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RESUMO

A Internet das Coisas (IoT) € caracterizada por um ambiente computacional que pode ser
dividido em trés grandes camadas: rede de sensores, comunicacdo e inteligéncia, esta dltima
localizada em um ambiente fog (nevoeiro) ou cloud (nuvem) formando um ambiente [oT. A
primeira camada pode ser composta por uma ampla variedade de objetos, geralmente cha-
mados de terminais, com vdrias capacidades computacionais, recursos arquitetonicos, uma
variedade de sensores, atuadores e diferentes interfaces de comunicagdo e padrdes para in-
terconexdo. A segunda camada pode fazer uso de muitas comunicagdes sem fio diferentes
tecnologias, incluindo Wi-Fi, ZigBee, Bluetooth ou emergentes tecnologias de comunicagio
6LoWPAN como Lora, e protocolos de transporte que incorporam estratégias como pu-
blish/subscribe para enviar mensagens que contenham dados dos sensores/endpoints para a
camada de inteligéncia. Os resultados podem ser usados para monitoramento, inferéncia de
problemas, tomada de decisdes em nivel de negécios, bem como acdo em nivel de sensor,
enviando uma mensagem de atuagdo para um terminal. A medida que a rede de sensores
IoT cresce, uma enorme quantidade de dados de vérias fontes flui da camada do sensor para
a camada de inteligéncia no ambiente da IoT. O problema é que, para tomar decisdes base-
adas em andlises sobre esses dados, ele precisa ser concretos e precisos. A fusdo de dados
¢ uma maneira eficaz de melhorar a qualidade dos dados. No entanto, os ambientes de [oT
ainda estdo evoluindo e a melhor maneira ou local em que a fusdo de dados deve acontecer
¢ um problema em aberto. Este projeto apresenta uma arquitetura para a fusao de dados de
sensores IoT implementando a fusdo de dados com microservigos usando uma plataforma
de contéiner embutida em um middleware opensource 10T baseado em uma infraestrutura
fog que é capaz de escalar automaticamente conforme o fluxo de dados da camada de sen-
sor cresce. Varios testes de desempenho de fusdo de dados foram realizados para diferentes
quantidades de pontos e leituras dos sensores sobre as tecnologias ZigBee e LoRa usando o
algoritmo de fusdo de dados Chauvenet em um ambiente agricola o qual pode-se aplicar os

conceitos da agricultura de precisao.

Palavras-chave: Agricultura de Precisdo, Sensores, Middleware, Plataforma Multissensorial, fusdo de

sensores, [oT, Computac¢do em Névoa.



ABSTRACT

The Internet of Things (IoT) is characterized by a computational environment that can be
divided into three main layers: sensor network, communication and intelligence, the latter
located in a fog or cloud environment forming an IoT environment. The first layer can be
composed of a wide variety of objects, usually called terminals, with various computatio-
nal capacities, architectural features, a variety of sensors, actuators and different commu-
nication interfaces and standards for interconnection. The second layer can make use of
many different wireless communications technologies, including Wi-Fi, ZigBee, Bluetooth
or emerging 6LoWPAN communication technologies such as Lora, and transport protocols
that incorporate strategies like publish / subscribe to send messages containing sensor data
/ endpoints for the intelligence layer. The results can be used for monitoring, problem infe-
rence, business-level decision making, as well as sensor-level action by sending an actuation
message to a terminal. As the IoT sensor network grows, a huge amount of data from vari-
ous sources flows from the sensor layer to the intelligence layer in the 10T environment. The
problem is that to make informed decisions about these data, it needs to be concrete and ac-
curate. Data fusion is an effective way to improve data quality. However, loT environments
are still evolving and the best way or place where data fusion should happen is an open pro-
blem. This project presents an architecture for merging IoT sensor data by implementing
data fusion with microservices using a container platform embedded in an IoT opensource
middleware based on a fog infrastructure that is capable of automatically scaling according
to the layer data flow sensor grows. Several data fusion performance tests were performed
for different amounts of sensor points and readings on ZigBee and LoRa technologies using
the Chauvenet data fusion algorithm in an agricultural environment which can be applied to

the concepts of precision agriculture.

Keywords: Precision Farming, Sensors, middleware, Multisensory Platform, Sensor Fusion, IoT, Fog

Computing.



2.1

2.2

2.3

24

2.5

2.6

2.7

2.8

29

3.1

32

33

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

LISTA DE FIGURAS

Camadas virtuais Cloud, Fog e Edge computing. . . . . . .. ... ... .... 21
Custo x flexibilidade no ambiente Cloud (SaaS, PaaSeIaaS) . . ... ... .. 22
Esquema generalizado de fusdodedados . . . . . . .. .. ... ... .. ... 27
Principais componentes do n6 sensor sem fio. . . . . ... ... ... ... 30
Funcionamento base sensor Opticos. . . . . . . . . . ... ... 32
Detec¢do de Objetos sensor Ultrassonico. . . . . . .. . . . . ... ... ... 32
Exemplo de curva do termistor e sua Simbologia. . . . .. ... ... ... .. 33
Arquitetura da pilha do protocolo IEEE 820.15.4/ZigBee . . . . . . .. .. .. 36
Exemplo comunicagdo Publish/Subscribe . . . . . ... ... ... .. 0., 39
Arquitetura do conceitodo sensorHUB. . . . . . .. ... ... ... ... .. 41
Estrutura BDAaaS implementada na arquitetura lambda . . . . . . .. ... .. 43
Arquiteturado EcoCIT . . . . . . . .. .. . ... ... .. .. ... 44
Arquitetura [oTUfscar . . . . . .. ... .. ... ... .. 46
Arquitetura Maquinas virtuais / Contéineres. . . . . . . . . . . . ... .. ... 49
Raspberry . . . . . . . 51
ESP32 Lora/Arduinonano . . . . . . . .. .. ... .o 52
Sensor de Temperatura e umidade DHT 22 . . . . . . .. ... ... ... ... 53
Sensor de Pressdo Atmosférica BMP180 . . . . . ... ... ... ... .. .. 53
Sensores anemoOmetro, biruta eletronico e pluvidometro . . . . .. . ... ... 53
Comando para alocacao de novos Contéineres . . . . . . . .. ... ...... 54



4.9

4.10

5.1

5.2

53

54

55

5.6

5.7

5.8

59

5.10

5.11

5.12

5.13

5.14

5.15

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

ArquiteturaKaa . . . . . . ..o L 57
[lustracao arquitetura implementada . . . . . . .. ... ... ... ...... 59
Arquitetura implementada - Server/Endpoint . . . . . . ... .. ... ... .. 60
Trecho do Cédigo elaborado para estacdo meteorolégica . . . . . . . ... .. 61
Trecho do Cddigo elaborado para transmissao publisher MQTT . . . . . . .. 62
Fonte de dados para aplicagdo - Classe Subscriberjava . . . . .. .. ... .. 63
Model da aplicacdo - Classe StationDataModeljava . . . . . ... ... .. .. 64
Algoritmo de Chauvenet - Classe Chauvenet.java . . . . . ... ... ... .. 64
Trecho do cddigo - Classe SimilarFusionFunctions.java . . . . . . ... .. .. 65
Trecho do codigo - Classe SimilarFusionFunctions.java . . . . . . .. ... .. 65
Trecho do codigo - Classe SimilarFusionFunctions.java . . . . . . .. ... .. 66
Inicializacdo Kaa - Classe WeatherStation.java . . . . . . . . .. ... ... .. 67
Sincronizacdo dos dados - Classe WeatherStation.java . . . . . . . ... .. .. 68
Definicdo periododecoletaKaa . . . . . ... ... ... .. ... ...... 69
Tipagem dos dados coletados pelo endpoint . . . . . . . ... ... ... ... 69
Query MongoDB - Selecaodeitens . . . .. ... ... ... ... ...... 71
Dashboard para andlisedosdados . . . . .. ... ... ... ... . 71
Visao vegetativado talhdo. . . . . . . .. ... o Lo o 72
Estagdo Meteorologicaem Campo . . . . . . . . . ... ... 73
Cendrio do Proposto. . . . . . . . . .. L 74
Comparativo de dados fusionados - Pressdo atmosférica . . . . . . .. ... .. 74
Comparativo de dados fusionados - Umidade relativadoar . . . ... ... .. 75
Consumo de hardware testeem campo . . . . . . . . . . ..o e 76
CPU Utilization . . . . . . . . . . i it e 77
CPULoad . . . . . . . e 77



6.10 Mensagem estruturada JSON para dados da estacdo meteorologica . . . . . . . 78

6.11 Comparativo Servidor X Raspberry PIB+ . . . . . . . ... ... ... .... 78
6.12 Teste de cargafusdodedados . . . . . . .. ... ... ... ... ... ..., 79
6.13 Teste de Stress - CPU Utilization . . . . . . . . ... ... ... ....... 80
6.14 Testede Stress-CPU Load . . . . . . . . .. . .. ... .. ... 80

6.15 Teste de Stress - Memoriautilizada . . . . . . . . . . . . . ... ... ... .. 81



2.1

22

2.3

24

2.5

3.1

4.1

LISTA DE TABELAS

Tabela adaptada caracteristicas dos niveis de fusao(VILLANUEVA, 2009) . . . . 27
Tabela simplificada dos métodos para medicdo de umidade . . . . .. ... .. 34
Classificacao Wi-Fi 802.11 . . . . . . . . . . . . . .. ... ... ... .... 35
Classificacdo Bluetooth . . . . . . . . . .. .. .. ... ... ... ..., 35
Faixa de frequéncia protocolo ZigBee . . . . . .. ... ... ... ... ... 36
Dispositivos de comunicacdo sensorHub . . . . . . ... ..o o000 oL 42

Propriedades de configuracao do interpretador MongoDB . . . . . . . ... .. 57



SUMARIO

CAPITULO 1 - INTRODUCAO 16
L1 ConteXto. . . . . . . oo e e 16

1.2 Motivac@o . . . . . . . o i e e e e e e 17

1.3 Objetivos . . . . . . . e e 18

1.4 VisaoGeral . . . . . . .. e 18
CAPITULO 2 - FUNDAMENTACAO TEORICA 19
2.1 Conceitos de Agriculturade Precis@o . . . . . . .. ... ... ... ...... 19
2.2 Tecnologia da Informacdo na Agricultura de Precisao . . . . . . ... ... .. 20

2.3 IoT-Internetof Things . . . . . . . . . .. .. . . . ... 20
2.3.1 Cloud Computing . . . . . . . . . . . i i ittt 21

232 Fog Computing . . . . . . . . . v i v i e e 23

2.3.3 Edge Computing . . . . . . . . . . . i e 24

24 Middleware IoT . . . . . . . . . . . e 24

2.5 Fusdodedados . . . . .. . . ... 25
25.1 NiveisdeFusdo. . . . ... ... ... . o 26

25.1.1 Fusdaode BaixoNivel . . .. ... ... ... ... .... 28

2.5.1.2 FusdaodeNivel Médio . . . . .. ... ... ... ...... 29

2.5.1.3 Fusdode AltoNivel . . . ... ... ... ... ... .... 29

2.6 Conceito de SENSOreS . . . . v v v i e e e e e, 30



2.6.1 Sensoriamento . . . . . . ... . 30

2.6.2 Comunicagdo . . . . . . ..t e e e e e e e e 31

2.6.3 Processamento . . . . . . . ... 31

2.7 Categoria de SeNnSOTeS . . . . . . . v v v v i e e e e 31
2.7.1  Sensores OPticoS . . . . v o oo 31

2.77.2  Sensores ultrassOniCos . . . . . . . . . .. u oo e 32

273 Sensores Térmicos . . . . . . . . . ... 32

274 Sensoresdeumidade . . . . ... ... ..., 33

2.8 Tecnologias de comunicagd@0o . . . . . . . . . . .. ..o 34
2.8.1 Wi-Fi(IEEE 802.11) . . . . . . . . . .. . 34

2.8.2 Bluetooth IEEE 802.15.1) . . . . . . .. .. .. ... ... ...... 35

2.83 ZigBee IEEE802.154) . . . . . . . . . .. ... 35

284 LoRa . ... . . . . 36

2.9 Protocolos de Transporte . . . . . . . . . .. ... Lo 37
29.1 HTTP . . . . . e 38

292 MQTT . . . . e 38

293 Comparativo HTTPe MQTT . . . . . . . .. ... ... ... .. ... 39

2.10 Conclusaodo Capitulo . . . . . . . . . .. . . 40
CAPITULO 3 - TRABALHOS RELACIONADOS 41
3.1 Coleta de dados para ampla massa distribuida de sensores . . . . . . . ... .. 41
3.2 Uma estrutura de andlise de Big Data para aplicativos IoT nanuvem . . . . . . 42
3.3 EcoCIT: Uma Plataforma Escaldvel para Desenvolvimento de Aplicacdes de IoT 44
34 Conclusdiodo Capitulo . . . . . . ... .. 45
CAPITULO 4 - COMPONENTES DA ARQUITETURA 46
4.1 Conceitoda Arquitetura . . . . . . . . . . .. e e e e 46



4.1.1 Arquitetura de Microservigos . . . . . . . . . ... ... 47

4.1.1.1 Resiliéncia . . . . . ... Lo 47

4.1.1.2  Escalabilidade . . . . ... ... ... ... ... ... 48

4.1.2 Arquiteturas monoliticas . . . . . . ... ... Lo 48

4.13 Virtwalizagdo . . . . . . ... 48
4.13.1 Maquina Virtual . . . . ... ... oL oo 49

4132 Contéiner . . . . .. ... ... 49

4.2 Elementos da arquitetura . . . . . . . .. ... 50
4.2.1 Sistemaembarcado . . . . ... ... oL 51
42.1.1 RaspberryPI3B+ . ... ... .. ... .. ......... 51

42.1.2 Arduinonano . . . . . ... ..o 51

4213 ESP32 . . .. 52

4214  Sensores . . . . .o e 52

42.1.5 Bancodedados . ... ....... ... ... ... ... 54

422 Container Docker JAVA . . . . . .. ... L. 54

423 Kaalot . .. .. . . . 55

424 Zeppelin . . ... 56

425 Zabbix . . . ... 58

43 Conclusaodo Capitulo . . . . . .. . ... 58
CAPITULO 5 - IMPLEMENTACAO 60
5.1 Estacdo Meteorolégica . . . . . . . . . . .. 61
5.2 Fusdodedados . . . ... ... ... 62
5.2.0.1 Fontededados . . . ... .. .. ... ... ... ... ... 62

5.2.0.2 Definicdodosdados . . . . .. ... ... ... 63

5.2.0.3 Meétodo de Fusdo Chauvenet . . . . .. ... ... ..... 64

5204 InsercioKaa . .. ... ... ... ... ... ... .. ... 66



5.3 KaaloTplatform . . . ... ... ... ... ... ..
54 Analisedosdados . . . . . . .,

5.5 Conclusaodo Capitulo . . . . . . . . .. .. ...

CAPITULO 6 - AVALIACAO
6.1 Avaliacio de Desempenho . . . . . . . .. .. .. Lo
6.2 TestedeCarga. . . . . . . . . . . . i i e
6.3 Testede Stress. . . . . . . . ...

6.4 Conclusaodo Capitulo . . . . . . . .. .. ..

CAPITULO 7 - CONSIDERA(;()ES FINAIS
7.1 Conclusdes . . . . . . e e e e
7.2 Contribuigdes . . . . . . . .. e e

7.3 Trabalhos Futuros . . . . . . . . . . . e
REFERENCIAS

LISTA DE ABREVIATURA E SIGLAS

72

76

79

79

81

82

82

83

83

84

88



Capitulo 1

INTRODUCAO

1.1 Contexto

O termo 10T (Internet of Things), refere-se a um numero crescente de objetos inteligen-
tes heterogéneos totalmente interconectados, capazes de se comunicar através da internet uti-
lizando uma gama de protocolos de transporte. Ambiente esse compreendido em trés grandes
camadas: rede de sensores e atuadores, camada de comunicacdo e camada de aplicacdo. Sua
primeira camada pode ser composta por uma grande variedade de objetos com as mais diversas
capacidades computacionais, com uma ampla gama de sensores e atuadores interconectados, in-
cluindo dispositivos moveis como smartphones, incorporando a computacao ubiqua e pervasiva
no contexto da gama que € o [oT. A segunda camada foi construida por técnicas diversas imple-
mentadas para conectar objetos inteligentes, desempenha papel primordial perante ao consumo
de energia entre dispositivos, tornando-se assim um fator critico, nesta camada apresentam-se
tecnologias como WiFi, Bluetooth, Zigbee, LoRa e RFID. Em ultimo, a camada de aplicagcdo
estd localizada em ambiente de computagc@o em nuvem (cloud) ou neblina (fog) responséavel por

todo o tratamento e analise dos dados coletados.

A adog¢do das tecnologias IoT em diversas dreas industriais incluindo manufatura, ali-
menticia, agricultura, cidades inteligentes, saide e entre outras, ¢ premente em funcdo dos
beneficios que podem ser auferidos em qualidade, seguranca alimentar, saide e bem estar, além

de inovacdo em modelos de negdcios e melhorar os resultados financeiros.

O conceito abordado neste trabalho foi a agricultura de precisdo, essa que tornou-se um
fator importante no desenvolvimento tecnolégico apresentado no campo ao longo das ultimas
décadas. Solucdes como sistemas de geoprocessamento, automagao, sensoriamento e gestao

ajudaram o crescimento da produgdo na agricultura e uma reducio de custo nunca visto antes
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(NOWAK; PIERCE, 1999). Embora existam beneficios, hd muitos desafios a serem superados. A
caréncia de infraestrutura tecnoldgica no campo e a falta de padronizagdo dos dispositivos para

comunicacao, dificultaram a aceitacdo dessa pratica agricola.

No conceito da agricultura de precisdo, todas as fases devem ter seus dados coletados e ana-
lisados, tornando essa uma tarefa crucial (FOUNTAS; PEDERSEN; BLACKMORE, 2005). No en-
tanto, a fabricacdo de equipamentos de TIC (Tecnologia da Informacdo e Comunicagdo) ainda
€ muito cara e em alguns casos ndo atingem os resultados esperados. Cenario este que demanda
a substituicdo gradativa por novos dispositivos IoT, ou a sua adequacdo a padrdes de interope-
rabilidade ou ainda, a sua incorporagao por uma plataforma IoT que seja capaz de captar uma

diversidade de dispositivos e padronizar as informagdes coletadas.

1.2 Motivacao

O monitoramento em tempo real e interativo com sistemas embarcados sdo frequentemente
barrados pela laténcia e recep¢ao dos dados no campo, suas principais solu¢des de comunicagao
de dados entre equipamentos no meio agrario sao solu¢des M2M (Machine-to-Machine) base-
adas em tecnologias de rede mével convencional (GSM — Global System for mobile Communi-
cation/ GPRS — General Packet Radio Service) enfrentando assim grandes problemas técnicos,

devido a precariedade ou a falta de recursos que supram essas redes no meio agrario.

O principal problema apresentado na dificuldade da coleta dos dados, resulta em perdas
significativas de informagdes, essas necessarias para um melhor aproveitamento das técnicas da

agricultura de precisdo (FOUNTAS; PEDERSEN; BLACKMORE, 2005).

A caréncia no desenvolvimento de sistemas para recolher, processar os dados dos sensores
e gerar relatdrios, sistemas esses denominados FMIS (Farm Management Information Systems)
sdo citados em pesquisas elaboradas por diversas universidades em conjunto a centros de pes-
quisa dos paises nordicos. Como resultado (PESONEN; KOSKINEN; RYDBERG, 2008), demonstra
como as tecnologias e compreensoes agricolas podem trabalhar em conjunto, formando um

consenso comum para o gerenciamento da informacgao e recomenda:

e Formatos de dados e modelos para criacdo de um padrdo aberto para a interface do sis-

tema;

e Capacidade do sistema de comunicar-se de forma transparente do dominio agricola com

outros dominios;

e Implantacdo de infraestruturas de redes sem fio confidveis e eficientes no ambiente rural;
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e Estudos que auxiliam no processo para tomada de decisdo dos agricultores, como base

para o desenvolvimento de sistemas de informacao.

1.3 Objetivos

Diante esse cendrio, o objetivo do trabalho € apresentar uma abordagem para minimizar a
complexidade na coleta e andlise dos dados entre sensores para obtencao de uma infraestrutura
que possam prover esse tipo de informagdo. Este trabalho foca no desenvolvimento de uma
plataforma IoT em um ambiente Fog Computing (Computacao em Névoa), que inclui uma rede
de dispositivos 10T interconectados por rede sem fio com tecnologias diversas como WiFi, LoRa
e ZigBee, um middleware 10T open-source ao qual foi atribuido a capacidade do tratamento

individual de cada objeto sensor através da técnica de fusdo de dados.

Como ambiente de testes foi desenvolvida uma estacdo meteoroldgica composta de dife-
rentes sensores, como endpoint, a partir da qual se pretende validar a proposta. Entende-se ser

suficiente para comprovar os conceitos e modelos adotados no projeto.

1.4 Visao Geral

Este trabalho estd dividido em sete capitulos. Este capitulo introdutdrio apresentou o con-

texto, a motivacao e os objetivos.

O Capitulo 2 apresenta a fundamentacgao teérica que embasa o trabalho. Neste capitulo sao
abordados os conceitos da Agricultura de precisdo, 10T, Middleware, fusao de dados, Sensores

e protocolos de transporte, teorias e técnicas que sio utilizadas na implementacao.

O Capitulo 3 apresenta o estudo de caso com os trabalhos relacionados a essa drea de

pesquisa.

O Capitulo 4 apresenta a arquitetura proposta e a utilizada no desenvolvimento, assim como

as funcionalidades das ferramentas.

O Capitulo 5 apresenta as etapas realizadas no desenvolvimento da arquitetura bem como

o desenvolvimento da estacdo meteoroldgica utilizada para homologac¢do da arquitetura.

O Capitulo 6 apresenta os resultados gerados nos teste de campo, comparativo entre tempos

de respostas e desempenho da arquitetura.

Por fim, o Capitulo 7 apresenta a conclusdo do trabalho e a sugestao de trabalhos futuros.



Capitulo 2

FUNDAMENTACAO TEORICA

2.1 Conceitos de Agricultura de Precisao

A funcdo econdmica atual trabalha por constantes melhorias, sempre em busca de aumentar
sua produtividade e maximizar seus lucros, esses possuem intensivo uso de tecnologias. No
setor agricola essa realidade ndo € incomum, essa procura € apresentada pela utilizacdo do
conceito da agricultura de precisdo, no caso, a utiliza¢do de tecnologias e técnicas que visam

um melhor aproveitamento dos recursos.

Na literatura sdo apresentadas algumas defini¢cbes para essa pratica agricola, defini¢des
como as apresentadas por Pierce e Nowak (1999) autores citados como base em diversos artigos
analisados. Segundo os autores, o conceito se refere as tecnologias aplicada e os principios para
a gestdo associada com todos os aspectos de espago de producdo agricola e variabilidade do

tempo para melhorar o desempenho e qualidade ambiental da cultura.

O autor Molin (2004) apresenta em sua visao, a agricultura de precisdo como uma forma
de gerenciamento da produc¢do agricola, sendo um conjunto de técnicas e procedimentos para

otimizacao de sistemas de producgdo de culturas (MOLIN, 2004).

A agricultura de precisdo tem como base a oscilag@o entre os fatores com influéncia em sua
producdo agricola. Fatores esses relacionados ao solo, 4gua, umidade, temperatura entre outros.
Com essa andlise, torna-se possivel a orientacao ao manejo da cultura e a aplicacdo de insumos
de forma fixa e precisa. Possibilidade alcancada com a utilizag@o de tecnologias como o GPS
(Global Positioning System), GIS (Geographic Information System), sensores, entre diversas

outras (NAIME; NETO; VAZ, 2011).
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2.2 Tecnologia da Informacao na Agricultura de Precisao

No conceito de agricultura de precisdo, as principais atividades sdo o recolhimento e trata-
mento de dados. Esses processos incluem ferramentas que consistem em uma extensa gama de
técnicas, tecnologias de informacao, comunicagao, tecnologia de sensores € o sistema de gestao

de economia (FOUNTAS; PEDERSEN; BLACKMORE, 2005).

Existe um agrupamento de tecnologias que possibilitam a realizacdo da agricultura de pre-
cisdo, esse que pode ser dividido em cinco conjuntos: computadores, GPS, sistemas de georre-
ferenciamento, sensores e controladores na aplicacao de insumos. Acredita-se que a integracao
dessas tecnologias permita aos agricultores realizem facanhas com resultados de qualidade

acima dos j4 alcancados (NOWAK; PIERCE, 1999).

Com o constante crescimento das tecnologias e técnicas que visam uma melhor interacio e
comunicacao agregando-se o conceito de [oT (Internet of Things / Internet das Coisas) a esse

processo da agricultura.

2.3 10T - Internet of Things

O termo IoT foi introduzido em meados de 1999, tendo sua origem atribuida a Kevin Ashton
(WHITMORE; AGARWAL; XU, 2015). Pode-se definir esse conceito como conjunto de hardwa-
res, sensores, sistemas de armazenamento, protocolos de comunicacdo entre outras técnicas e

tecnologias que ao se unirem representam um novo sistema de computacao e comunicagoes.

A Internet das Coisas pode ser considerada como uma expansao dos aplicativos da internet
em nosso meio fisico, possibilitando ndo apenas a intera¢ao entre pessoas, mas sim tecnologias

que possam se comunicar e possibilitem a inovacao entre diversos dispositivos.

O conceito [oT pode ser baseado em trés camadas, entretanto alguns pesquisadores incluem
uma quarta camada o middleware, separando este procedimento da camada de rede, a seguir sao

apresentadas essas camadas que possibilitam diferentes abordagens e utilizagdes.

e Camada de sensores: Camada responsavel pela coleta dos dados de diferente dispositivos

(sensores) a fim de prover informacdes relevantes ao meio.

e Camada de Rede: Sua funcdo € prover o servico de roteamento entre dispositivos e
aplicacdes, com o processo pelo qual a rede consegue identificar o destinatdrio dos paco-

tes e encontrar o0 melhor caminho.
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e Camada de Middleware: Responsavel em integrar diferentes tipos de protocolos e meios
de comunicagdo para com isso remover a complexidade e curva de aprendizado que os
desenvolvedores precisam ter sobre determinados equipamentos e se preocuparem mais

com as funcionalidades a serem desenvolvidas.

e Camada de Aplicacdo: Sua fungdo € a representacdo dos dados, sendo responsdvel em

permitir ao usudrio final o acesso aos recursos.

No contexto de [oT apresenta-se trés estruturas que compdem essa ampla arquitetura, con-

forme apresentado na Figura 2.1, serdo detalhadas nas subsecdes a seguir.
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Figura 2.1: Camadas virtuais Cloud, Fog e Edge computing.
Fonte: Adaptado de (ERKLART, 2018)

2.3.1 Cloud Computing

O conceito de Cloud Computing (Computacdo em Nuvem) vem do avango e a jungado de
técnicas e tecnologias a fim de simplificar o fornecimento de servicos computacionais como por
exemplo: Servidores, armazenamento, bancos de dados, rede entre outros recursos, sendo sua

principal caracteristica a virtualizacdo destes dispositivos (RAY, 2017).

Os principais modelos de servigo oferecidos no ambiente cloud computing podem ser iden-
tificados como ilustrado na Figura 2.2, essa ilustracao representa os niveis de complexidade para

administracdo dos servigos oferecidos comparado com o0s custos pela abstracdo dos mesmos.
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Figura 2.2: Custo x flexibilidade no ambiente Cloud (SaaS, PaaS e IaaS)

Fonte: Adaptado de (IBM, 2018)

e SaaS (Software as a Service) - O conceito de Software como servico tem por cultura o

fornecimento de aplicag¢des online, como por exemplo servidores de e-mail.

e PaaS (Platform as a Service) - O conceito de Plataforma como servico € uma camada

acima da [aaS fornecendo componentes como bancos de dados, armazenamento, monito-

ramento, balanceamento de carga e roteamento.

e laaS (Infrastructure as a Service) - O conceito de Infraestrutura como servico, € realizar o

compartilhamento dos recursos de infraestrutura tais esses como processadores, memoria,

rede e armazenamento, essa camada tem como responsavel por toda a configuracdo e

instalacdo dos softwares necessarios o proprietario.

Uma das principais vantagens na utilizacdo do conceito de cloud computing, vem a ser a

escalabilidade de recursos, podendo diminuir recursos de ambientes 0ciosos e acrescentar em

ambientes que necessitam, tudo isso de forma simples e rdpida. Sua principal limitacdo esta

relacionada a problemas como a largura de banda e custos, problemas que podem ser sentido
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em aplicacdes sensiveis a laténcia de comunicacao (RAY, 2017). Para amenizar esse problema

surge entdo o conceito de fog computing.

2.3.2 Fog Computing

A arquitetura atualmente conhecida como Fog Computing consiste na alocacdo do poder
de processamento mais proximo ao limite da rede, conceito esse adotado pela Cisco Systems
como um novo paradigma em meados de 2012 (HAJIBABA; GORGIN, 2014). Este modelo de
arquitetura computacional descentralizada representa o processamento e armazenamento dos

dados entre a fonte de dados e a nuvem conforme apresentado na Figura 2.1.

A arquitetura Fog forga a inteligéncia para o nivel de rede da drea local, processando dados
em um nod ou gateway. Seu intuito € a reducdo de laténcia na rede e largura de banda, soluci-
onando totalmente ou parcialmente os problemas encontrados no conceito da cloud computing
(RAY, 2017).

Suas principais caracteristicas sao:

e Heterogeneidade: O ambiente Fog torna-se uma plataforma virtualizada que oferece pro-

cessamentos computacionais entre o ambiente cloud e edge computing.

e Distribuicdo geogréfica: Sua utilizacdo oferece servigcos de alta qualidade em diferentes
pontos de acessos, exemplos disso sdo os tipos de sensores podendo esses serem fixos ou

moveis.

e Baixa laténcia: Conceito implementado para suprir a qualidade de comunicacdo entre

dispositivos em uma rede.

e Processamento em tempo de execugao: Aplicacdes em ambiente fog computing tem como
principal caracteristica 0 processamento em tempo real, este tipo de processamento é

utilizado em ambientes com criticidade ou necessidades de monitoramento especificos.

e Comunicac¢do sem fio: Por se tratar de ambientes fora da internet, grande parte dos dis-
positivos se comunicam com tecnologias sem fio, proporcionando flexibilidade, robustez

e reducdo de custos.

e Interoperabilidade: E a capacidade do sistema comunicar-se de forma transparente com

os demais dispositivos presentes, trocando informagdes de maneira eficaz e eficiente.
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2.3.3 Edge Computing

A arquitetura Edge computing surgiu como uma metodologia para processamento local,
fora de um ponto central como exemplo Middleware. O processamento nos endpoints, redu-
zem os custo de comunicagdo entre as arquiteturas, pois com o processamento diretamente nos
dispositivos reduz o trafego na rede, os custos decorrentes disso, laténcia, além de melhorar a

qualidade do servico (QoS) (RAY, 2017).

A camada edge reduz significativamente o processamento do middleware, por se tratar
de dados ja processados, reduz a carga presente na rede, possibilitando assim, aumentar a
seguranca dos dados, criptografando-os e o middleware por sua vez descriptografa os dados.

Entre outras vantagens vem a escalabilidade do sistema, por se tratar de um sistema distribuido.

2.4 Middleware 10T

O middleware é a camada responsavel em abstrair toda a complexidade existente entre o

hardware e software para permitir um melhor aproveitamento das tarefas a serem desenvolvidas.

Da perspectiva da computacao, um middleware fornece uma camada entre o software € o
sistema. No contexto do 10T, é provavel que haja heterogeneidade considerdvel nas tecnologias
de comunicacdo em uso e também nas tecnologias de nivel de sistema, e um middleware deve

suportar ambas as perspectivas, conforme necessario(RAZZAQUE et al., 2014).

Essa camada pode-se dividir em dois tipos de caracteristicas sendo essas funcionais e nao
funcionais. Os requisitos funcionais coletam servigos ou fungdes que um middleware fornece e
os requisitos nao funcionais (por exemplo, confiabilidade, segurancga e disponibilidade) captu-

ram suporte a QoS ou problemas de desempenho(RAZZAQUE et al., 2014).

Alguns dos principais requisitos funcionais do middleware 10T podem ser destacados como

0s seguintes:

e Gerenciamento de recursos: Taxa de QoS aceitdavel e esperada para aplicativos em um
ambiente onde os recursos que afetam a QoS sdo restritos, como a IoT, € importante que

os aplicativos tenham um servigo que gerencie esses recursos.

e Gerenciamento de dados: O gerenciamento dos dados pelo middleware € sua principal
funcdo. O middleware deve ser responsdvel em fornecer um servicos de gerenciamento

de dados a aplicativos, incluindo aquisicao de dados,processamento de dados e seu arma-
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zenamento. O pré-processamento pode incluir filtragem de dados, compactagdo de dados

e agregacao de dados.

e Gerenciamento de eventos: Os eventos registrados no middleware devem ser registrados
a fim de observagdes. Esta funcdo € responsdvel em analisar em tempo real os dados com

alto trafego e encaminhd-los em tempo de execucdo para cada aplicacdo correspondente.

Alguns dos principais requisitos nao funcionais do middleware 10T podem ser destacados

como OS seguintes:

e Escalabilidade: Um middleware 10T precisa ser dimensiondvel para acomodar o cresci-

mento da rede e suas aplicacoes.

e Confiabilidade: Um middleware deve permanecer operante durante toda o seu funciona-
mento, mesmo na presenga de falhas. A confiabilidade do middleware ajuda a alcancar a

confiabilidade no nivel do sistema.

e Disponibilidade: Um middleware que suporte aplicativos da 10T, especialmente aqueles
de missao critica, deve estar disponivel ou aparecer sempre disponivel. Mesmo se houver
uma falha em algum lugar do sistema, o tempo de recuperagdo e a frequéncia de falhas

devem ser pequenos o suficiente para atingir a disponibilidade desejada.

e Tempo real: Um middleware deve fornecer servicos em tempo real, entregas atrasada de
dados podem tornar sistema ou aplica¢des inuteis ou mesmo perigosa de acordo com a

criticidade do sistema.

2.5 Fusao de dados

A Internet das Coisas (IoT) vai se tornar uma tecnologia chave, dado que ja em 2020 tere-

mos algo em torno de 50 bilhdes de objetos interconectados(ALAM et al., 2016).

Um grande desafio € prover a fusdo e andlise de Big Data de IoT, bem como o compartilha-
mento dos resultados em tempos adequados, para habilitar a tomada de decisdo de forma precisa
e eficiente em ambientes ubiquos sustentdveis, tais como cidades inteligentes e agriculturas de
precisdo. Além destas dreas, as estratégias de fusido de dados gerados por IoT beneficiardo areas

de aplicacgdo tais como veiculos autobnomos e aprendizado profundo.

As terminologias técnicas encontradas na literatura como, integracao de sensores, fusdo da

informacgao e fusdao de dados, sdo a utilizacdo da combinagdo de dados coletados de diversas
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origens (SALUSTIANO, 2006). Esse conceito € muito utilizado para combinag¢do de sensores com

baixa qualidade, técnica essa para extrair informagdes mais precisas (KHALEGHI et al., 2013).

A fusdo de sensores faz com que exista a possibilita de obten¢do de novas informacdes a
partir dos sensores em utilizacdo, dependendo dos sensores utilizados a fusdo pode obter dados
que apenas seriam coletados com sensores especificos (SALUSTIANO, 2006). Sua utilizacdo

agrega grandes vantagens estas como:

e Tolerancia a falha - E a capacidade do sistema a continuar suas operagdes normalmente
mesmo apods o acontecimento de falha em alguns dos seus componentes. Sua capacidade

pode diminuir mas deve permanecer em funcionamento.

e Confiabilidade - E a capacidade das informacdes coletadas pelos sensores serem afirma-

das pela verificacdo de diferentes sensores.

e Sinergia - Informacdes de um sensor solitario podem ser deficientes ou inadequadas, no
entanto, sensores correlativos podem ser utilizados para produzir suposi¢des que seriam

dificeis de fazer com a utilizacdo de apenas um tnico componente sensor.

e Reducdo na ambiguidade - O arranjo de informag¢des diminui a ambiguidade na elucidagdo
da estima deliberada, sendo que qualidades dispersas no conjunto das medidas podem ser

descartadas por algum modelo adotado.

e Custo - A utilizacdo de alguns sensores pode ter seu custo menos elevado com relagao a
preparacdo de tempo, ativos e materiais computacionais, € pode haver uma substituicao
de um sensor de despesas de alta precisdo e escalonamento por alguns sensores de menor

custo em situagdes onde a infelicidade na exatidao € suportada.

2.5.1 Niveis de Fusao

No contexto de fusdao de dados esse que pode ser classificado em trés niveis distintos
de acordo com a proximidade da informagdo a ser consolidada. Na Figura 2.3 € ilustrada a

classificacdo dos niveis de fusdo de dados.
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Figura 2.3: Esquema generalizado de fusao de dados
Fonte: Adaptado de (DOLGIY; KOVALEV; KOLODENKOVA, 2018)

A Tabela 2.1 adaptada (VILLANUEVA, 2009) apresenta algumas das caracteristicas e algo-

ritmos presentes em cada um dos niveis a serem descritos.

Tabela 2.1: Tabela adaptada caracteristicas dos niveis de fusao(VILLANUEVA, 2009)

Nivel da | Caracteristicas | Algoritmos de fusao de dados
fusao dos dados
Baixo Dados Brutos Meétodos estatisticos para combinagdo de informacdes re-
Nivel dundantes - Média Ponderada; Filtro de Kalman; Principio
da Maxima Probabilidade; Conjunto Fuzzy
Nivel Caracteristicas Meétodos estatisticos para combinac¢ao de informagdes com-
Meédio extraidas dos | plementares - Teorema de Bayes; Principio do Maximo
dados e imagens | a Posteriori; Métodos inteligentes e Hibridos baseados na
extracdo e ponderagdo do conhecimento quantitativo
Alto Nivel | Combinacdo de | Métodos Inteligentes e Hibridos baseados na extragcdao
informacdes com | e ponderacdo do conhecimento qualitativo - Regras de
multiplas fontes | Dempster-Shafer; Fungdes de Crédito; Varidveis Nebulo-
de dados sas; Logica Neural; Heuristicas Especializadas Hibridas In-
teligentes
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2.5.1.1 Fusao de Baixo Nivel

Este nivel também conhecido como nivel de sensores, nivel de dados brutos ou nivel de
sinais € a porta de entrada dos dados ainda sem nenhum tipo de tratamento sdo de entrada e
depois sao unidos. Como resultado desta associagdo, espera-se obter novos dados mais exatos

e informativos.

A combinacgdo neste nivel resulta em informacgdes que sdo de natureza indistinguivel de
sensores, no entanto, com um retrato mais preciso ao seu meio fisico. O aprimoramento na
qualidade da informagao sera identificado com o cdlculo usado para executar a fusao (SALUSTI-
ANO, 2006). Neste nivel de combinagao, a informacao adquirida deve ser sincronizada para que
o procedimento de combinacio aconteca de forma eficaz. No caso de nao haver sincronia de
informacdes, € concebivel fazer a utilizagcdo de registros da estagdo de obten¢do das informacoes
juntamente com as informacdes adquiridas com o objetivo final de reunir as informagdes de di-
ferentes sensores nesse meio tempo (DOLGIY; KOVALEV; KOLODENKOVA, 2018). Pode utilizar
de estratégias em estruturas apropriadas, por exemplo, Timestamp globais, podem ser utilizadas

para sincronizar estimativas de sensores.

Um dos procedimentos usados para combinar sensores de um tipo similar é o modo de apli-
car médias aritméticas a informacdo. Uma abordagem para refinar este procedimento € aplicar
uma média ponderada, e o inverso da estimativa de exatiddo de cada dispositivo é utilizado
como parametro para a ponderacdo. Dentro deste contexto pode-se apresentar técnicas como o

filtro de Kalman e o critério de Chauvenet este utilizando na implementacdo deste projeto.

O filtro de Kalman intitulado uma abordagem de filtragem linear e problemas de predig¢ao,
¢ utilizado no formato predictor-corrector onde a ideia geral € projetar o estado para frente,
usando uma func¢do de transicdo de estado e subsequente este estado é corrigido (BISHOP;
WELCH, 2001). O algoritmo do filtro de kalman pode ser dividido em duas fases distintas:

uma fase de atualizacio de tempo e uma fase de atualizagdo de medicao:

e Atualizacdo de tempo - (Time Update): Responsavel por estruturar a condi¢ao atual dos

fatores a frente do seu tempo.

e Atualizacdo de Medigao - (Measurement Update): Procedimento de correcdo altera essa

medida antecipada por uma estimativa atual.

O método implementado para esse projeto € critério de Chauvenet, utiliza um conjunto de
medidas de um objeto, para poder eliminar os valores discrepantes deste conjunto ou como

também conhecidos os outliers (TAYLOR, 1997).
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O calculo do critério de Chauvenet inicia-se com o calculo da média e os desvios padrao

pelos quais xg,s difere de x (TAYLOR, 1997).

. ’xsus - f|

Tsus = 2.1
Ox

Em seguida, calculamos a probabilidade Prob(outside ty,;0) subtraindo 100% menos a
probabilidade Prob(within tz,;6). As probabilidades sdo calculadas usando a distribui¢do de
Gauss por um intervalo especifico. O Prob(outside t,;6) multiplicado por N, o nimero de

medicdes resulta em n, o nimero esperado como desviante como xg,; (TAYLOR, 1997).

n = N x Prob(outside ty,;0). 2.2)

Por fim se n for menor que 1/2, entdo, de acordo com o critério de chauvenet, o valor xg,

pode ser rejeitado (TAYLOR, 1997).

Desta forma torna-se possivel a identificacdo e eliminacido de outliers entre as aferi¢des
realizadas. Isso faz com que as informagdes sejam descartadas dos sensores que podem ter

erros em contraste com os sensores alternativos.

2.5.1.2 Fusao de Nivel Médio

Este nivel € intitulado de nivel de médio ou nivel de recurso. Executa-se uma fusdo de
formas como resultado de que novos objetos, ou cartdes de objetos que podem ser usados para
outros problemas, por exemplo, de segmentacao e reconhecimentos. Também neste nivel ha um
processamento de dados, ou seja, uma filtragem para eliminag@o de ruidos, normalizagdao dos
dados, correlagdo, classificacdo de dados e uso de métodos de mineracao de dados (DOLGIY;

KOVALEV; KOLODENKOVA, 2018).

A motivacdo por trds desse nivel € aumentar os dados de um sensor a partir do exame
das informacdes dos sensores proximos. A partir disso, € concebivel perceber os projetos nas
informacdes e, além disso, dispor de dados questiondveis concebiveis (DOLGIY; KOVALEV; KO-

LODENKOVA, 2018).

2.5.1.3 Fusao de Alto Nivel

Este nivel € nomeado como nivel de decisdo ou nivel de simbolos. As estratégias mais
usuais e entendidas para a combinacao de informagdes sao técnicas probabilisticas (redes baye-

sianas, a teoria das provas); métodos inteligentes computacionais (Dempster-Shafer, teoria de
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conjuntos indistintos e redes neurais). Estes métodos permitem apresentar a opinido coordenada

e uniforme no processo de diagndstico a pessoa que toma a decisao (TORRES et al., 2017).

2.6 Conceito de Sensores

Os sensores sao dispositivos com a capacidade de captar acdes ou estimulos externos e con-

verter esses em frequéncias que possam ser lidas e interpretadas por sistemas computacionais.

Um né sensor tem como caracteristica alguns componentes principais, como: unidade de
comunicacao sem fio, fonte de alimenta¢cdo, unidade de sensoriamento e unidade de processa-

mento (NOGUEIRA et al., 2004), componentes esses estdo ilustrados na Figura 2.4.
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Figura 2.4: Principais componentes do no6 sensor sem fio.
Fonte: (NOGUEIRA et al., 2004).

2.6.1 Sensoriamento

Um dispositivo sensor € aquele que produz uma resposta mensurdvel para uma mudanga na
condicdo fisica (medidas de temperatura, distancia, posicionamento, pressao, etc). Os dispositi-
vos de sensores sdo construidos especificamente para uma determinada funcao, podendo assim
haver uma grande diversidade entre modelos e aplicacdes (NOGUEIRA et al., 2004). A grande
maioria dos sensores no mercado ja possuem capacidade de processar esses sinais e trans-
formé-los em dados inteligiveis, esses dispositivos que estdo inseridos no meio fisico, estao

sujeitos a erros de suas medi¢des provocadas, por exemplo, por ruidos eletromagnéticos, falhas
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de componentes e interferéncias, falhas essas que podem ser tratadas e corrigidas pela fusao dos

dados.

2.6.2 Comunicacao

Radiofrequéncia: Baseado em ondas eletromagnéticas com frequéncia variando de dezenas
de KHz a centenas de GHz. Seu consumo ird depender das operagdes realizadas pelo trans-
missor, que torna-se maior com a transmissdao do que a recep¢do dos dados (NOGUEIRA et al.,
2004).

2.6.3 Processamento

A memoria e o processador estdo envolvidos nas atividades de computacao realizada pelo
endpoint. Quanto maior a frequéncia do processador, maior serd o seu consumo de energia.
Algumas das caracteristicas dos processadores utilizados em nds sensores sdo: operar em baixa

frequéncia e possuir um baixo custo com energia (NOGUEIRA et al., 2004).

2.7 Categoria de sensores

Existe uma diversidade grande sobre os modelos de sensores presentes atualmente, em sua
grande maioria sdo modelos especificos criados para uma tunica finalidade. Pode-se apresentar

duas categorias de classificacdo dos sensores essas sao os tipos de sensores analogicos e digitais.

Os sensores analdgicos tem como finalidade atribuir qualquer valor ao seu sinal de saida ao
longo de um periodo, desde que o mesmo esteja presente em sua faixa de operacgoes, valores
esses que podem ser mensurados através de elementos com circuitos eletronicos ndo digitais

(WENDLING, 2010).

Os sensores digitais sao dispositivos capazes de detectar diferentes variedades de impulsos
e converté-los em frequéncias bindrias. Os sinais transmitidos representam quando unicamente

um bit, ou sequéncias de bytes quando transmitidos em paralelo (WENDLING, 2010).

2.7.1 Sensores ()pticos

Os sensores Opticos sao componentes eletronicos capazes de detectar qualquer alteracdo que

possa existir em determinado ambiente sem a interagdo mecanica com o mesmo. Seu principio
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de funcionamento € baseado entre um emissor € um receptor, onde os sinais de luz sdo trans-
mitidos do emissor e devem alcangar o receptor, como destino (THOMAZINI; ALBUQUERQUE,
2011). A Figura 2.5 ilustra o principio do funcionamento deste sensor.

M l— Analisador de Estagio

freqUéncia de saida

Emissor Receptor
e
= ) s — =

Sincronismo entre
emissor e receptor

Figura 2.5: Funcionamento base sensor Opticos.

Fonte: (THOMAZINI; ALBUQUERQUE, 2011).

2.7.2 Sensores ultrassonicos

Esta categoria de sensores tem por finalidade a deteccao de objetos de acordo com sua
distancia, esses objetos devem ser capazes de refletir os sinais enviados. Seu funcionamento
tem como base ondas ultrassénicas de curto alcance (THOMAZINI; ALBUQUERQUE, 2011). A

Figura 2.6 ilustra o funcionamento basico desse modelo.

Start Pulse

Echo Time Pulse

St i

Figura 2.6: Deteccao de Objetos sensor Ultrassonico.
Fonte: (THOMAZINI; ALBUQUERQUE, 2011).

O modelo apresentado é baseado no sensor hc-sr04. O ilustrado na Figura 2.6 possui o

receptor e transmissor de frequéncias embutidos em um dnico sensor.

2.7.3 Sensores Térmicos

Os sensores térmicos como os demais, possuem uma variedade grande de modelos, esses
realizam as medi¢des mas utilizando diferentes meios. Serdo apresentadas duas variagdes para

esse modelo de sensor, os termistores € os de termorresisténcia.
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Os termistores (Thermally Sensitive Resistor), sao semicondutores eletronicos que provo-
cam oscilacdo de acordo com sua temperatura. Essa categoria se divide em duas variacdes
basicas, os PTC (Positive temperature coefficient) resistores que elevam sua resisténcia de
acordo com o aumento da temperatura e os NTC (Negative temperature coefficient) elemen-
tos cuja resisténcia tende a diminuir de acordo com a elevagdo da temperatura (THOMAZINI;

ALBUQUERQUE, 2011).

A Figura 2.7 ilustra um exemplo da curva dos termistores e sua simbologia, ao lado direito
da imagem encontra-se representado o coeficiente de temperatura positiva e ao lado esquerdo

encontra-se representado o coeficiente de temperatura negativa.
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Figura 2.7: Exemplo de curva do termistor e sua Simbologia.
Fonte: (THOMAZINI; ALBUQUERQUE, 2011).

As termoresisténcias sdao sensores de temperatura que baseando-se em filamentos de metal
onde sua resisténcia ird variar de acordo com a temperatura. Esses sensores sao mais utilizados
principalmente nas industrias, onde sua variacdo de temperatura pode chegar a niveis muito
baixos ou muito elevados, como por exemplo a termorresisténcia de platina modelo pt-100

onde sua faixa varia de -200 a 650°C (THOMAZINI; ALBUQUERQUE, 2011).

2.7.4 Sensores de umidade
Os sensores de umidade sdo os dispositivos que captam e quantificam o vapor de dgua
presente em diversos ambientes, como o ar ou solo (THOMAZINI; ALBUQUERQUE, 2011).

A medi¢ao da umidade pode se basear em diferentes parametros para diferentes tipos de

aplicacdes, a Tabela 2.2 apresenta alguns dos métodos utilizados para esse tipo de medic¢ao.
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Tabela 2.2: Tabela simplificada dos métodos para medicao de umidade

Parametro Descricao Medicao | Aplicacdes
Umidade relativa (UR) | Temperatura minima alcangada por um termdmetro umedecido em um fluxo de ar. | °C Meteorologia

Ponto de Orvalho Temperatura a qual o ar deve ser resfriado para alcancar a saturac@o. °C Medicoes ambientais
Gramas por quilograma | Peso de dgua em gramas por quilograma de ar. g/kg Camaras de vapor.

2.8 Tecnologias de comunicacao

A consequéncia da tecnologia embarcada e seu uso em ambientes agricolas possibilitou
o desenvolvimento e crescimento da agricultura de precisdo. Entretanto, em conjunto com o
crescimento da produtividade, surge a caréncia de estabelecer um padrdo de comunicacao de

forma transparente entre diversos equipamentos de diferentes fabricantes.

Com a utilizacao de dispositivos sem fio destacam-se tré€s das suas principais vantagens:

e Seguranca - Por se tratar de dispositivos sem fio, os mesmo podem ser instalados em
ambientes de dificil acesso e com condi¢des extremas, com isso permitindo aos contro-
ladores, ou sistemas ficarem analisando e tomando medidas preventivas tudo isso a uma

distancia segura.

e Comodidade - A utilizacdo destes mddulos sensores possibilita 0 monitoramento em
tempo real de diversos cendrios, possibilitando ao usudrio final uma visdo atual do seu

ambiente.

e Custos - Reducdo do custo de materiais como fios de extensdo, conduites, dentre outros
acessorios onerosos, em um ambiente pequeno pode nao impactar tanto financeiramente,
mas levando em consideracdo grandes empresas € ambientes como 0 meio agrario torna-

se invidvel a utilizacdo de fiagoes.

Nessa secdo serdo apresentados os protocolos mais utilizados em comunica¢do sem fio
de curto alcance, sdo esses Wi-Fi (IEEE 802.11), Bluetooth (IEEE 802.15.1), ZigBee (IEEE
802.15.4) e LoRa (IEEE 802.15.4g) protocolo para longas distancias.

2.8.1 Wi-Fi (IEEE 802.11)

A tecnologia de comunicagdo Wi-fi (Wireless Fidelity) destina-se a comunicagdo entre dis-
positivos de curtas distancias, sua maior utilizacdo € com acesso de computadores ou dispositi-
vos moveis a uma rede local. Também conhecida como WLAN (Wireless Local Area Network)
(NASCIMENTO, 2007). A Tabela apresenta as classes e distancias que esta tecnologia pode apre-

sentar.
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Tabela 2.3: Classificacao Wi-Fi 802.11

Classes Classificacao Wi-Fi 802.11

IEEE 802.11b | Frequéncia 2,4 GHz com capacidade tedrica de 11 Mbps

IEEE 802.11g | Frequéncia 2,4 GHz com capacidade tedrica de 54 Mbps

IEEE 802.11n | Frequéncias 2,4 GHz e/ou 5 GHz com capacidade de 150 a 600 Mbps
IEEE 802.11ac | frequéncia 5 GHz com capacidade acima de 1 Gbps

Essa tecnologia pode ter sua distancia de comunicagdo limitada de até 100 metros depen-

dendo do ambiente.

2.8.2 Bluetooth (IEEE 802.15.1)

A tecnologia de comunicagdo Bluetooth € destinada a comunicagdes entre dispositivos de
curto alcance, conhecida como WPAN (Wireless Personal Area Network) € utilizada para subs-
tituir as conexdes via cabos. Seu alcance pode variar de acordo com sua classificacdo, essa

sendo dividida em trés niveis conforme apresentado na Tabela 2.4.

Tabela 2.4: Classificacao Bluetooth

Classes Classificacao Bluetooth
Classe 1 | Alcance Maximo 100 metros
Classe 2 | Alcance Maximo 10 metros
Classe 3 | Alcance Maximo 1 metros

Essa tecnologia opera na banda ISM de 2,4 GHz, na faixa de frequéncia de 2.400 MHz a
2.483,5 MHz (NASCIMENTO, 2007).

2.8.3 ZigBee (IEEE 802.15.4)

A tecnologia de comunicacdo ZigBee € baseada em radiofrequéncia, conhecida como LR-
WPAN (Low-Rate Wireless Personal Area Networks) destina-se a aplicagdes embarcadas que
exigem baixas taxas de dados e baixo consumo de energia para a comunicacdo (ZIGBEE, 2017).
Essa tecnologia opera nas faixas de frequéncia que nao precisam de licenca ISM (Industrial

Sientific and Medical) conforme apresentado na Tabela 2.5.
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Tabela 2.5: Faixa de frequéncia protocolo ZigBee

Faixa Localidade
2.4 GHz Global
915 MHz | América do Norte
868 MHz Europa
920 MHz Japao

As taxas para transferéncia entre dados sdo de 250Kbs e podem ser alcancadas em 2.4GHz,
de 40Kbs em 915MHz e de 20Kbs em 868MHz, sua distincia de transmissdo pode variar de
acordo com a poténcia de seus radios que variam de 50 a 200 metros em perimetros urba-

nos(ZIGBEE, 2017).

O padrao IEEE 802.15.4 define as duas camadas inferiores do protocolo de comunicagao:
a camada fisica e a subcamada MAC (Medium Access Control). Construido sobre esse alicerce,
o ZigBee fornece a camada de rede e o quadro para a camada de aplicacdo (ZIGBEE, 2017). A

Figura 2.8 ilustra a definicdo das camadas.
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[ Framework de ]

Aplicacdo Dispositivo Zigbee
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Figura 2.8: Arquitetura da pilha do protocolo IEEE 820.15.4/ZigBee
Fonte: Adaptado de (KOUBAA; ALVES; TOVAR, 2006)

2.8.4 LoRa

Lora é a camada fisica de uma tecnologia de comunicagdo sem fio que pode atuar como
parte de uma rede LPWAN, seu esquema proprietario de modulagao por espalhamento espec-
tral € derivado da modulacao CSS (Chirp Spread Spectrum)(SEMTECH, 2015). LoRa é uma

implementagdo da camada PHY (Physical Layer) e é agndstico em relacdo as implementagdes



2.9 Protocolos de Transporte 37

de camadas superiores.

A Tecnologia de comunicacao LoraWAN, nome dado ao protocolo que define a arquitetura
do sistema bem como os parametros de comunicagdo usando a tecnologia LoRa (Long Range

Radio)(LAVRIC; POPA, 2017).

Seu funcionamento tem como base a rede de topologia estrela. Suas principais aplicacOes
sao sistemas de 10T, sobretudo aqueles operados a bateria, mensagens curtas de status que sejam

facil ou dificil acesso (LAVRIC; POPA, 2017).

No contexto com baixo uso de banda e longo alcance de cobertura é que se encontram
as Low Power Wide Area Networks (LPWANSs). Sua implementacdo varia de acordo com sua
tecnologia dentre elas, LoRa (Long Range Radio), Sigfox e UNB (Ultra Narrow Band). Suas
caracteristicas principais sdo o longo alcance, baterias com alta durabilidade como fonte de
energia para dispositivos e sensores de baixo custo. Aplicativos que se utilizam de LPWANSs

nao possuem baixa laténcia de transmissao de dados como um de seus requisitos (LORA, 2017).

Como tecnologia destinada a aplicag¢des [oT sua taxa de comunicacgdo alcanca valores entre
300 bps a 50 kbps. Seu consumo de energia € consideravelmente pequeno, permitindo disposi-

tivos se manterem em conectado por um periodo maior de tempo.

A tecnologia LoRa®) utiliza da frequéncia ISM sub-GHz, onde ondas eletromagnéticas
transponham em grandes estruturas estas com distancias de 3 até 12 km em meio urbano e 45
km no meio rural, estes valores variam de acordo com as interferéncias apresentadas em cada

ambiente. Atualmente no Brasil € utilizado a frequéncia ISM de 915 MHz (LORA, 2017).

2.9 Protocolos de Transporte

Os Protocolos de transporte sdo uma combinacio de informacgdes, decisdes, normas e re-
gras entre processos com o objetivo de executar uma tarefa. Segundo Coulouris (COULOURIS,
2013) sua defini¢ao divide-se em duas partes: Formato dos dados transmitidos e Sequéncia da

transmissao.

Com a transmissdo dos dados entre os nds e sua utilizacdo na aplicacdo para andlise,

propdem a utilizagdo do protocolo HTTP e MQTT.
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29.1 HTTP

O HTTP (Hypertext Transfer Protocol) € um protocolo do nivel de camada de aplicagcao

para sistemas de informacdo distribuidos, colaborativos e hipermidia?.

O HTTP € do tipo de protocolo cliente-servidor, suas mensagens geralmente sio trocadas
em pares, tendo o cliente enviando uma requisicdo contendo operagdes codificadas a serem
analisadas e processadas pelo servidor e um vetor de bytes contendo argumentos associados. A

resposta do servidor contém os resultados obtidos (COULOURIS, 2013).

Os principais métodos suportados por esse protocolo sdo:

GET: Solicita uma representacdo do recurso especificado, seus pedidos usando este método

s6 devem apresentar a visualizacdo dos dados.

e POST: Solicita que o servidor aceite a entidade fechada no pedido como um novo subor-

dinado do recurso web identificado pelo URL.

e PUT: Atualiza um recurso em uma URL especifica, caso ndo exista, 0 mesmo podera

cria-la.

e DELETE: Exclui o recurso especificado.

2.9.2 MQTT

O MQTT (Message Queuing Telemetry Transport) ISO/IEC PRF 20922, utiliza do para-
digma publish/subscribe (Publicacdo/Assinatura), desenvolvido para transmissdes simples e
pequenas, tem como foco a utilizacdo em dispositivos com capacidade limitada e em redes
com restri¢des de banda e alta laténcia (MQTT, 2017), sua arquitetura pode ser definida em trés

niveis de qualidade de servigo (QoS) para transmissao dos dados (MQTT, 2017).

e O primeiro nivel, considerado o mais inferior nio disponibiliza de nenhuma garantia na

entrega das mensagens;

e O segundo nivel, o intermedidrio, garante a entrega da mensagem ao menos uma Vez,

podendo haver repeticoes dos mesmos;

e O terceiro, e mais alto nivel garante suas transmissdes, mas seu consumo de banda e sua

laténcia sofrem aumentos.

Zhttps://tools.ietf.org/html/rfc2616
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Na Figura 2.9 € ilustrado o modelo de transmissao utilizado pelo paradigma publish/subscribe.

PUBLISHER(SOURCE) BROKER SUBSCRIBER(SINK)

sub{topic)
pub{topic,data)

pub{topic,data)

Figura 2.9: Exemplo comunicacao Publish/Subscribe
Fonte: Elaborado pelo Autor.

No modelo de transmissao utilizado pelo MQTT o cliente (subscriber) envia uma mensa-

gem ao servidor (broker) para assinar sua participacdo no topico.

O cliente (publisher) transmite informacgdes contendo os dados e a qual tdpico ele pertence,
o servidor recebe essas informacgdes e as transmite a todos os clientes que tenham assinado

aquele topico (HUNKELER, 2008).

Quando um cliente estabelece uma conexdao MQTT com o servidor, ele pode definir uma
flag denominada clean session, quando esta flag estd acionada, todas as assinaturas do cliente
ao serem removidas ao se desconectar do servidor, ao definir essa flag como false a conexao €
tratada como durdvel, e as assinaturas do cliente permanecerdao em vigor apds qualquer desco-
nexao. Nesse caso, as mensagens subsequentes que chegam carregando uma designacao QoS

alta, sdo armazenadas para a entrega depois que a conexao for restabelecida (MQTT, 2017).

2.9.3 Comparativo HTTP e MQTT

Atualmente o HTTP € o protocolo de comunicagdo mais utilizado, e serve como referéncia

para comparativo entre demais protocolos como por exemplo o MQTT.
Padrao de mensagens:
e MQTT - Padrao publish/subscribe com baixo acoplamento. Os clientes ndo necessitam

ter o conhecimento da rede, apenas indicar ao servidor, o conteido a ser entregue ou

recebido;
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e HTTP - Padrio request/response. Neste padrao torna-se necessirio o conhecimento do

enderec¢o dos dispositivos a se conectar.
Orientacdo de design:

e MQTT - Concentrada em dados. Estes sao transferidos como matrizes de bytes;

e HTTP - Concentrada em documentos. Suporte ao padrao MIME (Multipurpose Internet

Mail Extensions)para definicdo de conteudos.
Complexidade de implementacdo:

e MQTT - Complexidade simples, possuindo comandos simples como : CONNECT, PU-
BLISH, SUBSCRIBE, UNSUBSCRIBE e DISCONNECT sao importantes para os de-

senvolvedores;

e HTTP - Complexidade mais alta, ele possui um nimero maior de métodos e seus retornos

precisam ser tratados pelos desenvolvedores.
Comprimento das mensagens:

e MQTT - Cabecalhos curtos e de menores tamanho, um pacote pode ter tamanho de 2

bytes;

e HTTP - Cabecalhos e mensagens mais extensas.

2.10 Conclusao do Capitulo

Neste capitulo foi apresentado uma fundamentacgao tedrica que faz parte da base da proposta
de trabalho da dissertacdo. Nele sdo apresentadas as caracteristicas gerais da agricultura de
precisdo, meio onde serd aplicado este trabalho, as tecnologias que englobam esse conceito
e o ambiente [oT e suas camadas, essas para entender e oferecer uma solucdo que entre no
contexto do Fog Computing atendendo aos requisitos locais do ambiente sem a necessidade
da internet. Neste ainda sdo apresentados os conceitos dos sensores/endpoints que constituem
uma das camada fundamentais no desenvolvimento deste projeto. No capitulo seguinte sdo

apresentados alguns dos trabalhos e referéncias para a elaboragdo deste projeto.



Capitulo 3

TRABALHOS RELACIONADOS

3.1 Coleta de dados para ampla massa distribuida de senso-
res

O projeto apresentado por Hideg, Blazovics, Csorba e Gotzy (2016) propdem um método
tedrico de utilizagdo de nés moveis para implantacdo e gerenciamento dos nds estiticos que
realizam as medigdes. Os autores utilizam do framework sensorHUB, o qual € responsavel por
toda a complexidade em extrair e analisar as informagdes coletadas pelos nds e disponibiliza-

las. A Figura 3.1 ilustra a arquitetura proposta com o framework sensorHUB descrita.
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Figura 3.1: Arquitetura do conceito do sensorHUB.
Fonte: (HIDEG et al., 2016).
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Segundo os autores a proposta apresentada tem como foco minimizar o consumo dos sen-
sores com a utilizacdo de hibernacdo dos mesmo, acordando apenas em dois periodos para
realizacdo da medicdo e para transmissao dos dados coletados ao n6 mével, que transmitird um

sinal assim que houver aproximacao.

O framework sensorhub é concebido como um método e uma estrutura de apoio ao desen-
volvimento de aplicativos e servigos relacionados com IoT, com seu principio open-source €
baseado em padrdes abertos para todas as trocas de dados e fornecendo recursos de processa-

mento avancados.

Sua implementagdo em JAVA permite uma grande variedade de conexdes com diferentes
tipos de sensores, por meio de uma API (Application Programming Interface) simples, mas
genérica. Utilizando de padrdes abertos como OGC - (Open Geospatial Consortium) e SWE -
(Sensor Web Enablement), fundamentais para projetar e escalar redes de sensores (SENSORHUB,
2017). Os sensores podem ser conectados de diversas conexdes de hardware disponiveis atual-

mente estas conforme apresentado na Tabela 3.1:

Tabela 3.1: Dispositivos de comunicacao sensorHub

Dispositivos de Comunicacao
Serial / RS232
USB Serial
Bluetooth Serial
Bluetooth LE + GATT
Wireless

Entretanto tecnologias de longo alcance como Zigbee e LoRaWAN ainda ndo estdo dis-
poniveis para sua utilizacdo (SENSORHUB, 2017), contudo apresentou-se uma 6tima op¢ao para
ambientes conectados a rede e que nao dependam de otimizacdo ou andlise para exclusao de

dados atipicos o que pode ocasionar um alto consumo e armazenamento de dados.

3.2 Uma estrutura de analise de Big Data para aplicativos
IoT na nuvem

O projeto apresentado pelo autor Pham (2015) foi o desenvolvimento de um framework
denominado BDAaaS, como base para BDA (Big Data Analytics), estrutura essa projetada para
facilitar o provisionamento das solucoes BDA em tempo real, mas também para a coleta e
andlise dos dados dos gateways do IoT para a Cloud. Seu sistema foi criado no conceito da

arquitetura lambda, conceito este para que os dados sejam processados e entregues dentro do
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tempo e modo esperados, a arquitetura Lambda segue dividida em trés camadas: batch layer,

speed layer e serving layer (camada de lote, camada de velocidade e camada de resposta).

e Processamento em Lote - Minimizacao dos erros, aumento na precisao dos dados.
e Velocidade - Processamento em tempo real

e Operacdes de respostas - Respostas as consultas realizadas ao sistema.

A arquitetura implementada pelos autores segue detalhada conforme a Figura 3.2:

Muvem Elastic

Visuzlizacdo
Relatorios

| Muvem Elastic

Armazemento
agregsdo
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Dados dos
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Visualizagdo:
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Figura 3.2: Estrutura BDAaaS implementada na arquitetura lambda
Fonte: (PHAM, 2015).

Na Figura 3.2 destacam-se alguns dos principais componentes em uma arquitetura [oT esses

sendo:

Gateway - Camada de comunicacdo entre os dispositivos e a aplicagao.

Protocolo de Transmissdo - Message Broker ou Message-as-a-Service, componente que

implementa o padrdo de transmissao publish/subscribe.

e Armazenamento NoSQL - Ambiente de armazenamento dos dados.

Processador em lote - Componente para operagdes offline do processamento dos dados

armazenados.
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e Processador de fluxo de eventos em tempo real - Componente para analise dos dados em

tempo constante assim que sdo recebidos pelo gateway.

Um grande diferencial nesta arquitetura apresentada, € a integraciao do protocolo de trans-
porte MQTT com o broker a sua arquitetura, aceitando tecnologias de radiofrequéncia, entre-
tanto transmissdes em lote para dispositivos com baixo recurso computacional pode agravar em
uma grande desvantagem, aumentando assim o consumo de banda, energia e ou armazenamento

tempordrio de informacdes.

3.3 EcoCIT: Uma Plataforma Escalavel para Desenvolvimento
de Aplicacoes de IoT

O EcoCIT plataforma middleware desenvolvida a fim de suprir as necessidades de sua base

a plataforma EcoDIF, tem como foco principal a escalabilidade de seus recursos.

Sua base o EcoDIF faz uso de um tunico servidor para processamento de requisicoes,
como consequéncia, incrementar a capacidade computacional implica em transferi-la para uma

maquina mais robusta ou adicionar manualmente novos recursos.

Abordagem essa suprida pelo desenvolvimento da plataforma EcoCIT, utilizando o conceito
de mdquinas virtuais, o ambiente foi projetado para alocagdo de novos ambientes conforme
a demanda de consumo. A Figura 3.3 ilustra a arquitetura e os componentes utilizados na

plataforma.
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Figura 3.3: Arquitetura do EcoCIT
Fonte: (SILVA, 2017)
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Seus principais componentes apresentado no trabalho sao:

e Virtual Machines (VMs): Responsdveis por alocar toda a configuragdo da plataforma

EcoCIT Middleware. Cada VM aloja uma instancia de cada um desses componentes;

e VM Manager: Responsavel por gerenciar a criagdo e remogao das VMs conforme sua
necessidade, nesse servigo € utilizado um balanceador de carga para realizar a distribui¢ao

das cargas.

e NewSQL DB: Banco de dados relacional responsavel por armazenar os dados da estrutu-
rados do EcoCIT;

e NoSQL DB: Banco de dados ndo relacional responsdvel por armazenar os dados encami-

nhados para o middleware.

A plataforma se mostrou escaldavel conforme a necessidade, entretanto a aplicacdo tem um
foco voltado a escalabilidade de mdquinas virtuais, essas que podem ser facilmente manuseadas

e adicionadas em um ambiente de cloud computing.

3.4 Conclusao do Capitulo

Neste capitulo sdo apresentados os artigos que refletem o estado da arte e subsidiaram os
estudos da proposta. Os trabalhos apresentados propdem arquitetura em ambientes controla-
dos, todos os ambientes sdo apresentados em nuvem com isso remove-se a complexidade de
implantacdo e manuten¢do de certos componentes. Ambos os trabalhos apresentam tecnologias
semelhantes a serem trabalhadas, essas sdo tecnologias de curtas distancias e processamento em
nuvem, assim o escalonamento de recursos computacionais impacta diretamente no desempe-

nho das aplicacdes.

Ambos os projetos apresentados nao focaram seus trabalhos para o tratamento da informacgao
e sim em sua apresentagdo, a aplicacdo de técnicas de fusido de dados poderia minimizar erros

e diminuir o trafego de informacdes entre os dispositivos e seu armazenamento.

No capitulo seguinte apresentam-se as tecnologias que fazem parte da arquitetura imple-

mentada para esta dissertacao.



Capitulo 4

COMPONENTES DA ARQUITETURA

4.1 Conceito da Arquitetura

A arquitetura elaborada para este trabalho se baseia no conceito de microservicos, onde o

desenvolvimento do sistema € constituido como um conjunto de pequenos servicos/aplicacoes,

sendo estes trabalho implementados por ferramentas e tecnologias que visam a simplificacao

e aumento na produtividade, de forma que esta arquitetura possa atender as necessidades e

sendo em destaque escaldvel, estdvel e confiante para seus usudrios. A Figura 4.1 ilustra os

microservigcos desenvolvidos por este projeto.
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Figura 4.1: Arquitetura IoTUfscar
Fonte: Elaborado pelo Autor.
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4.1.1 Arquitetura de Microservicos

De acordo com o autor Newman (2015) com as atuais necessidades de entregas rapidas e
continuas das aplica¢des, os mecanismos para automatiza¢do da infraestrutura e testes tiveram
de ser novamente repensados para os conceitos de design de software. Quando um sistema pos-
sui uma arquitetura engessada, ndo possibilita melhorias rdpidas, entdo existe limites em suas
entregas. As Arquiteturas com granularidade mais fina tende a demonstrar melhor escalabili-
dade e autonomia as equipes de desenvolvimento, com isso é possivel a implantacdo de novas

tecnologias (NEWMAN, 2015).

Outro ponto de vista analisado foi do autor Fowler (2014), a arquitetura de microservicos
tem como defini¢do o desenvolvimento de uma aplicacio a qual componha de pequenos servicos
autossuficiente, onde cada servigco utiliza-se de comunicagdes HTTP através de APIs. Os
servi¢os que constituem essa arquitetura visam a capacidade do negdécio, e seu deploy é reali-
zado de maneira automatica e independente. O gerenciamento central destes servigos € minimo,
o que torna facilmente as migracoes de tecnologias e linguagens utilizados nos projetos (FO-
WLER, 2014).

O conceito de microservigcos pode ser considerado uma evolug¢ao, refinando e simplificando

o conceito conhecido como SOA (Service Oriented Architecture) (AMARAL, 2015).

Suas tarefas sdo unicas e exclusivas, o que torna cada servigo limitado apenas ao escopo
do negdcio a qual foi implementado. Com foco centralizado, torna-se facil a andlise do cresci-
mentos desnecessario em suas implementacdes (NEWMAN, 2015). Uma grande vantagem neste
tipo de arquitetura € a diversidade tecnoldgica presente, por se tratar de uma arquitetura des-
centralizada, aplicacoes e ferramentas de diferentes tipos podem se comunicar e colaborar para

diversas abordagens (AMARAL, 2015).

4.1.1.1 Resiliéncia

Arquitetura baseadas em microservi¢os possuem uma maior resiliéncia, o padrao de bulkhead
€ um conceito chave para este. Se algum componente presente na arquitetura apresentar falhas
ou interrupcdes este problema nao se propaga e € isolado dos demais, com isso liberando a ar-
quitetura para voltar ao seu funcionamento. Aplicacdes com conceito monolitico ndo possuem
este tipo de vantagem, sendo possivel apenas a utilizacao de diversas maquinas para tentar re-

duzir a chance de falhas (NEWMAN, 2015).
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4.1.1.2 Escalabilidade

O quesito de escalabilidade € outra vantagem na utilizacao de microservicos. Na utiliza¢ao

de aplica¢gdes monoliticas quando existe esta necessidade, todo o conjunto tem de ser escalado.

Com a utilizacdo de servicos isolados, torna-se possivel escalar apenas os servigos que
realmente necessitem, com isso evitando gargalos nas aplica¢des e reducdes em custos (NAMIOT;

SNEPS-SNEPPE, 2014).

4.1.2 Arquiteturas monoliticas

Ao contrario das arquiteturas baseadas em microservigos, as arquiteturas monoliticas sao
aplicacdes construidas com apenas um nucleo central, todos os seus métodos e funcdes estao

alocados em uma tnica aplicagao.

De acordo com Fowler (2014), para uma melhor compreender da arquitetura baseada em
microservigos, € aconselhdvel entender e comparar a arquitetura monolitica tradicional. As
alteracdes em aplicacdes baseadas na arquitetura monolitica requerem a compilacdo de uma

nova versao da aplicacdo, abordagem essa tradicional na constru¢ao de sistemas.

Escalar o mondlito significa escalar toda aplicagdo como uma s6, ao invés de escalar apenas

as partes que necessitam de mais recursos (FOWLER, 2014).

4.1.3 Virtualizacao

A virtualizacdo é um conceito que permite a administracdo de ambientes de computaci-
onais de forma lucrativa, utilizando recursos que geralmente estdo ajustados a equipamentos
especificos. Com a virtualizacdo, vocé€ pode utilizar o limite total de uma maquina fisica, dis-

tribuindo os recursos entre usudrios ou ambientes (HUNG et al., 2016).

A Figura 4.2 ilustra as camadas utilizadas nos conceitos abordados, a virtualizagao por

maquinas virtuais e a utilizacao de contéineres.
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Figura 4.2: Arquitetura Maquinas virtuais / Contéineres.
Fonte: Imagem adaptada (KOVACS, 2017)

4.1.3.1 Maquina Virtual

O conceito das VMs (Virtual machines) € um sistema operacional ou ambiente de aplicativo
que imita a utilizacdo de um hardware dedicado. De acordo Popek e Golbderg (1974) uma
maquina virtual é considerada uma duplicata eficiente e isolada da maquina real, desde aquele
tempo houveram mudancas e grandes avancos tecnoldgicos mas seu conceito ainda permanece

(POPEK; GOLBDERG, 1974).

Uma VM possui como principal elemento um orquestrador, denominado hipervisor, o
qual é responsével por emular os componentes do meio fisico do servidor, permitindo que as
maquinas virtuais compartilhem seus recursos. O hipervisor pode emular diversas plataformas
de hardware isoladas umas das outras, permitindo que mdiquinas virtuais executem sistemas

operacionais diferentes no mesmo ambiente (NETO, 2015).

Com a utilizagdo das virtualiza¢ao limita-se os custos reduzindo a necessidade de sistemas
de hardware fisico. As maquinas virtuais usam com mais eficiéncia o hardware, o que reduz a
quantidade de hardware e os custos de manutencao associados, reduzindo a demanda de energia

e resfriamento (NETO, 2015).

4.1.3.2 Contéiner

O conceito dos contéiner teve seu surgimento com o LXC (linux containers), onde esta
técnica utiliza namespaces do kernel para o isolamento dos recursos. Abordagem essa que li-
mita a utilizagdo de recursos computacionais, entretanto compartilham o kernel com o sistema

operacional, para que seus sistemas de arquivos e processos em execucao sejam visiveis e ge-
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rencidveis a partir do sistema operacional (IVANOV, 2017). Esses processos sdo executados a
partir de uma imagem distinta que fornece todos os arquivos necessdrios. Por fornecer uma

imagem que contém todas as dependéncias de um aplicativo, o contéiner € leve e portatil.

Os contéineres representam uma abstracdo na camada de aplicativo que agrupa codigos
e dependéncias(KOVACS, 2017). Vdrios contéineres podem ser executados em uma mesma
maquina e compartilhar o kernel do sistema operacional com outros contéineres, cada um sendo
executado como processos isolados no espaco do usuario(DOCKER, 2017). Uma das grandes
vantagens na utilizacdo dos contéineres sao sua velocidade de resposta, sua inicializacdo e
remocgdo, além disso seu tamanho comparado com as maquinas virtuais € insignificante sao

Megabytes MBs contra Gigabytes GBs de uma maquinas virtual.

Atualmente, a implantacdo de aplicativos dentro de algum tipo de contéiner linux € uma
pratica amplamente adotada, isso ocorre devido a evolugdo da tecnologia e a facilidade de uso
que ela apresenta. Mesmo que os contéineres, ou a virtualizacdo em nivel de sistema opera-
cional, sejam tecnologias e conceitos antigos, levou-se algum tempo para sua evolu¢do. Uma
das razdes para isso € o fato de que as tecnologias baseadas em hipervisor, como KVM (Kernel
Virtual Machine) e Xen Hypervisor, foram capazes de resolver a maioria das limitacdes do ker-
nel do Linux durante esse periodo e a sobrecarga apresentada ndo foi considerada um problema

(IVANOV, 2017).

4.2 Elementos da arquitetura

Conforme apresentado a arquitetura desenvolvida se baseia nos conceitos de microservigos
com isso é possivel ressaltar suas principais ferramentas e tecnologias, sendo cada uma separada

por suas respectivas funcionalidades.

Sistema embarcado - Estacao meteorolégica

Contéiner JAVA - Aplicacdo de Fusionamento dos dados coletados.

Kaa Iot - Plataforma de middleware para desenvolvimentos IoT.

Zeppelin - Anélise grafica dos dados coletados.

Zabbix - Monitoramento das aplica¢cdes e hardware.
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4.2.1 Sistema embarcado

Um sistema embarcado € um sistema microprocessado no qual o computador € completa-
mente encapsulado ou dedicado ao dispositivo ou sistema que ele controla. Diferentemente de
computadores de propdsito geral, como o computador pessoal, um sistema embarcado realiza
um conjunto de tarefas predefinidas, geralmente com requisitos especificos. Ja que o sistema
¢ dedicado a tarefas especificas, através de engenharia pode-se otimizar o projeto reduzindo

tamanho, recursos computacionais e custo do produto.

4.2.1.1 Raspberry P13 B+

Raspberry PI é um pequeno computador potente baseado em microcontrolador ARM, ele
funciona em distribui¢des Linux com o sistema operacional Raspbian distribui¢do Debian. Uma
placa Raspberry PI suporta cartdo de memoria SD, teclado e mouse USB, monitor HDMI e
fonte de alimentacdo. E possivel fazer o Raspberry Pi funcionar como um computador normal

de propdésito geral (PRINCY; NIGEL, 2015). A Figura 4.3 ilustra este pequeno componente.

Figura 4.3: Raspberry
Fonte: Elaborado pelo Autor

Apesar do tamanho reduzido, medindo aproximadamente 9 x 6 x 2 cm ele vem equipado
com 1GB de memédria RAM, processador ARMv8 quadcore de 1.4 Ghz, armazenamento de
32GB (cartao micro SD) podendo ser expandido, suas expansdes se dao através das quatro

portas USB, uma porta Ethernet e uma HDMI (ANTONI; VIVIAN; PREUSS, 2015).

4.2.1.2 Arduino nano

O Arduino nano € uma pequena placa projetada usando uma variedade de microprocessa-
dores e controladores. Essas placas sdo equipadas com um conjunto de pinos de entrada/saida
(E/S) digitais e analdgicos que podem ser conectados a uma variedade de placas de expansao
ou breadboards (blindagens) e outros circuitos(NAYYAR; PURI, 2016). Essas placas t€ém uma

interface de comunicacao serial, incluindo o Universal Serial Bus (USB) em alguns modelos.
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Microcontroladores normalmente usam a linguagem de programac¢ado C/ C ++. Além de usar o
toolchain de construcao tradicional, o projeto Arduino também fornece um ambiente de desen-

volvimento integrado (IDE) baseado no projeto de linguagem Processing.

4.2.1.3 ESP32

O ESP32 € uma placa de desenvolvimento de baixo custo que consolida GPIOs, 12C, UART,
ADC, PWM e WiFi (KODALI; SORATKAL, 2016) para prototipagem rapida. Alimentado pela
fonte 3.3V, o ESP32 junto com o regulador de tensdao e USB para serial € empacotado como
modulo ESP-32. Como o arduino suas aplicacdes podem ser desenvolvidas no Arduino IDE ou
do ESPlorer baseado em Lua, esse equipamento com tecnologia LoRa™, frequéncia 433 mhz,

sobre-148 dBm alta sensibilidade, + 20 dBm de poténcia de saida.

A Figura 4.6 ilustra as duas placas utilizadas no desenvolvimento do projeto.

Figura 4.4: ESP32 Lora / Arduino nano
Fonte: Elaborado pelo Autor

4.2.1.4 Sensores

e AnemOmetro - Sensor de monitoramento meteorologico usado para medir a velocidade

do vento;

e Biruta Eletronico - Sensor com a capacidade de medir e informar a direcao e a velocidade

do vento;

e Pluvidmetro - Sensor usado para recolher e medir, em milimetros lineares, a quantidade

de liquidos ou sélidos precipitados durante um determinado tempo e local;

e DHT 22 - Sensor constituido de um termistor € um sensor capacitivo para medir a tempe-

ratura e a umidade do ar ambiente.
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Figura 4.5: Sensor de Temperatura e umidade DHT 22
Fonte: Elaborado pelo Autor

e BMP180 - Sensor de monitoramento meteoroldgico utilizado para medir a pressao at-

mosférica.

Figura 4.6: Sensor de Pressao Atmosférica BMP180
Fonte: Elaborado pelo Autor

A Figura 4.7 apresenta os sensores anemometro, biruta eletronico e pluvidometro fixados no

mastro da estacdo meteoroldgica desenvolvida.

Figura 4.7: Sensores anemoémetro, biruta eletronico e pluviometro
Fonte: Elaborado pelo Autor

Um protétipo de uma estacdo meteoroldgica foi construido, utilizando estes sensores, com
o proposito de medir e validar os conceitos e resultados da arquitetura proposta este sendo

ilustrado na Figura 4.7, item de fundamental importancia no ambiente agrario, informacdes
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essas que possibilitam auxiliar na analise dos dados para planejamentos como plantio, colheita

e pulverizagao.

4.2.1.5 Banco de dados

Para realizacdo do armazenamento temporarios dos dados coletados pela estacdo meteo-
rolégica foi selecionado o SQLite um mecanismo de banco de dados relacional leve e eficiente
para a persisténcia de dados isolados ao servidor. O SQLite permite a inser¢ao e manipulagao

de dados com instru¢des SQL (SQLITE, 2018).

De forma pratica e objetiva, o SQLite funciona como um pequeno SGBD capaz de criar, in-
serir e buscar um arquivo no disco do pequenos servidores ou dispositivos moveis, este arquivo

torna-se capaz de armazenar uma grande quantidade de tabelas.

A manipulacdo de tabelas no SQLite sdo realizadas através dos comandos padrdes da lin-
guagem SQL CREATE TABLE e DROP TABLET. Os dados das tabelas sao manipulados através
dos conhecidos comandos DML (INSERT, UPDATE e DELETE) e sdo consultados através do
uso do comando SELECT (SQLITE, 2018).

4.2.2 Container Docker JAVA

Conforme apresentado na sessdo 4.1.3.2 foram utilizados contéineres docker para reali-
zar o procedimento de fusdo e armazenamento das informagdes. O contéiner utilizado para
esse procedimento corresponde a versdo openjdk 8. Para sua execugio o algoritmo de fusdo
juntamente com o SDK do Kaa gerado foram exportados em um JAR executdvel o qual € adi-
cionado ao contéiner perante a criacdo de um Dockerfile (Arquivo de instru¢des e manipulacdo

de contéineres docker). A Figura 4.8 ilustra os comandos utilizados na criacdo do cont€iner.

1 FROM cpenjdk:8

2

3 MAINTAIMNER jpmorijo@gmail.com

4 WORKDIR /tmp

5

6 COPY FusionWeatherStation.jar ./FusionWeatherstation.jar
7 CMD ["jawva", "-jar", "/tmp/FusionWeatherStation.jar"]

Figura 4.8: Comando para alocacio de novos Contéineres
Fonte: Dockerfile imagem base

A definicao de cada comando executado pelo Dockerfile Segue abaixo.

3https://github.com/docker-library/openjdk/blob/9a0822673dffd3e5ba66f 18a8547aa60faed6d08/8-
jdk/alpine/Dockerfile
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FROM: Informa a imagem base para a geracdo do novo contéiner, essa se torna a base

para a imagem que sera criada.

MAINTAINER: Campo opcional, que informa o nome do mantenedor da nova imagem;

WORKDIR: Define qual serd o diretorio de trabalho ao instanciar o contéiner;

COPY: Realiza a copia de arquivos ou diretdrios locais para dentro da imagem.

CMD: Define quais comandos devem ser executados ao iniciar o contéiner;

4.2.3 Kaalot

O Kaa Iot é uma plataforma de middleware de multiplos propdsitos para a Internet das
Coisas, que permite a criacdo de solug¢des IoT completas ponta-a-ponta, aplicativos conectados
e produtos inteligentes. A plataforma Kaa oferece um kit de ferramentas aberto e rico em
recursos para o desenvolvimento de produtos da IoT e, portanto, reduz drasticamente os custos,

riscos e tempo de colocacdo no mercado associados (KAAIOT, 2018).

Ha vérias especifica¢des arquitetonicas que tornam o desenvolvimento da IoT com a Kaa
tdo ripido e facil. Primeiro, o Kaa é independente de hardware e, portanto, compativel com
praticamente qualquer tipo de dispositivos conectados, sensores € gateways. Sua estrutura for-
nece uma gama de recursos e extensdes de IoT para diferentes tipos de aplicativos [oT. Esses
podem ser usados quase como médulos plug-and-play com o minimo de cédigo adicional por
parte do desenvolvedor. Combinados com op¢des ilimitadas para protocolos de conectividade
e integracdo com analitica, esses recursos tornam a Kaa uma metafora apta para o desenvolvi-

mento criativo de [oT (KAAIOT, 2018). Suas principais caracteristicas estdo descritas como:

e Abstracdo da camada de transporte - A arquitetura do Kaa possibilita a abstracdo dos
mecanismos de transporte atualmente utilizados para comunicacao entre os dispositivos.
Seus endpoints por sua vez, podem fazer uso de diversos protocolos, sendo os mais conhe-
cidos HTTP, MQTT, CoAP, TCP, etc. Com isso aplicagcdes desenvolvidas ndo precisam

necessariamente conhecer os protocolos utilizados para se comunicar com a plataforma.

e Comunicac¢do baseada em publish-subscribe - Utilizando do conceito publicar/assinar to-
dos os registros podem ser inseridos e atualizados e seus utilizadores serdo notificados

com as modificagoes.
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e Gestdo dos logs - A plataforma permite o armazenamento dos temporério dos registro em
sua infraestrutura. Seu armazenamento pode ser utilizado para acompanhar o estado das

aplicagdes, analisar anomalias, etc.

Para facilitar o desenvolvimento das aplicacdes a plataforma Kaa oferece SDKs para as
aplicacdes com isso fornecendo tornando mais acessivel a comunicagdo com a plataforma,
encriptacdo de dados, marshalling de dados, autenticacdo, etc (KAAIOT, 2018). A plataforma

Kaa pode ser representada por basicamente por esses elementos:

e Kaa Server - Instancia responsavel pelo processamento e operagdes realizadas pela plata-

forma.

e Kaa Cluster - Conjunto de instancias Kaa server o qual trabalham paralelamente e reali-

zam o balanceamento da carga aos processos realizados.

e Endpoint - Sao aplicacdes que fazem uso dos SDKs originalizados do Kaa server a fim

de coletar e transmitir dados ao servidor Kaa.

e Aplicacdes - Camada de apresentacdo das informacdes coletadas e processadas pelo Kaa.

A arquitetura do Kaa e ilustrada na Figura 4.9, onde o Kaa armazena os dados de configuracoes
em banco de dados SQL e seus registros e eventos em bases NoSQL e seus nodes podem se co-

municar com os devidos EndPoints.

Kaa trabalha de forma com alta disponibilidade e escalabilidade. Seu SDK escolhe as
instancias do servico Bootstrap e das operacdes quase aleatérias durante o inicio da sessdo.
Entretanto, se o cluster estiver sobrecarregado, a distribui¢do aleatéria dos EndPoints nao é
eficiente. Além disso, quando um novo node e associado ao cluster, é necessario a redistribuicao

carga na topologia utilizada para obter um melhor desempenho.

O servidor Kaa utiliza o modo balanceador de carga para lidar com o fluxo dos terminais
para conectar a um beneficio de atividades alternativas, ao longo destas linhas, distribuindo a
carga entre os nodes. O cdlculo utilizado considera as informacdes do balanceador do servidor
distribuidas pelo nos Kaa como uma informacdo e ocasionalmente recalcula as estimativas de

carga de cada node.

4.2.4 Zeppelin

O Apache Zeppelin € uma ferramenta baseada na Web que pode criar documentos intera-

tivos e orientados a dados. Framework de cddigo aberto que permite a adocdo de diferentes
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Figura 4.9: Arquitetura Kaa
Fonte: (KAAIOT, 2018).

intérpretes, como Apache Spark, Python, JDBC, Cassandra, MongoDB etc (ZEPPELIN, 2018).

Em sua utilizacdo foi necessario adicionar o intérprete de conexao MongoDB, por padrao
ndo vem integrado na ferramenta sendo necessério realizar um /textitfork! do interpretador pre-
sente no github. A Tabela 4.1 apresenta a configuracao dos valores das propriedades do mon-

goDB Intérprete.

Tabela 4.1: Propriedades de configuracao do interpretador MongoDB

Propriedade Valor
mongo.server.database kaa
mongo.server.host 127.0.0.1
mongo.server.port 27017
mongo.server.username iotufscar
mongo.server.password Ak
mongo.shell.command.table.limit 1000
mongo.shell.command.timeout 60000
mongo.shell.path mongo

No Zeppelin, qualquer outro processo de backend pode ser implementado com suporte

Thttps://github.com/bbonnin/zeppelin-mongodb-interpreter
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uma vez adicionado o interpretador apropriado. As consultas suportadas pelo interpretador

mongoDB sdo executadas precedendo da tag% mongo.

Uma coisa importante a ser incluida na ferramenta € que ele possui algumas percepgoes que
podem ser criadas sem esfor¢co por meio de consultas SQL e compilacao dos graficos. Esse tipo

de percepcao € importante para mudancas e adicao de novos sensores para ampliar a arquitetura.

4.2.5 Zabbix

O monitoramento da infraestrutura e aplicacdes vem se tornando vital para gestdo da tec-
nologia da informagdo. Este monitoramento permite obter as informacgdes necessarias sobre a

infraestrutura e aplica¢des com isso facilitando as tomadas de decisdes para suas melhorias.

Atualmente existem vdrias ferramentas que monitoram e auxiliam essas tomadas de de-
cisOes, entre elas destaca-se o Zabbix uma ferramenta de monitoramento de redes, servidores e
servicos, ele possibilita a utilizacdo de templates, para monitoramento de diversos parametros,
sendo por estes disponibilizando relatérios bem detalhados e graficos para melhor visualizacao
(ZABBIX, 2018). O mesmo possui mecanismos de notificagdes, envios de e-mails e ou integracdes
com canais de comunicacdo como Slack, Hipchat, Telegram entre outros para alertas em relacao

aos eventos ocorridos ao servidores ou aplicacoes.

4.3 Conclusao do Capitulo

Neste capitulo foi apresentada uma visao dos servigos implementados e utilizados no de-
senvolvimento desta arquitetura. Nele descreve-se as tecnologias que abrangem desde a coleta

das informacdes pelos endpoints até o monitoramento e andlise dos dados pelo servidor.

Afim de testar e validar a arquitetura proposta, no capitulo 5, este trabalho usa como base
para seus experimentos um prot6tipo de uma estacdo meteoroldgica desenvolvido com sensores
comerciais, com intuito de medir e validar os conceitos e servigcos que foram empregados no
desenvolvimento desta arquitetura. Esta arquitetura engloba tanto os componentes de hardware
o protétipo desenvolvido, bem como seus protocolos para comunicagdo e aplicacdo web para
andlise dos dados coletados. Essas trés camadas apresentadas podem ser ilustradas conforme a
Figura 4.10.
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Figura 4.10: Ilustracao arquitetura implementada
Fonte: Elaborado pelo Autor

No capitulo seguinte apresenta-se a implementagdo com parte dos codigos desenvolvidos

para cada componente pertencente a esta arquitetura.



Capitulo 5

IMPLEMENTACAO

A arquitetura implementada pode ser dividida em duas etapas, sendo estas a parte cliente,
onde sdo coletados todas as informagdes dos sensores e realizado a transmissdo via MQTT, e
a parte servidor onde os dados sdao processados e analisados. A Figura 5.1 ilustra os pontos de

responsabilidade do desenvolvimento pelos endpoint e a camada do servidor middleware.

Al

Middleware

~
Container Docker
(AVRO)
$imongo

Query MongoDB
Data Fusion

Analytics

Subscribe (JSON)

Broker MQTT -
Middleware Server
—)
Local
L »

LoRa @
P st o, Client /| Endpoint
o Weather station & Weather station
@ 4 & & 8 &
Electronic Biruta Temperature DHT22 unm:h"l:;:“ Electronie Biruta Temperature DHT22 umm:::::n
Pluviomater Pluviomater

Figura 5.1: Arquitetura implementada - Server/Endpoint
Fonte: Elaborado pelo Autor.
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5.1 Estacao Meteorologica

O desenvolvimento da estacdo meteoroldgica foi dividido em duas etapas, a primeira foi
realizada a programacdo em C, onde o arduino nano torna-se o responsavel em gerenciar todo

o processo das coletas dos sensores e transmitir essas informagdes por sua porta serial.

Em sua implementacao foi utilizado a biblioteca C Adafruit-Sensor, sua funcdo € de abstrair
a complexidade dos dados coletados pelos sensores, tornando-se ttil para o registro de dados e
transmissao, pois trabalha-se com apenas um tipo de dado conhecido para registrar ou transmitir.
O desenvolvimento foi realizado em quatro classes distintas, cada uma relacionada a um sensor
a fim de testar e validar seu funcionamento. A classe EstacaoSerial.ino € a responsdvel em

unificar as demais classes desenvolvidas e realizar o transporte a porta serial.

A Figura 5.2 ilustra um pequeno trecho do cédigo desenvolvido com a utilizagdo da bibli-
oteca Adafruit-Sensor, este coletando as informagdes dos sensores de umidade e temperatura,
sua taxa de transmissao foi desenvolvida na faixa 9600.

#include <Wire.h=>
#1include <Adafruit_BMPGSS. h>

Adafruit_BMPOSS bmp:

void setup() {
Serial.begin (9600);
if (tbmp.begin()) {
Serial.println("Could not find a valid BMPOSS sensor, check wiring!");
while (1) {}
}

00p () [
L.print("Tenperature = ");

Serial. . print(bmp.readTemperature(});

Serial.println(" *C");

Serial.print("Pressure = ");

Serial.print (bmp.readPressure());

Serial.println(" Pa"):

Serial.print("Altitude = ");
Serial.print(bmp.readAltitude());

Serial . println(" meters");

Serial . print("Pressure at sealevel (calculated) = ");
Serial.print(bmp.readSealevelPressure());
Serial.println(" Pa"});

Serial.print("Real altitude = "):
Serial.print(bmp.readAltitude(101500));
Serial.println(" meters");

Serial. . println();

delay (500);

1

Figura 5.2: Trecho do Cédigo elaborado para estacao meteoroldégica
Fonte: Elaborado pelo Autor.

A etapa seguinte o ponto de transmissdo para o MQTT foi desenvolvido em java, este

rodando na raspberry pi 3 B+ ligada diretamente ao Arduino.

Esta etapa consistem no desenvolvimento de um cliente MQTT(publisher), o qual realiza
as publicagdes a cada iteracdo recebida em sua porta serial (USB). A Figura 5.3 ilustra trechos
do codigo desenvolvido, este contendo as informacdes necessarias para a transmissao ao broker
MQTT e seu método publisher.
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public class Publisher extends AbstractMgttClient {
public static final String BROKER URL = "tcp://192.168.0.17:1883";
public static final String CLIENT_ID = "weather_station_client_publish";
public static final String TOPIC = "weather station_client climate";
private static final Logger logger = Logger.getlLogger(Publisher.class.getName());

public Publisher(string brokerurl, String clientId) throws MgttException {
super({brokerUrl, clientId, new PublishercCallback());

1
public void publish(5tring topic, String msg) {
try {
getClient().publish(topic, msg.getBytes(), 1, true);
} catch (MgttException e) {
logger.log(Level .SEVERE, "Error publishing to broker.", e};
1
H

Figura 5.3: Trecho do Codigo elaborado para transmissao publisher MQTT
Fonte: Elaborado pelo Autor.

5.2 Fusao de dados

No desenvolvimento do algoritmo de fusao foi se utilizado uma sequéncia de etapas essas

que devem ser seguidas para sua utilizagdo.

5.2.0.1 Fonte de dados

A captura dos dados vem diretamente do broker MQTT local, portando deve-se definir
alguns dos requisitos basicos para esse tipo de conexao, esses como QoS estipulado, quais os
topicos a serem consultados, o endereco do broker com sua respectiva porta e o identificador do

cliente a qual ird realizar as consultas.

Essas informagdes sdo necessarias para a conexao com o servidor broker mosquitto, instan-
ciado localmente para nao haver a necessidade de internet e atender aos requisitos do projeto.

Essas informacdes sao adicionadas na classe Subscriber.java conforme ilustrado na Figura 5.4.
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public class Subscriber implements MgttCallback {

private final int gos = 1;
private MgttClient client;

String topic = "weather_station_client_climate";
String broker = "tcp://192.168.0.17:1883";
String clientId = "weather_station_client";

IMessageMttg 1MessageMttq;
public Subscriber(IMessageMttq iMessageMttq) throws MgttException {
String host = String.format("tecp://%s:%d", "192.168.0.17", 1883);
MgttConnectOptions conOpt = new MgttConnectOptions();
conOpt.setCleanSession(true);
this.client = new MgttClient(host, clientId, new MemoryPersistence());
this.client.setCallback(this);
this.client.connect(conOpt);
this.client.subscribe(this.topic, gos);
this.1iMessageMttq = 1MessageMttq;

Figura 5.4: Fonte de dados para aplicacao - Classe Subscriber.java
Fonte: Elaborado pelo Autor.

Para o desenvolvimento desta classe e a conexdao do MQTT foi utilizado a biblioteca java

“org.eclipse.paho.client.mqttv’versao 3-1.2.0.

5.2.0.2 Definicao dos dados

No modelo atual da arquitetura desenvolvida, a fusdo dos dados esté relacionada ao tipo de

dado a ser tratado, definimos entdo esses conforme sua utilizagao.

Para este projeto foi desenvolvido uma estacao meteoroldgica, em seu desenvolvimento foi
constatado que o tipo de dados BigDecimal apresentou uma maior precisao quando comparado
ao tipo double, esse por sua vez apresentou diferengas significativas quanto ao arredondamento
das casas decimais, ndo apresentando uma maior precisao em suas operacoes aritméticas, sendo
estd informacdo facilmente testada com uma soma simples 0.1 + 0.2 = 0.30000000000000004,

este problema esté relacionado ao tipo de representacdo bindria utilizada no padrao IEEE 754.

As definicOes dos tipos e atributos dos dados atualmente encontra-se definida na classe
StationDataModel.java, esta que pode ser facilmente alterado conforme a necessidade do de-
senvolvedor a utilizar. A Figura 5.5 ilustra a tipagem e os métodos Gets e Sets utilizados pelo

algoritmo.
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import java
e
fauthor ]

=/
public clas
private
private
private
private
private
private
public
public
public
public
public
public
public
public
public
public
public
public

.math.BigDecimal;[]

pmorijo

s StationDataModel implements DataModel {
BigDecimal humidity;

BigDecimal temperature;

BigDecimal pressure;

BigDecimal precipitation;

Bighecimal direction;

BigDecimal speed;

BigDecimal getHumidity() {[]

BigDecimal getTemperature() {[]

BigDecimal getPressure() {[]

BigDecimal getPrecipitation{) {[]

BigDecimal getDirection() {[J

BigDecimal getSpeed() {[]

void setHumidity(BigDecimal humidity) {[]

void setTemperature(BigDecimal temperature) {[]
void setPressure(BigDecimal pressure) {[]

void setPrecipitation{BigDecimal precipitation) {[]
void setDirection(BigDecimal direction) {[]
void setSpeed(BigDecimal speed) {[]

Figura 5.5: Model da aplicacao - Classe StationDataModel.java

Fonte: Elaborado pelo Autor.

5.2.0.3 Método de Fusao Chauvenet

Para o desenvolvimento do algoritmo Chauvenet, utilizamos a classe Chauvenet.java, con-

tendo as chamadas de func¢ao para a classe BigDecimalUtils.java a qual € responsavel por efe-

tuar todos os calculos com
trado na Figura 5.6.

public strictfp class Chauvenet

sua conversao em BigDecimal (package java.math) conforme ilus-

public HashMap<Integer,BigDecimal> criterio; public List run(BigDecimal[] data) throws Exception{

public BigDecimal newMean

if({criterio.containsKey(data.length)){

public BigDecimal newDesvPadrao; n = data.length;

public BigDecimal[] newDados;

protected int n;

private final BigDecimalUtils stats = new BigDecimalUtils();

public Chauvenet(){

criterio = new HashMap<Integer,BigDecimal=>(){

BigDecimal[] dr = stats.dr(data);
List removedIndex = filter(data, dr);
return removedIndex;
Yelse{
throw new Exception("verifique os sensores");

¥
put({new Integer(2), new BigDecimal("1.15")); }_ . ; . ; ; .
put{new Integer(3), new BigDecimal("1.38")); private List filter(BigDecimall] data, BigDecimall] dr){
put(new Integer(4), new BigDecimal("1.54")); L1nkedL15t<BlgDec1malr> dt = new LinkedList();
put{new Integer(s), new BigDecimal{"1.65")); dt.addAll(Arrays.asList{data));
put{new Integer(6), new BigDecimal{"1.73"])); BigDecimal criterioval = criterio.get(n);
put{new Integer{7), new BigDecimal("1.80")); List<Integer> removedIndex = new LinkedList();
put(new Integer(10), new BigDecimal("1.96")); for[l':'t 1=0;1< dr.length; 1++){
put(new Integer(15), new BigDecimal("2.13")); if{drli].compareTolcraterioval) == 1){
put{new Integer(25), new BigDecimal{"2.33")); removedIndex.add(new Integer(1)];
put(new Integer(50), new BigDecimal("2.57")); }

put{new Integer(180), new BigDecimal{"2.81"));
put{new Integer(300), new BigDecimal{"3.14"));
put(new Integer(580), new BigDecimal{"3.29"));
put{new Integer(1000), new BigDecimal({"3.48"));

BigDecimall]l ret = new BigDecimal([dt.size(]];
for(int 1 = 8; i< dt.size(); i++){

ret[1] = dt.get(1);

newMean = stats.mean(ret);

newDesvPadrao = stats.stdDev{ret);

return removedIndex;

Figura 5.6: Algoritmo de Chauvenet - Classe Chauvenet.java

Fonte: Elaborado pelo Autor.

O trecho do cddigo ilustrado na Figura 5.7 realiza a verificagdo dos dados que ndo estao

dentro do desvio padrdo, os

dados a serem excluidos e adiciona os indices excluidos no HashSet,
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em seguida verifica-se a lista retornada esta vazia e se nao estiver adiciona o dado coletado.

I
if(hum.length = 1 && temp.length = 1 && pres.length = 1
&& preci.length = 1 && dir.length = 1 && speed.length = 1){
try {
Chauvenet chHum = new Chauvenet();
Chauvenet chTemp = new Chauvenet();
Chauvenet chPres = new Chauvenet();
Chauvenet chPreci = new Chauvenet();
Chauvenet chDir = new Chauvenet();
Chauvenet chSpeed = new Chauvenet();

List idxAuxList = chHum.run(hum);
if(tidxAuxList.1sEmpty()){

removedIndex.addAll(1dxAuxList);
1

idxAuxList = chTemp.run{temp);
if(tidxAuxList.isEmpty()){

removedIndex.addAll(1dxAuxList);
H

Figura 5.7: Trecho do codigo - Classe SimilarFusionFunctions.java
Fonte: Elaborado pelo Autor.

Dando continuacdo ao codigo, a Figura 5.8 ilustra a remog¢ao da listagem dos elementos, e

percorre a lista para adicionar os dados.

if(1removedIndex.1sEmpty()){
Iterator setIterator = removedIndex.iterator();
while(setIterator.hasNext()){
Integer 1dx = (Integer) setIterator.next();
dataModellList.remove(idx.intValue());
}
}
hum = new BigDecimal[dataModelList.size()];
temp = new BigDecimalldataModelList.size()];
pres = new BigDecimal[dataModellist.size()];
preci = new BigDecimal[dataModellList.size()];
dir = new BigDecimal[dataModellist.size()];
speed = new BigDecimall[dataModelList.size()];
for(int j = 0; j < dataModelList.size(); j++){
hum[j] = dataModellist.get(j).getHumidity();

temp[j] = dataModellList.get(]).getTemperature();
pres[j] = dataModelList.get(j).getPressure();
precilj dataModellist.get(]).getPrecipitation();

1 =
dir[j] = dataModellList.get(j).getDirection();
speed[]] = dataModellList.get(]).getSpeed();

Figura 5.8: Trecho do codigo - Classe SimilarFusionFunctions.java
Fonte: Elaborado pelo Autor.
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Finalizando esse trecho da classe SimilarFusionFunctions.java a Figura 5.9 ilustra a etapa

calculando as médias dos itens novamente.

BigDecimal
BigDecimal
BigDecimal
BigDecimal
BigDecimal
BigDecimal

StationDataModel dadosNew = new StationDataModel();

newMeanHum = stats.mean(hum);
newMeanTemp = stats.mean(temp);
newMeanPres = stats.mean(pres);
newMeanprecl = stats.mean(preci);
newMeanDir = stats.mean(dir);
newMeanSpeed = stats.mean(speed);

dadosNew.setHumidity (newMeanHum) ;
dadosNew.setTemperature (newMeanTemp) ;
dadosNew.setPressure(newteanPres);
dadosNew.setPrecipitation(newMeanpreci);
dadosMew.setDirection(newMeanDir);
dadosNew. setSpeed(newMeanSpeed) ;
m1d2.getDataModel().add(dadosNew);
dataModelList.clear();
removedIndex.clear();

} catch (Exception ex) {

System.out.

}
Yelse{

println("Error -> " + ex.getMessage());

StationDataModel aux = new StationDataModel();
aux.setHumidity (hum[B]);
aux.setTemperature(temp[e]);
aux.setPressure(pres[el);
aux.setPrecipitation(precilel);
aux.setDirectionidir[el);
aux.setSpeed(speed[@]);
mid2.getDataModel().add(aux);

}
}

Figura 5.9: Trecho do codigo - Classe SimilarFusionFunctions.java

Fonte: Elaborado pelo Autor.

Esses foram alguns dos trechos do cddigo utilizado para a implementagdo do critério de

Chauvenet, a subsecdo seguinte descreve a integracdo do modelo de fusdao escolhido com o

middleware open-source Kaa.

5.2.0.4 Insercao Kaa

Os dados tteis, informagdes ja processados pelo algoritmo de fusdo, sdo entdo transmitidos

para o Kaa. Esta etapa utiliza o SDK gerado no middleware com informacdes como tipo dos

dados a serem transmitidos, protocolo de segurancga e autenticacao, endereco do host (IP), tempo

de transmissdo entre outras informacdes que serdo apresentadas na secao seguinte.

O algoritmo em java implementado para a transmissdo ao Kaa pode ser dividido em duas

secOes distintas, a primeira consiste em analisar e sincronizar as informagdes implementada

pelo SDK. A Figura 5.10 representa esse trecho do codigo.
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public class WeatherStation {
private static final long DEFAULT_START DELAY = 1080L;
private static final Logger LOG = LoggerFactory.getLogger(WeatherStation.class);
private static KaaClient kaaClient;
private static ScheduledFuture=?= scheduledFuture;
private static ScheduledExecutorService scheduledExecutorService;
public static void main(string[] args) {
LoG.1info(WeatherStation.class.getSimpleName() + " app starting!");
scheduledExecutorService = Executors.newScheduledThreadPool(1);
DesktopKaaPlatformContext desktopKaaPlatformContext = new DesktopKaaPlatformContext();
kaaclient = Kaa.newClient(desktopKaaPlatformContext, new FirstKaaClientStatelListener(), true);
RecordCountLogUploadStrategy strategy = new RecordCountLogUploadStrategy(1);
strategy.setMaxParalleluploads(1);
kaacClient.setLogUploadStrategy(strategy);
kaaclient
.setConfigurationStorage(new SimpleConfigurationStorage(desktopKaaPlatformContext, "saved_config.cfg"));
kaaclient.addConfigurationListener(new ConfigurationListener() {
@0verride
public void onConfiguraticnUpdate(Configuration configuration) {
L0G.info("Received configuration data. New sample period: {}", configuration.getSamplePeriod());
onChangedConfiguration(TimeUnit.SECONDS.toMill1s(configuration.getSamplePeriod()));
}
1
kaaCclient.start();
try {
System.in.read();
} catch (I0Exception e) {
LOG.error("I0Exception has occurred: {}", e.getMessage());
}
LoG.1info("Stopping...");
scheduledExecutorService.shutdown();
kaaClient.stop();

Figura 5.10: Inicializacao Kaa - Classe WeatherStation.java
Fonte: Elaborado pelo Autor.

Esta parte do algoritmo cria um cliente Kaa e adiciona-se um ouvinte que mostre as configuracoes

ao servidor assim que o cliente € instanciado.

As configuragdes realizadas neste trecho sdo persistidas em memoria para evitar a reco-
nexao no servidor a toda nova transmissdo. A Figura 5.11 representa a ultima etapa do cédigo,
a transmissao dos dados ao middleware. Para depuracdo o c6digo em desenvolvimento foram

acrescentados logs com informacdes dos dados a serem transportados.
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private static void onChangedConfiguration(long time) {
if (time == 5) {
time = DEFAULT START DELAY;
1

scheduledFuture.cancel(false);

scheduledFuture = scheduledExecutorService.scheduleAtFixedRate(
new Runnable() {
@iverride
public void run{) {
double temperature = getTemperaturel();
double humidity = getHumidity();
double direction = getDirection();
double precipitation = getPrecipitation();
double pressure = getPressure();
double speed = getSpeed();
kaaClient.addLogRecord(new WeatherStation(temperature, humidity,
direction,precipitation,pressure,speed]}];
//L0Gs debug
LOG.1nfo("Sampled Temperature: {}", temperature);
LoG.info("Sampled Humidity: {}", humidity);
LOG.1nfo("Sampled Direction: {}", direction);
LoG.info("Sampled Precipitation: {}", precipitation);
LOG.1nfo("Sampled Pressure: {}", pressure);
LoG.info("Sampled Speed: {}", speed);
1
}, 0, time, TimeUnit.MILLISECONDS);

Figura 5.11: Sincronizacao dos dados - Classe WeatherStation.java
Fonte: Elaborado pelo Autor.

5.3 Kaa IoT platform

No desenvolvimento da aplicagdo utilizando o middleware open-source Kaa lot, para seu
funcionamento precisamos cadastrar algumas informacdes essenciais essas que sao utilizadas

na criacao do SDK para desenvolvimento.

A versao Kaa IoT platform 0.9.0 utilizado no projeto ndo possui integracao direta com o
desenvolvimento sem o SDK ou comunicagdo com MQTT, esses passos foram supridos nas
etapas do cliente fazendo a transmissdao ao broker MQTT mosquitto e ao lado do servidor na
aplicacao de fusdo dos dados onde € utilizado a aplicagdo para realizar a coleta dos dados do

MQTT (subscribe) e inseridos aos middleware com as informagdes disponiveis no SDK.

O recurso de coleta dos dados (Configuration schema) permite o envio dos dados de clientes
(endpoints) para o servidor Kaa, nosso periodo de coleta foi definido com intervalo de 5 segundo
por coleta, este que pode variar de acordo com o tipo de informagdo a ser processada pelo
middleware e podendo ser facilmente alterado na aplicacao cliente passando um novo intervalo
de tempo quando necessario. A Figura 5.12 apresenta a configuragao JSON utilizada na criagao

desta configuracdo.

Para o armazenamento das informagdes coletadas pelos cliente foi utilizado o esquema com
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{
"type": "record",
"name": "GenealConfiguration",
"namespace”: "org.kaaproject.kaa.schema.weatherstation”,
"fields": [
{
"name": "samplePeriod",
"type"': "int",
"by default": 5
}
1
}

Figura 5.12: Definicio periodo de coleta Kaa
Fonte: Elaborado pelo Autor.

os atributos e informacdes que serdo recebidas no servidor. O recurso desta configuracdo foi
elaborado com base nos itens transportados pela estacdo meteoroldgica. A Figura 5.13 apresenta

a configuracao do JSON utilizado na criag@o dos tipos a serem recebidos pelo servidor.

{
"type": "record”,
"name": "WeatherStation",
"namespace": "org.kaaproject.kaa.schema.weatherstation",
"fields": [
{
"name": "temperature”,
"type": "double",
"by_default" : 0
},
{
"name”: "humidity",
"type": "double",
"by_default" : 0
},
{
"name": “"direction",
"type": "double",
"by_default" : 0
},
{
"name": "precipitation”,
"type": "double",
"by_default" : 0
}
{
"name": "speed",
"type": "double",
"by default" : 0
H
{
"name": "pressure”,
"type": "double",
"by_default" : 0
}
]
}

Figura 5.13: Tipagem dos dados coletados pelo endpoint
Fonte: Elaborado pelo Autor.

O formato de configuragdo do kaa é baseado no esquema Apache Avro, uma estrutura de
serializacdo de big data que produz dados em um formato JSON bindrio compacto - BSON
(AVRO, 2018). A estrutura do AVRO oferece suporte apenas aos tipos primitivos de dados esse

Sao0:

e null - informacdes nulas
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boolean - true ou false

int - Valor numéricode (-2 31 +1)a (2" 31-1)

long - Valor numéricode (-2° 63+ 1)a (2" 63-1)

float - Valor de ponto flutuante

double - Valor de ponto flutuante

bytes - JSON matriz de valores de bytes

string - Formato simples de string

Com a utilizacdo da fusdo de sensores na etapa anterior, as informagdes armazenadas no

formato double nao sofrem alteracOes em seu arredondamento.

5.4 Analise dos dados

Para visualizacdo dos dados com a utilizagao do apache Zeppelin, foi necessario apenas a

criacao das querys para visualizagdo dos dados armazenados no mongoDB.

Para nao haver poluicio visual nos relatorios, as querys foram realizadas com a coleta em
um intervalo dos 60 ultimos resultados coletados, sendo esse facilmente alterado modificando

apenas o intervalo de amostra na query.

Um dos grande beneficio na utilizagdo do mongoDB para a geracao dos relatorios dos dados
processados pelo middleware, esta na utilizacdo das consultas genéricas, ndo sendo necessario
o cadastro dos campos a serem processados pelo apache Zeppelin, comparado com o banco
cassandra suportado pela ferramenta mas necessita do cadastro prévio de suas tabelas em seu
interpretador. A Figura 5.14 ilustra a criacdo do grafico para analise da temperatura, nela pode-
se observar a consulta ao banco e logo abaixo os itens a serem selecionados para criacdo do
gréfico, e a Figura 5.15 apresenta os gréaficos elaborados através das informagdes coletados pela

estacdo meteoroldgica.
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Temperature FINISHED [> 3%

smongodb
db.logs_17079246030456682367. find().1imit(60).sort({$natural:-1}).table()

H W e Igli 5 (2] & |~ seffings ~

Available Fields

_id | | header.endpointieyHash string | | header.applicationToken.string | header.headerVersion.int
headertimestamp.long  headerlogSchemaVersionint | event.temperature | eventhumidity

eventbiruta | | event.pluviometer | | eventatmosphericPressure

header.timestamp.long % eventtemperature SUM %

Figura 5.14: Query MongoDB - Selecao de itens
Fonte: Elaborado pelo Autor.

@D Zeppelin  toevook- I
Weather station

‘Temperature - °C

Oerpeaie

Event.Biruta
10.64 km/h

[ )ire North

Pluviometer - mm/h

Figura 5.15: Dashboard para analise dos dados
Fonte: Elaborado pelo Autor.

5.5 Conclusao do Capitulo

Neste capitulo sao apresentados partes das implementacdes realizadas, essa que se dividem
entre o endpoint e o servidor. Conforme j4 apresentado cada funcionalidade € tratada como

servi¢os, com isso cada item torna-se isolado podendo haver substituicdes ou corre¢des sem

afetar a arquitetura como um todo.

No capitulo seguinte sdo apresentados os testes realizados em campo e simulados para

obtencdo da capacidade e avaliacdo da arquitetura.



Capitulo 6

AVALIACAO

A Fazenda Ribeirdo dos Indios situada na cidade de Marilia - SP foi utilizada como teste
no experimento para coleta e transmissoes ao Middleware implementado. A propriedade com
aproximadamente 500 ha, tem como sua principal atividade econdmica a plantagdo de soja,
milho e trigo. A Figura 6.1 via satélite gerada pelo aplicativo Fieldview, apresenta o principal
talhdo utilizado para a realiza¢do do experimento, 0 mesmo possuindo uma area de aproximada

208.910,24 m ( 2.248.691 ft ) com perimetro de 2.069,71 m ( 6.790 pés ).

MELHOR ¥

Google

Figura 6.1: Visao vegetativa do talhao.
Fonte: Elaborado pelo autor.

A Figura 6.1 ilustra a andlise de vegetagdao em imagem NDVI (Normalized Difference Ve-
getation), esta interpretada da seguinte maneira. A mancha amarela no meio do talhdo € onde

ocorreu uma doenga em reboleira ja controlada, os contornos em vermelho onde o solo esta
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preparado sem plantio, e no restante do amarelo proximo do vermelho é o solo com palhada
pronto para plantio, as partes em verde representam o plantio. Nesta regido o indice de doenca
¢ alto devido a alta umidade e fortes ventos uma 6tima jun¢do para disseminagdo de doencgas

essas como a Ferrugem asidtica que pode devastar lavouras em aproximadamente 5 dias.

Para a avaliacdo da solucdo, a estacdo meteoroldgica desenvolvida foi levada a campo, esse
endpoint fixado a um mastro possuindo 1,8 metros altura, distancia suficiente para as trans-
missoes dos dados coletados sem interferéncia do meio ambiente, a plantacdo de soja. A Figura

6.2 apresenta a estacdo meteoroldgica fixada ao meio da plantacao.

Figura 6.2: Estacio Meteorolégica em Campo
Fonte: Elaborado pelo autor.

A transmissao dos dados utilizando o médulo Xbee S2C 802.15.4 obteve uma distancia de
aproximadamente 363,55 metros com perda minima de dados. Foram realizados testes com
transmissdes com intervalos de 1, 2 e 5 segundos do endpoint ao middleware. A Figura 6.3
apresenta a distancia entre a estacdo meteoroldgica localizada no meio da vegetagado, e o Mid-

dleware, base montada para monitorar localizada na porteira de entrada do talhao.
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Distancia @

363,55m ~

Figura 6.3: Cenario do Proposto.
Fonte: Elaborado pelo autor.

Os dados coletados pela aplicacdo foram armazenados na raspberry no banco sqlite e trans-
mitidos para o servidor de homologacdo onde os dados foram fusionados e armazenados em

sua respectiva base NoSQL (MongoDB) e apresentados pelo camada web Apache Zeppelin.

As Figuras 6.4 e 6.5 ilustram a coleta e eliminacao de dados atipicos, esses coletados através
da estagdo meteoroldgica com a utilizacao de dupla leitura do sensor BMP180 para anélise da

pressdo atmosférica e do sensor DHT22 para andlise da temperatura e umidade.

e Dados Fusionados = Dados nao tratados

95800
95775
95750

95725

Pressao atmosférica / Pa

95700

Contéineres de Microservigos para Fusao de Dados

Figura 6.4: Comparativo de dados fusionados - Pressdo atmosférica
Fonte: Elaborado pelo autor.



6 Avaliacdo 75

- Dados Fusionados ~Dados ndo tratados

50%

45%

40%

Umidade do ar %

35%

Dados do sensor ao longo do tempo

Figura 6.5: Comparativo de dados fusionados - Umidade relativa do ar
Fonte: Elaborado pelo autor.

As Figuras ilustram o descarte de informacdes que poderiam ser armazenadas de forma
erroneamente ocupando espaco em disco desnecessario. Na ilustracdo a quantidade de itens
discrepantes sdo minimos mas esses dados sendo armazenados diariamente podem apresentar

um grande montante ao final.

As informagdes geradas com intervalo de 1 segundo ocasionaram em um alto trafego de
informagdes, ocasionando o reencaminhamento de mensagens nao recebidas ao broker MQTT.
O intervalo de 5 segundos para transmissao apresenta grande perda de dados valiosos a andlise e
a ocorréncia de multiplos casos de dados atipicos, com isso ocorrendo a exclusdo de informagdes

validas ao sistema.

Entretanto dados com intervalo de 2 segundos se mostraram mais preciso, pois suas variagoes
em relacdo aos valores continuam dentro da média e desvio padrdo calculados pelo algoritmo,

nao ocasionando a exclusdo de informagdes reais.

O consumo de hardware no servidor apresentou-se estavel, nao havendo oscilagdo em seus
componentes como CPU, memoria e disco. A transmissdo de um endpoint (estacdo meteo-
roldgica) para cinco contéineres java permaneceu-se constante havendo apenas o aumento no

periodo de inicio das aplicagdes e logo estabilizando seu consumo.

As Figura 6.6 ilustra o consumo de CPU e seu load no dia do teste 09 de dezembro de 2018.
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loTUfscar Homologation: CPU utilization

&
B
o
Ind

09-12 06:12

W CPU idle time [med] 96.28 % 59.98 % .02 %

W CPU user time [méd] 2.98 % 0.75 % 316 % 47.06 %
B CPU system time [méd] 0.51% 0.33% 0.55 % 1.4 %
[ CPU iowait time [meéd] 0.16 % 0.01 % 0.2 % 1.46 %
B CPU nice time [méd] 0% 0% 0.000403 % 0.7 %
B CPU interrupt time  [méd] 0% 0% 0% 0%
@ CPU softirg time [méd] 0.01 % 0% 0.03 % 0.16 %
[ CPU steal time [méd] 0.02% 0.0042 % 0.03%  021%

loTUfscar Homologation: CPU load
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ultimo min méd max
M Processor load (1 min average per core) [méd] 0.0218 0 0.0336 0.26
M Processor load (S min average per core) [méd] 0.0215 0.0025 0.031 0.18
M Processor load (15 min average per core) [méd] 0.0182 0 0.0251 0.13

(O Trigger: Processor load is teo high on loTUfscar Homologation  [> 5]

Figura 6.6: Consumo de hardware teste em campo
Fonte: Elaborado pelo autor.

Para andlise foi selecionado o intervalo de 1 hora de transmissdo com maiores oscilagdes
de dados, isso constatando pela pressdao atmosférica e umidade presente no ambiente. Esse
intervalo corresponde a 1.800 mensagens transmitidas, com aproveitamento de 1.747 uma perda
de 2,94%.

6.1 Avaliacao de Desempenho

Nas simulag¢des realizadas para andlise do desempenho dos microservigos desenvolvidos, o
ambiente se mostrou estdvel com uma carga de até 77 cont€ineres java rodando simultaneamente
em conjunto com toda a arquitetura. Cada cont€iner em execugdo recebe a leitura de 4 endpoints

distintos a cada 2 segundos, aplicando o critério de Chauvenet seu N corresponde a 4 leituras.

Em sua analise foram levados em conta o consumo de CPU, memoria e load. O consumo
de memdria utilizado pelo java se mostrou com crescimento exponencial, sendo necessario a
realizacdo de limpezas constantes para sua redugdo, atualizacio essa implementada em rotinas

de limpeza de intervalo fixo de 2 minutos.

Nas Figuras 6.7, 6.8 e 6.9 sdo apresentados o consumo de recursos simulando os processos

|

10-12 00:09



6.1 Avaliacdo de Desempenho 77

no periodo do dia 17 de dezembro de 2018 das 15:10hs as 17:06hs.

loTUfscar Homologation: CPU utilization

100 %

ultimo min meéd max
W cPUidle time [méd] 64.16% 62.58% 69.19% 76.15%
M CPU user time [med] 31.08%  9.53% 20.76 % 32.34%
M CPU system time [med] 12.42%  446%  873% 13.13%
M CPU iowait time [méd] 041%  0.08%  075%  2.88%
B CPU nice time [méd] 0% 0% 0% 0%
W CPUinterrupt time  [méd] 0% 0% 0% 0%
[ CPU softirg time [méd] 058%  042%  053% 072%
[ CPU steal time [méd] 0% 0% 0% 0%
[ CPU guest time [méd] 0% 0% 0% 0%
W CPU guest nicetime  [méd] 0% 0% 0% 0%

Figura 6.7: CPU Utilization
Fonte: Elaborado pelo autor.

loTUfscar Homologation: CPU load

dltime  min méd max
M Processor load (1 min average)  [méd] 13 36 1035 3595
M Processor load (5 min average)  [méd] 98 734 1061 20.28
M Processor load (15 min average) [médl 952 899 10.69  14.4

Figura 6.8: CPU Load
Fonte: Elaborado pelo autor.

loTUfscar Homologation: Memory usage

769 GB

600GB

40068

20068

ultimo min méd max
I Total memory [max] 7.69G8 7.69GB 7.69 GB 7.69 GB
M Buffers memory  [max]  684.64 MB 57697 MB  630.81MB  684.64 MB
M Cached memory  [max] 147G 1.4 GB 144 GB 147GB
B Used memory [max] 6.18GB 3.16GB 4.99GB, 6.18GB

Figura 6.9: Memoria utilizada
Fonte: Elaborado pelo autor.

Os testes avaliando as tecnologias de transmissdes com os protocolos Zigbee e LoORaWAN,
foi realizado a transmissdo de mensagens com tamanho fixo de 90 caracteres, totalizando 90
bytes, mensagens estruturadas em formato JSON padronizando assim as transmissdes para o

broker MQTT. A Figura 6.10 exemplifica a mensagem e seu formato enviado.
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{
"hum":"39.58",
"temp":"33.908",
"pres":"95759.088",
"preci”:"0.00",
"dir":"908",
"speed":"11.97"

1

Figura 6.10: Mensagem estruturada JSON para dados da estacio meteorologica
Fonte: Elaborado pelo Autor.

Na Figura 6.11 € possivel observar que hd uma tendéncia no aumento da laténcia em relagao
ao aumento da distincia entre os radios. E possivel notar que a variincia é maior quando maior
for a distancia. O médulo de radio Xbee apresenta limitacdes inferiores ao esp32 Lora, a maior
distancia alcangada pelo radio Lora foi 2 Km. Nao foi possivel localizar um ponto mais distante

com visada limpa para testar o limite técnico do radio, que pode variar até 12 Km.
*esp32 LoRa / ms < Raspberry Xbee / ms
50s N

10s A
5s

1s
0,5s

0,1s

Round Trip Time (RTT)/ ms

10m 50m 100m 150m 200m 250m 300m 350m 400m 450m 500m 1000m 1500m 2000m
Distancia entre os mddulos / Metros

Figura 6.11: Comparativo Servidor X Raspberry PI B+
Fonte: Elaborado pelo Autor.

Avaliando os resultados, com distancias de 10 até 200 metros, o RTT (Round Trip Time)
¢ semelhante para ambas as tecnologias, elevando essas distancias, o médulo esp32 LoRa
mostrou-se com desempenho superior ao xbee, ganho esse que equivale de 4 a 10 vezes mais
rapido quando comparado as distancias de 350 a 500 metros, mostrando que o LoRa € mais

eficiente em distancias maiores para coleta de dados de sensores.

O melhor desempenho do LoRa pode ser explicado pela auséncia de tempo de processa-
mento do cabegalho TCP/IP em comparacdo com o ZigBee, o que causa um efeito na laténcia.
Além disso, as inovacdes na modulacdo do radio do LoRa, que usa o espectro de dispersao de

chilrear CSS, contribuem para minimizar a necessidade de retransmissdo de quadros.
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O pico visto em torno de 300 metros pode ser explicado por obstaculos, arbustos, neste

caso, entre os pontos finais e os gateways que causaram difrac@o e retransmissao.

6.2 Teste de Carga

Considerando que a fusdo de dados pode ser realizada no DEMC (Data Fusion Microservice
Containers), foram executados testes de desempenho com as fusdes de dados sendo executadas
no middleware 10T com um unico DFMC contra a mesma carga sendo processada em uma
raspberry pi 3 b+, ambos implementados com mesmo algoritmo de Chauvenet em java. A
Figura 6.11 mostra que quando o nimero de fusdo de dados aumenta além de 250 o tempo de
fusdo tende a crescer exponencialmente em contraste com o crescimento quase linear no tempo

de processamento no DFMC implementado em nossa plataforma.

Raspberry PI 3 b+ - 10T Middleware

2000 ms
g
Z 1500 ms
o
‘2 1000 ms
2
()
o 500 ms
o
Q-‘ .
= 0 ms
[<P] (=] (=] S (=] S S (=3 S
~ — N S N S Te) S S
- — o o n S

5000
10000

Teste de carga fusao de dados

Figura 6.12: Teste de carga fusao de dados
Fonte: Elaborado pelo Autor.

6.3 Teste de Stress

Conforme apresentado na avaliacdo de desempenho, o ambiente se demonstra estivel e
escalavel com a utilizac@o de até 77 contéineres java rodando simultaneamente. Para estressar
a plataforma foram instanciados 100 cont€ineres java aplicando o critério Chauvenet com N =
3 ou seja , 3 leituras por fus@o, sendo removido o intervalo de espera de 5 segundos para cada
execucdo. Cada base com os respectivos dados estava populada com 10.000 leituras, essas que

eram reinicializadas assim que havia falhas ou em seu término.
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As Figuras 6.13, 6.14 e 6.15 ilustram o momento da execugdo dos testes.
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dltimo min méd max
M CPU idle time [méd] 78.14 % 54.88 % 89.24 % 98.61 %
B CPU user time [méd] 2.74 % 0.67 % 3.81 % 22.31 %
l CPU system time [méd] 20.35 % 0.26 % 5.74 % 23.54 %
H CPU iowait time [méd] 0.7 % 0.05 % 1.59 % 13.25 %
W CPU nice time [méd] 0 % 0% 0 % 0%
B CPU interrupt time [meéd] 0% 0% 0% 0%
[ CPU softirg time [méd] 0.14 % 0.02 % 0.17 % 0.77 %
W CPU steal time [meéd] 0% 0% 0% 0%
[ CPU guest time [meéd] 0% 0% 0% 0%
[ CPU guest nice time  [méd] 0% 0% 0% 0%
Figura 6.13: Teste de Stress - CPU Utilization
Fonte: Elaborado pelo autor.
) loTUfscar Homologation: CPU load
8 | g
s
4
2
0 : =
= =] L =] i = i [=] i = L =] ) =] [Ty
& [ @ = o @ 0 S = = = I3 o [ m
= = = = = = = o 2 =2 =2 2 =2 2 o
— — —
4 p
o &
(&'} (']
dltimo min méd max
[ Processor load (1 min average) [meéd] 077 003 09238 6.24
B Processor load (5 min average) [meéd] 0.7 017 05855 3.24
B Processor load (15 min average)  [méd] 0.39 015 0.3205 1.4

Figura 6.14: Teste de Stress - CPU Load
Fonte: Elaborado pelo autor.
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) loTUfscar Homelogation: Memory usage
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Figura 6.15: Teste de Stress - Memoria utilizada
Fonte: Elaborado pelo autor.

Em andlise aos graficos, é possivel constatar interrup¢des de coletas, sendo essas geradas
pelo grande aumento de load e ou estouro de memdria, com isso matando todos os processos

existentes no servidor.

6.4 Conclusao do Capitulo

Neste capitulo sdo apresentados os testes realizados em campo e simulados para obtencao
da capacidade e avalia¢do da arquitetura. Em anédlise aos testes a arquitetura se mostrou estavel
compondo até 77 contéineres realizando fusdes simultdneas. Entretanto temos de levar em
conta que os testes e avaliacdes foram colocadas em praticas em um ambiente Fog, ndo sendo
possivel a escalabilidade vertical com facilidade, estes que poderia ser facilmente suprido em

um ambiente de Cloud.

No capitulo seguinte sdo apresentadas as consideracdes finais do desenvolvimento desta

arquitetura e possiveis trabalhos futuros.



Capitulo 7

CONSIDERACOES FINAIS

7.1 Conclusoes

O objetivo deste trabalho foi o desenvolvimento de uma arquitetura que possa atender as
necessidades e requisitos para uma plataforma IoT em um ambiente Fog Computing, sendo esta

escaldvel para suprir o constante aumento de dispositivos que possam ser integrados.

O desenvolvimento foi composto por uma estacdo meteoroldgica, representando os end-
points o qual ficou responsdvel pela coleta dos dados e realizar suas transmissoes via Zigbee ou

LoRaWan de acordo com o microcontrolador escolhido.

Em relacdo as transmissoes do gateway para a arquitetura foi utilizado o protocolo de trans-

porte MQTT o qual transportava as mensagens padronizadas e estruturadas em formato JSON.

Em relacdo a plataforma foram implementados contéineres java os quais funcionam como
clientes subscribe coletando as informacdes do broker MQTT mosquitto local, fusionando as
informacodes e eliminando dados discrepantes, assim inserindo os dados no middleware e banco
MongoDB através de requisicoes HTTP padronizadas no formato AVRO. Dados esses que po-

dem ser vistos e analisados em graficos elaborados pelo apache Zeppelin.

Ao final deste projeto apresenta-se uma arquitetura multissensorial, com a capacidade de
abstrair a complexidade de insercdes de novos dispositivos(endpoints) e a possibilidade de

integracdo de novos algoritmos de fusdes ao projeto.
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7.2 Contribuicoes

Com a utilizacdo da arquitetura implementa por este projeto, acredita-se que seja possivel
beneficiar dreas tecnoldgicas como a DL (Deep Learning) ou ML (Machine Learning) em sua

andlise para os dados processados e armazenado por esta arquitetura.

Acredita-se que este trabalho possa servir como uma ferramenta de busca para possiveis
trabalhos que possam surgir nesta linha de pesquisa, esses que podem vir nao apenas beneficiar
o lado académico mas também empresas e industrias que estejam atrds de técnicas e tecnologias

acessiveis que possam agregar conhecimento e lucros aos seus negdcios.

7.3 Trabalhos Futuros

A seguir sdo apresentadas algumas das possibilidades de melhoria deste trabalho e também

ideias para possiveis trabalhos:

e Incluir e validar algoritmos de fusdo de dados em dispositivos finais (endpoints).

e Aprofundar os estudos nos algoritmos de fusdao de dados para contribuir na anélise do

impacto que os mesmo podem exercer sobre a plataforma.

e Atualizar a plataforma para a nova versao do middleware Kaa IoT que ainda estd em
desenvolvimento, ou realizar um fork na versao atual e implementar novos tipos de co-

nectividade.

e Avaliar o comportamento da plataforma em um ambiente cloud computing, com isso

tirando-se as limitacdes de consumo de hardware.
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AON - Active Optical Networking

API - Application Programming Interface

APL - Application Layer

BDA - Big Data Analytics

CSS - Chirp Spread Spectrum

DFMC — Data Fusion Microservice Containers
DL — Deep Learning

FMIS - Farm Management Information Systems
GB - Gigabytes

GIS — Geographic Information System

GPRS - General Packet Radio Service

GPS — Global Positioning System

GSM - Global System for Mobile Communications
HTTP — HyperText Transfer Protocol

IDE — Integrated Development Environment

IEEE - Institute of Electrical and Electronic Engineers
10T - Internet of Things

ISM - Industrial Sientific and Medical

IaaS — Infrastructure as a Service

KVM - Kernel Virtual Machine
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LORA - Long Range Radio

LPWANSs — Low Power Wide Area Networks
LRWPAN - Low-Rate Wireless Personal Area Networks
M2M - Machine-to-Machine

MAC - Medium Access Control

MB - Megabyte

MIME — Multipurpose Internet Mail Extensions
MQTT - Message Queuing Telemetry Transport
NDVI - (Normalized Difference Vegetation
NTC — Negative temperature coefficient

NWK - Network Layer

OGC - Open Geospatial Consortium

PHY - Physical Layer

PON - Passive Optical Network

PTC - Positive temperature coefficient

PaaS — Platform as a Service

QoS - Quality of service

RFID - Radio-Frequency IDentification

RTT - Round Trip Time

SDK - Software Development Kit

SOA — Service Oriented Architecture

SWE — Sensor Web Enablement

SaaS — Software as a Service

TIC — Tecnologias da Informacdo e Comunicacdo
UNB - Ultra Narrow Band

VMs — Virtual Machines
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WLAN — Wireless Local Area Network

WPAN — Wireless Personal Area Network

WSN — Wireless Sensor Networks
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