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Resumo

A atual arquitetura de Internet é a mesma desde a época de sua criagdo e vém sofrendo
incrementos e modificagdes em seus protocolos para suprir novas demandas que vem
surgindo ao longo do tempo. Como a resolugdo de todas essas questdes ndo sdo fa-
cilmente sanadas apenas com a adi¢gdo de novas funcionalidades ou modifica¢gdes na
arquitetura, propostas de desenvolvimento de novas arquiteturas de Internet tiveram
inicio pelo mundo. Com diversas novas arquiteturas de Internet sendo propostas, eleger
uma nova arquitetura de Internet para substituir a atual torna-se uma tarefa extrema-
mente complexa. Dessa forma, o surgimento de um ambiente heterogéneo composto por
multiplas arquiteturas de Internet que possibilite a coexisténcia de novas arquiteturas de
Internet do Futuro, através da atual infraestrutura de rede, torna-se uma solucédo viavel.
Assim, este trabalho apresenta uma proposta que viabiliza a coexisténcia de multiplas
arquiteturas de Internet, sobre a infraestrutura da rede atual, de forma a possibilitar a
comunicagdo entre entidades de mesma arquitetura de Internet, possibilitando assim
o surgimento de um ambiente heterogéneo composto por multiplas arquiteturas de
Internet. Para isso, esta proposta define a criagdo e operac¢do conjunta de comutadores
programéveis implementados em linguagem P4, de controladores especificos para cada
arquitetura de Internet suportada pela proposta e de um Protocolo de Controle, utili-
zado para padronizar a troca de mensagens de controle, independente da arquitetura,
viabilizando assim a troca de trafego entre entidades de uma mesma Arquitetura de
Internet do Futuro, através da infraestrutura de rede existente. Para demonstrar esta
proposta, foi implementada uma prova de conceito em ambiente virtualizado, onde
foram escolhidas as Arquiteturas de Internet do Futuro ETArch e NovaGenesis para
serem inicialmente suportadas pela solugdo, assim como o protocolo IPv4. Por fim,
foram realizadas a validacdo da prova de conceito e a execugdo de testes relacionados
ao tempo de processamento de pacotes de dados e de controle, onde observou-se a
independéncia do tempo de processamento em relacdo ao tamanho de um pacote de

uma arquitetura assim como outras informag¢des de desempenho.

Palavras-chaves: Arquitetura de Internet do Futuro. Redes Definidas por Software.
Linguagem de Processamento de Pacotes.






Abstract

The current Internet architecture has been the same since the time of its creation and
has undergone increments and modifications in its protocols to meet new demands that
have been arising over time. As the resolution of all these issues is not easily solved
with the addition of new functionalities or architectural modifications, proposals for
the development of new Internet architectures started around the world. With several
new Internet architectures being proposed, choosing a new Internet architecture to
replace the current one becomes an extremely complex task. Thus, the emergence of a
heterogeneous environment composed of multiple Internet architectures that allows
the coexistence of new Future Internet Architectures, through the current network
infrastructure, becomes a viable solution. Thereby, this work presents a proposal that
enables the coexistence of multiple Internet Architectures on the current network in-
frastructure, in order to enable communication between entities of the same Internet
architecture, enabling the emergence of the heterogeneous environment composed of
multiple Internet architectures. To this end, this proposal defines the creation and joint
operation of programmable switches implemented in P4 language, specific controllers
for each Internet architecture supported by the proposal and a Control Protocol used
to standardize the exchange of control messages, regardless of the architecture, thus
enabling the exchange of traffic between entities of the same Future Internet Architec-
tures, through the existing network infrastructure. To demonstrate this proposal, a proof
of concept was implemented in a virtualized environment, where the Future Internet
Architectures ETArch and NovaGenesis were chosen to be initially supported by the
solution, as well as the IPv4 protocol. Finally, the proof of concept validation and tests
related to the processing time of data and control packets were performed, where the
independence of processing time was observed in relation to the size of a package of

such an architecture as well as other performance information.

Keywords: Future Internet Architecture. Software Defined Networking. Packet Process-

ing Language.
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Introducao

Desde sua origem, a Internet tem crescido rapidamente e seu uso se diversificado,
passando de uma rede de pesquisa académico-militar, composta por esta¢des fixas de
grande porte cujas principais aplicagdes eram o acesso remoto e a troca de arquivos,
para uma plataforma de acesso popular com mais de um bilhdo e meio de usuadrios,
formada por diversos dispositivos fixos e méveis, executando aplicagdes de acesso e
compartilhamento de informagao, dudio e video (MOREIRA et al., 2009).

A Internet como conhecemos, hoje surgiu da criagdo dos protocolos TCP (Trans-
mission Control Protocol) e IP (Internet Protocol), que tinham como objetivo atender a
requisitos de interconexdo de redes, prover a conectividade fim-a-fim entre estagdes e
garantir a acessibilidade de informagdes (CLARK et al., 2005). Porém, esses mesmos
principios que inicialmente levaram a simplicidade da implementacdo dos protoco-
los e da arquitetura, acabaram por reduzir a flexibilidade da arquitetura quanto a
adicdo de novas corregdes, dificultando assim modificagdes mais complexas dos pro-

tocolos do nitcleo da rede.

Dessa forma, com o crescimento do uso da Internet, limitagdes da arquitetura
comegaram a surgir, tais como seguranca, mobilidade, qualidade de servico, endereca-
mento e escalabilidade. Como resposta a esses novos requisitos da rede, alteragdes e
adicdes de novas camadas de protocolos vém sendo realizadas de forma incremental a
arquitetura da Internet ao longo dos anos. Apesar dessas modifica¢des, os protocolos
do nucleo da arquitetura se mantém os mesmos de cinco décadas atrds, quando as
tecnologias, os recursos, as capacidades computacionais disponibilizadas e os princi-
pios para o desenvolvimento dos projetos desses protocolos eram diferentes dos que
possuimos hoje em dia (MONTEIRO, 2015).

Em Dezembro de 1991, os integrantes do Internet Activities Board (IAB) e do Inter-
net Engineering Steering Group (IESG), duas entidades responsaveis pela manutencao
dos protocolos da arquitetura da Internet, reuniram-se para discutir sobre os problemas
e limitagdes da Internet a época e como resultado das discussdes, enumeraram cinco
principais pontos de necessidade de evolucgdo da arquitetura. O primeiro e mais urgente
topico de evolugdo envolve os temas enderecamento e roteamento, pois estes estdo dire-
tamente envolvidos com a capacidade de crescimento da Internet. O segundo tépico
sugere a evolucdo da arquitetura atual para uma nova arquitetura multi protocolos, a qual
suporte ambos os conjuntos de protocolos TCP/IP e OSI (Open System Interconnection).
O terceiro item destaca a necessidade de evolugdo da seguranga para uma arquitetura de

sequranga, pois, embora isso tenha sido considerado no projeto da Internet, os problemas
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modernos de segurancga sdo muito mais amplos, incluindo requisitos comerciais. Além
disso, a experiéncia ao longo dos anos mostrou que é dificil adicionar seguranga a um
conjunto de protocolos, a menos que esteja incorporada a arquitetura desde o inicio. O
quarto ponto se refere a evolugao de trifego e controle de estado, pois a Internet deve supor-
tar aplicativos de transmissdo de voz e video, necessitando assim de novos mecanismos
que realizem o controle de trafego e de estado. Por fim, o quinto ponto apresentado é a
criagdo de novos aplicativos, que utilizem as melhorias apresentadas (CLARK et al., 1991).

Em decorréncia do surgimento das limita¢des da arquitetura atual da Internet,
desde o final dos anos 90 surgiram diversas pesquisas voltadas a especificagdo e criacdo
de novas arquiteturas, denominadas Arquiteturas de Internet do Futuro (Future Internet Ar-
chitectures ou FIAs), que utilizam como base para a proposta de uma nova arquitetura a
metodologia clean-slate de pesquisa, ou seja, a pesquisa é baseada em novas tecnologias,
protocolos e arquiteturas, de forma que ndo ha dependéncia e/ou restri¢des dos protoco-
los nem da arquitetura atual, podendo assim realizar estudos de melhores propostas de
solucdo sem a preocupacido dos problemas existentes atualmente (FELDMANN, 2007).

Iniciativas como NewArch (CLARK et al., 2004), Future Internet Design (FIND)
(NSF NETS FIND INITIATIVE, 2020), Future Internet Architecture (FIA) (NSF FIA PRO-
JECT, 2020) e Future Internet Architecture Next Phase (FLA-NP) (FIA-NEXT PHASE, 2020)
mostram que esse assunto tem sido pesquisado desde o inicio deste século nos Estados
Unidos. Na Europa, os programas FP6 (Framework Program 6), FP7 (Framework Program
7) e H2020 (Horizon 2020) financiaram vérios projetos de pesquisa focados em novas
arquiteturas de rede. Este topico também estara presente no programa FP9 (Framework
Program 9) sob a iniciativa Internet de Nova Geracdo (Next Generation Internet ou NGI)
(NEXT GENERATION INTERNET, 2020). Na Asia, podem ser citadas as iniciativas
New Generation Network (NWGN) do Instituto Nacional de Tecnologia da Informagao
e Comunicacdo do Japao, que financiou diversos projetos de pesquisa, dentre eles o
projeto AKARI (HARAI, 2009) e os projetos chineses Programa 863, Programa 973 e o 12°
Plano de Projeto de cinco anos, criados pelo Ministério de Ciéncias e Tecnologia da China,
que também tém financiado pesquisas voltadas a arquiteturas de Internet do Futuro,
como o projeto SINET (Smart Identifier NETwork) (ZHANG et al., 2016) e ambientes de

testes e pesquisas voltadas a evolugdo da arquitetura de Internet atual.

No Brasil, iniciativas de novas Arquiteturas de Internet do Futuro também
vém sendo propostas, dentre estas, destacam-se dois esfor¢os nacionais de pesquisa, a
(Entity Title Architeture ou ETArch) (SILVA et al., 2012) e a NovaGenesis (NG) (ALBERTI
et al., 2017). H4 também a (Recursive InterNetwork Architecture ou RINA) (GRASA et
al., 2011) (KLOMP, 2016) (MATTA; BOSTON, 2010), que tém sido pesquisada por

diversos centros de pesquisa.

Como pode-se observar, o cendrio atual com relacdo a pesquisa das Arquiteturas



de Internet do Futuro mostra a existéncia de vdarias novas arquiteturas de rede, com
protétipos em diferentes estagios de desenvolvimento, em diversos locais do mundo,

cada qual com propostas, objetivos e paradigmas de comunicagdo especificos.

Duas vertentes de solugdo sdo comumente apresentadas. A primeira propde a
substituicdo da Internet atual por uma nova arquitetura, composta por novos protocolos
que nao apresentem as limita¢des atuais, permitindo assim a sua evolugdo. Porém, a
escolha de uma dessas novas arquiteturas como a substituta para a arquitetura atual
de rede é uma tarefa complexa. A segunda sugere a continuidade de utilizacdo da
arquitetura atual, seguindo com as corre¢des incrementais na arquitetura e em seus
protocolos, permitindo assim atender as limitagdes atuais. De qualquer forma, ambas
as solugdes descritas ndo preveem a coexisténcia das novas propostas de Arquiteturas
de Internet do Futuro atualmente existentes ou em desenvolvimento. Assim, ilhas de

Arquiteturas de Internet do Futuro continuam existindo.

Desta forma, o surgimento de um ambiente que possibilite a coexisténcia de
diferentes arquiteturas de Internet simultaneamente, sob uma mesma infraestrutura
de rede, desponta como uma solugdo plausivel contra a questdo da escolha de uma

nova arquitetura para ser a substituta da arquitetura atual.

Na infraestrutura de rede atual, um Ponto de Troca de Trafego de Internet
(Internet Exchange Point ou IXP) é o local propicio para a aplicagdo dessa proposta, pois,
IXPs tém se mostrado receptivos a aplicagdo de novas tecnologias, que permitem a
expansdo das suas operagdes, como Redes Definida por Software (SDN), Virtualizacdo
de Fungdes de Rede (NFV) e mais recentemente, a Programacdo da Rede, que acabam
trazendo beneficios como flexibiliza¢do na aplicagdo de politicas e a centralizacdo da
l6gica de controle, que simplificam a gestdo e manutencdo do IXP. Outro motivo da
escolha de IXPs, é que estes ja possuem toda a estrutura de rede necessaria para a
realizagdo de troca de pacotes entre as redes de diferentes Provedores de Servigo de

Internet conectados ao IXP.

Assim, esta dissertacdo de mestrado tem como objetivo, apresentar uma proposta
a ser implantada em um Ponto de Troca de Trafego de Internet, para que este passe
a processar cabecalhos de Arquiteturas de Internet do Futuro, possibilitando assim o
surgimento de um novo ambiente heterogéneo, propicio a coexisténcia de multiplas
arquiteturas de Internet sobre a infraestrutura de rede atual, tornando possivel assim a

comunicacdo de entidades de mesma Arquitetura de Internet do Futuro hoje isoladas.

Para isso, a proposta apresenta a especificacdo de trés camadas, dos processos
existentes em cada camada e de um Protocolo de Controle. A primeira camada é a Camada
de Controle, composta pelos servidores que executam os controladores do Plano de Con-
trole de cada arquitetura suportada pela proposta. A segunda é a Camada de Abstragio,

composta por um servidor, que realiza o roteamento de pacotes entre os controladores e
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comutadores programaveis multi arquitetura, possibilitando a utilizacdo de uma tinica
interface de rede do comutador programéavel multi arquitetura para a realizagdo da
troca de pacotes entre o comutador e os controladores. A terceira camada é a Camada de
Comutagdo, composta por um servidor que atua como comutador programéavel multi
arquitetura que realiza o processamento do cabecalho do protocolo IP e das Arquite-
turas de Internet do Futuro, ETArch e NovaGenesis. Por fim, é definido o Protocolo de
Controle, que tem por objetivo padronizar a forma de envio e recebimento das opera¢des

de controle entre os componentes da proposta.

Com a aplicagdo desta proposta em um Ponto de Troca de Trafego de Internet,
este acaba por expandir sua funcionalidade, passando a processar, além dos pacotes
da arquitetura atual, os pacotes de Arquiteturas de Internet do Futuro, podendo en-
tdo o IXP passar a ser denominado como um Ponto de Troca de Trafego de Internet
do Futuro (Future Internet Exchange Point ou FIXP), como apresentado inicialmente
em (MONTEIRO, 2015).

Como forma de incentivar o apoio de pesquisas do Brasil nas iniciativas desta
drea, auxiliando a alterar o cendrio tipico onde solugdes de inovagdo surgem inicial-
mente do exterior, foram selecionadas as Arquiteturas de Internet do Futuro ETArch
(SILVA et al., 2012) e NovaGenesis (ALBERTI et al., 2017) para serem as duas primeiras
arquiteturas suportadas pela proposta. Estas arquiteturas de Internet do Futuro foram
escolhidas por serem desenvolvidas por parceiros envolvidos no projeto Alavancando a
Internet do Futuro no Brasil através da Coexisténcia e Interconexdo de Muiltiplas Arquiteturas
(MONTEIRO, 2015), financiado pela Fundagdo de Amparo a Pesquisa do Estado de Sio Paulo
(FAPESP) (FAPESP, 2020), projeto no qual este trabalho se inspira.

Para o desenvolvimento deste trabalho foram realizadas pesquisas sobre as
estruturas dos cabegalhos das Arquiteturas de Internet do Futuro ETArch, NovaGenesis e
do protocolo IP, bem como sobre implementagdo em linguagem P4, para a definicdo de
um comutador programavel multi arquitetura com suporte aos cabecalhos de novas
arquiteturas de Internet. Durante os estudos da estrutura do cabegalho da NovaGenesis,
foi identificada que a arquitetura apresenta uma questao relacionada a fragmentacao de
pacotes, sendo definida uma solugdo para a fragmentacdo de pacotes da NovaGenesis
no comutador P4. Para apresentar o funcionamento da proposta, foi criada uma prova
de conceito com suporte a ETArch e IP. Inicialmente pretendia-se também utilizar
a NovaGenesis durante a validagdo da prova de conceito e dos testes, entretanto, o
seu controlador encontra-se em desenvolvimento. Assim, a NovaGenesis teve seu
cabecalho e o tratamento da fragmentacdo de pacotes implementados na prova de
conceito, sendo validada separadamente. Por fim, foram executados testes para a
andlise do tempo de processamento de pacotes de dados, de controle e do tempo
de conclusdo do fluxo de pacotes.



Esta dissertacdo estd organizada da seguinte forma: o Capitulo 1 é dividido
em duas subsecdes que apresentam os conceitos basicos e trabalhos relacionados. No
Capitulo 2, é apresentada a definicdo de Arquiteturas de Internet do Futuro e o que
é a metodologia clean-slate. Também sdo apresentadas neste capitulo as Arquiteturas
de Internet do Futuro abordadas inicialmente neste trabalho, ETArch e NovaGenesis,
descrevendo como cada uma funciona e os formatos das estruturas dos seus cabegalhos.
O Capitulo 3 apresenta, de forma detalhada, a descri¢do do funcionamento de cada
um dos elementos que compdem a proposta, demonstrando também o processo de
encaminhamento de pacotes, desde o envio de um pacote de um Computador A até
o recebimento deste pacote pelo Computador B. O Capitulo 4 é separado em duas
subsecdes, onde a primeira descreve de forma mais detalhada sobre cada elemento
da proposta, enquanto a segunda subsecdo apresenta a descricdo do ambiente e da
realizagdo dos testes de prova de conceito, de processamento de pacotes e dos resultados
obtidos. Por fim, é apresentada a conclusdo deste trabalho, onde sdo observados os
principais pontos desenvolvidos neste trabalho e onde sdo propostos trabalhos futuros
relacionados ao mesmo.






1 Conceitos Basicos e Trabalhos Relaciona-

dos

Neste capitulo, sdo apresentados e descritos os conceitos bésicos utilizados neste
trabalho, as motivag¢des para suas pesquisas, suas caracteristicas e seus beneficios.
Também sao apresentados trabalhos relacionados e seus conceitos, sendo realizados

comentdrios sobre as similaridades ou diferengas destes com o trabalho apresentado.

1.1 Conceitos Basicos

Nesta secdo, sdo descritos os conceitos basicos utilizados neste trabalho como
Redes Definidas por Software, a linguagem de Programagcio de Processador de Pacotes Inde-
pendente de Protocolo conhecida como P4, Pontos de troca de Trdfego da Internet (IXP) e
Pontos de Troca de Trdfego de Internet Definido por Software, mostrando suas caracteristicas,

vantagens e beneficios.

1.1.1 Redes Definidas por Software

As redes de computadores sdo compostas por diferentes dispositivos de rede
como roteadores, comutadores, varios tipos de middle boxes, que sdo dispositivos que
manipulam os pacotes trafegados para fins que ndo o de encaminhamento, como
firewalls, balanceadores de carga, tradutores de endereco de rede, entre outros. Dessa
forma, os operadores de rede sdo responséveis por configurar politicas de alto nivel
em cada um desses dispositivos individualmente, a fim de responder a uma ampla
variedade de eventos da rede, como desvios de trafego, intrusdes, detecgcdo de virus e
de riscos a seguranga ou deteccdo de ataques. Comumente, essa tarefa de configuracdo
é realizada através da utilizagdo de ferramentas limitadas, tornando o gerenciamento
de rede bastante complexo. Assim, a idéia de utilizar 'redes programaveis’ foi proposta
como uma forma de facilitar a manutengédo, o gerenciamento e a evolugdo das redes
de computadores (KREUTZ et al., 2014).

As pesquisas no campo de Redes Definidas por Software sdo relativamente novas,
mas tém evoluido rapidamente. Em 1995, o Open Signaling Working Group (OPENSIG)
(OPEN ALLIANCE SIG, 2020) apresentou uma série de palestras propondo a separa-
¢do entre o hardware de comunicacao e o software de controle de redes ATM, redes
moveis e da Internet, fornecendo acesso ao hardware da rede por meio de interfaces

de rede programaveis.
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Também em meados dos anos 1990, a iniciativa Active Networking propds a
idéia de uma infraestrutura de rede programével para servicos personalizados, através
de duas abordagens principais. A primeira considerava comutadores programaveis
pelo usudrio, com transferéncia de dados in-band e gerenciamento através de canais
out-of-band e a segunda propunha capsulas, que eram fragmentos de programa que
podiam ser transportados nas mensagens de um usudrio e seriam entdo interpretados

e executados por roteadores.

Outra iniciativa surgida no meio dos anos 1990 é a Devolved Control of ATM
Networks (DCAN) (DEVOLVED CONTROL OF ATM NETWORKS, 2020), sugerindo
que as func¢des de controle e gerenciamento de dispositivos, no caso comutadores ATM,
fossem dissociadas dos préprios dispositivos e delegadas a entidades externas dedica-
das a esse objetivo. Neste ponto temos uma caracteristica importante pois, esta vird a se

tornar um dos conceito basico por trds das futuras Redes Definidas por Software.

Em 2004, o projeto 4D (4D PROJECT, 2020) propdem a separacao entre a légica
de roteamento e os protocolos de controle entre os elementos da rede, dando ao plano
de decisido uma visdo geral da rede, através um plano de divulgacio e descoberta, para

realizar o controle de um plano de dados responsavel pelo encaminhamento de trafego.

Em 2006, o IETF Network Configuration Working Group propds o NETCONF (RFC
4741-NETCONF, 2006) como um protocolo de gerenciamento para configuracdo de
dispositivos de rede, permitindo que os dispositivos de rede disponibilizassem uma

interface por meio da qual a configuracdo seria realizada.

Também em 2006, o projeto Ethane (ETHANE ARCHITECTURE, 2020) propunha
o uso de um controlador centralizado para gerenciar politicas e seguranga em uma
rede, empregando para isso, dois componentes: um controlador para decidir se um
pacote deve ser encaminhado e um comutador Ethane, que consiste em uma tabela de
fluxo e um canal seguro para o controlador, definido assim o que se tornaria a base
de uma Rede Definida por Software.

Fundada em 11 de Marco de 2011, a Open Networking Foundation (ONF) (OPEN
NETWORKING FOUNDATION, 2020) é um consorcio sem fins lucrativos formado
pelas companias: Deutsche Telekom, Google, Microsoft, Verizon e Yahoo, responséavel
por difundir a idéia de Redes Definidas por Software (Software Defined Networking ou
SDN) e dedicado ao desenvolvimento e a padronizacdo do protocolo OpenFlow, sendo
proposto por esta mesma entidade a defini¢do atualmente aceita do que é uma Rede

Definida por Software.

Uma Rede Definida por Software se refere a um paradigma emergente em redes
de computadores que apresenta duas caracteristicas principais. A primeira é a separa¢do

da logica de controle dos dispositivos de rede responsaveis pelo encaminhamento do
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trafego e a segunda é a utilizacdo de uma lo6gica de controle programavel.

Dessa forma, no Plano de Dados, os dispositivos de rede se tornam simples
dispositivos de encaminhamento de pacotes, enquanto que no Plano de Controle, a
responsabilidade da légica de controle da rede é delegada a uma entidade externa
programével chamada controlador ou sistema operacional de rede.

A Figura 1 mostra as representa¢des de uma rede tradicional, onde a 16gica de
controle é distribuida, pois é implementada por cada dispositivo da rede, e de uma Rede
Definida por Software, onde a 16gica de controle é desacoplada dos dispositivo de rede,

sendo centralizada por um dispositivo controlador, ndo pertencente ao Plano de Dados.

— Controle do comutador

—

.I Comutador com controle desacoplado
::>f:
IXI Comutador com controle acoplado

1
1
1
1
1
1
1
I :
1
1
1
Rede tradicional com controle Rede Definida por Software com controle
distribuido nos comutadores desacoplado dos comutadores

Figura 1 — Estrutura de uma rede tradicional e de uma Rede Definida por Software
(baseado em (NUNES et al., 2014)).

Redes Definidas por Software podem ser aplicadas em uma larga variedade de
ambientes de rede. Ao desassociar o Plano de Controle do Plano de Dados, as redes
programdveis permitem um controle personalizado, gerando assim uma oportunidade
para minimizar ou mesmo remover os middle boxes, além de simplificar a configuracao
dos dispositivos e das politicas de controle de trdfego e de seguranga, permitindo
o desenvolvimento e implantacdo de novos servigos e protocolos de rede. Com a
programacdo da légica de controle da rede, uma Rede Definida por Software abstrai a
complexidade do gerenciamento individual dos dispositivos, possibilitando a aplicacdo
de politicas e configuracdes de forma centralizada, simplificando assim a gestdo da
rede por parte dos operadores, reduzindo custos de gerenciamento, aumentando a

seguranca e confiabilidade da rede.
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1.1.2 Linguagem de Programacao de Processador de Pacotes independente

de Protocolo

Com a difusdo das Redes Definidas por Software (SDN), diversos beneficios
passaram a ser propostos as operadoras e provedores de conectividade em redes, como
a centralizagdo da gestdo de rede através da programagédo do controle dos dispositivos
de rede por um controlador. Pode-se assim observar que, até entdo, as vantagens
oferecidas sdo referentes ao Plano de Controle. Porém, o processamento de pacotes
ainda era realizado via hardware por componentes ASIC (Application Specific Integrated
Circuits) dos dispositivos de rede, o que engessava a alteracdo e inser¢do de novas
funcionalidades nestes dispositivos (CAMERA; ZANETTI, 2019).

Com a evolugdo das redes, estas comecaram a migrar funcionalidades do hard-
ware para o software, onde solugdes antes baseadas em hardware passaram a ser desen-
volvidas inteiramente via software, surgindo assim novas tecnologias de redes baseadas
em software como a Virtualiza¢do de Servidores (Server Virtualization), a Computagdo
em Nuvem (Cloud Computing), as Redes Definidas por Software e mais recentemente a
Virtualizagdo de Funcoes de Rede (Network Function Virtualization ou NFV), ficando este
novo conceito conhecido como softwarizagio de redes (SOUSA; ROTHENBERG, 2017).

Mudangas na forma de como realizar o processamento dos pacotes foram neces-
sdrias e a programabilidade de rede acabou se direcionando para o Plano de Dados, ndo
sendo suficiente dizer o que fazer com os fluxos de dados, mas também sendo necessa-
rio descrever como fazé-lo. Nesse cendrio, surgem propostas de realizar a programacao
do Plano de Dados e entre elas surge a linguagem de programacao de processadores
de pacotes independente de protocolo (FEFERMAN et al., 2018).

A linguagem de programacédo de processadores de pacotes independente de
protocolo, denominada P4 (Programming Protocol-Independent Packet Processors), apre-
sentada na Conferéncia SIGCOMM de Julho de 2014 (BOSSHART et al., 2014), é uma
linguagem de dominio especifico e de alto nivel, voltada para a implementagdo de
aplicagdes que realizam tratamento e encaminhamento de pacotes, trabalhando em
conjunto com protocolos de controle de redes definidas por software, permitindo as-
sim a criagdo de solugdes customizadas de dispositivos de rede, como comutadores,

roteadores, firewalls e balanceadores de carga.

A linguagem P4 foi desenvolvida com trés objetivos em mente. O primeiro
é permitir a reconfigurabilidade em tempo de execugdo, possibilitando aos controladores
modificar, em tempo de execugdo, a forma como os dispositivos de rede analisam
e processam 0s pacotes, sem interromper a execugdo dos dispositivos de rede em
produgdo. O segundo objetivo é a independéncia de protocolo, que desvincula os elementos

de rede de um protocolo especifico. Esta independéncia é resultado da possibilidade de



1.1. Conceitos Bdsicos 11

definicdo dos cabecalhos, da existéncia de um analisador e de a¢cdes de encaminhamento
programaveis que conseguem extrair e trabalhar com qualquer cabecalho definido.
Finalmente, o terceiro objetivo é a independéncia de dispositivo alvo, permitindo que
programas criados em P4 sejam independentes das especificidades de um tnico hardware
alvo. Esta caracteristica é conseguida pois um programa P4, uma vez implementado,
pode ser compilado para diferentes dispositivos alvo, como computadores, maquinas
virtuais, hardware programadvel, entre outros (BOSSHART et al., 2014).

A linguagem P4 é baseada no Modelo de Encaminhamento PISA (Protocol Indepen-
dent Switch Architecture Abstract Forwarding Model), através do qual, dispositivos de rede
realizam o encaminhamento de pacotes através de um analisador programével que
permite trabalhar com novas defini¢des de cabecalhos, seguido de uma sequéncia de
verificagdes de regra de encaminhamento e aplicagdo de agdes de encaminhamento
(match+action), definidas também pelo programador. Dessa forma, o modelo de encami-
nhamento abstrato PISA permite a linguagem P4 generalizar como os pacotes sdo pro-
cessados por diferentes dispositivos de encaminhamento. A Figura 2 apresenta um dia-

grama com os componentes integrantes do modelo de encaminhamento abstrato PISA.
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(Run Time
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Ingress Match+Action Egress Match+Action
Packet Modifications + Packet Modifications
Egress Selection

Figura 2 — Diagrama do Modelo de Encaminhamento Abstrato PISA do P4 (BOSSHART
et al., 2014).

O modelo de encaminhamento abstrato PISA utiliza dois tipos de operagdes para
a realizacdo do seu controle: as operagdes de configuragio e as operagdes de populagio.
As operagdes de configuragio programam o analisador, definem a ordem de utilizagdo

dos estagios de correspondéncia e agdes de encaminhamento e especifica os campos do
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cabegalho processados em cada estdgio, determinando quais protocolos sdo suportados e
como os dispositivos programados irdo processar os pacotes. As operagdes de populagio
adicionam e removem entradas nas tabelas de regras de encaminhamento, especificadas
durante a configuracgdo, permitindo assim a reconfiguragdo das tabelas de regras de

encaminhamento sem a interrupg¢ao no processo de encaminhamento de pacotes.

Um programa em P4 é implementado através da defini¢do e cinco conceitos
principais da linguagem: a defini¢do de cabecalhos (headers) vélidos, a criagdo de um
analisador (parser) de pacotes, a especificagdo de tabelas (tables) de regras de encaminha-
mento, a definicdo das agdes (actions) de encaminhamento e a defini¢do do programa
de controle (control program), que especifica a ordem de utiliza¢do das tabelas e a¢gdes

que sdo aplicadas no encaminhamento de um pacote.

O primeiro conceito da linguagem, a especificacdo dos formatos dos cabegalhos,
é normalmente o primeiro passo para a implementagdo de uma solu¢do em P4. Um
cabecalho é definido por uma estrutura declarada com o comando header, similar a uma
estrutura em C, composta por uma sequéncia de um ou mais campos, formados por
um tipo (varbit, bit, int), o tamanho do campo, definido entre os caracteres ‘<’ e ">" e um
nome, como apresentado na Figura 3. Se um campo é definido com o tipo (bool), basta
especificar o nome do campo, pois o tamanho é definido como sendo 1 bit. Um campo
também pode ser formado por uma estrutura secundaria do tipo struct, contendo um
ou mais campos, sendo seguido apenas por um nome. E importante observar que a
linguagem P4 ndo suporta a definicdo de estruturas de cabegalhos que possuam campos
que definam outras estruturas do tipo cabecalho. Por fim, toda estrutura de cabecalho
define automaticamente um campo booleano oculto denominado validity, inicializado
com false, sendo este campo utilizado para verificar se o formato de um cabecalho

recebido pelo analisador é valido ou ndo com o formato do cabegalho definido em P4.

struct ethernet_fields {
bit<48> dstAddr;
bit<48> srcAddr;
bit<16> etherType;

header Ethernet { }
bit<48> dstAddr;
bit<48> srcAddr; header Ethernet {
bit<16> etherType; ethernet_fields eth;
} }
(a) Cabegalho formado por tipos bésicos. (b) Cabecalho formado por estrutura.

Figura 3 — Exemplos de formatos de cabecalhos definidos em P4.

O préximo conceito, a implementacdo do analisador de pacotes, tém por objetivo

realizar a validagdo do cabegalho dos pacotes recebidos através da definicdo de uma ma-
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quina de estados com um estado inicial e dois possiveis estados finais. O estado inicial
chamado de start é obrigatério, devendo sempre estar presente e os dois estados finais
sdo o accept, que representa um cabecalho valido e o reject, que indica um cabecalho
invélido. Os estados de aceitagdo e rejei¢do sdo distintos dos estados implementados
pelo programador e estdo logicamente fora do analisador. O usudrio pode implementar
quantos estados necessitar, sendo os estados de aceitagdo e rejeigao invocados pelo
programador dentro dos estados criados. A validagdo de um pacote € iniciada com a
extracdo de parte do cabegalho no estado inicial e continua até que um estado final
de aceitagdo ou rejeicdo seja explicitamente alcangado. Em caso do fluxo de valida¢do
do cabecalho alcancar um estado que declara a chamada do estado de aceitagdo ac-
cept, os cabegalhos extraidos sdo encaminhados para andlise de correspondéncia e agio
(match+action) das regras de encaminhamento. A Figura 4 ilustra a estrutura geral de

uma méquina de estado do analisador.

parser start {
transition parse_ethernet;

}

state parse ethernet {
extract(ethernet);

accept

transition accept;

}

(a) Representagdo da maquina de esta- (b) Exemplo de codificagdo do Analisador.
dos do Analisador.

Figura 4 — Representacdo e exemplo de c6digo da maquina de estados do Analisador.

O conceito seguinte é a definicdo da tabela de regras de encaminhamento e
a descrigdo, pelo programador, de como os campos do cabecalho ou de metadados
devem se corresponder nos estdgio de correspondéncia e agdes (match+action), indicando
assim quais agOes serdo executadas decorrentes de uma correspondéncia positiva. O
programador implementa a defini¢do de uma tabela para a andlise da correspondéncia
(match) através da instrucdo table, seguido do nome para a estrutura da tabela. O atributo
key define quais campos do cabecalho ou de metadados serdo utilizados durante a
verificagdo de correspondéncia. Os campos chave da tabela pode ser declarados como
do tipo exact, onde o valor do campo chave da tabela deve corresponder exatamente
ao valor do campo do cabegalho ou metadado, do tipo Ipm, que utiliza o algoritmo
longest prefix match para verificar se existe correspondéncia entre o valor do cabecalho

ou metadado em um intervalo definido na tabela ou do tipo ternary, onde o valor do
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campo do cabecalho ou metadado é comparado com uma ou mais méscaras de bits
definidas na tabela. O programador também define através do atributo actions, uma
lista com os nomes das a¢des que podem ser aplicadas a um pacote por essa tabela
caso ocorra uma correspondéncia. O atributo size, é um atributo opcional que define a
quantidade médxima de regras de encaminhamento que a tabela suportard, sendo o valor
méximo deste atributo, dependente do dispositivo alvo. Por fim o atributo default_action
também é um atributo opcional e o valor a ele atribuido é o nome de uma das a¢des
declaradas na lista de ag¢des actions, esta agdo serd definida como a agdo padrdo a ser
utilizada pela tabela no caso de pacotes que ndo apresentem correspondéncia com
nenhuma regra existente nesta tabela. A Figura 5 mostra um exemplo de defini¢do
de tabela para o protocolo IPv4.

table ipv4 {

key = {
hdr.ipv4.dstAddr: exact;
}

actions = {
forward;
drop;

}

size = 1023;

default_action = drop();

Figura 5 — Exemplo de defini¢do de uma tabela em P4.

Outro conceito de P4 é a defini¢do de agdes (actions) para cada tabela. As a¢des sdo
como fung¢des em C, declaradas inicialmente com a instrugéo action, seguida do nome da
acdo e de parénteses. Em caso da agdo possuir pardmetros, estes sdo definidos com um
tipo e nome do parametro entre os parénteses e separados por virgula. Caso uma agdo
utilize parametros, os valores dos parametros serdo fornecidos em tempo de execucéo a
partir da regra correspondente existente na tabela de correspondéncias. Ao implementar
uma func¢do de agdo, o programador pode atribuir e modificar valores de campos do

cabecalho e de metadados. A Figura 6 apresenta um exemplo de defini¢do de uma acéo.

O dltimo conceito de P4 é a definicdo do programa de controle (control program),
que especifica a sequéncia da execugdo de uma tabela para a seguinte, caso necessa-
rio. Um programa desenvolvido em P4;4 implementa o fluxo de uso das tabelas de

correspondéncia e as a¢Oes dentro da segdo apply, através da utilizacdo de comandos
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action forward(egressSpec _t port) {
standard metadata.egress spec = port;

}

Figura 6 — Exemplo de definicdo de uma acdo em P4.

condicionais, que direcionam a utilizagdo das tabelas. A Figura 7 mostra uma repre-

sentagdo do fluxo de controle desejado.

apply {

if(hdr.ipv4.isValid()) {
forward.apply();
}else {
drop();

}
}

Figura 7 — Exemplo de defini¢do de um programa de controle em P4.

Ap6s a andlise, a tabela de verificagdo de origem verifica a consisténcia entre o
pacote recebido e a porta de entrada. As tabelas posteriores no fluxo podem correspon-
der a esses metadados para evitar a remarcacdo do pacote. A tabela de comutacédo local
é entdo executada. Se esta tabela "falhar", isso indica que o pacote ndo esta destinado a

um host conectado localmente e a agdo definida como agdo padrao é entdo executada.

Assim, a linguagem P4 foi criada com o objetivo de possibilitar a programa-
¢do de aplicagdes de dispositivos do Plano de Dados, como comutadores, roteadores,
balanceadores de carga, entre outros, afim de torna-los mais flexiveis, permitindo ao
desenvolvedor definir os cabegalhos dos protocolos utilizados e decidir como o Plano de
Dados realiza o processamento dos pacotes sem a preocupagdo de detalhes especificos

sobre o protocolo ou sobre o dispositivo alvo que executard a solugao.

1.1.3 Ponto de Troca de Trafego de Internet

A Internet que temos hoje evoluiu do backbone da National Science Foundation
(NATIONAL SCIENCE FOUNDATION, 2020) americana que, através do financia-
mento de um esfor¢o para conectar pesquisadores a diversos centros americanos de
super-computagdo com o proposito de fornecer uma forma rapida e conveniente para
compartilhamento de conhecimento, a National Science Foundation Network (NSFNET).
Em 1988, o Federal Networking Council permitiu que o Corporation for National Research
Initiatives (CNRI) implementasse um gateway para uma entidade comercial, a MCI Mail,
com isso, outros provedores comerciais de e-mail obtiveram permissdo para possuir

conexdes semelhantes, levando a interconexdao de muitos servicos de e-mail até entao
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desconectados da Internet. Em 1991, a NSF permitiu a Advanced Network and Servi-
ces (ANS), uma empresa sem fins lucrativos, transportar trafego comercial através do
backbone da ANSNet, que utilizava a mesma infraestrutura do backbone da NSFNET.
O aumento no trafego comercial na NSFNET levou a um grupo de fornecedores de
backbone comercial (PSINet, UUNET, e CERFne) a estabelecer uma rede privada deno-
minada Comercial Internet eXchange (CIX), que servia como ponto de troca de trafego
entre as entidades comerciais integrantes da NSFNET (WHEELER; O’KELLY, 1999).

Com a transi¢do do servico de backbone da NSFNET para o setor privado, por
volta de 1994/1995, foram criadas quatro instalagdes localizadas em Washington DC,
Nova Jersey, Chicago e Sdo Francisco, denominadas Network Access Points (NAPs), com
o objetivo de atuarem como pontos de conexdo parar provedores comerciais e para
garantir que a rede permanecesse conectada. Os NAPs eram instalagdes responsaveis
pela troca de rede onde os Provedores de Servigo de Internet comerciais poderiam se
conectar para realizar troca de trafego entre si. Desde a sua criagdo, por volta de 1995, es-
tes quatro NAPs foram substituidos por diversos Pontos de Troca de Trafego de Internet
modernos (90 no inicio de 2020) (CHATZIS; SMARAGDAKIS; FELDMANN, 2013).

Um Ponto de Troca de Trafego de Internet é um local fisico, podendo estar
localizado em uma tnica instalagdo, em multiplos locais como uma mesma cidade ou
regido ou mesmo distribuido em escala global, com infraestrutura de rede, de camada
2, com proposito de suportar e facilitar a troca de trafego entre multiplas redes de
diferentes Provedores de Servico de Internet. Cada cliente de um IXP é denominado
membro ou participante. Normalmente um IXP opera como uma entidade comercial
com fins lucrativos, cobrando uma mensalidade pelo acesso e realizacdo de troca de
trafego e possivelmente cobrando uma taxa anual pela filiagdo ao IXP, continuando a
cumprir o papel original dos NAPs de fornecer uma infraestrutura fisica e um ponto
de encontro neutro onde os ISPs ou outras redes podem se comunicar, ou seja, trocar
seu trafego localmente (AGER et al., 2012).

A Figura 8 apresenta a arquitetura de um IXP tipico com os comutadores do
IXP e os roteadores de borda de cada membro.

Para que membros do IXP realizem a troca de trafego, é necessério que estes se
pareiem, ou seja, que estabelecam uma sessdo BGP entre seus respectivos roteadores
de borda e apliquem politicas para a defini¢do e exportagdao de rotas. Cada rota BGP
é composta por diversas informagdes como o endereco IP de destino, o caminha a
ser utilizado pelo trafego de um pacote na rede membro e o endereco IP do roteador
vizinho que receberd o trdfego. Assim que uma rota é definida, o roteador de borda cria
uma entrada na tabela de encaminhamento que mapeia o endereco IP de destino para
a porta de saida conectada ao IXP e para o endereco MAC de destino do roteador de

borda vizinho. Dessa forma, o comutador IXP ndo necessita de nenhuma informacgao
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Comutadores do IXP

Roteadores de borda

Membros do IXP

C 0 B

Figura 8 — Representacdo da arquitetura de um IXP tradicional.

sobre o endereco IP e apenas encaminha o pacote baseado no endereco MAC de destino.

Apesar da realizacdo de sessdes BGP diretamente entre pares de membros, os
IXPs frequente utilizam um Servidor de Rota (Route Server ou RS) que atua na realizacdo
de sessdes BGP onde cada membro estabelece uma sessao BGP ao roteador ao invés
de realizar uma sessdo BGP para cada outro roteador de borda dos membros aos quais
se deseja realizar o pareamento de forma que o servidor de rota aplica as politicas de
defini¢do e exportacgdo de rotas baseado nas politicas fornecidas por cada membro a
cada outro roteador membro. Os membros do IXP podem utilizar o servidor de rotas
para a realiza¢do da maioria dos pareamentos, podendo realizar pareamentos através
de sessdes BGP diretamente a outros membros em casos especiais, simplificando desta
forma a quantidade de sessdes realizadas por cada roteador membro. O servidor de rotas
envia cada rota BGP para cada endereco IP de destino alvo da politica de exportagdo
do membro que anunciou a rota. Assim, o servidor de rota opera apenas como uma

entidade do Plano de Controle, sem participacado ativa no encaminhamento de pacotes.

A Figura 9 apresenta, a esquerda, a representagdo de um IXP que realiza os
pareamentos entre seus membros sem a utilizagéo de servidor de rota, enquanto a

imagem da direita representa um IXP que utiliza um servidor de rota para a reali-
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zagdo dos pareamentos.
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Figura 9 — Pareamento sem servidor de rota e pareamento com servidor de rota (CHAT-
ZIS; SMARAGDAKIS; FELDMANN, 2013).

1.1.4 Ponto de Troca de Trafego de Internet Definido por Software

A principio, um IXP se assemelha a uma SDN, com comutadores de camada 2 no
Plano de Dados e o servidor de rotas como controlador. Dessa forma, o servidor de rotas
se apresenta como um ponto estratégico para a aplicacdo de melhorias para as politicas
de roteamento BGP e 16gicas de decisdo. Porém, o servidor de rotas apresenta limita¢des
significativas para a arquitetura do IXP pois este ndo é capaz de determinar o estado de
encaminhamento nos comutadores, nem de utilizar os campos de enderego IP de origem,
nem o ndmero das portas TCP/UDP, nem utilizar os bits ToS (Type of Service), limitando
assim a aplicagdo de politicas mais flexiveis e robustas. As possibilidades de uso do
servidor de rotas podem ir além da definicdo de rotas padrao, do provisionamento
automatico ou da gestdo de sessdes BGP, necessitando de suporte especifico para tornar
mais flexivel a aplicagdo das politicas para troca de trafego com o BGP, o que ndo poderia
ser possivel sem o uso de SDN. Dessa forma, os IXPs tradicionais ndo suportam uma
forma mais flexivel de aplicagdo de politicas do Plano de Dados, tornando altamente
complexas tarefas como a aplicagdo de regras de seguranca, a resolucdo de problemas,
a prevencado de ataques, a implementacdo de contratos comerciais, o balanceamento

de trafego e o controle de congestionamento (GUPTA et al., 2014).

A utilizacdo de Redes Definidas por Software podem eliminar essas limitagdes
do roteamento entre dominios pois, os comutadores SDN podem encaminhar pacotes
baseados em diferentes campos de cabecalho de um pacote, permitindo assim a defi-
ni¢do de politicas de encaminhamento mais flexiveis do que apenas pelo roteamento
do endereco IP de destino. O controlador da SDN consegue exercer controle direto,

instalando novas regras de processamento de pacotes nos dispositivos do Plano de
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Dados. Contudo, apenas possuir comutadores compativeis com SDN ndo soluciona a
questdo do roteamento entre dominios. Outra questdo ¢é a dificuldade na implantagao
incremental de novos projetos em uma Internet global com uma enorme base instalada

de roteadores baseados em BGP.

Em Abril de 2020, o site Packet Clearing House (PCH) (PACKET CLEARING
HOUSE, 2020) registra a existéncia de 556 IXPs em todo o mundo, com 28 deles localiza-
dos no Brasil. Com o aumento do trafego da Internet, os IXPs tem aumentado a carga
de trafego, necessitando de melhores mecanismos de gestdo e controle para oferecer.
Com a implementac¢do de melhorias em apenas um IXP, os beneficios seriam oferecidos
a dezenas ou centenas de Provedores de Servico de Internet membros deste IXP. Estas
caracteristicas tornam os Pontos de Troca de Trafego de Internet locais propicios para
a implantagdo de novas solugdes de inovagdo, permitindo que os IXPs diferenciem
seus servigos dos demais concorrentes de mercado. Assim, a implantacdo de SDN em
um IXP permite que o Plano de Controle, hoje em BGP, evolua independentemente
dos dispositivos de encaminhamento, trazendo controle e légica de software para o
roteamento entre dominios, entdo um Ponto de Troca de Trifego de Internet Definido por

Software pode ser uma forma de oferecer a solucdo para esses problemas.

Um Ponto de Troca de Trdfego de Internet Definido por Software (Software Defined
Internet eXchange ou SDX) consiste de um IXP com aplicagdo de SDN em sua infraes-
trutura de rede. Assim, o IXP passa a incorporar as vantagens oferecidas pela SDN
como a flexibiliza¢do do protocolo de roteamento BGP e o desenvolvimento do Plano
de Controle do BGP de forma independente dos dispositivos de rede, trazendo assim
o controle e a légica via software, para o roteamento do IXP, reduzir a complexidade

da configuracdo e gestdao do IXP.

Para simplificar as regras nos comutadores, o SDX necessita suportar o enca-
minhamento padrdo de pacotes entre os roteadores membros com base nas politicas
de roteamento BGP, como nos IXPs tradicionais. Para permitir a defini¢cdo de politicas
mais sofisticadas no Plano de Dados, o controlador SDX aplica composi¢ao sequencial
e/ou paralela para combinar as politicas das redes membro, em uma tnica politica
para os comutadores do SDX, modificando sintaticamente as politicas dos participantes
para garantir que suas politicas ndo entrem em conflito. Além disso, o controlador SDX
pode agregar informagdes auxiliares como registros de infra-estrutura de chave publica
de recursos (RPKI), informagdes do servidor de roteamento, entre outras, que afetam
as decisdes de roteamento (GUPTA et al., 2015).

O controlador SDX fornece a cada membro do SDX, a abstracdo de um comutador
dedicado que pode ser programado usando politicas de correspondéncia e acdo para
realizar o controle dos fluxos de troca de trafego, podendo definir politicas para o

trafego de entrada e/ou saida, garantindo assim que o trafego nado seja encaminhado



20 Capitulo 1. Conceitos Bisicos e Trabalhos Relacionados

para um membro vizinho que ndo tenha anunciado uma rota BGP para o enderego IP
de destino do pacote. Cada membro executa um aplicativo de controle no controlador
central para que seu roteador de borda troque mensagens BGP com o servidor de rota
do SDX (GUPTA et al., 2016).

O SDX pode ter integrado em sua estrutura um servidor de rotas, de forma
que os membros interajam com este servidor da mesma maneira como um servidor
de rota convencional. O servidor de rotas SDX recebe as rotas anunciadas por cada
roteador de borda e seleciona a melhor rota para cada endereco de cada membro.
Diferente dos servidores de rota tradicionais, onde cada participante define e usa uma
rota por endereco, o servidor de rota do SDX permite que cada membro encaminhe o
trafego para todas as rotas possiveis para um mesmo endereco. A Figura 10 mostra a
representacdo da arquitetura de um SDX, onde os roteadores de borda dos membros

do SDX se conectam ao controlador SDX e ao servidor de rotas.

Roteador de borda Q Controlador SDX

Fluxo de trafego

E’ .
Membros do SDX i Malha de comutagio
Q G

| Servidorderotas ... Fluxo de controle

-------- Controlador SDX

Figura 10 — Exemplo de arquitetura de um SDX.

1.2 Trabalhos Relacionados

Nesta secdo, sdo descritos trabalhos que apresentam propostas relacionadas a
coexisténcia entre diferentes arquiteturas de Internet, sendo apresentados com mais
detalhes dois dos trabalhos mais recentes, o NDN em Redes Locais e o framework Fusdo
de Internet do Futuro, apresentando suas caracteristicas, vantagens, beneficios e o que

cada trabalho relacionado difere ou se assemelha a este trabalho.
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Em pequisa realizada em 2011 sobre Internet do Futuro, sdo apontados como
principais topicos estudados os seguintes temas: computacdo em nuvem, seguranca,
ambientes de testes experimentais, paradigmas orientados a contetido ou a dados,
mobilidade e computagdo ubiqua (PAN; PAUL; JAIN, 2011). Porém, em 2012, uma
pesquisa propondo a defini¢do de um gateway que realiza a conversdo de requisigdes e
respostas HTTP em mensagens de interesse, utilizadas por Content Centric Networking,
foi apresentada em (WANG et al., 2012).

Em 2014, sdo propostos dois frameworks, o Versatile ICN (REN et al., 2014), que
habilita a interoperacdo entre diferentes redes ICN, através de tunelamento ou traducdo
e o Internames, que define um conjunto de servigos de resolu¢do de nomes que permite
o mapeamento dos nomes entre redes IP e ICN.

1.2.1 NDN em Redes Locais

Named Data Networing (NDN) é uma arquitetura de Internet centrada em da-
dos (Data-Centric Network), baseada na recuperagdo de dados e ndo na entrega de
pacotes. Diferente do IP, que carrega o endereco de destino nos pacotes, os pacotes
NDN carregam nomes de contetidos, que sdo usados por roteadores e hosts NDN para
validar as requisi¢des dos usudrios, chamadas de interesse, com os atuais objetos de

contetido, chamadosdados.

Os beneficios trazidos pela NDN incluem a segurancga centrada em dados, dis-
tribuicdo de contetido escaldvel, mobilidade, redes resilientes, entre outros. Outras
solugdes existentes implantam NDN através de tunelamento IP, o que normalmente
requer configuracdo manual extra nos destinos. Dessa forma, para melhor proveito das
comunicagdes centradas em dados, sem a sobrecarga de camadas extra de protocolo,
é proposta a implantacdo de NDN diretamente sobre Ethernet, permitindo assim a
coexisténcia de trafego de NDN e IP.

O NDN possui dois tipos de pacotes: o de interesse e o de dados. Um host NDN
que solicita dados é denominado consumidor e o servidor de contetido é chamado de
produtor. Existem trés estruturas de dados no fluxo de encaminhamento NDN: o Content
Store (CS) que funciona como um cache de dados, a Pending Interest Table (PIT), que
registra as mensagens de interesse que ja foram encaminhadas, mas ainda ndo receberam
a mensagem de dados e a Forward Information Base (FIB), que armazena os préximos

saltos para cada prefixo de nome.

Quando um consumidor deseja recuperar um dado, ele envia para a rede um
pacote de interesse que carrega o nome do dado. Um né NDN, como um roteador, um
comutador ou host, que recebe o interesse, consulta inicialmente seu CS para verificar se

possui os dados solicitados. Caso o dado ja exista, este é enviado para a interface de
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entrada por onde o interesse foi recebido, sendo, ele verifica se existe alguma mensagem
de interesse pendente com o mesmo nome em seu PIT. Em caso afirmativo, o n6 registra

uma nova entrada do interesse no seu PIT.

Desta forma, mensagens de interesse de diferentes consumidores que solicitam os
mesmos dados sdo agregados. Caso a pesquisa PIT também falhar, o n6 verifica seu FIB
para determinar o préximo passo para o encaminhamento da mensagem de interesse e
registra uma nova entrada no PIT. Quando odado é retornado, o né encaminha o dado
para todos os vizinhos que solicitaram esse dado e armazena odado em cache, no CS local.

Entdo, um pacote de dado sempre retorna pelo caminho inverso do pacote de interesse.

Assim, é proposto um Comutador de Pilha Dupla (Dual-Stack Switch ou D-Switch),
a ser implementado em qualquer linguagem de programacao geral ou de processamento
de pacotes, que é capaz de realizar o encaminhamento baseado em nomes para trafego
NDN e o encaminhamento baseado em enderecos para o trafego de IP, utilizando
o campo Ethertype do Ethernet para identificar o tipo do pacote, definindo assim a
forma de como é realizado o encaminhamento. A Figura 11 apresenta a arquitetura

de um Comutador de Pilha Dupla.

Process IP Traffic ! Process NDN Traffic

NDN Daemon

PIT FIB

Content Store | | \\ith MAC addr)| |(with MAC addr)
.

Layer-3 switching

Layer-2 switching

MAC Table
I Non-NDN Traffic NDN Traffic
m m
w F [i=]
3 2
] -]
L w
= =
= Dispatcher: EtherType = NDN ? =
e e
(7] [ o
Ingress Traffic
¥ ¥

Ethernet Parsing / Decoding / Framing etc.

Y

Egress Traffic Ingress Traffic
A 4

Physical Layer

Figura 11 — Arquitetura do Comutador de Pilha Dupla (WU et al., 2017)

Um Comutador de Pilha Dupla, é um né NDN que é inserido em uma Rede Local
para realizar o encaminhamento de trafego NDN com base nos nomes de contetido. O
dispatcher e um processo que identifica o trafego NDN verificando o campo Ethertype do
cabecalho de um pacote. Quando um pacote IP é recebido, o Comutador de Pilha Dupla se
comporta como um comutador Ethernet comum, encaminhando o pacote basedo no seu
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endereco MAC. Porém, quando um pacote NDN é recebido, o Comutador de Pilha Dupla
encaminha o pacote com base no nome do contetido transportado no cabecalho NDN.

O Comutador de Pilha Dupla também mantém o FIB, que associa prefixos de nome
a interfaces de saida. Quando um pacote de interesse é encaminhado, o Comutador de
Pilha Dupla busca o nome do contetido, contra o FIB baseado em nomes, envia o pacote
pela interface registrada na entrada FIB correspondente e preenche o campo de endereco

MAC de destino com o endereco MAC armazenado.

Comutadores de Pilha Dupla constroem seu FIB baseado em nome por autoapren-
dizado (self-learning). Quando um interesse precisa ser encaminhado e ndo ha correspon-
déncia no FIB, o interesse é enviado para todas as interfaces de saida, exceto a interface
de rede por onde o interesse chegou. Quando um pacote de dados é recebido, seu prefixo
de nome, interface de rede e MAC de origem sdo registrados em uma nova entrada no
FIB, de forma que pacotes de interesses futuros sob o mesmo prefixo de nome sejam
encaminhados sem inundar os vizinhos. Um consumidor ndo precisa conhecer o MAC
de destino do produtor, podendo simplesmente enviar pacotes de interesse para o grupo
ALL-NDN, e os Comutadores de Pilha Dupla realizardo o encaminhamento dos pacotes
de interesse, com base no FIB preenchido por autoaprendizagem, para produtores de

conteido sem inundar segmentos da Rede Local que ndo tém o contetdo.

Por fim, sdo observadas véarias semelhancas do trabalho NDN em Redes Locais
com a proposta apresentada, a definicdo de um comutador programavel para a re-
alizacdo do encaminhamento de pacotes de diferentes arquiteturas de Internet e a
utilizacdo do campo Ethertype do Ethernet para a identificacdo do tipo de pacote, nos

comutadores das duas propostas.

Outra semelhanca importante, é que ambas as solucgdes possibilitam a coexis-
téncia de novas arquiteturas de Internet com a arquitetura atual, mas a comunicagdo
é realizada apenas entre entidades uma mesma arquitetura, ndo havendo interopera-
bilidade entre as arquiteturas. Assim como a proposta desta dissertacdo ndo realiza a
traducdo ou conversdo de pacotes entre arquiteturas, o mesmo ocorre no NDN em Redes

Locais, onde um hosts NDN apenas se comunicam com outros hosts NDN.

Um ponto que faltou ser mencionado pelo trabalho NDN em Redes Locais, é sobre
a descrigdo de como os cabecalhos NDN de interesse e de dado foram adaptados no
Comutador de Pilha Dupla e como foram encapsulados dentro do Ethernet, pois a adap-
tagdo dos campos TLV (Type-Length-Value) dos cabegalhos NDN pode ser realmente
trabalhosa. Também nado ha nenhum cometario sobre a utilizacdo de controladores para

a realizacdo do controle das regras de encaminhamento no Comutador de Pilha Dupla.
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1.2.2 Fusao de Internet do Futuro

Em uma rede heterogénea, onde multiplas arquiteturas de rede coexistem sob
uma mesma infraestrutura de rede, o projeto de cada arquitetura de rede é baseado em
diferentes orientagdes de projeto, protocolos, paradigmas de comunicacdo e formas de
enderecamento. Estas diferencas dificultam a interoperabilidade e por consequéncia,
a comunicag¢do entre entidades em arquiteturas de rede diferentes, o que motivou
a criagdo de uma entidade de interoperabilidade que serve de intermedidrio para a

comunicacao entre as entidades destino.

Para uma Internet do Futuro heterogénea ser funcional, sdo necessarios mecanis-
mos que possibilitem a interoperabilidade entre diferentes arquiteturas de Internet do
Futuro, permitindo assim acesso aos recursos independente da arquitetura de rede das
entidades envolvidas. Com esta finalidade, é apresentada a defini¢do de um conjunto
de mecanismos para a realizacdo do mapeamento de recursos, tornando-os acessiveis
entre diferentes arquiteturas. Desta forma, é proposto um framework flexivel chamado
Fusdo de Internet do Futuro (Future Internet Fusion ou FIFu), que visa possibilitar a
coexisténcia de Arquiteturas de Internet do Futuro, proporcionando ao mesmo tempo,
compatibilidade com a Internet atual, permitindo assim o desenvolvimento e evolugado
das arquiteturas de Internet, de forma independente (GUIMARAES et al., 2019).

Inspirada no conceito de SDN, a FIFu separa as operagdes de conversdo de men-
sagens do processo de controle e configuracdo. Assim o framework proposto consiste
de uma estrutura em duas camadas, onde as entidades da camada de adaptacéo inter-
conectam diferentes ilhas de redes de Internet do Futuro sob o controle de entidades

logicamente centralizadas que compdem a camada de inteligéncia.

Para atingir esse objetivo, sdo definidas entidades de interoperacdo, denomina-
das Pontos de Troca de Trafego de Internet do Futuro (Future Internet eXchange Points ou
FIXPs), que compdem a camada de adaptacdo, convertendo mensagens entre diferentes
arquiteturas de rede e Controladores de Internet do Futuro (Future Internet Controllers
ou FICs), que atuam na camada de inteligéncia, sendo responsaveis por configurar,
gerenciar e dar suporte a operagdo dos FIXPs, além de armazenar, gerenciar e manter
os identificadores de recursos de cada arquitetura de rede.

No FIFu, os identificadores de recursos sdo representados na forma de URIs
(Uniform Resource Identifiers), que fornecem toda a informacdo necesséaria sobre como
acessar os recursos identificados. Para que recursos implantados em uma determinada
arquitetura de rede estejam disponiveis em uma arquitetura diferente, eles devem
ser acessiveis usando enderecos compativeis com os protocolos suportados por cada
arquitetura de rede, constituindo uma representacédo virtual do recurso real. O recurso

virtual pode ser visto como um mapeamento de um determinado recurso nas arqui-
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teturas de rede, fornecendo assim uma abstragdo do recurso real em cada arquitetura.
A Figura 12 apresenta uma representacdo do framework FIFu com suas duas camadas,

seus componentes e os seus relacionamentos.

Future Internet Fusion (FIFu)

FIC

Layer

Intelligent

FIXP

Adaptation
Layer
—

Data channel = === Control channel

{j -:} Client :: :: Physical Resource Virtual Resource

Figura 12 — Visdo geral do modelo do framework FIFu (GUIMARAES et al., 2019).

Os FIXPs sdo entidades intermedidrias na comunicagdo entre diferentes arquite-
turas de rede, responsaveis por fornecer a interoperabilidade entre duas arquiteturas
de rede diferentes. Atuando como gateways, emulam o destino de comunicacdo da
arquitetura de rede original na arquitetura estrangeira e vice-versa, se comportando

simultaneamente como destino e origem das mensagens.

Como parte do processo da camada de adaptacdo, as entidades FIXP convertem
as mensagens recebidas, tornando-as compativeis com a arquitetura de rede destino.
Para reconhecer os diferentes protocolos de cada arquitetura de rede suportada, os FIXPs
sdo configurados com informagodes relacionadas ao formato do pacote de cada protocolo,
incluindo o significado semantico de cada campo. Estas informagdes sao atualizadas
sem a necessidade de interrup¢do no servigo ou substitui¢do de equipamento, sendo esse
processo realizado pelas entidades da camada de inteligéncia que, para cada protocolo
suportado, inicia uma instancia que permitird ao FIXP agir como ponto de origem e
de destino em relacdo a um determinado protocolo.

A camada de inteligéncia, composta pelos FICs, controla e suporta a operagdo
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FIXP, armazenando uma lista dos FIXPs implantados pela Internet e mantendo um
repositério de mapeamentos entre identificadores de recursos em diferentes arquite-
turas. Esta abordagem torna mais flexivel a adi¢do de novas arquiteturas de rede e
como estas sdo interconectadas, ndo sendo necessdria alteragdo manual da configu-
racdo de cada FIXP.

Os FICs sdo responsdveis por controlar, auxiliar e sincronizar a operacdo da
camada de adaptagao, realizando o monitoramento de recursos e a configuragdo dos
destinos do protocolo da arquitetura suportada por cada FIXP. Um FIC também é capaz
de identificar os recursos de FIXPs subjacentes. Essas informag¢des podem ser obtidas
por meio de solicita¢des realizadas a cada FIXP ou através do recebimento de eventos
configurados no FIXP. Os FICs também atuam como um sistema de mapeamento distri-
buido hierdrquico, gerenciando os identificadores de recursos em cada arquitetura de
rede, armazenando e gerenciando o mapeamento entre URIs em diferentes arquiteturas

e fornecendo servigo recuperagao destas informagdes quando solicitado.

A organizacdo hierdrquica l6gica dos FICs é dividida em 3 niveis principais. O
nivel mais alto é o nivel Raiz, sendo consultado para obter os FICs existentes no nivel
seguinte. O segundo nivel é o nivel de Arquitetura de Rede, que é responsavel pela criagdo
e manutencdo de URIs externas pertencentes ao escopo da sua arquitetura de rede e pela
distribuicdo destes URIs aos FICs do préximo nivel abaixo. O terceiro nivel é o nivel de
URI, responsével por manter os mapeamentos entre URIs em diferentes arquiteturas de
rede. Diferentes estratégias de armazenamento podem ser usadas, como mecanismos de
resolucdo hierdrquica ou Tabelas de Hash Distribuidas (Distributed Hash Tables ou DHT).

Embora os mapeamentos possam ser registrados pelo provedor de recursos, os
URIs na arquitetura de rede externa também podem ser gerados pelo FIC e mapeados
para seu correspondente na rede original sempre que necessario. Apds o recebimento
de solicitagdes de resolucdo para uma determinada URI, se um mapeamento nado
existir, o FIC do nivel de Arquitetura de Rede responsével pela arquitetura externa gera

automaticamente a URI para ser usado na arquitetura externa.

O URI gerado é entdo entregue ao solicitante e armazenado nos FICs apropriados
no nivel de URI, podendo os FIXPs ou outros FICs resolver os URIs de arquiteturas
de rede externa em sua forma original e vice-versa. Esta resolugdo pode ser recursiva
ou iterativa. Em consultas recursivas, uma solicitacdo de resolucado é enviada ao FIC,
que responde com o mapeamento solicitado ou uma mensagem de erro. Portanto, se o
FIC n&o possui as informagdes necessarias, solicita recursivamente a outros FICs até
obter as informacgdes desejadas ou até que a consulta falhe. Em consultas iterativas,
se o FIC ndo possui as informagdes necessarias, ele responde com uma referéncia a

outro FIC que pode ter as informacoes.

Para solicitar a resolucdo de um determinado URI externo em sua forma original,
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o FIXP aciona uma mensagem de resolucdo contendo o URI externo em direc¢do ao
seu FIC local, que solicita a resolucdo para o FIC da arquitetura de rede. Se o FIC no
nivel de Arquitetura de Rede ndo for conhecido, a solicitacdo serd encaminhada para
um FIC Raiz que retornaré a referéncia a ele. Nesse caso, o FIC de Arquitetura de Rede

é selecionado com base no esquema do URI externo.

Para suportar os procedimentos de controle entre as entidades que compdem
a solugdo FIFu, definiu-se um protocolo de controle, denominado Protocolo FIFu, que
permite a comunicagdo entre FIC e FIXP ou entre FICs.

O objetivo deste protocolo é permitir o gerenciamento das instancias do FIXP,
incluindo o monitoramento e a configuragdo de varios parametros operacionais e das
conexdes entre eles, permitindo também a resolu¢do de URIs externos em sua forma

original ou vice-versa.

Como este trabalho, o Framework FIFu também se propde a oferecer uma solu-
¢do baseada nos principios de SDN, permitindo assim a coexisténcia entre diferentes
arquiteturas de Internet sob a infraestrutura da rede atual, possibilitando a criagdo de
uma rede heterogénea formada por multiplas arquiteturas de rede. Entretanto, o FIFu
e a proposta deste trabalho divergem no objetivo final de suas propostas, enquanto o
FIFu visa realizar a interconexao de ilhas de redes de arquiteturas diferentes através
da criagdo de um framework que possibilite a interoperabilidade entre arquiteturas, a
proposta apresentada tem como objetivo oferecer uma solugdo para IXPs que fornece
ao Plano de Controle a capacidade de suportar diferentes arquiteturas de Internet e
com um Plano de Dados composto por comutadores definidos por software, que pos-
sibilita 0 encaminhamento de pacotes entre entidades de mesma arquitetura, dentre
essas diferentes arquiteturas. Assim, a proposta também proporciona a coexisténcia de
diferentes arquiteturas de rede sob a infraestrutura de rede atual, possibilitando porém
apenas a comunicacdo entre entidades de uma mesma arquitetura. Vale a pena ressaltar
que, diferente do termo FIXP apresentado pelo FIFu, o termo FIXP apresentado neste
trabalho realmente visa a implementagao de uma solucdo em um IXP, permitindo a
este passar a realizar o controle de trafego de novas Arquiteturas de Internet do Futuro,
tornando o IXP um Ponto de Troca de Trafego de Internet do Futuro, portanto um
Future Internet Exchange Point ou FIXP.
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2 Arquiteturas de Internet do Futuro

Neste capitulo é apresentado o que é uma Arquitetura de Internet do Futuro e
qual o objetivo do estudo de novas arquiteturas de Internet. Também sdo descritas as
caracteristicas e as estruturas das duas arquiteturas de Internet do Futuro abordadas

e pela solugao proposta, a NovaGenesis e a ETArch.

2.1 Arquiteturas de Internet do Futuro

Como forma de solucionar as limita¢des que surgiram com a evolugdo da Internet,
pesquisas baseadas em novos principios, com o objetivo de propor novas arquiteturas
para uma nova Internet foram iniciadas em diversos paises, incluindo Brasil, Estados
Unidos, Unido Europeia, Japdo e China. O paradigma clean-slate tém sido utilizado
pelos pesquisadores dessas iniciativas como modelo para a especificagdo de novas
arquiteturas de Internet, diferente da proposta incremental de solu¢do, onde mudangas
sdo adicionadas através de pacotes de corre¢do na arquitetura ou aos seus protocolos.
Este modelo propdem a defini¢do e o projeto de uma nova arquitetura de Internet a partir
do zero, ndo levando em consideragdo as restri¢des e limitagdes da arquitetura atual,
proporcionando um funcionamento similar ao da arquitetura atual, utilizando para isso
novas tecnologias e pesquisas na drea para a definicdo de novas formas de solugdo para

as demandas atuais. Surgem entdo as pesquisas de Arquiteturas de Internet do Futuro.

Uma Arquitetura de Internet do Futuro tem como objetivo, propor o redese-
nho de toda a arquitetura e ndo apenas a implementagdo de melhoria ou corregdo
de pontos especificos. A aplicacdo da metodologia clean-slate em um tépico especifico
assume que as demais demandas da arquitetura possam ser corrigidas e inalteradas,
mas a aplicacdo de diferentes solugdes clean-slate aplicadas em diferentes demandas
ndo implica necessariamente na criagdo de uma nova arquitetura de Internet. Contudo,
a maioria dos projetos clean-slate anteriores se focavam em topicos individuais. Outro
objetivo importante da pesquisa de Arquiteturas de Internet do Futuro é a possibi-
lidade de utilizagdo de bancos de testes, desta forma, as novas arquiteturas podem
ser testadas, validadas e aprimoradas executando-as nestes ambientes de teste antes
de serem implantadas no mundo real. Nos tltimos anos, as pesquisas em Internet do
Futuro ganharam enorme impulso, como evidenciado pelo grande ntiimero de projetos
de pesquisa nessa area (PAN; PAUL; JAIN, 2011).

Dentre os diversos topicos que envolvem a criagdo de uma Arquitetura de Inter-
net, destacam-se como os mais abordados pelos pesquisadores o estudo de paradigmas

orientados a dados ou conteiido, com o objetivo de criar novos protocolos que possibilitem
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a distribui¢do de contetido e dados, as pesquisas voltadas a mobilidade e acesso onipre-
sente a redes, pois, a Internet tem vivenciado a mudanga de computacdo baseada em
computadores pessoais para dispositivos moéveis, levantando assim questdes de esca-
labilidade, seguranca e privacidade da informacgdo, trabalhos envolvendo arquiteturas
centradas em computacido em nuvem, que demandam a criagdo de servigos e aplicagdes que
proporcionem a distribui¢do de recursos em escala global e a Sequranga, para definir e
criar diferentes niveis de segurancga através de criptografia, autenticagdo e autorizagdo,

garantindo assim a confianca entre entidades.

Assim, as pesquisas de novas Arquiteturas de Internet do Futuro tem como
objetivo superar as limitagdes estruturais da arquitetura de Internet atual, usando para
este fim o paradigma clean-slate nas pesquisa de projetos em novas arquiteturas de
Internet do Futuro, aliado a possibilidade de realizagdo de testes em bancos de testes,
favorecendo assim a defini¢do e implantagdo das novas arquiteturas, permitindo um

crescimento escaldvel e evolucionario destas novas arquiteturas de Internet.

As iniciativas de pequisas em Arquiteturas de Internet do Futuro nos Estados
unidos tém sido administradas pela National Science Foundation (NSF) (NATIONAL
SCIENCE FOUNDATION, 2020). O programa Future Internet Architecture (FIA) (NSF
FIA PROJECT, 2020) da NSF é baseado no programa anterior, Future Internet Design
(FIND) (NSF NETS FIND INITIATIVE, 2020) que financiou aproximadamente cinquenta
projetos de pesquisa relacionados a Internet do Futuro, sendo o FIA a continuacdo das
propostas em novas arquiteturas, financiando quatro projetos de Arquitetura de Internet
do Futuro, o Named Data Networking (NDN), o MobilityFirst, o NEBULA e o Expressive
Internet Architecture (XIA).

Outro programa financiado pela NSF é o Global Environment for Network In-
novations (GENI) (GLOBAL ENVIRONMENT FOR NETWORKING INNOVATIONS,
2020). Iniciado em 2005, o GENI é um projeto focado em prover um banco de testes
de escala global para testes e validagdes de Arquiteturas de Internet do Futuro e tém
atraido o interesse e participagdo académica e da industria. O GENI se diferencia de
outros bancos de teste por ser uma instalagdo de proposito geral de larga escala, que
a principio ndo impdem limites nas validagdes de arquiteturas, servigos e aplicagdes,
permitindo a projetos clean-slate a realizacdo de testes em condigdes reais com usudrios
reais em condigdes reais. Para isto o GENI disponibiliza mdltiplas fatias virtualizadas

para compartilhamento de recursos para a realizagdo dos experimentos.

A Uniao Européia também inicializou um conjunto de projetos de pesquisa em
Arquiteturas de Internet do Futuro denominados Framework Projects. Estes projetos
visam incentivar e aprimorar as atividades de pesquisa, desenvolvimento e inovagdo
em diversos setores de ciéncia em geral, tanto no setor académico como no setor in-

dustrial europeu, para o desenvolvimento de novas tecnologias. A partir do Framework
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Project 6 que financiou projetos de 2002 a 2006, iniciativas de pesquisas em Internet do
Futuro comegam a ser apresentadas, como o desenvolvimento do banco de testes One
Lab (ONE LAB, 2020), uma instalacdo experimental com o objetivo de realizar experi-
mentos e testes de valida¢do de novas arquiteturas. O Framework Project 7, financiou
aproximadamente cento e cinquenta projetos entre 2007 a 2013, sendo que estes projetos
abrangiam redes do futuro, Internet de servi¢o, computacdo em nuvem, confiabilidade
de informacdo, tecnologias de comunicac¢do, midias em rede e sistemas de busca. Den-
tre as diversas propostas de pesquisa de Internet do Futuro, podem ser citadas como
as mais representativas deste programa a Arquitetura de Internet do Futuro 4WARD
e o banco de testes Future Internet Research and Experimentation (FIRE), podendo ser
comparado como a versdo européia do GENI americano. Iniciado em 2006 com o FP6,
o FIRE foi a continuagdo do projeto Gigabit European Academic Networking Technology
(GEANT), também tendo participacdo dos setores académico e industrial e tendo como
seu maior objetivo a unificagdo de diferentes bancos de testes europeus por um controle
centralizado sob um conjunto comum de objetivos.

No Japdo, houve ampla participagdo em projetos americanos e europeus rela-
cionados a pesquisas em Arquiteturas de Internet do Futuro, como no projeto norte-
americano Planet Lab (PLANET LAB, 2020) e o G-Lab (GERMAN LAB, 2020) alemao.
O programa de pesquisa japonés em Arquiteturas de Internet do Futuro é denomi-
nado New Generation Network (NWGN), patrocinado pelo Instituto Nacional Japonés da
Informagdo e Tecnologia da Comunicagdo (NICT), considerando as arquiteturas clean-slate
como uma nova geragdo de solugdes, enquanto que a evolucdo da arquitetura IP é
denominada de préxima geracdo (Next Genereation Network ou NXGN). Assim como
nos Estados Unidos e na Unido Européia, os projetos NWGN consistem de diversos
subprojetos com colaboracdo académica e da industria japonesa em projetos de novas
arquiteturas, bancos de testes, laboratdrios de virtualiza¢do, comunica¢do sem fio, redes
orientadas a servi¢o, mobilidade em redes virtualizadas e computagdo verde. Dentre
os diversos projetos propostos se destacam os projetos AKARI (HARAI, 2009), que é o
maior projeto de pesquisa de novas arquiteturas do Japao e os projetos Japan Gigabit
Network 2 plus (JGN2 plus) e Japan Gibabit Network Extreme (JGN-X), que sdo pesquisas
de bancos de testes, como o GENI e o FIRE.

Na China, os projetos de pesquisa em Internet do Futuro também foram de-
senvolvidos e financiados por um conjunto de programas, o Programa 863 de 1986 a
2016, o Programa 973 de 1997 e o 12° Projeto de Planejamento de 5 anos de 1011 a 1015,
administrados pelo Ministério da Ciéncia e Tecnologia Chinés (MoST), tendo sido desenvol-
vidos diversos projetos como o New Generation Trustworthy Networks (NGTN) de 2007 a
2010, o New Generation Network Architectures (NGNA) de 2009 a 2013, o Future Internet
Architectures de 2011 a 2015 e o banco de testes Chine Next Generation Internet (CNGI), ba-
seado no projetos de bancos de testes anteriores Chinese Education and Research Network
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Projetos de Arquitetura de Internet do Futuro
Projeto Referéncia
Data Oriented Network Architecture (KOPONEN et al., 2007)
Node Identity Internetworking Architecture | (AHLGREN et al., 2006)
Entity Title Architecture (SILVA et al., 2012)
NovaGenesis (ALBERTT et al., 2014)
Recursive InterNetwork Architecture (MATTA; BOSTON, 2010)
eXpressive Internet Architecture (ANAND et al., 2011)
NEBULA Future Internet Architecture (ANDERSON et al., 2010)
Named Data Networking (ZHANG et al., 2010)
Mobility First Future Internet Architecture | (SESKAR et al., 2011)
4WARD Future Internet Architecture (NIEBERT et al., 2008)
TurfNet Architecture (SCHMID et al., 2004)
IP Next Layer (FRANCIS; GUMMADI, 2001)
Rendezvous, Topology, Forwarding and | (SARELA; RINTA-AHO; TARKOMA,
physical Media Architecture 2008)
TRIAD Internet Architecture (CHERITON; GRITTER, 2000)
Plutarch Internet Architecture (CROWCROFT et al., 2003)
FAR Architecture (CLARK et al., 2003)
SILO Architecture (DUTTA et al., 2007)
CoLoR Architecture (LUO et al., 2014)
New Interdomain Routing Architecture (YANG; CLARK; BERGER, 2007)
Accountable Internet Protocol (ANDERSEN et al., 2008)
Scalable and Adaptive Internet Solutions (EDWALL; TREMBLAY, 2011)
CONET Architecture (DETTI et al., 2011)
MIRAI (WU; MIZUNO; HAVINGA, 2002)
Global Virtualization Architecture (MARTINEZ-JULIA; SKARMETA;
GALIS, 2013)
Smart Identifier Network (ZHANG et al., 2016)

Tabela 1 — Exemplos de projetos de Arquiteturas de Internet do Futuro.

(CERNET) e Chinese Science and Technology Network (CSTNET).

A Tabela 1 apresenta a listagem de algumas outras iniciativas de projetos de
pesquisa em Arquiteturas de Internet do Futuro propostos ao longo destes anos ao

redor do mundo.

2.2 ETArch

A ETArch (Entity Title Architecture) (SILVA et al., 2012), é uma Arquitetura de
Internet do Futuro, proposta em 2012, baseada no paradigma clean-slate e no conceito
de SDN, com a separacdo do Plano de Controle do Plano de Dados, sendo uma imple-
mentacao do modelo Titulo Entidade, onde a nomeagao e o enderecamento sdo baseados

em uma forma independente de topologia denominada titulo (title), que identifica uni-
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camente uma entidade. Outra caracteristica importante para a ETArch é a defini¢do de
um canal comum que possibilita a comunica¢do entre multiplas entidades, denominado
workspace. Diversas universidades tém trabalhado com a ETArch de forma a adicionar

extensOes a arquitetura, como mobilidade, multicast, qualidade de servico, e roteamento.

Para a ETArch, uma entidade pode ser definida como qualquer dispositivo ou
processo que possua a capacidade de se comunicar, disponibilizando ou trocando
informagdes com outras entidades, como computadores, dispositivos méveis, sensores
ou aplica¢des. Um titulo pode ser interpretado como sendo um identificador tnico que
é relacionado a cada entidade. A comunicagéo entre entidades na ETArch ocorre através
da criacdo de workspaces nos dominios, por uma entidade que deseja disponibilizar
informacgdes ou realizar a troca de informagdes com outras entidades. Um workspace é
um canal l6gico definido por uma entidade onde outras entidades que desejem acessar
ou trocar informagdes com essa entidade necessitam se registrar para participar da
comunicagdo com as demais entidades registradas. O comportamento de um workspace
é inspirado diretamente pela tecnologia multicast, onde os dados e informagdes sdo
enviados uma vez pela entidade fonte ao workspace e este se encarrega de redistribuir os

dados e informagdes a todas as entidades associadas a este workspace.

Um componente chave da estrutura da ETArch é o Domain Title System (DTS), que
lida com todos os aspectos de controle da rede. O DTS é um sistema distribuido pela
rede, composto por Domain Title System Agents (DTSA), ou seja, servigos agentes que
sdo responsdveis por manter a informacdo sobre as entidades registradas no dominio e
no workspace nos quais estas entidades estdo inscritas, se focando na configuracdo dos
dispositivos de rede para possibilitar a implementagdo dos workspaces e para permitir
que os dados e informagdes sejam encaminhados para cada entidade inscrita. Um
DTSA também é responsavel pela comunica¢do entre DTSAs, utilizando Openflow

para controlar as entidades da rede.

ETArch possui dois protocolos principais que utilizam o modelo requisi¢do/res-
posta. O primeiro é o Entity Title Control Protocol (ETCP), que é utilizado na comunicagao
entre entidades e o DTSA. O segundo é o Domain Title System Control Protocol (DTSCP),
que é responsavel pela comunicagdo entre DTSAs dentro de um mesmo DTS. A Tabela 2

descreve as operagdes do ETCP, enquanto a Tabela 3 apresenta as opera¢des do DTSCP.

A ETArch utiliza a familia de protocolos IEEE 802 para a formacado dos pacotes
de dados, possibilitando implantar a arquitetura em dispositivos usando acesso com e
sem fio. Na proposta apresentada por este trabalho, os pacotes ETArch sdo formados
utilizando o quadro 802.3, onde, o campo Ethertype é configurado como valor 0x0880
para indicar que a arquitetura do pacote é ETArch, o campo MAC de destino do quadro
802.3 contém a hash do titulo do workspace de destino, enquanto no campo de carga
atil payload do quadro sdo encaminhados os campos do cabegalho do pacote ETArch,
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Entity Title Control Protocol
Operacéao Descrigado
ENTITY_REGISTER Registra uma entidade no DTS. Para ser regis-
trada, uma entidade deve apresentar seu titulo,
capacidades e requisitos de comunicagdo.
WORKSPACE_CREATE Cria um workspace localmente em um DTSA, se o
workspace possuir acesso publico, o DTSA anunci-
ard o workspace inserindo uma entrada no Banco
de Dados de workspace.
WORKSPACE_ATTACH Anexa uma entidade a um workspace e atualiza as
portas de saida para incluir a nova entidade.
ENTITY_UNREGISTER Remove uma entidade do DTS e atualiza as tabe-
las de fluxo.
WORKSPACE_DEATTACH | Remove uma entidade do workspace e atualiza as
tabelas de fluxo.
WORKSPACE_DELETE Deleta o worspace e realiza a limpeza necessaria
no elemento de rede do DTSA.

Tabela 2 — Operacoes do Entity Title Control Protocol.

Domain Title System Control Protocol
Operacéao Descricao
WORKSPACE_LOOKUP Enviado por um DTSA para outro DTSA.
WORKSPACE_ADVERTISE| Insere, deleta ou atualiza o Banco de Dados de
workspace.
DTS_MESSAGE Realiza a comunicacdo entre diferentes DTSAs
dentro de um mesmo DTS.

Tabela 3 — Operagdes do Domain Title System Control Protocol.

que é formado por um campo de tamanho, que indica a quantidade de bytes utilizados
pela primitiva de controle, uma primitiva de controle (Control Primitive), formada pelos
campos tipo, que identifica o tipo da primitiva e o campo identificador, que é um
valor inteiro sequencial utilizado para identificar as primitivas enviadas, um campo
de tamanho que indica a quantidade de bytes utilizados pela primitiva e por fim a
primitiva (Primitive), que possui as informacdes. A representacdo do pacote ETArch

pode ser visualizada na Figura 13.

2.3  NovaGenesis

NovaGenesis (NG) é uma Arquitetura de Internet do Futuro, apresentada em
2008 com a proposta de utilizar as melhores tecnologias atuais, visando a criagdo de

uma arquitetura de informacdo convergente definida por servigos identificados por
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ControlPrimitive Primitive
Length ControlPrimitive Length Primitive
/JW AN Y_/w AL
~
LEN TYPE [1D] LEN Specific to each primitive
SRC MAC |DEST MAC| EHT TYPE PAYLOAD

Figura 13 — Estrutura de um pacote ETArch.

nomes, que integram a troca, o0 armazenamento e o processamento de dados. Para
isso, NG propdem o conceito de protocolos implementados como servico (Protocols-
Implemented-as-a-Service ou PlaaS), que sdo utilizados por entidades que implementam
o padrao publish/subscribe.

A NG baseia-se em quatro conceitos principais. A nomeagio, nomes auto-verificdveis,
resolugdo de nomes e cache de rede, NG trabalha com nomes de linguagem natural e nomes
simples. Um nome em linguagem natural (Natural Language Name ou NLN) é um nome
que possui significado para as pessoas, j4 um nome simples (Flat Name) é obtido como o
resultado da aplicagdo de um NLN através da fun¢do hash MurMurHash 3, gerando
um nome auto-verificavel (Self-Verifying Name ou SVN). A NG faz uso de NLNes e
SVNes na resolucdo de nomes, para assim identificar entidades alvos de comunicagao.
A identificagdo e localizagio, um identificador € um nome que especifica unicamente uma
entidade entre outras, enquanto um localizador é um nome que indica uma posigdo em
que uma entidade pode ser encontrada, denotando uma nogao de distancia entre as
entidades de um mesmo espago de nomes. Os servigos e contratos, um servico é qualquer
entidade conectada a arquitetura que visa processar, trocar ou armazenar informacgdes,
um contrato é o nome dado a um contrato de nivel de servi¢co (SLA) entre servigos,
que define os limites, responsabilidades, cldusulas a serem respeitadas, critérios para
conclusdo e outros aspectos. Por fim, Proxies, Gateways e Controladores, um proxy é um
servigo que representa outras entidades para composigdo dinadmica de recursos, um
gateway é um tradutor ou um ponto de entrada/saida entre diferentes tecnologias e um
controlador é um servigo que implementa e executa a tomada de decisdo em relagdo as
configuracdes de recursos fisicos ou outros servigos, utilizando assim do conceito de
SDN em empregar controladores de software para configurar outras funcionalidades
que ndo o encaminhamento de quadros.

As mensagens NG podem ser encapsuladas no quadro IEEE 802.3, neste caso, o
campo Ethertype é configurado com o valor 0x1234 para indicar que a arquitetura do
pacote é NG, enquanto a camada de adaptagio e a mensagem da NG sdo encaminhado
no campo de carga ttil (payload) do quadro.

A camada de adaptagio é formada por 4 campos. O primeiro campo, os bytes
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reservados, sdo formado por 4 bytes, onde os dois primeiros ndo sdo utilizados, o terceiro
é utilizado pelo comutador FIXP para informar a NG a porta de entrada do pacote e o
quarto byte indica se o fragmento atual é o tiltimo fragmento do pacote. O valor 0x46
aponta o altimo fragmento, enquanto o valor 0x45 indica que ainda existem fragmentos
a ser encaminhados. O segundo campo é o identificador de mensagem, que apresenta
uma hash de 32 bits, randomicamente gerada, que identifica cada mensagem. O terceiro
campo é a sequéncia de fragmentos, de 4 bytes, este campo informa o niimero do fragmento
atual do pacote. Tanto o primeiro fragmento de um pacote fragmentado como um pacote
ndo fragmentado apresentam valor igual a 0x00000000. E o quarto campo é o tamanho
da mensagem, de 8 bytes, que informa o tamanho em bytes da mensagem NovaGenesis. A

Figura 14 apresenta uma representagdo dos campos do pacote da NovaGenesis.

Header Fragmentation Other Information NG Message
MAC Dest ;MAC Origin ; Type Reserved l Identifier l Sequence Message Size ng -xx —-yy 0.1 [ <1 x test > Jin
6 bytes : 6 bytes : 2 bytes 4 bytes : 4 bytes : 4 bytes 8 bytes ng xx --yy 0.4 [<1 x test > Jin

Figura 14 — Estrutura de um pacote NovaGenesis (ALBERTI et al., 2018).

Uma mensagem NG é formada por linhas de comando e caso necessario, de um

campo de carga de dados.

Uma linha de comando é um texto em ASCII formado em uma tinica linha, com
parametros separados por espagos em branco, formada por um cabegalho composto por
um identificador da arquitetura, formado pelas letras ng, pelo nome do comando, precedido
por um sinal de menos, pelas alternativas de comando, precedidas por dois sinais de me-
nos e pela versio do comando e por uma segdo de argumentos, encapsulada por colchetes.
Cada argumento é encapsulados pelos sinais de menor e maior, e possuem obrigatoria-
mente 2 parametros e um ou mais elementos. O primeiro parametro indica a quantidade
de elementos do argumento, o segundo parametro indica o tipo dos elementos e por

fim tem-se a quantidade de elementos definidos pelo primeiro parametro.

A primeira linha de comando de um pacote, e apenas a primeira linha de co-
mando do primeiro fragmento, em caso de um pacote fragmentado, é responsavel
pelo transporte das informag¢des do emissor e o destinatdrio da mensagem. Esta linha
de comando recebe o nome de linha de comando de roteamento, sendo composta por
trés argumentos. O primeiro é formado pelo nome de auto-verificagdo do dominio do
emissor. O segundo argumento é composto por 4 nomes auto-verificdveis, um para
o hardware, um para o sistema operacional, um para o processo e um para o bloco,
relacionados ao emissor do pacote. E o tltimo argumento, também composto de quatro
elementos com os mesmos significados, porém relacionados ao destinatario. Quando
a mensagem ndo possui um destino especifico para algum destes valores, é usado o
valor OXFFFFFFFFFFFF para indicar broadcast. A estrutura de uma linha de comando de

roteamento pode ser observada na Figura 15.
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ng -name --alternatives version
[ < 1 s domain SVN >
< 4 s orig HID orig OSID orig PID orig BID
< 4 = dest HID dest OSID dest PID dest BID

Figura 15 — Formato de uma linha de comando de roteamento.






39

3 Detalhamento da Proposta

A criacdo de um ambiente heterogéneo que propicie a coexisténcia de novas
arquiteturas de Internet, através da infraestrutura de rede atual, apresenta-se como
um solugdo plausivel como forma de evolucdo para a Internet, pois mantém a atual
infraestrutura, existente ha cinquenta anos e ainda possibilitando a utilizacdo desta
mesma infraestrutura para o trafego de pacotes de outras arquiteturas hoje em desen-

volvimento, segmentadas e ilhadas.

Dessa forma, é apresentada neste trabalho uma proposta que aplicada em IXPs,
por estes ja possuirem toda uma infraestrutura de rede para a realizacdo de encami-
nhamento, e que ja conecta diversas redes, possibilita aos mesmos realizar o encami-
nhamento de pacotes de Arquiteturas de Internet do Futuro, funcionalidade hoje ndo
existente nos IXPs. Com isso, entidades pertencentes a uma mesma arquitetura de
Internet, podem se comunicar, contribuindo assim para o surgimento de um novo ambi-
ente heterogéneo, composto pela arquitetura atual e por diversas novas Arquiteturas

de Internet do Futuro.

Com a aplicagdo desta proposta em um Ponto de Troca de Trafego de Internet
convencional, este poderia passar ser denominado por Ponto de Troca de Trdfego de Internet
do Futuro (Future Internet Exchange Point ou FIXP), como apresentado primeiramente
em (MONTEIRO, 2015), designando assim o termo FIXP a um IXP que passa a realizar,
além do encaminhamento convencional de pacotes IP, o encaminhamento de pacotes

de Arquiteturas de Internet do Futuro.

A proposta para coexisténcia de multiplas arquiteturas de Internet apresentada
neste trabalho, se utiliza dos principios de SDN, separando o Plano de Controle do Plano
de Dados e utilizando controladores implementados em software para realizar o controle
das regras de encaminhamento das arquiteturas suportadas, sendo cada arquitetura
controlada por um controlador especifico. Porém, apenas isso ndo é o suficiente para
permitir que a proposta suporte o processamento de pacotes de novas arquiteturas.
Assim, utilizando a linguagem P4 que apresenta a independéncia de protocolo como uma
das suas principais carateristicas, foi criado um comutador programével, que suporta
o processamento de pacotes de multiplas arquiteturas de Internet.

Cada Arquitetura de Internet do Futuro é projetada e desenvolvida com motiva-
¢Oes e objetivos distintos uma das outras. Assim, cada uma define e utiliza um cabegalho
diferente das demais em formato, quantidade de campos, forma de enderecamento,
entre outras caracteristicas. Dessa forma, uma maneira padronizada de comunicagdo

entre os controladores das arquiteturas e o comutador programédvel se fez necesséria.
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Para isso, um Protocolo de Controle foi definido.

A atual versdo desta proposta ndo contempla a realizacdo de tratamentos contra
falhas, tais como verificagdo de timeout e reenvio de pacotes perdidos, bem como a des-
coberta e configuracdo dindmica dos elementos presentes na proposta, como o relaciona-
mento de interfaces de rede os controladores de quais arquiteturas a elas conectados, na

Camada de Abstragdo, sendo esta configuracdo realizada de forma manual na versao atual.

A proposta utiliza o quadro 802.3 como protocolo base para a geragdo e trafego
dos pacotes de dados e de controle. Assim, a proposta para coexisténcia apresentada
engloba as Arquiteturas de Internet do Futuro hoje baseadas em 802.3 ou que possam ter
seus cabecalhos adaptados para serem transmitidos no campo de carga ttil do quadro
802.3. Dessa forma, a proposta é formada por um conjunto de processos distribuidos
em trés camadas denominadas Camada de Controle, Camada de Abstracido, Camada de
Comutagdo e por um novo Protocolo de Controle, que serdo detalhados nas Secdes a seguir.
A Figura 16 apresenta uma representacdo das trés camadas, os processos existentes em

cada camada e o fluxo dos pacotes de dados e de controle.

! Plano de B Pacote de dados
i Controle
| W Pacote sem regra de encaminhamento
| [ Camada de
i i Controle [ Reinsergdo do pacote de dados
i i Controladores H Nova regra de encaminhamento
i i A T Il Resultado execugdo da regra de encaminhamento
i i ] 1
| H ] 1
H e | S S boommmme
H ] 1
H ] 1
H I 1
: i I Camada de I
H i 1 - I
: i Abstragao \ 4
| E Manipulador Manipulador
i ! de Pacotes do de Pacotes do
! | Comutador Controlador
| | i
H i * '
S N, 1
| , I
! ! !
N P, S S P
: I
' :
Plano de : i
Dados ] .
'
i i Camada de : E
| i Comutagio !
i i V i
| Servigo de i
""" CT "‘: Comutador Tratar%ento i' i R
i P4 de Regras i
g i
l !
l ]

Figura 16 — Visdo geral da proposta e seus componentes.
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3.1 Camada de Controle

A Camada de Controle, é a denominagdo dada ao conjunto de servidores que
executam os controladores de cada uma das arquitetura suportada pela proposta. Um
controlador é uma aplicagdo responsével pelo controle das regras de encaminhamento
de uma arquitetura especifica no comutador programdvel multi arquitetura e também
é responsavel pela reinsercdo de pacotes de dados originalmente sem regras de enca-
minhamento, enviado pelo comutador programével multi arquitetura ao controlador
responsavel. Ambas as operacgdes sdo realizadas através do envio de pacotes de controle

dos controladores ao comutador programavel multi arquitetura.

Os controladores podem ser disponibilizados em um servidores fisicos ou vir-
tuais, permitindo assim que cada controlador seja executado ou interrompido indivi-
dualmente, ndo interferindo na operacdo dos demais controladores existentes. Cada
controlador possui uma interface de rede pela qual se conecta a Camada de Abstra-
¢do para realizar a troca de pacotes com o comutador programdavel multi arquitetura,
através da Camada de Abstragdo.

Independente da arquitetura de Internet, para operar conforme esta proposta,
um controlador necessita ser capaz de receber e armazenar temporariamente pacotes
de dados, identificar o tipo da arquitetura do pacote recebido e no caso de um tipo de
arquitetura valida, obter os dados de enderecamento de destino do pacote para gerar
um pacote de controle de Adicdo de Regra de Encaminhamento, para que uma nova regra
de encaminhamento seja adiciona na tabela de regras do comutador.

O controlador necessita também, ao receber um pacote de controle de Resultado
de Adigio de Regra de Encaminhamento, identificar e armazenar as informagdes do status
e do identificador da regra executada pelo Servico de tratamento de Regras e por fim,
gerar um pacote de controle de Reinsercdo de Pacote de Dados, com o contetido do pacote
de dados recebido inicialmente. A Figura 17 apresenta o diagrama de atividades das

funcionalidades bésicas de um controlador em relacdo a proposta.

3.2 Camada de Abstracao

A Camada de Abstragio é representada por um servidor fisico ou virtual e tem
por objetivo, possibilitar a utilizacdo de apenas uma interface de rede do comutador
programdvel multi arquitetura como meio de comunicacdo padrao com os controladores
da Camada de Controle e realizar o encaminhamento de pacotes entre controladores e
comutador programaével. Caso contrério, o comutador programdvel multi arquitetura
necessitaria utilizar uma interface de rede para cada controlador existente, consumindo

assim interfaces de rede que deveriam ser destinadas ao uso de dispositivos, para a troca
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Pacote recebido? .
sim Identifica o tipo da

\_ arquitetura do pacote

Tipo da arquitetura do pacote é valido?

néo
Descarta o pacote
( Rantany

Obtém as informagoes de ) sim
destino e origem do pacote /

sim
E um pacote de dados?

nao

C. Gera e envia o pacote de controle de Obtém, do pacote, as informagoes de
Adigéo de Regra de Encaminhamento status e identificador da regra executada

Armazena o status e o
identificador da regra executada

fGera e envia o pacote de controle de
\__Reinsergéo de Pacote de Dados

Figura 17 — Diagrama de atividades das funcionalidades basicas de um controlador.

de trafego e ndo para conexdo com controladores, necessitando também implementar a

l6gica de encaminhamento dos pacotes aos seus respectivos controladores.

Esta camada define interfaces de rede suficiente para permitir a conexdo com
cada um dos controladores existentes na Camada de Controle e uma interface de rede
para realizar a conexdo desta camada ao comutador programavel na Camada de Comu-
tagdo. A Camada de Abstragio funciona como um roteador, realizando o encaminhando
de pacotes entre controladores e comutador programavel multi arquitetura, porém,
apresentando a caracteristica peculiar de utilizar o valor do campo Ethertype dos pacotes

como parametro chave nas regras de roteamento.

Para a realizagdo desses roteamentos, esta camada apresenta dois processos.
O primeiro é o Manipulador de Pacotes do Comutador, que aguada o recebimento de
pacotes enviados pelos processos do comutador programével multi arquitetura, da
Camada de Comutagdo. Quando um pacote é recebido, o tipo da arquitetura do pacote
é verificado e caso seja uma arquitetura valida, este é enviado para a interface de
rede do controlador da arquitetura correspondente, caso seja um tipo de arquitetura
invalida, o pacote é descartado. A Figura 18 apresenta as atividades realizadas pelo
Manipulador de Pacotes do Comutador.

O segundo processo é o Manipulador de Pacotes do Controlador, que permanece
aguardando a chegada de pacotes através de qualquer uma das interface de rede dos
controladores. Assim que um pacote é recebido, é verificado o tipo da arquitetura do
pacote e sendo uma arquitetura valida, o pacote é enviado para a interface de rede
do comutador, na Camada de Comutagio, caso o tipo da arquitetura seja invélido. o

pacote é descartado. A Figura 19 apresenta as atividades realizadas pelo Manipulador
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Recebeu pacote
do comutador? sim

Identifica o tipo da
hio arquitetura do pacote

Tipo da arquitetura
j sim .do pacote é valida?

Encaminha o pacote para o
controlador da arquitetura

Descarta o pacote

Figura 18 — Diagrama de atividades do Manipulador de Pacotes do Comutador.

de Pacotes do Controlador.

Recebeu pacote de
um controlador? sim

Identifica o tipo da
hio arquitetura do pacote

Tipo da arquitetura
Y do pacote é valida?

Encaminha o pacote para o sim
comutador programavel

Descarta o pacote

Figura 19 — Diagrama de atividades do Manipulador de Pacotes do Controlador.

3.3 Camada de Comutacao

A Camada de Comutagdo, é o nome dado a camada onde se encontra o servidor
fisico ou virtual que atua como comutador programével multi arquitetura. O comu-
tador programével define interfaces de rede para realizar conexdo com as entidades
que terdo seus pacotes processados e encaminhados, definindo também uma inter-
face de rede conectada a Camada de Abstragio, para a realizagdo da troca de pacotes

com os controladores.

O comutador programdavel multi arquitetura é um servidor que realiza o recebi-
mento de pacotes, a validagdo do tipo da arquitetura dos pacotes, o descarte de pacotes
invélidos, o encaminhamento de pacotes de dados validos aos seus destinos, o envio
dos pacotes validos sem regra de encaminhamento ao controlador responsavel para a
geracdo de um novo pacote de controle de regra de encaminhamento e o processamento

de pacotes de controle com regras de encaminhamento.
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Para isso, sdo implementados dois processos, o Servigo de Tratamento de Regras e
o Comutador P4. O Servigo de Tratamento de Regras, é responsavel pela aplicacdo de regras
de encaminhamento enviadas pelos controladores, atualizando as tabelas de regras
de encaminhamento do Comutador P4. Também é responsavel por enviar o pacote de
controle de Resultado de Adigio de Regra de Encaminhamento, notificando o controlador
sobre o resultado da aplicagdo da regra executada. A Figura 20 apresenta a sequéncia
das atividades realizadas pelo Servico de Tratamento de Regras.

Recebeu pacote?

sim

E um pacote de controle
B de Adicdo de Regra de
nao Encaminhamento?

sim

Identifica o tipo da
arquitetura do pacote

Tipo da arquitetura
do pacote é valida?

Descarta o pacote

sim
Aplica a nova regra de
encaminhamento

Encaminha o pacote para a porta
de saida definida na regra

Figura 20 — Diagrama de atividades do Servigo de Tratamento de Regras.

O Comutador P4, é um comutador multi arquitetura definido por software, im-
plementado em linguagem P4, responsével pela identificacdo do tipo da arquitetura de
um pacote e pelo encaminhamento de pacotes de controle e de dados a seus destinos
ou ao controlador da respectiva arquitetura, no caso do pacote ndo possuir regra de
encaminhamento na tabela de regras de encaminhamento da sua arquitetura. A Figura

21 apresenta a sequéncia das atividades realizadas pelo Comutador P4.

3.4 Protocolo de Controle

O Protocolo de Controle é utilizado pelos controladores para realizar, de forma pa-
dronizada e independente da arquitetura, a adi¢do de novas regras de encaminhamento
a serem aplicadas no comutador e a reinsercdo de pacotes de dados originalmente sem
regras de encaminhamento na tabela de regras do comutador. Ele também é utilizado
pelo comutador programével multi arquitetura para encaminhar ao controlador que
enviou o pacote de adi¢do de uma nova regra de encaminhamento, um outro pacote de
controle contendo resultado da aplicagdo da nova regra de encaminhamento na tabela

de regras do comutador, ap6s a aplicagdo da regra e encaminhamento pelo Servico de
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Figura 21 — Diagrama de atividades do Comutador P4.

Tratamento de Regras. Atualmente o Protocolo de Controle implementa trés operagdes de
controle. A primeira é a Adigdo de Regra de Encaminhamento, a segunda é a operagdo de Re-
sultado de Adigdo de Regra de Encaminhamento e a terceira é a Reinsercdo de Pacote de Dados.

A estrutura do Protocolo de Controle é baseada no quadro Ethernet 802.3, com os
campos MAC de destino, MAC de origem, Ethertype e o campo de carga ttil (payload).
Os campos MAC de destino e MAC de origem sdo utilizados com diferentes propositos
para cada um dos pacotes de controle definidos, sendo seus usos detalhada a seguir.
Para os pacotes do Protocolo de Controle, o campo Ethertype, é sempre configurado com
o valor hexadecimal 0x0900, para indicar que este é um pacote de controle.

O campo de carga ttil de cada pacote de controle é responsével pelo transporte
das informacgdes utilizadas para a execugdo de cada operacdo de controle. Assim, cada
campo de carga é composto por uma quantidade diferente de campos. A quantidade de
campos que compdem a carga util de cada um dos pacotes de controle e suas descri¢des
sdo detalhadas a seguir. A representagado da estrutura basica do protocolo de controle
é apresentada na Figura 22.

MAC MAC

Destino Origem Tipo Carga

Ethernet 802.3 6 bytes 6 bytes |[2bytes| Campos especificos de cada operacéo

Figura 22 — Representacdo da estrutura do Protocolo de Controle.

3.4.1 Adicdo de Regra de Encaminhamento

A primeira operacdo de controle é a Adigio de Regra de Encaminhamento. O co-

mutador programdavel multi arquitetura, ao receber um pacote de dados, realiza a
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identificacdo do seu tipo de arquitetura do pacote e verifica a existéncia de regras de
encaminhamento para o pacote em sua tabela de regras de encaminhamento a fim de

obter a informagéo da porta do comutador pela qual o pacote deve ser encaminhado.

Porém, pacotes de dados sem regras na tabela de regras de encaminhamento séo,
por padrdo, encaminhados através da Camada de Abstragio ao controlador responsavel,
para que este obtenha o endereco de destino do pacote e crie um novo pacote de
controle de Adigdo de Regra de Encaminhamento, que serd enviado através da Camada de
Abstragio ao comutador programavel. Ao chegar no comutador programavel, o Servigo
de Tratamento de Regras recebe o pacote, verifica se é um pacote de controle de Adigdo
de Regra de Encaminhamento, identifica o tipo da arquitetura, informada no pacote de
controle, e aplica a regra de encaminhamento na tabela de regras de encaminhamento
da arquitetura informada do pacote de controle. A Figura 23 apresenta o diagrama de
atividade do fluxo da operacdo de Adigio de Regra de Encaminhamento.

Comutador
P4

Servigo de
Tratamento
de Regras

Manipulador de
Pacotes do
Comutador

Manipulador de
Pacotes do
Controlador

Controlador

Identifica tipo
do pacote

Pacote nao
possui regra

Envia o pacote
ao controlador

Identifica destino
do pacote

Envia © pacote ao Gera pacote de
comutador Adigdo de Regra

Aplica regra na

tabela de regras

Figura 23 — Diagrama de atividade da operacdo Adicio de Regra de Encaminhamento.

Para o pacote de controle de Adigdo de Regra de Encaminhamento, o MAC de
destino é setado com o valor hexadecimal 0x464958500000, que representa os bytes dos
caracteres F, I, X e P, o MAC de origem nédo precisa ser preenchido e o campo Ethertype
é configurado com o valor hexadecimal 0x0900, indicando um pacote de controle. Desta
forma, o processo Manipulador de Pacotes do Controlador da Camada de Abstragdo identifica

o pacote de controle, direcionando-o para a Camada de Comutagio.

O campo de carga util do pacote de controle de Adigio de Regra de Encaminhamento
é formado por um objeto do tipo lista da linguagem Python, convertido em uma string
padrao JSON, tendo por fim todos seus bytes adicionados ao campo. O objeto do tipo
lista que compdem a carga tutil do pacote de Adigido de Regra de Encaminhamento é

composto por dez campos, com as seguintes informagdes:

o Arquitetura Encapsulada: sequéncia de um a seis digitos, em formato decimal,

que informa o tipo da arquitetura do pacote que originou esta operagdo. Por
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exemplo, para indicar o tipo IP, é informado o valor 2048 (20148 é a representagao
decimal do valor hexadecimal 0x0800).

¢ Identificador de Sequéncia dos Pacotes: um digito em formato decimal, que
informa o ntiimero de controle da sequéncia dos pacotes de controle. Por defini¢do,

o nuimero de sequéncia é iniciado a partir do valor 1.

o Identificador do Comutador: sequéncia de caracteres iniciada por ", seguida por
um caractere s, dois digitos em formato decimal e por ouro caractere ". Informa ao
Manipulador de Pacotes do Controlador, a identificagdo do comutador ao qual este
pacote deve ser encaminhado. Na versdo atual, este campo deve ser configurado

com "s01".

e Porta do Servidor Thrift: sequéncia de até seis digitos, em formato decimal, que
representa o endereco da porta do servidor Thrift. A porta padrao do Servidor
Thrift é 9090.

o Identificador de Comando: um digito em formato decimal que indica qual o co-
mando o Servigo de Tratamento de Regras deve executar. Atualmente é implementada

apenas a adicdo, representada pelo valor 1.

e Nome da Tabela de Encaminhamento: sequéncia de caracteres iniciada e termi-
nada por ", que informa o nome da secdo de ingresso, seguido por um caractere .
e pelo nome da tabela de encaminhamento a ser utilizada. Como por exemplo a

sequéncia de caracteres "FIXP_Switch_Ingress.ipv4_table".

e Lista de Chaves: um conjunto de um ou mais valores em formato decimal ou
caracteres em formato ASCII, limitado entre aspas, separados por virgula, definido
entre colchetes. Estes valores representam os enderegos de destino dos pacotes de
dados da arquitetura, podendo ser um MAC, um IP ou uma hash.

e Lista de A¢bes: um conjunto de um ou mais valores em formato decimal ou
caracteres em formato ASCII, limitado entre aspas, separados por virgula, defi-
nido entre colchetes. Este campo informa o nome das a¢des de encaminhamento

executadas quando da execugdo da regra de encaminhamento a ser adicionada.

o Lista de Parametros das A¢des: um conjunto, definido entre colchetes, de um ou
mais conjuntos de valores em formato decimal, separados por virgula, definidos
entre colchetes. Estes parametros sdo utilizados pelas a¢des de encaminhamento
quando for realizado o encaminhamento de um pacote. Atualmente este parame-
tros representam as portas de saida por onde o pacote a ser encaminhado deve ser

enviado.
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e Opcao da Operacdo: um digito em formato decimal que informa ao Servigo de
Tratamento de Regras se a operagdo de adigdo insere uma nova regra, ou atualiza
uma regra ja existente. Atualmente é implementada apenas a opcado de adigéo,

representada pelo valor 0.

A Figura 24 apresenta um exemplo de pacote de controle de Adigdo de Regra

de Encaminhamento.

MAC origem MAC origem Tipo Carga util

[2048, 1, "s01", 9090, 1, "FIXP_Switch_lIngress.ipv4",

46:49:58:50:00:00 | 00:00:00:00:00:00 | 0x0900 ["192.168.221.102"], ["FIXP._ Switch_Ingress.ipvd forward"], [[7]]. 0]

Figura 24 — Exemplo de pacote de controle de Adicdo de Regra de Encaminhamento.

3.4.2 Resultado de Adicao de Regra de Encaminhamento

A segunda operagdo de controle é o Resultado de Adigdo de Regra de Encaminha-
mento. Assim que o pacote de controle de Adigio de Regra de Encaminhamento é recebido
e processado pelo Servigo de Tratamento de Regras da Camada de Comutagio, sdo obtidos o
status e o identificador da operacdo realizada na tabela de regras de encaminhamento
do comutador. Assim o Servigo de Tratamento de Regras gera um pacote de controle
de Resultado de Adigdo de Regra de Encaminhamento, para informar ao controlador res-
ponsavel o resultado da operacdo realizada, retornado o status e um identificador da
operacdo realizada. Este identificador é necessério para realizar uma futura remogao
da regra adicionada na tabela. A Figura 25 apresenta o diagrama de atividade do fluxo
da operacdo de Resultado de Adicdo de Regra de Encaminhamento.

No pacote de controle de Resultado de Adigdo de Regra de Encaminhamento, o MAC
de origem é setado com o valor hexadecimal 0x464958500000, o MAC de destino ndo é
configurado e o campo Ethertype é configurado com o valor hexadecimal 0x0900, para
indicar um pacote de controle da proposta. Com isso, o processo Manipulador de Pacotes
do Comutador da Camada de Abstragio identifica o pacote de controle, direcionando-o
para o controlador correto na Camada de Controle. O campo de carga ttil do pacote de
controle de Resultado de Adigdo de Regra de Encaminhamento, também é formado por um
objeto do tipo lista da linguagem Python, convertido em uma string padrdao JSON, tendo
por fim todos seus bytes adicionados ao campo. O objeto do tipo lista que compdem a
carga util do pacote de Adigio de Regra de Encaminhamento é composto por sete campos,

com as seguintes informacdes:

o Arquitetura Encapsulada: sequéncia de um a seis digitos, em formato decimal,

que informa o tipo da arquitetura do pacote que originou esta operagdo. Por
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Servigo de Manipulador de Controlador
Tratamento Pacotes do
de Regras Comutador

Aplica regra na

tabela de regras

Obtém status e
identificador

Gera pacote de Envia o pacote identifica pacote
Resposta ao controlador de Resposta

Obtém o status e
o identificador

Armazena o status |
e o identificador

Figura 25 — Diagrama de atividade da operagao Resultado de Adigio de Regra de Encami-
nhamento.

exemplo, para indicar o tipo IP, é informado o valor 2048 (20148 é a representagao
decimal do valor hexadecimal 0x0800).

e Identificador de Sequéncia dos Pacotes: um digito em formato decimal, que
informa o ntiimero de controle da sequéncia dos pacotes de controle. Por defini¢do,

o nuimero de sequéncia é iniciado a partir do valor 1.

o Identificador do Comutador: sequéncia de caracteres iniciada por ", seguida por
um caractere s, dois digitos em formato decimal e por ouro caractere ". Informa ao
Manipulador de Pacotes do Controlador, a identificagdo do comutador ao qual este
pacote deve ser encaminhado. Na versdo atual, este campo deve ser configurado

com "s01".

e Porta do Servidor Thrift: sequéncia de até seis digitos, em formato decimal, que
representa o endereco da porta do servidor Thrift. A porta padrdo do Servidor
Thrift é a 9090.

¢ Identificador do Comando Realizado: um digito em formato decimal que indica
qual o comando foi realizado pelo Servigo de Tratamento de Regras. Atualmente é

implementado apenas o comando de adic¢do, representada pelo valor 1.

e Lista de Identificadores: um conjunto de um ou mais valores em formato decimal,
separados por virgula, definido entre colchetes. Este campo informa os valores
dos cédigos de identificacdo das operagdes de adicao realizadas pelo Servigo de
Tratamento de Regras, sendo necessdrias para futuramente realizar a remogao de

uma regra da tabela de regas de encaminhamento.
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e Status: um digito em formato decimal que informa o status da operagdo de Adicio
de Regra de Encaminhamento executada pelo Servico de Tratamento de Regras. O valor

0 indica sucesso, enquanto o valor 1 indica falha.

A Figura 26 apresenta um exemplo de pacote de controle de Resultado de Adigdo
de Regra de Encaminhamento.

MAC origem MAC origem Tipo Carga util

00:00:00:00:00:00 | 46:49:58:50:00:00 | 0x0900 [2048, 1, "s01", 9080, 1, [0], 0]

Figura 26 — Exemplo de pacote de controle de Resultado de Adigio de Regra de Encaminha-
mento.

3.4.3 Reinsercao de Pacote de Dados

A terceira operacdo de controle é a Reinsergio de Pacote de Dados. O controlador,
ao receber o pacote com o Resultado de Execugio de Regra de Encaminhamento com status
positivo, gera o pacote de controle de Reinsergio de Pacote de Dados, para reenviar a
Camada de Comutagdo o pacote originalmente direcionado ao controlador por ndo possuir
regra de encaminhamento na tabela, para que este seja processado pelo comutador e
encaminhado ao seu destino. A Figura 27 apresenta o diagrama de atividade do fluxo
da operacdo de Reinsercio de Pacote de Dados.

Servigco de Manipulador de Controlador
Tratamento Pacotes do
de Regras Controlador

Armazena o status
e o identificador

Identifica o tipo [Envia o pacote ao Gera o pacote
do pacote comutador de Reinsergdo

| Validaseéo |
comutador correto

Armazena o statusl
e o identificador

Figura 27 — Diagrama de atividade da operacao Reinsercdo de Pacote de Dados.

O pacote de controle de Reinsergio de Pacote de Dados, os campos MAC de origem
e destino sdo configurados com os respectivos valores de MAC de origem e destino do
pacote de dados original e o campo Ethertype é setado com o valor hexadecimal 0x0900.
Assim, o processo Manipulador de Pacotes do Controlador da Camada de Abstragdo identifica
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o pacote de controle, direcionando-o para a Camada de Comutagio. O campo de carga
util do pacote de controle de Reinsercio de Pacote de Dados é formado pela concatenagao
dos dois bytes do tipo de arquitetura em formato hexadecimal, com o identificador do
comutador, formado pelo caractere s seguido de dois digitos decimais, com o valor da
porta de saida informada na adi¢do, em formato hexadecimal de dois bytes e por fim, o
campo de carga ttil do pacote de dados original. A Figura 28 apresenta um exemplo
de pacote de controle de Reinsercio de Pacote de Dados.

MAC origem MAC origem Tipo Carga util

\x08\x00s011x00\x07<bytes do campo de

00:00:00:00:00:28 | 00:00:00:00:00:26 |0x0900 o L
carga util do pacote original>

Figura 28 — Exemplo de pacote de controle de Reinsercio de Pacote de Dados.

Um exemplo de fluxo de encaminhamento de pacotes entre duas entidades
A e B é visto na Figura 29 que apresenta o diagrama de sequéncia do fluxo de pa-
cotes, com o comutador apresentando as tabelas de regras de encaminhamento ini-

cialmente sem regras.

O préximo pacote de dados enviado da entidade A para a entidade B sera
recebido pelo processo Comutador P4 na Camada de Comutagio e, ap6s ter sua arquitetura
verificada, serd encaminhado para interface de rede da entidade B, sem qualquer

intervencao do Plano de Controle.
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Figura 29 — Diagrama de Sequéncia do fluxo de pacotes.
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4 |mplementacao e Avaliacao

Para demonstrar o funcionamento da proposta apresentada, implementou-se
uma prova de conceito, com as trés camadas, seus respectivos processos e o Protocolo de
Controle, com funcionalidades bésicas que permitem a realizacdo de encaminhamento
de pacotes e a aplicacdo de regras de encaminhamento das arquiteturas NovaGenesis,
ETArch e do protocolo IP.

Na Secédo 4.1, sdo apresentados os detalhes de implementacao, destacando pon-
tos especificos referentes aos cabegalhos das arquiteturas suportadas e dos processos
existentes nas camadas de comutagdo, abstragdo e controle, que permitem a prova de
conceito realizar a aplicacdo de regras de encaminhamento e o controle de trafego de

pacotes das diferentes arquiteturas suportadas.

Na Segédo 4.2, sdo apresentados a configuragdo, o ambiente, a topologia e os
testes realizados para validar o tratamento da fragmentacdo de pacotes da NovaGenesis
e da prova de conceito com a arquitetura ETArch e o protocolo IP. Por fim, sendo
executados os testes envolvendo os tempos gastos pelo comutador programavel multi
arquitetura com o processamento de pacotes de dados, de controle e com o tempo

completo do fluxo de pacotes.

4.1 Implementacao

Nesta se¢do, serdo apresentados os detalhes de implementacdo dos processos
Comutador P4 e Servigo de Tratamento de Regras, da Camada de Comutagdo, do Manipulador
de Pacotes do Controlador e Manipulador de Pacotes do Comutador, da Camada de Abstragio e,
tinalmente, alguns detalhes sobre os controladores da Camada de Controle.

4.1.1 Camada de Comutacao

A Camada de Comutagio, é definida por um servidor virtual, com 10 gigabytes
de espaco em disco, 4 gigabytes de memoria, com Sistema Operacional Linux Ubuntu
Server 16.04 de 64 bits, sendo esta versdo de Sistema Operacional a indicada para a
compilacdo e execugdo do Behavior Model version 2 (BMv2) (BEHAVIORAL MODEL,
2020). Nesta maquina virtual foram instaladas a linguagem Python 2.7.5, a biblioteca
Scapy (SCAPY-PACKET CRAFTING FOR PYTHON2 AND PYTHONS, 2020), para
geracdo e manipulacdo de pacotes em Python, a API P4-Runtime (P4 Runtime, 2019), que
implementa o controle dos elementos do Plano de Dados de um dispositivo programado
em P4, o Behavioral Model version 2, que implementa em C++ o comportamento de
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processamento de pacotes definido por um programa feito em P4, o compilador P4C,
que é o compilador para a linguagem de programacao P4.

Foram configuradas oito interfaces de rede, sendo duas para conexdo com hosts IP,
duas para conexdo com hosts ETArch, duas para conexdo com hosts NovaGenesis, uma
interface de rede para conexdo com a Camada de Abtragdo e uma interface de rede para
realizacdo de conexdo ssh através do host para troca de arquivos com a méquina virtual
do comutador. A Figura 30, é uma representacdo da Camada de Comutagdo, apresentando

as interfaces de rede e os processos existentes nesta camada.

Camada de Comutagao

[ ]
Comutador
Servigo de
P4 Tratamento H
de Regras

i Comutador

Figura 30 — Representagdo da Camada de Comutagio.

Esta camada possui dois processos, o Comutador P4, que realiza a identificagdo
do tipo da arquitetura e realiza o encaminhamento de pacotes e o processo Servico de
Tratamento de Regras, responsavel pela aplicacdo de regras de encaminhamento e envio
do pacote de controle Resultado de Adigio de Regra de Encaminhamento.

O Comutador P4, é um programa criado utilizando a linguagem de processamento
de pacotes P44, que define o processo de andlise e encaminhamento de pacotes das
arquiteturas de Internet ETArch, NovaGenesis e do protocolo IP. Para isso, sdo definidos
os cabecalhos dos protocolos Ethernet, IP e das Arquiteturas de Internet do Futuro
ETArch e NovaGenesis, além das trés se¢des funcionais: o Analisador, responsavel
pela identificacdo do tipo da arquitetura, o Ingresso, com a defini¢do das tabelas de
encaminhamento e das a¢des de encaminhamento de cada arquitetura e o Agrupador,
que remonta os campos dos cabegalhos de cada protocolo no pacote a ser encaminhado

a porta de saida correta.

O primeiro cabegalho a ser definido foi o Ethernet, pois, as informagdes dos
cabecalhos IP, ETArch e NovaGenesis (ou futuras arquiteturas suportadas pela pro-

posta), sdo trafegados através do 802.3, em seu campo de carga ttil. O cabegalho IP
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é definido como uma sequéncia de campos diretamente correspondentes a defini¢do
do protocolo IP, para permitir o tratamento individual de cada campo do cabecalho.
Para a NovaGenesis, sdo definidos os cabegalhos novagenesis_hasDHID_t, que apresenta
a linha de comando de roteamento com o campo de destino dhid e o cabegalho novagene-
sis_hasntDHID_t, que ndo apresenta a linha de comando de roteamento. Esta abordagem
é parte da solugdo para encaminhamento de pacotes fragmentados da NovaGenesis.
Para a ETArch sdo definidos trés cabegalhos. O cabecalho etarch_t, que é utilizado para
definir pacotes de dados e pacote de controle destinados ao controlador e os cabegalhos
etarch_switch_t e o etarch_switch_2_t, utilizados para definir o pacote de controle de
resposta internos da propria ETArch. Os cabegalhos etarch_t e etarch_switch_2_t sdo
definidos como uma sequéncia de bifs, pois ndo apresentam campos que precisam ser

processados, possuindo apenas informacdo a ser encaminhada.

Como parte da implementacdo da solugdo para o encaminhamento de pacotes
fragmentados da NovaGenesis, utilizou-se uma estrutura do tipo register para armaze-
nar temporariamente a informacao de destino do pacote, o dhid, enviado apenas no pri-
meiro fragmento de pacotes fragmentados. Assim, durante o processamento dos demais
fragmentos, que ndo possuem a informacdo de destino, essa informacao é obtida da es-

trutura e recuperada, possibilitando assim o encaminhamento de pacotes fragmentados.

O valor do campo msgid é utilizado como parametro da funcdo hash para a
geracdo de um indice, onde o valor do campo dhid, do cabegalho novagenesis_hasDHID_t,
serd armazenado/recuperado na estrutura register. Atualmente, a func¢do hash é a tinica
forma de obtenc¢do de um indice em P4. Para a geragdo do indice, foi utilizado o
método crc32. Uma caracteristica interessante da funcdo de hash utilizada é a realizagao
do mapeamento do valor obtido em um intervalo informado. Dessa forma, foram
utilizados os valores 0 e 1023 como limites inferior e superior do intervalo, definindo

um intervalo de 1024 valores possiveis, sendo o suficiente para a realizacdo dos testes.

Assim, para a prova de conceito, a estrutura register foi definida para suportar
o armazenamento de 1024 valores diferentes de informacdes de destino, sendo este
valor relacionado a quantidade de indices gerados pela funcao hash. A definicdo da
estrutura temporaria é mostrada no Cédigo-Fonte 5.

No Analisador, é implementada a extragdo do protocolo Ethernet e a verificagdo
dos valores dos campos: Ethertype, MAC de destino e MAC de origem dos cabecalhos.
O valor do campo Ethertype é utilizado para identificar a arquitetura do pacote. Para
um Ethertype com valor igual a 0x0800, identifica-se um pacote da arquitetura IP, para o
valor 0x0880, um pacote da ETArch e para o valor temporario 0x1234, um pacote da No-
vaGenesis. Caso o Ethertype apresente o valor 0x0900, este é um pacote de controle FIXP.

Para pacotes de controle FIXP, o MAC de destino com valor 0x464958500000 (va-
lores em hexadecimal dos caracteres FI,X e P) indica um pacote de controle de Adigdo de
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Regra de Encaminhamento, enquanto um pacote de controle FIXP com o MAC de origem
com valor 0x464958500000 indica um pacote de controle de Resposta de Adigdo de Regra
de Encaminhamento. Por fim, pacotes ETArch com o MAC de destino que apresentam o
valor 0x445453000000, representam pacotes de controle ETArch com destino ao DTS,
enquanto pacotes ETArch com MAC de destino com valor Oxffffftfftff, representam
pacotes de controle ETArch de resposta. A Figura 31 apresenta um diagrama de ati-
vidades com o fluxo de identificacdo das arquiteturas implementado pelo Analisador.
A codificagdo da extragdo do protocolo Ethernet e da verificagdo do campo Ethertype
é apresentada no Cédigo-Fonte 6.

!

( Extrai protocolo Ethernet )

Verifica Ethertype,

MAC dst, MAC src 0x0800, _, _

d Extrai protocolo
N IPv4

10x0800, _, _

0x0900, _, _ d Extrai protocolo
[\ de controle
10x0900, _, _
0x1234, _, _ d Extrai protocolo
N NovaGenesis
10x1234,
0
x0800, _, _ d Extrai protocolo

Ny de dados ETArch

10x0800, _, _

0x0800, 0x445453, -
- Extrai protocolo

de controle ETArch

Y

1 0x0800, 0x445453, _
0x0800, OXFFFFFFFFTF, _

(“Extrai protocolo de controle
de resposta ETArch

| 0x0800, OXFFFFFFFFFFF, _

rejeita o pacote

e T T T T7T

Figura 31 — Diagrama de Atividades da identificacdo da arquitetura de um pacote.

No caso de pacotes ETArch, se o campo MAC de destino apresenta o valor
0x445453000000, que representa os valores hexadecimais dos caracteres D,T e S (DTS,
acronimo de Domain Title System), isto indica que este é um pacote de controle interno
da ETArch e que este pacote foi enviado de uma entidade ETArch ao DSTA, como uma
operacdo de WORKSPACE_CREATE ou qualquer outra descrita na Tabela 2 da Secédo 2.2.
Se o campo MAC de destino apresentar o valor OXFFFFFFFFFFFFE, indica que estes sdo
um segundo tipo de pacotes de controle internos da ETArch. Estes porém, sdo pacotes
que realizam o handshake de controle na ETArch.

No caso de pacotes NovaGenesis, o Analisador necessita ainda identificar qual dos
dois tipos de cabegalho é utilizado no pacote. Esta etapa é necessaria pois, o cabecalho
dos pacotes contendo a linha de comando de roteamento, presente em um pacote completo

ou no primeiro fragmento de um pacote, como visto na Figura 32 (a), é diferente do
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cabecalho dos demais fragmentos de um pacote, que ndo apresentam a linha de comando

de roteamento, como representado na Figura 32 (b).

Para identificar se o fragmento possui a informacdo de destino do pacote (frag-
mento com sequéncia de fragmentos apresentando valor igual a 0), é necessdrio verificar o
valor presente nos bytes do campo sequéncia de fragmentos. Para isso, é utilizado o método
lookahead do P4, que realiza a leitura dos préximos n bits do cabegalho. Neste caso, sdo
lidos os proximos 96 bits (4 bytes do reservado, 4 bytes do identificador de mensagem e 4
bytes da sequéncia de fragmentos) a partir do campo reservado. Assim, os bytes dos campos
reservado e identificador da mensagem sdo desprezados, restando os dltimos 4 bytes do
campo sequéncia de fragmentos, que sdo verificados. Se este campo possuir valor igual a
0, entdo este é um pacote completo ou o primeiro fragmento de um pacote fragmentado

NovaGenesis, apresentado entdo a linha de comando de roteamento.

Carga Ethernet

Carga NovaGenesis

Identificador Sequencia Tamanho Linha de Comando
reservado mensagem Fragmento Mensagem de Roteamento

0|00 XX |x|x o(0oj0|0 x| |x|x|x|x

0x45 informagdo de
destino
(dhid)

(a) Primeiro fragmento do pacote NovaGenesis.

Carga Ethernet

Identificador Sequencia Tamanho
reservado mensagem Fragmento Mensagem Carga NovaGenesis

(b) Segundo fragmento do pacote NovaGenesis.

Figura 32 — Formatos dos dois tipos de fragmentos de pacote NovaGenesis.

A Figura 33 mostra a representagdo do diagrama de estados do Analisador. O
Codigo-Fonte 7 apresenta a implementacdo do Analisador que realiza a verificagdo dos
bits e define o tipo de cabegalho correto a ser utilizado.

Com a arquitetura do pacote identificada, a etapa seguinte é a extragdo dos
campos do protocolo identificado, finalizando assim a se¢ao de anélise e com o fluxo

de execugdo seguindo para a Secdo de Ingresso.

Na Secdo de Ingresso, sdo definidas as tabelas de encaminhamento para cada

arquitetura, cada qual configurada com sua chave de encaminhamento, seus atributos de
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Figura 33 — Diagrama de Estados do Analisador.

tamanho da tabela, agdo padrdo, a¢gdes de encaminhamento e seu programa de controle.

As agoes P4 sdo como fungdes da linguagem de programagao C, sendo onde o
desenvolvedor implementa as instru¢des com a finalidade de manipular e processar
os cabecalhos, estruturas e metadados, a fim de realizar o encaminhamento de pacotes.
As agoes toControllerIP, toControllerETArch e toControllerNG sdo utilizadas, por suas
respectivas arquiteturas, para especificar a porta de saida para a Camada de Abstragio,
através da porta 1 do comutador. Esta porta foi definida como a porta padrdo de
encaminhamento de pacotes sem regra de encaminhamento aos controladores. As agdes
ng_SetSpec e ipv4_SetSpec definem a porta de saida do pacote para o seu destino. A agio
etarch_SetSpec_Group, se assemelha as agdes ng_SetSpec e ipv4_SetSpec, pois também
possui a finalidade de definir portas de saida. Porém, esta agio permite a ETArch,
através da criagdo de grupos na tabela de regras de encaminhamento, definir uma
tinica porta ou um conjunto de portas de saida, realizando assim unicast ou multicast. A
agio toMakePacketOut, realiza a reinsercdo de pacotes de qualquer uma das arquiteturas
suportadas. E a a¢io drop é definida para realizar o descarte de pacotes. A implementacao
das agoes descritas é apresentada no Cédigo-Fonte 8.

O campo de endereco IP de destino foi definido como chave da tabela de en-
caminhamento para o protocolo IP. Para a ETArch, definiu-se como chave da tabela
de encaminhamento o campo endereco de MAC de destino. E para a NovaGenesis,
foi definido o campo da linha de comando de roteamento denominado dhid (Destination

Host Id). As chaves das trés tabelas foram definidas com o tipo exact. O tipo exact foi
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utilizado para permitir compatibilidade futura com o dispositivo NetFPGA-SUME, cuja
implementacdo atual do P4 suporta este tipo.

As trés tabelas definem o atributo size, descrito na Segdo 1.1.2, com o valor igual
a 1023, especificando assim, a quantidade méxima de entradas de regras de encaminha-
mento suportadas pelas tabelas. As tabelas também definem o atributo default_action,
que especifica a agdo a ser executada em pacotes sem regra de encaminhamento. No
caso da ETArch, o default_action foi definido com a agado toControllerEtarch. Esta agao
verifica se o pacote é uma resposta de pacote de controle ETArch, redirecionando-o
para a porta da entidade a receber o pacote ou se é um pacote de dados ETArch sem
regra de encaminhamento, encaminhando-o para o controlador ETArch através da
Camada de Abstragio, pela porta 1 do comutador. Na NovaGenesis, foi definida a agédo
toControllerNG, que atribui, ao terceiro byte reservado do cabecalho NoveGenesis, o
namero da porta de ingresso do pacote no comutador, encaminhando entdo o pacote
para o controlador NovaGenesis através da Camada de Abstragio, pela porta 1. E para o
IP, foi atribuido ao atributo default_action a agao toControllerIP que encaminha o pacote
para o controlador IP pela Camada de Abstragio, através da porta 1.

Por fim, em cada tabela é definido o atributo actions, com a lista de nomes das
acoes utilizadas pela arquitetura. Para o IP, actions é definido com as a¢oes ipv4_SetSpec
e toControllerIP. Para a ETarch, sdo definidas as agdes etarch_SetSpec_Group e toControlle-
rETArc no atributo. E para a NovaGenesis, action é definido com as agdes ng_SetSpec
e toControllerNG. O Cédigo-Fonte 9 apresenta a defini¢do das tabelas das arquiteturas

suportadas pela solugao.

O Programa de Controle é definido dentro do apply, no Ingresso. Na figura 34 é
apresentando o diagrama de atividades com o fluxo de controle do Programa de Controle.

O Codigo-Fonte 10 apresenta como as regras do Programa de Controle foram

implementadas no apply do Ingresso em P4.

Por fim, é executada a reconstrucdo de pacote pelo Agrupador, que reagrupa os
campos dos protocolos extraidos pelo Analisador, em um novo pacote a ser enviado
pela porta de saida determinada pela acdo de encaminhamento. A implementacdo do

reagrupamento dos campos dos protocolos é mostrada no Cédigo-Fonte 11.

Ainda na Camada de Comutagio, também é implementado em Python o Servigo
de Tratamento de Regras. Este processo tem como objetivo: receber pacotes de controle
de Adigdo de Regra de Encaminhamento, encaminhados pelos controladores; aplicar as
regras de encaminhamento na tabela de regras de encaminhamento da arquitetura
especifica e gerar e encaminhar ao controlador que enviou o pacote de Adigio de Regra
de Encaminhamento, um pacote de controle de Resultado de Adigio de Regra de Encaminha-

mento, informando o controlador do status e do identificador da operagao realizada na
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Figura 34 — Diagrama de Atividades do Programa de Controle do comutador.

tabela de regras de encaminhamento. O Servigo de Tratamento de Regras executa o método
sniff da biblioteca Scapy do Python, ouvindo a interface de rede definida por I_FACE.
Assim que um pacote é recebido na interface de rede esperada, é executando método
handle_pkt, que realiza a valida¢do do pacote através da chamada do método valida-
ArquiteturaEncapsulada. Com o pacote validado positivamente, é executado o método
runCommandP4, que cria uma nova regra de encaminhamento, no padrao do P4 Runtime
e executa, através de processo do sistema operacional, o programa pi_CLI_bmv2, com
os parametros informados pelo controlador, para realizar a aplicagdo da nova regra de
encaminhamento. Apds a execucdo da aplicagdo da regra de encaminhamento, é execu-
tado o método primitiveSend, que cria um novo pacote de controle FIXP de Resultado de
Adigdo de Regra de Encaminhamento com as informagdes da execugdo do pi_CLI_bmv2,
enviando o pacote de Resultado de Adi¢do de Regra de Encaminhamento pela interface de
rede definida por I_FACE. A implementagdo Python dos principais métodos do Servigo
de Tratamento de Regras é apresentada no Cédigo-Fonte 12.
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4.1.2 Camada de Abstracao

A Camada de Abstragdo, foi definida em um servidor virtual, com 10 gigabytes de
espago em disco, 256 megabytes de memoria, com Sistema Operacional Linux Debian
10 Server de 64 bits. Nesta mdquina virtual foram instaladas a linguagem Python 2.7.5
e a biblioteca Scapy (SCAPY-PACKET CRAFTING FOR PYTHON2 AND PYTHONS,
2020), para geracdo e manipulagdo de pacotes em Python.

Nesta maquina virtual foram configuradas cinco interfaces de rede, uma para
conexdo com o controlador IP, uma para conexdo com o controlador ETArch, uma para
conexdo com o controlador NovaGenesis, uma para conexdo com a Camada de Comutagio
e uma para realizacdo de conexdo ssh através do host para troca de arquivos com a
maquina virtual da Camada de Abstragio.

Esta camada foi definida com o objetivo de intermediar a troca de pacotes
entre as camadas de Comutagio e de Controle, agindo como um roteador, possibilitando
assim a utiliza¢do de apenas uma interface de rede do comutador programavel multi

arquitetura para a troca de pacotes com os controladores.

Para realizar esse roteamento, a camada possui dois processos, o Manipulador de
Pacotes do Comutador, que recebe os pacotes através da interface de rede com o comutador,
identifica o tipo da arquitetura do pacote e direciona o pacote para a interface de
rede do controlador da arquitetura. E o processo Manipulador de Pacotes do Controlador,
responsavel pelo recebimento de pacotes das interfaces de rede dos controladores,
identificando e validando o tipo da arquitetura dos pacotes, encaminhando-os para
a interface de rede do comutador.

Para realizar a tarefa de redirecionamento de pacotes vindos da interface de
rede conectada ao comutador, implementou-se, em Python, o processo denominado
Manipulador de Pacotes do Comutador que, através do método sniff da biblioteca Scapy
do Python, ouve a interface de rede conectada ao comutador e ao receber um pacote,
invoca o método handle_pkt que realiza a identificacdo da arquitetura do pacote e o
direcionamento deste a interface de rede onde se encontra conectado o controlador
da respectiva arquitetura. A implementacdo do Manipulador de Pacotes do Comutador
é mostrada no Cédigo-Fonte 13.

Para redirecionar os pacotes recebidos pelas diferentes interfaces de rede dos
controladores, também foi implementado em Python o processo Manipulador de Pacotes
do Controlador, que executa o método sniff, informando ao parametro iface uma lista
de interfaces de rede, possibilitando assim ouvir as interfaces de rede de cada um
dos controladores existentes. Assim que um pacote é recebido por qualquer uma das
interfaces monitoradas, é validado o tipo da arquitetura do pacote e em caso de um

pacote valido, o mesmo é encaminhado para a interface de de rede conectada a Camada
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de Comutagdo. A implementagdo deste processo é apresentada no Coédigo-Fonte 14. A
Figura 35, é uma representagdo da Camada de Abstragio, apresentando as interfaces de

rede e 0s processos existentes nesta camada.

A versdo atual da prova de conceito, define diretamente no cédigo, o relaciona-
mento entre o nome das interfaces de rede e o tipo da arquitetura a ela conectada. Por
exemplo, é definido na implementac¢do dos processos desta camada que a interface de
rede ethl se conecta a interface de rede do controlador de tipo 0x0800 (valor hexadeci-
mal do tipo do IP). Também sdo definidas no cédigo estruturas de lista, da linguagem

Python, que informam a relagdo de interfaces redes utilizadas pelos controladores.

Assim, novas versdes da implementacdo da proposta podem trazer a implemen-
tacdo de estruturas dindmicas para os processos de manipulagdo de pacotes, além da
especificacdo e implementac¢do de novas operagdes de controle do Protocolo de Controle,
a fim de possibilitar a realizacdo da configuragdo dinamica dos relacionamentos en-
tre nomes de interfaces de rede e o tipo da arquitetura a ela conectada, bem como a

construgdo dindmica das listas de interfaces de redes conectadas aos controladores.

Camada de Abstragao

i I 1 I 1 [ 1 i
! L L — :
i Manipulador Manipulador i
! de Pacotes do de Pacotes do H I
i Comutador Controlador i
| . |

e o o o o o = = = = = = —— = —— = —————

Figura 35 — Representacdo da Camada de Abstragio.

4.1.3 Camada de Controle

A Camada de Controle, é o nome dado ao conjunto de mdquinas virtuais definidas
para realizar a execucdo de um controlador de uma das arquitetura de Internet suporta-
das. Trés servidores virtuais foram criados, um para ETArch, um para NovaGenesis (que
acabou ndo sendo utilizado por seu controlador ainda estar em desenvolvimento) e um
para o IP, cada uma com 10 gigabytes de espaco em disco, 256 Megabytes de memoria e
com Sistema Operacional Linux Debian 10 Server de 64 bits. Nestas maquinas virtu-
ais foram instaladas a linguagem Python 2.7.5 e a biblioteca Scapy (SCAPY-PACKET



4.2. Validagio e testes 63

CRAFTING FOR PYTHON2 AND PYTHONS3, 2020), para geracdo e manipulagdo
de pacotes em Python.

Em cada um dos servidores virtuais, foram configuras duas interfaces de rede,
uma para conexdo com a Camada de Abstragdo, para troca de pacotes com o comutador
e uma interface de rede para realizagdo de conexao ssh através do host para troca de

arquivos com a mdaquina virtual do controlador.

Esta camada foi definida com o objetivo de intermediar a troca de pacotes
entre as camadas de Comutagido e Controle, como um roteador, possibilitando assim
a utilizacdo de apenas uma interface de rede do comutador para a troca de pacotes
com os controladores.

O controlador da ETArch e o controlador do protocolo IP, criados para a execugdo
desta prova de conceito, implementam as funcionalidades basicas para recebimento
de pacotes, descritos na Sec¢do 3.1, através do método sniff, da biblioteca Scapy do
Python, para o recebimento de pacotes pela interface de rede, da geragdo de pacotes de
controle de Adicio de Regra de Encaminhamento, realizada pelo método fixpPrimitiveSend e
a geracdo de pacotes de controle de Reinsercio de Pacote de Dados, realizado pelo método
fixpPrimitiveSend. O C6digo-Fonte 15 apresenta a implementagdo dos métodos descritos.
A Figura 36, uma representacdo da Camada de Comutagio, apresentando as interfaces

de rede e os processos existentes nesta camada.
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Figura 36 — Representacdo da Camada de Controle.

4.2 Validacdo e testes

Nesta secdo, é apresentada a configuragdo do ambiente de testes, sua topologia,
a especificacdo do hardware utilizado, o processo de valida¢do do tratamento da frag-
mentagdo de pacotes da NovaGenesis, o processo de valida¢do da prova de conceito
e os resultados obtidos da execucdo de testes de tempo de processamento de pacotes
de dados e de pacotes de controle de (Adigio de Regra de Encaminhamento).
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A NovaGenesis, mesmo ndo sendo utilizada na validag¢do da prova de conceito e
nos testes finais, teve seus dois cabecalhos e o tratamento para o encaminhamento de
pacotes fragmentados implementados no comutador programdavel multi arquitetura
utilizado na prova de conceito e testes. Para a valida¢do do tratamento da fragmentacdo
de pacotes da NovaGenesis, um novo programa em Python foi criado, o send.py, que
realizar o envio de pacotes com os dois tipos de cabegalhos da NovaGenesis, um
contendo a linha de comando de roteamento, com informacado de destino do pacote e outro
cabecalho sem a informacao de destino. Antes do inicio desta validacdo, o comutador
programavel apresenta a existéncia de uma regra de encaminhamento na tabela de

regras da arquitetura NovaGenesis para o destino utilizado nos testes.

Ao executar o programa send.py em um computador virtual com interface de
rede conectada ao comutador, informando como argumento na linha de execugdo o
valor 0, é gerado e enviado um pacote NovaGenesis com o cabecalho que possui a
linha de comando de roteamento, que apresenta a informacado de destino do pacote. Este
pacote é entdo recebido e processado pelo Comutador P4, que armazena o valor do
campo dhid na estrutura register do comutador e encaminha o pacote a interface de

rede conectada ao destino.

Ao executar novamente o programa send.py, informando agora como argumento
na linha de execugdo o valor 1, é gerado e enviado um pacote NovaGenesis com o
cabecalho que ndo apresenta a linha de comando de roteamento. Desta forma, este pacote
é recebido e processado pelo Comutador P4, que recupera a informacédo de destino do
pacote na estrutura register do comutador e encaminha o pacote a interface de rede

conectada ao destino.

Dessa forma, foi possivel observar o correto processamento e encaminhamento
dos dois tipos de fragmentos de pacotes da NovaGenesis, realizado pelo comutador

programavel, apresentando assim suporte a arquitetura NovaGenesis.

A avaliacdo da prova de conceito e os testes foram realizados em um cené-
rio virtualizado em que cada computador, controladores, a Camada de Abstracio e o
comutador programdvel multi arquitetura, foram executados em mdaquinas virtuais

separadas, de forma individual.

O ambiente de validagdo e testes é composto por oito maquinas virtuais exe-
cutadas pelo Oracle VM Virtual Box versao 6.0.14, rodando em um computador Dell
Inspiron, com processador Intel i5-7400 de 3GHz, com 4 ntcleos, 1 processo por ntcleo,
com 8 Gigabytes de memoria RAM e com Sistema Operacional Windows 10 Home de

64 bits. A topologia do ambiente pode ser observada na Figura 37.

O processo para validagdo da prova de conceito consistiu no envio de 1000

pacotes de dados de um computador Computador A para um computador B, com o
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Figura 37 — Topologia de rede utilizada na validacdo e testes.

ambiente em um estado inicial onde o comutador tém as suas tabelas de regras de
encaminhamento vazias, sem nenhuma regra de encaminhamento qualquer. Dessa
forma, ao receber o primeiro pacote de dados, o comutador programével multi ar-
quitetura identifica o tipo da arquitetura do pacote e verifica a inexisténcia de regras
de encaminhamento para o pacote. Com a inexisténcia de regra de encaminhamento
para o pacote, o comutador encaminha o pacote através da Camada de Abstragio para o
controlador responsével, para que o controlador gere um novo pacote de controle de
Adigdo de Regra de Encaminhamento que serd enviado através da Camada de Abstragio ao
comutador para que este aplique a regra em sua tabela de regras de encaminhamento.
A partir do segundo pacote ao milésimo, como ha regra de encaminhamento na tabela
de regra de encaminhamento, os pacotes sdo recebidos pelo comutador, processados

e encaminhados a interface de rede conectada ao destinatario.

A execugdo da validagdo da prova de conceito da proposta foi realizada em dois
momentos. Inicialmente, foi realizado o envio de pacotes, de forma individual para o IP
e depois para a ETArch. Em seguida, foram realizados envios de pacotes IP e ETArch
de forma simultanea. A arquitetura NovaGenesis nao foi utilizada durante o processo
de validacdo e dos testes em razdo do controlador da arquitetura NovaGenesis estar
em desenvolvimento durante o periodo da realiza¢do da validagdo e da execugdo dos
testes. A Figura 38 apresentada o fluxo dos pacotes durante o processo de validagdo

da prova de conceito. A seguir, é descrita cada etapa do fluxo:

1. O Computador A envia um pacote de dados, com destino ao Computador B, ao

comutador programdvel multi arquitetura.
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Figura 38 — Fluxo de pacotes durante a validagdo da prova de conceito.

. O Comutador P4 recebe e verifica o tipo da arquitetura do pacote e o encaminha

aos controladores, através da interface de rede conectada a Camada de Abstracdo,

por ndo possuir regra de encaminhamento;

. O pacote é recebido pelo Manipulador de Pacotes do Comutador na Camada de Abstra-

¢do, que identifica e valida o tipo da arquitetura do pacote e o direciona a interface
de rede do controlador responséavel pela arquitetura.

. O controlador recebe o pacote de dados sem regra de encaminhamento e gera

um novo pacote de controle de Adi¢io de Regra de Encaminhamento, enviando-o ao

comutador programaével, através da Camada de Abstragio.

. O Manipulador de Pacotes do Controlador recebe o pacote de controle de Adigdo de

Regra de Encaminhamento, identifica o tipo do pacote e o direciona a interface de

rede do comutador;

. O Servigo de Tratamento de Regras recebe o pacote, identifica o seu tipo e processa

o pacote de controle de Adigdo de Regra de Encaminhamento. Um novo pacote de
controle de Resultado de Adigdo de Regra de Encaminhamento é gerado pelo Servigo
de Tratamento de Regras que o envia ao controlador, através da interface de rede

conectada a Camada de Abstragio.

. O processo Manipulador de Pacotes do Comutador recebe o pacote de controle de

Resultado de Adigido de Regra de Encaminhamento, identifica o tipo do pacote e o
direciona ao controlador da arquitetura.
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8. O controlador recebe o pacote de controle de Resultado de Adicio de Regra de
Encaminhamento, armazena as informacdes de status e identificador da execugao
realizada e gera um novo pacote de controle de Reinsercio de Pacote de Dados a

partir do pacote de dados sem regra de encaminhamento recebido anteriormente.

9. O Manipulador de Pacotes do Controlador recebe o pacote de controle de Reinser-
cdo de Pacote de Dados, identifica o tipo do pacote e o direciona ao comutador

programavel;

10. O Comutador P4 recebe o pacote de Reinsercio de Pacote de Dados, identifica o tipo

do pacote e encaminha o pacote para a interface de rede conectada ao Computador
B.

11. O Computador A envia um novo pacote de dados ao comutador programavel multi

arquitetura, com destino ao Computador B

12. O pacote é recebido pelo Comutador P4 que verifica o tipo da arquitetura do pacote,
valida a existéncia de regra de encaminhamento para o pacote e o encaminha para

a interface de rede conectada ao Computador B, que recebe o pacote de dados.

Ao final da execugdo da validagdo da prova de conceito, foi possivel verificar nas
trés situagdes apresentadas, o recebimento correto de todos os 1000 pacotes de dados
pelo computador de destino, confirmando assim a valida¢do do processo de aplicagado

de regra de encaminhamento e de encaminhamento e pacotes da prova de conceito.

Apbs a execugdo da validagdo da prova de conceito, foram realizados testes
para avaliar e verificar o comportamento dos pacotes IP e ETArch no ambiente. Para a
execugdo do teste de verificagdo do tempo de encaminhamento de pacotes de dados,
foram repetidas 30 vezes o envio de 100 pacotes de dados do IP e ETArch com de
500 bytes, 1000 bytes e 1500 bytes. Para a execugdo do teste de verificagdo do tempo
de processamento de regra de encaminhamento, foram repetidas 30 vezes o envio de
100 pacotes de dados do IP e ETArch sem regra de encaminhamento, que resultam na
geracdo e aplicacdo do pacote de dados de Adigio de Regra de Encaminhamento.

E importante ressaltar que, ndo é intengdo destes testes realizar comparagdes
entre as arquiteturas de Internet, sendo o foco a verificagdo do desempenho do comu-
tador programdvel multi arquitetura para diferentes tipos de cabecalhos suportados
testados (ETArch e IP) e tamanhos de pacote. A seguir sdo apresentados os resulta-

dos obtidos pelos testes.

A Figura 39 apresenta o tempo médio gasto em milissegundos pelo Comutador
P4 para realizar o processamento de encaminhamento de pacotes de dados.
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Para este teste, a medicdo do tempo € iniciada com recebimento do pacote de da-
dos na interface de rede, do comutador, conectada ao Computador A e finalizada quando

o pacote é enviado pela interface de rede, do comutador, conectada ao Computador B.

Para a realizagdo da medic¢do dos tempos, foi criado um programa em Python
chamado timer.py que utiliza biblioteca Scapy para o recebimento e manipulagido de
pacotes em Python. Esse programa inicializa duas linhas de execu¢do, uma aguarda
o recebimento de um pacote na interface de rede, do comutador, conectada ao Com-
putador A, armazenando a informacdo da data e hora do recebimento em formato de
milissegundos, enquanto a outra linha de execugdo aguarda o envio de um pacote na
interface de rede, do comutador, conectada ao Computador B, armazenando a informacdo
da data e hora do envio. Assim, é calculada a diferenca entre a data e hora do envio
com a data e hora do recebimento, obtendo o tempo gasto com o processamento do

pacote, em milissegundos, que é impresso na tela.

Observando os resultados, pode-se ver que o processamento de pacotes de
dados ETArch tiveram um desempenho melhor do que o processamento dos pacotes de
dados IP. Provavelmente isso se deve a informagédo de enderecamento ETArch necessitar
menor processamento, pois a informagdo é definida no protocolo Ethernet, enquanto que
para o IP, o processamento de mais um protocolo, o IP, é necessario. Também pode-se
concluir que, para o processamento de pacotes de dados de uma mesma arquitetura, em
P4, o tamanho do pacote ¢ irrelevante, sendo impactante no tempo de processamento
a complexidade do cabecalho, isto é, a quantidade de campos e protocolos a serem

processados para a realizacdo do encaminhamento.
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Figura 39 — Tempo de processamento de encaminhamento de pacote.

A Figura 40 apresenta o tempo médio de processamento para adicionar regras

de encaminhamento no comutador programavel multi arquitetura.

Para este teste, a medigdo do tempo é considerada a partir do momento em que
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o pacote de dados sem regra de encaminhamento é recebido no comutador e finalizada
apo6s a aplicacdo da regra de encaminhamento pelo Servico de Tratamento de Regras.

Para a medigdo dos tempos deste teste, também foi utilizado o programa timer.py,
mas ele foi alterado para imprimir na tela o valor da data e hora, em milissegundos,
do recebimento do pacote. O Servico de Tratamento de Regras também foi alterado para
imprimir na tela o valor da data e hora, em milissegundos, do fim da aplicagdo da
nova regra de encaminhamento na tabela de regras. Assim, é calculada a diferenca
entre a data e hora do término da aplicacdo da nova regra de encaminhamento na
tabela de regas, com a data e hora do recebimento do pacote, obtendo o tempo gasto
com o processamento para adicionar novas regras de encaminhamento no comutador

programavel multi arquitetura.

E possivel observar que o tempo médio de processamento de uma regra de
encaminhamento pela ETArch é muito superior ao tempo de processamento do IP. Isso
se deve ao fato de a ETArch enviar trés pacotes de controle internos a arquitetura, para
executar o registro da entidade em um workspace, enviando depois o pacote de controle
de Adigdo de Regra de Encaminhamento ao Servigo de Tratamento de Regras para realizar

a inser¢do da nova regra de encaminhamento.
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Figura 40 — Tempo de processamento de regra de encaminhamento.
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Conclusao

Com a necessidade de melhorias da atual arquitetura de rede em questdes
como seguranca, controle de trdfego, enderecamento, mobilidade, qualidade de servigo,
entre outras, diversas iniciativas voltadas para as pesquisas de novas arquiteturas
de Internet, denominadas Arquiteturas de Internet do Futuro, afloraram pelo globo.
Devido a grande quantidade de pesquisas emergentes e de suas diferentes abordagens
e objetivos, identificar e eleger uma nova arquitetura que possa vir a se tornar a nova
arquitetura de Internet é uma tarefa realmente complexa. Outro ponto importante a
ser considerado € a inviabilidade da substituicdo completa da atual infraestrutura de
redes por uma nova. Dessa forma, a integracdo de novas arquiteturas de Internet a

infraestrutura atual se apresenta como uma solugéo viavel para a evolugdo da rede.

Assim, através da proposta apresentada neste trabalho, a coexisténcia de mul-
tiplas Arquiteturas de Internet do Futuro com a atual arquitetura de Internet baseada
em Ethernet, torna-se possivel, possibilitando assim a comunicagdo entre entidades

pertencentes a uma mesma arquitetura de Internet.

Para isso, o estudo e desenvolvimento de um novo comutador definido por
software, que possibilita o encaminhamento de pacotes, tanto das novas Arquiteturas

de Internet do Futuro quanto da arquitetura atual, foi realizado.

Em paralelo, foram realizadas pesquisas voltadas as estruturas dos cabecalhos
e do funcionamento das arquiteturas ETArch e NovaGenesis, para a implementagao

do encaminhamento de pacotes destas pelo novo comutador desenvolvido.

O desenvolvimento de processos complementares, como o Servigo de Tratamento
de Regras, os Manipuladores de Pacotes da Camada de Abstragio, a implementacdo de versdes
funcionais dos controladores da arquitetura ETArch e IP, além da defini¢do de um novo

protocolo de controle, possibilitaram a criagdo de uma prova de conceito da proposta.

Com a validacdo da prova de conceito da proposta, pode-se observar a integracdo

entre seus elementos como esperado, comprovando assim o funcionamento da proposta.

Assim, com a implementacdo e validagdo da prova de conceito da proposta, que
possibilita a coexisténcia de multiplas arquiteturas de Internet do Futuro com arquite-
tura atual, é criado o ambiente heterogéneo de arquiteturas de rede que torna possivel
realizar novos estudos e observac¢des de como a interacdo de diferentes arquiteturas
pode contribuir para a resolugdo dos desafios impostos pelas limita¢des da Internet
atual e quais as mudancas devem ser realizadas por parte das operadores de redes

que desejem diferenciar suas funcionalidades dos demais concorrentes de mercado
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e realizar a implantacdo da proposta.

Até a conclusdo desta dissertagdo, a especificacdo da proposta seguiu evoluindo,
ndo sendo possivel a realizacdo da execugdo e testes externos ao ambiente de implemen-
tacdo e validagdo citados. Desta forma, como sugestdo para trabalhos futuros, podem ser
apontadas: a adi¢do de uma versdo inicial do controlador da arquitetura NovaGenesis a
proposta e a execugdo da validacdo e testes no ambiente FIBRE (Future Internet Brazilian
Environment for Experimentation) (FIBRE, 2020).
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header ethernet_t {
macAddr_t dst;
macAddr_t src;
bit<16> type;

Codigo-Fonte 1 — Cabecalho Ethernet.

header ipv4_t {

bit<4> version;

bit<4> ihl;

bit<8> diffserv;
bit<16> totallen;
bit<16> identification;
bit <3> flags;

bit<13> fragOffset;
bit<8> ttl;

bit<8> protocol;

bit<16> hdrChecksum;
ip4Addr_t srcAddr;
ip4Addr_t dstAddr;

Codigo-Fonte 2 — Cabecalho IP.
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1 |header novagenesis_hasDHID_t {
2 bit<32> rsvd;
3 bit<32> msgld;
4 bit<32> fraqSeq;
5 bit<64> msgSize;
6 bit<672> iniMsg;
7 bit<64> dhid;
8 bit<1544> endMsg;
9 |}
10
11 |header novagenesis_hasntDHID_t {
12 bit<32> rsvd;
13 bit<32> msgld;
14 bit<32> fraqSeq;
15 bit<64> msgSize;
16 bit <2280> msg;
17 |}
Codigo-Fonte 3 — Cabecalhos NovaGenesis.
1 |header etarch_t {
2 bit <368> cabEtarch;
31}
4
5 |header etarch_switch_t {
6 bit <8> responsePrimitiveType;
7 bit<16> switchEtarch;
8 bit<16> portEtarch;
9 |}
10
11 |header etarch_switch_2_t {
12 bit <328> cabEtarch;
13 |}

Codigo-Fonte 4 — Cabecalhos ETArch.
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1 |register<bit<64>>((bit<32>)1024) hash_map;

Codigo-Fonte 5 — Estrutura para armazenamento tempordrio da informacao de destino
de pacote NovaGenesis.

1 |state start {

2 packet.extract (hdr.ethernet);

3 transition select (hdr.ethernet.type,

4 hdr.ethernet.dst,

5 hdr.ethernet.src) {

6 (0x800,_,_ ) : parse_ipv4;

7 (0x1234, _, ) : parse_ng;

8 (0x0900,0x464958500000,_) : accept;

9 (0x0900,_,0x464958500000) : accept;

10 (0x0900, _, ) : parse_fixp_switch;
11 (0x0880,0x445453000000,_) : parse_etarch;
12 (0x0880 ,0xffffffffffff,_) : parse_etarch_switch;
13 (0x0880,_,_) : parse_etarch;

14 }

15 |}

Codigo-Fonte 6 — Extragdo do protocolo Ethernet e verificagdo dos campos Ethertype,
MAC destino e MAC origem.
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1 |state parse_ng {

2 bit<96> hasDHID = packet.lookahead<bit<96>>();
3

4 transition select (hasDHID & Oxffffffff) {

5 0: novagenesis_hasDHID_parse;

6 default: novagenesis_hasntDHID_parse;

7 }

8 }

9

10 state novagenesis_hasDHID_parse {

11 packet.extract (hdr.novagenesis_hasDHID) ;

12 transition accept;

13 }

14

15 state novagenesis_hasntDHID_parse {

16 packet .extract (hdr.novagenesis_hasntDHID) ;

17 transition accept;

18 3

Codigo-Fonte 7 — Identificagdo tipo de cabecalho NovaGenesis.
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1 |action toControllerIP() { standard_metadata.egress_spec = 1; }

2

3 |action toControllerETArch () {

4 if (hdr.etarch_switch.isValid()) {

5 if ((hdr.etarch_switch.responsePrimitiveType == P4_SWITCH) &&

6 (hdr.etarch_switch.switchEtarch == P4_SWITCH_ID)) {

7 standard_metadata.egress_spec = (bit <9>) (hdr.etarch_switch.
portEtarch) ;

8 } else standard_metadata.egress_spec = P4_DROP_PORT;

9 } else if(hdr.etarch.isValid()) standard_metadata.egress_spec = 1;

10 |}

11

12 |action toControllerNG() {

13 if (hdr.novagenesis_hasDHID.isValid ()) {

14 hdr .novagenesis_hasDHID.rsvd = hdr.novagenesis_hasDHID.rsvd + (

bit<32>) standard_metadata.ingress_port + 255;
15 } else if(hdr.novagenesis_hasntDHID.isValid()) {
16 hdr .novagenesis_hasntDHID.rsvd = hdr.novagenesis_hasntDHID.rsvd +

(bit<32>) standard_metadata.ingress_port + 255;

17 }

18

19 standard_metadata.egress_spec = 1; }

20

21 |action toMakePacketOut () {

22 if ((hdr.raw_switch.responsePrimitiveType == P4_SWITCH) &&
23 (hdr .raw_switch.switchEtarch == P4_SWITCH_ID)) {

24 hdr .ethernet.type = 0x0800;

25 standard_metadata.egress_spec = (bit <9>) (hdr.raw_switch.

portEtarch);

26 } else standard_metadata.egress_spec = P4_DROP_PORT;
27 |}

28
29 |action etarch_SetSpec_Group(mcastGroup_t mcastGroup) {

30 standard_metadata.mcast_grp = mcastGroup; 1}
31

32 |action ng_SetSpec(egressSpec_t port) {

33 standard_metadata.egress_spec = port; 1}

34

35 |action ipv4_SetSpec (egressSpec_t port) {

36 standard_metadata.egress_spec = port; }

37

38 |action drop() {

39 standard_metadata.egress_spec P4 _DROP_PORT; 7}

Codigo-Fonte 8 — Agdes de regra de encaminhamento implementadas para IP, ETArch
e NovaGenesis.
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1 |table ipv4_table {

2 key = { hdr.ipv4.dstAddr: exact; 1}
3

4 actions = {

5 ipv4_SetSpec;

6 toControllerIP;

7 }

8

9 size = 1023;

10

11 default_action = toControllerIP();
12 |}

13

14 |table etarch_table {

15 key = { hdr.ethernet.dst: exact; 1}
16

17 actions = {

18 etarch_SetSpec;

19 etarch_SetSpec_Group;

20 toControllerEtharc;

21 }

22

23 size = 1023;

24

25 default_action = toControllerEtharc();
26 |}

27

28 | table novagenesis_table {

29 key = { metadata.dhid: exact; }

30

31 actions = {

32 ng_SetSpec;

33 toControllerNG;

34 }

35

36 size = 1023;

37

38 default_action = toControllerNG() ;
39 |}

Codigo-Fonte 9 — Definigdo das Tabelas de encaminhamento das arquiteturas IP, ETArch

e NovaGenesis.
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apply {

bit<10> index;

if (hdr.ipv4.isValid()) ipv4_table.apply();
else if(hdr.raw_switch.isValid()) toMakePacketOut () ;
else if ((hdr.ethernet.isValid()) &&

(hdr .ethernet.type == 0x0880)) etarch_table.apply();
else if (hdr.novagenesis_hasDHID.isValid()) {
if ((hdr.novagenesis_hasDHID.rsvd & Oxff) == 0x45) {

hash(index, HashAlgorithm.crc32, (bit<10>)0, {hdr.
novagenesis_hasDHID.msgId}, (bit<10>)1023);
hash_map.write ((bit<32>)index, hdr.novagenesis_hasDHID.dhid) ;

novagenesis_table.apply () ;
} else if (hdr.novagenesis_hasntDHID.isValid()) {
hash(index, HashAlgorithm.crc32, (bit<10>)0, {hdr.
novagenesis_hasntDHID.msgId}, (bit<10>)1023);
hash_map.read(metadata.dhid, (bit<32>) (index));

if (metadata.dhid != 0 && (hdr.novagenesis_hasntDHID.rsvd & Oxff)
== 0x46) {
hash _map.write ((bit<32>)index, 0);
}

novagenesis_table.apply () ;
}
else drop();

Codigo-Fonte 10 — Programa de Controle.

apply {

packet .emit (hdr.ethernet) ;

packet.emit (hdr.ipv4);

packet.emit (hdr.etarch_switch_2);
packet.emit (hdr.etarch);

packet.emit (hdr.novagenesis_hasDHID);
packet .emit (hdr .novagenesis_hasntDHID);

Codigo-Fonte 11 — Remontagem do pacote de saida.
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1 |def primitiveSend(listaResposta)

2 dadoSerializado = ’/*’ + json.dumps(listaResposta) + ’x*/°

3

4 pkt = Ether (src=’FIXP\x00\x00’, dst=’SWITCH’, type=ARQUITETURA_FIXP

)

5 pkt = pkt / Raw(load = dadoSerializado)

6 sendp (pkt, iface=I_FACE, verbose=False)

7

8 |def validaArquiteturaEncapsulada(arquiteturaEncapsuladaP)

9 if arquiteturaEncapsuladaP in [int (ARQUITETURA_IPV4 ,16),

10 int (ARQUITETURA_ETARCH ,16),

11 int (ARQUITETURA_FIXP_S_H,16),

12 int (ARQUITETURA_NG,16),

13 int (ARQUITETURA_NG_SIMULACAQO ,16)]

14 return True

15 return False

16

17 | def handle_pkt (pkt):

18 if Ether in pkt:

19 if pkt[Ether].type == ARQUITETURA_FIXP and

20 pkt [Ether].dst == ’46:49:58:50:00:00"

21 rawData = json.loads(pkt[Raw].load [(pkt[Raw].load.find(’/*’)+2)

:pkt [Raw].load.find (’*/’)])

22

23 if len(rawData) != 0

24 if len(rawData[0]) != 0

25 if ((validaSwitch(rawData)) and (
validaArquiteturaEncapsulada (rawData [0] [0]))):

26 (status, listaResposta) = runCommandP4 (rawData)

27

28 primitiveSend (listaResposta)

29

30 |def main():

31 sys.stdout.flush ()

32 sniff (iface=I_FACE, prn = lambda x: handle_pkt(x))

Codigo-Fonte 12 — Servigo de Tratamento de Regras.
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13

14
15
16
17
18
19
20
21
22
23
24
25
26
27
28

def handle_pkt (pkt):
if Ether in pkt:
if pkt[Ether].type == ARQUITETURA_IPV4 and pkt[Ether].src in
MACS_REGISTRADOS:
sendp (pkt, iface=IFACE_4, verbose=False)

elif pkt[Ether].type == ARQUITETURA_ETARCH and pkt[Ether].dst ==
’44:54:53:00:00:00"
sendp (pkt, iface=IFACE_1, verbose=False)

elif pkt[Ether].type == ARQUITETURA_NG:
sendp (pkt, iface=IFACE_3, verbose=False)

elif pkt[Ether].type == ARQUITETURA_FIXP and pkt[Ether].src == °
46:49:58:50:00:00"
rawData = json.loads(pkt[Raw].load [(pkt[Raw].load.find(’/*’)+2)
:pkt [Raw].load.find (**/)1)

if rawData[0][0] == ARQUITETURA_IPV4
ifaceChoice = IFACE_4

elif rawData[0] [0] == ARQUITETURA_ETARCH
ifaceChoice = IFACE_1

elif rawData [0][0] == ARQUITETURA_NG
ifaceChoice = IFACE_3

sendp (pkt, iface=ifaceChoice, verbose=False)
def main():

sys.stdout.flush ()
sniff (iface=’eth0’, prn = lambda x: handle_pkt(x))

Codigo-Fonte 13 — Manipulador de Pacotes do Comutador.
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10
11
12
13
14
15

16
17
18
19
20
21
22
23
24
25

def handle_pkt (pkt):
if Ether in pkt:

if pkt[Ether].type == ARQUITETURA_IPV4_FIXP and pkt[Ether].
src in MACS_REGISTRADOS
if (pkt.sniffed_on == I_FACE_4):

sendp (pkt, iface=I_FACE_O, verbose=False) %

elif pkt[Ether].type == ARQUITETURA_ETARCH and pkt[Ether].src ==
’44:54:53:00:00:00"
if (pkt.sniffed_on == I_FACE_1):

sendp (pkt, iface=I_FACE_O, verbose=False)

elif pkt[Ether].type == ARQUITETURA_NG:
if (pkt.sniffed_on == I_FACE_3):
sendp (pkt, iface=I_FACE_O, verbose=False)

elif pkt[Ether].type == ARQUITETURA_FIXP and pkt[Ether].dst == °’
46:49:58:50:00:00"
sendp (pkt, iface=I_FACE_O, verbose=False)

elif pkt[Ether].type == ARQUITETURA_FIXP
sendp (pkt, iface=I_FACE_O, verbose=False)

pkt.show2 ()

def main():
sys.stdout.flush ()
sniff (iface=[I_FACE_1, I _FACE_3, I_FACE_4], prn = lambda x:
handle_pkt (x))

Coédigo-Fonte 14 — Manipulador de Pacotes do Controlador.




89

1 |def primitiveSend (pktP, arquiteturaEncapsuladaP, switchP, portaP) : #

PACKET_OUT

2 pktAux = Ether (dst=pktP[Ether].dst, src=pktP[Ether].src, type=

ARQUITETURA_FIXP)

3 pktAux = pktAux / Raw(load = arquiteturaEncapsuladaP + str(switchP)

+ str(portaP))

4 pktAux = pktAux / IP(dst=pktP[IP].dst, src=pktP[IP].src, proto=pktP
[IP].proto)

pktAux pktAux / UDP(sport=pktP[UDP].sport, dport=pktP[UDP].dport)

pktAux pktAux / Raw(load = str(pktP[Raw].load))

pktP.show2 ()
pktAux.show2 ()

O 0 N o G

10
11 sendp (pktAux, iface=IFACE_P, verbose=False)
12
13 |def fixpPrimitiveSend(sendDataP)

14 jasonString = ’/*’ + json.dumps(sendDataP) + 7%/’
15
16 pkt = Ether (dst=’FIXP\x00\x00’, src=’IPCONT’, type=ARQUITETURA_FIXP
)

17 pkt = pkt / Raw(load = jasonString)

18
19 sendp (pkt, iface=IFACE_P, verbose=False)

Cédigo-Fonte 15 — Métodos dos controladores para geracdo dos pacotes de Adigio de
Regra de Encaminhamento e Reinsercdo de Pacote de Dados.
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