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Resumo

Dispositivos da Internet of Things (IoT), que podem variar de relégios inteligentes a
monitores de satude, estdo cada vez mais intrinsecos e ubiquamente conectados ao co-
tidiano das pessoas. Com esses dispositivos e aplicativos onipresentes crescendo em
numeros, e a nossa sociedade cada vez mais confiando em tais sistemas, diversos desa-
fios de desenvolvimento de software surgiram. Aplica¢Ges mais sofisticadas devem ser
capazes de controlar e explorar a dindmica da mudanca de informacoes contextuais
dos usudrios e do ambiente circundante. Assim, tais sistemas precisam atender aos
requisitos rigorosos relacionados a tolerancia a falhas, integridade e disponibilidade.
Esta questdo fundamental no desenvolvimento de sistemas onipresentes confidveis
estd na maneira correta de lidar com erros na presenca de frequentes mudancas con-
textuais e comunicacao assincrona. Neste contexto, com o objetivo de superar esses
desafios inerentes, esta disserta¢do propoe um mecanismo de tratamento de exce¢des
sensivel ao contexto aplicado & Internet das Coisas. O mecanismo ¢ composto por
um middleware publish/subscribe para comunicar os dispositivos em conjunto com
uma arquitetura proposta para realizar o tratamento de excecdes contextuais. A
validacdo do mecanismo de tratamento de excegdo proposto foi realizada por meio
do desenvolvimento da simulagdo de uma aplicagido pratica (estudo de caso) que
explora e avalia seu uso na construgao de sistemas assincronos sensiveis ao contexto.
Todo o codigo do mecanismo bem como a simulagdo foi disponibilizado em uma
plataforma de forma que desenvolvedores possam utilizar das diretrizes criadas para

implementar o tratamento de excecoes.

Palavras-chave: Dispositivos moveis, internet das coisas, tratamento de excegoes, sensibilidade

ao contexto



Abstract

Internet of Things (IoT) devices, which can range from smart watches to health
monitors, are increasingly intrinsic and ubiquitously connected in people’s routine.
With such ubiquitous devices and applications growing in numbers, and our society
increasingly relying on such systems ubiquitous, a number of software development
challenges have emerged. More sophisticated applications should be able to con-
trol and exploit the dynamics of changing contextual information of users and the
surrounding environment. Thus, such systems need to meet stringent requirements
related to application-specific fault tolerance, integrity, and availability. This funda-
mental issue in the development of reliable ubiquitous systems lies in how properly
handle application errors in the presence of frequent contextual changes and asynch-
ronous communication. In this context, aiming to overcome these inerent challenges,
this research proposes a Context-aware Exception Handling (CAEH) Mechanism
Applied to Internet of Things. The mechanism consists of publish/subscribe mid-
dleware to communicate the devices in conjunction with a proposed architecture to
handle contextual exceptions. The validation of the proposed CAEH mechanism was
accomplished through the development of a the simulation of a practical application
(case study) that explore and evaluate its use in the construction of context-sensitive
asynchronous systems. All source code as the simulation was made available on a
platform so that developers can use the guidelines created to implement exception

handling.

Keywords: Mobile devices, internet of things, exception handling, context-aware
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Capitulo 1

Introducao

FEsta dissertagdo tem como objetivo apresentar um mecanismo de tratamento de
excegoes sensivel ao contexto para dispositivos da internet das coisas. A Secdo 1.1
apresenta uma visdo geral sobre internet das coisas e sua relacio com computacdo
ubiqua. Em seguida, na Se¢do 1.2 é apresentada a motivacdio que levou a cria¢do
do mecanismo assim como as vantagens de sua utilizacao. Apés isso, é apresentada
a hipdtese na Secdo 1.3. Jd a Secdo 1.4 mostra os objetivos do trabalho e a sua

contribuicdo. Por fim, na Secdo 1.5 temos a organizacio do documento.

1.1 Contextualizacao

O conceito de computagao ubiqua foi cunhado pela primeira vez por Weiser (1991), e
segundo ele, as tecnologias mais profundas sao aquelas que se misturam com os elementos
do cotidiano até ficarem invisiveis. Nesse contexto, os objetos (e.g. celulares, reldgios,
geladeiras, cafeteiras) integram o cotidiano das pessoas e passam a carregar poder compu-
tacional para auxiliar em suas atividades. Esses objetos no século XXI integram todos os
ambientes desde lugares ptblicos a lugares privados, sao os chamados ambientes ubiquos,
em que se inicia uma nova era em que a comunicagao ubiqua e a conectividade nao sao
mais um sonho ou desafio, e sim realidade. Apds a concretizagao da computacao ubiqua,
o foco foi mudado um pouco para a integracao de pessoas e dispositivos que convergem

o reino fisico em ambientes virtuais produzidos pelos humanos, criando assim o famoso

termo Internet das Coisas (KRISHNAMURTHY; MAHESWARAN;, 2016).

Para que a aplicacdo inserida nos dispositivos o1 consiga realizar seu proposito, é
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necessario que ela tenha o conhecimento do contexto em que estéd inserida (NUGROHO,
2016). Segundo Dey e Abowd (1999), o contexto pode ser um conjunto de informagoes
relevantes sobre o ambiente fisico ou logico, que podem ser os proprios usuarios e até
mesmo o sistema. Também, segundo Dey e Abowd (1999) o acesso dos computadores ao
contexto melhora a comunicacao humano-computador e como consequéncia as aplica¢oes
conseguem se adequar melhor as necessidades dos usuéarios. Entretanto, o desenvolvimento
de aplicacoes sensiveis ao contexto nao é uma tarefa facil, e manter a aplicacao funcionando

de forma correta em diferentes contextos é um processo complicado.

Os sistemas sensiveis ao contexto por terem natureza proativa com minima, ou ne-
nhuma intervencao de usudrio, tem que ser confidveis (FILHO et al., 2014). A confiabili-
dade de software pode ser dividida em dois aspectos gerais: corretude e robustez, sendo
que a corretude é o quanto o sistema atende as suas especificagoes, ja a robustez é a

habilidade do software de reagir de forma correta a situagoes anormais (MEYER, 1988).

Um sistema tolerante a falhas é aquele projetado para funcionar confiavelmente apesar
da ocorréncia de falhas parciais durante a sua execuc¢ao. De acordo com a terminologia
definida por Lee e Anderson (1990), as respostas dos componentes de um sistema podem
ser classificadas em duas categorias: normal e anormal. As excegoes sao definidas como
sendo as respostas anormais ou excepcionais de um componente. Desta forma, excecoes
proveem uma estrutura adequada para modelar a implementacao de mecanismos de to-
lerancia a falhas. Esta estrutura permite uma separacgao clara das atividades executadas
em um estado erréneo (mecanismos de recuperacao de erros) das atividades funcionais
do sistema. Dessa maneira, um sistema tolerante a falhas é capaz de preservar as suas
funcionalidades, sem apresentar defeitos mesmo na presenca de falhas. Quando o sistema
se encontra em um estado erréneo, um componente deve gerar as exce¢oes que modelem o
erro e ser capaz de tratar essas excecoes que foram levantadas. Assim, como outros tipos
de sistemas, os sistemas ubiquos podem apresentar falhas. Na literatura foi constatado a
utilizacao de diferentes middlewares e frameworks para solucionar os diversos problemas
relacionados ao desenvolvimento para dispositivos ubiquos (LOPES, 2008; BAZZANT et
al., 2012; BATISTA, 2016), mas eles ndo possuem as abstragoes necessarias para realizar

o tratamento de excec¢oes de forma adequada.

A pesquisa realizada efetivou um estudo para verificar qual seria o middleware mais
adequado baseado em suas caracteristicas que em conjunto com novas abstracoes, pudesse
realizar o tratamento de excegoes contextuais de forma adequada. Tais abstragoes que

terao como responsabilidade lidar de dispositivos, entidades, atributos e elementos de



1.2 Motivacio 17

contexto. KEssas abstracoes serdao implementadas com a utilizacdo de uma linguagem
orientada a objetos, que dé suporte a chamada introspeccao de objetos, onde pode-se
visualizar os atributos e métodos de um objeto baseado em um texto, em tempo de
execucao. Para a implementacao de cada uma das abstragoes foram criadas classes que
representam componentes na arquitetura, cada uma com sua proépria responsabilidade
dentro do mecanismo. O codigo do mecanismo foi disponibilizado em uma plataforma e
tem sua url exibida no Capitulo 4 em que sao exibidos os trechos de c6digo. Também nesse
Capitulo sao disponibilizadas as diretrizes, de forma que qualquer desenvolvedor possa
entender como implementar o mecanismo. A pesquisa foca no tratamento de exce¢oes de
forma sequencial onde nao serdo tratadas excecoes concorrentes. Excecao concorrente é
caracterizada quando duas excecoes sao levantadas que poderiam compor outra excecao

formada pelas duas anteriores e deve ser tratada de forma especifica.

1.2 Motivacao

Um dos pilares de construgao da IoT, é o processamento de eventos sensivel ao con-
texto (KRISHNAMURTHY; MAHESWARAN, 2016). Esse processamento de eventos é
necessario para que se possa verificar os contextos excepcionais. Segundo Damasceno et
al. (2006) os contextos excepcionais significam uma ou mais condigoes associadas com os
tipos de contexto, as quais juntas indicam o ambiente, hardware ou falha de software, ou
seja, o contexto excepcional caracteriza alguma situacao excepcional de uma entidade no
qual “excepcional” também varia de acordo com a aplicagao. Este trabalho vem para pre-
encher a lacuna na literatura da impossibilidade de lidar com esses contextos excepcionais
de forma sistematica, explicita e guiada. Para isso é proposto um mecanismo de forma
a facilitar o desenvolvimento do software de tratamento de excegoes sensivel ao contexto
através do levantamento bibliografico acerca do estado da arte para compor o mecanismo.
A dinamicidade e dificuldades de se lidar com esse tipo de ambiente podem ser exem-
plificados por Damasceno et al. (2006), em que um exemplo de contexto excepcional é
caracterizado pela temperatura de um local como escritorio ou sala publica que ocasio-
nalmente excede um limite maximo de acordo com as preferéncias do usuario. Isso pode
causar problemas sérios ao sistema de aquecimento no caso dessa aplicacao em especifico,
e para lidar com esse tipo de situacao, é necessario que o sistema realize possivelmente
atividades de tratamento de excecoes (fluxo de controle excepcional) visando o restabele-
cimento do sistema de fluxo normal de funcionamento. Sendo qualquer um desses fluxos,

os dados de contexto serao gerados concorrentemente e podem ser expressos através de
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eventos. Estes dados podem ser originarios de diversos dispositivos e para lidar com
grandes quantidades é necessario que haja um gerenciamento, dessa forma, “mecanismos
de comunicacao baseado em eventos que proveem suporte para composicao de eventos
concorrentes permitem uma maior expressividade na declaracao de interesses” (LOPES,
2008). No caso do exemplo de Damasceno et al. (2006), os eventos servem para transmitir
as informagoes do contexto em que o dispositivo se encontra e consequentemente o meca-
nismo ird receber a informagao, lidar de forma especifica da propagacao de excegdes e da
mudanga do fluxo normal para o fluxo excepcional quando a excecao for levantada (DA-
MASCENO et al., 2006). Além disso, o mecanismo também deve ser responsavel por
suportar diferentes estratégias de fluxos excepcionais e buscar os tratadores apropriados

para cada tipo de excecao.

1.3 Hipobtese

A hipétese a ser investigada nesse trabalho de pesquisa é: A construcao de um meca-
nismo de tratamento de excegoes sensivel ao contexto voltado para dispositivos [oT para

utilizagao por engenheiros de software de forma sistematica.

1.4 Objetivos

O objetivo principal desse trabalho é desenvolver um mecanismo que seja capaz de
facilitar a tarefa de tratamento de excecoes sensivel ao contexto para dispositivos loT. Para
que esse objetivo seja completado, alguns objetivos tem que ser definidos e alcancados,

dentre eles:

« Revisao do estado da arte sobre o tratamento de excegoes sensivel ao contexto;

e O desenvolvimento das abstracoes presentes nos componentes do mecanismo, abs-
tragoes estas que serao capazes de fazer a resolugao de excegoes, propagar excegoes,

tratar excecoes e assim por diante.

o Desenvolver um protétipo do modelo de tratamento de excegoes proposto utilizando

um middleware que respeita o paradigma publish-subscribe.

e Propor diretrizes com os passos necessarios para a utilizacdo do mecanismo, tais
diretrizes fazem uso do modelo proposto e auxiliam a interacao dos desenvolvedores

com o0 mecanismo.
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o Validar o mecanismo e as diretrizes através de um estudo de caso.

1.5 Organizacao do documento

A organizagao desta dissertacao é descrita a seguir. O Capitulo 2 aborda os conceitos
basicos necessarios para compreender este trabalho. Ja o Capitulo 3 apresenta o levan-
tamento bibliografico do estado da arte com relagdo a sistemas sensiveis ao contexto. O
Capitulo 4 mostra os conceitos principais do mecanismo como a motivagao, objetivos,
arquitetura e implementacdo. Em adicao, esse capitulo também apresentada as diretri-
zes para utilizacdo do mecanismo. O Capitulo 5 exibe a validacao do mecanismo e das
diretrizes através de um estudo de caso. Por fim o Capitulo 6 apresenta as conclusoes e

consideragoes finais sobre este trabalho de pesquisa.



Capitulo 2

Conceitos Basicos

Primeiramente na Secao 2.1 serd explicado o conceito de internet das coisas (1oT),
o hardware da pesquisa corrente. Apds isso na Secdo 2.2 serd explicado o que €
sensibilidade ao contexto e como isso afeta os dispositivos IoT. Além disso na sub-
secdo 2.2.1 que pertence a sensibilidade ao contexto, serd explanado também o que
sdo middlewares publish-subscribe e suas caracteristicas. Por dltimo na Segcdo 2.3 é
exibido o conceito de tratamento de excecoes e como ele pode ser realizado no ambito

da internet das coisas auziliado pelas informagoes de contexto.

2.1 Internet das Coisas

O termo Internet of Things(loT) foi cunhado pela primeira vez por Ashton (2009)
em uma apresentacao feita na Procter & Gamble (P&G) em 1999. Ele acreditava que
as “coisas” e o mundo fisico que nos cerca precisavam ser repensados e que as ideias e
informagoes sao importantes, mas “coisas” sdo muito mais. Desde entao o termo vem
sendo amplamente utilizado para o que se tornou um novo paradigma que se baseia em
fazer as “coisas” parte do ambiente da internet. Essas “coisas” podem incluir dispositi-
vos eletronicos ou aparelhos domésticos como dispositivos médicos, geladeiras, e senso-
res (KRISHNAMURTHY; MAHESWARAN, 2016). Segundo DUMITRU (2017) a IoT
geralmente permite o controle remoto dos objetos fazendo uso da infraestrutura de comu-
nicagao existente e a integrando com a rede de computadores classica. O autor também
cita que em 2017 foi estimado que existem 50 bilhoes de objetos IoT ja conectados a
rede. Dessa forma podemos notar que sua utilizacao ja ¢é feita em larga escala e por isso
questoes envolvendo os objetos IoT tem sido levantadas. Com a revisao da literatura,

podemos notar uma questao que nao tem sido muito abordada no paradigma, tal questao
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é o tratamento de excegoes voltado para os dispositivos da [oT.

2.2 Sensibilidade ao Contexto

Sensibilidade ao contexto é a capacidade que um sistema tem para conhecer o estado
e o ambiente fisico ao redor do usuario (DEY; ABOWD, 1999). Como ji mencionado na
Secao 2.1, os dispositivos IoT tem uma natureza muito heterogénea e mével, dessa forma,
esse tipo de dispositivo tem a necessidade de ser sensivel ao contexto que o cerca, como
por exemplo um smartwatch que necessita de informacoes de contexto como localizacao,
giro, batimentos cardiacos para poder realizar as medigoes corretas de atividades fisicas,
frequéncia cardiaca, movimentacao durante o dia, entre outras funcoes as quais o algoritmo
desse tipo de dispositivo se propoe a realizar. Apesar disso ser uma clara necessidade,
segundo Viterbo et al. (2008), implementar a chamada sensibilidade ao contexto é um
processo complexo devido a especificidade e heterogeneidade dos ambientes em execucao.
Por essa razao esse tipo de dispositivo tem que se adaptar ao contexto presente para
melhor atender os usudrios. Essa heterogeneidade pode ser um grande empecilho para
os programadores que visam a criacao de sistemas sensiveis ao contexto para dispositivos
IoT, pensando nisso o desenvolvimento desse tipo de aplicacao pode ser facilitado com a
utilizagdo de middlewares de provisao de contexto (VITERBO et al., 2008). Na préxima
secao sera apresentado o principal tipo de middleware utilizado na literatura para realizar

o desenvolvimento de aplica¢oes sensiveis ao contexto.

2.2.1 Middlewares Publish-Subscribe

Na computacgao distribuida ha o crescimento da utilizacao de middlewares para faci-
litar a comunicacao entres os componentes (DAMASCENO; CACHO, 2006). Isso se deve
pelos beneficios que trazem ao processo de desenvolvimento de sistemas sensiveis ao con-
texto como abstragoes que reduzem a complexidade da heterogeneidade dos dispositivos e
também de falhas de rede. Segundo Capra et. al (2003), os middlewares da computagao
distribuida tradicional sao baseados no principio da transparéncia, em que detalhes de
implementagao sao escondidos de usudrios e desenvolvedores, dessa forma, o middleware

constitui uma camada entre o sistema operacional de rede e a aplicagao em si.

Para o foco em sistemas distribuidos maéveis, seja para o modelo de agentes mdveis
ou para o novo paradigma [oT, foi constatado na literatura que parte dos autores utili-

zam de middlewares publish-subscribe para realizar as tarefas sensiveis ao contexto, isso
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se deve pelo fato de que esse paradigma é uma alternativa possivel para o tratamento de
aplicagoes méveis em larga escala (GADDAH; KUNZ, 2003). Isso se deve pelas caracteris-
ticas que esse tipo de middleware possui como a comunicagao assincrona e a comunicagao
andénima em que o publicador do conteiido nao precisa conhecer o subscritor para que a
comunicagao ocorra. A Figura 2.1 mostra uma arquitetura publish/subscribe baseada em
topicos, em que os subscribers expressam interesse em determinados tipos de eventos e
sao notificados com a publica¢oes geradas pelos publishers. Também na Figura 2.1 pode
ser visto que os brokers sao colocados no meio da infraestrutura para mediar a comuni-
cacao entre os publishers e os subscribers. Dessa forma, esse tipo de middleware se torna
ideal para realizar o desenvolvimento de aplicagcbes moveis sensiveis ao contexto, ainda
mais com a utilizagdo do protocolo de conectividade Message Queue Telemetry Trans-

port (MQTT) ! que foi desenvolvido para ser um mensageiro muito leve para mecanismos

publish/subscribe.
Figura 2.1: Arquitetura Publish/Subscribe
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Fonte: (CHANG; DUAS; MELING, 201/)

Segundo Chang, Duas e Meling (2014) o paradigma publish/subscribe tem atraido
muito a atencao tanto da academia quanto da industria pelo fato de ser muito perfor-
matico e escalavel. Também segundo eles, enquanto usudrios padroes que navegam pela
internet nao sao tao afetadas com perda de pacotes, aplicagoes industriais de larga escala
demandam um tempo rigoroso de resposta além de requerer uma tolerancia a falhas rigo-
rosa. Por essas caracteristicas, o paradigma vem sendo adotado em larga escala para os

middlewares desenvolvidos nos tltimos anos.

O corrente trabalho teve como foco a busca de middlewares que lidam explicitamente
com os dispositivos da IoT, sendo assim, foi encontrado através de uma busca adhoc,

alguns middlewares recentes que entram nessa categoria, dentre eles estao:

Thttp://mqtt.org/
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o KAA 2 ¢ uma plataforma middleware publish/subscribe voltado para construcio
de solugoes completas end-to-end IoT conectada com aplica¢des e produtos smart.
O foco do middleware é no chamado gerenciamento de identidade ou profiling, ou
seja, a capacidade de pegar a lista de dispositivos loT que estao ativos e registrar
no banco de dados. Esse dados de profiling podem ser qualquer tipo de informagao
relacionada ao dispositivo, como a versao do firmware, versao do hardware, extensoes
instaladas. A plataforma utiliza de meios como Apache Avro ® para saber o tipo
de dado com que esta trabalhando e permite a construcao de grupos com base na
juncao de profiles. Esses profiles podem ser agrupados com base na localizacao,
versao de firmware, identidade do usuario, entre outros tipos de agrupamento. A
aplicacao permite notificagoes dos dispositivos inscritos e troca de mensagens entre
os dispositivos. Todo processo é feito através de uma API REST 4. Além disso o
KAA utiliza de varias tecnologias e se conecta aos mais diversos tipos de sistemas

operacionais (Figura 2.2).

« Sofia2 ° é um middleware publish/subscribe que permite interoperabilidade de miil-
tiplos sistemas e dispositivos, oferecendo uma semantica que permite colocar a in-
formacao do mundo real & disposicao de aplicacoes IoT. E multilinguagem e multi-
protocolo, permitindo assim a interligacao de dispositivos heterogéneos. Proporci-
ona mecanismos de publicagao e subscrigao, facilitando a coordenacao de sensores e

atuadores para monitorizar e atuar no ambiente.

e OpenloT ® ¢ uma plataforma middleware publish/subscribe IoT, que inclui funci-
onalidades como a capacidade de compor dinamicamente e sob demanda servigos
IoT nao triviais. Essa plataforma estd defasada e na atual data deste trabalho, a
ultima atualizagdo do repositério foi feita em novembro de 2015 e o projeto conta
com varios problemas em aberto para resolucao no repositorio. Além disso o pro-
cesso de instalagao para utilizacao da plataforma é complicado, havendo problemas

em sua instalagao, levando a conclusao de que o projeto foi descontinuado.

8

e FIWARE 7 é uma plataforma middleware publish/subscribe open source © com obje-

tivo de unir componentes de terceiros para acelerar o processo de desenvolvimento de

2https://www.kaaproject.org/

3http://avro.apache.org/

4 Application Programming Interface Representational State Transfer (é uma interface que fornece
dados em um formato padronizado baseado em requisicoes HTTP.

Shttp://sofia2.com/

Shttps://github.com/OpenlotOrg/openiot

"https://www.fiware.org/

8Cédigo-fonte livre para ser adaptado para diferentes fins sem custo de licenca
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Figura 2.2: Tecnologias, Sistemas e Protocolos compativeis com o KAA.
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Fonte: www.kaaproject.org

solugoes inteligentes. Ele promete a construcao de solugoes inteligentes e especifica
claramente a necessidade de se ter a informacao contextual, processi-la e informar
a atores externos sobre ela, dessa forma, ele habilita o sistema a atualizar e acessar
o atual estado de contexto. Ele propoe uma API robusta para o gerenciamento das
informagoes de contexto. Empresas como IBM, Telefonica, utilizam de componentes

deste middleware para construir suas proprias aplicacoes loT.

« Dojot ? é uma plataforma middleware publish/subscribe voltada para facilitar o
desenvolvimento de solugoes e o ecossistema loT com contetido local voltado as
necessidades brasileiras. A plataforma conta com uma interface amigavel e uma
facil conexao dos dispositivos IoT através do protocolo MQTT. A limitagao fica por
conta do retorno da informacao dos dispositivos IoT ficar atrelada a um mecanismo
de programacao de fluxo pela interface e nao a uma A PI. As principais caracteristicas

do Dojot estao listadas na Figura 2.3.

Yhttp://www.dojot.com.br/
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Figura 2.3: Caracteristicas do Dojot.
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2.3 Tratamento de Excecoes

Ainda que os dispositivos da [oT estejam cada vez mais intrinsecos no dia a dia das
pessoas, como mostrado na Se¢ao 2.1, existe grande desconfianca por parte das pessoas
com relacao as falhas que esses dispositivos podem causar e os danos que podem acarretar
ao dia a dia e a satide dos seres humanos (ASQUITH, 2017). Dessa forma podemos notar
que um requisito muito importante para os diversos tipos de sistemas incluindo também
os que rodam nos dispositivos da [oT é a confiabilidade. A confiabilidade é um requisito
muito importante de sistemas computacionais. Apesar disso, a confiabilidade no mundo
real nem sempre pode ser alcancada em decorréncia de falhas que naturalmente acontecem
nos sistemas (WEBER, 2002). Dessa forma, na literatura sao adotadas técnicas de tole-
rancia a falhas, que lidam com as falhas que vem a surgir. Na definicao de Lee e Anderson
(1990), Tolerancia a falhas é a capacidade de um sistema computacional de preservar a
suas funcionalidades sem apresentar defeitos, mesmo na presenca de falhas. Sendo assim,
em situagoes em que o sistema se encontra em um estado erréneo um componente do
sistema deve gerar as excegoes que modelam o erro e o sistema tem por responsabilidade

tratar as excegoes que foram levantadas.

O tratamento de excecdes é uma técnica de recuperacao de erros por avanco que é



2.8 Tratamento de Fxcecoes 26

utilizada na melhoria da robustez e confiabilidade dos sistemas (ROCHA, 2013). Sendo
assim, nesta secao iremos detalhar as principais caracteristicas do tratamento de excecoes

voltado a sensibilidade de contexto.

2.3.1 Falta, Erro, Falha e Excecao

Uma falha (failure) é um evento que ocorre quando o sistema que estd em execugao
desvia da sua especificacao e pode ser observada por usuarios externos. Segundo Rocha
(2013) a falha pode ser vista como o estado de um sistema em que o servigo correto
estava sendo entregue, para um estado onde o servico incorreto passa a ser entregue. Ja
um erro (error) pode ser definido como o estado total do sistema que pode posteriormente
levar a uma falha (AVIZIENIS et al., 2004). A causa fisica ou algoritmica de um erro é
chamado de falta (fault). Dessa forma um estado erréneo pode propagar-se desde falta até
resultar em uma falha no sistema. J4 uma excecao (exception) é um evento que modela
uma situagao em que o fluxo de execugao do sistema nao pode continuar, e dessa forma,

para dar procedimento correto de sua execucao uma computacao adicional tem que ser

feita (KNUDSEN, 1987).

2.3.2 Recuperagao de Erros em Sistemas Assincronos

Como falado anteriormente uma das maiores dificuldades de se implementar o tra-
tamento de excecbes para dispositivos loT é a sua comunicagao de forma assincrona.
Esse tipo de ambiente assincrono caracteriza-se também por ter a chamada concorrén-
cia dos processos. Segundo Campbell e Randell (1986) implementar tolerancia a falhas
para sistemas com processos concorrentes é complicado pela possibilidade de comunica-
¢ao de informagoes incorretas e a necessidade de coordenar os processos na recuperagao.
Os autores também disseram que generalizar um conceito para realizar o tratamento de
excecoes em sistemas assincronos requer estruturas adicionais de sistema para realizar a
cooperacao e coordenacao de processos individuas. Nesse sentido, para que seja realizada
a recuperacao de erros é necessaria a implementacao de ac¢oes atémicas como mostrado
na Figura 2.4, em que em (a) temos a estrutura planejada de uma agao atomica, e em
(b) temos a execucao das agdes atomicas entre os processos A e B, mostrando seu fluxo
com os pontos de entrada e saida. Essa sincronizagdo dos processos é muito importante
para garantir a ocorréncia da agdo atomica e por consequéncia o sucesso da recuperagao

no ambiente assincrono.
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Figura 2.4: Sistema com seus componentes e processos

process A

process B

(a) (b
Fonte: (CAMPBELL; RANDELL, 1986)

Segundo Campbell e Randell (1986) quando dois ou mais componentes de uma uma
acao atomica levantam excegoes de forma concorrente, a resolugao dessas excecoes deve ser
feita com a utilizacdo de uma hierarquia excepcional que pode ser implementada através
de uma arvore de excecoes. Esse conceito de arvore de excegoes consiste de excecoes
menores relacionadas aos seus tratadores, mas quando levantadas juntas, ou seja de forma
concorrente, compdem uma exce¢do maior que também tem o seu tratador associado. O
processo ¢ mostrado na Figura 2.5, em que temos a arvore de excecoes para um aviao a
jato. Nesse cenario temos as exce¢oes nas folhas da arvore que seriam as excegoes mais
simples, como a excecao de falha no motor esquerdo e excecao de falha no motor direito.
O levantamento dessas excegdes em conjunto gera a exce¢ao pai das duas que é o caso

excepcional de emergéncia, em que os dois motores foram perdidos.
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Figura 2.5: Arvore de Exce¢oes
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Fonte: (CAMPBELL; RANDELL, 1986)

2.3.3 Tipos de Excecoes

Lee e Anderson (1990) (Figura 2.6) criaram um modelo de tolerancia a falhas em
que cada componente pode receber requisi¢oes enviadas por outros componentes. Quando
as respostas das requisi¢oes se encontram em conformidade com a especificagao, elas sao
chamadas de respostas normais. Ja quando o componente nao ¢ capaz de atender a requi-
sicao de servigo, entao ele retorna respostas anormais ou excegoes (LIMA; 2013) (ROCHA,
2013) (LEE; ANDERSON, 1990). Também segundo Lee e Anderson (1990) as excegoes

podem ser classificadas como:

o Excecoes de interface: sao sinalizadas em resposta a requisicao de um servico

nao disponivel ou servico invocado com conjunto invalido de entradas;

« Excecoes internas: sao levantadas quando um componente detecta uma situacao

inesperada durante sua atividade normal e um tratador local ¢é ativado;

o Excecoes de defeito: sdo sinalizadas quando por algum motivo, um componente

nao pode prover o servico especificado;

Lee e Anderson (1990) explicam que as excegoes apresentadas podem ser classificadas

em dois tipos: o primeiro sao as excegoes internas, que podem ser levantadas internamente
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pelo componente, e o segundo sdao as excegoes externas (de interface e servigo), que siao

sinalizadas externamente entre componentes.

Figura 2.6: Componente Tolerante a Falhas Ideal
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Fonte: (LEE; ANDERSON, 1990)

O componente de tolerancia a falhas ideal prevé dois tipos de comportamento, o
comportamento de atividade normal é aquela em que o componente atende as especi-
ficagoes. Por outro lado o componente que possui atividade excepcional deve realizar
uma computacao adicional para tratar a condicao errénea em que se encontra. Dessa
forma, se um componente nao conseguir tratar a excecao, entao o mesmo deve propagar

a excecao para o componente de mais alto nivel e depois retornar ao seu fluxo normal.

2.3.4 Tratamento de Excecoes Sensivel ao Contexto

O Tratamento de Excegoes Sensivel ao Contexto vem do termo inglés Context-Aware
FEzception Handling (CAEH) em que o contexto segundo Dey e Abowd (1999), é um
conjunto de informacoes relevantes sobre o ambiente fisico ou légico, que podem ser os

proprios usuarios e até mesmo o sistema.

Como ja falado anteriormente no Secao 2.1, os dispositivos da IoT fazem parte da
chamada Computacao Mdvel e por essa razao tem a necessidade de verificar o contexto
que se encontram para tratar suas variagoes e adequar a execucgao a elas. Dessa forma,
mudangas de contexto como temperatura, umidade e localizacdo podem vir a gerar ex-

cegoes e eventos excepcionais sendo considerado como contexto excepcional. E dever do
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sistema tratar as excecoes geradas por esses tipos de eventos, mas essa tarefa nao ¢é trivial
pelas caracteristicas como abertura, mobilidade, conexao instavel e comunicagao assin-
crona (DAMASCENO; CACHO, 2006). Tudo isso pode prejudicar o tempo héabil dos
programadores que irdo se preocupar mais com a forma de se realizar o tratamento de

excecoes do que com a légica de negocio em si.

Um exemplo da aplicacao de tratamento de excegoes sensivel ao contexto é o sistema
UbiParking (ROCHA, 2013; LIMA, 2013; FILHO et al., 2014). Esse sistema possui a
funcionalidade de disponibilizar um mapa plotado com todas as vagas de estacionamento
disponiveis por regiao. O mapa de vagas livres é atualizado através de sensores implan-
tados nos acostamentos das vias e nos estacionamentos publicos. Os sensores detectam
quando uma vaga estd ocupada ou livre e, dessa forma, através de um outro disposi-
tivo loT como um smartphone/tablet ou até mesmo no computador de bordo do veiculo,
as pessoas poderao obter informacoes sobre a disponibilidade de vagas na regiao. Além
disso, o usuario pode reservar uma vaga e solicitar ao sistema a rota mais apropriada com
base em algum critério de sua preferéncia (e.g., menor distdncia, maior numero de vagas
livres disponiveis ou menor preco) (ROCHA, 2013; LIMA, 2013; FILHO et al., 2014). No
momento em que o motorista chega ao estacionamento escolhido, o UbiParking conduz o

motorista até a vaga reservada ou a vaga livre mais préxima.

O estacionamento ubiquo conta com sensores de monitoramento da temperatura, de
modo que quando a temperatura diminui a limiar inferior (e.g., 15 °C) o sistema de
aquecimento é acionado. Quando a temperatura se encontra entre os limiares (15 °C <
temperatura < 35 °C) apenas a ventilagdo permanece em funcionamento (ROCHA, 2013;
LIMA, 2013; FILHO et al., 2014).

O sistema exemplificado acima possui dois cenarios de exececoes contextuais que de-

vem ser tratadas.

o Excecao de Incéndio: representa um condicao em que ha um incéndio dentro do
estacionamento. O sistema detecta por meio dos sensores de temperatura e fumaca,
e apos isso trata a excecao contextual acionando os aspersores, notificando o corpo
de bombeiros e conduzindo os motoristas em movimento para fora do estaciona-

mento (ROCHA, 2013; LIMA, 2013; FILHO et al., 2014).

o Excecao de Vaga Indisponivel: “Essa exce¢ao contextual modela uma situagdo em
que o veiculo esta em movimento dentro do patio de vagas indo em direcao a sua

vaga reservada. Porém, outro veiculo ocupa aquela vaga. Nesse caso, se a vaga for
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a ultima vaga livre disponivel, fica caracterizado a situacao de anormalidade. Essa
excecao contextual é detectada pelo sistema através de informacoes de contexto
sobre as reservas de vagas, a localizacao do veiculo os dados que vem dos sensores
de deteccao de vaga ocupada. Como forma de tratar essa excegao contextual, o
UbiParking conduz o veiculo até o lado de fora do estacionamento, onde outra vaga
livre em outro estacionamento pode ser localizada para ele.” (ROCHA, 2013; LIMA,
2013; FILHO et al., 2014)

Na literatura existem varios trabalhos que focam em tentar melhorar o processo de
desenvolvimento para tratar esse tipo de exce¢ao, dentre eles estao, os trabalhos de Lopes,
Cacho e Batista (2007), Damasceno e Cacho (2006), Filho et al. (2014) dentre outros que
serao mostrados junto com suas principais caracteristicas no capitulo de revisao biblio-

grafica da literatura.

2.4 Consideracoes Finais

Neste capitulo foram tratados os conceitos bésicos necessarios para o entendimento
do mecanismo. Todos os conceitos escritos foram baseados no estado da arte dos temas
e em seus principais pesquisadores. No proximo capitulo serao apresentados os principais

trabalhos que compoem o estado da arte para o tema adotado.



Capitulo 3

Revisao da Literatura e o Estado da Arte

O levantamento bibliogrdfico a fim de identificar o atual estado da arte foi uma pega
chave para a pesquisa realizada. Particularmente, para essa pesquisa foram avaliados
0s métodos para a realizacao do tratamento de excecoes sensivel ao contexto voltado
ndo somente para dispositivos 1oT, mas sim para qualquer tipo de dispositivo. FEsta
etapa foi apoiada pelo uso da ferramenta Web Parsifal, que possibilitou, além da
busca em diferentes plataformas de informacao, uma forma de definir critérios para
a inclusao, ou exclusao, dos trabalhos mais relacionados ao tema escolhido. A sequir
¢ apresentada a descrigéo do método utilizado para tal tarefa e, em seguida, o0s

trabalhos selecionados a partir de tal método.

3.1 Meétodo para o Levantamento Bibliografico

A fim de garantir a condugao coesa na etapa de identificacao dos estudos relacionados
ao tema desta pesquisa, optou-se pela utilizacao de uma ferramenta que auxilia no processo
do levantamento bibliografico, a Parsifal 1. Foi utilizado também um gerenciador de
referéncias bibliograficas o Mendeley ? que facilitou o processo de extracio dos dados.
Muito trabalhos encontrados na base Scopus, redirecionam para a base IEEE, mas por
serem encontrados a partir da string de busca na Scopus, foram marcadas como advindas
da mesma. Ao todo, 4 fontes de informagao disponiveis na Internet foram consultadas, sem
restricoes quanto a data de publicacao, para o levantamento inicial dos trabalhos correlatos

ao tema desta pesquisa de mestrado, sio elas: (1) ACM digital library 3, (2) IEEE 4, (3)

Thttps://parsif.al/

2https://www.mendeley.com /homepage2/ ?switched From=
3http://dl.acm.org/

4http:/ /ieeexplore.ieee.org/Xplore/
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Scopus ° e (4) Google Scholar 6. Cada uma das 4 fontes de dados listadas foi consultada
e devido as diferencas de resultados e dos operadores l6gicos de busca para cada base, a
string de busca teve de ser alterada para se adequar. Durante o levantamento bibliografico
foram encontrados muitos trabalhos relacionados a Business Process Management (BPM)
e workflow, este trabalho nao aborda os conceitos de tratamento de excecoes voltado para

essas duas linhas de pesquisa. As strings para cada base estao listadas a seguir:

ACM digital library: context-aware exception handling
o IEEE: ((exception handling) AND context-aware)

o Scopus: ((“Context aware” OR “Sensibilidade a contexto”) AND ( “Ezception Han-
dling” OR “Tratamento de excegoes”))

o Google Scholar: ((“Context aware” OR “Sensibilidade a contexto”) AND ( “Ezcep-

tion Handling” OR “Tratamento de excegoes”))

Tabela 3.1: Mecanismos advindos da Scopus que lidam com tratamento de excegoes
sensivel ao contexto, em conjunto com suas referéncias e caracteristicas importantes

Toward Efficient Detection of Semantic Exceptions in Context-Aware Systems (CHO;
HELAL, 2012b)

- Linguagem de alto nivel com agtcar sintatico para facilitar o tratamento de excecoes;
- Linguagem intermediaria (ILSE) que ¢ convertida em um automato finito e permite
otimizacgoes;

- Permite o tratamento de excegoes de erros estaticos, semi-dinamicos e dinamicos;

Dynamic Parameter Filling for Semantic Exceptions in Context-Aware Systems (CHO;

CHOL; HELAL, 2013)

- Continuagao do Toward Efficient Detection of Semantic Exceptions in Context-Aware
Systems;

- Processo de otimizagao de pardmetros de fungdes da ILSE como a toonear();

- Melhoria dos algoritmos que encontram os valores de taxas de sensibilidades para os

sensores

Continua na préxima pagina

Shttps://www.elsevier.com /solutions/scopus
Shttps://scholar.google.com.br/
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Tabela 3.1 — continuacgao

FEzxpressive Ezxceptions for Safe Pervasive Spaces (CHO; HELAL, 2012a)

- Conceito de situacao ao invés de contexto;
- Mecanismo claramente visa a melhoria de expressividade e eficiéncia de se descrever

excecoes para os sistemas ubiquos;

Context-oriented Exception Handling (BARBOSA, 2009)

- Modelo baseado no paradigma Holo;

- Suporte a composi¢ao dindmica de contextos/eventos;

- Utilizagao de caracteristicas do paradigma Holo como “being” que representa um
contexto e é um tipo objeto de dados;

- A composicao de “being” representa a composicao de contextos;

- Presenca de tratadores e de um modelo de propagacao de excecoes;

- Tratamento de excec¢oes pode ser feito em tempo de execugao, ou seja, ha uma definicao
dinamica de tratadores;

- Anexo de tratadores pode ser feito em diferentes niveis;

- Modelo hibrido de propagacao de excegoes, em que a propagacao pode ser feita de

maneira automatica ou explicita;

Application-Level Recovery for Context-Aware Pervasive Computing (KULKARNI; TRI-
PATHI, 2008)

- Mecanismo para recuperacao de erros por avango que faz a integracao do modelo de
tratamento de exce¢oes com um modelo de comunicacao de eventos assincrono;

- Assim como o middleware MoCA (DAMASCENO et al., 2006) o mecanismo proposto
é focado na construgao de aplicagoes multi-usuarios colaborativas com agentes e é do tipo
publish/subscribe;

- Suporte a agoes de recuperagao dirigidas a eventos;

- Suporte a participacdo do usuario na recuperacao de erros que nao foram tratados
automaticamente;

- Define abstragoes como papéis, objetos e reagoes, além de denominar como “atividade”
a programacao de aplicacao sensiveis ao contexto;

- Abstracao de “agente” em que a sua principal funcdo é manter as informacoes de
contexto e gerar eventos contextuais;

Continua na préxima pagina
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Tabela 3.1 — continuacgao

- No modelo, a aplicacdo deve subscrever aos eventos dos agentes e adaptar o seu
comportamento;

- Aplica conceitos de escopos e propagacao de excecOes de acordo com regras pré
definidas;

A Programming Framework for Implementing Fault-Tolerant Mechanism in loT Applica-

tions (WANG et al., 2015)

- Realiza o tratamento de exceg¢oes mas nao ¢ o tema principal do mesmo, que acaba
focando mais na tolerancia a falhas como um todo;

- Introduz o conceito de objetos de recursos compartilhados globalmente e de objetos
de estado critico;

- Especificacao do tratamento de erros através do bloco catch;

- Cada padrao de regras é feito no estilo Evento-Condigao-Acao (ECA), que representa
uma estratégia de recuperagao a respeito de uma condicao de erro especificada;

- Proposicao de classes como ContextLogger e FailureHandler, em que o

ContextLogger é usado para salvar um objeto de estado critico e o FailureHandler

para propagar as mensagens de excegao;

Handling Exceptions in Situation-Driven Agent Systems (KIM; KIM, 2009)

- Conceito de situacao ao invés de contexto, em que a situacao agrega mais informacoes
do que o contexto como o préprio contexto e agoes referentes ao problema que se quer
resolver;

- Propde um modelo de fluxo para realizar o tratamento de exce¢oes voltado a situagoes
em agentes;

- Tratamento de excec¢oes composto por duas formas principais: self-handling e black-

bord;

A Formal Modeling for Ezceptions in Context-Aware Systems (YOON et al., 2014)

- Modelo formal para o tratamento de excecoes;

- Prové detecgao automatica de excecoes independentes da aplicacao;

- Prové uma forma conveniente de programadores construirem aplicagdes que tratam
excegOes semanticas, ou seja, excegoes que sao especificas a aplicagdes sensiveis ao con-
texto;

Continua na préxima pagina
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Tabela 3.1 — continuacgao

- Trabalha com o conceito de situagdes, em que agrega mais informacoes além do
contexto;

- Novo modelo de tratamento baseado em regras de Situagdo-Acao (SA);

A method for model checking context-aware exception handling (ROCHA; ANDRADE;
GARCIA, 2013)

- Propoe um método para verificagdo de modelos do tratamento de excegOes sensivel
ao contexto;

- Permite a modelagem através do formalismo de uma estrutura de estados Kripke;

- Conceito de modelo como proposi¢oes contextuais, escopos de tratamento, casos de

tratamento;

A Situation-based Ezception Detection Mechanism for Safety in Pervasive Systems (RO-
CHA; ANDRADE; GARCIA, 2013)

- Assim como o mecanismo de Kim e Kim (2009), também trabalha com o conceito de
situacao;

- Conceito de padrao de situagdo, que é um padrao temporal de um sequéncia de eventos
e outras situacoes;

- Proposicao de dois algoritmos, para processamento de eventos e avaliacao das situa-
coes;

- Algoritmo baseado em uma extensao de um automato finito, para representar a

transicao de estados de situacoes;

FException  Handling in  Pervasive  Service — Composition  Using  Normative

Agents (GUTIERREZ-GARCIA; RAMOS-CORCHADO, 2011)

- Prop6e um mecanismo de composicao de servigos baseado em agentes;

- Modelo de servigos ubiquos com papeis de agentes em que cada agente tem suas
“obrigacoes” na semantica de interagoes;

- Conceito de organizagoes virtuais compostas de agentes que tem objetivos comparti-
lhados;

- Sempre que uma trigger é executada, um conjunto de obrigacoes é induzido na mesma
e dessa forma, um conjunto de obrigacoes é distribuida para cada membro da organizacgao;

Continua na préxima pagina
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Tabela 3.1 — continuacgao

Towards the definition of a Context-Aware Exception Handling Mechanism (BEDER;
ARAUJO, 2011)

- Incorpora um mecanismo de tratamento de excegdes a um middleware de servigos
multi-camadas publish/subscribe chamado MidSensorNet;

- Conceito de Wireless Sensor Networks (WSN) que monitora dinamicamente as mu-
dancas de contexto;

- Arquitetura de camada dupla, em que uma das camadas utiliza de logica fuzzy e

ontologias para interpretar o contexto;

ConExT-U: A context-aware exception handling mechanism for task-based ubiquitous sys-

tems (FILHO et al., 2014)

- Modelo robusto baseado em tarefas Task-Based Development Model (TBDM), em
que as tarefas estdo relacionadas ao o que o usudrio precisa fazer, enquanto os servigos
estao relacionadas a como a tarefa a ser realizada ira estar disponivel na infraestrutura
computacional;

- Assim como o0 MoCA (DAMASCENO et al., 2006), também desenvolve o tratamento
de excegoes em cima de um middleware, mas agora unido ao conceito de TBDM;

- Conceito de excegoes contextuais, propagacao de excegoes e busca por tratadores

adequados;

Tabela 3.2: Mecanismos advindos da ACM digital library que lidam com tratamento
de exceg¢odes sensivel ao contexto, em conjunto com suas referéncias e caracteristicas
importantes

Context-Aware Ezception Handling in Mobile Agents Systems: The MoCa Case (DA-
MASCENO et al., 2006)

- Proposigao de um middleware publish/subscribe voltado para sistemas de agente mével;

- Suporte explicito para tratamento de excegoes sensivel ao contexto;

- Mecanismo composto por 3 servigos Context Information Service (CIS), Symbolic
Region Manager (SRM) e Location Inference Service (LIS);

- Modelo em que cada agente movel deve ter os seus tratadores excepcionais que cons-
tituem a parte de atividades excepcionais;

Continua na préxima pagina
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Tabela 3.2 — continuacgao

- Possui o conceito de escopos e realiza a propagacao de excegoes quando a mesma é
levantada fazendo com que seja levada a outro escopo para ser tratada;
- Trés diferentes tipos de escopos: dispositivo, regido e grupo;

- Possui o conceito de contextos excepcionais;

Tabela 3.3: Mecanismos advindos do Google Scholar que lidam com tratamento de
excegoes sensivel ao contexto, em conjunto com suas referéncias e caracteristicas
importantes

Tratamento de excegoes sensivel ao contexto (DAMASCENO; CACHO, 2006)

- Baseado no trabalho feito em (DAMASCENO et al., 2006);

- Propde um novo modelo e uma arquitetura para tratamento de excegoes, identificando
os principais aspectos que faltam na literatura para sua aplicacio;

- Especifica os escopos para o tratamento de exce¢oes como dispositivo, servidor, regides
e grupos;

- Detalha o que deve ser uma propagacao sensivel ao contexto e um tratamento proativo;

- Detalha componentes da arquitetura proposta de forma a utilizar um middleware

como um componente externo que interage com os componentes propostos;

Um Mecanismo de Composicao de Eventos para Resolugao de Excecoes Sensiveis ao Con-
texto (LOPES; CACHO; BATISTA, 2007)

- Prop6e um mecanismo de composicao de eventos que utiliza de multiplos middlewares
publish/subscribe, dentre ele o MoCa de (DAMASCENO et al., 2006);

- Especifica uma linguagem de composicao de eventos que conta com operadores OR,
AND, SEQUENTIAL, INTERACTOR, INTERVAL, PARALLEL;

- Propoe uma extensao da arquitetura para dar suporte a resolugao de excecoes con-

correntes;
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3.2 Consideracoes Finais

Neste capitulo foram apresentados os trabalhos da literatura que tinham maior rela-
¢ao com a pesquisa apresentada nesta dissertacao. Os trabalhos que foram selecionados
apresentam conceitos e abordagens interessantes, que contribuem para a composi¢ao das
informagoes sobre tratamento de excegoes voltado para sistemas sensiveis ao contexto e

deram a base para este trabalho.

Vale destacar que os tnicos trabalhos que visam uma abordagem empirica para a
realizacao do tratamento de excegoes sensivel ao contexto sdao os trabalhos de Damasceno
e Cacho (2006) e Lopes et al. (2007), sendo o restante dos outros trabalhos limitados
ao maior ponto em comum da realizacao do tratamento de excegoes para agentes maéveis.
Estes trabalhos muitas vezes nao demonstrando exemplos programaticos para a realizacao
do que é proposto. Muitas vezes exibem somente conceitos em alto nivel que seriam
utilizados junto a algum middleware ou até mesmo sem middleware como o caso do
trabalho de Rocha et al. (2013). Os conceitos acabam sendo divergentes entre eles que ao
final do levantamento bibliografico nao foram constatados conceitos em comum para que

haja uma comparacgao de tais abstragoes.

Ambos os trabalhos de Damasceno e Cacho (2006) e Lopes et al. (2007) assim como
na pesquisa atual propdem novas abstragoes para realizar o tratamento de excegoes sobre
a base de middlewares publish-subscribe e focam nos conceitos de propagacao. Além disso
eles propdem uma arquitetura em niveis inferiores para tal assim como este trabalho de
pesquisa. Os trabalhos citados anteriormente apesar de possuirem todas essas caracteris-
ticas citadas que foram tteis para a construgao dessa pesquisa, nao tratam exatamente o
contetido abordado nesta dissertacao pelo fato de ndo possuirem em sua maioria o foco
nos dispositivos da foT em conjunto com a resolu¢ao concorrente de exce¢oes que podem
vir a ser levantadas. Além de nao realizarem o tratamento explicito de excegoes, dessa
forma, ficou visivel a necessidade de criacdo de um novo mecanismo para lidar com o
tratamento de excecoes voltado para esse tipo de dispositivo. No préximo capitulo sera

apresentada a arquitetura do mecanismo desenvolvido.



Capitulo 4

Mecanismo de Tratamento de Excecoes

Sensivel ao Contexto

Neste capitulo, serd apresentada a arquitetura em alto nivel do mecanismo, que
possibilita realizar o tratamento de excegoes sensivel ao contexto voltado para dis-
positivos da internet das coisas. A arquitetura a ser apresentada foi idealizada a
partir das estratégias apresentadas pelos trabalhos descritos no Capitulo 3, de forma
a suprir as caréncias que a drea selecionada ainda possui e que ndo foram tratadas
pelos trabalhos disponiveis na literatura: realizar o tratamento de excegcoes sensivel
ao contexto que até entdo havia sido pouco explorado no dambito 10T, somente no

ambito de agentes mdoveis.

4.1 Motivacao

Em concordancia com a discussao apresentada no Capitulo 1, a real motivagao deste
trabalho foi encontrar uma forma de melhorar o processo de tratamento de excegoes
sensivel ao contexto voltado para dispositivos da [oT. A melhoria foi feita de forma a
sistematizar o processo que antes era feito de forma adhoc por desenvolvedores de software,
através da implementacao de novas abstragoes, a proposta e validagao de uma arquitetura
genérica para realizagao do tratamento de excegoes sensivel ao contexto. Esses dispositivos
estao cada vez mais presentes no nosso cotidiano, dessa forma, uma abordagem para que
se possa realizar o tratamento de excegoes sensivel ao contexto é necessaria como ja foi
mostrado nos capitulos anteriores. Explorar essa lacuna pode melhorar significativamente
varios dominios do ambiente humano, pelo fato da IoT estar nos mais diversos ambientes
e os desenvolvedores utilizarem do mecanismo para tratar as exce¢oes contextuais desses

ambientes.
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4.2 Objetivo

Este trabalho propoe um Mecanismo de Tratamento de Excegdes Sensivel ao Con-
texto! aplicado & Internet de Coisas. A partir do levantamento bibliografico do Capitulo
3 foi constatado que nao haviam trabalhos que lidam formalmente e de forma explicita
do tratamento de excegoes sensivel ao contexto no ambito da Internet das Coisas. Até a
escrita do trabalho de Damasceno e Cacho (2006) nao haviam sequer trabalhos na lite-
ratura que provinham o suporte para tratamento de excecoes sensivel ao contexto para
aplica¢oes méveis robustas (TRIPATHI et al., 2001). O que pode ser encontrado na li-
teratura sao abordagens “adhoc” de implementacao do tratamento de excegoes sensivel
ao contexto por parte dos desenvolvedores de software, que podem nao conter todas as
abstragoes mencionadas anteriormente. Sendo assim o principal desafio desse trabalho é

caracterizacao de novas abstracoes que possibilitem:

A definicao e o tratamento de excegdes contextuais
» A propagacao das exce¢des contextuais
e A recuperacao de erros sensivel ao contexto

o A transicao (trafego) das informagoes contextuais pelos dispositivos

Assim, seguindo esses desafios, este trabalho vém para agregar ao estado da arte do
tratamento de excegoes sensivel ao contexto em um ambito mais recente e mais amplo que
¢ o da Internet das Coisas mediante & defini¢do de um mecanismo (arquitetura genérica)
para tal. A validacdo do mecanismo de tratamento de excecoes proposto foi realizada
por intermédio do desenvolvimento de uma simulagao da aplicagdo pratica (estudo de
caso) UbiParking (ROCHA, 2013) que explora e avalia seu uso na construgao de sistemas

assincronos sensiveis ao contexto.

4.3 Middleware

Conforme discutido na Secao 2.2.1, para que haja a comunicacdo entre os disposi-
tivos da IoT e que seja feito o tratamento de excec¢oes sensivel ao contexto, a corrente
pesquisa fara utilizacao de um middleware publish/subscribe, mais especificamente o mid-
dleware chamado FIWARE. Esse middleware faz parte da Comunidade FIWARE que é

! Em inglés: Context-aware Exception Handling (CAEH).
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uma comunidade open source os quais membros estao engajados na missao de construir um
ecossistema sustentavel aberto em torno de padroes de plataforma de softwares publicos,
sem royalties e orientados a implementacgao, que facilitarao o desenvolvimento de novos
aplicativos inteligentes em varios setores. Para isso foi criado a plataforma FIWARE com

as seguintes caracteristicas:

o APIs abertas tornando o acesso facil das aplicagdes aos recursos da plataforma;

e Faz o uso inteligente dos dados, com API padrao para gerenciamento e troca de

modelos de dados harmonicos;
o Conexao e coleta de dados de dispositivos;

o Automacao de processos em toda a cadeia de valor. Féacil integracdo plug and
play com outras solugoes e servigos. Parte de um mercado de solugoes portateis e

interoperaveis;

e Suporte da comunidade fornecendo recursos compartilhados e validando as tecnolo-
gias do FIWARE;

o Mais de 100 cidades (Figura 4.1), 11 ¢Hubs, varios programas de aceleragao e par-

cerias estratégicas com a GSMA, TM Forum, CEF e ETSI, entre outros;

Figura 4.1: Localizagao das pequenas e médias empresas que utilizam o FIWARE
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o Utilizagdo do Ultralight 2.0, que é um protocolo baseado em texto leve destinado
a dispositivos e comunicacoes restritos onde a largura de banda e a memoria do

dispositivo podem ser recursos limitados;

e Modulos em forma de docker containers, que facilitam o inicio da utilizacdo do
middleware de forma que a configuracao pode ser feita até mesmo através de um

comando.

« Utilizagdo de uma especificacao de gerenciamento de contexto chamada NGSI defi-
nida pela Open Mobile Alliance(OMA) 2. Essa especificacdo diz a respeito da utili-

zagao de abstragdes como:

— Entidades, que sdo a representacao virtual de todos tipos de objetos fisicos,

como exemplo, mesas, cadeiras, salas ou até mesmo pessoas;

— Atributos, que representam qualquer informagcao sobre as entidades fisicas,
como por exemplo, a temperatura corporal de uma pessoa pode ser expressa

através de um atributo “temperaturaCorporal”;

— Dominio de atributo, que agrupa um conjunto de atributos, como por exemplo

um “statusSaude” que agrupa “temparaturaCorporal” e “pressaoSanguinea”;

— Elemento de contexto, que é a estrutura de dados utilizada para a troca de
informacoes entre as entidades. Ela pode conter informacoes de véarios atributos

de uma unica entidade;

Por essas caracteristicas, principalmente a de que as APIs sdo abertas e ser o tunico
middleware encontrado que possui as abstragoes claras necessarias para lidar com as
informagoes de contexto, que o FIWARE foi adotado como middleware publish/subscribe
o qual faz a comunica¢ao com os dispositivos da loT na arquitetura do mecanismo. Tais
abstragoes como entidades, atributos, dominio de atributos e elemento de contexto fazem
grande parte das atividades no tratamento de excegoes sensivel ao contexto. Para realizar
a configuracao dos dispositivos no FIWARE através dessas abstragoes do middleware,
sao realizadas chamadas do HTTP do tipo POST como é exibido na Figura 4.1. As
instrugoes de como essas abstracoes podem ser implementadas fazem parte da diretriz
que serd apresentada posteriormente na Secao 4.6. Além disso a plataforma possui uma
vasta documentacao, o que facilitou muito o seu aprendizado e a tarefa de projetar o

CAFEH.

2http://www.openmobilealliance.org/wp/
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curl -iX POST \
'http://iot-agent:4041/iot/devices' \
-H 'Content-Type: application/json' \
-H 'fiware-service: openiot' \
-H 'fiware-servicepath: /' \

-4 '{
"devices": [
{
"device_id": "spacesensor001",
"entity_name": "urn:ngsi-1ld:SpaceSensor:001",
"entity_type": "Spacesensor",
"protocol": "PDI-IoTA-UltralLight",
"timezone": "Europe/Berlin",
"attributes": [
{ "object_id": "s", "name": "statusParkSpace", "type": "Integer" }
1,
"static_attributes": [
{ "name":"refPark", "type": "Relationship", "value":
< "urn:ngsi-1d:Park:001"}
]
}

3}

S

Cédigo 4.1: Chamada POST para configuracio do dispositivo no middleware
(Elaborado pelo autor)

4.4 Uma Arquitetura de Software para Tratamento
de Excecoes

A arquitetura em alto nivel do mecanismo proposto é apresentada na Figura 4.2.
Essa arquitetura foi elaborada de forma que possa ser implementada utilizando qualquer
linguagem de programacao que apresente suporte ao paradigma orientado a objetos. Além
disso, a arquitetura supde a utilizacao de um middleware do paradigma publish/subscribe.
Ela foi baseada nos trabalhos citados no Capitulo 3, que levantam os conceitos e modelos

mais importantes para o tema.

A arquitetura genérica, denominada Context-aware Exception Handling Architecture

(CAEHA), é composta pelos seguintes componentes:

e O componente denominado AccumulatorService é o nicleo do mecanismo, pois é
através dele que o middleware farda o contato para repassar as informacoes con-
textuais advindas dos dispositivos [oT independentemente se a informacao é de
interesse para o dispositivo e que possa causar que seja levantada uma excecao ou
nao. Esse componente também sera capaz de realizar as instanciacoes das outras

classes, para que as chamadas aos métodos possam ser realizadas.

o O componente ContextElement é o responsavel pela transformacao da informacao

de contexto em objeto, podendo assim ser utilizado de forma encapsulada e mais en-
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Figura 4.2: Arquitetura do Mecanismo (Elaborado pelo autor).
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xuta. Além disso, cada um dos componentes de elemento de contexto é responsavel

pela sua prépria verificagao da exce¢do associada.

Os componentes Handlers sao os responsaveis pela especificagdo do tratamento de
cada uma das excegoes levantadas nos escopos local, grupo e regiao. Além disso ele
fard o repasse do status do tratamento naquele determinado escopo. Isso significa
que se o tratamento falhar para um determinado escopo, este componente sera o

responsavel por repassar essa informacgao do escopo em especifico.

O componente EzceptionHandlingStrategy é o responsavel por gerenciar as excegoes
e seus tratadores e especificar uma estratégia de busca dos tratadores por ordem
de prioridade de escopo. Além disso esse componente serd responsavel também por
validar se o tratamento da excegao foi realizado com sucesso. Se a exce¢ao nao for
tratada, o componente ira verificar através do codigo de retorno que o tratamento

nao foi efetuado com sucesso e ira levantar a excecdo para um escopo superior.

O componente ApiRequest é o responsavel por fazer as chamadas ao middleware
tanto para consulta de dispositivos, quanto para a comunica¢ao com os dispositivos

atuadores para que sejam enviados os comandos.

A sequéncia em que esses componentes se comunicam ¢é apresentada no diagrama de

sequéncia da Figura 4.3. E possivel explicar de forma resumida o fluxo das informa-

coes.

Primeiramente o componente Middleware envia as informagoes contextuais para o
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componente AccumulatorService que por sua vez repassa essas informacoes para o com-
ponente ContextElement que as verifica e possivelmente levanta as excegdes contextuais
associadas. O componente AccumulatorService captura a excecoes levantadas e apds
um determinado periodo, as excegoes sao adicionadas a uma fila e enviadas para o compo-
nente ExceptionHandlingStrategy, que por sua vez aciona os tratadores (componentes
Handler) em cada escopo da aplicacao. Por fim, os componentes Handlers possivelmente
fazem requisi¢oes para o componente ApiRequest passando as informagoes do dispositivo

atuador que serd acionado durante a realizacao do tratamento de excecao contextual.

Figura 4.3: Diagrama de sequéncia do CAEHA (Elaborado pelo autor)

API REQUEST

MIDDLEWARE ‘ CONTEXTELEMENT ’ EXCEPTIONHANDLINGSTRATEGY

HANDLER

Context Elements
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Exception Return D Raise Exception
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handlerlLocaScope() callRequestHandler()

Response for handling HTTP Status

handler for local, group and
gion scopes

J Device Command J

4.5 Implementacao do Mecanismo Proposto

Essa se¢ao apresenta a implementacao dos componentes discutidos na Secao 4.4 e

presentes na arquitetura do modelo de tratamento de excecoes proposto (Figura 4.2).

Apesar do modelo de tratamento de excegoes proposto ter sido projetado de tal forma
a ser possivel a implementacao utilizando qualquer linguagem de programagao orientada

a objetos, adotou-se a linguagem Python.

Python oferece suporte para introspeccao de objeto. Uma linguagem de programa-
¢ao introspectiva permite consultar atributos e métodos de um objeto e seus tipos e
valores (DOUCET; SHUKLA; GUPTA, 2003). Esse conceito é crucial pois foi utili-

zado, por exemplo, na definigdo e invocacao aos diferentes escopos (local, grupo e regiao)
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de tratamento de excegoes contextuais. Por intermédio da classe utilitaria denominada
stringToClassHelper, a aplicacao faz a chamada de métodos a partir de uma String
passada, e isso é crucial para o acesso aos handlers conforme sera discutido posterior-

mente.

O componente Accumulator Service é um servico web que foi implementado uti-
lizando Flask — pequeno framework escrito em Python que prové um modelo simples
para o desenvolvimento web. O componente Accumulator Service disponibiliza o end-
point accumulate que recebe as requisi¢oes enviadas pelo middleware com as informagoes
contextuais dos sensores/dispositivos IoT. Esse componente a partir das informagoes con-
textuais recebidas realiza a instanciagdo da classe (subclasse da classe ContextElement)

mais adequada.

Figura 4.4: Diagrama de classe: ContextElement e subclasses (Elaborado pelo
autor)

ContextElement

+ location: String
+ element:String
+ value:String

+ verifyLocation():boolean
+ ContextElement(element:String, value:String, location:String)

StatusParkSpaceContext TemperatureContext

+ checkContextualException(): void + checkContextualException(): void

Para exemplificar o funcionamento dessa abordagem, a Figura 4.4 mostra a hierar-
quia de subclasses da classe ContextElement. Por exemplo, para um elemento de con-
texto cadastrado como temperatura no middleware, temos a classe TemperatureContext
que implementa um método chamado checkContextualException que é responsavel por
verificar se a temperatura (informagao contextual) recebida pode ser considerada uma
excegao contextual. A classe TemperatureContext por herdar da classe ContextElement

possui os atributos location, element e value. Assim que ocorrer a verificacdo da infor-
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macao contextual e esta for considerada uma situacao de contexto excepcional, a excecao
equivalente serd langada (Python raise). No caso da classe TemperatureContext serd

lancada a excecao FireException.

A partir do momento em que as excegoes sao levantadas, elas irdao ser capturadas pelo
componente AccumulatorService e serao inseridas em uma fila. Esse vetor sera enviado
a cada X segundos para o componente ExceptionHandlingStrategy. A configuragiao da
quantidade X de segundos utilizada encontra-se em um arquivo de configuracao e pode ser
facilmente modificada para atender os requisitos dos desenvolvedores do sistema. Apds
esse processo, o componente ExceptionHandlingStrategy ird instanciar o componente
Handler mais adequado para tratar a excecao. Assim como os elementos de contexto,
os handlers também herdam de uma classe mae, conforme é apresentado na Figura 4.5.
Assim uma FireException ird possuir o seu FireExceptionHandler com os métodos
de escopo associados. Conforme pode-se observar, os escopos (local, grupo e regiao)
de tratamento das excegoes contextuais sao métodos implementados pelas subclasses da

classe Handler.

Figura 4.5: Diagrama de classe: Handler e subclasses (Elaborado pelo autor)

ExceptionHandler

+ handleLocalScope():boolean

+ handlerGroupScope():boolean

+ handleRegionScope():boolean

+ callRequestHandler(data:String, idHander:String):String
+ callRequestConsult(typeEntity:String):String

+ handle(devices:Devices, scope:String,
countCalls:string):boolean

BusySpaceHander FireExceptionHandler
+ handleLocalScope(): boolean
+ handleLocalScope(): boolean + handlerGroupScope(): boolean
+ handlerGroupScope(): boolean + handleRegionScope():boolean
+ handleRegionScope():boolean

Apés a instanciagdo do handler de cada excecao levantada, o FzceptionHandlingStrat-
egy realiza, por intermédio do conceito de introspeccao, o acesso aos métodos de cada
um dos escopos do tratador. Primeiramente ird tentar chamar o método handleLocal-
Scope (), que se refere ao tratamento local, que sera responsavel por exemplo, por enviar

comandos para o dispositivo atuador responsavel por lidar com esse escopo.
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Em cada um dos escopos serd realizada a instanciacao da classe Devices, tal classe
recebe o tipo dos dispositivos atuadores aos quais deseja-se realizar o tratamento, o id
desses dispositivos e por ultimo o comando para cada um desses dispositivos aos quais se

esta chamando.

Apés esse processo, cada escopo realiza a chamada para o método handle que pertence
a classe mae ExceptionHandler passando o objeto criado a partir da classe Devices, o es-
copo atual de tratamento e um contador para registro de chamadas. O método handle por
sua vez realiza a agao mediante a invocacao do método denominado callRequestHandler
passando a acao do dispositivo atuador e o id do dispositivo, que por sua vez ira realizar
uma invocacao ao método send do componente Api Request. Esse método retorna um
status HTTP. Desse modo, se o dispositivo retornar qualquer status diferente de 200 que
representa o status OK, o ExceptionHandlingStrategy ird acionar os outros escopos que
se encontram implementados no tratador por intermédio dos métodos handleGroupScope
e handleRegionScope responsaveis pelo tratamento do escopo de grupo e regiao respec-
tivamente. Esse processo de chamada dos escopos serd realizado até o momento que
a excecao contextual seja tratada com sucesso ou até que o escopo mais genérico seja
atingido. A chamada que o componente Api Request realiza para acionar os dispositi-
vos atuadores também é por intermédio dos endpoints que o middleware disponibiliza,
isso demonstra a importancia do mesmo para o modelo e a necessidade da pesquisa dos

melhores middlewares para tal implementacao.

Finalizando a discussao apresentada nessa secao, a Tabela 4.1 apresenta uma visao

geral da implementacao de cada um dos componentes do modelo proposto.
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Tabela 4.1: Componentes do modelo e suas implementacgdes (Elaborado pelo Autor)

Componente genérico

Implementagao

Middleware Publish/Subscribe

Middleware FIWARE

AccumulatorService

Flask web service

ContextElement

Classe méae de todos os elementos de con-
texto

ExceptionHandlingStrategy

Classe com a logica de priorizagdo de es-
copos de tratamento de excecoes

ExceptionHandler Classe mae de todos os tratadores de ex-
cecoes contextuais
ApiRequest Classe auxiliar com a logica de invoca-

¢ao/chamada dos endpoints

4.6 Diretrizes - Visao Geral

Foi definido um método para a apresentacao das diretrizes. Tal método consiste de

atividades que podem ser formadas por um conjunto de tarefas interconectadas, onde as

saidas de uma tarefa funcionam como entradas das tarefas seguintes. Assim para ter uma

visao geral do método que funciona como um sumario para as diretrizes, apresentamos a

sequéncia das atividades (Figura 4.6) representadas por um diagrama de atividades. As

tarefas para cada uma das atividades serao apresentadas a seguir.

Figura 4.6: Atividades do Método (Elaborado pelo autor)

!

Al.Definicdo das abstragdes loT

[ A2.Definigdo das informagfes contextuais J

[ A3.Definigdo dos tratadores das excegdes J
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4.6.1 Atividade A1l. Definicao das abstracgoes IoT

O objetivo desta atividade é definir as abstracoes do cenario de tratamento de exce-
¢oes. Essas abstracoes consistem das entidades, atributos, dominio de atributos, elemen-
tos de contexto para que sejam definidos os dispositivos IoT e as informagoes contextuais
serdo transitadas na comunicacao entre os dispositivos. Além disso, ird ser realizada a
definicao das abstragoes no arquivo que sera utilizado pelo middleware para a configura-
¢ao dos dispositivos. O arquivo de configuracao é do tipo BASH, que é um tipo de Shell
sendo assim considerada uma linguagem de scripting. As configuragoes serao realizadas
através de novos comandos no arquivo de configuracdo que serdo chamadas curl (fer-
ramenta que realiza chamadas para APIs) do tipo HTTP POST ao orion, essas chamadas
para os endpoints podem ser acessadas através de qualquer cliente ou diretamente através
de comandos, apesar disso os endpoints possuem caracteristicas especificas do middleware
FIWARE. O orion, como explicado nos capitulos anteriores faz o gerenciamento de todos
os elementos do FIWARE inclusive das entidades. Todas as configuragoes irao conter trés

headers representados na chamada POST através do -H:
o “Context-Type: application/json”: Representa que o tipo de contetdo que esté
sendo enviado e encontra-se no formato JavaScript Object Notation (JSON).

o “fiware-service: openiot”: Representa o nome do servi¢co usado pelo internamente

pelo middleware.

» “fiware-servicepath:” Representa um caminho de urls de chamadas para as entida-

des.

4.6.1.1 Tarefa T1. Definir a entidade de localizacao

Para que seja realizado o tratamento, é necessario especificar uma entidade que sera o
local fisico em que os dispositivos estao inseridos. Essa é a primeira defini¢ao a ser feita,
pois os dispositivos terao um relacionamento com o local. Por exemplo, para o cenario em
que temos a automacao de uma academia inteligente, o local pode ser a propria academia

em si. O Codigo 4.2 mostra a configuracao de uma localizagao genérica.

O JSON de contetudo da localizagao devera conter:

“id”: “valor tinico atribuido a localiza¢ao”.

o “type”: “tipo da localizacao”.
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curl -X POST \
'http://orion:1026/v2/op/update' \

-H 'Context-Type: application/json' \
-H 'fiware-service: openiot' \

-H 'fiware-servicepath: /' \

-g -d '{
"actionType": "APPEND",
"entities": [
{
"id": "urn:ngsi-1d:GENERICLOCATION:001", "type": "GENERICLOCATION"
}
]
} 1

((

Cédigo 4.2: Defini¢ao da configuragio da localizagao (Elaborado pelo autor)

4.6.1.2 Tarefa T2. Definir o grupo de dispositivos

Outra abstracao a ser definida é o grupo de dispositivos. Um grupo de dispositivos
como o proprio nome ja explica, se refere a um conjunto de dispositivos com caracteristicas
similares. Nesse exemplo citado na tarefa anterior da academia poderiamos ter um grupo
chamado de “aparelhos”, contendo todos aparelhos smart da academia. O Cédigo 4.3

mostra a configuracao de um grupo de dispositivos.

-
curl -iX POST \

'http://iot-agent:4041/iot/services' \
-H 'Content-Type: application/json' \
-H 'fiware-service: openiot' \

-H 'fiware-servicepath: /' \

-g -d '{
"services": [
{
"apikey": "4 jggokgpepnvsb2uv4s40d59ov",
"cbroker": "http://orion:1026",
"entity_type": "Thing",
"resource": "/iot/a"
}

]
} [

S

Cédigo 4.3: Definicao da configuragao do service de grupo de dispositivos (Elaborado
pelo autor)

O JSON deve conter um vetor chamado services as seguintes chaves/valores:

o “apikey”: “chave utilizada pelos dispositivos que irao pertencer ao grupo”

o “cbroker”: “define o context broker que sera utilizado, no caso o orion que fara o

gerenciamento das entidades”
o “entity type”: “tipo de entidade utilizada”

e “resource”: “wurl caminho para o service”
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4.6.1.3 Tarefa T3. Definir os dispositivos e as informagoes contextuais

A abstracdo mais importante é a definicado do dispositivos loT que serao os responsa-

veis pela captagao das informagoes contextuais. No exemplo da academia os dispositivos

podem ser esteiras, elipticos e até mesmo estagdes de musculacao. Sendo que as esteiras

podem enviar a informacao da velocidade atual do dispositivo, e a estacao pode enviar

a informagao contextual da forca aplicada pelo usuario do aparelho em suas barras. O

Cédigo 4.4 mostra a configuracao do dispositivo e das informagoes contextuais.

curl -iX POST \
'http://iot-agent:4041/iot/devices' \
-H 'Content-Type: application/json' \
-H 'fiware-service: openiot' \
-H 'fiware-servicepath: /' \

-d |{
"devices": [
{
"device_id": "genericdevice0OO1",
"entity_name": "urn:ngsi-1ld:Genericdevice:001",
"entity_type": "Genericdevice",
"protocol": "PDI-IoTA-UltralLight",
"timezone": "Europe/Berlin",
"attributes": [
{ "object_id": "s", "name": "genericattribute", "type": "Float" }
1,
"static_attributes": [
{ "name":"refPark", "type": "Relationship", "value":
< "urn:ngsi-1d:GENERICLOCATION:001"}
]
}

]
} l

Cébdigo 4.4: Definigiao da configuracdo da localizagao (Elaborado pelo autor)

4.6.1.4 Tarefa T4. Configurar a inscricao das informacgoes contextuais

Para que os dispositivos fagam o envio das informacoes contextuais é necessario reali-

zar a inscricao de que atributos pertencentes as entidades serdo enviados para o endpoint

do AcumulatorService. O Cddigo 4.5 mostra a configuracao de inscrigdo das informacgoes

contextuais.
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( curl -X POST \
--url 'http://orion:1026/v2/subscriptions' \
--header 'content-type: application/json' \
--header 'fiware-service: openiot' \
--header 'fiware-servicepath: /' \
--data '{
"description": "Subcription of generic device",
"subject": {
"entities": [
{
"idPattern": ".x",
"type": "GenericDevice"
}
1,
"condition": {
"attrs": [
"genericattribute"
]
}
},
"notification": {
"http": {
"url": "http://IP:1028/accumulate"
},
"attrs": [
"genericattribute",
"refLocation"
]
},
"throttling": 5
}l
S

Cédigo 4.5: Definicao da configuragao de inscricdo das informacgoes contextuais
(Elaborado pelo autor)

o “description”: “descricao da inscri¢ao”

o ‘“subject”: “entities”: | “idPattern”: “padrao de devices”, “type”: “tipo de devices”

|, “condition”: “attrs”: “atributo do dispositivo”

o ‘“notification”: “http”: “url”: “ip ao qual o accumulator esta rodando”, “attrs”: [“os

atributos que serao enviados”]
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4.6.1.5 Tarefa T5. Definir as constantes utilizadas pelo CAEHA

O CAFEHA exige a definicdo de constantes que funcionam como uma configuracao
central. Cada constante sera responsavel por uma funcionalidade especifica e muito im-
portante para o recebimento de informagoes contextuais, definicdo de uma excecgao, tra-

tamento da excecao e a propagacao da excecao.

Um exemplo genérico do arquivo de constantes pode ser visto no Cdodigo 4.6.

CONTEXTELEMENTS = ['genericattribute ']
GENERICEXCEPTIONVALUE = 5
IDLOCATION1 = 'urn:ngsi-1d:GENERICLOCATION:001'
IDLOCATION2 = 'urn:ngsi-1d:GENERICLOCATION:001"'
NAMELOCATION = 'refLocation'
# The header to connect the middleware API
HEADER = {
'Content -Type ': 'application/json',
'fiware-service': 'openiot',
'fiware-servicepath': '/'
}
HEADERGET = {
'fiwvare-service': 'openiot',
'fivare-servicepath': '/'

}

TIMEWAITINGEXCEPTIONS = 5

.

Cébdigo 4.6: Definigao das constantes utilizadas pelo CAEHA (Elaborado pelo autor)

o “CONTEXTELEMENTS”: [“atributos do middleware que serdo traduzidos como

elementos contextuais”|

o “GENERICEXCEPTIONVALUE”: “valor de constante para que um determinado

atributo seja considerado uma exce¢ao, no caso o atributo genericattribute”
e “header e headerget”: “headers de configuragdo do middleware”

o “TIMEWAITINGEXCEPTIONS”: “tempo de espera por exce¢oes”
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4.6.2 Definicao das informacgdes contextuais (excegbes contex-
tuais)

Como mostra o Codigo 4.7, o elemento de contexto tem que estender da classe
ContextElement se tornando assim filha dela. Cada elemento de contexto sera uma classe
que ira realizar a checagem do valor comparado com o valor da constante declarada. Além
dessa checagem, sera verificado na classe ContextElement o valor da localizacdo em que
a informacao contextual foi recebida é igual ao valor da localizacao configurada. Outras
verificagOes pode ser realizadas para que seja levantada a excegao, por exemplo pode ser
feito o consumo de outro servico web que possui uma informacao especifica e crucial para

que seja levantada a excecao desejada.

g
class GenericContext (ContextElement) :

def checkContextualException(self):
print (" Checking Contextual Exception...")
if self.value = const .STATUSPARKSPACE and self.verifyLocation:
print (’Raising GenericException’)
raise ContextualException (" Generic")

.

Cébdigo 4.7: Definicdo de elemento de contexto utilizado pelo CAEHA (Elaborado
pelo autor)

4.6.3 Definicao dos tratadores das excecgoes

O tratador ¢ uma classe que deve estender da classe ExceptionHandler. Ele deve
conter trés métodos, o handlerLocalScope que ira lidar com o tratamento do escopo local
como exibido no Cddigo 4.8, o handlerGroupScope que ira lidar com o tratamento do
escopo de grupo como ¢ exibido no Cédigo 4.9. Por tltimo o handleRegionScope ira lidar
com o tratamento do escopo de regido, como mostra o Codigo 4.10. Na implementacao
de um método de escopo deve conter as chamadas para os dispositivos que irao realizar o
tratamento e o método deve retornar um boolean se o tratamento foi realizada com sucesso
ou nao. Cada escopo deve realizar a chamada para o dispositivo tratador correspondente,
sendo assim, essa parte do cédigo é a que o desenvolvedor possui uma liberdade maior

para realizar o tratamento efetivo.
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def handleLocalScope(self, countCalls):
self.countCalls = countCalls
devices = []
genericDevice = Devices(’Genericdevice’, [70017], [’'right’])
devices.append(genericDevice)

return self.handle(devices, ’'Local’, self.countCalls)
S

Cébdigo 4.8: Definigao de tratador genérico de escopo local utilizado pelo CAEHA
(Elaborado pelo autor)

def handleGroupScope(self):
genericSensors = self.callRequestConsult (
"Genericsensor ', const.IDLOCATIONI)

for sensor in genericSensors:

if (sensor [ ’statusParkSpace’] != const.STATUSPARKSPACE) :
print (
"Call the microservice to the get the shortest path
to the sensor with id = > + sensor[’id’])
devices = []
genericDevices = Devices(
"Genericdevice’, [’002°, ’003°], [’right’, ’'left’])

devices.append(genericDevices)

return self.handle(devices, ’Group’, self.countCalls)

~

Cédigo 4.9: Definicao de tratador genérico de escopo de grupo utilizado pelo
CAEHA (Elaborado pelo autor)
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def handleRegionScope(self):
locations = [const .IDLOCATIONI, const.IDLOCATION2]
for location in locations:
genericSensors = self.callRequestConsult (’Genericsensor ',
location)
for sensor in genericSensors:
if (sensor [ ’statusParkSpace’] != const .STATUSPARKSPACE) :
print (
"Call the microservice to the get the shortest path
to the sensor with id = ’ 4+ sensor[’id’])
devices = []
genericDevices = Devices(’Genericdeivce’, [7004°, 005", "006°], [
‘right’, ’left’, ’right’])
devices.append(genericDevices)
return self.handle(devices, ’Region’, self.countCalls)

N

Cédigo 4.10: Definicao de tratador genérico de escopo de regiao utilizado pelo
CAEHA (Elaborado pelo autor)

4.6.4 Consideracoes Finais

O FIWARE foi utilizado na implementacao do mecanismo para o sistema apresentado
na Secao 2.3.4, o estacionamento ubiquo chamado UbiParking. Tal sistema, é utilizado
como estudo de caso para a avaliacdio do mecanismo proposto, utilizando os critérios
mostrados no objetivo da corrente pesquisa. Foram avaliados as facilidades de se im-
plementar o mecanismo no caso do estacionamento, e também as principais dificuldades
de sua utilizacdo durante as etapas de implementagdo. Ao final foi obtido o resultado
para a viabilidade de se utilizar o mecanismo para a implementacao do CAEH voltado
para dispositivos da JoT. Além disso, foi disponibilizado o cédigo fonte? do mecanismo
na plataforma GitLab junto ao middleware e seus procedimentos de forma que outros
desenvolvedores possam validar a utilizacao do mesmo em outros cenarios de estudo de

Ccaso.

3< https://gitlab.com/gabrielhfgomes/mecanismo__de_ tratamento__de_ excecoes_iot>
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Estudo de caso

Este capitulo apresenta a aplicacdo sensivel ao contexto utilizada como estudo de
caso para avaliagdo do mecanismo proposto. Ubiparking foi desenvolvida por Rocha

(20183), tal estudo de caso modela um estacionamento ubiquo.

5.1 UbiParking

O Ubiparking é a aplicagdo que foi apresentada no Capitulo 2 e sera utilizada para
exemplificar o uso da arquitetura em conjunto com o middleware FIWARE. A aplica-
¢ao realiza o controle de um estacionamento e tem como objectivo controlar as excecoes

contextuais de incéndio e vaga preenchida do estacionamento que serd modelado.

5.1.1 Tratadores e Propagacao de excecoes

Com intuito de demonstrar um exemplo pratico das excec¢oes contextuais, foram cria-
das as excegoes de incéndio e excecao de vaga ocupada. Para cada uma dessas excegoes foi
projetado um tratador respectivo. Assim, para que a excegao seja capturada é necessario
que algumas etapas sejam cumpridas, como por exemplo o registro do dispositivo loT no
middleware e a subscrigao aos atributos do mesmo. No caso das excegoes contextuais de
incéndio (FireException) e vaga ocupada (BusySpaceException), os dispositivos IoT

relacionados sao:

 Sensor de temperatura (TemperatureSensor)
 Sensor de presenga (ParkSpaceSensor)

o Aspersor (Sprinkler)
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« Alarme sonoro (SoundAlarm)
« Painel de informacoes (LightPanel)

 Telefone (Phone)

Podemos classificar os dispositivos loT em duas categorias, a primeira é relacionada a
dispositivos sensores que captam dados como o ParkSpaceSensor e TemperatureSensor.
E a outra seria relacionada a dispositivos atuadores que fazem um tratamento efetivo como
0 SoundAlarm, LightPanel e o Sprinkler. Para que uma excecao contextual de incéndio
seja levantada, uma condi¢ao do atributo do dispositivo tem que ser satisfeita, neste caso
a expressao para isso ocorra seria “temperatura > 40” relativa ao TemperatureSensor.
Essa informacao é enviada do dispositivo associado ao middleware, que através dos seus
processos redireciona a informagao contextual ao FHC' que por sua vez faz a verificagdo
através da expressao. Essa expressao apesar de parecer simples, tem uma grande im-
portancia para o Ubiparking, pois dessa forma a excecao de incéndio sera tratada pelo
FireExceptionHandler no primeiro escopo chamado local, este por sua vez ird localizar
o Sprinkler mais proximo do TemperatureSensor e ird realizar uma chamada para sua
API disponibilizada através do middleware. Se o status associado a resposta for o status
201 significa que o dispositivo foi contactado e realizou o tratamento adequadamente.
Caso a execugao do mecanismo nao tenha sucesso, o mecanismo ird levantar a excegao
para o escopo superior e continuar o tratamento até que o escopo mais genérico seja

atingido.

A excegao intitulada de BusySpaceException é mais complexa que a anterior e modela
0 caso em que um usuario se encontra dentro de um veiculo e reservou uma vaga dentro
do estacionamento através de um dispositivo celular ou tablet. A partir dessa acao ele foi

direcionado para a vaga mais proxima dentro do estacionamento.

O sistema do dispositivo que possui uma integracao com o FHC, faz o processo de
reserva da vaga 301, por exemplo, para o usuario que estava logado no sistema e dessa
forma, ira indicar no dispositivo o caminho para o estacionamento e a vaga. No cena-
rio criado, o usuario estava a caminho da vaga quando outro usuario ocupou a mesma.
Quando o sensor de presenga ParkSpaceSensor que se encontra fisicamente naquela vaga
detectar que ouve uma mudanca de seu status, o middleware ira receber a alteragao do
atributo statusParkSpace que modela os dois status da vaga, ocupada e desocupada.
Neste momento o sistema checa a expressao “statusParkSpace == 17, a qual significa

que a vaga estd ocupada e faz uma chamada para o sistema do dispositivo do usuério
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para verificar quais usudrios estao associados a aquela vaga. Se o sistema constatar que
existe mais de um usudario associado a vaga, o sistema ird retornar que o tratamento deve
ser efetivado e dessa forma junto da informacao que a vaga ja foi ocupada a excegao

BusySpaceException serd levantada.

5.1.2 Tarefas e atividades do Ubiparking

Na Secao 4.6 foi apresentado o conjunto de diretrizes genéricas para a implementacao
do mecanismo proposto. Para essa se¢ao serao seguidos os mesmos passos que consiste de
tarefas e atividades para que seja realizado o tratamento do estudo de caso do Ubiparking

para a excecao de vaga ocupada e para a excecao de incéndio.

5.1.3 Atividade A1l. Definicao das abstracoes IoT

5.1.3.1 Tarefa T1. Definir a entidade de localizagao

Os HEADERS da chamada que sera feita, fazem parte das configuracoes citadas
do middleware para o cenario. A entidade que serd utilizada é chamada de estaciona-
mento (“Park”), essa entidade ird ser referenciada posteriormente durante a criagdo dos
outros dispositivos como um atributo de localizagdo, e vai ser criado com “id:urn:ngsi-
ld:Park:001”. Essa referéncia, tem como objetivo identificar o estacionamento utilizando
do padrao NGSI como explicado anteriormente. A configuracdo no arquivo pode ser
vista no Codigo 5.1. A secdo de diretrizes a qual essa implementagao foi baseada ¢é a
Secao 4.6.1.1.

-
curl -X POST \

'http://orion:1026/v2/op/update ' \

-H 'Content-Type: application/json' \

-H 'fiware-service: openiot' \

-H 'fiware-servicepath: /' \

-g -d '{

"actionType": "APPEND",

"entities": [
{

"id":"urn:ngsi-1d:Park:001","type":"Park"

Y

]

} 1

/(

Cédigo 5.1: Definicao da configuracdo da localizacao (Elaborado pelo autor)
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5.1.3.2 Tarefa T2. Definir o grupo de dispositivos
O grupo serd do tipo “Thing”. O nome é somente uma forma de identificar o grupo.
A secao de diretrizes a qual essa implementacao foi baseada é a Secao 4.6.1.2.

O Cédigo 5.2 exibe o service padrao que irda conter o tipo de entidade denominado

"Thing'.

curl -iX POST \
'http://iot-agent:4041/iot/services' \
-H 'Content-Type: application/json' \
-H 'fiware-service: openiot' \
-H 'fiware-servicepath: /' \

-g -d '{
"services": [
{
"apikey": "4 jggokgpepnvsb2uv4s40d59ov",
"cbroker": "http://orion:1026",
"entity_type": "Thing",
"resource": "/iot/4"
}

]
} '

S

Cédigo 5.2: Definicao da configuracdo do service do grupo de dispositivos
(Elaborado pelo autor)

5.1.3.3 Tarefa T3. Definir os dispositivos e as informagoes contextuais

Os dispositivos que serao utilizados foram citados anteriormente na subsecao 5.1.1.
Cada dispositivo possui como principal caracteristica os atributos, que no caso dos dispo-
sitivos sensores sao atributos que seguem o protocolo Ultralight contendo um identificador
(“object_id”), um nome (“name”) e um tipo (“type”). No caso dos dispositivos atuado-
res, possui um nome (“name”) e um comando (“command”). A se¢ao de diretrizes a qual

essa implementagao foi baseada é a Se¢ao 4.6.1.3.

O Cobdigo 5.3 mostra a criagao do sensor de temperatura e os atributos necessarios para
tal. O principal atributo é o atributo Ultralight “t” com nome de “temperature” do tipo
“Float”, que ird representar o envio do dado de temperatura. Aqui sera utilizado como
atributo estatico referente a localizacao que foi criado anteriormente chamada “refPark”

com o valor de id criado anteriormente no Cédigo 5.1.
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curl -iX POST \
'http://iot-agent:4041/iot/devices ' \
-H 'Content-Type: application/json' \
-H 'fiware-service: openiot' \
-H 'fiware-servicepath: /' \

_g -d I{
"devices": [
{
"device_id": "thermometerOO1",
"entity_name": "urn:ngsi-1ld:Thermometer :001",
"entity_type": "Thermometer",
"protocol": "PDI-IoTA-UltralLight",
"timezone": "Europe/Berlin",
"attributes": [
{ "object_id": "t", "name": "temperature", "type": "Float" }
1,
"static_attributes": [
{ "name":"refPark", "type": "Relationship", "value": "urn:ngsi-1ld:Park:001"}
]
3

]
} '

Cédigo 5.3: Defini¢ao da configuragao dispositivo sensor de temperatura (Elaborado
pelo autor)

O Cobdigo 5.4 mostra a criagao do sensor de presenca e os atributos necessarios para
tal, tendo como principal o atributo Ultralight “s” que com nome de “statusParkSpace”
do tipo “Integer” com o valor de status se a vaga esta preenchida ou vazia. Assim como no
Cédigo 5.3, a criacao do dispositivo atual faz referéncia a localizacao do estacionamento

através do id.
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( curl -iX POST \
'http://iot-agent:4041/iot/devices ' \
-H 'Content-Type: application/json' \
-H 'fiware-service: openiot' \
-H 'fiware-servicepath: /' \
_g -d I{
"devices": [
{
"device_id": "spacesensor001",
"entity_name": "urn:ngsi-1ld:SpaceSensor:001",
"entity_type": "Spacesensor",
"protocol": "PDI-IoTA-UltralLight",
"timezone": "Europe/Berlin",
"attributes": [
{ "object_id": "s", "name": "statusParkSpace", "type": "Integer" }
1,
"static_attributes": [
{ "name":"refPark", "type": "Relationship", "value":
< "urn:ngsi-1d:Park:001"}
]
}
]
}I
S

Cédigo 5.4: Definigdo da configuracgio dispositivo sensor de presenca (Elaborado
pelo autor)

O Codigo 5.5 mostra a criacado do painel de informagoes e os atributos necessarios
para tal, tendo como principal o atributo “side” representando o comando com o lado
pelo qual o dispositivo ira acender a seta luminosa. Assim como os outros, este dispositivo

faz referencia do estacionamento através do id.
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( curl -iX POST \
'http://iot-agent:4041/iot/devices ' \
-H 'Content-Type: application/json' \
-H 'fiware-service: openiot' \
-H 'fiware-servicepath: /' \
_g _d I{
"devices": [
{
"device_id": "lightpanelOO1",
"entity_name": "urn:ngsi-ld:LightPanel:001",
"entity_type": "LightPanel",
"protocol": "PDI-IoTA-UltralLight",
"transport": "HTTP",
"endpoint": "http://192.168.15.14:1029/1lightpanel/001",
"timezone": "America/Sao_Paulo",
"commands": [
{ "name": "right", "type": "command" },
{ "name": "left", "type": "command" }
1,
"static_attributes": [
"name":"refPark", "type": "Relationship","value": "urn:ngsi-1d:Park:001"}
]
}
]
}I
S

Cédigo 5.5: Definicao da configuracao do service do painel de informacées
(Elaborado pelo autor)

O Cédigo 5.6 mostra a criacao do aspersor e dos atributos necessarios para tal, tendo
como principal o atributo de comandos chamados “start” e “stop” que representa os
comandos para o dispositivo ligar ou desligar para exercer sua fungao de liberar agua.

Assim como os outros, este dispositivo faz referencia do estacionamento através do id.
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( curl -iX POST \
'http://iot-agent:4041/iot/devices ' \
-H 'Content-Type: application/json' \
-H 'fiware-service: openiot' \
-H 'fiware-servicepath: /' \
_g _d I{
"devices": [
{
"device_id": "sprinkler0OO1",
"entity_name": "urn:ngsi-1ld:Sprinkler:001",
"entity_type": "Sprinkler",
"protocol": "PDI-IoTA-UltralLight",
"transport": "HTTP",
"endpoint": "http://192.168.15.14:1029/sprinkler/001",
"timezone": "America/Sao_Paulo",
"commands": [
{ "name": "on", "type": "command" 1},
{ "name": "off", "type": "command" }
1,
"static_attributes": [
"name":"refPark", "type": "Relationship","value": "urn:ngsi-1d:Park:001"}
]
}
]
}I
S

Cédigo 5.6: Definicdo da configuracdo do dispositivo aspersor (Elaborado pelo
autor)

O Codigo 5.7 mostra a criagao do alarme sonoro e os atributos necessarios para tal
Y
tendo como principal os comandos “on” e “off” para ligar e desligar o som do alarme.

Assim como os outros, este dispositivo faz referencia do estacionamento através do id.
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curl -iX POST \
'http://iot-agent:4041/iot/devices ' \
-H 'Content-Type: application/json' \
-H 'fiware-service: openiot' \
-H 'fiware-servicepath: /' \
-g -d '{
"devices": [
{
"device_id": "soundAlarmOO1",
"entity_name": "urn:ngsi-1ld:SoundAlarm:001",
"entity_type": "SoundAlarm",
"protocol": "PDI-IoTA-UltralLight",
"transport": "HTTP",
"endpoint": "http://192.168.15.14:1029/soundAlarm/001",
"timezone": "America/Sao_Paulo",
"commands": [
{ "name": "on", "type": "command" 1},
{ "name": "off", "type": "command" }
1,
"static_attributes": [
"name":"refPark", "type": "Relationship","value": "urn:ngsi-1d:Park:001"}
]
}
]
} 1

s

Cédigo 5.7: Definicdo da configuracdo do dispositivo de alarme sonoro (Elaborado
pelo autor)

5.1.3.4 Tarefa T4. Definir a inscricao das informac6es contextuais

Conforme explicado na Secao 4.6.1.4, um passo importante é realizar a inscricao das

informacgoes contextuais que serao enviadas ao AccumulatorService.

O Cédigo 5.8 mostra essa inscricao, para o dispositivo de termoémetro que fard o en-
vio da temperatura. A chave “description” representa a descricao da inscri¢ao, que serve
somente para identificagdo da regra para o desenvolvedor. Dentro de “subject” que é o
assunto, temos as “entities” que sao as entidades e a “condition” condicao. Os tipos de
entidades que podem ser inseridos sao aqueles cadastrados anteriormente que contém a
chave “entity_type” como ¢ exibido no Cédigo 5.3. Podemos ter a subscricao de multi-
plas entidades, sendo assim é um vetor, que contém o “idPattern” com o padrao que no

Wk

caso vai ser geral representado pelo para todos os dispositivos do tipo “Thermometer”.

A condicao por sua vez possui “attrs” atributos, no caso serd o atributo “temperature”

“notification” é para onde sera enviado o dado

que representa a temperatura. A chave
quando o evento for disparado com aquela condi¢ao explicada anteriormente, no caso seré
enviado por meio do protocolo “http”, com a “url” identificada. Os “attrs” atributos que

serao enviados para a “url” vao ser os “temperatura” e “refPark”.
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curl -X POST \
--url 'http://orion:1026/v2/subscriptions' \
--header 'content-type: application/json' \
--header 'fiware-service: openiot' \
--header 'fiware-servicepath: /' \
--data '{
"description": "One subscription to rule them all",
"subject": {
"entities": [
{
"idPattern": ".x",
"type": "Thermometer"
}
1,
"condition": {
"attrs": [
"temperature"
]
}
1,
"notification": {
"http": {
"url": "http://192.168.15.14:1028/accumulate"
},
"attrs": [
"temperature",
"refPark"
]
},
"throttling": 5
}I

S

Cédigo 5.8: Definicao da inscrigao do sensor de temperatura (Elaborado pelo autor)

O Cédigo 5.9 mostra a inscrigao para o dispositivo de sensor de presenca que fard o
envio se existe algo naquele espaco, ou nao, representado pela variavel statusParkSpace.
O processo de inscricao é mesmo feito anteriormente s6 que para outro tipo de dado de
contexto e dispositivo, no caso o dado de status da vaga e que sera captado através do

sensor de presenca.
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( curl -X POST \
--url 'http://orion:1026/v2/subscriptions' \
--header 'content-type: application/json' \
--header 'fiware-service: openiot' \
--header 'fiware-servicepath: /' \
--data '{
"description": "One subscription to rule them all",
"subject": {
"entities": [
{
"idPattern": ".x",
"type": "Spacesensor"
}
1,
"condition": {
"attrs": [
"statusParkSpace"
]
}
1,
"notification": {
"http": {
"url": "http://192.168.15.14:1028/accumulate"
},
"attrs": [
"statusParkSpace",
"refPark"
]
},
"throttling": 5
}I
S

Cédigo 5.9: Definicao da inscricao do sensor de presenca (Elaborado pelo autor)

O Codigo 5.10 mostra a inscri¢ao para o dispositivo painel que informara o lado a ser

tomado através dos atributos left, right.
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( curl -iX POST \
'http://orion:1026/v2/registrations' \
-H 'Content-Type: application/json' \

-H 'fiware-service: openiot' \
-H 'fiware-servicepath: /' \
-4 '{
"description": "Commands Registrations",
"dataProvided": {
"entities": [
{
"id": "urn:ngsi-ld:LightPanel:001","type": "LightPanel"
}
1,
"attrs": ["right", "left"]
},
"provider": {
"http": {"url": "http://orion:1026/v1i"},
"legacyForwarding": true
}
}I
S

Cébdigo 5.10: Defini¢do da inscri¢do do painel de informagées (Elaborado pelo autor)

O Cédigo 5.11 mostra a inscricao para o dispositivo aspersor que possui os comandos

iniciar e parar que sao os atributos on, off.

( curl -iX POST \
'http://orion:1026/v2/registrations ' \
-H 'Content-Type: application/json' \

-H 'fiware-service: openiot' \
-H 'fiware-servicepath: /' \
-d 1{
"description": "Commands Registratiomns",
"dataProvided": {
"entities": [
{
"id": "urn:ngsi-1ld:Splinkler:001","type": "Splinker"
}
1,
"attrs": ["on", "off"]
}9
"provider": {
"http": {"url": "http://orion:1026/v1i"},
"legacyForwarding": true
}
}I
S

Cébdigo 5.11: Definicao da inscri¢ao do aspersor (Elaborado pelo autor)

Por ultimo, o Cédigo 5.12 mostra a inscri¢ao para alarme sonoro que pode estar ligado

ou desligado, o qual é representado através dos atributos on, off.

5.1.3.5 Tarefa T5. Definir as constantes utilizadas pelo CAEHA

Conforme explicado na Segao 4.6.1.5 as constantes do Cddigo 5.13 foram definidas
com base nos elementos de contexto planejados anteriormente. Para o cendario atual existe

um vetor contendo os elementos de contexto (“CONTEXTELEMENTS”) de temperatura




5.1 UbiParking 71

curl -iX POST \
'http://orion:1026/v2/registrations' \
-H 'Content-Type: application/json' \
-H 'fiware-service: openiot' \
-H 'fiware-servicepath: /' \
-4 '{
"description": "Commands Registrations",
"dataProvided": {
"entities": [
{

"id": "urn:ngsi-1ld:SoundAlarm:001","type": "SoundAlarm"
}
1,
"attrs": ["on", "off"]
1,
"provider": {
"http": {"url": "http://orion:1026/v1i"},
"legacyForwarding": true
}
} '

Cébdigo 5.12: Definigao da inscri¢ao do alarme sonoro (Elaborado pelo autor)

(“temperature”) e estado da vaga ( “statusParkSpace”). Os limiares para que esses contex-
tos sejam considerados com excepcionais é visto através da constante de valor de excegao
de incéndio (“FIREEXCEPTIONVALUE?”) e estado da vaga (“STATUSPARKSPACE?).
A constante “IDLOCATION” é utilizada para definir o identificador (id) da localizacao e
a “NAMELOCATION” o nome da localizacao. Ja as constante “HEADER” e “HEADER-
GET” sao constantes de configuracao do middleware para o cenario atual. Por ultimo
a “TIMEWAITINGEXCEPTIONS” representa o tempo do componente aguardando as

excegOes para que sejam tratadas.
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CONTEXTELEMENTS = ['temperature', 'statusParkSpace']
FIREEXCEPTIONVALUE = 50
STATUSPARKSPACE = '1'
IDLOCATION1 = 'urn:ngsi-1ld:Park:001"'
IDLOCATION2 = 'urn:ngsi-1ld:Park:002"'
NAMELOCATION = 'refPark'
# The header to connect the middleware API
HEADER = {
'Content-Type': 'application/json',
'fiware-service': 'openiot',
'fiware-servicepath': '/'
}
HEADERGET = {
'fiware-service': 'openiot',
'fiwvare-servicepath': '/'

}

TIMEWAITINGEXCEPTIONS = 0

Cédigo 5.13: Definicao das constantes do Ubiparking (Elaborado pelo autor)

5.1.4 Atividade A2. Definicao das informacgoes contextuais

Os elementos de contexto do Cddigo 5.14 foram definidos com base nas abstracoes

definidas anteriormente e conforme a Secao 4.6.2 de diretrizes.

r

class StatusParkSpaceContext(ContextElement):
def checkContextualException(self):
print ("Checking Contextual Exception")
if (self.value = const .STATUSPARKSPACE) and self.
verifyLocation and (not self.hasAvailableParkSpaces()):
raise ContextualException ("BusySpace")

def hasAvailableParkSpaces(self):
parkSpaces = self.callRequestConsult(
"Spacesensor ', const .IDLOCATION1)

for parkSpace in parkSpaces:
if (parkSpace[ 'statusParkSpace’] != const.STATUSPARKSPACE) :

return True

return False

(S

Cédigo 5.14: Definicdo do elemento de contexto de status de vaga (Elaborado pelo
autor)

5.1.5 Atividade A3. Definicao dos tratadores das excecoes

5.1.5.1 Tratadores da excecao de vaga ocupada

Os métodos que sdo apresentacao nessa se¢ao fazem parte da classe responsavel pelo

tratamento da excegdo de vaga ocupada, a classe se chama BusySpaceHandler.Essa classe
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deve estender da class ExceptionHandler como pode ser visto no Cédigo 5.15.

( class BusySpaceHandler (ExceptionHandler):

Cédigo 5.15: Declaragao da classe BusySpaceHandler (Elaborado pelo autor)

O Cédigo 5.16 mostra o tratamento no escopo local onde deve ser feita uma acao
somente em um dispositivo, que no caso poderia ser um local onde sempre irao haver
vagas disponiveis. E realizada a chamada para o light panel com a direcao ja pré inserida

e avaliada a sua resposta. Essa atividade foi baseada na Secao 4.6.3 de diretrizes.

def handleLocalScope(self, countCalls):

self.countCalls = countCalls
devices = []
lightPanels = Devices(’LightPanel’, [7001"], [’right’])

devices.append(lightPanels)

return self.handle(devices, ’Local’, self.countCalls)
S

Cédigo 5.16: Definicao do tratador da excecao de vaga ocupada para o escopo local
(Elaborado pelo autor)

O Codigo 5.17 mostra como sao encontradas as vagas que sao representadas pelo
dispositivo “SpaceSensor”. Apods encontradas as vagas, elas sao checadas se possuem status
como desocupadas, isso baseado na constante “STATUSPARKSPACE”. Se a vaga nao
estd ocupada, entao podera ser realizada uma chamada para outro servigo que encontra

“ls 2 :
os “light panels”, este por sua vez encontra o que pode compor o menor caminho para
que o veiculo chegue a vaga e as dire¢oes adequadas para tal. E realizada uma iteracao
sobre o retorno e as devidas chamadas sao realizadas para esses “light panels” mostrem o

caminho até a vaga livre.
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[ # Search in the park if there is a empty park space(this could be a
call for the Web Service logic of the parking.
spaceSensors = self.callRequestConsult (
"Spacesensor ', const.IDLOCATION1)
# Take the sensors and check the one that is avaiable
# Call webservice for the smallest routes that return the panels
for sensor in spaceSensors:
if (sensor [’ ’statusParkSpace’] != const.STATUSPARKSPACE) :
print (
"Call the microservice to the get the shortest path to the
sensor with id = 7 4 sensor[’id’])
devices = []
lightPanels = Devices(’'LightPanel’, [’0027, ’003’], [’right’, ’left’])
devices.append(lightPanels)
return self.handle(devices, 'Group’, self.countCalls)
# Call various lightpanels inside the park to the closest exit to go to
the other park
-

Cédigo 5.17: Definicao do tratador da excecao de vaga ocupada para o escopo de
grupo (Elaborado pelo autor)

O dltimo escopo de tratamento mostrado no Coédigo 5.18, o de regiao verifica as

1zaco ue sa r r n 1zaco nsor
localizacoes que sdo o “Parkl” e o “Park2” e baseado nessas localizacoes checa os sensores
que possuem vaga livre. Dessa forma se um estacionamento tiver todas as vagas ocupadas,

o veiculo serda levado para o outro estacionamento que se encontra na regiao.
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# Search in all regionl parks for a empty park space
# Call various lightpanels inside the park to the closest exit to go to

the other park
locations = [const .IDLOCATIONI, const.IDLOCATION2]

for location in locations:

spaceSensors = self.callRequestConsult (’Spacesensor’, location)
for sensor in spaceSensors:
if (sensor [ ’statusParkSpace’] != const .STATUSPARKSPACE) :
print (
"Call the microservice to the get the shortest path to
the sensor with id = ’ 4+ semnsor[’id’])
devices = []
lightPanels = Devices(’'LightPanel’, [7004’, 005", '006°], [
‘right 7, ’left’, ’right’])

devices .append(lightPanels)

return self.handle(devices, ’Region’, self.countCalls)

\S
Cédigo 5.18: Definicao do tratador da excegado de vaga ocupada para o escopo de

regido (Elaborado pelo autor)

5.1.5.2 Tratadores da exce¢ao de incéndio

Os métodos que sao apresentacao nessa se¢do fazem parte da classe responsavel pelo
tratamento da excecao de incéndio, a classe se chama FireHandler. Essa classe deve

estender da class ExceptionHandler como pode ser visto no Cédigo 5.19.

L[ class FireHandler (ExceptionHandler): J

Cédigo 5.19: Declaragao da classe FireHandler (Elaborado pelo autor)

O tratamento do escopo local pode ser visto no Cédigo 5.20. Ele é realizado através
da chamada de somente um unico dispositivo especifico aonde foi detectado ou aonde se
encontra um ponto de risco. Nesse caso é feita a chamada para o dispositivo aspersor que

prontamente ¢ acionado para jogar agua no possivel incéndio.

def handleLocalScope(self, countCalls):
self.countCalls = countCalls
devices = []
sprinklers = Devices(’Sprinkler’, [7001"], [’on’])
devices.append(sprinklers)
return self.handle(devices, ’'Local’, self.countCalls)

.
Cédigo 5.20: Definicao do tratador da excecdao de incéndio para o escopo local

(Elaborado pelo autor)
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O Cédigo 5.21 mostra o tratamento do escopo do grupo de forma a chamar miltiplos
dispositivos aonde foi detectado ou aonde se encontra um ponto de risco. Nesse caso é
feita a chamada para os dispositivos desse grupo que sao os varios aspersores e realizada
um iteracao sobre a resposta desses dispositivos para verificar se o tratamento em todos

foi realizado com sucesso.

def handleGroupScope(self):

devices = []
sprinklers = Devices(’Sprinkler’, [70017, "002°], [’on’, ’on’])
soundAlarm = Devices(’SoundAlarm’, ['0017], [’on’])

devices.append(sprinklers)

return self.handle(devices, 'Group’, self.countCalls)
\S

Cébdigo 5.21: Definicao do tratador da exce¢ao de incéndio para o escopo de grupo
(Elaborado pelo autor)

O tratamento do escopo de regiao que é exibido no Cédigo 5.22 é realizado de forma a
chamar miltiplos dispositivo da regiao do Park1, esses dispositivos sdo os alarmes sonoros,
que avisam as pessoas para sairem do estacionamento. Apos isso é feita a iteracdo para

avaliar a resposta de todos os dispositivos e verificar se o tratamento foi bem sucedido.

def handleRegionScope(self):
idsSoundAlarms = self.callRequestConsult (
"SoundAlarm’, const .IDLOCATION1, ’id’)
idPhone = self.callRequestConsult (
"SoundAlarm’, const .IDLOCATION1, ’id’)

devices = []
soundAlarm = Devices(’SoundAlarm’, idsSoundAlarms, [’on’])
phone = Devices('Phone’, idPhone, [’call’])

devices .append (soundAlarm)
devices .append (phone)
return self.handle(devices, ’Region’, self.countCalls)

~

Cédigo 5.22: Definicao do tratador da excecao de incéndio para o escopo de regiao
(Elaborado pelo autor)

5.1.6 Simulacao do Estudo de Caso

Para realizar a simulacao do estudo de caso, foi criada uma aplicacdo python utili-
zando o framework Flask que simula tanto os dispositivos sensores, quanto os dispositivos
atuadores. A aplicacao possui dois endpoints um para cada tipo de dispositivo, sendo que

ambos sao endpoints que aceitam requisi¢oes do tipo POST.
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O endpoint que simula os dispositivos atuadores se chama simulateActuators e
recebe dois parametros como mostra o Cédigo 5.23. O primeiro equivale ao tipo de
dispositivo e o segundo ao id do dispositivo que foi criado no middleware. Dessa forma, é
gerado um booleano aleatério (verdadeiro ou falso) e se o valor dele for verdadeiro, entao
o endpoint ira ter uma resposta HTTP 200, ja se o valor for falso, irda retornar HTTP 500.
Isso simula a resposta dos dispositivos atuadores e se foram capazes ou nao de efetuar a

acao desejada para que o tratamento seja efetuado.

r

@app . route ("/<device>/<id>", methods=["POST’])
def simulateActuators(device, id):

rand = bool(random. getrandbits (1))

now = datetime .now ()

file = open(device+":"+id+".txt", "a+")

if rand:
stringToWrite = str(now)+’ ’'+device+’ SUCCESS ’+’\n’
file.write(stringToWrite)
file.close ()
return Response (status=200)
else:
stringToWrite = str(now)+’ ’'+device+’ ERROR '+’\n’
file.write (stringToWrite)
file.close ()
return Response (status=500)

NS

Cédigo 5.23: Definicdo do endpoint que simula os dispositivos atuadores (Elaborado
pelo autor)

O segundo endpoint se chama simulateSensors e simula os dispositivos sensores.
Tal endpoint recebe trés parametros, o primeiro é o id do dispositivo sensor, o segundo
¢ o parametro ultralight e o terceiro é o numero de requisi¢coes que serao simuladas.
O endpoint realiza as chamadas para o middleware através do pardmetro ultralight
simulando dados de temperatura para o caso do dispositivo termémetro e dados booleanos

para o caso do dispositivo da vaga, como mostra o Cédigo 5.24.
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@app . route ("/sensors/<idSensor>/<ultraLightAttribute >/<
numberOfSubmissions>", methods=["POST’])
def simulateSensors(idSensor, ultraLightAttribute , numberOfSubmissions):

urlDevicel = ’"http://localhost:7896/iot/d?k=4jggokgpepnvsb2uv4s40d590v&
i="+idSensor
header = {
"Content—Type’: "text/plain’
}
numberOfSubmissions = int (numberOfSubmissions)
while numberOfSubmissions > 0:
sleep (12)
rand = random. getrandbits (1)
if (ultraLightAttribute = "t ’):
if (str(rand) = 07):
data = ultraLightAttribute+' |51
else:

data = ultraLightAttribute+’[40°
else:
data = ultraLightAttribute+’| +str (rand)
print (data)
requests . post (urlDevicel , headers=header, data=data)
numberOfSubmissions —= 1

return Response(status=200)

def initialize ():
app.run(host=host, port=port)

if name =— ’ man ’:
initialize ()

NS

Cédigo 5.24: Definicdo do endpoint que simula os dispositivos sensores (Elaborado
pelo autor)

5.1.6.1 Contexto Excepcional de Incéndio

Para realizar a simulacdo do contexto excepcional de incéndio, serad realizada a cha-
mada POST para os dispositivos sensores com a URL <http://localhost:1029/sensors/
thermometer001/t/100>. Essa URL possui os parametros que foram citados anterior-
mente e sao essenciais para que a requisicao seja feita com sucesso. Com essa chamada,
serao realizadas 100 requisi¢oes POST com temperaturas geradas aleatoriamente dentro do
método e sera simulado o fluxo do middleware até o tratamento especificado nas sec¢oes
anteriores através dos dispositivos atuadores. O mecanismo gera um conjunto de arqui-
vos mostrando o escopo o qual cada contexto excepcional foi tratado. A partir desses
arquivos é possivel contar quantas requisi¢oes que simulam os sensores geraram contexto
excepcionais, e dessas que geraram quantas foram tratadas em cada um dos escopos como

é mostrado na Tabela 5.1.
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Tabela 5.1: Requisi¢cdoes e escopos de tratamento das excegoes do contexto de in-
céndio o qual as requisi¢coes foram tratadas ou nao

Requisigoes e Escopos
Requisicoes| Requisicoes| Local Grupo Regiao Nao Tra-
Excepcio- tadas
nais
100 47 30 3 4 10
1000 544 398 74 43 29

A tabela mostra que o maior nimero de casos sao tratados no escopo local. Isso se
deve pelo fato de o escopo local dos cenario excepcional de incéndio possuir somente um
dispositivo, dessa forma, quando a excecao for levantada haverd uma chance de 50% da
excecao conseguir ser tratada no escopo e 50% do tratamento nao conseguir ser tratado no
escopo local. Para os escopos de grupo e regiao acontece justamente o contrario, pela fato
de que esses dispositivos possuem multiplos dispositivos, todos os dispositivos necessarios
para a realizagao do tratamento necessitam possuir um retorno HTTP 200 significando que
o dispositivo conseguiu atuar. Se algum dispositivo retornar HTTP 500 o escopo nao iréd
conseguir tratar e a excecao serd levantada para o préximo escopo. Ao final, se a excegao
nao puder ser tratada nos escopos mencionados, podera ser criado um escopo genérico
dependente da regra de negocio da aplicacao como medida paliativa para tentar tratar a

excecao.

5.1.6.2 Contexto Excepcional Vaga Ocupada

Para realizar a simulacao do contexto excepcional de vaga ocupada no estacionamento,
é necessario que todas a vagas que estavam livres no estacionamento estejam preenchidas,
assim, como foram simulados 3 dispositivos sensores de preenchimento de vaga no estaci-
onamento, temos que preencher até a ultima vaga para que o contexto seja considerado
excepcional e dessa forma desencadear um possivel tratamento. As URL de requisicao
para cada um dos dispositivos sera <http://localhost:1029/sensors/spacesensor001/s/2>,
<http://localhost:1029 /sensors/spacesensor002/s/2> e <http://localhost:1029/sensors/
spacesensor003/s/10>. A Tabela 5.2 mostra a quantidade de requisigoes excepcionais e

o tratamento delas em cada escopo.

A quantidade de dispositivos empregada pela excecao de vaga ocupada foi a mesma
da quantidade de dispositivos da excecao de incéndio, por esse fato, como ja explicado an-
teriormente as quantidades de excecoes tratadas em cada escopo serao similares a excegao

de incéndio.
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Tabela 5.2: Requisi¢oes e escopos de tratamento das exceg¢oes do contexto de vagas

ocupadas o qual as requisi¢coes foram tratadas ou nao

Requisigoes e Escopos
Requisicoes| Requisicoes| Local Grupo Regiao Nao Tra-
Excepcio- tadas
nais
100 54 29 7 3 15
1000 512 397 69 19 27

5.1.7 Consideracoes Finais

Com a utilizagao das diretrizes e com os conhecimentos passados pelo estudo de caso,

¢é possivel realizar o tratamento de qualquer cenario excepcional que for necessario. Os

conhecimentos passados possibilitam realizar a configuragdo do middleware de forma a

atender os requisitos da pesquisa, para que as informagoes contextuais sejam enviadas e

tratadas pelo mecanismo de acordo as implementagoes dos desenvolvedores.



Capitulo 6

Conclusoes

Neste capitulo sdo apresentadas as conclusées do trabalho. Primeiramente serdo
apresentadas as principais discussoes do trabalho. Posteriormente serdo apresenta-
dos as contribuicées do trabalho além das propostas para continuagcdo do mesmo em

trabalhos futuros.

6.1 DiscussoOes finais

Mecanismos especializados de tratamento de excec¢oes tem sido consistentemente uma
questao central em Engenharia de Software de tal forma a promover melhor confiabili-
dade no desenvolvimento de sistemas de software (PERRY; ROMANOVSKY; TRIPATHI,
2000). Com a crescente utilizacao de dispositivos [oT e aplicagoes ubiquas, uma série de
desafios em desenvolvimento de software tem emergido. Tais sistemas precisam satisfa-
zer requisitos rigorosos relacionados a tolerancia a falhas, integridade e disponibilidade.
Nesse contexto, com o objetivo de superar os desafios inerentes, este trabalho apresenta
a proposta de um Mecanismo de Tratamento de Exceg¢oes Sensivel ao Contexto aplicado
a Internet de Coisas que caracteriza novas abstragoes que possibilitam: (i) a definigao e
o tratamento de excegdes contextuais; (ii) a propagagdo das excecdes contextuais; (iii)
a recuperacao de erros sensivel ao contexto e (iv) a transicao (trafego) das informagoes

contextuais pelos dispositivos.

Similarmente ao trabalho de Damasceno e Cacho (2006) o mecanismo proposto, por
intermédio da definicdo de uma arquitetura genérica, auxilia no processo de desenvolvi-
mento de sistemas confidveis por abstrair questoes inerentes ao tratamento de excegoes
contextuais. Por exemplo, utilizando o mecanismo proposto, desenvolvedores nao neces-

sitam se preocupar em definir uma estratégia para propagacgao do erros, ou mesmo pensar
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quais seriam os diferentes escopos adequados para sua aplicagao. Porém, em contraste ao
trabalho de Damasceno e Cacho (2006), este trabalho estende o conceito de tratamento de
excecoes sensivel ao contexto para o ambito da Internet das Coisas, que era antes tratado

apenas no contexto de agentes moveis.

Com a utilizacdo de um middleware que pode ser utilizado para negocios de grande
escala possuindo grande numero de requisi¢oes advindas de muitos dispositivos [oT, o
tratamento de excegoes pode ser efetuado em diversas areas do dominio humano, podendo
assim contribuir muito para a melhoria dos mais diversos ambientes onde os dispositivos

IoT se encontram.

Como trabalho futuro, pretendemos evoluir o mecanismo de excegdes proposto, pro-
vendo suporte a resolucao de excegoes contextuais concorrentes. Varias excegoes lancadas
concomitantemente podem ocorrer em uma aplicagao sensivel ao contexto, o que real-
mente pode significar a ocorréncia de uma situacao excepcional mais grave. Assim, o
mecanismo de tratamento de excecoes deve ser capaz de recolher todas as ocorréncias
de excecoes concorrentes e resolvé-las de modo que uma excecao mais adequada seja si-
nalizada e tratada. Além disso, este trabalho foi validado com um estudo de caso com
dispositivos loT simulados, e como trabalho futuro seria interessante também validar em
um estudo de caso com dispositivos IoT reais. Por fim, consideramos que a utilizacao do
paradigma publish-subscribe e do middleware FIWARFE se mostrou como uma boa alter-
nativa para a implementacao do mecanismo de tratamento de excegoes. Entretanto, pode
ser interessante utilizar outros paradigmas e sistemas de middleware especialmente para

ampliar o modelo de tratamento de excecoes.
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