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Resumo

Nesta Tese provamos que o protocolo de criptografia quantica GR10 [Opt. Commun.
283, 184 (2010)], o qual por meio do teletransporte quantico utiliza somente estados orto-
gonais para codificar os bits classicos da mensagem, é seguro assintoticamente contra todos
tipos de ataques individuais e coletivos. Investigamos, entdo, modificagbes no protocolo
GR10, as quais levaram a um aumento de sua eficiéncia e também a sua seguranca con-
tra ataques coerentes. Em outras palavras, mostramos a seguranca incondicional de um
protocolo de distribuicao de chaves quanticas que nao precisa de estados quanticos nao or-
togonais para codificar a chave secreta enviada de Alice a Bob. Conforme veremos, a razao
para obtermos um protocolo seguro mesmo usando estados ortogonais tem sua origem no
uso do teletransporte quantico para enviar os qubits que codificam a chave criptografica de
Alice para Bob. Revisitamos, também, a demonstragao da seguranga do BB84, explorando
a decomposicao de Schmidt expandida em diferentes bases ortonormais. Isto nos permi-
tiu a elevar o limiar da taxa de erro, quando comparado a andlise de seguranga padrao,
abaixo do qual o protocolo BB84 continua operando seguramente. Finalmente estudamos
como os diferentes tipos de ruidos, normalmente presentes em situagoes realistas, afetam
a seguranca do protocolo BB84.
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Abstract

We prove that the teleportation based quantum cryptography protocol presented in
[Opt. Commun. 283, 184 (2010)], which is built using only orthogonal states encoding
the classical bits that are teleported from Alice to Bob, is asymptotically secure against
all types of individual and collective attacks. We then investigate modifications to that
protocol leading to greater secret-key rates and to security against coherent attacks. In
other words, we show an unconditional secure quantum key distribution protocol that does
not need non-orthogonal quantum states to encode the bits of the secret key sent from
Alice to Bob. We also revisit the security proof of the BB84 protocol by exploring the
non-uniqueness of the Schmidt decomposition of its entanglement-based representation.
This allows us to arrive at a secure transmission of the key for a slightly greater quantum
bit error rate (quantum communication channel’s noise) when compared to its standard
security analysis. After that, we investigate how different types of the noise usually present
in realistic implementations of the BB84 protocolo affect its operation.
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Notacao e Convencao

Nesta Tese, utilizamos amplamente fungoes que dependem de estados quanticos, fungoes
que dependem dos resultados das medidas associadas a um estado quantico e também
funcoes que dependem dos estados quanticos e dos resultados das medidas dos estados
quanticos. Sendo assim, para diferenciarmos estes trés casos, estabelecemos o seguinte

padrao de notagao.

Seja o operador densidade p um estado quantico descrevendo o sistema A. Os resulta-
dos de qualquer medida efetuada no sistema A sdo dados pela variavel aleatoria A. Dessa

forma, definimos:

f(A) = funcdo da varidvel aleatéria A, (1)
f(p) = funcio do estado quantico que descreve o sistema A, (2)
f(A:pP) = funcio da varidvel aleatéria A e do estado quantico que descreve

o sistema B. (3)

Para simplificar a notagao, consideramos que

log(x) = log, (),
In(z) = log,(x).

Além disso, um estado do sistema A, |a) 4, cujo adjunto é 4 (a|, ao expressarmos na forma

de um operador densidade consideramos que

|a) 4 (al = (Ja) o) (a(al)- (4)



Xiv

As matrizes de Pauli sao,

or = [0) (1] + 1) (O, (5)
oy = —1[0) {1[+1[1) (0], (6)
o. = [0) 0] = [1) 1, (7)

(8)

onde |0) e |1) s@o autoestados de o,. O operador 14 é o operador identidade com dimensao
do espacgo de Hilbert associado ao sistema A.

Por fim, em todos nossos calculos, consideramos que os envolvidos na comunicac¢ao sao
Alice, Bob e Eva. Alice é a responsavel por enviar a mensagem, Bob é responsavel por

recebé-la e a Eva é atribuida toda e qualquer interferéncia na comunicacao entre Alice e
Bob.
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Capitulo 1
Introducao

No mundo de hoje, onde a quantidade de informacao produzida, armazenada e trans-
mitida aumentou para um nivel sem precedentes, é de extrema importancia a construgao
de maneiras para armazenar e transmitir informagao seguramente, onde apenas as partes
autorizadas podem acessar o contetiddo dos dados armazenados e transmitidos [1]. A crip-
tografia é um campo de pesquisa interdisciplinar cujo objetivo principal é a construcao
de dispositivos e protocolos, de modo que a transmissao de informacao possa ser feita de
forma secreta, assim, impedindo que um espiao (Eva) decifre a mensagem enviada de uma

pessoa (Alice) para outra (Bob).

A solucao padrao atualmente empregada por Alice para codificar uma mensagem, de
modo que somente Bob possa decifra-la, é baseada em protocolos de chave publica [2]. A
seguranca destes protocolos reside na suposicao de que nao existe um algoritmo eficiente
para fatorar grandes niimeros primos. Se esse algoritmo existisse, ele poderia ser adaptado
para quebrar a seguranca de todos os protocolos de criptografia de chave ptublica atuais.
Apesar de nao existir um algoritmo classico conhecido que possa fatorar eficientemente
nimeros primos de qualquer tamanho, esse ndao é o caso quanticamente [3]. A prova de que
um computador quantico pode fatorar eficientemente grandes nimeros foi o principal fator
que impulsionou o campo da criptografia quantica, que ja havia oferecido uma solugao
alternativa para garantir a comunicacao segura [4] cerca de dez anos antes do trabalho de

Peter Shor [3].

O protocolo apresentado por Bennett e Brassard em 1984 [4], mais tarde chamado de
protocolo BB84, foi a solugdo quantica para o principal problema associado a distribuicao
de chaves secretas. O principal problema da distribuicao de chaves é basicamente a impos-

sibilidade classica de se ter 100% de certeza de que apenas duas pessoas, € mais ninguém,
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concordam com uma sequéncia aleatoria de bits que é enviada de uma pessoa para outra.
A transmissao da chave de Alice para Bob por meios cldssicos pode, em principio, ser
monitorada por uma Eva inteligente e poderosa o suficiente, que copie os bits aleatérios
durante a transmissao sem nunca ser detectada por Alice e Bob. Este é o cenario ditado
pela fisica classica, na qual a copia ou a clonagem de bits é sempre possivel. No entanto,
se usarmos estados quanticos nao ortogonais para codificar os bits a serem transmitidos de
Alice para Bob, pelas leis da mecénica quantica, nenhum monitoramento da transmissao
pode adulterar a distribuigao de chaves quanticas sem ser descoberto por Alice e Bob [4].

A solucao quantica para o problema de distribuicdo de chaves criptograficas trouxe
de volta a mesa os protocolos de criptografia classicos de chave privada. Sao exemplos
de protocolos classicos de chave privada o protocolo de chaves de uso tnico (one-time
pad) [1,5] e o protocolo DES (Data Encryption Standard) [5] '. O protocolo one-time
pad consiste em uma chave aleatéria do tamanho da mensagem. Esta chave seréd utilizada
somente uma vez e, apos seu uso, ela é descartada. O one-time pad pode ser considerado
incondicionalmente seguro se podemos garantir que a distribuicdo da chave criptografica
ocorreu de forma totalmente segura.

Agora, a distribuicao da chave pode ser confirmada segura se ela ocorrer quanticamente
usando o protocolo BB84 2. Além disso, uma vez que uma chave segura é estabelecida en-
tre Alice e Bob, os protocolos de chave privada nao se tornarao inseguros com o advento
de um computador quantico. Esta é a principal razao que levou a expansao das pesqui-
sas e desenvolvimento no campo da criptografia quintica nas dltimas duas décadas [7-9],
culminando com solugdes de criptografia quantica comercialmente vidveis [10-12].

O conceito mais importante por tras de todos os esquemas usuais de distribuicao de
chaves quanticas é o uso de estados quanticos nao ortogonais para codificar os bits classicos
0 e 1 [13]. Esses bits sao gerados aleatoriamente por Alice e codificados aleatoriamente em
estados quanticos nao ortogonais (qubits) que sao enviados para Bob. Ao preparar e medir
adequadamente esses qubits, Alice e Bob podem compartilhar uma sequéncia aleatoéria
secreta de 0’s e 1’s. Ou seja, a chave secreta necessaria a implementacao de protocolos
criptograficos de chave privada 3. E como estados quanticos ndo ortogonais nao podem ser
clonados [14,15], a transmissao de uma sequéncia aleatéria de bits usando essa estratégia

é segura de acordo com as leis da mecéanica quéntica.

1O protocolo DES apresentou vulnerabilidades limitando sua aplicagio [6].

2Vale lembrar que classicamente a distribuicdo de chaves foi considerada insegura devido a impossibi-
lidade de se detectar se um espido teve acesso a chave ou nao.

3Alice e Bob também devem compartilhar um canal cldssico autenticado, podendo ser totalmente
inseguro, para realizar a distribui¢do de chaves.



O que acontece se os qubits que codificam os bits da chave secreta nao sao enviados
fisicamente, mas teleportados de Alice para Bob [16]? Por um lado, podemos pensar nesse
processo como uma substituicao ao envio direto dos qubits de Alice para Bob através de um
canal fisico. Neste caso, o teletransporte de qubits ¢ uma maneira alternativa de enviar para
Bob as informagoes quanticas contidas nesses qubits, nao desempenhando papel direto na
geracao da chave secreta. Além disso, nenhuma alteracao qualitativa é feita nos protocolos
de distribuicao de chaves quanticas, seja quando usamos o protocolo de teletransporte
quantico como um substituto para transmissao direta dos qubits ou quando usamos o
teletransporte para aumentar a distancia fisica entre Alice e Bob na qual eles ainda podem
estabelecer uma chave secreta [17].

Por outro lado, podemos usar o protocolo de teletransporte quantico como ingrediente
principal para a construcao de um protocolo de distribuicao de chaves quanticas, de modo
que o protocolo de teletransporte desempenhe um papel ativo na geracao da chave. Este
papel ativo do protocolo de teletransporte na geraciao da chave é a principal caracteristica
da distribuicao de chaves criptograficas quanticas do protocolo originalmente apresentado
na Ref. [18], a partir de agora chamado de protocolo GR10. Além disso, o protocolo GR10
possui duas outras caracteristicas interessantes. Primeiro, ele é seguro mesmo quando Alice
e Bob usam estados parcialmente emaranhados para implementar o protocolo de teletrans-
porte quantico [19-27]. Segundo, os bits classicos da chave secreta podem ser codificados
em dois estados ortogonais que sao posteriormente teleportados de Alice para Bob. Este
ultimo recurso contrasta com o padrao usual de distribui¢do de chaves quanticas, onde o
uso de estados quanticos ndo ortogonais para codificar os bits da chave sdo obrigatérios 4.
Ha outros esquemas de distribui¢dao de chaves criptograficas quanticas onde apenas estados
ortogonais sao utilizados em sua execugao [30-32]. No entanto, nenhum deles se utiliza o
teletransporte quantico.

Embora até o momento nenhuma falha de segurancga tenha sido encontrada no pro-
tocolo GR10, uma analise rigorosa de sua seguranca nao foi feita. Um dos principais
objetivos desta Tese é preencher essa lacuna, provando que o protocolo GR10 como origi-
nalmente concebido ¢é seguro contra todos os tipos de ataques individuais e coletivos. Isso
¢ mostrado no Cap. 7, onde também discutimos as principais razoes qualitativas de sua
seguranca. Além disso, no Cap. 7 discutimos como o protocolo GR10 pode ser modificado
para obtermos seguranca incondicional assintética, ou seja, seguranca contra todos os tipos

de ataques permitidos pelas leis da Fisica. Porém, antes de abordar a analise de seguranca

4Também podemos usar estados maximamente emaranhados para criar uma chave secreta comparti-
lhada por Alice e Bob sem enviar ou teletransportar qubits de Alice para Bob [28,29].
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do protocolo GR10, revisitamos detalhadamente a andlise de seguranca do protocolo BB84
no Cap. 4, apresentando as principais ferramentas necessarias para lidar com a analise de
seguranga do protocolo GR10. No Cap. 6 mostramos que, usando uma base diferente para
a decomposicao de Schmidt, podemos escrever a purificagdo do protocolo BB84 de tal ma-
neira que seja possivel provar sua seguranga para taxas de erros (nivel de ruido) superiores
as previstas pela analise de seguranca usual, conforme descrita no o Cap. 4. No Cap. 7
modificamos o protocolo GR10 original, transformando-o em um protocolo deterministico.
Com o intuito de manter esta Tese o mais autocontida possivel, revisitamos no Cap. 3 o
funcionamento dos protocolos de distribui¢do de chaves criptograficas aqui utilizados, isto
é, os protocolos BB84 e GR10. E antes disso, no Cap. 2, apresentamos uma introdu-
¢ao a teoria da informagao e as ferramentas matematicas necessarias para realizarmos as
analises de seguranca nos capitulos seguintes. Mais adiante, no Cap. 8, analisamos como
se comporta a transmissao segura de informacao em determinados canais ruidosos. E no
Cap. 9, apresentamos nossas observagoes finais. Ou seja, na Parte I desta Tese revisamos
os conceitos, os protocolos e as técnicas de seguranca apresentados na literatura relevantes

ao nosso estudo. Posteriormente, na Parte II, apresentamos nossos resultados originais.



Parte 1

Conceitos, protocolos e técnicas






Capitulo 2
Teoria da informacao

Antes de prosseguirmos para os protocolos de criptografia quantica e suas respectivas
andlises de seguranca, vamos introduzir os conceitos fundamentais para a obtencao desses
resultados. O foco deste capitulo é realizar uma coletdnea das ferramentas necessarias
e dispersas em livros textos [33,34] e artigos [8, 35, 36], colocando tudo em tnico lugar
com uma notacao padronizada para facil compreensao e referéncia. Portanto, este capitulo
tende a ser mais técnico, com varias definigoes fundamentais e demonstracoes detalhadas
de muitos teoremas. Com isso em mente, a primeira questao que podemos nos fazer é: o

que ¢ a teoria da informagao?

Podemos dizer que a teoria da informacao surgiu para trazer a luz problemas relacio-
nados a teoria da comunica¢ao. Sao eles: o quanto é possivel comprimir os dados e qual
a capacidade de um canal de comunicagao [37]. O primeiro questiona o quanto é possivel
compactar, transmitir e recuperar uma mensagem, e a resposta para isso € a entropia de
Shannon [38] discutida adiante. O segundo questiona a taxa de transmissao da informacao
de um canal, cuja resposta é a capacidade C do canal [37]. Nao abordaremos nesta Tese

esse segundo ponto.

Nas segoes seguintes apresentaremos uma breve introducao da teoria da informacao
classica. Nela, o principal conceito que vamos utilizar é a informacao mutua, que pode
ser escrita em funcao da entropia de Shannon e da entropia condicional. Posteriormente,
adentraremos nos conceitos da teoria da informagao quantica, pois a partir dela sera pos-
sivel calcularmos a seguranca do protocolo de criptografia quantica GR10 utilizando a

quantidade de Holevo.
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2.1 Teoria da informacao classsica

Classicamente, a informagao ¢ quantificado pela entropia de Shannon H(X) [38]:

H(X) = - Z_:lpx(f’f) log[px ()], (2.1)

com 0 -log0 = 0. Esta tltima defini¢ao estd de acordo com o fato que lim,_,o plogp = 0.

Na Eq. (2.1) X é uma variavel aleatéria e px () é a probabilidade de se obter o resultado
x para esta variavel. A entropia de Shannon, também chamada como entropia classica
marginal, além de informar a quantidade minima de bits necessarios para enviar uma
informagcao, ela mensura a surpresa proveniente de um evento ocorrer. Nada melhor que

um exemplo para compreendermos o significado da surpresa no resultado da medida.

Considere o langcamento de uma moeda. Se para essa moeda temos a mesma probabi-
lidade de se obter cara ou coroa, Px(cara) = Px(coroa) = 1/2; vemos que a entropia de
Shannon é 1 pela Eq. (2.1). Agora, uma moeda cujo resultado é sempre cara, Py (cara) = 1
e Px(coroa) = 0, temos que o valor da entropia de Shannon é nulo. O que podemos com-
preender deste exemplo é que quando sabemos o resultado de um evento nao ganhamos
nenhuma informagao ao observé-lo, logo a entropia de Shannon ¢é zero. No outro caso, onde
o resultado ¢ inesperado, ganhamos 1 bit de informagio ao descobrirmos o resultado. O
fato de o evento ser inesperado nos permite obter mais informagao do que possuiamos ante-
riormente. E quanto mais equiprovaveis os eventos, maior sera a quantidade de informacao
obtida. O exemplo citado possui somente dois elementos no espaco amostral, Py (cara)
e Px(coroa). Considerando que a probabilidade de se obter cara é x, Px(cara) = =,

claramente Px(coroa) = 1 — z. Portanto, a entropia de Shannon, Eq. (2.1), reduz-se a
h(z) = —zlog(x) — (1 — z) log(1l — z). (2.2)

A equagado anterior é um resultado amplamente utilizado na teoria de informagao, e ela é
denominada entropia bindria. Em outras palavras, a Eq. (2.2) é a entropia de Shannon

quando recaimos em somente dois eventos provaveis.

Quando possuimos mais de uma variavel aleatoria envolvida no evento, por exemplo
X e Y, temos outras defini¢oes de entropias [33,37]. O primeiro caso é quando temos

probabilidades conjuntas, px y(z,y), isto é, a probabilidade de se obter o resultado x e y.
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Neste cendrio temos a entropia conjunta de X e Y, a qual é definida como se segue,

H(X,Y) == pxy(z.y)log [pxy(z,y)]. (2.3)

Z,y
Perceba que a entropia conjunta nada mais é do que a entropia de Shannon, Eq. (2.1),
com as probabilidades px(z) sendo pxy(x,y). A entropia conjunta H(X,Y) mensura
a quantidade de informacao que se obtém nos eventos X e Y simultaneamente. Note,
também, que pxy(z,y) = px (2)py|x (¥|z) = py (y)px)v (x]y) pela teoria das probabilidades
[37]. A probabilidade condicional px|y(x|y) é a probabilidade de z ocorrer dado que y

ocorreu e com isso podemos definir a entropia condicional

H(XIY) = =X pxpy (ely) log [pxiy (2ly)] (24)

A entropia condicional H(X|Y') mensura a incerteza da variavel aleatéria X sendo que
o resultado de Y é conhecido. Analogamente H(Y|X) é a incerteza em Y dado o resultado
de X evidente.

Por fim, o elemento mais importante que iremos utilizar da teoria da informacao classica
¢é o quanto de informacao dois eventos aleatorios compartilham entre si. Este valor é dado

pela informacao mutua e ela é definida como se segue,

I(X:Y)=H(X)+HY) - HX,Y). (2.5)

Perceba que I(X :Y) =I1(Y : X), e podemos reescrevé-la como,

I[(X:Y) = H(X)-HY|X) (2.6)
= H(Y)-H(XY) (2.7)
_ ) log | XY (2:Y)
= %px,y( ,y) log [px(x)py(y)]. (2.8)

Demonstragio. Para provar as Egs. (2.6) e (2.7) iremos utilizar a seguinte propriedade da

entropia conjunta, Eq. (2.3):

Lema 2.1. A entropia conjunta pode ser escrita como a soma da entropia de Shannon
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com a entropia condicional,

H(X,Y) = H(X)+H(Y|X) (2.9)
— H(Y)+ H(X]Y). (2.10)

Demonstragio. A propriedade é validada utilizando que pxy(z,y) = px(x)py|x(y|r) e
que Y, pxjy(z|y) = 1 da teoria das probabilidades [37]. Assim, da definicdo de entropia
conjunta, Eq. (2.3), temos

H(X,Y) = Y pxy(z,y)log [px(z)pyix (y]7)] (2.11)
= Y pxy(@,y) log [px (2)] + Y. pxy (2, ) log [py x (y]o)] (2.12)

= Yoo [zpy.x<y|x>] tog [px (2)]+ 3~ v (2, 4) o [pyx w0)] (2.13)

T,y

= ZPX ) log [px ()] + ZPXY z,y)log {pY\X(ZHI)] (2.14)

T,y

= H(X) + H(Y|X). (2.15)

Confirmando assim a Eq. (2.9). Para provar a Eq. (2.10) basta refazer os célculos acima

com PX,Y(% y) = PY(y)pX|Y(95|?/)- O

Consequentemente, aplicando as Eq. (2.9) e (2.10) na definigdo de informagao mitua,
Eq. (2.5), obtemos as Egs. (2.6) e (2.7). No entanto, para obtermos a informagao mitua
conforme a Eq.(2.8), usaremos que Y-, py|x(y|r) = 1. Com isso temos que a entropia de

Shannon pode ser escrita como,

H(X) = =X pe(o) [ S privlole) 1o (o) 216)

= —pr )pyx (y]z) log [px (v)] (2.17)

S o) og b (e)]. (2.18)

Como pyx(y,z) = px,y(z,y), refazendo os célculos anteriores com -, pxy(z|ly) = 1,
obtemos

HY)=— ZPX,Y(%?J) log [py ()] - (2.19)

w?y
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Substituindo as Eqgs. (2.18) e (2.19) na Eq. (2.5) resulta em,

I(X:Y) =

provando a Eq. (2.8)

— > pxy(z,y)log [px(x)] = > pxy(z,y) log [py (y)] (2.20)
+> pxy(2,9)1og [pxy (2,y)] (2.21)

> pxy (@, y){—log[px(z)] —log [py (y)] + log [pxy (z,9)]} (2.22)

%px,y(ﬂc,y) log [px (Opr (y)} , (2.23)
0

A partir das Egs. (2.6)-(2.8) podemos dizer que a informagao mitua é a correlagao entre

os eventos X e Y. A relagao das entropias envolvidas pode ser melhor compreendida ana-

lisando o diagrama de Venn, fig. 2.1, onde temos que a informagdao mutua é a interseccao

dos conjuntos representando o quao relacionados dois eventos aleatérios X e Y estao.

H(X,Y)

H(X) H(Y)

Figura 2.1: Diagrama de Venn relacionando entropia marginal (H(X) e H(Y')), conjunta
(H(X,Y)), condicional (H(X|Y) e H(Y|X)) e também informacao muitua (I(X : Y)).
Note que a informagao mutua é a interseccao entre as entropias marginais. Figura extraida

de [37].
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2.2 Teoria da informacao quantica

Na mecanica quantica, os sistemas fisicos podem ser descritos por um operador densi-
dade, veja apéndice A para uma breve discussao sobre operadores quanticos. A quantidade
de informagao que pode ser extraida de um sistema fisico é calculada através desses ope-
radores. De modo analogo ao que ocorre na teoria da informacio classica, as entropias
quanticas mensuram a quantidade de informacao em sistemas quanticos. Para melhor
compreendermos essas entropias quanticas e suas propriedades vamos apresenta-las sepa-
radamente. A andlise que se segue é baseada nos livros textos [33] e [34]. Vale ressaltar
que os conceitos apresentados nesta secdo sao fundamentais para que possamos realizar a
analise de seguranca de protocolos quanticos de distribuicao de chaves criptograficas.

Em principio, a maxima quantidade de informacao que pode ser extraida de um sistema
quéntico é determinada pela entropia de von Neumann [40]. Esta entropia é uma fungao

do operador densidade do sistema e é definida como se segue,

Definicio 2.1. Seja um sistema qudantico A descrito pelo estado p®. Sua entropia de von

Neumann ¢

S(pt) = —tr {pA log (pA)} : (2.24)

Aqui tr{} denota o trago do operador, e algumas de suas propriedades sdo apresen-
tadas no apéndice A. A entropia de von Neumann pode ser facilmente obtida através da
decomposicao espectral de p. Neste caso, f(p) nada mais é que 3, f(\;) |7) (i], onde \; sdo
os autovalores de p e |i) seus autoestados [34]. Assim, se p? = ¥, \i|a) (al, temos que
S(pt) = — . Aalog \g, que é a entropia de Shannon (2.1) para pa(a) = A\,. A entropia

de von Neumann possui as seguintes propriedades:

Propriedade 2.1 (Positividade). A entropia quintica é sempre positiva, sendo nula quando

a matriz densidade for um estado puro.
S(p) > 0. (2.25)

Demonstracao. Considerando o operador densidade em sua decomposicao espectral, p =
> i |i) (@], temos S(p) = >°; A\ log i Mas uma matriz densidade possui o trago unitario
e seus autovalores positivos (veja apéndice A). Entao que >, \; = 1 com 0 < \; < 1.
Assim, log /\i > 0. Portanto, S(p) é a soma de nimeros positivos, provando o teorema.

Considerando agora p um estado puro, \; = 1 e A; = 0 para todo j # 7. Com isso,
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S(p) = —1logl+ (—0log0 — 0log0 — ---). Como logl =0 e 0log0 = 0 temos S(p) =0

se p for estado puro.

Propriedade 2.2 (Invariancia sobre transformacao unitaria). A entropia de um operador

densidade se conserva para uma transformacao unitaria U aplicada sobre ele,
S(p) = S(UpUY) (2.26)

Demonstracao. A entropia de von Neumann é invariante, pois, podemos escrevé-la como
a entropia de Shannon dos autovalores do operador densidade. Entdo, para provar a
Eq. (2.26) basta provar que os autovalores sdo invariantes por transformagoes unitérias,
consequentemente a entropia de von Neumann também o sera.

Considere uma transformacdo unitaria p’ = UpUT. Os autovalores de p’ sdo obtidos
a partir da equagdo caracteristica originada do determinante det[p’ — A\I] = 0, que pode
ser reescrito como det[U(p — AI)U'] = 0. Sabendo que o determinante do produto é o
produto dos determinantes, podemos reduzir a equagao a det[U]det[UT] det[p — AI] = 0.
Como podemos escrever det[U] det[U'] = det[UUT] = det[I] = 1, temos det[p — A\I] = 0, a
mesma equacao para obter os autovalores de p antes de qualquer transformagao unitaria.
Dessa forma, temos que a equacao caracteristica para obter os autovalores de um operador
que sofreu uma transformagao unitéria ¢ a mesma equagao para obter os autovalores do

operador sem nenhuma transformacao. Isto resulta que os autovalores sao os mesmos.

]

Antes de apresentarmos outras propriedades da entropia de von Neumann, vamos in-
troduzir a defini¢do da entropia relativa, S(p||o). Essa nova entropia e algumas de suas

propriedades simplificardo as demonstragoes das propriedades posteriores.

Definicao 2.2. Para duas matrizes densidades p e o a entropia relativa entre ambas é

S(pllo) = tr{plogp} —tr{plogo}. (2.27)

Perceba que S(p||o) pode ser infinita, nao é limitada superiormente, quando temos o
autovalor de ¢ nulo enquanto os autovalores de p diferentes de zero. A entropia relativa é

também nao negativa e este ¢ um resultado conhecido como Desigualdade de Klein:

Propriedade 2.3 (Desigualdade de Klein). A entropia relativa é nao negativa,

S(plle) =0, (2.28)
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com a igualdade verificada somente se p = o.

Demonstragio. Considere -, p; [7) (i| e 3°; q; |u;) (u;| a decomposicao espectral de p e o
respectivamente. Como p e o sdo operadores densidade temos que >>; p; = >2;¢; = 1, com
pi € g5 positivos. Entio, usando que f(p) = X5, £(pi) i) (il e £(2) = 5, £(g5) Jus) {us, a0
tomarmos o trago na base em que p é diagonal temos

S(pllo) = tr{plogp} —tr{plogo}
= >_pilog(pi) (kla) (ili) (ilk) — D _ pilog (q;) (ki) (iluy) (ulk)

i,k i3,k
= D pilog(pi) = >_pilog () | (iluy) (2.29)
i ij
Chamando | (ilu;) |* = P, e utilizando a concavidade do logaritmo, lema B.1 no apéndice
B, podemos escrever a desigualdade — 3, P;;logq; > —log (Zj quj> pois de P;; > 0 e
>_; P;j = 1. Desta forma, a Eq. (2.29) torna-se

S(plle) = > i (logpz—zl%jlogqj),
J

%

A%

(2.30)

sz’ [log pi — log (Z Pij%’)
i J

Por simplicidade, definimos agora r; = 3_; P;;q; reduzindo a Eq. (2.30) a
S(plle) = sz' (log p; — log ),
= —Y pilog (T) (2.31)
i Di

nos permitindo utilizar que —In(z) > 1 — z, resultado provado no lema B.6 no apéndice

B. Aplicando este resultado na Eq. (2.31) obtemos que

1 T
> 7 ]-_7 )
Slllo) 2 % p ( pz~>
1
= — — Pgi) . 2.32
In 2 - (pz UQJ) ( 3 )

Por fim, lembrando que Y_; P;; = 1, a Eq. (2.32) reduz-se a (Zi Pi— 2 qj) /In(2), que é
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nulo pois >;p; = >;¢; = 1, provando assim que a entropia relativa ¢ nao negativa. E
mais, S(p|lo) = 0 ocorre somente quando temos ¢; = p; e (i|u;) = 0;;, conforme vemos

analisando a Eq. (2.29). Ou seja, quando p = 0. ]

Voltando agora as demais propriedades da entropia de von Neumann, Eq. (2.24), temos:

Propriedade 2.4 (Valor méximo). O mdximo valor da entropia depende da dimensdo
do espaco de Hilbert da matriz densidade. Desse modo, se p um operador densidade que

pertence ao espaco de Hilbert H com dimensao d temos

S(p) < logd. (2.33)

Demonstracao. O valor méaximo da entropia pode ser obtido através da desigualdade de
Klein, Eq. (2.28), e da defini¢ao da entropia relativa, Eq. (2.27):

I
tr{plogp}—tr{pbgfi} >0,
2.34
~5(0) —tr {prog 21 > 0 (2:34)

Note que a entropia de von Neumann é maxima quando temos um estado maximamente

misto, isto é, p = é]. ]

Propriedade 2.5 (Projegbes aumentam a entropia). Considere um conjunto completo
ortogonal de operadores de projecao P; e wm operador densidade p. Entdo, na entropia de

von Neumann da nova matriz densidade p' =Y, PipP; verifica-se que
S(p') = S(p). (2.35)

Demonstragao. Aplicando a desigualdade de Klein, Eq. (2.28), temos



16 CAPITULO 2. TEORIA DA INFORMACAO

S(plle) = 0, (2.36)

—tr{plogp’} > S(p), (2.37)

=Y tr{PPplogp} = S(p). (2.38)
=2 tr{Pip(logp’) B} > S(p), (2.39)
— > te{PpPlogp’} > S(p), (2.40)
—tr{p'logp’} > S(p), (2.41)

S = S(p) (2.42)

Na terceira linha, Eq. (2.38), usamos que os projetores sao um conjunto completo,
i P = 1, e que também P? = P;. Na linha seguinte, Eq. (2.39), aplicamos a in-
varidncia do trago perante permutacoes ciclicas. Por fim, como p'P;, = P;p/ obtemos
(log p")P; = P;(log p') e com isso a Eq. (2.40). Para chegar a Eq. (2.41) usamos a definigdo
de p e com a defini¢do da entropia de von Neumann chegamos a Eq. (2.42), finalizando o

desenvolvimento da prova. O

Vale ressaltar que a Eq. (2.35) é valida para medidas projetivas.

2.2.1 Entropia Conjunta Quantica

Sabendo que hé operadores densidade que descrevam mais de um sistema, temos que
a quantidade de informagao obtida desses operadores é dada pela entropia conjunta. Sem
perda de generalidade, para uma matriz densidade pA? a entropia conjunta S(p?) segue

a mesma defini¢do da entropia de von Neumann (2.24):

Definigao 2.3 (Entropia Conjunta Quéntica). Um sistema multipartido representado pelo

operador densidade pAP possui entropia conjunta como se seque,

S(pP) = —tr {pAB log (,oAB)} . (2.43)

A intuicao fisica para a entropia conjunta quantica é similar a interpretacao da entropia
quantica. Isto é, ela mensura a quantidade de informagao contida no sistema como um
todo. A entropia conjunta quantica S(p?) possui as mesmas propriedades apresentadas

para a entropia marginal com a adicao das seguintes propriedades:
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Propriedade 2.6 (Subaditividade e desigualdade triangular). Considere um sistema qudn-

tico A e B com o operador densidade pAB. Entdo a entropia conjunta obedece ds desiqual-

dades

S(p*P) < S(p™) + S(p”), (2.44)
S(p*?) = 1S(p™) — S(p")I. (2.45)

A Eq. (2.44) é conhecida como sub-aditividade da entropia de von Neumann com a
igualdade ocorrendo para sistemas nio correlacionados, pA? = pA®@pP. A outra, Eq. (2.45),
é a desigualdade triangular da entropia, ou desigualdade de Araki-Lieb, com valor minimo

nulo ocorrendo quando p?f for puro.

Demonstracio. A prova da primeira parte é obtida aplicando-se a desigualdade de Klein,
Eq.(2.28), considerando o = p* ® pP. Pela Eq. (2.27), S(p*®||0) > 0 reduz-se a S(pAB) <
—tr {pAB log (0)}. Assim, calculando —tr {pAB log (0)} para o = p4 ® pP:

—tr {pAB log o} = —tr {pAB log (pA ® pB)}
= —tr {pAB (log p? + log pB)}
= —tra {p*log p"} — trp {p” log p”}
= S(p*) + S(p").

Na segunda linha usamos que os autovalores de um produto tensorial é o produto dos

(2.46)

autovalores de cada sistema individual, o |4;B;) = a;b; |A;B;) (com |A;B;) autovetor de
o). Na terceira linha usamos que trap {p} = tra {trg {p}}, teorema A.3 do apéndice A,

em conjunto com a defini¢do da matriz reduzida, p* = trp {p}, teorema A.29. Assim,

—tr {p"Plogo} > S(p*?),

(2.47)
S(p™) + S(p®) = S(p"P).

A condigdo de igualdade, S(pAP) = S(p*)+S(p?), ocorre quando temos pA? = pAxpP.
Para ver isso basta refazer o calculo na Eq. (2.46) com p?% = o = p? ® p?. A condigao
de aditividade para produtos tensoriais nos permite obter a entropia em eventos que se
repetem. Ou seja, S(p®™) = nS(p). Neste caso, a entropia conjunta quantica é proporcional
ao numero de repeticoes do evento.

Na demonstragao da segunda parte, Eq. (2.45), vamos utilizar o seguinte lema
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Lema 2.2. Seja pA® um sistema puro bipartido qualquer. As entropias qudnticas sdo
iquais, isto €,

S(p™) = S(p"), (2.48)

enquanto a entropia conjunta quantica se anula
S(p*B) = 0. (2.49)

Demonstra¢io. A prova é feita por meio da decomposi¢ao de Schmidt, Eq. (C.1), a qual

diz que qualquer estado puro bipartido |¢) ,5 admite a seguinte decomposicao,
)45 = X VNili)a li) s (2.50)

Aqui, |i) , denota os autovetores ortonormais do sistema A e |i) 5 os autovetores ortonormais
do sistema B. Assim, tomando o traco parcial de cada sistema, onde p?? = |@) ,, (¢,

encontramos
Pt = il il

(2.51)
o7 = Al (il

Os sistemas A e B possuem os mesmos autovalores, consequentemente S(p) = S(p?).
Por fim, para p*Z puro temos um tinico autovalor unitario. Portanto, S(pA%) = S(|¢) ,5(¢|)

1log1 = 0 pela definicao da entropia quantica, Eq. (2.24). O

Retornando a demonstracao da desigualdade triangular, considere uma purificagdo do
sistema p“P resultando em um novo operador densidade puro pABE. Para S(p?) > S(p?),
aplicando o lema 2.2 temos que S(p%) = S(p?) e S(p®) = S(p*P). Essas igualdades
aplicadas na equacio de subaditividade para S(p¥), Eq. (2.44), resulta em

S(p”) < S(p™) + ("), (2.52)

No caso de S(p?) > S(p?) aplicamos S(pP%) = S(p?) e S(pf) = S(p*P) resultando
em S(pAP) > S(p?) — S(p?). Provando, assim, a desigualdade triangular, Eq. (2.45).
[



2.2. TEORIA DA INFORMACAO QUANTICA 19

Propriedade 2.7 (Concavidade). Sendo o operador densidade de um sistema qualquer
p = >.px(T)ps, temos que a entropia quantica relacionada a esse operador é concava,
isto €,

S(p) > 3 px(2)S(pn). (2.53)

Demonstragdo. Seja o operador em questao a representacao de um sistema total A. Para
realizar a prova, consideraremos um sistema auxiliar B cujos estados sao ortonormais na
base {|z)} correspondente ao indice x do operador densidade p,. Dessa forma, o operador

do sistema A em conjunto com o sistema B é

ZPX )pp @ ) g (] (2.54)

Aplicando o traco parcial para obter os operadores densidade de cada sistema resulta

em p* =3, px(w)py e pP =, px(2)[)  (x]. Portanto,

=S (;px(x)pf> ,
)= (S oxte) o)y ol = 100) -

com H(X) a entropia classica, Eq. (2.1), pois os estados |z)p sdo os autovetores do sis-
tema B. Além disso, definindo que a decomposicao espectral de p2 seja Yo, M |u;) , (uj] e

calculando explicitamente a entropia conjunta quantica encontramos,

S(p?P) = —tf{pr z)p} @ |x) 5 (x| log l%:px(y)p;j‘ ®y)p (y!] }

{ZPX )M Juz) 4 (usl @ |7) g z\log{sz ()] ) 4 <uk!®!y>3<y!]},

y,k

{ kax )X, log [ (y))\’ﬂ |ug) 4 (ujlue) 4 (unl ® |2) 5 (2|y) g <3/’} )

(2.56)
onde usamos que f(p?) = ¥, f(E,)|a) (a] se p* = X, E, |a) {(a|. Em outras palavras, a
funcao de um operador é a fungao de cada autovalor na base que diagonaliza o operador.

Na tltima linha da Eq. (2.56) temos que (ujlug), = 01 € (x|y)z = dgy. Assim, usando
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que o logaritmo do produto é a soma dos logaritmos, a Eq. (2.56) pode ser escrita como
S(p* {pr )X log [px (2)0] [u;) 4 (1;] @ [) 5 <x|} ,
{{pr YA log [px ()] + ZpX )M log ()\ )} [uj) 4 (uy| @ |x) g <x|} )
{pr )2 X log px(@)] + 2 (@) log (Aﬂ)}tr{m (uj| @ |) p (al}

(2.57)

O trago da tltima linha da Eq. (2.57) é unitario, reduzindo a entropia conjunta a

—> px(@ ZA] log [px (@ pr )AL log (M) (2.58)

Por fim, aplicando que 3, M = 1 devido aos operadores possuirem trago unitdrio resulta

que

pr )log (px(z)) + pr [— Z M log ()\Jx)] : (2.59)

Reconhecendo que o primeiro termo Eq. (2.59) é a entropia de Shannon para varidvel
aleatéria X, H(X), e o termo entre colchetes é a entropia quantica do operador p2, S(p2),

a entropia conjunta pode ser reescrita da seguinte forma

S(p"?) = H(X) + pr (2.60)

Finalizando a demonstragao, aplicamos as Eqgs. (2.60) e (2.55) na férmula da subaditi-

vidade, S(p?) + S(p?) > S(pAB), verificando assim a concavidade da entropia:

S(;px(x >+H(X +pr
5 (Sovtont) = Santo)s (42).

(2.61)

Propriedade 2.8. Suponha um operador densidade p = Y, px(x)ps, com px(x) probabi-
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lidades e p, operadores densidades. Entao:
S(p) < H(X) + Y px(@)S(p0), (2.62)

com H(X) sendo a entropia cldssica da varidvel aleatéria X definida pelas probabilidades

Pz ().

Demonstragdo. Inicialmente, vamos considerar p, = [1,) (¢,| um estado puro. Suponha
que p, seja um operador densidade do sistema A, e B um sistema auxiliar com uma base

ortonormal |x) correspondente ao indice z da probabilidade px(x). Assim, definimos

V)ap =D \VDx (@) [Ya) 4 [2) 5 (2.63)

Como o estado [¢)) ;5 é puro, nés temos pelo lema 2.2 que S(p?P) =0 e que
S(p) = (pr ) [¢a) 4 A) = S(p). (2.64)

Note que p? =3, , ( px(2)px (y) <wy|1/1x>> |z) 5 (yl, pois os |1),) nado necessariamente
sdo ortogonais. Suponha que apliquemos uma medida projetiva no sistema B na base |x),

originando o sistema o sistema descrito por B’
=3 px(a) |1} (al, (2.65)

um operador densidade diagonal. Portanto, S(p?") = H(X), a entropia cldssica de Shan-

non. Lembrando que uma medida projetiva nao diminui a entropia, Eq. (2.35), entao
S(p*) = S(p®) < S(p ZPX )log [px(x)] = H(X). (2.66)

Como S(p2) = 0 por termos p2 = [1,) (1| definido inicialmente como puro, podemos

escrever a partir da Eq. (2.66)
S(pt) < H(X) + > px(2)S(p). (2.67)

Agora, se p;! nao for puro, o operador densidade torna-se p* = 3>, ; px ()7 |eF) , (€7,

sendo 3_; A7 |ef) | (ef| a decomposigdo espectral de p2. Entdo, aplicando o resultado (2.66)
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com as probabilidades px (z) — px(z)A} e sabendo que 3-; \j = 1 pois tr {,0;4} = 1, resulta

que

S(pt) < —sz )X? log [px (2)X1]
(2.68)

== ZPX ) log [px (= (Z XE) ZPX Z ()\x log )\x)

Reconhecendo que ;A = 1, — %, px () log [px (2)] = H(X), e —¥; A log \? = S(p) a
Eq. (2.68) torna-se
S(p) < H(X) + > _px(2)S(ps), (2.69)

onde usamos a Eq. (2.64) para identificar S(p?) com S(p).

E importante ressaltar que a igualdade ocorre quando B = B’, isto é, quando temos
|t,) ortogonais. Assim para um operador densidade sendo p = Y, px(z) |z) (x| ® p, a
entropia conjunta é exatamente S(p) = H(X) + >, px(2)S(ps). O

2.2.2 Entropia Condicional Quantica

A entropia condicional quantica S(p?|p?) mensura a ignorancia que Bob, portador do
estado B, tem sobre o estado A que Alice possui, sendo que Bob ja conhece o resultado de
B. Do mesmo modo, S(p?|p?) é a ignorancia de Alice sobre os estados de Bob sendo que
ela conhece o resultado de A. Em outras palavras, é a ignorancia que se possui sobre uma

parte do sistema conhecendo a informacgao sobre a outra. Sua definigdo é como se segue:

Definigédo 2.4. A entropia condicional quantica S(p?|p?) de um estado bipartido p*P ¢ a

diferenca entre a entropia conjunta qudintica S(p*P) e a entropia quantica S(p®):

S(p'p”) = S(p*F) = S(p”). (2.70)

A defini¢ao da entropia condicional abre a possibilidade de obtermos valores negativos.
Este resultado puramente quantico nos diz que conhecemos mais sobre o sistema como um
todo do que temos informacao sobre as partes dele quando a entropia condicional é menor
que zero. Isso ocorre porque a entropia conjunta quantica nao necessariamente é maior
que a entropia marginal de uma das partes. Um exemplo deste fato é quando temos um
estado p*f puro. Assim, a entropia conjunta quéntica é nula enquanto a entropia quantica

geralmente nao o é.
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A entropia condicional quantica nunca é maior que a entropia de von Neumann do

sistema conjunto, S(p?|p?) < S(pAB), e é limitada superior e inferiormente, como segue.

Propriedade 2.9 (Condicionar ndo aumenta a entropia). Para um estado bipartido p*?

temos que
S(p™) = S(p|p"). (2.71)
Demonstragio. A prova deste teorema é uma simples aplicagao da subaditividade, Eq. (2.44).

Como S(p?)+S(p?) > S(p"B) entao S(p?) > S(pAP)—S(p?) que é a entropia condicional

quantica por defini¢ao. ]

Propriedade 2.10 (Maximo e minimo da entropia condicional quantica). Para um estado

bipartido pP, tal que da seja a dimensdao do espaco de Hilbert de p* temos
5(0"10")] < logda. (2.72)

Demonstracao. O limite superior é obtido diretamente da entropia condicional ser menor
ou igual a entropia marginal, Eq. (2.71), em conjunto com o limite maximo da entropia
marginal, Eq. (2.33): S(p?]p?) < S(p?) < logda.

Para obter o limite inferior é necessario o lema a seguir:

ABE}

Lema 2.3. Para um estado bipartido p*P e o sistema p¥ = trap {p com pPE puro,

entdo vale as igualdades sequintes

S(p1p®) = S(p") = S(p") = =S(p"[p"). (2.73)

Demonstracio. Como pAPE é puro, S(pAP¥) = 0 e pelo lema 2.2 temos que S(pP) =
S(pf) e S(p?) = S(p*F). Usando a definicao da entropia condicional, Eq. (2.70), temos

S(p™p®) = S(p™?) = S(p”)
= S(p") = S(p”) (274)
= S(p") = S(p"*)
= —S(p"|p"),
provando o lema. O

Utilizando o lema representado pela Eq. (2.73), e aplicando as Eq.s (2.71) e (2.33),
encontramos
S(p'1p?) = =S(p"1p") = =S (p") > —~log da, (2.75)
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a desigualdade desejada. O

2.2.3 Entropia mutua quantica

Por fim, a tltima entropia de que vamos fazer uso é a entropia miutua quantica. No
ambiente classico a informacao mutua representa o quanto duas variaveis aleatorias es-
tao correlacionadas. Quanticamente essa entropia segue a mesma ideia. Assim, define-se

entropia mutua como,

Definigdo 2.5 (Entropia Mutua Quantica). Para um estado bipartido p*® qualquer, a

entropia mutua quantica entre A e B € definida como se seque,

(p") = S(p™1p®) (2.76)

As trés formas acima equivalentes da entropia mutua decorrem da definicdo da entropia

condicional, Eq. (2.70). Essa entropia é limitada superior e inferiormente da seguinte forma.

Propriedade 2.11 (Minimo e méximo valor da entropia mutua). Para todo sistema bi-
partido p*B, sendo o sistema A com espaco de Hilbert de dimensio dy e o sistema B com

dimensdo dg, temos
0 < S(p*: pP) < 2min{logdy, logdp}. (2.77)

Demonstragio. O limite inferior é uma implicacdo direta da Eq. (2.71), isto é, do fato
de que S(p?) > S(p?|p?). Deste modo temos que a entropia mutua quintica é sempre
nao negativa. Alcancamos o limite superior aplicando a Eq. (2.72) em conjunto com a
Eq. (2.71), de modo que S(p? : pP) < 25(p?) < 2logd. Aqui usamos o limite maximo
da entropia marginal, Eq. (2.33). Seguindo o mesmo raciocinio para S(p?) verificamos que
S(pt = pP) < 2logdp. Além disso, pela primeira linha da Eq. (2.76), a entropia mttua
quantica é maxima quando S(pA8) = 0. Ou seja, quando pA® ¢ um estado puro. Logo,
temos que a entropia mutua quantica é limitada por duas vezes o minimo das dimensoes
envolvidas, 2min{log d4, logdg}, ja que p*f puro tem no maximo o ntimero de autovalores

nao nulos associado ao espaco de Hilbert de menor dimensao. ]

Terminado a apresentacao das entropias quanticas, vamos dar continuidade com algu-
mas propriedades extras que nos permitird calcular a seguranca da transmissao de infor-

macao em protocolos de criptografia quanticos.
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2.2.4 Propriedades das Entropias quanticas

Propriedade 2.12 (Convexidade da entropia relativa). A entropia relativa é juntamente

convera em seus argumentos,

S(pllo) < pr S(pelloe). (2.78)

Demonstracao. A prova dessa proposicao é uma aplicagdo da monotonicidade da entro-
pia relativa apresentada no lema B.5. Assim, definindo dois conjuntos de operadores
com espago de Hilbelt diferentes teremos a relagdio de monotonicidade, S(pZ||o?) <
S(pXB||c*P). Portanto, suponha os operadores densidade p*? = 3" pX( )]z) (2| ® pB e

=, px(2) |z) y (z|®0cf. Suponha também que o espectro de o seja >°; M [j) 5 (Jal-

Para que possamos aplicar a definigdo da entropia relativa (2.27), temos que calcular
tr {pXB log <0XB> } e tr {pXB log (pXB) } Entdo, como a funcdo de um operador é a funcio

dos autovalores na base diagonal do operador temos

tr {pXB log (O’XB)} =tr {pXB Zlog [px(ﬂﬂ))\ﬂ ) x (2| ® ‘jx>B<jI‘}

x?j

x?j

:tr{pXleog [px ()] ) (2| ®Z\Jx }thr{PXBZlOg (M) ) x (] @ Ux>3<jx\}

. {pXB S log [px ()] |2} (o] © JB} . {pXB S i) (o] @ log (of)} ,
(2.79)
onde na tltima linha da Eq. (2.79) usamos que >, |7) (j ¥ ¢ a indentidade I” e que

5, 1ok (M) ) el = Iog (o). Assim, inserindo 9% = 32, px(5) s} 4] @ o sabendo
que (z|y) = 0,, encontramos

tr{pXBlog(aXB)}
o {S oo osloa(a) el 12 o {0 o) ol (ol @ 210 (o2)]
= o) og (o) trx (e ol s {2} + 1 {prcz:) o)y ol 2 105 (02) |

(2.80)

Reconhecendo a somatoria restante do primeiro trago como a entropia classica de Shannon,
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Eq. (2.1), e calculando o traco parcial em X do segundo termo, a seguinte relagao é obtida,
tr {pXBlog( XB)} —|—ZpX Jtrp {px 10g< )} (2.81)

Para calcular, por sua vez, tr { p*Blog (pX B ) }, basta substituir ¢*? por pXB
Eq. (2.81). Assim, encontramos que esta expressao vale —H (X)+>", px (z)trp {pf log (pf) }

Logo, podemos afirmar que
S o) = b {pXB log (p°)} =t " 10g ()
)+ 2 px(@)tns {pZ10g (p2)} - ( )+ 2 px(@)trs {2108 ("f>}>
- Z px(x [trB {px log (7 ) } — trz { o2 log (o7) }]

(2.82)
Pelo lema B.5, S(p?||c?) < S(p*B||0*P) = >, px(2)S(pB]||0B), finalizando a prova.
[

Propriedade 2.13 (Concavidade da entropia condicional quantica). Seja AB um sistema

composto. Entio S(p?|pP) é concava no estado pB =3, px(z)p2?,

Demonstragio. Pela defini¢do da entropia relativa, Eq. (2.27), e da defini¢cao de entropia

condicional, Eq. (2.70), temos que
S(ABH ® p ):tr{pABlog(pAB)}_tr{pABlog( >}
]A
_ _S<pAB) —tr {pAB llog (d) + log ] }
= —S(p*P) +tr {pABIA log (d)} —tr {pAB log ( )} (2.84)
pP) + tr {pAB} log (d) — trp {trA {pAB} log (pB)}

= —S(p*B) — trp {pB long} +logd
= —S(p|p") +log(d).
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Consequentemente, S(p?|p?) —log(d) = —S(p*B||I/d @ pP). E sabemos da monotoni-
cidade da entropia relativa, Eq. (B.5), que —S(pAZ||I4/d @ pP) > —S(p*AB|| 14 /d @ p*B).
Para um pX48 =3 py(x) |z) (x| @ pAP temos

S(p1p”) —log(d) = =S(p™7||I/d @ p*7) = Zp (pe 714/ d @ py).  (2.85)

A igualdade da equacdo anterior foi obtida substituindo p*? por p*4Z e ¢*P por I*/d ®
pXB na Eq. (2.82). Refazendo as contas da Eq. (2.84) para —S(p2B||I4/d @ p?) encon-
tramos que S(p2B||11/d® pB) = S(p2|p2) —log(d). Juntando este resultado na Eq. (2.85)

encontramos o resultado que buscéavamos, Eq. (2.83),

S(p?1p”) —log(d) pr S(p21p2) pr ) log(d

S(ptlp”) = pr S(p21e%). (2.86)

v

]

Propriedade 2.14 (Forte subaditividade). Para qualquer sistema tripartite A, B, C' valem
as inequacoes

S(p™) + 5(p") < S(p™°) + S(p"),

(2.87)
S(p*P9) + S(p”) < S(p*P) + S(p"°).

Demonstragio. Seja T o mapa que toma uma matriz densidade tripartite pA2¢ como input
e nos fornece como output o negativo da entropia condicional de C' dado A mais a de C'
dado B. Aplicando a defini¢ao da entropia condicional, Eq. (2.70), T pode ser escrito da
seguinte forma,
T(p*%C) = =S(p°p™) = S(p°|p") (2.88)
= S(p™) = S(p") + S(p®) = S(p"). |
Agora, suponha que 3", A\, pAP¢ seja a decomposicio espectral de pA2¢, com pAB¢ puro.

Aplicando a concavidade da entropia condicional, Eq. (2.83), temos

T(pABC>s—zA( o)+ S(eC102))

) ZA ——— (2.89)

Mas, T(pABC) ¢ um mapeamento de um estado puro e, aplicando o lema 2.2, que diz que
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para todo estado puro bipartido as entropias das duas partes sdo iguais, temos S(pA¢) =
S(pB) e S(pB) = S(p2). Disto, resulta que T(p2P¢) = 0 usando a segunda linha de (2.88)
para p2, pA¢ pB e pB¢. Consequentemente provamos a primeira linha da subaditividade

forte:

T(p*") < 0= S(p") + S(p”) = S(p"7) = S(p"°) <0. (2.90)

A segunda desigualdade é obtida considerando uma purificacdo R [33] do estado pABY,

resultando no operador densidade p*P¢" puro. Dessa forma, reaplicando o lema 2.2 te-

mos que S(pABY) = S(p®) e S(pf“) = S(pB). Usando a Eq. (2.90) com as devidas

substituicoes finalizamos a prova,

S(p™) + S(p") < S(p™) + S(p"), (291)
S(p*P9) + S(p”) < S(p*F) + S(p"°). |

]

A subaditividade forte é um teorema que permite compreender o conteudo informacional
de sistema quanticos compostos. Trés de suas maiores aplicagoes sao os teoremas provados

a seguir.

Propriedade 2.15 (Condicionar ndo aumenta a entropia condicional). Considere um sis-

tema composto ABC, entdo
S(p™p"7) < S(p™[p?). (2.92)

Demonstragio. A prova do teorema é um simples rearranjo da subaditividade forte, Eq. (2.87),

e do uso da definigao de entropia condicional quantica, Eq. (2.70).

S(pABC) — S(,OBC) < S(pAB) - S(pB)v (293)
S(p*1pPY) < S(p?|p?).

Esse teorema diz que ao adicionarmos um novo sistema C', podemos diminuir a igno-
rancia sobre a informacao presente em A.

]

Propriedade 2.16 (Descartar um sistema nao aumenta a entropia mutua quantica). Con-

sidere um sistema composto ABC, entdo

S(p : p%) < S(p™ = p"). (2.94)
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E a condicio de igualdade ocorre quando temos p*B¢ = pAB @ pC.

Demonstragio. Aplicando a defini¢do de entropia mutua, Eq. (2.76), a Eq. (2.94) pode ser

reescrita como

S(p™) + S(p") = S(p*P) < S(p*) + S(p"°) — S(p?PY),

(2.95)
S(p*P9) + S(p”) < S(p™*P) + 5(p"°),

que é a subaditividade forte, Eq. (2.87). A Eq. (2.94) indica que adicionando um sistema
C podemos aumentar a quantidade de informacao acessivel do sistema A.

Suponha um operador densidade pA? e um sistema auxiliar p© tal que p*2¢ = pAB®p°.
Aplicando a defini¢ao de entropia mutua, Eq. (2.76), e em seguida notando que o logaritmo

de um produto tensorial, é a soma dos logaritmos, temos

() + S(°) S0,
P+ S (0" @) =S (p*P @),
pt) + S(p") + S(p) = S(p*") — S(p°),

pt P,

S(p* : p9)

(2.96)

(
S(
S(
S(

confirmando que a igualdade ocorre em pAB¢ = pA8 @ pC,
S(p" : pP) = S(p" : p7). (2.97)

Entao, adicionar um sistema nao correlacionado nao altera a entropia mutua.

]

Propriedade 2.17 (Operagdes quanticas nunca aumentam a informagdo mutua). Consi-
dere um sistema composto AB e & uma operagdo quantica que preserva o traco atuando em
B. Denotando S(p* : p®) a entropia quintica mitua antes da atuacio de € e S(p? : pP)

a entropia mutua apos a operacdo quantica, entdo
S(p" : p”) < S(p" 1 p"). (2.98)

Demonstragio. Para provar o teorema precisamos da condicao de igualdade da Eq. (2.95).
Utilizamos também que, a acdo de uma operacao quantica £ em p” pode ser simulada por
meio da introducgao de um terceiro sistema quantico auxiliar inicialmente no estado puro,

|0) (0] [34]. Assim, a operacao em B reduz-se a uma transformacao unitéria do sistema B
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e C mais o trago parcial em C' apds a agao da transformacao unitaria U:

E(p?) = tre {U (0" @10) (0]) U} (2.99)

Como provado no lema da Eq. (2.95), a introducao do sistema puro nao altera a entropia
mitua. Entdo S(p? : pB) = S(p? : pBY). Temos também que a entropia é invariante
perante transformagoes unitdrias, Eq. (2.26). Assim, S(p” : pP¢) = S(p* : pP'¢). Por
fim a Eq. (2.94) nos diz que S(p?" : pP'¢") > S(p? : pP'). Logo, juntando todos estes fatos
temos S(p? : pB) > S(p? : pP').

[

Aqui encerramos a revisao das ferramentas matematicas necessarias para aferir a segu-
ranga da transmissao de uma chave secreta. E como usaremos esse conhecimento recém

adquirido é apresentado na préxima segao.

2.3 Analise de seguranca

Uma transmissao de chave criptografica é considerada segura se o conhecimento que
Bob, o receptor, possui sobre a chave enviada por Alice for maior que o conhecimento que
Eva, a espia, é capaz de obter dessa chave. Essa seguranca de transmissao pode ser estimada
comparando a informagao compartilhada entre Alice e Bob, I(A : B), com a quantidade
méxima de informagao que a espia Eva pode obter, I, (A : E). Aqui consideramos a
informagao maxima de Eva, pois queremos garantir que independentemente do que Eva
faca, a chave codificara a mensagem entre Alice e Bob com seguranca. E indo além,
consideramos que Eva é somente limitada pelas leis da Fisica. Um limite genérico para
quantificar a taxa de seguranca de uma chave criptografica quantica é o limite de Devetak
e Winter [39]: 7 = [(A: B) — x(A: p¥). A fungao x(A : p¥) é o limite de Holevo [36].

A chave é dita segura para r > 0, ou seja, a comunicagao é segura se Alice e Bob
possuem mais informacio sobre a chave do que Eva pode obter. O limite de Devetak
Winter é valido para protocolos one-time-pad, ou seja, em chaves que serdo utilizadas
somente uma vez. O limite de Holevo previamente citado é o maximo de informagao que
pode ser obtido por um espiao independentemente do tipo de ataque a seguranca por ele

perpetrado. Uma breve discussao sobre essa poderosa afirmagao é feita a seguir.
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2.3.1 A quantidade de Holevo

Vamos supor que um dos possiveis resultados a da variavel aleatoria A é associado ao
estado quantico pZ. Podemos dizer que pZ é o estado quantico de Eva apés uma medida
projetiva de Alice no sistema dela por exemplo, no qual Alice obtém o estado |a). A
probabilidade pa(a) de obter o valor a de A é a mesma de Alice obter o estado |a) em sua

medida. Neste cenario, o operador densidade que descreve o sistema de Eva é

o7 = 3 pala)pt. (2.100)

O estado p¥ pode ser interpretado fisicamente como a descricio do sistema de Eva
dado que ela nao conheca o resultado obtido por Alice. Isto ocorre, por exemplo, quando
Alice envia ou teleporta um qubit que codifica um dos bits da chave para Bob. Este é o
caso dos protocolos BB84 e GR10 estudados nesta Tese, onde Eva nao sabe os resultados
das medidas obtidas por Alice quando esses protocolos sdo implementados na sua versao
entanglement-based. (veja o capitulo 3). Nesses protocolos, nds temos apenas as bases das
medidas reveladas publicamente, de modo que Eva nao possui conhecimento sobre o estado
la) de Alice.

O estado p¥ é obtido tomando o traco sobre Alice do sistema que descreve o estado

conjunto de Alice e Eva antes de qualquer medida realizada por Alice,

pP = Tr (pF). (2.101)

Usando p?F e o postulado da medida da mecanica quantica se o estado de Alice é

projetado em |a)(a| nds temos que

pala) = tr {p""(|a) afal @ 1p)}, (2.102)

onde noés tomamos o traco total e 1z é o operador identidade atuando no espago de Hilbert

do sistema de Eva. O postulado da medida diz que

((al ® 1p)p""(|a) @ 1p). (2.103)

O estado pAF, por sua vez, é obtido a partir do traco parcial em relacdo a Bob do
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estado pAPF o operador densidade que descreve o estado total de Alice, Bob e Eva,
PP = trp {pABE} . (2.104)
Pela notacao utilizada até o momento, a quantidade de Holevo é definida por
X(A:p") =S(p") — Za:pA(a)S(paE), (2.105)
onde S(p) é a entropia de von Neumann do estado quéantico p, Eq. (2.24),

S(p) = —tr{plogp}. (2.106)

Nés podemos entender o significado da quantidade de Holevo (A : p¥) notando que ela
limita a capacidade de comunicacao de um canal quantico, onde a codificagdo do simbolo
cléssico a, cuja probabilidade de ocorrer é p4(a), é feita nos estados quanticos pZ [8,36,39].
Por causa desta propriedade a quantidade de Holevo é comumente considerada a extensao
quantica da informacgao mutua. Perceba que diferentemente da entropia mutua quantica
S(p? : p¥), a quantidade de Holevo x (A : p¥) é construida somente apés Alice realizar sua
medida. Ou seja, ela depende da base utilizada por Alice.

A entropia quantica mitua S(p? : pP) estabelece a correlacio entre sistemas quanticos.
Contudo, a quantidade de informagcao cldssica que pode ser extraida depende do tipo de
operacao quantica a ser aplicada. A maéaxima informagao mutua que pode ser extraida
do sistema é denominada de informacao acessivel de um operador densidade. Em geral,
encontrar a operacdo quantica que maximiza a informagado pode ser trabalhoso. Entre-
tanto, como dito anteriormente, a quantidade de Holevo [36] define um limite superior da

quantidade de informacao que pode ser extraida de um sistema quantico:

Definigdo 2.6 (Quantidade de Holevo). Suponha que Alice envie o estado pB a Bob com
probabilidades ps(x). Bob realiza uma medida descrita pelo elemento de POVM (positive-
operator valued measure) {E,} no estado recebido de Alice com resultado B (veja apéndice

A.1). O mdaximo de informagao mitua 1(A : B) acessivel a Bob é

I(A: B) < x(A: pP)

n n 2.107
=5 (Snaw?) - Erata)se?). (2107

T

Aqui pP =Y, pa(z)p?
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Demonstracao. A prova da quantidade de Holevo é simplesmente uma aplicacao das pro-

priedades da entropia mutua.

Seja um sistema tripartite A, B e M, onde A pode ser pensado como a preparacao de
Alice para enviar pZ a Bob (B) com probabilidade p4(x) e M o aparato utilizado por Bob

para realizar a medida que retornara a probabilidade pg(y). O estado inicial do sistema é:

=2_pal) Al @ pf ®10),,(0]. (2.108)

A medida realizada por Bob pode ser descrita como uma operacao quiantica £ que

preserva o traco atuando em B e M, cujo resultado é armazenado no sistema M:

£(p" @0 (0]) = Z\rpr@yy (2.109)

onde E, ¢ um operador positivo com -, £, = 1 (apéndice A.1).

Seja A", B" e M’ o sistema ap0s a operacao quantica. Antes da medida tem-se que
S(p?: pP) = S(p* : pPM), pois a adigio de sistema puro ndo altera a entropia mutua (veja
a condi¢ao de igualdade no lema associado a Eq. (2.95)). Apd6s Bob realizar sua medida,
temos que S(p?" : pPM) < S(pA : pBM) = S(p? : pP), pela propriedade de que operacoes
quanticas ndo aumentam a entropia mutua, Eq. (2.98). Por fim, descartando-se B’ tem-se
que S(p? : pM') < S(p? : pP'M'), uma vez que descartando um sistema nao aumenta a

entropia mutua, Eq. (2.94). Portanto, podemos afirmar que

S pM) < S(pt: pP). (2.110)

Célculos direto da Eq. (2.108) nos dao S(p?) = H(A) e S(pAB) = H(A)+>, pa(x)S(pB),
onde H(A) é a entropia classica de se obter a varidvel aleatéria A, isto é, a entropia
de Shannon sobre o conjunto de probabilidades de Alice enviar um determinado estado
a Bob, Eq. (2.1). Portanto, aplicando a definicdo da entropia mutua, S(p? : p?) =
S(p?) + S(p?) — S(p"B), obtemos

S(p™: pP) = S(p?) =3 pa(x)S(pZ) = x(A: p). (2.111)

Ou seja, exatamente a quantidade de Holevo.
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Apés a medida de Bob, o estado pA'F'M’

p B = L) )2 4zl @ \E,oP \JE, @ ly) (ul. (2.112)

Sabendo que pA™M' = try {pA/B'M/} e que trp {\/E>ypf\/E>’y} = try {Eypf} = ppja(ylr),

entao

pt ZpA 2)pja(yle) [2) 4 (x] @ [y) y (V]

= ZPA,B 2,9) |7) 4 (2] @ [y) 1 (Y] -

Clj7y

(2.113)

Tomando o trago parcial ora no sistema M’ e ora no sistema A’, a Eq. (2.113) d4

Pt = D pala) ) 4 (2l (2.114)

M= Y pe() |yl (2.115)

Dessa forma, calculando a entropia quantica diretamente pela defini¢do, Eq. (2.24),
temos para os operadores densidades (2.114), (2.115) e (2.113) que S(p?) = H(A),
S(pM') = H(B) e S(p"M") = H(A, B). Note que H(A, B) é entropia cldssica conjunta de

Alice e Bob, Eq. (2.3). Utilizando esses valores nés temos que

!

S(pY : pM)=H(A)+ H(B)— H(A,B) =I(A: B), (2.116)
a informagao mutua dada pela Eq. (2.6). Logo, substituindo as Eqs. (2.111) e (2.116) na
Eq. (2.110) leva a

I(A:B) < x(A:pP). (2.117)

O

2.3.2 Consequéncias da descoberta de Holevo

Além de estabelecer um limite maximo para a informacao mutua, a quantidade de
Holevo permite determinar a informacgdo maxima que pode ser transmitida entre Alice
e Bob por um canal. Considere que Alice envie o operador densidade pZ com p4(z) de

probabilidade. Desse modo, reescrevendo a Eq. (2.62) em fungao da quantidade de Holevo
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encontramos

IN

S(p) H(A)+ > pa(x)S(p?) (2.118)
A:p) < H(A). (2.119)

Note que H(A) é a entropia classica interpretada como a quantidade de informagao que
Alice possui (veja a Sec. 2.1). Além disso, a quantidade de Holevo é o maximo valor da
informacao mutua, Eq. (2.6). Consequentemente, a Eq. (2.119) mostra nao ser possivel
obter mais informacao além do transmitido por Alice. Este resultado é conhecido como o
limite de Holevo. Em outras palavras, I(A : B) < x(A : p) e isto d4, usando as Egs. (2.117)
e (2.119), que I(A : B) < H(A). Ou seja, a informagao compartilhada entre Alice e Bob
(I(A: B)) nunca serd maior que a informacao originalmente com Alice (H(A)).

Podemos compreender mais sobre a maxima informagao obtida através do operador
densidade p? = 3 pa(z)|z) ,(x| @ pZ. A Eq. (2.60) mostra que a entropia conjunta

quantica para esse tipo de operador vale
S(p*P) = H(A) + > pa(x)S(p2). (2.120)

O estado p* = 3, pa(x) |z) , (x| pode ser interpretado como um estado auxiliar para
Alice enviar apropriadamente o estado p? a Bob, ou mesmo uma operagio quantica local
realizada por Alice em um operador p*? compartilhado entre eles resultando no estado
|z) 4 (x| com probabilidade pa(x).

Aplicando a definicdo de entropia mutua e substituindo S(p??) pela Eq. (2.120) temos

S(p™: pP) = S(p™) + S(p”) = S(p**)
— H(A) + S(p%) — H(A) = 3 pa(2)S(p?)

=5S(p") = pa(2)S(pY)

= x(A:p").

(2.121)

Logo, a entropia mitua quantica S(p? : p®) é maxima e equivalente a informagao
mitua somente se p2 for puro. Neste caso S(pf) = 0, e a pentiltima linha da Eq. (2.121)
implica que S(p? : pP) = S(pP). E quando p? for puro também temos que S(p?) =
S(p?) = H(A), o que pode ser obtido usando p# supondo p? puro. Dessa forma, como
por Eq. (2.121) temos que S(p? : pP) = x(A4 : pP) obtemos x(4 : pP) = H(A), o que
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satura a desigualdade (2.119). Entdo, como por (2.117) temos I(A : B) < x(A : pP),
chegamos a [(A : B) < H(A). Isso mostra que H(A) é o maximo de informagao mutua

permitida.

2.3.3 Seguranca e criptografia

Um dos principais problemas da criptografia, tanto classica quanto quantica, é obter de
forma rigorosa a seguranca incondicional de um protocolo que almeja transmitir informa-
cao de forma segura. Os protocolos de criptografia cldssicos nao possuem essa seguranga
incondicional provadas matematicamente. Eles sao considerados seguros devido a dificul-
dade computacional para decriptar a mensagem sem conhecer a chave criptografica que
permite facilmente recuperar a mensagem cifrada. Um bom exemplo para ilustrar esse
ponto é o protocolo classico RSA [1].

O protocolo RSA é um protocolo de criptografia de chave assimétrica. Isto é, a chave
que codifica a mensagem é diferente da que decodifica a mensagem cifrada. O elemento
necessario para criptografar a mensagem ¢é o resultado da multiplicacdo de dois ntimeros
primos. Para decriptar a mensagem precisa-se conhecer exatamente quais sdo esses nime-
ros primos. No entanto, ¢ bem conhecido classicamente que fatorar nimeros grandes em
seus fatores primos nao é uma tarefa simples, sendo necessario anos de processamento com
computadores classicos. A descricao passo a passo do protocolo RSA pode ser acompa-
nhada no apéndice D.

Outra desvantagem da criptografia classica é nao ser possivel descobrir se a chave foi
descoberta ou se ela ainda permanece segura. Por outro lado, nos protocolos de criptografia
quantica essa desvantagem nao existe. Quando Eva monitora a transmissao da chave
criptografica quantica, ela introduz erros no sistema devido a nao ser possivel clonar estados
quénticos arbitrarios nao-ortogonais [14,15]. Logo, para se obter a seguranga incondicional
precisamos calcular um limite maximo de erro tolerado, abaixo do qual o esquema de
distribuicao da chave seja seguro. Mas antes de calcularmos a confiabilidade da chave,
precisamos compreender quais sdo os tipos de ataques que Eva pode realizar em seus

qubits auxiliares (ancillas) nos qubits enviados de Alice para Bob [7-9]:

Ataques individuais ou incoerente: A primeira classe de ataque é a menos poderosa
dos trés tipos de ataques considerados. Eva ataca cada um dos qubits enviados
independentemente dos outros qubits e sempre usando a mesma estratégia de ataque.

Supoe-se também que Eva implementa todas as suas medidas que ela usou para
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interagir com os qubits enviados por Alice, antes de Alice e Bob iniciarem o pds-

processamento classico dos dados (corregao de erros e amplificacao de privacidade).

Ataques coletivos: O segundo tipo de ataque amplia as possibilidades de Eva no sentido
de que ela agora pode fazer tudo o que é permitido por ataques individuais e, além
disso, pode decidir adiar as medi¢oes em suas ancillas até o momento no qual ela
considerar mais conveniente. Ou seja, ela tem a sua disposi¢do uma memoria quantica
para armazenar os estados quanticos antes de qualquer medi¢ao por exemplo. Além
disso, Eva também pode realizar medidas conjuntas (medidas coletivas), onde ela

mede mais de uma ancilla simultaneamente.

Ataques coerente: Este é o ataque mais poderoso possivel realizado por Eva. Ela pode
fazer tudo o que é permitido pelas outras duas classes de ataques, bem como imple-
mentar qualquer tipo de interacdo (operagdo unitaria) envolvendo qualquer niimero
de ancillas com qualquer numero de qubits enviados de Alice para Bob. Eva tam-
bém pode implementar qualquer tipo de medida que ela queira e no momento mais
conveniente para ela. Em resumo, Eva tem total liberdade para manipular os qubits

enviados, sendo restrita somente pelas leis da mecanica quantica.

Com o intuito de evitar técnicas classicas de decriptacgao, a chave criada serd utilizada
apenas uma vez (one-time pad) e também nos restringiremos ao p6s processamento unidi-
recional (one-way postprocessing) da chave bruta ' . One-way postprocessing é idealmente
dividido em uma primeira etapa de correcao de erros (reconciliagao de informagoes) e depois
em uma etapa de amplificagdo de privacidade [8]. Estes sdo protocolos de processamento
classicos aplicados a chave bruta e eles sao chamados de mao tinica sempre que apenas uma
parte envia informagoes classicas durante a implementacao do protocolo. A outra parte,
quem recebeu a informagao (receptor), age de acordo com regras previamente estabeleci-
das, mas nunca envia qualquer feedback para a parte comunicante. Além disso, se a parte
comunicante envia estados quanticos, nés temos o que é conhecido por pés-processamento
por reconciliacao direta (direct reconciliation). Usando nossa terminologia, Alice é a parte
que se comunica classicamente com Bob durante a fase de pds-processamento e ele é quem
age em seus dados sem se comunicar com Alice. Se N qubits sdo enviados para formar a
chave criptografica quéntica, no final da etapa de reconciliagdo (corregao de erros), a chave

criptografica possuira um tamanho (ntmero de bits) R. O valor R é conhecido como chave

LA chave bruta é composta por todos os bits enviados de Alice a Bob antes de realizar qualquer etapa
de descarte ou pés-processamento.
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crua ou bruta (raw key). E mais, apenas uma fragao r dessa chave crua original sera segura
e perfeitamente correlacionada. Em outras palavras, o tamanho da chave secreta compar-
tilhada é K = rR. Essa nova reduc¢ao do tamanho da chave decorre da implementacao dos
protocolos classicos de amplificacdo de privacidade, que visam aumentar a seguranca dos

dados compartilhados entre Alice e Bob.

Uma ferramenta importante na andlise da seguranca de um esquema de distribuicao
de chaves quanticas sob ataques coletivos, com pos-processamento classico unidirecional e

reconciliacao direta, é o limite Devetak-Winter [39]:
r:I(A:B)—I%axx(A:pE). (2.122)

Aqui r é a fragdo ou taxa da chave secreta (secret-key fraction), conforme definida an-
teriormente e entendida no caso assintotico, isto é, estamos lidando com chaves brutas
infinitamente longas (N — oo) [8]. O primeiro termo no lado direito da Eq. (2.122),
I(A: B), é a informagao mutua entre os dados classicos de Alice e Bob, Eq. (2.5), ou seja,
a correlacao entre a sequéncia de bits de Alice com a sequéncia de bits com Bob apéds a
etapa de peneiramento (sifting). Veja a Sec. 2.1. Em um cendrio ideal, sem ruido e sem
Eva, r = I(A : B) = 1. Isso significa que cada bit da sequéncia de bits de Alice é idéntico
ao correspondente da sequéncia de bits de Bob, ou seja, a chave bruta é a chave compar-
tilhada secreta (K = R). O segundo termo no lado direito, x(A : p¥), é a quantidade de
Holevo [36] apresentado na Sec. 2.3.1 e discutido na Sec. 2.3.2. Ele pode ser visto como
uma generalizagdo quantica da informagdo mutua, quantificando a informacao de Eva so-
bre a chave bruta. Maximizando-o em todos os possiveis ataques coletivos, isto é o que a
notacao maxg., esta nos dizendo para fazer, podemos obter a taxa da chave secreta de um
protocolo de distribui¢ao de chaves quanticas subtraindo a méaxima informacgao de Eva da
informacao mutua de Alice e Bob. Assim, se r > 0 o protocolo é seguro e se 7 < 0 ele é
inseguro [39].

Um outro fato que permitiu avancar na analise de seguranca de protocolos quanticos de
criptografia foi o entendimento subsequente de que um protocolo de distribuicao de chaves
quénticas tipo BB84 possui uma representagao baseada em emaranhamento (entanglement-
based-representation) [7-9,29,43]. Esta representagdo baseada em emaranhamento levou
a métodos praticos para calcular a fragdo da chave secreta fornecida pela Eq. (2.122).
Trabalhando diretamente com a versao baseada em emaranhamento de um protocolo de
distribuicao de chaves quanticas, podemos escrever o estado quantico compartilhado por

Alice, Bob e Eva ap6és a interferéncia de Eva como um estado puro (purificacao do estado
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com Alice e Bob). E este é o melhor cenario possivel para Eva [39] e, usando a purificagao,
podemos estimar um limite inferior para a fragao da chave secreta r dependente das taxas
de erro do protocolo [8,39]. Observe que o mapeamento de um protocolo de prepare-
e-mega (prepare-and-measure), como o BB84 e GR10, para sua representagdo baseada
em emaranhamento nao implica que esta tultima seja facil implementacao pratica. Esse
mapeamento apenas nos informa que a prova de seguranga obtida para o protocolo baseado
em emaranhamento é tao boa quanto se tivéssemos trabalhado diretamente com o protocolo
original [7-9].

A proxima inovacao na analise de segurancga dos protocolos de distribuicao de chaves
criptogréficas quanticas, generalizando as idéias dadas nas refs. [44,45], foi a prova de que
a analise de seguranca incondicional pode ser realizada no regime assintético estudando-se
apenas a seguranga de um determinado protocolo no nivel de ataque coletivo [46,47]. Com a
ajuda do teorema de de Finetti quantico, Renner [46] provou para protocolos com varidveis
discretas, e Renner e Cirac [47] para varidveis continuas, que a andlise de seguranca de

ataques coletivos e de ataques coerentes sao equivalentes.
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Capitulo 3

Protocolos de distribuicao de chaves

criptograficas quanticas

Para que possamos criar uma representacao baseada em emaranhamento dos protocolos
de criptografia quéntica, precisamos compreender em todos os detalhes o protocolo em
questao. Neste capitulo apresentamos o protocolo de distribuicdo de chaves criptograficas
quanticas BB84 [4] e também o protocolo GR10 [18]. O primeiro ja possui sua seguranga
amplamente testada na literatura e servira de base para que possamos expandir a analise
de seguranca dele para o segundo. Lembramos que o protocolo GR10, criado em 2010 por
Gordon e Rigolin, ndo possui sua seguranca incondicional provada na literatura. Alcancar

tal prova é um dos objetivos centrais desta Tese.

3.1 Protocolo BB84

O uso da mecénica quantica para o desenvolvimento de protocolos seguros de transmis-
sao e armazamento de informacao tem suas raizes nos anos 1960 quando Stephen Wiesner
prop6s o “dinheiro quantico” [1]. Contudo, as dificuldades técnicas da época e também
atuais impedem aplicacao desta moeda. Foi em 1984 que Bennett e Brassard desenvolve-
ram um protocolo funcional que usa as leis da mecanica quantica para estabelecer uma
comunicagao segura. Este trabalho pioneiro, conhecido como protocolo de distribuicao de
chaves criptogréaficas quanticas BB84 [4], almeja distribuir uma chave secreta entre duas
partes (pessoas). Esta chave permite criptografar e decriptar a mensagem a ser enviada.
Esse tipo de chave é conhecida como chave simétrica. Entretanto, o conceito de chave crip-

tografica simétrica nao é novo, mas devido as complicagoes da distribuicdo da chave em

41
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larga escala e/ou em grande distancias, sem contar a impossibilidade classica de confirmar

que a chave é segura, implicou na substituicao dela por chaves assimétricas. Atualmente,

¢ difundindo o uso de protocolos assimétricos de seguranca, isto é, a chave codificadora é

diferente da chave decriptadora da informacao. Veja apéndice D para um exemplo deste

tipo de chave. No entanto, o protocolo BB84 eliminou o problema da inseguranca da trans-

missao da chave, onde pelas caracteristicas intrinsecas da mecanica quantica temos como

verificar se a chave foi acessada por uma terceira parte (pessoa). A seguir, nés damos uma

descri¢ao curta de como o protocolo BB84 funciona:

(i)

(iii)

Primeiramente, Alice e Bob concordam de antemao que a codificagao dos bits classicos
enviados de Alice para Bob ¢é aleatoriamente feita utilizando duas bases com estados

quanticos nao-ortogonais para cada bit. Por exemplo, o bit 0 é codificado pelos qubits

10) ou |+) = (|0) + 1)) /v/2 e o bit 1 pelos qubits |1) ou |—) = (|0) — [1))/v/2.

Em seguida, Alice aleatoriamente prepara seu qubit em um dos quatro estados des-
critos anteriomente e o envia a Bob. Apods receber o qubit de Alice, Bob o mede
utilizando aleatoriamente a base z, expandida pelos estados {|0),|1)}, ou a base x
dados pelos estados {|+),|—)}. Caso Bob obtenha o resultado |0) ou |+), ele supoe
que Alice enviou o bit 0, caso o resultado de sua medida seja |1) ou |—), ele associa

o bit 1. Este passo é repetido N vezes.

Apos Bob finalizar todas as medidas dos N qubits, Alice e Bob se comunicam em um
canal publico classico e autenticado. O canal pode ser passivel de monitoramento.
Aqui, Alice revela a base utilizada no preparo dos seus qubits. Eles descartam os
casos onde diferentes bases foram usadas e mantém os resultados cujas bases foram
iguais. Pode se dizer que na média N/2 qubits foram descartados e N/2 foram
mantidos. Esses qubits restantes sao comumente chamados de chave crua, e este
processo de selecionar quais qubits sao uteis e quais nao sao é conhecido por sifting
(peneiramento). Note que esse é um passo crucial. Pois, de acordo com as leis da
mecanica quantica, e se nao houver monitoramento externo na transmissao, Alice e
Bob sempre concordarao sobre os valores dos qubits quando ele realiza sua medida
na mesma base em que ela preparou o qubit enviado. Se eles mantivessem os qubits

descartados eles obteriam o resultado errado em 50% dos casos.

Alice ou Bob revela uma parte dos bits da chave crua (aqueles que nao foram des-

cartados). Eles escolhem aleatoriamente para esta tarefa uma parte dos bits que
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formam a chave crua. Estes bits sao usados para checar a presenca de monitora-
mento na transmissao e geralmente consiste em metade dos bits restantes, isto é,
N/4 [4]. Se Alice e Bob concordam sobre os valores dos bits revelados (os bits de
Alice sao os mesmos de Bob), entao eles supdem que nao ocorreu monitoramento na
distribui¢ao da chave e usam os IN/4 bits restantes (aqueles que nao foram revelados)
para formar a chave criptografica. Se, como geralmente ocorre na pratica, alguns dos
bits revelados por Alice e Bob nao sdo os mesmos, eles usam essa informagao para
calcular a taxa de erro do canal quantico de comunicacao. Supdes-se que a taxa de
erro do canal é sempre causada pela acao de Eva. Desta forma, consideramos que
toda informacao perdida (mesmo devido a imperfeicao do canal) é uma informagao
que beneficiard Eva. E, se a taza de erro for abaixo de um certo limite estipulado,
Alice e Bob realizam protocolos classicos de correcao de erro e amplificacao de priva-
cidade na chave secreta. No final, eles compartilham uma sequéncia reduzida de bits
que pode ser considerada segura e idéntica. Note que esse limite de erro tolerado é

definido pela taxa de seguranca r do limite de Devetak Winter, Eq. (2.122).

Na secao seguinte, iremos apresentar o protocolo que ¢é o foco do estudo desta Tese.

3.2 Protocolo GR10

O protocolo de distribuigao de chave criptografica quantica GR10 [18], desenvolvido em
2010 por Gordon e Rigolin, utiliza o teletransporte quantico para a transmissao dos qubits
que formarao a chave secreta. Diferentemente do protocolo de teletransporte deterministico
[16], o GR10 utiliza uma base nao mazimamente emaranhada para conectar Alice com Bob
gerando assim um teletransporte probabilistico !. Antes de explicarmos o protocolo GR10,

introduziremos o protocolo de teletransporte probabilistico:

(i) Alice quer teletransportar para Bob o estado

9)4 = a|0) + B[1), (3.1)

com |a|? + |B|> = 1. Para isso, ela vai utilizar um canal quantico que sera enviado

por Bob.

'Nem sempre o estado teleportado por Alice chega a Bob com fidelidade um.
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(ii) Bob prepara o estado de Bell generalizado

B |OO>AB +n |11>AB

|®?>AB - m ) (32)

com 0 < n < 1. Perceba que o estado na Eq. (3.2) é maximamente emaranhado

somente se n = 1. Além disso, a Eq. (3.2) forma uma base completa e ortonormal
no espago de Hilbert com dois qubits juntamente com os outros estados de Bell

generalizados [19-21]

3) = —F— (3.3)

05) = ——=—, (3.4)

oy = MR 10 (3.5)

(iii) Bob envia um os qubits do seu canal quantico emaranhado, Eq. (3.2), para Alice,
mantendo o outro consigo.

(iv) Alice recebe o qubit enviado por Bob e juntamente com o qubit que ela quer teleportar
para Bob, Eq. (3.1), ela os projeta em um estado generalizado de Bell ]@ﬁ, onde a

principio assumimos que k # n.

A probabilidade de Alice medir um estado generalizado de Bell particular |<I>§) é

P = [fl(avﬁ)]2v P2 = [fQ(O‘76>]27 (36)

Pp3 = [f2(57a)]27 b1 = [fl(ﬁ’a)]27 (37)
B la|? + k2n?| 5|2

fl(avﬁ) - (1+k2)(1+n2)’ (38)
_ | Ral +n?B

folen B) = (1+k2)(1+n?) (3.9)

(v) Apéds implementar sua medida, Alice comunica a Bob por um canal classico o re-

sultado que ela obteve. Note que ao Alice obter o resultado \@f), o estado de Bob
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colapsa para o estado UjT |#;) 5, com |¢p;)  dado pelas Egs. (3.10)-(3.13).

(vi) Bob usa a informacgao revelada por Alice sobre o resultado de sua medida e aplica
uma transformacao unitaria U; no seu qubit. As transformacoes correspondentes a
cada resultado da medida de Alice que Bob aplica sao: U; = 1 a matriz identidade,
Uy=o0,, U3=0, oulUy=0,0, com o; sendo as matrizes de Pauli. Logo, apos Bob

aplicar U; no seu qubit. ele torna-se um dos quatro estados seguintes,

al0)g + knS|1)

_ , 3.10

O e (3.10)
_ kal0)p +np|l)p

|¢2>B - \/k2|a|2 +n2’/6|2’ (311)
nal0)p + kG|1) g

- , 3.12

o= LR (3.12)

6a)s = "mlOs £ lL)e (3.13)

- Jkn2laf? + |2

Em outras palavras, se Alice obtém o estado |<I>§> ap6s medir seus dois qubits em um
estado de Bell generalizado, o qubit de Bob ao final do protocolo de teletransporte é um
estado correspondente |¢;)p. Vale mencionar que se k = n = 1 recuperamos o protocolo
de teletransporte original [16], que possui p; = 1/4 e |¢;)p = «|0) 5 + 5|1) p para qualquer
j.

Pelas Eqs. (3.10)-(3.13), percebemos que Bob obtera uma réplica exata do estado que
Alice teleportou se ela escolheu k = n. Isso somente ocorre em dois dos quatro possiveis
resultados medidos por Alice. Ou seja, Alice obtém |®%) ou |®%) quando k& = n (mesmo
emaranhamento do canal). Esta condi¢do para os valores k e n é conhecida por condigao
de matching [18,20,21,24,25]. No cendrio que Alice usou o mesmo emaranhamento do
canal de Bob e obteve |®%) ou |®%), os estados |¢s)p € |¢3) 5 sdo dados por a|0)s + (]1)p
e, portanto, o protocolo de teletransporte foi bem sucedido. A probabilidade de um evento
bem sucedido ¢

2n?
psuc(n) = P2 +p3 - ( (314)

1+n2)%
Chamamos a probabilidade anterior de probabilidade de sucesso. A Fig. 3.1 mostra a
representacao esquematica do protocolo de teletransporte.

Compreendido o protocolo de teletransporte, vamos agora explicar o protocolo de dis-
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Alice Bob

’ Il
» 4— . VAV VAVAVAS .
B e -

Figura 3.1: Representagao esquematica do teletransporte probabilistico. Bob envia um
qubit para Alice. Ela, por sua vez, realiza uma medida conjunta em seu qubit e o qubit
recebido de Bob. Dependendo do resultado de Alice, o qubit de Bob pode pode se tornar
uma réplica perfeita do qubit de Alice.

tribuicao de chaves criptograficas quanticas GR10, originalmente proposto na Ref. [18]:

(i)

(iii)

Alice e Bob concordam de antemao sobre qual base ortogonal sera usada para codifi-
car os bits classicos 0 e 1. A tnica restricao é que os vetores que geraram a base esco-
lhida sejam nao-ortogonais aos vetores usados para expressar o estado de Bell parcial-
mente emaranhado usado no teletransporte quantico probabilistico. Por exemplo, se o
canal quantico preparado por Bob é dado por [®7) 45 = (|00) a5 +n|11)45)/v1 + n2,
eles concordam que |+) = (]0) + |1))/v/2 codifica bit 0 e |—) = (]0) — [1))/+/2 o bit
1. Isto é, eles usam a base x para codificar os bits e a base z para escrever o estado
de Bell generalizado. ? Alice e Bob também concordam entre os possiveis valores de

n. Na versao original do protocolo GR10 apenas dois valores sdo usados, n; e ns.

Alice aleatoriamente prepara um qubit em um dos estados descritos anteriormente,
|+) ou |—). Bob, por sua vez, cria um dos estados de Bell generalizados, |®7') 45 ou

|®7?) 4, enviando um dos qubits para Alice e mantendo o outro consigo.

Recebendo o qubit de Bob, Alice inicia o protocolo de teletransporte probabilistico
previamente descrito. Especificamente, ela projeta seu qubit que codifica o bit clas-

sico e o qubit enviado por Bob em um estado de Bell generalizado |CI>;“> A4, com k

2 Podemos sempre usar mais que uma base ortogonal para codificar o mesmo bit classico, com estados
nao ortogonais codificando o mesmo bit. Se nés utilizarmos duas bases por exemplo, temos um protocolo
de distribui¢do de chave secreta tipo BB84, onde o protocolo de teletransporte probabilistico funciona
como uma camada extra de seguranca ao protocolo BB84. Mas o ponto aqui é mostrar claramente que
o protocolo GR10 é seguro mesmo utilizando somente uma base ortogonal para codificar os bits classicos,
como veremos na analise de seguranca apresentada em capitulos posteriores.
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(vi)

(vii)

(viii)

aleatoriamente escolhido como n; ou ny. Nesta parte do protocolo, nem Bob avisa
Alice do valor de n escolhido para preparar o estado emaranhado, nem Alice conta a
Bob o valor de k que ela escolheu para projetar seus qubits. Alice comunica a Bob so-
mente qual estado de Bell parcialmente emaranhado ]®f> a4 €ela obteve, j =1,...,4,

mas nao o valor de k.

Apés descobrir qual foi o resultado da medida de Bell efetuada por Alice (o valor j do
estado |<I>§), mas nao o k), Bob implementa a transformacao unitaria correspondente
para corrigir seu qubit como descrito anteriormente no protocolo de teletransporte.
O qubit que Bob possui em maos é um dos quatro possiveis estados listados nas
Egs. (3.10)-(3.13), onde a = |S| = 1/v/2. Ele entdo projeta seu qubit na base x. Se o
resultado da medida é o estado |+), ele supoe que Alice teletransportou o bit 0, caso

seja |—), ele associa ao bit o valor 1.
Os passos (i) a (iv) sdo repetidos N vezes.

Apés Bob finalizar todas as medidas nos N qubits, Alice e Bob revelam por meio de um
canal classico autenticado as informagoes sobre os emaranhamentos utilizados. Bob
revela para quais casos ele usou o emaranhamento n; e para quais casos usou ns para
preparar o canal quantico |¢}). Alice, por sua vez, conta a Bob se ela usou o mesmo
emaranhamento de Bob (k = n) em cada medida, ou se ela usou um diferente. Eles
descartam os casos em que ocorreu divergéncias (k # n), mantendo apenas os casos

de matching (k =n). Ao final, cerca N/2 bits sdao mantidos e N/2 sao descartados.

Nos N/2 bits restantes, Alice e Bob implementam uma nova fase de descarte. Esta
nova fase é inerente ao protocolo de teletransporte probabilistico, ja que Bob sé pode
afirmar que possui uma réplica do qubit de Alice se k = n e se ela mediu os estados
|®5) ou |@%). Portanto, eles descartam todos os casos em que ela obteve |®7) or
|®7). Dessa forma, Bob pode afirmar que seus qubits restantes sdo os mesmos que
Alice teleportou. Apés essa nova selegao (sifting), os bits remanescentes formam a

chave crua, a qual, a partir da Eq. (3.14), é dada por [18]

R (pSUCQ(nl) N psuc(m)) N (3.15)

2 2

Por fim, Alice e Bob expoe parte da chave crua com o intuito de detectar a presenca de

monitoramento. Essa informacao é aplicada para estimar a taxa de erro na execucao
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do protocolo no canal de comunicacao quantico. Com esta informagao, eles podem
aumentar a seguranca da chave classica compartilhada através de protocolos classicos

de amplificagdo de privacidade e de reconciliacao de informacao.

(a) .

(b)

(<) .Wlf,w. u+xmﬂ
|1 ]

Figura 3.2: Representagao esquematica do protocolo de criptografia GR10. Alice e Bob
executam o protocolo de teletransporte probabilistico, onde Bob prepara um canal com
emaranhamento n;. Ao receber um dos qubits do canal de Bob, Alice realiza uma medida
de Bell generalizada com emaranhamento k, o qual pode ser igual ou nao a n;. Dependendo
do resultado de Alice, Bob aplica uma transformacao unitaria em seu qubit, obtendo uma
copia exata do bit teleportado. Figura extraida de [18].

E importante ter em mente que Alice ndo possui controle sobre o resultado da medida
de Bell generalizada efetuada em seu qubit em conjunto com o recebido de Bob. Esse fato,
caracteristico do protocolo de teletransporte, ¢ o ponto-chave que garante a seguranca do

protocolo GR10, conforme detalharemos nas andlises de seguranca adiante.



Capitulo 4

Analise de seguranca do protocolo
BB8&4

A andlise de seguranca apresentada aqui é baseada no artigo de revisao [8] que, por
sua vez, se baseia nas técnicas de [44] e [45]. Diferentemente de [8,44,45], utilizaremos a
decomposigao de Schmidt para definir o estado final de Alice e Bob apds Eva interferir na
transmissdo. A decomposigao de Schmidt estd implicita nas andlise de seguranca [8,44,45,
52], j& que os autores consideram que o estado de Eva seja uma purificacdo do estado total
apés a intromissao da espia Eva. O que faremos aqui é tirar a decomposicao de Schmidt
do plano de fundo e deixa-la em evidéncia desde o principio no calculo da seguranca.

Na anélise de seguranca do BB84, consideramos que a chave serd extraida somente da
base z e que as outras bases de medidas sao utilizadas para estimar o quanto de informacao
Eva possui sobre a base z. E como comentado na Sec. 2.3.3, consideramos todos os erros
experimentais obtidos devido ao monitoramento de Eva no sistema, e que ela é somente
limitada pelas leis da Fisica. Consideramos também que a chave seja utilizada apenas
uma vez com amplificacdo de privacidade e correcoes de erros perfeitas. A amplificagao de
privacidade e corregoes de erros sao protocolos classicos que aumentam a correlagao entre
Alice e Bob, garantindo que os bits enviados por Alice sejam os mesmos aferidos por Bob.
Por fim, utilizamos uma representa¢ido baseada em emaranhamento (entanglement-based
representation - EBR) [8], para extrairmos a seguranga.

Nao necessariamente a representacao baseada em emaranhamento (EBR) é uma descri-
¢ao real do protocolo de envio, mas ela deve reproduzir fielmente os resultados do protocolo,
isto é, toda a sua estatistica. Portanto, a EBR é um estado emaranhado que representara

matematicamente os resultados do protocolo original de transmissao de chave [8]. No caso

49
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do BB84 na base z temos sua EBR dada por

|61) = [67) = —5 (|00) + [11)). (4.1)

1
V2
Este é um dos quatro estados de Bell e como podemos ver, ele reproduz exatamente as
estatisticas que Alice e Bob obtém no esquema original de preparagao e medida do BB84 [4].
De fato, se Alice medir seus qubits na base z, eles obterao chances iguais de medirem o qubit
|0) ou |1). Notando que o estado |¢*) representado na base x é |¢*) = (|4++) 4+ |——)) V2,
temos também uma perfeita correlacdo na base x, como ocorre no protocolo BB84 quando
Alice prepara seu qubit na base x e Bob mede também nesta base. O estado de Bell |¢T)

juntamente com os outros trés,

|¢2) = |¢7) = 7(|00> 1)), (4.2)

|63) = [¢7) = 7 (I01) +[10)), (4.3)
1

|04) = [¢7) = 7 (101) = [10)), (4.4)

formam uma base completa e ortonormal que pode ser usada para expandir qualquer estado
puro de dois qubits.

No cenario perfeito, depois de cada envio da versao baseada em emaranhamento do
protocolo BB84, Alice e Bob compartilham o estado |¢T). Apds repetir N vezes o envio
dos qubits, eles compartilham o estado |¢+)®N. Contudo, na presenca de Eva e no nivel de
ataques coletivos, Eva perturba cada qubit enviado para Bob usando a mesma estratégia !.
Com isso temos que apds Eva monitorar a transmissao, o estado compartilhado por Alice,

Bob e agora Eva, apés N envios, pode ser escrito como

)9 8e = [9)ape @ -+ @ |¥) apE, (4.5)

onde A
V) app = Y \/Ail®;)asle;) . (4.6)
=1

A Eq. (4.6) é uma purificacao do estado que descreve Alice, Bob, e Eva, e nés sempre pode-

'Mesmo lidando com ataques coletivos, a andlise realizada permanece valida para o caso de ataques
coerentes devido aos resultados das Refs. [44-47]. E se Eva usar estratégias distintas, Alice e Bob podem
detectar a espionagem analisando diferentes amostras (sub-ensembles) da chave bruta. Isso resultard em
taxas de erros distintas, fazendo com que Alice e Bob descubram que estdo sendo espionados.
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mos usar este estado global apés a interferéncia de Eva devido ao teorema da decomposi¢ao
de Schmidt [34] (veja a demonstragdo deste teorema no apéndice C). Quando temos um
espaco de Hilbert descrevendo os estados de Eva grande o suficiente, nés sempre podemos
escrever |W) 4pp como dado anteriomente, com todos os A; ndo negativos, >, \; = 1 e [¢;)

formando uma base ortonormal.

Apés N envios o estado global compartilhado por todas as partes ¢ |[¥)55,. Isto 6,
nos temos um ensemble de N réplicas do estado |V) 4pp. Entdo, todas as correlagdes entre
AB (Alice e Bob) e E (Eva) podem ser analisadas diretamente de | V) 4pg. Note que sem
a interferéncia de Eva ou ruidos, nés temos que A\; = 1 e A\; =0, j = 2,3,4. No entanto,

quando Eva esta presente, nés temos em geral \; # 0, para todos os j.

Usando a Eq. (4.6), nés conseguimos determinar como a presenca de Eva afeta o pro-
tocolo BB84 ou, equivalentemente, podemos estudar como a presenca de ruido muda as
estatisticas no protocolo BB84 quando comparadas as do caso sem ruido. Quando Eva
esta presente e Alice e Bob usam a mesma base para preparar e enviar seus qubits, a

probabilidade de eles concordarem no resultado nao é mais um.

Considerando as amostras na qual Alice e Bob utilizaram a base z, a probabilidade de
concordarem sobre o valor do bit enviado é 1 — e, = pa(0)pp|a(0]0) + pa(1)ppa(1]1), en-
quanto a probabilidade de discordarem (erro) é €. = pa(0)pg(a(1]/0) +pa(1)ppa(0]1). Con-
tudo, um resultado padrao da teoria de probabilidades diz que pag(a,b) = pa(a)ppa(bla),
onde pag(a,b) é a probabilidade conjunta de Alice e Bob obterem simultaneamente os

valores a e b respectivamente. Isto leva a
e. = pap(0,1) + pan(1,0) (4.7)
e uma expressao similar para 1 — ¢,.
Aplicando o postulado da medida da mecanica quéantica, temos que
pan(a,b) = tr {(la) 1 (al @ )5 (6] @ L) o7} (48)

onde
pAPE = |U) 4pp (Y], (4.9)

com |¥) 4pr dado pela Eq. (4.6).
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Inserindo a Eq. (4.9) na (4.8) obtemos

Az + Ay

pAB(Oal) :pAB<1’O) - 9

(4.10)

e consequentemente
£, = A3+ A4 (4.11)

Se nos considerarmos os casos onde Alice e Bob utilizam na base x, um célculo similar

leva & seguinte probabilidade de Bob cometer um erro no valor do bit enviado por Alice,
Erx = )\2 + )\4. (412)

Estamos prontos agora para calcular as duas quantidades necessarias para obter a
fragdo da chave secreta do protocolo BB84, Eq. (2.122). Nés comegaremos calculando a

informagao mutua e, em seguida calcularemos a quantidade de Holevo.

4.1 A informacao mutua do protocolo BB84

Para determinar a informacao mutua entre Alice e Bob, nés consideramos o caso no
qual eles usaram a base z para preparar e medir seus qubits. O caso em que ambos usaram
a base x serd empregada apenas para estimar o erro €, necessarios para a computacao da
quantidade de Holevo [8].

ABE}

Devido a simetria do estado p?f = trg { p sobre permutacao dos qubits de Alice

com os de Bob, nés temos que pa(a) = pp(a). Como

pa(a) = tr{(la) ,(a| © 1pp) p**"} (4.13)

obtemos
pa(0) = pa(1) = pp(0) = pp(l) = 1/2. (4.14)

Usando a Eq. (4.14), nao é dificil ver que a Eq. (2.1), H(X) = > {—px(2z) log[px(z)]},
da
H(A)=H(B) =1. (4.15)

Agora, usando que pap(a,b) = pa(a)ppa(bla) e que >, pap(a,b) = pa(a), é possivel
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calcular a entropia condicional, Eq. (2.4),

H(B|A) = —prA,B(a, b)log[pp|a(bla)]. (4.16)

Com o auxilio das Eqgs. (4.10) e (4.14) temos
H(B|A) = h(z.), (4.17)

onde h(z) = —xlogz—(1—x)log(1—=x), ¢ a entropia binaria. Para obtermos este resultado,
usamos que pap(0,0) = pap(l,1) = (A1 + X2)/2 = (1 — A3 — \4)/2 em conjunto com a
Eq. (4.11) para escrevermos a Eq. (4.17) como apresentada acima.
Combinando as Eqgs. (4.15) e (4.17) finalmente obtemos a informagao mitua entre Alice
e Bob, Eq. (2.6),
I(A:B)=1-h(e,). (4.18)

Observe que se e, = 0, I(A : B) = 1. Isto é, os bits de Bob estdao perfeitamente
correlacionados com os bits de Alice. Por outro lado, se €, = 1/2, temos que h(1/2) =1

reduzindo a informacao mutua a zero.

4.2 A quantidade de Holevo do protocolo BB84

Analisando a quantidade de Holevo, Eq. (2.105), que diz que, x(A : p¥) = S(p¥) —

ABE}

S, pala)S(p¥), vemos que para computé-la precisamos de p® = tr 5 , estado quan-
a a P P

tico de Eva apos ela interagir com os qubits enviados por Alice, e pE, a descrigao do sistema
fisico de Eva se ela souber que Alice projetou seu qubit no estado |a).

Tomando o traco sobre Alice e Bob em pAPE Eq. (4.9), obtemos
&
pY =2 Nleelel (4.19)
=1
Com isso obtemos a entropia de von Neumman, Eq. (2.24), vale

S(p¥) = — 24: Ajlog ;. (4.20)

=1

Agora, a partir do postulado da medida, Egs. (2.103) e (2.104), e utilizando as Egs. (4.9)
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e (4.14), obtemos

4
= SNl plel + VA (e pleal + huc)
j=1

—I— )\3/\4 <|€3>E <€4| + hC) s (421)
pro= ;/\j €5 5 {€] = v AAa (Jer) g (ea] + hoc.)
- )\3)\4 (|€3>E<€4’ + hC) s (422)

onde h.c. denota o Hermitiano conjugado do operador que aparece antes do simbolo h.c..
Os autovalores de ambos operadores pf e p¥ sao 0,0, \; + A2, e A3+ \s. Consequentemente

a entropia de von Neumann, Eq. (2.24), para esses estados torna-se
S(py) = S(p7) = he.), (4.23)

onde usamos a Eq. (4.11) para eliminar os \’s em favor da taxa de erro ..

As Egs. (4.20) e (4.23) quando inseridas na defini¢ao da quantidade de Holevo, Eq. (2.105),
da

24: Ajlog \; — h(e.), (4.24)

onde usamos que pa(a) = 1/2 para obter a expressao acima.

4.3 A fracao da chave secreta do protocolo BB84

Se n6s inserirmos as Eqgs. (4.18) e (4.24) no limite de Devetak-Winter (2.122), obtemos

a seguinte expressao para a fracdo da chave secreta do protocolo BB84,

r o= 1-h(e) —rgaX{—i%lOgAa‘ - h(gz)}

ve ]:1

Eve =

= 1—h(e.) + h(e,) — max {— 24:)‘3' 1og/\j}

4
= 1 + I]I?}\l/gl {]2:1 /\j IOg )\J} . (425)
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Perceba que para chegar na ultima igualdade usamos que —max,[f(z)] = min,|[—f(z)],
i.e., o negativo do maximo valor da funcao f sobre seu dominio é igual ao minimo de — f

no mesmo dominio.

Para o protocolo BB84 original, temos que (veja as Egs. (4.11), (4.12))

)\3—|—)\4 = &, (426)
)\2+)\4 = &g, (427)
4

>N o= L (4.28)
=1

Note que a tltima é a condicio de normalizacio de p*PF. Como temos quatro \’s, ndo
podemos expressa-los unicamente em termos das taxas de erros experimentalmente deter-
minadas ¢, e €,. Isto significa que precisamos minimizar a expressao dentro das chaves na
Eq. (4.25) para obter um limite inferior da fragao da chave secreta em fungao das taxas de

€rros.
Usando a Eq. (4.26) vemos que Ay = ¢, — A3. Assim, 0 < A3 < ¢, pois nenhum \; pode

ser negativo. Isto implica que nés podemos escrever

Ag = Ve, (4.29)
A = (1 —w)e,, (4.30)

onde v € [0, 1].

Agora, a Eq. (4.28) pode ser reescrita como Ao = 1 — Ay — A3 — Ay = (1 —€,) — Ay,
onde usamos a Eq. (4.26) para obtermos a ultima igualdade. Como Mg é nao negativo,

0 <\ <1-—¢, e, como antes, podemos escrever

Moo= u(l—c), (4.31)
o = (1—uw)(l—c), (4.32)

com u € [0, 1].

Os parametros u e v ndo sao independentes como podemos ver pela Eq. (4.27), isto
implica que (1 —u)(1 —¢,) + (1 — v)e, = &,. Resolvendo para u chegamos a
L=, —we,

= 4.33
u - (4.33)
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Agora temos apenas v como pardmetro livre. Inserindo a Eq. (4.33) nas Eqgs. (4.31) e (4.32)

e usando as Eqgs. (4.29)-(4.32), podemos escrever a fracdo da chave-secreta do protocolo

BB84, Eq. (4.25), como

r=1+ IE&? {0(1 —¢e, —e,0)+0(ex —€.(1 —v)) +0(e, — ,0) +0(e,v) }, (4.34)

onde
0(x) = xlogx. (4.35)

Minimizando r em funcéo de v, i.e., resolvendo dr/dv = 0 nos da
v=1-—¢, (4.36)
que de fato ¢ um ponto de minimo para r pois um calculo direto leva a d*r/dv? > 0 quando
temos v =1 — g,.

Utilizando as Egs. (4.33) e (4.36), podemos expressar os A’s que ddo um limite inferior

para a fracao da chave-secreta como

>\1 = (1 - 51)(1 - 52’)7 ( )
Ay = g,(1—¢,), (4.38)
Ay = 52’(1 - 53@), ( )

(4.40)

M = £,&4.

Inserindo as Eqs.(4.37)-(4.40) em (4.25), obtemos o limite inferior da fragdo da chave-

secreta do protocolo BB84 em termos das quantidades mensuraveis ¢, e &,
r=1—h(e;) — h(e.). (4.41)

As quantidades €, e €, sdo as probabilidades de Bob obter um resultado equivocado (taxa
de erro) para o valor do bit enviado por Alice quando ambos utilizam a mesma base (base

X ou base z) para preparar e medir o qubit que codifica aquele bit.

Supondo que os erros sao simétricos, isto é, €, = €, = ¢, a fracdo da chave secreta pode
ser reescrita como
r=1-2h(e), (4.42)
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onde nao ¢ dificil de se ver que r > 0 quando temos
e <11%. (4.43)

Em outras palavras, para taxas simétricas de erros abaixo de 11% o protocolo BB84 pode

ser considerado seguro [8].



o8

CAPITULO 4. ANALISE DE SEGURANCA DO PROTOCOLO BB84



Capitulo 5

Protocolo BB84 com uma base

adicional

Antes de explorarmos um novo método para calcular a fracdo da chave secreta do
protocolo BB84, vamos ver o que acontece quando Alice e Bob alteram o protocolo BB84
original. A mudanga que estamos sugerindo é considerar que ao invés de Alice e Bob
utilizarem a base x e a base z, eles realizam a preparacao e a medida também considerando
a base y. Esta alteracdo é conhecida como protocolo BB84 seis-estados [8,42,48-50]. Ou
seja, ele utiliza dois estados a mais que o protocolo BB84 original. O motivo de empregarem
essa mudanca é a falta de informacao que Alice e Bob possuem para determinar unicamente
os valores dos A’s da purificacdo do estado que descreve o sistema de Alice, Bob e Eva
dado pela Eq. (4.6), |V) 55 = >, \/)\7j|<1>j)AB l€;) - No capitulo anterior vimos que eles

contavam com apenas trés equagoes para estimarem os valores dos \’s,

)\3+)\4 = &z
X+ = &

4
>N o= L
=1

Portanto, ao utilizarem uma nova base, Alice e Bob terao dados suficientes para definir

todos os \’s.

Contudo, podemos ver que a representacao baseada em emaranhamento, Eq. (4.1), do

29
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protocolo BB84 é anti-correlacionada quando escrita na base vy,

1) = ;5 (o) + lnyo)) (5.1)

onde |yo) = (|0) +1i|1))v2 e [y1) = (|0) —i|1))v/2. Entdo, para melhor compreendermos

as implicagoes desta anti-correlagdo e como corrigi-la, faremos a andlise que segue.

5.1 Observacoes sobre a representacao baseada em

emaranhamento

A representacdo baseada em emaranhamento, como dito anteriormente, é um estado
quantico que representa a execu¢ao do protocolo criptografico original [8]. Consequen-
temente, se a segurancga ¢ constatada para as estatisticas da representacao baseada em
emaranhamento (EBR), e temos que o protocolo, por conter essas mesmas estatisticas,
também ¢é seguro. E comum os protocolos de seguranca quanticos utilizarem mais de uma
base para a codificacao dos bits. E vimos no BB84 que a EBR pode coincidir. Isto é, a
representagao baseada em emaranhamento da base z, Eq. (4.1), é a mesma que a da base

X, pois este estado de Bell é invariante perante essa transformacgao,
1 1
[01) ap = VG) (100) o5 + [11) 4) = VG ([++H) ap +1==)an)- (5.2)

No entanto, pode ocorrer que a representacao baseada em emaranhamento seja diferente
ao usarmos uma outra base, como ocorre se usassemos para o protocolo BB84 a base vy,
Eq. (5.1). Neste caso

|¢1>AB # \/15 (’?JO?JO>AB + |y1y1>AB) . (5.3)

Entretanto, existe ao menos uma transformacao local que relaciona o estado (5.1) com
(Jyovo) ap + [t11) 45) /V/2. Esta transformacio consiste em aplicar 14 ® o,p no estado
|$1) 4. Em outras palavras, implementamos um bit flip no qubit que pertencerd a Bob. Ao
utilizarmos esse artificio surge uma questao que deve ser respondida: Se uma transformagao
unitaria é aplicada no estado, a mesma decomposicao de Schmidt apos a interferéncia de

Eva é valida para as diferentes bases?

Primeiramente, a representagdo baseada em emaranhamento de Alice, Bob e Eva em
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uma base qualquer antes intromissao de Eva é

Y0 ape = 1) ap @ l€)g - (5.4)

Entao, apés Alice enviar o qubit a Bob, Eva aplica um mapa & neste estado para extrair
alguma informacao sobre o qubit enviado. Este mapa pode ser representado por uma
transformacao unitaria se considerarmos, sem perda de generalidade, o espaco de Hilbert

de Eva grande o suficiente [34],

|¢f>ABE - UABE |¢>AB & |€>E7 (55)

onde o estado |€) , pertence a Eva. Pela decomposicao de Schmidt,

[U5) ape = 2 Vai Vi) ap @ &) g - (5.6)
i
Considere, agora, que a representacao baseada em emaranhamento da segunda base
|0) 4pp €sta relacionada com a primeira por uma transformacao unitaria |@o),gp =
Vap ® 1g|vo) sgp- Entdo, Alice pode aplicar V45 para que a representagdo baseada em
emaranhamento da base anterior reproduza as mesmas estatisticas na nova base.
Se Alice aplicar Vg antes dela enviar o qubit para Bob, certamente nao poderemos
utilizar que o estado de Alice, Bob e Eva para essa segunda base é a transformagao unitaria
Vap ® 1p da decomposicao de Schmidt (5.6), isto é,

|<Pf>ABE = (Vap ® 1p) |¢f>ABE (5.7)

pois o estado final da segunda base é

1P1) apr = Uase - (Vap @ 1) [¥) .5 @ |€) 5 - (5.8)

Consequentemente, nés nao podemos garantir que a Eq. (5.8) é igual a Eq. (5.7), pois em
geral Ujpp nao comuta com Vyp ® 1g. !
No entanto, se a transformagcao unitaria for aplicada apds ela enviar o qubit para Bob,

entdo poderemos utilizar a mesma decomposicdo de Schmidt para extrair as estatisticas

!Lembramos que Eva nio tem conhecimento se Alice aplicou ou nio a transformacio, portanto ela nao
tem motivo para utilizar uma estratégia diferente, ja que ela pode ser descoberta ao aplicar esta nova
estratégia de ataque de seguranca.
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em ambas as bases. Em outras palavras, se Vg = V4 ® Vp forem operagoes locais, entao

|§0f>ABE = (Vap®1p) |¢f>ABE (5.9)

Deste modo, as estatisticas de ambas as bases contribuem para determinar os valores dos
coeficientes a; do estado dado pela Eq. (5.6). Em outras palavras, se Vyp for aplicada lo-
calmente ap6s o envio, temos que a representacao baseada em emaranhamento da primeira
base, Eq. (5.4), é valida para ambas as bases. *

Considerando a andlise aqui, se existir um V4 ® Vg unitario tal que a Eq. (4.1) torne-se
a representacao baseada em emaranhamento na base y do protocolo BB84 seis-estados,
entdo podemos usar a Eq. (4.6) como decomposi¢ao de Schmidt para obter as estatisticas

nessa base. E essa transformacao existe pois,

¢1§ (o) + [131)) = (14 ® 025) |61) (5.11)

com o, a matriz de Pauli escrita na base z. Vamos verificar uma aplicacao direta deste

raciocinio na se¢ao a seguir.

5.2 Protocolo BB84 seis-estados

Retornando ao protocolo BB84 seis-estados, consideramos que Bob aplica um bit flip
o, quando Alice e ele utilizam a base y, de modo que os resultados estatisticos previstos
serao coerentes aos resultados reais. Logo, poderemos utilizar a representacao baseada em
emaranhamento dada pela Eq. (4.6) para gerar as estatisticas das bases x e z e também
da base y. Assim como foi feito para os envios nas bases x e y, definiremos a taxa de erro

da base y como

gy = paA,B(Yo, Y1) + PaB(Y1,%0). (5.12)

Entao, aplicando o postulado da medida da mecanica quantica, juntamente com a

alteracao necessaria de Bob, as probabilidades serao obtidas da seguinte maneira

pan(a.) = tr{(la), (al @ [5)5 (bl © 15) - [(Lap ® 020) " (Lap @ 02)] b, (5.13)

2 Vale ressaltar que a representacio baseada em emaranhamento (5.4), no sentido de aplicar transfor-
magoes para obter as estatisticas corretas, funciona similarmente a um canal quéntico de comunicagao.
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onde p*BF ¢ a Eq. (4.9). Calculando a equacio acima para a base y obtemos

A2 + A3
2

PA,B(ymyﬁ = pA,B(?h, yo) = (5-14)

e consequentemente
Ey = /\2 -+ )\3. (515)

Acrescentando a Eq. (5.15) as Egs. (4.26)-(4.28), obtemos o seguinte conjunto de equa-

¢oes:

)\3 + )\4 = &4,
Ao+ M\ = &g,
)\2 -+ )\3 = &y, (516)

4
=1
=1

Como temos quatro equagoes e quatro incognitas, o sistema linear possui uma tinica solucao

possivel e determinada para os valores dos A’s em funcao das taxas de erros:

Ex+Eyt+E;

AN o= 1 ezl (5.17)
Ny = wzy_g (5.18)
Ny — _5+2€y+5 (5.19)
o= 8’”_82”4”5 (5.20)

Substituindo as Eqs. (5.17)-(5.20) na fungao da fragao da chave secreta r, Eq. (4.25),
encontramos o limite de seguranca do BB84 seis-estados dependendo somente dos dados

experimentais, €, €, € €,:

S 1+9<1_5z+<€2y+52>+9<51+62y—52)

g (W> ) (‘%_W) 7 (5.21)
2 2

com @ dado pela Eq. (4.35). Este resultado, diferentemente do obtido para o BB84 original,

Eq. (4.41), ndo é uma minimizagao da fragao da chave secreta r, Eq. (4.34), mas sim o valor

exato da fracdo da chave secreta pois possuimos estatisticas suficientes para determinar
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todos os \’s inequivocamente.

E para taxas de erros simétricos, €, = ¢, = €, = ¢, a fragdo da chave secreta (5.21) vale

r=1+ (1 - 3;) log (1 - 3;) +3 (Z) log <;) (5.22)

Consequentemente, r é zero quando ¢ &~ 12,61%. Isto quer dizer que, se Alice e Bob
determinam uma taxa de erro maior que 12,61% eles devem descartar a chave gerada pois
ela foi comprometida. Em outras palavras, Eva tem maior conhecimento sobre a chave que
Alice e Bob compartilham.

Como podemos ver aqui, a taxa maxima de erro simétrico permitida para que a chave
criada possa ser considerada segura é menor que 12,61%, valor maior do obtido com o
protocolo BB84 original, 11%. O que faremos a seguir é explorar um teorema da mecanica
quéntica para mostrar que podemos obter 12,61% para a taxa de erro mesmo utilizando
somente o protocolo BB84 original. Essa ferramenta a ser explorada ¢é a escolha da base

para expandir os estados de Alice e Bob na decomposicao de Schmidt.
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Capitulo 6
Revisitando o protocolo BB84

O protocolo BB84 original aparenta nao possuir estatisticas suficientes para obtermos
um valor exato da fracdo da chave secreta r. Levando em conta este fato, implementar
uma base a mais para executar o protocolo BB84 sanou essa aparente lacuna. Como
visto no Cap. 5, a informagao extra da aplicagdo de uma base adicional resultou em dados
experimentais suficientes para determinarmos os A’s unicamente em funcao das taxas de
erros das bases utilizadas, Eqgs. (5.17)-(5.20). Consequentemente, foi possivel determinar
o valor exato da fracao da chave secreta para o protocolo BB84 seis-estados, nao sendo
necessario realizar uma minimizacao para estimar o limite inferior de seguranca como feito
no protocolo BB84 original, Cap. 4.

Embora o uso da base adicional resolveu o problema da minimizacao, ela nao veio
sem custo. No protocolo BB84, quando Alice e Bob utilizam bases diferentes para envio
e medida eles devem descartar esse qubit, pois o qubit obtido na medida feita por Bob
nao esta correlacionado ao qubit enviado por Alice. Em outras palavras, Bob nao teria
certeza de que o bit originado da decodificacao do qubit que ele mediu é o mesmo que
Alice codificou. Entao, ao adicionarmos uma base a mais no protocolo BB84 aumentamos
o numero de qubits descartados.

De fato, no protocolo BB84 original, a probabilidade de Alice e Bob utilizarem a mesma
base é 1/2. Ja no protocolo BB84 seis-estados, a probabilidade deles usarem a mesma
base reduz-se a 1/3. Implicando que 2/3 dos qubits serdo descartados durante a execucao
do protocolo. Isso indica que ao usarem a base adicional, Alice e Bob, na média, terao
que descartar aproximadamente 33% a mais de qubits do que eles descartariam usando o

protocolo BB84 originalmente proposto.

No entanto, a aparente falta de estatistica no protocolo BB84 original é devido a de-

67
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composicao de Schmidt utilizada. Neste capitulo vamos mostrar que nao hé necessidade de
usarmos uma base adicional para obtermos o mesmo limite inferior de seguranca do proto-
colo BB84 seis-estados. E para obtermos esse resultado vamos explorar que a purificacao

de um operador densidade nao é tnica.

6.1 A decomposicao de Schmidt e a seguranca do
protocolo BB84

Apos a intromissao de Eva, ela perturba o estado compartilhado entre Alice e Bob
adicionando erros. O estado final compartilhado por Alice, Bob e Eva pode ser representado
por uma decomposicao de Schmidt, apéndice C. No entanto, podemos escolher diferentes
bases ortonormais para representarmos os estados de Alice e Bob. Vale notar que a base
escolhida para expandirmos os estados de Alice e Bob deve satisfazer os dados experimentais
originados da execugao do protocolo. Sendo assim, ao invés da Eq. (4.6), uma perfeita e

legitima decomposi¢ao de Schmidt representando o estado de Alice, Bob e Eva é

B) 4 = ;mé»wm, (6.1)

onde

- 1

[21) = —5(100) +[11)), (6.2)
- 1

|[®2) = ﬁ(\00>—|11>), (6.3)
[3) = |01), (6.4)
[4) = [10), (6.5)

abrangem uma base ortonormal completa que pode ser usada para descrever qualquer
estado puro de dois qubits. Note que |®1) = |¢1) e |®y) = |¢o), onde |p1) e |¢) sdo
dados pelas Egs. (4.1) e (4.2). Quando Eva néo estd presente A\; = 1, com os outros \’s
sendo zero, recuperamos a representacao baseada em emaranhamento do protocolo BB84
no cenario perfeito, Eq. (4.1).

A Eq. (6.1) é uma outra purificacao descrevendo o estado de Alice, Bob e Eva apéds a
ultima acoplar seus ancillas com o qubit enviado de Alice a Bob. O mesmo argumento que

nos levou a escrever a Eq. (4.6) implica 0 < 5\j <1 5\]- =1,el&),j=1,...,4, formam
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uma base ortonormal.

As purificagoes (4.6) e (6.1) sdo conectadas pela seguinte relagao

(W) ae = (Uap @ Ug)|¥) Bk, (6.6)

onde
Uss = z 673010651+ 0L} |+ 10} (61 (6.7
Uy = z esles] (63

Vale mencionar que a transformacao unitaria conectando as duas purificagoes sao locais
em relacao as partes AB e E. Ja que operagao unitaria é local com respeito a Eva, nds
podemos alternativamente ir de (4.6) para (6.1) identificando |¢;) com |e;), A; com \;, e

simplesmente aplicando a seguinte operagao unitaria,
Uap ® 1, (6.9)

onde 1g é o operador identidade atuando no espaco de Hilbert de Eva. Desde que a
operacao unitaria de Eva é dada por um operador identidade, claramente este nao muda
os estados descrevendo seu sistema. Além disso, pensando em \‘i’> e dado por Uy ®
Ug|V)apr ou por Usp @ 1g|V) s, nés obteremos o mesmo limite inferior para a fracao
da chave secreta ja que devemos calcular a quantidade de Holevo maximizando sobre todas
as possiveis estratégias que Eva possa empregar. Sendo assim, e para simplificar notacao,
escreveremos |e;) e A; ao invés de |¢;) e \;.

A purificagdo (6.1) ndo é, entretanto, equivalente a (4.6) no seguinte sentido. Conforme
mostraremos abaixo, a forma na qual escrevemos a purificagdo (6.1) nos forga a introduzir
um outro vinculo entre os A’s que nao aparece em (4.6). Isto nos permitird obter um limite
inferior mais preciso (neste caso serd exato) para a fracdo da chave secreta, que culminard

no aumento da taxa de erro na qual o protocolo BB84 continuara a operar com seguranca.

Vamos apresentar este vinculo extra. Se repetirmos os passos que levaram a Eq. (4.14)

usando a Eq. (6.1) ao invés de (4.6) obtemos,

pa(0) = (M +X2)/24 A, (6.10)
pa(l) = (M +X2)/2+ Ay (6.11)
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Independentemente da interferéncia de Eva, o protocolo BB84 é construido a sempre termos

pa0) =pal) = 3, (612)

ja que Alice aleatoriamente escolhe com iguais probabilidades se ela enviara a Bob o bit 0

ou 1. Impondo nas Egs. (6.10) e (6.11) a condigao (6.12), verificamos que

A3 = A=A (6.13)

Usando o vinculo (6.13), um célculo direto, similar ao feito na Sec. 4.1, nos leva a

pa(0) = pa(1) = pp(0) = pp(1) = 7 (6.14)
e

pa(0.0) = pan(1,1) = E2 (6.15)

pap(0,1) = pap(1,0) = A\ (6.16)
Considerando a base x nés temos

pap(+,—) =pap(—,+) = A: ;L A (6.17)

Das Eqgs. (6.14)-(6.16), nés obtemos a informacao mitua entre Alice e Bob usando a

Eq. (2.6) pode ser reescrita como:

:B) = - 0 a,b)lo Pa(e,9)
104 B) = S { o) oglpo0)] + pase 1o P20 ) 6
Assim,
[(A:B)=1— h(c.), (6.19)
onde
g, = 2\, 6.20
Exr = )\2+)\, (621)

pelas Egs. (6.16) e (6.17).
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Agora calcularemos a quantidade de Holevo, Eq. (2.105), usando a nova purificagao,
isto é, a Eq. (6.1). Usando a Eq. (6.1) e o vinculo (6.13) obtemos

p¥ = Trag(p

= 2 Mleslel + Mles)sles] + lea) sfeal)

ABE)

e consequentemente
S(pE) = —>\1 10g )\1 — )\2 log /\2 — 2 log A (622)
Usando a Eq. (6.1) ao invés de (4.6), o postulado da medida nos da

pi = p;@trfm {(la)4 (al ® 155) 19) 4 (| () 4 (al © 1pi) (6.23)

onde

py = Mla)plal + Xle) g (el + 2X |es) g (es] + VAihe (ler) g (ea] + hoc.), (6.24)
py = Mle)plal + X le) plea] + 2X fea) plea] — VAide (le) p (] + hoc) . (6.25)

Os autovalores de ambos operadores, pf’ e pF, sdo 0,0, \; + A2, e 2, levando a seguinte

entropia de von Neumann,

S(py) = S(py) = hle.), (6.26)
ap6s usarmos a Eq. (6.20).

A quantidade de Holevo obtida quando inserimos as Eqgs. (6.14), (6.22) e (6.26) em
(2.105) ¢
X(A: E)=—=Xlog A — Aglog Ay — 2\ log A — h(e,). (6.27)

Finalmente, a fracdo da chave secreta, Eq. (2.122), dada pela diferenga da Eq. (6.19) com
(6.27) resulta em

r = 1+ )\1 10g )\1 + )\2 10g )\2 -+ 2\ 10g A (628)

Vale mencionar que nao sera necessario minimizar r sobre todas as estratégias que Eva
possa empregar pois todas as quantidades ja estao determinadas pelos dados experimentais,

i.e., tudo que precisamos para calcular r é ¢, and ¢,. Isto é devido ao vinculo extra,
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Eq. (6.13), o qual nos permitiu determinar unicamente os A’s como fungao das taxas de
erros €, e €,. Usando as Egs. (6.20), (6.21), e a condi¢do de normalizacao dos \’s, i.e.,

A+ Ao+ 2\ =1, temos

AN o= 1—¢,—¢./2, (6.29)
Ao = &, —¢€./2, (6.30)
A= a2 (6.31)

A fragdo da chave secreta é obtida inserindo as Egs. (6.29)-(6.31) na (6.28), a qual apés

algumas simples manipulagoes matemética pode ser reescrita como se segue,

r=c,loge, + (1 —e, —¢€./2)log(2 —2¢, —€,) + (6, — €./2) log(2e, — &,). (6.32)

Assumindo que lidamos com um canal depolarizante (¢, = ¢, = ¢), como feito anteri-

ormente, a fracdo da chave secreta torna-se
r = (3¢/2)loge + (1 — 3¢/2)log(2 — 3¢), (6.33)

mesma equagao para o BB84 seis-estados com erros simétricos, Eq. (5.22). Procurando

por um méaximo ¢ de tal forma que ainda temos r > 0 encontramos
e <12.61%. (6.34)

A taxa de erro acima é o limiar obtido trabalhando com o protocolo BB84 seis-estados
apresentado no inicio deste capitulo e presente nas Refs. [8,42,48-50], onde, além da base
z e da base x, a base y também ¢ usada na codificacao da chave criptografica. Isto significa
que tanto o protocolo BB84 original quanto o protocolo BB84 seis-estados sao seguros
perante o mesmo nivel de ruido. Vale a pena relembrar que s6 foi possivel atingir esse
limiar para o protocolo BB84 original devido a podermos representar os estados de Alice
e Bob em outras bases ortonormais na decomposicao de Schmidt que descreve o estado de
Alice, Bob e Eva.

No6s também realizamos a andlise de seguranca para o protocolo BB84 utilizando a
decomposicao de Schmidt (6.1) sem impor o vinculo (6.13). Neste caso somos obrigados a
realizar a minimizacao de r sobre todas as possiveis estratégias de Eva porque ainda temos

um A livre na expressao para r (veja o apéndice E.1). Ao final do processo de minimizagao



6.2. CONSIDERACOES FINAIS SOBRE O PROTOCOLO BB84 73

encontramos que o vinculo (6.13) emerge naturalmente como o cendrio mais vantajoso
para Eva. Uma vez que o vinculo (6.13) ¢é relacionado ao fato de pa(0) = pa(1) = 1/2, é
possivel que um protocolo de envio assimétrico, p4(0) # pa(1), possa levar ao aumento da

tolerancia do nivel de ruido abaixo do qual o protocolo operara seguramente.

6.2 Consideracoes finais sobre o protocolo BB84

Na secao anterior vimos que ao utilizarmos uma nova decomposi¢do de Schmidt con-
seguimos aumentar o limiar de seguranca do protocolo BB84 para o mesmo nivel do pro-
tocolo BB84 seis-estados. Note que esse resultado foi obtido considerando erros simétricos
(€4 = €y = €;). Neste regime, mostramos que o uso de uma base adicional ndo aumentara
a fracdo da chave secreta r. Esta conclusao pode ser melhor visualizada na Fig. 6.1, onde
temos uma comparacao dos trés resultados da fracao da chave secreta do BB84. Isto é, a
taxa de seguranca dada pela Eq. (4.42) para a solucao original do BB84, pela Eq. (5.22)
do BB84 seis-estados e pela Eq. (6.33) obtida pela alteragdo da decomposi¢ao de Schmidt
do protocolo BB84 original.

Ainda na Fig. 6.1, vemos claramente que a fragao da chave secreta do BB84 seis-estados
¢é exatamente igual a do BB84 com a nova decomposi¢ao de Schimdt. Com isso podemos
dizer que adicionar uma nova base no protocolo BB84 nao traz beneficio algum em relagao
a fragdo da chave secreta. Na verdade, adicionar uma nova base pode ser considerado
até desvantajoso pois diminui o tamanho da chave crua R apds o peneiramento (sifting).
Com duas bases na média R = N/2 bits e com trés bases (protocolo BB84 seis-estados)
R = N/3 bits.

No entanto, nem sempre temos que as taxas de erros sdo simétricas. A Fig. 6.2 apresenta
a comparagao entre a fragdo da chave secreta para o BB84 original, Eq. (4.41), e a do BB84
com a nova decomposigao de Schmidt, Eq. (6.32), em fun¢ao de ¢, e €,. Como era esperado,
vemos que o calculo original de r limita inferiormente o valor de r quando usamos a nova

decomposi¢ao de Schmidt.
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Figura 6.1: Comparagdo entre a seguranga do protocolo BB84 original (4.42), curva azul
com circulos, com a do protocolo BB84 seis-estados (5.22), curva vermelha com quadrados,
e a fracdo da chave secreta do protocolo BB84 usando uma diferente decomposicao de
Schmidt (6.33), curva verde com triangulos. Para plotar os graficos consideramos as taxas
de erros simétricas, €, = €, = ¢, = €. Aqui visualizamos que utilizando uma decomposicao
de Schmidt diferente obtemos exatamente a mesma taxa de seguranca do BB84 seis-estados.
Este resultado é superior ao céalculo original do BB84. No detalhe do grafico visualizamos
a faixa em que o protocolo é considerado seguro, ou seja, quando r > 0.
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0.0 0.3

Figura 6.2: Grafico comparativo entre a fragdo da chave secreta r do BB84 original (4.41)
obtido através da decomposi¢ao de Schmidt (4.6), superficie vermelha, com a Eq. (6.32)
obtida pela nova decomposi¢ao de Schmidt, Eq. (6.1), superficie azul. Nele podemos ver
que ao utilizarmos uma decomposicao de Schmidt diferente somos capazes de obter uma
taxa de seguranca maior.
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Capitulo 7
A seguranca do protocolo GR10

Este é o principal capitulo desta Tese [53]. Nele nés mostraremos em detalhes como foi
feita a analise de seguranca do protocolo GR10. Inicialmente veremos como obter a fracao
da chave secreta para o protocolo GR10 em sua versao original. Depois apresentaremos
modifica¢des na construgao do GR10.

Estas modificagoes consistem na mudanga do ensemble utilizado para se gerar a chave
bruta. Como visto na Sec. 3.2, nao sao todos os qubits enviados que compoem a chave
bruta compartilhada entre Alice e Bob na construcao original do protocolo GR10. Somente
os casos em que Alice obtém em sua medida generalizada de Bell os estados |¢p2) ou |¢3),
e com o mesmo emaranhamento do canal de Bob, sao utilizados. A outra sugestao de
alteragao ¢é considerar mais estados para codificar os bits 0 e 1. Ou seja, além dos estados
|[+) e |—), consideramos os estados da base y, |yo) e |y1). Basicamente isto consiste na

juncao do protocolo BB84 com o GR10.

7.1 Analise de seguranca do protocolo GR10

A forma mais simples de compreender qualitativamente a seguranca do protocolo GR10
[18] é comparar sua execugao com a do protocolo BB84 [4]. Para isto, no protocolo GR10
Alice e Bob descartam todos os casos em que as medidas de Bell de Alice, Egs. (3.2)-(3.5),
resultaram em |®7) e |®}). Das duas possibilidades restantes, quatro casos diferentes emer-
gem. Alice pode ter teletransportado o estado |+) e obtido |®%) para sua medida de Bell
ou teletransportou |+) e obtido |®%). Similarmente, ela pode ter escolhido teletransportar
o estado |—) e obteve |®F) ou |PF) apds implementar a medida generalizada de Bell. O

estado quantico que descreve o qubit de Bob é dado pelas Egs. (3.11) e (3.12) (apresentadas

77
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novamente abaixo) provenientes do protocolo de teletransporte probabilistico, Sec. 3.2:

B kal|0)g +nB|1)p
o JRlaf? +n2|p2
B nal0)p + kB|1) g
o /nlaf? + k2|5

|¢2>B

|3)

Quando Alice teletransportou o estado |+), isto é, @ = 1/v/2 e 8 = 1/4/2 nas Eqgs. (3.11)

e (3.12), e obteve |®%) ou |®%), os estados possiveis de Bob sdo, respectivamente,

_k|O>B+n|1>B (k+n)|+)p+ (k—n) |_>B

|0>B_ /n2 + k2 - /2(’”2—{—]{52)

|;>B:”’0>B+k‘1>32(k+”)|+>B+(”_k)‘_>3‘ (7.2)

Analogamente, se ela teleportou |—) (o = 1/v/2 e B = —1/4/2), ele por sua vez teria em

(7.1)

maos respectivamente

< kIO —n)y (k=) 4+ (k1)) (7.3)

RN R 2+ )
gy s =KDy (= k) [4)p+ (Rt m) =) (7.4)
R Ve |

para os resultados |®%) ou |®%) da medida generalizada de Bell feita por Alice. Nao é dificil
de se ver que o conjunto {|0),|1);} define uma base ortonormal, assim como o conjunto

{|4+)5,1=)p} Vamos chamé-los respectivamente por base Z e base 7.

A analogia com o protocolo BB84 esta agora evidente. Sempre que Alice teletransporta
o estado |+), Bob aleatoriamente obtém o estado |0) ou |+), dependendo da medida de
Bell que ela obteve. Se a condigdo de mathcing é satisfeita (n = k), nés temos que
0) = |T) = |+) e Bob supoe corretamente que o bit possui o valor 0 apés medir seu qubit
na base x. Similarmente, se Alice teletransporta o estado |—), o qubit de Bob serd |1) ou
|=). Quando n = k nés temos |1) = |=) = |—=) e Bob associara corretamente o bit 1 apés

finalizar sua medida na base x.

Por outro lado, se a condi¢ao de matching nao é satisfeita (n # k), a probabilidade
de Bob obter um resultado diferente do envido por Alice é ndo nulo, e é dado por (k —

n)?/(2(n* + k?)). Além disso, o fato de que k # n quebra a degenerescéncia dos possiveis
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estados de Bob apéds o teletransporte, isto é, [0) # |+) e |[1) # |=). Isto induz a uma
codificacao em estados nao ortogonais para os bits enviados por Alice, exatamente como
ocorre no BB84. De fato, neste cendrio o bit de valor 0 é ora associado ao estado |0) e ora
ao estado |+), onde (0|+) = 2nk/(n? + k?), e o bit de valor 1 ¢ identificado por |1) ou |=),
onde novamente temos (1|—) = (0| F).

Ou seja, apesar de no protocolo GR10 utilizarmos somente um conjunto de estados
ortonormais para codificar a chave, o fato da sua operacao ser baseada no teletransporte
probabilistico leva a uma codificagdo nao-ortogonal efetiva para todo n # k. E, uma vez
que Eva nao sabe com certeza valor dos k e n em sua espionagem antes de Alice e Bob
finalizarem todas suas medidas, ela necessariamente sera pega manipulando a execucao do
protocolo GR10.

Passemos, agora, a analise quantitativa da seguranca do protocolo GR10. De acordo
com a discussao do pardgrafo anterior, sempre que a condi¢ao de matching é satisfeita (k =
n) Bob obtém uma réplica exata do estado teletransportado. Desta forma, a representacao

baseada em emaranhamento dos casos pos-selecionados de sucesso do protocolo GR10 é:

1

V2

A Eq. (7.5) é o estado de Bell (4.1) escrito na base x.

[@1) = —=(|++) + |--)). (7.5)

Apés Eva interferir na transmissao, uma possivel purificacao representando o estado de
Alice, Bob e Eva é

W) ane = 3 V@) asle) e, (7.6)

onde |®;) foi definido acima e

By) = j§<r+—>+r—+>>, (7.7)
By) = Jon)., (78)
) = [10). (7.9)

A Eq. (7.7) é o estado de Bell usual (4.2) reescrito na base x.

A representagao baseada em emaranhamento (7.6) é a mesma que foi aplicada quando
noés revisitamos a andlise de seguranca do protocolo BB84 usando uma purificacao diferente,
Eq. (6.1). Aqui, contudo, nés trabalhamos apenas com a base x, enquanto na Sec. 6.1

tinhamos as bases x e z a disposicao de Alice e Bob para a preparacao e medida dos qubits.
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Devido a nao termos conhecimento agora sobre €., um dos \’s na expressao da taxa de
seguranca r ficara indeterminado. Isto nos levarda a maximizar a informagcao acessivel de
Eva sobre todas as possiveis estratégias que ela possa empregar. Quando compararmos
com os céalculos da Sec. 6.1, isto levara a um valor inferior para a taxa de erro ¢, abaixo

da qual temos uma fracao da chave secreta positiva e portanto segura.

O estado teletransportado por Alice é |+) ou |—). Como eles sdo equiprovaveis, o
ensemble de qubits de Alice é dado por (|4)(+| + |—)(—])/2 ou, equivalentemente, por
(10){0| + |1)(1|)/2. Novamente, como na Sec. 6.1, Eva nio tem acesso aos qubits de Alice.

Portanto, nés devemos ter com ou sem Eva

pa(0) =pa(l) =1/2. (7.10)

Calculando pa(a) = tr{(|a) ,(a| ® 1pg) |V) 455(¥|} com |¥), 5, dado pela Eq. (7.6) te-

mos,

A+ A

pa(0) = 12 2 4\, (7.11)
A+ A

pa(l) = 12 2\, (7.12)

onde a igualdade entre as probabilidades p4(0) e pa(1) s é satisfeita se tivermos o vinculo
(6.13),
A3 =N = A\ (7.13)

Note que pa(+) = pa(—) = 1/2 ja é automaticamente satisfeito pela purificagao (7.6).
Procedendo analogamente ao que fizemos na Sec. 4.1, temos que a taxa de erro é dada

por
€z :pAB(+7_) +pAB(_a+)v (714)

onde
pan(a,b) = tr{(a) 4Ja) @ [b) 5[b) © 1p)p*""} . (7.15)

Assim, para pABF = |U) , (V] onde |¥) , 5 é dado pela Eq. (7.6), temos

1= —A

pap(+,+) =pap(—,—) = #2, (7.16)
A2 + A

pap(+, =) =pap(—+) = = , (7.17)

2



7.1. FRACAO DA CHAVE SECRETA DO PROTOCOLO GR10 81

ja aplicado o vinculo (6.13). Com isso, a taxa de erro, Eq. (7.14), torna-se
1
onde usamos a condi¢ao de normalizacao
AM+A+220=1 (7.19)

para obter a igualdade anterior.

Calculando pg(b) = tr{(|0),(b| ® 1ag) |¥) 455 (V|}, obtemos pg(+) = pp(—) = 1/2.
Consequentemente, a entropia de Shannon H(B) = — Y, pp(b) log[ps(b)], Eq. (2.1), vale

H(B)=1. (7.20)
Para calcular a entropia condicional classica, Eq. (2.4),

H(B|A) = ZPA a)pp|a(bla)log [pB\A(bW)} :

vamos usar novamente o resultado ppja(bla) = pag(a,b)/pa(a) da teoria das probabilida-

des. Usando que pa(+) = pa(—) = 1/2, juntamente com as Eqgs. (7.16) e (7.17), temos

pola(+|+) = ppja(—|—) = 1= — A, (7.21)
plA(F|=) = pela(—=|+) = A+ A (7.22)

Assim, pela Eq. (7.18) podemos escrever a entropia condicional como
H(B|A) = h(As + A) = h(e,), (7.23)

com h(z) = —xlog(z) — (1 — z)log(1 — x) sendo a entropia binéria (2.2).
Juntando as Eqs. (7.20) e (7.23) nés obtemos a seguinte expressdo para a informacao

mutua entre Alice e Bob,
I(A:B)=1-h(e,). (7.24)

Agora, tomando o trago parcial sobre AB de |¥)45r (V], Eq. (7.6), resulta

= ZA l€:) el - (7.25)
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Com isso, usando a defini¢ado da entropia de von Neumann, Eq. (2.24), a entropia quantica
do sistema E é

S(p¥) = =AM log A\; — Ay log Ay — 2\ log \. (7.26)

A partir do postulado da medida, Eq. (2.103), que também pode ser reescrito da se-

guinte forma,

E 1 ABE
Py = MtrAB{<|a>A<a| @ 1p5) p*P (|0) 4(a| ® Lp) }

e sabendo que pa(+) = pa(—) = 1/2 e que pABF = |¥) , ,.(¥|, Eq. (7.6), obtemos

4
pY = Do Nle) (el
=1

+\/)\1)\3/2 (|€1>E<€3| + hC) + \/)\1)\4/2 (|61>E<64| + hC)
—\/)\2)\3/2 (|62>E<€3| + hC) + \/ )\2)\4/2 (|€2>E<64| + hC) s (727)

4
pe = D Al el
=1

—\/)\1/\3/2(|€1>E €3| + h. C \/)\1)\4/2 E €4| + hC)
+\//\2>\3/2 <|€2>E 63’ + h. C \/)\2)\4/2 E €4| + hC) . (728)

Os dois autovalores nao-nulos, tanto de p¥ quanto de pZ, sdo (1+ X\ — Xg)/2=1—¢,
e (1 + X — A\1)/2 = e, onde usamos que A3 = \y = A, Eq. (6.13), e a Eq. (7.18) para
reescrevé-los como apresentados. Assim, para os operadores acima, aplicando a defini¢ao

da entropia quantica, S(p) = —tr {plog p}, encontramos

S(p2) = S(07) = hie.). (7.29)

sendo h a entropia binaria (2.2). Dessa forma, com o auxilio da Eq. (7.26) escrevemos a

quantidade de Holevo como se segue,

X(A: pP) = —Alog A — A log Ay — 2X\log A — h(e,). (7.30)
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Finalmente, a fracdo da chave secreta (2.122) torna-se

r = 1+ Igin {A1log A1 + Ay log Ag + 2X log A}
= 1+ m/\in{(l —e, — A)log(l —e, — A) + (6. — A) log(e, — A) + 2X\log A} (7.31)

Para obter a ultima igualdade usamos as Eqs. (7.18) e (7.19) expressando A; e Ay em fungao
de g, e A,

M o= l—g,— A (7.32)
Ay = 45— Al (7.33)

Resolvendo para A a condi¢cao de minimizacao,

dr

— =10 7.34
o (7.34)
obtemos
/\min = 5x<1 - 533)7 (735)
onde para esse valor de \,,;, temos
dzT(Amin)

provando que realmente encontramos um minimo para r(\).

Inserindo a Eq. (7.35) na (7.31) obtemos o seguinte limite inferior de seguranca para a

fracao da chave secreta do protocolo GR10,
r=1-—2h(e). (7.37)
Procurando a raiz da Eq. (7.37) obtemos que r > 0 se

er < 11%. (7.38)

~J

Em outras palavras, para taxas de erros menores que 11% o protocolo GR10 opera segu-

ramente. Na Fig. 7.1 mostramos a Eq. (7.37) como fungao de ¢,.

Assim como fizemos para o protocolo BB84 revisitado, nés estimamos a seguranga do

protocolo GR10 sem a imposigao do vinculo (6.13). Novamente, nés obtivemos a Eq. (6.13)
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Figura 7.1: Limite inferior da fracdo da chave secreta r em funcao do ¢, para o protocolo
GRI10, Eq. (7.37). A outra quantidade ¢, é a taxa de erro das medidas feitas por Bob na
base x. Aqui, e em todos os graficos, todas as grandezas sao adimensionais.

ao fim do processo de minimizac¢ao como cendrio mais promissor para Eva. O calculo para

a seguranga sem o uso do vinculo pode ser visto no apéndice E.

Note que, a purificacao (7.6) é crucial para obter um limite inferior da fracdo da chave
secreta r mais préximo do valor exato. Se tivéssemos usado a purificacao (4.6), como
comumente feita na andlise de seguranga do protocolo BB84, obteriamos um limite inferior

muito baixo, um que levaria a r < 0 para qualquer valor de £, > 0.

Finalmente, ¢ importante notar que as analises de seguranca apresentadas aqui e nas
proximas secoes podem ser diretamente estendidas para ataques coerentes, implicando em
uma seguranca incondicional do protocolo GR10 e sua versao modificada dada na Sec. 7.2.
Esta afirmagao decorre do trabalho de Renner [46] e Renner e Cirac [47], que generalizam
os resultados das Refs. [44,45]. O resultado chave da Ref. [46] foi provar que no limite
assintotico, seguranca contra ataques coletivos é essencialmente equivalente a seguranca
contra ataques coerentes. Isto é, se o protocolo é seguro no nivel de ataques coletivos
temos que ele também possui seguranga para ataques coerentes. E o limiar da taxa de erro

da qual temos seguranca é o mesmo do resultado obtido para ataques coletivos.
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7.2 Modificacoes no protocolo GR10

Nos, agora, modificaremos a operacao do protocolo GR10 original no seguinte sentido.
Originalmente, pela Ref. [18], todos os casos em que as medidas de Bell de Alice davam
|®F) e |®%) eram descartados, bem como os casos em que nao haviam a condi¢do de
matching (k # n). Agora, nés consideraremos todos os casos como vélidos. Neste cenério,
aumentamos o tamanho da chave crua R ao custo de reduzir o valor da fracao da chave

secreta r.

O tamanho da chave secreta K = rR serd maior em uma ou em outra forma de
implementar o protocolo GR10 conforme veremos. K dependera do valor da taxa de erro

e dos valores de ny e ny escolhidos em sua operacao.

Quando consideramos todos os possiveis resultados da medida de Alice, estao incluidos,
como dissemos, tanto os casos nos quais n = m e também os casos em que a condigao de
matching nao é satisfeita. Dessa forma, Bob inevitavelmente falhara algumas vezes na
identificacao correta do valor do bit teleportado por Alice, mesmo no caso sem ruido. Por-
tanto, a representagdo baseada em emaranhamento do protocolo GR10 modificado herdara

essa propriedade e é descrita por

&) = pas(+,H)|++) + \pap(— —)| — =)
+y/pap(+, =)+ =) + \/pap(—, +)| — +).

(7.39)

Aqui, pap(+,+) + pap(—,—) é a probabilidade de Alice e Bob obterem uma perfeita
correlagao entre os valores dos seus bits e pag(+, —) + pap(—,+) é a probabilidade deles

diferirem sobre esses valores.

7.2.1 Calculando os coeficientes da representacao baseada em

emaranhamento

Para calcular os coeficientes da Eq. (7.39), primeiramente vamos recapitular o funci-
onamento do protocolo GR10. O protocolo GR10, descrito na Sec. 3.2, pode ser posto

matematicamente da seguinte forma.

O estado inicial conjunto de Alice e Bob quando ela deseja teleportar o estado |+) e
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ap6s Bob ter enviado um qubit do canal quantico |®7), é

ofF = ) A+ @ |9F) 4 (7] (7.40)
e, se Alice teleportar o estado |—), o estado conjunto serd

QéB = |_>A<_| ® |CI)TIL>AB<(I)7IZ| . (7.41)

Note que os estados dados pelas Eqgs. (7.40) e (7.41) ainda nao sofreram nenhuma operagao
quantica (medida ou transformagao unitaria). Podemos pensé-los como sendo os possiveis
estados iniciais para cada rodada de execucao do protocolo (transmissao de um bit de Alice

para Bob) .

Alice, agora, realiza uma medida projetiva nos dois primeiros qubits do operador (7.40)
ou (7.41). Dependendo de qual estado de Bell generalizado Alice obtém na sua medida,
|DF), |DEY, |PE) ou |®F), Bob aplica uma transformagao unitéria em seu qubit. Se Alice
obteve |®¥), Bob nao faz nada; se obteve |®5) Bob aplica o.; se obteve |®%) Bob aplica
o, e, por fim, se Alice obteve |®%) Bob aplica 0.0,. Sendo assim, as probabilidades
condicionais de Bob, dado que Alice obteve um estado de Bell ja com as transformacgoes

necessarias aplicadas sao

poia(b|®ha) = tr {2 (|0F) (@] @ |) 5 (b]) }
pea(b]@%a) = tr {(14 ® 025) 027 (14 @ 0.5) (105) ((B5] @ B) 5 (B]) }
(7.42)
poia(b|@5a) = tr {(1a ® 0u5) 017 (14 ® 0up) (|05) 4 (@5 @ B) 5 (b))},
(b @ka)

= tr {[14 @ (0.02) 5] 0 [14 ® (0,02) 5] (|0F) 4 (@] @ [B) 50 }

Aqui ppa(b|®Pha) denota a chance de Bob medir o estado [b) dado que Alice mediu |¥)
e teleportou o estado |a) e o2P é dado pelas Eqgs. (7.40) ou (7.41), dependo do qubit
teletransportado por Alice. Se Alice quis teleportar |+) (o bit 0), a probabilidade de Bob

obter o resultado correto (estado |4)) para cada possivel estado de Bell obtido por Alice é

paja(+|PF+) I j_ll:;)]?;:_ 7 (7.43)
poa(+@5+) = (k4 ) (7.44)

41 + k2)(1 4+ n?)’
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poja(+|®5+) 4(1+(kk2+)8)+ 2y (7.45)
pRa(+H|Pf+) = 0t kn) (7.46)

A1+ k)1t n2)

Perceba que as probabilidades (7.43)-(7.46) dependem do emaranhamento usado por
Alice na medida de Bell (valor de k) e do emaranhamento do canal escolhido por Bob
(valor de n). Alice tem 50% de chance de escolher se ela vai teleportar |[+) ou |—) (
pa(+) = pa(—) = 1/2). Portanto, a probabilidade de Bob ver |+) se Alice teletransportou
+) ¢

4 1.4
pas(+,+) = pa(+) z;pB\A(‘H(I)?"') =35 z;pB|A(+|q’§+)- (7.47)

Substituindo as Eqgs. (7.43)-(7.46) em (7.47) obtemos

1 kn
=+

b 4 (1K) +n2) (7.48)

pap(+,+)

Ja a probabilidade de Bob obter o valor errado da codificagdo do bit de Alice depen-
dendo, do resultado da medida de Bell de Alice, de acordo com (7.42),

Poa(=|®1+) = ppal—|P+) = 4(1 4(_1]@_2)]?711)%— n?)’
7.49
e (7.49)

prja(=|@5+) = pra(-—lds+) = 0+ )1 1)

Consequentemente, a probabilidade total de Bob associar um valor errado para o bit é

1 kn

pas(+,—) R Bl ey ) e § (7.50)

Realizando os mesmos célculos com Alice teletransportando |—) encontramos que a
probabilidade p4 g(—, —)|k.» ¢ a mesma que a probabilidade de Alice enviar |+) e Bob ver
|+), Eq. (7.48). Portanto, devemos também ter pa g(—, +)|kn = Pas(+, —)|kn-

As contas acima foram feitas para valores k e n arbitrarios. No protocolo GR10 como
originalmente proposto, hd quatro combinages possiveis para o par (k, n). Podemos ter
os casos em que Alice e Bob usaram os mesmos valores para k e n, i.e., (k,n) = (ny,n;)
e (k,n) = (ng,nz). Além desses, hé os dois casos nos quais eles discordam dos valores de

k e n, ou seja, (k,n) = (n1,nq) e (k,n) = (na,ny). Dessa forma, sendo pa(n;) e pp(n;) as
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probabilidades de Alice e Bob usarem o valor de n;, a probabilidade conjunta de Alice e
Bob enviar o bit a e Bob obter o bit b é

pa,B(a,b) =pa(n1)pp(ni)pas(a,b)

k=n, +pa(ni)ps(n2)pa,s(a,b)

= kinl
e nene (7.51)
+pa(n2)pp(m)pap(a,b)|, _ +pa(n2)pe(na)pasle,b)|, _ .
n=ni n=ns

Mas no protocolo GR10 temos p4(n;) = pp(n;) = 1/2 para quaisquer ¢,j = 1,2. Esse
fato mais as Eqs. (7.48) e (7.50) nos permite escrever a Eq. (7.51) da seguinte forma:

pas(+ +) =pap(——) = p (7.52)
pas(+, =) =pap(—+) = 1/2—p, (7.53)

onde
1 (ng+mn9)%(1 +niny)?

TR T I R

p= (7.54)

E importante notar que p é simétrico se trocarmos o valor de ny; com o de ny e que p
é uma fungdo crescente nos valores de n; ou ng, sendo sempre maior que 1/4 se n; # 0 ou
ny # 0. Agora, se ny = ny = 1 temos p = 1/2. Uma vez que sempre deve haver algum
emaranhamento compartilhado entre Alice e Bob na execugao do protocolo GR10, temos
1/4<p<1/2.t

I Vale a pena mencionar que se no protocolo BB84 nds aceitdssemos todos os casos como um resultado
valido, mesmo quando Alice e Bob usaram diferentes bases de preparagao e medida, obteriamos uma taxa
de erro de 25% no cendrio ideal (sem Eva ou ruidos). Quando a condi¢do de matching ndo é satisfeita,
os resultados de Bob sdao completamente aleatérios. Por outro lado, a taxa de erro ideal no protocolo
GR10 modificado, 1 — 2p, depende do emaranhamento dos estados quanticos compartilhados entre Alice
e Bob (os valores de n; e ng, conforme a Eq. (7.54)). Por isso, para o protocolo GR10 modificado nés
podemos controlar como quisermos a taxa de erro e, para todo p > 3/8 & 0.375, a taxa de 1 — 2p serd
inferior a 25%, aproximando-se do zero conforme 11 e no tendem a um. E mais, como o protocolo GR10 é
baseado no teletransporte quantico, os resultados medidos por Bob ndo sao completamente independentes
dos qubits teleportados por Alice, incluindo os casos para os quais Alice e Bob associaram diferentes valores
de emaranhamento (n # ns). E essa onipresente correlacao, dependente do emaranhamento, que permite
o protocolo GR10 modificado operar seguramente para niveis de emaranhamento suficiente altos.
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7.2.2 Analise de seguranca do protocolo GR10 modificado

Usando as Egs. (7.52) e (7.53), a representacdo bascada em emaranhamento (7.39)

torna-se

&) = Vo(l++) + ==+ y1/2=p(l+-)+|—+)
= V2p|o1) + V1 —2p|es), (7.55)

onde |¢1) e |po) sdo os estados de Bell (4.1) and (4.2). Note que suprimimos por simplici-

dade os subindices AB quando escrevemos os kets acima.

O estado descrevendo Alice, Bob, e Eva depois que Eva interferiu na transmissao da

chave, pode ser representado pela purificagao
4
W) ase = Y JNIE) asle)e. (7.56)
j=1
Aqui |&) é dado pela Eq. (7.55) e

&) = V2plg2) — VT —2p|¢n), (7.57)
&) = |d3), (7.58)
&) = |oa), (7.59)

onde |p3) e |p4) sdo os estados de Bell (4.3) e (4.4).

Assim como antes, esta maneira especifica de se escrever a purificacao é crucial em nossa
busca por um limite inferior para a fracao da chave secreta r. Isto ocorre pois nos iremos
obter um vinculo adicional nos possiveis valores dos A’s ao usarmos (7.56) para representar
o protocolo GR10 modificado. Este vinculo é obtido notando que Alice sempre teleporta
com iguais probabilidades os estados |+) ou |—) e, portanto, o ensemble que descreve os

estados de Alice sao tais que
pa(0) =pa(l) =1/2. (7.60)

Note que pa(+) = pa(—) = 1/2 é trivialmente satisfeito.
Um célculo direto pa(a) = tr{(|a) ,(a| ® 1gg) |¥) .5 (¥|}, e a Eq. (7.56), d4

pA(O) = 1/2 + ()\1 — )\2)\/2])(1 — 2p), (7.61)
pa(l) = 1/2— (A = ho)y/2p(1 — 2p). (7.62)
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Dessa forma, a Eq. (7.60) é satisfeita para p # 1/2 se, e apenas se,
M=o = A (7.63)

Para p = 1/2 esta restrigdo nao é necessaria pois nés automaticamente temos p4(0) =
pa(1) = 1/2. Contudo, aplicando argumentos de continuidade para o valor da fracdo da
chave secreta como funcao de p nés podemos impor A\; = Ay para todo valor de p sem
incorrer em alguma inconsisténcia fisica ou matemaética.

Antes de prosseguirmos, é importante definir, no contexto atual, o que nds queremos
dizer com o erro cometido por Bob quando ele mediu seus qubits na presenca de Eva.
Como agora, mesmo sem a interferéncia de Eva, é possivel que Bob obtenha o valor errado
do bit enviado por Alice, precisamos de uma definicdo mais sofisticada “do erro cometido”
por Bob que leve em conta este fato.

Com isso em mente, é mais apropriado falar sobre o desvio do resultado esperado do

caso ideal (sem Eva). Dessa forma, definimos o desvio 0, como segue,

530 :pA,B(+7 _) +pA7B(_7 +) - pOA,B(+a _) - p?ﬁl,B(_7 +)a (764)

onde pf p(a,b) é a probabilidade conjunta de Alice e Bob obterem, respectivamente, os
valores a e b quando Eva nao interfere. Note que p%, g+, =)+ p%, g(—,+) é a probabilidade
de Alice e Bob discordarem sobre o valor dos bits na auséncia de Eva enquanto pa g(+, —)+
pa.s(—,+) ¢ a probabilidade de eles discordarem quando Eva esta presente.

Definimos, também, o desvio relativo em relacao a chance de Alice e Bob concordarem

com os valores dos bits,

A,

_ (7.65)

onde a ultima igualdade origina-se da Eq. (7.64) e do fato de que -, ,pa(a,b) = 1.

Perceba que 6, = A, = ¢, quando a probabilidade de cometer um erro no cenario ideal é

2A fracdo da chave secreta para p = 1/2 é a mesma do protocolo GR10 originalmente protosto, veja
Sec. 7.1.
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zero, como ocorre no protocolo BB84 e no protocolo GR10 original.

Notando que pOA?B(a, b), para a,b = +, —, sdo dados pelas Eqgs. (7.52) e (7.53) e que
pa.(A, B) é obtido refazendo os célculos da Sec. 7.2.1 utilizando a Eq (7.56) ao invés da
(7.39), temos que as Eqs. (7.64) e (7.65) valem

§e = A+A—1+2p, (7.66)
A, = 0./(2p). (7.67)

Usando as Egs. (7.63) e (7.66), junto com a condigdo de normalizagao Z?Zl A;j =1, nés

podemos expressar os quatro A\’s como se segue,

)\1 - )\2 == )\, (768)
Az = 2p—0, — A=A — ), (7.69)
M = 1—=2p4+0, —A=X_— ]\, (7.70)
onde
Ay = 2p—d,, (7.71)
Al = 1-=2p+4,, (7.72)

Como pp(+) = pp(—) = 1/2 de acordo com a Eq. (7.56), obtemos H(B) = 1. Além

disso, ppja(—|+) = ppa(+|=) = A + X — 2p(A1 — X2) e ppa(+|+) = ppal—|—) =
Ao + A3 + 2p(A; — Ag). Consequentemente,

H(B|A) = h[A + As = 2p(A1 — Ao)] (7.73)

pela definigdao de entropia condicional, Eq. (2.4), com h sendo a entropia binaria, Eq. (2.2).
Substituindo as Eqs. (7.68)-(7.70) na Eq. (7.73), notando que H(B) = 1, a informacao

mutua entre Alice e Bob vale
I(A:B)=1—h(2p—4,). (7.74)

As quantidades relevantes necessarias para o calculo da quantidade de Holevo sdao ob-

tidas da mesma forma que explicamos para os protocolos BB84 e GR10 original:

S(p") = —2Xlog A — Azlog A3 — Ay log Ay, (7.75)
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4
P = D Aile) (el
=i

2M 005 (Jer) g (es] + hec.) — /200 (J€2) g lea] + Rc.) (7.76)
/(1= 20) MM (Je1) o (ea] + he) — /(1 = 20)Aahs (le2) o (€3] + hoc.) |

4
PP = Y Nle) (el
=

—\/Qp)\l)\g (|€1>E<€3| + hC) + \/2]9)\2)\4 (|62>E<€4| + hC) (777)
+1/(1 = 2p) Mg (|e1) g (ea] + h.c.) + /(1 = 2p) Ao A3 (|€2) g (€3] + h.c.) .

Os autovalores de pf and p¥ sdo os mesmos. Os autovalores ndo nulos, se usarmos as
Egs. (7.68)-(7.70), podem ser escritos como A e A_, Egs. (7.71) e (7.72). Isto nos permite

escrever

S(p) = S(o7) = hiAy) = h(2p - 5,). (7.78)
A quantidade de Holevo torna-se
X(A: E)==2XlogA— (Ay — N log(Ay — ) — (A_ = N log(A_ — ) = h(Ay), (7.79)
levando a seguinte fracao da chave secreta

r=1+min {2 log A+ (A — A log (Ay — A) + (A= — N log (A- — ).} (7.80)

Lembrando que A_ é dado pela Eq. (7.72) e A, pela Eq. (7.71), n6s podemos resolver

dr
— =0 7.81
) (7.81)
para A e obter
Amin = A A = (2p — 0,)(1 — 2p + 0,). (7.82)
E por um calculo direto verificamos que
d2T()\min)
e >0, (7.83)

provando que obtemos o valor minimo de 7(\).
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Dessa forma, usando as Eqs. (7.71), (7.72) e (7.82), podemos escrever o limite inferior

(lower bound) para a fragdo da chave secreta (7.80) como se segue,
r=1-2h(\) =1—2h(2p—3,) =1—2h[2p(1 — A,)], (7.84)

onde a tltima igualdade é obtida usando a Eq. (7.67).

No painel principal da Fig. 7.2 nés apresentamos r como func¢ao do A, para varios
valores de p. Vemos que quanto maior o valor de p maior r e, portanto, maior a fracao
da chave secreta para um dado valor de A,. Para valores de p préximos ao valor maximo
1/2, nés garantimos a seguranga do protocolo GR10 modificado para uma taxa de desvio
relativo no nivel de 11%. Conforme diminuimos o valor de p, o qual é relacionado a um
menor emaranhamento compartilhado por Alice e Bob, nés ndo temos mais r > 0 para todo
p < 0.45. Em outras palavras, contanto que o nivel de emaranhamento tal que p < 0.45,
nés podemos gerar uma chave secreta segura apenas se usarmos o protocolo GR10 original,
o qual funciona para qualquer valor de p > 1/4 (ny # 0 e ny # 0). Contudo, o preco a
ser pago ao se reduzir p no protocolo original corresponde a redugao do tamanho da chave
bruta R.

No detalhe da Fig. 7.2 n6és mostramos como o limite inferior da fracao da chave secreta
responde aos protocolos de reconciliacao de erro cuja eficiéncia nao seja maxima. Os
protocolos de reconciliagao nao-ideal possuem uma reducao efetiva na informagao mutua

compartilhada por Alice e Bob na expressao de r [7-9]. Neste cenario, r altera-se para
r=pFI(A:B)— max X(A: E), (7.85)

onde 0 < 3 < 1. Repetindo todos os passos dos calculos anteriores quando tivemos 3 = 1,

noés encontramos para o limite inferior da fragao da chave secreta,

r=Bl1—h(A)] = h(\y). (7.86)

Para esquemas de distribuicao de chaves quanticas com variaveis discretas, os protoco-
los de reconciliagdo possuem 3 ~ 1. Em todo caso, nés testamos como o protocolo GR10
modificado responde ao protocolo de reconciliacdo com = 0.8, um valor muito conserva-
dor. Como podemos ver no detalhe da Fig. 7.2, o protocolo GR10 ainda opera seguramente
para p > 0.46 quando nds temos taxas de desvios A, menores ou iguais a 1% enquanto

para p = 0.49 nés encontramos seguranca sempre queA, < 7%.
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Figura 7.2: Painel principal: Limite inferior (lower bound) de r, a fracdo da chave secreta
para o protocolo GR10 modificado como dado pela Eq. (7.84), em fun¢ao de A,, o desvio
relativo do valor esperado da probabilidade de Alice e Bob obter o mesmo valor do bit
com e sem a presenca de Eva. Detalhe: O mesmo que o painel principal mas supondo uma
eficiéncia para o protocolo de reconciliagao de g = 0.8.

Vale mencionar que o limite inferior para a fracado da chave secreta computada acima
implica que o protocolo GR10 modificado funciona mesmo para n; = ns e, em particular,
para n; = no = 1. O 1ultimo caso corresponde ao uso do protocolo de teletransporte
quantico padrao e deterministico para estabelecer uma chave secreta entre Alice e Bob,
onde Alice teletransporta apenas os estados |[+) e |—). Em outras palavras, isto significa
que ao usarmos o protocolo de teletransporte como originalmente apresentado [16], nds
podemos estabelecer uma comunicagao segura entre as partes empregando apenas estados
ortogonais para codificar os valores dos bits teleportados de Alice para Bob. Nao ha a

necessidade de usar estados nao-ortogonais como nos protocolos BB84 e B92 [4, 13].

Este comportamento contraintuitivo pode ser compreendido notando que o protocolo
de teletransporte possui um aspecto probabilistico que nao pode ser evitado por nenhum
espiao. De fato, pelas leis da mecanica quantica, ninguém, nem mesmo Eva, tem con-
trole sobre qual estado de Bell ird4 emergir da medida realizada por Alice. Este aspecto
probabilistico intrinseco do protocolo de teletransporte quantico impede Eva de interferir

no protocolo de teletransporte quantico sem ser detectada por Alice e Bob. Isto ocorre
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precisamente por causa das transformagdes unitarias que Bob necessita realizar em seus
qubits ao final do protocolo as quais dependem do resultado da medida de Bell de Alice e
do emaranhamento compartilhado entre eles. Desta maneira, se Eva interferir no protocolo
de teletransporte tentando descobrir o estado teleportado a Bob, ela ird causar mudancas
no estado de Bell compartilhado entre Alice e Bob. Portanto, a operacao unitaria correta
que Bob deve implementar para corrigir seu qubit mudara também. Bob, sem saber desta
interferéncia, implementara o operacgao unitaria associada ao estado de Bell original que
compartilhou com Alice. Mas o uso de uma operacao unitaria errada fard com que Bob
associe um valor errado para o bit teletransportado de Alice. E este erro levara Alice e Bob
a detectar a presenca de Eva quando eles compararem os valores dos seus bits. Matema-
ticamente, este fato intuitivo ird eventualmente se refletir em uma taxa de chave secreta r
positiva, mesmo quando n; = ns.

Finalizamos esta secao considerando duas outras maneiras de se modificar o protocolo
GRI10. A primeira é baseada no fato de que quanto maior p maior a taxa de desvio tolerada
e ainda assim a chave ser considerada segura (Fig. 7.2). A segunda corresponde a aumentar
o niumero de estados quanticos utilizados para codificar os bits teletransportados de Alice
para Bob. Noés podemos, como no protocolo BB84, usar os estados |yo) e |y1) (base y)
juntamente com os estados |+) e |—) para codificar os valores dos bits. Neste caso nés
estaremos usando estados nao ortogonais para codificar os bits e podemos pensar que o
protocolo GR10 é uma camada extra de seguranca para o protocolo BB84.

Essas duas modificagoes serao investigadas a seguir.

7.2.3 Explorando os possiveis valores da probabilidade p

Na Sec. 7.2.1 calculamos o valor de p, Eq. (7.54), para a representacao baseada em
emaranhamento [£;), Eq. (7.55),

&1) = V2p|d1) + V1 — 2p| o).

Descobrimos, ao final da se¢ao, que quanto maior o valor de p maior a taxa de erro tolerada
pelo sistema para que a transmissao da chave seja considerada segura. Com isso em
mente, podemos elaborar novos ensembles para definir outros coeficientes p. Isto é, pos-
selecionando determinados eventos noés podemos aumentar p.

Previamente, p foi calculado considerando todos os casos. Isto é, Bob usou o canal com

emaranhamento n; e Alice mediu com emaranhamento n;; Bob usou o canal n; e Alice
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mediu com ny; Bob usou o canal ny e Alice mediu com n;; Bob usou o canal ny e Alice
mediu com ny. Incluimos, também, todos os resultados das medidas realizadas por Alice.

Resumindo, nada foi descartado. Esse ensemble nos levou a Eq. (7.54),

1 i (n1 + n2)2(1 -+ n1n2)2
4 41 +nf)2(1+n3)?

p:

Este resultado foi obtido através das Eqgs. (7.48) e (7.50) reescritas abaixo,

0| =pas-o)] =1t e

Pa,B\T, - = PAaB(—, o — 1 A+ 2)(1+n2)
9| =pas—p)] =2 i

pA,B 9 - - pA,B ) kn - 4 (1 + kQ)(]_ n n2)'

No novo ensemble consideramos somente os casos para os quais a condi¢ao de matching
foi satisfeita. Portanto, descartaremos todos os casos em que o emaranhamento k escolhido
por Alice para realizar a medida de Bell generalizada seja diferente do emaranhamento n
do canal escolhido por Bob.

Podemos ver pelas equacoes anteriores que a probabilidade de Bob associar o valor
correto do bit de Alice é o mesmo se ela teleportou |+) ou |—). Portanto, definiremos o

coeficiente deste ensemble como pys (p do matching), o qual é dado por

_1
PM—N- pa(+,+)

pn, TPAB(H ) k:m) : (7.87)

n=ni n=nsy

Aqui, 1/N é a constante de normalizacao, i.e., a somatoria de todos os eventos possiveis

em que ocorre o matching.

N =pap(+ )|, _, Traplt, )|, +prasl—-)|_ +prasl=—)_
n=ni n=ng n=ni n=ng (788)
tpap(t =), tpas(t o) A+ pas(=+),_ Fpas(=+)_ .
n=ni n=ng n=ni n=ngy

Aplicando as Egs. (7.48) e (7.50) nas Eqgs. (7.87) e (7.88) encontramos que

_1+ n? n n3
P s T 2l

(7.89)

Perceba que, assim como p, pp; ndo muda se trocarmos n; por ny e seu comportamento é
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monotonicamente crescente com n; e ng, sendo o minimo 1/4 ocorrendo para n; = ng =0
e o valor maximo 1/2 quando temos n; = ny = 1.

Outro ensemble que podemos usar ocorre quando Bob mantém seu canal fixo, ny por
exemplo, e Alice escolhe n; ou ny para realizar a medida. Neste conjunto os casos descar-
tados sao todos aqueles em que Bob utilizou o canal ny. Definiremos este coeficiente como

pp, (p parcial com ny):

pp, =pa(ni)pas(+,+) - +pa(n2)pap(+,+) kg’

n=ni n=ni

(7.90)
k=n1 T pA’B(+’ _'_) k—ng) ’

n=ni n=ni

1
:i (pA,B(+v +)

Substituindo a Eq. (7.48) na Eq. (7.90) encontramos

1 nl(nl + n2)(1 + n1n2>
= -+ . 7.91
P T ) (1 ) (7:91)

Considerando agora que Bob manteve fixo o canal ny encontramos

1 712(%1 -+ TLQ)(l -+ nlng)
= -+ . 7.92
P T ) (1 m) (7:92)

Note que os valores pp, € pp,, Egs. (7.91) e (7.92), ndo sao simétricos quando reindexamos
ny < no. Contudo, o comportamento estritamente crescente ainda esta presente. Os
limites inferior e superior sao os mesmos dos outros coeficientes calculados. Isto é, 1/4 <
pp, < 1/2.

Até o presente momento definimos quatro diferentes ensembles cujas representagoes
baseadas em emaranhamento sao dadas por |{;) com p dado pelas Egs. (7.54), (7.89),
(7.91) e (7.92) 3. Das Eqgs. (7.54) e (7.89) podemos dizer que py; > p se somente se

(n1 = n)*(1 = myng)® > 0, (7.93)

o que é verdade para todo n; e ng reais. Verificamos também que pp; > pu, pelas

3Se levarmos em consideracdo o protocolo GR10 original, teremos um mais um ensemble. O protocolo
GRI10 original nada mais é que o ensemble onde os casos considerados sdo provenientes de quando a
condigdo de matching é satisfeita e Alice obtém |®%) ou |®%) na medida generalizada de Bell. O conjunto
citado leva a um coeficiente independente dos emaranhamentos nq e ns, isto é, o coeficiente p é constante
e igual al/2.
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Eqgs. (7.89) e (7.91), se somente se
(n1 - ng)(]_ - n1n2)n2 Z 0. (794)

Essa afirmagao é verdadeira para ny > ny devido a ny e ny pertencerem ao intervalo [0, 1].

Levando em consideragao os resultados (7.93) e (7.94), e também os limites inferior e

superior dos p’s, podemos afirmar que

para nj > ns. (7.95)

| =

ZPpp1 =Py =D 2>

N | —

Definindo que n; sempre sera maior que ns temos que a relagao acima sempre se verificara
para o protocolo GR10. Na Fig. 7.3 podemos ver este comportamento. Nela plotamos dois
graficos da probabilidade em funcao do emaranhamento n;. No primeiro consideramos ny =
0.25 e no segundo ny = 0.8. Podemos ver que as probabilidades referentes aos ensembles
parciais pp, € pp,, Egs. (7.91) e (7.92), alternam entre a maior e a menor probabilidade.
Vale ressaltar que a probabilidade pp, ocorre quando descartamos o canal enviado por Bob
com emaranhamento diferente de n;. Para o ensemble em que consideramos somente os
casos que satisfazem a condig¢ao de matching, py (veja Eq. (7.89), é maior do que p (veja

Eq. (7.54))quando consideramos todos os casos como valido.

7.2.4 Protocolo GR10 com estados nao ortogonais

Na secao anterior vimos que é possivel aumentar o valor de p dependo do ensemble
escolhido. Agora, ndés nos propomos a aumentar o niumero de estados quanticos que codi-
ficam os bits. Ou seja, ao invés de Alice teletransportar os qubits somente na base x, ela
ird teletransporta-los também na base de y. Ao implementar o protocolo GR10 utilizando
duas bases, tudo se passa como se realizassemos o protocolo BB84 usando teletransporte
quantico. Adicionamos, assim, uma camada extra de seguranca ao protocolo BB84. Além
disso, utilizamos a base y para a codificacdo dos bits em detrimento da base z (como
proposto originalmente no protocolo BB84), por ser mais simples relacionarmos a repre-
sentacao baseada em emaranhamento da base x com a da base y. Com essa escolha para as
bases precisamos apenas de uma transformacao local entre Alice e Bob para conectéd-las. Se
usassemos a base z, o emaranhamento entre Alice e Bob seria diferente do emaranhamento
da base x. Logo, seria preciso realizar uma transformacao global entre Alice e Bob para

relacionarmos as duas representacoes baseadas no emaranhamento. Uma explicagao mais
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Figura 7.3: Grafico comparativo entre os diferentes ensembles utilizados para construir o
protocolo GR10 modificado. A ordenada é a probabilidade de Alice e Bob concordarem
com os valores dos bits em fun¢do do emaranhamento n; para ns fixo. No painel 7.3a
fixamos ny = 0.25 e no painel 7.3b temos ny = 0.8. Em ambos os graficos temos p,
Eq. (7.54), curva preta com circulos; pp, € pp,, Egs. (7.91) e (7.92), curvas vermelha com
triangulos para cima e verde com triangulos invertidos, respectivamente; e por fim, p,y,
a Eq. (7.89), representado pela curva azul com quadrados. Nos graficos percebemos que
a maior fracao da chave secreta é obtida pelo ensemble representado pelo coeficiente pp,
quando ny > ny (pp, se ny > ny) e o segundo melhor resultado é dado por py,.

detalhada disso serd dada adiante.

Considerando que agora temos duas bases para codificar os bits, a decomposicao de

Schmidt mais vantajosa para se trabalhar nessas condic¢oes é
4
(V) ase = Y\ AiIE)) ale)) e (7.96)
j=1

onde

(11

Z1) = V2p 1) + VI —2p|ds),
Z2) = V2pda) — V1 —2p|¢n)
) ) )

) )

[1]

Y

(7.97)

1Z3) = V2p|¢3) + V1 —2p|¢s
1Z4) = V2p|da) — V1 —2p|os).

Aqui os |¢;) sao os estados de Bell, Egs. (4.1)-(4.4), e p representa qualquer uma das proba-

bilidades de Alice e Bob possuirem o mesmo qubit apds o envio da chave secreta calculados

[1]

)

nas segoes anteriores. Isto é, p pode assumir valores dados pelas Eqs. (7.54), (7.89), (7.91)

e p = 1/2 quando usamos protocolo GR10 original, Sec. 7.1. Desta forma, escrevendo a
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decomposicao de Schmidt a partir dos resultados dados pela Eq. (7.97) englobamos todos
os protocolos GR10 estudados até o momento. Como nds possuimos uma nova represen-
tacdo para o estado |¥) ,pp, Eq. (7.96), devemos recalcular a fracdo da chave secreta r,

Eq. (2.122) para esta purificagao.

A informagao mutua entre Alice e Bob, cuja definicao é I(A : B) = H(B) — H(BJA),
pode ser obtida facilmente considerando o operador densidade ¢*? = trg {|¥) , 5 (¥|} da
Eq. (7.96). Calculando os elementos necessdrios para se obter a entropia de Shannon de
Bob H(B), a partir de

ps(b) = tr { o™ (L4 ® [b) (B } | (7.98)
resultando em )
po(+) = po(-) = 5. (7.99)

Aplicando diretamente essas probabilidades na defini¢gao de entropia, Eq. (2.1), temos

H(B) =1. (7.100)

Para H(B|A), a parte condicional da informagao mitua, devemos calcular as probabi-

lidades de Alice e as probabilidades condicionais de Bob utilizando

pa(a) = tr {o*"(|a) ,(a]) © 15} (7.101)
‘ a) ,{a 5) 0“8 (|a) ,(a B
= (A1) o ]
Disso resulta que .
pa(t) =pa(—) = 5 (7.103)

pBjA(+[+) = pjal(—=|=) =2p + (1 —4p) (A2 + \4), (7.104)
pBla(+|=) = ppja(=|+) =1 = 2p — (1 = 4p) (A2 + \4).

O resultado anterior é obtido utilizando a normalizacdo dos \’s, 37 A; = 1. Consequente-
mente, usando as probabilidades (7.103) e (7.104) encontramos a entropia condicional de

Bob em relagao a Alice (veja Eq. (2.4)),

H(B|A) = h[2p+ (1= 4p) (A2 + A1), (7.105)
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onde h(z) = —xlog(z) — (1 — x)log(l — x) é a entropia binaria (2.2).

Portanto, juntando as Egs. (7.100) e (7.105) temos a seguinte expressao para a infor-

magao muitua (Eq. (2.6))
I(A: B) =1—h[2p+ (1 —4p)(ha + 1)), (7.106)
onde h é a Eq. (2.2) e os coeficientes Ay e A4 serdo determinados mais a frente.

A quantidade de Holevo entre Alice e Eva, Eq. (2.105), dado por x(A : of) = S(o¥) —
S pala)S(oF), ja possui um de seus fatores calculados. Este fator é a entropia quintica
de Eva que é igual a entropia quantica conjunta de Alice e Bob , S(0¥) = S(04?), lema
associado a Eq. (2.48). Pela defini¢do da entropia quantica, Eq. (2.24), a entropia quantica
de um operador é a entropia de Shannon dos autovalores desse operador e como g% é

diagonal, a entropia quantica de Eva é

S(0") = =2 Ailog (A (7.107)

Para calcular of e of usamos o postulado da medida cuja aplicagio é dada pela
Eq. (2.103),

tr {047 (|a) 4(a| ® 1pE)}
com pABE — | U| dado pela Eq. (7.96). Assim, com |a) = |+) e |a) = |=), obtemos
0 ABE p q ) ,

o =ty { a0 € L)1) & 1) |

as matrizes densidade de Eva caso ela conhecesse o estado medido por Alice,

4
QOE = Z Ai \€i>E<€z’|
=1

- (1- 4p)\/r)\3(|61>E(63| + h.c.) — 2\/2p(1 — 2p) MM (le) plea] + hoc) (7.108)
_ 2\/217(1 — 2p) A3 (J€2) ples| + hoc.) + (1 — 4p)M(|62>E<64| + hec.),

or :;)\i l€:) (€]
+ (7.109)

+ (1 —4p)y/ MAs (Jer) g(e3| + h.c.) + 2\/2])(1 —2p)M s (J€1) glea] + hec.)
+ 2\/2p(1 — 2p) A3 (|€2) (€3] + hoc.) — (1 —4p)\/ Aoy (|€2) glea| + hec.).
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Os autovalores de of e oF sao idénticos e valem

{0, 0, ; [1 — 00 = X £ 25— )2 — 32p(1 — 2p) (0 — o) (hs — )\4)] ,
1

(7.110)
5 {1 /O = X A — )2 — 32p(1 — 2p) (A1 — o) (N — M)} } |

Consequentemente, pela defini¢cdo de entropia quantica,

Sloy) = S(er) =h [; - ;WM = Ao As = M) = 32p(1 = 2p) (M — Aa) (s — m} ,
(7.111)

com h sendo a entropia binaria (2.2).

Juntando as Egs. (7.111) e (7.107), podemos calcular a quantidade de Holevo (2.105),

(A : 0") = =1 log (A) — Az log (X2) — Aslog (As) — Aglog (Ay)

7.112
‘hB‘;M—A2+A3—A4>2—32p(1—2p>(h—A2><A3—A4>- i

Por fim, a fragdo da chave secreta (2.122), definida como r = I(A : B)—max{x(4 : o)}
é obtida utilizando a Eq. (7.106) para a informacao mutua e Eq. (7.112) para a quantidade

de Holevo. Disso resulta em
r=1—h[2p+ (1—4p)(\a+ i)

+ min{/\l log (A1) + Az2log (A2) + Azlog (As) + Aslog (M) (7.113)

+h B - ;\/()\1 e+ N — M) —320(1 — 20) (O — d) (s — M)] }

Se a Eq. (7.113) for positiva temos uma chave criptografica transmitida de forma segura.
De fato, se 7 > 0 Alice e Bob conhecem mais sobre a chave do que Eva. Vale lembrar que,
os autovalores \’s estao associados a dados experimentais (taxas de erro). Temos, entao,
que verificar como as taxas de erro estao relacionadas com os A’s. E como feito para o BB84
nos capitulos 4 e 6, a base x foi usada para escrever a fragdo da chave secreta, enquanto a
base y é utilizada para verificarmos quanta informacao Eva é capaz de extrair dos qubits

enviados e codificados pela base x.

Se o canal fosse perfeito e ndo monitorado por Eva, a representacao baseada em emara-

nhamento (7.96) possuiria todos os A’s nulos exceto A;, cujo valor seria um. Sendo assim,



7.2. MODIFICACOES NO PROTOCOLO GR10 103

o estado |=;), Eq. (7.97), é a representagao baseada em emaranhamento quando Alice e
Bob utilizam a base x para codificar os bits. Escrevendo explicitamente |Z;) na base x

temos

E0ap = VP (+H) ap +|=—)ap) + \/;(H’_MB +|=+)an) - (7.114)

Por outro lado, se representarmos |=1) = /2p|¢1) + /1 — 2p |¢p2) na base y encontramos

_ 1
1Z21) a5 = VP ([Yoy1) a5 + [Y150) 45) + \3 P ([0Y0) ap + [Y191) 4B) - (7.115)

Note que a Eq. (7.115) nao é uma representagao fidedigna da execugao do protocolo quando
Alice e Bob utilizam a base y. Isto ocorre pois, a probabilidade de Bob associar o valor

4 Portanto, para que uma

correto do bit enviado por Alice deveria ser p e ndao 1/2 — p
mesma representacao baseada em emaranhamento reproduza as estastisticas corretas para
ambas as bases, Bob deve aplicar um bit flip em seus qubits quando ele e Alice estao
usando a base y (veja Sec. 5.1) °. Sendo assim, nds temos que a representagao baseada em

emaranhamento para a base y é

U apr = (Lap®0.8) V)55 (7.116)

Se ao invés de considerarmos a base y tivéssemos considerado a base z, a representagao
baseada em emaranhamento na base z seria dada por |¢;) (veja apéndice F). Portanto,
nao seria possivel associar o estado inicial de Alice e Bob na base x, |Z;) = /2p|¢1) +
V1 —=2p|¢s) com o estado inicial da base z por uma transformacdo unitaria local. Isso
ocorre do fato que a quantidade de emaranhamento dos ambos dois estados é diferente.
Dessa forma, seria necessaria uma transformacao global em Alice e Bob para conectar os

dois estados.

Como no nosso caso Bob aplica localmente a transformagao unitaria 1, ® o, g, podemos

4 Essa probabilidade é obtida seguindo os passos da Sec. 7.2.1 substituindo |+) por |yo) e |—) por |y1).
Ao final dos célculos encontrariamos que a representacio baseada em emaranhamento quando Alice e Bob
utilizam a base y é v/2p|p2) + I —2p|¢1). Ou seja, o |Z2). Estes cdlculos podem ser visualizados no
apéndice F

5Note que esse bit flip somente ocorre no nivel da representacio baseada em emaranhamento. Durante
a execucao real do protocolo, Bob somente aplica as transformacoes em seus qubits baseados nas medidas
de Bell obtidas por Alice.
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usar uma Unica representacdo baseada em emaranhamento, |¥) , 5, dado pela Eq. (7.96),

para extrair as informagoes da base y (veja mais detalhes na Sec. 5.1).

Com isso em mente, apds Eva interferir temos o estado (7.96),

4
|\I’>ABE = Z \/)‘7‘51'>AB ‘€i>E?
i=1

onde |Z;) sdo os estados de Alice e Bob dados pela Eq. (7.97) e |¢;) os estados de Eva que
Alice e Bob nao possuem conhecimento. Tomando o trago sobre Eva, obtemos o estado de

Alice e Bob quando eles usam a base x,
0" = M [E1) ap(Er] + A2 [B2) a5 (Bal + A3 [Z5) 45 (Za] + Aa [24) 45 (Eal (7.117)

Por outro lado, pela Eq. (7.116), quando Alice e Bob utilizam a base y, o operador densidade

compartilhado por ambos é

0P = (La®o.p) 0 (Lao.p). (7.118)

Antes do monitoramento de Eva as probabilidades de concordancia sobre os valores dos

bits sao

Pas(t+)=php(=—) = p (7.119)

1

st o) =ps(—+) = (5-p). (7.120)

Com Eva ou ruido, as probabilidades de Alice e Bob na base x sao calculadas a partir de

pas(ab) =tr{o"P(la) (al @ L) (b))}, a b=+, (7.121)

onde o4P é a Eq. (7.117). Apés os calculos temos que

pas(+,+) =pas(——) = p(A+A3) + (; — p) (A2 + M), (7.122)

pap(+,—) =pap(+—) = (; - p> (A1 + A3) +p(Aa + \y). (7.123)

Como discutido anteriormente, nao faz sentido falarmos aqui em erro da medida, ja que

o protocolo GR10 permite que Bob obtenha um resultado diferente do teletransportado
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por Alice dependendo do valor de p utilizado. Sendo assim, vamos definir

527 = pA,B(+7 _) + pA,B<_7 +) - pgl,B(_}_? _) - p%,B(_J +)7 (7124)

com p?47 5 sendo as probabilidades na auséncia de Eva e p4 p as probabilidades apés Eva in-
terferir (as probabilidades reais obtidas). Aplicando as Eqgs. (7.123) e (7.120) na Eq. (7.124),

e usando que .} \; = 1, encontramos para a base x,

Perceba que ¢, é ndo negativo e pode ser no méaximo (4p — 1) ja que (Ag + \y) < 1l e
1/4 < p < 1/2. Note também que o valor de p deve ser diferente de 1/4 para que 0, nao

seja nulo para todo \.

Considerando agora que Alice teletransportou os qubits na base y, as probabilidades na

auséncia de Eva sdo

p?q,B(yt)ayo) = P%,B(yl, i) = p, (7.126)
1
Pas(yoyn) =Php(m) = 5 —p. (7.127)

Apés a intromissao de Eva, utilizando g;‘B , Eq. (7.118), temos

pas(iy) =t {(1a®0.p5) " Aa @ o) (lwi)alwil @ ly)plui) ), G =0.1,
(7.128)
e portanto
1
a0, %) = Ay, v1) = pA+ M)+ (2 —P> (A2 + M), (7.129)
1
pa,BWo, 1) = a1, y0) = (2 — p) (A1 + A1) +p(A2 + A3). (7.130)

Substituindo (7.130) e (7.127) na Eq. (7.124) e se valendo da normalizagao dos \’s obtemos
by = (4p — 1)(A2 + A3), (7.131)

também com valores pertencentes ao intervalo 0 e (4p — 1).

Para obter os valores dos \’s em funcao dos dados experimentais, devemos resolver

o sistema linear composto pelas Eqgs. (7.125), (7.131), juntamente com a condigao de
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normalizagao:
0.
T =X+ A
4]9 1 2+ 4,
Oy
=X+ A
p—1 2 T As,

AM+X+ A+ =1

Apesar de termos somente trés equagoes e quatro incognitas (A1, Ag, A3 e A\y), podemos

utilizar o mesmo esquema realizado no estudo do protocolo BB84, Sec. 4, e definir os \’s

O .
/\1: (1_4p—1> (1—’0),

Oz _

0.
e — [1— T -
3 ( 4p_1>v7

0.
A= —
4 4p — 1

como

A2
(7.132)

u,

com w, 0 pertencendo ao intervalo [0,1]. Substituindo os A’s dados pela Eq. (7.132) na
Eq. (7.131) obtemos

0z 0z N
_ _ Yy — ) 1
o, = (4p—1) [4}9_ 1(1 ) + (1 I 1) v] (7.133)
Isolando 7,
0y — (1 —1)
== - 134
0] P — (7.134)

Inserindo a Eq. (7.134) em (7.132), podemos expressar os autovalores por meio de um

unico parametro livre:

Ud, + 0
_q_ WOy
)\1 4p_17
0.
Ny = ———(1—a),
4p — 1
s-0-ws (7.135)
3 — 4p_1 )
0 -
)\4—4p_1(u)

Para calcular a fracao da chave secreta é imprescindivel realizar uma maximizacao da

quantidade de Holevo, o que nos leva a um lower bound para r. Olhando com cuidado para
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a formula da seguranca (7.113), vemos que é suficiente maximizar a entropia quéntica de
Eva, representada pela Eq. (7.112), pois os outros termos, ao substituirmos os A’s pela
Eq. (7.135), ndo dependerao de u. Portanto, inserindo a Eq. (7.135) na entropia quéntica
de Eva, Eq. (7.107), temos

s(e”) =10 <4p6i p(- ﬂ)) T <4p(Si 1(@) 0 (1 B m> o <W1>3;3)

com O(x) = xlogz. Resolvendo %ﬁff:) = 0 encontramos,

log (1 — M) —log (W) —log ( 0, >+1og (5’”(1_“)> = 0. (7.137)

dp — 1 dp — 1 dp — 1
Para §, # 0 e p # 1/4, a Eq. (7.137 ) é nula somente se

69
— . 1
pr (7.138)

u=1

Tomando a derivada segunda da Eq. (7.136) e substituindo (7.138) encontramos

a dylog(2)(dp —1—6,)(4p — 1 — 6y>. (7.139)

A expressao acima é negativo devida a 9, e 0, serem menores que o valor positivo 4p — 1,
garantindo assim que « é ponto de maximo.

Substituindo a Eq. (7.138) na Eq. (7.135), descobrimos que os A’s em fungao dos desvios

0z € 0, sdo,
N — (Ap—1—10,)(4p—1—14,)
b (4p — 1)? ’
)
Ay = ———,
(4p —1)°
. (dp—1- 5,09, (7.140)
T -1
A = 0x(4p — 1 —0,)
P -1y

Nos temos também que os desvios relativos dados por

_ P%.pios t0) + D% (i1, 1) — pa,B(io, i0) — pa,B(i,i1))

A= — — . i=ux3,y, 7.141
pPA, B(io, io) + p% (i1, %1) ( )
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podem ser escritos como A; = 6;/(p° A, B(ig, o) +p%7B(7J1, i1)). Consequentemente,

0
A, =2 142
=2 (1142)
[§
A, = (7.143)
Yy - 2p7 .

apds usarmos as Egs. (7.119) e (7.126), respectivamente.
Substituindo os desvios d’s pelos desvios relativos A’s, Eqs (7.142) e (7.143), na Eq. (7.140)

resulta,

2p(2 = A:) —1][2p(2 — Ay) — 1]

M= (dp— 1 ’
4p* A A,
7 -1 (7.144)
Ny — 2pA,2p(2 — A,) — 1] '
(4p — 1) ’
A = 2pA,[2p(2 — A,) — 1]
e (4p — 1)

Por fim, usando a Eq. (7.144) na fragdo da chave secreta (7.113) obtemos

B 2pA, 2pA,
T—l—h[?p(l—Ax)]_h<1—4p_1> —h<1—4p_1>

1 1 2pA, 8pA, 2pA,
2—1—2\]1—1—8]9[(1 4p)Am<l+1_4p>+(1 2p)1_4p 1+1_4p
(7.145)

+h

9

onde a fungdo h é a entropia binaria (2.2).

7.2.5 Consideracoes finais sobre o protocolo GR10

Plotando a Eq. (7.145) em funcao dos desvios relativos A, e A, com o valor de p fixo,
Fig. 7.4, podemos perceber que quanto maior o valor do p escolhido maior ¢ a fracao da
chave secreta que obtemos. Vale ressaltar que a forma funcional de p depende do ensemble
escolhido bem como dos valores de ny e ny [ Egs. (7.54), (7.91), (7.89) ou 1 (protocolo
GRI10 original)]. A Fig. 7.4 também mostra que podemos ter seguranga mesmo com um
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desvio relativo em uma base maior que 30%, desde de que a outra base possua desvio

relativo muito pequeno.

1.0

0.0
0.3

Figura 7.4: Limite inferior de r, a fragdo da chave secreta para o protocolo GR10 utilizando
estados nao ortogonais (estados na base x e na base y para codificar 0 e 1). A fracao da
chave secreta é dada pela Eq. (7.145) em funcao de A, e A, o desvio relativo do valor
esperado da probabilidade de Alice e Bob obter o mesmo valor do bit sem a presenca de
Eva. No grafico temos trés superficies, sendo respectivamente de cima para baixo, p = 0.5,
p=045ep=04.

Por outro lado, podemos considerar o cendrio de desvios simétricos, A, = A, = A, e
ver o comportamento da Eq. (7.145) em funcdo dos emaranhamentos escolhidos (valores
de ny e ng). Este cenario é mostrado na Fig. 7.5. Nela, escolhemos o ensemble em que
a condicao de mathcing é satisfeita, isto é, pys, veja Eq. (7.89). Na Fig. 7.5 podemos ver
que quanto maior o desvio relativo, mais proximos de 1 n; e ny devem se encontrar para
termos uma chave segura.. Ou seja, para 11% temos seguranca somente se p ~ 1/2.

Na Fig. 7.6 comparamos a fracao da chave secreta do protocolo GR10 com estados
nao ortogonais, Eq. (7.145), com o protocolo GR10 modificado, Eq. (7.37), no regime de
desvios simétricos. A partir da Fig. 7.6 podemos afirmar que para p < 1/2 o protocolo
GR10 com estados nao ortogonais apresenta maior taxa de seguranca que o modificado.
Contudo, quando temos p = 1/2 a fracao da chave secreta é a mesma. Vale ressaltar que

obtemos p = 1/2 quando temos n; = ny = 1 ou também quando utilizamos a execugao do
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0.0 n

B 2=3%
B 5="%
B A=11%

Figura 7.5: Fracdo da chave secreta r do protocolo GR10 com estados nao ortogonais,
Eq. (7.145), utilizando py, Eq. (7.89), e A, = A, = A. A superficie vermelha mostra
que com um desvio relativo A = 1% a segurancga ocorrerd se o protocolo for realizado com
um dos n;’s maior que 0.7. Ja na superficie azul, desvio relativo A = 3%, é possivel ter
seguranga desde de que n; e ny sejam maiores que 0.5. A superficie verde mostra que para
n1 e ny maiores que 0.7 é possivel ter seguranga mesmo com um desvio relativo A = 7%. E
a ultima superficie, a marrom, mostra que sé é possivel ter fracao da chave secreta positiva
para um desvio relativo A = 11% desde que o protocolo tenha sido realizado considerando
ny = ng = 1.

protocolo GR10 originalmente proposto.

A diferenca pratica entre os protocolos se da no tamanho da chave efetiva K = rR
disponivel ao término da execugao dos protocolos. Aqui r é a fracdo da chave secreta e R
o nimero de bits da chave crua. Na execucdo do GR10 original, o tamanho da chave crua
é dado pela Eq. (3.15), isto é, R = 3.7 ;(n;/1 + n?)?>(N/2), com N sendo a quantidade
de qubits teletransportados. Quando temos o protocolo GR10 modificado R = N pois
consideramos todos os casos. Em contrapartida, quando temos os ensembles da condigao
de matching e quando Bob usa somente um canal, R = N/2. Esses valores sao para o GR10
ortogonal, isto é, somente usando a base x. Se considerarmos o GR10 com estados nao
ortogonais os valores de R sao reduzidos pela metade pois a probabilidade de Bob e Alice
utilizarem a mesma base é de 50%. A Fig. 7.7 representa a razao do tamanho da chave em
relacdo ao ntimero de qubits teletransportados para as diversas versoes do protocolo GR10
que fazem uso apenas de estados ortogonais para codificar os bits. Perceba que, mesmo

que a fracao da chave secreta r para certas versoes do GR10 sejam menor do que a do



7.2. MODIFICACOES NO PROTOCOLO GR10 111

1 T T T T I T I T

o 0G0—© 2 bases p=0.50]

0“ A—A 1base p=0.50
08".. @ O 2bases p=0.49 |

A .‘O A- A lbase p=0.49
e .. G- © 2bases p=0.46|

: A A 1base p=0.46
0,6¢ A 0, . —

\ ..
N\ A
- - h .. .
\\
04— —
8\
N
0,24 —
~
A
L - i
A - e
0 | | A | 1 | \& 'A : 'é
0 0,02 0,04 0,06 0,08 0,1 0,12

Figura 7.6: Limite inferior de r, a fracao da chave secreta, para o protocolo GR10 utilizando
a base x e base y como dado pela Eq. (7.145) e A, = A, = A (curvas com circulos), e
para o protocolo GR10 modificado dado pela Eq. (7.37) em funcao de A, = A (curvas
com tridngulos). Para a linha continua supomos p = 0.5, a pontilhada p = 0.49, enquanto
para a tracejada temos p = 0.46. A partir do grafico podemos ver que utilizar uma base
extra aumenta o limite maximo da taxa de erro abaixo do qual temos transmissao segura
(r > 0). Quando temos p = 0.5 a fracdo da chave secreta é equivalente para ambos os
casos.

protocolo original, hd um ganho em rela¢do ao tamanho efetivo da chave K/N.
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Tamanho da chave secreta
n,= 07 e A=5%

G—o Original
A—A Modificado
Matching -

=—& Somente canal n,
Somente canal n,

| |
0,8 1

Figura 7.7: Razao K/N = rR/N para as diversas versoes do protocolo GR10 que usam
estados ortogonais. Supondo ny = 0.7 ¢ A = 5% fixos. A curva preta com circulos refere-se
ao protocolo GR10 original com r dado pela Eq. (7.37) e R pela Eq (3.15). As demais
curvas sao variagoes do protocolo com r sendo dado pela Eq. (7.84). A curva vermelha com
tridngulos para cima é a fracao da chave secreta com probabilidade p dado pela Eq. (7.54),
e R/N = 1. A curva verde com triangulos invertidos considera o ensemble que satisfaz
a condicdo de matching py, a Eq. (7.89), e R/N = 1/2. A curva azul com quadrados
considera que o canal ny foi descartado e com isso p = pp,, Eq. (7.91), ¢ R/N = 1/2. Na
curva laranja com estrela o canal ny foi descartado, assim a probabilidade é dada por pp,,
Eq. (7.92), e R/N = 1/2. Pelo grafico podemos perceber que apesar do protocolo GR10
original e do GR10 modificado com probabilidade pj; possuirem maior fracdo da chave
secreta r que o GR10 modificado com p dado pela Eq. (7.54) (tridngulos), este tltimo
apresenta maior tamanho efetivo de chave segura para altos valores de ny. Isto é devido a
ele nao ter fase de descartes durante sua execucao.



Capitulo 8

A seguranca sob a 6tica do ruido

para o protocolo BB84

Nos capitulos anteriores, calculamos a fragdo da chave secreta r considerando de forma
genérica os erros que ocorrem durante o envio da chave. Isto é, nao foi levado em considera-
¢ao o tipo de ruido (interferéncia) que a transmissao da chave secreta sofreu. Nas anélises
anteriores consideramos o ruido que leva ao pior cenario possivel para Alice e Bob (pé-
los envolvidos na comunicagao segura). Por outro lado, é importante averiguar como um
determinado ruido especifico influéncia a seguranca da distribui¢cao da chave criptografica

quantica.

8.1 Modelando o ruido

A interacao do qubit transmitido com o ambiente ruidoso é descrita por um mapa
€. Assim, o sistema p que sofreu a agdo do ruido se transforma no estado E(p) [34].
Geralmente o mapa £ nao é descrito por transformacoes unitarias. No entanto, aumentando
suficientemente a dimensao do espago de Hilbert do ambiente, podemos escrever qualquer

interagdo por uma transformagcao unitaria [34].

Supondo que o estado que descreve o qubit mais o ambiente seja dado por p ® pamp €

modelando a agdo do ruido por transformagoes unitarias temos [34]:

E(p) = tam {U (0 ® pams) U} (8.1)

113
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Supondo que pamp = |€o) (€|, Obtemos

5(p> - tI‘a'mb {U (p ® |€0>amb<60|) UT} ) (82)

= (el [U (0 ® le0) ampleol) UT] lex) - (8.3)

Definindo a operacao (e| U |eg) = Ek, a Eq. (8.3) torna-se
E(p) = 3 Evp]. (5.4)
k
Perceba que como o tr{€(p)} = 1, ja que E(p) é um operador densidade, temos que

S EyEl = 1.

Os operadores Ej, sao conhecidos por operadores de Kraus. Uma breve descricao dos
ruidos mais comuns [34] e seus respectivos operadores de Kraus sdo dados abaixo utilizando

a notagao de [26].

Bit flip: O ruido conhecido por bit flip descreve o ruido que faz o qubit |0) tornar-se |1)
ou o qubit |1) virar |0). Se a probabilidade de isso ocorrer é ¢, os operadores de Kraus

deste ruido sao

Ebo = m]w (85)
Ey = /q0.. (8.6)

Phase flip: O ruido phase flip altera a fase do qubit |1) para — |1) com probabilidade g.

Seus operadores de Kraus sao descritos por,

By = \/1—_(]17 (8.7)
E, = \/aaz' <8'8)

Depolarizing noise: Este ruido transforma com probabilidade ¢ o qubit em um estado
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misto sem polarizacao definida. Seus quatro operadores de Kraus sao

3
B, = ,/1—%1, (8.9)
4
Ed1 = \/;O'x, (810)
B, = \Fa (8.11)
d2 4 v .
By = \/Zaz. (8.12)

Amplitude damping: O tltimo tipo de ruido que estudaremos modela o decaimento do

qubit |1) para o estado |0) como probabilidade ¢ disso ocorrer. Seus operadores de

Kraus sdo
1 0
E, = , (8.13)
0 V1—g¢q
[0
B, = |0 VI (8.14)
0 O

8.2 O protocolo BB84 sob acao dos ruidos

Na Sec. 4 calculamos a fracdo da chave secreta para o protocolo BB84, Eq. (4.25),

4
r o= 1+Ig\i/£1{yzl/\jlog)\j}. (8.15)

Este resultado foi obtido a partir da representacao baseada em emaranhamento

1

V2

que, ap0s a interferéncia de Eva, resultou no seguinte operador densidade para Alice e Bob,

|01) = —= (/00) + [11)) (8.16)

A1+ A1—A
142r 2 0 0 12 2
0 A3+ Az—N\g 0
ppP = 2 2 : (8.17)

o

A3—=A1 Azt
0 2

A=Az A1+
2 0 O 2
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O operador p}? foi escrito na base {|00),]01),[10),[11)}. A matriz dada pela Eq. (8.17)
foi obtida da decomposigao de Schmidt (Eq. (4.6)),

4
W) ane = 3 \/\1®) anle) e
=1

Comparando o estado dado pela Eq. (8.17) com o estado de Alice e Bob este apds
ser submetido a um determinado tipo de ruido conforme apresentado na secao anterior,
podemos obter os A’s em funcao dos parametros que descrevem o ruido. Nos casos em
que a comparagao direta nao é possivel, consideramos que Eva possui uma purificacdo do
estado obtida apds o ruido e calculamos novamente a taxa de seguranca considerando esse

estado purificado de Alice, Bob e Eva.
O estado inicial de Alice e Bob é o estado de Bell |¢1), Eq. (4.1), portanto o operador

densidade é
PAB = ’¢1>AB (] (8.18)

Apés a atuagdo do ruido, Alice e Bob compartilhardo o estado

n

PP =" (14 ® Ejp)p*P (1@ Ej, ), (8.19)
k=0

com j sendo os tipos de ruidos possiveis atuando no qubit de Bob. !

Considerando que o ruido presente no envio do qubit de Alice a Bob seja o phase flip,

as Eqgs. (8.7), (8.8) e (8.19) dao

N[
|
[

AB __

O O N

(8.20)

o O O O
o O O O
e O O

N |
|
[}

Comparando o operador densidade (8.17) com a matriz (8.20) encontramos que os

valores dos \’s sao

)\1 =1- q, )\2 =4dq, )\3 = 0, )\4 =0. (821)

I Consideramos aqui que o qubit que sofre o ruido é o que percorre o canal de comunicacdo. Portanto,
o ruido atua somente no qubit de Bob pois este qubit é que viaja de Alice a Bob enquanto o qubit de Alice
permanece sempre com ela.
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Substituindo esses valores de A na fragao da chave secreta dada pela Eq. (8.15) encontramos
para o phase flip,
rp =1—"h(q), (8.22)

com h sendo a entropia binaria (2.2).

Supondo, agora, que os operadores E;, da Eq. (8.19) sao dados pelas Egs. (8.5) e (8.6),

ou seja, temos o ruido bit flip, o estado de Bob vale

1- 1-
540 0
0o £ 2 0
P (8.23)
o 2 1 0
1— 1—
540 0 e
Comparando com a Eq. (8.17) obtemos
)\1 =1- q, )\2 = 0, )\3 =dq, )\4 =0 (824)
e usando a Eq. (8.15) encontramos
o =1—h(q). (8.25)

Perceba que a fragdo da chave secreta para o ruido bit flip, Eq. (8.25), é igual a obtida
para o ruido phase flip, Eq. (8.22).

No caso do depolarizing noise temos os quatro operadores de Kraus dados pelas Eqs. (8.9)-
(8.12). Aplicando esses operadores na Eq. (8.19) resulta

2— 1—

T 00
0 20 0
AB 4

= 8.26
Pd 0 0% 0 ( )

1- 2—

=2 00

Comparando a Eq. (8.26) com a Eq. (8.17) encontramos que
T T VO V| (8.27)
4’ 4’ 4’ 4
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e consequentemente

rg=1+ (1 - 34‘1) log (1 . 34q> +3 <Z) log (Z) . (8.28)

A fracao da chave secreta acima é a mesma encontrada quando temos taxas de erros
simétricos para o BB84 seis-estados, Eq. (5.22), ou para o protocolo BB84 original uti-
lizando a nova decomposi¢do de Schmidt, Eq. (6.33). Em ambos os casos temos que

£, = €y = €, = ¢/2 (lembre-se que ¢, nao existe no BB84 original).

Para o ultimo tipo de ruido, o amplitude damping, nao é possivel obter uma comparacao
direta com o operador densidade (8.17). Para este ruido, usando E;, dado pelas Eq. (8.13)
e (8.14) temos

1—
5 00 ¥4
0O 00 O
ol = q (8.20)
0O 04 0
1=¢ o o 1z¢

[\

Comparando com a Eq. (8.17) vemos que (A3 + \y)/2 = 0 = ¢/2. Isto é, a identificagao s6

¢é valida quando temos a probabilidade do ruido ocorrer sendo zero.

Para obtermos a fracdo da chave secreta neste caso, devemos refazer a andalise de se-
gurancga desde o inicio, usando uma decomposi¢do de Schmidt compativel com o tipo de
ruido que estamos lidando. Para isso, consideramos que o ruido é devido a presenca de
Eva. Sendo assim, consideramos que Eva possui uma purificacdo do operador densidade
(8.29).

Os autovetores da Eq. (8.29) sao

1

wi) = 2_q(—¢1Tq|00>+|11>), (8.30)
lws) = [01), (8.31)
lws) = 21_q(1|00>+mu1>), (8.32)
lwy) = [10). (8.33)

Os autovalores associados a estes autovetores sao, respectivamente,

{0,0,1 —¢q/2,q/2}. (8.34)
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Como os autovalores associados aos autoestados |wy) e |wq) s@o nulos, a purificagao é

W) a5p = y/1— & [ws) 4 les) s+ /% lwn)ap lea)s.

(8.35)

Perceba que tomando o trago sobre Eva no operador densidade [¢) ,55(¢| recuperamos,

como esperado, a Eq. (8.29).

Precisamos, agora, calcular a informagao mutua I(A : B) e quantidade de Holevo

X(A: pP).

Utilizando o operador densidade (8.29), temos que

1+
pe(0) = —,
1
pe(l) = —,
1
pa0) = pa(l) =3
Com isso a Eq. (2.6) da
1
H(B) =h (1),
2
com h(z) = —(1 — z)log(l — x) — z log(z).
As probabilidades condicionais de Bob sao
pB[A(0|0) = ]-7
ppa(0[0) = 0,
ppa(lll) = 1-—gq,
ppa(0[1) = ¢,

resultando na entropia condicional (veja a Eq. (2.4)) abaixo

H(BIA) = Jh(1 — )

Por fim, juntando as Eq. (8.39) e (8.45) temos a informagao mutua, Eq. (2.6),

I(A:B)=h (1‘2“1> - ;h(l _ o).

(8.36)
(8.37)

(8.38)

(8.39)

(8.45)

(8.46)
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No céalculo da quantidade de Holevo entre Alice e Eva, precisamos da entropia quantica
de Eva,

S(p") = h(q/2). (8.47)

A expressdo acima é obtida por meio dos autovalores de pA?, representados na Eq. (8.34),

e por meio do lema 2.2.

Pelo postulado da medida, se Alice enviou o bit 0, o estado final de Alice e Eva é
Pag. = 10)4 (0] ® [es) (€3] - (8.48)
Se enviou o bit 1 temos
ot =114 (U@ (1~ ) [e3)  (esl + glea) s (eal]. (8.49)

Tomando o traco sobre o sistema de Alice, e pela definicao da entropia quantica, temos
que
S(py) =0, (8.50)

S(py') = h(q). (8.51)

A partir das Egs. (8.50), (8.51) e (8.38) temos

> pa(e)S(e8) = (8.52)
Juntando as Eqgs. (8.47) e (8.52), a Eq. (2.105) da
X(A:pP) =h (g) - hg’). (8.53)

Finalmente, substituindo as Egs. (8.46) e (8.53) na Eq. (2.122) obtemos a taxa da chave

secreta para a atuacao do ruido amplitude damping,

h ()00 o

com h sendo a Eq. (2.2).

Na Fig. 8.1 temos a taxa de seguranca para os quatro tipos de ruido em fung¢ao da

probabilidade p do ruido atuar. Nela podemos ver que o ruido bit flip, Eq. (8.25), e phase
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flip, Eq. (8.22), possuem a mesma fracao da chave secreta. Além disso, para esses dois tipos
de ruido sempre temos seguranca pois r > 0 para todo ¢, com o minimo r = 0 ocorrendo
para p = 1/2. Em contrapartida, quando a transmissao é suscetivel ao ruido depolarizing,
Eq. (8.28), e ao amplitude damping, Eq. (8.54), temos que a transmissdo nao é mais segura

para ¢ < 25.2% e ¢ < 50% respectivamente.

1 T T T T T

05— —

-0,5 | 3G—© Ruido phase flip ]
&— Ruido bit flip

3—&1 Ruido depolarizing

A4\ Ruido amplitude damping

Fracdo da chave secreta r
(=)
I

-1 1 | 1 | 1 | 1
0 0,2 0,4 0,6 0,8 1

q

Figura 8.1: Fracao da chave secreta para uma transmissao com ruidos phase flip, bit flip,
depolarizing e amplitude damping, Eqgs. (8.22), (8.25), (8.28) e (8.54), respectivamente. O
grafico estd em fungao da probabilidade ¢ do ruido ocorrer e nele podemos perceber que
o ruido depolarizing é o mais agressivo dos ruidos. Para o depolarizing noise a partir de
q ~ 0.25 a transmissao torna-se insegura.
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Capitulo 9
Conclusao

A criptografia quantica, um ramo da teoria de informacao, ganhou notoriedade apos se
perceber que os protocolos classicos de criptografia teriam seus dias contados com o advento
da computacao quantica. De fato, a existéncia de um computador quantico culminaria em
poder de processamento capaz de “quebrar” os protocolos de criptografia atuais por forca
bruta (testando todas as possibilidades de chaves criptograficas em fragdes de segundo).
No entanto, a engenhosa proposi¢do de Bennet e Brassard em 1984 [4] proporcionou uma

nova esperancga para comunicagoes seguras mesmo com o advento do computador quéntico.

O protocolo BB84, pioneiro e amplamente utilizado atualmente, teve sua seguranca ri-
gorosamente analisada e testada. Originalmente como foi proposto, foi encontrado o limiar
de aproximadamente 11% no erro maximo tolerado para que o protocolo fosse considerado
seguro (considerando que o erro da base x seja 0 mesmo da base z) [8]. Por esse protocolo
ter sido bem aceito e sua seguranca inquestionavel, esmiucamos as sutilezas técnicas de
sua analise de seguranca para podermos aplica-las no protocolo GR10. Ao tomarmos este
caminho, descobrimos que a escolha da base que descreve o estado quantico de Alice, Bob
e Eva na decomposicao de Schmidt desempenha um papel central na analise de seguranca.
Explorando essa nao unicidade, encontramos uma nova representacao da purificagdo que
resultou em um maximo de erro tolerado maior (12% aproximadamente). Mesmo resultado
obtido para a modificacao do BB84 conhecida como BB84 seis-estados. Ou seja, aumentar
uma nova base no BB84 nao melhora a fracdo da secreta da chave. Mais ainda, ao usarmos
uma base extra no BB84 diminuimos a fragdo da chave efetiva K, que é proporcional ao
tamanho da chave crua R. Isto é, R é cerca de N/2 para o protocolo BB84 original e N/3
para o protocolo BB84 seis estados. Esse incremento na taxa de erro maximo tolerado

ocorreu devido ao cédlculo original ser uma minimizacao da fracao da chave secreta, isto é,

123
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na Ref. [8] os autores obtiveram um lower bound para a chave secreta. No nosso caso, ao
utilizarmos uma nova purificacdo encontramos vinculos extras que nos permitiram calcular

o valor exato da taxa da chave secreta.

Posteriormente, apresentamos uma prova de seguranca rigorosa para o protocolo de dis-
tribuicao de chaves quantica GR10, cuja operagao é baseada no protocolo de teletransporte
probabilistico e no uso de apenas estados quanticos ortogonais para codificar os bits da
chave secreta [18]. Para ser mais especifico, realizamos a andlise de seguranga assintética
do protocolo GR10 contra todos os tipos de ataques individuais e coletivos, determinando
as taxas de erro abaixo das quais garantimos uma operacao segura do esquema de distri-
buicdo de chaves. Nesta andlise, provamos que o protocolo GR10 originalmente proposto
é seguro contra ataques coletivos. Além disso, aplicando os resultados das Refs. [44-47],
argumentamos que a presente analise de seguranca é facilmente estendida a ataques co-
erentes, levando a seguranca incondicional do protocolo GR10. Vimos, também, que o
limiar de erro toleravel para o protocolo GR10 ser considerado seguro ¢ o mesmo do pro-
tocolo BB84 original. Além disso, vimos que a taxa de seguranca r nao depende do grau
de emaranhamento escolhido por Alice e Bob para o teletransporte da chave. No entanto,
a chave efetiva K = rR depende, disso, pois quanto menor o emaranhamento menor o

tamanho da chave bruta R.

Apos constatarmos que o protocolo GR10 é seguro, propomos alteragoes em sua execu-
¢ao. Essas alteracoes consistiram em alterar o ensemble utilizado para gerar as estatisticas
para estimar a seguranca do protocolo. Conforme originalmente proposto, o protocolo
GR10 considera somente os resultados da medida generalizada de Bell |®5) e |®3) com
Bob e Alice utilizando o mesmo emaranhamento no canal e na medida (n = k). As
modifica¢oes do protocolo GR10 apresentaram fragao da chave secreta r inferior ao ori-
ginal, especialmente quando o grau de emaranhamento compartilhado entre Alice e Bob
é pequeno. As diversas representacoes para a decomposicao de Schmidt foi o ingrediente
principal do nosso estudo, nos permitindo obter regimes de seguranca com taxas de erro
mais elevadas. Se por um lado as modificacdes levaram a uma menor fragdo da chave
secreta r, por outro lado aumentaram a taxa da chave K = rR como visto na Fig. 7.7.
Consequentemente, o prego a pagar ao se passar do protocolo probabilistico (GR10 origi-
nal) para o deterministico (GR10 modificado) é uma redugao do valor da fracao de chave
secreta 7 com consequente aumento da chave bruta R. Além disso, os protocolos GR10
modificados levaram a uma fracao da chave secreta dependente dos emaranhamentos n; e

ng. A partir deste resultado descobrimos que o protocolo é seguro mesmo quando n; = ns.
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O protocolo GR10 é seguro mesmo quando apenas um unico canal é utilizado na execucao
do protocolo (ny = ng). Isto é possivel devido as caracteristicas intrinsecas do protocolo de
teletransporte pois, nem mesmo Eva é capaz de prever o resultado da medida generalizada
de Bell feita por Alice.

Analisamos, também, a seguranca do protocolo BB84 considerando que os ataques de
Evas simulassem os tipos de ruidos mais comuns encontrados durante a transmissao de
estados quanticos. Essa empreitada mostrou que o ruido que mais afeta a seguranga do
protocolo BB84 é o depolarizing noise.

Por fim, concluimos que o protocolo GR10 é seguro incondicionalmente e que, ao explo-
rarmos outras representacoes da decomposicao de Schmidt, foi possivel estabelecer mais
precisamente a seguranca incondicional do protocolo BB84. Uma vez que, obtemos um
valor exato para r e ndo apenas um limite inferior. Além disso, gostariamos de apontar
duas possiveis extensoes das idéias aqui apresentadas que acreditamos serem dignas de
investigacao. Primeiro, seria interessante estudar como criar um protocolo semelhante ao
GR10 que opera com qudits ao invés de qubits. A principal busca aqui é obter um cenario
em que o uso de qudits leve a um aumento da taxa de erro abaixo da qual o protocolo
é seguro. A segunda extensao é um pouco mais dificil e consiste em como remodelar o

protocolo GR10 para fazé-lo funcionar com sistemas de variaveis continuas.
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Apéndice A
Operacoes quanticas

Neste apéndice daremos uma breve explanacao sobre algumas propriedades associa-
das as operagoes quanticas mais utilizadas [33,34]. E a origem destas propriedades esta

intimamente ligada com a defini¢do do trago de um operador:

r{A} =S (i| Ali). (A.1)

7

Em outras palavras, o trago de A é a soma dos elementos diagonais de A.

Seja II; um elemento de medida projetiva tal que >-; II; = 1, e [¢)) um estado quéntico

qualquer. Pelo postulado da medida nds temos que

ps(G) = WL [¢) (A.2)

a probabilidade de obter o resultado j para o estado |¢). Indo além, podemos supor que o
estado 1) seja expandido nos estados |¢,) com = sendo uma varidvel aleatéria do conjunto

X. Usando novamente o postulado da medida temos a probabilidade condicional

pJ|X(j|x) = (Vg 11; |%2) - (A.3)
Além disso, apés a medida o estado do sistema torna-se

prx(Jlz)
Sabendo que a identidade 1 pode ser representada em qualquer base, ou seja, 1 =

127
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> 14) (i, ndés temos que

(Wal T [) = (Z! )H [2) (A.5)
3 (o) Gl ) (A.6)
=YD ) () ) (A7)

%

A Eq. (A.7) nada mais é que a definicao da fungao traco (A.1) com A = (IL; |¢,) (¢.]).

Portanto,

Pax(Jlz) = (a| 1L [te) = tr {11} |¢a) (¢ha]} . (A.8)

Utilizando a lei de probabilidades, as Eq. (A.2) e (A.3) sao relacionadas por

ps(j) = pr z)psix(j]x) (A.9)

= pr tr {I1 1) (al} (A.10)

{1, (S o) () | (A1)

A dltima linha foi obtida valendo-se da definigao do trago (A.1). Ou seja, escrevemos o

traco como somatoria e deslocamos os elementos para dentro dela. Mais ainda, a Eq. (A.11)

pode ser reescrita como
ps(4) = tr{ll;p} (A.12)

onde definimos p o operador densidade,
p—ZpX ) [tha) (Wal . (A.13)

O operador densidade recebeu esse nome por ser o andlogo quéntico da distribuicao de
probabilidades. Como a distribuicao de densidade é normalizada, o operador densidade

satisfaz a seguinte propriedade:

tr{p} = pr Z iltba) (¥a]) (A.14)

_ (A.16)
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Por fim, é interessante analisar algumas propriedades do traco.

Propriedade A.1. O tragco de A pode ser representado em qualquer base. Ou seja,

trf{A} = (il Ali) = > (ual Alus). (A17)

T

Demonstragio. Definindo A =3, , amn|m) (n], onde os |m) formam uma base ortogonal,

e aplicando a defini¢do de traco encontramos

(A} = Y0 (Z o 2) <n|) i (A18)

i

= Y (A.19)

pois (i|j) = 9, ;. Considerando que |u,) forma uma base completa ortogonal, temos que

3 Gl (S b 0] ) = X 3 s ), (.20
= ool (St ol ). (a)

= > mpbmn, (A.22)
= Y ann, (A.23)
= tr{A}. (A.24)
Finalizando assim a prova. [

Além disso, se A sofre uma transformacao unitaria U o valor do trago de A nao se

altera:

Propriedade A.2. O trago € invariante sobre transformacoes unitarias, isto é
tr {UAU'} = tr {A}. (A.25)
Demonstragio. Vamos supor que UT |i) = |u;). Assim,

tr {UAUT} = > (i UAUT i), (A.26)

(2

= ) (u] Alu) . (A.27)

7
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Pela propriedade A.1, >, (u;| Aju;) = tr {A}. O

Como naturalmente um estado pode representar mais de um sistema, o mesmo ocorre
para o operador densidade. E corriqueiramente é interessante conhecer o operador densi-
dade localmente. Para isso, vamos definir o conceito de traco parcial. Considerando um

sistema bipartido p4%, temos que o traco parcial em B é dado por

trp {p"P} = 3 (1a @p(i])p*" (14 @ |i) ). (A.28)

(2

Claramente o resultado da equagao anterior é um operador: o operador densidade do

sistema A.

Teorema A.l. Seja um sistema fisico AB cujo operador densidade é p“B. O operador

densidade do sistema A é definido como
pt =trp {pAB} : (A.29)

Demonstracio. Considere um operador densidade pAZ, cuja decomposicio espectral é dada,
por >,y paB(a,b)|a) ,(a|®|b) 5 (b]. Entao, tomando o traco parcial em um dos subsistemas,

por exemplo o subsistema B, temos

trp {p*P} = 323 pas(a,b)la)4(al @5ile) (o) (A.30)
= X dupas(a.b)la)a (A.31)

a

= > [Xb:pA,B(% b)] |a) 4 al (A.32)
Da teoria das probabilidades temos que Y-, pa g(a,b) = pa(a). Assim,

tra () = 3 pa(o) o ] = " (A.:33)
[

Para se computar o traco total é indiferente a ordem do sistema em que se toma o trago

parcial, isto é
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Propriedade A.3. O trago para um sistema multipartido é
tr{pAB} =try {trB {pAB}} = trp {trA {pAB}}. (A.34)

Demonstragio. Seja p*P = 3,511k |ij) 4p |Kl), um sistema bipartido geral. Assim,

pela definicao de traco

tr{pAB} — Wz“; B (mnl (Z b”kl\zﬁAB(kl\) |mn) 45 (A.35)

,7,k,l

= > a(m| [Z 5{n| (Z bijk |U>AB</€U) WB] m),  (A.36)

m n i7j7k7l

= > a(m| [trp {p*"}]Im) (A.37)

= try {trB {pAB}} ) (A.38)

Para se obter trp {tr A {pAB}} no lugar da Eq. (A.38), basta calcular primeiro o trago
sobre o sistema A na Eq. (A.36),

tr {pAB} _ ;L B (mnl (Z bi ikl \zy)AB(kH) |mn) 45 (A.39)

0,9,k,1

= 2 sl [Z a{m| (Z bijika IiJ’)AB(kl!) |m>A] n)p  (A40)

n m ivgikl
= > snl[tra{p*"}] In)y (A.41)
= trp {trA {pAB}} ) (A.42)
Concluindo assim a prova. O

A.1 Medidas POVM

Em algumas situagoes, o estado quantico apos a medida nao é relevante. Nestes casos,
o importante sao as probabilidades dos resultados. Sendo assim, o formalismo POVM

(positive-operator valued measure) simplifica as andlises destes tipos de medidas.

Para compreender o POVM, suponha que a medida M,, aplicada no estado quantico
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|W). Pelo postulado da medida temos que a probabilidade do resultado m é

p(m) = (U M}, M, [P). (A.43)

Definindo
E,, = M M,,, (A.44)

temos que
p(m) = (Y[ Ep W) = tr{Ep V) (W]}, (A.45)

usando o formalismo do trago visto na se¢ao anterior.

O conjunto dos elementos {E,,} sdo conhecidos como POVM. E eles devem ser com-

pletos (3, Em = 1) e positivos pelo postulado da medida. Note que EI = E,,, pois
(M} M) = (My)' (M) = MM, (A.46)

Portanto, E,, é um operador autoadjunto. Consequentemente, um operador positivo. A
condicao de ser completo origina-se a partir da soma da probabilidade total ser 1, ou
melhor, 3>, M M,, = 1. Assim,

S B, = Y MM, =1 (A.47)

m

Um exemplo de POVM sao as medidas projetivas, onde P,, sao os projetores tal que
> P = 1. Neste caso, E,, = P! P,, = P,,.

Por fim, suponha, agora, que o {E,,} é um conjunto de operadores positivos tal que
> Em = 1. Definindo M, = v/E,, nés temos que {M,,} é o conjunto que descreve a
medida com o POVM {E,,}. Lembrando que E,, = E] e positivo, note que 3, M.\ M,, =
1, pois

S MM, =

(VEn) ﬁm] (A48)

( Eanm) (A.49)

E,, (A.51)

2
2
- Y JE2 (A.50)
>
1

(A.52)



Apéndice B
Monotonicidade da entropia relativa

Neste apéndice vamos provar a monotonicidade da entropia relativa conforme feito na

Ref. [35]. Mas antes de alcangar esse objetivo precisamos dos seguintes lemas.

Lema B.1. Se f ¢ uma func¢do convexa entdo dzj;(f) > 0 para qualquer x. Isso implica que
fltz+ (1 =t)y) > tf(2x) + (1 —1)f(y), (B.1)

para todo t € [0, 1].

Demonstragio. A prova dar-se-4 expandindo a funcao aplicando o teorema de Taylor [54,

55] em torno do ponto a,

£(2) = fla) + (= — @) (a) + 5(= — aPF"(©) (B2)

onde £ é qualquer valor entre a e z.
Por hipétese, f(£) > 0, pois f é uma funcao convexa. Portanto, o ultimo termo escrito

é essencialmente nao negativo. Assim

f(z) = fla) + f'(a)(z — a). (B.3)

Chamando z = z e z = tr + (1 — t)y e depois considerando que z = y mantendo a =

tz + (1 —t)y na Eq. (B.3) encontramos as seguintes desigualdades

=
&
\Y

flte+ (1 =t)y) + (1 —t)(x —y)f(te + (1 - t)y), (B.4)
flte + (1 =t)y) — tlx —y) f/(te + (1 = t)y). (B.5)

=
<

~—r
v

133
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Multiplicando a Eq. (B.4) por t, a Eq. (B.5) por (1 —t) e somando as duas equagoes

recobramos a equacao (B.1).

fltz+ (1 —t)y) > tf(z)+ (1 —1t)f(y).

Lema B.2. Seja x um nimero real, verifica-se a sequinte desiqualdade:
Inz <z-—1. (B.6)

Demonstragdo. Para provar esse lema vamos considerar uma funcao que seja a diferenca

entre os dois lados da desigualdade,
f(z)=(x—1) —In(z). (B.7)

Derivando duas vezes a Eq. (B.7) em relagao a x obtemos

fla) = 1-+, (B.5)

T

f'(x) = e (B.9)

12

Como a derivada segunda é sempre positiva para z real, Eq. (B.9), e a Eq. (B.8) é nula
somente para x = 1, temos que esse valor de x é um ponto de minimo. Portanto, o menor
valor da funcao é f(1) = 0. Consequente f(z) é uma fungio estritamente positiva ou nula.
Em outras palavras,

(x—1)—In(z) >0=1In(z) <z —1. (B.10)

]

Lema B.3. Seja X um operador quantico. Entao, a fungio f(X) = —In(X) é um operador

CONvVETO0.

Demonstracao. Antes de tudo, é importante ver que se um operador Y — X é um operador
positivo, entdo temos que X < Y por definicdo. Mais ainda, se X < Y entdo ZXZT <
ZY 7' para qualquer ZZT = 1. Esta conclusao é obtida considerando o seguinte. Se Y — X
é um operador positivo podemos escrever Y — X = 3. «; |u;) (u;], com ay positivo (definigao

de operadores positivos). Considere agora um Z qualquer, tal que Z |u;) = |z;). Sendo
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assim

2(y = X)20 = > i (Z|w) (w] 21) (B.12)

= Zai |z:) (2] - (B.13)

Como |2;) (2] é um estado puro entdo Z(Y — X)ZT é uma matriz positiva implicando que
ZX7ZT < ZY 7T,

A prova do lema B.3 consiste em provar que
—InfpZ + (1 - W] < —pIn(Z) — (1 — p) In(W), (B.14)

com Z e W operadores e p variando de 0 a 1. Para chegarmos & Eq. (B.14) vamos usar

que —In(x) = [5°dt (I—H — 1%15) cuja adptagao para operadores positivos ¢é

— In(X) :/mdt{[XHl]*l — 1+t (B.15)

0

Portanto, se provarmos que f(X) = X! é um operador convexo chegaremos a relagao
dada pela Eq. (B.14) a partir da Eq. (B.15). E do mesmo modo, se f(X) = X! é um
operador convexo, entdo [pZ + (1 —p)W| ™' <pZ~' + (1 —p)W~L

Primeiramente, vamos considerar que Z =1 e W =Y, dois operadores que comutam

entre si. Consequentemente, se f(X) = X! é um operador convexo temos que f(pl +
(1-p)Y) <pf(1) + (1 =p)f(Y), isto ¢,

pPl+(1—pY]™" < pl'+(1—pY " (B.16)

Por 1 e Y, comutarem eles possuem uma base em comum. Portanto, 1 = Y, |y;) (y:| e
Y =3y lyi) (gl Assim,

-1 -1

(Tl tul) - a7

|ys) (yz\<p21 Yya) (il + (1 —p Zyzllyz v, (B.18)

{Z[p + (1= p)yil lvs) <yz~|}_ < p(Z i) (in>
1

21-: P+ (1 =p)yi]

1

0< ;{ﬁ+ 1] [p+<1—p>y¢1} ) . (B.19)
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A Eq. (B.19) é verdadeira, pois pelo lema B.1 f(x) = 1/x possui derivada segunda positiva
implicando que a relagao se verifica. Da Eq. (B.17) para a Eq. (B.18) usamos que a fungao
de um operador é a funcao dos autovalores na base diagonal.

Para a expansao do caso geral, basta considerarmos que ¥ = Z W Z s, Assim, pela

Eq. (B.17) ser verdade temos que

pl_l + (1 _p)Y_17
1 1\ —1
plt+(1—p)(Z22Wz2)

-1

(

| (

(25 pz+(1-pW)Z 2} < pLt+(1-p)(23wz3) (
(

(

3
H
\H+
—
|
=
=
L
IN A

IN

pZ227' 2% + (1= p) 2 (W)™ 23,
pZ_l + (1 _p)W_la

=
N
=
N
_1_}—‘
GRS
< =
= L
=
IA A

provando que f(X) = X! é convexa para todo operador.

Por fim, basta agora provarmos que In(X) é convexa usando a Eq. (B.15),

fpZ + (1 - p)W] < —pln(Z) — (1 — )ln(W), (B.25)
/Ooodt{[pZ—i-(l—p)W—i—tl]_l—[l—i-tl]_l} /0 dt {p[Z +1]7 + (1 —p) (W + 12 '}
/Ooodt (1+t1)7" (B.26)
/Ooodt (pZ+ (1 —pW+i17'} < /Ooodt {p7 + tl]_l (1) W+,
/Ooodt {IP(Z +12) + (1= p)(W +11)4] 7'} < /Ooodt [p1Z+ 2]+ (1—p) W+ 1]},

(B.27)

A partir da Eq. (B.24) vemos que a linha (B.27) é verdadeira, finalizando a prova do

lema. ]

Antes de prosseguirmos para o proximo lema, é importante ter em mente que um
operador isométrico é uma transformacao que preserva a distancia [51]. Em outras palavras,
se a, b pertence a um espaco métrico H; e A um operador isométrico com dominio H; e
imagem em Ho, entao

<ACL, Ab>2 = (a, b)l,

com (-, -)1 € (-, )2 0 produto interno atuando no espago H; e Hs respectivamente. Quando
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Hi1 = Ho temos um tipo especial de isomeria muito conhecida. Este tipo especial de

isomeria ¢ chamada de transformacao unitaria.

Lema B.4. Se f é um operador convezxo, e T : V. — W uma isometria tal que a dim(V') <
dim(W), entao f(TTXT) < TTf(X)T para todo X.

Demonstra¢ao. Considere uma transformacao 7' : V. — W, e que a imagem W' desta
transformacao 7' é um subespaco de W. Seja P um projetor no espaco W' sendo @) seu
projetor ortonormal, isto é, ) é uma projecdo no espago W — W’. Seja também f uma
funcao convexa. Por fim, introduzimos a notacao fy, fw e fur. Onde, fy pega entradas
do espaco V e produz resultados também no espago V', o mesmo vale para fy e fyr que
agem em seus respectivos espagos.

Perceba que PT = T ja que P projeta na imagem de T'. Assim, para uma matriz X

que pertence ao espaco V' temos que

f(TTXT) = f(TTPXPT) = f,(T"PPXPPT), (B.28)

onde usamos P = P? por ser um projetor. Note que PX P pertence ao espaco W', assim
PT atuando em PX P é uma isomeria que leva W’ em W’. Portanto, uma transformacao
unitaria, e por TTP ser uma transformacdo unitaria em PX P, sabemos que a igualdade
deste lema se verifica, pois os autovalores nao se alteram apods transformagoes unitarias.
Assim,
fy(T'XT) = T'Pfy,(PXP)PT
= T'PPf,(PXP)PPT (B.29)
= T"Pfy(PX P)PT.

Considere agora, uma matriz Y qualquer pertencente a W. A decomposicao espectral
de Y é 3,y |i) (i|. Se reordenarmos os indices de forma que i < n pertenga ao subespago

W’ e o restante ao complementar de W' temos que Y = PY P + QYQ e também que
FalY) = 3 flo (B.30)
- ifwwz-) G+ S Al (B.31)
= SREPIEPE T fuwel e (B

i=n+1

fw(PYP+QYQ) = fw(PYP)+ fw(QYQ). (B.33)
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A funcao da Eq. (B.29), fy/(PXP), nada mais é que Pfy (PXP)P = Pfw(PXP +
QXQ)P (lembre-se que P projeta em W'). Esta igualdade é obtida considerando as
Egs. (B.32) e (B.33), pois o termo Pfy (QXQ)P = PY i1 fw(v:)Q i) (i| QP d4d um
valor nulo. Utilizando esta informagao e substituindo na Eq. (B.29), temos

fy(T'XT) = T'Pfw(PXP + QXQ)PT. (B.34)

Definindo S = P — @) e lembrando que a identidade é 1 = P + () obtemos
1 1
5 (X +5X8) =S [(P+Q)X(P+Q)+ (P~ Q)X(P-Q)

= ; [PXP+PXQ+QXP+QXQ+ PXP—-PXQ—-QXP+ QXQ]

= (PXP+QXQ).
(B.35)

Dessa forma, utilizando o lema B.3, a Eq. (B.34) possui o seguinte desenvolvimento

Fo(TTXT) = TP fyy <1X + 1SXS> PT
L (B.36)
<Ttp [QfW(X) +3 fW(SXS)} PT.

Como S é uma transformacdo unitéria no espaco W, pois SST = P+ @Q = 1, temos que
fw(SXS) = Sfi(X)S. Entao,

fr(THXT) < THP B Fu (X) + ;5 fu (X)) PT.
=Tt BPfW(X)P + ;(PP — PQ) fw(X)(PP - QP)|T, (B.37)
= TP fw (X)PT,

ja que PQQ = QP = 0. No entanto, P1' =T, e consequentemente obtemos

fATIXT) < T fur (X)T. (B.38)

Lema B.5 (Monotonicidade da entropia relativa). A entropia relativa entre dois estados

pAB e 048 pode apenas decrescer se for aplicada uma redugio do sistema [35].
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S(p'lo) < S(p*P]Io""). (B.39)

Demonstragio. Definimos que £(X) = 60X e R(X) = Xp~!, onde o e p sao operadores
densidades positivos e que possuem inversa. Definimos. também, outro mapa linear que é

a aplicacao sucessiva dos mapas anteriores, A = LR. Perceba que LR = RL.

Nosso préximo passo ¢ definir que para um mapa linear £ = 3-; A;&; temos que In(&) =
>;In();)&;. Entao, considerando que a decomposicao espectral de o é 3, s; |s;) (s, logo
In(£)X =Y, In(s;)L;(X), onde o mapa L; significa multiplicar pela esquerda pelo operador
|si) (si]. Assim, In(L)X = >; X In(s;) |s;) (s;]. Devido a In(s;) |s;) (s;] = In(o) temos que
In(£)X = In(o)X. Aplicando o mesmo raciocinio encontramos que In(R)X = —X In(p).
Ainda mais, como £ e R comutam, temos que In(A) = In(L) + In(R).

Por fim temos que o produto interno de Hilbert-Schimdt é definido por

(X,Y) =t {XTy}. (B.40)

Com todas as informagOes necessarias inseridas, vamos provar agora que o produto
interno de Hilbert-Schmidt de (p2, — In(A)(p?)) nada mais que a entropia relativa S (p||o)
dada pela Eq. (2.27),

=

(o =m(@)(ph) = t{(p?)' [~ m@)eh)] | (B.41)
= u{(p?) [~ m(O)(h) - mR) )] (B.42)
{ )T — 1n(a)p% +p? ln(p)}} (B.43)
{(pé)Tln(U)pé} —i—tr{(pé)Tpé ln(p)} (B.44)

= —tr {pé (p%)T ln(a)} + tr { (p%>T p2 ln(,o)} (B.45)
= —tr { (ppTF ln(a)} + tr { (pr)% ln(p)} (B.46)
= —tr{pln(o)} +tr{pn(p)}, (B.47)
— S(llo). (5.43)
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Vamos fixar a seguinte notacao

-1

AP (X) = "X (p"P) (B.49)

-1

ANX) = "X (p") (B.50)

para aplicarmos na demonstracao do lema da Eq. B.39. Isto é, queremos mostrar que
S (pAHaA) < (pAB||aAB) e, para isto, utilizamos a Eq. (B.48), reduzindo o lema a

(ot — (AN () < (/pB, — In(AYB)(\/pAB)). (B.51)

Vamos supor que exista um mapa linear T : M (A) — M(AB) tal que

i) TTAAPT = A4,

i) T\/pt =/pB, (B.52)

iii) Que o mapa seja uma isomeria de M(A) para M(AB).

Se T fosse uma transformacao unitaria (um caso especial de isomeria onde Ha = Hap)

obteriamos diretamente que

~In(AY) = —In(TTAYPT) (B.53)
= ~T'ln(A"")T. (B.54)

Mas como podemos ter que H4 # Hap, usamos o lema B.4 para obtermos a relagdo para

um operador convexo

—In(A%) <=7t (A*P) T (B.55)

Assim, pelo item i) da Eq. (B.52) temos,

(o=t (a7 (Vo)) = (Vo —m (T784sT) (Vo) ). (B56)
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e pela Eq. (B.55) segue o seguinte raciocinio,

<\/p7,—1n (a%) <\/p7>> < <\/> ~T'In (A4) (W» (B.57)

- —tr{\/> T'in (A%%) T <\/p7>} (B.58)

- {(Tﬁ) In (A47) <T\/p7)} (B.59)

_ <T\/71 —In (A7) (T\/p7)> (B.60)

Pelo item ii) da Eq. (B.52) temos que T'y/pA = {/pAB. Portanto,

(ot mm (@) (Vo)) < (Voo -m (@) (Vore)). @
S(palloa) < S(paslloan), (B.62)

que é o resultado desejado. Para finalizarmos a prova, temos que mostrar que a isometria

T existe. De fato, se a transformacao for

T(X4) = [XA (Vo)

resolvemos este problema.

-1

® 131 N (B.63)

Para encontrar 7" vamos usar a definicio de uma isomeria. Isto é, vamos resolver
<YA37 XAB> - <YA; XA> (B64)

Sabendo que T(X4) = (Xap), e que o adjunto de TT(Ys5) = Ya, a equacdo anterior
torna-se,

(Yap, T(X4)) = (T"(Yap), Xa). (B.65)

Aplicando a defini¢gao do produto interno de Hilbert-Schimdt para a Eq. (B.65) encon-
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tramos o seguinte resultado,

(T (Yan), Xa)
tr{[TT (YAB)}TXA}
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(Yap, T (Xa)), (B.66)
o {Vip T (Xa)} (B.67)
tr{YjB X4 () P et (pAB>§} (B.68)
tr{ X4 (pY) * @1 (pAB);YjB} (B.69)
tr {(XA ® 1p) (pA)_% ® 1p (pAB>% YjB} (B.70)
r { {(pA a1y (7)Y (Xa® 13)} (B.71)
tr{{YAB (ﬂAB)% (ﬂA)_% ® 1p }T (Xa® 13)} (B.72)

(pA)_% ® 13] HT (XA)} . (B.73)

Consequentemente, por comparacao direta o adjunto de 17" é dado por,

TV (Yap) = trp {YAB (PAB)% [(/)A)_é ® 13] } :

(B.74)

O tltimo elemento para verificar é se TTA 45T (X 4) = A4 (X4). Aplicando a Eq. (B.63)

para explicitar 7" (X 4) resulta em

TTALT (X,)

T'A g {
Tt {OAB

Tt {O’AB

A
Xa

X

(v")
(v")

:XA <pA> 3

N

®
[ —

N

®

B

®1p

1p

(pAB)%} (B.75)
: (pAB)% (pAB)_ } (B.76)
: (pAB)%} (B.77)

Evidenciando o adjunto de T encontrado na Eq. (B.74) na tltima equagao obtemos
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(pA)*%c@ 13}} B.78

. (pAB>§}(pAB)§

(B.78)
—trp {UAB X4 (pA)_% ® 13} [(pf“)_é ® 13]} (B.79)
:tI‘B {O'AB (XA®1B) (pA)_l ®1B } (B80)
=trp {UAB} X4 (pA>_1 (B.81)
=X (p") (B.82)
=An(X4), (B.83)

finalizando a prova.
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Apéndice C
Decomposicao de Schmidt

A decomposi¢ao de Schmidt é uma ferramenta poderosa utilizada para descrever estados

bipartidos puros.

Teorema C.1. Seja |¢)AB um estado puro composto por dois sistemas bipartidos A e B
no espago de Hilbert Ha ® Hp. Entdo existem estados ortonormais |¢;) € Ha e |e;) € Hp

tais que

945 = S M0 fes. (1)

onde \; sao nimeros reais nao nulos com > \? = 1 en a dimensdo do espago de |¢;) € Ha,
considerado dimensao menor ou iqual a dimensdo de Hpg.

nang
i.j
respectivamente. Aqui, os estados |u;) , formam uma base ortonormal do sistema A e |v;) 5

Demonstragio. Seja |¢) 45 = @i [Us) 4 |vj) 5, com ny e np a dimensao de Hy e Hp
ortonormal do sistema B. Em adigao, temos que p? = [} , 5 (¢| é o operador densidade
puro deste estado.

Sem perda de generalidade, podemos decompor um dos estados bipartidos, como por
exemplo o |u;),, em uma base ortonormal |u;) , = Yp @ik |Pk) 4 de interesse que possui
dimensdo n = na. Assim, temos [¥h) .5 = U7 (0 qujair) [Pr) 4 [vj) - A somatoria
entre parenteses da equagao anterior ¢ um nimero complexo de indices j e k que pode ser
reescrito como A5, sendo A, um nimero real nao nulo e que satisfaca a seguinte relagao:

Sk A7 = 1. Assim, o estado do sistema torna-se

n np

V) ap = ;ZAkﬁkj D) a l0j) g = ékk [Pk A lER) B 5 (C.2)

com |eg)p = Z?B Brj [v;) -
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Resta agora verificar que |ey) 5 é ortonormal. Para isso, supomos que a base {|¢;)} foi

escolhida de forma a deixar p? = trp { pAB} diagonal, ou seja,

n

=D A ldw)a (C.3)

k

Como p# é um operador densidade, portanto com traco unitario, temos que >3 A2 = 1.

Calculando diretamente o p da Eq. (C.2) encontramos,

PA = trp {pAB} =1trp {Xn: A |¢k>A <¢l| & |€k’>B <5l|} . (04)

k.l

Sabendo que trg {|ex) 5 (e1]} = (eilex) 5, 0 estado p? é
Z KA |9i) (&5 <5l|5k>3- (C.5)
kil

Dessa forma, o operador p, Eq. (C.5), ¢ diagonal somente se (g/]ex); = ;5. As-
sim, como |ex) = X377 By |vj) p temos que (gilex) = X7 BriBh, pois os estados |v;) sdo
ortonormais. Portanto, temos que p? é diagonal com autovalores A2 e os estados |ex)
ortonormais se a matriz formada pelos elementos j3;; for uma transformagao unitdria do

sistema B. Dessa forma asseguramos que > ;” Bmﬂ;rl = .

]



Apéndice D

O protocolo de criptografia classico

RSA

O protocolo desenvolvido por Rivest, Samir e Adleman é um protocolo de chave publica,

ou seja, Bob (o recebedor da mensagem secreta) divulga publicamente a chave necesséria

para criptografar a mensagem, mas somente ele consegue decripta-la. Para que isso seja

possivel é necessario conhecer uma funcdo matematica cuja a inversa s6 é possivel para

quem possui informacoes privilegiadas. Essa func¢do é construindo através do cdlculo mo-

dular e o protocolo pode ser implementado seguindo o algoritmo abaixo:

1. Bob escolhe secretamente dois niimeros primos p e ¢. Quanto maiores esses valo-

res maior o tempo necessario de processamento para descobri-los. Ilustrativamente

escolheremos p = 17 e g = 11.

. Bob agora calcula o nimero N = pg e escolhe um novo nimero e. Aqui no nosso

exemplo N =187 ee =1T1.

. Bob divulga publicamente N e e. Estes nimeros sao necessarios para encriptar a
mensagem. Assim, qualquer um que queira enviar uma mensagem codificada para

Bob, no caso Alice, utilizara esses dois niimeros.

. Primeiramente Alice deve mapear sua mensagem em um numero M. Esta etapa pode
ser feita considerando o sistema de digitos binarios ASCII. Em seguida ela converte
o numero binario em um nimero decimal. Alice vai enviar a letra X, por exemplo,
que em ASCII é representada por 10111000. Este ntimero binério é equivalente ao

numero 88 na base decimal. Portanto, M = 88.
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5. Em seguida, Alice obtém um novo nimero C' implementando uma operacao mate-

méatica em seu numero M de acordo com a féormula
C' = M° (mod N). (D.1)

Aqui, N e e sao os ntimeros divulgados por Bob. No nosso exemplo C' = 887 (mod 187).
Ou seja, Alice obtém C = 11.

. Alice envia o valor de C para Bob. Perceba que por usar cdlculo modular, Eva nao

pode inferir com certeza o valor da mensagem M. Sendo assim, Eva nao consegue

obter o teor da mensagem enviada para Bob.

Para Bob decodificar a mensagem C' enviada por Alice, ele precisa obter um novo

numero d tal que
exd=1(mod(p—1)x (¢—1)). (D.2)

No nosso exemplo (p—1)(¢—1) = (16)(10) = 160. Assim, 7 x d =1 (mod 160), Bob
obtém que d = 23.

. Agora basta Bob decriptar a mensagem através da férmula

M = C% (mod N), (D.3)

que recobra M = 88 para o nosso exemplo de N = 187 e d = 23.

9. Por fim, Bob converte M em ntimeros binérios e 1é a mensagem no sistema ASCII.

Utilizando o esquema de criptografia RSA é possivel somente obter a mensagem conhe-

cendo os nimeros p e ¢. Sao esses numeros que permitem obter o valor de d que inverte a

funcao modular

M = C%mod N) = M“**(mod N). (D.4)

Esse engenhoso protocolo é um dos protocolos mais utilizados nos dias atuais devido a sua

facilidade de implementacao.



Apéndice E

Analise de seguranca sem a

imposicao do vinculo

No corpo principal da Tese apresentamos a analise de seguranca dos protocolos BB84,
Sec. 6.1, e GR10, Sec. 7.1, impondo um vinculo nos \’s para garantir que a representacao
baseada no emaranhamento reproduzisse as estatisticas corretas dos protocolos nas suas
versoes prepare-e-mecga. Contudo, mesmo realizando os calculos da seguranca sem impor o
vinculo dado pela Eq. (6.13), ainda obtemos que ele deve ser satisfeito como uma represen-
tagdo do melhor cendrio para Eva. Em outras palavras, A3 = A4 é o cenario que permite a
Eva extrair a maior quantidade de informacao sobre a chave secreta. Nas se¢oes seguintes

provamos essa afirmacao para os protocolos BB84 e GR10.

E.1 Fracao da chave secreta para o BB84

A fragdo da chave secreta obtida na Sec. 6.1, descrita pela Eq. (6.32),

r = gloge, + (1 —e, —e,/2)log(2 —2e, —¢,)
+(e, — €./2)log(2e, — €,),

foi obtida a partir da representagdo baseada em emaranhamento (6.1),

4
W) anr =3 /A1) a5le))m,
=1
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onde os estados compartilhados por Alice e Bob sao as Eqgs. (6.2)-(6.5),

. 1
[®1) = E(|OO>+\11>),
- 1
@) = ﬁ(‘00>_|11>)’
|&)3> = |01>a
[4) = [10),

e os |¢;) sdo estados sob o controle de Eva. A partir do vinculo (6.13) (A3 = Ay = A)
obtivemos os seguintes valores para os A’s em funcao dos dados reais (taxas de erros na

base x, €,, € na base z, ¢,),

)\1 = 1—833—52/2,
)\2 - 593_5z/2’
A= &./2,

Eqs. (6.29)-(6.31).

Podemos escrever o operador densidade do estado (6.1) como
ﬁABE - |\IJ>ABE<\II| (E.1)
e, pelo postulado da medida, apds Alice enviar o qubit |a) o estado final colapsa para

ape _ (a),(al ® 1gg) p*PF (|a) 4(a] ® 1pp)!
Py = e : (E.2)

pala) = tr{(a) s(a| ® 1pp) p*PF}, (E.3)

a probabilidade de Alice enviar o estado |a). Entretanto, pa(a) = 1/2 pois Alice tem total
controle sobre o qubit que ela vai enviar e a intromissao de Eva nao tem influéncia sobre
a escolha de Alice. Este fato nos deu um vinculo a mais para determinarmos os valores

dos A’s, como vimos na Sec. (6.1). No entanto, aqui, iremos prosseguir sem utilizar esse
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resultado. Assim, quando Alice envia o qubit |a) = |0), pela Eq. (E.3) temos

1
pA(O) = 5(/\1 + )\2) + )\3

1
= 5(1 + A3 — M),

e quando Alice codifica o bit 1 (qubit |a) = |1)) a probabilidade é

_1
2

1
- 5(1 - )\3 + )\4),

pa(l) (M4 X)) + M4

onde usamos que os A’s sao normalizados.

Calculando explicitamente a Eq. (E.2) usando as Egs. (E.1) e (E.4) obtemos

5 = {100),5001 @ [ let) plea] +yhada (er) s + lea)slea]) + 2z e el

+100),5 011 @ |20 ler) ]+ /2 fe) s
1|01, (00| [\/ng le) (1] + /222 A |63>E<62|}
1

+101) 45(01] ® [2)3 |e3) s {esl] }HAg—M

Calculando também g = trpp {ﬁg‘BE} temos

= At len) plen] + VA e (len) plea| + |ea) pler]) + Ao |€a) p(ea] + 2X3 |e3) (€3]

0 14+ A3 — N\

que possui os seguintes autovalores,

0.0 AL+ Ay 23
’ ’1—|—)\3—)\471+)\3—)\4 .

Dessa forma, pela defini¢do da entropia quantica dada pela Eq. (2.24),

S(p) = —tr{plog(p)},

obtemos

- 2\
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(E.5)

(E.7)
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com h(z) sendo a entropia bindria.

Por outro lado, calculando explicitamente a Eq. (E.2) para |a) = |1), obtemos usando
as Egs. (E.1) e (E.5) que

a8 = {11,411 @ M fen) sl = ks (en) el + o) pleal) + dafea) el

+[11) 5 (10] ® [M|61>E<e4| —V/2Aa s |€2>E<€4|}

(E.10)
+110),05 (111 © |20 Jea) ea] = v/2ohs fea) e
1
+[10) 4 5(10] ® [2A4 |€4) p(€a] }1_)\3+)\4-
Analogamente & Eq. (E.7) temos
pr = trpe {ﬁfBE} (E.11)
_ Alen) pler]l = vVAAs (len) plea| + e2) glenl) + Az [€2) (el +2A4 |ea) {ea] (F.12)
a 1— X3+ )\ T

possui os seguintes autovalores,

A+ Ao 2\
. E.1
{0’0’1—>\3+)\4’1—/\3+>\4} (E.13)

Com isso

S = h (1_2"”) | (F.14)

ABE}

Por fim, a partir dos autovalores de p = trup {p encontramos que a entropia

quantica de Eva é

S(ﬁE) = _Z)‘i log(A;). (E.15)

Com esses resultados temos condigoes de escrever a quantidade de Holevo (2.105), cuja
definicao é
X(A: %) = S(5") = pa(0)S(55) — pa(1)S (7).

Substituindo as entropias quénticas dadas pelas Eqs. (E.15), (E.9) e (E.14), juntamente
com as probabilidades de Alice codificar o bit 0 ou o bit 1, Egs. (E.4) e (E.5) respectiva-



E.1. FRACAO DA CHAVE SECRETA PARA O BB84 153
mente, encontramos

4
X(A:p%) = =37 Alog(A
=1

1 s 24
S D VAN ) (s BN VS T VAV WY (R | S
2l( A= A) <1+)\3—)\4>+( 3t 4)h<1—A3+A4>] (E-16)

Sabendo que a probabilidade condicional de Bob obter o estado |b) dado que Alice

obteve o estado |a) é

pajabla) = tr {([b) (bl @ Lag) 5"}, (E.17)
encontramos
pia(00) = 1?ﬁfj§:ﬁ§i>, (F.18)
pia(1)0) = Hij?’_A (E.19)
ppa(l]l) = 11f;§izj:§§), (F.20)
pEa(01) = 1<_fi?:_A4. (E.21)

Aplicando a definicdo da entropia condicional H(B|A) = Y, pa(a)H(Bla), Eq. (2.4),
onde
H(Bla) = =3 piabla) og (poia(bla)).

e usando as Egs. (E.18-E.21) obtemos

HﬁMD:h(L;iiA), (E.22)
H@%Uzh(l_ii%M>. (E.23)

Agora, como
ZPA a)pp|a(bla), (E.24)
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temos

1

Pa(0) = 5(1- X+ ), (F.25)
Py(l) = ;(1+)\3—/\4), (F.26)

onde utilizamos as Eqs. (E.4) e (E.5), as Egs. (E.18-E.21) e a normalizacao dos \’s.

Pela defini¢ao da entropia de Shannon, H(B) = — Y, pr(b) log(ps(b)), as Eqs. (E.25)

e (E.26) resultam em

(E.27)

H(B):h(H;JFA‘*)

Com isso temos que a informagao mutua, [(A: B) = H(B) — H(B|A), Eq. (2.6), dada

por

I(A:B) :h<1—A23+A4>
1 2\ 2
— —|(1 — _—— 1-— — || .(E.2
5 [( + Az )\4)h<1+)\3_)\4>+( )\3+>\4)h<1_)\3+)\4>] (E.28)

Substituindo as Eqs. (E.28) e (E.16) na fracdo da chave secreta, dada pelo limite de
Devetak-Winter, Eq. (2.122), obtemos a taxa de seguranga para o protocolo BB84,

1 — 4
r—h (?A“) +3 Alog(\). (E.29)

Definindo a taxa de erro de Bob como usualmente fazemos, temos para a base z
e, =pa(0) ppa(1]0) + pa(1) ppa(0[1) = Ag + A4, (E.30)

ao aplicarmos as Eqgs. (E.4), (E.5), (E.18) e (E.21). No entanto, quando Alice e Bob,
respectivamente, envia e recebe na base x, vamos obter as estatisticas diretamente a partir

do operador densidade (E.1). Isto é feito considerando que

pas(ab) = tr{(|a) ,(a @ [b) s (b] @ 15) p*P*} (E-31)
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com |a) e |b) sendo |+) ou |—) (estados que formam a base x). Deste modo, temos

1
pap(+,—) = 1(2)‘2 + A3+ M),

1 (E.32)
pA,B(_, +) = 1(2)\2 —+ )\3 -+ /\4),
originando a taxa de erro da base x,
1
Er = pA,B(—F, —) + pA,B(—, +) = 5(2)\2 + )\3 + )\4) (E33)

Resolvendo o sistema linear formado pelas Egs. (E.30) e (E.33) mais o fato de que os

A’s sao normalizados,

/\3 -+ /\4 = &,
1
5(2)\2 + /\3 + /\4) = &g, (E34)
4
Z)\Z =1,
i=1
encontramos
2e, + ¢,
Moo= 1=
2 x ~ <z
Ny = % (E.35)
)\3 = EZ—)\4

Analogamente como foi feito na andalise de seguranga do protocolo BB84 original, nds
temos que os valores dos A’s sdo positivos e menores que um. Desta forma, para que A3
seja positivo na Eq. (E.35), A\; deve pertencer ao intervalo [0,e.]. Ou seja, Ay = ve,, com

v pertencente ao intervalo [0, 1]. Disso resulta que

26, + €,
A= 1e T

2 T~ Cz
A3 = (1 —v),

A = &,0.

Como nem todos os \’s foram definidos precisamente, ja que nao estamos usando o

vinculo pa(a) = 1/2, (A3 = A\4), vamos realizar uma minimizagao de r. Portanto, aplicando
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os N's, Eq. (E.36), na Eq. (E.29) encontramos

rzh(i—?(l—%))—i—&(l—em—;z) —|—9<£x—3)—#0(@@)—#9(@—621}), (E.37)

onde
0(x) = xlog(z). (E.38)
Derivando, entdo, a taxa de seguranca representada pela Eq. (E.37) em relagdo a v
resulta em
W % (1og(e.0) + log(1 + £, — 22.0) — log( ) —log(1 —e. +2c.0),  (E.39)
— = og(e,v 0 . — 2e,v) —log(e, —e,v) —log(l — e, L), :
Qv () g(e g € € gle, —¢ g € €

que ¢é zero para v = % e/ou €, = 0 (o limite de €, log(e,) é zero para ¢, — 0). No entanto,
derivando novamente a Eq. (E.39) em relacao a v, se €, = 0 a derivada segunda é nula
implicando que e, = 0 é um ponto de inflexdo. Entretanto, para v = 1/2 a derivada
segunda é 8(1 — ¢,)e,/In(4), um ndmero positivo, garantindo que temos um ponto de

minimo. Assim, substituindo os valores v = 1/2 na Eq. (E.36) obtemos

2e, + €,
o= 1- T
2 x ~ Cz
Ny = % (E.40)
€z
>\3 = 57
€z
)\4 - 5

Perceba que obtivemos o mesmo resultado da Sec. 6.1, ou seja, A3 = A\4. Portanto ao
aplicarmos o vinculo (6.13) desde o principio nao estamos facilitando a vida de Alice e

Bob. Pelo contrario, ao aplicd-lo estamos considerando o melhor cenario para Eva.

E.2 Fracao da chave secreta do protocolo GR10

Na Sec. 7.1 calculamos a fracao da chave secreta r = 1 — 2h(e,), Eq. (7.37), através
da aplicagdo do vinculo das probabilidades p4(0) = pa(1) = 1/2. E esse vinculo originou
que A3 = Ay = A\, Eq. (6.13). Aqui, ndo iremos aplicar esse vinculo e mostraremos que ele
aparece naturalmente como pior cenario para Alice e Bob.

Iniciaremos nossa analise da mesma decomposicao de Schmidt que nos levou a obter a
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Eq. (7.37). Isto é, o estado compartilhado por Alice, Bob e Eva é a Eq. (7.6),
4 ~
(U)ans = Y\ NI ®5) anle) p,
j=1

onde |®;) sdo as Egs. (7.5), (7.7)-(7.9):

B1) = () +--)),
B2) = (=) +]-+),
B5) = Jou),
B = 10).

(E.41)

Seguindo agora com o calculo da informagao mutua I(A : B), Eq. (2.6), extrairemos
as probabilidades a partir do operador densidade |¥) ,5-(¥|, a Eq. (7.6). Aplicando as

mesmas técnicas da secao anterior, encontramos

p() = ps(-) = pal+) = pal-) = 5 (5.42)

e que as probabilidades condicionais sao (usando 221:1 Ai=1)

—_

peja(+|+) = peja(—|—) =z [1 + (M = Xa)],
(E.43)

N — DO

ppia(H=) = ppja(=|+) =5 [1 = (A = A)].

Usando a definicdo da entropia de Shannon, Eq. (2.1), e a Eq. (E.42), temos que a
entropia classica de Bob é

H(B) = h (;) _ 1 (E.44)

As Egs. (E.43) e (E.42), quando aplicadas a defini¢do da entropia condicional, Eq. (2.4),
da

H(B|A) = h [ (M — Az)} . (E.45)

1 1
2 2
Por fim, juntando as Egs. (E.44) e (E.45) na Eq. (2.6), obtemos a informacao mitua

entre Alice e Bob,
1 1
I(A:B)=1—h [2 SO - Ag)} , (E.46)
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com h(z) = —xlogzx — (1 —x)log(l — x), Eq. (2.2).
Prosseguindo para a quantidade de Holevo, Eq. (2.105), a entropia quantica de Eva
é obtida facilmente pois p¥ = trap {|¥) ,55(¥|} é diagonal. Portanto, pela defini¢io de

entropia quantica temos que
4

A entropia quantica de Eva dado, que ela conheca a medida de Alice, é obtida pelo

postulado da medida. Isto é,

£t {01 L)1) 910016 1))

tr{’\p>ABE<\I[| (|a>A<a| ® 1BE)}
Portanto
4
oF = D Nle)glel
i=1

+\//\1/\3/2 (|€1>E<€3| + hC) + \/)\1)\4/2 (|61>E<€4| + hC)
—\/A2A3/2 (|€a) g (€3] + h.c.) + \/AaAa/2 (|€2) p (€a] + hoc.), (E.48)

4
0F = > Nle) el
j=1

—\A1A3/2 (|e1) g (€3] + h.c.) — \/ A Aa/2 (|€1) g (€a| + D.c.)
+1/AaA3/2 (|e2) g (€3] + h.c.) — \/AaAy/2 (|62>E<€4| + h.c.), (E.49)

cujos autovalores sao

{o, 0, ; [1 —JOn = M)+ (s — A4)2} , ; [1 00— M2+ (s — >\4)2} } . (E50)

Com isso, aplicando a defini¢ao de entropia quantica, Eq. (2.24), encontramos

(%) = (%) = h { - M M=)+ (s — M) } . (E.51)

Perceba que se tivéssemos \3 = )4, a Eq. (E.51) tornaria-se a entropia binéria de (1 — A +

A2)/2, o mesmo resultado de S(p¥) e S(p¥) da Sec. 7.1, como esperado.
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Por fim, juntando as Egs. (E.51) e (E.47) encontramos a quantidade de Holevo, Eq. (2.105),

X(A : pE) = Z:/\z 10g ()\z> —h {; - ;\/()\1 - )\2)2 + ()\3 - )\4)2 . (E52)

Portanto, utilizando a informagao mutua, Eq. (E.46), e a quantidade de Holevo, Eq. (E.52),
na Eq. (2.122), obtemos

1 1 4 1 1
r:1—h—2@y<&ﬂ+Zyﬂgug+hb—2wM_Ay+¢&—My.
=1

2
(E.53)

Com o auxilio das Egs. (E.42) e (E.43), temos que as probabilidades conjuntas de Alice

e Bob sao
1
pap(+,+) =pap(—,—) = 1(1 + A1 — Aa), (E.54)
1
pap(t,=) =pap(=+) = (1 =A+X). (E.55)

Portanto, a taxa de erro observada por Alice e Bob ao final da execucao do protocolo é

Ex = pA,B(+7 _) +pA,B<_7 +)7 (E56)
1
e = 5= At ). (E.57)

Resolvendo o seguinte conjunto de equagoes,

1
er = = (1 — A + Aa),
A=A ) s
1:)\1+)\2+)\3+)\4,
isto ¢, a Eq. (E.57) e a condi¢do de normalizagdo dos A’s, encontramos
Az + A
Moo= 1o, 3; : (E.59)
Az + A

Olhando atentamente para a Eq. (E.60), podemos dizer que A3 + Ay < 2g,, pois caso
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contrario Ay < 0, o que nao pode ocorrer. Portanto, nés temos que
A3 + Ay = 2be,, (E.61)
com b pertencente ao intervalo [0, 1]. Com isso, podemos escrever
A3 = 2be, — Ay (E.62)
E como A3 > 0, A4 deve ser menor ou igual que 2be,. Deste modo, temos que
Ay = v2bey, (E.63)

onde v € [0, 1]. Escrevendo as Egs. (E.59) - (E.63) em termos de v, b e €, temos

A1 = 1—(1+40b)e,, (E.64)
N = (1-b)zy, (E.65)
A3 = 2b(1 —v)e,, (E.66)
A = 2bve,. (E.67)

Substituindo as Eqs. (E.64)-(E.67) na Eq. (E.46) vemos que a informagdo mutua nao
depende de v e de b. Portanto, somente a quantidade de Holevo, Eq. (E.52), é uma
funcao desses parametros. Consequentemente, devemos realizar uma maximizagao do x

para obtermos um limite inferior na taxa da chave secreta r.

No entanto, realizar a maximizagao desses dois pardmetros na Eq. (E.52) é muito di-
ficil. Esse problema pode ser contornado se considerarmos o seguinte. A Eq. (E.52)
pode ser dividida em dois grupos, a parte da entropia quantica de Eva composta por

* —Xilog (\;), que é positiva (veja teorema da Eq. (2.25)), e o negativo da entropia
bindria h ({1 — \/(/\1 —X2)2+ (A3 — /\4)2} /2) E o negativo dessa entropia bindria que
sempre diminui a quantidade de informagao disponivel a Eva, pois h é sempre positivo. Se
considerarmos h ({1 — \/()\1 —X)2+ (A3 — )\4)2J /2) = 0 na Eq. (E.52), estamos conside-

rando a melhor situacio possivel para Eva. Ou seja, X(A : p)mae = S(p?) é o pior cendrio

possivel para a seguranga entre Alice e Bob. Sendo assim, considerando que a quantidade

de Holevo é somente a entropia quantica de Eva,

X(A : p)maz = S(pF) = Z =i log (i), (E.68)
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temos um limite inferior da fracao da chave secreta.

Entéao, realizando a maximizacao para a Eq. (E.68) em relagdo aos pardmetro v e b,

isto é, resolvendo o seguinte conjunto de equagoes,

d 4

" ; og (i)

d 4

1 ; 0g (A;) =0
com \; dado pelas Egs. (E.64)-(E.67) temos

b[log (b(1 — v)e,) — log (bve,)] = 0, (E.69)
log (e, —be,) +log (1—e,+be,) —2vlog (2bve,) —2(1—v)log (2b(1—v)e,) =0. (E.70)

Note que consideramos ¢, # 0 nas expressoes acima. A Eq. (E.69) é satisfeita se tivermos

v =1/2 ou b = 0. Considerando primeiro que b # 0 e v = 1/2, a Eq. (E.70) se reduz a
log (e, — bey) + log (1 — (1 + b)e,) — 2log (be,) = 0. (E.71)

cuja solugdo é b = 1 —¢,. Substituindo b = 1 — ¢, e v = 1/2 nas Egs. (E.64)-(E.67)

encontramos

Moo= (1-e)%, (E.72)
N = £ (E.73)
A3 = (1 —g,)e,, (E.74)
A = (1—ep)es (E.75)

Se tivéssemos b = 0, terfamos A3 = Ay = 0 pelas Egs. (E.65) e (E.66). Ou seja, em
ambos os casos obterfamos o vinculo A3 = Ay, Eq. (6.13).

Na Sec. E.3 provamos que a entropia quantica de Eva é menor para b = 0 do que para b =
1—¢e, ev = 1/2. Portanto, o conjunto de Egs. (E.72)-(E.75) formam o melhor cenério para
Eva, de modo que estes valores devem ser considerados para o calculo de r. Assim, substi-
tuindo as Egs. (E.72)-(E.75) na Eq. (E.53) sem o termo h ({1 — \/()\1 Y O )\4)2J /2),

pois o consideramos como sendo nulo, resulta que a taxa da chave secreta é

r=1-—3h(e,). (E.76)
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Na expressao acima r > 0 se e, < 6.14%. Este resultado é menor que os 11% obtidos na

~

Sec. 7.1, mas isso é devido a nao aplicarmos o vinculo desde o principio e desconsiderando

o termo h ([1 — \/()\1 —X2)2+ (A3 — )\4)2] /2) da expressao para 7.

E.3 Qual o pior cenario dos para Alice e Bob?
Na se¢dao E.2 temos os coeficientes representados pelas Eqs. (E.64)-(E.67),

A o= 1—(14+0b)e,,
Ao = (1 -0y,

A3 = 2b(1 —v)e,,
Ay = 2bve,.

E, considerando que o minimo de seguranca ocorra para b = 0, temos

A= 1—¢g
Ay = &g,

A3 = 0,

A o= 0

Entao, substituindo esses valores na entropia quantica de Eva, Eq. (E.47), resulta
s1=h(es). (E.77)

Em contrapartida, se temos b =1 — ¢, e v = 1/2 obtemos as Egs. (E.72)-(E.75),

Moo= (1—e),

dy = el

A3 = (1 —g,)e,,
A = (1—ep)es

E, ao calcularmos a entropia quantica de Eva encontramos

So = 2h (&;) . (E.78)
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Nosso objetivo aqui é provar que s; < S, de modo que a escolha dos A’s como sendo
as Eqs. (E.72)-(E.75) é o melhor cendario para Eva.
Subtraindo a Eq. (E.78) da Eq. (E.77) encontramos

So — 81 = h(e,). (E.79)

que sempre € maior que zero se £, > 0. Logo, sy > s; e justificamos a escolhab=1—¢, e

v = 1/2 como melhor cendrio para Eva.
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Apéndice F

O valor de p em uma base

generalizada

A probabilidade de Bob obter um determinado estado teletransportado por Alice de-

pende dos resultados das medidas de Bell generalizada obtidos por ela:

1

|PT) = NiE (]00) +n[11)),
B2) = ———— (n]00) — |11)).

V14 n® (F.1)

‘(I)3> - m (|01> + ‘10>)7
By = L (n]o1) — |10)).

V1+n?

com n o real variando de zero a um.

De modo geral, Alice quer teletransportar um dos dois estados que codificam os bits 0

e 1, |vg) ou |vy). De modo geral, estes estados sdo definidos em relagdo a base z como

|vg) = cos (Z) 0) + ¢ sin (Z) I, (F.2)

lv)) = sin (g) 10) — €' cos (Z) 1),

com 6 o angulo azimutal e ¢ o dngulo polar na esfera de Bloch [34]. Para que Alice
teletransporte seu estado a Bob, ele envia um qubit do canal |®7), Eq. (F.1), comon =mny

ou n = ny. Alice escolhe aleatoriamente um dos qubits que quer teletransportar e faz sua

165
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medida de Bell generalizada escolhendo k = ny ou k = nsy. Assim, se Alice quer teleportar
o estado |vg), o estado inicial compartilhado por Alice e Bob, antes de Alice aplicar a

medida de Bell generalizada sera
Q(i,i = |vo) 4 (vo| @ |®F) 45 (PT]- (F.3)
E se ela quer teleportar |v;) o estado serd

Oty = |v1) 4{v1] @ 107) 15 (D71 (F.4)

Dependendo de qual estado de Bell generalizado Alice obtém na sua medida, |®Y), |®%),
|®%) ou |®%), Bob aplica a transformagao unitdria correspondente em seu qubit como visto
na Sec. 3.2. As formulas para encontrar as probabilidades de Alice e Bob dependendo das

transformacoes aplicadas seguem abaixo:

poia(b@ta) = tr { o2 (19F) 4 (@F| @ b) 5 (]) }

poia(b@5a) = tr{(1a @ 0.5) 017 (14 @ 0.5) (|05) 1 (BE| @ [b) 5 (B]) } )
priab|@5a) = tr {(14 ® 0,5) 027 (14 @ 0u5) (|05) (@5 @ [B) 5 (B]) }

priabl@fa) = tr {[14 @ (0.04)5] 07 [14 @ (0,02) 5] (|1P5) A (®5] @ [b) 5 (b]) }

Sendo assim, utilizando a Eq. (F.5), a probabilidade de Bob obter |vg) dado que Alice

teletransportou este mesmo estado e mediu o estado de Bell |<I>f) é

(14 kn + (1 — kn) cos(0)]?
4(1 + k?)(1 4 n?) ’
k+n+(k—n) cos(@)]2
41+ k%) (14+n?)
k+n—(k—n) cos(@)]2
41+ k%) (1+n2) 7
(14 kn— (1 —kn) (:08(0)]2
4(1 + k2)(1 + n?)

pia(vo| PFvg) =

pB|A(Uo|(I)]§U0) =

pB|A(UO|q)§UO) =

pB|A(UO‘(I)]ZUO) =

Perceba que as probabilidades (F.6) dependem de k, n e somente de §. De fato, o n é
devido a escolha do canal que foi feita a transmissdo e k£ é o valor escolhido por Alice
para aplicar a medida de Bell. A informacao nova que temos aqui é a independéncia das

probabilidades em relagao ao angulo ¢. Ou seja, ao escolhermos uma base com 0 = 6;
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e ¢ = 0, qualquer outra base que possui o angulo § = 6, e ¢ # 0 possuird as mesmas
probabilidades.

Alice, pelo protocolo, tem 50% de chance de escolher se ela vai teleportar o qubit |v)
ou o |v1). Ou seja, pa(vg) = pa(vy) = 1/2. Portanto, a probabilidade total de Bob ver |vg)

se Alice teletransportou |vg) é

Pa,B(vo,v0) = palvo ZPB|A V| ®Fup) ZPB|A vo|®fvp). (F.7)

Substituindo pp)a(vo|®Fvy) dado pela Eq. (F.6) obtemos

(I 4kn)?+ (k+n)>+[(1 — kn)* + (k — n)* cos*(0)
pa,(vo, o) o 10 R 1 ) : (F.8)

cujo valor depende do canal escolhido por Bob, n, e da base que Alice utilizou em sua
medida, k.
Usando a Eq. (F.5) com Alice ainda teletransportando |vg), a probabilidade de Bob

obter |vy), isto é, medir um valor diferente do enviado por Alice é

2
kv & (1 — kn)” sin*(0)
pB|a(v1|PTv0) = pBja(vi|Pjve) = MR n2) o)
A (k — n)?sin(0) '
pB|A(U1|(I)2UO) pB|A(U1|(I) UO) 4(1+k2)(1+n2)'
Dessa forma, a probabilidade total de Bob divergir do qubit de Alice é
1 —kn)?+ (k —n)?|sin?(0
pa5(v1, v0) [( )"+ (k —n)*sin*(6) (F.10)

ko 4(1+ k2)(1 + n2)

Realizando os mesmos célculos com Alice teletransportando |v;) encontramos que a pro-
babilidade pa g(v1, v1)|kn € a mesma que a probabilidade de Alice teletransportar |vy) e Bob
obter |vp), Eq. (F.8), e que a probabilidade pa g(vo, v1)|kn = pa,s(v1,v0)|kn, Eq. (F.10).

Nas Secs. 7.2 e 7.2.1 nés consideramos trés diferentes ensembles para os estados da
base x. Sao eles, p, py e pp,, respectivamente as Eqs. (7.54), (7.89) e (7.91). Nesta segao,
encontraremos essas probabilidades para uma base generalizada.

A escolha de Bob e Alice para os valores de n e k é aleatéria, assim como o qubit que
Alice quer teleportar. Assim sendo, cada um destes eventos tem probabilidade de 50% de

ocorrer.
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Para o primeiro caso, onde todos os eventos sao considerados, a probabilidade de Alice

e Bob terem os mesmos qubits, p, ¢ a seguinte,

P =pa(n1)ps(n1)pa.s(vo, vo)

o + pA(nl)pB<n2)pA,B(U0; Uo)

k= k=n1
e e (F.11)
+ pa(n2)pr(n1)pa,z(vo, vo) A + pa(n2)ps(n2)pa,z(vo, vo) ey
n=ni n=ns

onde pa(n;) e pp(n;) sdo as probabilidades de eles escolherem n;. Como n e k sao escolhidos

aleatoriamente temos que pa(n;) = pp(n;) = 1/2. Com isso e a Eq. (F.8) encontramos que

L 10 () (Lt mme) o
P=574 (1 (1 +n%)2 (1 +n%)2 ) (0). (F.12)

A segunda combinagao, pp,, considera somente os caso em que Alice escolheu k = n,

ou no para a medida e Bob sempre enviou o canal n = n;:

pp, =pa(ni)pa,s(vo, vo) - + pa(n2)pa,z(vo, vo) -

n=ni n=ni

(F.13)
N + pa,B(vo, o) k:m)'

n=ni n=ni

Y

1
=3 (pA,B(Uo, Uo)

2

Substituindo p4 g(vo, v9) dado pela Eq. (F.8) encontramos

- 1 1 2ni(ny +no)(1 + n1n2)> . 9
=—-———11- 0). F.14

O 1ultimo ensemble é aquele para o qual consideramos somente os casos em que a
condi¢ao de matching é satisfeita, ou seja, os caso em que Alice e Bob utilizam o mesmo

valor para n e k:

T ras(vo,vo)|, _ ), (F.15)
=ni =ng9

n=ni n=ngy

p . (vo, vo)
= — Vg, U
Pm N Pa,B(Vo, Vo

onde

. TPAB (vo, Vo) .
:nl :TLQ
T e (F.16)

n k=no
n=ni n=ng

N =2 (pA,B(Um o)

+pa.g(vo,v1) - + pa.p(vo,v1)
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A Eq. (F.16) é multiplicada por 2 devido a termos p4 g (v1,v1) = pa,g(vo, v1) € pa p(vo, v1) =
pa.p(v1,v9) inclusas na normalizacao. Aplicando as Eqs. (F.8) e (F.10) nas Eqgs. (F.16) e
(F.15) encontramos que a probabilidade nos eventos com matching é

1 1 2n? 2n3

Pu=5-7 (1 T +n§)2> sin®(6), (F.17)

que também é simétrica pela troca de nq <> no.
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