Técnicas de Seguranca na Camada Fisica para

Sistemas de Comunicagao Moveis Hibridos
RFE/VLC

Isabella W. G. da Silva
Departamento de Engenharia Elétrica
Universidade Federal de Sao Carlos

Sdo Carlos, Brasil
isabella@estudante.ufscar.br

Resumo—A medida que a implementacio das redes da quinta
geracdo de comunicacoes moveis ocorre ao redor do mundo.
Pesquisadores unem esforcos para iniciar o desenvolvimento da
proxima geracgio, o 6G. Para a sexta geracao, espera-se requisitos
ainda mais exigentes em termos de frequéncia e seguranca. Nesse
contexto, para este trabalho a probabilidade de oufage de sigilo de
uma rede hibrida de radio frequéncia (RF) e comunicacio por luz
visivel (VLC, do inglés visible light communications) na presenca
de um espido. Assume-se que os dados sao transmitidos por RF e
VLC, simultaneamente, seguindo um esquema de multiplexacao
proposto. Além disso, ambos usuarios possuem capacidades de
multi-homing, logo, sao capazes de receber dados de ambos pontos
de acesso simultaneamente. Para analise do desempenho, sio
formuladas uma expressao em formato integral e uma expressao
assintética da probabilidade de outage de sigilo e ambas sio
validadas via simulacoes de Monte Carlo. Os resultados obtidos
mostram que a multiplexacio do sinal entre RF e VLC aumentam
a performance em termos de sigilo ja que, deste modo é possivel
aproveitar-se das melhores caracteristicas de ambos os dominios.

Index Terms—comunicacio por luz visivel, probabilidade de
outage de sigilo, Sistemas hibridos RF/VLC, seguran¢a na ca-
mada fisica.

I. INTRODUCAO

A quinta geracdo de comunica¢des moéveis (5G) repre-
senta um avango significativo quando comparada a geracdes
anteriores. Entretanto, conforme a implementacdo das redes
5G ocorre e a sociedade torna-se ainda mais dependente
das comunicagdes méveis, espera-se que surjam novos casos
de uso e desafios. Desse modo, pesquisadores iniciaram o
desenvolvimento de sua sucessora, a sexta geracio (6G). E
esperado que o 6G tenha um papel ainda mais expressivo e in-
tegrado na sociedade, oferecendo servigos com laténcias ainda
mais baixas, armazenamento ilimitado e enormes capacidades
cognitivas [1]. Além disso, mesmo que as pesquisas de 6G
estejam em suas etapas iniciais, pode-se afirmar que, devido
a escassez de espectro, explorar frequéncias superiores a 100
GHz serd um dos requerimentos de implementacao.

Dessa forma, com um intervalo de frequéncias ndo li-
cenciadas entre 400 e 800 THz, as comunicag¢des por luz
visivel (VLC, do inglés visible-light communications) tem
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emergido como uma das mais promissoras tecnologias e
tem atraido grande atencdo, principalmente pelos avancos
em diodos emissores de luz (LED, do inglés light emitting
diodes) e suas vantagens de uso, como a capacidade de
prover iluminacdo e transmissdo de dados simultaneas, alta
eficiéncia energética e longa vida ttil. Além destes, o VLC
possui outras caracteristicas interessantes como a privacidade
e seguranga inerente, custo reduzido e transmissdes em alta
velocidades [2], [3]. Entretanto, mesmo com caracteristicas
interessantes, ainda had diversas limitacdes que devem ser
consideradas para a utilizacdo desta tecnologia em cendarios
préticos. Dentre elas, pode-se citar a cobertura limitada e a
instabilidade de conexdao entre o transmissor e usuario [4].
Para superar tais limitagdes, diversos autores propdem cendrios
hibridos, combinando o uso de comunicacdes em VLC e
também em réadio frequéncia (RF) [2], [5], [6]. Em [2], através
de uma investigacdo experimental, os autores apresentam uma
rede de comunicacdo sem fio dtica e de RF reconfiguravel,
na qual o sistema é capaz de adotar dinamicamente o melhor
modo de transmissdo com base em regras de transferéncia
predefinidas, e.g., falhas no enlace ou politicas locais. Os
autores em [5] apresentam a comparagdo entre um sistema
hibrido RF/VLC e uma rede que utiliza apenas a tecnologia
VLC. Desse modo, neste trabalho, nota-se que ha um ganho
considerdvel em termos de conectividade média e vazdo do
sistema ao considerar o modelo hibrido. Além disso, em [6],
a performance de um sistema hibrido RF/VLC sob restri¢des
estatisticas de qualidade de servigo (QoS, do inglés quality
of service) é avaliada em termos da maxima taxa média de
chegada ao transmissor.

Por outro lado, com a introducio de tecnologias disruptivas
e servicos modernos, a garantia de seguranga e privacidade
sera, sem duvidas, um dos requisitos chave para as futu-
ras redes 6G. Logo, as técnicas tradicionais de criptografia
podem nado ser aplicdveis ou suficientes para as mais di-
versas aplicagdes, especialmente para cendrios com algum
tipo de restricdo [7]. Neste sentido, a seguranca na camada
fisica (PLS, do inglés physical layer security) tem emer-
gido com uma candidata para complementar a seguranca das



comunicagdes sem fio atuais, atuando junto a criptografia
tradicional. A PLS foca nas propriedades fisicas do canal,
aproveitando-se de fendmenos como desvanecimento e in-
terferéncia para fornecer maior seguranca as redes sem fio.
Desta maneira, o uso de técnicas de PLS para redes VLC
com restri¢coes de sigilo vem ganhando bastante interesse [8],
[9]. Em [8], os autores derivam os limites superior e inferior
da capacidade de sigilo de uma rede VLC indoor na presenga
de um espido. Em [9], a probabilidade de outage de sigilo
(SOP, do inglés secrecy outage probability) de uma rede
VLC com informagdo do estado do canal (CSI, do inglés
channel state information) imperfeita na presenca de um
espido € investigada. Além disso, cendrio hibridos VLC/RF
com restrigdes de sigilo foram investigados em [10]-[12]. Por
exemplo, em [10], investiga-se o desempenho em termos da
capacidade de sigilo média de um sistema hibrido VLC/RF
na presenca de um espido. Para garantir a seguranga, oS
autores propdem um esquema de selecdo de enlace baseado
na disponibilidade de uma taxa de sigilo positiva ao enlace
de VLC. Em [11] e [12], os autores propdem algoritmos de
PLS baseados em beamforming para ndo permitir que o espido
receba a informacdo oriunda tanto de VLC como RFE.

Neste sentido, para este trabalho, pretende-se complementar
o estudo de cendrios hibridos VLC/RF com restricdes de
sigilo. Para isso, a SOP de um sistema hibrido VLC/RF
indoor na presenca de um espido ¢ investigado. As principais
contribuicdes deste trabalho sdo: i) Propde-se um esquema
de multiplexacdo no qual os dados enviados pela fonte sdo
divididos de acordo com um fator de aloca¢ao; ii) Para analisar
o efeito de pardmetros importantes no desempenho do sistema,
derivou-se uma expressdo em forma integral da SOP; iii) Para
averiguar a ordem de diversidade do sistema, obteve-se uma
expressdo assintdtica em forma fechada da SOP. Ademais,
para corroborar as expressdes analiticas, simulacdes de Monte
Carlo sao executadas.

Notagdo: Ao longo deste trabalho utiliza-se, respectiva-
mente, fx(-) e Fx(-) para simbolizar a fun¢do densidade de
probabilidade (PDF, do inglés probability density function) e a
fun¢do de distribuicdo acumulada (CDF, do inglés cumulative
density function) de uma variavel aleatéria X; E[-] simboliza
a esperanga; € [z]T=max(z,0).

II. MODELO DO SISTEMA

Assume-se uma rede de comunica¢do hibrida VLC/RF
como ilustrado na Fig. 1. Neste sistema, considera-se uma
fonte de dados que prové conexao através dos pontos de acesso
de comunicacdo por RF e por VLC, ao usudrio legitimo (Bob)
e ao usudrio espido (Eve). Primeiramente, a fonte recebe os
dados da internet e em seguida, os envia em janelas de T
segundos para ambos usudrios seguindo uma dada estratégia de
transmissdo. Ambos usudrios, Bob e Eve, sdo equipados com
um front-end RF e com um fotodiodo e possuem habilidades
de multi-homing, i.e. podem receber dados de ambos pontos
de acesso simultaneamente. Além disso, sabendo que a area
de cobertura do ponto de acesso de VLC é geralmente menor
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Figura 1. Modelo do Sistema

quando comparada com a de RF, assume-se que as areas de
cobertura de VLC e de RF sdo sobrepostas [13].

A seguir, serdo descritos os canais de RF e de VLC.
Ademais, ao longo das andlises numéricas, assume-se Bob
como B e Eve como E para simplificar as notagdes.

A. Modelo do Canal de RF

Ao considerar um cendrio indoor, sabe-se que hd maior
possibilidade de ocorréncia de componentes de linha de vi-
sada (LoS, do inglés Line-of-Sight). Logo, para levar em
consideracdo estas componentes, assume-se que todos os en-
laces de RF experimentam desvanecimento do tipo Rice [14].
Sendo assim, os coeficientes dos canais entre S—B e S—E,
simbolizados por hg e hi, respectivamente, sdo modelados
com fator Riciano K; e parametro de amplitude §2; dado pelo
ganho médio do canal correspondente, isto é, Q;=E{|(hif)?|}
com i € {B,E} . A partir destas consideracdes, o sinal
recebido em B e em E podem ser expressos como

yif(t) = VPEsT (OB (1) + it () (1)

z

Onde s'(t) corresponde ao sinal de informagio e P™ 4
poténcia total de transmissdao do ponto de acesso de RF.
nif(t) é o ruido observado no front-end dos receptores RF,
modelado como ruido aditivo gaussiano branco (AWGN, do
inglés additive white gaussian noise) com poténcia média
Ny. Além disso, as amostras de ruido {n ()} sdo consi-
deradas independentes e identicamente distribuidas. Assume-
se também que o sinal de informacdo s'f(¢) possui poténcia
média unitaria, isto é E{|s™(#)|?}=1. Ademais, considera-se
que os canais apresentam desvanecimento em blocos e que
h™(t) permanece fixo durante uma janela de transmissio (7
segundos) e varia independentemente de uma janela para a
outra. Para simplificar a notacdo, define-se gfé|h§f\2 para
i € {B,E} como sendo os ganhos dos canais. Portanto,



a relacdo sinal-ruido (SNR, do inglés signal-to-noise ratio)
recebida em Bob e Eve sdo dadas por v!f = vp|hif|? com
i € {B,E}. Onde vp = P™ /N, é a SNR total de transmisso
com respeito ao transmissor RF.

B. Modelo do Canal de VLC

Assume-se que o transmissor emprega modulagdo por in-
tensidade de deteccdo direta (IM/DD, do inglés intensity
modulation/direct detection). Em (IM/DD), o diodo emissor de
luz (LED, do inglés light emitting diode) varia a intensidade
da luz emitida com respeito ao sinal a ser transmitido. Além
disso, o front-end de VLC em Bob e Eve sdo equipados com
um fotodetector que possui a capacidade de gerar uma corrente
elétrica proporcional a intensidade de luz coletada. Ademais,
os canais VLC sdo tipicamente compostos de componentes
de Linha de Visada (LoS, do inglés Line-of-Sight) e de
multi-percurso. Entretanto, em cendrios indoor, normalmente
a maioria da energia coletada pelos foto-diodos (acima de
95%) € proveniente das componentes de linha de visada [15].
Desse modo, assume-se que o canal de VLC € plano, com
uma componente de linha de visada dominante e o ganho do
canal ndo varia durante a transmissdo de dados, desde que
0s receptores estejam em posicdes fixas. Portanto, a relacio
entrada-saida do canal VLC entre o ponto de acesso VLC no
transmissor e o foto-diodo dos receptores em um instante de
tempo ¢ é dado a seguir:

yVIC(t) _ Svlc (t)hvlc + nvlc (2)

Onde 5V'° € RT ¢ a intensidade de luz emitida pelo LED,
que possui valor médio limitado superiormente como sendo
E{s"°} = PVI¢ devido a medidas de seguranga. Além disso,
RV € Rt ¢ o ganho do canal 6ptico, invariante no tempo e
dependente somente das posi¢cdes dos usudrios. Semelhante-
mente ao canal de RF, n¥'° é modelado como AWGN, com
poténcia média Ny. Também € assumido que o ponto de acesso
VLC segue um padrido de irradiagdo Lambertiano e que o
ponto de acesso € direcionado para baixo e o fotodetector dos
usudrios é direcionado para cima. Logo, o ganho do canal
a uma dada distancia entre o ponto de acesso, Bob e Eve é
expresso por [16]

(m + 1)AD(¢)r?dm+1

hYle =
! 27 sin? (o) d" T3

rect (¢/vc¢) 3)

Onde d; com i € {B,E} é a distincia do transmissor
ao receptor, A denota a drea fisica do detector, ¥ e ¢
sdo, respectivamente, o angulo de incidéncia em relagdo ao
eixo normal do plano do receptor, e o angulo do campo de
visdo (FOV, do inglés field of view) do fotodetector. D(1))
€ o ganho do filtro Optico, e r € o indice de refracdo.
m = —1/logy(cos (¢1/2)) representa a ordem de emissdo
Lambertiana, onde ¢,/ € o angulo de visdo de meia inten-
sidade do LED. Ademais, rect(z) é uma funcdo retangular,
na qual, rect(z)=1 se z < 1 e rect(z)=0 caso contrdrio.

Seguindo a conversdo dos termos Opticos para elétrico, a SNR
nos receptores VLC podem ser definidas como [17]

Pvlch;/lc 2
7= (P i) NG ) )

Onde p é o fator de eficiéncia de conversdao Optica para
elétrica do fotodetector e k € a razdo entre a poténcia dptica
média e a poténcia elétrica média do sinal transmitido, que
segue a seguinte relacao [18]

k= P"/\/Puec 5

III. METRICAS DE AVALIA(;AO DE DESEMPENHO

Nesta se¢do é apresentada uma expressdo analitica para a
probabilidade de outage de sigilo do sistema hibrido RF/VLC
em estudo. Para isso, € preciso, primeiramente, definir a
capacidade de sigilo.

Definicdo 1.: A capacidade de sigilo é definida como a
diferenca entre a capacidade do canal legitimo com o canal
espido. Logo, a capacidade de sigilo para os canais RF e VLC
sao dadas, respectivamente, por [19], [20]:

1+~
cf=[Cf —CHIT =1lo < B>, 6
s =[CL & g2 T (6)
1 1 14 g
Cvlc _ = Cvlc _ Cvlc +_ 2] B 7
s 2[ L E } 9 089 1+0271%1C ) ( )

Onde ¢ € uma constante relacionada com a distribui¢do do si-
nal transmitido pelo ponto de acesso de VLC [21]. Além disso,
assume-se que ambos pontos de acesso tem total conhecimento
do CSI de ambos enlaces com Bob e Eve em cada janela. A
estimacdo do canal é realizada pelos receptores e enviada ao
transmissor através de um canal de retorno sem atraso e sem
erro. [6].

A. Probabilidade de Outage de Sigilo

Definicdo 2.: Para a configuracio proposta, o sistema esta
em outage de sigilo se a capacidade de sigilo C'; for menor
que uma taxa de sigilo alvo, R.

Como ja previamente discutido na Secdo II, assume-se que
ambos usudrios possuem capacidades de multi-homing. Por-
tanto, sabendo desta considera¢do, um esquema de transmissao
baseado em multiplexagdo é proposto no qual o fluxo de dados
é dividido de acordo com a razdo ¢:(1—¢) com 6 € (0,1) e
transmitido atraves dos canais de RF e VLC simultaneamente
em cada janela. Vale ressaltar que pode-se considerar que
este cendrio trata-se de um modelo pratico ja que a luz e as
ondas de RF ndo causam interferéncia entre si [22]. Ademais,
considera-se também que, para ambos enlaces, a mdxima taxa
de transmissdo € dada pela capacidade de sigilo do canal, isto
é, R'=C" com i € {B,E}. Desse modo, a taxa de transmissdo
total em cada janela é dada pela soma das taxas de transmissao



de ambos enlaces. Logo, tendo em vista todas as consideragdes
feitas e a partir de (6) e (7), a SOP pode ser escrita como

SOP=Pr(C, <R,) = Pr(6C* + (1 — 6)C¥¢ < R,)
RS (1 B 5) vle
e
2%*@03“).

=Pr (C’gf <

1 rf
Pr( +’YBf<
14+9g

Novamente, a partir da Secdo II, sabe-se que |h§f| com
i € {B, E}, experimenta desvanecimento do tipo Rice. Logo,
o ganho dos canais RF gff, com i € {B,E} seguem a
distribui¢do qui-quadrada ndo central, com CDF e PDF dadas,
respectivamente, por

®)

2 [2(K+1
Fys(z) =1-@Q (ﬁx@) : )
K — Ktz K(E+Dx
£ ote) = (K+1)exp( K — &2 )10 (2 i )
ggf B Qif )
(10)

Proposicao 1. Uma expressdo em forma integral para a SOP
de um sistema hibrido VLC/RF na presengca de um espido é
dada por

Qg(KE+1)
- [93)

(KE+1)6

~Ke (2\/9’? KEéfE“))

SOP:l—/
0

Qg
(5-1)Cyletr
e =52
V2K dgtf
e R (K5 +1)~17p0p %
(11)

Onde Iy(-) representa a fungdo Bessel de primeira ordem
modificada [23, Eq. 8.447.1] e Q1(+;-) equivale a fungéo
Marcum-Q de primeira ordem [24, Eq. 4.34]

Demonstracdo. Para obter a expressdo em forma integral da
SOP do sistema, primeiramente, deve-se reescrever (8) como
sendo

(s-noYlerr,
5

rf
+1)2 -1
SOP:Pr(g§< (vpgis +1) g5 > 0)
P
x Pr(gi > 0)
oo of (6-1)OY 4R

— (’)/ng—f—l)Q ° -1 rf rf

_/o Fgg( P )fgrEf(gE)dgE
(12)

Portanto, considerando a CDF e PDF previamente des-
critas em (9) and (10), respectivamente. E apés algumas
simplifica¢des, obtém-se (11). O

Tabela I
PARAMETROS DE SIMULACAO

Subsistema de RF

SNR de transmissao, yp 20 dB
Expoente de Perda de Percurso, ¢ 1.8
Subsistema de VLC
Distancia Vertical, dy 25 m
FOV do fotodetector, ¢ 90°
Poténcia média emitida, PV1¢ 9w
Area fisica do fotodetector, A 1 cm?
fator de eficiéncia de conversio, p 0.53 A/W
indice de refracdo, r 1.5
ganho do filtro éptico, D(v)) 1
Angulo de visdo de meia intensidade do LED, 172 60°
densidade espectral da poténcia do ruido, NVie 10721 A%/ Hz
Razido entre a poténcia opt./Eletric., k 3
Constante ¢ ve/2w

B. Assintota da SOP

Para obter maior conhecimento sobre a ordem de diver-
sidade de sigilo obtida pelo sistema em investiga¢do, uma
expressdo que determina o comportamento de outage de sigilo
em alta SNR € proposto a seguir.

Proposicao 2. Uma expressdo assintdtica para a SOP de um
sistema hibrido VLC/RF na presenca de um espido é dada
por (13), exibida ao topo da proxima pdgina.

Demonstragcdo. Considerando o regime de alta SNR (i.e., com
vp—00) (12) pode ser reescrita como sendo

(9m)dgi.  (14)

(s-poYl°tR,
5 rf
E

SOP“:/ Fo.(2 gg)fg
0

9B
Dessa forma, assim como em [25], baseando-se em [26, Eq.
3.5] e apos as devidas substitui¢des e simplificacdes, (13) é
obtida. ]

Observagdo 1. A partir da expressao em (13) é possivel notar
que o comportamento assintético do outage do sistema € inde-
pendente de vp. Consequentemente, o ordem de diversidade
de sigilo do sistema € zero.

IV. RESULTADOS NUMERICOS E DISCUSSOES

Nesta se¢do, as expressdes analiticas derivadas na secao III
sdo avaliadas por meio de casos ilustrativos e validadas via
simulagdes de Monte Carlo. Para isso, considera-se que a
posicdo dos usudrios € estimada com base no dngulo de visdo
de meia intensidade do LED, i.e., di=d,/cos(¢1/2) para
i € {B,E}. Além disso, assume-se que o ganho médio dos
canais de RF s@o determinados pela perda de percurso, isto €,
Q,=d; ?,i € {B,E} e a taxa alvo de sigilo é dada por Rs=1
bps/Hz. Ademais, a menos que posteriormente especificado, a
Tabela I resume os valores considerados para os parimetros
do sistema.

Fig. 2 ilustra a SOP como funcdo da SNR de transmissdo do
ponto de acesso de RF, yp, para diferentes fatores de alocag@o,
0=0.2,0.8, e combinagdes do fator K, K e Kg. Além disso,
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Figura 2. Probabilidade de Outage de Sigilo, SOP vs SNR de transmissdo
do ponto de acesso de RF, vp, para diferentes combina¢des dos fatores K,
Kg e Kp, com §=0.2,0.8 e considerando dg/dg=0.6.

Eve tem sua posicao fixada na borda da cobertura do ponto de
acesso de VLC. Note que a expressao analitica obtida coincide
com os resultados alcangados pelas simula¢des. Ademais, a
expressdo assintdtica derivada em (13) € independente de yp,
portanto, a SOP apresenta uma linha de saturacdo em alta
SNR. Observe que um resultado interessante é obtido quando
Kp=Kg=20 dB, isto é, quando Bob e Eve possuem uma
possivel componente de LoS mais forte. Para ambos os valores
considerados de 4, as curvas de Kg=Kg=20 dB alcancam
os melhores resultados em termos de sigilo. Por outro lado,
como esperado, o pior desempenho de sigilo € observado
quando Kp=0 dB. Além disso, pode-se notar também que,
em termos de §, ha maior seguranga quando aloca-se mais
taxa de transmissdo para o enlace de VLC para os casos em
que ambos os canais de RF possuem fortes componentes de
LoS, enquanto que para todos os outros cendrios avaliados, a
diferenca € minima.

Na Fig. 3, ¢é ilustrado a SOP vs o fator de alocagdo,
0 para diferentes combinagdes do fator K, Kg e Kpg, e
dp/dg=0.6, 1. Como ji previamente observado na Fig. 2, com
Bob posicionado mais préximo 4 fonte, melhores resultados

Kp=Kp=20 dB
Kp=20 dB,Kz=0 dB
Kp=0 dB,Kp=20 dB
Kp=Kp=0 dB

Exp. Analitica

O Simulagao

Probabilidade de Outage de Sigilo, SOP

><o oo

, , , ! ! !
0.1 02 03 04 05 06 07 08 0.9 1
Fator de Alocacao, d

Figura 3. Probabilidade de Outage de Sigilo, SOP vs Fator de Alocagdo de
Taxa, 0 para diferentes combinagdes dos fatores K, K ¢ Kp e da razdo de
distancia entre os nés, dg/dg=0.6, 1.

sdo encontrados quando considera-se o fator K alto para
ambos canais. Note também que, para valores menores de &,
o impacto da LoS nos enlaces de RF é mais pronunciado,
o que é esperado, dado que, nestas condi¢cdes, o enlace de
RF é a principal fonte de vazamento de dados para Eve.
Além disso, observe que, em termos de sigilo, é favoravel que
uma maior taxa seja alocada ao enlace de VLC. Entretanto,
esta condi¢do nao € valida para o cendrio com Bob e Eve
localizados na borda de cobertura do ponto de acesso de VLC.
Para este, observa-se melhor desempenho ao alocar maior taxa
de dados para RF visto que, de acordo com (7), a capacidade
de sigilo do canal de VLC ¢ baseada na posi¢do dos nés e é
positiva somente se Bob estd localizado em uma posi¢ao mais
privilegiada em relacdo a fonte do que Eve. Ademais, para este
cendrio, nota-se também que o desempenho apresenta pequena
melhoria quando Eve ndo possui componente de LoS, isto €,
quando experimenta desvanecimento do tipo Rayleigh.

Fig. 4 ilustra a SOP vs. a razdo entre as distancia dos
nés receptores, dp/dg, para diferentes fatores de alocagéo
0=0.2,0.5,0.8. Também considera-se Kg=Kg=10 dB. Note
que, como esperado, quando Bob estd posicionado muito mais
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préximo da fonte do que Eve, isto é, para dg/dg menor que
~ 0.6, atinge-se melhores resultados em termos de sigilo
ao alocar uma maior taxa de dados para ser transmitida
via VLC. Por outro lado, ao considerar que Bob nio estd
posicionado tdo préximo 4 fonte mas, que ainda esté localizado
no interior da cobertura de VLC (0.6<dp/dg<1) e vp=30
dB, percebe-se uma inversdo no comportamento do sistema.
Logo, para alcancar menores valores da SOP, é preferivel que
uma maior taxa de dados seja transmitida pelo enlace de RF.
Este comportamento evidencia as vantagens da combinagdo de
ambas as técnicas de transmissdo. Contudo, a medida que Bob
posiciona-se fora da area de cobertura do VLC, o sistema esta
sempre em outage. Além disso, observa-se que o cendrio com
vp=10 dB apresenta melhor desempenho somente quando
Bob estd abaixo da fonte e com fator de alocagdo §=0.2
visto que, neste caso, o enlace de RF atua como uma fonte de
vazamento de dados para Eve.

Na Fig. 5, a SOP ¢ ilustrada em fun¢do do angulo de visdo
de meia intensidade do LED, ¢, /25 partindo de um angulo
minimo de 30° até o valor de maxima difusdo, 70° [27],
considerando diferentes fatores de alocagdo 0=0.2,0.5,0.8
e vp=10,30 dB, com Kp=Kg=10 dB. A posi¢cdao de Bob
é assumida como sendo dg=d,. E vilido relembrar que a
distancia entre os nds receptores e a fonte estd relacionada
a ¢1/2. Devido a esta condi¢do, para este caso, assume-se
que Eve estd fixado, com a distancia até a fonte dada por
dg=d,/ cos (w/4) m. Logo, Eve encontra-se fora da cobertura
do ponto de acesso de VLC para os primeiros valores de ¢ /2
avaliados e dentro da cobertura para o restante. Neste contexto,
vale apontar que, como pode-se observar pela Fig. 1, valores
menores de ¢/, implicam em um campo de vis3o reduzido
para o ponto de acesso de VLC, o que acarreta em melhor
desempenho em termos de sigilo para valores baixos de 9,
isto é, com a alocagdo de taxa de dados favorecendo o enlace
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Figura 5. Probabilidade de Outage de Sigilo, SOP vs. angulo de visdo de meia
intensidade do LED, ¢, /5 para diferentes fatores de alocagdo 6=0.2,0.5,0.8
e 7yp=10, 30 dB, com Kp=Kg=10 dB.

de VLC, visto também que, para estes valores de ¢, /2> Bve
estd posicionado fora da drea de cobertura do VLC. Além
disso, valores baixos de ¢/, também implicam em um um
maior ganho do concentrador éptico, o que, em resultado,
aprimora a qualidade do sinal do receptor. Ademais, como ja
observado na Fig. 4, o cendrio com yp=10 dB apresenta um
melhor desempenho em termos de sigilo quando ¢, /5 € muito
pequeno (< 35°). Finalmente, como esperado, exceto para
0=0.2, a medida que ¢, /2 aumenta, as curvas de desempenho
com yp=30 dB alcancam melhor performance de sigilo para
todos os casos estudados.

V. CONCLUSAO

Este trabalho investigou o desempenho de um sistema
hibrido RF/VLC na presenca de um espido em termos da
probabilidade de outage de sigilo. Para este sistema, foi
proposto um esquema baseado em multiplexag¢do, no qual a
taxa de transmissao € dividida entre os enlaces de RF e VLC de
acordo com um fator de alocagcdo. Além disso, assume-se que
tanto o usudrio legitimo como o espido possuem habilidades
de multi-homing, e portanto, sdo capazes de receber dados de
ambos pontos de acesso simultaneamente. Para a avaliagdo do
comportamento do sistema, foram derivadas uma expressiao
em forma integral e uma expressdo assintdtica da SOP e va-
lidadas via simula¢des de Monte Carlo. Os resultados obtidos
mostram que para Bob préximo a fonte, melhor desempenho
¢é alcancado quando mais dados sdo alocados para transmissao
através do canal de VLC. Entretanto, a componente de LoS
do canal de RF € capaz de afetar drasticamente a performance
de sigilo do sistema. Além disso, de acordo com as métricas
avaliadas, diferentes valores de poténcia de transmissdo para
o enlace de RF, ~p, diferentes angulos de visdio de meia
intensidade do LED, ¢/,, € também a posigdo do receptor
legitimo em relacdo ao espido sdo parametros de grande



impacto no desempenho de sigilo do sistema, e a variacdo
destas varidveis pode implicar em uma mudanga na alocacio
de taxa de dados, favorecendo a transmissdo via RF ou VLC,
0 que pode acarretar em ganhos de sigilo. Portanto, a partir
das anélises realizadas, € possivel concluir que a combinacio

das

técnicas de transmissdo RF e VLC pode aprimorar a

comunicagdo e aumentar o desempenho em termos de sigilo.
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