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RESUMO

Este trabalho apresenta de maneira sucinta aspectos histéricos e matematicos de
criptografias antigas e modernas tais como cifra de César, cifras afins, cifra de Vigeneére,
cifra de Hill e criptografia RSA. S&o buscados na BNCC e nos PCN-EM orienta¢des sobre
o tema de criptografia e atividades relacionadas no ensino médio. No trabalho é feito um
desenvolvimento de requisitos matematicos a uma compreensao elementar dos sistemas
criptograficos estudados. Dentre esses requisitos temos conceitos elementares como
matrizes, aritmética modular e teoria dos niumeros, 0s quais sao utilizados nas teorias de
criptografias apresentadas. Algumas atividades para o professor do ensino basico aplicar

em suas aulas sdo sugeridas ao final.

Palavras-chave: Ensino de Matematica. Criptografia Elementar. Criptografia RSA.



ABSTRACT

This work succinctly presents historical and mathematical aspects of ancient and
modern cryptography such as Caesar cipher, related ciphers, Vigenére cipher, Hill cipher
and RSA cryptography. Guidance on the subject of cryptography and related activities
in high school is sought at the BNCC and PCN-EM. The work develops mathematical
requirements for an elementary understanding of the cryptographic systems studied. Among
these requirements we have elementary concepts such as matrices, modular arithmetic and
number theory, which are used in the presented cryptography theories. Some activities for
the elementary school teacher to apply in their classes are suggested at the end.

Keywords: Mathematics Teaching. Elementary Cryptography. RSA Cryptography.
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1 INTRODUCAO

Esta dissertacao deveria ter sido sobre a concepgéo, aplicacao, coleta de dados e
conclusdes sobre uma atividade de aulas inéditas em uma sala de aula do Ensino Médio.

No entanto, o autor, enquanto professor temporario em uma escola estadual da
cidade de Sao Carlos, viu suas intengdes completamente desfeitas pela pandemia que
assolou nosso pais desde margo de 2020. As aulas de 2020, tendo sido desfeitas no
modo presencial a partir do més de marco, ao longo do ano tiveram a intervencao do
professor apenas na proposi¢ao e correcao de tarefas que eram sugeridas sobre os temas
de matematica desenvolvidos em video-aulas pela Secretaria de Educacao do Estado de
Sao Paulo.

Entrando 2021 com a pandemia ainda fora de controle e o ensino substancialmente
nao presencial, viu-se o autor fora do sistema de ensino a partir de fevereiro de 2021. Assim
surgiu a ideia de um estudo de elementos histéricos e matematicos de criptografia, da
maneira mais elementar possivel, de modo que alguns dos tépicos estudados pudessem
sugerir atividades para aulas diferenciadas no ensino médio e nas séries finais do ensino
fundamental.

O material fascinante encontrado nesses estudos deram origem ao texto desta
dissertacéo.

Na organizagéo do texto, o Capitulo 2 busca, embora sucintamente, estabelecer as
relacdes entre criptografia e a Base Nacional Comum Curricular e os Parametros Nacionais
Curriculares-Ensino Médio.

No Capitulo 3 séo trabalhados pré-requisitos matematicos para a compreensao de
sistemas de Criptografia, que envolvem matrizes, teoria dos numeros e aritmética modular.

O Capitulo 4 tem como apoio os conceitos do Capitulo 3 em aplicagdes para desen-
volvimento dos algoritmos de criptografia como Cifra de César, Cifra afim, Cifra de Vigenére,
Cifra de Hill e Criptografia RSA.

No Capitulo 5 algumas atividades para o professor do ensino basico aplicar em sala
de aula sdo apresentadas.

O autor licenciou-se em Matematica pela Universidade Federal de Sao Carlos em
2009, foi professor de escola privada do ensino médio no ano de 2011, e em escolas
estaduais de Sao Carlos no periodo 2013-2014 e 2020—-2021. Concluiu um mestrado
profissionalizante na Universidade Estadual Paulista, IGCE-Campus de Rio Claro em
dezembro 2017. Ocupou também o cargo de professor substituto no Departamento de
Matematica da UFSCar no periodo margo de 2012 a julho de 2013.
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E estudante do Programa de Pés-Graduacdo em Ensino de Ciéncias Exatas da

Universidade Federal de Sao Carlos desde agosto de 2018.
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2 A BNCC E OS PCN-EM

A Base Nacional Comum Curricular (BNCC) é atualmente um guia para nortear as
acoes de professores em suas atividades de ensino. Ali ndo ha mencéao a exploracao de
atividades que envolvam criptografia e sua matematica. No entanto, ja nas consideracoes

sobre o0 ensino fundamental, encontramos

As competéncias que estio diretamente associadas a representar pressupdem a
elaboracgao de registros para evocar um objeto matematico. Apesar de essa agao
nao ser exclusiva da Matematica, uma vez que todas as areas tém seus processos
de representagao, em especial nessa area é possivel verificar de forma inequivoca
a importancia das representagdes para a compreensao de fatos, ideias e conceitos,
uma vez que 0 acesso aos objetos matematicos se da por meio delas. Nesse
sentido, na Matematica, o uso dos registros de representagao e das diferentes
linguagens é, muitas vezes, necessario para a compreensao, a resolugao € a
comunicagéao de resultados de uma atividade. Por esse motivo, espera-se que 0s
estudantes conhegam diversos registros de representagdo e possam mobiliza-los
para modelar situagdes diversas por meio da linguagem especifica da matematica
— verificando que os recursos dessa linguagem sao mais apropriados e seguros na
busca de soluces e respostas — e, a0 mesmo tempo, promover o desenvolvimento
de seu proprio raciocinio.

Dentre as competéncias matematicas para o ensino médio, preconizadas pela BNCC,
na se¢cdo Competéncia Especifica 4, subtitulo Compreender e utilizar, com flexibilidade
e precisdo, diferentes registros de representacdo matematicos (algébrico, geométrico,
estatistico, computacional etc.), na busca de solugdo e comunicagdo de resultados de
problemas. (BNCC, 2020, p. 538), encontramos

...para as aprendizagens dos conceitos e procedimentos mateméaticos, é funda-
mental que os estudantes sejam estimulados a explorar mais de um registro de
representacao sempre que possivel. Eles precisam escolher as representagbes
mais convenientes a cada situagao, convertendo-as sempre que necessario. A
conversao de um registro para outro nem sempre é simples, apesar de, muitas
vezes, ser necessdria para uma adequada compreensao do objeto matematico em
questao, pois uma representagao pode facilitar a compreensao de um aspecto que
outra néo favorece.

Na secédo 5.2.1.1. CONSIDERACOES SOBRE A ORGANIZACAO CURRICULAR
encontramos como competéncia a ser desenvolvida na unidade NUMEROS E ALGEBRA
(BNCC, 2020, p. 543-544),

(EM13MAT302) Construir modelos empregando as fungdes polinomiais de 1° ou
2° graus, para resolver problemas em contextos diversos, com ou sem apoio de
tecnologias digitais.

(EM13MAT507) Identificar e associar progressoes aritméticas (PA) a fungdes afins
de dominios discretos, para analise de propriedades, deducao de algumas férmulas
e resolugao de problemas.
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Nesse contexto, considera o autor oportuna a ideia de introduzir conceitos de cripto-
grafia elementar como tema de matematica que pode ser explorado nas séries finais do
ensino fundamental e na matematica do ensino médio quando se desenvolve a exploracao
do conceito de fungéo.

Criptografia €, em certa medida, um conceito que envolve a aplicacao de uma funcao
que associa cada mensagem a ser codificada a um codigo que precisa ser decodificado por
uma fungao inversa.

Em uma primeira exploracao de criptografia, as fungbes envolvidas sao de natureza
elementar. Os modelos matematicos empregados para descrever a chamada cifra de César,
ou sua generalizacao na forma de cifras afins envolvem funcgdes afins, bem como também
uma aritmética modular elementar, como a do relégio analdgico das 24 horas, em que
podemos convencionar que, em se tratando de horas, 22 + 5 = 3. Dizemos que uma tal
aritmética é uma aritmética de inteiros modulo 24, em que identificamos 24 = 0. Nas cifras
afins e nas cifras de Hill adotamos uma aritmética médulo 26, numero das letras do alfabeto
latino.

A exploracao das cifras de Hill € um excelente recurso para explorar a algebra das
matrizes, tdo carente na matematica do ensino médio nos dias atuais (opinidao do autor).
Além de matrizes, 2 x 2 a principio, também fazemos uso de uma aritmética modular médulo
26.

Para encerrar este capitulo, mencionamos uma observagdo pedagogica sobre o
ensino de matematica no ensino médio, contida no documento Pardmetros Nacionais
Curriculares — Ensino Médio, de 1998 (PCN-EM, 1998).

A unidade tematica Algebra, por sua vez, tem como finalidade o desenvolvimento
de um tipo especial de pensamento — pensamento algébrico — que é essencial
para utilizar modelos matematicos na compreensao, representagcao e analise
de relagdes quantitativas de grandezas e, também, de situagbes e estruturas
matematicas, fazendo uso de letras e outros simbolos. Para esse desenvolvimento,
€ necessario que os alunos identifiquem regularidades e padroes de sequéncias
numéricas e nao numeéricas, estabelecam leis matematicas que expressem a
relagao de interdependéncia entre grandezas em diferentes contextos, bem como
criar, interpretar e transitar entre as diversas representacdes gréaficas e simbdlicas,
para resolver problemas por meio de equagdes e inequagdes, com compreensao
dos procedimentos utilizados.

Acreditamos que, embora de maneira nao explicita, os PCN-EM enfatizam a impor-
tancia da exploragéo, em atividades de ensino, de uma ferramenta como a criptografia para

0 ensino de conceitos basicos de matematica do ensino médio.
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3 PRELIMINARES MATEMATICOS

Neste capitulo sdo desenvolvidos conceitos matematicos que o autor considera
relevantes para uma compreensdo adequada de criptografia elementar. Os conceitos
apresentados foram organizados a medida que o autor sentia necessidade de apresenta-los

como requisitos a leitura do capitulo sobre criptografia.

3.1 MATRIZES E OPERACOES MATRICIAIS

A algebra elementar de matrizes é parte importante da formacao matematica de
estudantes do ensino médio. Também é uma ferramenta usada na definicao do sistema de
criptografia denominado cifras de Hill. Esta secao trata de uma reviséo da algebra elementar
de matrizes. Para a construcao desta secéo, fizemos uso de definicdes e resultados, bem
como de notagdes, de (ANTON; RORRES, 2012).

Definicao 3.1. Uma matriz € um agrupamento de nimeros reais em linhas e colunas, de

forma retangular. Dizemos que 0s niUmeros nesse agrupamento sao as entradas da matriz.

Exemplo 3.1. Alguns exemplos de matrizes sao
1 2 4

(;i:) 07 9], (?) (3 4), (2).

345

O tamanho de uma matriz é descrito em termos do numero de linhas (fileiras
horizontais) e de colunas (fileiras verticais) que ela contém.

Por exemplo, a primeira matriz do Exemplo 3.1 tem duas linhas e trés colunas,
portanto, seu tamanho é 2 por 3 (e escrevemos 2 x 3). As outras matrizes do Exemplo 3.1
tém tamanhos 3 x 3,2 x 1,1 x 2, T x 1, respectivamente.

Numa descri¢cao de tamanho, o primeiro numero sempre denota o nimero de linhas
e 0 segundo, o de colunas.

Uma matriz com somente uma coluna € denominada matriz coluna, ou vetor coluna,
e uma matriz com somente uma linha é denominada matriz linha, ou vetor linha.

Quando discutimos matrizes, é costume dizer que as quantidades numéricas sao
escalares. Salvo mencéao explicita em contrario, escalares sdo numeros reais.

A entrada que ocorre na linha i e coluna j de uma matriz A, pode ser denotada por
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ai. Assim uma matriz arbitraria 2 x 2 pode ser escrita como

an agn
A =

azr a

€ uma matriz arbitraria m x n pode ser denotada como

an  an Ain

az ax Aon
A =

Am1 QGm2 - Qmn

Quando for desejada uma notagdo mais compacta, a matriz precedente pode ser escrita
como [aij)mxn OU [ay].

Vetores linha e coluna sdo de importancia especial, e é pratica comum denotéa-
los por letras mindsculas em negrito em vez de letras mailusculas. Para tais matrizes, é
desnecessario usar indices duplos para as entradas. Um vetor linha 1 x n arbitrario a e um

vetor coluna m x 1 arbitrario b podem ser escritos como
b
a:<an app - C11n>> b= i

Dizemos que uma matriz A com n linhas e n colunas é uma matriz quadrada de

ordem n, e que as entradas a;;, az,..., a,, constituem a diagonal principal de A.
apnn Qi - Qi
A— az QA -+ A
Ay Qo or Qnn

Definicao 3.2. Duas matrizes sdo definidas como sendo iguais se tiverem o mesmo

tamanho e suas entradas correspondentes forem iguais.

A igualdade de duas matrizes A = [a;] e B = [by;] de mesmo tamanho pode ser
expressa escrevendo (A);; = (B);; ou, entdo, a;; = by; entendendo-se que as igualdades

sao vélidas para quaisquer valores de i e j.

Definicao 3.3. Se A e B sdo matrizes de mesmo tamanho, entdo a soma A + B é a matriz
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obtida somando as entradas de B as entradas correspondentes de A, e a diferenca A — B é
a matriz obtida subtraindo as entradas de B das entradas correspondentes de A. Matrizes
de tamanhos distintos ndo podem ser somadas ou subtraidas.

Em notagéo matricial, se A = [ay] e B = [b;] tém 0 mesmo tamanho, entdo
(A+B)yj = (A)y + (B)y = ayj + by, (A —B)y = (A)y — (B)y = ayj — by.

Definicao 3.4. Se A for uma matriz e o« um escalar, entdo o produto A & a matriz obtida
pela multiplicacao de cada entrada da matriz A por «. Dizemos que a matriz «A € um

multiplo escalar de A.

Em notagéo matricial, se A = [ay], entéao
(O(A)ij = OC(A)U' = ocaij.

Definicao 3.5. Se A for uma matriz m x r e B uma matriz r x n, entdo o produto AB é a
matriz m x n cujas entradas sao determinadas como segue. Para obter a entrada na linha
i e coluna j de AB, destacamos a linha i de A e a coluna j de B. Multiplicamos as entradas
correspondentes da linha e da coluna e entdo somamos os produtos resultantes.

Exemplo 3.2. Multiplicacao de matrizes
T2\ (1 245\ (1-1+2:0 1-242-7 1-4+2-9 1-5+2-6
0 3/\0 7 926 0-143-0 0:2+3-7 0-543-92 0-5+3-6
(1 Te 22 17
0 21 27 18)
A definigdo de multiplicagdo de matrizes exige que o numero de colunas do primeiro
fator A seja igual ao numero de linhas do segundo fator B para que seja possivel formar o
produto AB. Se essa condicao nao for satisfeita, o produto néo estara definido.
Em geral se A = [a;;] for uma matriz m x r e B = [by] for uma matriz v x n entéo

o0 produto AB tém a forma m x n onde a entrada (AB);; na linha i e na coluna j de AB é

dada por
(AB)U' = Z a-lkbkj = Clubh' + aizsz + ...+ Clirbrj.
k=1

Definicao 3.6. Se A for uma matriz m x n qualquer, entdo a transposta de A, denotada

por AT, é definida como a matriz n x m que resulta da troca de posicédo das linhas com as
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colunas de A; ou seja, a primeira coluna de AT é a primeira linha de A, a segunda coluna

de AT é a segunda linha de A, e assim por diante.

Exemplo 3.3. Alguns exemplos de matrizes e suas transpostas sdo os seguintes. Sendo

A_(an a2 a13> B _ (1)5594 C—<”> D—<5 1) E-(S)
= , B= C=| ) D= , E= .

az dz azs
9 4 5

Temos

apjr Ay 1 0 9

Al=lan ap|,B'=[2 7 4 >CT:(11 6>>DT:<5>’ET:<3>.
1

54 9 5

iz a4z

Observemos que n&o sé as colunas de A’ sdo as linhas de A, mas também as linhas

de AT s&o as colunas de A. Assim, a entrada na linha i e coluna j de A" é a entrada na

linha j e coluna i de A; ou seja,
(AT)y = (A)ji.

3.2 MATRIZES INVERSAS E PROPRIEDADES ALGEBRICAS DAS MA-
TRIZES

Admitiremos como conhecidas algumas propriedades elementares da algebra das
matrizes tais como, por exemplo, a propriedade associativa da multiplicagdo de matrizes,
e a propriedade distributiva da multiplicacao em relacao a adicéo, ou seja, para matrizes

Aans BTIXT1 CnXT‘! DT‘XS: temOS

A(BD) = (AB)D,
A(B+C) = AB + AC,
(B+C)D = BC + BD.

Uma matriz A com a forma m x n onde n = m € denominada matriz quadrada de

ordem n.
Definicao 3.7 (Matriz Identidade). Uma matriz quadrada com entradas iguais a 1 na diagonal

principal e demais entradas nulas é denominada matriz identidade.



20

Exemplo 3.4. Alguns exemplos de matrizes identidade

Do o 100 0
10 0100
<]>’o1’010’001o
001 000 1

Em geral uma matriz identidade é denotada por 1. Se for importante enfatizar seu
tamanho escrevemos I, para a matriz identidade de tamanho n x n. A matriz identidade,
na aritmética matricial, exerce o papel de “elemento neutro” na multiplicagdo de matrizes.
Isto é traduzido pela seguinte propriedade, que admitiremos sem demonstragao.

Seja A;«n €Ntao
[.A=A=AI,.

Definicao 3.8 (Matriz Inversa). Se A for uma matriz quadrada e se pudermos encontrar
uma matriz B de mesmo tamanho tal que AB = BA = I, entdo diremos que A ¢ inversivel
(ou nao singular) e que B € uma inversa de A. Se nao puder ser encontrada uma tal

matriz B, diremos que A é nao inversivel (ou singular).

A relagdo AB = BA = I permanece inalterada pela troca de A por B, de modo que
se A for inversivel e B uma inversa, entdo também vale que B é inversivel e que A é uma

inversa de B. Assim, se
AB=BA =1

dizemos que A e B sao inversas uma da outra.
Teorema 3.1. Se B e C sgo ambas inversas da matriz A, entao B = C.

Demonstragdo. Como B é inversa de A temos BA = 1. Multiplicando ambos os lados a
direita por C da (BA)C = IC = C. Mas também vale que (BA)C = B(AC) = BI = B, de
modo que B =C [ |

Como uma consequéncia desse importante resultado, podemos agora falar da inversa
de uma matriz inversivel. Se A for inversivel, entdo sua inversa sera denotada pelo simbolo

A7, Assim,

AA T =ATA =1
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an o

Definicao 3.9. Sendo A = ( 2) a quantidade a;jaz; — az1a;; € denominada deter-

az; ax
minante da matriz A, denotada por det (A) = aj1a2; — azas;

Admitiremos também, sem demonstragao, a seguinte proposicao, facil de ser de-

monstrada no caso n = 2.

Proposicao 3.1. Se A e B sdo matrizes quadradas de ordem n entdo
det(AB) = det(A) - det(B)

Uma demonstragao € encontrada em (ANTON; RORRES, 2012, p. 109).

Teorema 3.2. A matriz

an agp
A=
azr a

é inversivel se, e somente se, det (A) # 0, caso em que a inversa de A é dada por*

1 ap —ai
A= —— :
det (A) <—C121 an )

Demonstragéao.

(=) Se existe a matriz inversa A~' entdo AA™' =1, e det (AA™") =det (L) = 1, por
outro lado temos, usando a Proposi¢ao 3.1,
1 =det (I;)det (AA™") =det (A) - det (A™") = det (A) # 0.

1 a —a
(&) Sedet (A) # 0 entdo consideremos a matriz B = 2 2. Temos
det (A) \ —ay; ay
az —an
_[an an det (A) det(A)
A-B= ( ) —day; aj
az a
det (A) det(A)
apdayp —axdap —andp + andp
det (A) det (A) (T 0) [
ayax; —axdax; —axap+anay | - 0 1 - 2
det (A) det (A)

Analogamente podemos mostrar que B - A = [, portanto A é inversivel e B =
A7 |

Sendo A = (ai;j) uma matriz e A um numero real, define-se a matriz AA = (cij), em que cij = Aay; para
cada iecadaj.
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3.3 ARITMETICA MODULAR

Esta secao apresenta requisitos basicos de teoria dos numeros, especificamente
sobre a aritmética de residuos mdédulo m, necessarios para uma compreensao matematica
da criptografia RSA. Tal conceito também é requisito parcial a compreensao das cifras de
Hill.

De acordo com Hefez (2016, p. 166), o estudo sobre aritmética modular, ou sim-
plesmente, aritmética dos restos, foi introduzido por Gauss (1777—1855) em seu livro
Disquisitiones Arithmeticae, de 1801. Tal ramo da matematica trata de sistematizar opera-
¢cOes para obter resultados sobre restos de divises euclidianas de inteiros.

Os conceitos de aritmética dos inteiros tratados neste capitulo foram coletados e
uniformizados a partir de trés referéncias, (HEFEZ, 2016), (MILIES, 2020), e (ROSEN,
1993).

Assumiremos conhecido o conjunto Z dos nimeros inteiros com suas duas operacoes
elementares, a adicao e a multiplicacao, e uma relagcao de ordem <. Assumiremos que o
conjunto N, dos nimeros naturais € um subconjunto de Z, sendo N ={n € Z | n > 0}.

Dados a e m € Z, m # 0, é sempre possivel efetuar a divisdo de a por m e obter
um resto r. Tal conceito é apresentado a seguir e a sua compreensao € fundamental para o
desenvolvimento da aritmética modular.

Seja A C Z, A # (). Dizemos que um numero inteiro a € um menor elemento de A
se as seguintes propriedades sdo verdadeiras:

() ae A
(i) paracadan e A,a<n

Definicao 3.10. Dizemos que um conjunto A de inteiros é limitado inferiormente se existe

um inteiro k tal que k < a, para todo elemento a € A.

Propriedade da Boa Ordem. Todo subconjunto ndo vazio e limitado inferiormente de Z,

possui um menor elemento.

Definicao 3.11. Dados dois numeros inteiros a € b (com b # 0), dizemos que b divide
a (ou que b € um divisor ou um fator de a) se existe um inteiro c tal que a = bc. Neste
caso, também dizemos que a € um multiplo de b. O inteiro ¢ nestas condigdes chama-se o

quociente de a por b.

Usaremos a notacdo b | a para indicar que b divide a. Para negar esta afirmacao

escrevemos b 1 a. Quando b | a, o quociente de a por b sera representado alternativamente
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na forma
a
c=a/b ou c= b

Teorema 3.3 (Algoritmo da Divisdo Euclidiana). Sejam a e b numeros inteiros, com

b > 0. Ent&o existem dois unicos numeros inteiros, q e r, tais que
a=b-q+1r,com0<r<hb.

Demonstragdo. Consideremos o conjunto S de todos os inteiros da forma a — bk onde k é
um inteiro, ou seja, S ={a — bk | k € Z}.

Seja 7 o conjunto de todos os inteiros ndo negativos de S. 7 é néo vazio, pois
a — bk é positivo sempre que k < a/b. Pela Propriedade da Boa Ordem, 7 possui uma
elemento minimo r = a — bq (estes serdo o valores para q e r especificados do teorema).

Sabemos que r > 0 por construcéo, e é facil ver que r < b. Caso r > b temos
r>r—b=a—bq—b=a—b(q+ 1) > 0que contradiz a escolha de r = a — bq como
sendo o menor inteiro da forma a — bk. Portanto 0 < 1 < b.

Para mostrarmos que esses valores para q e r sdo unicos, suponhamos que temos
duas equagles (i) a = bgqr+11e(il) a =bga+ 1, com0 <1, <beld <1 <b
Subtraindo (ii) de (i) temos

O0=blqgr—q2)+(r1—12) = 12—11 =b(q1 — q2).

Issonosdizqueb | (r; —17). Como0 <1 <bel0<r,<b,temos—b <r1,—1 <b.
Portanto b pode dividir r, — r; somente quando r; — r; = 0, ou seja, 1, = 17.
Como bq; + 11 =bq; + 12 € 11 = 1, temos também que q; = q,. Isso mostra que o

quociente g e o resto r sdo Unicos. |

Por serem uUnicos, chamaremos q de quociente e r de resto da divisédo de a por m.
Temos que o resto da divisdo de a por m sera igual a zero se, e somente se, m divide a, isto
€, m é um divisor de a. Denotaremos essa relagdo por m | a. Caso contrario, escrevemos

mf a.

Definicao 3.12 (Maximo Divisor Comum). Chamamos méaximo divisor comum de dois
numeros inteiros a e b, e denotamos por mdc(a, b), o maior dos seus divisores comuns.

Caso a = b = 0 definimos mdc(a,b) = 0.

Dados dois inteiros a e b. Dizemos que a e b séo relativamente primos (coprimos)

se, e somente se, mdc(a,b) = 1.
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Proposicao 3.2. Sejam a eb inteiros. Seb | a e a # 0 entdo |b| < |a| ou, equivalentemente
—lal <b <]al.

Demonstragdo. Se b | a entdo existe um inteiro ¢ tal que a = bc. Tomando médulos em

ambos os membros temos que |bc| = |b| - |¢| = |a]. Como ¢ é um inteiro ndo nulo, temos

que
1 <|c|.
Multiplicando ambos os membros desta desigualdade por |b| temos
bl < bl - lc| = |

e equivalentemente —|a] < b < |a|. [ |

Teorema 3.4. Dados dois inteiros a e b, com a # 0 ou b # 0, existem inteiros r e s tais que
mdc(a,b) = ra + sb.

Demonstragdo. Consideremos o conjunto
S ={xa+yb|x,y €Z, xa+yb >0}
Claramente, S é nao vazio pois caso tenhamos b # 0 temos
1)b>0=0-a4+1-beS ou (iyb<0=0-a+(—1)-besS.

Analogamente, a ou —a estara em S se a # 0.

Entéo, se para algum par (x,y) de inteiros tivermos xa + yb < 0 basta tomarmos o
par (—x, —y) e teremos —xa —yb = —(xa +yb) > 0.

Pelo Principio da Boa Ordem, S tem um elemento minimo, que denotaremos por d.
Comod € S, ele édaformad =ra+ sb,comr,s € Z.

Vamos provar que d = mdc(a, b).

Comecaremos mostrando que d divide a. De fato, como d > 0, pelo Algoritmo da
Divisdo Euclidiana, existem inteiros q; e 1y tais que a = dq; + 1, com 0 < 1; < d. Entdo

temos:
mm=a—dqi=a—(ra+sb)q = (1 —r)a+sqb,

donde r; € §. Como r; < d, que € o minimo de S, se r; # 0 teriamos uma contradicao.
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Logo r; =0 e d | a. De forma andloga temos também que d | b.
Finalmente, suponhamos que d’ > 0 é um outro divisor comum de a e b. Entdo

existem inteiros m e n tais que a = md’ e b = nd’. Logo,
d=ra+sb=rmd +snd = (rm+sn)d’,

que mostra que d’ | d e implica que d’ < d. Portanto d é o maior dos divisores comuns de
aeb. [ |

Proposicao 3.3. Dois numeros inteiros positivos a e b sdo relativamente primos se, e

somente se, existem numeros inteiros r e s tais que ra + sb = 1.

Demonstracdo. Suponhamos que a e b sdo primos entre si. Logo, mdc(a,b) = 1. Pelo
Teorema 3.4, temos que existem ndmeros inteiros r e s tais que ra + sb = mdc(a,b) =1,
segue-se a primeira parte da proposicao.

Reciprocamente, suponhamos que existam numeros inteiros r e s tais que ra+sb = 1.

Se d = mdc(a,b), temos que d | (ra+ sb),ousejad |1, e, portanto, d = 1. [ |

3.4 CONGRUENCIAS

Definicao 3.13. Dados a,b,m € Z com m > 1, dizemos que a e b sdo congruentes
mddulo m se obtivermos o mesmo resto ao dividirmos a e b por m. Denotaremos tal

relagdo da seguinte forma:
a=b (modm)

Exemplo 3.5. Dados os numeros 5 e 7. Ao dividirmos por 2, obtemos resto 1 em am-
bos os casos. Porém ao dividirmos por 3, encontramos como resto os nimeros 2 e 1,

respectivamente. Dessa forma, podemos escrever:
5=7 (mod2), 5#7 (mod3).

Proposicao 3.4. Sgjam a,b,m € Z comm > 1, temos a = b (mod m) se, e somente se,
m|(b—a).

Demonstragéo. Pelo Algoritmo de divisdo de Euclides, existem quocientes q;,q, € Z e
restos 11,1, € Ztaisque 0 < r;, 7, <m, a =mq; + 1 € b =mq; + 1. Assim,

b—a=mq;+1r,—mq; —11 =m(qz—q1) + (r2 —11).
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Uma vez que a = b (mod m), temos que o resto da divisdao de a e b por m é o

mesmo, isto &,
nm=r=r-1 =0

0 que significa que b —a = m(q, — q;) e portanto m | (b — a).
Reciprocamente, suponhamos que m | (b — a).

Como m | m, segue que m | m(q, — ;) e consequentemente
m|(b—a)—m(q2—qi) = m|(r2—1).

Agora, como 0 < 17,1, < m, temos
—(m-1<rn—7T<m-—1.

No intervalo acima, somente 0 € divisivel por m, e portanto r, = 1, logo:

a=b (mod m).

Proposicao 3.5. Sejam € N comm > 1. Para todos a, b, c € Z, temos que
(i) a = a (mod m) (Reflexividade),
(i) Sea=b (mod m), entdob = a (mod m) (Simetria),
(i) Sea=b (mod m) eb =c (mod m), entdo a = ¢ (mod m) (Transitividade).

Demonstracdo. Pela Proposicédo 3.4, temosque a=b (mod m) & m| (b — a).
A)m|0=m|(a—a)= a=a (mod m).

(iil) Sea=b (mod m),temosque m | (b—a)em|—(b— a), ou seja,

m|(—b+a)=m|(a—b)=b=a (modm)

(iii) Sea=b (mod m)eb =c¢ (mod m)entdom|(b—a)em]| (c—Db).
Dai,

b—a=mq (3.1)
c—b=mgq’ (8.2)
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Da equacéo (3.1), € possivel concluir que b = a + mgq. Substituindo em (3.2), temos:
c—(a+mq)=mq'=c—a=mq'+mgq=c—a=m(q +q)

=c—a=mg' comq"=(q" +q).
Logo, m | (c —a), ou seja, a = ¢ (mod m). [ |
Proposicao 3.6. Sejama,b,c,d,m € Z, comm > 1.
(i) Sea=b (mod m)ec=d (mod m),entdoa+c=b-+d (mod m).
(i) Sea=b (mod m)ec=d (mod m),entdoa—c =b —d (mod m).
(i) Sea="b (mod m) ec =d (mod m), entdo ac = bd (mod m).

Demonstracdo. Suponhamosque a =b (mod m)ec=d (mod m). Entiom | (b —a)

em|(d—c),ouseja,b—a=mgqed—c=mq’.

(i) Temos que (b—a)+(d—c) = mq+mq’,ouseja, (b+d)—(a+c) =m(q+q’) =
mq”. Dai, m| (b+d)—(a+c),istoé, (a+c)=(b+d) (mod m).

(i) Temosque (a—c)—(b—d)=(a—b)—(c—d)=pm—qgm = (p — q)m. Dai
m|(a—c)—(b—d),ousejaa—c=b—d (mod m)

(iii) Observe que bd —ac =bd+ad—ad—ac =d(b—a)+ a(d—c). Por hipétese,
m|(b—a)em]|(d—c),istoé, m|d(b—a)+ a(d—c), ouseja, m|bd— ac.
Portanto, ac = bd (mod m). [ |

Proposicao 3.7. Sejam a,b,c € Z, sendo a e b ndo simultaneamente nulos e c > 0. Seja
d = mdc(a,b). Entdo

a) mdc(ac,bc) = ¢ - mdc(a, b).

b) Sec|aec|bentdoc|demdc( ) =

a
C,

ol o

d
=

b .
¢) Sendo d = mdc(a,b), temos % e ¥l primos entre si.

Demonstragéo. a) Seja d =mdc(a,b). Entdod| ae d| b, logo dc | ac e dc | be.

Pelo Teorema 3.4, existem inteiros r, s tais que ra+sb = d. Logo r(ac) +s(bc) =
dc. Se x é um inteiro positivo tal que x | ac e x | bc entdo x | (r(ac) + s(bc)), ou

seja, x | dc, logo x < dc.

Portanto, dc = mdc(ac, bc).
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b b

b) Usando o resultado do item anterior, temos c - mdc(%, E) = mdc(c - %, c- E) =
ab d
d b) =d, logo mdc(—,—) = —.
mdc(a,b) = d, logo mde(, ) =

. ab d
c) Tomando ¢ = d no resultado do item 2, temos mdc(ﬁ’ E) =3= 1, portanto
a o :
Sao inteiros coprimos. [

mdc(a,b) © mdc(a,b)

Proposicao 3.8. Sejam a, b, c inteiros, com a e b primos entre si. Entdo
albc&e=alc.

Demonstracdo. Obviamente se a | ¢ entdo a | bc.

Suponhamos que a | bc. Entdo bc = ax para algum inteiro x.

Sendo a e b primos entre si, pelo Corolario 3.3, existem inteiros r e s tais que
ra+ sb =1. Dai rac + sbc =c.

Como bc = ax, temos entdo rac+sax = ¢, logoc = a(rc+7rx) eportantoa | c. W

Proposicao 3.9. Sejam a,b,c,m € Z, comc # 0 em > 1. Temos que

ac=bc (mod m)& a=Db (| mod _m .
mdc(c, m)

Demonstracdo. Podemos supor, sem perda de generalidade, que bc > ac. Como

mdc(c, m)
e m s&o coprimos, temos que
ac=bc (mod m) <= m|(b—a)c
& (b—a)c=mq (q€Z)
= (b-a) mdc(cc, m) B mdcr(rcl, m)q (q€z)
mdc(c,m) divide (b —a) - mdc(c,m)
ﬁc,m) | (b—a)
& a=b (mod ﬁc,m)) . |

Corolario 3.1. Sgjam a,b,c,m € N, comm > 1 emdc(c,m) = 1. Temos que

ac=bc (mod m)& a=b (mod m).

Dado um inteiro m > 1, qualquer inteiro a é equivalente (congruente), médulo m, a
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exatamente um dos inteiros 0,1,2,..., m — 1, pois o resto da divisdo de a por m esta no
conjunto {0, 1,...,m—1}.

Esse inteiro é denominado residuo de a médulo m e escrevemos
Zm ={0,1,2,...,m—1}

para denotar um sistema completo de residuos mddulo m.

Também dizemos que um conjunto {a;, ..., a,} & um sistema completo de residuos
médulo m quando, a menos de congruéncia modulo m, esse conjunto coincide com o
conjunto {0, 1,...,m— 1}

Pela Proposigao 3.6, podemos definir operagdes de adigao e multiplicagédo em Z,,, de

modoquea+b=ceab=dseesomentesea+b=c (mod m)eab=d (mod m).

Definicao 3.14. Um sistema reduzido de residuos modulo m é um conjunto de nimeros

naturais 1y, ..., 1, tais que
(i) mdc(ri,m) =1, paracadaie{l,...,s}
(i) 1 # 1, (mod m),sei#j
(iii) Para cadan € N tal que mdc(m,n) = 1, existe i tal que n = r; (mod m).

Pode-se obter um sistema reduzido de residuos ry, ..., Ts, modulo m, a partir de um
sistema completo qualquer de residuos a, ..., a,,, mdédulo m, eliminando os elementos a;

gue nao sao primos com m.

Proposicao 3.10. Dados um inteiro a e um moédulo m quaisquer, seja
R = resto da divisdo de |a| por m

Entao o residuo r de a médulo m, 0 < R < m — 1, é dado por

R, sea>0
r=qm—R, sea<0 e R#0
0, sea<0 e R=0

Definicao 3.15. Dado um nimero a em Z,, , dizemos que um numero a’'emZ,, éum

1

reciproco, ou inverso multiplicativo, de a médulo mse aa™' =a'a=1 (mod m).
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Proposicao 3.11. Sgjam a,b € Z e m,n,my,..., m, inteiros maiores que 1. Seja
[my, ..., m;] 0 minimo mudltiplo comum de m,, ..., m,. Temos que
(i)sea=b (mod m)en|m, entdoa=>b (mod n);

(il) sea =b (mod my), paracadaic{1,...,71} & a=b (mod {)[my,...,m.]}.

Demonstraggo. (i) Se a = b (mod m), entdo m | (b — a). Como n | m, segue-se que
n|(b—a). Logo,a=b (mod n).

(i) Sea=b (mod m;),i=1,...r,entdom; | (b — a) paracadai. Sendob — a

um mudltiplo de cada m;, segue-se que [my,...,m;] | (b —a), oque provaque a = b
(mod [my,...,m.]).
A reciproca decorre do item (i). [ |

Teorema 3.5 (Teorema Chinés dos Restos). Sejam my, my, ..., m, inteiros positivos dois a

dois relativamente primos. Entdo o sistema de congruéncias

x=a; (mod m,)

X =da, (modm,)

X =a, (mod m,)

tem uma solugdo unica modulo M = mym,; ... m,. Os inteiros solugbes de (3.3) tem a

forma
x =Myia; + - + Myyra, + tM,

emquet € Z, M; =M/m, ey; éasoluggode Myy =1 (mod my), i=1,...,1.

Demonstragdo. Vamos inicialmente, provar que x € uma solugéo simultanea do sistema

(3.3). De fato, como m; | Mj, se i #je Myy; =1 (mod my), temos que
x=Myiar + -+ Myyra, = Myyias = @ (mod my).
Por outro lado, se x’ é outra solugéo do sistema (3.3), entao
/

x =x" (mod m;) paracadaie{l,...r}.

Como mdc(my, m;) =1, para i # j, segue-se que [my,...,m,]=m;---m,=Me

consequentemente pela Proposicdo 3.11 temos que x = x’ (mod M). [ |
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Definicao 3.16 (Funcéao fi de Euler). Designamos por ¢(m) o nimero de elementos de um
sistema reduzido de residuos modulo m > 1, que corresponde a quantidade de nimeros

naturais entre 0 e m — 1 que sdo primos com m. Pondo ¢ (1) = 1, isso define uma fungao
©:N—> N

chamada funcg&o fi de Euler.

Proposic¢ao 3.12. Sejap um ndmero primo, entdo @ (p) = p — 1. Reciprocamente, se p é

um inteiro positivo com ¢ (p) =p — 1, entdo p é um ndmero primo.

Demonstragdo. Se p é um numero primo entdo qualquer inteiro positivo menor que p é
relativamente primo com p, como estes sdao p — 1 elementos temos ¢(p) =p — 1.
Reciprocamente, se p € um numero ndo primo, entdo p = 1 ou p é composto. Se
p =1, entdo @(p) # p — 1 pois temos que @(1) = 1. Se p é composto, entdo p tem um
divisor dcom 1 < d < p e p e d ndo sao relativamente primos. Como sabemos que pelo
menos um dos p — 1 inteiros 1,2,...,p — 1, justamente d, ndo é relativamente primo com

P, temos @(p) < p — 2. Portanto, se @ (p) =p — 1, concluimos que p é primo. [

Proposicao 3.13. Sejam p um numero primo e a um numero inteiro positivo. Entdo

e(p*) =p*—p* .

Demonstragéo. Os inteiros positivos menores ou iguais a p® que nao sao relativamente
primos com p sao aqueles inteiros que nao excedem p“ e que sao divisiveis por p. Estes
sdo os inteiros kp, onde 1 < k < p®'. Como existem exatamente p® ! inteiros que
satisfazem isto, entdo sdo em nimero de p® — p* ' os inteiros menores que p® que sao

relativamente primos com p®. Portanto, @ (p®) = p* —p . [

Proposicao 3.14. Sejam m,n nudmeros naturais ndo nulos tais que mdc(m,n) = 1. Entdo
@(mn) = @(m) - @(n).

Por esta propriedade, dizemos que a fungdo ¢ € multiplicativa.

Demonstragdo. Consideremos os inteiros positivos de 1 a mn dispostos como na seguinte



32

tabela.
m+1 2m+1 -~ Mm—T)m+1
m+2 2m+2 - m—1)m+2
m+3 2m+3 -+ (n—1)m+3
r m+r 2m+r - (n—1)m+r
m 2m 3m - mn

Agora, suponhamos que r seja um numero inteiro positivo menor ou igual a m, nao primo
com m, isto € com mdc(m,r) =d > 1.

Teremos entdo que nenhum namero na r-ésima linha é relativamente primo com
mn, pois qualquer elemento desta linha tem a forma km + r, onde k é um inteiro com
1<k<n—Tled|(km+r),poisd| med]|r.

Consequentemente, para encontrar os numeros inteiros na tabela que sao relativa-
mente primos com mn, precisamos olhar para a r-ésima linha apenas se mdc(m,r) = 1.

Se mdc(m,r) =1e 1 < r < m, devemos determinar quantos inteiros nesta linha
sdo relativamente primos com mn.

Os elementos nesta linha séo,
r,m+r 2m+7r,..., ( n—1)m+r.

Como mdc(r, m) = 1, cada um desses inteiros é relativamente primo com m.

Pelo Corolario 3.1 os n inteiros na linha formam um sistema completo de residuos
maodulo n, pois sendo mdc(m,n) =1, temos km +r =k +r (mod n).

Além disso, a aplicagcdo k — k + 1 é injetora, sendo k + = k' +r (mod n) se e
somente se k = k' (mod n). Assim os inteiros r, 1+ r,...,m — 1 + r sdo um sistema
completo de residuos médulo n.

Portanto, exatamente ¢ (n) desses inteiros sao relativamente primos com n. Esses
@(n) inteiros também sao relativamente primos com m, sendo eles os inteiros da linha que
sdo relativamente primos com mn. E como existem ¢ (m) linhas de elementos primos com

m, cada uma contendo ¢ (n) inteiros relativamente primos a mn, podemos concluir que

e(mn) = @e(m) - @(n).
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Proposicédo 3.15. Sejan = p}'py?---pp~ a fatoragdo em poténcias de nimeros primos do

inteiro positivo n. Entdo

o= (1-3) (-3 ()

Demonstragdo. Seja n um inteiro positivo, com n. = p7'py2 - - - ppr.

Como a fungéo ¢ € multiplicativa, e pela Proposicao 3.14 temos

e(n) =Py ePy?) - elpy*)

Agora usando a Proposicao 3.13 temos também que

o« o o o 1 .
(P(Pj’)=Pj]—Pj_’1]ZPj)(1_;) j=12,...,k
)

Assim

1 1 1

) =p9 (1 L) px (1 L) pm (1
@(n) P ( p]>pz ( Pz) Px < Pk)
1 1 1
—p¥p% . p% (1 ) (12 ). (1= —

PP pk( m)( Pz) < Pk)
:n<1_l) (1_l)...(1_l)_ -
P1 P2 Px

Proposicéao 3.16. Sejari,...,T,m) Um sistema reduzido de residuos modulo m e seja
a € N fal que mdc(a,m) = 1. Entdo, ary,...,arym) € um sistema reduzido de residuos
maodulo m.

Demonstragdo. Sendo p, q, r inteiros, se mdc(p, q) = 1 e mdc(p,r) = 1 entdo mdc(p, qr)
= 1. Pois neste caso temos xp +yq = 1 e zp + wr = 1 para certos inteiros x,y, z, w.
Multiplicando membro a membro essas igualdades, obtemos xzp? +xwpr+yzqp +ywqr =
1 e entdo (pxz + xwr +yzq)p + (yw)qr = 1 e portanto mdc(p, qr) = 1.

Assim, sendo mdc(a,m) = 1 e mdc(r;, m) = 1 vem mdc(ar;,m) = 1 parai =
1,...,@(m).

Além disso ar; = arj (mod m) se, e somente se, 1; = 1; (mod m).

Portanto, ary,. .., arym) sdo @(m) residuos reduzidos médulo m, distintos entre si,

sendo entdo todos os ¢ (m) residuos reduzidos médulo m. [

Teorema 3.6 (Teorema de Euler). Sefamm,a € Z comm > 1 emdc(a, m) = 1. Ento,

a®™ =1 (mod m).
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Demonstraggo. Seja 1y, ...,Tm) Um sistema reduzido de residuos moédulo m. Pela Propo-
sicdo 3.16, ary, ..., arym) formam um sistema reduzido de residuos moédulo m.
Portanto,

a®™y; Ly, “To(m) = QT] - ATy ATgm) =T -T2 Tom) (mod m).
Como mdc(ry - 12+ - - Ty(m), m) = 1, segue-se pelo Corolério 3.1 que
a®™ =1 (mod m).

Corolario 3.2 (Pequeno Teorema de Fermat). Sejam a,p € N, onde p é um numero primo

emdc(a,p) = 1. Temos que
a'=1 (mod p).
Demonstragéo. Basta notarmos que, sendo p primo e pela Proposicéo 3.12 temos que,

o(p)=p—1.
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4 CRIPTOGRAFIA

A palavra criptografia deriva do Grego kpmttéo = kryptds “escondido” e yp&kow =
grafo “escrever”.

O estudo da codificacdo e decodificacdo de mensagens secretas € denominado
criptografia. Embora os cddigos secretos remontem aos primérdios da comunicagédo
escrita, tem havido um aumento recente de interesse na assunto devido a necessidade de
manter a privacidade da informacéao transmitida ao longo de linhas publicas de comunicacao.

Na linguagem da criptografia, os codigos sao denominados cifras, as mensagens
nao codificadas sao textos comuns e as mensagens codificadas sao textos cifrados
ou criptogramas. O processo de converter um texto comum néo cifrado € denominado
cifrar ou criptografar e o processo inverso de converter um texto cifrado ndo comum €

denominado decifrar.

41 A EVOLUGAO DA ESCRITA SECRETA

As referéncias principais para a construgcao desta sec¢ao e da seguinte foram os
livros de Simon Singh, sobre o desenvolvimento histérico da criptografia, (SINGH, 2001b)
e (SINGH, 2001a). A formulacdo matematica das cifras afins € encontrada em (MILIES,
2020).

Alguns primeiros relatos da Escrita Secreta datam de Herddoto (485 a.C.—425 a.C.),
o "pai da histéria". A comunicacao secreta, quando € obtida através da ocultagdo da
mensagem é conhecida como estenografia, nome derivado das palavras gregas steganos,
que significa coberto, e graphien, que significa escrever. Em paralelo com o desenvolvimento
da estenografia, houve a evolugao da criptografia.

A criptografia pode ser dividida em dois ramos, conhecidos como fransposicdo e
substituicao.

Uma das primeiras descricoes de cbdigo por substituicdo aparece no Kama-sutra,
texto escrito no século IV pelo estudioso bramane Vatsyayana (séc. IV a.C.—séc. VI a.C.).

A transposigdo faz com que cada letra mantenha sua identidade, mas mude sua
posi¢ao, enquanto a substituicdo faz com que as letras mudem de identidade mantendo a
posicao.

Exemplos das Cifras: considerando a mensagem AB, temos

AB — BA (transposi¢ao)

AB — FM (substitui¢do)
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O primeiro documento que usou uma cifra de substituicdo para propédsitos militares
aparece nas Guerras de Galia de Julio César. César descreve como enviou uma mensagem
para Cicero, que estava cercado, prestes a se render. Ele substituiu as letras do alfabeto
romano por letras gregas, tornando a mensagem incompreensivel para o inimigo.

Os criptégrafos geralmente pensam em termos do alfabeto original, usado para es-
crever a mensagem, e o alfabeto cifrado, formado pelas letras empregadas na substituigao.

Quando o alfabeto original é colocado acima do alfabeto cifrado, como mostra
a Tabela 4.1, fica claro que as letras do alfabeto original foram substituidas por letras
deslocadas trés casas a direita (ciclicamente, por isso X, Y e Z sdo substituidas por A, B e
C) e por isso esta forma de substituicdo é frequentemente chamada de cifra de deslocamento

de César, ou simplesmente cifra de César.

Tabela 4.1 — Alfabetos da cifra de César.

Alfabeto original | ABCDEFGHIJKLMNOPQRSTUVWXYZ
Alfabeto cifrado | DEFGHIJKLMNOPQRSTUVWXYZABC

Fonte: Elaborado pelo autor.

Exemplo de cifragem usando a cifra de César dada pela Tabela 4.1.

mensagem comum: CIFRA DE CESAR

mensagem cifrada: FLIUD GH FHVDU

Cada cifra pode ser considerada em termos de um método geral de codificagao
conhecido como algoritmo e uma chave, que especifica os detalhes exatos de uma codifica-
cao.

Para cifrar uma mensagem, o emissor aplica ao texto a ser cifrado um algoritmo.
O algoritmo é um sistema geral de cifragem, e precisa ser especificado com exatidao por
meio de uma chave. A aplicagdo da chave e do algoritmo a uma mensagem resultara em
uma mensagem cifrada, ou texto cifrado. O texto cifrado pode ser interceptado pelo inimigo
enquanto é transmitido ao receptor, mas o inimigo ndo conseguira (idealmente) decifrar a
mensagem. O receptor, contudo, que conhece a chave e o algoritmo utilizados pelo emissor,
pode converter o texto cifrado na mensagem original.

A cifra de César é muito facil de ser interpretada matematicamente empregando a
aritmética modular. De, fato, primeiro associamos, a cada letra, o nimero do lugar que ela

ocupa no alfabeto, conforme a seguinte tabela.
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Figura 4.1 — Esquema simplificado de codificacdo e decodificacdo de uma mensagem por chaves e algoritmos

Receptor

Emissor

chave

chave

=N\

algoritmo texto algoritmo
cifrado
texto texto
original original
Fonte da ilustragao: (SINGH, 2001a, p. 16).
Tabela 4.2 — Cifra de César traduzida em nameros.
A|B|C|D|E F| G| H | J K| L|M
26 | 1 2 3 4 5 6 7 8 9 | 10| 11 |12
N|O|P R| S | T Wi X |Y | Z
13|14 |15 |16 |17 |18 | 19|20 | 21 |22 | 23 | 24 | 25

Fonte: Elaborado pelo autor.

Depois, a cifra de César € aplicada usando-se a formula

C(x) =x+3 (mod 26),
sendo a variavel x uma letra a ser cifrada. A soma x + 3 é efetuada em Z,¢, e a decifracao

de cada letra é feita empregando-se a férmula
D(x) =x—3 (mod 26)

em cada letra (nUmero) da mensagem cifrada.
Mais geralmente, se quisermos usar esta cifra, mas com periodo (deslocamento) n

arbitrario, devem-se empregar as férmulas:

Ch(x) =x+n (mod 26),
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D,.(x) =x—n (mod 26).

Assim, temos 25 possiveis cifras de César, tomando-se 1 < n < 25.
A vantagem deste ponto de vista é que nos permite desenvolver facilmente métodos
de codificagdo um pouco mais seguros. Por exemplo, generalizando um pouco a fungéo

afim usada na cifra de César, podemos definir a cifra afim, usando uma férmula do tipo
f(x) = ax+ b,

onde tanto os coeficientes quantos os valores sdo tomados em Z,s. Nesta formula, b pode
ser arbitrario em Z,s mas para termos uma decifragao bem definida, precisamos escolher a
inversivel em Z,s, ou seja, tal que mdc(a, 26) = 1. Para ter uma cifragem de fato, tomamos
a # 1 moédulo 26.

Neste caso, a decifragcao é dada pela formula
x=f"y)=a(y—Db).

Em termos de contagem, podemos escolher a de ¢(26) — 1 modos, sendo ¢ (26) =
©(2-13) =@(2) - @(13) =(2—1)(13—1) = 12. S0 portanto 11 as possiveis escolhas
de a. A saber, a deve estar no conjunto {3,5,7,9,11,15,17,19, 21,23, 25}. Contando-se
multiplicativamente as 26 possiveis escolhas de b podemos construir 11 - 26 = 276 cifras
afins diferentes entre si.

Suponhamos, por exemplo, que queremos cifrar a mensagem ESTUDE usando a

férmula
y=3x+2

O passo inicial sera transformar cada letra em seu respectivo nimero (conforme indicado
na Tabela 4.2),

E S T U D E
4 18 19 20 3 4

Depois, aplicamos a cada numero a férmula escolhida (lembrando que trabalhamos em Z;)
3-442=14, 3-1842=4, 3-1942=7,

3.2042=10, 3-3+2=11, 3-4+2=14.
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Assim, a mensagem a ser enviada sera a sequéncia de nimeros:
14 4 7 10 11 14.

O receptor desta mensagem, para poder decifra-la, devera conhecer o inverso de 3
em Z,s. Para acha-lo, podemos empregar o chamado Algoritmo de Euclides para o calculo

do mdc, como segue, efetuamos as divisbes sucessivas
26 | 3 3|12
2 8 1 1
26=8-3+2=2=26—-38"3,

3=1-241=1=3-2-1,

e, substituindo 2 = 26 — 8 - 3, obtemos

1=3—-(26—8-3)-1=9-3—26,

o que implicaque 1 = 9 -3 (mod 26) ou, equivalentemente, que 9 é o inverso de 3 médulo

26. Logo a férmula para decifrar a mensagem, neste caso, é
y=9(x—2),

que aplicada sucessivamente a cada um dos numeros recebidos da
9-(14-2)=4, 9-(4—2)=18, 9-(7-2)=19,

2.-(10—-2)=20, 9-(11—=2)=3, 92-(14—2)=4.
Assim recuperamos a mensagem recebida, que era, uma sequéncia de numeros,
4 18 19 20 3 4.

4.2 CIFRA DE VIGENERE

Reiteramos que os fatos histéricos delineados nesta secdo provém de (SINGH,
2001a) e (SINGH, 2001b).
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Durante séculos, a cifra de substituigdo monoalfabética simples foi suficiente para
guardar os segredos de mensagens cifradas. Mas o desenvolvimento subsequente da ana-
lise de frequéncias, primeiro no mundo arabe e depois na Europa, destruiu sua seguranca. A
tragica execugao da rainha Maria, da Escocia, foi uma ilustragcao das fraquezas das cifras de
substituicdo monoalfabética, e na batalha entre criptégrafos e criptoanalistas, ficou claro que
os criptoanalistas tinham ganho a vantagem. Qualquer pessoa enviando uma mensagem
criptografada poderia ter sua mensagem interceptada e decifrada por criptoanalistas. Aos
criptografos foi dada a tarefa de inventar uma cifra nova e mais forte, algo que poderia
enganar os criptoanalistas. Embora esta cifra ndo tenha historicamente surgido até o final
do século XVI, suas origens podem ser rastreadas até o polimata’ florentino do século
XV, Leon Battista Alberti (1404—-1472). Nascido em 1404, Alberti foi uma das principais
figuras da Renascenca, tendo sido pintor, compositor, poeta e fildsofo, bem como o autor
da primeira analise cientifica de perspectiva. Porém, ele é mais conhecido como arquiteto,
tendo projetado a primeira Fonte de Trevi e tendo escrito De re aedificatoria, o primeiro
livro impresso sobre arquitetura, que atuou como um catalisador para a transicao do design
gético para o renascentista. Em algum momento da década de 1460, Alberti estava em visita
ao Vaticano quando encontrou-se com seu amigo Leonardo Dato, o secretéario pontificio,
que comegou a conversar com ele sobre alguns dos pontos mais delicados da criptografia.
Esta conversa casual levou Alberti a escrever um ensaio sobre o assunto, delineando o que
ele acreditava ser uma nova forma de cifra. Naquela época, todas as cifras de substituicao
exigiam um unico alfabeto cifrado para criptografar cada mensagem. No entanto, Alberti
propds usar dois ou mais alfabetos cifrados e alternando entre eles durante a codificacao,

confundindo criptoanalistas em potencial (SINGH, 2001b).

Tabela 4.3 — (1) Alfabeto original; (2) Alfabeto cifrado 1; (3) Alfabeto cifrado 2.

1jla b ¢c de f gh i j k I mmnopgqgr s t uwv wXx y z
@@/F 2z BVKI XAYMEPLSDHJORGNQCUTW
B3|G OXBFWTHOQI!I LAPZJDESVYCRIKUHN

Fonte: Elaborado pelo autor.

Por exemplo, na Tabela 4.3 temos dois possiveis alfabetos cifrados, e poderiamos
criptografar uma mensagem alternando entre eles. Para criptografar a mensagem outono,
criptografariamos a primeira letra de acordo com o Alfabeto cifrado 1, para que a letra o

se tornasse D, e nds criptografariamos a segunda letra de acordo com o Alfabeto cifrado

1

Pessoa que tem conhecimento em muitas ciéncias; quem conhece ou estudou muitas ciéncias: Leonardo
da Vinci é talvez o mais famoso polimata do nosso tempo.
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2, de modo que u se torna C. Para criptografar a terceira letra, retornariamos ao Alfabeto
cifrado 1, e para criptografar a quarta letra retornariamos ao Alfabeto cifrado 2, para
criptografar a quinta letra retornariamos ao Alfabeto cifrado 1. A letra final o, é cifrada de
acordo com o Alfabeto cifrado 2 e torna-se J. Portanto texto cifrado completo € DCGJSJ. A
vantagem crucial do sistema de Alberti € que a mesma letra no texto comum néo aparece
necessariamente como a mesma letra no texto cifrado, neste caso, a letra inicial o e a letra
final o aparecem com letras cifradas diferentes.

Embora houvesse descoberto o avango mais significativo das cifras num periodo de
mil anos, Alberti ndo conseguiu desenvolver sua ideia transformando-a num sistema com-
pleto de cifragem. Esta tarefa coube a um grupo diferente de intelectuais que aperfeicoaram
a ideia original.

Primeiro apareceu Johannes Trithemius (1462—1536), um abade alemao, depois
Giovanni Battista della Porta (1535—-1615), um cientista italiano, e finalmente o diplomata
francés Blaise de Vigenére (1523—1596), nascido em 1523. Vigenere tomou conhecimento
dos trabalhos de Alberti, Trithemius e Porta quando, com a idade de 26 anos, ele foi enviado
a Roma em uma misséo de dois anos. Para comecar, seu interesse em criptografia era
puramente pratico e estava ligado ao seu trabalho.

Entéo, aos trinta e nove anos, Vigenére concluiu que havia acumulado dinheiro
suficiente para ser capaz de abandonar sua carreira e se concentrar em uma vida de
estudos. Foi s6 entdo que ele examinou em detalhes as ideias de Alberti, Trithemius e Porta,
misturando-as para formar uma nova cifra coerente e poderosa, agora conhecida como a
Cifra de Vigenére. A forca da cifra de Vigenére esta em seu uso de ndo um ou dois, mas
vinte e seis alfabetos criptograficos distintos para criptografar uma mensagem.

A primeira etapa da criptografia € desenhar um chamado quadrado de Vigenére,
como mostrado na Tabela 4.4, um texto comum seguido por vinte e seis alfabetos cifrados,
cada um deslocado por uma letra em relacao ao alfabeto anterior. Consequentemente, a
linha 1 representa um alfabeto cifrado com uma mudanca de César de 1, que significa que
pode ser usado para implementar uma cifra de deslocamento de César em que cada letra
do texto simples é substituida pela letra um lugar adiante no alfabeto. Da mesma forma,
a linha 2 representa um alfabeto cifrado com deslocamento de César de 2 e assim por
diante. A linha no topo do quadrado, em minusculas, representa as letras do texto comum.
Vocé pode codificar cada letra do texto simples de acordo com qualquer um dos vinte e
seis alfabetos cifrados. Por exemplo, se o alfabeto cifrado numero 2 for usado, a letra a
sera cifrada como C, mas se o alfabeto cifrado nimero 12 for usado, entdo a sera cifrada

como M. Se o remetente fosse usar apenas um dos alfabetos cifrados para criptografar uma
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Tabela 4.4 — Quadrado de Vigeneére

<\ onmlo|lajlWwL|G|IT|l—|D|X| 2SI Z2|l0|la|0|lc|n|+—|D|>]=2|X|>|N
N < o|lolalWw|L| G| I|—|">|XX|a|=S|Zz|l0/la|0|lc|n|k—|D|>=2]X]|>
>INl om|lo|laojlw|w|o|T|—|>|X|a|S|z|lojla|0|lc|lw|+|D|>]2]| X
X|>|IN|<|omjlo|lajlw|lw|Oo|T|—|>|XX|a|S|zZz|0|la|l0|lxc|wn|+|D|>|=2
S| X|>|N|<|mom|o|lajlw|w|o|xT|—|>|X|a|S|zZz|l0|la|0|lc|n|+|D|>
S| 2| X|>|N|<|om|lolajlw|w ||| —|>|X|a|S|zZz|l0|la|0|x|wn|+|D
D> 2| X | > N|l<|om|lo|jlajlwu|ju|loo|T|—|-|X|a|S|Zz|0|la|0|lxc|n|+
F|ID|>| 2| X| >INl |jOo|lajWw|lwL |l O|IT|—|-|X|a|l=>|Z2|0|a|0|lax|lw
WlF|D|>| 2| X|>|IN|l<|om|lojlajlw|lw|Oo|T|—|>|XX|a|=S|z|0|a|0|cx
r' || D> 2| X|>IN|<|om|jojlajlw|lwL|Oo|T|—|>D|X|a|S|z|0|a|C
Sl ||D|>Z2|X|>|N|<|m|lolajlWw|lL|O0|I|l—|>|X|a|=|Z2|0|a
o gl || D|>Z2|X|>IN|<«|d|lOo|lajWw|luw|d|T|—|>|X|2|=]2]|0
ol | 0|lc|w |+ |[D|>Z2|X|>IN|l<mm|lOo|lojWwjL|G|IT|—|>|X|a|=|2Z2
Z| 0|l ||l |FF|D|>| 2| X|>|N|l<|ololajlWw|lL|O0|I|—|>|X|a|=
S| Z|0|la |0l |F|D|> 2| X|>IN|<ln/OojlajlWw|lw|G|I|—|>|X|4
4 |Z2|0|la|l0|lc|lw|+|D|>| 2| X|>|N|Il<om|jo|laojWw|w|G|T|—|-|X
¥ gl zZz|l0o0la| 0|l |F|D|>|Z2|X|>INl<g|lojlajlw|juw|d|T|—|-
S|IX| a|lS|Z2|l0|la ||l |D|>|Z2|X|>IN|<|m|]Olojlw|w|dG|xT|—
— | XX | a|lS|Zz|l0|la |||V |F|D|>|Z2|X|>|N|<|omjOo|o|w|w|d| T
I — |- X | 2| |Zz|l0la|l0|x|n|F|D|>Z2|X|>|N|l<|lm|jOo|lojw|w|6
Ol I | —|-|X| a|=|Z2|0|la|l0|lc|n|+H|D|>Z2|X|>|N|<|omjOo|0o|w|w
LI O|IT|—|>»|X| a5 Z2|0|la|0|lxc|l||D|>|Z2|X|>|N|<|oa|lOo|o|w
wj w ol IT|—|>(xx|a|S|zl0o|la|0|lx|wn|+—|D|>|Z2|X|>|N|<|m|O|O0
Ol Wwliw| oIl — ||| g |Z2|0|la|l0|lc|lwn|+—|D|>|Z2|X|>|N|<|m|O
oOlolwWw|lL|Oo|T|—|>|IX|a|S|Z2|0|la|0|x|®|F|D|> 2| X|>|N|<|m
n|lolojlwWwlL|Oo|T|—|D|XX| 4a|S|Z2|l0|la|0|lx|n|F|D|>|Z2|X|>|N|<<
~lalolvlolonoloj2 Yo leeln 2R 5N Q3 8|8

Fonte: Elaborado pelo autor.

mensagem inteira, isso seria efetivamente um simples Cifra de César, que seria uma forma

muito fraca de criptografia, facilmente decifrada por um interceptador inimigo.

No entanto, na cifra de Vigenere, linhas diferentes do quadrado de Vigenére (um

diferentes da

oes

das para criptografar letras em posic

Sao usa

alfabeto cifrado diferente)

mensagem.

Em outras palavras, o remetente pode criptografar a primeira letra de acordo com

a linha 5, a segunda de acordo com a linha 14, a terceira de acordo com a linha 21 e
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assim por diante. Para decifrar a mensagem, o receptor pretendido precisa saber qual linha
do quadrado de Vigenére foi usada para cifrar cada letra, entdo deve haver um sistema
acordado de alternacao entre as linhas. Isso € feito usando uma palavra-chave. Para
ilustrar como uma palavra-chave € usada com o quadrado de Vigenére para criptografar
uma mensagem de amostra, vamos codificar criptografia revelada, usando a palavra-
chave SAMAEL como mensagem e repetida indefinidamente novamente, quantas vezes
for necessario, de modo que cada letra da mensagem seja associada a uma letra da

palavra-chave. Usando a palavra-chave o texto cifrado é entdo gerado da seguinte forma.

Tabela 4.5 — (i) palavra-chave; (ii) texto comum; (iii) texto cifrado.

E

voT >
X ~ m
N o r
<Q O
o = >
o Z
m - >
r Qo
(S 7))
mo >
T < Z
mo >
T — m
r Qo
<o wm
> o >

[
M

Fonte: Elaborado pelo autor.

Na Tabela 4.5, temos a frase a ser criptografada na segunda linha e, na primeira linha,
a palavra-chave repetida varias vezes para acompanhar o tamanho da frase da segunda
linha, e truncada ao final.

Para criptografar a primeira letra, ¢, comegamos identificando a letra-chave acima
dela, S, que por sua vez define uma linha particular no quadrado de Vigenére. A linha que
comeca com S, linha 18, é o alfabeto cifrado que vamos usar para encontrar a letra substituta
para o texto comum c. Olhamos para ver onde a coluna encabecada por ¢ cruza-se com a
linha 18, iniciada com S, intersecao que acaba sendo a letra U. Consequentemente, a letra
¢ no texto comum é representada por U no texto cifrado.

Para cifrar a segunda letra da mensagem, r, 0 processo é repetido. A letra da chave
acima de r é A, entdo é criptografado por meio da que se inicia com A no quadrado de
Vigenére: a linha 26, que € um novo alfabeto cifrado (neste caso idéntico ao alfabeto a
ser cifrado). Por isso r torna-se R. Para criptografar i, olhamos para ver onde a coluna
encabecada por i cruza a linha comegando com M, que acaba sendo a letra U. Consequen-
temente, a letra i no o texto comum é representada por U no texto cifrado. Cada letra da
palavra-chave indica um determinado alfabeto cifrado dentro do Quadrado de Vigeneére, e
como a palavra-chave contém seis letras, o remetente criptografa a mensagem percorrendo
seis linhas do Quadrado de Vigenére. A sexta letra da mensagem é cifrada de acordo com
a sexta letra da palavra-chave, L, mas para cifrar a sétima letra da mensagem temos que

retornar a primeira letra da palavra-chave.
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A cifra de Vigenere pode ser vista algebricamente, da seguinte maneira.
Inicialmente consideremos cada letra P; do alfabeto original com sua relagao numeé-
rica {; dada na Tabela 4.4, trabalhando novamente na aritmética mddulo 26 a criptografia

pode ser dada pela formula,
Ci=P;+ ¢ (mod 26).

A decriptacao dada pela formula,
Ci=P;—4{ +26 (mod 26),

C; representa uma letra do alfabeto cifrado.
Para clarear as formulas acima, podemos algebrizar (ou aritmetizar) a cifra de

Vigenére usando a Tabela 4.2, que reproduzimos aqui na Tabela 4.6.

Tabela 4.6 — Cifra de César traduzida em nlimeros.

A|lB|C|D|E|F|G|H I J | K| L |M
26 | 1 2134 |5 |6 /|7/|8] 9101112
N|O|P R| S| T WIX|Y| Z
13114 (15|16 |17 |18 |19 |20 |21 |22 | 23 | 24 | 25

Fonte: Elaborado pelo autor.

Pela Tabela 4.6, a palavra-chave SAMAEL fica associada a uma sequéncia
(18,26,12,26,4,11) que é reproduzida indefinidamente quantas vezes for necessario, de-

pendendo do tamanho do texto a ser cifrado.
Pela Tabela 4.6, a mensagem criptografia revelada é entdo associado a sequéncia

m=(2,17,8,15,19,14,6,17,26,5,8,26,17,4,21,4,11, 26, 3, 26)

Por repeticoes de chave SAMAEL, a chave k para criptografar a mensagem sera

entao
k =(18,26,12,26,4,11,18,26,12,26,4,11,18,26,12,26,4,11,18, 26)

A mensagem cifrada sera entdo dada pela soma ¢ = m + k, médulo 26, coordenada

a coordenada.
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Para facilitar a compreensao colocaremos mensagem e chave em correspondéncia
nas colunas, com respectivas somas na terceira linha.
2 17 8 15 19 14 6 17 26 5 8 26 17 4 21 4 11 26 3 26
18 26 12 26 4 11 18 26 12 26 4 11 18 26 12 26 4 11 18 26

20 17 20 15 23 256 24 17 12 5 12 11 9 4 7 4 15 11 21 26
Assim temos a mensagem cifrada dada por

¢ = (20,17,20,15,23,25,24,17,12,5,12,11,9,4,7,4,15,11, 21, 26)

que corresponde a sequéncia de letras URUPXZYRMFMLJEHEPLVA.

Para ter a mensagem revelada, o receptor devera aplicar a chave k' = —k médulo
26 a mensagem cifrada, sendo entdo k' = (8,26, 14, 26,22, 15), repetida indefinidamente
de acordo com a mensagem cifrada recebida.

O receptor calcula entéo ¢ + k' médulo 26,
20 17 20 15 23 25 24 17 12 5 12 11 9 4 7 4 15 11 21 26
8 26 14 26 22 15 8 26 14 26 22 15 8 26 14 26 22 15 8 26

2 17 8 15 19 14 6 17 26 5 8 26 17 4 21 4 11 26 3 26
e obtém como resultado

c+k =(2,17,8,15,19,14,6,17,26,5,8,26,17,4,21,4,11,26,3,26) = m

a qual, pela codificacdo dada pela Tabela 4.6, correspondera a frase criptografiarevelada.

4.3 CIFRAS DE HILL

A referéncia basica e principal utilizada para o desenvolvimento desta sec¢éo é
(ANTON; RORRES, 2012).

Um sistema poligrafico é um sistema de criptografia no qual o texto comum € dividido
em conjuntos de n letras, cada um dos quais é substituido por um conjunto de n letras
cifradas. Nesta secao, estudamos uma classe de sistemas poligraficos conhecidos como
cifras de Hill, que tém por base transformacdes matriciais. O nome € em referéncia a Lester
S. Hill, que introduziu esses sistemas em dois trabalhos, Cryptography in an Algebraic
Alphabet, American Mathematical Monthly, Vol. 36, junho-julho de 1929, paginas 306-
312 e Concerning Certain Linear Transformation Apparatus of Cryptography, American
Mathematical Monthly, Vol. 38, marco de 1931, paginas 135-154, (ANTON; RORRES,
2012).

Nesta secdo, vamos supor que cada letra de texto comum e de texto cifrado,
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excetuando-se a letra Z, tem um valor numérico que especifica sua posi¢ao no alfabeto
padrdo conforme a Tabela 4.7. Por motivos que ficardo claros adiante, damos a Z o valor de
0.

Tabela 4.7 — Alfabeto com valores numéricos para a cifra de Hill.

A|lB|C|D|E|F|G|H I J| K| L |M
1 213|456 |7|8]|9 1011|1213
N|O|P R T U W[ X]|Y

14 115116 |17 |18 | 19|20 |21 |22 |23 |24 |25 | O

Fonte: Elaborado pelo autor.

Nos casos mais simples de cifras de Hill, transformamos pares sucessivos de letras
no texto comum em texto cifrado segundo o procedimento seguinte.
(Passo 1) Escolhemos uma matriz A de ordem 2, A # 1, de coeficientes inteiros e

inversivel modulo 26, denominada matriz cifradora A, que tera uma forma

apn  an
A= ICORS Ze.
az daz
(Passo 2) Agrupamos pares de letras consecutivas do texto comum, adicionando
uma letra adicional ficticia para completar o ultimo par se o texto comum tiver um numero
impar de letras, e substituimos cada letra de texto comum por seu valor numérico.

(Passo 3) Cada par (p1,p2) de numeros associados a pares de letras é convertido

em um vetor coluna

i <p]>
p —=
P2

e formamos o produto A - p.
Dizemos que p é o vetor comume A - p = ¢, 0 correspondente vetor cifrado.

(Passo 4) Convertemos cada vetor cifrado em seu equivalente alfabético.

Exemplo 4.1. Codifiquemos a mensagem SECRETOS. Para isto devemos transformar

pares sucessivos das letras do texto comum em texto cifrado seguindo a Tabela 4.7.

E T
5 20

S E
19 5

C R
3 18

O S
15 19
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Agora convertemos cada par sucessivo de numeros associados em um vetor coluna,

19 3 5 15
SE & CR & ET & OS & .

1 2
Adotaremos a matriz A = (O 3

modulo 26, pois det(A) = 3 tem inverso multiplicativo em Z,, propriedade que estabelece-

> como matriz cifradora. Notemos que A é inversivel

remos adiante de modo mais geral no Teorema 4.1.

Para codificar o par SE, efetuamos o produto matricial

(£)-()-(2)

Para codificar o par CR, efetuamos o produto matricial

()-)-() e

Para codificar o par ET, efetuamos o produto matricial

(o3 (8) () (3] e

Para codificar o par OS, efetuamos o produto matricial

1 2 15 53 1
= = (mod 26).
0 3 19 57 5
~ . . 3 13 19 1
Entdo a partir dos vetores cifrados B O R W R , obtemos a mensa-

gem cifrada COMBSHAE.

Exemplo 4.2. Codifiquemos a mensagem VACINAS, para tanto, adicionamos a letra ficticia

W para completarmos o ultimo par. Novamente seguindo a Tabela 4.7 obtemos a associacao

vV A
22 1

c |
3 9

N A
14 1

S W
19 23




48

Agora convertemos 0s pares sucessivos de numeros associados s pares de letras

em vetores colunas,
22 3 14 19
VA & Cle NA & SW — )
1 9 1 23

1 1
Adotaremos a matriz A = <O 3) como matriz cifradora.

Para codificar o par VA, efetuamos o produto matricial
11 22 23 23
= (mod 26).
0 3 1 3 3
Para codificar o par CI, efetuamos o produto matricial
11 3 12 12
= = (mod 26).
0 3/ \9 27 1
Para codificar o par NA, efetuamos o produto matricial
11 14 15 15
= = (mod 26).
0 3 1 3 3
Para codificar o par SW, efetuamos o produto matricial
11 19 42 16
= = (mod 26).
0 3/ \23 69 17

- , , 23 12 15 16
Entdo a partir dos vetores cifrados ( 3 ) , ( ] ) , ( 3 ) , (17> , obtemos a mensa-

gem cifrada WCLAOCPQ.
Como o texto comum foi subdividido em pares de letras e criptografado por uma

matriz 2 x 2, dizemos que a cifra de Hill do Exemplo 4.2 é uma cifra de Hill de ordem 2.
Evidentemente, também é possivel agrupar o texto comum em ternos e criptografar com
uma matriz 3 x 3 de entradas inteiras, obtendo uma cifra de Hill de ordem 3. Em geral,
para uma cifra de Hill de ordem n, subdividimos o texto comum em conjuntos de n letras e
codificamos os blocos com uma matriz codificadora n x n de entradas inteiras, inversivel
moddulo 26, e diferente da matriz I,,.

Cada cifra util deve possuir um procedimento para decifragdo. Para decifrar as cifras

de Hill, usamos a inversa modulo 26 da matriz codificadora. Para ser preciso, se m for
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um inteiro positivo, dizemos que uma matriz quadrada A com entradas em Z,, € inversivel

moédulo m se existir uma matriz B com entradas em Z,, tal que

AB=BA =1 (mod m).

Suponhamos, agora, que

apn agn
A =

az ax

seja inversivel mdédulo 26 e que essa matriz seja usada numa cifra de Hill de ordem 2. Se

P
P2

p:

€ um vetor comum, entao
c=Ap (mod 26)

€ 0 correspondente vetor cifrado e
p=ATc (mod 26).

Assim, cada vetor comum pode ser recuperado do correspondente vetor cifrado
pela multiplicacdo & esquerda por A~' (mod 26). Na criptografia, é importante saber quais
matrizes sao invertiveis modulo 26 e como obter suas inversas. Passamos a investigar essas
guestdes. Na aritmética comum das matrizes reais, uma matriz quadrada A é inversivel se,
e somente se, det (A) # 0 ou, equivalentemente, det (A) tem um inverso multiplicativo. O

teorema seguinte € o analogo desse resultado em aritmética modular.

Teorema 4.1. Uma matriz quadrada A com entradas em Z., € inversivel modulo m se,
e somente se, o residuo de det (A) modulo m tem um reciproco (inverso multiplicativo)

maodulo m.

A demonstracdo do Teorema 4.1, no caso de matrizes 2 x 2, é analoga aquela feita
para o Teorema 3.2.
Como o residuo de det (A) médulo m tem um reciproco médulo m se, e somente

se, esse residuo e m ndo tém fator primo comum, obtemos o corolério seguinte.

Corolario 4.1. Uma matriz quadrada A com entradas em Z., é inversivel médulo m se, e
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somente se, m e o residuo de det (A) mddulo m n4o tém fatores primos comuns, ou seja,
mdc(m,det(A)) = 1.

Como os Unicos fatores primos de m = 26 sdo 2 e 13, obtemos o corolario seguinte,
que é util para as cifras de Hill.

Corolario 4.2. Uma matriz quadrada A com entradas em Zs € inversivel modulo 26 se, e

somente se, o residuo de det (A) mddulo 26 nao é divisivel por 2 e nem por 13.

Se usarmos o Teorema 4.1 com a Definigao 3.15 podemos calcular a inversa de uma

matriz 2 x 2 médulo 26 como segue.

az ax
aj az; — azia;; modulo 26 nao for divisivel por 2 e nem por 13, entdo a inversa de A

. apn an ,
Seja A = ( ) com ajy, ap, g1, a2 € Zog, S€ 0 residuo de det (A) =

(mod 26) sera dada por

ax 26 — apn

A~ = (det(A)) < ) (mod 26)

26 — ajg ai
sendo (det(A)) ' é o reciproco do residuo de det(A) (mod 26).
Exemplo 4.3 (Decifragem de uma Cifra de Hill de ordem 2).

Vamos agora decifrar a mensagem cifrada dada no Exemplo 4.2, WCLAOCPQ.

Pela Tabela 4.7, o equivalente numérico do texto cifrado €

23 3 12 1 15 3 16 25

11
A matriz cifradora usada foi A = ( 3) , € sua inversa modulo 26 é

» 1 17
Al = o 9 (mod 26).

Para obtemos os pares do texto comum, multiplicamos cada par de texto cifrado pela

inversa de A moédulo 26, como segue.

(£ 2)E)()-2)
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(£7)(3)-()-() wen
() e
() ()-() e

Pela Tabela 4.7, os equivalentes alfabéticos destes vetores séo

vV A CI NA S W

qgue fornecem a mensagem VACINASW.

Como o objetivo de criptografar mensagens e informagdes e impedir que “oponentes”
descubram seu conteudo, os criptégrafos tém uma preocupacao com a seguranga de suas
cifras, ou seja, sobre quao facilmente suas mensagens cifradas podem ser decifradas (ou
guebradas) pelos oponentes. Concluimos esta secao discutindo uma técnica para quebrar
cifras de Hill.

Suponha que consigamos algum texto comum e o cifrado correspondente de uma
mensagem de nosso oponente. Por exemplo, digamos que, examinando algum texto cifrado
interceptado, fomos capazes de deduzir que a mensagem € uma carta que comega com
CARO DETETIVE.

Mostremos que, com alguns poucos desses dados, pode ser possivel determinar
a matriz decodificadora de uma cifra de Hill e, consequentemente, ter acesso ao resto
da mensagem. E um resultado basico em Algebra Linear que uma transformacéo fica
completamente determinada por seus valores numa base.

Esse principio sugere que, se tivermos uma cifra de Hill de ordem n e se

P1y P2y---y Pn

forem vetores comuns “linearmente independentes” cujos correspondentes vetores cifrados

Ap]) ApZ) ceey Apn
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sejam conhecidos, entdo disporemos de informagao suficiente para determinar a matriz A
e, portanto, sua inversa A~ (mod m).

O proximo teorema, que enunciaremos sem demonstrar, fornece uma maneira de

fazer isso.
Teorema 4.2 (Determinando a matriz decodificadora). Sejam p1,p2, ..., pn Vetores comuns
linearmente independentes e sejam cy,c,,...,c, 0S correspondentes vetores cifrados de

uma cifra de Hill de ordem n (cuja matriz cifradora é n x n). Se

o]
b_ |P2
P
for a matrizn x n de vetores colunasp], ps,..., p. € se
s
c— |
Y
for a matriz n x n de vetores linha c{, ci,..., c!, entdo a sequéncia de operacées

elementares com as linhas que reduz C al transforma P em (A T,

Esse teorema nos diz que, para encontrar a transposta da matriz decodificadora A",
devemos encontrar uma sequéncia de operagdes elementares com as linhas que reduza
C a I e entdo aplicar essas mesmas operagcées com as linhas de P. O proximo exemplo

ilustra um algoritmo simples para fazer isso.

Exemplo 4.4 (Usando o Teorema 4.2). Foi interceptada a cifra de Hill de ordem 2
CFRKDSTITUVK
Vamos decifrar essa mensagem, sabendo que ela comega com a palavra CARO.

Solugédo. Pela Tabela 4.7, o equivalente numérico do texto conhecido é

C A R O
3 1 18 15
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e 0 equivalente numeérico do texto cifrado é

C F R K
3 6 18 11

de modo que o0s vetores comuns e correspondentes vetores cifrados sao

SR e P

Queremos reduzir

c| |3 6
Il s m

a I por operagdes elementares com as linhas e, simultaneamente, aplicar essas operagoes

pi|_ |3 1
pi] 18 15

para obter (A~")" (a transposta da matriz decodificadora). Isso pode ser obtido adjuntando

C =

a

P=

P a direita de C e aplicando as operagdes com as linhas a matriz resultante [C | P] até que

o lado esquerdo esteja reduzido a I. A matriz final, entdo, tera o formato [I|(A~')"]. As



54

contas podem ser feitas como segue

3 6|3 1
((£1'371:£1'9)%£1)
|18 1118 15 |
27 54127 9]
~ (,C] (IIlOd 26) — E])
|18 11]18 15 |
1 201 9]
~ ((—18£1 +£z) — Ez)
|18 11]18 15 |
1 211 9
- (£, (mod 26) — L£,)
0 —25|0 —147
1 211 9
~ (=2L;+ L4) — L)
0 1|09
(1 01 —9
~ (/,,11 (mod 26) — ,C])
010 9
1 011 17
0 1/0 9

AT [1 17]
0 9

e, portanto, a matriz decodificadora é

A |10
17 9|

Para decifrar a mensagem, agrupamos primeiro o texto cifrado em pares e encontramos os

equivalentes numéricos de cada letra, como segue.

CFRKDS TTIT T U V K
3 6 18 11 4 19 20 9 20 21 22 11

Em seguida, multiplicamos os vetores cifrados sucessivamente pela esquerda por A" e

encontramos o0s equivalentes alfabéticos dos pares de texto comum resultantes.

-l e - o
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1 0| |18 18 18
17 9] |11 405 15

] (mod 26) « RO

4
5] (mod 26) « DE

1 0| (20 20 20

(mod 26) « TE

17 9] 9] [421] |5]
(1 0] [20] [20] [20]

= = (mod 26) « TI
17 9| |21 529 9

(mod 26) « VE

17 9| || [473] |5

Finalmente, construimos a mensagem a partir dos pares de texto comum:
CA RO DE TE TI VE

CARODETETIVE
4.3.1 Contando as cifras de Hill de ordem 2

Outro fato interessante, que temos com as cifras de Hill, € o numero possivel de
chaves (matrizes cifradoras de ordem 2) distintas que podemos criar.

Os fatos aqui citados foram coletados através de consulta as referéncias (2850514,
acesso em 26/06/2021) e (OLSAVSKY, 1990). Sao apenas enunciados e tratados sem
demonstracdes, envolvendo conceitos de algebra cléssica de anéis e grupos.

Seja A ={A € My,x(Z%) | JA™" (mod 26)}. O nimero de elementos de A pode
ser calculado através do Teorema Chinés dos Restos, ou seja, uma matriz A, é inversivel
modulo 26 se for inversivel médulo 2 e inversivel modulo 13.

Na literatura de teoria dos grupos, o conjunto A é denotado por GL(2,Zy), assim
como é usada a notacdo GL(2,Z,) para denotar o conjunto (grupo) das matrizes 2 x 2
inversiveis modulo p.

Sendo p primo, o nimero de elementos de GL(2,Z,) é dado por

IGL(2,Z,)| = (p* = 1)(p* —p) (4.1)
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O Teorema Chinés dos Restos nos garante que
Zipg = Ly X Zn3
em termos de isomorfismo de anéis, e isto induz um isomorfismo de grupos
GL(2,Z) = GL(2,Z; x Z13) = GL(2,Z;) x GL(2,Z3)
O numero de elementos de GL(2, Z,¢) € dado por
IGL(2, Za)| = IGL(2, Z,)| - IGL(2, Z13)|
Precisamos entéo calcular |GL(2,7Z,)| e IGL(2, Z13)|, pela igualdade (4.1).
IGL(2,Z,)| = (22 —1)(2*—=2)=3-2=6

IGL(2,Z3)| = (132 —1)(132 —13) = 168 - 156 = 26208

Dai |GL(2,Zys)| = |GL(2,Z,)| - |IGL(2,Z3)| = 6 - 26208 = 157248
Portanto, excluindo-se a matriz I, 157247 é o numero possivel de chaves distintas
de ordem 2.

4.4 CRIPTOGRAFIA DE CHAVE PUBLICA

Para a redacao desta secéo e da préxima foram consultados, no que diz respeito
a aspectos historicos, (SINGH, 2001a) e (SINGH, 2001b). Para a redagédo dos aspectos
matematicos foram consultados (SHOKRANIAN, 2005) e (COUTINHO, 2015).

Os criptossistemas que discutimos até agora sdo todos exemplos de criptossistemas
de chave privada, ou simétrica, criptossistemas onde as chaves de criptografia e descrip-
tografia sdo iguais ou podem ser facilmente encontrados um do outro. Por exemplo, em
uma cifra de deslocamento, como a cifra de César, a chave de criptografia € um inteiro k
e a chave de descriptografia correspondente € o inteiro —k. Em uma cifra afim, chave de
criptografia € um par (a, b) de inteiros e a chave de descriptografia correspondente é o par
(a,—ab) sendo a o inverso de a médulo 26. Em uma cifra de Hill, a chave de criptografia é
uma matriz A ,,«» € a chave de descriptografia correspondente é a matriz Anxn, SENdO A a
inversa da matriz A médulo 26.

Por esse motivo, se um dos criptossistemas discutidos até agora € usado para

estabelecer comunicac¢des seguras dentro de uma rede, entdo cada par de comunicantes
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deve empregar uma chave de criptografia que é mantida em segredo para outras pessoas na
rede, porque uma vez que a chave de criptografia em tal sistema de criptografia € conhecida,
a chave de descriptografia pode ser encontrada usando uma pequena quantidade de tempo
computacional. Consequentemente, para manter o sigilo, as chaves devem ser transmitidas
por um canal de comunicagao segura.

Para evitar atribuir uma chave a cada par de individuos, a qual deve ser mantida em
segredo do resto da rede, um novo tipo de criptossistema, chamado criptossistema de chave
publica, foi inventado na década de 1970. Nesse tipo de sistema de criptografia, as chaves
de criptografia podem ser tornadas publicas, porque uma quantidade irrealistica de grande
tempo computacional é necessaria para encontrar uma transformacao de descriptografia
através de uma transformacéao de criptografia.

Para usar um criptossistema de chave publica afim de estabelecer comunicagdes
secretas em uma rede de individuos, cada individuo produz uma chave do tipo especificado
pelo criptossistema, retendo certas informagdes privadas que entram na construgao da
transformacao de criptografia E,, obtida a partir da chave k de acordo com uma regra especi-
ficada. Em seguida, um diretério com chaves k1, k3, . .., k,, é publicado. Quando o individuo
1 deseja enviar uma mensagem ao individuo j, as letras da mensagem séo transformadas
em seus equivalentes numéricos e combinados em blocos de tamanho especifico. Entéo,
para cada bloco de texto simples P, um bloco de texto cifrado correspondente C = Ey, (P),
calculado usando a transformagao de criptografia Ey,. Para descriptografar a mensagem,
individualmente, o receptor j aplica a transformagao de descriptografia Dy, em cada bloco

de texto cifrado C para encontrar P, isto é,

Como a transformagéo de descriptografia Dy, néo pode ser encontrada em um pe-
riodo de tempo real por qualquer pessoa que ndo seja o individuo j, nenhum individuo ndo
autorizado pode descriptografar a mensagem, embora seja conhecida a chave k;. A criptoa-
nalise da mensagem do texto cifrado, mesmo com conhecimento de k;, € extremamente
inviavel devido a grande quantidade de tempo de célculo necessario.

Muitos criptossistemas foram propostos como sistemas criptograficos de chave pu-
blica. Todos, exceto alguns, se mostraram inadequados, demonstrando que as mensagens
de texto cifrado poderiam ser descriptografadas usando uma quantidade viavel de tempo de
computador.

Nesta proxima secao, apresentaremos o criptossistema de chave publica amplamente

usado, o criptossistema RSA.
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4.5 CRIPTOGRAFIA RSA

Para descricdo do funcionamento da criptografia RSA, consideraremos, através
de simplificagdes necessarias a uma exposi¢ao didatica, uma outra tabela relacionando
nuameros e letras, para ndo causar ambiguidade na decifracdo da mensagem criptografada.

A nova tabela relacionando numeros e letras é dada a seguir.

Tabela 4.8 — Letras e seus valores numéricos para uma criptografia RSA.

A|lB|C| DI E|F|G|H]|I J | K|L|M
00 |01 |02|03|04|05|/06|07|08|09]|10/ 11|12
N{O|P I Q/R| S| T|U|V | W|X]|Y]|Z
13|14 (15|16 |17 |18 | 19|20 |21 |22 | 23 | 24 | 25

Fonte: Elaborado pelo autor.

Um criptossistema de chave publica comumente usado tem sido o criptossistema
RSA, cuja sigla se refere aos sobrenomes de seus criadores, Ronald Rivest, Adi Shamir e
Leonard Adleman, que o descreveram em uma publicacao de 1977.

No entanto, este criptossistema havia sido realmente inventado varios anos antes,
em 1973, pelo matemético britanico Clifford Cocks em um trabalho secreto na Sede de
Comunicacodes da inteligéncia britanica. A invencao de Cocks foi mantida em sigilo pelo
governo briténico e tornou-se publica em 1997.

O criptossistema RSA é um criptossistema de chave publica baseado em exponenci-
acao modular, onde a chave de codificagao € um par (e, n) consistindo em um expoente
e e um mddulo n que é o produto de dois grandes nimeros primos, ou seja, n = p - q,
onde p e q sdo numeros primos grandes adequadamente escolhidos, sendo e > 1 e
mdc(e, (n)) = 1.

Para criptografar uma mensagem, primeiro relacionamos as letras com seus numeros
equivalentes (de acordo com a Tabela 4.8) e, em seguida, formamos blocos do maior
tamanho possivel (com um numero par de digitos). Para criptografarmos um bloco de texto
comum P, aplicamos a transformacao de criptografia E(P) para obtermos o bloco de texto
cifrado C, sendo

E(P)=C=P® (modn), 0<C<n.
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O procedimento de descriptografia requer conhecimento de um inverso d de e modulo
¢@(n), que existe porque mdc(e, @(n)) = 1. Para descriptografar o bloco de texto cifrado C,
a transformacéao de descriptografia D aplicada a C é da forma

D(C)=P¢ (mod n), 0<D(C) <n.

Para termos D(C) = (P¢)¢ = P (mod n) para todas as mensagens de texto simples
P possiveis, observemos que ed = 1 (mod ¢(n)), logo ed = k¢o(n) + 1 para algum inteiro

k. Temos entao
D(C) =C% = (P)? =P = preMtl = pe(W. P (mod n).

Se os fatores primos de n séo suficientemente grandes, teremos mdc(P,n) = 1.
Pelo teorema de Euler sabemos que entdo P*™ =1 (mod n).

Logo
pemkp — (p(p(n))kp =1“.P=P (mod n).

Portanto

D(C)=P (mod n).

Assim sendo, para o criptossistema RSA, sendo d o inverso de e médulo ¢(n), o

par (d,n) sera a chave de descriptografia correspondente a chave de criptografia (e, n).
4.5.1 Um exemplo simplificado de criptografia RSA

Para ilustrarmos como o criptossistema RSA funciona, suponhamos que o modulo
de criptografia seja o produto dos dois primos 43 e 59 (que sdo menores que 0s grandes
numeros primos que seriam realmente usados); assim, temos 43 -59 = 2537 como o médulo.
Tomamos e = 13 como o expoente; notemos que mdc(e, @(n)) = mdc(13,42 -58) = 1.
Para criptografar a mensagem

PASSAGEM SECRETA

Inicialmente adicionamos a letra ficticia W no final da mensagem, isto para obtermos

um numero par de letras. Em seguida, transformamos as letras em seus equivalentes
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numeéricos, e entdo agrupamos esses numeros juntos em blocos de quatro. Obtendo a

mensagem de texto comum

1500 1818 0006 0412
1804 0217 0419 0022

Criptografamos cada bloco P de texto comum em um bloco C de texto cifrado, usando

arelacao
C=P"® (mod 2537).

Por exemplo, quando criptografamos o primeiro bloco de texto comum 1204, obtemos
o bloco de texto cifrado

C =1500" =784 (mod 2537).

Foi feito uso do programa Maple 12 para os calculos de aritmética modular. A sintaxe

para pedir o calculo no programa é simplesmente da forma
[> 150013 mod 2537;

e 0 programa retorna, imediatamente,

784

Criptografando todos os blocos de texto comum, obtemos a mensagem de texto

cifrado

0784 0949 2414 0412
1460 2410 0290 1570

Para descriptografar esta mensagem cifrada, devemos encontrar um inverso de
e = 13 médulo @(2537) = @(43-59) =42 - 58 = 2436. Entao fagcamos o uso do Algoritmo
Euclidiano para calcular o mdc(2436, 13), como segue.

ws| w5 s s s 2
5 3 2 2 1

187 1 1

Chamando m = 2436 e e = 13, isolamos os restos das divisdes acima.

Da primeira divisdo, temos que,

5=m—187¢



61

Da segunda divisédo, temos que,

3=13-2-5=23=e—2(m—187¢) = 3 =—2m+ 375e
Da terceira divisao, temos que,

2=5-3=2=(m—187e) — (—2m+375e) = 2 =3m —562e¢
E da ultima divisado, temos que,

1=2—-3=1=(—2m+375¢) — (3m —562¢) = 1 =937e —5m

Logo 1 =937e (mod m) = e ' =937 (mod m). O inverso de 13 médulo 2436 pode ser
confirmado pelo Maple 12, pelas linha de comando

[> 13~(-1) mod 2436

que devolve 937.
Temos entédo que, d = 937 é o inverso de 13 médulo 2436. Consequentemente, para

descriptografar cada bloco de texto cifrado C, usamos a relacéo
P=C" (mod 2537), 0<P < 2537,

que é valida porque
C%7 = (P13)937 = (P2436)5P =P (mod 2537).

Observe que usamos o teorema de Euler para termos
pe(37) — p23¢ =1 (mod 2537),

quando mdc(P, 2537) = 1 (que vale para todos os blocos de texto comum neste exemplo).

4.5.2 Uma questao que nao foi possivel responder

No exemplo de criptografia RSA que foi explorando anteriormente, fizemos uso
do médulo m = 43 - 59 = 2537. Posteriormente calculamos @(m) = 2436 e fizemos a
transformacdo da mensagem PASSAGEM SECRETA, com o uso da Tabela 4.8, nos blocos

de numeros
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1500 1818 2371 0530
2343 0710 2017 0045

obtendo depois, através da transformagdo C = P'* (mod 2537) em cada bloco P, os blocos

cifrados

0784 0949 2414 0412
1460 2410 0290 1570

Para decifrar a mensagem, em cada bloco cifrado C aplicamos a transformagéo Q = C*/,
obtendo como resposta o correspondente bloco P da mensagem original. Como constatado,
cada um dos blocos a ser cifrado é relativamente primo com m e portanto, pelo teorema 3.6
de Euler, P*™ =1 (mod m) e neste fato reside o sucesso do algoritmo.

No entanto, fizemos o experimento de usar blocos de quatro algarismos que poderiam
ser blocos de mensagens, mas nao relativamente primos com 2537 = 43 - 59. Por exemplo,
ao criptografar a mensagem (sem sentido, mas possivel) PFLSOQVY, traduziriamos, usando
a Tabela 4.8, a mensagem nos blocos

1505 1118 1416 2124
Mas estes numeros de quatro algarismos nao sao primos com m = 2537, pois
1505 =43 -35, 1118 =43 - 26, 1416 =59 - 24, 2124 =59 - 36.
Usando o programa Maple 12, foram feitos os calculos

1505"% = 1075 (mod 2537)
1118 =860 (mod 2537)
1416 =590 (mod 2537)
2124 = 1475 (mod 2537)

dando entdo como mensagem cifrada os blocos
1075 0860 0590 1475 .

Por um momento foi pensado que nao seria possivel recuperar os blocos de nimeros da

mensagem original, pois ndo temos mais as hipéteses que garantem o Teorema 3.6 de
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Euler. No entanto, pelo Maple 12, sao calculados

10757 = 1505 (mod 2537)
8607 = 1118 (mod 2537)
59077 = 1416 (mod 2537)

147577 = 2124  (mod 2537)

que sao precisamente os blocos da mensagem original, € no momento nao temos nenhuma

explicacdo matematica para o sucesso do resgate da mensagem original neste exemplo.
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5 ATIVIDADES PARA SALA DE AULA

J& ha vérios trabalhos realizados, na forma de dissertagdes e/ou minicursos suge-
rindo atividades para a sala de aula envolvendo matematico do ensino basico e conceitos
de criptografia. Dentre esses trabalhos citamos (MALAGUTTI, 2015) e (BEZERRA; MALA-
GUTTI; RODRIGUES, 2015).

Neste capitulo sdo sugeridas quatro atividades que podem ser realizadas em uma
sala de aula do ensino médio, envolvendo cifras de César, cifras afins e a cifra de Vigenére.

A escrita em vermelho é um gabarito para o professor que decidir aplicar a atividade
em sala de aula. O recomendado é deixar em branco para o aluno resolver. Folhas de

atividades em branco sao encontradas no apéndice deste trabalho.
Atividade 1. A Cifra de César

Julio César usou uma cifra de substituicao simples para enviar mensagens as suas
tropas. Ele substituiu cada letra pela letra que estava 3 casas mais adiante no alfabeto, de
modo que “A” foi substituido por “D”, “B” por “E” e assim por diante.

Questao 1. Complete a tabela abaixo para mostrar como cada letra é codificada usando

este sistema.

A/B|IC/IDIE|F|G|H|I|J|K|L|M
DY E|FIG|H|I|J|K|LIM|N|JO|P
N O/PIQ|R|S|T|U|VI W|X|Y|Z
Q|R|S|T|U|VIW|X|Y|Z|A|B|C

Questao 2. Usando a Cifra de César, codifique 0 nome de seu pais. Seu amigo obteve a
mesma mensagem?

Questao 3. Decodifique esta mensagem, que foi codificada usando a cifra de César da
tabela criada na Questao 1:

R/|U/R|P|IDIQ|R||D|F|D|W|D D/IPIR|U|H|V]| |D
O||IRIO|M|A|N|O||A|C|A|T]|A AIM|O|R|E|S| |A

G/ bD|lP| D|V||D|/P|D|G|D|V U/R|P|D
D|A A|S||A A|ID|A|S| |E|]|R|O A
D D F/D| | R|/IQ|D|P|R|JU|R
AlTIA Al |O||NJ|A O|lR|O
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Atividade 2. Cifra afim.

A|lB|C|D|E|F|G|H I J | K|L|M
36 |11 |12 |13 |14 |15 |16 |17 |18 | 19 | 20 | 21 | 22
N{O|P I QR| S| T|U|V | W|X]|Y]|Z
23 |24 | 25|26 |27 |28 |29 30|31 |32|33|34]35

a) Usando a fungéo afim f(x) = 2x + 3, codifique a mensagem CRIPTOGRAFADA.
Primeiramente com a relagdo entre niumeros e letras que foi dada obtemos:
(C,R,I,PRT, O, G R A FA DA ~ (12,27,18,25,29,16,27,36,15,36,13,36)
Dai
(12,27,18,25,29,16,27,36,15,36,13, 36) R (27,57,39,53,61,35,57,75,33,75,29,75)
e obtemos como mensagem codificada: 275739536135577533752975
b) Escreva uma mensagem e codifique-a usando a fungao f(x) = 3x.

Como exemplo de mensagem a ser codificada, considere a mensagem

BOM DIA

Neste caso temos a relacdo entre numeros e letras dada a seguir:
BOMDIA ~ (11,24,22,13,18,36)

Dai

(11,24,22,13,18,36) — (33,72, 66,39, 54,108)

Logo a mensagem codificada &€ 3372663954108.

c¢) Sabendo que a fungao cifradora é f(x) = 2x + 1, decodifique a mensagem:

4529475773332945 57292555295973

Como a fungéo cifradora é f(x) = 2x + 1 para decodificar precisamos da funcdo .
Célculo da fungéo f':

y="~Ff(x)=2x+1 (E)f_1(y) :2_](13—1)

Considerando a mensagem codificada 4529475773332945 57292555295973 pode-
mos fazer a relacéo:

(45,29,47,57,73,33,29,45) (57,29,25,55,29,59,73) —
(45,29,47,57,73,33,29,45,57,29,25,55,29,59,73)
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Dai

(45,29,47,57,73,33,29,45,57,29,25,55,29,59,73) L
(22,14,23,28,36,16,14,22,28,14,12,27,14, 29, 36)

Temos a mensagem numérica (22, 14, 23,28,36,16,14,22) (28,14,12,27,14,29,36)

Usando a relagéo entre numeros e letras dada na tabela obtemos mensagem original:

MENSAGEM SECRETA

Atividade 3. A Cifra de Vigenere.

Esta é uma atividade a ser realizada em grupos de alunos.
Utilizando a tabela abaixo e a palavra chave CUBO codifigue uma mensagem e

depois envie-a a outro grupo, que devera decifra-la.
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Tabela 5.1 — Quadrado de Vigeneére

<|nm|o|lajlw|luL|O|T|—|-|Xx|a|s|Zz|0|la|0|c|V|F|D|>|Z|X|>|N
Nl < om|lOolajlWw|w|O|I|—|>|XX| 2SS |([Z2|l0|la|T|c|d||D|>|=Z]|X|>
>IN|l<|om|ojlaojlWw|lw|O|IT|—|>|xX|a|S|Zz|l0o|la|0jlc|lw|l|D|>|=2|x
X|>|N|l<|mom|lo|laojlw|w|O®|lT|—|>|XX|[a|S|Zz|0|la|C|lxclvn|+|D|>|=2
S| X|>|N|l<|om|lo|lajlw|L|G|T|—|-|XX|a|S|Zz|0|la|C|lx|w|+—|D|>
> 2| X[ >IN|<|ojojlajlwjlwL|0|T|—|>|(X|a|lS|z|0|la|0|c|w|+]|D
D> |2 | X[ >|IN|<|o|ojlajlWw|jL|O|I|—|>|X|a|=S|Z2|l0|la|0|xc|n|+
F|D|>|Z2|X|>|IN|<|o|jo|laojlw|L|O0|T|—|>2|X|a|S|zZz2|0|la|T|x|n
D | FH|[D|>|Z2T|X|>|N|l<|lom|o|jlaojlwj/wL|Oo|T|—|>|X|a|S|Zz|0|a|0|x
||| D|>|Z2|X|>|IN|Il<||jOo|lojlWw|L|O0|IT|—|>D|X|a|>S|zZz2|0|a|C
glc|lw|—|D|>|Z2|X|>IN|[<|o|lojaojWUu|lL|G|I|—|>|XX|a|=|Z2|0|a
o gl | |D|>Z2|X|>IN|<|olojlajlWw|lL|lG|IT|—|>|X|a|=|Z2|0
oO|la |||V |H|D|>|Z2|X >Nl m|OolajWw|uL|@0|I|l—|"|X|2|=|Z2
Z|oO|la |0l |+—|D|>|Z2|X|>|N|<(/o|lojlaojWw|L|G|IT|l—|>|X|a|=
S| Zz|o|la ||| | |D|>|Z2|X|>|N|<|m|jo|laojw|wL| |G| IT|—|>|X|4
J S |zZzjlojla ||| | |D|>|Z2|X|>IN|([<|lnp|jlojojW|lwL|G|IT|—|>|X
¥ | a|S|zZz|0|la|0|lc|n|+—|D|>|Z2|X|[>|IN|Il<|a|jOojlajlw|lL|d|T|—|>
S|IX| a2 S| Z2|0|la ||| |D|>|Z2[X|>IN|[<|ajlOojlojw|w|O|IT|—
— |- |2 |S|Zz|l0ojla ||| |D|>Z2|X|>|IN|[<|m|lOo|a|jw|lw |G|
I|— ||| a|S|Zz2|0|la|0|lc|n|+H|D|>Z2|X|>|N|<|oO0o|lajlw|w|d
O|I|—|-|X|2|S|Zz|l0|la|0|lc|l®|-|[D|>|Z2|X|>|IN|<|0|O|O0|WwW|w
LiOo|T|—|>D|X|a|S|zZz|lo|la|0|lc|lw||D|>|Z2|X|>|IN|<|m|lOo|a|uw
Ww w o|lT|— ||| a2 |S|zZz|l0ojla|0|lxc|w|—|D|>|Z2|X|>|N|<|/m|jOo|0
AWl || I |—|>2|X|24|S|Z2|l0|la|0jc||F|D|>Z2|X|>|N|<|m|O
Olalw|wL | C|lIT|—|-|x¥x|2|S|Z|l0la|0|lc||+|D|>|Z2|X|>|N|<|m
nlolojlwWw|L|O|I|—|>|X| a3 |Z2|0/a|0|lc|w|—|D[>Z2|X|>|N|<<
mlNlelyelelnrolololnia ey iielr el Qg YRS Q8

Atividade 4. Tabelas Magicas.

J

LIM|N|O|P|Q|R

K

J

FI|G|H

LIM|N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D|E

K

MINJIO|P|IQ|R|S|T|U|V|W|X|Y| Z|AB|C|D|E|F|G|H

L

S|T{U|/V|IW|X|Y|Z|A|B|C|D|E

i) Esta € uma atividade que pode ser realizada em duplas.
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Codifigue seu nome usando uma das cifras dadas nas tabelas acima. Pega ao seu
amigo para descobrir qual chave vocé usou.
NOME:

Qual das tabelas magicas foi usada nesta mensagem cifrada?

ii) Esta é uma atividade para ser realizada em equipes de quatro alunos.

Vocé e seus amigos estao planejando uma festa surpresa. Para garantir que ninguém
mais descubra os detalhes, vocés irdo codifica-los.

Cada um de vocés preenchera UM dos detalhes abaixo (decidam com antecedéncia
quem fara qual parte). Codifique a resposta usando uma das tabelas acima (nem todos
precisam usar a mesma tabela). Quando vocé terminar a codificacdo, entregue todos os
seus papeis para uma outra equipe para ver se eles conseguem descobrir os detalhes da
festa.

QUEM: (de quem ¢ a festa surpresa?)
ONDE: (onde vocé vai dar a festa?)
DIVERSAO: (que jogo ou atividade vocé fara para se divertir?)

PRESENTE: (que presente vocé vai trazer?)
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6 CONSIDERACOES FINAIS

O estudo de criptografia é excelente ferramenta para salientar aplicagdes da ma-
tematica basica, trazendo nocdes sobre o uso de funcdes afins, nUmeros inteiros e suas
propriedades aritméticas, aritmeética modular em nivel introdutorio. Além disso o uso de
aritmética modular aplicada com algebra matricial € um tépico fascinante na opinidao do
autor.

No trabalho de pesquisa para esta dissertacao foi possivel conhecer os aspectos
histéricos que envolvem criptografia tais o envio de mensagens secretas em tempos de
guerra, e 0 uso da mesma em nosso cotidiano para fins pacificos, por transagdes financeiras
pela internet ou envio de mensagens secretas.

Sabemos que é necessaria uma dedicacao dos professores em buscar novos cami-
nhos que tornem a aprendizagem mais significativa e é neste sentido que a Criptografia
pode ser uma grande aliada na ardua tarefa do ensino-aprendizagem da Matematica.

O texto deste trabalho foi desenvolvido com o objetivo de um embasamento tedérico
classico sobre a matematica da criptografia trazendo alguns métodos importantes como a
Cifra de Cesar, Cifra afim, Cifra de Vigenere, Cifra de Hill e Criptografia RSA.

Ao final fizemos a apresentagao de alguns exemplos de algumas poucas porém

interessantes atividades para o professor do ensino basico.
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A — FOLHETOS PARA APLICAGAO DAS ATIVIDADES DE
CRIPTOGRAFIA

Atividade 1. A Cifra de César

Julio César usou uma cifra de substituicdo simples para enviar mensagens as suas
tropas. Ele substituiu cada letra pela letra que estava 3 casas mais adiante no alfabeto, de
modo que “A” foi substituido por “D”, “B” por “E” e assim por diante.

Questao 1. Complete a tabela abaixo para mostrar como cada letra é codificada usando

este sistema.

Questao 2. Usando a Cifra de César, codifique o nome de seu pais. Seu amigo obteve a

mesma mensagem?

Questao 3. Decodifique esta mensagem, que foi codificada usando a cifra de César da
tabela criada na Questao 1:
RI|/U/R|P|D|Q|R D|F|D|W|D DIP/RIU|H|V]| |D
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Atividade 2. Cifra afim.

A/ B|C|D|E|F|G|H]|I

J | K|L|M
36 |11 |12 |13 |14 | 15|16 | 17 | 18

19120 | 21 | 22
N{O|lP I Q|R| S| T|U| V|W]|X
23 |24 25|26 |27 |28 |29 | 30 | 31

Y | Z
32 | 33|34 |35

a) Usando a fungao afim f(x) = 2x + 3, codifique a mensagem CRIPTOGRAFADA.

b) Escreva uma mensagem e codifiqgue-a usando a funcédo f(x) = 3x.

c) Sabendo que a fungao cifradora é f(x) = 2x + 1, decodifigue a mensagem:

4529475773332945 57292555295973
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Atividade 3. A Cifra de Vigeneére.

Esta é uma atividade a ser realizada em grupos de alunos.

Utilizando a tabela abaixo e a palavra chave CUBO codifigue uma mensagem e

depois envie-a a outro grupo, que devera decifra-la.

Tabela A.1 — Quadrado de Vigenere

<|lom|Oo|lajlw|lL|G|T|—|-|X|la|lsS|Z|0o|la|0|lx|w|F|D|>|Z|X|>|N
Nl m|lOoO|lajlWw|lw|O|I|—|>-|X| 2| |Z2|0/la|0|c|®|—|D|>|=Z]|X]|>
>IN|<|om|o|lajlw|w|Oo|lT|—|-|X|a|S|Zz|l0ojla|0|lc|n|+—|D|>]2|X
X|>|N|<|mom|lojlaojlw|w |Oo|lT|—|>|XX|[a|lS|zZz|l0|la|g|lcln||D|>|=2
S|IX|>|N|<|om|lo|jlajlw|L|G|T|—|->|X|a|S|Z|0|la|Clc|ln|+|D]|>
>S| 2| X[ >|N|<|om|o|jlajlw|jlwL|o|lT|—|>|X|a|S|Zz|l0|la|0|lxc|w|+—|D
D> | 2| X[ >|IN|I<|oa|ojlajlw|lL|O|IT|—|-|XX|2|=|Z2|0|la|0|xc|wn|H+
FID|>|Z2|X|>IN|<|o|o|laojlw|lL|O0|T|—|>D|X|a|S|zZ2|0|la|0|xc|wn
W F|D|>|Z2|X|>IN|<|lo|lo|jlajlw|lwL|O|T|—|>|X|a|S|zZz|0|a|0|x
| F|D|>|Z2|X|>|IN|<odlOojlajlWw|lL|O0|IT|l—|D|X|a|S|zZz|/0|a|C
Slx|wn|l—F|[D|>|Z2|X|>IN|<|ojojlajlWu|lL|G|IT|—|>D|X| 2|5 |Z2|0|a
ol g|lc||F|[D|>Z2|X|>IN|l<m|OjlajlW|lL|O|I|—|>|X|2|=|2|0
ol ||| |+H|D|>|Z2|X|>IN|<|ojOo|lojlWw|lL|O|I|—|>D|X|a|=|2
Z|loO|la|0|lc|w|+H|D|>|Z2|X|>IN|<|/o|lojlojlWw|wL|O|I|l—|>|X|a]|=
S|Zz|0|la |0l |—|[D|>|Z2|X|>|N|[<|lojlolajWw|w|G|I|—|>|X|d
J | =S |zZzjlo|la |0l |HF|D|>|Z2|X|>IN|([<|mdjOojajWw|wL|G|IT|—|>|X
¥ |l a|S|zZz|lola|l0|lc|n|—|D|>Z2|X|>INIl<m|jOjlojWw|lwL| OG|T|—]|>
Sl | 2| |Z|0|la|0|lc||F|D|>|Z2|X|>IN|<najOjlojWw|w|O|IT|—
— ||| |zZz|l0ojla|Clc|V|H|D|>|Z2|X|>|N|<lmjOojojw|lw |G|
I | — |- |2|S|Z2|0|la| |l |—|D|>Z2|X|>|N|<|mjOo|laojlw|w|o6
O|IT|—|>|X|4|S|Z2|0|la|0|lc|lw|F|D|>Z2|X|>|IN|[< m|O|lO|WwW|Lw
LIGO|I|—|-|XX|a2|S|Z2|0|la|0|lx|w|—|D|>|Z2|X|>|N|I<|m|O|aO|w
wlw|  o|T|—|>|l| 2| |Z2|l0|la|0|lc|n|l+—|D|>|Z2|X|>IN|<|/njO|O0O
OlWw|w| O|IT|—|>|X| gl |Z2|0|la|0|||F|D|>Z2|X|>|N|<|m|O
olao|Ww|w | O|I|—|>|X| 4|l |Z2|l0|a|0|lc|lV|F|D|>|=2|X|>|N|<|m
nmjolajlWw|L|O|I|—|>2|X| 2= |(Z2|0|a|0|lc||H|[D|>Z2|X|>|N|<
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Atividade 4. Tabelas Magicas.

blcijd|e|flg|h]|i|j|k|Il|m|njo|p|qg|Tr|s|tju]yv X |y |z
H I KILIM|N|O QR|S|T|U|V|W|X|Y|Z|A|B|C E

a c|dje g|lh|i|lj|lk|I|m|n|jo|lp|lqg|Tr|s|t]|u WX |y]|z
M P R|S|T VI W|X Z|A|B|C|D|E|F|G|H|I|J

a|b|c|d|e|flg|h]i|]jlk|l|m|njo|p|lq|lr|s|tjulv| iw]|x|y]|z
X|Y|Z|A|/B|C|D|E|F|G|H|I|J|K|[L|IM|N|O|P|Q|R

i) Esta € uma atividade que pode ser realizada em duplas.

Codifigue seu nome usando uma das cifras dadas nas tabelas acima. Pega ao seu
amigo para descobrir qual chave vocé usou.
NOME:

Qual das tabelas mégicas foi usada nesta mensagem cifrada?

i) Esta € uma atividade para ser realizada em equipes de quatro alunos.

Vocé e seus amigos estao planejando uma festa surpresa. Para garantir que ninguém
mais descubra os detalhes, vocés irdo codifica-los.

Cada um de vocés preencherd UM dos detalhes abaixo (decidam com antecedéncia
quem fara qual parte). Codifique a resposta usando uma das tabelas acima (nem todos
precisam usar a mesma tabela). Quando vocé terminar a codificagao, entregue todos 0s
seus papéis para uma outra equipe para ver se eles conseguem descobrir os detalhes da
festa.

QUEM: (de quem ¢ a festa surpresa?)

ONDE: (onde vocé vai dar a festa?)

DIVERSAO: (que jogo ou atividade vocé fara para se divertir?)
PRESENTE: (que presente vocé vai trazer?)



Exceto quando indicado o contrério, a licenga deste item é descrito como

Attribution-NonCommercial-NoDerivs 3.0 Brazil
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