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Nos somos problemas que querem ser resolvidos, Nos somos criancas que precisam ser amadas!
(Pink, "What about us")

E um erro grave formular teorias antes de conhecer os fatos. Sem querer, comecamos a mudar
os fatos para que se adaptem as teorias, em vez de formular teorias que se ajustem aos fatos.

(Sherlock Holmes, "Um Escdndalo na Boémia")



RESUMO

Esta dissertacdo aborda a detec¢do de informacgdes falsas no Instagram, a rede social que vem
crescendo cada vez mais em comparagdo com as demais plataformas de redes sociais. Por se
tratar de uma rede social com conteido multimidia (imagem, video e texto), mas com énfase na
postagem de fotos, hd pouca pesquisa cientifica dos impactos das postagens com informagdes
falsas que essa rede proporciona na sociedade. Isso acontece principalmente em épocas de
eleicdes politicas ou em acontecimentos historicos, em que existe uma grande demanda sobre
informacgdes. Por isso, essa pesquisa de Mestrado teve como dominio a drea da saide com
énfase no assunto da pandemia de COVID-19, assunto de extrema importancia € impacto
social. Muitos estudos abordam diversas técnicas para identificacdo de artigos de noticias falsas
e/ou postagens falsas em redes sociais como Facebook, Twitter, Youtube e Whatsapp. Alguns
estudos enfocam no contetido da noticia, outros estudos enfocam no contexto social por meio
de informacgdes das redes sociais que envolve andlise de sentimento, enquanto para outros
estudos o foco € o temporal muito analisado também sobre a dindmica das postagens na rede
social. Nesta pesquisa de Mestrado, a fonte escolhida para extrair dados de estudo, tem uma
dindmica funcional completamente diferente das demais redes sociais. O compartilhamento dos
fendmenos que impactam a dispersao das noticias nas redes sociais ndo funciona da mesma
forma no Instagram. Além disso, as imagens postadas podem conter textos dentro das imagens,
o que gera a necessidade de utilizar ferramentas baseadas em Optical Character Recognition
(OCR) para extrair os textos, para somente depois confrontar a informacao extraida em postagens
em portugués para classificar se € uma informacao falsa ou verdadeira. Outro problema, além
da falta de pesquisas sobre informagdes falsas relacionados ao Instagram, € a existéncia de
poucos conjuntos de dados de contetidos em portugués para andlises e benchmark de modelos
de deteccao de informagdes falsas, principalmente que contenham imagens. O objetivo desta
pesquisa de Mestrado foi investigar a detec¢do de postagens em portugués com informagdes
falsas sobre a pandemia de COVID-19 na rede social Instagram. Nesse sentido, a pesquisa teve
como resultado a proposta de um modelo de aprendizado de maquina que permite a detec¢ao de
informacdes falsas. Além disso, esta pesquisa realizou a compilacdo de um conjunto de dados
relacionadas a COVID-19 para ser disponibilizada para futuras investigacoes sobre contetdos
falsos na rede social Instagram. O modelo foi validado por meio de testes experimentais com
dados reais. Os resultados mostraram uma acuricia entre 96% e 99% na detecc@o de postagens

com informacdes falsas sobre COVID-19.

Palavras-chave: contetido falso, fake news, redes sociais, Instagram, COVID-19.



ABSTRACT

This dissertation addresses the detection of false information on Instagram, the social network
that has been growing more and more compared to other social media platforms. Because it
is a social network with multimedia content (image, video and text), but with an emphasis on
posting photos, there are few scientific research on the impacts of posts with false information
that this network provides on society. This happens mainly in times of political elections or in
historical events, when there is a great demand for information. Therefore, this Master’s research
had as its domain the health area, with emphasis on the subject of the COVID-19 pandemic, a
subject of extreme importance and big social impact. Many studies address various techniques
for identifying fake news articles and/or fake posts on social networks such as Facebook, Twitter,
Youtube and Whatsapp.Some studies focus on the content of the news, other studies focus on the
social context through information from social networks that involves sentiment analysis, while
for other studies the focus is on the temporal, which is also very much analyzed on the dynamics
of posts on the social network. In this Master’s research, the source chosen to extract study data
has a functional dynamic that is completely different from other social networks. Sharing the
phenomena that impact the dispersion of news on social media does not work in the same way on
Instagram. In addition, the posted images may contain text within the images, which creates the
need to use Optical Character Recognition (OCR) based tools to extract the texts, and only then
compare the extracted information in posts in Portuguese to classify whether it is false or true
information. Another problem, in addition to the lack of research on false information related to
Instagram, is the existence of few content datasets in Portuguese for analysis and benchmark of
false information detection models, especially those containing images. The aim of this Master’s
research was to investigate the detection of posts in Portuguese with false information about
the COVID-19 pandemic on the Instagram social network. In this sense, the research resulted
in the proposal of a machine learning model that allows the detection of false information. In
addition, this research performed the compilation of a dataset related to COVID-19 to be made
available for future investigations into fake content on the Instagram social network. The model
was validated through experimental tests with real data. The results showed an accuracy between
96% and 99% in detecting posts with false information about COVID-19.

Keywords: fake news, social network, Instagram, COVID-19.
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Capitulo 1

INTRODUCAO

1.1 Consideracoes Iniciais

Neste primeiro capitulo sdo descritos os objetivos desta pesquisa de Mestrado no contexto
da detec¢do de postagens com informagdes falsas na rede social Instagram. Com o uso de
técnicas do dominio de inteligéncia artificial € possivel classificar com uma boa precisao se
a informagdo postada é de fato verdadeira ou por outro lado € falsa. Antes da deteccao da
postagem ¢é necessario o uso de um sistema de reconhecimento de caracteres, conhecido também
como Optical Character Recognition (OCR). Com este sistema torna-se possivel trabalhar
com as imagens que possuem texto e sdo compartilhadas nas redes sociais. As imagens podem
acrescentar mais uma camada de contexto que vai ajudar na classificacdo dessas postagens. Na
secdo 1.2 € detalhada a contextualizacdo da investigacdo. Na secdo 1.3 sdo apresentadas as
motivagdes para o desenvolvimento desta pesquisa de Mestrado, destacando a necessidade da
pesquisa para a solucao parcial ou total do problema. Na secdo 1.4 sdo discutidos os objetivos.

Por fim, na secdo 1.5 é detalhada a estrutura desta Dissertagao.

1.2 Contextualizacao

O conceito de midias sociais engloba tanto as redes sociais, como os e-mails, 0s blogs
e outras ferramentas que produzem conteddo digital para consumo em massa de usudrios na
internet. A utilizacdo de midias sociais tem crescido a cada ano, e tem cada vez maior aderéncia
dos grupos de usudrios seniores, aqueles com faixa etaria acima de 60 anos (SHEARER;
MATSA, 2018). As midias sociais sao muito utilizadas na transmissao de conhecimento, por
exemplo, uma pessoa que saiba um idioma diferente do adotado pelo seu pais, pode ajudar
outras pessoas a aprenderem o novo idioma por meio de tutorias em midias sociais, tal como
no Youtube ou nas redes sociais Facebook e Instagram. As redes sociais ajudam as pessoas
a se conectarem virtualmente uma as outras. Pode-se encontrar amigos antigos que o contato
havia sido perdido ha algum tempo ou se contactar com parentes que se mudaram para um local

distante. Além das conexdes, as redes sociais ajudam a disseminar informagdes, € vem sendo
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uma poderosa ferramenta para o consumo de noticias dos mais variados dominios. Portanto,
a principal funcionalidade das redes sociais € permitir a interacao entre pessoas, em geral de
forma assincrona. De acordo com a Pew Research Center (SHEARER; MATSA, 2018), cerca de
69% da populacao adulta americana ocasionalmente se informa por meio das redes sociais. A
principal justificativa utilizada pelos entrevistados € a conveniéncia e alguns dizem que também

€ por causa da possibilidade de interacdo com outros usudrios da rede.

O grande problema de se informar por meio das redes sociais € a qualidade das infor-
macoes que podem ser muito ruins e incorretas. Veiculos jornalisticos, sejam eles radios, TVs,
jornais impressos, revistas ou sifes de empresas jornalisticas tradicionais sao todos conduzidos
por meio de um sistema organizacional. Esse sistema contém um grupo de diretores, editores e
jornalistas que verificam a informacao, além de possuirem especialistas juridicos, especialistas
de tecnologias e entre outras dreas que ajudam na consolidacdo de um artigo, até mesmo de
uma matéria mais complexa com indimeras edi¢des. Com muitas pessoas trabalhando e com um
devido processo para a edi¢do de uma noticia, € necessdrio tempo e investimento, por iSso as
midias tradicionais compostas por grandes oligarcas eram a principal fonte de noticias para toda
a populacgdo. De certa forma, a midia tradicional pode ser considerada o quarto poder de um

estado, sempre critica e questionando a¢des de governos.

Devido ao avanc¢o das midias sociais, qualquer pessoa pode atuar como jornalista e ndo
precisa de uma empresa para poder divulgar as noticias, elas podem ser publicadas em um
simples blog ou em um post de rede social sem limite de caractere, para serem visualizadas
ou compartilhadas com outras pessoas. Com essas agdes, o alcance da mensagem aumenta, e
com o aumento medido por meio dos nimeros de acesso ou interacdes nas redes sociais, o
jornalista pode utilizar apenas as redes sociais como fonte de faturamento por intermédio de

artigos publicitdrios que é uma das principais fontes de renda em uma rede social.

Algumas noticias sdo propositalmente mal formuladas, muitas vezes tendenciosas ou
escondem a parcialidade do veiculo de divulgacao da informacao ou do jornalista que as escreve
ou publica. Além desses aspectos, existem muitas noticias falsas escritas para prejudicar pessoas
publicas, grupos politicos, partidos e ideologias politicas. O mundo das noticias falsas (ou
Fake News) comecou a se expandir intensamente no ano de 2016 com diversos acontecimentos
politicos, trés dos principais foram o BREXIT, o Impeachment do Presidente Dilma Rousseff e
as eleicOes americanas. Com a ajuda das redes e midias sociais a difusdo das noticias falsas foi

tdo grande que varios pesquisadores comecaram a estudar o fendmeno (BARRETT, 2019).

De acordo com Barrett (2019), as informagoes falsas podem ser classificadas em quatro
grupos bésicos: sdtira, boatos, clickbait e noticias falsas. Sdtiras ndo t€m intencao de causar dano,
mas tem potencial para enganar por meio do humor ou da falta de conhecimento de quem as 1€.
Boatos ou rumores, sdo os casos que misturam tanto a verdade quanto a mentira, além também
de se tratar de assuntos aos quais sejam dificeis de contestar. O clickbait é o mais comum dentro

das redes sociais e da midia tradicional, utiliza-se do titulo ou subtitulo da noticia para chamar a
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atencdo do usudrio com frases sensacionalistas ou tendenciosas, porém dentro do préprio corpo
do texto o titulo pode se contradizer. Por dltimo as noticias falsas, ou Fake News como sao
popularmente conhecidas, sdo matérias com aspecto jornalistico produzidas para unicamente e
exclusivamente desinformar os usudrios, para gerar polarizagdo em determinados assuntos ou

para apoiar ideias controversas e teorias conspiratorias.

1.3 Motivacao

A filtragem e a classificacdo de uma informacao falsa é uma tarefa complexa que vem
sendo discutida de uma maneira multidisciplinar, pois adere as dreas da Ciéncia da Computa-
¢ao, Ciéncia Social, Comunicag¢do e areas especificas dependendo do contexto da informacao
falsa. Atualmente, a maneira mais utilizada € a de verificacdo de fatos, realizada por jornalistas
e algumas vezes com o suporte de especialistas. Algumas das plataformas mais conhecidas
em verificacdo de fatos sdo as agéncias Lupa (https://piaui.folha.uol.com.br/lupa/), Aos Fatos
(https://aosfatos.org/) e a mais famosa de todas a americana Politifact (https://www.politifact.com/).
Essas agencias funcionam de acordo com a demanda, quando uma noticia falsa é reportada
e existe uma grande procura sobre ela, os jornalistas dessas agéncias verificam a noticia. Um
fato importante de destaque € que em sua grande maioria as agéncias que verificam fatos sao
independentes de midias jornalisticas e ndo possuem anuncios comerciais, pois ambos poderiam

causar influéncia em decisdes editoriais nas publicagdes.

Se uma noticia referéncia uma acdo ocorrida no passado ou no presente, um jornalista
que trabalha com a verifica¢do dos fatos se debruca nas informagdes e por meio de um banco
de arquivos digitais ou fisico (papeis e imagens fotogréficas) ele reconstrdi a realidade da
determinada noticia. Muitas vezes uma noticia falsa apresenta elementos reais, porém com uma
visdo completamente distorcida dos fatos, utilizando argumentos com muita persuasao para
influenciar o leitor a pensar e interpretar de uma outra forma o fato narrado. Fatos ndo sao

flexiveis, eles s@o reais ou ndo, opinides podem ser flexiveis dentro de uma noticia.

De maneira geral, os pesquisadores de Ciéncias Sociais explicam a alta tendéncia das
informagdes falsas por meio de varios ingredientes, que combinados mostram a eficiéncia no
sucesso de desinformar as pessoas. Um desses ingredientes ¢ o momento de pds-verdade que
denota circunstincias nas quais fatos objetivos t€m menos influéncia em moldar a opinido
publica do que apelos a emocgdo e a crengas pessoais (FABIO, 2016). Outro amplificador sao
as bolhas ideoldgicas, algoritmos utilizados pelas redes sociais com o intuito de ser mostrado
apenas o que agrada o usudrio de acordo com as interacdes dele em sua rede (SALAS, 2015). O
ultimo ingrediente que € o alto escalonamento de uso das redes sociais, que de forma positiva
democratizou o acesso a informacao das pessoas, porém carece de ferramentas para restringir a

circulacao de informagdes falsas que podem vir a prejudicar pessoas ou grupos sociais.

No mundo todo existe esfor¢os e pesquisas para relatar os impactos das informacdes



Capitulo 1. Introdugdo 18

falsas e o alcance delas. Os problemas pesquisados variam da detec¢do de informacao falsa
ao compartilhamento delas e do alcance nacional ou mundial da informacao falsa. A rapidez
de propagacdo em uma rede social e em outras formas de midias (TV e rddio) pode ser muito
grande, devido ao fato que nas redes sociais ha ferramentas disponiveis para elevar a dispersao
da mensagem como a utilizacao de robds, a retransmissao de noticias em cascatas ocasionados
por amigos compartilhando postagens de amigos que ja estavam também compartilhando textos

de um outro lugar.

Segundo a pesquisa do DataSenado (2019), 45% dos entrevistados se sentem influencia-
dos pelas redes sociais na hora de votar, o que é preocupante tendo em vista que ha um grande
volume de noticias falsas que podem atrapalhar ciclos de eleicdes federais, estaduais e municipais
que no Brasil por exemplo sdo a cada 2 anos, alternando entre elei¢cdes que sdo eleitos prefeitos
e vereadores, e as que elegem deputados, governadores, senadores e presidente. O motivo da
adesdo de um grande grupo de pessoas as noticias falsas sao por meio do compartilhamento de
noticias entre pessoas de uma mesma familia ou circulo de amizade. Portanto, ha um nivel de
confianca devido as relacdes interpessoais, logo o usudrio dificilmente vai verificar por outros
meios se aquela noticia é verdadeira. Além disso, para se realizar a verificacdo se a mensagem
ndo € uma noticia falsa leva-se algumas horas, algo que pode ndo ser estimulante as pessoas que

ndo t€ém muito tempo no seu dia-a-dia para se informar.

Uma pesquisa proposta pelo Monitor do Debate Politico no Meio Digital, da Universidade
de Sao Paulo (USP) (GRAGNANI, 2018) concluiu que uma grande parte da reproducdo de
noticias falsas sobre o assassinato da vereadora carioca Marielle Franco, ocorreu em grupos de
familia da rede social WhatsApp. Esses boatos foram espalhados na mesma noite em que ela
foi assassinada, e nos dias posteriores comegaram a ser dispersos nas redes sociais Twitter e
Facebook. O foco da pesquisa foi a investigacdo de padrdes de distribuicao da noticia, como o
aplicativo € de mensagens privadas e ndao tem carater publico, é extremamente dificil rastrear a
fonte da noticia, e avaliar o alcance no WhatsApp. Do grupo de pessoas que participaram dessa
entrevista 51% responderam ter recebido o texto no WhatsApp em grupos de familia, 32%, em

grupos de amigos e 9% em grupos de colegas de trabalho.

A principal motivacao para se combater as noticias falsas deve ser a busca pelos fatos e
também para combater o mal que algumas dessas informagdes podem causar. A respeito dos fatos
cabe a cada pessoa buscar a sua verdade quando o fato € passivel de interpretacdo. Porém para se
obter uma fonte confidvel de informacdo € extremamente necessario haver uma apuragio dos
detalhes por jornalistas, cientistas especialistas quando se tratar de casos especificos. Entretanto,
com um grande volume de dados que sdo enviados cotidianamente nas redes sociais, a tarefa
pode ndo ser tdo simples e mecanismos devem ser criados para facilitar as apuracdes. As redes
sociais comegaram a sofrer com os impactos negativos causados pelos atos anteriormente citados
que de certa forma influenciam o mundo real. Por exemplo, em um dos varios casos o comité

de inteligéncia dos Estados Unidos confirmou a interferéncia de agentes russos nas elei¢cdes
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presidenciais americanas devido a artigos publicitarios do Facebook, muito deles utilizando
noticias falsas para deteriorar relacdes de grupos sociais uns com os outros (JALONICK, 2018).
Outro exemplo foi a rede social WhatsApp confirmando que houve disparos em massas de
noticias falsas em grupos da sua rede social nas eleicdes presidéncias brasileiras, algo que
ainda estd sendo investigado desde meados de 2018 pela imprensa e desde 2019 pelo tribunal
eleitoral (CURY, 2019). O impacto do compartilhamento dessas informacdes podem ser dos
mais variados possiveis. Em marco de 2018, a vereadora do Rio de Janeiro Marielle Franco foi
executada com vdrios tiros dentro do seu carro juntamente com seu motorista no centro do Rio
de Janeiro. A morte da vereadora foi altamente divulgada por ser um crime bérbaro e a vereadora
ser uma pessoa publica. Vdrias noticias comegaram a circular nas redes sociais, algumas com
informacgdes sobre o caso, outras sobre a trajetéria da vereadora e algumas noticias falsas. De
acordo com a pesquisa de, divulgada também pelo jornal O Globo, a noticia mais compartilhada
na internet sobre a morte da vereadora era uma noticia falsa. A fonte da noticia falsa saiu de uma
pagina chamada Ceticismo Politico, pagina que na época era ligado ao grupo politico Movimento
Brasil Livre. A noticia vinculava a imagem de Marielle a um traficante da faccao do comando
vermelho, acusava a vereadora de ser usudria de drogas e que o motivo do homicidio era que a
vereadora havia descumprido ordens do comando vermelho e por isso havia sido executada. As
alegacoes vieram de uma desembargadora do tribunal de justi¢ca do Rio de Janeiro. Por meio
de uma matéria o portal G1 rebateu todas as afirmacdes prestadas pela desembargadora, que
foi a fonte da noticia da pagina Ceticismo Politico (G1, 2018). Um outro caso que chocou a
comunidade de Morrinhos em Guaruja. Uma mulher foi confundida por moradores com outra
mulher que supostamente estaria sequestrando criangas para rituais de magia negra. Houve um
linchamento por moradores dessa comunidade que consideraram que Fabiane de Jesus era a
mesma pessoa do retrato falado disponibilizado por uma rede social. Depois da agressdo a vitima
foi levada ao hospital Santo Amaro, gravemente ferida e morreu dois dias depois do ataque. O
ato foi filmado e compartilhado nas redes sociais por meio de celulares. Cinco homens foram
condenados pelo homicidio de Fabiane de Jesus, porém a pagina do Facebook Guaruja Alerta,
que publicou o retrato falado e uma foto de uma suposta sequestradora nao sofreu represdlias,
pois na época a justica ndo tinha meios legais de penalizar quem incitar atos violentos pela

internet ou criagcdo de noticias falsas. (PAULO, 2018).

Muitas pesquisas vém sendo desenvolvidas nas redes sociais comentadas nesse capitulo,
entretanto o volume delas variam bastante. O Facebook e Twitter possuem investigacdes conclui-
das e sendo conduzidas para a identificacdo de padrdes de compartilhamento das noticias com
o0 objetivo de criar um modelo computacional que faga esse trabalho automaticamente. Outras
pesquisas tentam classificar uma noticia em falsa ou verdadeira com auxilio da maneira como
foi escrita a noticia, utilizando sintaxe, semantica e outros recursos da linguagem que podem
concluir por meio de pontuagdes que classifica todo o artigo da noticia. Algumas pesquisas
tentam encontrar o nivel de difusdao de uma noticia e os caminhos em que elas podem percorrer

por toda a rede social, e a forma que os usudrios reagem a tal postagem, ou se 0s usudrios sao
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usudrios reais, pois alguns usudrios podem ser rob0s virtuais programados por uma pessoa para

interagir de forma automdtica com as postagem aumentando a exposi¢ao da mensagem.

O Instagram é uma rede social que nio € amplamente utilizada como foco de pesquisa
segundo um estudo do departamento de direitos humanos da Universidade de Nova lorque
feito no final de 2019 (BARRETT, 2019). Eles entendem que redes sociais como Facebook,
Twitter e Youtube tem tido um maior interesse para pesquisas sobre as eleicdes americanas de
2016. Porém, a plataforma Instagram pode ter tido um impacto maior do que elas e ter sido
desconsiderada por todo esse tempo. Esta plataforma € do tipo multimidia, na qual o maior
interesse dos usudrios € postar imagens e videos, e ndo muita exposi¢ao de textos ou artigos
quanto as demais redes sociais. Portanto existe uma grande necessidade de compreender as
relacdes dos ciclos de noticias dentro do Instagram e analisar o comportamento dos usudrios
dentro da plataforma, que mesmo sendo uma rede social, possui diferentes mecanismos para o

compartilhamento de postagens entre os usudrios da propria rede.

1.4 Objetivo

Essa pesquisa de Mestrado teve como objetivo principal a detec¢do de postagens falsas
em portugués a respeito do COVID-19 publicadas na rede social Instagram. Para extrair textos
em imagens publicadas no Instagram, foi usada uma ferramenta de Reconhecimento Optico de
Caractere. O escopo da deteccao de noticias falsas foi o assunto da pandemia do corona virus
(COVID-19) pela hashtag "virus chinés", que foi amplamente utilizada no primeiro semestre
de 2020. Foi separado e filtrado apenas imagens, e os videos foram descartados, pois o escopo

dessa pesquisa vai envolver apenas a extracdo de textos em imagens.
Com base nesse objetivo, define-se a seguinte hipétese:

O uso de OCR e de técnicas de processamento de linguagem natural e aprendizado
de mdquina permite a deteccdo de informagdes falsas, por meio da extracdo de informagdo
resultante do processamento da imagem e posterior tratamento linguistico sobre o texto na

classificacdo de uma informacdo falsa.

Com a investigagdo da hipotese, € esperado obter as seguintes contribui¢des:
* Modelar um esquema para o armazenamento dos contetidos do Instagram que facilite o
processamento das postagens e a exportacdo delas.

* Implementar as tarefas de aprendizado de méquina e Processamento de Linguagem Natural

(PLN) para encontrar algoritmos com melhor acuricia de detec¢ao de postagens falsas.

* Criar um conjunto de dados de informacdes ja verificadas (curadas) por sites de verificacdes

de fatos.
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* Determinar o quanto os textos das imagens podem contribuir em um modelo de aprendi-

zado de mdquina.

1.5 Estrutura da Dissertacao

Esta dissertacdo de Mestrado estd organizada da seguinte forma: o Capitulo 2, descreve
0s principais conceitos sobre as ferramentas e tecnologias utilizadas neste trabalho, no Capitulo
3 existe uma sintese dos principais trabalhos relacionados dessa pesquisa, abrangendo desde os
trabalhos baselines até as ultimas pesquisas realizadas que compde o estado da arte realizada
ao longo da pesquisa. No Capitulo 4 estdo descritos os pontos principais, esquematizacao
desse projeto, os resultados obtidos na pesquisa com a detec¢ao de postagens com informagdes
falsas sobre a COVID-19 e também uma anéalise sobre os melhores modelos, os classificadores
que apresentaram os melhores resultados. Por fim, o Capitulo 5 apresenta as conclusdes desta

pesquisa e uma lista de trabalhos futuros.
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Capitulo 2

FUNDAMENTACAO TEORICA

2.1 Consideracoes Iniciais

Um dos grandes objetivos de estudo na drea de Ciéncia da Computacdo € a produgdo
de maquinas que automatizem tarefas antes feitas apenas manualmente e exclusivamente por
humanos, de forma que as maquinas consigam realizar as tarefas de forma automadtica ou
semiautomdtica com o minimo de interven¢do humana. Uma dessas tarefas que estd em processo
de automatizagdo ¢ a leitura de textos. A escrita também € uma tarefa realizada por humanos
e vem sendo a forma mais natural de coletar, armazenar e transmitir informacdes por vérios
séculos. Escrita e Leitura ndo sdo mais um meio exclusivo de comunicacao entre pessoas, eles sdo
também tarefas que podem ser realizadas entre maquinas e entre maquinas e pessoas. Nos dias
atuais ¢ comum digitalizar os textos impressos para algum formato eletronico, seja este formato
de uma imagem ou uma extensao de leitura, como pdf. Dependendo da forma que o arquivo foi
digitalizado, ele pode ser editado, pesquisado, armazenado ou enviado pela internet para um ou
mais usudrios. Documentos em formatos digitais economizam espaco fisico e sdo sustentdveis,
pois nao € necessdrio realizar copias fisicas do documento. Além disso, o documento pode ser
replicado ou acessado simultaneamente entre diversos usudrios. Os textos digitais sdo mais faceis
para se visualizar em uma tela de computador e poder executar processos, tais como traducgdo de
textos, narracdo de textos ou mineracao de textos (YAMASAKI, 1978; BUNKE; WANG, 1997).

O Processamento da Linguagem Natural (PLN) é um importante campo de pesquisa da
area da Ciéncia da Computacgdo e de suas subdreas da inteligéncia artificial e linguistica compu-
tacional. PLN objetiva processar a linguagem natural humana por meio do uso de tecnologias
computacionais e/ou da linguistica computacional. Desta forma, PLN estad preocupado com as
interagdes entre computadores e linguagens humanas (naturais). Em outras palavras, PLN realiza

0 processamento automatico (ou semiautomdtico) da linguagem humana.(HUTCHINSON, 2015)

De modo mais genérico, o Aprendizado de Maquina (AM) é o campo (e a arte) da
computacdo que aprende com os dados. Para uma melhor definicdo podemos recorrer a defini¢@o
cunhada pelo Dr. Yoshua Bengio, professor da Universidade de Montréal e um dos maiores

pesquisadores da drea: “A pesquisa em aprendizado de maquina € um campo de estudo dentro da
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pesquisa em inteligéncia artificial, que busca fornecer conhecimento aos computadores por meio

de dados, observacdes e interagdes com o mundo."(FENNER, 2019)

Na primeira sec@o 2.2 sdo apresentados os principais conceitos de Opitical Caracter
Recognition (OCR). A secdo 2.3 define os principais conceitos sobre Processamento de Lin-
guagem Natural (PLN). A penultima secdo 2.4 de Aprendizado de Mdaquina traz os conceitos
mais importantes desse campo de estudo dentro da Ciéncia da Computacio e a dltima se¢do 2.6

apresenta as consideracdes finais desse capitulo.

2.2 Reconhecimento ()ptico de Caracteres

Reconhecimento Optico de Caracteres ou Optical Character Recognition (OCR) é
uma importante area de pesquisa que estd dentro do dominio de inteligéncia artificial e visao
computacional (MORI et al., 1999). Vem sendo utilizada tanto por aplicagdes comerciais quanto
por trabalhos académicos, devido ao seu grande potencial. A intensificacdo das pesquisas nesse
campo ndo foram apenas para simular a tarefa de leitura, mas também para prover aplicagdes
automatizadas eficientes e que tenham a capacidade de processamento em grande escala de
textos, convertendo-os em dados digitais que possam ser inseridos em paginas web, bancos de
dados, simples arquivos de texto ou arquivos do tipo pdf editavel. A técnica de OCR consiste em
transcrever letras que foram escritas a mao, impressas ou digitalizadas para textos codificados
em uma linguagem que a maquina compreenda. Ao longo do processo, os caracteres sao lidos,
reconhecidos e gravados. Essa técnica € utilizada como uma forma de carregar dados que foram
impressos em papéis para bases de dados. OCR pode ser definido também como um processo
de classificacdo de padrdes 6pticos contidos em uma imagem digital que correspondem a um
nimero ou uma letra alfanumérica. Esse processo é alcancado por meio de passos importantes
como segmentagdo, extracao de recursos e classificacao, tais etapas serdo abordadas na Secao
2.2.2.

Alguns exemplos do uso de OCR sao: uso de passaportes, criacdo de base de dados para
tomadas de decisdo que agregue os recibos e extratos de transacdes e organizagdo e separacao
de correspondéncias (CHAUDHURI et al., 2017). A tecnologia do processo de OCR permite
converter diferentes tipos de documentos sejam eles escaneados, arquivos do tipo pdf ou imagens
(CHAUDHURI et al., 2017) captados por cameras digitais em dados editdveis e pesquisaveis.

2.2.1 Historia

A origem do reconhecimento de caracteres € datada do ano de 1870 quando um inventor
americano chamado Charles R. Carey desenvolveu um scanner de retina (MORI et al., 1999).
Esta maquina de transmissdo de imagem utilizava um mosaico de fotocélulas e nas suas primeiras
versodes havia a necessidade de treinar as imagens de cada fonte, de cada caractere, um por vez
(BUNKE; WANG, 1997; CHAUDHURI et al., 2017). A histéria do OCR comecou a ser delineada
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préximo de 1900, quando um cientista russo chamado Tyurin tentou projetar um aparelho para
deficientes visuais(SCHANTZ, 1982). Duas décadas mais tarde Paul Nipkow inventou um
scanner sequencial e foi um grande avanco tanto para TVs quanto para mdquinas de leitura
(RICE et al., 1999). Os primeiros estudos que enfocam especificamente em algo parecido com o
atual processo OCR datam a década de 30 e se originaram na Alemanha com uma patente de
Gustav Tauschek, que desenvolveu o primeiro dispositivo com um sensor de luz que apontava as
palavras as quais ele correspondia em um modelo salvo na memoria do dispositivo (SCHANTZ,
1982; BUNKE; WANG, 1997; MORI et al., 1999).

A visao moderna do OCR ndo apareceu até meados de 1940. A motivacdo para o
desenvolvimento de sistemas de OCR comegou por meio da visdo de possibilidades de uso e
aplicacdes comerciais. Os primeiros reconhecedores de caracteres comecaram a aparecer nessa
época devido ao avanco das tecnologias de hardware dos computadores. O primeiro trabalho
em reconhecimento automético de caracteres enfocou em caracteres impressos de maquinas
(datilograficas ou impressoras matriciais) ou por pequenos grupos de letras escritas a mao que
eram bem legiveis e distintas. Nesse periodo, os sistemas OCR geralmente usavam um modelo
para comparar as imagens dos caracteres impressos € os que estavam salvos em uma biblioteca
de imagens. Para textos que foram escritos a mao eram transformados em imagens bindrias onde
sdo extraidos os vetores de recursos que ao alimentar os classificadores estatisticos por meio
de cdlculos escolhem o caractere que mais se aproximava a aquele que estava sendo analisado
(SCHANTZ, 1982; BUNKE; WANG, 1997).

Por volta de 1950, a revolucao tecnoldgica estava avangando em grande velocidade e o
processamento de dados estava comegando a se tornar um campo importante para pesquisas. No
meio de 1950, as maquinas OCR se tornaram comercialmente disponiveis. A primeira miquina
de leitura OCR foi instalada em uma empresa chamada Reader’s Digest. Este equipamento foi
usado para converter letras impressas e relatorios de vendas em cartdes de pungdo para dados
que foram depois armazenados em computadores (YU; JUTAMULIA, 1998).

Os sistemas comerciais OCR comecaram a aparecer entre 1960 a 1965, uma época
frequentemente referenciada como primeira geracdo de OCR. As maquinas OCR desta geracdo
foram caracterizadas pelo formato e padronizacao das letras. Os simbolos foram especialmente
desenhados para leitura de mdquina. Quando maquinas com multiplas fontes comegaram a surgir,
eles puderam realizar uma leitura de diferentes fontes com bastante precisdo de acerto. Era
permitido um nimero bem limitado de fontes pelo padrdao de reconhecimento, método aplicado
e combinado ao modelo ao qual compara a imagem do caractere com as bibliotecas de imagens
de cada caractere de cada tipo de fonte (BUNKE; WANG, 1997; RICE et al., 1999).

No meio de 1965 e no inicio de 1970, as médquinas de leitura da segunda geracao
apareceram. Estes sistemas foram capazes de reconhecer caracteres impressos € os caracteres
que eram escritos a mao comecaram a ser explorados também. Quando as letras escritas a mao

comecaram a ser consideradas, o grupo de caracteres eram limitados e agrupados em duas
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categorias compreendidas em letras e nimeros. O primeiro sistema e o mais famoso foi a IBM
1287 em 1965. Durante este periodo, a empresa Toshiba desenvolveu a primeira maquina de
alto desempenho que separava cédigos postais. A empresa Hitachi também fez sua primeira
méaquina OCR de alto desempenho e baixo custo. Nesse periodo, o trabalho estava focado na
area de normalizacdo. Em 1966, um estudo de requerimentos de OCR foi concluido e um padrao
de caracteres OCR americano foi definido como OCR-A, sendo que esta fonte foi altamente
estilizada e desenhada para facilitar o reconhecimento 6ptico como pode ser vista na Figura 1 (a).
Um modelo de fonte Europeia foi também criado, o OCR-B, ao qual tem uma aparéncia mais
natural com formas arredondadas do que possui o padrdo americano e pode ser visto na Figura 1
(b). Algumas tentativas foram feitas para que ambos padrdes fossem utilizados nas maquinas

dessa geracdo, mas os desenvolvedores desta época ndao obtiveram sucesso (SCHANTZ, 1982).

ABCDEFGHIJKLMNOP ABCDEFGHIJKLMNO
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grstuvwxyzads&la3l grstuvwxyz&1234

US5L7890(5£€.+!7) 567890($£.,!17)
(a) (b)

Figura 1 — Padroes OCR

Fonte: (RICE et al., 1999)

No meio de 1970 iniciou-se a terceira geracao de sistemas OCR. O obstéculo era lidar
com documentos de baixa qualidade e grandes grupos de palavras (escritas a mao ou impressas).
O baixo custo e a desempenho foi um objetivo atendido nessa época com os avangos tecnoldgicos
na parte de hardware resultando no desenvolvimento de maquinas OCR sofisticadas. No periodo
anterior, os computadores pessoais e impressoras a laser comecaram a dominar a drea de
producao de texto, a digitacao era um nicho especial para o OCR. O espacamento uniforme de
impressdo e o pequeno nimero de fontes fez os dispositivos OCR comegarem a se tornarem mais
simples e eficazes (MORI et al., 1999).

Nas proximas décadas e até hoje, o foco dos sistemas OCR deixou de ser em hardware
e passou a ser em software, pois houve grandes avangos na capacidade de processamento
dos computadores e a alta resolucdo para se digitalizar qualquer documento, seja por um
scanner ou cameras, ambos avangos sao o ponto chave dos principais problemas para OCR. O
principal tépico e questdo que estd tentando ser resolvida atualmente no dominio do OCR € o
reconhecimento de caracteres feitos a mado, e em diferentes tipos de caractere latinos, orientais
e outros idiomas. Existem diversos sistemas OCR open source € muitos outros proprietarios e

pagos, algumas distribuicdes serdo comentadas na sec¢do 2.2.3.
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2.2.2 Metodologia

Para que seja possivel a aplicacdo de OCR € necessdrio inicialmente treinar a maquina
com as possiveis classes de padroes que possam vir a ocorrer € como os padrdes podem vir a
parecer. Em OCR, os padrdes sdo letras, nimeros e alguns simbolos especiais como pontuagdes.
O aprendizado de mdquina produz diferentes desempenhos de exemplos de caractere de todas as
diferentes classes que possam ser atribuidas. Baseado nesses exemplos, a mdquina constréi um
modelo ou descri¢@o de cada classe de caracteres. Durante o reconhecimento, caracteres que nao
foram reconhecidos sdo comparados com os previamente obtidos e sdo classificados com os que
tiveram a melhor correspondéncia. Na maioria dos sistemas de OCR de caréter comercial para
a fase de reconhecimento de caractere € necessario realizar uma fase de treinamento. Alguns
sistemas, entretanto, incluem ferramentas de treinamento para o caso de inclusdo de novas classes

de caracteres.

Um tipico sistema OCR consiste de vérias etapas. A primeira etapa € a digitaliza¢do do
documento usando um scanner 6ptico. Quando as regides que contém texto sdo localizadas cada
simbolo € extraido por meio do processo de segmentacdo. Os simbolos que foram extraidos sdo
pré-processados, elimina-se o ruido para facilitar a extra¢do de recursos. A identidade de cada
simbolo € descoberta por comparagdes dos recursos extraidos com as descricdes das classes
de simbolos conseguidas por intermédio de processos de aprendizados prévios. Finalmente a

informacao contextual € usada para reconstruir as palavras e nimeros do texto original.

Na Figura 2 encontra-se as etapas de processamento OCR que serdo abordados nos
pardgrafos a seguir de acordo com a ordem em que sdo trabalhadas na metodologia segundo
Chaudhuri et al. (2017) e Bunke e Wang (1997).

1 2 3
Escaneamento Localizag&o da Pré-P t
Optico Segmentagéo fe-rrocessamento
’ °
Normalizagao
Segmentagao Representacao
6 7 8
Extracdo de Treinamento e .
. Pés-processamento
Recursos Reconhecimento

Figura 2 — Etapas do OCR
Fonte: O préprio autor
A primeira etapa do processo de OCR € o escaneamento Optico. Nesta etapa, a imagem €

capturada do documento original por meio de escaneamento. Os scanners 6pticos do OCR sado

mecanismos que fazem a transposi¢ao do documento com dispositivos sensiveis que convertem
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a intensidade da luz aplicada no papel e transforma o resultado dessa captura em imagens em
niveis de cinza. Geralmente os documentos impressos consistem em tinta preta em um fundo
branco. Quando se opera OCR numa imagem multinivel, esta imagem € convertida para o modo
bi nivel de preto e branco. Esse processo € conhecido como thresholding, sendo realizado no
scanner. O objetivo € economizar espacos de memdrias e melhorar o desempenho computacional.
O processo de thresholding é importante para o resultado do processo geral e que depende
totalmente da qualidade da imagem bi nivel. Utiliza-se um threshold fixo a um nivel de cinza, e
os niveis abaixo desse ponto sdo considerados pretos e os niveis acima sao considerados brancos.
Para altos contrastes no documento com fundos uniformes € escolhido um threshold médio que
possa ser o suficiente na classificacdo de ambas as cores (preto e branco). Nos casos de imagens
que sejam multiniveis € possivel que o ponto de threshold esteja em uma grande faixa de valores.
Nesse caso € mais eficiente utilizar métodos mais modernos de thresholding que vao permitir
melhores resultados. (CHAUDHURI et al., 2017; BUNKE; WANG, 1997).

Com relagdo a segunda etapa de OCR, a segmentacdo e localizagdo determinam elemen-
tos da imagem que serdo considerados como dreas candidatas e as dreas que serdo descartadas. E
necessdrio localizar regides dos documentos as quais tenham texto e distingui-las de figuras ou
graficos. Quando se organiza automaticamente correspondéncias por enderecos de envelopes
deve ser localizada a linha com a transcri¢cao do enderecgo e separa-la de outras imagens como
selo ou logo de companhias. Quando aplicado a um texto, a segmentagado isola os caracteres aos
quais ird reconhecer individualmente. Geralmente a segmentacdo é executada com o isolamento
de cada componente mesmo que estejam conectados. Esta técnica € facil de ser implementada,
mas problemas podem aparecer se o caractere estiver muito préximo ou fragmentado um do
outro. Os principais problemas deste método € distinguir ruidos do texto ou m4 interpretacao
no processo de leitura dos textos. As principais técnicas utilizadas nessa etapa sao algoritmos
de segmentacao, como algoritmos de bordas que utiliza os pixels de contorno das imagens para
delimitar a 4drea que serd analisada (CHAUDHURI et al., 2017; BUNKE; WANG, 1997).

Ja na terceira etapa de OCR, o componente de pré-processamento tem como objetivo
produzir dados que sejam mais faceis para os sistemas de OCR processar, além de ajudar na
acurdcia. Os objetivos principais do pré-processamento sdo: reducao de ruidos, normalizacao
dos dados e compressao de grupos de informacao retidos. Os dados brutos dependendo de como
foram adquiridos est@o sujeitos a processos preliminares para que sejam utilizaveis nas demais
etapas. O resultado da imagem escaneada pode conter alguns ruidos, dependendo da resolucao
do scanner e do thresholding, os caracteres podem estar embacgados ou até mesmo ilegiveis.
Alguns desses defeitos podem causar uma baixa taxa de reconhecimento (CHAUDHURI et al.,
2017; BUNKE; WANG, 1997).

Na quarta etapa de OCR a imagem do caractere ¢ segmentada em subcomponentes
(grupo de caracteres). A segmentacdo interna € usada para isolar linhas e curvas nas letras

escritas em letras cursivas. Existem vérios métodos que podem ser implementados e uma
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variedade de técnicas para a segmentacdo. Porém, os trés tipos sdo agrupados em segmentagao
explicita, implicita e mista. Na segmentacgdo explicita, os segmentos sdo identificados baseados
nas propriedades do caractere. O processo de cortar a imagem do caractere em algo que traga
significado € possivel por meio deste método de disseccdo. O critério para uma boa segmentagdo
¢ a compreensao de propriedades gerais de segmentos com os que sdo esperados para valida-los.
Os métodos disponiveis baseados em dissecacio do caractere utilizam espaco em branco, anélise
de projecdo vertical e andlise de componentes conectados, os quais podem ser utilizados para
uma avaliacdo de contexto linguistico. Com a segmenta¢do implicita, a estratégia é baseada no
reconhecimento, feito por pesquisas nos componentes da imagem que combinam com as classes
predefinidas, seu desempenho usa a taxa de confianga de reconhecimento incluindo sintaxes ou
semanticas no resultado geral. A imagem € dividida sistematicamente em vdrias sobreposi¢des
em relacdo ao conteudo. Estes métodos originalmente vém de esquemas desenvolvidos para
reconhecimento de palavras impressas por maquinas. Esta abordagem de reconhecimento €
baseada no uso de probabilidade, o conceito de regularidade, singularidades e combinagdes
backward. A mistura das duas segmentacdes anteriores da origem a estratégias mistas que
empenha um melhor resultado comparado com as anteriores. O erro de detec¢do e os mecanismos
de correcao sao frequentemente embutidos dentro do sistema, O uso sensato do contexto e o

classificador de confianca geralmente conduzem para uma melhor acuricia.

A quinta etapa de OCR € a representacido da imagem e tem um papel muito importante em
qualquer sistema de reconhecimento. No caso mais simples, o nivel de cinza ou imagens bindrias
sdo alimentados pelo reconhecedor. Entretanto, na maioria dos sistemas de reconhecimento,
com o intuito de se evitar complexidades extras e para aumentar a acurdcia dos algoritmos, uma
representagdo mais compacta é uma caracteristica requerida. Por isso uma série de atributos sdo
extraidos para cada classe de padrdes de forma a ajudar a diferenciar uma classe de outra. A
grande meta da representacao € extrair e selecionar um grupo de atributos que maximizem a taxa
de reconhecimento com o menor grupo de elementos. Algumas fungdes e técnicas utilizadas
nessa etapa sao transformadas de Fourier, transformada de Gabor e expansao de Karhunen Loeve
(CHAUDHURI et al., 2017; BUNKE; WANG, 1997).

A sexta etapa € a extracdo de recursos e seu objetivo € capturar caracteristicas essenciais
dos simbolos. A extracao de recursos € conhecida por ser um dos problemas mais dificeis para
o padrdo de reconhecimento. A maneira mais direta de descrever um caractere € por meio da
rasterizagdo da sua imagem. Uma outra abordagem € extrair certos recursos que caracterizem
simbolos, mas que desconsiderem os atributos nio tdo importantes. Outra tarefa importante € a
classificacdo que é um processo de identificar cada caractere e assinalar a classe correta. As duas

abordagens de OCR para classificac@o sao as de decisdes tedricas e métodos estruturais.

O pentltimo componente de um sistema OCR utiliza metodologias de padrées de re-
conhecimento que atribui uma amostra desconhecida em uma classe predefinida. O OCR ¢é

investigado em quatro abordagens de padrdes de conhecimento, eles sdo a combinacio de uso de



Capitulo 2. Fundamentagdo Tedrica 29

modelos, técnicas estatisticas, técnicas estruturais e Redes Neurais Artificiais. Algumas técnicas
estatisticas maximizam a probabilidade de o padrdo observado pertencer a determinada classe,
tais como as técnicas Gaussian, grupos fuzzys e hidden markov. As técnicas estruturais utilizam
métodos gramaticais ou métodos graficos para auxiliar, como arvores, diagramas ou grafos.
As Redes Neurais Artificiais (RNA) possuem uma arquitetura paralela bem massiva tanto que
executa computacdes em uma alta taxa comparada com técnicas cldssicas. Adapta-se a mudangas
nos dados e aprende as caracteristicas do sinal de entrada. RNA contém vérios nés, a saida deles
alimentam uns aos outros na rede e a decisao final depende da complexidade dessa interagdo de

todos 0s nos.

Na ultima etapa é comum usar atividades que incluem agrupamento e deteccao de erros
e correcdo de erros. No agrupamento, os simbolos no texto sdo associados com as strings. O
resultado do reconhecimento de simbolos de caracteres especiais no texto € um grupo individual
de simbolos. Entretanto esses simbolos ndo t€ém usualmente uma boa quantidade de informacao
€ para superar isso sdo associadas outras palavras a estes simbolos. O agrupamento de simbolos
em strings € baseado na localizacao do simbolo no documento e, assim, sinais proximos sao
agrupados juntos. Outras abordagens sao o uso de diciondrios, que sdo os mais eficientes meios
de detecc¢do e correcdo de erros. Dado uma palavra que pode estar errada e uma palavra que foi
buscada no diciondrio, se a palavra ndo estiver no diciondrio, um erro € detectado e depois o erro

¢ corrigido pela troca de palavras dentro de algo mais similar que conste no dicionério.

2.2.3 Tesseract

Como discutido em secdes anteriores, a acurdcia de um sistema OCR depende de uma
boa segmentacao e pré-processamento de textos. Algumas vezes € dificil recuperar o texto da
imagem por causa do tamanho ser diferente, ndo ter o mesmo estilo ou orientagdo ou ainda
ter um fundo colorido que dificulta a legibilidade do texto. Sistemas OCR permitem que a
madquina reconhega o texto automaticamente, atuando como uma combinacdo dos olhos e da
mente humana. Um olho pode ver um texto nas imagens, mas o cérebro que processa e interpreta
o que € extraido pela leitura € feita pela visdo. Alguns dos sistemas mais utilizados em OCR
sao Tesseract, Ocropus, GOCR, Abbyy Finereader e Omnipage. Sendo os trés primeiros open
source e os dois ultimos software comercial (proprietdrio) pago. Além desses sistemas existem
vérias outras plataformas de OCR online, uma delas é o Google Doc. Basta adicionar um arquivo
no formato pdf ou imagem com texto na conta do Google Drive e abrir com o Google Docs
que a plataforma ird utilizar o OCR Tesseract para fazer a conversdo. Na préxima subse¢ao sera

apresentado o funcionamento do sistema Tesseract.

O Tesseract € um sistema de OCR open source, desenvolvido pela HP entre os anos de
1984 e 1994, e que foi modificado e melhorado em 1995 apresentando boa acuracia. Em 2005, o
sistema foi alterado para uma distribui¢do open source, facilmente mével, com foco em prover

menos foco em rejeicao que acuricia.
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O Tesseract trabalha em 5 passos demonstrados na Figura 3 (SMITH, 2013). No primeiro
bloco o sistema aplica o thresholding na imagem para poder converté-la em imagem bindaria
facilitando a segmentacdo e a busca por dreas textuais dentro da imagem. O proximo bloco € a
Andlise que € usada para extrair os esbocos dos caracteres. Inicialmente utiliza-se a segmentacao
para dividir os espacos da imagem em blocos de texto, que posteriormente € dividido em linhas, e
por ultimo em palavras. Em casos de livro, onde se tem vérias paginas, essas etapas sao realizadas
em cada uma das paginas de forma individual. Existem dois médulos de reconhecimento de
caracteres: o Reconhecimento de Palavra e o Reconhecimento de Palavra 2. O primeiro permite
que um classificador adaptavel em tempo real seja treinado e utilizado na primeira passagem
pela imagem e, caso exista um resultado insatisfatério, a palavra € novamente trabalhada em
uma segunda passagem no modulo de Reconhecimento de Palavra 2. Os caracteres individuais
de cada palavra reconhecida com bons resultados apresentados pelo classificador se tornam
dados de treinamento utilizados no médulo de Reconhecimento de Palavra 2. O dltimo médulo
Ajuste trata de corrigir espacamentos e o tamanho do caractere para identificar quando a letra
€ maidscula ou mindscula em casos de fontes que ndo diferencie uma fonte da outra (SMITH,
2013).

o W croiine | avates | Reconhecimento | Roconhecs A
de Palavra de Palavra 2 °

Figura 3 — Fluxo do processamento do Tesseract.

Fonte: (SMITH, 2013)

2.3 Processamento de Linguagem Natural

Hé uma colecdo de tarefas fundamentais que aparecem frequentemente em varios projetos
de PLN. Devido a sua natureza repetitiva e fundamental, essas tarefas t€ém sido estudadas
extensivamente. As tarefas mais conhecidas dentro de PLN sdo destacadas a seguir(THOMAS,
2020; MOLDEN, 2009):

* Modelagem de idiomas: Esta € a tarefa de prever qual serd a proxima palavra em uma frase
baseada no histdrico de palavras anteriores. O objetivo desta tarefa € aprender a probabili-
dade de uma sequéncia de palavras aparecer em uma determinada lingua. A modelagem de
linguagem ¢€ util para a construcao de solucdes para uma grande variedade de problemas,
como reconhecimento de fala, reconhecimento 6ptico de caracteres, reconhecimento de

caligrafia, traducao automatica e correcdo ortografica.
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* Traducdo automdtica: Esta € a tarefa de converter um texto de um idioma para outro.

Ferramentas como o Google Translate sdo aplicacdes comuns dessa tarefa.

* Classificacdo de texto: Esta € a tarefa de colocar o texto em um conjunto conhecido de
categorias com base em seu contetido. A classificacdo de texto € de longe a tarefa mais
popular no PLN, sendo usada para solucionar uma ampla variedade de problemas, desde a

identificacdo de spam de e-mail até a anélise de sentimentos.

» Extracdo de informag¢des: Como o nome indica, esta € a tarefa de extrair informacdes rele-
vantes do texto, como eventos de calenddrio de e-mails ou nomes de pessoas mencionadas

em uma postagem nas redes sociais.

* Recuperacdo de informagdes: Esta € a tarefa de encontrar documentos relevantes para uma
consulta de usudrio de uma grande cole¢@o. Aplicativos como o Google Search sdo casos

de uso bem conhecidos de recuperacdo de informacdes.

» Agente conversador: Esta € a tarefa de construir sistemas de didlogo que possam conversar

em linguas humanas. Alexa e Siri sdo algumas aplica¢des comuns desta tarefa.

* Resposta de perguntas: Esta é a tarefa de construir um sistema que possa responder

automaticamente as perguntas colocadas na linguagem natural.

* Resumo de texto: Esta tarefa visa criar resumos curtos de documentos mais longos,

mantendo o conteudo principal e preservando o significado geral do texto.

* Modelagem de tépicos: Esta € a tarefa de descobrir a estrutura de tépicos de uma grande
colecdo de documentos. A modelagem de tépicos € uma ferramenta comum de mineracao

de texto, a qual € amplamente usada em véarios dominios, da literatura a bioinformética.

Aplicativos relacionados ao PLN sdo construidos usando uma enorme quantidade de
dados. Em termos leigos, pode se dizer que uma grande cole¢do de dados é chamada de corpus.
Corpus € uma colecdo de material de lingua natural escrito ou falado, armazenado no computa-
dor, e usado para descobrir como a linguagem € usada (HUTCHINSON, 2015). Assim, mais
precisamente, um corpus € uma colecdo informatizada sistemética de linguagem auténtica que
€ usada para analise linguistica, bem como analise de corpus. Com a ajuda de um corpus, é
possivel realizar algumas andlises estatisticas, como distribui¢do de frequéncias e co-ocorréncias
de palavras. O uso de corpus pode ajudar a definir e implementar regras linguisticas para vérias
aplicacdes de PLN, como exemplo um sistema de correcdo gramatical, onde se usard o corpus
de texto e tentara descobrir as instancias gramaticalmente incorretas, e entdo serdo definidas
as regras gramaticais que ajudaram a corrigir essas instancias (MAJUMDER ANUJ GUPTA,
2020).
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2.3.1 Aprendizado de Maquina para PLN

As técnicas de aprendizado de maquina sdo aplicadas aos dados textuais, assim como
sdo usados em outras formas de dados, como imagens, fala e dados estruturados. Técnicas
supervisionadas de aprendizagem de maquina, como métodos de classificacio e regressao, sao
fortemente utilizadas para processar tarefas de PLN. Como exemplo, uma tarefa de classificacio
de PLN seria classificar artigos de noticias em um conjunto de tépicos de noticias, tais como
esportes ou politica. Por outro lado, as técnicas de regressao, que dao uma previsdo numérica,
podem ser usadas para estimar o preco de uma acdo com base no processamento da discussao
nas redes sociais sobre esse estoque. Da mesma forma, algoritmos de agrupamento (clustering)
ndo supervisionados podem ser usados para juntar documentos de texto. Qualquer abordagem
de aprendizado de maquina para PLN, supervisionada ou ndo supervisionada, pode ser descrita
como sendo composta por trés etapas comuns: extrair recursos, usar a representacdo do recurso

para aprender e gerar um modelo e por fim avaliar e melhorar o modelo (JOSHI, 2017).

2.3.2 Técnicas de Pré-Processamento

Antes de usar o texto, para alguma atividade de classificagdo ou regressdo em AM,
€ interessante realizar um processo de "limpeza'no texto. Existe diversas técnicas para isso,
algumas delas sdo a segmentacdo de frases e a segmentacdo de palavras. O software PLN
normalmente analisa o texto dividindo-o em palavras (fokens) e frases. Na Figura 4, possui uma
pipeline de PLN com todos os possiveis pré-processamentos que serdo discutidos nos proximos

paragrafos.

Segmentacédo

de Sentencas

Segmentacédo
de Palavras

Figura 4 — Fluxo de pré-processamento em PLN.

Fonte: Adaptado de (MAJUMDER ANUJ GUPTA, 2020)

Qualquer pipeline PLN tem que comecar com um sistema confidvel para dividir o texto
em frases ou sentencas (segmentacdo de sentencas) e dividir ainda mais a frase em palavras
(segmentacdo de palavras). Em nivel de sentenca, algumas normaliza¢des podem ser feitas como
exemplo a exclusdao de pontuagdo. Stemizagao refere-se ao processo de remocado de sufixos e

reducao de uma palavra para alguma forma de base de modo que todas as diferentes variantes
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dessa palavra podem ser representadas pela mesma forma. Por exemplo, "carro"e "carros'"sao
ambos reduzidos a "carro". Isso € feito aplicando um conjunto fixo de regras. Embora essas
regras nem sempre possam acabar em uma forma base linguisticamente correta, a stemizagao €
comumente usados em mecanismos de busca para combinar consultas de usudrios a documentos
relevantes e na classificagdo de texto para reduzir o espago de recurso para treinar modelos
de aprendizado de maquina.(JOSHI, 2017). Lematiza¢do é o processo de mapear todas as
diferentes formas de uma palavra a sua palavra base. Embora isso pareca préximo a definicao de
stemizacdo, eles sdo, de fato, diferentes. A lematizagcdo € o processo de reflexionar uma palavra
para determinar o seu lema, sendo que as flexdes se chamam lexemas. A lematizagao € util para
analisar os usos de palavras em contextos sem importancia das flexdes. A lematizag¢do requer
mais conhecimento linguistico e modelar e desenvolver lematizadores eficientes continua sendo
um problema aberto na pesquisa de PLN até agora (HUTCHINSON, 2015).

O texto das redes sociais é muito diferente da linguagem que s@o usadas nos jornais. Uma
palavra pode ser escrita de diferentes maneiras, inclusive em formas encurtadas, um nimero
de telefone pode ser escrito em diferentes formatos (por exemplo, com e sem hifens), nomes
as vezes estdo em minudsculas, e assim por diante. Quando se trabalha no desenvolvimento de
ferramentas PLN para trabalhar com esses dados, € ttil alcancar uma representagcdo candnica
do texto que captura todas essas variagcdes em uma representacdo. Isso € conhecido como
normalizacdo de texto. Alguns passos comuns para a normaliza¢io do texto sdo converter todo
o texto em minudsculas ou minusculas, converter digitos em texto (por exemplo, 9 a nove),
expandir abreviaturas e assim por diante. Uma maneira simples de incorporar a normalizagdo do
texto pode ser encontrada no cédigo-fonte de um diciondrio que mostra diferentes ortografias
de uma colec¢do predefinida de palavras mapeadas para uma dnica ortografia. (MAJUMDER
ANUJ GUPTA, 2020)

2.3.3 Abordagens basicas de vetorizacao

O processo de vetorizacdo consiste em mapear cada palavra no vocabuldrio (N) do corpo
de um texto para um ID tnico (valor inteiro) e, em seguida, representar cada frase ou documento

no corpus como um vetor N-dimensional.

Por exemplo, reduzindo o texto da lista abaixo e ignorando a pontuacdo, o vocabuldrio
deste corpus é composto por seis palavras: [gato, morde, homem, come, peixe, comida]. Pode-se
organizar o vocabuldrio em qualquer ordem. Neste exemplo, simplesmente € tomado a ordem em
que as palavras aparecem no corpus. Cada documento neste corpus pode agora ser representado

com um vetor de tamanho seis.

1. O gato morde o homem.

2. O homem morde o gato.
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3. O gato come peixe.

4. O homem come comida.

2.3.3.1 Codificacao one-hot

Em uma codificacdo one-hot, cada palavra X no vocabulario do corpus recebe um ID
inteiro unico que estd entre 1 € N, onde N € o conjunto do vocabulario do corpus. Cada palavra é
entdo representada por um vetor bindrio N-dimensional de Os e 1s. Isso € feito por meio de um
vetor de dimensdo preenchido com todos os Os barrando o indice, onde o valor do indice € igual a
1dX. A representacdo de palavras individuais € entdo combinada para formar uma representacio
de sentenca. Pelo lado positivo, a codificagdo one-hot € intuitiva de entender e é simples de
implementar. No entanto, a codificacdo one-hot sofre de algumas deficiéncias. Em alguns casos
os vetores podem ser da casa de milhdes se tornando portanto grandes e esparsos, desde que cada
vetor possui apenas um valor “1” e varios “0”s. Outro fator negativo ao empregar a codificacdo
do one-hot estd relacionado a similaridade entre as palavras. Nessa representagao, a distancia
entre quaisquer duas palavras € a mesma, pois cada palavra é um vetor perpendicular a todos
os outros, logo, o produto interno entre dois vetores € igual a zero. Um exemplo € mostrado na

Tabela 1 utilizando as 4 frases da subsecdo 2.3.3.

Tabela 1 — Tabela de exemplo do One-Hot

palavra 1D vetor
gato 1 1.0 0 0 0 O
morde 2 O 1 O O O O
homem 3 0 0 1 0 O O
come 4 0 0 0 1 0 O
peixe 5 00 0 01O
comida 6 0 0 O O O 1

2.3.3.2 Saco de Palavras

Sacos de Palavras ou no inglés Bag of Words(BoW) € uma técnica cldssica de repre-
sentacdo de texto que tem sido usada comumente em PLN, especialmente em problemas de
classificacao de texto. A ideia-chave € a seguinte: representar o texto em consideracdo como um
saco (cole¢do) de palavras, ignorando a ordem e o contexto. A intuic@o bdsica por trds disso
€ que ele assume que o texto pertencente a uma determinada classe no conjunto de dados é
caracterizado por um conjunto Unico de palavras. Se duas pecas de texto tém quase as mesmas
palavras, entdo elas pertencem a mesma classe. Assim, analisando as palavras presentes em um
texto, pode-se identificar a classe a que pertence, semelhante a codificacao de one-hot. Cada
documento no corpus € entao convertido em um vetor de N dimensdes, onde no 1° componente

do vetor, 1 possui o valor NID (i = NID), € simplesmente o nimero de vezes que a palavra N
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ocorre no documento, ou seja, simplesmente pontuamos cada palavra em N pela sua contagem

de ocorréncias no documento.

Na Tabela 2 temos a representacdo de um saco de palavras das 4 frases usadas como
exemplo na subsecdo 2.3.3. Nota-se que a representacdo do BoW que as frases ndo possuem
palavras repetidas por isso cada um possui o nimero 1. Porém algumas palavras como "gato"e

"homem"possuem uma frequéncia maior de ocorréncia dentro do corpus (conjunto das 4 frases).

Tabela 2 — Tabela de exemplo do BoW

ID gato morde homem come peixe comida

1 1 1 1 0 0 0
2 1 1 1 0 0 0
3 1 0 0 1 1 0
4 0 0 1 1 0 1

Pesquisadores t€ém mostrado que tal representacdo sem considerar a frequéncia € util

para a andlise de sentimentos, outros pontos sao destacados a seguir:

* BoW ¢ bastante simples de entender e implementar.

* Com essa representacdo, documentos com as mesmas palavras terdo suas representagoes
vetoriais mais proximas umas das outras no espaco euclidiano em comparagdo com
documentos com palavras completamente diferentes. Entdo, se dois documentos tém
vocabuldrio semelhante, eles estardo mais préximos um do outro no espaco vetorial e

vice-versa.

* Codificagdo fixa para qualquer sentenca de comprimento arbitrario.

2.3.3.3 Saco de N-Grams

Todos os esquemas de representacdo que vimos anteriormente tratam as palavras como
unidades independentes. Nao hd noc¢do de frases ou pedidos de palavras. A abordagem saco-
de-n-gramas (BoN) tenta remediar isso. Ele faz isso quebrando texto em pedacgos de n palavras
contiguas (ou tokens). Isso pode nos ajudar a capturar algum contexto, o que abordagens
anteriores ndo conseguem fazer. Cada pedago € chamado de n-grama. O vocabulario V do corpus
corresponde a uma colecao de todos os n-gramas Unicos que ocorrem no corpo do texto. Em
seguida, cada documento no corpus é representado por um vetor de comprimento N. Este vetor
contém as contagens de frequéncia de n-gramas presentes no documento e zero para os n-gramas

que nao estao presentes.

Na Tabela 3 € mostrado o agrupamento das palavras caso fosse utilizado um Saco de
N-grams. Nessa abordagem, pode-se analisar a frequéncia de vezes que alguma dupla de palavra

se repete. Na Tabela 4 o processo de Trigram € realizado.
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Tabela 3 — Tabela de exemplo de BiGrams

ID BiGram
1 O gato gato morde morde o 0 homem
2  Ohomem homem morde morde o o gato
3 O gato gato come come peixe

4 Ohomem homemcome come comida

Tabela 4 — Tabela de exemplo de TriGrams

ID TriGram
1 O gato morde gato morde o morde o homem
2 O homem morde homem morde o morde o gato
3 O gato come gato come peixe
4 Ohomem come homem come comida

2.3.3.4 TF-IDF

Nas abordagens anteriores todas as palavras no texto sdo tratadas como igualmente
importantes, ndo ha nocdo de que algumas palavras no documento sejam mais importantes
do que outras. A frequéncia de termo inversa ou TF-IDF, aborda esse problema. Tem como
objetivo quantificar a importancia de uma determinada palavra em relacio as outras palavras
no documento e no corpus. E um esquema de representacio comumente usados para sistemas
de recuperacdo de informagdes, para extrair documentos relevantes de um corpus para uma

determinada consulta de texto.

A intuicdo por trds do TF-IDF € a seguinte: se uma palavra N aparece muitas vezes em
um documento Doc[i], mas ndo ocorre muitas vezes no resto dos documentos Doc[j] no corpus,
entdo a palavra N deve ser de grande importancia para o documento Doc[i]. A importancia do
N deve aumentar proporcionalmente a sua frequéncia em Docl[i], mas a0 mesmo tempo, sua
importancia deve diminuir em propor¢ao a frequéncia da palavra em outros documentos Doclj]
no corpus. Matematicamente isso € capturado usando duas medidas: TF e IDF. Os dois sdo entdo

combinados para chegar a pontuacao TF-IDF.

TF (frequéncia de termo) mede com que frequéncia um termo ou palavra ocorre em um
determinado documento. Uma vez que diferentes documentos no corpus podem ser de diferentes
comprimentos, um termo pode ocorrer mais frequentemente em um documento mais longo
em compara¢cdo com um documento mais curto. Para normalizar essas contagens, dividimos o

numero de ocorréncias pelo comprimento do documento.

O IDF (frequéncia de documentos inversos) mede a importancia do termo em um corpus.

Na computag@o TF, todos os termos possuem igual importancia (ponderacao). No entanto, € um

nimn

fato bem conhecido que certas palavras como "é", "o

"

, "de", etc., ndo sdo importantes, mesmo

que ocorram com frequéncia. Para explicar esses casos, o IDF pondera os termos que sdo muito
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comuns em um corpus € pesa os termos raros.

A Tabela 5 exemplifica o uso de TD-IDF. As palavras "peixe"e "comida"sao pouco usadas
no corpus, ao contrario de "gato"e "homem". Por isso, "gato"e "homem possuem pontua¢ido mais

baixa que as anteriores.

Tabela 5 — Tabela de exemplo de TD-IDF

ID gato morde homem come peixe comida

1 0.14 0.05 0.1 0 0 0
2 021 0.12 0.01 0 0 0
3 0.1 0 0 03 075 0
4 0 0 0.2 0.1 0 0.8

2.4 Aprendizado de Maquina

O conhecimento que € adquirido com o uso de AM permite que computadores generali-
zem corretamente novos eventos e configuracdes. O uso deste campo de estudo existe hd décadas,
inclusive aplicado para algumas aplicagdes especializadas, como o OCR. Entretanto o primeiro
aplicativo AM que realmente se tornou mainstream, melhorando a vida de centenas de milhdes
de pessoas, foi o filtro de spam, que tecnicamente se qualifica como Aprendizado de Mdquina
(ele realmente aprendeu tdo bem que vocé raramente precisa sinalizar um e-mail como spam de
forma manual) (NEWNHAM, 2018). Depois disso, centenas de aplicativos AM surgiram, os
quais alimentam silenciosamente centenas de produtos e recursos que se usa regularmente, desde

sistemas de recomendacdo até pesquisa por voz.

Outros exemplos de Aplicacdes incluem:

* Anadlise de imagens de produtos em uma linha de producao para classifica-los automatica-

mente;
* Deteccdo de tumores em imagens de tomografias cerebrais;
* Classificag@o automatica de artigos de noticias;
* Sinalizacdo automadtica de comentarios ofensivos em foruns de discussao;
* Resumo de documentos longos;
* Criacao de um chatbot e de assistente pessoal;
* Construcdo de um robo inteligente para um jogo;

* Previsdo de receita de uma empresa, com base em métricas de desempenho;
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Uso de comandos de voz para acionar funcionalidades de um aplicativo;

Detec¢do de fraudes de cartdo de crédito;

Segmentagdo de clientes com base em suas compras com o intuito de se projetar uma

estratégia de marketing diferente para cada segmento;

* Representagdo de conjuntos de dados complexos e de alta dimensdo em um diagrama claro

e perspicaz;

Recomendacdo de produtos que um cliente possa estar interessado, com base em compras

passadas;

O objetivo dessa sessdo € descrever brevemente os principais métodos de aprendizado de
mdquina. com enfoque na aprendizagem supervisionada que serd utilizada como método de apren-
dizado nesse trabalho. Existem basicamente 4 modos de aprendizado, a saber: supervisionado,

semi-supervisionado, ndo supervisionado e reforco (ESPOSITO, 2020).

No aprendizado ndo supervisionado, os dados de treinamento ndo possuem uma classe
alvo pré-determinada (chamado de rétulos em aprendizado supervisionado) e o sistema tenta
aprender sozinho, por exemplo para gerar agrupamentos de dados conforme a similaridade entre
os dados, de forma que os dados sejam bem similares dentro do grupo e bem dissimilares com
dados de outros grupos. Alguns dos algoritmos que auxiliam neste método sdo agrupamento
ou Clustering (K-Means, DBSCAN e Andlise de cluster hierarquico), deteccdo de anomalias
e deteccao de novidades (One-class SVM e Floresta de Isolamento), visualizacdo e reducao
de dimensionalidade (Andlise de componentes principais (ACP), Kernel ACP, Locally Linear
Embedding e t-Distributed Stochastic Neighbor Embedding (t-SNE)) e adocao de regras de
associacdo (Apriori e Eclat). Um exemplo cldssico do método ndo supervisionado € um grupo de
dados sobre visitantes de um blog. Por meio de um algoritmo de agrupamento tenta-se detectar
grupos de visitantes semelhantes. Em nenhum momento o usudrio interage com o algoritmo e
indica a qual grupo um visitante pertence. O algoritmo encontra essas conexdes sem este tipo
de ajuda. Pode ser que 40% dos visitantes sao homens que amam histdrias sobre a segunda
guerra mundial e geralmente leem este blog a noite, enquanto 20% sao jovens amantes do seriado
Jornada nas Estrelas e que frequentemente visitam o blog durante os fins de semana. Se usar um
algoritmo hierarquico de agrupamento, este algoritmo também pode subdividir cada grupo em
grupos menores, isso pode ajudar a direcionar as postagens para cada grupo especifico de acordo
com os gostos da maioria (FENNER, 2019; NEWNHAM, 2018).

No aprendizado supervisionado, existe um conjunto de dados de treinamento que alimenta
o algoritmo que, por meio de dados jé classificados ou também chamados de rotulados, pode
criar um modelo de classificacdo que serd depois usado para classificar novos conjuntos de
dados. Uma tarefa tipica de aprendizagem supervisionada € a classificacdo. Na classificacdo, o

objetivo € prever um rétulo de classe, que € uma escolha a partir de uma lista predefinida de
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possibilidades. A classificagdo as vezes € separada em classificacdo bindria, que € o caso especial
de distinguir entre exatamente duas classes, e classificacdo multi-classe, que € a classificacao
entre mais de duas classes (NEWNHAM, 2018). Outra tarefa tipica € prever um valor numérico
de destino, como exemplo o preco de um carro, dado um conjunto de recursos (quilometragem,
idade, marca, etc.) chamados preditores. Esse tipo de tarefa € chamado de regressao. Para treinar
o sistema, voce precisa dar-lhe muitos exemplos de carros, incluindo tanto seus preditores quanto
suas etiquetas (ou seja, seus precos). Para tarefas de regressao, o objetivo é prever um nimero
continuo (ou um nimero de ponto flutuante em termos de programagdo ou ainda um nimero real
em termos matemadticos). Prever a renda anual de uma pessoa a partir de sua educacgdo, sua idade
e onde ela vive € um exemplo de uma tarefa de regressdo. Ao prever a renda, o valor previsto é
um valor numérico real e pode ser qualquer nimero em uma determinada faixa. Outro exemplo
de uma tarefa de regressdo € prever a produtividade de uma fazenda de milho, dado atributos
como produtividades anteriores, clima e nimero de funciondrios trabalhando na fazenda. A
produtividade novamente pode ser um ndmero arbitrario. Uma maneira fécil de distinguir entre
tarefas de classificacdo e regressao € perguntar se ha algum tipo de continuidade na saida. Se
houver continuidade entre os possiveis desfechos, entdo o problema é um problema de regressao
(FENNER, 2019; NEWNHAM, 2018).

Uma vez que rotular dados geralmente é demorado e custoso, muitas vezes havera muitos
dados sem rétulo, e poucas instancias rotuladas. Alguns algoritmos podem lidar com dados que
sdo parcialmente rotulados. Isso € chamado de aprendizado semi-supervisionado. A maioria
dos algoritmos de aprendizagem semi-supervisionados sdo combinacdes de algoritmos nao
supervisionados e supervisionados. Por exemplo, redes de crengas profundas, ou em inglés
Deep Belief Network (DBNs) sdo baseadas em componentes nao supervisionados chamados
Maigquinas Boltzmann Restritas (MBR) empilhadas umas sobre as outras. Os MBRs sdo treinados
sequencialmente de forma ndo supervisionada, e entdo todo o sistema € afinado usando técnicas
de aprendizagem supervisionada (NEWNHAM, 2018).

O Aprendizado de Refor¢co € um o método mais diferente do grupo. O sistema de
aprendizagem, chamado de agente nesse contexto, pode observar o ambiente, selecionar e
executar acoes e receber recompensas em troca (ou penalidades sob a forma de recompensas
negativas). Ele deve entdo aprender por si mesmo qual € a melhor estratégia (chamada de politica)
para obter a maior recompensa ao longo do tempo. Uma politica define qual acdo o agente deve

escolher quando estd em uma determinada situacdo (FENNER, 2019).

2.4.1 Algoritimos

Nesta subsecao sdo destacados os principais algoritmos de aprendizado de maquina

utilizados em tarefas de classificacdo em modelos de aprendizado supervisionado.
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2.4.1.1 Maquina de Vetores de Suporte

Uma M4dquina vetorial de suporte, ou comumente chamada pelo seu acronimo em inglés
Support Vector Machine (SVM) € um modelo poderoso e versétil de Aprendizado de Maquina,
capaz de realizar classificagdo linear e nao linear, regressao e até mesmo deteccdo de outliers.
E um dos modelos mais populares em Aprendizado de Maquina. Embora os classificadores
lineares SVM sejam eficientes e funcionem surpreendentemente bem em muitos casos, muitos
conjuntos de dados nao estdo nem perto de serem linearmente separaveis. Uma abordagem para
lidar com conjuntos de dados ndo lineares € adicionar mais recursos, como recursos polinomiais.
O algoritmo SVM ¢€ versatil: permite ambas classificagdo linear e ndo linear, como também prové

suporte para regressao linear e ndo linear (LEE, 2019).

2.4.1.2 Arvores de Decisdo

As Arvores de Decisao sao algoritmos versateis de Aprendizado de Mdquina que podem
realizar tarefas de classificacdo e regressao, e até mesmo tarefas de multi-producdo. Sao algorit-
mos poderosos, capazes de encaixar conjuntos de dados complexos. Sdo também componentes

fundamentais das Florestas Aleatorias.

Um exemplo utilizado para explicar o seu funcionamento € a classificacdo de uma flor.
Comeca-se no no raiz. Este n6 pergunta se o comprimento da pétala da flor € menor que 2,45 cm.
Se for, entdo move-se para baixo para o no filho esquerdo da raiz. Neste caso, € um n6 de folha,
por isso ndo faz perguntas: basta olhar para a classe prevista para esse n6, e a Arvore de Decisdo
prevé qual a flor em questdo. Agora suponha que encontre outra flor, e desta vez o comprimento
da pétala é maior que 2,45 cm. Deve mover-se para baixo para o n6 filho direito da raiz, que ndo
€ um no de folha, entdo o né faz outra pergunta: a largura pétala € menor que 1,75 cm? Se for,
entdo a flor € provavelmente de uma outra classificagdo. De modo geral, esse algoritmo trabalha
exatamente como uma arvore, onde no topo existe o ponto de partida e cada galho possui uma,

duas ou mais possibilidades que correspondem com o dado analisado (RASCHKA, 2019).

2.4.1.3 Extremely Randomized Trees

Este algoritmo € formado por um grupo de algoritmos de Floresta Aleatdria, em cada
né apenas um subconjunto aleatério das caracteristicas é considerado para a divisdo. E possivel
tornar as arvores ainda mais aleatérias usando também limiares aleatérios para cada recurso
em vez de procurar os melhores limiares possiveis (como arvores de decisdo regulares fazem).
Este algoritmo também torna as Extra-Arvores muito mais rdpidas de treinar do que florestas
aleatdrias normais, porque encontrar o melhor limiar possivel para cada recurso em cada n6 é

uma das tarefas mais demoradas de cultivar uma arvore.(LEE, 2019)
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2.4.1.4 Florestas Aleatorias

Os métodos Ensemble se trata de uma agregacdo das previsdes de um grupo de preditores
(classificadores ou regressores), muitas vezes a combinacdo de todas essas previsdes terdo
resultados melhores do que individuais. No caso esse grupo se chama Ensemble e assim esta
técnica é chamada de método Ensemble. Um exemplo de método Ensemble consiste em treinar
um grupo de classificadores da Arvore de Decisdo, cada um usando um subconjunto aleatério
diferente do conjunto de treinamento. Para fazer previsdes, vocé€ obtém as previsdes de todas
as drvores individuais, depois prevé a classe que obtém mais votos. Tal conjunto de Arvores de
Decisdo é chamado de Floresta Aleatdria, e apesar de sua simplicidade, este € um dos algoritmos

de Aprendizado de Maquina mais poderosos disponiveis atualmente (LEE, 2019).

2.4.1.5 AdaBoost

Uma maneira de um novo preditor corrigir seu antecessor € prestar um pouco mais de
atencao as instancias de treinamento que o antecessor usou. Isso resulta em novos preditores
focando cada vez mais nos casos dificeis. Esta € a técnica usada pela AdaBoost. Por exemplo, ao
treinar um classificador AdaBoost, o algoritmo primeiro treina um classificador base (como uma
Arvore de Decisdo) e o usa para fazer previsdes sobre o conjunto de treinamento. O algoritmo
entdo aumenta o peso relativo de instancias de treinamento mal classificadas. Em seguida, ele
treina um segundo classificador, usando os pesos atualizados, € novamente faz previsdes sobre o

conjunto de treinamento, atualiza os pesos da instancia, e assim por diante.(RASCHKA, 2019)

2.4.1.6 Gradient Boosting

Outro algoritmo de impulsionamento muito popular é o Gradient Boosting. Assim como
AdaBoost, Gradient Boosting funciona adicionando sequencialmente preditores a um conjunto,
cada um corrigindo seu antecessor. No entanto, em vez de ajustar os pesos de instancia em cada
iteracdo como o AdaBoost faz, este método tenta encaixar o novo preditor aos erros residuais
cometidos pelo preditor anterior (RASCHKA, 2019).

2.4.2 Treinamento e Teste

A tnica maneira de saber o quao preciso um modelo de classifica¢do ird generalizar para
novos casos ¢ realmente experimentd-lo em novos casos. Uma maneira de fazer isso é colocar
o0 modelo em produc¢do e monitorar o desempenho dele. Uma opg¢ao melhor € dividir os dados
em dois conjuntos: o conjunto de treinamento € o conjunto de testes. Como os proprios nomes
implicam, o primeiro conjunto treina o modelo, e o segundo testa este modelo. A taxa de erro em
novos casos € chamada de erro de generalizacdo (ou erro fora da amostra) e ao avaliar o modelo
no conjunto de testes € possivel estimar a taxa desse erro. Este valor diz o qudo preciso o modelo
ird funcionar em instancias que nunca foram treinadas anteriormente. Se o erro de treinamento

for baixo (ou seja, o modelo produz poucos erros no conjunto de treinamento), mas o erro de
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generalizacdo € alto, isso significa que o modelo estd sobreajustado para os dados de treinamento
(AGRAWAL, 2020). Na etapa de treinamento é comum particionar os dados em subconjuntos e
usar a técnica de k-fold cross validation, a qual consiste em dividir o conjunto total de dados
em k subconjuntos mutuamente exclusivos do mesmo tamanho e, a partir dai, um subconjunto é
utilizado para teste e os k-1 restantes sdo utilizados para estimagdo dos parametros, fazendo-se o

calculo da acuracia do modelo.

2.4.3 Medidas de desempenho

Existem muitas medidas de desempenho disponiveis nesta subse¢do serdo descritas as

principais medidas.

2.4.3.1 Matriz de Confusao

No campo da andlise de modelos de aprendizado de maquina, uma matriz de confusio é
uma tabela que permite a visualizacao do desempenho de um algoritmo, cujo objetivo € prever as
classes de uma varidvel. O desempenho descrito é qualitativo. O nome “confusdo” vem do fato
de tornar mais fécil ver se o sistema esté classificando incorretamente uma classe como outra.
A matriz de confusio na Tabela 6 mostra duas linhas e duas colunas que relatam o nimero de

falsos positivos, falsos negativos, verdadeiros positivos e verdadeiros negativos.

O verdadeiro positivo € o niimero de dados previstos corretamente como um membro da
classe e o verdadeiro negativo, o nimero de dados rejeitados corretamente como membro da
classe. Ja o falso positivo € o niimero de dados identificados incorretamente como um membro
da classe e o falso negativo é o numero de dados rejeitados incorretamente como membro da

classe.

Isso permite uma andlise mais detalhada do que, por exemplo, a mera propor¢do de
suposicdes corretas (precisdo). A matriz de confusao € uma métrica mais confidvel para o
desempenho real de um classificador porque ndo produzira resultados enganosos se o conjunto
de dados for desequilibrado (ou seja, quando o nimero de amostras em classes diferentes varia
muito). Esta € a principal vantagem de representar os resultados usando esta estrutura: evitamos

estatisticas que retornam uma alta taxa de sucesso enganosa.

Tabela 6 — Tabela de Matriz de Confusao (Binaria)

Predicao
CLASSE A CLASSE B
CLASSE A Verdadeiro Positivo Falso Negativo
CLASSE B Falso Positivo Verdadeiro Negativo

Gabarito
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2.4.3.2 Acuracia

A acuricia € o nimero de previsdes corretas sobre o tamanho da saida. E uma medi¢do
incrivelmente direta e, gracas a sua simplicidade, € amplamente util. A acurdcia € uma das
primeiras métricas que se calcula ao avaliar os resultados. A férmula para se calcular acuricia

segue abaixo:

VerdadeiroPositivo 4+ VerdadeiroN egativo

Acuracia =
VerdadeiroPositivo + VerdadeiroNegativo + FalsoPositivo + FalsoNegativo

2.4.3.3 Precisao

A precis@o € uma métrica similar a2 Acuricia, mas mede apenas a taxa de verdadeiros
positivos com relagdo ao que foi recuperado corretamente. Em certos dominios, como a detec¢ao
de spam, um falso positivo é um erro pior do que um falso negativo (geralmente, perder um
e-mail importante é pior do que a inconveniéncia de excluir um pedaco de spam que escapou do
filtro).

. VerdadeiroPositivo
Precisao =

VerdadeiroPositivo + FalsoPositivo
2.4.3.4 Revocacao

Revocacio € o oposto de precisdo, ele mede falsos negativos contra verdadeiros positivos.
Os falsos negativos sdo especialmente importantes para prevengdo na deteccdo de doengas e

outras previsdes envolvendo seguranca.

VerdadeiroPositivo

Revocacao =
VerdadeiroPositivo + FalsoNegativo

2435 F1

Calcula-se a pontuacdo F1 como a média harmonica de precisdo e revocacao para
conseguir exatamente isso (harmonia). Embora possa ser calculado de forma simples por meio
de média das duas pontuacdes, as médias harmdnicas sdo mais resistentes a outliers. Assim, a
pontuacdo F1 € uma métrica balanceada que quantifica apropriadamente a exatiddo dos modelos
em muitos dominios.

Revocacao * Precisao
F1=2x

Revocacao + Precisao
2.4.3.6 Curva ROC e AUC

A curva caracteristica de operacdo do receptor, ou do inglés Receiver Operating Charac-
teristic (ROC) é outra ferramenta comum usada com classificadores binarios. E muito semelhante

a curva de precisao/revocagdo, mas em vez de tragar precisdo versus revocagao, a curva ROC
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traca a taxa real positiva (outro nome para revocacgao) contra a taxa falsa positiva (TFP). O TFP é
arazdo de instancias negativas que sdo incorretamente classificadas como positivas. Uma maneira
de comparar classificadores € medir a drea sob a curva, ou do inglés Area Under Curve (AUC).
Um classificador perfeito terd um ROC AUC igual a 1, enquanto um classificador puramente
aleatorio terda um ROC AUC igual a 0,5.

2.4.4 Generalizacao, Sobreajuste, Sub-ajuste e Validacao Cruzada

No aprendizado supervisionado é construido um modelo de classificagdo sobre os dados
de treinamento e, em seguida, o modelo € usado para fazer previsdes sobre novos dados que
ainda ndo foram rotulados, mas possuem as mesmas caracteristicas do conjunto de treinamento
que foi usado nos testes. Se um modelo € capaz de fazer previsdes precisas sobre dados que
ainda ndo foram rotulados, dizemos que € capaz de generalizar desde o conjunto de treinamento
até o conjunto de testes. Sendo assim o objetivo final é construir um modelo capaz de generalizar
de forma mais precisa possivel (AGRAWAL, 2020).

Normalmente € construido um modelo que possa fazer previsdes precisas sobre o con-
junto de treinamento. Se os conjuntos de treinamento e teste tiverem bastante em comum,
esperamos que o modelo também seja preciso no conjunto de testes. No entanto, ha alguns
casos em que isso pode dar errado. Por exemplo, modelos muito complexos, podem sempre ser
tao precisos quanto no conjunto de treinamento. Construir um modelo muito complexo para a
quantidade de dados € o que chamamos de sobreajuste. O excesso de adequagdo ocorre quando
se encaixa um modelo muito préximo as particularidades do conjunto de treinamento e obtém
um modelo que funciona bem no conjunto de treinamento, mas nao € capaz de generalizar para
novos dados. Por outro lado, se o modelo for muito simples, entdo pode ndo ser capaz de capturar
todos os aspectos e a variabilidade nos dados, € o modelo vai se ter baixo desempenho para o

conjunto de treinamento. Escolher um modelo muito simples € chamado de sub-ajustado.

Generalizar demais € algo que humanos fazem com muita frequéncia, e infelizmente
as maquinas podem cair na mesma armadilha se ndo houver cuidado na implementagdo delas.
Ocorre quando modelo é muito simples para aprender a estrutura subjacente dos dados. Além
disso, se o conjunto de validagcdo for muito pequeno, entdo as avaliacdes do modelo serdo
imprecisas: podendo entdo o modelo acabar selecionando um modelo sub-6timo por engano. Por
outro lado, se o conjunto de validag¢ao for muito grande, entdao o conjunto de treinamento restante
serd muito menor do que o conjunto completo de treinamento. como o modelo final serd treinado
no conjunto completo de treinamento, ndo € ideal comparar modelos candidatos treinados em
um conjunto de treinamento muito menor. Uma maneira de resolver esse problema € realizar
repetida validag¢do cruzada, usando muitos pequenos conjuntos de validagdo. Cada modelo é
avaliado uma vez por conjunto de validacao apds ser treinado no restante dos dados. Ao fazer
uma média de todas as avaliacdes de um modelo, recebe-se uma medida muito mais precisa de

seu desempenho. H4d uma desvantagem, no entanto: o tempo de treinamento é multiplicado pelo
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nimero de conjuntos de validagdo (AGRAWAL, 2020; RASCHKA, 2019).

2.5 Informacoes Falsas

Existem diversas correntes e pensamentos na literatura de como classificar as informa-
¢oes falsas, alguns dos mais citados sao: Noticias falsas, Rumores, Farsas, Clickbait, Sétira e

Propaganda.

Alguns pesquisadores definem noticias falsas (Fake News) como artigos de noticias
que sdo potencialmente ou intencionalmente desinformativos para os leitores, pois os fatos sdo
verificaveis e deliberadamente falsos. Além disso, Fake News consistem em informagdes nao
veridicas transmitidas por meio de mensagem, dudio, imagem ou videos editados para atrair a
atencdo do leitor no intuito de desinformd-lo e obter tipo algum de vantagem sobre ele, sem
que haja fonte veridica determinada, mas apresentando uma maquiagem que transparece uma

aparente ingenuidade para quem recebe como recebe.

Da mesma forma, para a desinformacao, boatos sao concebidas para enganar os leitores;
qualitativamente, eles sdo descritos como humoristico ou malicioso. Duas grandes teorias
psicoldgicas explicam essa dificuldade, respectivamente chamada de realismo ingénuo e viés
de confirmacdo. O primeiro refere-se a tendéncia dos usudrios de acreditar que sua visao € a
Unica precisa, enquanto aqueles que discordam sdo tendenciosos ou desinformados. Esta ultima,
também chamada de exposicao seletiva, € a inclinagc@o para preferir (e receber) informagdes
que confirma visdes ja existentes. Todos esses fatores estdo relacionados, até certo ponto,
ao conhecido efeito de camara de eco (ou bolha de filtro), que d4 origem a formacgdo de
aglomerados homogéneos onde os individuos sao semelhantes, e que compartilham e discutem
ideias semelhantes.(PIERRI; CERI, 2019)

Existem duas terminologias americanas que possuem conceitos semelhantes sao eles
Hoax (Farsas) e Rumores. Enquanto o primeiro trata de informagdes que contém fatos que
sdo falsos ou imprecisos, entretanto quando apresentados textualmente sdo tratados como fatos
legitimos. Esta categoria também € conhecida na comunidade de pesquisa tanto como histérias
com meio verdade ou factoides. Os rumores se referem a histérias cuja veracidade é ambigua
ou nunca confirmada. Este tipo de informacao falsa é amplamente propagada em redes sociais
(ZANNETTOU et al., 2019).

Propagandas sdo informacgdes ou ideias difundidas com o objetivo de influenciar as
opinides de um grupo ou de uma pessoa, de forma intencional, por omissdo de fatos ou enfati-
zando apenas uma narrativa dos fatos. Para que a propaganda seja eficaz, a fonte ou fornecedor
precisa entender completamente os valores de seu publico-alvo, tornando assim o intelecto do
alvo ineficaz. PLN mostrou que as noticias podiam ser separadas com precisdo em noticias
verdadeiras, noticias falsas e satira por meio da anélise de caracteristicas linguisticas. Isso sugere

que, por meio do uso de ferramentas automatizadas, é possivel uma medida de distancia da
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propaganda ao fato real. Algumas das caracteristicas linguisticas como o tamanho da histéria em
relacdo ao titulo, o uso de palavras descritivas e outros recursos auxiliam na comparacio entre as
noticias. Considerando que a missao original da rede social é de reunir pessoas com gostos em
comum que compartilham informacdes no espirito de amizade ou companheirismo. No entanto,
esses grupos também forneceram um canal para distribuir noticias falsas, pois um usudrio pode
compartilhar uma noticia sem verificar. Alguns usudrios sdo incapazes de determinar a veracidade
de uma noticia quando ndo dispdem de tempo e recursos para procurar a histéria em questao,
eles se baseiam em atalhos mentais, como preconceitos e reputacdo da fonte, para determinar a
confiabilidade (SAMPLE et al., 2018).

Noticias satiricas sdo escritas com o objetivo principal de entreter ou criticar os leitores,
mas da mesma forma que as noticias falsas, elas podem ser prejudiciais quando compartilhados
sem nenhum contexto. Algumas dessas noticias sdo caracterizadas pelo humor, ironia, absurdo
e podem imitar noticias genuinas também. J4 a propaganda € definida como informacado que
tenta influenciar as emocdes, como opinides e as acdes do publico-alvo por meio de mensagens
enganosas, o propdsito pode ser politico, ideoldgico ou religioso. Clickbait é definido como
jornalismo de qualidade baixa que visa atrair traifego e monetizar em cima de titulos de noticias
(BOVET; MAKSE, 2019; BARRETT, 2019).

Por fim, devido a grande difusdo de postagens falsas sobre COVID-19, eleicdes e outros
assuntos, foi cunhado o termo "infodemia"que esta relacionado a dissemina¢do em massa de
noticias falsas e boatos que comprometem a credibilidade de explicacdes oficiais baseadas em
evidéncias cientificas. A desinformacdo sobre assuntos de saide, muitas vezes definida como
informacdes que contrariam as melhores evidéncias disponiveis de especialistas médicos na
época, tem sido documentada em quase todas as plataformas de midia social, incluindo Facebook,

Twitter, YouTube, Pinterest e Instagram.

2.6 Consideracoes Finais

Os sistemas de OCR sdo importantes ndo somente por serem uma ferramenta que ajuda
a dar acessibilidade a documentos ou imagens, eles sdo também ferramentas que vem integrando
e produzindo mais dados uteis para andlises complexas dentro de setores da industria ou de
pesquisa. Nao existe um consenso sobre qual € o melhor sistema de OCR open source disponivel
atualmente. H4 divergéncias quanto a isso. Por exemplo, enquanto o trabalho de Gabasio (2013)
demostra que o sistema Ocropus tem uma taxa de erro de 31.42% e o sistema Tesseract tem
um taxa superior de 33.9%, no trabalho de Correia e Rivera (2018) o resultado foi o inverso,
ou seja, o sistema Tesseract teve uma taxa de erro de 24.13% e o sistema Ocropus teve uma
taxa de 44.26%. O uso de PLN € bem vasto na computagdo, com ele € possivel executar varias
tarefas de forma automatizada como exemplo criar de Chat boots, auxiliar o OCR usando

técnicas de processamento que reduzem um texto de uma péagina em sentencas ou palavras que
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posteriormente com diciondrios podem ser corrigidas. O AM auxilia tanto o OCR como o PLN
em termos de modelos que analisam estatisticamente uma pilha de dados com diversos padrdes
que alimentam um modelo, que mais tarde pode por meio de tarefas de classificacdo, classificar
um texto ou até ajudar a identificar possiveis caracteres que nao estdo legiveis em um texto,
mas por meio do padrdo ficam féceis de se deduzir. O préximo capitulo ird tratar dos principais

trabalhos relacionados ao tema dessa pesquisa de Mestrado.
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Capitulo 3

TRABALHOS RELACIONADOS

3.1 Consideracoes Iniciais

Este capitulo € um compilado dos principais trabalhos relacionados ao assunto investi-
gado nessa pesquisa de Mestrado. Para uma melhor organizacao, os trabalhos foram classificados
em trés grupos. A primeira secao 3.2 trata especificamente sobre pesquisas na drea de redes
sociais e conteudos falsos com €nfase em boatos e noticias falsas. O segundo grupo descrito na
secdo 3.3 destaca trabalhos sobre COVID-19 e a "infodemia"de informacdes. J4 a tltima secao
3.4 apresenta o terceiro grupo de trabalhos relacionados sobre conjuntos de dados (datasets)

relacionados a conteudos falsos de varios outros dominios.

3.2 Redes Sociais e Conteudos Falsos

A Tabela 7 apresenta a lista dos trabalhos relacionados que discutidos nessa secao.

Tabela 7 — Tabela com os principais trabalhos de Redes

Sociais e Conteudo Falsos

Referencia  Titulo Foco Destaque

Singhal et SpotFake: A multi-modal fra- Noticia BRET / VGG-19

al. (2019) mework for fake news detection

Shu et al. Studying Fake News via Network Noticia Redes de grafos e redes neu-
(2019a) Analysis: Detection and Mitigation rais profundas

Zhou e Network-based Fake News Detec- Noticia Redes neurais homogéneas e
Zafarani tion: A Pattern-driven Approach heterogé€neas

(2019)

Monti et al. Fake News Detection on Social Me- Noticia Rede Neural Convolucional
(2019) dia using Geometric Deep Learning (RNC) e

Recuero et Cascatas de Fake News Politicas: Noticia Gephi

al. (2019) um estudo de caso no Twitter
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Table 7 continuacao

Referencia  Titulo Foco Destaque
Jain e Fake News Detection Noticia Naive Bayes
Kasbe
(2018)
Reis et al. Explainable machine learning for Noticia XGBoost , K-Means
(2019a) fake news detection
Sample et Fake News: A Method to Measure Noticia PLN
al. (2018) Distance from Fact
Nyow Detecting Fake News with Tweets” Tweets, Si- Arvore de decisio e floresta
e Chua Properties tes randOmica.
(2019)
Reis et al. Supervised Learning for Fake News Noticia k-Vizinhos mais préximos,
(2019b) Detection floresta randomica, algoritmo
XG Boost.
Faustini Fake news detection using one-class Noticia, One-Class SVM
e CovoOes classification Tweet,
(2019) WhatsApp
Traylor et Classifying Fake News Articles Documentos Bag-of-words
al. (2019) Using Natural Language Processing
to Identify In-Article Attribution as
a Supervised Learning Estimator
Najar et al. Fake news detection using bayesian Sites Bag-of-words, EDCM
(2019) inference
Atodiresei  Identifying Fake News and Fake Tweet Named Entity Recognition
etal. (2018) Users on Twitter (NER), Part of Speach (POS),
Stopword, Andlise de Senti-
mentos
Bagade et The Kauwa-Kaate fake news detec- Tweet Manipulagdo de imagens
al. (2020) tion system: DemO usando funcdo hash
Dong et al. Two-path Deep Semi-supervised Le- Noticia Aprendizado semi-
(2020) arning for Timely Fake News Detec- supervisionado, RNC,
tion TDIDF
Tschiatschek Fake News Detection in Social Noticia Métodos hibridos de inteligén-
etal. (2018) Networks via Crowd Signals cia
Bovet e Influence of fake news in Twitter du- Tweet Andlise de rede
Makse ring the 2016 US presidential elec-

(2019)

tion
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Table 7 continuacao

Referencia  Titulo Foco Destaque
Previti et al. Fake news detection using time se- Tweet Floresta randémica com 500
(2020) ries and user features classification. arvores
Ahmed et Combining machine learning with Noticia Classificadores de Texto
al. (2019) knowledge engineering to detect
fake news in social networks - A sur-
vey
Conroy et Automatic deception detection: Noticia Gramaticas Livres de Con-
al. (2015) Methods for finding fake news texto de Probabilidade. Ana-
lise Semantica
Pérez- Automatic detection of fake news.  Noticia SVM linear
Rosas et al.
(2017)
Rubin et al. Automatic deception detection: Noticia LIS, CMC, PLN
(2015) Methods for finding fake news
Tandoc etal. Defining “Fake News”: A typology Noticia Tipos de contetido falso
(2018) of scholarly definitions
Vosoughi et The spread of true and false news Twitter Difusdo na rede
al. (2018) online
Silva et al. Can Machines Learn to Detect Fake Facebook, Léxicos de sentimento, Mode-
(2019) News? A Survey Focused on Social Twitter e los de Andlise de Topologia e
Media Google+ Redes Neurais Artificiais, Al-
goritmo de Formiga
Patwa et al. Media-Rich Fake News Detection: Noticia Ngrams, Pontuacao, Caracte-
(2020) A Survey risticas psicolinguisticas, Le-
gibilidade e Sintaxe.
Pierri e Ceri  False news on social media: A data- Noticia Aprendizado da maquina tra-
(2019) driven survey dicional e aprendizado de mé-
quina profundo
Mahid et al. Fake news on social media: Brief Noticia N-gram, POS, bag-of-words
(2018a) review on detection techniques
Elhadad et Fake News Detection on Social Me- Twitter Aprendizado profundo.
al. (2019) dia: A Systematic Survey

O trabalho de Krishnan e Chen (2018) desenvolveu um framework que possui dois

modulos principais que sdo o crowd sourcing € o crowd sourcing. O moédulo crowd sourcing

registra € mostra os possiveis usudrios para determinados tweets, enquanto o modulo storage

manager € responsavel por controlar as interacdes entre o0 médulo do crowd sourcing e o banco
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de dados da Amazon chamado DynamoDB. Um dos recursos extraidos sdo a tag de autenticagdo
do usudrio se ele for verificado. Apenas um grupo seletivo recebe esse tipo de classificacdo como
escritores e jornalistas. Outro recurso € a credibilidade da imagem se vier acompanhada, por
meio de pesquisa reversa de imagens do Google' ajudando a encontrar imagens similares na
Internet e as fontes de onde foi primeiramente publicada. A pontuacio de sentimento € extraida
por processo de andlise que determina computacionalmente se um texto € positivo, negativo ou
neutro, atribuindo uma pontuacio que varia entre um negativo e um positivo. Para essa tarefa é
utilizado a API TextBlob e o Natural Language Toolkit (NLTK). A classificacdo de tweets como
falsos ou reais (verdadeiros), com base no extrator do conjunto de recursos € feita pelo algoritmo
de arvore de decisao e por SVM usadas para treinar modelos e executar a classificacdo. Além de
classificar como falso ou verdadeiro, outro recurso desenvolvido no framework é gerar relatdrios

de avaliacdo da credibilidade do usudrio.

Outro framework criado é o de Singhal et al. (2019) que consiste em uma estrutura
multimodal para deteccdo de noticias falsas, que explora os recursos textuais e visuais de
um texto. As observacdes obtidas na pesquisa confirmam que os recursos multimodais sao
mais benéficos na deteccao de noticias falsas em comparag¢ao aos recursos unimodais que s
possuem texto como fonte de extracdo de caracteristicas. O framework SpotFake é dividido em
trés submoddulos: um extrator de recurso textual que usa modelos de linguagens Bidirectional
Encoder Representations from Transformers (BRET), um extrator de caracteristicas visuais
de postagem tratado com rede convulacional Visual Geometry Group with 19 Weight Layer
(VGG-19) e um submoédulo de fusdo multimodal que combina as representagdes obtidas dos dois

modulos anteriores, formando assim um vetor de noticias para utilizar um modelo de detecc¢ao.

Shu et al. (2019a) afirmam que as noticias falsas podem mudar a maneira como as
pessoas respondem a noticias legitimas, devido ao potencial que possuem para quebrar a confi-
abilidade dos usudrios. O ecossistema de disseminagdo de noticias nas midias sociais envolve
trés dimensoes: uma dimensao de contetido, uma dimensdo social e uma dimensao temporal.
A dimensao do contetddo descreve a correlagdo entre noticias, publicagdes nas midias sociais,
comentdrios etc. A dimensdo social envolve as relagdes entre editores, divulgadores de noticias
e consumidores. A dimensao temporal ilustra a evolu¢do dos comportamentos de publicacdo e
publicacdo dos usudrios ao longo do tempo. Essas relagdes podem ser usadas para detectar e
atenuar os efeitos de noticias falsas. A deteccao de noticias falsas pode ser formalizada como
uma tarefa de classificacdo que exige extracdo de recursos e construcao de modelos, que podem
ser realizadas com a incorporagdo de redes de grafos e redes neurais profundas. Com os modelos
de difusdo de rede podem ser aplicados os rastreamentos da origem dos nés e os caminhos de
proveniéncia de noticias falsas. Essas redes podem ser classificadas como homogéneas ou como
redes heterogéneas. Redes de interacdo descrevem os relacionamentos entre diferentes entidades,

como editores, noticias e usudrios. Por fim, Shu et al. (2019a) conclui que as redes de interacao

' https://www.labnol.org/reverse/
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podem representar as correlagdes entre diferentes tipos de entidades, como editor, noticias e
publica¢cdo em midia social, durante o processo de divulgacao das noticias. As caracteristicas
dos editores e usudrios e as interagdes editor-noticias e usudrios-noticias t€m potencial para dar

suporte a detec¢do de noticias falsas.

Na mesma linha, a abordagem de Zhou e Zafarani (2019) enfatiza que os seres humanos
podem se tornar irracionais e vulneraveis na diferenciacio entre o que € verdade e o que €
falso quando sobrecarregados por informagdes enganosas. Um estudo empirico aponta que a
capacidade humana de detectar engano € de uma precisdo média de 54% em 1.000 participantes
em mais de 100 experimentos. Um dos padrdes encontrados nesse estudo sio os relacionamentos
dos propagadores de noticia com todos os usudrios de sua rede, tornando-se importante o
armazenamento dessa estrutura para estudos que expliquem alguns fendmenos. Estudos como
esses baseados no comportamento da detecc@o de noticias falsas em rede utiliza caracteristicas
de contexto social extraidas por meio das redes sociais em sua propagacdo de noticias. De forma
geral, s@o considerados dois tipos de rede: homogéneas e heterogéneas. Redes homogéneas
contém tipos unicos de nds e arestas. Um exemplo € a rede de apoio, que representa a semelhanca
entre noticias e postagens de noticias em que apresentam apenas uma postura (opinido) seja ela
contra ou a favor. Redes heterogéneas tém vérios tipos de nés ou arestas. Essas redes, quando se
explora as relagdes entre entidades como artigos de noticias, editores, usudrios, propagam as
postagens e as interacdes entre os usudrios de redes homogéneas distintas. Para andlise de redes
heterogéneas foi utilizado Algoritmo PageRank-like, fatoracdo de matriz/tensor e Redes Neurais
Recorrentes (RNN). J4 as redes homogéneas utilizam frameworks de mineracio para otimizagao
de grafos ou andlise da propagacdo do grafo. O autor conclui que as redes de noticias falsas
sd30 mais populares, pois possuem um padrdao de maior difusdo, percorrem uma distancia maior
dentro da plataforma por causa de sua rede densa e com forte engajamento. Com os efeitos filtro
bolha e cAmara de eco, os usudrios compartilham entre si atributos, interesses € comportamentos
semelhantes, aumentando a coesdo do grupo que pode ser de usudrios reais ou robos que aplicam

um peso maior na poténcia do compartilhamento.

Em um periodo de 2013 a 2018 Monti et al. (2019) extrairam recursos de postagens feitas
no Twitter. As caracteristicas encontradas descrevem as noticias, os usudrios e suas atividades
na rede social. Para a andlise foram agrupados em categorias, uma delas € o perfil do usuario
e possui informacdes de geolocalizagdo, configuracdes do perfil, idioma, a autodescri¢do, data
de cria¢do da conta e se € uma conta verificada. Outra categoria € de atividade do usuario,
com o numero de favoritos, listas e status (se a conta estd em uso). Sobre a estrutura da rede,
foi possivel obter informacdes de conexdes sociais entre os usudrios, nimero de seguidores,
compartilhamentos em cascata, timestamps de retweet, dispositivo de origem, se é do aplicativo
da plataforma ou de um navegador de internet, nimero de respostas da postagem, quantidade
de citagdes, nimero de favoritos e retweets do tweet de origem da cascata. A dltima categoria
envolve o conteddo, e incorpora as palavras do conteddo textual do tweet incluindo as hashtags.

O modelo € construido por um grafo de 4 camadas Redes Neurais Convolucional (RNC) com
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outras duas camadas convolucionais e duas camadas conectadas para predizer as probabilidades
de as noticias serem verdadeiras ou falsas com dois grupos diferentes de andlise, um orientado
ao endereco da noticia e outro orientado a cascata de compartilhamento. O método proposto
permite a integragdo de dados heterogéneos pertencente a um perfil de usudrio, as estruturas
de uma rede social, a difus@o da noticia e o conteido. A importancia de uso dessa proposta € a
habilidade para automaticamente aprender tarefas atribuidas especificas por meio dos dados. E o
aprendizado profundo € importante por se tratar de uma estrutura orientada a grafo. Esse modelo

também € geograficamente e linguisticamente independente.

Recuero et al. (2019) coletaram dados, utilizando um API do Twitter a partir de tweets
com a palavra-chave “lula”, constituindo um conjunto de dados de 2.430.468 tweets, no periodo
de fevereiro a abril de 2018. Periodo de julgamento e prisdo do ex-presidente Lula, considerado
um periodo com muita difusdo de noticias falsas sobre o julgamento do Habeas Corpus e o
ataque a caravana do presidente. O objetivo, desse artigo foi examinar a estrutura das cascatas de
noticias falsas, a sua difusdo entre as diferentes identidades ideoldgicas e o papel dos agentes
responsaveis por grandes impactos de difusao dentro da rede social. Para a andlise e visualiza¢ao
da rede foi utilizado o software Gephi e as métricas de nds que nesse caso sdo as postagens do
Twitter e as métricas de rede que descrevem a estrutura da rede. As métricas de né computam a
quantidade de conexdes realizadas de entrada ou saida de um né com o outro, e a centralidade de
intermediac@o € o nimero de nés centrais que fazem a interligacdo de um né a outro. As medidas
utilizadas para analisar a rede sdo o coeficiente de agrupamento médio para apontar quanto um
no6 tende a conectar com um grupo. O caminho médio entre os nds representa a distancia média
entre eles, quanto menor a medida, mais conectado a rede estd. O diametro da rede verifica a

interconexdo da rede, quanto maior ela for mais difusa dentro da plataforma serd a postagem.

Jain e Kasbe (2018) utiliza o Naive Bayes para classificar as noticias em falsas ou
verdadeiras. O Teorema de Bayes trabalha com probabilidade condicional, segundo o qual um
evento que deve acontecer, com relacdo a um certo evento que ji ocorreu. A base de dados
utilizada sdo 11 mil artigos com indice, titulo, texto e classificacao de real ou falso. Os artigos
costumam usar um mesmo conjunto de palavras para noticias falsas e outro conjunto especifico de
palavras para as noticias verdadeiras. Foi observado que poucos conjuntos de palavras t€m maior
frequéncia de aparecer em noticias falsas do que em noticias verdadeiras e um certo conjunto de
palavras pode ser encontrado em alta frequéncia em noticias verdadeiras. O grupo de palavras
foi gerado pelo modelo bag-of-words, e a acuricia de detecg@o de titulo com informagdes falsas
foi de 80% e para textos foi de 93%.

Reis et al. (2019a) entende que os fendmenos das noticias falsas mudaram dramatica-
mente a maneira como as noticias sdo produzidas, disseminadas e consumidas na sociedade. As
mudancas iniciaram uma guerra de informacdes nos ltimos anos favorecendo campanhas de
desinformacao e reduzindo a credibilidade dos veiculos de comunicacio nesses ambientes. A

literatura € bastante ampla se considerado os esforcos relacionados a credibilidade da informacao,
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deteccdo de boatos e divulgacdo de noticias. Normalmente sdo abordados os contedidos das
noticias por técnicas de PLN e outra abordagem € sobre a fonte das noticias e sua confiabilidade
e credibilidade por meio da popularidade e caracteristicas como dominio, endereco IP e outros.
Para a avaliac@o dessas caracteristicas € utilizado o algoritmo derivado de drvore de decisdao
chamado de XGBoost que discrimina noticias reais de noticias falsas. O trabalho considerou a
possibilidade de utilizar até 172 caracteristicas extraidas da combinacao de caracteristicas das
noticias e redes sociais. A maioria dessas caracteristicas se concentrou no contedido textual e
visual do artigo e do titulo. Algumas delas sdo estruturas de linguagem, caracteristicas lexicais,
padrdes psicolinguisticos, estrutura semantica e subjetividade. A fonte da noticia e o ambiente
de interacao da rede social sdo outros grupos de caracteristicas que podem colaborar na detec-
¢ao de uma noticia falsa. Para uma geracdo de modelo imparcial, foram realizados diversos
experimentos com diversas combinagOes dessas caracteristicas, totalizando um total de 294.292
modelos, cada um desse modelos tinham até 20 caracteristicas diferentes. Em cada modelo,
foi garantido que cada recurso seja incluido o mesmo nimero de vezes e que nenhum recurso
apareca duas vezes no mesmo modelo. Para agrupar esses modelos, foi utilizado o algoritmo
K-Means baseado em distancias euclidianas. Para encontrar o valor ideal de K, foi usado o indice
de Silhueta, que mede, em média, quao agrupados estdo todos os membros em diferentes grupos
e seleciona o valor de K mais alto do indice de Silhueta. Além disso foi avaliado as caracteristicas
que agregam melhores valores e as que possuem um melhor desempenho combinados a outras.
Embora os recursos das midias sociais como exemplo quantidade de compartilhamento, o IP do
dominio e a toxicidade do contetido das noticias, sejam muito frequentes em modelos com baixa
variabilidade, recursos do envolvimento do usudrio. como exemplo o nimero de comentarios
em periodos aproximados de 7200 segundos, o viés politico e pagina do Facebook, ocorreram
com mais frequéncia em modelos com alta variabilidade. Os recursos de nivel de presenca e os

recursos psicolinguisticos sdo muito frequentes tanto em modelos com alta e baixa variabilidade.

Para combater o problema de propagandas enganosas que sdo um tipo de informacgao
falsa, os autores Sample et al. (2018) utilizam alguns recursos ainda ndo estudados como o
tamanho de um texto de mesmo contetdo em sites diversos. Usando como base a quantidade de
caracteres de uma noticia no site de verificacdo de fatos e totalmente independente o Associated
Press (AP)? e comparando com outras plataformas de noticia, consideraram que textos com uma
quantidade muito inferior de palavras indicam que a noticia nao estaria completa. Outra andlise
foi feita de acordo com o nimero de advérbios utilizados no texto. Os advérbios sdo utilizados
para modificar os verbos e aumentando ou diminuindo a intensidade ou a causa da frase em
que estd presente, tais recursos sensacionalistas sdo utilizados em noticias falsas como forma de

convencer o leitor por meio de suas emogdes.

O modelo de Nyow e Chua (2019) € construido com a introduc¢do de um grupo de dados

treinados com classificagdes pré-categorizadas. Dessa forma, o algoritmo pode aprender no

2 https://apnews.com/
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processamento dos dados. Depois o modelo utiliza uma outra fonte de dados e as classes s@o
retiradas, deixando que o modelo identifique os valores das classes. Algumas das caracteristicas
do twitter extraidas para implementar esse modelo sdo os numeros totais de tweets, tweets
favoritos e retweets e a porcentagem dos tweets disponiveis. Sao extraidos dos enderegos
eletrOnicos localizados nos posts o protocolo utilizado, niimero de diretdrios e se o sife possui 0
www no enderecgo. Pelo titulo da noticia é computado a quantidade de palavras, e por ultimo
¢ adicionado um status da noticia se é real ou falsa. Essa classificacdo € feita por sites de
verificacdes de fatos como PolitictFacto e GossipCop. Os métodos utilizados para a classificacao
sdo arvore de decisdo e floresta randomica. A floresta randomica conseguiu alcangar uma acuricia
de 98.6% com base nos aspectos dos atributos do tweet e da noticia. Um outro estudo Reis et al.
(2019b) usa o aprendizado supervisionado, que extrai caracteristicas linguisticas e semanticas
do corpo da noticia e também informacdes da fonte da noticia e atributos das redes sociais sao
calculados por meio de algoritmos e classificadores, tais como os k-vizinhos mais préximos,

floresta randomica e o algoritmo XG Boost.

O trabalho de Faustini e Covoes (2019) faz uma abordagem de classificacao, na qual
os dados possuem apenas uma classe. Durante a fase de teste, se um objeto ndo se encaixa nas
caracteristicas da classe de destino, é considerado um ponto externo, o objetivo € distinguir
entre objetos da classe de destino interna e objetos de destinos externos. Foram usados dados
de noticias falsas para o aprendizado do modelo. Algoritmos baseados em SVM estdo entre as
técnicas mais populares nas classificacdes de uma classe. Um deles, o One-Class SVM propde
uma fun¢do bindria para identificar regides nas quais a maioria dos dados se encontra. A redugdo
de dimensionalidade funciona com a extracio dos recursos do texto bruto. Em seguida, um vetor
¢ criado a partir da soma de todos os vetores de recursos dos objetos. Esse vetor é chamado vetor
de classe. O valor exclusivo que representa cada objeto nos dados de treinamento € a distancia
entre si e o vetor de classe. Os resultados mostram que os valores para SVM de classe tinica
sdo os mais bem alcancados apds a pesquisa em grade sobre a func¢ao polinomial e radial dos

ndcleos.

Traylor et al. (2019) usa Grounded Theory que é uma técnica de pesquisa em ciéncias
sociais de base indutiva usada para construir teorias e estruturas a partir de dados existentes
observando os dados e procurando padrdes, tendéncias e diferengas. Os padrdes linguisticos
foram utilizados para desenvolver uma hipétese de aprendizado de maquina. A base utilizada
para este trabalho foi um corpus com 421 citacdes de documentos que a equipe de pesquisa
classificou entre verdadeiros e falsos. A classificagdo bindria resultante € baseada na presenca
de informacdes descobertas com um modelo do tipo bag-of-words na origem do texto. A
identificacao da sugestdo € baseada na aprendizagem de verbos associados ou informacdes de
sugestao contidas no conjunto de treinamento. Outro estudo que também utiliza bag-of-words é
o de Najar et al. (2019), no qual um framework de detec¢ao de noticias falsas foi aplicado em um
conjunto de dados chamado Bs Detector, que incluiu 244 sites com varios textos que possuem

num total 172.817 palavras. Algumas tarefas executadas antes foram a remocdo de todas as
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palavras curtas com menos de 2 caracteres, palavras muito longas com mais de 15 caracteres,
palavras raras com menos de 10 ocorréncias do vocabuldrio associado ao conjunto de dados.
Com base no processamento e nas métricas de avaliacdo € comprovada a robustez do aprendizado
Bayesiano para estimar os parametros do Exponential Dirichlet Compound Multinomial (EDCM)
no caso de detec¢do de noticias falsas. Na teoria e estatistica das probabilidades, EDCM ¢é
uma familia de distribui¢cdes de probabilidades multivariadas discretas em um suporte finito de

nimeros inteiros ndo negativos.

As técnicas utilizadas em Atodiresei et al. (2018) envolvem aprendizado automético,
uso de diciondrios com termos especificos de um dominio monitorado, classificadores Naive
Bayes, modelos baseados em Entropia Mdxima e SVM, combinados com ferramentas especificas
para processamento de linguagem natural comgo Part of Speach (POS), remocao de stop-word,
identificac@o de sentimentos, dentre outras. O crawler desse trabalho captura tweets e os adiciona
em um banco de dados. O primeiro médulo € possivel inserir o link do tweet na interface para
o processamento da credibilidade de um tweet novo. O algoritmo criado para o cdlculo da
credibilidade usa um componente Named Entity Recognition (NER), que divide o texto em
partes compostas traz as entidades que sdo geralmente substantivos com a importancia relativa
no contexto, os topicos, as fags sociais, o sentimento geral do tweet e da hashtag. Para a anélise
NER, utilizam uma API publica chamada OpenCalais, enquanto para o calculo de sentimentos,
usam o Sentiment140. No médulo de andlise combinam a verificagdo do tweet atual com a base
de dados armazenados localmente em um banco de dados. Outra forma € a procura de tweets
semelhantes em fontes confidveis e de perfis verificados, como exemplo a BBC que é um perfil
jornalistico. Por fim, os tweets sdo armazenados e hd um aumento da pontuacdo de credibilidade

quando o tweet é semelhante ao tweet de um perfil verificado.

O estudo de Bagade et al. (2020) ¢ similar ao de Atodiresei et al. (2018), porém eles for-
necem vdrias interfaces mais amigdveis que também verificam a autenticidade de um site de um
determinado tweet. Outro diferencial do trabalho de BAGADE et al. € a manipulagdo de imagens
usando a funcao hash no contetido da imagem para oferecer suporte a correspondéncia exata,
extraindo e indexando assinaturas de imagem para oferecer suporte a indexagdo aproximada.
Quando um artigo que estd sendo verificado tem exatamente a mesma imagem que em um site
de verificacao de fatos, basta uma hash na imagem para encontrar a sua correspondéncia. Outro
problema que pode ser encontrado sdo as capturas de tela compartilhadas com informagdes
textuais. Para lidar com esse problema, foi utilizado a biblioteca de OCR do Tesseract nas
imagens em artigos a serem verificados. O fluxo do modelo inicia com um usudrio enviando
um artigo ou tweet do aplicativo ao principal gerenciador de contetido. O gerenciador recebe
também as informacdes dos crawlers e do médulo de verificagdo. As andlises e classificacdes sdo
realizadas em outro médulo que pode envolver interagdo humana se necessario, caso contrario
apos toda a classificac@o o artigo é enviado para o banco de dados se ainda ndo tiver uma noticia

parecida.
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Neste artigo, Dong et al. (2020) propdem uma estrutura profunda de aprendizado semi-
supervisionado por meio da construcdo de redes neurais convolucionais de dois caminhos que
realiza a detecc@o de noticias falsas no caso de dados que foram limitadamente rotulados.
Devido a rdpida propagacdo de noticias falsas, a deteccdo oportuna € essencial para mitigar
seus efeitos. No entanto, geralmente muito poucas amostras de dados podem ser rotuladas
em pouco tempo, 0 que, por sua vez, inviabiliza os modelos de aprendizado supervisionado.
Portanto, um modelo de aprendizado semi-supervisionado profundo € implementado o modelo
que consiste em trés componentes, uma RNC que compartilha outra RNC supervisionada e
uma RNC nao supervisionada. Aplica Term Frequency—Inverse Document Frequency (TF-IDF)
para extrair recursos e empregar técnicas de incorporagdo de palavras, como word2vec. Uma
tarefa € aprender como extrair padrdes de noticias falsas que ja foram classificadas, enquanto
a outra tarefa é otimizar as representacdes das noticias que ndo estdo classificadas. Por isso
existe uma RNC compartilhada para extrair recursos de baixo nivel para alimentar as duas RNCs
posteriores. A estrutura proposta envolve tanto aprendizado supervisionado quanto aprendizado
nao supervisionado, enquanto todas as tarefas do aprendizado profundo sobre varias tarefas
sdo baseadas apenas no aprendizado supervisionado. Esses dois caminhos podem ter RNCs
independentes com configuracdes diferentes ou idénticas para aprendizado supervisionado e

aprendizado ndo supervisionado, respectivamente.

Existem dois tipos tradicionais de deteccdo de noticias, a verificacdo de um especialista e
os métodos computacionais. Tschiatschek et al. (2018) percebe algumas limitagdes dos métodos
computacionais atuais e constréi uma abordagem alternativa com métodos hibridos de inteli-
géncia artificial e inteligéncia humana. Neste trabalho foi desenvolvido um algoritmo chamado
DETECTIVE que implementa uma abordagem de rede Bayesiana para efetivamente utilizar a
sinalizagcdo de noticias feitas por uma multidao de usudrios e detectar noticias falsas. Dado um
grupo de noticias, o objetivo do algoritmo € selecionar um pequeno subconjunto de todas essas
noticias, e enviar para um especialista de verificacdo e depois bloquear todas as noticias que

retornarem como falsas depois da avaliacao.

Bovet e Makse (2019) compilam uma base de noticias do Twitter, analisando todos os
tweets em um conjunto de dados que continham pelo menos uma endereco Web vinculado a um
site fora do Twitter. Como primeira tarefa separam-se em duas categorias os sites vinculados no
tweet: sites que contém informacdes incorretas e meios de comunicacao tradicionais baseados
em fatos. A categoria de noticias incorretas € separada em duas subcategorias de noticias falsas e
as de noticias extremamente tendenciosas. Sites de noticias falsas sdo sites que foram sinalizados
por disseminar consistentemente noticias fabricadas ou teorias de conspiragc@o por varias agéncias
de verificacdo de fatos. Sites extremamente tendenciosos incluem sites mais controversos que
ndo necessariamente publicam informagdes fabricadas, mas distorcem fatos e podem fazer o uso
excessivo de clickbaits, informagdes descontextualizadas ou opinides distorcidas como fatos.
Para a categoria de noticias tradicionais, foram separadas as orientacdes politicas dos sites.
Os tweets foram coletados pelo Twitter Search API entre junho de 2016 a novembro de 2016,
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totalizando 171 milhdes de tweets no idioma inglés, mencionando os dois principais candidatos
concorrendo nas elei¢des gerais para a presidéncia dos Estados Unidos. Foram filtrados 30,7
milhdes de tweets com um URL direcionado para um site de noticias, enviados por 2,3 milhdes
de usuarios. Para descobrir os usuarios mais influentes de cada rede de retweet, foi usado o
algoritmo de Influéncia Coletiva baseado na solucao da melhor vazao de uma rede. Para que
um usudrio do Twitter seja altamente classificado pelo algoritmo do Influéncia Coletiva, ele ndo
precisa necessariamente realizar o retweet diretamente, mas ele precisa estar cercado por usudrios
que foram retweetados. Na execucdo das andlises foi utilizado a ferramenta de graph-tool e
python, com mdédulos de andlise de rede, e o software TIGRAMITE usado para analisar séries

temporais.

Previti et al. (2020) investigam a difusdo diferencial de noticias verdadeiras e falsas
devidamente verificadas no Twitter, entre os anos de 2006 e 2017, selecionando 126 mil histérias
compartilhadas e publicadas por 3 milhdes de usudrios, para devidamente encontrar os pontos
com maiores difusdo tanto de uma categoria quanto da outra, por meio de marcas temporais,
quantidades de rweets, célculos de média e quantidade de seguidores envolvidos em todas as
cascatas de um boato. Para o treinamento dos dados € utilizado o classificador de Floresta
randomica com 500 arvores, apos o treino € aplicado a técnica de Gini-importance para calcular
a importancia de cada propriedade extraida dos tweets. Explorando as caracteristicas temporais e
a informacao sobre os usudrios (como nimero de seguidores e quantidades de fweets) ha uma
acurdcia de 84,61% na pré-categorizagdo de noticias por um periodo de 24hs com amostras de
1h.

A integragdo da maquina de aprendizagem e da engenharia do conhecimento pode ser
util na deteccao de noticias falsas. combinagdo de dados orientados e conhecimento projetado
para combater noticias falsas. Nos estudos de (AHMED et al., 2019) foram comparados trés
tipos diferentes de classificadores de texto, aplicativos de detec¢ao de postura e verificagdao de
fatos que podem ajudar a detectar noticias falsas. O primeiro passo na detec¢do de noticias falsas
€ classificar o texto imediatamente apds a noticia publicada online. A classificagio do texto é

uma das questdes importantes da pesquisa no campo da mineracao de texto.

Uma das tarefas mais dificeis nessa nova geracao de jornalismo € conseguir categorizar
a quantidade de verdade que pode ser associada a uma noticia publicada. A natureza da publi-
cac¢do de noticias online mudou, de tal forma que a verificacao de fatos de possiveis enganos €
impossivel contra a inundagdo decorrente de geradores de conteido, bem como vérios formatos
e géneros. Algumas variedades ou métodos de avaliacdo da veracidade sdo de dois grupos:
abordagens linguisticas e abordagens de andlise de rede. O objetivo na abordagem linguistica é
procurar tais casos de vazamento ou, os chamados "sinais de engano preditivo"encontrados no
contetido de uma mensagem. O método mais simples de representar textos € a abordagem do
saco de palavras. Na abordagem do saco de palavras, as palavras individuais ou as frequéncias

n-Grams sdo agregadas e analisadas para revelar sinais de engano. Além de depender exclu-
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sivamente da linguagem, o método conta com n-Grams isoladas, muitas vezes divorciados de
informacgdes de contexto uteis. Estruturas linguisticas mais profundas foram analisadas para
prever casos de engano. Também foi realiza andlise profunda da sintaxe para prever casos de

engano, implementada usando Graméticas Livres de Contexto de Probabilidade.

Andlise Semantica caracteriza o grau de compatibilidade entre uma experiéncia pessoal
em comparac¢do com um "perfil"de conteido derivado de uma coleta de dados andlogos. O
contetdo extraido de palavras-chave consiste em atributo: par descritor. Existem duas limitacdes
potenciais neste método: a capacidade de determinar o alinhamento entre atributos e descri¢cdes
depende de uma quantidade suficiente de contetido extraido de perfis, e o desafio de associar
corretamente descritores com atributos extraidos. Estrutura retérica e Andlise do Discurso: No
nivel do discurso, as sugestdes de engano se apresentam tanto nas comunicacdes da CMC quanto
no conteudo de noticias. Uma descri¢do do discurso pode ser alcan¢ada por meio do quadro
analitico da Teoria da Estrutura Retérica (RST), que identifica instancias de relagcdes retdricas
entre elementos linguisticos. O uso de relacdes retdricas pode ser um indicativo de engano.
Ferramentas para automatizar a classificagdo retérica estdo se tornando disponiveis, embora

ainda nao empregadas no contexto de avaliacdo da veracidade. (CONROY et al., 2015)

Neste trabalho de Pérez-Rosas et al. (2017) sdo introduzidos dois novos conjuntos de
dados para a tarefa de deteccdo de noticias falsas, abrangendo sete diferentes dominios de
noticias. O trabalho descreve o processo de coleta, anotacdo e validagdo em detalhes e apresenta
diversas andlises exploratdrias sobre a identificacdo de diferencas linguisticas em contetido de
noticias falsas e verdadeiras. Além disso, o trabalho descreve um conjunto de experimentos
de aprendizagem para construir detectores de noticias falsas precisos e fornece andlises com-
parativas da identificagdo automdtica e manual de noticias falsas. Algumas caracteristicas sao
linguisticas como N-Grams, extrato de uni-Grams e bi-Grams derivados do saco de palavras para
representacao de cada artigo de noticias. Para explicar diferencas ocasionais no comprimento
do contetido, esses recursos sao codificados como valores de TF-IDF. Outras medidas usadas
sao Pontuacdo, Caracteristicas Psicolinguisticas (emocdes positivas), Legibilidade e Sintaxe. O
trabalho usou um classificador SVM linear e cinco vezes validacdo cruzada, com as medidas de

precisdo, revocagdo e medida F1 médias ao longo das cinco iteragoes.

Para andlise de texto e modelagem preditiva, continua sendo essencial filtrar, vetar e
verificar informacdes online tanto em bibliotecas quanto na drea da Ciéncia da Informagao
(LIS). Isso decorre do fato que as linhas entre noticias tradicionais e informagdes online estao
confusas e dificeis de identificar. Embora a questio da verificagdo de noticias e verificacao de
fatos tenha sido tradicionalmente uma questdo de esforco jornalistico, a LIS oferece insights
significativos sobre avaliacdo de credibilidade e tecnologias de informacdo de ponta. Como
o LIS estd se redefinindo na era do fast-streaming de Big Data e andlise de texto, ele esta se
voltando para métodos automatizados para filtrar, vetar e verificar informacdes online. Noticias

enganosas, como noticias falsas, falsos comunicados de imprensa e farsas, podem ser enganosas
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ou até mesmo prejudiciais, especialmente quando sdo desconectadas de suas fontes e contextos
originais. Na psicologia interpessoal, questiondrios, entrevistas, discussoes de cendrios de caso e
dados de observagdo (muitas vezes em formato verbal) tendem a formar a base para anélises.
Confiabilidade e consisténcia das pistas sdo contestadas, mas um fato € regularmente citado: ao
detectar mentiras os humanos ndao fazem muito melhor do que o acaso, e as miquinas podem
ligeiramente superar os humanos em tarefas restritas. Na comunica¢do mediada por computador
(CMCQ), corpora (de e-mails, posts em foruns, etc.) sdo coletados por meio de elei¢cdes ou
submissdes de mensagens pré-existentes. Dados como e-mail interpessoal enganoso (Keila
Skillicorn, 2005) podem ser reaproveitados para anélise de texto. Os dados de midia social
disponiveis publicamente sdo uma fonte frutifera para a andlise de sentimentos. Os tweets sdo
especialmente adequados para detectar tais comportamentos irregulares de comunicag¢do no
compartilhamento de informag¢des como fraudes. Em PLN (ou andlise de texto), outros tipos
de dados falsos foram coletados rastreando a Web ou crowdsourcing: revisdes de produtos
falsos, curriculosonline falsificados, spam de opinido, perfis falsos de redes sociais, perfis
falsos de namoro, spam e phishing e trabalho cientifico forjado. Requisitos para Deteccao de
Noticias Falsas, Corpus s@o disponibilizados com casos verdadeiros e falsos; acessibilidade do
formato textual digital e verificabilidade da verdade. A questdao é o que constitui a verificagao
e como ¢é realizada: homogeneidade em comprimentos; homogeneidade na matéria escrita;
prazo predefinido; a forma de entrega de noticias (por exemplo, humor, credibilidade, absurdo,

sensacionalismo); preocupacdes pragmaticas; lingua e cultura.

Noticias enganosas podem ser colhidas, crowdsourced ou imitadas por participantes
qualificados do estudo e constituem sub-tarefas na detecc@o de noticias falsas. A reportagem
fraudulenta ndo € inédita tanto em midias antigas quanto em novas midias. A imprensa amarela
e os tabloides apresentam um amplo espectro de novidades ndo verificadas e usa manchetes atra-
entes (‘clickbait’s’). O jornalismo amarelo é uma fonte adequada para o corpus de noticias falsas
em casos de falsificacdo, fabricacdo ou exagero 6bvio ou exposto, e pode exigir investigacao.
O boato € outro tipo de fabricacdo deliberada ou falsificacdo nas midias tradicionais ou sociais.
Tentativas de enganar audi€ncias mascaradas como noticia, e pode ser escolhida para cima e
equivocadamente validado por veiculos de noticias tradicionais. Se os leitores estdao cientes
da inten¢@o humoristica, eles podem ndo estar mais predispostos a levar a informagdo em um
formato tipico do jornalismo mainstream, mas dependem fortemente da ironia e do humor morto
para imitar uma fonte de noticias genuina, imitando fontes de noticias confidveis e historias, e

muitas vezes alcangando ampla distribuicdo.(RUBIN et al., 2015)

O caso do Pizzagate que é considerado uma dentre muitas teorias da conspiragdo, €
apenas um dos numerosos casos de noticias falsas que inundam as midias sociais. Do Papa
Francisco endossando o entdo candidato presidencial republicano das elei¢des de 2016, para
uma mulher presa por defecar na mesa de seu chefe depois que ela ganhou na loteria. O termo
Fake News ndo € novo. O discurso contemporaneo, particularmente a cobertura da midia, parece

definir noticias falsas como se referir a postagens virais baseadas em contas ficticias feito para
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parecer noticias verdadeiras. Um estudo recente definiu noticias falsas "para serem artigos de
noticias que sdo intencionalmente e verificaveis falsas e podem enganar os leitores". Duas
principais motivacdes estdo por tras da producdo de noticias falsas: financeira e ideoldgica. Uma
revisdo de estudos anteriores que usaram o termo Fake News revela seis tipos de defini¢do: (1)
sétira de noticias, (2) parddia de noticias, (3) fabricacdo, (4) manipulacao, (5) publicidade, e
(6) propaganda. O que é comum nessas definicdes € como as noticias falsas se apropriam da
aparéncia e da sensacao de noticias reais; de como os sites se parecem; a forma como os artigos
sdo escritos; de como as fotos incluem atribui¢des. As noticias falsas se escondem sob uma face
de legitimidade a medida que assume alguma forma de credibilidade, tentando parecer uma
noticia verdadeira baseada em fatos reais. Além disso, indo além do simples aparecimento de um
item de noticias, por meio do uso de boots de noticias, as noticias falsas imitam a onipresenca
das noticias construindo uma rede de sites falsos. A primeira dimensao, refere-se ao grau em
que as noticias falsas se baseiam em fatos. Por exemplo, a sitira se baseia em fatos, mas a
apresenta em um formato de desvio, enquanto parddias e noticias fabricadas tomam um amplo
contexto social sobre o qual ela forma contas ficticias. A publicidade nativa usa fatos, enquanto
as fabrica¢des sdo sem base factual. A segunda dimensao, que € a inten¢ao imediata do autor,
refere-se ao grau em que o criador das Fake News pretende enganar. Sétiras de noticias e parddias
usam algum nivel de suspensdo mutuamente compreendida da realidade para funcionar — a
inten¢do imediata € divertir os leitores por meio de algum nivel de fatos de dobra. Os autores de
fabricacdo e manipulagdo, por sua vez, pretendem no ponto de partida enganar, sem qualquer
aviso. Embora, em ultima anélise, o objetivo da fabrica¢do e manipulacio seja desinformar as
pessoas ou apenas atrair cliques para publicidade de dinheiro, tais metas sdo alcancadas por
intermédio da inten¢do imediata de enganar as pessoas de que as noticias falsas que leem sao
reais.(TANDOC et al., 2018)

(VOSOUGHI et al., 2018) realizaram o levantamento de noticias falsas e verdadeiras
do Twitter de 2006 a 2017, compreendendo 126.000 histdrias tuitadas por 3 milhdes de pessoas
mais de 4,5 milhdes de vezes. A classificacio foi feita por 6 verificadores independentes de fatos.
O estudo descobriu que noticias falsas eram mais novas do que noticias verdadeiras, o que sugere
que as pessoas eram mais propensas a compartilhar novas informagdes. Ao contrario da sabedoria
convencional, os rob0s aceleraram a disseminagdo de noticias verdadeiras e falsas na mesma
taxa, implicando que noticias falsas se espalham mais do que a verdade porque os humanos, ndo
os robds sdo mais propensos a espalhi-la. Estudos sobre a disseminacdo da desinformacao estdo
atualmente limitados a andlises de pequenas amostras ad hoc que ignoram duas das questoes
cientificas mais importantes: como a verdade e a falsidade difundem de forma diferente, e quais
fatores do julgamento humano explicam essas diferencas. Eles quantificaram a profundidade das
cascatas (o nimero de saltos retweet do tweet de origem ao longo do tempo, onde um lipulo é
um retweet por um novo usudrio Unico), tamanho (o nimero de usudrios envolvidos na cascata
ao longo do tempo), amplitude médxima (o nimero maximo de usudrios envolvidos na cascata

em qualquer profundidade) e viralidade estrutural (uma medida que interpola entre o conteido
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espalhado por vdrias geragdes, com qualquer individuo diretamente responsavel por apenas uma
fracdo do espalhamento total). Uma maior fracdo de boatos falsos experimentados entre 1 e 1000
cascatas, enquanto uma fracdo maior de rumores reais experimentou mais de 1000 cascatas. Os
autores descobriram que a falsidade difundiu significativamente mais longe, mais rapido, mais

profundo e mais amplamente do que a verdade em todas as categorias de informacao.

Por meio de leituras, (SILVA et al., 2019) constatou que a maioria das obras utiliza as
midias sociais e micro blogs como sua principal fonte de analise. Isso se deve ao uso crescente
de redes sociais por todos, como Facebook, Twitter e Google+. Principalmente Twitter e Sina
Weibo. Além disso, as plataformas de microblogging geralmente fornecem uma API (Application
Programming Interface) para consultar e consumir seus dados. A API geralmente fornece o
conteudo da plataforma em dados estruturados ou texto simples, reduzindo assim a etapa de pré-
processamento que € comumente usada com rastreadores webs usados para filtrar as informagdes
de interesse das paginas da Web. Redes sociais que expressam opinides individuais de muitos
usudrios diferentes com diferentes crencas, contextos e origens culturais. Muitos artigos usaram
a andlise de sentimentos para classificar a polaridade de uma noticia. Alguns usaram Iéxicos de
sentimento, que exigem muito esforco humano para construir e manter e construir um classifica-
dor supervisionado baseado em aprendizagem. O uso de outras técnicas baseadas na sintaxe é
relativamente baixo. Os artigos usam principalmente parsing, pos-tagging e tipos de entidades
nomeadas. Por outro lado, o uso da semantica é mais comum. Muitos artigos usavam léxicos
como conhecimento externo sobre palavras, criando listas de palavras baseadas em propriedades
de interesse. Outro uso da semantica na deteccao de noticias falsas é o uso de modelagem de
linguagem. Alguns papéis usaram n-Grams como linhas de base para comparagdes com suas
caracteristicas artesanais. Outros usaram n-Grams como caracteristicas para seus classificadores.
Trabalhos mais recentes usaram incorporagdes de palavras para modelagem de idiomas, princi-
palmente aqueles que estio construindo um classificador usando aprendizado nao supervisionado.
Incorporagdes de palavras sdo uma familia de modelos linguisticos, onde um vocabuldrio € mape-
ado para um vetor de alta dimensdo. Esses modelos de linguagem atribuem um vetor real a cada
palavra no vocabulario. O agrupamento de recursos encontrados nos classificadores € definido
com base na fonte do recurso. O primeiro conjunto de grupos apresenta recursos baseados em
atributos de midia social (curtidas, retweets, amigos), o segundo conjunto tem recursos baseados
no conteudo das noticias (pontuagdes, incorporagdes de palavras, polaridade de sentimento das
palavras). Algoritmos de classificacdo que se concentram fortemente nos aspectos linguisticos.
Modelos de Andlise de Topologia e Redes Neurais Artificiais que exploram o vinculo entre
usudrios e outras metas informagdes fornecidas pela estrutura de dados predefinidas das midias
sociais, alguns autores propdem classificar as entradas das midias sociais como falsas, analisando
sua interacdo entre os usudrios. O Algoritmo de Formiga funciona muito como uma col6nia de
formigas, as noticias sdo pulverizadas com feromonios, enquanto existe tal nas proximidades
dos dados adquiridos, o algoritmo opera até que o feromonio evapora, cada vez mais prevendo e

atualizando sua razdo de erro, até que o fio de feromodnios totais seja totalmente evaporado.
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O problema de informagdes falsas e verdadeiras tem sido tradicionalmente formulado
como um problema de classificacio bindria supervisionada, comegando por conjuntos de dados
compostos por artigos de noticias rotulados, tweets relacionados e postagens no Facebook que
permitem capturar diferentes caracteristicas, desde as bases em contetdo (texto, imagem, video)
até relativas ao contexto social (redes de difusdo, perfil dos usudrios, metadados) e, em alguns
casos, a bases de conhecimento externo (Wikipedia , Google News). Para o que diz respeito ao
método de classificacdo, sao utilizados uma ampla gama de técnicas, desde o aprendizado da
maéaquina tradicional (Regressdo Logistica, Maquinas vetoriais de suporte, Floresta Aleatdria)
até o aprendizado profundo (Redes Neurais Convolucionais e Recorrentes) e outros modelos
(Factorizagao Matricial, Inferéncia Bayesiana) (PIERRI; CERI, 2019).

As abordagens baseadas no conhecimento por especialistas € um processo muito exigente
e demorado, pois depende de especialistas humanos para validar a reivindicagao. A abordagem
baseada no conhecimento por crowdsourcing envolve a participagdo de um publico de pessoas
ndo especialistas para usar sua sabedoria, conhecimento e bom senso para interpretar o contetido
das noticias, depois os dados sdo sintetizados para se alcangar um consenso. Trabalhos recentes
propuseram um método que usa recursos visuais e estatisticos para detectar noticias falsas em
microblogs. A deteccdo de fraude baseada em estilo € um método que pode ser utilizado para
detectar pistas de fraude no texto, considerando o estilo de escrita do contetido da noticia. A
estrutura analitica da teoria da estrutura retdrica avalia a coeréncia e a estrutura histdrica para
diferenciar conteudo falso do verdadeiro, identificando informagdes deliberadamente enganosas.
Este método de deteccdo de fraude baseado em estilo atinge taxas de precisdo relativamente altas
de 90% de precisao, 84% de revocacao e 87% de medida F1. A deteccdo de noticias falsas é
um mecanismo ou sistema que auxilia os usudrios com as ferramentas e fun¢des na predi¢ao
de noticias falsas. A classificacdo das técnicas varia desde aquelas estritamente baseadas em
contetido a abordagens baseadas em contexto social e hibridas. Alguns elementos sdo extraidos
para auxiliar na classificacdo, a estrutura linguistica extrai o conteido do texto por meio de
caracteres, palavras e frases. Outras técnicas que podem ser utilizadas € o bag-of-words. Outro
tipo de representacdo de texto sao métodos que utilizam os recursos lexicais e sintaticos, como
andlise superficial, pontuacdo e POS (MAHID et al., 2018b).

O avancgo da tecnologia mével permitiu que as midias sociais desempenhassem um
papel vital na organizacao de atividades a favor e ou contra paises ou governos. Os tipos de
dados e as categorias de recursos utilizados no modelo de detec¢do, bem como os conjuntos
de dados de referéncia sdo discutidos no trabalho deElhadad et al. (2019). Eles definem a
desinformacdo como uma informagao falsa criada e compartilhada por pessoas com inteng¢ao
de prejudicar. Alguns recursos podem ser usados para ajudar na identificacao, tai recursos sao
baseados em conteudo, baseados em contexto e baseados em dominio. No contetido pode-se
extrair caracteristicas textuais, ja no de contexto pode-se extrair informagdes sobre os individuos
que criaram e compartilharam, grupos que consomem determinada informagdo, recursos de

base social, como nimero de seguidores, contagem de amigos, idade de registro, nimero de
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posts/tweets de autoria, grupos relacionados sociais, informac¢des demogréficas, postura do
usudrio, pontuacdo média de crédito, etc. Além disso, pode-se extrair recursos sobre o dominio
a que a noticia pertence, extraindo recursos de propagacdo que consideram caracteristicas
relacionadas a arvore de propagacdo, que pode ser construidos a partir dos retweets de uma
mensagem em um determinado dominio (dominios aqui podem ser governamentais ou ndo, €
também o nome do site em questdo). O autor usou os vetores de caracteristicas ponderadas para

melhorar os resultados de classificacao por meio de aprendizado profundo.

3.3 COVID-19 e Conteudos Falsos

A Tabela 8 ilustra com os trabalhos relacionados a detec¢do de conteudos falsos sobre a

pandemia de COVID-19, destacando o enfoque de cada um.

Tabela 8 — Tabela com os trabalhos de COVID19

Referencia

Titulo

Foco

Bang et al. (2021)

Gundapu e Mamidi

(2021)
Chen et al. (2021)

Wani et al. (2021)

Koloski et al. (2021)

Das et al. (2021)

Lie Li (2021)

Gupta et al. (2021)

Galhardi et al. (2020)

Linden et al. (2020)

Model Generalization on COVID-19 Fake
News Detection

Transformer based Automatic COVID-19
Fake News Detection System
Transformer-based Language Model Fine-
tuning Methods for COVID-19 Fake News
Detection

Evaluating Deep Learning Approaches for
Covid19 Fake News Detection
Identification of COVID-19 related Fake
News via Neural Stacking

A Heuristic-driven Ensemble Framework
for COVID-19 Fake News Detection
Exploring Text-transformers in AAAI
2021 Shared Task: COVID-19 Fake News
Detection in English

Hostility Detection and Covid-19 Fake
News Detection in Social Media

Fact or fake? an analysis of disinformation
regarding the covid-19 pandemic in brazil.
Inoculating against fake news about covid-
19.

Twitter, Facebook
e Instagram
Twitter, Facebook
e Instagram
Twitter, Facebook

e Instagram

Twitter, Facebook
e Instagram
Twitter, Facebook
e Instagram
Twitter, Facebook
e Instagram
Twitter, Facebook

e Instagram
Noticia
WhatsApp e Face-

book

Noticia
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Table 8 continuacao

Referencia Titulo Enfoque

Apuke e Omar (2021)  Fake news and covid-19: modelling the Noticia
predictors of fake news sharing among so-
cial media users.

Junior et al. (2020) Da desinformacgdo ao caos: uma andlise Noticia
das fake news frente a pandemia do coro-

navirus (covid-19) no brasil.

Neto et al. (2020) Fake news no cendrio da pandemia de Noticia
covid-19.
Ferreira et al. (2020) Desinformagdo, infodemia e caos social: Tedrico

impactos negativos das fake news no cené-
rio da covid-19.

Singh et al. (2020) A first look at covid-19 information and Twitter
misinformation sharing on twitter.

Rovetta e Bhagavathula Global infodemiology of covid-19: Analy- Google Trends e

(2020) sis of google web searches and instagram Instagram
hashtags.
Inuwa-Dutse (2021) Towards combating pandemic-related mi- Twitter

sinformation in social media.

Os trabalhos de Bang et al. (2021), Gundapu e Mamidi (2021), Chen et al. (2021), Wani
et al. (2021), Koloski et al. (2021), Das et al. (2021), Li e Li (2021) utilizaram um conjunto de
dados divulgado pelo Workshop de tarefas compartilhadas CONSTRAINT 2021. A meta desse
evento foi combater a divulgacio de noticias falsas sobre o COVID-19 em plataformas de midia
social, tais como Twitter, Facebook, Instagram e qualquer outra rede social popular. O conjunto
de dados consiste em 10.700 posts que foram realizados em redes sociais e artigos de noticias

falsas, todos esses contetidos foram escritos na lingua inglesa.

Bidirectional Encoder Representations from Transformers (BERT) é uma técnica de
aprendizado de mdquina baseada em Transformers para pré-treinamento de PLN desenvolvida
pelo Google. XLLNet € uma versao aprimorada do BERT. Para entender o contexto da linguagem
mais profundamente, a XLNet usa o Transformer-XL como um modelo de engenharia de recursos,
que por si s6 € uma adog¢do sobre o Transformador nativo. Este modelo Transformer-XL integra
dois componentes: Mecanismo de Recorréncia e Codificagdo Posicional Relativa (RPE). Isso é
feito por meio de integra¢do ao Transformador usado em BERT para lidar com as dependéncias
de longo prazo para textos que sdo mais longos do que o comprimento maximo de entrada
permitido. O Mecanismo de Recorréncia descreve o contexto entre duas sequéncias em segmentos

especificos e o0 RPE, que carrega informagdes de similaridade entre dois tokens.
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De acordo com (BANG et al., 2021). ao lidar com texto, os modelos de PLN baseados
em Transformers (modelos de aprendizado profundo) sdo comumente usados como extratores de
caracteristicas textuais, por contarem com uma larga escala de dados pré-treinados. As fun¢des
de perda que sdo calculadas e comparadas com a tradicional funcio de perda de entropia cruzada
nao ajudaram muito na melhoria do valor de F1 em modelos que usam o conjunto de dados
FakeNews-19 (dataset disponibilizado pelo evento). Entretanto, mostraram melhor capacidade de
generalizacdo no grupo de dados de Tweets-19, uma troca justa se comparado com os resultados
entre ROBERTa-large (Robustly Optimized BERT Pretraining Approach) com perda por entropia
cruzada e curriculum loss. Ao realizar a limpeza de dados de influéncia com alta porcentagem
de limpeza, a porcentagem de limpeza pode alcancar o melhor desempenho de avaliacdo no
Tweets-19 com 61,10% de precisao e 54,33% de medida F1, mantendo o alto desempenho de

teste suficiente no FakeNews-19.

Com rel¢do ao trabalho de (GUNDAPU; MAMIDI, 2021), inicialmente foram desen-
volvidos algoritmos de Aprendizado de Maquina usando Frequéncia do Termo-Inverso da
Frequéncia nos Documentos, que também € conhecido pelo seu acronimo em inglés TF-IDF, o
qual € usado para detectar desinformacao sobre o conjunto de dados fornecido. Esses métodos
supervisionados de TF-IDF ainda sdo relevantes para muitas tarefas de classificagdo e tiveram
um desempenho muito bom para detec¢do de noticias falsas. Além disso, foi desenvolvido um
modelo de conjunto eficaz integrado com trés modelos de transformadores (BERT, ALBERT
e XLNet) para detectar noticias falsas nas plataformas de midia social. Isso resultou em maior

precisdo e um modelo mais generalizado.

No modelo de Chen et al. (2021) também € proposto uma abordagem baseada em Trans-
formers. Como primeiro passo, o vocabuldrio simbodlico do modelo individual é expandido para
a semantica de frases reais e profissionais. Em segundo, é adaptado a perda por SoftMax para
distinguir as amostras de minera¢do bruta, que sdo comuns a noticias falsas por causa da desam-
biguizacdo que um texto curto pode ter. O treinamento contraditdrio projetado para aumentar a
robustez do modelo por meio da adicao pequenas perturbagcdes aos dados de treinamento, mas
também serve parar aumentar a generalizacdo em ultima instancia. Modelos tradicionais de
aprendizado de méaquina provaram que o aprendizado de conjuntos (ensembles) desempenha
um papel importante na melhoria do efeito do modelo, como Bagging e Boosting. A principal
razao estd na caracteristica de complementacio entre os modelos que ajuda o modelo a fazer um

julgamento correto sobre os resultados.

No trabalho de (WANI et al., 2021), os algoritmos de classificacdo sdo baseados em Redes
Neurais Convolucionais (CNN), Memoria de Longo Curto Prazo (LSTM) e Representagdes
de Codificadores Bidirecionais de Transformers (BERT). Também foi avaliado a importincia
da aprendizagem nao supervisionada na forma de pré-treinamento de modelo de linguagem e
representacdes de palavras distribuidas usando corpus de tweets sobre COVID-19 ndo rotulados.

As técnicas incluem modelos pré-treinados baseados em BERT e modelos brutos baseados na
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CNN e LSTM. Os Transformers superaram modelos sequenciais anteriores em vdrias tarefas
de PNL. O principal componente dos Transformers é a auto aten¢do, que € uma variante do
mecanismo de atencdo. Além disso, foram efetuados pré-processamento do conjunto de dados,
remogdo de fags HTML, conversdo de caracteres acentuados em caracteres ASCII, expansao
de contracdes, remog¢do de caracteres especiais, remog¢ao de ruido, normalizacio e remog¢ao de

stopwords.

A solucgdo proposta em Koloski et al. (2021) emprega um conjunto de representagao
heterogénea, ensemble para a tarefa de classificagdo composta por multiplas camadas ocultas.
Houve um pré-processamento dos dados reduzindo o contetido do tweet e removendo as hashtags,
pontuacao e stopwords. A partir do texto limpo, foram gerados as fags POS usando a biblioteca
NLTK, utilizando BoW e bigramas para palavras e BoW, bi-grama e tri-grama pata caracteres.
O método proposto consiste em multiplos sub métodos que visam abordar diferentes aspectos
do problema. Por um lado, esse trabalho enfoca no aprendizado das caracteristicas artesanais
dos autores e, por outro lado enfoca em aprender a representacdo do espaco problemédtico com
diferentes métodos. Algumas das caracteristicas utilizadas sdo o comprimento maximo e minimo
de palavras baseados em palavras em um tweet, comprimento médio da palavra, desvio padrao
do comprimento da palavra no tweet, nimero de palavras comecando com letras maidsculas
ou minusculas. As caracteristicas baseadas em caracteres consistiram nas contagens de digitos,
letras, espacos, pontuacao, hashtags e cada vogal, respectivamente. Nesta abordagem é adotado

uma representagdo densa com rede neural profunda de 5 camadas.

Utilizando o aprendizado de transferéncia na abordagem de Das et al. (2021), se mostrou
extremamente eficaz em tarefas de classificacdo de texto, com um tempo de treinamento reduzido,
pois nao necessita de treinar cada modelo do inicio. Os principais passos dessa abordagem
incluem inicialmente pré-processamento de texto, tokenizagao, previsao de modelos e criacao de
conjuntos usando um esquema de votacdo suave. Cada item de noticias precisa ser classificado
em duas categorias distintas: "real"(verdadeiro) ou "falso". As principais partes desse trabalho
consiste em: (a) Pré-processamento de texto, (b) Tokenizacao, (c¢) Arquiteturas de Modelos de
Backbone, (d) Ensemble e (e) Processamento de Postes Heuristicos. Alguns itens de midia social,
como tweets, sdo escritos principalmente em linguagem coloquial. Também eles contém vérias
outras informagdes como nomes de usudrio, URLs, emojis, etc. E necessério filtrar tais atributos
a partir dos dados dado como uma etapa bésica de pré-processamento, antes alimentando-o
no modelo de conjunto. Durante a tokenizagdo, cada frase € dividida em tokens antes de ser
alimentada em um modelo. Usa-se uma variedade de modelos de linguagem pré-treinados como
modelos backbone para classificacdo de texto, com vetores de previsao de modelos dos diferentes
modelos para obter o resultado de classificacdo, ou seja, "real"ou "falso". Para equilibrar as
limitacdes de um modelo individual, um método de conjunto (ensemble) foi ttil para uma cole¢do
de modelos de bom desempenho. Nesta abordagem, aumenta-se a estrutura original com uma
abordagem heuristica que pode levar em consideracao o efeito das alcas de nome de usudrio e

dominios de URL presentes em alguns dados, como tweets.
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No trabalho de Li e Li (2021) foram propostos dois modelos de detecc@o de noticias
falsas: um é o modelo Text-RNN baseado no LSTM bidirecional, e o outro é Text-Transformers.
A descricao dos dois modelos € a seguinte. No modelo TextRNN, usa-se o vetor de palavras
GloVe como camada de incorporagcdo com a dimensao de 200. Depois que o vetor de palavras
codificadas passa pelo LSTM bidirecional, pega-se o estado oculto da tltima camada e o resultado
final € produzido pela camada totalmente conectada. Foram usados cinco modelos de idiomas
diferentes, incluindo Bert, Ernie, Roberta, XL-net e Electra treinados com a validacao cruzada

de cinco vezes.

Usando técnicas de PNL, o trabalho de Gupta et al. (2021) criou um modelo que faz uso
de um detector de idiomas, juntamente com caracteristicas extraidas por meio dos modelos hindi
BERT e Hindi FastText e metadados. O conjunto de dados continha uma divisao de quase 50-50
tweets reais (verdadeiros) e falsos em treinamento, validagdo e teste. Com o uso de modelos
baseados em regras com base na andlise de dados, observou-se que o comprimento dos tweets,
numero de hashtags, nimero de mengdes etc. tiveram um impacto estatisticamente significativo
nos rétulos das classes. Usando incorporagdes de palavras distribucionais como Word2Vec,
FastText etc. teve enorme sucesso na classificacio de texto. Além disso, a adi¢ao de informacdes
baseadas em entidades usando BoW fez com que os dados tivessem presenga significativa de
entidades como nomes de 6rgdos governamentais, revistas cientificas, locais, organizagoes, etc. e
a distribui¢do variou de acordo com a classe. Usando rankings baseados em TF-IDF foi possivel

construir um vetor de recursos do BoW.

Segundo (GALHARDI et al., 2020), na época da escrita do artigo 301 casos da doenca
tinham sido confirmados no Brasil. Apesar das medidas recomendadas, a curva de casos e 6bitos
aumentou exponencialmente em niveis assustadores. Como resultado, uma circulagdo crescente
de rumores sobre infec¢do produziu uma segunda pandemia, ou seja, produziu a disseminacgdo de
noticias falsas relacionadas ao COVID-19, cujas principais fontes eram as redes sociais. A andlise
de conteudo de noticias falsas coletadas envolveu o periodo de 17 de margo a 10 de abril de 2020.
Esse tipo de andlise pode ser aplicado a partir de um ponto de vista hermenéutico e quantitativo.
As conclusdes mostram que o WhatsApp € o principal canal de compartilhamento de noticias
falsas, seguido pelo Instagram e Facebook. A OMS e o Fundo das Nagdes Unidas para a Infancia
(UNICEF) representam juntos 2% das institui¢des citadas como fonte de informagdes sobre
cuidados e medidas contra o Novo Corona virus em mensagens de WhatsApp. Algumas das
informagdes compartilhadas sdo: A agua fervida com alho serve como tratamento para corona
virus; O Corona virus é mais extenso do que o normal, por isso qualquer mascara impede que ele
entre no corpo; Quando cai sobre uma superficie metdlica, o virus permanece vivo por 12 horas
e, no tecido, por nove horas. Portanto, lavar roupas ou coloca-las ao sol por duas horas elimina o
virus; O virus vive nas maos por 10 minutos; Morre o virus exposto a uma temperatura acima de
26 graus; Como o virus ndo resiste a temperatura acima de 26 graus, a d4gua exposta ao sol pode
ser consumida sem qualquer perigo; Evite comer sorvete ou pratos frios; Gargarear com dgua

quente ou salgada impede que o virus chegue aos pulmdes; O alcool gel pode ser feito em casa
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com apenas dois ingredientes. As noticias falsas também sao identificadas nas mensagens de
certas pessoas influentes para disseminar conteido que ndo é necessariamente falso, mas que
visa capitalizar politicamente e economicamente. Alguns criminosos se aproveitam do medo e
panico da sociedade para espalhar links e apreender dados confidenciais das vitimas. O aplicativo
"Eu Fiscalizo"notificou um golpe bancario. A mensagem SMS solicitou ao cliente que clicasse
em um link para atualizar seus dados; caso contrario, sua conta seria bloqueada, que se traduz
na tendéncia de muitos individuos em buscar informacgdes que reafirmem suas préprias crencas,
seja por meio de memdrias seletivas ou leituras de fontes que estdo ao seu lado. O psiquiatra
brasileiro Claudio Martins afirmou que pessoas que compartilham noticias falsas experimentam
uma sensacao de bem-estar de usudrios de drogas. Martins argumenta que mecanismos imediatos
de recompensa e prazer sdo desencadeadas pelo cérebro quando alguém recebe noticias que lhe
agradam, o que leva as pessoas a transmitir compulsivamente as mesmas informacdes para que

seu circulo de amigos sinta 0 mesmo.

Segundo (LINDEN et al., 2020), a desinformacao sobre a pandemia de COVID-19 tem
proliferado amplamente nas midias sociais, desde o venda de falsas "curas", como gargarejar com
limdo ou 4gua salgada e injetar-se com alvejante. Teorias conspiratérias de que o virus foi feito
em um laboratorio na cidade de Wuhan ou que a rede celular 5G estéd causando ou exacerbando
sintomas de COVID-19. As noticias falsas sobre o virus também tém sido ativamente promovidas
por elites politicas. Como a desinformacio se espalha pelas redes como um virus real "infectando
seu hospedeiro"e transmitindo rapidamente falsidades de uma mente para outra, o antidoto
natural € uma vacina psicoldgica contra noticias falsas desencadeiam respostas protetoras, como
anticorpos. Em uma inoculag¢ao de persuasao, um forte desafio (por exemplo, uma teoria da
conspiragdo) € enfraquecido a ponto de nao mudar a posi¢do da pessoa, o estado saudavel da
pessoa, mas desencadeara respostas protetoras, como o pensamento critico aprimorado. Esta € a
abordagem cléssica da teoria da inoculacdo. No contexto do corona virus, isso implicaria proteger
as atitudes das pessoas que ja estdo seguindo as diretrizes de satide puiblica. O fortalecimento de
suas defesas atitudinais diminuird a poténcia dos ataques de desinformac¢do. No entanto, uma
abordagem mais recente dentro da teoria da inocula¢io expande sua eficdcia para incluir também

uma aplicagao terapéutica — tratamentos de inoculag@o que visam um estado insalubre.

Segundo (APUKE; OMAR, 2021), pesquisas sobre a proliferacdo de noticias falsas estio
surgindo na era da pandemia COVID-19. Alguns estudos t€ém tentado perceber a conexao entre
as midias sociais e a desinformacao nesta era da pandemia. Pesquisas recentes mostraram que,
nos ultimos meses, o compartilhamento mais notdvel de noticias falsas para a satde tem sido no
COVID-19.

Ja para (JuNIOR et al., 2020), como mensagens falsas sdo espalhadas em diversos for-
matos, geralmente possuem um texto afirmativo, o que leva as pessoas, que nao verificam a
veracidade das informacgdes, a acreditarem e a compartilharem a noticia falsa. Como mensa-

gens falsas relacionadas ao COVID-19 estao espalhando desinformacdo e medo, o que acaba
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atrapalhando o trabalho dos 6rgdos envolvidos na contencio novo virus. Na pagina criada pelo
Ministério da Sadde, dedicada ao esclarecimento de contetidos falsos compartilhados nas redes
sociais, no dia 20 de marco de 2020 j4 se contabilizava 58 titulos de informag¢des ndo veridicas,
entre elas "utilizar dlcool em gel nas maos para prevenir corona virus altera bafémetro nas blitz",
"chd de abacate com horteld previne corona virus"e "uisque e mel contra corona". Para auxiliar
no levantamento das noticias sobre a saide que circulam nas midias sociais, o Ministério da
Saudde disponibilizou um nimero de WhatsApp para que a populacdo informe as mensagens
para conferéncia da veracidade pelo 6rgdo. A preocupacdo do ministério vai além de dizer que
se trata de uma noticia falsa, prezando também pela disseminagdo de informagdes corretas, pois
a finalidade € proporcionar mais conhecimento para a populacdo, incentivando a educagdo para a

saude.

Em 2018, o Ministério da Sadde brasileira criou um espago em um sitio eletronico e
nas redes sociais visando combater Fake News, e se prop0s a esclarecer os fatos com base
nas evidéncias cientificas e suas fontes (NETO et al., 2020). Isto foi necessario em virtude
de um parecer que apontou que aplicativos de trocas de mensagens dificultavam a populagao
de se proteger de doengas, tais como febre amarela, gripe e sarampo. A busca das Fake News
ocorreu no banco de dados do Ministério da Sadde, no cendrio da pandemia de COVID-19,
no periodo de 29 de janeiro a 31 de marco de 2020, quando foram identificados 70 registros.
Foram originadas cinco categorias: informagdes relacionadas aos discursos de autoridades na
saude (40), terapéutica (17), medidas de prevencdo (nove), progndsticos da doenca (dois) e
vacinacao (dois). Os achados apontam para quatro tipificacdes de registros com a tematica da
COVID-19, trazendo informacdes relacionadas aos discursos de autoridades na saide, medidas
de prevencdo, progndsticos da doenca, terapéutica e sobre a vacinacdo. Ademais, destaca-se que
a literatura brasileira € escassa sobre a pandemia de COVID-19 e a velocidade desta producao

do conhecimento vai de encontro com a producao das Fake News.

(FERREIRA et al., 2020) afirma que atualmente as noticias falsas apresentam-se como
instrumento de manipulacdo em massa, muitas missdes para obter vantagens em conflitos sociais,
politicos e econdmicos, principalmente, em situagdes de fragilidade a capacidade humana de
discernimento. "Embora ndo seja um fendmeno novo, a desinformacao e a manipulacao pelo
meio de noticias falsas sdo bem grandes hoje em dia, sendo um aspecto emergente da revolu¢dao
da midia e da informédtica em que vivemos."Ao analisar a disseminacdo de informacdes falsas
sobre COVID-19 em plataformas de midia social, reconhecem que esses acessos direto a uma
quantidade sem precedentes de contetidos que podem ampliar rumores e informagdes questio-
naveis. E importante, pois, que se entender a dindmica social por tras do consumo de contetido
e da midia social, dede que isso pode ajudar os modelos mais eficientes e responsdveis de
comportamento social, e a estratégia para implementar um meio de comunica¢do mais eficaz em
tempos de crise. Como mudangas nos processos info-comunicacionais promovidos pelo avanco
tecnoldgico contribuiram também para a propagacao de noticias falsas em massa, que promovem

a infodemia, principalmente, nos canais eletronicos de comunicag¢do, revelando-se como um
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problema social, uma vez que a informacao falsa ou manipulada interfere no comportamento
direto dos sujeitos. Também foi destacado que as pessoas que deixam compartilhar, por nio ter
certeza da veracidade da informagdo e para ndo contribuir com a disseminagao de Fake News,
pode ocultar algo de grande utilidade ptblica. Assim, diante do caos social, parte da sociedade
pode deparar com tal dilema, onde a decisdo de compartilhar ou ndo uma informacao se torna

tao dificil quanto acreditar ou ndo nela.

No entanto, as midias sociais também estdo repletas de desinformacao sobre satde. A
desinformacao sobre a satde foi documentada em quase todas as plataformas de midia social,
incluindo Facebook, Twitter, YouTube, Pinterest e Instagram. Além disso, a desinformagao em
saude nao se limita a nenhuma questao, mas inclui desinformac¢do de vacinagdo (geralmente e
casos especificos, como HPV ou gripe), e desinformacao sobre crises globais de satde, como
o surto de Ebola em 2014, e a disseminagdo do Zika em 2016. (SINGH et al., 2020) analisa a
quantidade de conversas que ocorrem nas midias sociais, especificamente no Twitter, no que diz
respeito ao COVID-19, aos temas de discussdo, de onde a discussdo estd emergindo e quanto
dela estd conectada a outras informagdes de alta e baixa qualidade na Internet por meio de
links compartilhados de URL. Usando a API de streaming do Twitter foram coletados tweets
relacionados ao COVID-19 em 16 de janeiro de 2020. Os dados apresentados no estudo sao de
16 de janeiro de 2020 a 15 de margo de 2020. Aproximadamente 80% dos tweets foram rotulados
com um ou mais temas. Inicialmente foram identificados dez mitos que vao desde remédios
caseiros, teorias conspiratdrias sobre a origem do virus e desinformacao sobre o clima quente
matando o virus. Enfocando-se no nimero de tweets originalmente contendo um ou mais desses
mitos citados, foi descoberto que aproximadamente 16.000 tweets (pouco menos de 0,6% dos
tweets) estdo discutindo um ou mais dos mitos considerados. Na analise de tweets relacionados
4 pandemia de COVID-19 mostra que 40,5% do contetudo original do tweet (5,1% do contetido

de retweet e 9,6% do conteido geral) inclui uma URL.

Segundo (ROVETTA; BHAGAVATHULA, 2020), a ferramenta Google Trends fornece
insights em tempo real sobre comportamentos de pesquisa na Internet sobre varios topicos,
incluindo COVID-19. Plataformas de midia social, tais como Facebook, Twitter e Instagram, per-
mitem que os usudrios comuniquem seus pensamentos, sentimentos e opinides compartilhando
mensagens curtas. Um aspecto tnico dos dados de midia social do Instagram € que as postagens
baseadas em imagens sdo acessiveis, e o uso de hashtags relacionadas a topicos permite o acesso
a informacdes relacionadas a topicos para os usudrios. Os seis principais termos relacionados ao
COVID-19 pesquisados no Google foram "coronavirus", "corona", "COVID", "virus", "coro-
navirus"e "COVID-19". Paises com maior nimero de casos de COVID-19 apresentaram maior
nimero de consultas COVID-19 no Google. Os apelidos "coronavirus ozone", "coronavirus labo-
ratory", "coronavirus 5G", "coronavirus conspiracy"e "coronavirus bill gates"foram amplamente
divulgados na Internet. As pesquisas sobre "dicas e curas"para o COVID-19 aumentaram em
relacdo ao presidente dos EUA especulando sobre uma "cura milagrosa'e sugerindo uma inje¢ao

de desinfetante para tratar o virus. Cerca de dois tercos dos usudrios do Instagram usaram as
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hashtags "COVID-19"e "coronavirus"para dispersar informacdes relacionadas ao virus. Os dados
coletados incluiam conteudos publicados no Instagram e informac¢des demograficas de usudrios.
Nao foram coletadas informagdes pessoais, como e-mails, nimeros de telefone ou enderecos. Os
dados das hashtags do Instagram foram coletadas manualmente por meio de tags sugeridas pelo
Instagram associadas a paises especificos. Usando as hashtags do Google Trends e do Instagram,
o estudo identificou que houve um crescente interesse no assunto COVID-19 globalmente e em
paises com maior incidéncia do virus. Pesquisas relacionadas a "noticias COVID-19"sdo bastante
frequentes e dois tercos dos usudrios do Instagram usaram "COVID-19"e "coronavirus'"como
hashtags para dispersar informacdes relacionadas ao virus. Vérios apelidos infodindmicos estdo
circulando na Internet, com "conspiracao coronavirus'e "laboratério coronavirus"identificados

COMO 0S mais perigosos.

(INUWA-DUTSE, 2021) destaca que uma quantidade macica de dados pode ser fa-
cilmente obtida de plataformas como o Twitter. Tweets, geralmente trechos de texto curtos,
referem-se ao fluxo de postagens que os usudrios compartilham no Twitter e permitem estudos
longitudinais. Um objeto de tweet € uma estrutura de dados complexa, expressa no formato JSON,
que descrevem informacdes especificas sobre o tweet e o titular da conta (o usuério). Como um
texto marcado, os diferentes campos no objeto do tweet definem caracteristicas importantes do
tweet. A complexidade de um tweet e sua natureza ndo estruturada dificulta o processamento
diretamente em uma forma utilizavel, o que requer uma série de pré processamento antes que
uma andlise efetiva possa ser conduzida. O fluxo de tweets difere dos textos convencionais
de fluxo em termos de taxa de postagem, dinamismo e flexibilidade; eles sdo gerados a uma
velocidade rdpida e tendem a ser altamente dindmicos. Uma das razdes pelas quais as plataformas
de midia social online sao muito populares entre o publico tem a ver com a capacidade dos
usudrios de gerar e consumir conteido simultaneamente levando a vérias formas de informacao -
modismos, opinides, noticias de dltima hora. Essa razdo também contribui para o aumento do
nimero de postagens sem censura sobre diversos fendmenos sociais, em parte devido ao seu
curto tamanho e a velocidade de comunicacdo. A demanda por servicos online estd no seu auge
durante o bloqueio, expondo assim a populagdo a varias vulnerabilidades. Entre as repercussoes
do aumento do volume de informagdes (relevante e irrelevante) sobre a pandemia € a tendéncia
de criar um sentimento de perplexidade por parte do publico sobre quais medidas preventivas
tomar e qual informacao acreditar. Como tal, € crucial entender como o conteido enganoso
online se propaga e estudar como otimizar métodos que favorecam o dominio de conteido

relevante sobre os irrelevantes.

Ainda segundo (INUWA-DUTSE, 2021), existem varias fontes de desinformacao e cons-
piracdo capazes de enganar o publico sobre a pandemia COVID-19. Apesar das medidas tomadas
pelas plataformas de midia social para reduzir contetido irrelevante, muitas fontes de informagdes
enganosas e rumores ainda existem. Um repositorio abrangente de conjuntos de dados validados e
espurios sobre pandemia facilitard a autenticagdo da veracidade de uma determinada informagdo

sobre o assunto. A andlise de redes sociais € util para revelar o dinamismo de muitas formas de
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relagdes sociais em varios niveis. No dominio da ciéncia social, a sociometria ¢ um meio de
medir ou estudar as relagdes sociais entre as pessoas. Geralmente, as redes sdo caracterizadas por
um certo grau de organizagdes em que grupos de nés formam unidades fortemente conectadas
como comunidades. As comunidades representam entidades funcionais que refletem as relacdes
topoldgicas entre elementos da rede subjacente. Observando o nivel de resisténcia e aceitacdo em
relacdo ao COVID-19, um agrupamento de alto nivel de usuérios pode potencialmente revelar a
distribui¢do dos usudrios para razdes relacionadas a gestao, logistica e conten¢do do surto. Outro
problema titil a ser enfrentado € entender a percepcao dos usudrios sobre medidas tomada na
gestdo da pandemia. Por exemplo, sera possivel avaliar a politica de bloqueio para entender a

disposicdo dos usudrios em cumprir e a mudanca atitudinal ao longo do tempo.

3.4 Conjuntos de Dados para Contetados Falsos

Nesta se¢do sdo sumarizados os trabalhos listados na Tabela 9.

(PATWA et al., 2020) afirma que normalmente os itens que mais chamam a aten¢do em
noticias sdo o titulo da reportagem e a imagem de capa da reportagem. Vale ressaltar que uma
noticia € geralmente feita por meio de trés elementos: manchete, multimidia (imagem, video,
dudio etc.) e corpo (histéria real - contetido de texto), sendo os dois primeiros elementos sendo
mais proeminentes e eficazes do que o terceiro. Um estudo mostra que 70% dos usudrios do
Facebook s6 leem a manchete de historias cientificas antes de comentar ou compartilhar. A
deteccdo automdtica de noticias falsas ndo é um problema facil de resolver, uma vez que hoje em
dia um artigo de noticias geralmente compreende imagens e videos (em comparacio apenas com
texto), o que é ficil de falsificar. Outros elementos que dificultam o rastreamento de noticias
falsas € a fonte da noticia que pode ser de sites anonimos em formatos de publica¢cdo como
sites de noticias populares, ou blogs, ou até mesmo midias sociais (redes sociais, e-mails e
podcasts). Alguns elementos e técnicas de processamento de texto podem ser usadas para extrair
caracteristicas, por exemplo: N-Grams, Pontuacdo, Caracteristicas psicolinguisticas, Legibilidade

e Sintaxe.

Tacchini et al. (2017) trabalharam com um conjunto de postagens publicas selecionadas
do Facebook durante o segundo semestre de 2016 com ajuda do API da prépria rede social.
Foram criados posteriormente dois grupos, um grupo com fontes de noticias cientificas e outro
grupo com fontes de noticias conspiratorias. O Objetivo foi fazer uma classificagdo bindria
classificando as postagens como boatos(falsas) ou verdadeiras. O efeito da camara de eco causou
influéncia porque, pela analise de compartilhamento de midia social, os usudrios tendem a se
agrupar em comunidades de interesse, o que causa refor¢o e promove viés de confirmacao,
segregacao e polarizacdo. Duas estratégias foram usadas para a classificagao de cada postagem.
A primeira estratégia foi usar a classificacdo por regressao logistica e a outra estratégia foi usar

classificagdo booleana de crowdsourcing harmonica. A primeira classificacdo é bem adequada a
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Tabela 9 — Trabalhos sobre conjunto de dados
Referéncia  Titulo Foco Idioma Tamanho
Patwa et al. Fighting an  Infodemic: Twitter Inglés 5.600 ver-
(2020) COVID-19 Fake News Data- dadeiros,
set 5.100 falsos
Tacchini et Some Like it Facebook Inglés 15.500 pos-
al. (2017) Hoax:Automated Fake tagens
News Detection in Social
Networks
Wang Liar & Liar Pants on Fire: A Declaracdes Inglés 12.846 de-
(2017) New Benchmark Dataset for claragdes
Fake News Detection
Santia e BuzzFace: A News Veracity Facebook Inglés 2,282  ar-
Williams Dataset with Facebook User tigos de
(2018) Commentary and Egos noticias
comparti-
lhados
Shu et al. FakeNewsNet: A Data Repo- Noticias Inglés 1.056 (Po-
(2019b) sitory with News Content, So- liticFact),
cial Context and Spatialtempo- 22.140
ral Information for Studying (Gossip-
Fake News on Social Media Cop)
Monteiro et Contributions to the study of Noticia Portugués 3.600 verda-
al. (2018) fake news in portuguese: New deiras, 3600
corpus and automatic detec- falsas
tion results
Zarei et al. A First Instagram Dataset on Instagram  Inglés e 5.300 posta-
(2020) COVID-19 outros gens
idiomas

problemas com um conjunto muito grande e uniforme de recursos que € o caso da base do estudo,
no entanto hé problemas entre usudrios que gostaram de postagens que constam em categorias
diferentes. Na segunda classificacdo os usudrios fornecem os rétulos verdadeiro ou falso para
as postagens, indicando se uma postagem € perigosa ou se viola as diretrizes da comunidade,
o problema desta abordagem € que ela consiste em calcular os rétulos de consenso de entrada
do usudrio e poucas vezes hd um consenso total entre todos os avaliadores. Apds testagens
e experimentos a segunda abordagem se mostrou melhor porque € computacionalmente mais
eficiente, lidou com grandes conjuntos de dados e ofereceu boa precisao na pratica, ambos os
algoritmos forneceram bom desempenho, sendo que o algoritmo harmonico apresentou precisdo
de 99%. Os algoritmos podem ser dimensionados para o tamanho de redes sociais inteiras,

exigindo apenas uma quantidade modesta de classificagdo manual.
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O conjunto de dados de Wang (2017) inclui 12,8 mil declara¢des curtas de politicos e
personalidades americanas manualmente extraidas da API do site Politifact, e cada declaragdo
€ avaliada por um editor dessa agéncia de verificacdo, atestando o nivel de veracidade. As
declaracdes sdo rotuladas como extremamente enganoso, falso, pouco verdadeiro, meio verda-
deiro, quase verdadeiro e verdadeiro. A distribuicao das classificacdes no conjunto de dados
€ relativamente bem equilibrada sao 1.050 casos para declaragdes extremamente enganosas, €
um volume variante de 2.063 a 2.638 para as demais classifica¢cdes. Foram incluidos um rico
conjunto de metadados para cada uma das declara¢des como filiagdes partidarias, trabalho atual,
estado de origem e o historico de credibilidade da pessoa em andlise. As declaragdes foram
produzidas em varios contextos e as principais categorias incluem comunicados a imprensa,
entrevistas na TV ou rddio, discursos de campanha, antincios na TV, tweets, debates e postagens

no Facebook.

O conjunto de dados fornecido por Santia e Williams (2018) consiste em 2.282 artigos de
noticias, juntamente com vdarios recursos do Facebook e a classificagdao de veracidade verificada
e atribuida para cada artigo. Os artigos incluem todas as postagens num prazo de 7 dias durante
o més de setembro de 2016, tais postagens foram feitas nas paginas de noticias do Facebook da
ABC News Politics, Addicting Info, CNN Politics, Eagle Rising, Freedom Rising, Freedom Daily,
Occupy Democrats, Politico, Right Wing News e The Other 98%. Este periodo de tempo foi o
auge das elei¢des presidenciais de 2016, uma das mais ricas fontes de producio de noticias falsas.
As classificacdes dos artigos foram de quase verdadeiro, quase falso, misturado, verdadeiro e
falso e sem conteudo fatual. Outras informacdes foram acrescentadas posteriormente de outras
redes sociais como o Twitter e o Reddit, as ligacdes foram feitas por meio de postagens que

coincidem com a mesma mensagem do Facebook.

O Fake.Br é um corpus criado por Monteiro et al. (2018) com uma colecao de 7.200
noticias divididas homogeneamente em noticias reais e noticias falsas em um intervalo de janeiro
de 2016 a janeiro 2018. As fontes de noticias falsas foram os sites de noticias A Folha do Brasil®,
Didrio do Brasil*, The Jornal Brasil e Top Five TV. As fontes de noticias verdadeiras foram G1
3, Folha de Sdo Paulo® e Estaddo’. As pesquisas foram feitas por palavras chaves encontradas
nas noticias falsas. Certificando-se da relacdo que a noticia verdadeira negou a noticia falsa de
mesmo topico. As técnicas utilizadas sao de stopwords, remog¢ao de pontuagdes, bag of words
e o0 nimero normalizado de ocorréncias de classes semanticas como indicado pelo Linguistic
Inquiry and Word Count (LIWC) para lingua portuguesa e como método se utiliza Support
Vector Machine (SVM) para reconhecimento de padroes. Algumas caracteristicas encontradas
foram erros gramaticais em noticias falsas possui uma frequéncia maior, existe pausa frequentes

em oragdes que foram computada pelo nimero de pontuagdes sobre o ndmero de sentengas, a

https://folhadobrasil.com/
https://www.diariodobrasil.org/
https://gl.globo.com/
https://www.folha.uol.com.br/
https://www.estadao.com.br/
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emocdo que pode ser indicada pela linguagem expressa na mensagem, a incerteza, mensuradas
por nimero de ocorréncias verbais ocorridas na voz passiva, e a quantidade de pronomes de

primeiro e do segundo grau.

FakeNewsNet é um conjunto de dados que compila as informacdes de conteudo das
noticias e o contexto social majoritariamente abordados em outros estudos, porém este conjunto
de Shu et al. (2019b) contribui adicionando um novo grupo de informagdes espaco-temporal. A
informacao espago-temporal inclui informacdo espacial, no caso a localizagdo e o timestamp de
todas as informagdes coletadas dos sites PolitiFact e GossipCop®. fontes para caracteristicas de
contetido das noticias e a fonte para caracteristicas de contexto social foi a rede social Twitter.
Essa € uma das poucas bases de dados de noticias falsas que possui mais de um dominio que

trabalham em uma mesma base, os dominios das noticias sdo politica e celebridades.

Os dados do dataset descrito em (ZAREI et al., 2020) foram reunidos entre 5 de janeiro
e 30 de marco de 2020. O conjunto de dados abrange 18.500 comentdrios e curtidas de 329.000
em postagens de 5.300. Esses posts foram distribuidos por 2.500 publicadores (usudrios que
publicaram a postagem). As publica¢des coletadas sdao publicas do Instagram, rastreando todas
as postagens associadas a um conjunto de hashtags COVID-19 apresentadas. Para poder coletar
conteudo publico do Instagram (em forma de post), foi usada as API oficial do Instagram. A
primeira versdo desse processo de coleta de dados teve inicio em 5 de janeiro de 2020 e terminou
em 30 de marco de 2020. Para manter os dados organizados, o conjunto de dados foi dividido em
quatro partes: conteido da postagem, informacdes do editor, métricas de comentarios e recursos.
As postagens contém atributos-chave, como legenda, lista de hashtags, imagem/video, nimero

de curtidas, nimero de comentdrios, localizacdo e data.

3.5 Consideracoes Finais

Com a conclusdo desse capitulo, foi possivel identificar os trabalhos mais relevantes ao
assunto desta pesquisa de Mestrado sobre deteccao de noticias falsas em todas as suas vertentes,
sejam elas a producao de conjunto de dados para realizar benchmarks, produgdao de modelos
ou andlise de redes sociais. Foi possivel observar as limitagdes de cada trabalho e das linhas de

pesquisas realizadas até hoje, uma delas sdo pesquisas voltadas para a rede social Instagram.

Os trabalhos com maior impacto e que abordam também as redes sociais sdo as pesquisas
de Bagade et al. (2020) e Atodiresei et al. (2018), entretanto a plataforma que esses artigos é
o Twitter. O trabalho de ATODIRESEI et al. aborda também caracteristicas das imagens que
sdo postadas nos tweets, para fins de detec¢do de imagens semelhantes e nao caracteristicas das
imagens. Sobre estudos de trabalhos com aprendizado supervisionado Reis et al. (2019b) mostra
como resultados de pesquisa que os classificadores Random Forest e XG Boosting possuem um

bom desempenho em tarefas de classificagdo de texto. Shu et al. (2019b) € um dos poucos autores

8 https://www.gossipcop.com/
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que ndo construiu apenas uma fonte de dados rotulados, algo que é comum apenas se tratar
sobre politica em pesquisas de informacdes falsas, na verdade o trabalho aborda dois dominios
o de politica e o de celebridade o que rompe a barreira de apenas se concentrar em um Unico
assunto. Outro conjunto de dado importante para esta pesquisa foi Zarei et al. (2020), por extrair
postagens da rede social Instagram a respeito de COVID-19, dois topicos que também sdo o foco
desse trabalho, porém o trabalho nio foca na classificacdo de texto, ndo tem também a apuracdo
dos dados textuais que sdo compartilhados nas imagens, e neste trabalho de mestrado sdo ambos
analisados e implementados.

Nao existem trabalhos até a publicacdo desse projeto que contam com a mesma linha
de pesquisa, como ja mencionado no primeiro capitulo deste trabalho. A plataforma Instagram
ndo apresenta as mesmas caracteristicas que outra plataforma de rede social como o Facebook,
logo ndo se torna vidvel uma comparacdo com trabalhos dessa plataforma, pois mecanismos
de compartilhamento ndo existe na plataforma do Instagram, o engajamento em ambas as
plataformas também funciona de formas diferentes. No Facebook o sistema para engajamento €
de circulo de amigos, uma vez que uma pessoa adiciona a outra, ambos podem compartilhar e
acompanhar as postagens um do outro, ja no Instagram ele trabalha com um sistema de seguidores,
onde cada pessoa individualmente tem acesso apenas ao que segue ou ao que estd disponivel em
arquivos publicos. Essas sdo apenas algumas das caracteristicas que diferenciam as plataformas.
Também ndo existem pesquisas que trabalhem com compartilhamento de informagdes falsas ou
verdadeiras no Instagram para analises comparativas dos modelos de aprendizado de maquina

utilizados e a diferenca do desempenho dos mesmos.

O préximo capitulo descreve as investigacdes dessa pesquisa de Mestrado sobre postagens

falsas relacionadas a COVID-19 na rede social Instagram.
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Capitulo 4

DETECCAO DE POSTAGENS FALSAS SOBRE
Covip-19

4.1 Consideracoes Iniciais

O objetivo desta pesquisa de Mestrado foi investigar a detec¢do de postagens com
informacodes falsas no idioma portugués sobre a pandemia do Covid-19 especificamente aplicada

na rede social Instagram.

Nesse sentido, este Capitulo primeiramente detalha a proposta do projeto de Mestrado. Na
secdo 4.2 € detalhada a contextualiza¢do em frente aos objetivos propostos na secio 1.4. Na se¢do
4.3 € descrita a metodologia que foi utilizada no desenvolvimento das atividades deste projeto de
pesquisa. Além disso, na sec¢do 4.4.1 deste capitulo sdo explicados os modelos de aprendizado
de mdquina produzidos para detectar as postagens falsas. As postagens usadas nos experimentos
abrangem o periodo de janeiro a agosto de 2020, periodo intenso da Pandemia no Brasil em que

ainda existiam muitas informagdes incertas e desinformacdes sendo compartilhadas.

Foram extraidos das redes sociais um total de 17.974 postagens em portugués com
a hashtag virus chinés entre janeiro a setembro de 2020, e separadamente foram extraidos e
filtrados as seguintes quantidades de postagens das paginas jornalisticas e de verificadores de
contetido que continham informagdes a respeito do corona virus : Agencia Lupa (@agencia_lupa)
665 postagens, Aos Fatos (@aosfatos) 245postagens, CNN Brasil (@cnnbrasil) 339 postagens,
Covid Verificado (@covidverificado) 97 postagens, Estaddo (@estadao) 785 postagens, Folha
de Sao Paulo (@folhadespaulo) 1246 postagens, Portal G1 (@portalgl) 403 postagens, Projeto
Comprova (@comprova) 130 postagens, Istoé (@revistaistoe) 174 postagens, Uol Noticias

(@uolnoticias) 633 postagens e revista Veja (@vejanoinsta) 540 postagens.

Para os experimentos foram extraidas 2.190 imagens que continham textos, metade se
tratam de informacgdes verdadeiras de paginas de jornais populares como Uol, Estaddo, Veja,
Folha , CNN, G1, Istoé e a outra metade contém informacdes falsas e se tratam de postagens

feitas por usudrios e em ambos, sendo que os dados foram retirados da plataforma Instagram,
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que por meio de uma checagem manual em péginas de jornais e verificadores de contetido foram
classificadas como falsas.As informacdes verificadas nas postagens foram o texto contido na
imagem e na legenda, foi considerado como falso qualquer uma das postagens que tinham pelo

menos uma frase contendo informacao falsa sendo compartilhada.

4.2 Contextualizacao

O processo de comunicacdo vem acelerando faz muitos anos e com o advento das redes
sociais esse processo comegou a se tornar muito rapido e macigo. Se houver a necessidade
de enviar um recado ou compartilhar uma informagdo com familiares, amigos e colegas de
trabalho por meio das redes sociais, essa tarefa pode ser realizada com poucos cliques. Com
a facilidade de compartilhar a informacao e atingir de forma rapida um grupo especifico, as
redes sociais comegaram a ser utilizadas como fontes de informagdo. Os jornais estdo migrando
todas as suas midias sociais para a Internet e investindo massivamente em redes sociais para
acompanhar esta evolugdo tecnoldgica. Com a alta capacidade de dispersdo dentro de uma rede
social existe o problema de compartilhar noticias falsas e mesmo que com muitos esfor¢os as
noticias verdadeiras que divergem com as falsas, as noticias verdadeiras acabam ndo tendo muito

alcance.

H4 muitos estudos sobre o tema de noticias falsas em diversas dreas de pesquisa acadé-
mica. Normalmente as areas que trabalham e buscam entender como sao feitas, as motivagoes
e como combaté-las s@o as Ciéncias Sociais, Psicologia, Ciéncia da Informacgdo e Ciéncia da
Computacgdo. Existen outras dreas devem comecar a se debrucar sobre o tema como diz Lazer
et al. (2018), pois hd noticias falsas em véarios topicos como a eficdcia das vacinas, nutricao ou
mercado de valores, e ndo apenas sobre politica. Segundo Acerbi (2019), as redes sociais vém
desempenhando um péssimo trabalho no combate as noticias falsas, seja pela alta complexidade
de se filtrar os dados, ou pela simples falta de controle sobre a grande quantidade de dados que

sdo produzidas nessas redes todos os dias.

Nos trabalhos relacionados que foram sintetizados no Capitulo 3 foram abordados
diversos pontos de importancia para se estudar sobre o fenomeno das noticias falsas dentro das
redes sociais. Outro ponto importante € a falta de estudos sobre o comportamento e a difusao
de noticias falsas na rede social Instagram, uma rede que de acordo com Barrett (2019) é uma
das redes mais negligenciadas e que pode talvez ter impactado muito mais que as demais redes

sociais tradicionais, como Facebook, Twitter e WhatsApp.

4.3 Metodologia

Nesta secao € discutida a proposta da arquitetura para se detectar postagens falsas sobre

Covid-19, além da forma que sera trabalhado o reconhecimento de caracteres e as principais
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técnicas de PLN que serdo utilizadas na implementagao do projeto.

4.3.1 Proposta de Arquitetura

Na Figura 5 estd desenhado a configuracao da arquitetura do framework que foi imple-

mentado. Cada médulo € discutido a seguir:

* Agéncia de Verificacdo: Este modulo corresponde as postagens das paginas do Instagram
de sites de verificagdo Aos fatos e Lupa. Todas as postagens, a respeito do corona virus
foram buscadas e selecionadas por palavras chaves como COVID-19 e corona virus dentro
da legenda dessas postagens. A busca foi limitada para artigos de dezembro de 2019 até
julho de 2020.

* Base de Conhecimento: para poder utilizar as noticias em forma computacional, por isso
os dados foram modulados (tratados e estruturados) e inseridos em uma base de dados

unificada que possui apenas noticias verdadeiras.

* PLN: Este médulo tem como objetivo extrair as informagdes textuais de noticias verdadei-
ras e as noticias que serdo classificadas, com andlises morfoldgicas, sintdticas e semanticas
por meio de técnicas como a classificagdo de reconhecimento de entidades, etiquetagem e

tokenizacao.

* Banco de Dados NoSQL Orientado a Documentos: A parte textual que foi extraida pelo
modulo do Instagram Scraper foi inserida nesse banco para permitir a realizacdo das

andlises e deteccdo das noticias postadas na rede social.

* Sistema OCR: As imagens adquiridas e inseridas no Banco de Dados NoSQL Orientado a
Chaves-Valor foram processadas neste médulo para a extracio de possiveis textos contidos
nas imagens. Apos a detec¢do das partes do texto dentro da imagem, as partes sdo enviadas
e associadas ao texto que pertence a imagem dentro do Banco de Dados NoSQL Orientado

a Documentos.

* VirusChines: Por meio de uma API foram extraidas postagens que possuem a hashtag
viruschines e armazenadas separadamente para futuros processamentos. O uso da hashtags
foi proposital para medir o nivel de informacdes falsas compartilhadas dentro de uma

hashtag que foi usada de forma pejorativa por um especifico grupo de usudrios.

4.3.2 Sistema de Reconhecimento de Caracteres

As atividades desenvolvidas compreenderam o uso de um sistema de reconhecimento
de caracteres e de detecc@o de noticias falsas na rede social Instagram. Para a utilizacdo de um

sistema de reconhecimento de caractere voltado para redes sociais existem poucos trabalhos que
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Figura 5 — Arquitetura de Sistema para a Deteccao de Noticias Falsas.

Fonte: O proprio autor

implementem uma solu¢ao open source com resultados estatisticos sobre o desempenho. Um
trabalho mais préximo a proposta de reconhecimento de caractere é o Rosetta (BORISYUK et
al., 2018), um sistema desenvolvido pelo Facebook para a deteccdo de texto em imagens que
sao transferidas para a plataforma. Porém, por se tratar de um sistema proprietdrio ndo existem
estudos independentes sobre o desempenho do sistema e ndo estd disponivel o detalhamento do
processo de deteccao de noticias falsas no final do processo, por enquanto a plataforma usa o

sistema de sinalizacdo e a verificagdo € realizada por empresas terceirizadas.

Para esta pesquisa foi escolhido um sistema open source de OCR para o experimento
de reconhecimento de imagens postadas no Instagram chamado Tesseract e que foi descrito no

Capitulo de Fundamentacdo Tedrica.

4.3.3 Processamento de Linguagem Natural e Aprendizado de Maquina

Para a etapa de PLN foi investigada a possibilidade de uso do NTLK, uma biblioteca em
Python que ajuda em técnicas de tokenizagao, etiquetagem e uso de bag of words. Mesmo sendo
técnicas muito utilizadas, ndo foram usadas para andlises de padrdes na rede social Instagram.
A plataforma além de possuir imagens que podem conter texto, tem um limite de caracteres
por legenda de 2.200 caracteres, podendo ser incrementado com uso de mais 30 hasgtags. Os
comentdrios e as hashtags sao muito utilizados para expressar mensagens positivas ou negativas
em interagdes com a imagem. O compartilhamento funciona diferente nessa rede social, para
tal funcdo € necessdrio um aplicativo externo que realiza este processo. Portanto ndo existe
um problema com cascatas, mas existe o problema do algoritmo de filtro bolha que aumenta a

capacidade de alcance de uma imagem de acordo com o gosto do usudrio.
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4.4 Caracteristicas das Postagens

Os modelos de deteccao de postagens falsas usando aprendizado de méaquina foram
divididos em 3 grupos: a) textos encontrados nas imagens e nas legendas das postagens, b)
caracteristicas das imagens e C) os metadados da postagem. Cada subse¢do a seguir detalha
quais dados foram usados, como foram usados e os resultados dos modelos para cada grupo,
mostrando quais caracteristicas retornaram os melhores resultados junto com os classificadores.
Nem sempre as postagens contavam apenas com uma tnica foto, em alguns casos se tratava de um
album contendo apenas fotos ou fotos com videos. Como explicado na secdo 1.4, esse trabalho
descartou os videos, pois ndo faz parte do escopo deste trabalho. A Tabela 10 contém todas
as 31 caracteristicas que foram extraidas para serem utilizadas nos modelos. As caracteristicas
com codigos de F1 a F8 sdo caracteristicas do grupo de imagem, os codigos do F9 até o
F20 sao caracteristicas do grupo de metadados e as demais caracteristicas sdo dos grupos de
texto (legenda e texto na imagem). Todas as caracteristicas das postagens foram divididas em
trés grupos: os textos que contém a informacdo sendo compartilhada e estd por sua vez foi
classificada como falsa e verdadeira , as caracteristicas da imagem e dos metadados da postagem
que seguem a classificacdo que foi dada pelos textos, coincidentemente todas as postagens
com informagdes verdadeiras contavam com legendas e com texto contido na imagem com a
mesma classificagdo e 0 mesmo ocorreu com o outro grupo. As caracteristicas mencionadas na
tabela XX foram combinados entre seus proprios grupos, por exemplo as 8 caracteristicas da
imagem foram combinadas de todas as formas possiveis entre elas: com todas as caracteristicas,
com caracteristicas individuais e assim por diante. Os demais grupos de caracteristicas também

seguiram 0 mesmo processo.

Nas Figuras18 e 19 sdo compartilhadas nos Apéndices A e B respectivamente. Sao
mostrados 4 imagens compartilhadas por jornais e 4 compartilhadas por usudrios comuns e
por checagem manual as imagens contidas na Figura 19 no Apéndice B as informagdes sao
falsas. Mesmo se tratando de imagens publicadas em postagens publicas, por questdes €ticas as

informacdes pessoais disponibilizadas nas imagens foram censuradas.

4.4.1 Caracteristicas das Imagens

Para extrair algumas caracteristicas das imagens para serem utilizadas nos algoritmos
de aprendizado de maquina, todas essas extracoes foram feitas por bibliotecas de Python que
computavam em formato de vetor de nlimeros bindrios, sendo que as caracteristicas sdo explicadas

a seguir.

* Formatos: Existem vdrias formas de se extrair formatos de imagens capturando momentos
da imagem por meio de uma média ponderada das intensidades dos pixels da imagem. Em
outras palavras, todas as intensidades de pixel sdo ponderadas apenas com base em sua

intensidade, mas ndo com base em sua localiza¢do na imagem. Para uma imagem binadria,
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Tabela 10 — Cédigos para as tabelas de experimento

Cdédigo Descricao Coédigo Descricao

F1 Hu moments F17 Data (Minuto da postagem de acordo com
o fuso horario de Brasilia)

F2 Haralick F18 Data (Segundo da postagem de acordo
com o fuso horario de Brasilia)

F3 Histogram F19 Data (Dia da semana, exemplo: Segunda-
Feira)

F4 Threshold Adjacency Statistics (TAS) F20 Hashtags

F5 Histogram of Oriented Gradients (HOG) F21 Vector TfidfVectorizer

F6 Zenirke F22 Vector CountVectorizer

F7 Local Binary Patterns (LBP) F23 Vector HashingVectorizer

F8 Tamanho (pixels: altura x largura) F24 n-grams em caracteres

F9 ID do criador da postagem na plataforma  F25 n-grams em palavras

F10 Quantidade de likes F26 n-grams em caracteres apenas nos limites
da palavra

F11 Quantidade de comentarios F27 normal

F12 Data (Ano da postagem) F28 Steming

F13 Data (Més da postagem) F29 Normalizacdo (palavras em mintsculo)

F14 Data (Semana da Postagem de acordo com F30 Ngram

0 més)
F15 Data (Dia do M&és) F31 Stopword
F16 Data (Hora da postagem de acordo com o

fuso horéario de Brasilia)

o momento pode ser interpretado de algumas maneiras diferentes por meio de nimero
de pixels brancos (ou seja, intensidade = 1). Um algoritmo que realiza esses cdlculos € o
algoritmo de Hu ou o de Zernike.(HU, 1962; TEAGUE, 1980)

Cores: Em geral, um histograma preserva mais informacoes das estatisticas de primeira
ordem dos dados originais do que a média simples dos valores de dados brutos de uma
imagem em formato binario. No caso mais simples, um modelo de histograma pode
ser especificado para um tipo de recurso de imagem especifico, independentemente de
qualquer conteido de imagem real. No extremo oposto, os histogramas podem ser tornados
dependentes ndo apenas do conteddo real da imagem, mas também das classes seménticas
conhecidas das imagens e os canais de cores que sdo utilizados nas imagens. Threshold
adjacency statistics (TAS) sdo estatisticas de limite para células de imagens. Uma vez que
uma célula de imagem € limitada, as estatisticas sdo calculadas a partir da imagem limite.
Para cada pixel branco, o nimero de pixels adjacentes que também sao brancos € contado.
Histogram of Oriented Gradients (HOG) € uma representacdo simplificada da imagem
que contém apenas as informacdes mais importantes sobre a imagem. Histograma de
gradientes orientados € um descritor de recurso frequentemente usado para extrair recursos
de dados de imagem, sendo amplamente utilizado em tarefas de visdo computacional para
deteccao de objetos.(DALAL; TRIGGS, 2005)

* Textura: Outros Recursos que podem ser extraidos sao de textura, um algoritmo é o de
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Haralick, que € calculado a partir de uma matriz de concorréncia de nivel de cinza, sendo
um método comum para representar a textura da imagem, pois € simples de implementar
e resulta em um conjunto de descritores de textura interpretaveis facilmente por compu-
tadores. Padroes Bindrios ou Local Binary Pattern (LBP), ao contrario dos recursos de
textura Haralick que calculam uma representacdo global da textura com base na Matriz
de concorréncia de Nivel de Cinza, os LBPs, em vez disso, calculam uma representagcao
local da textura. Essa representacdo local é construida comparando cada pixel com sua vi-
zinhanga de pixels. A primeira etapa na construcao do descritor de textura LBP é converter
a imagem em tons de cinza. Para cada pixel na imagem em tons de cinza, selecionamos
uma vizinhanga de tamanho r em torno do pixel central. Um valor LBP é entdo calculado
para este pixel central e armazenado na matriz 2D de saida com a mesma largura e altura
da imagem de entrada.(WALT et al., 2014)

* Tamanho: Toda imagem impressa ou vista em um monitor de computador é composta por
pontos extremamente pequenos. Esses pontos, os menores elementos que formam uma
imagem, sdo chamados de pixels. O tamanho de uma imagem pode ser representado por

centimetros, polegadas ou pixels e representada por dois nimeros: altura e largura.

Das caracteristicas anteriormente citadas, 5 caracteristicas tiveram uma frequéncia su-
perior aos 70% nos 38 modelos que tiveram os melhores resultados de acurdcia de acordo
com o classificador conforme descrito na Tabela 11. Essas caracteristicas sio Hu moments,
TAS, HOG, Zernike e o tamanho da imagem respectivamente. Ambos algoritmos que extraem
caracteristicas de formatos das imagens tiveram desempenhos quase semelhantes, jd no aspecto
textura, o algoritmo Haralick teve um desempenho bem melhor do que o LBP. Os classificadores
que tiveram um desempenho superior aos 95% de acurédcia foram os classificadores baseados
em Ensemble: AdaBoost, Gradiente Boosting, XGBoosting e o classificador baseado em redes
neurais 0 MLP Classifier. Os classificadores baseados em Naive Bayes tiveram um desempenho
regular de 70 a 80% de acurécia para as classificagdes, uma diferenca de 25% com relagdo aos

outros classificadores ja citados.

4.4.2 Caracteristicas de Metadados

O grupo da Tabela 12 refere-se aos campos de data da postagem, hashtag, criador
(para manter o anonimato foi colocado o id do usudrio, algo que nao € publico na plataforma),
quantidade de comentdrios e curtidas registradas na postagem. As datas das postagens pode ser
divida em 8 caracteristicas individuais como: dia, més, ano, dia da semana, semana (nimero da
semana de acordo com o més), segundo minuto e hora. Dessa forma existem 12 caracteristicas
que podem ser combinadas e totalizar 4.095 possibilidades de agrupamento e aplicados nos
17 classificadores. Os metadados € um grupo particular, pois utilizam tanto dados em formato

de texto (hashtags) que precisam ser convertidos para nimeros por meio de vetorizados, e
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Tabela 11 — Tabela com os melhores modelos do grupo de caracteristicas das imagens

postadas
Classificador F1 F2 F3 F4 F5 Fo6 F7 F8 Qtd Acuricia
AdaBoost 1 1 1 1 1 1 0 1 1 0.9580
Bagging 4 2 4 0 0 4 2 4 4 0.9493
Bernoulli (Naive Bayes) 8 8 8 16 16 16 0 8 16  0.7050
Complement (Naive Bayes) 0 1 0 1 0 0 0 1 1 0.8046
DecisionTree 1 0 1 1 0 0 0 0 1 0.8986
ExtraTree 1 0 0 0 0 0 0 0 1 0.8881
ExtraTrees 1 0 1 0 1 0 0 0 1 0.9429
Gradient Boosting 1 0 1 1 1 1 1 1 1 0.9639
K Neighbors 1 0 1 0 0 0 1 1 1 0.9187
Logistic Regression 1 1 1 1 1 0 1 1 1 0.9443
MLP! Classifier 1 1 1 0 1 0 0 1 1 0.9516
Multinomial (Naive Bayes) 1 2 0 2 0 0 0 2 2 0.8050
Nu SVC? 2 1 2 2 2 2 1 2 2 0.9146
Random Forest 1 1 1 1 1 1 1 1 1 0.9493
SGD? 1 1 1 1 1 0 0 1 1 0.9379
SvC 2 1 2 0 2 2 0 2 2 0.9489
XGBoosting 1 1 0 1 1 0 1 1 1 0.9667
Total 28 21 25 28 28 27 8 27 38
Frequéncia 0.737 0.553 0.658 0.737 0.737 0.711 0.211 0.711

conjunto de nimeros (demais caracteristicas), portanto adaptacdes foram feitas para que ambos
dados fossem combinados e utilizados nos algoritmos de classificagdo. A biblioteca do sklearn
possui uma extensao para tratar dessa necessidade e se chama make column transformer. Uma
caracteristica recorrente em todos os modelos de aprendizado de méaquina foram as hashtags
(99%), outras caracteristicas com bastante ocorréncia foi o criador das postagens (82%). Com
excecao do classificador Bernoulli (Naive Bayes), todos os outros classificadores atingiram os
99% de acuricia. Os classificadores Bagging e SVC foram os classificadores que mais tiveram
modelos que atingiram essa marca sendo 1.103 e 687, ou seja dois tercos de todos os 2.143

modelos que tiveram um bom desempenho desse grupo.

Pelas Figuras 6 e 7 pode-se afirmar que entre os dois grupos (postagens verdadeiras e
falsas), o fluxo de postagens nao segue o mesmo padriao. Enquanto postagens com contetido
verdadeiro possuem um fluxo modero com poucas oscilagdes, postagens com conteddos falsos
possuem um fluxo intenso com muitas oscilacdes. Na Figura 6 o periodo com maior dissemina¢ao
de postagens falsas das postagens coletadas comeca em fevereiro e tem seu pico em Abril. Esse
periodo conhecido também com o momento politico em que o pais passava com informacdes so-
bre a pandemia sendo disseminadas e muitas vezes distorcidas. No més de pico de disseminagdes
de noticias falsas foi 0 més ao qual o ex-ministro da Saude Luiz Henrique Mandetta foi demitido
pelo presidente da repiblica. Também foi o més onde se intensificou a campanha empenhada por
governadores nomeada "fica em casa"e neste mesmo periodo comegaram a se difundir teorias

conspiratorias que o virus COVID-19 era uma arma bioldgica da China.

As hashtags expandem o limite de uma publicacdo, quanto mais hashtags utilizadas mais
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Tabela 12 — Tabela com os melhores modelos do grupo de caracteristicas de metadados das

postagens
Classificador F9 F10 F11 F12 F13 F14 F15 F16 F17 F18 F19 F20 Qtd Acuricia
AdaBoost 82 46 26 41 8 0 20 12 26 20 32 82 82 0.9995
Bagging 641 343 345 381 346 338 425 330 442 465 294 687 687  0.9982
Bernoulli (Naive Bayes) 2 0 5 5 5 3 4 0 5 5 5 5 5 0.9511
Complement (Naive Bayes) 1 1 1 0 0 1 1 0 1 1 1 1 1 0.9909
DecisionTree 2 0 0 1 0 0 0 0 0 0 0 2 2 0.9995
ExtraTree 11 10 10 12 8 10 5 8 5 6 8 13 13 0.9991
ExtraTrees 25 28 18 15 12 18 0 9 0 6 6 32 32 0.9995
Gradient Boosting 16 0 0 8 4 0 4 0 4 2 4 16 16 0.9995
K Neighbors 2 0 0 1 0 0 0 0 0 0 0 0 2 0.9941
Logistic Regression 97 97 48 49 64 65 49 1 1 49 49 97 97 0.9991
MLP Classifier 11 12 7 7 2 4 6 7 9 11 2 12 12 0.9968
Multinomial (Naive Bayes) 3 3 2 0 1 2 3 0 3 3 3 3 3 0.9909
Nu SVC 35 20 18 27 3 0 29 8 2 20 14 35 35 0.9977
Random Forest 3 1 1 2 1 1 0 1 0 1 0 3 3 0.9995
SGD 3 2 1 1 2 0 1 3 1 2 3 3 3 0.9991
SVC (SVM) 788 503 551 620 559 553 692 565 757 677 555 1103 1103  0.9982
XGBoosting 47 39 20 15 16 22 11 19 8 26 6 47 47 0.9995
Total 1769 1105 1053 1185 1031 1017 1250 963 1264 1294 982 2141 2143
Frequéncia 0.825 0.516 0.491 0.553 0.481 0475 0.583 0.449 0.590 0.604 0.458 0.999
Distribuicao das postagens por més Distribuigéo das postagens por dia
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Figura 6 — Postagens por més Figura 7 — Postagens por dia

conexoes e indicacdes sdo feitas para pessoas que pesquisam ou postam 0s mesmos termos. A
Figura 8 agrupa as 20 hashtags mais utilizadas nas postagens verdadeiras e a Figura 9 ilustra
qwvhashtags mais utilizadas nas postagens falsas. Nas hashtags com as informagdes verdadeiras,
as palavras com maior frequéncia sao os nomes dos jornais (Uol, CNN Brasil etc.), nos quais as
postagens foram extraidas. Uma outra hashtag utilizada é a PraCegoVer, esse é um recurso ao
qual paginas jornalisticas e outras utilizam para facilitar o acesso de deficientes audiovisuais ao
conteddo da imagem. A Figura 9 possui inimeros termos. dentre os quais alguns inclusive nao
possuem ligacdo direta com o foco da postagem que € o assunto sobre a pandemia de Covid-19.
Algumas dessas hashtags SomosTodosLavalJato, MaialnimigoDoBrasil e muitas outras que

seriam de apoio ao presidente.

4.4.3 Texto das Imagens e Legendas

Os modelos de aprendizado de mdquina baseados em caracteristicas dos textos foram

aplicados nas amostras da legenda e dos textos extraidos das imagens pelo processo de OCR.
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Foram realizados por meio das 10 possibilidades de caracteristicas textuais, produzindo 108
modelos em cada um dos 17 algoritmos de classificagdo gerando um total de 1.836 modelos
para legendas e outros 1.836 para os textos contidos nas imagens. Os melhores modelos foram
selecionados de acordo com a acurdcia mais alta que cada classificador atingiu. Em alguns casos

ocorreu de um classificador ter mais de um experimento que atingiu o mesmo valor.

Nas Tabelas 13 e 14 estd o indice de acuricia e a quantidade de experimento que atingiu
aquela acurdcia de acordo com o classificador. Por exemplo, com o Algoritmo AdaBoost o
numero total de experimentos foram 2 e o de Bernoulli uma adaptacdo do tradicional Naive Bayes
foram 4 modelos que atingiram a maior acurdcia. Porém, nem todos os modelos utilizaram as
mesmas caracteristicas. Dos quatro modelos apenas 2 usaram caracteristicas vector tfidfvectorizer,
vector countvectorizer, texto em forma bruta (com letras maitsculas e mindsculas) e palavras
convertidas para minusculas. Entretanto, em todos os modelos foram utilizadas as caracteristicas
técnicas de n-Gram para palavras e stopwords para o texto das legendas de acordo com a Tabela
13. A média de acurdcia dos elementos da tabela citada anteriormente sdo de 96% a 99%. Os
algoritmos de XGBoosting, Random Forest, Decision Tree e AdaBoost foram os que atingiram
niveis mais altos. Algumas caracterfsticas tiveram pouca ocorréncia nos modelos selecionados,
a saber: vector hashingvectorizer e n-Gram em caracteres limitados dentro de cada palavra.
Por outro lado, a caracteristica técnica de n-Gram aplicada as palavras teve uma ocorréncia
maior dentro dos palavras convertidas para minusculas, gerando melhores modelos selecionados
e depois stopwords, texto em forma bruta (com letras maidsculas e mindsculas) e n-Gram

convencional (bi-Gram e tri-Gram).

Os modelos que analisaram os textos extraidos das imagens tiveram uma acurécia de 87%
a 96%, valores estes que podem ser verificados na Tabela 14. O Melhor classificador foi o SVC
e logo depois Bagging, XGBoosting, ExtraTrees, Logistic Regression e Random Forest. 0s quais
chegaram mais préximos dos 96% que SVC teve como desempenho. As caracteristicas tiveram
o mesmo desempenho que os modelos dos textos das legendas técnica de n-Gram aplicada
as palavras, stopwords, texto em forma bruta (com letras maitsculas e mindsculas) e n-Gram

convencional (bi-Gram e tri-Gram).
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Tabela 13 — Tabela com os melhores modelos do grupo de caracteristicas do texto da legenda

Classificador F21 F22 F23 F24 F25 F26 F27 F28 F29 F30 F31 Qtd Acurdcia
AdaBoost 0 2 0 2 0 0 2 0 0 2 1 2 0.9991
Bagging 1 0 0 0 1 0 0 1 0 1 0 1 0.9918
Bernoulli (Naive Bayes) 2 2 0 0 4 0 2 0 2 0 4 4 0.9795
Complement (Naive Bayes) 0 1 0 0 1 0 0 1 0 0 1 1 0.9845
DecisionTree 2 0 0 0 2 0 1 0 1 2 0 2 0.9991
ExtraTree 2 0 0 0 2 0 1 0 1 2 2 2 0.9667
ExtraTrees 1 0 0 0 1 0 0 1 0 1 1 1 0.9977
Gradient Boosting 0 2 0 2 0 0 2 0 0 2 1 2 0.9991
K Neighbors 0 0 2 0 2 0 1 0 1 0 2 2 0.9831
Logistic Regression 0 2 0 0 2 0 1 0 1 0 2 2 0.9973
MLP Classifier 0 2 0 2 0 0 2 0 0 2 1 2 0.9959
Multinomial (Naive Bayes) 0 1 0 0 1 0 0 1 0 0 1 1 0.9845
Nu SVC 1 0 0 0 1 0 0 1 0 0 0 1 0.9822
Random Forest 0 1 0 0 1 0 0 1 0 1 1 1 0.9991
SGD 1 0 0 0 1 0 1 0 0 0 0 1 0.9963
SVC (SVM) 2 0 0 0 2 0 1 0 1 0 0 2 0.9932
XGBoosting 2 0 0 0 0 2 2 0 0 2 1 2 0.9991
Total 14 13 2 6 21 2 16 6 7 15 18 29
Frequéncia 0.483 0.448 0.069 0.207 0.724 0.069 0.552 0.207 0.241 0.517 0.621

Tabela 14 — Tabela com os melhores modelos do grupo de caracteristicas do texto extraido
das imagens

Classificador F21 F22 F23 F24 F25 F26 F27 F28 F29 F30 F31 Qtd Acuricia

AdaBoost 0 2 0 2 0 0 2 0 0 2 1 2 0.9479
Bagging 1 0 0 0 1 0 0 1 0 1 0 1 0.9598
Bernoulli (Naive Bayes) 2 2 0 0 4 0 2 0 2 0 4 4 0.8776
Complement (Naive Bayes) 0 1 0 0 1 0 0 1 0 0 1 1 0.9388
DecisionTree 2 0 0 0 2 0 1 0 1 2 0 2 0.9301
ExtraTree 2 0 0 0 2 0 1 0 1 2 2 2 0.8968
ExtraTrees 1 0 0 0 1 0 0 1 0 1 1 1 0.9584
Gradient Boosting 0 2 0 2 0 0 2 0 0 2 1 2 0.9525
K Neighbors 0 0 2 0 2 0 1 0 1 0 2 2 0.8954
Logistic Regression 0 2 0 0 2 0 1 0 1 0 2 2 0.9594
MLP Classifier 0 2 0 2 0 0 2 0 0 2 1 2 0.9521
Multinomial (Naive Bayes) 0 1 0 0 1 0 0 1 0 0 1 1 0.9388
Nu SVC 1 0 0 0 1 0 0 1 0 0 0 1 0.9580
Random Forest 0 1 0 0 1 0 0 1 0 1 1 1 0.9562
SGD 1 0 0 0 1 0 1 0 0 0 0 1 0.9502

SVC (SVM) 2 0 0 0 2 0 1 0 1 0 0 2 0.9639

XGBoosting 2 0 0 0 0 2 2 0 0 2 1 2 0.9575

Total 14 13 2 6 21 2 16 6 7 15 18 29
Frequéncia 0.483 0.448 0.069 0.207 0.724 0.069 0.552 0.207 0.241 0.517 0.621

Outro ponto importante de ser destacado é que os vetores vector tfidfvectorizer e vector
countvectorizer, ambos nos grupos texto da legenda e texto da imagem, tiveram quase a mesma
porcentagem de ocorréncia, enquanto a terceira op¢ao o vector hashingvectorizer teve 0,07% de

ocorréncia e os outros dois juntos 93%.

4.5 Resultados Obtidos

Essa secao discute os resultados obtidos nos diversos experimentos descritos anterior-

mente nesse Capitulo.

A primeira etapa do projeto foi a extracdo das postagens da rede social Instagram, por
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meio de técnicas de scraping todas as informacdes necessdrias das postagens foram extraidas
e armazenadas para uso de pesquisa. Os dados foram extraidos em formato JSON (metadados
e as legendas) e as imagens em formato JPG. Para uma melhor identificagao dos dados foram
tratados na etapa 2 e armazenados em um banco de dados orientados a documentos (Mongo DB)
para serem usados na proxima etapa que € a extracdo de caracteristicas dos metadados e das
imagens. Dessa forma, tais informacgdes foram inseridas na etapa 4 que foi o aprendizado de
mdquina. Os modelos foram executados em uma maquina HP ProDesk 400 G6 (9EC17LA) com
processador Intel Core 13-9100 de 9* geracdo, 3,6 GHz de frequéncia bésica e Cache de 6 MB, 4
nucleos, 4 threads. O Sistema Operacional utilizado foi Ubuntu 20.04 em um HD SSD Samsung
de 1 TB e meméria RAM DDR4 de 20GB.

Foram utilizados os 17 classificadores da biblioteca sklearn, eles sdo utilizados para
aprendizado supervisionado e a fonte de dados tanto para o treino quanto para o teste siao
rotulados (como verdadeiro e falso). Todos os classificadores tiveram o mesmo agrupamento
de dados e caracteristicas, dessa forma foi possivel avaliar a média de desempenho desses

classificadores.

Algumas limitacdes foram encontradas ao longo do projeto, uma delas foi a falta de uma
base contendo os dados ja curados prontos para aplicar os modelos de aprendizado de mdquina.
Neste projeto apenas o autor que aferiu as imagens e as classificou, por isso apenas cerca de
10% das imagens foram classificadas. Outras limitacOes encontradas € a forma com as quais o
Instagram dificulta o acesso aos dados, as postagens sao de dominio publico, entretanto a plata-
forma restringe as ferramentas que utilizam técnicas de scraping (extrair dados de determinada
plataforma por meio de ferramentas automatizadas) possuem baixo desempenho (demora muito

tempo para extrair as informagdes).

Um total de 77.622 modelos foram analisados por meio de modelos de aprendizado
de maquina, e 2.239 foram agrupados e destacados na secdo anterior pois obtiveram a melhor
acurdcia de acordo com o classificador. Para uma anélise geral de desempenho dos classificadores
foi feito a média das principais métricas de cada um dos 17 classificadores. Foi considerado um
bom desempenho os algoritimos que superavam a marca de 90% de F1-Score e Acuricia que
sdo duas medidas muito utilizadas para avaliar experimentos de aprendizado supervisionado de

maquina.

Nas Figuras 10, 11, 12, 13 temos no primeiro grafico a avaliacdo dos algoritmos para
classificar a postagem como falso e o segundo a exatidao de como classificou os verdadeiros.
Cada uma das quatro figuras representa cada uma das caracteristicas avaliadas neste projeto:

texto da imagem, texto da legenda, imagem e metadados.

Em ambos rétulos (verdadeiros e falsos) e nos grupos de abordagem, os algoritmos de
classificagdo que aparecem com um alto desempenho nos quatro grupos foram: Extra Trees,
Gradient Boosting, Floresta Aleatéria e XGBoosting. As médias de acuricia e F1 que podem

medir a exatiddo do processo de classificagdo variaram de 90% a 97% com os algoritimos
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Imagem: Falso vs Verdadeiro
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Figura 10 — Média dos Classificadores para caracteristica de imagens

Texto de Imagem: Falso vs Verdadeiro
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Texto de Legenda: Falso vs Verdadeiro
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Figura 12 — Média dos Classificadores para caracteristica do texto das legendas

Metadados: Falso vs Verdadeiro
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Figura 13 — Média dos Classificadores para caracteristica do metadados



Capitulo 4. Detecgdo de Postagens Falsas sobre Covid-19 92

citados anteriormente em diferentes grupos. Outro algoritmo que € importante de ser destacado é
0 Perceptron Multicamadas, ou conhecido também como MultiLayer Perceptron (MLP), que
proporcionou um bom desempenho no grupo de texto das imagens, texto da legenda e imagens.
AdaBoosting também teve um bom desempenho em grupos diferentes como Texto da Legenda,
Metadados e Imagens. Alguns algoritmos tiveram desempenhos bons. Porém, em tinico grupo
como o Extra Tree no grupo de Metadados e Regressao Logistica e Support Vector Clustering

(SVC) para o grupo de Imagem.

Como foi avaliada a média dos resultados produzidos pelos algoritmos de classificaco,
outra avaliacdo realizada foi o desempenho dos melhores experimentos de cada grupo. Tal
avaliagdo foi feita por meio da projecao do grafico de Caracteristicas de Operagdo do Receptor,
também conhecida como ROC, utilizada para ilustrar o desempenho de classificagdes bindrias
(no caso desse projeto Verdadeiro e Falso). Para poder gerar o gréfico, os experimentos foram
executados novamente, e como forma de chegar cada vez mais perto de um resultado preciso e
mais perto da realidade, os dados de treino e teste foram divididos em 10 grupos com quantidades
proximas de cada rétulo. Nas imagens 14, 15, 16 sdo ilustradas por método de classificagdo o

valor de acurdcia, sendo que em ambos experimentos foi utilizado o algoritmo XGBoosting.

»“— ROC fald 1 (AUC = 0.98)
< ROC fold 2 (AUC = 1.00)
4 ROC fold 3 (AUC = 1.00)
04 P ROC fold 4 (AUC = 0.98)

L ROC fold 5 (AUC = 1.00)

e ROC fold 6 (AUC = 0.98)
. ROC fold 7 (AUC = 1.00)
’ ROC fold 8 (AUC = 0.99)
a2 -, ROC fold 9 (AUC = 0.99)
. ROC fold 10 (AUC = 0.98)
, —-— Classificagao Aleatoria
’ —— Média ROC (AUC = 0.99 * 0.01)
s + 1 std. dew.
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Taxa Falso Positivo

Figura 14 — Experimento de Caracteristica de Imagem

O experimento das caracteristicas de imagem, texto da legenda e metadados tiveram uma
das acurdcias mais altas de 99%. O experimento com texto nas imagens que estd descrito na
Figura 17 produziu de 98% de acurécia. Medir a curva ROC € importante para acompanhar o
quanto de variacoes um mesmo grupo obteve na classificacdo. Por isso, as variagdes como no

caso da classificacdo da imagem. O ideal do experimento que tenha um 6timo desempenho é
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Validagao Cruzada ROC para o Classificador XGBoosting
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Figura 15 — Experimento de Caracteristica de Metadados

Validacgéo Cruzada ROC para o Classificador XGBoosting
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Figura 16 — Experimento de Caracteristica de Texto da Legenda
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Figura 17 — Experimento de Caracteristica de Texto da Imagem

quando a curva ROC segue superiormente a linha vermelha e préxima da borda superior do
gréfico, essa drea do grafico mostra o quanto de acertos o classificador teve, ou como € chamado
em aprendizado de méaquina ilustra a Taxa de Verdadeiros Positivos, que sdo os dados que foram

corretamente rotulados pelo algoritmo.

Em resumo, os experimentos demonstram que todos os grupos de caracteristicas das
postagens da plataforma Instagram podem trazer desempenhos similares de acurdcia. Mesmo as
caracteristicas de texto da Imagem tendo valores pouco menores € uma das caracteristicas mais
importantes que devem ser avaliadas quando o assunto € informacao falsa, pois esse método vem
crescendo muito, ndo apenas na Plataforma do Instagram ao se compartilhar tais imagens nos
feeds, como nos stories e também em outras midias socias. Portanto, ndo deve ser um grupo de
caracteristicas que devam ser descartados. Além disso, € possivel afirmar que utilizar as técnicas
de OCR para extrair os textos das imagens com fins de aplicd-las em processos de PLN para
os modelos de aprendizado de maquina sdo tarefas essenciais quando a tarefa for classificar as
postagens de redes sociais com caracteristicas de multimidia entre elas a utilizada nesse trabalho,

a rede social Instagram.
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Capitulo 5

CONCLUSAO

5.1 Consideracoes Iniciais

Neste capitulo sdo apresentadas as conclusdes sobre a pesquisa de Mestrado. O Capitulo
estd dividido em trés secdes, sendo que na primeira sao discutidos os resultados dos experimentos.
Na segunda secao sdo apresentadas todas as dificuldades e limita¢des que foram surgindo no
decorrer do projeto. Por fim, na terceira e ultima secao sdo apresentados os trabalhos futuros

indicados para serem realizados como continuagdo a esta pesquisa de Mestrado.

Neste trabalho foram propostos e usados varios modelos de aprendizado de miquina
que analisam e classificam postagens com informagdes falsas e verdadeiras em portugués na
plataforma Instagram. Tal acdo se faz necessdria devido ao alto nimero de informagdes que sdao
compartilhadas nessa rede social. Se torna uma dificuldade maior ainda quando as informagoes
sao compartilhadas em imagens, o que torna dificil para os algoritmos da plataforma de identificar
palavras chaves que considerem indevidas de serem usadas na plataforma, ou até mesmo para
problemas de acessibilidade. Como solugdo esse trabalho utilizou o sistema OCR Tesseract
para extrair os textos das imagens, e eles foram depois manualmente verificados para conter
exatamente o mesmo texto da imagem, para no fim do processo poder estipular o quanto de

acerto tal processo obteve em extrair os textos das imagens.

5.2 Contribuicoes

Para a execucao dos experimentos foi necessario extrair dados e realizar uma filtragem
nos dados para que os dados ficassem corretos e em conformidade com os formatos e padrdes de
confidencialidade exigidos para a aplicacdo dos modelos. Entdo todas as imagens das postagens
foram verificadas, e as que eram de cunho pessoal (selfies ou com apenas rosto de pessoas
nao publicas) foram retiradas. Todos os textos das imagens foram extraidos por meio do uso
da técnica de OCR e depois verificados individualmente para verificar se o texto precisava de
corre¢do ou ndo. Nesse sentido, um total de 23.951 imagens com textos passaram por esse

processo. Esse conjunto de dados foi guardado em um banco de dados orientado a documentos.
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As imagens foram guardadas em arquivos a parte devido ao seu tamanho. Porém, todas as
imagens foram devidamente anexadas nos documentos do banco de dados, facilitando assim

quando necessdrio visualizar todos os dados de uma postagem incluindo a sua foto.

Uma parte das postagens foi também classificada manualmente em dois grupos como
verdadeiros e falsos, seguindo informag¢des de paginas de verificagdao de contetido. Com esse
grupo de dados também podem ser feitas outras classificacdes para as postagens como se sao

uma sétira, pelo simples fato de ter muitas charges em postagens com a hastag virus chinés.

Com realizacdo a implementagdo, também foi produzida uma lista de notebooks que
detalha todo o processo de Transformacao e Carregamento dos dados para o Banco de dados
orientado a documentos, esses arquivos estdo no formato ipynb, e a divisdo foi feita pelas etapas
realizadas neste trabalho. Todos os arquivos t€m comentérios e bibliotecas utilizadas j4 inclusas.
Os notebooks foram adaptados para realizar esses experimentos em outros tipos de classificacdo

e ndo necessariamente apenas classificacdes binarias (falso e verdadeiro).

Além dessas contribui¢des anteriormente citadas, essa pesquisa de Mestrado também

produziu as seguintes contribui¢des:

* Construcao de modelos de detecc@o de informacdes falsas em portugués com enfoque

especifico e original para a rede social Instagram.

» Tratamento da deteccao de noticias falsas por meio do processamento de imagens usadas

no compartilhamento de contetdo falsas.

* Proposta de uma arquitetura para um ambiente que processe e detecte noticias falsas de

postagens de redes sociais.

* Técnica que pode ser de interesse para a comunidade do Instagram, oferecendo uma
solugdo para que postagens falsas sejam identificadas, expostas e que ndo alcance um alto

nivel de difusdo.

* Realizacdo de experimentos intensivos e abrangentes com ferramentas de PLN para
produzir andlises, contendo a acuricia dos resultados para que outros estudos sobre
redes sociais possam identificar padrdoes de comportamento de usudrios ou postagens em

diferentes redes sociais.

* Identificacdo das principais noticias ja espalhadas sobre o COVID-19, para combater a

desinformacdo que pode causar danos a toda sociedade.

* Escrita de artigo cientifico para evento qualificado na drea de Computacao contendo os
resultados obtidos (SBBD 2021).
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5.3 Trabalhos Futuros

A seguir sao enumeradas algumas sugestdes de trabalhos futuros:

- Rede de compartilhamento de postagens e analise de sentimentos dentro do Instagram:
Uma das verificacdes que foram possiveis de saber no ambito dessa pesquisa de Mestrado é
o comportamento em termos de volume da postagem em uma linha do tempo, ou em outras
palavras como foi a variagdo da quantidade de postagem dentro do periodo investigado. Outra
abordagem que poderia ser trabalhada é a formacdo das redes de compartilhamento, por exemplo,
como um perfil que segue outro perfil se comporta em diferentes postagens. Analisando também
os comentarios de cada uma das postagens. Neste trabalho os enderecos sdo disponibilizados,
portanto apenas haveria a necessidade de extrair os comentérios das postagens para analisar e
classificar os comentarios como positivos ou negativos das paginas de Instagram dos principais

jornais do pais.

- Otimizar o uso do sistema OCR: a ferramenta de OCR foi utilizada nesse trabalho como
um apoio para a extracao dos textos das imagens, por isso o grau de erro de 22% nao foi um
fator que precisou ser otimizado nesta pesquisa. Porém. com treinamento o indice pode atingir
melhores niveis de exatiddo nas extragdes. Na base de dados compartilhada, existe um campo de
gabarito que contém exatamente o texto reproduzido na imagem, esse campo foi supervisionado
e verificado individualmente imagem por imagem para garantir a integridade do texto. Alguns
trabalhos podem utilizar esse gabarito e as suas extragdes de texto pata aperfeicoar o método de
OCR.

- Aplicagdo dos Modelos em um ambiente Web: com as andlises de caracteristicas e
classificadores que foram utilizadas nesse trabalho € possivel que a propria rede social, fomente
uma base de dados com as pédginas dos jornais e verificadores de conteudo e por meio de um
sistema de usudrios autenticados (usudrios que sao perfis reais € comprovam a sua identidade
junto a plataforma) possa alimentar a base verdadeira, e com as informagdes extraidas dessa base,
as postagens que forem marcadas como um conteudo falso podem ter uma pré-triagem nessa
base de conhecimento ja pré-classificando a postagem em divida, economizando muitas vezes

postagens duplicadas e a necessidade de verificar manualmente as informagdes ja apuradas.

- Producdo de uma producao técnica que permita que usudrios enviem postagens do
Instagram e o sistema informe se a postagem ¢ falsa ou verdadeira. O uso de légica fuzzy
pode adicionar incerteza para esse sistema e produzir graus de certeza sobre a postagem sendo

verificada.
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Apéndice A

IMAGENS COM INFORMACOES VERDADEIRAS
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Novo virus da gripe encontrado na China tem

potencial para se tornar pandemia, diz estudo

Brasileiros em quarentena

rE s p——

seguem sem sintomas

de novo coronavirus

SUSPEITA DE CORONAVIRUS

Mineira internada passou cinco meses
em Wuhan estudando mandarim

Pesquisadores adaptam mascaras de NN
snorkel para enfrentar coronavirus BRASIL

Figura 18 — Imagens compartilhadas por jornais
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Apéndice B

IMAGENS COM INFORMACOES FALSAS

SARS P
ORIGEM:CHINA ~*°_
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ORIGEM: CHINA

QUANDO A CHINA SEHH
RESPONSRBILIZADA PELAS DOENCAS
(UE ESPALHA AD MUNDO?

A historia esta ai para provar.

1957-1958 H2N2 (China)
1968-1969 H3N2 (China)
1997-2004 H5N1 (China)
2003 SARS (China)

2006 gripe aviaria (China)
2010 gripe suina (China)
2013 peste suina (China)
2019 Coronavirus (China)
2020 Covid-19 (China)

@BolsonaroSP: China conhece o
#COVID19 desde 2007 patrocina
PDT e PSL; desaprovou eleicdo

de Bolsonaro; desde 2019,apdia
reeleicdo de @RodrigoMaia na
presidéncia da Camara; se findar
acordo comercial com Brasil, Xi
Jinping matara a China de fome,pq
depende de nossas commodities.
20:05 - 19 mar 20 - Twitter for Android

Gente! O primo do porteiro aqui do
prédio morreu pq foi trocar o pneu
do caminhao e o pneu estourou No
rosto dele. Receberam o atestado
de obito como se fosse o covid 19.
Eles estao indignados

14:53 - 28/03/2020 - Twitter for Android

Qv N

Figura 19 — Imagens contendo informacoes falsas
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