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RESUMO

O presente trabalho se constitui no desenvolvimento e construcdo de um
prototipo de uma fechadura elétrica para residéncias, controlada remotamente pelo
celular utilizando um médulo ESP8266 NodeMcu, que € uma placa com conexao Wi-
Fi. Um dos requisitos € que a fechadura elétrica fique instalada no lado de dentro da
porta principal da residéncia, de modo que n&o seja possivel visualiza-la
externamente. O sistema contém um relé para acionamento da fechadura elétrica e
um aplicativo para celular Android com botbes para comando de abrir/fechar a
fechadura. O médulo ESP8266 NodeMcu realiza a conexao via Wi-Fi com o aplicativo
do celular e aciona o relé que aciona a fechadura. Foram instalados sensores para

verificar se a fechadura se encontra aberta ou fechada e notificar o usuario.

Palavras-chave: Fechadura Elétrica via Wi-Fi, Acionamento via Celular, Wi-Fi,
ESP8266, NodeMcu, Automacao Residencial, Aplicativo Android para controle

residencial.



ABSTRACT

The present work consists in the development and construction of a prototype
of an electric lock for homes, remotely controlled by cell phone using the ESP8266
NodeMcu module, a card with a Wi-Fi connection. One of the requirements is that the
electric lock to be installed inside the main door of the residence, so that it is not
possible to view it externally. The system contains a relay to activate the electric lock
and an Android cell phone application with buttons for command to open/close the
lock. The ESP8266 NodeMcu module connects via Wi-Fi to the cellphone and
activates the relay through a port. Finally, sensors were installed to check whether the
lock is open or closed to notify the user.

Keywords: Electric Lock using Wi-Fi, Cellular Activation, Wi-Fi, Home Automation,
Android Application, ESP8266, NodeMcu.
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1. Introducao

De acordo com os dados estatisticos anuais do estado de Sao Paulo (Portal do
Governo, 2020) os casos de roubo e furto passaram dos 800 mil em 2020. Em 2019 e 2018,
passaram de 1 milhdo de casos. Isto mostra o constante aumento da criminalidade e falta
de segurancga para as pessoas, seja na rua ou em suas residéncias. E uma das formas que
esta sendo explorada cada vez mais para aumentar a seguranga das pessoas € 0 uso da
tecnologia.

O avancgo da tecnologia trouxe um movimento que afeta ndo sé a industria, mas
também o setor publico. E possivel ver a mudanca da sociedade que passa por uma
insercao acelerada da tecnologia, inclusive em sua estrutura. O governo e as empresas
privadas ja se movimentam para adotar solugdes inovadoras que beneficiem a populagao.
O que esta sendo testemunhado é a ascensao das smart cities, ou cidades inteligentes
(Tellus, 2020).

Particularmente, equipamentos tecnoldgicos para residéncias é um fator de grande
interesse para promover principalmente o bem-estar social, conforto, seguranca e
qualidade de vida para a populacdo, solucdo essa definida como Domética ou também
conhecida como automacéo residencial (DOMINGUES, 2013)

Domotica € uma tecnologia responsavel pela gestdo de todos os recursos
habitacionais. Este termo nasceu da fus&o da palavra “Domus”, que significa casa, com a
palavra “Robdtica”, que esta ligada ao ato de automatizar, isto é, realizar agcées de forma
automatica. Este conceito de automagao tem o objetivo de encontrar solugdes que deem
resposta a necessidade da sociedade de querer realizar o minimo esforco nas atividades
diarias e rotineiras. Assim, a domdética, além de introduzir conforto e melhoria de vida aos
seus utilizadores, introduz ainda novos conceitos, tais como a comunicagao e seguranga.
(SISLITE, 2020)

A automacao residencial ainda € muito nova. Os primeiros trabalhos datam do final
da década de 1970, quando surgiram nos Estados Unidos os primeiros modulos
“‘inteligentes”, cujos comandos eram enviados pela prépria rede elétrica da residéncia.
Tratava-se de solugdes simples, ndo integradas e que resolviam situagdes pontuais, como

ligar remotamente algum equipamento ou luzes. (MURATORI e DAL BO, 2011).
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Hoje tém-se sistemas completos de automacéo residencial, que facilitam a rotina das
pessoas. Este trabalho propde trazer mais uma solugdo para os ambitos da automagao
residencial e seguranca.

Tém-se como fonte de motivacdo para a realizacdo deste trabalho, o fato de que
pessoas proximas passaram por furtos em suas residéncias. Tendo como consequéncia a
invasdo da privacidade e risco de vida dos mesmos.

Por isso, a proposta é ter uma fechadura instalada na porta, dentro da residéncia, de
forma que reforce a seguranga contra furto/roubo e que esteja invisivel aos olhos de quem
esteja fora da residéncia. Assim, ndo ha como saber da existéncia da fechadura e nem de

como abri-la.

1.1. Objetivos

Este trabalho tem como objetivo desenvolver um protétipo de uma fechadura elétrica
que sera controlada remotamente utilizando um celular. Para atingir este objetivo, os
seguintes passos foram realizados:

e Desenvolvimento de uma aplicacédo que chama um servidor local e privado, e que
realiza a comunicagdo com o celular via Wi-Fi. Para isso, utilizou-se o médulo
ESP8266 NodeMcu.

e Construcdo de uma estacdo local que contém a fechadura elétrica, o mddulo
ESP8266, um interruptor eletromecanico (um relé), e uma fonte de alimentagao.

e Desenvolvimento de um aplicativo para celular com sistema operacional Android.

A Figura 1 apresenta um diagrama esquematico da solugéo proposta.

Figura 1 - Diagrama esquematico da solugéo proposta

Relé Fechadura

Celular NodeMcu Elé&trica

Fonte: Autoria Propria.
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2. Automacao residencial ou domética

Segundo Jorge Roberto e Paulo Henrique (2011, pag. 70):

Automacgdo Residencial ou Domoética é um conjunto de servigos
proporcionados por sistemas tecnolégicos integrados como o melhor
meio de satisfazer as necessidades basicas de seguranga,

comunicagéo, gestao energética e conforto de uma habitacéo.

O objetivo principal da automacgao residencial, e que define uma instalagdo nas
residéncias, é a integracao entre os sistemas presentes que podem ser controlados, aliados
a capacidade de executar fungbes e comandos mediante instrugdes programaveis que
foram previamente definidas. Essa integracdo pretende englobar todos os sistemas

tecnologicos da residéncia, como:

e Instalagdo Elétrica: que engloba o controle da iluminagédo, a gestdo da energia,
dados de uso rotineiro, e otimizacdo deste uso baseado nos dados arrecadados.

e Sistemas de seguranga: alarmes contra invaséo, fechaduras inteligentes, cameras
de seguranga, controle de acesso e monitoramento.

e Sistemas multimidia: controle dos equipamentos eletronicos da casa como som,
televisédo, videogames e aparelho de video e condicionadores de ar.

e Sistemas de comunicagao: como telefones celulares, interfone, internet e servigos
de assinatura.

e Utilidades gerais: aquecimento de agua, bombas d’agua, irrigacédo de plantas e

outros servicos.
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3. Trabalhos relacionados

A preocupacdo em aprimorar a seguranga das pessoas e desenvolver sistemas
inteligentes baseados em loT € comum. Existem diversos trabalhos ja realizados com o
conceito de fechadura inteligente, que buscam prover ndo s6 seguranga, mas conforto para
as pessoas.

Grosmann (2018) prop6s um sistema de seguranga pensando nos bens pessoais,
como carteira, documentos, entre outros que podem ser guardados em uma gaveta
qualquer. Neste trabalho, ele desenvolveu uma aplicagdo de automacdo e seguranca
residencial que serve como fechadura para gavetas e armarios de pequeno porte e integrou
conceitos de loT, como: IPv6, 6LowPan, MQTT e banco de dados na nuvem. Dessa forma,
obteve-se uma fechadura que trava e destrava por aplicativo mobile via Bluetooth ou NFC
(comunicagao por campo de proximidade), possibilidade de cadastro de fechaduras e
compartilhamento de chaves entre os usuarios que utilizam o aplicativo. Por fim, todos os
dados s&o armazenados.

Gusmao, Castro e Zampolo (2016) propbés um sistema de fechadura inteligente que
identifica o usuario que utiliza o sistema através de reconhecimento facial. Ele se baseia
em OpenCV e eigenfaces, e o processamento € realizado em dispositivos moveis que
portem o sistema operacional Android, cujo comando de ativagéo é enviado por Bluetooth.
Esse comando s6 é realizado se na aplicagao para Android que for feita a captura da
imagem do rosto do usuario, for identificado. A aplicagao ird se comunicar com o circuito da
fechadura que resultara ou ndo na autorizagao ao portador do aparelho.

Pereira, Dias e Queiroz (2019) propuseram um sistema de monitoramento e controle
de acesso de multiplos ambientes, onde a arquitetura € baseada na computagdo em névoa,
e os dados podem ser processados na borda da rede em vez de envia-los para a nuvem,
proporcionando uma resposta rapida e de qualidade. Para controlar e monitorar os
ambientes com mais eficacia e seguranga, foi projetado uma trava inteligente usando um
microcontrolador ESP8266. Ela possui um médulo RFID para leitura de cartdes de acesso,

que de acordo com o codigo de acesso desse cartdo, ira ou ndo conceder acesso a sala.



4. Materiais e métodos

4.1.

Etapas do projeto
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No diagrama da Figura 2 sdo apresentadas as etapas de desenvolvimento do

sistema proposto. Cada um dos itens mencionados, serdo explicados a seguir.

4.2.

Figura 2 - Etapas de desenvolvimento do sistema

(Requisitos do sistema )
*Materiais utilizados
eNodeMcu ESP8266

*Relé

eFechadura Elétrica
eSensor de fim de curso
eFonte de alimentagdo

eRegulador de Tensao
*App Inventor

Desenvolvimento

¢ Construgdo do circuito
e Programacgdo do

NodeMcu
®Programagdo no App
Inventor

Escopo do Projeto

eTempo de resposta
e Dificuldades
e Facilidades

Resultados e
\ Discussoes

Fonte: Elaborado pela autora

Escopo do projeto

4.2.1.Requisitos do sistema

(Falhas \

—

Conclusdo e \
Trabalhos Futuros
e Conclusao
¢ Autenticagdo
e Aplicativo Nativo
e Registro
*Rede Wi-Fi

*Sensor magnético na porta

Para o desenvolvimento de um software ou um sistema & necessario definir os

requisitos, que sao as descricdes dos servigos propostos pelo sistema e suas restricoes
operacionais (SOMMERVILLE, 2011). Os requisitos definem como o sistema deve se

comportar, o que deve fazer, e quais 0s recursos providos.

Este trabalho tém-se os requisitos mostrados na Figura 3.



19

Figura 3 - Requisitos do sistema

A instalacdo da fechadura deve ser
dentro da residéncia, de forma que
quem esteja fora ndo saiba que
existe uma fechadura ali.

A estacao local e o celular precisam
estar conectados na mesma rede
Wi-Fi local.

A fechadura elétrica deve ser
acionada por um relé.

O aplicativo deve notificar ao usuario
do estado da fechadura.

O sistema deve notificar quando nao
ha conexdo a rede Wi-Fi e
apresentar uma solucao.

O aplicativo deve notificar quando a
fechadura tiver problemas de
acionamento.

Fonte: Elaborado pela autora

4.2.2. Materiais utilizados

Para desenvolvimento do sistema de seguranca foram utilizados os materiais
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presentes na Tabela 1.

Tabela 1 - Lista de materiais utilizados no projeto
NodeMcu ESP8266
Celular
Relé

Fechadura elétrica

Sensor de fim de curso

Fonte de alimentagao
Regulador de tensdo L7805

Componentes eletrénicos: (Leds,

Conectores, Capacitores, Resistores)

Fonte: Elaborada pela Autora.

Também foram utilizados os softwares Arduino IDE e App Inventor, para

programacao do NodeMcu e do aplicativo para celular, respectivamente.

4.2.3.NodeMcu ESP8266

O NodeMcu como o da Figura 4, é uma placa de desenvolvimento que combina o
chip ESP8266, uma interface usb-serial e um regulador de tenséo 3.3V. A programacgao do
dispositivo pode ser feita com a IDE do Arduino, utilizando a comunicagao via cabo micro-
usb. Ele possui uma antena embutida e conector micro-usb para conexao ao computador,

além de 11 pinos de I/O e conversor analdgico/digital.
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Figura 4 — NodeMcu ESP8266

Fonte: (Bau da Eletronica Componentes Eletronicos)

Ele € um componente completo para projetos pequenos que necessitem de conexao
com a internet, inclusive por Wi-Fi. Algumas das especificagdes do NodeMcu se encontram

na Tabela 2 e no Anexo C:

Tabela 2 — Especifica¢gdes do NodeMcu
(datasheet)
Wireless padrao 802.11 b/g/n
Alcance de frequéncia: 2.4GHz — 2.5GHz

Tensao de operagao: 3.0~3.6V

Corrente de operagao: 80mA

Alcance de temperatura de operagao: -40°~125°
Numero de GPIOs: 11
Barramento periférico: UART/HSPI/12C/12S/IR Remote Control ou GPIO/PWM
Tamanho: 16mmx24mmx3mm

Modo Wi-Fi: station/softAP/SoftAP+station
Fonte: (MORAIS, 2017)

Apesar da pinagem reduzida quando comparado a outros Arduinos, existem no

mercado outros circuitos integrados que podem ser utilizados para expansao de entradas
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e saidas digitais e analdgicas. A Figura 5 mostra a pinagem do NodeMcu com ESP8266:

Figura 5 - Pinagem NodeMcu ESP8266

2 5
sp1_cs1 y0TXD [S2Ter] FF] — NS BN —— [E]| cuze_en CH_PD
UORXD o5 —— [ ERON @ — 11| =xz_rsts

g yores FEREI0E 1/
Hs Sl MTCK [crTo13]| .
"l o1 [cerorz[6
ol imws [oerona]s|

| GND |

3v3

" ot 14 =
« EiolcrIo7]| 5% EzSied
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Bl /o COMM. INTERFACE
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CONTROL
Invse Ve

Fonte: (BAU DA ELETRONICA, 2021)

Como dito anteriormente, o NodeMcu € uma placa que contém o modulo ESP8266
(Figura 6), ele € um SOC (system-on-a-chip) com TCP/IP, um conjunto de protocolos de
comunicacao entre computadores e rede tendo tudo o que é necessario para se conectar
a internet.

S&o componentes pequenos que servem muito bem para projetos que precisam ser
pequenos. Tém um numero limitado de portas, contendo 17 GPIOs (General Purpose
Input/Output, sdo os pinos de entrada e saida de sinal do NodeMcu), sendo que dois séo

para comunicacao serial.
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Figura 6 — Médulo ESP8266

Fonte: (MORAIS, 2017)

Para este projeto, o NodeMcu foi utilizado como a placa de desenvolvimento de todo
o sistema. Ele recebe dados do celular e sensores, processa o que sera feito a seguir, envia

os comandos novamente para o celular, via conexao Wi-Fi, e aciona o relé.

4.2.4.Relé

O relé que foi utilizado para este projeto (Figura 7), € um modulo de 5V com 1 canal,
ja adaptado de forma que o circuito a ser alimentado fica completamente isolado do circuito
do microcontrolador. Ele pode acionar cargas de até 250 VAC ou 30 VDC, suportando uma
corrente maxima de 10A. Possui LED indicador de energia, 2 pinos de energia e 1 de

controle, além de borne de saida com parafusos.

Figura 7 — Modulo relé 5V

Fonte: (Bau da Eletrénica Componentes Eletrdnicos)

Neste projeto, o relé foi utilizado como o componente que abre ou fecha a fechadura
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elétrica, de acordo com o sinal recebido do NodeMcu. Além de oferecer o controle e a

facilidade para instalagéo, ele também suporta a tensao da carga acionada.

4.2.5.Fechadura elétrica

E muito comum ver fechaduras elétricas em portdes ou portas principais contendo
interfone. Elas possuem um mecanismo que oferece a ligagdo entre esses dois
componentes de forma que a pessoa possa abrir 0 portdo ou a porta utilizando apenas o
interfone.

Por questdes de custo do protoétipo, foi utilizado um modelo mini de fechadura elétrica
como o da Figura 8. Mas a melhor opg¢éao seria utilizar as fechaduras elétricas como aquelas
utilizadas em portdes e portas principais. E assim garantir a seguranga proposta neste
trabalho.

Figura 8 - Mini fechadura elétrica

Fonte: (FILIPEFLOP)

4.2.6.Sensor de fim de curso

Um sensor de fim de curso ou chave de fim de curso (Figura 9), € um dispositivo
eletromecanico que consegue determinar que a estrutura ligada a seu eixo, chegou ao fim
do seu campo de acionamento. Ele consegue ser atuado por uma pequena forga externa,
tem baixo custo de aquisicao e tem diversos tamanhos e modelos.

E composto por uma caixa, um contato e um atuador. A caixa & uma estrutura que
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pode ser metélica ou plastica e abriga o contato e o atuador, deixando o conjunto unido. O
contato pode ser NF (normalmente fechada) ou NA (normalmente aberta) e sera usado
dentro do circuito como um indicador. Por fim, o atuador fica anexado na caixa e que recebe
a forgca externa.

Portanto, quando o atuador recebe alguma agao de forga externa, este abre ou fecha

o contato, energizando ou n&o o circuito.

Figura 9 - Chave de fim de curso

Fonte: (FILIPEFLOP)

Neste trabalho utilizou-se o sensor mostrado na Figura 9, com tensdo maxima de
250VAC e corrente maxima de 5A.

O sensor foi instalado junto a fechadura elétrica para identificar quando ela esta
aberta ou fechada. Por exemplo: quando a fechadura esta fechada, ela faz uma forga no
atuador do sensor, de forma que ele fique acionado e envia ao NodeMcu um sinal.

O NodeMcu interpreta o sinal, envia ao aplicativo uma resposta e o aplicativo mostra
uma mensagem no celular informando ao usuario sobre o estado da fechadura elétrica. O

mesmo processo ocorre quando a fechadura esta aberta.

4.2.7.Fonte de alimentagao

Para este projeto, utilizou se uma fonte chaveada (Figura 10), com uma tensao fixa

de 12V na saida, e corrente de 1A.
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Figura 10 - Fonte de alimentagao chaveada

Fonte: (FILIPEFLOP)

A saida da fonte de alimentagcdo € um conector plug P4 o que dificulta a conexao
dela com o circuito. Por isso, utilizou-se um conector Jack P4 (Figura 11) para fazer a
ligagdo da fonte com o circuito.

Figura 11 - Conector jack p4

Fonte: (FILIPEFLOP)

4.2.8.Regulador de tensao 7805

Reguladores de tensao (Figura 12) sdo muito utilizados em circuitos que precisam
garantir uma tensao de alimentagao fixa em algum ponto do circuito.

A série 78xx, fornece tensdes de saida de 5 a 24V, a partir de uma tenséo de entrada
de até 35V e com 1A de saida.
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Figura 12 - Regulador de tenséo 7805

Fonte: (FILIPEFLOP)

O NodeMcu necessita de uma tensao de alimentacao de 5V, e a fechadura elétrica
de uma tensdo de alimentagdo de 12V. A tensdo de alimentacdo do NodeMcu é entao
obtida através do regulador de tensao L7805, a partir da tensdo de 12V.

4.2.9. App inventor

Para fazer o aplicativo sem que fosse necessario conhecer e saber programar em
uma linguagem para Android, utilizou-se o App Inventor.

O App Inventor € um aplicativo desenvolvido pelo MIT (Massachussetts Institute of
Technology) Media Lab, com uma aplicagao de cédigo aberto originalmente criado pela
Google, e atualmente mantida pelo MIT. Ele permite desenvolver aplicativos para
equipamentos com o sistema operacional Android, usando apenas um navegador na web.

E possivel acompanhar o trabalho em desenvolvimento no site através de um
telefone ou um emulador. Os servidores do App Inventor armazenam o trabalho pelo
navegador Web, utilizando um e-mail. Entdo, para mexer no projeto tudo que se precisa
fazer é logar por este e-mail.

No menu geral da Figura 13, tém-se algumas fungdes como a de conectar, que foi
utilizado para simular todo o trabalho construido. E na fase final, utilizou — se a funcao

compilar para gerar um arquivo .apk que pode ser instalado em dispositivos Android.
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Figura 13 - Menu geral

==. APP INVENTOR

Screenl - Adicionar Tela ... Remover Tela § Fublicar na Galeria

Fonte: (LAB, 2012)

No menu principal, é possivel selecionar os modulos: designer e blocos.

Figura 14 - Designer

Principal

Controle da Fechadura

Fonte: (LAB, 2012)

Todo aplicativo precisa de uma interface que o usuario possa entender e mexer, €
isso foi feito no designer.

Dentro de designer (Figura 14), existem algumas fun¢gées como: paleta, visualizador,
componentes, propriedades e midia. Todas essas fungdes foram utilizadas para construir
a parte visual do aplicativo.

Para que o aplicativo tenha acdes, como abrir ou fechar a fechadura, precisou-se
programar essa interface e isso foi feito em blocos. E possivel fazer a programacéo em
blocos (Figura 15) dos itens inseridos no designer, informando ao sistema o que ocorrera
quando o usuario utilizar qualquer um dos itens na tela inicial.

Por exemplo, neste projeto foi programado que ao apertar o botao “Abrir” ele ira

enviar uma resposta ao NodeMcu para que ele abra a fechadura, e mostre uma mensagem
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na tela ao usuario indicando que a fechadura esta aberta.

Figura 15 - Blocos

Blocos. Visualizador

quando Clique inicializar global para [ ]
fazer | abrir outra tela com valor inicial nomeDaTela  * inicializar global para | ‘@"

valorinicial | *

quando Ciique

strarDidlogoDeMensagem
mensagem | * x

[T NEL ATENCAO

fextoBotdo | * "

Fonte: (LAB, 2012)

Nao foi necessario conhecer as linguagens de programacgao para Android, apenas
utilizar a logica para informar o que precisa ser feito. E os conceitos sao transmitidos de
forma visual e menos complexa do que um cédigo em uma linguagem de programagao

como Phyton ou Java, entre outras.

5. Desenvolvimento

O projeto aqui desenvolvido deve funcionar conforme o diagrama geral da Figura 16.



Figura 16- Diagrama geral

Liga estacao
local

Estacao se
conecta a rede
Wi-Fi (led verde
ligado)

Abre o
aplicativo

Estacao
espera novo
comando do
aplicativo

Vai para a tela
principal

Aperta o botao

Sussesdll Funcionamento do projeto: (g
abrir ou fechar

notificagao no
aplicativo Casa Segura

Estacao
recebe o
comando

Fechadura
abre ou fecha

Estacdo envia
resposta a
fechadura e ao
aplicativo

Fonte: Elaborada pela autora.
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O desenvolvimento do projeto deu-se em trés etapas: construgdo da estagéo local,
programacao do NodeMcu e programacéao no app inventor. Cada uma dessas etapas serao
explicadas a seguir.

5.1. Construcao do circuito

A fim de realizar testes e ir construindo o circuito conforme as necessidades surgiam,
ele foi montado primeiro em uma protoboard. Posteriormente, os componentes foram
soldados em uma placa de circuito impresso para garantir seguranca no funcionamento.

O esquema elétrico do circuito e a relacdo de portas e componentes utilizados no

NodeMcu, se encontram na Figura 17 e na Tabela 3, respectivamente.

Figura 17 - Esquema elétrico

| [
AR
| FECHADURA
7805 Y Yy
JN\-‘.::
1 3
Vi VO
g 100nF NMCU1 RELE
NODEMCU SENSOR
iy 1 30
40 12V O A0 Do O 00
g__o i v3 o1 o gg oPIoS CPI013 g
= P BEd) e I GPIoo
ke e T T SEM CONEXAO
1o = D4 o438 R1
?—-O 51 v O 51 I
8_-0 5C G D-ﬁ 220
9—-0 50 D5 O-? COM CONEXAO
T-O Sk D6 O-T R2 .
10 6 D7 O+ —
I 1o av | B5P8268 pg ot 20 1k
EME S b Th
T-O RST T™® O-?
5 0 G G O-T
o vIN W o4+
NodehCU V3 Lolin
MODEMGU V3

Fonte: Elaborada pela autora.

Tabela 3 - Relagao de portas e componentes

Porta Componente

GPIOS Relé

GPIOO0 Led vermelho (sem conexao a internet)
GPIO2 Led verde (com conex&o a internet)
GPIO13 Chave de Fim de Curso

Fonte: Elaborada pela autora.
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5.2. Programacao do NodeMcu

5.2.1.Declaragoes

Para programar o NodeMcu, utilizou-se a plataforma Arduino IDE. O cédigo escrito
encontra-se no Anexo A. A programacdo do NodeMcu foi feita baseada na sua
comunicagao com o celular.

Toda e qualquer informagdo é enviada via endereco web e por isso ambos os
dispositivos precisam estar conectados a internet e na mesma rede.

Posteriormente, foram configuradas as bibliotecas necessarias: WiFiClient,
ESP8266WiFi, ESP8266WebServer, DNSServer e WiFiManager. Em cada uma delas,

foram utilizadas as seguintes fung¢des

e WiFiClient: Cria uma variavel “client” que se conecta ao endereco IP especificado.
Clients (ou Clientes) sao os dispositivos que irdo se conectar ao ESP8266. Neste
trabalho o “cliente” é o celular.

e ESP8266WiFi: fornece fungdes e propriedades para configurar e operar o modulo
ESP8266 no modo de estacido e/ou ponto de acesso. No modo estagdo, o médulo
se conecta a uma rede Wi-Fi, e no modo ponto de acesso € criada uma rede Wi-Fi
pelo ESP8266.

o ESP8266WebServer: Configura um servidor web no ESP8266, que atende um
cliente por vez e sabe como lidar com solicitagées HTTP como GET e POST.

e DNSServer: Implementa um servidor DNS simples que pode ser usado nos modos
estacédo ou ponto de acesso. Um DNS (Domain Name System) é um sistema que
traduz os nomes de dominios inseridos em um navegador, para os enderegos IP
necessarios para acessar esses sites.

e WiFiManager: Esta biblioteca permite gerenciar a conexdo Wi-Fi. A partir dela &
possivel configurar ponto de acesso e/ou modo estagao.

Primeiro foram definidas as variaveis que serdo utilizadas neste projeto e

posteriormente definiu-se um IP fixo e criou-se o servidor.
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5.2.2.Configuragoes

Configurou-se a primeira fungdo do programa que € executada apenas quando o
circuito é ligado. A fungdo serve para configurar os pinos da placa e estabelecer a
comunicagao com os dispositivos (NodeMcu e App Inventor).

Foram entéo configuradas as entrada e saida. Iniciou-se a conexao Wi-Fi, e por fim,
montou-se uma loégica para verificar se ha conexao com a internet e informar ao usuario
através de leds.

Quando nao houver conexado com a internet o led vermelho estara aceso e o led
verde estara apagado. O programa roda a fungao “WiFiManager”, que gera um ponto de
acesso onde o usuario consegue se conectar a internet com qualquer dispositivo que
possibilite essa conexao via Wi-Fi.

Quando o NodeMcu se conecta com este ponto de acesso, a fungdo gera uma
pagina na web e entdo tudo o que o usuario precisa fazer é: escolher a opgao “Configure
WIFi”, escolher a rede Wi-Fi da residéncia, inserir login e senha, e conectar o dispositivo
(NodeMcu + relé + fechadura) na rede Wi-Fi escolhida. Dessa forma o NodeMcu se conecta
a internet da residéncia e ainda grava esses dados para uso futuro.

O préximo passo foi iniciar o servidor, para realizar a comunica¢gao do NodeMcu com

o celular.

5.2.3.Execucao

Apds concluida a configuragao inicial, é feita a programagéo da segunda etapa do
programa.

Primeiro, o NodeMcu fica em modo de aguardo até que o aplicativo se conecte com
ele. Quando conectados, é enviado um comando através de uma URL, que sera

interpretado pelo NodeMcu de acordo com a Tabela 4

Tabela 4 - Requisi¢ao web

URL Significado
http://192.168.15.18/gpio/0 abrir fechadura
http://192.168.15.18/gpio/1 fechar fechadura

Fonte: Elaborada pela autora.



34

Ao receber esta URL o NodeMcu ira interpretar e enviar uma resposta ao aplicativo
e um comando ao relé, que deve abrir ou fechar a fechadura elétrica. No meio desse
processo, € realizada a leitura do sensor magnético.

O programa interpreta o valor lido no sensor, que pode ser fechadura aberta ou
fechada, e verifica se o estado da fechadura esta de acordo com a solicitagdo do usuario.
Se corresponder, significa que a fechadura esta respondendo corretamente aos comandos
do aplicativo. Caso contrario, € enviado uma resposta para o aplicativo, informando o
usuario do mau funcionamento

Observe que neste programa so6 é possivel conectar um dispositivo por vez, o que
evita que multiplas pessoas tentem abrir a fechadura ao mesmo tempo, contribuindo para
a segurancga da residéncia.

O fluxograma do programa, encontra-se na Figura 18.
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Figura 18 - Fluxograma do programa
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Fonte: Elaborada pela autora.

5.3. Programac¢ao no app inventor

A programacgao no App Inventor foi realizada em duas etapas e cada uma delas é
apresentada nas proximas secoes.

5.3.1.Designer

Como ja detalhado na segao 4.2.9, o modulo designer programa a parte visual do
aplicativo. Tudo que for inserido neste modulo sera visualizado pelo usuario que esta

utilizando o app. Nessa fase, foram construidas duas telas: uma inicial e uma principal.



36

A tela Inicial (Figura 19) contém um texto de boas-vindas, instrugdes de como acessar

0 app e um bot&o para entrar.

Figura 19 - Tela inicial do aplicativo na simulagéo

Inicio

Seja Muito Bem-Vindo ao
Casa Segural

Para iniciar é so clicar no
botio abaixo

Entrar

Fonte: Elaborada pela autora.

Na tela principal (Figura 20) os comandos “Abrir”, “Fechar” e “Sair do Aplicativo” foram
construidos com botdes, e ha um espago para imprimir a mensagem do status da

fechadura.
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Figura 20 - Tela principal do aplicativo em uma simulagao

Principal

Controle da Fechadura

FECHAR

Fonte: Elaborada pela autora.

5.3.2.Blocos

Como ja detalhado na sec¢éo 4.2.9, no mddulo blocos é programada a parte funcional
do aplicativo e ele define como cada icone do designer ira funcionar quando acionado. O
cédigo desenvolvido no moédulo blocos se encontra no Anexo B.

Mas basicamente a légica (Figura 21) por tras dos botdes mostrados na Figura 19 é a
seguinte: quando o usuario clica no botao “abrir”, o aplicativo seta uma variavel com a URL:
http://192.168.15.18/gpio/0 e abre ela na rede conectada (ou seja, abre uma pagina web).
Ao mesmo tempo, a estacgao local (especificamente o ESP8266) identifica através do
servidor que foi requisitado essa URL e com isso ele interpreta que é para abrir a fechadura.
Ap0s abrir essa URL, o aplicativo notifica através de mensagem de texto que a fechadura
esta aberta. O mesmo procedimento é realizado ao apertar o botdo “fechar”.

Caso, o sensor de fim de curso identifique que a fechadura nao funcionou
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corretamente, o servidor através da mesma URL, envia uma mensagem ao aplicativo
indicando o mau funcionamento. O aplicativo por sua vez, alerta o usuario de que a

fechadura n&o respondeu como o esperado.

Figura 21 - Logica do aplicativo

~
 Usuario aperta o botao (abrir ou fechar)
* Aplicativo chama a pagina web que corresponde a este botao.
J
» Estacao local identifica que foi aberta esta pagina web e envia um sinal para a)
fechadura
» Fechadura abre ou fecha, conforme o solicitado. y
~
» Estacao local envia através da URL o estado da fechadura.
* Aplicativo interpreta e notifica o usuario o estado da fechadura.
J
)

» Caso fechadura nado responda corretamente, a estacdo local envia essa
informacao através da URL.

* Aplicativo interpreta e alerta o usuario sobre o mau funcionamento. )

~
* Feito isso, volta ao estado 1.

Fonte: Elaborada pela autora.

6. Resultados e discussoes

Foram realizados testes com um celular e os resultados obtidos foram:

e Apds a instalagado, o aplicativo ficou como na Figura 22 na area de trabalho do

celular.
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Figura 22 - Aparéncia do aplicativo na area de trabalho

Casa Segura

Fonte: Elaborada pela autora.

Ao acessar o aplicativo, ele abriu a tela inicial da Figura 23. Clicando em entrar, ele
abriu a tela principal (Figura 24) com os comandos para controlar a fechadura elétrica. Ao

apertar o botao “abrir”, foi obtida a resposta “fechadura aberta” mostrada na Figura 24:



Figura 23 - Tela inicial

16:24 N ®cq40

Inicio

Seja Muito Bem-Vindo ao Casa
Segura!

Para iniciar é so clicar no botao
abaixo

Entrar

Fonte: Elaborada pela autora.
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Figura 24 - Resposta ao apertar o botao “abrir”

16:33 o B eCd40

Principal

Controle da Fechadura

FECHAR

echadura Aberta

Sair do Aplicativo

Fonte: Elaborada pela autora.

E ao apertar o botéo “fechar”, foi obtida a resposta “fechadura fechada” mostrada na
Figura 25:
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Figura 25 - Resposta ao apertar o botao “fechar”

1633 @ O RnR®CA0

Principal

Controle da Fechadura

FECHAR

echadura Fechada

Sair do Aplicativo

Fonte: Elaborada pela autora.

A fechadura ficou aberta logo ap6s apertar o botao “fechar”, e por isso o dispositivo

mostrou a notificagdo da Figura 26:
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Figura 26 - Notificagédo

ATENCAO

Fechadura continua abertal!

DISPENSAR

Fonte: Elaborada pela autora.

O sistema também notificou-o usuario quando a fechadura se manteve fechada logo

apos ter apertado o botao “abrir.”

6.1. Falhas

6.1.1. Falta de conexao

Caso aconteca do NodeMcu, do celular ou ambos estarem sem internet ja néo é
possivel utilizar o sistema para controlar a fechadura. Se ambos estiverem conectados a
internet em redes Wi-Fi diferentes sera possivel entrar no aplicativo, mas nao sera possivel
controlar a fechadura, pois ambos precisam estar na mesma rede. Quando isso ocorre, o

aplicativo responde com a mensagem de erro da Figura 27.
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Figura 27 - Mensagem de erro

17:56 O WedQ

Principal

Controle da Fechadura

FECHAR

“Error 1101: Unable to geta
response with the specified

URL: http://192.168.15.18/gpio
Fechi /g

Sair do Aplicativo

Fonte: Elaborada pela autora.

Uma solucao para ambas as falhas aqui descritas, seria a de construir um aplicativo

nativo que € melhor explicado na seg¢éao 6.1.2.

6.1.2. Falha por tempo de resposta

Nesse sistema de conexdo entre NodeMcu e dispositivo que foi utilizado, s6 é
possivel atender uma unica requisicdo por vez. E cada requisicdo tem um tempo de
resposta que sera mostrado na se¢ao 5.2.

Se ocorrer de o usuario apertar o botdo de abrir e fechar repetidas vezes, de forma
que o tempo de solicitar a requisicdo seja menor do que o tempo de resposta da requisi¢cao,
acontece uma falha no dispositivo. Ele ndo consegue responder, perde a conexao e mostra

a mensagem da Figura 27 para o usuario.
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Uma solugao para este problema, seria a de alocar o aplicativo construido em um

servidor que permite respostas rapidas e multiplas requisi¢cdes.

6.1.3. Falta de energia

Caso aconteca de a residéncia ficar sem energia, o sistema da fechadura elétrica
também nao funcionara, e dessa forma ele ira se manter em seu ultimo estado (aberto ou
fechado).

Uma solugao para isso é o uso de baterias para manter ligado a estagao local e o
roteador Wi-Fi da residéncia, pois o sistema funciona sem internet, ele s6 precisa estar

conectado a rede Wi-Fi.

6.2. Tempo de resposta

Podemos considerar dois tempos de resposta para o sistema:
e O tempo de resposta da fechadura, que é o quanto a fechadura demora para
abrir e fechar apds o usuario apertar o botao abrir/fechar.
e O tempo de resposta do celular, que € o quanto demora para aparecer a
mensagem no celular apos o usuario apertar o botdo abrir/fechar.
e Portanto, foi calculado cada um desses tempos de resposta. E para isso, so foi
necessario apertar o botdo abrir e fechar 100 vezes, como na Figura 28.
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Figura 28 - Calculo tempo médio de resposta

| e
r o T O T %k 4
| |+ Autoerobagem | | Show bmestamp Faeva-dnba

189200 veloodads - Deleta = secla

Fonte: Elaborada pela autora.

O tempo de resposta da fechadura e do celular obtido, se encontra na Tabela 5.

Tabela 5 - Tempo de resposta médio

Tempo de Resposta Médio (mS)

Fechadura 0,490

Mensagens no Celular ‘ 1,080

Fonte: Elaborada pela autora.

De acordo com o livro Usability Engineering (NIELSEN, 1993), existem 3 limites de
tempo principais que sdo determinados pelas habilidades de percep¢do humana, e que
devem serem considerados ao otimizar o desempenho de paginas da web e aplicativos:

e 0,1 segundo ¢ o limite de tempo para que o usuario entenda que o sistema esta

carregando e ira abrir em breve, e por isso ele espera.
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« 1,0 segundo é o limite de tempo para que o usuario permanega esperando o sistema
carregar sem pensar em fazer outras coisas, mesmo que ele perceba o atraso.

e« 10 segundos é o limite de tempo para conseguir manter o usuario esperando o
sistema carregar, mostrando a ele mensagens explicativas em relacao a demora.
Para atrasos mais longos, os usuarios vao querer realizar outras tarefas enquanto

esperam o sistema carregar.

Conclui-se que o sistema responde de forma rapida. E como ndo ha necessidade de
abrir e fechar a fechadura muitas vezes em um curto intervalo de tempo, mais o fato dele
responder uma solicitagdo por vez em no maximo 1mS, ndo atrapalha o funcionamento

correto do aplicativo.

6.3. Dificuldades

6.3.1. Hardware

A primeira dificuldade encontrada foi a de como construir um aplicativo sem que
precisasse saber linguagem de programacéao para Android ou 0S. Por isso optou pelo App
Inventor.

Tendo uma forma de construir o aplicativo, a proxima dificuldade foi entender como
seria construido um circuito que acionasse a fechadura. Em um primeiro momento, foi
decidido utilizar o Raspberry Pi pela facilidade de programa-lo e por ja ter em sua
configuragédo a conexao a internet via Wi-Fi. Porém, ele encareceu o projeto por conta do
seu prego no mercado, além de ter outras fungdes que ndo iriam serem utilizadas.

Por isso, foi decidido procurar dispositivos mais baratos e simples, encontrou-se
entdo o NodeMcu e um médulo com relé Wi-Fi. Ambos sao dispositivos com menor poder
de processamento, se conectam a internet via Wi-Fi, e compactos.

Por fim, resolveu-se utilizar o NodeMcu por ter portas que poderiam ser utilizadas
para sensores e leds.

Além disso, teve-se dificuldade em encontrar uma solucéo para a alimentagao dos
dispositivos, pois o0 NodeMcu precisa de 5V e a fechadura de 12V, e nao € viavel utilizar
duas fontes no sistema. Para resolver este problema, utilizou-se o regulador de tenséo
L7805.
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6.3.2. Programacgao

Entender a comunicagéo entre o NodeMcu e o aplicativo foi a maior dificuldade da
programacao do dispositivo e que mais levou tempo para desenvolver.

Foi necessario encontrar uma forma de trocar informacgdes entre dois dispositivos
que sao programados em plataformas diferentes: App Inventor e Arduino. Estudando as
bibliotecas e aplicagées do Arduino, encontrou-se a documentagao “web server” (Arduino,
2018)

E uma documentacdo do Arduino que cria um servidor de web simples. E possivel
realizar solicitacbes e respostas através de um HTTP (também conhecidos como
documentos em HTML), linguagem utilizada hoje para construgédo de paginas na web e que
€ possivel acessar através de uma URL (conhecido também como link).

Portanto, a comunicacao entre os dispositivos foi resolvida através de solicitagcdes
HTTP. Onde diferentes URL's significam diferentes solicitagdes.

A segunda dificuldade enfrentada, foi a necessidade de encontrar uma biblioteca que
auxiliasse na escolha da rede Wi-Fi, quando o NodeMcu n&o encontrasse conexao. Apos
alguns testes, utilizou-se a biblioteca WiFi Manager.

E no fim, a prépria biblioteca ja traz toda uma pagina em HTML construida para
essas ocasides. Precisou entender como funciona e como adapta-la ao circuito nas
ocasides em que o usuario nao tivesse conexao com a internet. E essa dificuldade, trouxe
beneficios ao sistema: a implementacao de leds que notificam o usuario quando ha ou nao
conexao a internet.

Ja na programacao do App Inventor, a dificuldade encontrada refere-se a construgao
do design do aplicativo. Ele possui uma interface de design limitada, o que nao favorece a

construgao de um aplicativo moderno.

6.4. Pontos positivos

Entre os pontos positivos deste projeto, podemos citar: a satisfacéo de realiza-lo sem
precisar de conhecimentos técnicos além do que foi aprendido durante a graduacéo.

A construgéo do circuito NodeMcu/fechadura foi feita de forma rapida, especialmente
depois que ficou claro o que precisava ser feito.

O datasheet do L7805 e do mddulo do relé ja trouxe formas de como o circuito deve
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ser ligado conforme a aplicagao.
A chave de fim de curso também foi faciimente implementada pelo fato de ser uma
aplicagao simples com respostas digitais 1 ou 0. Tudo que precisou foi entender como liga-

la no circuito e fazer uma légica condicional no sistema.
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7. Conclusao

Com os resultados obtidos € possivel concluir que o sistema aqui proposto funciona de
acordo com o especificado. Porém, sdo necessarios ajustes para aprimorar a experiéncia
do usuario com o aplicativo e tornar o sistema ainda mais seguro.

O aplicativo abre e fecha a fechadura elétrica em um tempo médio de 0,5mS, o que é
bem rapido. O usuario recebe uma mensagem de confirmagao no aplicativo em um tempo
meédio de 1mS.

Para utilizar este sistema em residéncias sera necessario realizar testes com
fechaduras elétricas maiores e robustas, pois a fechadura utilizada no protétipo ndo garante
a segurancga apenas o funcionamento do trabalho aqui proposto.

Esse trabalho mostrou que é possivel criar um sistema com uma fechadura elétrica

para aprimorar a seguranga dentro de residéncias.
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8. Trabalhos futuros

Apesar de funcionar corretamente, o sistema da fechadura elétrica pode ser melhorado

em diversos pontos, contribuindo para seu funcionamento e seguranga da residéncia.
8.1.1. Autenticacao
Para evitar que qualquer pessoa acesse o aplicativo no celular do usuario e controle

a fechadura elétrica, é indicado construir um sistema de autenticagdo para entrar no

aplicativo.

8.1.2. Aplicativo nativo

Neste trabalho utilizou uma ferramenta de terceiro (App Inventor) para construir o
aplicativo, mas para garantir seguranca de dados, o ideal seria construi-lo utilizando uma
linguagem de programacao para Android e iOS e posteriormente, aloca-lo em um servidor
para melhorar os tempos de resposta e aumentar o nimero de requisicdes possiveis sem

gue aconteca uma falha no sistema.

8.1.3. Registro

A implementacao de um sistema que registre quem utilizou o aplicativo com hora e

data e assim quando for preciso saber esses dados eles estardo la registrados.

8.1.4. Rede Wi-Fi

A construcdo de uma pagina dentro do aplicativo para que a pessoa consiga escolher
a rede Wi-Fi para conectar o NodeMcu, melhoraria a experiéncia do usuario.

8.1.5. Sensor magnético na porta

A instalagdo de um sensor magnético na porta para informar ao usuario quando a

porta estiver aberta ou ndo, complementando o sistema de segurancga.

8.1.6. Servidor Externo

De forma a aprimorar a segurancga e utilizar um dominio préprio para a comunicagéo
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entre os dispositivos aqui mostrados (estacdo local e aplicativo), utilizar um servidor

externo.

8.1.7. Conexao loT

Realizar a comunicagao entre os aplicativos através da conexao loT, e dessa forma

poder implementar o sistema.
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ANEXO A - Cédigo do NodeMcu

/ILimpar as comunicagdes para evitar problemas de envio
/[sequencias de dados e gastos de memoéria RAM

struct tcp_pcb;

extern struct tcp_pcb* tcp_tw_pcbs;

extern "C" void tcp_abort (struct tcp_pcb* pcb);

void tcpCleanup ()

{
while (tcp_tw_pcbs = NULL)
{
tcp_abort(tcp_tw_pcbs);
}
}

#include <WiFiClient.h>

#include <ESP8266WiFi.h>
#include <ESP8266WebServer.h>
#include <DNSServer.h>

#include <WiFiManager.h>

/I definicdo do pino que sera usado na saida
#define ativarTranca 5
#define semConexao 0
#define comConexao 2
#define pinosinal 13

int leitura;

int cont2;

int leiturasensor;
boolean x;

float aux1=0;

float aux2=0;

float aux3=0;



IPAddress ip(192,168,15,18);
IPAddress gateway(192,168,15,1);
IPAddress subnet(255,255,255,0);

char ssid[] = "Gustavo";
char password[] = "Thunder_54";
WiFiServer server(80);

void setup() {
/Il setar pino do input do relé como saida
pinMode(ativarTranca, OUTPUT);
digitalWrite(ativarTranca, 0);
pinMode(semConexao,OUTPUT);
pinMode(comConexao,OUTPUT);

//Define o pino do sensor hall como entrada
pinMode(pinosinal, INPUT_PULLUP);

/l iniciar wi fi com senha e password
WiFi.begin(ssid, password);
WiFi.config(ip, gateway, subnet);

/ iniciar conexao serial (pra debugar)
Serial.begin(19200);

[Iverificar estado do wi fi
if(WiFi.status() '= WL_CONNECTED) {
digitalWrite(semConexao, 1);
digitalWrite(comConexao, 0);
delay(500);
Serial.printin("...conectando");
ESP.wdtFeed();
delay (10000);
}
if(WiFi.status() == WL_CONNECTEDX
Serial.printin("conectado :D");
digitalWrite(semConexao, 0);
digitalWrite(comConexao, 1);



}
else if(WiFi.status() '= WL_CONNECTED)

WiFiManager wifiManager;
wifiManager.autoConnect("AutoConnectAP");

}

/I Iniciar o servidor
server.begin();

Serial.printin("Servidor iniciado em: ");

//Mostrar enderego de IP
Serial.printin(WiFi.locallP());

}

void loop() {
tcpCleanup();

/IVerifica se tem algum dispositivo conectado
WiFiClient client = server.available();
if(!client) {

return;

}

/[Aguarda até o dispositivo enviar dado
Serial.printin("Dispositivo encontrado");
while(!client.available()){

delay(1);
}

int tempo1 = micros();
Serial.printin(tempo1);

//Le os dados que recebeu

String dado = client.readStringUntil('\r');
Serial.printin(dado);

client.flush();

//ICompara os dados

int cont;
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if(dado.indexOf("/gpio/0") I= -1)
cont =1
else if(dado.indexOf("/gpio/1") = -1)
cont = 0;
else {
Serial.printin("Comando Invalido");
client.stop();

return;

}

/[Acionar relé de acordo com o dado
digitalWrite(ativarTranca, cont);

int tempo2 = micros();

leitura = digitalRead(pinosinal);

if(leitura == 1 & cont == 0)
{
Xx=1;

Serial.printin("Tranca Fechada");

}

if (leitura == 0 & cont == 1)

{

x =0;

Serial.printin("Tranca Aberta");
}

client.flush();

tcpCleanup();

/[Prepara a rESPosta para o dispositivo
String s = "HTTP/1.1 200 OK\r\nContent-Type: text/htm\r\n\r\n<!IDOCTYPE HTML>\r\n<htmI>\r\nTranca esta

s += (cont)?"aberta":"fechada";

s +="</htmI>\n";

//Manda a rESPosta para o dispositivo



client.print(s);
client.print(x);

int tempo3 = micros();

delay(1);
Serial.printin("Dispositivo desconectado");

int rESPostafechadura = (tempo2 - tempo1);
aux1 = (aux1+1);

Serial.printin(aux1);

aux2 = (aux2 + rESPostafechadura);

float medial = (aux2/aux1);

Serial.print("Tempo médio de rESPosta da fechadura:");

Serial.printin(media1);

int rESPostacelular = (tempo3 - tempo1);
aux3 = (aux3 + rESPostacelular);

float media2 = (aux3/aux1);

Serial.print("Tempo médio de rESPosta do celular:");

Serial.printin(media2);
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ANEXO B - Légica em blocos do aplicativo

quando Ciique

fazer | abrir outra tela com valor inicial nomeDaTela

valorinicial

W TENT ) Clique
fazer ajustar - W Ul -
chamar EIEEEES .Obter
%) se
entdas | chamar i -MostrarDialogoDeMensagem
mensagem
titulo

textoBotao

guando Clique

w

fazer  ajustar {1
chamar |
o] se
entdo  chamar 15858 -MostrarDidlogoDeMensagem
mensagem
titulo

textoBotdo
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ANEXO C — Parametro do ESP8266

C.1 — Parametros ESP8266
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WiFi Protodes 802.11 b/g/n
WiFi Paramters
Frequency Range 2.4GHz-2.5GHz (2400M-2483.5M)
UART/HSP1/12C/125/Ir Remote Contorl
Peripheral Bus
GPIO/PWM
Operating Voltage 3.0~3.6V
Hardware Operating Current Average value: 80mA
Paramaters Operating Temperature Range -40°~125"
Ambient Temperature Range Normal temperature
Package Size 16mm*24mm*3mm
External Interface N/A
Wi-Fi mode station/softAP/SoftAP+station
Security WPA/WPA2
Encryption WEP/TKIP/AES
) UART Download / OTA (via network) /
Firmware Upgrade
Software download and write firmware via host
Parameters Supports Cloud Server Development / SDK

Ssoftware Development

for custom firmware development

Network Protocols

IPv4, TCP/UDP/HTTP/FTP

User Configuration

AT Instruction Set, Cloud Server, Android/iOS
App




