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Resumo

Em um cenério de crescente nimero de dispositivos na Internet das Coisas (IoT), ge-
rando um crescimento no volume dos fluxos de dados gerados, sdo constantes e evolutivas
as ameacas ativas e passivas aos recursos computacionais e aos conteidos transmitidos.
Métodos para mineracao de dados de forma robusta e continua podem ser um aliado a
seguranca nesses casos. Particularmente em ambientes distribuidos e nos quais busca-se
manter o tratamento dos fluxos de informacao préximo de onde eles sao gerados, como
nas bordas das redes 10T, e na computacdo em névoa de maneira geral, a deteccao de
ameacas ¢é essencial e nao trivial. Além disso, a evolugao constante dos tipos de dispositi-
vos e de trafegos nessas redes favorece que as ferramentas de deteccao de ameacas sejam
beneficiadas por algoritmos de Deteccao de Novidades em Fluxo de Dados. MINAS é um
exemplo de algoritmo de deteccao de novidades em fluxos de dados com potencial para
aplicagdo na computagao em névoa. No entanto, apesar de sua divisao em trés partes
semi-independentes, este algoritmo ainda nao foi adaptado para tratar grandes volumes
de fluxos reais em ambiente de computacao em névoa. O presente trabalho aborda essa
lacuna propondo um sistema que implementa o algoritmo MINAS de maneira distribuida
inserido num contexto de deteccao de intrusao e computacao em névoa. Esta implemen-
tagao foi feita em MPI e é avaliada com auxilio do conjunto de dados Kyoto 2006+ em
um ambiente de teste com 3 nds com recursos limitados. Os resultados obtidos mostram a
viabilidade do modelo de deteccao de novidades distribuido em ambiente de computacao
em névoa. Observou-se baixa degradacao nas métricas de classificacdo porém com redu-
¢ao no numero de novidades (anomalias, ataques) encontradas. Além disso, observou-se
reducao do tempo de processamento na nova implementacao distribuida em relagao a

implementagao original, porém o speedup nao refletiu a adigao de processadores.

Palavras-chave: Deteccao de Novidades. Detecgao de Intrusdo. Fluxos de Dados. Com-

putacao Distribuida. Computacao em Névoa. Internet das Coisas.



Abstract

The ongoing implementation of the Internet of Things (IoT) is sharply increasing the
number and variety of small devices on edge networks. Likewise, the attack opportunities
for hostile agents also grows, requiring more effort from network administrators and stra-
tegies to detect and react to those threats. For a network security system to operate in the
context of fog and [oT, it has to comply with processing, storage, and energy requirements
alongside traditional requirements for stream and network analysis like accuracy and sca-
lability. Using a previously defined architecture (IDSA-IoT'), we address the construction
and evaluation of a support mechanism for distributed Network Intrusion Detection Sys-
tems (NIDS) based on the MINAS Data Stream Novelty Detection algorithm. We discuss
the algorithm steps, how it can be deployed in a distributed environment, the impacts
on the accuracy, and evaluate performance and scalability using a cluster of constrained
devices commonly found in IoT scenarios. The obtained results show equivalent metrics
in the distributed version but also a reduction in the execution time using low-profile
devices. Although not efficient, the parallel version showed to be viable as the proposed

granularity provides equivalent accuracy and the same response times.

Keywords: Novelty Detection. Intrusion Detection. Data Streams. Distributed Compu-

ting. Fog Computing. Internet of Things.
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Capitulo 1

Introducao

A Internet das Coisas (Internet of Things) (IoT) conecta globalmente variados disposi-
tivos, incluindo dispositivos moveis, wearables, eletronicos domésticos, automoveis e senso-
res industriais. Estes dispositivos podem, através da Internet, ser acessados, conectar-se a
outros dispositivos, servidores ou aplicacoes, tudo com minima interven¢ao ou supervisao
humana (TAHSIEN; KARIMIPOUR; SPACHOS, 2020; ABANE et al., 2019; HADDAD-
PAJOUH et al., 2019; SHANBHAG; SHANKARMANI, 2015). Outra caracteristica de
dispositivos IoT sao os recursos computacionais dimensionados para propoésitos especifi-
cos, que limitam a capacidade de computar outras fun¢ées muito além da fungao original
do dispositivo.

Seguranca e privacidade sao uma grande preocupacao em IoT, especialmente em rela-
¢ao aos dados pessoais como localizagao e satide aos quais dispositivos podem ter acesso
(SENGUPTA; RUJ; BIT, 2020). Além dos dados de sensores e atuadores que esses dis-
positivos gerenciam, se esses dispositivos forem subvertidos podem gerar trafego maligno,
como o produzido pela mirai botnet em 2016, onde em um dos ataques de Negacgao de
Servigo Distribuida (Distributed Denial of Service) (DDoS) 50000 enderegos tnicos, de
164 paises, formaram um pico de trafego de 280 Gbps (KAMBOURAKIS; KOLIAS; STA-
VROU, 2017; KOLIAS et al., 2017). Nesse cendrio, fatores que podem favorecer a sub-
versao dos dispositivos incluem a falta de controle sobre a origem do hardware e software
embarcado nos dispositivos, bem como a menor frequéncia de atualizagoes deste software.
Além disso, estes dispositivos tém longa vida e, apés implantacao, convivem com ampla
diversidade de outros dispositivos, o que torna complexa a manutencao da rede que os
hospeda, aumentando sua superficie de ataque.

No contexto de seguranca de redes IoT, ferramentas que facilitem a detecgao e resposta

a ataques sao necessarias. Como a maioria dos dispositivos IoT tem recursos limitados



Capitulo 1. Introdugdo 14

(como energia, processamento, memoéria e comunicagao), técnicas de seguranca tradicio-
nais baseadas em algoritmos configuraveis nao sao usuais, restando as técnicas de obser-
vacao de rede (ZHOU et al., 2017). Ferramentas como Sistema de Detec¢ao de Intrusao
em Redes (Network Intrusion Detection System) (NIDS) observam o comportamento da
rede e de seus dispositivos e detectam possiveis ataques.

Para implementagdo de NIDS, técnicas de Aprendizado de Maquina (Machine Le-
arning) (ML) tém sido empregadas na detecgdo de ataques a partir de caracteristicas
de ataques conhecidos ou na descoberta de novos ataques o mais cedo possivel (BUC-
ZAK; GUVEN, 2016; MITCHELL; CHEN, 2014). Apesar do uso promissor de ML para
seguranga para sistemas IoT, muitos estudos na literatura (BUCZAK; GUVEN, 2016;
MITCHELL; CHEN, 2014; TAHSIEN; KARIMIPOUR; SPACHOS, 2020) sao limitados
a métodos tradicionais de ML.

Na aplicacao de métodos tradicionais de ML, é comum que modelos estaticos ou com
atualizagdes pouco frequentes sejam utilizados para descrever e prever o comportamento
da rede, porém estes modelos ndo mantém a confiabilidade frente a evolugao de ataques
(VIEGAS et al., 2019; LOPEZ; DUARTE; PUJOLLE, 2019).

Além das complicagoes de confiabilidade ja destacados, a grande quantidade de dis-
positivos e subsequente geracao de dados em volumes e velocidades elevadas inibem a
aplicacao de métodos tradicionais de ML que tratam grandes lotes em datacenters (LO-
PEZ; DUARTE; PUJOLLE, 2019). Para esses fluxos continuos de dados (Data Stream),
técnicas de mineracao de fluxos de dados (Data Stream Mining) entre outras sdo promis-
soras (FARIA et al., 2016; AKBAR et al., 2017; LOPEZ; DUARTE; PUJOLLE, 2019;
Ariyaluran Habeeb et al., 2019). Nesses cendrios, essas técnicas sao aplicadas, por exem-
plo, em problemas de monitoramento e classificacdo de valores originarios de sensores para
tomada de decisao tanto em nivel micro, como na modificagdo de atuadores remotos, ou
macro, na otimizagao de processos industriais.

Dentre as técnicas de mineragao de fluxo de dados, algoritmos de Deteccao de Novida-
des em Fluxos de Dados (ND) (Nowvelty Detection in Data Streams) permitem a detecgao
de novos padroes. Um destes algoritmos de ND é o MINAS (FARIA; GAMA; CARVA-
LHO, 2013). Essa capacidade de detectar novos padroes é relevante para NIDS, onde
novidades na rede podem representar novas funcionalidades ou ataques por agentes ma-
liciosos, sem assinaturas existentes em bancos de dados de ataques conhecidos. Outras
caracteristicas que fazem ND atraente para NIDS sao a producdo de respostas imedia-
tas e a deteccao de novidades e mudanga de conceitos ja conhecidos. Neste sentido, uma
avaliacdo do algoritmo MINAS como NIDS foi feita por Cassales et al. (2019) utilizando
o conjunto de dados Kyoto 2006+, composto de dados coletados de 348 Honeypots pela
Universidade de Kyoto (SONG; TAKAKURA; OKABE, 2020).

Analises como mineracao de fluxos de dados e ND tém sido implementadas sobre o

paradigma de computagao na nuvem (Cloud Computing) e, recentemente, também sobre
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paradigmas como computacao em névoa (Fog Computing). Para névoa, além dos recursos
em nuvem, sao explorados os recursos espalhados de nos remotos até a nuvem. Processos
que implementam este tipo de analise em névoa fazem uso desses recursos de acordo com
caracteristicas como sensibilidade a laténcia, privacidade, consumo de recursos computa-
cionais ou consumo energético.

De maneira geral, a aplicacao de ND para deteccao de ameagas em fluxos de dados
originarios de redes [oT dentro de NIDS tem sido um ponto de interesse (VIEGAS et al.,
2019; LOPEZ; DUARTE; PUJOLLE, 2019; COSTA et al., 2019). Este trabalho explora
as caracteristicas de implementacao destas técnicas em conjunto, concentrando-se em
servigos localizados na borda da rede, de maneira distribuida, para uso em ambientes
[oT.

Este trabalho apresenta a construcao e avaliacao do sistema M-FOG!, uma imple-
mentacao paralela e distribuida em névoa de dispositivos [oT do algoritmo MINAS. Esta
implementagao foi construida com o padrao Message Passing Interface (MPI) para a ta-
refa de processamento de fluxo de dados com economia dos recursos limitados comumente
encontrados em sistemas IoT, seguindo a arquitetura IDSA-ToT (CASSALES et al., 2019).

A avaliagao do sistema M-FOG é constituida de métricas de qualidade de classificagao
e métricas de escalabilidade, ambas extraidas experimentalmente com o conjunto de dados
Kyoto dez 2015 relevante para NIDS. As métricas de qualidade de classificagdo obtidas
dos resultados mostraram valores equivalentes a implementacao de referéncia do algoritmo
MINAS e as métricas de escalabilidade mostraram melhora em relagao a implementagao de
referéncia porém com eficiéncia de paralelismo abaixo do esperado. Este trabalho contribui
com uma analise do algoritmo MINAS com a 6tica de distribuicdo em névoa, mostrando
beneficios e desafios deste tipo de aplicacao, iluminando os detalhes do problema abordado

e apontando algumas solugoes para trabalhos futuros.

1.1 Motivacao

Um problema recente que une, em um unico contexto, os métodos de computacao em
névoa, processamento de fluxo de dados e deteccao de novidades nesses fluxos é a detecgcao
de intrusao em redes de dispositivos IoT. Para tratar esse problema, a arquitetura IDSA-
IoT, recentemente proposta por Cassales et al. (2019), aplica ao problema algoritmos
relevantes do tema de deteccao de novidades em fluxos, executando esses algoritmos em
ambiente préximo aos dispositivos e avaliando-os quanto a detecgao de intrusao.

Na arquitetura proposta, Cassales et al. (2019) avaliou os algoritmos ECSMiner (MA-
SUD et al., 2011), AnyNovel (ABDALLAH et al., 2016) e MINAS (FARIA; CARVALHO;

GAMA, 2016), sendo que o ultimo mostrou resultados promissores.

1 Cédigo fonte do sistema M-FOG em <https://github.com/luis-puhl/minas-flink>>.


https://github.com/luis-puhl/minas-flink
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Contudo, o algoritmo MINAS ainda nao foi implementado e avaliado com paralelismo,
multi-processamento ou distribuicdo computacional, que sao necessarios para tratar fluxos
de dados em ambientes distribuidos, como em cenarios [oT e névoa.

O tratamento de distribuicdo em ambiente névoa é essencial para aplicacdo deste
algoritmo ao problema de deteccao de intrusao em redes IoT, pois esta aplicagao requer
tempo de resposta minimo e pequena comunicacao entre nés distantes, como aquelas
comunicagoes entre borda e a nuvem. Ainda observando o algoritmo MINAS, destacam-
se suas trés partes: treinamento, classificacao e deteccao de novidades. A classificagao é o
elemento central cujos resultados sao utilizados para a identificagao de intrusoes, enquanto
a deteccao de novidades fornece atualizacdo automatica do modelo de classificacao.

Ainda no contexto de ND como método de deteccdo de intrusao, outras propostas
tratam do caso de fluxos com grandes volumes e velocidades, como é o caso de Viegas et
al. (2019), que apresenta o BigFlow no intuito de detectar intrusdo em redes do tipo 10
Gigabit Ethernet, que podem produzir um volume consideravel. Essa implementacao foi
feita sobre uma plataforma distribuida processadora de fluxos (Apache Flink) executada
em um cluster com até 10 nés de trabalho, cada um com 4 ntcleos de processamento,
totalizando 40 ntucleos, para atingir taxas de até 10.72 Gbps.

Os trabalhos de Cassales et al. (2019) e Viegas et al. (2019) abordam detecgao de
intrusdo em redes utilizando algoritmos de ND, porém com perspectivas diferentes. O
primeiro investiga [oT e processamento em névoa e baseia-se em um algoritmo genérico
de deteccao de novidade, sem modificacoes que o adaptem para o ambiente de névoa
(recursos limitados, distribuidos e alta velocidade). O segundo trabalho trata de backbones
e processamento em nuvem e implementa o proprio algoritmo de deteccao de novidade.
Essas diferengas deixam uma lacuna onde, de um lado, tem-se uma arquitetura mais
adequada para o ambiente de névoa com um algoritmo estado da arte de deteccao de
novidades, porém sem paralelismo. Do outro lado da lacuna, tem-se um sistema escalavel
de alto desempenho porém limitado ao ambiente nuvem e com um algoritmo que nao foi
projetado para os desafios de deteccao de novidades.

A proposta deste trabalho, aqui chamada sistema M-FOG, adapta a arquitetura IDSA-
[oT (CASSALES et al., 2019) empregando o algoritmo de ND MINAS (FARIA; CAR-
VALHO; GAMA, 2016), tornando-o capaz de ser executado em um sistema distribuido
composto de pequenos computadores com recursos limitados, alocados na borda da rede
proximos dos dispositivos IoT. Utilizando a nova implementacao do algoritmo MINAS,
avalia-se experimentalmente como a distribuicao afeta a capacidade do sistema de detectar
mudangas (novidades) nos padroes de trafego e o impacto na eficiéncia computacional. Por
fim, algumas estratégias e politicas para configuracao do sistema de deteccao de novidades

em fluxo de dados sdo discutidas.
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1.2 Objetivos

Como estabelecido na Secao 1.1, a lacuna no estado da arte observada é a auséncia de
uma implementagao de algoritmo de deteccdo de novidades no contexto de computacao
distribuida em névoa. Neste sentido, um algoritmo que trate adequadamente os desafios
de fluxo de dados continuos (como volume e velocidade do fluxo, evolu¢do e mudanca de
conceito) e considere o ambiente de computagao em névoa aplicada a detecgao de intrusao.

Portanto, seguindo os trabalhos do Grupo de Sistemas Distribuidos e Redes (GSDR) da
Universidade Federal de Sao Carlos (UFSCar), propoem-se a construcao de uma aplicagao
que implemente o algoritmo MINAS (FARIA; CARVALHO; GAMA, 2016) para ambientes
de computagdo em névoa, seguindo a arquitetura IDSA-ToT (CASSALES et al., 2019).

Além disso, propoem-se a avaliacdo dessa implementacdo com experimentos baseados
na literatura usando conjunto de dados ptublicos relevantes. O resultado esperado é uma
implementagao compativel em qualidade de classificacao ao algoritmo MINAS e passivel
de ser distribuida em um ambiente de computagdo em névoa aplicado a deteccao de
intrusao.

Com foco no objetivo geral, alguns objetivos especificos sao propostos: Implemen-
tar o algoritmo MINAS de maneira distribuida sobre uma plataforma de processamento
distribuida de fluxos de dados; Arquitetar e implementar um mecanismo de execucio e
avaliacao de qualidade e desempenho para os ambientes escolhidos; Avaliar e comparar a
qualidade de deteccao de intrusao da nova implementacao; Avaliar a qualidade de detec-
¢ao de intrusao em ambiente distribuido conforme a arquitetura IDSA-IoT em ambiente

de computagdo em névoa.

1.3 Proposta Metodolégica

Para cumprir os objetivos citados na Secao 1.2, foi identificada a necessidade de um
processo exploratério seguido de experimentacao. Tal processo inclui a revisao da litera-
tura, tanto académica quanto técnica, seguida da experimentagao através de implemen-
tagao de aplicacao e testes.

O foco da revisao da literatura académica é em trabalhos que abordem processamento
de fluxos de dados, classificagdo de fluxo de dados, deteccao de novidades em fluxo de
dados e processamento distribuido de fluxo de dados. O objetivo da revisao foi o es-
tabelecimento do estado da arte desses assuntos, de forma que alguns desses trabalhos
servissem para comparagoes e relacionamentos. Além disso, desses trabalhos buscaram-se
métricas de qualidade de classificagao (por exemplo, taxa de falso positivo e matriz de
confusdo) e métricas de escalabilidade (como taxa de mensagens, nimero de ndés e niimero
de processadores).

A revisao da literatura técnica foi focada em plataformas, ferramentas e técnicas para
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realizar a implementacao proposta. Portanto, foram selecionadas plataformas de proces-
samento distribuido de fluxos continuos de dados e técnicas de aprendizado de maquina
associadas a elas. Dessa revisao também foram identificadas técnicas ou ferramentas ne-
cessarias para extracao das métricas de avaliagao, bem como conjunto de dados piblicos
relevantes para NIDS.

Uma vez definidos o estado da arte, as ferramentas técnicas e os conjunto de dados,
o passo seguinte foi a experimentacao. Nesse passo, foi desenvolvida uma aplicagdo na
plataforma escolhida que, com base no algoritmo MINAS (FARIA; CARVALHO; GAMA,
2016), classifica e detecta novidades em fluxos continuos de dados. Também nesse passo,
a implementacao foi validada comparando os resultados de classificagdo obtidos com os
resultados de classificagao do algoritmo original MINAS. Posteriormente, foram realizados
experimentos com a implementacao e variagbes em cendrios de distribuicao em névoa,
coletando as métricas de classificacao e escalabilidade.

Ao final, a aplicacdo, resultados, comparagoes e discussoes foram organizados para
publicagao em meios e formatos adequados, como repositorios técnicos, eventos ou revistas

académicas.

1.4 Organizacao do trabalho

O restante desse trabalho segue a estrutura: Capitulo 2 enumera e discute trabalhos
relacionados e estabelece o estado da arte do tema deteccao de novidade em fluxos de
dados e seu processamento; Capitulo 3 aborda conceitos tedricos e técnicos que embasam
esse trabalho; Capitulo 4 descreve a proposta de implementacao, discute resultados pre-
liminares durante a escolha da plataforma e apresenta os desafios encontrados durante o
desenvolvimento do trabalho; Capitulo 5 aborda os ambientes de teste, descreve experi-
mentos realizados e discute os resultados obtidos. Capitulo 6 adiciona consideragoes gerais

sobre o trabalho, seus resultados e comentarios para trabalhos futuros.
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Capitulo 2

Trabalhos Relacionados

Este Capitulo trata dos trabalhos relacionados e apresenta aspectos do estado da arte
dos tépicos Deteccao de Novidades em Fluxos de Dados e Processamento Distribuido de

Fluxos de Dados aplicados a detec¢ao de intrusao em redes IoT.

2.1 Ferramenta BigFlow

Proposta por Viegas et al. (2019), a ferramenta BigFlow é um sistema de deteccao de
intrusdo em rede (Network Intrusion Detection System, NIDS) baseado em deteccao de
anomalias. Como mecanismo de deteccao de intrusao na construgdao de um NIDS, duas
abordagens sao comuns, deteccao por assinatura e detecgao por anomalia. Para a deteccao
de novos tipos de ataque (zero day) a abordagem de deteccao por anomalia é vantajosa
comparada a detecgao por assinatura que tem tempo de resposta maior para mitigar esse
tipo de intrusao.

A ferramenta BigFlow é composta pelos modulos de extracao de atributos e de apren-
dizado confidvel. O médulo de extragao de atributos é responséavel por coletar pacotes da
rede monitorada, extrair as caracteristicas desses pacotes formando descritores de fluxo
com estatisticas de comunicacao, e enviar informagoes desses fluxos como exemplos para
o médulo de aprendizado confiavel. O modulo de aprendizado confidvel, ¢ composto pelos
submédulos: classificador, responsavel por classificar exemplos; de verificagao, responsavel
por verificar o resultado de classificagdo; de exemplos rejeitados, responsavel por requi-
sitar a um especialista etiquetas para exemplos rejeitados e; de atualizagao incremental,
que atualiza e distribui o modelo aos classificadores.

Viegas et al. (2019) destaca que conjuntos de dados adequados para NIDS sdo pou-

cos devido ao conjunto de qualidades que eles devem atender, como realismo, validade,
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etiquetamento, grande variabilidade e reprodutibilidade (disponibilidade ptiblica).

Para avaliar o desempenho da proposta como um NIDS, o conjunto de dados MAWI-
Flow é proposto por Viegas et al. (2019). Este conjunto de dados é derivado dos tragos
de pacotes no backbone WIDE, ponto de amostras F (Packet traces from WIDE back-
bone, samplepoint-F'), composto por segoes didrias de captura de pacotes de 15 minutos
de um link de 1 Gbps entre Japao e EUA, com inicio em 2006 continuamente até hoje,
anonimizados e etiquetados por MAWILab (MAWI Working Group Traffic Archive, 2020;
FONTUGNE et al., 2010). Desse conjunto de dados original, o conjunto de dados MAWI-
Flow utiliza apenas os eventos de 2016, dos quais 158 atributos sao extraidos resultando
em 7.9 TB de captura de pacotes. Por fim, os dados sao estratificados para reducao de
seu tamanho a um centésimo, mantendo as proporgoes de etiquetas (Ataque e Normal),
facilitando o compartilhamento e avaliacao de NIDS, além de atender as qualidades an-
teriormente mencionadas.

Com o conjunto de dados MAWIFlow reduzido a 62 atributos, foram avaliados quatro
classificadores da literatura em dois modos de operagdo. O primeiro modo de operagao
usa somente a primeira semana do ano como conjunto de treinamento e as demais como
conjunto teste. O segundo modo usa o conjunto da semana anterior como treinamento
e o conjunto da semana seguinte como teste. Comparando os resultados entre os modos
de operagao, os autores demonstram que a qualidade da classificacao reduz com o tempo
quando nao hé atualizagao frequente do modelo classificador.

Com base na avaliacao dos classificadores da literatura, para a ferramenta BigFlow
é proposta a utilizacdo de 4 algoritmos de classificacdo com capacidade de atualizacao,
sendo todos variagoes de arvore de decisao Hoeffding (VIEGAS et al., 2019; DOMINGOS;
HULTEN, 2000). A avaliacdo da ferramenta foi executada de maneira semelhante a avali-
acao dos algoritmos da literatura, onde o conjunto de dados da primeira semana foi usado
para treinamento e o conjunto de dados do restante do ano como conjunto de teste. Em
todos os casos a métrica observada foi a acuracia. Além do conjunto de treinamento, o
modelo ¢ atualizado semanalmente com base nas instancias rejeitadas pelo submédulo de
verificagao.

Quanto a distribui¢ao do processamento, a ferramenta BigFlow faz uso das plataformas
Apache Flink e Apache Kafka. Em especial, destaca-se o uso do servigo gerenciador de
trabalhos (Job Manager) e as multiplas instancias do servigo gerenciador de tarefas ( Task
Manager).

Em conclusao, a ferramenta BigFlow demonstra capacidade de classificagao e detecgao
de anomalias em fluxos de dados de alta velocidade no contexto de deteccao de intrusao.
No entanto a atualizagao semanal e a dependéncia da avaliagao de um especialista nao sao

ideais para deteccao de ameacas e respectiva agao sobre a descoberta de novos padroes.
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2.2 Ferramenta CATRACA

O trabalho de Lopez (2018) aborda a detecgao de ameacas a redes de computadores em
tempo real e, para atingir esse objetivo, propos a ferramenta CATRACA!. A ferramenta
CATRACA é composta de trés camadas: captura, processamento e visualizacao.

Na camada de captura, pacotes sao capturados da rede e sao gerados descritores de
fluxos por uma aplicacdo Python utilizando a biblioteca flowtbag®. Esses descritores de
fluxo sdo enviados para um tépico de um sistema de fila de mensagens (Apache Kafka)
hospedado em nuvem. Essa aplicagdo Python é distribuida como uma fungao virtual de
rede (Network Function Virtualization) executada em dispositivos virtuais de rede.

A camada de processamento consome o topico de mensagens que contém os descritores
de fluxos da camada de captura e extrai caracteristicas dos descritores de fluxos, detecta
e classifica ameagas, enriquece o resultado (com localizagao geografica por exemplo) e
envia para a préoxima camada na arquitetura por meio de um banco de dados. A ultima
camada da ferramenta fornece uma interface grafica que apresentada a visualizagao dos
descritores de fluxos processados bem como os conhecimentos extraidos e armazenados
no banco de dados. Ambas as camadas de processamento e visualizacao sdo executadas
em ambiente de computacao em nuvem.

Para o desenvolvimento da ferramenta CATRACA, Lopez (2018) avaliou e comparou
as plataformas de processamento de fluxo de dados em tempo real disponiveis (Apache
Storm, Apache Flink, Apache Spark Streaming). A avaliagdo extraiu a velocidade maxima,
em mensagens por minuto, de cada plataforma, variando a configuracao de paralelismo
em dois programas. Ambos consumiam dados de um tépico de um sistema de fila de
mensagens (Apache Kafka) e produziam para outro topico. O primeiro programa consiste
de um detector de ameagas composto por uma rede neural classificadora escrito em Java,
que foi testado com o conjunto de dados sintético UFRJ/GTA (LOPEZ, 2018). O segundo
programa conta quantas repeticoes de uma palavra existem em um fluxo de dados, exem-
plo muito comum em tutoriais de plataformas desse género, e é avaliado com um conjunto
de Tweets.

Para o modelo de classificacdo, a ferramenta CATRACA utiliza o método arvore de
decisdo, escolhido pelo rdpido treinamento e pela alta precisdo e acurdcia®. O modelo
é criado na fase Offline e utilizado na classificagdo bindria (normal e ameaga) da fase
Online, sendo recalculado quando uma ameaca é encontrada.

Pra avaliagao da ferramenta CATRACA dois conjuntos de dados sao utilizados. O

primeiro conjunto, UFRJ/GTA, é sintético e foi criado por uma simulagdo de rede de

LA ferramenta CATRACA e sua documentagdo estdo disponiveis em <http://gta.ufrj.br/catraca> e

<https://github.com/tinchoa/catraca>.
2 A biblioteca flowtbag esté disponivel em <https://github.com/danielarndt/flowtbag> e <https://
dan.arndt.ca/projects/netmate-flowcalc/>.
A precisao e a acurdcia do método arvore de decisdo podem estar associadas a independéncia entre
as caracteristicas (features) de cada exemplo, tipico de conjuntos derivados de pacotes de rede.


http://gta.ufrj.br/catraca
https://github.com/tinchoa/catraca
https://github.com/danielarndt/flowtbag
https://dan.arndt.ca/projects/netmate-flowcalc/
https://dan.arndt.ca/projects/netmate-flowcalc/
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computadores, contendo 214 200 fluxos de rede e totalizando 95 GB de pacotes captura-
dos, este conjunto de dados é composto de 24 atributos e 16 classes. O outro conjunto,
referido como NetOp, foi coletado de um operador de rede que atendia 373 residéncias
na cidade do Rio de Janeiro em 2017. O conjunto NetOp é formado por 5 TB de pacotes
capturados e etiquetados por um detector de intrusao comercial.

Também para a avaliacdo da ferramenta CATRACA, foram utilizadas as métricas
de qualidade de classificacdo acuracia, precisao, sensibilidade e F1M, com intervalo de
confianca de 95%. As métricas de qualidade, dependendo do tamanho do conjunto, fo-
ram extraidas por métodos de avaliacdo amplamente utilizados para avaliar modelos de
aprendizado de maquina (machine learning) como validagao cruzada com proporgao 70%
do conjunto base para treinamento e 30% para teste. Para as métricas de escalabilidade
foram utilizadas a laténcia e fator de aceleracao (speedup).

Em conclusao, a ferramenta CATRACA apresenta uma arquitetura dividida em cama-
das alocadas em ambientes de névoa e nuvem. Essa ferramenta foi avaliada com métricas
de qualidade, métricas de escalabilidade e dois conjuntos de dados relevantes. No entanto,
o algoritmo de detec¢ao de anomalias desenvolvido para a ferramenta consiste de um mo-
delo de classificagao pelo método arvore de decisao e a atualizagdo do modelo durante a

fase Online depende de todos os exemplos do ultimo intervalo de atualizacao.

2.3 Arquitetura IDSA-IoT

A arquitetura IDSA-IoT, proposta por Cassales et al. (2019), tem por objetivo mo-
nitorar uma rede local com dispositivos [oT e detectar tentativas de intrusao e alguma
subversao do comportamento das transmissoes destes dispositivos. O principal destaque
da arquitetura é a distribuicao de tarefas do sistema de detec¢ao de intrusao entre nés de
névoa e nés em nuvem publica. O objetivo dessa distribuicao é a reducao de laténcia, que
torna inviavel a hospedagem de um sistema detector de intrusao somente em ambiente de
nuvem, e também possibilitar a analise de grandes volumes de dados por algoritmos de
maior complexidade, que sao de custo computacional proibitivo para nés de borda.

A viabilidade da arquitetura proposta é avaliada com trés algoritmos de deteccao
de novidade: ECSMiner (MASUD et al., 2011), AnyNovel (ABDALLAH et al., 2016) e
MINAS (FARIA; CARVALHO; GAMA, 2016). A avaliagao foi feita com o conjunto de
dados Kyoto 2006+, composto de dados coletados de 348 Honeypots (maquinas isoladas,
equipadas com diversos softwares com vulnerabilidades conhecidas e expostas a Internet,
com proposito de atrair ataques) de 2006 até dezembro 2015. Esse conjunto de dados tem
as caracteristicas desejaveis de um conjunto para deteccao de novidades como: realismo,
validade, etiquetas previamente definidas, alta variabilidade, reprodutibilidade e dispo-
nibilidade ptublica. O conjunto de dados Kyoto 2006+ contém 24 atributos, 3 etiquetas

atribuidas por detectores de intrusao comerciais e uma etiqueta distinguindo o trafego
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entre normal, ataque conhecido e ataque desconhecido.

A avaliacdo da arquitetura foi realizada utilizando as métricas de qualidade Fnew,
Mnew e erro (CASSALES et al., 2019). A métrica Fnew (ou Falso Positivo) ¢é a fragao dos
exemplos de uma classe normal classificados com etiqueta novidade ou etiqueta extensao,
Mnew (ou Falso Negativo) é a fragdo dos exemplos de uma classe novidade classificados
com etiqueta normal e a métrica erro é a soma dos valores falso positivo e falso negativo
dividida pelo nimero de exemplos classificados (PAIVA, 2014). Além das métricas de
qualidade de classificacao tradicionais, também foi medida a quantidade de requisi¢oes de
classificacao por especialista.

Outra avaliacdo dos algoritmos foi a extracao de métricas de uso de recursos com-
putacionais e tempo total de processamento em dispositivos limitados. Essa avaliacao
envolveu dois computadores. Para tanto, um computador pessoal com recursos convenci-
onais produzia exemplos e adicionava como mensagens em um topico no sistema de fila
de mensagens Apache Kafka; ja o outro computador, com recursos limitados, consumia as
mensagens do topico e classificava os exemplos.

Ambas as avaliacbes demonstraram o equilibrio entre qualidade de classificacao e ve-
locidade ou uso de recursos. O algoritmo ECSMiner mostrou melhor qualidade de classifi-
cagao, porém com velocidade inferior e maior consumo de recursos comparado aos outros
algoritmos. Ja o algoritmo MINAS, apesar de maiores valores na métrica erro, mostrou-se
adequado para dispositivos limitados com baixo consumo de recursos computacionais e
manteve a métrica Fnew constante e baixa. O algoritmo AnyNovel nao apresentou con-
sisténcia nos resultados e o consumo de recursos computacionais (memoria) foi elevado.

A proposta de distribuicao das tarefas em servigos abre oportunidades para a discussao
de diferentes métodos de distribuicao dessas tarefas em diferentes ambientes computacio-
nais. Contudo, o algoritmo MINAS que apresentou resultados promissores para este tipo
de cenario ainda nao foi implementado e avaliado com paralelismo e distribuicao que sao

necessarios para tratar fluxos de dados com grandes volumes de dados e velocidades.

2.4 Sintese dos trabalhos relacionados

Os trabalhos discutidos nesse Capitulo tém temas complementares em areas distintas.
A area de aprendizado de méaquina, com o tema deteccao de novidades em fluxos de da-
dos, preocupa-se em fornecer melhores previsoes através de algoritmos classificadores que
atendam as caracteristicas de cada problema. A area de computagao distribuida aborda
os temas de processamento distribuido de fluxos continuos em ambientes de computacao
em nuvem e em névoa, fornecendo métodos para processar grandes volume de dados com
minima laténcia.

Um sumario dos trabalhos abordados pode ser visto na Tabela 1. Destaca-se a lacuna

encontrada onde nao ha uma implementacao de detector de intrusos focada na execu-
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¢do em ambiente de névoa com recursos limitados. Além disso, as propostas existentes
que tratam grande volume de dados, como BigFlow (VIEGAS et al., 2019) e CATRACA

(LOPEZ, 2018), nao oferecem atualiza¢do de modelo continua sem interagdo com um

especialista externo. No entanto, o speedup alcancado neste trabalho ficou abaixo do es-

perado, onde, por exemplo, no trabalho de Lopez (2018) foi obtido o speedup 4.65 para

20 processadores, enquanto este trabalho observou 0.97 para 12 processadores.

Tabela 1 — Sumario dos trabalhos relacionados

Trabalho Plataforma Técnica ou | Atualizacao Conjunto de | Métricas
Algoritmo de Modelo dados
Ferramenta Python, flowt- | Hoeffding Tree, | Semanal semi- | MAWILab Acuricia (geral
BigFlow  (VI- | bag, Apache | OzaBoosting, automatica e por classe),
EGAS et al., | Kafka e Apache | Leveraging Bag Taxa de bytes
2019) Flink e comité
Ferramenta Virtual PCA, SFS, e | Continua semi- | NSL-KDD, Acurécia, pre-
CATRACA Network Func- | SVM-RFE automatica GTA/UFRJ e | cisdo, sensibili-
(LOPEZ, 2018) | tion, Apache NetOp dade e Fl-score
Kafka e Apache
Spark
Arquitetura Java,  Apache | ECSMiner, Continua Auto- | Kyoto 2006+ Fnew, Mnew e
IDSA-IoT Kafka e Python | AnyNovel e | matica erro
(CASSALES et MINAS

al., 2019)
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Capitulo 3

Fundamentos Cientificos e

Tecnolbégicos

Este Capitulo aborda conceitos que embasam esse trabalho, conceitos tedricos de am-
bientes e arquiteturas de computagao distribuida e detecgdo de novidade, e conceitos

técnicos, como plataformas de processamento distribuido de fluxo de dados e o algoritmo
MINAS.

3.1 Ambientes de Computacao Distribuida

Esta Secao relaciona trés ambientes de computacao distribuida habitualmente utili-
zados para o processamento de dados massivos relacionados a redes de dispositivos [oT":
computacao em nuvem, computacado de borda, e computagdo em névoa. A computagao
em nuvem (Cloud Computing) é aplicada a varios problemas e, para sistemas IoT, for-
nece vastos recursos como computacao e armazenamento sendo geralmente destino para
o qual os dispositivos IoT enviam todos dados relevantes ao sistema. O segundo e terceiro
ambientes sdo computagao de borda (edge computing) e a computacao em névoa (fog com-
puting) que utilizam os recursos computacionais distribuidos presentes em néds localizados
entre os dispositivos de borda e a nuvem com diversas intencoes, desde privacidade até
reducao de laténcia.

A computagdao em nuvem, ou simplesmente nuvem, habilita o acesso através da rede a
um grupo compartilhado de recursos de computacgao configurdveis, como servidores, redes,
aplicagoes, armazenamento, etc. Tais recursos podem ser provisionados ou liberados sob

demanda rapidamente com o minimo esfor¢o de gerenciamento e minima interacao com
o provedor destes recursos (MELL; GRANCE, 2012).
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As principais caracteristicas do ambiente de nuvem, segundo Mell e Grance (2012)
sao: servico sob demanda, amplo acesso a rede, agrupamento de recursos, elasticidade
e servigo mensurado. Segundo Mell e Grance (2012), a implantagao da Computacao em
Nuvem pode ocorrer através dos seguintes modelos: privada, comunitaria, publica, hibrida.
Das implantagoes, a publica é a mais comum, sendo gerenciada e operada por um provedor
de nuvem e a infraestrutura é provisionada e oferecida para uso piiblico.

A computagao de borda (edge computing) refere-se as tecnologias que permitem que
a computacao seja executada na borda da rede. Define-se borda ou edge como qualquer
recurso de computacao e de rede ao longo do caminho entre as fontes de dados e os
data centers da nuvem (SHI et al., 2016). Na borda, é possivel fazer armazenamento,
processamento e descarregamento de dados, assim como distribuir as requisi¢oes e entregar
os servigos das nuvens aos usudrios. Shi et al. (2016) ressalta que essas capacidades (dentre
outras) dos nés da borda (edge nodes) possibilitam que a computagao de borda reduza a
laténcia na resposta da nuvem, pré-processando os dados nos nés da borda, aproveitando
melhor a banda e a transmissdo de dados, e também consumindo menos recursos de
computacao na nuvem. Além disso, o autor ainda acrescenta que a computacao de borda
pode aumentar a privacidade dos dados, uma vez que eles podem ser processados no
préprio dispositivo final.

A computagdo de borda propoem trazer a computacdo mais proxima as fontes de
dados. Os componentes desse tipo de computacao podem ser tanto produtores como con-
sumidores, nao s6 requisitando servigos e conteido da nuvem, mas também realizando
tarefas da nuvem. Algumas aplicacoes da computacao de borda incluem: analise de video;
em sistemas criticos para reducao de laténcia; descarregar a nuvem de parte da computa-
¢ao; privacidade dos dados produzidos, mantendo-os fora de ambientes ptublicos; reducao
das cargas de dados na rede e processamento distribuido de sensoriamento massivo em
cidades inteligentes (SHI et al., 2016).

Dastjerdi e Buyya (2016) e IEEE Communications Society (2018) mencionam que a
enorme massa de dados gerados por ambientes IoT pode ser processada em nuvem, en-
tretanto a laténcia produzida pela transferéncia desses dados para a nuvem e o retorno
do resultado podem nao ser toleradas por sistemas criticos que sejam sensiveis a laténcia
como monitoramento de saude e resposta a emergéncias. IEEE Communications Society
(2018) ainda acrescenta que enviar tantos dados a nuvem para processamento e arma-
zenamento pode ser ineficiente e nao escalavel, devido a saturacdo de dados na rede. O
ambiente de computacao de borda foi proposto para trazer o processamento e armaze-
namento para os dispositivos de borda tentando solucionar esses problemas. Entretanto,
dispositivos de borda comumente nao podem lidar com varias aplicagoes IoT competindo
pelos seus recursos limitados, o que poderia causar a contencao dos recursos e o aumento
na laténcia do processamento (DASTJERDI; BUYYA, 2016). Portanto, para solucionar

estas questoes de laténcia e capacidade limitada dos dispositivos de borda, a computacao



Capitulo 3. Fundamentos Cientificos e Tecnolégicos 27

em névoa foi proposta.

A computagao em névoa (fog computing) é um paradigma que distribui as capaci-
dades de computacao, armazenamento e rede entre os nés proximos as fontes de dados
e dos dispositivos finais, mas nao necessariamente localizados na borda, dando a esses
nés caracteristicas de uma nuvem (BONOMI et al., 2012; DASTJERDI; BUYYA, 2016;
[EEE Communications Society, 2018). Esse tipo de computagao evita a sobrecarga dos
dispositivos de borda.

Bonomi et al. (2012) e Dastjerdi e Buyya (2016) consideram computagdo em névoa
como complementar da computagao em borda, podendo a computacao em névoa aprovei-
tar os recursos da nuvem e da borda. IEEE Communications Society (2018) considera que
a principal diferenca entre esses dois tipos de computagdo estd no nimero de camadas.
Enquanto computacao de borda tem camadas menores, pois atua s6 nos dispositivos de
borda, computacao em névoa tem mais camadas e um modelo hierarquico, pois nao atua
s6 na camada de borda.

Segundo Bonomi et al. (2012) e Dastjerdi e Buyya (2016), as principais caracteristicas

da computagdo em névoa sao:

(1 Mobilidade: ¢ essencial que as aplicagdes para computacao em névoa sejam capazes
de se comunicar com dispositivos moéveis, por exemplo, utilizando protocolos que

considerem a mobilidade dos nos;

(1 Heterogeneidade: os nos nesse tipo de paradigma possuem configuragoes e for-

matos diferentes e podem estar implantados em ambientes distintos;

(1 Baixa Laténcia: computacao em névoa foi proposta para atender aplicagoes que
requeiram baixa laténcia (monitoramento de satde, jogos, realidade aumentada,
etc.);

(1 Distribuicao geografica: computagao em névoa pode possuir milhares de sensores
e dispositivos distribuidos geograficamente, com consciéncia de suas localizagoes

(location awareness);

(d Alto ntimero de nés: seguindo os ambientes [0T, a computagdo em névoa pode

ser composta por milhares de nés;

(1 Interoperabilidade e federacao: os componentes da computagao em névoa devem
ser capazes de interoperar, e o servigos devem ser federados ao longo de diferentes

dominios;

(1 Uso de fluxo de dados e aplicagdoes em tempo real: a computagdo em névoa
pode envolver aplicagoes que processam em lote, mas na maior parte envolve aplica-
¢Oes com requisito de processamento em tempo real e para isso fazem o uso de fluxo

de dados. Por exemplo, os sensores de um rede IoT escrevem a informacao no fluxo
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de dados, a informagao é processada, agoes sao inferidas e traduzidos em agoes nos

componentes atuadores.

Algumas aplicagoes para computacao em névoa sao: cidades inteligentes e seméaforos
inteligentes que enviam sinais de alerta aos veiculos e coordenam os sinais verdes com ou-
tros semaforos através de sensores (veiculos, pedestres, ciclistas); na area de saide, para
monitorar e prever situagoes de pacientes que estao conectados a sensores; em prédios
inteligentes, que sao dotados de sensores de umidade, temperatura, qualidade do ar, ocu-
pacao, sendo que a partir das informagoes deles, é possivel alertar os ocupantes do prédio

em algum caso de emergéncia.

3.2 Arquiteturas e Plataformas de Processamento de
Fluxos de Dados

Tradicionalmente, aplica¢oes foram construidas com um sistema gerenciador de banco
de dados relacional ou nao-relacional associado, esta arquitetura é nomeada de “arqui-
tetura totalmente incremental” por Marz e Warren (2015). Esta arquitetura foi evoluida
e simplificada iterativamente durante décadas de uso, porém ela nao é adequada para
sistemas em tempo real, como os que tratam fluxos de dados. O volume e a velocidade de
dados em um fluxo de dados leva a necessidade de distribuir o processamento, acrescen-
tando poder computacional a cada n6 adicionado. Entretanto, desafios como comunicacao
eficiente e sincronizacao de estado entre os nés, assim como tolerancia a falhas, aumen-
tam a complexidade de construcao de um sistema distribuido em relagdo a um sistema
tradicional (MARZ; WARREN;, 2015).

Para mitigar problemas associados a construcao de sistemas Big Data e de fluxos
de dados, arquiteturas de processamento de fluxo de dados distribuido foram propos-
tas, como a arquitetura Lambda (MARZ; WARREN, 2015) e Kappa (KREPS, 2014),
além de diversas plataformas, tanto de Big Data com caracteristicas de tempo real, como
especializadas em fluxo de dados.

MapReduce é a primeira plataforma de processamento de conjuntos massivos de dados
que atingiu uso generalizado. Nessa implementacao, uma biblioteca gerencia a distribui-
¢do, paralelizacao, tolerancia a falhas e balanceamento de carga. Ao usuario da biblioteca
resta implementar duas fungoes: Map, que recebe um par ordenado (chave, valor) e emite
um conjunto de pares intermediarios na mesma estrutura; Reduce, que recebe uma chave e
um conjunto de valores gerado pelo agrupamento de pares com essa mesma chave (DEAN;
GHEMAWAT, 2004).

Na pratica, um cluster MapReduce tem centenas de processadores e o conjunto de
dados é armazenado em um sistema de arquivos distribuido que é lido pela plataforma

com programas escritos por usuarios sendo executados sob supervisao de um n6 mestre.
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Essa implementacao tem esquema geral de processamento em lotes que nao atende o
requisito de baixa laténcia. MapReduce é uma das principais influéncias na criacao da
arquitetura Lambda (MARZ; WARREN, 2015).

Apache Hadoop é uma colecdo de ferramentas, incluindo: Hadoop Distributed File
System (HDFS, um sistema de arquivos distribuido), Hadoop YARN um gerenciador de
recursos em cluster e escalonador de trabalhos e, Hadoop MapReduce, um sistema baseado
em YARN, implementando o modelo MapReduce (Apache Hadoop, 2020).

Apache Spark, analogamente ao Hadoop, é um framework para construcao de sistemas
de computacao distribuida em cluster, com garantias de tolerancia a falhas. No entanto, o
modelo de processamento diverge significativamente do tradicional MapReduce, utilizando
em lugar do HDFS um multiconjunto imutavel distribuido (Resilient Distributed Dataset
- RDD) com um escalonador de trabalhos representados por grafos aciclicos direcionados
(directed acyclic graph - DAG), otimizador de consultas e motor de execucao (Apache
Spark, 2020).

Uma das extensoes de Apache Spark é o Spark Streaming, que utiliza o modelo de
fluxos discretizados onde divide-se os dados de entrada em micro-lotes (ex: a cada 100
milissegundos) e RDDs armazenando estados intermedidrios e o grafo de operagdes que
geram o estado intermediario (ZAHARIA et al., 2016). Esta extensao permite o processa-
mento de fluxo de dados de maneira escalavel, tolerante a falhas com réapida recuperacao
e tem habilidades de consultas interativas gragas aos estados intermediarios (ZAHARIA
et al., 2016; LOPEZ, 2018).

Apache Storm é um sistema de processamento de fluxo de dados em tempo real tole-
rante a falhas que executada topologias onde, contrapondo a execugao de trabalhos (jobs)
em ferramentas em lotes, a execucao de topologias é continua (TOSHNIWAL et al., 2014;
LOPEZ, 2018; Apache Software Foundation, 2020). A arquitetura de processamento de
dados utilizada no Apache Storm consiste de fluxos de tuplas fluindo em topologias, que
sao grafos direcionados de execugao onde as arestas descrevem o fluxo de dados entre
componentes computacionais e ha dois tipos vértices: Spouts sao fontes de dados e, Bolts
que processam tuplas e passam para os proximos bolts (TOSHNIWAL et al., 2014).

O Apache Flink é uma plataforma de processamento distribuido para computagao com
estado gerenciado (stateful) sobre fluxo de dados limitados (tém inicio e fim) e ilimita-
dos (ndo tém fim definido) (Apache Flink, 2020). Essa plataforma segue um paradigma
que abrange o processamento de fluxos de dados continuos e o processamento em lote
(CARBONE et al., 2015; LOPEZ, 2018). O Apache Flink pode ser integrado a varios
gerenciadores de cluster comuns, como Hadoop Yarn, Apache Mesos, e Kubernetes, mas
também pode ser configurado para ser executado como um cluster stand-alone. Ja o
acesso programatico a essa plataforma pode ser feito através das linguagens Java, Scala

ou Python.
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3.3 MPI - Interface de Troca de Mensagens

Enquanto as outras ferramentas enumeradas neste trabalho (e muitas outras que nao
foram incluidas) podem ser aplicadas ao problema em questdo, a ferramenta utilizada
neste trabalho é a Interface de Troca de Mensagens (MPI). Esta escolha deu-se para
obter maior controle sobre a distribuicao de tarefas e dados, enquanto reduzindo o uso de
recursos computacionais, especialmente o uso de meméria. Portanto, em contraste com as
descrigoes das outras ferramentas, esta secao aborda com mais detalhes o que é e como
funciona MPI.

Em um sistema distribuido multiprocessado, a memoria é distribuida entre multi-
plos nés e processos, tendo cada processo, acesso direto somente a sua memoria local.
Para esse tipo de sistema, o paradigma de programacao paralela Single Program, Multi-
ple Data (SPMD) onde multiplas instdncias de um unico programa tratam parcelas de
dados, pode ser implementado utilizando o conceito de memoria distribuida, onde dados
sao compartilhados entre nds através de troca de mensagens. Nesse modelo, cada processo
tem sua memoéria local e se comunica com outros processos através da troca de mensagens
(GROPP; LUSK; SKJELLUM, 2014). Observando boas praticas e melhores funcionali-
dades ao longo dos anos, a comunidade e a industria padronizaram esse modelo de troca
de mensagens no padrao Message Passing Interface (MPI).

O MPI! é um padrao que estabelece um protocolo de comunicacdo e define sintaxe e
semantica para bibliotecas de troca de mensagens em ambientes de memoria distribuida
compartilhada. Esse modelo pode ser implementado desde computadores multiprocessa-
dos de memoria compartilhada até supercomputadores com centenas de nds e milhares
de processadores. O MPI, por meio de alguma implementa¢do como MPICH (2021) e
OpenMPT (2021), permite a construgdo de um sistema distribuido com um executével
tnico (mondlito) e sua execucdo em um ambiente gerenciado.

O MPI tem duas primitivas béasicas para comunicacao dos processos que sao o enviar
(send) e o receber (receive) (GROPP; LUSK; SKJELLUM, 2014). A primitiva de envio
¢ composta pelos argumentos: conteido da mensagem, tamanho da mensagem, processo
destino, e tag para diferenciar mensagens (ex: ordem e contetido). Associado a cada primi-
tiva enviar, a primitiva receber possui os argumentos: conteiido da mensagem, tamanho
maximo da mensagem, remetente da mensagem, tamanho real da mensagem, e tag.

Além de operagoes de envio e recebimento pode-se fazer comunicacoes coletivas, por
exemplo, o envio de uma mensagem de uma fonte para multiplos destinos (Broadcast),
distribui¢do das partes de um conjunto para multiplos destinos (Scatter) e um destino
receber partes de um conjunto de multiplas fontes (Gather) em uma tnica operagao.

Um dos detalhes importantes quando se utiliza o MPI com o TCP/IP, é que as garan-

tias de envio sao fornecidas pelo protocolo TCP, ou seja, feito um envio com a operagao

L MPI Forum, que define o padrio, estd disponivel em <https://www.mpi-forum.org/>.
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send o processo que enviou é desbloqueado logo apds que a mensagem é escrita no buffer
de saida do TCP do sistema operacional. Portanto, existe tempo de voo (time of flight)
entre o envio e recebimento.

O MPI possui um ambiente de execugao e gerenciamento chamado mpirun que recebe
como entrada a configuracao do cluster e o programa a ser executado, e se encarrega de
iniciar os processos em todos os nds, geralmente por ssh (Secure Shell), repassando os
parametros que recebeu a cada processo e o identificador do processo para que ele saiba
qual dado ler e qual funcao executar sob o paradigma SPMD.

Este trabalho utiliza o OpenMPI?, que é uma implementacio livre de MPI, para
a comunicacao entre os processos de cada né do cluster. Cada né do cluster possui um
conjunto de processos, e cada processo possui seu espaco de enderecamento e é multithread,
onde as threads se comunicam através da memoria compartilhada. O OpenMPI permite
a comunicagao entre os processos independentemente se estao ou nao no mesmo no.

O amplo uso de MPI para programacao paralela e distribuida estd principalmente
pautado no desempenho. Processadores modernos possuem memorias hierarquicas que
beneficiam programas que fazem o melhor uso de cache. O modelo de passagem de men-
sagens permite o particionamento dos dados em fatias menores otimizando o uso de cache
nesses processadores (GROPP; LUSK; SKJELLUM, 2014).

Apesar do MPI nao ter sido idealizado para o processamento de fluxo de dados, ele
permite o controle sobre a distribuicdo de tarefas e também dispensa o uso de um ge-
renciador. Essa dispensa de gerenciador em experimentos preliminares mostrou crucial
para implementacao do sistema M-FOG em dispositivos IoT, pois nao excede o limite de
memoria do nob.

Em resumo, o MPI é utilizado em um programa monolito escrito em C, executado
por miltiplos processos em miultiplos nds, cada processo recebe um conjunto de dados
diferente e, de acordo com o tipo de dado recebido, o processo executa fungoes diferentes.
Em adigdo, os processos podem trocar informagoes entre si com mensagens, efetivamente
compartilhando segmentos discretos de memoria. Uma das estratégias ¢ a leitura e dis-
tribuicao de dados por um processo enquanto os outros processam, dividindo o trabalho,

sendo possivel desta maneira tratar de fluxos continuos de dados de maneira escalavel.

2 A implementacio OpenMPI estd disponfvel em <https://www.open-mpi.org/>.
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3.4 Fluxo de Dados e Mineracao de Fluxo de Dados

A Mineragao de Dados é o processo de descoberta de padroes em conjuntos de dados
utilizando métodos derivados de aprendizagem de maquina, estatistica e banco de dados
(GABER; ZASLAVSKY; KRISHNASWAMY, 2005). A mineragdo de Big Data trata de
enormes conjuntos de dados que podem nao ser processados em tempo viavel devido a
limitacoes como memoéria ou armazenamento principal. Uma abordagem para minerar
esse tipo dado é a mineracao de fluxo de dados. Os fluxos de dados sao definidos na

Definigao 1.

Definicao 1. Um Fluxo de Dados S ¢ uma sequéncia massiva, potencialmente ilimi-

tada de exemplos X1, Xo, ..., X, ..., recebida em instantes T1,Ts,...,T,, ..., onde cada

exemplo X tem dimensao d (AGGARWAL et al., 2003).

O volume dos dados em Big Data e a velocidade com qual eles sao produzidos afeta
como os dados de um problema sao modelados e manipulados. Técnicas e algoritmos de mi-
neracao de fluxos de dados atendem esses desafios utilizando restricdes como apenas uma
leitura do conjunto de dados e baixa complexidade computacional na construcao de seus
algoritmos (GAMA; RODRIGUES, 2007; GABER; ZASLAVSKY; KRISHNASWAMY,
2005). O processamento requerido para a mineragdo de um enorme fluxos de dados pode
nao ser atendido por recursos computacionais de um unico computador (né), de forma
que pode ser necessaria a distribuicao dos dados e do processamento em multiplos nos
computacionais em um sistema distribuido (GABER; ZASLAVSKY; KRISHNASWAMY,
2005).

Para a construcao de sistemas que apliquem técnicas de mineracao de fluxos de dados

sdo necessarias bibliotecas e plataformas (frameworks) que sao abordadas na Secao 3.2.

3.4.1 Deteccao de Novidade em Fluxo de Dados

No ambito de classificacdo de dados, parte da area de aprendizado de maquina, os mé-
todos de Deteccao de Novidades em Fluxos de Dados (ND) lidam com o reconhecimento e
a classificacdo de exemplos que diferem de exemplos anteriores (MARKOU; SINGH, 2003;
PERNER, 2009; GAMA; RODRIGUES, 2010). Esses métodos tratam da classificagdo em
fluxos de dados que evoluem com o tempo.

As caracteristicas de evolucao dos padroes observados em fluxos de dados continuos
sao: Evolucao de conceito (Concept FEvolution) em que novos padrdes podem surgir; De-
saparecimento ou Recorréncia de conceito, em que padroes podem desaparecer e também
podem reaparecer; Mudanca de conceito (Concept Drift, deriva ou desvio) onde um pa-
drao gradualmente se transforma; presenca de Ruido e outliers (GAMA; RODRIGUES,
2010).
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Os métodos de ND sao aplicados a diversos problemas como deteccao de intrusos
(COULL et al., 2003; SPINOSA; CARVALHO; GAMA, 2008; VIEGAS et al., 2019;
CASSALES et al., 2019), detecgao de falhas (ZHANG et al., 2006), diagnosticos médi-
cos (PERNER, 2009), detecgao de regides de interesse em imagens (SINGH; MARKOU,
2004), detecgao de fraudes (WANG et al., 2003; ABDALLAH; MAAROF; ZAINAL, 2016),
filtros de spam (HAYAT; HASHEMI, 2010) e deteccao de variagbes comportamentais em
um jogador (VALLIM et al., 2013).

Alguns métodos de ND tratam de novidades como uma classificagado de uma ou duas
classes (binariamente) onde um conceito representa a classe normal e as anomalias sdo
representadas pela falta de conceito no modelo ou como um segundo conceito no modelo.
Além da abordagem de classificagdo binaria, podem existir multiplos conceitos em um
mesmo conjunto de dados, para isso é necessario abordar ND como classificagdo multi-
classe. Alguns métodos que abordam ND como classificacdo multi-classe nao atendem
completamente caracteristicas de conjuntos com evolugao temporal, como Concept Fvolu-
tion e Concept Drift, deixando de detectar miltiplos padroes que surgem simultaneamente
num intervalo de avaliacio (FARIA et al., 2016; GAMA; RODRIGUES, 2010).

A maioria dos métodos de ND sao construidos seguindo a abordagem de aprendizado
Offline-Online. Essa abordagem estabelece que o método seja dividido em duas fases: a
primeira fase (Offline) usa um conjunto de exemplos rotulados para deles extrair conceitos
conhecidos e gerar um modelo; a segunda fase (Online) consome um conjunto ou fluxo de
exemplos nao rotulados e detecta padroes-novidade. Além de detectar padroes-novidade,
alguns algoritmos classificam cada exemplo em um dos conceitos do modelo, ou marca o
exemplo como desconhecido. Ainda na segunda fase, para atualizar o modelo, os exem-
plos marcados como desconhecidos sao utilizados para a extracao de novos conceitos ou
variagoes em conceitos conhecidos (GAMA; RODRIGUES, 2010).

Dentre os métodos de ND que construidos na estratégia aprendizado Offline-Online,
muitos sao baseados em algoritmos de agrupamento nao supervisionados, tanto para cons-
trucao do modelo inicial como na extragao de novos conceitos dos exemplos nao explicados
pelo modelo marcados como desconhecidos (SPINOSA; CARVALHO; GAMA, 2009; MA-
SUD et al., 2011; FARIA; GAMA; CARVALHO, 2013).

3.4.2 O algoritmo MINAS

Um algoritmo de ND que tem recebido atenc¢ao nos tltimos anos é o algoritmo MINAS,
originalmente proposto por Faria, Gama e Carvalho (2013), refinado por Faria, Carvalho e
Gama (2016) e recentemente aprimorado por Silva (2018), com o uso de conceitos Fuzzy,
e expandido por Costa (2019), para tratar problemas multi-rétulo além dos problemas
multi-classe ja tratados na versao original. Esse algoritmo segue a abordagem de duas
fases no modelo Offline-Online e emprega algoritmos de agrupamento (clustering) nao

supervisionados como K-means e CluStream.
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O algoritmo MINAS em sua fase Offline consome um conjunto de treinamento con-
tendo exemplos rotulados. Esse conjunto de treinamento ¢ dividido em grupos usando
como chave o rétulo, e para cada grupo de exemplos o método de agrupamento é exe-
cutado. O método de agrupamento objetiva resumir um conjunto maior de exemplos em
um conjunto menor de micro-clusters (Definicdo 2). A cada micro-cluster é adicionado
o rotulo do grupo original e todos micro-clusters sao arranjados em um tnico conjunto

formando o modelo de decisdo.

Definicao 2. Para um grupo de exemplos X € M, um micro-cluster M ¢é uma tupla de

quatro componentes (n,LS,SS,t) derivados dos exemplos representados por este micro-
cluster onde (AGGARWAL et al., 2003; FARIA; CARVALHO; GAMA, 2016):

d n € a contagem de exemplos,

[ LS € o vetor soma linear dos exemplos sendo LSy = 37" X, 4,

1 SS ¢ o vetor da soma dos quadrados dos exemplos sendo SS; = Z?:O(Xiﬂd)Q,

[ t ¢ o instante de chegada do ultimo exemplo adicionado ao micro-cluster.

Deste sumaério extrai-se o centro e o raio que sao utilizados na operacao de classificacao
da fase Online (FARIA; CARVALHO; GAMA, 2016). O vetor centro é definido pelo
algoritmo de agrupamento e corresponde ao ponto médio dos exemplos do micro-cluster,
visto na Equacao 1. O raio pode ser definido de duas maneiras e ambas dependem no
conjunto das distancias Dy entre centro e cada elemento do micro-cluster. A primeira
definicao de raio é o desvio padrao das distancias em Dy, multiplicado por um fator

parametrizado (FARIA; CARVALHO; GAMA, 2016), visto na Equacdo 2, a segunda

defini¢ao é o valor méximo das distdncias em Dy, (FARIA, 2013), visto na Equacao 3.
Definicao 3. O wvetor centro é o ponto médio dos exemplos do micro-cluster:
centro=1/n-LS (1)
O conjunto das distancias Dy, entre centro e cada elemento do micro-cluster:
Dy = {d; : d; = dist(X;, centro)} X, eM

O escalar raio € o desvio padrdo ou o maximo do conjunto D:

i=1
ot =1/n-) (di — p)* d; € D
i=1
o =Vo?
rator = fraio " O (2)

raioy = max{d; € D} (3)



1

© o N O oA wWN

L T e e T T = T e e
© 0w N o N W N = O

Capitulo 3. Fundamentos Cientificos e Tecnolégicos 35

A distin¢ao entre as duas defini¢oes de raio é importante, pois ela impacta imensa-
mente nos resultados. Para cada data set ou problema abordado uma configuracao de
pardmetros afinada é essencial, pois as caracteristicas da distribuicdo dos valores e sua
associagao as classes sao geralmente tinicas para cada problema. Em testes preliminares,
a implementagao do algoritmo MINAS com raio definido pela distdncia maxima (Equagao
3) mostrou facilidade na configuragdo quando comparado com a mesma implementagao
utilizando a defini¢do que utiliza desvio padrao (Equagdo 2), pois pequenas variagoes no
parametro f,q, resultavam em alta taxa de desconhecidos ou alta taxa de erro.

Na fase Online, listada no Algoritmo 1, o algoritmo MINAS executa trés operagoes:
classificacdo de novos exemplos, deteccao de padroes-novidade e atualizacdo do modelo
de decisao (FARIA; CARVALHO; GAMA, 2016).

Entrada: Modelo, fluxoEntrada

Saida : fluxoSaida

Parametros: janelaLimpeza, gatilhoDeteccadoNovidade

Funcao MinasOnline (Modelo, fluroEntrada):

Desconhecidos < (), ModeloAntigo <  :

ultimaLimpeza < 0 , proximaNovidade <— 0;

para cada exemplo; € fluroEntrada faga

maisProximo < clusterMaisPréximo (exemplo, Modelo);

se maisProzimo.distancia < maisProximo.cluster.raio entao

exemplo.rotulo <— maisPréximo.cluster.rétulo;
maisProximo.cluster.ultimoUso < i ;

senao

exemplo.rotulo < “desconhecido”;

Desconhecidos <— Desconhecidos U exemplo;

se | Desconhecidos | > gatilhoDeteccdoNovidade entao

novidades < DetecgdoNovidade (Modelo U ModeloAntigo, *Desconhecidos);
Modelo <~ Modelo U novidades;

se i > ( dltimaLimpeza + janelaLimpeza) entao

Modelo < moveModeloAntigo (Modelo, *ModeloAntigo, tltimalimpeza);
Desconhecidos < removeExemplosAntigos (Desconhecidos, dltimaLimpeza);
ultimaLimpeza < 1;

fluxoSaida.adicione(exemplo);

Algoritmo 1: Fase online interpretada do algoritmo MINAS (FARIA; CARVALHO;
GAMA, 2016).

A primeira operagao é a classificagdo, onde exemplos do fluxo de dados sao consumidos
e avaliados pelo modelo de decisao. O modelo de decisao avalia cada exemplo calculando
a distancia euclidiana entre o exemplo e todos micro-clusters do modelo, selecionando o
micro-cluster de menor distancia. Se a distancia entre o exemplo e o centro do micro-
cluster for menor que o raio do micro-cluster, o exemplo é classificado com o rétulo

do micro-cluster e o sumario estatistico do micro-cluster é atualizado. Caso a distancia
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(minima no modelo) seja maior que o raio, o exemplo é marcado como desconhecido e
armazenado no conjunto de desconhecidos (FARIA; CARVALHO; GAMA, 2016).

A segunda operagao da fase Online é a deteccao de padroes novidade listada no Algo-
ritmo 2 que é executada quando o tamanho do conjunto de desconhecidos é maior que um
pardmetro predefinido. Esta operagao utiliza o agrupamento (clustering descrito na fase
Offline) e valida os micro-clusters gerados verificando sua representatividade e coesdo. A
representatividade é avaliada com o niimero de exemplos do conjunto de desconhecidos que
é englobado pelo novo micro-cluster, onde o valor minimo de exemplos é parametrizado.

Um padrao ¢é considerado coeso se o valor silhueta, Equagao 4, ¢ maior que 0. O valor
silhueta por sua vez € calculado com os valores: b a distancia do novo micro-cluster até
0 mais préximo contido no modelo atual; a o desvio padrao das distancias entre o centro

do novo micro-cluster e cada exemplo representado no novo micro-cluster.

a = o = SD{dist(X;, centro) : X; € M}

b = min{dist(centrope,, centro(M;)) : M; € Modelo}

b—a
: 4
silhueta maz(b,a) (4)

Parametros: minExemplos, fatorNovidade

Funcao DetecgioNovidade (Modelo, Desconhecidos):

novoModelo < (;

para cada novo € agrupamento (Desconhecidos) faga

se (| novo.exemplos | > minExemplos ) A ( novo.silhueta > 0) entao
maisPréximo < clusterMaisPréximo (novo, Modelo);

se maisProzimo.distancia < (maisProzimo.cluster.raio x fatorNovidade) entao
novo.rétulo <— maisPréximo.cluster.rotulo;

novo.tipo < “extensao”;

senao

novo.rétulo < proximaNovidade;

proximaNovidade < proximaNovidade +1;

novo.tipo < “novidade”;

Desconhecidos < Desconhecidos — novo.exemplos;

novoModelo < novoModelo U novo;

retorna novoModelo;

Algoritmo 2: Deteccao de Novidades interpretada do algoritmo MINAS (FARIA;
CARVALHO; GAMA, 2016).

Para atribuigdo de rétulos aos micro-clusters gerados, o algoritmo MINAS encontra
no modelo atual o micro-cluster mais préximo pela distancia euclidiana e classifica em
dois tipos de conceitos. Se a distdncia é menor que um parametro predefinido, o novo
micro-cluster gerado recebe como rétulo o valor de extensao de conceito conhecido. Caso

contrario, se o novo micro-cluster estd mais distante, um novo conceito foi encontrado e
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o rétulo marca um padrao novidade. Apés a atribuicao do rétulo do novo micro-cluster,
ele é adicionado ao modelo de decisao.

O algoritmo MINAS original (FARIA; CARVALHO; GAMA, 2016) tem uma imple-
mentacio de referéncia® (FARIA, 2013), aqui referida como Ref, escrita em Java utilizando
os algoritmos base como K-means e CluStream da biblioteca MOA (BIFET et al., 2010).

Além do algoritmo MINAS, existem derivados que estendem a implementacao origi-
nal seguindo sua estrutura basica, duas notaveis sao FuzzyND e MINAS-LC. O algoritmo
FuzzyND foi proposto em Silva et al. (2018), Silva (2018) e incrementa o algoritmo original
aplicando teoria de conjuntos fuzzy modificando a representagao de cluster, o algoritmo
de agrupamento, a manutencao do modelo para exemplos conhecidos e para novidades. O
algoritmo MINAS-LC foi proposto por Costa (2019) e trata a classificagdo multi-rétulo,
porém nao trata evolugoes de conceito (Concept Evolution). Estes trabalhos foram im-
portantes para entender MINAS e ajudaram a construir uma ideia geral do algoritmo e
como proceder para criacdo de uma versao distribuida.

Algumas propostas de modificagdo no algoritmo MINAS foram recorrentes durante
as discussoes no desenvolvimento deste trabalho porém, como estao fora do escopo deste
trabalho, ficam somente aqui registradas para algum trabalho futuro. As modificagoes

sao:

a) Na fase offline a verificagdo de sobreposigao de clusters pertencentes a classes dis-

tintas e tratamento adequado;
b) Diferentes métodos de calculo de distancia entre pontos além da distancia euclidiana;

¢) Mudanga de representacao de clusters de esferas (X, d) para retdngulos (X, D) no
espaco R?, melhorando o tratamento de conjuntos de dados onde as caracteristicas

representadas por cada dimensao sao completamente independentes;

d) Em uma implementacao de avaliacdo, ajuste automatico de parametros otimizando
para o maximo de classificagbes corretas e minimo tempo de execugdo para um

conjunto de dados fornecido.

3 A implementacio de referéncia do algoritmo MINAS est4 disponivel em <http://www.facom.ufu.br/

~elaine/MINAS>.


http://www.facom.ufu.br/~elaine/MINAS
http://www.facom.ufu.br/~elaine/MINAS
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Capitulo 4

Proposta e Metodologia

Neste trabalho investiga-se uma arquitetura e implementacao adequada para executar
Detecgao de Novidades em Fluxos de Dados (ND) em ambiente de névoa para detecgao
de intrusao em redes de dispositivos Internet das Coisas (Internet of Things) (IoT). Esta
abordagem ¢é baseada na arquitetura IDSA-IoT (CASSALES et al., 2019) e no algoritmo
de ND MINAS (FARIA; CARVALHO; GAMA, 2016). Nomeada “sistema M-FOG”, esta
implementacgao do algoritmo MINAS explora computacao distribuida habilitando o uso
de computadores e dispositivos com recursos limitados presentes no ambiente de névoa
a realizar, além de tarefas habituais de um gateway IoT, a classificacao e deteccao de

trafego indesejavel.

4.1 Ambiente Fisico, Impactos no Algoritmo e Ar-

quitetura

Nesta secao apresenta-se o ambiente fisico escolhido, a relagdo deste ambiente com o
problema de deteccao de intrusao em rede, as modificagoes no algoritmo necessarias para
adequacado a este problema e ambiente e, por fim, a descricdo da arquitetura geral da
presente proposta.

O ambiente fisico do sistema M-FOG pode ser vista na Figura 1, onde um dispositivo
gateway observa o trafego da rede local (sensores I0T) e entre a rede local e a nuvem. A
detecgao de intrusao é executada de forma paralela e distribuida numa névoa de disposi-
tivos SBC (Single Board Computer). Este ambiente fisico foi escolhido por aproximar os
recursos comuns em redes deste tipo mas o sistema M-FOG nao é limitado a ela, podendo

utilizar dispositivos de borda ou névoa com recursos disponiveis para a tarefa de deteccao
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de intrusao ou novidades.

Rede loT

Figura 1 — Ambiente Fisico do sistema M-FOG.

Um Sistema de Deteccao de Intrusao em Redes (Network Intrusion Detection System)
(NIDS) monitora o trafego em redes e analisa as caracteristicas de cada fluxo de rede com
objetivo de identificar intrusos e trafegos indesejados. No entanto, este problema requer
respostas rapidas e acuradas (COSTA et al., 2019): rapidez é necessaria para executar
uma acao adequada antes que maior dano seja feito a rede, e para lidar com a velocidade
do trafego sem impor atraso ou perda de pacotes na rede observada; acuracia é necessaria
para nao identificar padroes incorretamente, gerando alarmes falsos ou ignorando ataques.

Em cenarios IoT comuns, dados podem ser capturados por sensores e pequenos dis-
positivos computacionais e enviados para a nuvem se mais recursos computacionais ou de
armazenamento sao necessarios. Contudo, para NIDS com requisito de resposta rapida,
tal abordagem pode nao ser vidvel. Para atender a essa necessidade a Computacao em
Névoa é uma alternativa promissora.

A infraestrutura de Computacdo em Névoa oferece capacidades de realocar parte do
processamento e armazenamento dos provedores de nuvem, posicionando dispositivos de
capacidade intermediaria proximos aos usuarios e as fontes de dados. Dada a natureza
distribuida e o tipico uso de pequenos computadores em cenarios de IoT e névoa, alguns

desafios para implementacao NIDS sao notaveis:

(7) O tréfego nas bordas da rede é inerentemente distribuido, sem uma entidade cen-

tralizadora que tenha acesso a todas as transmissoes;
(i) A tarefa de classificacdo do algoritmo deve ocorrer em paralelo em diferentes nds;

(77) A tarefa de deteccdo de novidade, que prové a atualizacdo do modelo, deve ser

assincrona;



Capitulo 4. Proposta e Metodologia 40

(iv) A complexidade do algoritmo (tempo e espago) deve permitir sua execucao em
computadores modestos, isto é, pouca meméria (< 1GB) e processadores de pouco

desempenho.

Nesta proposta, recursos em névoa sao combinados para minimizar a laténcia entre o
recebimento (ingestao) do descritor de fluxo e a identificacdo (rotulagem) daquele descri-
tor de fluxo com uma classe do problema (normal ou ataque). Para tal fim, executa-se
multiplos processos da tarefa de classificacao do algoritmo MINAS que é responsavel pela
identificacao.

Ap6s identificado o rétulo do descritor de fluxo, o par (rétulo, descritor de fluxo)
pode ser utilizado imediatamente por outros sistemas como os de monitoramento ou
firewalls para tomada de decisoes. Caso o rotulo seja “desconhecido”, o descritor de fluxo
¢ armazenado no processo coordenador para posterior execugao assincrona da tarefa de
detecgao de novidade, portanto sem interromper o processo de identificagao.

Além do multiprocessamento da tarefa de classificagdo e da execucao assincrona da
tarefa de deteccao de novidade na fase online, outra mudanca em relagao ao MINAS
original é a remocao do mecanismo de esquecimento de padroes antigos. Esta remocao
tem por finalidade simplificar a atualizacdo e o compartilhamento do modelo de decisao
entre os multiplas processos e threads concorrentes. O impacto desta alteragdo nao é
grande, pois o algoritmo MINAS nao estabelece a remogao permanente dos micro-clusters
com pouco uso. Essa alteracao aumenta marginalmente a complexidade computacional
da classificagao, pois inclui na busca os padroes menos utilizados.

Ja a fase de treinamento offline e a funcao de detecgdo de novidades do algoritmo
MINAS permanecem as mesmas salvo fato da reimplementacao no sistema M-FOG.

A arquitetura geral do sistema M-FOG ¢ dividida em dois médulos, Classificagao
e Deteccao de Novidade, que equivalem a fase online do algoritmo MINAS. O médulo
Classificagao executa a tarefa de mesmo nome do algoritmo MINAS e é ponto focal dos
esforcos de paralelismo desta proposta. Este médulo é replicado em todos os nés do cluster
em névoa.

O médulo Detecgao de Novidade tem uma instancia por cluster, equivalendo a uma
instancia por rede local. O compartilhamento de modelo entre redes distintas é possivel,
mas nao foi implementado e testado neste trabalho. O mdédulo Deteccao de Novidade é
responsavel pela tarefa homénima do algoritmo MINAS, recebendo exemplos com rétulo
“desconhecido” e os armazenando no conjunto de desconhecidos. Quando o tamanho do
conjunto de desconhecidos alcanga um valor parametrizado, este modulo executa a funcao
de detecgao de novidade do algoritmo MINAS e distribui os novos micro-clusters para as

instancias do moédulo de Classificacao.
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4.2 Politicas

O projeto desta arquitetura de ND distribuida inclui o particionamento das funciona-
lidades do algoritmo MINAS e o estabelecimento dos fluxos de dados apropriados entre
os diferentes atores. Mudangas no posicionamento de cada ator e no comportamento tém
impactos diferentes no desempenho e na acuracia do modelo e devem ser escolhidas com

cuidado. Alguns dos aspectos com impactos potenciais na implementagao incluem:

1. Com relagdo a alocagao do moédulo Deteccao de Novidade e a sincronizagao de
modelo entre redes distintas para compartilhamento de padroes de novidade local

com outras redes que nao receberam aquele padrao de ataque:

a) Em névoa (hd um médulo em cada cluster alocado a uma rede local): padroes
serao somente detectados se um nimero suficiente de exemplos deste padrao

ocorrer na rede observada;

b) Em nuvem: capacidade de detecgao de padroes dispersos em cada rede local,
neste caso todos exemplos com rotulo “desconhecido” sao enviados da rede
local para a nuvem implicando aumento do uso do link de internet e aumento
do atraso entre o surgimento de um padrao, sua detecgao e a propagacao para

os classificadores em névoa;

¢) Em ambos (nuvem e névoa): cada conjunto de desconhecidos em cada rede local
¢ mantido bem como a deteccdo de novidade para padroes locais. Quando um
exemplo é considerado ruido e removido do conjunto de desconhecidos, este
¢ enviado a nuvem para deteccao de novidade global. Esta op¢ao requer um

mecanismo complexo de sincronizacao de modelo.

As trés opgoes requerem, no minimo, um mecanismo global de sincronizagao de
modelo alocado em nuvem, onde novidades encontradas em um cluster que observa
uma rede local sdo enviados para a nuvem e posteriormente distribuidos. Para tal
fim, o modelo deve ter a propriedade de aditividade e o correto tratamento de
padroes duplicados. Além disso, no caso mais complexo, a instancia em nuvem deve
tratar exemplos com rétulo “desconhecido” ou considerados ruido ou outlier gerados

erroneamente por atrasos de comunicacao do modelo ou dos préprios exemplos;

2. Com relacao ao mecanismo de esquecimento: mesmo quando a detecgao de novidade
global é usada, modelos locais podem ser otimizados para classificacao rapida usando
estatisticas locais para ordenar (e remover, usando menos memoria) clusters menos

utilizados;

3. Por ultimo, na reclassificagdo do conjunto de desconhecidos, feita pela tarefa de

detecgdo de novidade do algoritmo MINAS, o subconjunto de desconhecidos que
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pertencem a um novo micro-cluster valido é, efetivamente, classificado com o rétulo
deste novo micro-cluster. No Algoritmo 2, linha 12, o novo micro-cluster valido inclui
o subconjunto de exemplos que o compoem. Portanto, se este conjunto de exemplos
fosse classificado com o rétulo atribuido ao novo micro-cluster e adicionado ao fluxo
de saida, esta saida teria exemplos atrasados e duplicados em relagao ao fluxo de
entrada e o resultado obtido poderia ser mais acurado. Além disso, esta escolha
modificaria o comportamento do operador de fluxo de dados de um map, onde para
cada exemplo do fluxo de entrada existe um exemplo no fluxo de saida, para flatMap,
onde cada exemplo entrada pode ter mais de um exemplo no fluxo de saida, como

ilustrado nos diagramas de bola de gude! na Figura 2.

Exemplos Exemplos
Novidades Novidades

MINAS (map) MINAS (flatMap, mergeMap)

Roétulos Rotulos

0 0 0004 ®

Figura 2 — Diagrama de bola de gude da operacao de classificacao: descarte versus re-
utilizacao de exemplos formadores de padrdes novidade.

4.3 Implementacoes Preliminares

No desenvolvimento desta pesquisa, uma vez determinado o modelo de operagao dis-
tribuida, com processamento nas bordas da rede, algumas experimentagoes e algumas

ferramentas de teste foram desenvolvidas. Aspectos desses desenvolvimentos sao descritos

a seguir.

4.3.1 Implementagiao com Python e Apache Kafka

A primeira implementacao e avaliagao do sistema M-FOG realizada foi construida so-

bre a linguagem Python com o sistema de fila de mensagens Apache Kafka e a respectiva

! Um Diagrama de bola de gude (marble diagram) ilustra o comportamento de um operador de fluxos de
dados. Cada diagrama contém do topo: os fluxos de entrada, o operador e os fluxos de saida. Cada fluxo
é representado por uma linha do tempo crescente em direcdo a esquerda com um terminador vertical
(), possivelmente um marcador de erro (x) e diversos eventos. Os eventos sido representados por
poligonos rotulados com valores de exemplo, geralmente circulos coloridos (bolas de gude, marbles).
O objetivo deste tipo de diagrama é ilustrar pequenos exemplos de comportamento do operador, para
cada evento nos fluxos de entrada, qual o comportamento nos fluxos de saida.
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biblioteca de conexao. A escolha desse conjunto para a implementacao ocorreu devido
a disponibilidade de bibliotecas de aprendizagem de maquina no ecossistema Python e a
simplicidade geral da linguagem. Na implementagao desenvolvida, o sistema Apache Kafka
recebe mensagens e as armazena em topicos distribuidos em particoes replicadas em noés
de um cluster, gerenciados por um né mestre e suportados pelo servigo de gerenciamento
de configuragao distribuida Apache ZooKeeper. A aplicacao Python consome eventos atra-
vés da interface Consumer API, que expoe a distribuicao através da associacao de um
consumidor as particdes mantidas pelo Apache Kafka.

Para essa implementacao, havia a hipétese de que a distribui¢ao de mensagens gerenci-
ada pelo Apache Kafka se estenderia a processos consumidores, efetivamente distribuindo
o volume de mensagens entre eles igualmente. Com esta hipotese, a arquitetura de comu-
nicacao seria formada por um elemento produtor de descritores de fluxo (sensor do NIDS)
adicionando mensagens ao tépico Apache Kafka de entrada com n partigoes, n instancias
classificadoras que consomem o tépico de entrada e produzem mensagens com os fluxos

rotulados para um toépico de saida, como ilustrado na Figura 3.

( ™

Classificador
"1 (consumidor partigao 1)

\ J

{ 3
Produtor Topico kafka ] Classificador \[ Toico kafka
(Fluxo de teste) (n-particdes) J "1 (consumidor partigao 2) 'l P

\ J

Classificador
"1 (consumidor partigéo n)

. J

Figura 3 — Hipdtese de distribuicao de carga com Apache Kafka e Python.

No entanto, a hipotese foi refutada nos experimentos realizados. Os experimentos em
questao? foram compostos de 8 processos consumidores e um processo produtor cujos pro-
gramas foram escritos em Python com a biblioteca confluent-kafka versao 1.0.0. Além do
programa, uma instancia do par Apache Kafka versao 2.2.0 (git 121308¢) e Apache ZooKe-
eper com o topico de entrada de 8 partigoes. A hipotese foi refutada quando observou-se
que o numero de mensagens consumidas por um dos 8 processos representava a maioria
(mais de 80%) do volume introduzido no sistema, o restante das mensagens sendo distri-
buido entre outros 3 processos e o restante dos processos nao recebia nenhuma mensagem.
Portanto, a iniciativa de implementar o algoritmo MINAS em Python com Apache Kafka
e atingir os objetivos de distribuicao falhou, o que levou a reconsideracao das plataformas

escolhidas.

2 (Cédigo fonte da implementacio com Python e Apache Kafka esté disponivel em <https://github.com/

luis-puhl/minas-py>.


https://github.com/luis-puhl/minas-py
https://github.com/luis-puhl/minas-py
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4.3.2 Implementacao com Apache Flink

A segunda alternativa explorada teve por inspiracao o trabalho de Viegas et al. (2019)
e, como outro grupo de pesquisa ja estava explorando o algoritmo na plataforma Apache
Spark, a segunda implementacao foi baseada na plataforma Apache Flink.

A plataforma Apache Flink tem modelos de processamento tanto de fluxos como em
lotes. O modelo em lotes é implementado como extensao do modelo de fluxos e, apesar
de nao ser foco desse trabalho, mostrou-se util para a construcao da fase de treinamento
offtine do algoritmo MINAS pois esta fase opera em lotes.

Apos desenvolvimento e testes em um computador pessoal, o sistema foi testado no
ambiente de testes como descrito na Secao 5.1, onde observou-se que o uso de memoria
pela plataforma Apache Flink excedia o disponivel no sistema. Com isso, optou-se por
configurar os pardmetros de memoéria do cluster de maneira extrema, reduzindo os valo-
res até que o cluster nao conseguisse iniciar e entao retomando a configuracao anterior,
desta forma minimizando estes valores. Além disso, foi desativada a meméria swap para
que o processo falhasse se 0 uso de memoria excedesse o recurso principal, deixando o sis-
tema operacional e o processo experimental mais responsivo. Com estas configuragoes os
resultados ficaram equivalentes & implementagao de referéncia (Ref). No entanto, apesar
de exemplos de sucesso na literatura (LEE et al., 2017; GRECO; RITROVATO; XHAFA,
2019; BATTULGA; MIORANDI; TEDESCHI, 2020), o ambiente de testes nao perma-
neceu estavel para execucao de repeticoes do experimento, necessitando reinicializagoes
para que o controlador nao ocupasse mais de 1GB na segunda execugao, que é o limite
dos recursos disponiveis.

Em conclusao, apesar de promissora, a plataforma Apache Flink ainda nao suportava a
execucao em dispositivos computacionais restritos de maneira confidvel, sendo a principal

barreira o uso excessivo de meméria, comum em plataformas do género Big Data.

4.4 Implementacao com MPI

Com os desafios de distribui¢cao e memoria encontrados nas implementacoes prelimi-
nares, optou-se por tomar mais controle sobre estes aspectos para maximizar o aproveita-
mento do hardware escolhido, visto que seus recursos sao limitados. Para isso escolheu-se
implementar a proposta® utilizando o padrdao MPI e linguagem C, onde tem-se controle
fino sobre o uso de memoria e distribuicdo. No entanto, ao escolher-se MPI perde-se faci-
lidades e garantias inclusas nas plataformas tradicionais de fluxos de dados como Apache
Flink que, entre outras, oferecem o funcionamento confiavel e continuo com mecanicas de

recuperacao de erros.

30 cbdigo fonte do sistema M-FOG implementado com MPI est4 disponivel em <https://github.com/

luis-puhl/minas-flink>.
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A implementagao de referéncia do algoritmo MINAS (FARIA, 2013) (Ref) serve de
referéncia para a construcao do modelo distribuido previsto, provendo método de validacao
dos resultados e servindo também de comparacgao basica de desempenho.

Os primeiros pontos de divergéncia do sistema M-FOG e Ref sao o algoritmo de agru-
pamento e célculo de raio. Enquanto Ref permite a escolha entre K-means e CluStream
para a fase offline e online, sistema M-FOG implementa apenas K-means. O céalculo de
raio em Ref é definido com o maximo do conjunto de distancia dos exemplos de um
micro-cluster ao seu centro, seguindo a Equacao 3; enquanto o sistema M-FOG segue a
defini¢do em Faria, Carvalho e Gama (2016) utilizando o desvio padrao dos valores do
mesmo conjunto de distancias multiplicado pelo parametro f,.;, seguindo a Equacao 2.

Os formatos dos fluxos de dados de entrada e de saida também sdo notaveis. O formato
do fluxo de saida ¢é definido como a tupla contendo o niimero de sequéncia do exemplo no
fluxo de entrada (uid) e a etiqueta de um caractere atribuida ao exemplo. Como entrada,
o algoritmo da proposta recebe dois fluxos, o principal é o que contém os exemplos, sendo
cada exemplo um vetor de niimeros de dimensao d. O segundo fluxo de entrada consiste de
micro-clusters representando o modelo inicial criado e capturado da fase de treinamento
offline.

A fase de treinamento offline foi implementada em programa separado da fase online
e segue o algoritmo MINAS (FARIA; CARVALHO; GAMA, 2016). Este programa é exe-
cutado uma vez com o conjunto de treinamento (rotulado com as classes iniciais) como
fluxo de entrada e sua saida, que ¢ um fluxo finito de micro-clusters, forma o modelo
inicial e é capturada em arquivo.

Para avaliacdo desta proposta, ela foi construida em linguagem C com OpenMPI
4.0.4*, seguindo o paradigma de programacao paralela Single Program, Multiple Data
(SPMD). No paradigma SPMD, uma tnica versao do programa ¢é inicializada em todos
os nos, sendo que para cada instancia sao passados os pardmetros mpiSize e mpiRank,
que representam o numero de nés e o indice de cada n6 no cluster. Neste caso, o para-
metro mpiRank é o componente de miltiplos dados em SPMD e, como cada n6 recebe
com um valor diferente, cada n6é pode ter um comportamento diferente. Neste quesito,
o Algoritmo 3, linha 3 mostra exatamente esse comportamento no ponto de entrada do
sistema M-FOG, dividindo o comportamento de cada né de acordo com seu mpiRank em
dois tipos: raiz e folha.

As interagoes entre os diferentes modulos e ciclo de vida do sistema é ilustrado no
diagrama de sequéncia na Figura 4.

O Algoritmo 3 mostra os primeiros passos do sistema M-FOG, a linha 2 cria Modelo
inicial como um conjunto vazio, e a trava (lock) utilizada para controle de acesso concor-
rente das threads Detector e Fonte no no raiz e AtualizaModelo e Classificador nos

nos folha.

4 Documentacio do OpenMPI 4.0.4 esta disponivel em <https://www.open-mpi.org/doc/v4.0/>.
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Raiz Folha

Fonte Detector Classificador Atualiza Modelo
1 1 1 1

1
1 Modelo Inicial |

2 Modelo Inicial

3 Modelo Compartilhado

v
—

>
«

Fluxo Continuo / |
B '
1
1
1
1

4 Exemplo

6 DeteccaoNovidade()

7 Atualizacao Modelo

Figura 4 — Diagrama UML de Sequéncia e intercomunicagao do sistema M-FOG.

Parametros: mpiRank, mpiSize

Entrada : fluxoEntrada

Saida : fluxoSaida

Funcao Mfog (fluroEntrada, fluroSaida):

Modelo « 0; trava <+ new Trava ();

se mpiRank == ( entao raiz

new Thread (Detector, [fluxoSaida, Modelo, trava));
Fonte (fluxoEntrada, Modelo, trava);

senao folha

new Thread (AtualizaModelo, [Modelo, traval);
Classificador (Modelo, trava);

Algoritmo 3: Sistema M-FOG, ponto de entrada.

No processo raiz, de mpiRank = 0 e com acesso aos fluxos de entrada e de saida,
uma thread com a funcao Detector é iniciada e a funcio Fonte chamada. Nos processos
folha, de mpiRank > 0, uma thread com a funcao AtualizaModelo ¢ iniciada e a funcao
Classificador é chamada pela thread associada a fungao principal.

Destaca-se que a possibilidade de, ao invés de um Classificador por processo e multi-
plos processos por né, pode-se utilizar um processo por né e multiplas threads executando
Classificador por né. Esta estratégia economiza a transmissao de micro-clusters para
cada né folha na funcao AtualizaModelo, porém aumenta a concorréncia de acesso ao
modelo entre as threads executando Classificador. Em avaliagoes simples comparando
estas estratégias nenhum resultado conclusivo foi observado e ha espago em trabalhos
futuros para avaliagoes mais profundas destas estratégias e outras de estratégias de oti-

mizagao.
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A fungdo Classificador, listada no Algoritmo 4, é o centro do sistema e opera com
o modelo atualizado e um exemplo recebido como mensagem do né raiz. Esta funcao
calcula as distancias entre o exemplo e todos micro-clusters do modelo, encontrando o mais
proximo e verificando se o modelo explica aquele exemplo; se explica, o rétulo do micro-
cluster mais proximo é atribuido como rétulo do exemplo. A fun¢do Classificador,
como as outras, sé chega ao seu final se a mensagem recebida (ou instancia lida no caso

da fungao Fonte) é um marcador de fim de fluxo (FimDeFluxo, end of stream, eos).

Funcao Classificador(Modelo, trava):

enquanto Verdade faga

exemplo <— recebe (TipoExemplo, raiz);

se ezemplo == FimDeFluxo entao pare;

exemplo.rotulo <— “desconhecido”;

com travaleitura (trava)

| (distancia, cluster) < clusterMaisPréximo (exemplo, Modelo);
se distancia < cluster.raio entao

‘ exemplo.rotulo < cluster.rotulo;

envia (raiz, TipoExemplo, exemplo);

Algoritmo 4: Func¢ao Classificador do n6 folha do sistema M-FOG.

A funcao AtualizaModelo, listada no Algoritmo 5, recebe novos micro-clusters como
mensagens do no raiz, independente deste micro-cluster ser do modelo inicial, novidade ou
extensao, adequadamente travando o acesso ao modelo compartilhado com a thread execu-
tando a funcao Classificador. Além da trava de acesso a leitura e escrita na implemen-
tagao, a funcao Classificador espera por um sinal emitido pela fun¢ao AtualizaModelo,
indicando que o modelo esta completo antes de comecar a busca pelo micro-clusters mais

préximo.

Funcao AtualizaModelo (Modelo, trava):
enquanto Verdade faga
cluster <— recebe (TipoCluster, raiz);
se cluster == FimDeFluxo entao pare;
com travaEscrita (trava)
‘ Modelo <~ Modelo U cluster;

Algoritmo 5: Fungdo AtualizaModelo do né folha do sistema M-FOG.

A funcao Fonte, listada no Algoritmo 6, 16 uma instancia do fluxo de entrada que
pode ser do tipo exemplo ou do tipo micro-cluster. Se a instancia for um exemplo, ele é
enviado para um dos nés folha, o né é escolhido via balanceamento de carga round-robin.
Se a instancia for do tipo micro-cluster, o modelo compartilhado com a thread executando
a funcao Detector ¢ travado para leitura e escrita e atualizado, e o novo micro-cluster é

enviado para todos os nos folhas.
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Funcao Fonte (fluxoEntrada, Modelo, trava):

dest «+ 1;

para cada exemplo; € fluxoEntrada faga

se tipoDe (exemplo) é TipoCluster entao
broadcast (TipoCluster, exemplo, raiz);
com travaEscrita (trava)
‘ Modelo <~ Modelo U exemplo;
continue;

envia (dest, TipoExemplo, exemplo);

dest < dest +1;

se dest > mpiSize entao dest + 1;

Algoritmo 6: Funcao Fonte do no raiz do sistema M-FOG.

Enquanto a funcao Fonte gerencia a entrada de dados, a funcao Detector, listada no
Algoritmo 7, gerencia a saida de dados e, como tem acesso aos exemplos ja classificados,
também gerencia o conjunto de desconhecidos. Se o tamanho do conjunto de desconhecidos
atinge um valor minimo, a funcao de deteccao de novidade é chamada, os micro-clusters
representando padroes novidades ou extensoes sao adicionados ao modelo e enviados para
todos os nés folha. Além da remocao dos exemplos utilizados para formar micro-clusters
de novidades e extensoes, exemplos que participaram duas vezes do processo de deteccao

de novidade sdo considerados outliers ou ruido e sao removidos.

Funcao Detector (fluzoSaida, Modelo, trava):

Desconhecidos < ); ultimaLimpeza < 0;

enquanto Verdade faga

exemplo <— recebe (TipoExemplo, qualquer);

se exemplo == FimDeFluxo entao pare;
fluxoSaida.adicione(exemplo);

se exemplo.rotulo == “desconhecido” entao

Desconhecidos <— Desconhecidos U exemplo;

se | Desconhecidos | > gatilhoDeteccdoNovidade entao
novidades <— Detecg&oNovidade (Modelo, *Desconhecidos);
com travaEscrita (trava)

‘ Modelo <~ Modelo U novidades;

para cada cluster € novidades faga

‘ broadcast (TipoCluster, cluster, raiz);

se exemplo.uid > ( dltimaLimpeza + janelalimpeza) entao
Desconhecidos < removeExemplosAntigos (Desconhecidos, dltimaLimpeza);
ultimaLimpeza < exemplo.uid;

Algoritmo 7: Funcio Detector do né raiz do sistema M-FOG.

Em suma, a arquitetura do sistema M-FOG é composta de multiplos nés numa névoa,
que detectam intrusao numa rede IoT. Para isso, os nos da rede processam de forma

paralela e distribuida o calculo das distancias e deteccao de novidades, sendo assim um
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sistema multiprocessado e distribuido. Utiliza-se um tinico programa com varios processos

por no, e cada processo recebe um conjunto de dados diferentes seguindo o paradigma

SPMD.

4.5 Metodologia de Avaliacao

A avaliacao da proposta aqui apresentada é feita por meio de métricas da literatura,
divididas em duas partes: métricas de qualidade de classificacdo e métricas de escalabili-
dade.

As métricas de qualidade de classificacao escolhidas devem ser adequadas para avaliar
detecgao de novidades em fluxos de dados, felizmente o tratamento necessario é estabele-
cido por Faria et al. (2013) e expandido por Silva et al. (2018), Silva (2018), Junior et al.
(2019), Costa (2019). Além do tratamento estabelecido, as métricas adaptadas nao sao
calculadas somente para o conjunto completo capturado no final do fluxo, e sim para cada
exemplo X classificado. Portanto, as métricas tém como indice o contador de exemplos =,
informando a posicdo do exemplo em relagao ao fluxo, ou seja, as métricas sao de todos

os exemplos até a instancia x.

Definicao 4. O problema de Detecgao de Novidades em fluzo de dados pode ser modelado
como uma fungdo f onde, dado o um exemplo X de um fluxo de dados S, pertencente a
uma classe real ¢ € C, € associado a um rotulo | € L podendo ser uma classe conhecida

d € C, “desconhecido” ou um rétulo novidade y € Y :

f:X—Il XeS I[eL Funcgdo de classificagdo (5)
C={c,co," ,cm} Classes do problema (6)
Cc'ecC Classes no treinamento  (7)
Y ={vy1,y2, - , Uk} Rotulos Novidade (8)
L={l,ls, - ,l,} = C U{“desconhecido”} UY  Rétulos Produzidos 9)

O tratamento estabelecido das métricas de qualidade para mineracao de fluxos de
dados define que as métricas sejam extraidas de uma matriz de erro de classificacao

multi-classe E, na Equacao 10, adaptada para deteccao de novidade.

Definicao 5. Uma matriz de confusao E para a instancia x, de dimensao m X n para
m classes e n rotulos, € preenchida com o numero de instancias da classe ¢; classificados

com o rétulo l;.

€11 €12 - €1n

€21 €22 - €Ean

E, = (e;) e N™*" = | 7’ o . (10)

€m1l €mz2 " Emn
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Note que a soma de todos os elementos da matriz de confusdo é igual a x, ou seja, a
contagem de todos exemplos.

Um dos possiveis rotulos I; € L € o rétulo “desconhecido”, que indica um erro de
classificacdo diferente dos demais e é tratado separadamente. A taxa de desconhecidos

UnkR na Equagao 12 é uma das métricas escolhidas pois trata deste tipo especifico de

erro (FARIA et al., 2013).

Definigao 6. A taza de desconhecidos UnkR, (Equagdo 12) para um instante x € definida
como a média da taxa de desconhecidos de cada classe (FARIA et al., 2013). A taza de
desconhecidos de cada classe ¢; (Equagao 11) € definida como o elemento e;; € E, onde
J € a coluna do rotulo “desconhecido” na matriz de rotulos L dividido pelo numero de

exemplos da classe.

eij 1 lj = “desconhecido”

UnkRy; = (11)

j=1Cij
1 m
UnkR, = — > UnkR,; (12)
miz
Para todos os rétulos [; diferentes de “desconhecido”, uma classe ¢; é associada se o
rétulo [; é procedente do modelo inicial, ou seja [; = ¢; : ¢; € C' ou, em 1ltimo caso, o
rétulo [; é associado a classe com o maior nimero de exemplos com o rétulo /;, ou seja
e;j = maz{e,; : a € [0,m]} para ¢; € C e l; € L (FARIA et al., 2013). Estas regras de

associacdo podem ser expressas pela fungao de associagao vista na Equagao 13.

Definigao 7. A fungdio de associagoes A(l) € definida como:

indefinido se l; = “desconhecido”
A(lj):leLHCiEC: G seﬂci:lj ;ciEC’ (13)
Ci se e;; = maz{ey; :€ [0,m]}

No contexto de classificagao multi-classe, a acuracia acc, para um instante x ¢ definida
como a média da acurdcia de cada classe (Equagdo 17). A acurdcia de cada classe ¢;
no instante x, de forma semelhante a definicao da matriz de confusdo, é definida como
extensdao da acuracia da classificacdo binaria (Equagao 16). Para classificagdo binéria a
acuracia calculada com os valores verdadeiro-positivo (¢p), verdadeiro-negativo (¢n), falso-
positivo (fp) e falso-negativo (fn). Para cada classe ¢;, o valor verdadeiro-positivo (¢p;)
¢é definido como ntimero de exemplos onde o rétulo do exemplo [ é associado a classe ¢;
(Equagao 14). O valor falso-negativo (fn;) sdo os exemplos da classe onde o rétulo do
exemplo nao é associado a classe ¢; e o rétulo nao é “desconhecido” (Equagao 15). Os

valores verdadeiro-negativo (tn) e falso-positivo (fp) sdo zero.
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tp; = Z e;j  sel;j # “desconhecido” e A(l;) = ¢; (14)
i=1
fn; = Z e;;  selj # “desconhecido” e A(l;) # ¢ (15)
j=1
tp + tn tpi
o _ 16
T W fnt forin fui+ 10
1 m
1 Z, 17
acc - ; acc (17)

Concluindo as métricas de qualidade de classificagdo, a métrica de erro combinado
(err) é a média do erro de cada classe, sendo o erro de cada classe o valor falso-negativo

(fn;) dividido pelo niimero de exemplos da classe.

1 Zm Jni
= — _ 1
e m = fn; +tp; (18)

Para a validacao da corretude da implementacgao do sistema M-FOG com relacao ao
algoritmo MINAS original, ambos sdo executados com o mesmo data set de avaliagao e
as métricas de qualidade de classificagdo s@o comparadas.

Um programa de avaliacao foi construido seguindo as técnicas de referéncia como
matriz de confusdo multi-classe com associagao de classe de rétulo (FARIA; CARVALHO;
GAMA, 2016) para extrair medidas de qualidade de classificagdo. Este programa recebe
duas entradas, o conjunto de dados de teste e o fluxo de saida capturado. Com estas
informagoOes o programa gera a matriz de confusao do instante final, associacao de classes
e rétulos, resumo de qualidade final com Hits (acuracia), Misses (erro), Unknowns (taxa
de desconhecidos) e, um gréfico de visualizagao do fluxo com as métricas e marcadores de
novidades para cada instante do fluxo de saida capturado.

As métricas de escalabilidade extraidas sdo o ntimero de processadores, tempo de
processamento e laténcia de eventos e, estas métricas permitem o calculo de speedup

pratico.
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Capitulo 5

Experimentos e Resultados

Este capitulo apresenta o ambiente experimental e os resultados obtidos dos experi-
mentos, discutindo as métricas de qualidade da classificacao e escalabilidade do sistema
M-FOG.

5.1 Ambiente de Teste

Com o objetivo de avaliar esta proposta e averiguar os efeitos da distribuicao da
deteccao de novidades em um cenario IoT, construiu-se um ambiente experimental de
névoa.

Este ambiente é composto por trés computadores de tinica placa (Single Board Compu-
ter), Raspberry Pi 3 model B equipados com o SoC (system-on-chip - sistema em um chip)
de arquitetura ARM BCM2837 com 4 nucleos de processamento a frequéncia de 1.2 GH z,
32kB e 512 kB de memoria cache nivel 1 e 2 respectivamente, 1 GB de memoria RAM,
armazenamento em cartao SD e conectados por rede cabeada FEthernet.

A ideia central é criar um cluster simples simulando gateway de uma rede IoT com
recursos limitados. Este cluster armazenou todo o cédigo-fonte, bindrios (compilados no
mesmo cluster) e data set. Nesta configuracdo, o data set é armazenado no cartao SD
do no raiz e é lido para cada execucao do experimento. Todos os experimentos foram
executados neste cluster para isolamento de outras variagoes imprevistas e para garantir
que as comparagoes seriam justas com software e hardware constante.

O data set Kyoto 2006+, trafego das Honeypots da Universidade de Kyoto, é a re-
feréncia de um cenario real para este trabalho. Este data set contém dados ainda repre-

sentativos (até 2015) e as caracteristica desejdveis de um conjunto de dados (realismo,

L O data set Kyoto 2006+ esté disponivel em <http://www.takakura.com/Kyoto_data/>.
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validade, etiquetas previamente definidas, alta variabilidade, reprodutibilidade e dispo-
nibilidade publica) sdo atendidas (SONG; TAKAKURA; OKABE, 2020; SONG et al.,
2011).

O segmento utilizado deste data set é o de Dezembro de 2015, contendo 7 865 245
instancias. Deste segmento, sao mantidas apenas instancias associadas a trafego normal ou
a ataques conhecidos, identificados por NIDS que tenham mais de 10000 instancias para
significAncia, como feito previamente por Cassales et al. (2019). As instdncias mantidas
sdo normalizadas para que o valor de cada caracteristica original (como enderego IP,
duragao do fluxo, servigo) seja transposta para o intervalo Real [0, 1].

O conjunto resultante da operagao recém descrita é entao dividido em dois conjun-
tos, treinamento e teste. Para avaliar a deteccao de ataques, o conjunto treinamento é
composto apenas de trafego normal, contendo 72 000 instancias. O conjunto de teste pos-
sui 653 457 instancias, sendo elas 206 278 instancias com classe “N” (normal) e 447 179
instancias com classe “A” (ataque).

Destaca-se que essa manipulacao do data set causa Quverfitting para a classe normal
e under-fitting para a classe ataque, pois o sistema primeiro precisa detectar um padrao
novidade para entao adicionar ao modelo. Como o foco deste trabalho é na arquitetura
e metodologia de paralelizacao e distribuicdo em névoa, a otimizacao do processo de
detecgao de intrusao nao foi abordada, deixando a questao de escolha do data set e do
processo de sua manipulacao em aberto.

Quanto aos parametros do algoritmo MINAS, ilustrados na Figura 5, valores comuns
para o algoritmo presentes na literatura (FARIA; GAMA; CARVALHO, 2013; FARIA;
CARVALHO; GAMA, 2016) e na implementagao de referéncia Ref (FARIA, 2013) foram
selecionados. Os parametros que nao tem valores comuns na literatura foram escolhidos e
ajustados até os os resultados obtidos se aproximarem aos resultados da implementacao

de referéncia Ref.

MinasParams minasParams = {
.k=100, .dim=22, .precision=1.0e—08,
.radiusF=0.25, .minExamplesPerCluster=20, .noveltyF=1.4,
.thresholdForgettingPast = 10000,

}s

Figura 5 — Parametros do algoritmo MINAS.

Os parametros utilizados da literatura sao k, que é o niimero de micro-clusters gerados
pelo algoritmo de agrupamento, minExamplesPerCluster, que indica o nimero minimo de
exemplos para um micro-cluster valido (representatividade) e, thresholdForgettingPast,

que estabelece o limite para remocao de exemplos do conjunto de desconhecidos.
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Os parametros escolhidos por aproximacao de resultados sdao: precision, que é o
valor limite para melhora na distancia global reduzindo as itera¢bes no algoritmo de
agrupamento (otimizagdo), radiusF, que corresponde ao fator que multiplica o desvio
padrao das distancias entre o centro e cada exemplo formador do novo micro-cluster
definindo o raio do micro-cluster e, noveltyF, que é o fator que multiplica o desvio
padrao das distancias do micro-cluster mais proximo distinguindo um novo padrao entre

extensao e novidade.

5.2 Experimentos, Métricas e Visualizacoes

Seguindo as especificacoes de ambiente da Secao 5.1, cada experimento consiste na
execucao de um dos programas, com variacao do parametro de paralelismo, como mostra
a Tabela 2, fornecendo um modelo inicial e data set de teste como fluxo de entrada e
capturando o fluxo de saida para e extracao das métricas estabelecidas na Segdo 4.5.

Destes experimentos os seguintes resultados sao apresentados.

Tabela 2 — Listagem dos principais experimentos.

Experimento | Programa Caracteristicas

a-Referéncia MINAS referéncia 2013 | Raio é a distancia maxima.

b-Sequencial MINAS sequencial para | Raio é o desvio padrao das distancias;
validacao Modelo tinico; Remocao de desconhecidos

mais agressivo.

c-Paralelo sistema M-FOG 1 no, 4 | Classificadores paralelos; Deteccao de no-
processadores vidade assincrona.

d-Distribuido sistema M-FOG 3 nos, | Mais processadores; Comunicacao em
12 processadores rede.

5.2.1 Validacao do algoritmo

Para validar a biblioteca de fun¢oes do sistema M-FOG que implementa o algoritmo
MINAS, uma versao do Algoritmo 1 (Fase online do algoritmo MINAS) foi construida,
sem classificadores paralelos ou detecgao de novidade assincrona, aspectos que caracte-
rizam o sistema M-FOG. Esta implementacao utiliza a definicado de raio da Equacao 2
(desvio padrao das distancias). Feita esta implementagao foram realizados os experimen-
tos b-Sequencial com esta implementacao e a-Referéncia com a implementagdo MINAS
referéncia (Ref). Estes dois experimentos utilizam apenas um né e um processador do
ambiente experimental, sendo que as métricas sao extraidas conforme a Secao 4.5 e sao
comparadas nesta Subsecao, mostrando a equivaléncia entre as implementacoes.

A Tabela 3 mostra a matriz de confusao no instante final do fluxo de saida do experi-

mento a-Referéncia. Nesta matriz, o rotulo “desconhecido” é o caractere “—7, os valores
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de associagao e verdadeiro-positivo estao atrelados a coluna de cada rétulo e no demais a
matriz segue os atributos definidos na Se¢ao 4.5. Esta matriz é comparada com a matriz

de confusao do mesmo instante do fluxo de saida do experimento b-Sequencial, vista na
Tabela 4.

Tabela 3 — Experimento a-Referéncia, Matriz de confusao do data set Kyoto Dez. 2015.

Rétulos - N 1 2 31 4 5 6 7 8 9 10 11 | 12
Classes

A 3774 | 438750 | 123 | 145 | 368 | 8 | 52 | 165 11046 | 161 | 2 489 71| 26
N 8 206 | 193 030 0 79| 441 0| O 0| 229 181 | 154 | 4066 | 289 0
Asso. - N A A Al A A N A A N N| A
Hits 0] 193030 | 123 | 145 | 368 | 8 | 52 | 165 | 229 | 1046 | 161 | 4066 | 289 | 26

Comparando as duas matrizes, a primeira diferenga aparente é o indice do primeiro
rétulo novidade (0 ao invés de 1), mas isso se deve apenas a decisdo arbitraria de indice
inicial de novidades. A primeira diferenca notavel que influi nas métricas de qualidade
é a falta de 3 rétulos novidade, 12 rétulos no experimento a-Referéncia ([1,12]) e 9 no
experimento b-Sequencial ([0,10] exceto {3,9}). Também nota-se o ntimero de exemplos
desconhecidos, 11 980 no experimento a-Referéncia e 28 567 no experimento b-Sequencial
e, o montante de exemplos incluidos nos roétulos novidade, muito menor no experimento

b-Sequencial.

Tabela 4 — Experimento b-Sequencial, Matriz de confusao do data set Kyoto Dez. 2015.

Rotulos - N| O 1 21 4| 56| 7| 8|10
Classes

A 16 086 | 429 765 | 94 | 995 | 104 | 0|23 | 3|29 |46 | 34
N 12481 | 193642 | 3| 94 0147 O, O Of11| O
Associacao - N|A| Al AN Al A| A

Hits (tp) 01193642 | 94 | 995 | 104 | 47 | 23 | 3|29 |46 | 34

Estas trés diferencas sao atribuidas a divergéncia entre as defini¢oes de raio discutidas
na Secao 3.4.2, Equacoes 2 e 3. Esta divergéncia muda o comportamento do passo de
classificacao, resultando em um conjunto diferente de desconhecidos e, por fim, mudando
muito o resultado da deteccdo de novidades. Adicionalmente, como o parametro f,.qi,
(radiusF) da Equagdo 3 nao existe na versao com raio definido como distdncia maxima
da Equacao 3, o valor deste parametro foi escolhido experimentalmente observando os
resultados durante a implementacao.

Além das matrizes de confusdo, que dao uma visao detalhada porém limitada ao
ultimo instante do fluxo, pode-se comparar as visualiza¢oes de fluxo onde as métricas de
qualidade sao apresentadas para todos instantes do fluxo. As Figuras 6 e 7 ilustram os

fluxos de saida dos experimentos a-Referéncia e b-Sequencial respectivamente.
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Figura 6 — Experimento a-Referéncia, visualizacao de fluxo do data set Kyoto Dez. 2015.

As Figuras 6 e 7 reforcam a observagao anterior de que mais rétulos novidade (linhas
tracejadas verticais com rétulo no topo) foram encontrados no experimento a-Referéncia
do que as encontradas no experimento b-Sequencial. Outro aspecto com relagao a rétulos
novidade, no experimento a-Referéncia eles surgem mais “cedo” no fluxo, sendo a primeira

marcacao em x = 58 967 contra x = 94 155 no experimento b-Sequencial.
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Figura 7 — Experimento b-Sequencial, visualizagao de fluxo do data set Kyoto Dez. 2015.

O gréfico de visualizagdo do fluxo tem no eixo horizontal (x, dominio) o indice do
exemplo z e o0 eixo vertical (y, imagem) mostra o valor das métricas de qualidade calculadas
até aquele indice de exemplo x no fluxo de saida capturado. As linhas horizontais na
visualizacao de fluxo mostram o progresso das métricas de qualidade de classificacao
durante o fluxo e, ao final na esquerda, o valor impresso junto e de mesma cor da linha é

o valor final de cada métrica. As métricas sdo: em laranja a taxa de desconhecidos (unk),
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em verde a acurdcia (hit) e em azul o erro (err). Estas métricas podem ser arranjadas
em uma tripla-sumério (unk, hit, err) com os valores em pontos percentuais para facil
comparacao.

Em conclusao das métricas de qualidade de classificacao, os experimentos a-Referéncia
e b-Sequencial nao sdo idénticos, pois nao implementam a mesma defini¢cao para o raio,
porém sao equivalentes em seus resultados. Enquanto o experimento a-Referéncia tem
tripla-sumério (1.8%, 30.6%, 67.6%), o experimento b-Sequencial piora marginalmente
nas métricas com (4.4%, 29.8%, 65.8%), tendo mais desconhecidos, menor acurécia e
mMenor erro.

Para as métricas de escalabilidade, os experimentos a-Referéncia e b-Sequencial ser-
vem somente como base para os proximos experimentos onde o paralelismo passa a ser
utilizado. Uma tltima nota quanto ao tempo de execugao, mesmo nao sendo paralelo, as
otimizacoes de memoria, reducao do uso de strings e condicao de parada do algoritmo
K-Means, reduziram o tempo utilizado pela implementacao de referéncia de 2 772s (917s
offline e 1 845s online) para 287s (194s offline e 93s online no experimento b-Sequencial)

na nova implementacao.

5.2.2 Paralelismo e Distribuicao

Seguindo as comparacoes, para avaliar a escalabilidade do sistema M-FOG, foram
realizados dois experimentos que seguem o mesmo roteiro, o experimento c-Paralelo (1 n
e 4 nicleos) e o experimento d-Distribuido (3 nés e 12 niicleos). As Tabelas 5 e 6 mostram

as matrizes de confusdo dos experimentos c-Paralelo e d-Distribuido respectivamente.

Tabela 5 — Experimento c¢-Paralelo, sistema M-FOG com 1 né e 4 nicleos, Matriz de
confusao do data set Kyoto Dez. 2015.

Roétulos - N 0 1] 2] 3] 4
Classes

A 12282 | 433797 | 147 (952 | 0| 0| 1
N 3088 |203019 | 40| 99|27 5] 0
Associagao - N A A| NI NJA
Hits (tp) 0]203019 | 147 | 952 |27 | 5| 1

A tripla-sumaério do experimento c-Paralelo é (2.4%, 31.2%, 66.4%), com menos des-
conhecidos em relagido ao experimento b-Sequencial (4.4%, 29.8%, 65.8%). A reducao de
desconhecidos é de 2%, sendo distribuida 1.4% em acuracia e 0.6% em erro, representando
melhora marginal em todas as métricas. Além disso, este resultado fica mais proximo do
experimento a-Referéncia (1.8%, 30.6%, 67.6%).

Comparando as matrizes dos experimentos b-Sequencial e c-Paralelo, observa-se os
efeitos do paralelismo de classificadores e, mais importante, a execugdo assincrona da

tarefa de deteccdo de novidade. O impacto principal é a redu¢ao no nimero de rétulos
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Tabela 6 — Experimento d-Distribuido, sistema M-FOG com 3 nés de 4 nicleos cada,
Matriz de confusao do data set Kyoto Dez. 2015.

Roétulos - N 0 1 2 31 4
Classes

A 12 378 | 433631 | 117 | 886 0162 | 5
N 3121 202916 | 40| 96 | 105 0] 0
Associacao - N| Al A|] N| AA
Hits (tp) 0] 202916 | 117 | 886 | 105 | 162 | 5

novidade, de 9 para 5. Comparando a visualizacao de fluxo, Figuras 7 e 8, observa-se
também que a apari¢ao do primeiro padrao novidade acontece mais “tarde”: enquanto em
b-Sequencial o rétulo novidade “1”7 é observado em x = 94 155, em c-Paralelo o mesmo

rotulo é observado em x = 172 917.
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Figura 8 — Experimento c-Paralelo, sistema M-FOG com 1 né e 4 nucleos, visualizagao
de fluxo do data set Kyoto Dez. 2015.

Esse comportamento é devido a deteccao de novidade assincrona, pois enquanto essa
tarefa é executada os classificadores continuam utilizando o modelo antigo. Além disso,
como ja foi elencado na Secao 4.2 item 3, os exemplos utilizados para formar o novo micro-
cluster com rétulo novidade nao sao recolocados no fluxo de saida para nova analise. Estas
duas caracteristicas do sistema M-FOG acarretam em um atraso significativo entre a apa-
ricado de um padrao no fluxo de entrada e a apari¢ao do rétulo correspondente no fluxo de
saida. Em outras palavras, o fluxo avanga com o modelo antigo e, mesmo apés atualizado,
s gera uma saida com o rétulo novo quando (e se) o padrao aparece novamente. Este é um
resultado muito importante para compreender os problemas relacionados a distribuicao
de um algoritmo deste género.

Avancando para o experimento d-Distribuido, a matriz de confusao na Tabela 6, mostra

pouca diferenca quando comparado ao experimento c-Paralelo, com o nimero de desco-
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Figura 9 — Experimento d-Distribuido, sistema M-FOG com 3 nés de 4 nicleos cada,
visualizacao de fluxo do data set Kyoto Dez. 2015.

nhecidos sofrendo a maior variagao, sendo de apenas 129 exemplos. O mesmo é observado
quando compara-se a visualizagao de fluxo, Figuras 8 e 9, ha pouca diferenca e a tripla-
sumario (2.4%, 31.2%, 66.4%) ¢é idéntica. Isto reforga a ideia de que o maior impacto nas
métricas de qualidade de classificagdo é a mudanca de deteccdo de novidade assincrona,
pois mesmo com o triplo de instancias classificadoras, as métricas continuam idénticas.

Com a discussao das métricas de qualidade de classificacao concluida, resta abordar as
métricas de escalabilidade que sdo muito mais simples em sua defini¢ao e extragdo porém
de muito interesse a este trabalho.

Essas métricas de escalabilidade extraidas dos experimentos sao nimero de ntcleos
de processamento utilizados, Tempo, Sistema e Decorrido, representados em segundos, e
obtidas via GNU Time 1.9 durante a execugdo do experimento em questao. Tempo é a
quantidade de segundos de CPU gastos no modo de usudrio (indica o tempo usado em
computagao intensiva, por exemplo cdlculos mateméaticos). Sistema é a quantidade de
segundos de CPU gastos no modo kernel (para nosso caso, indica o tempo de entrada ou
saida). Decorrido é o tempo decorrido do mundo real (relégio de parede) e indica quanto
tempo o programa levou para ser concluido. Quanto mais baixos os tempos, melhor.

Os quatro experimentos principais sao mostrados na Tabela 7, relacionando as mé-
tricas de qualidade de classificagdo da tripla-sumadrio (unk, hit, err) e as métricas de
escalabilidade.

Na Tabela 7, a coluna Offline representa os valores de métricas de tempo de exe-
cucdo para a fase Offline (treinamento) nos experimentos utilizando o sistema M-FOG
(b-Sequencial, c-Paralelo e d-Distribuido). Esta distingao é necesséria pois a implementa-
cao de referéncia do algoritmo MINAS executa as duas fases sem separacao. Ja o tempo

de treinamento no sistema M-FOG ¢é mostrado na coluna Offline. Uma modificacdo da
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implementacao de referéncia mostrou que dos 2 772.07 segundos listados na tabela, 917s

sao da fase offline e 1 845s da fase online, como ja foi mencionado.

Tabela 7 — Sumario das métricas extraidas dos experimentos principais.

Experimento | a-Referéncia | Offline | b-Sequencial | c-Paralelo | d-Distribuido
Métrica
unk 11980 28567 15370 15499
0.018333 0.043717 0.023521 0.023718
hit 199708 195017 204151 204191
0.305618 0.298438 0.312416 0.312478
orr 441769 429873 433936 433767
0.676049 0.657843 0.664061 0.663802
Novidades 12 9 5 5
Tempo (s) 2761.83 | 194.12 80.79 522.10 207.14
Sistema () 7.15 0.075 11.51 47.77 157.61
Decorrido (s) 2772.07 | 194.27 93.03 145.04 95.38
Laténcia (s) 4.24-1073 1.42-107%| 2.22-1074 1.46 - 10~*
Processadores 1 1 1 4 12
Speedup 0.6414092 0.9753617
Eficiéncia 0.1603523 0.0812801

Além das métricas extraidas dos experimentos, as métricas de escalabilidade calculadas
a partir dos valores extraidos sdo a laténcia de eventos e speedup. A laténcia média é
calculada com o tempo decorrido dividido pelo o tamanho do data set e pode ser vista na
Tabela 7. O speedup é calculado com a divisao do tempo decorrido na versao sequencial
pelo tempo utilizado pela versao paralela. A eficiéncia é calculada com a divisdo do tempo
decorrido na versao sequencial dividido pelo produto do nimero de processadores utilizado
e o tempo utilizado pela versao paralela.

Observando as métricas de escalabilidade nota-se que o sistema M-FOG nao fornece
speedup e eficiéncia em relagdo a versao sequencial. Isto indica que, apesar da premissa
de independéncia de classificadores paralelos, a comunicagao entre os processos utilizando
dois conjuntos de instrugoes MPI send e receive para cada exemplo e distribuicao de carga
pelo extremamente simples round-robin nao é eficiente para o processamento de fluxo de
dados.

5.2.3 Experimentos Adicionais

Experimentos adicionais foram realizados para melhor compreender o comportamento
do sistema M-FOG para niimero variado de processadores entre 1 e 12 utilizando de 1 a 3
nos. Os resultados obtidos, ilustrados na Figura 10, sao limitados ao noé raiz, e mostram

um aumento do tempo Sistema (operagoes em modo kernel). Este aumento indica maior
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Figura 10 — Métricas de tempo para execugoes do sistema M-FOG com variagdo no ni-
mero de processadores.

carga associada as operacoes de entrada e saida das instrugoes send e receive reforgando
a ideia apresentada na Subsecao 5.2.2.

Outros experimentos adicionais foram realizados para averiguar a laténcia para cada
exemplo do fluxo, mostrando o comportamento de cada implementacao, o que ¢ ilustrado
na Figura 11. No entanto, é importante destacar que esta métrica nao foi extraida dos

experimentos principais, sendo apenas ilustrativa dos diferentes comportamentos.
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Figura 11 — Visualizacao de Laténcia das implementacoes de referéncia, sequencial e pa-
ralela do algoritmo MINAS.
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O primeiro comportamento é ilustrado na Figura 11a, onde a execucao da tarefa de
deteccao de novidade gera picos de 50 a 200 segundos na implementacao de referéncia do
algoritmo MINAS. Um comportamento semelhante é visto na Figura 11b onde ainda ha
picos de laténcia, porém nao tao intensos e frequentes na implementacao sequencial do al-
goritmo MINAS utilizado a biblioteca do sistema M-FOG. Esta diferenca esta relacionada
com mecanismo de remocao de desconhecidos e auséncia do mecanismo de esquecimento
de micro-clusters menos utilizados no Modelo.

Ja o comportamento visto na Figura 11c, extraido do sistema M-FOG, mostra o efeito
de filas (buffers) de comunicagao entre diferentes processos onde o pico de laténcia da
deteccao de novidade cai progressivamente conforme os buffers sao esvaziados ja que o
processo de deteccao de novidade é assincrono, porém ocupa a thread responsavel pelo
fluxo de saida do sistema M-FOG.

5.3 Consideracoes Sobre Experimentos e Resultados

Os experimentos executados e os resultados obtidos demonstram que a Deteccao de
Novidades em Fluxos de Dados (ND) executada de maneira distribuida em ambiente de
névoa ¢ uma estratégia valida para deteccao de mudancas nos padroes de trafego, sendo
vidavel como parte de um Sistema de Detecgao de Intrusdo em Redes (Network Intrusion
Detection System) (NIDS) para redes IoT.

No entanto para aplicacao em uma situagao real, sdo necessarias adaptagoes para o
tratamento do problema especifico abordado, desde o data set de treinamento e avaliacao,
passando pelo algoritmo de deteccdo de novidade, parametros do algoritmo e estratégias

de paralelismo, distribuicao e implantacao.
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Capitulo 6

Conclusao

Seguranca e privacidade sdo uma grande preocupacao em Internet das Coisas (Internet
of Things) (IoT), seja para a preservacao do sigilo de dados pessoais ou para evitar
a subversao do dispositivo para uso em uma botnet. Nesses cenarios, o monitoramento
da rede para deteccao de possiveis intrusoes é uma tarefa necessaria. Atendendo a essa
necessidade, um Sistema de Detecgao de Intrusao em Redes (Network Intrusion Detection
System) (NIDS) é uma ferramenta que observa o trafego da rede e alerta para possiveis
ataques. Este alerta pode ser gerado através de deteccao de anomalias, e uma técnica
para detectar anomalias sao algoritmos de Deteccao de Novidades em Fluxos de Dados
(ND). O algoritmo MINAS é um algoritmo de detec¢ao de novidade que ja foi avaliado e
considerado promissor para aplicagdo em NIDS.

Para um bom funcionamento de um NIDS, é necessario que este responda rapidamente
aos padroes do fluxo da rede. Portanto, para aplicacoes em redes IoT o envio das obser-
vacoes de uma rede remota para processamento em nuvem pode resultar em laténcias
proibitivas. Uma alternativa viavel a computagao em nuvem neste caso é a computacao
em névoa que pode disponibilizar recursos computacionais mais proximos a fonte de da-
dos, mesmo que de menor capacidade, oferece menor laténcia em seus processamentos.
Porém, a necessidade de resposta rapida de um NIDS e a natureza distribuida da com-
putagao em névoa requer que as técnicas utilizadas estejam preparadas para um cenario
paralelo e distribuido, o que nao acontece com o algoritmo MINAS.

Este trabalho apresenta a construcao e avaliagao do sistema M-FOG, uma imple-
mentacao paralela e distribuida com foco na execugdo em névoa de dispositivos loT do
algoritmo MINAS, pautado em um caso de uso para NIDS seguindo a arquitetura IDSA-
IoT (CASSALES et al., 2019). Esta implementagao foi construida com MPI buscando

a escalabilidade na tarefa de processamento de fluxo de dados e economia dos recursos
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limitados comumente encontrados em sistemas IoT.

A avaliagao do sistema construido utilizou o conjunto de dados (data set) Kyoto 2015,
relevante para NIDS por conter descritores de fluxo de uma rede de Honeypots. A ma-
nipulacao do conjunto de dados utilizado, apesar de nao otimizada, foi suficiente para
avaliar a implementacao e comparar resultados.

As métricas de qualidade de classificacao escolhidas mostraram resultado equivalente
entre a nova implementacao e a implementacao de referéncia do algoritmo MINAS, seja
na versao sequencial, paralela com 4 processadores ou distribuida com 3 nds. As métricas
de escalabilidade do sistema M-FOG em ambiente de névoa IoT mostraram melhora
significante comparada a implementacao de referéncia no mesmo ambiente. No entanto nao
foi observada melhora compativel com o aumento no niimero de nés no cluster (eficiéncia
da computagao paralela), ou seja, a escalabilidade almejada nao foi alcangada.

As principais contribui¢oes deste trabalho sdao a andlise, implementagao revisada e
melhora do desempenho do algoritmo MINAS guiado pelo contexto de computacao dis-
tribuida em névoa de dispositivos IoT e, adicdo de uma técnica tangivel para NIDS,
contribuindo para reducao de danos a quem depende do bom funcionamento dos sistemas
em redes [oT.

Para o problema NIDS em redes [oT (ou detecgao de comportamentos anémalos em
fluxos de dados de sensores IoT em geral) com base em ND paralela e distribuida em
névoa, o equilibrio dos atributos de escalabilidade e qualidade de classificagdo ainda nao
foi alcangado.

Para trabalhos futuros, espera-se que esta implementacao e anélise sirva de inspiragao
para busca de algoritmos e sistemas que maximizam o aproveitamento do hardware e ener-
gia dedicados a esta tarefa. Em termos mais praticos, sugere-se a utiliza¢gdo do algoritmo
CluStream (AGGARWAL et al., 2003) ou seus derivados e, como ja elencado na Segao 4.2
item 3, o reaproveitamento de exemplos formadores de um padrao novidade.

Seguindo nas sugestoes relacionadas ao Modelo de decisdao, o Modelo inicial pode ser
checado quanto a sobreposi¢ao evitando ambiguidade, micro-clusters podem ser definidos
como poligonos para melhor cobertura do espacgo, organizacao em indices para que a
busca espacial seja rapida e eficiente e um Modelo de tamanho fixo, maximizando o
aproveitamento de memoria e a acuracia com um grande conjunto de micro-clusters.

Quanto a escalabilidade e distribuicao, a principal sugestao aos trabalhos futuros é
a otimizacao da comunicagdo entre instancias, como a estratégia de balanceamento de
carga, seguido pela inclusao de sincronizacao entre clusters em nuvem e outras redes

monitoradas.
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