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Resumo

Os dados sao protagonistas da Quarta Revolugao Industrial, uma vez que permitem que
o mundo digital se torne cada vez mais conectado e inteligente. Entre os diversos tipos
de dados, pode-se destacar os dados pessoais e sensiveis, que exigem maior cautela no
tratamento, devido as informagoes que podem revelar. Nesse contexto, urge considerar
os impactos negativos do roubo e do vazamento de dados por ciber-criminosos que, além
das implicagoes legais e juridicas resultantes de leis como a Lei Geral de Protegao de
Dados Pessoais (LGPD), podem ser financeiramente e moralmente catastréficos a empresas,

governos e individuos.

Do ponto de vista do armazenamento e acesso remoto a dados sensiveis, a arquitetura do
software utilizado pode ter papel crucial na seguranca de um sistema. Atualmente, diversas
aplicagoes sao desenvolvidas seguindo o estilo arquitetural conhecido como Arquitetura
Baseada em Microsservigos(O’REILLY. .., ). Sua popularidade deve-se, principalmente, as
suas vantagens, dentre as quais pode-se citar a autonomia das entidades que constituem a
arquitetura, o baixo acoplamento e a tolerancia a falhas. O modelo baseado em microsser-
vicos permite diferentes formas de implementacao, vista sua alta flexibilidade, o que pode

impactar na seguranca do sistema resultante.

Assim, este projeto visa criar uma proposta de arquitetura baseada em microsservicos que
lide com dados sensiveis, baseando-se nas necessidades do projeto Amive. Os resultados
obtidos incluem uma proposta de arquitetura que considera aspectos relacionados a
seguranga, como gestao da identidade e do acesso e encriptacao de dados, e a escalabilidade,
ao mesmo tempo que englobam questoes de seguranca a serem tratadas em trabalhos

futuros.

Palavras-chave: Seguranca da informagao, Arquitetura baseada em microsservigos, pro-
jeto Amive, Gestao da Identidade e do Acesso, Seguranga de dados em repouso, Seguranga

de dados em transito.






Abstract

Data are key players in the Fourth Industrial Revolution as they enable the digital world to
become increasingly connected and intelligent. Among the various types of data, personal
and sensitive data demand greater caution throughout the treatment due to the information
they can reveal. In this context, it is urgent to consider the negative impacts of data leakage
and theft by cyber criminals, which, in addition to the legal and juridical implications
resulting from laws such as the Brazilian General Data Protection Act, might be financially

and morally catastrophic to companies, governments, and individuals.

From the point of view of remote storage and access to sensitive data, the architecture of
the software can play a crucial role in the security of a system. Today, several applications
are developed following the architectural style known as Microservices-Based Architec-
ture(O'REILLY. .., ). Its popularity is due, mainly, to its advantages, among which are the
autonomy of the entities that constitute the architecture, low coupling, and fault tolerance.
The model based on microservices allows different forms of implementation, given its high

flexibility, which can impact the security of the resulting system.

Thus, this project aims to create an architecture proposal based on microservices that
deals with sensitive data, based on the needs of the Amive project. The results obtained
include an architecture proposal that considers aspects related to security, such as identity
and access management and data encryption, and scalability, thus encompassing security

issues to be addressed in future works.

Keywords: Information Security, Microservices-based Architecture, Amive project, Iden-

tity and access management, Data at rest security, Data in transit security.
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1 Introducao

A Quarta Revolucao Industrial trouxe uma mirfade de tecnologias que transformam,
continuamente, os mundos fisico, digital e biologico. Avancos em Inteligéncia Artificial,
Robética, Engenharia Genética, Internet das Coisas (IoT, da sigla em inglés), Computagao
Quantica, entre outros, sao responsaveis por modificagoes intensas a vida moderna, ao

ponto de se tornarem indispensaveis.

Os dados, por sua vez, sao protagonistas dessa revolucao, uma vez que permitem e
impulsionam o desenvolvimento das areas citadas. Dados sao usados para aprimoramento
dos modelos de Aprendizado de Maquina e para troca de informagoes entre dispositivos
interconectados, dentro do contexto de IoT e da Robdtica. Eles permitem que o mundo
digital se torne cada vez mais conectado e inteligente e é por causa deles que os sistemas

tecnologicos sofrem recrudescentes melhorias e ampliam seu alcance, tornando-se ubiquos.

Entre os diversos tipos de dados, pode-se destacar os dados pessoais, que exigem
maior cautela no tratamento, devido as informacoes que podem revelar. Dados pessoais
e sensiveis sao tratados continuamente por diversas aplicacoes que, além de prezar pela

seguranca cibernética destes, devem seguir leis e politicas de compliance.

Nesse contexto, urge considerar os impactos negativos do vazamento e roubo de
dados por ciber-criminosos que, além das implicacoes legais e juridicas resultantes de
leis como a Lei Geral de Protecao de Dados Pessoais (LGPD), sao financeiramente e

moralmente catastroficos a empresas, governos e individuos.

Do ponto de vista do armazenamento e acesso remoto a dados sensiveis, a arquitetura
do software utilizado pode ter papel crucial na seguranca de um sistema. Atualmente, os
individuos lidam, diariamente, com aplicagoes que cumprem os mais diversos objetivos. Elas
sao usadas com a finalidade de realizar transferéncias bancarias, consultar saldos, realizar
compras online e até mesmo aprender novos idiomas. Intimeros dados sdo processados por
essas aplicagoes que, invariavelmente, estao sujeitas aos impactos negativos de vazamento

ou roubo de dados previamente mencionados.

O modelo arquitetural baseado em microsservigos permite diferentes formas de
implementacao, vista sua alta flexibilidade, o que pode impactar na seguranca do sistema
resultante. Cada vez mais popular (O’REILLY. . ., ), este estilo apresenta vantagens, dentre
as quais é possivel citar autonomia, baixo acoplamento, reusabilidade, componibilidade e
tolerancia a falhas. Ele é sobretudo utilizado para aplicagoes que usam contéineres e para

aplicagoes em nuvem, devido as vantagens citadas.

Assim, este projeto visa criar uma proposta de arquitetura baseada em microsser-
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vigos que lide com dados sensiveis, baseando-se nas necessidades do projeto Amigo Virtual

Especializado (Amive)! desenvolvido por pesquisadores da Universidade Federal de Sao

Carlos (UFSCar).

De forma resumida, o projeto Amive visa construir uma solucao para identificagao
automética de um possivel perfil depressivo (PPD). Para tanto, pressupoe a construgao de

um modelo multifatorial fundamentado na area da Saiude Mental.

A solucao lidara com dados sensiveis fisiologicos, como frequéncia cardiaca e
informagoes referentes ao monitoramento de sono, além de dados sensiveis que armazenam
contetido de posts de Facebook dos usuérios. Estes dados serdao coletados e tratados pela
infraestrutura computacional para treinamento do modelo e, em seguida, para identificacao
de PPDs.

Portanto, urge criar uma arquitetura de solucao robusta da perspectiva da seguranca
e da escalabilidade. Nesse sentido, utilizar o projeto Amive como cenario para este trabalho
agrega a pesquisa aqui apresentada, porque fornece o contexto para a proposta da solucao e
o ambiente com pesquisadores multidisciplinares, e corrobora com os propositos do projeto

Amive, concomitantemente.

1.1 Objetivos

Este trabalho tem o objetivo de propor uma arquitetura de aplicacao baseada em
microsservigos que englobe melhores praticas de seguranca. Para tanto, este projeto se
apoiara sobre trés pilares fundamentais: a gestao da identidade e do acesso (IAM, da sigla
em inglés), a protegdo dos dados levando em consideracao aspectos legais como a LGPD e

a seguranca da arquitetura.

O projeto Amive, previamente citado, sera utilizado como embasamento e referéncia,
mas as boas praticas de seguranca pesquisadas para este trabalho podem ser utilizadas

em diversas solugoes.

1.2  Justificativa

O presente trabalho estuda as melhores praticas de seguranga relacionadas tanto
ao tratamento de dados, sensiveis ou nao, quanto ao desenvolvimento de arquitetura
baseada em microsservigos. O intuito é propor uma arquitetura de sistema baseada em
microsservigos com foco em seguranca e escalabilidade, levando em consideragao aspectos

apresentados ao longo dos capitulos 2 e 3.

L <https://www.amive.ufscar.br /projeto>


https://www.amive.ufscar.br/projeto
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Conquanto exista extensa literatura sobre seguranca de aplicagoes, que une pers-
pectivas da gestao da identidade e do acesso e da arquitetura da solugao, ainda ha
poucos estudos de casos que englobem a seguranca destes pontos de vista com as questoes

levantadas pela Lei Geral de Protecao de Dados.

A revisao bibliografica contém, dentre outros, a publicagdo do National Institute
of Standards and Technology (NIST) intitulada "Security Strategies for Microservices-
based Application Systems"(CHANDRAMOULI, 2019), diretamente relacionada ao pilar
de seguranca da arquitetura. Além disso, diversos outros materiais acerca da gestao da
identidade e do acesso (IAM, da sigla em inglés) foram encontrados, como documentagao
online de IAM da Amazon Web Services (AWS)(IAM. .., ). A Lei 13.709/2018, também
conhecida como LGPD, ¢é referida multiplas vezes na revisao bibliografica para balizar o

tratamento de dados em contexto brasileiro.

1.3 Organizacao do trabalho

Este trabalho esta dividido em cinco capitulos. No capitulo 1, sao apresentados a
proposta de pesquisa, os objetivos e a justificativa. O capitulo 2, por sua vez, compreende
a fundamentacao tedrica necessaria para a realizacdo da pesquisa, passando por conceitos
de arquiteturas baseadas em microsservigos, por breve descricao da Lei Geral de Protegao
de Dados Pessoais (LGPD), por introdugdo a compreensao de ameagas a arquiteturas e

pelo projeto Amive, inspiracao para este projeto.

No capitulo 3, é realizada uma sumarizacao de melhores praticas, dividida em trés
pilares: gestao da identidade e do acesso, protecao dos dados e seguranca da arquitetura
baseada em microsservigos. O capitulo 4 contém a proposta de arquitetura de sistema
baseada em microsservigos com foco em segurancga e escalabilidade resultante deste trabalho.
Por 1ltimo, no capitulo 5, sao expostas as conclusdes do trabalho e possiveis temas de

pesquisa que podem ser explorados futuramente a partir deste projeto.
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2 Fundamentacao Tedrica

Este capitulo apresenta os principais conceitos que embasam o presente traba-
lho. Eles incluem os fundamentos de arquiteturas baseadas em microsservicos, os quais

compreendem aspectos arquiteturais, mecanismos de comunicagao e contéineres.

Além disso, os principais pontos da LGPD sao apresentados, seguidos por descri¢ao
sobre frameworks utilizados por profissionais de segurancga para modelagem de ameacas

em aplicagoes. Por fim, é realizada descricdo do projeto Amive, base para este trabalho.

2.1 Arquitetura baseada em Microsservicos

A arquitetura de aplicacbes monolitica é representada por um modelo unificado,
projetado individualmente para cada aplicacao. As funcionalidades do software sao imple-
mentadas por varias entidades altamente acopladas e sem responsabilidade bem definida
(AL-DEBAGY; MARTINEK, 2018).

Conquanto tais aplicagoes cumpram com seu objetivo, a manutencao e a alteracao de
software nesse estilo arquitetural sdo complexas e altamente custosas, dado o emaranhado
de codigo que se forma a partir de determinada quantidade de linhas de c6digo (LOC, da
sigla em inglés) (KRUIDENBERG, 2018).

Nao obstante, codigos complexos e emaranhados apresentam um empecilho para
implementacao continua (continous deployment, em inglés) e para execugao eficiente de
metodologias ageis, uma vez que o processo de adicao e alteracao de software é mais
tortuoso e vagaroso. Além disso, escalar aplica¢coes monoliticas torna-se um trabalho dificil
visto que os diferentes médulos internos da aplicagdo podem tornar-se incompativeis com
o passar do tempo (CHANDRAMOULI, 2019).

Aplicacoes baseadas em microsservicos, em contraposicao, sao constituidas por
multiplas entidades, os microsservicos, que se comunicam sincrona ou assincronamente e

possuem baixo acoplamento entre si.

O estilo arquitetural baseado em microsservicos é conduzido pelos seguintes guias
(RICHARDSON; SMITH, 2016):

o Os microsservicos devem ser gerenciados, escalonados, replicados, modificados e

implementados independentemente de outros microsservicos.

« Cada microsservico deve seguir o Principio da Responsabilidade Unica, que define

que cada modulo, classe ou funcao deve ter uma tnica responsabilidade, ou seja,
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deve tratar apenas de uma funcionalidade.
« Os microsservigos devem ser projetados de forma a serem tolerantes a falhas.

« Servicos confidveis como bancos de dados e caches devem ser utilizados para gerenci-

amento de estado.

Através dos pontos-chave mencionados, é possivel concluir que os principios de
projeto para microsservigos sao, entre outros, a autonomia entre as entidades, baixo aco-
plamento, reusabilidade, componibilidade, tolerancia a falhas e alinhamento de Interfaces
de Programacao de Aplicagoes (APIs, da sigla em inglés) com processos de negdcios
(CHANDRAMOULI, 2019).

Além disso, é importante ressaltar que a autonomia entre os microsservigos possibi-
lita que equipes diferentes de um mesmo projeto trabalhem em cada um deles separada-
mente, sem limitagoes em relagao as tecnologias adotadas e as entregas das outras equipes.
A tnica ressalva é que devem ser implementadas APIs para que os outros microsservicos e

clientes possam acessar as funcionalidades oferecidas.

2.1.1 Comunicacao entre Microsservicos

Em aplicagoes baseadas em microsservicos, normalmente cada microsservigo é um
processo distinto que se comunica com outros microsservigos através de mecanismos de
comunicagao interprocesso (IPCs, da sigla em inglés). Além disso, microsservigos sao
definidos através de uma Linguagem de Descri¢ao de Interface (IDL, da sigla em inglés),
visto que a IDL ¢ independente de qualquer linguagem de programacao e permite a
comunicagao entre os servigos implementados utilizando diferentes tecnologias e linguagens

de programacao.

Isso resulta em uma API que, como mencionado, funciona como o meio pelo qual
servigos e clientes comunicam-se entre si. APIs sdo pecas-chave em uma aplicagdo baseada

em microsservicos pois é por meio delas que os servigos distintos ligam-se entre si.

O mecanismo de IPC escolhido é responsével pela natureza da definigdo de API (RI-
CHARDSON; SMITH, 2016). Mecanismos assincronos, baseados em mensagens, resultam
em APIs feitas por canais de mensagem e tipos de mensagem. Respostas sincronas, por
outro lado, tém como consequéncia APIs cujos modelos seguem o formato de requisi¢ao
e resposta, como no caso dos Localizadores de Recursos Uniformes (URLs, da sigla em
inglés).

A comunicacao entre microsservicos distintos, geralmente com o propdsito de
compartilhar dados ou atualizar informagoes, pode ser estabelecida através de padroes de

interacio (CHANDRAMOULI, 2019). Os principais padroes de interacao estao definidos a

seguir:
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e Request-reply: este padrao é comumente implementado de forma sincrona, como em

chamadas a servigos Web sobre HT'TPS. No padrao request-reply, um microsservico

realiza uma requisicao para obter informagao ou para realizar alguma acao e, entao,

espera por uma resposta. Existe, portanto, uma forte dependéncia de tempo de

execucao entre os dois microsservicos comunicantes.

o Publish-subscribe: também conhecido como abordagem baseada em eventos.

Neste padrao, um microsservico, conhecido como publisher transmite mensagens em

broadcast de forma assincrona. Os servigos que estiverem registrados para receber

mensagens relacionadas aquele evento em especifico, conhecidos como subscribers,

receberao a mensagem.

A Figura 1, ilustrada abaixo, exemplifica o funcionamento do modelo publish-

subscribe.

&

PUBLISHER

0

PUBLISHER

=]

TOPIC

=1

=]

&

SUBSCRIBER

&l

SUBSCRIBER

&

SUBSCRIBER

Figura 1 — Comunicagao entre servigos seguindo o modelo publish-subscribe. Fonte

(AWS....).

2.1.2 Virtualizacao e conteinerizacao

Virtualizacao e conteinerizacao exercem fungoes essenciais no desenvolvimento de

aplicagoes, sobretudo porque tornam mais flexivel e agil o desenvolvimento de software,

tanto em ambiente de testes quanto de produgao (SCHEEPERS, 2014).

Virtualizagao é uma abstragdo que transforma a relagdo “um para um” entre os

recursos de hardware de uma maquina e o sistema operacional em "um para muitos'. Isso

é possivel através do hipervisor, um processo que cria e executa maquinas virtuais (VMs,

da sigla em inglés). Cada VM inclui uma cépia completa do sistema operacional (SO), da

aplicagao, das bibliotecas e dos binarios necessarios.
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Conquanto o uso de VMs apresente varias vantagens, como a possibilidade de usar o
mesmo hardware para desenvolver e testar aplicagdes para diferentes ambientes, redugao de
custos, aumento da produtividade da equipe de desenvolvimento e abastecimento acelerado
de aplicagoes e recursos, o processo de inicializa¢gdo pode ser lento, pois as VMs podem

ocupar bastante espago de memoria RAM e de armazenamento.

A Figura 2 representa um diagrama de funcionamento da virtualizacdo. E possivel

observar a camada do hipervisor entre a infraestrutura de hardware e as VMs.

Virtual Machine | | Virtual Machine | | Virtual Machine

Guest Guest Guest
Operating Operating Operating
System System System

Hypervisor

Infrastructure

Figura 2 — Representagao de virtualizagao. Fonte (DOCKER. .., ).

Conteinerizacao, por sua vez, é o empacotamento de software com as bibliotecas
do SO e as dependéncias necessarias para executar o cédigo, com o objetivo de criar um
unico executavel leve, o contéiner, que executa consistentemente em qualquer infraestru-
tura. Trata-se de uma abstracao ao nivel da camada de aplicagao que permite multiplos
contéineres executarem na mesma maquina e compartilharem o kernel do SO com outros

contéineres. Cada um deles executa como processos em espagos de usuario isolados.

A Figura 3 ilustra o funcionamento de aplicagoes conteinerizadas. E possivel
observar que a tecnologia de contéiner, representada na imagem por Docker!, funciona em
cima da camada do SO, e as aplicagoes sao executadas em espagos de usuarios isolados

que compartilham o mesmo SO.

Visto que o contéiner ¢ um ambiente isolado e portatil que possui todas as bibliotecas,

dependéncias e arquivos de configuracao para a execucao, é possivel executar a aplicagdo em

1 <https://www.docker.com/>
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varias infraestruturas diferentes sem a necessidade de refatora-la. Ele confere flexibilidade e
agilidade aos processos de desenvolvimento e teste de aplicagoes e, no contexto de solugoes

baseadas em microsservicos, cada servi¢co é implementado como contéiner.

Containerized Applications

“

Docker

Host Operating System

Infrastructure

Figura 3 — Representagao de conteinerizagao. Fonte (DOCKER. .., ).

Contéineres sao instancias em execugao de imagens de contéiner. Imagens de
contéineres sao pacotes executaveis de software que incluem o codigo, as ferramentas de
sistema, bibliotecas de sistema e configuragoes para executar a aplicacao. Elas podem ser

armazenadas localmente ou em repositérios, como o Docker Hub?.

2.1.3 Bancos de dados

O armazenamento dos dados é realizado através de bancos de dados, que podem
ser de dois tipos: relacional e nao-relacional, também conhecidos como SQL e NoSQL,

respectivamente.

Bancos de dados SQL sdo exemplos de bancos de dados relacionais, nos quais os
dados sao armazenados em tabelas. Eles seguem, como todos bancos de dados relacionais,

quatro propriedades relacionadas a transacao de dados, conhecidas pelo acronimo ACID
(DEEPAK, 2016):

o Atomicidade: é necessario que a transacao ocorra por completo ou que nao ocorra.

Essa propriedade também é conhecida como "tudo ou nada'.

« Consisténcia: as transagoes vao mudar o estado do banco de dados de um estado

valido a outro.

2 <https://hub.docker.com/>


https://hub.docker.com/
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« Isolamento: executar transagoes de forma concorrente deve ter o mesmo resultado

de executéa-las serialmente.

o Durabilidade: uma vez que a transacao ocorreu, o banco de dados nao pode voltar

ao estado anterior.

Bancos de dados SQL sao essenciais para solu¢oes que precisam assegurar as propri-
edades ACID, por exemplo, em aplicacoes com alto nimero de transagoes interdependentes.
No entanto, eles apresentam limitagoes quando se trata de sistemas em constante mudanca

ou crescimento.

Embora existam diversas técnicas para escalar bancos de dados relacionais, como
replicagdo controlador/agente, os bancos de dados nao-relacionais, ou NoSQL, tém melhor
desempenho quando o volume de dados é muito grande e a aplicacao precisa ser escalada
constantemente (WANG; YANG, 2017), embora ndo possuam a confiabilidade de bancos

de dados relacionais.

Além disso, processos de modelagem de dados iterativos e adaptativos funcionam
melhor com bancos de dados NoSQL, visto que mudar a estrutura nao impactara nos ciclos
de desenvolvimento e é possivel armazenar diferentes tipos de dados sem a necessidade de

planejar os tipos de dados armazenados com antecedéncia.

Nesse sentido, diz-se que bancos de dados NoSQL seguem as propriedades incluidas

no acréonimo BASE (do inglés, Basically Available, Soft state e Eventual consistency):

« Basicamente disponivel: garante que os dados estarao disponiveis e que havera

uma resposta para cada requisicao que, no entanto, pode ser de falha.
« Estado leve: o estado do sistema pode mudar com o tempo.

« Consisténcia eventual: caso pare de receber entradas, o sistema se tornara consis-

tente eventualmente.

E importante ressaltar que o conteuido armazenado em bancos de dados deve ser
sempre encriptado, o acesso deve ser concedido somente aos usuarios com as devidas
permissoes atribuidas e, preferivelmente, a chave deve ser armazenada por um gerenciador

de segredos. A secao 3 abordard essas questoes em maiores detalhes.

2.2 Lei Geral de Protecao de Dados Pessoais

Ao tratar da seguranca de dados em uma aplicacao, além dos aspectos relacionados

a vulnerabilidades e ameagcas, é preciso levar em consideracao as questoes juridicas e
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de compliance. Uma da leis mais relevantes no Brasil, nesse contexto, diz respeito ao

tratamento de dados e é conhecida como Lei Geral de Protecao de Dados Pessoais (LGPD):

A Lei Geral de Protegao de Dados Pessoais (LGPD), Lei n® 13.709, de 14 de
agosto de 2018, dispoe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liber-

dade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.(LGPD. .., )

O tratamento de dados é considerado qualquer atividade que utiliza um dado
pessoal, ou seja, um dado que possibilite a identificagao, direta ou indireta, de pessoa
natural, como coleta, classificacao, utilizagao, acesso, reproducao, transmissao, distribuicao,

processamento, arquivamento, armazenamento e eliminagao.

Ha dois agentes de tratamento dos dados no contexto da LGPD. O primeiro deles
¢é o controlador, definido como pessoa natural ou juridica, de direito piblico ou privado, a
quem compete as decisoes referentes ao tratamento de dados pessoais. O segundo, por outro
lado, é o operador, também definido como pessoa natural ou juridica, de direito ptblico

ou privado, mas que realiza o tratamento de dados pessoais em nome do controlador.

Ao desenvolver uma aplicagao que lida com dados pessoais, sejam eles sensiveis
ou nao, urge tratar os dados em alinhamento com a LGPD, de forma a evitar multas,

problemas juridicos e comprometimento de reputacao com clientes e/ou terceiros.

E importante ressaltar que quaisquer outras leis e politicas de compliance que
afetem o desenvolvimento e lancamento da aplicagdao, devem ser analisadas e seguidas ao

longo do desenvolvimento, do lancamento a manutencao de uma aplicacao.

2.3 Como entender as ameacas a arquitetura

Visto que o presente trabalho visa unir esforgos para propor uma implementagao
segura de arquitetura, é preciso refletir sobre as formas através das quais uma aplicacao

pode ser ameacada ou comprometida.

O processo de identificacao e enumeracao de potenciais ameacas, sejam elas vulne-
rabilidades estruturais ou falta de mecanismos de defesa, é chamado de modelagem de

ameacas.

Existem diversos frameworks que visam a ajudar profissionais da seguranca na
identificacao de ameacas em aplicagdes, como o Framework das Quatro Questoes (Four

Question Framework, em inglés)(OWASP. .., b). Trata-se de um framework composto
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por quatro perguntas que buscam ajudar os profissionais responsaveis pela seguranca da

informacao a realizar a modelagem de ameacas:

o Avaliar o escopo: "Em que estamos trabalhando?"
o Identificar os pontos vulneraveis: "O que pode dar errado?’

o Identificar contramedidas ou gerenciar riscos: "O que podemos fazer sobre

isso?"

e Avaliar o trabalho realizado: 'Fizemos um bom trabalho?"

2.3.1 Avaliar o escopo

A primeira questao busca enfatizar a importancia de se entender a aplicacao.
Isso pode ser realizado de diversas maneiras, como leitura de documentacgao e ilustracao
de diagramas de fluxo. A depender do tamanho da aplicagdo, contudo, pode ser tarefa
complexa, sobretudo se os envolvidos na tarefa tiveram apenas contato recente com a

aplicacao.

No entanto, construir diagramas de entrada e saida da aplicacao, em que cada
bloco representa um servigo ou modulo da aplicacdo e apenas as entradas e saidas sao
evidenciadas, pode ser um ponto de partida. Isso porque esses diagramas, chamados de
diagramas de fluxo, focam na relacao entre as partes em detrimento do funcionamento

interno de cada uma delas.

Uma forma interessante de ilustrar os diagramas de arquitetura é através do modelo
C43. Trata-se de um modelo composto por quatro camadas, cada uma progressivamente

mais detalhada que a outra: contexto, contéiner, componente e codigo.

A Figura 4 representa as quatro camadas do modelo C4 e a progressao de detalhes
entre uma camada e a outra. A primeira camada, de contexto, é a mais superficial e visa
ilustrar a aplicagdo como uma caixa-preta que interage com usuarios e sistemas externos
ao receber entradas e retornar saidas. A segunda camada, por sua vez, é a camada de
contéineres, na qual os moédulos funcionais do sistema sao representados como contéineres

e ilustrados em alto-nivel, juntamente com as comunicacoes estabelecidas entre eles.

A camada de componentes detalha os aspectos individuais de cada contéiner
representado na camada anterior e mostra os componentes que o constitui. Por ultimo, a
camada de cédigo é composta por diagramas que podem ser utilizados para detalhar os

componentes e mostrar sua implementacao.

A depender dos objetivos, é possivel desenhar diagramas para todas ou apenas para

as camadas selecionadas. A arquitetura proposta para o projeto Amive serd representada,

3 <https://c4model.com/>
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no capitulo 4, utilizando as camadas de contexto e de contéineres, visto que o detalhamento
exigido para as proximas camadas é mais adequado a uma arquitetura em processo de

implementagao.

The C4 model for visualising
software architecture

cdmodel.com

Level 1 Level 2 Level 3 Level 4
Context Containers Components Code

Figura 4 — Esquema de camadas do modelo C4. Fonte: (C4..., ).

2.3.2 ldentificar pontos vulneraveis

A segunda pergunta, por sua vez, visa identificar potenciais ameagas. Ha inimeras
técnicas e metodologias de modelagem que buscam auxiliar os profissionais na identificagao
e na enumeracgao de ameacas(THREAT. .., ), como OCTAVE?, PASTA® e STRIDES.

A adog¢ao de um framework de modelagem de amecas especifico dependera do
objetivo do profissional de seguranca da informacao, como modelagem orientada ao desen-
volvimento ou a pratica. Contudo, para propoésitos deste trabalho, adota-se o framework

STRIDE para embasar o foco em seis principios da seguranga, descritos na Tabela 1:

STRIDE é um acrénimo para Spoofing, Tampering, Information Disclosure, Denial

of Service e Elevation of Privileges, que em portugués correspondem, respectivamente,

4 <https://www.enisa.europa.eu/topics/threat-risk-management /risk-management /current-risk /

risk-management-inventory/rm-ra-methods/m_ octave.html>
<https:/ /versprite.com/blog/what-is-pasta-threat-modeling />
<https://www.microsoft.com/security /blog/2007/09/11 /stride-chart />


https://www.enisa.europa.eu/topics/threat-risk-management/risk-management/current-risk/risk-management-inventory/rm-ra-methods/m_octave.html
https://www.enisa.europa.eu/topics/threat-risk-management/risk-management/current-risk/risk-management-inventory/rm-ra-methods/m_octave.html
https://versprite.com/blog/what-is-pasta-threat-modeling/
https://www.microsoft.com/security/blog/2007/09/11/stride-chart/
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Tabela 1 — Framework STRIDE

Propriedade Ameaca Definicao Exemplo
Autenticagao Falsificacdo Fazer-se passar por Roubo de nome de
algo ou por outra pes- usuario e de senha
soa. para acessar conta de
terceiros.
Integridade Adulteracao Modificar dados ou c6- Modificar um pacote
digo. de dados em transito.
Nao-repudiacdo  Repudiacdo Alegar nao ter reali- Alegar nao ter alterado
zado uma acao. um arquivo.
Confidencialidade Divulgacdo Exposicao de informa- Enviar dados para
de Informa- ¢oes a uma parte ndo uma parte nao autori-
¢oes autorizada. zada.
Disponibilidade  Recusa de Negar ou diminuir ser- Rotear pacotes para
Servigo Vigo a usuarios. um "buraco-negro".
Autorizacao Elevacao Adquirir  permissoes Permitir que um usua-
de Privilé- sem a devida autoriza- rio remoto execute co-
gios Cao. mandos sem autoriza-

cao.

a falsificacao, adulteragao, repudiagao, divulgacao de informagoes, recusa de servigo e

elevacao de privilégios, seis formas de ameagar uma aplicacao.

As propriedades relacionadas a seguranca que sao contrapartida a essas ameacas, sao:
autenticacao, integridade, nao-repudiagao, confidencialidade, disponibilidade e autorizacao,
como descrito na Tabela 1. Em especial, os principios de confidencialidade, integridade e
disponibilidade formam o conceito da triade CIA (CIA triad, em inglés), conhecido por

englobar os principios primordiais de seguranga da informacao (RJAIBI; RABAI, 2015).

Sao essas propriedades que devem sempre ser almejadas, seja ao longo do desenvol-

vimento de uma aplicagdo ou durante a fase de manutencao, apds o release.

Além disso, existem frameworks que objetivam evidenciar os modelos de comporta-
mento de ciber-criminosos, como o MITRE Adversarial Tactics, Techniques € Common
Knowledge (ATT&CK)". Trata-se de uma base com tdticas e técnicas de agentes malici-
0sos observadas no mundo real e, por esta razao, pode ser usada como um fundamento
para o desenvolvimento de modelagem de ameacas especificas para empresas e entidades

governamentais.

As Figuras 5 e 6 ilustram, cada uma, partes da matriz ATT&CK. Nelas, é possivel
visualizar as taticas e técnicas que um agente malicioso pode usar para atacar diversos tipos
de aplicagoes. As empresas podem usa-la como um recurso para entender a metodologia
de adversarios, propor solugoes para mitigar os riscos e implementar solugoes de deteccao

de comprometimento.

T <https://attack.mitre.org/>
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Figura 5 — Primeira parte da matriz MITRE ATT&CK. Fonte: (MITRE. .., ).

2.3.3 lIdentificar contramedidas ou gerenciar riscos

A terceira questao busca identificar contramedidas para as ameagas. As op¢oes sao:

o Consertar: aplicar as medidas cabiveis para remover a funcionalidade vulneravel,

por exemplo através de modificacao ou remocao de codigo.

« Mitigar: adicionar medidas de seguranca extras para reduzir as chances de exploracao

da vulnerabilidade.

« Transferir: deslocar os riscos para outras organizacoes, por meio de contratos de

licenciamento. Nesse caso, a vulnerabilidade nao foi excluida.

e Aceitar: como no item anterior, aceitar a vulnerabilidade implica em nao exclui-
la. Nesse caso, é preferivel aceitar os riscos a remover, mitigar ou transferir a

vulnerabilidade.
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Figura 6 — Segunda parte da matriz MITRE ATT&CK. Fonte:(MITRE. .., ).

2.3.4 Avaliar o trabalho realizado

Por dltimo, a quarta pergunta busca gerar reflexao sobre o trabalho desenvolvido
na modelagem de ameacas. Trata-se de uma etapa de "licoes aprendidas'cujo objetivo é

tornar o processo mais robusto e identificar possiveis pontos de melhoria.

2.4 Projeto Amive

Como foi introduzido no capitulo 1, a base e inspiragao para este trabalho é o projeto
Amive. A arquitetura da solugao, em construcao durante o periodo de escrita desta pesquisa,
deve ser orientada a segurancga por conta do tratamento de dados altamente sensiveis,

como informagoes de monitoramento de sono e contetido de postagens de Facebook.

O sistema usara canais para coleta de dados. O primeiro deles é um reldgio
SmartWatch Samsung, que coletara dados fisiolégicos como frequéncia cardiaca, contagem
de passos, realizagao de exercicio fisico e monitoramento de sono. O usudrio devera baixar
os dados coletados pelo relégio através do aplicativo Samsung Health® e, em seguida, abrir
o aplicativo do Amive para enviar os dados para o sistema. A opcao de envio de dados é

granular, ou seja, o usuario consegue selecionar quais tipos de dados enviar.

O segundo canal é o Facebook. Os posts publicados pelo usuario serao coletados

8  <https://play.google.com /store/apps/details?id=com.sec.android.app.shealth&hl=pt_ BR&gl=US>
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através da API do Facebook e, visto que o servidor tera acesso ao token da API do usuério,
a propria aplicagdo podera coletar esses dados. O terceiro canal, por sua vez, é o ChatBot
que sera desenvolvido para comunicag¢ao com o usuario e coleta de dados de sentimento
subjetivo. Os dados serao enviados para o servidor sempre que houver comunicagao entre
o ChatBot e o usuario. Na versao final, o ChatBot também validara dados recebidos dos

modelos de classificagao e os registrara, de forma a retroalimentar o modelo.

Além disso, também serao coletados dados psicométricos dos usudrios a partir de 3
questionarios. O primeiro deles busca coletar dados relativos a caracteristicas demograficas,
como data de nascimento e forma de ingresso na UFSCar. O segundo, por sua vez, trata-se
do PHQ-9, um método utilizado por entrevistadores treinados em estudos populacionais
para identificacao de PPD e que contém questoes relacionadas ao interesse em realizar
atividades, ao apetite, a concentracao, entre outras. O ultimo questionario ¢ o WHODAS
2.0, que engloba questoes sobre cuidado pessoal, relacao com pessoas, atividades de vida

diaria e outras perguntas relacionadas.

A Figura 7 mostra o diagrama alto-nivel para a aplicacdo Amive. Os dados coletados

através dos canais mencionados serao processados por moédulos de classificacao que buscarao

identificar PPDs.

—
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________‘__,‘-——"__ -
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Figura 7 — Diagrama alto-nivel do projeto Amive. Fonte: pesquisadores do projeto.
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3 Fundamentos da pesquisa

O presente trabalho junta aspectos da arquitetura da aplicacao, da coleta e da
seguranca dos acessos de modo a identificar as principais areas de atuagao da seguranca.
Para isso, é preciso investigar a arquitetura baseada em microsservicos, o gerenciamento

de identidades e o controle de acesso, abordados nas préximas subsecoes.

3.1 Gestao da ldentidade e do Acesso

A TAM é o conjunto de medidas e configuragoes adotadas para gerenciamento e
manutenc¢ao do acesso aos recursos e aos dados de um sistema. Trata-se de peca fundamental

para garantir principios da seguranga como confidencialidade, integridade e nao-repudiacao.

A infraestrutura de um sistema é formada por componentes, como redes de comu-
nicagao, bancos de dados e servidores web. Caso um desses recursos ou os dados utilizados
por eles sejam acessados por individuos sem conhecimento ou com mas intengoes, os danos

aos sistemas, as empresas e aos individuos podem ser catastroficos.

Esta subsecao tratara das questoes relacionadas ao primeiro pilar deste trabalho, a

gestao da identidade e do acesso.

3.1.1 Tipos de contas de usuario

As contas de acesso de um sistema sao diferenciadas de acordo com o nivel de
privilégios que possuem. Privilégios sao as permissdes de acesso aos recursos, como

permissao de leitura e/ou escrita no banco de dados.

3.1.1.1 Administrador

Trata-se da conta administrativa principal, que possui todas as permissoes dentro de
um sistema. E de suma importancia proteger essa conta, visto seu alto nivel de privilégios

e a impossibilidade de garantir nao-repudiacao.

3.1.1.2 Usuario comum

Trata-se da conta de usuario comum. Seus privilégios variam desde “apenas leitura”
até os privilégios de administrador. E importante garantir que cada usuario tenha uma conta

individual com as permissoes estritamente necessérias (principio do minimo privilégio).
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3.1.1.3 Servicos

Aplicagoes ou acesso por linha de comando podem utilizar contas de servigos para
conseguir acesso aos recursos desejados. Isso é possivel por meio de uma identificacao de

chave e uma chave secreta para adquirir acesso.

3.1.2 Grupos

Atribuir permissoes individualmente a cada conta de usuario dentro de um sistema
pode ser factivel até certo ponto. Em grande escala, torna-se cada vez mais complexo
gerenciar as permissoes para as contas de forma individual e manual. Por esta razao, é

possivel agrupar as contas e atribuir as mesmas permissoes a estes grupos.

No contexto do projeto Amive, por exemplo, pode-se destacar dois grupos triviais,
como usuario comum e profissional da satide. Contas de usuario que fazem parte do mesmo
grupo possuem o mesmo conjunto de permissoes, que devem seguir o Principio do Minimo
Privilégio.

E possivel - e essencial - criar grupos mais granulares de forma a garantir que
cada usuario tenha apenas o menor conjunto de permissoes necessarias para realizar suas
fungoes dentro do sistema. Dessa forma, o sistema torna-se mais robusto contra escalacao

de privilégios.

3.1.3 Papéis

Enquanto grupos permitem agrupar usudarios, papéis, por sua vez, agrupam permis-
soes. E possivel atribuir um conjunto de permissoes, ou um papel, a uma conta isoladamente

ou mesmo a um grupo de contas.

Papéis diminuem a complexidade de atribuir permissdes a contas de usuarios
individuais e a grupos. Em larga escala, é essencial utilizar papéis, com diversos niveis de
permissao e granulares o suficiente de modo a atender ao Principio do Minimo Privilégio,

para atribuicao de permissoes.

3.1.4 Manutencao do ciclo de vida das contas de usuério

Além de estabelecer as permissoes corretas para cada usuario de acordo com o
Principio do Minimo Privilégio, é de suma importancia realizar a manutencao do ciclo de

vida do usuério.

Isso implica, por exemplo, remover usuarios que estao inativos ha muito tempo ou
que nao terao mais acesso aos recursos do sistema. Essa medida auxilia na prevencao de

vazamento de credenciais, sobretudo por pessoas que nao estao mais afiliadas ao sistema.
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Além disso, é fundamental garantir que o processo de criagdo de novos usuarios seja
administrado. E uma prética comum, por exemplo, criacio de varios usudrios logo apés a
release do sistema, visto que as contas de acesso estao sendo criadas pela primeira vez.
Esse serd o caso do projeto Amive, que cadastrara 300 usuarios para coleta de informagoes

sensiveis para treino do modelo.

No entanto, se uma conta de usuario for criada meses apds o cadastro inicial de
usuarios, ¢ importante entender se aquela conta é vdlida ou se se trata de um possivel
ciber-criminoso que ganhou acesso a permissao de criacao de contas e esta deixando uma

porta de acesso nao documentada (backdoor, em inglés).

3.1.5 Credenciais Temporarias

Credencias temporarias funcionam de forma similar a chaves de acesso, mas possuem
validade de curto prazo e sao geradas dinamicamente. Dessa forma, nao é preciso embarcar
credenciais em aplicagoes nem estabelecer um processo de rotacao, visto que sua criagao é

feita de forma dinamica.

Além disso, caso a credencial seja roubada, o agente malicioso tera um prazo curto
para comprometer o sistema. Por fim, credenciais temporarias possibilitam Federagao de

Identidade, como sera explicado na subsec¢ao 3.1.6.

3.1.6 Federacao de ldentidade

Federacao de Identidade é um sistema de autenticacao e autorizagao de usuarios
baseado na confianga entre duas partes, de modo a possibilitar que um tnico mecanismo

autentique diversos recursos de uma organizagao, por exemplo.

Nesse sistema, existem dois papéis envolvidos: o Provedor de Identidade (IdP, da
sigla em inglés) e o Provedor de Servigos (SP, da sigla em inglés). O IdP é a autoridade
da fonte de identidades, ou seja, é responsavel pela autenticacdo do usudrio, enquanto o
SP, papel normalmente assumido por um servigo ou uma aplicagdo, controla o acesso aos

recursos.

O SP confia no IdP para autenticar os usudrios, de acordo com as informagoes
oferecidas sobre eles. Apds a autenticac¢ao, o IdP envia uma mensagem para o SP com os
dados necesséarios para que o SP estabeleca uma sessao com o usuério e determine qual o

nivel de acesso devido.
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3.1.6.1 AuthO

AuthO! é uma solucdo para adicionar servicos de autenticacdo e autorizacdo em
aplicacoes. Dois exemplos de uso do AuthO sdo: adicionar servico de autenticacao e
autorizagao em uma aplicagdo, tanto via nome de usuario e senha quanto através de
contas em redes sociais, como o Facebook, e criar uma camada de seguranca em uma API

utilizando OAuth 2.0, que sera discutido na subsec¢ao 3.1.6.2.

O AuthO estabelece conexdes com uma fonte de usudrios, que pode incluir IdPs
externos, como o Facebook. Ele também adiciona uma camada de abstragao ao se in-
terpor entre a aplicagao e sua fonte de usuarios, isolando a aplicagao de mudancas na

implementacgao de cada fonte.

3.1.6.1.1 Autenticacdo com o Facebook

Além disso, o AuthO permite que o Facebook atue como um provedor de identidade
social (IdP social) para aplicagoes nativas, sem a necessidade de redirecionamento via

navegador web. O processo (AUTHO. .., a) funciona como descrito a seguir:

o Passo 1: A aplicagdo autentica um usuario através do Kit de Desenvolvimento de

Software (SDK, da sigla em inglés) do Facebook e adquire um Token de acesso.

o Passo 2: A aplicagao, entdo, usa o Token de acesso para fazer uma requisicao de
Token de Acesso as informagoes da sessdo do Facebook (Facebook Session Info Acess

Token, em inglés).
o Passo 3: A aplicacao usa o SDK do Facebook para recuperar o perfil do usuéario.

« Passo 4: Por fim, a aplicagdo pode usar o token de acesso as informacoes de sessao

do Facebook para autenticar com Auth0.

Existem diversos protocolos que especificam as diversas etapas de projetar um
sistema de autenticacao e autorizacao, desde o gerenciamento da identidade até a decisao
de quais usuarios podem acessar a aplicacao e os dados. Dentre os padroes da industria
utilizados pelo AuthO (AUTHO. .., b), o presente trabalho abordard o Open Authorization
2 (OAuth 2.0)* e o OpenID Connect (OIDC)?, descritos nas subsegoes 3.1.6.2 e 3.1.6.3,

respectivamente.

1 <https://auth0.com>
<https://oauth.net/2/>
3 <https://openid.net/>
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3.1.6.2 OAuth 2.0

O framework de autorizacao OAuth 2.0 é um protocolo que permite ao usuario for-
necer acesso a seus recursos protegidos a sites ou aplicagoes de terceiros, sem a necessidade

de expor suas credenciais.

3.1.6.3 OpenlD

Trata-se de uma camada de identidade acima do OAuth 2.0 e possibilita verificacao
simples da identidade do usuario, assim como a habilidade de pegar informagcoes basicas

sobre o perfil de um usuério através do IdP.

3.1.7 Gerenciamento de Segredos

Chaves de acesso a APIs, senhas de usuarios, tokens de autenticacao, certificados
digitais e chaves privadas de encriptacao sao exemplos de segredos manipulados por
aplicagoes rotineiramente. Visto que suas responsabilidades sao associadas a autenticacao

e autorizagao, é crucial proteger estes segredos de agentes mal intencionados.

A empresa MITRE* é responsével por manter uma lista de tipos de vulnerabilidades,
conhecida como Common Weakness Enumeration (CWE)®, na qual estao presentes as
vulnerabilidades mais comuns encontradas em software e em hardware. A CWE-256 é
"Plaintext Storage of a Password', ou seja, armazenamento de senha em texto nao cifrado,

que esteve nas top 25 vulnerabilidades mais perigosas de software do ano de 2021.

Armazenar segredos em texto nao-cifrado, além do problema trivial de permitir
a leitura e uso de segredos por um agente humano mal intencionado caso o sistema
esteja comprometido, possibilita vazamento publico de segredos na eventualidade de serem

enviados para repositorios onlines que permitem acesso publico.

No artigo intitulado "How Bad Can It Git", os pesquisadores envolvidos utilizaram
duas abordagens complementares para deteccao de segredos armazenados em repositorios
no GitHub” e descobriram centenas de milhares de chaves de criptografia e de API vazadas,
em uma taxa de milhares por dia (MELI; MCNIECE; REAVES, 2019). Isso evidencia dois
pontos: armazenar segredos em repositorios piblicos é um descuido rotineiro, assim como

armazenar segredos nao cifrados embarcados na aplicacgao.

H4& trés esforcos que podem ser realizados no sentido de mitigar esses pontos. O
primeiro deles é procurar por segredos no cédigo da aplicacao antes de envia-lo a um

repositério. Existem diversas técnicas que podem ser utilizadas, como busca por padroes

<https://www.mitre.org/>
<https://cwe.mitre.org/>
<https://cwe.mitre.org/data/definitions/256.html>
<https://github.com/>

N O Ot
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https://cwe.mitre.org/
https://cwe.mitre.org/data/definitions/256.html
https://github.com/
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utilizando expressoes regulares (regular expressions, em inglés, ou regexr, como é mais
conhecido) ou através de ferramentas como a git-secrets®, que automatizam essa busca.
Caso o segredo ja tenha sido enviado ao repositorio remoto, o controle de versionamento
o mantera no historico e, por isso, sera preciso modificar o histérico manualmente para
apagar a existéncia dos segredos ou por meio de ferramentas que automatizam o processo,
como a git-filter-branch® e a BFG'Y.

O segundo esforgo ¢ utilizar um gerenciador de segredos em vez de embarca-los no
codigo da aplicacao. Os gerenciadores de segredos, como o HashiCorp Vault!!, armazenam
e realizam rotagdo de tokens, senhas, certificados, entre outros, o que é uma grande
vantagem visto que segredos tornam-se paulatinamente menos confidveis com o passar do

tempo, como sera mencionado na se¢ao 3.1.8.

Por ultimo, o terceiro esforgo seria adotar encriptacao de segredos, uma boa pratica
de seguranca que deve ser adotada sempre que possivel. A secao 3.2 tratard em maiores

detalhes sobre encriptacao de dados, tanto em repouso quanto em transito.

3.1.8 Politica de senhas

O uso de senhas definidas pelo usuario para acesso a recursos é praticamente ubiquo
em sistemas com IAM e, considerando que o vazamento ou roubo delas pode resultar em
falsificacao, adulteracao e escalagdo de privilégios, é evidente a necessidade de adotar uma

politica forte de senhas.

Nenhuma senha é completamente segura, visto que um ciber-criminoso pode tentar
todas as combinagoes possiveis, desde que possua os recursos computacionais e o tempo
necessarios. Assim, é de suma importancia instaurar uma politica forte de senhas de
usuarios cadastradas no sistema da aplicagdo, de modo a dificultar ataques que busquem
quebrar a senha através de todas as combinagoes disponiveis, conhecidos como ataques de

forca bruta.

Uma politica forte de senhas seria, por exemplo, exigir uma senha com minimo
de oito caracteres para contas com Autenticacao Multifator (MFA, da sigla em inglés)
habilitada e senha com minimo de 14 caracteres para contas sem MFA habilitada, além de
forcar uso de ao menos um caractere mintsculo, um caractere maitsculo, um nimero e
um caractere nao-alfanumérico, como sugerido pelo guia de politicas de senhas do Center
for Internet Security (CIS) (BENCHMARKS, 2021).

Essas precaugoes sao fundamentais para evitar quebra de senhas por ataques

de forca bruta. A Figura 8 ilustra o tempo necessario para quebrar senhas, de acordo

<https://github.com/awslabs/git-secrets>

<https://git-scm.com/docs/git-filter-branch>
10" <https://rtyley.github.io/bfg-repo-cleaner/>
1 <https:/ /www.vaultproject.io/>
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com o tamanho delas e com os caracteres incluidos. Ressalta-se que a politica de senhas
mencionada anteriormente aumenta drasticamente o tempo necessario para que a senha

seja descoberta, utilizando-se os recursos computacionais disponiveis atualmente.

Numerical
Numerical Upper & Lower case
Password Length Numerical Upper & Lower case |Upper & Lower case | Special characters

0-9 a-Z 0-9 a-Z 0-9 a-Z %5
1 instantly instantly instantly instantly
2 instantly instantly instantly instantly
3 instantly instantly instantly instantly
4 instantly instantly instantly instantly
5 instantly instantly instantly instantly
6 instantly instantly instantly 20 sec
7 instantly 2 sec 6 sec 49 min
8 instantly 1 min 6 min 5 days
9 instantly 1 hr 6 hr 2 years
10 instantly 3 days 15 days 330 years
11 instantly 138 days 3 years 50k years
12 2 sec 20 years 162 years 8m years
13 16 sec 1k years 10k years 1bn years
14 3 min 53k years 622k years 176bn years
15 26 min 3m years 39m years 27tn years
16 4 hr 143m years 2bn years 4qdn years
17 2 days 7bn years 148bn years 619qdn years
18 18 days 388bn years Stn years 94qtn years
19 183 days 20tn years 570tn years 14sxn years
20 5 years 1gdn years 35qdn years 2sptn years

Figura 8 — Tempo necesséario para quebrar uma senha de acordo com tamanho e caracteres.
Fonte (THE. .., ).

Como mencionado, nenhuma senha é completamente segura, fornecidos os recursos e
o tempo suficientes. As senhas tornam-se, com o passar do tempo, cada vez menos confiaveis,
porque os usuarios tendem a reaproveita-las em diversas contas, o que, invariavelmente,

aumenta as chances de vazamento (AWAD et al., 2016).

Além disso, existem estratégias para reduzir o tempo necessario para um ataque
de forca bruta, como utilizar dicionarios de palavras mais propensas a serem utilizadas
como senhas pelos usudrios. Dessa forma, em vez de tentar todas as combinagoes de
caracteres possiveis, o ciber-criminoso pode tentar as palavras presentes em uma lista
de propensao. Esses dicionarios de senhas, conhecidos como wordlists em inglés, podem
conter senhas comuns utilizadas por pessoas em geral ou até mesmo senhas comuns usadas
por determinados grupos de pessoas.

12 que contém milhoes

Um dos dicionarios de senhas mais famosos é o rockyou.tx
de senhas tinicas. Ele foi formado apds o hacking da empresa RockYou em 20093, quando

as senhas dos usuarios da empresa foram vazadas em texto nao-cifrado e disponibilizadas

12° <https://github.com/brannondorsey /naive-hashcat /releases /download /data>

13 <https://cybernews.com /security /rockyou2021-alltime-largest-password-compilation-leaked />
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publicamente. Outros dicionarios de senhas focam, por exemplo, em palavras do contexto
brasileiro'* e h4, ainda, diciondrios customizados que sao criados a partir de sites de

empresas com ferramentas como a Custom Word List generator (CeWL)'™.

Por esses motivos, politicas fortes de senhas também devem impedir reuso de senhas
antigas, obrigar rotacao de senhas e proibir palavras comuns, como aquelas disponiveis em

dicionarios de senhas, de serem utilizadas.

3.1.9 Autenticacao Multifator

Autenticacao Multifator (MFA, da sigla em inglés), adiciona protecao para as
contas de usuario e de administrador. O propésito do MFA é utilizar ao menos dois fatores

para acessar a COIlta, em vez de apenas urnmn.

Sao trés fatores, descritos a seguir:

« Algo que se sabe, como nomes de usuarios, senhas e PINs.
o Algo que se tem, como tokens, gerados por software ou por hardware.

o Algo que se é, como impressao digital e reconhecimento facial.

No caso de autenticacao de dois fatores, é necessario utilizar dois fatores para
completar a autenticagdo. Um exemplo comum é exigir do usuario o nome de usuério,
senha e token gerado por software, adquirido pelo usuario através de uma tecnologia de

multifator como Authy'® e Google Authenticator!”.

Dessa forma, caso um agente malicioso consiga roubar o nome de usuério e senha
de uma conta, a autenticacao nao sera bem sucedida na auséncia do token gerado pela

tecnologia de multifator.

3.1.10 Ataques

Os ataques mais comuns que dizem respeito a [AM envolvem adivinhagao de senhas

de usudrios e roubo de credenciais.

3.1.10.0.1 Adivinhacdo de senhas

Como mencionado previamente, é possivel tentar adivinhar senhas de usuarios
através de ataques de forca bruta, seja por meio de tentativas de todas as combinacoes

possiveis ou de senhas provaveis em uma lista (wordlist).

14" <https://github.com/BRDumps/wordlists>

15 <https://www.kali.org/tools/cewl/>

16 <https://authy.com/>

17 <https://en.wikipedia.org/wiki/Google_ Authenticator>
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No entanto, as aplicagoes, ao menos as mais robustas, estabelecem controle de
tentativas de autenticagdo e, dado um ntimero de tentativas invalidas, bloqueiam futuras
requisi¢oes. Dessa forma, além de nao ser possivel tentar, por forca bruta, diversas senhas, os
profissionais responsaveis pelo monitoramento podem perceber o comportamento suspeito

e ficar alertas sobre eventuais invasoes ao sistema.

Assim, ciber-criminosos passaram a tentar outro tipo de ataque conhecido como
password spray. Nele, o agente malicioso escolhe uma senha provavel e tenta logar usando
uma lista de nomes de usuarios vazados. Apenas uma tentativa de autenticagao sera
realizada por conta de usuario e, visto que a senha é propensa a ter sido escolhida por

algum usudrio, as chances de sucesso aumentam.

3.1.10.0.2 Roubo de credenciais

Além das tentativas de adivinhac¢do de senhas, ciber-criminosos podem tentar
roubar segredos, normalmente nomes de usudrio e senhas, e a maneira de consegui-los é

através das pessoas.

No contexto da seguranca da informacao, a engenharia social trata da manipulacao
de pessoas para hackear os sistemas. Sao usadas técnicas de persuasao e conhecimentos de
psicologia para enganar as vitimas e fazé-las fornecer credenciais ou mesmo realizar agoes

que nao fariam normalmente.

Um dos exemplos mais clssico sdo ataques de phishing (SHANKAR; SHETTY; K,
2019). O cerne deles é um e-mail, muitas vezes de carater genérico e enviado em massa, que
busca fazer a vitima baixar malware para sua maquina ou vazar credenciais, por exemplo,
através de link que parece confidvel ou que intercepta uma pagina real (ataque conhecido

como man-in-the-middle).

Um tipo mais especifico de phishing é conhecido como spear phishing. Enquanto a
palavra phishing faz referéncia a fishing, no sentido de "pescar vitimas", visto que o ataque
¢é enviado em massa e colhe apenas algumas vitimas por vez, spear phishing faz referéncia
a "pesca com lanca". Isso significa que os ciber-criminosos miram especificamente em uma
vitima antes de enviar o e-mail, cujo contetido foi previamente pensado para fazer aquele

usuério em especial cair no ataque.

3.1.11 Melhores Praticas

Abaixo, estao listadas medidas que foram discutidas ao longo desta secao e que
podem ser tomadas como melhores praticas de seguranca no que diz respeito a gestao da

identidade e do acesso.

1. Criar contas individuais para cada usuario.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

3.2

Limitar o uso da conta administrativa.

Usar Grupos para designar permissoes aos usuarios.

Usar Papéis para criar conjuntos de permissoes.

Sempre aderir ao Principio do Privilégio Minimo ao atribuir permissoes a usuarios.

Utilizar uma politica de senhas forte para os usuarios, utilizando um benchmark de

referéncia na industria.

Nao permitir senhas comuns.

Nao permitir reuso de senhas antigas.

Habilitar Autenticagdo Multifator.

Rotacionar credenciais regularmente.

Remover credenciais e usuérios desnecessérios.
Monitorar atividade das contas de usuéarios.
Limitar nimero de tentativas para acesso a conta.
Nao enviar segredos para repositérios publicos.

Remover segredos armazenados em repositorios publicos e limpar o histérico de

versionamento.
Encriptar segredos.

Se possivel, utilizar um gerenciador de segredos para realizar rotacao e armazenamento

de segredos.

Treinar usuarios para reconhecer tentativas de falsificagoes de e-mails e notificagoes

no geral.

Protecao dos Dados

Esta secao abordara conceitos relacionados ao segundo pilar do presente trabalho,

ou seja, a protecao de dados do ponto de vista técnico e de compliance.
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3.2.1 Tipos de dados

A LGPD define quatro tipos de dados (LGPD. .., 2021):

« Dados pessoais: sao dados que possibilitam a identificacao, direta ou indireta, da

pessoa natural, como nome e sobrenome, data e local de nascimento, RG e CPF.

« Dados sensiveis: sao dados pessoais que exigem maior atencao no tratamento.
Alguns exemplos de dados sensiveis: dados pessoais relacionados a criancas e adoles-
centes, dados que revelam origem racial ou étnica, questoes genéticas, biométricas e

sobre a satde de uma pessoa.

« Dados publicos: inclui tanto dados que nao sao pessoais e/ou sensiveis e dados

que os sdao, mas foram tornados piblicos com consentimento do individuo.

e« Dados anonimizados: sao dados que passaram pelo processo de anonimizacao,
ou seja, que tiveram dados removidos ou informagoes modificadas de forma a
impossibilitar a identificacao de uma pessoa. Nesse caso, a LGPD nao se aplicara ao
dado.

3.2.2 Dados em Repouso

Dados em repouso sao aqueles armazenados em um computador, seja em discos
rigidos (mais conhecidos como HDs, do inglés Hard Drives), SSDs (do inglés Solid State
Disk), RAIDs (do inglés Redudant Array of Independent Disks), em servidores de banco

de dados ou até mesmo em armazenamento em nuvemn.

Isso significa que nenhum servigo, aplicacdo, usudrio ou partes terceiras estao
utilizando o dado no momento em que estd armazenado e, no entanto, ainda assim trata-se
de um alvo de ciber-criminoso porque, geralmente, os dados sao armazenados seguindo
uma estrutura légica e organizada, com nomes de diretérios e arquivos significativos. Essa

caracteristica pode tornar o trabalho de um agente malicioso mais facil.

Todo tipo de dados costumam ser armazenado, como credenciais de usuarios, tokens
de acesso, dados pessoais e sensiveis de clientes, entre outros. Assim, urge tomar precaugoes

para protegé-lo e a mais notavel delas é a encriptacao de dados em repouso.
Existem alguns tipos diferentes de encriptacao de dados em repouso, como descritos

a seguir:

« Encriptacao a nivel da aplicagao: a aplicagao que trata os dados realiza a

encriptagao deles.

o Encriptacao a nivel do banco de dados: normalmente ¢ o time responsavel pela

seguranca dos banco de dados que encripta o banco de dados.
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« Encriptagao do sistema de arquivos: uso de ferramentas ou do préprio sistema
operacional para encriptar o sistema de arquivos. O acesso aos dados, ou mesmo
a montagem do sistema de arquivos, s6 é realizado quando a senha ou a chave é

fornecida.

o Encriptacao de disco completo: os dados da unidade de armazenamento ficam
encriptados quando o dispositivo esta desligado e a tnica forma de liga-lo é fornecer

a senha ou chave.

Existem diversas vantagens para a pratica de encriptacdo de dados em repouso,
como prevenir acesso nao-autorizado, mencionado previamente. Além disso, ela limita
o impacto de vazamento de contetudo sensivel, ja que os dados sao armazenados em um
formato nao legivel para humanos. Por ultimo, reduz o risco de dispositivos perdidos ou

roubados.

3.2.3 Dados em Transito

Dados em transito sao pacotes que transitam por meio de um canal de comunicacao,
como a internet. As aplicagoes baseadas em microsservigos, como descrito ao longo deste
trabalho, sao compostas por diversas entidades - os servigos - que comunicam-se entre si
pela requisicao e envio de informagoes. Nesse contexto, ¢ essencial garantir que os dados
em transito estejam devidamente protegidos contra dois objetivos de um agente malicioso

performando um ataque man-in-the-middle.

No primeiro, a intencao é ler ou roubar a informacao contida nos dados, enquanto,
no segundo, ¢ a adulteragao do contetido dos dados em transito. Em ambos os casos, o
ciber-criminoso se insere no meio do canal e faz com que as partes comunicantes acreditem

que estao em uma comunicacao fidedigna.

Existem formas de mitigar essa ameaca, como o uso do protocolo de seguranca
Transport Layer Security (TLS). O TLS é um protocolo criptografico usado para prover
uma comunicag¢ao segura em uma rede nao-confiavel, como quando é usado em conjunto
com o protocolo Hypertext Transfer Protocol (HTTP) na internet, resultando no protocolo
Hypertext Transfer Protocol Secure (HTTPS).

Além disso, é possivel utilizar certificados digitais para impedir a utilizagao de

prozies entre o canal TLS e o sistema.

3.2.4 Disponibilidade

A disponibilidade de dados também é uma questao importante a ser levada em
consideragao ao arquitetar uma solucao. Urge garantir que a aplicacao esteja acessivel para

os usuarios e, para isso, faz-se necessario planejar a quantidade de requisi¢oes aos recursos
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ao longo do tempo. Isso ocorre pois em determinadas épocas do ano pode haver maior
nimero de acessos a aplicacdo. Um exemplo tipico é o acesso a plataformas de e-commerce
durante o periodo de festas no final do ano e, se os sistemas nao estiverem preparados
para lidar com a demanda recrudescente, as perdas financeiras e de reputacdo podem ser

catastroficas.

Para casos de aumento de demanda, a arquitetura baseada em microsservicos se
mostra bastante versatil, uma vez que é possivel escalar os microsservi¢cos necessarios
separadamente. Sobretudo para sistemas que usam solu¢oes em nuvem, hibridas ou nao, é
possivel escalar tanto verticalmente - aumento de recursos, como meméria RAM ou CPU
do hardware responsavel pelas funcionalidades - quanto horizontalmente, por meio de

adicao de maquinas.

Outra questao diretamente relacionada a disponibilidade dos servigos prestados
por uma aplicacao sao os ataques do tipo Denial of Service (DoS) ou Distributed Denial of
Service (DDoS). Neles, o objetivo é cortar acesso dos usudrios ao sistema ou aos servigos

oferecidos por ele.

3.2.5 Compliance

Existem diversas politicas de compliance que devem ser seguidas, dependendo do
escopo da aplicacao, do tipo de dados que ela manipula, do pais ou estado em que atua,

entre outros fatores.

No Brasil, talvez a mais conhecida das politicas que devem ser seguidas por
aplicagoes que manipulam dados é a LGPD, abordada previamente. No entanto, diversas
outras politicas e leis podem ser aplicadas e é de suma importancia que o desenvolvimento

da aplicacao seja alinhado a elas.

3.2.6 Melhores Praticas

A seguir, foram listadas as medidas discutidas ao longo desta secao e que podem

ser tomadas como melhores praticas de seguranga no que diz respeito a protecao de dados.

1. Encriptar dados em repouso.
2. Encriptar dados em transito.
3. Estabelecer meios confiaveis de transito de dados através de certificados digitais.

4. Seguir leis e politicas de compliance.
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3.3 Seguranca da Arquitetura baseada em Microsservicos

Nesta se¢ao, serao discutidos aspectos do terceiro pilar deste trabalho - a seguranca

da arquitetura baseada em microsservigos.

3.3.1 Ciclo de vida do desenvolvimento de software seguro

A construcao dos sistemas normalmente é realizada por meio de etapas que,
a depender da metodologia adotada, podem ser diferentes. Por exemplo, no caso da
metodologia agil, o projeto é dividido em ciclos, ao fim dos quais os clientes podem verificar

os resultados.

Existem frameworks especializados em aumentar a seguranca da aplicacao em todas
as fases da construcao da aplicagdo. Dois deles sao: NIST Special Publication 800-160
volume 2, que foca em resiliéncia cibernética dos sistemas (ROSS et al., 2021), e OWASP
Software Assurance Maturity Model (SAMM)'®, que prové uma técnica mensurdvel para
andlise e melhoria do ciclo de vida do desenvolvimento seguro de aplicagdes. A Figura 9
ilustra o modelo SAMM.
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Figura 9 — Modelo OWASP SAMM. Fonte:(OWASP. .., a).

Sao cinco fungdes de negdcio: governanca, projeto, implementacao, verificacao e
operagoes. Para cada uma delas, estao associadas 3 melhores praticas de seguranca, cada

uma com 3 niveis de maturidade.

+ Governancga:

— Estratégia e métricas: visa criar um plano efetivo para realizacao dos objetivos

relacionados a seguranca da aplicacao.

18 <https://owasp.org/www-project-samm/>
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— Politicas e compliance: focam no entendimento e na implementacao de
requisitos legais e regulamentares, ao mesmo tempo que buscam alinhar os

padroes internos de seguranga com os objetivos de negocio da organizacao.

— Educagao e orientagao: busca orientar e educar os individuos envolvidos nas
etapas do ciclo de vida do desenvolvimento de software em boas praticas de

seguranca.
e Projeto:

— Avaliacao de ameacgas: objetiva identificar e entender riscos a nivel de projeto.

— Requisitos de seguranca: foca nos requisitos de seguranca relacionados ao

software seguro.

— Arquitetura segura: busca identificar pontos de seguranca relacionados aos

componentes e a tecnologia utilizados durante o projeto arquitetural do software.
o Implementacao:

— Construcgao segura: enfatiza a importancia de construir software de maneira
padronizada, utilizando boas praticas como revisao de cédigo, e utilizando

componentes sSeguros.

— Implantacao segura: assegurar que a seguranca e a integridade das aplicagoes

desenvolvidas nao foram comprometidas durante a fase de implantacao.

— Gestao de defeitos: visa coletar, armazenar e analisar defeitos de seguranca

do software.
» Verificagao:

— Avaliacao da arquitetura: certificar-se que a arquitetura da infraestrutura e

a aplicagao cumprem todos os requisitos de seguranca e de compliance.

— Testes orientados por requisitos: garantir que os controles de seguranca

adotados funcionam como esperado.

— Testes de seguranca: utilizar testes de seguranca automatizados e testes em
profundidade manuais baseados no bom conhecimento das funcionalidades da

aplicacgao.
e Operacgoes:

— Gestao de incidentes: busca lidar com incidentes de seguranca, como DoS e

escalacao de privilégios por parte de um usuéario.
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— Gestao do ambiente: foca em manter o ambiente seguro e limpo através da

operacao segura da pilha de tecnologias.

— (Gestao operacional: foca em atividades para garantir que a segurancga esta

sendo mantida através de fungoes de apoio operacional.

3.3.2 Contéineres

Como foi mencionado na se¢ao 2.1.2, contéineres permitem empacotar aplicacoes
configuradas para executar em qualquer tecnologia, desde que apoiada por contéineres.
Isso é possivel através do uso de imagens de contéiner, que podem ser armazenadas tanto

localmente quanto em repositérios.

As imagens podem ser fornecidas por terceiros e armazenadas em repositorios de
imagens de contéineres, como o Docker Hub. Normalmente, essas imagens sao construidas
sobre a imagem de um sistema operacional e modificadas por meio de instrugoes de

instalacao e de configuracdo em um arquivo como o Dockerfile.

O uso de imagens publicas armazenadas em repositorios pode representar um risco
de seguranca. Isso ocorre porque, além da possibilidade de haver malwares ou backdoors
nessas imagens, elas podem conter vulnerabilidades criticas. Uma pesquisa de 2020 realizada
pela Prevasio’ (PREVASIO. .., ), empresa que oferece uma ferramenta de gerenciamento
da postura de seguranca na nuvem (CSPM, da sigla em inglés), descobriu que 51% de cerca
de 4 milhoes de imagens publicas armazenadas no Docker Hub continham vulnerabilidades

criticas.

Além disso, 6 mil contéineres continham mineradores de criptomoedas e backdoors
o que, embora nao signifique necessariamente que as imagens estao comprometidas, pode
indicar que atividades maliciosas estao em curso. Por dltimo, a andlise de contéineres
maliciosos mostrou imagens que, em tempo de execugao, poderiam fazer download de

fontes de mineracao de criptomoedas através de scripts.

Assim, imagens de contéineres devem ser constantemente avaliadas de acordo com
as melhores praticas de segurancga. Isso inclui garantir que o software instalado com a
imagem esta atualizado e que tera acesso a atualizagoes futuras, além de executar a imagem

de contéiner como um usudrio com os minimos privilégios necessarios.

Uma ferramenta interessante é a Docker Bench for Security®. Trata-se de um script
que busca por melhores praticas de seguranca em torno da implantagao de contéineres
Docker em producao. Outro ponto a ser levado em consideracao é que muitos dados de log
sao perdidos quando o contéiner para de executar. Para isso, podem ser usados plugins,

oferecidos pelo Docker por exemplo, que realizam a fungao de coletar logs.

19 <https://www.prevasio.io/>
20 <https://hub.docker.com /r/docker /docker-bench-security>
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3.3.3 Seguranca das camadas 3 e 4

O modelo Open Systems Interconnect (OSI) é uma arquitetura de rede utilizada
como referéncia para sistemas abertos a conexao com outros sistemas. Ele é composto por

7 camadas, ilustradas e descritas na Figura 10.

Camada de interacdo entre humanos e computadores,
CAMADA DE APLICACAO " na qual os aplicativos podem acessar os servigos de rede

CAMADA DE Garante que os dados estejam em um formato
APRESENTAGAO utilizavel e € onde ocorre a criptografia de dados

__ Mantém as conexdes e é responsavel por
CAMADA DE SESSAO controlar portas e sessdes

__ Transmite dados usando os protocolos de
TRANSPORTE transmissdo, incluindo TCP e UDP

CAMADA DE

CAMADA DE REDE — Decide qual caminho fisico os dados irdo trilhar

CAMADA DE ENLACE — Define o formato dos dados na rede
DE DADOS

- @@ _—
CAMADA FiSICA — Transmite o fluxo bruto de bits pelo meio fisico

Figura 10 — Modelo OSI. Fonte:(CLOUDFLARE. .., ).

A seguranca das camadas 3 e 4 refere-se, portanto, as camadas de rede e de
transporte. E através delas que sdo definidos quais enderecos de IP e quais portas e

protocolos podem se comunicar com os servicos, respectivamente.

3.3.3.1 Exposicdo de servicos

E de suma importancia estabelecer os filtros corretos para ambas as camadas,
visto que servigos sensiveis expostos na internet podem resultar em comprometimentos
sérios as aplicacdes. Shodan?' é uma ferramenta de busca que permite pesquisar por
diversos tipos de servidores conectados a internet. Ele coleta dados sobretudo de servidores
web (HTTP/HTTPS, que usam as portas 80 e 443, por exemplo), mas também recolhe
informacoes sobre File Transfer Protocol (FTP), Secure Shell (SSH) e Simple Mail Transfer
Protocol (SMTP), por exemplo.

Ferramentas como Shodan também sao utilizadas por agentes maliciosos para
identificar possiveis alvos, por isso é muito importante verificar quais servigos estao

desnecessariamente - e perigosamente - expostos na internet. O exemplo mais classico é de

2L <https://www.shodan.io/>
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exposicao do banco de dados. Um banco de dados nao deve jamais ser acessivel diretamente
pela internet e alguma camada deve ser implementada para buscar seus recursos, como

uma API.

Uma réapida busca no Shodan com o filtro “port:3306”, que é a porta comumente
utilizada para acesso aos servidores de bancos de dados MySQL, retornou mais de 4

milhoes de resultados. A Figura 11 ilustra os resultados da busca.
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Figura 11 — Resultados da busca por “port:3306” na ferramente da pesquisa Shodan. Fonte:
busca no Shodan.

A exposicao de servigos sensiveis na internet é critica sobretudo porque o agente
malicioso passa a estar a um roubo ou adivinhacao de credenciais para ter acesso a todo o
servigo - no caso de banco de dados, a todo o banco e aos dados, sensiveis ou nao, que ele

armazena.

No caso de uma arquitetura baseada em microsservigos, apenas os servicos que
precisam se comunicar com entidades externas pela rede devem estar expostos na internet.
Os outros microsservi¢os devem permitir apenas comunicagao interna com outros micros-
servigos que necessitam dos seus recursos, normalmente também com acesso a mesma rede

virtual privada (VPN da sigla em inglés).

3.3.3.2 Segmentacdo de redes

Uma técnica de seguranca utilizada em redes é a segmentacdo, na qual uma VPN,

por exemplo, é dividida em partes e apenas os servigos pertencentes as mesmas partes
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podem se comunicar livremente. Para comunicacao entre as partes, sao estabelecidas regras

mais rigidas e, normalmente apenas alguns servigos sdo permitidos.

A segmentacgao de redes reduz superficie de ataque de sistemas comprometidos,
uma vez que a parte ameacgada estd logicamente isolada das outras. Além disso, pode
ser usada para criar uma camada extra de isolamento para sistemas sensiveis, ja que
acrescenta um ponto de estrangulamento (chokepoint, em inglés). Por tltimo, também
melhora a performance da rede, ja que separa trafegos nao relacionados em segmentos
diversos da rede. O processo de segmentar uma rede em partes menores é conhecido como

subnetting e as redes menores derivadas do processo sao chamadas de subnets.

Subnets publicas permitem acesso vindo da internet, desde que exista um enderego
de IP publico. Subnets privadas, por outro lado, ndo sao acessiveis pela internet, visto que
nao fornecem servigos a usuarios e seus servicos devem ser acessados exclusivamente por
servigos internos. Caso haja a necessidade de permitir trafego no sentido estrito subnet

privada para a internet, é possivel utilizar gateways Network Address Translation (gateways
NAT).

3.3.3.3 Segregacdo de servicos sensiveis

Para servicos muito sensiveis, como banco de dados, pode-se utilizar servidores
Jjumpers ou bastioes para criar mais uma camada de isolamento. Servidores jumper sao
tratados como a porta tinica de entrada para um grupo de servidores dentro de uma zona
de seguranca e podem funcionar como uma ponte entre duas redes confiaveis, como duas

subnets.

Bastioes, por sua vez, ficam fora da zona de seguranca da rede da aplicagao. O
objetivo dos bastides é de prover acesso a uma rede privada a partir de redes externas,
como a propria internet. Em ambas as técnicas, contudo, o servidor que funciona como

porta de entrada é tratado como um ponto de auditoria para acessar as subnets.

3.3.3.4 Gerenciamento do acesso remoto

O acesso remoto a servigos pode ser realizado através de dois protocolos: Re-
mote Desktop Protocol (RDP) no caso do Windows e Secure Shell (SSH), para sistemas

operacionais baseados em Linux.

Visto que eles permitem o gerenciamento remoto de sistemas, pode-se dizer que
eles deixam um possivel agente malicioso a um roubo ou adivinhacao de credenciais de
distancia dos servigos. Por essa razao, eles devem ser utilizados somente se estritamente

necessario.
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3.3.4 Melhores Praticas

As medidas listadas abaixo foram discutidas ao longo desta se¢do e podem ser

tomadas como melhores praticas no que concerne a seguranca da arquitetura.

10.

11.

12.

13.

14.

15.

16.

17.

Oferecer treinamento as pessoas envolvidas no desenvolvimento e no gerenciamento

do software.

Definir requisitos de seguranca.

Definir métricas e relatorios de compliance.

Realizar modelagem de ameagas.

Definir e usar padroes de criptografia.

Usar ferramentas aprovadas por padroes rigidos de seguranca.
Realizar teste de seguranca de andlise estatica.

Realizar teste de seguranca de andlise dinamica.

Realizar testes de invasao.

Estabelecer um processo padrao de resposta a incidentes.
Realizar testes de seguranca em imagens de contéiner.

Adicionar camadas de seguranca ao banco de dados ou a servigos sensiveis utilizando

servidores jumper ou bastioes.

Segmentar a rede privada interna, separando os servigos que nao comunicam-se entre

si ou que apresentam niveis diferentes de sensibilidade.
Nao permitir que os servicos sejam desnecessariamente acessiveis por redes externas.

Filtrar os servigos que devem ter acesso aos recursos de outro servigo através do uso

de IPs.
Desativar acesso remoto a servigos caso nao seja estritamente necessario.

Utilizar SSH apenas com chaves em vez de credenciais.
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4 Proposta de arquitetura de sistema baseada

em MICrosservicos

Com base nos conceitos estudados e apresentados ao longo dos capitulos anteriores,
foi formulada uma arquitetura de sistema baseada em microsservicos que atendesse as
necessidades do projeto Amive. A proposta, fundamentada sob um modelo constituido
em camadas, foi ilustrada levando-se em consideracdo o modelo C4 para visualizacao de
arquitetura de software.

A Figura 12 ilustra o diagrama de contexto do modelo C4 para o projeto Amive.

Usuario do AMIVE

[Pes=oa]

Envia midias criadas para cada PPD.
Usuario do
conta na

Interage com interventor.

API do Facebook
[API]

Pemite acesso a conteddo de
posts de Facebook dos usuarios.

Envia dados do SmartWatch
para a aplicagdo.

Envia dados de posts do Facebook.

Interventor

Aplicacao AMIVE [Sistema de Software]

[Sistema de Sofiware]
dentifica PPD.

a e armazena dados dos
ara idenfificacdo de PPDs.

Envia dados
para o sistema.

Figura 12 — Diagrama de contexto do projeto Amive. Fonte: da propria autora.
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Por se tratar da camada mais abstrata do modelo C4, o diagrama de contexto
busca representar a aplicacdo Amive como uma caixa preta que esconde os detalhes de
funcionamento interno em prol de evidenciar as relagoes que existem entre ela e sistemas

externos e usuarios.

E possivel perceber, pela Figura 12, que o aplicativo do usuario enviara dados
fisiolégicos coletados pelo SmartWatch para a aplicagdo. Além disso, a API do Facebook
sera utilizada para enviar contetido de postagens do Facebook dos usuarios, que também
serao processados pela aplicagao. Caso o usuario seja identificado como PPD, uma das
possibilidades consideradas no projeto é que a aplicacdo Amive enviara informagoes ao
interventor, implementado sob o formato de ChatBot, que estabelecera uma comunicagao
com o usuario através de midias de diversos formatos, criadas especialmente para cada

PPD. O usuério, por sua vez, também interagird com o interventor.

A segunda camada do modelo C4, de contéiner, estd ilustrada pela Figura 13.
Nela, os detalhes do sistema de software Amive sdo mostrados e é possivel perceber o

funcionamento e a comunicacao interna dos médulos funcionais.

O usuario do Amive fara download dos dados coletados pelo SmartWatch em um
arquivo do sistema de arquivos local do celular. Em seguida, entrara no aplicativo Android
do Amive e selecionaréd as opgoes de dados que deseja enviar a aplicacao. O aplicativo é
responsavel por pegar o documento local com os dados coletados pelo SmartWatch, filtrar
os dados de interesse e envid-los a API via chamada de API. O conteiido de posts do

Facebook, por sua vez, sera enviado diretamente para a API do Amive.

A API do Amive cumpre a fun¢do de enviar os dados ao banco NoSQL, visto que
um banco de dados nao deve ficar exposto para acesso direto pelos servicos. Foi escolhido
um banco de dados NoSQL por causa do volume de dados que a aplicacao tratara na
etapa de treino dos modelos. A API também pode buscar dados armazenados no banco
de dados e envia-los para a fila de mensagens, que pode ser tanto do tipo message broker

quanto publish-subscribe.

Uma medida interessante do ponto de vista da seguranca seria segmentar os modulos
em diferentes subnets, de modo que o banco de dados fique logicamente isolado em sua
propria subnet. Isso evitaria comprometimento dos dados caso houvesse comprometimento
da rede através da qual os outros servigos se comunicam. Um servidor jumper ou um

bastiao podem ser adotados para criar uma camada extra de prote¢ao ao banco de dados.

Além disso, é importante ressaltar que os dados em repouso armazenados no banco
de dados devem ser encriptados utilizando algum algoritmo de encriptacao amplamente
usado e aceito pela comunidade de seguranca. Visto que a comunicagao entre os servigos
serd realizada através do protocolo HT'TPS, ou outros protocolos sobre o TLS, o canal de

comunicagao estara assegurado e os dados estarao encriptados utilizando um algoritmo
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criptografico de chave assimétrica, como o ECDSA.

A fila de mensagens é orientada a eventos e busca armazenar os dados enviados
para os consumidores, de modo que eles consumam os dados aos quais estao inscritos
quando for necessario. Os consumidores, nessa proposta, sao o médulo de Processamento
de Linguagem Natural (PLN) e o médulo de processamento de dados fisiol6gicos, que
necessitam dos dados do usuério para realizar o treinamento e a classificacdo do usuério
em PPD. A classificacdo, entdo, retorna a fila de mensagens, por onde o consumidor
interventor pode pega-la quando necessario. O interventor sera futuramente implementado

no formato de um ChatBot que estabelecera comunicagao com PPDs.

Por tltimo, a fila de mensagens proposta como parte da aplicacao podera suprir a
demanda extra caso haja necessidade futura de escalar a aplicagdo ou de adicionar novos

modulos de processamento que serao consumidores dos dados de usuarios.

4.1 Justificativa da arquitetura

A escolha pelo banco de dados NoSQL esta diretamente relacionada a flexibilidade
em relacao a escalabilidade futura e a possibilidade de armazenar diferentes tipos de dados

sem a necessidade de planejamento dos tipos de dados com antecedéncia.

A API do Amive foi adotada sobretudo pela necessidade de manter o banco de

dados inacessivel pelo usudrio, pela aplicacao e por outros servigos que precisam dos dados.

A fila de mensagens foi adotada com o propdsito de tornar a aplicagao mais escalavel
e permitir que os consumidores dos dados armazenados nela possam se inscrever e consumir
os dados que sao de seu interesse. Um dos consumidores, o médulo de PLN, por exemplo,
pode se inscrever para os eventos nos quais ha dados relacionados a contetidos de posts de
Facebook. Os dados estardao disponiveis na fila de mensagens por um tempo determinado,

mas maior que o tempo previsto para o consumo dos dados por cada um dos consumidores.

Segmentar a rede da aplicacdo também é uma boa pratica de seguranca, sobretudo
se se trata de proteger o banco de dados de possiveis ataques por movimentacao entre
servigos. Além disso, outras boas praticas de seguranca sao o uso do protocolo HT'TPS

para comunicacao em rede e encriptagao de dados em repouso.
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Figura 13 — Diagrama de contéiner do projeto Amive. Fonte: da prépria autora.
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5 Conclusao

O presente trabalho foi desenvolvido com o objetivo de abordar conceitos relacio-
nados a trés pilares: gestao da identidade e do acesso, protecao dos dados e seguranca da
arquitetura. Eles formam base para a proposta de arquitetura baseada em microsservigos

do projeto Amive.

Embora exista muito trabalho a ser feito no sentido de aprofundar o contetdo
discutido no capitulo 3 para o contexto de implementacao da solucao do Amive, esta
pesquisa serviu como base para a arquitetura e para as consideracoes de seguranca da

aplicacao.

A arquitetura proposta considera aspectos voltados tanto a seguranca quanto a
escalabilidade da aplicacao, questoes de suma importancia ao se lidar com uma solugao que

trata dados sensiveis e que poderd incorporar médulos futuros nao planejados previamente.

Por tltimo, esta pesquisa deixa em aberto alguns pontos de discussao e trabalhos
futuros que, devido ao tempo limitado do trabalho de conclusao de curso, podem ser

explorados posteriormente.

5.1 Pontos de verificacao

A proposta cumpriu com os seguintes pontos:

o Adocao da arquitetura baseada em microsservicos, que permite escalabilidade e uso

de conteinerizacao.

o Isolamento do banco de dados em relacao a acesso direto por usuérios e outros

microsservicos, por meio de API planejada com este proposito.

o Comunicagoes por rede entre os servicos utilizando o protocolo HI'TPS ou outro

protocolo sobre o TLS.

e Adocao de uma fila de mensagens designada para prover os dados aos consumidores
inscritos em eventos de seu interesse, que pode ser tanto do tipo message broker

quanto publish-subscribe.

Visto que o projeto Amive encontra-se em andamento e a implementacao da
arquitetura sera realizada por diferentes pesquisadores envolvidos, além do tempo limitado

para desenvolvimento do presente trabalho de conclusao de curso, apenas os pontos
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referidos acima foram escolhidos. Eles sdo essenciais para fundamentar o restante do

desenvolvimento e devem ser seguidos.

Os outros pontos discutidos nas se¢oes de “Melhores praticas” do capitulo 3 podem
e devem ser incluidos no refinamento da arquitetura para o projeto Amive em trabalhos
futuros. Alguns exemplos de pesquisas que podem derivar deste trabalho serao citados na

secao 5.4.

5.2 Pontos de discussao

Uma das questoes importantes e que devem ser levantadas em trabalhos futuros
diz respeito ao acesso de dados por parte da empresa Meta! através do uso da API do
Facebook. E necessario verificar quais dados da aplicacio Amive e de seus usudrios sao

tratados pela Meta e se ha necessidade de restringir os privilégios da API.

Além disso, é importante verificar se o tratamento dos dados dentro da aplicacao
estarda em compliance com a LGPD. Outras etapas que podem interferir e devem ser
levadas em consideragao sao: implementacao do ChatBot que, se utilizada uma solugao de
terceiros, pode ferir alguma politica de protecao de dados pessoais e o acesso aos dados
pela Samsung, no sentido de entender qual o tempo de retengao deles pela empresa através

do aplicativo Samsung Health e se a empresa pode fornecé-los a terceiros.

Por tltimo, a implementagao atual da solugdo Amive, em estagio inicial, ndo realiza
controle de acesso para proteger principios de seguranca como autenticacao, autorizacao
e confidencialidade. A Figura 14 ilustra a resposta, em formato JSON, dada pela API
Amive a requisicao do usuario, sem realizacao de controle de acesso. O endpoint utilizado

para acessar a API do Amive foi ofuscado por motivos de confidencialidade.

htt S | 111105

[ {"usuario_1d":2,"android _1d":null,"cargo":0,"status":0,"email":"teste@teste.com”,"senha™:"123123","nome": "teste","faceb
ook 1d":null,"facebook token":null "token auth":null,"token auth inicio":null,"token auth fim":null,"ultimo acesso":null
"editado_em":null,"registro":"2022-04-04T00:59:02.000Z" } ]

Figura 14 — Resposta da requisicao a API do Amive, sem controle de acesso.

E de suma importancia, portanto, implementar um controle de autenticacao e de
autorizagao, possivelmente utilizando um framework de cédigo que contém ferramentas
de autenticagao consolidadas e testadas, de acordo com a linguagem escolhida para a

implementagao.

1 <https://about.facebook.com /meta />


https://about.facebook.com/meta/
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5.3 Diretrizes em compliance com a LGPD

» Especificar quais os dados coletados e motivos da coleta.

o Ressaltar que a aplicacao coleta dados sensiveis.

o Especificar quando os dados sao coletados.

o Informar compartilhamento de dados com terceiros.

o Informar sobre tempo de retencao dos dados.

o Apresentar fundamento juridico que autorize o tratamento dos dados.

o Ressaltar que dados nao previstos podem ser coletados, desde que fornecidos com o

consentimento do usudrio.
o Informar direitos do usuario, como acesso e correcao de dados.
o Empregar técnicas de segurancga para proteger os dados.
o Permitir ao usuario reclamacao a uma autoridade de controle.
» Notificar usuarios quando a politica de privacidade for modificada.

o Apresentar um contato para que os usuarios tirem duvidas.

5.4 Trabalhos futuros

Para continuacao deste trabalho, estdao definidas algumas possibilidades que po-
deriam contribuir com a melhoria do estudo e com sua implementacao no contexto do

projeto Amive:

» Proposta de arquitetura mais minuciosa para o projeto Amive, a nivel dos diagramas

de componentes e de coédigo do modelo C4.

e Proposta de modelo de gestao robusta da identidade e do acesso para o projeto

Amive, seguindo e adicionando as melhores praticas discutidas na secao 3.1.

» Implementacao da arquitetura seguindo principios do ciclo de vida do desenvolvimento

de software seguro, através da adocao de algum framework, como o OWASP SAMM.

» Busca por vulnerabilidades existentes no software, com o auxilio de frameworks como
o STRIDE e de ferramentas como o MITRE ATT&CK e através de realizagao de

testes de seguranca de analise estatica e dinamica e de testes de invasao.
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» Validagao do tratamento dos dados realizado pela aplicacao seguindo politicas de

compliance aplicaveis, sobretudo a LGPD.
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