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Resumo

Esta pesquisa tem por objetivo investigar as implicagoes da aplicacao de uma sequéncia de
ensino utilizando criptografia e fatoracao numérica na aprendizagem de estudantes da 1#
série do Ensino Médio. A criptografia possui diversas aplica¢oes na sociedade atual, desde
a seguranca de acessar uma rede social até mesmo a protecao de dados bancarios; neste
sentido a pesquisa buscou apresentar aos estudantes desde o histérico da criptografia até
o funcionamento da criptografia RSA e o papel de um hacker neste ambiente. Procuramos
fazer uma abordagem didatica utilizando videos, texto, certificados das redes sociais e
um desafio final. Os estudantes se tornaram “hackers do bem”, realizando a fatoragao de
numeros compostos contidos nas chaves do desafio e decodificando a mensagem de cada

urna utilizando uma tabela pré-codificada, para chegar ao resultado.

Palavras-chave: Criptografia RSA. Fatoragdo Numérica. Hacker. Ensino.



Abstract

This research aims to investigate the implications of applying a teaching sequence using
cryptography and numerical factoring in the learning of 1st grade high school students.
Cryptography has several applications in today’s society, from the security of accessing a
social network to even the protection of banking data; In this sense, the research sought to
present students from the history of cryptography to the functioning of RSA cryptography
and the role of a hacker in this environment. We tried to make a didactic approach using
videos, text, certificates from social networks and a final challenge. The students became
"hackers of good", performing the factorization of compound numbers contained in the
keys of the challenge and decoding the message of each urn using a pre-coded table, to

arrive at the result.

Keywords: Cryptography RSA. Numerical Factorization. Hacker. Teaching.
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1 Introducao

A disseminacao da internet e a globalizacao estdo cada vez mais presentes na vida
dos seres humanos, de maneira a facilitar a comunicacao e a propagacao da informagao.
Dessa forma a necessidade de protecao de informacoes foi se tornando cada vez mais
necessaria, de maneira que foram sendo inventados diferentes métodos até se chegar na
criptografia RSA, que é o mais utilizado atualmente e que possui o mais alto grau de

seguranca.

O desenvolvimento da criptografia é tao antigo quanto o da escrita, é um conjunto
de técnicas que permitem tornar uma mensagem imcompreensivel e teve sua difusao devido
a necessidade de proteger uma informacao, para garantir a sua privacidade. A utilizagao é
de longa data, de maneira que a criptografia marcou a historia com fins militares, politicos
e religiosos. Teve diferentes fases: artesanal, mecénica e digital. Em cada uma foram
desenvolvidas inveng¢oes, métodos e cifras que vem evoluindo até os dias atuais, junto com

o progresso tecnologico e o estudo de conceitos matematicos de forma aprofundada.

A criptografia mais utilizada é a RSA e recebe este nome devido aos seus inventores
Ronald Rivest, Adi Shamir e Leonard Adleman e é um método que codifica a mensagem
utilizando dois niimeros primos grandes, o produto desses niimeros gera uma chave, um

numero inteiro ainda maior.

O estudo relacionado a criptografia levou a alguns questionamentos que
impulsionaram a pesquisa desta dissertacao: Qual o papel da Matematica e da criptografia
na protegao e seguranca de dados? Onde podemos encontrar a aplicacao da criptografia
RSA nos dias atuais? Os estudantes conhecem a criptografia e tem nocao de como ela

estd presente em suas vidas através dos meios digitais que eles utilizam?

Assim foi definido o objetivo geral: Investigar as implicagoes da aplicacao de uma
sequéncia de ensino utilizando criptografia e fatoracdo numérica na aprendizagem de
estudantes da 1% série do Ensino Médio. E os objetivos especificos: Realizar o estudo da
criptografia RSA e seu papel na protegdo de dados; Analisar a criptografia em elementos

presentes no cotidiano dos estudantes e inseri-los em uma sequéncia didatica.

A importéancia e a diversa aplicabilidade da criptografia RSA na vida da sociedade
atual, que necessita da protecao de seus dados, levou ao desenvolvimento uma sequéncia
didatica que utiliza a criptografia RSA como base, além disso a profissao de hacker
para engajar os estudantes e a urna eletronica como parte do desafio proposto, onde foi

necessario o estudo de algumas propriedades Aritméticas, que sdo mostradas nos capitulos.

No capitulo 2, é apresentada a historia e a evolugao da criptografia, o significado
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da palavra criptografia e seu desenvolvimento no decorrer da historia. Posteriormente
foi explanado sobre o conjunto dos niimeros inteiros, algumas proposigoes e defini¢goes no

capitulo 3.

Na sequéncia temos o capitulo 4, onde foram apresentadas algumas propriedades
relacionadas a divisibilidade, nimeros primos, fatoracao e a criptografia RSA. Além disso
foi discorrido sobre sites e plataformas que utilizam a criptografia RSA, juntamente com

o conceito de hacker.

Ja no capitulo 5 é mostrada uma sequéncia didatica de 4 aulas, que foi desenvolvida
com alunos da 1? série do ensino médio de uma escola estadual, considerando as suas
dificuldades devido ao afastamento de cerca de dois anos por conta da pandemia de
COVID. Nessas aulas eles responderam um questionario inicial, para a obtencao dos
conhecimentos prévios dos estudantes em relagdo a criptografia, software, hardware e
hacker, posteriormente foi realizada uma competicao para que os estudantes descobrissem
o resultado de uma eleicao utilizando fatoragdo numérica e mensagens codificadas, e
no final outro questionario relacionado aos conhecimentos adquiridos pelos estudantes.

Posteriormente temos as conclusdes da pesquisa e por ultimo as referéncias bibliograficas.
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2 CRIPTOGRAFIA: HISTORIA E EVOLU-
CAO

Criptografia é uma palavra que deriva do grego, de kriptos tem por significado
“secreto” e de graphia que significa “escrita”. Teve seu desenvolvimento paralelo a
esteganografia, esta segunda forma de comunicagao buscava esconder a existéncia de uma

mensagem enquanto a primeira tinha por objetivo ocultar a informacao da mensagem

(FRANCA, 2014).

De acordo com um protocolo ocorre o processo de encriptagao, neste o texto passa
a ser misturado de modo que com este protocolo preestabelecido entre o transmissor e o
receptor se obtém a mensagem. A criptografia tem por objetivo proteger a informagao
de uma mensagem, essa pode ser a matéria prima que ira produzir conhecimento e isso é
poder. Nesta linguagem encontramos as cifras, que codificam uma mensagem e tem como
propésito garantir a privacidade, escondendo a informacao de uma pessoa nao autorizada.
Ja decifrar é o processo contrario, que busca transformar o que foi criptografado na sua

forma legivel e original.

Na Figura 1 podemos observar o prococolo de um método de criptografia chamado
RSA, onde Maria é a emissora da mensagem e Jodo o receptor, de maneira que a mensagem

é criptografada em forma de um codigo e posteriormente é descriptografada.
Figura 1 — Transmissor e receptor de uma mensagem
Maria o Joio

=] '

18\
|

Chave Publca Chave Privada
3 de Jodo

Texto Citrado

Khflas%k%ih
e —
TToymull? $&
“Eksjhdt

Fonte: CERTISING, 2018.

A mensagem criptografada quando é recebida pode ser decodificada ou decifrada,
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a primeira situacao diz respeito a um receptor que ja possui o procedimento usado na
codificacao e o utiliza para retirar o codigo e alcangar a mensagem, enquanto a segunda
é utilizada para desvendar o procedimento de codificar a mensagem, sendo realizada por

um receptor nao legitimo, alguém nao autorizado.

A necessidade de sigilo na comunicacao é tao velha quanto a escrita, e com a
evolucao da tecnologia e dos meios de comunicacao se tornou necessario aumentar a

complexidade de ocultar as mensagens.

Com a evolugao da tecnologia utilizadas nos computadores e da comunicacao a
criptografia desenvolveu alguns objetivos principais: confidencialidade, integridade da
informagdo, autenticagdo de informagdo e a nao repudiagdo (evita que qualquer das
partes, emissor ou receptor neguem o envio ou a receptacao da informacao). Desde o
desenvolvimento da humanidade vem sendo utilizadas diversas cifras, de transposi¢ao ou
de substituicdo. A primeira funciona de maneira que cada letra mantém sua identidade,
mas muda de posi¢cao na mensagem, ja na segunda a letra mantém a posicao na mensagem,
mas ¢é substituida por outra letra ou simbolo (FIARRESGA, 2010).

Segundo Fiarresga (2010) o histérico da criptografia é longo, um dos registros mais
antigos é de cerca de 4000 anos, encontrado no antigo Egito, onde foram descobertos
hieroglifos que nao eram compreendidos por parte da populagao no tiimulo de um membro
da nobreza, Khnumhotep II. Os hebreus utilizavam na antiguidade as cifras atbash (a
primeira letra do alfabeto é substituida pela tdltima, a segunda pela pentltima e assim
consecutivamente), albam (a primeira letra é substituida pela décima quarta letra, a
segunda pela décima quinta e assim consecutivamente) e atbah, que também consiste na

substituicao das letras.

Ao longo da histéria foi desenvolvido, por volta de 487 a.C, o bastao de Licurgo
pelos espartanos, este consiste em uma cifra de transposicdo, que era utilizado para
transmitir mensagens confidenciais. Foi um engenho militar, que através de um cilindro
com uma tira de couro ou papiro enrolada que tinha uma mensagem escrita no sentido

do seu comprimento.

Uma cifra que também foi desenvolvida na antiguidade é a de Polibio (200 a.C,
118 a.C) que utilizava cinco letras, e que através de uma tabela podiam ser transmitidas
mensagens por tochas de fogo. Outro caso que surge no decorrer da historia é a cifra de
César, utilizada pelo imperador Julio César (100 a.C, 44 a.C) para trocar mensagens com
os generais, que utilizava a substituicao das letras do alfabeto, de maneira que essas letras
em cifra eram resultado do avanco da ordem das letras do alfabeto em trés posi¢oes para
a direita (FIARRESGA, 2010).

A criptografia marcou a historia devido a seus fins militares, politicos e religiosos,

ocorrendo assim a evolugao dos métodos de crifragem. O seu desenvolvimento é marcado
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por trés fases: artesanal, mecanica e digital. A primeira fase, a artesanal, registra a
utilizacao inicial da criptografia em paralelo com o desenvolvimento da escrita, que ocorreu
nas idades Antiga (4000 a.C - 476) e Média (476 - 1453), foi nesta fase em que foram

desenvolvidos o bastao de Licurgo, conforme a Figura 2, e o codigo de César.

Figura 2 — Bastao de Licurgo

Fonte: MEDEIROS, 2013.

Ainda nesta primeira fase temos o Cifrario de Francis Bacon (1561, 1626), que
desenvolveu um sistema de substituicao utilizando um alfabeto de 24 letras, para cada letra
do alfabeto temos um grupo de cinco caracteres utilizando as letras “a” e “b”. Criando
assim uma cifra que pode ser considerada bindria, com cinco bits (menor unidade de
informacao que pode ser armazenada ou transmitida na comunicagao de dados), onde “a”
e “b” podem ser substituidos por 0 e 1. Na cifra de Bacon, por exemplo, através do seu
método a letra A pode ser substituida pelo grupo aaaaa, ou de forma binéaria por 00000,
ou a letra Z que pode ser substituida pelo grupo babbb, ou de forma binaria por 10111,

que podemos observar na Figura 3 a seguir (FRANCA, 2014).

Figura 3 — Cifra de Bacon

Letra | Grupo | Bindrio Letra | Grupo | Binario
A aaaaa 00000 N abbaa 01100
B aaaab 00001 0 abbab 01101
C aaaba 00010 P abbba 01110
D aaabb 00011 Q abbhbb 01111
E aabaa 00100 R baaaa 10000
G aabba 00110 T haaba 10010
H aabbb | 00111 U/V | baabb 10011

I/J abaaa 01000 W babaa 10100
K abaab 01001 X babah 10101

ababa 01010 Y babba 10110

M ababh 01011 Z babbb 10111

Fonte: FRANCA, 2014, p. 25
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Neste periodo, na fase artesanal, houve a criacao da criptoanalise, descoberta
realizada pelos estudiosos arabes do Oriente Médio, através da combinacdo linguistica,
estatistica e devocao religiosa. Esse método utiliza a andlise de frequéncias para “quebrar”
c6digos monoalfabéticos (substituigdo de uma letra do texto por outra letra). Diante dessa
fraqueza das cifras monoalfabéticas foi proposto o uso de dois ou mais alfabetos por Leon
Alberti, que levou a criagdo da cifra de Vigenére por Blaise de Vigenere (1523, 1596). Essa
cifra utiliza 26 alfabetos cifrados distintos na criagdo de uma mensagem cifrada, resistindo
a analise de frequéncias, para decifrar a mensagem o receptor precisa saber qual alfabeto
deve utilizar, isto era informado de forma prévia por uma palavra-chave. Essa cifra foi
utilizada até 1856, quando o matemético Charles Babbage (1791, 1871) descreveu um

método que quebrava essa cifra.

O c6digo Braille, criado por Louis Braille (1809, 1852), é outro sistema de escrita
em que uma mensagem ¢é codificada utilizando um sistema de simbolos, que através
de uma matriz de seis pontos sao formados os caracteres utilizados na formagao da
mensagem. Outra forma de enviar uma mensagem é o microponto, este consiste em
reduzir fotograficamente uma pagina de texto a ponto de transforma-la em um ponto, com
diametro menor que um milimetro, e colocar essa informacao sobre um ponto final, esse

método foi utilizado na Segunda Guerra Mundial por agentes alemaes.

A segunda fase da criptografia, a mecéancia, teve origem no inicio da Idade Moderna
(1453 - 1789), mas seu apogeu foi durante a Segunda Guerra Mundial, com as maquinas
de cifragens. A primeira maquina criptografica foi o Disco de Cifras com o sistema
polialfabético, um misturador que era feito com dois discos de cobre, cada um com um
alfabeto na borda. O disco menor (alfabeto cifrado) era fixado sobre o maior (alfabeto
original), de maneira que giravam independentemente, foi utilizado para cifrar mensagens

por cerca de cinco séculos.

O c6digo Morse, desenvolvido por Samuel Morse (1791, 1872), utiliza um alfabeto
baseado em cinco posi¢oes no maximo, de maneira que todas as letras e niimeros sao
padronizados. Nesse codigo cada caractere possui um conjunto de tracos e pontos, podendo

ser transmitido até mesmo através de sinais elétricos.

Outra invencao mecanica pertencente a esta fase é a maquina Enigma, criada apds
a Primeira Guerra Mundial (1791 - 1872) pelo alemao Arthur Scherbuis (1878, 1929).
Esta é uma versao elétrica do disco de cifras, possui um elevado niimero de chaves, com
alta complexidade por poder ser regulada de diversas maneiras (150 trilhoes de regulagens
possiveis) e foi utilizada para fins militares pelos nazistas. Sua complexidade foi quebrada
pelo criptoanalista Alan Turing (1912, 1954) e seus colaboradores através das maquinas:
Bomba e a segunda Colossus, que foi um computador projetado em 1943, utilizado na
Segunda Guerra Mundial na decodificagdo dos cdigos da méquina Enigma (FRANCA,
2014).
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A fase digital da criptografia se deu durante os século XX e XXI, com o
desenvolvimento e aperfeicoamento dos computadores, devido a algumas necessidades
como o uso da criptografia por comércios e bancos. No computador temos a informacao
representada por sequéncias de zeros e uns, de forma binaria, e para iniciar uma cifragem
no mesmo existem varios protocolos para fazer a transformacao. A American Standard
Code for Information Interchange (ASCII) é um exemplo onde cada letra do alfabeto é
destinada a um nimero binario de sete digitos. A seguir na Figura 4, temos a imagem da

maquina Colossus:

Figura 4 — Colossus

Fonte: KLEINA, 2013.

Neste sentido temos a criptografia simétrica e a criptografia assimétrica, a primeira
diz respeito a utilizacdo de uma chave privada e um algoritmo de criptografia, que

transforma um texto conhecido por todos em um texto cifrado.

O poder da cifra na criptografia simétrica é medido pelo tamanho da chave, de
forma que chaves de 40 bits podem ser consideradas fracas e chaves de 256 bits ou mais,
como fortes. Utiliza uma tnica chave secreta e apresenta alguns problemas que estao na
distribuicdo da chave, pois sua disponibilizacdo pode nao ocorrer de forma totalmente
segura, além de nao garantir a identidade do emissor ou do receptor da mensagem, de

forma que a quantidade de usuarios pode dificultar o gerenciamento das chaves.

Alguns exemplos da criptografia simétrica sao: DES, AES e IDEA. O Data
Encryption Standard (DES) é um algoritmo de criptografia em blocos, foi criado em
1977, este permite cerca de 72 quadrilhdes de combinagdes com uma chave de 56 bits
e 16 estagios de criptografia, em 2001 o DES foi substituido pelo AES. O Advanced
Encryption Standard (AES) é uma cifra de bloco, aplicado nas conexdes wi-fi atuais, um
dos algoritmos considerados padrao. Seu bloco fixo possui 128 bits e sua chave 128, 192
ou 256 bits. O International Data Encryption Algorithm (IDEA), criado em 1991, utiliza
uma chave de 128 bits (FRANCA, 2014).

A criptografia assimétrica por sua vez possui algoritmos de chave publica, uma

chave cifrante de dominio piiblico e uma chave decifrante de dominio privado. Alguns
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exemplos de criptografia assimétrica sdo: RSA, El-Gamal e Curvas Elipticas.

O RSA é o método mais conhecido de criptografia, foi inventado em 1977. As letras
RSA dizem respeito as iniciais dos inventores desse algoritmo: R. L. Rivest, A. Shamir, e
L. Adleman. Na codificagdo de uma mensagem usando esse método sao necessarios dois
numeros primos grandes que resultam em um terceiro através do produto deles, o que
pode gerar uma dificuldade na fatoragdo desse niimero, sendo o mais usado em aplicacoes

comerciais.

O El-Gamal foi criado em 1984 pelo egipcio Taher Elgamal e utiliza um logaritmo
discreto, sua seguranca se baseia na dificuldade de calcular logaritmos discretos em um
corpo finito. As curvas elipticas por sua vez tém sua segurancga baseada no fato de nao
existir nenhum algoritmo sub-exponencial conhecido que possa ser utilizado para resolver

o problema do logaritmo discreto em uma curva eliptica simples.

Quando existe uma chave publica a assinatura digital se faz necessaria, para que se
permita a autenticidade do emissor da mensagem, evitando que alguém possa “fingir” ser
o emissor da mensagem. Para isso é utilizado uma espécie de resumo especial, empregado
em processos de assinatura digital chamado de hash (POVOA, 2019).

A base dos protocolos de seguranca sao os certificados digitais emitidos por
autoridades certificadoras. Estas, divulgam as chaves piblicas dos usuarios, conhecida
como certificado digital (conjunto de informagoes padronizadas que contém os dados
do proprietario) utilizado pelos mais diversos tipos de usudrios. Esses certificados sao
utilizados por exemplo para que se possa realizar uma compra com o cartao de crédito de

forma segura.

A autoridade certificadora no Brasil é a AC-raiz, administrada pelo Instituto
Nacional de Tecnologia da Informagao (ITI). Esta realiza a gestao da Infraestrutura de
Chaves Publicas Brasileira (ICP - Brasil), certificando as autoridades certificadoras de

niveis mais baixos, com um certo custo.

A ICP - Brasil é uma cadeia de hierarquia de confianca que viabiliza a emissao
de certificados digitais. Esta é composta por uma cadeia de entidades credenciadas,
formada por Autoridade Certificadora Raiz (AC-Raiz), Autoridades Certificadoras (ACs),
Autoridades de Registro (ARs), Autoridades Certificadoras do Tempo (ACTs), Prestadores
de Servico Biométrico (PSBios), Prestadores de Servigo de Suporte (PSS) e, ainda, por

uma autoridade gestora de politicas, que é o Comité Gestor da [CP-Brasil.

A Autoridade Certificadora Raiz e as Autoridades Certificadoras nao tém acesso
as chaves privadas dos titulares de certificados digitais e o par de chaves criptogréficas
deve ser gerado sempre pelo titular, sua chave privada de assinatura é de seu exclusivo

controle.

As Autoridades Certificadoras sao entidades publicas ou pessoas juridicas de direito
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privado credenciadas a AC-Raiz e realizam a emissao de certificados digitais vinculando

pares de chaves criptograficas ao respectivo titular. O artigo 6° da Medida Proviséria

2.200/01, determina que as ACs emitem, expedem, distribuem, revogam e gerenciam

os certificados, disponibilizando aos usuéarios lista de certificados revogados e outras

informagoes necessarias, e mantendo o registro de suas operagoes.

A seguir temos a cronologia da criptografia na Tabela 1:

Tabela 1 — Evolucao Histérica da Criptografia

Periodo Personagens, contetido matematico ou tipo de criptografia
487 a.C. Tucidides e o Bastao de Licurgo, cifra de transposicao.
+ 300 a.C. Os Elementos de Euclides, teoria dos nimeros e niimeros primos.
276 a 194 a.C. O Crivo de Erastotenes, niimeros primos.
204 a 122 a.C. O Cédigo de Polibio, substituicao poligramica.
50 a.C. O Cédigo de César, substituicao simples.
79 d.C. A Férmula Sator ou Quadrado Latino.
801 a 873 al-Kindi e a Criptanalise.
1119 a 1311 Templérios, substituicao simples por simbolos.
1466 Leon Battista Alberti: inventor da substituicdo polialfabética.
1518 Johannes Trithemius, esteganografia.
1533 Cifra de Pig Pen: substituicao simples por simbolos.
1550 Girolamo Cardano, esteganografia e substituicdo com auto-chave.
1553 Giovanni Battista Bellaso, substitui¢ao polialfabética com palavra-chave.
1558 Philibert Babou, substituicao homofonica.
1563 Giambattista Della Porta, substituicao polialfabética com palavra-chave.
1586 Blaise de Vigenere, substituicao polialfabética com palavra-chave.
1854 Charles Babbage e as Maquinas de Diferencas Cifra Playfair.
1917 William F. Friedman considerado o pai da criptoandlise norte-americana.
1920 A cifra de Bazeries: uma recifragem com métodos classicos.
1974 A cifra de bloco DES - O NBS publica o padrao dos EUA.
1977 Método RSA: criado por R. Rivest, A. Shamir e L. Adleman.

Fonte: OLIVEIRA LOPES e SILVEIRA LOPES, 2018, p. 06

De forma geral a criptografia nasceu da necessidade de reis, rainhas e generais

para realizar uma comunicacao eficiente para governar e comandar seus paises e exércitos,

garantindo o segredo de suas mensagens. Atualmente, devido ao crescimento de transacoes

comerciais através da internet e do surgimento das criptomoedas, a criptografia vem

sendo a principal tecnologia dos sistemas de seguranca eletronica (OLIVEIRA LOPES e
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SILVEIRA LOPES, 2018).

Existe uma grande dependéncia dos individuos e das organizacoes dos meios
eletronicos para armazenar informagoes e o alto grau de conectividade entre os sistemas
informatizados certa preocupacgao em relacao ao armazenamento dessas informacoes é
causada nos usudrios. Neste sentido a seguranca de informacao e a seguranca em rede sao
objetivos bésicos da criptografia, visto que o armazenamento, a produgao e a distribuicao
de informagoes por recursos computacionais vém tendo um aumento significativo ao

decorrer dos anos.

Um sistema seguro depende do nivel de seguranca que este necessita, assim
as politicas de seguranca devem ir de acordo com as necessidades de seguranca das
organizagoes. No dia a dia sdo utilizadas técnicas de criptografia e ferramentas de

seguranga, por exemplo na internet e no e-mail.

Um programa de seguranga utilizado para correio eletronico é o PGP (Pretty Good
Privacy), criado pelo engenheiro Phil Zimmermann, é um programa livremente disponivel
que usa a combinagao do IDEA (criptografia de chave privada) com um protocolo RSA

(chave publica), sendo o software de criptografia de e-mail mais utilizado no mundo.

Os ataques a sistemas computacionais ocorrem quando uma ag¢ao, sem autorizacao
de acesso, compromete a seguranca de uma informagao. Alguns exemplos sdo: violacao
de segredo ou privacidade, passar-se por outra pessoa, negar responsabilidade por
informacao originada, negar recebimento de informagao, falsear informacgao recebida, troca
de informacao, impedir que uma informacao seja disponibilizada ou transmitida entre
duas pessoas. Esses ataques podem ser passivos ou ativos, no primeiro caso o objetivo
do atacante é ganhar conhecimento da informacao sem ser percebido, ja no segundo caso

ocorre a modificacao da informacao.

No inicio de 1990 comecaram as pesquisas para se construir um computador
quantico e desenvolver uma criptografia quantica. Os ensaios iniciais relatam a utilizacao
de fotons para fazer a transmissao de um fluxo de bits, publicados por Charles H. Bennett,
Gilles Bassard e colaboradores (COSTA e FIGUEIREDO, 2010).

Atualmente muitas empresas utilizam tecnologias de “criptografia forte”,
insuperavel até pelas empresas criadoras do software de criptografia, de forma que nao
oferecem um mecanismo de acesso nem quando hda um processo legal. A criptografia
continua com a mesma esséncia de sua criacao, mas com maior complexidade devido
ao avanco da tecnologia computacional, utilizando férmulas complexas de matematica

(algoritmos) para cifrar as mensagens ou informagoes.

O uso da criptografia nasceu e se difundiu devido a necessidade de confidencialidade,
integridade e autenticidade de informagoes e comunicagoes sensiveis, mas atualmente esta

sendo desenvolvida de forma independente, ou seja, fora das entidades estatais, dando
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oportunidade de acesso ao publico em geral. Nao hé nada que possa proibir empresas
de internet e de tecnologia desenvolvam sistemas seguros de armazenamento de dados e

comunicacao, algumas empresas importantes que utilizam a criptografia como configuragao
padrao sao: Apple Inc e WhatsApp (ABREU, 2017).

Assim com a evolugdo da criptografia a Matematica vem a acompanhando,
explorando suas virtudes e fraquezas. O ramo mais utilizado da Matematica na criptografia
¢ a Teoria dos Numeros. No capitulo 3 serd abordado uma introducao a Teoria dos

Numeros.
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3 NUMEROS INTEIROS

A Aritmética é a area da Matematica que da base tedrica da ciéncia capaz de manter
o sigilo da informacao transmitida entre duas fontes contra terceiros, a criptografia. Devido
a isto foi realizado o estudo dos Nuimeros Inteiros em relagao a: adi¢ao e multiplicacao,

ordenacao, Principio da Boa Ordenacao e Principio de Indugao Matematica.

O método de contagem foi revolucionado através do surgimento dos nimeros
naturais, relacionando quantidades e numeros. Com o decorrer dos anos houve a
expansao comercial na Europa, o que estendeu ainda mais a circulagao de dinheiro
e consequentemente passou a existir a necessidade de expressar situacgoes de lucros e
prejuizos, surgindo o conjunto dos nimeros inteiros, representado por Z em referéncia a

palavra alema Zahlen (nimeros ou algarismos).

O conceito de ntimero inteiro se originou do conceito de nimero natural, criado
com objetivo de resolver problemas de contagem. Devido a essa necessidade, e a outras,
como fazer agrupamentos e relacionar quantidades o homem desenvolveu simbolos para
resolver essas situagoes no conjunto dos nimeros inteiros através das operagoes de adicao
(+) e multiplicacao (.), com propriedades que serao enunciadas posteriormente de acordo
com HEFEZ (2016).

Alguns subconjuntos se destacam no conjunto dos nimeros inteiros:
Conjunto dos inteiros ndo nulos: Z, = { £1, £2, +3, ...};
Conjunto dos inteiros nao negativos: Zy = { 0, 1, 2, 3, ...};
Conjunto dos inteiros nao positivos: Z_ = {...-3, -2, -1, 0 };
Conjunto dos inteiros positivos: Z% = { 1, 2, 3, ...};

Conjunto dos inteiros negativos: Z* = {... -3, -2, -1 }.

Em Z, o subconjunto Z% = { 1, 2, 3, ... } se destaca por também ser chamado de

naturais, representado por N.

Denota-se o conjunto dos niimeros inteiros como: Z = {...,-3,-2,-1,0, 1, 2, 3, ...}.

As operagoes de adi¢ao e multiplicacao em Z, possuem as propriedades:

1) A adigao e a multiplicacdo sao bem definidas. Para todos a,b,a’,t € Z, se

a=da eb="V,entdoa+b=da +b eab=2d.bl.
1.1) Fechamento: a +b € Z e a.b € Z.

2) A adic@o e a multiplicacdo sao comutativas. Para todos a,b € Z ,a+b=b+a

e a.b=b.a.
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3) A adigdo e a multiplicacao sao associativas. Para todos a,b,c € Z, (a+b) +c¢ =
a+ (b+c)e (ab).c=a.(b.c).

4) A adicdo e a multiplicagdo possuem elementos neutros. Para todo a € Z,

a+0=aeal=a.

5) A adigao possui elementos simétricos. Para todo a € 7Z, existe b(= —a) tal que
a+b=0.

6) A multiplicagdo é distributiva com relacao a adi¢ao. Para todos a,b,c € Z,
tem-se a.(b+ ¢) = a.b + a.c.

Os axiomas acima caracterizam que (Z, +, . ) é um anel.

3.1 Adicao e multiplicacao dos niimeros inteiros

Destes axiomas, temos como consequéncia:

Proposicao 3.1. Seja a.0 = 0 para todo a € Z.

Demonstragao. Temos das propriedades 4 e 6 que:
(I) a.0 =a(0+0) = a.0 + a.0.

Somando — (a . 0) aos membros extremos da igualdade, pelas propriedades 5, (I),
3, 5 e 4, obtemos:

0= —(a.0) + a.0 = —(a.0) + (a.0 + a.0)
=(—(a.0)+a0)4+a0=04+a0=0
O

Proposicao 3.2. A adicio é compativel e cancelativa com respeito a igualdade. Para

todos a,b,c € Z,a = b se, e somente se, a +c=0b+ c.

Demonstracdo. A implicacdo a = b = a + ¢ = b+ ¢ é consequéncia do fato de a adicao

ser bem definida (propriedade 1).

A subtracao pode ser definida a partir da operagao de adi¢ao. Dados dois nimeros

inteiros a e b, define-se o niimero b menos a, denotado por b — a, como sendo:
b—a="0b+ (- a).
Assim b — a é o resultado da subtracao de a de b.

Supondo que a + ¢ = b+ ¢. Somando (—c¢) a ambos os lados, obtemos que
c+(—c)=0€Z. Logo,a+0=">b+0 e, assim, a = b.

]
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De acordo com a ordenagao dos inteiros, admitimos também os seguindo axiomas

em Z:

7) Fechamento de N: O conjunto N é fechado para a adi¢ao e para a multiplicacao,

ou seja, para todos a, b € N, tem-se quea + b€ Nea. be N

8) Tricotomia: Dados a, b € Z, uma, e apenas uma, das seguintes possibilidades é

verificada:
i) a = b; ou
ii) b—a € N; ou
iii)- (b—a) =a—-beN.

Utilizando a notagao b > a, onde lemos "b é maior que a", podendo ser representada
também como a < b. Como a — 0 = a, decorre das defini¢des que a > 0 se, e somente se,

a € N. Portanto,{r € Z; x >0} =Ne{r € Z; x <0} =- N.

Dai decorre que a > 0 se, e somente se, - a < 0 (HEFEZ, 2016).

3.2 Ordenacdo dos numeros inteiros

Proposicao 3.3. A relacao “menor do que” € transitiva. Para todos a, b, ¢ € Z, a < b e

b<c=a<ec.

Demonstragio. Paratodo a, b, ¢ € N, temos que (c—a) € N, de fato pois c—a = (c—a)+0 =
(¢ —a)+ (b—10), devido as propriedades comutativa e assossiativa (¢ —b) + (b—c¢) € N

Supondo a < beb < ¢, temos que b —a € Nec—b & N. Como N é aditivamente
fechado, temos que ¢ —a = (b —a) + (¢~ b) € N.

Assimb—-a+c—b=c—a. Comoc—a€N,logoa < c. O

Proposicao 3.4. A adigdo é compativel e cancelativa com respeito a relagio “menor do

que”. Para todos a, b, c € Z, a < b se, e somente se, a +c¢ <b + ¢

Demonstrag¢io. Suponha que a < b. Logo, b —a € N. Portanto, (b +¢) —(a+¢) =b—a
€ N, o que implica que a + ¢ < b + c.

Reciprocamente, suponha que a + ¢ < b + ¢. Podemos somar (- ¢) a ambos os
lados da desigualdade, o que nos conduz a: a + ¢ + (- ¢) < b+ ¢ + (- ¢). Devido a adicao

ser cancelativa, conclui-se que a < b. ]

Proposicao 3.5. A multiplicacio por elementos de N é compativel e cancelativa com
respeito a relacao “menor do que” Para todos a, b € Z, para todo ¢ € N, a < b implica

quea . c <b.c.
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Demonstracao. Suponha que a < b. Logo, b — a € N. Assim, se ¢ € N, como N ¢é

multiplicamente fechado, temos que b. ¢ —a . c=(b—a). c€ N. Logo,a . c<b. c

De forma reciproca, suponhamos que a . ¢ < b . ¢, com ¢ € N. Pela tricotomia,

temos trés possibilidades para analisar:
i) a = b. Acarretando a . ¢ = b . ¢, o que nao é verdade.

ii) b < a. Acarretando, pela primeira parte da demonstragdo, que b . ¢ < a . ¢, o

que também nao é verdade.

iii) @ < b. Sendo a tunica possibilidade vélida. ]

Proposicao 3.6. A multiplicagio é compativel e cancelativa com respeito a igualdade:

Para todos a, b € Z, para todo ¢ € 0, a = b se, e somente se, a . ¢ =b . c.
Demonstracao. A implicacdo a = b, implica que a . ¢ = b . ¢, o que também vale quando
¢ = 0, sendo consequéncia imediata da multiplicacao ser bem definida.

Agora supondo que a . ¢ = b . ¢, temos duas possibilidades:

i) Caso ¢ > 0. Se a < b, pela proposigao 1.5, temos que a . ¢ < b . ¢, o que é um
absurdo. Se b > a, pelo mesmo argumento, b . ¢ < a . ¢, o que é absurdo. Logo, a tinica

alternativa véalida é a = b.
ii) Caso — ¢ > 0. Se a < b, tem-se que a . ¢ > b . ¢, o que é absurdo.
Seb>a,a.c<b.c oqueéum absurdo. Logo, a = b.
Temos a nocao de valor absoluto:
Seja a € 7Z, define-se que:
la| = a, se a > 0,
ou |a| = —a,sea < 0.

O ntimero inteiro |a| é chamado de médulo ou valor absoluto de a. A seguir algumas

propriedades basicas do médulo. O
Proposicao 3.7. Para a, b € Z er € N, temos:

i) |a.b| = |a| . |b|;

i) la] > r se, e somente se, —r > a > r;

iii) - la| > a > lal;

) a desigualdade triangular: ||a| - |b|| < |a £ b| < |a| + |b].

Demonstragio. |a+ b| < |a| + |b|, para a, b € Z.
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(1) Como ambos os lados da desigualdade sdo positivos, basta mostrarmos que
ja + 0> < (laf + [b]).

Entdo |a + b* = (a + b)? = a* + 2ab + b* = |a]? + 2ab + |b]* < |al* + 2|ad] + |b]?,
pois ab < |ab| = [a|* + 2|al[b] + [b]* = (|a] + [b])*.

Ou seja, |a + b]*> < (Ja|] + [b])%. No caso de ser ab > 0 teremos ab = |ab| = |al|b|.
Assim, ocorrerd igualdade.

(2) Temos que |a| > a, [b] > b

E que |a] > —a, 5| > —b

Assim, por adi¢ao obtemos que |a| + [b| > a + b, e que |a| + [b] > —(a + b)

Implicando que que |a| + [b| > |a + b|. E se for ab > 0, entdo podemos ter a > 0 e
b>0oua<0eb<O.

No primeiro caso teremos consequentemente que |a| = a, [b| =b e |a +b| = a + b,
ou seja, ocorrerd a igualdade. O segundo caso implicara que |a| = —a, |b| = —be |a+b| =
—(a+b), ou seja, também teremos igualdade. Portanto, |a + b < |a| + ||, com igualdade

se, e somente se, ab > 0. O

3.3 Principio da Boa Ordenacao

Existe uma propriedade adicional que somente os niimeros inteiros possuem, o

Principio da Boa Ordenagao (PBO), que o diferencia dos Racionais e dos Reais.

Todo subconjunto nao vazio formado por niimeros inteiros positivos possui um
menor elemento. A seguir algumas propriedades, de acordo com Hefez (2016), do conjunto

dos Inteiros que utilizam o Principio da Boa Ordem.

Proposicao 3.8. Nao existe nenhum inteiro n tal que 0 <n < 1.

Demonstracao. Suponha por absurdo que exista n, 0 < n < 1.

Logo, o conjunto S = {z € Z / 0 <z < 1 } é ndo vazio, além de ser limitado
inferiormente. Portanto, S possui um menor elemento a, com 0 < a < 1. Multiplicando
esta 1ltima desigualdade por a, obtemos 0 < a? < a < 1, logo a®> € S e a® < a, uma

contradigdo. Portanto S = @. O

Corolario 3.9. Dado um nimero inteiro n qualquer, ndao existe nenhum nimero inteiro

m tal quen <m <n + 1.

Demonstrag¢do. Suponha por absurdo que exista um numero inteiro m satisfazendo as

desigualdades n < m < n + 1, logo 0 < m - n < 1, o que contradiz a proposigao. ]
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Corolario 3.10. Sejam a, b € Z. Sea . b = 1, entio a, b € {—1,1}.

Demonstracao. Note que a # 0 e b # 0, pois, caso contrario a . b = 0.

Vamos supor que a > 0 (o outro caso é semelhante). Como a . b =1 > 0, temos
que b > 0, pois se a = 0 ou b = 0, teremos a . b = 0. Segue-se da proposicao que a > 1 e
b>1 Logol=a.b>0b>1, implicando em b = 1. Como a . b = 1, temos também
que a = 1. O

Corolério 3.11. Sea, b € Z, com b # 0, entdo |a.b] > |al.

Demonstracio. Como b # 0 e pela proposi¢ao 1.8: nao existe nenhum inteiro n de maneira

que 0 < n < 1, temos que |b| > 1. Desta forma, |a.b| = |al.|b] > |al. O

Corolario 3.12 (Propriedade Arquimediana). Sejam a, b € Z, com b # 0. Entdo existe
n € Z tal quen . b > a.

Demonstragio. Como |b| # 0, pela proposigao 1.8: nao existe nenhum inteiro n de maneira
que 0 < n < 1, temos que |b] > 1. Logo, (la] + 1) . |b] > |a|] + 1 > |a| > a.

Tomando n = |a| + 1, se b > 0 e tomando n = - (|a|] + 1), se b < 0. O

Corolario 3.13. Se T é um subconjunto de 7 ndo vazio e limitado superiormente, entdo

T possui um maior elemento.

Demonstracao. Supondo que d seja uma cota superior para 7.

Logo x < d para todo x € T. Considerando o conjunto S ={y € Z; y = d - z,
comz €T }.

O conjunto S é nao vazio e como y = d — x > 0, para todo = € T, ele é limitado
inferiormente. Logo, pelo Principio da Boa Ordenagao, ele tem um menor elemento, sendo
d—b, com b € T. Vamos mostrar que b = maxT. De fato, se x € T', temos que d — x €

S, portanto, d — x > d — b, o que implica x < b. O

3.4 Principio de Inducao Matematica

Desde a antiguidade a inducao finita é utilizada como método de demonstracao, este
principio é uma consequéncia do Principio da Boa Ordenacao, a seguir sao apresentados

alguns teoremas de acordo com Hefez (2016).

Teorema 3.14 (Principio de Inducdo Matematica). Sejam S um subconjunto de Z e a €

7. tais que:
i)a€S.
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it) S € fechado com respeito a operagio de “somar 17 a seus elementos, ou seja,

para qualquer n, n € S, implicando emn + 1 € S.

Demonstra¢io. Ponhamos S" = { x € Z ; x > a } e suponhamos por absurdo que S’ nao
esta contido em S, logo S’ setminus S # @. Como esse conjunto é limitado inferiormente
(por a), existe um menor elemento x em S’ setminus S. Pelo fato de c € " e c & a S,

temos que ¢ > a. Portanto, c— 1€ S'ec-1 € S.

Pela hipdtese sobre S, temos que ¢ = (¢ — 1) + 1 € S, como ¢ € S, obtemos uma
contradigdo com o fato de c € 5" \ S. O

Teorema 3.15 (Prova por Indugao Matematica). Seja a € Z e seja p(n) uma sentenga

aberta em n. Suponha que:
i) p(a) € verdadeiro, e que
it) Para qualquer que sejan > a, p(n) = p(n + 1) é verdadeiro.

Entdo, p(n) é verdadeiro para todo n > a.

Demonstragio. Seja V.= { n € Z; p(n) }, ou seja, V é um subconjunto dos elementos de

Z para os quais p(n) é verdadeiro.
Como por:
i)a € V e por

ii) n,n €V = n+ 1€V, seguindo o Principio de Indu¢ao Matemédtica temos
que{xe€Z;xz>a}CV. O

Teorema 3.16 (Prova por Inducdo Completa). Seja p(n) uma sentenca aberta tal que:
i) p(a) € verdadeiro, e que:
) Para qualquer que sejan, p(a) ep(a + 1) e. . . ep(n)= p(n +1) é verdadeiro.

Entdo, p(n) é verdadeiro para todo n > a.

Demonstragao. Considerando o conjunto V= {n € a + N; p(n) }.

Supondo, por absurdo, que W = (a + N) \ V nao é vazio. Logo pelo Principio
da Boa Ordenagao, W teria um menor elemento k, e, como sabemos de (i) que a nao

pertence a W, segue-se que existe n tal que k = a + n > a.

Portanto, a, a + 1, ... , k—1¢& W; logo a, a + 1, ... ; k-1 € V. Por (ii)
conclui-se que k =k -1+ 1 € V, o que contradiz o fato de k£ € W. Entao temos que
W = (a+N)\V é vazio. O

No capitulo 4 veremos algumas propriedades relacionadas a divisibilidade, niimeros

primos e fatoragdo, essenciais para o entendimento da criptografia RSA. Além disso
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estudaremos a aplicabilidade da criptografia em diversos sites e quais foram os maiores

hackers do mundo e os sistemas que invadiram. Estes contetidos serao fundamentais para

o desenvolvimento da sequéncia didatica.
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4 DIVISIBILIDADE E FATORACAO

Devido a aplicacao da sequéncia de ensino ser relacionada a fatoracao numeérica de
numeros compostos foi necessario a realizacao do estudo de propriedades relacionadas a

divisibilidade, fatora¢do e nimeros primos tendo como base Hefez (2016).

Podemos realizar a divisao de um nimero inteiro por outro, essa possibilidade é

demonstrada através da relagao de divisibilidade.

Podemos dizer que a divide b, sendo a e b nimeros inteiros, com a seguinte escrita
a | b, se existir ¢ € Z, de maneira que b = ca. A negagao dessa sentenga é representada

por a t b, indicando que nao existe nenhum nimero inteiro ¢ de maneira que b = ca.
A seguir temos algumas propriedades da divisibilidade:
Proposicao 4.1. Sejam a, b, ¢ € Z, tem-se que:
i)1l]la,alaecald.
i) 0] a<a=0.
iii) a | b se, e somente se, |a || |b].

w)sea|beb]c, entioa | c.

Demonstragio. Temos que:
(i) Ocorre devido as desigualdadesa =a . 1l,a=1.ae0=0. a.
(ii) Suponhamos que 0 | a; desta forma, existe ¢ € Z tal que a = c.

Tendo que a . 0 =0, para todo a € Z, que foi demonstrado anteriormente, conclui-se

que a = 0. Na reciproca podemos observar que 0 | 0 , o que foi provado no item (i).
(iii) Temos que:

(=) Por hipétese b = ac, ¢ € Z.

Dai |b|=]ac|=|a]l]|c]|, implicando que | a ||| b |.
(<) Por hipétese | b | =] a|¢, c € Z.
Como | b | >0ce|a|>0,entdo se pode concluir que ¢ > 0 e portanto ¢ = | ¢ |.

Assim |b|=|al||c|=|ac|]. Mas|b|==xbe|ac| == ac=a(£c). Logo b = a(xc)
e dai a divide b.

(iv) @ | b e b | ¢ implica que existem f, g € Z de maneira que b = fa e ¢ = gb.

Substituindo o valor de b da primeira equacao na outra, temos que:

c=gb=g(fa)=(g9f)a.
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Mostrando que a | c. O

A relacao de divisibilidade nao é uma relagado de ordem em Z, apesar de ser reflexiva

e transitiva, ela nao é antissimétrica, por exemplo, -3 | 3, 3 | -3, porém 3 # -3.

Proposicao 4.2. Se a,b,c,d € Z, entao a | b ec|d = ac|bd

Demonstragio. Sea|bec|d, entdo 3 feg € Z, de modo que b = fa e d = ge. Portanto,
bd = (fg) (ac), logo ac | bd. O

Proposigao 4.3. Sejam a,b,c € Z, tais que a | (b+c). Entioa|b < a|c.

Demonstra¢io. Suponhamos que a | (b+c¢). Logo, existe f € Z, tal que b+c = fa. Agora,
se a | b, temos que existe g € Z tal que b = ga. Juntando as duas igualdades acima temos:

ga + ¢ = fa, donde segue-se que ¢ = (f — g)a, logo a | c.
A prova da implica¢ao contraria é analoga.

Por outro lado se a | (b—¢) e a | b, pelo caso anterior, temos a | —¢, o que implica

que a | c. O

Proposigao 4.4. Se a,b,c € Z sdo tais que a | b e a | ¢, para todo x,y € 7, temos que
a| (zb+ yc).
Demonstragio. a | b e a | ¢ implicam que existem f, g € Z tais que b = fa e ¢ = ga.

Logo, zb + yc = x(fa) + y(ga) = (zf + yg)a, provando o resultado. ]

Proposigao 4.5. Dados a,b € Z, onde b # 0, temos que a | b= |a| < |b].

Demonstragio. Se a | b, existe ¢ € Z de maneira que b = ca. Tomando médulos, temos
que | b|=]al]|c]|. Comobd#D0,temos que ¢ # 0, logo 1 <| ¢ | e, consequentemente,
la|<lallc]=1]b] O

O fato de sempre ser possivel efetuar a divisdo de b por a, com resto, foi
enunciado por Euclides, e serd demonstrado a seguir. Os niimeros ¢ e r sao chamados,

respectivamente, de quociente e resto na divisao de a por b.

Teorema 4.6 (Divisao Euclidiana). Sejam a e b dois nimeros inteiros com b # 0. Existe

dois unicos numeros inteiros q e r tais que:

a=bg+r, com0<r<|b].

Demonstragio. Considerando o conjunto S = {z =a — by;y € Z} N(NU {0}).

Pela Propriedade Arquimediana, existe n € Z tal que n.(—b) > —a. Logo, a—n.b >

0, mostrando que S é um conjunto nao vazio. O conjunto S é limitado inferiormente por 0,
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pelo Principio da Boa Ordenagao, temos que S possui um menor elemento r. Suponhamos
entdo que r = a — b.q. Sabendo que r > 0. Iremos mostrar que r <| b |. Supondo por
absurdo que r >| b |. Portanto, existe s € NU {0} tal que r =| b | +s, logo 0 < s < 7.
Mas, isto contradiz o fato de r ser o menor elemento de S, pois s = a— (¢£1).b € S, com
s<r.

Logo, 0 <r <|b].

Supondo que a = b.g+r =b.q + 1", onde q,¢,r, 7" € Z,0<r <|b|e0<r" <|b],
para provar que ¢ e r sao unicos .

Assim, temos que — | b |< —r <7 —7r <7 <|b|. Logo, | " —r |<| b|. Por outro
lado, b.(¢ — ¢') =" —r, o que implica que | b|.|qg—¢ |=| " —r|<| b|. Sendo possivel

somente se ¢ = ¢ e, consequentemente, r = r’. [

Na divisao euclidiana, o resto da divisao de a por b sera zero se, e somente se, b

divide a.

4.1 Ndmeros Primos

Um ntimero natural e maior que 1, que possui apenas os divisores positivos 1 e
ele préprio, é nimero primo. Estes desempenham papel fundamental e sdo associados a

muitos problemas matematicos famosos.

Dados a, b € Z, distintos ou nao. Um ntimero d serd dito um divisor comum de a
ebsed|aed]|a. Eseum inteiro d > 0 é um méaximo divisor comum (mdc) de a e b,

deve possuir as seguintes propriedades:
i) d é divisor comum da a e b, e

ii) d é divisivel por todo divisor comum de a e b. Ou seja se ¢ ¢ um divisor comum

de a e b, entao ¢ | d.
O mdc de a e b serd denotado por (a, b).

Considerando os niimeros primos p e ¢ e um numero inteiro a qualquer, decorrem

da definicao acima os fatos:
I) Se p | q, entdao p = q.

De fato, como p | ¢ e sendo ¢ primo, temos que p = 1 ou p = ¢. Sendo p primo,

tem-se que p > ¢, o que acarreta p = 1.
IT) Se p 1 a, entdo (p,a) = 1.

De fato, se (p,a) = d, temos que d | p e d | a. Portanto, d = p ou d = 1. Mas

d # p, pois p t a e, consequentemente, d = 1.
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Um ntmero maior do que 1 e que nao é primo é chamado composto.

Logo, se um ntmero natural n > 1 é composto, existird um divisor natural n, de n
tal que 1 < ny < n. Desta forma, existird um niimero natural ny tal que n = ny.ny, com

l<ni<nel <ng <n.

4.2 Fatoracao

Podemos escrever os nimeros naturais através da multiplicagao de nimeros primos.
A fatoracao corresponde a decomposicao de qualquer nimero composto, através da divisao
do mesmo por niimeros primos. Este método, o mais utilizado atualmente, se torna inviavel
quando se trata de nimeros muito grandes, mesmo que seja utilizado um computador
potente. Por exemplo para fatorar um nimero primo de 47 algarismos, utilizando o super
computador inaugurado pela USP em 2015, seria necessario cerca de 1 ano e 4 meses para

realizar as divisoes (OBMEP, 2020).

A técnica de fatoragao desenvolvida pelo o matematico francés Pierre de Fermat
(1601 — 1665), ficou conhecida como fatoracao de Fermat, tem como base a representacao

de um inteiro como a diferenca de dois quadrados.

O objetivo é fatorar n inteiro maior que 1, de maneira que deve-se encontrar inteiros
niao negativos x e y, com x > y, tais que n = z? — y?, pois > —y* = (v +y).(x —y) e
dessa forma, obter-se uma fatoragdo de n, nao precisamente em fatores primos, mas com

a precisao de que n é composto.

Assim pode ser considerado n impar, pois se fosse par seria escrito como n = 2(a.b)
para algum a € Z, e algum b € Z, impar. Dessa forma para realizar a fatoragao de n
bastaria conhecer a fatoracdo de b devido a 2 ser um nimero primo, e assim haveria a
necessidade de fatorar um niimero impar. Neste processo de obter x e y pode-se encontrar

nimeros que nao sao inteiros.

Na figura 5, pode ser observado que utilizando o algoritmo de Fermat conclui-se
que 2187 ¢ um numero composto, onde se obtém os fatores x +y = 81 e x — y = 27.
E que de forma mais simples e rapida pode-se encontrar a fatoracdo numérica de 2187,
utilizando os ntimeros primos, e conclui-se que a fatoracao deste ntimero é 37 pois sdo

utilizados 7 fatores 3 na decomposi¢ao deste niimero.

A seguir, na Figura 5, temos a fatoracao do niimero 2187 pelo algoritmo de Fermat

em comparativo com o método tradicional de fatoracao.
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Figura 5 — Fatoragao

Pelo Algoritmo de Fermat... Pelo Método Tradicional de Fatoragao...
1 2187 +1
Observe, inicialmente, que n; = 2+ = 1094. 0212187
= 3| 2187

oz = [/2187) + 1 = 47 # 1094

y=+22 28T =22 ¢ 7%
Com apenas duas continhas, e mais simples que as anteriores,

°T = [\/2187] +2 =48 # 1094 concluimos que 2187 & composto e encontramos dois de seus
y =22 — 2187 = 11T ¢ Z fatores: 3 e 729,
- [\/m] +3 =49 #1094 Mesmo a decomposigdo de 2187 em fatores primos fica muito
y=+a? — 2187 =214 ¢ Z simples com a utilizagdo do algeritmo tradicional de fatoragao:
N 2187 | 3
sz = [/2187] + 4 = 50 £ 1094
y—aT 8T — VI3 ¢ 2 729 3
— 243 | 3
oz = [/2187] + 5 = 51 # 1094
y=vaZ 2187 = Ald ¢ T 3; ;
s @ = [/2187] + 6 = 52 # 1094 o3
y=+z2 2187 = /51T ¢ Z 3
o z = [/2187] + 7 = 53 # 1094 1
y=+z? — 2187 = 622 £ Z

ou seja,
e = [\/2187] + 8 =54 £ 1094 2187 = 37.
y = +x? — 2187 = /729 = 27

Como todos os valores utilizados para x foram menores do que
1094 e y = 27 € Z, entdo 2187 é um numero composto e tem
como fatores

T+y=54+27=81=3*
e

T—y="54—27=27=3%

Com isso, 2187 = 3. 3% = 37,

Fonte: OBMEP, 2020

4.3 Criptografia RSA

A troca de informagoes utilizando a internet requer sigilo, desta forma é essencial
que seja utilizado algum método para que essa informacao seja protegida e somente o

destinatario consiga ter acesso a informagao disponibilizada (BONFIM, 2017).

A criptografia é o método utilizado para codificar a mensagem, e vem sendo
utilizada a muito tempo, como: o Bastao de Licurgo, o Crivo de Erastotenes, o Codigo de
Polibio, o Codigo de César, a Substituicdo Simples, a Formula Sator ou Quadrado Latino,

os Templarios, a Substituicao Polialfabética, o Método RSA, entre outros.

Atualmente tém-se dois tipos de criptografia, a simétrica e a assimétrica. A
primeira utiliza uma mesma chave para criptografar e posteriormente descriptografar
uma mensagem, um método relativamento rapido mas inseguro devido a necessidade
de compartilhar a chave, o algoritmo mais utilizado para esta criptografia é o AES
(Advanced Encryption Standard). Enquanto na segunda sdo utilizadas duas chaves, uma
para criptografar (chave ptblica) e outra para descriptografar a mensagem(chave privada,
de uso exclusivo do destinatario), é um método relativamente mais lento, porém oferece

maior seguranca.

Na criptografia assimétrica cada chave privada deve ser referente a uma tinica chave



Capitulo 4. DIVISIBILIDADE E FATORACAO 36

publica, pois somente ela podera decifrar a mensagem. O algoritmo mais utilizado para
esta criptografia é o RSA (Rivest Shamir Adleman), este método utiliza como parte do
processo de criptografar dois nimeros primos grandes, que ao serem multiplicados geram
um numero inteiro ainda maior. Para quebrar essa criptografia é necessario encontrar
os dois fatores primos que geraram o numero inteiro, para isso é necessario realizar a

fatoracao do mesmo.

A criptografia RSA funciona da seguinte forma: sao escolhidos dois niimeros primos
p e q distintos entre si. Posteriormente multiplica-se p e ¢, obtendo N = p.q e define-se
o) = (p—1).(¢—1). Em seguida é escolhido um niimero e, que faz parte da chave publica,
de maneira que o maximo divisor comum entre ele e p(y) sejalequel < e < pN) | e.d—1.
Depois é resolvida a seguinte congruéncia para encontrar d (inverso multiplicativo de e)
que faz parte da chave privada (N,d) : e.d = 1(modpN)). Existe a necessidade de uma
tabela pré formulada de dominio publico (todos os nimeros da tabela devem possuir a
mesma quantidade de digitos) para que seja realizada a transformacao dos caracteres
da mensagem em numeros e assim obter a mensagem numérica em um unico bloco que
sera dividida em blocos b, de maneira que, 1 < b < N. Garantido que ao utilizar a a
congruéncia sera obtido um tnico resultado na decodificacao. Com a chave ptblica (IV, e)
criptografa-se os blocos b de acordo com a congruéncia b¢ = C'(b)(modN), de forma que
C(b) é a mensagem criptografada. Possuindo a chave privada (N, d) descriptografa-se
usando a congruéncia C'(b)¢ = D(C(b))(modN), de modo que D(C(b)) é a mensagem
descriptografada, com 1 < D(C(b)) < N. Por tultimo, cada bloco D(C(b)) deve ser
colocado na sequéncia e deve-se usar novamente a tabela do pré formulada de dominio
publico, ja utilizada no inicio do processo para realizar a conversao dos numeros em
caracteres (BONFIM, 2017).

Assim tem-se duas grandes dificuldades com este algoritmo, os ntimeros inteiros
utilizados, que sao muito grandes e a dificuldade de descobrir quantos niimeros representam

cada letra, na sequéncia numérica que deve ser decifrada.

Figura 6 — Criptografia RSA

Q 4
—_

Fonte: OBMEP, 2020.

Podemos ver a criptografia RSA sendo aplicada em diferentes sites e plataformas

digitais, que serao apresentadas posteriormente.
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4.4 Sites e plataformas que utilizam a Criptografia RSA

Os bancos utilizam o sistema de criptografia para seguranca e privacidade, o Banco
do Brasil para a protecao dessas informacoes instituiu uma metodologia de classificacao
das informacoes corporativas, que utiliza a criptografia. A seguir na Figura 7 temos o

certificado do site do Banco do Brasil:

Figura 7 — Criptografia no site do Banco do Brasil

n  Certificado *

Geral petalhes Caminho de Certificacio

£ Informacoes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

= Prova a sua identidade para um computador remoto
* Garante a identidade de um computador remoto
»1.3.6.1.4.1.6449.1.2.1.5.1

» 2.23.140.1.1

* Veja a declaragdo da autoridade de certificagdo para obter

Emitido par: www.bb.com.br

Emitido por: Sectigo RSA Extended Validation Secure Server
CA

Valido a partir de 05/12/2021 até 06/12/2022

Declaragdo do Emissor

Fonte: Banco do Brasil.

O WhatsApp que surgiu como uma alternativa ao sistema de SMS e atualmente
possibilita o envio e recebimento de diversos arquivos de midia: textos, fotos, videos,
documentos e localizacdo, além de chamadas de voz. Utiliza a criptografia que tem como
chaves ptblicas: um par de chaves de identidade (chaves Curve25519 de longo prazo gerado
no momento da instalagdo), pré-chave assinada (chaves Curve25519 de médio prazo gerado
no momento da instalagdo assinado pela chave de identidade e alternada periodicamente)
e pré-chaves de uso unico (fila de pares de chaves Curve25519 para uso tnico, gerados no
momento da instalagao e repostos conforme necessario). E utiliza como chaves de sessdo:
chave raiz (valor de 32 bytes que é usado para criar chaves corrente, chave corrente (valor
de 32 bytes que é usado para criar chaves de mensagem) e chave de mensagem (valor de
80 bytes que é usado para criptografar o contetido das mensagens, 32 bytes sao usados
para uma chave AES-256, 32 bytes para uma chave HMAC-SHA256 e 16 bytes para uma
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chave IV). Na Figura 8 temos a tela do WhatsApp, que mostra uma mensagem referente

a presenga da criptografia para manter a seguranca dos usuarios.

Figura 8 — Criptografia no WhatsApp

<« Seguranga

o

As mensagens e as chamadas das conversas
protegidas com a criptografia de ponta a ponta
ficam somente entre vocé e as pessoas que voce
escolher. Nem mesmo o WhatsApp pode ler ou

ouvi-las. Saiba mais

Fonte: WhatsApp.

Além dos bancos e do WhatsApp podemos encontrar a criptografia como protegao
de diversos outros sites e redes sociais, como Instagram um aplicativo criado em 2010 por
Kevin Systrom e Mike Krieger, que é uma rede social, assim como o Facebook, onde os
usudarios possuem "login'e senha em que o usuario pode rolar o "feed"de noticias para ver

fotos e videos das pessoas a quem segue e também compartilhar, conforme a figura 9:

Figura 9 — Criptografia no Instagram

& Certificado X

Geral  Detalhes  Caminho de Certificagao

Mostrar: | <Todas> v

campo Valor ~
[[versso V3

[ZIngmero de série 018966360574€3576f454c...

[ Algoritmo de hash de a... sha256

[ Emissor DigiCert SHA2 High Assur...

[Zvélido a partir de sexta-feira, 24 de dezem...

[Zvalido até ‘sexta-feira, 25 de margo ...
[ElRequerente = woww.instagram.com, F... .

sha256RSA

Editar Propriedades. Copiar para Arquivo...

@B Liked by kenzoere and others
photosbyean Good times. Great vibes.

A QO ® & 0o

Fonte: Instagram.

No Facebook, criado em 2004 por Mark Zuckerberg, que é uma rede social que
permite conversar com amigos e compartilhar mensagens, links, videos e fotografias

também podemos encontrar a criptografia, como podemos observar na Figura 10 a seguir.
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Figura 10 — Criptografia no Facebook

»  Certificado X
Geral Detalhes Caminho de Certificagdo
Mostrar: <Todas> ~
Campo Valor A~
acenoo oo :
DNﬂmern de série Oebdal5e882284635C385...
. ~ [Z]Algoritmo de hash de a... sha256
O Facebook ajuda vocé a se conectar € | | Semer DigiCert sz igh Assr..
. []vélido a partir de sexta-feira, 24 de dezem...
compartilhar com as pessoas que Dvétdo e coeits 25 de morco
c [=Requerente = facebook.com, Faceboo... o
fazem parte da sua vida. =
sha256RSA
Editar Propriedades. Copiar para Arquivo...

Fonte: Facebook.

Na Netflix, que é um servigo de transmissao online, utilizado para assistir séries,

documentarios e filmes também podemos visualizar a criptografia presente, conforme a

Figura 11:

Figura 11 — Criptografia na Netflix

n Certificado X
Geral Detalhes Caminho de Certificagdio
Mostrar: <Todas> ~
Campo Valor ~
[=]versdo V3
[=]nimero de série 05b1864a59af7ad3588cd...
Algurﬂmu de assinatura  sha256RSA
[=] algoritmo de hash de a... sha256
DEmlssnr DigiCert TLS RSA SHA25...
D\fﬁ\ido a partir de segunda-feira, 13 de dez...
D\fﬁ\ido até sabado, 14 de janeiro de ...
DRequaranta woww.netflix.com, Netflix, ... v
sha256RSA
Editar Propriedades. Copiar para Arquivo...

Fonte: Netflix.

Além dessas plataformas podemos encontrar a criptografia em plataformas de

compra ou venda, como no Mercado Livre, na Netshoes e na Shopee por exemplo.

O Mercado Livre que é uma empresa especializada no setor de comércio eletrénico
com sede em Buenos Aires, na Argentina, fundada em 1999 e que atualmente opera em

19 paises incluindo o Brasil também tem presente a criptografia em seu site, de acordo
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com o certificado na Figura 12.

Figura 12 — Criptografia no Mercado Livre

mercado
livre
& Certificado X
Geral Detalhes Caminho de Certificagio
Mostrar: <Todas> ~
Campo Valor ~
[l nimero de série 0837e9¢68a5a6d1d31862...

[£] Algoritmo de assinatura  sha256RSA
[=] Algoritmo de hash de a... sha2se

[Z]Emissor Amazon, Server CA 1B, A...
Dvéhdu a partir de quarta-feira, 2 de feverei...
DVa’hdu até sdbado, 4 de margo de 2...
[=]Requerente *.mercadolivre.com.br

=] chave piiblica RSA (2048 Bits) © |
= — : i

30 82 01 Oa 02 82 01 01 00 cf d0 a0 2e 52 04 =9 ~
=9 10 50 d9 8f 62 dl S5b fo ac df bé 8c =3 &9 ac
df 76 03 67 28 bb d9 af bo 6o B8 66 5f 4f 32 7h
95 ac f6 af 28 34 1b 80 91 2d 65 1lc 78 a8 as =8
7f 51 09 6f 21 10 96 =5 £f b4 £3 cb 0d £ff 62 48
28 42 13 B2 46 8B bo 33 60 3c cd4 27 29 B4 29 12
52 07 79 ad fd ac =f 4b 96 13 df 1le 43 61 24 37
Oc cl ec £6 ab 32 7d 94 b6 Scoea ab £1 07 =3 el
73 fd f1 dd &0 8a 26 53 c? 7b 79 1lc 05 28 fe 6f
7c 04 34 82 ac db 3e cc ab 54 Oc 3a 12 Oc 38 cl
7d cb 03 23 24 8d 15 c6 32 =1 4b a6 a2 89 5d 48 hd

Editar Propriedades... Copiar para Arquivo...

Fonte: Mercado Livre.

A Netshoes, uma empresa brasileira criada em 2010, é uma plataforma de comércio
eletronico de artigos esportivos, nela também podemos encontrar a criptografia, como

mostra no certificado na Figura 13 a seguir:

Figura 13 — Criptografia na Netshoes

NETSHOES

n Certificado X

Geral  Detalhes Caminho de Certificacio

- Informacdes sobre o Certificado

Este certificado destina-se ao(s) sequinte(s) fim(ns):
+ Prova a sua identidade para um computador remoto
« Garante a identidade de um computador remoto
*1.3.6.1.4.1.6449.1.2.2.7
*2.23.140.1.2.1

* Veja a declaragdo da autoridade de certificagdo para obter

Emitido parz www.netshoes.com.br
Emitido por: Sectigo RSA Domain Validation Secure Server
CA

Vvilido a partir de 06/08/2021 até 06/09/2022

Declaraggo do Emisser

oK

Fonte: Netshoes.

A Shopee uma plataforma asiatica que chegou ao Brasil em 2019 é utilizada para
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o comércio eletronico, onde também podemos encontrar a criptografia, conforme a Figura
14:

Figura 14 — Criptografia na Shopee

& Certificado

Geral  petalhes Caminho de Certificagio

-1 Informagdes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):
« Prova a sua identidade para um computador remoto
« Garante a identidade de um computador remoto
« 2.23.140.1.2.1
« 1.3.6.1.4.1.38064.1.3.1.1

* Veja a declaracdo da autoridade de certificagio para obter

Emitido par: *.shopee.com.br

Emitido por: SSL.com RSA SSL subCA

Valido a partir de 04/10/2021 até 04/11/2022

Declaracgo do Emissor

Fonte: Shopee.

Entao de forma geral é possivel encontrar a criptografia no certificado dos diversos
sites utilizados na atualidade, que permitem a seguranca e a privacidade dos dados emitidos,

recebidos e armazenados.

45 Qs maiores "hackers"do mundo

O termo 'hacker'ja possuiu diversas denominacbes, como: carpinteiros que
produziam moéveis com Machados, devido a "hack'ser uma onomatopeia para essas
ferramentas no idioma inglés; utilizado para descrever radioamadores e "hobbystas'de
mecanica ou eletronica no periodo entre 1940 e 1950; aplicado a informatica, o termo
"hack'passou a ser utilizado por estudantes do Massachussetts Institute of Technology
(MIT), na década de 60 para trotes e brincadeiras na instituicdo (ROCHA, 2016).

De acordo com Menezes e Cordeiro (2019):

"Hackers'ndo sao criminosos digitais tal como se popularizou no
imaginario social. A origem do termo “hacker” vem do verbo em
inglés "to hack'cujo significado é esculpir, entalhar. Ao se acrescentar a
particula “er”, se refere ao entalhador, o artista que transforma a madeira
em arte, e comegou a ser usada como um elogio aos integrantes do The
Tech Model Railroad Club (TMRC), um clube de ferromodelismo do
Massachusetts Institute of Technology (MIT), j& na década de 50, se
dedicavam a desenvolver locomotivas e aparelhagens de controle para
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o trafego nas maquetes. Quando bonita e inovadora, a produgao era
considerada como um hacking. No MIT, o hacking era associado a
brincadeiras do tipo “pegadinhas” criativas e inusitadas, bem como era
considerado um hacking se aventurar caminhando por trilhas e caminhos
pouco frequentados no terreno do instituto. De tal forma, o termo
hackear guarda em si esse sentido de ser algo desafiador, divertido,
inovador e criativo, cujo resultado é compartilhado com outras pessoas.
(MENEZES e CORDEIRO: 2019 p. 08-09)

De forma geral o termo hacker pode ser utilizado para descrever uma pessoa que
possui abrangente conhecimento na area de informatica, possuindo habilidades em software
e hardware. Ao redor do mundo existem milhares, talvez milhoes de hackers em acao,

alguns utilizando seus conhecimentos de forma licita e outros de forma ilicita.

O Hacker mais famoso do mundo, Kevin Mitnick, se tornou uma das maiores
autoridades no assunto de invasao, comegou jovem na area de tecnologia da informacao e
aos 12 anos descobriu comando tera cartoes perfurados de controle de balde a¢oes de 6nibus
em Los Angeles, andando o dia todo para qualquer local da cidade sem ter que pagar
por isto. O desafio chamava sua atencao, desta forma invadiu o computador do professor
Tsutomu Shimomura do MIT, que recebeu este ato como uma ofensa pessoal e uma
afronta a seus conhecimentos, dessa forma passou a persegui-lo e a preparar armadilhas
para localizé-lo, assim em 1995, Kevin cometeu um erro e foi localizado e preso, com a
sentenca de 5 anos em regime fechado. Depois de cumprir a pena, Kevin passou a trabalhar
com consultorias de segurancga, realizando palestras pelo mundo ensinando empresas sobre

as praticas de defesa contra os ataques hacker.

Existem diversos tipos de hackers: os do bem chamados White Hats, os que estao
em cima do muro Gray hats e os que agem de forma criminosa chamados Black Hats ou
Crackers. O diferencial entre os tipos de hackers é a motivacdo que possuem, entre elas
temos: curiosidade, necessidade profissional, vaidade, espirito competitivo, patriotismo,

ativismo e crime.

Podem ocorrer diversos tipos de ataques a redes e sistemas, como: Botnet
(virus criado com intuito de infectar o computador sem que seja percebido), DDoS/Dos
(Distributed Deny Of Service attack, que derruba algum tipo de sistema online ou web
sites), BruteForce (script web rodado que testa varios caracteres seguidos, a procura de
senhas padroes de sistemas ou sites), Phising (spams enviados de forma aleatoéria, imitando
banco e operadoras solicitando atualizagoes cadastrais) e a Engenharia social (utilizagdo
de disfarces para visitas ao local fisico, buscando conhecer pessoas, informagoes nas redes
sociais e até mesmo tentar interagdes com funcionarios descontentes). Competindo assim
aos profissionais de seguranca, hackers do bem, zelar e identificar fragilidades nos sistemas,
antes dos demais (ROCHA, 2016).

De acordo com Polessa (2017) a primeira geracdo de hackers no Brasil se deu na

década de 80, com a fundacao de uma editora, com intuito de difundir a boa pratica de
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programacao e a ética hacker. A comunidade hacker brasileira foi inicialmente formada
entre 1981 e 1984, limitada a universidades, empresas e pessoas que possuiam maior valor

financeiro, com maior concentracao na regiao de Sao Paulo.

Nessa época o Brasil vivenciava a Ditadura Militar (1964-1985) o que pode ter
influenciado o pais a ter uma estrutura de modelo fechado no setor de tecnologia e pesquisa
por muito tempo. Diferente dos Estados Unidos, que possuia um modelo de fonte aberta

em que eram compartilhados trabalhos de forma livre.

A maioria das noticias hackers que sairam no Brasil aparecem a partir de 1985,
envolvendo posicionamentos negativos em torno do tema, distorcendo sua imagem para
que fossem interpretados como criminosos. Mas o que os hackers brasileiros realmente
buscavam na década de 1980 era o desenvolvimento de manuais que facilitassem a utilizacao
do computador, através de publicagdes e tradugoes (POLESSA, 2017).

O primeiro individuo preso por crimes digitais, nos Estados Unidos, foi Jonathan
James, ele invadiu os sistemas do Departamento de Defesa dos Estados Unidos e da
Nasa, além de ter baixado os cédigos-fonte de sistemas da Estacao Espacial Internacional
(ISS) aos 15 anos. Outro nome que ficou marcado na histéria foi o de Adrian Lamo por
conseguir invadir o New Your Times, a Microsoft e Yahoo! O grupo de hackers denominado
Anonymous é um dos mais conhecidos do mundo, este é formado por pessoas desconhecidas
e é considerado uma organizacao de ativistas que invadem paginas na internet, derrubam
servidores e até mesmo vazam informagoes confidenciais como forma de protesto. Alguns
dos maiores hackers do mundo sao: Kevin Mitnick (estadunidense), Jonathan James
(estadunidense), Albert Gonzalez (cubano), Kevin Poulsen (estadunidense) e o grupo

Anonymous.

De forma geral o principal alvo dos crackers sao os bancos e grandes institui¢oes.
No Brasil vem se tornando mais frequente o vazamento de informagoes como o CPF e

data de nascimento.

A Universidade de Sdo Paulo (USP), criou uma inciativa chamada "Hackers do
Bem", e conta com os alunos do curso de bacharelado em Ciéncia da Computacao
do Instituto de Matematica e Estatistica, que buscam identificar vulnerabilidades e

recomendar corregoes no sistema da propria instituigao.

No mundo atual uma batalha digital vem sendo travada, em que temos hackers
que utilizam seus conhecimentos tanto para fins licitos, quanto para fins ilicitos. Desta
forma se torna importante a disseminagao de praticas e informagcoes, tendo em vista que
os individuos que possuem essas habilidades podem ser inseridos no mercado de trabalho

de forma legal.

No Capitulo 5 sera apresentado uma sequéncia didatica, com o intuito de trabalhar

com a criptografia e a fatoracao de forma ludica e divertida com os estudantes, através
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de perguntas que os levem a refletir e desafios que os instiguem a pensar e resolver as

situacoes propostas.
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5 A CRIPTOGRAFIA COMO RECURSO
DIDATICO

Neste capitulo sera apresentada uma sequéncia de atividades que foram
desenvolvidas buscando realizar a recuperacao de habilidades relacionadas a fatoracao que
estavam em defasagem, desta forma através de atividades em grupos de aproximadamente
4 integrantes, foi realizada a retomada de conceitos relacionados a fatoragao numérica
e numeros primos, além da ideia do que é a profissao de um hacker. Utilizando slides,
videos, questionarios e um desafio com premiacao no final no decorrer de 4 aulas. Na

Figura 15 temos um resumo das atividades que foram desenvolvidas:

Figura 15 — Resumo das atividades

Video: Privacidade — Autografo (hitps://youtu.be/BjeRIwZml-g).
Video: Privacidade — Vaga (https://www.youtube.com/watch?v=EMUVPWxLqgZc).
Formulario Inicial:
* O que vocé conhece por hacker?
e Vocé sabe o que é hardware e software?
*  Qual seu conhecimento sobre criptografia?
Estudo e discusséo do conceito de hacker.
Texto: Hackers do bem: conhega a profissdo que tem salarios de até RS 50 mil -
Contratados para identificar vulnerabilidades em sistemas de seguranca da informacéo
AULAS1e2 estdio em alta com o aumento das ameacas digitais.
Criptografia:
*  Origem;
» Conceito;
e  Fases: artesanal, mecénica e digital.
Criptografia RSA:
«  Funcionamento;
e Certificados digitais sites e plataformas digitais.
Fatoragdo: 60 € 9900;
Reviséio de conceitos sobre: divisibilidade, fatoragdo, mimeros primos.
Crivo de Eratéstenes.
Hackers ¢ criminosos digitais.

Seguranca da urna eletronica brasileira;

Elei¢do com trés candidatos ficticios — Competicdo: 3 urnas, 3 chaves, 3 tabelas preé-
codificadas e 3 mensagens — Descobrir o resultado da eleigdo.
AULAS3e4
Formulario Final:

*  Essas atividades te ajudaram com quais conhecimentos?

Fonte: autor.

5.1 Metodologia

A sequéncia didatica foi desenvolvida nas aulas de Eletiva - Profissdes: a escolha
certal —com uma turma da 1? série do Ensino Médio, de uma escola estadual no municipio

de Sorocaba, conforme plano de aula em Anexo A.

A disciplina faz parte do Inova Educagao, um programa do governo de Sao Paulo,
que tem por objetivo preparar os estudantes da rede estadual para o século 21. Este

componente possui duas aulas semanais, e os alunos podem escolher no inicio do periodo
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escolar dentre as eletivas ofertadas qual possui maior interesse, e ird cursar esse componente

semestralmente.

Os jovens, na maioria das vezes, nao conhecem determinadas profissoes. Sendo
este momento essencial para futuras tomadas de decisoes, esta disciplina tem por objetivo
proporcionar o contato dos estudantes com as mais diversas areas existentes, visando o

processo de escolha profissional, a troca de conhecimentos e a socializacao do saber.

Assim a profissao que foi trabalhada na sequéncia de quatro aulas: Hacker do bem
e o trabalho de profissionais da drea de computagao. Inicialmente a aula se deu com dois
videos do banco Itau, referentes a protecaos de dados. O primeiro video diz respeito a um
homem com uma camiseta que possuia os nimeros do CPF e do telefone de outro homem
que estava andando na mesma rua e finalizado com a mensagem que proteger os dados

nao ¢é brincadeira, como é mostrado na Figura 16:

Figura 16 — Comercial Itatu sobre pivacidade - camiseta

Eu n&o acredito.

Vocé é o dono desses dados?

Fonte: https://www.youtube.com/watch?v=BjeR1wZml-g

O segundo video comegou com uma mulher falando o nome de um homem que
estava saindo de seu carro, em seguida fala o nimero do seu nimero do cartao e ao
perguntar como a mulher havia o reconhecido a mesma responde que foi pela placa do
carro, sabendo até a quantidade e o valor das prestacoes que foram pagas pelo carro como
¢ mostrado na Figura 17. O video foi finalizado com a mesma mensagem da propaganda

anterior que proteger os dados nao ¢ brincadeira.

Figura 17 — Comercial Itai sobre pivacidade - vaga

AMZ 57382 Foi pago em
12 prestagdes de RS 1.800.

Fonte: https://www.youtube.com/watch?v=EMUVPWxLqZc
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Com o objetivo de levantar os conhecimentos prévios dos estudantes em relacao aos
conceitos que iriam ser trabalhados foi respondido, em grupos de 4 alunos, um questionério
com algumas perguntas norteadoras, sobre o que os alunos conheciam por hacker. Em

relagdo a pergunta: o que vocé conhece por hacker? As respostas obtidas foram:
Grupo 1: A pessoa que tem a capacidade de invadir e coletar dados.

Grupo 2: E uma pessoa que entende de programacao, que pode acessar ou invadir

softwares.
Grupo 3: E um programador de sistema.

Grupo 4: Sao pessoas que consequem invadir sistemas com uma alta sequranca
para consequir dados importantes ou até mesmo sdo contratados pelos proprios bancos

para testar a sequranca deles mesmos, para que nao sejam invadidos futuramente.

Grupo 5: Alguém que sabe mexer com computacdo, codigos, entrar em servidores.
E uma pessoa que usa programagdo em outra programagio, hackeando coisas pessoais (tipo

cartao de crédito, CPF, sua conta e clona seu cartao).
Grupo 6: E um especialista em computacdo que comete crimes virtuais.

Grupo 7: E uma pessoa que invade sistemas para obter dados pessoais, contas,

senhas, etc de outros e usa essas informagoes para roubar.

Ja na pergunta: vocé sabe o que é hardware e software? As respostas obtidas

foram:

Grupo 1: Hardware € a parte fisica do computador (ex: processador e memoria) e

software € a parte programada (ex: google).

Grupo 2: Ambos sdo sistemas fisicos do computador, ou seja, sao pecas do

computador.
Grupo 3: Sao sistemas.

Grupo 4: Software sdo sistemas operacionais, configuracoes como atualizagoes de
sistema e melhorias. Hardware sao as pegas que mantém o PC/ smartphone, para PC
existem variagoes onde cada peca tem uma funcao diferente, podendo deixd-lo mais rdpido

por exemplo.

Grupo 5: Hardware sao as pecas do computador que fazem o computador viver,

software é o sistema do computador que também faz o computador viver.

Grupo 6: Hardware € a pega fisica do computador e software sdio programas que

fazem o computador funcionar.

Grupo 7: Hardware é a parte exterior do computador (ex: teclado, mouse, etc).

Software € a parte interior do computador (ex: fotos, sites, sistema operacional).
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E na pergunta: qual seu conhecimento sobre criptografia? As respostas obtidas

foram:

Grupo 1: E uma forma de camuflagem que as pessoas usam para proteger dados,

trocando letras por niumeros ou simbolos.
Grupo 2: A criptografia é um codigo focado na sequranga de sites.
Grupo 3: E um sistema de protegao.

Grupo 4: Sites , apps populares da atualidade, Insta, Whats e Facebook ambos

usam o mesmo sistema de criptografia para proteger as mensagens de Seus usudrios.

Grupo 5: Vamos dizer que criptografia é um "caderno"que vocé pode pesquisar como

0 google. E usado também para codigos bindrios.
Grupo 6: E uma técnica de comunicagcio que usa substituicio de caracteres.

Grupo 7: E quando pega dados muito importantes como senhas por ezemplo e deiza

impossiveis de descobrir.

Concluimos que os estudantes demonstraram ter o conhecimento prévio dos
assuntos que foram abordados posteriormente. Entao foi explicado que os hackers sao
pessoas que possuem abrangente conhecimento na area de informética, com habilidades
de software e hardware. E explicado de forma simples que o hardware sao as pecas que
compode o computador como o teclado, monitor e placa de video por exemplo, enquanto o

software é a parte de programacao, que fornece as instrugoes para o hardware.

Ainda com os 7 grupos formados com 4 alunos cada, na Figura 18, tem-se a imagem

de um dos grupos com os estudantes respondendo o primeiro questionario:

Figura 18 — Alunos respondendo o questionario em grupo

Fonte: autor.
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Logo em seguida foi realizada a leitura de alguns recortes do texto jornalistico
de Bruno Lima, publicado em 30 de novembro de 2021, da revista Forbes - Hackers do
bem: conheca a profissao que tem salarios de até R$ 50 mil - Contratados para identificar
vulnerabilidades em sistemas de seguranca da informacao estao em alta com o aumento

das ameacas digitais:

O ntmero de ciberataques contra empresas cresceu 220% no primeiro
semestre de 2021, de acordo com um relatério publicado pelo grupo Mz,
empresa especializada em relagbes com investidores. Para profissionais
de TI, esse cendrio soma desafios mas também apresenta oportunidades.
Os ethical hackers, também chamados de hackers do bem, contratados
pelas organizacoes para identificar vulnerabilidades em seus sistemas
de seguranga da informacdo estdo em alta com o aumento desse tipo
de crime. “Percebi que as empresas estdo buscando um procedimento
chamado Pentest, que é um teste feito na infraestrutura da empresa
para identificar falhas de seguranca”, diz Alessandro Alzani, especialista
em ciberseguranca que se deu conta dessa demanda via andncios do
LinkedIn.

A remuneragdo de um profissional da area varia de acordo com seu nivel
de senioridade, mas mesmo na média é atraente. “O saldrio de um
profissional certificado em ethical hacking varia entre R$ 7,5 mil e R$ 15
mil. Mas hoje temos profissionais com mais expertise e mais certificacoes
cujo saldrio pode chegar até R$ 50 mil”, diz Leandro Mainardi, diretor de
servicos de seguranca cibernética e educacao da consultoria de educagao
ACADI-TI. Segundo o executivo, esses profissionais também podem
encontrar colocacdo fora do Brasil, ja que o problema se repete e cresce
em todo o mundo.

Quando se fala de C- Level, no entanto, a situagdo muda um pouco, pois
a grande necessidade do mercado esta nos profissionais de nivel técnico.
“Para especialistas, esse ¢ um mercado bem atraente e com bastante
possibilidades. Mas, quando falamos de gestores, o nimero de vagas é
um pouco menor.”

Os processos de trabalho podem variar de acordo com a organizacao.
Além do ja mencionado Pentest, um dos modelos adotados consistem
em uma dindmica divisdo de equipes. “Tem o blue team [equipe azul],
que é o ‘goleiro’ que vai defender a infraestrutura. Do outro lado tem
a red team [equipe vermelhal], que é que vai atacar a infraestrutura”,
explica Alzani. Toda essa dindmica tem o objetivo de testar a resiliéncia
da estrutura da empresa, assim como a capacidade defensiva das equipes
de TIT.

O especialista em ciberseguranca Gabriel Castro conta que comegou
sua trajetéria no ethical hacking dentro da equipe azul, mas que nao
quis parar por ai. Apos estudar as dindmicas de ataque, ele fez uma
transicdo para a equipe vermelha para ter dominio dos dois lados do
problema. Quando finalmente voltou ao posto original, o blue team, ja
tinha mais conhecimento e passou a ocupar um cargo de gestao. “Existe
uma, caréncia no mercado de profissionais na equipe azul que também
saibam as dindmicas de ataque”, diz Gabriel. O mercado global de
ciberseguranga lida com uma escassez de 4 milhoes de profissionais de
TI, segundo levantamento de 2019 realizado pela associacdo global de
profissionais de ciberseguranga ISC.

O profissional de ethical hacking j& deve ter embasamento no tema antes
de embarcar nessa especializacao. “Ele precisa entender de sistemas
operacionais e de protocolos de comunicacao. Esse ultimo é algo que ele
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precisa conhecer do comeco ao fim”, diz Mainardi. Um embasamento
tedrico especifico para a area, que vai ajudar na conquista de uma
vaga, exige tempo e investimento. Essa trajetéria de estudos muitas
vezes é finalizada com algum tipo de certificagdo que nao é obrigatoria,
mas exigida por grande parte das empresas. No caso da ACADI-TI, a
certificacao oferecida é a CEH v11, uma das opg¢des no mercado. Para
conquista-la, o aluno passa por mais de 40 horas de treinamento, além
de um exame teérico. O preco dessa etapa atualmente gira em torno de
R$ 10 mil.

A procura por essa formagio vem aumentando, de acordo com o CEO
da fintech de crédito estudantil Elleve, André Dratovsky. “Enxergamos
o potencial das pessoas, mesmo aquelas de menor poder aquisitivo, que
embarcam nessa formagao. Sabemos que as chances delas de obter éxito
sao grandes, assim como as nossas de recuperar esse crédito.”

(LIMA: 2021)

Os trechos do texto jornalistico selecionados com a intencionalidade de chamar a
atencao dos estudantes foram: "Hackers do bem: conhega a profissao que tem salarios de
até R$ 50 mil", trechos como: "O ntimero de ciberataques contra empresas cresceu 220%
no primeiro semestre de 2021", "Para profissionais de TI, esse cenario soma desafios mas
também apresenta oportunidades. Os ethical hackers, também chamados de hackers do
bem, contratados pelas organizacoes para identificar vulnerabilidades em seus sistemas de
seguranga da informagao estao em alta com o aumento desse tipo de crime", "O salario
de um profissional certificado em ethical hacking varia entre R$ 7,5 mil e R$ 15 mil. Mas
hoje temos profissionais com mais expertise e mais certificagoes cujo salario pode chegar
até R$ 50 mil", "O mercado global de ciberseguranca lida com uma escassez de 4 milhoes
de profissionais de TI, segundo levantamento de 2019 realizado pela associacao global de
profissionais de ciberseguranca ISC", "Ele precisa entender de sistemas operacionais e de
protocolos de comunicacao. Esse ultimo é algo que ele precisa conhecer do comego ao
fim", "No caso da ACADI-TI, a certificacao oferecida é a CEH v11, uma das op¢oes no
mercado. Para conquista-la, o aluno passa por mais de 40 horas de treinamento, além
de um exame tedrico. O preco dessa etapa atualmente gira em torno de R$ 10 mil"e "A

procura por essa formacao vem aumentando'.

Os estudantes ficaram interessados quanto ao valor do salario dos profissionais
citados no texto. Posteriormente em conversa com os alunos foi explicado que os hackers
de forma geral testam, protegem e fazem sistemas de seguranga, e que nesses sistemas

esta presente a criptografia, assim foi introduzido o conceito de criptografia.

Foi explicado que a criptografia é utilizada desde a antiguidade para enviar
mensagens, de forma que somente o remetente e o destinatario conseguissem compreender
o contetdo da mensagem, com uma breve explanagao sobre alguns equipamentos e métodos

que foram utilizados ao longo da historia.

Os alunos se mostraram surpresos com a presenca da criptografia desde a

antiguidade, e citaram alguns filmes em que sao utilizados o c6digo morse e a maquina
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enigma. A seguir, na Figura 19, temos um registro da apresentacao dos slides na televisao

da sala de aula para os alunos:

Figura 19 — Apresentacao dos slides

A

Fonte: autor.

Buscando fazer com que os estudantes entendessem que a criptografia tem por
objetivo esconder uma mensagem ou informagao, de maneira que se obtém um cédigo, que
pode ser decifrado. Foi explicado que a criptografia RSA é o método mais conhecido, onde
sao necessarios dois niimeros primos grandes, que multiplicados resultam num terceiro
numero ainda maior, e que para quebrar essa criptografia é necessario encontrar os nimeros

primos utilizados inicialmente e para isso é preciso realizar a sua fatoragao.

Figura 20 — Apresentacao do slide sobre criptografia

Fonte: autor.

Em seguida foram mostrados alguns certificados digitais que mostram a presenca



Capitulo 5. A CRIPTOGRAFIA COMO RECURSO DIDATICO 52

da criptografia RSA, como: Banco do Brasil, WhatsApp, Instagram, Facebook, Netflix,
Mercado Livre, Netshoes e Shopee.

Os alunos se surpreenderam com a criptografia tao presente no dia a dia dos mesmos,
a seguir temos a Figura 21 com o registro da apresentacao de alguns dos certificados
digitais que foram mostrados durante as aulas para os estudantes, onde puderam observar

a presenca da criptografia até mesmo nas redes sociais que eles mais utilizam.

Figura 21 — Apresentacao do slide com alguns certificados digitais

Fonte: autor.

Apés foi o momento dos alunos fatorarem dois niimeros compostos, um sem
explicagdo para percepcao dos conhecimentos prévios dos estudantes, posteriormente
foi realizada a correcao e relembrado conceitos do que é um ntimero primo e como realizar
a fatoragdo de um ntimero inteiro, em seguida foi langado outro desafio, a fatoragdo de um
nimero maior, com o intuito de que percebam que quanto o maior o niimero maior sera a

dificuldade de encontrar os nimeros primos que deram origem ao nimero composto.

O primeiro nimero que foi solicitado que os estudantes realizassem a fatoracao foi
o 60, sem nenhuma explicacao anterior, e foi percerptivel que quase toda a sala ja nao
lembrava mais o que era fatoracdo. Um comentario que se mostrou interessante foi de
uma aluna que relacionou a fatoragdo com MMC (Minimo Miltiplo Comum), o que fez
com que a classe de certa forma se sentisse mais confortavel para realizar as fatoracoes,
como se deixasse mais claro, ja que era um contetido que eles ja haviam estudado. Porém
demonstraram grandes dificuldades em realizar as divisbes manualmente, sem calculadora.
Nao lembravam os critérios de divisibilidade, e mostraram certa dificuldade para trabalhar

com numeros primos.
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Depois foi solicitado que realizassem a fatoracdo do niimero 9900, que fizeram com

menos dificuldade, consultando uma tabela com os nimeros primos de 0 a 99.

Posteriormente foram apresentados alguns criminosos digitais e o que eles fizeram,
de forma ilicita: Kevin Mitnick, Jonathan James, Albert Gonzalez, Kevin Poulsen e o

grupo Anonymous.

Nas duas aulas seguintes foi conversado que um mecanismo de seguranca para
o funcionamento dos programas computacionais é a criptografia digital, tornando os
dados embaralhados e inacessiveis a individuos que nao sao autorizados, e que o Tribunal
Superior Eleitoral utiliza algoritmos de cifracao simétrica e assimétrica na urna eletronica.
Explicado que é criptografado o boletim da urna de maneira segmentada, assinado
digitalmente e transmitido e que a descriptografia é o processo em que se realiza a

recuperacao dos dados que foram criptografados, os desembaralhando.

Assim o desafio foi lancado: o computador que faz o processo de descriptografia
quebrou e assim precisamos da sua ajuda para descriptografar os resultados de algumas
urnas eletronicas e chegarmos no resultado de uma eleicdo utilizando as chaves e as

mensagens de cada urna.

Eram trés chaves, os alunos receberam as trés chaves, nelas estavam dois nimeros
que eles precisaram fatorar e encontrar os niimeros primos que lhe deram origem para ter
acesso ao conteudo de cada urna (tabela pré-codificada e mensagem). Sendo os nimeros
da chave 1: 2350 e 16380, os ntimeros da chave 2: 6486 e 11011 e os ntimeros da chave 3:
118121 e 290377.

Eram trés urnas, cada uma com sua tabela pré-codificada, e uma mensagem com a
quantidade de votos de cada um dos trés candidatos, era necessario descobrir o contetido
das mensagens a seguir através da codificagdo das mensagens, condiderando 00 como o

espago, sendo que o resultado da mesma era a troca dos nimeros pela letras e vice-versa.

Figura 22 — Urnas com suas respectivas chaves

Fonte: autor.
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As mensagens foram:

Mensagem 1

CANDIDATO GIOVANI AMBROSIO 1231 VOTOS
121023131813102924001618243110231800102211272428182400CV 003124292428
CANDIDATA DANIELA BERNARDI 1232 VOTOS
121023131813102910001310231814211000111427231027131800CW 003124292428
CANDIDATA NICOLLE COUTINHO 1322 VOTOS
121023131813102910002318122421211400122430291823172400DM003124292428

Figura 23 — Codificagao 1

A B C D E F G H 1 J K L M
10 11 12 13 14 15 16 17 18 19 20 21 22
N 0 P Q R S T U Vv w X Y Z
23 24 25 26 27 28 29 30 31 32 33 34 35

Fonte: autor.

Mensagem 2

CANDIDATA DANIELA BERNARDI 3843 VOTOS
383649394439365536003936494440473600374053493653394400CH005750555054
CANDIDATO GIOVANI AMBROSIO 3642 VOTOS
383649394439365550004244505736494400364837535054445000AG005750555054
CANDIDATA NICOLLE COUTINHO 3747 VOTOS
383649394439365536004944385047474000385056554449435000BL005750555054

Figura 24 — Codificacao 2

A B C D E F G H | J K L M
36 37 38 39 40 41 42 43 44 45 46 47 48
N o] P Q R S T U v w X Y Z
49 50 51 52 533 24 55 56 57 58 59 60 61

Fonte: autor.

Mensagem 3

CANDIDATA NICOLLE COUTINHO 6287 VOTOS
646275657065628162007570647673736600647682817075697600AZ008376817680
CANDIDATA DANIELA BERNARDI 6283 VOTOS
646275657065628162006562757066736200636679756279657000AV008376817680
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CANDIDATO GIOVANI AMBROSIO 6472 VOTOS
646275657065628176006870768362757000627463797680707600CK0083 76817680

Figura 25 — Codificagao 3

A B C D E F G H | J K L M
62 63 64 65 66 67 68 69 70 71 72 73 74
N 0 P Q R S T U \i w X Y 4

75 76 77 78 79 80 81 82 83 84 85 86 87

Fonte: autor.

Foi necessario que os estudantes somassem os votos que cada candidato obteve,
para obter o total dos votos e encontrar qual foi vencedor, que neste caso foi a candidata

Daniela Bernardi com 11358 votos.

O grupo 1 foi o vencedor, com as respostas completas e todas as fatoracoes e o
resultado final correto obtido primeiro. Os outros grupos quase finalizaram a contagem
dos votos, de forma geral os alunos se mostraram competitivos e determinados a vencer.
Cada integrante do grupo vencedor recebeu uma caixa de Bis como prémio, enquanto os

demais ganharam dois chocolates Bis pela participacao e desempenho na atividade.

5.2 Resultados

Depois para finalizar os alunos responderam em grupo a seguinte pergunta: essas

atividades te ajudaram com quais conhecimentos?
As respostas foram:

Grupo 1: Essa atividade nos ajudou a ter mais conhecimento em Matemdtica,
trabalho em grupo e nos concedeu um raro aprendizado sobre criptografia, que utiliza
numeros primos bem grandes. Aprendemos sobre um tipo de profissdo ndo muito conhecida

e também a diferenca entre hacker e cracker.

Grupo 2: Ajudaram com a Matemdtica e aprendemos sobre fatoracdo, lembramos
dos numeros primos e descobrimos quais letras trocar pelos numerais no papel e tivemos

que lembrar coisas que aprendemos a muito tempo atrds.
Grupo 3: Trabalhar em grupo; Ezxercitar a mente com a Matemdatica; Usar a mente
para resolver codigos; Agilidade; Raciocinio rapido; Competitividade.

Grupo 4: Foi bem legal, nos ajudou a ter mais conhecimento sobre o faturamento
de um hacker e foi legal trabalhar em equipe. A criptografia nos entendemos que € uma

maneira de esconder informacoes tipo senhas, palavras e informacoes.

Grupo 5: MMC, coisas sobre criptografia, muitos cdlculos e também sobre cracker

e hacker. Que € uma chave de sequranca feita por uma sequéncia de niumeros e letras.
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Grupo 6: A atividade nos ajudou com o trabalho em grupo e com cdilculos rdapidos,
e estamos cientes de que a criptografia é importante para as nossas vidas para proteger os

n0ssos dados.

Grupo 7: Raciocinio logico, fatoracao, agilidade e trabalhar em grupo, o que valoriza
cada integrante do grupo e a troca de conhecimento e experiéncia. Que a criptografia €

um conjunto de técnicas que cifra a escrita, fazendo com que ela fique inteligente.

A seguir temos a Figura 26 de um dos grupos fazendo as divisoes de um dos

numeros das chaves, para obter sua fatoracao.

Figura 26 — Momento da realizagdo da atividade pratica

Fonte: autor.

A criptografia RSA utiliza como parte do processo de criptografar o produto de
dois niimeros primos grandes que geram um numero inteiro ainda maior, dessa forma
criando a dificuldade para encontrar os niimeros que deram origem a este terceiro, assim

sendo necessaria a fatoragdo do mesmo.

Assim no decorrer de 4 aulas foi explicado o significado de criptografia e seu
contexto historico. Inicialmente foram expostos dois videos do banco Itat a respeito da
protecao de dados, o que prendeu a atencao dos alunos pois diziam respeito ao CPF,
telefone, nimero de cartao e placa de carro. Todos os estudantes ja possuiam CPF, um
numero de telefone e seus pais em sua maioria utilizam cartao de crédito. Assim iniciamos

a no¢ao de como a seguranca dos dados é importante para os usudrios.

Posteriormente os alunos responderam um questionario em grupo sobre o que
conheciam por hacker, software, hardware e criptografia algumas respostas surpreenderam,
pois boa parte dos alunos tinham uma certa nocao do que estava sendo perguntado. Em

seguida houve uma conversa entre os alunos da sala e a professora, onde cada grupo expos
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suas respostas de forma que os estudantes entendessem que os hackers nao sao criminosos
digitais.

Os estudantes se mostraram surpresos e interessados em relagdo a remuneracao de
um hacker, despertando mais a curiosidade dos mesmos sobre essa profissao que nao é tao

falada. Seguido de uma breve apresentagao do historico da criptografia onde foi explicado

suas trés fases: artesanal, mecanica e digital.

Assim apods a explicacdo da fase digital, foi iniciada uma conversa sobre a
criptografia RSA, que é um método onde sdo necessarios dois nimeros primos grandes
que resultam em um terceiro através do produto deles. Logo apds foram expostos alguns
certificados digitais que mostram a presenca da criptografia RSA em sites como: Instagram,
Facebook, Banco do Brasil, Netflix, WhatsApp, Shopee, Netshoes e Mercado Livre.

Posteriormente o desafio, que obteve a participacao de todos os estudantes, consistia
em descriptografar os resultados de trés urnas eletronicas e chegar no resultado de uma
eleicdo utilizando as chaves e as mensagens de cada urna. Cada chave era referente a
uma urna e nela continham dois nimeros que deveriam ser fatorados, apds a realizacao
correta da fatoracao recebiam uma ficha com uma tabela pré codificada e uma mensagem
com o resultado dos votos daquela urna para cada candidato e deveriam descrobrir a
mensagem. No final ao somar os votos dos candidatos das trés urnas deveriam dizer qual

foi o candidato vencedor daquela eleicao.

Assim, com a pesquisa constata-se que a criptografia RSA esta presente no nosso
dia a dia, e que mesmo sendo possivel realizar a fatoracdo, quanto maior o niimero maior
serd a dificuldade e o tempo utilizado. Que o hacker tem uma funcdo muito importante
para a sociedade e que ajuda a proteger os dados e da maior seguranca para os usarios.
Os alunos gostaram de trabalhar em grupos, acharam a atividade legal e ao mesmo tempo

retomaram contetidos anteriores que estavam em defasagem.

5.3 Analise e discussao

Observando os resultados obtidos durante a aplicacdo da sequéncia didatica
percebemos que havia uma defasagem maior do quer o esperado no contetido de fatoracao
numérica, visto que o conteido de MMC (Minimo Multiplo Comum) supostamente
eles teriam visto por volta de 2019 no 72 ano do Ensino Fundamental, na habilidade
(EFOTMAO1) Resolver e elaborar situagoes problema com nimeros naturais, envolvendo
as nocoes de divisor e de miltiplo, podendo incluir maximo divisor comum ou minimo

multiplo comum, por meio de estratégias diversas, sem a aplicacao de algoritmo.

Outro fato que chamou a atenc¢ao foi que os alunos ja nao lembravam dos critérios

de divisibilidade, por exemplo que qualquer niimero par seria divisivel por 2, que se a soma
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dos algarismos de um ntimero fosse divisivel por 3, esse nimero também seria divisivel por
3, que qualquer niimero terminado em 0 ou 5 é divisivel por 5. Ao analisar as habilidades
essenciais do Curriculo Paulista encontramos a habilidade referente ao 6° ano do Ensino
Fundamental (EFO6MAO06) Resolver e elaborar situagoes problema que envolvam as ideias
de multiplo e de divisor, reconhecendo os ntimeros primos, multiplos e divisores. Os
estudantes de forma geral ja nao lembravam dos critérios de divisibilidade, que foram

contetdos vistos supostamente no 6° ano do Ensino Fundamental.

A sequéncia didatica de quatro aulas fez uma revisdo de contetidos que estavam
em defasagem, utilizando os slides do Anexo B, além de diversos recursos para auxiliar no
processo de aprendizagem dos estudantes, buscando a participacacao e interesse de todos

através de videos, texto, slides e dinamica em grupos.

Nas aulas posteriores os alunos foram desafiados a participar de uma competicao
relacionada a uma eleicdo, tema pertinente ao ano de 2022. Foi explicado que
as urnas utilizam o sistema de criptografia para criptografar o boletim da urna e
que posteriormente é necessario fazer a descriptografia, desembaralhando os dados.
Os estudantes demonstraram interesse pela atividade e participaram, percebendo a
Matematica mais uma vez presente em seu cotidiano e com o incentivo de que no final o

grupo vencedor iria receber um prémio.

Os alunos apresentaram dificuldades em relacao a realizacao das divisdes, visto
que nao deveriam utilizar o celular e nem calculadora para realizagao dos calculos, em
alguns momentos ficavam desestimulados e a professora buscava dar dicas em relagao a
quais nimeros primos eles poderiam usar para realizar a fatoracao, como por exemplo
tentar um nimero primo entre 30 e 40, relembrando alguns critérios de divisibilidade e

com o slide dos niimeros primos na televisao.

Todos os grupos se empenharam para obter a melhor pontuacao, responderam
todos os questionarios com responsabilidade, trabalharam em equipe e participaram

positivamente de todas as atividades propostas.
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6 Consideracoes Finais

O trabalho investigou as implicagoes de uma sequéncia de ensino para estudantes
da 1* série do Ensino Médio utilizando a criptografia RSA e a fatoracdo numérica, além
de realizar o estudo da criptografia RSA, seu papel na protecao de dados e sua presenga
no cotidiano na vida dos individuos da sociedade atual, principalmente dos adolescentes,

em relagao a suas redes sociais.

Assim ocorreu a andlise da insercao de conteidos que estdo presentes no dia a
dia dos estudantes, de maneira a instigar a curiosidade e o interesse dos mesmos. Nos
dias atuais os adolescentes estao super antenados em redes sociais e de compartilhamento
de informagdes como: WhatsApp, Youtube, Facebook, Instagram, Netflix entre outras

plataformas.

Além das redes sociais temos também os bancos, as plataformas de venda de
produtos, entre outros aplicativos que precisam fazer a protecao dos dados, assim precisam
proteger a integridade e a seguranca de seus usuarios, dessa forma o algoritmo mais

utilizado ¢é a criptografia RSA.

Apo0s as atividades, as respostas do estudantes sobre os conhecimentos adquiridos
se relacionaram de forma geral a: maior conhecimento da Matematica, aprender sobre
criptografia e que esta utiliza nimeros primos bem grandes, fatoracao relembrando dos
numeros primos, raciocinio rapido, faturamento de um hacker, minimo multiplo comum e

que a criptografia é importante para as vida das pessoas por conta a protecao de dados.

A aplicagdo inicial para pesquisa seria a criptografia com fungdes ou com
congruéncias, mas devido a pandemia os alunos apresentaram dificuldades nas operacoes
bésicas, levando em consideracao que estao na 1* série do ensino médio e as habilidades
essenciais sao trabalhadas nas aulas de Matematica, de maneira que na sondagem realizada
no inicio do ano com os estudantes, alguns apresentaram grande dificuldade em realizar

divisoes, assim a pratica foi alterada para a aplicagao com fatoracao.

Tendo em vista que os primeiros casos de COVID foram em 2019, que em 30 de
janeiro de 2020, a OMS declarou que o surto do novo coronavirus e as escolas estaduais
suspenderam gradualmente as aulas por volta de margo de 2020. Desde entao os estudantes
ficaram no ensino remoto, e parte se afastou da escola e do ensino, assim alguns contetdos
entre o 8° e 92 ano do Ensino Fundamental podem nem terem sido vistos por parte dos
estudantes. Assim podemos deduzir que o MMC foi parte do que eles haviam estudado
por ultimo no ensino presencial em 2019, por isso que conseguiram assimilar o MMC a

fatoracao de um ntmero inteiro.
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Alguns pontos positivos foram que todos os estudantes ja possuiam dados pessoais
ou senhas, o que auxiliou no processo de entendimento da importancia da protecao de
dados e da criptografia RSA, os estudantes se mostraram surpresos e interessados em
relagdo a remuneracao de um hacker, despertando ainda mais a curiosidade dos mesmos

sobre essa profissao que nao é tao comentada.

De forma geral todos os alunos se mostraram interessados na presenca da
criptografia RSA, pelas atividades e o desafio que a competigdo gerou, e que ocorreu de
forma ludica. Os estudantes realizaram as fatoragoes com empenho, utilizando rascunhos
para fazer as divisdes. Entao todo o esforco e empenho na preparacao das aulas valeu a
pena, visto que foi imensamente satisfatério ver a participagao e a vontade de resolver o

desafio por parte dos estudantes.

Apés a realizagao das atividades algumas ideias surgiram como a utilizacao da
calculadora e o uso de niimeros primos maiores como parte do desafio. Além disso a
possibilidade de utilizar erros controlados, com um certo raio de erros, para evitar que os

estudantes percebam a repetigdo nas frases das respostas.

O estudo e realizacdo deste trabalho foi impactante em minha carreira como
professora, foram adquiridos conhecimentos relacionados a criptografia RSA que ja eram
vistos como importantes, mas que se mostraram ainda mais devido a sua aplicabilidade e
importancia para a sociedade, em especial relacionado as urnas eletronicas que fazem parte
do processo eleitoral que futuramente ird definir os governantes do Brasil, em especial o

presidente, de forma democratica e segura.
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ANEXO A - Plano de aula

Figura 27 — Plano de aula

. IDENTIFICAGAO

PLANO DE AULA

Professora: Fernanda Disciplina: Eletiva

Tema: Criplografia RSA e fatoracéo
numeérica.

Data/Hora: 02/06 (duas aulas) e 09/06
(duas aulas).

2. PLANO
OBJETIVOS CONTEUDOS RECURSOS
- | Investigar as implicactes da aplicacdo de uma sequéncia de
é ensino utilizando criptografia e fatoracdo numérica na Divisibilidade; » Televisdo ou projetor;
5 aprendizagem de estudantes da 12 série do Ensino Médio. . . . i
Fatoragéo numeérica; » Apresentacdo PowerPoint;
] . .
8 Realizar o estudo da criptografia RSA e seu papel na protecio | NUMeros primos; » Lousa;
i | de dados; R
0 Criptografia RSA. » Atividades impressas;
w
% Analisar a criptografia em elementos presentes no cotidiano
W | dos estudantes e inseri-los em uma sequéncia didética.

HABILIDADES

Envolve Habilidade Socioemocional

Qual:

(EFO7MAO1) Resolver e elaborar situac8es problema com nimeros
naturais, envolvendo as nogdes de divisor e de miltiplo, podendo
incluir maximo divisor comum ou minimo multiplo comum, por
meio de estratégias diversas, sem a aplicacdo de algoritmo.

(EFO6MADB) Resolver e elaborar situagdes problema que envolvam
as ideias de multiplo e de divisor, reconhecendo os nimeros
primos, maltiplos e divisores.

* Foco;
* Persisténcia;
* Entusiasmo;

» Curiosidade para aprender.

Fonte: autor.
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3. PROCEDIMENTOS

Figura 28 — Plano de aula

INTRODUGAO

DESENVOLVIMENTO

CONCLUSAO

Levar os estudantes as seguintes
reflexdes:

* Precisamos da protecéo dos
nossos dados?

* 0O que é criptografia?

= Onde encontramos a
criptografia?

* Por que a criptografia RSA é

importante? Qual & seu
papel na protecio de
dados?

s 0 que é um hacker? E uma
profiss@o?

* Aurna eletronica brasileira &

Apresentacio de dois videos relacionados a protecao de dados:
Video: Privacidade — Autografo (https-//youtu be/BjeR1wZml-g).
Video: Privacidade — Vaga

(https-//www youtube com/watch?v=EMUVPWxLqgZc).

Atividades com pontuacio: formularios, fatoractes e finalizagéo do desafio.

Aulas 1 e 2 (grupos de 4 estudantes)

Formulario Inicial:

+ O que vocé conhece por hacker?

+  Vocé sabe 0 que é hardware e software?

= Qual seu conhecimento sobre criptografia?

Estudo e discussao do conceito de hacker

Leitura de trechos do texto: Hackers do bem: conheca a profissédo que tem
salarios de até R$ 50 mil - Contratados para identificar vulnerabilidades em
sistemas de seguranca da informacéo esido em alta com o aumento das
ameacas digitais.

Apresentacao sobre a Criptografia:

+  Origem,

+ Conceito;

« Fases: artesanal, mecanica e digital.

Apresentacio sobre a Criptografia RSA:

Formulario Final:
*+ [Essas afividades te ajudaram
com quais conhecimentos?

O grupo com maior pontuag&o
recebe uma premiacio para cada
integrante (caixa de bis) e os demais
recebem uma quantidade menor de
chocolate devido a participac&o na
atividade.

segura? A
« Funcionamento;
+ Certificados digitais sites e plataformas digitais.
Realizagéo da fatoracéo dos nimeros: 60 e 9900;
Revis&o de conceitos sobre: divisibilidade, fatorag&o, nimeros primos.
Crivo de Eratostenes
Hackers e criminosos digitais.
Aulas 3 e 4 (grupos de 4 estudantes)
Seguranca da urna eletrdnica brasileira;
Eleicio com trés candidatos ficticios — Competigédo: 3 urnas, 3 chaves, 3
_ tabelas pré-codificadas e 3 mensagens — Descobrir o resultado da eleicéo.
4. AVALIACAO

Pontuacéo dos grupos. participaco e empenho nas atividades.

Fonte: autor.
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Figura 29 — Slide 1

Criptografia

Professora: Fernanda

Fonte: autor.

Figura 30 — Slide 2

Privacidade -
Autografo

Link:
https://youtu.be/Bje
R1iwZml-g

Fonte: autor.
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Figura 31 — Slide 3

Privacidade -
Vaga

Link:
https://www.youtube
.com/watch?v=EMUV

PWxLgZc

Fonte: autor.

Figura 32 — Slide 4

Agora vamos
iniciar uma

competicao!

Fonte: autor.
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Figura 33 — Slide 5

Montar grupos de 3 ou 4 pessoas.

Fonte: autor.

Figura 34 — Slide 6

ATIVIDADE PONTUAGAO
Tabela de FORMULARIO INICIAL 1 PONTO
PRIMEIRA FATORAGAO 1 PONTO

pontuagéo SEGUNDA FATORCAO 2 PONTOS

Fonte: autor.
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Figura 35 — Slide 7

* O que vocé conhece por hacker?

Formulario
Inicial

* Vocé sabe o que é hardware e software?

* Qual seu conhecimento sobre criptografia?

RESPOSTAS COMPLETAS: 1 PONTO!

Fonte: autor.

Figura 36 — Slide 8

Hackers ndo sdo criminosos digitais tal como se
popularizou no imaginéario social. A origem do termo “hacker”
vem do verbo em inglés to hack cujo significado é esculpir,
entalhar. Ao se acrescentar a particula “er”, se refere ao
entalhador, o artista que transforma a madeira em arte, e
comecou a ser usada como um elogio aos integrantes do The
do Massachusetts Institute of Technology (MIT), ja na década de
50, se dedicavam a desenvolver locomotivas e aparelhagens de
controle para o tréfego nas maquetes. Quando bonita e
inovadora, a produgdo era considerada como um hacking. No
MIT, o hacking era associado a brincadeiras do tipo “pegadinhas”
criativas e inusitadas, bem como era considerado um hacking se
aventurar caminhando por trilhas e caminhos pouco
frequentados no terreno do instituto. De tal forma, o termo
hackear guarda em si esse sentido de ser algo desafiador,
divertido, inovador e criativo, cujo resultado é compartilhado
com outras pessoas.

(MENEZES e CORDEIRO: 2019)

Fonte: autor.
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Texto  jornalistico de
Bruno Lima, publicado em 30 de
novembro de 2021, na revista
Forbes - Hackers do bem: conhega
a profissdo que tem saldrios de
até RS 50 mil - Contratados para
identificar vulnerabilidades em
sistemas de seguranga da
informacdo estdo em alta com o
aumento das ameagas digitais.

Criptografia

Figura 37 — Slide 9

O niimero de 5 contra empresas cresceu 220% no primeiro semestre de 2021, de acordo
com um relatério publicado pelo grupo Mz, empresa especializada em relagdes com investidores. Para
profissionais de Tl, esse cenirio soma desafios mas também apresents oportunidades. Os ethical hackers,
também chamades de hackers do bem, el em
seus sistemas de seguranga da informagio estéo em alta com o aumento desse tipo de crime. “Percebi que as
empresas estio buscando um procedimento chamado ue & um teste feito na infraestrutura da empresa
para identificar falhas de seguranga’, diz Alessandro Alzani, especialista em cibersequranca que se deu conta dessa
demanda via anincios do LinkedIn

A remuneragio de um profissional da drea varia de acordo com seu nivel de senioridade, mas mesmo na
média & atracnte "0 salario de um profissional certificado em ethical hacking varia entre RS 7.5 mil ° R$ 15

, diz Leandro Mainardi, diretor de servicos de seguranca cibernética e educacio da consultoria de educagio
ACADI-TI. Segundo o executivo, esses profissionais também podem encontrar colocaio fora do Brasil, jd que o
problema se repete e cresce em todo o mundo

Quando se fala de C- Leyel, no entanto, a situagio muda um pouco, pois a grande necessidade do
mercado estd nos profissionais de mivel técnico. "Para especialistas, esse € um mercado bem atraente e com
bastante possibilidades. Mas, quando falamos de gestores, o niimera de vagas & um pouco menor.”

Os processos de trabalho podem variar de acordo com a organizago. Além do j4 mencionada Peptest,
um dos modelos adotados consistem em uma dindmica diviséo de equipes. "Tem o blue team [equipe azull, que &
o ‘goleiro’ que vai defender a infraestrutura. Do outro lado tem a red t equipe vermelha], que & que vai atacar a
infraestrutura”, explica Alzani, Toda essa dindmica tem o objetivo de testar a resiliéncia da estrutura da empresa,
assim como a capacidade defensiva das equipes de T

O especialista em i 2 Gabriel Castro conta que comegou sua trajetéria no I hacking
dentro da equipe azul, mas que nao quis parar por ai. Apds estudar as dindmicas de atague, ele foz uma transicio
para s equipe vermelha para ter dominio dos dois lados do prablems. Quando finalmente voltou ac posto original,
o blue tgam, ja tinha mais conhecimento e passou a ocupar um cargo de gestdo. "Existe uma caréncia no mercado
de profissionais na equipe azul que também salbam as dindmicas de ataque”, diz Gabricl. © mercada global de
cibersequranca lida com uma escassez de 4 milhges de profissionais de Tl segunde levantamento de 2019
realizado pela associagao global de profissionais de ciberseguranca ISC.

O profissional de ethical hacking jé deve ter embasamento no tema antes de_embarcar nessa
especializacio. "Ele precisa entender de sistemas is e de de io. Esse tiltimo &
algo que ele precisa conhecer do comego ac fim”, diz Mainardi. Um embasamento tecrico especifico para a rea,
que vai ajudar na conquista de uma vaga, exige tempo e investimento, Essa trajeténia de estudos muitas vezes &
finalizada com algum tipo de certificagde que nao & obrigatéria, mas exigida por grande parte das empresas. Ne
case da ACADI-T, a certificagdo oferecida é a CEH v11, uma das opgdes no mercado. Para conquista-la, ©
aluno passa por mais de 40 horas de treinamento, além de um exame teérico. O prego dessa etapa
atualmente gira em torno de R$ 10 mil.

A procura por essa formagio vem aumentando, de acordo com o CEO da fintech de crédito estudantil
Elleye, André Dratousky, “Enxergamos o potencial das pessoas, mesmo aquelas de menor pader aquisitivo, que
embarcam nessa formago. Sabemos que as chances delas de obter xito s30 grandes, assim como as nossas de
recuperar esse crédito.”

Fonte: autor.

Figura 38 — Slide 10

Fonte: autor.



ANEXO B. Slides das aulas

71

Confidencialidade,
integridade da
informacao,
autenticacao
de informacao

Criptografia
na historia

Figura 39 — Slide 11

« Criptografia é uma palavra que deriva do grego, de kriptos tem
por significado “secreto” e de graphia gue significa “escrita”.

* A criptografia tem por objetivo proteger a informacgdo de uma
mensagem.

* A mensagem criptografada quando é recebida pode ser
decodificada ou decifrada, a primeira situacdo diz respeito a
um receptor que ja possui o procedimento usado na
codificagdo e o utiliza para retirar o codigo e alcancar a
mensagem, enquanto a segunda é utilizada para desvendar o
procedimento de codificar a mensagem, sendo realizada por
um receptor ndo legitimo, alguém n3o autorizado.

Fonte: autor.

Figura 40 — Slide 12

* Um dos registros mais antigos € de cerca de 4000 anos,
encontrado no antigo Egito, onde foram descobertos
hieréglifos que ndo eram compreendidos por parte da
populacgdo no tumulo de um membro da nobreza,
Khnumhotep II.

0O bastdao de Licurgo desenvolvido pelos espartanos, este
consiste em uma cifra de transposicao, que era utilizado para
transmitir mensagens confidenciais. Foi um engenho militar,
que através de um cilindro com uma tira de couro ou papiro
enrolada que tinha uma mensagem escrita no sentido do seu
comprimento.

Fonte: autor.



ANEXO B. Slides das aulas

72

Figura 41 — Slide 13

Fase

* A utilizagdo inicial da criptografia em paralelo com o
desenvolvimento da escrita, que ocorreu nas idades antiga e

meédia, foi nesta fase em que foram desenvolvidos o bastdo de

Licurgo e o codigo de César.

Artesanal

[A[B[c|D[E[F]

S\,

|A[B[c|D|E]|F

Fonte: autor.

Figura 42 — Slide 14

Codigo Braille

* O codigo Braille, criado por Louis Braille, é
outro sistema de escrita em que uma
mensagem € codificada utilizando um sistema
de simbolos, que através de uma matriz de seis
pontos sdo formados os caracteres utilizados na
formacdo da mensagem.

Fonte: autor.
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Figura 43 — Slide 15

Fase Mecanica

« Teve origem no inicio da Idade Moderna, mas seu apogeu
foi durante a Segunda Guerra Mundial, com as maquinas de
cifragens.

A primeira maquina criptografica foi o Disco de Cifras com o
sistema polialfabético, um misturador que era feito com
dois discos de cobre, cada um com um alfabeto na borda. O
disco menor (alfabeto cifrado) era fixado sobre o maior
(alfabeto  original), de maneira que giravam
independentemente, foi utilizado para cifrar mensagens por
cerca de cinco séculos.

« Cddigo Morse

* Maquina Enigma

Fonte: autor.

Figura 44 — Slide 16

Fase Digital

* Ocorreu com o desenvolvimento e
aperfeicoamento dos computadores, devido a
algumas necessidades como o0 uso da
criptografia por comércios e bancos.

Fonte: autor.
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Figura 46 — Slide 18

Pq
ﬁ ’

1083789404 &#5* &+ @y#%
:

peq

= O RSA é o método mais conhecido de criptografia, foi inventado em

‘ OmO 1977. As letras RSA dizem respeito as iniciais dos inventores desse

algoritmo: Ronald Rivest, Adi Shamir e Leonard Adleman. Na
codificagio de uma mensagem usando esse método sdo necessarios

* p dois ndmeros primos grandes que resultam em um terceiro através
) 1 Clo’ ]a_ 4 do produto deles, o que pode gerar uma dificuldade na fatoragdo

desse niimero, sendo o mais usado em aplicagdes comerciais.

Fonte: autor.
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Figura 47 — Slide 19

A criptografia esta
presente nos mais

Fonte: autor.

Figura 48 — Slide 20

& Certificado X

Geral Detalhes Caminho de Certificagio

§ Informagbes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):
« Prova a sua identidade para um computador remoto
« Garante a identidade de um computador remoto
*1.3.6.1.4.1.6449.1.2.1.5.1
. 223140.01

* Veja a declaragdo da autoridade de certificago para obter

Emitido par: wwvv.bb.com.br

x
Emitido por: Sectigo RSA Extended Validation Secure Server
T o
facebook . Valido a partir de 05/12/2021 até 06/12/2022
O Facebook ajuda vocé a se conectar e
compartilhar com as pessoas que DeclaragBo do Emizsor
fazem parte da sua vida. =
R
=

Fonte: autor.
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Figura 49 — Slide 21

Editar Propriedades.

] Centificado X
Geral  Detalhes Caminho de Certificagio
Mostrar; | <Todas> v
campo alor ~
05b1864a50af7ad3588c4.
256RSA
“JAlgoritmo de hah de &... <he256
Emissor DigiCert TLS RSA SHAZS
Ivalido s partir de sequnde-feirs, 13 dé dez...
Jvdlido até sdbado, 14 de janeiro de
Requerente wvewe netflix.com, Netflix, -
ha256RSA

Copiar para Arquivo.

ﬁ Shopee

& Certificado X

Geral  Detalhes Caminho de Certificagso

&  Seguranga

)

As mensagens e as chamadas das conversas

ficam somente ent
escolher. Nem
ouvi-las. Saiba mais

Fonte: autor.

Figura 50 — Slide 22

NETSHOES

& Certificado X

Geral  Detalhes Caminho de Certificagio

f Informagdes sobre o Certificado

§ Informagses sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):
« Prova a sua identidade para um computadar remoto
« Garante a identidade de um computador remoto
+2.23.140.1.2.1
*1.3.6.1.4.1.38064.1.3.1.1

* Veja 2 declaragio da autoridade de certificagdo para obter

Emitido par: *.shopee.com.br

Emitido por: SSL.com RSA SSL subCA

Vilido a partir de 04/10/2021 até 04/11/2022

Declaragao do Emissor

Este certificado destina-se ao(s) seguinte(s) fim(ns):
« Prova a sua identidade para um computador remoto
= Gorante a identidade de um computador remoto
*13.6.1.4,1.6449.12.27
+2.23.140.12.1

* Veja a dedaragdo da auteridade de certificagdo para obter

Emitido par: vww.netshoes.com.br
Emitido por: Sectigo RSA Domain Validation Secure Server
o

Vahdo a partir de 06/08/2021 até 06/08/2022

Declaragdo do Emissor

oK

Fonte: autor.

& Certificado

Geral

Mostrar:

protegidas com a criptografia de ponta a ponta
e VOCé e as pessoas que vocé
mesmo o WhatsApp pode ler ou

mercado
livre

Detalhes Caminho da Certificagdo

campo
[ humero de série
~|Algoritmo de assinatura
JAigoritmo de hash de a.
Jemissor

3} a partir de

até

<Todas>

valor

0837e9e6825a601d31862...

Editar Propriedades.

a6 a2 83

Copiar para Arquivo...
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Fatora-gé-o * Fatore o nimero: 60

VALE 1 PONTO! ‘

Fonte: autor.

Figura 52 — Slide 24

* Um nimero natural e maior que 1, que possui
apenas os divisores positivos 1 e ele préprio, é
A fatoracao corresponde nimero primo.
a decomposicéo de
qualquer numero
composto, através da
divisao do mesmo por
niimeros primos.

Fonte: autor.
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Figura 53 — Slide 25

Fato ragéo « Fatore o numero: 6 O

30
15

ol W NN

VALE 1 PONTO! ‘

Fonte: autor.

Figura 54 — Slide 26

Fatoracao e animer: 7 200

VALE 2 PONTOS! ‘

Fonte: autor.
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Figura 55 — Slide 27

Fatoragé_o + Fatore o numero: 9 900

4950
2475
825
275
55

11

1

VALE 2 PONTOS! ‘

Fonte: autor.
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Figura 56 — Slide 28

Fonte: autor.
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Figura 57 — Slide 29

Kevin Mitnick

* Aos 12 anos de idade, Kevin Mitnick burlou o
sistema de transporte de Los Angeles, EUA, para
né&o pagar a passagem de énibus. Era uma pequena
mostra do que estava por vir. Nos anos 80, invadiu
sistemas de empresas como IBM, Motorola e Nokia.
Foi preso, cumpriu pena, voliou a ativa, tornou-se
procurado pelo FBI e ficou conhecido como o hacker
mais perigoso do planeta. Mas Mitnick se
regenerou. Atualmente, aos 46 anos, presta
consultoria de seguranga para grandes empresas.

Fonte: autor.

Figura 58 — Slide 30

Jonathan James

* Invadiu os sistemas do Departamento de
Defesa dos Estados Unidos e da Nasa,
além de ter baixado os cédigos-fonte de

sistemas da Estagdo Espacial Internacional
(ISS) aos 15 anos.

Fonte: autor.
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Figura 59 — Slide 31

Albert Gonzalez

* Foi acusado de liderar o roubo e venda de
dados pessoais de mais de 140 milhdes de
cartdes de crédito de 2005 até 2007.

Fonte: autor.

Figura 60 — Slide 32

Kevin Poulsen

* O hacker ficou famosos em 1990, quando
obteve acesso as linhas telefénicas da KIIS-
FM, interceptou as informagdes e forjou sua
vitéria em um concurso realizado pela
radio. Logo depois, Poulsen foi preso. Apos
cumprir pena, ele se tornou diretor do site
Security Focus e editor da Wired.

Fonte: autor.
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Figura 61 — Slide 33

Grupo Anonymous

« E um dos mais conhecidos do mundo, este é
formado por pessoas desconhecidas e é
considerado uma organizacdo de ativistas que
invadem péginas na internet, derrubam
servidores e até mesmo vazam informacdes
confidenciais como forma de protesto.

Fonte: autor.

Figura 62 — Slide 34

Agora vamos
continuar a

competicao!

Fonte: autor.
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Figura 63 — Slide 35

Um  mecanismo de  seguranga para o
funcionamento dos programas computacionais ¢é a
criptografia digital, tornando os dados embaralhados e
inacessiveis a individuos que nao sio autorizados, o Tribunal
Superior Eleitoral utiliza algoritmos de cifragiao simétrica e
assimétrica na urna eletrénica. £ criptografado o boletim da
urna de maneira segmentada, assinado digitalmente e
transmitido. A descriptografia é o processo em que se realiza
a recuperagao dos dados que foram criptografados, os
desembaralhando.

Fonte: autor.

Figura 64 — Slide 36

ATIVIDADE PONTUAGAO

URNA 1 2 pontos
URNA 2 2 pontos
URNA 3 2 pontos
Ta bela de RESULTADO DAS 3 URNAS 1 ponto
Formulario Final 2 pontos

~
p on tuagao DESCONTO NA
PONTUAGCAO
CONSULTA NO CELULAR 2 pontos

CONSULTA NA RESPOSTA 2 pontos
DO COLEGA

Fonte: autor.
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Figura 65 — Slide 37

O computador que faz o processo de descriptografia quebrou...

* Precisamos da sua ajuda para descriptografar os

resultados de algumas urnas eletronicas e chegarmos no

resultado de uma eleicdo utilizando as chaves e as
mensagens de cada urna.

* Agora é a sua vez de ser o hacker do bem e
ajudar a finalizar essa eleig¢ao!

Fonte: autor.

Figura 66 — Slide 38

URNA 1

URNA 2

2
5
8
0

URNA 3

Fonte: autor.
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Figura 67 — Slide 39

Vocé recebera uma chave por
vez, nela estao dois numeros
que vocé precisara fatorar e
encontrar os numeros primos
que lhe deram origem para
ter acesso ao contetdo de
cada urna.

Fonte: autor.

Figura 68 — Slide 40

Dentro da wurna Vvocé
encontrara uma tabela com

0os niimeros e as letras v

correspondents a L

mensagem a ser decifrada,
encontre o resultado! ]

M

Fonte: autor.
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Figura 69 — Slide 41

NAO ESQUECA DE
SOMAR OS VALORES
DOS CANDIDATOS DE
CADA UMA DAS 3
URNAS PARA OBTER O
RESULTADO FINAL!

Fonte: autor.

Figura 70 — Slide 42

FOrmUIériO 'Essahs 'atividades te ajudaram
. conhecimentos?
Final

RESPOSTAS COMPLETAS: 1 PONTO!

Fonte: autor.

com quais
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