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RESUMO

A falsa sensacdo de seguranga que os usuarios tém em relacdo aos seus dados
pessoais, faz com que eles se tornem cada vez mais vulneraveis a diversos tipos de
fraude, desde vazamentos até sua comercializagdo. Aliado a isso, surgem questdes
em torno da privacidade, como um conceito que amplia seu significado dentro e fora
da tecnologia conforme o tempo passa. Pensando nisso, leis foram criadas para a
protecéo dos dados, de forma a garantir a privacidade dos usuarios. Assim, o presente
trabalho dedica-se a tematica da privacidade de dados, com foco em ambientes e
jogos digitais, analisando o papel das leis de protecao de dados na seguranga dos
dados pessoais do individuo, frente a empresas e organizagdes. Sera investigado o
ambito académico nacional da tematica. Deste ponto, incita-se como problematica de
pesquisa: os dados cedidos para as empresas enquanto seus servigos sao utilizados
permanecem, de fato, privados? Tendo como foco tal problematica, o objetivo é
identificar o funcionamento da privacidade de dados, vista da perspectiva da
Biblioteconomia e Ciéncia da Informagao. Diante do propdsito investigativo, trata-se
de uma pesquisa de natureza tedrica, classificada como investigagdo qualitativa e,
quanto aos procedimentos, trata-se de uma pesquisa bibliografica. Em primeiro
momento, fez-se uma investigagdo teodrica para fundamentagdo acerca das
legislacbes vigentes, privacidade e seguranga dos dados. Ao fim, verificou-se que a
partir de uma analise bibliométrica que as pesquisas acerca da privacidade de dados
tem aumentado ao longo dos anos, contudo ainda é necessario mais trabalhos ao
redor de privacidade de ambientes e jogos digitais.

Palavras-chave: Protecdo de Dados Pessoais. Privacidade. Protecdo de Dados.
Dados Pessoais. Lei Geral de Protecdo de Dados Pessoais. Lei de Acesso a
Informacao.



ABSTRACT

The false sense of security that the users have regarding their personal data makes
them even more vulnerable to several types of fraud, from leaks to its
commercialization. In addition, questions regarding privacy arise as a broad concept
inside and outside technology as time goes by. With that in mind, laws have been
created for data protection, in order to ensure user’'s privacy. Thus, this study is
dedicated to discuss data privacy, focusing on digital games and environments and
analyzing the role played by data protection laws in the security of each individual's
personal data towards companies and organizations. Here, the national academic
scope of this subject will be explored. From this perspective, the following research
problem is incited: Does the data provided to companies while their services are being
used remain, in fact, private? Focusing on this research problem, the aim of this study
is to identify how data privacy work, from the Librarianship and Information Science
perspective. For the investigative purpose, this study is a theoretical research
classified as qualitative investigation and, regarding its procedures, it is a
bibliographical research. Initially, theoretical research was carried out to substantiate
the aspects of the current legislation, data privacy and security. As a result, the
bibliometric analysis revealed that research about data privacy has increased over the
years, however, more studies are needed regarding the data privacy of digital games
and environments.

Keywords: Personal Data Protection. Privacy. Data Protection. Personal Data.
General Personal Data Protection Law. Information Access Law.
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INTRODUCAO

Privacidade é um conceito que ao longo dos anos amplia seu significado
conforme a tecnologia avanga. Segundo o dicionario Houaiss, a privacidade significa
“[...] vida privada, particular, intima [...]". A vida privada vem se modificando com o
passar dos tempos, uma vez que a internet possibilita transmitir a vida cotidiana e as
opinibes de modo agil e confortavel. A falsa sensacdo de seguranga que as
companhias passam, muitas vezes se trata de uma estratégia para adquirir os dados
dos usuarios visando a sua comercializagao.

Os dados sdo a menor unidade de informagcdo gerados no ambiente
informacional. O uso dos dados comercializados costuma ir para empresas
especializadas em marketing, onde fazem o tratamento dos dados com o intuito de
gerar lucros para o mercado, adaptando os produtos para os gostos dos usuarios e
para a producdo de anuncios direcionados de modo a impactar os usuarios tidos como
possiveis clientes.

Verificando a situacido dos usuarios, leis foram criadas pensando na protegao
dos dados, leis essas que garantem a privacidade dos usuarios. A Constituicéo
Federal da Republica Federativa do Brasil, de 1988, assegura o direito a privacidade,
assim como o Marco Civil da Internet, de 2014 e a Lei Geral de Prote¢cao de Dados
Pessoais - LGPD, de 2018, que visa trazer uma série de exigéncias acerca da coleta,
armazenamento e tratamento de dados pessoais dos usuarios.

E importante ressaltar que, além das leis nacionais, a privacidade também é
garantida e esta sob tutela de 6rg&os internacionais como a Organizagdo das Nagdes
Unidas — ONU e a Declaragao Universal dos Direitos Humanos - DUDH.

A privacidade em ambientes digitais se configura em medidas legais que
servem para a protegéo tanto da empresa como para o usuario e com o intuito de que
o usuario possa usufruir das redes de forma segura. Tais medidas podem se resumir
em dois contratos eletrénicos: “Termos de Uso” e "Politica de Privacidade”.

Os Termos de Uso estabelecem as regras para utilizagao do aplicativo ou site,
apresentando os deveres e os direitos dos usuarios como também da plataforma. A
Politica de Privacidade define as informacdes especificas que serdo coletadas pela
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plataforma e que serdo registradas e armazenadas no ambiente e utilizadas para o
tratamento dos dados.

A Politica de Privacidade € um modelo desenvolvido de acordo com as
necessidades dos aplicativos/sites e dos usuarios e por conta disso, cada politica é
distinta e possui objetivos que se diferenciam mesmo que levemente. A privacidade
em jogos digitais envolve fatores importantes como a faixa etaria do usuario, por
conter menores de idade, localizagdo e ambientes seguros que o jogo possa rodar.

A Politica de Privacidade permite também coletar informagdes, cujos dados séao
transferidos para empresas que fazem o tratamento necessario e criam propagandas
ideais para cada tipo de usuario. Na industria de jogos a propaganda € direcionada
para pessoas com perfis de jogadores, ou seja, usuarios que pesquisam na internet
sobre jogos, que baixam os jogos no celular ou no computador e que mantém cadastro
em sites de estudios de jogos.

O jogo Pokémon Go, langado em julho de 2016 € um exemplo dessa analise.
Trata-se de um aplicativo mobile que utiliza dados de localizagdo do usuario em tempo

real para renderizar todo o game, como observado pela Figura 1.

Figura 1 — Interface do Pokemén GO

Al
Fonte: Avila, Gallego e Noyes (2020).
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Um dos topicos de discussé&o levantados diante do aplicativo € que o jogo digital
continua obtendo dados mesmo ao ser fechado pelo usuario, gerando desconfiangas
levantadas em foruns online, usuarios ou quem se interessa pelo jogo.

Diante disso, se faz necessaria uma analise das legislagbes vigentes e as que
entraram em vigor para que se possa entender o cenario atual e as perspectivas que

cerceiam o direito a privacidade e seus desdobramentos.

1.1 Definicdo do problema

Por essa perspectiva, incita-se como problematica de pesquisa: como
bibliotecarios, profissionais da informacgao, tratam em suas pesquisas os dados
pessoais cedidos para as empresas de jogos digitais enquanto seus servigos?

Assim, para sustentacdo do problema objetiva-se verificar a importancia das
legislagbes vigentes para protegao e privacidade dos dados, salientando a importéncia

do comprometimento de empresas de jogos digitais e o papel do governo.

1.2 Objetivos

A partir do exposto, o presente trabalho tem como objetivo geral identificar a
tematica de privacidade de dados e jogos digitais, em pesquisas nacionais da area de
Biblioteconomia e Ciéncia da Informacéao.

Os objetivos especificos sao:

e Contextualizar a tematica de privacidade de dados;

e Analisar o papel das leis de protecdo de dados na segurangca dos dados
pessoais do individuo;

e Compreendendo sobre a importancia da seguranga dos dados, sugerindo
melhorias que beneficiem e alertem usuarios e empresas de jogos digitais;

e Identificar a tematica de privacidade em jogos digitais em ambito cientifico

nacional, descrevendo as publicagdes indexadas pela BRAPCI.
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1.3 Justificativa

A tematica da proposta justifica-se pelo interesse na area ter se sobressaido se
comparado a outras disciplinas realizadas na Universidade Federal de Sao Carlos
(UFSCar) na area de Biblioteconomia e Ciéncia da Informacéo, junto ao fato de que
jogos digitais sempre foram, em ambito pessoal, atrativos e presentes.

Desse ponto, surge a necessidade de saber se os dados cedidos para as
empresas enquanto seus servigos sao utilizados permanecem, de fato, privados.

A Constituicdo Federal traz, em seu artigo 5°, inciso X, que “sao inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagao pelo dano material ou moral decorrente de sua violagao”.

Enquanto o Cddigo Civil (CC) diz que: “A vida privada da pessoa natural é
inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma”.

Contudo, o cenario atual é preocupante ja que, para ter acesso a maioria dos
aplicativos, incluindo relacionados a jogos digitais, € necessario aceitar os termos de
uso e ceder dados para as empresas, que por sua vez, devem seguir as legislagdes
e manter tais dados privados.

Esse cenario traz as novas leis criadas para garantir a prote¢cao dos dados, sao
elas o Marco Civil da Internet (Lei 12.965/2014) e a Lei Geral de Protegao de Dados
(LGPD) (Lei n°® 13.709/2018), que serdo analisadas no decorrer deste trabalho.

Essas indagagdes motivaram o inicio deste trabalho e espera-se que os
resultados satisfacam as necessidades dos possiveis leitores e pesquisadores,
inspirando trabalhos na area de Ciéncia da Informagdo e nas demais areas do

conhecimento.

1.4 Procedimentos metodolégicos

Diante do propdsito investigativo, a pesquisa apresentada pode ser classificada
como pesquisa de investigacao qualitativa e quantitativa. Quanto a sua natureza, pode
ser classificada como uma pesquisa tedrica, visto construcdo da teoria com base na
pesquisa bibliografica, acerca do tema abordado.

Em relagdo aos procedimentos, trata-se de uma pesquisa bibliografica com
uma analise bibliométrica, devido a reunido de informacdes que auxiliardo no

desenvolvimento do projeto.
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Partindo dessa premissa, o plano de trabalho para a execugédo do seguinte

Trabalho de Conclusao de Curso foi baseado em seis etapas, conforme a seguir:

12 etapa: Levantamento bibliografico e selegdo do material obtido — Busca de
materiais bibliograficos, acerca da tematica proposta frente a embasamento tedrico a
fim de fundamentar a pesquisa com base na literatura. Sendo assim, o levantamento
bibliografico sera realizado em nivel nacional e internacional, considerando a politica
de diferentes regides.

22 etapa: Leitura, interpretagcao, analise e sistematizacao das informagoes —
Leitura do material bibliografico selecionado e utilizado para o desenvolvimento da
fundamentacao tedrica.

32 etapa: Analise e estabelecimento das caracteristicas fundamentais extraidas
da literatura — Para estabelecimento de analise e reflexdo de caracteristicas
principais encontradas na bibliografia referente ao tema, consolidando assim, a
analise do objeto de estudo.

e Para a contextualizagdo tedrica foram utilizadas fontes bibliograficas como
fundamentagao tedrica com base em pesquisas realizadas pelos autores:
Bernardo, Santos, Santos Junior e Bento (2021); Dias e Oliveira (2019); Jorge,
Oliveira, Machado, Lima e Otre (2020); Lima e Monteiro (2013); Marchiori e
Lopes (2016); Oliveira e Araujo (2020); Santos e Sant'Ana (2013); Setzer
(2001); Shintaku, Sousa, Costa, Moura e Macedo (2021); Silveira e Avelino
(2016); Sousa, Barrancos e Maia (2019).

e Nesse sentido, propde-se em um primeiro momento uma investigacéo teorica
a respeito das tematicas que englobam a privacidade de dados. Em segundo
momento, pretende-se analisar a jurisdicdo brasileira e internacional que
envolve o tema.

e Em terceiro momento, apds analise e reflexdo, planeja-se verificar os riscos e
maneiras de prevengéo, a fim de orientar os usuarios, ja que esse também é

um papel do bibliotecario.

42 etapa: Sistematizagao do estudo qualitativo e quantitativo de cunho teérico —
Abrangendo o objetivo geral da pesquisa em questdo, por meio de analise e reflexao
referente ao tema abordado.
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Esta pesquisa caracteriza-se como quantitativa com a natureza descritiva de
analise dos dados, a partir de uma abordagem bibliométrica, com a finalidade de
analisar e reunir indicadores bibliométricos da producao cientifica sobre privacidade
no contexto nacional. A bibliometria consiste em uma “[...] técnica quantitativa e
estatistica de medigado dos indices de produgao e disseminacdo do conhecimento
cientifico” (ARAUJO, 2006, p.12).

A coleta de dados foi realizada na base de dados BRAPCI, abrangendo todo o
periodo de publicagdo da base. O estudo foi dividido em trés etapas que serao
descritas a seguir:

e FEtapa 1) Coleta dos dados: a coleta de dados foi realizada na base BRAPCI.
Estratégia de busca: “Privacidade”; “Privacidade de dados”. Os termos foram
buscados de forma individual, e posteriormente foi feita a ligagado entre os
termos de forma manual. O levantamento foi realizado no dia 23 de setembro
de 2022. Ao todo foram recuperados 119 trabalhos. Foram analisadas as
seguintes informagdes: autor, titulo e ano.

e FEtapa 2) Padronizagdo dos dados: formatagcédo, padronizando os nomes dos
autores e titulo dos periddicos.

e FEtapa 3) Anadlise dos dados: elaboragdo de graficos e analise dos dados

coletados, buscando extrair informagdes para este estudo.

52 etapa: Elaboracao e redacgao final da pesquisa — Desenvolvimento do Trabalho
de Conclusao de Curso (TCC) para a defesa. Essa etapa nao se constitui unicamente
do momento final da pesquisa, como também, de um processo construtivo e continuo
conjunto da orientadora e aluno.

6? etapa: Divulgacao da pesquisa — Apresentacdo do Trabalho de Conclusdo de
Curso (TCC) finalizado visando divulgagdo a comunidade cientifica dos resultados

obtidos com o desenvolvimento do estudo.

1.5 Estrutura do trabalho
O presente Trabalho de Conclusdo de Curso (TCC) esta estruturado do

seguinte modo:

Capitulo 1 — Contextualizar o tema e a pesquisa, apresentando a introduc¢ao,
a definicdo do problema, os objetivos o geral e os especificos, justificativa,
procedimentos metodoldgicos e estrutura do trabalho.
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Capitulo 2 - Apresenta a Fundamentagdo Tedrica, abrangendo os
subcapitulos de Privacidade dos Dados; LGPD; Legislagbes: papel das leis de
protecdo de dados na seguranga dos dados pessoais do individuo; Empresas
produtoras de jogos: a seguranga dos dados nas empresas e; a Importancia da
Seguranga dos Dados.

Capitulo 3 — Apresenta a sugestdo de melhorias que beneficiem e alertem os
usuarios e empresas, convergindo com o objetivo especifico proposto.

Capitulo 4 — Apresenta as consideracdes finais sobre a pesquisa realizada.

Referéncias — Sao apresentadas as referéncias consultadas que formam o

corpus tedrico do trabalho.



20

2 FUNDAMENTACAO TEORICA

2.1 Dados pessoais e seguranca digital

Dados e informacdo sao assuntos recorrentes e bastante discutidos na
Biblioteconomia e Ciéncia da Informacgéo. Desde a criagao da Imprensa de Gutenberg
no século XV, houve uma producido massiva de documentos que perdurou por
séculos. Até que no século XX com o surgimento e avang¢o de novas tecnologias, os
dados, informacgdes e documentos passam a ser armazenados em ambiente virtual, e
ganham um valor ainda maior do que tinham, paralelo a isso, o direito a privacidade é
cada vez mais debatido, porém sem muitos avangos na pratica.

Para entender melhor essa dindmica, parte-se do principio de definir alguns
conceitos basicos. Entende-se os dados como o estado mais bruto que antecede a
informacgao e o conhecimento. Para Setzer (2001) os dados podem ser definidos como
uma sequéncia de simbolos quantificados ou quantificaveis, visto de uma forma
puramente sintatica. O autor tem a visdo de dados como elementos matematicos, que
sdo armazenados, processados e virtualmente ligados a outros dados através de um
computador (SETZER, 2001).

Santos e Sant’Ana (2013, p. 205) definem dados como:

[...] uma unidade de conteudo necessariamente relacionada a determinado
contexto e composta pela triade entidade, atributo e valor, de tal forma que,
mesmo que nao esteja explicito o detalhamento sobre contexto do conteudo,
ele devera estar disponivel de modo implicito no utilizador, permitindo,
portanto, sua plena interpretacdo. (SANTOS; SANT’ANA, 2013, p. 205).

Considera-se assim, como a minima expressao de qualquer tipo de conteudo,
podendo ser representado em diversos tipos de recursos. E com a popularizagao de
tantos tipos de dispositivos, somando a difusdo da internet no mundo, criou-se uma
situagdo em que as Tecnologias da Informacdo (Tl) adentram e se tornaram

imprescindiveis em nossas vidas.

O crescente uso das tecnologias da informagdo e da comunicagdo, em
especial da Internet, imprimiu maior dinamicidade as relagdes econémicas, a
participagao politica e as interagbes sociais, redesenhando as formas de ser
e estar no mundo. Em nenhum outro momento histérico foi tao facil e rapido
acessar informagdes, produzir € compartilhar conteudos, comunicar e
interagir em sites de redes sociais, blogs e microblogs, tudo de maneira
instantdnea. O intenso desenvolvimento capitaneado pelo segmento de
Tecnologias da Informagao (Tl) acelera ainda mais esse processo, pois a
cada dia s&do langados no mercado novos equipamentos, aplicativos,
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plataformas e ferramentas que maximizam a experiéncia de navegacao na
web, o que faz com que um numero crescente de pessoas almeje a inclusao
digital (SILVA;SILVA, 2013, p. 2).

Ao mesmo tempo, deve-se ter um olhar critico e notar que dados e informacdes

no geral se tornaram cada vez mais dificeis de serem controladas, sujeitas a ataques

e cada vez menos privadas, como também trazem Silva e Silva (2013, p. 2)

Mas ao lado desse panorama de otimismo e de novas oportunidades também
se revelam inéditos problemas e desafios decorrentes do grande fluxo
informacional, especialmente quando as informacdes assumem a forma de
dados pessoais e saem do controle do seu titular. Essa situagdo de
vulnerabilidade tanto pode ocorrer quando os dados sdo espontaneamente
disponibilizados nas interagdes sociais, como ocorre com publicagdes feitas
em sites de redes sociais; nos casos em que sao recolhidos pelo fornecedor
para permitir a abertura de contas que garantirdo o acesso a servigos e
produtos ou nas situagdes de captura indevida por meio de algum programa
espido. A pluralidade de formas de recolhimento de informacées demonstra
a complexidade do tema, pois mesmo o internauta mais cauteloso e com
seletivas atuagbes no ambiente virtual ndo fica a salvo de sofrer ataques aos
seus dados pessoais (SILVA; SILVA, 2013, p. 2).

A partir disso torna-se fundamental entender um pouco mais a respeito do

nosso direito a privacidade e como essa era digital o tornou cada vez mais importante

e menos garantido.

2.2 A constituigcao de privacidade

Segundo os autores, Warren e Brandeis (1890), a privacidade pode ser definida

como ‘the right to be let alone”, traduzindo literalmente significa “O direito de ser

deixado em paz”. O artigo The Right To Privacy foi publicado em 1890 e é uma obra

relevante até hoje. Nele, os autores consideram a violagao desses direitos como uma

ofensa que afeta a individualidade, dignidade, independéncia e honra do individuo.

Décadas depois, o termo privacidade ainda é o objeto de estudo para diversos

estudos. Martins e Bastos (1989) apontam que a privacidade pode ser definida como

a.

[...] faculdade que tem cada individuo de obstar a intromissdo de estranhos
em sua vida privada e familiar, assim como de impedir-lhes o acesso a
informagdes sobre a privacidade de cada um, e também impedir que sejam
divulgadas informagdes sobre essa area da manifestagédo existencial do ser
humano. (BASTOS; MARTINS, 1989, p. 63).

Os autores também detalham que o conceito sobre privacidade evolui junto a

sociedade, sendo um tema visto com bastante importancia. Contudo, no século XX

com o surgimento da internet, o assunto passou a ser visto da forma como hoje &
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conhecido, ou seja, a privacidade em outras esferas da intimidade, tanto da vida
privada como do ambiente virtual.

Para além da internet e de sistemas inteligentes de coleta de dados, um ponto
importante a ser destacado sdo as redes sociais e plataformas que detém dados dos
usuarios para que eles possam acessar seus servigos ou produtos. E quase sempre

a justificativa é a de oferecer mais qualidade ao usuario.

Coletamos informacdes para fornecer servigos melhores a todos os nossos
usuarios, desde descobrir coisas basicas, como o idioma que eles falam, até
coisas mais complexas, como anuncios que o usuario pode considerar mais
uteis, as pessoas on-line que sdo mais importantes para o usuario ou 0s
videos do YouTube dos quais o usuario podera gostar (GOOGLE, 201-).

A privacidade se trata de um direito fundamental, reservado a todo cidadao e o
direito a privacidade se encontra preservado sob a tutela de algumas entidades, como
no caso da Organizagao das Nagdes Unidas (ONU) que promulgou o artigo 12° da

Declaragao Universal dos Direitos Humanos, de 1948, que diz,

Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia,
no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputacdo. Ao contrario de intromissdes ou ataques toda pessoa tem direito a
protecéo da lei (ORGANIZACAO DAS NACOES UNIDAS, 1948, nao paginado)

No Brasil, a protecdo de dados pessoais também é debatida e pesquisada,
tanto no meio académico, quanto no Congresso. Segundo Dias e Oliveira (2019),

O direito a privacidade tem um grau de suma importancia na Constituicdo
Brasileira. Considerado como um dos direitos de personalidade e, portanto, é
revestido de caracteristica propria de direito fundamental e clausula pétrea.
Em decorréncia da fragilidade do objeto (privacidade), pode ser violado mais
facilmente. (DIAS; OLIVEIRA, 2019, p. 72)

Além da Constituicdo Federal, tem-se alguns outros instrumentos que visam
manter os dados pessoais preservados, como a Lei de Protecdo de Dados Pessoais,
Marco Civil da Internet, entre outras. Em seu art. 5°, inciso X, a Constituicdo declara
que “[...] sdo inviolaveis a intimidade, a vida privada, a honra e aimagem das pessoas,
assegurado o direito a indenizagao pelo dano material ou moral decorrente de sua
violagao”. (BRASIL, 1988).

Essa preocupacdo com a vida privada surgiu na constituinte apoés o Brasil
passar por um regime ditatorial que durou de 1964 a 1988. Nesse periodo ditatorial, o

governo agiu com autoritarismo e utilizava a inteligéncia do Estado para conseguir as
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mais diversas informagdes privadas de pessoas que eles consideravam inimigas. No
entanto, Venturini (2016) afirma que esses abusos continuaram e continuam
acontecendo até hoje, mesmo apds a conquista da democracia, necessita-se de leis
que protejam o cidaddo e que essas leis sejam acatadas.

Tem se tornado cada vez mais comum escandalos de espionagem e
vazamentos de dados que envolvem tanto agéncias governamentais quanto
empresas privadas. O Brasil chegou a ser, inclusive, condenado na Corte

Internacional por realizar interceptacdes consideradas ilegais.

[...] ndo se trata apenas de proteger cidadaos das intrusdes do Estado na vida
privada, mas de garantir que o tratamento de dados por parte do setor privado
obedega a principios basicos que incluem adequagdo, necessidade,
transparéncia, segurancga, nado discriminagao, entre outros. O respeito a tais
principios e ao direito a privacidade busca preservar a autonomia e a
liberdade e se torna ainda mais central para o funcionamento da democracia
e o respeito aos direitos fundamentais. (VENTURINI, 2016)

Partindo desse ponto, é necessario observar a importancia em se tomar
iniciativas que garantam a seguranca de dados e informacdes.

A seguranga da informagao se trata de medidas voltadas para defesa dos
dados, mantendo o sigilo, valor e integridade dos dados. Para Dhillon (2004) a
definicdo sobre seguranga dos dados, ainda abarca confidencialidade, integridade,
responsabilidade, honestidade, confianga e a ética de todos os agentes envolvidos.
No momento em que um usuario aceita os termos de uso de determinado jogo,
servigo, software ou aplicativos, ele precisa ter a certeza de que seus dados serao
resguardados de quaisquer acbes desonestas, seja de origem interna ou externa a
empresa.

As falhas na segurangca ou ataques que levam a vazamentos ou
corrompimentos de dados podem acontecer em diferentes niveis desde a fonte até o
destino. Autores como Stallings (1999) e Pereira (2005) trazem essa problematica
desde a década de 90 e mais de 20 anos depois, ainda se vé com bastante recorréncia
casos de atos ilegais envolvendo dados e informagdes privadas.

Jorge et al. (2020) destaca que a revolugao informacional foi apoiada pela nova
era das Tecnologias da Informagado e Comunicagao (TICs). Ao citar a sociedade da
informacgéo, destaca que cada organizagdo nesse novo molde de sociedade, passou
a ser uma organizacdo de informagéo, sendo cada organismo de informagao e, ao
final, isso tornou a informacéao o recurso primordial na organizagao do que a sociedade

desenvolve e constroi.
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Ao trazer Mattelart (2002 apud JORGE et al., 2020) os autores destacam que
0s avangos tecnoldgicos na propagacgao da informagao aceleraram a desigualdade
social, partindo da construcdo de monopdlios informacionais que sao utilizados como
instrumentos para detentores das novas tecnologias tomarem o poder e se tornarem
dominantes em diversos aspectos da sociedade, como aspectos econdmicos, sociais
e politicos.

Nesse aspecto, surge a sociedade digital que esta passando por um processo
de assimilagao, segundo Mattelart (2002 apud JORGE et al., 2020), o que gera novas
maneiras de interagdes sociais e modifica, por sua vez, modos anteriores de vida
social.

Partindo dos termos trazidos por Drucker (1969, 2000 apud JORGE et al.,
2020), os termos “economia do conhecimento” e “sociedade do conhecimento”,
enfatizam o conhecimento como um forte recurso social e econdmico da sociedade,
colocando a informagao como o recurso central da sociedade da informacéo.

Assim, a internet passa a ser o centro desse processo ao prover dados de
diferentes naturezas. A sociedade, dessa forma, passa a ser caracterizada por
comportamentos encontrados em sites, midias online, sites governamentais, blogs e
foruns, redes sociais e, indiretamente, por meio do processamento informatizado,
dados séo capturados para monitorar as atividades realizadas no mundo real e virtual.

Nesse contexto de dados capturados e monitoramento de atividades realizadas
no mundo real e virtual, surgem questdes de privacidade nos ambientes digitais que
se configuram em medidas legais, servindo para a protegcédo tanto da organizagao
como para o individuo.

As legislagcdes sobre protecado de dados incluem: o tratamento dos dados
pessoais em meios digitais, tanto por pessoa natural/fisica, quanto por pessoa juridica
(de direito publico ou privado); possui como objetivo principal proteger os direitos de
liberdade e privacidade, além do desenvolvimento livre de personalidade da pessoa
natural.

No aspecto de privacidade, em seu projeto, Shintaku et al. (2021) diz que,
diante das exigéncias legislativas, surge a necessidade de criar um modelo de
adaptacao do sistema de informacao governamental que seja direcionado ao uso de
identificagdo, como, login e cadastro de usuarios através do uso de midias sociais de

maior alcance, como o Facebook e o Google.
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Com isso, Shintaku et al. (2021) destaca que €& importante considerar as
politicas de privacidade que devem estar de acordo com as normas que as orientam,
partindo de boas praticas de gestao, planejamento e implementagao de Sistemas da
Informacao. Nesse caso, sistemas de informagédo governamental que, além de tratar
de aspectos de desenvolvimento do préprio sistema, considera-se também a
seguranga para protecao da privacidade.

No Brasil, as empresas ainda estdo se adaptando a LGPD, porém, na Europa
e demais paises, a seguranga dos dados ja € tida como pratica habitual. Além disso,
a populagao esta comegando a compreender o que significa a seguranga dos dados
e o papel de quem contribui para que essa segurancga seja efetiva.

O portal Consumidor Moderno (2021) relata que o pais estad no meio de um
processo de entendimento e que ha uma evolugcdo em andamento. Traz ainda um
guestionamento quanto ao cenario em que o Brasil se encontra em meio a protecao e

seguranga de dados pessoais:

O Brasil € um dos paises com o maior niumero de vitimas de ataques
cibernéticos no mundo e, recentemente, sofreu um dos maiores vazamentos
de dados da sua histéria que pode ter exposto 223 milhdes de brasileiros. A
questao esta na ordem do dia, o que leva ao questionamento: como estao a
leis de protecédo de dados em outros paises e onde o Brasil se encontra nesse
cenario? (CONSUMIDOR MODERNO, 2021).

Para Milagre (2021 apud CONSUMIDOR MODERNO, 2021), antes da LGPD
entrar em vigor, ocorriam diversos vazamentos de dados que eram ocultados pelas
empresas e demais pessoas juridicas. Hoje, caso algum vazamento ocorra, as
empresas devem comunicar aos titulares e a Autoridade Nacional de Protegdo de
Dados, além de procurar medidas que reduzam esse risco.

Lima e Monteiro (2013) destacam que o Brasil, ao contrario de outros paises
que compartilham do mesmo cenario mundial de dados, ainda n&o possui uma
protecdo adequada para dados de natureza pessoal. Mesmo que ja sejam
consideradas protecdes a privacidade dos individuos, estabelecidas pela Constituicao
Federal de 1988, como também pelo Cédigo Civil, pela Lei de Acesso a Informacgao
(LAI) e pelo Codigo de Defesa do Consumidor (CDC), os autores salientam que o pais
esta ainda distante do nivel de adequacao e garantia legislativa aos dados, como as

da Europa, Canada, Estados Unidos, entre outros.
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Por essa razado, carecendo de uma legislagdo nacional com o objetivo de
estipular um marco regulatério adequado, os autores idealizaram o Anteprojeto de Lei
de Protecdo de Dados Pessoais (ALPDP), proveniente do trabalho da Fundagéo
Getulio Vargas (FGV) e do Ministério da Justicga.

Lima e Monteiro (2013) fundamentaram para seu projeto diversas leis ja em
vigéncia no ambito internacional, como, por exemplo, a Diretiva Europeia de Protegao
de Dados Pessoais e a Lei de Protecdo de Dados Canadense que foram analisadas
em seu trabalho que esta nas referéncias do presente trabalho de conclus&o de curso.

Como menciona o portal Consumidor Moderno (2021) com sede em Sao Paulo,
a partir do momento que a Lei Geral de Prote¢cdo de Dados entrou em vigor, no Brasil,
no ano de 2020, o pais comegou a ser visto como quem se preocupa com a seguranga
de dados e informacdes de sua populagdo, sendo uma garantia sobre como os dados
dos brasileiros sao coletados, armazenados e utilizados, ainda que esteja em fase de
adocdo pelas empresas e instituicdes. E por esse motivo que a LGPD traz maior
segurancga a populagéao local, por meio de seus regulamentos de protecédo de dados.

Segundo o portal Consumidor Moderno (2021), os paises membros da Unido
Europeia garantem a seguranga dos cidadédos europeus ha décadas, através da
General Data Protection Regulation (GDPR).

A GDPR, em portugués, é chamada de RGPD, ou seja, é o Regulamento Geral
sobre a Protecdo de Dados, considerada a regulamentagdo mais completa sobre o
tema de seguranga de dados no mundo, servindo até mesmo como inspiragao para o

escrito da LGPD, como explica-se, a seguir:

A legislagao europeia, em portugués chamada de Regulamento Geral sobre
a Protecgao de Dados, ou RGPD, valida em todos os paises da Unido Europeia
e do Espaco Econdémico Europeu (EEE), é considerada a mais completa
regulamentagao sobre seguranga de dados no mundo e inspirou o proprio
texto da LGPD. (CONSUMIDOR MODERNO, 2021).

Como salienta o portal Consumidor Moderno (2021), quando a RGPD entrou
em vigor na Europa, ela serviu de impulso para que os demais paises buscassem uma
legislacdo nessa nova era e, ao movimentar a economia da Europa, gerou novos
empregos na area de seguranga dos dados.

No Brasil, além da movimentagao da economia, pode ocorrer parecido com o
que foi na Europa, a partir do momento que as empresas forem adaptando-se a lei de

protecao de dados e, com isso, havera a necessidade de contratar profissionais ou
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empresas especializadas para controle e tratamento de seus dados. (CONSUMIDOR
MODERNO, 2021).

A partir de entéo, o Portal Consumidor Moderno (2021) perpassa pelas demais
leis, que serdo apresentadas a seguir. Outra legislagédo de protecao de dados presente
no mundo € a regulamentacéo na California (CA), estado no oeste dos EUA. Sabe-se
que, ainda nao existe uma regulamentagéo para todo o pais americano, porém, na
CA, desde o ano de 2020, existe em vigor uma espécie de método de defesa do
consumidor com influéncias da RGPD da Europa, isto é, o California Consumer
Privacy Act of 2018, ou, CCPA.

O California Consumer Privacy Act (CCPA), ou, também denominada como Lei
de Privacidade do Consumidor da Califérnia, € uma legislagéo do estado que objetiva
aperfeicoar os direitos de privacidade e protecdo do consumidor para a populagédo da
California.

A lei da CCPA surgiu na necessidade de a Califérnia proteger melhor a
seguranca de dados de sua populagao, uma vez que nao existe uma unica lei geral
de protecdo de dados no pais. Ela reune regras a serem seguidas pelas empresas
que lidam com os dados pessoais, na California - EUA e, surge também a partir da
regulamentacao europeia, GDPR. (GATEFY, 2021).

Segundo o Gatefy (2021) a lei foi aprovada no ano de 2018 e entrou em vigor
no inicio de 2020. Seu ponto principal concede aos residentes da Califéornia mais
direitos sobre seus dados, desde acessa-los, saber como eles s&o usados e, até
mesmo, proibir o uso de seus dados pessoais.

Por outro lado, desde o ano de 2000, no Canada, existe em vigor, uma
legislacdo nacional chamada Personal Information Protection and Electronic
Documents Act, a PIPEDA, ou, traduzindo, a Lei de Protecéo de Informagdes Pessoais
e Documentos Eletrénicos.

Para compreender a PIPEDA, precisa-se primeiro falar sobre a Privacy Act, tida
como a primeira legislagao no Canada sobre privacidade de dados e regulamento do
uso de dados pessoais pelo Governo. (DALMASSO, 2020).

Segundo Dalmasso (2020), a Privacy Act é também chamada de Loi sur la
protection des renseignements personnels. A lei entrou em vigéncia no ano de 1983.
Alguns anos depois, viria a PIPEDA, com vigéncia em 2000.

A Privacy Act, por exemplo, traz o direito de o cidadao n&o apenas acessar,
como corrigir informagdes pessoais que o Governo do Canada detém sobre seus
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dados, esse acesso. Segundo Dalmasso (2020), pode ser feito por meio de
conferéncia do documento ou por meio de uma cépia do documento ofertada pela
autoridade.

Ja a PIPEDA, segundo o autor, tem como objetivo regulamentar o uso e
divulgacdo de informagdes pessoais de um individuo, de maneira pela qual se
reconheca o direito a privacidade de cada individuo em relagao as suas informacoes
pessoais e, para isso, deve-se reconhecer também qual a finalidade de uma ou mais
ou organizagao ao coletar, utilizar ou divulgar informagdes pessoais, lembrando que
a organizagao precisa de um propadsito minimamente razoavel.

Logo, é possivel perceber que, enquanto a Privacy Act trata sobre como o
governo federal lida com informacdes pessoais, a PIPEDA retrata como as empresas
lidam com informagbes pessoais. (DALMASSO, 2020). Por fim, no Japao, como

menciona o portal Consumidor Moderno (2021)

[...] a privacidade de dados era regida pela Lei de Protegédo de Informagdes
Pessoais, de 2003. Em 2017, através da emenda APPI, a legislagéo se tornou
mais ampla a ponto de a Unido Europeia considerar o pais oriental totalmente
adequado quanto a protecédo de dados. (CONSUMIDOR MODERNO, 2021).

A Act on the Protection of Personal Information (APPI), ou, Lei de Protegao de
Informacgdes Pessoais, € a principal legislacdo sobre dados pessoais no Japao que se
aplica tanto a pessoas fisicas, quanto a pessoas juridicas que processam informagoes
pessoais. No entanto, a APPI distingue informagao pessoal de dados pessoais, sendo
as informacgdes pessoais as que fazem parte de um banco de dados de informacdes
pessoais. (AWS, 2022).

Outros dois paises, segundo o portal Consumidor Moderno (2020) com
legislacbes no ramo de seguranca de dados pessoais bem estabelecidas séo: a
Argentina e a Nova Zelandia.

No primeiro, ha em vigor a Lei de Protecao de Dados Pessoais que foi aprovada
no ano 2000 e objetiva limitar o uso dos dados apenas para a atividade que consentida
pelo cidaddo. Enquanto, no segundo, a Lei de Privacidade de 1993 serve como base
para regular a seguranca de dados, embora ainda exista uma atualizagao dessa lei
em andamento.

Sousa, Barrancos e Maia (2019) destacam que nos ultimos anos, o grande
volume de dados e informagdes produzidos em alta escala, devido as tecnologias da



29

informagédo e comunicagao, geraram a necessidade de controle dos dados para que
a garantia de direitos fundamentais previstos na constituicao acerca do tratamento de

dados pessoais seja realizada, como destacam a seguir:

A importancia do acesso a informacao e os reflexos na sociedade, advindos
com a grande quantidade de conteudo que se encontra disponivel, por meio
das tecnologias da informagao e comunicagao, conduz ao reconhecimento da
disponibilidade das mesmas como fonte ampla de disseminacdo de
informacdo. (SOUSA; BARRANCOS; MAIA, 2019, p. 239).

Dessa maneira, Sousa, Barrancos e Maia (2019) analisaram o tratamento de
dados pessoais em relagdo ao poder publico junto aos reflexos provenientes da Lei
de Acesso a Informagao (LAIl), avaliando aspectos de protecédo da privacidade, além
de considerar o consentimento um requisito essencial, especifica os direitos do titular
previstos na Lei Geral de Protecdo de Dados.

Segundo as autoras, a Lei de Acesso a Informagéao e a Lei Geral de Protecao
de Dados vieram do objetivo de proteger os direitos fundamentais de liberdade e de
privacidade, de forma a garantir a transparéncia sobre o tratamento, a circulagéo, as
informacdes e a acessibilidade dos dados pessoais.

As autoras examinam o tratamento de dados pessoais pelo poder publico ao
considerar, por exemplo, a LAl e sua ligagao com os prazos e procedimentos e prazos
sobre a garantia da protecédo de dados e informagdes pessoais.

Além disso, as autoras destacam o porqué € necessario que haja dialogo das
fontes juridicas, para que se tenha uma circulagdo e um tratamento dos dados e
informacdes pessoais, dessa maneira, seria possivel visar “[..] o exercicio da
democracia e promog¢ao da dignidade da pessoa humana.” (SOUSA; BARRANCOS;
MAIA, 2019).

A necessidade de acesso a informacdo passou a ser reconhecida
internacionalmente em aspectos de direitos econdmicos, sociais e culturais. O Pacto
Internacional sobre os Direitos Civis e Politicos (PIDCP), de 1966 aprovado pela
Assembleia Geral das Nagdes Unidas (AGNU) diz, em seu artigo 19 e item 2, que
todos possuem como direito, buscar, receber e transmitir informagdes e ideias de
todas as maneiras, sejam elas, escrita, impressa, oral, pela arte ou qualquer outro
meio. (SOUSA; BARRANCOS; MAIA, 2019).

Sousa, Barrancos e Maia (2018), assim, afirmam a necessidade de ampliagcédo
em relagdo a protecdo de barreiras na aplicacdo da LAI, em relagao a protecido de
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dados pessoais para o tratamento de informacdes, também pessoais, mas com
transparéncia e preservagdo da intimidade, privacidade, liberdade e garantias
individuais que séo previstas pela constituicdo referente aos 6rgaos publicos.

O tratamento de dados aborda todas as atividades praticadas com os dados
pessoais dos individuos, com inicio pela coleta, produgao, recepc¢ao, classificacao,
utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo, controle, modificacao,
comunicacgéo, transferéncia, difusdo e, por fim, na extragdo. (SOUSA; BARRANCOS;
MAIA, 2019).

Dessa forma, como salientam as autoras, objetiva-se o estabelecimento de
regras sobre como as instituicbes privadas e publicas devem tratar dos dados
pessoais e a importancia do cuidado no tratamento para o controle nessa circulagao
de dados e informagdes pessoais de cada pessoa.

A privacidade, como mencionam, Sousa, Barrancos e Maia (2019) é tratada na
Constituicao Federal de 1988, no artigo 5°, inciso X, ao considerar inviolaveis a vida
privada e intimidade, assim como, considera também no artigo 5° e inciso Xll, a
interceptacdo das comunicagdes telefénicas, telegrafica ou, do aspecto tratado de
dados.

Os direitos de acesso e complementagcao de informacdes também sao
destacados no artigo 5°, mas, dessa vez no inciso XIV, determinando que a todos é
assegurado o acesso a informacéo e, inciso XXXIll, em que todos possuem o direito
de receber dos érgaos publicos, as informacgdes de seu interesse particular, interesse
coletivo ou geral, quando o sigilo for imprescindivel a seguranga da sociedade e do
Estado. (SOUSA; BARRANCOS; MAIA, 2019).

Nesse contexto, segundo as autoras, a Lei Geral de Prote¢gdo de Dados nasce
para favorecer o controle dos individuos sobre seus dados pessoais, em respeito a
privacidade; liberdade de expressdo, de informacédo, de comunicagao e de opiniao,
entre outros. Enquanto, a protecdo de dados, vem para proporcionar a devida
segurancga para que informagdes pessoais circulem de maneira adequada.

Assim sendo, o controle por meio do consentimento do titular, favorece o que
antes era: privacidade constituida pelo cidadao, junto a informacgéo e segredo, para
uma mudanga significativa que passa a ser: cidadao, informacéao e controle. (SOUSA;
BARRANCOS; MAIA, 2019).
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Como enfatizam as autoras, é dessa forma que a protecdo da privacidade é
relacionada ao controle dos dados pessoais, sobre o dever, por parte das empresas
que tratam dos dados pessoais, em informar com transparéncia o que fazem com
esses dados, como direito do titular, garantindo também, a “[...] autodeterminagéo
informativa, como forma do titular decidir o que, quando e como devem ser utilizados
os seus dados.” (SOUSA; BARRANCOS; MAIA, 2019).

A respeito dos direitos do titular na protegdo de dados pessoais, o0 objetivo é
garantir que o titular tenha a liberdade de assegurar que seus dados s&o tratados de
forma segura e transparente, de forma a cumprir seu objetivo.

Como enfatizam as autoras, a LGPD examina o tratamento dos dados pessoais
de cada individuo pelo poder publico considerando a LAl em relacdo aos
procedimentos e prazos estipulados, de maneira a garantir ao titular a protecao de
seus dados e suas informacgdes pessoais.

Sobre o citado direito do titular, cabe mencionar o DSAR. No Data Subject
Access Request (DSAR) ou Requisicdo de Acesso aos Dados do Titular, tanto na
LGPD, quanto na GDPR, os cidadaos possuem direitos que devem ser cumpridos
pelas organizagdes que controlam os dados pessoais de cada individuo, ou seja, o0
DSAR é uma das formas de o cidadao solicitar por um ou mais desses direitos.
(AIQON, 2020).

Por exemplo, o direito de acesso aos seus proprios dados, permitindo com que
o individuo saiba quais dados pessoais a organizagao coletou dele. Assim, o titular se
mantém ciente sobre quais dados foram coletados e pode assim, verificar a legalidade
do tratamento desses dados. (AIQON, 2020).

Os aspectos que envolvem a protecdo da privacidade, ao considerarem o
consentimento como requisito principal, busca mudangas em relagdo a cultura do
sigilo no controle de dados e informagdes pessoais dos cidadaos, pautados pela Lei
Geral de Protecédo de Dados. (SOUSA; BARRANCOS; MAIA, 2019).

Assim, como salientam as autoras, as legislagdes expdem quais sédo os direitos
do titular, como o acesso aos seus dados, a corregdo de dados incompletos ou
desatualizados, a portabilidade dos dados e eliminacdo dos dados pessoais tratados
com o consentimento do titular.

O consentimento entdo, ao ser colocado como ponto importante, serve de
ponto de partida para que a lei seja também colocada em pratica, a partir da
participagao dos cidadéos titulares.
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Ainda, sobre as requisicdes de acesso aos dados do titular ou DSAR, a partir
do momento em que as organizagdes sao requisitadas a trazer medidas de protegao
e segurancga aos dados pessoais, impedindo qualquer vazamento de dados, algumas
requisicdes de acesso aos dados do titular devem cumprir com alguns passos, como,
por exemplo, designar uma pessoa responsavel em sua organizagéo para intermediar
o titular.

Essa pessoa sera o denominado Data Protection Officer (DPO) que deve ser o
intermédio entre os titulares de dados, sendo o supervisor das estratégias de protecéo
de dados para a LGPD, assim como, outros requisitos envolvem desenvolver
diretrizes de manuseamento de dados, identificar a base legal para o processamento
de dados pessoais, entre outros. (AIQON, 2020).

A politica de privacidade ligada a protegdo de dados demonstra transparéncia
e credibilidade, a qual os individuos ao tomarem conhecimento de que seus dados
serao utilizados, podem autorizar ou ndo o seu uso e coleta. Sendo essa, uma das
medidas mais importantes ao impedir o uso indevido de dados, invasao de
privacidade, entre outros problemas.

Bernardo et al. (2021), sobre a invasao de privacidade, diz que a transformagao
tecnolégica na sociedade trouxe multiplos beneficios, como a facilidade em fazer
compras, pedir delivery, além de beneficios no processo de ensino e aprendizagem
em configuracdo atual. Porém, também multiplos resultados negativos como a
disseminagao de informacé&o de fontes ndo confiaveis, facilidade da invasao de dados

e privacidade, dados violados e inseguranga no acesso as redes.

Ter seus dados violados ndo € uma situagao que parece ser algo que pode
ser resolvido de forma tranquila, por se tratar de uma problematica que requer
atengdo e cuidado é importante que os usuarios possam ampliar seus
conhecimentos em relagéo a lei que regulamenta os usuarios que nao estao
totalmente seguros, os recursos midiaticos tem cada vez mais apresentado
casos de invasao de dados de figuras marcantes na sociedade que vai desde
artistas até personalidades do governo, o que causa uma série de problemas
que afetam a vida pessoal e social do individuo. (BERNARDO et al., 2021, p.
14).

Por isso, € de suma importancia que as organizag¢des informem ao individuo o
destino dos dados fornecidos, uma vez que eles podem ser compartilhados e, até
mesmo, vendidos, como os cookies, ou serem apagados do banco de dados depois

de um determinado periodo. E uma forma de garantir que as pessoas ndo teréo suas
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vidas e dados expostos por terceiros sem seu consentimento. (BERNARDO et al.,
2021).

Marchiori e Lopes (2016) discutem sobre os termos de uso e politicas de
privacidade de sites, retratam que normalmente, esses sites apresentam “[...]
corresponsabilidades de uso/navegacdo e, idealmente, deveriam esclarecer,
respaldar e sustentar vinculos de transparéncia entre as organizagdes e seus
clientes/usuarios, em especial quanto a amplitude da protecdo de dados pessoais.”

Assim, abordam os principios de informacao equitativa que visam sustentar
uma politica de privacidade voltada ao compromisso ético em troca de informagdes,

como mostra a seguir,

Os principios de informagao equitativa — principalmente em ambientes de
presenca e servigos online — se traduzem em diretrizes que sustentam uma
politica de privacidade voltada ao compromisso ético na troca de
informacdes, e que vem em auxilio a percepgao de uma relagao respeitosa
entre empresa e cliente, pautada por vinculos de transparéncia.
(MARCHIORI; LOPES, 20186).

Ainda no aspecto de privacidade na internet, Lima e Monteiro (2013) destacam
que a Agéncia Nacional de Telecomunicagcdes (ANATEL) e o Comité Gestor da
Internet Brasileira (CGl.br), dispdée do principio da neutralidade como um dos
fundamentos pelo qual o provedor deve manter sigilo em relagdo aos dados de seus
clientes ou usuarios, sem transferir a terceiros, até mesmo quando cometerem atos
supostamente ilicitos, “[...] ndo podendo revela-los sendo mediante ordem judicial.”

Oliveira e Araujo (2020), destacam que quando a Administragdo Publica age
no campo da privacidade e de protecao aos dados pessoais, o tratamento também é
um ato administrativo e, por isso, “[...] detém como pressuposto de validade a
finalidade publica, que neste caso, esta intrinsecamente relacionada ao interesse
publico que alicerga a operacao de uso desses dados”.

Os autores destacam que a propria LGPD declara, em seu artigo 7° e inciso |ll,
o tratamento e compartilhamento de dados pessoais pela Administragdo Publica
quando forem precisos para a execucao das politicas publicas previstas em leis e
regulamentos, como também, estabelecidas em contratos, convénios, entre outros.

Para os autores, o uso compartilhado de dados pessoais pelo poder publico
deve atender a finalidades especificas e adequadas de execucdo das politicas
publicas, como atribuicdo legal por érgéaos e entidades publicas, de forma a respeitar
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principios de protecédo de dados pessoais da lei em questdo. (OLIVEIRA; ARAUJO,
2020).

A LGPD considera como dado pessoal, toda informacao relacionada a pessoa
“natural identificada ou identificavel”, considerando dados de nome completo, dados
de endereco, dados de localizagao, assim como, identificadores online, de renda, etc.
O dado pessoal sensivel, por sua vez, se trata de dados sobre origem racial ou étnica
do individuo, sua religiao, sua opinido politica ou filiagéo a sindicato, dados sobre sua
saude, vida sexual, dados genéticos, dados biométricos vinculados a pessoa
natural/fisica. Por isso, os dados pessoais sensiveis, conforme transcrito acima, sao
dados que podem causar discriminacdo ao seu titular, sobretudo por guardarem
informacdes pessoais sensiveis do individuo, aumentando ainda mais a
responsabilidade das organizagbes que gerenciam esses dados. (OLIVEIRA;
ARAUJO, 2020).

Essa é a responsabilidade do poder publico no tratamento de dados pessoais
e dados pessoais sensiveis. Logo, segundo Oliveira e Araujo (2020), existem
maneiras de proteger os dados pessoais e os dados sensiveis, por meio de técnicas
de anonimizacgéo, criptografia e tokenizagéo, por exemplo.

Esses trés procedimentos surgem como alternativas as possiveis ameacgas e
garantia de seguranga. A anonimizacgéao é citada diretamente na LGPD e se trata de
uma técnica utilizada no tratamento e impossibilita a associagao entre o dado e o
individuo. Criptografia pode ser definida como a transformagado de um determinado
dado de um formato legivel, para um formato codificado. Ja a tokenizagdo € um tipo
de tecnologia cujo processo substitui dados por cédigos indecifraveis, preservando
sua estrutura, € o mesmo principio que norteia o blockchain.

Por fim, Oliveira e Araujo (2020), também enfatizam que a publicagdo de dados
publicos em formato aberto esta prevista na LAl e, segundo o Guia de Dados Abertos
(GDA), a partir do momento em que todos os dados publicos devem ser abertos, deve-
se analisar que nem todos os dados séo, de fato, publicos. Por isso, segundo os
autores, sob responsabilidade do governo esta avaliar essas possibilidades de
abertura de dados, de forma transparente.

2.3 Lei Geral de Protecao de Dados (LGPD)
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Na era digital se tornou cada vez mais comuns acordos entre governos e
empresas de tecnologias, acordos esses que utilizam os dados da populagéo quase
sempre sem o seu conhecimento. A Lei Geral de Proteg¢do de Dados (LGPD) é muito
recente e suas sangdes sequer estdo em vigor.

Para proteger o cidaddo ndo basta apenas o Estado ndo espionar seu povo,
mas deve também garantir que essas informacgdes privadas nao sejam obtidas de

forma irregular por empresas que passaram a comercializar dados pessoais.

O mercado de dados pessoais € cada vez mais relevante na sociedade
informacional e pode ser entendido como as interagdes econdmicas voltadas
a compra e venda das informagdes relativas a uma pessoa identificada ou
identificavel, direta ou indiretamente. (SILVEIRA; AVELINO; SOUZA, 2016)

Com o tempo, os dados deixaram de ser apenas informacgbdes que dizem
respeito a vida privada de uma pessoa e passaram a servir os interesses do recente
mercado, sem que o cidaddo comum se desse conta. Entendendo essa nova

abordagem para o uso de dados pessoais, Rodota (2008) traz que,

Raramente o cidadao é capaz de perceber o sentido que a coleta de
determinadas informagdes pode assumir em organizagdes complexas e
dotadas de meios sofisticados para o tratamento de dados, podendo escapar
a ele proprio o grau de periculosidade do uso de dados por parte de tais
organizacbes. Além disso, é evidente a enorme defasagem de poder
existente entre o individuo isolado e as grandes organizagdes de coleta de
dados: nessas condicbes, € inteiramente ilusério falar em “controle”
(RODOTA, 2008, p. 37)

Muitas vezes, por ndo ter a no¢ao que os dados sio coletados ou utilizados, os
usuarios ficam fragilizados e vulneraveis aqueles que mantém seus dados sob
controle.

Como dito anteriormente, o Brasil possui leis a favor da seguranca de
privacidade do usuario, entre elas, a LGPD, que vem entrando em vigor de maneira

escalonada e sendo totalmente disposta em agosto de 2021. No seu art. 1° diz:

Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(BRASIL, 2018)
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A Lei Geral de Protecdo de Dados (LGPD) é fiscalizada pela Autoridade
Nacional de Protegcdo de Dados Pessoais (ANPD), 6rgao federal responsavel por
proteger os dados pessoais e por implementar e fiscalizar se a LGPD esta sendo
adotada.

O Marco Civil da Internet € também conhecido como Lei 12.965, de 2014, que
visa “[...] estabelecer principios, garantias, direitos e deveres para o uso da Internet
no Brasil". No art 3°, inciso Il e Ill garantem a protegcao da privacidade e a protecéo
dos dados pessoais. Compreende-se que se trata de uma espécie de regulamentador
de atividades no meio eletrdnico, que antes eram tratadas por legislacdes nao
especificas, no entanto, nao foi capaz de sanar algumas lacunas, como Bastos (2018)

destaca

Necessitava-se, portanto, de maior regulamentacdo no ambito do direito
digital. Assim, o Marco Civil da Internet se destacou por prever principios,
garantias, direitos e deveres para o uso da Internet no Brasil. No entanto, ele
préprio deixava uma importante lacuna: a questdo dos dados pessoais no
direito digital. Reconheceu as relagdes juridico-virtuais e os efeitos delas no
ordenamento. Dispds, por exemplo, acerca dos crimes cibernéticos. Mas
deixou de abordar como os dados fornecidos pelos usuarios poderiam ser
utilizados pelas empresas (BASTOS, 2018, p. 1).

A comercializagao de dados € comum e bastante rentavel, cuja comercializagéo
pode ser denominada como mercado de dados. Os dados sédo adquiridos pelo Estado
e pelas empresas de diversas maneiras, podendo ser por usos de formularios para
clientes ou de outras formas onde o usuario tem uma participacéo ativa, porém o uso
mais comum é a utilizacdo de cookies.

Os cookies permitem que os conteudos pesquisados e clicados sejam salvos,
sendo que muitas vezes o envio desses cookies nao € informado para os usuarios,
tornando-os assim, alvos faceis para o marketing.

O marketing é o uso estratégico do mercado para adaptar os produtos, os
tornando objetos de desejo para o consumidor. Os dados pessoais auxiliam o
marketing a identificar os gostos de cada usuario. Os dados pessoais ndo contém
apenas o nome, endereco e o IP, ele armazena também os sites mais acessados,
listas de compras ou qualquer informacgao relevante para os interesses econémicos.

Segundo Silveira, Avelino e Souza (2016), a coleta do mercado de dados pode
ser dividida em quatro camadas, sendo elas: coleta e armazenamento de dados;
processamento e mineracdo de dados; analise e formagao de amostras e a camada

de modulacao.
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Na primeira camada a coleta de dados ocorre através de sites, formularios,
ferramentas de pesquisas e rastreamento de navegacgao; na segunda camada os
dados sao tratados e organizados com o objetivo de fazer com que os perfis pessoais
sejam mais detalhados; na terceira camada, analise e formagao de amostras, € que
envolve a equipe de marketing, onde desenvolve estratégias de anuncios
direcionados, que sdo propagandas personalizadas e focadas em apenas uma
pessoa; e na quarta camada, a de modulagao que identifica as ofertas de produtos e
servicos, as vendas de produtos que foram alcangadas através de anuncios
direcionados.

A politica de privacidade € um contrato eletrénico que garante o uso dos dados
dos usuarios e a forma que os dados dos aplicativos e sites podem ser utilizados, além
de isentar o servidor de quaisquer responsabilidades resultantes da falta de
consentimento. Cada ambiente digital tem sua necessidade especifica para a criagéo
de uma politica de privacidade e de termos de usos.

A politica de privacidade tem como principal funcdo estabelecer quais
informagdes serdo obtidas e como ser&o utilizadas pelo site e como acontecera a
transferéncia desses dados a terceiros, como para o marketing, por exemplo.

Os termos de uso séo as regras de como se deve utilizar o site e os aplicativos,
também é local que se encontrara a descricao de servigo prestado e define como o
usuario devera usar a plataforma, logo, € um documento formado por clausulas que

protegem legalmente o site.
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3 RESULTADOS

3.1 A seguranga dos dados nas empresas

Quem ja ndo ouviu falar nas maiores empresas produtoras de games ou jogos
eletrénicos do mundo? Desde a Nintendo até a Microsoft, Sony, Tencent, Roblox
Corporation, Apple, entre outras.

Machado, Santuchi e Carletti (2018) destacam em seus estudos, que empresas
que atuam em algum setor da cadeia de jogos tém crescido cada vez mais. Esses,
por sua vez, influenciam a sociedade de forma geral, em um mundo onde cada vez
mais as pessoas estao conectadas através dos jogos.

Em 2011, uma invasao a rede de jogos online da Sony serviu de exemplo para
que as demais empresas do setor de games pensassem em melhorias para seus
sistemas de segurancga de dados e, por isso, a partir de entdo, a seguranga de dados

se tornou fonte de preocupagdo em games online.

O episddio da invaséo a rede de jogos online da Sony, a Playstation Network,
ocorrido em 2011, é certamente o maior caso de roubo de dados de usuarios
de games online. O servico ficou inativo por mais de 20 dias e estimativas
apontaram que 77 milhdes de usuarios em varios paises possam ter sido
afetados. (FECOMERCIO-SP, 2015).

Tecnologia, dados e seguranga sao uma relagao primordial para a seguranga
dos usuarios de jogos online, assim como, gamificagdo e seguranga da informacgéo.
Um dos principais crimes cibernéticos ocorre pela falha dos usuarios, pelo acesso de
links desconhecidos ou maliciosos nas redes, que instalam, por sua vez, programas
de espionagem ou de virus nos equipamentos pessoais, até mesmo nos da empresa.
(LUDOS PRO, [s.d.]).

Por outro lado, existem os decorrentes vazamentos de dados por essas
empresas que estdo, ao mesmo tempo, propensas a sofrerem invasoes de rede.

Segundo o site llumeo ([s.d.]), 0 uso de dados nas principais desenvolvedoras
de jogos faz parte do uso do Data Science para alavancar seus negdcios. Nesse
aspecto, a maioria das empresas coletam dados de usuarios, sendo eles: tempo,
histérico no jogo, pontos de desisténcia, pontuag¢des, comportamentos, interagdes,
entre outros dados. Esses insights s&o depois utilizados de diversas maneiras em

areas do marketing, para experiéncia do cliente, vendas, etc.
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Ainda assim, as desenvolvedoras tém se preocupado e direcionando agdes
para deteccdo de qualquer minima atividade maliciosa, de forma a melhorar a
experiéncia e seguranga do usuario em seus jogos. (ILUMEO, [s.d.]).

Mas, e a protecdo de dados de usuarios de games? Uma vez que a LGPD exige
que os dados pessoais dos usuarios podem apenas ser tratados mediante
consentimento do mesmo, o titular (pessoa fisica), o documento juridico mais
indicado, enquanto o assunto ainda se desenvolve cada vez mais, € o uso dos Termos
de Uso e da Politica de Privacidade, de forma a deixar esclarecido ao usuario a
din&dmica do jogo digital, formas de pagamento, obrigagcdes de usuario versus empresa
e, aviso prévio de quais dados dos usuarios serao coletados e tratados, como bem
salienta o site da equipe Parceiro Legal (2019).

A versao mais recente do Protocolo de Internet, chamada de IPv6, preocupou-
se com outra forma de assegurar a integridade, autenticidade e confidencialidade dos

dados dos usuarios, como explicado a seguir:

[...] a versao mais recente do Internet Protocol (IPv6), se preocupou em
garantir, por meio do IPSec (IP Security), a criptografia de pacotes,
assegurando integridade, autenticidade e confidencialidade. Todavia, isso
nao pode significar descuido com a seguranga dos dados que trafegam e que
serao coletados, devendo ser utilizados mecanismos tecnolégicos e juridicos
para uma verdadeira protegdo. (PARCEIRO LEGAL, 2019).

Com isso, segundo o site da equipe Parceiro Legal (2019), essa nova economia
guiada por dados, ou também, Data Driven Economy (DDE), proporcionara melhor
qualidade de vida, pois, uma vez que, o fluxo de informagbes passara por um
crescimento exponencial, como € o caso do IPv6, a velocidade na troca de
informagdes e criagao de algoritmos serdo maiores e mais precisos, assumindo papel
de diagnésticos e classificagdes dos usuarios. Porém, é importante ressaltar que nem
sempre esses diagnoésticos dos usuarios sao corretos em sua totalidade.

Por isso, a coleta de dados e seu uso pelos desenvolvedores de jogos, tem
trazido discussdes interessantes sobre o tema, a partir do momento em que é
realizada a coleta de dados pessoais, tanto do dispositivo utilizado, quanto do jogador.
Assim, essa nova economia ser agil é de extrema importancia, ao buscar também
melhorias e solugbes inovadoras. Porém, € sempre importante ressaltar que o
manuseio de dados coletados e seu uso, independente da finalidade, deve ser sempre
rodeado de cuidados e atengdo. (PARCEIRO LEGAL, 2019).
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Para os autores Knapp, Morris, Marshall, Byrd (2009) o primeiro e mais
importante passo para a organizagao se preparar contra eventuais ataques ou falhas
em relacdo aos dados, € desenvolver seu conjunto de politicas de seguranga da
informacéo.

Um ponto importante a se destacar quando se fala sobre seguranca de dados
e a implementacao da LGPD, é que essas iniciativas beneficiam tanto o usuario final,
que tera seus dados e direitos resguardados, quanto a empresa, que se adequa a
legislacéo e se protege de quaisquer riscos. Tendo isso em mente, Casarotto (2021)
no blog rockcontent, traz uma série de iniciativas que empresas de qualquer

segmento, em especial as que trabalham com o mundo digital, devem seguir:

e Mapear os dados: Identificar todos os dados que a empresa coleta é
fundamental para o controle e tratamento, além de prevenir quaisquer riscos
judiciais que as empresas venham a incorrer.

e Reformular documentos: Apds mapear todo tipo de contrato e documento
relacionado ao tratamento de dados, explicitando sua finalidade de forma clara
e transparente, principalmente no que diz respeito ao acesso por parte de
terceiros.

e Definicdo de politicas internas: Empresas de todos os portes devem ter
politicas internas bem definidas, além de um programa de governanga em
privacidade, no qual a prote¢cdo deve ser prevista antes mesmo de um projeto
ser idealizado.

e Adocao de medidas de segurancga da informagao: A adogao de ferramentas de
seguranga da informagdo e protocolos evitam incidentes e exposi¢cbes de
dados indevidos. Alguns podem ser facilmente implementados como
criptografias de dados e termos de responsabilidade e confidencialidade entre
funcionarios da corporacéo.

e Conscientizacdo da equipe: E necessario que todos os colaboradores que
lidam direta ou indiretamente ou dados de clientes, estejam cientes dos seus
deveres e obrigagdes no que tange as novas legislagdes, logo, promover
treinamentos e capacitagao a respeito da LGPD e a importancia da seguranga
de dados de forma geral.

e Definir encarregados: Se existe um papel a ser desempenhado pela empresa
no que diz respeito a LGPD, o ideal € que se tenha um ou mais profissionais
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capacitados para serem encarregados de organizar as politicas e
procedimentos.

e Definir equipe de implementacao: As pessoas envolvidas nessa etapa, além de
qualificadas, devem ter a nogéo de todo o fluxo de dados para que seja possivel
mapear, revisar e monitorar toda a estratégia que sera adotada da

implementacédo em diante.

No mais, cada um desses pontos deve ser visto com cuidado e principalmente
observados a partir do modelo de negdcios de cada empresa, ja que cada uma vai ter
suas particularidades de acordo com o tipo de dados pessoais que ela armazena.

3.2 Mapeamento bibliométrico

Para fins de estudo, foi feito um mapeamento bibliométrico na base da Base de
Dados Referenciais de Artigos de Peridédicos em Ciéncia da Informacéo (BRAPCI)
com o intuito de analisar todas as publica¢des que citam o termo “privacidade” e, partir
disso, segmentar até a tematica de jogos digitais.

A principio foram identificados 119 artigos, que, apdés o afundamento dos
dados, trazem informacdes bastante relevantes.

Os topicos discutidos nesta analise serdo: ano de publicagdo e os principais
autores que publicam a respeito do tema proposto.

No grafico 5, nota-se que a maior parte dos artigos que envolvem a privacidade
de dados foram publicados nos anos de 2020, 2016 respectivamente, essas datas sao
de um periodo muito préximo em que o Marco Civil da Internet e a LGPD entraram em

vigor.
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Grafico 1 - Relagao entre publicagdes por ano
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ApOs a leitura e analise dos artigos de acordo com as principais palavras-chave
que englobam este trabalho, observa-se que o tema foi discutido em frequéncia
constante desde 2009 em maior numero no ano de 2020. Apds o ano de 2020, a
publicacdo decaiu. Nesta observagao pondera-se a relagdo com a Pandemia de
Coronavirus a partir de 2019, que afetou grande parte das publicacbes e da
organizacgao dos periédicos.

No intuito de identificar as diferentes autorias dos pesquisadores que mais

desenvolveram pesquisas sobre a tematica, observa-se o grafico 6.
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Grafico 2 - Autores e quantidade de publicagbes
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Fonte: Elaboragao propria

Pode-se observar que SANTANA, R. C. é quem mais publica artigos
relacionados, seguido de BEZERRA, A. C. e AFFONSO, E. P. Os trabalhos de
SANTANA, R. C. sao bastante interessantes e amplos, abordando desde a
privacidade de dados no gerenciamento de repositorios até artigos que abordam a
teoria econémica na Ciéncia da Informagéo.

BEZERRA, A. C. também publica artigos bastante variados, falando desde
teoria matematica a ética, vigilancia e cultura algoritmica. Os demais temas abordados
pelos autores envolvem questdes sobre a pandemia de Coronavirus, arquivos digitais,
redes sociais, empresas privadas e muitos outros, contudo, existe uma falta na
tematica de jogos digitais.

Entdo, em paralelo a isso foi feita também uma busca na BRAPCI pelo termo
“jogos digitais” que trouxe 18 resultados, e apds a analise foi identificado que apenas
um artigo contempla as duas tematicas principais, Privacidade de Dados e Jogos
Digitais.

O artigo em questao foi o “DIO: um jogo em dispositivos moveis para mapear

cémeras de vigilancia | DIO: a mobile game to map surveillance cameras” de autoria
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de Rafael de Almeida Evangelista, Tiago Soares, Sarah Costa Schimidt e Felipe
Lavignatti. Nesse artigo, os autores discutem a respeito de um jogo que na época
estava em desenvolvimento cujo objetivo era utilizar das cameras de celulares, e os
dados gerados poderiam ser utilizados por empresas, tal como o Pokemén Go,
lancado no mesmo ano. Eles pontuam que na sociedade contemporanea, as cameras
de vigilancia sado tecnologias de uso rapido e crescente. As razdes dadas para essa
proliferagao estao principalmente relacionadas a preocupagdes com segurancga. Nos
paises pobres, a énfase esta no controle da criminalidade urbana. Nos paises ricos,
elas sao justificadas também pela ameaga do terrorismo. DIO € um jogo para
celulares, ainda em desenvolvimento, que tematiza a proliferacdo das cameras em
areas urbanas, promovendo um mapeamento colaborativo de sua localizagao
geografica. Os jogadores escolnem uma de duas equipes a quem se associam e
desenvolvem as seguintes tarefas: 1) geolocalizar e fotografar caAmeras de vigilancia
distribuidas pelas ruas; 2) competir com o outro time pelo controle das cameras. As
cameras cadastradas entao se transformam em pontos geolocalizados com os quais
os jogadores interagem, com as cameras sendo “capturadas” quando o jogador esta
fisicamente proximo a elas. Este artigo apresenta o enredo basico do jogo, suas regras
e sua dindmica. Também discute o uso econbmico de dados pessoais, sua
importancia prevista no mercado mundial no futuro proximo e como tematizar essa

questéo fazendo uso de gamificag&o.
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4 CONSIDERACOES FINAIS

O trabalho de conclusao de curso em questéo, procurou atender aos aspectos
relevantes das principais normativas acerca do tema de seguranca dos dados e do
tema principal do trabalho, Aspectos da Biblioteconomia e Ciéncia da Informacao para
a privacidade de dados e ambientes digitais. Assim, foi considerado abranger as
normativas que rodeiam o tema, como o MCI, a LGPD, a GDPR e a CF/88.

Percebe-se que dados se constituem como a menor unidade de informagao
gerados no ambiente informacional e, muitos dados gerados pela sociedade em geral,
sdo comercializados e seguem para as empresas de marketing que realizam o
tratamento desses dados, muitas vezes objetivando gerar lucros para o mercado.

E possivel considerar que a privacidade é um conceito que ao longo dos anos
ampliou seu significado. No contexto de seguranga de dados e jogos eletronicos, a
privacidade ainda vem sendo muito discutida, a partir do momento em que se
encontram cenarios de aumento de processos judiciais sobre empresas que tratam os
dados pessoais de maneira indevida, acarretando até mesmo no vazamento ou uso
indevido de dados pessoais.

Por conta desses problemas, algumas leis foram criadas para a protecéo e
seguranga nao s6 dos dados, como também dos individuos, garantindo a privacidade
dos usuarios. Essas medidas de privacidade servem como meio de protecao para
usuarios e organizagao, visando o uso da rede de forma segura.

A partir do resultado do mapeamento, constata-se que um maior numero de
publicacdes relacionadas a privacidade de dados surge em periodos de dois anos
apos a data de implementagédo do Marco Civil e da LGPD (2016 e 2020), tornando o
processo de disseminacao da informacao mais facil e criando novas perspectivas de
estudo a partir deles.

E visto também que o cenario brasileiro de publicacdes a respeito de
privacidade digital é bastante amplo e abrange os mais diversos segmentos nessa
tematica.

Contudo, fica claro o quanto a tematica de segurancga e privacidade em jogos
digitais ainda precisa ser estudada, e disseminada para a populagédo no geral, o unico
artigo encontrado na BRAPCI juntando os dois temas, apesar de muito relevante, &
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nichado e foca em um jogo especifico. De 2016, ano da publicagédo, a 2022 as
tecnologias e 0 acesso a elas ja se aprimoraram em outro nivel.

E nesse contexto que entram os jogos digitais, uma vez que a privacidade em
jogos digitais envolve dados importantes dos usuarios, como sua faixa etaria,
localizacdo, etc. Porém, ainda com a coleta de informagdes importantes, na industria
de jogos ja ocorreram invasdes a rede, a exemplo da Sony, em 2011, além de
supostos vazamentos de dados. A propaganda, por exemplo, € um bom exemplo
disso, quando direcionada a usuarios com determinados perfis e gostos para
diferentes jogos.

Por isso, entende-se a privacidade como um direito fundamental de todo
cidadao. No Brasil, as empresas ainda estdo se adaptando as legislagbes acerca da
privacidade, entre elas, a LGPD e a populagdo estdo comegando a compreender o
que significa a seguranga dos dados e sua importancia.

Verificou-se que muitas pessoas tém pouco conhecimento aprofundado sobre
a lei de protecdo aos dados, ao mesmo tempo, em que muitas delas se sentem
invadidas ao oferecerem informacdes pessoais a um site ou rede.

Quanto as legislacdes, entre elas, a LGPD, essa cumpre seu papel de modo
satisfatério e, seguindo em vigéncia, esta fazendo com que progressivamente as
pessoas tomem mais conhecimento sobre o tema e as empresas, maiores cuidados
quanto aos dados pessoais de individuos e dados pessoais sensiveis.

Contudo, é evidente que ainda ha muito a ser feito para tornar o cenario
aceitavel, em um pais com indices educacionais tdo baixos, uma série de fatores
contribuem para que os cidadaos tenham seus direitos resguardados.

Cabe entdo ao Poder Legislativo brasileiro, propor politicas publicas com o
intuito de informar a populagao a respeito das leis e dos seus direitos, paralelo a isso,
empresas ndo devem somente tratar e proteger os dados dos seus usuarios, mas
também deixar mais claro que tipo de dados elas coletam e a finalidade disso. e por
fim, a Autoridade Nacional de Protegcédo de Dados Pessoais (ANDP), deve cumprir seu
papel de forma competente, fiscalizando a lei n°® 13.709/2018 e garantindo a

privacidade e a protecdo de dados pessoais.
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