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RESUMO

O presente trabalho tem como objetivo apresentar uma analise dos tipos de testes de
API, suas caracteristicas e a importancia dos mesmos para garantir a qualidade de uma API.
Além disso, sera abordado o conceito de Behavior-Driven Development (BDD) e como ele pode
ser aplicado na realizacdo de testes de API. Serdo apresentadas também algumas ferramentas
que podem ser utilizadas na implementacdo do BDD em testes de API, assim como a

comparacao entre técnicas BDD e testes automatizados de API.

Os resultados indicam que os testes de API sdo fundamentais para garantir a qualidade
de uma API, pois permitem verificar se a aplica¢do atende aos requisitos especificados e se esta
funcionando corretamente. A utilizacdo do BDD na realizacdo desses testes traz diversos
beneficios, como a maior clareza na comunicacao entre desenvolvedores e clientes, 0 aumento

da eficiéncia na deteccéo de bugs e a facilidade de manutencao dos testes.

Além disso, a comparacdo entre as técnicas BDD e testes automatizados de API
demonstrou que ambas s&o importantes e complementares, podendo ser utilizadas em conjunto

para obter melhores resultados.

Palavras-chave: API. Testes de APl Behavior-Driven Development. BDD. Testes

automatizados.



ABSTRACT

The present work aims to present an analysis of API testing types, their characteristics,
and the importance of these tests to ensure API quality. In addition, the concept of Behavior-
Driven Development (BDD) and how it can be applied in API testing will be addressed. Some
tools that can be used to implement BDD in API testing will also be presented, as well as a

comparison between BDD techniques and automated API testing.

The results indicate that API testing is essential to ensure API quality, as it allows
verifying if the application meets the specified requirements and is functioning correctly. The
use of BDD in performing these tests brings several benefits, such as greater clarity in
communication between developers and clients, increased efficiency in bug detection, and ease

of test maintenance.

Furthermore, the comparison between BDD techniques and automated API testing
demonstrated that both are important, complementary and can be used together to obtain better

results.

Keywords: API. API Testing. Behavior-Driven Development. BDD. Automated Testing.
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1 INTRODUCAO

As APIs (Application Programming Interfaces) sdo cada vez mais utilizadas nos
ultimos anos para a comunicacdo entre aplicacdes e sistemas distribuidos. A facilidade de
integracdo, o baixo custo e a escalabilidade fazem das APIs uma das tecnologias mais usadas
para a criagdo de aplicagdes modernas e robustas (MAILGUN, 2021). No entanto, com a
utilizacdo em larga escala dessas interfaces, é necessario garantir que elas estejam funcionando

de forma correta e eficiente. Por isso, 0s testes de API séo tdo importantes.

Porém, ao mesmo tempo, existe uma psicologia por trés dos testes onde a maioria dos
programadores dizem que “o teste € o processo de demostrar que os erros ndo estdo presentes”
ou “o teste € o processo de estabelecer a confianca de que um programa faz o que é suposto a
fazer”, tais falsas defini¢Bes sdo uma das principais causas dos testes serem ruins (MYERS,
2011).

Os testes de API sdo uma préatica essencial para garantir que as APIs estejam
funcionando de acordo com o esperado, ou seja, que elas estejam fornecendo as informacdes
corretas e que estejam operando de maneira eficiente. Além disso, os testes de API também séo
responsaveis por garantir que as mudancas feitas nas APIs ndo impactem negativamente em

outras partes da aplicagdo ou em outros sistemas que as utilizem.

Uma API acaba expondo dados e servicos comerciais atraveés de uma interface. Os
desenvolvedores utilizam essa interface para criar aplicacbes que dependem da API. Esta
aplicacdo invoca a APl com uma grande quantidade de dados de entrada O trafego da API varia
com a utilizagdo da aplicacdo. A API deve ser capaz de lidar com o trafego em diferentes cargas.
Com todas essas combinacBes e cenarios, a importancia do teste de APl aumenta muito
(BRAJESH, 2017).

Assim, neste trabalho, serdo abordados diferentes tipos de testes de API para mostrar
a importancia e relevancia de cada uma dentro do cenéario de desenvolvimento, apresentar
também as ferramentas utilizadas para a implementacdo desses testes e como a técnica BDD
(CRISPIN, 2009) pode ser aplicada nos testes de API para garantir a eficiéncia e a integridade
das APIs.

O restante deste trabalho esta dividido da seguinte forma: cap. 2 contemplando os
conceitos sobre os testes e as ferramentas utilizadas, cap. 3 contemplando o desenvolvimento e

o resultado dos testes, cap. 4 e 5 apresentando sobre as li¢es aprendidas e concluséo.
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2 REVISAO BIBLIOGRAFICA

21 APl

A API (Application Programming Interface) é uma interface que obedece a um
conjunto de padroes e protocolos que permitem que diferentes softwares se comuniquem entre
si. Ela define a maneira como as solicitacGes e respostas devem ser formatadas, de modo que

o0s sistemas compartilhem dados de forma padronizada.

De um modo geral, uma API expde um conjunto de dados e fungdes para facilitar as
interacdes entre programas de computador e permitir que eles troquem informacgdes (MASSE,
2011). Assim, qualquer um que possua conhecimento em relacdo a documentacédo da APl pode
estar consumindo-a, dispensando o desenvolvimento de uma aplicacdo que possua a mesma

funcéo.

2.1.1 APIREST

API REST é um estilo arquitetural de projeto de software que utiliza o protocolo HTTP
para permitir a comunicacdo entre sistemas distribuidos. O termo REST significa
Representational State Transfer, ou seja, Transferéncia de Estado Representacional. A ideia
central do REST € o uso dos recursos disponiveis na Web, identificados por meio de URIs
(Uniform Resource lIdentifiers), e a utilizacdo dos métodos HTTP para manipulacdo desses

recursos.

De acordo com Fielding (2000), um dos principais autores e criadores do conceito de
REST, uma APl REST deve atender a alguns principios, como: utilizagdo do protocolo HTTP;
utilizacdo de URIs para identificagcdo dos recursos; utilizagéo de verbos HTTP para operacoes
basicas de CRUD (Create, Read, Update, Delete); uso de hipermidia como mecanismo de

estado da aplicagéo.

Em resumo, a APl REST é uma arquitetura de software que permite a comunicagdo
entre sistemas distribuidos, utilizando o protocolo HTTP e seguindo alguns principios como a

utilizacdo de URIs e verbos HTTP para manipulagéo de recursos. A adocdo de uma APl REST
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pode trazer diversos beneficios para o desenvolvimento de aplicagdes distribuidas, como a
facilidade de integragéo e a escalabilidade. Esta representacdo pode ser observada na Figura 1.

FIGURA 1 - REPRESENTAGAO DE ESTADO DA API

Fonte: Definicdo da API REST. Disponivel em: https://www.astera.com/pt/tipo/blog/defini%C3%A7%C3%A30-
de-api/. Acesso em: 20 de jun. 2023

2.1.2 Protocolo HTTP

O protocolo HTTP define um conjunto de métodos de requisicdo responsaveis por
indicar a acdo a ser executada para um dado recurso. Embora esses métodos possam ser
descritos como substantivos, eles também s&o comumente referenciados como Verbos HTTP
(MOZILLA). Entre eles, s&o:

e GET: solicita a representacdo de um recurso especifico e as requisi¢fes utilizando
esse método devem retornar apenas dados.
e HEAD: solicita uma resposta de forma idéntica ao método GET, porém sem conter o

corpo da resposta.


https://www.astera.com/pt/tipo/blog/defini%C3%A7%C3%A3o-de-api/
https://www.astera.com/pt/tipo/blog/defini%C3%A7%C3%A3o-de-api/
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e POST: utilizado para submeter uma entidade a um recurso especifico, frequentemente
causando uma mudanca no estado do recurso ou efeitos colaterais no servidor.

e PUT: substitui todas as atuais representagdes do recurso de destino pela carga de
dados da requisicao.

e DELETE: remove um recurso especifico.
e CONNECT: estabelece um tunel para o servidor identificado pelo recurso de destino.

e OPTIONS: utilizado para descrever as op¢des de comunicagdo com 0 recurso de
destino.

e PATCH: utilizado para aplicar modificacdes parciais em um recurso.

2.2 Testes de API

Testes de API sdo procedimentos que envolvem a verificacdo do comportamento,
funcionalidade, desempenho e seguranca de uma API, com o objetivo de garantir que a API
esta atendendo aos requisitos especificados e que esta fornecendo os resultados esperados.

O teste de API é um dos aspectos mais dificeis do processo de teste de software e teste
de controle de qualidade, pois enquanto o desenvolvedor tende a testar apenas 0s recursos que
estdo trabalhando, os testadores sdo responsaveis por avaliar tanto a funcionalidade individual
quanto uma serie de recursos para ver como elas interagem do inicio ao fim. (Thalayasingam,
2021).

2.2.1 Tipos de Testes de API

Existem diversos tipos de testes que podem ser aplicados em APIs (NORDICAPIS),
dentre eles:

2.2.1.1 Teste de Integragéo

Teste de integragdo de API é uma técnica de teste de software que verifica a
comunicacéo e a interoperabilidade entre diferentes componentes de um sistema por meio das
APIs. E um tipo de teste de software que é executado apds a conclusio dos testes de unidade e

antes dos testes de sistema. Basicamente, 0 objetivo do teste de integracdo, como 0 nome
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sugere, € testar se muitos mddulos desenvolvidos separadamente funcionam juntos conforme o
esperado (FOWLER, 2018).

O teste de integracdo € conhecido como o segundo nivel do processo de teste de
software, seguindo o teste de unidade. O teste envolve a verificacdo de componentes individuais
ou unidades de um projeto de software para expor defeitos e problemas para verificar se eles
funcionam juntos conforme projetado (Terra, 2023).

2.2.1.2 Teste de Validagéo

Teste de validacdo de API é um tipo de teste de software que tem como objetivo
verificar se a API estd retornando os resultados esperados de acordo com a especificacdo
definida para ela. Esse tipo de teste é utilizado para garantir que as regras de negécio e
funcionalidades implementadas na API estdo de acordo com os requisitos do usuério e com as
expectativas do sistema em que a API sera integrada.

O teste de validacdo de API pode incluir a verificacdo dos parametros de entrada e
saida, o formato dos dados retornados, a validacdo de codigos de status HTTP e a verificacdo
de possiveis erros e excecdes. E importante que esses testes sejam automatizados para garantir
a eficiéncia e confiabilidade dos resultados. Diferentemente do teste de integracdo que verifica
se todos 0os mddulos funcionam de forma conjunta, o teste de validagdo verifica o0 médulo de

forma individual.

De acordo com API Mike, o teste de validacdo de APl é uma etapa importante no
processo de desenvolvimento de software, pois ajuda a garantir que uma APl esteja funcionando
corretamente e que atenda as necessidades de seus usuarios. Além disso, o teste de validacdo
de API pode ajudar a detectar possiveis problemas antes que eles afetem os usuarios finais e a

evitar retrabalho e custos adicionais.

2.2.1.3 Teste de Seguranca

Teste de seguranca de API é uma pratica que visa avaliar a seguranca de uma API
relacionado a vulnerabilidade e ataques cibernéticos, com o objetivo de identificar brechas de

seguranca, verificar a protecdo contra-ataques de injecédo, validar a autenticacdo e autorizagéo
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corretas, avaliar a protecdo dos dados transmitidos e garantir a conformidade com padrdes de

seguranca.

A falta de testes de seguranca pode prejudicar em diversos aspectos, na qual a coisa
mais importante a considerar é a perda real de dados ou danos aos dados que podem causar
todos os tipos de problemas para sua organizacao. A recuperacdo de dados € um processo caro
e sujeito a erros que custard mais do que tempo e dinheiro (SMARTBEAR).

Segundo o OWASP (Open Web Application Security Project), as principais categorias

de vulnerabilidades de seguranca de API incluem:
e Autenticacdo e autorizacao inadequadas;
e Exposicdo de informagdes sensiveis;
e Manipulagdo inadequada de entradas e saidas;
e Falhas na logica de negocios;
e Vulnerabilidades de servidor e infraestrutura;
e Controles de seguranca ausentes ou ineficazes.

Para realizar testes de seguranca em APIs, existem vérias ferramentas disponiveis,
como OWASP ZAP, Burp Suite!, SoapUI? entre outras. E importante ressaltar que o teste de
seguranca ndo deve ser um processo isolado, mas sim integrado ao ciclo de vida de

desenvolvimento de software, desde o planejamento até a manutencéo.

2.2.1.4 Teste de Performance

Testes de performance de API sdo realizados para avaliar o desempenho e a
escalabilidade de uma API. Esses testes sdao importantes para garantir que o servi¢o nao tenha
problema de desempenho, a manter o tempo de resposta dentro de limites aceitaveis e ajudar a
entender como a API ira lidar com os diferentes tipos de trafego. Os testes de performance de
API geralmente envolvem a simulagdo de muitas solicitagcdes, com a finalidade de identificar

gargalos de desempenho, falhas de escalabilidade e possiveis problemas de seguranca.

! https://portswigger.net/burp
2 https://www.soapui.org/docs/security-testing/getting-started/
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Uma das principais ferramentas para testes de performance de API é o JMeter3, que

permite simular muitos usuarios, solicitacOes e cargas de trabalho para avaliar a capacidade de

resposta do sistema em diferentes condicdes.

Além do JMeter, outras ferramentas podem ser usadas para testes de performance de
API, como o Apache Bench?, o LoadRunner® e o Gatling®. No entanto, a escolha da ferramenta
dependerd das necessidades especificas do projeto e dos recursos disponiveis para a equipe de

teste.

Em resumo, os testes de performance de APl sdo importantes para garantir que um
servigo de API possa lidar com uma carga de trabalho esperada e manter o tempo de resposta
dentro de limites aceitaveis. O uso de ferramentas como o JMeter permite simular uma grande

variedade de cenarios de uso e identificar possiveis gargalos de desempenho.

2.2.1.5 Teste Funcional

Teste funcional de API é uma técnica de teste que verifica a funcionalidade correta de
um sistema por meio da execuc¢ado de testes nas APIs. Esses testes sdo realizados para verificar
se as APlIs estdo funcionando conforme o esperado, se estdo cumprindo suas funcgdes e se 0s

dados de entrada e saida estio corretos.

Os testes funcionais de APl podem ser automatizados usando frameworks e
ferramentas especificas, como o Postman e o RestAssured’. Eles também podem ser integrados
a metodologias de desenvolvimento agil, como o BDD (Behavior Driven Development)
(ELLIOT, 2019) e o TDD (Test Driven Development) (ELLIOT, 2019), permitindo que 0s
testes sejam escritos antes mesmo do cddigo ser desenvolvido, tornando o processo de

desenvolvimento mais eficiente.

Em resumo, os testes funcionais de APl sdo fundamentais para garantir que as APIs
estejam funcionando corretamente, atendendo as expectativas do usuario e cumprindo suas

funcBes de negdcio. A automacéo desses testes pode ser feita usando ferramentas e frameworks

3 https://jmeter.apache.org/

4 https://httpd.apache.org/docs/2.4/programs/ab.html

5 https://www.microfocus.com/pt-br/products/loadrunner-professional/overview
6 https://gatling.io/

! https://rest-assured.io/
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especificos, e sua integracdo com metodologias &geis pode tornar o processo de

desenvolvimento mais eficiente e com maior qualidade.
2.3 Behavior-Driven Development (BDD)

Behavior-Driven Development (BDD) é um conjunto de préaticas de engenharia de
software projetado para ajudar as equipes a criar e entregar o software com alta qualidade com
rapidez. A técnica se baseia em praticas ageis e enxutas, fornecendo uma linguagem comum
baseada em frases simples e estruturadas, que facilitam a comunicacéo entre os membros do

time do projeto e partes interessadas do negocio (SMART, 2014).

Basicamente é uma técnica que visa aprimorar a colaboracéo entre desenvolvedores,
testadores e partes interessadas de um projeto, promovendo uma compreensao dos requisitos
do sistema. O BDD se concentra na descrigao de cenarios de testes em uma linguagem acessivel

a todas as partes envolvidas.

FIGURA 2 - REPRESENTACAO DA TECNICA BDD

) Tester/GA O

BEHAVIOR DRIVEN
DEVELOPMENT

Analista
de Tl

Fonte: O que é BDD? Disponivel em: https://www.eteg.com.br/blog/o-que-e-bdd/. Acesso em: 20 de jun. 2023.
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2.3.1 Gherkin

A linguagem Gherkin é uma linguagem de dominio especifico (DSL - Domain-
Specific Language) que é utilizada dentro do contexto de BDD. Segundo SMART (2014), a
linguagem é usada para descrever o comportamento do software em um formato de texto

legivel, permitindo especificar os requisitos e cenarios de teste de forma clara e concisa.

Estes cenarios de teste sdo escritos em uma linguagem acessivel a todas as partes
interessadas, incluindo desenvolvedores, testadores e stakeholders de negdcios, conforme
ilustrado na Figura 3.

FIGURA 3 - EXEMPLO DE CENARIO DE LOGIN

Login
Eu como usudrio, desejo realizar o login
Para que eu possa ter acesso as principais funcionalidades da aplicacado

@done @ios @android @CI wsmoke_testl
¢ 0 usudrio pode realizar seu login na aplicacao
que estou na tela de login
realizar o login com usudrio valido
o login é realizado com sucesso

Fonte: Cucumber: truques e dicas. Disponivel em: https://imasters.com.br/desenvolvimento/cucumber-truques-e-
dicas . Acesso em: 20 de jun. 2023.

2.4 Visual Studio 2022

O Visual Studio 2022 é a versdo mais recente do ambiente de desenvolvimento
integrado (IDE) da Microsoft, lancado em novembro de 2021. Ele é utilizado por
desenvolvedores para criar aplicativos para diversas plataformas, como Windows, Android,
iI0S, web e nuvem. O Visual Studio 2022 possui diversas ferramentas que auxiliam o0s
desenvolvedores no processo de criacdo de aplicativos, incluindo depuragdo, testes,
gerenciamento de codigo e integragdo com sistemas de controle de versdo. Além disso, ele
oferece suporte a diversas linguagens de programagcéo, incluindo C#, C++, JavaScript, Python,

entre outras.

De acordo com a Microsoft (2022), o Visual Studio 2022 traz diversas melhorias em

relacdo as versdes anteriores, como maior desempenho e estabilidade, novos recursos de


https://imasters.com.br/desenvolvimento/cucumber-truques-e-dicas
https://imasters.com.br/desenvolvimento/cucumber-truques-e-dicas
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produtividade, melhorias na interface de usuério e suporte a novas tecnologias. Além disso, ele
também oferece ferramentas para desenvolvimento de aplicativos para a nuvem, como o Azure,

bem como suporte a ferramentas de inteligéncia artificial e aprendizado de maquina.

2.5  Apache JMeter

O Apache JMeter € uma ferramenta de teste de desempenho open-source e 100% Java,
desenvolvida pela Apache Software Foundation (APACHE). Ela é usada para testar a
capacidade de carga de sistemas web, incluindo APIs, simulando varios usuérios acessando a
aplicacdo simultaneamente. O JMeter é capaz de gerar e enviar solicitacbes HTTP e HTTPS, e
medir o tempo de resposta delas, permitindo que o desempenho do sistema seja avaliado e

ajustado de acordo com as necessidades, de acordo com o préprio projeto Apache JMeter.

O JMeter oferece diversas funcionalidades, incluindo a possibilidade de criar planos
de teste personalizados, configurar regras de extracdo de dados de respostas HTTP, e integrar
com outras ferramentas de teste e automacdo. Ele é amplamente utilizado por equipes de
desenvolvimento e testes para avaliar o desempenho de sistemas em diferentes cenarios de

carga.

2.6 Postman

Postman é uma ferramenta de colaboracdo para o desenvolvimento de APIs, que
permite aos desenvolvedores criar, testar, documentar e compartilhar APIs em um U(nico
ambiente (POSTMAN, 2023). Com a ferramenta Postman, os desenvolvedores podem testar
seus endpoints de APl com facilidade, automatizar testes, monitorar o desempenho da API e
colaborar com outros membros da equipe de desenvolvimento. Além disso, 0 Postman oferece
recursos avangados, como testes de integracdo, monitoramento de desempenho, autenticacdo e

gerenciamento de colecdes.

Segundo o site oficial do Postman (2023), "mais de 17 milhdes de desenvolvedores
em todo 0 mundo e mais de 500.000 empresas confiam no Postman como sua ferramenta de

colaboracéo para desenvolvimento de API".
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O Postman é compativel com diferentes sistemas operacionais, como Windows,
macOS e Linux, e possui uma interface facil de usar que permite aos desenvolvedores criar e
testar APIs de maneira eficiente. Além disso, a ferramenta oferece recursos de documentacgéo
de API que ajudam a manter a documentacdo atualizada e a garantir que as APIs sejam

utilizadas de acordo com as especificagdes.

2.7  SpecFlow

SpecFlow é uma ferramenta de teste de aceitacdo baseada em BDD (Behavior Driven
Development) que permite a colaboragdo entre desenvolvedores, testadores e outras partes
interessadas no processo de desenvolvimento de software. Ela permite escrever especificacdes
de recursos em linguagem natural, como o Gherkin, que pode ser facilmente entendida por

pessoas de negocios e desenvolvedores.
De acordo com a documentagéo oficial do SpecFlow (2023):

"SpecFlow é um framework de teste de aceitacdo .NET que suporta Behavior Driven
Development (BDD). Ele permite que 0s usuarios escrevam cenarios em uma linguagem natural
que é facilmente compreendida por todos os membros da equipe. Esses cenarios podem ser
executados como testes automatizados, permitindo que as equipes verifiquem se o software esta
funcionando corretamente e se atende as necessidades do cliente."”

O SpecFlow permite que os testes de aceitacdo escritos em linguagem natural sejam
automatizados e integrados com ferramentas de teste como o NUnit® e o Visual Studio Test

Explorer®.

28 OWASP

OWASP (Open Web Application Security Project) é uma comunidade de profissionais
de seguranca cibernética que tem como objetivo melhorar a seguranca de software em todo o

mundo. A comunidade é conhecida por suas listas de 10 principais vulnerabilidades de

8 https://nunit.org/
o https://docs.telerik.com/teststudio/automated-tests/vs-plugin/vs-test-explorer
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seguranga em aplicativos da web, que sdo amplamente utilizadas pela industria de seguranca

cibernética como um guia para avaliar a seguranca de aplicativos da web.

Segundo a OWASP (2022), a organizacdo "foca em melhorar a seguranca de
software™. A missdo é tornar o software seguro. O OWASP ¢é um férum aberto para qualquer
pessoa interessada em aprender mais sobre seguranca de software. As atividades OWASP
incluem a publicagdo de artigos, metodologias, documentacdo, ferramentas e tecnologias
relacionadas a seguranca de software. O OWASP também realiza conferéncias, treinamentos e
trabalha para definir padrdes de seguranca de software. O OWASP é um esforco de colaboracgédo

aberto liderado por voluntarios."

A organizacdo fornece uma série de recursos gratuitos, incluindo guias de teste de
seguranca, ferramentas de seguranca de codigo aberto, e uma comunidade de profissionais de
seguranca cibernética. Seu trabalho é considerado um referencial para o desenvolvimento
seguro de software e é amplamente utilizado pela indUstria de seguranca cibernética em todo o

mundo.
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3 DESENVOLVIMENTO DOS TESTES

3.1  VISAO GERAL

Neste item sdo apresentados os detalhes do desenvolvimento dos testes de API,

mostrando os tipos de testes realizados e a utilizacdo da técnica (BDD).

A API escolhida para este trabalho foi a APl URA da empresa Up Brasil, uma empresa
multinacional de beneficios corporativos, detentora dos direitos e responsavel pela API, e 0 uso
da API foi autorizado por eles. Esta aplicagdo € utilizada pelas solu¢des multicanais para
atendimento de usuarios das solugdes Up Brasil. Solu¢Bes como blogueio e desbloqueio de
cartdo, reset e troca de senha do cartdo podem ser feitos via URA (Unidade de Resposta
Audivel).

A URA é uma tecnologia que permite que os clientes interajam com o sistema de
atendimento das empresas via ligacdo telefénica. Esta interacdo pode ser feita por
reconhecimento de voz ou por meio das teclas do telefone através da tecnologia DTFM (Dual
Tone Multi Frequency), onde as diferentes frequéncias sonoras geradas pelo som da tecla
digitada sdo capturada pelo sistema, e entende o que deve ser feito. Os clientes normalmente
respondem a audios pré-gravados ou a mensagens de voz geradas dinamicamente por

mecanismos de sintese de voz.

3.2 IMPLEMENTACAO DOS TESTES

Para a realizacdo dos testes na APl URA, foram criados diferentes cenarios e
implementados diversos tipos de teste para cada endpoint, onde foram verificados cenéarios de
falha e sucesso. Todos os testes na API seguiram e respeitaram as regras de negocio para cada
endpoint. A Figura 4 mostra os endpoints da APl URA conforme documentado pela ferramenta

Swagger.
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FIGURA 4 - DOCUMENTAGAO SWAGGER

Auth 2
Jura/auth Verify username and password of an user and returns one Token 3
Card ~
fura/cards/{cardNumber} Get Card by card number. v
/ura/cards/{cardNumber}/credit Get CardAvailable Credit by Card Number. N7
/ura/cards/{cardNumber}/reset-password Reset card password without current password v
/ura/cards/{cardNumber}/alter-password Alter card password. v
fura/cards/{cardNumber}/unblock Unblock Card ~
fura/cards/{cardNumber}/block Block Card ~
Jura/cards/{c }/validate-p d Validate Password ~
fura/cards/{cardNumber}/validate-cvv Validate Card CVV. ~
Client ~
/ura/clients/{cnpjNumber} Get Client by Cnpj Number. ~
PhoneBlackList ~

/ura/phone-black-1ist Get Phone Black List Index v

Fonte: préprio autor.

Na Figura 4 é ilustrada a documentacdo Swagger da APl URA na qual s&o elencadas

as requisicoes e rotas disponiveis. Os métodos utilizados nessa APl séo GET, POST E PUT.

3.2.1 Teste de Validacao

No desenvolvimento do teste de validacdo, utilizamos a ferramenta Postman, a qual é
suficientemente completa e eficaz. A ferramenta possui uma aplicacdo nativa para o sistema
operacional Windows 10, o que faz com o que o processo de instalacdo do Postman seja facil e
intuitivo.

No Postman é possivel configurar a requisicdo adicionando scripts na linguagem
JavaScript, para ser executado apds o recebimento da resposta da requisicdo e antes do envio
da requisicdo. Nesse teste, em especifico, 0 script serd executado ap6s o recebimento da

resposta.

Nesses casos de testes, foi configurada uma requisi¢do no Postman e foi codificado
um script de teste para validar a resposta recebida ao enviar a requisi¢do, com implementacédo

de parametros validos e invalidos para validar o funcionamento do endpoint em diversas
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situagcBes. O endpoint, ao receber os pardmetros validos, o endpoint retornou o resultado
esperado; e ao receber os pardmetros invalidos, forneceu a resposta e feedback compativeis.

O endpoint escolhido para configurar uma requisicdo foi o GetCard, contendo o
parametro “cardNumber”. Esse endpoint é responsavel por retornar, em um objeto JSON, 0s
dados do cartdo de um usuério, como o numero do cartdo, o CPF do usuério, o tipo de produto
do cartdo (Vale Alimentacdo, Vale Refeicdo etc.), o crédito disponivel no cartdo e entre outros

dados.

Na Figura 5 é ilustrado um script de teste para validar se o status retornado sera 200,
se 0 corpo do objeto JSON teré as propriedades esperadas, se 0 CPF retornado seréa o esperado
e se 0 tempo de resposta da requisi¢ao serd menor que 100ms, isso para um determinado nimero

de cartdo como parametro.

FIGURA 5 - TESTE DE VALIDACAO 1

GET ~ http:/flocalhost: 44824 /ura/cards/7817350603614731
FParams Authorization = Headers (7) Body Pre-request Script Tests & Settings

1 pm.test('Status Code 208", function()i
2 pm.response.to.have.status(20a8);
3 J
5 pm.test( Body JS0M esperado', function{){i
& pm.expect(pm.response.text()).to.include("cardNumbexr™) ;
7 pm.expect(pm.response.text()).to.include("usexDocument")
3 pm.expect(pm.response.text()).to.include("userBirthday");
= pm.expect(pm.response.text()).to.include("productId");

i@ 1)

11

12 pm.test(('CPF esperado’, function():

13 var jsonData = pm.response.json();

14 pm.expect(jsonData.usexlDocument) .to.eguals( " 41376017506" )

15 )

p=

17 pm.test( ' Tempo de resposta & menor gue 1608ms', function()l

15 pm.expect(pm.response.responseTime) . .to.be.below(108) ;

19 EF

20

Body Cookies Headers (3) Test Results (4/4)
All Passec Skipped Failed

Status Code 200

Body JSOM esperado

CPF esperado

Tempo de resposta € menor gue 100ms

Fonte: proprio autor.
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Utilizando o mesmo script de validagdo com um pardmetro diferente, ou seja, um outro
namero de cartdo, o resultado das validagdes diferiu comparado com o resultado anterior,

conforme ilustrado na Figura 6.

FIGURA 6 - TESTE DE VALIDAGAO 2

GET w httpe/flocalhost:44824 /ura/cards/9998993589976286
Params Authorization = Headers (7) Body Pre-request Script Tests » Settings

1  pm.test('Status Code 208", function()i{
2 pm.response.to.have.status (20@];
3 1
5 pm.test('Body J30N esperado’', function()i
B pm.expectipm.response.text()).to.include(" cardNumber™);
7 pm.expectipm.response.text()).to.include("usexrDocument”)
3 pm.expect({pm.response.text()).to.include("userBirthday");
g pm.expecti{pm.response.text()).to.include( " productId");

e 1)

11

12 pm.test( CPF esperado’, function(){

13 var jsonbData = pm.response.json();

14 pm.expect({jsonData.userDocument) .to.equals (' 413760175806 " )

15 1)

16

17  pm.test( Tempo de resposta € menor que 108mz', function()i

18 pm.expect(pm.response.responseTime) . to.be.below(1068) ;

19 )

28

Body Cookies Headers (5) Test Results (2/4)
all FPassed Skipped Failed
Status Code 200

Body JSOM esperado

FAIL CPF esperado | AszertionError: expected ‘32690064707 to equal '413760178086"
FAIL Tempo de resposta & menor gue 100ms | AssertionError: expected 155 to be below 100

Fonte: préprio autor.

Estes testes de validacdo foram importantes para validar as entradas e saidas da API,
com o objetivo de identificar, por exemplo, possiveis erros e problemas antes de ser implantado
no ambiente de producdo; e na validagdo da conformidade com os padrfes e requisitos
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definidos. Por outro lado, este teste exige um esfor¢o significativo na criacdo de cenérios e pode
deixar lacunas na cobertura de testes em outros aspectos do sistema, por validar somente a
entrada e saida.

A utilizacdo do Postman para este teste foi devida a sua interface simples, permitindo
a criacdo de testes de forma répida. A ferramenta também oferece 6timos recursos para a

depuracdo e execucao dos testes e, particularmente, isso € bem 0til durante os testes.

3.2.2 Teste Funcional

Para o desenvolvimento dos testes funcionais da API, também foi utilizada a
ferramenta Postman. Com o servico em execucdo (localmente), iniciou-se os testes pelo

endpoint de autenticacdo via POST, conforme ilustrado na Figura 7.

FIGURA 7—-TESTE FUNCIONAL 1

POST w  hitpfflocalhost: 44824 ura/auth m

Params  Authorization  Headers (8) Body®  Pre-request Script  Tests  Settings Cookies
none form-data -www-form-urlencoded @ raw binary GraphQL JSON Beautify
1
2 username”: "usuariomaster”,

3 password”: "123"

Body Cookies Headers (5) Test Results .:::E;- Status: 200 OK Time: 12.45s Size: 9108 Save Response v

Pretty Raw Preview Visualize JSON v = FQ (l

1

2 "token": "eylhbGci0il3UzIINiIsInRECCIATIkPXVCID,
eyJ1bmlxduyIbmFtZSI6I1iIsImp@asI6IE2NGMEZGUYNTRIZIQzMIIINT QLY I RmZWEWMIVMMFLI IniViNLcklkIJoIMTAANDUXNIIsImEIZiT6MTYI0DMUNTMANS
wiZXhul{oxNcaMzExMzgxLCIpYXQi0IE2Nzg2MDUz00E sInLzey T6T1VWIEDyYXNpbCALIEF 1dGg20VEIT ind YiVkI{oiVXAZOnIhc21sICHZVYIBIEFQSSI9.

DcP2g9wPw2d3P3jZbM9dpmhtEgxVyEhAQRSEBNCOFOX teL1n1kvaPgXbZTheaA3woDA32vIBoTymo23dAZ] 3Ty QBY4kVLgsBTTDAYIFE8qUAzK1Ck-172mpYERILT -

VPiterBI1X150zoebdL422Ty11lmiQQg6_vPMLUELIENACFhiIX1Dpx@hQeRymgdYUKI20SXSTE_Xg58TFP_cD1z0ET744 I HkAngoIVeGXdvAqECw-BASESEPdRNaBAT

hmYSkWYMLYUnMUgALcE-eQdCwailkouhGiEB44ReET40- -a- TWoOEHP2IS1tEVOTHFUawnx7LyZULinr_ZZ6738txw",

3 "sxpirationAt": "2023-03-08T18:36:21,090263-63:08",
4 "generatedAt’: "2023-03-08T16:56:21,080268-03:00"
5 &

Fonte: proprio autor.
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A Autenticacdo Bearer (Bearer Authentication) ou conhecido também como Token
Authentication é uma Schema para autenticagdo HTTP. Como o usuério utilizado em questdo
existe na base de dados, o endpoint auth retornou um token que representa uma autorizacéo do
server emitida para um cliente, que foi utilizado, posteriormente, para permitir a utilizacao de
outros endpoints. Notou-se também que o status da operacdo foi 200 (OK) e o tempo que
demorou para obter o resultado foi de 12,45s, diferentemente quando passamos como parametro

usuarios que nao constam na base, ilustrado na Figura 8.

FIGURA 8 — TESTE FUNCIONAL 2

Authentication B Save v
POST ~  http://localhost:44824/urafauth m
Params Authorization ders (8) Body Pre-request Script Tests Settings Cookies
nene form-data *-www-form-urlencoded raw binary GraphGQL JSON -~ Beautify
2 username”: "usuariomaster”,
3 password”: - "1234"
Body Cockies Headers (5) TestResults " Status: 401 Unauthorized Time: 120ms  Size: 188 B Save Response
Pretty Raw Preview Visualize Text v 3 O Q

1  Access Denied

Fonte: préprio autor.

O mesmo usuario com uma senha diferente ndo consta na base de dados, logo o endpoint de
autorizagdo nega 0 acesso ao servico, impossibilitando o usuério de utilizar a API, como pode

ser observado pelo erro 401 (Unauthorized).

O proximo endpoint que foi testado foi 0 GetCards, que retornou os dados de um cartéo
via GET, possuindo como parametro o nimero do cartdo. Antes de iniciar essa chamada, foi

utilizado o token obtido pelo endpoint Auth, como mostrado na Figura 9.
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FIGURA 9 - BEARER TOKEN

GetCard [;J Save v o
GET v http:/flocalhost:44824/urafcards(7817350682614734 m
Params  Authorization®  Headers (7)  Body  Pre-request Script  Tests  Settings Cookies

@ Heads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative environment, %
we recommend using variables. Learn mare about variables 2

Type Bearer Token

The authorization header will be automatically
generated when you send the request. Learn

more about authorization 2 Token eyJhbGeiQiJsUzl INilsInRScClElkpXVC 9.2y

Fonte: préprio autor.

O token obtido foi utilizado na aba Authorization do Postman, com o type escolhido
como Bearer Token. Apos preenchido, a requisicao foi enviada, juntamente com um ndmero de
cartdo valido como parametro, e retornou o seguinte objeto em JSON, conforme ilustrado na

Figura 10.
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FIGURA 10 - TESTE FUNCIONAL 3

GET ~  hup:flocalhost:44824/ura/cards/7817350682614734 m

Params  Authorizatione  Headers (7)  Body  Pre-request Script  Tests  Settings Cookies
Type i w (D Heads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative environment, we recommend using variables. Leam more about x
variables »

Token eyJhbGeiOiJSUzIINilsinR5cCIBIkpXVCJ9.ey

Fonte: préprio autor.

O objeto JSON retornado possui 0 nimero do cartdo, documento do usuério responsavel
pelo cartdo, tipo do produto do cartdo (Alimentacdo, Refeicdo etc.), crédito disponivel, tamanho
da senha e entre outros dados, cumprindo com a funcdo proposta do endpoint. O retorno €
diferente quando foi utilizado um numero de cartdo ndo existente, conforme mostrado na Figura
11.

Figura 11 - TESTE FUNCIONAL 4

GET ~  http://localhost:44824 urafcards(7817350682614735 m

Params  Authorizatione  Headers (7}  Body  Pre-requestScript  Tests  Settings Cookies
Type e — " (©) Heads up! These parameters hold sensitive data. To keep this data secure while werking in a collabarative environment, we recommend using variables. Learn more about x
variables 7
The authorization header will be automatically generated when
you send the request. Learn more about authorization 2
Token eyJhbGeiOiISUZIINIISINRSCCIBIKEXVC J9 ey
Body Cookies Headers (5) Test Results @ Status: 404 NotFound Time: 612ms Size: 256B  Save Response v
Pretty Raw  Preview Visualize  JSON ~ ®m Q
1
2 “succeeds”: false,
3 “exroxs”: [
id": 0,
3 message”: "Card not found!"
i3
° "data": null
18 [

Fonte: proprio autor.
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O objeto retornado informa que o cartdo ndo foi encontrado e, consequentemente, ndo
trouxe nenhum dado do cartédo no corpo do objeto. Notou-se que o status da operacédo foi 404
(Not Found).

O ultimo endpoint testado foi o BlockCard que bloqueia o cartdo via PUT, passando
como pardmetro o nimero do cartéo e os dados do usuério, todos validos. Assim como qualquer
requisicéo, foi utilizado o token antes de realizar a chamada de bloqueio do cartéo. O resultado

retornado pode ser observado na Figura 12.

FIGURA 12 - TESTE FUNCIONAL 5

PUT ~  http/flocalhost:44824furafcards/7817350682614734/block m
Params Autherizatien & Head: Body Pre-request Script Tests Settings Cookies
no binary GraphQL JSON ~ Beautify
2
3
B L
Bod Head Result: tus: 204 N; it 1 104 Save Resp v
Pretty Tet v ©

Fonte: préprio autor.

Nesse caso o0 bloqueio do cartdo foi bem-sucedido e o status da operacdo retornado foi
204 (No Content), indicando que a solicitacdo foi bem-sucedida e o cliente ndo precisa sair da
pagina atual. Realizando a chamada do endpoint novamente, com 0s mesmos parametros do

cartdo e do usuério, obteve-se o seguinte resultado, conforme ilustrado na Figura 13.

FIGURA 13: TESTE FUNCIONAL 6

PUT ~  hutp:f/localhost: 44824 ura/cards/7817350682614734/block m
Params  Authorization®  Headers (3) Body®  Pre-request Script  Tests  Settings Cookies
Type Bearer Token = (@ Heads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative environment, we reeommend using variables. Leam more about X
variables »
header will b wher
Learn my _
oker eyJhbGciOiJSUzITNIlIsInRScCIBIkpXVCJ9.ey
Body Head, tus: 404 Not Found  Ti Save Resg v
Pretty JON v ©
2
3
ge": "Can’t block caxd"
9 data” 11

Fonte: préprio autor.
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Foi retornada uma mensagem em que o cartdo ndo pdde ser bloqueado, com o status de
operacgéo 404 (Not Found), mesmo utilizando os parametros anteriores. 1sso se deve a uma regra
de negocio em que um cartdo ja blogueado nao pode ser bloqueado novamente. Nesse exemplo,

além de ser realizado o teste funcional, foi executado também um teste de validacéo.

Conclui-se que os testes funcionais abrangem grande parte dos requisitos de negocios,
pois validam as funcionalidades da API em diferentes cenarios de uso. Uma grande vantagem
é que podemos reutilizar os casos de testes em diferentes fases do desenvolvimento, poupando

tempo e recurso.

Assim como no teste de validacédo, a utilizacdo do Postman para esse tipo de teste se
deve a simplicidade, rapidez e eficiéncia da ferramenta, permitindo a reutilizacdo de

solicitacBes para economizar tempo.

3.2.3 Teste de Seguranca

Inicialmente, no desenvolvimento dos testes de seguranca, foi analisado o codigo-fonte
da API. Primeiramente, para ter acesso ao codigo-fonte e realizar a chamada da API localmente
ou no ambiente de homologacao, é necessario estar conectado na VPN (Rede Privada Virtual)
com login e IP autorizados pela Up Brasil. Na andlise do codigo foram buscadas
vulnerabilidades como chamadas de fun¢des ndo confidveis e permissGes que possam dar

brecha, onde ambas nao foram encontradas.

Com a aplicacdo sendo executada, foi analisado o comportamento dela através de
chamadas dos endpoints, com determinadas entradas de parametros para observar como a
aplicacdo se comporta, verificando também as suas saidas. Em relagdo a exposicdo de dados

sensiveis na saida da aplicacdo, esse problema néo foi identificado.

Ainda com a aplicagdo em execucdo, foi utilizado a ferramenta OWASP para realizar o
teste de seguranca na API, e os endpoints escolhidos foram o Auth, GetCard e BlockCard,

conforme ilustrado na Figura 14.
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FIGURA 14 — HISTORICO DE REQUISICOES DO OWASP

Arquivo  Editar Visualizar Analisar  Relatéric  Ferramentas Importar  Exportar  Online  Ajuda

Modo Padr3o ~ &= EH @ Hd R e o mE&e 8 5V e ¥ @ H
@ sites 4 § = Requisicio &= Resposta ' Solicitante 4+
e B3 Cabecalho: Visio Raw ~ || Corpo: Visdo Raw ~| | |El =

GET http://localhost:44824/ura HTTP/1.1

[} Contextos °
ent: PostmanRuntimes7.31.1

@ Sites
[ @ nttp:#iocalhost44824
LJF ura

9 Histérico S Localizar [ Alertas Saida 4

@ @ 7 Filtrar: OFF @ Exportar

1 Origem Método URL Céoigo  Motivo RTT  Tamanho do Corpo d... Alerta Maximo Mota Marcadores (Tags) =
1+ Proxy .. POST  http:/localhost44824iurajauth 200 OK 898ms 741 bytes % Baixo Json
11 = Proxy .. PUT hitp:iocalhost44824/uralcardsi9998993589976286/Mlock 204 Mo Content 1,765 O bytes v Baixo
16 = Proxy .. GET hitp:iflecalhost44824/ura/cards/0646210101363945 200 OK 183 ms 456 byles ¥ Baixo JsoN
Alertas 0 0 FU2 M0  Main Proxy localhost:8080 Varreduras emCurso 0 @0 d 0 @0 o0 §@o

Fonte: préprio autor.

Conforme os endpoints sdo chamados, no caso, via Postman, as requisi¢fes ficam a
mostra na aba de Historico, detalhando o tipo de método, a URL do endpoint e o tempo de
execucdo. Essa aba serviu para visualizar o registro de todas as solicitacfes e respostas HTTP
que foram enviadas durante a varredura da aplicacdo web em busca de vulnerabilidades de
seguranca. Também foi Gtil para revisar e analisar as agdes realizadas durante a varredura, bem

como para identificar possiveis vulnerabilidades que foram encontradas.

A acdo executada pela ferramenta foi a varredura ativa, também conhecida como Teste
de Penetracdo (Penetration Testing), que é uma técnica de teste de seguranca que visa simular
um ataque real ao sistema e identificar possiveis vulnerabilidades, conforme mostrado na Figura
15. Vale ressaltar que o protocolo utilizado nesse teste foi o HTTP pelo motivo da API ter sido
executada localmente, e o protocolo utilizado no ambiente de homologacdo/producdo é o
HTTPS, que é uma versdo mais segura que utiliza um certificado SSL/TLS para criptografar as

conexoes.

FIGURA 15 - TESTE DE SEGURANCA

= Histérico 4, Localizar [ Alertas Saida  } Varredura Afiva +

[ ) MovaVarredura Progresso: O: http:localhost44824 e </ Varreduras em Curso:0 Mumero de solicitagies: 4 MNovo Alerta:0 ¢ Exportar

Mensagens Enviadas ~ Mensagens Filtradas

Id Requisicdo de Timestamp  Timestamp de Resposta  Método URL Cadigo Motivo RTT  Tamanho do C... Tamanho do C... |
17 10/03/2023 17.04.05 10/02/2023 17.04:.05 GET hitp:fflocalhost 44824/7559764462030068638 404 NotFound 24 ms 122 bytes 0 bytes
19 10/03/2023 17:04.05 10/03/2023 17.04:05 GET hitp:fflocalhost 44824/ura/3885377876102584189 404 NotFound 8ms 122 bytes 0 bytes
21 10/03/2023 17.04:05 10/03/2023 17.04.05 GET http:Mocalhost 44824iuraicardsi7359280599904221314 404 MNotFound 295ms 170 bytes 78 bytes
23 10/03/2023 17.04.05 10/03/2023 17.04:05 GET hitp:ffocalhost 44824/uraicards/9998993589976286/67429340927320244055 404 NotFound 5ms 122 bytes 0 bytes
Alertas W0 R0 W2 WO Main Proxy: localhost:8080 Varreduras em Curso 0 @0 2 0 @0 0 40

Fonte: proprio autor.
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Essa técnica envolve a realizacdo de testes exploratérios, que sdo testes que nao
seguem nenhuma roteirizacdo e nenhuma estratégia como BDD ou TDD, simplesmente a
utilizacdo do software, no caso o OWASP, com o objetivo de identificar pontos fracos na
aplicacdo e avaliar o nivel de resisténcia da mesma a possiveis ataques. E, como mostrado na

figura, ndo foi encontrada nenhuma vulnerabilidade.

Esse tipo de teste foi importante para identificacdo de possiveis vulnerabilidades, como
injecdo de SQL e outros ataques comuns. Assim, foi possivel garantir que os dados do usuario
estdo protegidos contra acesso nao autorizado. A desvantagem consiste na complexidade de

simular os cenarios de ataque e na dependéncia de outras ferramentas mais especializadas.

A razéo para a utilizagdo da ferramenta OWASP para esse teste foi, primeiramente,
pela credibilidade da organizacéo, a qual € bem conhecida e respeitada na area de seguranca de
aplicativos web. Além de ser uma ferramenta com foco em seguranca, possui suporte a
automacdo e uma comunidade bastante ativa de usuérios e desenvolvedores, permitindo

encontrar suporte em grupos e foruns.

3.2.4 Teste de Performance

Para o desenvolvimento do teste de performance foi utilizado a ferramenta JMeter, e 0
endpoint escolhido foi o GetCard. Com a aplicacdo sendo executada localmente, o teste foi
configurado na sessao Thread Group, onde foi possivel escolher o nimero de threads que foram
utilizados na execucéo do teste; o tempo que levou para que os threads fossem criados (ramp-

up); e a quantidade de vezes que foi executada as requisi¢des, conforme ilustrado na Figura 16.



FIGURA 16 — CONFIGURAGAO DO TESTE DE PERFORMANCE
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_f APl URAjmx (C:\Users\bruno®\API URA jmz) - Apache JMeter (5.3)

File Edit Search Run Optiens Toolz Help

- [m] X

e adXpo+ ==

AYX XIEF I

ao:00:00 A\ 0 00 (@)

= - APT URA
=] t* A Thread Group
# Getcard Name: Thread Group

Thread Group

~ Summary Report

~ View Results Tree Comments:

. View Results in Table rAction to be taken after a Sampler error

@ Continue () StartNext Thread Loop () Stop Thread () Stop Test

() Stop Test Now

rThread Properties
Mumber of Threads (users): |1
Ramp-up period (seconds): |1
Loop Count:  []Infinite |20]
Same user on each iteration
[[] Delay Thread creation until needed
[] specify Thread lifetime
Duration (seconds):

Startup delay (seconds):

Fonte: préprio autor.

Apos a configuracao, a requisicéo foi configurada na sessdo HTTP Request, mostrado

na Figura 17.

FIGURA 17 — CONFIGURAGCAO DO HTTP REQUEST

— O x

00 du a%

o000 A\ 0 ot @)

HTTP Request

Name: Get Card

Comments:

Basic  Advanced

Web Server
Pratocal (http]: | http Server Mame or IP: | localhost Part Number: | 44824
HTTP Request
GET w | Path: | jurafcards/9998293582976286 Content encoding:
[[] Redirect Automatically Follow Redirects Uss KespAlive Use multipart/form-dsta [ ] Browsar-compatible headars
Parameters Body Data  Files Upload
Send Parameters With the Request:
Mame: I Value | URL Encode? | Content-Type I Include Equals? |
| ‘ O |textfpla\n | ‘

Fonte: préprio autor.
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Assim como nos outros testes, as chamadas dos endpoints necessitam no token de
autenticacdo. Para adicionar o token, previamente gerado via Postman, foi utilizado uma sessé@o
de cabecalhos chamado HTTP Header Manager. O cabecalho é usado para fornecer
informacdes adicionais ao servidor, como o tipo de contetdo e informagGes de autenticagéo,

conforme mostrado na Figura 18.

FIGURA 18 - CONFIGURAGAO DO HTTP HEADER MANAGER

Do 3 W'*%\"HEERE nn:nn:nn&nn;l@
HTTP Header Manager
MName: HTTP Header Manager
Comments:

Headers Stored in the Header Manager

Name: Value
Content-Type application fison
Authorization Bearer eyJhbGaiCilsUzl IMiIsInR ScCI6IkpXVC 12, ey ] 1bmbd W fbmFtZS1611sImp0asIElk5ZjFiOGE 2MmViMzQ30...

Fonte: préprio autor.

Com o HTTP Request e o HTTP Header Manager prontos, foi iniciado o teste. Na
sessdo Summary Report foi possivel visualizar um relatério em forma de tabela, facilitando a
analise dos resultados. Conforme ilustrado na Figura 19, podemos ver o tempo minimo, médio
e maximo das 20 requisicdes feitas, além do throughput (transagdes por minuto), onde um valor
alto significa que o sistema é capaz de lidar com um grande volume de trafego, enquanto um

valor baixo indica que o sistema pode estar sofrendo problema de desempenho.

FIGURA 19 - SUMMARY REPORT

QO 4 s = H ooo:00 A\ 0 ot @3
Summary Report
Name: Summary Report
Comments:
Write results to file / Read from file
Filename Browse.. Log/Display Cnly: []Errors  [] Successes Configure
Label # Samples Average Min Manx Std. Dev. Error % Throughput Received KB/sec Sent KB/sec Avg. Bytes
Get Card | 20| &7| &0 107| 10,50/ 0.00%| &.6/min| 0.07 0.10 639.¢

TOTAL [ 20| &7| &0 107 10.50] 0.00%| &.6/min| 0.07 0.10 639.¢

Fonte: proprio autor.



35

Na sessao View Results in Tree foi possivel visualizar os resultados de cada amostra de
solicitacdo enviada no teste, podendo analisar o desempenho de cada solicitacdo de forma
individual. Conforme ilustrado na Figura 20 e 21, podemos ver a laténcia, o tempo de resposta

e processamento, o status de operacéo e o corpo da resposta.

FIGURA 20 - VIEW RESULTS TREE - SAMPLER RESULT
@Q‘ : | w‘“%\)"iig: UU:UU:UUAUUJJQ

View Results Tree

Name: View Results Tree

Comments:

Write results to file / Read from file

Filename Browse.., Log/Display Only: []Errors [ ] Successes Configure
| Search: [] Case sensitive [ | Regular exp. Search Reset
Text w | sampler result Request Response data
-9 W Thread Name:Thread Group 1-1
@ GetCard Sample Start:2023-03-10 16:07:12 BRT
& GetCard Load time:86
@ Getcard Connect Time:2
b Latency:86
& GetCard —
b Size in bytes:639
@ GetCard Sent bytes:938
& GetCard Headers size in bytes: 171
@ GetCard gndy Isizg in btyies:%s
ample Count:
@ GetCard Error Count:0
@ GetCard Data type ("text”|bin"™|™):text
- GetCard Response code: 200
Q Get Card Response message: 0K
- @ GetCard
@ GetCard HTTPSampleResult fields:
- GetCard CaontentType: applicationfjson; charset=utf-8
DataEncoding: utf-8
@ GetCard
- @ GetCard
@ GetCard
@@ GetCard
- @ GetCard

Fonte: préprio autor.

FIGURA 21 - VIEW RESULTS TREE — RESPONSE DATA

View Results Tree

Name: View Results Tree

Comments:
Write results to file fRead from file
Filename Browse... Log/Display Only: []Errors  [] Successes Configure

Search: [ Case sensitive  [] Regular exp. Search Reset

Text ~ | Sampler result Request Response data
g m&;at po Response Body  Response headers
:g Get Card Find [ ] Case senstive [ | Regulr i,
& GetCard {"cardNumber”:9998993589976286, userDocument™; "32690064707", "userBirthday™: "1991-11-11T00:00:00", "productld™:68, "productiame™: "Premiacdio Up Brasi”,"expirationDate™ 202

@ GetCard 5-11-14T19:E|6:ZIB13','card5tab_45':"B','a.\tawlab\ecredlt'zu‘EIU,"cardSourcE':'P',"\nsta\lmen.ts.':1,'pass't\'ordLengﬂ1':4,'hansachon':hue,'u\'nhdraw':h'ue,'insurance':false,'phoneRa:h

@ Getcard arge™false, "systemUrl"™: "hitps: //hml.upbrasil. com jcrm/ZNumCar tao =39983293589976 286", "digitalPassword " false}

- @ GetCard
@ GetCard

- GetCard

& GetCard

- @ GetCard

@@ GetCard
@ GetCard

& GetCard

- & GetCard

- @ GetCard

@@ GetCard
@ GetCard

& GetCard

- & GetCard

Fonte: préprio autor.



36

E, por ultimo, a sessdo View Results in Table exibe informagdes como o tempo de
resposta de requisicdo, o codigo de status da resposta, o tamanho da resposta, entre outras, em

forma de tabela, conforme ilustrado na Figura 22.

FIGURA 22 - VIEW RESULTS IN TABLE

OO Wil o EH oo:00:00 A\ 0 01
View Results in Table
Name: View Results in Table
Comments:
Write results to file f Read from file
Filename \ Browse... Log/Display Cnly: [ ]Errors ] Successes Configure
Sample # Start Time Thread Name Label Sample Time{ms) Status Bytes Sent Bytes Latency Connect Time{ms)
1 16:07:12.821 Thread Group 1-1 8 & 935
2| 16:07:12.907(Thread Group 1-1 Get Card 33 g 539 942| 35
3 16:07:12.972(Thread Group 1-1 Get Card 63 g 539 945 63
4 16:07:13.035(Thread Group 1-1 Get Card 63 g 539 945 63
5 16:07:13.093(Thread Group 1-1 Get Card 63 g 639 936 63
& 16:07:13, 163(Thread Group 1-1 Get Card 69 9 639 938 62
7| 16:07:13,232(Thread Group 1-1 Get Card 0] 9 645, 934 60
8 16:07:13,293(Thread Group 1-1 Get Card 63 g 639 936 63
9 16:07:13,356(Thread Group 1-1 Get Card 65, g 639 950 64
10 16:07:13,421[Thread Group 1-1 Get Card 65, g 639 944 65
11 16:10:12,765(Thread Group 1-1 Get Card 107 g 639 938 107
12 16:10;12,872[Thread Group 1-1 Get Card 64| g 639 932, 64
13 16:10:12,936(Thread Group 1-1 Get Card 68 g 639 946 68
14 16:10:13.004(Thread Group 1-1 Get Card 63 g 639 945 63
15 16:10:13.067[Thread Group 1-1 Get Card (£ g 639 950 64
18 16:10:13.132[Thread Group 1-1 Get Card 69 g 639 932| E]
17 16:10:13.201[Thread Group 1-1 Get Card 63 g 545 938 63
18 16:10:13.264(Thread Group 1-1 Get Card 65 g 639 934 65
19 16:10:13.329(Thread Group 1-1 Get Card 62| g 639 950 62|
20/ 16:10:13.391[Thread Group 1-1 Get Card 61 g 639 938 61

Fonte: préprio autor.

Este teste ajudou a identificar possiveis gargalos na aplicacdo, ajudando a melhorar o
desempenho e a eficiéncia da APl. Com esse tipo de teste, também foi possivel avaliar a
capacidade da API de lidar com um nimero expressivo de solicitages simultaneas e, com essas
informacdes, é possivel garantir uma melhor experiéncia ao usuério com tempos de respostas
mais rapidos. A principal desvantagem é em relagdo ao tempo de execucdo, que nao se aplica a
esse caso, porém o teste pode demandar um tempo significativo dependendo da complexidade
da API.

Foi escolhida a ferramenta Apache JMeter para os testes de performance devido a sua
flexibilidade em suportar varios protocolos HTTP, HTTPS, REST e muitos outros, tornando-o
versatil para diferentes tipos de testes. A interface simples e seu relatério detalhado sobre o

desempenho foram outros motivos para a escolha da ferramenta.
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3.2.5 Teste de Integracéo

Para os testes de integracdo foram analisados o0s testes ja existentes, que foram criados
durante o desenvolvimento da API. Os testes de integracdo foram baseados na biblioteca xUnit
para verificar se os diferentes componentes do sistema funcionam corretamente juntos, testando

a integracdo entre as partes da API.

Pegando o cenario CardAlterPasswordValidate como modelo para demonstrar o teste
integracdo, nesse cenario inicialmente foi realizado a autenticacdo do usuério pelo endpoint
Auth, para gerar o Bearer token. Com o token gerado, foi chamado o endpoint GetCard para
um cartdo ja existente e, com os dados do cartdo retornados, foi chamado o endpoint
AlterPassword para alterar a senha do cartdo. Na sequéncia, foi chamado o ValidatePassword
para verificar se o0 padrdo de senha e, apds validado, a senha foi alterada. Na ultima etapa do
cenario, foi realizado uma consulta no BD (Banco de Dados) e foi verificado que a senha estava
alterada conforme a descricdo do cenario. Vimos que diferentes componentes que foram
desenvolvidos de forma individual, funcionaram de forma conjunta, passando pelo teste de

integracéo.

O xUnit, no caso, foi utilizado para escrever os testes que fizeram solicitagdes HTTP,
manipularam dados e verificaram se as respostas da API estdo corretas. Esses testes foram
organizados em classes e métodos que representam diferentes cenarios de teste, conforme

ilustrado na Figura 23.

FIGURA 23 - TESTE DE INTEGRAC}AO
4 UpBrasil. URAAPLIntegrationTest.Core Application.Card.Validator (6) 312 ms
i @ CardAlterPasswordValidateUT (1 53 ms
@ CardBlockValidateUT (1) 55 ms

i @ CardResetPasswordValidaterUT (1) 56 ms
- @ CardUnblockValidateUT (n 50 ms
¢+ @ CardvalidateCwalidatorUT (1) 49 ms=
@ CardValidatePasswordValidatorUT (1) 49 ms

Fonte: proprio autor.

Testes de validacdo de alteracdo de senha do cartdo, validagdo de reset de senha,
validagdo de bloqueio do cartdo foram executados, obtendo sucesso em todos os cenarios. Os

detalhes do cddigo fonte do teste foram omitidos devido a privacidade.
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Ao fim dos testes, concluiu-se que o teste de integracdo permite checar a existéncia de
problemas de integragéo entre os diferentes componentes, e que possui uma grande importancia
no ciclo do desenvolvimento da API. O empecilho encontrado durante o teste foi somente em

relacdo a complexidade na criacdo dos cenarios de testes.

O uso do xUnit para esse tipo de teste foi pela sua facilidade de uso e por ser amplamente
adotada e usada em vérias linguagens de programacao, no caso o C#, permitindo que 0s cenarios

de teste sejam escritos e executados de forma eficiente.

3.26 BDD

Nessa etapa do trabalho foi proposta a aplicacdo da técnica de Behavior-Driven
Development (BDD) nos testes de API, com a utilizacdo da ferramenta SpecFlow para

automatizar os testes BDD com .NET.

Foi criado um projeto dentro da solution da API e foi selecionado o SpecFlow como
template do projeto, especificando .NET 6 como framework a ser utilizado, juntamente com o
framework de teste xUnit. Apds a criacdo, foi adicionado um arquivo de feature, conforme

ilustrado na Figura 24.

FIGURA 24 - FEATURE

aria de testar as funcionalidades da APTI URA

Fonte: préprio autor.

O recurso feature do SpecFlow permite ao desenvolvedor descrever os cenarios que
devem ser testados e a condi¢bes de sucesso para cada cendrio, que pode ser facilmente
compreendida por pessoas ndo técnicas através de uma linguagem natural. No caso, foi criado
um cenario em que dado uma url do enpoint GetCard com um numero de cartdo valido, o

statuscode da resposta seja 200 (‘OK”’), através da linguagem Gherkin.

Para que o cenario fosse executado, foi necessario criar uma implementacéo real de

cada passo definido no feature. E essa implementacdo foi definida no Step Definition, que ¢
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responsavel por executar a légica do teste, interagir com a APl e realizar as assertivas
necessarias para verificar se a funcionalidade esta funcionando corretamente. Os passos s&o

ilustrados conforme as Figuras 25 e 26.

FIGURA 25 - STEP DEFINITION 1

Fonte: préprio autor.
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FIGURA 26 — STEP DEFINITION 2

IsNullOrEmpty

.hddParameter (

Fonte: préprio autor.

Foram criados os métodos correspondentes para cada passo na feature, conforme

detalhado abaixo:

e O primeiro método chamado DadoQueAUrIDoEndpointEHttpLocalhostUraCards é
uma function que tem como parametro a url, que é uma string, e 0 armazena no
ScenarioContext, que € uma classe estatica que armazena dados durante a execucao do
cenario. Este método simula o passo “Dado que a url do enpoint ¢
‘http://localhost:44824/ura/cards/0646210101363945°”.

e O segundo método chamado EOMetodoHttpE é uma function que tem como parametro

0 método HTTP, que é uma string, e faz uma validacao se esse parametro faz parte de
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um método HTTP e o armazena no ScenarioContext. Este método simula o passo “E o
método HTTP ¢é ‘GET’”.

O terceiro método chamado QuandoChamadoQOServico acessa 0s dados armazenados
nos métodos anteriores, no caso a url do endpoint e 0 método HTTP, e faz a requisicé&o,
retornando o seu status code. Este método simula o passo “Quando chamar o servigo”.
O quarto método chamado EntaoStatuscodeDaRespostaDeveraSer tem como
parametro o status code, que € uma string, e faz a comparacdo com o status code
retornado no método anterior e, como ambos foram OK, o cenario esta de acordo com
0 esperado.

O atributo Obsolete foi implementado no cédigo para gerar um aviso durante a
compilacgdo, indicando que aqueles cenarios seria somente para este trabalho, pois o

teste foi realizado do mesmo projeto de APl URA.
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4 LICOES APRENDIDAS

Durante a realizacdo deste trabalho de testes de API, varias licbes valiosas foram
aprendidas, destacando-se a importancia de uma preparacao antes de executar qualquer teste,
que inclui a definicdo dos cenéarios de testes, a selecdo do conjunto de dados e a escolha das
ferramentas para garantir a eficacia do processo de teste.

A principal licdo aprendida foi a importancia dos testes de APl no processo de criacéo
de uma aplicacdo, pois com os testes é possivel ter um retorno sobre a funcionalidade da nossa
aplicacdo e conseguimos certificar que a comunicacgéo entre a aplicacdo, sistemas e banco de
dados estejam de acordo e, com isso, 0s testes criados servem como documentacdo para futuras

validacdes.

Outro aprendizado importante é que deve ter uma preparacdo adequada para realizar os
testes. Essa preparacdo envolve primeiramente entender a estrutura da API, os seus endpoints,
seus parametros de entrada e a regra de negdcio. Esta preparacao foi fundamental para a criacdo
de cenérios de teste ser abrangente e detalhada. O estudo das ferramentas também foi de

extrema importancia para a realizacao dos testes.

Ao mesmo tempo que o ponto forte do trabalho foi a abranger diferentes tipos de testes,
na qual conseguiu-se demonstrar uma compreensao das varias abordagens de testes disponiveis
e a capacidade de aplicar esses testes, considero que também foi um ponto fraco do trabalho,

pois ndo permitiu um foco adequado em cada tipo de teste.

Ao final dos testes, foi percebido que nem todos os tipos de testes sdo necessarios para
uma API, visto que nem sempre a necessidade de um tipo de negdcio é igual a outra. Um
exemplo é o teste de performance, caso a aplicacdo ndo possua uma grande demanda, 0s
problemas de desempenho ndo sdo uma preocupacdo imediata. Deste modo, ficou o
aprendizado de que ndo é estritamente necessario realizar todos os testes em uma API, depende

dos requisitos e das caracteristicas especificas da aplicacdo em questao.

Assim, um dos pontos de melhoria para um trabalho futuro seria aprofundar e explorar
0s tipos de testes de API, permitindo um detalhamento mais rico em informacdes, corrigindo o
ponto fraco mencionado anteriormente. Outra possivel melhoria seria um tépico dedicado a
instalacdo das ferramentas utilizadas no trabalho e a utilizacdo de uma API publica,

possibilitando as pessoas realizarem os testes tambem.
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5 CONCLUSOES

Neste trabalho, foi apresentada uma analise dos tipos de testes de API, com foco na
importancia deles para garantir a qualidade de uma API. Além disso, foi abordado o conceito
de Behavior-Driven Development (BDD) e como ele pode ser aplicado na realizacéo de testes
de API. Para a implementacdo do BDD, foram apresentadas algumas ferramentas, como

SpecFlow e xUnit.

Os resultados indicam que os testes de API sdo fundamentais para garantir a qualidade
de uma API, permitindo verificar se a aplicacdo atende aos requisitos especificados e se esta
funcionando corretamente. A utilizacdo do BDD na realizacdo desses testes traz diversos
beneficios, como a maior clareza na comunicacao entre desenvolvedores e clientes, o aumento

da eficiéncia na deteccéo de bugs e a facilidade de manutencao dos testes.

A implementacdo do BDD foi realizada utilizando o SpecFlow e o xUnit, que
permitiram escrever testes de integracdo em uma linguagem natural e com uma estrutura
organizada. Comparado com os outros tipos de testes, o uso do BDD facilitou a compreensao e

manutencdo dos testes, enquanto o restante dos testes é mais técnico.

Em suma, a realizacdo de testes de APl é fundamental para garantir a qualidade de
uma aplicacéo, e a utilizacdo do BDD pode trazer diversos beneficios na realizacdo desses
testes. A escolha entre técnicas BDD e testes automatizados de APl deve levar em consideracdo
as necessidades especificas de cada projeto, podendo ser utilizadas em conjunto para obter

melhores resultados.

Considerando o estudo realizado neste TCC sobre diferentes tipos de testes de APl e a
aplicagdo da abordagem BDD, um trabalho futuro pode se concentrar em detalhar mais os
testes, desde a instalacdo das ferramentas até a parte pratica dos testes, juntamente com o

envolvimento de mais tipos de testes.
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