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Resumo—Com o avanco das telecomunicacoes e a transicio
para a proxima geracio de redes (6G), novos desafios e opor-
tunidades emergem a superficie. A seguranca na camada fisica
(PLS, do inglés physical layer security) é crucial para garantir a
confiabilidade da rede, especialmente considerando o crescente
poder computacional de possiveis invasores. A geraciao de chave
secreta na camada fisica é uma técnica de PLS, que oferece a
vantagem de ser menos complexa e demandar poucos recursos,
tornando-se uma grande facilitadora da seguranca para sistemas
com limitacoes computacionais, como dispositivos da internet
das coisas (IoT, do inglés internet of things), por exemplo. No
entanto, em sistemas de duplexacdo por divisio de frequénicia
(FDD, do inglés frequency division duplexing), que possuem canais
de uplink e downlink em diferentes frequéncias, a reciprocidade
necessaria para a geracio confiavel de chaves aleatérias nao é
diretamente aplicavel devido as caracteristicas distintas dos ca-
nais. Neste contexto, este trabalho propde a utilizacao de técnicas
de aprendizagem profunda para estabelecer uma reciprocidade
artificial entre os canais de comunicacio em sistemas FDD.
O trabalho concentra-se na construcio e treinamento de uma
rede neural de quatro camadas ocultas, utilizando um extenso
conjunto de dados de condicOes dos canais de uplink e downlink
sob diferentes cenarios. A partir dessa aproximacio, ¢ aplicado
um esquema de geracdo de chave aleatéria e sido analisados
aspectos de seguranca, como a taxa de erro de chave (KER,
do inglés key error rate) e a razio de geracao de chave (KGR, do
inglés key generation ratio). As principais contribuicoes do estudo
sdo: i) a construcio e treinamento da rede neural para geracao
de chave aleatoria em sistemas FDD; ii) a analise de parametros
da rede para garantir robustez e generalizacio; iii) a avaliacao
da seguranca das chaves geradas utilizando métricas como KER
e KGR.

Index Terms—aprendizagem profunda, duplexacao por divisao
de frequéncia, geracio de chave aleatéria na camada fisica,
inteligéncia artificial, seguranca na camada fisica.

I. INTRODUCAO

Ao longo dos anos, a humanidade busca por formas de se
conectar uns aos outros, trazendo assim ao mundo o advento
das telecomunica¢des, que ao longo do tempo vem sido
amplamente estudada e pode ser definida por algumas geragdes
distintas cujos problemas resolvidos e paradigmas trazidos
foram elaborados e investigados na comunidade cientifica em
larga escala [1]]. Nos dias atuais, a medida que se realiza a
implementagdo da quinta geracdo de telecomunicagdes (5G),
emerge na academia as discussdes a respeito da sexta geracao
(6G), juntamente com seus desafios e oportunidades, trazendo
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agora ndo mais apenas um aperfeicoamento na internet das
coisas proposta pelo 5G ou na conectividade a internet glo-
bal como em geracdes anteriores, mas sim uma ruptura de
paradigmas ao utilizar de conceitos de inteligéncia artificial,
teoria de jogos, aprendizagem de mdquina, entre outros, para
dar cabo a problemas e pontas soltas hd muito conhecidos [2].

Uma vez que a préxima geracdo de telecomunicacgdes
emerge com um altissimo padrdo de seguranca da informagao,
que a cada dia vem ganhando mais importancia inclusive
na sociedade brasileira, é de extrema criticidade garantir a
seguranca também em camadas mais baixas e simples do mo-
delo de interconexao de sistemas abertos (OSI, do inglés open
systems interconnection), dado que uma quantidade massiva de
informagdes sensiveis serdo transmitidas e recebidas através
dessas redes. Nesse contexto, a seguranca na camada fisica
(PLS, do inglés physical layer security) desempenha um papel
fundamental. A medida que as habilidades computacionais
dos possiveis espides na rede sdo cada vez mais elevadas,
abordar a seguranga na camada fisica torna-se uma maneira de
garantir a confiabilidade da rede, sem depender exclusivamente
de complexos algoritmos de criptografia e altos recursos
computacionais [3]].

Por sua vez, o estudo da seguranga na camada fisica
¢ bastante extenso, e conta com uma gama infinddvel de
aplicacdes a fim de garantir a confidencialidade, autenticidade
e disponibilidade das informagdes. Entre essas aplicacdes,
destaca-se a importancia da geracdo de chave aleatéria para
reforcar a seguranca nessa camada [4]. A geracdo de cha-
ves aleatdrias desempenha um papel crucial na prote¢do das
comunicagdes, pois complementa técnicas convencionais e
avancgadas de criptografia, podendo ser uma forma de prevenir
ataques por impersonaliza¢do, uma vez que utiliza carac-
teristicas intrinsecas do canal fisico. A aleatoriedade das cha-
ves € essencial para garantir que nao haja padrdes previsiveis
que possam ser explorados por potenciais invasores. Além
disso, a geracdo de chave aleatéria na camada fisica oferece
uma camada adicional de seguranca, uma vez que € mais dificil
para um atacante interceptar ou manipular a chave durante a
transmissdo [5]. Dessa forma, a gera¢do de chave aleatdria na
camada fisica contribui significativamente para a protecio dos
sistemas de comunicacdo, fortalecendo a confidencialidade e
a integridade dos dados transmitidos.



Para a aplicagdo das técnicas de geracdo de chaves na
camada fisica, emergem trés principios de fundamental im-
portdncia, os quais devem ser rigorosamente observados e
essencialmente incorporados ao sistema em considera¢do. O
primeiro principio destaca-se pela relevancia da aleatorie-
dade sob variagdo temporal, implicando na necessidade de
oscilagdes nos canais de comunicagdo ao longo do tempo,
alinhados com os principios que regem as propriedades das
ondas eletromagnéticas. O segundo principio concentra-se na
variagdo espacial, pois a existéncia do canal estd intrinseca-
mente relacionada a distancia especifica entre os nds interco-
nectados na rede. O terceiro principio, a reciprocidade dos
canais, assume papel crucial ao garantir que a codificacdo
e decodificacdo da informacdo, dentro de um sistema prede-
terminado, sejam satisfatoriamente viabilizadas, sendo assim
indispensdvel a presenga de caracteristicas reciprocas nos
canais subjacentes, nos quais as chaves aleatérias podem ser
geradas com éxito [6]]. Este conjunto de principios compde o
arcabouco conceitual que respalda a seguranca e eficicia da
geracdo de chaves no contexto da camada fisica [7].

Por outro lado, a geragdo de chaves aleatdrias para sistemas
de duplexacdo por divisdo de frequéncia (FDD, do inglés
frequency division duplexing) apresenta desafios adicionais
devido a natureza dos canais de uplink e downlink estarem
em diferentes frequéncias, resultando na auséncia de carac-
teristicas reciprocas. A reciprocidade ¢ um atributo crucial para
a geracdo de chaves aleatérias confidveis, pois permite que as
informagdes obtidas em uma direcdo (como o canal de uplink)
sejam usadas para gerar chaves que também sejam aplicdveis
na direcdo oposta (como o canal de downlink) [4]. No entanto,
nos sistemas FDD, as caracteristicas desses canais podem
ser bastante distintas devido as diferencas nas frequéncias
de operacdo e nas condicdes de propagacdo. Isso dificulta a
aplicacdo direta de técnicas de geracdo de chaves aleatdrias
baseadas em reciprocidade, exigindo abordagens alternativas
para garantir a seguranca na camada fisica desses sistemas
[8]. Nesse contexto, torna-se essencial desenvolver métodos
eficientes e adaptados para a geragdo de chaves aleatdrias em
sistemas FDD, levando em considera¢do as particularidades
dos canais de comunicacdo envolvidos e mantendo um alto
nivel de seguranga para proteger as comunicagdes nessas
configuracdes especificas.

Paralelamente, diversas solucdes de inteligéncia artificial
vém ganhando enfoque na resoluciio de problemas complexos
em vdrias dreas, e as telecomunicagdes ndo sdo excecdo [9].
A aprendizagem profunda (em inglés, deep learning) é uma
subdrea da aprendizagem de mdquina (em inglés, machine
learning) que revolucionou a forma de se lidar com dados e
problemas complexos. A aprendizagem de maquina refere-se
a um conjunto de técnicas que permitem que os computadores
aprendam padrdes e tomem decisdes com base em dados, sem
serem explicitamente programados. Ela envolve algoritmos
que identificam relagdes e estruturas nos dados, permitindo
que os sistemas “aprendam”e melhorem seu desempenho ao
longo do tempo [10]. Nesse sentido, a aprendizagem profunda,
se concentra em redes neurais artificiais compostas por vérias

camadas. Essas redes sdo capazes de aprender representacdes
complexas e abstratas dos dados, permitindo o processamento
de informagdes de forma hierdrquica [11].

No contexto especifico dos sistemas FDD, técnicas
avangadas de aprendizagem profunda t€ém se mostrado pro-
missoras para abordar a questdo de reciprocidade. A aplicacio
de algoritmos de deep learning permite explorar os padrdes e
caracteristicas intrinsecas de um dos canais de comunicacio
para que se possa prever o outro canal, a fim de construir
uma reciprocidade artificial entre esses canais, podendo entio
aplicar os esquemas de geracdo de chave aleatéria na camada
fisica que sdo altamente dependentes dessa reciprocidade. Este
trabalho, concentra-se assim na constru¢do de uma rede neural
de 4 camadas ocultas que possa ser treinada para, através
de um conjunto extenso de dados das condicdes dos canais
de uplink e downlink de um sistema FDD sob diferentes
cendrios, ser capaz de estabelecer caracteristicas reciprocas
entre estes canais. A partir disto, serd aplicado um esquema de
geracdo de chave aleatdria e ser@o quantificados e discutidos
os aspectos de seguranca desta chave, através de métricas
como a taxa de erro de chave (KER, do inglés key error
rate) e a razdo de geracdo de chave (KGR, do inglés key
generation ratio). As principais contribuicdes deste trabalho
s@o: i) a construgdo e treinamento de uma rede neural aplicada
a geracdo de chave aleatéria para sistemas FDD; ii) a andlise
de parametros da rede para garantir a robustez e generalizacao
das aproximagdes; iii) a andlise das chaves aleatéria gerada a
partir da aproximacdo sob métricas de KER e KGR.

II. TRABALHOS RELACIONADOS

Nos ultimos anos, vdrias técnicas de geracdo de chaves
aleatérias t€m sido desenvolvidas para sistemas FDD. Uma
dessas técnicas envolve a extracdo de pardmetros reciprocos
do canal que sejam independentes da frequéncia para gerar a
chave. No entanto, a obtencdo precisa desses pardmetros re-
quer recursos significativos, como largura de banda e multiplas
antenas [12]. Nesse mesmo sentido, também foi proposto um
método baseado na reciprocidade dos autovalores da matriz de
covariancia do canal em [[13]], porém esta solucdo exige uma
configuracdo especial do arranjo de antenas. Outra abordagem
envolve o estabelecimento de um canal de downlink com
ganho de canal reciproco ao canal de uplink, realizando
uma medi¢do de canal especial para determinacdo do ganho,
sendo conhecidos como métodos baseados em loopback [|14].
Esses métodos requerem detecc¢do de canal complexa e podem
aumentar o risco de espionagem [15]]. Um terceiro método,
baseia-se na construcdo de caracteristicas reciprocas a partir
do conhecimento prévio do modelo de canal realizando uma
separacdo das frequéncias nos possiveis caminhos. Contudo,
esta solucdo € especialmente desafiadora em ambientes com-
plexos e de multiplos caminhos (em inglés, multipath) [16].

Diante das limitagdes das abordagens propostas acima,
Zhang em [17] propde um novo método de geracdo de
chaves para sistemas FDD usando aprendizado profundo. O
método proposto utiliza a rede neural para aprender a funcao
de mapeamento entre diferentes bandas de frequéncia para



construir caracteristicas reciprocas de canal. Diferentemente
das abordagens anteriores, ndo € necessdria a implementacao
de loopback, tornando o método mais flexivel e evitando a
necessidade de cdlculos complexos para extrair pardmetros
reciprocos dos canais. Este trabalho baseia-se nos estudos
de Zhang e propde a percep¢do da rede em alteracdes de
parametros especificos essenciais para a comunica¢do massiva.

III. MODELO DO SISTEMA

O modelo sob estudo nesse trabalho foca na comunicacdo
entre dois usudrios legitimos da rede, nomeados por Alice
(A), que representa uma estacdo radio-base de transmissio
e Bob (B), que representa um usudrio da rede que deseja se
comunicar com Alice com seguranca na presenca de um espiao
passivo Eve (E), localizado a uma distdncia de d metros de
Bob.

A. Modelo do Canal

Uma vez que Alice e Bob irdo comunicar-se seguindo um
esquema de geracdo de chaves aleatérias na camada fisica,
entdo € de fundamental importincia que sejam enviados du-
rante o processo de comunicagdo sinais piloto alternadamente
para que seja realizada a estimativa do canal de Bob por
Alice e vice-versa, obtendo assim as estimativas h A€ h B.
Para sistemas de duplexacdo por divisdao de tempo (TDD, do
inglés time division duplexing), garantir a reciprocidade do
canal é uma tarefa relativamente simples, uma vez que durante
o tempo de coeréncia as frequéncias dos canais de downlink
e uplink permanecem iguais. Sendo assim, é possivel projetar
um protocolo de geragdo de chave K(+), que converterd o sinal
anal6gico em bindrio gerando as chaves

K =K(ha) (1)
Kp = K(hg) )

Contudo, a aplicacdo direta desses protocolos projetados
para sistemas TDD ndo é eficaz quando aplicado a sistemas
FDD, uma vez que as condicdes de reciprocidade ndo estdo
mais presentes, dado que a frequéncia de downlink e uplink
sdo diferentes independentemente do instante de tempo.

Sendo assim, a aplicacdo de aprendizagem profunda pode,
primeiro garantir uma reciprocidade gerada artificialmente
para os sistemas FDD, para entdo possibilitar a aplicacao dos
conceitos de geracdo de chave aleatéria na camada fisica que
sao aplicados para os sistemas TDD.

Dado o cendrio apresentado acima, para este trabalho serd
considerado que Alice e Bob estdo equipados com apenas
uma antena, trabalhando no modo FDD, ou seja, transmitindo
informagoes simultaneamente em diferentes frequéncias fpa e
fap, que representam a comunicacdo Bob — Alice (Banda 1)
e Alice — Bob (Banda 2), respectivamente.

A resposta do canal ao impulso (CIR, do inglés channel
impulse response) ¢ uma métrica muito utilizada para modelar
os canais de comunicagdo no tempo e € essencial para projetar
as chaves aleatdrias de um sistema, o CIR representa a resposta
combinada dos canais de uplink e downlink a uma entrada de

impulso unitdrio e pode ser obtido, considerando /N possiveis
caminhos no ambiente, por

N-1
h(f,7) = Z e 2T Itn 5 (1 — 1) 3)

n=0

em que f denota a frequéncia de portadora, e a.,, 7, €
¢, denotam respectivamente a magnitude, atraso de tempo e
atraso de fase no n-ésimo caminho. E importante observar que
a,, depende da distincia entre Alice e Bob, da frequéncia de
portadora f e das caracteristicas do espalhamento de ondas do
ambiente. ¢,, por sua vez depende dos espalhadores de onda
presentes no ambiente e também dos angulos de incidéncia
nestes materiais em um determinado caminho. Por fim, 7,, =
d,/c depende apenas da distincia entre Alice e Bob e da
velocidade da luz.

Ja a representacdo do canal no dominio da frequéncia é
obtida pela resposta do canal a frequéncia (CFR, do inglés
channel frequency response) e mostra como o canal afeta
diferentes componentes de frequéncia do sinal. O CFR ¢
obtido através da Transformada de Fourier do CIR, e pode ser
representado, para multiplas frequéncias subportadoras por

N-1
H(f 1) = Z (T2 I TG B o =32 fiTn @

n=0

em que f; é a frequéncia da [-ésima subportadora relativa a
frequéncia central f. Define-se entéo o vetor de canal H(f)
de dimensdo 1 x L, cujos elementos serdo definidos como
H(f) = {H(f,0),H(f,1),...., H(f,L — 1)} representando
o CFR na frequéncia f, em que L é o numero total de
subportadoras. Portanto pode-se definir Hy = H(fp4) como
o CFR da Banda 1 ¢ Hy = H(f4p5) como o CFR da Banda
2.

B. Modelo de Ataque

Com base nas suposicdes da maioria dos esquemas de
geracdo de chaves [[17]-[19], este trabalho se concentra no
espido passivo, muitas vezes intrinseco a natureza broadcast da
rede de comunicagdo. O espido, chamado Eve, estd localizado
a uma distancia d dos usudrios legitimos, maior que metade
do comprimento de onda das bandas 1 e 2, o que pode ser
expresso matematicamente como:

C &

d>max{2fAB72fBA} 5)

Dado que os ganhos do canal sem fio perdem totalmente sua
correlacdo a uma distancia superior & metade do comprimento
de onda em ambientes de multipercurso, assume-se que o
canal de Eve ¢ independente do canal dos usudrios legitimos.
Portanto, Eve ndo pode inferir o canal entre os usudrios
legitimos para gerar a chave aleatéria a partir do canal que
chega a ele.



Figura 1. Esquema de Gerac¢do de Chave Aleatdria na Camada Fisica para Sistemas FDD.
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Fonte: Autor.

IV. CONSTRUCAO DE CARACTERISTICAS RECIPROCAS

Como mencionado nas se¢Oes anteriores, a implementacio
dos protocolos de geragdo de chaves aleatérias na camada
fisica desenvolvida para os sistemas TDD nao pode ser dire-
tamente extrapolada para os sistemas FDD, devido a auséncia
de reciprocidade no canal. Assim, o objetivo deste trabalho é
desenvolver uma rede neural na parte de Alice que, através
de um processo de treinamento offline, seja capaz de prever
as estimativas de canal obtidas por Bob. O propdsito é criar
artificialmente caracteristicas reciprocas entre as estimativas de
canal desses dois usudrios legitimos, permitindo, desse modo,
a geracdo confidvel e decodificivel de uma chave aleatéria
para a comunicag¢do de ponta a ponta.

Para alcancar esse objetivo, foi proposta a implementacio do
esquema de geracdo de chave aleatdria ilustrado na Figura
Esse esquema descreve um processo em cinco etapas distintas.

A. Estimativa de Canal

O ponto de partida do esquema para a criagdo da chave
aleatdria consiste na etapa inicial de estimativa do canal. Essa
etapa é baseada na comunicag@o entre Alice e Bob, onde eles
alternadamente enviam sinais piloto para permitir a extracio
conjunta da informagdo sobre o estado do canal (CSI, do
inglés channel state information). Através dessa estimativa de
canal, tanto Alice quanto Bob conseguem obter os vetores de
coeficientes do canal para as bandas de frequéncia 1 e 2, que
sao denotados como H; e Ho, conforme definido na Equacdo
4

B. Construgdo de Caracteristicas Reciprocas

Apés a conclusdo da estimativa dos estados dos canais, tanto
Alice quanto Bob derivam caracteristicas reciprocas dos CSIs,
marcando essa etapa como de mdxima importdncia para o
esquema de geracdo de chaves.

No caso de Bob, essa etapa envolve exclusivamente o pré-
processamento do vetor de coeficientes de canal Ha. Esse
pré-processamento abrange a separagdo das partes real e ima-
gindria dos coeficientes de canal, seguida pela normalizacio
desses valores para o intervalo entre 0 e 1. Portanto, o pré-
processamento pode ser compreendido como uma fungdo que
recebe um vetor Hy de dimensdo 1 x L, composto por nimeros
complexos, € produz um vetor xg de dimensdo 1 x 2L,
contendo elementos reais no intervalo [0, 1].

Por outro lado, para Alice esta etapa é formada por dois
momentos distintos:

1) Pré-processamento: O primeiro momento é o pré-
processamento do vetor de coeficientes de canal Hj,
que segue o mesmo algoritmo de pré-processamento
utilizado por Bob, supracitado. Isso resulta no vetor xj.
Mapeamento das Caracteristicas da Banda 2: O segundo
momento consiste no mapeamento das caracteristicas
da banda 2, empregando uma rede neural previamente
treinada. Nesse sentido, Alice utiliza a rede neural
treinada para, a partir do resultado do seu proprio pré-
processamento xi, obter uma estimativa do canal de Bob
apds o pré-processamento. A estimativa do vetor xo que
Alice obteve com apoio da rede neural serd denotada por
Xa.

2)

Por meio dessas etapas, Alice e Bob podem obter, respec-



tivamente, o vetor de caracteristicas do canal X5 € x5 de
dimensdo 1 x 2L.

C. Quantizagdo

Apds obter as caracteristicas do canal, Alice e Bob devem
aplicar o mesmo algoritmo de quantizacdo para converter
essas caracterfsticas em um fluxo de bits bindrios com uma
baixa taxa de erro de chave (KER, do inglés key error rate).
Neste trabalho € proposto um método de quantiza¢do baseado
em distribuicdo Gaussiana com banda de guarda (GDQG, do
inglés Gaussian distribution-based quantization with guard-
band), bastante utilizado para sistemas FDD.

Para este método de quantizacdo é fundamental que sejam
determinadas a média e a variancia das partes real e imagindria
do CFR considerando as frequéncias subportadoras. Esses
valores podem ser expressos como

1 ~ l
=0
2L—-1

3 (@)’ @)

=0

1
2 __
7 Taor 1

em que 2! denota o [-ésimo elemento do vetor X.

A distribui¢@o das caracteristicas do canal pode ser aproxi-
mada por uma distribuicio Gaussiana. Portanto, ajustou-se a
probabilidade das caracteristicas do canal a uma distribuicdo
Gaussiana definida como Ng = N (1, 02).

O k-ésimo intervalo de quantizagdo é calculado como

k—1 k
{Fl <K+s> L <K€>} k=2, K—1

®)

cujo primeiro intervalo de quantizagdo é [O,F‘l(% —g)]
e o dltimo é [F~1(£=1 + ¢),1], onde F~!(-) é definido
como o inverso da funcdo de distribui¢do acumulada (CDF, do
inglés cumulative distribution function) de Ng. Ademais, K
representa o nivel de quantiza¢do e € € (0,1/2K) é definido
como o fator de quantizag¢do, usado para estabelecer o limite
da banda de guarda. Em seguida, foi usada a codificacio
bindria comum para converter os valores em um fluxo de bits,
onde todas as caracteristicas que ndo estdo nos intervalos de
quantizacdo sdo definidas como —1.

Os passos do método de quantizagcdo sdo fornecidos no
Algoritmo E} Por fim, Alice e Bob enviam um ao outro
os indices cujos valores sdo -1 e excluem todos esses bits,
obtendo assim as chaves iniciais Q4 € @ p.

D. Reconciliagdo da Informagdo

Na etapa de reconciliacdo da informacdo, os nds da rede
comparardo as chaves brutas geradas independentemente, iden-
tificando e corrigindo discrepancias entre elas. Essas dis-
crepancias podem ser resultado de ruidos, erros de medicao
ou outras imperfei¢des no canal de comunicagdo. O objetivo é
garantir que as chaves geradas por ambos os dispositivos sejam
coerentes e compativeis antes de prosseguir para a proxima
etapa.

Algoritmo 1 Processo de Quantizacdo

Entrada: O vetor de caracteristicas do canal x, o fator de
quantizaco ¢

Saida: A sequéncia bindria quantizada @

Calcular a média, i e a variancia, o2 do vetor z;
Construir a distribui¢io Gaussiana Ng = N (p, 02);
Calcular a inversa da CDF de Ng;

Declarar ¢;

Calcular os intervalos de quantizag@o conforme a Equagdo
8

6: parai=0:2L — 1 faca

7: se z; estd em um dos intervalo de quantizacio entao
8

9

A

Codificacdo Bindria;
: senao
10: Codificar como —1;
11: fim se
12: fim para
13: retorne ();

E. Amplificacdo de Privacidade

Ap6s a reconciliagdo das informacdes, as chaves podem
conter informacgdes redundantes ou informacdes que ainda
ndo sdo suficientemente secretas. A etapa de amplificacdo de
privacidade é projetada para resolver esse problema, elimi-
nando qualquer informagéo redundante e reduzindo o tamanho
efetivo da chave, ao mesmo tempo em que aumenta sua
aleatoriedade.

Neste trabalho nao serdo trabalhados algoritmos de
reconciliacdo de informagdo ou amplificagdo de privacidade,
concentrando-se apenas na eficicia da geracdo da chave inicial
a partir da implementagdo da rede neural.

V. METRICAS DE ANALISE

Neste trabalho, serd adotado o uso do erro médio quadratico
normalizado (NMSE, do inglés “normalized mean squared
error’”) como métrica para avaliar a acurdcia da predi¢do da
rede neural. O NMSE ¢ definido por
©))

& 2
NMSE=E ['Xz X§|2]
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em que E[-] representa o operador esperanca e || -||2 denota
a norma euclidiana. A partir dessa métrica, o desempenho da
chave inicial é avaliado utilizando duas outras métricas: a taxa
de erro da chave (KER, do inglés “key error rate”) e a taxa
de geracdo da chave (KGR, do inglés "key generation rate”).
A KER ¢ definida como a propor¢do entre o nimero de bits
divergentes entre duas chaves e o niimero total de bits. J4 a
KGR ¢ definida como a propor¢do entre o nimero de bits
validos de uma chave inicial e o nimero de subportadoras.
Caso cada caracteristica real e imaginaria das subportadoras
contribua para a geracdo de um bit valido da chave, e a banda
de guarda nao seja utilizada durante a quantizacdo, a KGR
alcanca um valor mdximo de 2.



VI. CONSTRUCAO DA REDE NEURAL

A construgdo da rede neural é fundamentada em principios
essenciais da aprendizagem profunda, resultando na criacdo de
uma rede com quatro camadas ocultas. Para uma exposicao
mais detalhada das etapas envolvidas na elaboracdo da rede
neural, esta secdo serd dividida em segmentos que abordam
a aquisicio dos conjuntos de treinamento e teste, 0 processo
de pré-processamento dos dados, uma revisdo da arquitetura
da rede neural, além de uma explicacdo dos estdgios de
treinamento e teste. O c6digo desenvolvido em linguagem
Python para a constru¢do da rede neural utilizada pode ser
acessado em [20].

A. Agquisicdo dos conjuntos de treinamento e teste

Devido a complexidade e variabilidade dos ambientes,
existe uma infinidade de diferentes ambientes possiveis. No
entanto, € impraticdvel criar conjuntos de dados para cada um
desses ambientes. Neste trabalho, optou-se por considerar um
ambiente especifico.

Em um ambiente especifico, o CSI das bandas de frequéncia
1 e 2 é tratado como o conjunto original de dados, Dp. Esse
conjunto é entdo dividido em conjuntos de treinamento e de
teste, representados por Do, e Dore, respectivamente, e
definidos como

o= ()T o
o= (e}

em que Nr, e Np. representam a quantidade de amostras
nos conjuntos de treinamento e teste, respectivamente. E
importante destacar que o conjunto de treinamento nao precisa
incluir todos os possiveis canais entre Alice e Bob, mas deve
ser suficientemente representativo para permitir que a rede
neural treinada generalize de maneira precisa e acurada sua
resposta.

B. Pré-processamento dos dados

Conforme explicado na subsec¢ao esta etapa € crucial
no processo de geracdo de chaves aleatdrias e tem um impacto
significativo no aprimoramento do desempenho da rede neural.
Nesse sentido, adotou-se duas fungdes distintas:

1) A primeira funcdo é encarregada de separar os valores
complexos dos coeficientes do canal em suas partes real
e imagindaria. Essa fun¢do é definida como:

¢ H - (R(H),Z(H)) (12)

em que R(-) and Z(-) denotam a parte real e imagindria
de um matriz, vetor ou escalar, respecticamente. Ap6s
a aplicacdo dessa fungdo, os vetores complexos de
coeficientes do canal, com dimensdo 1 x L, pertencentes
as bandas de frequéncia 1 e 2, sdo transformados em
vetores de valores reais com dimensao 1 x 2L, denotados
por H e Hj, respectivamente.]

2) A segunda funcdo desempenha a normalizacdo, cuja
responsabilidade é dimensionar os valores dos elementos

dos vetores para o intervalo entre 0 e 1. Para realizar
isso, os valores minimo e maximo do vetor sdo estabe-
lecidos por

H e = {H{}"
=1,...,Np, [=0,...,2L—1
H/l o . Hll n ’ ’
1,min n:LII}.l.I}lNTT{ 1}
(13)

em que {Hj'} é o I-ésimo elemento de H}. Portanto, a
funcdo de normalizacdo € descrita por

H{l - Hilmin
€@ gl o T —ff{l —, 1=0,...2L 1 (14)

em que zt é o [-ésimo elemento de x;. O procedi-
mento de normalizagio € igualmente aplicado a Hb.
Apds essa etapa de processamento, os conjuntos de
treinamento e teste podem ser definidos como Dp,. =

{(X1(n),X2(”)>}nNZ e Dre = {(Xl(n)’x2(n))}gj’
respectivamente. Esses conjuntos podem ser diretamente
fornecidos como entradas para a rede neural. Deve-
se ressaltar que os valores HY{ .., H{' .. Hi . e
Hé{min utilizados para a normalizagdo dos conjuntos de
treinamento e teste sdo obtidos exclusivamente a partir

do conjunto de treinamento.

C. Arquitetura da Rede Neural

Baseado em uma rede neural de alimentagdo direta (em
inglés feedforward network), é proposta a criagdo de um
KGNet, isto é, uma rede neural especifica para a geracdo de
chaves aleatérias na camada fisica, composta por uma camada
de entrada, quatro camadas ocultas e uma camada de saida.
Conforme ilustrado na Figura a entrada da rede € xq,
obtida apds o pré-processamento de H;. A saida da rede é
uma cascata de transformagdes ndo lineares de x; construidas
inteiramente pela rede neural, ou seja,

XA2 = f(Xl,Q) (15)

em que ) representa todos os parimetros ajustaveis nessa
rede, que é utilizada para resolver um problema de re-
gressdo vetorial. Nas camadas ocultas e na camada de saida,
empregam-se funcdes de ativagdo especificas. A funcdo de
ativagdo utilizada nas camadas ocultas é a fungdo unidade li-
near retificada (ReLU, do inglés rectified linear unity function),
enquanto na camada de saida, adota-se a funcdo sigmoide.
Ambas fun¢des sdo amplamente empregadas em redes neurais
para abordar problemas de regressao.

A configuracdo das camadas de neurdnios é definida con-
siderando o nimero de subportadoras como critério. Para
otimizar o processamento, o nimero de neurdnios nas camadas
de entrada e saida € estabelecido como o dobro do nimero de
subportadoras. Isso se deve a necessidade de separar as partes
real e imagindria de cada valor de subportadora durante a etapa
de pré-processamento. No contexto especifico deste projeto,
que envolve um sistema com 64 frequéncias subportadoras,



as camadas ocultas sdo dimensionadas com 512 neurdnios na
primeira e tltima camada, e 1024 neurdnios nas duas camadas
intermedidrias.

Consequentemente, a configuragdo das camadas para um
canal com 64 subportadoras resulta em um total de 128
neurdnios na camada de entrada, seguidos por 512, 1024,
1024, 512 e novamente 128 neurdnios na camada de saida.
Essa estrutura visa aprimorar o desempenho geral do canal
por meio de uma distribuicio adequada dos neurdnios nas
diferentes etapas de processamento da rede neural.

D. Treinamento e teste

Durante a fase de treinamento, o conjunto D7, € consi-
derado como o conjunto completo de treinamento. A cada
intervalo de tempo conhecido como “época”, um conjunto de
amostras € selecionado aleatoriamente a partir do conjunto de
treinamento. A rede neural é entdo treinada com o objetivo de
minimizar a discrepancia entre a saida X, e a entrada x». Para
essa finalidade, € empregado pela rede neural um algoritmo de
estimacdo adaptativa de momentos (ADAM, do inglés adap-
tive moment estimation). ADAM € um algoritmo de otimizacio
usado para ajustar os pardmetros de uma rede neural durante o
treinamento, combinando conceitos de otimizacdo de gradiente
estocdstico (SGD, do inglés stochastic gradient descent) com
estimacdo de momentos adaptativos [21]]. O objetivo principal
do algoritmo ADAM ¢ efetivamente otimizar os parametros de
uma rede neural, buscando a convergéncia mais rapida possivel
com uma taxa de aprendizado adaptativa para cada parametro.
E relevante destacar que a fungdo NMSE é empregada como
funcdo de perda da rede neural, conforme abordado na secdo
Vi

No estdgio de testes, os parimetros da rede neural permane-
cem fixos e o conjunto de testes D7, € utilizado para testar a
performance da rede apés o processo de treinamento. Depois
de concluidas todas as iteragdes, o conjunto de testes pode ser
submetido a quantizagdo, sendo empregado na avaliacdo da
performance da rede neural conforme as métricas de KER e
KGR.

VII. RESULTADOS NUMERICOS E DISCUSSOES

Inicialmente, € essencial abordar novamente a questdao da
obtencdo dos conjuntos de treinamento e teste, conforme
discutido na subsecdo No intuito de adquirir o con-
junto Do, foi adotado o ambiente oferecido pelo cendrio
“I1”fornecido pelo DeepMIMO. Esse cendrio consiste em
uma configuragdo de mudltiplas entradas e miiltiplas saidas
(MIMO, do inglés multiple-input-multiple-output) com um
grande ndmero de usudrios em um ambiente indoor [22f. O
modelo é composto por uma estagdo base (EB) que pode ser
configurada de modo a ter uma tnica antena ativa e até 100000
usudrios.

Nesse contexto, a EB foi associada a Alice, enquanto os
diversos usudrios potenciais representaram possiveis posi¢des
para Bob e Eve. O cendrio oferece disponibilidade em duas
frequéncias operacionais, 2,4 GHz e 2,5 GHz, corresponden-
tes as frequéncias de portadora das bandas 1 e 2. O nimero de

Figura 2. Variagdo no NMSE ao longo de 200 épocas, para diferentes valores
de taxas de aprendizado.
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Considerando um total de 20 mil usudrios, dos quais 80% sdo destinados ao
treinamento da rede neural. Nesta etapa ainda n3o se faz necessario o uso de
quantizacdo. Fonte: Autor.

subportadoras foi fixado em 64, o nimero de caminhos para a
propagacdo das ondas em 5, e a largura de banda em 0, 5 GHz,
a fim de gerar o conjunto de dados. Esse conjunto de dados
abrange os canais entre cada possivel posi¢ao para Bob e Eve,
bem como a unica antena para as bandas 1 e 2. Para constituir
os conjuntos de treinamento e teste, at¢é 100000 podem ser
selecionados aleatoriamente e posteriormente divididos entre
esses conjuntos.

Dessa forma, a Figura [2] ilustra a variagdo da funcdo de
perda ao longo das épocas, considerando diferentes valores
de taxa de aprendizado. A taxa de aprendizado em uma
rede neural desempenha um papel fundamental, pois regula o
tamanho dos passos que os algoritmos de otimiza¢do dao em
direcdo ao gradiente da func¢do de perda durante o ajuste dos
pesos da rede. Em esséncia, a taxa de aprendizado influencia
0 quanto os pesos da rede sdo atualizados em relacdo ao
gradiente calculado. Uma taxa de aprendizado excessivamente
baixa pode resultar em convergéncia lenta, enquanto uma taxa
muito alta pode fazer com que a rede fique presa em um ciclo
iterativo (loop), impedindo a convergéncia para o minimo da
funcao.

Observa-se que as curvas associadas as taxas de aprendizado
de 0,01 e 0,005 convergem para valores consideravelmente
elevados, sugerindo que essas taxas podem levar a um loop
préximo a um minimo local, tornando dificil a saida desse
minimo. A curva correspondente a menor taxa de aprendizado,
0,0001, apresenta uma queda extremamente lenta, indicando
que este valor é excessivamente baixo para o aprendizado. Por
fim, as curvas referentes as taxas de aprendizado de 0,001
e 0,005 demonstram um desempenho semelhante, indicando
que essas taxas sdo proximas da taxa de aprendizado ideal
para a rede neural, podendo ser consideradas padrdes para
futuras simulagdes. Isso ressalta a importancia de selecionar
cuidadosamente a taxa de aprendizado apropriada, pois ela



Figura 3. Variacdo no NMSE ao longo de 100 épocas, para diferentes
proporgdes entre o tamanho do conjunto de treinamento e o conjunto original.
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Considerando um total de 60 mil usudrios. Nesta etapa ainda ndo se faz
necessdrio o uso de quantizagdo. Fonte: Autor.

influencia significativamente a eficiéncia do processo de trei-
namento da rede neural. Ademais, através desta figura pode-se
observar que ndo ha ganhos significativos ao longo de mais
de 100 épocas. Diante disso, a decisao foi tomada de diminuir
a quantidade de épocas nas simulacOes subsequentes. Essa
abordagem visa ndo apenas reduzir o tempo de simulagdo,
mas também permite direcionar esse tempo para um aumento
no tamanho do conjunto de dados original.

A Figura [3] por sua vez denota a queda da fungdo de
perda ao longo das épocas para diferentes proporcdes entre
o tamanho do conjunto de treinamento, Do, € o tamanho
do conjunto original, Dp. E intuitivo que quanto mais dados
forem utilizados para treinar a rede neural, maior serd a
confiabilidade na generalizacdo dos resultados. No entanto,
é possivel observar que quando a taxa de aprendizagem estd
bem ajustada e o tamanho do conjunto original € suficiente, o
aumento do tamanho do conjunto de treinamento nido causou
um impacto significativo na reducdo da funcdo de perda para a
rede proposta. Em média, a diferenca entre a melhor e a pior
curva é de aproximadamente 2,55 - 107°. Isso indica que é
possivel optar por um conjunto de treinamento menor, o que
resulta em uma economia de tempo de simulacdo. Decidiu-
se definir a propor¢do em 80% para as simulagdes subse-
quentes, imaginando um cendrio em que a rede neural seja
treinada apenas uma vez garantindo uma qualidade maior na
generalizacdo, ainda que pequena. Sendo assim, a partir deste
ponto, os seguintes resultados irdo considerar a implementagéo
da rede neural, levando em conta os dados do conjunto de
testes.

A Figura [] ilustra a evolugdo da fungio de perda ao longo
das épocas para diferentes tamanhos do conjunto original
de dados durante uma rodada de treinamento. Nesse con-
texto, mantém-se uma propor¢do de 80% entre o tamanho do
conjunto de treinamento e o conjunto original, conforme os
resultados previamente mencionados. O que se observa nessa

Figura 4. Variacdo no NMSE ao longo de 100 épocas, para diferentes
tamanhos do conjunto original.
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andlise é uma constatagdo que pode parecer contra-intuitiva a
primeira vista. Embora a expectativa fosse de que o aumento
no tamanho do conjunto original levasse a uma diminuicao
na fun¢fo de perda, esse padrdo se verifica para conjuntos de
dados originais de 20, 40, 60 e 80 mil usuarios. Em outras
palavras, quanto maior o conjunto de dados, menor a funcio
de perda.

Contudo, uma anomalia surge quando o conjunto original
contém 100 mil usudrios, visto que a fungdo de perda nesse
caso se apresenta maior do que nos cendrios com 60 e 80
mil usudrios. Esse fenOmeno aponta para a complexidade
da questdo, destacando que a ampliacdo indiscriminada do
nimero de usudrios ndo representa uma estratégia sempre
eficaz para melhorar a acuricia da rede neural. A razdo
para isso reside no problema do viés dos dados. A medida
que a quantidade de usudrios aumenta, a rede neural passa
a considerar peculiaridades especificas entre os canais dos
usudrios, que na realidade devem ocorrer raramente e serem
insignificantes na generalizacao.

Contudo, com o aumento do numero de usudrios, es-
ses cendrios peculiares acabam por acontecer com maior
frequéncia, levando a rede neural a atribuir um peso muito
maior que o necessdrio para esses casos raros. Consequente-
mente, o processo de convergéncia torna-se mais demorado e
a capacidade de generalizacdo da rede € prejudicada. A andlise
da figura sugere que o tamanho ideal para o conjunto original
situa-se em torno de 60 a 80 mil usudrios, faixa na qual a rede
neural demonstra melhor desempenho em termos de acuricia
e generalizagdo.

Uma vez analisada a performance da rede neural, os
parametros obtidos através das andlises acima foram utilizados
para a construgdo da Figura [5] que explicita, para diferentes
fatores de quantizacdo, £, o KER ¢ o KGR em funcio
da relacdo sinal-ruido (SNR, do inglés signal-to-noise-ratio)



Figura 5. Variagdo nas métricas de KER e KGR em funcdo
conjunto de testes, para diferentes fatores de quantizacao.
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Considerando um conjunto de 60 mil usudrios, em que 80% desse conjunto
¢ destinado ao treinamento da rede neural sem ruido. Nesta etapa foi
considerado o nivel de quantizacdo K = 2. Fonte: Autor.

do conjunto de testes. A SNR é uma medida que indica
a proporcdo entre a poténcia do sinal desejado (sinal) e a
poténcia do ruido presente em um sistema de comunicacio
ou em qualquer sinal elétrico ou eletrdnico. Em geral, quanto
maior o valor da SNR, melhor é a qualidade do sinal em
relacdo ao ruido, o que significa que o sinal é mais claro e
menos distorcido pelo ruido [23].

Os conjuntos de dados disponibilizados pelo DeepMIMO
nao incluem ruido intrinseco nos canais. No entanto, consi-
derando a aplicag@o pratica de sistemas de telecomunicag@o,
¢ realista supor que os canais podem conter algum nivel
de ruido. Portanto, € necessario que a rede neural possua
generalidade suficiente para lidar com essas questdes préaticas,
mesmo quando treinada com um conjunto de dados tedrico.
Para simular essa situacdo mais préxima da realidade, os
coeficientes de canal do conjunto de testes foram degradados
antes da etapa de pré-processamento através da adi¢ao de ruido
Gaussiano branco aditivo (AWGN, do inglés additive white
Gaussian noise). Essa adi¢ao de ruido € crucial para examinar
o desempenho da geracdo de chave aleatéria de forma mais
realista, assemelhando-se mais ao que aconteceria em uma
situag@o prética.

Inicialmente, a Figura |§| ilustra o efeito do fator de
quantizacio nas métricas de KER e KGR, cujos valores ideais
s30 baixos e préximos de 2, respectivamente. Observa-se que
a medida que o valor de £ aumenta, a métrica KER diminui,
uma vez que a ampliacdo da zona de guarda resulta em
menos oportunidades de erro entre os bits das chaves geradas
em Alice e Bob. No entanto, simultaneamente, a métrica
KGR se afasta de 2, porque com uma zona de guarda mais
ampla, a probabilidade de valores analdgicos nesta faixa serem
codificados como —1 aumenta consideravelmente.

Consequentemente, a escolha do valor do fator de
quantizacdo & torna-se altamente dependente da aplicagdo es-
pecifica para a qual a rede neural serd empregada. Além disso,

Considerando um conjunto de 60 mil usudrios, em que 80% desse conjunto
é destinado ao treinamento da rede neural sem ruido. Fonte: Autor.

a figura sugere uma relacdo proporcional entre o aumento de
& e as métricas KER e KGR, com um impacto mais acentuado
na KER. Portanto, em muitos cendrios em que a privacidade
€ crucial para o sistema de comunicacdo, a op¢do por um
KGR ligeiramente menor pode ser vantajosa para reforgar a
segurancga do sistema.

Além disso, a figura também ilustra um resultado previsivel:
quanto mais nitido for o sinal no conjunto de testes, ou seja,
quanto maior for a SNR do conjunto de testes, maior serd
a capacidade da rede neural em realizar previsdes precisas,
especialmente quando treinada com dados isentos de ruido.
No entanto, € importante destacar que essa melhoria ndo
segue uma tendéncia linear. A introducido do ruido revela o
impacto das fungdes de ativagdo e das camadas na prépria
rede neural. A rede aplica uma sequéncia de transformacdes
ndo lineares para minimizar a funcdo de perda, e isso pode
resultar em comportamentos complexos que ndo seguem um
padrdo simples de melhoria constante com o aumento da SNR.

Por fim, a Figura [§ ilustra a comparagdo entre os valores
dos coeficientes de canal normalizados obtidos por Alice,
Bob e Eve, separados nas partes real e imagindria. A figura
claramente demonstra o efeito da rede neural, que, a partir
dos valores do vetor x;, estima um vetor X extremamente
préximo ao vetor obtido por Bob.

Por meio da figura, é possivel observar que o canal espido
apresenta uma diferenca significativa em relacdo aos canais
legitimos. Além disso, devido a distdncia que o separa, su-
perior a metade do comprimento de onda das frequéncias de
comunicagdo, nio existe qualquer tipo de correlagdo com os
canais legitimos. Somente através da utilizacdo da rede neural,
Alice é capaz de aproximar o canal de Bob.

Esta figura oferece uma visualizacdo importante das capa-
cidades da rede neural em inferir informagdes precisas sobre
os coeficientes de canal, demonstrando a eficicia do processo
de geracdo de chaves aleatdrias proposto.



VIII. CONCLUSAO

Ao longo deste trabalho, foi explorada de maneira abran-
gente a aplicagdo de redes neurais na geracdo de chaves
aleatdrias na camada fisica de sistemas de comunicacdo sem
fio, abordando desde a aquisi¢do de conjuntos de treinamento
e teste até a andlise de métricas de desempenho essenciais para
avaliar a confiabilidade e seguranca do sistema proposto.

No decorrer das andlises, identificou-se que a selecdo
adequada da taxa de aprendizagem € um aspecto crucial
para o sucesso da rede neural. Observou-se que taxas muito
baixas podem levar a uma convergéncia lenta, enquanto taxas
muito altas podem resultar em dificuldades de convergéncia
e presenga de minimos locais. Por meio de simulagdes,
foram encontrados valores ideais de taxa de aprendizagem
que permitiram um equilibrio entre rapidez de convergéncia
e estabilidade, facilitando a generalizagcdo dos resultados.

Além disso, as simula¢des revelaram a importincia da
quantidade de dados de treinamento na eficicia da rede neural.
Contrariamente a intui¢do inicial, identificou-se um ponto
de saturacdo em que o aumento excessivo do tamanho do
conjunto de treinamento ndo resulta em ganhos significativos
de desempenho, devido a tendéncia da rede neural em capturar
particularidades de casos raros e nao generalizar adequada-
mente.

Ao introduzir ruido nos conjuntos de teste, simulando um
cendrio mais proximo da aplicacdo prética, foi possivel avaliar
a resiliéncia da rede neural em face de condi¢Oes adversas.
Os resultados mostraram a capacidade da rede em lidar com
variagdes realisticas de sinal-ruido, corroborando sua robustez
e adequagdo para ambientes reais de comunicagdo.

Por fim, foi demonstrado que a rede neural € capaz de
estimar com precisdo os coeficientes de canal, gerando uma
chave aleatéria préxima a obtida por Bob. Isso valida a
viabilidade e eficicia do método proposto para a geracdo
segura de chaves na camada fisica.

Em suma, este trabalho contribui com insights interes-
santes sobre a aplicacdo de redes neurais na geracdo de
chaves aleatdrias, destacando aspectos cruciais para seu fun-
cionamento eficaz. Compreende-se que a otimizagdo desses
parimetros e a avaliacdo adequada das métricas de desempe-
nho sdo essenciais para garantir a seguranca e confiabilidade
dos sistemas de comunicagdo sem fio baseados nesse método.
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