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Diz a sabedoria popular chinesa que toda marcha, por mais longa e importante que seja,
come¢a com o primeiro passo. Dar esse primeiro passo, as vezes, exige grande
determinag¢do, esfor¢co monumental e muita coragem. Principalmente se o passo foi em

dire¢do a um caminho desconhecido, com o qual ndo estamos acostumados a lidar, por
conta dos vicios adquiridos.
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Resumo

As redes de sensores sem fio estdo cada vez mais sendo utilizadas para o monitoramento
preciso de ambientes fisicos sujeitos a situacdes de emergéncia, tais como: incéndio,
vazamento de gases toxicos e explosdes. Um grande desafio dessas redes ¢ garantir a
entrega de dados coletados, mesmo na presenga de situagdes de emergéncia que possam vir
a causar falhas nos nos sensores e interrupcdes de caminhos de entrega de dados.
Mecanismos de Qualidade de Servigo (QoS) visam atender requisitos de aplicagdes, tais
como: baixa laténcia e confiabilidade na entrega de pacotes, reparo rapido de caminhos na
presenca de falhas, e longevidade da rede com dissipagdo uniforme de energia. Este
trabalho apresenta solugdes de roteamento baseadas em QoS que visam atender,
simultaneamente, os principais requisitos mencionados acima. As solugdes propostas como
parte deste trabalho foram implementadas e simuladas no simulador de redes ns-2 e
comparadas a outras solucdes existentes. Métricas importantes, tais como: atraso fim-a-fim,
taxa de perda de pacotes, custo de mensagens de controle, bem como gasto de energia na
disseminagdo de dados, foram avaliadas. Os resultados mostram que a solucdo proposta
pode ser uma alternativa em potencial para a supervisao e controle de ambientes fisicos

sujeitos a situagdes de emergéncia.



Abstract

Wireless sensor networks are increasingly being deployed for fine-grain monitoring of
physical environments subjected to critical conditions such as fire, leaking of toxic gases
and explosions. A great challenge to these networks is to provide channels that satisfy the
necessities of the applications for events propagation, even in the presence of emergency
conditions that can lead to node failures and path disruption to the sink that receives those
events. Quality of Service (QoS) mechanisms can be applied that meet application
requirements such as: low latency and packet delivery reliability, fast path repair in the
presence of faults and network longevity with uniform energy dissipation. This work
presents QoS-based routing solutions, which aims to meet, simultaneously, the main
requirements mentioned above. The proposed solutions were implemented and simulated in
the NS-2 simulator. Important metrics, such as end-to-end delay, packet loss rate, control
messages overhead and energy consumption, were evaluated. The results show that the
proposed solutions can be a potential alternative to the supervision and control of physical

environments subject to emergency situations.



1 Introducao

Evolucdes tecnologicas nos sistemas microeletronicos € na comunicacao sem fio
permitiram o desenvolvimento de pequenos dispositivos sensores, de baixo custo e de baixo
consumo de energia. Esses dispositivos integram modulos de sensoriamento e
processamento de dados com capacidade de comunicagdo sem fio [EST 99] [AKY 02] [PIN
04]. Essa nova tecnologia permite monitorar remotamente um ambiente e obter
informagdes mais precisas do que as técnicas de instrumentagdo tradicionais, tirando

vantagem do fato de ser empregada bem préxima do fendmeno de interesse [PIN 04].

Os avangos ocorridos tém estimulado o desenvolvimento e uso de sensores
“inteligentes” em areas ligadas a processos fisicos, quimicos, bioldgicos, dentre outros. E
comum ter num unico chip varios tipos de sensores, como térmico, sismicos, acusticos,
magnéticos, etc, para monitorar uma ampla variedade de condigdes, como temperatura,
presenca e movimento de pessoas e objetos, umidade, pressdo, niveis de ruido, etc, que sao
controlados pela logica do circuito integrado, com uma interface de comunicag¢do sem fio.
O termo “sensor inteligente” normalmente ¢ aplicado ao chip que contém um ou mais tipos
de sensores com capacidade de processamento de sinais e comunicagao de dados. A
tendéncia ¢ produzir esses sensores em larga escala, barateando o seu custo, e investir ainda
mais no desenvolvimento tecnologico desses dispositivos, levando a novas melhorias e

capacidades [MAT 04].

Uma classe especial de aplicacdes que se beneficia das RSSF ¢ a classe de
aplicacdes de supervisao e controle de ambientes fisicos sujeitos a situagdes de emergéncia.
Para estas aplicacdes ¢ importante manter um monitoramento confiavel e preciso do
ambiente fisico, especialmente quando situacdes de emergéncia, como um incéndio,
surgem. Em tais condic¢des, € importante que as informagdes possam ser “sentidas” do
ambiente fisico enquanto o estado de emergéncia estd em progresso, visto que informagdes
mais precisas podem ser usadas nas seguintes situagdes: na prevencao de tais incidentes,
quando informagdes obtidas do ambiente real sdo utilizadas em situagdes de treinamento de
equipes de seguranca; no combate, para gerenciamento de operagdes e tomada de decisoes,

quando informagdes mais precisas sdo recebidas pelas equipes de combate e resgate em
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tempo-real, isto €, no momento em que estdo ocorrendo e na pericia, apos o incidente, para

avaliacdo de suas causas [LOP 06].

Uma RSSF pode prover um monitoramento preciso do ambiente fisico. Por
exemplo, se um vazamento de gés ocorrer em uma sala repleta de botijoes de gas e existir
apenas um sensor nesta sala, sera possivel apenas dizer se ha ou ndo vazamento. Por outro
lado, se uma RSSF for utilizada, com protocolos adequados, sera possivel ndo s detectar o
vazamento, mas indicar onde o vazamento iniciou € como ele evoluiu. Um monitoramento

desta forma pode salvar vidas e patrimonio, além de diminuir custos de seguros.

Apesar da crescente aplicagdo das RSSF, os sensores sdo dispositivos passivos que
basicamente coletam e disseminam dados, mas ndo atuam no ambiente. J4 as Redes de
Sensores e Atuadores sem Fio (RSASF), possuem os atuadores, dispositivos com maior
potencial de processamento, comunicagdo e de energia, que podem tomar decisdes e
executar agdes no ambiente fisico, em resposta a situacdes interpretadas dos sensores. Por
outro lado, os sensores sao dispositivos altamente limitados em relagdo a energia e poder
computacional ¢ de comunicagdo. A combinagdo de sensores ¢ de atuadores em uma
mesma rede, chamadas de Redes de Sensores e Atuadores sem Fio (RSASF), alavanca
ainda mais o potencial das RSSF no monitoramento preciso de diferentes ambientes fisicos
que exigem resposta imediata sob pena de riscos de morte e de perda de patrimonio.

Na classe de aplicagdes de preparagdo para emergéncias, em que informagdes
importantes devem ter garantia de entrega, solucdes que oferecem qualidade de servico
(QoS) em RSASF sao de fundamental importancia. QoS ¢ definido de varias formas na
literatura. No contexto deste trabalho, QoS ¢ definida como a capacidade da rede de
garantir que determinados fluxos de trafego sejam tratados de forma diferenciada, de
acordo com as necessidades da aplicagdo, e que recursos da rede sejam utilizados de forma
otimizada. Entregar dados de aplicagdes de monitoramento de ambientes fisicos em
situacdes de emergéncia dentro de um periodo de tempo limitado requer largura de banda
com minimo atraso possivel de entrega. Assim, um mecanismo de diferenciagao do servico

¢ necessario a fim garantir este requisito.

Este trabalho focaliza no projeto e avaliagdo de algoritmos de QoS que atendam os

requisitos estritos de RSASF para a classe de aplicagdo de monitoramento de ambientes
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fisicos em situagdes de emergéncia. Este projeto faz parte de um projeto maior, de
Preparagdo para Emergéncias para monitoramento preciso de ambientes fisicos sujeitos a
situagdes de risco, que integra realidade virtual, redes de sensores e computacao ciente de
contexto. O projeto de Preparacdo para Emergéncias estd sendo desenvolvido como
resultado de uma colaboragdo entre o Laboratorio de Realidade Virtual em Rede (LRVNet)
do Departamento de Computacao da UFSCar e o PARADISE Lab do SITE da University of

Ottawa e ja resultou em trabalhos de quatro alunos de mestrado do LRVNet até o momento.

1.1 Motivagao e Objetivos do Trabalho

Numa aplicacdo de redes de sensores e de atuadores, a missdo principal da rede ¢
monitorar uma area sujeita a condi¢cdes de emergéncia e ativar controles minimos como
resultado de interpretacdao de contextos gerados a partir dos dados coletados da rede. Neste
tipo de aplicacdo, confiabilidade de entrega e laténcia minima com gasto de energia

uniforme e otimizado sdo requisitos cruciais que tém que ser atendidos.

A motivagdo principal para o trabalho aqui apresentado ¢ que apesar de haver
solugdes propostas na literatura para QoS em RSASF, estas geram muito trafego e nao
exploram o potencial da interacdo entre sensores ¢ atuadores. Mais ainda, ndo atendem, de
forma simultanea, todos os requisitos de aplicagdes de supervisdao e controle de ambientes

fisicos sujeitos a situagdes de emergéncia.

Este trabalho propde solucdes de QoS para RSASF que visam atender,
simultaneamente, os seguintes requisitos: baixa laténcia, confiabilidade de entrega de
pacotes, expansibilidade, reconstru¢do rapida de caminhos na presenca de falhas e
dissipacao de energia uniforme. Como resultado deste trabalho, dois protocolos foram
projetados: QARP (QoS-Aware Routing Protocol) com processamento de rotas nos nos
sensores; € QARP-CP (QoS Aware Routing Protocol with Centered Processing) com

processamento de rotas nos nos atuadores.

Apesar do foco do trabalho ser a classe de aplicagdes de supervisdo e controle de
ambientes fisicos sujeitos a condi¢des de emergéncia, as solugcdes podem ser aplicadas em
diversas areas, tais como: saude (monitoramento de sinais vitais do corpo, instrumentac¢ao

médica, localizagao de objetos e pessoas nas dependéncias de um hospital, etc.), transportes
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(controle de trafego, rastreamento de veiculos, etc.), militar (monitoramento do campo de
batalha, apoio a tomada de decisdes estratégicas em tempo real, etc.), resgate e combate

(monitoramento de situagdes criticas, como incéndios, prisdes, etc.), entre outras.

1.2 Organizagao da Dissertagao

Este trabalho estd organizado da seguinte forma: o capitulo 2 descreve as redes de
sensores ¢ redes de sensores e atuadores, suas aplicagdes e seus principais desafios. O
capitulo 3 discute solu¢des de roteamento para redes de sensores. O capitulo 4 apresenta o
conceito de Qualidade de Servico em Redes IP e em redes de sensores. O capitulo 5
apresenta o projeto do protocolo QARP-CP, que inclui sua especificacdo, implementagao,
simulacdo e avaliacdo de desempenho. O capitulo 6 apresenta as conclusdes deste trabalho

e propostas futuras, seguido de Referéncias Bibliograficas.



2 Redes de Sensores ¢ Redes de Sensores e
Atuadores sem Fi0

2.1 Consideragdes Iniciais

Uma rede de sensores sem fio (RSSF) ¢ composta por um grande niimero de
pequenos nos sensores que sdo colocados dentro ou muito proéximos do fenomeno a ser
analisado [AKY 02]. Geralmente, cada n6 sensor ¢ equipado com varios tipos de sensores
(e.g., temperatura, pressao, sismico, acustico, radiag¢do, infravermelho, além de outros). A
Figura 2.1 ilustra alguns tipos de sensores. Estes nos sdo construidos de hardware

extremamente barato e com limitagdes computacionais, memoria, comunicagao € energia.

® o

(a) Microfone  (b) Sensor de Presséo (c) Diodo sensivel a luz  (d) Acelerometro

€

Fored Senacne

{e) Sensor de Umidade (f) Sensor de (g) Sensor Ultra-violeta (h) Sensor de Forga
Radiacio

Figura 2.1 - Tipos de Sensores

As RSSFs possibilitam a coleta de informacdes necessarias em ambientes onde o
uso de fios ou cabeamento nao seja possivel ou vidvel. Elas podem estar inseridas na
estrutura de um prédio, ponte, no interior de maquinas, tubulagdes, dentro de casa,

florestas, areas de desastre, plantagdes, vulcdes, campo de batalha e at¢ mesmo dentro da
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retina do olho humano. O baixo custo dos nds sensores e o potencial desta tecnologia

justificam a sua utilizagdo em diversas areas, tais como:

e Satde: Controle de doencas contagiosas; interface para deficientes; monitorar
pacientes; diagnosticar disturbios; administrar drogas em hospitais, monitoragdo e
localizagdo de pacientes ¢ médicos em hospitais [END 06] [BUL 01] [SCH 01]
[WAR 01].

e Aplicagdes Militares: Monitoragdo de tropas; reconhecimento de terreno; deteccao

de alvos e de ataques biologicos, quimicos ou nucleares [MOK 06].

e Meio-ambiente: Rastreamento do movimento dos passaros, pequenos animais;
monitoracdo de condigdes ambientais que afetam colheitas e plantio (por exemplo:
combate a geada, deteccdo de componentes quimicos ou bioldgicos, irrigagdo);
mapeamento da bio-complexidade ambiental, estudo da poluicdo e muitas outras

[CER 01] [AGR 00] [MAI 02] [KAH 99].

e Monitoragdo de Estrutura/Equipamentos: Monitoracao e identificacdo de falhas em
estruturas (pontes, prédios, etc); monitoramento da fadiga de maquinas e
equipamentos (motores, dutos de gas, etc); diagnosticos de maquinas [KIN 02]

[KIM 05].

e Aplicagdes Comerciais: Automagao de vendas e processo industriais; manutengao
de inventario, monitoragdo de qualidade de produtos; deteccdo e vigilancia de

veiculos e estabelecimentos [AGR 00] [CHO 00] [EST 99] [WAR 01].

Como apontado em [RUI 04b], a tendéncia ¢ a producao dos nds sensores em larga
escala, barateando o seu custo, e o investimento no desenvolvimento tecnologico levando a
novas melhorias, como aumento de processamento e armazenamento e reducao do tamanho
dos nds sensores. Portanto, novas aplicacdes podem surgir aumentando a abrangéncia de

uso das RSSFs.

A posi¢do de cada n6 sensor ndo precisa ser necessariamente pré-determinada, o
que possibilita uma disposi¢ao aleatoria em locais de dificil acesso, como em areas de

desastres e incéndios (Figura 2.2). Por outro lado, isto significa que os algoritmos e
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protocolos para redes de sensores devem possuir a caracteristica de auto-organizagdo dos

nés. [AKY 02].

Figura 2.2 - Nés sensores espalhados em um campo de interesse [PIN 04].

Além dos nds sensores, uma RSSF possui um ou mais nés de escoamento de dados,
chamados de sorvedouros (sink) ou estagao base. O sink € o elemento através do qual a rede
comunica-se com outras redes ou com um ou mais observadores [RUI 04a], ou seja, ele faz
a interface entre a aplicagdo e a rede, servindo de ponto de entrada para a submissao dos
interesses da aplicacdo e de concentrador das informagdes coletadas e enviadas pelos nos

sensores. Os sinks possuem grande poder computacional e ndo tém restrigdes energéticas.

2.2 Componentes dos Nos Sensores

Uma RSSF ¢ formada por um conjunto de dispositivos compactos e autonomos,
chamados nds sensores. Os principais componentes de um nd sensor sao a unidade de
comunicacdao sem fio, a unidade de energia, a unidade de sensoriamento ¢ a unidade de
computacdo. Podendo também, dependendo da aplicagdo destinada, possuir unidades
adicionais tais como: sistema de localizacao, gerador de energia e locomocgao. A Figura 2.3

ilustra tais unidades presentes nos nds sensores.
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Figura 2.3 - Componentes do né sensor sem fio (Adaptado de [AKY 02])

O componente 16gico de um no sensor € o software que ¢ executado na unidade de
computacdo. Os nds sensores tendem a serem projetados com pequenas dimensdes € esta
limitagdo de tamanho acaba impondo limitagdes nos recursos dos noés, tais como
capacidade da fonte de energia, processador e transceptor. Apesar dos nds sensores
possuirem individualmente pouca capacidade computacional e de energia, um esforco
colaborativo entre os mesmos permite a realizacdo de uma tarefa maior [RUI 03]. Em
alguns casos, uma RSSF também pode ser composta de dispositivos atuadores que

permitem ao sistema controlar parametros do ambiente monitorado.

2.3 Funcionamento Basico

O funcionamento basico das RSSFs consiste, inicialmente, do lancamento dos
sensores como um todo, ou na colocagdo dos mesmos um a um na area a ser sensoriada,
como ilustrado na Figura 2.2. Em seguida, vem a fase de descoberta de rotas, na qual os nos
estabelecem as rotas que serdo usadas para o trafego de dados. O n6 Sink entdo difunde as

tarefas de sensoriamento na rede e aguarda as respostas. Quando um evento de interesse €
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detectado, os nos coletam a informacao e, apds algum processamento, enviam os dados ao

né Sink pelo caminho definido pelo protocolo de roteamento, como ilustrado na Figura 2.4.

A dindmica da rede, provocada pelo movimento ou pela falha dos nés, exige uma

manutenc¢do perioddica da rota a ser usada. O nd Sink possui caracteristicas especiais e €

E
ﬁlflnm
i
g L]

responsavel por coletar a informagao dos nos sensores.

Internet ﬁ,j
0

4 o f
)

USUARIO
SORVEDOURO

{ SINK 6 6 8,0 8

CAMPO DE SENSORIAMENTO

Figura 2.4- Arquitetura de Redes de Sensores [PIN 04].

2.4 Caracteristicas das RSSF

O projeto de uma rede de sensores deve considerar e tentar superar varios desafios,
que incluem: baixo consumo de energia; tolerancia a falhas, limitacdes de hardware;
expansibilidade; agregacdo de dados; ambiente de operacgdo; topologia da rede; meio de
transmissdao. Esses requisitos sdo, na maioria das vezes, atendidos separadamente nos
trabalhos encontrados na literatura. Poucos sdo os estudos que possuem uma visao
integrada de todos esses desafios, que servem como guia para a elabora¢ao de um algoritmo

ou protocolo para redes de sensores com Qualidade de Servigo (QoS).

24.1 Consumo de Energia

Dentre todos os fatores relevantes a RSSF, podemos destacar o consumo energético
como um dos mais importantes, visto que o no sensor ¢ um dispositivo microeletronico
com fonte de energia restrita. Além disso, na maioria das aplica¢des, pode ser impossivel
ou inviavel fazer a substituicdo da fonte de energia. Dessa forma, as capacidades de
sensoriamento, processamento ¢ comunicagdo do nd sensor sdao limitadas pela

disponibilidade de energia [AKY 02].
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A tarefa de um nd sensor pode ser dividida em trés categorias: sensoriamento,
processamento de dados e comunica¢do. O modulo de sensoriamento de um noé ¢ a unidade
responsavel por detectar eventos no ambiente e converté-los para sinais digitais. O
consumo de energia de um moddulo de sensoriamento varia de acordo com a natureza da
aplicag@o. Dentre os trés modulos, o de comunicagdo ¢ o que mais consome energia em um

no sensor, como mostrado na
Figura 2.5 [BOU 03] [EST 02] [SOH 00] [AKY 02].

Consumo de energia em um no sensor
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Figura 2.5 - Consumo de energia dos modulos de um né sensor [BOU 03].

Um nd sensor normalmente ¢ equipado com uma fonte de energia limitada.
Portanto, o tempo de vida de um nod ¢ altamente dependente do tempo de vida de sua
bateria. O mau funcionamento de alguns ndés pode causar mudangas na topologia e,
conseqiientemente, a necessidade de reorganizagdo de rotas para entrega de dados. A
importancia da conservagdo de energia induz os pesquisadores ao desenvolvimento de

protocolos e algoritmos cientes de energia (energy-aware) para redes de sensores.

A otimiza¢do do consumo de energia em RSSFs ¢ extremamente complexa, pois
nao se limita a diminuir o consumo de um unico nd sensor, mas também a prolongar o
tempo de vida da rede. Para alcancgar esse objetivo, € necessario que um judicioso controle
de dissipagdo de energia seja incorporado em todos os estagios do projeto e operacdo de
uma RSSF. O sistema deve ainda ser capaz de fazer avaliagdes dindmicas entre o consumo

de energia, nivel de desempenho e fidelidade operacional [RAG 02].
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24.2 Tolerancia a Falhas

Em alguns sistemas ¢ muito importante uma alta confiabilidade dos dados gerados.
As caracteristicas de emprego de uma RSSF em ambiente potencialmente hostil, como uma

aplicacado critica, elevam em muito as chances de falhas.

Os nods sensores podem falhar ou tornarem-se inoperantes por falta de energia,
danos fisicos, ou ainda, interferéncia. As severas restrigdes de consumo de energia tornam
inadequadas as técnicas tradicionais baseadas na redundancia dos componentes dos nos
sensores [FEN 02]. As falhas dos no6s sensores ndo devem afetar a tarefa global da rede de
sensores, que € a de fornecer informagdes sobre o ambiente monitorado. A tolerancia a
falhas, ou confiabilidade da rede, ¢ a habilidade de manter as funcionalidades da rede sem

qualquer interrup¢ao devido as falhas dos n6s [HOB 00] [SHE 01].
Protocolos e algoritmos devem ser implementados para alcangar os niveis de
tolerancia a falhas requisitadas pelas aplicagdes das redes de sensores [AKY 02].
243 Limitagdes de Hardware

Para garantir a viabilidade em algumas aplicagdes, muitos sensores precisam ser
extremamente pequenos, as vezes menores que um centimetro cubico [POT 00]. Além do

tamanho, existem outras restri¢des para os nos sensores [KAH 99], que devem:
e Consumir pouca energia;
e Operar em altas densidades;
e Possuir baixo custo de produgao e ser descartaveis;
e Ser autbnomos;
e Ser adaptaveis ao ambiente.

Como os nds sensores normalmente sdo inacessiveis, o tempo de vida da rede
depende do tempo de vida das fontes de energia dos nds. A energia ¢ também um recurso

escasso devido a limitacdo de tamanho [MIN 01]. E possivel estender o tempo de vida da
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rede de sensores através da extracdo de energia do ambiente. Um exemplo € a célula solar,

que transforma a energia térmica em energia elétrica.

Embora um maior poder computacional esteja sendo disponibilizados em
processadores cada vez menores, os modulos de processamento e de memoria dos nos
sensores ainda sdo recursos escassos. Por exemplo, a unidade de processamento de um né
“smart dust” [POT 00] ¢ um micro-controlador de 4 MHz com 8 KB de memoria flash
para instrucdes, 512 bytes de memoéria RAM e 512 bytes de EEPROM [PEA 01]. O
TinyOS [TOS 06] ¢ o sistema operacional utilizado neste processador, que possui 3500

bytes para o sistema operacional e 4500 bytes disponiveis para codigo.

244 Expansibilidade

A suscetibilidade a falhas e a necessidade de cobertura de extensas areas podem
exigir um elevado nimero de nds sensores. O nimero de nos sensores empregados pode ser
da ordem de centenas ou milhares e, dependendo da aplicagdo, chegar a milhdes. Novos

esquemas devem ser capazes de funcionar com este elevado nimero de nos

245 Agregacao de Dados

Como os nos sensores normalmente podem gerar dados redundantes, pacotes
similares de multiplos nds podem ser agregados para que o numero de transmissdes seja
reduzido. A agregag¢do de dados, ou fusdo, ¢ a combinagdo de dados de fontes diferentes
através do uso de fung¢des como supressdo (eliminagao de pacotes duplicados), minimo,
maximo, média, etc [EST 99]. Algumas dessas fungdes podem ser utilizadas parcial ou
integralmente em cada n6 sensor, permitindo que os nds reduzam os dados na rede [ELS
01] [EST 00]. Ao reconhecer que o processamento consome muito menos energia que a
comunicacao [CHO 00], surge a possibilidade de economizar energia através da agregacao
de dados. Essa técnica tem sido usada para alcangar a eficiéncia no consumo e a otimizacao
de trafego em alguns protocolos de roteamento [ELS 01] [EST 00] [GIR 01]. Em algumas
arquiteturas de rede, todas as fung¢des de agregacao sao atribuidas a nés especializados, com
mais recursos de energia, processamento e memoria [CER 01]. A agregacdo de dados

também se faz viavel através de técnicas de processamento de sinais. Neste caso, € referido
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como fusdo de dados quando um no ¢ capaz de produzir um sinal mais preciso através da
reducdo de ruidos e do uso de técnicas como o beamforming para combinar os sinais [CHO
00].

2.4.6 Ambiente de Operagao

Os nos de uma rede de sensores normalmente tém que funcionar sob as mais
diversas condigdes. A lista a seguir mostra alguns locais onde as redes de sensores podem

ser utilizadas [AKY 02]. Os n6s devem funcionar:
e No interior de grandes maquinarios;
e No fundo de um oceano;
e Dentro de um ciclone;
e Na superficie de um oceano durante um tornado;
e Em um campo contaminado;
e Em um campo de batalha;
e Em uma casa ou grandes empresas ou fabricas;
e Acoplados a animais;
e Acoplados a veiculos, etc.

Os nos trabalham sob alta pressdao no fundo de um oceano, sob calor ou frio extremo
como dentro de maquinas, e em ambientes com muito ruido, que interferem na

comunicacdo dos sensores.

2.4.7 Topologia da Rede

Centenas a milhares de nds sensores sao utilizados em uma rede, que podem ser
langados ou colocados um a um no local que se quer monitorar. Devido ao fato do grande
numero de nods sensores e das freqiientes falhas o gerenciamento da topologia das RSSFs ¢
uma tarefa desafiadora. Mudangas na topologia da rede ¢ uma caracteristica comum em

RSSFs. No entanto, as mudangas de topologia das RSSFs ndo sdo atribuidas ao movimento
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dos nds, como acontece em redes Ad Hoc tradicionais ou nos sistemas celulares. Os nds
sensores permanecem, em sua maioria, estaciondrios apds o emprego. As mudangas na
topologia ocorrem quando os nds deixam de operar por falta de energia, sao destruidos, ou

os radios sdo desligados para economizar energia [MIN 02].

248 Meio de Transmissao

Uma RSSF pode explorar trés possibilidades de comunicacdo sem fio: oOtica,
infravermelho e radio freqii€ncia. A comunicagdo Otica consome menos energia por bit
transmitido e sdo sensiveis as condi¢cdes atmosféricas. A comunicagdo por infravermelho ¢
robusta contra interferéncias de dispositivos elétricos e possui um baixo custo de
transceptores. Nenhum desses meios de comunicacdo necessita de uma area fisica para
instalacdo de antena, mas necessitam de uma linha de sinal (LOS — Line of Sight) para
comunicacao, isto ¢, transmissor e receptor devem estar alinhados. Logo, estes meios de
comunicacdo ndo sdo viaveis para aplicagdes de monitoramento, pois a comunica¢ao
direcional nestes ambientes nem sempre ¢ possivel. A maioria dos hardwares usados em
RSSFs utiliza radio freqiiéncia. A comunicacao por radio freqiiéncia ¢ baseada em ondas
eletromagnéticas e suas vantagens sdo a facilidades de uso e a aceitagdo comercial, que
tornam este tipo de comunicagdo viavel para a plataforma dos sensores. A maioria dos
projetos de hardware para nos sensores ¢ baseada em circuitos de radio freqiiéncia. O no
sensor HAMPS, descrito em [SHI 01], usa um transceptor Bluetooth de 2.4 GHz. O
dispositivo sensor descrito em [WOO 01], usa um canal simples de radio freqiiéncia
operando a 916 MHz. A arquitetura do WINS [POT 00] também utiliza radio freqiiéncia

para comunicagao.

249 Qualidade de Servigo (QoS)

Qualidade de servico (QoS), é um requisito importante de RSSF, pois a
comunicacao nas RSSFs apresenta limitagdes como largura de banda reduzida, altas taxas
de erro e poder computacional limitado, sendo desejavel uma melhor utilizacdo dos
recursos de rede através de mecanismos que provejam qualidade de servico (QoS), esse

requisito apresenta ainda muitos desafios nao superados [CHE 04]. Esses desafios provém
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das diferentes caracteristicas que as RSSF apresentam se comparadas as redes
convencionais, a saber: limitagdes severas de recursos de processamento, armazenamento e
comunicacgao, trafego nao uniforme, alta redundancia de dados, rede dindmica, gasto de
energia uniforme, escalabilidade, multiplos sinks, multiplos tipos de trafego, etc. Este

requisito sera descrito melhor na subsecao 4.4.1.

2.5 Classificagao das RSSFs

Todos os fatores citados anteriormente sdo influenciados pelos requisitos da
aplicagdo, pois uma RSSF ¢ um tipo de sistema dependente da aplicacdo. Os pardmetros de
configuragdo e manuten¢do variam de acordo com os objetivos da aplicagao. Da mesma
forma, a classificacdo das RSSF também depende de seu objetivo e de sua area de aplicacao

[RUI 04b].

A classificagdo das RSSFs pode ser assim analisada quanto a sua configuragdo em
relacdo aos seguintes aspectos:
1. Composiciao
a. Homogénea - Rede composta de n6s de mesma capacidade de hardware.
b. Heterogénea - Rede composta de nds com diferentes capacidades de
hardware.
2. Densidade

a. Balanceada - Quando a rede apresenta uma concentragdo de nos sensores

por unidade de area considerada ideal.

b. Densa - Quando a rede apresenta uma alta concentragdo de nods sensores

por unidade de area.
c. Esparsa - Quando a rede apresenta uma baixa concentragao de nos sensores
por unidade de area.
3. Mobilidade

a. Estacionaria - Rede em que os nos sensores sao fixos durante toda a vida da

rede.
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b.

Movel - Rede em que os nos sensores podem ter sua posi¢ao espacial
variavel durante o tempo de vida de rede. Isto €, estes nds sensores podem
ter a posicao inicial onde foram depositados modificada por sua capacidade
de locomogao, por forcas da natureza e também pela entidade na qual estao

acoplados.

4. Distribuicao

a.

Irregular - Rede que apresenta uma distribui¢do ndo uniforme na area

monitorada.

Regular - Rede que apresenta uma distribuicdo uniforme na area

monitorada.

5. Organizacao

a.

Hierarquica — Rede em que os nos sdo agrupados em grupos (clusters),
onde cada grupo contém um lider (cluster-head). Em redes que possuem
esta organizagdo, os grupos formam hierarquias entre si, de forma que
quando um dado necessita ser remetido a estacdo base, ele ¢ remetido
primeiro ao lider que ird enviar diretamente, ou através de outros lideres, a
estacdo base. Fases de selecdo dos nds lideres sdo necessarias. Esta
organizacao tem primordialmente a intengdo de reduzir o trafego da rede

com o objetivo de economizar energia.

Plana - Rede em que os nds ndo sdo agrupados em grupos tendo seu

funcionamento correspondente ao destacado na secao 2.3.

As RSSFs ainda podem ser classificadas quanto ao modo de sensoriamento e coleta

dos dados em:

1. Periddica - Os nos sensores coletam dados sobre os fendmenos em intervalos

regulares. Por exemplo, relatar a temperatura a cada dez minutos.

2. Dirigida a Eventos - Os nods sensores coletam dados quando ocorrem eventos de

interesse. Por exemplo, relatar quando temperatura for maior que 60 graus.
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3. Baseada em Consultas - Os nos sensores coletam dados quando solicitado pelo

observador. Por exemplo, relatar a temperatura agora.

Qualquer projeto ou solugcdo proposta para estas redes deve considerar as
caracteristicas e restricoes dos nods sensores, requisitos das aplicagdes a serem

desenvolvidas, assim como as caracteristicas do ambiente onde tais redes serdo aplicadas.

2.6 Arquitetura de Comunicagdo para RSSFs

Esta secdo descreve a pilha de protocolos comumente admitida para RSSFs,
ilustrada na Figura 2.6, discutindo as caracteristicas e funcionalidades para que se tenha

conhecimento dos objetivos de cada camada da arquitetura de comunicagao.

Uma aplicagdo usando a rede ndo interage diretamente com o hardware da rede. Ao
invés disso, a aplicacdo interage com o software do protocolo. A nogdo de protocolos em
camadas fornece um conceito basico para o entendimento de como um conjunto complexo
de protocolos pode trabalhar junto com o hardware para prover um sistema de comunicacao
eficiente. A pilha de protocolos da RSSF caracteriza-se pela exploragdo do esforco
colaborativo e da disponibilidade de energia dos elementos da rede para o estabelecimento
de rotas, agregacdo de dados e a comunicagcdo empregando o meio sem fio. A pilha da
RSSF ¢ dividida nas camadas fisica, de enlace de dados, de rede, de transporte e de

aplicacao.

Aplicagio
Transporte
Rede

Enlace

Fisica

Figura 2.6 — Pilha de protocolo da RSSF.
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2.6.1 Camada Fisica

A camada fisica ¢ responsavel por: selegdo de freqiiéncia, geracdo da freqiiéncia
portadora, deteccao de sinal, modulacao e encriptacao de dados. A geragdo de freqiiéncia e

deteccao de sinal estdo relacionadas mais ao projeto de hardware do transceptor.

Sabe-se que a comunicagdo sem fio de longa distancia pode ser muito custosa em
termos de energia e complexidade de implementacdo. Durante o planejamento de uma
camada fisica para redes de sensores, o consumo de energia assume um papel importante,
assim como os efeitos de reflexao, difracdo e degradacio que o sinal pode sofrer. Em geral,
a energia minima requerida para transmitir um sinal sobre uma distancia d é proporcional a
d', onde 2 <n <4 [RAP 96]. A escolha de um bom esquema de modula¢do também é um
ponto critico para a comunica¢do confiavel em uma rede de sensores. Uma arquitetura de
baixo consumo de espalhamento do espectro para redes de sensores ¢ apresentada em [CHI

01].

A Figura 2.7 mostra os projetos de nos sensores para redes de sensores sem fio.
Suas caracteristicas comuns sdo: muito pequenos, baixo consumo de energia, possuem
sensores para luminosidade, temperatura, umidade, pressdao, aceleracdo, etc; possuem

modulos de radio e processamento.

@

\Tlcm"\»[m]rl X-Link UC Berkeley Motes

2 B

UC Berkeley: UC Berkeley: Smart Dust

COTS Dust

UCLA: WINS JPL: Sensor Webs

Figura 2.7 - Exemplos de projetos de nos sensores
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2.6.2 Camada de Enlace

O objetivo da camada de enlace ¢ assegurar conexdes confiaveis em uma rede de
comunicacao, através das tarefas de deteccdo dos quadros de dados, multiplexacdo dos
fluxos de dados, acesso ao meio ¢ controle de erro. Embora muita dessas fung¢des ainda nao
tenha sido completamente definida, o ponto mais critico e de fundamental importancia para

diversas aplicagdes de RSSF ¢ o protocolo de acesso ao meio (MAC).

Um protocolo de controle de acesso ao meio para redes de sensores sem fio deve
atingir dois objetivos [AKY 02]. O primeiro ¢ a criagdo de uma infra-estrutura de rede.
Como milhares de nos sensores estdo densamente espalhados por um campo de sensores, 0s
esquemas MAC devem estabelecer enlaces de comunicacdo para transferéncia de dados.
Isso forma a infra-estrutura basica necessaria para a comunicagao sem fio n6 a nd e oferece
a habilidade de auto-organizagdo para a rede de sensores. O segundo objetivo €

compartilhar eficientemente os recursos de comunicagdo entre os nos sensores [WU 00].

Como em toda rede que compartilha o meio de transmissdo, o protocolo MAC ¢
fundamental para o sucesso da operagdo da rede. A fungdo mais importante do protocolo ¢é
evitar colisdes. Existem diversos protocolos MAC disponiveis para redes sem fio. No
entanto, esses protocolos possuem restricoes quando aplicados as RSSFs [AKY 02]. Por
exemplo, o acesso multiplo por divisdo do tempo (7ime Division Multiple Access - TDMA)
exige uma elevada taxa de transmissdo e coordenacdo entre os nds, enquanto o acesso
multiplo por divisdo de cddigo (Code Division Multiple Access - CDMA) e os protocolos
baseados em conten¢do da especificacdo IEEE 802.11 requerem que os nds escutem o canal
para receber um possivel trafego, o que provoca um elevado dispéndio de energia. Tais
aspectos implicam em modificacdes ou desenvolvimento de novos protocolos de acesso ao

meio, especificos para RSSFs.

2.6.3 Camada de Rede

Os protocolos da camada de rede sdo responsaveis pelo roteamento dos dados entre

0s nos sensores € o sink, uma vez que os ndés de uma rede de sensores estdo espalhados
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densamente pela area que se quer monitorar e precisam atuar em conjunto para entregar os

dados coletados.

Ao contrério dos protocolos tradicionais que buscam diminuir o retardo fim-a-fim
ou aumentar a vazao, em RSSFs a maior parte das pesquisas visam estabelecer rotas que
permitam estender o tempo de vida da rede por meio da racionalizagdo do consumo de

energia, muitas vezes, com sacrificio de outras métricas de desempenho [YOU 01].

Tratar das mudangas de topologia, do enderegamento, da escalabilidade e¢ da
interface com outras redes sdo requisitos esperados para a camada de rede. A maioria das
pesquisas em redes de sensores esta concentrada na camada de rede [BOU 04] [INT 03].
Esta camada ¢ abordada em detalhes na se¢do 3, onde serdo estudados alguns protocolos de
roteamento para redes de sensores, pois o foco deste trabalho é a especificagdo ¢ a

simulac¢ao de um protocolo de roteamento com qualidade de servigo.

2.64 Camada de Transporte

Essa camada ¢ necessaria especialmente quando o sistema precisa ser acessado pela
Internet ou por outras redes externas [AKY 02]. Diferentemente de protocolos como TCP,
os esquemas de comunicacdo fim-a-fim nas redes de sensores ndo sdo baseados em
enderecamento global. Esses esquemas devem considerar que uma nomeacdo de dados
baseada em atributos ¢ utilizada para indicar os destinatarios dos pacotes. Além disso,
fatores como consumo de energia e expansibilidade, e caracteristicas como roteamento
centrado em dados (data-centric) exigem um tratamento diferente na camada de transporte

de uma rede de sensores [POT 00].

2.6.5 Camada de Aplicacao

Existem diversas aplicacdes definidas e propostas para RSSFs, cada qual com
diferentes requisitos. Na literatura, varios trabalhos [TIL 02] [HEI 03] destacam a
importancia da participagdo da aplicagdo no processo de comunicacdo em RSSFs.
Otimizagdes especificas da aplicacdo podem reduzir o nimero de transmissdes e, por
conseguinte, o consumo total de energia na rede. No entanto, protocolos para camada de

aplicagdo de RSSFs ainda constituem uma regiao inexplorada.
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A camada de aplicacdo contém uma série de protocolos de alto nivel que sdo
comumente necessarios. Ela faz a interface entre o protocolo de comunicagao e o aplicativo

que pediu ou recebera a informagao através da rede.

Apesar das diversas propostas de aplicagdes, [AKY 02] afirma em sua pesquisa
sobre RSSFs que os protocolos para camada de aplicacdo ainda sdo pouco explorados e
sugere trés possiveis protocolos de aplicagdes de apoio: o de gerenciamento de sensores
(SMP); o de aviso de dados e designacao de tarefas (TADAP); e o de consultas e
disseminagdo de dados (SQDDP).

2.7 Redes de Sensores e Atuadores sem fio

A inser¢do de novos elementos chamados de atuadores fornece vantagens adicionais
a RSSF. Esta secdo apresenta as caracteristicas das redes de sensores e atuadores sem fio
(RSASF), que serao utilizadas no trabalho proposto. Observa-se que muitos dos conceitos

das RSSF permanecem validos para as RSASFs.

As RSASFs possuem as mesmas propriedades das RSSFs, com capacidade
adicional de reacdo automatica e em tempo real aos eventos capturados. Algoritmos e
protocolos desenvolvidos para as RSASFs devem atender aos mesmos requisitos das
RSSFs, tais como: escalabilidade e eficiéncia energética; além disso, devem considerar a

heterogenidade dos nos e os requisitos de aplicagdes de tempo real [AKY 04].

Estas redes podem ser parte integrante das mesmas areas de atuagdo das RSSFs.
Quanto a um exemplo em caso de incéndio, os sensores transmitem a exata origem e
intensidade do fogo para os atuadores, enquanto os atuadores sdo os “sprinklers” de agua,
que podem facilmente extinguir o fogo antes que ele se torne incontrolavel. Atualmente
existem muitas aplicagdes para RSASFs, outro exemplo, sensores e soldados robos sao
colocados em um campo de batalha para formar uma RSASFs. Os soldados robds agem
dependendo das informagdes vindas dos nos sensores. Soldados robds correspondem aos
Atuadores. As RSASFs serdo objeto deste trabalho e seus componentes sdo descritos a

seguir.
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2.7.1 Componentes do né Atuador

Os nos sensores e atuadores sdo diferentes em varios aspectos. Primeiramente eles
sdo destinados a atividades diferentes, nés sensores monitoram e nds atuadores atuam no
ambiente. Além disso, nos sensores sdo de baixo custo, baixas capacidades de comunicacao
sem fio, computagdo, e dispositivos de baixa energia com sensoriamento limitado. Ja os
atuadores possuem um custo mais alto, melhores capacidades de comunicagdo sem fio,

processamento, ¢ uma bateria de maior duragao.

Além disso, a quantidade de nds sensores implantados no ambiente, geralmente, ¢
da ordem de centenas ou milhares, no entanto ndo ¢ necessaria uma densa distribuicdo de
nés atuadores, pois os atuadores possuem recursos melhores e podem atuar em grandes

areas [AKY 04].

Nos atuadores possuem as seguintes unidades: energia, comunicagdo,
processamento, decisdo (controlador), atuacdo e um conversor digital analogico (DAC),
conforme ilustra a Figura 2.8. Os eventos sdo recebidos pela unidade de comunicagao,
entdo cada evento ¢ analisado na unidade de decisdo gerando comandos que irdo executar
acoes como saidas. Estes comandos sdo entdo convertidos para sinais analogicos via DAC

e sdo transformados em agdes via unidade de atuagao.

T T P PP
.

Unidade de Energia

FCLLLrrrre
Bammasman

R R

Unidade de
Compuiagie @  ~ w
DAC | Unidadede :@ : i Unidade de
Decisiio h '5 F '5 Comunicagio

Figura 2.8 — Componentes do n6 Atuador (Adaptado de [AKY 04])
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2.7.2 Funcionamento Basico da RSASF

Em RSASFs, os sensores coletam informag¢des do mundo fisico, enquanto os
atuadores processam as informacgdes para tomar decisdes e realizar agdes apropriadas sobre
o ambiente. Como mostrado na Figura 2.9, nds sensores € os nos atuadores sao espalhados
sobre uma area de sensoriamento e atua¢do. O sink monitora toda a rede e realiza a
comunicacdo da RSASF com a aplicacdo, ou ainda, disponibiliza as informagdes coletadas

a outras redes. Isto permite que os usuarios fagam o sensoriamento ¢ atuem no ambiente a

distancia
.‘ : Atuzdor s Comunicacio sensor-aluador
. Sens0r +—s : Comunicaghio atuador-atnador
Area de atuagio T —— e
do atvador 1 . b
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Aplicagio i A LY
gerencadora ! ]
Y 3 A
Outras redes| " I
{Interner) \--.
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X

Arca de Scnsoriamento ¢ Atnacio

Figura 2.9 - Esquema da arquitetura fisica das RSASFs.

Sensores, ao detectarem um fenomeno, podem operar de duas maneiras distintas: (a)
rotear os dados de volta ao sink; (b) transmitir os dados ao atuador que, ao processar estes
dados, inicia uma agdo apropriada. Em [AKY 04] foram definidas duas arquiteturas de
RSASF para as duas arquiteturas, dependendo da aplicagdo, uma delas se torna mais

vantajosa.

A primeira arquitetura, chamada de Semi-Automadtica, ¢ bastante similar a
arquitetura tradicional das RSSFs, onde os nos sensores ao detectarem um evento
transmitem suas leituras ao sink, que € responsavel por interpreta-las, e caso fosse
necessario, enviar comandos de atuagdo aos atuadores, conforme ilustrado na Figura

2.10(a). A segunda ¢ a arquitetura Automatica, esquematizada na Figura 2.10(b), onde as
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leituras detectadas pelos nos sensores sdo enviadas aos atuadores, que sdo responsaveis por
interpreta-las, e caso fosse necessario, atuar no ambiente. A primeira arquitetura demonstra
um modo de interpretacdo centralizada, onde o sink seria a entidade central responsavel por
coordenar todos os atuadores, enquanto a segunda demonstra um modo de interpretacao
distribuida, onde cada atuador seria responsavel por interpretar os dados de sua regido de

atuacao.

A interpretacdo de modo distribuida traz vantagens importantes no uso de ambientes
de seguranga critica, como: (a) baixa laténcia, pois a informag¢ao sentida ¢ encaminhada a
atuadores que estdo mais proximos do evento do que o sink; (b) longevidade maior da rede,
pois dados ndo sdo roteados até o sink, evitando desgastar rapidamente 0s nos proéximos ao
sink. Embora a agrega¢do de dados reduza os gastos dos nds proximos ao sink, ainda assim
a falha destes nos ¢ maior do que de outros da rede. Igualmente, com a interpretacao
descentralizada, podemos imaginar um maior gasto dos nos proximos ao atuador.
Entretanto, os atuadores sdo em maior numero do que o sink, € estdo inseridos dentro do
ambiente, logo possuem mais nds proximos a ele. E ainda ¢ muito mais provavel que
diferentes atuadores possam ser acionados para cada evento, implicando no revezamento
dos nos sensores. Como resultado, a interpretagao descentralizada tem um tempo de vida

maior que a centralizada [AKY 04].
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Figura 2.10 - (a) Interpretacio Centralizada - eventos sio enviados ao sink; (b) Interpretacio
Descentralizada - eventos sdo enviados aos Atuadores (Adaptado de [AKY 04]).
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2.8 Consideragdes Finais

O presente capitulo apresentou os principais aspectos das RSSFs e RSASFs,
incluindo suas principais caracteristicas, requisitos comuns e funcionamento. Também
foram apresentadas questdes relacionadas a pilha de protocolos usada pelos nos sensores. E
importante ressaltar que a energia constitui um fator chave no projeto de solugdes para
RSSFs e RSASFs. O tempo de vida da rede depende da adocdo de medidas para

economizar energia em todas as camadas da pilha de protocolos.

As RSASF, com seus nos atuadores, oferecem vantagens adicionais em relagdo as
RSSF, possibilitando a reagdo automatica, e em tempo real, aos eventos coletados pelos nds
sensores. O proximo capitulo descreve os principais protocolos de roteamento para RSSF e
RSASF onde serdao implementados mecanismos de Qualidade de Servigo que € o foco deste

trabalho.



3 Protocolos de Roteamento para Redes de
Sensores e de Atuadores Sem Fio

3.1 Consideragoes Iniciais

E esperado que o uso de redes de sensores sem fio (RSSF) tenha um impacto
significante na eficiéncia de muitas aplicacdes militares e civis como supervisao de campo
de batalha, monitoramento de desastres, e seguranca. Esses sistemas processam dados
coletados de multiplos sensores para monitorar eventos em uma area de interesse. Por
exemplo, um grande niimero de sensores pode ser langado por um helicoptero em uma area
de desastre. Trabalhando em rede, esses sensores podem auxiliar operacdes de resgate
através da localizagdo de sobreviventes, identificarem areas de risco e tornar os soldados
mais informados sobre a situacdo. Tais aplicagdes de redes de sensores podem, além de
aumentar a eficiéncia das operagdes de resgate, garantir uma maior seguranga ao grupo de

resgate.

Porém, os nods sensores sao muito limitados quanto a energia, processamento e
largura de banda. Tais limitagdes, combinadas com o uso de um grande numero de nos,
impoem diversos desafios no desenvolvimento e gerenciamento de redes de sensores. Esses
desafios necessitam de solugdes para economia de energia em todas as camadas do
protocolo. As questdes relacionadas as camadas fisica e de enlace sdo geralmente comuns
para todos os tipos de aplicagcdes de sensoriamento, e as pesquisas nessas areas focam em
escalonamento dindmico de voltagem, hardware para comunicagdo por radio,
particionamento do sistema, e protocolos MAC que economizam energia [HEI 00] [MIN
00] [WOO 01] [HED 02] [SHI 01]. Na camada de rede, o objetivo principal ¢ encontrar
meios de roteamento eficientes em economia de energia e, simultaneamente, encaminhar
dados dos sensores ao no sorvedouro (sink) de forma confiavel, de modo que o tempo de

vida da rede seja maximizado.

O roteamento em RSSF ¢ uma questio desafiadora devido as diversas
caracteristicas que as distingue das redes sem fio ad-hoc [PER 00]. Primeiro, protocolos

classicos baseados em IP ndao podem ser aplicados em redes de sensores. Segundo, ao
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contrario das redes de comunicacgdo tipicas, quase todas as aplicagdes para RSSF requerem
o encaminhamento de dados coletados de multiplas regides (fontes) para um determinado
sink. Terceiro, o trafego gerado possui uma redundancia significante, pois multiplos
sensores podem gerar o mesmo dado para um fendmeno. Essa redundancia precisa ser
adotada pelos protocolos de roteamento para melhorar o uso da energia e da largura de
banda. Quarto, os nos sensores sdo altamente limitados pela energia de transmissao,
capacidade de processamento e armazenamento, o que requer um cuidadoso gerenciamento

de recursos.

Devido a essas diferencas, varios algoritmos foram propostos para resolver o
problema do roteamento em RSSF [HEI 99] [INT 00] [INT 03] [BRA 02] [SCH 01] [CHU
02] [MAN 01] [YAO 02] [SHA 02] [SAD 03]. Esses mecanismos de roteamento tém
considerado as caracteristicas dos nds sensores junto com os requisitos das aplicacdes e
arquiteturas. Quase todos os protocolos de roteamento podem ser classificados nas

seguintes categorias:
e Centrado no dado (data-centric);,
e Hierarquico;
e Baseado em localizagdo;
e E ciente de QoS.

Um protocolo centrado no dado é baseado em consultas e depende do método de
nomeacao dos dados. Esta abordagem ajuda na eliminagdo de muitas transmissoes
redundantes. Protocolos hierarquicos focam a formacdo de clusters onde o nd central

(cluster head) ¢é capaz de realizar agregacao e reducdo de dados para economizar energia.

Protocolos baseados em localizagdo utilizam informagao de posicdo para despachar
dados para regides especificas ao invés de difundir para toda a rede. A tltima categoria a
ciente de QoS inclui as abordagens de roteamento que tentam alcancar alguns dos

requisitos de qualidade de servico e economia de energia simultaneamente.

Este capitulo tem como objetivo sumarizar os mecanismos de roteamento existentes

divididos em suas categorias apropriadas.
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3.2 Protocolos Data-Centric

Em muitas das aplicagdes de redes de sensores sem fio, ndo € possivel associar
identificadores globais a cada n6 devido ao grande numero de nds envolvidos. Essa falta de
identificagdo global junto com o posicionamento aleatério dos nos sensores dificulta a
selecdo de um conjunto especifico de nds para ser consultado. Subseqiientemente, os dados
normalmente sdo transmitidos de cada né de uma certa regido, gerando uma redundancia
significante. Como esta abordagem ¢ muito ineficiente em termos de consumo de energia,

ha intimeras pesquisas em agregacao de dados e capacidade de selecao de nds especificos.

No roteamento data-centric, o sink envia consultas a certas regides e espera pelos
dados dos sensores localizados na regido selecionada. Como os dados sao requisitados por
meio de consultas, um sistema de nomeacdo se faz necessdrio para especificar as
propriedades desses dados. O primeiro protocolo data-centric proposto foi o SPIN [HEI
99], que considera a negociagdo de dados entre os nos para eliminar a redundancia e
economizar energia. Depois, o paradigma Directed Diffusion [INT 00] [INT 03] foi
desenvolvido e tornou-se uma referéncia para os protocolos data-centric. Foram propostos
alguns protocolos [BRA 02] [SCH 01] [CHU 02] baseados no Directed Diffusion, e outros
seguindo conceitos similares [MAN 01] [YAO 02] [SHA 02] [SAD 03]. Nesta Secao serao

discutidos alguns dos protocolos data-centric e suas idéias principais.

3.2.1 Protocolo de Sensores para Informagao via Negociagao —
SPIN

O SPIN (Sensor Protocols for Information via Negotiation) [HEI 99] é um
protocolo de roteamento para RSSF que usa informagdes sobre a quantidade de energia
disponivel em cada sensor para fazer o roteamento. Ele utiliza-se de protocolos de
negociacdo para disseminar as informagdes de um né sensor para todos os nds sensores da
rede. No SPIN quando um né percebe que sua energia estd perto de um limite pré-
estabelecido ele se adapta participando menos da disseminagdo de dados. A idéia por tras
do SPIN ¢ nomear os dados usando descritores de alto nivel ou meta-dados. Antes de uma
transmissdo, meta-dados sdo trocados entre os sensores via um mecanismo de anuncio de

dados, que ¢ o aspecto principal do SPIN. Cada no, ao receber um novo dado, anuncia esse
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dado aos seus vizinhos e, aqueles que ndo tiverem o dado, enviam uma mensagem de
requisi¢do para recebé-lo. A negociacdo dos meta-dados do SPIN resolve os problemas
classicos de inundamento (flooding) como a transmissao de dados redundantes, alcan¢ando
uma boa economia de energia. Nao ha um formato padrao para os meta-dados e € assumido
como especifico da aplicacdo. Sao trés as mensagens definidas no SPIN para trocar dados
entre os nos: a mensagem ADV para um sensor anunciar um meta-dado particular, a
mensagem REQ para requisitar um dado, e DATA que transporta o dado. A Figura 3.1

resume as etapas do protocolo SPIN.
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Figura 3.1 O protocolo SPIN. O n6 A inicia anunciando seu dado para o n6 B (a). O n6 B
responde enviando uma requisigdo (b). O né A envia o dado (c) para o n6é B que anuncia este dado
para seus vizinhos (d). Os vizinhos de B respondem com requisi¢des (), que sdo atendidas por B,
enviando o dado (f). (Adaptado de [HEI 99])

Comparando com o inundamento da rede, o SPIN ¢ trés vezes e meia mais eficiente
em consumo de energia e a negociacdo de meta-dados praticamente reduz pela metade os
dados redundantes [HEI 99]. Porém, o mecanismo de antincio de meta-dados ndo pode
garantir a entrega dos dados. Por exemplo, se 0s nos interessados no dado estao longe do né
fonte e os nos entre fonte e destino nio estiverem interessados neste dado, tal dado nado sera
entregue ao destino. Conseqilientemente, o SPIN ndo ¢ uma boa escolha para aplicagdes de
monitoramento de condigdes criticas, como desastres e incéndios, por exemplo, que

requerem uma entrega confiavel de pacotes.
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3.2.2 Directed Diffusion — DD

O Directed Diffusion [INT 00] [INT 03] ¢ um marco importante na pesquisa de
roteamento data-centric em redes de sensores. A meta deste algoritmo ¢ estabelecer canais
de comunicagdo eficiente entre os nos sensores € a estagao base. Este algoritmo, introduz
dois novos conceitos: roteamento baseado nos dados e a agregacao de dados. O roteamento
baseado nos dados ocorre através da requisicdo de informagdo de interesse. Quando algum
nd possui alguma informagdo que ¢ de interesse de outro nd, ele envia esta informagdo ao
nd que requisitou tal informag¢do. O outro conceito, agregacdo de dados, significa que nos
intermediarios podem agregar seus dados em um simples pacote para reduzir transmissoes e

o volume total de dados transmitidos.

A 1idéia focaliza a difusao de dados pelos nds sensores usando um esquema de
nomeag¢ao de dados. A razdo principal por tras do uso de tal esquema ¢ acabar com as
operagdes desnecessarias do roteamento na camada de rede, economizando energia. O
Directed Diffusion sugere o uso de pares atributo-valor para os dados, e consultas nos
sensores, sob demanda, usando esses pares. Para criar uma consulta, um interesse ¢
definido usando uma lista de pares atributo-valor como nome de objetos, intervalo, area
geografica, etc. O interesse ¢ difundido (broadcast) na rede pelo sink. Cada n6 que recebe o
interesse pode armazena-lo para uso futuro. Os interesses armazenados nos nds sao usados
para comparar os dados recebidos com os valores nos interesses. O interesse também possui
diversos gradientes. Um gradiente ¢ um ponteiro para o vizinho do qual o interesse foi
recebido. Utilizando interesses e gradientes, caminhos sdo estabelecidos entre o sink e os

nos fontes.

Vérios caminhos podem ser formados e apenas um ¢ selecionado pelo mecanismo
de refor¢o. O sink reenvia o interesse original, porém com um intervalo menor, através do
caminho selecionado, forcando o n6 fonte neste caminho a aumentar sua taxa de envio de

dados. A Figura 3.2 mostra o protocolo Directed Diffusion.
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Figura 3.2 As fases do Directed Diffusion. (Adaptado de [INT 00])

O reparo de caminhos quebrados também ¢ possivel no Directed Diffusion. Quando
um caminho entre um no fonte e o sink falha, um caminho alternativo deve ser
estabelecido. Para isso, o DD basicamente reinicia o mecanismo de refor¢o para procurar
outros caminhos, que estdo enviando dados em taxas baixas. Entretanto, o esquema de
reparo de caminhos do DD possui um alto custo, pois exige um inundamento da rede para

refor¢ar outros caminhos.

O DD difere do SPIN no mecanismo de consulta de dados sob demanda que ele
possui. No DD o sink pergunta aos nods sensores se um dado especifico esta disponivel,
através do inundamento da rede com alguns interesses. No SPIN, os nds anunciam a
disponibilidade de um dado permitindo que os nos interessados consultem aquele dado. O
DD tem varias vantagens. Cada n6 pode realizar agregacdo e armazenamento temporario,
em adi¢do ao sensoriamento. Outra vantagem ¢ a eficiéncia no consumo de energia,
garantida pelo esquema sob demanda de consulta e por ndo necessitar de gerenciamento

global da topologia da rede.

Entretanto, o DD nao pode ser aplicado a todas as aplicagdes de redes de sensores,
devido ao seu modelo de entrega de dados baseado em consultas. As aplicagdes que exigem
a entrega de dados continua ao sink ndo funcionardo eficientemente neste modelo.
Conseqiientemente, o DD ndo ¢ recomendado como um protocolo de roteamento para
aplicagdes como monitoramento ambiental e agricultura de precisdo. Outro problema do
DD ¢ o esquema de nomeagao de dados utilizado, que ¢ dependente de aplicagao e deve ser

definido a priori.
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323 PEQ (Periodic, Event-driven, and Query-based Protocol)

A idéia basica do algoritmo PEQ [BOU 04a] ¢ usar nés simples e baratos, com
processamento simples e sem qualquer hardware especial, usando o nivel de hop como a
informagdo principal para minimizar a transmissao de dados. O algoritmo de roteamento do

PEQ ¢é realizado em trés passos.

O primeiro passo envolve a construcao da arvore de hops. O sink inicia o processo
de construgdo da arvore, que serd usada para propagacdo de mensagens de subscrigdo e
dados na rede. A arvore de hops ¢ iniciada por um sink, que transmite para seus vizinhos
um par atributo-valor chamado HOP. O algoritmo para a construgdo da arvore de hops ¢
baseado no inundamento da rede, com um valor de HOP iniciado no sink, que ¢
armazenado, incrementado e transmitido aos nos vizinhos (broadcast). Os nds vizinhos

armazenam, incrementam e transmitem o valor de HOP recebido para seus nds vizinhos, e

assim por diante, até que toda a rede esteja configurada com os niveis de hops.

O segundo passo inclui a propagacdo de subscri¢des pela rede. Apds a configuracao
inicial da rede, a Uinica informagdo que um nd possui ¢ o nivel de 4op no qual ele esta.
Apenas esta informacgao nao € suficiente para uma eficiente propagacao de subscri¢do. Na
auséncia de alguma informacao sobre qual n6 da rede possa satisfazer o interesse do sink,
uma solugdo para propagar a subscri¢do inicial para o n6 correto seria inundar a rede com o
interesse. Devido a este fato, o PEQ envia a mensagem de subscri¢ao inicial na etapa de

configuragdo da rede.

Cada no6 na rede mantém uma pequena tabela de subscri¢des e outra de roteamento.
Cada registro da tabela de subscrigdes representa uma subscricdo distinta. Durante a
propagagao da mensagem de subscri¢ao, cada no, ao recebé-la, compara o atributo coord da
subscricao com suas proprias coordenadas. Se forem iguais, a subscri¢do ¢ destinada para
este no e entdo ¢ armazenada em sua tabela de subscrigdes. Caso contrario, o n6 apenas
retransmite a subscri¢do para seus vizinhos. Durante a propagacdo da subscricdo, quando
um no6 recebe um pacote de subscrigdo, ele processa o pacote e apanha o ID do n6 que

transmitiu e o sinkID. Entdo o no atribui o ID do né que transmitiu ao campo destID de sua
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tabela de roteamento, ¢ adiciona o sinkID ao registro dessa rota. Essa informagdo sera

usada para encaminhar dados para o sink.

Finalmente, o ultimo passo ¢ responsavel pela entrega de dados dos sensores ao
sink, usando rotas mais rapidas. Quando um né precisa entregar dados a um sink, ele
apenas verifica os campos sinkID e destID de sua tabela de roteamento e encaminha
(unicast) o pacote para o nd correspondente ao destID. A configuracdo inicial da rede ja
carrega consigo uma subscri¢do, desta forma todos os nos da rede sdo configurados com
rotas para entregar dados ao sink. Durante este passo, ¢ realizado também o reparo de
caminhos caso algum no falhe. Além disso o caminho utilizado para entrega de notificagdes
pode ser usado posteriormente pelo sink para enviar subscrigdes rapidas para a mesma
regiao.

Comparado com o Directed Diffusion, o algoritmo do PEQ resultou em laténcias

menores e obteve um melhor desempenho na taxa de entrega.

324 Energy-Aware Routing

Shah et al. [SHA 02] propuseram o uso ocasional de um conjunto de caminhos para
aumentar o tempo de vida da rede. Esses caminhos sdo escolhidos através de uma funcao de
probabilidade, que depende do consumo de energia de cada caminho. A sobrevivéncia da
rede ¢ a métrica principal nesta abordagem. Esta abordagem alega que usando sempre um
mesmo caminho, a energia dos nos deste caminho se esgotard rapidamente.
Alternativamente, o protocolo escolhe um dos multiplos caminhos com certa probabilidade,
aumentando o tempo de vida da rede. E assumido que cada nd possui um enderego e
informacao sobre sua localizagdo e seu tipo. O protocolo esta dividido em trés fases [SHA

02]: configuracao, comunicagao de dados, e manutengado de rotas.

Fase de configuracdo: ocorre uma inundagdo localizada para encontrar rotas e criar
as tabelas de rotas. Durante este processo, o custo total de energia é calculado em cada no.
Por exemplo, se uma requisi¢ao ¢ enviada do nd N; para o ndé N,, o né N; calcula o custo do

caminho da seguinte forma:
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Cy

J

», = Custo(N,)+ Métrica(N ,,N,)

Aqui, a métrica de energia usada captura os custos de transmissdo e recepcao e
também a energia residual dos nds. Os caminhos que tiverem um alto custo serdo
descartados. A selecdo de um no ¢ feita de acordo com sua proximidade ao destino. O né
atribui uma probabilidade a cada um de seus vizinhos na sua tabela de roteamento (RT)
correspondente aos caminhos formados. A probabilidade ¢ inversamente proporcional ao

custo, que ¢:

1

Cy

PNN:—

jolVi Z 1
keRTCNj,Nk

N; calcula entdo o custo médio para alcangar o destino através dos vizinhos na

tabela de roteamento (R7;) usando a férmula:

Custo(N,) = ZPNj,N,- CN,-,N,-

ieRT;
Esse custo médio para N; € atribuido ao campo custo da requisigao.

Fase de comunicagdo de dados: Cada n6 encaminha o pacote escolhendo

aleatoriamente um né na sua tabela de roteamento usando as probabilidades.

Fase de manutencao de rotas: ¢ realizado um inundamento localizado da rede para

reparar qualquer caminho quebrado.

A abordagem descrita ¢ similar ao Directed Diffusion no modo como os caminhos
dos nos fontes ao sink sdo descobertos. No DD, o dado ¢ enviado através de multiplos
caminhos, e apenas um deles ¢ reforcado para enviar dados a taxas mais altas. Por outro
lado, Shah et al. selecionam aleatoriamente um unico caminho, dentre as multiplas
alternativas, para economizar energia. Comparada ao DD, esta abordagem alcanga uma
melhoria de 21.5% na economia de energia e um aumento de 44% no tempo de vida da rede

[SHA 02]. Porém, o uso de um unico caminho impossibilita a recuperacao do caminho



3-Protocolos de Roteamento para RSSF’s 35

quando um né falha, ao contrario do DD. Outra desvantagem em relacdo ao DD ¢ a
necessidade de coletar informacdo de localizagdo e configurar o mecanismo de

enderecamento para os nos, complicando a fase de configuracao de rotas.

3.3 Protocolos Hierarquicos

Similar as outras redes de comunicagao, a expansibilidade é um dos atributos mais
importantes de um projeto de redes de sensores. Uma rede com apenas um nivel
hierarquico pode gerar uma sobrecarga no sink com o aumento da densidade de sensores na
rede. Essa sobrecarga pode causar atrasos na comunicacdo e levar a um rastreamento
inadequado dos eventos. Além disso, uma arquitetura com apenas um Unico gateway nao ¢
expansivel para um conjunto maior de sensores, cobrindo uma &area extensa, pois 0s
sensores sdo tipicamente incapazes de se comunicar a longas distancias. Para permitir que o
sistema suporte uma carga adicional e seja capaz de cobrir uma vasta area de interesse sem
degradar o servigo, mecanismos de clustering em redes vém sendo perseguidos em algumas

abordagens de roteamento.

O objetivo principal do roteamento hierarquico ¢ manter, de forma eficiente, um
consumo de energia mais homogéneo entre os nods sensores, fazendo com que eles se
comuniquem com um cluster particular de forma multi-hop e realizando agregacao e fusdo
de dados para diminuir o nimero de mensagens transmitidas ao sink. A formagdo de
clusters ¢ tipicamente baseada na reserva de energia dos sensores e na proximidade dos
sensores com o cluster head [BUC 98] [LIC 97]. O LEACH [HEI 00a] ¢ uma das primeiras
abordagens de roteamento hierarquico para redes de sensores. A idéia proposta no LEACH
serviu de inspiragdo para varios protocolos de roteamento hierarquico [MAN 01] [LIN 02]
[LIN 01] [MAN 02], embora alguns protocolos tenham sido desenvolvidos
independentemente [SUB 00] [YOU 02]. Alguns protocolos hierarquicos sao detalhados

nesta subsecao.

3.3.1 LEACH

Um dos algoritmos mais populares de roteamento hierarquico em redes de sensores

¢ o Low-Energy Adaptive Clustering Hierarchy (LEACH) [HEI 00a]. A idéia é formar
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clusters de nos sensores baseados na forca do sinal recebido e no uso de cluster heads como
roteadores para o sink. A comunicacdo com o sink ¢ feita apenas pelos cluster heads, ao
invés de todos os sensores, economizando energia. O numero 6timo de cluster heads ¢

estimado em 5% do namero total de nos.

Todo o processamento de dados como fusdo e agregacdo sdo locais ao cluster. A
funcdo de cluster head de um n6 muda para outro n6 aleatoriamente para balancear a
dissipagdo de energia entre os nds. Essa decisdo ¢ tomada pelo nd, que escolhe um nimero
aleatorio entre 0 e 1. O no torna-se um cluster head se o nimero for menor que o seguinte

limiar:

P seneG
T(n)= l—p*(rmodl)

0 caso contrario

Onde, p € a porcentagem desejada de cluster heads (por exemplo, 0.05), r ¢ a rodada

atual, e G ¢ o conjunto de nos que nao foram cluster heads nas ultimas 1/p rodadas.

O LEACH ¢ 7 vezes mais eficiente em dissipacdo de energia se comparado com a
comunicacdo direta. Os ndés “morrem” aleatoriamente e o mecanismo de clustering
dindmico aumenta o tempo de vida do sistema. O LEACH ¢ completamente distribuido e
ndo requer um conhecimento global da rede [HEI 00a]. No entanto, os cluster heads
comunicam-se com o sink diretamente e, conseqiientemente, o LEACH ndo pode ser
aplicado em redes que monitoram grandes regides devido a limitagdo do raio de alcance do
radio do no. Além disso, a idéia de clustering dindmico carrega um custo extra, como as
mudangas de heads, antincio do estado de um head, etc., que podem atenuar o ganho em

economia de energia.

332 PEGASIS

Power-Efficient Gathering in Sensor Information Systems (PEGASIS) [LIN 02] ¢

um melhoramento do protocolo LEACH. Ao invés de formar multiplos clusters, o
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PEGASIS forma cadeias de nds sensores de tal forma que cada n6 transmite e recebe de um
vizinho e apenas um nd da cadeia ¢ escolhido para transmitir para o sink. Os dados
coletados passam de n6 em no, que sdo agregados e, eventualmente, enviados para o sink,
como mostrado na Figura 3.3, onde o no6 c0 passa seu dado para o n6 cl, que agrega o dado
e entrega para o lider. Apos o n6 c2 passar a ficha para o n6 c4, este transmite seu dado
para o n6 c3, onde o dado ¢ agregado e transmitido para o lider. O n6 c2 aguarda para
receber os dados de ambos vizinhos e entdo agrega seu dado com os dados dos vizinhos.

Finalmente, o n6 c2 transmite apenas uma mensagem para o sink.

sink

T

c02cl2c2€c3€cd

Figura 3.3 Encadeamento no PEGASIS.

A diferenga para o LEACH estd no uso do roteamento de multiplos 4ops, formando
cadeias e selecionando apenas um no para transmitir para o sink ao invés de usar multiplos
nds. O PEGASIS superou o LEACH nas simulagdes em torno de 100 a 300% para
tamanhos e topologias diferentes de redes. O ganho de performance ¢ alcangado através da
eliminacdo da sobrecarga causada pela formagao dinamica de clusters no LEACH e através
da diminui¢do do nimero de transmissdes e recepgdes usando agregacdo de dados [LIN

02].

333 PEGASIS Hierarquico

O PEGASIS hierarquico [LIN 01] ¢ uma extensdo do PEGASIS, que visa diminuir
o atraso gerado durante a transmissdo de pacotes para o sink e propde uma solucao para o
problema de agrupamento de dados considerando a métrica energia versus atraso. Para
reduzir o atraso no PEGASIS, transmissoes simultaneas de mensagens de dados sado
realizadas. Duas abordagens sdo investigadas para evitar colisdes e possiveis interferéncias
de sinal entre os sensores. A primeira incorpora codificacao do sinal, por exemplo, CDMA.
Na segunda abordagem, apenas os nos separados espacialmente t€ém permissao de

transmitir a0 mesmo tempo.



3-Protocolos de Roteamento para RSSF’s 38

O protocolo baseado em cadeia e com CDMA constrdi uma cadeia de nés que
forma uma hierarquia de arvore, e cada n6 selecionado em um nivel particular transmite
dados para o n6 em um nivel mais alto na hierarquia. Esse método garante a transmissao de
dados em paralelo e reduz o atraso expressivamente. Como exemplo, na Figura 3.4 o n6 c3
¢ selecionado como o lider para a rodada 3. Como o n6 c3 estd na posi¢ao 3 (contando a
partir do 0) da cadeia, todos os noés em posigdes pares enviardo para seus vizinhos da
direita. Os nds que recebem de um nd do mesmo nivel sobem para o proximo nivel na
hierarquia. No proximo nivel, o né c3 ainda estd em uma posi¢ao impar (1). Novamente,
todos os nos em posigdes pares vao agregar seus dados com os recebidos e enviar para a
direita. No terceiro nivel, o n6 ¢3 ndo esta mais em uma posi¢ao impar, entdo o no c¢7 vai
agregar seu dado e transmitir para c3. Finalmente, o n6 ¢3 ird combinar seu dado com o

recebido de c7 e transmitir a mensagem para o sink.

sink
c3
c3€c7
cl=2c¢3 c52c7
cO0=2cl ¢22c¢3 cd2c¢5 c62¢7

Figura 3.4 Agrupamento de dados em um esquema binirio baseado em cadeia.

A abordagem que ndo se baseia em CDMA cria uma hierarquia de arvore de nos, e
os efeitos de interferéncia sdo reduzidos por um cuidadoso escalonamento de transmissoes
simultaneas. Esse protocolo mostrou-se mais eficiente que o PEGASIS em torno de 60%

[LIN 01].

334 HPEQ (Hierarchycal PEQ)

HPEQ [BOU 05] ¢ uma nova versao do PEQ [BOU 04a], um PEQ hierarquico, o
HPEQ foi proposto para reduzir o trafego na rede e transmitir os dados sentidos de forma

eficiente para o sink. O algoritmo PEQ, descrito na Secdo 3.2.3 considera apenas o melhor
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caminho ao entregar dados para o sink. Embora minimize a laténcia, esta abordagem acaba
gerando muito trafego de informagdes e, conseqiientemente, um consumo desnecessario de
energia, pois todo n6 da rede precisa encaminhar seus dados ao sink. Para solucionar este

problema, foi proposta uma evolucao do PEQ chamada Hierarchycal PEQ (HPEQ).

O HPEQ utiliza uma abordagem de clustering através da selecdo aleatoria de nos
agregadores que formardo clusters de nos sensores. Os nods pertencentes a um cluster
entregam seus dados ao agregador desse cluster que, por sua vez, encaminha os dados,
agregados ou nao, ao sink. Os objetivos do HPEQ sdo: distribuir uniformemente o consumo
de energia, balancear a carga entre os nos sensores, reduzir a laténcia, e diminuir o trafego
em uma rede de sensores, aumentando assim seu tempo de vida. O balanceamento de carga
e consumo ¢ realizado através da alternancia aleatéria da fungdo de agregador entre os nos
da rede. Dessa forma, a funcdo de agregador, que consome mais energia que um nd sensor
ndo-agregador, ndo ¢ fixa, evitando o desgaste prematuro dos nds escolhidos como

agregadores.

O algoritmo do HPEQ ¢ realizado em 5 etapas: configuracao inicial da rede, selecao
aleatoria dos agregadores, formacao dos clusters, transmissao dos dados para o agregador, e
transmissao dos agregadores ao sink. A etapa de configuracdo inicial da rede ¢ idéntica a
configuragdo inicial do PEQ [BOU 04a], onde o sink inicia uma difusdo pela rede para
construir uma arvore baseada em niveis de /ops, que representa os melhores caminhos
entre cada no6 da rede e o sink. A unica diferenga € a inclusdo de um campo no cabegalho do

pacote que informa a porcentagem desejada de nés que se tornardo agregadores.

Na etapa da Selecdo Aleatéria dos Agregadores o esquema de escolha de
agregadores do HPEQ baseia-se na idéia apresentada no LEACH [HEI 00a] que,
originalmente, ¢ realizada da seguinte forma: ap6s receber a configuragao inicial, qualquer

n6 da rede pode se tornar um agregador a qualquer momento com uma certa probabilidade.

Na etapa da formagdo dos Clusters apds sua selecdo, cada nod agregador precisa
notificar sua nova funcao para os nés da vizinhanga para a formacdo de grupos. O objetivo
desses grupos (ou clusters) ¢ que todos os nds pertencentes a um cluster transmitam seus

dados coletados apenas para o agregador correspondente. A formacdo dos clusters ¢
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realizada através da propagacdo (broadcast) de uma mensagem de notificagdo, que ¢
exatamente o algoritmo de configuracdo inicial do PEQ [BOU 04a], porém com um tempo

de vida limitado (¢/).

Na etapa de transmissdo de dados para os Agregadores quando um nd sensor
captura alguma informag¢do do ambiente fisico, os dados devem ser transmitidos ao
agregador do cluster do qual o n6 faz parte. O algoritmo usado para enviar dados dos nos
ao agregador € o mesmo utilizado pelo PEQ para encaminhar dados dos nos ao sink. Pode-
se pensar nesta etapa como o agregador do HPEQ sendo o sink do PEQ. O HPEQ também
herda o mecanismo de reparo de caminhos do PEQ, tanto para a comunicagdo dos nos

sensores com os agregadores quanto para a comunicagao entre os nds com o sink.

Na etapa de transmissao de dados para o Sink, o agregador precisa encaminhar seus
dados para o sink ap6s receber os dados dos nos sensores,. Diferentemente do LEACH, que
usa a comunicagao direta entre os agregadores (cluster-heads) e o sink, o HPEQ utiliza uma
comunicacdo multihop para encaminhar dados ao sink. Assim, o HPEQ supera uma
importante limitagdio do LEACH, que ¢ a expansibilidade. No LEACH, como a
comunicacdo entre os cluster-heads e o sink ¢ direta, os cluster-heads devem aumentar seu
potencial de comunicacdo para transmitir a distdncias maiores. Se a rede for muito extensa,
apenas os cluster-heads mais proximos ao sink conseguirdo alcanga-lo. Os mais afastados
serdo incapazes de transmitir diretamente, devido as limitacdes do hardware de

comunicacgao e bateria dos nos sensores.

o O

Figura 3 5 Comunicacdo multihop entre um agregador e sink.
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Para garantir a expansibilidade do sistema, o HPEQ usa a comunicagdo multihop
que funciona em uma rede de sensores homogénea, empregando sensores de baixo custo e
que se comunicam a curtas distancias e de forma colaborativa. Dessa forma, um agregador
encaminha seus dados ao sink pela rota mais curta, formada por varios nos, que foi
encontrada durante a etapa de configuragdo inicial da rede. A configuragdo inicial monta
uma malha de no6s sensores, com caminhos entre cada nd e o sink. A Figura 3 5 mostra um

agregador utilizando os nds dessa malha de sensores para enviar seus dados ao sink.

3.4 Protocolos Baseados em Localizagao

A maioria dos protocolos de roteamento para redes de sensores necessita de
informag¢do de localizacao para os nds sensores. Em grande parte dos casos, a informacao
de localizacdo € necessaria para calcular a distancia entre dois nos para poder estimar o
consumo de energia. Como ndo ha um esquema de enderecamento para redes de sensores
como os enderecos IP, e os nds estdo espalhados em uma regido, a informacdo de
localizagdo pode ser utilizada no roteamento de dados de uma forma mais eficiente em
termos de energia. Por exemplo, se a regido a ser monitorada ¢ conhecida, usando a
localizagdo dos sensores, as consultas podem ser difundidas apenas para uma regido
particular, reduzindo o niumero de transmissdes significativamente. Alguns dos protocolos
discutidos foram desenvolvidos primeiramente para redes ad hoc méveis [XUY 01] [ROD
99] [LIL 01]. Entretanto, eles podem ser aplicados em redes de sensores onde hé pouca ou

nenhuma mobilidade dos nos.

Existem outros protocolos baseados em localizag¢do para redes ad hoc sem fio, como
Cartesian e Trajectory-Based Routing [NAT 02]. Porém, muitos desses protocolos ndo sao
aplicados em redes de sensores, pois eles ndo foram desenvolvidos considerando a
economia de energia. Esta subsecao limita-se a abranger apenas os protocolos baseados em

localizagdo que economizam energia.

3.4.1 GAF

O Geographic Adaptive Fidelity (GAF) [XUY 01] é um algoritmo de roteamento

baseado em localizagdo desenvolvido inicialmente para redes moveis ad hoc, mas que pode
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ser aplicado em redes de sensores. O GAF conserva energia desligando nos desnecessarios
na rede sem afetar o nivel de fidelidade do roteamento. Ele forma uma grade virtual para a
area coberta. Cada n6 usa sua localizagdo GPS para se associar a um ponto na grade virtual.
Os nds associados com o mesmo ponto na grade sao considerados equivalentes em termos
de custo de roteamento de pacotes. Tal equivaléncia ¢ explorada para manter alguns nds em
estado de “dorméncia” para economizar energia. Além disso, o GAF pode aumentar o
tempo de vida da rede substancialmente com o aumento do nimero de nés na rede. Um
exemplo ¢ mostrado na Figura 3.8. O n6 1 pode alcancar qualquer um dos no6s 2, 3 ¢ 4 € os
nos 2, 3 e 4 podem alcangar o n6 5. Entdo os nds 2, 3 ¢ 4 sdo equivalentes e dois deles

podem “dormir”.

@ """ @@ """" ;"

Figura 3.6 Exemplo de uma grade virtual no GAF. [XUY 01]

Os nos passam do estado de dorméncia para o ativo sucessivamente para promover
o balanceamento de carga. Ha trés estados definidos no GAF: descoberta, para determinar
os vizinhos na grade; ativo, para participar do roteamento; e dorméncia, quando o radio ¢
desligado. Qual n¢6 ira dormir e por quanto tempo sao parametros dependes da aplicagdo e
sdo configurados durante o processo de roteamento. Para tratar a mobilidade, cada né
estima seu tempo de partida da grade e envia para seus vizinhos. Os nds dormentes ajustam
seus tempos de dorméncia para manter a fidelidade do roteamento. Antes que o tempo de

partida de um nd ativo termine, os nds dormentes acordam e um deles se torna ativo.

O GAF se empenha para sustentar a rede conectada como em [SUB 00], mantendo
sempre um no representativo no estado ativo em cada regido da grade virtual. Os resultados
de simulagdo mostram que o GAF tem uma performance ao menos tdo boa quanto um

protocolo normal de roteamento em redes ad hoc em termos de atraso e perda de pacotes, e
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aumenta a vida da rede economizando energia [XUY 01]. Embora o GAF seja um
protocolo baseado em localizacdo, ele pode também ser considerado como um protocolo
hierarquico, onde clusters sdo baseados em localizacdo geografica. Para cada area da grade,
um no representativo atua como um né lider para transmitir dados para os outros nos.
Porém, o nd lider ndo realiza agregagdo ou fusdo de dados como no caso de outros

protocolos hierdrquicos.

3.5 Protocolos Cientes de QoS

Apesar da maioria dos protocolos de roteamento propostos para redes de sensores se
encaixarem nas categorias descritas até aqui, alguns seguem abordagens diferentes como a
qualidade de servico (QoS). Os protocolos cientes de QoS consideram o requisito de atraso
fim-a-fim durante a configuracdo dos caminhos em uma rede de sensores. Alguns

protocolos serdo mostrados nesta Secao 4.4.2.

3.6 Consideragoes Finais

O roteamento em redes de sensores tem atraido bastante atengdo nos ultimos anos e
introduziu novos desafios que ndo sdo atendidos nas solugdes de roteamento em redes
tradicionais. Neste capitulo foram mostradas solugdes de roteamento em redes de sensores
que incluem as principais categorias: data-centric, hierarquica e baseada em localizacao.
Embora o desempenho desses protocolos seja promissor em termos de consumo de energia,
estes nao atendem requisitos da classe de aplicagdes de supervisao e controle, tais como a
garantia de entrega de pacotes com baixa laténcia, mesmo em situagdes de emergéncia,
onde a rede pode estar sujeita a falhas. Mecanismos de Qualidade de Servigco (QoS) podem
ajudar a atender esses requisitos. Alguns protocolos consideram a qualidade de servigo em
seus mecanismos de roteamento. Esses protocolos, cientes de QoS, serdo apresentados no

proximo capitulo.



4 Qualidade de Servico (QoS)

4.1 Consideragdes Iniciais

Nao existe uma Unica expressdo para definir Qualidade de Servico (QoS). Na
literatura existem varias definicdes para QoS [CAR 02] [MEL 01] [CIS 07]. Em [MEL 01]
QoS ¢ definida como a capacidade da rede de prover servico de encaminhamento de dados
de forma consistente e previsivel. Em [CIS 07] QoS refere-se a capacidade de uma rede
fornecer o melhor servigo para um determinado trafego nas seguintes tecnologias de rede:

IP, Frame Relay, ATM, Ethernet e outras.

No contexto deste trabalho Qualidade de Servico ¢ entendida como a capacidade da
rede de fornecer garantias de que determinados fluxos de trafego terdo tratamento

diferenciado de forma a garantir a entrega de dados, mesmo em situagdes de emergéncia.

4.2 Qualidade de Servigo (QoS) em Redes IP

A Internet trabalha com a filosofia do melhor esfor¢o. Cada usuario da rede envia
seus dados e compartilha a largura de banda com todos os fluxos de dados dos outros
usuarios. Os fluxos realizam a melhor forma possivel para chegar ao seu destino, conforme
as rotas definidas e a largura de banda que estiver disponivel. Quando hé4 congestionamento
pacotes sdao descartados sem disting@o. Nao ha garantia de que o servigo sera realizado com
sucesso, nem mesmo de desempenho. Entretanto, muitas aplicagdes necessitam de tais

garantias.

Com Qualidade de Servigo, ¢ possivel oferecer maior garantia e seguranga nas
aplicacdes para Internet, uma vez que o trafego de aplicacdes avangadas (voz sobre IP,
videoconferéncia) passa a ter maior prioridade, enquanto usuarios de aplicagdes

tradicionais continuam utilizando o melhor esforgo.

Atualmente existem dois modelos para implementar QoS na Internet: servigos
Integrados (/ntServ) e servigos diferenciados (DiffServ). IntServ ¢ um modelo baseado em
reserva de recursos, enquanto que, servicos diferenciados ¢ uma proposta onde os pacotes

sao marcados de acordo com classes de servicos pré-determinadas.
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e Servicos Integrados (IntServ): ¢ um modelo baseado em reservas de recursos e
traz melhoramentos ao modelo de rede IP para suportar transmissdes em tempo real
e garantir largura de banda para seqiiéncias de dados especificas, este mecanismo
sera descrito na subseg¢do 4.3.1.

e Servicos Diferenciados (DiffServ): pode reservar niveis diferentes de servigos para
grupos diferentes, o que significa que o trafego todo sera dividido em grupos com

parametros de QoS diferentes, este mecanismo sera descrito na subsecao 4.3.2.

4.3 Garantia de Qualidade de Servigo (QoS)

Somente o aumento na largura de banda ndo ¢ suficiente para garantir a qualidade
do servigo a aplicagdo, pois em se tratando de redes compartilhadas por multiplos usuarios
e muitas vezes a longas distancias, pode haver congestionamentos, provocando atrasos
inadmissiveis em certas aplicagdes sensiveis, como por exemplo, voz e videoconferéncia.
Existem algumas formas de prover qualidade de servigo as aplicagdes criticas: servicos

integrados (/ntServ), servicos diferenciados (DiffServ) [MEL 01] [BRU 02] [RNP 07].

43.1 Servigos Integrados

O modelo de servicos integrados ¢ caracterizado pela reserva de recursos. Antes de
iniciar uma comunicacao, o emissor solicita ao receptor a alocagdo de recursos necessaria
para definir-se uma boa qualidade na transmissao dos dados. O protocolo RSVP (Resource
Reservation Protocol) ¢ utilizado, nesse modelo, para troca de mensagens de controle de
alocagdo dos recursos. A alocagdo de recursos diz respeito a largura de banda e ao tempo
em que sera mantida a conexdo. Neste periodo de tempo, o emissor daquele servico tem

uma faixa da largura de banda disponivel para transmitir seus dados.

RSVP ¢ um protocolo de controle que roda sobre IP, ocupando o lugar do protocolo
de transporte, da mesma forma que o Internet Control Message Protocol (ICMP), Internet
Group Management Protocol (IGMP) ou protocolos de roteamento. As aplicacdes utilizam
RSVP para reservar e manter durante a conexao uma determinada qualidade de servigo até
a aplicacdo destino, ¢ o RSVP faz isso criando um caminho entre origem e destino,

perguntando a todos os nds intermediarios se eles suportam a qualidade desejada, e
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reservando as necessidades daquela aplicagdo. Para tanto, todos os n6s no meio do caminho
devem suportar esse protocolo. O protocolo RSVP utiliza outros protocolos para efetuar
roteamento e transmissdo. Seu objetivo Unico € a reserva, manutencdo e liberagdo de
recursos quando solicitado. Assim, pode operar em unicast, multicast, Ipv4, Ipv6, e outros

[BRU 02].

4.3.1.1 IntServ

O IntServ ¢ caracterizado pela alocacdo de recursos para dois novos tipos de
servigos que sdao os servigos garantidos para aplicacdes que necessitam de um atraso
constante, ¢ servicos de carga controlada para aplicagdes que requerem confiabilidade e

destacam o servi¢o de melhor esforco.

Na Figura 4.1 ¢ mostrado um exemplo de operacdo do protocolo de reserva de

recursos 0 RSVP e abaixo € descrito seu funcionamento.

Figura 4.1 — Operacéo do protocolo RSVP

Suponhamos que a maquina jazz.ufscar.br deseje fazer uma comunicacdo de voz
através da Internet (voz sobre IP) com a maquina ciranda.usp.br. Esta aplicacdo requer
baixo atraso e baixa variacdo do atraso (jitter) para que sejam mantidos os requisitos de

qualidade. Entdo, jazz envia uma mensagem especificando as caracteristicas para o trafego
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(path) para ciranda. Quando a mensagem de path chega a ciranda, inicia-se o
procedimento de reserva de recursos (resv) por todo caminho entre este dois nds da rede.
Todos os roteadores entre os dois pontos passam pelo processo de alocagdo de recursos e
qualquer um deles pode rejeitar a solicitacao, informando para jazz que a solicitagdo nado foi
aceita. Caso todos os roteadores tenham condi¢gdes de disponibilizar os recursos solicitados,

¢ alocada a largura de banda e buffer necessarios para a aplicacao.

e PATH: mensagens enviadas periodicamente pelo transmissor ao enderego
multicast. Contém a especificacdo de fluxo (formato de dados, enderego fonte, porta
fonte) e caracteristicas de trafego. Essa informagao ¢ utilizada pelos receptores para
achar o caminho reverso ao transmissor ¢ determinar quais recursos devem ser
reservados. Os receptores devem se cadastrar no grupo multicast a fim de receber

mensagens PATH;

e RESV: mensagens geradas pelos receptores contendo parametros de reserva, como
especificacdo de fluxo e de filtro. O filtro determina quais pacotes no fluxo de dados
devem ser usados no classificador de pacotes. A especificagdo de fluxo ¢ usada no

scheduler, que procura manter a necessidade do receptor.

Durante a transmissd@o dos pacotes, sdo feitas classificagdes nos roteadores para
cada fluxo, colocando-os em filas especificas para a aplicacdo. Como o controle ¢ feito,
basicamente, nos roteadores. Isso exige grande capacidade de processamento,
armazenamento e bons algoritmos para tratamento de filas. Ou seja, aumenta o grau de

complexidade nos roteadores.

432 Servigos Diferenciados

O modelo de servigos diferenciados implementa QoS com base na definigdo de
tipos de servigos. No cabegalho de um pacote IP, existe um campo chamado TOS (Type of
Service) que pode representar o tipo do servico. No entanto, servigos diferenciados
ampliam a representagdo de servigos e o tratamento que pode ser dado para encaminhar um
pacote, definindo um novo layout para o TOS, passando a chama-lo de DS Field

(Differentiated Service Field). No DS Field, sao codificadas as classes para servigos
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diferenciados. O campo TOS ja existia na definicdo do pacote IP, mas s6 recentemente se

definiu uma utilizagdo para o mesmo.

Ao contrario dos servigos integrados, descrito na subsecao 4.3.1.1, os padrdes que
utilizam servigos diferenciados preenchem um campo especifico no pacote para dizer a
prioridade que a aplicagdo tem. Assim, cada n6 da rede pode priorizar ou nao o
encaminhamento do pacote. Com métodos adequados, incluindo a utilizacdo de
determinadas politicas nas extremidades da rede, a arquitetura de servigos diferenciados
pode prover um tratamento adequado para uma boa gama de aplicagdes, incluindo aquelas
de missdo critica, as que necessitam de baixo atraso, aplicagcdes de voz sobre pacotes de
dados, e outras. Na maioria das vezes, servigos diferenciados estdo associados com a
classificacdo do trafego. O trafego ¢ agrupado em um pequeno numero de classes e cada
classe recebe uma Qualidade de Servigo na rede. O mecanismo DiffServ, visto a seguir, ¢

um exemplo dessa arquitetura [BRU 02] [MEL 01].

4.3.2.1  DiffServ

O objetivo do DiffServ ¢ melhorar o protocolo IP a fim de obter qualidade de
servico de uma forma escaldvel, ou seja, sem depender de protocolos de sinalizagdo em
cada n6 ou reserva de recursos baseada em fluxo. Para isso, ¢ utilizado o campo DS
(Differentiated Services) do cabegalho IP, que nada mais ¢ do que o campo TOS (Type Of
Service) do cabegalho IPv4 (RFC 791) ou o campo “classe de trafego” do IPv6 (RFC
2460). A configuracdo do campo DS pela aplicagdo vai determinar o comportamento do
pacote na rede e seu tipo de servigo, ou seja, se ele vai ser mais ou menos prioritario [BRU

02].
Os servigos podem ser implementados de acordo com as seguintes diretivas:

e Marcar o campo DS do cabecalho IP de acordo com o tipo de servigo. Usado nos
limites da rede (limites de sistemas autonomos, limites administrativos internos

ou hosts);

e Usar o campo DS para determinar a prioridade com que os pacotes serdo

encaminhados através dos nés da rede;
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e Condicionar os pacotes nos limites da rede de acordo com os requerimentos de
cada servigo, como por exemplo, monitoramento, politica e conformagdo de
trafego. Dessa forma, cada pacote vai ter um comportamento num determinado
no, e isso € conhecido como “per-hop behaviors”, ou PHB. Muitos padrdes de
PHB estdao em desenvolvimento no Internet Engineering Task Force (IETF),
como por exemplo, o Expedited Forwarding (EF), ou ‘“encaminhamento

agilizado”, e Assured Forwarding (AF), ou “encaminhamento garantido”.

O campo DS ¢ mostrado na Figura 4.2. Como podem ser visto, seis bits sdo usados
como codigo para determinar o PHB que determinado pacote vai ter em cada nd da rede.

Dois bits ndo sdo usados ainda.

0 6 7
DSCP NU

Figura 4.2 - Campo DS do cabecalho do IPv4.

DSCP: differentiated services codepoint
NU: Nao usado atualmente

Servigos diferenciados tem sido o modelo mais utilizado para implementacdao de
QoS. Ele exige menos dos roteadores, necessitando pouca atualizacdo de software para
prover bons métodos de classificagdo, policiamento, montagem e remarcagdao de pacotes

[RNP 07].

4.4 Qualidade de Servico em Redes de Sensores sem Fio

Em uma rede de sensores sem fio, os sensores detectam eventos que sdo
empacotados e enviados a um no sorvedouro, através de um trajeto que consiste de
multiplos saltos em uma rede de comunicagdo sem fio. Pesquisas tém proposto esquemas
para oferecer as funcionalidades exigidas para executar eficientemente essas operagoes.

Para distribuir os dados ao n6 sorvedouro, foram propostos varios esquemas, mostrados na
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secdo 3. Todos esses trabalhos objetivam reduzir o consumo de energia, provendo

funcionalidade minima para a rede.

Em uma rede de sensores, diferentes pacotes de dados podem ter diferentes
importancias. Por exemplo, se um sensor de temperatura em uma floresta, sentir 20°C em
um dia normal de primavera, o valor ¢ esperado. Por outro lado uma temperatura de 90°C
na mesma situacdo ¢ inesperada e poderia significar a eminéncia de fogo na floresta. Do
ponto de vista da rede de sensores, o pacote que contém a temperatura de 90°c ¢ mais

importante do que o pacote que contém a temperatura de 20°C.

Para os pacotes que contém a informagdo com importancia mais elevada, a rede
deve fazer um esforco maior para entrega-los. Isto significa que embora a entrega dos
dados necessite ser eficiente em termos de energia, o custo de energia pode variar de acordo
com a importancia da informagdo. Isto destaca uma necessidade de ter Qualidade de

Servico (QoS) em redes de sensores.

Para as redes de computadores o modelo de Servicos Integrados (/ntServ) e Servigos
Diferenciados (DiffServ) descritos acima existem para fornecer a Qualidade de Servigo na
rede. A diferenciacdo do servico em redes cabeadas tipicamente afeta as decisdes de
escalonamento de pacotes. O escalonamento de pacotes baseado na prioridade do pacote ou
na prioridade do fluxo traduz em um servico melhor (nos termos da largura de banda,
atraso, jitter, etc..). Desde que os meios cabeados sdo virtualmente sem erros, uma vez que

um pacote ¢ transmitido, alcangara com seguranga seu hop seguinte.

Em redes de sensores, o escalonamento de pacotes ndo ¢ um dos interesses
principais. Tipicamente um nd sensor ndo tem muito espago para armazenar pacotes em
seu buffer e em conseqiiéncia, os nds proximos ao nod sorvedouro sofreriam com os
descartes de pacotes de menor prioridade e os servigos para pacotes de menor prioridade
ndo seriam atendidos. Assim, a questdo de quando escalonar um pacote para fornecer a

diferenciacdo do servigo, ndo se levanta em rede de sensores.

O meio de comunicagdo em redes de sensores € sem fio, que tende a mais erro do
que as ligacdes cabeadas. Além disso, devido a distribui¢do dos sensores em terreno

desconhecido, comportamento das conexdes sem fio pode ser altamente imprevisivel e
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poderia ter taxas de erro mais elevadas do que esperado. Embora houvesse um n6 destinado
do proximo hop para que cada pacote alcance o ndé do sorvedouro, o pacote pode ser
perdido ao longo do caminho. Assim para redes de sensores dois parametros basicos da

diferenciagdo do servigo seriam:

Confiabilidade na Entrega: Um pacote de prioridade mais elevada deve ter uma
probabilidade mais elevada de alcancar o né sorvedouro. A probabilidade de um pacote
alcancar o n6 sorvedouro seria baseada tipicamente nas taxas de erro da conexao sem fio ao

longo de seu trajeto da fonte ao destino.

Nas redes de computadores, a maneira principal de fornecer a confiabilidade ¢ com

0 uso de reconhecimentos que trabalham geralmente em uma base fim-a-fim usando TCP.

Para redes de sensores, um esquema fim-a-fim de reconhecimento nao pode
trabalhar eficientemente, porque a probabilidade de alcance do n6 fonte ao sink se reduziria
significativamente com sua distancia de hops. O numero previsto das transmissdes em tal
caso seria elevado. No lugar, se usar um mecanismo de reconhecimento de hop-por-hop , o
numero das retransmissdes dependeria somente do erro de canal local e o nimero das
retransmissoes seria menor. Mais adiante, um esquema baseado no reconhecimento requer
que um pacote fique armazenado em um no, até que um reconhecimento para o pacote seja
recebido. Uma quantidade limitada de memoria pode fazer armazenamento dos pacotes em

um nod sensor serem impraticavel quando a carga de trafego na rede ¢ muito alta.

Laténcia: Um pacote de prioridade elevada deve alcancar o n6 sorvedouro com
uma laténcia mais baixa do que um pacote de baixa prioridade. Isto significaria que um
pacote de prioridade baixa poderia examinar de uma rota com um atraso maior para abrir
um caminho para pacotes de uma prioridade mais elevada. Dessa forma os pacotes de baixa

prioridade seriam desviados do trajeto de rota mais curta.

Em redes de sensores a laténcia ¢ dependente do erro do canal junto com o atraso de
propagagdo. Por exemplo, se um esquema fornecesse a entrega confidvel através de
retransmissdes e reconhecimentos, o valor esperado de retransmissdo dependeria da taxa de

erro do canal e a laténcia esperada dependeria do nimero de retransmissdes. Isto ¢ diferente



4- Qualidade de Servico (QoS) 52

da laténcia em redes de computadores que depende tipicamente do atraso da propagagdo e

atraso no enfileiramento ao longo de seu trajeto.

O mecanismo da diferenciagdo de servigo em redes de sensores deve ser capaz de
entregar a informagdo com uma confiabilidade e uma laténcia baseadas em sua
importancia. Os métodos tradicionais para a entrega de dados como flooding e forwarding
por caminho Unico ndo levam em consideracao a prioridade do pacote e assim seus niveis

de desempenho nao mudam em fungdo da importancia do pacote.

Para um mecanismo de forwarding por caminho Unico, se a probabilidade de
chegada ao longo do caminho do forwarding for maior do que o nivel desejado, entdo o

pacote pode alcangar o destino com probabilidade de chegada desejada.

O flooding, por outro lado, pode alcangar um grau muito mais elevado de
confiabilidade, mas os custos gerais incorridos sdo significativos. Usar caminho tinico para
pacotes de prioridade baixa e o flooding para pacotes de prioridades mais elevadas, nao
fornece uma transi¢do elegante, nos termos da confiabilidade alcancada e de custos gerais

ocorridos.

Um esquema do forwarding que usa um caminho unico usaria tipicamente o trajeto
mais curto. Assim para todos os pacotes que entrega com sucesso, a laténcia seria minima e
mesma para todos os pacotes independente da prioridade do pacote. A energia ¢ consumida
nos nos ao longo do trajeto mais curto mesmo por pacotes insignificantes. Por outro lado,
no flooding, ndo ha nenhuma maneira de controlar a laténcia na entrega dos dados. O valor
esperado da laténcia remanesceria 0 mesmo para todos os pacotes dependendo da taxa de
erro do canal. Tratar a laténcia como um parametro de servigo significa que a rede deve ter
o controle sobre os trajetos feitos pelos pacotes. Por exemplo, os pacotes com prioridade
mais baixa podem ser distribuidos ao longo de um trajeto mais longo da laténcia, para

conservar a energia ao longo do trajeto mais curto para pacotes de prioridade mais elevada.

Para redes de computadores existem dois mecanismos diferentes para garantir
Qualidade de Servico: IntServ e DiffServ. Nos discutimos as implicagdes de adaptar estes
mecanismos que fornecem Qualidade de Servigco em redes de computadores, para redes de

sensores.
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Modelo IntServ: Aplicar-se um modelo como o IntServ para as redes de sensores
requereria a manuten¢do dos estados por - fluxo em cada n6 sensor. Dado a quantidade
limitada de memoria em um sensor € um grande nimero de sensores em um campo, nao ¢

possivel manter estados para os fluxos em redes de sensores.

Modelo DiffServ: O conceito de DiffServ pode ser adaptado facilmente para redes
de sensores. O no fonte sabe o grau de importancia de cada pacote que esta emitindo que
pode traduzir em niveis predefinidos de prioridade. Marca o nivel de prioridade em cada
pacote, os outros nds sensores usariam a prioridade do pacote para decidir o tipo do servigo
que deve fornecer ao pacote. Este tipo de modelo ¢ altamente escalavel porque nao importa
o numero dos sensores em um campo, um nd forwarding s6 sustentara um pacote em

qualquer instante do tempo.

4.4.1 Exigéncias de QoS em Redes de Sensores sem Fio

A rede de sensor sem fio ¢ um membro novo da familia das redes de dados sem fio
com algumas caracteristicas e exigéncias especificas. Uma rede de sensor sem fio genérica
¢ composta de um grande numero de nos sensores espalhados em um terreno de interesse.
Cada um deles tem a capacidade de coletar dados sobre uma condigdo ambiental, isto €,

temperatura, pressao, umidade, ruido etc., e emitir dados a um n6 do Sink.

Visto que existe muitas aplicacdes previstas em RSSFs e suas exigéncias de QoS
podem ser muito diferentes, ¢ possivel analisar uma individualmente, mas nao pode se
tratar de forma genérica. Também, ¢ improvavel que haja “um modelo apropriado para

toda” solucao da sustentacao de QoS para cada aplicacdo. [CHE 04].

4.4.1.1  Desafios para a Sustentacdo de QoS em RSSF's

Devido ao fato de que as RSSFs tém que interagir com o ambiente, pode-se esperar
que suas caracteristicas sejam muito diferentes de outras redes de dados convencionais.
Assim, suas caracteristicas originais particulares propdem os desafios como segue [CHE

04] [YOU 04].

e Limitagcoes Severas de Recursos de energia, largura de banda, memdria,

tamanho de buffer, capacidade de processamento, e poder limitado de
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transmissdo: Dentre essas limitagdes, a energia, fornecida aos nos sensores
por baterias, ¢ um dos aspectos mais cruciais, uma vez que pode ser
impossivel de se substituir ou recarregar a bateria dos nds sensores, 0s quais
podem ser implantados em terrenos ou areas hostis ou de dificil acesso.
Como conseqiiéncia, essa limitagdo impde uma exigéncia que ¢ requisito de
qualquer mecanismo de QoS em RSSFs: simplicidade. Os algoritmos que
fazem uso intensivo de computagdo, protocolos caros de sinalizagdo, ou que

exigem manutencao de estados da rede ndo sdo praticaveis nas RSSF;

Trafego Desbalanceado: Na maioria das aplicagdes de RSSFs, o trafego flui
principalmente de um grande niumero de nds sensores para um subconjunto
pequeno de nds sorvedouros (Sink). Os mecanismos de QoS devem ser

projetados para operar nessas condi¢cdes de desbalanceamento;

Redundincia de Dados: As RSSFs sdo caracterizadas pela alta redundancia
de dados gerados. Essa redundancia, apesar de muitas vezes utilizada em
mecanismos de suporte a seguranca e tolerancia a falhas, dissipa muita
energia. A fusdo dos dados ou a agregacdo dos dados ¢ uma solugdo para
redu¢do da redundancia, sem afetar a robustez da rede, porém esses
mecanismos introduzem laténcia e maior complexidade ao projeto de QoS

em RSSFs.

Dinamicidade da Rede: A dinamicidade da rede pode surgir como
decorréncia de falhas em nos sensores, falhas da conexdo sem fio,
mobilidade de nos, ¢ de transi¢cdes de estado dos nos devido ao uso de
esquemas eficientes de energia, que podem desligar/ligar nés em tempos
diferentes, ou de reconfiguragdoes da rede. Uma RSSF altamente dinamica

aumenta muito a complexidade de uma solucao de QoS.

Balanceamento do Uso de Energia: A fim de obter longevidade de rede, a

carga de energia de uma RSSF deve ser distribuida uniformemente entre
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todos os nds sensores, de modo que a energia de um nod sensor ou de um

conjunto pequeno de nos nao seja esgotada rapidamente.

Escalabilidade: Em uma RSSF genérica, tipicamente, centenas ou milhares
de nos sensores podem ser distribuidos em um terreno de forma compacta.
Conseqiientemente, mecanismos de QoS projetados para RSSFs devem
escalar para um grande numero de nds sensores, isto ¢, os mecanismos de
provimento de QoS nao devem degradar rapidamente quando o numero dos

nds aumenta.

Multiplos Sorvedouros (Sink): Pode haver muitos nds sorvedouros, os quais
impdem exigéncias diferentes das que sdo impostas pelos nds sensores na
rede. Por exemplo, um sorvedouro pode pedir aos nés sensores situados ao
noroeste da RSSF para enviar informacdes de temperatura a cada 10
minutos, enquanto um outro nd sorvedouro pode estar interessado em
informacdes de pressdo alta na area sudoeste. RSSFs devem ser capazes de

atender diferentes niveis de QoS associados a diferentes sorvedouros.

Multiplos Tipos de Trdfego: Algumas aplicagdes podem requerer diferentes
tipos de informacdo que, conseqiientemente, podem demandar diferentes
tipos de sensores, com diferentes taxas de transmissao (temperatura, pressao,
umidade, campo magnético etc., podem gerar trafego com caracteristicas
distintas entre si). Esta multiplicidade de tipos de trafego gera desafios no

projeto de mecanismos de QoS.

Importincia do Pacote de Dados: O conteudo de um pacote de dados que
trafega pela RSSF deve refletir a importancia do fendomeno fisico capturado
pelo n6 sensor para que seja possivel priorizar a sua entrega [SUD 01]. Os
mecanismos de QoS devem ser capazes de identificar essas prioridades ¢ de

ajustar o sistema para atender a aplicacao.
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Em conseqiiéncia, a sustentacdo de QoS para a rede pode ter que fazer exame ao

menos de alguns dos desafios descritos acima.

4.4.2 Protocolos de Roteamento ciente de QoS para RSSF's

Os protocolos que nomeiam os dados e consultam os nds baseando-se em alguns
atributos dos dados sdo categorizados como data-centric. Muitos pesquisadores seguem
este paradigma para evitar a sobrecarga de formacdo de clusters, ou o uso de nos
especializados. Porém, os esquemas de nomeagdo, como o par atributo-valor, podem nao
ser suficientes para consultas complexas e eles normalmente sdo dependentes da aplicacao.
A padroniza¢do de um esquema eficiente de nomeacdo ¢ uma importante dire¢do para

futuras pesquisas relacionadas a esta categoria.

J& os protocolos baseados em agrupamento dos nds em clusters empenham-se para
transmitirem dados eficientemente ao sink. Na maioria das vezes os cluster heads sao nos
especializados com maiores reservas de energia. Um cluster head realiza agregagdo nos
dados coletados pelos nds de seu cluster e transmite para o sink. A formagao dos clusters ¢
o desafio mais interessante nas pesquisas da area, pois otimiza as métricas de consumo de
energia e atraso. Os fatores que afetam a formagdo de clusters e a comunicacdo entre
cluster heads sdo questdes em aberto para pesquisas futuras. Outro problema para se

explorar ¢ a agregacao de dados entre os clusters.

Os protocolos que utilizam informagdo de localizacdo dos nds sensores sao
classificados como baseados em localizagdo. O problema da utilizagdo inteligente da
informagdo de localizacdo para ajudar o roteamento a economizar energia € o topico

principal de pesquisa.

Embora o desempenho desses protocolos seja promissor em termos de consumo de
energia, mais pesquisas sao necessarias para resolver o problema da qualidade de servigo
(QoS) imposto pelos sensores de imagem e video e pelas aplicagcdes de tempo-real. O
roteamento ciente de energia e QoS em redes de sensores garantird largura de banda (ou
atraso) durante a conexdo e também fornecera o uso de caminhos de menor custo. O

roteamento com QoS nas redes de sensores possui diversas aplicacdes que incluem
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rastreamento de alvos em tempo-real em batalhas, notificagdo de eventos criticos em
aplicacdes de monitoramento, etc. Atualmente ha pouca pesquisa no tratamento de
requisitos de QoS em um ambiente com grandes limitagcdes de energia como as redes de

SENnSsores.

4.4.2.1 Sequential Assignment Routing (SAR)

O Sequential Assignment Routing (SAR) € o primeiro protocolo para redes de
sensores que inclui a nogdo de QoS em suas decisdes de roteamento [AKY 02] [SOH 00]. E
uma abordagem dirigida a tabelas e usa multiplos caminhos para alcangar eficiéncia no
consumo de energia e tolerancia a falhas. O protocolo SAR cria arvores de nds levando em
consideragdo métrica de QoS, energia residual em cada caminho e nivel de prioridade de
cada pacote. Através do uso de arvores, multiplos caminhos sdo formados. Um desses
caminhos ¢ selecionado de acordo com os recursos de energia e a qualidade de servico do

caminho.

A recuperagao de falhas ¢ feita através da manutencao da consisténcia da tabela de
roteamento entre os nos fonte e destino de cada caminho. Qualquer falha local ativa um
procedimento de restauracao de caminhos. O SAR mantém multiplos caminhos dos nds para
o sink. Esta abordagem garante tolerancia a falhas, porém, o protocolo sofre com a
sobrecarga para manter as tabelas e os estados em cada n6 sensor, especialmente quando ha
um grande nimero de nds, tornando-se impraticaveis para redes com grande numero de nos

sensores [AKY 02] [AKK 04].

4.4.2.2  Adaptive Forwarding Scheme (AFS)

Em [SUD 01] foi introduzido o conceito de diferenciagdo de servigo nas redes de
sensores sem fio e proposto o método Adaptive Forwarding Scheme (AFS) que usa a
redundancia como base para alcangar a confiabilidade e as aproximacdes usadas sao
MultiPath Forwarding e Multipacket Forwarding. O resultado da avaliagdo do mecanismo
(AFS) mostrou ser muito promissor em termos de confiabilidades, mas quando o nivel de
confiabilidade desejado aumenta o numero de pacotes transmitidos aumenta muito tendo

um gasto de energia significante, nos experimentos o Adaptive Forwarding Scheme (AFS)
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mostrou ter custos gerais maiores que o método de flooding quando o nivel de
confiabilidade desejada ¢ maior que 70% resultando em um enorme gasto de energia e nem

um experimento foi feito em relagdo ao gasto de energia e laténcia.

4.4.2.3  Prioritize Multipath Routing (PRIMAR)

Em [XIAO0S5] foi proposto o protocolo PRIMAR (Prioritize Multipath Routing) que tem
como objetivo oferecer servigos diferenciados nas redes de sensores sem fio.Para isso, ¢
utilizada a classificagcdo de pacotes cientes de informacao. Apesar do protocolo mostrar um
bom desempenho na simulagdo, o protocolo focaliza apenas no atraso fim-a-fim e o método
da selecdao de rotas ¢ feito de forma distribuida, ou seja, o processamento das rotas ¢é
realizado nos nds sensores e fazendo a selecdo de rotas dessa maneira ocorre um gasto
maior de energia com processamento € na troca de mensagens de controle para manter a

tabela de roteamento atualizadas nos nos sensores.

4.4.2.4 Outras solucoes de QoS para Redes de Sensores e Atuadores Sem
Fio

Em [Hu 04], o paradigma de comunicacdo anycast € proposto, em que uma arvore
anycast € construida em cada n6 sensor. Essa arvore ¢ atualizada dinamicamente de acordo
com as ligagdes e permissdes dos nos sorvedouros. Rotas sdo determinadas a partir de
subscri¢do de interesse manifestado pelos nos sorvedouros. Ja em [CAY 05] € proposto um
protocolo de roteamento, ciente de energia, muitos-para-muitos, em que o atuador registra
os tipos de dados de seu interesse, através do envio de uma mensagem de registro de tarefa
- a partir disso, 0s sensores constroem suas tabelas de roteamento. Neste esquema, os dados
capturados pelos nds sensores sdo enviados para cada atuador que mostrou interesse nesses

dados.

O problema com as solugdes para RSASF sumarizadas acima sd3o a quantidade de
trafego que ¢ gerado na rede. Mais ainda, essas solugdes nao exploram o potencial da
interagdo entre sensores e atuadores, o qual poderia contribuir para a maior eficiéncia da

rede quando da atuagdo no ambiente fisico frente a situagdes de emergéncia.
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Em [HAN 06] foi proposto ELRS: An Energy-Efficient Layered Routing Scheme for
Wireless Sensor and Actor Networks, um esquema de roteamento ciente de energia para
RSASF, em que atuadores enviam mensagem de estabelecimento de rotas para os sensores
e estes armazenam as informagdes em tabela propria de roteamento. Quando um sensor
precisa transmitir um dado para o atuador de sua area, ele escolhe um vizinho de forma
aleatéria, e o vizinho selecionado age da mesma forma até que o dado seja entregue ao
atuador. Nesta solucdo, niveis de energia e atraso das rotas utilizadas ndo sdo levados em
consideragdo, a eficiéncia na energia ¢ alcangada usando os sensores de forma aleatoria

para entregar dados aos atuadores.

4.5 Consideragdes Finais

Neste capitulo foram apresentados os conceitos de QoS em Redes IP, RSSFs e
RSASF, suas demandas e desafios, bem como protocolos cientes de QoS para RSASF
existentes na literatura. Embora as solugdes de QoS relatadas na literatura, como as
mencionadas acima, se mostrem eficientes para RSSF, estas ndo podem ser aplicadas
diretamente as RSASF. Caracteristicas inerentes as RSASF, que incluem desde a estrutura
heterogénea da rede (com os nos atuadores, sensores e sorvedouros), até a interagdo sensor-

atuador e atuador-atuador, exigem solugdes proprias de QoS.

No proximo capitulo, duas solugdes de QoS serdo apresentadas como parte deste
trabalho. A primeira solu¢dao, QARP, processa as rotas nos nds sensores € nao leva em
consideragdo a taxa de recepcao de pacotes na escolha do caminho de entrega dos dados. Ja
a segunda solucao, QARP-CP, tira vantagem da existéncia dos nos atuadores para fazer o
processamento das rotas nesses nds e também diferencia-se das solugdes de QoS
mencionadas acima em pelo menos trés aspectos importantes: atende simultaneamente os
requisitos da aplicacdo de baixa laténcia, alta confiabilidade de entrega, consumo uniforme
de energia e tolerancia a falhas; trata da infera¢do entre sensor-atuador e atuador-atuador
objetivando resposta 6tima da rede as situacdes de emergéncia; e trata da selecdo de rotas

cientes de energia e de laténcia.



5 Projeto do QARP-CP, um Protocolo de
roteamento ciente de QoS com
Processamento Centralizado

5.1 Consideragdes Iniciais

Com os recentes avangos nas tecnologias de redes sem fio e sensores com
capacidade de processamento e comunicacdo, as redes de sensores sem fio estdo sendo
amplamente utilizadas para o monitoramento de ambientes em diversas classes de aplicacao
[BOU 04] [MIN 01]. Uma das aplicagdes mais apelativas € o monitoramento de situagdes
criticas. Em uma fébrica, por exemplo, ¢ importante manter um monitoramento confiavel
do ambiente fisico, especialmente quando surgem situagdes de emergéncia, quando na area
existem as 3 entidades distintas: o combustivel (aquilo que queima, como a madeira), o
comburente (que permite a queima, como o oxigénio) e o calor que forma o fogo que
podem levar a incéndios e perda de vidas humanas e de patrimdénio. Nessas situagdes, ¢
importante que as informacdes do ambiente possam ser “sentidas” enquanto o estado de
emergéncia estiver em progresso, pois essas informacdes podem ser usadas pelos grupos de
seguranca ou resgate para o melhor gerenciamento da operacdo. Entretanto, para manter o
fluxo de informagdes dos sensores durante uma emergéncia, uma solu¢do de rede de
sensores sem fio precisa tratar eventuais falhas nos nos sensores, que pode ocorrer devido a
sensores queimados, comunicagdo prejudicada por interferéncias, esgotamento de energia,
etc. Além de tolerante a falhas, uma rede de sensores para tais ambientes precisa ser
confidvel, oferecer baixa laténcia e economizar energia. Em termos de economia de
energia, em um estado silencioso de monitoramento, os nds sensores podem ser
programados para transmitir os dados em um esquema periddico (envie a temperatura a
cada 5 minutos), ou podem seguir uma abordagem baseada em eventos (envie a

temperatura apenas quando estiver acima de 60°C).

Algumas solugdes existentes para economia de energia sdo baseadas no
desligamento dos modulos de comunicagdo dos nos, os quais permanecem neste estado de

“dorméncia” até serem “acordados” quando um evento desejado ¢ acionado [INT 00]. Por
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outro lado, em aplicagdes baseadas em consultas na rede, as consultas podem ser
propagadas arbitrariamente aos nds sensores, ¢ algumas solugdes existentes para economia
de energia ndo sdo adequadas, pois a transi¢cao de um estado de dorméncia para um estado
de transmissdo de dados pode ter um alto custo em termos de energia [CHT 02]. Além
disso, a economia de energia e a tolerancia a falhas podem apresentar interesses conflitantes
quando novos caminhos, envolvendo nds dormentes, precisam ser rapidamente

configurados devido as falhas em nds de outros caminhos.

Este capitulo descreve o QARP-CP um Protocolo de roteamento ciente de QoS com
Diferenciacdo de Servigos e Processamento Centralizado, um protocolo de roteamento
ciente de QoS para RSASF que pode ser empregado em aplicacdes baseadas em
periodicidade, eventos e consulta. O QARP-CP prové baixa laténcia para a notificacdo de
eventos, rapida reconfiguragdo de caminhos falhos, alta confiabilidade na entrega de

pacotes com baixa dissipagdo de energia.

Ao oferecer baixa laténcia, alta confiabilidade mesmo na presenca de falhas, e
dissipagdo de energia uniforme, o QARP-CP torna-se uma boa escolha para as mais
variadas areas de aplicagdo como satde (monitoramento de sinais vitais do corpo,
instrumentacdo médica, localizacdo de objetos e pessoas nas dependéncias de um hospital,
etc), transportes (controle de trafego, rastreamento de veiculos, etc), militar (monitoramento
do campo de batalha, apoio a tomada de decisdes estratégicas em tempo real, etc), resgate e

combate (monitoramento de situagdes criticas, como incéndios, prisdes, etc), entre outras.

A rede de sensores ¢ configurada através de uma arvore de /ops, que € construida
durante a fase de configuracao inicial da rede. O paradigma publish/subscribe [EUG 03] ¢
utilizado e adaptado para promover a interacdo entre os nos sensores, atuadores e o sink.

Este capitulo estd organizado da seguinte forma: a Sec¢do 5.2 descreve o algoritmo
do QARP-CP dividido em quatro etapas. A Secdo 5.3 discute os experimentos realizados,
os cenarios de simulagdo, métricas e resultados obtidos. Finalmente a Se¢do 5.4 conclui o

trabalho.
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5.2 Descrigao de um Protocolo de Roteamento Ciente de
QoS (QARP - QoS-Aware Routing Protocol)

QAREP foi a primeira versdo de um protocolo de roteamento ciente de qualidade de
servico implementada como parte deste trabalho, em que o processamento de rotas ¢

realizado nos nos sensores.

O QARP ¢ realizado em 3 passos: O primeiro passo envolve a construgdo de arvores
de hops e a descoberta de rotas levando em consideracdo o nivel de energia dos nds
sensores € a laténcia entre cada n6 sensor na transmissao. O algoritmo para a construgdo da
arvore de hops ¢ baseado no inundamento da rede, com o valor de /op iniciado nos
atuadores, que ¢ armazenado, incrementado e transmitido aos nds vizinhos (broadcast). Os
nds vizinhos, por sua vez, armazenam, incrementam e transmitem o valor de Aop recebido
para seus nés vizinhos, e assim por diante, até que toda rede esteja configurada. O segundo
passo inclui a propagacao de subscri¢des pela rede. Apos a configuragdo inicial da rede, a
unica informagdo que um no possui ¢ o nivel de hop no qual ele estd e a tabela de
roteamento que contém informacdes para entregar dados de acordo com a prioridade do
evento. Apenas esta informacdo ndo ¢ suficiente para uma eficiente propagacdo de
solicitagdes de subscrigdo. Na auséncia de alguma informagao sobre qual n6é da rede possa
satisfazer o interesse do sink, uma solucdo para propagar a subscri¢do inicial para o nd
correto seria inundar a rede com o interesse. Devido a este fato, o QARP envia a mensagem
de subscricdo inicial na etapa de configuracdo da rede. Finalmente, o ultimo passo ¢
responsavel pela entrega de dados dos sensores ao sink que utiliza rotas mais rapidas para
pacotes de prioridade alta (obtendo menor laténcia) e rotas de baixo custo para pacotes de
prioridade menor (economizando energia da rede). Durante este passo, ¢ realizado também
o reparo de caminhos caso algum né falhe. Além disso, na entrega de pacotes de
notificagdo os nds atualizam sua tabela de roteamento com os novos valores recebidos de

energia e laténcia dos nos usados para entrega de pacote de notificagdo ao n6 sorvedouro.

O QARP se mostrou eficiente em termos de laténcia e taxa de entrega. Entretanto,
um dos problemas do QARP ¢ a realizacdo do calculo das rotas cientes de qualidade de
servico de forma distribuida nos nds sensores, o que gera maior trafego na rede com

mensagens de controle, além de maior custo para manter as rotas atualizadas. Mais ainda, o
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QARP ndo considera a taxa de recepgdo de pacotes no processamento da rota mais
apropriada para entrega de pacotes diferenciados. Assim, um novo protocolo foi projetado,

que ¢ descrito na proxima se¢ao.

5.3 Descricao do Protocolo de Roteamento Ciente de QoS
com Processamento Centralizado nos Atuadores (QARP-
CP - QoS-Aware Routing Protocol with Centralized
Processing)

O QARP-CP ¢ um protocolo para redes de sensores e atuadores sem fio que visa
atender, simultaneamente, os principais requisitos de classes de aplicagdes de supervisdo e
controle, que utilizam RSASF para monitoramento e controle de ambientes fisicos sujeitos
as situacdes de emergéncia. Os requisitos atendidos incluem: baixa laténcia e confiabilidade
na entrega de pacotes, reparo rapido de caminhos na presenca de falhas, e economia de

energia com gasto uniforme.

O algoritmo de roteamento QARP-CP ¢ realizado em quatro fases. A primeira fase
envolve a construgdo das arvores de saltos (hops). O n6 sorvedouro inicia a configuracao da
rede emitindo um sinal para os nos atuadores. Os nds atuadores, ao receberem esse sinal,
iniciam o processo de construcao das arvores de saltos, que serdo usadas para propagacao
de mensagens de subscri¢ao e de dados na rede. A constru¢do dessas arvores leva a uma
divisao da rede em areas de atuacdo (sub-redes), como mostra a Figura 5.2. A segunda fase
consiste da coleta de informagdes das sub-redes e sua entrega ao atuador da area. A terceira
fase € responsavel pelo processamento das informagoes coletadas na fase 2, gerando como
resultado o estabelecimento de rotas. Finalmente, na quarta e ultima fase, os dados dos
sensores sdo entregues ao Atuador/Sorvedouro utilizando rotas mais rapidas para pacotes
de prioridade 1 (obtendo menor laténcia), rotas mais confidveis na entrega para pacotes de
prioridade 2 (através de rotas com maior taxa de entrega) e rotas de baixo custo para
pacotes de prioridade 3 (economizando energia da rede). As prioridades podem ser
alteradas pela aplicacdo, podendo inclusive haver combinacao de requisitos (por exemplo,
selecao de rota de menor laténcia e de maior taxa de recepgao). Durante a fase 4, pode ser

realizado o reparo de caminhos em caso de ocorréncia de falhas, além da atualizacdo da
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matriz de adjacéncia, que registra as rotas determinadas nos atuadores. As quatro fases do

QARP-CP sdo descritas a seguir.

5.3.1 Construgio das Arvores de Saltos

Na fase de construgdo das arvores de saltos, a area considerada ¢ dividida em sub-
areas de atuagdo em que ¢ configurado o nivel de salto de cada nd sensor. Isso ¢ feito a
partir dos nos atuadores, logo apods receberem do né sorvedouro o sinal de configuragdo da
rede. Os nds atuadores enviam entdo, através de inundagdo, uma mensagem MCHDR
(Mensagem de Configuracdo de Hops e Divisdo da Rede) para configuracao de saltos e
divisdo da rede em areas de atuacdo. A mensagem MCHDR ¢ mostrada na Figura 5.1 e

descrita abaixo:

[ID_A|HOP|TLM |
Figura 5.1 Formato da Mensagem MCHDR.

Onde:
e ID A - Identificador do Atuador que iniciou a mensagem MCHDR;

e HOP - Numero de saltos pelos quais a MCHDR passou. HOP ¢ iniciado com valor
0 no Atuador e incrementado de 1 cada vez que a MCHDR passa por um sensor;

e TLM - Indica o tempo de vida da mensagem MCHDR na rede, equivalente ao
nimero méaximo de sops que a mensagem MCHDR pode atingir na area de atuacao
do Atuador.

Na fase de construcao das arvores de saltos, 0s nds sensores gravam os parametros
ID A e HOP em sua tabela de Roteamento. O algoritmo para a constru¢do da arvore de
saltos ¢ baseado na inundagdo da rede, com um valor de HOP iniciado no Atuador, que ¢
armazenado, incrementado e transmitido aos nds vizinhos (através de difusdo). Os nos
vizinhos, por sua vez, armazenam, incrementam e transmitem o valor de HOP recebido
para seus nds vizinhos, ¢ assim sucessivamente, até que toda a rede esteja configurada,

como mostra a Figura 5.2.
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Area de Sensoriamento e Atuagio

Figura 5.2 Construcio das arvores de saltos e divisio em areas de atuacio.

Como a comunicacao entre os nos da rede ¢ realizada através da difusdo de sinais de
radio (RF), todos os nds vizinhos recebem a transmissdo. Dessa forma, um n6 que acabou
de transmitir uma mensagem, pode receber a mesma mensagem de seu vizinho, gerando um
caminho fechado (loop). Para evitar essas transmissdes inuteis € que geram gasto de
energia, um conjunto de regras foi estabelecido como parte do algoritmo de difusdo de
HOP. Uma das regras locais estabelece que cada no, ao receber uma transmissdo com o
HOP, compara o HOP recebido com o seu HOP local. Se o valor do HOP local for maior
que o valor recebido, o no atualiza seu HOP, incrementa seu valor e o retransmite para seus
vizinhos. No caso do HOP armazenado no né ser menor ou igual ao HOP recebido, o n6
ndo atualiza seu HOP e ndo transmite, mas quando o HOP armazenado no né for menor do
que HOP recebido ele armazena o ID do né que transmitiu a MCHDR como vizinho de
nivel de salto maior, para ser usado na segunda fase do algoritmo. A primeira fase termina
quando o campo HOP tiver o mesmo valor que o campo 7LM da mensagem MCHDR. Os
nos sensores que receberem as mensagens MCHDR com os campos 7LM e HOP de
mesmo valor s3o chamados de nos folhas da area e sdo eles os responsaveis por iniciarem a

segunda fase da configuracao da rede.
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532 Coleta de Informacdes da Rede

Os nos sensores responsaveis pela inicializagdo da segunda fase transmitem para
seus vizinhos de nivel de hop menor, da mesma area de atuacdo, uma Mensagem de Coleta

de Informacdes de Rede (MCIR) mostrada na Figura 5.3 que tem os seguintes parametros:

Figura 5.3 Formato da Mensagem MCIR.

Onde:
e ID A - Indica para qual Atuador serd encaminhada a mensagem MCIR;

e ID S - Denota o Identificador do Sensor que transmitiu a MCIR;

e E S - Denota a Quantidade de Energia disponivel no sensor que transmitiu a
MCIR;

e T §—Denota o tempo em que a mensagem MCIR foi transmitida;
e P §—Denota a Quantidade de pacotes enviados para o sensor ID_R;

e CNs - Conjunto de informagdes coletadas nas retransmissdes anteriores das
mensagens MCIR;

e L § - Denota o tempo decorrente entre o envio da MCIR pelo sensor transmissor
até a recepcdo da mensagem pelo sensor receptor, o calculo ¢ o Tempo Corrente
menos o T_S;

e T R — Denota a Taxa de Recepgao - o calculo ¢ a divisdo das mensagens recebidas
pelo n6 ID_R pela quantidade de mensagens enviadas pelo né ID_S para o nd
ID_R;

e ID R - Denota o Identificador do Sensor que recebeu a MCIR do ID_S.
Cada n6 sensor, ao receber uma mensagem MCIR de seus vizinhos de nivel de

salto maior, monta um pacote de dados com as informagdes recebidas (no campo CNs).

Ap6s receber as MCIR de todos os vizinhos de nivel de salto maior, o n6é encaminha para
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seus vizinhos de nivel de salto menor uma nova mensagem MCIR com as informacgdes
coletadas nas retransmissdes anteriores das mensagens MCIR. Esse processo ¢ repetido até
que as mensagens MCIR sejam entregues ao atuador da area correspondente, conforme

mostrado na Figura 5.4.
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a Segunda Fase ao receber de tosoa vizinhos

Os noés Enéaminhan:n as MCIRs Atuadores recébem as

para os Atuadores MCIRs

Figura 5.4 Exemplo da fase de coleta de informacées da rede.

Ap6s o recebimento das mensagens MCIR pelos atuadores, estes iniciam a terceira
fase da configuragdo da rede, descrita a seguir.

533 Processamento das Informagdes Coletadas na Rede ¢
Estabelecimento de Rotas
Apos a segunda fase da configuragdo da rede os noés atuadores tém informacgdes dos
noés sensores que estdo na sua area de atuacao, tais como: nivel de energia, taxa de recepcao
e laténcia entre os nds sensores que se comunicam entre si. Com esses parametros, os nos

atuadores iniciam a primeira etapa da terceira fase que ¢ a constru¢do da matriz de
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adjacéncias com os parametros coletados da segunda fase para representar a sub-rede
computacionalmente - essa matriz representa um grafo da estrutura da sub-rede. O grafo ¢
definido como G= (N,A) onde N corresponde aos nés da rede (vértices) e A corresponde as

conexdes entre dois nos (arestas).

Os grafos sao representados através de uma matriz de adjacéncias armazenada nos
atuadores. Assim, € possivel para cada atuador, saber todas as rotas possiveis a partir de
cada nod sensor da sua area de atuacdo até ele proprio. Com isso, os atuadores iniciam a
segunda etapa da terceira fase, em que os nds atuadores executam um algoritmo de escolha
de rotas. Esse algoritmo percorre a matriz que representa a sub-rede, analisando o nivel de
energia, laténcia e a taxa de recepcdo de cada trajeto. Apds essa analise ¢ gerado como
resultado um pacote com a informagao das melhores rotas para determinado tipo de trafego.
Os atuadores entdo, através de uma unica mensagem, enviam o pacote na mensagem de
estabelecimento de rotas (MER), conforme mostra a Figura 5.5. Os nds sensores da area de
um atuador, ao receberem o pacote de estabelecimento de rotas, constroem suas tabelas de

roteamento. Um exemplo de tabela de roteamento ¢ mostrado na Tabela 1.

Tabela 1 Exemplo de Tabela de Roteamento do

¢ —¢ " N6 K da Figura 5.5
€ 0 €¢
N\ ']
L A \,‘jf K Prioridade | Préximo Né
> 10 1 H
© w

2 G

Figura 5.5- Envio de Mensagem de
Estabelecimento de rotas (MER)

Apos a construcao da tabela de rotas em cada n6 sensor, a terceira fase € finalizada e
a rede estd pronta para a fase de disseminag¢do de dados com QoS, descrita na proxima

secao.
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534 Entrega de Eventos aos Atuadores

Quando um evento ¢ capturado do ambiente fisico por um n6 sensor, este verifica
sua tabela de subscricdes de interesses para determinar se existe algum interesse registrado
para aquele evento. Em caso afirmativo, o nd monta um pacote de notificagdo e o envia
para o atuador, através de rota selecionada na terceira fase de acordo com a prioridade do
pacote, ou seja, de acordo com os requisitos exigidos para a entrega do evento detectado,

conforme mostra a Figura 5.6.
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Figura 5.6 Exemplo de selecio de rotas

Juntamente com as informagdes de sensoriamento a mensagem de notificagdo tem
um campo “informagdes da rede” onde sdo gravadas informagdes sobre o nivel de energia,
taxa de recepcao e laténcia ocorridas entre cada n6 sensor percorrido pela mensagem para a
entrega da notificagdo ao atuador. Ao receber a mensagem de notificagdo, o atuador realiza
interpretagdo de contexto para determinar se precisa atuar no ambiente. O atuador atualiza

entdo a sua matriz de adjacéncias e encaminha a mensagem para o n6 sorvedouro.

Os Atuadores estardo com sua matriz de adjacéncias sempre atualizada devido ao
fato de que toda vez que os nds sensores forem usados para entregar uma mensagem de
notificacdo ao atuador, esta mensagem trard no campo “informagdes da rede” os novos
parametros da rede, por onde essa mensagem de notificagdo passou. Sempre que

necessario, os nos atuadores executardo a segunda etapa da terceira fase para escolher
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novas rotas, caso alguma rota que esteja sendo usada para a entrega de mensagens de

notifica¢ao de um determinado tipo de prioridade ndo satisfizer mais o requisito exigido.

No caso de ocorréncia de falhas nos nos que perfazem os trajetos, o nosso algoritmo
usa a solucdo descrita em [BOU 06] para a selegdo de um novo caminho temporario até que
o atuador seja avisado que o nd falhou. O atuador saberd que o n6 falhou assim que a
mensagem de notificagdo chegar pelo caminho temporario e com isso o atuador retira o nd
que falhou de sua matriz de adjacéncias e executa a segunda etapa da terceira fase do

algoritmo para restabelecer as rotas.

5.4 Experimentos de Simulagao

Esta Secdo descreve a investigagdo da performance do QARP-CP através de um
extenso conjunto de experimentos de simulacdo. Os resultados foram comparados com dois
outros protocolos de roteamento baseados em QoS: o QARP [BOU 06], uma versao de
nosso protocolo para RSASF ciente de QoS com processamento de rotas descentralizado,
i.e., o processamento de rotas ¢ realizado nos nos sensores; e com o PRIMAR [XIA 05],
um protocolo que utiliza classificacdo de pacotes em prioridades com o objetivo de oferecer
servigos diferenciados nas redes de sensores sem fio. Os objetivos principais dessa
comparacao sao: avaliar o desempenho do QARP-CP em relagdo ao PRIMAR usando como
métricas a Laténcia, Taxa de Perda de Pacotes e Custos (Overhead) de mensagens de
controle; e avaliar o desempenho do QARP-CP em termos de escalabilidade e mostrar que
o processamento das rotas de forma centralizada ¢ mais eficiente do que a descentralizada

em diferentes cenarios de simulagao.

54.1 Cenario de Simulagao e Métricas

Para avaliar o desempenho do QARP-CP em relagdo ao PRIMAR e o QARP, o
cenario de simulagdo ¢ o mesmo usado em [XIA.05], e consiste de uma area de 200x200
metros, com 100 nés sensores, implantados aleatoriamente na area. Dez nds sensores foram
escolhidos aleatoriamente como nés produtores de eventos com taxa de 1 pacote por

segundo. Para testar o desempenho em diferentes condigdes de congestionamento, nos



5 - Projeto

escolhemos um outro nd qualquer, também aleatoriamente, com taxa de 1 pacote por

segundo aumentando gradualmente a 100 pacotes por segundos.

A Tabela 2 contém os parametros utilizados na simulagao.

O QARP-CP, 0 QARP e o PRIMAR foram simulados no simulador de redes NS-2

com 0s mesmos valores e cenarios.

Tabela 2 Parametros de simulacio.

Parametros Valores
Numero de nés Sensores 100
Numero de nos Produtores 10
Alcance do radio do Sensor 40 m
Energia para transmissao 14.88 mW
Energia para recepg¢ao 12.50 mW
Energia em modo ocioso 12.36 mW
Energia em modo Sleep 0.016 mW
Largura de Banda 200Kb/s
Tamanho dos Pacotes 32 bytes

As seguintes métricas foram implementadas na simulagao:

e Custo de mensagens de controle: define o nimero de mensagens de controle

transmitidas para manter a rede atualizada;

e Atraso Fim-a-Fim: ¢ definido como o tempo em que o pacote ficou na rede, desde o

momento em que ele foi gerado até o momento em que ele foi entregue ao nod

sorvedouro.

e Taxa de perda de Pacotes: E definido como a razio do numero de pacotes perdidos

antes de ser entregue ao no sink pelo numero total de pacotes gerados por todos nos

fontes.

54.2 Resultados Obtidos

5.4.2.1 Custos de Mensagens de Controle

Mensagens de controle sdo usadas para configurar a rede e para manter atualizada a

tabela de roteamento dos noés sensores. A métrica “Custos de Mensagens de Controle” ¢
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importante, pois existe uma relagdo com o custo de energia, laténcia e taxa de perda de
pacotes. Essa métrica ¢ usada para mostrar a eficiéncia do QARP-CP x PRIMAR x QARP
em relacdo ao custo que cada algoritmo tem para manter as funcionalidades da rede. Esses
custos sdo avaliados, através do numero de mensagens de controle que sdo transmitidas
para configurar a rede e manter atualizadas as tabelas de roteamento dos nos sensores. A
Figura 5.7 mostra que o QARP-CP ¢ quase trés vezes mais eficiente que o PRIMAR e
também que o QARP. A eficiéncia do QARP-CP ¢ devida principalmente ao fato do

QARP-CP fazer a selecao das rotas de modo centralizado no Atuador/Sorvedouro.

Custos em termos de pacotes de Controle
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Figura 5.7 Custos de Controle: QARP-CP X QARP x PRIMAR.

A vantagem do QARP-CP ser quase trés vezes mais eficiente que o PRIMAR e
QARP, como mostrado na Figura 5.7, tem um impacto na longevidade da rede, pois a
transmissdo ¢ o que consome mais energia de um no sensor. Além disso, o impacto ¢é
sentido também na laténcia e na perda de pacotes, pois quanto menor for o numero de
mensagens de controle enviadas, menor serd o trafego na rede. A Figura 5.8 mostra a
eficiéncia do QARP-CP em relagdo ao PRIMAR em termos de laténcia e a Figura 5.9
mostra a eficiéncia do QARP-CP em relagdo ao PRIMAR em termos de taxa de perda de

pacotes.
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5.4.2.2 Atraso Fim-a-Fim

Esta métrica reflete o tempo que a RSSF necessita para informar o observador da
ocorréncia de um determinado fendmeno — no caso, o atuador da 4rea monitorada. Algumas
aplicagdes sdo sensiveis a laténcia e necessitam de tempos de resposta curtos (ex:
monitoramento de tsunamis). Como mostra a Figura 5.8, o QARP-CP demonstra ter um
melhor desempenho na entrega de mensagens em termos de laténcia. Isto se deve ao fato de
que no PRIMAR, a transmissdo de mensagens de controle ¢ de quase trés vezes mais do
que no QARP-CP, e essas mensagens de controle aumentam o trafego na rede, aumentando

também o atraso fim-a-fim. Mais ainda, a escolha dos trajetos também impacta na laténcia.

Laténcia Vs Taxa de Pacotes
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Figura 5.8 Atraso Fim-a-Fim: QARP-CP vs PRIMAR.
No QARP-CP, pacotes de prioridade 1 escolhem dentre todos os trajetos possiveis
aquele de menor laténcia; pacotes de prioridade 2 escolhem dentre todos os trajetos
possiveis o de maior taxa de recepcao; e pacotes de prioridade 3 escolhem trajetos com o

maior nivel de energia.
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5.4.2.3 Taxa de Perda de Pacotes

Essa métrica reflete a porcentagem de pacotes perdidos antes de alcangarem o sink.
O QARP-CP mostra-se melhor que o PRIMAR em termos de taxa de perda de pacotes com
carga de trafego baixa e alta como mostra a Figura 5.9. A taxa de perda de pacotes no
PRIMAR aumenta para quase 15% quando a carga do trafego ¢ aumentada para 30 Pacotes
por segundos, enquanto que 0 QARP-CP tem uma taxa de perda de quase 2% para carga de
trafego de 30 Pacotes por segundos. O QARP-CP comega aumentar a sua taxa de perda de
pacotes quando a carga de trafego € maior que 60 pacotes por segundos, mas ele se mantém

mais eficiente que o PRIMAR.
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Figura 5.9 Taxa de perda de Pacotes: QARP-CP vs PRIMAR.

A média de perda de pacotes no PRIMAR para a carga de trafego considerada,
variando de 1 a 80 pacotes por segundos tem uma taxa de perda de aproximadamente de
11% enquanto que o0 QARPC tem uma taxa de perda de pacotes de aproximadamente 2%

mostrando ser cinco vezes € meia mais eficiente que o PRIMAR.
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Essa vantagem que o QARP-CP obteve em relagdo ao PRIMAR deve ser pelo fato
de que no PRIMAR, a transmissao de mensagens de controle ¢ de quase trés vezes mais do
que no QARP-CP, e essas mensagens de controle aumentam o trafego na rede, aumentando
também as colisdes. Além disso, quando o trafego na rede aumenta, as filas dos nos
sensores aumentam resultando em perda de pacotes no enfileiramento devido ao fato do né
sensor ndo ter capacidade de armazenar o pacote na fila. Como o QARP-CP realiza
balanceamento de carga, as rotas sdo recalculadas e atualizadas. Com isso, a taxa de perda

de pacotes diminui.
5.3.3 Anélise de Desempenho do QARP-CP

Nessa analise consideramos um cenario de 600x600 metros, variando o numero de
nos sensores de 400 a 800 nos, implantados aleatoriamente na area. Foram utilizados
também quatro nos atuadores, sendo eles implantados nas posi¢des (150,150), (450,150),
(150,450), (450,450), além de um no6 sorvedouro na posi¢do (600,300). 40 nds foram
escolhidos aleatoriamente como nos produtores de eventos com taxa variando de 5 a 20
pacotes por segundo, sendo 10 nds produtores de evento para cada atuador. Os parametros
de energia, largura de banda e tamanho de pacote sdo os mesmos mostrados na tabela 2.
Todos os experimentos foram executados em 10 simulagdes e foram calculados a média
aritmética e o intervalo de confianga para 95%. Os graficos desta se¢ao incluem os valores

médios e o intervalo de confianca representado por barras de erros.
As seguintes métricas foram usadas para avaliagao:

e Taxa de Entrega: definida como a razdo entre o nimero de pacotes recebidos e o

numero de pacotes enviados.

e Laténcia: definida como o tempo de permanéncia do pacote na rede: do momento em

que ele foi gerado até o momento em que ele foi entregue ao nd atuador.

e Gasto de energia na disseminacdo de dados: dissipacdo de energia quando os nos
difundem os dados diretamente para o sorvedouro e quando os nos difundem para o

sorvedouro, através dos atuadores.
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5.4.2.4  Confiabilidade de entrega

Conforme mostrado na Figura 5.10, o QARP-CP tem um bom desempenho na taxa
de entrega de pacotes e a sua eficiéncia aumenta quando a densidade dos n6és aumenta no
campo sendo monitorado. Isto ocorre porque a inser¢do de ndés aumenta o nimero de
trajetos entre o nd fonte e o nd destino. Como o QARP-CP utiliza os melhores trajetos
possiveis entre fonte e destino, com o aumento de nés sensores aumentam os numeros de

trajetos e também as chances de se ter trajetos melhores em maior quantidade.
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Figura 5.10 Taxa de Entrega.

Além disso, com o aumento do numero de trajetos, ha uma diminui¢do do numero
de pacotes perdidos por falta de espaco na fila de armazenamento de pacotes nos noés
sensores quando de uma sobrecarga de trafego — quando os nés comegam a perder pacotes
no enfileiramento por sobrecarga de trafego, as rotas sdo recalculadas e atualizadas. Com

isso, a taxa de entrega aumenta.
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5.4.2.5 Laténcia

Podemos observar na Figura 5.11 que o QARP-CP se torna mais eficiente em
termos de laténcia quando a densidade da rede aumenta, ja que a inser¢do de nos sensores
aumenta o numero de trajetos entre fonte e destino e, por conseqiiéncia, havera um nimero

maior de melhores trajetos em termos de laténcia.
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Figura 5.11 Laténcia.

Quando o trafego na rede aumenta, os pacotes sofrem um atraso maior na fila
resultando em uma laténcia maior. Como o QARP-CP realiza balanceamento de carga, se
existir um nimero maior de sensores na area, esse atraso na fila vai ser menor, o que
significa laténcia menor. Conforme mostra a Figura 5.11, com uma taxa de geragdo de 20
pacotes por segundos em uma rede com 400 noés, a laténcia é aproximadamente de 123
milisegundos. Com a mesma taxa de geracao de pacotes, se a rede tiver 800 nos, a laténcia
diminui para 57 milisegundos, ou seja, a laténcia diminui em aproximadamente 113%. Isso
¢ conseguido devido ao balanceamento de trafego que ¢ realizado pelo QARP-CP que

recalcula e atualiza as rotas quando a rede mostra sinais de sobrecarga.
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5.4.2.6  Gasto de Energia na Disseminacdo dos dados

Usamos essa métrica para mostrar que a inser¢ao de atuadores na rede traz ndo so a
vantagem de atuar no ambiente, mas também promove um trafego mais equilibrado
proximo do Sorvedouro. A energia restante nos nds sensores ¢ medida ao longo de um
determinado tempo de simulacdo e representada nas Figura 5.12 e Figura 5.13. O
sorvedouro ¢ colocado na coordenada (600,300), ou seja, no centro do lado direito da area a

ser monitorada. 4 atuadores sdo colocados nas posi¢des (150,150), (450,150), (150,450),
(450,450).

A Figura 5.12 mostra a energia restante nas redes sem atuadores usando o algoritmo
QARP-CP.
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Figura 5.12 Rede sem Atuadores

Como esperado, os nés proximos do sorvedouro quase sempre morrem primeiro e
separam a rede do sorvedouro. Em contraste, a energia restante dos nos sensores da rede

com 4 atuadores, utilizando o algoritmo QARP-CP ¢ quase uniforme, como mostra a Figura
5.13.
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Consumo de Energia com Atuadores
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Figura 5.13 Rede com Atuadores

Os graficos das Figura 5.12 e Figura 5.13 refletem a rede apds a primeira morte de
um no sensor por falta de energia. Na rede com atuadores, o primeiro n6 sensor a morrer

por falta de energia serd mais tarde do que na rede sem atuadores.

O uso de atuadores traz vantagens importantes no uso de ambientes de seguranga
critica, como: (a) baixa laténcia, pois a informacao sentida ¢ encaminhada a atuadores que
estdo mais proximos do evento do que o sink; (b) longevidade maior da rede, pois dados

ndo sdo roteados até o sink, evitando desgastar rapidamente os nds proéximos ao sink como

mostrado na Figura 5.132.

Igualmente, com o uso de atuadores, podemos imaginar um maior gasto dos nos
proximos ao atuador. Entretanto, os atuadores sdo em maior nimero do que o sink, e estdo
inseridos dentro do ambiente, logo possuem mais nos proximos a ele. E ainda ¢ muito mais
provavel que diferentes atuadores possam ser acionados para cada evento, implicando em
um melhor balanceamento de gasto de energia na rede. Como resultado, a rede com

atuadores tem um tempo de vida maior que a rede sem atuadores.
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5.5 Consideragoes Finais

As Redes de sensores e atuadores sem fio podem aumentar muito a precisdo em
aplicacdes de monitoramento de ambientes fisicos sujeitos as situagdes de emergéncia. Esta
classe de aplicacdes impde requisitos estritos de laténcia, tolerancia a falhas e
confiabilidade na entrega de eventos dentro de limites estabelecidos de tempo. O Protocolo
de roteamento QARP-CP apresentado atende os requisitos mencionados, através de um
mecanismo de Qualidade de Servigo, que utiliza os atuadores como catalisadores de
informacdes de configuragdo de rede para a construgdo de rotas 6timas, com priorizacao de
trafego, que sdo passadas aos sensores para que estes as utilizem para a entrega dos eventos

em tempo especificado pela aplicacao.

O QARP-CP utiliza o paradigma de publicacdo/subscrigdo para promover a
interacdo entre os nds sensores, atuadores ¢ sorvedouro. O desempenho do QARP-CP em
termos de Laténcia, Custos de mensagens de controle e taxa de perda de pacotes mostra-se
superior quando comparado a dois outros protocolos: QARP, que faz o processamento de
rotas de forma descentralizada nos nds sensores; € PRIMAR, um protocolo de roteamento
para as RSSF, com diferencia¢do de servigo. Os resultados mostraram que o QARP-CP ¢
mais eficiente quando comparado ao QARP e PRIMAR. O préximo capitulo tece as

conclusdes finais.



6 ConclusoOes

Este capitulo descreve as contribuigdes geradas com a realizagdo deste trabalho,

bem como trabalhos futuros e conclusdes finais.

6.1 Contribui¢des Geradas

A especificagdo e implementagdo do protocolo QARP-CP, para redes de sensores ¢
atuadores sem fio geraram contribuicdes relevantes para a continuidade dos trabalhos no
LRV Net, na medida em que deverao servir como protocolo base para o desenvolvimento de
aplicacdes em redes de sensores e atuadores sem fio. Além disso, o estudo do simulador de
redes ns-2 e a implementagdo e simulacdo do protocolo, geraram uma base de
conhecimentos que facilitara futuras avaliagdes de desempenho e validagdes de protocolos

e aplicacdes para redes de sensores e atuadores sem fio.

6.1.1 Artigos Publicados

As publicagdes obtidas até¢ o momento foram:

e Boukerche, A., Araujo, R. B., Villas, L. A. “QoS Based Routing protocol for
Wireless Sensor networks”. In: Local Computer Networks, Proceedings 2006 31st
IEEE Conference on Performance Management of Wireless and Mobile Networks
(P2MNet), Nov. 2006, p. 832-839, Digital Object Identifier:
10.1109/LCN.2006.322184.

e Araujo, R. B., Villas, L. A., Boukerche, A. “Uma Solug¢ido de QoS com
Processamento Centrado para Redes de sensores e atuadores sem fio”. Artigo
aceito para publicagdo nos Anais do 25° Simpodsio Brasileiro de Redes de

Computadores, SBRC 2007, Belém, junho/2007.

e Boukerche, A., Araujo, R. B., Villas, L. A. “4 Novel QoS based routing protocol
for Wireless Actor and Sensor Networks”. In: IEEE Global Communications

Conference (IEEE GLOBECOM 2007) 23-30 Nov. 2007.
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e Boukerche, A., Araujo, R. B., Villas, L. A. “Optimal Route Selection
for Highly Dynamic Wireless Sensor and Actor Networks Environment”. In:
The 10-th ACM/IEEE International Symposium on Modeling, Analysis and
Simulation of Wireless and Mobile Systems. October 22 - 26, 2007.

6.2 Trabalhos Futuros

Como continuidade ao trabalho aqui iniciado, as seguintes atividades ainda deverdo

ser realizadas:

. Interpretagdo de contextos — eventos sdo coletados de sensores e interpretados
nos nos atuadores. Como resultado dessa interpretacdo, acdes sdo tomadas pelos
atuadores com conseqiiéncias nos ambientes fisicos (ativacdo de sprinklers,
ativacdo de sinalizagdo de emergéncia, etc). A interpretagdo pode ser feita

utilizando-se desde l6gica simples até redes bayesianas;

. Utiliza¢ao de modelos probabilisticos para a verificacao de falhas em sensores e
atuadores. A probabilidade de falha em nos sensores e atuadores serao levadas

em consideragdo no processamento de rotas com Qualidade de Servigo;

« Aprimoramento do mecanismo de processamento de rotas (escalonamento de

pacotes através de filas diferenciadas);

« Aplicacdo dos protocolos aqui desenvolvidos no monitoramento de aeronaves

em situagdes de ensaio de voo e solo (projeto Fapesp Proc. 2006/00741-7).

6.3 Conclusoes Finais

As redes de sensores sem fio estdo cada vez mais sendo usadas para o
monitoramento continuo e preciso para a detec¢do de situagdes de anormalidades e/ou
emergéncias, nas mais diversas areas de aplicagdo, tais como: saude, transporte, militar,
combate a incéndio, domiciliar etc. A utilizagdo de redes de sensores ¢ de atuadores sem fio
na classe de aplicagdes de supervisao e controle de ambientes fisicos sujeitos a situagdes de

emergéncia ¢ o foco deste trabalho. Um grande desafio para essas redes ¢ oferecer um canal
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rapido, confidvel e tolerante a falhas para a difusdo de dados em um ambiente hostil, e que

satisfaca os requisitos dos diferentes cenarios de aplicagdo (prevengdo, combate e pericia).

Neste trabalho foram apresentados o QARP ¢ sua versao melhorada, o QARP-CP,
este ultimo um protocolo de roteamento para RSASF ciente de QoS que leva em
consideracdo métricas como laténcia, taxa de recep¢ao e energia na escolha de rotas para
atender as necessidades da aplicacdo. Importantes métricas foram avaliadas através da
simulacdo em um conceituado simulador de redes, ns-2, e comparadas ao QARP [BOU 06]
e PRIMAR [XIA 05]. Nos experimentos, o desempenho do QARP-CP foi superior ao
QARP e PRIMAR, apresentando menores laténcias e melhor confiabilidade na entrega de
eventos, tornando-se um bom candidato para satisfazer os rigorosos requisitos da entrega de
pacotes em aplicacdes de monitoramento de situagdes de emergéncia, bem como em outras
areas de aplicacdo das redes de sensores. O resultado deste trabalho mostra que o QARP-
CP pode ser uma solugdo em potencial para o monitoramento de ambientes fisicos sujeitos

as situacdes de emergéncia que possam colocar em risco vidas e patrimonio.
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