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Resumo

Devido ao crescimento de suporte nos sistemas operacionais de proposito geral as
aplicagdes de tempo-real e ao aumento do numero de interfaces de rede com multiplas
tecnologias de comunicagdo em um mesmo dispositivo computacional, um middleware com
caracteristicas de tempo-real foi projetado e desenvolvido. Este middleware encapsula estas
tecnologias e protocolos de comunicagdo de modo a aumentar a tolerdncia a falhas e,
consequentemente, melhorar o cumprimento dos prazos de entrega de mensagens através do
fornecimento de alternativas de conectividade. Além disso, Canal Virtual de Tempo-Real
prové um mecanismo de enderegamento virtual de pontos de acesso, onde cada endereco faz o
mapeamento de um conjunto de pontos de acesso reais da ponta consumidora. Para a tradugdo
destes enderecos em pontos de acesso reais, servidores de nomes, conhecidos como Brokers,

também foram utilizados.



I

Abstract

Due to the increase of general purpose operational systems support for real-time
applications and by the increasing number of network interfaces with multiple communication
technologies present in one single computational device, a middleware, with real-time
characteristics, was designed and developed. This middleware encapsulates these
communication technologies and protocols in order to improve fault tolerance and
consequentially comply with deadlines for message transmission through connectivity options
supply. Moreover, the Real Time Virtual Channel provides a virtual access point address
mechanism, where each address maps a set of real access points from the consumer endpoint.
For the translation of these addresses in real access points, name servers, known as Brokers,

were also implemented.
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1 INTRODUCAO

Esta secdo apresenta a contextualiza¢do, motivacdes e 0s objetivos para a realizagdo do

trabalho.
1.1 Contexto do trabalho

Os sistemas de tempo-real vém evoluindo ha varias décadas, de pequenos dispositivos
isolados para sofisticados sistemas distribuidos de tempo-real compostos por computadores
comuns fabricados em larga escala (COTS — commercial-off-the-shelf). Durante esta
evolucdo, os sistemas operacionais de proposito geral também evoluiram no suporte as
aplicacdes de tempo-real ndo-critico, disponibilizando recursos como prioridades de execugio
entre processos, relogios de alta precisdo, kernel preemptivo, entre outros, altamente
desejaveis para que se possa cumprir os prazos (deadlines) de suas tarefas. Além disso, os
dispositivos computacionais que primordialmente continham apenas um tipo de tecnologia de
dispositivos de rede comecaram a incorporar mais de uma tecnologia em um mesmo
dispositivo. Exemplo disso sdo os handhelds Palm LifeDrive e Palm TX [1] dotados de
tecnologias de comunicagdo sem-fio Bluetooth[2], Irda [3] (Infravermelho) e Wi-Fi
801.11b[4], ou laptops com interfaces de rede Wi-fi, Infravermelho e Ethernet. Com isso,

aumenta-se o leque de escolhas de tecnologias para uma transmissao de dados.

1.2 Motivacao

Devido a estas varias alternativas de conectividade proporcionadas pelo aumento do
numero de dispositivos de rede em um tnico aparelho e ao suporte a aplicagdes de tempo-real
pelos sistemas operacionais de propdsito geral (sistemas voltados para o usuario comum),
surgiu a idéia do desenvolvimento de um middleware com caracteristicas de tempo-real nao-
critico que encapsulasse estas tecnologias de comunicagdo e protocolos de comunicagdo, de
modo a aproveitar esta gama de meios de transmissao e protocolos de comunicacdo presentes
nos dispositivos computacionais para aumentar a tolerancia a falhas e, conseqiientemente,
melhorar o cumprimento dos prazos de entrega de mensagens através do fornecimento de

alternativas de conectividade.



1.3 Objetivo

Este trabalho tem como objetivo modelar e implementar um middleware de Tempo-

Real que auxilie as trocas de mensagens de tempo-real ndo-critico entre tarefas, permitindo

que haja continuidade das transmissdes de dados sob falha na comunicag@o. Para alcangar tais

objetivos, o Canal Virtual de Tempo-Real sera dotado das seguintes caracteristicas:

Independéncia de protocolos de comunicacio: Através de um Framework de
protocolos de Comunicagdo, o middleware de tempo-real consegue uma
independéncia de protocolos de comunicacdo, fazendo com que as mesmas
fungdes para leitura e escrita de dados pela aplicagcdo usuario sejam utilizadas
com diferentes protocolos de comunicagdo. Para completar, um enderecamento
virtual ¢ oferecido pelo middleware, ndo necessitando assim que o mesmo
fique sujeito a um determinado enderecamento de algum protocolo em
especifico, como por exemplo, o enderecamento do protocolo TCP/IP IPv4.
Tolerancia a falhas por redundincia de pontos de acesso de conexio:
Permite que uma conexdo, que normalmente seria encerrada devido a
degradacdo no meio de transmissdo de dados, possa continuar através de um
ponto de acesso alternativo que ofereca outra rota do canal Produtor de dados
ao canal Consumidor.

Transparéncia de localizacdo: Os Servidores de nomes ou Brokers
oferecerdo transparéncia de localizagdo aos processos envolvidos na

comunicagao.

1.4 Estrutura da Dissertaciao

O texto desta dissertacdo encontra-se dividido da seguinte forma:

Capitulo 2 — Sistemas de Tempo-Real e caracteristicas de tempo-real do
sistema operacional Linux: apresenta uma visdo geral e questdes relacionadas
aos sistemas de Tempo-Real, aos sistemas operacionais de tempo-real e as
caracteristicas de tempo-real suportadas pelo sistema operacional Linux,

utilizado na implementagdo da arquitetura do middleware.



Capitulo 3 — Estado da Arte: mostra algumas arquiteturas de middleware e
suas funcionalidades. Estas arquiteturas serviram como modelo para a
arquitetura descrita no capitulo 4.

Capitulo 4 — Projeto dos Canais Virtuais de Tempo-Real: defini¢do da
arquitetura do middleware de Tempo-Real, ¢ funcionamento interno do Canal
Virtual de Tempo-Real.

Capitulo 5 — Estudo de Caso: Discorre sobre o estudo de caso utilizado para
avaliacdo da arquitetura do Canal Virtual de Tempo-Real.

Capitulo 6 — Conclusdes e trabalhos futuros: Apresenta conclusdes finais sobre

o trabalho assim como propostas para a sua extensao.



2 SISTEMAS DE TEMPO-REAL E CARACTERISTICAS DE
TEMPO-REAL DO S.0. LINUX

Este capitulo visa esclarecer alguns conceitos e problemas basicos importantes sobre os
sistemas de tempo-real, conceitos basicos sobre sistemas operacionais de tempo-real e as
caracteristicas de tempo-real encontradas no sistema operacional de propdsito geral Linux,

utilizado no desenvolvimento do Canal Virtual de Tempo-Real.

2.1 Sistemas de Tempo-Real

Os sistemas de tempo real estdo cada vez mais presentes no cotidiano da sociedade, das
mais variadas formas imaginadas, como os sistemas de controle embutidos em lavadoras de
roupas, forno microondas, aparelhos de DVDs, sistemas de controle de frenagem ABS, para
citar alguns.

Um sistema de tempo-real ¢ qualquer sistema ou atividade de processamento de
informagdo a qual tem que responder a estimulos de entrada com um finito e especificado
periodo [5]. Dessa forma, o sistema que garante o cumprimento destes requisitos temporais ¢é

referenciado como Sistema de Tempo Real (STR).
2.2 Classificacio dos sistemas de Tempo-Real

Os Sistemas de Tempo-Real variam muito em relagdo a complexidade e as
necessidades de garantia no atendimento de restrigdes temporais. Devido a estas variagdes
pode-se subdividir os sistemas de tempo-real em duas classes:

=  Tempo-Real Rigido (Hard Real-Time): segundo [6], sistemas em que a perda
de um tunico prazo (deadline) resulta em uma falha catastréfica. Exemplo
deste tipo de sistema sdo os sistemas de usinas nucleares, de controle de
aeronaves, entre outras. A perda de um sinal para resfriamento do reator de
uma usina nuclear ¢ catastrofica.

=  Tempo-Real ndo Critico (Soft-Real Time): Sistemas que necessitam atender o

maior niamero possivel de deadlines, em que perder uma nao causa uma falha



catastrofica, mesmo que isto ndo seja desejavel [6]. Um fluxo de imagens em
uma apresentacdo de video precisa ser mostrado ao usudrio sem muitas

interrupgdes, as quais inviabilizariam a sua apresentacao.

2.3 Problema da Inversio de Prioridade

Nos sistemas de tempo-real, ¢ possivel que de uma tarefa com maior prioridade fique
bloqueada a espera de uma de menor prioridade. A esta anomalia, da-se o nome de inversdo
de prioridade [7]. Este fendmeno ocorre frequentemente na troca de mensagens entre
processos, no qual um produtor de mensagens de alta prioridade fica bloqueado a espera do
consumidor que ¢ postergado pelo escalonamento de outros processos de maior prioridade,
aumentando assim as chances da tarefa produtora perder seus deadlines. Para minimizar esta
anormalidade o conceito de Heranca de Prioridades [8] pode ser utilizado. Esta técnica
consiste em aumentar a prioridade da tarefa de menor prioridade ao nivel da de maior
prioridade até que a de menor prioridade libere o recurso compartilhado. Finalmente, ao
término da dependéncia de recursos entre os processos de maior e menor prioridade, o

processo de menor prioridade retoma sua prioridade original.

2.4 Sistemas Operacionais de Tempo-Real

Os sistemas operacionais de tempo-real (SOTR) diferem dos sistemas operacionais de
proposito geral basicamente pela sua eficiéncia e previsibilidade temporal no atendimento a

requisi¢des de seus servigos.

A maioria das aplica¢des de tempo real possui uma grande parte de suas funcdes sem
restrigdes temporais. Logo, € preciso considerar que um SOTR deveria, além de satisfazer as
necessidades dos processos de tempo real, fornecer funcionalidade apropriada para os
processos convencionais, tais como sistema de arquivos, interface grafica de usudrio e

protocolos de comunicagdo para a Internet.

Aspectos temporais estdo relacionados com a capacidade do SOTR em fornecer os
mecanismos ¢ as propriedades necessarios para o atendimento dos requisitos temporais da
aplicagdo tempo real. Uma vez que tanto a aplicacdo como o SOTR compartilham os mesmos

recursos do hardware, o comportamento temporal do SOTR afeta o comportamento temporal



da aplicacdo. Isto significa que a capacidade da aplicag@o atender aos seus deadlines depende
da capacidade do sistema operacional em fornecer os servigos solicitados em um tempo que

ndo inviabilize aqueles deadlines.

2.5 Sistema Operacional de propésito geral Linux

O critério principal do projeto do kernel do Linux € o throughput, sem se preocupar com
o determinismo e previsibilidade, como visto em [9]. Apesar do linux ser um sistema
operacional de propoésito geral, este contém algumas caracteristicas de tempo-real que sdo
importantes para tarefas de tempo-real ndo-critico. Algumas delas ja fazem parte do kernel do

sistema operacional enquanto outras podem ser adquiridas através de extensdes de kernel.

2.5.1 Escalonador O(1)

O novo escalonador O(1), introduzido por Ingo Molnar, fornece um escalonamento

completo com complexidade algoritmica O(1) [6].

O nucleo do novo escalonador ¢ composto de dois vetores - 'vetor ativo' que contém
todas as tarefas que sdo afiliadas da CPU e 'vetor expirado' que contém todas as tarefas, que ja
consumiram suas fatias de tempo. Esta solucdo de divisdo em dois vetores permite haver um
nimero arbitrario de tarefas, e o recalculo de fatias de tempo pode ser feito imediatamente

quando a fatia de tempo esgota.

Este novo escalonador também oferece trés politicas de escalonamento diferentes, uma
para processos normais e duas para aplicagdes de tempo-real. Um valor estatico de prioridade
¢ atribuido a cada processo. Todo escalonamento ¢ preemptivo: Se um processo com uma
prioridade estatica estiver pronto para executar, o processo corrente deixara o processador e
retornara a sua fila de espera. A politica de escalonamento apenas determina o ordenamento

junto a lista de processos executaveis de mesma prioridade estatica.
Como dito previamente, o escalonador oferece trés politicas de escalonamento.

* SCHED FIFO — Escalonamento First in-First Out: Podem somente ser usadas
com prioridades estaticas maiores que zero. Isso significa que quando um processo
com tal politica se tornar ativo, este sempre interrompera um processo de politica

ndo-tempo real SCHED OTHER [10]. SCHED FIFO ¢ um algoritmo simples de



escalonamento sem fatias de tempo [10]. Um processo em SCHED FIFO
executara até ser bloqueado por uma requisicdo de E/S, por ser interrompido por

um processo de maior prioridade ou por sua propria desisténcia do processador.

= SCHED RR - Escalonamento Round Robin: O SCHED RR ¢ um
aperfeicoamento do SCHED FIFO, utilizando fatias de tempo em uma lista
circular, onde o processo corrente ¢ colocado no final da fila de escalonamento

quanto acabar sua fatia de tempo e posteriormente reaver o processador.

= SCHED OTHER - Escalonamento padrdo do Linux: Pode ser usado somente a
uma prioridade zero. O escalonamento SCHED OTHER ¢ utilizado por todos os
processos do sistema que ndo necessitem de mecanismos de prioridade estatica de
tempo-real. O processo a ser executado € escolhido da lista estatica de prioridade
zero, baseada em uma prioridade dinamica que ¢ determinada somente dentro

desta lista.

2.5.2 Memoria Compartilhada

Um dos principais métodos de comunicagdo usados por aplicagdes de tempo-real é
memoria compartilhada. Com isso multiplos processos podem mapear e compartilhar dados
em memoria, sendo um meio eficiente para transmitir grande quantidade de dados entre os

Processos.

2.5.3 Travamento de tarefas em memoria

Tarefas de aplicagdes devem ser travadas em memoria devido ao longo atraso aleatorio
introduzido quando a RAM ¢ exaurida e o swap ¢ requerido, sendo inaceitavel em um sistema
de tempo-real.

Dessa forma, o Linux suporta fun¢des que desativam a paginagdo de um trecho de
memoria em especifico. Assim, toda memoria “travada” ficara 14 até que o processo termine

ou que este destrave a memoria.



2.5.4 Threads POSIX

As threads POSIX sao mapeadas cada uma para um processo de Linux. Isto significa
que cada thread tera o seu proprio identificador e serdo escalonadas pelo escalonador do

Linux, utilizando uma das politicas de escalonamento definidas anteriormente.

LinuxThreads implementa a maior parte da APl de POSIX: Mutex, variaveis de
condicdo, cancelamento, sinais, etc. A biblioteca também fornece semaforos de POSIX para

sincronizagdo entre as threads.



3 MECANISMOS DE COMUNICACAO DE TEMPO-REAL

Este capitulo visa descrever alguns mecanismos de comunica¢do de tempo-real, que

foram tomados como base na defini¢do da arquitetura do Canal Virtual de Tempo-Real.

3.1 Virtuoso™ VSP

Criado e desenvolvido pela Eonic Systems e atualmente mantido pela empresa Wind
River Systems Inc, o Virtuoso VSP ¢é um kernel de tempo-real totalmente distribuido. Sua
arquitetura genérica ¢ baseada em um nanokernel pequeno, mas muito rapido e um
microkernel portavel e preemptivo. Este sistema operacional de tempo-real (SOTR) permite
escrever aplicagdes totalmente paralelas com nenhuma ou pequenas alteragcdes no codigo
fonte, at¢ mesmo quando ¢ mudado o tipo dos processadores utilizados. Dessa forma,
desenvolvedores podem aumentar ou diminuir sua aplicacdo e seguir a curva de tecnologia
com um pequeno esforco e sem precisar conhecer todos os detalhes do hardware [11].

Este kernel trabalha com o modelo VSP (Virtual Single Processor), onde o
desenvolvedor trabalha com o sistema paralelo da mesma forma que se estivesse trabalhando
em um sistema mono-processado podendo ser um sistema heterogéneo ou ndo. Para facilitar a
construcao deste tipo de sistema, o Virtuoso apresenta as seguintes caracteristicas:

=  Multiprocessamento para qualquer numero de tarefas;

= Escalonamento preemptivo de tarefas por prioridade;

= Comunicacdo e sincronizagdo entre processos através de semaforos,
mensagens filas e timers;

= Recursos para gerenciamento de memoria;

= Troca rapida de contexto;

= Necessidade de pouca memoria para execugao;

= Facilidades para o gerenciamento do hardware em diversos niveis de
abstracdo.

O Virtuoso oferece um sistema de programacgdo organizado em diversos niveis, como

ilustra a Figura 1.
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Aplicagdo

Interrupgdes globais Habilitadas

ISR 0 ISR 0 | | ISR 1 Interrupgdes globais Desabilitadas

Figura 1: Niveis de programagdo do kernel Virtuoso

Os niveis ISR (Interrupt Service Routine) sdo usados para controlar diretamente as
interrupgdes de hardware do processador. Dependendo da arquitetura utilizada, pode-se ter
mais de um nivel de ISR.

O nivel 3 (nanokernel) ¢ composto de diversas tarefas de contexto reduzido, camadas e
processos. Cada processo comeca e termina como uma rotina assembly, pode chamar funcoes
em linguagem C [12]. O processo de nivel 3 responsavel pelo gerenciamento do
escalonamento de tarefas ¢ chamado de microkernel.

O nivel 4 ¢ composto pelos servigos oferecidos pelo kernel Virtuoso. Sao mais de 70
servigos do microkernel, que podem ser chamados a partir da linguagem C. Os componentes
basicos deste nivel sdo os objetos do microkernel. Cada objeto ¢ identificado por um nome
unico no sistema. Estes podem ser vistos como sendo instancias de classes de objetos
definidos pelo Virtuoso. Cada classe tem um conjunto de atributos e suporta um conjunto
especifico de operagoes.

Na fase de desenvolvimento, o programador define quais objetos serdo usados e escolhe
em qual processador estes objetos serdo direcionados, no caso de um sistema

multiprocessado.
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Para prover transparéncia na comunicagdo interprocesso distribuida, o SOTR Virtuoso

prové um objeto denominado Canal de Comunicagdo, que sera descrito a seguir.

3.1.1 Canais de Comunicag¢do do Virtuoso™

Um Canal de Comunicacio do Virtuoso ™ (Eonic, 2000) se comporta muito como um
objeto do kernel Virtuoso FIFO [12] (first-in-firs-out) unidirecional, que pode ser usado para
troca de dados entre tarefas. Estes canais sdo considerados como “pipes” de software que
proporcionam a tarefa colocar dados de um lado e a outra retira-los do outro. Além disso, eles
podem se comunicar anonimamente, isto €, 0 emissor envia uma mensagem sem identificagdo
da origem da mensagem. As diferencas entre Canais e objetos FIFO no Virtuoso™™ sio:

e Um nuamero varidvel de (8 bits) bytes pode ser escrito e lido de um canal,
diferentemente ao tamanho fixo de blocos por tempo dos objetos FIFOs.

e Um determinado canal pode ser configurado pelo usuario como bufferizado’ ou nio-
bufferizado.

e A API do canal tem um conjunto rico em opg¢des que habilitam influenciar no
comportamento em caso de leituras e escritas incompletas.

e Pode haver comunicac¢do sincrona ou assincrona.

3.1.2 Mecanismo dos Canais

Como ilustra a Figura 2, o canal é um objeto virtual gerenciado pelo Virtuoso™, que
toma conta da transferéncia de dados do escritor em uma ponta do canal para o leitor na outra
ponta. O canal consiste em uma fila de escritores e leitores e um buffer’ do canal opcional.

Estes sdo enfileirados na ordem com que chegam ao canal e por nivel de prioridade.

! Bufferizado: utilizar-se de memoria intermediéria
? Buffer: Memoéria intermediéria para armazenamento de informagio
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Escritor < Direto, s/ buffer > Leitor

¢/ Buffer

Figura 2: Comunicagdo entre tarefas utilizando canais bufferizados/nao-bufferizados

Utilizando comunicag¢@o nao-bufferizada, os dados irdo fluir diretamente do escritor
para o leitor.

Quando usando a opg¢do de buffer no canal, os dados possivelmente serdo copiados
primeiramente para o buffer, e em seguida transferidos para o leitor. Explicaremos melhor a

seguir.

3.1.3 Bufferizando dados

Quando criamos um projeto no Virtuoso, podemos decidir se um objeto canal pode ser
ou ndo com buffer e definir o tamanho do buffer. Isto ndo pode ser modificado em tempo de
execucdo. Bufferizag¢do pode ser util, por exemplo, quando uma tarefa esta gerando dados em

pequenos pacotes, enquanto a tarefa processante opera em grandes blocos.

3.1.4 Com Bufferizagdo

Quando um canal ¢ bufferizado, a seqiiéncia de eventos ¢ a seguinte:

O escritor chama KS ChannelPut() e o leitor chama o KS ChannelGet() (ndo

necessariamente nesta ordem).

e Se o leitor ja esta esperando, o buffer ndo ¢ usado. Os dados sdo diretamente
transferidos para a area dos leitores.

e Se ndo ha leitores esperando, os dados sdo transferidos para o buffer primeiro. Neste

caso, o escritor pode ser liberado assim que os dados sdo copiados para o buffer.

Quando um leitor chega posteriormente, os dados s@o transferidos do buffer para o

leitor.

3.1.5 Sem Bufferizacdo
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Quando um canal ndo ¢ bufferizado, a seqiiéncia de eventos € a seguinte:
o O escritor chama o KS ChannelPut() e o leitor o KS ChannelGet() (ndo
necessariamente nesta ordem).
e Se o leitor esta esperando os dados, estes sdo transferidos diretamente para a area dos
leitores.
e Se ndo hd um leitor esperando, ndo poderd haver transferéncia, e o escritor deve
esperar (se desejado).
Podera ocorrer uma situacdo complexa onde existe uma incompatibilidade entre os
dados providos pelo escritor ¢ o que pode ser consumido pelo leitor. Neste caso, os dados
transferidos sdo carregados em estagios, como por ex, uma grande escrita (1) sendo

consumida em pequenas por¢des pelo leitor (1A, 1B, 1C), como ilustra a Figura 3.

L] Q > O a ] [m [ ]

Figura 3: Incompatibilidade entre os dados provenientes pelo escritor e o que pode ser
consumido pelo leitor.

3.2  Sistema Distribuido de tempo-real Java baseado em CSP

Processos Seqiienciais que se Comunicam [13], ou CSP, é uma linguagem formal usada
para descrever sistemas paralelos criada por C. A. R. Hoare no comeg¢o dos anos 80. O CSP
tem sido largamente usado na especificacdo, na analise e na verificagdo de sistemas
concorrentes de tempo-real e para entendimento que situagdes que podem acontecer quando a
concorréncia se faz presente. Ele prové uma boa notagdo e suporte teodrico, ajudando
especificagdes e projetos serem claramente expressados e entendidos. Isto viabiliza a analise e
valida¢do do projeto [14].

Os canais CSP implementados em Java retiram os perigos do uso da programagdo
multitarefa por um conceito de projeto ndo ambiguo de facil entendimento [15]. O conceito de
canal que foi implementado em Java trata de ambientes com um unico processador com
multiplos processadores e também faz escalonamento de tempo-real baseado em prioridades.
Este escalonador ndo estd anexado ao sistema operacional, mas sim aos canais de
comunica¢do. Assim, pode haver varios escalonadores executando em diferentes partes do

programa [15].
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3.2.1 Canais CSP

A idéia basica do CSP como definida por Hoare [13] é que processos paralelos ou
concorrentes podem trabalhar em conjunto sincronizando suas respectivas entras ¢ saidas. A
comunicagdo entre um processo A e um processo B somente ocorre se A estiver pronto para
enviar o dado e B para receber. Assim que uma dessas condi¢des seja verdadeira, o processo €

colocado para esperar (desescalonado) até que o outro processo esteja pronto.

O pseudocodigo abaixo ilustra dois processos comunicantes via um canal.
CHANNEL chan //declaracdo do canal
PAR // construgdo PAR: os processo abaixo desta construgdo
/fexecutam em paralelo
ProcessoA(chan)
{chan!x;...}  //escrevendo x no canal
ProcessoB(chan)
{chan ? y,...}  //llendo x do canal

3.2.2 Canais Java

O termo Canais Java implica que estes utilizam os canais CSP exclusivamente. Os
canais Java sdo objetos intermediarios, passivos, compartilhados pelos objetos ativos
comunicantes, como ilustra a Figura 4. Os Canais Java sdo unidirecionais, inicialmente nao-
bufferizados, e totalmente sincronizados. O resultado disso ¢ que o programador ¢ liberado de

construcdes complicadas de sincronizacdo e escalonamento [15].

Proc. write()

Fluxo de dados

Figura 4: Abstra¢do de um Canal de comunicagdo

3.2.3 O conceito de Link Driver
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Para evitar o desenvolvimento de canais especiais para cada periférico, um framework
de device driver é desenvolvido. Os device drivers, que chamamos de link drivers, sdo objetos
especiais dependentes que podem ser anexados ao canal. O objeto canal cuidara da
sincronizagdo e escalonamento enquanto o /ink driver da transferéncia de dados.

Canais entre processos em um mesmo processador usam o driver de memoria
compartilhada e os canais entre processos em processadores distintos usam um driver
periférico. O resultado sdo processos independentes do hardware. Havera uma visivel
separagdo entre os objetos dependentes de hardware e os independentes, como ilustra a
Figura 5.

Os métodos read()e write() s3o, quando permitidos pelo mecanismo de
sincroniza¢do do objeto, delegados ao link driver. As Figuras 6 ¢ 7 ilustram respectivamente a
comunicagdo entre dois processos em um mesmo processador ¢ a comunicagdo entre dois

sistemas.

write()

Independente de Hardware Plug & Play

OO0 OO

Dependente de Hardware

»
»

Fluxo de dados
Figura 5: Framework plug & play para dispositivos

/PI‘OC. erte()

A

write()

»
»

Fluxo de dados

Figura 6: Transferéncia de dados sobre link drivers para um sistema uniprocessado
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Proc. write()

TCP/IP

Sistema
B

Sistema
A

/

»
L

Fluxo dle dados

Figura 7: Transferéncia de dados sobre link drivers para um sistema com multiplos
processadores

3.3 RTC: UM MIDDLEWARE de comunicacio de tempo-real sobre o Linux de
tempo-real RTAI

Conforme [16], o RTC é um middleware de comunicagdo inspirado no padrao ISO/OSI
[OSI], que implementa uma plataforma completa de comunicagdo de tempo-real em um
cluster executando sobre o Linux de tempo-real RTAI [18]. Para prover uma comunicagio de
tempo-real, varias camadas foram implementadas, desde o gerenciamento de hardware e
controle de acesso ao meio até a API (dpplication User Interface). Estas camadas foram
implementadas por meios de componentes reusaveis. Para a camada MAC, RTC usa um
protocolo TDMA (Time Division Multiple Access) ligeiramente modificado, apesar disso, isto
pode ser facilmente modificado pela plataforma ser baseada em componentes. No nivel de
aplicacdo, uma abordagem orientada a canal com reserva de largura de banda ¢ utilizada,
adequada para aplicagdes multimidia. Para trafego ndo tempo-real, podera ser utilizado, por
exemplo, o protocolo TCP/IP.

Atualmente, o RTC utiliza padrdo IEEE 1596-1992 SCI (Scalable Coherent Interface)
[19] [20] como suporte a rede de comunicacdo. O SCI foi escolhida devido a sua laténcia de
sub-micro segundo sobre distancias de dez metros, baixo jitter ¢ velocidade de /ink de 1GB/s,
conforme [21]. No entanto devido a estrutura modular do RTC, outras redes de comunicacao
como, por exemplo, Infiniband [22] [23], também poderdo ser suportadas, simplesmente

substituindo o mesmo modulo.
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3.3.1 Arquitetura RTC

A plataforma de comunicagdo RTC baseada em componentes consiste em um conjunto
de camadas que adicionam servigos necessarios a um sistema operacional de tempo-real. Para
isto, um sistema operacional de tempo-real que habilite esse tipo de modificacdo era
necessario. Assim, o Linux com a extensdo de tempo-real RTAI foi utilizado.

A plataforma RTC tem dois componentes principais: os protocolos de comunicagdo e a
API em nivel de usudrio. Os protocolos de comunicacdo sdo implementados como um
conjunto de camadas, onde cada camada ¢ implementada como um moddulo do sistema
operacional Linux/RTAI [24], cada qual correspondendo a uma funcionalidade especifica do
sistema. A API em nivel de usudrio ¢ baseada na caracteristica LXRT [25] do RTAI. A Figura
8 da uma visdo geral da arquitetura da plataforma RTC, que sera detalhada nas sessoes
subseqiientes.

Além das funcionalidades de tempo-real, a camada podera prover também mensagens
que ndo sdo de tempo-real. Estas mensagens, por ndo serem de tempo-real, obtém menor
prioridade que as demais de tempo-real. Para prover essa funcionalidade, um driver de rede
para Linux que implementa uma comunicacdo ndo tempo-real foi implementada. Para a
conexdao nao tempo-real entre nos da rede podera utilizar-se, por exemplo, o protocolo

TCP/IP.

Espago do Usuario LXRT — Espago do usurario TR
Aplicagdo Aplicagao
nao-TR 0.0. TR
Espago de kernel

RTAI

SCI + hardware do n6

Figura 8: Visdao geral da arquitetura da plataforma RTC
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O paradigma de comunicag@o provido pelo hardware ¢ escondido pela plataforma RTC.
Assim, do ponto de vista do usudrio, as conexdes entre tarefas sdo baseadas em canais
(orientados a conexdo) que conectam diferentes nds na rede.

Na plataforma RTC, cada canal ¢ unidirecional, e ¢ definido por:

e No origem: n6 que envia a mensagem.
e N destino: n6 que recebe a mensagem.
¢ Identificacdo do canal: utilizado para gerenciamento interno

e Largura de banda: a largura de banda reservada para este canal

Na plataforma RTC, o sistema deve ser configurado estaticamente, isto €, todos os
canais que serdo utilizados devem ser definidos com o sistema desligado e a configuracdo de
suas conexdes € feita durante o inicio do sistema. Durante a fase de definigdo, todo o sistema
¢ analisado de forma a confirmar a disponibilidade de recursos que sd3o necessarios para

preencher as necessidades da aplicacao.

3.3.2 Gerenciador de conexdo

Este modulo gerencia a alocagdo de um seguimento de memoria dedicado e o
compartilhamento deste seguimento, para que uma comunicac¢do possa ser efetuada entre dois
nos. Esta camada também prové aos demais modulos os enderecos dos seguimentos de
memoria oferecidos. Este modulo € padrao do Linux e ndo tem restrigdes de tempo-real, por
ser relevante somente na fase inicial do sistema.

O reconhecimento da chegada de pacotes ¢ manipulado por outros meios e serad

explicado mais adiante nas sessdes subseqiientes.

3.3.3 MAC (Media Access Control)

O Controle de Acesso ao Meio, ou MAC, ¢ o principal modulo da plataforma RTC. Este
modulo ¢é responsavel pelo controle do acesso ao meio compartilhado (neste caso a memoria
compartilhada), isto ¢, disciplinar o acesso aos seguimentos compartilhados de memoria. As
principais tarefas deste modulo sdo:

e Inicia o sistema de tempo-real RTAI

e Controle de acesso ao meio compartilhado.
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e Sincronizagdo de reldgios entre os no6s SCI da rede.

Para o protocolo MAC, o protocolo TDMA foi escolhido devido a suas vantagens ja
conhecidas, que sdo a alocagdo estatica de largura banda e seu pequeno jitfer de transmissao.

Na abordagem TDMA, a largura de banda ¢ estaticamente dividida em um numero fixo,
chamado lacunas (s/ots). Dessa forma, durante um periodo fixo de tempo (time-slot), somente
um no tera acesso ao meio de comunicagdo. O nimero de lacunas ndo depende do niimero de
nés, assim um nd pode usar mais de uma lacuna. Depois que todos os nos tiverem usado suas
respectivas lacunas, o ciclo € repetido. O ciclo completo, onde todos os nos tém acesso a suas
lacunas, ¢ chamado de rodada-TDMA (TDMA-round) ou somente rodada (round). Na atual
implementagdo do RTC, ¢ assumido que todas as rodadas sdo iguais [16].

Como o protocolo TDMA ¢ baseado na divisdo de tempo, os relogios dos nos da rede
devem ser sincronizados. Na implementacdo corrente do RTC, ¢é tido como barreira para
sincronizagdo o final de cada rodada, onde cada n6 espera por um sinal do né mestre (que €
um dos nés da rede) para comegar uma nova rodada. E importante frisar que o tempo absoluto
do sistema de cada n6 ndo ¢ sincronizado por este método, somente o contador de tempo dos
moddulos MAC nos varios nos sincronizados.

Como visto anteriormente, somente um no deve usar o acesso ao meio de comunicagdo
a cada lacuna de tempo. No entanto, este acesso representa a escrita no seguimento
compartilhado de memoria remota. Para receber o pacote, o nd destino deve usar qualquer
lacuna seguinte (usadas para acesso de escrita dos outros nds). Dessa forma, a disciplina do
meio deve ser aplicada somente aos acessos de escrita, pois a operagdo de leitura ¢ local. Na
situacdo onde um nod recebe informagdo de varios outros nos, para cada né deve ser reservado

um seguimento de memoria para ser possivel ler seus pacotes.

3.3.4 Gerenciamento de lista de pacotes

O nprincipal objetivo desta camada ¢ gerenciar a lista de pacotes a serem
enviados/recebidos pelo sistema. A necessidade de manter multiplas listas de pacotes faz isto

necessario implementar um gerenciador centralizado de listas.
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3.3.5 Camada de Link

A utilizacdo correta da largura de banda de cada lacuna, para determinar como os dados
serdo fragmentados em uma transmissdo e recompostos no nd receptor, ¢ a principal
finalidade da Camada de Link. As principais tarefas deste modulo sdo as seguintes:

e Geréncia de canal
e Envio de pacotes no canal de comunicacgao

e Recebimento de pacotes enviados por outros nos

e Detecgio de erro

Esta camada recebe os pacotes do modulo API e os inserem no meio de comunicagao.
Quando o pacote ¢ recebido por completo este ¢ passado para o modulo API via filas de
entrada e saida, onde cada fila pertence a um canal. A camada de Gerenciamento de Lista de

Pacotes oferece primitivas para acesso destas listas.

3.3.6 API

O objetivo desta camada ¢ fornecer a aplicagdes do kerne/ um conjunto de primitivas de
comunicacdo de alto nivel e também esconder todos os detalhes internos dos procedimentos
RTC. Ela também monta as mensagens da aplicac@o, transformando-as em pacotes a serem
enviados & camada abaixo contendo o cabecalho com a informacdo requerida. As principais
tarefas da camada API sdo:

e Prover primitivas de comunicagdo para a aplicagao
e Montar/desmontar as mensagens para /da camada de Link

e Registrar as tabelas de comunicagdo na camada de link.

As primitivas disponiveis para a aplicacdo permitem receber e enviar mensagens de
tamanho variavel e de forma assincrona. Para enviar mensagens, duas primitivas sdo providas:
e void rtc_channel send (int channel, void *msg, int msg_size)

e void rtc_channel send high priority (int channel, void *msg, int msg_size)

A primeira fung@o faz uma requisi¢do de envio de uma mensagem sobre um canal, que

pode conter uma simples sfring até um tipo de dado complexo, armazenada na memoria
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apontada pela variavel msg, de tamanho msg size. A mensagem ¢ montada e enfileirada de
maneira FIFO (first in first out). A segunda fun¢do tem o mesmo comportamento, contudo, a
mensagem ¢ colocada na frente da fila, assim esta mensagem tera uma prioridade maior do
que as demais mensagens da fila. Ambas as fungdes sdo ndo bloqueantes.
Para receber mensagens, a camada API disponibiliza duas primitivas:
e void rtc_channel receive (int channel, void *msg, int msg_size)

e void rtc_channel receive if (int channel, void *msg, int msg_size)

Estas primitivas sdo usadas para receber uma mensagem de forma bloqueante ou nao
bloqueante, respectivamente. Ambas as funcdes recebem as mensagens pelo canal channel,
com o tamanho de msg size e copiam esta para a area de memoria apontada por msg e
retornam o numero de bytes que puderam ser lidos.

A camada API ¢ responsavel também por registrar tabelas que gerenciam as operagdes

de leitura e escrita.

3.3.7 Gerenciador de Proxy

O Gerenciador de Proxy é responsavel por criar uma nova tarefa de kernel para cada
aplicagdo executando no espago de usuario. A aplicagdo de usuario de tempo-real chama o
Gerenciador de Proxy pela API de usudrio orientada a objeto que ¢ uma biblioteca ligada
junto a aplicagdo. Este Proxy ira, em fila, mediar a comunica¢@o entre a aplicacdo do usuario
que executa no espaco de tempo-real de usuario provido pelo LXRT e os mdodulos RTC em

nivel de kernel.

3.3.8 API Proxy de Usuario

O objetivo deste modulo ¢ chamar a API kernel que esta debaixo da aplicagdo do
usuario. Cada Proxy fica no estado de espera até que uma aplicag@o requeira um servigo RTC.
Quando uma aplicagdo de tempo-real de usudrio faz uma requisicdo de um servigo de
comunicac¢do, o Gerenciador de Proxy acorda a API de Proxy de Usuario que chama a API

kernel. O resultado da chamada ¢ retornado para aplicagdo. Em outras palavras, o Proxy
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fornece uma ponte entre o espago de usuario e o espago de kernel, dando suporte a chamada

da API de aplicagdes que executam no espago de usudrio de tempo-real.

3.3.9 API de Usuario Orientada a Objeto

A API de Usuario ¢ uma biblioteca ligada junto a aplicagdo com o propoésito de prover
uma API de maneira orientada a objeto a aplicagdo em nivel de usuario de tempo-real.

Quando uma aplicagdo executa um procedimento de envio da API, dependendo do
destino, duas acdes podem ser feitas. Caso o destino for o mesmo nd, a API de Usuario
resolve a comunicacdo utilizando os servigos internos de comunicagdo providos pelo RTAL
Caso contrario, se o destino for outros nos, a API de Usuario executa o Gerenciador de Proxy
para acessar os servicos RTC. Para as fungdes de recebimento, o procedimento ¢ analogo ao

descrito para as fung¢des de envio de mensagens.

3.4 SERVICOS de comunicacio e middleware ARMADA

ARMADA ¢ um conjunto de servigos de comunicagdo e middleware que provéem
suporte para tolerancia a falhas e garantias fim-a-fim para aplicacdes distribuidas de tempo-
real embutidas [26]. Os desafios abordados pelo projeto ARMADA incluem o envio
temporizado de servicos fim-a-fim com restrigdes de tempo-real ndo-critico ou tempo-real
critico (hard real-time), dependéncia de servigcos em presenca de falhas de hardware ou
software, escalabilidade de recursos computacionais e comunicacao, e exploracdo de sistemas
abertos e padroes emergentes em sistemas operacionais e servicos de comunicagao.

Este projeto foi divido em trés areas. A primeira ¢ focada no desenho e
desenvolvimento de servicos de comunicacdo de tempo-real para microkernel. Uma
arquitetura genérica ¢ introduzida para desenhar a comunicacdo do subsistema nos hosts.
Assim a previsibilidade e qualidade de servigo sdo garantidas. A arquitetura ¢ independente
de um servico de comunica¢do em particular. Ela ¢ ilustrada no contexto do projeto
ARMADA como canais de tempo-real, ou seja, um servigo de baixo nivel que implementa
uma conexao virtual simples, ordenada entre dois 4osts em rede, provendo garantias de atraso
deterministicas ou estaticas fim a fim. A segunda area do projeto tem seu foco em uma

colecdo modular de servicos de middleware que podem ser montadas como blocos de
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construcdo para desenvolver aplicagdes para sistemas embutidos [27]. Uma arquitetura aberta
em camadas suporta inser¢do ou implementacdo de novos servigos modulares conforme os
requerimentos evoluem no decorrer da vida do sistema. Os servicos do middleware
ARMADA incluem um conjunto de servicos de comunicacdo em grupo tolerantes a falha com
garantias de tempo-real, chamado RTCAST, para dar suporte a aplicagdes embutidas com
requerimentos de tolerdncia a falhas. RTCAST consiste em uma cole¢do de middleware
incluindo um servigo de afiliagdo a grupo, servigo de multicast atbmico temporizado, um
modulo de controle de admissdo e escalabilidade, e um servigo de sincronizagdo de reldgios.
O middleware ARMADA inclui também um servigo de replicagdo de backup primario de
tempo-real, chamado RTPB, que assegura a consisténcia de forma temporaria de objetos
replicados em nds redundantes. A terceira e Ultima area do projeto sdo as ferramentas de
validac@o e avaliagdo de restrigdes de tempo ¢ capacidade de tolerdncia a falhas no sistema
alvo.

A Figura 9 resume a estrutura do ambiente ARMADA.

Aplicagdes
Ferramentas de Servigos de
avalia¢do Middleware
API ]

Canais de Tempo—Rea]| d_.,

Figura 9: Visdo geral do ambiente ARMADA

Para facilitar o desenvolvimento de servigos orientados a comunicagdo, o subsistema de
comunicacdo do ARMADA ¢ implementado utilizando o x-kernel, framework de rede de
comunicagdo orientado a objeto estendido para alocacdo controlada de recursos de sistema. A
vantagem do uso do x-kernel é a facil composi¢do de pilhas de protocolos. O subsistema de

comunicagdo x-kernel ¢ implementado como um grafo de objetos de protocolos configuravel.
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Isto facilita a reconfiguragdo da pilha de protocolos por deixar possivel a inser¢do e remogao
de protocolos.

Seguindo a filosofia de microkernel, os servigos foram projetados como servidores
multitarefa no nivel de usuario. Clientes dos servigos sdo processos em separado que
comunicam com o servidor via kernel utilizando a biblioteca. Esta biblioteca exporta a API
middleware desejada. Servicos orientados a comunicagdo geralmente implementam sua
propria pilha de protocolos que residem sobre o driver de comunicagdo no nivel do kernel.
Entretanto, o framework x-kernel permite que execucdo da pilha de protocolos multitarefa
execute em nivel de usudrio e permite que esta migre para o kernel do sistema operacional.
Dessa forma, servidores e protocolos de comunica¢do podem ser desenvolvidos no nivel de
usuario e posteriormente podem migrar para o kernel. Essa migragdo melhora a desempenho
por eliminar a troca de contexto ¢ também devido as threads terem maior prioridade (por
padrdo) no nivel de kernel [26]. Pelas threads terem maior prioridade no nivel de kernel, o
servidor executa de forma muito mais previsivel, fazendo com que o servico ndo fique a
espera de processamento durante sobrecargas.

As Figuras 10 e 11 ilustram respectivamente as configura¢des dos servidores em nivel

de usuario e em nivel de microkernel.

Servidor
(e pilha de protocolo)

N\ N\
Aplicagdo Aplicagdo

Biblioteca Stub Biblioteca Stub

usuario

microkernel

Driver de
dispositivo

Figura 10: Configuragdo do servidor em nivel de usuario
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Um exemplo de migracdo de servidor para o kernel ¢ a migragao do servidor RTCAST,
que, depois de desenvolvido no espaco de usuario, foi reconfigurado e integrado ao kernel
(como na Figura 11). Independente do servidor estar executando em nivel de usuario ou de
kernel, a aplicagdo usara a mesma API para se comunicar com ele. O servico ¢ colocado no
kernel, e, dessa forma, uma troca de contexto de ou para o servidor em nivel de usuario é
salva. O Stub, gerado automaticamente, conecta a biblioteca do usuario (que implementa a
API de servigo) ao microkernel ou ao processo servidor. Estes stubs escondem detalhes do
mecanismo local de comunicacdo do programador, assim faz o codigo do servigo

independente das caracteristicas especificas do microkernel utilizado.
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Driver de dispositivo

Figura 11: Servidor em nivel de kernel

3.4.1 Arquitetura de comunicagdo de tempo-real ARMADA

A arquitetura primaria do servico de comunicagdo de tempo-real consiste em quarto
componentes: uma APl de comunicacdo de tempo-real (API RTC), um protocolo para
sinalizar e reservar recursos (RTCOP), suporte para gerenciamento de recursos e transferéncia
de dados em tempo de execugdo (CLIPS), e suporte a perfil de execugdo. Estes componentes,
juntos, com um conjunto de politicas especificas de usuario, podem implementar varios
modelos de comunicagdo de tempo-real. A Figura 12 d4 uma visdo geral da arquitetura de

comunicac¢do de tempo-real ARMADA. As linhas pontilhadas indicam o caminho de controle
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tomado na arquitetura durante a fase de configuragdo. Depois da fase de configuracdo, os

dados sdo transferidos da API RTC para o CLIPS, como representados pelas linhas sélidas.

3.4.1.1 CLIPS — Biblioteca para Implementacdo de Semanticas de Prioridades

Segundo [26], a Biblioteca de Comunicagdo para Implementacdo de Semanticas de
Prioridades, ou CLIPS, foi desenvolvida com o proposito de disponibilizar mecanismos de
gerenciamento de recursos para prover transferéncia de tempo-real de dados com qualidade de
servico em uma conexao estabelecida. Uma ponta da comunicagdo chamada clip, garante um
determinado rendimento em termos de numero de pacotes enviados por ele por periodo. Um
clip ¢ criado para cada um dos dois comunicantes do canal de comunica¢do de tempo-real.
Uma ou mais conexdes (ou sockets) podem ser “ligados” ao mesmo clip, e cada clip reserva
recursos do processador e memoria no sistema final, suficientes para garantir qualidade de
servico na conexdo. Internamente a cada clip, existe uma fila de mensagem para armazenar
temporariamente as mensagens geradas ou recebidas no canal correspondente, uma tarefa
manipuladora de comunicagdo para processar estas mensagens, ¢ uma fila de pacotes para
dirigir pacotes a espera para serem recebidos ou transmitidos.

O CLIPS ¢ utilizado para implementar o servico de comunicag@o baseado na garantia de
qualidade servigo chamado Canal de Tempo-Real [26]. Um Canal de Tempo-Real é uma
conexdo virtual umicast entre duas tarefas (de origem e de destino) com garantias de
desempenho associadas ao atraso da mensagem, e a largura de banda disponivel. A
comunicac¢do de tempo-real via canais de comunicagdo ¢ feita em trés fases. Na primeira fase,
0 host de origem “O” cria um canal junto ao /ost destino “D”, especificando os parametros de
trafego do canal e requerimentos de qualidade de servigo. Sinais de requisi¢do sdo enviados
de “O” para “D” via um ou mais nos intermediarios e, depois disso, respostas sdo entregues
na direcdo reversa, ou seja, de “D” para “O”. A segunda fase baseia-se no envio de mensagens
de “O” para “D”, caso a conexdo se¢ estabeleca com sucesso. A tultima fase se da no
encerramento explicito da conexdo por parte da origem “O”. Dessa forma, os recursos

reservados para este canal sdo liberados.

3.4.1.1.1 Escalonamento sensivel a qualidade de servi¢o de CPU

A tarefa que lida com a comunica¢do de um c/ip executa em um lago continuo, retira as

mensagens de saida da fila de mensagens do cl/ip e as fragmenta, ou retira os pacotes que
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chegam da fila e os remonta em mensagens. Cada mensagem deve ser enviada dentro de um
prazo de tempo (deadline) interno. De forma a alcangar uma melhor utilizacdo do
escalonador, o escalonamento da comunicacdo ¢ baseado na politica de earliest-deadline-first
(EDF), onde ¢ a mensagem com o menor prazo de envio ¢ processada primeiro. Como a
maioria dos sistemas operacionais ndo implementa este tipo de escalonamento, o CLIPS o
implementa em nivel de usuario. O escalonador EDF executa em uma prioridade estatica, e
mantém uma lista em ordem crescente de deadline de todas as tarefas registradas junto a ela.
Em um dado certo momento, o escalonador CLIPS bloqueia todas as tarefas, exceto a tarefa
com o prazo mais curto. Esta tarefa executa até o seu final ou até liberar voluntariamente o
processador. Ao término de sua execugdo, a tarefa ¢ bloqueada, e a proxima com o menor

prazo de termino execu¢do comega a executar.
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Figura 12: Arquitetura do servico de comunicag¢do de tempo-real

3.4.1.1.2 Reserva de Recursos

Manipuladores de comunicacdo (implementados pelo CLIPS) executam uma pilha de

protocolos definida pelo usuario, e entdo retornam o coédigo CLIPS depois de processar cada
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mensagem ou pacote. Idealmente, cada clip pode ser atribuido a um reservador de CPU para
prevenir que um cliente de comunica¢do monopolize a CPU. Como a maioria dos sistemas
operacionais ndo implementa reserva de capacidade de processador, a reserva ¢ indiretamente
expressa em termos de niimero maximo de pacotes processados dentro de um periodo de
tempo. O manipulador bloqueia a si mesmo depois de processar o nuimero maximo de pacotes

permitido dentro do seu periodo de tempo.

3.4.1.1.3 Policing

Este mecanismo assegura as politicas das conexdes para que estas ndo excedam a sua

especificagdo de trafego feita na reserva de recursos de processador.

3.4.1.2 Alocagao de largura de banda sensivel a qualidade de servi¢o

Os sistemas operacionais atuais implementam a transmissdo de pacotes como um FIFO
(First In First Out) sobre o link de comunicagdo. Como isto ndo pode ser evitado, o CLIPS
implementa um escalonador baseado em prioridade dindmica, na parte inferior da pilha de
protocolos de usudrio, de forma a escalonar os pacotes a serem enviados de maneira
priorizada. O escalonador de /ink implementa a politica de escalonamento EDF utilizando
uma pilha com prioridade para pacotes a serem enviados. Para prevenir uma acumulac¢do na
fila de saida de pacotes (ex.: enquanto o link estd ocupado), o escalonador de /ink CLIPS nao
lanca um novo pacote até que o pacote anterior seja transmitido e ele seja notificado. Os
pacotes baseados na politica de melhor esforgo (best effort) sdo mantidos em uma pilha em
separado, junto ao escalonador de /ink no nivel de usudrio e executado em uma prioridade

menor que os demais c/ips de tempo-real.

3.4.1.3 Interface de Aplicagdo RTC

A interface de programacao exportada aos aplicativos engloba rotinas de conexdo para
estabelecimento de conexdo e desconexdo, transmissdo de mensagem e recepgdo durante a
transferéncia de dados em conexdes estabelecidas, iniciac@o e rotinas de suporte. A API tem
duas partes: a parte superior e a parte inferior. A parte superior faz a interface entre as

aplicagdes, e ¢ responsavel por validar as requisicdes das aplicagdes e criar um estado interno.
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A parte inferior faz a interface para o RTCOP fazer a sinalizacdo (ex.: configuracdo e
desconexdo), e faz interface com o CLIPS para uma transferéncia de dados sensiveis a
qualidade de servigo.

O desenho da API RTC ¢ baseado em grande parte na API socket do Unix BSD. Cada
conexao ¢ representada pelo par (Endereco IP, porta). O enderego IP ¢ um nimero sem sinal
de 16 bits do host e a porta ¢ um ntimero inico no Aost.

O principal aspecto que diferencia a APl RTC da API socket ¢ que a aplicacdo

explicitamente aprova o estabelecimento e finalizagdo da conexao.

3.4.1.4 RTCOP - Protocolo de Ordenacdo a Conexao de Tempo-Real

Conforme [26], o RTCOP é um protocolo de sinalizacdo fim-a-fim distribuido. Sua
principal funcdo ¢ criar e destruir conexdes através de sinais. A Figura 13 ilustra a
composi¢do interna do RTCOP, composta primariamente de dois moédulos relativamente
independentes. O modulo Manipulador de Requisi¢cdes e Respostas gerencia os estados de
sinalizacdo e faz a interface entre 0 modulo de politica de controle de admissdo, enquanto o
modulo de comunicacdo lida com a tarefa de encaminhar mensagens de sinais de forma
confiavel.

O modulo de comunicagdo implementa a supressdo de duplicagcdes de forma a assegurar
que multiplas reservas ndo sdo instaladas para a mesma requisicdo de conexdo. De forma
similar, isto também ¢ aplicado ao encerramento de conexao onde todos os nos ao longo da
rota devem liberar os recursos reservados e liberar o estado de conexao.

O RTCOP exporta uma interface a APl RTC para especificacdo de requisicdes de
requisi¢des e respostas de estabelecimento e encerramento de conexdo, e selecdo de portas
logicas para conexdo com a ponta final. O RTCOP também a interface para uma engine de
roteamento para buscar uma rota que possa suportar os requerimentos de qualidade de servigo

desejaveis, antes de iniciar a sinalizagcdo por novas conexdes.

3.4.2 Servigos de Comunicacdo de Grupo RTCAST

Os servigos ¢ comunicagdo de Grupo RTCAST é uma colegio de servicos que
disponibilizam qualidade de servico na comunicagdo, e um middleware modular e passivel de

composicdo para construir aplicagdes embutidas. O middleware pode ser dividido em dois
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conjuntos de servicos relativamente independentes, os servicos de comunicagdo de grupo

RTCAST e o servico de replicagdo e back-up primario de tempo-real RTPB.

3.4.2.1 Protocolos RTCAST

O RTCAST prové servicos de comunicagdo por multicast e servicos de associagdo a
grupos para aplicacdes de tempo-real tolerantes a falha. Como ilustrado na figura 13, o
conjunto de servicos RTCAST inclui um servigo multicast atdmico temporizado, um servigo
de filiacdo a grupo e um servico de controle de admissdo. Os primeiros dois servigos sdo
fortemente acoplados e assim considerados como um tnico servigo. Sincronizacdo de relogios
¢ tipicamente requerida por protocolos de tempo-real e ¢ reforcada pelo servigo de
sincronizagdo de relogio. Para suportar portabilidade, uma camada de interface virtual de rede
exporta uma abstragdo uniforme da rede. Finalmente, a camada do topo prové uma interface
de programacao para os processos de tempo-real do grupo.

O RTCAST procede como emissores em um anel 16gico. Um turno de um processo
comeca quando um foken [17] logico chega, ou quando o seu tempo de espera pelo token
termina. Depois da ultima mensagem, cada emissor envia por multicast um batimento
cardiaco (heartbeat) que ¢ usado para deteccdo de queda. Os destinatarios detectam as
mensagens perdidas utilizando nimeros de seqiiéncia e quando um processo detecta uma
omissdo de recebimento, este quebra. Cada processo, quando seu turno comega, checa por
batimentos cardiacos ndo recebidos e elimina os membros quebrados, se algum, do grupo por
enviar uma mensagem por multicast.

Em um anel de token, mensagens enviadas t€m uma ordem natural definida pela rotacdo
do foken. A ordem da mensagem ¢ reconstruida utilizando a camada de protocolo abaixo do
RTCAST que detecta as mensagens que chegam fora de ordem e as reordena, encaminhando-
as para 0 RTCAST. O RTCAST assegura que os membros “corretos” podem alcangar um
acordo nos estados replicados por formular o problema como um membro do grupo. Desde
que o estado de um processo € determinado pela seqii€ncia de mensagens que este recebe, um
processo que detecta uma omissdo de recebimento de mensagem tira a si mesmo o grupo,
assim mantendo o acordo entre os demais. Finalmente, a mudanga de integrantes do grupo ¢
comunicada exclusivamente por mensagens de mudanca de membro utilizando este mesmo

mecanismo de multicast. Isto garante um acordo na visdao do grupo.
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O servico de controle de admiss@o ¢ um protocolo distribuido que fica supervisionando
os recursos de todos os processos do grupo. O protocolo transparentemente cria um c/ip em
cada host que executa o grupo de processo para assegurar a vazao na comunicacdo e
processamento de mensagens em um tempo restrito. Se ndo ha necessidade de garantias
temporais, esta camada pode ser omitida da pilha de protocolo para evitar overhead. A

comunicacdo procedera a base do melhor esforco (best effort).

3.4.3 Servigo de Replicacao backup-primario de Tempo-Real (RTPB)

Manter uma grande quantidade de estados consistentes de aplicacdo em um sistema
distribuido, como na abordagem de maquinas de estado, pode envolver um overhead
significante. Muitas aplicagcdes de tempo-real, no entanto, conseguem tolerar pequenas
inconsisténcias nos estados replicados. Assim, para reduzir overhead de gerenciamento
redundante, o servigo de replicagdo backup-primario explora as seméanticas de dados da
aplicagdo por permitir que a copia de seguranga mantenha uma pequena copia dos dados que
residem no primario. A aplicagdo pode ter diferentes tolerancias de estado para diferentes
dados de objetos. Com dados suficientemente recentes, a copia de seguranca pode
seguramente superar o backup primario. O backup3 pode entdo reconstruir um estado
consistente do sistema explorando os valores prévios e os valores novos. No entanto, o
sistema deve assegurar que a distancia entre os dados do primario e do backup ¢ limitada

dentro de uma janela de tempo pré-definida.
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Figura 13: Conjunto de servigos RTCAST
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Um backup-primario satisfaz a consisténcia temporal externa, ou seja, a consisténcia
vista de uma perspectiva do tempo continuo, de um objeto i se o timestamp” de i no servidor
ndo for anterior a um pré-determinado tempo do timestamp no cliente, de forma que os dados

do backup fiquem muito proximos de refletir o mundo atual do backup primario.

3.4.3.1 Implementacdo do RTPB

O servigo RTPB inclui um servidor primario e um servidor de backup. A aplicagdo
cliente reside na mesma maquina que o primario. O primario € responsavel por fazer uma
copia de seguranga dos dados no backup e limitar a inconsisténcia dos dados entre os dois
lados dentro de uma janela de tempo especificada.

Existem duas versdes idénticas da aplicagdo cliente residindo nos hosts primario e
backup respectivamente. Normalmente, somente a versdo do cliente primario esta executando.
Contudo, quando o backup toma conta no caso de falha do primario, este também ativa uma

versdo de backup do cliente e atualiza-o com o estado mais recente do sistema.

3.4.4 Ferramentas de avaliagdo

Estas ferramentas tém o proposito de avaliar e validar a capacidade de cumprir as
deadlines a capacidade de tolerdncia a falhas do sistema alvo. Duas ferramentas foram
desenvolvidas para isto: ORCHESTRA, uma ferramenta de inje¢do de falhas para avaliagdo e
validag@o dos protocolos de comunicagdo e middleware, e 0 COGENT, um gerador de carga de

trafego de rede.

3.4.4.1 Orchestra

ORCHESTRA ¢ um injetor de falhas de ambiente que pode ser usado para fazer injegao de
falhas nos protocolos de comunicacdo e nas aplicagdes distribuidas. Ele ¢ baseado em um

framework chamado script-driven probing and fault injection. A énfase desta abordagem ¢

* Definigdo explicita de tempo ligada a uma informago.
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nas técnicas experimentais com a inten¢do de identificar problemas no protocolo ou em sua
implementacdo.

Na abordagem do ORCHESTRA, uma camada de injecdo de falha ¢ inserida dentro da
pilha de protocolo de comunicagdo, abaixo do protocolo a ser testado. Assim que as
mensagens sdo trocadas entre os participantes do protocolo, elas passam pela camada de
injecdo de falha. Cada momento que uma mensagem ¢ enviada, o ORCHESTRA executa um
script chamado send filter na mensagem. Da mesma maneira, também ¢ aplicado o receive
filter em cada mensagem recebida. O script faz os seguintes passos:

o Filtragem de Mensagem: para interceptar € examinar uma mensagem

e Manipulacdo de mensagem: para descartar, atrasar, desordenar, duplicar ou
modificar uma mensagem.

e Injecdo de Mensagem: para proibir um participante de introduzir uma nova

mensagem no sistema.

3.4.4.2 CONGENT: Geragdo Controlada de Trafego de Rede

CONGENT ¢ um gerador de carga de trabalho sintética de rede para avaliar o
desempenho de maneira controlada e reproduzivel. O gerador é baseado em um modelo
simples de cliente servidor que permite ao usudrio modelar flexivelmente os recursos de rede

de forma a avaliar varios aspectos da rede e da computacao distribuida.
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4 CANAL VIRTUAL DE TEMPO-REAL

O Canal Virtual de Tempo-Real ¢ um middleware de servigos para comunica¢do
interprocesso de forma transparente, independente de protocolos de comunicagdo e tolerante a
falhas de comunicagdo. Este mecanismo de tolerdncia a falhas é alcangado através de

redundancia de pontos de acesso, cada qual ligado a uma interface de rede distinta.

Para atingir estes objetivos, uma especificagdo em modulos foi projetada. Cada modulo

desta arquitetura tem um proposito especifico e serdo detalhados mais adiante.

Antes de detalhar a arquitetura e seus componentes, alguns topicos importantes serdo

abordados para melhor compreensdo da arquitetura e seu funcionamento.

4.1 Comunicacio Interprocesso

Para ocorrer a comunicagdo interprocesso utilizando o middleware de tempo-real,
devera haver duas pontas prontas para a troca de dados, uma ponta produtora e outra
consumidora, que daqui por diante serdo chamadas de canal Produtor e canal Consumidor. Os
canais Produtores serdo responsaveis pelo envio de dados, enquanto os consumidores pelo

recebimento destes dados.

4.2 Enderecamento Virtual dos Processos e Maquinas

De forma a promover uma independéncia de enderegamento de pontos de acesso para
comunicacao interprocesso, um  sistema de  enderecamento  dos canais
Produtores/Consumidores foi desenvolvido. Neste sistema, cada maquina recebe uma
numeragdo unica, chamada mascara e cada Canal Produtor/Consumidor é representado por
um enderego virtual unico, composto por um numero decimal de nove digitos, que sera
denominado endereco virtual. Este enderego virtual é formado pela concatenagdo da mascara
com um numero identificador local unico do Canal Produtor/Consumidor no sistema local.

Assim, os trés digitos de mais alta ordem deste endereco virtual representam a maquina a qual
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Processo pertence e os demais digitos de menor ordem o nimero unico local do canal, como

ilustrado na Figura 14 e exemplificado na Figura 15.

Mascara de Maquina - 3 digitos 1d local de canal — 6 digitos

Figura 14: Composi¢do de um numero Exemplo de um Numero identificador de canal

End. Virtual de canal: 666000123
- Mascara de Mdaquina: 666
- Id local do Canal Prod./Cons: 000123

Figura 15: Exemplo de um Numero identificador de canal

4.3 Arquitetura dos Canais Virtuais

A arquitetura dos Canais Virtuais ¢ baseada em modulos, onde cada um ¢ encarregado
de uma tarefa especifica no middleware, que serdo detalhadas mais adiante. A Figura 16
ilustra a arquitetura dos Canais Virtuais em conjunto com a aplicagdo do usudrio, o kernel e

seus protocolos de comunicagao.

4.3.1 API de Comunicagdo de Tempo-Real

A API (Application User Interface) de Comunicagdo de Tempo-Real tem como objetivo
fornecer a aplicacdo do usuério um conjunto de interfaces de servicos de comunicacdo bem
definidas assim como definir a configuracdo destes servigos. As interfaces fornecidas para a

aplicacdo do usudrio por este modulo camada sdo as seguintes:

- int VirtualChannel (int process type, int opt, char
proc_name[], char peer name[], idaddr t my id, struct

accesspts my accpts , struct accesspts peer accpts);
- vcConfig(struct config options);

- int vcWriteto (idaddr t my id, char *data, unsigned

datalen) ;
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- int vcReadfrom(idaddr t my id, char **data, unsigned

*datalen) ;

1 1
' [ Ablicaciio do Usudrio ] H
| |
1 1
1 1
H | API de Comunicagdo de Tempo-Real | H
| i
1 1
1 1
1 : i 1
! Broker | Produtor | | Consumidor | Criador/Destruidor !
, de Canal i
1 1
1 1
, | Encaminhador || Receptor | Repositorio de H
! Interface de Servigos Configuragio de H
1 de Broker Canal !
' | Stub | i
1 : 1
’ oo ’
! Servicos de Broker In\{ergao de :
L Prioridade |

1 Framework de |
i ST Protocolos de i
! Comunicagio !
1 1
1 1
1 1
1 1
1 1
1 1
1 1
i Espago de Usuario i
e Protocolos I
=TT T T T TS T T T T T T T T e e e de !
comunicac¢ao !

1

1

1

Figura 16: Arquitetura dos Canais Virtuais de Tempo-Real.

A primeira interface VirtualChannel () cria, inicia e destroi as estruturas internas do
canal. Esta também dispara o Canal Produtor do Broker Interno para receber as mensagens
enviadas pelo Broker Local (os Brokers Interno e Local serdo descritos em detalhes na se¢ao
Broker). Para inicializar um canal, devemos passar os seguintes parametros para a fungdo

VirtualChannel ():

- int process_type: Tipo de canal. Deve-se receber o valor PRODUCER para
canais do tipo produtor, CONSUMER para consumidores. Como os Brokers
Local e Global também utilizardo das estruturas internas do Canal Virtual,

estes deverdo inicializar o canal com os valores Broker Local e Broker Global.

- int opt: Opcao de inicializacdo do canal. Recebe o valor START para iniciar o

canal e STOP para encerrar o mesmo.
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- char proc _name[]: Nome ficticio do canal. Utilizado pelos canais

Consumidores no seu cadastro junto aos Brokers.

- char peer_name[]: Nome ficticio do canal par. Utilizado pelos canais

Produtores na tradugdo do nome em pontos de acesso do canal Produtor par.

- idaddr_t my_id: Numero identificador do canal. Utilizado como um endereco

virtual Unico para cada canal produtor e consumidor.

- struct accesspts peer_accpts: Pontos de acesso reais do canal
Produtor/consumidor. Esta estrutura ¢ composta por dois campos, um que
aponta para estruturas descritoras de pontos de acesso reais para comunicacao
entre processos situados em uma mesma maquina, € outro para processos

situados em maquinas distintas.

As Figuras 17, 18 e 19 mostram respectivamente as definicdes das estruturas accesspt,
udpaccpt (utilizada na comunicagdo via protocolo UDP do protocolo TCP/IP) e shmaccpt
(utilizada na comunicacdo via memoria compartilhada), a ordem de execugdo das primitivas
do Canal Virtual de Tempo-Real em uma aplicacdo, e um exemplo em liguagem C de

inicializacdo de um canal do tipo Produtor.

struct accesspts{
void *localaccessptfNUMBER_OF LOCAL_ACCESSPOINTS];
void *rmtaccessptft NUMBER OF REMOTE ACCESSPOINTS];

}s

typedef struct shmaccpt{
unsigned int transprotocol;

|

|

|

|

|

|

|
B
I typedef struct udpaccpt{
I

: unsigned int nictech;
|

|

|

|

|

|

|

|

|

|

I

|

|

|

|

|

|

|

|

/*protocolo de transporte utilizado*/ :
unsigned int transprotocol; |

key_t shmkey; /*Tecnologia da interface de rede*/ |
int shmsize; :
key_t semakey; I
unsigned int sem_num; |
|

|

|

|

|

|

I

unsigned int nictech;
/* nome da interface™®/
char interface_name[6];
/* Endereco IP ligado a Interface de rede */
char address[14];
/*Porta*/
unsigned int port;

b

1

Figura 17: Defini¢oes das estruturas accesspt, udpaccpt e shmaccpt
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A fungdo vcConfig () tem por objetivo fazer ajustes no canal. A estrutura config pode
ser composta por varios campos para ajustes finos ao canal. Entretanto, apenas um campo faz
parte desta estrutura no momento:

- int fail police: este campo recebe o tipo de politica adotada no caso de falha
de comunicagdo. Dois tipos de politica sdo atualmente adotados:

o TRY ALL ROUTES: redireciona o fluxo de dados para todas as rotas
possiveis, ou seja, tenta enviar dos dados pelas rotas de todas as interfaces
de redes origem para todas as interfaces destino.

o TRY SPARE NIC FIRST: redireciona o fluxo de dados diretamente para a
interface de rede secundaria, que envia as mensagens para o ponto de acesso
ligado a interface de rede de mesma tecnologia que a origem.

A proxima fungdo vcWriteto () tém a finalidade de transmitir os dados do canal
Produtor para o canal Consumidor. Esta funcdo é composta pelos seguintes parametros:

- idaddr_t my id: Identificador do Produtor a ser utilizado na transmissao.
Como varios produtores podem estar transmitindo em uma mesma aplicagdo
(através de multiplas threads) o id do canal produtor ¢ utilizado para distinguir
por qual produtor a mensagem sera enviada.

- char *data: Ponteiro para os dados a serem enviados.

- unsigned datalen: Tamanho (em bytes) dos dados a serem enviados.

Ja a funcdo vcReadfrom() recebe os dados enviados pela ponta produtora da

comunicagdo. Esta fungdo é composta pelos seguintes parametros:

- idaddr_t my_id: Identificador do Consumidor a ser utilizado na recepcao de
mensagens. Como varios consumidores podem estar recebendo dados em uma
mesma aplicacdo (através de multiplas threads) o id do canal consumidor ¢é
utilizado para distinguir por qual consumidor a mensagem deve ser recebida.

- char **data: Armazena o dado recebido do Canal Produtor.

- unsigned *datalen: Retorna o tamanho do dado enviado pelo Canal Produtor

Para melhor compreensdo do uso das primitivas descritas acima, o fluxograma da
Figura 18 ilustra a ordem com que estas devem ser executadas para cada id de canal no uso do

Canal Virtual de Tempo-Real.

Primeiramente, a primitiva VirtualChannel () € invocada passando o valor START

no parametro opt e dos demais parametros descritos anteriormente para fazer a inicializagdo
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do canal, indicando os pontos de acesso reais do canal, o tipo que o canal assumira, o nome do
canal e numero identificador do canal. Em seguida, as fungdes vcWriteto() e
vcReadfrom() sdo invocadas para fazer respectivamente a emissdo ou recebimento das
mensagens, dependendo do tipo de canal inicializado. Finalmente, a primitiva

VirtualChannel () € invocada com o valor STOP no parametro opt para destruir o canal.

p| veWriteTo(id)

._>| VirtualChannel( START, .., id) |_>| veConfig(id ) |__> —>|VirtualChannel( STOP, .., id)|_>

P| veReadFrom(id)

Figura 18: Ordem de execucdo das primitivas do Canal Virtual de Tempo-Real

4.3.2 Modulo Criador/Destruidor de Canal

Antes de efetuar a comunicacdo de dados, as estruturas internas do canal devem ser
criadas e inicializadas, assim como destruidas apés o termino do uso do Canal Virtual de
Tempo-Real. Dessa forma, o propodsito deste modulo ¢, basicamente, criar e destruir as
estruturas internas do Canal. A diante, veremos algumas das mais importantes estruturas

criadas pelo Criador/Iniciador de Canal:

- Id Local: Recebe um numero que identifica o canal localmente. Este nimero

deve ser Uinico no sistema local.

- Endereco de Mascara Local: Numero identificador da maquina local. Este

endereco virtual diferencia as maquinas umas das outras.

- Pontos de Acesso do canal: Esta estrutura ¢ formada por dois vetores de duas
posicdes cada, onde o primeiro vetor contém informacdes de protocolos
especialistas em comunicacdo local e o segundo para comunica¢do remota. A
primeira posicdo de cada vetor contém o ponto de acesso primario, que sera
preferencialmente utilizado na comunicagdo. Ja na segunda posi¢do, contera o
ponto de acesso secundario, que sera utilizado no caso de haver falha na

comunicacao.

- Id da Mensagem: Identificador Unico atribuido a cada mensagem.
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- Nuimero Seqiiencial da udltima mensagem: Cada mensagem recebe um

numero seqiiencial tnico, para evitar duplicidade de informacao.

r

Na inicializagdo das estruturas internas do canal, primeiramente, o Broker Interno ¢
disparado e a mascara de maquina requisitada para formar o identificador inico do canal. O
proximo passo dado pelo modulo varia conforme o tipo de canal a ser inicializado. Caso o
canal for do tipo Consumidor, uma requisicdo de cadastro de nome ¢ solicitada, e, dessa
forma, seu nome, identificador e pontos de acesso reais sdo devidamente cadastrados junto
aos Brokers Local e Global. Todavia, se este for Produtor, a técnica de cache e prefetching é
utilizada, isto ¢, a requisi¢ao e armazenamento do identificador de maquina e da traducdo do
nome do canal Consumidor par sdo executados anteriormente & comunicagdo de fato. Isto
contribui com a diminui¢do dos atrasos no inicio da comunicacdo entre os pares, devido ao
fato de ndo ocorrer consultas aos Brokers por traducdo de pontos de acesso do canal par

durante a comunica¢do. A Figura 20 ilustra o comportamento do mddulo Criador/Destruidor

de Canal.

4.3.3 Repositorio de Configuracdo de Canal

Este modulo trata do armazenamento e recuperagcdo das estruturas internas criadas,
inicializadas e modificadas pelos modulos Criador/Destruidor de Canal, Produtor e
Consumidor. Cada vez que um novo canal produtor/consumidor ¢ criado pela aplicacdo
usuario, uma nova secdo € aberta e inserida em uma lista, sendo cada qual identificada pelo
endereco de canal. Assim, podemos ter varios canais abertos em uma mesma aplicagdo, cada

qual com sua configuragao.
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#include "api/virtualchannelapi.h"
int main(void)
{
char prod name[6];
idaddr t my id = 1111;
struct accesspts my apts;
udpaccpt *udpap [NUMBER OF REMOTE ACCESSPOINTS];
shmaccpt *shmap[NUMBER OF LOCAL ACCESSPOINTS];
memcpy (&prod name, "boss", strlen ("boss"));

/* Inicializa os pontos de acesso para comunicacdo remota*/
for (int count = 0; count < NUMBER OF LOCAL ACCESSPOINTS; count++)
shmap[count] = (shmaccpt *)calloc(l,sizeof (shmaccpt));

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

:

shmap[0]->conn_index = ConnIndex Gen(); i

shmap[0]->transprotocol = SHMEM; !

shmap[0]->shmkey = 223; !
shmap[0]->shmsize = DEFAULT SHM MEMORY SIZE;

shmap[0]->semakey = 2; !

shmap[0]->sem num = 0; 1

/* Inicializa os pontos de acesso para comunicag¢do remota*/ '

for (int count = 0; count < NUMBER OF REMOTE ACCESSPOINTS;count++) i

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

udpap[count] = (udpaccpt *)calloc(l, sizeof (udpaccpt)):;

udpap[0]->conn_index = ConnlIndex Gen();

memcpy (&udpap [0] ->interface name, "eth0", sizeof ("eth0") );
udpap[0] ->transprotocol = UDP BIT ALT;

udpap[0]->nictech = FAST ETHERNET;

memcpy (udpap[0] ->address, "200.18.98.171",14);

udpap [0] ->port = 8001;

my apts.localaccesspt[0] (void *)shmapl[0];

my apts.localaccesspt[l] = (void *)shmap[1l];

my apts.rmtaccesspt[0] = (void *)udpapl[0];

my apts.rmtaccesspt[1] = (void *)udpapl[l];

VirtualChannel (PRODUCER, START, producer name, my id, my apts);

VirtualChannel (PRODUCER, STOP, producer name, my id, my apts);

Figura 19: Exemplo de inicializa¢do e destrui¢do de um Canal Virtual de Tempo-Real do tipo
produtor pela aplicagdo do usudrio

[ Aplicacgio do Usuario ]
Broker ;VirtualChannel(START/ STOP)
Int —
iy Criador/Destruidor de Repositorio de
*----- > Canal - - - P Configuragdo de
Canal
Armazena/Destrot
estruturas internas

Maquina 1

Figura 20: Médulo Criador/Destruidor de Canal
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Este modulo ¢ responsavel por disparar varias tarefas receptoras, cada uma responsavel

pelo recebimento dos dados nos pontos de acesso cadastrados pela aplicacdo do usuario. O

modulo Consumidor também ¢ faz o desenfileiramento das mensagens recebidas pelas tarefas

receptoras e descarte de mensagens duplicadas. A Figura 21 ilustra o diagrama de seqiiéncia

do modulo Consumidor, enquanto a Figura 22 o funcionamento deste modulo.

ThiesdRi “par | ey el | SOIDLINiEST ] |
! a1 = T

Figura 21: Diagrama de seqiiéncia do

[Eeceptar]| . Ger. inv. Priprdace| [ Swb

ReceptorCarsumsdon,

modulo Consumidor

[ Aplicag¢iio do Usuario

vcReadfrom () *

| API de Comunicagio de Tempo-Real |

[ Consumidor

. NS
AT

,
.

.
’ ! ~ ~

, Dispara os receptores  ~~ _
) o ~

Fila Circular

Repositorio de _— e e R ey
C tl? ses d I'| Receptor 11| Receptor [if Receptor 1L Receptor [
onliguragoes do ' (Local 1) [I"| (Local 2) [}! | (Rem. 1) || (Rem. 2) [!
Canal | i t it |

| |

1 1

| Framework de Protocolos de Comunica¢io |
n L] 1]

Figura 22: Funcionamento do modulo Consumidor

4.3.5 Modulo Produtor

O modulo Produtor gera e atualiza o campo Identificador de Mensagem conforme novas

mensagens sdo produzidas pela aplicagdo usudrio.
respectivamente o funcionamento do modulo Produtor e o

Produtor no envio de dados.

As Figuras 23 e 24 ilustram

diagrama de seqiiéncia do modulo
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Aplicacgio do Usuario ]
L

Repositorio de veWriteto ()
Configuragoes do

Canal 4 | API de Comunicagdo de Tempo-Real |
A 4

[ Encaminhador |

Figura 23: Funcionamento do modulo Produtor

ForaarceEri | - SibPackdy

b EminsorProdutar] )
X L. i

Figura 24: Diagrama de seqiiéncia do médulo Produtor

4.3.6 Modulo Encaminhador

Este modulo ¢ responsavel pela numeracao seqiiencial dos pacotes e sele¢do apropriada
dos protocolos ¢ interfaces de comunicagdo para o encaminhamento das mensagens, tanto na

transmissdo normal dos dados quanto na presenca de falhas na transmissao.

Com relacdo ao encaminhamento de mensagens, este ¢ baseado na localizagdo entre os
comunicantes. Com o endereco virtual do canal Consumidor, a mascara ¢é extraida e
comparada com a mascara local. Dessa forma, caso as mascaras sejam iguais, o ponto de
acesso para comunicac¢do local e o endereco virtual do Canal Consumidor sdo recuperados.

Caso contrario, o ponto de acesso para comunicagao remota ¢ selecionado.

As Figuras 25 e 26 ilustram respectivamente a comunicagdo entre processos em um
mesmo sistema computacional e entre processos em sistemas computacionais distintos. Na
Figura 27 ¢ ilustrado o cddigo em C para verificagdo de localizagdo do canal Consumidor par

pelo canal Produtor.
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Na presenca de falha durante a comunicacdo, o médulo Encaminhador entra em agao,
utilizando a politica de falha selecionada na configuracdo da inicializacdo do Canal

(TRY ALL ROUTES/ TRY SEC ROUTE_FIRST).

[ Anlicacio do Usuario 1 J [ Ablicacdo do Usuario 2 ]
A
Dado / Id Prod /
N Comsmihs Nome /Id / Pontos de Acesso
v Dado v
| API de Comunicagdo de Tempo-Real | | API de Comunicagio de Tempo-Real |
| Produtor | L
| Consumidor |
I NS A
RN
¥ Dado [N
oo ! \ \\\\
+ End Processo Repositorio de ! RN
Consumidor Configuragdes Dispara os receptores '« Repos1tor10~de
+ Pontos de de Canal / | N Configuragdes
Acesso ) \ AN de Canal
i \‘ Ay N ~ J S
———gm == === E—o=2 —oeo—=—d —o—o===q
1
E ' had Receptor | Receptor |1 | Receptor | Receptor |
ncaminhiador (UDP 1) [i { (UDP.2) [i { (SHM 1) [i { (SHM 1) ||
F L] 1] i
: [ Gerenciador de Inversio de Prioridade ] 0
T T T T
[ Stub [
1 1 1 1
Framework de Protocolos de | ' [ Framelwprk de Protolcolos de Comllmicacéo | i
Comunicacido Lo e L= L=
Canal Virtual Escreve Memoéria Le Canal Virtual
de Tempo-Real Compartilhada de Tempo-Real
Estacdo de Trabalho 1

Figura 25: Modulo Encaminhador - Copia local de dados
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[ Anlicacido do Usuario 1 J Ablicacdo do Usudrio 2
Dado/ Tamanho do dado o Dado / Tamanho do dado
v Dado v
| API de Comunicagdo de Tempo-Real | | API de Comunicagio de Tempo-Real |
Produtor A 4
| Consumidor |
A -
I’ \:x\\\ . i
Dado K RN
Repositorio de NN "
4+ Bl ProsEss COI;’lﬁ I g3 AN Repos1tor10~de
il 4 l‘é 91 Dispara os receptores Configuragdes
+ Pontos de ¢lLana ) \ RN de Canal
Acesso ! \ NN
[/ | N ~
v lukad daketuly e shetuddy etk dubeiel  uleetuiatabe i
E inhad Receptor [1 | Receptor |1 | Receptor |1 | Receptor |i
mesmiadon (UDP 1) [i { (UDP2) [i [ (SHM 1) [i { (SHM 1) |;
1 1 1 1
B SR ] B :
| , Gerelnciador de Inversdo de Priolridade | 0
[ Suub |
1 T 1 T T
| Framework de Protocolos de | . [ Framelwwrk de Protolcolos de Comllmicacéo | i
Comunicacido Lo b= L--——-—--—- L--——-—--—-
Canal Virtual Canal Virtual
de Tempo-Real UbP EIE de Tempo-Real
Estagdo de Trabalho 1 Estagdo de Trabalho 2

Escreve

#define MULT FACTOR 1000000

idaddr t peer mask = cons peer->idcons / MULT FACTOR;

/*Exemplo: [666000123/1000000] = 666 */

//Canais pertencem a mesma maquina

}else(
//Canais pertencem a maquinas diferentes

I
I
|
|
|
|
I
|
if (peer mask == **net mask addr) {
|
|
|
|
|
I
I
I
I

Figura 27: Codigo em C para verificagdo de localidade entre os canais Produtor e
Consumidor

Para nomear as tecnologias das interfaces de rede, o Canal Virtual de Tempo-Real

designa um numero decimal unico para cada tipo de tecnologia, onde a parte inteira identifica
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as tecnologias compativeis entre si, € a parte decimal a versdo da tecnologia, como ilustra a

Figura 28.

Figura 28:

#define MEMORY 1.0
#define BLUETOOTH_V1 1 2.0
#define BLUETOOTH_V2 0 2.1
#define WI FI 3.0
#define FAST ETHERNET 4.0
#define GIGA_ETHERNET 4.1

Identificacdo numérica das tecnologias de interface de rede

4.3.7 Modulo Receptor

/***********************************************/

/* NIC TECHNOLOGIES*/

/***********************************************/

/***********************************************/

O moédulo Receptor desempenha a fung@o de enfileirar os pacotes recebidos para serem

consumidos pelo mdédulo Consumidor. Neste modulo € disparada uma thread receptora, que €

associada a uma interface de rede e a um protocolo de comunica¢do em particular, que faz a

redundéncia de pontos de acesso. O exemplo na Figura 29 ilustra quatro threads receptoras do

modulo Receptor, cada qual utilizando um protocolo de comunicagdo em particular e fazendo

o enfileiramento (bufferizacdo) das mensagens recebidas.

4.3.8 Modulo Stub

7 0
RN
PEEERNN
N

S ~

. | AN

Consumidor ]

A

Fila de mensagens

a
T

, Dispara os receptores "~ _
. , S ~

~
~

. Receptor K Recéptor ' Receptor [
SHM 1) |1} (SHM 2) [} (UDP 1) |1}
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Figura 29: Médulo Receptor

A funcdo do modulo Stub ¢é adicionar ¢ remover o cabegalho de comunicacgido Stub do

Canal Virtual de Tempo-Real em cada mensagem a ser transmitida. Para fazer o servico, este
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modulo oferece uma funcdo para inser¢do e outra pra retirada do cabecalho Stub, chamadas

respectivamente de Stubpack() e Stubunpack(). Assim sendo, toda vez que uma mensagem for

enviada ou recebida por um canal Produtor ou Consumidor, esta ¢ processada pelo Stubpack()

e StubUnpack() para adicionar e remover respectivamente o cabecalho Stub. Os campos que

formam o cabegalho Stub sdo os seguintes:

O

Politica: Identifica qual a politica de escalonamento de tarefa ¢ utilizada pelo processo
comunicante de origem. Este campo ¢ utilizado no tratamento de inversdo de
prioridade pelo canal Produtor.

Prioridade: Identifica qual a prioridade utilizada pelo processo comunicante de
origem. Da mesma forma que o campo Politica, este ¢ utilizado no tratamento de
inversao de prioridade pelo canal Produtor.

ID do canal Origem: Identifica o endereco virtual do canal origem da mensagem.

ID da Mensagem: Identifica a qual mensagem o pacote pertence.

Numero de Seqiiéncia do Pacote: O Stub Produtor gera um nimero seqiiencial para
cada pacote.

Politica do Canal Produtor: Indica a politica de escalonamento utilizada pelo canal
Produtor par. Este campo deve ser adicionado para auxiliar no tratamento da inversdo
de prioridade quando o pacote chegar ao destinatario.

Prioridade do Produtor: Cada Mensagem recebe a prioridade da aplicagdo do usuério.
Este campo deve ser adicionado para auxiliar no tratamento da inversao de prioridade

quando o pacote chegar ao destinatario.

A Figura 30 ilustra o cabecalho Stub e seu conjunto de campos em um pacote dos Canais

Virtuais.
Cabegalho Stub
NG
-~ N
ID Canal ID Msg Num Seq. Politica do Proc [Prioridade do Proc| Dados
Pacote Produtor Produtor
Figura 30: Pacote de dados do Canal Virtual
4.3.9 Gerenciador de Inversao de Prioridade

Para evitar a Inversao de prioridade, foi implementado o algoritmo Immediate Priority

Ceiling [28]. Portanto, quando a mensagem ¢ desempacotada, o Gerenciador de Inversdo de

Prioridade verifica a prioridade do canal Consumidor e a equipara ao nivel da prioridade do
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canal Produtor, caso seja menor do que a do seu par comunicante. Depois de receber toda a
mensagem, o Gerenciador de Inversdo de Prioridade restabelece a prioridade original do

Canal Consumidor.

A Figura 31 mostra o trecho de codigo em linguagem C que eleva a prioridade do canal

Consumidor no caso da prioridade do seu par ser maior.

if (polpri.policy == SCHED RR &&
polpri.priority > polpri current.priority)
{
SetSched (getppid() , polpri.policy, polpri.priority);
SetSched (Getpid() , polpri.policy, polpri.priority);
}

Figura 31: Exemplo do codigo fonte da elevagdo de prioridade pelo Gerenciador de Inversdo
de Prioridade

4.3.9.1 Framework de Protocolos de Comunicagdo

Este modulo disponibiliza um conjunto de funcdes necessarias para integrar os mais
variados protocolos de comunica¢do com o Canal Virtual de Tempo-Real. Dessa forma, cada
protocolo apresenta a sua versdo para a implementacdo de cada fungo, seguindo apenas
algumas guias impostas pelos requisitos funcionais que a fung@o do framework deve

desempenbhar.

Primeiramente, para integrar o novo protocolo de comunicagdo ao framework, uma
nova estrutura de dados deve ser criada, contendo obrigatoriamente os campos unsigned int
transprotocol e unsigned int mictech, que receberdo respectivamente o codigo do novo
protocolo de transporte, € o tipo de tecnologia a qual um ponto de acesso desta tecnologia sera
associado. Mais variaveis deverdo ser inseridas nesta nova estrutura, que farao a identificacao
do ponto de acesso, como no caso dos campos IP e porta do protocolo de comunicagao UDP,
¢ a identificagdo do ponto de acesso depois que este tenha sido criado no sistema. Um
exemplo deste campo ¢ o descritor de socket do protocolo UDP. Um descritor de socket ¢ um
niamero unico que representa o ponto de acesso criado no sistema operacional. Outras
variaveis poderdo ser inseridas a vontade nesta nova estrutura, de forma que a aplicagdo
usuario possa fazer ajustes no novo protocolo, como tempo de timeout para cada pacote,

numero de retransmissoes, entre outras.
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O proximo passo para integragdo do novo protocolo ao middleware é a implementacao
de quatro fungdes do framework: EmissorProdutor(),  ReceptorConsumidor(),

ProtocolStubPackBroker() e ProtocolStubUnpackBroker().

A fungdo EmissorProdutor() tem como requisitos funcionais basicos inicializar o ponto
de acesso do protocolo de comunicacdo (no caso deste ndo estar inicializado), enviar os dados

para o ponto de acesso par e por fim destruir o ponto de acesso ao término do uso do Canal.

A segunda fungdo, ReceptorConsumidor(), tem como funcionalidades basicas inicializar
o ponto de acesso do protocolo de comunicacgdo selecionado, receber os dados transmitidos

pela outra ponta comunicante, e destruir o ponto de acesso na finaliza¢ao do Canal.

Na funcdo ProtocolStubPackBroker() os campos relevantes do ponto de acesso do
protocolo a ser cadastrado e traduzido devem ser inseridos na posi¢ao reservada aos campos
variaveis do cabecalho Stub Broker. Uma abordagem mais detalhada sobre os campos

varidveis e suas posi¢des sera discutida na subsegdo Broker.

Por 1ultimo, na funcdo ProtocolStubUnpackBroker(), os campos adicionados a

mensagem do cabegalho Stub Broker deverdo ser extraidos na ordem em que foram inseridos.

4.4 Broker

O papel principal do Broker é traduzir o nome do canal Produtor em endere¢o de canal
Produtor e seus respectivos pontos de acesso reais (sockets, memorias compartilhadas, entre
outros). Além do papel de tradutor, o Broker oferece um servigo para aquisi¢do de mascara de

maquina, isto €, fornece um nimero unico para cada maquina na rede.

4.4.1 Niveis hierarquicos de Broker

Um ponto importante a ressaltar sobre o Broker sdo os trés niveis de hierarquia em que
estes podem pertencer: Broker Interno, Broker Local e Broker Global.

O primeiro nivel é o Broker Interno. Este atua como uma thread da aplicagiao usuario,
recebendo diretamente as solicitagdes de servicos do Canal Virtual de Tempo-Real utilizado
pela aplicagdo e armazenando os dados recebidos de resposta dos Brokers de maior

hierarquia, fazendo o papel de um cache local a aplicagdo. O uso deste Broker Interno a
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aplicagdo se justifica devido ao fato da comunicacgdo entre threads ser mais rapida que entre
processos distintos, conforme [29]. Assim, as informag¢des armazenadas em cache no Broker
Interno podem ser acessadas e recuperadas mais rapidamente pelos canais que executam em

uma mesma aplicacao.

O segundo nivel ¢ representado pelo Broker Local. Este Broker é executado como um
processo em separado, atendendo todas as solicitagdes encaminhadas pelos Brokers Internos
no sistema computacional local e armazenando as respostas das requisi¢des para futuras

consultas locais.

J& o terceiro nivel ¢ composto pelo Broker Global que tém um escopo de atendimento
global ao sistema, atendendo a todas as requisi¢des de todos os Brokers Locais, sendo a

ultima instancia para solicitacdo de servigos de Broker.

Assim que as solicitagoes vao sendo atendidas e as informagdes recuperadas, os Brokers
armazenam os resultados em suas tabelas e os enviam para os niveis hierarquicos inferiores
até que sejam copiados para as estruturas internas do Canal Virtual da aplicag@o usuario. Este
armazenamento intermedidrio das respostas pelos varios niveis de Broker ¢ baseado no
principio de localidade e referéncia, utilizado na arquitetura de memoria dos sistemas
computacionais modernos [30] para acelerar o processo de recuperacdo de dados nos casos
em que se necessite novamente da tradugdo de endere¢o do canal Consumidor para uma

futura transmissao, devido a velocidade na recuperagdo dos dados.

A Figura 32 ilustra os niveis hierarquicos de Broker do sistema, levando em
consideragdo a velocidade de acesso de seus servigos e a sua visibilidade de atendimento para

com os canais do sistema.
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Velocidade . Broker Interno atendimento aos 1 . N,l Vel.
de Acesso | canais do sisterna | Hierarquico

; :
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: v
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Figura 32: Velocidade de Acesso a um Broker por um Canal Produtor/Consumidor
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4.4.2 Arquitetura dos Brokers

Os Brokers se utilizam os mesmos modulos da arquitetura do Canal Virtual de Tempo-
Real com o acréscimo de trés outros médulos: O modulo Montador de Mensagens Broker,
Framework de Servicos de Broker, modulo Stub Broker. Na Figura 33 abaixo, a arquitetura de
Broker ¢ ilustrada juntamente com os canais Produtor e Consumidor. Estes sdo utilizados

como os mecanismos de envio e recebimento na troca de mensagens entre os Brokers.

Stub Broker

Framework de Servicos Broker

Montador de
Servigos de Servigos de Mensagens
Broker Interno Broker Global Broker
Canal Consumidor Broker I Canal Produtor Broker

Figura 33: Arquitetura do Broker dos Canais Virtuais de Tempo-Real

4.4.2.1 Montador de Mensagens Broker

Este modulo € responsavel por montar mensagens para solicitar diversos servigos
oferecidos pelo Framework de Servigos Broker, assim como as mensagens de resposta dos
servigos solicitados. As funcionalidades oferecidas por este modulo sdo RequestMask(),
RegisterConsumer(), TranslateConsumerName(), UnregisterConsumer(), Peerfound(),
QueuedforTranslate() e RespMask(). Estas fungdes sdo responsaveis respectivamente pelas

montagens de mensagens para:

- Requisicdo de mascara de maquina.

- Requisicao de registro de canal Produtor.

- Requisi¢do de traducdo do nome de consumidor.

- Requisicao de remocdo de registro de consumidor.

- Resposta com os dados da traducdo do canal Produtor.
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- Aviso de enfileiramento do canal Produtor na fila por tradu¢do de um canal
Produtor.

- Resposta contendo a mascara da maquina.

4.4.2.2 Canal Consumidor

O objetivo do canal Consumidor no Broker ¢ permanecer a espera por requisicoes de
servigos das aplicagdes de usuario. Apesar do funcionamento do canal ser feito conforme o
descrito na se¢do Canal Virtual de Tempo-Real, a sua inicializacdo ¢ ligeiramente diferente da
inicializac¢do utilizada nos canais Consumidor, ndo havendo o cadastro junto aos Brokers do
canal Consumidor. Isto acontece pelo fato que todos que os Brokers sdo pré-configurados

com os pontos de acesso reais dos canais Consumidores dos Brokers.

4.42.3 Stub Broker

Este modulo oferece os servicos de empacotamento e desempacotamentos das
mensagens de requisi¢do de servico. Para estas mensagens, dois campos do cabegalho sdo
padroes para todos os tipos de mensagens. Entretanto, os demais campos sdo determinados

conforme o valor do primeiro campo (opcode) da mensagem. Os campos padrdes sdo:

e Opcode: Codigo da operagdo a ser efetuada. Cada mensagem tem um codigo tnico de
identificacdo. Dependendo do valor deste campo, os demais campos ndo fixos do

cabegalho sdo definidos. Os valores que este campo pode assumir sdo estes:

= REQ _REGISTER: Mensagem de registro de consumidores.

= REQ TRANSLATE: Mensagem de tradug¢do de nome de consumidores.

= REQ _UNREGISTER: Mensagem de remocao do registro de consumidores.

= RESP PEERFOUND: Usado na resposta por um Broker caso o endereco do
canal Produtor par tenha sido encontrado.

= RESP QUEUED FOR TRANSLATE: Caso o nome do consumidor ndo

tenha sido ainda registrado, uma mensagem indicando que o canal Produtor foi
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enfileirado para uma futura traducdo. Este valor de opcode que ndo necessita
de campos extras.

REQ ADDR MASK: Faz uma requisicdo de mascara de Maquina. Este valor
de opcode que ndo necessita de campos extras.

RESP_ADDR MASK: Reposta a requisi¢do de mascara.

o [dFrom: Identifica o endereco virtual do remetente da mensagem.

Como dito anteriormente, dependendo do valor assumido no campo opcode, os demais

campos ndo fixos do cabegalho sdo escolhidos. A seguir, serdo listados os campos extras

inseridos para cada valor de opcode:

a)

b)

REQ REGISTER:

o cons_name: Apelido do canal Produtor a ser registrado.
. cons_id: endereco virtual do canal Produtor.
. localaccesspt[]: vetor de pontos de acesso para comunicagdo local. Este

campo ¢ subdividido em varios campos, onde cada campo varia conforme o
protocolo de comunicagdo escolhido. Esta subdivisdo ¢ composta basicamente
em trés campos. Um campo indicando o protocolo de comunicagdo utilizado,
outro indicando a tecnologia da interface de rede na qual o ponto de acesso
estara associado (binded) e o terceiro sendo composto por multiplos campos.
Estes descrevem especificamente as caracteristicas que identificam o ponto de
acesso em questdo (um campo para o enderego IP e outro para a porta,
tomando como exemplo o protocolo UDP). Os dois primeiros campos devem
constar em todos os pontos de acessos que forem acrescentados ao framework
de protocolos de comunicagdo.

. rmtaccesspt[]: Idéntico ao item anterior. Contudo, este vetor identifica
os pontos de acesso utilizados para comunicagdo remota.

REQ PEERFOUND: Sio inseridos os mesmos campos de REQ REGISTER.

A diferenca é que esta resposta ¢ direcionada ao canal Produtor que fez a requisicdo de

traducdo de nome.

c)

d)

REQ TRANSLATE:

cons_name: Representa o apelido do canal Consumidor a ser traduzido.

REQ UNREGISTER:
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e cons name: Apelido do canal Consumidor a ser removido da base de dados
dos Brokers.

e) RESP_ADDR_MASK:

e net mask addr: identificador unico da maquina.

As Figuras 34 e 35 mostram respectivamente os campos do cabecalho Stub Broker para
o valor de opcode REGISTER e os campos fixos e dependentes de opcode do cabegalho Stub

Broker.

Cabecalho Stub Broker

A
— T~

cons_name |cons_id [transprotocol| nictech nictech transprotocol| nictech transprotocol| nictech

Opcode | idFrom
(REQ_REGISTER)

—— - AN _/
hd hd

_|transprotocol

Campos localaccesspt[] rmtaccesspt[]
padrdo do S -
cabegalho o~
Stub Broker Campos extras adicionados para o opcode

Figura 34: Campos do cabe¢alho Stub Broker para o valor de opcode REQ REGISTER

1 Campos fixos do | g S
| Cabegalho Stub |- ---- > ' Opcode | idFrom |
. Broker ! L —

I N

1Campos dependentes __ | FREQ REGISTER | [REQ TRANS||[REQ UNREGISTER] |
H de opcode ' LATE - : i

Figura 35: Campos fixos e dependentes de opcode do cabegalho Stub Broker

4.4.2.4 Framework de Servicos de Broker

Este Framework oferece um conjunto de servi¢os para atendimento a requisi¢des ao
Broker. Cada servico ¢ identificado por um numero tnico, chamado optcode. Estes conjuntos
de servigos sdo implementados de forma semelhante para cada um dos trés Brokers, sendo

estes os servicos de Broker Interno, servigos de Broker Local e servigos de Broker Global.

Um exemplo dessa variagdo ocorre no servico de requisicdo de mascara de maquina.

Apesar de este servico ser atendido por todos os Brokers, a mascara de maquina ¢ gerada
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somente pelo Broker Global. Isto acontece pelo fato do Broker Global ter uma visdo geral do

sistema, e assim poder centralizar a geracdo de niimeros identificadores para cada maquina,

garantindo dessa forma a unicidade de cada identificador. A seguir, serdo descritos os servicos

de Broker Interno, Local e Global:

Registro de Consumidor: Recebida a requisi¢do de registro, o cadastro ¢ feito
em uma lista de nomes de consumidores, e logo em seguida enviada ao
proximo nivel de Broker. Nao havendo mais niveis de Broker, a requisi¢do nao
¢ mais encaminhada. No caso de existir canais Produtores na lista de espera
por uma traducdo, mensagens de RESP PEERFOUND sao enviadas aos seus
respectivos destinatarios.

Servico de Traducdo de Nomes: Na traducdo de nomes de canais
Consumidores, o Broker Interno recebe a primeira mensagem de tradugdo de
nomes do canal Produtor. Caso ndo seja possivel fazer a traducdo nessa
primeira tentativa, o pedido ¢ colocado em uma fila de espera ordenada pela
prioridade do canal Produtor, e encaminhada para o proximo nivel de Broker,
até chegar ao terceiro nivel, o Broker Global, que apenas insere o pedido na
fila de tradugcdo pelo canal Consumidor. Um aperfeicoamento no
encaminhamento desta requisicdo ¢ feito para diminuir o acesso ao meio de
comunicagdo. Este consiste em colocar como remetente desta mensagem
somente o identificador do Broker Local, além de ndo encaminhar mensagens
de requisicdo de traducdo que ja haviam sido requisitadas por outros canais
consumidores do sistema para o Broker Global. Dessa forma, a mensagem de
traducdo de nomes ¢ transmitida pelo meio apenas uma vez. Dessa forma, o
Broker Global também responde apenas uma vez a um Broker Local pela
traducdo de nomes.

Servico de Enderecamento de Maquina: Neste servico, a mensagem de
requisi¢do de mascara de maquina é enviada na inicializa¢do do canal Produtor
para os Brokers Interno, e Local e por fim, encaminhada ao Broker Global, que
faz o céalculo da mascara de maquina e retorna uma mensagem
RESP_ADDR MASK contendo a mascara.

Servico de Remocdo de Registro: Mensagem enviada pelo canal Consumidor
que percorre todos os niveis de Broker para retirar seu cadastro da lista de

consulta dos Brokers.
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Um ponto importante sobre os servicos de Broker € a possibilidade de criacdo de
novos servigos para expandir as funcionalidades dos Brokers. Para isso, um novo codigo deve
ser criado para identificar o novo servigo, assim como novas fun¢des no moédulo Montador de
Mensagens para criar a nova requisicdo de mensagem e codigo inserido as fungdes de Stub
Broker para empacotar ¢ desempacotar as mensagens de requisi¢do deste novo servigo. Para
diferenciar as mensagens de requisicdo e resposta do servico, o apelido dos identificadores
das mensagens deve ser prefixado com “REQ” os optcodes de requisi¢cdo e “RESP” para os de

resposta as requisicdes.
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5 ESTUDO DE CASO

Neste capitulo serda apresentado um estudo de caso referente & comunicacdo

entre dois processos utilizando o middleware de comunicagdo em um ambiente de hardware e

rede, de forma a avaliar as caracteristicas do canal descritas no primeiro capitulo,

acrescentando outras caracteristicas secundarias relevantes. Os pontos avaliados neste estudo

serdo os seguintes:

Independéncia de protocolos de comunicacdo: para testar esta caracteristica, sera
mostrado a dois protocolos de comunicacdo implementados e inseridos ao Framework
de Protocolos de Comunicagdo. Um serda o protocolo utilizando memoria

compartilhada (com seméaforos), e o outro o protocolo bit alternante [31] via UDP.

Overhead inserido pelo middleware de tempo-real: para mostrar a viabilidade do canal
em termos de acréscimo de overhead, foram feitas medidas de tempo de uso de CPU

para analisar o tempo da aplicacdo utilizando o middleware.

Recuperagdo de comunicagdo na presenga de falhas de transmissdo: esta caracteristica
sera testada através da simulacdo de falhas de comunicagdo entre dois processos
utilizando o middleware. Varios provaveis cenarios serdo levados em consideragio,
onde serdo avaliadas as politicas de configuracdo de rotas TRY ALL ROUTES e
TRY SPARE NIC FIRST.

Transparéncia de localizagdo na comunicagdo: esta questdo ¢ garantida pelos Brokers
e pelo enderecamento virtual implementado pelo middleware. Como este item foi
largamente discutido no capitulo anterior, ndo sera necessario fazer uma nova

abordagem desta questao.

Nas proximas segOes serdo apresentados, respectivamente, os cenarios utilizados para os

testes de transmissdo de mensagens entre os dois processos, teste do Framework de

Protocolos de Comunicagdo, quantizagdo do overhiead inserido pelo middleware ¢ testes de

recuperagdo do canal na presenca de falhas de Comunicagdo. Este ultimo item utilizou os dois

protocolos de comunica¢do implementados no Framework de Protocolos assim como o

cenario de testes logico e fisico, que sera descrito na proxima se¢ao.
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5.1 Cenarios de teste

Para criar um cenario de testes do Canal Virtual de Tempo-Real, primeiramente, uma
implementacdo foi feita da arquitetura descrita no capitulo anterior, utilizando a linguagem de

programacao C sobre o sistema operacional Linux.

A escolha do sistema operacional Linux foi feita devido a varios fatores, onde os
principais sdo: codigo fonte do sistema operacional e de suas inumeras aplicagdes baseadas na
licenca GPL [32], caracteristicas de tempo-real ndo-critico nativas ao sistema, extensdes do
S.O. para tempo-real rigido, como RT-Linux [33] e RTAI [34], ferramental de programacao e
manuais de utilizagdo inclusos nas distribui¢cdes Linux (Slackware [35] ¢ Mandrake [36]),
distribuicdo Linux voltadas para varios dispositivos embutidos (muLinux[37]), e uma grande
portabilidade por suportar a maioria das funcionalidades definidas pelos padrdes POSIX.1a
(servigos essenciais), POSIX.1b (tempo-real) e POSIX.1¢ (threads POSIX) [38]. Com relagdo
a linguagem C, sua escolha ocorreu devido a sua portabilidade, eficiéncia, e suporte nativo

pelas distribui¢des do S.O. Linux.

Utilizando a implementacdo do middleware, outras duas aplicagdes foram

implementadas, uma produtora e consumidora, e executadas em estagoes de trabalho distintas.

O cenario pretendido foi baseado em uma rede ficticia, onde haveria dois sistemas
computacionais moveis (“A” e “B”) e um fixo (“C”), cada qual com uma interface de rede
Wi-Fi e uma interface de rede Bluetooth, interfaces estas apelidadas de al/a2 para a estagdo
“A”, bl/b2 para B e cl/c2 para “C”. Neste cenario, haveria também um Access Point Wi-Fi

para interconexao dos sistemas.

Avaliando este contexto, trés provaveis situagcdes poderiam ocorrer na comunicacao de
dados. Na primeira situagdo, ilustrada pela Figura 36, o n6 intermediario “C” disponibilizaria
uma rota alternativa de “A” para “B”, fazendo uma ponte entre as interfaces de tecnologias
incompativeis no caso de falha de transmissdo. Assim, seria possivel recuperar a comunicacao
de dados pelas rotas al b1, al 2cl 2c22b2, a2 Dc2>cl bl e a2 2b2, ou seja, poderia
haver até n x m possibilidades de conexd@o entre as interfaces de rede estagoes “A” e “B”,
sendo n o numero de interfaces de “A” e m o numero de interfaces de “B”. O segundo
cenario, representado pela Figura 37, ¢ uma variagdo do primeiro, onde as interfaces de rede

a2 e b2 estdo incomunicaveis.
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existindo somente as

Figura 36: Cendrio com comunicantes proximos composto por varias rotas alternativas de
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Para simular estes cenarios hipotéticos de rede sem fio, foram utilizadas duas estagdes

de trabalho em rede com as seguintes configuragdes:

o

Esta¢do de Trabalho A:

Processador: AMD Duron 900Mhz

Memoria Principal: 128 MB RAM

S.O.: Linux

Versdo de Kernel: 2.6.11.8

Interfaces de Rede: Duas interfaces Fast Ethernet
Estagdo de Trabalho B:

Processador: AMD Athlon64 2.1GHz

Memoria Principal: 512 MB RAM

S.O.: Linux

Versdo de Kernel: 2.6.11.8

Interfaces de Rede: Fast Ethernet e Gigabit Ethernet

Para simular a primeira situagdo ficticia da rede sem fio, todas as interfaces de rede das

estacdes de trabalho foram interligadas por um switch, fazendo com que as mesmas consigam

ser alcangadas por rotas alternativas. Na segunda situacdo proposta, as quatro interfaces foram

interligadas diretamente através de dois cabos crossover, para simular a impossibilidade de

uso de rotas alternativas sob falhas na comunicagao.

Tendo em vista que o propodsito do no “C” do cenario acima € apenas proporcionar um

caminho alternativo entre as interfaces de rede dos sistemas “A” ¢ “B”, os caminhos de “A”

para “B” que passam por “C” sdo considerados como equivalentes. Por isso, estes foram

eliminados das simulacgdes reais, ilustradas pelas Figuras 39, 40 e 41, que correspondem

respectivamente aos cendrios representados pelas Figuras 36, 37 e 38. A Tabela 1 faz a

legenda das Figuras 39, 40 e 41.

Figura 39: Cendrio de simulagdo com vdrias rotas entre comunicantes proximos entre Si.

Rota Alternativa al-b2

Rota Alternativa a2-b2
a2:| BT(Eth BT(Eth) |:b2
al: [Wi-fi(Eth ——{Wifi(Eth)| :b1
Estagdo de K Estagéo de
Trabalho A — ___== “, |__TrabalhoB |
Rota Padrdo al-bl HFalha na

Comunicacao
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Rota Alternativa al-b2
X Rota Alternativa a2-b2 indisponivel
a2:| BT(Eth) BT(Eth) | :b2
al: [Wi-fi(Eth) ——{Wi-fi(Eth)] :b1
Estagdo de Estagdo de
L Trabalho A | %, |__TrabalhoB |
________ > ;
Rota Padrio al-bl Falha na

Comunicagio

Figura 40: Cenario de simulagdo com vdrias rotas entre comunicantes distantes entre si.

Rota Alternativa a2-b2
a2:[ BT(Eth) BT(Eth) | :b2
al: [Wi-fi(Eth HK— Wi-fiEth)] :b1
Estagdo de Estagao de
L__TrabalhoA |  _ _ _ _ __ _ _ » L__TrabalhoB |
Rota Padrio al-b1l "“Falha na
Comunica¢io

Figura 41: Cenario de simulagdo com apenas uma rota entre comunicantes proximos

Tabela 1: Legenda das Figuras 39, 40 e 41.

Interface de RedeTecnologiaTecnologia Simuladal
al Ethernet Wi-Fi
a2 Ethernet Bluetooth
bl Ethernet Wi-Fi
b2 Ethernet Bluetooth

5.2 Teste do Framework de Protocolos de Comunica¢ao

Para avaliar o Framework de Protocolos de Comunicag¢do do Canal Virtual de Tempo-
Real, foram implementados dois protocolos de comunicacdo interprocesso distintos. O
primeiro protocolo, apelidado de Protocolo Shmem (proveniente da abreviagdo de memoria
compartilhada — Shared Memory — em inglé€s), faz a comunicacdo interprocesso via memoria
compartilhada utilizando semaforos para sincronizacdo. O segundo protocolo faz a
comunicagdo interprocesso utilizando o protocolo UDP, associado ao protocolo bit alternante

[31] para efetuar retransmissdo de dados no caso de mensagens na transmissao.

5.2.1 Protocolo de Comunicacao via Memoria Compartilhada - Shmem
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O protocolo Shmem utiliza memoria compartilhada com semaforos para fazer a
transmissdo de dados entre os comunicantes. Para haver sincronizacdo no acesso a memoria
compartilhada, este protocolo utiliza uma solucdo do problema dos leitores e escritores [39]
com suporte a multiplos leitores simultineos. A Figura 42 ilustra os algoritmos com uma

solucdo do problema dos leitores e escritores com varios leitores simultaneos.

| Escritor:
1
i Enquanto (verdadeiro){
Espera um sinal de dados prontos para ler;
+Trava semaforo dos leitores;

Incrementa o contador de leitores em 1;

Se for o primeiro leitor {

+Trava o semaforo dos escritores;

+Trava semaforo de escrita;
Se dado ja lido ou memoria pronta para escritaf

Zera memoria compartilhada;
}

-Destrava o semaforo dos leitores;

Lé o dado;

Marca na memoria “dado lido”

+Trava o semaforo dos leitores;

Decrementa o contador de leitores simultineos;

Escreve os dados na memoria;

Marca na memoria dados escritos
-Destrava semaforo de escrita;

Sinaliza leitores para comecarem a

1 l
| 1
] 1
| 1
1 ] ]
1 ] 1
1 I 1
1 ] 1
1 I 1
1 ] 1
1 I 1
1 ] 1
1 I 1
1 ] ]
1 ] 1
1 I 1
1 ] 1
1 I 1
1 ] 1
1 I 1
1 ] 1
1 ] 1
1 I 1
L I 1
leitura; ' Se néio houver mais leitores { ,
' . ! -Destrava Semaforo dos escritores; !
H }Sendo{ ' } !
1 1 . .
! -Destrava semaforo de escrita; : -Destrava o semaforo dos leitores; i
1 ] 1
! Espera por alguns instantes; : 1
1
1 1
! Aumenta o tempo de espera; : |
1
| Seta flag de extensdo de tempo para 1; | i
1 1
i Lo j i
i Sinaliza leitores para comecarem a 1 |
: leitura; ' !
1 ] ]
. | :
1 ] 1
. Se flag de extensiio de tempo igual a 1{ ' !
1 I 1
! Diminui tempo de espera; ' !
1 ] 1
! Seta flag de extensdo de tempo em zero;) !
1 ] 1
1 |
! | ’
1
& ' !

Figura 42: Algoritmo para o problema de Leitores e Escritores com suporte a multiplos
leitores simultaneos

Seguindo as diretrizes descritas na se¢do Framework de Protocolos de Comunicacao, o
primeiro passo feito para a integracdo deste protocolo foi a criagdo de uma nova estrutura

chamada shmaccpt (struct shmaccpt) de dados, composta pelos seguintes campos:

= unsigned int transprotocol: Numero identificador de protocolo de
transporte. Para o protocolo Shmem foi definido o numero zero.
= unsigned int nictech: Nimero identificador de tecnologia de interface de

rede.
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key t shmkey: Numero identificador tnico do segmento de memoria
compartilhada.

int shmsize: Tamanho em bytes deste segmento.

key t semakey: Numero identificador do conjunto (vetor) de semaforo.
unsigned int sem_num.: Um semaforo do vetor de semaforos.

int shmid: Numero identificador de segmento de memoria compartilhada

inicializado.

O segundo passo foi concluido através da implementacdo das fungdes

EmissorProdutor(), ReceptorConsumidor(), ProtocolStubPackBroker() e

ProtocolStubUnpackBroker(), representadas respectivamente pelas Figuras 43, 44, 45 ¢ 46.

- Implementagdo da fun¢do EmissorProdutor() para o protocolo Shmem

int EmissorProdutor (char *pckt, int pcktsize, void **my_accesspt, void ** accesspt, idaddr_t id_to,
int closeconn, int restartconn ,struct timeout tout)

{

switch (transprotocol)

{

case SHMEM:

int

shmid;

shmap = (shmaccpt *)*accesspt;
if (closeconn != CLOSE)

{

Semgrab (shmap->semakey, shmap->sem num) ;
shmid = LocateSegment (shmap->shmkey, shmap->shmsize);
if (shmid < 0)
{
shmid = ShmCreate (shmap->shmkey, shmap->shmsize, shmap->semakey, shmap->sem num);
if (shmid < 0){
return WRITE_ERR;

}

else if (closeconn == CLOSE)

{

}

err

/*encerra o ponto de acesso.*/
Delshm(shmid, shmap->semakey, shmap->sem num);
return 0;

= Writetoshm(shmid, shmap->shmsize, shmap->semakey, shmap->sem num,
pckt, pcktsize, id to);

if (err < 0)

break;

return WRITE_ERR;

case UDP_BIT ALT:

Figura 43.

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
|
} '
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
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int ReceptorConsumidor (void **accesspt, void **peer_ ap, idaddr_t *my_id, stub_t **return_buffer, int
closeconn)

{

switch (transprotocol)
{
case SHMEM:
pthread_mutex lock (&conn_mutex) ;
conn = search_connlist(&headnode connlist, conn_index) ;
if (conn == NULL) {
conn = insert_connlist(&headnode connlist, conn_index) ;
Semgrab (shmap->semakey, shmap->sem_num) ;
conn->shmap conn.shmid = LocateSegment (shmap->shmkey, shmap->shmsize);
if ( conn->shmap_conn.shmid < 0) {
conn->shmap conn.shmid = ShmCreate (shmap->shmkey, shmap->shmsize,
shmap->semakey, shmap->sem num) ;
if ( conn->shmap_conn.shmid < 0 ){
pthread mutex_unlock (&conn_mutex) ;
return -1;

}

}
}else if(closeconn == CLOSE) {
Delshm(shmid, shmap->semakey, shmap->sem_num) ;
pthread mutex unlock (&conn_mutex);
return 0;

pthread_mutex unlock (&conn_mutex);
err = Readfromshm(&recvpckt, conn->shmap_conn.shmid, shmap->shmsize,
shmap->semakey, shmap->sem num, my_ id);
if (err < 0)
return READ ERR;

break;

char *BrokerHdrPacking (brokerstub_t **hdrdata, int **hdrlenght)

{
char brokerhdr[1024];
int msgsize;
unsigned lhdr;
unsigned short shdr;
unsigned short transprotocol;
brokerstub_t *hdr;
msgsize = 0;
hdr = *hdrdata;

1
1

1

1

1

1

1

1

1

1

1

1

1

1

S l
switch (transprotocol) :
{ |
P |
case SHMEM: :
shmaccpt *shmap_ tmp; 1
shmap_tmp = (shmaccpt *)hdr->localaccesspt[tmpcount]; :

memcpy (&brokerhdr [msgsize], &(lhdr = htonl (shmap_tmp->transprotocol)), I

sizeof (htonl (shmap_tmp->transprotocol))) ; :

msgsize+=sizeof (htonl (shmap_tmp->transprotocol)) ; 1

memcpy (&brokerhdr [msgsize], &(lhdr = htonl (shmap_tmp->nictech)), :

sizeof (htonl (shmap_tmp->nictech))) ; 1

msgsize+=sizeof (htonl (shmap_tmp->nictech)); :

memcpy (&brokerhdr [msgsize], &(lhdr = htonl (shmap_tmp->shmkey)), ]

sizeof (htonl (shmap_tmp->shmkey))) ; .

msgsize+=sizeof (htonl (shmap_tmp->shmkey)) ; 1

memcpy (&ébrokerhdr [msgsize], &(lhdr = htonl (shmap_tmp->shmsize)), :

sizeof (htonl (shmap_tmp->shmsize))) ; 1

msgsize+=sizeof (htonl (shmap_tmp->shmsize)); :

memcpy (&brokerhdr [msgsize], &(lhdr = htonl (shmap_tmp->semakey)), 1

sizeof (htonl (shmap_tmp->semakey))) ; :

msgsize+=sizeof (htonl (shmap_tmp->semakey)) ; 1

memcpy (&brokerhdr [msgsize], &(lhdr = htonl (shmap_ tmp->sem num)), :

sizeof (htonl (shmap_tmp->sem num))) ; 1

msgsize+=sizeof (htonl (shmap_tmp->sem num)) ; :

break; 1
1

1

1

1

1

Figura 46: Implementagdo da funcdo BrokerHdrPacking() para o protocolo Shmem.
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brokerstub_t *BrokerHdrUnpack (char **brokerhdr)
{
brokerstub_t *hdrdata;
char *addrtemp, *hdrpointer;
int i, sizeint, sizeshort, sizechar, sizeidaddr_t;
struct in_addr address;
int transprotocol;
hdrpointer = *brokerhdr;
sizeint = sizeof (unsigned int);

1
1
1
1
1
1
1
1
1
1
1
1
1
1
- i
switch (transprotocol) :
{ i
case SHMEM: !
shmaccpt *shmap; H

shmap = (shmaccpt *)calloc(l, sizeof (shmaccpt)) :

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

shmap->transprotocol = ntohl(* (int *) &hdrpointer[i]); i += sizeint;
shmap->nictech = ntohl (* (int *) &hdrpointer[i]); i += sizeint;
shmap->shmkey = ntohl (* (key_t *) &hdrpointer[i]); i += sizeint;
shmap->shmsize = ntohl (* (int *) &hdrpointer[i]); i += sizeint;
shmap->semakey = ntohl (* (key_t *) &hdrpointer[i]); i += sizeint;
shmap->sem_num = ntohl (* (unsigned *)&hdrpointer[i]); i += sizeint;
hdrdata->localaccesspt[count] = (void *)shmap;

count++;

break;

case ...

Figura 47: Implementagdo da fun¢do BrokerHdrUnpack () para o protocolo Shmem.

5.2.2  Protocolo de Comunica¢do UDP com bit alternante

O protocolo UDP com bit alternante utiliza o protocolo UDP da pilha de protocolos
TCP/IP juntamente com o protocolo bit alternante [31]. O protocolo bit alternante funciona
exatamente como um protocolo de janela deslizante de transmissdo e de recep¢ao de tamanho
um, ou seja, a cada mensagem enviada, uma confirmagdo de recebimento é retornada e a
somente serd enviada a proxima mensagem caso a anterior tenha sido confirmada. A cada
mensagem enviada, um reldgio ¢ acionado para contabilizar o tempo maximo de retorno da
mensagem de confirmag@o. Estourado este prazo de recebimento de confirmagdo, o dado é
retransmitido. Todavia, depois de varias tentativas mal sucedidas de envio da mensagem, o

protocolo retorna um cédigo de erro.

Seguindo as diretrizes descritas na se¢do Framework de Protocolos de Comunicacao, o
primeiro passo feito para a integracdo deste protocolo foi a criagdo de uma nova estrutura de

dados chamada udpaccpt, composta pelos seguintes campos:

=  unsigned int transprotocol: Numero identificador de protocolo de
transporte. Para o protocolo Udp bit alt foi definido o niimero 1.
= unsigned int nictech: Numero identificador de tecnologia de interface de

rede.
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= char interface_name[]: Nome associado ao dispositivo de rede (Ex.: ethO,
ethl para o sistema operacional Linux).

= char address[]: Endereco IP associado a interface de rede.

= unsigned int port: Numero de Porta do socket.

= jnt sd: descritor de socket.

O segundo passo para inclusdo do protocolo ao Framework foi concluido através da
implementagdo das fungdes EmissorProdutor(), ReceptorConsumidor(),
ProtocolStubPackBroker() e ProtocolStubUnpackBroker(), ilustradas respectivamente pelas
Figuras 48, 49, 50 ¢ 51.

int EmissorProdutor (char *pckt, int pcktsize, void **my_ accesspt, void ** accesspt, idaddr_t id_to,
int closeconn, int restartconn ,struct timeout tout)

{

[
1

1

|

s 1
switch (transprotocol) :
{ 1
case UDP_BIT ALT: !
udpap = (udpaccpt *)*accesspt; :

my udpap = (udpaccpt *)*my_accesspt; :
conn_index = my_ udpap->conn_index; 1
pthread_mutex lock (&conn_mutex) ; !
conn = search_connlist (&headnode_connlist, conn_index) ; :

if (conn !'= NULL) !
printf ("conn->udpap_conn.sd %i\n", conn->udpap conn.sd); :

if (conn == NULL || restartconn == RESTARTCONN) { :
conn = insert_connlist(&headnode connlist, conn_index) ; 1
conn->udpap conn.sd = Init_udp_Cli (&conn->udpap conn.sock addr, :
udpap->transprotocol, udpap->port, 1

udpap->address, my udpap->interface_ name) ; :

if (conn->udpap_conn.sd == -1){ 1

pthread mutex unlock (&conn_mutex) ; :

return -1; I

}else :

printf ("Protocolo UDP iniciado com sucesso!!\n"); ]

}else if (closeconn == CLOSE) { :
remove connlist (&headnode_connlist, conn_index); 1
pthread_mutex unlock (&conn_mutex); :

return 0; 1

} 1

sd = conn->udpap_conn.sd; :
server = conn->udpap_conn.sock_addr; :
pthread_mutex unlock (&conn_mutex); 1

if ((err = SendToCli(sd, &server, pckt, pcktsize, 0, tout)) < 0) { :
return -1; 1

}else{ '
printf ("Msg enviada com sucesso!\n"); 1

} i

1

1

1

1

break;

Figura 48:Implementagdo da fun¢do EmissorProdutor() para o protocolo UDP bit
alternante.



int ReceptorConsumidor (void **accesspt, void **peer_ap, idaddr_ t *my_ id, stub_t **return buffer, int
closeconn)

{

switch (transprotocol)

{

[
1
1
1
1
1
1
1
. i
case UDPUNICAST: '
my udpap = (udpaccpt *)*accesspt; !
pthread mutex lock (&conn_mutex) ; :
conn = search_connlist(&headnode connlist, conn_index); !
if (conn == NULL) { :
conn = insert_connlist (&headnode_connlist, conn_index); :
conn->udpap_conn.sd = Init_udp_Serv(&conn->udpap_conn.sock_ addr, 1
UDP_BIT_ALT, my udpap->port, my_ udpap->address, :
udpap->interface name) ;
conn->udpap_conn.peer_sock_addr = (sockaddr_in *)malloc(sizeof (sockaddr_in));
if (conn->udpap_conn.sd < 0) 1
return -1; :
lelse{ I
if (closeconn == CLOSE) { :
free(conn—>udpap_conn.sock_addr);
remove connlist (&headnode_connlist, conn_index) ; :
pthread mutex_ unlock (&conn_mutex) ;
return 0; :
}
) !
sd = conn->udpap_conn.sd; 1
peer_sock_addr = conn->udpap_conn.peer_sock_ addr; :
pthread mutex unlock (&conn_mutex) ; 1
err = RecvfromServ(sd, &peer_sock_addr, ACK YES, &recvpckt, 0); :
if (err < 0)
return -1; H
1
1
1
1
1
1
1
1
1
1

remote peer->transprotocol = UDP BIT ALT;

memcpy (remote_peer->address, inet ntoa(peer_sock_addr->sin_addr),14);
remote peer->port = peer_sock_addr->sin_port;

*peer_ap = (void **)remote_peer;

break;

Figura 49:Implementagdo da fungdo ReceptorConsumidor () para o protocolo UDP bit
alternante.

char *BrokerHdrPacking (brokerstub_t **hdrdata,int **hdrlenght)
{

char brokerhdr[1024];

int msgsize;

unsigned lhdr;

unsigned short shdr;

unsigned short transprotocol;

brokerstub_t *hdr;

msgsize = 0;

hdr = *hdrdata;

switch (transprotocol)

{

udpap = (udpaccpt *)calloc(l,sizeof (udpaccpt));

udpap->transprotocol = ntohl (* (unsigned int *)é&hdrpointer[i]); i +=sizeint;
udpap->nictech = ntohl (* (int *) &hdrpointer[i]); i += sizeint;
address.s_addr = ntohl (* (unsigned long int *)&hdrpointer[i]);
addrtemp = inet_ntoa(address) ;
memcpy (&udpap->address, &*addrtemp, sizeof (udpap->address)); i +=sizeint;
udpap->port = ntohl (* (unsigned int *)é&hdrpointer[i]) ;i +=sizeint;
hdrdata->rmtaccesspt[count] = (void *)udpap;
count++;

break;

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
| -
: case UDP_BIT ALT:
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Figura 50: Implementagdo da fungdo BrokerHdrPacking() para o protocolo UDP bit
alternante.
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brokerstub_t *BrokerHdrUnpack (char **brokerhdr)
{
brokerstub_t *hdrdata;
char *addrtemp, *hdrpointer;
int i, sizeint, sizeshort, sizechar, sizeidaddr_t;
struct in_addr address;
int transprotocol;
hdrpointer = *brokerhdr;
sizeint = sizeof (unsigned int);

1
1
1
1
1
1
1
1
1
1
1
1
1
1
s 1
switch (transprotocol) 1
{ i
case UDP_BIT ALT: !
udpap = (udpaccpt *)calloc(l,sizeof (udpaccpt)) ; :
udpap->transprotocol ntohl (* (unsigned int *)é&hdrpointer[i]); i +=sizeint;
udpap->nictech ntohl (* (int *) shdrpointer[i]) ; i += sizeint;
address.s addr ntohl (* (unsigned long int *)&hdrpointer[i]);
- 1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

addrtemp inet ntoa(address);
memcpy (&udpap->address, &*addrtemp, sizeof (udpap->address)); i +=sizeint;
udpap->port = ntohl (* (unsigned int *)&hdrpointer[i]) ;i +=sizeint;
hdrdata->rmtaccesspt[count] = (void *)udpap;
count++;

break;

case ...

Figura 51: Implementagdo da fun¢do BrokerHdrUnpack () para o protocolo UDP bit
alternante.

5.3 Overhead inserido pelo Canal Virtual de Tempo-Real

No Canal Virtual de Tempo-Real, duas fontes de overhead sao encontradas. A primeira
fonte se refere ao acréscimo de tempo para o inicio das comunicagdes devido ao uso de
Brokers para localizacdo dos pontos consumidores na rede. Como visto em [28], este
acréscimo ¢ minimizado pelo artificio de cache e prefetching, sendo toleravel para aplicagdes
de tempo-real ndo-critico (soft real-time). Também, como o Canal Virtual de Tempo-Real ndo
se baseia em um protocolo e comunicagdo em especifico ou em tecnologias de dispositivos de
rede, devido ao Framework de Protocolos de Comunicagdo, os atrasos causados por
determinado protocolo de comunicacdo ou tecnologia de dispositivos de rede poderdo ser

contornados com a substitui¢do destes por outros mais apropriados.

A segunda fonte de overhead ¢ o tempo acrescido na comunicagdo pelo proprio
middleware de tempo-real. Para medir este acréscimo, foram realizadas duas medicdes de
tempo de transmissdo de dados entre uma aplicagdo produtora e uma consumidora, onde
foram enviadas trés mil mensagens de 1kb cada utilizando a estagdo de trabalho B para o
cenario de teste (vide secdo Cenarios de teste). Este processo de envio foi repetido por dez
vezes para ambas as medigdes. A primeira medi¢do foi efetuada nas aplicagdes produtora e
consumidora implementadas com o Canal de Virtual de Tempo-Real utilizando para

comunicagdo o protocolo Shmem do Framework. A segunda medicdo foi feita com aplicagdes
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produtoras e consumidoras implementadas apenas com o protocolo Shmem (sem o
middleware). As Tabelas 2 e 3 mostram respectivamente os tempos de envio e recebimento

das mensagens utilizando o Canal Virtual de Tempo-Real com o protocolo Shmem e

utilizando somente o protocolo Shmem.

Tabela 2: Tempo de transmissdo e recep¢do de mensagens utilizando o Canal Virtual de

Tempo-Real.
sz ¢ | BV, dle s - Tempo de transmissao Tempo de recepeao do
.o Comunicagdo proc. Produtor proc. Consumidor
mensagem por transmissao
(em segundos) (em segundos)

1kb 3000 Canal Virtual TR 6.039245681 6.024724783
+ Shmem

1kb 3000 Canal Virtual TR 6.034712145 6.041634784
+ Shmem

1kb 3000 . 6.008424567 6.00648789
+ Shmem

1kb 3000 I 6.031798219 6.034212545
+ Shmem

1kb 3000 Canal Virtual TR 6.021834915 6.021756321
+ Shmem

1kb 3000 Canal Virtual TR 6.036982415 6275698521
+ Shmem

1kb 3000 Canal Virtual TR 6.029601403 6.061287501
+ Shmem

1kb 3000 I 6.024085478 6.022396971
+ Shmem

1kb 3000 Canal Virtual TR 6.037394566 6.036987721
+ Shmem

1kb 3000 Canal Virtual TR 6.035583946 6.035637801
+ Shmem

Total de t issdes: 10 Tempo médio
ota de fransmissoes: 6.029966 | 6.056082

Tabela 3: Tempo de transmissdo e recep¢do de mensagens utilizando somente o Protocolo

Shmem
Tamanho da N, Gl TR . Tempo de transmissao Tempo de recepgao do
.o Comunicacao proc. Produtor proc. Consumidor
mensagem por transmissao
(em segundos) (em segundos)
1kb 3000 Somente 6.023574238 6.008125136
Shmem
1kb 3000 Somente 6.002465326 6.007671283
Shmem
1kb 3000 Somente 6.020191522 6.020164559
Shmem
1kb 3000 Somente 6.029081462 6.029424721
Shmem
1kb 3000 Somente 6.005768412 6.005789621
Shmem
1kb 3000 Somente 6.031027562 6.027217936
Shmem
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1kb 3000 Somente 6.030642378 6.024596357
Shmem

1kb 3000 Somente 6.005192456 6.004427898
Shmem

1kb 3000 Somente 6.026721688 6.034567891
Shmem

1kb 3000 Somente 6.006519464 6.001459723
Shmem

Tempo médio
Total de transmissoes: 10 6.018118 6.016345

Fazendo a subtragdo das médias dos produtores ¢ dos consumidores da primeira e
segunda situacdo obtemos respectivamente um overhead de 0.011848s para a ponta produtora
e 0.039737s para a consumidora. Estes resultados mostram que o Canal pode muito bem
substituir o uso direto de um protocolo de comunicag@o por apresentar um overhead baixo,
cerca de 11ms a mais para o produtor e 39ms para o consumidor. Comparativamente, com o
tempo de overhead do produtor seria o tempo necessario para ocorrer um quantum do sistema

operacional de proposito geral Linux, que dura cerca de 10ms.

5.4 Teste de recuperacio do canal na presenca de falhas de Comunicacio

Para efetuar os testes de falhas de comunicagdo, dois programas com as respectivas
funcdes produtora e consumidora de mensagens foram implementados utilizando o Canal de
Comunicac¢do de Tempo-Real. Estes programas foram situados no cenario posto na secao
Cenarios de teste, onde a aplicagdo produtora ¢é configurada com as opgdes
TRY ALL ROUTES e TRY SPARE NIC FIRST em cada um dois trés cenarios descritos na
secao.

Para efetuar comunicagdo local, o canal consumidor disponibilizou dois pontos de
acesso de memoria compartilhada, e, para comunicagdo remota, outros dois pontos de acesso
utilizando o protocolo UDP com janela de repeti¢do e transmissdo de tamanho um (também
conhecido como bit alternante), cada qual associado a uma interface de rede. Para a simulagdo
de tecnologias distintas de NICs, o campo nictec dos pontos de acesso remotos foram
configurados com os valores BLUETOOTH V1 1 para simular interfaces de rede Bluetooth e
WI _FI para as interfaces com tecnologia Wi-fi.

A Tabela 4 mostra os tempos médios de recuperagdo do canal utilizando o primeiro
cenario descrito anteriormente utilizando as politicas de redirecionamento de dados

TRY ALL ROUTES e TRY SPARE NIC FIRST. Nas Tabelas 5 e 6 s3o mostrados




respectivamente os tempos médios de recuperacdo no segundo e terceiro cendrios utilizando

as duas politicas para tratamento de falhas na comunicagao.

Tabela 4: Tempo médio de transmissdo no cenario de simulagdo com vdria rotas alternativas
entre comunicantes proximos

Cenario: 1

Politica de redirecionamento:

TRY ALL ROUTES

| TRY SPARE NIC FIRST

Tamanho No. de
da mensagens Mensaggn Comunicagao Tempo de transmissdo proc. Produtor (em segundos)
por Retransmitida
mensagem transmissao
1kb 10 5 UDP Bit 0.321368905 0.322359000
Alternante
1kb 10 5 UDP Bit 0.311681210 0.311371012
Alternante
1kb 10 5 AIIJDP Bit 0.318602009 0.310541009
ternante
1kb 10 5 UDP Bit 0.305146003 0.306471003
Alternante
1kb 10 5 UDP Bit 0.320638041 0.320317251
Alternante
1kb 10 5 UDP Bit 0.312281013 0.312281013
Alternante
1kb 10 5 AIIJDP Bit 0.310305078 0.310305078
ternante
1kb 10 5 AIIJDP Bit 0.305659001 0.305659001
ternante
1kb 10 5 A‘l]DP Bit 0.321410909 0.321410909
ternante
1kb 10 5 AIZJDPB" 0.313481012 0.312900112
ternante

Total de transmissoes: 10

Tempo médio

0.3140573

0.3133615

Tabela 5: Tempo médio de transmissdo no cendrio de simulagdo com vdria rotas alternativas
entre comunicantes distantes

Cenario: 2

Politica de redirecionamento:

TRY ALL ROUTES

| TRY SPARE NIC FIRST

No. de
Tamanho mensagens Mensagem
da & e d Comunicagao Tempo de transmissdo proc. Produtor (em segundos)
mensagem por Retransmitida
transmissao
1kb 10 5 uDP Bit 0.320638041 0.463470012
Alternante
1kb 10 5 uDP Bit 0.312281013 0.472719014
Alternante
1kb 10 5 uDP Bit 0.318602009 0.465992004
Alternante
1kb 10 5 uDP Bit 0.305146003 0.475143999
Alternante
1kb 10 5° UDP Bit 0.32153041 0.466246992
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Alternante

1kb 10 5 UDP Bit 0.312283513 0.468323002
Alternante

1kb 10 5 UDP Bit 0.312920078 0.46356010
Alternante

1kb 10 5 UDP Bit 0.321368905 0.464357005
Alternante

1kb 10 5 UDP Bit 0.311678109 0.454473812
Alternante

1kb 10 5 UDP Bit 0.318602109 0.472819231
Alternante

Tempo médio
Total de transmissdes: 10
0.315505 0.4667105

Como podemos observar na Tabela 4, o desempenho de ambas as politicas sdo
idénticos, pois, independente da rota escolhida para o encaminhamento das mensagens esta
conseguira atingir o ponto de acesso do destinatario. Em contrapartida, em cenarios de rede
onde os comunicantes raramente estdo a uma distancia minima para que possa haver
comunica¢do e onde ha varias rotas alternativas entre os pontos de acesso dos dispositivos,
representado pela Figura 37 a politica TRY ALL ROUTES se mostra mais atraente, pois, esta
politica aumenta as chances de entrega das mensagens devido ao nimero de alternativas de
rota oferecidas. Contudo, em cendrios onde os dispositivos se encontram frequentemente
proximos o bastante para se comunicarem (como ilustrado na Figura 38), a politica
TRY SPARE NIC FIRST é mais adequada, por conseguir um redirecionamento de dados bem

sucedido logo na primeira tentativa, conforme os tempos obtidos Tabela 6.

Tabela 6: Tempo médio de transmissdo no cendrio de simula¢do com apenas uma rota entre
comunicantes proximos

. . Politica de redirecionamento:
Cenario: 3
TRY ALL ROUTES | TRY SPARE NIC FIRST
Tamanho No. de
da mensagens Mensagc?rp Comunicagdo | Tempo de transmissdo proc. Produtor (segundos)
por Retransmitida
MENSagem | ansmissio
1kb 10 5 uDP Bit 0.463470012 0.321359009
Alternante
1kb 10 5 uDP Bit 0.472719014 0311381012
Alternante
1kb 10 5 uDP Bit 0.465992004 0.310602009
Alternante
1kb 10 5 oDp B 0.475143999 0.306766003
ternante
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1kb 10 5 UDP Bit 0466246992 0.320319041
Alternante

1kb 10 5 UDP Bit 0.468317002 0.312281013
Alternante

1kb 10 5 UDP Bit 0.466576010 0.310305078
Alternante

1kb 10 5 UDP Bit 0.474341005 0.305659001
Alternante

1kb 10 5 UDP Bit 0.464470012 0.321410909
Alternante

1kb 10 50 UDP Bit 0.472819011 0.312381112
Alternante

Total de transmissoes: 10

Tempo médio

0.4690095061

0.3132464
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6 CONCLUSOES E TRABALHOS FUTUROS

Baseado na evolucdo dos sistemas distribuidos de tempo real, no suporte as aplicagdes
de tempo real pelos sistemas operacionais de proposito geral, e no aumento do numero de
tecnologias de interfaces de rede nos sistemas computacionais atuais, o Canal Virtual de
Tempo-Real foi projetado e implementado, de forma a tirar vantagem das funcionalidades e
caracteristicas de tempo-real oferecidas pelos sistemas operacionais de propdsito geral (em
especial o S.O. Linux utilizado na implementagdo do middleware) e das alternativas de
conectividade proporcionadas pelas multiplas interfaces de rede e tecnologias de rede,

contidas nos dispositivos computacionais, como handhelds e laptops.

Como estudo de caso, foi implementada a arquitetura descrita no capitulo 4 baseada no
sistema operacional Linux, que utiliza dois protocolos para testar a funcionalidade do
Framework de Protocolos de Comunicagdo. Foram feitas também medi¢des de overhead de
canal e testes de recuperag@o sob a presencga de falha de comunicagdo utilizando os cenarios

logicos e reais descritos na se¢ao 5.1.

O teste de Framework foi bem sucedido, comprovando a capacidade de acrescentar
outros protocolos de comunicagdo no Canal Virtual de Tempo-Real através dos roteiros para
inclusdo de protocolos no framework, descritas na se¢do 4.4, sem que haja modificagdes em

partes da arquitetura diferentes das destinadas ao framework.

No teste de overhead inserido pela arquitetura do Canal, foram extraidos os tempos de
transmissdo entre duas aplicagdes, inicialmente utilizando o middleware de tempo-real com o
protocolo Shmem para comunicagdo e finalmente sem a utilizagdo do middleware, utilizando
diretamente o protocolo Shmem. Dessa forma foi possivel fazer a extracdo do overhead
através da subtragdo dos tempos do cenario com uso do middleware e do cenario sem o uso do
middleware. Como os overheads obtidos sdo minimos, o uso do canal é tido como viavel e

pode substituir o uso direto de protocolos de comunicagao.

Finalmente, o teste de recuperagdo de Canal sob falhas de Comunicagdo foi realizado
através da medicdo das duas politicas de tratamento de falhas de comunicag¢do nos trés
cenarios de teste. A politica TRY ALL ROUTES, conforme as medi¢des de tempo tomadas

nas duas situacdes descritas na sec¢do 5.1, obteve desempenho semelhante a politica



75

TRY SPARE NIC FIRST no primeiro cenario devido as multiplas rotas, que tornam qualquer

caminho alternativo valido.

No segundo cendrio, a politica TRY ALL ROUTES mostrou-se mais efetiva devido a
distancia entre os comunicantes impossibilitar o acerto de rota na primeira tentativa pela
politica TRY SPARE NIC FIRST. Finalmente, no ultimo cenario a politica
TRY SPARE NIC FIRST foi mais efetiva por escolher corretamente a rota logo na primeira

tentativa, fato que ndo ocorre com a politica TRY ALL ROUTES no cenario.

Com relagdo aos trabalhos futuros, pode-se estender a arquitetura para lidar com o
controle da escolha de interface de rede com base no estado de energia da bateria do
dispositivo computacional movel e da quantidade de dados a serem enviados. Dessa forma,
dependendo da quantidade de dados a serem enviados e do consumo de energia das interfaces
de rede, o middleware de tempo real optaria pela interface que proporcionasse maior
economia de energia. Assim, os canais teriam o potencial de aumentar a autonomia dos

dispositivos moveis.
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