UNIVERSIDADE FEDERAL DE SAO CARLOS
CENTRO DE CIENCIAS EXATAS E DE TECNOLOGIA
PROGRAMA DE POS-GRADUAGCAO EM CIENCIA DA COMPUTAGAO

METODOS PARA RECONHECIMENTO DE IRIS
EM AMBIENTE NAO COOPERATIVO

JONES MENDONCA DE SOUZA

ORIENTADOR: PROF. DR. MARCIO MERINO FERNANDES

Sao Carlos — SP
Junho/2012



UNIVERSIDADE FEDERAL DE SAO CARLOS
CENTRO DE CIENCIAS EXATAS E DE TECNOLOGIA
PROGRAMA DE POS-GRADUAGAO EM CIENGIA DA COMPUTAGAO

METODOS PARA RECONHECIMENTO DE IRIS
EM AMBIENTE NAO COOPERATIVO

JONES MENDONCA DE SOUZA

Dissertacdo apresentada ao Programa de Pos-
Graduacdo em Ciéncia da Computacao da Univer-
sidade Federal de Sao Carlos, como parte dos requi-
sitos para a obtencdo do titulo de Mestre em Cién-
cia da Computacdo, area de concentracao: Processa-
mento de Imagens e Sinais: Algoritmos e Arquite-
tura

Orientador: Prof. Dr. Marcio Merino Fernandes

Sao Carlos — SP
Junho/2012



Ficha catalografica elaborada pelo DePT da
Biblioteca Comunitaria da UFSCar

S729mr

Souza, Jones Mendonga de.
Métodos para reconhecimento de iris em ambiente ndo

cooperativo / Jones Mendonca de Souza. -- Sdo Carlos :

UFSCar, 2012.
121 1.

Dissertacédo (Mestrado) -- Universidade Federal de Sao
Carlos, 2012.

1. Processamento de imagens. 2. Reconhecimento de
padrdes. 3. Biometria. I. Titulo.

CDD: 006.42 (20°%)




Universidade Federal de Sao Carlos

Centro de Ciéncias Exatas e de Tecnologia
Programa de Pos-Graduagiao em Ciéncia da Computacao

“Métodos para Reconhecimento de Iris em
Ambiente Nao Cooperativo”

Jones Mendonga de Souza

Dissertacio de Mestrado apresentada ao
Programa de Pos-Graduacio em Ciéncia da
Computagio da Universidade Federal de Sio
Carlos, como parte dos requisitos para a
obtencdo do titulo de Mestre em Ciéncia da
Computacio

Membros da Banca:

Prof. Dr./Miaircio Merino Férnandes
(Orientador- DC/UFSCar)

7’?(’11{31 U (h Cﬂ{w& //WC«?L&/;/&,

Prof. Dr. Nelson Delfino d’Avila Mascarenhas
(DC/UFSCar)

Livsiaz mw/f

_ Prof. Dr. Bruno Aufusto Nas lfTraveng:ulu
3 (UFU)

Séo Carlos
Junho/2012



N\

Minha querida mae, Jeronima Mendonca de Souza (In memoriam), ra-
zao maior de minha existéncia e fruto de minhas conquistas. A ela todo

meu carinho e Amor.



Agradecimentos

A Deus, fonte de todo Amor, Esperanca e Vida.

Ao Prof. Dr. Marcio Merino Fernandes, meu orientador, pelo companheirismo e con-
fianca depositada ao longo deste aprendizado, pelos ensinamentos, as opinides, as colabora-
coes, as corregdes e principalmente pela compreensao proporcionada nos momentos obscuros
ao longo deste projeto. A ele toda a minha admiragao e respeito.

Ao Prof. Dr. Nelson Delfino D’Avila Mascarenhas, por viabilizar nas principais fa-
ses desta pesquisa, juntamente com a aluna Marcia Aguena, a aplica¢do do filtro de Super-
Resolugdo nas imagens de iris ndo cooperativas, e principalmente por compartilhar tanto co-
nhecimento e sabedoria.

Ao Prof. Dr. Emerson Carlos Pedrino, pela ajuda na utilizacio dos algoritmos em MA-
TLAB e por ser tdo generoso quando precisei.

A CAPES - Coordenacio de Aperfeicoamento de Pessoal de Nivel Superior e ao De-
partamento de Computacdo da UFSCar pela concessdo da bolsa de Mestrado e pelo apoio fi-
nanceiro para realizacao desta pesquisa.

Ao Instituto de Automacgao, Academia Chinesa de Ciéncias - Beijing (China) e ao De-
partamento de Ciéncia da Computacdo da Universidade de Beira Interior - Covilhd (Portugal),
pelo fornecimento dos Bancos de dados CASIA v1, CASIA at Distance e UBIRIS V2.

Aos amigos do GAPIS - UFSCar (Cristian, Mayra, Paulo Henrique, Hugo, Dourado,
Mateus, Paulinho) e também a todos da turma que de alguma maneira contribuiram nesta pes-
quisa.

Aos meus amigos conterraneos, Paulo Ricardo, Allessandro Peghim e Alan Sarri, por
todo apoio e incentivo proporcionado ao longo desta pesquisa, e por fazerem parte de mais uma
conquista.

A Cybele, pela ajuda nas corregdes e na estruturacdo deste trabalho, pela compreensao,
paciéncia e, sobretudo, pelo apoio.

A toda minha familia, pelo carinho e incentivo.

A todos aqueles que, direta ou indiretamente, contribuiram de alguma forma para que

tudo isso se tornasse realidade.



"A iris é o universo! Quanto mais se
conhecer a respeito do universo, maior

aplicabilidade se encontra no estudo da

iris.”

Dr. Celso Fernandes Batello



RESUMO

A identificacdo de seres humanos pela estrutura da iris vem sendo explorada desde 1993,
quando foi disponibilizado o primeiro algoritmo por John Daugman. Desde entdo, os sis-
temas de reconhecimento de iris sio amplamente utilizados para o controle de acesso de
diversas aplicagcdes. Tais sistemas normalmente, requerem a cooperacdo do usudrio, con-
di¢des de iluminacdes adequadas, e imagens obtidas na banda infravermelha. Métodos
dindmicos para identificacdo biométrica tem sido objeto de estudo nos dltimos anos, in-
cluindo o reconhecimento de iris em ambientes ndo cooperativos. Este trabalho propde uma
metodologia de pré-processamento da imagens da iris para classifica¢cdo de amostras captu-
radas de forma nao cooperativa, a uma certa distancia, ou em movimento pelo usuario. A
metodologia visa selecionar imagens a partir da banda visivel contendo um nivel de ruido
aceitdvel, de forma que possa ser eficaz na aplicacdo dos algoritmos de classificacdo. Re-
sultados experimentais demostraram que imagens com até 40% de ruido podem ainda ser
utilizadas, sugerindo a utiliza¢do da metodologia como um auxilio para implementagdo de

sistemas de reconhecimento de iris a distincia ou em movimento.

Palavras-chave: Biometria,Reconhecimento de iris a distdncia, Reconhecimento de iris ndo cooperativo,

Reconhecimento de padroes



ABSTRACT

The identification of humans by their iris structure has been explored since 1993, when the
first algorithm was made available by John Daugman. Since then, iris recognition systems
are widely used for access control of several kinds of environments. Such systems typically
requires the user’s cooperation, appropriate lighting conditions, and images obtained in the
infra-red band. Dynamic methods for biometric identification has been the subject of studies
in the past few years, including iris recognition in non-cooperative environments. This paper
proposes a pre-processing methodology to enable iris images classification taken in a non-
cooperative setting, from users at a certain distance, or while moving. The methodology
aims to select images from the visible band containing an acceptable level of noise, and as
such being suitable to apply the classification algorithms. Experimental results have shown
that images with up to 40% of noise can still be used, suggesting the methodology may be

useful as an aid to implement iris recognition systems at distance or in motion.

Keywords: Biometrics, Iris recognition at distance, non-cooperative iris recognition, Pattern Recogni-

tion
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Capitulo 1

INTRODUCAO

Neste capitulo é apresentada uma introdu¢do ao tema de pesquisa, os objetivos gerais e

especificos deste trabalho e a organizacdo da dissertacdo.

1.1 Contexto e motivacao

A palavra Biometria do Grego, Bios (Vida) Metron (Medida), Medida da Vida, ¢ um método de
reconhecer uma pessoa com base numa caracteristica fisioldgica ou comportamental, utilizada para au-
tenticar um individuo. O surgimento da Biometria trouxe ndo somente uma melhoria para a sociedade
como também a seguranca. Os resultados se comparados aos meios convencionais de autenticacdo como:
cartdes de identidade e senhas alfanuméricas sao certamente muito superiores, pois utilizam caracteris-
ticas intrinsecas de cada pessoa. Nao ha possibilidade de fraudes e de roubos e nem de esquecimentos

(SCIENCE; COUNCIL, 2010).

Os avancos da eletronica e informatica observados nas ultimas décadas tém sido determinantes para
que a biometria exer¢a um papel cada vez mais importante para a seguranca da sociedade em diversas
aplicacdes como: controle de acesso a hospitais, aeroportos, agéncias bancdrias, tribunais judicidrios, etc.
Desta forma, os beneficios trazidos pela biometria despertaram nfo somente o interesse da sociedade em
sua aplicacdo, como também a investigacdo de sistemas dindmicos por parte dos pesquisadores da drea

(COSTA L. R.; OBELHEIRO; FRAGA, 20006).

Os sistemas dinamicos para reconhecimento de iris utilizam basicamente o mesmo conceito dos
sistemas convencionais: um sensor faz a captacdo das caracteristicas do usudrio e o algoritmo realiza
a identificacdo por intermédio de um computador ou um equipamento embarcado. Entretanto, os siste-
mas convencionais realizam a captacdo das caracteristicas de forma cooperativa, ou seja, exigindo que
o usudrio posicione seus olhos sob um sensor de forma correta, até que o sistema consiga realizar a
identificacdo. Por ser visto como um procedimento invasivo, apresentando certa percepc¢ao de risco, 0s

métodos convencionais para o reconhecimento de {ris apresentam rejeicdo exacerbada por parte de va-
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rios usudrios. Isso compromete um dos principais requisitos da biometria, que é a baixa invasibilidade

do método em questao.

No caso dos sistemas dindmicos, estes visam exatamente minimizar estas restricdes, de forma que o
usudrio se sinta confortdvel ao invés de constrangido. A captagdo das caracteristicas pelo sensor podem
ser realizadas a distancias maiores e na maioria dos casos de forma oculta, ou seja, sem que o usudrio
saiba que estd sendo identificado. Sistemas dindmicos abrem uma nova fronteira de identificagdo de seres

humanos em ambientes externos, possivelmente contendo um maior fluxo de pessoas.

O reconhecimento de iris ndo cooperativo comegou a ser investigado em meados de 2005. Uma
abordagem inicial foi proposta por (MATEY et al., 2006), em que foi desenvolvido um protétipo que
realiza a aquisi¢do das amostras a até 3 metros de distdncia. O protétipo é composto por um portal,
contendo sensores que ativam a aquisi¢do de uma imagem da face do usudrio quando este passa por ele.
A partir da imagem da face € feita a localizacdo da regido de interesse (ROI), e posteriormente a extracao

e codificac@o dos padrdes da iris.

Em (BASHIR et al., 2008) é proposto um sistema de reconhecimento de iris a distancia. Diferente
da proposta anterior, esta utiliza recursos reais para aquisicdo de amostras em ambientes externos. O
protétipo é composto por trés cameras, que realizam funcdes distintas: (A) faz a captacdo de imagens
com um campo de visdo mais amplo, de forma que seja rastreada a localiza¢do do usudrio; (B) focaliza
o volume facial do usudrio, permitindo o rastreamento; (C) a partir das coordenadas faciais da camera
(B) é focalizada uma regido mais préxima da iris e coletada uma amostra. Todo esse dinamismo para
rastreamento e focalizacdo da imagem, s6 foi possivel porque foram utilizadas cameras do tipo PTU
(Pan-Tilt-Unit), que permitem movimentagdes abruptas do aparelho. Em (DONG; SUN; TAN, 2009) é
proposto um protdtipo para aquisi¢do de imagens de {ris a uma distancia de aproximadamente 3 metros,
no qual sdo utilizadas duas cadmeras: (A) realiza a localizacdo espacial do rosto e (B) detecta a face.
Além disso, o sistema utiliza uma camera do tipo PTZ (Pan-Tilt-Zoom) acrescido de um iluminador
infravermelho, no qual o ajuste de foco pode ser realizado de forma manual ou automatica, dependendo

da necessidade.

Os trabalhos apresentados anteriormente, utilizam dispositivos de alta resolucdo, que por sua vez
possuem alto custo econdmico. Este quesito serviu como fonte de motivagdo para esta pesquisa, na qual
foi proposto um método alternativo para o reconhecimento de iris ndo cooperativo, baseando-se em um

dispositivo de baixo custo.

1.2 Objetivos

Os Sistemas convencionais de reconhecimento de iris utilizam sensores na banda infravermelha
para aquisi¢do das imagens, pois 0s mesmos conseguem minimizar o nivel de reflexdo ocular e realgar

as caracteristicas predominantes da iris. Entretanto, é importante ressaltar que altas iluminagdes da
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banda infravermelha podem ser prejudiciais aos olhos e até mesmo comprometer a saide dos usudrios
(PROENCA, 2009). Além disso, o desempenho destes sistemas depende fortemente da cooperagdo do
usudrio e das condicdes de luminosidade do ambiente. Desta forma, os sistemas convencionais buscam
manter o usudrio o mais préximo possivel ao sensor a fim de se obter uma imagem com boa qualidade

para classificacdo dos padrdes da iris.

Embora estes sistemas tenham demonstrado potencial para serem utilizados comercialmente, ha
grande interesse por solucdes dindmicas para classificagdo dos padrdes da iris. Aplicagdes dindmicas
proporcionam maior comodidade ao usudrio e abrem novas fronteiras de identificagdo, como: identifi-
cacgdo oculta ou em grande volume através de ambientes externos. Diante desse conceito, algumas pro-
postas foram apresentadas na literatura baseando-se no cendrio a distancia e em movimento. Entretanto,
estas solugdes se aprofundam unicamente na utilizacdo de dispositivos de alto custo, e que empregam a

banda em infravermelho para aquisicao das amostras.

Dada a relevancia deste cendrio na biometria, o objetivo principal deste trabalho é desenvolver um
método alternativo e de baixo custo para o reconhecimento ndo cooperativo da iris. Além disso, como
objetivos secunddrios pretende-se fornecer subsidios na forma de métodos e andlises que possam auxiliar

a construgdo de sistemas dindmicos mais robustos.

1.3 Metodologia de Trabalho

Com base nesses objetivos foi realizado um estudo tedrico sobre as principais técnicas que envolvem
um sistema de reconhecimento de iris, bem como sua localizagdo; representacdo da regido de interesse
(ROI), extracao de atributos e também a classificacdo dos padrdes por similaridade. As principais meto-
dologias para classificacio da estrutura da iris foram propostas por: John Daugman (DAUGMAN, 2002),
Richard P. Wildes (WILDES, 1997), Wageeh Boles (BOLES; BOASHASH, 1998), Li Ma (MA et al., 2004),

entre outros.

O primeiro algoritmo para classifica¢do da iris foi proposto por (DAUGMAN, 2002), sendo conside-
rado até os dias de hoje um dos melhores algoritmos para esta finalidade. Por este motivo, utilizou-se
deste método para realizacdo dos experimentos com as imagens de iris, que encontra-se disponibilizado
por (MASEK; KOVESI, 2003) para uso académico. Foi utilizada a ferramenta MATLAB versdo 7.7 para o

processamento das amostras de {ris e a biblioteca Java IMAGEJ para o pré-processamento delas.

Inicialmente, foram realizados experimentos com imagens cooperativas da base de dados CASIA
Iris V3, e posteriormente, utilizando-se a base de dados a distdncia CASIA at distance (CASIA, a, b). A
avaliacdo do desempenho das bases foi realizada através do cdlculo de precis@o do sistema, em que sdao
medidas as probabilidades de erros: 1)Falsa aceitacdo e 2)Falsa rejeicdo. Os casos em que o sistema
aceita um impostor como sendo genuino sdo chamados de Falsa aceitagdo, em outros que rejeitam um

usudrio vdlido denomina-se Falsa rejeicao.
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Através de um extenso processo experimental realizado com as bases de dados cooperativos e ndao
cooperativos, foi desenvolvido um método baseado no descarte de amostras com nivel de ruido ! superior
ao limite pré-estabelecido. Na andlise peculiar dos dados, notou-se a perda de desempenho do algoritmo
quando a amostra apresentava niveis elevados de ruido; este aspecto é representado com maior frequéncia

nas amostras de {ris ndo cooperativa.

Além disso, foi desenvolvido um protétipo baseado em um dispositivo mével, de modo a demons-
trar a viabilidade de implementacdo de um sistema de baixo custo para o reconhecimento de iris em
ambiente ndo cooperativo. O protétipo possui um sensor de alta resolug@o e captura imagens na banda
visivel, que pode ser utilizado tanto a distancia quanto em movimento. Foi criada uma base de dados de-
nominada IrisMobile-UFSCar, contendo 25 classes: com 125 amostras a distancia e 250 em movimento.
Para avaliagdo do desempenho da base de dados foi aplicado o algoritmo de Daugman nas amostras, e

posteriormente o método proposto de descarte para fins de comparacao.

1.4 Contribuicoes deste Trabalho

Baseado nos objetivos e desenvolvimentos correspondentes, as principais contribui¢des cientificas

deste trabalho sdo:
e Uma Revisdo bibliografica detalhada dos sistemas biométricos existentes e 0s que estdo em estu-
dos.
e Um estudo aprofundado sobre o tema de reconhecimento de iris a distdncia ou em movimento.

e Uma investigacdo da possibilidade de classificagdo dos padrdes da iris a partir de uma amostra

montada por segmentos de imagens diferentes.

e Uma estimativa da porcentagem da drea total da imagem que seria suficiente para o reconheci-

mento da iris.

e Uma proposta para sistemas biométricos baseada na estrutura da iris a distancia em situagdes nio

cooperativas.

e O desenvolvimento de um protétipo para aquisi¢do de imagens ndo cooperativas, de modo a de-

monstrar a viabilidade de implementa¢do de um sistema de baixo custo na banda visivel.

91 O termo ruido é empregado na drea de reconhecimento de fris como forma de especificar algo que interfere
na classificacdo dos padrdes, como: oclusdes, cilios e reflexos proporcionados pelos LEDs do dispositivo.
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1.5 Organizacao do Trabalho

Este trabalho estd organizado da seguinte forma: no capitulo seguinte € feita uma revisdo sobre bio-
metria e também o processamento de imagens digitais. No capitulo 3, descreve-se uma tentativa inicial
de se utilizar os métodos convencionais para reconhecimento a distincia. Isto serviu para identificar
problemas e inspirou a proposta de uma nova metodologia. No capitulo 4, descreve-se a metodologia
proposta para descarte de amostras com ruido. No capitulo 5, sdo descritas as especificagdes do prototipo
desenvolvido e os experimentos com as imagens capturadas pelo dispositivo. Por fim, no Capitulo 6, sdo

apresentadas as conclusdes obtidas com o presente trabalho.



Capitulo 2

REVISAO BIBLIOGRAFICA

Este capitulo apresenta uma visdo geral sobre principios e técnicas para o processamento
de imagens digitais. Além disso, serdo apresentados vdrios métodos de biometria, com

destaque para o reconhecimento de iris.

2.1 Processamento de Imagens

O processamento de imagens digitais é uma érea interdisciplinar que abrange diversos segmentos,
como a Otica, Neurofisiologia, Colometria, Engenharia Elétrica e Ciéncia da Computagdo. Caracteriza-
se por melhorar a qualidade visual das imagens a fim de facilitar a percep¢d@o humana e a representagdo

de um conjunto de atributos por sistemas computacionais (MASCARENHAS; VELASCO, 1989).

2.1.1 Principios Basicos

A palavra imagem que vem do latim imago - € a representagdo visual de um objeto (SOUZA; SEN-
ZAKO, 2010). Uma imagem pode ser definida matematicamente como uma fungao /(x,y) bidimensional,

definida numa certa regiio (MASCARENHAS; VELASCO, 1989).

Uma imagem digital é formada por uma matriz de pontos (pixels) com N linhas e M colunas, cada
ponto assume um valor no intervalo de [0,k + 1]. E usual que M,N e k sejam poténcias de 2, sendo assim
ao valor de I(m,n) da imagem no ponto (m,n) di-se o nome de nivel de cinza (MASCARENHAS; VELASCO,
1989).

A aquisi¢c@o de uma imagem digital é realizada por sensores e digitalizadores. Basicamente, o sensor
converterd a informacao 6ptica em um sinal elétrico e o digitalizador fard a transformacgdo da imagem
analdgica em uma imagem digital. Para (MASCARENHAS; VELASCO, 1989), este procedimento & feito
pela discretiza¢do da imagem tanto no espaco quanto na amplitude, em que a discretizacdo no espago é

denominada amostragem e a discretiza¢do na amplitude é chamada quantizacgdo.
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A utilizagdo de filtros digitais se da pelas variagdes correlacionadas nas imagens digitais pelo pro-
cesso de aquisicdo. E natural que essas imagens contenham niveis de ruidos, perda de brilho e contraste.
Diante dessa situacdo, o processo de filtragem consiste em eliminar os niveis de ruidos ou ajustar o bri-
lho e contraste das imagens manipulando os pixels da imagem. Este procedimento estd dividido em dois
contextos: a manipulacdo direta dos pixels no dominio do espaco ou pelo dominio da frequéncia. Es-
tes filtros serdo discutidos em mais detalhes nas préximas subsecdes (GONZALES; WOODS, 2000; FILHO;
NETO, 1999).

2.1.2 Filtragem no Dominio Espacial

Os Filtros espaciais fazem a manipula¢do dos pixels de uma imagem por intermédio de méscaras
espaciais colocadas sob a imagem original. O processo de manipulacdo se faz pixel a pixel utilizando

como referéncia pixels vizinhos. O esquema de filtragem por convolugao € apresentado na Figura 2.1:

g |:‘> Filtro ‘: = &f

Figura 2.1: Esquema de filtragem por Convoluciao, Adaptado de (FILHO; NETO, 1999)

gr =g*h , onde:

e g7 - Imagem Filtrada
e g - Imagem Original
e h - Méscara

e * - Convolugdo

A Figura 2.2 representa o processo de convolu¢do em uma imagem g, com os pesos w. O elemento
central da méscara marcado por X na imagem é chamado de elemento estruturante, nele é aplicado o

resultado da filtragem a cada iteracio em um ponto na matriz (GONZALES; WOODS, 2000).

2.1.2.1 Filtros Lineares

Os filtros lineares realgam e suavizam detalhes na imagem. O objetivo principal € minimizar o nivel
de ruido, ajustar a intensidade de contraste, realcar caracteristicas importantes e minimizar o nivel de
borramento em imagens digitais. Os filtros Passa-Baixa e Passa-Alta sdo os que mais se destacam nesse

grupo (GONZALES; WOODS, 2000; FILHO; NETO, 1999).

A)Passa-Baixa
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W,
W

Imagem g

v

Figura 2.2: Demonstraciao do processo de Convolu¢ao em uma imagem (ARAUJO, 2010).

O filtro Passa-Baixa proporciona uma suavizacao na imagem. Altas frequéncias que correspondem
as transi¢des abruptas entre os objetos da cena sdo filtradas, eliminando grande parte do ruido, mas
resultando em um borramento pequeno na imagem. Nesta categoria, os filtros mais conhecidos sdo:
filtro da Média aritmética, filtro da Média ponderada e o filtro Gaussiano. O filtro Passa-Baixa (Média
aritmética) pode ser implementado utilizando-se a mdscara apresentada na Figura 2.4, cuja somatdria

final dos pesos resulta em 1 (GONZALES; WOODS, 2000; ARAUJO, 2010).

§ 112
5 (111
111

Figura 2.3: Mascara utilizada para filtragem espacial Passa-Baixa (Média aritmética) de tamanho
3x3.

Figura 2.4: Resultado da aplicacio do filtro Passa-Baixa (Média aritmética) em uma imagem: a)
Imagem Original b) Imagem Resultante.

B)Passa-Alta

O filtro Passa-Alta deve possuir coeficientes positivos préximos ao centro e negativos nas extre-
midades da mdscara. Basicamente, o resultado deste filtro serd zero ou um valor baixo, quando for
aplicado em regides homogéneas da imagem (GONZALES; WOODS, 2000; ARAUJO, 2010). Na Figura 2.5

apresenta-se uma mdscara para filtragem Passa-Alta.
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Figura 2.5: Exemplos de mascaras aplicadas a filtragem espacial Passa-alta (FILHO; NETO, 1999).

Tomando-se como base a aplicag¢do do filtro apresentado na Figura 2.5, obtém-se como resultado

uma imagem real¢ada com bordas e linhas contrastadas (Figura 2.6).

Figura 2.6: Resultado da aplicacio do filtro Passa-Alta em uma imagem: a) Imagem Original e b)
Imagem Resultante.

2.1.2.2 Filtros nao-lineares

A categoria de filtros ndo-lineares estd baseada nos principais operadores de deteccao de borda e fil-
tros morfolégicos. Quando sdo aplicados em uma imagem digital o resultado final produz um realce nas
bordas da imagem, minimizando possiveis ruidos. A seguir serdo apresentados os principais detectores

de borda e filtros morfol6gicos (ARAUJO, 2010; SOUZA; SENZAKO, 2010).

A)Operador Roberts

A aplicacdo do operador Roberts produz imagens com altos valores de intensidade em regides com
limites bem definidos, e baixos valores onde os limites tendem a ser suaves. Roberts propds uma convo-
lucdo para detecg¢do de bordas utilizando uma mascara de tamanho 2x2, ilustrada na Figura 2.7 (SILVA;

ALVES, 2008). Na Figura 2.8, ilustra-se o resultado da aplicagdo deste operador em uma imagem.

Figura 2.7: Mascara para deteccao de borda utilizando-se o operador Roberts: a) Horizontal e b)
Vertical (SOUZA; SENZAKO, 2010).
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b

Figura 2.8: Resultado da aplicacao do operador Roberts em uma imagem: a) Imagem Original e
b) Imagem Resultante utilizando-se a Mascara Horizontal.

B)Operador Prewitt

O operador Prewitt suaviza a imagem utilizando um filtro passa-baixa qualquer antes de fazer a
deteccdo das bordas, ou seja, os efeitos negativos sio atenuados eliminando-se grande parte de ruidos.
Assim como Roberts, este operador possui dois tipos de detec¢do de bordas, no sentido Horizontal e
Vertical. A Figura 2.9 ilustra as respectivas mdascaras para aplicacdo deste operador, e na Figura 2.10
ilustra-se o resultado obtido apds aplicacdo do filtro em uma imagem (GONZALES; WOODS, 2000; SILVA;

ALVES, 2008).

1] 1] 1 | o

o[ o] o 1 | o

TEEIE Sl
a b

Figura 2.9: Mascara para deteccao de borda utilizando operador Prewitt: a) Horizontal e b) Ver-
tical (SOUZA; SENZAKO, 2010).

a

Figura 2.10: Resultado da aplicacdo do operador Prewitt em uma imagem: a) Imagem Original e
b) Imagem Resultante utilizando-se a Mascara Horizontal.

C)Operador Sobel

Assim como os outros detectores de bordas, o operador Sobel realiza a deteccdo de bordas com

variagdes nos sentidos horizontais e verticais, calculando o gradiente da intensidade da imagem em cada
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ponto. Deste modo, ¢ estimado a presenca de transi¢des (claras) para (escuras), ou vice-versa, € também
as orientagdes destas transi¢des. As matrizes (mdscaras) apresentadas na Figura 2.11 sao utilizadas para o
processo de convolu¢do com a imagem original e obtém a aproximagao das derivas, no sentido horizontal
(a) e vertical (b). O resultado da aplicagdo deste operador, é ilustrado na Figura 2.12 (GONZALES; WOODS,
2000; ARAUJO, 2010).

-1 2 -1 -1 0 1
0 0 0 -2 0 2
1 2 1 -1 0 1

a b

Figura 2.11: Mascaras para deteccido de bordas utilizando operador Sobel: a) Horizontal e b)
Vertical (SOUZA; SENZAKO, 2010).

Figura 2.12: Resultado da aplicacao do operador Sobel em uma imagem: a) Imagem Original e b)
Imagem Resultante utilizando-se a Mascara Horizontal.

D)Operador Canny

Desenvolvido em 1986, J. Canny propds um detector de bordas baseado na utilizagdo de um operador
Gaussiano. Denominado operador de Canny, trabalha com critérios de desempenho para localizagao dos

contornos (SILVA; ALVES, 2008; ARAUJO, 2010).

A obtencgdo dos critérios de desempenho 6timo de Canny € realizada pela fun¢do Gaussiana apre-
sentada na equagdo 2.1. Esta funcdo € utilizada para calcular a extensdo bidimensional do filtro devido a
sua separabilidade; um complemento € aplicado para o afinamento da borda que se originou do processo
de supressdo ndo maxima. Basicamente, a convolu¢do do operador Gaussiano com um sinal de entrada

produz uma reducdo das altas frequéncias da imagem, resultando uma suavizacio (ARAUJO, 2010).

1 ;’62
— i 2.1
G(x,0) 5ol se? (2.1

em que x configura um elemento na dire¢do da convolucio e ¢ define o desvio padrdo maximo.
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Deste modo, as derivadas G(x) e G(y) nos sentidos direcionais no plano x e y, sdo obtidas a partir

da primeira derivada da equacdo 2.1. Deste modo,

G(x) = %eﬁ 2.2)
_y 7y2
GO = Fse® (2.3)

,assim o representa o desvio padrio da fungdo Gaussiana, e define a forma das méscaras G’'(x) e
G'(y). A seguir sdo apresentadas as fases do algoritmo de Canny:

e Leitura da imagem original.

e Cilculo da primeira derivada da funcdo Gaussiana.

e Convolucao da imagem seguindo as Equacdes 2.2 e 2.3, resultando em duas imagens.

e Cilculo da magnitude de cada pixels no plano (x,y), dado pela Equagdo 2.4, em que I, representa

uma imagem com bordas detectadas pela Equagdo 2.2 e I, pela Equagdo 2.3.

e Afinamento das bordas aplicando-se o processo de “supressdo ndo maxima”, que faz o anulamento

dos pixels, que ndo sdo maximos locais na dire¢do perpendicular a borda.

e Limiarizagdo da imagem seguindo dois limiares (L;,L;), um limiar de alta e outro de baixa.

M(x,y) = /L y)? + 1 y)? 2.4)

O operador de Canny € certamente um dos detectores de borda mais utilizados em processamento
de imagens, o resultado quando aplicado em uma imagem ¢é consistente, e pode ser visualizado na Figura

2.13.

Figura 2.13: Resultado da aplicacio do operador Canny em uma imagem: a)lmagem Original e
b)Imagem Resultante.



2.1 Processamento de Imagens 32

Filtros Morfologicos

Além dos detectores de bordas, destacam-se nessa categoria os filtros Morfol6gicos. A aplicagdo
destes filtros possibilita a obten¢do das formas geométricas, bem como de topologia de uma imagem,
eliminando-se grande parte dos ruidos intensivos e preservando os contornos (ARAUJO, 2010). Fazem

parte dessa categoria os filtros de:

e Dilatacdo: A Dilatagdo é um filtro que amplia dreas com intensidades de cores brancas e restringe

as intensidades pretas.

e Erosdo: A Erosdo possui efeito contrario da Dilatacdo, ou seja, amplia regides da imagem com

intensidades escuras (pretas) e restringe dreas com intensidades claras (brancas).

e Abertura: Elimina protusdes finas na imagem. O filtro de Abertura € o resultado da aplicacdo do

filtro de Erosdo seguido da Dilatagéo.

e Fechamento: Fecha pequenos buracos e suaviza o contorno da imagem. O filtro de Fechamento é

o resultado da aplicacdo do filtro de Dilatacao seguido de Erosao.

A Figura 2.14, ilustra a aplicag@o dos filtros de Dilatacdo, Erosdo, Abertura e Fechamento em uma

imagem digital.
Filtro da Mediana

Um filtro muito utilizado em processamento de imagens que também faz parte dessa categoria € o
filtro da Mediana. Ele suaviza e elimina ruidos mantendo a dimensio das caracteristicas da imagem. O
conceito parte de um processo simples: a imagem € percorrida por uma méscara contendo um elemento
estruturante, em seguida € feita a cada transicdo a ordenacdo dos elementos pertencentes ao elemento
estruturante representado-os em uma lista. Assim, o novo valor correspondente € o elemento central da
lista denominado pixel mediano (SOUZA; SENZAKO, 2010; ARAUJO, 2010). Veja um exemplo funcional
desse filtro na Figura 2.15, e na Figura 2.16 uma ilustracdo de uma imagem com ruidos do tipo (Sal e

pimenta), apds a aplicacio do filtro da Mediana.

2.1.3 Filtragem no Dominio da Frequéncia

A filtragem no dominio da frequéncia utiliza técnicas que estdo fundamentadas no teorema da con-
volucdo. Este teorema é uma das propriedades da Transformada de Fourier (FT), uma ferramenta ma-
temadtica que permite representar no dominio da frequéncia um sinal a partir de sua representacdo no

dominio do tempo (PAPA, 2005).
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Figura 2.14: Resultado da aplicacio dos filtros morfoldgicos: a) Imagem Original, b) Imagem apos
Erosdo, ¢c) Imagem apés Dilatacio, d) Imagem apos Abertura, ¢) Imagem apés Fechamento.

Elemento Estruturante Lista dos elementos em ordem crescente
0 1 0 [2.4,5,7,9]
1 |1 |1 J
0 1 0 Mediana=35
|magem Resultado
7 2 |3 T |2 |3
a [o s il 3 E
2 | 7 | 1 2 | 7 | 1

Figura 2.15: Procedimento de filtragem pelo filtro da Mediana (SOUZA; SENZAKO, 2010).

Na prética a filtragem no dominio do espaco é mais utilizada pela sua simplicidade, porém para
problemas mais complexos como “restauracdo de imagens” € recomendada a utiliza¢do de filtros no

dominio da frequéncia, para se obter melhores resultados (PAPA, 2005).

O processo de filtragem no dominio da frequéncia é relativamente simples, primeiramente é compu-
tada a Transformada de Fourier de uma imagem /(x,y) dada pela equac@o 2.5. A imagem I(x,y), agora
representada por F (u,v) no dominio da frequéncia é multiplicada por uma fungéo de transferéncia de um

filtro H(u,v). No entanto, a imagem filtrada G(u,v) representada no dominio da frequéncia s6 podera
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Figura 2.16: Resultado da aplicacio do filtro da mediana, a) Imagem ruidosa, b) Imagem apos
aplicacao do filtro da Mediana.

ser visualizada no dominio espacial se aplicada a Transformada Inversa de Fourier, dada pela equagdo

2.6 (PAPA, 2005). O esquema de filtragem no dominio da frequéncia é apresentado na Figura 2.17.

1 m—1n—1 ) ux uy
F(u,v) = VN Py yzof(x,y)exp [—]2% (M + N)} (2.5)
1 m—1n—1 _
1) =gy B X Fluvlewp [j2m (37 + 0] 2.6)
x=0 y=

Fluy) > H(u,v) — == G(u,v)

G(u,v) = F(u,v)H(u,v)
Figura 2.17: Esquema de Filtragem no dominio da frequéncia, adaptado de (FILHO; NETO, 1999).

em que,

e F(u,v) - corresponde a Transformada de Fourier de uma imagem original.

e H(u,v) - é a representacdo da Funcio de Transferéncia do filtro.

e G(u,v) - Imagem filtrada.

Em poucas linhas, a filtragem no dominio da frequéncia utiliza-se do espectro gerado pela trans-
formada de Fourier de uma dada imagem (Figura 2.18a). Na utilizacdo do espectro é possivel reduzir o

conteddo de altas frequéncias ou do agucamento, através do aumento da magnitude dos componentes de

alta frequéncia, relativo aos componentes de baixa frequéncia (FILHO; NETO, 1999).

A) Filtros



2.1 Processamento de Imagens 35

a

Figura 2.18: Ilustracao do (b)Espectro de Fourier gerado pela imagem (a) utilizando a Transfor-
mada de Fourier Discreta.

Existe uma diversidade de filtros no dominio da frequéncia, o mais conhecido é o filtro Passa-
Faixas. Este quando se encontra proximo da origem é chamado de Passa-Baixa. No entanto, quando se
encontra afastado da origem é chamado de Passa-Alta. Dois anéis concéntricos e centrados na origem

sdo utilizados para representar este filtro no dominio bidimensional, veja Figura 2.19a.

Existem dois casos particulares deste filtro que sdo utilizados para isolar apenas frequéncia horizon-
tais ou verticais na imagem, neste caso sdo modelados como retangulos simétricos em relagdo a origem

(Figura 2.19b e 2.19c) (SCURI, 1994).

Uma modelagem simples para imagens que possuem frequéncias espacias bem determinadas em
direcdes diferentes pode ser apresentada na Figura 2.19d, que realiza o isolamento de pontos brilhantes
ao redor de pontos mais intensos, ou seja, um pico em uma regido da imagem. Entretanto, estes picos
podem se manisfestar de forma periddica. Neste caso a modelagem pode ser implementada repetindo o

conceito anterior para cada um dos picos presente na imagem (Figura 2.19¢) (SCURI, 1994).

Outro problema pode ser solucionado quando imagens apresentam frequéncias distribuidas ao longo
de uma direcdo inclinada e essas frequéncias sdo apresentadas por setor angular como ilustrado na Figura
2.191. O filtro apresentado na Figura 2.19g, € utilizado quando se deseja incluir toda informacdo préxima

a origem (SCURI, 1994).

Portanto, foram apresentados alguns filtros que isolam determinados fendmenos nas imagens utilizando-
se objetos geométricos conhecidos. De forma natural esses objetos devem possuir bordas suaves para
aplicacdo sobre a imagem. Além disso, é importante ressaltar que qualquer fendmeno que apresente ima-
gens espacias pode ser soluciondvel, utilizando-se um filtro modelado. Para isso, a andlise do espectro

de Fourier se mostra importante para determinar uma modelagem do problema (SCURI, 1994).

Na Figura 2.20, é apresentada uma imagem que foi capturada sobre condi¢des inadequadas gerando
um ruido horizontal com periodicidade bem definida. Percebendo-se esta periodicidade, foi escolhido o

filtro retangular vertical para realiza¢do da filtragem (SCURI, 1994).
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Figura 2.19: Tipos de modelagem para filtros no Dominio da frequéncia, a)setor circular centrado
na origem, b)retangular vertical, ¢) retangular horizontal, d)oval niao centrada na origem, e)oval
periddica, f)setor angular e g)retangular inclinado centrado na origem, adaptado por (SCURI,
1994).

Figura 2.20: Filtragem de um ruido com periodicidade vertical (SCURI, 1994).
2.2 Introducio a Biometria

A biometria é uma drea da computagdo que utiliza as caracteristicas fisicas e comportamentais de
um ser humano para sua identificacdo. Nas préximas subsec¢des serdo apresentados alguns dos métodos

comportamentais e fisicos existentes na biometria.

Necessariamente, todo método biométrico transforma as caracteristicas pessoais em uma forma digi-

tal. As caracteristicas precisam ser apresentadas a um sensor, convertidas e representadas em uma infor-
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macao digital como: foto, video, dudio e etc. Apds este procedimento a informacao pode ser processada
por multiplas técnicas de processamento de imagens e reconhecimento de padrdes. Estas técnicas per-
mitem localizar, representar e reconhecer as caracteristicas baseadas no processamento computacional

(COSTA L. R.; OBELHEIRO; FRAGA, 2006).

Os sistemas biométricos também se dividem no processo de comparacdo, conhecidos como Veri-
ficacdo e Identificagdo. A “Verificagdo” € um método que visa confirmar a autenticidade do usudrio,
desta forma necessariamente, o usudrio precisa estar cadastrado no sistema e possuir um c6digo de iden-
tificacdo. Ao acessar o sistema, além de informar seu c6digo de identificacdo, o usudrio apresenta sua
caracteristica como forma de garantia de autenticidade. Esta abordagem ¢ dita na literatura como busca
“one-to-one” (um para um), como pode ser observado na Figura 2.21b (COSTA L. R.; OBELHEIRO; FRAGA,
2006; PAMPLONA, 2007).

De forma mais complexa a “Identificacdo” € um método que busca a identidade de um usudrio
desconhecido, 0 mesmo sé fornece ao sistema sua caracteristica que é analisada através de uma busca
de 1: N em um banco de dados contendo indmeros usudrios cadastrados. Esta abordagem ¢ dita na
literatura como busca one-to-many (um para muitos), como pode ser observado na Figura 2.21a (COSTA

L. R.; OBELHEIRO; FRAGA, 2006).

Pergunta:
- K

Pergunta:

-

Resposta:
Nome (ID)

Resposta:
Banco de Dados Sim / Nao

a b

Figura 2.21: Métodos de classificacido por biometria: a)Um-para-muitos, b)Um-para-um (VIEIRA
FABRICIO PAZ; FIGUEIREDO; CATONI, 2004).

Um sistema biométrico necessariamente, utiliza uma caracteristica fisica ou comportamental de um
ser humano. Alguns critérios em relacio as caracteristicas sao estabelecidos para a implementacdo destes

sistemas no mercado. Deste modo, sdo descritos a seguir estes critérios:

e Universalidade - A caracteristica deve ser universal portada por qualquer ser humano.

e Unicidade - A caracteristica deve possuir atributos intrinsecos, que nfo coincida com qualquer

outro ser humano.

e Permanéncia - A caracteristica ndo deve possuir variacdes nos seus atributos ao longo da vida nos

seres humanos.

e Coleta - A caracteristica precisa ser passivel de mensuracdo, sempre priorizando a confortabili-

dade do ser humano.



2.2 Introdugdo a Biometria 38

e Aceitacdo - A coleta da caracteristica deve ser tolerada pelo ser humano, questdes como higiene,
privacidade e tradigdes culturais devem ser aprovadas pela sociedade antes de se tornar um novo

método biométrico.

e Desempenho - O método proposto utilizando uma determinada caracteristica deve ser eficiente

desde o processo de coleta até o reconhecimento.

e Seguranca - Garantir para a sociedade o seu potencial de uso, suas vantagens em relacdo aos

problemas atuais.

Dentre os critérios estabelecidos anteriormente deve-se levar em consideragdo que na pratica nem

sempre todas as caracteristicas atendem todos os requisitos com perfeicao.

Um sistema biométrico pode ser chamado também de um sistema de reconhecimento de padrdes,
no qual sdo estabelecidas algumas etapas antes da fase de classificacdo. Veja na Figura 2.22 uma visdo

geral das fases de um sistema:

Limiar
|

|
|
v

Aquisicio da X " "
> T »| Exemplar |—| Extragio |— | Atributos || Comparagdo |—  Aplicagio
Caracteristica
|
| A

Usuario
| Perfil [

Figura 2.22: Modelo geral de um sistema biométrico, adaptado de (COSTA L. R.; OBELHEIRO;
FRAGA, 2006).

Conforme a Figura 2.22, descreve-se a seguir as funcionalidades de cada etapa destes sistemas:

e Aquisicdo e Exemplar - A etapa de aquisicdo refere-se a obtencdo das caracteristicas do usudrio
(classe), normalmente por meio de um dispositivo que realiza a coleta das caracteristicas. O
exemplar (sample) é o resultado adquirido pela etapa de Aquisicao, refere-se a uma amostra da

caracteristica.

e Extracdo e Atributos - O processo de extragdo € responsdvel por representar computacionalmente
o exemplar coletado anteriormente, que € chamado de atributo ou caracteristica (features). Os

atributos se constituem de uma informacao reduzida do conjunto de informagdes do exemplar.

e Registro e Perfil - O Registro, ou enrollment, € um processo que faz a armazenacgao dos atributos,
para uma comparagdo futura pelo sistema biométrico. Com o registro das informagdes do usudrio
e seus respectivos dados pessoais temos entdo o perfil, que é extremamente importante para a

etapa seguinte.

e Comparacdo, Limiar e Decisdo - A etapa de comparagio, ou matching, é responsavel por rejeitar

ou aceitar o usudrio ao acesso do sistema. De maneira simples, uma caracteristica coletada em
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tempo real pelo sistema € comparada com a caracteristica registrada pelo perfil. Esta etapa verifica
qual é o grau de similaridade entre essas duas amostras. A autenticidade do usudrio s se faz
possivel quando o valor de similaridade supera o limite (threshold) previamente determinado pelo

sistema. Caso seja inferior o sistema nega o acesso ao usudrio.

Os Métodos biométricos podem ser utilizados em diversas aplica¢des, algumas dessas estdo apresen-
tadas na Tabela 2.1 e apresentam também o percentual de utilizacdo delas. As informacdes apresentadas
na Tabela 2.1 foram obtidas por meio de um questiondrio publico divulgado pela BITE (Biometric Iden-

tification Technology Ethics) no ano de 2007, e permite demonstrar um mapeamento da utilizacdo da

biometria nos proximos 10 anos (ETHICS, ).

Tabela 2.1: Distribuicdo das principais dreas de aplicagdo dos sistemas biométricos nos préoximos 10
anos, adaptado de (ETHICS, ).

Finalidade Utilizacao
Controle nas Fronteiras 15,35%
Vigilancia e Filtragem 13,49%
Identificacdo Criminal 12,56%
Controle de Acesso e Atendimento 11,63%
Outras Finalidades 10,84%
Identificacdo Civil 8,70%
Segurancga nas Redes Computadores 8,84%
Autenticacdo em Pontos de Venda, ATM’s e Varejo 8,37%
Autenticacdo Telefonica e Comércio eletronico 5,12%
Governamentais 4,19%
Nenhuma Aplicagdo 0,93%

Por ser tdo eficiente e eficaz, a Biometria passou a ser utilizada também em animais. E natural que a
estrutura anatomica dos animais também tenham caracteristicas intrinsecas, que por sua vez possibilitam
o uso da biometria. De forma geral, usa-se a biometria nos animais para ndao somente identifica-los, mas
também rastred-los, com por exemplo, o rastreamento de bovinos, que substitui o0 método convencional
de identificacao por brincos codificados e chips eletrdnicos por caracteristicas bovinas como: retina, iris

e espelho nasal (THEISEN ELOISA MARCIANA KOLBERG; PAZOS, 2010; GIMENEZ, 2011; PRALL, ).

2.3 Meétodos Biométricos Comportamentais

O comportamento do ser humano pode ou ndo ser Unico, mas sua usabilidade em sistemas bio-
métricos apresenta resultados muito importantes para a ciéncia. Atualmente, os sistemas biométricos
comportamentais sdo: reconhecimento pela voz, assinatura manuscrita, modo de caminhar, movimento
labial, ritmo de digitacdo e ondas cerebrais. De forma geral, serdo apresentados nas préximas subse-

¢Oes esses sistemas, descrevendo desde o processo de aquisicao das caracteristicas até o reconhecimento

delas.



2.3 Métodos Biométricos Comportamentais 40

2.3.1

Reconhecimento pela voz

Desde os anos 70, o uso de sistemas biométricos que utilizam o timbre da voz como caracteristica

tem sido alvo de muitas pesquisas. A facilidade no processo de aquisi¢do € um dos pontos que fazem

este sistema ser um dos mais utilizados no mercado. Atualmente, estes sistemas se dividem em 4 classes:

@)

Texto Fixo - Na fase de registro o usudrio pronuncia palavras ou frases secretas pré-determinadas
pelo sistema, que posteriormente sdo utilizadas para a fase de reconhecimento (COSTA L. R.; OBE-

LHEIRO; FRAGA, 2006).

Dependente do Texto - Similarmente a classe anterior, esta mostra um conjunto de frases e pa-
lavras ao usudrio para o processo de registro, por este motivo o procedimento de registro € muito
longo e cansativo. Na fase de autenticacdo, o sistema solicita a0 usudrio que pronuncie uma ou

mais palavras e frases especificas (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

Independente do Texto - Ambos no processo de registro e autenticagdo, o usudrio tem total
liberdade em pronunciar frases ou palavras de seu desejo. O sistema consegue processar qualquer

discurso do usudrio (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

Conversacional - Baseado em um questiondrio pessoal ou impessoal, este sistema realiza a au-
tenticacao do usudrio através de perguntas secretas, é um sistema misto baseado em conhecimento

e biometria (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

processo de aquisi¢io das caracteristicas é realizado por transdutores, que fazem a transformagio

das ondas acusticas de voz em ondas eletromagnéticas. O espaco para armazenamento dessas caracte-

risticas dependem diretamente da taxa de amostragem, niveis de quantiza¢do e o niimero de canais. Se

tomado como exemplo um sinal de voz amostrado a uma taxa de 16KHz, com um nivel de quantizacio

de 16 bits, ird utilizar cerca de 31Kb por segundo de sinal (COSTA L. R.; OBELHEIRO; FRAGA, 2006). Um

exemplo de uma amostragem do sinal de voz em um determinado intervalo € ilustrado na Figura 2.23.
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Figura 2.23: Exemplo de uma amostragem de um sinal de voz em um intervalo de tempo (CAR-

DOSO,

0

2009).

processo de extragdo dessas caracteristicas pode ser realizado de trés formas diferentes, e devem

ser representadas por uma sequéncia de vetores:(1) por meio de PCA e FA; (2) por meio de estimativas

de médias e covariancias; (3) por meio de estimativas de Divergéncias (COSTA L. R.; OBELHEIRO; FRAGA,

2006).
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Atualmente, sdo utilizados diferentes métodos para a fase de comparacio das caracteristicas dos

dados de voz, abaixo serdo apresentados alguns deles:

e DTW - Este método ¢ tradicional na utilizacdo dos sistemas dependentes do texto, faz a com-
pensacdo da variabilidade humana inerente ao padrao de voz (COSTA L. R.; OBELHEIRO; FRAGA,
2006).

e HMM e GMM - Estes métodos trabalham com a modelagem paramétrica do sinal de voz. As
modelagens podem ser dependentes do tempo quando utilizam cadeias de Markov ocultas (HMM),
ou ndo dependentes do tempo quando se utiliza modelos de misturas Gaussianas (GMM). Ambas
necessitam que os valores dos parimetros sejam obtidos por intermédio de um treinamento de

dados (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

e VQ - Sao utilizados em sistemas que possuem poucos dados permitindo um melhor desempenho,
mas quando aplicados em sistemas com maior nimero de informacdes os métodos estatisticos se

mostram superiores (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

e Redes Neurais - E um método muito utilizado em sistemas independentes do texto. O treinamento
das caracteristicas por uma rede neural artificial tem sido bastante promissor em usudrios genuinos

e impostores (COSTA L. R.; OBELHEIRO; FRAGA, 20006).

e SVM - E um método baseado em teorias de aprendizagem estatisticas. Sua utilizacdo tem sido
superior aos métodos GMMs. De forma superficial, este método utiliza um conjunto de informa-
¢des que sdo chamadas de classes, que sdo separadas por um hiperplano que determina o maior
nimero de pontos de mesma classe. Estes pontos sdo mensurados por distancias que sdo chama-
dos margens de separacdo. As margens de separacdo permitem classificar o usudrio no sistema

(COSTA L. R.; OBELHEIRO; FRAGA, 2006).

Apesar dos sistemas de reconhecimento de voz serem simples de ser utilizado, estes ainda apresen-
tam falhas. A qualidade de aquisicdo do sinal de voz é um fator importantissimo, mas se for capturado
de forma incorreta ou obtiver misturas de sons simultaneamente, podem ocasionar falhas na etapa de

classificacdo (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

2.3.2 Reconhecimento pela Assinatura Manuscrita

Os sistemas biométricos de autenticacio pela assinatura manuscrita ¢ um método pouco utilizado
no mercado. Eles estdo divididos em dois tipos: (A) Off-line ou estdtico e (B) On-line ou dindmico. Os
sistemas do tipo A passam por um processo de digitaliza¢do, ou seja, os usudrios fazem assinaturas em
papéis que posteriormente sio digitalizados por meio de dispositivos como: scanner ou cadmeras digitais.
Ja os sistemas do tipo B utilizam dispositivos eletronicos, que capturam caracteristicas dindmicas tem-

porais da assinatura com alto grau de resolucao. Essas caracteristicas sdo: trajetdria da caneta, a pressao,
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direcdo e elevacdo do traco. Uma ilustracdo destes sistemas pode ser vista na Figura 2.24 (HEINEN;

OSORIO, 2008; CAVALCANTI GEORGE; D"ORIA; CARVALHO, 2002).

rin gmmi@m

Figura 2.24: Grupo de sistemas por reconhecimento da assinatura, a) Modelo Estatico, b)Modelo
dindmico de sistemas biométricos pela assinatura manuscrita, adaptado (CAVALCANTI GE-
ORGE; D'ORIA; CARVALHO, 2002; HEINEN; OSORIO, 2008)

O processo de verificacio dos sistemas do tipo A baseia-se nos contornos interiores € no nimero de
componentes de inclinagdo. Por ser tdo simples em seu processo de verificacdo tornou-se vulneravel a
fraude. Este fato motivou pesquisadores a desenvolverem novos métodos de verificacdo em assinaturas
estdticas. Algumas propostas foram publicadas como: transformadas 2D, histogramas de dados direci-
onais, projecdes verticais e horizontais do traco da assinatura, entre outros. Das propostas publicadas, a
que mais se destacou foi a andlise baseada no tamanho das distribui¢es granulométricas locais (HEINEN;

OSORIO, 2008; CAVALCANTI GEORGE; D"ORIA; CARVALHO, 2002).

O procedimento de verificagdo para os sistemas do tipo B é mais eficaz. Um modo temporal da

assinatura € capturado pelo sistema contendo um maior nimero de informacdes que o sistema do tipo A.

A etapa de extracdo de atributos se baseia nas nocdes de tempo, pressao e também no espaco bidi-
mensional do papel. Os dispositivos registram um fluxo de vetores penta-dimensionais adquiridos em
pontos temporais equidistantes. Em sua maioria eles sdo constituidos por A = (x,y, p, 0x, 0y) (HEINEN;

OSORIO, 2008; CAVALCANTI GEORGE; D"ORIA; CARVALHO, 2002), em que:
x ey - correspondem a posi¢do.
p - representa a forga axial aplicada pela caneta.

Ox e Oy - representam os angulos direcionais da caneta em relacdo ao plano xy, representados por

vetores tangentes.

Para a etapa de comparacio estes sistemas utilizam medidas estatisticas como: distancia euclidiana
entre as trajetorias das canetas, correlacdo regional e reconhecimento temporal-probabilistico. A divisdo

desses métodos estdo estabelecidos em quatro grupos:

e Classificadores probabilisticos - Sao métodos que se baseiam na distribui¢ao de densidades de
probabilidades do conjunto de caracteristicas genuino com o conjunto de caracteristicas geral. O
grau de importancia de cada caracteristica € medido pela distincia entre elas, e a decisdo se baseia
pela distancia euclidiana computada sob o conjunto de caracteristicas (HEINEN; OSORIO, 2008;

CAVALCANTI GEORGE; D’ORIA; CARVALHO, 2002).



2.3 Métodos Biométricos Comportamentais 43

e Classificadores elasticos - Este classificador analisa as distdncias temporais minimas entre um ve-
tor de entrada e os vetores-modelo. Neste método, o objetivo principal € encontrar o alinhamento
temporal 6timo entre a assinatura cadastrada no sistema e a assinatura desconhecida (HEINEN;

OSORIO, 2008; CAVALCANTI GEORGE; D’ORIA; CARVALHO, 2002).

e Redes Neurais - O uso dessa técnica pode ndo ser tdo eficiente como as outras, mas ainda é
muito utilizado por sua eficicia. As redes neurais artificiais fazem o treinamento do modelo de
uma assinatura manuscrita, todos os pontos e tracos sdo treinados e registrados por perceptrons
que posteriormente realizam a classificagdo baseando-se neste modelo (HEINEN; OSORIO, 2008;

CAVALCANTI GEORGE; D’ORIA; CARVALHO, 2002).

e HMM - Este método é considerado o mais eficiente para o reconhecimento de assinaturas dina-
micas, razdo pelo qual simultaneamente aceita a variabilidade das assinaturas € a0 mesmo tempo
captura caracteristicas individuais. A cadeia de Markov oculta é uma variante de uma méiquina
de estados finito e ndo-deterministica, em que seus estados e transi¢des possuem uma associacao

probabilistica (HEINEN; OSORIO, 2008; CAVALCANTI GEORGE; D’ORIA; CARVALHO, 2002).

O método biométrico pela assinatura manuscrita possui alta aceitabilidade do usudrio, ja que é sim-

ples sua utilizacdo. Por outro lado, na drea comercial estes sistemas vém sendo pouco utilizados.

2.3.3 Reconhecimento pelo Modo de Caminhar

O reconhecimento pelo modo de caminhar € um método ainda recente. Paises como Gra-Bretanha
e EUA comegaram a investir neste método somente em meados de 1997. O interesse académico cres-
ceu quando a EUA - Defense Advanced Research Projects Agency lancou o programa VSAM - Visual
Surveillance and Monitoring, que se destinava a vigilancia de objetos e pessoas em video (SANGARI;

B.MATHIVANAN, 2011; HAN et al., 2006).

O processamento de um sistema para reconhecimento de usudrios deste método se divide em quatro
fases: aquisicdo de uma sequéncia de imagens a partir de um video, subtracdo do plano de fundo da
imagem entre o usudrio, extracio das caracteristicas e o reconhecimento. Na Figura 2.25 é demonstrado

o processo de segmentacgdo destes sistemas (SANGARI; B.MATHIVANAN, 2011; HAN et al., 2006).

Os métodos utilizados para etapa de classificacdo estdo divididos em trés grupos:

e Métodos baseados em modelos - Este método realiza a classificagdo do usuério baseando-se em
um modelo esquelético pré-cadastrado do usudrio. De forma geral, esta técnica guarda medidas
de um conjunto de partes do esqueleto do usudrio para um reconhecimento posterior (SANGARI;
B.MATHIVANAN, 2011; HAN et al., 2006). Veja um exemplo de um modelo de classificagdo baseado

neste modelo na Figura 2.26a.
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Frame (t) Background Binary Image Map

Figura 2.25: Fase de segmentacao de um sistema para reconhecimento de pessoas pelo modo de
caminhar, (SANGARI; B.MATHIVANAN, 2011).

e Métodos nio baseados em modelos - Diferente do método citado anteriormente, este visa colher
um nuimero estimado de frames de um video para o reconhecimento. A ideia é associar para-
metros baseados em pontos e angulos no espaco dimensional da imagem. Para isso, utilizam-se
as técnicas HMM e DTW que fazem uma estimativa dos estados de cada passo do usudrio (SAN-
GARI; B.MATHIVANAN, 2011; HAN et al., 2006). Veja o procedimento de classificacdo usando essa

abordagem na Figura 2.26b.

a b

Figura 2.26: a)Método com modelo, b)Método sem modelos, adaptado por (HAN et al., 2006).

O método de classificacdo baseado em modelos necessariamente utilizam imagens com maior reso-
Iugdo e pouco nivel de ruido. Ja o método de classificagcdo ndo baseado em modelos ndo trabalha com
imagens ruidosas e é mais sensivel a movimento, o que o torna complexo. Alguns fatores como: plano
de fundo heterogéneo, postura do usudrio, iluminacdo do ambiente e alteragcdo do comportamento da
caminhada do usudrio, resultam em um reconhecimento inadequado (SANGARI; B.MATHIVANAN, 2011;

HAN et al., 2006).

Apesar do alto custo computacional para o processamento de video em tempo real destes sistemas,
o reconhecimento pelo modo de caminhar vem sendo muito aceito no mercado, pois € classificado como

um método ndo invasivo.
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2.3.4 Reconhecimento pelo Movimento Labial

A utilizacao dos labios para o reconhecimento de pessoas tem sido amplamente estudada nos dltimos
anos. Localizados na regido da face eles possuem caracteristicas como: textura, forma e movimento, que

em conjunto permitem a identificacdo de seres humanos (CETINGUL et al., 2006).

O movimento labial € um estado comportamental do ser humano e pode ser representado por um
conjunto de estados. Estes estados podem ser interpretados para uma leitura labial ou o reconhecimento

propriamente dito.

A identifica¢do pelo movimento labial esta dividida em trés etapas:

e Deteccio da geometria labial - A deteccdo dos labios € uma etapa complexa, a abordagem requer
uma precisdo no monitoramento do contorno dos 14bios, pois caracteristicas como: geometria,
abertura labial vertical e horizontal podem influenciar na classificagdo. Os pardmetros para seg-
mentagdo se baseiam na drea dos ldbios e perimetro do contorno labial. Estes s@o utilizados para
a caracterizacdo da forma labial seguindo um modelo formal genérico, uma elipse (Figura 2.27b)

(CETINGUL et al., 2006).

e Modelagem pela textura labial - A metodologia para caracterizacdo dos labios pela textura uti-
liza técnicas de andlise de intensidades, como: GMMA, LAD, entre outros. A andlise de textura
torna a segmentagdo mais precisa do contorno labial, j4 que estes sistemas exigem tal precisdo
devido aos movimentos labiais. Sendo assim, 0 monitoramento em tempo real do contorno da ca-

racteristica se mantém para a classificacdo dos estados comportamentais (CETINGUL et al., 2006).

e Comportamento dindmico dos labios - Por tltimo, ¢ analisado o comportamento do movimento
labial do usudrio. Existem diversas técnicas para esta abordagem, uma delas € o estimador Bayesi-
ano MAP que faz a classificacdo do movimento labial do usudrio baseando-se nas probabilidades

a priori (CETINGUL et al., 2006).

Resumidamente, o método de reconhecimento pelo movimento labial mostra-se ser um sistema
eficaz e totalmente invasivo. O alto custo computacional é uma desvantagem deste método, ja que utiliza

diferentes frames de videos para aquisicdo das caracteristicas.

2.3.5 Reconhecimento pela Dinamica de digitacao

O reconhecimento pela Dindmica de digitacdo denominado Keystrokes Dynamics iniciou-se no final
da década de 70, consiste em monitorar o intervalo de digitacdo de palavras/frases ou textos durante uma
sessdo. O usudrio sem conhecimento de estar sendo identificado é orientado a digitar textos ou frases ca-
dastradas no sistema, que posteriormente sao utilizadas para o processo de classificacdo. Esta furtividade

faz com que este sistema seja classificado como um sistema ndo cooperativo, em que um maior nimero
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Figura 2.27: Ilustracio do processo de extracio do contorno labial em movimento: (a) Os seis
pontos chaves para o contorno labial, (b) Os oitos parametros que caracterizam a forma labial, (c)
Sequéncia de labios contornados em movimento (CETINGUL et al., 2006).

de usudrios podem ser identificados simultaneamente sem saber que estdo sendo reconhecidos. O inte-
resse pela aplicag@o desses sistemas € tdo grande, que motivou o governo Americano na implementacio
destes sistemas em ambientes eletronicos (COSTA C.R.N.; YARED; LING, 2005; COSTA L. R.; OBELHEIRO;

FRAGA, 2006).

A ideia bésica deste método é mensurar a laténcia entre o pressionamento de teclas e o tempo de-
corrido ao final de uma frase/palavra. Os algoritmos utilizados para a classificacdo dessas caracteristicas
sdo: redes neurais e estimadores estatisticos. O interesse na utiliza¢cdo do método viabilizou o desenvol-
vimento de novos algoritmos. Por volta de 2002 um grupo de pesquisadores da Universidade de Torino
na Itédlia desenvolveram um algoritmo baseado no tempo de pressionamento de trés teclas em sequéncia,
denominadas trigrafo. Deste modo, uma palavra como: “constantinopla” é dividida em silabas, contendo
cada qual um conjunto de trés caracteres, sendo assim “con”, “sta”, “nti” e “nop” formam um vetor

de pares que sdo ordenados de forma crescente e posteriormente calculada a distincia entre o vetor de

referéncia (COSTA C.R.N.; YARED; LING, 2005).

Uma abordagem proposta por (COSTA C.R.N.; YARED; LING, 2005) apresenta um modelo de reconhe-
cimento da dindmica de digitacdo, utilizando o modelo oculto de Markov (HMM), no qual sdo utilizadas
trés caracteristicas (c6digo ASCII e as duragdes SP e PS) apresentadas na Figura 2.28. A Figura 2.28
ilustrou um teste simulatério com os caracteres 1 e 2. PS representa o tempo em que a tecla permanece
pressionada, SP o intervalo até a proxima tecla a ser pressionada, PP o intervalo de tempo que o usudrio
leva para pressionar duas teclas em sequéncia e SS representa o intervalo de tempo que o usudrio leva

para soltar duas teclas consecutivas (COSTA C.R.N.; YARED; LING, 2005).
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Figura 2.28: Modelo visual de um sistema que reconhece usuario pela dinamica da digitacao pro-
posto por Ling (COSTA C.R.N.; YARED; LING, 2005).

2.3.6 Reconhecimento pelas Ondas Cerebrais

A utilizacdo dos sinais do cérebro vem sendo estudada constantemente. Os resultados de pesquisas
comprovam que os sinais do cérebro podem ser capturados e interpretados para uma ampla utilizacdo em
sistemas computacionais. Abordagens como controle de robds, interagdo homem-maquina e movimento
de préteses humanas utilizando os sinais cerebrais sdo as mais estudadas (PALANIAPPAN, 2004; MARCEL;
MILLAN, ; HEMA; PAULRAJ; KAUR, 2008).

Na biometria os estudos comprovam que os sinais emitidos pelo cérebro possuem caracteristicas in-
trinsecas, que podem ser utilizados para identificagdo dos seres humanos. A aquisi¢do das caracteristicas
é realizada através de um dispositivo colocado no couro cabeludo, desta forma as caracteristicas captu-
radas sdo sinais de frequéncia (estimulos) (PALANIAPPAN, 2004; MARCEL; MILLAN, ; HEMA; PAULRAJ;
KAUR, 2008; RIERA S. DUNNE, 2008).

Grande parte dos sistemas de reconhecimento cerebral utilizam os sinais EEG para a classificacao.
Estes sinais sdo capturados a uma taxa de 512Hz e posteriormente passam por um processo de filtragem,
para que sejam amostrados a uma taxa média de 15Hz. Sdo utilizados 64 canais de eletrodos para
captagdo dos sinais, cada parte deles corresponde a diferentes estimulos humanos, veja na Figura 2.29
uma ilustragdo dos 64 eletrodos utilizacdo na captacdo dos sinais EEG (PALANIAPPAN, 2004; RIERA
S. DUNNE, 2008).

A extrag@o das caracteristicas pode ser realizada utilizando-se parAmetros de variacdes de sinais.
A representacdo dessas caracteristicas podem ser analisadas como caracteristicas de ordem inferior ou
superior (picos - vales). Técnicas que podem ser aplicadas a esta fase sdo: LSFL e QDA (PALANIAPPAN,
2004; MARCEL; MILLAN, ; HEMA; PAULRAJ; KAUR, 2008; RIERA S. DUNNE, 2008).

A classificacdo das caracteristicas pode ser realizada utilizando-se os classificadores: GMM, SVM,

entre outros (PALANIAPPAN, 2004; MARCEL; MILLAN, ; RIERA S. DUNNE, 2008).

Além dos sinais EEG, os sinais VEP também podem ser utilizados para o reconhecimento de seres

humanos. Estes sinais representam os estimulos da regido retiniana central, ou seja, estimulos visuais
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Figura 2.29: Esboco de um modelo de captacio de sinais por 64 eletrodos (PALANIAPPAN, 2004).

que correspondem a um mapa retinotdpico da projecdo dessa regido. Sao utilizados apenas 61 canais de
eletrodos para esta abordagem, os sinais sdo filtrados e amostrados a uma taxa de 30-50Hz. Para a clas-
sificac@o das caracteristicas por estes sinais pode-se utilizar as Redes Neurais, passando por um treina-
mento nas bandas de frequéncias espectrais (PALANIAPPAN, 2004; MARCEL; MILLAN, ; HEMA; PAULRAJ;
KAUR, 2008; RIERA S. DUNNE, 2008).

2.4 Métodos Biométricos Fisicos

Os métodos biométricos fisicos realizam o reconhecimento baseando-se nas caracteristicas fisicas
de seres humanos. Atualmente, os sistemas biométricos fisicos sdo: reconhecimento pela impressao
digital, face, geometria da mao, veias da mao e do dedo, retina, iris, derme, unha, orelha, DNA, arcada

dentéria, termogramas e odor (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

2.4.1 Reconhecimento pela Impressao Digital

O processo de formagdo das impressdes digitais em seres humanos acontece logo no sétimo més
de gestacdo, as mindcias que sdo utilizadas na identificagdo podem possuir pequenas similaridades entre
pessoas que compartilham o mesmo gene, exemplo pai e filho. Em caso de gémeos monozigdticos (idén-
ticos) possuem uma mdaxima similaridade, estimando-se em 95% de suas caracteristicas iguais (COSTA L.

R.; OBELHEIRO; FRAGA, 2006).

O processo de aquisicao das caracteristicas da impressao digital pode ser realizada de forma anald-
gica ou digital. A forma analdgica pode ser estampada pressionando-se os dedos com aplicagao de tinta

em papel, ou também acolhidas por um procedimento especial utilizado em cenas de crimes (COSTA



2.4 Métodos Biométricos Fisicos 49

L. R.; OBELHEIRO; FRAGA, 2006). A abordagem digital utiliza dispositivos eletrénicos, que capturam a

rugosidade dos dedos quando estdo em contatos. Estas tecnologias estdo divididas em quatro segmentos:

Otica - Um feixe de luz é refletido na pele gerando uma imagem saturada de 500 dpi, este método

pode sofrer variagdes com peles secas e molhadas (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

Capacitiva - Este método utiliza a tecnologia de chips CMOS (silicio). A pele em contato com o
equipamento cria diferentes acumulacdes de carga, que sdo convertidas num valor de intensidade
de pixel gerando uma imagem com cerca de 500 dpi. Este método também € suscetivel a peles

secas e molhadas (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

Térmica - O método térmico consegue superar os problemas de pele seca e molhada, por ou-
tro lado as imagens adquiridas pelo sensor podem sofrer variacdes na representacdo das carac-
teristicas e ndo possuir intensidades de cinza favordveis para a etapa de classificacio (COSTA L.

R.; OBELHEIRO; FRAGA, 2006).

Ultrassonica - Neste método um feixe ultrassonico € emitido na superficie do dedo, que mede a
profundidade dos sulcos com base no sinal refletido. Por ser tdo complexa a fase de captura de
uma imagem, este método requer um custo computacional maior em relagdo aos demais (COSTA

L. R.; OBELHEIRO; FRAGA, 2006).

As caracteristicas utilizadas no processo de reconhecimento pela impressao digital podem ser clas-

sificad

as em trés grupos: global, local e fina. As caracteristicas globais descrevem a formagao de linhas

contendo um nucleo e mais dois deltas; as locais sdo caracterizadas por terminacdes de linhas e bifur-

cacgdes; o grupo de caracteristicas finas se baseia nas posi¢des e formacdes gerais dos poros de suor,

denominados detalhes intra-linhas (COSTA L. R.; OBELHEIRO; FRAGA, 2006). Na Figura 2.30 sdo exem-

plificadas as caracteristicas do grupo local de uma impressao digital.

Figura 2.30: Exemplo dos pontos caracteristicos do grupo local (COSTA L. R.; OBELHEIRO; FRAGA,

2006).

A

etapa de classificagdo das caracteristicas pode ser dividida de duas formas: baseada em ima-

gens ou caracteristicas. Na abordagem de andlise por imagem, as imagens sdo superpostas e calcula-se
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a correlacdo do nivel de intensidade entre os pixel para diferentes localiza¢des e rotagdes (COSTA L.

R.; OBELHEIRO; FRAGA, 2006).

A abordagem mais cldssica é baseada nas caracteristicas, que representam cada mindcia como uma
tripla m = (x,y, ), que contém as informagdes espaciais em 2D (x,y) e as orientagdes 6. A comparag¢do
consiste em encontrar o alinhamento correto entre as amostras de mesmo perfil (COSTA L. R.; OBELHEIRO;

FRAGA, 2006).

2.4.2 Reconhecimento pela Face

O reconhecimento pela aparéncia da face foi alvo de estudos por décadas. A estrutura fisica da face
traz caracteristicas intrinsecas e € sistema de fécil aquisicdo, o que o torna muito utilizado no mercado

(COSTA L. R.; OBELHEIRO; FRAGA, 2006).

O processo de aquisi¢do das caracteristicas da face se divide em quatro abordagens: captura da
imagem 2D (Figura 2.31a), imagem 3D (Figura 2.31b), sequéncia de imagens (frames) e o termograma

(COSTA L. R.; OBELHEIRO; FRAGA, 2006).

e Imagem 2D - Este procedimento utiliza cAmeras convencionais para aquisi¢do da imagem da face,
normalmente cdmeras que possuem ajuste de foco automadtico. Aconselha-se que as condicdes de
iluminagdo sejam apropriadas para aquisi¢ao das imagens, normalmente quando se tem imagens

ruidosas torna-se ineficaz o processo de reconhecimento (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

e imagem 3D - A utilizagdo de imagens 3D se baseia na geometria da cabeca, sendo assim € exigida
uma imagem tridimensional. As imagens 3D possuem maior informagdes em relagdo as imagens
2D e sdo invariantes a pose. O processo de aquisi¢ao pode ser realizado de trés formas: (1) técnicas
baseadas em imagens simultaneas, em que duas cidmeras separadas por um angulo estatico sdo
utilizadas para adquirir imagens do mesmo usudrio para uma montagem posterior; (2) técnicas
baseadas em projecdes que fazem a reconstrucdo da aparéncia 3D da face; (3) técnicas baseadas
em varredura a laser, que faz um mapeamento tridimensional pela amostragem de pontos distintos

da superficie (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

e Sequéncia de frames - Esta abordagem utiliza imagens de video, normalmente por cameras de
vigilancia. O procedimento € bastante simples, é capturado diversos frames em sequéncia a fim
de se obter a identidade do usudrio. Desta forma, sdo exigidas imagens com boa resolugdo, o que

o torna um sistema de alto custo computacional (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

o Termograma facial - Para esta abordagem utiliza-se cameras infravermelhas que sdo de baixa
poténcia e invisivel ao olho humano. Este método de forma natural consegue prevenir disfarces

evitando fraudes (COSTA L. R.; OBELHEIRO; FRAGA, 20006).
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C

Figura 2.31: Exemplos de tipos de imagens faciais, a)lImagem 2D, b)Imagem 3D e c)imagem infra-
vermelha (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

A fase de extracdo das caracteristicas da face é considerada muito complexa; consiste em fazer a
segmentacdo da regido da face na imagem digital. A deteccdo da face pode ser realizada utilizando-se
redes neurais ou até mesmo métodos estatisticos que realizam célculos baseados nas distancias entre os

pontos estaticos (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

A classificacdo da estrutura da face estd baseada em trés métodos:

e Holisticos - Utilizam a regido toda da face. A técnica mais utilizada para esta metodologia é o

PCA (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

e FEstruturais - Este método utiliza medidas geométricas como angulos e distancia. A classificacdo
é baseada entre os pontos dos olhos, nariz, boca e bochechas (COSTA L. R.; OBELHEIRO; FRAGA,
2006).

e Hibridos - Esta metodologia faz uso dos dois métodos descritos anteriormente, utilizando-se tanto

a aparéncia global quanto as caracteristicas locais (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

2.4.3 Reconhecimento pela Geometria da Mao

Desde 1960, os sistemas de reconhecimento pela geometria da mao vem sendo explorados por pes-
quisadores. Inicialmente por propostas mecanicas e posteriormente eletronicas. Nos anos 70 e 80, foram
lancados no mercado os primeiros sistemas que utilizavam a geometria da mao para identificacdo de
seres humanos. Nestes sistemas, o0 método utilizado para a classificacdo das caracteristicas eram ainda

mecanicos, e foram aprimorados recentemente (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

As caracteristicas utilizadas para este sistema sao: comprimento, largura, espessura e curvatura dos
dedos e da palma da mao. Os dispositivos de captura utilizam duas cdmeras, uma faz a aquisi¢do superior
da palma da mao e a outra lateral. Além disso, eles possuem pontos marcados na superficie para melhor
encaixe da palma da mao do usudrio. Estes pontos garantem um posicionamento padrdo da palma da
mao evitando problemas de rotacionamento de imagem (COSTA L. R.; OBELHEIRO; FRAGA, 2006). Veja

uma ilustracdo do processo de aquisi¢ao da caracteristica por um dispositivo na Figura 2.32.



2.4 Métodos Biométricos Fisicos 52

Figura 2.32: Processo de aquisicio, Modelo esquematico da palma da mao (esquerda), Imagem
real (centro) adquirida pelo dispositivo (direita) (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

e

O processo de extracdo das caracteristicas se baseia nas bordas da estrutura da palma da mao. Sao
aplicados detectores de bordas como: Canny, Sobel, entre outros. Apés a deteccao das bordas a imagem
é segmentada através da técnica de limiariza¢do. Este procedimento faz com que a regido da palma da

mao se separe do fundo da superficie do dispositivo de captura (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

A etapa de classificacdo envolve a utilizacdo de métodos estatisticos, como: distancia Euclidiana,
Distancia de Hamming, GMM, ou até por algoritmos inteligentes como as Redes Neurais (COSTA L.

R.; OBELHEIRO; FRAGA, 2006).

2.4.4 Reconhecimento pela Geometria da Orelha

A geometria da orelha é um padrdo intrinseco que estd representada por diferentes pontos, como:
espessura e comprimento do Ramo da hélice; Lobulo; Fossa triangular; Incisura Intertragica; Concha;
Hélice inferior ; Tragos; Ramo da ante-hélice superior e Antitrago (RAHMAN et al., 2007), como obser-

vado na Figura 2.33.

O processo de aquisi¢dao da imagem da orelha acontece de forma cooperativa, ou seja, o usudrio se
posiciona na lateral da cdmera para captura de uma imagem lateral da regido do rosto. A localizac¢do
e segmentacdo da regido da orelha pode ser realizada utilizando-se técnicas de crescimento de regides
ou andlise de textura. Posteriormente, a imagem passa pelo processo de extracdo das caracteristicas
ou pontos caracteristicos, para esta etapa podem ser utilizadas as técnicas de detectores de borda ou

limiarizacdo (JAVED; BASIT, 2007; XIE; MU, 2008; ZENG et al., 2010; RAHMAN et al., 2007).

A classificag@o das caracteristicas € uma etapa minuciosa para este método, e requer uma para-
metrizacdo ampla dos pontos caracteristicos. Para esta etapa pode se utilizar PCA juntamente com a
Transforma de Wavelet, ou os algoritmos LLE e IDLLE (JAVED; BASIT, 2007; XIE; MU, 2008; ZENG et al.,
2010; RAHMAN et al., 2007).

2.4.5 Reconhecimento pelos padroes de veias da Retina

A estrutura da retina localizada na regido ocular vem sendo muito explorada por pesquisadores.

As imagens da retina também sdo exploradas hd décadas para realizagdo de diagndstico de doengas.
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Figura 2.33: Pontos caracteristicos da estrutura da orelha, 1-Ramo da hélice, 2-Ldbulo, 3-Fossa
triangular, 4-Incisura Intertragica, 5-Concha; 6-Hélice inferior, 7-Trago, 8-Ramo da ante-hélice
superior e 9-Antitrago (RAHMAN et al., 2007).

Os sistemas biométricos pela retina utilizam os padrdes vasculares para identificacdo. Caracteristicas
como: forma, espessura e localizacdo espacial das veias nas imagens sdo utilizadas para o processo
de classifica¢do. O processo de aquisi¢do da imagem da retina € considerado altamente invasivo, pois é
utilizado um feixe de luz sob os olhos para que os padrdes de veias sejam visiveis nas imagens capturadas,
e por este motivo as imagens de retina sdo altamente ruidosas (BORGEN; BOURS; WOLTHUSEN, 2008;

SUKUMARAN; PUNITHAVALLI, 2009).

Normalmente as imagens de retina sdo capturadas utilizando o sistema de cores RGB (colorida).
Uma imagem original € obtida em tons avermelhados o que dificulta a visualizacdo dos padrdes de veias.
Diante do exposto, a utilizacdo do canal verde permite uma melhor visualizacdo das caracteristicas e
é a proposta mais utilizada para a fase de pré-processamento (BORGEN; BOURS; WOLTHUSEN, 2008;

SUKUMARAN; PUNITHAVALLI, 2009).

A maioria das propostas de segmentagdo dos padrdes sanguineos da retina utilizam filtros no do-
minio da frequéncia para se obter melhores resultados. Os algoritmos utilizados para esta etapa sdo:
Transformadas de Wavelets, Gabor, entre outros. A técnica de limiarizagdo também € muito utilizada
para esta fase, porém dependendo da qualidade das imagens podem nao trazer bons resultados. Além des-
tas técnicas, outras abordagens como utilizacdo de métodos estatisticos supervisionados podem resultar
em melhores segmentacdes. A Figura 2.34 ilustra uma imagem original obtida pela retina e o resultado
final ap6s a fase de segmentagdo (BORGEN; BOURS; WOLTHUSEN, 2008; SUKUMARAN; PUNITHAVALLI,
2009).

Figura 2.34: Imagem real da Retina, (a)lmagem Original, (b)Imagem representada pelo canal
verde do sistema RGB e (c)Imagem segmentada (SOARES, 2007).
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Para a fase de classificagdo dos padrdes da retina podem ser utilizados diferentes algoritmos. Algu-
mas abordagens como a utilizacio de correlacdo baseada no algoritmo Box Counting ou GMM, sdo as
melhores opgdes para a fase de classificacdo dos padrdes (BORGEN; BOURS; WOLTHUSEN, 2008; SUKU-
MARAN; PUNITHAVALLI, 2009).

2.4.6 Reconhecimento pelos padroes de veias da mao

Os padrdes de veias da palma da mao seguem o mesmo principio do reconhecimento pela retina, as
caracteristicas utilizadas sdo: forma, espessura e localizacdo espacial das veias. A andlise dos padrdes
pode ser obtida tanto na regido da palma quanto no dorso da mao. Além das caracteristicas serem imuté-
veis, o processo de aquisi¢do € simples o que o torna um método muito comercializado. Os dispositivos
de aquisi¢do das caracteristicas podem ser divididos em duas categorias: (1)sensores com feixe de luz

visivel ou (2)sensores com ilumina¢do infravermelha (ZHANG; HU, 2010; WU et al., 2010).

Como descrito no método anterior, a visualizacdo dos vasos sanguineos em imagens digitais depende
muito das condi¢des de aquisi¢do. Por este fato o pré-processamento € a fase mais importante para
a classificacdo desses padrdes. A maioria das aplicacdes utilizam filtros de realce para obter melhor
contraste e brilho na imagem digital, sem aplicacdo desses filtros a detec¢do das caracteristicas nao seria

possivel (ZHANG; HU, 2010; WU et al., 2010).

A segmentacdo das imagens da palma da mio parte de uma simples limiarizagcdo baseada no método
de clusterizacdo Otsu, que faz a separac@o dos vasos sanguineos do restante da palma da mao. Outras
abordagens como utilizac¢do de filtros Gaussianos 2D e, posteriormente, a limiarizagdo podem trazer
melhores resultados (ZHANG; HU, 2010; WU et al., 2010). Veja uma ilustracio do processo de segmentacio

da imagem da palma da mao na Figura 2.35.

Figura 2.35: Processo de segmentacio das veias da palma da mao, (a)lmagem original, (b)Imagem
limiarizada e (c)Imagem apés aplicacio do filtro da mediana (ZHANG; HU, 2010).

A classificacdo das caracteristicas dos vasos sanguineos da mdo pode ser realizada utilizando di-
ferentes classificadores, dentre eles 0 SVM, que generaliza a margem de separacdo entre duas classes

(ZHANG; HU, 2010; WU et al., 2010).
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2.4.7 Reconhecimento pelos padroes de veias do Dedo

A autenticidade pelos padrdes de veias do dedo € notoriamente semelhante ao seguimento de re-
conhecimento pelas veias da mao, o que difere neste método € a utilizagdo de uma pequena escala da

caracteristica do dedo (KHALIL-HANI; ENG, 2010; YANG; ZHANG, 2010).

As abordagens para aquisi¢do das imagens das veias do dedo podem ser realizadas tanto com ca-
meras infravermelhas ou coloridas usando um feixe de luz visivel, a utilizacdo mais convencional sdo as

cameras infravermelhas (KHALIL-HANI; ENG, 2010; YANG; ZHANG, 2010).

Para etapa de segmentacdo o método de limiarizagdo € o mais proposto, um pdés-processamento
utilizando-se filtros é aplicado para eliminacdo de ruidos. Diferente da palma da mao, este método
além de detectar as bordas das veias também encontra uma oclusao restrita pela unha, sendo assim um
algoritmo simples para este problema é proposto para detectar a borda externa da ponta do dedo, e
eliminar um valor estatico de pixels a partir dessa coordenada cartesiana, como pode ser observado na

Figura 2.36 (KHALIL-HANI; ENG, 2010; YANG; ZHANG, 2010).

Figura 2.36: Modelo esquematico da eliminacao da regiao da unha na imagem de padroes de veias
(KHALIL-HANI; ENG, 2010).

Ap6s o procedimento de aquisi¢do da imagem e segmentacdo visualizados na Figura 2.37, a utiliza-
¢ao de algoritmos para a etapa de classificacdo dos padrdes de veias do dedo pode ser realizada através de
técnicas estatisticas, como: CCA, Distincia de Hausdorff (HD) entre outros (KHALIL-HANI; ENG, 2010;
YANG; ZHANG, 2010).

Figura 2.37: Etapas de um sistema de reconhecimento pelas veias do dedo, (a)Modelo ilustrativo
de aquisicao da caracteristica, (b) Imagem Original capturada, (c)Imagem limiarizada sem ruido
e (d)Imagem apods preservacao de conectividade (KHALIL-HANI; ENG, 2010).
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2.4.8 Reconhecimento pela analise da Derme

O método biométrico que realiza o reconhecimento de seres humanos pela derme ¢é ainda recente,
sua utilizagdo esta vinculada a outros métodos biométricos, como: reconhecimento pela face, impressao

digital, entre outros (SO-LING; LI, 2001).

A pele humana é composta por trés camadas: a tela subcutanea, a derme e a epiderme (SOUTO,
2005). A camada derme utilizada neste método € formada por uma malha densa de fibras elasticas e de
coldgeno. A caracteristica que difere seres humanos pela derme é a pigmentagdo (NASCIMENTO, 2005;

SOUTO, 2005).

O processo de aquisi¢@o € muito sensivel a iluminagdo externa, fatores como ruido e baixa resolucao
podem afetar a classificac@o das caracteristicas. De forma genérica, um “template da pele” é adquirido
por uma camera de alta resolucio e posteriormente se realiza o pré-processamento da imagem. A eli-
minacdo de ruidos, oclusdes ou até mesmo caracteristicas naturais da pele humana como “sebo” sdo

tratadas com aplicagdes de filtros digitais (NASCIMENTO, 2005).

A fase de classificacdo pode ser realizada por diferentes métodos, sendo um deles proposto por
(SO-LING; LI, 2001), o BRDF.

2.4.9 Reconhecimento pela Arcada Dentaria

A estrutura dentdria j4 € utilizada para o reconhecimento de pessoas por muitas décadas. O odonto-
grama € um exame que permite a representacao dos dentes permanentes e deciduos, possuindo um cédigo
especifico, seguindo um tipo de notacdo dental. O material é acolhido por um profissional da odontolo-
gia e analisado em laboratérios, as informacdes coletadas leva a identidade do ser humano (CEVALLOS

LUCIANA BRANDAO; GALViO; SCORALICK, 2009).

O método biométrico pela arcada dentdria estuda a identificacio de seres humanos através de uma
imagem radiografica digitalizada da mesma. A autenticagdo do usudrio pode ser realizada tanto com
vida ou sem vida, pois o estado de 6bito ndo altera as caracteristicas utilizadas para o reconhecimento. A
classificacdo das caracteristicas € baseada no formato de cada dente da arcada dentdria, sdo analisados a
espessura, comprimento e a localizagcdo espacial de cada dente (NIKAIDO et al., 2006; ABDEL-MOTTALEB
etal., 2003; SHAH et al., 2006).

O conjunto de dentes que formam a arcada dentdria sdo normalmente préximos um ao outro, por este
motivo a etapa de segmentacio € considerada a mais complexa para este sistema. Para a segmentacdo de
cada dente sdo utilizados algoritmos de detec¢do de contorno, baseados na textura homogénea do dente.

Porém, os ruidos podem dificultar a segmentacao correta dos dentes.

O contorno ativo é uma técnica muito utilizada nestes sistemas, ela permite realizar a deteccdo de

diferentes classes (forma dos dentes) com 6timos resultados. Para uma exemplificacdo mais detalhada
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deste procedimento, € ilustrada na Figura 2.38 a aplicacdo da técnica de contorno ativo na imagem da

arcada dentaria (NIKAIDO et al., 2006; ABDEL-MOTTALEB et al., 2003; SHAH et al., 20006).

Figura 2.38: Ilustracio do processo de segmentacio da arcada dentaria, (a)lmagem Original,
(b)Imagem segmentada por contorno ativo (SHAH et al., 2006).

O processo de classificagdo da arcada dentaria pode ser realizado utilizando-se métodos estatisticos,

dentre eles 0 BLPOC, ou vizinho mais préximo (NN) (NIKAIDO et al., 2006; SHIN, 2005).

2.4.10 Reconhecimento pela Iris

A estrutura da iris contém padrdes intrinsecos que podem ser utilizados para identificacdo de seres
humanos. Caracteristicas como: fibras de coldgeno, rugas, sulcos, estrias, sardas e fendas sao utilizadas

como atributos na etapa de classificacdo desses padrdes (SOUZA; SENZAKO, 2010).

Brevemente, o usudrio posiciona seu olho préximo de uma cadmera mantendo-se estitico por cerca
de 5 segundos para aquisicdo de uma imagem. Esta imagem € processada por um sistema computacio-
nal, que faz a localizacdo da iris e extracdo dos atributos utilizando-se métodos estatisticos ou baseados
na intensidade de cores. A fase de representacdo dos atributos é dada a partir de filtros como: Ga-
bor, Wavelets, entre outros. Para a classificacdo da similaridade da iris utiliza-se métodos estatisticos
como: distancia Euclidiana, distdncia de Hamming, entre outros (COSTA L. R.; OBELHEIRO; FRAGA, 2006;

SOUZA; SENZAKO, 2010).

2.5 Outros Métodos biométricos

A estrutura do corpo humano é bastante peculiar e complexa. De forma geral, foram apresentados
nas secOes anteriores métodos biométricos aptos para utilizacdo comercial. Nas proximas se¢des serdo

apresentados métodos biométricos que se encontram em estudo, abordando caracteristicas intrinsecas.

2.5.1 Reconhecimento pelo DNA

O reconhecimento pelo DNA (4cido desoxirribonucleico) € atualmente o método mais estudado na

biometria. A andlise do sangue coletado como caracteristica neste método € considerada muito complexa,
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por outro lado € a mais confidvel dos sistemas biométricos. Grande quantidade do registro de DNA possui

uma taxa de falsa rejeicdo de 0% (SHAN; WANG; YAN, 2007; BENJAMIN, 2009).

Ainda ndo existe um sistema automatizado para este seguimento. A prioridade dos pesquisadores é
estudar melhor a estrutura das proteinas que possam ser utilizadas para o reconhecimento de seres hu-
manos. Uma abordagem descrita por (SHAN; WANG; YAN, 2007) propde a utilizacdo de 8 caracteristicas.

Veja na Figura 2.39 tr€s modelos estruturais do DNA.

As caracteristicas baseadas nas proteinas que podem ser utilizadas nos sistemas biométricos pelo
DNA sao: propriedade bioquimica, caracteristica geométrica, acessibilidade de solventes, potencial ele-
trostatico, sequéncia de conservagao, curvatura da superficie, tamanho da estrutura molecular e a estru-

tura de conservacao (BENJAMIN, 2009).

As propriedades bioquimicas utilizadas estdo subdivididas em 7 grupos de aminoacidos, compostos

por: aliphatic,S-containing,aromatic,neutral/polar,acidic, Basic e imino acid (SHAN; WANG; YAN, 2007).

Zvrm

Figura 2.39: Representaciao da estrutura B-DNA , A-DNA e Z-DNA (BENJAMIN, 2009).

A classificagcdo dessas caracteristicas bioquimicas ou geométricas pode ser uma etapa trabalhosa e
restrita, uma vez que necessita de um processo de digitalizacdo ou parametrizagdo computacional dessas
informacdes. J4 existem estudos baseados na criptografia dessas informacdes antes da realizagdo da

etapa de classificacdo (ZAYARAZ; VIJAYALAKSHMI; JAGADISWARY, 2009).

2.5.2 Reconhecimento pela Geometria das Unhas

O reconhecimento pela estrutura das unhas vem sendo muito estudado por pesquisadores nos ultimos
anos. A caracteristica utilizada para o reconhecimento ¢ a medicao da forca aplicada na ponta do dedo.
Este procedimento é considerado altamente complexo. As cores produzidas em forca aplicada podem ser
similares, mas o que vai definitivamente identificar o usudrio é o célculo correto da centréide (SUGITA;

IWAL; SATO, 2008; SUN; HOLLERBACH; MASCARO, 2007¢).

Como em todos os sistemas biométricos, o primeiro passo é a aquisicdo das caracteristicas pelo

dispositivo de captura. Normalmente, sdo utilizadas caimeras monocromaticas convencionais. O dedo é
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posicionado em uma superficie plana e pode ser pressionado em diversas orientacdes: direita, esquerda,
abaixo, acima e pressao central(SUGITA; IWAL; SATO, 2008; SUN; HOLLERBACH; MASCARO, 2007c, 2007a,

2007b). Veja uma representacdo visual dessas orientacdes na Figura 2.40.

Figura 2.40: Ilustracao das orientacoes do dedo: (a)Modelo Ilustrativo das orientacoes, (b)Imagens
originais capturadas seguindo as orientacoes, adaptado por (SUGITA; IWAI; SATO, 2008; SUN; HOL.-
LERBACH; MASCARO, 2007c¢).

As imagens ilustradas na Figura 2.40 sdo originais. Nota-se que dependendo da orientagdo pressio-
nada o sangue se aglomera em um sentido, com este conceito € realizada a classificacdo seguindo estas
informacgdes. O PCA ¢ utilizado para reduzir a dimens@o do espago dos atributos. Apds a normalizacdo
dos tons de cinza da imagem redimensionada, resulta-se em um modelo de segmentagcdo que pode ser

visualizado na Figura 2.41 (SUGITA; IWAL SATO, 2008; SUN; HOLLERBACH; MASCARO, 2007¢).

Figura 2.41: Imagens segmentadas utilizando a limiarizacio (SUN; HOLLERBACH; MASCARO,
2007¢).

A classificacdo das caracteristicas se baseia na direcdo da forca aplicada. Para esta etapa podem
ser utilizados métodos estatisticos como: distincia Euclidiana, FLDA, entre outros (SUGITA; IWAI; SATO,

2008; SUN; HOLLERBACH; MASCARO, 2007c, 2007a, 2007b).

2.5.3 Reconhecimento pelo Odor

A autenticacdo de seres humanos pelo odor € ainda um método muito recente na biometria. Estudos
indicam que as particulas de odores emitidas pelo corpo humano possuem caracteristicas intrinsecas e

podem ser representadas por uma sequéncia de sinais (KOROTKAYA, 2004).

O uso dos Eletronics Noses, ou (Narizes Eletronicos) vem sendo utilizado para segmentos de andlise
quimica de compostos gasosos, como caracterizagao de produtos falsificados ou substincias adulteradas.
Além disso, outros segmentos importantes da drea médica estao sendo estudados utilizando esta aborda-
gem, como: a proposta de deteccdo de doencas pelo odor do paciente; a implementacdo de um sistema

telefonico para captacdo de odores com intuito de realizar diagndsticos médicos; a identificagdo das fa-
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ses do ciclo menstrual feminino com o objetivo de detectar a ovulacdo para beneficiar um tratamento de

fertilidade e controle de natalidade (KOROTKAYA, 2004; RAMADAN, 2010; ISKANDARANI, 2010).

A proposta de (ISKANDARANI, 2010) implementa um sistema automatico para reconhecimento de
seres humanos pelas particulas de odores. Um dispositivo eletronico (Figura 2.42) realiza a aquisi¢do

dos sinais de odores através da combinacgdo de sensores.

Figura 2.42: Dispositivo de captacio de sinais de particulas de odores (ISKANDARANI, 2010).

A representacdo dos sinais caracteristicos sdo formados por uma sequéncia de sinais de odores,
detectados em um intervalo de tempo (Figura 2.43). Na etapa de classificacdo, matrizes contendo as
caracteristicas dos sinais sdo mensuradas seguindo um critério de rejeicao, quando sinais desconhecidos
correspondem aos armazenados (KOROTKAYA, 2004; ISKANDARANI, 2010).

4-odor key sequence
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Figura 2.43: Comparacao de quatro caracteristicas de odores em um intervalo de tempo (ISKAN-
DARANI, 2010).

2.5.4 Sistemas Biométricos Multimodais

Sistemas biométricos multimodais sdo utilizados para aumentar a confiabilidade e atender os requi-
sitos impostos por diferentes aplicagdes. O objetivo principal é a fusdo de dois métodos biométricos com
a finalidade de garantir a autenticidade do usudrio. De forma sucinta, se um sistema apresentar divida
da identidade do usudrio utiliza-se a outra caracteristica para complementar a autenticacdo do mesmo

(COSTA L. R.; OBELHEIRO; FRAGA, 20006).

A multiplicidade dos sistemas pode ser aplicada em diferentes etapas, como observado na Figura
2.44.
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Figura 2.44: Diagrama representativo dos pontos de multiplicidade de sistemas biométricos Mul-
timodais (COSTA L. R.; OBELHEIRO; FRAGA, 2006).

Além disso, os métodos biométricos que podem ser combindveis, por exemplo, estdo apresentados

abaixo:

Voz e Face.

Face e Iris.

Face e Derme.

Veias da Mao e Veias do Dedo.

Outros.

2.6 Reconhecimento de Iris: Conceitos Gerais

A utilizag¢do dos padrdes da iris vem trazendo interesse na drea de seguranga. Métodos convenci-
onais de autenticacdo dos padrdes da iris tém se mostrado bastante promissores nos tltimos anos. O
interesse por autenticagdo de forma dindmica de caracteristicas de seres humanos sdo os principais alvos
comerciais. Alguns métodos biométricos comportamentais por sua natureza possuem essa abordagem,

como por exemplo: reconhecimento pelo modo de caminhar e dindmica de digitagao.

O fator principal que é alvo desse interesse é a ndo cooperagdo de usudrios na etapa de aquisi¢do das
caracteristicas. Este fato além de causar constrangimento por parte do usudrio também possibilita uma

autenticacdo oculta, sem que o usudrio saiba que esta sendo autenticado.

A aplicacdo deste sistema pode trazer inimeras vantagens no seguimento comercial. Se tomarmos
como exemplo aeroportos que fazem a identificacdo numerosa de usudrios por dia de forma manual,
pode-se dizer que utilizando sistemas ndo cooperativos o processo de entrada em voos de embarque

serdo acelerados e consequentemente, 0s atrasos poderdo ser minimizados.

Atualmente, o reconhecimento dinAmico pela iris encontra-se em estudo, a aquisi¢io das caracteris-
ticas da iris ¢ minuciosa e depende de uma série de fatores. As condicdes de ilumina¢do do ambiente é
um fator importante para este segmento, além disso a estrutura ocular € muito delicada e necessita de um

equipamento com boa resolucdo para o processo de captura da amostra.



2.6 Reconhecimento de Iris: Conceitos Gerais 62

2.6.1 Anatomia e Estrutura Ocular Humana

O olho humano € o 6rgao responsével pela visdo, faz parte do conjunto de 6rgaos que dao o sentido:
visdo, tato, paladar, audicdo e olfato. Sua fungdo é transformar uma imagem 6ptica do mundo externo
em impulsos nervosos e transmiti-la ao cérebro. Esse procedimento faz com que a imagem atravesse
a cérnea chegando até a iris. A fris entfo fica responsdvel por controlar a intensidade de luz que deve
ser estimulada para a retina. A imagem chega até o cristalino sendo focalizada pela retina, por natu-
reza a lente do olho produz uma imagem invertida ficando o cérebro responsavel por sua orientacdo
correta. Milhdes de células na retina designadas como fotorreceptoras transformam as ondas luminosas
em sinais eletroquimicos, que sdo decodificados pelo cérebro permitindo a visdo humana (ALVES, 2007;

PAMPLONA, 2007).

A fris € uma membrana do sistema ocular que possui formato circular e pigmentacio colorida, estd
situada proxima a pupila (Figura 2.45). Possui aproximadamente 12 mm de didmetro e sua coloragdo
varia conforme cada ser humano. Essa coloragdo é composta de vdrios fendmenos: relevo irregular,
pigmentacdo, fibras de coldgeno e vasos sanguineos. A tonalidade por si prépria é determinada por
uma caracteristica poligénica, responsavel por definir a densidade de pigmentagdo na estroma e na ABL.
Essas tonalidades se dividem em duas classes: Eumelanina e a Feomelanina. Na Eumelanina temos
células de pigmento acastanhados ou preto, j4 na Feomelanina temos células de pigmento avermelhado
ou amarelado. Basicamente, o que difere as pigmentacdes na iris sdo os niveis de concentragdo de

Feomelanina e Eumelanina na estroma (ALVES, 2007).

humor vitreo

s % esclerética
estruturas cristalino e membranas
transparentes - S cordide do globo
; - ; g ocular
corne\? { : \ retina
i ‘I‘]'
j cego
;c"-’mﬂ"/ 8\ nervo Gptico
U0SO
pupila

iris vasos sanguineos

Figura 2.45: Estrutura ocular humana, adaptado de (GEWANDSZNAJDER, 2001).

O processo biolégico de formacdo da iris acontece logo no terceiro més de gestacdo. No oitavo més



2.6 Reconhecimento de Iris: Conceitos Gerais 63

a iris possui 80% de suas caracteristicas formadas, ela se forma completamente quando o bebé completa
um ano de vida. E natural que o processo de formacdo da iris acontega aleatoriamente, ou seja, um olho
por vez. Levando-se em conta este fato, a iris possui caracteristicas intrinsecas em que nem mesmo seu

proprio par possa se coincidir (NASCIMENTO, 2005).

2.6.2 Doencas na Iris

Estudos indicam que as caracteristicas predominantes da iris ndo sofrem mutacdo em seu aspecto
fisico ao longo do tempo. Consequentemente, esta estabilidade torna o sistema biométrico pela iris mais
seguro. No entanto, existem algumas doengas que podem afetar o seu aspecto fisico e causar alteracdes
no reconhecimento de seus padrdes, algumas dessas doencas serdo comentadas de forma genérica abaixo

(NASCIMENTO, 2005; PAMPLONA, 2007).

e Melanoma: E um tumor maligno nas camadas da {iris, produz uma mancha no tecido da iris de
tamanho varidvel alterando as suas caracteristicas. Veja uma imagem de uma iris com a doenca

Melanoma na Figura 2.46a (PAMPLONA, 2007).

e Aniridia: Esta doenga causa o ndo desenvolvimento da iris formando uma grande pupila, com
isso os portadores dessa doenga ficam sensiveis a luz e se previnem com 6culos solar ou lentes
apropriadas para essa doenga. Afeta tanto um olho quanto ambos, pode ser hereditaria ou adqui-
rida através de um céincer chamado Nefroblastoma. Veja uma ilustra¢do dessa doenca na Figura

2.46b (PAMPLONA, 2007).

e Catarata: Esta doenca causa um embagamento na visdo do ser humano. As alteragdes fisicas
na pupila e em sua borda alteram uma por¢do pequena nas caracteristicas da iris, porém estudos
comprovaram que o portador desta doenca apds ser submetido a cirurgia resulta em alteracdes
fisicas no formato da pupila, textura da iris, tecido interno, causando-lhe a atrofia (Figura 2.46c).
Sendo assim, os padrdes da iris se alteram perdendo em alguns casos a identidade do usudrio

(ROIZENBLATT, 2003).

A primeira pesquisa mundial da drea médica relacionada a sistemas biométricos realizada por Ro-
berto Roizenblatt da Universidade Federal de Sao Paulo, realizou experimentos com 55 pacientes porta-
dores da doenca Catarata, sendo os mesmos submetidos a cirurgia. Os portadores foram cadastrados no
sistema antes da cirurgia pelo sistema de reconhecimento de iris desenvolvido pela “IrisAccess”, apos
30 dias eles passaram pela identificacdo no sistema sendo apenas 6 deles ndo reconhecidos devido as
alteracdes iridianas. Portanto, a pesquisa revelou a possibilidade de modificacdo nas texturas da iris afe-
tando os seus padrdes, porém nao possibilitando fraudes classificando assim o sistema biométrico pela

iris como altamente seguro (ROIZENBLATT, 2003).
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Figura 2.46: Doencas na iris que afetam seu estado fisico, adaptado por (PAMPLONA, 2007; BLAI-
KIE, ; SARAIVA, 2010).

Apesar de algumas doencas alterarem os padrdes da iris a chance de fraude é atualmente nula, pois
alterar seus padrdes com finalidade de se passar por outro usudrio, é praticamente impossivel (ROIZEN-

BLATT, 2003).

2.6.3 O historico da iris na biometria

O conceito da utilizac@o dos padrdes da iris para identificacio de seres humanos iniciou-se em 1936
pelo oftalmologista Dr. Frank Buch. A ideia, no entanto, foi utlizada somente em filmes de fic¢do por
volta de 1980. Em 1985, os oftalmologistas Dr. Leonard Flom e Dr. Aran Safir patentearam o conceito

de que duas fris ndo sdo iguais, nem mesmo seu proprio par (SCIENCE; COUNCIL, 2010).

Por volta de 1987, Dr. Leonard Flom procurou o professor Dr. John Daugman da Universidade de
Cambridge para automatizar computacionalmente o processo de reconhecimento pela fris. Em 1993 a
Agéncia de Defesa Nuclear iniciou os primeiros testes com um protétipo para captura das caracteristicas
da iris. O sucesso desta pesquisa s6 teve efeito em conjunto com os oftalmologistas Dr. Leanard Flom,
Aran Safir e John Daugman. Foi em 1994 que Dr. John Daugman patenteou o primeiro algoritmo
computacional para o reconhecimento de iris de forma automética. Um ano depois, 0s primeiros sistemas

de reconhecimento de iris comerciais foram produzidos e vendidos (SCIENCE; COUNCIL, 2010).

Até o momento a metodologia para reconhecimento de iris estava mantida em sigilo devido as pri-
meiras patentes. Foi em 2005 que as primeiras patentes expiraram proporcionando oportunidade de mer-
cado as empresas, iniciaram suas préprias implementagdes. A patente do Dr. John Daugman registrado

por “IrisCode®” expirou em 2011 (SCIENCE; COUNCIL, 2010).

2.6.4 Vantagens do sistema

Os sistemas de reconhecimento de iris se destacam em relagdo aos demais métodos biométricos
pelo nivel de confiabilidade. A chance de existirem duas iris iguais é da ordem de 10~°, na qual até
as caracteristicas do proprio par sdo diferentes. Além dessas vantagens, as caracteristicas da iris sdao

imutdveis nio sofrendo altera¢des ao longo da vida, exceto em casos cirirgicos.

Para que um método biométrico seja de fato comercializado € necessério que ele atenda alguns re-



2.6 Reconhecimento de Iris: Conceitos Gerais 65

quisitos, dentre eles 0 mais importante: possibilidade de fraude. No caso do sistema de reconhecimento
pela face no qual € utilizada uma cdmera convencional, é possivel burlar o sistema através de uma foto-
grafia da face do usudrio genuino. J4 se referindo aos sistemas de reconhecimento pela impressao digital
é possivel burlar estes sistema fazendo uma copia da digital em alta resolucdo em papel. Outros métodos

mais eficazes realizam a clonagem da impressao em silicone, a qual é acoplada ao dedo.

Nos sistemas de reconhecimento de iris essa pratica pode ser possivel também, porém muito mais
complexa em relag@o aos outros sistemas. Um estudo realizado pela Universidade de Cambridge cons-
tatou um exemplo de fraude através de uma imagem da iris genuina perfurada na regido da pupila e
colocado em um usudrio (Figura 2.47). Esta fraude consiste em burlar o sistema através de uma imagem
viva (liveness) da pupila, na qual o nivel de contracdo e dilatacdo da pupila simula uma situagdo real
de aquisi¢do. Para evitar esta fraude, € aconselhdvel armazenar no sistema apenas a amostra bindria do
usudrio, impedindo o acesso da imagem amostral. Outra maneira € criptografar os dados, ndo permitindo

0 acesso da imagem amostral (CHAVEZ, 2007).

Figura 2.47: Teste de fraude com uma imagem perfurada da iris (CHAVEZ, 2007).

Além dos métodos de prevencgdo de fraude, existe uma metodologia mais precisa que consiste em
analisar as oscilacdes do olho. Este fendmeno é chamado de hippus, no qual as oscilacdes acontecem
numa frequéncia de aproximadamente 0,5Hz. Dessa forma, uma imagem atribuida ao olho com perfura-

¢80 na regido da pupila ndo ird produzir oscilacdes, detectando portanto a pratica de fraude.

Outra prética pouco comum mas ja constatada nos sistemas de reconhecimento de iris é a falsifi-
cacdo de lentes de contacto, na qual é realizada a impressdo das caracteristicas da iris na superficie da
lente, como pode ser observado na Figura 2.48b. A utilizag@o de lentes de contacto desse género conse-

gue autenticar facilmente o usudrio como genuino, porém o processo de falsificacdo é muito complexo.
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Ainda que exista essa possibilidade, é uma prética facilmente detectada e implementada nos sistemas
de reconhecimento de iris. Analisando-se o espectro de Fourier 2D (Figura 2.48c) da imagem original
(Figura 2.48a) e o espectro da imagem falsificada (Figura 2.48d) € possivel detectar essa pratica, na qual

se analisam as distribuicdes irregulares de frequéncias no espectro (MUNIZ, 2003).

(d)

Figura 2.48: Exemplo de fraude nos sistemas de reconhecimento de iris: (a) Amostra original, (b)
Amostra falsificada com lente de contato, (c) Espectro de Fourier 2D da Amostra Original e (d)
Espectro de Fourier 2D da Amostra falsificada (CHAVEZ, 2007).

2.7 Consideracoes Finais do Capitulo

Neste capitulo, foram abordadas as principais técnicas de processamento de imagens, bem como
suas funcionalidades e aplicacdes. No mesmo capitulo, descreveu-se de forma detalhada uma variedade
de técnicas biométricas, dos tipos: comportamentais e fisicas. Além disso, na secdo 2.5 foram apre-
sentados alguns sistemas que estio sob estudos e que possivelmente tém potencial suficiente para serem

aplicados comercialmente.



Capitulo 3

AVALIACAO DO METODO CONVENCIONAL PARA
RECONHECIMENTO DE IRIS EM AMBIENTE NAO
COOPERATIVO

Neste capitulo é apresentado o método convencional empregado em sistemas de reconhe-
cimento de iris, bem como as conclusoes do seu uso em um ambiente ndo cooperativo a

distdancia.

3.1 Algoritmo de Daugman

O primeiro algoritimo para o reconhecimento de iris foi desenvolvido pelo cientista John Daugman
em 1994 (DAUGMAN, 2002), sendo até hoje considerado um dos melhores algoritmos para esta finalidade.
Basicamente, o algoritmo se divide em 4 etapas: localizacdo e segmentacao, normalizagdo, extracdo e

codificacdo dos atributos e classificacdo dos padrdes da iris.

O primeiro passo como qualquer outro método biométrico € a aquisicdo da caracteristica pelo dispo-
sitivo de captura. Normalmente, para aquisicdo da imagem da iris sdo utilizadas cdmeras infravermelhas,
que permitem a visualizacdo das caracteristicas com maior qualidade e conseguem inibir a concentracio
de reflexos proporcionados pelo ambiente externo (SOUZA; SENZAKO, 2010). Na Figura 3.1 € ilustrada

uma imagem da fris capturada por uma webcam de marca Genius modelo Trak 310.

3.1.1 Localizaciao e segmentacao da iris

A localizacdo e segmentagdo da regido de interesse é realizada por um operador integro diferencial,

definido por
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Figura 3.1: Imagem de uma iris capturada por um protétipo proposto por (SOUZA; SENZAKO,
2010).

J 1(x,y)
Max(r.xy,y) Go (r) *or fr,xo,yo 27r ds

onde, o filtro Gaussiano G (r) faz a suaviza¢do da imagem I(x,y) de forma que os ruidos intensivos
sejam preliminarmente, minimizados. A delimitagdo do contorno externo e interno da iris (r,xg,yo) é
obtida pela derivada na direcdo r, somadas pelas intensidades da imagem ao longo de um arco circular

ds de raio r e coordenadas de centro (xg, o).

3.1.2 Normalizacao da iris

A fase de aquisi¢do da imagem da iris é bastante sensivel, uma vez que a posi¢ao do usudrio e a ro-
tatividade da face podem variar conforme cada sessdo. Além disso, um fendmeno natural proporcionado
pela dilatacdo da pupila pode alterar as condi¢des de classificacdo das amostras. Por este motivo, é ne-
cessario uma metodologia que realize a compensacio dessas variacdes, de forma que a probabilidade de
classificagdo incorreta dessas amostras sejam coerentes. Diante deste problema, John Daugman propds
a transformacdo da regido de interesse da imagem /(x,y) representada em coordenadas cartesianas, por
uma nova representacdo I(r,0) em coordenadas polares, cuja origem se encontra no centro da pupila.
Esta transformacgéo geométrica descrita pelas Equacgdes 3.1 a 3.3, faz com que os padrdes da iris sejam

normalizados e redimensionados a uma dnica dimensao.

I(x(r,0),y(r,0)) = I(r,0) (3.1

x(r,0) = (1—r)x,(0)+rx,(6) (3.2)

y(rve):(l_r)yp(6)+rys(e) (3.3)
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3.1.3 Extracao e codificacdo dos atributos

A textura da iris € composta por diversas nuances de pigmentacao, formadas pela concentracdo de
Feomelanina e Eumelanina na Estroma. Entretanto, a similaridade entre duas iris é baseada na formagdo

de sulcos, vales e fibras de coldgenos, localizada em sua estrutura.

Deste modo, o autor propde a andlise dos padrdes aleatdrios formados pela estrutura da iris para a
extragdo dos atributos. Nesta fase, é utilizado o quadrante de fase de demodulacdo da iris e o Filtro de

Gabor 2D observado na Equagdo 3.4, representado pelo fasor no plano complexo.

H(r,0) = 7/ 0 0=/ (Gm0)/F" (3.4)

Basicamente, € realizada a projecdo do Filtro de Gabor em blocos de dimensdes fixas para se obter
um conjunto de filtros centralizados, no qual sdo utilizados como pardmetros o e 3, variando com o
inverso da frequéncia . Apds a decomposicdo da imagem € feita uma compactacdo dos dados, em
que a amostra é representada por um conjunto de 2.048 bits, denominado iriscode®. Desta forma, a
classificacdo desses dados consiste unicamente na utilizacdo dos componentes de fase, pois a informagao

de amplitude € insatisfatoria devido aos fatores de iluminagéo, contraste e ganho da cAmera.

3.1.4 Classificacao dos padroes da iris

Além da assinatura da iris, John Daugman propde uma metodologia de deteccao de oclusdes propor-
cionadas pelas palpebras, denominada mdscara de oclusdes. A mdscara de oclusdes ¢ utilizada na etapa
de classificacdo dos padrdes da iris, na qual € utilizada a Distancia de Hamming (HD) para o célculo
de similaridade entre as assinaturas A e B. Desta forma, o calculo ¢ realizado utilizando-se operadores
booleanos, nos quais XOR faz a deteccio de discordancias entre os pares de bits e AND retira do teste

os bits correspondentes a regido com oclusdes, conforme a Equacao 3.5.

Y [A ® B] N maskA N maskB|

HD =
Y [maskA NmaskB)|

3.5

3.2 Medidas de desempenho em sistemas biométricos

O processo de captura de amostras de caracteristicas biométricas realizado por sensores e dispositi-
vos eletrOnicos € consideravelmente sensivel, por isso se faz necessario que o usudrio repita o procedi-

mento uma ou mais vezes caso nio seja identificado pelo sistema. A maioria dos sistemas biométricos

92 0 termo iriscode® foi primeiramente empregado e patenteado por Daugman em 1993 (DAUGMAN, 2002).
Entretanto, essa nomenclatura € diversamente aplicada a qualquer representacdo bindria das caracteristicas da fris,
abordados em trabalhos académicos.
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armazena duas ou mais caracteristicas de um mesmo usudrio para uma classificacdo posterior. Este
procedimento € realizado devido ao grau de variagGes entre essas caracteristicas no ato da aquisi¢do. Al-
gumas variacdes que afetam o estado das caracteristicas s@o: mudangas no estado fisico, emocional e/ou
psicolégico do usudrio, condigdes ou climatizagdes ambientais (temperatura, umidade, ruido no sensor,
iluminag¢do) e posicdo do usudrio em relagdo ao sensor. Por estas razdes, um sistema biométrico pode
rejeitar usudrios genuinos ou aceitar usudrios impostores, ocasionando erros na autenticagdo (BRAVO,

2006; CARNEIRO, 2010).

Analisando este cendrio, supde-se que um usudrio acesse um sistema biométrico fornecendo uma
amostra de sua caracteristica B. A amostra B é entdo armazenada em Q = S(B). Uma nova amostra
desta mesma caracteristica B’ é obtida e calculada seu template Q’= S(B’) (BRAVO, 2006). Sendo assim,

definem-se duas hipéteses:

Hy : B' vem do mesmo usudrio que B,

H, : B’ ndo vem do mesmo usudrio que B.

Desta forma, a medida de semelhanca dos femplates é calculada por s, = Sim(Q,Q’). Apés a
definicdo do limiar de decisdo 7d tem-se que, se s, > T'd o sistema escolhe a hipétese Hy classificando-a

como verdadeira ou falsa se s, < T'd levando-se em conta a hipétese H; (BRAVO, 2006).

Quando o sistema decide por Hy se na verdade € H; resulta em uma falsa aceitagcdo, mas se o sistema
decide por H, quando Hj for verdade, o resultado é uma falsa rejeicdo (BRAVO, 2006). Sendo assim,

e Falsa aceitacio - quando o sistema aceita um individuo impostor.

e Falsa rejeicao - quando o sistema rejeita um usudrio genuino.

Considera-se que Q = @', B ¢ B’ formam um par casado, caso contririo B e B’ sdo chamados de
par ndo-casado. Normalmente a distribuicdo destes pares sdo apresentados por histogramas, ou por
densidades, conforme ilustrado na Figura 3.2, na qual TERR (Taxa de Erro Igual) é a taxa de erro

quando a frequéncia de FAR e FRR (subsec¢ao 3.3) sdo iguais (BRAVO, 2006). Desta forma, pares casados

correspondem a distribuicdo intraclasse e pares ndo-casados a distribui¢do interclasse.

3.3 Erros nos sistemas biométricos
A avaliac@o do desempenho de um sistema biométrico pode ser realizado por dois tipos de erros:

e Erro do Tipo I - conhecido como Taxa de Falsa Aceitagio FAR(Fualse Acceptance Rate) ou
FMR(False Match Rate)
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P(s/H =Verdad)

P(s/H =Verdad)

FRR FAR

Figura 3.2: Ilustracio das curvas FAR e FRR.

e Errodo Tipo II - conhecido como Taxa de Falsa Rejei¢do FRR(False Rejection Rate) ou FNMR(False
Non-Match Rate)

A Taxa de Falsa Aceitacdo (FAR), representa a probabilidade de um impostor ser aceito pelo sistema

e pode ser calculada como:

NFA
= 3.6

NIIA’ (3:6)
onde, NFA representa o nimero de falsas aceitacdes e NIIA o nimero de tentativas de identificacdo

de impostor.

A Taxa de Falsa Rejei¢do (FRR), estima a probabilidade de um usudrio apto ser classificado como

um impostor e pode ser calculada como:

NFR
=—— 3.7

NEIA’ 3-7)
onde, NFR representa o nimero de falsas rejeicdes e NEIA o nimero de tentativas de identificacdo

de usudrio genuino.

A escolha do limiar correto 7d ird determinar a precisao do sistema e, principalmente, minimizar as
taxas de erro. Existem diversas formas para escolher o limiar 7d, uma delas € a utilizagcdo do ZeroFAR e

ZeroFRR respectivamente.

e ZeroFAR - ¢ o valor correspondente de FRR, quando FAR possui valor zero. Esta medida estima
a probabilidade do sistema biométrico rejeitar o acesso de pessoas autorizadas, quando todos os

acessos de pessoas ndo-autorizadas sdo rejeitados (COSTA, 2006).

e ZeroFRR - ¢ o valor correspondente de FAR, quando FRR possui valor zero. Esta medida estima
a probabilidade do sistema aceitar o acesso de pessoas nao-autorizadas, quando todos os acessos

de pessoas autorizadas sdo aceitas (COSTA, 2006).
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Na prética, a tolerancia das duas taxas estdo subdivididas em trés grupos:

e Aplicacoes Civis - Este grupo de aplicacdes se baseia na minimizacgao das duas taxas FAR e FRR,
na qual € estabelecida a Taxa de Erro Igual (ERR). Deste modo, o equilibrio das duas taxas garante

uma melhor seguranca e comodidade aos usudrios.

o Sistemas de alta seguranca - Este grupo adota uma taxa de falsa aceitacdo muito baixa, se pos-
sivel ZeroFAR, mesmo que a taxa FRR seja alta. Dessa forma, o objetivo principal € minimizar o

acesso de impostores, mas por outro lado torna o sistema sensivel a classificagdo de genuinos.

e Aplicacoes Forenses - Dentre os outros grupos este é considerado o mais criterioso e minucioso,
talvez por ser uma ferramenta de alta confiabilidade para justica no apontamento de um suspeito.
Estes sistemas utilizam taxas baixissimas de FRR, dos quais o objetivo é prevalecer ao mdximo
a possibilidade do usudrio ser genuino do que um falso genuino. Na prética, este critério visa
apontar dois ou mais individuos como suspeitos, encaminhando-os para uma investigacao mais

detalhada, do que descartar um possivel criminoso (FALGUERA, 2008).

E ilustrada na Figura 3.3, através da curva ROC, a comparag@o entre os niveis de exigéncia das

aplicacdes biométricas.

LICEER ol 1 1

Aplicacdes de alta
__seguranca

False Rejection Rate (FRR)

— 0.1
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= i 0.001

False Acceptance Rate (FAR)

Figura 3.3: Curva ROC para trés grupos de aplicacoes em sistemas biométricos, adaptado de
(URTIGA; MORENO, 2011).

3.4 Reconhecimento de iris a distancia e em movimento

A ideia bésica do reconhecimento de iris a distincia é aprimorar o processo de aquisicdo da imagem
da iris, de forma que o usudrio ndo seja obrigado a estar proximo ao dispositivo de captura. Ainda neste
contexto, a iris pode ser capturada de forma dindmica através de uma sequéncia de imagens formadas
por um video. Deste conjunto de imagens sio selecionadas as que apresentam melhores condi¢des de

serem processadas para a classificacdo dos padrdes da {ris.
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(b)

Figura 3.4: IOM System, (a) Sistema de aquisicio de imagem da iris, a esquerda de (b) Imagens
da iris ap6s segmentacio da regido de interesse, e a direita de (b) Imagem original capturada pelo
dispositivo, adaptado por (MATEY et al., 2006).

3.4.1 Trabalhos académicos

As contribui¢des na drea académica para este tema sao ainda muito escassas. O primeiro sistema de
controle de acesso de usudrios € proposto por (MATEY et al., 2006), no qual é adotado uma distancia de

aproximadamente, 3 metros da regido facial para aquisi¢do das caracteristicas.

Em detalhes, o sistema captura uma imagem do usudrio em movimento quando 0 mesmo passa
por um portal do tipo “detector de metais”. Este portal possui sensores que ativam o dispositivo de
captura obtendo-se uma imagem da face com um volume de dados de aproximadamente 20cm, conforme
ilustrado na Figura 3.4. A abordagem ¢é inovadora no que diz respeito ao dinamismo, mas ainda necessita
de cooperagdo do usudrio para a aquisicdo da imagem da iris, ou seja, o usudrio precisa direcionar seu
olhar em frente a cAmera e deve passar pelo portal a uma velocidade limitada de 1 m/s (MATEY et al.,

2006).

A regido de interesse da imagem capturada pelo dispositivo possui em média 200 x 150 pixels que
representam a {ris, seguindo o padrio estabelecido pela norma ISO/IEC 19794-6:2005 (MATEY et al.,
2006). A camera utilizada para aquisi¢cdo das imagens € a Pulnix TM-4000CL, que captura imagens
com resolucdo de até 2048 x 2048 pixels, e utiliza iluminacdo complementar de LEDs infravermelhos
de alta poténcia. O algoritmo de Daugman licenciado pela Iridian Technologies foi integrado para o

processamento e classificacido dos padroes da iris (MATEY et al., 2006).

Em (BASHIR et al., 2008) € proposta uma modelagem de um sistema de reconhecimento de {ris a dis-
tancia. Diferente da proposta anterior, esta utiliza um cendrio real fixando a ndo cooperag@o do usuério.
A abordagem de utilizagc@o de trés cAmeras pode revolucionar o cendrio atual: uma ¢é utilizada para ras-
treamento do usudrio e sua localizacdo, outra € responsdvel pela deteccdo da imagem da face utilizando
o sistema PTU (Pan-tilt-Unit), e por ultimo outra se responsabiliza pela aquisicdo de uma imagem da

regido mais préxima da iris (BASHIR et al., 2008).

As imagens seguem também o padrio estabelecido pela norma ISO/IEC 19794-6:2005 (MATEY et al.,

2006), o sistema € capaz de capturar imagens entre 3 e 6 metros de distancia. Além disso, € integrado ao
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sensor o infravermelho para aquisi¢do das imagens da iris. Neste sistema, o autor propde uma iluminagdo
complementar na regido da face com um feixe de iluminacdo a laser, e coloca esta possibilidade como

uma possivel solucio dos problemas de aquisi¢do da imagem de iris a distancia (BASHIR et al., 2008).

Em (DONG; SUN; TAN, 2009) é proposto um protdtipo para aquisicdo de imagens de iris a distancia
de aproximadamente 3 metros, e duas cAmeras sdo utilizadas para deteccdo da face e localizagdo espacial
do rosto. Além disso, o sistema utiliza uma camera PTZ (Pan-Tilt-Zoom) acrescida de um iluminador
infravermelho, no qual o ajuste de foco pode ser realizado de forma manual ou automético, dependendo
da necessidade. Na Figura 3.5, é apresentado o protétipo desenvolvido por (DONG; SUN; TAN, 2009) para

a aquisicdo de imagens de iris a distancia.

o«

et [

Figura 3.5: Protétipo para aquisicio de imagens de iris a distancia proposto por (DONG; SUN; TAN,
2009).

De acordo com a norma IEC-60852-1, a intensidade de luz infravermelha ndo pode passar de
(10mw/ cm?). Para visualizar as caracteristicas da iris a distincia de 3 metros, é necessdrio no minimo
(2mw/cm?). Neste trabalho, os autores implementaram um sensor para desativacio dos LEDs infraver-
melhos quando o usudrio encontra-se proximo a 2 metros da camera. Este conceito € essencial para
prevencdo de altas iluminagdes nos olhos que podem ser prejudiciais a saide (DONG; SUN; TAN, 2009).
As imagens capturadas por este prototipo possuem boa resolucdo e podem ser utilizadas para classifica-
¢do de fris e face. Um banco de imagens de iris a distncia contendo 54.601 imagens de 1.800 usudrios
foi criado e disponibilizado para uso académico pela Academia Chinesa de Ciéncias do Instituto de

Automacao (CASIA, b; DONG; SUN; TAN, 2009).

Foram descritas anteriormente propostas de sistemas para reconhecimento de iris a distancia de no
maximo 3 metros. As abordagens focam na utilizagdo de cameras de alta resolu¢c@o na banda infraver-
melha. Em (PROENCA, 2009) é apresentada uma proposta para aquisicdo de imagens de iris a distAncias

entre 4 a 8 metros, além disso o autor propde aquisi¢do das imagens na banda visivel (PROENCA, 2009).
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O protétipo faz uso de uma camera de marca Canon EOS 5D para aquisi¢do das imagens. Os ex-
perimentos utilizam pardmetros de marcagdo de distincia de 4, 5, 6, 7 e 8 metros para captura, como
pode ser visualizado na Figura 3.6. Sendo assim, as imagens s@o capturadas por simulagdes de movi-
mentos interpostos pelo usudrio. A base de dados criada a partir deste protétipo contém 11.102 imagens,
e encontra-se disponivel para uso acad€mico pela Social.ab - Universidade do Beira Interior (Portugal),

banco UBIRIS v2 (PROENCA et al., 2010; PROENCA, 2009).

Figura 3.6: Protétipo para aquisicao de imagens de iris a distancia proposto por (PROENCA et al.,
2010).

Conforme observado nos trabalhos publicados sobre reconhecimento de iris em ambiente ndo co-
operativo, o processo de aquisi¢do das imagens acontece de forma minuciosa. As regides que contém
as caracteristicas da iris s3o pequenas e exigem um hardware que capture imagens de alta resolugdo. A
maioria das propostas utiliza imagens na banda infravermelha, a qual possibilita melhor visualizacdo das

caracteristicas da {ris com menor distribui¢do de ruidos na imagem.

Conclui-se que as condi¢des para um sistema ideal neste cenario € ainda precdario. A utilizacdo de
técnicas de processamento de imagens sdo inevitdveis e dependendo do contexto podem trazer outros
problemas, como por exemplo o tempo de processamento. Essas observacdes motivaram a proposta

desta dissertacdo, que € desenvolver novos métodos que possam minimizar os problemas observados.

3.5 Avaliacao

Atualmente, os sistemas de reconhecimento de iris convencionais (cooperativos) sdo amplamente
utilizados em diversos seguimentos comerciais, como: aeroportos; hospitais; foruns judiciais e empresas
de grande porte. Estes sistemas possuem um 6timo desempenho e sdo altamente confidveis; em sua mai-
oria o algoritmo utilizado para classificacdo dos padrdes € o de Daugman, que oferece uma alta exatidao.

Estas estatisticas sdo comprovadas em diversas publicagdes académicas e também neste trabalho, no qual
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Tabela 3.1: Resultados obtidos com o algoritmo de Daugman utilizando a base de dados CASIA Iris -
Interval e CASIA at distance.

| | CASIA Iris - Interval || CASIA at distance |

N° de classes: 30 30
N° de amostras: 5 5
Intraclasse: 300 270
Interclasses: 870 702
Erros de segmentacao: 4% 10%
Limiar de decisao: 0,41 0,35
Precisao do sistema: 100% 60,60%

foi utilizado o algoritmo para classificacio dos padrdes da iris, utilizando-se a base de dados cooperativa

CASIA Iris - Interval.

Ao realizar-se os experimentos com a base de dados cooperativa obteve-se uma exatidao de 100%.
Este resultado confirmou a robustez do algoritmo utilizando-se amostras cooperativas, com baixo indice
de ruido. Por outro lado, os resultados obtidos com as amostras a distidncia foram inferiores 60,60%,
ja que a probabilidade de existéncia de ruido é consideravelmente maior em relagdo as imagens coope-
rativas. A Tabela 3.1 apresenta uma comparagdo dos resultados obtidos com a base cooperativa e nio

cooperativa utilizando-se o algoritmo proposto por Daugman.

Analisando-se os resultados obtidos na Tabela 3.1, onde se utilizou as imagens da base de dados
CASIA Iris - Interval e CASIA at distance é possivel afirmar que, o algoritmo de Daugman demonstrou
maior sensibilidade com a base de dados CASIA at distance, ou seja, imagens com maior nivel de
ruido. Além da baixa precis@o, o algoritmo ndo demonstrou bom desempenho na etapa de segmentacio,
obtendo-se uma taxa de erro de 10% em relacdo ao total de dados utilizados. Embora os resultados
ndo sejam os esperados como o da base de dados cooperativa, pode-se dizer que o algoritmo pode ser

aplicado a determinadas imagens que apresentem menor ruido.

3.5.1 Problema Detectado

Como descrito na secdo anterior, o algoritmo de Daugman possui bom desempenho com imagens
que apresentem baixo indice de ruido. A auséncia de ruido nas imagens deve-se ao fato da distincia
de aquisicao ou posicionamento do usudrio, que prejudica o processamento do algoritmo. Logo, isso
sugere a aplicacdo de alguma forma de selecdo de imagens aptas ou nao para a classificagdo dos padrdes.
Sendo assim, descreve-se no capitulo 4, uma metodologia que realiza a sele¢cdo de amostras aptas ao

reconhecimento baseado em um critério preestabelecido.



Capitulo 4

METODO DE SELECAO DE IMAGENS APTAS PARA
RECONHECIMENTO DE IRIS EM AMBIENTE NAO
COOPERATIVO

Neste capitulo é descrito o processo de desenvolvimento da metodologia para classificacdo

de imagens aptas para o reconhecimento de iris em ambiente ndo cooperativo.

A partir da avaliacdo do desempenho do algoritmo de Daugman realizada no capitulo anterior, foi
desenvolvida uma metodologia para a classificacdo de imagens nio cooperativas. A metodologia esta
baseada no problema detectado e estd relacionada a uma estratégia de selecdo de amostras aptas ao

reconhecimento de iris utilizando-se o algoritmo de Daugman.

Como base nos experimentos, foram utilizadas duas bases de dados: CASIA Interval e CASIA
at distance, ambas disponibilizadas pela Academia Chinesa de Ci€ncias (CASIA, a). Adaptou-se ao
algoritmo de Libor Masek um mddulo que realiza o descarte das amostras com o nivel de ruido pre-
estabelecido, mostrado em detalhes na secdo 4.2.1. O método foi utilizado tanto na base cooperativa
na qual foram feitas simulagdes como também na base de dados ndo cooperativa. Os resultados destes

experimentos estdo apresentados nas proximas secdes.

4.1 Experimentos com a Base de dados cooperativa CASIA
V3

Atualmente, existem diversas bases de imagens de iris cooperativas disponiveis para uso académico,
com por exemplo: MMU (UNIV., 2004), UBIRIS (PROENCA et al., 2010), UPOL (DOBES; MACHALA,
2004), CASIA (CASIA, a), entre outros. Neste trabalho especificamente, utilizou-se somente a base de
dados CASIA Iris - Interval e CASIA at distance, disponibilizadas pela Academia Chinesa de Ciéncias.

Inicialmente, utilizou-se a base de dados CASIA Iris - Interval, especificada na Tabela 4.1.
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Tabela 4.1: Especificacdes do banco de dados CASIA Iris V3 Interval.

Ambiente de captura: Interno
Numero de sessoes: 2
Origem das imagens: | Estudantes de pés-Graduagao
Nuamero de individuos: 249
Nuamero de classes: 395
Numero de imagens: 2.639
Resolucao: 320 x 280 pixels

A base de dados CASIA Iris - Interval € uma base cooperativa que possui baixo indice de ruido,
motivo pelo qual € utilizada em diversos trabalhos académicos. As imagens foram capturadas na banda
infravermelha, que possibilita a retencio de reflexos provenientes de iluminacdo do ambiente. Por ou-
tro lado, a base é composta por usudrios de origem asidtica que possuem grau de oclusdo muito alto.
A utilizacdo dessa base neste projeto consiste em simular um ambiente ndo cooperativo, no qual uma
porcentagem de ruido foi adicionada as amostras de iris. O objetivo principal deste experimento foi

investigar a capacidade de reconhecimento dessas amostras para diferentes niveis de ruido.

Para o processamento e reconhecimento das imagens de iris foi utilizada a linguagem de progra-
macdo MATLAB versdo 7.7. Baseado no algoritmo disponibilizado por (MASEK; KOVESI, 2003), foi
proposto um framework para realizacdo dos experimentos simulatérios com as amostras de iris coope-
rativas. Na Figura 4.1 sdo ilustradas as etapas do framework desenvolvido, incluindo a base de dados,
processamento da amostra pelo algoritmo de Daugman, o médulo de insercao artificial de ruido, médulo

que calcula e descarta amostras assumindo um critério, e a autentica¢do do usuério.

Base
de
Dados
1 2
IS,
Inser¢do de
Ruido
—
Algoritmo *
Daugman 3
)
* Meétodo
Descarte

Passos do Framework

1-Segmentacdo e Normalizacdo.

2—Insercdo manual de ruido (0 a 80%).

3- Método de descarte de amostras com ruido acima 40%.
1- Codificacdo e Calculode similaridade (HD).

Figura 4.1: Diagrama de fluxo geral do framework proposto
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Basicamente, a imagem de entrada é processada pelo algoritmo de Daugman, que realiza a segmen-
tacdo e normalizacio da regido de interesse (ROI). Baseada na regido de interesse, € feita a insercdo de
ruido variando-se entre 0 a 80%, formando-se novas bases de dados conforme o nivel adicionado de
ruido. A nova amostra com ruido artificial é entdo analisada pelo médulo de descarte, que calcula a
porcentagem de ruido na amostra e realiza o descarte dela conforme um critério preestabelecido. Uma
vez que uma amostra atende os requisitos preestabelecidos, sdo realizadas a extracdo e codificacdo dos
atributos para que, posteriormente seja feito o cdlculo de similaridade baseado na distancia de Hamming.
A autenticacdo € dada como positiva se e somente se o valor de similaridade for menor ou igual ao limiar

de decisdo.

4.1.1 Configuracoes para base de dados CASIA Iris - Interval

Tabela 4.2: Especificacbes dos experimentos com a base de dados CASIA Iris - Interval.

N° de classes | Imagens | Comparacoes intraclasse | Comparacoes interclasse
30 150 300 870

A base de dados cooperativa CASIA Iris - Interval é composta por amostras de iris de ambos os
lados (direito e esquerdo). Para realizag@o dos testes com esta base, utilizou-se somente amostras do

lado direito, por motivos de padronizacdo. Estes experimentos estdo especificados na Tabela 4.2.

Desta forma, os pardmetros utilizados para a segmentacao das amostras foram reconfigurados con-

forme abaixo:

Ipupilradius/upupilradius: Valor minimo/maximo do raio da pupila

lirisradius/uirisradius : Valor minimo/maximo do raio da iris
1. lpupilradius = 28;
2. upupilradius = 75;
3. lirisradius = 80;
4. uirisradius = 150;

Além disso, no médulo de comparacdo onde se utiliza a Distancia de Hamming para o cédlculo
de similaridade, foi atribuido ao pardmetro de deslocamento o intervalo de -5 até 5. Este parametro
atribuido ao célculo HD proporciona menor invariancia a rotagdo das amostras, sendo assim, consegue-

se compensar o problema de rotatividade.

4.1.2 Simulacao de um ambiente nao cooperativo

Primeiramente, foi aplicado o algoritmo nas amostras da base CASIA Iris - Interval para se obter

o limiar de decisdo, no qual foi calculado o histograma das classes (intra e inter). O algoritmo ndo
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conseguiu segmentar apenas 6 amostras adequadamente, e por esta razdo foram descartadas do ambiente

de decisio.

O ambiente de decisdo é um pardmetro inicial para se dar continuidade nos préximos experimentos.
Para que estes experimentos se tornem padronizados, foi definido o ambiente de decisdo baseado em
aplicacdes forenses, conforme detalhado no Capitulo 3. Com base na tabela 4.3, pode-se concluir que o

limiar que satisfaz o critério € de 0,41 com probabilidade de 0% de falsos positivos e negativos.

Tabela 4.3: Porcentagens de FAR e FRR com 0% de ruido.

Limiares FAR % FRR %
0,33 0 0,203333333
0,34 0 0,155555555
0,35 0 0,123333333
0,36 0 0,083333333
0,37 0 0,053333333
0,38 0 0,040000000
0,39 0 0,023333333
0,40 0 0,003333333
0,41 0 0
0,42 0 0
0,43 0,00574712 0
0,44 0,03908046 0
0,45 0,15172413 0
0,46 0,40344827 0
0,47 0,73333333 0

Conforme descrito anteriormente a base de dados CASIA Iris - Interval € composta por usudrios de
origem asidtica, na qual é natural existirem oclusdes proporcionadas pelas palpebras e cilios. Analisando
as amostras, pode-se perceber que a média de oclusdes na base de dados equivale a aproximadamente
10% da amostra total. A partir deste conceito tem-se uma pergunta: serd que é possivel realizar o
reconhecimento com apenas uma pequena porcentagem da amostra total?. Ou seja, se a amostra estiver

oclusa em até 90% ¢ possivel classificar esta amostra com seguranga?

Visualizando o cendrio dos sistemas ndo cooperativos de iris tem-se imagens com niveis de ruido
muito alto. Dentro dessas condi¢des, os proximos experimentos visam aplicar nas amostras de iris dife-
rentes niveis de ruido, assim como verificar o comportamento delas no ambiente de decisdo. Para que
isso seja possivel, foi adaptado ao médulo de normalizag¢do do algoritmo de (MASEK; KOVESI, 2003) um
trecho de cédigo que implementa a adi¢do de diferentes niveis de ruido nas amostras, apresentado logo

abaixo:

9A funcao "ones" permite gerar uma matriz de elementos iguais a 1

Yoneste caso representados como ruidos (oclusoes)
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ones(21) = 10\% de ruido —/— ones(31) = 20\% de ruido
ones(38) = 30\% de ruido —/— ones(44) = 40\% de ruido
ones(49) = 50\% de ruido —/— ones(54) = 60\% de ruido
ones (58) = 70\% de ruido —/— ones(62) = 80\% de ruido

function [polar_array, polar_noise] = normaliseiris (image, x_iris

coords = find (M) ;

1

2

3. ..

4. M = ones(21);
5

6. polar_noise(coords) = 1;

Para analisar o comportamento do ambiente de decisao nas amostras da base CASIA Iris - Interval,
foram realizadas as comparagdes intraclasses e interclasses na escala de 0% até 80% de ruido, como
observado pelo esbogo na Figura 4.2. Desta forma, é possivel obter uma andlise mais detalhada do

desempenho do sistema através dessas distribui¢des.

Template Mascara Ruido
E _ T .
% | T :
: e :
g — | i
e i
I | ’
[
I e > 80%

Figura 4.2: Organizacio dos experimentos com a base de dados CASIA V3

Nos experimentos realizados é notério que, a medida que a porcentagem de ruido aumenta (regidao
em vermelho), o limiar de decisdo baseado no ZeroFAR diminui (Figura 4.3) e, consequentemente, a
exatiddo também ¢é prejudicada. Além disso, € possivel notar através da distribui¢do das classes (intra
e inter) um maior grau de intersec¢do entre elas, o que proporciona maiores taxas de FAR e FRR no
sistema. Na Figura 4.5, sdo ilustradas as distribui¢des dessas classes, que correspondem aos ambientes

de decisdes apresentados na Figura 4.3 e Figura 4.4 respectivamente.



0% 10% 20% 30% 40%

FAR FRR Exatiddo FAR FRR Exatidio FAR FRR Exatiddo FAR FRR Exatidio FAR FRR Exatiddo
0,18 0,00 0,963333 3,66% 0,00 0,963333 3,66% 0,00 0,953333 4,66% 0,00 0,963333 3,66% 0,00 0,946667 5,33%
0,19 0,00 0,96 a% 0,00 0,96 4% 0,00 0,946667  5,33% 0,00 0,96 4% 0,00 0,94 5%
0,2 0,00 0,946667  5,33% 0,00 0,946667  5,33% 0,00 0,943333  5,66% 0,00 0,946667  5,33% 0,00 0,92 8%
0,21 0,00 0,946667  5,33% 0,00 0,946667  5,33% 0,00 0,926667  7,33% 0,00 0,945667  5,33% 0,00 0,39 11%
0,22 0,00 0,93 7% 0,00 0,93 7% 0,00 0,883333  11,66% 0,00 0,93 7% 0,00 0,826667 17,33%
0,23 0,00 0,886667 11,33% 0,00 0,883333 11,66% 0,00 0,836667 16,33% 0,00 0,886667 11,33% 0,00 0,753333  24,66%
0,24 0,00 0,843333  15,66% 0,00 0,836667 16,33% 0,00 0,78 22% 0,00 0,843333  15,66% 0,00 0,71 29%
0,25 0,00 0,783333  21,66% 0,00 0,773333  22,66% 0,00 0,75 25% 0,00 0,78 22% 0,00 0,633333  36,66%
0,26 0,00 0,713333 28,66% 0,00 0,7 30% 0,00 0,673333 32,66% 0,00 0,706667 29,33% 0,00 0,583333 41,66%
0,27 0,00 0,633333 36,00% 0,00 0,63 37% 0,00 0,57 43% 0,00 0,6366067 36,33% 0,00 0463333 53,60%
0,28 0,00 0,55 45% 0,00 0,54 A6% 0,00 0,52 48% 0,00 0,553333 44,66% 0,00 0,393333 60,60%
0,29 0,00 0506667 49,33% 0,00 0,49 51% 0,00 0456667 54,33% 0,00 0,503333 49,66% 0,00 0,35 65%
0,3 0,00 0,436667 56,33% 0,00 0,423333 57,66% 0,00 0,356667 64,33% 0,00 0,433333  56,66% 0,00 0,29 71%
0,31 0,00 0,36 64% 0,00 0,346667 65,33% 0,00 0,303333  69,66% 0,00 0,353333  64,66% 0,00 0,22 78%
0,32 0,00 0,28 72% 0,00 0,27 73% 0,00 0,243333  75,66% 0,00 0,273333  72,66% 0,00 0,176667 82,33%
0,33 0,00 0,203333  79,66% 0,00 0,2 80% 0,00 0,206667 79,33% 0,00 0,203333  79,66% 0,00 0,14 86%
0,34 0,00 0,15 85% 0,00 0,15 85% 0,00 0,136667 86,33% 0,00 0,15 85% 0,00 0,096667 90,33%
0,35 0,00 0,123333  87,66% 0,00 0,12 88% 0,00 0,093233  90,66% 0,00 0,123333  87,66% 0,00 0,063333  93,66%
0,36 0,00 0,083332 91,66% 0,00 0,083333  91,66% 0,00 0,056667 94,33% 0,00 0,086667 91,33% 0,00 0,05 95%
0,37 0,00 0,053333 94,66% 0,00 0,06 94% 0,00 0,046667 95,33% 0,00 0,06 9% 0,00 0,033333 96,66%
0,38 0,00 0,04 96% 0,00 0,043333 95,66% 0,00 0,036667 96,33% 0,00 0,043333 95,66%| 0,000897 0,013333 97,97%
0,30 0,00 0,023333 97.66% 0,00 0,026667 97,33% 0,00 0,026667 97,23% 0,00 0,023333 97,66%| 0,0114%4 0,013333 97,51%
0,4 0,00 0,003333 99,66%| 0,002299 0,003333 99,43%| 0,002299 0,00 99,77%| 0,002299 0,003333 99,43%| 0,018391 0,003333 97,82%
0,41 0,00 0,00  100%| 0,002299 0,00 99,77%| 0,002293 0,00 99,77%| 0,006897 0,00 99,31%| 0,035632 0,00 96,43%

Figura 4.3: Ambiente de decisao obtido com a simulacao entre 0 e 40% de ruido.
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50% 60% 70% 80%

FAR FRR  Exatiddo| FAR FRR  Exatiddo| FAR FRR  Exatiddo| FAR | FRR  Exatiddo
0,18 0,00 0,333333 6,66% 0,00 0,886667 11,33% 0,00 0,853333 14,66% 0,00 0,753333 24,66%
0,19 0,00 0,92 8% 0,00 0,34 16% 0,00 0,79 21% 0,00 0,7 30%
0,2 0,00 0,873333 12,66% 0,00 0,78 22% 0,00 0,72 28%| 0,002299 0,626667 37,10%
0,21 0,00 0,826667 17,33% 0,00 0,706667  29,33% 0,00 0,653333  34,66%| 0,00229% 0,536667  46,10%
0,22 0,00 0,773333 22,66% 0,00 0,623333 37,66% 0,00 0,56 44%| 0,002299 0,443333  55,43%
0,23 0,00 0,72 28% 0,00 0,573333  42,66% 0,00 0,49 51%| 0,004598 0,376667 61,87%
0,24 0,00 0,65 35% 0,00 0,496667  50,33% 0,00 0,416667 58,33%| 0,004598 0,306667 68,87%
0,25 0,00 0,546667 45,33% 0,00 0,41 59% 0,00 0,37 63%| 0,009195 0,273333 71,74%
0,26 0,00 0,486667 51,33% 0,00 0,32 68% 0,00 0,283333 71,66%| 0,013733 0,256067 72,95%
0,27 0,00 0,41 59% 0,00 0,26 74%| 0,002299 0,246667 75,10%| 0,024138 0,213333  76,25%
0,28 0,00 0,326667 67,33%| 0,002299 0,21 78,77%| 0,002295 0,203333 79,43%| 0,034483 0,166667 79,882
0,29 0,00 0,29 71%| 0,002299 0,17  82,77%| 0,004598 0,18 B81,54%| 0,052874 0,14  80,71%
0,3| 0,002299 0,233333  76,43%| 0,002299 0,14  85,77%| 0,006897 0,133333  85,97%| 0,072414 0,103333  82,42%
0,31| 0,002299 0,18 81,77%| 0,002299 0,113333  88,43%| 0,011494 0,11 87,85%| 0,108046 0,09 80,19%
0,32| 0,002293 0,136667 86,10%| 0,004598 0,1 89,54%| 0,017241 0,09 B89,27%| 0,172414 0,083333  74,42%
0,33 0,002293 0,11 B88,77%| 0,006897 0,076667 91,064%| 0,035632 0,070667 88,77%| 0,217241 0,08 70,27%
0,34| 0,002299 0,07 92,77%| 0,016092 0,056667 92,72%| 0,055172 0,06 88,48%| 0,27931 0,07 65,06%
0,35| 0,002299 0,036667 96,10%| 0,027586 0,036667 93,57%| 0,082759 0,056667 86,05%| 0,328736 0,053333  61,79%
0,36( 0,004598 0,03 96,54%| 0,049425 0,023333 92,72%| 0,121839 0,043333  B3,48%| 0,370115 0,043333 58,65%
0,37| 0,011494 0,016667 97,18%| 0,074713 0,016667 90,86%| 0,162069 0,036667 80,12%| 0,450575 0,033333  51,60%
0,28 0,01954 0,003333 97,71%| 0,096552 0,016667 88,67%| 0,242529 0,026667  73,08%| 0,504598 0,03 46,54%
0,39( 0,049425 0,003333  94,72%| 0,166667 0,006607  B82,06%| 0,326437 0,013333  66,02%| 0,568966 0,023333  40,77%
0,4| 0,073563 0,00 92,64%| 0,256322 0,003333  74,03%| 0426437 0,003333  57,02%| 0,654023 0,00 34,59%
0,41| 0,125287 0,00 87,47%| 0,368966 0,00 63,10%| 0,541379 0,00 45,86%| 0,741379 0,00 25,86%

Figura 4.4: Ambiente de decisiao obtido com a simulacéo entre 50 e 80% de ruido.

€A VISVD pauntadood soppp ap asng v wiod sojuauilidodxy [t

€8



300

300 300
250 250 250
200 200 200
B o Intra-classe 30 o Intra-classe 150 o Intra-classe
100 W Extra-classe 100 = Extra-classe T m Extra-classe
50 50 50
0 T '..'.I.I.I.I.I.|.I.I.I.I.I.I.'.I.'.'.'.'.... I|I 0 .........'..'.I.I.I.I.I.|.I.I.I.I.I.I.'.I.'.'.'.'.......... 0 ..........'.I.I.I.'.IJ.I.I.|.I.I.|.I.I.I....'...I.....uuu
e s R s s s e A = = R Ly e R e i R = o £ 0 0 0 o 0 o O 0 o OO0 o
R R = FE R & 3 PR REENBRRHEEY S PSS L NERERERS LR S
0% 10% 20%
300 300 300
250 250 250
200 200 200
£ o Intra-classe 150 o Intra-classe 150 o Intra-classe
66 m Extra-classe e m Extra-classe e W Extra-classe
50 50 50
S T | 1R 1T o IIIIIIII,,]]JJJJ]J]]JJJ;,,,,,,JJIIIIIIIII o IIIIIIﬂﬂJJJJJJJJJJJJJJJJIﬁfﬁltllllIIIIII
e i R = e R R R el e e = ce e o i T R e -
"raEElERES 5L FEERERRERETEAS FEERERERRBERUETERS
30% 40% 50%
300 300 300
250 250 250
200 200 200
150 o Intra-classe 150 M Intra-classe 10 H Intra-classe
100 = Extra-classe 100 W Extra-classe 100 = Extra-classe
50 50 50
G aatlll .|.'.|.|.|.| [Ty INRRRNNLL TN - N v M .|.|.|.'.|.' L 1.|J.I” L, e .l.l 1 .l.'.-.l.".-.'.l.]. ] JJ AFRRRAL .|.'.'. o

e RS R HER BCH pex
MOR N W W W
LN T R

6¥'0

o

ET0

[0 I B =

o o & 08 o

9F'0

(X
PP AN M N W W Wk
L I

o

R = S = S = T = T = = M = S = S~ = =
Lol el el S Y BT N ¥ T S
W W MW g E R T W@

G6F'0

60%

70%

80%

Figura 4.5: Distribuicio intraclasse e interclasse das amostras da base CASIA Iris - Interval baseado em diferentes niveis de ruido.
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Tabela 4.4: Especificacdes do banco de dados CASIA at distance.

Ambiente de captura: Interno
Numero de sessoes: 1
Origem das imagens: | Estudantes de graduacdo
Nimero de individuos: 142
Nimero de classes: 284
Numero de imagens: 2.567
Resolucao: 2352 x 1728 pixels

Observando os resultados obtidos nas Figuras 4.3 e 4.4, pode-se concluir que utilizando-se o limiar
de decisdo de 0,41 a todos os niveis de ruido, o algoritmo possui melhor desempenho com até 40% de
ruido, em que a exatiddo é de 96,43%. Acima de 40% de ruido os resultados se tornam invidveis para
uma aplicacdo comercial, chegando a se obter uma exatiddo de 25,86% com amostras de 80% de ruido.
Os valores que estdo destacados nas Figuras 4.3 e 4.4 correspondem ao limiar de decisdo baseado no
ZeroFAR, analisando-se as exatiddes obtidas seguindo este critério tem-se um resultado aceitdvel com

até 40% de ruido, na qual a exatiddo correspondente € de 96,66%.

Sendo assim, pode-se concluir que esta metodologia pode ser utilizada como uma estratégia de

classificacdo para sistemas ndo cooperativos, em que se espera um nivel alto de ruido.

4.2 Experimentos com a base de dados nao cooperativa CA-
SIA at Distance

Baseando-se nos resultados com a base de dados cooperativa, aplicou-se também as amostras nao
cooperativas o framework desenvolvido, ilustrado na Figura 4.6. Basicamente, o framework desenvolvido
recebe uma imagem de entrada e € processada pelo algoritmo de Daugman. Apods a etapa de normalizacdo
da regido de interesse (ROI), foi adaptada a proposta de quantificagdo de ruido presente na amostra, e
posteriormente € realizado o descarte de amostras obedecendo o critério de 40% de ruido. Entdo, é
realizado a extracdo dos atributos e comparada a similaridade entre as amostras para identificacdo do

usudrio.

Desta forma, utilizou-se a base de dados CASIA at distance (CASIA, b), que € composta por imagens
de face capturadas na banda infravermelha. O banco foi projetado tanto para ser utilizado em sistemas
de reconhecimento de face, iris ou até mesmo no modo multimodal (Face e iris). As imagens foram
capturadas por um sensor de alta resolucdo denominado LMBS (Long-range multimodal biometric image
acquisition and recognition system), com capacidade de aquisicdo de imagens em aproximadamente 3

metros de distancia. Na Tabela 4.4, sdo descritas as especificacdes da base de dados CASIA at distance.

Mesmo que a base de dados seja composta por imagens de alta resolu¢do, ainda existe uma incidén-

cia muito grande de ruido nas amostras. Além disso, as amostras da base de dados CASIA at distance
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Seletor de amostras com
menos de 40% ruido

Algoritmo de Daugman

Figura 4.6: Diagrama de fluxo do framework desenvolvido para reconhecimento de iris em ambi-
ente nao cooperativo.

s@o de origem asidtica, nas quais as oclusdes sdo demasiadamente maiores que outras origens.

4.2.1 Testes preliminares

Baseado nos resultados experimentais com a base de dados cooperativa CASIA Interval é possivel
imaginar uma metodologia que realize o descarte das amostras de iris com ruido acima de 40%. Em
um sistema de reconhecimento de iris ndo cooperativo é provavel que sejam coletadas inimeras imagens
(frames) das amostras de iris, e naturalmente existirdo imagens com essas caracteristicas de ruido. Sendo
assim, os experimentos com a base de dados CASIA at distance foram divididos em duas partes: 1)
Aplicacdo do algoritmo de Libor Masek original sem adaptagdo, 2) Aplicacdo do algoritmo de Libor

Masek utilizando a metodologia de descarte das amostras com acima de 40% de ruido.

Para os experimentos preliminares com a base de dados CASIA at distance, foram utilizadas 30
classes contendo 5 amostras de cada uma delas, totalizando 150 imagens. Como descrito anteriormente,
as amostras da base de dados CASIA at distance sao compostas pelo volume da face de usudrios; a abor-
dagem inicial consiste na localizag¢do da regido de interesse, na qual posteriormente seriam processadas
pelo algoritmo de Libor Masek. Neste trabalho nfo foi desenvolvida uma metodologia para localizacdo
e representacdo da regido de interesse; esta tarefa foi realizada manualmente utilizando-se o software
ImagelJ livremente disponibilizado para uso académico (ABRAMOFF M.D., 2004). As amostras corres-
pondentes a regido de interesse foram redimensionadas em 320 x 240 pixels, como ilustrado na Figura
4.7.

A estimativa de ruido nas amostras de iris pode ser realizada utilizando-se o mapeamento de ruido
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Figura 4.7: Recorte manual das imagens da base de dados CASIA at distance.

do algoritmo de Libor Masek. O algoritmo implementa uma matriz bindria com dimensdes fixas e as
representa por duas regides, (Branco) com ruido e (Preto) livre de ruido. Sendo assim, foi adaptado ao
algoritmo um mdédulo que realiza o cdlculo das regides com ruido, obtido pela média arimética das duas

classes, como pode ser observado na Equacio 4.1.

— '€
x = L=k (4.1)
n

A Equagio 4.1 estima o ruido pela razio centesimal entre a média arimética X das regides que
contém ruido e a dimensdo da matriz n, onde X; corresponde o valor da intensidade naquele ponto, e
podem variar entre 0 e 1 (bindrios). A funcdo que implementa o descarte das amostras esta apresentada
pelo cédigo fonte abaixo, em que a chamada € realizada apds a etapa de normalizag¢do da iris. Assim,
somente as amostras aceitas pelo seletor sdo encaminhadas ao processo de codificacdo e classificagdo

por similaridade.

ENTRADA: Uma imagem normalizada em coordenadas polares do
anel da iris (polar_noise).

SAIDA : Porcentagem (PER) estimada de ruido da imagem original.

function ruido = (polar_noise)
contPretos = 0; %Variavel que armazena informacao livre de ruido
contBrancos = 0; %Variavel que armazena informacao que contem ruido

[M,N] = size(polar_noise);

for i = 1:M
for j = 1:N

1
2
3
4
5. tamanho_imagem = M x N;
6
7
8 if (polar_noise (i,j)==0)
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9. %Faz a contagem de pixels livre e ruido
10. contPretos = contPretos +1;

11. else

12. Y%Faz a contagem de pixels com ruido
13. contBrancos = contBrancos +1;

14. end ;

15. end ;

16. end;

17. MEDIA = contBrancos/tamanho_imagem;

18. PER = MEDIA * 100;

19. if (PER <= 40.0)

20. PROSEGUE = 1; %Se variavel recebe 1 — prosegue para encodificacao
21. else

22. PROSEGUE = 0; %Se variavel recebe 0 — amostra descartada

23. end;

4.2.2 Configuracoes para base de dados CASIA at Distance

As configuracdes originais do algoritmo nio permitiram uma segmenta¢io adequada nas imagens,
ficando 29,33% das amostras com erro de segmentagdo. Desta forma, os pardmetros que buscam a
delimitac¢do do contorno da fris e da pupila foram reajustados ao médulo de segmentagdo do algoritmo,

conforme apresentado abaixo:

Ipupilradius/upupilradius: Valor minimo/maximo do raio da pupila

lirisradius/uirisradius : Valor minimo/maximo do raio da iris
1. lpupilradius = 20;
2. upupilradius = 50;
3. lirisradius = 60;
4. uirisradius = 90;

Tabela 4.5: Quantidade de comparagdes intra e interclasse com a base CASIA at distance, testes preli-
minares.

Base Imagens | Intra-classe | Inter-classe
CASIA at distance 135 270 702

Com os novos pardmetros atribuidos as varidveis o algoritmo obteve melhor desempenho. Apenas 3
classes foram descartadas do teste para definicdo do ambiente de decisao, totalizando 10% das amostras.
Estas amostras apresentaram falhas na etapa de segmentagdo devido aos seguintes aspectos: oclusdo

avancada das pdlpebras, reflexos do led infravermelho em 6culos e posicionamento angular da iris fora do
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padrdo. Na Figura 4.8, € ilustrada uma amostra que apresentou falha no processo de segmentagdo. Além

disso, ¢ apresentado na Tabela 4.5 a especificacdo do ambiente de decisdo utilizado neste experimento.

Figura 4.8: Exemplo de uma amostra com reflexo proporcionado pelo dispositivo de captura.

4.2.3 Resultados preliminares

Baseado no total de comparagdes intra e interclasses apresentados na secéo anterior, foi determinado
o limiar de decisdo conforme as distribui¢es das duas classes, ilustradas na Figura 4.9. O critério de
decis@o baseado no ZeroFAR corresponde ao limiar 0,35 e apresenta as probabilidades de falsa rejeicao,

conforme a Tabela 4.6.

Tabela 4.6: Porcentagens de FAR e FRR para a base de dados CASIA at distance.

Limiares | FAR% | FRR% | Exatidao %
0,30 0 0,6060 39,34

0,31 0 0,5515 44,84
0,32 0 0,5151 48,48
0,33 0 0,4545 54,54
0,34 0 0,4242 57,57

0,35 0 0,3939 60,60
0,36 0,0029 | 0,3212 67,59
0,37 0,0058 | 0,2848 70,93
0,38 0,0231 | 0,2121 76,48
0,39 0,0288 | 0,1878 78,33
0,40 0,0403 | 0,1515 80,81
0,41 0,0836 | 0,1090 80,73
0,42 0,1326 | 0,0787 78,86
0,43 0,1931 | 0,0606 74,63
0,44 0,2767 | 0,0545 66,88
0,45 0,4092 | 0,0424 54,83
0,46 0,5533 | 0,0242 42,24
0,47 0,7464 | 0,0181 23,54

Conforme a Tabela 4.6 o limiar de 0,35 baseado no ZeroFAR possui uma probabilidade de falsa

rejeicdo de 39,40%, e a exatiddo do sistema € de 60,60%. Esta estatistica é considerada muito baixa para
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Figura 4.9: Distribuiciao das classes (intra e inter) obtidas pela base de dados CASIA at distance.

qualquer aplicagdo biométrica, uma vez que a FRR encontra-se muito elevada.

A partir destes resultados, foram realizados novos experimentos direcionados ao método de descarte
de amostras acima de 40% de ruido, conforme descrito anteriormente. Os resultados foram melhores
em relagdo aos anteriores; 32 amostras foram descartadas do teste de similaridade por apresentarem um
nivel de ruido acima de 40%. O limiar de decisdo permaneceu o mesmo 0,35 e a precisdo do sistema foi

para 87,03%, na qual a FRR é de 12,97%.

4.2.4 Experimentos em maior escala com a base de dados CASIA at dis-
tance

Os resultados obtidos com os experimentos anteriores serviu como motivacio para realizacdo de
um ndmero maior de comparagdes. Foram utilizadas 142 classes contendo 5 amostras de cada. As
amostras utilizadas neste experimento correspondem as iris do lado (direito), e foram escolhidas de forma
aleatéria. A base de dados formada contém 109 amostras com a utilizagdo de 6culos, correspondendo
a 15,37% do total de amostras. Além disso, estdo presentes 10 amostras com a utilizagcdo de lentes de

contacto, correspondendo um percentual de 1,40% do total de amostras.

Na etapa de segmentagdo o algoritmo ndo conseguiu localizar os anéis pupilares e iridianos de
5,62% do total das amostras, nos quais 4,08% corresponde as amostras com utilizacdo de 6culos, e
1,54% sem designacdo. Boa parte das amostras da base de dados foram capturadas com a utilizagao
de 6culos, o que por sinal proporcionou reflexos do iluminador de LEDs infravermelhos. Apesar deste
problema, o algoritmo conseguiu realizar a segmentacido com éxito de 73,40% das amostras com 6culos,
0 que representa um resultado importante. Sendo assim, as amostras com erros de segmentagdo foram

descartadas do ambiente de decisao.

Seguindo este contexto, o ambiente de decisdo estd baseado conforme a Tabela 4.7.
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Tabela 4.7: Quantidade de comparacées intra e interclasse com a base CASIA at distance em larga
escala.

Base Imagens | Intraclasse | Interclasse
CASIA at distance 710 1243 19.881

Partindo-se deste contexto, as distribui¢des intra e interclasses correspondentes a estes experimentos
estdo ilustradas na Figura 4.10. Assim como nos experimentos anteriores, o limiar de decisio foi baseado
no ZeroFAR e corresponde a 0,28 conforme os dados apresentados na Tabela 4.8. A precisdo do sistema

para este limiar é de 22,52%, tendo a probabilidade de haver falsa rejeicdo de 77,48%.
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Figura 4.10: Distribuicoes intra e interclasse separadas pelo limiar de decisdao 0,28, baseado no
ZeroFAR.

Este resultado € bastante desanimador, uma vez que o percentual de acerto € muito baixo. Por esta
razdo, os experimentos foram retomados seguindo a metodologia de descarte das amostras com mais de
40% de ruido. Aplicando-se a metodologia tem-se os seguintes resultados: 17,18% do total das amostras
possuem mais que 40% de ruido, estas foram descartadas do teste de similaridade. O ambiente de decisdo

para estes novos experimentos € especificado pela Tabela 4.9.

Baseando-se nas distribui¢des intra e interclasse ilustradas na Figura 4.11 observou-se que, o limiar

de decisdo baseado no ZeroFAR que antes era 0,28 foi redefinido para 0,35, conforme apresentado na
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Tabela 4.8: Relacdo de FAR e FRR para o banco CASIA a distdncia

Limiares FAR % FRR % Precisao %
0,15 0 1 0
0,16 0 0,99839099 0,16
0,17 0 0,996781979 0,32
0,18 0 0,993563958 0,64
0,19 0 0,991150442 0,88
0,20 0 0,985518906 1,44
0,21 0 0,979887369 2,01
0,22 0 0,963797265 3,62
0,23 0 0,94609815 5,39
0,24 0 0,930008045 6,99
0,25 0 0,901850362 9,81
0,26 0 0,867256637 13,27
0,27 0 0,827835881 17,21
0,28 0 0,774738536 22,52
0,29 0,000100599 | 0,719227675 28,06
0,30 0,000100599 | 0,660498793 33,94
0,31 0,000100599 | 0,601769912 39,81
0,32 0,000201197 | 0,551086082 44,87
0,33 0,000201197 | 0,4923572 50,74
0,34 0,000402394 | 0,436041834 56,35
0,35 0,001307781 | 0,375703942 62,29
0,36 0,002313767 | 0,328238134 66,94
0,37 0,00422514 | 0,275140788 72,06
0,38 0,007544892 | 0,238938053 75,35
0,39 0,015693376 | 0,204344328 77,99
0,40 0,030380766 | 0,168946098 80,06
0,41 0,054625019 | 0,137570394 80,78
0,42 0,100799759 | 0,107803701 79,13
0,43 0,172979226 | 0,081255028 74,57
0,44 0,285448418 | 0,061142397 65,34
0,45 0,431366631 | 0,047465809 52,11
0,46 0,595241688 | 0,03539823 36,93
0,47 0,75313113 | 0,015285599 23,15
0,48 0,877018259 | 0,008045052 11,49
0,49 0,950656406 | 0,004022526 4,53
0,50 0,984759318 0 1,52
0,51 0,997082642 0 0,29
0,52 0,999497007 0 0,05
0,53 0,999899401 0 0,01
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Tabela 4.9: Quantidade de comparagées intra e interclasse, apos o descarte das amostras com mais de
40% de ruido.

Base Imagens | Intraclasse | Interclasse
CASIA at distance 655 932 18.340

Tabela 4.10. O novo limiar de decisdo minimizou a probabilidade de FRR de 77,48% para 34,34%, além

disso o sistema que antes tinha uma precisdo de 22,52% passou para 65,66%.
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Figura 4.11: Distribuicoes intra e interclasse separadas pelo limiar de decisao 0,35, baseado no
ZeroFAR.

4.3 Consideracoes Finais

Foram realizados experimentos com a base de dados CASIA at distance, na qual foram utiliza-
das preliminarmente uma porcentagem pequena da base de dados. Nestes experimentos foi utilizado o
algoritmo proposto por (MASEK; KOVESI, 2003); suas configuracdes foram ajustadas para um melhor de-
sempenho na segmentagdo. Os resultados iniciais comprovaram que o ambiente ndo cooperativo é uma
abordagem muito complexa para o reconhecimento de {ris, uma vez que, utilizando o algoritmo pioneiro

proposto por Daugman obteve-se uma precisdo de 60,60%.
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Tabela 4.10: Relacdo de FAR e FRR para a base de dados CASIA at distance, apds o descarte das
amostras com mais de 40% de ruido.

Limiares FAR % FRR % Precisao %
0,15 0 1 0
0,16 0 0,997854077 0,21
0,17 0 0,995708155 0,42
0,18 0 0,994635193 0,53
0,19 0 0,99248927 0,751
0,20 0 0,987124464 1,28
0,21 0 0,979613734 2,03
0,22 0 0,966738197 3,32
0,23 0 0,94527897 5,47
0,24 0 0,931330472 6,86
0,25 0 0,902360515 9,76
0,26 0 0,872317597 12,76
0,27 0 0,830472103 16,95
0,28 0 0,771459227 22,85
0,29 0 0,714592275 28,54
0,30 0 0,644849785 35,51
0,31 0 0,581545064 41,84
0,32 0 0,533261803 46,67
0,33 0 0,472103004 52,78
0,34 0 0,409871245 59,01
0,35 0 0,343347639 65,66
0,36 0,000109063 | 0,2972103 70,26
0,37 0,000272658 | 0,241416309 75,83
0,38 0,000817974 | 0,200643777 79,85
0,39 0,003708147 | 0,168454936 82,78
0,40 0,012705857 | 0,135193133 85,21
0,41 0,033373323 | 0,104077253 86,25
0,42 0,074926382 | 0,074034335 85,10
0,43 0,142600065 | 0,05472103 80,26
0,44 0,25537136 | 0,038626609 70,60
0,45 0,405115062 | 0,027896996 56,69
0,46 0,575689824 | 0,016094421 40,82
0,47 0,741302214 | 0,00751073 25,11
0,48 0,870487512 | 0,004291845 12,52
0,49 0,947049842 | 0,002145923 5,08
0,50 0,983258807 0 1,67
0,51 0,996128258 0 0,38
0,52 0,99929109 0 0,07
0,53 0,999836405 0 0,01
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Uma metodologia proposta neste trabalho descrita na secao 4.1.2 foi aplicada aos experimentos com
o objetivo de melhorar a precisdo do sistema. Em suma, a proposta refere-se ao descarte de amostras
com um nivel de ruido acima de 40%, conforme resultados experimentais. Desta forma, ao aplicar-se a
metodologia nas amostras de iris a distancia obteve-se uma melhoria significativa na precisao do sistema

de 87,03%, conforme mostrado na secao 4.2.3.

Diante destes resultados, resolveu-se ampliar o nimero de comparagdes utilizando-se um nimero
maior de classes, na qual o objetivo foi simular uma base de dados real. O resultado obtido nessa fase
sem a aplicacdo da metodologia proposta foi de 22,52%. Aplicando-se a metodologia de descarte de
amostras obteve-se uma precisdo de 65,66%, que se apresenta muito baixa, mas certamente superior em

relacdo ao resultado anterior.

Diante dessas condi¢des pode-se concluir que, apesar da porcentagem de reconhecimento ser inferior
ao exigido em aplicacdes forenses, € possivel utilizar esta abordagem conciliando outras metodologias
como, por exemplo, o reconhecimento multimodal (Face + iris). Além disso, algumas aplica¢des po-
dem tolerar taxas maiores de FAR ou FRR, em que se pode utilizar outros métodos biométricos como

complementagao.



Capitulo 5

PROTOTIPO PARA APLICACAO E VALIDACAO DO

METODO PROPOSTO

Neste capitulo é apresentado o prototipo desenvolvido para aquisicdo de imagens de iris em
ambiente cooperativo e ndo cooperativo. Além disso, estdo descritos os resultados obtidos
com a aplicacdo do Algoritmo de Daugman e o método proposto no Capitulo anterior nas

imagens capturadas pelo prototipo.

Através dos resultados obtidos com os experimentos anteriores, é possivel dizer que a metodologia
proposta possui bom potencial para uso pratico. Este fato motivou a investigacdo de um protétipo para
aquisi¢do de imagens em ambiente ndo cooperativo. Analisando-se o cendrio destes sistemas, é possivel
perceber a frequente utilizagdo de sensores infravermelhos. Embora a utilizacio destes sensores sejam
bem empregados a estes sistemas, existe um fato que preocupa a sociedade com relagd@o a satide: as altas
iluminacdes da banda infravermelha. Uma solucdo vidvel seria a utilizacdo de sensores na banda visivel

para aquisi¢do das imagens, descartando a exposi¢cdo das amostras em alta iluminacéo do infravermelho.

Baseado neste contexto, podem ser definidos alguns dos requisitos para a construcdo de um protétipo
a ser usado na avalia¢do da metodologia proposta:
1. Uso de um sensor de alta resolucio para aquisi¢do de imagens na banda visivel.
2. Capacidade de obtenc¢do de imagens em diferentes distancias.
3. Integrar com softwares compativeis com a execucao dos algoritmos utilizados pelo sistema.

4. Aplicar o método de descarte de amostras acima de 40% de ruido e verificar seu desempenho no

ambiente de decisdo.

5. Criagdo de uma base de dados de testes para avaliagdo do protétipo.



5.1 Descrigdo do protdtipo 97

5.1 Descricao do protétipo

Segundo (FERREIRA et al., 1999), a palavra protétipo diz respeito a um “ produto fabricado individu-
almente ou produzido de modo artesanal, e seguindo as especificacdes de um projeto para fabricagdo em
série, com o propoésito de servir de teste antes da fabricagdo em escala industrial, ou da comercializagao”.
Desta forma, foi criada uma estrutura artesanal para acoplar o dispositivo e realizar os experimentos com
maior confortabilidade. O protétipo final € ilustrado na Figura 5.1, composto por: 1) base de vidro de

formato quadrado medindo 10 x 10 cm e 2) Suporte veicular com fixacdo em vidro para o dispositivo.

A B

Figura 5.1: Ilustracao do protoétipo desenvolvido para aquisicao de imagens nao cooperativas da
iris: A)Imagem frontal, B)Imagem traseira e C)Imagem lateral.

O protétipo foi desenvolvido para ser utilizado em uma superficie plana, mas nada impede de ser fi-
xado em outra estrutura, desde que o material seja vidro. Tendo como base essa flexibilidade, o protétipo
pode ser implantado como, por exemplo, em um guiché (caixa) de agéncias bancdrias, de aeroportos ou
até mesmo de clubes sociais. Além disso, é um dispositivo fisicamente menor em relacao aos leitores de

iris convencionais, podendo ser fixado em qualquer lugar sem ocupar muito espago.

No inicio da elaboracdo da proposta deste trabalho, foram investigadas diversas ferramentas para
aquisi¢do das imagens de iris a distdncia e em movimento. Neste contexto, foram realizados experimen-
tos com cameras convencionais € também de alta resolucio utilizadas em sistemas de vigilincia. Porém,
os resultados obtidos com estes sensores ndo foram os esperados. As imagens apresentaram distor¢des e

borramento, o que prejudicava o desempenho do sistema.

A maioria das bases de dados de iris disponibilizadas no meio académico foram capturadas na banda
infravermelha, a qual permite melhores resultados na classifica¢do. Isso acontece porque a banda infra-
vermelha consegue minimizar reflexos de iluminagdo externa e realgar as caracteristicas predominantes
da iris. Mesmo assim, consegue-se obter bons resultados com outras bases como: UPOL e UBIRIS, que

foram capturadas na banda visivel.
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Tabela 5.1: Especificacbes do dispositivo Movel

Fabricante: Apple
Modelo: Iphone 4
Megapixels: Smp
Iluminacao: Flash LED
Resolucao da camera: | 2592 x 1936 pixels
Resolucao do video: | 1280 x 720 pixels

A utilizacdo da banda visivel nos sistemas de reconhecimento de iris vem sendo muito explorada
nos dltimos anos, uma vez que altas iluminagdes do infravermelho sio prejudiciais aos olhos. A Europa
e os Estados Unidos utilizam um critério de seguranca de 10 mw/cm?2 na iluminagdo do infravermelho
para os sistemas de reconhecimento de iris, acima disso a probabilidade de haver danos na iris aumenta

substancialmente (PROENCA, 2009).

Analisando-se o cendrio ndo cooperativo e a relacdo entre a banda visivel para aquisi¢do das amos-
tras de iris, foram realizados novos experimentos com um dispositivo mével do tipo smartphone, com o
qual obteve-se imagens com melhor qualidade, sem distor¢do e borramento. O dispositivo é constituido
por um sensor de alta resolug@o que captura imagens na banda visivel, confira as especificacdes na Tabela

5.1

Analisando as especificagdes do dispositivo na Tabela 5.1 é possivel perceber que em uma andlise
comparativa com os demais dispositivos, que foram experimentados neste trabalho, este é certamente
superior. Além disso, € um dispositivo mével que pode capturar amostras em locais distintos e ambientes

variados (fechado ou externo).

Baseado nesta analogia, este prototipo pode capturar uma amostra de iris e obter o resultado da
similaridade na propria tela do dispositivo, sem a necessidade de embarcar o algoritmo de classificagdo

dos padrdes. Para que isso se torne realidade é importante descrever as etapas deste sistema, veja o

Cc
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diagrama ilustrado na Figura 5.2.
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Figura 5.2: Etapas do processamento do protétipo: A)Amostra da iris capturada pelo dispositivo

em B, C)Aplicativo de compartilhamento de arquivos (DropBox), D)Servidor e E)Matlab Mobile.

Seguindo as etapas do sistema ilustrado na Figura 5.2, é realizada a capturada da amostra da iris

em (A) pelo dispositivo (B). Através do aplicativo DropBox (C) é compartilhada a imagem da {ris com
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Tabela 5.2: Quantidade de comparacées intra e inter-classe, apos o descarte das amostras com mais de
40% de ruido.

Base Imagens | Classes | N° Amostras Dimensao
IrisMobile-UFSCar 75 15 5 320 x 280 pixels

o servidor (D) via Wifi ou 3G. Por tltimo, € realizada a conexdo entre o dispositivo (B) e o servidor
(D) através do aplicativo Matlab Mobile (E) via Wifi ou 3G, no qual o servidor realiza o cdlculo de

similaridade e retorna o resultado na tela do dispositivo (B).

5.2 Base de dados cooperativa IrisMobile-UFSCar

O primeiro experimento realizado com o dispositivo teve como objetivo capturar amostras coope-
rativas e analisar seu desempenho através do algoritmo de Daugman. Sendo assim, foram coletadas
amostras para formagdo de uma base de dados, a qual utilizou-se uma distincia de 25cm em rela¢io ao
sensor para aquisi¢io das imagens. Este procedimento foi realizado por duas sessdes e utilizou somente
imagens do lado direito da iris. O ambiente de decisdo para este experimento estd especificado na Tabela
5.2.

Para a amostragem da regido de interesse foi utilizado o mesmo procedimento dos testes anteriores, o
recorte manual e redimensionamento do tamanho da imagem em 320 x 280 pixels. Para o processamento
das imagens no algoritmo de Daugman foi necessario quantizar os tons das imagens em 8bits (escala de
cinza). Além disso, os parAmetros que delimitam o tamanho do anel da pupila e da iris foram reajustados

para:

Ipupilradius/upupilradius: Valor minimo/maximo do raio da pupila

lirisradius/uirisradius: Valor minimo/maximo do raio da iris
1. lpupilradius = 15;
2. upupilradius = 40;
3. lirisradius = 50;
4. uirisradius = 110;

5.3 Avaliacao do Protétipo para a Base Cooperativa

Utilizando a base de dados IrisMobile-UFSCar, apenas 4 imagens apresentaram erro de segmentacao
pelo algoritmo, estas foram eliminadas do ambiente de decisdo. Novamente o ambiente de decisdo foi
baseado na taxa ZeroFAR; foram realizadas 86 comparagdes intraclasse e 156 interclasse, nos quais o
limiar correspondente ao ZeroFAR foi de 0,39 apresentando uma precisdo de 97,67%. Os detalhes do

ambiente de decisdo estdo apresentados na Tabela 5.3, e a distribuicao das classes (intra e inter) ilustradas
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Tabela 5.3: Porcentagens de FAR e FRR com a base de dados cooperativa IrisMobile-UFSCar.

Limiares | FAR% | FRR% | Exatidao %
0,30 0 0,4069 59,30
0,31 0 0,3488 65,11
0,32 0 0,3023 69,76
0,33 0 0,2790 72,09
0,34 0 0,2441 75,58
0,35 0 0,1860 81,39
0,36 0 0,1395 86,04
0,37 0 0,0930 90,69
0,38 0 0,0348 96,51
0,39 0 0,0232 97,67
0,40 0,0256 0 97,43
0,41 0,0384 0 96,15
0,42 0,0448 0 95,51
0,43 0,0961 0 90,38
0,44 0,1217 0 87,82
0,45 0,2179 0 78,20
0,46 0,4935 0 50,64
0,47 0,6794 0 32,05
na Figura 5.3.
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Figura 5.3: Distribuicio intra e interclasse da base de dados cooperativa IrisMobile-UFSCar.

Com os resultados obtidos com a base de dados cooperativa IrisMobile-UFSCar é possivel afirmar

que o dispositivo tem grande potencial para ser utilizado em aplica¢des biométricas pela iris. Além disso,

os resultados apresentados na Tabela 5.3 referem-se somente a aplicagdo do Algoritmo de Daugman, sem

a necessidade de aplicar o método proposto de descarte de amostras ruidosas. Estes resultados provam

mais uma vez que o algoritmo de Daugman possui bom desempenho com imagens cooperativas.
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5.4 Experimentos com imagens a distancia

Para avaliar o potencial do protStipo com imagens a distancia foram capturadas amostras de 20
cm a 1 metro de distincia, em intervalos de 10 cm. Dessa forma, foi possivel verificar o desempenho
do sistema através de diferentes distancias de aquisicdo. No entanto, € importante ressaltar que estes
experimentos foram realizados com a cooperagdo do usudrio, atribuindo a ele uma posi¢do fixa e estatica

ao protétipo, como ilustrado na Figura 5.4.
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Figura 5.4: Exemplo de captura de uma amostra do usuario a distancia pelo protétipo.

Partindo-se deste principio, estes experimentos estdo baseados em 15 classes contendo 5 amostras
de cada, totalizando 75 imagens. Com base no resultado obtido na sec@o 5.2 deste capitulo, observa-se
que o limiar de decisdo baseado no ZeroFAR ¢ de 0,39. Sendo assim, para se obter uma anélise precisa
do desempenho do sistema quanto as imagens a distancia, foi utilizada a distribuicao intraclasse, na qual

pode-se obter um parametro através da variacdo do limiar de decisao.

De forma detalhada, para cada intervalo de distancia foi calculado o ambiente de decis@o obtendo-se
o limiar baseado no ZeroFAR. Nesta situagdo, € esperada uma variacdo nos limiares a medida que se
aumenta a distancia de aquisicdo. Analisando a Figura 5.5, € possivel obter-se uma estimativa melhor do
comportamento dos ambientes de decisdes. Pode-se notar que, as imagens capturadas a 20 até 50 cm o
limiar de aceitagdo se mantém na casa de 0,39 e a partir de 60 cm de distancia a probabilidade de erros

aumenta, tornando o sistema inconfiavel.

A andlise abordada neste experimento faz uma introducio a utilizagdo do protétipo a distancias
maiores, jad que os sistemas convencionais utilizam cerca de 10 a 20 cm de distancia para aquisicao.
Com os resultados obtidos até agora, é possivel afirmar que o protétipo tem potencial para realizar a
classificacdo da iris a distancia de até 50 cm, a qual a estimativa de precisdo pode ser observada na

Figura 5.6.
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Figura 5.5: Comportamento do sistema utilizando-se distancias maiores que 20cm com o protétipo
construido.
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Figura 5.6: Estimativa de acerto do sistema conforme variacao da distancia de aquisicio em modo
camera.

5.5 Experimentos com imagens obtidas em movimento, por
meio de camera de video

Um video é formado por uma sequéncia de imagens ou frames deslocados no espago do tempo,

em que um volume de frames variando de I;...I, produz a sensacdo de movimento. Dessa forma, um
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volume de frames é construido a partir do empilhamento de quadros (imagens) ao longo do eixo do
tempo, V = (x,y,t) = I;(x,y) (ACHA; PRITCH; PELEG, 2007). Veja na Figura 5.7 uma ilustragdo de um

volume de frames.

VIx,y,t) = I{x,y)

Figura 5.7: Exemplo de uma sequéncia de imagens representadas pelo volume de quadros

O protétipo desenvolvido neste trabalho realiza aquisi¢ao de videos em 29 quadros por segundo, com
resolucdo de amostragem de 1280 x 720 pixels. Seguindo o mesmo conceito do experimento anterior,
foram realizadas gravagdes de video com aproximadamente 15 segundos de duracdo, coletando amostras

de iris em diferentes distancias.

Nestes experimentos, os usudrios foram orientados a realizar diferentes movimentos com a cabeca.
Além disso, foram capturados videos a distdncias menores, jd que a resolucdo do video do dispositivo é
consideravelmente menor que a da cimera. No total, foram utilizadas 15 classes contendo 5 amostras de

cada, coletadas em até 50 cm de distancia.

Para o processamento das amostras no algoritmo de Daugman foi necessario primeiramente extrair
os quadros (frames) do video. Esta tarefa foi realizada de forma manual através do software Virtual Dub
(LICENSE, 1991), do qual se obtém aproximadamente 435 imagens por classe. Foram selecionados ape-
nas 5 frames para o processamento, nos quais se fez o recorte da regido de interesse e redimensionamento

em 320 x 280 pixels.

As amostras por serem coletadas através de video tendem a apresentar uma maior probabilidade de
erros, uma vez que, podem conter aliasing > e um maior grau de ruidos. Desta forma, amostras que apre-
sentaram estes problemas nao foram segmentadas pelo algoritmo de forma correta, sendo descartadas do
ambiente de decisdo. No total, 19 amostras apresentaram erro de segmentagao e dentre elas duas classes

foram retiradas do teste. Apds o processamento das amostras o resultado foi relativamente diferente dos
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experimentos com as imagens; distdncias de apenas 10 a 20 cm obtiveram melhores resultados, acima
de 20 cm o desempenho do sistema torna-se comprometido. Veja a estimativa de acerto conforme as

distancias de aquisicao na Figura 5.8.
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Figura 5.8: Estimativa de acerto do sistema conforme variacao da distancia de aquisicio em modo
video.

5.6 Avaliando o Método de Descarte com a Base IrisMobile-
UFSCar

A partir dos resultados obtidos com os experimentos anteriores pode-se afirmar que, o protétipo
construido pode classificar amostras de iris com até 50 cm de distdncia em modo cdmera, em até 20
cm de distdncia em modo video. Entretanto, estes resultados foram obtidos baseados em uma pequena
quantidade de classes e amostras. Desta forma, esta se¢do descreve novos experimentos com o protétipo
desenvolvido utilizando-se maior quantidade de dados, conforme apresentado na Tabela 5.4. Além disso,

estes experimentos utilizam como base o limiar definido na se¢éo 5.3.

Além do aumento da escala dos dados para validagc@o do protétipo, foi também aplicado o método
proposto no capitulo 4, que realiza o descarte de amostras com ruido acima de 40%. Os resultados
serdo analisados separadamente, aplicando-se apenas o algoritmo de Daugman aqui chamado de (Sistema
A), e o método proposto (Sistema B). Tais experimentos foram realizados para fins de comparagdo de

desempenho entre os sistemas.

A coleta das amostras foi realizada em 2 sessdes, exceto o modo nio cooperativo que realiza a

captura das amostras por video. Em modo video, foram selecionados frames com alto indice de ruido

93 0 termo aliasing é empregado na drea de processamento de imagens como um sinal “falso” de frequéncia
menor do que o sinal original, obtido na etapa de amostragem (AZEVEDO, 1998).



5.6 Avaliando o Método de Descarte com a Base IrisMobile-UFSCar 105

Tabela 5.4: Quantidade de comparacdes intra e interclasse com a base de dados IrisMobile-UFSCar.

Base de dados IrisMobile-UFSCar
| Classes/Amostras | Imagens/Frames | Intraclasse | Interclasse
Modo Camera: 25/5 150 81 836
Modo Video: 25/10 250 97 596

(acima de 40%) e baixo indice (< 40%) de ruido, seguindo o procedimento de extracdo de frames pelo
software VirtualDub. Em ambos os modos video e imagem, foi realizado o recorte manual da regidao
de interesse das amostras de iris e redimensionadas em 320 x 280. O processamento das imagens foi
realizado pelo algoritmo de Daugman seguindo os mesmos pardmetros de delimitacdo da drea da iris e

pupila definidos na secdo 5.2.

5.6.1 Avaliacido em larga escala para imagens a distancia

Durante os experimentos, grande quantidade das amostras foram descartadas do ambiente de deci-
sdo, algumas por apresentarem erros de segmentacdo e outras pelo descarte de ruido. No total, foram
descartadas 33 amostras do ambiente de decisdo a distincia, em que 10 apresentaram erros de segmen-
tagcdo e 23 amostras com ruido acima de 40%. Primeiramente, foi aplicado o Sistema A nas amostras de

iris a distancia, nas quais obteve-se uma taxa de exatiddo de 53,09% e probabilidade de FRR de 46,91%.

A fim de se obter melhores resultados com a utilizacado do protétipo construido, foi aplicado na base
de dados a distincia o Sistema B. Aplicando-se o Sistema B nas amostras obteve-se melhores resultados,
nas quais a exatiddo passou de 53,09% para 81,75%, com probabilidade de FRR de 18,25%. A partir
destes resultados € possivel notar grande auséncia de ruido nas amostras, os quais foram descartadas pelo

Sistema B.

5.6.2 Avaliacao em larga escala para imagens de video

Realizando-se os experimentos com a base de dados em movimento, o cendrio mostrou-se comple-
tamente diferente ao da base a distdncia. Na etapa de segmentacdo foram descartadas do ambiente de
decisdo 35% do total das amostras da base, na qual 10% delas correspondem a falhas de segmentagdo e
25% por apresentarem nivel de ruido acima de 40%. Utilizando-se o Sistema A foi obtida uma taxa de
exatidao de 32,06%, correspondendo a uma probabilidade 67,94% de FRR.

Seguindo o mesmo procedimento realizado na subsecdo anterior, foi aplicado o Sistema B nas amos-
tras em movimento com intuito de se obter melhores resultados. Os resultados obtidos com o Sistema
B superaram as expectativas, ja que antes de sua aplicacdo a taxa de exatiddo era de 32,06%, passando
apods a 73,19%. Embora este resultado ndo tenha sido similar ao anterior, € importante ressaltar que ima-

gens de video podem possuir outros tipos de ruido que ocasionalmente podem influenciar no resultado
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final da classificag@o, como por exemplo: distor¢des, problemas de foco ou até mesmo auséncia de ruido

gaussiano.
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Figura 5.9: Distribuicoes intra e interclasses obtidas pela base IrisMobile-UFSCar, (al) Base a dis-
tancia utilizando o Sistema A, (b1) Base a distancia utilizando o Sistema B, (a2) Base a movimento
utilizando o Sistema A e (b2) Base a movimento utilizando o Sistema B.

Analisando-se as distribui¢Oes intra e interclasses na Figura 5.9, é possivel notar maior separacdo
entre elas quando se aplicou o Sistema B nas amostras. Descartando-se as amostras com ruido, minimiza-
se a interseccdo das classes e consequentemente melhora-se o desempenho do sistema. Os resultados
obtidos com a base de dados a distdncia e em movimento estdo apresentados em maiores detalhes na

Tabela 5.5, na qual é realizada uma comparagio entre o desempenho do Sistema A e B.

Conforme os resultados obtidos na Tabela 5.5 em que sao aplicados o método de descarte e o método
original proposto por Daugamn, é possivel notar um melhor desempenho quando se aplicou a metodo-
logia de descarte. Porém, a exatiddo obtida com a aplicagdo do método ainda € considerada fora dos
padrdes de exigéncia em aplicacdes comerciais. Entretanto, estes resultados podem ser aprimorados
com a utilizag@o de outros métodos, como por exemplo: Biometria multimodal (Face + iris), Identifica-
¢do em distancias menores (video - 15 cm e imagens - 40 cm) ou até mesmo realizando autenticagdo por

confirmacao (one-to-one).

Além de descrever metodologias para o aprimoramento do sistema, é possivel ressaltar que as taxas
obtidas com estes experimentos podem ser utilizadas em aplicacdes que ndo exijam um alto nivel de

exatiddao, como por exemplo: Escolas, microempresas, Clubes sociais, entre outros. Estas aplicagdes
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Tabela 5.5: Comparagdo do ambiente de decisdo entre as bases a distdncia e a movimento aplicando-se
o Sistema A e B

Imagens Video
Sistema A Sistema B Sistema A Sistema B
Limiar | FAR% | FRR% \ Ext% | FAR% | FRR% \ Ext% || FAR% | FRR% | Ext% | FAR% | FRR% \ Ext%
031 |0 09753 | 246 | 0 09753 | 246 || 00032 | 09861 | 1,06 | 0 09690 | 3,09
032 |0 09259 | 740 | 0 09259 | 740 || 00032 | 09722 | 244 |0 09484 | 5,15
033 |0 09012 | 987 |0 09012 | 987 || 00032 | 09652 | 3,14 |0 0,8969 | 10,30
0,34 | 00010 | 08765 | 1223 | 00010 | 08765 | 1223 || 0,0049 | 09236 | 7.14 | 0 0,8041 | 19,58
0,35 | 00010 | 08518 | 14,70 | 0,010 | 08395 | 1594 || 0,0049 | 09027 | 923 |0 0,7319 | 26,80
0,36 | 00010 | 08148 | 1841 | 00010 | 07777 | 22,11 || 0,0065 | 0,8750 | 11,84 | 0 0,6597 | 34,02
037 | 00053 | 07037 | 29,09 | 00032 | 06543 | 3424 || 00098 | 08125 | 1776 | 0 0,5360 | 46,39
038 | 00106 | 06172 | 3720 | 00053 | 04814 | 5131 || 0,0163 | 0,7430 | 2405 | 0 04020 | 59,79
039 | 00245 | 04444 | 53,09 | 00096 | 01728 | 81,75 || 0,0196 | 0,6597 | 32,06 | 0 02680 | 73.19
0,40 | 00481 | 02962 | 6555 | 00342 | 00246 | 94,10 || 00262 | 06253 | 34,87 | 0,0033 | 0,1958 | 80,07
041 | 00802 | 01851 | 7346 | 00684 | 00246 | 90,68 || 00360 | 0,5069 | 4560 | 0,0134 | 0,1546 | 83,19
042 | 01358 | 01358 | 72,83 | 01272 | 00246 | 84,80 || 00524 | 04305 | 51,69 | 00302 | 0,1030 | 86,67

Tabela 5.6: Especificacbes da nova versdo do dispositivo

Fabricante: Apple
Modelo: Iphone 4S
Megapixels: 8mp
Iluminacao: Flash LED
Resolucio da camera: | 3264 x 2448 pixels
Resolucao do video: | 1920 x 1080 pixels

podem ser configuradas com o limiar de minimizacao das taxas FAR e FRR, na qual se divide a proba-
bilidade de falso impostores e genuinos mantendo um nivel de precisido aceitavel. Nessas condi¢des, o
limiar que minimiza as probabilidades de erro na base de dados por video é de 0,42 conforme Tabela
5.5, correspondendo a taxa de exatiddo de 86,67%. Do mesmo modo, conforme os dados da Tabela 5.5,
o limiar que minimiza as probabilidades de erro da base de dados a distancia € de 0,40, no qual a taxa de

exatidao corresponde a 94,10%.

5.6.3 Influéncia do sensor de imagem e video

Apesar do protétipo ser um dispositivo smartphone, 0 mesmo possui um sensor de aquisicdo de
imagens de boa qualidade, com o qual obteve-se bons resultados. Existe no mercado uma nova versio
do dispositivo, em que o hardware como um todo foi aprimorado, incluindo uma nova versio do sensor
de aquisicdo, que praticamente dobrou a resolu¢cdo em modo camera e video. As especificacdes da nova

versdo do dispositivo estdo apresentadas na Tabela 5.6.

Sabendo-se que a qualidade do sensor do novo dispositivo € superior a do dispositivo utilizado, ha
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possibilidade de se obter melhores resultados com o reconhecimento de iris ndo cooperativo/distancia.
Portanto, foram iniciados experimentos com a nova versao do dispositivo utilizando-se apenas 10 classes,
somente para fins de comparagdo. Os testes foram realizados com imagens da cimera e também de
video, nos quais o procedimento e pardmetros de distancia seguiram o mesmo conceito dos experimentos

anteriores.

Ap6s arealizagdo dos experimentos com o Iphone 4S pode-se verificar que um problema comum na
aquisicdo dos videos denominado aliasing foi aprimorado na nova versao, na qual grande parte dos fra-
mes obtiveram melhor qualidade em relagdo ao modelo anterior. Além disso, no modo cAmera &€ possivel
o ajuste de foco automdtico da lente o que melhorou sensivelmente seu desempenho, proporcionando

melhor eficiéncia na etapa de aquisicao.

Os resultados obtidos com Iphone 4S sdo melhores que o dispositivo anterior, porém o custo com-
putacional € relativamente maior, jd que as imagens possuem maior resolucdo. Na Figura 5.10 ¢ ilustrada

a comparacdo entre o desempenho dos dois dispositivos.
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Figura 5.10: Comparacao de desempenho para o reconhecimento de iris nao cooperativo/distancia
entre Iphone 4 vs Iphone 4S: A) Modo Video e B) Modo cimera.

5.7 Limitacoes do prototipo

Como descrito anteriormente, foi desenvolvido um protétipo para aquisi¢do de imagens de iris a
distdncia e em movimento. Para que a amostra da {ris seja identificada sdo necessdrios diversos procedi-
mentos, os quais sao realizados de forma manual. Por este e outros motivos, descreve-se nessa se¢ao as

limitagdes deste protdtipo e sugestdes para formalizacdo de um produto final.

5.7.1 Representacao da regiao de interesse

Os primeiros experimentos com amostras de iris a distancia foram realizados com a base de dados
CASIA at distance, para os quais utilizou-se um procedimento manual para representagcdo da regido de

interesse (ROI). Este procedimento foi aplicado também as amostras de iris capturadas pelo protétipo
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desenvolvido, no qual foi realizado o recorte manual das amostras utilizando uma API de processamento

de imagens da linguagem JAVA, o IMAGEJ.

Este é o procedimento inicial do protétipo: apds a aquisi¢do da amostra da iris, consiste em repre-
sentar a regido de interesse (0lhos) e redimensiond-la em um dimensao fixa de 320 x 280 pixels para um
melhor desempenho no algoritmo. Este procedimento pode ser realizado de forma automética, mas por

motivos de dispersdo no foco do trabalho foi realizado de forma manual.

Existem alguns trabalhos que sugerem a localizag¢do da regido de interesse (olho) baseado em ima-
gens ou até mesmo fazendo o tracking® por uma sequéncia de frames de video. Dessa forma, sdo descritas

a seguir algumas propostas que abordam este contexto:

A proposta de (CHEN et al., 2008) foi utilizar os LEDS infravermelhos refletidos na regido das cérneas
para localizacdo dos olhos. O sensor de aquisi¢do possui oito LEDS infravermelhos e estdo distribuidos
horizontalmente por dois pontos com distincia de aproximadamente 35 a 50 pixels. Para detectar os
LEDS infravermelhos na imagem, o autor realiza a limiariza¢do definindo um limiar fixo de 180, no qual
consegue-se realizar a segmentacdo dos pontos de LEDS em relacio ao outros objetos da imagem. Dessa
forma, a partir da vizinhanca desses pontos € determinada a imagem resultante de 400 x 300 pixels. Veja

o exemplo dessa metodologia na Figura 5.11.

(a) " (e)

Figura 5.11: Proposta de localizacio dos olhos proposta por (CHEN et al.,, 2008): A) Imagem ori-
ginal; B e C) Regioes com LEDs infravermelhos lado esquerdo e direito da iris e D e E)Resultado
final da localizacao dos olhos.

J4 a proposta de (DONG; SUN; TAN, 2009) consiste na localizagdo do olho através da utilizagdo da
Cascata de Haar. Primeiramente sdo treinadas diversas amostras em diferentes angulos de aquisi¢ao, de-
finindo como caracteristicas a forma das palpebras e sobrancelhas. Através do treinamento das amostras

é possivel classificar a regido ocular e representa-las através de vizinhanca.

94 O termo tracking traduzindo do inglés significa “rastreamento”, na drea de computago especificamente em
visdo computacional o termo se refere a detec¢do de objetos através de imagens ou videos. Neste contexto, o
tracking estd relacionado a localizag@o da regifio ocular, a qual se pretende extrai-la.
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Para fazer a localizacdo do olho em tempo real com classificadores inteligentes é exigido um alto
custo computacional, em razdo do processo ocorrer em sequéncia de quadros. Para se obter um melhor
desempenho (DONG; SUN; TAN, 2009) utilizou uma euristica simples para a localizacdo dos olhos, em
que € realizado o cdlculo da posi¢cdo dos olhos a cada 3 quadros da sequéncia. Assim, estima-se que
dentro dos trés quadros a posi¢do dos olhos se mantenha proximamente e como beneficio se reduz o

custo computacional.

A proposta de (QIAN; TIAN; XU, 2009) foi utilizar o algoritmo de Adaboost para detec¢do da face na
imagem, que segundo resultados possui um 6timo desempenho. Apds a localizacdo da face é calculado
o histograma de intensidades da imagem, no qual s@o analisadas as intensidades que predominam a
pele. Através da andlise do histograma € possivel ajustar o contraste da imagem de forma que as regides
representadas pela face sejam separadas dos olhos. Com a imagem contrastada é aplicado o filtro de

Gabor para se extrair as caracteristicas dos olhos, em que se utiliza a parte real do filtro.

Todo o procedimento abordado até agora por (QIAN; TIAN; XU, 2009) consiste em apenas isolar
partes da imagem que possam interferir no processo de localizacdo. A partir da extra¢do da caracteristica
realizada através do filtro de Gabor, é possivel descobrir a regido mais préxima do olho aplicando-se o
algoritmo de clusterizagdo K-means. Apds algumas iteragdes do algoritmo consegue-se obter o resultado

final, ilustrado na Figura 5.12.

Eve windows

Cluster analysis

Reference image Eve-candidale widows

Figura 5.12: Proposta de localizacao dos olhos proposta por (QIAN; TIAN; XU, 2009).

5.7.2 Sobreposicao dos LEDS da pupila

Como descrito neste trabalho, a funcdo da pupila no sistema ocular é controlar a quantidade de
luz que deva estimular na retina, através das ac¢des de constricdo e dilatagdo proporcionadas pela firis.
Isso acontece quando hé variagdes de luminosidade no ambiente, em que grande incidéncia de luz pode
diminuir o didmetro da pupila em até 1,5 mm. J4 em um ambiente com menor incidéncia de luz a pupila
chega a medir 8 mm de didmetro. Nos sistemas de reconhecimento de iris € comum que a imagem
capturada pelo sensor contenha reflexos proporcionados por LEDS na pupila; este fato pode prejudicar o

processo de segmentacdo da pupila.

Diante deste problema, erros de segmentacdo na pupila foram obtidos com os experimentos reali-
zados com as imagens do protétipo, devido aos reflexos proporcionados pelos LEDs do protétipo. O

protétipo desenvolvido realiza captura de imagens na banda visivel e utiliza o LED-flash para proporcio-
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nar uma melhor ilumina¢do no objeto de cena. Desta forma, o anel da pupila passa a possuir intensidades
avermelhadas e brancas devido a caracteristica do LED na banda visivel. Ao transformar essa imagem
em escala de cinza para aplicd-la no algoritmo a segmentacido nio acontece de forma esperada, como

ilustrado na Figura 5.13.

Figura 5.13: Exemplo de uma amostra com erro de segmentacio: A) Imagem original, B) Imagem
em escala de cinza e C) Imagem resultante.

Para se obter melhores resultados na etapa de segmentacio da pupila foi realizada a remocao dos
LEDs de forma manual, na qual utilizou-se a ferramenta IMAGE] para a sobreposicdo das intensidades
originais em preto. Entretanto, é importante ressaltar que alguns trabalhos académicos propdem novas
metodologias para segmentacio da pupila, a fim de se obter um melhor desempenho, como por exemplo

em (NASCIMENTO, 2005) e (COSTA, 2009).

A proposta de - NASCIMENTO, 2005 - consiste em utilizar a limiarizagdo para segmentacao da pu-
pila na imagem da iris. O autor define um limiar fixo baseado de forma empirica pelos seus experimentos
e utiliza a morfologia matemadtica para remocao dos LEDs localizados na pupila. Para isso, foi utilizado

a operagdo morfoldgica de fechamento a qual retira os eventuais reflexos proporcionados pelos LEDs.

A proposta de - COSTA, 2009 - baseia-se na utilizacdo da técnica de crescimento de regides através
da distribuicao sistemadtica de “sementes”. A distribuicdo das “sementes” € realizada na regido central da
imagem seguindo uma distancia fixa de 80 pixels, a cada semente é aplicado o algoritmo de crescimento

de regides para segmentar as intensidades correspondentes a regido pupilar.

Portanto, essas metodologias podem ser uma opcdo para a segmentacdo das amostras, e contribuir

para o processo final de automatizacdo do protétipo, ja que se mostram eficientes.

5.7.3 Selecao de amostras por video

Neste trabalho a selecdo das amostras por frames de video foram realizadas de forma manual, se-
guindo um critério visual para determinacdo da qualidade da imagem. Atualmente existem indimeras
técnicas que avaliam a qualidade das imagens digitais, como por exemplo: Wavelets, Entropia local,
entre outros. Estes métodos visam detectar imagens com problemas de foco, iluminacdo entre outros

artefatos que prejudicam a classificagdo de uma imagem digital.
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Seguindo este principio, pode-se aplicar essas metodologias existentes na literatura com o objetivo
de automatizar o processo de selecio de amostras, selecionando imagens com boa qualidade para o

processamento poster i0r.

5.8 Consideracoes Finais

Foi descrito em detalhes o desenvolvimento de um protétipo para aquisicdo de imagens de iris a
distancia ou em movimento. Os resultados obtidos com a aplicac¢do do algoritmo de Daugman nao atin-
giram boas estatisticas, mas serviram como fonte de motivag¢do para aplicacdo da metodologia de des-
carte descrita no capitulo 4. Aplicando-se a metodologia de descarte foi possivel perceber uma melhora

significativa na classificacdo das amostras, e definir ramifica¢des de aplicacdo no mercado.

Baseado no modelo proposto, é possivel se obter uma versao final do protétipo para a aplicagdo
comercial. Nessas condicdes, sdo sugeridas algumas alteracdes no protdtipo para viabilizar o processo
automadtico de identificacdo: substituir o dispositivo de aquisi¢do de imagens (smartphone) por uma
camera com configuragdo equivalente ou superior e substituir o algoritmo implementado em Matlab por

implementacdes embarcadas ou em FPGA.



Capitulo 6

CONCLUSOES

Neste trabalho foi proposto uma metodologia de pré-processamento de amostras de iris baseada no
descarte de amostras com ruido acima de 40%. Inicialmente foi realizada uma investigag¢@o sobre o tema
abordado “Reconhecimento de iris ndo cooperativo”, através de revisdo bibliografica e experimentos com
cameras de video. A partir dos resultados obtidos com cameras de video, foi possivel concluir que para
classificacdo de amostras de iris a distdncia ou em movimento, seria necessdria a utilizagdo de sensores
de alta resolu¢do. Diante deste problema, foi utilizada uma base de dados publicada por (CASIA, b)

constituida por amostras a distancia na banda infravermelha.

Em todos os experimentos, utilizou-se o algoritmo baseado na metodologia proposta por (DAUG-
MAN, 2002), implementado por (MASEK; KOVESI, 2003). Aplicando-se o algoritmo nas amostras de {ris
da base de dados CASIA at distance foi obtida uma precisao muito baixa, 60,60% ao se utilizar apenas
30 classes. Estes resultados sdo bem inferiores se comparados com a base de dados cooperativa CASIA
Iris Interval, com os quais foi obtida uma precisdo de 100%, ao se utilizar o mesmo nimero de classes.
Desta forma, concluiu-se que a presenca de ruido na imagem constitui-se em um fator critico para o

sistema de reconhecimento de iris em ambiente ndo cooperativo.

Sabendo-se que o ruido € o fator critico para classificagcdo das amostras em ambiente ndo coope-
rativo, foi feita uma investigacdo mais detalhada sobre o assunto. Neste contexto, foi realizada uma
simulacdo com a base de dados cooperativa CASIA Iris Interval, adicionando-se diferentes niveis de
ruido nas amostras normalizadas pelo algoritmo. A simulacio visou analisar o comportamento do algo-
ritmo com amostras de 0% a 80% de ruido. Desta forma, foi possivel estimar uma porcentagem de ruido
aceitdvel nas amostras de iris para se obter um bom desempenho na classificacdo. Os resultados obtidos
nestes experimentos apontaram uma boa precisdo do sistema utilizando-se amostras com até 40% de

ruido, obtendo-se uma taxa de 96,66% (SOUZA; FERNANDES, 2012a).

Baseado no conceito acima foi proposta uma metodologia de descarte de amostras com ruido acima
de 40%, na qual o principal objetivo foi selecionar amostras com pequenas porcentagens de ruido para

classificacdo. Com este conceito, 0 método foi aplicado as amostras de iris da base de dados CASIA at
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distance, a qual obteve-se uma precisdo de 65,66% utilizando-se 142 classes. Analisando-se o resultado
obtido com este experimento pode-se concluir que a taxa de precisdo foi relativamente baixa, mas se
comparada com a taxa obtida sem aplicacdo do método é consideravelmente superior, em que se obteve

uma precisio de 22,52%.

Embora os resultados experimentais com cameras de video nao fossem motivadores, foi desenvol-
vido um protétipo para aquisicio de imagens de iris a distancia e em movimento. Dessa vez, foi utilizado
um dispositivo portétil do tipo smartphone para a captura das amostras de iris. O dispositivo realiza
aquisi¢do de imagens em alta resolu¢@o na banda visivel, o que certamente ¢ um desafio para sistemas
de reconhecimento de iris. Resultados experimentais mostraram que o protdtipo pode ser utilizado em

modo cooperativo obtendo-se uma estimativa de 97,67% de precisdo.

Além disso, foram realizados experimentos com o protétipo em modo distdncia e em movimento, na
qual foram criadas duas bases de dados denominadas IrisMobile-UFSCar. Nos experimentos realizados
em modo a distancia foi possivel obter melhores resultados com imagens em até 50 cm de distancia, com
os quais se obteve uma taxa de precisdo de 53,09%. Com a base de dados em movimento em que foram
utilizados frames de video para classificacdo das amostras, utilizou-se uma distancia de aquisi¢do de até

20 cm obtendo-se uma precisdo de 32,06% (SOUZA; FERNANDES, 2012b).

Com o objetivo de se obter melhores resultados com as bases de dados, foi aplicada a metodologia
de descarte de amostras com ruido acima de 40%. Os resultados superaram as expectativas, uma vez
que a exatiddo praticamente dobrou em ambas as situacdes. A exatiddo do ambiente ndo cooperativo
que antes era 32,06% passou para 73,19%, e no ambiente a distancia passou de 53,09% para 81,75%.
Com estes resultados € possivel afirmar que grande parte das amostras da base possuem ruido acima de
40%, o que ocasiona perda de desempenho no sistema, e confirma a validade da aplicacdo do método de

pré-processamento proposto (SOUZA; FERNANDES, 2012a).

Conclui-se que, é possivel realizar-se classificagdo de amostras de iris na banda visivel com boa
precisdo. Além disso, o dispositivo demonstrou capacidade para operar em distancias maiores de aqui-
sicdo em relac@o aos sistemas convencionais de reconhecimento de iris. Apesar dos resultados obtidos
ainda ndo serem comparaveis aos de sistemas cooperativos, apresentam bom potencial para refinamentos
sucessivos, e a consequente viabiliza¢do no uso de sistemas ndo cooperativos utilizando a banda visivel

ao invés da infravermelha (SOUZA; FERNANDES, 2012b).

6.1 Trabalhos futuros

O presente trabalho apresentou uma metodologia para descarte de amostras ruidosas com base no
algoritmo proposto por (MASEK; KOVESI, 2003). Tendo em vista os resultados obtidos, seria interessante,
além da metodologia proposta, a investigacdo de um modelo para remocao de degradacdes presentes em

imagens (borramentos e ruidos), em que se cria uma expectativa de melhores resultados na classificacdo
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das amostras de iris. Além disso, 0 modelo proposto pode ser utilizado em conjunto com outros méto-
dos biométricos, implementando-se sistemas biométricos multimodais. Alguns fatores que poderdo ser

melhorados para aplicagdes futuras do método estdo descritos abaixo:

e Localizacdo automatica da regio de interesse: - Utilizar algoritmos que fazem a localizagdo da
regido facial e dos olhos, para que se possa extrair a regido de interesse de forma automadtica. Al-
gumas publica¢des propdem o rastreamento e a extragdo da regido dos olhos, como por exemplo:

(DONG; SUN; TAN, 2009; QIAN; TIAN; XU, 2009).

e Selecio de frames: - No modo em movimento € feita a aquisicdo de uma sequéncia de video e
a partir dela € realizada uma selecdo de 10 amostras para o pds-processamento. No entanto, esta
etapa foi realizada de forma manual sem seguir um critério de selecdo. Neste contexto, pode-se
investigar uma metodologia para andlise dos frames, selecionando um conjunto de amostras que

apresentem bom potencial para o pds-processamento.

e Segmentacio robusta: - No algoritmo utilizado para processamento das amostras a segmentacio
é realizada baseando-se em uma imagem 2D. No entanto, com imagens com diferentes angulacdes
do anel da {ris (comportamento ndo cooperativo) o algoritmo ndo realiza uma segmentacio cor-
reta. Algumas publicacdes abordam este aspecto, como por exemplo em (PROENCA, 2011) ou até

mesmo pelo autor pioneiro John Daugman em uma publicacido mais recente (DAUGMAN, 2007).

e Areas de aplicacdo: - Durante os experimentos foi utilizado o critério de aceitacéio baseado no
ZeroFAR, que normalmente segue um padrdo de sistemas comerciais. No entanto, a utilizacdo
de um limiar baseado na taxa EER podem trazer melhores resultados na precisio deste sistema.
Aplicacdes que ndo exijam um grau de seguranca avancado podem utilizar este critério, como
por exemplo: Controle de acesso fisico por fechaduras ou catracas; de ponto em empresas; de

presenca de alunos em escolas, entre outros.

e Hardware do Sistema: - Tendo em vista todo procedimento abordado neste trabalho para clas-
sificagdo da fris, pode-se automatizar o processo seguindo algumas sugestdes: substituicdo do
dispositivo mével por uma camera de resolu¢do compativel ou melhor, atribui¢do de sensores de
presenca para delimitacdo do distanciamento do usudrio em relacdo a cAmera e implementacao do

algoritmo em plataformas embarcadas ou em FPGA.

e Comparacoes estatisticas: - Foi utilizado apenas o limiar ZeroFAR para realizacdo dos expe-
rimentos com as amostras de iris ndo cooperativas. Neste aspecto sugere-se o levantamento da
curva ROC usando os critérios TERR Vs ZeroFAR, podendo ter uma anélise do desempenho do

sistema utilizando um outro critério de decisao.
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