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Resumo

O uso de virtualizagao de computadores vem crescendo rapidamente nos ultimos anos, moti-
vando a pesquisa de melhorias em software e hardware que permitam aumento de desem-
penho e a redug@o dos gargalos inerentes a virtualizacdo. Em meados desta década, os proces-
sadores adicionaram suporte a virtualizagdo de CPU, simplificando o projeto dos monitores de
maquinas virtuais, porém o modelo adotado apresentava restrigdes de desempenho quando
combinado com a virtualizagdo de memoria utilizando tabelas de paginas de sombra. A
inclusdo de suporte a paginagdo aninhada em hardware foi a resposta a esse problema, ofere-
cendo desempenho mais proximo ao nativo, isto €, sem a abstracao virtual. Os processadores
com multiplos nucleos, também conhecidos como multi-core, foram a solugdo encontrada
para manter o aumento de desempenho dos microprocessadores, visto que as arquiteturas
monoliticas estavam proximo ao seu limite. A utilizacdo de virtualizagdo permite explorar o
paralelismo oferecido por eles através da execugdo simultanea de multiplas maquinas virtuais.
O presente trabalho avalia o subsistema de virtualizagdo de memoria e sua interacdo com as
arquiteturas multi-core, visando determinar o conjunto de caracteristicas que maximizem o
desempenho. Foram avaliadas as paginagdes de sombra e aninhada, comparando a utilizagao
de paginas convencionais ¢ grandes para o0 mapeamento da memoria virtualizada. Também foi
avaliada a influéncia decorrente da presenca de um nivel de memoria cache compartilhado
entre os nucleos de processamento. Os resultados mostraram que no cendrio avaliado o
melhor desempenho foi obtido através de utilizagdo de paginacdo aninhada utilizando paginas
grandes para o mapeamento da memoria, enquanto que o nivel adicional de memoria cache

nao trouxe beneficios especificos a virtualizagao.

Palavras-Chave: virtualiza¢do, multi-core, paginacao aninhada e analise de desempenho.



Abstract

The use of computer virtualization has grown rapidly in recent years, motivating the research
for software and hardware improvements to optimize performance and reduce the bottlenecks
inherent of virtualization. In the middle of this decade, the processors has added support for
CPU virtualization, simplifying the design of virtual machine monitors, but the employed
approach had performance limitations when combined with the virtualization of memory
using shadow page tables. Adding support for nested paging hardware was the answer to this
problem, providing performance closer to the native, ie, without the virtual abstraction. The
multicore processors were the solution to keep the microprocessors' performance growth , as
the monolithic architectures were close to their limit. The use of virtualization allows
exploiting parallelism offered by them through the simultaneous execution of multiple virtual
machines. This study evaluates the virtualization of memory subsystem and its interaction
with the multicore architectures, to determine the set of features that maximize performance.
We evaluated shadow and nested paging, comparing the use of conventional and large pages
to map virtualized memory. We also analyzed the influence due to the presence of a level of
cache shared among cores. The results showed that in the evaluated scenario the best perfor-
mance was achieved by using nested paging using large pages to map memory, while the

additional level of cache didn't bring any specific benefits to virtualization.

Keywords: virtualization, multicore, nested paging and performance analysis.
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Capitulo 1

Introducao

1.1 Consideragodes Iniciais

A virtualizagdo de computadores ¢ uma tecnologia cuja utilizagdo remonta da década de 60,
inicialmente restrita a mainframes e outros computadores de grande porte. Na ultima década
houve um grande interesse nessa area, tanto pela comunidade académica como pela industria,
em grande parte pela introducdo de ferramentas de virtualizacdo empregando a disseminada

arquitetura x86, utilizando técnicas como a descrita em [1].

Esse interesse levou ao desenvolvimento de vdrias técnicas de virtualizagdo e pesquisas
voltadas a diminuir os gargalos impostos pela adicdo de uma camada de abstragdo, a exemplo
das apresentadas em [2], [3] e [4]. A evolugdo mais recente foi a inclusdo por parte dos fabri-
cantes de microprocessadores de recursos em hardware para otimizar a execugao de multiplas

maquinas virtuais, como proposto em [5].

As principais motivagdes para utilizagdo de virtualiza¢ao sao o melhor aproveitamento
do equipamento, bem como a independéncia da maquina virtual em relagdo ao hardware
subjacente. Essa ultima caracteristica simplifica mecanismos como balanceamento de carga,

alta disponibilidade e recuperagdo de desastres.

As arquiteturas multi-core sdo uma evolugdo das arquiteturas tradicionais de multi-
processamento. Como principais vantagens, a integracdo de multiplos ntcleos de processa-
mento em um unico encapsulamento permite otimizar a comunicagdo entre nucleos através de

barramentos internos de alta velocidade. A integragdo de memoria cache compartilhada
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oferece o beneficio de atuar como canal de troca de dados entre ntcleos, além de permitir um
melhor aproveitamento espacial, de forma que nicleos com maior volume de processamento

utilizem uma parcela maior da memoria cache do que nucleos que estejam ociosos.

A tendéncia recente de crescimento do numero de nucleos nos microprocessadores levou
a uma maior necessidade de paralelismo por parte das aplicagdes, porém nem todas as aplica-
coes sdo passiveis de ser paralelizadas, seja por restricdes técnicas ou de custo de implemen-
tacdo. O emprego de virtualizacdo permite obter pleno aproveitamento de multiplos ntcleos
de processamento consolidando multiplas maquinas virtuais em um Unico equipamento, sem

levar a questdo do paralelismo as aplicagdes.

Um dos principais aspectos referentes ao desempenho das maquinas virtuais consiste na
virtualizacdo do subsistema de memoria. As primeiras alternativas possuiam restrigdes, como
o baixo desempenho em algumas cargas de trabalhos ou a necessidade de alteracdes no
sistema operacional da maquina virtual para oferecer desempenho mais proximo ao nativo.
Recentemente, foi adicionado o suporte a virtualizagdo de memoria em hardware, que permite
simplificar o projeto das solucdes de virtualizagdo ao mesmo tempo que oferece um melhor

desempenho sem a necessidade de alteragdes no sistema operacional.

1.2 Objetivos

O objetivo desse trabalho ¢ estudar as técnicas de virtualizagdo avaliando o seu desem-
penho em arquiteturas multi-core, visando determinar quais caracteristicas propiciam uma
melhor interacdo. O projeto dara enfoque a virtualizagao do subsistema de memoria, que € um
dos aspectos criticos para o bom desempenho de uma solu¢do de virtualizacdo, verificando
qual conjunto de configuragcdes permite um aproveitamento maximo dos processadores que

possuem multiplos nucleos de execugdo. Serdo avaliados os seguintes aspectos:

* Comparagdo dos modos de paginagdo utilizando tabelas de paginas de sombra a

tabelas de paginas aninhadas;

» Utilizacdo de paginas de tamanho convencional (4 KB) e paginas grandes (2 MB) para

o mapeamento da memoria das maquinas virtuais;
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* A influéncia da presenca de um nivel de cache compartilhado entre os multiplos

nucleos de execugao.

1.3 Organizagao do Trabalho
A sequéncia deste trabalho esta organizada em cinco capitulos:

* Capitulo 2 — Técnicas de Virtualizacdo: apresenta os modelos de virtualizacao de

arquitetura e os modos de virtualizagao do processador;

* Capitulo 3 — Virtualizagdo do Subsistema de Memoria: descreve os modelos de virtua-

lizagdo do subsistema de memoria e as principais técnicas de otimizacgao;

* Capitulo 4 — Arquiteturas Multi-Core: apresenta os principais modelos de multi-

processamento e multi-core, incluindo exemplos de implementacao;

* (Capitulo 5 — Desenvolvimento do Projeto e Resultados: descreve o trabalho desenvol-
vido, compreendendo relevancia, trabalhos relacionados, metodologia e os resultados

obtidos;

* Capitulo 6 — Conclusdes e Trabalhos Futuros: apresenta as conclusdes do trabalho

desenvolvido e propde algumas linhas para trabalhos futuros.
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Técnicas de Virtualizacao

2.1 Consideracoes Iniciais

A virtualizag¢do, em linhas gerais, consiste em ocultar detalhes de uma determinada arquite-
tura, oferecendo uma abstragdo em seu lugar. Um exemplo é a memoria virtual, conceito
criado na década de 50, que atualmente ¢ utilizada na maioria dos sistemas operacionais e
processadores modernos, e que simplificou o projeto dos aplicativos ao ocultar a existéncia de
uma arquitetura de dois niveis no acesso a memoria. Na década de 60, a IBM criou solugdes
utilizando o conceito de maquinas virtuais, permitindo o compartilhamento de recursos de
uma Unica maquina entre multiplos sistemas operacionais potencialmente distintos. Um outro
exemplo ¢ a Maquina Virtual Java (JVM), que nao abstrai diretamente um sistema real, mas

hoje também ¢ considerada uma solugao de virtualizacao.

2.2 Beneficios

Atualmente, hd um grande interesse em solugdes de virtualizagdo, visando dentre varios
aspectos a redugdo de custos, o melhor aproveitamento de equipamentos, o gerenciamento
centralizado, a simplificagao de solugdes de backup, a recuperacao de desastres € a maior

facilidade na construgao de ambientes de teste.

Dentro do ambiente desktop, as solugdes de virtualizacdo obtiveram penetracdo em varias
areas, como na execucao de multiplos sistemas operacionais em maquinas virtuais, a fim de

ter a disposi¢do softwares que nao sdao oferecidos para o sistema operacional instalado no
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equipamento. Um exemplo tradicional sdo os webdesigners, que precisam testar o aspecto das
paginas em diversos navegadores e sistemas operacionais diferentes, e utilizar diversos

computadores ou multi-booting para isso ndo € uma solucao eficiente.

Uma solugdo corporativa baseada em maquinas virtuais ¢ a virtualizacao de desktops, na
qual os desktops sao providos por maquinas virtuais hospedadas em servidores, sendo aces-

sadas pelos usudrios através de um terminal de acesso.

Nos servidores, a virtualizagao ¢ focada principalmente na ideia da consolidacao, em que
varios servidores sdo substituidos por maquinas virtuais, rodando sobre um conjunto menor
de servidores, com maior aproveitamento do hardware. Essa reducdo tem como impacto
direto menor custo de propriedade, mas abre um grande numero de possibilidades, como
reducdo nos custos de energia, refrigeracao e espaco fisico, possibilidade de emprego de
hardware com maior confiabilidade e possibilidade de replicagcdo de servicos mais acessivel,

devido a redugdo na quantidade de equipamentos que necessitam ser duplicados.

A utilizacdo de maquinas virtuais em ambiente servidor oferece outras possibilidades,
como a migragdo de maquinas virtuais entre servidores fisicos sem tempo de parada percep-
tivel, como apresentado em [6] e [7]. Com isso, € possivel realizar manutengdes e atualizagdes
de hardware sem exigir janela de parada, que sdo dificeis de obter no caso de aplicagdes de
missdo critica. Outra possibilidade ¢ realizar a migracdo de maquinas virtuais visando balan-
ceamento de carga, migrando dinamicamente maquinas virtuais de forma a evitar que um
servidor opere com 100% de ocupacdo de algum recurso, causando degradacdo na perfor-
mance das maquinas virtuais, enquanto ha recursos disponiveis em outros servidores. Baseado
no mesmo conceito, ¢ possivel reduzir o consumo total de energia através da consolidagao das
maquinas virtuais num menor numero de servidores nos momentos de baixo volume de
processamento, permitindo desligar os servidores ociosos e reativd-los posteriormente sob

demanda, conforme implementag@o descrita em [8] e proposta apresentada em [9].
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2.3 Técnicas de virtualizacao

A area de virtualizagdo ¢ alvo de pesquisas hd pouco mais de 50 anos [10]. Nesse periodo,
foram propostas varias técnicas distintas para virtualizagdo de computadores, algumas delas
tendo se consolidado e mostrado sua viabilidade através da adogdao por diversas solugdes

comerciais.

Algo a observar ¢ que das varias técnicas que se mostraram viaveis, todas apresentam
beneficios, da mesma forma que possuem limitagdes que impediram que existisse um modelo
dominante. Algumas delas oferecem bom desempenho, proéximo a execucao nativa (direta no
hardware), mas exigem para isso alteracdes nos sistemas operacionais ou mesmo nas aplica-
cdes, 0 que torna seu emprego um processo complexo e trabalhoso [3]. Outras técnicas
proporcionam a maquina virtual um modelo idéntico ao hardware real, ndo exigindo altera-
¢does no software, mas tipicamente oferecem desempenho limitado ou exigem solugdes
complexas para atingir um desempenho proximo ao nativo. Alguns modelos sacrificam a
seguranga, relaxando o modelo de protecdo das maquinas virtuais em troca de maior desem-
penho. Em resposta a crescente adogdo de solucdes de virtualizagdo, alguns recursos foram
adicionados ao hardware de forma a minimizar a diferenca de desempenho entre a execugdo

nativa e virtual.

O estudo sobre técnicas de virtualizacdo exposto nesse capitulo analisa prioritariamente
aspectos referentes a arquitetura x86. Como a utilizacdo de virtualizacao ¢ relativamente
recente nessa arquitetura, ainda ha inimeros desafios a serem superados, gerando um grande
volume de pesquisa e consequentemente publicacdes nessa area. Nas arquiteturas mainframe,
que ja utilizam virtualiza¢do para particionamento de hardware desde a década de 60, ha um
volume muito menor de pontos para melhoria. Apesar desse enfoque, os conceitos e varios

aspectos detalhados nao estdo atrelados diretamente a nenhuma arquitetura em especial.

2.4 O Virtual Machine Monitor

Para permitir que a virtualizacdo de um sistema se realize de maneira controlada ¢ necessario
um software, denominado Virtual Machine Monitor (VMM). Em 1974, Popek e Goldberg

[11] definiram trés caracteristicas necessarias para classificar um software como um VMM:
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* Fidelidade: programas rodando sobre o VMM executam de forma idéntica a execugao
em hardware, com excecdo de efeitos na temporizacao. Esta excecdo deve-se ao fato
do hardware ser multiplexado entre as diversas maquinas virtuais ativas. Devido a esta
caracteristica, uma determinada maquina virtual ndo se mantém em execug¢dao no

hardware na totalidade do tempo.

*  Desempenho: uma quantidade significativa das instru¢cdes dos sistemas convidados
devem ser executadas diretamente no hardware sem intervencdo do VMM. A inter-
vencao do VMM para a execucao de instrugdes, por mais eficiente que seja, acrescenta
um esfor¢o extra na execucdo, devendo portanto limitar-se a0 minimo as instrugdes

interceptadas por ele.

* Seguran¢a: o VMM ¢ responsavel por gerenciar os recursos de hardware. Isso ¢
necessario para garantir uma divisdo justa de recursos entre as maquinas virtuais, bem
como evitar brechas de seguranga, como uma VM maliciosa acessar a regido de

memoria de outra ou interceptar pacotes de rede alheios.

2.4.1 Categorias de VMM

Os VMM s podem ser classificados, baseado na forma de constru¢do, em duas categorias [10]:

* Tipo 1 (ou Hypervisor): nessa abordagem (Figura 2.1), o VMM executa diretamente
no hardware. Esse modelo ¢ explorado por solugdes como o VMware ESXi [12],

Xen [13] e KVM [14].

Maquina Virtual Maquina Virtual

S.0. Convidado S.0. Convidado

Hardware

Figura 2.1: VMM Tipo 1
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* Tipo 2 (ou Hosted): o VMM executa sobre um Sistema Operacional Anfitrido (Host
Operating System), na forma de um processo (Figura 2.2). Esse modelo ¢ utilizado no
VMware Server [15] e no VirtualBox [16]. Se, por um lado, este modelo tipicamente
apresenta desempenho inferior ao tipo 1, ele oferece a vantagem de permitir que o
equipamento desempenhe outras fungdes além de executar maquinas virtuais, bem

como desonerar o VMM do suporte a hardware.

Maquina Virtual Maquina Virtual

S.0. Convidado S.0. Convidado

Sistema Operacional Anfitrido

Hardware

Figura 2.2: VMM Tipo 2

2.5 Formas de Virtualizacao de Arquitetura

Existem basicamente duas vertentes de virtualizagdo de arquitetura: a virtualizacdo total e a
para-virtualizagdo. Enquanto a virtualizagao total tenta construir um ambiente o mais proximo
possivel da arquitetura a ser virtualizada, no modelo para-virtualizado ndo existe essa rigidez,
podendo haver mudangas em favor de maior desempenho ou melhorias no compartilhamento

de recursos.

2.5.1 Virtualizagao Total

A virtualizagdo total oferece uma abstracdo de hardware que permite utilizar o mesmo
Sistema Operacional que seria instalado normalmente em um equipamento fisico. Seu obje-
tivo € constituir um ambiente com caracteristicas que tornem impossivel para o sistema deter-

minar que esta executando sobre uma maquina virtual. Por exemplo, para viabilizar o acesso a

Estudos de Técnicas de Virtualizacdo de Memoria em Arquiteturas Multi-Core 13



Capitulo 2 - Técnicas de Virtualizacao

rede ¢ empregada uma placa de rede virtual, com slot PCI, IRQ e canal DMA, mas que nio
correspondem aos da placa de rede fisicamente instalada no equipamento. Nesse caso, cabe ao
VMM encaminhar os pacotes enviados pela maquina virtual para a rede através da placa

fisica.

Esse processo de abstragdo completa do sistema aumenta a complexidade do VMM.
Viarias operagdes que acessariam o hardware precisam ser interceptadas, adicionando uma
camada que prové isolamento das maquinas virtuais, mas que interfere negativamente no

desempenho.

2.5.2 Para-virtualizagao

Uma maneira de evitar as complexidades impostas pela virtualizacdo total ¢ utilizar uma
abstragdo de maquina virtual similar, mas ndo idéntica, ao hardware subjacente. Essa abor-
dagem ¢ conhecida como para-virtualizagdo. Apesar de possibilitar melhor desempenho, por
nao haver a necessidade de simular toda a estrutura do hardware, ha a necessidade de modi-
ficar o sistema operacional convidado (guest operating system). Apesar disso, a ABI ¢
mantida inalterada [3], ndo exigindo modificacdo nas aplicacdes executadas nos sistemas

convidados.

2.6 Virtualizacao de CPU

A virtualizacao da CPU oferece alguns desafios ao funcionamento dos sistemas operacionais
convidados. A presenga do VMM viola a ideia de que o SO ¢ o elemento com maior privilégio
dentro do sistema. Como medida de seguranga, os sistemas operacionais devem rodar com um

nivel de privilégio inferior ao do VMM.

A arquitetura x86 oferece quatro niveis de privilégios diretamente em hardware, permi-
tindo de maneira eficiente a separac¢ao de niveis entre sistema convidado e VMM (Figura 2.3).
Os niveis de privilégio sdo também conhecidos como rings (anéis), numerados de zero — que
oferece o maximo privilégio de execugdo — a trés. A implementacao tipica de sistemas opera-
cionais mantém o sistema no nivel zero (Figura 2.3 (a)), por ser o unico capaz de executar
instru¢des privilegiadas, relegando as aplicagdes ao nivel trés. Uma solucdo consiste em

deslocar o sistema operacional convidado para o nivel um, posicionando o VMM no nivel
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zero [16], como pode ser observado na Figura 2.3 (b). Essa abordagem garante que apenas o
VMM tenha acesso ao estado privilegiado da maquina, ¢ mantém o sistema convidado isolado
das aplicagcdes, mantidas no nivel trés. Qualquer tentativa de executar diretamente uma
instrugdo privilegiada serd infrutifera, pois apenas o VMM dispde de privilégios suficientes

para isso.

Nivel 3 - Apps. Nivel 3 - Apps.

: Nivel 2

Nivel 0 - VMM

(a) (b)
Figura 2.3: Niveis de execu¢do em uma CPU x86

2.6.1 Virtualizagao Total da CPU
A arquitetura x86 possui algumas limitagdes que tornam a implementacdo de um VMM uma
tarefa ndo trivial, sendo a principal delas o fato de que nem todas as instrugdes que mani-

pulam estado privilegiado da maquina poder ser capturadas ao executar em modo de usudrio.

2.6.1.1 Emulacao

Uma solugdo para esse problema ¢ utilizar emulagdo, interpretando cada instru¢ao do sistema
operacional convidado em vez de executd-la diretamente na CPU. Essa solucdo, se por um
lado atende o critério de seguranca de Popek e Goldberg [11], ndo € capaz de atender o
critério de desempenho, pois cada instrucao precisaria de varias instrucdes do emulador para

ser executada.

Um exemplar dessa abordagem ¢ o Bochs ([17] e [18]), emulador da arquitetura [A-32
(x86) que, apesar de oferecer uma compatibilidade total com o conjunto de instru¢des

emulado, possui uma performance limitada.
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2.6.1.2 Tradugao Binaria

Outra proposta ¢ a adogdo da tradug@o binaria, que consiste em processar o codigo antes de
sua execu¢do, substituindo as instrugdes privilegiadas por um conjunto de instrugdes que
possam executar em modo de usudrio ou por um desvio para 0 VMM [19]. As instrucdes

traduzidas sdo armazenadas em um cache de traducao (translation cache).

O processo de tradugdo ocorre sob demanda, intercalado com a execugdo do codigo.
Conforme o conjunto de trabalho do sistema convidado ¢ processado pelo tradutor binario e
armazenado no cache de tradugdo, a tendéncia ¢ haver uma reducdo dos ciclos de alternancia
entre tradu¢do e execu¢do. Ramos de codigo que raramente sdo executados ou rotinas de
deteccao de erro e tratamento de excecdes tendem a ser traduzidos posteriormente, um
comportamento semelhante ao desempenhado por um compilador Java JIT. Um efeito desse
comportamento ¢ que trechos de codigo com execugdo frequente possuem boa localidade

dentro do cache de instru¢des da CPU.

Uma caracteristica importante desse processo de virtualizagdo € que como as instrugdes
de modo de usuério do sistema convidado sdo consideradas seguras, ¢ possivel alternar entre o
tradutor bindrio e a execuc¢do direta de instrugdes quando se alterna entre o kernel e o modo de
usuario no sistema operacional convidado, e com isso garantindo que todo c6digo em modo
de usuario obtenha desempenho idéntico aos exibidos pela execu¢do nativa. Essa caracte-
ristica ¢ observada nos testes conduzidos em [19], nos quais ¢ possivel observar que os resul-

tados para aplicativos que ndo exigem acesso ao kernel, o desempenho observado € superior a

95%.

2.6.1.3 Tradugao binaria adaptativa

A captura de instru¢des tem um custo alto nas CPUs modernas, sendo que sua substitui¢do
através de tradugdo bindria pode oferecer melhor desempenho. A forma de traducdo bindria
descrita em [19] atua sobre instrucdes privilegiadas, mas existe um outro conjunto de instru-
¢oes que também precisam ser capturadas, que sao as instrugdes nao-privilegiadas que mani-
pulam estado privilegiado, como as tabelas de péaginas. A solu¢do adotada nesse caso ¢
chamada tradugdo binaria adaptativa. Num primeiro momento, essas instrugdes sao traduzidas

de forma idéntica. Durante a execugdo, ao detectar instrugdes que sdo capturadas frequente-
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mente, a tradugdo original é substituida por outra que evite a captura, ao custo de adicionar

um desvio para bloco com a nova tradugao.

2.6.2 Para-Virtualizacao da CPU

Enquanto na virtualizagdo total o VMM assume a responsabilidade de ocultar as diferencas
existentes ao executar o Sistema Operacional convidado em um nivel de privilégios inferior,
na para-virtualizagdo da CPU o SO convidado ¢ modificado, substituindo instru¢des que nao
sdo virtualizdveis e partes do sistema nas quais o desempenho ¢ critico por chamadas a uma

API de baixo nivel [4], de maneira a evitar redugdao de desempenho.

Além dessa substituicao, ¢ possivel adotar um maior grau de comunicacao entre 0 VMM
e o SO convidado. O tratamento de excegdes, como falta de paginas e interrupgdes por
software (software traps), pode ser realizado através do registro de manipuladores (handlers)
no VMM. A seguranga nesse modelo pode ser garantida durante o registro [3], exigindo

apenas que o manipulador nao especifique execu¢do de codigo no nivel zero.

Apesar de tipicamente oferecer um maior desempenho do que solugdes baseadas em
virtualizacdo total, como demonstrado em [3] e [20], uma limitacdo referente a essa abor-
dagem reside na complexidade introduzida no kernel do sistema convidado. O emprego de
para-virtualizagdo exige que os desenvolvedores tenham que lidar com uma CPU virtual, que
possui limitagdes e comportamento diferentes de uma CPU real, como exposto em [21] e [22].
A semantica da CPU virtual ¢ definida pelo VMM e seu comportamento pode variar entre

VMDMs diferentes.

2.6.3 Virtualizagao da CPU com assisténcia de hardware

Em 2006 Intel e AMD adicionaram extensodes aos seus processadores, tornando-os capazes de
realizar virtualizacdo utilizando a técnica de capturar e emular (trap and emulate). Apesar das
solugdes das duas empresas ndo serem compativeis, suas implementagdes sdo semelhantes
([23], [24] e [25]). Essa semelhanca permitiu que varias solucdes oferecessem suporte a

ambas, como a VMware [26], e os projetos Xen [13] e KVM [14].
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2.6.3.1 Extensoes de virtualizagao na arquitetura x86

O modelo proposto para virtualizagdo de hardware consiste basicamente em exportar um
conjunto de primitivas de forma a suportar um VMM cléssico (trap and emulate) na arquite-
tura x86. Para seu funcionamento, € utilizada uma estrutura de controle armazenada em
memoria, denominada VMCS pela Intel e VMCB nas CPUs AMD, responsavel por armazenar
um subconjunto do estado da CPU virtual, bem como estado de controle. Um novo modo de
execugdo foi adicionado a CPU, denominado modo convidado (guest mode) (Figura 2.4 (b)).
Ele ¢ menos privilegiado que o modo convencional no qual os Sistemas Operacionais
executam normalmente, mas, ainda assim, permite a execucdo direta de cddigo do sistema
convidado, incluindo instru¢des privilegiadas. Uma instrucdo, VMENTER na implementagao
da Intel € VMRUN na implementacao da AMD, ¢ responsavel por alternar entre o modo tradi-

cional e 0 novo modo.

Nivel 3 - Apps. Nivel 3 - Apps.

Nivel 2

|::> Nivel 1

Guest Mode - S.0.

Host Mode - VMM

(a) (b)

Figura 2.4: Niveis de execu¢do em uma CPU x86 com suporte a virtualiza¢do

2.6.3.2 Forma de Operagao

Quando a instrugdo de entrada no modo convidado ¢ executada, o estado do sistema convi-
dado ¢ carregado e a CPU alterna para o modo convidado. Ele permanece nesse modo até que
alguma condicao pré-definida na estrutura de controle seja alcancada. Nesse ponto, os dados
da CPU virtual sdo descarregados para a estrutura de controle e o fluxo de execugao ¢ transfe-

rido para o VMM.
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O modelo utilizado para essa estrutura de controle permite ao VMM definir quais tipos
de operagdes devem ser executadas pelo convidado e quais devem desviar o fluxo de
execugdo para o VMM. Essa abordagem ndo oferece imposicao sobre a forma de funciona-
mento do monitor, permitindo, por exemplo, oferecer acesso a dispositivos ou a manipulagao

de interrupgdes diretamente pelo sistema convidado, bem como criar um ambiente isolado.

Essa versatilidade permite a implementagdo de monitores com funcionamentos distintos,
como os propostos em [21], que utiliza o suporte em hardware para virtualizagdo da CPU em
conjunto com os mecanismos de para-virtualizacdo de memoria e dispositivos do projeto Xen,
e em [19], que adiciona suporte a execugdo via hardware como alternativa a tradugdo binaria.
Tal flexibilidade também abriu a possibilidade para a criacdo de rootkits, como o Blue Pill

[27], que se interpde entre o SO e o hardware através das instrugdes de virtualizacao.

O principal gargalo de desempenho na virtualizagdo assistida por hardware refere-se ao
custo e a frequéncia de entradas e saidas necessérias para a virtualizagdo do sistema convi-
dado, observado em [5] e [19]. O custo depende da implementacdo do suporte na CPU. A
Tabela 2.1, baseada em dados obtidos em [19], apresenta a evolucao no suporte a virtuali-
zacdo entre CPUs da geragao Pentium 4 e Core 2 Duo. A reducdo na frequéncia de entradas e
saidas depende da implementagdo do VMM e da utilizacdo de outras tecnologias em hardware

que permitam reducdo nessa quantidade, como a paginagdo aninhada de memoria, discutida

na se¢ao 3.6.
CPU Pentium 4 | Core 2 Duo Ganho Ganho Normalizado
Operacio (ciclos) 3.8GHz 2.66Ghz Absoluto pelo Clock
Entrada no modo convidado 2409 937 157,10% 266,32%
Saida por falta de pagina 1931 1186 62,82% 131,98%
Leitura do VMCS 178 52 242,31% 387,73%
Gravagao do VMCS 171 44 288,64% 453,74%

Tabela 2.1: Ciclos necessarios para entrada e saida no modo Host

2.7 Consideracoes Finais

Nesse capitulo foram apresentadas as principais técnicas empregadas na virtualizacdo do
processador na arquitetura x86. Em um primeiro momento eram utilizadas técnicas em

software, permitindo utilizar os mesmos sistemas operacionais ¢ aplicativos utilizados em
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maquinas fisicas. Em um momento seguinte, ja conhecendo os principais gargalos da virtuali-
zagdo total, foram propostas algumas modificagdes aos sistemas convidados a fim de
contornar essas limitacdes. Finalmente, com a crescente ado¢do de virtualizacdo em varias
areas da computacdo, os fabricantes de microprocessadores passaram a incluir recursos

capazes de amenizar essas limitagcdes sem a necessidade de modificar os sistemas convidados.

Existe uma variedade de tecnologias atualmente, com CPUs sem nenhum suporte a virtu-
alizacdo, modelos que dispde apenas de suporte a virtualizacdo de instrugdes e outras que
também dispdem de otimizacdes para o acesso @ memoria. O suporte em hardware dos dois
principais fabricantes, apesar de muito semelhante no formato e funcionamento, nao sdo
compativeis. Todas essas varidveis criaram um ambiente heterogéneo, exibindo desempenho

distinto de acordo com os recursos utilizados.

Um aspecto de grande relevancia no desempenho de maquinas virtuais refere-se ao
acesso 2 memoria. Da mesma forma que a virtualizagdo de CPU, existem diversas abordagens
distintas para sua implementacdo, além de varias técnicas que visam aumentar seu desem-
penho ou minimizar o consumo de memoria, de forma transparente ou com auxilio do sistema
convidado. Considerando a importancia desse topico para o projeto desenvolvido, ele serd

tratado com o detalhamento adequado no capitulo seguinte.
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Capitulo 3

Virtualizacao do subsistema

de memoaria

3.1 Consideracgoes Iniciais

Um fator que oferece grandes desafios na criagdo de um ambiente virtual é o gerenciamento
de memoria. Os sistemas operacionais tradicionalmente esperam que o hardware ofere¢ca um
espaco de enderecamento linear, iniciado no endereco zero. Em um ambiente virtualizado,
com multiplas maquinas virtuais ¢ o VMM compartilhando o mesmo espago, isso nao ¢
possivel. O principal desafio da virtualizagdo do acesso a memoria é conseguir emular esse

comportamento oferecendo um desempenho aceitavel.

A solu¢do mais simples seria reservar um conjunto de paginas contiguas para cada
maquina virtual, carregando o offset referente ao inicio do conjunto no registrador utilizado
pelo SO convidado para determinar o endereco das paginas. Apesar da simplicidade e efetivi-
dade dessa solucao, ela traz como limitante o desperdicio de recursos, ao reservar inicialmente
toda a memodria de uma maquina virtual, além de possibilitar um cenario em que existe
memoria disponivel, porém nado ¢ possivel instanciar uma nova maquina virtual, pelo fato das

paginas livres ndo serem contiguas.

A técnica mais disseminada para o gerenciamento de memdoria consiste na aloca¢ao dina-
mica de paginas para as maquinas virtuais, sob demanda. Essa abordagem evita os problemas

encontrados na pré-alocagdo, otimizando o aproveitamento da memoria. Com isso, porém,
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retorna o problema anterior do sistema convidado esperar um espago linear de enderegamento.
A alocagao sob demanda abre oportunidade para técnicas de memory overcommitment, em
que a soma da memoria definida para as VMs em execug¢do € superior a memoria disponivel

no equipamento.

A arquitetura x86 emprega um TLB gerenciado por hardware [3]: faltas no TLB sdo
tratadas diretamente pelo processador, que navega nas estruturas de tabelas de paginas em
hardware. Essa caracteristica, adequada a um ambiente desprovido de virtualizagdo, dificulta
a virtualizacdo do subsistema de memoria, pois exige que o VMM se interponha em algum
grau nas operacdes de gerenciamento de memoria, a fim de garantir a consisténcia e segu-

ranc¢a do ambiente como um todo.

Em face disso, existem vdrias técnicas empregadas na virtualizacdo desse subsistema.
Uma delas ¢ a utilizagdo de tabelas de pagina de sombra (shadow page tables), estruturas em
memoéria RAM gerenciadas pelo VMM que realizam o mapeamento entre o enderego da
pagina esperado pelo sistema convidado e o real enderego da pagina na memoria. Outra abor-
dagem consiste em utilizar tabelas de paginas diretas, expondo ao sistema convidado que o
espaco de memoria ndo € contiguo, evitando a necessidade de tabelas de mapeamento adicio-
nais. Por fim, algumas CPUs recentes acrescentaram recursos que permitem manter multiplas
tabelas de tradugdo diretamente em hardware, possibilitando manter o mapeamento de ende-
regos para cada maquina virtual no TLB. Cada abordagem possui qualidades e deméritos, bem

como oferece a possibilidade de otimizagdes distintas. Esses aspectos serdo tratados a seguir.

De forma a simplificar o entendimento nas secdes seguintes, as paginas de memoria refe-
rentes @ memoria virtual no sistema operacional convidado serdo chamadas paginas logicas.
As péginas que o sistema convidado enxerga dentro do seu espago de enderego serdo conside-
radas paginas fisicas e as paginas na memodria RAM, gerenciadas pelo VMM, serdo denomi-

nadas paginas de maquina.
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3.2 Tabelas de Paginae TLB

As tabelas de pagina atuam no processo de traducdo entre enderegos virtuais e enderegos
fisicos. A forma empregada na arquitetura x86 utiliza um conjunto hierarquico de tabelas de
pagina de 4 Kilobytes, sendo que cada nivel mapeia um espaco mais restrito de memoria que

O superior.

A navegacdo nas tabelas de pagina € realizada em um processo iterativo. O endereco do
nivel mais elevado da tabela ¢ armazenado no registrador CR3. Uma parte do endereco virtual
¢ utilizada para indexar a tabela, obtendo o endereco da tabela do nivel subjacente. Esse
processo € repetido até alcangar o nivel mais baixo, cujo valor serd combinado a parte rema-
nescente do endereco virtual a fim de determinar o endereco fisico. Na Figura 3.1 ¢ apresen-

tado esse processo utilizando um conjunto de trés niveis de tabelas de pagina.

Endereco Virtual e
E I | registrador cR3

| }Terceiro Nivel da

Tabela de Paginas

Tabela de Paginas

}Segundo Nivel da

| Primeiro Nivel da
- Tabela de Paginas

| ] } Enderego Fisico

Figura 3.1: Representagdo do processo de navegagdo em tabelas de pagina

O TLB ¢ um dos elementos fundamentais no bom desempenho do subsistema de
memoria, pois € responsavel por acelerar a traducao entre enderegos virtuais e fisicos. Na
arquitetura x86 o TLB ¢ gerenciado pelo hardware, ndo sendo possivel realizar otimizagdes,
como migrar o conteudo do TLB entre processadores ou realizar uma pré-carga de suas
entradas. A Unica operagdo possivel ¢ invalidar o conteudo do TLB, seja de maneira explicita,
utilizando a instru¢do INVLPG, ou implicitamente, ao carregar um novo conjunto de tabelas

de pagina, atribuindo ao registrador CR3 o enderego base de outra tabela de paginas.
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3.3 Tamanhos de Pagina

Na arquitetura x86, o tamanho padrdo de paginas ¢ 4KB, também denominadas paginas
pequenas. A utilizagdo de paginas pequenas evita desperdicio de memoria devido a fragmen-
tagdo interna, mas com o crescente aumento no consumo de memoria das aplicagdes, a quanti-
dade de entradas nas tabelas de pagina vem aumentando rapidamente. Como exposto em [28],
a quantidade de entradas no TLB ndo tiveram o mesmo crescimento, reduzindo de maneira

significativa a cobertura do TLB.

O suporte a outros tamanhos de paginas foi incluido na arquitetura x86 através de exten-
soes [29]. O PAE (Physical Address Extension) acrescentou suporte a paginas grandes com
capacidade de 2MB. As extensdes PSE (Page Size Extension) e PSE-36 empregam uma outra
abordagem que permite a alocacdo de paginas de 4MB. O PAE vem sendo adotado ampla-
mente pelos sistemas operacionais por questdes de seguranca [30], pois o suporte ao No

eXecute Bit (NX Bit) so esta disponivel no modo PAE nas CPUs x86 de 32 bits.

A arquitetura x86-64 inicialmente oferecia suporte a paginas de 4KB e 2MB, sendo
posteriormente adicionado o suporte a paginas que endere¢gam 1GB cada. Foi necessario
adicionar mais um nivel de tradug¢ao para permitir o aumento na capacidade de enderegamento

virtual. A quantidade de niveis de paginacdo em cada modo pode ser observada na Tabela 3.1.

Modo de Tamanho de Pagina
Paginacao 4 KB 2MB 4 MB 1GB
x86-PAE 3 2 N/D N/D
x86-PSE/PSE-36 2 N/D 1 N/D
x86-64 4 3 N/D 2

Tabela 3.1: Quantidade de niveis de traducdo das extensoes da arquitetura x86

3.4 Tabelas de Paginas de Sombra

Esse mecanismo, descrito em [2] e [3], tem como objetivo criar uma abstragdo as maquinas
virtuais de que elas dispdem de um espago de enderecamento fisico contiguo, através da
adicdo de mais um nivel de tradug¢do no acesso a memoria. A necessidade de uma indirecao
adicional a cada acesso a memoria traria uma perda de desempenho acentuada, por esse

motivo ¢ utilizada uma abordagem mais elaborada.
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Para o seu funcionamento, 0 VMM emprega uma estrutura associada a cada maquina virtual,
mapeando o endereco das paginas de memoria fisicas com os enderegos reais das paginas de
maquina (Figura 3.2, [31] e [32]). Todas as operagdes referentes a manipulagdo das tabelas de
paginas do sistema convidado ou do TLB sdo capturadas, a fim de evitar mudancgas no estado
da MMU. Baseado nessa estrutura, 0 VMM mantém em seu espaco de memoria as tabelas de
pagina de sombra, com o mapeamento direto entre a pagina virtual e a pagina de maquina
(Tabela 3.2). A operacdo de atualizacdo do registrador CR3 ¢ interceptada, e o valor atribuido
passa a ser o da tabela de sombra correspondente a tabela do sistema convidado. Com essa
abordagem, referéncias convencionais a memoria nao possuem nenhum custo adicional, pois

o TLB realizara cache do mapeamento direto proveniente das tabelas de paginas de sombra.

Esse modelo possui algumas limitagdes, pois exige que toda manipulacdo de tabelas de
pagina seja interceptada a fim de garantir a consisténcia das tabelas de pagina de sombra, bem
como a propagacao da atualiza¢do de flags de acesso e modificagdo realizadas pela MMU
para a tabela de paginas do sistema convidado. Com isso, hd um custo adicional nesse tipo de
operacdo, que em determinadas cargas de trabalho pode causar uma redugdo de desempenho
significativa. Além disso, também ¢ necessario espago adicional em memoria para manter o

mapeamento de paginas e as tabelas de paginas de sombra.

dé N (7 ™
Maquina Virtual 1 Maquina Virtual 2
Processo 1 Processo 2 Processo 1 Processo 2

Paginas
Logicas
Paginas
Fisicas

L

Entrada da

Tabela de ..
Paginas de[ } Paginas de
Sombra Maquina

Figura 3.2: Tabela de Pdginas de Sombra
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Tabela de Pagina do S.0. Convidado Tabela de Pagina do VMM
Pagina Légica Pagina Fisica Pagina Fisica Pagina de Maquina

0x0000 0x13B0 0x13B0 0x9F60
0x00F0 OxEF10 OxEF10 0xOFFO
0x01EOQ 0xE100 0xE100 0xD7A0
0x02D0 0xBF40 0xBF40 0x0870
0x03C0 0x9C90 0x9C90 0xAD70
0x04B0 0x0B40 0x0B40 0x4920
0x05A0 0x1860 0x1860 0xF000
0x0690 0xCD50 0xCD50 0x0C30

Tabela de Pagina de Sombra

Pagina Légica Pagina de Maquina

0x0000 0x9F60

0x00FO0 O0xOFFO

0x01EO 0xD7A0

0x02D0 0x0870

0x03C0 0xAD70

0x04B0 0x4920

0x05A0 0xF000

0x0690 0x0C30

Tabela 3.2: Modelo Conceitual de Tabelas de Paginas de Sombra

Apesar desses aspectos, esse nivel extra de indire¢do no acesso a memoria oferece a

capacidade de remapear paginas sem que o sistema convidado tome conhecimento, manipu-

lando apenas as tabelas de sombra. Com esse recurso, ¢ possivel:

* Em sistemas que utilizam PAE para enderecar mais do que 4GB de memoria em

sistemas de 32 bits, € possivel remapear as paginas utilizadas em operacdes DMA para

os primeiros 4GB. Alguns dispositivos, por estarem restritos a um enderecamento de

32 bits, s6 podem enderecar os 4GB iniciais (memdaria baixa). A solugdo tipica adotada

ao realizar I/0 envolvendo memoria acima dos 4GB (memoria alta) ¢ copiar os dados

temporariamente para um buffer na memoria baixa. Essa operagao pode trazer desper-

dicio de recursos. No caso de um ambiente virtual esse problema ¢é agravado, pois

paginas que estdo na memoria baixa de determinada VM podem estar alocadas em

paginas da maquina acima desse limite. A solu¢do nesse caso € detectar quais paginas
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sdo utilizadas tipicamente em I/O e remapea-las para a memoria baixa, como exposto

em [2].

» Utilizar técnicas sofisticadas para gerenciamento de memoria, como compartilhamento
de paginas idénticas, desalocagdo de paginas vazias e paginagdo. Essas técnicas serdo

detalhadas na secao 3.7.

* Remapeamento de paginas em ambientes NUMA, a fim de alocar as paginas em
bancos de memodria que estejam mais proximos dos conjuntos de CPU na qual a
maquina virtual estd executando. Através desse recurso ¢ possivel manter uma boa
localidade das paginas de memoria, mesmo que o agendador decida migrar a execugao

da maquina virtual para outras CPUs. Essa operagdo ¢ implementada no VMware

ESX, conforme descrito em [33].

3.5 Tabelas de Paginas Diretas

Nesse modelo, o sistema convidado esta ciente de que a memoria fisica ndo ¢ contigua
(Figura 3.3). Por essa razdo, ndo € necessario recorrer a mecanismos de paginacdo de sombra,
sendo que as tabelas de paginas referenciardo diretamente paginas do hospedeiro (Tabela 3.3).
Como mecanismo de protecdo e atendendo ao critério de seguranca de Popek e Goldberg
descrito na secdo 2.4, o acesso do sistema convidado as tabelas de paginas ¢ apenas para
leitura. Alteragdes nas tabelas de pagina sdo solicitadas ao VMM através de uma interface
comum, como as hypercalls empregadas pelo Xen [3]. Dessa maneira, 0 VMM pode validar

as operagoes solicitadas, atendendo assim ao critério de seguranga.

Uma otimizagdo possivel ao empregar essa técnica ¢ agrupar modificagdes a fim de
aplica-las em lote, diminuindo o overhead decorrente das varias chamadas necesséarias de
outra forma. Como exposto em [3] e [4], isso ¢ benéfico especialmente ao criar espagos de

enderecamento.
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Maquina Virtual 1

Processo 1 Processo 2

Maquina Virtual 1

Processo 1 Processo 2

p e | CE e e

L]

Figura 3.3: Tabela de Paginas Diretas

Tabela de Pagina Direta
Pagina Légica Pagina de Maquina
0x0000 0x9F60
0x00F0 0xOFFO0
0x01EOQ 0xD7A0
0x02D0 0x0870
0x03C0 0xAD70
0x04B0 0x4920
0x05A0 0xF000
0x0690 0x0C30

Tabela 3.3: Modelo Conceitual de Tabelas de Paginas Diretas

Paginas
Logicas

Paginas de
Maquina

A grande limita¢ao desse modelo ¢ que para sua implementagdo ¢ necessario modificar o

sistema convidado, sendo considerada a parte mais complexa na implantacdo de um ambiente

para-virtualizado, tanto em termos de mecanismos necessarios no VMM quanto na modifi-

cacdo exigidas para portar cada sistema convidado, qustdo observada em [3]. Essa caracte-

ristica restringe a compatibilidade aqueles que tenham sido alterados para operar sobre cada

VMM em especial.

3.6 Tabelas de Paginas Aninhadas

Tanto AMD quanto Intel adicionaram suporte em hardware a virtualizagao do subsistema de

memoria nos processadores mais recentes, sob os nomes de RVI e EPT, respectivamente.

Esses mecanismos oferecem operacdo semelhante, porém sdo incompativeis, de maneira

analoga ao suporte em hardware a virtualizagdo de CPU dessas empresas (2.6.3).
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No modelo tradicional de tabelas de paginas de sombra, 0 VMM mantém o mapeamento
entre os enderecos das paginas fisicas e das paginas de maquina. O modelo proposto consiste
em utilizar esse mapeamento gerenciado pelo VMM diretamente pela MMU na determinacao
do enderego da pagina na memoria fisica (Figura 3.4, [31] e [32]). No caso de uma falta no
TLB, a MMU percorre as paginas (page walk) das tabelas de paginas existentes no sistema
convidado combinado as tabelas mantidas pelo VMM, a fim de determinar o mapeamento
entre paginas logicas e paginas fisicas. Como visto em [5], uma vez determinado o enderego
da pagina fisica, a MMU percorre as tabelas de mapeamento construidas pelo VMM, determi-

nando assim o endereco da pagina de maquina correspondente a pagina logica (Tabela 3.4).

( N\ “
Maquina Virtual 1 Maquina Virtual 2
Processo 1 Processo 2 Processo 1 Processo 2

Paginas
Légicas
Paginas
Fisicas

\ J J

Paginas de
Maquina

Figura 3.4: Tabela de Pdginas Aninhadas

Tabela de Pagina do S.0. Convidado Tabela de Pagina do VMM

Pagina Légica Pagina Fisica Pagina Fisica Pagina de Maquina
0x0000 0x13B0 0x13B0 0x9F60
0x00F0 OxEF10 OxEF10 0xOFFO
0x01EOQ 0xE100 0xE100 0xD7A0
0x02D0 0xBF40 0xBF40 0x0870
0x03C0 0x9C90 0x9C90 0xAD70
0x04B0 0x0B40 0x0B40 0x4920
0x05A0 0x1860 0x1860 0xF000
0x0690 0xCD50 0xCD50 0x0C30

Tabela 3.4: Modelo Conceitual de Tabelas de Paginas Aninhadas
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Essa técnica oferece o beneficio de nao necessitar de modificagdes no sistema convidado
para funcionar, sem a necessidade de utilizar tabelas auxiliares ou a interposi¢ao nas opera-
¢coes de manipulacao de tabelas de pagina ou trocas de contexto. Como observado em [26], as
tabelas aninhadas s3o prioritariamente estaticas e nao necessitam de atualizagcdes quando
ocorrem mudangas ou a criagdo de novas tabelas de paginas por parte do sistema convidado.
A paginag¢do aninhada permite reduzir a quantidade de saidas do modo convidado ao ser
empregada combinada a virtualizacdo de CPU por hardware, influenciando positivamente em

seu desempenho.

Uma limitacdo dessa técnica reside no fato que as faltas no TLB serdo mais custosas,
pois agora existe a necessidade de percorrer dois conjuntos de tabelas de paginas em vez de
uma, sendo que as tabelas mantidas pelo VMM sao percorridas para cada nivel da tabela de
pagina do sistema convidado a fim de determinar o endereco de maquina. Determinadas

cargas de trabalho sdo afetadas sensivelmente por este custo adicional.

r

Uma forma de reduzir esse impacto ¢ a utilizacdo de paginas grandes (large pages),
passando das tipicas paginas de 4KB para paginas de 2MB ou mesmo 1GB, otimizagdo suge-
rido em [34]. Os principais beneficios nesse caso sdo a navegagao mais rapida nas tabelas de
pagina, por possibilitar que tabelas com menor profundidade sejam capazes de enderecar a
mesma quantidade de memoria, assim como diminui a necessidade de percorrer as tabelas de
paginas. Isso ¢ possivel pois mesmo com um menor numero de entradas no TLB destinadas a
paginas grandes encontrados nas CPUs modernas, como pode ser observado na Tabela 3.5
(baseada em dados obtidos em [34], [35] e [36]), ¢ possivel mapear uma quantidade maior de

memoria, diminuindo dessa maneira a quantidade de faltas no TLB.
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Fabricante AMD Intel

Processador Athlon 64 Phenom Core 2 Duo Core i7
Codinome Hammer Barcelona Conroe Nehalem
Ent. L1 TLB 4 KB (Dados/Instrugoes) |32/32 48/32 256/128 64/(64 por thread)
Assoc. L1 TLB 4 KB (D/l) total/total total/total 4 vias/4 vias 4 vias/4 vias
Ent. L1 TLB 2 MB (D/l) 8/8 48/16 32/4 32/(7 por thread)
Assoc. L1 TLB 2 MB (D/l) total/total total/total 4 vias/4 vias 4 vias/4 vias
Ent. L1 TLB 1 GB (D/l) 0/0 48/0 0/0 0/0

Assoc. L1 TLB 1 GB (D/l) -/- total/- -I- -I-

Ent. L2 TLB 4 KB (D/l) 512 (unificado) 512/512 0/0 512 (unificado)
Assoc. L2 TLB 4 KB (D/l) 4 vias 4 vias/4 vias -I- 4 vias

Ent. L2 TLB 2 MB (D/l) 0/0 128/0 0/0 0/0

Assoc. L2 TLB 2 MB (D/I) -/- 2 \ias/- -I- -I-

Ent. L2 TLB 1GB (D/l) 0/0 16/0 0/0 0/0

Assoc. L2 TLB 1GB (D/l) -/- 8 \vias/- -I- -I-

Tabela 3.5: Caracteristicas dos TLBs de algumas CPUs modernas
Uma avaliagdo dos ganhos obtidos com a utiliza¢do de paginacdo aninhada pode ser obser-

vado em [31] e [32].

3.7 Otimizagdoes no gerenciamento de memoéria

Uma das principais vantagens de virtualizacdo ¢ oferecer melhor aproveitamento de hardware,
através da consolidagdo. Uma otimizagdo ¢ permitir a alocagdo de VMs cujo total de memoria
atribuido € superior & memoria gerenciada pelo VMM, técnica conhecida como memory over-
commitment. A fim de propiciar essa configuracao, ¢ possivel adotar técnicas de otimizagao de
memoria, através de compartilhamento de regides de memoria e balanceamento de recursos

gerenciado pelo VMM. Algumas técnicas estdo descritas a seguir.

3.7.1 Compartilhamento Transparente de Paginas

Uma forma de reduzir a quantidade de memoria alocada ¢ a detecgdo de paginas idénticas,
mantendo apenas uma copia na memoria fisica (Figura 3.5). Em um ambiente com multiplas
maquinas virtuais, as chances de compartilhamento sdo maiores que em uma configuragao
fisica, aumentando conforme mais VMs utilizam versodes idénticas ou semelhantes do Sistema

Operacional e aplicativos.
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4 \ 3
Maquina Virtual 1 Maquina Virtual 2
Processo 1 Processo 2 Processo 1 Processo 2

Paginas
Logicas
Paginas
Fisicas

\ J J

Paginas de
Maquina

Figura 3.5: Compartilhamento Transparente de Paginas de Memoria

A abordagem proposta em [2] consiste em realizar o compartilhamento de maneira trans-

parente aos sistemas convidados. Paginas idénticas sdao reconhecidas através de seu conteudo.

Uma comparacao completa das paginas seria extremamente custosa em termos de poder
de processamento. Uma solugao para isso ¢ calcular o hash das paginas e armazenar em uma
tabela. Paginas que possuam o mesmo valor sdo fortes candidatas a serem compartilhaveis,
mas ¢ preciso comparar o conteudo das paginas de forma a confirmar essa caracteristica. Isso
¢ necessario devido as colisdes possiveis ao extrair o hash, bem como da possibilidade do
conteudo de uma determinada pagina ter sido alterado desde que a fun¢ao foi aplicada sobre a

mesma.

I3

Determinado que um conjunto de paginas sdao idénticas, uma das paginas ¢ marcada
como COW (Copy On Write ou Copiar ao Escrever), todas as referéncias sao alteradas de
forma a apontar para ela, permitindo que as paginas redundantes sejam desalocadas. Tenta-
tivas subsequentes de alterar o conteudo dessa pagina serdo interceptadas pelo VMM, que

criara uma copia privada destinada a quem solicitou a gravagao.

Essa abordagem tem como vantagem nado necessitar de modificagdes ou compreender o
funcionamento do sistema operacional convidado. Além disso, dessa maneira todas as paginas

compartilhdveis poderiam ser identificadas através de analise de seu conteudo.
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Algumas politicas podem ser adotadas a fim de aumentar as chances de encontrar paginas
idénticas, como priorizar paginas marcadas como somente leitura pelo convidado, paginas que

contenham codigo ou paginas que ndo foram alteradas recentemente.

Como pontos fracos, pode-se citar o espaco em memoria necessario para manter o valor
do hash das paginas, assim como o consumo de recursos necessarios para aplicar a fungdo de
escrutinio. Além disso, operagdes de escrita em paginas compartilhadas sdo mais custosas,

pela necessidade de criar uma cépia da pagina para consolidar as alteragdes.

Os resultados obtidos em [2], analisando paginas de maneira aleatoria, ndo apresentaram
reducdes significativas de desempenho, mas houve uma redug¢do no consumo de memoria
oscilando entre 7,2% e 32,9%. Sao observados ganhos mesmo utilizando apenas uma maquina

virtual.

3.7.1.1 Kernel Samepage Merging (KSM)

Na versao 2.6.32 do kernel Linux foi adicionado um recurso denominado KSM. Proje-
tado para ser utilizado em conjunto com o KVM como solu¢do de compartilhamento de
paginas, ele ndo se restringe a esse cenario, podendo ser utilizado por qualquer aplicativo que
possa ter beneficios em utilizad-lo, bastando registrar a area de memoria desejada como
compartilhavel. Paginas compartilhadas sdo protegidas contra gravagdo, e a alteracdo do

conteudo criard uma coOpia a quem realizou a gravagao.

A implementacao inicial do KSM era similar a proposta em [2], realizando o célculo de
um hash do contetido das paginas para determinar aquelas passiveis de ser combinadas,
porém essa abordagem ja havia sido patenteada, como pode ser observado em [38] e [39]. Foi
necessario utilizar outra abordagem para a determinacdo de paginas idénticas, € a solucao
apresentada em [37] consiste na utilizacdo de duas arvores rubro-negras (red black tree ou
rbtree), denominadas estavel e instdvel. As arvores sdo indexadas pelo proprio conteudo das
paginas. A determinagdo de paginas idénticas ¢ feita através da comparacdo completa do
conteudo das paginas, utilizando a fun¢do memcmp (). A verificacdo de compartilhamento ¢
restrita as paginas de 4 KB, devido a baixa possibilidade de encontrar paginas de 2 MB cujo

contetdo seja idéntico.
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O processo de verificagdo ¢ iterativo, e a cada iteracdo todas as paginas marcadas como
compartilhdveis e que ndo tenham sido compartilhadas sdo avaliadas. A arvore estavel
mantém todas as paginas compartilhadas, e € persistente entre as iteragdes. A arvore instavel &

descartada a cada iteragdo, € mantém as paginas que ja foram analisadas naquela iteracao.

Para cada pagina avaliada, inicialmente ¢ verificado se existe uma pagina idéntica na
arvore estavel. Se ndo houver, seu conteudo ¢ comparado com as paginas armazenadas na
arvore instavel. Caso ndo seja encontrada nenhuma pagina idéntica a ela nesse processo, a
pagina ¢ adicionada a arvore instavel. Apos todas as paginas serem avaliadas, a arvore

instavel € descartada e o processo ¢ reiniciado.

A versdo disponivel na versdao 2.6.32 do kernel ndo permitia que as paginas comparti-
lhadas fossem enviadas ao arquivo de paginagdo (swap), recurso que foi acrescentado na

versao 2.6.33.

3.7.2 Desalocagao de Paginas Vazias (Page Trimming)
Um comportamento comum do sistema operacional e aplicativos ¢ alocar paginas de memoria
sem conteido, como forma de reservar memoria para uso futuro. Essas paginas vazias

oferecem uma grande possibilidade de reaproveitamento.

Uma abordagem consiste em desalocar as paginas de maquina vazias, removendo sua
entrada das tabelas de pagina gerenciadas pelo VMM. Quando uma tentativa de acesso for
feita aquela pagina, ¢ gerada uma falta de pagina, que ¢ interceptada pelo VMM. Como a
pagina logica esta no espago de enderecamento do sistema convidado, uma nova pagina ¢
alocada, utilizando o mesmo método empregado na alocagcdo dinamica de memoria, € o

controle ¢ devolvido ao sistema convidado.

Outra abordagem consiste em utilizar o mecanismo de compartilhamento de paginas
descrito anteriormente, apontando todas as entradas para paginas vazias para uma Unica
pagina na memoria de maquina. Em testes realizados em [2] foi observado que de 20 a 55%
dos ganhos obtidos pelo compartilhamento de paginas foi decorrente do compartilhamento de

paginas vazias.
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3.7.3 Memory Ballooning
Em condigdes de memory overcommitment, € possivel que em determinado momento a quan-
tidade de memoria necessaria pelas VMs supere a quantidade de memoria fisica, mesmo

empregando mecanismos de compartilhamento de paginas e remog¢ao de paginas vazias.

Uma alternativa nesse caso ¢ o VMM realizar paginagdo, enviando péaginas para um
arquivo de troca. O VMM ndo tem as melhores informagdes a respeito do comportamento das
paginas para decidir quais devem ser paginadas e quais devem ser mantidas em memoria. Isso
poderia levar a problemas como paginacao dupla, em que o sistema convidado decide enviar
para seu arquivo de troca uma pagina que ja estd naquele gerenciado pelo VMM. Nesse caso,
sera gerada uma falta de pagina, trazendo a pagina para a RAM apenas para ser salva em
disco pelo sistema convidado. Sob esse contexto, a melhor maneira de gerenciar memoria ¢
utilizar os mecanismos nativos dos sistemas operacionais para determinar quais paginas

devem ser enviadas para disco.

A abordagem descrita em [2] consiste em instalar um driver no SO convidado capaz de
se comunicar com 0 VMM. Em um primeiro momento, nenhuma pagina ¢ reservada (Figura
3.6 (a)). Quando ¢ necessario disponibilizar memoria, o driver ¢ instruido a “inflar o balao”
(Figura 3.6 (b)), requisitando ao SO convidado, através das interfaces nativas, paginas fixas
em sua memoria fisica, cabendo a ele realizar paginagdo caso nao haja paginas fisicas disponi-
veis. De maneira andloga, o baldo pode ser esvaziado, liberando novamente as paginas para

sistema convidado (Figura 3.6 (c)).

O driver informa ao VMM quais paginas foram alocadas, de forma que ele possa
reclamé-las na memoria de maquina. Um problema possivel ¢ que as paginas reclamadas
poderiam ser acessadas a partir da VM que as cedeu em caso de uma falha no SO, falha no
driver de ballooning ou um reinicio ndo planejado, comprometendo a seguranca e isolamento
das maquinas virtuais. Como forma de contornar isso, 0 VMM deve efetivamente remover o
mapeamento para essas paginas, de tal forma que uma tentativa de acesso causaria uma falta

de pagina e a alocagdo de uma nova pagina pelo VMM.
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Figura 3.6: Memory Ballooning

3.7.4 Paginagao

A paginagdo consiste no VMM enviar paginas para a memoria secundaria, tipicamente disco,
quando ndo hd memoria RAM suficiente para acomodar todas as maquinas virtuais. Como
mencionado no topico sobre ballooning, o VMM nao possui informacdes suficientes para
realizar a melhor escolha de quais paginas devem ser movidas para disco, o que pode acar-
retar uma reducao significativa de desempenho devido a decisdes incorretas na escolha de
paginas por parte do VMM. Seu emprego pode ser uma alternativa em sistemas convidados
que nao dispdem de suporte ao memory ballooning, evitando onerar apenas as maquinas

virtuais com esse suporte quando houver necessidade de requisitar memoria.
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3.8 Consideracoes Finais

A virtualizagdo do acesso a memoria ¢ um dos elementos cruciais na virtualizagdo de
sistemas, motivo pelo qual foi tratada em um capitulo a parte neste trabalho. Foram apresen-
tadas os principais modelos de virtualizagao desse subsistema, bem como diversas técnicas de
otimizag¢do, transparentes ou com a cooperagdo do sistema operacional convidado, visando

otimizar o consumo de memoria ou o desempenho.

No préximo capitulo serdo discutidas as arquiteturas multi-core. Tais arquiteturas vém
sendo amplamente adotadas, e suas caracteristicas acrescentam novos desafios a virtualizagao
do subsistema de memoria. A interagdo entre a virtualizacdo do acesso a memoria € as arquite-
turas multi-core constitui o assunto do projeto desenvolvido e serd discutida em detalhes no

Capitulo 5.
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Arquiteturas Multi-Core

4.1 Consideracoes Iniciais

As arquiteturas multi-core sdo consideradas uma evolu¢do dos modelos tradicionais de multi-
processamento. A melhoria continua nos processos de produgdo permitiu o aumento na quan-
tidade de componentes nos processadores, viabilizando a integragdo de multiplos nucleos de

processamento em uma mesma pastilha de silicio.

A tendéncia em aumentar a quantidade de nticleos em detrimento do aumento absoluto no
desempenho por nucleo trouxe novos desafios ao desenvolvimento de aplicativos, exigindo
uma maior utilizacdo de processamento paralelo para explorar em sua totalidade processa-
dores com multiplos nucleos. As técnicas de virtualizagdo oferecem uma alternativa, permi-
tindo consolidar multiplas tarefas sequenciais em um unico equipamento de maneira indepen-
dente e isolada, permitindo o aproveitamento das arquiteturas multi-core mesmo com um

conjunto de tarefas que ndo sdo paralelizaveis.

Em adicdo a isto, a integracdo existente nos processadores multi-core abriu a possibili-
dade para diversas otimizagdes, especialmente na intercomunicagdo dos nucleos, através de
barramentos de alta velocidade ou no emprego de memoria cache compartilhada como buffer
para troca de dados. O aproveitamento desses recursos ¢ de grande relevancia no desenvolvi-
mento dos VMMs, que passaram a levar em conta a topologia desses processadores em tarefas

como alocacdo e migracao de CPUs virtuais.
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4.2 Modelos de Multi-Processamento

Nesta se¢do serdo abordados alguns modelos que viabilizam multi-processamento. Existem
modelos que permitem explorar o paralelismo interno dos processadores superescalares apre-
sentando aos aplicativos uma unica CPU fisica como multiplas CPUs légicas. Outras técnicas
envolvem utilizar multiplos processadores distintos, variando entre elas a topologia de inter-
conexdo. Sao classificados como multi-core aqueles que possuem varios processadores
compartilhando a mesma interface mecanica, explorando a localidade para explorar a utili-

zagdo de estruturas compartilhadas entre nucleos.

4.2.1 Processador Unico
Essa ¢ a arquitetura tradicional, em que existe apenas uma CPU ou nucleo de processamento
no sistema. Por esse motivo ndo existe paralelismo explicito, apenas o possivel através de

uma arquitetura superescalar, por exemplo.

Tipicamente, o acesso a memoria se da através de um barramento de conexdo com o

chipset, onde efetivamente esta o controlador de memoria, como pode ser visto na Figura 4.1.

4.2.1.1 Controlador de Memoéria Integrado

A integracdo do controlador de memoria no processador ¢ uma decisdao de projeto que oferece
beneficios no desempenho (Figura 4.2). Através dela pode-se obter menores laténcias no
acesso a memoria, reduzindo o custo de uma falta no cache e aumentando a banda efetiva de

memoria.

Essa abordagem traz consigo uma limita¢cdo. Enquanto a CPU passa a ter um acesso mais
eficiente @ memoria, outros dispositivos sdao acometidos de uma maior laténcia para acessa-la,
pois passa a ser necessario atravessar mais um nivel, no caso a propria CPU. Um caso tipico
em que essa situacao pode ser observada ¢ ao utilizar placas de video de alto desempenho, que
podem mover grandes blocos de dados entre sua memoria privada e a memoria principal do

sistema.
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Core

Barramento

Figura 4.1: Arquitetura com processador unico

Barramento

Controlador
de Memodria

Figura 4.2: Processador unico com controladora de memoria integrada
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4.2.2 Simultaneous Multi Threading (SMT)

A fim de obter um melhor aproveitamento das unidades internas de processadores com arqui-
tetura superescalar, nesse modelo implementa-se o suporte a multiplas threads em hardware.
Uma tnica CPU fisica se expde ao hardware e aplicagdes como se fossem duas ou mais CPUs
logicas, dando a ilusdao de que se trata de um sistema multiprocessado. Estruturas como ALUs,

FPUs e memorias cache sdo compartilhadas entre as multiplas CPUs logicas (Figura 4.3).

Barramento

CHIPSET

Figura 4.3: Processador com suporte a SMT

A maneira como esse arranjo permite melhor aproveitamento estd exemplificada na
Figura 4.4. Em (a) esté representado um processador convencional. Nesse caso, sO existe uma
thread em processamento em uma determinada fatia de tempo do Sistema Operacional. Em
(b) observa-se um processador que expde 2 CPUs logicas, de forma que o SO pode alocar 2
threads simultaneamente na CPU. Com isso, o processador pode aproveitar internamente os
ciclos que de outra forma ficariam ociosos para realizar o processamento da outra thread. No
exemplo dado, para realizar o mesmo processamento de 2 threads foram necessarias 5 fatias

de tempo no caso do sistema convencional e apenas 4 devido ao multi-threading.
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Figura 4.4: Representagdo do funcionamento do Simultaneous Multi Threading

4.2.3 Symmetric Multi Processing (SMP)
Nessa arquitetura existem multiplos processadores, cada um com suas unidades de processa-
mento e memorias cache. Todos os processadores estdo ligados via barramento compartilhado

a um chipset, ao qual estd conectada a RAM (Figura 4.5).

A migragdo de dados entre CPUs nesse tipo uma arquitetura se da através do barramento,
geralmente com a CPU de origem salvando os dados na memoria para que a CPU de destino
possa carrega-los (modelo de coeréncia MESI). E possivel também transmitir dados direta-
mente entre as CPUs, utilizando o modelo de coeréncia MOESI, descrito em [40]. Aumen-
tando a quantidade de CPUs consequentemente havera maior disputa pelo acesso a memoria e
uso do barramento, bem como trafego de sincronizagdo, de forma que o barramento unificado

torna-se um gargalo para a escalabilidade do conjunto.

4.2.4 NUMA

Na arquitetura NUMA (Non Uniform Memory Access), cada CPU ou grupo de CPUs, denomi-
nado no, possui seu proprio banco de memoria, podendo acessar os bancos de memoria locali-
zados em outros nds, porém a uma velocidade mais baixa. A velocidade de acesso a memoria
varia de acordo com a distancia entre nos, que representa o total de noés que devem ser atra-
vessados para acessar determinada posicdo de memoria. A Figura 4.6 exibe uma arquitetura
NUMA com 2 nos, cada um com seu banco de memoria e um barramento de comunicagao

interligando-os.

Estudos de Técnicas de Virtualizacdo de Memoria em Arquiteturas Multi-Core 42



Capitulo 4 - Arquiteturas Multi-Core
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Figura 4.5: Multi-Processamento Simétrico
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Figura 4.6: Arquitetura NUMA
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4.2.5 Chip Multi Processing (CMP)
Diferente do SMT, em que uma CPU se apresenta como se fossem varias, no CMP, também
conhecido como multi-core, existem efetivamente multiplas CPUs em um tUnico encapsula-

mento. Essa abordagem oferece algumas vantagens sobre o SMP:

* Menor custo de producio: como varias CPUs compartilham o mesmo encapsula-
mento, ¢ necessario um menor numero de interfaces mecanicas para um mesmo
numero de nucleos de processamento. Isso permite reduzir os custos, necessitando de

menos soquetes e consequentemente reduzindo a complexidade da placa-mae.

* Barramento dedicado de inter-comunicac¢do: CPUs dentro do mesmo encapsula-
mento podem se comunicar por um barramento exclusivo. Como nao existem as limi-
tacoes elétricas de trafegar dados pela placa de circuito impresso, € possivel alcancar
uma maior velocidade de transferéncia. Com um barramento dedicado, ¢ possivel

aliviar o barramento externo da comunicag¢ao entre os nucleos.

* Estruturas compartilhadas entre nicleos: A fim de otimizar a comunicagdo € o
aproveitamento de recursos, € possivel empregar estruturas comuns entre os nucleos.
Um exemplo ¢ a utilizagdo de um cache nivel dois ou trés compartilhado entre os
nucleos, permitindo a troca de dados entre ntcleos através da memoria cache, assim
como permitir que um nucleo utilize uma por¢do maior do cache caso necessario,

otimizando dessa forma seu aproveitamento.

O modelo multi-core foi a solugdo encontrada para obter um melhor aproveitamento da
crescente quantidade de transistores possiveis em uma mesma area de silicio, pois como apre-
sentado em [41], as solugdes para extracdo de paralelismo interno, como aumento de clock,
execucdo fora de ordem, execugdo especulativa e arquitetura superescalar possuem limites a
partir dos quais o aumento na complexidade ndo oferece ganhos significativos de desem-
penho. Em [42] observa-se que as técnicas empregadas para aumentar o desempenho de um
processador monolitico levam a um crescimento significativo de sua complexidade, levando a

uma baixa eficiéncia do pipeline e alto consumo de energia.

Um dos beneficios da utilizagdo de multiplos nucleos se refere a questdo de projeto e

producdo. Em vez de desenvolver um unico nucleo de elevada complexidade, no paradigma
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multi-core pode-se desenvolver um nicleo mais simples e replica-lo no mesmo processador.
Da mesma forma, pode-se aproveitar a reducdo no tamanho dos transistores para aumentar a
contagem de nucleos em vez de desenvolver nlcleos mais complexos, diminuindo assim o

custo total do projeto.

Ao empregar multiplos ntcleos, além do paralelismo interno existente nos processadores
modernos, passa a haver também paralelismo explicito. Com isso, 0s sistemas operacionais e
softwares precisam ser otimizados para aproveitar essa caracteristica. Como nem todas as
tarefas sdo paralelizaveis, o ganho de desempenho passa a ser limitado pelas rotinas com
comportamento serial, comportamento descrito na Lei de Amdahl ([43]). Aumentar o nimero
de tarefas distintas em execugdo ¢ uma alternativa para aproveitar todos os nucleos. A utili-
zacdo de virtualizagdo permite obter melhor aproveitamento de arquiteturas multi-core nesse

caso, pois as maquinas virtuais sao independentes.

4.3 Implementacoes

Nessa secdo serdo expostos alguns processadores x86 langados na ultima década e que
exploram de alguma forma de multi-processamento, seja através de multi-threading ou multi-
core. Também serdo apresentados os processadores UltraSPARC T1 e T2, que incluem
suporte tanto a multi-threading quanto a multi-core. O objetivo ¢ analisar as decisdes de

projeto envolvidas e quais os beneficios que trouxeram para o desempenho geral do sistema.

4.3.1 HyperTheading
HyperThreading (HT) [44] ¢ o nome da tecnologia de SMT empregada pela Intel em algumas
de suas linhas de processadores. O HT ¢ empregado em trés geragdes de processadores Intel,

com objetivos distintos:

4.3.1.1 Intel Pentium 4 HT

Essa linha engloba alguns modelos Pentium 4 e os Xeon derivados [45]. Os Pentium 4 empre-
gavam um pipeline longo, visando atingir altas frequéncias de clock. Houve 4 grandes revi-
soes nessa linha, com o processo de litografia passando por 180nm, 130nm 90nm e 65nm.
Nas duas primeiras geragdes era empregado um pipeline de 20 estagios, enquanto nas demais

este foi alongado para 31 estagios. Estes valores estio muito acima dos processadores
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langados nessa década, que oscilaram entre 10 e 16 estdgios. Uma bolha no pipeline ¢ mais

custosa em uma CPU quanto maior for seu pipeline.

A funcdo do HT nesse caso era permitir aproveitar a ociosidade do processador no caso
de uma bolha no pipeline para processar tarefas de outra thread. Os processadores com esse
recurso ativado eram apresentados ao Sistema Operacional como 2 CPUs logicas, abrindo a
possibilidade deste despachar duas tarefas simultaneamente & CPU, diminuindo dessa maneira

a ociosidade por falta de instru¢des para processar.

4.3.1.2 Intel Atom

O Atom [46] ¢ uma CPU projetada desde o principio para oferecer um consumo minimo,
ainda assim oferecendo um desempenho aceitdvel para tarefas simples de escritério e compa-
tibilidade com o conjunto de instru¢des das CPUs x86 existentes no mercado, como obser-
vado em [47]. Enquanto CPUs moveis tradicionais possuem consumo médio projetado entre
10 W e 35 W e desktops oscilam entre 45 W e 140 W, o consumo projetado dos Atom oscila
entre 0,65 W e 4 W [48]. Em [49] ¢ indicado que apesar de seu desempenho inferior ao da
maioria das CPUs contemporaneas, sua relagao performance/watt possibilita consumir menos

energia.

Uma das decisdes de projeto do Atom na busca por menor consumo elétrico foi a imple-
mentacao de processamento in order [50], evitando dessa forma consumir energia e transis-
tores com mecanismos de reordenacdo de instrucdes. Essa abordagem trouxe como efeito
colateral uma maior propensao a ociosidade pois caso uma instru¢do dependa de um dado que
esteja na memoria ndo € possivel processar outras instrucdes até que a dependéncia seja satis-
feita. A fungcdo do HT nos Atom ¢ oferecer duas CPUs logicas de forma que caso uma CPU
logica esteja aguardando um dado da memoria para prosseguir seu processamento, a outra
CPU légica pode aproveitar as unidades que ficariam ociosas. Em [51] ¢ apresentado que o
suporte a HT em um pipeline in order oferece tipicamente um ganho de 36% de desempenho

para um aumento de 19% no consumo elétrico.
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4.3.1.3 Intel Nehalem

O projeto de codinome Nehalem ¢ a base para os processadores Core i7 ¢ Xeon X5500. Ele
apresenta um modelo quad-core nativo, e cada nucleo oferece a possibilidade de executar
duas threads simultaneas, permitindo portanto a execugdo de 8 tarefas simultanecamente. No
caso do Nehalem, a utilizagdo do HyperThreading tem como principal objetivo ser capaz de
aproveitar as melhorias em sua microarquitetura, que trouxeram maior possibilidade de para-

lelismo interno, como indicado em [36].

4.3.2 Dual-Core com nucleos independentes

Nesse modelo sao empregados dois nucleos totalmente independentes (Figura 4.7). Para
comunicagdo entre nucleos € necessario recorrer ao barramento. Por esse motivo, para fins de
escalonamento ¢ migracdo de tarefas, seu comportamento ndo difere de um arranjo SMP
(Figura 4.5) com um nucleo em cada encapsulamento [52]. Essa arquitetura foi empregada

pelo Pentium D, da Intel.

Barramento

CHIPSET

Figura 4.7: Dual-Core com nucleos independentes
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4.3.2.1 Pentium D

Esses processadores sao basicamente dois nticleos Pentium 4 unidos em um tnico encapsula-
mento. Foram langados modelos fabricados em 90nm (codinome Smithfield) e 65nm (codi-
nome Presler). A diferenga entre eles ¢ que enquanto no Smithfield os nicleos empregados
deveriam estar adjacentes no wafer (Figura 4.8), ndo havia essa exigéncia nos Presler (Figura
4.9). Essa caracteristica permitiu aumentar a produtividade, reduzindo a taxa de descarte por
defeitos e possibilitando combinar ntcleos com caracteristicas semelhantes (como por

exemplo a frequéncia de operacdo maxima) oriundos de regides distintas do wafer.

S 111

Figura 4.8: Proessador entim D 90nm (Smithfield)

T
T

T -

65nm Pentium® D Processor (Presler)

Figura 4.9: Processador Pentium D 65nm (Presler)
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4.3.3 Dual-Core nativo
Nesse modelo ¢ explorada a capacidade de comunicag@o entre ntcleos. Eles estdo dispostos
em uma Unica pastilha de silicio, permitindo que troca de dados possa ocorrer a uma veloci-

dade mais alta e sem a necessidade de ocupar o barramento de comunicagdo principal.

4.3.3.1 Athlon X2

O Athlon X2 [53] emprega o modelo dual-core nativo (Figura 4.10) com controladora de
memoria integrada. Um barramento interno possibilita a comunica¢do entre nucleos, além de
realizar balanceamento de carga no acesso a memoria € ao barramento externo. Do ponto de
vista de migragdo de tarefas e compartilhamento de dados entre nicleos, ndo ha diferencgas
sobre um modelo SMP tradicional, exceto pela maior velocidade possivel ao trocar informa-

¢oOes diretamente através do barramento interno.

CHIPSET

Barramento

Barramento

Interno .

Controlador
de Memodria

L2

Figura 4.10: Representagdo do Processador AMD Athlon X2

4.3.4 Dual-Core com cache compartilhado
Uma maneira mais avancada de explorar a existéncia de dois nucleos na mesma pastilha de
silicio ¢ compartilhar um nivel de memoria cache entre eles. Isso agiliza tarefas que possuem

dados compartilhados e migracdo de tarefas entre nlcleos, que podem aproveitar os dados
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armazenados no cache. Além disso, ¢ possivel realizar balanceamento de carga, permitindo

que um nucleo utilize uma parcela maior do cache caso necessario.

4.3.4.1 Intel Core 2 Duo

Os processadores Core 2 Duo e Xeon derivados sdo dual-core e possuem um cache nivel dois
compartilhado (Figura 4.11), variando entre 2 ¢ 6MB conforme o modelo [54]. Além do
cache, a interface com o barramento externo (BIU — Bus Interface Unit) ¢ compartilhada pelos

nucleos, como apresentado em [36].

Barramento

CHIPSET

Figura 4.11: Representagdo do Processador Intel Core 2 Duo

4.3.5 Quad-Core nativo com cache compartilhado

Nas arquiteturas quad-core nativas baseadas em x86 pode ser observada a existéncia de um
cache nivel trés compartilhado entre os nucleos, mantendo os caches nivel um e dois exclu-
sivos. Com isso, € possivel manter um pequeno cache nivel dois de baixa laténcia e alta vazao
em cada nucleo em conjunto com um terceiro nivel de grandes proporg¢des, capaz de otimizar

a troca de dados entre ntcleos € a0 mesmo tempo diminuir a dependéncia do barramento de
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memoria. Existem processadores da AMD e da Intel empregando esse modelo, que serdo

analisados a seguir.

4.3.5.1 AMD Phenom/Phenom i

Os processadores Phenom e Phenom II (Figura 4.12) empregam um cache dividido em trés
niveis, cujos tamanhos podem ser observados na Tabela 4.1 (baseada em [36], [55] e [56]),
sendo o terceiro nivel compartilhado por todos os ntcleos. Os niveis um e dois sdo exclusivos
(i.e. um dado pode estar em apenas um nivel em determinado instante), e cada nivel atua
como cache de vitimas (victim cache) do nivel anterior [34]. No modelo de cache de vitimas,
quando uma linha de cache é carregada em um determinado nivel da hierarquia, a linha

descartada para disponibilizar espago ¢ enviada para o nivel imediatamente abaixo.

No modelo de cache empregado, os dados trazidos da memoria principal sdo carregados
diretamente no primeiro nivel do cache. Caso um dado buscado por um nucleo seja encon-
trado no terceiro nivel, ele ¢ enviado ao primeiro nivel daquele nucleo, e pode ser mantido no
terceiro, caso seja determinado que esse dado estd sendo utilizado por multiplos nucleos
simultaneamente [34]. O cache nivel trés ¢ adaptativo, podendo diminuir a laténcia quando
existe uma baixa demanda por vazdo, e aumentar a vazao quando necessario. Linhas de cache

ndo compartilhadas tem preferéncia em caso de descarte do terceiro nivel.

Fabricante AMD Intel
Processador Phenom Phenom Il Core i7
Codinome Barcelona Shangai Nehalem
Total de Nucleos 4 4 4
L1 Dados 64 KB x4 64 KB x4 32 KB x4
L1 Instrugoes 64 KB x4 64 KB x4 32 KB x4
L2 512 KB x4 512 KB x4 256 KB x4
L3 2048 KB x1 6144 KB x1 8192 KB x1
Efetivo 4608 KB 8704 KB 8192 KB

Tabela 4.1: Cache dos processadores AMD Phenom/Phenom 11 e Intel Core i7
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Figura 4.12: Representa¢do dos processadores AMD Phenom/Phenom Il

4.3.5.2 Intel Core i7

Os processadores Core 17 (Figura 4.13) também possuem uma organizagdo de trés niveis do
subsistema de memoria cache (vide Tabela 4.1). Os caches nivel um e dois sdo exclusivos,
enquanto o cache de nivel trés ¢ inclusivo, mantendo uma coépia dos dados existentes nos
caches privativos de todos os nucleos [36]. Com isso, caso um dado ndo esteja no terceiro
nivel de cache, ndo é necessario consultar os outros nucleos a fim de verificar se algum deles

mantém esse dado (snoop traffic), reduzindo a laténcia e aumentando o desempenho geral
[57].

Essa abordagem ¢ viavel pois a soma do cache privativo de todos os nucleos ¢ inferior a
16% do tamanho do cache L3, e o consumo serd menor quanto maior for a quantidade de
dados compartilhados. Tal abordagem ndo seria adequada na arquitetura da AMD apresentada
anteriormente, uma vez que as copias dos caches locais no terceiro nivel consumiriam mais

do que 40% de sua capacidade.
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Figura 4.13: Representagdo do Processador Intel Core i7

4.3.6 Sun UltraSPARC T1/ UltraSPARC T2

Os processadores UltraSPARC T1 e UltraSPARC T2 utilizam a arquitetura SPARC V9, de 64
bits. A arquitetura destes processadores privilegia o paralelismo no nivel de threads (Thread
Level Parallelism ou TLP) [58]. Cada nucleo de processamento ¢ capaz de processar quatro
threads no UltraSPARC T1 e oito no caso do UltraSPARC T2 [42]. Essa grande quantidade
permite minimizar a ociosidade das unidades de processamento, pois a execu¢do paralela de
multiplas threads permite mascarar a laténcia no acesso a memoria [58]. Uma comparacao da
quantidade de threads simultaneas executadas por esses processadores e outros processadores

multi-core pode ser vista na Tabela 4.2.

Fabricante AMD Intel Sun

Processador Phenom Il Core i7 UltraSPARC T1 | UltraSPARC T2
Codinome Shangai Nehalem Niagara Niagara 2
Total de Nucleos 4 4 8 8
Threads/Nucleo 1 2 4 8
Total de Threads 4 8 32 64

Tabela 4.2: Capacidade de execugdo de multiplas threads dos processadores analisados
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Em ambos processadores, cada nicleo possui um primeiro cache nivel 1 privativo,
enquanto o segundo nivel de cache é compartilhado entre todos os nucleos e dividido em
multiplos bancos (quatro bancos no T1 e oito no T2), permitindo dessa forma o acesso
concorrente a regides distintas. Em ambos os processadores, o acesso @ memoria principal €

feito através de quatro canais de memoria independentes.

4.4 Multi-Core e Virtualizagao

Desde as primeiras arquiteturas multi-processadas, os VMMs adotaram mecanismos que
permitissem obter um melhor aproveitamento das mesmas. Dois aspectos sdo relevantes, a
migragao de maquinas virtuais entre CPUs e a utilizagdo de multi-processamento pelas VMs,
também conhecido por virtual SMP (vSMP). De maneira anadloga a migragdo de processos em
Sistemas Operacionais, hd um custo envolvido para a migra¢do de uma CPU virtual (vCPU)
entre processadores, referente ao salvamento de dados alterados nos caches, bem como a
necessidade de se recarregar dados relevantes no cache do novo processador. Varios aspectos

devem ser avaliados:

* Migracdo em processadores com suporte a Multi-Threading: O VMM deve evitar
maquinas virtuais com mais de um processador virtual tenha suas CPUs virtuais
alocadas em CPUs logicas de um mesmo processador. Como as CPUs logicas compar-
tilham as estruturas internas do processador (ALU, FPU, cache, etc) a disputa por
esses recursos reduziria o desempenho. Por outro lado, a migra¢do de uma CPU virtual
entre CPUs logicas do mesmo nucleo é mais eficiente do que migrar entre nicleos
distintos, também devido ao compartilhamento de estruturas internas, notadamente
memoria cache e banco de registradores, eliminando a necessidade de recarregar essas

estruturas.

* Migracao entre processadores em uma arquitetura NUMA: Nessa arquitetura,
alguns nos podem estar mais distantes do que outros (maior nimero de nds interme-
diarios). Essas caracteristicas apresentam alguns desafios. O custo variadvel de acesso a
memoria deve ser levado em conta ao alocar multiplas vCPUs de uma determinada
maquina virtual, visando maximizar a proximidade das vCPUs em relagdo a principais

paginas de memoria da VM. A migra¢do de uma vCPU em uma VM mono-processada
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deve levar em conta o custo de acessar as paginas de memoria que estdo alocadas em
outro nd a fim de determinar os melhores candidatos. Outra op¢do, apresentada em
[33], consiste em realizar um processo de migracao de paginas, movendo as paginas

para o mesmo no que a vCPU .

* Gerenciamento de Energia: A migracao de vCPUs deve levar em conta aspectos de
balanceamento de carga e gerenciamento de energia. Em sistemas com suporte a
modos de dorméncia profunda de CPUs que oferecam um consumo minimo, ¢ interes-
sante concentrar as VCPUs sob o conjunto minimo de CPUs capazes de atender os
requisitos de processamento. Por outro lado, em sistemas com processadores que
possuem frequéncia e tensdo de nucleo variavel sob demanda, distribuir as vCPUs

entre todas as CPUs permite minimizar o consumo energético.
Com a introdugao de CPUs multi-core, novos aspectos passaram a ser considerados:

* Estruturas compartilhadas entre miltiplos niicleos: Na maioria das arquiteturas
multi-core pode-se encontrar estruturas compartilhadas, como controlador de memo-
rias, cache nivel dois ou nivel trés. Essa caracteristica faz com que migracdes entre
certas CPUs sejam mais custosas do que outras. Por exemplo, em um sistema SMP
com 2 CPUs dual core com cache L2 compartilhado, a migracdo entre cores da mesma
CPU ¢ menos custosa, por permitir aproveitar os dados ja carregados nos caches L2,
especialmente se for empregado um modelo de cache inclusivo. Isso é passivel de
ocorrer mesmo em um Unico processador multi-core. O Core 2 Quad ¢ um processador
da Intel que possui quatro nlicleos de processamento organizados em dois pares, €

cada par possui um segundo nivel de cache compartilhado.

* Virtualizacdo do subsistema de memoria: Uma caracteristica que merece analise ¢
questdo da pagina¢do aninhada, que exige o acesso a mais entradas de tabela de pagina
para a traducdo entre enderego fisicos e de maquina. Nesse caso, a presenca de um
cache compartilhado ¢ interessante tanto pela maior quantidade para manter as
entradas adicionais quanto pela capacidade de otimizar a migracao de vCPUs entre

nucleos aproveitando as entradas mantidas em cache.
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* Miuiltiplos cores em arquitetura NUMA: Nesse caso em particular, existe a questao
do custo extra de acessar a memoria localizada em outros nés. Com uma arquitetura
NUMA e multi-core, passa a existir uma classe de candidatos cujo custo de migragado é
minimo, que sdo os nucleos localizados no mesmo né. Essa caracteristica deve ser
levada em conta no processo de migracao. No exemplo exibido na Figura 4.14, o custo
para migrar uma vCPU do Core 1 para o Core 2 ¢ menor do que seria para migrar para
os Core 3 ou 4, considerando que as paginas de memoria utilizadas por essa vCPU

foram alocadas prioritariamente no banco de memoria do No 1.

Barramento

Barramento Barramento

Interno Interno

Controlador Controlador
de Meméria de Meméria

RAM

N6 1 No6 2

Figura 4.14: NUMA com processadores multi-core

4.5 Consideracoes Finais

As arquiteturas multi-core oferecem beneficios sobre as arquiteturas tradicionais de multi-
processamento, possibilitando o emprego de barramentos de alta velocidade para comuni-
cacdo entre nucleos e niveis de memoria cache compartilhados, caracteristicas desejaveis em

tarefas com alto grau de paralelismo e na migragao de tarefas entre nicleos.

As ferramentas de virtualizagdo também foram beneficiadas pelos processadores com
multiplos nucleos, mas seu pleno aproveitamento trouxe novos desafios a arquitetura dos

VMMs. A migracdo de maquinas virtuais deve levar em conta a disposi¢cdo dos nucleos de

Estudos de Técnicas de Virtualizacdo de Memoria em Arquiteturas Multi-Core 56



Capitulo 4 - Arquiteturas Multi-Core

processamento, bem como da existéncia das estruturas compartilhadas, de forma a minimizar

o custo dessa operagao.

No proximo capitulo serd analisada a virtualizagdo do subsistema de memoria conside-
rando as caracteristicas das arquiteturas multi-core, com o objetivo de verificar a influéncia no

desempenho devido aos recursos oferecidos por essas arquiteturas.
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Desenvolvimento do Projeto

e Resultados

5.1 Consideracgoes Iniciais

O objetivo do projeto desenvolvido foi estudar as técnicas de virtualizagdo do subsistema de
memoria avaliando o desempenho nas arquiteturas multi-core, tendo em vista a melhor
adequagdo a estas. Embora existam diversos trabalhos analisando esses topicos de maneira
isolada, como em [59], que avalia em profundidade as caracteristicas de varios modos de
paginagdo, ndo foi encontrada nenhuma publicacdo que avaliasse esses dois aspectos de forma

conjunta. Em face dessa auséncia, considerou-se relevante avaliar essa interacao.

Foram comparados os modos de paginacgao através das tabelas de pagina de sombra e das
tabelas de paginas aninhadas. A tradugdo de enderecos ¢ mais custosa ao empregar paginagao
aninhada, pois faz-se necessario percorrer as tabelas do sistema convidado e também as
gerenciadas pelo VMM. Uma das maneiras de minimizar esse esfor¢o adicional consiste em
utilizar paginas grandes para mapear as paginas de memoria do sistema convidado, reduzindo
a quantidade de niveis a serem percorridos para determinar o enderego fisico. A utilizagao de

paginas grandes com esse proposito também foi objeto do projeto desenvolvido.

A avaliacdo foi realizada através de benchmarks, utilizando um VMM com suporte a
paginacao de sombra e aninhada, bem como utilizar paginas grandes para mapeamento da

memoria da maquina virtual. Foram empregados processadores multi-core com as extensdes

Estudos de Técnicas de Virtualizagdo de Memoria em Arquiteturas Multi-Core 58



Capitulo 5 - Desenvolvimento do Projeto e Resultados

necessarias para a utilizagdo de tabelas de paginas aninhadas e mesma microarquitetura

interna, diferindo apenas na presenca de um terceiro nivel de cache compartilhado.

5.2 Relevancia do tema escolhido

A virtualizagdo vem rapidamente se tornando uma commodity nos datacenters, com as princi-
pais empresas de diversos setores adotando em seus ambientes computacionais, como bancos
comerciais, empresas farmacéuticas, setor energético, linhas areas, inddstria quimica, area
educacional, dentre outros setores. Uma Unica empresa do setor de virtualizagdo reporta em
[60] estar presente em 100% das empresas listadas no Fortune 100 e no Fortune Global 100,
98% das empresas do Fortune 500 e 95% das listadas no Fortune Global 500, além de valores

expressivos em outros indicadores.

Em um primeiro momento, as solu¢des de virtualizagao foram voltadas para datacenters
de grande porte, mas com a oferta de solugdes gratuitas, como VMware Server [16], VMware
ESXi [12], Citrix XenServer [61], Microsoft Hyper-V Server [62], dentre outras, aliado a
guias de instalacdo, dimensionamento e configuragdo, tendo como exemplo [63], [64] e [65],
houve também uma maior ado¢do em empresas de pequeno porte. Essas empresas ndo teriam
condi¢des de arcar com os custos de licenciamento e contratos de suporte que de outra forma

seriam necessarios.

A paginagdo aninhada ¢ uma técnica de virtualizagdo de memoria que depende de suporte
em hardware para seu funcionamento. A oferta de processadores com suporte ¢ relativamente
recente, com as primeiras CPUs com suporte lancadas no final de 2007, pela AMD, sob o
nome de RVI [66] e no final de 2008, pela Intel, sob o nome de EPT [67]. Um aspecto impor-
tante ¢ que todas as CPUs com suporte a paginagdo aninhada sdo multi-core, possuindo nati-
vamente quatro ou seis nucleos de processamento, o que pode ser observado em [66], [67],

[68], [69] e [70].
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5.3 Trabalhos Relacionados

Nessa secao serdo apresentados os trabalhos de maior relevancia e que contribuiram na defi-
nicdo do trabalho a ser desenvolvido. O primeiro trabalho discorre a respeito da paginacao
aninhada, apresentando suas caracteristicas e propondo algumas abordagens para sua otimi-
zagdo. O trabalho a seguir analisa a questdo da heterogeneidade dinamica existente em ambi-
entes multi-core, e propde a utilizagdo de virtualizagdo para um melhor aproveitamento dessas

arquiteturas.

5.3.1 Paginacgao bidimensional para sistemas virtualizados

A paginagdo aninhada deve atuar de forma transparente para os sistemas operacionais convi-
dados. As entradas das tabelas de paginas mapeiam enderecos virtuais para enderecos fisicos
no espago de endereco do sistema convidado. Para cada nivel de navegacdo nas tabelas de
pagina do sistema convidado é necessario realizar uma navegagao nas tabelas aninhadas, a
fim de determinar o endereco na memoria fisica da entrada referente ao proximo nivel. Esse
comportamento se caracteriza como paginacao bidimensional. Em [5] ¢ observado que uma
paginagdo convencional para uma tabela de m niveis exige referenciar m entradas nas tabelas
de pagina, enquanto uma pagina¢do aninhada com uma tabela de m niveis no sistema convi-
dado e n niveis na tabela aninhada exige referenciar mn + m + n entradas. Considerando uma
tabela de trés niveis no sistema convidado e outros trés na tabela aninhada, sdo necessarios
quinze acessos, cinco vezes a quantidade necessaria se ndo houvesse paginagdo aninhada

envolvida (Figura 5.1).

A forma de amenizar esse aumento proposta em [5] consiste em utilizar um cache de
navegagao (Page Walk Cache ou PWC), que armazena na hierarquia de memoria cache do
processador as entradas das tabelas de pagina, reduzindo a laténcia média de navegagdo. Sdo

avaliadas trés abordagens:

*  PWC Unidimensional: sio mantidas em cache apenas entradas da tabela de pagina
do sistema convidado, ainda exigindo o acesso @ memoria para acessar as entradas das

tabelas aninhadas.
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PWC Bidimensional: tanto as entradas das tabelas do sistema convidado quanto das
tabelas aninhadas sdo mantidas em cache, minimizando o nuimero de acessos a

memoria em relacado ao PWC unidimensional.

*  PWC Bidimensional com traducées aninhadas: além das entradas das duas tabelas,
¢ utilizada uma segunda estrutura, denominada TLB aninhado (Nested TLB), que
armazena as tradugdes realizadas pelas tabelas de pagina aninhada, permitindo com
isso navegar diretamente entre entradas da tabela do sistema convidado em conjunto
com as entradas do TLB aninhado. O PWC ainda mantém as entradas da tabela

aninhada, empregadas quando ndo existe a traducdo correspondente no TLB aninhado.
_ Registrador CR3 e
Endereco Logico
} Tabela de Paginas do

Sistema Convidado e
Endereco Fisico

L3 L3 L3

L2

L2 L2 \ Tabela de Paginas
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ERCACR"
LRCACR-
e

/
} Endereco de Maquina

Figura 5.1: Paginagdo bidimensional

Os resultados obtidos em [5] indicam um ganho de até 46% empregando um TLB
aninhado em conjunto com um cache de navegagao bidimensional. A utilizacdo de paginas
grandes de 2MB por parte do VMM apresentou um aumento de até 22% no desempenho,

decorrente da redugdo no nimero de entradas necessarias para a tradugao.

5.3.2 Heterogeneidade dinamica em ambiente multi-core
Os nucleos das arquiteturas multi-core disponiveis atualmente possuem recursos
simétricos, ndo havendo distingdo fisica entre eles. A existéncia de multiplas cargas de

trabalho em execug@o simultaneamente cria condi¢cdes de heterogeneidade dindmica, em que
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fatores como contetdo do cache, TLB, gerenciamento de energia, dentre outras, acabam por
tornar os multiplos nucleos distintos ao longo do tempo. Essas condi¢gdes afetam o processo
de agendamento de tarefas nos multiplos nicleos de processamento, pois dificultam a tarefa
de determinais quais nucleos estdo disponiveis ou sdo mais adequados para executar uma

determinada tarefa [41].

Essa situacdo ¢ observada na consolidacdo de servidores através de virtualizacdo, pois
cada maquina virtual opera de forma independente das demais. Essa condi¢do acaba por criar

assimetria logica de caches [71].

A proposta em [41] ¢ abstrair os processadores fisicos em CPUs virtuais (vVCPUs), mas
atribuindo ao hardware a responsabilidade de alocar dinamicamente as vCPUs de uma deter-
minada maquina virtual nos nicleos mais adequados. Avangos nas arquiteturas multi-core sao

abstraidos das maquinas virtuais e do proprio VMM.

5.4 Plataforma de Hardware

Para a realizacdo dos testes, foram utilizados os processadores Athlon II X3 440 e Phenom II
X3 720 BE (Black Edition), que possuem trés nucleos de execucdo independentes. Ambos
possuem a mesma microarquitetura interna, a Unica caracteristica que os diferencia ¢ a
presenga de um terceiro nivel de cache unificado, com a capacidade de 6MB, no Phenom II
X3. O funcionamento do cache nivel trés nos processadores AMD foi detalhado na sec¢do

4.3.5.1. As caracteristicas dos caches dos processadores esta exposta na Tabela 5.1:

CPU : Phenom Il X3 : Athlon Il X3 Associativade
Nucleo Total Nucleo Total

L1 Instrugoes 64 KB 192KB 64 KB 192KB 2 \vias

L1 Dados 64 KB 192KB 64 KB 192KB 2 vias

L2 512 KB 1536 KB 512 KB 1536 KB 16 vias

L3 - 6144 KB - - 48 vias

Total 640 KB 8064 KB 640 KB 1920 KB -

Tabela 5.1: Caracteristica dos caches dos processadores utilizados nos experimentos

Para comparacao, os dois processadores foram configurados a operar com uma

frequéncia de 3GHz. O cache L3 existente no Phenom II estd integrado ao north bridge
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interno do processador e opera na frequéncia de 2 GHz. Quanto ao suporte a virtualizagdo, ha

suporte a0 AMD-V (CPU) e também ao RVI, que confere suporte a paginacao aninhada.

Esses processadores suportam enderecamento virtual utilizando péaginas padrdo de 4 KB
e paginas grandes de 2 MB e 1 GB. Ao utilizar paginacao aninhada, o emprego de paginas de
2 MB pelo VMM com um sistema convidado que utiliza paginas padrdo leva a uma reducao
de 24 para 19 etapas na navegacdo para determinar o enderego de maquina a partir do ende-
reco virtual, uma redugdo de 20,84% que também afeta a quantidade de entradas da tabela que

precisam ser mantidas em memoria e a efetividade da memoria cache e do TLB.

Os processadores utilizados possuem uma controladora de memoéria integrada que
oferece suporte a dois canais de 64 bits. A controladora pode operar com memorias DDR2 ou
DDR3, combinando os canais para formar um tnico canal de 128 bits (modo ganged) ou para
opera¢do de maneira independente (modo unganged). Para os testes foram utilizados dois
pentes de 2 GB DDR2-800, configurado no modo unganged, que oferece melhor desempenho
em ambientes com multiplas tarefas simultaneas. A configuragdo completa do equipamento

pode ser observada na Tabela 5.2:

Componente Especificacao
AMD Athlon Il X3 440
Processador
AMD Phenom Il X3 720 BE
Placa-Mae Asus M3A78-EM
Meméria 2 x 2 GB DDR2-800
Disco Rigido Samsung HD250HJ (250GB, 7200rpm)

Tabela 5.2: Caracteristicas do equipamento utilizado nos testes

5.5 Plataforma de Software

O ambiente para os testes utilizard uma distribuigdo GNU/Linux com o Aypervisor KVM. A

especificacdo desse ambiente sera detalhada nas se¢des a seguir.

5.5.1 Sistema Operacional GNU/Linux

Para a realizacdo dos testes decidiu-se por utilizar uma distribuicdo GNU/Linux. Os principais

motivos para essa escolha foram:
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* Estabilidade;

* Alto desempenho;

* Bom aproveitamento do hardware;

* Agendamento de tarefas preparado para multi-core e multi-threading;

* Grande oferta de ferramentas para extragdo de informagdes do sistema,;

* Ampla documentagdo técnica e funcional.

Dentre as principais distribui¢des, algumas sdo voltadas a manter-se sempre com as
versoes mais recentes do kernel e outros pacotes que a compoem. Novas versdes sao langadas
frequentemente, em média a cada seis meses, com um periodo de manutencao e atualizagdes
de cada versdo relativamente baixo, tipicamente inferior a dezoito meses. Nessa categoria
pode-se enquadrar Ubuntu, Fedora, OpenSUSE e Mandriva. O principal problema nessa
politica € que adicdo de novos recursos s0 ¢ feita no langamento de uma nova versdo,

exigindo uma atualizagdo de versdo que provavelmente trard efeitos colaterais consigo.

Outro perfil contempla as distribui¢des denominadas empresariais (enterprise). Nessa
categoria o lancamento de novas versdes ¢ menos frequente, em geral a cada dois anos ou
mais, e o suporte tipicamente ultrapassa os dois anos, podendo chegar a sete anos no caso do
RHEL (Red Hat Enterprise Linux) e do CentOS (Community Enterprise Operating System).
Nessas distribuigdes ha uma preocupacao muito maior em manter a API e a ABI estavel por
um longo periodo, garantindo que softwares homologados ndo deixem de funcionar ao aplicar
uma atualizagdo. Atualizagdes e inclusdo de novos recursos sdo realizadas através de back-
ports [72], em que modificagdes realizadas em uma versao posterior do software sdo incorpo-
radas na versdo oferecida pela distribuicdo. Dentre os principais exemplos dessa categoria
pode-se citar RHEL, CentOS, Debian, Ubuntu LTS (Long Term Support) e SLES (SUSE

Linux Enterprise Server).

Ha também as distribui¢des classificadas como rolling-release. Nessas distribui¢des ndo
existe o conceito de versdo, os pacotes que as compdem sdo atualizados regularmente. Esse
modelo garante flexibilidade ao mesmo tempo em que a manutengdo torna-se mais complexa,
exigindo do administrador garantir a inter-compatibilidade dos pacotes, um trabalho normal-
mente realizado pelos mantenedores da distribuigdo. Os principais exemplares dessa categoria

sd0 o Gentoo e o Arch Linux, sendo que a principal diferenca entre eles é que os pacotes no
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Gentoo sdo prioritariamente disponibilizados na forma de cddigo-fonte para serem compi-
lados na maquina-alvo, enquanto o Arch Linux oferece pacotes pré-compilados para as arqui-

teturas 1686 € x86-64.

5.5.2 KVM - Kernel Virtual Machine

O KVM [14] ¢ um subsistema Linux que utiliza extensdes em hardware para proporcionar a
capacidade de um VMM ao Linux. Desenvolvido inicialmente como um moédulo externo, foi
incluido ao kernel Linux na versdo 2.6.20 [73]. Para a criacdo de maquinas virtuais, o KVM
utiliza uma versdo modificada do software QEMU [74], que ¢ responsavel pela criacao das
abstracdes de dispositivos (unidade de disco, interface de rede, placa de video, etc.) para a

maquina virtual.

O KVM ¢ estruturado como um dispositivo de caractere Linux (/dev/kvm), acessivel no
espaco de usudrio através de um conjunto de ioctls, que sdo utilizadas para criar e executar

as maquinas virtuais. As principais operagdes oferecidas sdo:

* (Criagdo de uma maquina virtual;

* Alocacgdo de memdria para uma maquina virtual;

* Leitura e escrita de registradores das CPUs virtuais;

* Injecdo de interrupgdes em uma CPU virtual;

* Execucdo de uma CPU virtual.

Inicialmente havia apenas suporte para as arquiteturas x86 e x86-64, estendido as arquite-

turas PowerPC, 1A-64 ¢ IBM S/390, voltadas principalmente a computagao de grande porte,
na versao 2.6.26 do kernel. Devido as diferengas entre as instrugdes de virtualizacao da Intel e

AMD, o KVM ¢ dividido em 2 mddulos, um moédulo base (kvm. ko) e mddulos especificos

para cada arquitetura, kvm-intel . ko € kvm-amd. ko, respectivamente.

5.5.2.1 Virtualizagao de Meméria no KVM

Para alocar a memoria correspondente ao espaco de enderecamento do sistema convidado, o
kernel aloca paginas de memoria ndo-contiguas, tal como ¢ a alocagdo de memoria de aplica-

¢Oes convencionais.

O suporte a utilizagdo de paginas grandes para mapear o espago de enderegos do sistema

convidado foi adicionado a versdo 2.6.26 do kernel Linux. Para realizar a alocacdo o KVM
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emprega o sistema de arquivos hugetlbfs, no qual as paginas devem ser alocadas antecipada-
mente e ndo podem ser paginadas. O gerenciamento exige a utilizacdo de uma API especifica,
diferente da utilizada para a memoria baseada em paginas de tamanho convencional. Essas
caracteristicas limitam sua aplicagdo de maneira geral e também para virtualizagcdo, em razao

da necessidade de realizar reserva antecipada e das paginas grandes ndo serem paginaveis.

O KVM utiliza paginas grandes para mapear todo o espago de enderecamento da
maquina virtual, e ndo apenas no mapeamento de paginas grandes alocadas pelo sistema
convidado, utilizando uma unica pagina grande para mapear multiplas padginas convencionais
(Figura 5.2). Da mesma forma, ¢ possivel alocar paginas grandes no sistema convidado
mesmo quando a memoria da maquina virtual ¢ mapeada em paginas convencionais. Nesse
caso, as paginas grandes sdo emuladas por um conjunto de paginas de tamanho convencional

(Figura 5.3), ndo necessariamente contiguas.

A implementag¢do inicial da MMU virtual utilizava pagina¢do de sombra. Seu funciona-
mento era rudimentar, refletindo as operagdes de gerenciamento de TLB do sistema convi-
dado nas tabelas de pagina de sombra. A cada troca de contexto todo o TLB era invalidado, e
consequentemente também eram as tabelas de pagina de sombra, causando impacto significa-

tivo no desempenho em ambientes com multiplos processos [14].

Espago de memoria do
U [_[DI[D sistema convidado

Espago de meméria do
sistema hospedeiro

Figura 5.2: Pagina grande do hospedeiro mapeando multiplas paginas convencionais do
sistema convidado
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Espago de memoria do
sistema convidado

Espago de memoria do
sistema hospedeiro

Figura 5.3: Pagina grande do sistema convidado mapeada por multiplas paginas
convencionais do sistema hospedeiro

Visando otimizar o desempenho da paginagdo de sombra, a MMU virtual foi modificada
de forma a ndo descartar as tabelas de pagina de sombra durante a troca de contexto. Como
forma de garantir a consisténcia entre as tabelas de paginas do sistema convidado e as de
sombra, as paginas do hospedeiro que possuem uma equivalente na tabela de sombra sdo
protegidas contra modificagdes. Dessa maneira as alteragdes sdo interceptadas pelo KVM, que
pode refleti-las na pagina de sombra correspondente. Como observado em [59], essa mudanga
aumentou significativamente a complexidade da MMU virtual, em troca de oferecer um

desempenho aceitavel.

Com a introducdo da paginagdo aninhada nos processadores da AMD e Intel foi adicio-
nado o suporte ao AMD RVI e ao Intel EPT na versdo 2.6.26 do kernel. Sua implementacdo
trouxe beneficios em cargas de trabalho que tipicamente tem baixo rendimento ao utilizar
paginagdo de sombra, tipicamente aquelas que impdem uma carga intensa sobre a MMU. O
KVM utiliza por padrdo a paginac¢do aninhada, exigindo um parametro adicional (npt=0) na
carga do médulo especifico do fabricante. No caso dos processadores analisados o comando

que desativa o suporte ao RVI ¢ 0o modprobe kvm-amd npt=0.

Na versao 2.6.32 do kernel Linux foi acrescido o KSM, um recurso que permite o
compartilhamento transparente de paginas entre multiplas maquinas virtuais. Suas caracte-

risticas foram descritas na se¢ao 3.7.1.1.

5.5.2.2 Para-Virtualizagao de Dispositivos
O KVM oferece suporte a para-virtualizacdo de dispositivos através do framework VirtlO
[75], um padrio para dispositivos para-virtualizados no Linux. Atualmente ha suporte para

dispositivos de rede, disco e memory ballooning. Para a utilizacao desse framework € neces-
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sario que o sistema convidado possua drivers especificos. O kernel Linux inclui suporte
nativo a esses dispositivos desde a versdo 2.6.25. Também estdo disponiveis drivers para
sistemas convidados Windows. Caso nao haja suporte a VirtlO por parte do sistema convi-
dado, ¢ possivel utilizar dispositivos emulados que, embora nao oferecam o mesmo desem-

penho, sdo suportados pela maioria dos sistemas operacionais.

5.5.3 Configuracao de Software do Ambiente
O Sistema Operacional hospedeiro empregado nos testes foi a distribuicdo Linux Ubuntu
Server 10.04 LTS, codinome Lucid Lynx, em sua versao 64 bits (amd64). Essa versao utiliza o

kernel versao 2.6.32. A versao do KVM utilizada foi a fornecida pela distribuigao (v.0.12.3).

5.5.3.1 Utilizagao de paginas grandes
Para habilitar a alocagcdo de paginas de 2MB através do hugetlbfs foi necessario incluir um
ponto de montagem para esse sistema de arquivos, para que o mesmo fosse montado durante a

carga do SO foi incluida a seguinte linha no arquivo /etc/fstab/:

‘ hugetlbfs /hugepages hugetlbfs defaults 0 O ‘

A defini¢do da quantidade de paginas alocadas foi feita no arquivo /etc/sysctl.conf,

acrescentando a seguinte defini¢ao:

’ vm.nr hugepages = 512 ‘

Com a defini¢do acima sdo alocadas 512 paginas de 2 MB, reservando 1 GB de memoria

para utilizagao pelo KVM.

5.5.3.2 Paginagao aninhada

A ativacdo e desativacdo do suporte a paginagdo aninhada ¢ feita durante a carga do médulo
do KVM especifico do fabricante, conforme mencionado na se¢do 5.5.2.1. Nos testes que
envolviam a analise da paginacao aninhada, antes de iniciar a maquina virtual era executado o

Script a seguir:

rmmod kvm-amd
rmmod kvm

modprobe kvm-amd npt=1
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As duas primeiras linhas removem o mddulo comum e o modulo para processadores
AMD, enquanto a terceira linha realiza a carga do modulo especifico com a paginagdo
aninhada ativada, sendo que o mddulo comum ¢ carregado automaticamente por ser depen-
déncia do mddulo especifico. O parametro npt=1 € opcional, uma vez que por padrdo a pagi-
nacdo aninhada ¢ ativada sempre que disponivel no processador, porém foi mantido por ques-

toes de documentacao, explicitando a configuracdo escolhida.

Para a realizagdo dos testes envolvendo tabelas de pagina de sombra era desativado o

suporte a pagina¢do aninhada, mediante execucao do seguinte script:

rmmod kvm-amd
rmmod kvm

modprobe kvm-amd npt=0

A unica diferenca em relagdo ao script anterior se refere a carga do mddulo do fabricante,
feita com a op¢do npt=0 a fim de desativar o suporte a paginagdo aninhada, restando ao

KVM utilizar a paginagdo de sombra.

5.5.3.3 Maquina Virtual

A maquina virtual foi configurada com 1 GB de memoria RAM e um disco virtual de 8 GB,
no qual foi instalada a mesma distribui¢do Linux utilizada no hospedeiro. Para sua instalacao
foi criada uma parti¢do, no formato ext4, ocupando todo o espago disponivel. O disco virtual
foi configurado de tal forma que o sistema hospedeiro ndo realizasse cache de disco do
mesmo, o que poderia afetar nos resultados aferidos. Pelo mesmo motivo, a maquina virtual
ndo possui um dispositivo de swap e o suporte a memory balloning também foi desativado.
Visando reduzir o overhead decorrente da emulacao de dispositivos, o disco e a rede virtual
foram configurados para utilizar o framework VirtlO. Para iniciar a maquina virtual era utili-

zado o seguinte comando:

kvm -enable-kvm -m 1G [-mem-path /hugepages] [-smp N] -drive
file=/root/VMs/Lucid.img,if=virtio, cache=none,boot=on -k pt-br -name

'Ubuntu 10.04 LTS' -vga std -vnc :0 -balloon none -net

nic,model=virtio -net tap -daemonize -no-kvm-irgchip

O parametro -m 1G indica a quantidade de memoria que sera utilizada pela VM, no caso

1 GB. Nos testes em que eram utilizadas paginas de 2 MB para mapeamento da memoria o
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pardmetro -mem-path /hugepages era adicionado a linha de comando, uma vez que ele
indica ao KVM o caminho onde estd o montado o sistema de arquivos Augetlbfs. O parametro
-smp N foi utilizado quando a maquina utilizava mais de um processador virtual, com N
valendo 2 ou 3. Os demais parametros eram constantes entre as diferentes execugdes da
maquina virtual, e serviam para indicar a configuracao de disco, teclado, interface de video,
modo de balloning e interface de rede, de acordo com as caracteristicas descritas anterior-

mente.

5.6 Metodologia

Para a obtengdo dos resultados, cada teste foi repetido dez vezes, sendo que os resultados
apresentados sao a média do tempo de execugdo total, em segundos, de cada uma dessas itera-
coes. Antes de cada conjunto de execugoes foram feitas duas execugdes do teste a ser aferido,
com o objetivo de realizar o aquecimento (warm up) do cache de disco do sistema operacional
convidado, j4 que como descrito na se¢do 5.5.3.3, o sistema hospedeiro foi configurado de
forma a ndo realizar cache do disco virtual. Os tempos das execugdes de aquecimento nao

foram computados para a obten¢ao do resultado final.

Os testes foram realizados com a maquina virtual configurada para utilizar um, dois e trés
processadores virtuais, com a memoria mapeada pelo KVM tanto por paginas de 4KB quanto
por paginas de 2MB, sendo que estas foram alocadas através do hugetlbfs. Todos os testes
foram realizados nos dois processadores ja mencionados. Para efeito de comparagao, os testes
também foram realizados no sistema hospedeiro, ¢ seus resultados serdo referidos como

nativos no restante desse capitulo.

Todas as operacdes foram realizadas no disco virtual em vez de empregar um RAM Disk,
uma abordagem tradicionalmente utilizada para eliminar a influéncia do subsistema de disco
dos resultados [59]. Como o subsistema de memoria esta sendo avaliado, a utilizagcdo de um

disco virtual armazenado na memoria principal poderia influenciar os resultados obtidos.
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5.6.1 Testes Realizados

Foram realizados dois tipos de testes. O primeiro consistiu em realizar a compilagdo e cons-
tru¢do do servidor web Apache httpd, utilizando a ferramenta make e o compilador GCC
4.4.3, medindo o tempo total, para o processo ser completado. As caracteristicas dessa tarefa
causam uma atividade intensa da MMU, pois, como observado em [32], um grande nimero de
processos de vida curta sdo criados, um para cada arquivo a ser compilado. Esse teste repre-
senta a categoria de aplicagdes compostas por multiplas tarefas de curta duragdo, que nao se
restringe apenas ao processo de compilagdo mas também a cargas de trabalho tipicamente
encontradas em servidores ¢ ouros ambientes com grande quantidade de acesso concorrente,
em que cada requisicdo dispara a criacdo de um novo processo ou thread para atendé-la. Ao
iniciar o processo de compilagdo pode-se definir o total de tarefas simultaneas que podem
estar em execuc¢do simultaneamente. Foram utilizados os seguintes valores de acordo com a

quantidade de nucleos alocados para a maquina virtual:

Nucleos | Comando
1 make -1
2 make -j2
3 make -j3

Tabela 5.3: Comandos utilizados no teste de compilag¢do do Apache httpd

O segundo teste realizado consistiu em aferir o tempo necessario, para comprimir o
arquivo TAR do kernel Linux versao 2.6.33 (linux-2.6.33.2.tar), que possui 377 MB, utili-
zando o software Parallel Bzip2 (pbzip2) [76] na versdo 1.0.5, configurado para utilizar
blocos de 900 KB. O pbzip2 ¢ uma implementacdo do compressor bzip2 com suporte a multi-
processamento, que apresenta um speedup quase linear em equipamentos com multiplos
processadores [77]. Cada bloco de compressao ¢ gerenciado de maneira independente, sendo
comprimido por um Unico processador. O algoritmo utilizado exige sincronizag¢do apenas para
a leitura do arquivo de entrada e a gravagdo do arquivo de saida, de forma a garantir que os
dados comprimidos serdo salvos na ordem correta. A classe de aplicagdes representada por
esse teste sdo aquelas compostas por tarefas paralelas de longa duragdo que possuem baixo
nivel de intercomunica¢do. Algumas das tarefas que estdo nessa categoria sdo processos de
renderizagdo, conversdo de video e operacdes de encriptagdo, que podem dividir o fluxo de

entrada em blocos e processa-los de maneira independente sem prejuizos ao resultado final.
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5.7 Apresentacao dos resultados

Nesta secdo serdo apresentadas as observagdes mais relevantes baseadas nos resultados
obtidos. Uma vez que cada teste possui caracteristicas distintas, serdo explorados diferentes
aspectos de cada um deles. A seguinte terminologia sera utilizada nas tabelas e graficos apre-

sentados a seguir:

Cadigo Significado
NPT Paginagcao Aninhada (Nested Page Tables)
SPT Paginacédo de Sombra (Shadow Page Tables)
Nativo Execugdo Nativa (sem virtualizagéo)
4 KB Memoria mapeada em péaginas de 4 KB
2 MB Memoria mapeada em péaginas de 2MB

Tabela 5.4: Terminologia utilizada na apresentagdo dos resultados

5.7.1 Compilagao do Apache
Nos testes de compilacdo do servidor Apache, o melhor resultado foi obtido ao utilizar pagi-
nac¢ao aninhada mapeada por paginas de 2 MB no sistema hospedeiro, como pode ser visto na

Tabela 5.5. Os resultados da execugao nativa estdo dispostos na Tabela 5.6 para comparagao:

Modo de CPU Paginas de 2 MB Paginas de 4 KB
Paginagao 1CPU | 3CPU |Speedup| 1CPU | 3CPU |Speedup
Paginagio [Phenom I 79,09 38,07 2,08 89,10 42,40 2,10
Aninhada |Athlon II 96,21 48,12 2,00 108,85 53,90 2,02
Paginagio |[Phenom II 123,62 67,15 1,84| 127,98 69,67 1,84
de Sombra |Athlon Il 155,45 84,07 1,85| 158,48 85,83 1,85

Tabela 5.5: Resultado obtidos dos experimentos de compilagcdo do Apache na maquina virtual

Nativo
CPU
1 CPU 3CPU Speedup
Phenom Il 76,94 36,34 2,12
Athlon I 93,92 45,36 2,07

Tabela 5.6: Resultado obtidos dos experimentos de compilagcdo do Apache no sistema
hospedeiro

A Tabela 5.7 apresenta a melhoria obtida ao utilizar paginacao aninhada ao invés da pagi-
nagdo de sombra ultrapassa os 42% em ambos os processadores. Conforme mencionado na

secdo 5.6.1, uma das principais caracteristicas desse teste ¢ aplicar uma grande carga sobre a
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MMU, o que no caso da pagina¢do de sombra se traduz numa maior quantidade de saidas do
modo convidado para a criagdo e manutengdo das tabelas de pagina de sombra por parte do

VMM.

Também podemos observar dos resultados da Tabela 5.7 que o beneficio do terceiro nivel
de cache ao utilizar virtualizagdo € superior ao observado na execugdo nativa. Embora em
valores absolutos o beneficio seja pequeno, ¢ um indicativo de que um nivel de cache compar-
tilhado permite reduzir o esfor¢o adicional na tradug¢do de enderecos em situagdes de intensa

atividade da MMU.

CPU :anTmas de irf Nf‘;;‘g;T Nativo
Phenom II 38,07 67,15  4331%| 36,34
Athlon II 48,12 84,07|  42,76%| 45,36
Ganho Cache % 20,89%|  20,13% - 19,89%

Tabela 5.7: Comparativo de desempenho ao utilizar paginacdo aninhada e de sombra

A utilizagdo de paginas de 2 MB no sistema hospedeiro apresentou um ganho notavel,
acima dos 10% ao utilizar paginacdo aninhada, decorrente da redu¢do no niimero de travessias
de tabelas de pagina, enquanto ao utilizar paginagdo de sombra o beneficio foi inferior a 4%,
como pode ser observado na Tabela 5.8. Nao era esperado um ganho significativo no caso da
paginacao de sombra, pois uma pagina de 2 MB do sistema hospedeiro sera dividida em 512
paginas de 4 KB para serem mapeadas pelas tabelas de pagina de sombra. O beneficio nesse
caso se deve a melhor localidade de memoria, causado pela alocagdo de blocos de 2 MB pelo

sistema hospedeiro.

CPU Pag. Aninhada Ganho Pag. Sombra Ganho
2 MB 4 KB 2MB/ 4 KB 2 MB 4 KB 2MB/ 4 KB
Phenom I 38,07 42,40 10,21% 67,15 69,67 3,62%
Athlon I 48,12 53,90 10,72% 84,07 85,83 2,05%

Tabela 5.8: Comparativo de desempenho ao utilizar paginas de 4 KB e 2 MB na compilagdo
do Apache

Os graficos a seguir apresentam a redug¢ao no tempo de execucao decorrente do aumento
no numero de nucleos de execucdo utilizados pela tarefa de compilacdo nos processadores
Phenom II (Figura 5.4) e Athlon II (Figura 5.5). E possivel observar que o comportamento ao

utilizar paginagdo aninhada com péginas de 2 MB ¢ muito proximo da execugdo nativa. O
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desempenho ao utilizar paginagdo de sombra com péaginas de 2 MB e 4 KB foram similares,
atingindo valores mais proximos entre si conforme a contagem de nucleos aumenta, compor-

tamento exibido nos dois processadores utilizados.

175,00
150,00
125,00

100,00

75,00

|

50,00
25,00

0,00
1CPU 2 CPU 3 CPU

=== NPT 2 VB === NPT 4 KB SPT 2MB
s SPT AKB e Nativ O

Figura 5.4: Tempo de execu¢do x Quantidade de niicleos no processador Phenom Il para
compilagdo do Apache httpd
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Figura 5.5: Tempo de execu¢do x Quantidade de niicleos no processador Athlon Il para
compilagdo do Apache httpd
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5.7.2 Parallel BZIP2

Nos testes conduzidos com o pbzip2, o desempenho foi maximizado ao utilizar paginas de 2
MB no sistema hospedeiro, como pode ser observado na Tabela 5.9. Esse comportamento nao
foi observado no processador Athlon II, que apresentou um tempo menor ao utilizar pagi-
nacdo de sombra com paginas de 4 KB e trés nucleos ativos, porém a diferenca foi de 0,02 s,

inferior a 1%. Para referéncia, os resultados da execu¢ao nativa estdo na Tabela 5.10.

Modo de CPU Paginas de 2 MB Paginas de 4 KB
Paginacao 1 CPU 3CPU |Speedup| 1CPU | 3CPU |Speedup
Paginagio |Phenom II 57,38 20,73 2,77 58,13 21,08 2,76
Aninhada |Athlon Il 74,95 27,59 2,72 76,30 28,19 2,71
Paginagio |Phenom II 58,51 20,67 2,83 58,70 20,78 2,82
de Sombra (Athlon II 75,91 27,63 2,75 76,49 27,61 2,77

Tabela 5.9: Resultado obtidos dos experimentos de compressao com pbzip2 na maquina
virtual

Nativo
CPU
1 CPU 3CPU Speedup
Phenom Il 56,04 19,44 2,88
Athlon Il 73,39 26,13 2,81

Tabela 5.10: Resultado obtidos dos experimentos de compressdo com pbzip2 no sistema
hospedeiro

A diferenga entre a utilizagdo de paginas de 4 KB e 2 MB foi pequena, inferior a 1% ao
empregar tabelas de pagina de sombra, como pode ser visto na Tabela 5.11. Isso se deve ao
fato do pbzip2 realizar alocacdo prévia dos blocos de memoria utilizados durante o processo
de compressdo [76], de tal maneira que durante a execuc¢ao a atividade da MMU ¢ reduzida. O
beneficio € inferior ao utilizar pagina¢do de sombra pois nesse caso uma pagina de 2 MB esta

sendo mapeada como multiplas paginas de 4KB no sistema convidado.

CPU Pag. Aninhada Ganho Pag. Sombra Ganho
2M 4K 2MB/ 4 KB 2M 4K 2MB/ 4 KB
Phenom Il 20,73 21,08 1,66% 20,67 20,78 0,53%
Athlon I 27,59 28,19 2,13% 27,63 27,61 -0,07%

Tabela 5.11: Comparativo de desempenho ao utilizar paginas de 4 KB e 2 MB no pbzip?2
Na Figura 5.6 pode ser observado o beneficio decorrente da adi¢do do terceiro nivel de

cache compartilhado nos diferentes modos de paginagdo e tamanhos de pagina, com a
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maquina virtual configurada para utilizar trés nicleos. Os ganhos obtido em cada modo sdo

muito proximos, e ligeiramente inferiores aos obtidos na execucdo nativa.

25,00%

20,00%

15,00%

10,00%

5,00%

0,00%
NPT2MB NPT4KB SPT2MB SPT4KB Nativo

O Ganho Cache %

Figura 5.6: Influéncia do cache nos modos de paginag¢do no pbzip?2

A Figura 5.7 exibe o speedup ao aumentar de um para trés nucleos de execucao, utili-
zando paginas de 2 MB no sistema hospedeiro, comparada a execucao nativa. Enquanto a
paginagao aninhada obteve um desempenho absoluto mais proximo ao nativo ao utilizar
apenas um nucleo de processamento, o ganho ao aumentar a quantidade de nucleos de
execucdo ¢ inferior ao exibido pela paginacdo de sombra, indicando que em tarefas que
envolvem pouca manipulacdo das tabelas de pagina a paginagdo de sombra pode ser mais

escalavel e apresentar resultados superiores a paginagao aninhada.
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Figura 5.7: Speedup utilizando paginas de 2 MB na paginagdo aninhada e de sombra
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Conclusoes e Proposta de

Trabalhos Futuros

6.1 Conclusoes

Esse trabalho apresenta uma avaliagdo de técnicas de virtualizagdo do subsistema de memoria
considerando aspectos existentes nas arquiteturas multi-core. Foi realizada uma anélise
comparativa das técnicas de virtualizacdo do subsistema de memoria, avaliando a paginacao
de sombra e a paginagdo aninhada, considerando também a utiliza¢do de paginas convencio-
nais e grandes para mapear a memoria da maquina virtual. Essas caracteristicas foram anali-
sadas levando em conta a escalabilidade das maquinas virtuais em um processador com multi-
plos nucleos de processamento e também a presenca de um nivel adicional de memoria cache

compartilhada pelos ntcleos de processamento.

Conforme observado nos testes realizados, a configuragdo mais efetiva consistiu em
utilizar pagina¢do aninhada aliada & adocdo de paginas de 2 MB para o mapeamento da
memoria da maquina virtual pelo VMM, apresentando os melhores resultados ao aumentar a
quantidade de nucleos de execugdo. Essa abordagem mostrou-se capaz de oferecer um desem-
penho notadamente mais préximo ao nativo em tarefas que exigem uma grande quantidade de
manipulagdes das tabelas de pagina, situacdo explorada pelo teste de compilacdo do Apache.
Nas tarefas em que atividade na MMU ¢ reduzida, representado pelo teste de compressao

paralela de dados, ndo ha diferenca significativa entre os dois modos de paginacdo ou o
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tamanho de pagina quando se aumenta a quantidade de nucleos de execucdo, porém a utili-
zacdo de paginas grandes, combinada a paginacdo aninhada, apresentou beneficios consis-
tentes, ainda que reduzidos, em relacao a utilizacao de paginas de 4 KB, ao diminuir a quanti-

dade de etapas exigidas para a traducao de enderecos l6gicos para os de maquina.

Outra caracteristica analisada foi a escalabilidade num ambiente de multiplos nucleos de
execucdo. Exceto pela utilizacdo de paginagdo de sombra no teste de compilacdo do Apache,
que apresentou tanto desempenho como escalabilidade sensivelmente inferiores aos resultados
nativos, nas outras condi¢des avaliadas foi observado um speedup similar aos das execucdes
dos experimentos diretamente no hardware, com uma pequena margem a favor da execucao
nativa. Isso demonstra que a virtualizagdo impde uma sobrecarga crescente conforme
aumenta-se a quantidade de nucleos de execucdo, porém a diferenca ndo ¢ significativa a

ponto de inviabilizar a utilizagdo de mais nucleos de execugdo quando essa caracteristica

beneficiar a tarefa a ser desempenhada pela maquina virtual.

A presenca do terceiro nivel de cache trouxe beneficios nos resultados dos testes de
compilagdo, oferecendo melhores resultados em relacdo a execucao sem a abstragdo virtual.
No teste de compactacao paralela, que ndo exige manipulagdo intensiva das tabelas de pagina,
foi observado o comportamento oposto, com ganhos pouco maiores na execu¢do nativa. Em
ambas as situagdes a diferenca foi relativamente pequena, indicando que o cache comparti-
lhado nao oferece impacto significativo sobre a virtualizagdo do subsistema de memoria,

sendo que o beneficio de sua presenca depende principalmente da aplicagdo a ser executada.

Um aspecto que merece destaque ¢ que enquanto a implementagdo das tabelas de pagina
de sombra ¢ uma tecnologia madura, os recursos de paginagdo aninhada foram introduzidos
recentemente nos processadores x86, e a0 mesmo tempo que possuem oportunidades nado
exploradas de melhorias, como as propostas em [5], seu desempenho atual € similar ou supe-
rior aquele apresentado pelas tabelas de pagina de sombra em grande parte das aplicacdes,
comportamento observado nos resultados dos experimentos conduzidos e também em [31] e
[32]. O KVM por padrio utiliza a paginagdo aninhada sempre que disponivel e desabilitar
esse recurso nao ¢ trivial, como observado na se¢do 5.5.2.1. Levando em conta esses aspectos
podemos considerar que a paginagdo de sombra ficara restrita a uma solugdo de contingéncia

conforme a paginacao aninhada se tornar um recurso padrdo na arquitetura x86.
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6.2 Trabalhos Futuros

Conforme mencionado na se¢do anterior, a pagina¢do aninhada utilizando paginas de 2 MB
ofereceu o melhor desempenho nos testes conduzidos. O suporte a paginas grandes no Linux ¢
feita através de um sistema de arquivos especial denominado huget/bfs, ¢ sendo o KVM um

subsistema Linux, ele também utiliza essa abstragdo, como mencionado na se¢ao 5.5.2.1.

O hugetlbfs impde algumas dificuldades a sua utilizagdo, pois exige que as paginas sejam
alocadas antecipadamente, ¢ ndo permite sua emulagdo transparente utilizando paginas de
tamanho convencional, além de exigir que as paginas grandes mantenham-se na memoria
principal, ndo podendo ser paginadas. Tais restricoes nao sdo adequadas a utilizagdo para
virtualizagdo, pois em um ambiente dindmico nem sempre € possivel prever quanto de
memoria sera utilizada pelas maquinas virtuais a fim de reservar as paginas grandes corres-
pondentes. Além disso, como as paginas grandes sdo fixas na memoria RAM, a consolidacao
de maquinas virtuais acaba prejudicada, pois nao ¢ possivel enviar ao arquivo de troca paginas

menos utilizadas para viabilizar a execu¢do de um maior nimero de maquinas virtuais.

Atualmente existe uma proposta para incluir o suporte a paginas grandes na infraestrutura
principal de memoria virtual do kernel Linux, analisada em [78] e [79], sob a denominagao de
Transparent Hugepages. Os objetivos sdo permitir a aloca¢do de paginas grandes de maneira
transparente, com a utilizacdo automatica de paginas convencionais quando nao houver
paginas de memoria contigua para alocar uma pagina grande. Também esta previsto o suporte
a paginacdo, porém, como a infraestrutura de paginagdo ndo oferece suporte a gravagdo de
grandes blocos de dados, as paginas serdo automaticamente fragmentadas em paginas conven-

cionais ao serem paginadas.

Com a utilizacdo das Transparent Hugepages seria possivel utilizar paginas grandes tanto
para mapear a memoria das maquinas virtuais quanto pelo sistema operacional convidado,
sem a necessidade de modificar as aplicagdes existentes. A combinagdo de paginas grandes no
sistema hospedeiro e no sistema convidado oferece o melhor desempenho ao utilizar pagi-
na¢do aninhada, como apontam os resultados em [5] e [80]. Por esse motivo, seria interes-
sante avaliar sua utilizagdo a fim de verificar o desempenho observando o impacto em arqui-

teturas multi-core, seguindo a mesma abordagem do trabalho desenvolvido.
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Os testes conduzidos utilizaram processadores da AMD, em virtude da sua disponibili-
dade a época dos testes. A AMD foi precursora na introdugdo do suporte a paginagao
aninhada, e continua realizando pesquisas com o intuito de propiciar um maior desempenho,
conforme observado em [5]. A Intel ¢ a principal fabricante de processadores x86, uma analise
da sua implementacdo de paginacdo aninhada, aliada as caracteristicas distintas da hierarquia
de cache em relagdo aos modelos utilizados, poderiam constituir uma extensao a este trabalho,

através de uma analise comparativa da influéncia das decisdes de cada implementacao.

Os processadores utilizados para a obtencdo dos resultados experimentais possuiam trés
nucleos de execugdo. A escolha por essa configuragdo se deu por conta de sua disponibilidade
prévia. Atualmente existem processadores multi-core com seis ou oito nucleos, alguns inclu-
indo suporte a multi-threading, efetivamente dobrando a quantidade de ntcleos 16gicos. Uma
proposta de trabalho futuro seria realizar os testes em processadores com mais nucleos, permi-
tindo verificar a escalabilidade de cada um dos aspectos avaliados neste trabalho. Tal analise
permitiria estabelecer se 0 comportamento previsto no teste da compressdo paralela, em que a
paginacao de sombra poderia oferecer desempenho superior a paginagdo aninhada em tarefas
que envolvem pouca manipulagdo das tabelas de pagina, conforme aumenta-se a quantidade

de nucleos de execuc¢ao, se concretizaria.

Também seria interessante avaliar o comportamento do KSM, mecanismo de comparti-
lhamento de paginas utilizado pelo KVM e descrito na se¢do 3.7.1.1. Um aspecto a se avaliar
seriam os possiveis ganhos de desempenho decorrentes do aumento da localidade ocasionado
pelo compartilhamento de paginas. O compartilhamento de paginas também pode aumentar a

eficiéncia dos niveis compartilhados de cache, tratando-se de um tema promissor de estudo.
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