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RESUMO

A computacdo ubiqua, onde informagdes e servicos sdo oferecidos aos usudrios de
forma continua e ndo intrusiva, ¢ amplamente explorada em aplicagdes de sala de aula, sala de
reunides, guias turisticos, residéncias e também na area de seguranga critica: seguranga
industrial, seguranca na aviagdo, seguranga no controle metro-ferroviario, monitoramento de
pacientes, etc. O avango nas areas de dispositivos heterogéneos de visualizagdo e acesso a
informagdo, de sensores e de redes de comunicagdo sem fio, tem impulsionado o surgimento
de aplicagdes que necessitam de monitoramento de granularidade fina na ajuda a prevencao,
combate e avaliagdo de situagdes de emergéncia. No primeiro caso (prevengao), informacoes
podem ser capturadas fazendo com que condigdes criticas possam ser evitadas, no segundo
caso (combate), podem ajudar com informagdes mais detalhadas para tomadas de decisdo no
gerenciamento de equipes de resgate e salvamento (por exemplo, na localizacdo de pessoas
em ambientes tomados por fumaga e/ou chamas), e no terceiro caso (avaliacdo), auxiliar
pericias por parte de seguradoras, treinadores de equipes de combate a acidentes, e até os
responsaveis pela seguranga do ambiente monitorado.

Sistema de Monitoramento de Condi¢des de Emergéncia em Ambientes Cientes de
Contexto ¢, considerado neste trabalho, um ambiente fisico ou ldgico povoado por sensores
que capturam informacdes de contexto que sdo interpretadas, gravadas e visualizadas em

ambientes virtuais 3D que refletem o ambiente real.

Este trabalho apresenta a proposta de um middleware independente de plataforma e
linguagem de programacgdo que atende requisitos funcionais de sistemas cientes de contexto,
tais como interpretacdo de contexto, localizacdo, adaptagdo, etc., bem como requisitos nao
funcionais, tais como confiabilidade, eficiéncia, modularidade, portabilidade,
interoperabilidade e extensibilidade. O middleware ¢é especificado na forma de servigos que
interagem com a aplicacdo, com a rede de sensores e entre si, através de mecanismo de
publicacao/subscricdo baseado em topicos em que subscrigdes e notificagdes sao emitidas e
descritas em XML, e transmitidas pela rede através do protocolo SOAP, tornando o sistema
acessivel via web. Os servicos podem estar integrados e executando em um unico
computador, ou entdo distribuidos pela rede, ¢ podem ser executados em no6s da rede de

SENSores.



ABSTRACT

Ubiquitous computing in which information and services are offered to users in a
continuous and non-intrusive way, is widely explored for classroom, meeting rooms, tourist
guides, intelligent home and also safety-critical applications: industrial, aviation, metro-train
safety, patient monitoring, etc. The advances in heterogeneous visualization and information
access devices, sensors and wireless networks has propelled the emergence of applications
that need fine grain monitoring to prevention, combat and evaluation of emergency situations.
In the first case (prevention), information is captured from sensor network in order to prevent
critical conditions. In the second case (combat), it can aid with more detailed information to
help decision making in the management of rescue teams (for instance, in the localization of
people and objects in environments with heavy smoke and/or flames), and, in the third case
(evaluation), to help auditory for insurance companies, training teams, and even people
responsible for the safety of the environment being monitored. In this work, a system for
Monitoring Emergency Conditions in context aware environments is considered as being a
physical or logical environment with sensors across it that capture context information, which
are interpreted, recorded and visualized in 3D virtual environments that mimic the real

environment.

This work presents a proposal for a Middleware, which is platform and programming
language independent that meets functional requirements of context aware systems, such as
context interpretation, localization, adaptation, etc., as well as non-functional requirements,
such as: reliability, efficiency, modularity, portability, interoperability and extensibility. The
middleware is specified as a set of services that interact with the application, with a sensor
network and with services themselves. The interaction is achieved through a publish/subscribe
mechanism based on topics in that subscriptions and notifications are issued and described in
XML, and transmitted through the SOAP protocol, making the system accessible from the
web. The services can be integrated and executing in a single computer, or they can be

distributed across the network and even ran in nodes of a sensor network.



Sumario

1 INTRODUCAO 1
1.1 (O10)N1) 15) 23 27X (0] X 1) () VN SRR 1
1.2 OBIJETIVOS DO TRABALHO E JUSTIFICATIVAS....ceiiiitieieeeteeeeeteeeeeeteeeeeeaaeeeeeteeeeeeaaeeeeaaeaseeaveeeeesseeeennens 2
1.3 ORGANIZACAO DA DISSERTACAQD ....cuvvvviiieeeieeeieeeeee e e eeeeteee e e e e eeeaaae e e e e e e eeeaaaseeeeseeeeaaareeeeessenaaareeeeeeeas 3

2  COMPUTACAO UBIQUA 5
2.1 (01021 15) 21 27X (01 S 1 (01 1N 1SRRI 5
2.2 COMPUTACAO UBIQUA ...ttt e et e e et e e et e e eaae e e e eateeesenaneeeenaees 5
23 INTERFACES INATURAIS ....ccoutttiiiitieeeiirteeestteeestreesaaseeeasssseesssssaeasssseseasssseessssssessssssssssssssssssssessssssessnsses 7
2.4 COMPUTAGAOQ CIENTE DE CONTEXTO ....ccuvtieeiitrieesirieeeseseeeessseesasssesessssseessssssesssssessssssssssssssesessssessssnes 8
2.5 DESAFIOS DA COMPUTACAO UBIQUA ....oooiiiiiiieiieeiie ettt ettt ettt e eveeeaveeevaeeaveeevaaenseeens 9
2.6 AREAS DE APLICACOES DA COMPUTACAO UBIQUA ...ttt ee e eee e seeee e een e eeeeee 10

2.6.1  Aplicacdao da Computagdo Ubiqua em REURIGES....................cccceuerimiiriiiiicieiiniinininieieeeereeens 14
2.6.2  Aplicacdo da Computagdo Ubiqua no ENSINO..................cccccoevininiiniiiiiiiiiiiiieniicniee e 15
2.6.3  Aplicagdo da Computagdo Ubiqua em ReSidencias ....................ccoocuevieviacesiiiiaiieeaeseeeeee 16
2.6.4  Aplicagdo da Computagdo Ubiqua em Guias TUFISHICOS..............ccoceevieeiaceaiiiieiieeee e 18
2.7 SISTEMAS DE MONITORAMENTO DE CONDICOES DE EMERGENCIA E SUAS AREAS DE APLICACOES....... 20
2.8 CONSIDERACOES FINAIS .....uuuuttrieeeeeeiiitereeeeeeeeeiaseeeeeeeeeesitaeeeseseeesetasssseseeeaessasesesesesasarreseseseennisrreeees 24

3 ESTRUTURAS DE SUPORTE AS APLICACOES DE COMPUTACAO CIENTES DE

CONTEXTO 26
3.1 CONSIDERAGOES INICTALS ......eeeeiuvteeisireeeessreeaaseseeesseseeeassssessssssssesssssesassssessssssssssssssessssssessssssssssssssesnes 26
3.2 CONTEXT TOOLKIT ......uttieeiiiieeeitteeesteeeestreeaeereeeaseseeeasssseesassaeesssssesassssesessssssssssssessssssessssssesssssseeennes 26
33 CONTEXT FABRIC ...ttt e e e e e et e e e et e e e eaeeeeeeaaeeeeeneeeeeneeeeeereeaeenns 29
34 (€ N - USROS 31
35 AU R A e e s 33
3.6 TR OIS et e e e e ettt e e e ea— e e e eetaae e eetteeeeataeeeaiaaeaeentreaean 35
3.7 (010)N 1) 15) 23 37N (0) 0 i 1N [OOSR ERROPR 36

4 REQUISITOS DE SISTEMAS DE MONITORAMENTO DE CONDICOES DE EMERGENCIA

EM AMBIENTES CIENTES DE CONTEXTO 38
4.1 (010)N1] 15) 23 27X (0] 2 1 (03 1N KOOSR RETRRUROP 38
4.2 REQUISITOS NAO FUNCIONAIS .....oooiiiitiiiiee e ettt eeeetaee e e e ettt e e e e e eeetaareeeeeeeeeaaareeeseeeeenaarreees 39

4.2.1  ClasSificagAO de RINFS .........cccocoiiiiiiiiiiieieeeee ettt 40
43 RNF’S DE SISTEMAS TRADICIONALS ......cceeiiuiiieeiuiieeeirreeeeotreeeassseessssseeasssesesssssesssssessssssessssssssesssssees 44
4.3.1  Sistemas digit@is de telefOniq....................c..cccoviiiiiiiiiiiiiniiiiii e 44
4.3.2  SISLEMAS AE IFANSAGCOES ............oceeeeeeeeeeeiee et et e et e et e et e e tbeetbe e sabeetseesaseeenas 45
4.3.3  Redes de ServiCo LOCAIS......................cc.oooeeeeeeeeeeeeee e 46
4.4 RNF’S DE SISTEMAS DE MONITORAMENTO DE CONDICOES DE EMERGENCIA ........ccceeeeiiieeeeiieeeennnee.. 46
4.4.1  RNF's importantes em sistemas de monitoramento de condigoes de emergéncia em ambientes
CIENEES @ COMLEXTO ... ettt e e e e ettt e e e e e e e e e e e e eeaaaes 48
4.5 CONSIDERACOES FINAIS .....uuuiviriieeeeeieiiereeeeeeeeesiaaeeeeseeseesiatseeeseseeesetaesseeseeeaesssseeeeeseeasarreseseeeennnrresees 50

5 MIDDLEWARE PARA MONITORAMENTO DE SITUACOES DE EMERGENCIA ... 52
5.1 CONSIDERACOES INICTALIS .....oeiiiuvieeiiirieeeiteeeeeitseeeeeireseeessesasssseesasseesassssesesssessassesessssesessssesesssseeeaes 52
5.2 PROJETO DE UM SISTEMA DE MONITORAMENTO DE CONDICOES DE EMERGENCIA EM AMBIENTES
CIENTES DE CONTEXTO ....uutttteiitieeesttteeeitteeeasssteeasssseeassseseasssssesssssessssssssssssssssssssssssssssssssssssssssssseesssssseesssssesanns 53
53 ARQUITETURA DE UM MIDDLEWARE PARA CLASSE DE APLICACOES DE MONITORAMENTO DE SITUACOES
DE EMERGENCIA EM AMBIENTES CIENTES DE CONTEXTO .....ccciiuvieeieiieeeeeteeeeeeeeeeeeeaeeeeeeaaeeeeeaeeeeeeeaeeeeeenneeeeenneeeas 55

5.3.1  Descri¢do da Arquitetura do Middleware.......................cc.ccoocuiiiiiiiiiiiiiiiiiiestee e 56
5.3.2  Comunicag¢do baseada no mecanismo Publish/Subscribe....................ccccccovevvveviianineniiiennnannn. 59
5.3.2.1 Subscricoes, Publicag6es € NOIfICAGOES ............coocoeiiiiiiieiieeeie et 63

5322 A defini¢do da entidade Topico num modelo de publica¢dao/subscri¢do baseado em Tépico .. 65

iii



5323 Implementagao de TOPICOS ..............c.cccooieeiiiiiie ettt 66

5.3.3  Servigo de Gerenciamento de TOPICOS....................ccccocieceeceicieniiniiiiiieieiteeeeeee e 69
5.34  Servigo de Interpretagdo de CORLEXTO ..............c.ccceevieeieeiiaiieiieeieeee ettt 70
5.3.5  Servico de Manuteng@o de CONSISIENCIA ...................c....ccccueeeeeeeeeeeeeeeeeeeeeeeee e 72
5.3.6  Servico de LOCALIZAGAO.....................cc.ooooeeeeoeeeeeeeeeeee e 75
5.3.7  Servigo de Ordenac@o de EVENtOs .................ccc.cccooevueeeeeeeieeeeeeeeeeeee e eee e 78
5.3.8 A Rede de Sensores e 0 Middleware........................ccc.cccueoeiueicieiieieeieieeeeeee e 80

54 ESTUDO DE CASO DE SUBSCRICAO-PUBLICACAO-NOTIFICACAO NO MONITORAMENTO DE SITUACOES
L0021 1 (0 RSP SS 81
5.5 CONSIDERAGOES FINALIS ...cuttiiiiiiiiiteiteeite ettt ettt ettt ettt st et e bt et esbt e e bt e sabeesabeesabeesaseeens 85
6 CONCLUSOES 88
6.1 CONTRIBUIGOES ... .eettieitteesittesteesertessteessseessseessssassssassssasssessssassssessseasessssssasssssssssassesssssssssessssessssenans 88
6.2 LIMITACOES E TRABALHOS FUTUROS ....eccutiiiiiiiiieetieeieesteeeteeeteesveesreesseessseesssaessseessseesssesssseesssens 89
6.3 CONCLUSOES FINATS ....ccutiiititiiieeitieste et esite ettt estteestteesseeesseeseessseesseesnsseenseesnssesnsessnssesnseesseennseesns 91
REFERENCIAS BIBLIOGRAFICAS 93




Lista de Figuras

FIGURA 2.1- EXEMPLOS DE DISPOSITIVOS ACTIVE BADGES. FONTE: [WAN 92]....cc.ooviiiiiiiiiiieiieeiieeee e 11

FIGURA 2.2 - DISPOSITIVOS PARCTAB. FONTES: [LAE 03] E [SCH 93]. ..oooueeeiiiiiieeie et 13

FIGURA 2.3 - SALA INTERATIVA IROOM — LOUSAS ELETRONICAS SENSIVEIS A TOQUE, MESA DE PROJEGAO, NOTEBOOKS.
FEONTE: [TCS O4]. oottt ettt et ettt et e et e et e et te e et e e nbeesabeeenbeesabeeenseeenseeeneeenes 15

FIGURA 2.4 - SALA DE AULA COM LOUSAS ELETRONICAS, PROJETORES E SUPORTE MULTIMIDIA (A) E UM
HIPERDOCUMENTO WEB (B) GERADO AUTOMATICAMENTE A PARTIR DO MATERIAL APRESENTADO EM SALA.

ADAPTADO DE [ABQO 99] ... ettt ettt et ettt ettt et 16
FIGURA 2.5 - VISTA FRONTAL DA CASA. FONTE: [GTI O4]. .....cccvvieviiiiiieiieeieeeee et 17
FIGURA 2.6 - DISPOSITIVO MOVEL COM DADOS SOBRE A LOCALIZACAO DO USUARIO (4) E INTERFACE WEB COM O MAPA

DO CAMPUS (B). ADAPTADO DE [BUR 02]........cccvoiiiiiiiieeieeee ettt ettt siae e stveesaaeesavaesase e 19
FIGURA 2.7 - ARQUITETURA DE SISTEMA DE COMPUTAGAO UBIQUA PARA MANUTENGCAO DE AVIOES. ADAPTADO DE

J 0 L PSSR 21

FIGURA 2.8 - ARQUITETURA DO SIREN UTILIZA A API INFOSPACE PARA UNIFICAR AS FACILIDADES DE
ARMAZENAMENTO, COMUNICAGCAO E FEEDBACK ADAPTATIVO EM REGRAS DE CONTEXTO. ADAPTADO DE [JIA 04].

..................................................................................................................................................................... 23
FIGURA 3.1 - CONTEXT TOOLKIT ADAPTADA DE [DEY 99]....oooiiiiiieeieet ettt 28
FIGURA 3.2 - ARQUITETURA DO CONTEXT FABRIC — FONTE: [HON Q1]. ...ccvovviiiiiiiiiiiiiieiteieeet e 30
FIGURA 3.3 - ARQUITETURA DA INFRA-ESTRUTURA GAIA. FONTE: [ROM 02]. ....ccuvveiiiiiiiiiiieieeeeeeeeee 31
FIGURA 3.4 - INFRAESTRUTURA AURA. FONTE: [SOU 02]

FIGURA 3.5 - ARQUITETURA DA INFRAESTRUTURA IROS. FONTE: [JOH 02]. .......cccvveeiiiiiieeiieeiieeieeeeee e 35
FIGURA 4.1 - ARVORE DOS REQUISITOS NAO FUNCIONAIS DO MODELO DE BOEHM. ADAPTADA DE [BOE 76]............ 42
FIGURA 5.1 - VISAO GERAL DO SISTEMA DE MONITORAMENTO. ..........oiueiiuieiiieii ettt eae e 54
FIGURA 5.2 — DIAGRAMA USE-CASE DAS FUNCIONALIDADES DO MIDDLEWARE..........cccceteeiiaiiaieaeseseeenieenieeeeans
FIGURA 5.3 - INTERACAO ENTRE APLICACAO, SERVICOS DO MIDDLEWARE E REDE DE SENSORES. .....

FIGURA 5.4 - PUBLISH/SUBSCRIBE BASEADO EM TOPICOS — ADAPTADO DE [EUG, 2000]. ..........ccocovvveeiaviaianrannn, 66

FIGURA 5.5 - EXEMPLO DE PUBLISH/SUBSCRIBE BASEADO EM TOPICOS PARA UM TOPICO DE TEMPERATURA (4), E
EXEMPLO DE PUBLISH/SUBSCRIBE BASEADO EM TOPICOS PARA UM TOPICO DE TEMPERATURA E UM SUB-TOPICO

DE TEMPERATURA™ 6() (B). ..ceoueeeuee ettt ettt ettt ettt et e ettt et e et e s et e e easeeesbeeeateesebeenseennseeneas 66
FIGURA 5.6 - DESCRICAO XML PARA SUBSCRICAO. ..............
FIGURA 5.7 - DESCRICAO XML PARA NOTIFICAGCAO. .......cccceiueeeeeee ettt ettt 68
FIGURA 5.8 - EXEMPLO XML PARA SUBSCRICAO NO SIC .........ooooiiiiiiiiiiiee ettt 71
FIGURA 5.9 - DESCRICAO XML PARA NOTIFICACAO. .......cccooueeeieeieeeeeeeeee ettt 72
FIGURA 5.10 - DIAGRAMA UML QUE REPRESENTA MONITORAMENTO DE TEMPERATURA. ...........ooeeeeeeeeeeeeeeeeann 73
FIGURA 5.11 - XML PARA SUBSCRICAO NO SERVICO DE MANUTENCAO DE CONSISTENCIA. ...
FIGURA 5.12 - XML PARA LOCALIZACAO DE PESSOA OU OBJETO...........ceiceeeeeee e
FIGURA 5.13 - XML PARA DETERMINAR QUAIS PESSOAS OU OBJETOS ESTAO EM UM PARTICULAR AMBIENTE. ............. 77
FIGURA 5.14 - XML PARA DETERMINAR A PRESENCA DE PESSOAS OU OBJETOS EM UM PARTICULAR AMBIENTE. ......... 77
FIGURA 5.15 - XML PARA SUBSCRICAO DE SOLICITACAO DE ORDENACAO DE EVENTOS.
FIGURA 5.16 - NOS SENSORES ESPALHADOS EM UM CAMPO DE SENSORES. ..........c...........
FIGURA 5.17 - ESQUEMA DE MONITORAMENTO DE CONDICAQ DE INCENDIO. ..........cccoveieiieeeeeieeeeeieeeeeeeeeeeeeeaeenns 82
FIGURA 5.18 - XML PARA SUBSCRICAO DE MONITORAMENTO DE SITUACAO DE INCENDIO. ............cccocveeeiieeeeeeeeeaan. 83
FIGURA 5.19 - XML PARA SUBSCRICAO NO SMC DE CHAMA. ..........ccoeeueeeeeeeeieeeiieeeeee ettt 84
FIGURA 5.20 - XML PARA SUBSCRICAO NO SENSOR DE TEMPERATURA LOCALIZADO NO PAVILHAOA. .................... 84



1 Introducao

1.1 Consideracoes Iniciais

Com a maior abrangéncia das tecnologias de comunicacdo sem fio, da evolucdo da
tecnologia de sensores, da microeletronica, da miniaturizagdo de dispositivos moveis, ¢ do
surgimento de arquiteturas de software flexiveis, novas areas de pesquisas estdo sendo
vislumbradas [LYY 02], possibilitando que os computadores sejam usados cada vez mais em
ambientes variados e tenham maior ciéncia do mundo dindmico que eles fazem parte [WEI
91]. De fato, durante os ultimos anos, foi desenvolvida uma nova classe de aplicagdes, dentre
elas a computacdo ubiqua ciente de contexto, que faz uso destas tecnologias, em que
computadores empregam nogdes elementares de localizacdo, identidade, proximidade, entrega
da aplicagdo apropriada a cada usudrio presente em um ambiente de computacdo baseando-se

na captura dos contextos percebidos do ambiente fisico ou ldgico de interacao [ABO 00].

Dominios de aplicagdes mais uteis em computagdo ubiqua ciente de contexto sdo
voltados basicamente para as areas de ensino e reunides [BAL 03] e na area de seguranca de
modo geral. O foco deste trabalho, no entanto, ¢ o monitoramento de condi¢cdes de
emergéncia em ambientes de interacdo cientes de contexto, que a partir da evolucdo de
sensores, cada vez mais poderosos e baratos, tornam vidvel um monitoramento de
granularidade fina destes ambientes auxiliando na preven¢do, combate e avaliacdo de
situacdes de emergéncia com o objetivo de minimizar situacdes de perigo (como incéndio,
vazamento de substancias toxicas, inundagdo, explosdo) que colocam em risco vidas humanas

e perda de patrimdnio. Estes ambientes fisicos ou logicos devem estar povoados por sensores
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que capturam informagdes de contexto de todas as entidades que forem definidas como
relevantes para o monitoramento, inclusive do proprio ambiente. O sistema de monitoramento
de granularidade fina pode auxiliar, em tempo real, equipes de resgate na tomada de decisdes
durante o salvamento e combate e, posteriormente, em situagdes de pericia e avaliacdo para

apuracgado dos fatos e causas que ocasionaram uma situagao perigosa ou critica.

A classe de aplicagdes que categoriza situacdes criticas, em que se enquadra o
monitoramento de condi¢des de emergéncia em ambientes cientes de contexto, depende do
atendimento de certos requisitos ndo funcionais considerados criticos, uma vez que a nao
observacdo destes requisitos, tais como confiabilidade, eficiéncia e integridade das
informagdes, conduzem ao mau funcionamento do sistema que podem levar a situagdes
inseguras. Estes requisitos incluem a prote¢do a vida humana, ao meio ambiente ou dos

recursos materiais.

Para sistemas de monitoramento de condigdes de emergéncia, observa-se a
necessidade de uma estrutura que oferega suporte e servicos que atendam aos requisitos de

computac¢do ubiqua e os requisitos ndo funcionais mencionados.

1.2 Objetivos do Trabalho e Justificativas

O objetivo deste trabalho ¢ apresentar um middleware para suporte a sistemas de
monitoramento de condigdes de emergéncia em ambientes cientes de contexto. Atualmente,
existem varias solucdes para prover suporte a ambientes ubiquos cientes de contexto, e
algumas dessas solugdes [ROM 02] focam o desenvolvimento de middlewares. No entanto, a

maioria ¢ voltada para o dominio de aplicacdes de sala de aula, reunides e guias turisticos, e
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nao abordam diretamente as necessidades do monitoramento de condi¢des de emergéncia, tais
como a captura precisa dos contextos por sensores, a interpretacdo e consisténcia desses
contextos e a notificagdo imediata das mudancas que ocorrem no ambiente, mesmo na

presenca de falhas de nds sensores.

Outro objetivo deste trabalho ¢ especificar servicos do middleware que sdo
independentes entre si, porém podem ser combinados para atender solicitacdes de forma mais
eficiente e confidvel, como no caso do Servigco de Manutencdo de Consisténcia, responsavel
por tratar eventos puros que chegam da rede de sensores de forma a minimizar o trafego de

informagdes através de eliminag¢do de eventos redundantes e ambiguos.

Os Servicos especificados para o middleware sdo: Servico de Manutencdo de
Consisténcia; Servico de Interpretacdo de Contextos, Servigo de Repositorio de Dados,
Servico de Gerenciamento de Toépicos, Servigo de Ordenagdo de Eventos, Servigo de
Localizagdo e a identificacdo da necessidade do Servico de Adaptacdo de Contetido. O
objetivo da especificagdo destes servigos ¢ atender aos requisitos de computacdo ubiqua
ciente de contexto e aos requisitos ndo funcionais de aplicagdes de monitoramento de

condicoes criticas.

1.3 Organizagao da Dissertagao

Este trabalho estd organizado da seguinte forma: o capitulo 2 descreve computagdo
ubiqua, seus principais desafios e os dominios de aplicagdo com énfase no monitoramento de
condigdes de emergéncia em ambientes cientes de contexto. O capitulo 3 apresenta um

estudo na literatura sobre as estruturas existentes para o suporte as aplicagdes de computagao
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ubiqua ciente de contexto. O capitulo 4 introduz e classifica os requisitos de sistemas,
especificando os principais requisitos ndo funcionais para o sistema de monitoramento de
condigdes de emergéncia em ambientes cientes de contexto. O capitulo 5 apresenta o
middleware € 0s seus servigos para o sistema de monitoramento. O capitulo 6 apresenta as

conclusdes deste trabalho e propostas futuras, seguido de Referéncias Bibliograficas.



2 Computacao Ubiqua

2.1 Consideragdes iniciais

A computacdo ubiqua objetiva proporcionar informagdes e servicos computacionais a
usuarios de forma continua e transparente a partir da integracdo de tecnologia a ambientes
fisicos de interagdo. Weiser [WEI 94] iniciou uma mudan¢a radical no paradigma
computacional, ao definir que as pessoas utilizam melhor aquilo que esta efetivamente
invisivel e chamou computacdo ubiqua essa forma transparente de integracao entre tecnologia
e atividades humanas. Nesse contexto os computadores sdo embarcados' de forma
transparente no ambiente do usuario e essa caracteristica de invisibilidade permite aos
usuarios perceberem as funcionalidades, mas ndo quais dispositivos provéem estas

funcionalidades [ROM 00].

Este capitulo introduz a computagdo ubiqua abordando os principais temas de pesquisa
e os principais dominios de aplicagdes explorados nesta area enfocando especialmente o
emprego de computagdo ubiqua no monitoramento de condi¢des de emergéncia em ambientes

fisicos ou logicos de interagdo.

2.2 Computacao Ubiqua

O conceito de computagdo ubiqua foi introduzido em 1991 pelo pesquisador Mark
Weiser [WEI 91] que visualizou pessoas € ambientes acrescidos de recursos computacionais
que forneceriam informacdes e servigos quando e onde as pessoas € os ambientes assim 0s

desejassem.

! Para fins deste trabalho, o termo embedded seré tratado como embarcado.
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Na visao de Frank Stajano computacdao ubiqua ¢ “a visdo de um mundo no qual o
custo do poder computacional e das comunicagdes digitais torna-se tdo barato a ponto de

poderem ser embutidos em todos os objetos que nos cercam no dia-a-dia” [STA 02].

Uma divisdo da evolugdo da computacdo, apresentada por Weiser ¢ Brown [WEI,
1996], mostra que em 1970 (era do mainframe) existiu o conceito de um Unico recurso
computacional compartilhado para varias pessoas, ja em 1980 (era do computador pessoal)
existiu o conceito de um computador para cada pessoa. A partir da década de 90, houve uma
proliferacdo de dispositivos, variando em tamanho e formato, unida aos avangos da
computagdo distribuida e da computacdo modvel que alavancaram para uma nova era, a da
Computacdo Ubiqua, caracterizada pela disponibilidade de varios recursos computacionais
para uma Unica pessoa em um ambiente. Essa afirmag¢@o foi confirmada mais tarde (2002) por
Lyytinen [LYY 02] e descreve que a computagao ubiqua amplia as capacidades do dispositivo
para obter informagdes do ambiente que esta incorporado onde o ambiente também ¢
“inteligente” a ponto de detectar outros dispositivos computacionais que estdo “entrando”
nele. Esta dependéncia e interagdo entre ambiente e dispositivos, resulta em uma nova
capacidade de computadores agirem inteligentemente dentro e fora dos ambientes em que nos

movemaos.

Villate [VIL 02] propde que num futuro préoximo, os dispositivos que hoje nos cercam
serdo enriquecidos de novas facilidades de uso, pouca manutencao, serdo leves e portateis, e
terdo capacidades ilimitadas em termos de tamanho, poder de consumo e conectividade

intermitente.
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As segdes seguintes deste capitulo apresentam alguns temas de pesquisa da

Computagao Ubiqua e os principais desafios nesta area.

2.3 Interfaces Naturais

Interfaces naturais, um tema bastante explorado em computacdo ubiqua, tém o
objetivo de facilitar a comunicagdo entre usudrios e computadores; fornecendo suporte as
formas mais comuns de expressdo humana e utilizando ac¢des implicitas que ocorrem durante

essa comunicacao [ABO 00].

A computacdo ubiqua estuda interfaces naturais com a finalidade de facilitar a
interagdo entre usuarios e computador, minimizando quaisquer barreiras de interface fisica e
tornando cada vez mais distante o paradigma teclado-mouse-tela. A interface fisica como, por
exemplo, o mouse, ndo ¢ transparente para o usuario, violando a visdo ndo intrusiva da

computagdo ubiqua.

O estudo que envolve técnicas de interacdo transparente, incluindo técnicas de
reconhecimento de escrita manual e de gestos, interagdo com canetas, técnicas de fala e
percepcao computacional, interagdo com sensores € manipulacdo de artefatos eletronicos e,
estdo comegando a complementar ou substituir os elementos do paradigma de interfaces
graficas tradicionais. Essas novas interfaces facilitam o aprendizado e o uso de sistemas sem
modificar drasticamente a estrutura das tarefas humanas que sao executadas. Como exemplos
de pesquisas em interfaces naturais podem-se citar as técnicas de interacdo baseada em voz de

Witbrock e Hauptmann [WIT 98] e em escrita de Schilit et al. [SCH 98].
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2.4 Computacao Ciente de Contexto

A computacdo ciente de contexto integra atividades humanas e servigos
computacionais no sentido de expandir e facilitar tais atividades [DEY 00]. Seres humanos
naturalmente fornecem informagdes de contexto na sua forma propria de comunicacdo, seja
por sinais de frustragdo, confusdo, alegria ou outros quaisquer. Computadores ndo possuem a
capacidade de sentir, perceber e utilizar esses sinais de maneira independente. Por isso, se

fazem necessarias as informagdes de contexto.

Na literatura encontram-se muitas defini¢des para contexto. Schilit e Theimer [SCH
94] definem contexto como localiza¢do, identidade de pessoas e objetos proximos e mudancas
nesses objetos. Em uma defini¢do similar, Brown et al. [BRO 97] definem contexto como
localizagdo e identidade de pessoas proximas do usuario, adicionando as informagdes de hora,
periodo e temperatura do ambiente. Ryan et al. [RYA 98] definem contexto como localizacao

e identidade do usudrio e de objetos, informagdes fisicas do ambiente e tempo.

Dentre as definicdes existentes, a mais abrangente ¢ a dada em [Dey 01], onde
“contexto ¢é qualquer informagdo que possa ser utilizada para caracterizar a situagdo de uma
entidade, onde uma entidade é uma pessoa, um lugar, ou um objeto considerado relevante
para a intera¢do entre um usuario e uma aplica¢do, incluindo o proprio usudrio e a
aplicagdo”. Em ambientes de monitoramento de condigdes de emergéncia, por exemplo,
informac¢do de contexto pode ser baseada em exemplos como identificacdo, localizacdo e

orientacdo do usudrio, presen¢a de chamas, fumaca, vazamento de gases e temperatura.

Abowd & Mynatt sugerem cinco dimensdes (cinco W’s) para especificacdo e
modelagem de informagdes de contexto [ABO 00]: Who (quem): o sistema deve prover

informacodes de contexto de todas as pessoas envolvidas em uma dada atividade assistida por
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computador; Where (onde): a nogdo de localizacdo ¢ a mais utilizada pelos sistemas cientes
de contexto; When (quando): o contexto temporal tem sido utilizado para indexar um registro
capturado ou para informar por quanto tempo um usudrio esteve em um determinado local;
What (o qué): o objetivo € obter informagdes, normalmente via sensores, € interpretar o que o
usudrio estd fazendo; Why (porqué): mais complexo que perceber o que o usudrio estd
fazendo ¢ entender o porqué de sua agdo. Interpretar informagdes de contexto que possam
caracterizar o estado de uma pessoa ¢ talvez o maior desafio da computacdo ciente de

contexto.

2.5 Desafios da Computagdao Ubiqua

A computacdo ubiqua apresenta diversos desafios e conta com a ajuda e contribui¢cdes
de diversas areas de pesquisa, como Interagio Homem Computador, Engenharia de Software,

Sistemas Distribuidos, Redes de Computadores e Inteligéncia Artificial.

Com relagdo ao desenvolvimento de interfaces, o desafio ¢ o desenvolvimento de
ferramentas de constru¢cdo de interfaces multimodais [ABO 00], ou seja, ferramentas com
suporte operacional ndo apenas para dados textuais e primitivas originadas de interacdes via
mouse e teclado, mas também com operagdes para a manipulagdo de linguagem natural e
outras formas de entrada de dados, como video, escrita, gestos e informagdes oriundas de

SENSorces.

Outro desafio importante em computagdo ubiqua ¢ o desenvolvimento de mecanismos
padronizados para descrigdo das caracteristicas fisicas e funcionais devido a multiplicidade

dos dispositivos de captura e acesso moveis ou ndo. Também ¢ desejavel conhecer os perfis e
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preferéncias de seus usudrios para que um servico ou informacdo seja adaptado em

conformidade [BAN 02] para cada usuario.

Sistemas de computacao ubiqua requerem requisitos que sirvam de orientacao durante
o ciclo de vida desses sistemas [DEY 00] como, por exemplo, comunicagdo distribuida e
transparente, mecanismos de tolerancia a falhas e descoberta de recursos. Desenvolvedores de
sistemas de computagdo ubiqua tém identificado ainda a necessidade de dividir
responsabilidades entre aplicagdes e infra-estruturas de software especializadas quanto ao
armazenamento, consulta, processamento e recuperagdo de informagdes de um ambiente de
interagdo. Essa divisdo de responsabilidades facilita, dentre outras coisas, a modularizagdo e a

reutilizacdo de componentes de sofiware para o desenvolvimento de novos sistemas.

A seguranca e a privacidade das informagdes capturadas em ambientes de interagdo
instrumentados com cameras, microfones ¢ sensores também sdo requisitos em sistemas de
computa¢do ubiqua [JIA 02]. Entre outras informagdes os sensores podem identificar onde
pessoas estdo, o que estdo fazendo e quando chegam e saem de casa. Ao serem combinadas,

essas informagdes expdem a privacidade dessas pessoas.

2.6 Areas de Aplicagdes da Computagio Ubiqua

A computacdo ubiqua estd presente em diversos dominios de aplicagdo com intuito de
auxiliar usuéarios em suas atividades cotidianas. Como exemplo destas aplicagdes podem-se
citar sistemas cientes de localizagcdo de usuarios que fazem uso de dispositivos como o Active
Badge (Figura 2.1) ¢ o PARCTab (Figura 2.2) e oferecem possibilidade de transferéncias
automaticas de ligacdes telefonicas e atualizagdes automaticas de mapas com informacgodes de

localizagdo dos usuarios.
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Figura 2.1- Exemplos de dispositivos Active Badges. Fonte: [WAN 92].

O Active Badge System ¢ um sistema desenvolvido nos laboratorios da Olivetti
Research Labs para localizar e identificar pessoas e objetos dentro da area onde ¢ instalado. O
sistema apresenta como componentes principais:

* Active badge: dispositivo que transmite sinais infravermelhos, cada um associado a
uma pessoa ou objeto a localizar, que permite ao portador mover-se dentro da area
controlada pelo sistema;

= Sensores: dispositivos receptores de raios infravermelhos associados a uma
localizag¢do, normalmente espalhados por setores de um recinto fechado, como salas

e corredores de um prédio.

Cada individuo com seu active badge transmite um sinal de raios infravermelhos, que
consiste em um cddigo de identificagdo Unico desse dispositivo que ¢ detectado a cada dez
segundos pelos sensores. Essa informagdo ¢ enviada pela rede e associada com a informagao

contida em uma base de dados para posterior processamento.

Este sistema pode ser também utilizado para controle de acesso a areas de seguranga,
controle de dispositivos de forma automatica (ex: redirecionamento de chamadas telefonicas),

auxiliar em emergéncias médicas e controle de visitantes.
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O PARCTab, por sua vez, ¢ um prototipo de pesquisa desenvolvido pela Xerox Parc
com o objetivo de explorar o potencial e o impacto de computadores moveis em um ambiente
de escritorio. O sistema PARCTab consiste de um dispositivo portatil do tamanho de um Palm
com potencial de comunicacdo sem fio, através de transceptores infravermelho, com

aplicagdes em estagdes de trabalho.

O projeto do sistema PARCTab foi guiado pelos seguintes principios [SCH 95]:

» Alta portabilidade — o dispositivo foi projetado para ser transportado e usado o
tempo todo. Seu tamanho, peso e capacidades de hardware sdo adequados para
promover computacdo casual, atendendo necessidades instantaneas de servigco, como
a impressdo de documento na impressora mais proxima do local onde esta o usuario
do dispositivo, por exemplo;

= (Conectividade constante — o sistema assume que o dispositivo estd sempre
conectado a infra-estrutura de rede;

» Relatorio de localizagcdo — o software do sistema sempre sabe onde estd cada

dispositivo PARCTab.

O PARCTab tem um conjunto de fontes para textos, fun¢des que enviam imagens para

sua tela, geram sons e permitem interagdo com canetas sobre sua tela (Figura 2.2).
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Figura 2.2 - Dispositivos PARCTab. Fontes: [LAE 03] e [SCH 93].

Ha trés tipos de componentes de sofiware no sistema: gateways, agentes e
aplicagdes. Os gateways enviam e recebem pacotes de dados via sinais infravermelhos. Cada
dispositivo ¢ representado por um agente responsdvel por rastrear sua localizacdo. As
aplicagdes sdo adaptadas para acomodarem-se a baixa largura de banda de comunicagdo e a

pequena tela.

Um grande nimero de aplicagdes PARCTab foi construido para explorar os problemas
no acesso da informagdo ubiqua, o uso de interfaces baseadas em canetas e o controle do
ambiente, conforme apresentado a seguir:

= Controle do ambiente — um dispositivo pode ser usado como controle remoto, por
exemplo, para controlar as luzes e temperatura de um ambiente;

=  Acesso a informag¢do — previsao do tempo (obtida da Web), temperatura local e
velocidade do vento;

= Dicionarios, calendarios e controle de migragdo, dentre outras.
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A proxima se¢do apresenta dominios de aplicacao tradicionais da computagdo ubiqua,

como reunides, ensino, residéncias, guias turisticos e seguranca de ambientes.

2.6.1 Aplicagdo da Computagao Ubiqua em Reunides

Basicamente, aplicagcdes de computacdo ubiqua que dao suporte a reunides formais ou
informais tém dois objetivos: (a) registrar o andamento de um projeto e (b) identificar as

contribuig¢des individuais de cada membro do grupo.

O sistema DUMMBO (Dynamic, Ubiquitous, Mobile Meeting Board) [BRO 98] ¢ um
projeto do Instituto de Tecnologia da Georgia nos EUA voltado para a captura de atividades
de uma reunido informal. Este sistema registra os desenhos feitos em uma lousa eletronica
compartilhada e a voz de cada membro da reunido, além de disponibilizar essa informagao

sob a forma de hiperdocumentos multimidia sincronizados.

O sistema TeamSpace [RIC 01] ¢ um projeto colaborativo entre o Instituto de
Tecnologia da Georgia, IBM e Boeing com foco na captura de atividades envolvidas em uma
reunido formal local ou distribuida. Esse sistema registra uma parcela maior dos artefatos
apresentados durante uma reunido, incluindo slides, anotacdes, itens de agenda, video e dudio

de cada membro da reunido.

O projeto iRoom (Interactive Room) [JOH 02] da Universidade de Stanford nos EUA
tem foco nas interagdes com dispositivos computacionais (ex: computadores pessoais,
laptops, PDAs e superficies eletronicas) em um espago de trabalho conectado a uma rede sem
fio (Figura 2.3). Um de seus principais desafios envolve o suporte a movimentacao de dados
e de controle entre esses varios dispositivos de interagdo de forma transparente, de forma a

ndo interromper o processo de colaboragao.
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Figura 2.3 - Sala interativa iRoom — lousas eletronicas sensiveis a toque, mesa de projecao, notebooks.

Fonte: [ICS 04].

2.6.2 Aplicagdo da Computagao Ubiqua no Ensino

Aplicacdes de computacdo ubiqua que ddo suporte ao ensino tém dois objetivos: (a)
reduzir a sobrecarga que alunos tém ao anotar informacdes passadas pelo professor em sala de

aula, (b) auxiliar professores na tarefa de producao de material didatico.

Como exemplos dessas aplicagdes, tem-se o projeto eClass [ABO 99], formalmente
conhecido por Classroom 2000. Esse projeto teve inicio em 1995 no Instituto de Tecnologia
da Georgia nos EUA e compreende um conjunto de tecnologias de hardware e software para
a captura de aulas presenciais (Figura 2.4a) e posterior disponibilizagdo do material

capturado sob a forma de hiperdocumentos multimidia customizados (Figura 2.4b).
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Figura 2.4 - Sala de aula com lousas eletrénicas, projetores e suporte multimidia (a) e um
hiperdocumento Web (b) gerado automaticamente a partir do material apresentado em sala. Adaptado
de [ABO 99].

O Lecture Browser [MUK 99] ¢ um projeto da Universidade de Cornell nos EUA que
difere do eClass ao utilizar técnicas de visdo computacional e combina¢do de mais de uma

fonte de video para produzir seus hiperdocumentos multimidia resultantes da aula capturada.

O Authoring on the Fly [HUR 99] ¢ um projeto de suporte ao ensino da Universidade
de Freiburg na Alemanha que difere de outros sistemas dessa natureza em fun¢do do poderoso
modelo de sincroniza¢do das midias capturadas da aula, das diversas formas de representacao

do material capturado e das funcionalidades fornecidas para acesso posterior a esse material.

2.6.3 Aplicagdo da Computagao Ubiqua em Residéncias

Basicamente, aplicacdes de computacdo ubiqua que abrangem o dominio doméstico
tém por objetivos: (a) conhecer as atividades dos moradores de uma casa e (b) fornecer

servigos que aumentem a qualidade de vida deles.

Aware Home [KID 99] ¢ um projeto desenvolvido pelo Instituto de Tecnologia da

Georgia nos EUA (Figura 2.5). Suas metas sdo: (a) investigar que tipos de servigos podem
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ser fornecidos quando um sistema € ciente das atividades dos moradores da casa, (b) construir
modelos de comportamento humanos para auxiliar os computadores nas tomadas de decisao e
(c) apoiar pessoas com mais idade a morar sozinhas, ajudando-as a manter uma dieta
saudavel, lembrando-as de tomar remédios nos horarios exigidos, ou mesmo mantendo seus
familiares informados sobre o bem-estar delas. Uma aplicacdo monitora o cotidiano de
pessoas idosas ou doentes que moram sozinhas. Metaforas aplicadas a interfaces usudrio-
computador representam o grau de atividade dessas pessoas, sem invadir sua privacidade com

informagdes de audio e/ou video.

Digaral Family Pererast

Figura 2.5 - Vista frontal da casa. Fonte: [GTI 04].

EasyLiving [BRU 00] ¢ um projeto da Microsoft Research que se preocupa com o
desenvolvimento de arquiteturas e tecnologias para ambientes inteligentes, focando
particularmente em uma sala de estar residencial. O ambiente contém um computador, telas
eletronicas, caixas de som, sofas, mesa de café, entre outros itens. Servigos sdao fornecidos
para melhorar o ambiente, como a automatizagao do controle de luz, tocar musica conforme a
localizagdo e a preferéncia do usuario, e ainda transferir automaticamente o conteudo de uma

tela para outra.
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Adaptive House [MOZ 98] ¢ um projeto da Universidade de Colorado e tem como
objetivo desenvolver uma casa que se programe observando o estilo de vida e os desejos de
seus habitantes e aprendendo a se antecipar as necessidades dos mesmos. O sistema
desenvolvido no Adaptive House ¢ chamado ACHE (Adaptive Control of Home
Environments), e foi desenvolvido basicamente para controlar o sistema de AVAC

(Aquecedor, Ventilador, Ar-condicionado), iluminagao e agua.

2.6.4 Aplicagdo da Computagao Ubiqua em Guias Turisticos

Guias turisticos eletronicos trabalham normalmente com informagdes de localizacao
dos usuarios e dispositivos portateis para conferir maior mobilidade aos usuarios. Os
principais objetivos dessa classe de aplicacdes sdao: (a) registrar os locais visitados e (b)
identificar a posicao atual do usudrio dentro de um espago de interacdo (ex: campus

universitario, museu).

O sistema CyberGuide [ABO 97] é um guia turistico eletronico ciente de localizagdo
que fornece servigos a usudrios, como a posi¢ao atual de um usudrio, o conjunto de locais
visitados e que direcdo esse usudrio estd tomando. As informacdes de localizagdo baseiam-se

no sistema de posicionamento global (GPS — Global Positioning System).

O CampusAware [BUR 02] também ¢ um sistema de turismo que utiliza informagdes
de localizagdo para fornecer servigos aos usudrios. O sistema permite que o usudrio faga
anotagdes em seus dispositivos portateis sobre os locais que esta visitando (Figura 2.6a),
fornecendo também informacdes de como encontrar determinados locais de interesse ¢ a
posicdo atual do usuario (Figura 2.6b). O CampusAware possui um repositorio central com

trés bancos de dados para informagdes contextuais e sociais, como as anota¢des dos usuarios e
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locais visitados. Assim como o sistema CyberGuide, o CampusAware utiliza o sistema GPS

para obtencdo de informagdes de localizacado em ambientes abertos.
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Figura 2.6 - Dispositivo mével com dados sobre a localizacio do usudrio (a) e interface web com o mapa

do campus (b). Adaptado de [BUR 02].

O sistema Rememberer [FLE 02] ¢ parte do projeto Cooltown [KIN 01] dirigido pela
Hewlett-Packard Laboratories. Seu objetivo € capturar experiéncias pessoais e estimular
discussdes ou outras formas de interagdo pessoal através de dispositivos portateis sem fio.
Para capturar informacdo de localizacio em recintos fechados, esse sistema utiliza
identificagdo por radio-freqiiéncia ou RFID (Radio Frequency Identification) [AIM 03]. Um
exemplo de aplicagdo desse sistema ¢ em visitas a museus, onde cameras fotograficas
registram interagdes dos usudrios no museu e essas informagdes sdo disponibilizadas na
ordem em que os locais foram visitados, permitindo ainda que o usuario faca anotacdes sobre
esses lugares.

Sistemas de monitoramento de condigdes de emergéncia serdo apresentados na

proxima se¢ao com mais detalhes por serem o foco principal deste trabalho.
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2.7 Sistemas de monitoramento de condi¢des de emergéncia e suas

areas de aplicagdes

Sistemas de segurancga critica sdo aqueles em que uma falha pode resultar em perdas
de vidas, significantes perdas de propriedade ou prejuizos financeiros, [KNI 02]. Aplicagdes
voltadas para seguranga critica tém como objetivo minimizar ocorréncias de situagdes
perigosas que resultam em acidentes” catastroficos, como por exemplo: situagdes que levam a
morte, destruicdo de propriedade, danos a satide ou ao meio ambiente e detec¢do de falhas.
Como exemplos de aplicacdes em tais areas pode-se citar o gerenciamento de trafego aéreo,
sistemas nucleares, monitoramento ¢ combate a incéndios, monitoramento de manobras

militares, dispositivos médicos e seguranga industrial.

Em alguns casos, os servigos ou aplicagdes a serem disponibilizados dependem de
certos requisitos de operacdo do sistema, requisitos estes considerados criticos, desde que um
mau funcionamento no sistema pode resultar em sérias conseqiiéncias a seus usudrios.
Requisitos tipicos no projeto desses sistemas incluem a protecdo a vida humana, ao meio
ambiente ou dos recursos materiais. Em sistemas criticos, a denominagdo seguranca refere-se

sempre a expressao “safety” em contraposi¢do ao termo “security’.

Reliable Wireless Networks for Industrial Systems [POO 02] ¢ um projeto da Ember
Corporation que utiliza redes de sensores sem fio em uma fabrica de tratamento de dgua. A
idéia € conectar sensores nas tubulagdes de dgua enviando dados a uma sala de controle da

fabrica para que possam identificar e prevenir vazamentos. Questdes como confiabilidade,

* Genericamente, o termo acidente pode ser definido como uma seqiiéncia de eventos (acontecimentos casuais,
fortuitos, imprevisiveis ou infelizes), cujos resultados (conseqiiéncias), sdo traduzidos em danos as pessoas
(morte ou ferimentos graves) e prejuizos a propriedade como também ao meio ambiente. O termo incidente é
considerado como um evento em um sentido bem proximo de quase-acidente, desde que suas conseqiiéncias ndo
resultam em seqiielas ou danos graves as pessoas ou a propriedade [WEL 01].
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redundancia e comunicagao distribuida oferecidas pela rede de sensores sem fio sdo altamente

desejaveis nesse tipo de situagao.

Na area de aviagdo, Lampe et al. [LAM 04] propdem a utilizacdo de tecnologias de
computacdo ubiqua para melhorar o processo de manutencdo de aeronaves. Qualidade,
seguranca, documentagdo e os altos custos gerados quando aeronaves estao fora de operacao

demandam uma execugdo eficiente do processo de manutencao das aeronaves.
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Figura 2.7 - Arquitetura de sistema de computacio ubiqua para manutencio de avioes. Adaptado de

[LAM 04].

A Figura 2.7 apresenta a arquitetura de um sistema de computagdo ubiqua para
manutengdo de avides, composto de duas partes: o mundo digital com suporte de
armazenamento, aplicagdes, servicos e dados, ¢ o mundo fisico com ferramentas munidas de
identificacdo por radio freqiiéncia. Todas essas ferramentas se comunicariam com uma

espécie de caixa de ferramentas inteligente por rede sem fio descrevendo sua localizagao,

status de operagao, dentre outras informagdes.

Existem algumas aplicagdes de computaciao ubiqua que tém por objetivo monitorar

as condi¢des do ambiente e auxiliar nas decisdes que precisam ser tomadas de maneira rapida
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e eficaz quando situagdes anormais sao detectadas. Exemplos de projetos dessa natureza
incluem o Siren [JIA 04] e o Posto de Comando do Futuro (The Command Post of the

Future) [DAR 04].

Siren ¢ um projeto desenvolvido pelas Universidades da Califérnia, Stanford e
Washington nos EUA, voltado especificamente para o suporte as situacdes de incéndio que
fornece comunicacdo entre bombeiros e mensagens de alerta [JIA 04]. As mensagens sao
codificadas utilizando XML e enviadas sobre HTTP. Siren trata apenas os seguintes
contextos: (a) localizagdo relativa — significa que a informacdo é do tipo "Sala tal"; (b)

temperatura do ambiente; e (c¢) nivel de oxigénio restante.

2 13

Sao gerados apenas cinco tipos de mensagens de alerta: “lugar perigoso”, “perigo
para si mesmo”, “proximo a um lugar perigoso”, “outros em perigo” e “instrugdes”. Essas
informagdes sdo apresentadas no PDA de cada bombeiro com o objetivo de manter uma
comunicagdo entre os bombeiros e apresentar informagdes sobre o proprio bombeiro, e se
algum outro bombeiro estiver proximo, passar informacdes sobre o ambiente. Outra

caracteristica ¢ que Siren nao se preocupa com a persisténcia dos dados, apenas com a

utilizagdo desses em tempo-real.

A Figura 2.8 apresenta a arquitetura do Siren: um gerente de armazenamento
implementa a abstragdo de espaco de informagdo; um gerente de comunicagdo manipula
passagens de mensagens entre dispositivos em uma rede peer-to-peer; € uma maquina de
regras de contexto que controla o feedback do usuério ciente de situagdo. Todos esses
componentes e as aplicagdes interagem por meio da API InfoSpace, uma interface de
programacao baseado em espacos de tuplas. Aplicagdes que utilizam os componentes do Siren

coletam informagdes de sensores carregados por bombeiros ou embutidos pelo ambiente.
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Figura 2.8 - Arquitetura do Siren utiliza a API InfoSpace para unificar as facilidades de armazenamento,
comunicacio e feedback adaptativo em regras de contexto. Adaptado de [JIA 04].

O Posto de Comando do Futuro (The Command Post of the Future) [DAR 04]
consiste de um conjunto de projetos que se estendem desde a década de 70 sobre a
investigacdo em situacdes de campo de batalha para tragar taticas e estratégias, principalmente
em tempo de execugdo. Esses projetos focalizam o desenvolvimento de tecnologias avangadas
que possibilitam a criagdo de displays interativos do ambiente, integrados com multiplos
sensores para o comandante aperfeigoar suas decisdes de forma rapida e com qualidade (o que
pode ser chamado de ciéncia situacional). Esses displays podem auxiliar em tomadas de
decisoes facilitando a interacao multimodal, a visualiza¢ao de informagdes do ambiente ¢ a

formacao de estratégias baseadas em conhecimento.

O dominio de aplicacao de monitoramento de condigdes de emergéncia diferencia-se

dos demais dominios (ex: sala de aula e sala de reunides) no que se refere a consisténcia,
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precisao e entrega dos dados do ambiente sendo monitorado, ja que o monitoramento de

condigdes de emergéncia envolve vidas humanas entre outras perdas substanciais.

2.8 Consideragoes finais

A computacdo ubiqua sugestiona e acrescenta novos paradigmas de interagdo
inspirados pelo acesso difundido a informacdo e capacidades computacionais. Este capitulo
introduziu a computacdo ubiqua e deu uma visdo geral em suas areas de aplicagdes,
abordando o seu uso em sistemas de monitoramento de condigdes de emergéncia que € o foco

principal deste trabalho.

Um exemplo de aplicacdo de supervisdo de seguranga critica apresentado neste
capitulo ¢ o projeto Siren [JIA 04] que focaliza aplicagdes de combate a incéndios com o
objetivo de auxiliar os bombeiros no momento do combate, todavia ndo existe a preocupagao
com a persisténcia dos dados para acesso posterior (ex: para pericia e treinamento). Além
disso, a comunicacdo usada ¢ exclusivamente através de PDAs, o que pode tornar a
visualizacdo um pouco invidvel quando a situagcdo ¢ de emergéncia, uma vez que decisdes
devem ser tomadas rapidamente e o ambiente pode estar sujeito a presenca de fumaca densa e
altas temperaturas. Outro exemplo ¢ o projeto “Posto de Comando do Futuro” [DAR 04] que
objetiva o desenvolvimento de tecnologias avancadas para auxilio em tomadas de decisdes
facilitando a interacdo e a visualizacdo de informagdes, as limitagdes neste sistema com
relacdo a classe de aplicagdo que procuramos atender (sistemas de monitoramento de
situacdes de emergéncia) esta no custo envolvido para implementagcdo deste projeto, por ser

pretensioso e em longo prazo.

O uso de computagdo ubiqua pode auxiliar o monitoramento de condicdes de

emergéncia em ambientes de seguranca critica fornecendo dados mais precisos e,
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conseqiientemente, ajudar na prevencdo de acidentes, no gerenciamento de combate de
acidentes tanto para auxiliar a tomada de decisdes como na supervisao de equipe e
posteriormente para pericia e treinamento. Neste sentido, pretende-se alcangcar um
refinamento na supervisao a ponto de contribuir na prevencao e combate reduzindo perdas de
vidas humanas, de patrimdnio e perdas financeiras de outras naturezas, além de atender a

certos critérios cujos requisitos de seguranca excedem a capacidade e as habilidades humanas.

O capitulo seguinte apresenta as principais estruturas encontradas na literatura para o

suporte as aplicagcdes de computagdo ubiqua cientes de contexto.
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3 Estruturas de suporte as aplicacoes de
computacao cientes de contexto

3.1 Consideragdes iniciais

A computacdo ubiqua ciente de contexto ¢ amplamente explorada em aplicagdes de
sala de aula [ABO 99], sala de reunidoes [JOH 02], guias turisticos [ABO 97], residéncias
[BRU 00] e também na area de segurancga critica: segurancga industrial [POO 02], seguranca
na aviacdo [LAM 04], seguranca no controle metro-ferroviario [CAM 96]. Aplicagdes que
envolvem monitoramento de condi¢cdes de emergéncia em ambientes fisicos de interagdo
também podem ser consideradas sob o dominio de aplicagdes de computagdo ciente de
contexto [JIA 04], devido ao avango da tecnologia de sensores cada vez mais poderosos e
mais baratos que oferecem um monitoramento bastante minucioso, ou de granularidade fina,
com relagdo as informacdes que sdo capturadas. Tais aplicagdes tornam-se cada vez mais
vidveis e importantes na ajuda a prevengdo, combate e avaliacdo de situagdes de emergéncia,
uma vez que informagdes capturadas por sensores podem facilitar com que condigdes criticas
sejam evitadas (preven¢ao), podem ajudar com informag¢des mais detalhadas para tomadas de
decisdo no gerenciamento de equipes de resgate e salvamento (combate), ou ainda auxiliar
pericias por parte da seguradora ou até mesmo do proprio responsavel pela seguranga da

empresa (avaliagdo).

3.2 Context Toolkit

Desenvolvido pelo Instituto de Tecnologia da Georgia, o Context Toolkit [SAL 99]

captura dados de contexto através de sensores em ambientes de computa¢do ubiqua. Seu



3 - Estruturas de suporte as aplicagdes de computagdo cientes de contexto 27

objetivo principal ¢ auxiliar o desenvolvimento de solugdes para a construcao de aplicagdes

cientes de contexto.

Ele consiste em trés abstragdes principais, [Dey 99]:

=  Widgets: assim como os widgets das interfaces graficas convencionais fazem a
interag@o entre o usuario e uma aplicacdo, os widgets de contexto fazem a interacao
entre o usudario e o ambiente. Context widgets encapsulam informagdes de contexto,
tais como localizacdo ou atividade, por exemplo. Widgets provéem uma interface
uniforme para componentes ou aplicacdes que usam o contexto, escondendo os

detalhes dos mecanismos de contexto,

= Aggregators: agregadores podem ser comparados como meta widgets que aumentam
as capacidades de widgets, possibilitando a agregacao de informagdes de contexto de

entidades do mundo real tais como usuarios e lugares,

= [nterpreters: ¢ um interpretador de contexto usado para abstrair ou interpretar
informagdes de contexto de baixo nivel em informagdes de alto nivel. Por exemplo,
identificacdo de pessoas, localizagdo fisica de pessoas ou dispositivos € sons podem
identificar que uma reunido estd acontecendo em uma determinada sala e que,
eventualmente, ndo pode ser interrompida. Os agregadores atuam como uma ligagao
entre as aplicagdes e os widgets basicos, fornecendo ainda mais transparéncia para o

Processo.

O Context Toolkit usa HTTP como protocolo de rede e XML para o formato de dados,
alcangando um certo nivel de interoperabilidade, também ¢ bastante flexivel para permitir

protocolos e formato de dados diferentes.
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O Context Toolkit nao apresenta compartilhamento de sensores, nem
compartilhamento do poder de processamento, nem dos dados e servicos. Quando uma
aplicacdo ¢ iniciada, ela se comunica com o descobridor para localizar os componentes que
sao relevantes para suas funcionalidades. Aplicagdes e agregadores precisam se subscrever
aos widgets para receber contextos de seus interesses. As subscrigdes sdo feitas utilizando o
método subscribeTo que envia uma mensagem addSubscriber para um widget. No método
subscribeTo sao definidos os dados que as aplicagdes ou agregadores precisam receber € em
quais condic¢des. Isto ajuda a reduzir a comunicacao na rede, o que € importante em uma

arquitetura distribuida por razdes de desempenho.

Os widgets capturam contexto dos sensores e os torna disponiveis tanto para os
agregadores, quanto para as aplicagdes. As aplicagdes ndo adquirem contexto somente de
widgets, pois podem se subscrever também nos agregadores. Widgets, agregadores e
aplicacdes ainda podem solicitar que um contexto seja transformado utilizando os
interpretadores. A Figura 3.1 mostra como aplicagdes e componentes no Context Toolkit

podem interagir.

Aplicagdo

—F
N~

Interpretador

Agregador
Interpretador

Widget

Arquitetura

Figura 3.1 - Context Toolkit Adaptada de [DEY 99].
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Uma limitagdo do Context Toolkit ¢ que o processamento de contexto nao ¢ feito de
forma automatica, pois o desenvolvedor deve especificar manualmente qual caminho os dados
de contexto deverdo seguir, ou seja, o desenvolvedor ¢ quem define se o contexto deve passar

por um agregador, por um interpretador, e assim por diante.

3.3 Context Fabric

Context Fabric [HON 01] ¢ uma infraestrutura desenvolvida pela Universidade da
Califérnia — Berkeley. Uma de suas caracteristicas ¢ sua arquitetura em camadas, onde cada

camada possui diferentes responsabilidades e fornece conjuntos de servigos especificos.

O Context Fabric ¢ composto por quatro servigos basicos: servico de evento de
contexto (context event service), servigo de consulta de contexto (context query service),
servico de criagdo automatica de caminho (automatic path creation) e servico de
gerenciamento de sensores (sensor management service). Existe também uma linguagem por
meio da qual aplicagdes podem especificar as informagdes de contextos necessarias chamada
linguagem de especificagdo de contexto (Context Specification Language). A linguagem de
especificagdo de contexto € a interface pela qual os servigos de evento de contexto e consulta

de contexto sdo acessados (Figura 3.2).

Utilizando a linguagem de especificacdo de contexto, aplicagdes podem especificar em
quais eventos estdo interessadas e quais desejam ser notificadas de forma assincrona quando

este evento ocorrer; para tanto elas devem subscrever-se no servigo de evento de contexto.
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A subscri¢do necessita de duas partes:

1*) especificacdo de informagdes relacionadas ao subscriber, por exemplo, como
enviar um evento ao subscriber, o nome do evento a ser enviado e dados de sensores €

contextos relevantes para a situagao;

2%) descrig¢ao do evento de contexto que deseja receber.

O servigo de consulta de contexto fornece interface para que aplicagdes possam
consultar de forma sincrona uma informagao de contexto. As consultas tém o mesmo formato

das subscri¢des de eventos.

Dispositivo Dispositvo
Aplicacdo 1] | Aplicagdo 2| | Aplicagdo 3 Aplicagdo 1| | Aplicagdo 2
)
g t . .' Sensaores
= Servigo Servigo
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o e N )
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Servico de gerenciamento de sensones especificagdo de
inforrnacio de contexto

Sensares

Servico Servigo
de eventos de consulta

Criagdn autormatica de caminha

Servigo de gerenciamento de sensores -
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Sensar Sensar Sensar Sensor

.

Figura 3.2 - Arquitetura do Context Fabric — Fonte: [HON 01].
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3.4 GAIA

A infra-estrutura GAIA [ROM 02] foi desenvolvida pela Universidade de Illinois e
trata um espaco ativo (ActiveSpace) e seus dispositivos de forma analoga a um sistema
operacional tradicional. Espago Ativo ¢ a abstracdo usada para se referir a qualquer ambiente

de computagdo ubiqua que possa ser gerenciado pela infra-estrutura GAIA [HES 02].

GAIA trabalha com a idéia de “sessdes” associadas a usudrios independentes de
espagos particulares como o “espaco virtual ativo do usuario”. As informagdes do usuario e as
aplicagdes nado estao confinadas a qualquer espaco ativo; elas sdo associadas com os usuarios
que usam sessoes permitindo que eles se movam entre diferentes espagos ativos e tenham seus
dados e aplicagdes sempre disponiveis, [ROM 02]. Quando um usuario entra em um espago

ativo, suas sessoes sdo dinamicamente mapeadas para os recursos ativos do espaco.

aplicagies do espago ativo

framework de aplicago

sarvico de | servipgo de | selemade | sarvigo | servico
repositario | gerenciador] arquivo de de de
do 2spaco de eventos contexto presenca contaxto

nicleo de gerenciaments de componente

Figura 3.3 - Arquitetura da Infra-estrutura GAIA. Fonte: [ROM 02].

GAIA ¢ definido como uma infraestrutura de software, ou ainda como um meta
sistema operacional (Gaia OS — Gaia Operating System) que aponta para o suporte ao
desenvolvimento e execugdo de aplicagdes portateis para espagos ativos, [CER 01]. O GAIA
gerencia os recursos e servigos de um espacgo ativo, prove servicos para localizagdo, contexto
e eventos, e repositorios com informagdes sobre os espagos ativos. O sistema ¢ construido

como um objeto distribuido.
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A Figura 3.3 mostra os trés maiores blocos do GAIA:

Nucleo de Gerenciamento de Componentes - contém um sistema de gerenciamento e
desenvolvimento para objetos distribuidos e um conjunto basico de servigos que sao
usados por todas as aplicagdes: um Component Management Core que carrega,
descarrega, transfere, cria e destréi dinamicamente todos os componentes e
aplicagdes do Gaia, seus componentes sdo distribuidos e exigem comunicacio
middleware para suportar interacdo remota, a implantacdo atual do GAIA usa
CORBA, entretanto, a infraestrutura GAIA permite a possibilidade de suporte a
outras arquiteturas de comunicacdo inclusive SOAP®, RMI’, ou implementagdes
customizadas; os cinco servigos basicos do GAIA Kernel sdo: Event Manager
Service - usado para distribuir informagdo entre componentes, suportar ciéncia de
contexto e usado na descoberta de servicos para rastrear componentes de softwares,
pessoas, apresentar entidades fisicas em um espaco; Presence Service — usado para
manter informacdes atualizadas sobre os recursos presentes em um espaco ativo;
Context Service — usa informagdes de contexto para adaptar as caracteristicas dos
usudrios e suas atividades; Repository Service — usado para armazenar informagdes
sobre todos os softwares e hardwares presentes no ambiente e, o Context File
System — armazena informacdes de contexto para minimizarem muitas das tarefas
que tradicionalmente sdo inseridas manualmente ou requerem programacao

adicional;

Framework de Aplica¢do - que cria um vinculo entre um usuério, os recursos, 0s
dispositivos multiplos, a sensibilidade de contexto e o modelo de aplicagcdo movel.

Aplicacgdes sdo particionadas entre um grupo de dispositivos, elas recebem entradas
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de eventos de diferentes dispositivos, apresenta seus estados usando diferentes tipos

de dispositivos e se adapta para diferentes ambientes.

»  Aplicagoes do Espaco Ativo - as aplicacoes do Gaia usam um conjunto de
componentes construidos em blocos, organizados como o Gaia Application
Framework, para suportar aplicagdes que executam dentro de um espago ativo. O
framework prové mobilidade, adaptacdo e construcdo dinamica. Esta camada de
aplicagdes no espago ativo (Active Space Applications) contém aplicagdes € prové
funcionalidades para executar, registrar, gerenciar, e controlar estas aplicagdes pelos

servigos do Gaia Kernel.

3.5 AURA

David Garlan, [GAR 02], definiu AURA como um framework para mobilidade de
usuarios em ambientes de computacdo ubiqua, envolvendo comunicagdo sem fio,
computadores de mao, e espagos pequenos. “Os dois principais desafios do AURA para
suportar usudrios méveis sdo: primeiro, maximizar o uso de recursos disponiveis; e segundo,
minimizar a distracdo, ¢ concentrar a aten¢do do usuario.” [SOU 02]. A maior fonte de
distracdo do usudrio surge da necessidade do usudrio gerenciar seus recursos de computagao
em cada ambiente novo, e do fato que os recursos em um ambiente particular podem mudar

dinamicamente e freqiientemente.

A Figura 3.4 mostra uma visdao do AURA. Ele possui quatro tipos de componentes:
primeiro, o Task Manager, chamado de Prisma, que ¢ uma descricdo dos servigos
independente de plataforma que objetiva minimizar as distragdes do usudrio que pode se

mover de um ambiente para outro conservando a qualidade de servico (QoS), as mudancgas
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entre servigos ¢ as mudancas de contexto capturando exigéncias de privacidade, atividade do
usudrio (sentando, dirigindo) etc. Segundo, o Context Observer prové informagao no contexto
fisico e reporta eventos relevantes de contexto de volta para o Prisma e para o Environment
Manager. O terceiro componente do AURA, o Environment Manager, incorpora o gateway
para o ambiente, ele conhece quais componentes estao disponiveis para serem oferecidos com
0s servicos; e quarto, Suppliers provéem servicos que compdem as requisi¢des dos usuarios

como: edicao de texto, acesso a video, etc.

Prisma

Aplicacio 1 Aplicacéio 2 Aplicacgio 3

Outro suporte Aura Stectra
Execucdo remota
Coda Odyssey

Acesso Nomadic  Monitoramento de recursos,adaptagio

Kernel do Linux

Rede Inteligente
Monitoramento da rede

Figura 3.4 - Infraestrutura AURA. Fonte: [SOU 02].

WANT [WAN 02] fala a respeito da sincronizagdo no AURA: “Sincronizagdo ¢
complicada e cara. E dificil escrever um software simultineo. A solugdo ¢ dividir a
computagdo em pequenas tarefas, e executar cada tarefa até sua conclusdo antes de executar a

proxima”. Essa ¢ uma caracteristica de modularidade presente neste sistema.
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3.6 1IROS

Segundo a defini¢do de Brad Johanson [JOH 02], iROS (Interactive Room Operating
System) ¢ um meta sistema operacional, ou uma infraestrutura de software para suporte a
interagdo homem-computador em ambientes fechados construida pela Universidade de
Stanford. iROS prové espagos de trabalho interativos (Interactive Workspace) que é uma
abstracdo que consiste de um ambiente que usa quadros ou telas grandes sensiveis a toque e
compartilhadas e, que permitem a integracdo de dispositivos dentro deste espago fechado
onde pessoas podem trabalhar de maneira colaborativa. Na Figura 3.5 encontra-se a
arquitetura do iROS composta por trés subsistemas: memoria de eventos (EventHeap),

memoria de dados (DataHeap) e ICrafter.

Aplicagdes do espaco interativo
iCrafter

Estado Invdcacﬁo Descoberta Pilha de
gerenciador de de Dados
Servicos Servicos
Armaze.namento Pilha de Eventos Arma'z. de Outras
arauivos APIs
Chave: =iROS I:II= Outra Infraestrutura

Figura 3.5 - Arquitetura da Infraestrutura iROS. Fonte: [JOH 02].

iROS ¢ composto por trés subsistemas que possibilitam a movimentagdo dos dados, o
controle da movimentagdo e a coordenagdo da aplicagdo dinamica respectivamente, conforme
mostra a Figura 3.5: o primeiro ¢ a Pilha de Dados que facilita a movimentagdo dos dados
permitindo que qualquer aplicacdo coloque dados em um repositorio associado com o
ambiente local, os dados sdo armazenados com atributos que os caracterizam e ndo ¢
informada sua localizagdo especifica, assim as aplicagdes ndo precisam se preocupar com a
localizagao fisica onde os dados sdo armazenados, além disso, as informagdes de formato dos

dados s3o armazenadas para prover transforma¢ao dos dados para o melhor formato suportado
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pela aplicacdo; o segundo subsistema ¢ o iCrafter que prové um sistema de invocagao de
servicos semelhante ao Jini, o iCrafter trabalha junto com um gerenciador de interfaces que
permite ao usudrio selecionar um servigo para controlar e executar automaticamente a melhor
interface para o dispositivo do usudrio; e o terceiro chamado de Pilha de Eventos que
armazena e responde mensagens conhecidas como eventos, cada uma delas ¢ uma colegao de
campos de nome-tipo-valores, este subsistema prové um repositorio central para que todas as
aplicagdes em um espaco interativo possam armazenar esses eventos que sao
automaticamente removidos, as aplicagdes podem interagir com o Pilha de Eventos através de

varias APIs, incluindo Web, Java, ¢ C++.

3.7 Consideragoes finais

Nas estruturas para sistemas cientes de contexto apresentadas nas se¢des anteriores
deste capitulo, € possivel identificar limitagdes em relacdo a alguns aspectos importantes para
sistemas de monitoramento de condi¢des de emergéncia em ambientes cientes de contexto. O
Context Toolkit, por exemplo, como o proprio nome diz, ¢ uma ferramenta de ajuda ao
desenvolvedor para criar aplicagdes cientes de contexto. O toolkit ndo atende os requisitos
funcionais e ndo funcionais de aplicacdes cientes de contexto, mas sim oferece “pegas” ou

elementos basicos para a construcao dessas aplicacdes.

De uma maneira geral, a principal limitacdo encontrada em tais estruturas ¢ que elas
ndo atendem requisitos importantes como confiabilidade, consisténcia, seguranca e eficiéncia
que sdo aspectos relevantes para a qualidade de sistemas de monitoramento de condi¢des de

emergéncia em ambientes cientes de contexto.
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O préximo capitulo apresenta os requisitos de qualidade no desenvolvimento de
sistemas para a classe de aplicagdes voltadas ao monitoramento de situagdes de emergéncia

em ambientes cientes de contexto.
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4 Requisitos de sistemas de monitoramento de
condicoes de emergéncia em ambientes cientes
de contexto

4.1 Consideragdes iniciais

Em alguns casos, os servigos ou aplicagdes a serem disponibilizados dependem de
certos requisitos de operacao do sistema, requisitos estes considerados criticos, uma vez que
um mau funcionamento no sistema pode resultar em sérias conseqiiéncias a seus usuarios,
[KNI 02]. Genericamente, tais sistemas sdo denominados de sistemas criticos de seguranga.
Requisitos tipicos no projeto desses sistemas incluem a protecdo a vida humana, ao meio
ambiente ou dos recursos materiais. Em sistemas criticos, a denominagdo seguranca refere-se

sempre a expressao “safery”’ em contraposicdo ao termo “‘security’.
y

Os requisitos importantes em sistemas computacionais de natureza critica estdo
voltados, basicamente, para preven¢do, controle e correcdo de possiveis falhas. Aplicagdes
nesta 4rea variam muito em relagdo a complexidade e as necessidades de garantia no
atendimento de restrigdes temporais. Entre os sistemas mais conhecidos, estdo os sistemas
militares de defesa, os sistemas de controle de plantas industriais (quimicas e nucleares) e os
sistemas de controle de trafego aéreo e metro-ferroviario. Algumas aplicagdes representam
restricdes de tempo mais rigorosas do que outras; entre essas, encontram-se 0s sistemas
responsaveis pelo monitoramento de pacientes em hospitais e os sistemas embarcados em

robos e veiculos (de automoveis até avides e sondas espaciais).
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Este capitulo tem o objetivo de introduzir e contextualizar os requisitos existentes e
suas areas de aplicagdo, e identificar quais os mais relevantes em sistemas de monitoramento
de condigdes criticas em ambientes fisicos cientes de contexto, porém sem entrar em questoes

especificas de implementagao de funcionalidades dos mesmos.

4.2 Requisitos Nao Funcionais

Requisitos devem definir como um sistema deve se comportar, suas funcionalidades e
restricdes de operagdo. Os Requisitos Nao Funcionais (ou RNF’s) sdo limitacdes globais em
um sistema que especificam atributos de qualidade (desempenho, portabilidade, custo,
confiabilidade, seguranca), [CHU 00]. Esta denominacao foi utilizada por Roman [ROM 85],
sendo os RNF’s também conhecidos como atributos de qualidade [BOE 78] [KEL 90] [TUR
96], restricdes [ROM 85], objetivos [MOS 85] entre outros. De uma forma simplista pode-se
colocar que os RNF’s ndo expressam nenhuma func¢do a ser realizada pelo sistema, mas sim
comportamentos e restricdes que ele deve satisfazer, descrevem “como o sistema deve fazer”.
Por outro lado, os Requisitos Funcionais (ou RF’s) estdo relacionados com as

funcionalidades do sistema e descrevem “o que o sistema deve fazer”.

Segundo a abordagem de Chung et. al. [CHU 99], os RNF’s incluem tanto limita¢cdes no
produto (desempenho, confiabilidade e seguranca) como limitacdes no processo de
desenvolvimento (custos, métodos a serem adotados no desenvolvimento e componentes a

serem reutilizados).

Em Cysneiros et. al. [CYS 01] ¢ expressa a importancia de considerar os RNF’s no
desenvolvimento de um sistema com finalidade de reduzir custos de manutencdo ¢

conseqiientemente aumentar a qualidade do mesmo.
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Pode-se observar, muitas vezes, que os RNF’s podem estar relacionados com um ou
mais RF’s, podendo ser conflitantes e contraditdrios, € nao existem regras universais € uma
unica linha de direcdo para determinar quando os RNF’s estdo corretamente estabelecidos,
pois um sistema pode ser seguro, mas nao confiavel (um automoével que nao funciona), ou
entdo pode ser confidvel, mas ndo seguro (uma pistola carregada em um centro comercial)

[CYS 97].

Apesar deste trabalho nao ter pretensao de abordar todos os RNF’s para sistemas
criticos, nas proximas se¢oes ¢ dada uma visao geral sobre as classificagdes propostas, bem
como a identificagdo dos principais RNF’s para a classe de sistemas de monitoramento de

condigdes de emergéncia em ambientes cientes de contexto considerados neste trabalho.

4.2.1 Classificagao de RNF’s

A maioria dos modelos propostos obedece a uma metodologia hierarquica e respeita
uma estrutura de arvore onde se identifica no 1° nivel o fator a avaliar, no 2° os critérios para

cada fator e no 3° a métrica a ser utilizada.

Modelo McCall

O modelo identifica trés aspectos principais [GRA 96]: a operagao implica que o
sistema seja facilmente aprendido, eficientemente operado e que os resultados sejam os
pretendidos pelo utilizador; a revisdo tem a ver com a corre¢do de erros e a adaptacdo do
sistema. Sendo geralmente considerada a parte mais onerosa do desenvolvimento, torna-se,
portanto, a mais importante; a transi¢cdo, ndo sendo igualmente importante em todas as
aplicacdes, ¢ bastante relevante em substitui¢des para processamentos distribuidos bem como

na substitui¢do de infraestruturas de hardware, cuja freqiiéncia é cada vez maior.
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Para a operagdo, McCall indica a corre¢do (ou correctness - Cumpre as
especificagdes?), a confiabilidade (executa sempre da mesma maneira?), a eficiéncia (Usa
corretamente os recursos computacionais?), a integridade (As informagdes sdo verdadeiras?
E seguro?) e a usabilidade (ou usability - E de facil utilizagdo? A operagio, a preparacio dos

dados e a interpretacao dos resultados exigem muito esfor¢o?).

Para a revisio, aponta a Flexibilidade (E facil fazer-lhe modifica¢des?), a Facilidade
em fazer-lhe Testes (7estability - para garantia de zero erro e do cumprimento das
especificagdes), e a Capacidade de Manutencido (ou Manutenalibity - a facilidade de

identificacdo de falhas em ambiente operacional).

Para a transi¢cdo os critérios sdo a portabilidade (Que esforco ¢ pedido para a
transferéncia de um sistema para uma ou plataforma?), a reutilizacido (ou reusability - Em
que extensdo o sistema, ou partes dele pode ser utilizado como componentes de outras

aplicacdes?) e a inter-operabilidade (Sera capaz de interagir com outros hardwares?).

O modelo Boehm

O modelo de Boehm considera os requisitos em 3 niveis: os que se destinam a uso
generalizado; os critérios intermediarios (eficiéncia e a portabilidade) e no 3° os critérios

primitivos, capazes de serem medidos (eficiéncia).

O conjunto de critérios em que se baseia este modelo, apresentado na Figura 4.1, ¢
consideravelmente maior do que os do modelo McCall, a saber: a usabilidade, a clareza (ou
understandability), a eficiéncia, a confiabilidade, a modificabilidade (modificability), a
portabilidade, a facilidade em fazer-se-lhe Testes (ou testabilidade — traducdo literal de

testability).
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Figura 4.1 - Arvore dos requisitos nio funcionais do modelo de Boehm. Adaptada de [BOE 76].

Modelo da norma ISO9126

A norma [SO9126 classifica os RNF’s descritos com base em vérias caracteristicas
escolhidas que definem a qualidade de software com a preocupacgdo de serem independentes
umas da outras [ISO9126]: funcionalidade (seguranca e interoperabilidade), confiabilidade,
usabilidade (facilidade de monitoria, operacdo e atratividade), manutenabilidade (ou

maintenability), eficiéncia e portabilidade.

Pode-se observar, quanto aos requisitos mencionados, que alguns tém maior
importancia que outros dependendo de sua utilidade, todavia suas caracteristicas devem ser
combinadas sob a perspectiva global do dominio de aplicagdo que deseja atender, como por
exemplo: a confiabilidade, no controle de sistemas criticos como (os de gestdo do trafego
aéreo, controle metros-ferroviarios ou centrais nucleares); a eficiéncia, em sistemas em tempo

real ndo criticos (sistemas de gestdo de bases de dados, protocolos de comunicagdes ou
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centrais de comutagdo telefonica); a facilidade de utilizacdo e¢ a funcionalidade, na
perspectiva dos utilizadores de sistemas interativos; a facilidade de manuten¢io, na
perspectiva dos elementos responsaveis pela evolugdo e operacdo do sistema; a
portabilidade, na perspectiva de quem suportou financeiramente o desenvolvimento de um

dado produto de software estratégico.

Os requisitos mencionados sugerem a possibilidade da construgdo de um sistema
perfeitamente confidvel e permanentemente disponivel. Infelizmente, estas técnicas apenas
aumentam a dependabilidade de um sistema, ndo fornecendo nenhuma garantia de que todas

as falhas possiveis possam ser toleradas.

O termo dependabilidade ¢ uma traducdo literal do termo inglés dependability, que
indica a qualidade do servigo fornecido por um dado sistema e a confianga depositada no
servigo fornecido. As principais medidas de dependabilidade, segundo PRADHAN [PRA 96],
sdo confiabilidade, disponibilidade, seguranca de funcionamento (safety), seguranga

(security), testabilidade e comprometimento do desempenho.

Observa-se que grande parte dos sistemas implementa funcionalidades com o objetivo de
melhorar a confiabilidade, a portabilidade, e outros aspectos de qualidade do sistema, no
entanto, ndo identificam quais RNF’s estdo sendo atendidos através destas implementagdes. A
proxima secdo apresenta alguns exemplos que reforcam a necessidade de identificar e atender

0s RNF’s.
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4.3 RNF’s de Sistemas Tradicionais

As principais areas onde se empregam os RNF’s tém o objetivo de tornar o sistema
mais proximo possivel do conceito de computacdo tolerante a falhas, onde mesmo na

ocorréncia de falhas em algum componente, € possivel prover servigos de forma adequada.

Como exemplo podem-se citar as aplicacdes de sistemas de tempo real critico como
medicina, controle de processos e transporte aéreo que, comumente, consideram a
disponibilidade de apenas um curto intervalo de tempo para reconhecimento de erros, de
forma a ndo prejudicar o processamento em tempo real; a impossibilidade de emprego de
recuperagao por retorno, uma vez que eventos passados nao sdo reproduziveis em sistemas de
tempo real; a exigéncia de redundancia para garantir a continuidade do processamento em
tempo real em caso de falha de um componente; e o comportamento livre de falhas (fail-safe),
ou seja, em caso de ocorréncia de uma falha, o sistema deve ir imediatamente para um estado
seguro.

A proxima se¢do descreve exemplos de sistemas tradicionais e seus principais RNF’s

correspondentes.

4.3.1 Sistemas digitais de telefonia

Os sistemas eletronicos para telefonia empregam RNF’s devido as rigorosas
exigéncias quanto a disponibilidade do sistema. E especificado, por exemplo, um tempo

maximo em falha ndo maior que 2 horas em 30 anos.

Os requisitos para a aplicagdo nessa area sao: a detec¢do e localizagdo automatica de
erros tanto de sofiware como de hardware; o tratamento automdtico de erros por
reconfiguracdo do sistema; e o isolamento e substituicdo de componentes faltosos durante o

periodo de operagdo normal do sistema. Outros dois requisitos igualmente importantes sao a
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duplicagdo de componentes que tem sido uma técnica muito empregada em sistemas
telefonicos para substituicado de componentes com falhas permanentes, e também a deteccao
de erros, onde duas unidades executam de forma sincronizada e um comparador verifica os

resultados aumentando, desta forma, a confiabilidade.

4.3.2 Sistemas de transagoes

Muitas aplicacdes comerciais sao realizadas na forma de processamento de transagoes.
Esse processamento implica na existéncia de uma base de dados comum usada interativa e
concorrentemente por um grande numero de usuarios através de terminais de acesso.
Exemplos incluem bancos de dados para aplicagdes financeiras, bancarias e de bolsa de

valores, e para reserva de voos.

Requisitos indispensaveis para aplicagdes nessa area sao: a garantia de integridade e
consisténcia de dados na base de dados; a alta disponibilidade para o processamento
continuo de transag¢des. Adicionalmente aos requisitos citados, sdo caracteristicas desejaveis:
o tratamento automatico de erros no processamento de transacdes e de erros de hardware, sem
interrup¢ao do funcionamento normal; a reconfiguragdo tanto de hardware como de software,
sem interrupcdo do processamento normal. Integridade e consisténcia de dados sdo os

requisitos mais importantes.

Os sistemas comerciais, de forma geral, operam baseados no modelo fail-stop. Em
caso de erro, o sistema interrompe o processamento evitando assim a propagacao do erro com
conseqliente dano a base de dados. Exemplos incluem os sistemas desenvolvidos pela Tandem
Computers (fundada em 1976) que apesar de sua arquitetura estar em desuso suas técnicas

continuam sendo usadas e o sistema Continuous Processing produzidos pela Stratus
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Computers [HEN 83] que teve seus modelos também comercializados por outros fabricantes

de computadores, como a Olivetti (Olivetti CPS32) e a IBM (IBM/88).

4.3.3 Redes de servico locais

Os RNF’s para aplicagdes na area de redes de servigos sdo semelhantes aos requisitos
para sistemas de transagdo: a garantia de integridade ¢ redundancia de dados; a alta
disponibilidade do servidor para prover servicos de forma continua na rede; o tratamento
automatico de erros de hardware e no servico da rede; a reconfiguracdo da rede em caso de
erro e estabelecimento de uma nova configuragdo com a entrada de outras estagdes (clientes e

servidores), sem interrupcao do processamento normal.

O crescimento do comércio eletronico e a popularidade de redes impulsionaram o
mercado para servidores que empregam RNF’s. Os servidores comerciais sdo baseados em
redundancia de componentes de hardware, troca de mdédulos sem necessidade de desligar o

sistema (hotswap), espelhamento de discos ou RAID etc.

Os RNF’s de Sistemas de monitoramento em ambientes condi¢cdes de emergéncia

serdo identificados na proxima secao.

44 RNF’s de Sistemas de monitoramento de condi¢des de

emergencia

Como ja definido no capitulo 2 (se¢ao 2.7) deste trabalho, sistemas de monitoramento
de condi¢des de emergéncia em ambientes fisicos de interacdo cientes de contexto sdo aqueles
em que seu mau funcionamento e a falta de confiabilidade dos servicos oferecidos podem
colocar em risco vidas humanas, além de perdas de propriedade e prejuizos financeiros. Este

trabalho considera como sistema de monitoramento de condi¢des de emergéncia um ambiente
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fisico povoado por sensores que capturam informagdes de contexto conforme ocorréncias no
ambiente e remete essas informacdes (eventos) para quem solicitou (aplicagdes ou servigos).
Em uma prisdo, por exemplo, ¢ importante ter um monitoramento confidvel do ambiente
fisico, especialmente em situacdes de emergéncia, tais como rebelides de prisioneiros que
podem provocar incidentes ou acidentes que coloca em risco a vida de pessoas e perda de
patrimonio. Em tais situacoes, ¢ importante que informagdes possam ser “sentidas’™ a partir do
ambiente fisico em tempo real, visto que informagdes precisas podem ser usadas pela equipe
de seguranga para gerenciamento de operacdo e decisdes sobre a melhor estratégia a ser

tomada em tempo real.

Para aplicagdes deste tipo, € preciso analisar as informagdes vindas de sensores
durante as situagdes de emergéncia e considerar requisitos como, por exemplo, a
confiabilidade dos dados, uma vez que o sistema pode ser colocado em risco caso 0s sensores
enviem informagdes incorretas que podem ser causadas por falhas devido a interferéncias, tais
como agua ou presenca de fumaga densa no ambiente, ou pelo seu mau funcionamento. Desta
forma, aplicacdes de monitoramento de condi¢des de emergéncia devem ser tolerantes a falha

e confiaveis, e prover baixa laténcia na entrega dos eventos.

Sistemas de monitoramento de condi¢cdes de emergéncia em ambientes fisicos e
logicos cientes de contexto € o foco principal deste trabalho. Por esse motivo, a se¢do seguinte
identifica os requisitos mais importantes para esta classe de aplicagdo, considerados neste

trabalho.
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4.4.1 RNF’s importantes em sistemas de monitoramento de condigdes de

emergéncia em ambientes cientes de contexto

Esta secdo destaca os principais requisitos que devem estar presentes em estruturas

que oferecem suporte e servigos para aplicagdes de monitoramento de condigdes de

emergéncia em ambientes fisicos ou logicos cientes de contexto. Nao € objetivo deste trabalho

identificar todos os requisitos € nem mesmo especificar todas as funcionalidades desta classe

de aplicagdes, entretanto ¢ importante apresentar os aspectos mais relevantes que envolvem o

gerenciamento de eventos, através dos principais requisitos identificados.

Seguranca - Os sistemas de monitoramento de condi¢des de emergéncia podem ser
definidos sob o ponto de vista de Seguranca (“Safety”) quando a conseqiiéncia de
pelo menos uma falha temporal exceda em muito os beneficios normais do sistema
podendo levar a uma catéastrofe. Os sistemas criticos de tempo real podem ser
subdivididos em: Sistema de tempo real critico Seguro em caso de falha (“fail safe”)
onde um ou varios estados seguros podem ser atingidos em caso de falha (p.ex.,
parada obrigatorio de trens na ocorréncia de falha do sistema de sinalizacdo
ferrovidrio); e Sistemas Operacionais de Tempo Real Critico em caso de falha (“fail
operational”) que, na presenca de falhas parciais, podem se degradar fornecendo
alguma forma de servigo minimo (por exemplo, sistema de controle de voo com
comportamento degradado, mas ainda seguro.) [FAR 00]. O sistema de
monitoramento de situagdes de emergéncia em ambientes fisicos ¢ considerado,
neste trabalho, como critico em relagdo a seguranca, uma vez que qualquer falha no
sistema seja falha de componentes de hardware, de software ou até mesmo
transmissdo de informagdes inconsistentes para quem requisitou o servico pode

colocar em risco a vida de pessoas e trazer sérios prejuizos financeiros e de
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patrimonio. Por exemplo, para garantir a seguranca em ambientes sujeitos a
vazamento de gases toxicos, um sistema de monitoramento de condigdes de
emergéncia deveria ndo apenas detectar incidentes (como o vazamento de gas) que
poderiam levar a uma explosdo, como também emitir sinal de aviso quando desta
ocorréncia (sistemas de supervisao e controle).

= Eficiéncia e Desempenho — Eficiéncia e desempenho sdo requisitos importantes em
sistemas que precisam ter resposta em tempo-real. Estes envolvem também
requisitos de tempo de resposta (tempo aceitavel do ponto de vista do usuario para
que alguma operagdo seja concluida); de vazao (throughput - quantidade de dados
que precisam ser processados em um intervalo pré-definido de tempo) e de
temporizagdo. Requisitos ndo-funcionais de desempenho sdo aqueles que se referem
a velocidade de operacao do sistema. De acordo com SOMMERVILLE et. al. [SOM
98] o tempo de resposta ¢ a temporizacio especificam quao répido o sistema
precisa coletar, por exemplo, dados de sensores antes que sejam sobrescritos por
outros dados da mesma natureza, ou qudo rapido o sistema precisa realizar o
processamento para que dados ndo sejam perdidos. Para aumentar a eficiéncia, por
exemplo, pode-se especificar um servico responsavel pela filtragem do montante de
eventos, possivelmente redundantes, que estdo chegando da rede de sensores, e com
isso, diminuir o trafego na rede aumentando, conseqiientemente, o desempenho do
sistema.

= Modularidade — Em sistemas criticos a subdivisdo do sistema em varios modulos
permite que a separacdo de conceitos seja aplicada em duas fases: (1) ao se lidar

com cada médulo isoladamente (ignorando os detalhes dos outros moédulos); e (2) ao
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se lidar com as caracteristicas gerais de cada mddulo e suas relagcdes com os outros,
de forma a integra-los e a construir um sistema coerente.

= Confiabilidade - Em sistemas de monitoramento de condigdes criticas ¢
indispensavel a garantia de confiabilidade e certeza de que o sistema ira operar de
acordo com o esperado. Mesmo na ocorréncia de falha de algum n6 da rede de
sensores, ou falha durante a comunicacdo, os dados deverao estar corretos.
Informalmente, um sistema ¢ confidvel se o usudrio pode depender dele. A
integridade e a consisténcia dos dados também devem ser garantidas neste tipo de
sistema. Pode-se especificar, por exemplo, que um servigo de tratamento de eventos
ndo pode falhar quando o sistema estd monitorando uma condicdo critica de alta
prioridade. Uma das funcionalidades para garantir esta exigéncia poderia ser a
aplicacdo de redundancia no servigo (copia do servico roda paralelamente e assume

o controle no caso de falha).

Outros requisitos desejados em sistemas de monitoramento de condigdes de
emergéncia sdo: interoperabilidade, usabilidade, manutenabilidade, extensibilidade e

portabilidade.

4.5 Consideragdes finais

Este capitulo introduziu os conceitos de RF’s e RNF’s e identificou os principais
requisitos nao funcionais de alguns sistemas tradicionais em que a qualidade de servigo ¢
fundamental. Alguns RNF’s importantes para a classe de aplicacdes baseadas no
monitoramento de condigdes de emergéncia em ambientes cientes de contexto foram
identificados. As exigéncias destes requisitos, tais como confiabilidade, seguranca,

modularidade e eficiéncia, além da corre¢ao temporal de eventos vindos da rede de sensores e
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entregues através de comunicagdo assincrona, colocam em xeque as metodologias
convencionais, sob pena de perdas em termos financeiro, humano e ambiental. Essas
aplicagdes necessitam de suportes computacionais € metodologias que vao além das estruturas

tipicamente utilizadas e lancam novos desafios para os projetistas desse tipo de sistemas.

Este trabalho ndo objetiva garantir a dependabilidade de um sistema, mas sim
identificar requisitos importantes para a qualidade de sistemas de monitoramento de
condi¢des de emergéncia em ambientes cientes de contexto, e propor solugdes para garantir a
manuten¢do da consisténcia dos eventos que chegam da rede de sensores, aumentando a
confiabilidade do sistema. A Qualidade de Servico — QoS esta relacionada ao atendimento de
requisitos nao funcionais de sistemas, tais como eficiéncia e confiabilidade, oferecendo, por
exemplo, mecanismos para atender esses requisitos (exemplos incluem buffers, filas,
mecanismos de escalonamento etc). Nao foi utilizado aqui, em nenhum momento, o termo
QoS, que estd sendo tratado na rede de sensores, por outro aluno de mestrado do LRV Net.
Entretanto, entende-se que as solugdes propostas aqui deverdo ser parte das solucdes que

garantirdo QoS ao sistema.

O proximo capitulo apresenta a proposta de um middleware que atende estes
requisitos nao funcionais para aplicagdes de monitoramento de condigdes de emergéncia em

ambientes cientes de contexto.
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5 Middleware para Monitoramento de
situacoes de emergéncia

5.1 Consideracdes iniciais

A computacdo ubiqua ciente de contexto ¢ amplamente explorada em aplicagdes de
sala de aula, sala de reunides, guias turisticos, residéncias e também na 4rea de seguranca
critica: seguranca industrial, seguranca na aviagdo, seguranca no controle metro-ferroviario,
monitoramento de pacientes, etc. O avango nas areas de dispositivos heterogéneos de
visualiza¢do e acesso a informacao, de sensores e de redes de comunicagdo sem fio, tem
impulsionado as aplicagdes que necessitam de monitoramento de granularidade fina na ajuda
a preven¢do, combate e avaliagdo de situagdes de emergéncia. No primeiro caso (prevengao),
informagdes podem ser capturadas fazendo com que condigdes criticas possam ser evitadas,
no segundo caso (combate), podem ajudar com informagdes mais detalhadas para tomadas de
decisdo no gerenciamento de equipes de resgate e salvamento (por exemplo, na localizagao de
pessoas em ambientes tomados por fumaga e/ou chamas), e no terceiro caso (avaliagdo),
auxiliar pericias por parte de seguradoras, treinadores de equipes de combate a acidentes, e até
os responsaveis pela seguranga do ambiente monitorado.

Este trabalho considera sistema de Monitoramento de Condi¢des de Emergéncia em
Ambientes Cientes de Contexto, um ambiente fisico ou logico povoado por sensores que
capturam informagdes de contexto conforme ocorréncias no ambiente, € remetem essas

informacgoes (eventos) para  quem solicitou  (aplicagdes ou Servigos).
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Como ja apresentado no capitulo 3, as estruturas de captura e acesso existentes
oferecem, tipicamente, suporte para ambientes de salas de reunido e ensino, ndo atendendo
assim, alguns requisitos importantes de sistemas de monitoramento de condigdes de
emergéncia em ambientes fisicos ou logicos cientes de contexto tais como manutencdo da
consisténcia de eventos, baixa laténcia (uso de interfaces do tipo publish/subscribe baseada

em topicos para simplificar e agilizar o processo de captura e acesso) etc.

Este capitulo apresenta a proposta de um middleware que é definido para prover
servigos independentes de plataforma, sistema operacional e/ou linguagem de programagao
que atende os requisitos funcionais e nao funcionais da classe de aplicagdes de monitoramento

de situagdes de emergéncia em ambientes cientes de contexto.

5.2 Projeto de um sistema de Monitoramento de Condigdes de

Emergéncia em Ambientes Cientes de Contexto

O Sistema de Monitoramento de Ambientes Cientes de Contexto que integra realidade
virtual, redes de sensores e computacdo ubiqua ¢ um projeto que esta sendo desenvolvido no
Laboratério de Realidade Virtual em Rede (LRVNet) no Departamento de Ciéncia da

Computacao da UFSCar.

O sistema objetiva o monitoramento de condi¢des criticas em ambientes fisicos e
ambientes logicos (programas e ambientes computacionais) sujeitos a situagdes de
emergéncia, além do tratamento dos contextos obtidos a partir destes ambientes, a localizagao
de pessoas e objetos no ambiente fisico e a visualizagao em tempo real e posterior dos eventos

em progresso no ambiente fisico. A Figura 5.1 mostra a visdo geral do projeto.
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Figura 5.1 - Visdo Geral do Sistema de Monitoramento.

O Projeto de monitoramento de condig¢des criticas em ambientes cientes de contexto ¢

dividido em trés subprojetos:

1.

Algoritmos para redes de sensores que atendam as necessidades da classe de
aplicagdes de monitoramento, isto €, protocolos tolerantes a falhas, cientes de
consumo de energia, e com garantia de qualidade de servigo (entrega garantida e

dentro de prazo pré-estabelecido);

Projeto e avaliagdo de estruturas de suporte as aplicagcdes de monitoramento em
ambientes cientes de contexto (frameworks, middlewares, toolkits e bibliotecas).
Um middleware esta sendo projetado e deverd ser avaliado, que atende os
requisitos funcionais e nao funcionais da referida classe de aplicacdes de

monitoramento. Estes servigos incluem: Servigo de Interpretacdo de
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3. Contexto(SIC), Servigo de Localizagao (SL), Servico de Adaptacdo de Contetido
(SAC) e um Repositorio de Dados (RD). Os requisitos nao funcionais sao
relacionados ao tratamento dos eventos da rede de sensores: Manutencao de
Consisténcia (SMC), Ordenagao de Eventos (SOE), além de servigos de
gerenciamento de Topicos (SGT), que da& suporte ao esquema de
subscricdo/publicagdo adotado como o mecanismo de interface entre todos os
modulos do sistema, a aplicacdo e a rede de sensores. A proposta de um

middleware ¢ parte deste sub-projeto (parte destacada da Figura 5.1);

4. Ambientes de visualizagdo de situagdes de monitoramento no ambiente fisico e
logico em dispositivos heterogéneos (de PDAs a CAVERNAS digitais), em tempo

real e posterior.

A proxima secdo apresenta a proposta de uma arquitetura composta por um
middleware ¢ seus respectivos servigos para o monitoramento de situagdes de emergéncia em

ambientes fisicos povoados por sensores.

5.3 Arquitetura de um Middleware para classe de aplicagdes de
monitoramento de situagdes de emergéncia em ambientes cientes

de contexto

Esta secdo apresenta a descricdo de uma proposta de arquitetura composta por um
middleware ¢ seus servigos ¢ a comunica¢do baseada no mecanismo Publish/Subscribe em

eventos.
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5.3.1

Descrigao da Arquitetura do Middleware

Middleware refere-se a uma plataforma distribuida de interfaces e servigos que reside

entre a aplicagdo e o sistema operacional e facilita o desenvolvimento, disponibilidade e

gerenciamento de aplicagdes distribuidas [COU 02].

Os seguintes servigos sao oferecidos pelo middleware, conforme mostra a Figura 5.1:
Servico de Gerenciamento de Topicos (SGT): responsavel por descobrir se existe
determinado topico, por criar novos topicos, editar os topicos ja existentes e excluir
topicos (através de politicas que sdo ditadas durante a configuracao do sistema). Por
exemplo, quando uma aplicacdo ou servico deseja receber notificagdes sobre a
ocorréncia de eventos especificos (ocorréncia de vazamento de gas). Para isso ha a
necessidade de subscrever-se em um topico que fornecga esse tipo de notificagdo, a
aplicagdo ou o servigo interessado solicita informagdes do servico de gerenciamento
de topicos que sabe sobre a existéncia deste e, caso nao exista ele ¢ criado. Edigao de
topicos podem reaproveitar topicos antigos que nao estdo mais em uso ou entdao
esses topicos antigos podem ser excluidos de acordo com a politica escolhida;
Servico de Localizacao (SL): responsavel por receber subscrigdes de consultas
sobre localizacdo de pessoas e objetos. Dependendo da tecnologia envolvida nos
sensores de localizagdo, as tarefas deste servico podem ser mais ou menos
complexas. Por exemplo, a aplicacdo ou servico interessado pode solicitar a
localizagdo de uma pessoa e usar uma politica de confiabilidade da informacgao
dizendo que deseja que se trace a trajetoria da pessoa para comprovar se realmente ¢

possivel esta pessoa estar no lugar onde foi informado. Desta forma a notificagao
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= sobre a localizacdo da pessoa ¢ informada de forma precisa € com maior
confiabilidade;

= Servico de Interpretacao de Contexto (SIC): responsavel por receber subscri¢cdes
de aplicacdes que se interessam por informagdes que fornecam mais do que somente
os dados puros vindos dos sensores. O servigo de interpretacdo de contextos notifica
os contextos (eventos) depois de interpreta-los segundo regras que sdo fornecidas
pela aplicagdo que requisitou o servico;

= Servico de Ordenacao de Eventos (SOE): responsavel por ordenar os eventos
baseando-se na ordem temporal de ocorréncia e/ou por politicas informadas por
quem fez a subscri¢ao (aplicagdo ou servico);

= Servico de Manutencdo de Consisténcia (SMC): responsavel por aplicar
mecanismos que aumentam a confiabilidade da informacao resolvendo problemas
tais como ambigiiidade e redundancia entre eventos. O conceito de redundancia
neste sentido esta relacionado com a multiplicidade dos eventos recebidos;

= Servico de Adaptacido de Conteido (SAC): responsavel por adaptar contetidos em
funcdo das capacidades dos dispositivos, do meio de comunicagdo e da aplicagao;

= Repositorio de Dados (RD): responsavel pelo armazenamento dos dados de

contexto puros e interpretados.

O foco deste trabalho ¢ a especificagdo dos modulos de servigo de interpretagdo de
contextos, servico de manutencdo de consisténcia, servico de localizagdo, servigo de
ordenagdo de eventos e servigo de gerenciamento de topicos. A Figura 5.2 apresenta o

diagrama use-case que descreve as funcionalidades do Middleware.
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Figura 5.2 — Diagrama Use-Case das funcionalidades do Middleware.

Os servigos fornecidos pelo middleware sdo independentes uns dos outros e podem ser
solicitados entre si ou por aplicacdes. O SIC, por exemplo, pode ser solicitado por uma
aplicacdao que deseja receber informacdes toda vez que a pressdo interna de uma determinada
caldeira estiver acima do normal. Para que esta interpretagdo seja feita (acima do normal), ¢
necessaria a entrada dos dados que geram essa regra de interpretacdo (ex: Pressdo > 500).
Depois que esses dados sdo fornecidos, o SIC subscreve-se nos sensores que monitoram a
caldeira para receber notificacdes sobre pressdo. Quando a regra for satisfeita, ou seja, quando
a pressao “sentida” pelos sensores for maior que 500, o servico de interpretacdo notifica a

aplicacao subscrita sobre o evento.

Assim como uma aplicacdo pode solicitar notificacdes ao SIC fornecendo-lhe
condicdes para estas notificacdes, ela também pode solicitar os servicos de localizacdo do

moédulo SL quando seu interesse ¢ na localizagdo de pessoas e/ou objetos. Neste caso, 0s
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eventos capturados, através de rastreamento de sensores, sao notificados ao SL que, em posse
dessa informagdo, pode gerar localizagdes mais precisas ou mais proximas do contexto

requerido pela aplicagao.

Inconsisténcia de eventos ¢ um problema observavel em redes de sensores, uma vez
que o sensor notifica todos os eventos assim que eles sdo “sentidos” no ambiente, gerando,
desta forma, muitos eventos redundantes ou ambiguos. O SMC, que ¢ o responsavel por
eliminar esses problemas, pode se comunicar com qualquer um dos outros moédulos ou
diretamente com a rede de sensores para receber todos os eventos, conforme eles sao gerados

e notificados, e tratd-los de forma a eliminar redundancia e ambigiiidade entre os eventos.

Da mesma forma que o SMC, o SOE também pode se comunicar com qualquer dos
outros modulos do middleware ou diretamente com a rede de sensores. A fungdo do SOE ¢
ordenar temporalmente os eventos antes que eles sejam processados, minimizando este

processamento para os outros modulos.

A proxima se¢do apresenta a comunicacdo baseada no mecanismo publish/subscribe
em eventos utilizada neste trabalho para comunicagdo entre aplicagdes, middleware ¢ 0s

mo&dulos do middleware.

5.3.2 Comunicacao baseada no mecanismo Publish/Subscribe

Um evento ¢ uma ocorréncia instantanea em um momento de tempo [HAN 99] ¢ esta
relacionado ao objeto no qual ele ocorreu. O mecanismo de comunicag¢ao baseado em eventos
utilizado neste trabalho entre as aplicagdes e os servigos do middleware é baseado no
mecanismo Publish/Subscribe. Neste mecanismo, os subscribers (entidades interessadas em

receber eventos) podem definir seus interesses em cada evento e serem notificadas quando um
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evento de seu interesse for gerado por um publisher. Um evento € propagado para todos os
subscribers interessados naquele evento, de forma assincrona’, diminuindo assim o trafego de
dados desnecessarios. Varios paradigmas de comunicagao podem ser usados para promover a
interacao entre as entidades que produzem eventos e os destinos que consomem estes eventos.
Exemplos de tais paradigmas incluem troca de mensagens, invocagdes remotas, notificagoes,
espagos compartilhados e enfileiramento de mensagens. O problema basico com estes
paradigmas ¢ que eles falham em promover um desacoplamento total entre as entidades
participantes, tornando o sistema menos flexivel e menos escalavel. Eugster et al. [EUG 00]
fazem um excelente estudo destes paradigmas e os compara com o paradigma de
publicacao/subscricdo, o qual t€ém recebido crescente atencdo por oferecer desacoplamento
entre produtores e consumidores no tempo (publicadores e subscritores nao precisam estar
ativos na interacdo ao mesmo tempo), espaco (publicadores e subscritores ndo precisam
conhecer um ao outro) e fluxo (publicadores e subscritores ndo precisam estar sincronizados

para interagir). Os modelos mais conhecidos de Subscri¢do e Publicacdo sao [EUG 00]:

1. Baseado em tépico ou assunto — as subscricoes identificam apenas classes de
eventos pertencentes a um dado canal ou assunto, em que tdpicos representam
palavras-chave, do tipo: cotacdo de agdes, ou jogos do campeonato brasileiro.
Participantes podem publicar notificacdes e subscrever para recebé-las. Sdo mais
simples de implementar, mas menos flexiveis e expressivos;

2. Baseado em conteudo — eventos sdo classificados de acordo com propriedades,
especificadas pelos susbscribers, que os eventos podem ter — apenas os eventos que

satisfazem estas propriedades serdo entregues aos subscribers. Isto da as entidades

SA abordagem assincrona foi, mais usualmente, introduzida por R. Milner [Mil 80] e trata a ocorréncia e a
percepgao dos eventos independentes numa ordem arbitraria, mas ndo simultanea.
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subscritoras muito mais opcoes de subscri¢ao, além de filtragem de informacgao, o que

reduz o trafego da rede, porém aumenta a complexidade do sistema;

3. Baseado em Tipo — os eventos sao objetos, como, instancias de tipos nativos em
uma linguagem de programacao orientada a objetos, o que leva a maior seguranga
em relacdo a tipos, além de melhor encapsulamento de eventos. No modelo baseado
em tipo, o subscriber de um tipo especifico de objeto so vai receber eventos daquele

tipo.

O mecanismo de publicagdo/subscri¢ao escolhido, neste trabalho, ¢ o baseado em
topico por ser simples de implementar, o que pode representar menor laténcia na entrega dos
eventos, um requisito importante em ambientes de monitoramento de condi¢des de
emergéncia. A Figura 5.3 mostra a interagdo entre a aplicagdo, os servigos do middleware ¢ a

rede, através do paradigma de publicagdo/subscricao.

Aplicagdes podem demonstrar interesse em eventos do ambiente, através da emissao
de subscricdes para o middleware, em tdpicos especificos, do tipo média de temperatura do
ambiente, umidade de uma area do ambiente, situacdo de incéndio, rebelido, explosdo,

localizacdo de pessoas e/ou de objetos, etc.
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Figura 5.3 - Interacdo entre Aplica¢io, Servicos do Middleware e Rede de Sensores.

Para isto, ¢ importante que um sistema de monitoramento de condi¢des de emergéncia
forneca suporte para os seguintes tipos de monitoramento: (1) periddico: ¢ especificada uma
peridiocidade para receber informacdes (deseja-se receber a cada 10 minutos informagdes
sobre a temperatura do SETOR-1); (2) orientada a eventos: ¢ especificada uma condi¢do em
que tem interesse para receber informacodes relacionadas a uma entidade e a um tipo de sensor
(deseja-se receber dados sobre a temperatura do SETOR-1 quando a temperatura estiver

acima de 50 °C); e (3) baseada em consulta: s3o definidos a entidade e o tipo de sensor de
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interesse (deseja-se consultar a temperatura do SETOR-1: entidade = SETOR-1; tipo de

sensor = temperatura).

5.3.2.1 Subscricdes, Publicacdes e Notificacoes

As subscricdes, publicacdes e notificagdes de eventos sao especificadas como uma
colecdo de topicos sobre os quais entidades participantes (aplicagdes ou servigos do
middleware) mostram interesse e podem ser solicitadas a qualquer momento. As aplicagdes de
monitoramento de condig¢des criticas t€ém interesse em informagdes capturadas do ambiente
que possam sinalizar, em especial, condi¢des anormais, sejam estas de tipo simples, como
temperatura ou pressao muito altas, ou complexas como um incéndio ou explosao, ou ainda a

localizagdo de vitimas em situagdes de incéndio.

As situagdes de monitoramento sdo definidas com base nas condigdes que um
responsavel pela seguranga definiu no momento da configura¢dao do sistema e podem ser re-
definidas a qualquer momento. Uma lista de interesses da classe de aplica¢des considerada
inclui: qualquer tipo de informagdo para a qual exista um sensor capaz de captura-la (“senti-
la”); condigdes criticas inerentes a um ambiente especifico de aplicagdo (os interesses de uma
aplicacdo de monitoramento de condigdes criticas em uma industria de produtos quimicos

certamente serdo diferentes em um museu ou em um aviao).

Com o objetivo de fornecer ao usuario uma maneira de entrar com informagdes
importantes para configuracdo das situagdes que devem ser monitoradas no ambiente fisico
foi construida uma Interface de Configuracdo ¢ Monitoramento como parte de um outro

trabalho de mestrado apresentado em maio deste ano [KUD 04]. Através desta interface o
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usudrio (responsavel pela seguranca) devera fornecer as seguintes informacdes para a

configuragao:

. O que deve ser protegido (sera considerada uma entidade para o sistema);

. Quais os tipos de sensores existentes no ambiente, relacionados com cada entidade

em particular e o nimero de identificacdo de cada sensor;

. Contra quais situagdes as entidades devem ser protegidas (ex: incéndio, explosao,
curto-circuito), quais os tipos de sensores responsaveis pela detec¢do dessas
situagdes (ex: temperatura, chama, fumaga, corrente-elétrica), e as condigdes de

monitoramento (ex: T>40°).

As aplicagdes e/ou servigos subscrevem-se para receber eventos, e sdo notificados
assim que os eventos se tornam disponiveis. A publicagdo dos eventos ocorre quando eles sao
produzidos por entidades produtoras de eventos (puros ou processados). Eventos puros sdo
produzidos por sensores e publicados em topicos que mostraram interesse. Eventos
processados sdo produzidos pelos servicos do middleware (SOE, SIC, SL. ou SMC) apds
algum processamento e sdo publicados em todos os topicos que mostraram interesse em
recebé-los. Estes topicos, por sua vez, notificam as entidades interessadas. Desta forma,
observa-se que um tdépico recebe subscricoes de entidades interessadas em receber
notificagdes de eventos (aplicagdo e/ou servicos) e recebe publicacées de entidades
produtoras de eventos (sensores publicam eventos puros e, servigos publicam eventos

processados).
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Subscri¢des em topicos para notificagdes de eventos puros, por exemplo, sdo emitidas
para a rede de sensores que capturam informagdes diretamente do ambiente fisico. Quando
estas coincidirem com os critérios descritos nas subscrigdes, sao publicadas nos topicos pelos
sensores ¢ estes topicos decidem, através do identificador da subscricdo, quem deve ser

notificado.

5.3.2.2 A defini¢do da entidade Topico num modelo de publicacdo/subscri¢ao baseado
em Toépico

Um topico ¢ representado por uma abstracdo que representa, em sua esséncia, um

motor de notificacdo [EUG, 2000]. No modelo classico de interagao Publish/Subscribe, os

Topicos costumam serem vistos como grupos, em que a subscrigdo para um topico T € vista

como uma associacao a um grupo T. Entretanto, eles t€m uma natureza mais dindmica, uma

vez que os participantes podem subscrever em varios topicos diferentes enquanto os grupos,

normalmente t€ém um conjunto disjunto de membros.

Em um modelo de Publish/Subscribe baseado em Topicos, um participante mostra
interesse em um tdpico, subscrevendo no topico. A Figura 5.4 mostra a dindmica do modelo

Publish/Subscribe baseado em Topicos.



5 — Middleware para Monitoramento de situacdes de emergéncia 66

Aplicagaol Aplicagao2

|
subscribe 1 i hotify
publish i :
: ro subscribe ! 'notify
| | 1

Figura 5.4 - Publish/Subscribe baseado em Tépicos — adaptado de [EUG, 2000].

Os topicos podem ser estruturados hierarquicamente em sub-topicos, por exemplo, um

topico pode ser derivado ou especializado de um outro tdpico, como mostra a Figura 5.5 (a) e

(b).
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Figura 5.5 - Exemplo de Publish/Subscribe baseado em Tdpicos para um tépico de temperatura (a), e
exemplo de Publish/Subscribe baseado em Toépicos para um toépico de temperatura e um sub-tépico de

temperatura>60 (b).

5.3.2.3 Implementac¢ao de Topicos

Mensagens que representam as subscri¢des, publicagdes e notificagdes sdo trocadas na

rede entre os modulos do middleware ¢ com a aplicagdo em formato XML e sao formatadas e
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empacotadas através do protocolo SOAP [W3C 00]. A utilizacdo de XML e do protocolo
SOAP, possibilita que os servigos do middleware sejam disponibilizados como servigos web,
podendo ser acessados por qualquer aplicacdo com acesso a Internet. Desta forma, aumentam-
se as possibilidades de acesso ao sistema de monitoramento. A escolha de XML foi motivada
pelo seu alto poder de representatividade e sua capacidade de extensdao. A linguagem oferece
flexibilidade suficiente para representar consultas e tarefas de sensores. SOAP foi escolhido

por ser um protocolo leve e versatil. Além disso, ambos sdo padroes de facto na Web.

A subscri¢ao da aplicacdo nestes topicos da-se através da estrutura mostrada na

Figura 5.6. Essas subscri¢des sao emitidas ao servigo de eventos do middleware.

<subscribe>
<subscription id></subscription id>
<subscription type></subscription type>
<subscription value></subscription value>
<entity type></entity type>
<entity value></entity value>
<policy type></policy type>
<policy value></policy value>
<text></text>
<value></value>

</subscribe>

Figura 5.6 - Descricio XML para subscricio.
Onde:

= subscription_id - associa uma subscri¢do a uma determinada notificagao;

= subscription_type — indica qual o tipo de subscricio desejada (periodica,

orientada a eventos ¢ baseada em consulta);

= subscription_value — indica o tipo de subscri¢do relacionada ao servigo

solicitado (de uma lista a ser descrita em cada um dos servigos abaixo);
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= entity type — indica o tipo de entidade sobre a qual se requer informagao (Ex:

person; object; environment);
= entity value - refere-se a entidade sobre a qual se requer informagao;

= policy type — indica o tipo de politica que um servigo deve atender, por
exemplo, manutencao de consisténcia (Consistency) e ordenacdo de eventos

(Order);

= policy value - refere-se a uma politica particular. Por exemplo, se alguns
eventos dentre varios que representam a temperatura de uma sala chegam com
valores muito discrepantes em relacdo a maioria, a politica requisitada de
manuten¢do da consisténcia (policy type = consistency), a ser explicada mais
abaixo no texto, pode ser a de considerar como valor correto a média aritmética
dos valores recebidos (ARITH AVRG), ou ainda, o valor que ocorreu em
maior nimero (MODA). As politicas serdo descritas nas se¢des de Servigos

correspondentes.
= text e value - descrevem informagdo dependente do tipo de subscri¢dao

(periodica, orientada a eventos, baseada em consulta).

A notificacdo da aplicacdo e do middleware nestes topicos da-se através da estrutura

mostrada na Figura 5.7.

<notify>
<subscription id></subscription id>
<value></value>

<notify >

Figura 5.7 - Descricio XML para notificagio.
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Onde:

o subscription_id - subscri¢do associada a esta notificagao;

o value — valor a ser notificado como resultado de uma subscrigao.

As proximas segdes descrevem os servigos do middleware para aplicagdes de
monitoramento de condi¢des de emergéncia, a saber: Servico de Gerenciamento de Topicos,
Servigo de Interpretacdo de Contexto, Servigo de Manutengdo de Consisténcia, Servico de
Localizagdo e Servigo de Ordenacao de Eventos. O Servico de Adaptacdo de Contetido nao €
foco principal deste trabalho e por isso ndo sera abordado com maiores detalhes. No entanto,
observa-se a importancia de agregar um modulo para este fim devido a evolucgdo e diversidade
de dispositivos, interfaces e aplicagdes que podem fazer uso do sistema de monitoramento de

condigdes de emergéncia em ambientes fisicos cientes de contexto.

5.3.3 Servico de Gerenciamento de Topicos

Um topico ¢ representado por uma abstracdo ou um motor de notificagdo [EUG 00].
Em um modelo Publish/Subscribe baseado em Topicos, aplicacdes e servigos mostram
interesse em um topico, subscrevendo-se nele. O subscriber, que neste caso € uma aplicagao
ou um servico que emitiu uma subscri¢do, € notificado dos eventos correspondentes ao topico

em que se subscreveu.

O Servigo de Gerenciamento de Topicos possui controle sobre todos os topicos
existentes, e pode ser consultado por subscribers, que desejam receber notificagdes sobre
determinadas situacdes, para saber se o topico de interesse ja existe. O SGT oferece as

seguintes primitivas:
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= Create_topic ( ) — cria um tdpico novo, caso este nao exista no diretério de

topicos;

= Destroy topic () — elimina um tépico existente. Um topico s6 pode ser removido

quando nao houver subscribers aguardando notificagao;

= Find_topic ( ) — busca um topico no diretorio de topicos. Retorna um “handler”
para o topico encontrado. Este “handler” ¢ utilizado pelos subscribers para

subscreverem-se no referido topico;

= Add_topic () — adiciona um topico no diretorio de topicos;

= Remove_topic () — remove um topico do diretério de topicos;

Edit_topic ( ) — permite a edicdo da descricdo de um topico no diretorio de

topicos.

5.3.4 Servico de Interpretacao de Contexto

Quando as informagdes solicitadas pelos servicos do middleware sao simples, estes
podem se subscrever diretamente nos eventos que geram estas informagdes. Em casos mais
complexos do tipo consultas sobre localizagdo ou monitoramento de condigdes de
emergéncia, entdo as subscricdes sdo emitidas para os servicos correspondentes. Da mesma
forma, servigos do middleware podem emitir subscrigdes em outros servigos (servigo de
interpretacdo de contexto pode solicitar servicos do mdédulo de ordenacdo de eventos, por
exemplo). Em situacdes de monitoramento que envolve o processamento de expressdes
logicas, o servigo de interpretacdo de contexto € solicitado. A Figura 5.8 mostra a descri¢ao
do esquema XML correspondente a subscricdo de monitoramento para o servigo de

interpretacao.
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<subscribe>
<subscription id>00057</subscription id>
<subscription type>event/periodic/query</subscription type>
<subscription value>CHECK_ FIRE/any</subscription value>
<entity type>environment/object/person</entity type>
<entity value>environmentX/objectX/personX</entity value>
<expression>”FIRE AND TEMP>100 AND FLAME”/any</expression>
</subscribe>

Figura 5.8 - Exemplo XML para subscri¢cdo no SIC

A Figura 5.8 apresenta os seguintes parametros:

= subscription_id, subscription_type, entity type e entity value ja foram descritos

nas segoes acima;

= subscription_value — tipo de situagdo a ser monitorada (ex: CHECK EXPLOSION,

CHECK _FIRE, CHECK REBELLION, CHECK GAS LEAKING, etc);

= expression — expressdo logica correspondente que deve ser satisfeita para a emissao
de notificagdo (ex.: “Vazamento de Gas Toxico AND Presenca de Fumaca AND
Presenca de Chama”). As expressdes sdo no momento, definidas pelo usuario,
através de uma interface de configuragdo implementada como parte de outro

trabalho de dissertagao.

O Servico de Interpretagdo de Contextos & responsavel por gerar, a partir das
informagdes necessarias para o processamento da expressdo, subscri¢des de interesse em
eventos publicados pelos sensores (ou em servigos correspondentes). Cada uma dessas
subscrigoes ¢ identificada unicamente. Uma estrutura no servico de interpretagao ¢
instanciada e identificada através de subscribe id, que ¢ ligado a condi¢do sendo monitorada

(por exemplo, “desabamento’). Nesta estrutura sdo colocados os valores publicados por
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sensores, através de notificacdo de eventos. Cada evento notificado ¢ munido de um
identificador Unico que emparelha com o identificador da subscricdo correspondente. O
servico de interpretagdo processa a expressao ¢ quando todos os eventos correspondentes a

expressdo sdao entregues, o resultado do processamento ¢ notificado para a entidade

subscriber, através de descri¢ao de notificagdo mostrada na Figura 5.9.

<notify>
<subscription id>00058</subscription id>
<value>returned value</value>

</notify >

Figura 5.9 - Descricio XML para notificagao.

A proxima segdo descreve o servigo oferecido pelo modulo Servico de Manutengao de

Consisténcia.

5.3.5 Servi¢o de Manutencao de Consisténcia

O servigo de manutencdo de consisténcia de eventos foi especificado com o objetivo
de aumentar a confiabilidade das informacdes notificadas as entidades, atendendo
parcialmente alguns RNF’s. Problemas de inconsisténcia de eventos, tais como ambigiiidade
e redundancia, sdo comuns em redes de sensores que produzem muitos eventos assincronos

conforme eles ocorrem no ambiente fisico.

A introdug@o de mecanismos capazes de minimizar estes tipos de problemas diminui o
nimero de mensagens transmitidas reduzindo, conseqiientemente, a propagagdo de mensagens

falsas ou redundantes pela rede e para as aplicagcdes. A manutengdo da consisténcia de eventos
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foi especificada como um servigo para que seja mais facil uma eventual migracao deste

servico para uma rede de sensores.

O servico de manutencdo de consisténcia de eventos ¢ parametrizado de tal forma a
atender diferentes politicas, como por exemplo: Média, MODA (valor a ser considerado ¢ o
valor da maioria), etc. Suponha que uma aplicagdo se subscreva para receber a média da
temperatura da SALA-A. O servigo de manutengao de consisténcia subscreve-se no sensor ou
nos sensores que ‘“sentem” a temperatura da SALA-A, a partir do topico de temperatura
presente no sensor, para receber notificagdes sobre a variagdo da temperatura quando esta

estiver acima de 40, como mostra o diagrama uml da figura 5.10.

Aplicacao SMC Topico [T>600] Sensor [T] Wait
1 | 1 1
1 | 1 1 1
Subscribe() 1 ] 1 1 1
L Subscribe () I [ 1
> Subscribe () 1 1
L I
1
Publish(2s
Lt ublish(25) Wait(25) !
o« Publishi{ 407 Wait(40)
) , Publish(s2)

 Motify(25,4062) [ Alert(25,40)
e | "1 1
1
. Motify( 750 - Publish(75) I
- I
_ Notify(on) <« Publish(en) !
| Motify(90) - I I I
1 1 1
1 1 1
1 1 1
1 1 1

Figura 5.10 - Diagrama UML que representa monitoramento de Temperatura.

Quando os eventos sdo entregues dos sensores, estes podem apresentar valores ambiguos e

redundantes, dependendo das variacdes capturadas pelos diversos sensores e das proprias
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interferéncias durante a transmissao da mensagem. O servigo de manutencdo de consisténcia
de eventos deverd entdo registrar cada valor recebido dos sensores e realizar um
processamento que atenda a politica solicitada pelo subscriber. As politicas podem ser
estabelecidas no momento da configuracdo do sistema, através de interface de configuragao.
Exemplos de politicas s3o: média aritmética que informarad o quociente entre a soma dos
valores e o nimero total dos valores. Por exemplo, num total de 6 sensores, 4 deles informam
que a temperatura da SALA-A ¢ igual a 60 °C e os outros 2 informam que a temperatura
sentida ¢ 48 °C. Se a subscrigdo requisitar a média aritmética, a notificacdo informara que a
média de temperatura ¢ 56 °C; a moda informa o valor que ocorre com maior freqii€ncia entre
todos os valores recebidos. Outro exemplo de politica pode solicitar que se deseja receber a
média dos valores descartando aqueles mais discrepantes (ex. descarta o maior € o menor
valores). Outras politicas podem ser solicitadas pela entidade que deseja o servico como, por
exemplo, ela pode informar que deseja receber o resultado final com aproximacao para valor
inteiro. Neste caso, o valor que, eventualmente, seria fracionario ¢ notificado como valor

inteiro aproximado.

O esquema XML para as subscri¢des no Servigo de Consisténcia de Eventos ¢ mostrado

na Figura 5.11.

<subscribe>

<subscription id>00059</subscription id>

<entity type>entity</entity type>

<entity value>entityX</entity value>

<policy type>CONSISTENCY</policy type>

<policy value>ARITH AVRG/MODA/etc</policy value>
</subscribe>

Figura 5.11 - XML para subscri¢do no servi¢o de manutencio de consisténcia.
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Onde:

= subscription_id e entity type ja foram descritos nas se¢des acima;

= entity value — representa a instancia de um tipo de entidade, por exemplo,

“Pedro” (pessoa); “maca” (objeto), etc.

= policy type — indica politica, no caso, de manutencdo de consisténcia

(CONSISTENCY);

= policy value - politica a ser atendida (ARITH _AVRG, MODA, APROX INT,

HIGHEST, LOWEST, etc.).

O servico de manutencdo de consisténcia descrito acima devera ser implementado
como parte da camada de aplicagdo de uma rede de sensores, a ser usado em conjunto com
protocolos de roteamento de rede que agregam dados com o objetivo de minimizar o trafego

da rede e economizar energia dos sensores.

A descricao da notificacdo de entrega segue a estrutura descrita na secao 5.3.2.3. A
proxima secdo descreve o servico de localizagdo de pessoas e objetos baseando-se no

rastreamento destas entidades no ambiente fisico que estd sendo monitorado.

5.3.6 Servigo de Localizagao

O Servigo de Localizagdao prové a localizagdo de pessoas e/ou objetos em ambientes
fisicos, um servico fundamental principalmente em situacdes de emergéncia. Em uma
condi¢do de incéndio, por exemplo, informagdes sobre a localizagdo de pessoas podem ser
utilizadas pela equipe de resgate para minimizar o nimero de vitimas durante a defini¢do de

estratégias de salvamento, além de auxiliar a tomada de decisdes no combate ao fogo. A
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localizagdo de objetos também ¢ um servigo importante em situagdes de emergéncia, por
exemplo: localizagdao de “macas” em uma determinada ala de um hospital, ou a localizagao de
extintores de incéndio, numa area particular (extintores podem deslocar-se de suas posicoes

padrao numa situacao de sinistro).

Os métodos mais comuns de localizacdo usam medir a distancia de uma fonte
emissora (por exemplo, uma pessoa usando um cracha ou etiqueta RFID) movel ou nao, aos
sensores fixos. Essas medidas podem ser baseadas na Poténcia do Sinal (através de leituras
de RSSI - Received Signal Strength); no Tempo de Chegada (tri-lateracao hiperbolica, ToA
ou Diferenca de tempo de chegada - TDoA); ou ainda no Angulo de Chegada (AoA,
triangulacdo). A informagdo de localizacao (por exemplo, a posi¢ao x, y € z mais provavel da
fonte emissora) ¢ publicada como evento nos topicos correspondentes. Assim que estes
eventos sdo publicados, o servico de localizagdo pode mapear esta informagdo em uma
localidade conhecida (SALA-A, SETOR-1, ALA-B, etc). A aplicagdao que se subscreve para

receber esta informacao ¢é entdo notificada.

Basicamente, trés tipos de consulta sdo suportados pelo servigo de localizagao:

e Onde esta pessoa/objeto X — consulta que requer o local onde esta uma pessoa ou

objeto sendo procurado;

¢ Quem/O que esta no ambiente Z — tipo de consulta utilizada quando a aplicacdo
requer a lista de pessoas (Quem) ou de objetos (O que) presentes em determinada

localidade;
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e Tem alguém/algo no ambiente Y - Neste caso, deseja-se receber notificacdo
(resposta booleana S/N) sobre a existéncia ou ndo de pessoas ou objetos numa

determinada localidade (ex. SETOR-1).

As Figuras 5.12, 5.13 e 5.14 ilustram os esquemas XML para cada um dos tipos de

subscri¢ao descritos acima.

<subscribe>
<subscription id>00510</subscription id>
<subscription type>query</subscription type>
<subscription value>LOCATE</subscription value>
<entity type>person/object</entity type>
<entity value>personX/object¥</entity value>
</subscribe>

Figura 5.12 - XML para localiza¢io de pessoa ou objeto.

<subscribe>
<subscription id>00511</subscription id>
<subscription type>query</subscription type>
<subscription value>LIST PEOPLE/LIST OBJS</subscription value>
<entity type>environment</entity type>
<entity value>environmentX</entity value>
</subscribe>

Figura 5.13 - XML para determinar quais pessoas ou objetos estio em um particular ambiente.

<subscribe>
<subscription i1d>00512</subscription id>
<subscription type>query</subscription type>
<subscription value>PERSON/OBJECT</subscription value>
<entity type>environment</entity type>
<entity value>environmentX</entity value>

</subscribe>

Figura 5.14 - XML para determinar a presenca de pessoas ou objetos em um particular ambiente.



5 — Middleware para Monitoramento de situacdes de emergéncia 78

Onde:
= subscription_id, subscription_type e entity type ja foram descritos nas secoes
acima;
= subscription_value — tipo de subscricdo (locate, list people; list objs;

isthere person; isthere obj);

5.3.7 Servi¢o de Ordenacao de Eventos

O comportamento correto de um sistema nao depende s6 da integridade dos resultados
obtidos, mas também dos valores de tempo em que sao produzidos. Um evento notificado fora
de tempo pode ser sem utilidade ou até representar risco em ambientes de monitoramento de
condigdes de emergéncia uma vez que os usuarios do sistema confiam que ele estara operando

de forma correta.

Em nosso entendimento algo aconteceu as 03:00h se ela ocorreu depois que nosso
relégio marcou 02:5%h e antes dele marcar 03:01h. Em sistemas que consistem de modulos e
servigos espacialmente distribuidos que se comunicam através de mensagens, a afirmagao
anterior nio é tdo simples. E praticamente impossivel dizer que um de dois eventos aconteceu
primeiro. A relacdo “aconteceu antes de” é apenas uma ordenagdo parcial de eventos em

sistemas desta natureza.

Diversos mecanismos sdo propostos na literatura para solucionar problemas de
ordenagdo de eventos. Nao ¢ objetivo deste trabalho entrar em detalhes sobre solugdes para
ordenar eventos e sim justificar a importancia deste servigo estar presente no middleware para

sistemas de monitoramento de condigdes de emergéncia em ambientes fisicos.
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Sistemas de monitoramento baseados em sensores com comunicag¢ao assincrona, como
¢ o caso do sistema proposto, onde a comunicagdo entre as entidades envolvidas acontece
independente uma das outras, os eventos podem chegar as partes interessadas em desordem de
ocorréncia. Isto pode comprometer todo um sistema, uma vez que eventos que aconteceram
depois podem ser entregues primeiro € eventos que aconteceram antes podem chegar
atrasados devido as falhas na rede que podem acontecer por diversos fatores, como por
exemplo, a capacidade limitada de comunica¢ao que pode ser compartilhada pelos diversos

noés da rede.

A ordenacdo de eventos ¢ especificada em um moddulo separado cujo servico pode ser
solicitado por qualquer um dos outros servigos do middleware ou pelas aplicagdes. A
ordenagdo pode inclusive migrar para a rede de sensores quando a rede emprega, por
exemplo, agregacdo de dados (varios sensores enviam eventos para um n6 da rede que entdo
notifica o subscriber para aqueles eventos — antes da notificacdo este nd pode submeter os
eventos recebidos de nds vizinhos ao servigo de manutengdo de consisténcia e também ao de

ordenagdo de eventos).

Um servigo que recebe eventos vindos diretamente da rede de sensores, por exemplo,
pode solicitar ao Servi¢o de Ordenacdo que os eventos sejam ordenados temporalmente antes
de serem entregues. Uma subscric¢do feita para o Servigo de Ordenacdo de Eventos é descrita

como mostra a Figura 5.15:

<subscribe>
<subscription id>00013</subscription id>
<entity type>environment</entity type>
<entity value>environmentX</entity value>
<policy type>order</policy type>
<policy value>FIFO/LCFS/any</policy value>
</subscribe>

Figura 5.15 - XML para subscricio de solicitacdo de ordenacgio de eventos.
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Onde:
= subscription_id, subscription_type e entity type ja foram descritos nas secoes

anteriores;

= policy type — indica politica, no caso, de ordenacao de eventos (ORDER);

= policy value - indica politica a ser atendida para ordenar os eventos. Alguns

exemplos sdo: FIFO (First In — First Out) e LCFS (Last Come First Served);

A relagdo existente entre a rede de sensores € o Middleware para o sistema de

monitoramento de condi¢des de emergéncia ¢ descrita na se¢do seguinte.

5.3.8 A Rede de Sensores e o Middleware

Redes de sensores podem ser beneficamente utilizadas em sistemas que monitoram
condicdes criticas em ambientes, uma vez que avancgos recentes tanto nas tecnologias de
comunicagdo como no sensoriamento e processamento possibilitaram o desenvolvimento de
nos sensores multifuncionais de baixo custo e consumo, que sdo pequenos em tamanho e que
se comunicam a curtas distancias. Além disso, os sensores podem detectar precisamente as
mudancas ocorridas no ambiente como: agentes quimicos no ar e na agua, ajudando a
identificagdo, concentragdo, e localizagdo dos poluentes; a variacao de nivel de temperatura; a
presencga de gases toxicos no ar ou o nivel de fumaca.

Uma rede de sensores ¢ composta por um grande niimero de nos sensores, 0s quais sao
densamente instalados no ambiente que se quer monitorar, como mostrado na Figura 5.16. Os
nos sensores geralmente sdo espalhados por um campo de sensores. Cada um desses nos

possui a capacidade de coletar e encaminhar dados a uma estacdo base (sink).
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Campo de
gensores

néds sengores

Figura 5.16 - Nos sensores espalhados em um campo de sensores.

A rede de sensores se comunica com o middleware para enviar pacotes de notificagdes
que contem os dados requisitados para o monitoramento, como por exemplo, a concentragao
de gas toxico em uma sala durante uma situagdo de emergéncia. Para realizar esta operagdo, o
middleware envia subscri¢des para a rede de sensores informando sobre quais eventos deseja
ser notificado: entidade Tal, nivel de concentragao acima de X, etc. Quando estas coincidirem
com os critérios descritos nas subscri¢des, sdo publicadas nos topicos pelos sensores e estes
topicos decidem, através do identificador da subscricdo, quem deve ser notificado. Neste caso,
o moédulo, ou servigo, do middleware que fez a subscri¢cdo ¢ quem serd notificado.

A proxima se¢do apresenta um estudo de caso para exemplificar o mecanismo de

subscri¢do-publicagdo-notificagdo no sistema de monitoramento de condi¢do de emergéncia.

54 Estudo de caso de subscrigdo-publicagao-notificagdio no

monitoramento de situagdes criticas

O monitoramento de cada situacdo do ambiente fisico ¢ solicitado pelas aplicagdes,
através de subscricdes. Essas subscricdes podem sdo geradas a partir de configuragdes

realizadas, por exemplo, por um profissional responsavel pela seguranca (engenheiro ou
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técnico de seguranca). E este profissional quem define as expressdes logicas que
correspondem as situagdes a serem monitoradas. Exemplos dessas situagdes foram dados nas
segOes anteriores € esta secdo apresenta o monitoramento de uma dessas situagdes (incéndio),

conforme ilustra a Figura 5.17.

Aplicacoes
=
1 /f\ —
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! : ----- ¥ subscricdo
1
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Figura 5.17 - Esquema de monitoramento de condicao de incéndio.
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Para o monitoramento da condicao de incéndio, a aplicagdo subscreveu-se no Servigo
de Interpretacdo de Contextos informando o tipo € o valor da subscricao (QUERY e FIRE,
respectivamente), além da expressao logica que indica incéndio neste ambiente (FIRE =
“T>100 AND FUMACA AND CHAMA?”), e das politicas, uma seqiiéncia de tipos e valores
que devem ser atendidas (tipo de politica = CONSISTENCY, valor = MODA) e (tipo de
politica = ORDER e valor = FIFO). A Figura 5.18 mostra como seria a descricdo da

subscri¢do para monitoramento da situacao de incéndio:

<subscribe>
<subscription id>00515</subscription id>
<subscription type>query</subscription type>
<subscription value>CHECK FIRE</subscription value>
<entity type>environment</entity type>
<entity value>PAVILHAO-4</entity value>
<expression>”T>60°C AND FUMAGCA AND CHAMA”</expression>
<policy type>order</policy type>
<policy value>FIFO</policy value>
<policy type>consistency</policy type>
<policy value>MEDIA<policy value>

</subscribe>

Figura 5.18 - XML para subscri¢do de monitoramento de situag¢io de incéndio.

Para atender todas as requisi¢cdes desta subscricdo, o Servico de Interpretagdao deve
solicitar informagdes sobre temperatura, fumaga e chama. Além disso, a subscri¢ao identifica
politicas (FIFO e MODA) que devem ser atendidas para satisfazer aos resultados da situacao
monitorada. Os servigos responsaveis por atender estas politicas sdo o Servigo de Manutengao
de Consisténcia de Eventos, e o Servi¢o de Ordenacao de Eventos. O SIC subscreve-se entao
nos servicos SMC e SOE respectivamente, que deverao aplicar mecanismos de manutengao
de consisténcia nos eventos de temperatura e o servi¢o de ordenagdo de eventos sobre todos
os eventos de temperatura, fumaca e chama. Depois de concluidos estes servigos, notificacdes

sdao enviadas ao SIC da média da temperatura, e da ordenacao dos eventos. Desta forma, o
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SIC nao precisa se subscrever diretamente nos sensores de temperatura evitando receber todos
os eventos puros publicados, somente se subscreve nos sensores de fumaca e chama. O SMC
recebera todos os eventos ambiguos, redundantes e puros sobre temperatura que sao
notificados da rede de sensores. O SOE ¢ solicitado pelo SMC para ordenar todos os eventos
sobre média de temperatura e sobre eventos puros de fumaga e chama de acordo com a
politica FIFO. A Figura 5.19 mostra como seria uma subscricao, feita pelo SIC, para o SMC

solicitando média das ocorréncias de temperatura.

<subscribe>
<subscription id>00516</subscription id>
<entity type>environment</entity type>
<entity value>PAVILHAO-4</entity value>
<policy type>CONSISTENCY</policy type>
<policy value>ARITH AVRG</policy value>
</subscribe>

Figura 5.19 - XML para subscricio no SMC de chama.

O SMC, a partir de subscri¢do de temperatura recebida, emite subscri¢des nos sensores
responsaveis por publicar eventos de temperatura que ocorrerem no PAVILHAO-4. A Figura
5.20 mostra um exemplo de subscricdo para os sensores que monitoram a condi¢do

temperatura no PAVILHAO-4.

<subscribe>
<subscription id>00517</subscription id>
<entity type>environment</entity type>
<entity value>PAVILHAO-4</entity value>
</subscribe>

Figura 5.20 - XML para subscricio no Sensor de temperatura localizado no PAVILHAO-4.



5 — Middleware para Monitoramento de situacdes de emergéncia 85

Os parametros para subscricdo nos sensores sao reduzidos, visto que sensores
“sentem” contextos de determinada condi¢do (sensor de fumaca sente presenga de fumaca,

sensor de inundagao sente o nivel da agua, sensor de temperatura sente a temperatura).

Desta forma, o SMC, recebera as notificacdes de eventos puros gerados pelos sensores
que “sentem” temperatura no PAVILHAO-4, eliminara todas as redundancias e ambigiiidades
de eventos recebidos, processard os eventos tirando a média e publicaréd o resultado no topico
correspondente. O topico, por sua vez, notifica o SIC das variacdes de temperatura sentidas no

ambiente.

O SIC aguarda até que todas as condi¢des da expressdo de incéndio sdo satisfeitas no
mesmo instante de tempo e solicita os servicos de Ordenagdo de Eventos para ordenar estes

temporalmente antes que sejam enviados para a aplicagao.

O Servigo de Gerenciamento de Topicos pode ser solicitado por qualquer um dos
moédulos para saber sobre a existéncia de topicos e quais os sensores envolvidos no

monitoramento da situagdo de incéndio.

A proxima se¢do apresenta as conclusdes finais deste capitulo que introduziu uma
proposta de middleware para suporte aos sistemas de monitoramento de condi¢des de

emergéncia em ambientes cientes de contexto.

5.5 Consideracdes Finais

A comunicagcdo desempenha um papel importante nos tempos de resposta. Em

sistemas convencionais o aumento de desempenho na forma de taxas de transferéncias
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representa o ponto-chave, por outro lado, na comunicagdo em sistemas de monitoramento de
condigdes de emergéncia, que pode ser requisitado em tempo real, o que se procura ¢ a
obten¢do de altas probabilidades que um evento sera entregue dentro de um prazo minimo
(muitas vezes especifico) ou atendendo uma laténcia maxima [FAR 00]. A vantagem dos
contextos serem fornecidos a aplicacdo no formato XML ¢ o fato de ndo ficar atrelado a
nenhum tipo de midia, sendo que a aplicagdo pode utilizd-lo no formato que desejar (textual,

2D, 3D, etc), e também em qualquer tipo de dispositivo (PC, notebook, PDAs, celulares).

Os requisitos considerados os mais importantes neste trabalho, como ja foi detalhado
no capitulo 4, constituem: Confiabilidade, Eficiéncia, Modularidade e Seguranga. Ainda
outros requisitos desejaveis podem ser alcangados pela propria definicdo de arquitetura por
adotar a plataforma middleware que além de grande flexibilidade, oferece vantagens como
melhor portabilidade, interoperabilidade e facilidades na evolugdo do sistema. Mais uma vez é
lembrado que este trabalho ndo especificou os requisitos ndo funcionais para o sistema de
monitoramento de situagdes de emergéncia, uma vez que o foco principal esta voltado para a
proposta de um middleware, e para melhor exposicao da idéia foram apresentados conceitos

de RNF’s e quais deles foram abordados para especifica¢ao da arquitetura.

Deve-se observar, porém, que a implementacdo, que nao ¢ detalhada neste trabalho,
deve atender a outros requisitos mencionados no capitulo 4, como a portabilidade, por

exemplo.

O requisito eficiéncia esta ligado a velocidade e ao tempo de operagdo do sistema e ao
desempenho que ¢ um fator importante para obter resultados em projeto de sistemas e estdo
intimamente associados a arquitetura de software, assim os mecanismos de comunicac¢io tém

influéncia direta sobre o desempenho obtido. Neste trabalho, acredita-se que a especificagao
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de um Servico de Manutencdo de Consisténcia, responsavel por receber o montante de
eventos vindo da rede de sensores e tratar estes eventos de acordo com as politicas
especificadas na subscricdo eliminando ambigiiidade e redundancia de eventos, pode
aumentar a eficiéncia e o desempenho do sistema. Da mesma forma o Servigo de Ordenagado
de Eventos ¢ especificado com o intuito de aumentar o desempenho do sistema oferecendo
um servico especifico para ordenar os eventos de acordo com algoritmos especificos para este

fim.

A implementagdo do modelo de subscri¢dao e publicagdo ¢ parte do trabalho de outro
aluno de mestrado. Varios mecanismos podem ser utilizados para que uma entidade
participante possa se subscrever em um evento. Alternativas vao desde a utilizacdo de

plataformas do tipo CORBA até arquiteturas como JXTA da SUN.
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6 Conclusoes

Este trabalho apresentou um middleware de suporte a classe de aplicagdes de
monitoramento de condi¢cdes de emergéncia em ambientes fisicos ou logicos cientes de
contexto que atende requisitos funcionais € ndo funcionais para garantir a qualidade dos
servigos oferecidos a essas aplicacdes. As arquiteturas propostas na literatura, como mostra o
capitulo 3 deste trabalho, ndo atendem a todas as necessidades destes sistemas de

monitoramento, uma vez que focam sistemas como salas de reunides e residéncias.

Middleware foi a estrutura escolhida neste trabalho por facilitar a utilizacdo de
componentes que podem ser desenvolvidos de forma independente, garantindo por sua
propria natureza, requisitos como flexibilidade, interoperabilidade e facilidades de

manutencao ¢ extensao na evolucao do sistema.

As principais contribui¢des deste trabalho sdo listadas a seguir.

6.1 Contribui¢des

A primeira contribui¢cdo ¢ a proposta de uma camada independente de plataforma de
software e hardware entre aplicagdes e a rede de sensores, que fornece ao usuario uma visao
abstrata da rede como uma fornecedora de servigos e permite que diferentes aplicagdes de
monitoramento de condigdes criticas utilizem redes de sensores. O middleware € proposto
com a caracteristica de ser usado por aplicacdes distintas que atendem a usuarios com
necessidades diferentes suprimindo algumas limitagdes de arquiteturas convencionais que sdo,

geralmente, construidas para uma unica aplicagao alvo.
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A segunda contribuicdo deste trabalho ¢ uma melhor compreensao do mecanismo
publish/subscribe baseado em tOpicos para a comunicacdo entre a rede de sensores, 0S
servicos do middleware e as aplicagdes. O mecanismo escolhido ¢ simples conceitualmente
podendo oferecer a troca de eventos entre os modulos do sistema de maneira mais rapida,
diminuindo assim a laténcia, requisito importante em aplicacdes de monitoramento de
granularidade fina. As mensagens sdo transmitidas entre a rede de sensores e o middleware ¢
deste para as aplicagdes no formato XML, através do protocolo SOAP que foram escolhidos
por oferecer maior interoperabilidade e flexibilidade para adicionar novos parametros. Além
disso, sua utilizagdo viabiliza a utilizacdo dos servicos do middleware ¢ a interagdo com a

rede de sensores via Internet.

A terceira contribui¢do € a identificagdo e a especificacdo de mecanismos para garantir
que requisitos de qualidade ou requisitos ndo funcionais das arquiteturas de computagdo

ubiqua para o suporte aos sistemas de monitoramento de condig¢des criticas sejam atendidos.

6.2 Limitag¢des e Trabalhos Futuros

O mecanismo baseado em topicos possui uma limitagdo, que apesar de ser aceita para
esta classe de sistemas de monitoramento, deve ser mencionada. A caracteristica deste
mecanismo ¢ a criacdo de diversos topicos, de acordo com a necessidade das aplicacdes e
servicos, para cada situagdo a ser monitorada. Por exemplo, se a situacao a ser monitorada ¢
“Pressdo > 200 da caldeira BG4~ ¢é criado um topico “PRESSAO” para monitorar todos os
sensores que “sentem” a pressdo da caldeira BG4, e um sub-topico “PRESSA0>200" para os
subscribers interessados neste valor particular de pressao. Se existir um outro subscriber que

deseja monitorar a pressao da mesma caldeira quando “Pressdo > 100", um novo sub-topico
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podera ser criado sob o topico “PRESSAO” ou ainda pode-se criar um novo topico
“PRESSAO>100". Novas solicitagcdes de variagdes de valores de pressdo exigirdo a criagio
de novos sub-topicos ou ainda de topicos adicionais, podendo levar a um numero grande
desses elementos, resultado de uma certa inflexibilidade do mecanismo de topico. Por outro
lado, ¢ um mecanismo mais simples de implementar e de mais rapido processamento, o que

pode vir a ser uma vantagem adicional na garantia de laténcia minima na entrega de eventos.

Uma implementa¢do futura do Servigo de Interpretagdo de Contexto através da
utilizagdo de Logica Fuzzy esta prevista. A logica Fuzzy possibilita a interpretagdo de
expressdes como, por exemplo: perigo de explosdo no SETOR-1, ou ainda pressdo alta na
caldeira BG4. A logica Fuzzy pode oferecer resultados que seriam dificeis de obter com a

logica cléssica.

o~

Uma relagdo de dependéncia causal entre os varios eventos de um sistema
absolutamente desejavel para os resultados de sistemas onde a transmissdo de mensagens ¢
feita de forma assincrona, e a nogao de tempo ¢ basica para que seja possivel estabelecer essa
relacdo. Neste sentido, o Servigo de Ordenagao de Eventos pode usar principios baseados em
politicas, que seriam ditadas pela aplicagdo, para tratar a ordenagdo de eventos. As politicas
poderiam configurar qual ¢ o mecanismo, ou a melhor politica, a ser utilizada pelo SOE.
Desta forma, pode-se flexibilizar o servigo de acordo com a necessidade.

Servicos do middleware, como a manutengao de consisténcia e ordena¢do de eventos,
estdo sendo implementados por outro aluno de mestrado como servicos da camada de
aplicacdao da rede de sensores. A camada da aplicacdo utiliza protocolos de roteamento da
camada de redes, que agregam dados, minimizando o trafego na rede de sensores e

economizando energia na transmissao de dados.
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Também sdao trabalhos futuros a implementagdo e a avaliagdo, quanto a
funcionalidade, laténcia, confiabilidade, dos servigos de localizagdo, manutencao de
consisténcia, gerenciamento de topicos e interpretacdo de contexto, de acordo com, pelo
menos, as seguintes métricas:

= Taxa de entrega do middleware — nimero de eventos que chegam da rede de

sensores em relacao ao numero de eventos efetivamente entregues a aplicagao;
= Atraso Médio — laténcia média do momento em que um evento € recebido da rede
de sensores, em um dos servigos do middleware, até 0 momento em que ¢ entregue
a aplicacao;

= Atraso de servico — tempo decorrido do momento em que uma subscrigdo ¢
recebida por um servico, através do mecanismo baseado em topicos, até o
momento em que uma notificacdo ¢ emitida para um destino (aplicacdo ou outro

servigo); Esta avaliacdo sera feita para cada servico do middleware.

6.3 Conclusoes Finais

Conclui-se ao final deste trabalho que, sistemas de captura e acesso, como 0s
existentes para sistemas cientes de contexto, podem ser utilizados de forma inovadora em
sistemas de monitoramento de condicdes de emergéncia em ambientes fisicos e logicos
cientes de contexto. Contextos podem ser capturados dos ambientes de forma continua e
minuciosa, através de sensores, processados por servicos que aumentam a confiabilidade dos
dados e interpretados de forma a detectar situagdes de perigo e auxiliando nas decisdes que

precisam ser tomadas de maneira répida e eficaz quando situacdes anormais sao detectadas.

A estrutura proposta poderia ser utilizada por aplicacdes cientes de contexto, para

acesso em tempo real ou posterior, cujas experiéncias sao mapeadas numa representacao
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virtual tridimensional com intuito de potencializar as ag¢des humanas em situagdes que
envolvem treinamento, pericia e monitoramento. Alguns exemplos dessas situacdes sdo:
combate a incéndios, avaliagcdo do desempenho de forcas policiais em atividades de seguranga

(como bancos, prédios, penitencidrias, favelas) entre outras.

Este trabalho apresenta contribuicdes no sentido de explorar a utilizacdo da
computacdo ubiqua no monitoramento de condi¢des de emergéncia destacando requisitos

essenciais para esta classe de aplicagao.
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