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Resumo

O YouTube tem se tornado uma importante plataforma de compartilhamento de videos.
Muitos usuarios produzem regularmente contetido em video e fazem desta tarefa seu
principal meio de vida. Contudo, esse sucesso também vem despertando a atencao de
usuarios mal-intencionados, que propagam comentarios e videos indesejados para se
autopromoverem ou para disseminar links maliciosos que podem conter virus e malwares.
Visto que o YouTube atualmente oferece recursos limitados para bloquear spam, o volume
dessas mensagens esta impactando muitos usuarios e proprietarios de canais. Além da
caracteristica inerentemente online do problema, filtrar spam nos comentarios do YouTube
¢ uma tarefa que difere-se da tradicional filtragem de spam em emails, pois as mensagens
costumam ser muito mais curtas e repletas de erros de digitacao, girias, simbolos e
abreviagoes que podem dificultar a tarefa de classificacdo. Assim, nesta dissertacao é
apresentada a avaliacdo de desempenho obtido por métodos tradicionais de classificagao
online auxiliados por técnicas de normalizacao léxica e indexacao semantica, quando
aplicados na filtragem automatica de comentarios indesejados postados no YouTube. Foi
avaliado também o desempenho do MDLText, um promissor método de classificacao de texto
baseado no principio da descricdo mais simples. A analise estatistica dos resultados indica
que os métodos MDLText, Passivo-Agressivo, Naive Bayes, MDL e Gradiente Descendente
Online obtiveram desempenhos equivalentes. Além disso, os resultados também indicam
que o uso de técnicas de normalizacao léxica e indexacao semantica sao eficazes para
atenuar os problemas de representacao de texto e, consequentemente, aumentar o poder
de predi¢cao dos métodos de classificacao. Baseado nos resultados dos experimentos, foi
proposto e desenvolvido o TubeSpam, uma ferramenta online para filtrar automaticamente

comentarios indesejados postados no YouTube.

Palavras-chaves: Comentarios indesejados; Classificagao; Aprendizado de maquina.






Abstract

YouTube has become an important video sharing platform. Several users regularly produce
video content and make this task their main livelihood. However, such success is also
drawing the attention of malicious users propagating undesired comments and videos,
looking for self-promotion or disseminating malicious links which may have malwares
and viruses. Since YouTube offers limited tools for blocking spam, the volume of such
messages is shockingly increasing and harming users and channels owners. In addition to
the problem being naturally online, comment spam filtering on YouTube is different than
the traditional email spam filtering, since the messages are very short and often rife with
spelling errors, slangs, symbols and abbreviations. This manuscript presents a performance
evaluation of traditional online classification methods, aided by lexical normalization
and semantic indexing techniques when applied to automatic filter YouTube comment
spam. It was also evaluated the performance of MDLText, a promising text classification
method based on the minimum description length principle. The statistical analysis of
the results indicates that MDLText, Passive-Aggressive, Naive Bayes, MDL and Online
Gradient Descent obtained statistically equivalent performances. The results also indicate
that the lexical normalization and semantic indexing techniques are effective to be applied
to the problem. Based on the results, it is proposed and designed TubeSpam, an online tool

to automatic filter undesired comments posted on YouTube.

Key-words: Undesired comments; Classification; Machine learning.
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Prefacio

Combater spam é um problema importante do mundo online. Desde a primeira vez
que a palavra spam foi empregada para descrever uma mensagem nao-solicitada enviada
em massa, esta praga infectou todos os meios populares de comunicagao eletrénica por
texto. Embora o spam em email seja a forma mais conhecida, ele também esta presente

em diversas outras aplicagoes, como blogs, SMS e midias sociais.

A popularizacdo da banda larga permitiu o crescimento da Internet e tornou
populares os servigos de compartilhamento e hospedagem de videos. Segundo relatério
recentemente publicado pela Sandvine!, empresa que produz equipamentos para provedores
de acesso a Internet, aproximadamente 70% do trafego de downstream na América do
Norte ¢é proveniente da visualizagao de videos em plataformas como Netflix, YouTube e

Amazon Video.

O YouTube surgiu como uma plataforma de compartilhamento e divulgacao de
videos, que também oferece recursos de midias sociais, possibilitando a interacdo entre
produtores e espectadores, por meio da secdo de comentarios. O sucesso do servigo pode
ser mensurado por estatisticas publicadas pela prépria empresa?: a rede possui mais de 1
bilhao de usuarios em mais de 88 paises. Também estd disponivel em 76 idiomas, cobrindo
95% da populacao da Internet. Além disso, segundo o ranking Alexa®, o YouTube é o

segundo site mais acessado do mundo.

Recentemente, o YouTube adotou um sistema de monetizacao que gratifica os
produtores, estimulando a producao de conteido original e aumentando o niimero de
visualizacoes. No entanto, apdés a ado¢cdo do modelo, a plataforma foi inundada por

conteudo indesejado, geralmente constituido por informacao de baixa qualidade, o spam.

Dentre os diversos tipos de contetido indesejado, destacam-se os comentarios de
usuarios se autopromovendo ou disseminando links maliciosos que podem propagar virus e
malwares. A Figura 1 ilustra trés comentarios spam encontrados no YouTube. Enquanto o
primeiro é de um usuario pedindo inscri¢gdes em seu préprio canal, o segundo possui um
link que pode ser perigoso para outros usuarios. O terceiro corresponde a outra pratica

bastante comum, com contelido nao relacionado ao video original.

Segundo relatério da empresa de seguranca computacional Nexgate?, para cada

2016 Global Internet Phenomena Report. Disponivel em <https://www.sandvine.com/trends/
global-internet-phenomena>, acessado em 22/10/2016.

YouTube Statistics. Disponivel em <https://www.youtube.com/yt/press/statistics.html>, acessado
em 22/10/2016.

Top 500 Global Sites. Disponivel em <http://www.alexa.com/topsites>, acessado em 22/10/2016.
2013 State of Social Media Spam. Disponivel em  <http://nexgate.com/solutions/
nexgate-social-media-security-stat-center>, acessado em 22/10/2016.
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Figura 1 — Exemplo de comentarios spam comumente disseminados no YouTube.

JackWolfDM 1 hour ago

~~HEY~~
Subscribe to me, and write done and i will subscribe to you with my 3 channels!

Reply -
E’ B Franklin 5 hours ago
&'% https://vk.com/club131444788
o N e )

Reply *

Phoenix Up 2 hours ago
Phoenix
up
LIKE PLZ

Show less

Reply -

Fonte: YouTube.

spam encontrado em qualquer midia social, ha outros 100 presentes no Facebook ou
YouTube. Além disso, o YouTube possui cinco vezes mais contetido perigoso, insultos,

ameacas e discursos de 6dio do que outras midias sociais.

O incomodo gerado é tao grande, que o usuario “PewDiePie”, proprietario do
canal com maior nimero de inscritos do YouTube (mais de 50 milhdes de assinantes),
se pronunciou diversas vezes sobre a secao de comentarios em seus videos. Em uma das
ocasioes, o autor chegou a desabilitar completamente o recurso, alegando que a maior

parte é representada por mensagens indesejadas e que nao hé ferramentas para facilitar a

moderacao®.
5 PewDiePie switches off YouTube comments: ‘It’s mainly spam’. Dis-
ponivel em <https://www.theguardian.com/technology /2014 /sep/03/

pewdiepie-switches-off-youtube-comments-its-mainly-spam>, acessado em 22/10/2016.
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Embora agoes como esta evidenciem o problema do spam nos comentarios do
YouTube, existem relativamente poucos trabalhos na literatura que abordaram o assunto,

havendo inclusive a escassez de bases de dados para serem usadas para avaliar o problema.

Outra caracteristica importante do processo de filtragem de spam é que os padroes
das mensagens de spam sao alterados com frequéncia. Consequentemente, este é um
problema de classificacao que exige treinamento online e incremental. Por isso, muitos
dos métodos de classificacao considerados o estado da arte podem nao ser apropriados na
aplicacao em filtros reais de spam, pois geralmente demandam um alto custo computacional

para o treinamento.

Quando o escopo se restringe a mensagens de midias sociais, incluindo o YouTube,
técnicas consolidadas de filtragem de spam podem apresentar desempenho muito insa-
tisfatorio, devido ao fato das mensagens normalmente serem curtas e repletas de erros
de digitacao, girias, simbolos, emoticons e abreviagoes, que podem dificultar a tarefa de

classificacao.

Objetivos e contribuicoes

O principal objetivo desta dissertacao é oferecer uma analise de métodos de clas-
sificacao e técnicas de processamento de linguagem natural, apresentando configuragoes
promissoras para a filtragem automatica de comentarios indesejados publicados no YouTube.
Também é proposta a ferramenta online TubeSpam, que emprega as melhores configuragoes

encontradas.

Dentre as contribuigoes oferecidas neste trabalho, destacam-se:

1. Introducao a classificacao de spam no contexto de mensagens curtas e ruidosas;

2. Estudo relacionado ao tratamento de atributos textuais, tais como o emprego de

normalizagao léxica e indexacao semantica;
3. Analise de diferentes métodos de classificacao online;

4. Criacao de novas bases de dados rotuladas com cometarios do YouTube para futuras

pesquisas; e
5. Desenvolvimento de uma ferramenta online de filtragem automatica de comentarios
indesejados no YouTube, o TubeSpam.
Organizacao

Este manuscrito esta estruturado da seguinte forma:
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No Capitulo 1, ¢ introduzido o problema do spam nos comentarios do YouTube, bem

como ¢ apresentada a revisao dos principais trabalhos existentes na literatura;

No Capitulo 2, sdo introduzidos conceitos da representacao computacional de amos-

tras textuais, assim como técnicas de normalizagao 1éxica e indexacao semantica;

No Capitulo 3, sao brevemente apresentados os métodos de classificacao online

avaliados neste trabalho;

No Capitulo 4, sao detalhados a proposta, a metodologia experimental e os resultados

obtidos nesta pesquisa.

No Capitulo 5, é apresentada a ferramenta online TubeSpam resultante das pesquisas

realizadas ao longo deste trabalho.

Finalmente, no ultimo capitulo, sao oferecidas as principais conclusoes e direciona-

mentos para trabalhos futuros.
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1 O Spam

Com a popularizacao da Internet e o crescimento no uso do email como um meio de
comunicagao popular, rapido e barato, surgiu um dos principais problemas da comunicacao
eletronica em geral: o envio em massa de mensagens nao-solicitadas (SAHAMI et al., 1998).
Tal fendmeno ficou conhecido como spamming, as mensagens em si como spam e os autores
como spammers (GYONGYT; GARCIA-MOLINA, 2005).

Entre as consequéncias do spam estao o consumo de recursos da infraestrutura da
rede para trafegar as mensagens, assim como a atengao gasta pelo usudrio, para selecionar e
filtrar as mensagens indesejadas (BRATKO et al., 2006). Além disso, existe também o custo
gerado para as vitimas dos crimes que geralmente acompanham o spam, tais como roubo
financeiro, roubo de dados e propriedade intelectual, virus e malwares, exposicao a fraudes,
pornografia e propaganda enganosa (GOODMAN; HECKERMAN; ROUNTHWAITE,
2005).

Segundo dados da Cisco, empresa que fornece solugdoes computacionais, cerca
de 86% do volume diario de emails é spam, podendo ultrapassar a quantidade de 500
bilhdes de mensagens spam por dial. Os principais assuntos sao notificacoes falsas de
pagamentos e depdsitos bancarios, compras de produtos online, anexos maliciosos, sites de
relacionamento, entre outros®. A Figura 2 ilustra o volume didrio de emails spam enviados
no ano de 2016.

Desde o seu surgimento, diversas abordagens foram propostas para combater o spam,
desde instrumentos juridicos para punir os spammers, até sistemas de identificacao e de
reputagao, em que os remetentes podem se certificar como usudrios legitimos (GOODMAN;
HECKERMAN; ROUNTHWAITE, 2005). No entanto, o método mais promissor consiste
em aplicar filtros baseados no contetido da mensagem, capazes de discernir spam de
mensagens legitimas automaticamente (BRATKO et al., 2006). Algoritmos de aprendizado
de maquina sao particularmente eficazes nesta tarefa, pois sao capazes de se ajustarem a

base de treinamento e aprenderem as caracteristicas das amostras (SEBASTIANI, 2002).

As primeiras tentativas de filtrar spam em emails foram inicialmente bem sucedidas
(SAHAMI et al., 1998), porém nao demorou muito para que os spammers aprendessem
a burlar os primeiros filtros manipulando as mensagens de diversas formas (FAWCETT,
2003). Isso acabaria gerando uma corrida entre os especialistas por tras dos filtros de
spam, constantemente propondo novas regras para a filtragem, e os spammers, encontrando

novas formas de evadir a detecgao (DALVI et al., 2004). Esse fenémeno é conhecido como

Spam Overview. Disponivel em <https://www.senderbase.org/static/spam>, acessado em 02/01/2017.
Clisco 2014 Annual Security Report. Disponivel em <https://www.cisco.com/web/offer/gist_ ty2
asset/Cisco_2014__ ASR.pdf>, acessado em 24/10/2016.

2
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Figura 2 — Volume didrio de emails spam enviados no ano de 2016 (em bilhoes).
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Fonte: SenderBase, Cisco (adaptado).

classificacdo adversaria e esta presente em diversos outros cendrios, tais como deteccao
de intrusao, deteccao de fraude, contra-terrorismo, vigilancia aérea ou compartilhamento
ilegal de arquivos (DALVI et al., 2004).

Possuir um adversario ativo confere a filtragem de spam um problema especial para
a categorizacao automatica de texto. Como o spam evolui constantemente e a maioria das
aplicagoes sao baseadas no retorno online do usuario, a tarefa demanda algoritmos de

classificagao rapidos, robustos e incrementais (BRATKO et al., 2006).

Com o surgimento e popularizagdo de outros meios de comunicacao, o spam
rapidamente se propagou para diversas aplicagoes, tais como: blogs, midias sociais, féruns
de discussao, sites de noticias, wikis, sites de e-commerce, sites de relacionamento, jogos
eletronicos, mensageiros instantaneos e muitos outros (CHAKRABORTY et al., 2016).
Independente do meio empregado, o spam esta associado a informagcao indesejada, de baixa
qualidade, que atrapalha a visualizagao do contetido que realmente interessa ao usuério e

pode ser apresentado na forma de imagem, texto ou video.

O YouTube, embora possua a presenca marcante desta praga, ainda foi pouco
abordado na literatura. Chaudhary e Sureka (2013) e Chowdury et al. (2013) propuseram
métodos para detectar videos spam, uma préatica que era bastante comum no YouTube, visto
que era possivel publicar videos-resposta a outros videos. Algumas publicacdes populares
chegavam a receber milhares de videos-resposta, abrindo espaco para a disseminacao
de videos nao relacionados com a postagem original, além de contetido publicitario e

pornografico.
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Como a funcionalidade de publicar videos-resposta foi removida do YouTube?, a
maior parte de contetido indesejado ainda presente na plataforma esta nos comentarios.
Em um dos trabalhos pioneiros sobre comentérios spam, Mishne, Carmel e Lempel (2005)
propuseram uma abordagem para detectar comentarios spam em blogs, comparando a
similaridade entre o modelo de linguagem utilizado na postagem original, nos comentarios
e nas paginas apontadas pelos links dos comentarios. No entanto, essa estratégia nao pode
ser aplicada no YouTube, uma vez que os videos sao postados com pouca ou nenhuma

descricao textual, dificultando o processo de geracao de modelos de linguagem para mapear
a publicagao original (ALBERTO; LOCHTER; ALMEIDA, 2015).

Radulescu, Dinsoreanu e Potolea (2014) avaliaram uma estratégia de deteccao
de spam nos comentarios do YouTube baseada na identificacao de textos desconexos,
linguagem vulgar e inadequada, ou contetido nao relacionado ao video original. Os autores
extrairam nove atributos numéricos dos comentérios e aplicaram técnicas de processamento
de linguagem natural e de aprendizado de maquina para identificar os comentarios spam.
Contudo, a abordagem nao obteve bons resultados no contexto do YouTube e os autores
atribufram isso ao fato de que as mensagens na plataforma normalmente sao curtas e

repletas de erros de digitacao.

O spam encontrado em comentarios do YouTube e outras midias sociais, também
conhecido como social spam, difere-se muito do spam em emails, pois as mensagens
geralmente sao muito curtas e repletas de erros de digitacao, girias, simbolos, emoticons e
abreviagoes (AMMARI; DIMITROVA; DESPOTAKIS, 2012; EISENSTEIN, 2013). De
forma mais objetiva, Baldwin et al. (2013) realizaram anédlises linguisticas e estatisticas
em diversas bases de dados de mensagens de midias sociais para medir o nivel de ruido
existente. As estatisticas apontam que um comentario do YouTube possui em média 16
palavras e 31,9% delas falharam em ser interpretadas pelo analisador gramatical. Os
autores concluiram que, embora o texto encontrado em midias sociais seja ruidoso, é

possivel aplicar técnicas de processamento de linguagem natural para diminuir o ruido.

O’Callaghan et al. (2012) propuseram aplicar redes funcionais (network motifs)
para identificar campanhas de spam no YouTube. O trabalho apresentou bons resultados,
porém limita-se a identificar mensagens muito semelhantes propagadas por bots. Conforme
apontado por Alberto, Lochter e Almeida (2015) em um estudo mais recente, a maior parte
do spam disseminado no YouTube costuma nao ser enviado por bots, mas por usudrios reais
que tentam se autopromover através de videos populares produzidos por outros usuarios.
Outra contribuicao de O’Callaghan et al. (2012) é a publicacao de uma base de dados
com comentarios extraidos do YouTube, rotulados como spam ou comentarios legitimos.

Embora a base possua mais de 6 milhoes de amostras, os rétulos foram atribuidos de

3 So long, video responses... Next up: better ways to connect. Disponivel em <https://youtube-creators.

googleblog.com/2013/08/so-long-video-responsesnext-up-better.html>, acessado em 24/10/2016.
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acordo com o recurso “reportar spam” presente no YouTube e pode conter anotagoes

incorretas, em que comentarios legitimos estao marcados como spam e vice-e-versa.

Em um trabalho mais recente, Alsaleh et al. (2015) desenvolveram um mecanismo
para detectar comentarios spam em blogs que pode ser instalado como plugin nos navega-
dores. O sistema proposto pelos autores possui as etapas de: manipulagao e inspecao do
DOM (do inglés Document Object Model) das paginas Web para coletar as mensagens;
pré-processamento do texto, aplicando lematizacao e tokenizagdio; extracao de atributos,
tais como nimero de palavras e caracteres do comentario; e aplicagao dos algoritmos de

classificacao.

Outra abordagem bastante comum é detectar e bloquear os spammers ao invés das
mensagens. Benevenuto et al. (2009) e Sureka (2011) obtiveram bons resultados ao utilizar
atributos baseados nos habitos dos spammers, como o tempo médio entre as publicagoes e a
quantidade de comentérios idénticos em diferentes videos. No entanto, conforme apontado
pelos autores, o comportamento dos spammers tende a mudar com o tempo, podendo
tornar os atributos propostos obsoletos. Além disso, diversas aplicagoes permitem que
usuarios postem mensagens de forma andénima, inviabilizando a aplicacao de técnicas de

detecgao de spammers.

A filtragem automatica de spam também é relevante na execucao de outras tarefas.
Severyn et al. (2014) relataram que a detecgdo de opinido nos comentarios do YouTube
apresenta um desafio adicional, pois a plataforma possui muitas mensagens spam ou com
conteudo irrelevante. A primeira etapa do sistema de deteccdo de opiniao proposta pelos

autores é justamente a remocgao de tais comentarios.

Enquanto plataformas como o Twitter e o Facebook estao tomando providéncias
para combater o social spam, movendo acoes judiciais contra spammers e aplicando
técnicas de aprendizado de maquina para detectar atividades suspeitas?, o YouTube ainda
fornece pouquissimas funcionalidades para facilitar a moderacao dos comentarios em seus
videos. Além de recursos limitados, como o reconhecimento de arte feita de caracteres
ASCII °, uma mensagem ¢é removida se possuir uma palavra proibida pelo autor do video
(blacklist) ou se for sinalizada como spam por outros usudrios (O’CALLAGHAN et al.,
2012; RADULESCU; DINSOREANU; POTOLEA, 2014). Assim sendo, todos esses fatos
evidenciam que, para manter viavel a comunicacao entre donos de canais e seus seguidores,
ha uma forte demanda por um filtro automatico de spam no YouTube, antes que esse
canal de comunicacao seja totalmente corrompido pelos spammers e caia em desuso pelos

usuarios, que poderao buscar por melhores alternativas.

Keeping Facebook Activity Authentic. Disponivel em <https://www.facebook.com/business/news/
authentic-activity-on-facebook>, acessado em 25/10,/2016.

An update on YouTube comments. Disponivel em <https://youtube-creators.googleblog.com/2013/11/
an-update-on-youtube-comments.html>, acessado em 25/10/2016.

wt
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O primeiro passo para realizar a filtragem automatica de spam é a conversao
do texto em uma representacao compativel com os algoritmos de classificacao. Para
entender por que técnicas tradicionais de filtragem de spam podem apresentar desempenho
insatisfatério quando aplicadas nos comentarios do YouTube, é preciso primeiro entender

como o computador interpreta essas amostras de texto.
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2 Representacao computacional

Como o texto nao pode ser diretamente interpretado pelos algoritmos de classi-

ficagdo, é necessario um procedimento de indexacao e representacao das amostras em
atributos numéricos (SEBASTIANI, 2002).

O primeiro passo ¢ a segmentacao (ou tokenizagao) das mensagens em termos (ou
tokens), que sao considerados a menor unidade de interesse de uma amostra e podem
corresponder uma palavra (“carro”), um conjunto de palavras (“carro vermelho”) ou um
unico simbolo (“c”), dependendo da aplicagdo. A regra mais simples de segmentagio é
utilizar o espaco em branco para dividir a amostra original, mas também ¢ comum utilizar

pontos, virgulas, hifen e outros caracteres.

A regra de segmentagao pode ser aplicada com diferentes valores de granularidade (n-
gram), alterando quantas palavras compdem um termo. Para granularidade 2, por exemplo,
modelo conhecido como 2-gram ou bigrama, o termo é composto por duas palavras. Em
seguida, define-se o vocabulario, que é o conjunto de todos os possiveis termos segmentados.
Na Tabela 1, sao apresentados dois vocabularios obtidos com granularidades diferentes

para uma mesma amostra.

Tabela 1 — Diferentes representacoes de vocabularios para a amostra “eu comprei um carro
vermelho”.

Representacao Vocabulario

1-gram {carro, comprei, eu, um, vermelho}
2-gram {carro vermelho, comprei um, eu comprei, um carro}

Dada a segmentagao das mensagens em termos e a construgao do vocabulario,
é possivel definir a indexacdo e representacao das amostras em atributos numeéricos.
Neste sentido, bag of words é uma das representagoes mais utilizadas na literatura de
processamento de linguagem natural e categorizagao de texto (SEBASTIANI, 2002). Em
sua forma mais tradicional, o modelo aplica a representagdo 1-gram (unigrama), ou seja,

cada termo é composto por uma palavra.

Considerando que cada mensagem ou documento de texto d é composto por um
conjunto de termos d = t4,...,t,, sendo que cada termo t; corresponde a um elemento
de um vocabulario conhecido, pode-se representar cada documento como um vetor ¥ =
(x1,...,2,), onde 1, ..., x, sdo valores dos atributos associados aos termos ti,...,,. No
caso mais simples, os atributos sao binarios, indicando x; = 1, se o documento contém t;,

ou z; = 0, caso contrario.
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Um exemplo de representacao bag of words é dado a seguir. Considere as amostras
(1) “eu comprei um carro vermelho” e (2) “eu adquiri um carro velho”. O vocabulério
computado para estas amostras, é dado por {adquiri, carro, comprei, eu, um, velho,
vermelho}. A representagao de todas as amostras é feita no formato de matriz documento-
termo (Tabela 2), onde o nimero de linhas (m) corresponde a quantidade de amostras e
numero de colunas (n) corresponde ao tamanho do vocabuldrio, ou quantidade de atributos.
O valor dos atributos indica se determinado termo do vocabulario ocorre em determinada

amostra.

Tabela 2 — Exemplo de representacao com bag of words.

adquiri carro comprei eu um velho vermelho

1) 0 1 1 1 1 0 1
2) 1 1 0 11 1 0

Alternativamente a representagao bindria, os atributos podem representar a frequén-
cia do termo (term frequency — TF'), expressando quantas vezes cada termo ocorre em
um dado documento, podendo ser transformada em escala logaritmica (WILBUR; KIM,
2009):

TFE(t;,d) =log(1+tf(t;,d)), (2.1)

onde tf(t;,d) é a quantidade de vezes que o termo ¢; aparece no documento d.

Outra representagao bastante comum ¢é a obtida pela funcao TF-IDF (term
frequency-inverse document frequency), que intuitivamente, expressa que (i) quanto maior
a frequéncia de um termo em um documento, mais representativo ele é, e (ii) quanto em
mais documentos um termo ocorre, menos informativo ele é (WILBUR; KIM, 2009):

D] +1

TF-IDF(t;,d) = log(1 + tf(t;,d)) log (clf(t)+1> , (2.2)

onde tf(t;,d) é a quantidade de vezes que o termo t; aparece no documento d, |D| é a
quantidade de documentos no conjunto de treinamento e df (¢;) é o nimero de documentos

no conjunto de treinamento em que t; aparece.

Embora o bag of words fornega uma representacao simplificada e eficaz das amostras
de texto, o modelo traz uma série de limita¢oes (GABRILOVICH; MARKOVITCH, 2005).
O exemplo dado na Tabela 2 demonstra um problema bastante conhecido, a sinonimia.
Os vocéabulos “comprei” e “adquiri” tém o mesmo significado, porém sao representados em

colunas distintas.

Outro fené6meno bastante comum ¢é a polissemia, em que dois vocabulos iguais

apresentam significados diferentes dependendo do contexto. Dessa forma, dois termos com
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significados diferentes sao representados na mesma coluna. Por exemplo, nas sentencas
“minha cabeca d6i” e “ele é o cabeca da empresa”, o termo cabega possui significados

distintos: parte do corpo e pessoa que dirige um grupo de pessoas.

As mensagens curtas e ruidosas presentes no YouTube e outras midias sociais
também geram desafios de representacao adicionais. Considere as seguintes amostras em
inglés (1) “dis movie is awsm”, (2) “your new car is awesome” e (3) “I <3 u”. A Tabela 3

contém a representagao bag of words dessas amostras.

Tabela 3 — Representacao das amostras (1) “dis movie is awsm”, (2) “your new car is
awesome” e (3) “I <3 u”.

<8 awesome awsm car dis [ is movie new u your
(1) o0 0 1 0 1 0 1 1 0 0 0
(2) 0 1 0 1 0 0 1 0 1 0 1
3) 1 0 0 0 0O 1 0 0 0 1 0

No exemplo dado, é possivel perceber que os vocabulos “awesome” e “awsm”,
apesar de serem a mesma palavra, estdo escritas de formas diferentes, sendo a segunda
uma abreviagao popular da primeira. Dessa forma, o modelo acaba criando dois atributos
completamente diferentes, podendo confundir os métodos de classificacao, que nao observam

a relagao existente entre essas palavras.

O vocabulo “dis” também apresenta o mesmo problema, visto que esta escrito
da maneira incorreta. Caso existisse no vocabulario a palavra “this”, os dois vocabulos
também seriam representados em colunas diferentes. A terceira amostra introduz um

“,,

simbolo (“<3”) e uma letra (“u”), representando a frase “I love you”, e que, mais um vez,

nao apresentariam relacao com os vocabulos “love” e “you”, caso eles estivessem presentes.

Além destes problemas, as amostras de texto curtas e ruidosas podem tornar o
vocabulario muito grande e deixar os vetores de atributos altamente esparsos, o que pode
prejudicar os algoritmos de classificagao, exigindo maiores recursos computacionais e

aumentando excessivamente o tempo de treinamento.

Todos esses problemas de representagao podem ser amenizados através do emprego
de técnicas de processamento e expansao textual, que podem tornar as amostras de texto
mais informativas e adequadas aos métodos de aprendizado de maquina (ALMEIDA et
al., 2016).

2.1 Teécnicas de processamento e expansao textual

Visto que modelo bag of words pode conduzir a resultados insatisfatorios quando

aplicado na representacao de mensagens curtas e repletas de erros de digitacao, girias,
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simbolos e abreviacoes, ¢ recomendado o uso de técnicas de processamento de linguagem
natural para normalizar e enriquecer a informacao semantica das amostras de texto. Dentre
tais técnicas estao a normalizagao 1éxica, a geracao de conceitos por indexacao seméantica

e a desambiguacao de conceitos (word-sense disambiguation) (ALMEIDA et al., 2016).

A normalizacao léxica esta relacionada a correcao ortografica e consiste em substituir
variantes léxicas e expressoes normalmente ofuscadas para sua forma candnica. Por exemplo,

os termos “dis” e “awsm” seriam substituidos pelas palavras em inglés “this” e “awesome”.

114

Verbos como

“go”, respectivamente. O beneficio da normalizacao léxica é justamente aproximar termos

is” e “going”, por outro lado, sao reduzidos para seus radicais, “be” e

equivalentes e reduzir o nimero de elementos do vocabulario.

Para realizar a normalizagao léxica de mensagens ruidosas, é possivel combinar
o uso de diferentes diciondrios, como por exemplo, um de inglés!, usado para consultar
se uma determinada palavra existe no idioma inglés e reduzir para seu radical quando
possivel; e um de Lingo?, nome dado ao conjunto de girias e abreviacoes comumente usados
na Internet, que ¢ utilizado para traduzir um termo Lingo, por palavras da lingua inglesa.

Caso nao haja uma traducao para o termo de entrada, o termo original pode ser mantido.

A geracao de conceitos por indexac¢ao semantica envolve analisar termos isolados e
encontrar sinénimos, de acordo com os conceitos que essas palavras representam. Um dos
conceitos associados a palavra “car”, por exemplo, & “motor vehicle with four wheels”, que,
por sua vez, é formado pelo seguinte conjunto: { car, auto, automobile, machine, motorcar}.
Sendo assim, com esta técnica é possivel expandir a amostra original, adicionando os

sinonimos encontrados em grandes e modernos dicionarios semanticos, como o repositorio

BabelNet (NAVIGLI; PONZETTO, 2012a).

A geragao de conceitos, no entanto, pode retornar um grande niimero de conceitos
para cada palavra da mensagem original. Isso pode agregar ruido a mensagem e prejudicar o
desempenho da representacao de texto, ao invés de melhora-lo. A técnica de desambiguacao
¢ aplicada em combinacao com a geragao de conceitos para remover ruidos e tornar a
amostra mais significativa. O processo de desambiguacao consiste em construir um grafo
com as informagoes seméanticas da amostra e selecionar apenas os termos mais proximos.

Dessa forma, somente as palavras mais relevantes sdo mantidas, de acordo com o contexto

da mensagem (NAVIGLI; PONZETTO, 2012b).

FreeLing. Disponivel em <http://devel.cpl.upc.edu/freeling/>, acessado em 04/11/2016.
NoSlang Lingo dictionary. Disponivel em <http://www.noslang.com/dictionary/>, acessado em
04/11/2016.

2
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2.2 TextExpansion

De forma a combinar as técnicas de normalizacao léxica, de geracao de conceitos por
indexagao seméntica e de desambiguagao de conceitos, Silva (2016), Almeida et al. (2016)
propuseram um sistema para aumentar a informagao seméantica das amostras de texto e,

consequentemente, melhorar o aprendizado e a qualidade das predicdes, o TextExpansion®.

O TextExpansion permite expandir a amostra original, gerando novas amostras
normalizadas e expandidas. Em seguida, dada uma regra de combinacao predefinida, as
amostras sao unidas em uma mensagem de texto final, que pode ser aplicada nos métodos
de aprendizado de maquina no lugar da amostra original. A Figura 3 ilustra o processo

realizado pela ferramenta TextExpansion.

Figura 3 — A amostra original é processada pelos dicionarios semanticos e técnicas de
deteccao de contexto. Cada etapa cria uma nova amostra, normalizada ou
expandida. Posteriormente, dada uma regra de combinagao, as amostras sao
unidas em uma mensagem de texto final com o mesmo contetido seméntico da
amostra original.

LDB
BabelNet

- | N

< \ o T . . . ) ~
Amostra de texto |} » NOTQ::LZ;WO Geragéo de conceitos Desambiguagéo

Conceitos
LN » selecionados

Regra de
combinacéao

.y Te}r_rno_s
originais

Amostra de texto
Normalizada e
expandida

Fonte: Silva (2016).

As possiveis regras de combinagao sao formadas por quatro parametros, que sao
basicamente respostas para as seguintes perguntas: (1) O método deve manter os termos
originais?, (2) O método deve aplicar a normalizagdo léxica?, (3) O método deve gerar
conceitos? e (4) O método deve aplicar a desambiguagio?. Como cada pardmetro é binério,

é possivel gerar 11 combinagoes, incluindo a amostra original. A Figura 4 apresenta todas

3 TextExpansion. Disponivel em <http://lasid.sor.ufscar.br/expansion/>, acessado em 04,/11/2016.
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as possiveis regras de combinacao que podem ser utilizadas na ferramenta TextExpansion.
Na Regra 1, a base de dados original ¢ mantida. Porém nas demais, pelo menos uma etapa
de normalizacao ou expansao é aplicada. Como a etapa de desambiguacdo resulta em um

subconjunto da etapa de geracdo de conceitos, nao é possivel combinar as duas saidas.

Tabela 4 — Possiveis regras de combinacao utilizadas no TextExpansion.

Manter o termos Aph.c ar Aplicar geragao Aplicar
originais? norrfla'hza(;ao de conceitos? desambiguagao?
léxica?
Regra 17 v
Regra 2 v v
Regra 3 v v
Regra 4 v v
Regra 5 ve v v
Regra 6 v v v
Regra 7 v
Regra 8 v
Regra 9 v
Regra 10 v v
Regra 11 v v

t base de dados original

A Tabela 5 apresenta um exemplo de normalizagio e expansao utilizando a amostra
“Psy - two Billions of views! WTF? Plz, u shud ¢ my nu song at dis Ink...”. Enquanto a
etapa de mormalizacao substitui as girias e abreviagoes por suas palavras correspondentes
em inglés, a etapa de geracao de conceitos insere todos os conceitos encontrados da
amostra original. A etapa de desambigua¢do mantém apenas os conceitos semanticamente
relevantes a amostra original. Por fim, a regra de combinagao escolhida (Regra 11), expande
a amostra original, incluindo apenas os termos resultantes das etapas de normalizacao e

desambiguacao.

Para obter informagoes detalhadas sobre o TextExpansion, consulte Almeida et al.
(2016).

Apobs empregar as técnicas de normalizacao e indexacao semantica, espera-se que
seja possivel eliminar problemas como a sinonimia e a polissemia, resultando em uma
amostra mais informativa e adequada aos métodos de aprendizado de maquina. No entanto,
nota-se que nesse contexto, a geragao de conceitos pode preencher a amostra com muito
ruido. Isso pode ser decorrente dos termos pesquisados ou do dominio no qual a mensagem
estd inserida. Sendo assim, nao existe um consenso de qual regra de combinagao é a melhor
para todos os cenarios, podendo variar conforme o dominio ao qual a expansao é aplicada

e quais métodos de aprendizado de maquina sdo empregados.
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Tabela 5 — Exemplo de normalizacdo e expansao da amostra “Psy - two Billions of views!
WTF? Plz, u shud ¢ my nu song at dis Ink...”.

Termos origi- Psy - two Billions of views! WTF? Plz, u shud ¢ my nu song at dis
nais Ink...

Normalizacao  Psy two billion of view what the fuck please you should see my new
song at this link

Geracgao de Psy deuce i two 1000000000000 billion gazillion jillion mil-

conceitos lion one__million _million one_thousand million trillion zillion
of eyeshot horizon opinion panorama perspective persuasion po-
sition prospect purview scene sentiment sight survey thought view
vista what the fuck fucking nookie nooky piece_of ass piece_of tail
roll_in__the hay screw screwing shag shtup please you should see
my new birdsong call ming ming _dynasty song song dynasty strain
sung sung__dynasty vocal at this connectedness connection connexion
contact data__link inter-group__communication liaison link linkup
nexus radio_link tie tie-in

Desambiguacao Psy two billion of opinion what the sleep__together please you should
see my new Sung at this associate

Regra de com- Psy two billion of view opinion what the fuck sleep_together please
binacao 11 you should see my new song Sung at this link associate
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3 Métodos de classificacao online

Como a filtragem de spam trata-se de um problema de classificagdo adversaria,
em que os spammers constantemente tentam evadir a detecgao, métodos tradicionais de
aprendizado de maquina, que nao possuem aprendizado incremental e geram modelos
de predicao estaticos, podem nao ser apropriados para serem aplicados em filtros reais
de spam. O comportamento dos usuarios também evolui continuamente, exigindo que o
modelo de predigao seja dinamico e que o processo de aprendizagem seja realizado de
maneira online e incremental (BRATKO et al., 2006).

O aprendizado online representa uma importante familia de algoritmos eficientes
e escalaveis de aprendizado de maquina. De maneira geral, tais algoritmos sao rapidos e
robustos, tornando-os adequados a uma grande variedade de aplicagoes. Existem diversos
métodos de classificagdo na literatura que permitem o aprendizado online. Dentre os mais

tradicionalmente empregados, destacam-se:

o Perceptron (ROSENBLATT, 1958);

e Algoritmo de Margem Méxima Online Relaxada (ROMMA — Relazed Online Maxi-
mum Margin Algorithm) (LI; LONG, 2002);

o Algoritmo de Margem Larga Aproximada (ALMA — Approximate Large Margin
Algorithm) (GENTILE, 2001);

o Passivo-Agressivo (PA — Passive-Aggressive) (CRAMMER et al., 2006); e

« Gradiente Descendente Online (OGD — Online Gradient Descent) (ZINKEVICH,
2003; HOI; WANG; ZHAO, 2014).

Esses algoritmos compartilham algumas caracteristicas em comum, como a realiza-
¢ao da classificagdo bindria (embora existam variantes multiclasses) e o fato de possuirem
hipéteses de predicao lineares, dividindo o espago de atributos em duas metades. Além
disso, os métodos acima sao baseados na primeira ordem do gradiente, exigindo menos

recursos computacionais do que abordagens baseadas na segunda ordem.

No escopo da classificacdo de texto, o Naive Bayes (LANGLEY; IBA; THOMPSON,
1992; MANNING; RAGHAVAN; SCHUTZE, 2008) é outro método que se destaca, sendo
muito utilizado como baseline. Além destes, o MDLText (SILVA; ALMEIDA; YAMAKAMI,
2017), um novo método de classificacao de texto baseado no principio da descrigdo mais
simples (MDL — Minimum Description Length) (RISSANEN, 1978), oferece caracteristicas

promissoras para ser aplicado ao problema de deteccao de spam. O método é eficiente,
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dindmico e escalavel, podendo ser aplicado em cenéarios reais de classificacdo online de

texto.

3.1 Classificacao online

Na classificacao online, cada amostra é apresentada individualmente e de maneira
sequencial. A cada passo s, o classificador recebe uma amostra de exemplo 7y € X e realiza

a predicao:

1, sew! %, >0
Ys = ) s (31)
—1, caso contrario

onde @ é o vetor de pesos utilizados pelo classificador e g5 € Y, sendo Y = {—1,1}
para uma classificacdo binaria. Apods realizar a predicao, o verdadeiro rotulo y, € Y é
revelado, permitindo que o classificador compute o erro ¢ baseado em algum critério para
medir a diferenca entre a predi¢do s e o rétulo verdadeiro ys. Com o resultado do erro, o
classificador finalmente decide quando e como atualizar o modelo de classificacao ao final

de cada passo.

Os diferentes métodos de classificagdo online distinguem-se em como ¢é calculado o
erro ¢ e como o modelo de classificagao é atualizado a cada passo. Nas secoes seguintes,
sao brevemente apresentados os métodos de aprendizado online avaliados neste trabalho e

vastamente empregados na literatura.

Para obter mais detalhes sobre classificagdo online, consulte Li e Long (2002),
Crammer et al. (2006), Hoi, Wang e Zhao (2014).

3.2 Perceptron

O Perceptron (ROSENBLATT, 1958) ¢ uma das primeiras e mais simples aborda-
gens que permitem a classificacdo online. Desenvolvido para replicar o comportamento
do cérebro humano, o Perceptron é considerado um dos precursores das redes neurais

artificiais. O método é relativamente simples e nao possui parametros.

A funcao de erro utilizada pelo Perceptron é conhecida como (-1 loss e é calculada

por:

0, seys=71s
1, seys# Us
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Quando o modelo tiver cometido um erro (¢ > 0), o Perceptron atualiza os pesos
da seguinte forma:

— —

W= W + Yo Ts. (3.3)

Para saber mais sobre o método Perceptron, consulte Rosenblatt (1958), Li e Long
(2002).

3.3 ROMMA

O Algoritmo de Margem Méxima Online Relaxada (ROMMA — Relazed Online
Mazimum Margin Algorithm) (LI; LONG, 2002) é um método baseado no critério da mar-
gem maxima do hiperplano e propoe um treinamento rapido e eficiente, com complexidade
e simplicidade similares ao Perceptron. O ROMMA pode ser visto como uma aproximacao
do problema de margem maxima que evita operagoes computacionalmente custosas, como
é o caso da abordagem tradicional das Méquinas de Vetores de Suporte (SVM — Support
Vector Machines) (CORTES; VAPNIK, 1995).

A funcao de erro do ROMMA é a mesma do método Perceptron, 01 loss, expressada
na Equagao (3.2). Alternativamente, existe a versao aggressive-ROMMA (LI; LONG, 2002),

que utiliza a funcao de erro conhecida como hinge loss, calculada por:

¢ = max(0,1 — yi’ 7). (3.4)

O aggressive-ROMMA considera que o modelo cometeu um erro nao apenas quando

um rétulo errado é atribuido (ys # 75), mas sempre que y,w! T < 1.

Quando o modelo tiver cometido um erro (¢ > 0), ambos, ROMMA e aggressive-

ROMMA, atualizam os pesos da seguinte forma:

i UMD =y % - ]y — @7 T)
T — — — —y . = s
(7 lwl)? = (@TZ5)2 (|7 [|w0]])? = (@77)?

(3.5)

Para maiores informagoes sobre o método ROMMA, consulte Li e Long (2002).

3.4 ALMA

Outro método baseado no critério da margem maxima do hiperplano é o Algoritmo
de Margem Larga Aproximada (ALMA — Approximate Large Margin Algorithm) (GEN-
TILE, 2001), cuja principal diferenga é permitir que a margem seja mensurada por meio
de uma norma genérica p (p-norm), ao passo que algoritmos como o ROMMA foram

desenvolvidos para aplicar especificamente a norma euclidiana.
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Além do pardmetro norma p, definido com o valor padrao 2 e usado para medir a
distancia entre o hiperplano e as margens, o ALMA também possui o grau de aproximacao
para a margem Otima («), definido com o valor padrao 0,9. Outros dois pardmetros B e C
possuem os valores 6timos 1/« e v/2, respectivamente, mas podem ser ajustados de acordo

com o problema.

A funcao de erro do ALMA ¢é calculada por:

_ Byp-1
¢ = mazx (0, (1 —a)y— ysu_fos) : (3.7)

sendo k o ntmero de erros cometidos (ou corregoes realizadas), iniciado com o valor 1.

Quando o modelo tiver cometido um erro (¢ > 0), o ALMA atualiza os pesos da

seguinte forma:

C
W = T+ ————y, s, 3.8
N (3.8)
w =’ fmax(1, [|']]), (3.9)
ki=k+1. (3.10)

Para maiores detalhes sobre o método ALMA, consulte Gentile (2001).

3.5 Passivo-Agressivo

O Passivo-Agressivo (PA — Passive-Aggressive) (CRAMMER et al., 2006) é outro
método desenvolvido sobre a no¢ao de margens do hiperplano de separagao das classes.
A otimizacdo do PA consiste em manter o novo modelo o mais proximo possivel do
modelo atual, no entanto, forcando a atualizacao das margens o tanto quanto necessario
para atingir / = 0 para a amostra de exemplo atual, Z,. Ou seja, em caso de £ = 0 os
pesos passivamente se mantém inalterados, enquanto que em caso de ¢ > 0, o modelo
agressivamente atualiza as margens para contemplar a amostra de exemplo atual e anular

O erro.

A funcao de erro do PA é a hinge loss, definida na Equagao (3.4). Quando o modelo

tiver cometido um erro (¢ > 0), o PA atualiza os pesos da seguinte forma:

l
W= W+ ———=YsTs. (3.11)
%1
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Como a estratégia de atualizacao do PA pode ser bastante agressiva na presenca de
ruidos, foram propostas duas variantes do algoritmo original que empregam um parametro
de agressividade (C > 0), cujo intuito é equilibrar a margem desejada e a proximidade
com o modelo atual, melhorando a habilidade do algoritmo lidar com ruidos. Estes dois

métodos foram nomeados PA-I e PA-II.

O PA-I atualiza os pesos da seguinte forma:

W =W+ min (C’, £> YsTs. (3.12)

1712

O PA-IT atualiza os pesos da seguinte forma:

14

W=
1|2 + 1/20

YsTs- (3.13)

Para saber mais sobre o método PA, consulte Crammer et al. (2006).

3.6 OGD

O Gradiente Descendente Online (OGD — Online Gradient Descent) (ZINKEVICH,
2003; HOI; WANG; ZHAO, 2014) é outro método largamente utilizado, que envolve a
otimizagdo convexa e a atualizacao do gradiente descendente por meio de diferentes func¢oes

de erro.

O método emprega uma taxa de aprendizagem 7, definida por:

onde C' > 0 é a constante de aprendizagem, informada como parametro, e s é o nimero de

passos realizados.

O OGD oferece quatro diferentes funcoes de erro para a atualizacao do gradiente
(HOI; WANG; ZHAO, 2014). Além das fungdes 0-1 loss e hinge loss, definidas anteriormente
nas Equagoes (3.2) e (3.4), respectivamente, o OGD propoe a utilizagao da fungao de erro

logistico (logistic loss), definida por:

(= log(1 + exp(—yw'7y)), (3.15)

ou da fungao de erro quadratico (square loss), definida por:

0 =0,5(0" 7, — ys)2 (3.16)
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Quando o modelo tiver cometido um erro (¢ > 0), o OGD também propde diferentes
formas de atualizar os pesos. Quando a funcdo de erro 0-1 loss ou a fun¢do de erro hinge

loss sdo empregadas, o OGD atualiza os pesos da seguinte forma:

W= W+ nsYsTs. (3.17)

Quando a funcao de erro logistico é empregada, os pesos sao atualizados da seguinte

forma:

@ = B+ 15y Ts . (3.18)

E por fim, quando a funcao de erro quadratico é empregada, o OGD atualiza os

pesos da seguinte maneira:

W= 0+ 1, (ys — W ) Ts. (3.19)

Para obter mais informagdes sobre o método OGD, consulte Zinkevich (2003), Hoi,
Wang e Zhao (2014).

3.7 Naive Bayes

O Naive Bayes (LANGLEY; IBA; THOMPSON, 1992; MANNING; RAGHAVAN;
SCHUTZE, 2008) é um método de classificagio probabilistico baseado no teorema de
Bayes, cujo treinamento é considerado rapido, eficiente e robusto, podendo ser aplicado a
uma grande variedade de problemas. O Naive Bayes é excepcionalmente popular na tarefa

de categorizacao de texto e deteccao de spam, sendo bastante utilizado como baseline.

O método analisa cada atributo individualmente e coleta probabilidades atributo—
classe, assumindo que o valor dos atributos contribuem de forma independente para a

probabilidade de uma determinada amostra pertencer a uma classe.

Seja a amostra de exemplo ¥, com n atributos, representada pelo vetor ¥ =
(x1,...,2,), a probabilidade desta amostra pertencer a uma determinada classe ¢ € ) é

dada por:

P(c| %) o P(c) P(Z|¢), (3.20)

onde P(c) é a probabilidade a priori de uma amostra qualquer ocorrer na classe ¢ e P(Z | ¢)

é a probabilidade condicional da amostra & ocorrer na classe c.
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Na abordagem mais tradicional do classificador Naive Bayes, a probabilidade

P(Z | ¢) é calculada por:

n
P(Z|c) = H P(z; | ¢, (3.21)

i=1
onde P(z; | ¢) é a probabilidade condicional do atributo x; ocorrer em uma amostra da
classe c. Sendo assim, para realizar a predicao, o Naive Bayes escolhe a classe com maior

probabilidade a posteriori (MAP — mazimum a posteriori):

Us = Cmap = argmax P(c | @). (3.22)

cey
Como o processo de aprendizagem do Naive Bayes pode ser realizado de maneira
incremental, o método é naturalmente online, bastando que as probabilidades P(c) e

P(z; | ¢) sejam atualizadas a cada nova amostra de exemplo.

Duas variacoes bastante empregadas na categorizacao de texto sao os métodos Naive
Bayes Multinomial (M.NB) e Naive Bayes Bernoulli (B.NB) (ALMEIDA; YAMAKAMI,
ALMEIDA, 2011).

Seja o documento d = {t1,...,t,} representado pelo vetor ¥ = (z1,...,xz,), onde
cada x; corresponde a frequéncia de t; em d, o Naive Bayes Multinomial calcula a probabi-
lidade P(Z | ¢) por:

PG| ¢) = Pl it ] PO

i=1 i

(3.23)

O Naive Bayes Bernoulli, por outro lado, emprega atributos bindrios e leva em
consideragao nao sé a presenca de um termo, como também sua auséncia. Dado o documento
d = {ti,...,t,} representado pelo vetor ¥ = (xq,...,x,), onde z1,...,x, sdo valores

bindrios, a probabilidade P(Z | ¢) é calculada por:

P(@|c)=][Pt:|c)* (1 - Pt | c)) =2, (3.24)
i=1
Para maiores detalhes sobre o método Naive Bayes, consulte Langley, Iba e Thomp-
son (1992), Manning, Raghavan e Schiitze (2008), Almeida, Yamakami e Almeida (2011).

3.8 MDL

O principio da descrigdo mais simples (MDL — Minimum Description Length)
(RISSANEN, 1978) foi proposto para o problema de selegdo de modelos com a prerrogativa

de que o melhor modelo para explicar um conjunto de dados é aquele que oferece a
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descri¢ao mais compacta dos dados. Para isso, o método busca um bom equilibrio entre a
complexidade do modelo e a sua capacidade de representacao (ALMEIDA; YAMAKAMI,
2012).

Matematicamente, dado um conjunto de potenciais modelos {my,...,m,} € M, o

MDL seleciona aquele, tal que:

Mmar = arg min L(m) + L(z | m), (3.25)

meM
onde L(m) é o tamanho da descrigdo do modelo m, representando a sua complexidade, e
L(xz | m) é o tamanho da descri¢cdo do dado = quando codificado com m, representando

quao bem m descreve x.

No contexto da classificacao de texto, os modelos sao as possiveis classes do
problema. Dado um documento de texto d com rétulo desconhecido, deseja-se associar a
este documento o rétulo da classe ¢ que tiver o menor tamanho de descrigdo em relacao a
ele, ou seja, o menor L(d | ¢). O tamanho da descri¢gdo das potenciais classes L(c) pode
ser ignorado, uma vez que existe um risco de tornar-se arbitrario e dificil de determinar
(SILVA; ALMEIDA; YAMAKAMI, 2017). Assim, para um determinado documento d, o

MDL prediz a sua classe com base na seguinte equacao:

g = argmin L(d | ¢). (3.26)
cey

O tamanho da descri¢do do documento d quando codificado com ¢ pode ser calculado

pela soma dos tamanhos da descricao de todos os termos ¢ que aparecem em d:

|d|
Ld|c) = ;L(ti o), (3.27)

onde |d| corresponde a quantidade de termos no documento d.

O tamanho da descricdo de cada termo t; quando codificado com ¢, por sua vez, é

calculado por:

L(ti | ¢) = [—1log, P(t: | ¢)], (3.28)

onde P(t; | ¢) é a probabilidade condicional do termo ¢; dados os documentos da classe c,
calculada com base no peso TF-IDF (Equagao (2.2)) deste termo para todos os documentos

do conjunto de treinamento D, conforme definido na seguinte equacao:

Plti| o) = ="

: (3.29)
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onde n.(t;) = YyqW(t;,d | ¢), ou seja, ¢é igual a soma dos pesos normalizados do termo ¢;
para todos os documentos d da classe ¢, obtidos por TF-IDF, seguido de normalizagao

euclidiana:

TF-IDF(t;,d)
D tz,d - . .
@t d) = TEIDRG, d)s (3.30)

De forma semelhante, 71, corresponde a soma de n.(t;) para todos os termos que
aparecem em documentos da classe ¢ e, por fim, o pardmetro || é usado para preservar uma
porc¢ao do tamanho da descricao para termos que nunca apareceram em D e que possuem,
portanto, n.(t;) = 0. Neste trabalho, foi adotado |©2] = 2!° conforme originalmente
proposto por (SILVA; ALMEIDA; YAMAKAMI, 2017).

Para saber mais sobre o método MDL, consulte Rissanen (1978), Almeida e
Yamakami (2012), Silva, Almeida e Yamakami (2017).

3.9 MDLText

O MDLText (SILVA; YAMAKAMI; ALMEIDA, 2015; SILVA; ALMEIDA; YAMA-
KAMI, 2017) expande a capacidade preditiva do MDL, adicionando dois componentes
ao calculo do modelo: (1) uma funcao de penalidade S(d, ¢) para cada classe e (2) uma

funcao de penalidade K (t;) para cada termo. Assim, a Equacao (3.27) é adaptada para:

d
L(d ] ¢)=5(d,c) ;L(ti | ) K (t;). (3.31)

O primeiro componente adicionado, a funcao de penalidade S (d,c) > 1, tem a
finalidade de penalizar a classe com menor similaridade em relagao ao documento. Quanto
menor a similaridade, maior é o valor obtido em S (d, c) e, portanto, maior é o tamanho

da descricio do documento d dada a classe ¢. A funcao S (d, c) é definida por:

3(d, ) = —log, (;S(d, c)) | (3.32)

onde 0 < S(d,¢) <1 é a similaridade de cosseno (cosine similarity) entre o documento d e

um vetor protétipo da classe ¢, sendo que valores préximos a 1 indicam maior similaridade.

Para calcular a similaridade de cosseno, o MDLText aplica a seguinte equagao:

S (s, d | e)elt;)

S(d,c) = — — ,
@8 = =18t DLl

(3.33)
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onde 1 sao os pesos normalizados (Equacao (3.30)) e o vetor protétipo ¢ é formado pela

média dos pesos dos termos. Portanto, para cada termo t;, ¢(t;) é:

oy ne(ti)
c(t;) = D (3.34)

onde |D.| é o nimero de documentos de treinamento que pertencem a classe c.

J& o segundo componente, a fungao de penalidade K (t;), tem a finalidade de fazer
com que termos mais representativos contribuam mais com L(d | ¢) e, portanto, exer¢am

maior influéncia na separagao entre as classes. A fun¢ao K(t;) é definida por:

1
(1+a) = F(t;)’

K(t;) = (3.35)
onde 0 < F(t;) <1 corresponde & pontuagao de contribui¢do do termo ¢; e a > 0 é uma
constante usada para evitar que o denominador seja igual a 0. Neste trabalho, foi adotado
a = 1073, conforme originalmente proposto por (SILVA; ALMEIDA; YAMAKAMTI, 2017).

Para calcular F'(t;), pode ser usada qualquer fungdo que retorne uma pontuagao
de contribuicao do termo entre 0 e 1, sendo que o MDLText propoe o uso da técnica de
fatores de confidéncia (CF — Confidence Factors), cujo intuito é reduzir o impacto de
ruidos introduzidos por termos com baixa significincia (SILVA; YAMAKAMI; ALMEIDA,
2015; SILVA; ALMEIDA; YAMAKAMI, 2017).

Para obter informacoes detalhadas sobre o método MDLText, consulte Almeida e
Yamakami (2012), Silva, Yamakami e Almeida (2015), Silva, Almeida e Yamakami (2017).
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4 Experimentos e resultados

Com a finalidade de comparar o desempenho de métodos tradicionais de classificacao
online, assim como avaliar o emprego de técnicas de processamento de linguagem natural
e encontrar configuragoes eficazes para realizar a filtragem automatica de comentarios
postados no YouTube, este capitulo apresenta a proposta de pesquisa, a metodologia

experimental empregada e, por fim, os resultados obtidos pelos experimentos.

4.1 Proposta

Identificados os dois maiores problemas para a filtragem automatica de spam nos
comentarios do YouTube: (1) as mensagens costumam ser muito curtas e mal redigidas;
e (2) o problema de classificagao é naturalmente online; foram realizados experimentos
para validar a hipdétese de que a aplicacao de técnicas de normalizacao 1éxica e indexa-
¢ao semantica, combinadas com a caracteristica dindmica e incremental de métodos de
classificacao online, pode obter resultados promissores e ser efetivamente empregada na

filtragem automaéatica de comentarios indesejados postados no YouTube.

Para tornar os experimentos reprodutiveis, na proxima se¢ao é apresentada a

metodologia experimental empregada.

4.2 Metodologia experimental

Devido a escassez de bases publicas sobre o tema desta pesquisa, a primeira etapa
consistiu em rotular manualmente amostras reais que foram extraidas do YouTube por
meio de sua API' no primeiro semestre de 2015. Como resultado desse processo, foram
criadas e disponibilizadas publicamente cinco bases de dados?, que representam cinco

dentre os dez videos com maior nimero de visualizagoes do YouTube no periodo da coleta.

O processo de rotulagdo das bases foi realizado através de uma ferramenta co-
laborativa chamada Labeling®, desenvolvida para essa finalidade durante o periodo do
mestrado. Cada amostra representa um comentario postado em lingua inglesa, no espago de
comentérios de um video, rotulado como spam ou mensagem legitima (ham). As amostras
também possuem metadados associados, como o nome do autor e a data de publicacao,

que foram preservados.

L' YouTube Data API. Disponivel em <https://developers.google.com/youtube/v3>, acessado em

05/11/2016.

2 YouTube  Spam  Collection. Disponivel  em <http://dcomp.sor.ufscar.br/talmeida/
youtubespamcollection>, acessado em 05/11/2016.

3 Labeling. Disponivel em <http://lasid.sor.ufscar.br/ml-tools/>, acessado em 05/11/2016.
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Na Tabela 6, sdo apresentados os nomes das bases de dados coletadas e utilizadas
nos experimentos, o ID do video no YouTube, a quantidade de amostras em cada classe e

o total de amostras por base.

Tabela 6 — Bases de dados criadas e utilizadas nos experimentos.

Base de dados YouTube ID # Spam # Ham Total
Eminem uelHwiRo7 U 245 203 448
Katy Perry CevxZvSJLkS 175 175 350
LMFAO KQ6zr6kCPj8 236 202 438
Psy 9bZkpT7q19f0 175 175 350
Shakira pRpeEdMmmQO0 174 196 370

Em seguida, foi empregada a ferramenta TextExpansion para gerar novas bases
expandidas, uma para cada possivel combinagao de parametros, apresentadas na Tabela 4.
Em todos os experimentos, tanto com as bases de dados originais, quanto com as bases
expandidas, os textos foram convertidos para letras minisculas e segmentados, utilizando
quaisquer caracteres nao alfanuméricos (exceto underline) como delimitadores. Foi adotada
a representacao bag of words, 1-gram, sendo utilizada a frequéncia dos termos (TF) como
atributos, que sao entao convertidos para TF-IDF ao longo do treinamento. Essa conversao
é feita de forma incremental para reproduzir um cenario real e dinamico, visto que o
TF-IDF carrega informagoes do conjunto de treinamento na sua representacao, como a
quantidade de documentos no conjunto de treinamento em que cada termo aparece. A
escolha do TF-IDF baseia-se no fato de que essa representacao foi a que mais beneficiou
os métodos mais tradicionais de categorizagao de texto, de acordo com ??). Para o B.NB,

foi utilizada a representacao binaria, pois é intrinseca para este método.

A Tabela 7 apresenta as estatisticas basicas sobre cada base de dados gerada através
da ferramenta TextExpansion, de acordo com cada regra de combinagao utilizada, onde
|d| corresponde ao nimero de atributos (tamanho do vocabulédrio), M é a mediana do
nimero de termos por documento e IQR é a amplitude interquartil (do inglés, interquartile

range) do nimero de termos por documento.

Conforme esperado, pode ser observado na Tabela 7 que a regra de combinacao que
gerou maior nimero de atributos para todas as bases de dados foi a Regra 5, que combina
os termos originais, os normalizados e os obtidos pelo processo de geracao de conceitos.
Por outro lado, a Regra 9, que aplica apenas normalizagao léxica, foi a que resultou no

menor numero de atributos.

Foram avaliados os desempenhos dos métodos de classificacao online descritos
no capitulo anterior: ALMA, B.NB, MDL, MDLText, M.NB, OGD, PA, Perceptron e
ROMMA. Os métodos B.NB e M.NB foram implementados em Python usando a biblioteca
scikit-learn (PEDREGOSA et al., 2011). Os métodos ALMA, OGD, PA, Perceptron e
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Tabela 7 — Estatisticas das bases de dados de comentarios do YouTube.

Eminem Katy Perry LMFAO Psy Shakira
|d] M IQR |4 M IQR || M IQR || M IQR |4 M IQR

Regra 11 1601 7,00 13,50 1755 11,00 12,00 954 6,00 5,00 1429 9,00 9,00 1357 6,00 12,00
Regra 2 4953 37,00 72,00 4977 39,00 57,00 3174 33,50 25,00 4120 38,50 50,00 4211 23,00 54,00
Regra 3 1997 9,00 16,50 2129 13,00 14,00 1192 7,00 6,00 1734 12,00 13,00 1692 7,00 14,00
Regra 4 1773 9,00 16,00 1896 13,00 14,00 1068 6,00 6,00 1574 11,50 13,00 1501 7,00 12,00
Regra 5 5038 37,00 74,00 5035 40,00 57,00 3227 34,00 25,00 4195 41,00 51,00 4283 23,50 56,00
Regra 6 2155 10,00 21,00 2260 15,00 17,00 1298 7,00 7,00 1871 14,00 16,00 1823 8,00 16,00
Regra 7 4564 37,00 72,00 4631 38,00 55,00 2973 33,00 24,00 3834 38,00 49,00 3863 22,00 52,00
Regra 8 1461 8,00 15,00 1666 12,00 13,00 932 6,00 5,00 1354 10,50 11,00 1233 6,00 12,00
Regra 9 1424 8,00 14,00 1604 11,00 12,00 889 6,00 5,00 1307 10,00 11,00 1223 6,00 12,00
Regra 10 4721 37,00 73,00 4768 38,00 55,00 3061 33,00 25,00 3953 38,00 49,00 4025 23,00 53,00
Regra 11 1810 9,00 17,50 1974 14,00 16,00 1121 7,00 7,00 1610 13,00 14,00 1551 7,50 14,00

T base de dados original

ROMMA foram implementados em MATLAB usando biblioteca LIBOL (HOI; WANG; ZHAO,
2014). O MDL e o MDLText foram implementados em C++*. Todos os métodos foram

testados com os parametros padrdes definidos em suas respectivas bibliotecas.

Para avaliar os resultados, foi empregado o Coeficiente de Correlagdo de Matthews
(MCC — Matthews Correlation Coefficient), tradicionalmente empregado em tarefas de
classificacao de spam como medida de qualidade de classificadores binarios. Ele retorna
valores reais entre —1 e +1, sendo que: +1 indica uma predicao perfeita; 0, uma predigao
aleatéria média; e —1, uma predigao inversa (ALMEIDA; YAMAKAMI; ALMEIDA, 2011).

O MCC pode ser calculado da seguinte forma:

MCOC — (Upvn) B (fpfn) ’ (4'1)
\/(vp + fo)(p + fu)(0n + fp)(vn + fr)

onde v, (verdadeiros positivos) é o nimero de comentarios do YouTube corretamente
classificados como spam, f, (falsos positivos) é o niimero de comentérios incorretamente
classificados com spam, v,, (verdadeiros negativos) refere-se ao niimero de comentérios corre-
tamente classificados como ham e f, (falsos negativos) refere-se ao nimero de comentérios

incorretamente classificados como ham.

Para simular um cenario real, foi considerado que um pequeno nimero de amostras
é disponibilizado para treinar o método de classificagao (20% de cada base de dados) e,
em seguida, uma mensagem por vez € apresentada ao classificador. O classificador faz uma
predi¢do da nova amostra e recebe um feedback. Caso a predicao esteja errada, o modelo
de treinamento é atualizado com a classe correta da amostra. Esse processo é detalhado

no Algoritmo 1.

4 MDLText. Disponivel em <https://github.com/renatoms88/MDLText>, acessado em 04/01/2017.
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Algoritmo 1 Framework utilizado nos experimentos

1: funcdo APRENDIZADO__ONLINE(D)

2: Direino + seleciona aleatoriamente 20% dos exemplos contidos em D
3: Dieste < seleciona as demais mensagens em D
4
5: df < quantidade de mensagens em Dy,.cino €m que cada termo aparece
6 Nireino <— quantidade de mensagens em Direino
7 Direino < converte as mensagens de Diyeino de TF para TF-IDF usando df € Nireino
8
9: modelo < inicializa e atualiza o modelo usando Diyeino

10:

11: 1+ 1

12: para cada mensagem d em D; . faga

13: d+ cépia de d antes de converté-la para TF-IDF

14: d < converte d de TF para TF-IDF usando df € ngreino

15:

16: ¢; < o classificador faz a predi¢ao da classe da mensagem

17: ¢; < classe verdadeira da mensagem

18: ¢ + o classificador calcula o erro de predigao

19: se / > 0 entao

20: df + atualiza df

21: Nireino < ntreilw +1

22: d < converte d de TF para TF-IDF usando df € ngreino

23: modelo + atualiza o modelo usando a classe ¢;

24: fim se

25: 1+—1+1

26: fim para

27: retorna ¢

28: fim funcao

4.3 Resultados

A Tabela 8 apresenta os resultados obtidos por cada método de classificacio
aplicado sobre cada base de dados. Cada valor representa a média do MCC obtido em 10
rodadas dos experimentos executados de acordo com o Algoritmo 1, sendo que em cada
rodada os comentdarios foram aleatoriamente ordenados. Os valores em negrito indicam
a melhor regra de combinacgao para cada método. Os valores em negrito precedidos pelo

Wk

simbolo indicam o melhor resultado considerando todos os métodos e todas as regras

de combinagao.

Tabela 8 — Resultados obtidos por cada método de classificacao aplicado sobre cada base

de dados processada pelas regras de combinagcao.

ALMA B.NB M.NB MDL MDLText OGD PA  Perceptron ROMMA

Eminem
Regra 1f 0,761 0,813 0,785 0,782 0,806 0,703 0,816 0,748 0,759
Regra 2 0,724 0,756 0,755 0,744 0,753 0,647 0,764 0,684 0,730
Regra 3 0,745 0,808 0,786 0,777 0,810 0,681 0,808 0,752 0,761
Regra 4 0,770 0,799 0,786 0,792 0,808 0,680 0,813 0,761 0,763
Regra 5 0,723 0,754 0,755 0,758 0,768 0,656 0,755 0,705 0,725

Continua na préxima pdgina
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Tabela 8 — Continuacao

ALMA B.NB M.NB MDL MDLText OGD PA  Perceptron ROMMA
Regra 6 0,752 0,804 0,787 0,788 0,810 0,682 0,803 0,744 0,770
Regra 7 0,694 0,769 0,746 0,741 0,763 0,666 0,757 0,686 0,706
Regra 8 0,754 0,794 0,777 0,793 0,775 0,626 0,780 0,712 0,740
Regra 9 0,750 *0,824 0,774 0,777 0,800 0,626 0,795 0,729 0,753
Regra 10 0,700 0,763 0,728 0,755 0,756 0,627 0,743 0,673 0,717
Regra 11 0,753 0,812 0,778 0,788 0,798 0,652 0,794 0,718 0,754

Katy Perry
Regra 17 0,764 0,818 0,780 0,748 0,795 0,766 0,801 0,766 0,764
Regra 2 0,724 0,721 0,744 0,700 0,761 0,697 0,769 0,715 0,692
Regra 3 0,743 0,793 0,765 0,733 0,819 0,742 0,778 0,767 0,745
Regra4 0,783 0,832 0,790 0,778  *0,839 0,788 0,814 0,773 0,778
Regra 5 0,734 0,746 0,735 0,722 0,778 0,704 0,756 0,713 0,721
Regra 6 0,781 0,800 0,779 0,767 0,828 0,774 0,790 0,773 0,765
Regra 7 0,720 0,709 0,735 0,723 0,752 0,689 0,750 0,726 0,702
Regra 8 0,756 0,793 0,787 0,782 0,816 0,786 0,802 0,780 0,764
Regra 9 0,764 0,810 0,804 0,765 0,809 0,745 0,800 0,760 0,763
Regra 10 0,712 0,732 0,737 0,716 0,761 0,692 0,745 0,737 0,716
Regra 11 0,757 0,826 0,785 0,778 0,813 0,752 0,802 0,777 0,768
LMFAO
Regra 11 0,733  *0,849 0,806 0,815 0,771 0,721 0,791 0,734 0,723
Regra 2 0,754 0,774 0,788 0,771 0,758 0,728 0,761 0,738 0,724
Regra 3 0,740 0,816 0,797 0,794 0,781 0,728 0,777 0,734 0,715
Regra 4 0,752 0,840 0,804 0,797 0,786 0,737 0,803 0,751 0,748
Regra 5 0,739 0,780 0,759 0,782 0,757 0,749 0,781 0,739 0,728
Regra 6 0,746 0,819 0,808 0,774 0,791 0,752 0,799 0,756 0,758
Regra 7 0,725 0,767 0,750 0,779 0,756 0,738 0,765 0,730 0,731
Regra 8 0,731 0,840 0,805 0,785 0,807 0,678 0,774 0,719 0,717
Regra 9 0,737 0,841 0,800 0,801 0,781 0,721 0,792 0,720 0,747
Regra 10 0,718 0,779 0,758 0,754 0,743 0,733 0,764 0,733 0,715
Regra 11 0,738 0,836 0,798 0,767 0,784 0,751 0,788 0,736 0,742
Psy
Regra 17 0,823 0,848 *0,878 0,814 0,859 0,847 0,866 0,835 0,826
Regra 2 0,761 0,745 0,784 0,744 0,795 0,775 0,794 0,771 0,755
Regra3 0,839 0,852 0,859 0,836 0,873 0,858 0,864 0,843 0,837
Regra 4 0,837 0,844 0,853 0,793 *0,878 0,839 0,863 0,846 0,823
Regra 5 0,765 0,753 0,813 0,774 0,825 0,769 0,791 0,790 0,772
Regra 6 0,831 0,841 0854 0,823 0,853 0,847 0,866 0,843 0,823
Regra 7 0,738 0,726 0,795 0,742 0,802 0,770 0,782 0,752 0,740
Regra 8 0,825 0,859 0,852 0,803 0,843 0,804 0,852 0,825 0,826
Regra 9 0,812 0,863 0,848 0,797 0,848 0,802 0,862 0,837 0,836
Regra 10 0,747 0,744 0,777 0,740 0,792 0,776 0,787 0,753 0,735
Regra 11 0,820 0,840 0,825 0,818 0,851 0,836 0,860 0,835 0,797
Shakira

Regra 1f 0,803 0,764 0,815 0,815 *0,842 0,823 0,839 0,827 0,816
Regra 2 0,755 0,661 0,724 0,774 0,778 0,756 0,788 0,757 0,756

Continua na prérima pagina
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Tabela 8 — Continuacao

ALMA B.NB M.NB MDL MDLText OGD PA  Perceptron ROMMA
Regra3 0,814 0,773 0,827 0,811 0,837 0,835 *0,842 0,831 0,819
Regra 4 0,805 0,764 0,799 0,800 0,824 0,811 0,827 0,803 0,806
Regra 5 0,748 0,657 0,723 0,751 0,790 0,774 0,789 0,767 0,770
Regra 6 0,813 0,747 0,821 0,802 0,827 0,813 0,834 0,819 0,813
Regra 7 0,751 0,662 0,738 0,750 0,775 0,761 0,784 0,745 0,745
Regra 8 0,805 0,740 0,803 0,786 0,812 0,771 0,828 0,791 0,797
Regra 9 0,799 0,749 0,797 0,772 0,822 0,800 0,838 0,815 0,797
Regra 10 0,746 0,658 0,727 0,755 0,788 0,771 0,777 0,749 0,741
Regra 11 0,799 0,727 0,808 0,793 0,812 0,791 0,826 0,816 0,789

 base de dados original

Individualmente, o MDLText obteve os melhores resultados nas bases de dados Katy
Perry, Psy (empatado com o M.NB) e Shakira (empatado com o PA), enquanto que o
B.NB obteve os melhores resultados nas bases Eminem e LMFAQ. O melhor resultado
geral foi obtido pelos métodos M.NB e MDLText na base Psy, com MCC de 0,878. J4 o
pior resultado geral foi obtido pelo método OGD na base Eminem, com MCC de 0,626.

Para certificar-se que os resultados nao foram obtidos por acaso, foi realizada uma
analise estatistica usando o método de Friedman (DEMSAR, 2006), que usa as informacoes
sobre o ranking médio dos métodos em cada base de dados para checar se a hipdtese nula,

que afirma que todos os métodos sao equivalentes, pode ser descartada.

O ranking médio de cada método, considerando os melhores resultados para cada
base de dados, é apresentado na Figura 4(a). Conforme pode ser observado, o melhor
ranking médio foi o obtido pelo MDLText, enquanto o ranking dos métodos ALMA e
ROMMA foram os piores. Com um intervalo de confianca o = 0,05, a hipétese nula pode
ser seguramente descartada. Assim, é possivel afirmar que existe uma diferenca estatistica
entre os resultados apresentados. Em seguida, foi feita a comparagao par-a-par entre os
resultados dos métodos usando o teste post-hoc de Bonferroni-Dunn (DEMSAR, 2006).
Este teste afirma que dois modelos ou grupos sao estatisticamente diferentes se a diferenga
entre seus rankings for superior a uma diferenca critica. Para um intervalo de confianca
a = 0,05, k = 9 (ntmero de modelos ou grupos) e n = 5 (nimero de observagoes), a
diferenca critica é 4,327. Portanto, apesar do MDLText ter obtido o melhor ranking médio,
o teste post-hoc indica que o resultado obtido por ele foi equivalente aos métodos B.NB,
MDL, M.NB, OGD e PA e estatisticamente superior aos métodos ALMA, Perceptron e
ROMMA.

Avaliando o impacto da expansao textual sobre os resultados, pode-se notar que
conforme apresentado na Tabela 8, na maioria dos experimentos, os resultados obtidos
foram superiores quando pelo menos uma das regras de expansao textual (normalizagao

léxica, geracao de conceitos ou desambiguagao) foi utilizada.
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Figura 4 — Rankings médios usados nas andlises estatisticas e diferencas criticas calculadas
usando o teste de Bonferroni-Dunn. A Figura 4(a) apresenta o ranking médio
obtido por cada método de classificagdo avaliado. A Figura 4(b) apresenta o

ranking médio obtido com a base de dados original e usando expansao textual.

A Figura 4(c) apresenta o ranking médio obtido pelos métodos de classificagao
com cada regra de combinacao.
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Para verificar se os resultados obtidos nos experimentos com expansao textual

foram estatisticamente superiores aos resultados adquiridos nos experimentos com as

bases de dados originais, também foi utilizado o teste post-hoc de Bonferroni-Dunn. Para

um intervalo de confianca o = 0,05, k = 2 e n = 45, a diferenca critica é 0,292. Dados

os rankings médios dos experimentos com as bases originais e com expansao textual,

ilustrados na Figura 4(b), pode-se afirmar que existe evidéncia estatistica que confirma que

os métodos de classificagao obtiveram melhores resultados quando foi aplicada expansao

textual.
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Também, foi avaliado se alguma das regras de combinacao ofereceu resultados
estatisticamente superiores as demais. O teste de Friedman descartou a hipotese nula de
igualdade entre elas. Conforme apresentado na Figura 4(c), a Regra 4 obteve o melhor
ranking médio e as Regras 4 e 6 obtiveram ranking médio superior ao obtido pelos
experimentos com as bases de dados originais (Regra 1). Porém, segundo o teste de
Bonferroni-Dunn, com um intervalo de confianca o« = 0,05, k = 11 e n = 45, para que
tais regras fossem, individualmente, estatisticamente superiores a Regra 1, a diferenca
critica entre elas deveria ser superior a 1,963, o que nao ocorreu. Sendo assim, nao é
possivel afirmar que alguma das regras de expansao, individualmente, obteve resultados

estatisticamente superiores a base de dados original.

O teste estatistico mostrou também que as Regras 2, 5, 7 e 10 foram significativa-
mente inferiores as demais, o que confirma a hipotese de que, no contexto dos comentarios
do YouTube, a técnica de geragao de conceitos, quando nao sucedida pela técnica de
desambiguagao, agregou muito ruido as amostras originais. A Regra 4, que obteve o melhor
ranking, foi considerada estatisticamente equivalente as Regras 1, 3 e 6; e superior as
demais. Ja, a Regra 6 foi estatisticamente equivalente as Regras 1, 3, 4 e 11; e superior as

demais

De maneira geral, apds relacionar todas as informacgoes dos experimentos e das
analises estatisticas, é possivel concluir que a melhor configuragio para realizar a filtragem
automatica de comentarios indesejados postados no YouTube foi obtida quando foram
empregados os métodos MDLText, PA e Naive Bayes, combinados com a expansao das

amostras de texto pelas Regras 4, 6, 1 ou 3.
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5 TubeSpam

Com base nos resultados obtidos nos experimentos, foi desenvolvida uma ferramenta

online chamada TubeSpam!, que filtra automaticamente comentarios indesejados postados
no YouTube.

A Figura 5 ilustra a pagina inicial da aplicacdo, onde é possivel selecionar um video
dentre duas listas: os videos com comentérios ja classificados no TubeSpam e os videos

mais populares no YouTube. Também é possivel escolher um video arbitrario usando o
seu ID no YouTube.

Figura 5 — Pagina inicial do TubeSpam. O usuério pode escolher um video pré-selecionado
ou informar um ID de um video especifico na parte inferior da pagina.

Tu be S pa m Home About

Most classified comments

FLINSS J = il
PSY - GANGNAM STYLE (ZE22E Katy Pemy - Roar (Official) A Funny Montage Taylor Swift - Blank Space
g!) MV by KatyPerry VEVO by PewDiePie by TaylorSwitvEVe
= : 1,037,364,080 views 68,518, 441 views 1,107 431,977 views
by Wictush 406,848 its 98,772 its 413, 7“13 i
2.400,002,596 views 5 D.GIY!IHEF\ N co.mmen L c.ummen 5

350 classified comments 331 classified comments 172 classified comments
4,913,632 comments

350 classified comments

Most popular on YouTube

W

Last Week Tonight with John Oliver: Foo Fighters Rick Roll Westhore Madden NFL 16 | Madden: The Movie Booster Gold. not Green Lantern!
LGBT Discrimination (HEQ) Baptist Church o e Ry g hecsndaodiel.
7,007,548 view 113,585 view
by LastWeekTenight by adamisntdumb ; 052 "mr; 83 w::
126,002 views 4,291 65 views iz SR
D comments 0 comments.

hitps:fiwww_youtube comiwatch?v= “

Universidade Federal de S&o Carlos - UFSCar camsus sorossss Home About

Fonte: TubeSpam.

TubeSpam. Disponivel em <http://lasid.sor.ufscar.br/tubespam/>. Acessado em 30/12/2016.
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Dentre as funcionalidades que a ferramenta oferece, destacam-se:

o filtragem automatica de comentarios indesejados publicados em videos do YouTube;
 classificador genérico pronto para ser usado em qualquer video do YouTube;

« classificador especifico para videos de um mesmo canal, usado em casos quando o

classificador genérico ja nao apresenta bons resultados;
e correcao pelo usuario dos rétulos de mensagens classificadas incorretamente;

e modo de visualizacdo em que apenas os comentarios legitimos sdo mostrados, permi-

tindo ao usuario visualizar apenas o conteiido que realmente importa;

« modo de visualizacdo em que apenas os comentarios indesejados sdo mostrados,

permitindo ao usuario revisar quais mensagens foram bloqueadas pela ferramenta; e

o possibilidade de exportar as mensagens em formato CSV.

Inicialmente, quando um video é carregado no TubeSpam pela primeira vez, é em-
pregado um classificador genérico, que foi treinado com as mensagens das cinco bases
de dados utilizadas pelos experimentos. Quando um usuario informar comentarios que
foram classificados erroneamente, essas corregoes sao usadas para gerar um novo clas-
sificador especifico para aquele video e todos os videos daquele canal, que passa a ser
utilizado, no lugar do classificador genérico. Este classificador especifico também aprende

incrementalmente por correcoes feitas em outros videos daquele mesmo canal.

Todos os classificadores sao gerados utilizando o método MDLText. A escolha deste
algoritmo reside no fato de que, nos experimentos realizados, o MDLText apresentou o melhor
ranking médio, além de oferecer bom balanco entre robustez e esforco computacional. Antes
de serem submetidos ao classificador, os comentarios sao expandidos com a ferramenta
TextExpansion, utilizando a regra de combinacao 4, que mantém os termos originais
e aplica normalizacao léxica. A escolha dessa regra de combinacao também é baseada
nos resultados obtidos pelos experimentos, no qual a Regra 4 obteve o melhor ranking
médio. Além disso, a normalizacdo léxica é uma técnica bastante eficiente e rapida, sendo

adequada para uma ferramenta online como o TubeSpam.

A Figura 6 apresenta um exemplo do TubeSpam em agdo, com comentarios postados
no video Psy — Gangnam Style sendo filtrados automaticamente. Nesta pagina, todas as
mensagens rotuladas como spam sao escondidas, permitindo ao usuario visualizar apenas
os comentarios legitimos. A qualquer momento, o usuario pode informar um comentario
que foi classificado incorretamente e corrigir o seu rétulo. Essas corregoes sao usadas no

treinamento incremental do classificador.
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Figura 6 — TubeSpam filtrando automaticamente comentarios spam postados no video Psy
— Gangnam Style.

PSY - GANGNAM STYLE(Z'HAEY) MV Summary

Published on Sun, 15 Jul 2012 07:46:32 GMT # views- 2 722 325 703
- &y 3 ’
PSY - DADDY(feat. CL of 2NE1) M/V @ https://youtu.be/FrG4TECSURg PSY - LEEHIXI(INAPAL BAJI) M/V @ https://youtu.be/tF27TNC_dpc PSY -

# comments: 4,754,073 @

7TH ALBUM 'EZMo|CH on iTunes @ hitp://smarturl it/PSY_7THALBUM PSY - GANGNAM STYLE@ & 2€l2) on iTunes @

http://smarturl.it/PsyGangnam #PSY #50| #GANGNAMSTYLE #2'5AEl2l More about PSY@ http://www.psypark.com/ # classified comments: 370

hitp://www.youtub cialpsy http://ww falpsy hitp:/Awitter.com/psy_oppa http://iTunes.com/PSY http:/sptfy.com/PSY s
# classified spam: 185
http:/A http:// gent_official

# classified ham: 185

Soky YT 20 0ec 2016 18:16:95 GT Export comments

2.722.325.703 people looked this videol!!! OMG! :O0

Spam
park Ayun Fr, 30 Dec 2016 18:16:21 GMT
M e chet Spam
Rose Nformi Fri 30 pec 2016 18:15:31 aMT
Even non k-pop fans listened to this, | am not surprised. who wouldn't like this. Spem
Tae with kookies Fr, 20 pec 2016 18:08:53 GmT
Damn this is a legendary songs in kpop land Spam
geo65af rr, 30 Dec 2016 18:07:15 GMT
Happy new year S
geo65af Fri, 30 pec 2016 18:06:56 GMT
Op op op op opa gangnam style Sy

Fonte: TubeSpam.

Também é possivel revisar quais comentérios foram bloqueados pelo TubeSpam. A
Figura 7 mostra as mensagens rotuladas como spam para o mesmo video. Nesta pagina,
o usuario também pode informar comentarios classificados erroneamente, que sao entao

inseridos ao treinamento incremental.

Dentre possiveis extensoes que a ferramenta oferece estdao a adaptacao dos classifi-
cadores para filtrar mensagens consideradas ofensivas e a utilizacao dos comentarios e seus

rotulos em outras plataformas, como plugins em navegadores e dispositivos moveis.
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Figura 7 — Comentérios postados no video Psy — Gangnam Style identificados como spam
pelo TubeSpam.

PSY - GANGNAM STYLE(Z'EHAEY) MV Summary

Published on Sun, 15 Jul 2012 07:46:32 GMT # views: 2,722,325.703
=y s ’
PSY - DADDY(feat. CL of 2NE1) M/V @ https://youtu.be/FrG4TECSURg PSY - LEEHIXI(NAPAL BAJI) M/V @ hitps://youtu.be/tF27TNC_4pc PSY -

# comments: 4,754,061 @

7TH ALBUM 'ZEMOICH on iTunes @ hitp/smarturiVPSY_7THALBUM PSY - GANGNAM STYLERI'EAELR) on iTunes @

http:/smarturl.it/PsyGangnam #PSY #4{0] #GANGNAMSTYLE #2 A€l More about PSY@ http://www.psypark.com/ # classified comments: 370
7 ialpsy http://www.facebook. ialpsy http:. m/psy_oppa http://iTun m/PSY http: =
" " ' # classified spam: 185
p: psyoppa http://twi ygent_official
# classified ham: 185
GAMING_N3RD ¢ 50 Dec 2016 18:12:08 GMT Backioyideo

help me get to 20 subscribers

Be
o
3

Md Hasham Fr, 30 pec 2016 17:54:25 Gt

Earn daily 200-500 by working directly from home

Android with internet connection let's you earn money.No minimum qualification
required.Earn daily 200-500 by working directly from home.No Time Limit .Join
the Digital India Mission now!lwhatsap me on 9553423974|

=
o
=)

780,901,999 views r, 30 bec 2016 17:28:10 GMT

(ONLY UNTIL 31st DECEMBER!) GUYS GET SOMEFREEGIFTCARDS ->
disq.us/t/2gamd4w

0

bola moner -, 30 bec 2016 14:17:37 GMT

Please
subscribe to my channel

Ham

Help me get 10k Subscribers with no videos until 1M i 30 pes 2015 14:08:33 auT

Guys subscribe to my channel to get 10k with no videos Harn

Daqniii i, 30 Dec 2016 13:01:34 GMT

sub me and ill sub you all back! comment done when ready :) Ham

Fonte: TubeSpam.
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Conclusao

O YouTube é uma plataforma de distribuicao e compartilhamento de videos, que
também possui recursos de redes sociais. Recentemente, devido a alta popularidade e
ao novo sistema de monetizacdo nos videos, a plataforma foi inundada com conteido
indesejado, publicado por usuarios mal-intencionados que tentam se promover ou disseminar
links maliciosos que podem infectar os computadores dos outros usuarios com virus e

malwares.

A filtragem automatica de spam nos comentarios do YouTube ainda é um problema
pouco explorado, evidenciado pela escassez de ferramentas disponiveis para auxiliar na
moderacao das postagens. Desta forma, proprietarios de canais famosos tém desabilitado
a secao de comentarios em seus videos, passando a utilizar outros meios para interagir

com os espectadores.

O problema de deteccao de spam é inerentemente online, visto que o padrao das
mensagens de spam muda com o tempo, exigindo que os métodos empregados possuam
treinamento online e incremental. Outro agravante, ¢ que as mensagens postadas no
YouTube costumam ser curtas e repletas de erros de digitacao, girias, simbolos e abreviacoes,
fazendo com que métodos consolidados de filtragem de spam em emails possam apresentar

desempenho insatisfatorio.

Nesse cenario, o principal objetivo desse trabalho foi encontrar métodos e configura-
¢Oes promissores que podem ser efetivamente empregados para minimizar os efeitos deste
problema, além de oferecer uma ferramenta online para detectar e filtrar automaticamente

comentarios spam publicados em videos do YouTube, o TubeSpam.

Inicialmente, foram coletadas e criadas cinco bases de dados reais, publicas e
nao-codificadas extraidas diretamente do YouTube, que foram rotuladas e utilizadas para
avaliar o desempenho de diversos métodos tradicionais de classificagdo online. Além destes,
foi avaliado o desempenho de um método promissor de classificacdo de texto baseado no

principio da descrigdo mais simples, o MDLText.

Os resultados obtidos evidenciaram o bom desempenho da maioria dos métodos
de classificagdo avaliados na filtragem automéatica de spam em comentarios do YouTube.
Individualmente, dentre as cinco bases de dados avaliadas, o MDLText obteve o melhor
resultado em trés e o B.NB obteve o melhor resultado na outras duas. O melhor desempenho,
na média, foi obtido pelo método MDLText e os piores desempenhos foram obtidos pelos
métodos ALMA e ROMMA. A andlise estatistica realizada com o teste de Friedman
garantiu que os resultados nao foram obtidos por acaso e, posteriormente, através do teste

de Bonferroni-Dunn, foi possivel concluir que ha similaridade estatistica entre os métodos
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MDLText, PA, B.NB, M.NB, MDL e OGD.

Também, foi avaliado se a aplicacao de técnicas de normalizagao 1éxica e indexacao
semantica podem trazer beneficios a classificagao, uma vez que as mensagens originais
normalmente sao curtas e repletas de girias, simbolos e abreviagoes. Neste caso, a andlise
estatistica demonstrou que, de maneira geral, o desempenho dos métodos de classificacao
online foram superiores quando alguma técnica de expansao textual foi utilizada. O melhor
resultado, na média, foi obtido quando os termos originais foram mantidos e normalizacao

léxica foi aplicada.

Em virtude da complexidade dos experimentos ao lidar com 11 variacoes para cada
base de dados, nao foi realizada grid-search ou qualquer ajuste de parametros para os
métodos avaliados. Além disso, foram avaliados os métodos em suas versoes mais estaveis e
utilizadas na literatura, desconsiderando variagoes como PA-I, PA-II e aggressive-ROMMA,

ou 0 OGD com diferentes fungdes de erro.

Dentre as limitagoes da ferramenta desenvolvida, o TubeSpam, estd a dependéncia
da API do YouTube, usada para acessar as informagoes e comentarios dos videos, e a
dependéncia do TextExpansion e suas particularidades, como a restricao a lingua inglesa

e dependéncia dos dicionarios utilizados.

Trabalhos futuros envolvem o desenvolvimento de plugins para os navegadores mais
utilizados, como Chrome e Firefox, para que o usuario possa visualizar os comentarios

filtrados diretamente no YouTube, sem precisar acessar a pagina do TubeSpam.
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