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Resumo

Desde o surgimento das Redes Definidas por Software e mais especificamente a partir de
2008 com o desenvolvimento de uma interface aberta, o protocolo OpenFlow, é possivel
observar que este novo paradigma de redes estd revolucionando as redes baseadas no
protocolo IP, possibilitando a criagdo de novos mecanismos de aprovisionamento de
servigos, garantindo a escalabilidade e reduzindo custos. Embora este novo paradigma
tenha sido criado para a centralizagao da logica de controle, existe a possibilidade de
descentraliza-la através da divisdo das tarefas de controle entre dois ou mais controladores.
Neste cenario, subdividir o dominio administrativo em subdominios menores e fazer com
que cada subdominio seja controlado por um controlador tem sido uma alternativa para
garantir escalabilidade em Software-Defined Networking (SDN). O protocolo OpenFlow
permite a comunicagao entre switches e controladores, entretanto ele nao define como
deve ser feita a comunicagdo de um controlador para outro controlador. Faz-se necessario,
portanto, o desenvolvimento de solugoes independentes do protocolo, capazes de distribuir
essa logica dentro de um mesmo dominio administrativo. Neste cenédrio, novas propostas
vao surgindo, porém as aplicacoes desenvolvidas ou fazem uso de controladores iguais ou
sao criados novos controladores especificamente para essa finalidade. Esta pesquisa de
mestrado tem como objetivo o desenvolvimento de uma arquitetura, aqui denominada de
OrchFlow, capaz de receber solicitagoes de aplicagoes, orquestrando as requisi¢oes a fim
de prover os servicos solicitados numa rede OpenFlow com dois ou mais controladores de
implementacoes diferentes. A arquitetura OrchFlow, desenvolvida para esta pesquisa de
mestrado, realiza essa tarefa através da orquestracao de multiplos controladores OpenFlow
atuando de forma hierdarquica, provendo o acesso a infraestrutura da rede através de trés

modos distintos: o Proativo, o Reativo e o Hibrido.

Palavras-chaves: SDN - Software-Defined Networking, OpenFlow, OrchFlow, Orquestra-

¢ao, Multiplos Controladores.






Abstract

Since the emergence of the Software-Defined Networking (SDN), and, more precisely, since
the development of an open interface in 2008 called OpenFlow protocol, it is being observed
that this new networking paradigm is deeply remodeling the IP-protocol- based networks.
It means that new mechanisms of provision services are being possible, which ensures
scalability and reduces costs. Although this new paradigm has been created to centralize
the control logic, there is the possibility of decentralizing it through the parceling of control
tasks between two or more controllers. In this scenario, the subdivision of administrative
domain in smaller subdomains in order to have each of them being controlled by one single
controller has been an alternative to ensure scalability in SDN. The OpenFlow protocol
allows communication among switches and controllers to another controller. However, the
protocol does not define how this communication between one controller to other should be
done. It is mandatory, therefore, the development of protocol independent solutions able
to distribute this logic inside the same administrative domain. New proposals have been
arisen, but their applications either use equal controllers or demand the development of
new controllers specifically designed. This master’s research aims to offer the fundamentals
to the development of an architecture here so called Orch Flow, able to receive application
demands and organize them in a way it provides requested services through an OpenFlow
network designed with two or more different implementation controllers. The OrchFlow
architecture that is being proposed accomplishes its task through handling multiple
OpenFlow controllers hierarchically and providing network access through three distinct

modes: Proactive, Reactive and Hybrid.

Key-words: SDN - Software-Defined Networking, OpenFlow, OrchFlow, Orquestration,

Multiple controllers.
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1 Introducao

O padrao Ethernet é uma das tecnologias de redes LAN mais populares hoje em
muitos ambientes, incluindo redes empresariais e datacenters. Até mesmo os fornecedores
de servigos de Internet usam esta tecnologia como a sua rede de backbone para transportar
o trafego entre varios datacenters. Devido ao alto desempenho para uma tecnologia de
baixo custo e facilidade de configuragao, quase todos os sistemas de computador hoje
sao equipados com uma ou varias interfaces de rede Ethernet, tornando-se a tecnologia
dominante. Entretanto, este modelo limita o crescimento das redes, fazendo com que seja

necessaria a criagdo de varias sub-redes interligadas (TU et al., 2011).

Através das novas tecnologias que proporcionam a mobilidade de maquinas virtuais
e a migragao de aplicativos é possivel se obter um balanceamento de carga de trabalho entre
varios datacenters, gerando um uso mais eficiente dos recursos empregados. Entretanto,
tais tecnologias, tornam-se dependentes da infraestrutura de rede basica para que qualquer
migracdo de aplicativo seja bem-sucedida. E extremamente importante que as redes
baseadas no protocolo IP (POSTEL et al., 1981) nao oferecam suporte apenas ao seu
ambiente virtualizado conforme eles se expandem, mas que sejam também resilientes, que
oferecam alta disponibilidade e continuem evoluindo, deixando a orientagao ao hardware

para a orientacao ao software.

Software Defined Networking (SDN) (GREENBERG et al., 2005) e Network Func-
tions Virtualization (NFV) (CUI et al., 2012) comegam a se firmar como o futuro das
infraestruturas de rede. Tais conceitos estao mudando a forma de uso das redes pelo
mundo, respondendo a crescente demanda de trafego pelos usuarios e empresas. Neste
cenario, a Cloud Computing esta revolucionando a forma como as empresas utilizam a

tecnologia para potencializar seus negécios. Segundo o National Institute of Standards and
Technology (NIST) (MELL; GRANCE, 2011):

"Cloud computing é um modelo para permitir acesso ubiquo, conveniente,
sob demanda de rede a um pool compartilhado de recursos de computacao
configuraveis (por exemplo, redes, servidores, armazenamento, aplicagoes e
servigos) que podem ser rapidamente fornecidos e liberados com esforgo de

gerenciamento minimo ou interacao do provedor de servico."

Os Datacenters (DC) sdo responséveis pela integracao dos dados, aplicativos e
recursos de TI, respondendo as tendéncias de tecnologia e de mercado. Para tal, sao
projetados para que atendam aos requisitos de desempenho em constante crescimento,

vinculando-se todos os recursos do datacenter a uma tUnica plataforma com um ponto
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de gerenciamento central, integrando aplicativos, armazenamento, servidores e toda a
infraestrutura de rede, disponibilizando acesso direto a recursos fisicos e virtuais. Como
explicado em (CACIATO, 2010), a consolidacao do datacenter é uma necessidade de
extrema importancia para o alinhamento dos negécios e diminuicao do Total Cost of
Ownership (TCO). Através dos Datacenter as a service (DCaaS), softwares, plataformas,
aplicativos e infraestruturas estao deixando de ser produzidos, comercializados e adquiridos

apenas como produtos tornando-se servigos.

Pode-se citar entre os diversos servigos alocados em datacenters os Software as a
Service (SaaS), Platform as a Service (PaaS), Infrastructure as a Service (IaaS) e Network as
a Service (NaaS) entre outros. Destaca-se aqui o NaaS (KELLER; REXFORD, 2010), como
um conceito importante, pois apresenta ao cliente a possibilidade de poupar investimento
em hardware de rede e pessoal especializado, capaz de incluir o estabelecimento de rotas
fim-a-fim, Rede Virtual Privada (VPN), largura de banda sob demanda, roteamento
customizado, protocolos multicast, firewall de seguranca, deteccao e prevencao de intrusao,
monitoracao e filtragem de contetido e antivirus. Tais servicos alocados em datacenters,
devem ser altamente resilientes, escalaveis e seguros, com o aprovisionamento dinamico dos
recursos disponibilizados em varios locais e servidores, oferecer politicas de qualidade de
servigo (QoS) que priorizam o trafego, separando-os de aplicagoes que disputam a largura
de banda.

Para um Datacenter, a SDN se apresenta como uma opgao para o aprovisionamento
de recursos e oferta de servigos em nuvem, sob um tnico dominio administrativo, onde um
software centraliza toda a légica do plano de controle, definindo assim, o funcionamento
l6gico da rede. Um dominio administrativo compreende, portanto, toda a estrutura da
rede, sob uma administragao unica, capaz de gerenciar todos os recursos com uma visao
global e centralizada. Tal centralizacao, através de um controlador, possibilita uma visao
global e consistente da rede permitindo a implantacao de novos servicos a partir do nicleo

da rede, em especial a implantacao de servicos fim-a-fim.

Embora a centralizacao fisica da logica de controle e a consolidagao da infraestrutura
trazidas pela computacao em nuvem possam oferecer muitos beneficios, elas trazem também
novos desafios com relagao a administracao, ao desempenho, a tolerancia a falhas e a
escalabilidade da arquitetura de redes para os Cloud Datacenters. Na medida em que os
datacenters crescem, cresce também a quantidade de switches que devem se conectar ao
controlador através de seu canal de controle, e como o protocolo OpenFlow (MCKEOWN
et al., 2008) nao especifica o nimero de switches que um controlador deve suportar, torna
a escalabilidade dessa rede uma responsabilidade do servidor e de sua conexao a rede,

limitando-se ao nimero de sessoes TCP e ao desempenho da CPU.

Em resposta a tais desafios, é possivel implementar um plano de controle distribuido,

dividindo-se a rede em dois ou mais subdominios, mantendo a visao global e centralizada
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do dominio administrativo. No entanto, a responsabilidade do controle sera dividida
entre os diversos controladores OpenFlow, reduzindo a quantidade de switches conectados
ao controlador para cada um dos subdominios, diminuindo, portanto, a quantidade de
fluxos nos canais de controle para todos os controladores. Um subdominio faz parte do
dominio administrativo e compartilha a visao de seu controlador OpenFlow com os demais

subdominios.

Isso nos remete aos mesmos desafios de escala encontrados nas redes legadas com
padrao Ethernet. Essa necessidade de distribuicao do controle implica em novas formas
de se implementar a arquitetura SDN, quer sejam de forma distribuida ou hierarquica.
Ambas as formas de administracao para os diversos subdominios administrativos ocorrem
através de multiplos controladores, implementados para atuarem de forma exclusiva ou
através de controladores padrao, adaptados para que fagcam o compartilhamento dessa
gestao. Tais solugoes podem dificultar o trabalho dos administradores de rede, pois é
preciso levar em consideracao que a quantidade de fluxos de controle ird crescer conforme
cresce a quantidade de aplicagoes e que tais fluxos podem sobrecarregar a capacidade de

processamento dos controladores SDN.

A programacéo aplicada aos controladores precisa levar em consideracao a demanda
das aplicagbes, a fim de garantir que a infraestrutura e cada uma das camadas de rede
estejam disponiveis de forma auténoma, oferecendo os servigos fim-a-fim necessarios para
que uma aplicacao esteja disponivel o mais rapido possivel. Toda a programacao deve
possibilitar aos diversos controladores que mantenham os servicos ativos, respondendo
aos eventos de comunicacdo em todo o dominio administrativo. Entretanto, para que
haja melhor eficiéncia nos canais de controle, cada controlador é responsavel apenas pelos

eventos de controle que ocorram apenas no conjunto de switches de seu subdominio.

A integracao necessaria para que dois ou mais subdominios estabelegam a comuni-
cagao entre dois end-hosts de subdominios diferentes é de dificil administragao, tornando
necessario o desenvolvimento de aplicacoes especificas para cada situacao. Aos administra-
dores de redes, seria necessario que desenvolvessem sistemas de comunicagao exclusivos a
cada nova aplicagao necessaria na rede, programando cada controlador envolvendo nao
apenas os subdominios mas também a todo o dominio administrativo. Para que todos
os eventos de cada subdominio sejam atendidos, sem prejuizo das aplicacoes solicitantes,
torna-se necessario também a integracao de eventuais aplicagoes que fazem uso de multiplos
subdominios, possibilitando também a oferta de servicos fim-a-fim entre end-hosts de
subdominios diferentes. Para isso, é necessario o desenvolvimento de sistemas integradores
que realizem a comunicagao entre dois ou mais controladores, mesmo que estes sejam de
implementagoes diferentes, proporcionando uma integragao e consolidagao da geréncia dos

diversos subdominios para que se tenha uma visao completa da rede.

Algumas propostas sugerem que grandes redes podem ser controladas de forma
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hierarquica, quer dizer, que para um dominio administrativo um controlador centralizado
ird controlar os diversos controladores de subdominios. Outras propostas admitem a
distribuicdo em pares utilizando um protocolo de troca de trafego entre controladores para

a manutencao da completa visao da rede.

1.1 Objetivos

Esta pesquisa de mestrado tem como objetivo propor e implementar uma arqui-
tetura para orquestracao de miltiplos controladores e aprovisionamento de servigos em
redes SDN baseadas no protocolo OpenFlow. A implementacio desta arquitetura deu
origem ao OrchFlow, que atua como um agente integrador entre as diversas aplicacoes
disponiveis na rede e as diferentes implementacoes de controladores OpenFlow gerenciando
diferentes subdominios sob um mesmo controle administrativo, definido aqui como Dominio

Administrativo.

O OrchFlow (FRATE; MARCZUK; VERDI, 2016) visa proporcionar ao adminis-
trador da rede uma visao global de seu dominio administrativo e um controle das agoes
entre todos os subdominios, independentemente de quantos e quais controladores sao
utilizados. O OrchFlow visa portanto, permitir que os servicos fim-a-fim dentro do dominio
administrativo continuem sendo fornecidos, assim como, servicos exclusivos podem ser
criados para cada subdominio, possibilitando entre outras coisas o estabelecimento de
rotas fim-a-fim entre dois end-hosts, garantindo a comunicac¢ao para um tipo especifico de

fluxo.

O OrchFlow propoe ainda atuar de trés modos: o Proativo, o Reativo e o modo
Hibrido. Para todos os modos, uma determinada aplicagao inicia a solicitacao de um
servico ao OrchFlow, que entao fara toda a orquestracao necessaria junto aos controladores,
que encaminhardao a todos os switches os parametros padronizados pela especificagao
OpenFlow, permitindo um controle total dos fluxos conforme as politicas do administrador

do dominio.
1.2 Organizacao da Dissertacao

Esta Dissertacao esta organizada da seguinte forma:

e Inicialmente é apresentado a fundamentacao tedrica com os conceitos bésicos e os trabalhos

relacionados no Capitulo 2;

No Capitulo 3, tem-se a arquitetura e o funcionamento do OrchFlow;

No Capitulo 4, apresenta-se os experimentos realizados e a discussdo dos resultados obtidos;

Por fim, no Capitulo 5, tem-se a conclusao desta dissertagao.
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2 Fundamentacao Tedrica

A seguir, serao abordados os pontos principais da fundamentacgao teodrica e os

trabalhos relacionados para a realizacao desta pesquisa de mestrado.

2.1 SDN - Software Defined Networking

O termo Software Defined Networking (SDN) ou Redes definidas por software
define uma arquitetura programavel que proporciona escalabilidade de forma dinamica e
adaptavel a diversas topologias. Esta arquitetura separa o controle de rede das fungoes de
encaminhamento permitindo o controle da rede diretamente por software, permitindo ao

sistema “conhecer” toda a infraestrutura de rede.

As SDN tém recebido grande atencao nos tltimos anos como forma de se resolver
os desafios das redes atuais. Este novo paradigma comeca a partir de duas ideias simples,
generalizar hardware de rede para que ele proporcione um conjunto padrao de processa-
mento e separar o software que controla a rede, possibilitando a evolugao das redes sem a
necessidade de mudanga ou paralisacao do hardware e permite implementar algoritmos em
abstracoes apropriadas para as aplicagoes. A abstracao do controle de encaminhamento,
permite aos administradores ajustar dinamicamente o fluxo de trafego em toda a rede
para atender as necessidades constantes de agilidade. O gerenciamento e a inteligéncia de
rede sao logicamente centralizados, mantendo assim uma visao global da rede e de suas

politicas.

A programacao da rede através de um tnico software permite aos gerentes de
rede configurar, gerenciar, proteger e aperfeicoar os recursos de rede mais rapidamente,
possibilitando que suas aplicagOes sejam reescritas pois nao sao softwares proprietarios e
quando implementado por meio de padroes abertos, SDN simplifica o projeto e operagao
da rede pois as instrugoes sao fornecidas por um tnico software em vez de varios protocolos
de fornecedores de hardware. Desde o surgimento da SDN e mais especificamente a
partir de 2007 com o desenvolvimento de uma interface aberta, o protocolo OpenFlow, é
possivel observar que este novo paradigma de redes esté revolucionando as redes baseadas
no protocolo IP,; possibilitando a criacao de novos mecanismos de aprovisionamento de

servigos, garantindo a escalabilidade e reduzindo custos.
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2.2 Open Networking Foundation

A Open Networking Foundation (ONF)! é uma organizagio dedicada & promogao
e adocao e implementacao de SDN por meio de padroes abertos necessarios para mover
a industria de redes para essas normas. Como parte de sua missao para fazer de SDN
uma realidade comercial que atenda as necessidades dos clientes, ONF esta desenvolvendo
padroes abertos, como o protocolo OpenFlow. Este protocolo é a primeira interface de
comunicagao padrao definida entre as camadas de controle e expedi¢do de uma arquitetura
SDN. Grupos de trabalho da ONF também estao abrindo o caminho para o desenvolvimento
de solugoes interoperaveis, colaborando com os principais especialistas do mundo em SDN

e OpenFlow.

2.3 OpenFlow

Com o avan¢o da SDN, a padronizacao de elementos criticos da arquitetura SDN
foi criado o protocolo OpenFlow?, que permite a comunicacio entre os planos de estruturas

de controle e de dados de dispositivos de rede suportados.

OpenFlow esta sendo integrado atualmente em uma variedade de dispositivos de

rede e software, proporcionando beneficios substanciais para os Datacenters, incluindo:

e Gerenciamento centralizado e controle de dispositivos de rede de varios fornecedores;
e Melhoria de automagao e gerenciamento;
e Réapida inovagao;

e Programacao por operadores, empresas, fornecedores de software independentes e

usuarios;
e Aumento da confiabilidade da rede e de seguranca;
e Controle de rede mais granular;

e Melhor experiéncia do usuario final.

O Openflow é um padrao em desenvolvimento para a administracdo de Redes LAN
e WAN com foco em equipamentos comerciais como Switches, Roteadores, Access Points,
etc., tanto virtuais como fisicos. Diversos fabricantes como Arista Networks, Big Switch
Networks, Cisco, Extreme Networks, HP, IBM, Infinera, Juniper e NEC trabalham em
projetos envolvendo o protocolo, inclusive alguns desses fabricantes ja possuem Switches

no mercado com suporte ao protocolo.

<https://www.opennetworking.org/>

2 <https://www.opennetworking.org/sdn-resources/openflow>
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2.4 Controladores

Um controlador é basicamente um sistema criado para gerenciar e controlar as
redes, oferecendo uma plataforma mediante a reutilizacao de componentes e a defini¢ao
de novos niveis de abstragdo (comandos na API), pelos quais novas aplicagoes de rede
podem ser rapidamente desenvolvidas. Este paradigma permite a evolucao em paralelo
das tecnologias nos planos de dados e as inovagoes na légica das aplicagoes. As redes SDN
concentram a inteligéncia através de um controlador, responsavel por configurar todos os
dispositivos da rede, manter as informacoes da topologia e monitorar o estado global da
rede, oferecendo um controle logicamente centralizado, possibilitando a existéncia de um

ou mais controladores fisicos.

O protocolo OpenFlow define a comunicacao entre switches e controladores, en-
tretanto nao define como deve ser feita a comunicagao de um controlador para outro
controlador, condicdo esta, necessaria para qualquer tipo de distribuicdo no plano de
controle. Existem diversas implementacoes de controladores OpenFlow, desenvolvidos nas
mais variadas linguagens de programacao, tendo em comum apenas o fato de utilizarem o
protocolo OpenFlow como mecanismo de comunicagdo e controle dos switches utilizados

na rede.

Alguns controladores foram desenvolvidos especialmente com o objetivo de trabalha-
rem de forma distribuida, entretanto a maioria dos controladores atendem especificamente
de forma a centralizar o controle da rede, podendo trabalhar com recursos de backup e

seguranca, de forma centralizada.

2.5 Trabalhos Relacionados

Atualmente, diversas propostas para as redes SDN tém feito uso de multiplos
controladores com o objetivo claro de se obter um plano de controle descentralizado.
O protocolo OpenFlow a partir de sua versao 1.2, torna possivel a comunicacao entre
os switches e diversos controladores, possibilitando a criacao de sistemas de backups e
redundancia. Entretanto, o OpenFlow nao define a comunicagao necessaria, entre con-
troladores, para qualquer tipo de distribui¢cdo no plano de controle. Assim, é preciso que
sejam desenvolvidas novas solucoes, independentes do protocolo, capazes de distribuir essa

logica.

2.5.1 HyperFlow

O primeiro trabalho que apresentou um plano de controle distribuido para Open-
Flow foi o HyperFlow (TOOTOONCHIAN; GANJALI, 2010), implementado como uma

aplicacao do controlador NOX, baseada em eventos, permite implantar qualquer niimero
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de controladores e faz a distribui¢do do controle instanciando-se os diversos controladores,
dentro de uma mesma rede OpenFlow. Cada instancia é responsavel por um conjunto de

switches OpenFlow e cada switch é controlado por apenas um dos controladores.

Todos os controladores executam o mesmo conjunto de aplicagoes de controle.
Entre elas esta a aplicagao do HyperFlow, responsavel por capturar os eventos gerados
em cada area da rede e divulga-los aos demais controladores através do paradigma de
publicacao/assinatura. Na figura 1 cada area esté representada por um site, controlada

por uma ou mais instancias do controlador.

Figura 1 — Arquitetura HyperFlow.

Fonte: (TOOTOONCHIAN; GANJALI, 2010)

Este modelo permite a criagao de areas administrativas, geridas de forma inde-
pendente, interligadas através de um sistema de propagacao de eventos. Para realizar
tal propagacao, a aplicacdo HyperFlow usa o WheelF'S (STRIBLING et al., 2009). Um
sistema de arquivos distribuido projetado para o armazenamento de dados das aplicagoes
distribuidas. Com base nesse sistema de arquivos, o HyperFlow define um diretério, como
canal de divulgacao de eventos e as mensagens de divulgacao como arquivos. Assim, toda
a tarefa de divulgacao dos eventos ¢ realizada pelo WheelF'S, enquanto o HyperFlow trata

do recebimento e entrega dos eventos as aplicacoes.

Todas as solicitagoes sao atendidas pelos controladores locais, reduzindo o trafego de
controle interareas, mas, mantendo atualizado cada um dos controladores por seus vizinhos,
compartilhando a visao global da rede. A aplicacao do controlador HyperFlow, consulta
periodicamente o diretério de eventos para detectar possiveis mudangas. Na inicializagao
NOX, a aplicagao HyperFlow inicia os servigos de cliente e de armazenamento WheelF'S,
assina os dados da rede e canais de controle e comeca a anunciar-se periodicamente no

canal de controle. O anincio mensagem contém informagdes sobre o controlador, incluindo
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os identificadores dos switches controlados por ele. Um controlador s6 pode programar
os switches conectados diretamente a ele, assim, caso algum controlador falhe, outro

controlador deve assumir a sua funcgao.

Um problema que destaca-se aqui ¢ a necessidade de se implementar uma instancia
do aplicativo HyperFlow em cada controlador NOX. Essa implementacao requer alteracoes

de c6digo no nicleo do controlador, para interceptar comandos e serializar eventos.

2.5.2 DISCO

Outro trabalho que propoe a integracao entre controladores é o DISCO (PHEMIUS;
BOUET; LEGUAY, 2014). Tal proposta é apresentada na Figura 2. Esta proposta procura
compartilhar o estado da rede entre todos os controladores, mantendo a comunicag¢ao em

cascata entre controladores vizinhos.
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Figura 2 — Arquitetura DISCO.

Fonte: Elaborada pelo autor

A base dessa proposta esta na utilizagdo de controladores Floodlight, os quais detém
as principais funcionalidades na rede. Considerando que cada controlador é responsavel
por um dominio e que a implementacao DISCO torna possivel a comunicagao entre os
controladores de dominios vizinhos, obtém-se assim uma visao global de toda a rede

agregada através da troca de informagoes por parte de todos os controladores.

Esta implementacao faz uso de programas agentes instalados e configurados sobre
os controladores Floodlight, que permitem trocar informagoes entre dominios adjacentes
através de um canal intercontrolador e uma interface leste-oeste (EFast/West). Tal interface
é composta por um modulo mensageiro que descobre os controladores vizinhos, fornecendo
um canal de controle entre dominios utilizando um protocolo de troca de mensagens,
o Advanced Message Queuing Protocol (AMQP) (HAT, 2012). H4 diversos agentes que

utilizam este canal para troca de informagoes com outros controladores, entre eles:

e O agente de conectividade, responsavel pelo peering;

e O agente de monitoramento, que busca informagoes sobre largura de banda e laténcia;
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e O agente de acessibilidade, que avisa caso apareca um novo host;

e O agente de reserva, que implementa o protocolo Resource reSerVation Protocol

(RSVP) (BRADEN et al., 1997) para o fornecimento de recursos fim a fim.

Desta forma, cada controlador de dominio é capaz de construir uma visao da
rede interdominios e tem capacidades para realizar roteamento, reserva de caminho e
gerenciamento de Service Level Agreement (SLA), descentralizando assim a geréncia e
controle da rede. No entanto, esta proposta faz uso de modulos exclusivos para o controlador

Floodlight, tornando a proposta totalmente dependente deste.

2.5.3 Kandoo

Outra abordagem pode ser vista em Kandoo (YEGANEH; GANJALI, 2012), que
utiliza os controladores de forma hierarquica, como pode ser visto na Figura 3, passando a
existir um controlador raiz no topo da rede, interligando os diversos controladores locais,

centralizando a logica de controle e mantendo o estado de toda a rede.
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Figura 3 — Arquitetura Kandoo.

Fonte: (YEGANEH; GANJALI, 2012)

A ideia deste framework é viabilizar a escalabilidade sem a necessidade de mudar
os controladores, formando o plano de controle distribuido com duas camadas de controle,

descritas a seguir:

e Bottom Layer, camada em que rodam a maior parte dos eventos, apenas para as
aplicacoes locais, onde os controladores nao se interconectam e conhecem apenas

parte da rede;

e Top Layer, um controlador logicamente centralizado, mantém o estado de toda a
rede e é o responsavel pela comunicagao entre os diversos controladores da camada

inferior.
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Este modelo permite aos operadores de rede replicar controladores locais sob
demanda e aliviar a carga, reduzindo o trafego na camada de controle da rede. Aplicacoes
locais e globais coexistem no controle da rede e as aplicagoes locais sao as que podem
operar somente com o estado local de cada switch, sendo implantadas, portanto, nos
controladores mais proximos do plano de dados. Assim, as aplicagoes podem tratar mais
rapidamente das requisi¢oes mais frequentes e evitam a sobrecarga no restante da rede de
controle. Por sua vez, as aplicagoes globais sao executadas por controladores no topo da

hierarquia.

Cada switch é controlado por apenas um controlador local, que por sua vez pode
controlar multiplos switches. Porém, quando o controlador raiz precisa instalar um fluxo
em um switch qualquer, ele delega as solicitagdes para o controlador local, responsavel pelo
switch. Para isso, cada controlador deve possuir um conjunto de protocolos préprios para a
comunicacao com o controlador raiz, sendo todas as comunicagoes entre os controladores,

baseadas em eventos e de forma assincrona.

Kandoo distribui automaticamente as aplicacoes de controle sem qualquer inter-
vencao manual. A tnica informagao extra que um controlador Kandoo necessita é uma
flag indicando se uma aplicagdo de controle é local ou ndo. Assim, caso a aplicacio seja
local, nenhum trafego sera gerado até o controlador raiz. Entretanto, se a aplicagdo nao
for local, automaticamente sera entregue ao controlador raiz que fara a distribuicao aos
controladores locais necessarios. Embora esta abordagem atue de forma hierarquica, ela
esta restrita ao uso do controlador Kandoo e atualmente suporta apenas a versao 1.0 do

protocolo OpenFlow, dificultando o desenvolvimento de novos experimentos.

2.5.4 Onix

Controladores distribuidos como em Onix (KOPONEN et al., 2010), sendo execu-
tado em um cluster de um ou mais servidores fisicos, podem ser observados na Figura 4,
utilizando um modelo de dados chamado Network Information Base (NIB). Este modelo
mantém o estado da rede através de uma estrutura de dados que armazena um grafo de
todas as entidades da topologia. E através da replicacio e distribuicdo da NIB entre as

miultiplas instancias que o Onix consegue prover a escalabilidade.

A utilizagao do Apache ZooKeeper (HUNT et al., 2010), uma Application Program-
ming Interface (API) Open Source que permite que os processos distribuidos sincronizem
informagdes um com o outro sem falha, de modo que todos os clientes que fazem solicita-
¢oes recebam dados consistentes, possibilita ao Onix manter informagoes de configuragao,
nomeacao de servidores, provimento de servigos de grupos e provimento de sincronizagao
distribuida.

Onix é responsavel por habilitar a 16gica de controle das aplicagoes, operar sobre o
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Figura 4 — Arquitetura Onix.
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Fonte: (KOPONEN et al., 2010)

estado dos elementos de rede e por disseminar o estado da rede para outras instancias dentro
de um cluster. Essa logica é codificada sobre a sua API que determina o comportamento
da rede, suportando trés estratégias que podem ser usadas para melhorar a escalabilidade

dos sistemas de controle:

e Particionamento: uma instancia do controlador mantém apenas um subconjunto da

NIB na memoria;

e Agregacao: uma instancia pode expor um subconjunto de elementos em sua NIB

como um elemento agregado para outras instancias;

e Consisténcia e Durabilidade: a loégica de controle determina os requisitos de consis-

téncia para a rede que ela gerencia.

A NIB ¢é o ponto de integracao central entre outras instancias Onix e outros
elementos de rede. Eles importam e exportam os estados para a NIB. Cada aplicagdo deve
declarar quais dados usar e devido as possiveis inconsisténcias que isso possa gerar, a Onix
espera que as aplicagoes registrem a sua logica de inconsisténcia na plataforma, através de

entidades herdadas ou por plug-ins.

A Onix tem uma contribuicdo relevante, mas, mesmo tendo por base a utilizacao
de softwares de codigo aberto como o controlador NOX e do Apache ZooKeeper, foi
desenvolvido em codigo fechado, o que impossibilita a integracao e o desenvolvimento de

novas aplicacoes.

2.5.5 Comparacoes

Outros trabalhos encontrados na literatura tem por objetivo proporcionar a es-

calabilidade das redes de transporte comutada por pacotes, sendo que alguns levam em
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consideracao e permitem o uso do protocolo OpenFlow, por se tratar de um novo para-
digma para as redes atuais. Entretanto, nesta dissertacao, optou-se pelo uso exclusivo do
protocolo OpenFlow, nao levando em consideracao as possibilidades que outros protocolos

possam oferecer.

Tabela 1 — Tabela Comparativa.

] Arquitetura \ Controladores \ Comunicagao \ Hierarquico ‘
HyperFlow NOX WheelFS NAO
Disco Floodlight AMQP NAO
Kandoo Kandoo Protocolo Proprietario SIM
Onix NOX Zookeeper NAO
OrchFlow Diversos Interface REST SIM

Como é possivel observar na Tabela 1, algumas propostas buscam desenvolver os
seus proprios controladores, como o Kandoo e o Onix, entretanto, Kandoo faz uso de
protocolo proprio de comunicacao para as interfaces leste-oeste, enquanto Onix utiliza um

protocolo de codigo aberto, o Zookeeper.

O HyperFlow utiliza o controlador NOX de c6digo aberto e usa programas agentes
instalados e configurados a fim de criar um mecanismo de troca de informacoes entre eles,

modificando o funcionamento padrao do controlador utilizado.

Disco faz uso de um controlador de software aberto, o Floodlight, entretanto, utiliza

o protocolo AMQP para a distribuicdo dos dados e nao é hierarquico.

Nao havia até o presente momento, uma proposta que fizesse uso de diferentes
controladores. Assim, O OrchFlow surge como uma solugao, possibilitando o uso de diversas
implementagoes de controladores, utilizando uma interface REST para a comunicacao entre

os controladores e o OrchFlow, possibilitando ainda o funcionamento de forma hierarquica.
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3 OrchFlow

Neste capitulo, detalhamos o funcionamento do OrchFlow e dos seus trés modos

de atuacgao: o proativo, o reativo e o hibrido.

3.1 A ferramenta

As redes SDN sao baseadas na concentragdo de sua inteligéncia através de um
software controlador e que tal software oferece um controle logicamente centralizado.
Entretanto, a partir da versao 1.2 do protocolo OpenFlow, é possivel a existéncia de outros

controladores atuando como slave substituindo o controlador master em caso de falha.

Tais configuragoes oferecem maior confiabilidade a rede, pois em caso de perda de
conexao com o controlador principal um controlador slave passaria a responder a todos os
eventos. Porém, ha ainda, diversas razoes para se usar um plano de controle distribuido,
tais como: administracao, distribuicao geografica, escalabilidade, reducao de laténcia entre
um switch e seu controlador, tolerancia a falhas e balanceamento de carga. Assim, apesar
de haver a necessidade de subdividir a topologia para que cada parte seja gerenciada
de maneira independente, criando subdominios de controle, ha ainda a necessidade de

gerenciamento e oferta de servigos globais que envolva todo o dominio administrativo.

Desta forma, o OrchFlow se apresenta como uma ferramenta que tem como objetivo
funcionar como um Middleware, um software orquestrador para as redes SDN baseadas
no protocolo OpenFlow. Ele pode receber solicitagoes de servigos através de uma inter-
face Norte (Northbound), processi-las e entdo maped-las através de uma interface Sul
(Southbound), provendo o servico solicitado através de multiplos controladores. Quando
um determinado servico ¢ solicitado, o OrchFlow define como deve ser o tratamento por
parte dos diversos controladores até que sejam aplicadas as regras OpenFlow a todos os

elementos de rede sob o mesmo dominio administrativo.

3.1.1 Funcionamento do OrchFlow

Para melhor compreensao da arquitetura proposta e do seu funcionamento, pode-se
observar na Figura 5 que o OrchFlow atua como um agente integrador entre as diversas
aplicagoes disponiveis na rede e as diferentes implementagoes de controladores OpenFlow,

que gerenciam os diversos subdominios sob um mesmo dominio administrativo.

Na base desta arquitetura estao os switches, formando toda a infraestrutura neces-
saria para a comunicacao entre os end-hosts e para cada subconjunto de switches, definidos

aqui como subdominio, deve-se ter um controlador responsavel por toda a configuracao
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Figura 5 — Arquitetura OrchFlow.

Fonte: Elaborada pelo autor

e manutencao de todas as informagcoes da topologia, assim como pelo monitoramento
de todo o estado desta rede. Tais configuracoes se dao através da interface Sul e do
protocolo OpenFlow, onde uma API realiza a comunicacao entre os elementos de controle

(Controladores) e os elementos de encaminhamento de dados (Switches).

Cada controlador estd conectado ao OrchFlow através de uma interface Central,
uma interface de integragao responséavel pela comunicacao entre as diferentes implemen-
tagoes de controladores e o OrchFlow, que atuara diretamente na orquestragao destes,
independentemente de quais linguagens de programacao os controladores foram implemen-

tados.

O OrchFlow possibilita também a comunicagdo entre as diferentes aplicagoes
através de uma interface Norte, capaz de receber solicitacoes especificas e que podem
invocar servigos pré-determinados pelo OrchFlow. Essas interfaces fazem parte de um tnico
software, que permite a invocacao de servicos através de uma interface Representational
State Transfer (REST) (FIELDING, 2000), pela qual sao aplicadas as regras estabelecidas
para cada aplicacao solicitante, orquestradas e entregues a cada um dos controladores,

conforme o subdominio a ser alcancado.

O OrchFlow proporciona ao administrador da rede uma visao global de seu dominio

administrativo e um controle total das agoes entre todos os subdominios, independente-
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mente de quantos e quais controladores sao utilizados. O OrchFlow permite, portanto,
que os servigos fim-a-fim dentro do dominio administrativo continuem sendo fornecidos,
assim como servigos exclusivos podem ser criados para cada subdominio, possibilitando
entre outras coisas o estabelecimento de rotas fim-a-fim entre dois end-hosts, garantindo a
comunica¢ao para um tipo especifico de fluxo. De forma mais especifica, o OrchFlow é
capaz de receber solicitagoes de servigos através de uma interface Norte a fim de processa-
las e entdao mapea-las através de sua interface Central, de forma a prover o acesso a
infraestrutura necessaria para que tal servico seja provido em uma rede controlada por

multiplos controladores com diferentes implementagoes.
O OrchFlow fornece trés modos de atuacao: o Proativo, o Reativo e o Hibrido.

Proativo: Como mostrado na Figura 6, toda a programacao necessaria para
o estabelecimento de servicos fim-a-fim é executada pelo OrchFlow e transferida aos
controladores através do método applyRule(). Ao receber a programacao, cada controlador
aplica imediatamente todas as regras diretamente nas tabelas de fluxos dos switches
envolvidos através de mensagens Flowmod(). Os parametros a serem enviados aos switches
sao aqueles padronizados pela especificagao OpenFlow, permitindo assim, um controle

total dos fluxos conforme as politicas do administrador do dominio.
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Figura 6 — Diagrama de Sequéncia - Modo Proativo.

Fonte: Elaborada pelo autor

Assim, quando um novo fluxo de dados chegar na rede OpenFlow, este sera
encaminhado diretamente sem gerar um evento packet-in. Este modo oferece aos fluxos o

encaminhamento imediato e, mesmo que haja a perda de conexao com o controlador, os
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fluxos nao serdo descartados pois as regras estardo previamente implantadas nos switches.
Tais regras passam a ocupar a memoéria TCAM em cada um dos switches e permanecem

nela pelo tempo estabelecido através da aplicagao solicitante.

Reativo: No modo reativo, como mostrado na Figura 7, o OrchFlow encaminha
as regras para cada um dos controladores através do método sendReactiveData(), porém,
ao invés destas regras serem imediadamente implantadas nos switches (como é feito pelo
modo proativo), elas serdo armazenadas em uma tabela de nome Reactive, criada através

de um moédulo de mesmo nome previamente instalado em todos os controladores.

sd Reativo J
OrchFlow | Controller 1 | | Controller 2 | | Controller N | | Switches
| sendReactiveData()

i )

| sendReactiveData()
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|
|
|
|
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|
|
|
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Figura 7 — Diagrama de Sequéncia - Modo Reativo.

Fonte: Elaborada pelo autor

Deve-se observar aqui, que ao receber um fluxo, um switch de borda verifica em sua
tabela de fluxos a existéncia de uma correspondéncia tnica ao cabegalho do fluxo recebido.
Caso nao encontre, o switch dispara um evento packet-in para o seu controlador, através da
interface Sul (OpenFlow). Ao recebé-lo, o controlador fard uma comparacdo com os dados
de sua tabela Reactive e, caso haja uma correspondéncia, adiciona através de mensagens

Flowmod() as regras nas tabelas de fluxos de todos os switches de seu subdominio.

Como mostrado na Figura 8, apenas o primeiro pacote de um fluxo é que faz
com que o switch dispare o evento packet-in ao controlador e este devera responder com
uma regra pré-estabelecida pela aplicacao solicitante e implanta-la em todos os switches
envolvidos na comunicacao fim-a-fim de seu subdominio. Note também que este processo

se repete nos proximos subdominios até que o servico fim-a-fim solicitado seja estabelecido
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em sua completude.

Rugras

OpenFlow

Figura 8 — Modo Reativo.

Fonte: Elaborada pelo autor

De modo geral as regras criadas pelo modo reativo recebem um tempo de vida para
que as regras expirem, ocupando assim espago na memoria dos switches por um tempo

limitado as necessidades de cada aplicacao.

Hibrido: O modo hibrido funciona praticamente de forma idéntica ao reativo,
ou seja, as regras sao criadas e enviadas através do método sendReactiveData() para os
controladores mas nao sao implantadas imediatamente nos switches. Como mostrado na
Figura 9, a diferenca em relacdo ao modo reativo ocorre quando o evento de packet-in
for recebido pelo controlador do primeiro subdominio (por onde o fluxo entra na rede).
Neste caso, o controlador do subdominio, ao encontrar uma correspondéncia para tratar
o fluxo, envia uma notificagdo através do método hybrid() ao OrchFlow sobre o evento.
O OrchFlow, por sua vez, notificard através do método applyRule() os controladores
dos proximos subdominios para que as regras correspondentes sejam imediadamente

implantadas em seus subdominios, de forma a se antecipar a chegada do fluxo de dados.

Este mecanismo, como pode ser observado na Figura 10, atua inicialmente de
maneira reativa mas que, apos o primeiro evento de packet-in, atua de maneira proativa. No
melhor caso, nenhum outro evento de packet-in sera disparado nos préximos subdominios,
diminuindo assim o tempo de transferéncia total dos dados. No pior caso, o modo hibrido

se comportara de maneira idéntica ao modo reativo.
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Figura 9 — Diagrama de Sequéncia - Modo Hibrido.

Fonte: Elaborada pelo autor

Assim, para todo e qualquer fluxo que chegue a rede, é necessario que haja uma
regra correspondente na tabela de fluxos do primeiro switch (modo proativo). Entretanto,
caso nao haja uma regra correspondente, o switch encaminhard um evento packet-in ao
controlador de subdominio que buscard em sua tabela Reactive uma regra compativel
com o servigo solicitado. Neste caso, os controladores devem possuir uma programagcao
prévia para determinarem a configuracdo a todos os switches envolvidos neste servigo
(modo reativo ou modo hibrido). Porém, caso um fluxo novo chegue a rede e o mesmo nao
encontre correspondéncia na tabela de fluxos ou nao haja uma programacao prévia que

possa trata-lo de forma correta, este serda descartado, como é feito tradicionalmente em
redes SDN.

3.2 Implementacao

O OrchFlow foi desenvolvido em linguagem Java e utiliza um banco de dados nao
relacional, o Neo4j (EIFREM, 2009). O desenvolvimento do OrchFlow busca proporcionar
a integracao, a geréncia, a administragao e a programagao para as redes SDN baseada em
multiplos controladores OpenFlow. Para isso ele deve ser capaz de ler e gravar as diversas
programagcoes em cada um dos controladores, de forma a garantir o funcionamento dos

servigos entre quaisquer end-hosts pertencentes ao mesmo dominio administrativo, mesmo
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DpanFlow

Figura 10 — Modo Hibrido.

Fonte: Elaborada pelo autor

estando localizados em diferentes subdominios.

Para esta dissertacao, cada subdominio utiliza um controlador Floodlight ou Ryu,
entretanto o uso de outros controladores ja estd em andamento e deverd ser explorado em

trabalhos futuros.

3.2.1 Banco de Dados - Neo4j

Para que haja a correta leitura e consolidagao dos dados é necessario obté-los e
armazena-los de forma eficiente e bem estruturada. Assim, foi escolhido o Neo4j, um banco
de dados orientado a grafos baseado em Java que oferece persisténcia, alto desempenho,
escalabilidade e possui uma comunidade ativa e uma boa documentacao. Assim, o Neo4j
recebe os dados de cada um dos end-hosts e switches e representa-os como nés, obtém os
dados dos links e cria um relacionamento entre eles, possibilitando ao administrador obter
uma visao completa de todo o dominio administrativo, através de uma tnica interface

grafica.

Para que o sistema funcione é necesséario o reconhecimento de toda a topologia da
rede. O OrchFlow obtém estes dados de cada controlador através da API REST ja definida
em cada controlador. Note que a maioria, se nao todos os controladores, possuem uma

chamada em REST para obtencao da topologia. Sendo assim, o OrchFlow se aproveita
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desta interface ja existente para obter de cada controlador a topologia de seu subdominio

e construir a topologia completa do dominio administrativo armazenando-a no banco de
dados Neo4J.

Uma vez que se tenha armazenado todos os dados relacionados a rede, pode-se obter
o melhor caminho entre dois end-hosts e implementar o servico de roteamento fim-a-fim.
Nesta pesquisa, todas as rotas definidas por solicitagdo de alguma aplicagdo ao OrchFlow
sdo criadas tomando por base o algoritmo de Dijkstra (DIJKSTRA, 1959), que faz uma
busca pelo caminho mais curto e determina aos controladores que criem os fluxos conforme
o resultado encontrado. Assim, qualquer rota, mesmo as que passam por dois ou mais
subdominios, sao configuradas por seus controladores conforme o que for definido pelo
OrchFlow.

3.2.2 Mobdulos ARPReply e Reactive

Para identificar o correto funcionamento do OrchFlow, foi necesséario desabilitar o
modulo Forward de todos os controladores de forma que nao interfiram no funcionamento
da rede. Para todo e qualquer fluxo na rede, devera existir uma regra criada e orquestrada
pelo OrchFlow. Assim, faz-se necessario a criagdo de mecanismos de entrega de pacotes
ARP em uma rede Ethernet, possibilitando que um host obtenha o endereco fisico de um
host destino quando ele necessitar enviar um pacote conhecendo apenas o endereco IP.
Como mostrado na Figura 11, a abordagem do modelo tradicional para o tratamento do
pacote ARP Request ocorre através do envio das mensagens em broadcast. Nesse modelo,
quando um host nao conhece o endereco fisico do host destino, uma mensagem do tipo
broadcast serd encaminhada e todos os hosts no mesmo dominio de broadcast receberao a

mensagemn.

Broadcast Unicast

o LLLLLLL Sty 5 LLLLLLL
ARP equest ARP ARP
Request ARP Reply Reply
S ,Request

_— == === @ qq

H1

Figura 11 — Modelo tradicional para resolu¢ao do ARP.

Fonte: Elaborada pelo autor

Em (OLIVEIRA; VERDI, 2012), os autores comparam dois métodos de tratamento

de mensagens ARP Request e conseguem melhorar o tempo de resposta da resolugdo em
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uma rede SDN. Baseado neste trabalho, desenvolvemos um modulo capaz de responder as
mensagens ARP dentro de cada subdominio. Este médulo visa a criagdo de um pacote
ARP REPLY para que a requisicio ARP REQUEST seja respondida diretamente pelo
controlador do subdominio. Nela, o controlador usa todas as estruturas que possui para

montar a resposta de um pacote ARP e envid-la diretamente ao host solicitante.

Nesse sentido, cada controlador reconhece a topologia de seu subdominio e a repassa
ao OrchFlow. De posse das informacgoes de todo o dominio administrativo, cria-se entao
uma tabela de conversao MAC/IP. Tal tabela é enviada para todos os controladores
através de uma interface REST estendida. O médulo ARPReply previamente instalado
ird armazenar esta tabela para montar respostas as requisicbes ARP. Assim, mesmo
que um host solicite a resolucdo ARP de um host localizado em outro subdominio, o
controlador ja tera os dados necessarios para devolucao da correta mensagem de retorno
do protocolo ARP. Como mostrado na Figura 12, ao chegar um pacote ARP REQUEST,
o switch encaminha um evento Packet-in para o controlador, que apds pesquisar em sua
tabela Reactive, encaminhara de volta um Packet-out para o switch com o ARP Reply
correspondente. Essa solucao traz um ganho a rede, eliminando assim, o broadcast de

mensagens ARP.

C OpenFlow

] v
l ¥..  Packet-in ‘ ~.. Packet-out

O Fl
Controlador Cropenrion Controlador

1 ) ) < -

< ARP F
ARP Reply
Request s

Figura 12 — Eliminando o broadcast através do médulo ARPReply.

Fonte: Elaborada pelo autor

Além do ARPReply, também desenvolvemos o modulo Reactive responsavel por
receber as regras do OrchFlow e armazena-las em uma estrutura interna. Estas regras sao
posteriormente utilizadas para tratamento de eventos de packet-in originados na rede. Este
modo de agao, chamado aqui de modo reativo, permite que se use as tabelas de fluxos de

maneira mais eficaz diminuindo as entradas na memoria TCAM de cada switch na rede.
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3.2.3 Interface

A ferramenta apresenta uma interface simples onde os servigos a serem aprovisio-
nados no dominio administrativo podem ser solicitados. Inicialmente, como mostrado na
Figura 13, os controladores devem ser cadastrados, inserindo opcionalmente um nome e de

forma obrigatéria o endereco IP da interface web e porta http.

OrchFlow - Google Chrome

/ [# orchFlow x W\ | Merelo |

\\—

& C | ® localhost:8080/0rchFlow/configurar.xhtml T

Cadastrar Controladores

Adicione os controladores que serao orquestrados pelo OrchFlow
Nome:
IP: *
Porta: *

Floodlight Ryu OpenDaylight

Adicionar

Nome P Porta Controlador Acao

cl 192.168.56.101 8085 Floodlight
c2 192.168.56.102 8085 Floodlight
c3 192.168.56.103 8085 Floodlight
c4 192.168.56.104 8080 Ryu
c5 192.168.56.105 8080 Ryu

Figura 13 — Tela de cadastro dos controladores.

Fonte: Elaborada pelo autor

Observe aqui, que para o funcionamento correto é preciso indicar a implementacao
do controlador, pois no atual estagio de desenvolvimento do OrchFlow ainda nao é possivel
identificar de forma automética os controladores. Este procedimento é obrigatério, pois
s6 assim o OrchFlow podera realizar as consultas e determinar as configuragoes a cada

subdominio.

Uma vez cadastrados todos os controladores, o sistema estard pronto para uso,
carregando a pagina conforme a Figura 14. Nesta pagina, é possivel analisar a topologia

da rede, alterando cores, mudando posi¢oes de nos e links dentre outras opgoes.
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orchFlow - Google Chrome
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Displaying 55 nodes, 84 relationships (completed with 82 additional relationships). AuTo.compLeTE (0N

Figura 14 — Interface do OrchFlow.

Fonte: Elaborada pelo autor

Do lado esquerdo da interface é possivel identificar os trés modos de operacao
do OrchFlow no menu de opg¢oes: modos proativo, reativo e hibrido. E possivel observar
também que o usuario podera gerenciar os servicos para cada um dos trés modos de
operacgao. Para todos os modos o procedimento para solicitar o servico de roteamento
fim-a-fim é o mesmo. Nos trés casos, ao clicar no menu "criar rota proativa, reativa ou
hibrida", o usuario tera a sua disposi¢ao os campos do protocolo OpenFlow para determinar
as caracteristicas de cada fluxo desejado. Como mostrado na Figura 15, é preciso escolher
os hosts de origem e destino, criar um nome para a rota e definir os parametros seguintes

conforme o servigo solicitado.
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! OrchFlow ! _
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Figura 15 — Menu - Modo Hibrido.

Fonte: Elaborada pelo autor
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4 Resultados e Analise

Neste capitulo, sao apresentados os resultados dos testes realizados com os proto-
colos ICMP, UDP e TCP.

4.1 Ambiente de testes

Para a validacao da solucao proposta foi utilizado um computador com processador:
Intel® Core™ i7-4510U CPU 2.00GHz, com 16GB de memoéria RAM e sistema operacional
Ubuntu 14.04 LTS. A topologia adotada para esta dissertacao é formada por um dominio
administrativo subdividido em cinco subdominios, com duas implementacoes diferentes
de controladores, o Floodlight e o Ryu!. Cada controlador é responsével pelo controle e
gerenciamento de um tnico subdominio e cabe ao OrchFlow a orquestracao, gerencia e a
visao completa do dominio administrativo. As cinco redes estao definidas e interligadas
através de links especificos, denominados aqui de links externos, utilizando ainda switches

virtuais OVS-Switch e o protocolo OpenFlow na versao 1.3.

Como se pode ver na Figura 16, toda a implementacao da topologia utilizada nos
testes do OrchFlow foi realizada através de seis maquinas virtuais (VMs) configuradas
da seguinte forma: uma CPU, 512MB de memoéria RAM e Sistema Operacional Ubuntu
Server 12.04:

VM1: Nesta VM uma rede é emulada através do emulador Mininet (LANTYZ;
HELLER; MCKEOWN;, 2010), contendo cinco subdominios interligados em barramento,

com 7 switches em forma de arvore e 4 hosts cada.

VM2, VM3, VM4, VM5 e VMG6: Nas trés primeiras VMs tem-se um controlador
Floodlight e nas outras duas um controlador Ryu, funcionando e prontos para receber os

eventos vindos dos switches das redes emuladas na VM1.

Em todos os testes, a mesma topologia foi utilizada e foram criadas rotas fim-a-fim
entre um host do primeiro subdominio e os hosts dos demais subdominios para os trés

modos de atuacgao: proativo, reativo e hibrido.

Nesta dissertacao, o protocolo ICMP permite testar a conectividade e identificar a
quantidade de pacotes perdidos em decorréncia do tempo necessario para o estabelecimento
da rota fim-a-fim entre dois hosts. De maneira similar, o protocolo UDP permite verificar
a quantidade de datagramas perdidos, até que se estabeleca a comunicacao entre os hosts.
Por fim, o protocolo TCP permite determinar o tempo total necessario para transmitir

uma determinada quantidade de bytes entre dois hosts, o Flow-Completion Time (FCT).

L https://osrg.github.io/ryu/
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Figura 16 — Topologia de rede.

Fonte: Elaborada pelo autor

Para a realizacao dos testes com o protocolo ICMP, foi utilizado o comando ping
no primeiro host, e observado a quantidade de pacotes perdidos durante a comunicagao.
Como mostrado no exemplo da Figura 17, este comando retorna ao término de cada teste
a porcentagem de pacotes perdidos na comunicagao fim-a-fim. Neste caso, um ping do host

h1 para o h20, gerou 50% de perda dos pacotes enviados.

Para os protocolos UDP e TCP, fez-se necessario a utilizacdo de uma ferramenta
de medicao e geracao de trafego de dados do tipo cliente/servidor. Assim, a ferramenta
Iperf (TIRUMALA et al., 2005), desenvolvida com cédigo livre e gratuita, foi escolhida

para medir as perdas de datagramas e o FCT.

Para estes testes sdo necessarios a execucao de um comando iperf em cada host.
Deste modo, um teste com o protocolo UDP pode ser visto no exemplo mostrado através
da Figura 18, onde um servidor é iniciado no host h16, Figura 18a e fica aguardando a

comunicagao originada pelo cliente h1l, mostrado na Figura 18b.

O comando executado no host cliente deu inicio a transferéncia de 11,9 MBytes a
uma taxa de 10,0 Mbits/segundo para o host servidor. No entanto, neste exemplo, ocorreu
a perda de 40 de um total de 890 datagramas enviados no primeiro intervalo de um

segundo, totalizando 4,49% de perdas neste primeiro segundo de transmissao.
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Figura 17 — Comando ping.

Fonte: Elaborada pelo autor

16 -u -b 10m -m

0,0-10,0 s
0,0-10,0 sec

(a) Servidor (b) Cliente
Figura 18 — Protocolo UDP.

Fonte: Elaborada pelo autor

Para o protocolo TCP, Figura 19, o servidor iperf é executado conforme a Figura
19a no host h12. O cliente foi executado no host hl, como mostrado pela Figura 19b. Neste
exemplo, o host cliente gera um trafego de 10 GBytes, fazendo o maximo uso da largura

de banda disponivel. Aqui a taxa média de transferéncia foi de 1,42 Gbytes/segundo.

Apesar do iperf mostrar que a transferéncia ocorre em sete segundos, é preciso
saber qual foi o tempo total para a conclusao do teste. Assim, foi necessario utilizar o
comando time do Linux, onde foi possivel verificar a soma dos tempos utilizados para
a transferéncia do conjunto de Bytes gerado pela ferramenta iperf, acrescido do tempo
necessario para o estabelecimento da rota fim-a-fim entre os hosts hl e h12, passando por

todos os switches e controladores do dominio administrativo.
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TCP part 5001
1t)

(a) Servidor (b) Cliente
Figura 19 — Protocolo TCP.

Fonte: Elaborada pelo autor

Neste exemplo o comando time associado ao comando iperf, possibilitaram verificar
que o FCT para transferir os 10 GBytes do host hl até o h12, passando por nove switches

em cinco subdominios diferentes foi de 14,07 segundos.

4.2 Resultados

Para a validacao dos diferentes cenarios, todos os testes foram realizados trinta
vezes, obtendo-se a média dos valores apresentados para cada rota criada e em cada modo

de operacao para cada um dos trés protocolos utilizados.

Para todos os modos de operacao, foram realizados os testes em trés etapas: a
primeira utilizou apenas a implementagao do controlador Ryu em cinco subdominios, na
segunda apenas a implementagao do controlador Floodlight em dez subdominios, e na
terceira foram utilizadas as duas implementacoes. Neste tltimo caso, em dois cenérios
diferentes: o primeiro com trés controladores Floodlight e dois controladores Ryu e o

segundo com dois controladores Floodlight e trés controladores Ryu.

Nesta dissertacao, os testes visam comprovar o funcionamento do OrchFlow em
relacao aos diversos tipos de implementacoes de controladores existentes, possibilitando
avaliar o funcionamento de controladores desenvolvidos em linguagens de programacao
diferentes. Os controladores Ryu escritos em Python e os controladores Floodlight escritos
em Java, serao demonstrados a seguir. Vale observar, que a utilizacao de outras imple-
mentagoes de controladores, podem ser feitas através do desenvolvimento dos médulos de

integragao ao OrchFlow.
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4.2.1 Controlador Ryu

Nesta secao, sao apresentados os resultados dos testes realizados nos modos proativo,

reativo e hibrido, utilizando apenas a implementacao do controlador Ryu.

4211 Proativo

Como explicado no Capitulo 3.1.1, no modo proativo, apds uma aplicacao solicitar
o estabelecimento de uma rota fim-a-fim, toda a programacao ¢é previamente executada
pelo OrchFlow e transferida aos controladores. Estes aplicam todas as regras diretamente
nas tabelas de fluxos dos switches envolvidos. Assim, quando um novo fluxo de dados
chegar na rede OpenFlow, serd encaminhado diretamente sem gerar um evento packet-in.
Este modo oferece aos fluxos o encaminhamento imediato, sem perdas ou prejuizo com

relacdo ao FCT para a aplicacao solicitante.

No modo proativo, foram realizados aproximadamente 120 repeti¢oes dos testes com
os protocolos ICMP e UDP, utilizando o comando ping e a ferramenta Iperf, entre hosts do
primeiro subdominio e os hosts dos demais subdominios. Como esperado, nao ocorreram
perdas em nenhum dos testes realizados, demonstrando assim, o correto funcionamento da

implementagao em todos os cenarios utilizados.

Para melhor analise dos resultados encontrados e compreensao do funcionamento
da arquitetura OrchFlow, foram realizados testes utilizando o protocolo TCP, onde pode-se
observar o FCT com o tempo total necessario para transmitir uma determinada quantidade
de bytes entre dois hosts. Neste caso, os tempos de FCT para o controlador Ryu, iniciaram
em 5,00 segundos para o primeiro subdominio e chegaram a 5,76 segundos no quinto
subdominio. Como mostrado na Figura 20, esses tempos vao crescendo proporcionalmente a

quantidade de switches e subdominios existentes entre os hosts envolvidos na comunicacao

fim-a-fim.
N° de Subdominios X FCT (TCP)
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Figura 20 — Modo Proativo - Ryu - TCP.

Fonte: Elaborada pelo autor
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Pode-se perceber que a medida em que a quantidade de switches e subdominios

aumentam, aumenta também os tempos obtidos de FCT.

4.2.1.2 Reativo

No modo reativo, o comando ping foi utilizado para testar a conectividade entre
um host do primeiro subdominio e os demais hosts de todos os subdominios. Isto permitiu
verificar se as rotas entre os diversos subdominios foram criadas corretamente. A Figura
21a mostra a quantidade de pacotes perdidos por subdominios, evidenciando o crescimento
conforme cresce também a quantidade de subdominios envolvidos na rota fim-a-fim,

perdendo-se um pacote a cada subdominio por onde o fluxo passa.

Conforme mostrado na Figura 21b, sempre que um host inicia uma comunicagao na
rede, ocorrem perdas de datagramas até que o estabelecimento da rota fim-a-fim se conclua.
E possivel perceber que a quantidade de datagramas perdidos na transmissao entre dois
hosts, do primeiro subdominio, é significativamente menor que as perdas entre um host
do primeiro subdominio e outro do quinto subdominio. E possivel observar também que
tais perdas crescem na medida em que cresce a quantidade de subdominios envolvidos na

comunicagdo. Nota-se que a cada novo subdominio aumentam as perdas de datagramas.
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Figura 21 — Modo Reativo - Ryu.

Fonte: Elaborada pelo autor

A Figura 22 mostra os tempos em segundos relativos ao FCT usando o protocolo
TCP no modo reativo. E possivel perceber que este tempo aumenta na medida em que
cresce a quantidade de subdominios. Cabe observar aqui que o evento Packet-in ocorre
sempre através do primeiro switch em cada subdominio. Assim, caso um fluxo trafegue
de um subdominio para outro, um novo evento Packet-in é gerado no primeiro switch de

cada subdominio até que o fluxo chegue ao seu host de destino.

No modo reativo, o primeiro pacote do fluxo faz com que o switch dispare o evento
packet-in ao controlador e este respondera com uma regra pré-estabelecida pela aplicacao

solicitante, implantando-as em todos os switches envolvidos na comunicacao fim-a-fim
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Figura 22 — Modo Reativo - Ryu - TCP.

Fonte: Elaborada pelo autor

de seu subdominio. Entretanto, cada novo fluxo traz um atraso para sua configuracao,
aumentando o fluxo de mensagens entre o controlador e os diversos switches de seu
subdominio, fazendo com que cres¢a o nimero de datagramas perdidos no inicio de uma

transmissao UDP ou que se tenha perda de tempo em uma transmissao TCP.

4.2.1.3 Hibrido

O OrchFlow, através do modo hibrido, permitirda ao administrador de redes progra-
mar todo o seu dominio administrativo de maneira idéntica ao modo reativo, dispondo das
vantagens do modo proativo. Este mecanismo atua inicialmente de maneira reativa mas,
apés o primeiro evento de Packet-in no primeiro subdominio, atua de maneira proativa nos
demais subdominios. No melhor caso, nenhum outro evento de Packet-in sera disparado
nos préximos subdominios, diminuindo assim as perdas e o tempo de transferéncia total
dos dados. J& no pior caso, o modo hibrido se comportara de maneira idéntica ao modo

Reativo.

Para este modo, os testes foram realizados seguindo os mesmos parametros que o
modo reativo. Como mostrado na Figura 23a, através do comando ping, as perdas ocorrem
apenas no primeiro subdominio. Este modo torna, portanto, o trafego do fluxo mais rapido

nos demais subdominios.

Para o protocolo UDP, obteve-se a quantidade de datagramas perdidos, e como
mostrado na Figura 23b, as perdas iniciam em 19,97% e continuaram a crescer. Tais perdas
ocorrem devido ao tempo de processamento do OrchFlow e a comunicacao via interface

HTTP entre o OrchFlow e os controladores dos diversos subdominios.

Observa-se aqui, que ocorre inicialmente maior perda de datagramas comparados
ao modo reativo. No entanto, elas crescem até um certo limite, estabilizando-se conforme

cresce o numero de subdominios, mantendo nesse caso, um nimero maximo na ordem de
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Figura 23 — Modo Hibrido - Ryu.

Fonte: Elaborada pelo autor

27,41% das perdas.

Para comprovar a funcionalidade do OrchFlow no modo hibrido, foram realizados
os testes utilizando o protocolo TCP e, como mostrado na Figura 24, o FCT para a
transmissao dos 10 GBytes foi em média 8,00 segundos. Iniciando em 7,09 segundos para

o primeiro subdominio indo até 8,76 segundos no quinto subdominio.

N° de Subdominios X FCT (TCP)
10,00
o
& 800
£
@
o
(=%
E 6,00
4,00
Quantidade de Subdominios
ml m2 =3 4 m5

Figura 24 — Modo Hibrido - Ryu - TCP.

Fonte: Elaborada pelo autor

Percebe-se que o FCT para o primeiro subdominio nos modos reativo e hibrido ficou

muito préximo e que nos demais subdominios os valores aumentam de forma semelhante

ao modo proativo.

4.2.2 Controlador Floodlight

Nesta secao sao apresentados os resultados com os testes realizados nos modos
proativo, reativo e hibrido utilizando apenas a implementacao do controlador Floodlight.

Pensando em diminuir as perdas encontradas nos testes realizados com o controlador
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Ryu no primeiro subdominio, buscou-se melhorar o funcionamento do moédulo Reactive,

incluindo o processamento paralelo através dos diferentes controladores, usando Threads.

Para a demonstracao do correto funcionamento dessa implementacao, foi necessario
o uso de uma nova topologia de rede, capaz de mostrar a estabilizacao das perdas no
modo hibrido. A topologia adotada desta vez, envolve dez subdominios com as mesmas
configuracoes adotadas na Secao 4.2.1. Cada subdominio é composto por sete switches em

forma de arvore e quatro hosts.

4221 Proativo

No modo proativo, os tempos de FCT para o controlador Floodlight iniciaram
em 5,60 segundos para o primeiro subdominio e chegaram a 6,05 segundos no décimo
subdominio. Como mostrado na Figura 25, esses tempos vao crescendo conforme cresce a
quantidade de switches e subdominios existentes entre os hosts envolvidos na comunica¢ao

fim-a-fim.
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Figura 25 — Modo Proativo - Floodlight - TCP.

Fonte: Elaborada pelo autor

Neste modo, as duas implementacoes apresentam resultados semelhantes, pois
as regras sao pré-estabelecidas nos switches, tornando o seu funcionamento livre da
interferéncia dos controladores, permitindo a passagem dos fluxos sem a necessidade de

comunicagao com os controladores.

4.2.2.2 Reativo

No modo reativo, as perdas em relagao ao uso do protocolo ICMP foram equivalentes
as apresentadas com o controlador Ryu na Secao 4.2.1.2; e como mostrado na Figura 26a,

perde-se um pacote a cada novo subdominio.

No entanto, ao utilizar o protocolo UDP no Floodlight, percebe-se que a quantidade

de datagramas perdidos foi reduzida em relacao aos valores obtidos com os controladores
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Ryu e, conforme mostrado na Figura 26b, as perdas encontradas no primeiro subdominio

chegam a menos de 1%.

Ne° de Subdominios X Perdas de Pacotes (ICMP) N° de Subdominios X Perdas de Datagramas (UDP)
10 16,00
9
8 12,00
8 7 ES
S 6 E
g s E 8,00
3 4 2
z 3 a
4,00
2
0 0,00
Quantldade de Subdominios Quantidade de Subdomlnlos
ml m2 =m3 m5 u7 m9 ml m2 m3 4 m5 6 m7 m9
(a) ICMP - PING (b) UDP

Figura 26 — Modo Reativo - Floodlight.

Fonte: Elaborada pelo autor

Programas escritos em Python, em algumas situacoes, podem ser mais lentos
para executar, e como se percebe aqui, uma linguagem interpretada durante a execugao
torna o controlador Ryu mais lento que o controlador Floodlight, que ¢ escrito em Java
e compilado. Além disso, o uso de técnicas de processamento paralelo possibilitaram a
queda na quantidade de datagramas perdidos no primeiro segundo de transmissao usando
o controlador Floodlight. Entretanto, o funcionamento do OrchFlow continua o mesmo, ou
seja, as perdas crescem na medida em que cresce também a quantidade de subdominios

envolvidos na comunicacao.

Para o protocolo TCP, é possivel perceber através da Figura 27, que os tempos
de reacao dos controladores Floodlight sao praticamente iguais aos controladores Ryu.
Entretanto, a partir do sétimo subdominio, o FCT ultrapassa o tempo de dois minutos,
resultando em falha de conexao. Por padrao, o iperf responde com uma mensagem de

timeout, caso o servidor nao responda em até dois minutos.

4.2.2.3 Hibrido

Seguindo os mesmos testes realizados e demonstrados na Secao 4.2.1.3, pode-se
observar através da Figura 28a, que o modo hibrido esté funcionando conforme o esperado.
O protocolo ICMP, através do comando ping, demonstra as perdas ocorridas no primeiro

subdominio e que nao ocorrem mais perdas para os demais subdominios.

Ao utilizar o protocolo UDP, percebe-se as diferencas nas perdas ocorridas entre
ambas as implementacoes de controladores. Pois, como mostrado na Figura 28b, as perdas
iniciais foram muito inferiores as dos controladores Ryu. Entretanto, mesmo crescendo
a cada subdominio, tais perdas nao se estabilizaram a tempo do fluxo chegar ao 5°

subdominio, estabilizando-se apenas a partir do oitavo subdominio.
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Figura 27 — Modo Reativo - Floodlight - TCP.

Fonte: Elaborada pelo autor
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Para o protocolo TCP, no modo hibrido, utilizando os controladores Floodlight,
os resultados foram préximos aos obtidos através dos controladores Ryu. E, conforme

mostrado na Figura 29, os tempos para o FCT ficaram na média de 8,30 segundos.
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Figura 29 — Modo Hibrido - Floodlight - TCP.

Fonte: Elaborada pelo autor
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Percebe-se entao que as linguagens de programacao utilizadas nos controladores
podem interferir no funcionamento dos modos de operacao do OrchFlow, diminuindo
as perdas de datagramas no protocolo UDP. No entanto, o tempo de resposta para as

aplicacoes que utilizam o protocolo TCP nao apresentaram diferencas significativas.

4.2.3 Controladores Floodlight e Ryu

Nesta se¢ao sao apresentados os resultados dos testes realizados nos modos proativo,
reativo e hibrido, utilizando conjuntamente as implementacoes dos controladores Ryu e
Floodlight.

4.2.3.1 Trés controladores Floodlight e dois controladores Ryu

Tendo sido testado as duas implementacoes de controladores em separado, e visto
o seu funcionamento, foi necessario junta-las numa tnica topologia e testar a capacidade
que o OrchFlow tem de orquestrar miiltiplos controladores com diferentes implementagdoes.
Desta forma, os testes foram realizados utilizando a mesma topologia de rede, com cinco
subdominios. No entanto, foram utilizados trés controladores Floodlight e dois controladores
Ryu, onde foi possivel verificar a integracao de implementagoes de controladores diferentes,
orquestrados e trabalhando em conjunto sob a administracdo do OrchFlow, em um tnico

dominio administrativo.

4.23.1.1 Proativo

No modo proativo, os tempos de FCT para este cenario iniciaram em 4,88 segundos
para o primeiro subdominio e chegaram a 5,47 segundos no quinto subdominio, como

mostrado na Figura 30.
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Figura 30 — Modo Proativo - 3 Floodlight + 2 Ryu - TCP.

Fonte: Elaborada pelo autor
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4.2.3.1.2 Reativo

No modo reativo, é possivel observar a influéncia das diferentes implementagoes. A
Figura 31a demonstra os resultados obtidos, onde pode-se destacar que as perdas no modo
reativo sao muito baixas nos 3 controladores Floodlight e aumentam significativamente
ao chegarem nos controladores Ryu, ultrapassando a casa dos 30%. No entanto, como

mostrado na Figura 31b, os tempos para FCT continuam iguais aos vistos nos experimentos

anteriores.
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Figura 31 — Modo Reativo - 3 Floodlight + 2 Ryu.

Fonte: Elaborada pelo autor

4.2.3.1.3 Hibrido

Para o modo hibrido, é possivel perceber através da Figura 32a que neste cenario
também nao ocorreu a estabilizacao das perdas até o 5° subdominio utilizando o protocolo
UDP. Porém, como mostrado na Figura 32b, percebe-se aqui o funcionamento correto da

arquitetura através do protocolo TCP, mantendo a média dos valores de FTC em 8,22

segundos.
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Figura 32 — Modo Reativo - 3 Floodlight + 2 Ryu.

Fonte: Elaborada pelo autor
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4.2.4 Dois controladores Floodlight e trés controladores Ryu

Buscando evidenciar o funcionamento do modo hibrido em um cenéario com multiplos
controladores, foram refeitos os testes com uma nova configuracao. Desta vez, utilizando-se
2 controladores Floodlight e 3 controladores Ryu. A Figura 33 demonstra o resultado
das perdas com o protocolo UDP, obtidas através do modo reativo, onde percebe-se um

aumento consideravel a partir do 3° subdominio, evidenciando as diferencas entre os
controladores.
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Figura 33 — Modo Reativo - 2 Floodlight + 3 Ryu - UDP.

Fonte: Elaborada pelo autor

Porém, é no modo hibrido que os resultados obtidos apresentam a maior diferencga.
Como mostrado na Figura 34, as perdas com o protocolo UDP aumentam consideravelmente

no 3° subdominio, seguindo de uma estabilizacao a partir do 3° subdominio.
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Neste capitulo foi possivel observar o funcionamento dos trés modos de atuacao da
arquitetura OrchFlow. Verificou-se ainda que o modo hibrido amplia as possibilidades de
uso das redes SDN, permitindo a orquestracao de multiplos subdominios controlados por

diferentes implementacoes de controladores.
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5 Conclusao e Trabalhos Futuros

O OrchFlow possibilita que as aplicacoes tirem proveito de todas as funcionalidades
dos recursos fisicos da infraestrutura de uma rede baseada em software de forma automati-
zada. Buscou-se demonstrar através desta dissertacao que a integracao entre controladores
de diferentes implementacoes e a sua orquestracao pode responder aos problemas de escala

que atualmente existem nas redes SDN baseadas no protocolo OpenFlow.

O OrchFlow demonstrou-se capaz de automatizar o processo de programagcao de
multiplos subdominios, integrados a um unico dominio administrativo, com uma visao

global, centralizada, possibilitando o funcionamento nos modos proativo, reativo e hibrido.

O modo proativo apesar de oferecer melhor resposta as aplicagoes, limita a quanti-

dade maxima de regras ao tamanho total da memoria disponivel nos switches utilizados.

O modo reativo utiliza de forma mais eficiente a quantidade de meméria TCAM
dos switches utilizados, pois as regras podem popular as tabelas de fluxos dos switches pelo
tempo necessario ao funcionamento da aplicagao solicitante, expirando logo apds o seu
término, permitindo que novas aplicagdes compartilhem o espago de meméria TCAM dos
switches do mesmo subdominio. Porém, o modo reativo gera um atraso no estabelecimento
da rota fim-a-fim, podendo prejudicar uma determinada aplicacdo que necessite de imediata

transmissao do fluxo de dados para as redes com muitos subdominios.

O modo hibrido é capaz de unir a praticidade do modo reativo e a funcionalidade
do modo proativo, pois oferece um tempo para o estabelecimento das rotas préximo ao
tempo empregado num tnico subdominio, além de atuar como o modo reativo, oferecendo

melhor uso das memoérias TCAM dos switches OpenFlow.

Para os trabalhos futuros, pode-se incluir o uso de outros controladores ja que
nesta dissertacdo apenas os controladores Floodlight e Ryu foram utilizados. Além disso,
novos testes de escalabilidade podem ser realizados a fim de avaliar todo o potencial do
OrchFlow em gerenciar dominios administrativos grandes, com milhares de elementos
de rede e hosts. Possiveis questoes de seguranca, redundancia ou falta de comunicagao
entre os controladores e o OrchFlow poderao ser tratados. Podera ser feito também um
estudo sobre o uso de novos controladores e a otimizacao dos cddigos ja utilizados nos
modulos instalados nos controladores atuais e da propria aplicacdo OrchFlow. Por fim,
novas aplicagoes poderao ser desenvolvidas a partir da base do OrchFlow, envolvendo

diferentes protocolos.
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Capitulo 1

Introducao

O OrchFlow atua como um orquestrador, um agente integrador entre as diversas aplicagdes dis-
poniveis na rede e os diferentes controladores OpenFlow, sob um mesmo controle administrativo,
definido aqui como dominio administrativo. O OrchFlow possibilita a comunicagdo entre as dife-
rentes aplicagdes através de uma interface Norte, capaz de receber solicitagdes e invocar servigos
pré-determinados. Essas interfaces fazem parte de um tnico sistema WEB, utilizando Repre-
sentational State Transfer (REST), um protocolo que torna possivel a troca de informagdes entre
aplicativos e servigos web, pela qual sado solicitados todos os recursos necessarios para o estabe-
lecimento de servigos fim a fim. Ao receber tais solicitagdes, o OrchFlow as processa e de forma
orquestrada atua sobre cada um dos controladores conforme o subdominio a ser alcangado.

1.1 Requisitos

e Apache Tomcat8;

e Banco de Dados Neo4j V2.3;

e Controlador Floodlight;

e javac 1.8.0_72;

e Mininet V 2.2.1;

e Moédulo ARPReply;

e Mobdulo Reactive;

e OpenFlow V 1.3;

e Oracle VirtualBox

e ovs-vsctl (Open vSwitch) 2.0.2;

e Sistema Operacional Linux;



Capitulo 2

Instalacao do OrchFlow

O servidor OrchFlow aqui serd instalado numa méquina virtual (VM):
Para baixar e instalar o Oracle VirtualBox acesse:
https:/ /www.virtualbox.org/

Crie uma VM e instale o Ubuntu Server 14.04.4 LTS.

Para baixar e instalar o Ubuntu acesse:
http:/ /www.ubuntu.com/download /server

Crie o usudrio "orchflow"e senha "OrchFlow2016"
Configure a placa de rede ethO com IP: 192.168.56.1/24
Instale o banco de dados Neo4]

Para baixar e instalar o Neo4] acesse:
http:/ /neo4j.com/download/

Instale o Apache Tomcat 8.0.33 Released

Para baixar e instalar o Tomcat8 acesse:
http:/ /tomcat.apache.org/

Ap6s a instalagdo, o usudrio precisard configurar o Neo4j e o servidor de aplicagdo Apache
Tomcat para o correto funcionamento do OrchFlow. Para tal, siga os seguintes passos:

Ap6s a instalagdo do Neo4j vocé precisou configurar a senha de acesso ao banco de dados,
porém para evitar maiores dificuldades de configuracdes, vamos desabilitar a necessidade de uso
de senhas para acesso ao Neo4j e modificar alguns limites.

Editar o arquivo: /var/lib/neo4j/conf/neo4j-server.properties
e altere a seguinte linha:
dbms.security.auth_enabled=true
para
dbms.security.auth_enabled=false

Editar o arquivo: /etc/security/limits.conf



e incluir as seguintes linhas:
neo4j soft nofile 40000
neo4j hard nofile 40000

Editar o arquivo: /etc/pam.d/su
e descomentar, retirar o caractere "#'da seguinte linha:
#session required pam_limits.so

Executar o seguinte comando:
#ulimit -n 40000

O arquivo de instalacdo do OrchFlow é disponibilizado em formato .war (Web application
ARchive) que pode ser facilmente instalado. O procedimento para implantar a aplicagdo no ser-
vidor Apache Tomcat pode ser visto na Figura 2.1:

Acesse a pagina do servidor Tomcat através de seu navegador.
http://192.168.56.1:8080/ manager /html

Manager App > Deploy > WAR File to deploy
Selecione o arquivo orchflow.war e clique em deploy.

Deploy directory or WAR file located on server

Context Path (required): ‘

XML Configuration file URL: |

WAR or Directory URL: l

| Deploy |

WAR file to deploy

Select WAR file to upload | Escolher arquivo | Nenhum arquivo selecionado

Deploy

Figura 2.1: Tomcat-deploy.

Ap6s o deploy, serd possivel administrar a aplicagdo OrchFlow no servidor Tomcat conforme
a Figura 2.2.

Path Version Display Name g «
Start | Stop | | Reload | | Undeploy
! None specified ‘Welcome to Tomcat true 1]
| Expire sessions | with idle = 30 minutes
Start | Stop | | Reload | Undeploy
[OrchFlow None specified OrchFlow true 0
| Expire sessions | with idle = 30 minutes
Start | Stop | | Reload | | Undeploy |
Idocs None specified Tomcat Documentation true 1]
| Expire sessions | with idle 2 30 minutes
Start | Stop | | Reload || Undeploy |
Jexamples None specified Serviet and JSP Examples true 0
| Expire sessions | with idle 2 30 minutes
Start | Stop | | Reload | Undeploy
[host-manager None specified Tomcat Host Manager Application true 0
| Expire sessions | with idle 2 30 minutes
Start Stop Reload Undeploy
/manager None specified Tomcat Manager Application true 1
| Expire sessions | with idle 2 30 minutes

Figura 2.2: Tomcat-applications.



Capitulo 3

Implantando a rede de testes

VM1: Nesta VM, serd instalado o Mininet, com o qual o usudrio deverd emular a sua rede. Sera
possivel também executar uma rede emulada através de um script preparado com trés subdomi-
nios interligados em forma de anel, com 7 switches cada em forma de arvore e 4 hosts, conforme
a Figura 3.1, que ilustra a topologia a ser utilizada nos testes do OrchFlow.

CONTROLADOR 1

Project. ’f’
Floodlight

VM3 CONTROLADOR 2

E :*QODEN

Vvi4

CONTROLADOR 3

B i

Figura 3.1: Topologia de rede.

Crie uma VM e instale o Ubuntu Server 14.04.4 LTS.

Para baixar e instalar o Ubuntu acesse:
http:/ /www.ubuntu.com/download /server

Crie o0 usuério "mininet"e senha "mininet"



Configure a placa de rede eth0 com IP: 192.168.56.100/24
Configure a placa de rede ethl com IP: 10.0.0.100/24

verifique o acesso ao servidor OrchFlow:
mininet@mininet:~$ ping 192.168.56.1
PING 192.168.56.1 (192.168.56.1) 56(84) bytes of data.
64 bytes from 192.168.56.1: icmp_seq=1 ttl=64 time=0.314 ms
64 bytes from 192.168.56.1: icmp_seq=2 ttl=64 time=0.248 ms

Baixe o arquivo topologia.py e cole na pasta:
\home\mininet\mininet\custom

Verifique a permissdo do arquivo para que possa ser executado:
chmod 777 \home\mininet\mininet\custom\topologia.py

VM2, VM3 e VM4: Em cada VM, um controlador Floodlight serd instalado e configurado
para receber as chamadas dos switches das redes instaladas na VMI.
Crie trés VMs e instale o Ubuntu Server 14.04.4 LTS.

Para baixar e instalar o Ubuntu acesse:
http:/ /www.ubuntu.com/download /server

Crie o usuério "mininet"e senha "mininet"

Para o controlador 1:
Configure a placa de rede ethO com IP: 192.168.56.101 /24
Configure a placa de rede ethl com IP: 10.0.0.101/24

Para o controlador 2:
Configure a placa de rede ethO com IP: 192.168.56.102 /24
Configure a placa de rede ethl com IP: 10.0.0.102/24

Para o controlador 3:
Configure a placa de rede ethO com IP: 192.168.56.103 /24
Configure a placa de rede ethl com IP: 10.0.0.103/24

verifique o acesso ao servidor OrchFlow em cada controlador:
mininet@mininet:~$ ping 192.168.56.1
PING 192.168.56.1 (192.168.56.1) 56(84) bytes of data.
64 bytes from 192.168.56.1: icmp_seq=1 ttl=64 time=0.314 ms
64 bytes from 192.168.56.1: icmp_seq=2 ttl=64 time=0.248 ms

verifique o acesso ao mininet em cada controlador:
mininet@mininet:~$ ping 192.168.56.100
PING 192.168.56.100 (192.168.56.100) 56(84) bytes of data.
64 bytes from 192.168.56.100: icmp_seq=1 ttl=64 time=0.314 ms
64 bytes from 192.168.56.100: icmp_seq=2 ttl=64 time=0.248 ms



A rede 192.168.56.0 sera utilizada para o acesso aos servigos de gerenciamento e uso do
OrchFlow, por onde toda a configuracdo dos controladores serdo realizadas.

A rede 10.0.0.0 serd utilizada pelo protocolo OpenFlow, é a camada de controle da rede.

Para fins de demonstragdo neste Saldo, estamos utilizando apenas controladores Floodlight
em cada uma das trés VMs.

Para baixar e instalar o Floodlight acesse:
ttps://floodligt.atlassian.net/wiki/display/floodlightcontroller/Installation+Guide*

Antes de executar o controlador é preciso instalar e configurar os médulos ARPReply e Re-
active.

Para descobrir como criar um moédulo para o Floodlight acesse:
ttps://floodligt.atlassian.net/wiki/display/floodlightcontroller /How+to+Write+a+Module*

Baixe os arquivos:
ARPReply.zip
Reactive.zip
Descompacte e cole na pasta:
/home/mininet/floodlight/src/main/java/net/floodlightcontroller
Vocé verd as duas pastas arpreply e reactive.

Em seguida, baixe o arquivo:
net.floodlightcontroller.core.module.IFloodlightModule
E cole na pasta:
/home/mininet/floodlight/src/main/resources/META-INF

Depois, baixe o arquivo:
floodlightdefault.properties
E cole na pasta:
/home/mininet/floodlight/src/main/resources

E recompile o controlador:
root@controladorl:/home/mininet/floodlight# ant;

Agora é s6 rodar o controlador:
root@controladorl:/home/orchflow# java -jar /home/orchflow/floodlight/target/floodlight.jar
-cf /home/orchflow/floodlight/src/main/resources/floodlightdefault.properties



Apéndice A

Lista de arquivos

O manual do usudrio assim como o cédigo fonte dos médulos necessarios para Floodlight, os
arquivos de configuragdo e o script da topologia utilizada estdo disponiveis em:

https://github.com/marcelofrate/0OrchFlow/

ARPReply.zip

floodlightdefault.properties

net.floodlightcontroller.core.module.IFloodlightModule

Reactive.zip

topologia.py
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Capitulo 1

Introducao

OrchFlow, uma ferramenta que tem como objetivo funcionar como um Middleware, um software
orquestrador para as redes SDN baseadas no protocolo OpenFlow [2], capaz de receber solici-
tacdes de servicos através de uma interface Norte (Northbound), processa-las e entdo mapeé-las
através de uma interface Sul (Southbound), de forma a prover o servigo solicitado em uma rede
controlada por multiplos controladores OpenFlow. Quando um determinado servico é solicitado,
0 OrchFlow define como deverd ser o tratamento por parte dos diversos controladores até que
sejam aplicadas as regras OpenFlow a todos os elementos de rede.

1.1 Arquitetura do OrchFlow

Como se pode ver na Figura 1.1, o OrchFlow atuard como um agente integrador entre as diversas
aplicagdes disponiveis na rede e os diferentes controladores OpenFlow, sob um mesmo controle
administrativo, definido aqui como Dominio Administrativo. Para fins de demonstracdo neste
Saldo, estamos utilizando apenas controladores Floodlight.
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Figura 1.1: Arquitetura utilizada nos testes.



Capitulo 2

Funcionamento do OrchFlow

Como mostrado na Figura 1.1, a primeira camada da arquitetura contém os switches, formando
toda a infraestrutura necessaria para a comunicagdo entre os hosts. Para efeito de testes e uso
deste manual, optamos por uma rede emulada através do emulador Mininet [1];

2.1 Detalhes da implementacao

A arquitetura de rede aqui proposta contém um dominio administrativo composto por trés sub-
dominios, com um controlador OpenFlow cada. Cada controlador é responsavel pelo controle e
gerenciamento de um tinico subdominio e cabe ao OrchFlow a orquestra¢do, gerencia e a visdo
completa do Dominio Administrativo.

Utiliza-se aqui quatro maquinas virtuais (VM):

VM2, VM3 e VM4: Em cada uma, um controlador Floodlight ja est4 instalado, configurado,
funcionando e pronto para receber as chamadas dos switches das redes instaladas na VM1;

VM1: Nesta VM, o usudrio deverd emular a sua rede. Para facilitar o acesso e uso, foi
preparado um script de uma rede emulada contendo trés subdominios interligados em forma de
anel, com 7 switches cada em forma de 4rvore e 4 hosts.

A Figura 2.1, ilustra a topologia utilizada nos testes e no desenvolvimento do OrchFlow.

Toda a infraestrutura necesséria para a implantagdo e testes do OrchFlow esta baseada na
plataforma Linux. Assim, o LERIS, disponibiliza um servidor para acesso remoto com todas as
maquinas virtuais, com o banco de dados Neo4j e o OrchFlow ja instalados e configurados para
que todos os testes sejam realizados.



VM1
e M2 CONTROLADOR 1

Project_"z’
Floodlight

VM3 ONTROLADOR 2

OPEN
DAYLIGHT

Figura 2.1: Topologia de rede.

CONTROLADOR 3



Capitulo 3

Requisitos de Software

3.1 Funcionalidades
e Centraliza¢do da gestdo da rede de computadores;
e Visdo global do dominio administrativo;
e Criacdo de servigos através do modo proativo;
e Criacdo de servigos através do modo reativo em tempo real;
e Administracido dos servigos cadastrados;

e Cadastro e manutencao dos controladores da rede;

3.2 Requisitos
e javac 1.8.0_72;
e Banco de Dados Neo4j V2.3;
e Mininet V 2.2.1;
e OpenFlow V 1.3;
e ovs-vsctl (Open vSwitch) 2.0.2;
¢ 3 Controladores Floodlight;
e Moédulo ARPReply instalado nos 3 controladores;

e Modulo Reactive instalado nos 3 controladores;



Capitulo 4

Inicializacdao do sistema de testes

Para executar o experimento serd necessdrio o acesso, via SSH, ao servidor do LERIS através
do enderego IP: 200.133.238.125, usudrio "orchflow"e senha "OrchFlow2016". Como se pode ver
na Figura 4.1 este servidor contém 4 mdaquinas virtuais, criadas especialmente para o Saldo de
Ferramentas do SBRC 2016. Todas as maquinas estdo a disposigdo do usudrio, que podera acessa-
las via SSH com usuério e senha "mininet".

VM2: Controlador 1
192.168.56.101

VM1: Mininet
192.168.56.100

VM3: Controlador 2
192.168.56.102

VM4: Controlador 3
192.168.56.103

Servidor LERIS:
200.133.238.125

Figura 4.1: Ambiente LERIS.

Para maior facilidade, os trés controladores Floodlight ja estdo sendo executados nas suas
respectivas VMs(2, 3 e 4). Ficando portanto ao usudrio, a necessidade de carregar apenas a sua
topologia na VM1, onde o emulador Mininet ja estd instalado.

Importante observar que em caso de problemas de acesso ao servidor LERIS, ou erros de
funcionamento do OrchFlow, o usudrio poderd acessar um servidor de backup, disponibilizado
pelo IFSP - Campus Boituva, no endereco IP: 200.133.218.83 com as mesmas configura¢oes de
acesso incluindo usudrios e senhas.



4.1 Acesso ao Servidor LERIS

Para a realizacdo dos testes recomendamos usar um terminal de console linux, porém, o acesso
podera ser feito através de programas como o PUTTY em outros sistemas operacionais.
Para acessar o servidor LERIS abra um terminal e execute os seguintes comandos:

Acesso ao servidor LERIS
ssh -X orchflow@200.133.238.125
orchflow@200.133.238.125’s password: OrchFlow2016
orchflow@ServerLeris:~$

Recomenda-se o comando ssh -X, pois permite ao usudrio orchflow rodar programas com
interfaces gréficas, como por exemplo o navegador firefox que serd utilizado para acessar o dash-
board dos controladores. Estando com acesso ao servidor, vocé podera acessar a 1° maquina
virtual (VM1), onde estd instalado o Mininet e emular a sua prépria rede ou executar um script
preparado especificamente para este evento.

VM1: Mininet
orchflow@ServerLeris:~$ ssh -X mininet@192.168.56.100
mininet@192.168.56.101’s password: mininet
mininet@mininet:~$ sudo mn -c
[sudo] password for mininet: mininet
mininet@mininet:~$ sudo ./mininet/custom/topologia.py

O comando "mn -c" estd sendo utilizado para limpar possiveis configuragdes deixadas pelo
mininet e como dito anteriormente, o script topologia.py foi criado especificamente para este
evento. Caso o usudrio queira criar a sua propria topologia, este terd a liberdade de fazé-la,
porém, deve-se observar que as quatro VMs se comunicam através da rede interna 10.0.0.0.

O script utilizado para criar a topologia segue no Anexo A.

Espere até que seja executado todo o script. Ele criard 12 (doze) hosts, 21 (vinte e um)
switches, 3 (trés) conexdes com os controladores e 30 (trinta) links internos, entre os switches e
hosts, além dos 3 (trés) links externos que fazem a ligagdo entre os subdominios.

Por fim, o script fard com que cada host tente executar um ping simples para um host qual-
quer, a fim de permitir que os controladores identifiquem cada um dos hosts na rede. Esse
procedimento é necessario para demonstrarmos o correto funcionamento do OrchFlow, pois o
modo forward dos controladores foi desabilitado e é este modo que faz o reconhecimento auto-
matico de cada host.

Quando aparecer o prompt do mininet ( mininet> ) significa que o script executou completa-
mente, que a rede estd completa e pronta para o inicio dos testes.



Capitulo 5

Acessando o sistema OrchFlow

Para acessar o OrchFlow, abra o seu navegador preferido e digite o seguinte enderego:
http://200.133.238.125:8080/0rchFlow/

A pagina inicial do OrchFlow abrird conforme a Figura 5.1, clique no botéo iniciar.

orchFlow - Google Chrome
[ orchFlow x

€ - C [}200.133.238.125:8080/OrchFlow/

["Marcelo

OrchFlow

Ferramenta para Orquestracao de Multiplos Controladores OpenFlow

Figura 5.1: Pagina Inicial.

E importante lembrar que o OrchFlow é uma aplicacio WEB, instalada no servidor LERIS
utilizando o Apache Tomcat e que podera ser reiniciada em caso de problemas técnicos.

Na pédgina seguinte, como se pode ver na Figura 5.2, o usudrio devera cadastrar os controla-
dores utilizados na sua rede. Para o nosso experimento, os enderecos utilizados sdo:

Controlador 1: 192.168.56.101 na porta 8085
Controlador 2: 192.168.56.102 na porta 8085
Controlador 3: 192.168.56.103 na porta 8085



X OrchFlow - Google Chrome
[# orchFlow x Y Y ["Marcelo

“~ C | [} 200.133.238.125:8080/OrchFlow/configurar.xhtml ® =

Cadastrar Controladores

Adicione os controlador que serd@o orquestrados pelo OrchFlow
Nome:
P: *

Porta: *

Adicionar

Nome P Porta Agdo
c1 192.168.56.101 8085
c2 192.168.56.102 8085
c3 192.168.56.103 8085

Figura 5.2: Configurar.

Note que estes sdo os enderecos das mdquinas virtuais criadas especificamente para este
evento. Ao terminar o cadastro dos controladores clique em Concluir.

O OrchFlow fard a busca pelos 3 controladores cadastrados e solicitard através da inter-
face REST de cada um dos controladores os dados referentes a topologia de cada subdominio,
cadastrando-os no banco de dados Neo4j, previamente instalado e acessivel pelo endereco:

http://200.133.238.125:7474 /browser /

Note porém, que ndo hd a necessidade de acessar o banco de dados de forma externa ao
OrchFlow, pois como se pode ver nas Figuras 6.1 e 6.2, ele j4 dispde de uma interface Neo4j
integrada, do lado direito da padgina, onde é possivel ver a topologia completa do dominio admi-
nistrativo e executar os comandos desse banco de dados, tais como: mudanca de cor para os nds
e arestas, mudanca no tamanho dos nés e identificadores. E possivel realizar também comandos
de busca de melhor caminho entre dois hosts. Em resumo, todos os comandos do Neo4j estdo
livres para uso e vocé pode ver como em:
http://neodj.com/
http://neodj.com/docs/stable/

Do lado esquerdo da interface é possivel identificar os dois modos de operagdo do OrchFlow,
proativo e reativo e criar as regras conforme a necessidade da aplicagdo. Para ambos os modos
o procedimento é o mesmo, basta preencher os campos necessdrios para a defini¢do do servigo
fim a fim.

Além disso, é possivel observar no menu as opgdes de geréncia dos servigos estabelecidos
para os dois modos. Cada um deles afetard de forma diferente os switches, pois as regras no
modo proativo sdo gravadas diretamente nas tabelas de fluxos dos switches, enquanto as regras
no modo reativo sdo tabelas gravadas nos controladores que responderdo aos switches sempre
que novas conexdes chegarem.

Por fim, é possivel reconfigurar os controladores caso tenha ocorrido algum erro de digitagdo
na tela anterior.



Capitulo 6

Utilizando o OrchFlow

Para a realiza¢do dos testes, um dos servigos de rede mais conhecidos estd sendo proposto como
forma de validar esta ferramenta: o servico de roteamento fim a fim.

Pode-se iniciar os testes através do modo Proativo onde toda a programacdo é executada
pelo OrchFlow e transferida aos controladores, via interface REST. Neste modo, todas as regras
de fluxos sdo enviadas imediatamente aos switches envolvidos no servico a ser estabelecido.

Apbs isso, pode-se realizar os mesmos testes no modo Reativo onde as regras sdo criadas
e enviadas para os controladores, porém, diferentemente do modelo Proativo, elas ndo sdo im-
plantadas imediatamente nos switches. Tais regras serdo implantadas em resposta a um evento
packet-in. Este evento é enviado através da interface Sul (OpenFlow) para o controlador do
subdominio. O controlador fard entdo uma busca em sua programacao e, caso haja uma corres-
pondéncia, ele adiciona as regras nas tabelas de fluxos de todos os switches de seu subdominio,
necessarios para o estabelecimento do servigo solicitado.

Em ambos o0s casos, ao clicar no menu Criar rota proativa ou reativa, vocé terd os campos
OpenFlow para determinar as caracteristicas de cada um dos fluxos, Figuras 6.1 e 6.2, Aqui vocé
devera escolher o host de origem e o host de destino, criar um nome para a rota e definir os
parametros seguintes conforme a necessidade.

OrchFlow - Google Chrome
[ OrchFlow

€ - C |[)200.133.238.125:8080/OrchFlow/p:

Criar rota proativa
origem: * Select One
Destino: * Select One
Nome: *

Cookie: o

Ativo: sim

Idle Timeout: 0l
Hard Timeout: =
Priority: 32767 &
EthernetType:  0x800

Protocol Number:

Source Port:

Destination Port <

Gerenciar rotas proativas
Criar rota reativa
Gerenciar rotas reativas. | &

Configurar controladores

Figura 6.1: Proativo.



OrchFlow - Google Chrame
[ orchFlow * Marcelo

€ = C [ 200.133.238.125:8080/OrchFlow/principal xhtrm =
Criar rota proativa
Gerenciar rotas proativas
Criar rota reativa
origem: * select One
Destino: * Select One
Nome: * ) a
Cookie: o
Ativo: Sm
idle Timeout: 602
Hard Timeout: 60 3
Priority: 32767 &
Ethemnet Type:  0x800
Protocol Number:
Source Port: 5 o .

Destination Port: = e~ [
Gerenciar rotas reativas

Configurar controladores

Figura 6.2: Reativo.

Deixamos alguns exemplos de caso de uso, que servirdo como modelo para o usudrio caso
queira criar ou realizar os seus préprios experimentos.

6.1 Ping

Para efeito de teste de conectividade, é possivel criar uma rota com regras especificas e demons-
trar através do comando ping. E possivel testar a conectividade entre dois hosts de subdominios
diferentes como por exemplo entre o host 9 e o host 2, nos dois modos de operagdo, proativo e
reativo.

Primeiro o usudrio precisa escolher o modo (aqui escolhemos o modo proativo, Fig. 6.1) e
depois configurar o OrchFlow com os seguintes parametros:

Origem: 192.168.3.9
Destino: 192.168.3.2
Nome: PING-9-2
Cookie: 0

Ativo: Sim

Idle Timeout: 0
Hard Timeout: 0
Priority: 32767
Ethernet Type: 0x800
Protocol Number: 0x01
Porta Origem:

Porta Destino:

Tal configuragdo permitird o trafego ICMP, (Protocol Number: 0x01), entre os dois hosts esco-
lhidos, hosts estes de duas redes diferentes. Assim, o ping funcionard de um subdominio para
outro, independentemente de origem e destino. Para verificar se a programacao foi aplicada
corretamente o usudrio poderd voltar ao terminal onde estd sendo executado o mininet e digitar
o seguinte comando:
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h9 ping h2

E possivel executar também:

h2 ping h9

Espera-se obter um resultado parecido com o da figura 6.3

[ mininet@mininet: ~

1 packets transmitted, © received, +1 errors, 100% packet loss, time Oms

*** Running CLI

*** Starting CLI:
mininet> h9 ping h2
PING 192.168.3.2 (192
64 bytes from 192.168

.16
e
64 bytes from 192.168.3.
.3.
.3,

8.3.2) 56(84) bytes of data.
2: icmp_seq=1 ttl=64 time=9
2: icmp_seq=2 ttl=64 time=0
64 bytes from 192.168 2
64 bytes from 192.168 2
e
--- 192.168.3.2 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 0.092/2.402/9.278/3.969 ms
mininet> h2 ping h9
PING 192.168.3.9 (192.168.3.9) 56(84) bytes of data.
64 bytes from 192.168.3.9: icmp_seq=1 ttl=64 time=0
64 bytes from 192.168.3.9: icmp_seq=2 ttl=64 time=0
64 bytes from 192.168.3.9: icmp_seq=3 ttl=64 time=0.
64 bytes from 192.168.3.9: icmp_seq=4 ttl=64 time=0.
o
--- 192.168.3.9 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3000ms
rtt min/avg/max/mdev = 0.076/0.303/0.965/0.382 ms
mininet>

icmp_seq=3 ttl=64 time=0
icmp_seq=4 ttl=64 time=0

Figura 6.3: Ping entre h9 e h2.

Percebe-se aqui que o OrchFlow configurou através dos controladores todos os seis switches
(s5, s2, 51, s15, s16 e s18) que compdem o caminho entre os hosts h9 e h2, criando em suas tabelas
de fluxos os caminhos de ida e volta. E possivel verificar essa configuragio diretamente nos
controladores, através de suas interfaces. Para isso, abra um novo terminal, acesse novamente
o servidor LERIS e abra o navegador firefox do servidor. Vocé tera acesso aos enderecos dos
dashboard dos controladores e podera ver todas as configuragdes criadas para cada subdominio.

Acesso ao servidor LERIS
ssh -X orchflow@200.133.238.125
orchflow@200.133.238.125’s password: orchflow
orchflow@ServerLeris:~$ firefox &

Tal comando fard com que abra o navegador firefox do servidor LERIS conforme a Figura 6.4
com 3 abas j& direcionadas para os 3 controladores, onde vocé terd acesso a cada subdominio e
podera obter as informagdes sobre as regras em cada um dos switches desse subdominio. Pode-
se observar também especificamente no switch ntimero 5 que as regras de ida e volta foram
criadas para os hosts 9 e 2, bem como em todos os outros switches envolvidos no servi¢o de
estabelecimento da rota fim a fim.

6.2 SSH

Para este servigo, iremos configurar o OrchFlow no modo reativo com os seguintes parametros:

Origem: 192.168.3.8

11



Floodlight x | Floodlight x | Floodlight x| %
€ 192.168.56.101:8085/5witch/00:00:00: 30:00:C 3 arch *e 9 ¢ O =

[ OrchFlow~ ] Most Visited~ @ Getting Started

[ Live updates
Floodlighto\o/(io Dashboard Topology Switches Hosts
Switch ( /10.0.0.100:34522
Connected Since 3/6/2016, 2:17:59 PM
Nicira, Inc
Open vswitch
202
S/N: None
OpenFlow Version: OF_13
Ports (0)
#  Link status TX Bytes RX Bytes T Pkts RX Pkts Dropped Errors
Flows (6)
Write  Clear Goto Goto Write Age Timeout
Cookie Table Priority Match Apply Actions Actions Actions Group Meter Metadata Experimenter Packets Bytes (s) (s)
45035099278327157 0x0 32767  eth dst=02:02:02:02:03:02 actions:output=2 - s 49 70 o
eth_src=0a:02:02:02:02:09
eth_type=0x0x800
ipva_src=192.168.3.9
ipva_dst=192.168.3.2
45035099278327158 0x0 32767  eth_dst=0:02:03:02:03:09 actions:output=1 s 49 70 o
eth_src=0a:0a:0a:0a:02:02
eth_type=0x0x800
ipva_src=192.168.3.2
ipva_dst=192.168.3.9
0 o0 o actions:output=controller - ~ 70 5309 667 0
0 o1 o actions:output=controller - 0 0 667 0
0 o2 o actions:output=controller - = - 0 0 667 0
0 o3 o actions:output=controller - ~ - - 0 0 667 0

., 1BM, et. al. Powered by Backbone s, Bootstrap, jQuery, D3 js, etc

Figura 6.4: Controlador 1 - SW05

Destino: 192.168.3.1
Nome: SSH1
Cookie: 0

Ativo: Sim

Idle Timeout: 60
Hard Timeout: 60
Priority: 32767
Ethernet Type: 0x800
Protocol Number: 0x6
Porta Origem:

Porta Destino: 22

Repare que a porta origem ficard vazia, pois poderd vir de qualquer porta o pedido de cone-
xd0 com o servidor.

Uma vez que tenha sido executado o comando os controladores receberdo as programagoes
devidas, porém, as regras ainda ndo estardo configuradas nos switches. Pode-se verificar direta-
mente nos switches (s4, s2, s1, s8, s10, s14).

Volte ao terminal do mininet para acessar os hosts e proceda com as seguintes etapas de
configuracdes e comandos:

Para o host 1 que funcionard como um servidor, foi preciso habilitar o servico, verificando em
qual porta o servigo seria executado e possibilitando que o usudrio root obtivesse acesso, para
isso, foi editado o arquivo:

/etc/ssh/sshd_config

Foi observada a existéncia das seguintes linhas:

port 22
#AllowUsers
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PermitRootLogin yes
O arquivo foi salvo e reiniciado o servi¢o SSH no host, através dos comandos.

# /etc/init.d/ssh stop
# /etc/init.d/ssh start

Note, que o usudrio ndo precisard mais executar os procedimentos acima, pois neste experimento
o0s hosts ja estdo preparados.

Entretanto, para o host 8 que funcionard como um cliente, o usudrio precisard acessa-lo e
prosseguir com o acesso ao host 1, servidor, através dos seguintes comandos:

No terminal do Mininet, utilize o comando:

xterm h8

Abrird uma nova janela de terminal conforme a Figura 6.5, para o host 8 que terd acesso ao host
1 através do comando:

#ssh root©@192.168.3.1

A senha de acesso ao host é "mininet".

Um detalhe interessante é que nenhum outro servico estard habilitado para esta rota, nem mesmo
o ping.

fhelp,ubuntu, coms

27 0057040 BRT 2016

2F 000740 2016 from 132,16

Figura 6.5: Servigco SSH
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6.3 Servidor HTTP

Configure o OrchFlow no modo reativo com os seguintes parametros:

Origem: 192.168.3.10
Destino: 192.168.3.3
Nome: HTTP3
Cookie: 0

Ativo: Sim

Idle Timeout: 60
Hard Timeout: 60
Priority: 32767
Ethernet Type: 0x800
Protocol Number: 0x6
Porta Origem:

Porta Destino: 80

Repare que a porta origem ficard vazia, pois poderd vir de qualquer porta o pedido de cone-
xd0 com o servidor.

Uma vez que tenha sido executado o comando os controladores receberdo as programagoes
devidas, porém, as regras ainda ndo estardo configuradas nos switches.

Acesse 0s hosts proceda com as seguintes configuragdes e comandos:

No host 3 que funcionard como um servidor, é preciso habilitar o servigo executando o se-
guinte comando:

#python -m SimpleHTTPServer 80 &

no host 8, que funcionara aqui como o cliente, basta executar o comando:
#wget -0 - 192.168.3.3

se tudo correr bem, o usudrio recebera uma confirmacao:

Connecting to 192.168.3.3:80... connected.
HTTP request sent, awaiting response... 200 OK

Um detalhe interessante é que nenhum outro servigo estard habilitado para esta rota, nem mesmo
0 ping.

Caso queira finalizar o servigo no servidor, utilize o seguinte comando:

#kill %python

6.4 Servidor FTP

Configure o OrchFlow no modo proativo com os seguintes parametros:

Origem: 192.168.3.11
Destino: 192.168.3.4
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Nome: FTP4

Cookie: 0

Ativo: Sim

Idle Timeout: 60
Hard Timeout: 60
Priority: 32767
Ethernet Type: 0x800
Protocol Number: 0x6
Porta Origem:

Porta Destino: 21

Repare que a porta origem ficard vazia, pois poderd vir de qualquer porta o pedido de cone-
xdo com o servidor.

Uma vez que tenha sido executado o comando os controladores receberdo as programagoes
devidas, encaminhando as regras diretamente aos switches. Percebe-se aqui que o OrchFlow
configurou através dos controladores todos os seis switches (s20, s17, s15, s1, s3 e s7) que com-
pdem o caminho entre os hosts hll e h4, criando em suas tabelas de fluxos os caminhos de ida
e volta. E possivel verificar essa configuragdo diretamente nos controladores, através de suas
interfaces.

Acesse 0s hosts proceda com as seguintes configuragdes e comandos:

No host 4 que funcionard como um servidor, é preciso habilitar o servigo.

# inetd &

no host 11, que funcionard como um cliente, basta executar o comando:
#ftp 192.168.3.4

o usudrio e a senha de acesso ao host é mininet.

Um detalhe interessante é que nenhum outro servigo estard habilitado para esta rota, nem
mesmo o ping.
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Apéndice A

Topologia da Rede

#!/usr/bin/python

import re
import sys

from mininet.net import Mininet

from mininet.node import Controller, RemoteController, OVSKernelSwitch, UserSwitch
from mininet.cli import CLI

from mininet.log import setLogLevel, info, error

from mininet.link import Link, TCLink, Intf

from mininet.util import quietRun

def topology/():
"Create a network."
net = Mininet( controller=RemoteController, link=TCLink, switch=0VSKernelSwitch )

print "*** Creating nodes"

hl = net.addHost( 'h1’, mac="0a:0a:0a:0a:0a:01’", ip="192.168.3.1/24" )
h2 = net.addHost( 'h2’, mac="0a:0a:0a:0a:0a:02", ip="192.168.3.2/24" )
h3 = net.addHost( 'h3’, mac="0a:0a:0a:0a:0a:03’, ip="192.168.3.3/24" )
h4 = net.addHost( 'h4’, mac="0a:0a:0a:0a:0a:04’, ip="192.168.3.4/24" )

h5 = net.addHost( 'h5’, mac="0a:0a:0a:0a:0a:05", ip="192.168.3.5/24" )
h6 = net.addHost( 'h6’, mac="0a:0a:0a:0a:0a:06’, ip="192.168.3.6 /24" )
h7 = net.addHost( 'h7’, mac="0a:0a:0a:0a:0a:07’, ip="192.168.3.7 /24" )
h8 = net.addHost( 'h8’, mac="0a:0a:0a:0a:0a:08’, ip="192.168.3.8 /24" )

h9 = net.addHost( 'h9’, mac="0a:0a:0a:0a:0a:09’, ip="192.168.3.9 /24" )

h10 = net.addHost( "h10’, mac="0a:0a:0a:0a:0a:0a’, ip="192.168.3.10/24" )
h11 = net.addHost( "h11’, mac="0a:0a:0a:0a:0a:0b’, ip="192.168.3.11/24" )
h12 = net.addHost( "h12’, mac="0a:0a:0a:0a:0a:0c’, ip="192.168.3.12/24" )

s1 = net.addSwitch( 's1’, protocols="OpenFlow13’, listenPort=6671, mac="00:00:00:00:00:01" )

s2 = net.addSwitch( 's2’, protocols="OpenFlow13’, listenPort=6672, mac="00:00:00:00:00:02" )
s3 = net.addSwitch( 's3’, protocols="OpenFlow13’, listenPort=6673, mac="00:00:00:00:00:03" )
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s4 = net.addSwitch( 's4’, protocols="OpenFlow13’, listenPort=6674, mac="00:00:00:00:00:04" )
s5 = net.addSwitch( 's5’, protocols="OpenFlow13’, listenPort=6675, mac="00:00:00:00:00:05" )
s6 = net.addSwitch( 's6’, protocols="OpenFlow13’, listenPort=6676, mac="00:00:00:00:00:06" )
s7 = net.addSwitch( 's7’, protocols="OpenFlow13’, listenPort=6677, mac="00:00:00:00:00:07" )

s8 = net.addSwitch( 's8’, protocols="OpenFlow13’, listenPort=6678, mac="00:00:00:00:00:08" )

s9 = net.addSwitch( 's9’, protocols="OpenFlow13’, listenPort=6679, mac="00:00:00:00:00:09" )

510 = net.addSwitch( 's10’, protocols="OpenFlow13’, listenPort=6680, mac="00:00:00:00:00:0a" )
s11 = net.addSwitch( 's11’, protocols="OpenFlow13’, listenPort=6681, mac="00:00:00:00:00:0b" )
s12 = net.addSwitch( 's12’, protocols="OpenFlow13’, listenPort=6682, mac="00:00:00:00:00:0c" )
s13 = net.addSwitch( "s13’, protocols="OpenFlow13’, listenPort=6683, mac="00:00:00:00:00:0d" )
s14 = net.addSwitch( 's14’, protocols="OpenFlow13’, listenPort=6684, mac="00:00:00:00:00:0e" )

s15 = net.addSwitch( 's15’, protocols="OpenFlow13’, listenPort=6685, mac="00:00:00:00:00:0f" )
s16 = net.addSwitch( "s16’, protocols="OpenFlow13’, listenPort=6686, mac="00:00:00:00:00:10" )
s17 = net.addSwitch( "s17’, protocols="OpenFlow13’, listenPort=6687, mac="00:00:00:00:00:11" )
s18 = net.addSwitch( 's18’, protocols="OpenFlow13’, listenPort=6688, mac="00:00:00:00:00:12" )
s19 = net.addSwitch( 's19’, protocols="OpenFlow13’, listenPort=6689, mac="00:00:00:00:00:13" )
520 = net.addSwitch( "s20’, protocols="OpenFlow13’, listenPort=6690, mac="00:00:00:00:00:14" )
s21 = net.addSwitch( "s21’, protocols="OpenFlow13’, listenPort=6691, mac="00:00:00:00:00:15" )

¢l = net.addController( ‘cl’, controller=RemoteController, ip="10.0.0.101", port=6653 )
c2 = net.addController( 'c2’, controller=RemoteController, ip="10.0.0.102", port=6653 )
¢3 = net.addController( 'c3’, controller=RemoteController, ip="10.0.0.103", port=6653 )

print "*** Creating links"
net.addLink(s1, s2, 1, 1)
net.addLink(s1, s3, 2, 1)
net.addLink(s2, s4, 2, 1)
net.addLink(s2, s5, 3, 1)
net.addLink(s3, s6, 2, 1)
net.addLink(s3, s7, 3, 1)

net.addLink(s8, s9, 1, 1)
net.addLink(s8, s10, 2, 1)
net.addLink(s9, s11, 2, 1)
net.addLink(s9, s12, 3, 1)
net.addLink(s10, s13, 2, 1)
net.addLink(s10, s14, 3, 1)

net.addLink(s15, s16, 1, 1
net.addLink(s15, s17, 2, 1
net.addLink(s16, s18, 2, 1
net.addLink(s16, s19, 3, 1
net.addLink(s17, s20, 2, 1
net.addLink(s17, s21, 3, 1

net.addLink(hl, s4, 0, 2)
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net.addLink(h2, s5, 0, 2)
net.addLink(h3, s6, 0, 2)
net.addLink(h4, s7, 0, 2)
net.addLink(h5, s11, 0, 2)
net.addLink(h6, s12, 0, 2)
net.addLink(h7, s13, 0, 2)
net.addLink(h8, s14, 0, 2)
net.addLink(h9, s18, 0, 2)
net.addLink(h10, s19, 0, 2)
net.addLink(h11, s20, 0, 2)
net.addLink(h12, s21, 0, 2)

print "*** Starting network"
net.build()

cl.start()
c2.start()
c3.start()
sl.start( [c1])
s2.start( [c1])
s3.start( [c1] )
sd.start( [c1])
sb.start( [c1])
s6.start( [c1])
s7.start( [c1] )

s8.start( [c2])

s9.start( [c2] )

s10.start( [c2] )
s1l.start( [c2])
s12.start( [c2] )
s13.start( [c2])
sl4.start( [c2])

s15.start( [c3] )
slé6.start( [c3])
s17.start( [c3] )
s18.start( [c3])
s19.start( [c3] )
s20.start( [c3])
s21.start( [c3])

sl.cmd(‘ovs-vsctl add-port s1 s1-extl — set interface s1-extl type=patch options:peer=s8-ext1’)
sl.cmd(’ovs-vsctl add-port s1 s1-ext3 — set interface s1-ext3 type=patch options:peer=s15-ext3’)
s8.cmd(’ovs-vsctl add-port s8 s8-extl — set interface s8-extl type=patch options:peer=sl-extl’)
s8.cmd(’ovs-vsctl add-port s8 s8-ext2 — set interface s8-ext2 type=patch options:peer=s15-ext2’)
s15.cmd(‘ovs-vsctl add-port s15 s15-ext2 — set interface s15-ext2 type=patch options:peer=s8-
ext2’)
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s15.cmd(‘ovs-vsctl add-port s15 s15-ext3 — set interface s15-ext3 type=patch options:peer=sl-
ext3’)

sl.cndPrint("ovs-vsctl show”)
h1l.cmdPrint("ping 192.168.3.12 -c 1')
h2.cmdPrint("ping 192.168.3.12 -c 1')
h3.cmdPrint("ping 192.168.3.12 -c 1')
h4.cmdPrint("ping 192.168.3.12 -c 1')
h5.cmdPrint("ping 192.168.3.12 -c 1')
h6.cmdPrint("ping 192.168.3.12 -c 1')
h7.cmdPrint("ping 192.168.3.12 -c 1')
h8.cmdPrint("ping 192.168.3.12 ¢ 1')
h9.cmdPrint("ping 192.168.3.12 -c 1’)
h10.cmdPrint("ping 192.168.3.12 -c 1’)
h11.cmdPrint("ping 192.168.3.12 -c 1’)
h12.cmdPrint('ping 192.168.3.1 -c 1")

print "*** Running CLI"
CLI( net )

print "*** Stopping network"

net.stop()

if __name__ == ’__main__’:
setLogLevel( "info” )
topology()
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