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RESUMO

O Cyberbullying se caracteriza por uma violéncia virtual que se alastra
através dos meios tecnoldgicos conectados a Internet, no qual ocorre a distribuicdo de
eventos repetitivos de exposicdo, humilhacdo, agressdo e ameacas direcionadas as
particularidades das vitimas. Sendo assim, os propagadores do Cyberbullying, se
utilizando da rapidez com que as postagens sdao compartilhadas pelo Ciberespaco e
objetivam alcancar grande publico disseminando conteldos nos quais as vitimas sdo
caricaturadas e seus rostos se tornam a imagem de suas exposi¢oes e humilhac6es. Dessa
forma, muitas vitimas de Cyberbullying, se utilizando do mesmo contexto viral das redes
sociais virtuais, sdo instigadas a revelar detalhes e repercussdes de seus casos,
evidenciando as formas de agressao, caracteristicas dos agressores e visualizadores. Essas
vitimas ainda transmitem instrucdes de como um usuario pode agir e se proteger frente
aos casos de violéncia virtual. Partindo entdo da necessidade de investigar o carater
reativo das vitimas de Cyberbullying e observar se esse comportamento causa impactos
significativos nas comunidades online, esse estudo tem como pretenséo analisar material
em videos e campanhas contra os ataques de Cyberbullying, qualificando a reacdo dos
usuarios frente a esses depoimentos.

Palavras-Chave: Cyberbullying, Violéncia Virtual, Redes Sociais Virtuais.



ABSTRACT

Cyberbullying is characterized by virtual violence that spreads through the
technological media connected to the Internet, in which there is the distribution of
repetitive episodes of exposure, humiliation, aggression and threats directed at the
particularities of the victims. Thus, the propagators of Cyberbullying, using the speed
with which the posts are shared by Cyberspace, aim to reach the public by disseminating
content in which victims are caricatured and their faces become the image of their
expositions and humiliations. Thus, many victims of Cyberbullying, using the same viral
context of virtual social networks, are instigated to reveal details and repercussions of
their cases, evidencing the forms of aggression, characteristics of the aggressors and
viewers. These victims still give instructions on how a user can act and protect themselves
from virtual violence. Based on the need to investigate the reactive nature of
Cyberbullying victims and to observe if this behavior causes significant impacts in online
communities, this study intends to analyze video material and campaigns against
Cyberbullying attacks, qualifying the reaction of users against these depositions.

Keywords: Cyberbullying, Virtual Violence, Virtual Social Networks.
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1. INTRODUCAO

Em diversas pesquisas sobre a situacdo da violéncia no Brasil € muito comum
notar a presenca dos termos relacionados com a violéncia fisica e psicologica no ambiente
escolar entre alunos e professores, assim como alunos e seus pares, a hostilidade crescente nas
ruas e outras instituicdes permeadas por questBes politicas, religiosas e/ou culturais, a
agressividade domeéstica que os agentes sdo submetidos diariamente no contexto familiar, a
brutalidade psicologica decorréncia a inseguranca das cidades ou ainda a violéncia simbdlica
nas redes sociais e suas hierarquias de poder. Dentre essas varias formas de violéncia, esse
estudo tem a pretenséo de destacar o Cyberbullying, partindo de uma anélise historica sobre a
criacdo dos meios digitais, assim como a Internet e 0s primeiros usuérios, evidenciando uma
cultura advinda das redes sociais virtuais para entdo observar o impacto da postura reativa das

vitimas perante as manifestacdes do Cyberbullying.

Dito isto, utilizando-se do contexto da violéncia somada ao advento das
tecnologias e sua popularizacdo, assim como com a propagacdo da rede mundial de
computadores e a crescente utilizacdo das redes sociais virtuais, ocorreu entdo a evidenciagao
de uma nova modalidade de coercdo, sendo ela virtual, anénima e de alcance global: O
Cyberbullying. Partindo dessa premissa, o Cyberbullying tem por sua caracteristica principal
carregar a mesma brutalidade da violéncia, porém, praticada por meios virtuais atraves das
redes de comunicacdo da Internet. Consiste em uma modalidade caracterizada por agressdes
verbais, exposicOes de materiais através de imagens, textos e videos, injarias e difamacdes,
assim como contetdos de humilhacgdes e outras peculiaridades através de meios eletrénicos que
podem ocorrer nas redes sociais virtuais variadas. Essa pratica ocorre por intermédio de correio
eletrobnico, Softwares Sociais, mensagens instantaneas, exposicdo em Blogs e outras
ferramentas disponiveis na Internet, objetivando alcangar o maximo de visualizadores, levando
a vitima a acreditar que todas as pessoas dos seus circulos sociais pensam e agem da mesma

maneira que os entes envolvidos na agressao.

Partindo dessa premissa, entende-se que o Cyberbullying se trata de um
problema atual que envolve criangas, adolescentes, adultos e todos aqueles que compdem o dito
ambiente virtual, ou o Ciberespaco. Sendo assim, 0s agentes que atuam em tais praticas
recorrem justamente as tecnologias conectadas a rede mundial de computadores e buscam o

anonimato para disseminar a violéncia invisivel, porém, avassaladora para as vitimas. Vitimas
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essas que, embora tenham a atengdo das campanhas e 6rgaos que buscam denunciar agressores,
ainda enfrentam uma modalidade de violéncia que se encontra velada em decorréncia a falta de
informacdo, sobretudo em questdo de legislacdo especifica. Muitos problemas ainda, nesse
contexto, partem do desconhecimento das proprias vitimas que ndo reconhecem as agressoes

durante suas praticas.

Considerado o que fora dito acima, entende-se que embora a informacéo esteja
disponivel em variadas formas e ao alcance daqueles que tém possibilidades de conexdo, ainda
existem finitos meios para se instruir sobre o Cyberbullying de modo claro, j& que muitos
materiais renem informacGes de forma rasa ou ndo objetiva. Em diversas fontes, o
Cyberbullying ndo é discutido em suas perspectivas reais, sendo colocado apenas como um tipo
de Bullying e suas caracteristicas ndo sao explicitadas com fidelidade. Em muitos desses
materiais a ideia transmitida parte do principio de que o problema € distante da realidade ou
que o ato é apenas uma brincadeira entre os incluidos em tal trama, explicitando que a
responsabilidade é da propria tecnologia ou das vitimas e ndo dos usuarios ou dos agressores.
Noutros casos, somente o lado das vitimas é discutido, inclusive punindo-as e deixando uma
lacuna para identificar perfis de agressores e visualizadores. Esses materiais chegam a instruir
que os agredidos assumam uma postura neutra, se tornando passivos aos atos contra si proprios,
ndo evidenciando gque esses usuarios tém liberdade de reacdo contra seus agressores, que é uma

caracteristica das redes de computadores desde sua concepcao.

Dito isto, o objetivo geral desse estudo pretende abordar a violéncia virtual,
sobretudo as manifestacdes do Cyberbullying nos ambientes das redes sociais do Ciberespaco,
com o proposito de identificar e analisar as repercussdes das reacdes de vitimas de ataques de
Cyberbullying e como as vitimas utilizam o mesmo alcance das redes sociais virtuais para
alertar a sociedade sobre as praticas de violéncia. Essa analise parte da necessidade de responder
como essas manifestacdes reativas de vitimas impactam em outros usuarios no contexto da

violéncia virtual.

Sendo assim entdo, os objetivos especificos desse estudo tendem a descrever e
analisar a historia dos computadores, da Internet e das redes sociais, sobretudo das redes sociais
virtuais, de maneira a evidenciar o impacto que essas tecnologias causam nas rela¢cées humanas.
Dessa forma, essa pesquisa prossegue no estudo da Cultura da Internet na qual os vinculos por
meio das redes sociais virtuais sdo focos de analise. Dito isto, objetiva-se ainda compreender
como a violéncia se desenvolve nessas relagdes, de forma a captar quem sdo os envolvidos

nessas manifestacdes violentas e como esses individuos se ligam aos crimes de Intoleréncia,
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Xenofobia, Homofobia, Cyberbullying e entre outros. Por fim, sera apresentando um estudo de
caso, buscando analisar como as rea¢des de vitimas de violéncia virtual atingem os usuarios das
redes sociais, motivando entender como essa conduta é necessaria para a consolidacdo das

campanhas sobre o Cyberbullying.

Percebendo entdo essa motivacdo, a se¢do 2 trata dos primeiros passos da
Informatica percorrendo eventos desde a concepcdo ao desenvolvimento das tecnologias
digitais sejam nas maquinas, na producdo de softwares, no uso das redes sociais virtuais e,
sobretudo, no impacto que a Internet causou na comunicagdo. Nessa se¢do pode ser feito um
parametro entre os interesses de desenvolvimento da tecnologia com as vantagens de mercado,
visando perceber como a liberdade de desenvolvimento e novas ofertas de comunicacéo atraves
dos Softwares Sociais modificaram as relacdes humanas. Ainda é descrita a historia dos
computadores nos seus principais pontos de avanco e a historia da Internet com os primeiros
usuarios e, por conseguinte, os primeiros desenvolvedores. Também sdo apresentados os
conceitos de redes sociais e seu progresso digital para as redes sociais virtuais, retratando as
caracteristicas das principais redes sociais virtuais mais usadas atualmente: Instagram,

Facebook e Youtube.

A0 que se segue, a secdo 3 trata da cultura da Internet, descrevendo como as
revolugdes tecnoldgicas foram impactantes nas relacdes pessoais, sociais e econémicas dos
usuarios, ressaltando conceitos dos autores Manuel Castells e Pierre Lévy, na qual a sociedade
em rede e a Cibercultura entram em consenso. Essa se¢do descreve como as redes sociais e seus
integrantes sdo fatores fundamentais na organizacao politica, com seus grupos de manifestacdes
e movimentos sociais, sobretudo com campanhas de defesa de determinadas causas. A
organizacdao econémica também se torna objeto de discussdo, ndo apenas apresentando as
relagbes de comércio e desenvolvimento de mercado que se nutrem das vias digitais para
propagacao das relacdes capitalistas, mas dos vinculos de trabalho e do produto da Internet em

si, evidenciando como a Internet modificou a organizagéo social e as relagdes de mercado.

Outro objeto de anéalise dessa terceira secdo esta na sociabilidade das redes
sociais virtuais, discutindo pontos importantes desde a relacdo dos usuarios com a Internet e
seu carater de maultiplas socializagdes, desmistificando a ideia de que 0s usuarios das
ferramentas digitais s&o seres isolados ou ainda atribuem aos meios digitais sua principal forma
de socializacdo. Sendo assim, o Ciberespaco é discutido como cenério de toda essa

movimentacao virtual, assim como a Cibercultura é descrita por meio das ideias de Pierre Lévy,
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levando em conta aspectos como a interatividade, as comunidades digitais e a inteligéncia

coletiva que permeia as relagOes pertencentes as redes sociais virtuais.

A secdo 4 entdo trata da violéncia na Internet e como essa se configura nas redes
sociais virtuais, evidenciando perfis de crimes e seus envolvidos. O estudo se pauta nos
agressores e nas praticas desses buscando desmascarar a ideia de que apenas a tecnologia
informatica por si so é culpada pelos delitos de seus usuéarios. Dessa forma, sdo descritos 0s
crimes de perseguicdo, o Cyberstalking, assim como suas caracteristicas principais e seus
impactos na vida dos atingidos. Ainda se torna importante observar o Sexting e a Pornografia
da Vinganca, que nada mais € que a exposicdo sem autorizacao pessoal de conteudo sexual a
fim de ameacar outros usuarios. Dito isto, torna-se imprescindivel discutir os principais
fendmenos da Intolerancia nas redes sociais virtuais, na qual acontecem as manifestacdes de
intolerancia politica, intolerancia religiosa, a manifestacdo de homofobia, xenofobia e os crimes

de racismo e como esses se configuram.

Ao dar prosseguimento a esse estudo, a proxima secdo analisa o Bullying e o
Cyberbullying, assim como os entes envolvidos nesses processos de violéncia, buscando
caracterizar ambos, assim como seus praticantes, vitimas, incentivadores e visualizadores.
Nesse momento, observa-se o impacto que as atitudes violentas dessas praticas causam na vida
dos agredidos perante a invasao e exposi¢do de particularidades privadas. Sendo assim, toda
essa caracterizacdo do Cyberbullying busca identificar e discriminar as praticas motivando
obter um olhar distinto do Bullying. Por fim, busca-se entender e descrever como os principais
Softwares Sociais virtuais planejam reagir e punir os tipos de manifestacGes criminosas em suas

plataformas.

Entdo, para finalizar e concluir esse estudo, tornou-se importante analisar o
impacto que as reacfes dos agredidos causam no contexto da violéncia virtual através do
Cyberbullying: suas causas, efeitos e propostas para reflexdo dos envolvidos nestas praticas.
Para tal, buscou-se examinar um caso de Cyberbullying, trazendo a analise de materiais em
video onde a vitima conta a respeito da violéncia sofrida, para entdo observar como esse relato
atinge as reac6es dos visualizadores por meio dos comentarios atribuidos ao caso. Esse estudo
se fez importante a fim de discutir como esses relatos de vitimas sdo essenciais para contribuir

com os debates e campanhas acerca da Violéncia Virtual.
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2. UMA VISAO DA INFORMATICA: CONCEPCAO E DESENVOLVIMENTO

2.1. UMA BREVE HISTORIA DOS COMPUTADORES

Mediante observacéo da vida cotidiana durante as mais variadas tarefas diarias
que a modernidade impde, fica dificil visualizar uma rotina sem a intervencdo do aparato
tecnoldgico que se apresenta como opcao para facilitagdo na resolucéo dos problemas. Desde o
primeiro toque do aplicativo “Despertador” do smartphone e a checagem das noticias diarias
no jornal digital, até o programa de entretenimento no televisor conectado a Internet ou a tltima
visualizacdo das redes sociais virtuais antes de dormir, nota-se a presenca das tecnologias
digitais. Dessa maneira, torna-se necessario entender como 0s meios informaticos modificam
as relaces e praticas humanas, tornando-se presentes no dia a dia dos usuarios.

Pensando na participacdo desses artefatos e seus impactos na histéria humana,
notam-se varios marcos tecnolégicos que mudaram drasticamente 0 modo de vida e as relagdes
humanas, passando pela historia da comunicacdo, percorrendo desde as prensas graficas de
Johannes Gutenberg até as linhas de transmissdo de Alexander Graham Bell. A histéria da
informética € permeada por nomes como Alan Turing, Linus Torvalds, Martin Cooper, Blaise
Pascal, Ada Lovelace e retrocedendo a grandes nomes da matematica e da fisica nos estudos de
I6gica antiga, que buscavam desde o inicio dos tempos desenvolver sistemas numéricos e
I6gicos para resolver problemas matematicos, dando base aos estudos até hoje realizados.

Ao se aprofundar na histéria da informética, nota-se que “[...] o avango da
Computacao foi exponencial, abrindo-se em um grande leque de tecnologias, conceitos, idéias”
(FONSECA, 2007, p. 23), tendo seu inicio por volta do século XVII, os estudiosos buscavam
maneiras mais eficazes de resolver célculos. Nessa ideia, Blaise Pascal, em 1642, baseando-se
em sistemas numéricos, construiu a primeira calculadora mecéanica capaz realizar soma e
subtracdo. Outro importante pesquisador foi o alem&o Gottfried Leibniz que, em 1673,
apresentou a primeira maquina de calcular contendo as quatro operacGes matematicas basicas.
A partir desse primeiro marco da histdria, varias outras maquinas de calcular foram
desenvolvidas, inclusive com o objetivo de quebrar codigos militares. Um dos nomes mais
famosos dessa época foi do inglés Alan Mathison Turing, estudante do King’s College da
Universidade de Cambridge, responsavel por grandes avancos nos estudos de criptografia de

dados.
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Sendo assim, segundo Peter Burke e Asa Briggs (2006, p. 273), sobre a primeira
geracdo de computadores e seus impactos, entende-se que “os primeiros computadores digitais
eletrénicos operacionais foram planejados [...] para propoésitos militares de guerra e da Guerra
Fria”. Ainda nessa perspectiva, em 1961 fora apresentada a tecnologia do Circuito Integrado,
0s chips, ocorrendo a possibilidade da miniaturizagdo dos computadores, proporcionando a
viabilidade de produgdo em grande escala e abrindo o comércio para usuérios pessoais, como
confirmado por Bringgs e Burke (2006, p. 275) “com circuitos logicos internos, o novo chip

tornou possivel o desenvolvimento de computadores para todos os tipos de propdsitos”.

Esse avanco, sobretudo na construgdo dos microprocessadores, impulsionou a
producdo das maquinas, diminuiu o tamanho destas e ainda proporcionou a possibilidade de
qualquer pessoa manipular um computador, j& que até entdo as maquinas ficavam restritas ao
uso de pessoal altamente treinado. Embora ja houvesse interesse comercial, 0s computadores
ainda eram restritos as organizacdes que podiam investir grandes quantias em tecnologias
exclusivas. Apesar do interesse de mercado, essas tecnologias ja motivavam o interesse de
estudantes e pesquisadores que tinham como intuito criar mecanismos que solucionassem tanto
os gargalos tecnoldgicos quantos os impulsos comerciais para a producdo em massa.
Concordando com a premissa de Fonseca, Peter Burke e Asa Briggs (2006, p. 280) diz que:

A velocidade do ritmo de desenvolvimento dependia ndo somente de avanco
tecnoldgico, mas de impulso empresarial, dentro de um clima econdmico em
transicdo. O maior avanco tecnoldgico foi a introducéo do computador pessoal.

O autor ainda complementa a ideia ao dizer que esse foi um momento em que a
palavra “inteligente” passou a ser empregada cada vez mais na promoc¢do de recursos
tecnoldgicos e cada vez menos denominando caracteristicas pessoais. Considerando ainda esse
periodo, os computadores tiveram um papel muito importante na midia atuante no momento,
que estimulada com as revoluc@es tecnoldgicas, abria cada vez mais espaco para colunas sobre
0s computadores, garantindo facilidades de uso e consequentemente a resolucdo dos problemas
complexos do dia a dia dos usuarios. Importante lembrar que essas tecnologias ja prometiam
entretenimento, sobretudo com a construcéo da inddstria dos videogames que ja conquistavam

0s jovens tal qual os aparelhos televisores, as telas de cinema e as transmissdes de radio.

Sendo assim, em 1976, Steve Jobs e Steve Wozniac lancaram o Apple 1,

maquina responsavel pela entrada do conceito dos computadores pessoais no mercado, e ainda,
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em 1984 fora apresentado o computador Macintosh. Como contado por Walter Isaacson na
Biografia de Steve Jobs, a ideia era ter um computador:

[...] projetado um terminal, com teclado e monitor, que se conectaria a um
minicomputador distante [...] para que este pudesse se tornar um computador
autdbnomo pequeno sobre uma mesa. (ISAACSON, 2011, p. 96).

Destacando o que fora dito acima, como confirmado por Velloso (2014), “a
partir dos anos 1980, a utilizacdo corrente dos computadores deixou de ser privilégio de
especialistas para passar ao dominio generalizado da sociedade [...]”. Sociedade essa que
passou a buscar recursos em computadores e sistemas de informagdo com interagcbes mais
facilitadas e com precos reduzidos. Ja& que com a ideia de rapidez no processamento de
informac@es, 0os computadores comecaram a ser empregados em diferentes organizacdes com

intuito de diminuir o tempo da realizagéo de tarefas e aumentar a confiabilidade dos resultados.

A partir desse marco, houve uma grande necessidade do aperfeicoamento dos
softwares, sendo eles sistemas operacionais ou aplicativos utilitdrios como editores de textos e
planilhas. Nesse momento, a Microsoft entrou e se consolidou no cenario mundial. Fundada em
1975 por Bill Gates e Paul Allen em Albuquerque no Novo México, a Microsoft iniciou suas
atividades focadas no lancamento de sistemas operacionais que buscavam ser independentes do
hardware. Sendo assim, impulsionada pela Internet, a Microsoft inseriu em seus sistemas
posteriores diversos recursos que permitiam a interagdo do usuario com a rede mundial de
computadores, como o Navegador Internet Explorer. A Microsoft continua atuante no cenario
mundial atingindo o valor de mercado de US$ 500 bilhGes de ddlares. (NICHOLSON, 2017).

Muitos fatores estdo diretamente envolvidos nessa historia da informética, desde
a propria revolucgdo tecnoldgica provocada pela entrada dos computadores no mercado até a
comercializa¢do para usudrios finais, assim como o aumento de cursos voltados a Tecnologia
da Informagéo que séo focados em desenvolvimento e manutencdo dos computadores e redes.
A partir dai varios aspectos politicos, econdmicos e comportamentais foram envolvidos e
muitos pesquisadores em diversos locais trabalham simultaneamente agregando diferentes
conclus@es as pesquisas ligadas a essa inser¢do dos computadores no cotidiano dos usuérios e
seus impactos nas relagdes humanas. Sendo assim, conclui-se que diversas inovagdes foram
desenvolvidas para atender os anseios dos usuarios que esperam sempre mais dos dispositivos
e se moldam a partir do uso deles, buscando sempre novos equipamentos e novos usos, de forma

que esses recursos se tornaram parte da vida e das relagbes humanas, modificando-as.
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2.2.  UMA BREVE HISTORIA DA INTERNET

ApoOs explorar a histéria do progresso da construgdo e producdo dos
computadores, partindo das maquinas de realizar calculos aos tablets e smartphones e ao
adentrar no assunto dos computadores como ferramentas de comunicagdo através do uso da
Internet, é necessario entender a origem da Rede Mundial de Computadores e seus impactos, ja
que a producdo de uma tecnologia modifica as formas de uso em determinados contextos e
condiciona comportamentos. Isso pode ser visto desde o inicio da Internet, que em meados de
1960 era denominada Projeto Arpanet e veio a se popularizar em 1990 como meio de

comunicacdo para organizagdes e USUArios pessoais.

Embora a evolucdo das chamadas Maquinas de Calcular data de algum tempo
anterior ao aparecimento da Arpanet, a histdria da Internet comecou seu desenvolvimento em
meados de 1950, a partir das disputas nos campos cientificos entre a URSS com os EUA.
Entende-se que as pesquisas sobre a Internet se iniciaram a partir da necessidade de um contra-
ataque ao projeto russo Sputnik que, como salientado por Castells (2003, p. 13), visava 0
lancamento de satélites artificiais buscando estudar propostas de comunicacdo, viagens

espaciais, capacidade de transmissdo, anélise de dados, entre outras pesquisas.

Entende-se entdo que o desenvolvimento da Internet tem sua histéria ligada aos
orgaos militares americanos, embora Castells (2003, p. 20) diga que um dos principais
interesses estava em “[...] financiar a ciéncia da computacao nos Estados Unidos e deixar que
os cientistas fizessem seu trabalho esperando que algo interessante surgisse disso”. Sendo
assim, a primeira rede de pesquisa, Arpanet, foi montada entre a Universidade de Utah, a
Universidade da California e a SRI — Stanford Research Institute e foi inaugurada no dia 01 de
dezembro de 1969. Desta maneira, segundo Turner e Mufioz (2002, p. 27) os estudos da Arpanet
buscavam avaliar possibilidades nos meios de comunicagdo, organizando-os de forma em que
dados importantes pudessem continuar inalterados e facilmente recuperados caso ocorresse um
ataque nuclear. Como complementando ainda por Castells (2003, p. 14), as redes atuavam
“como uma maneira de permitir aos varios centros de computadores e grupos de pesquisa que

trabalhavam para a agéncia compartilhar on-line tempo de computagéo”.

A partir dessa primeira rede, houve a criacdo de grupos de trabalho entre os
pesquisadores, 0 NWG (Network Working Group), que tinha como objetivo contribuir para o

desenvolvimento de protocolos de comunicacéo e outras tecnologias para 0 melhoramento dos
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sistemas de redes. Esses grupos compartilhavam informacdes sobre suas pesquisas, trocavam
dados e resultados com outros estudantes, distribuiam cddigos abertos de forma que ja
discutiam a necessidade de aumentar a seguranca e confiabilidade das redes e publicavam

material de entretenimento. Nessa visdo, esses pesquisadores demonstraram que:

Considerar o computador apenas como um instrumento a mais para produzir textos,
sons, ou imagens sobre um suporte fixo (papel, pelicula, fita magnética) equivale a
negar sua fecundidade propriamente cultural, ou seja, 0 aparecimento de novos géneros
ligados & interatividade. (LEVY, 1996, p. 41).

Com base nesse primeiro marco da construcdo das redes de computadores, foi
necessario desenvolver tecnologias que possibilitassem a conexdo da Arpanet com essas outras
redes que ja se desenvolviam em varias instituicGes fora dos Estados Unidos. Dentre essas
inovacOes, data do ano de 1979 o surgimento do primeiro provedor de servicos comerciais,
denominado CompuServe. Como consequéncia desse momento, houve a transferéncia do
Projeto Arpanet para a Agéncia Defense Communication Agency (DCA). Em fevereiro de 1990,
a Arpanet fora desligada e a Internet foi liberada do ambiente militar gerando vérias discussdes
acerca do dominio comercial e governamental dessas redes, até que a Nacional Science

Foundation oficializou o pedido de privatizacdo da Internet.

Posteriormente a agéncia foi desabilitada abrindo espaco para o0 mercado
privado, ja que nesse momento muitos provedores de acesso comecgaram a disponibilizar seus
servigos possibilitando a disseminacdo e popularizacdo da Internet. Além do provedor de
servigcos CompuServe, aparecem no mercado a AOL e posteriormente o Prodigy. Segundo
Briggs e Burke (2006, p. 301), essas trés empresas duplicaram a quantidade de assinantes em
dois anos, chegando a 3,5 milhdes de contas. Confirmado ainda pelos mesmos autores, “a
maioria dos primeiros provedores de software considerava que a Internet liberava e dava poder
aos individuos, oferecendo vantagens sem precedentes a sociedade” (BRINGGS; BURKE,
2006, p. 302). Sendo assim, muitos estudiosos comegaram a criar seus navegadores até que em
1994 foi disponibilizado o NetScape Navigator, o primeiro navegador comercial anunciado,

sendo gratuito quando voltado ao uso educacional e custando 39 délares para o uso comercial.

A partir da abertura da arquitetura da Internet, as tecnologias se desenvolveram
mais rapidamente e conquistaram popularidade. Muitos dos seus usuarios se tornaram
desenvolvedores a partir da cooperacdo de desenvolvimento, tendo em vista que “o intervalo
entre o processo de aprendizagem pelo uso, e de producdo pelo uso, é extraordinariamente

abreviado [...]” (Castells, 2003, p. 28). Essa forma de cooperagdo impulsionou o crescimento
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no uso dos recursos online e o desenvolvimento de novos recursos a partir de ideias individuais
ou coletivas, levando o publico a conhecer a interatividade e a liberdade proporcionada pela
Internet. Como dito por Komesu sobre a popularizacao da Internet (KOMESU, 2004):

Uma das principais caracteristicas atribuidas aos suportes eletrdnicos da Internet é a
questdo da interatividade. Trata-se da interface entre o usuario e a maquina, mas
também da possibilidade de contato entre o usudrio e outros usuarios, na utilizagéo de
ferramentas que impulsionam a comunicacdo de maneira veloz.

Sendo assim, é importante lembrar que o Brasil comecgou seus estudos de redes
a partir da criacdo do Projeto da Rede Nacional de Pesquisa — RNP nos anos 80 e foi criado
com o “a fun¢do de disseminar o uso de redes no pais” (RPN, 2017). Somente a partir de 1995
a Internet comecou a ser comercializada e o governo brasileiro ainda dava suporte para criagéo
de novas tecnologias de provedores. Interessante lembrar que nessa data a Embratel entrou no
mercado oferecendo cerca de 5 mil conexfes experimentais, visando estabelecer mercado.
Levando isso em conta, segundo dados do Portal Brasil (2017), em uma pesquisa realizada em
setembro de 2016 pelo Comité Gestor da Internet no Brasil, revelou que cerca de 102 milhdes

de brasileiros acessam a Internet, utilizando celulares, computadores, tablets ou videogames.

Pensando na quantidade de acessos, segundo a Unido internacional das
TelecomunicacGes, agéncia da ONU (Organizacdo das Nacdes Unidas), o nimero de usuarios
da Internet saiu de 400 milhdes para cerca de 3,2 bilhdes de pessoas em 15 anos. A agéncia
salienta ainda que nos anos 2000 os internautas eram em torno de 6,5% da populacéo e até a
ultima pesquisa, em 2015, esse nimero subiu para 43%. Outro dado fala da diferenga do nimero
de conexdes moveis que subiu de 738 milhdes para 7 bilhGes em 2015. Dessa forma, como dito

por Pinho (2003, p. 37) a respeito do crescimento da Internet e sua disseminacéo:

As taxas de crescimento da Internet aumentam de maneira continua e quase
exponencial, sendo até hoje o meio de comunicag¢do com o menor periodo de aceitacéo
entre a descoberta e a sua difusdo mais macica.

Analisando tais dados nota-se que a Internet abrangeu diversos setores, sejam
nas organizacgdes ou no uso pessoal. Entende-se que durante sua historia, a Internet passou a
atuar na mudanca das relacbes humanas, seja pela facilitagdo da comunicacdo entre varios
usuarios ao redor do mundo, na simplicidade de se encontrar informagdes ou na rapidez do
compartilhamento de dados. Embora muitos fatores ainda a impedem de estar em todos o0s

locais, sejam barreiras tecnologicas, ideologicas ou ainda econémicas.
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2.3.  CONCEITOS DE REDES E SUAS DEFINICOES

Segundo Santos, uma rede pode ser vista como “toda infra-estrutura, permitindo
o transporte de matéria, de energia ou de informacao, € que se inscreve sobre um territorio [...]”
(apud N. Currien, 2006, p. 176). Como confirmado por Recuevo (2007, p. 2), “uma rede é
definida como um conjunto de nds conectados por arestas. Assim, uma rede social é definida
como um conjunto de dois elementos: atores (pessoas, instituicdes ou grupos) e suas conexoes”,
(apud Wasserman; Faust, 1994; Degenne, Forsé, 1999). Posto isso, entende-se que uma rede
conecta dois ou mais pontos, sendo possivel estabelecer uma conexdo com o intuito de trocas
de interesse em comum. Nesse ponto, uma rede social tem por finalidade a interligacdo de
individuos em busca de pontos de intersec¢do, sejam elos comerciais, sociais, politicos e/ou

econdmicos, etc.

Dessa forma, desde os primordios da humanidade o ser social tem estabelecido
redes em busca de seus objetivos, sejam estes comerciais, religiosos, familiares, entre outros.
Segundo Marteleto, numa perspectiva socioldgica, uma rede social “é composta de individuos,
grupos ou organizacdes, e sua dinamica estd voltada para perpetuacdo, a consolidacdo e o
desenvolvimento das atividades dos seus membros” (MARTELETO, 2001, p. 73). Sendo
assim, entende-se que os homens construiram redes de relacionamento com diversas intencdes,
sejam elas para compor uma forma de organizacdo estrutural de seus grupos, expansdo de
relacGes comerciais e até mesmo para garantir a perpetuacdo dos dominios familiares, ja que
essas redes sociais também tiveram o proposito de assegurar a continuidade e disseminacdo de

uma cultura.

Considerando o que fora dito, Silva e Ferreira (2007, p. 2) definem que uma
“rede social €, portanto, um conjunto de pessoas [...] interligadas por um conjunto de relagdes
sociais tais como amizade, relac6es de trabalho, trocas comerciais ou de informagdes”. Sendo
assim, as redes sociais abrangem individuos que se organizam com uma intengéo especifica e
gue juntas formam uma identidade de grupo, j& que essas pessoas acabam identificando
interesses, valores e motivagdes em comum. Castells afirma, complementando a ideia de Silva
e Ferreira, que “os seres humanos criam significado interagindo com seu ambiente natural e
social, conectando suas redes neurais com as redes da natureza e com as redes sociais”. (2013).

Partindo dessas ideias, conclui-se que:
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O conceito de rede social recua no passado, para uma época bem antes de a Internet
ter sido inventada (ou o proprio computador pessoal). Ele se refere a uma comunidade
na qual as pessoas estdo de alguma forma conectadas. Hoje o termo rede social
também se refere a plataforma na web onde as pessoas podem se conectar entre si.
(POWELL, 2010, p. 7).

Interessante comentar, como dito por Marteleto (2011, p. 73), uma rede social
sempre tem seu come¢o quando os participantes compreendem uma tematica que lhes é comum.
Essas tematicas relacionam aos valores e/ou interesses em comum, de maneira que 0S assuntos
abordados “relacionam os niveis de organizagao social-global, nacional, regional, estadual ou
comunitario”. Como dito pelo mesmo autor, independente do assunto principal dos debates
desses grupos, 0s participantes dessas redes sociais possuem obrigacOes, direitos e
responsabilidades, ja que a pauta envolve tanto discussGes quanto tomadas de deciséo para o
bem comum (MARTELETO, 2011, p. 73).

Pensando no que foi discutido, como dito por Tomaél et al (2006), “no ambiente
das redes, o compartilhamento de informacéo e de conhecimento entre as pessoas é constante”,
entende-se que os agentes de uma rede social estdo sempre compartilhando ideias, projetos e
opinides a partir de uma problemética em comum, portanto, estdo partilhando conhecimentos.
Posto isto, normalmente todos os membros de uma rede social podem opinar, com o uso de um
canal compartilhado, sobre os assuntos que a principio os uniram, embora “0 nivel de confianga
(e expectativa) entre os individuos da rede esta relacionado com o capital social cognitivo e
influéncia a acéo coletiva do grupo” (SILVA; MARTELETO, 2004). Nesse caso, os fatores
sociais, politicos e culturais estdo ligados diretamente a aquisicdo de capital social e influéncia

pelos membros da rede.

Concluindo entdo, embora haja diferentes defini¢cGes sobre o conceito de redes

sociais em diferentes areas, como dito por Souza e Quandt (2008):

As redes sociais tém sido utilizadas por psic6logos, socidlogos, antropélogos,
cientistas da informacéo e pesquisadores da area de administracdo para explicar uma
série de fendmenos caracterizados por troca intensiva de informagéo e conhecimento.

Dessa forma, entende-se que as redes sociais dispéem de uma organizagéo
propria motivada por um assunto em comum, atraindo pessoas de valores e interesses
compartilhados para sua formacéo e consolidacdo. Essas pessoas se destacam no grupo a partir
do capital social que disp6em, propondo o direcionamento do grupo e influenciando a troca de

conhecimentos.
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2.3.1. Redes Sociais Virtuais: O que estd acontecendo? O que vocé esta vendo? No que

voceé esta pensando?

Quando esse conceito de organizacGes comunitarias a partir das redes sociais
atingiu a Internet na virada do milénio, como visto na historia da Internet, a melhoria da
comunicagao através dos computadores se tornou o foco de muitas desenvolvedoras de produtos
de software. Até entdo, o principal canal de comunicagdo na Internet acontecia de maneira
privada por mensagens eletronicas, e-mails e mensagens instantaneas, ou de modo aberto em
foruns dedicados a assuntos especificos. No momento em que a comunicacdao compartilhada se
tornou possivel, as tecnologias de comunicagdo passaram a ocupar um espaco central na da vida
social humana (RECUERO, 2009, p. 12).

Partindo desse principio, diversos desenvolvedores passaram a estudar
estratégias de engenharia e desenvolvimento de software para atender as necessidades de
comunicacgédo entre os pertencentes das redes sociais, e com isso, houve a criacdo de canais
comunicacdo compartilhada, surgindo entdo os chamados Softwares Sociais. Como definicéo,
“softwares sociais sdo interfaces ou conjuntos de interfaces integradas que estruturam a
comunica¢do sincrona e assincrona entre praticantes geograficamente dispersos”,
(BERNARDO et al., 2011, p. 84).

Para esse contexto, interface deve ser lida como uma maneira possivel de
conectar dois sistemas distintos que ndo possuem a capacidade de conexdo de maneira natural,
no caso aqui apresentado, 0 usudrio e os aparatos da tecnologia digital. Sendo assim, o Software
Social passa a ser uma interface de comunicagdo entre usuario e maquina, e segundo Patricio e
Gongalves, (2010 apud Pettenati et al., 2006, Brandtzaeg et al., 2007), esses softwares “[...]
sdo aplicacdes que suportam um espaco comum de interesses, necessidades e metas comuns

para a colaboracéo, a partilha de conhecimento, a interacdo e a comunicacgao”.

E importante ressaltar que, para que ndo haja confusdo entre os termos aqui
abordados, o Software Social é aquele que abriga uma rede social virtual e atua como um canal
de comunicacdo para 0os membros. Posto isto, a partir da utilizagdo dessa interface de
comunicagéo, passa a existir a possibilidade de participagdo e comunicacdo em uma rede social
virtual para os interessados. Dessa maneira, 0s usuarios poderdo nao apenas apresentar suas
ideias, duvidas e criacbes, mas poderdo também estabelecer vinculos sociais com 0s outros

participantes da mesma rede social virtual. Refletindo sobre essa participagdo de usuarios nas
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redes sociais virtuais e seu comportamento na rede social, como comentado por Benevenuto et
al (2011, p. 65):

Redes sociais online permitem o registro em larga escala de diversos aspectos da
natureza humana relacionados a comunicacdo, a interacdo entre as pessoas e ao
comportamento humano, em geral: elas permitem que as pessoas interajam mais,
mantenham contato com amigos e conhecidos e se expressem e sejam ouvidas por
uma audiéncia local ou até mesmo global.

Falando ainda sobre os Softwares Sociais, entende-se que estes visam um
publico-alvo, assim como delimitam os objetivos para o atendimento desses usuarios. Nesse
caso, 0 Software Social precisa contemplar as expectativas daqueles que formardo uma rede
social virtual a partir da sua utilizagcdo. Esses softwares normalmente apresentam recursos
motivados a atender o tipo de publico de interesse, relacionando os recursos langados com a
comunidade que abriga, que por sua vez se molda aos recursos oferecidos pelo software. O
Twitter, por exemplo, funciona tanto como uma rede social virtual de comunicacdo e
compartilhamento de textos, imagens e videos, como também atua na hospedagem do chamado
microblogging. O Software Social permite que o usuério escreva breves textos sobre um assunto
de interesse que € marcado por uma “hashtag (#) ”, porém, impde a limitacdo de 280 caracteres
por postagem. Interessante notar que esses usuarios compraram a ideia da rede social virtual e
aderiram a funcdo dos textos curtos, se propondo a delimitar suas postagens, tornando o Twitter

uma das redes sociais virtuais mais usadas no mundo.

Ainda usando o mesmo exemplo, vérias ferramentas do Twitter estdo sendo
implementadas focando fungdes de postagem e personalizacdo da rede social virtual. Dentre
essas inovacoes, variadas opcdes sdo adicionadas para atrair e satisfazer os usuarios sem que o
objetivo central do Software Social seja desfeito, pois esses usuarios ainda sdo atraidos pela
possibilidade de postar seus textos formados por 280 caracteres. Nessa ideia entdo, “os usuarios
tendem a adaptar novas tecnologias para satisfazer seus interesses e desejos. [...] O mundo
social da Internet é tdo diverso e contraditorio quanto a propria sociedade. ” (CASTELLS, 2013,
p. 48). Salientando ainda que um dos maiores atrativos tanto do Twitter quanto de outras redes
sociais virtuais mais famosas da atualidade esta na rapidez da interag&o entre os usuarios. Estes
buscam ferramentas que operem de maneira agil, limpa e facil, permitindo que esses individuos
troguem informacdes diversas em tempo real a partir de avaliacbes através de comentarios e

compartilhamentos das postagens.
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Nessa perspectiva entdo, como dito por Recuevo (2005 apud Wasserman e Faust,
1994, Degenne ¢ Forsé, 1999) “uma rede social é definida como um conjunto de dois elementos:
atores (pessoas, instituicdes ou grupos) e suas conexoes [...]. A conexao apresentada entre dois
atores em uma rede social ¢ denominada laco social [...]”. Dessa forma, nas redes sociais
virtuais a organizacdo de rede social permanece em sua concepcédo original, sendo os atores
substituidos por usuarios, grupos deles ou instituicdes que apresentam seus perfis. Dito isto, 0s
lacos sociais sdo definidos atraves das conexdes entre 0S uSuarios, que por sua vez Sao
categorizados a partir da influéncia que possuem no meio. Para utilizar essas redes sociais
virtuais, os individuos interessados precisam criar seus perfis pessoais, cadastrando uma conta
através de um endereco de e-mail e reunindo informagdes de contato. Ao preencherem o perfil
pessoal que a rede social virtual apresenta, os usuarios se identificam para 0s outros membros

ja pertencentes a uma comunidade virtual.

Nesse ponto de vista, vale ressaltar que cada rede social virtual enaltece uma
caracteristica especifica na criacdo dos perfis, sendo necessario ler as regras de uso do Software
Social antes da criacdo da conta pessoal. Um exemplo disso esta na regra de autenticidade do
Facebook que visa a criacdo de perfis com informac0es reais. Dessa forma, o algoritmo desse
Software Social define essa regra como parametros de relacionamento e a utiliza para realizar
cruzamentos de dados entre usuarios, retornando paginas e interesses em comum entre 0s

membros.

Outra importante funcdo nas redes sociais virtuais esta na forma com que a
comunidade é organizada e se comunica. Seguindo a organizacdo dessas redes, cada usuario
tem sua funcéo no grupo que é delimitada por sua influéncia social naquele meio e esse usuario
pode desempenhar fungdes predeterminadas ou criar seu proprio modo de participacdo como,
por exemplo, os membros Criadores de Contetdo. Esses membros ficam famosos por conta do
conteddo original que disponibilizam, acumulando seguidores que, por sua vez, compartilham
e comentam as postagens, imitando os costumes dos criadores. 1sso é possivel gracas a liberdade
praticada entre 0s usuarios, ja as redes sociais virtuais ainda seguem a premissa da liberdade de
comunicacéo definida pelos usuarios das primeiras comunidades virtuais. Dessa maneira, como

confirmado por Castells (p. 49):

Essas comunidades trabalham com base em duas caracteristicas fundamentais
comuns. A primeira é o valor da comunicacéo livre, horizontal. [...] O segundo valor
compartilhado que surge das comunidades virtuais € o que eu chamaria formagéo
autbnoma das redes. Isto €, a possibilidade dada a qualquer pessoa de encontrar sua
prépria destinagcdo na Net, e, ndo encontrando, de criar e divulgar suas proprias
informacdes, induzindo assim a formacéo de uma rede.
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2.3.2. O Mercado das Redes Sociais Virtuais

Compreendendo entdo as definicbes de redes, redes sociais e redes sociais
virtuais ja vistas, a partir da ideia de compartilhamento de informacgdes entre usuarios e a
comunicacdo que esta na base das relagcbes humanas, assim como permearam a criagdo da
Internet, torna-se possivel entender o motivo das redes sociais virtuais terem se tornado um
grande negdcio da Internet. Milhares de desenvolvedores atuaram e atuam no desenvolvimento
de ferramentas focadas em Softwares Sociais que atraem cada dia mais usuérios, movimentando

grandes montantes.

Nessa perspectiva, o GeoCities foi langado na Internet no ano de 1994,
permitindo que fossem hospedadas informaces coletivas e colaborativas sobre varios assuntos
em categorias agrupadas por cidades. Um ano depois desse primeiro servico, o norte-americano
Randy Conrads criou, 0 que é reconhecida como a primeira rede social online, o ClassMates
(2017), com o intuito de reunir colegas de faculdade categorizados por anos e turmas. O servigo
era pago, porém, segundo o proprio Site, chegou a 50 milhdes de cadastros e permanece ativo.
Ja em 1997, o Sixdegrees fora criado por Andrew Weinreich, trazendo conceitos atuais das
redes sociais virtuais, proporcionando a adi¢do de um perfil que podia ser visualizado por outros
usuarios, ferramentas de trocas de mensagens e adi¢do de contatos.

A partir desse marco entdo, em 2002, o Friendster fora desenvolvido e
disponibilizado prometendo transportar amizades do mundo real para o mundo virtual,
chegando ao numero de 3 milhdes de usuarios em poucos meses. Outro ponto importante neste
ano foi o aparecimento do Fotolog, que chegou a abrigar cerca de 22 milhdes de contas criadas
para compartilhamento de fotos pessoais. E conforme dito pelo proprio site, “o que faz o
Fotolog especial ndo é o simples fato de publicar fotos, mas sim a maneira fécil de se conectar
com outras pessoas” (FOTOLOG, 2017). O Fotolog ainda estéa ativo atingindo o namero de 600
milhdes de compartilhamento de imagens e algo em torno de 4,4 bilhdes de visualizagdes por

A

mes.

Nesse histérico, o MySpace, no ano de 2003, ja trazia o recurso de
compartilhamentos de fotos e musicas com a ideia de divulgar o trabalho tanto de artistas
famosos quanto de entusiastas no inicio da carreira. Conforme dados da prépria empresa, 0
MySpace continua dando acesso a mais de 50 milhdes de videos e faixas musicais (MYSPACE,

2017). Ainda nesse mesmo ano, surgiu outra rede social virtual focada na reuniéo de contatos
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profissionais, o LinkedIn. Seguindo a propria rede, a missdo do LinkedIn ¢ “simples: conectar
profissionais do mundo todo, tornando-os mais produtivos e bem-sucedidos” (LINKEDIN,
2017). A partir dessa motivacéo, a rede social virtual se popularizou atuando como hospedagem
de curriculos virtuais, especialmente muito usada pelos profissionais de Tecnologia da

Informagéo.

Com base no sucesso dos primeiros Softwares Socais, as redes sociais virtuais
se popularizaram. Em 2004, trés grandes softwares foram disponibilizados ao publico: o Flickr,
o0 Orkut e o Facebook, que sera detalhado no tdpico que se segue. O Flickr surgiu em fevereiro
trazendo a ideia de um site de hospedagem e compartilhamento de imagens (FLICKR, 2017).
Ainda no mesmo ano, um dos Softwares Sociais mais famosos fora lancado, o Orkut.
Desativado em setembro de 2014, o Orkut chegou a movimentar cerca de 1 bilhdo de mensagens
trocadas em 120 milhdes de tdpicos de discussdo em 51 milhdes de comunidades, no intuito de

reunir usuarios e compartilhar experiéncias.

Posteriormente, em 2005, o Youtube teve sua fundacdo baseada na ideia da
criacdo e compartilhamento de videos. Ainda, entre os lancamentos das redes sociais virtuais
mais famosas, esta o Twitter em 2006, com a funcéo de microblogging para compartilhamento
de informacgdes rapidas. No ano de 2010 entdo, surgiu o Instagram para edicdo e
compartilhamento de fotos pessoais e em 2011, surgiu a rede social virtual Google+, sucessora
do Orkut. Nesse contexto entdo, as redes sociais “tornaram-se a nova midia, em cima da qual a
informacdo circula, é filtrada e repassada; conectada a conversacdo, onde é debatida, discutida
e, assim, gera a possibilidade de novas formas de organizacdo social. ” (RECUERO, 2011,
p.15).

Com base nesse pequeno historico sobre as redes sociais virtuais mais usadas,
conclui-se entdo que, utilizando ainda as ideias de Sotero, com o advento da Internet e as
transformacdes sociais provocadas pelas inovacgdes tecnoldgicas, as relacbes entre as pessoas
passaram a ser transcritas de modo a registrar tudo aquilo que antes permeava 0 imaginario
humano, mas que hoje fica tudo registrado atraves de publica¢fes online nas redes sociais
virtuais. (SOTERO, 2009, p.2). Dessa forma entdo, as redes sociais virtuais tornaram-se
ferramentas para disseminacdo de informacéo e construcdo de relagdes sociais. Sendo assim,
abaixo serdo apresentados os Softwares Sociais que representam o maior grupo de usuérios hoje

no mundo.
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2.3.2.1. Aplicativo Social Instagram

Na area da informética, um aplicativo trabalha com o intuito de oferecer certas
funcionalidades aos usuarios utilizando recursos de um sistema operacional principal. Esses
aplicativos podem ter variadas aplicacdes no dia a dia conforme o objetivo para os quais foram
projetados, sejam eles de simples despertadores, agendas digitais, editores de fotos e videos,
comunicagado entre usuérios, entre outras funcionalidades. Utilizando-se entdo desses recursos,
varios aplicativos foram desenvolvidos ao longo dos anos com o objetivo de abrigar uma rede

social virtual, como, por exemplo, o Instagram.

O Instagram foi fundado no dia 06 de outubro de 2010 por dois engenheiros de
software formados na Universidade de Stanford, Palo Alto — Califérnia, o norte-americano
Kevyn Systrom e o brasileiro Mike Krieger. A rede social virtual do Instagram disp&e hoje de
uma comunidade de usuérios que ultrapassa a marca de 500 milhdes de contas ativas
(INSTAGRAM, 2017a). Segundo a propria pagina do Aplicativo Instagram, este tem o intuito
de contar histdrias através do compartilhamento de imagens de maneira divertida, levando o
usuario a compartilhar seus momentos e a acompanhar a vida dos amigos através de fotos
(2017a).

A motivacao inicial da criacdo do aplicativo pelos dois engenheiros estava em
“resgatar a nostalgia do instantaneo cunhado ao longo do tempo de varios anos pelas cléssicas
Polaroids, cameras fotograficas de filme, cujas fotos revelavam-se no ato do disparo” (PIZA,
2012). E embora o aplicativo cumpra essa primeira funcdo a qual foi proposto, se tornou uma
opcao de marketing tanto para personalidades famosas, quanto entre as empresas. Muitas dessas
empresas dispdem de perfis oficiais para divulgacdo de produtos e servicos de maneira
interativa com seu publico-alvo, assim como o préprio aplicativo trabalha com propagandas
como parte da arrecadacéo financeira da empresa.

A principio, o aplicativo Instagram era disponibilizado apenas para usuarios da
marca iPhone. Nessa sua primeira fase o aplicativo néo era tdo conhecido ainda no Brasil devido
ao numero reduzido de aparelhos da marca, porém, em nivel mundial alcancou a marca de 1
milhdo de usuarios no seu primeiro més de disponibilidade na Apple Store (loja de aplicativos
da Apple). Apés o lancamento da versdo do aplicativo para o sistema Android, a quantidade de
downloads bateu recordes, sobretudo entre o publico brasileiro. Esse sucesso imediato

despertou o interesse do gigante Facebook, que adquiriu o software por U$S 1 bilhdo de dolares
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em apenas uma semana apoés a disponibilizacdo na GooglePlay (loja de aplicativos Android),
valor que na época foi dado como a maior transicdo comercial na compra de um aplicativo
(ESTADAO, 2014). Como dito ainda pelo Estaddo, em 2014 o aplicativo chegou a marca de
200 milhdes de usuarios, levando o Brasil a um dos 5 paises com mais contas ativas no mundo,

que em 2015 alcancou a marca de 30 milhdes de usuérios entre a marca mundial de 300 milhdes.

Sendo assim, a partir da compra do aplicativo em questdo pelo Facebook, o
Instagram, que embora ainda funcione de maneira autbnoma possibilitando a op¢éo de criar
uma conta direto na rede social virtual, disponibiliza o recurso de permissao de login com a
conta do Facebook. Dessa forma, o usuario pode conectar as duas redes simultaneamente,
permitindo que as fotos editadas no Instagram sejam publicadas também no perfil do Facebook,
com possibilidade de insercdo da localizacéo, assuntos conforme a ideia da foto e marcacéo de
amigos. Importante salientar ainda que o aplicativo conta com as funcionalidades de curtir e

comentar imagens postadas.

Ainda, utilizando a politica CRM (Costumer Relationship Management) ou
Gestdo de Relacionamento com o Cliente, o aplicativo possibilita relacionar as duas redes
sociais através das informacdes de contatos, propagandas, paginas e interesses facilitadas com
0 do uso das Hashtags (simbolo (#) seguido de um termo que da significado a imagem). Permite
também a interacdo entre as pessoas e localiza¢des ja que muitos desses usuarios procuram ndo
apenas fotografar momentos, buscam o seu lugar na rede social virtual, buscando visibilidade
e seguidores. Desta forma, o aplicativo se tornou um dos mais famosos no ramo, movimentando
cerca de 500 milhdes de contas e seus usuarios chegam ao nimero de 4,2 bilhdes de curtidas

diarias. Como confirmado entdo por Silva (2013, p. 04), pode-se:

Dizer que este aplicativo consolida a demanda narrativa e de visibilidade do sujeito
contemporaneo. Por esta e outras razdes mobiliza milhdes de pessoas, confrontando
o modelo convencional de se fotografar mesmo na era digital e otimizando o processo
de edigdo das imagens.

Durante essa popularizacdo do Instagram, uma curiosidade importante deve ser
destacada: o uso das hashtags. Esse uso se espalhou rapidamente se tornou um costume entre
0s membros. Um exemplo desse uso é o da Hashtag “#instafood”, que tornou o Instagram
conhecido como a rede social de fotografar pratos, sobretudo entre os usuarios brasileiros. Entre
varias satiras, piadas e propagandas, o ato cunhou em pouco tempo um costume entre 0s
usuarios, o de fotografar os pratos assim gue chegam a mesa, marcando amigos e referenciando

a localizacédo do estabelecimento de modo a fazer propaganda da marca e do local.
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Nesse contexto, a ideia da utilizagdo dessa rede social virtual também esta
atrelada a visibilidade e a aceitagdo do publico sobre as fotos tiradas e editadas rapidamente no
editor do aplicativo. Sendo assim, quanto maior é a aceitacéo e repercussdo das imagens ou dos
assuntos entre os usuarios, mais conhecido e famoso fica o autor. E com essa fama, mesmo que
passageira, a criagdo de tendéncias entre os membros da rede social fortalece a ideia de que a
cultura de terminado recurso online é a cultura dos seus criadores de conteudo. Nesse contexto,
como confirmado por Silva (2013, p.06), “o Instagram esta na moda expondo consigo o ponto
de vista da intimidade, das relagdes de consumo, das experiéncias do sujeito. Tal exposicdo
pressupde uma espera ou convicgdo na promessa de ser visto, ndo ser esquecido”. A seguir,
pode ser visualizada, na Figura 1, a tela do Perfil de um usuério do Aplicativo Instagram para

x’a Plataforma Android:

Figura 1 — Tela do Perfil do Aplicativo Android
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Fonte: Autoria Propria (2017).
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2.3.2.2. Plataforma de Videos Youtube

Como dito anteriormente, com a evolugdo tanto dos computadores quanto da
Internet em meados de 1990, varias plataformas de hospedagem de textos e imagens pessoais
foram surgindo, e com elas, emergiu o interesse em apresentar a possibilidade aos usuéarios de
carregarem seus videos em suas redes sociais virtuais. Argumentado por Torres, as redes sociais
virtuais se tornaram (2009, p. 44) “uma rede de milhdes de pessoas, de todas as classes sociais,
que buscam informacdes, diverséo e relacionamento e que comandam, interagem e interferem

em toda e qualquer atividade ligada a sociedade e aos negocios”.

Nessa perspectiva entdo, em fevereiro de 2005, surgiu o Youtube, atuando como
plataforma de hospedagem e compartilhamento de videos pessoais. Vale ressaltar que o
Youtube foi idealizado a partir da necessidade de um dos seus criadores em encontrar videos
que pudessem ser facilmente utilizados para ilustrar matérias jornalisticas. Lembrando que na
época era muito dificil encontrar videos liberados para incorporagdo em matérias online que
estampassem fatos de eventos esportivos, catastrofes naturais e gafes de celebridades em
grandes eventos. Esses videos s6 eram encontrados em sites privados e sé podiam ser assistidos
e ndo utilizados de outras formas, ndo havendo uma plataforma dedicada ao compartilhamento

de videos de usuarios comuns.

Sendo assim entdo, o Youtube fora fundado pelo design Chad Hurley e pelos
Cientistas da computacdo Steve Chen e Jawed Karim, até entdo desenvolvedores do PayPal,
(servico de banco na Internet, que possibilita transferéncias de dinheiro através do e-mail). O
Youtube surgiu com a ideia de proporcionar solugées rapidas no qual qualquer pessoa pudesse
assistir, carregar e hospedar seus videos online e compartilhar os links com 0s amigos nas redes
sociais virtuais e/ou através dos programas de trocas de mensagens, assim como utiliza-los em

blogs e outras plataformas de compartilhamento. Segundo a prdpria pagina:

YouTube oferece um férum para as pessoas se conectarem, se informarem e
inspirarem umas as outras por todo o mundo, bem como atua como plataforma de
distribuicdo para criadores de conteido original e anunciantes grandes e pequenos.
(YOUTUBE, 2017a).

A principio, a ideia foi debatida e os criadores resolveram desenvolver um
projeto que abrigasse todas essas ideias. O dominio (youtube.com) foi ativado ja no dia 15 de

fevereiro de 2005 e o desenvolvimento do software se iniciou, inclusive sendo disponibilizadas
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prévias do site para testes preliminares. No dia 23 de abril de 2005 o primeiro video foi postado
no site por Jawed, intitulado “Me at the zoo”, um video sobre a visita no zoologico de San
Diego, na Califérnia. Outro dado interessante trata-se do nome atribuido a pagina, no qual em
variadas entrevistas, os criadores afirmaram que a escolha partiu da ideia do usuario como um

criador, “YouTube”, ou seja, “vocé transmite”.

No fim de 2005, o Youtube j& era muito popular entre os usuarios devido a
facilidade de buscar, carregar e visualizar videos na plataforma. Ja fazia muito bem a funcgéo
que os criadores esperavam: compartilhamento de videos pessoais. O que o0s criadores ndo
esperavam € que, além disso, 0 Youtube se tornasse uma maneira de informar pessoas ao redor
do mundo e criando celebridades instantaneas a partir de videos pessoais. Sendo assim, mais de
20 mil novos videos ja eram disponibilizados diariamente e mais de 100 mil visualiza¢6es eram
realizadas, com conteudo variado: desde tutoriais de temas diversos até videos de criancgas,
gatinhos engragados, parddias de masicas, pessoas em performances fora do seu estado normal,
videos de momentos em familia, famosos flagrados por anénimos em momentos pessoais,

assim como andnimos tentando a fama.

Com essa quantidade de acessos, disponibilizando cerca de 65 mil novos videos
por dia em 2006, 0 Youtube se popularizou depressa chamando a atencdo do gigante Google
que adquiriu a companhia por U$S 1,65 bilhdo de dolares em acdes. Desde a negociacao, ficou
combinado que os fundadores e os 65 funcionarios passariam a trabalhar para a Google, assim
como o0 Youtube ndo teria sua marca alterada. A partir dai o Youtube comecou a utilizar o
Adsence, uma ferramenta de publicidade da prépria Google que paga por propaganda
visualizada, atraindo marcas e pessoas que queriam ganhar dinheiro com os videos, como 0s
chamados “Youtubers”. Estes gravam videos sobre variados assuntos e os disponibilizam
online, gerando discussdes de contelldo nos comentérios da pagina, criando tendéncias que sao
copiadas pelos seguidores. Dessa forma entdo, o Youtube passou a ser mais uma rede social
virtual em que “0 conteudo é produzido pelos préprios consumidores, e que geram informacdes
atualizadas sobre basicamente qualquer atividade econdmica, produto ou servigo do planeta. ”
(TORRES, 2010).

Interessante salientar que além das funcionalidades do canal para usuarios
comuns, o Youtube oferta ferramentas especiais para criadores profissionais de contetdo, os
Youtubers. Para participar, 0s usuarios necessitam se encaixar em algumas exigéncias do
programa de criacdo, como serem ativos postando videos em dois dias diferentes do més,

alcancando um determinado numero de visualizacbes e seguidores, dentre outras regras.
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Segundo o proprio Youtube, que disponibiliza ajuda especifica aos criadores de contetdo,
qualquer pessoa que se encaixe nos requisitos do programa pode ingressar na Youtube Creator
Academy (YOUTUBE, 2017d). Na Figura 2, logo em seguida, pode ser visto um recorte da tela

principal do Youtube:

Figura 2 - Tela Principal do Youtube

3 YouTube ™ Pesquisar [ Thais Vaz
thaisvaz321@gmail.com

YouTube Mixes Playlists cont
2] Meu canal
* Estudio de Criagdo
@ Alternar conta >
2] Sair

Meu mix Mix - Musica pop Mix - Rock Mix - Lady Gaga - Mil

i Tube Tub feasons ‘ Tema escuro: desativado >

Q Configuragées

Assistir novamente @ Ada
[0} Enviar feedback

Spoon - Can | Sit Next To You Dirty dancing 2 - Havana R.E.M. - Losing My Religion James Blunt - Youre Modo
. dance contest (Official Music Video) Beautiful (Video)

Fonte: Autoria Prépria (2017j.

Dessa maneira, 0 Youtube ganhou também um aplicativo para operar tanto o0s
sistemas iOS da Apple quanto no Android, ja vindo instalado na versdo de fabrica desses
smartphones. O aplicativo trouxe a possibilidade de assistir videos em qualquer lugar desde que
haja conexdo com a rede de dados da Internet. Sendo assim, segundo a propria marca, o Youtube
“tem mais de um bilhdo de usuarios, quase um ter¢o dos usuarios da Internet e, a cada dia, as
pessoas assistem a milhdes de horas de videos no YouTube e geram bilhGes de visualizagdes”
(YOUTUBE, 2017b). Segundo dados da propria empresa, esses individuos sdo adultos que
estdo entre 18 e 49 anos e que utilizam a plataforma em 88 paises que contam com versdes
proprias em 76 linguas que abrange cerca de 95% dos usuarios da Internet, servico esse que
continua em constante crescimento. Importante lembrar que a plataforma estd sempre se
preocupando e discutindo com seus usuarios e colaboradores as politicas de uso e
responsabilidades dos autores, ja que existe a preocupacdo com o conteudo dos videos

disponibilizados, sugerindo sempre um bom uso do servigo.
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2.3.2.3. A Rede Social Facebook

O Facebook esté entre as redes sociais virtuais mais utilizadas no mundo. Se
popularizou rapidamente reunindo pessoas por lacos de amizades locais e/ou virtuais. Fundado
no dia 04 de fevereiro de 2004, Mark Zuckerberg e os fundadores colaborativos Dustin
Moskovitz, Chris Hughes e Eduardo Saverin deram inicio ao projeto que viria se tornar o
Facebook. O Facebook foi “explicitamente concebido e projetado por Zuckerberg e seus
colegas como uma ferramenta para melhorar o relacionamento com as pessoas [...]”
(KIRKPATRICK, 2011). Importante salientar que a primeira motivacdo para a criacdo do
Software Social Facebook partiu de uma revolta pessoal de Mark contra a Universidade de

Harvard que se opunha a disponibilizar um Mural de Fotos dos alunos da instituicao.

Sendo assim, assumindo o compromisso de criar uma rede social online onde
pudesse reunir perfis pessoais, em margo de 2004 o Facebook fez sua primeira expansao saindo
dos alojamentos de Harvard e ganhando os estudantes de Stanford, Columbia e Yale.
Kirkpartrick (2011), cita que dentre um dos motivos desse sucesso do Facebook esta na forma
com que “desde o inicio, quando comegou a se popularizar nos alojamentos de estudantes, O
Facebook tem uma aparéncia simples, limpa e organizada”. Vale a pena reiterar que dentre 0s
objetivos do O Facebook desde a sua concepcao, estd na importancia da criacdo de perfis com
informacdes verdadeiras. Nesse caso, perfis com informacdes falsas sdo mal vistos entre o0s

usuarios, e se denunciados, podem ser excluidos por ndo seguir o propdsito da comunidade.

A partir dai entdo, em setembro de 2004, o recurso Mural fora adicionado,
proporcionando aos usuarios um local para publicar mensagens contendo texto. Ja em dezembro
do mesmo ano, o Facebook alcancou 1 milhdo de usuarios, lembrando que a rede social virtual
ainda estava restrita a cerca de 800 Universidades americanas. Em 2005, pensando na
popularidade, o Facebook se expandiu para atender as escolas de Ensino Médio (FACEBOOK,
2017a). Dessa forma, o0 ano mais importante do Facebook foi em 2006, além da primeira versao
do aplicativo para celulares, o Facebook comegou a se expandir para atender redes
profissionais, alcangando milhares de empresas interessadas em anunciar produtos e servicos.
Ja no dia 26 de setembro de 2006, o Facebook abriu a rede para abranger qualquer usuério,
chegando no final de dezembro com 12 milhdes de usuarios e no final de 2007, ap0s
langcamentos de recursos voltados aos anuncios, o Facebook alcancou algo em torno de 58

milhdes de perfis cadastrados no mundo.
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Dando um salto em sua histéria, em abril de 2008 o Facebook langou o Bate
Papo entre contatos. Interessante lembrar que nesse periodo o aplicativo MSN, estava entrando
no inicio do seu fim e o bate papo do Facebook foi muito bem-aceito pelos usuarios por ser leve
e facil, ndo necessitando de instalacdo. Outro ponto interessante da historia do Facebook
aconteceu em 2009, em que o botdo Curtir fora adicionado, uma das marcas registradas do
servico se tornando giria entre os usuarios da Internet. No Final de 2009, os usuérios giravam

em torno dos 360 milhdes de contas, como confirmado por Kirkpatrick (2011):

O software do Facebook imprime uma caracteristica viral a informacéo. As ideias do
Facebook tém a capacidade de se espalhar pelos grupos e fazer com que um grande
nimero de pessoas tome conhecimento de algo quase simultaneamente, propagando-
se de uma pessoa para outra e para muitas com uma Facilidade rara, como um virus.

No dia 12 de outubro de 2015, o Facebook anunciou que sua base de dados ja
possui mais 500 milhdes de contas E como dito por Kirkpatrick (2011), o Facebook “muda a
forma como as pessoas se comunicam e interagem, como 0S comerciantes vendem seus
produtos, como o0s governantes chegam aos cidaddos e até como as empresas operam”. Ainda
utilizando dados da prépria empresa, em abril de 2015, o Facebook ja abrigava cerca de 40
milhGes de paginas comerciais. Ja a quantidade de usuarios girou em torno de 1 bilhdo de

contas. Na figura 3, logo abaixo, pode ser visto a imagem de um perfil pessoal do Facebook.

Figura 3 - Tela do Perfil do Facebook
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3. UMA VISAO DA CULTURA DA INTERNET

Como fora visto na histdria dos computadores e da Internet, as novas tecnologias
digitais trouxeram renovacGes em diversos processos da comunicacdo, de mercado e nos
relacionamentos humanos. Ao pensar sobre a forma com que a Internet vem modificando
habitos na vida dos usuarios, ficam evidentes os impactos que ela causou com a possibilidade
de criacdo de comunidades online, ofertando ambientes propicios a liberdade de expresséo e
criacdo e na oferta de servigos e produtos. Porém, embora a liberdade seja uma no¢do comum
entre os usuarios da Internet, estes ndo utilizam uma tecnologia neutra, pois seu uso é motivado

por necessidades sociais especificas. Como salientado por Braga (2010, p. 375):

(...) a tecnologia, como qualquer produto social ndo ¢ neutra: sua criagdo ou adogao
por comunidades especificas é guiada por interpretacGes sobre o potencial que elas
tém para satisfazer necessidades sociais especificas. Em outras palavras, a dire¢éo do
desenvolvimento tecnoldgico e das mudancas sociais dele advindas esta sempre ligada
a valores e ideologias culturais preexistentes que podem também mudar em novas
direcfes quando a adogdo dessa tecnologia transforma a prépria natureza das préaticas
sociais pré-existentes.

Sendo assim, a Internet tem sido a plataforma que mantém ativa muitas redes
sociais virtuais e estas provocam transformacdes nos setores politicos e econémicos, gerando
uma cultura de sociedade em rede que, conectada, dando forma a utilizacdo das ferramentas
virtuais. Essa sociedade conectada consome e € consumida pelos negdcios da Internet, e visando
essa demanda, 0 mercado vem se utilizando da visibilidade gerada pela Internet para criar meios
de producdo e reproducédo de costumes de consumo. Essa mesma sociedade ainda é organizada
a fim de aproveitar os aspectos politicos e sociais presentes nas organizagdes online.

Nessa perspectiva entdo, é importante entender que as transformacbes nas
relacGes provocadas pelas inovagdes tecnoldgicas ligadas a Internet sdo marcas da sociedade
atual, dependem da cultura local e da forma de organizacédo politica, social e econdmica dos
usudrios. Sendo assim, faz-se necessario compreender estes aspectos presentes na sociedade em
rede e na cibercultura, entendendo como os fatores da Internet e das Redes Sociais Virtuais
influenciam a economia, a politica e a sociabilidade dos usuarios. Esse processo de analise se
torna imprescindivel para a compreensao das manifestaces violentas na Internet através da
propagacao de discursos de intolerancia, ciberperseguicdo e o Cyberbullying, que esté entre os

objetivos desse estudo.
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3.1. A CULTURA DAS REDES: A TECNOLOGIA DIGITAL

Observando os historicos apontados nesse estudo, assim como a maneira de
expectar o espaco da Internet é possivel fazer uma conexao entre os fatos em si e os impactos
que esses causaram na vida e relacfes humanas, sejam estas: sociais, politicas, econdmicas, etc.
Tanto os computadores quanto as redes de Internet se desenvolveram como promessas de
melhoria e automacéo de diferentes processos, permeados pelo discurso de facilitagdo da vida
cotidiana, simplificacdo e aproximagdo da comunicacao, rapidez nos processos, liberdade de
criacdo e adaptacdo programas e equipamentos, possibilitando expansdo de praticas. Um
exemplo disso esta nos computadores que adentraram ao mercado pela perspectiva de
realizacdo de operac@es répidas e com estimativas exatas, vendendo a ideia de que velocidade
de processamento de dados ocasiona em maior produtividade, com maior confiabilidade dos

dados nos resultados computados.

A producgéo desses computadores teve seu impulso tanto em desenvolvimento
guanto em vendas motivadas pelas disputas das grandes e influentes empresas. Estas tinham
como objetivo fomentar as inovacbes tecnoldgicas, ja que passaram a investir no
desenvolvimento tanto de tecnologias de novos hardwares quanto de potentes produtos de
softwares focados em seus sistemas de neg6cios. Com essa pratica ficou cada vez mais evidente
gue quanto mais eram apresentadas novas tecnologias acopladas ao computador ou aplica¢des
em programas para solucdo de problemas especificos, mais mercado essas marcas
conquistavam e mais inovacdes eram aguardadas. Esse costume € algo que figura ainda hoje,
ja que os usuarios estdo sempre a espreita de novas mudancas tecnoldgicas. Como visto por
Castells (2003, p. 8), entende-se:

No final do século XX, trés processos independentes se uniram, inaugurando uma
nova estrutura social predominantemente baseada em redes: as exigéncias da
economia por flexibilidade administrativa e por globalizacdo do capital, da producéo
e do comércio; as demandas da sociedade, em que os valores da liberdade individual
e da comunicagdo aberta tornando-se supremos; e 0s avangos extraordinarios na
computacdo e nas telecomunicacGes possibilitados pela revolugdo microeletrdnica.

Dessa forma, como visto no breve historico das primeiras redes fisicas de
computadores, a Internet surgiu de um apelo politico americano por meio da necessidade militar
de duplicar e distribuir dados que pudessem ficar geograficamente distantes e serem facilmente

recuperados. Vale salientar também que as primeiras redes de computadores e manifestacoes
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online da Internet, que ainda se denominava Arpanet, se moldavam através da colaboracao de
pesquisadores em laboratorios das universidades e departamentos militares de pesquisa,
evidenciando a liberdade de criacdo entre os envolvidos. Como dito por Castells (2006, p. 17),
“a historia da Internet fornece-nos amplas evidéncias de que os utilizadores, particularmente 0s

primeiros milhares, foram, em grande medida, os produtores dessa tecnologia”.

Nessa Vvisdo, a Internet se tornou popular ao usuario comum pela possibilidade
de comunicacdo rapida com outros usudrios a partir do envio de imagens, fotos, videos através
dos e-mails, das mensagens instantaneas e outros softwares capazes de criar uma ponte de
comunicacdo. Dessa forma, a organizacdo de pessoas em redes sociais virtuais de diferentes
contextos se tornou possivel, onde essas “redes de tecnologias digitais permitem a existéncia
de redes que ultrapassem os seus limites historicos” (CASTELLS, 2006, p.18). Esses limites
historicos, como visto nas definicbes de redes sociais, eram particulares a vida privada das
pessoas, comumente limitados a sua localizag&o, poder de locomogéo e influéncia social no
grupo, ja que as pessoas constituiam circulos de redes sociais com seus vizinhos, amigos do
trabalho, da escola, da igreja ou de qualquer contexto no qual pertenciam. A vista disso, com a
atualizagdo do conceito de redes sociais passando a figurar na Internet através das redes sociais
virtuais, entende-se que “sua logica chega a paises de todo o0 planeta e difunde-se através do
poder integrado nas redes globais de capital, bens, servicos, comunicacdo, informacao, ciéncia
e tecnologia” (CASTELLS, 2006, p. 18).

Partindo entdo dessa ideia, em um ponto de vista social do uso das tecnologias,
vale a pena ressaltar que as tecnologias digitais se tornam condicionantes e ndo determinantes
nos processos humanos. Suas construcdes e aplicagdes ndo séo neutras, levando a crer que as
primeiras manifestagdes e anseios de uso delas figuram até hoje, condicionando usuarios a criar
métodos de uso, ja que, como salientado por Lévy (1999, p. 26) “uma técnica ndo é nem boa,
nem ma (isso depende dos seus contextos, dos usos e dos pontos de vista), tampouco neutra
[...]”. Desse modo, compreende-se que as tecnologias digitais presentes no cotidiano, tanto das
grandes organizacfes quanto de usuarios autbnomos, sdo permeadas pela ideia da liberdade e
cooperacdo dos primeiros usuarios e desenvolvedores. Estes sao influenciados pelos processos
econbmicos, politicos e sociais, embora haja muito apelo da inddstria midiatica nesses

contextos de uso das redes sociais.

Seguindo o que fora dito acima, essas tecnologias digitais sdo ainda
popularizadas pela ideia da efetividade e rapidez das atividades desenvolvidas acarretando na

confiabilidade dos dados resultantes, bem como na ideia da liberdade dos primeiros
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desenvolvedores online. Essas praticas condicionam muitos usuarios a acreditarem que as
possibilidades da Internet e novas tecnologias digitais sempre serdo renovadas atraves da
aplicacdo de novas ferramentas e usos. Porém, esses usos nao determinardo os impactos que as

tecnologias causardo na vida e nas relagdes entre os usuarios.

Levando essas informacGes em conta, o estudo das tecnologias como resultados
da liberdade de desenvolvimento na cooperacdo de usuarios e desenvolvedores e da aplicagédo
de uma inteligéncia coletiva comecam a figurar nesse contexto de criagdo. Tornou-se possivel
entender que o espaco virtual deu um novo suporte para o desenvolvimento de uma relagéo de
cooperacao entre estudos e pesquisas, ja que a colaboracdo em comunidades de estudos se
tornou viavel. Esses desenvolvedores, pesquisadores e usuarios passaram a trocar dados entre
si e a cooperar em féruns de discussdes sobre novas praticas e técnicas, conduzindo o
desenvolvimento de projetos e ferramentas de maneira cooperativa e colaborativa. Nessa
perspectiva, como salientado por Lévy (1999, p. 24), a revolucéo tecnoldgica que a Internet e

0S computadores:

[...] encarna, por fim, o ideal de cientistas, de artistas, de gerentes ou de ativistas da
rede que desejavam melhorar a colaboragéo entra as pessoas, que exploram e dao vida
a diferentes formas de inteligéncia coletiva e distribuida.

Partindo dessa premissa € importante salientar que a maioria das transformacdes
que a Internet sofreu ao longo dos anos sao frutos de redes de colaboracéo de desenvolvimento.
Essas redes sdo formadas por diferentes investidores, desenvolvedores, usuérios de teste,
usuarios finais, sobretudo com as praticas de desenvolvimento baseados em Softwares Livres,
com o intuito de cooperacgao entre todos os membros de diferentes formac6es em qualquer parte
do mundo, que copiam, modificam, incrementam, testam e distribuem novas versdes desses
programas abertos. Entdo, como dito por Castells (2006, p.17), “a sociedade ¢ que da forma a
tecnologia de acordo com as suas necessidades, valores e interesses das pessoas que utilizam
as tecnologias”. Portanto, se torna necessario conhecer e entender como Se organiza essa
sociedade em rede para entdo conhecer a cultura advinda dela, considerando os parametros
econdmicos, politicos e sociais que s@o propagados por usuarios e organizagdes nas paginas e

postagens das redes sociais virtuais.
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3.2. ORGANIZACAO ECONOMICA DA SOCIEDADE CONECTADA

Ao definir sociedade em rede, Castells (2006, p. 20) diz que essa se configura
como uma estrutura operada pelas tecnologias de comunicacdo e informacdo, sempre
atualizadas. Essa sociedade em rede abrange varias linhas, sobretudo na area econdémica, na
qual influi grande impacto nas relacdes de seus consumidores e ao mesmo tempo é influenciada

pelas préticas dessa sociedade. Em suas palavras:

A sociedade em rede, em termos simples, é uma estrutura social baseada em redes
operadas por tecnologias de comunicacdo e informacdo fundamentadas na
microelectronica e em redes digitais de computadores que geram, processam e
distribuem informagéo a partir de conhecimento acumulado nos nés dessas redes.

Sendo assim, quando a revolucao da tecnologia da informacdo atingiu 0 mundo
por volta dos anos de 1980, engatilhou uma reestruturacao do sistema capitalista. Esse sistema,
ao mesmo tempo que impulsionou o desenvolvimento de novas tecnologias digitais, se portou
como usuario e difusor destas, incorporando os principios do informacionalismo em suas
préticas. Esses principios valorizam o desenvolvimento tecnoldgico, o acumulo de capital de
dados e informac0es e a rapidez nos processos, que se tornaram itens valiosos no ponto de vista
operacional. Nesse panorama, a area econdmica se tornou uma das grandes produtoras de
cultura das massas, sobretudo vinculada as redes sociais em fixacdo de marcas e propagandas,
ja que “a economia baseada na Internet permite que o espetaculo seja um meio de divulgacgéo,

reproducéo, circulacéo e vendas de mercadorias” (KELLNER, 2004, p. 5).

Nessa visdo entdo, Castells (2006) define economia em rede como “uma nova e
eficiente forma de organizacdo da producdo, distribuicao e gestdo, que esta na base do aumento
substancial da taxa de crescimento da produtividade [...]”. Nessa ideia, acredita-se que tanto
nos periodos de crescimento e difusdo das redes de comunicacdo, quanto na propagacao das
tecnologias digitais de comunicagédo e informacdo, desde as primeiras apresentagdes dessas
tecnologias até os dias de hoje, o mercado assumiu uma busca crescente de pessoal qualificado
e disposto a encarar as rapidas mudancas. Houve a grande renovacao por parte das propagandas
cada vez mais focadas nas necessidades individuais, assim como uma organizagao baseada nas
redes, que tem tornado possivel a configuracdo de mercado demonstrada hoje. Nesse mercado,
a informacdo tem valor tanto na gestdo das empresas, quanto externamente, no relacionamento

e na interacdo com os clientes, fornecedores e parceiros comerciais.
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Partindo entdo desse angulo, as inovacdes tecnoldgicas permeadas pelos estudos
cientificos nas universidades apresentam tecnologias tanto para producdo, quanto para
distribuicdo, comunicacéo e tudo mais necessario para transformar uma empresa local em uma
organizacdo competitiva em niveis globais. Essas renovacfes fomentaram a necessidade de
pessoal qualificado para operar e manter as novas tecnologias. Pessoal este dotado de uma
capacidade de adaptacdo aos diferentes meios tecnologicos que sdo modificadas com enorme
velocidade e tudo isso assomado aos processos e projetos condizentes com a nova forma de
organizacdo baseada nas redes (CASTELLS, 2006, p. 20). Interessante salientar também que
nesse cenario dos computadores na vida organizacional, as instituicdes de ensino comegaram a

ampliar a formacdo na area de informatica, focando em operacéo e desenvolvimento.

Por outro lado, considerando as empresas e organizacGes que utilizam a Internet
como ferramenta de vinculacdo e expansdo das marcas, servigos e produtos, em uma questao
ligada a propaganda e criacdo de material de divulgagdo das organiza¢des em redes sociais,
observando as organizacdes que mais se destacam no cenario mundial hoje, nota-se que essas
fixam seus logotipos, produtos e promogdes aos canais mais importantes, sobretudo utilizando
o potencial de circulacéo de informacdo das redes sociais virtuais para gerir suas estratégias de
venda e lucros. Como observado por Kelnner (2004, p. 6), essas empresas utilizam estratégias
“para ser bem-sucedidas no ultracompetitivo mercado global, as corporagdes precisam fazer
circular suas imagens e marcas para que 0s negocios e a publicidade se combinem nos

mecanismos de divulgagao [...]”.

Nessa perspectiva entdo, o mercado tem se modificado para atender as
exigéncias das comunidades online. Pequenas empresas acabam se unindo para ganhar alcance
e significancia a fim de se destacar no mercado, sendo possivel compartilhar dos mesmos
recursos tecnoldgicos em cooperagdo. Podem ainda ganhar mais espaco quando vinculam suas
marcas na Internet, sobretudo nas redes sociais virtuais, como o Facebook, que dispde de uma
plataforma de divulgacdo voltada para empresas de pequeno e grande porte. Essas bases
incorporam propagandas predefinidas que podem ser por imagens, texto e videos aos perfis dos

usuarios selecionados.

Nessa ideia, as grandes empresas, que também utilizam recursos de propagagao
e vinculag&o de suas marcas nas midias, acabam se descentralizando dos grandes centros fisicos
de mercado. Essas empresas podem alcangar variadas localidades, tornando cada fragmento de
si autdbnomo, porém ao mesmo tempo interligado, atuando e se propagando conforme o

contexto, a localidade e as necessidades do seu publico-alvo. Publico esse que esta sempre
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atento aos projetos, servigos e produtos da empresa, levando a “transformar seus logotipos ou
“trademarks” em pontos de referéncia conhecidos na cultura contemporénea” (KELLNER,
2004, p. 6), salientando que “o marketing de cada uma delas esta sempre voltado a elaboragao
de um pacote de produtos capaz de induzir o consumidor a associar suas preferéncias as marcas
por elas exploradas” (RUDIGER, p. 24).

Vale ressaltar ainda que, nesses contextos citados acima, tanto as empresas
grandes quanto pequenas organizacfes tém suas unidades fisicas, cumprem suas obrigacdes
legais e seus compromissos com as regularidades do estado na qual estdo localizadas. Essas
empresas mantém suas propostas de acumulo de capital, operando em uma rede automatizada
de negocios, buscando a automacao de suas praticas e impulsionando os estudos e aplicacdes
de novas ferramentas e tecnologias. Essas organizacdes procuram méao de obra qualificada de
acordo com as exigéncias do trabalho, estudando novas foérmulas eficazes para divulgar,
propagar e fixar suas marcas através de propagandas nas grandes midias, especialmente nas
redes sociais. Porém, toda essa autonomia ndo anula o papel do Estado que cria mecanismos de
modo a gerar competitividade distribuida no campo econémico, ja que, como salientado por
Castells (1999, p. 203):

A nova economia afeta a tudo e a todos, mas € inclusiva e exclusiva ao mesmo tempo;
os limites da inclusdo variam em todas as sociedades, dependendo das instituicdes,
das politicas e dos regulamentos. Por outro lado, a volatilidade financeira sistémica
traz consigo a possibilidade de repetidas crises financeiras com efeitos devastadores
nas economias e nas sociedades.

Essa maneira com que sociedade em rede se relaciona com a economia em rede
gera impactos ndo apenas nNo CoONsUMO e nos seus consumidores, mas no trabalho e nos
trabalhadores, assim como nos processos de marketing, propagacdo das marcas e na producéo
cultural. Esses trabalhadores passam a ser cobrados tanto pelo conhecimento técnico de suas
praticas, quanto pela capacidade de adaptacdo as novidades tecnoldgicas e, inclusive, pelas
informagdes que possuem e passam a manipular no cotidiano. Colaborando com essa ideia,
Lévy (1998, p. 21) diz que:

A empresa ndo é s6 consumidora e produtora de bens e de servigos, como quer o
enfoque econdmico classico. Ndo se contenta em aplicar, elaborar, distribuir savoir-
faire e conhecimento, como mostra a nova abordagem cognitiva das organizacdes.

Deve-se reconhecer, além disso, que a empresa, com outras institui¢des, acolhe e
constroi subjetividades.
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3.3. ORGANIZACAO POLITICA DA SOCIEDADE CONECTADA

Observando as redes sociais virtuais nos ultimos anos, além das formas de uso
pessoal dos aplicativos para a comunicacdo e para o entretenimento, como a ilustracdo da
prépria vida com videos, imagens e a interacdo entre usuarios pertencentes os mesmos circulos
sociais ou diferentes redes virtuais, nota-se uma grande movimentagdo de assuntos politicos.
Um dos temas mais discutidos e abordados nas redes sociais virtuais nesse periodo foi e
continua sendo os tramites do processo de Impeachment do ex-presidente da Republica Dilma
Rousseff e todo contexto politico e social que veio acompanhado desde a posse do presidente
Michel Temer, na qualidade de vice de Dilma, sobretudo as consequéncias do ato que culminou

ainda mais manifestacdes politicas no cenario online.

Partindo entdo dessa ideia, esse evento historico citado acima acabou por revelar
um crescente carater politico e de livre manifestacdo através das redes sociais virtuais de
usuarios de diferentes idades, locais, formagdes, niveis sociais e cenarios. Nessa perspectiva, 0
Facebook e outros Softwares Sociais ganharam um papel fundamental na organizacdo de
eventos para reunido de usuarios com o intuito de manifestacdo e defesa de mesmas ideias ou
ideologias opostas. O Youtube passou a ser usado como grande vinculador dos materiais
politicos, como videos de discursos e imagens de manifestagdes, visando contribuir com as
discussbes dos grupos ou para o conhecimento individual. Como salientado por Rodrigues
(2010, p. 5), “a comunicacdo na Internet esta mais personalizada e é nesse aspecto que a
comunicacdo interativa funciona bem no campo politico, uma vez que a politica implica debate,

discussao de ideias e reflexdo”.

Nesse contexto, as redes sociais virtuais mais famosas como o Facebook e o
Twitter, como microblogging, foram invadidos por postagens carregando contetdos politicos.
Esses espacos foram preenchidos por perfis e paginas criadas para defender posigdes
especificas, eventos organizados para realizacdo de manifestacbes online e/ou presenciais, onde
as opinides sdao amplamente discutidas em diferentes tons, com diferentes niveis de
escolaridade, contendo hipoteses formadas e reformuladas através desses grupos nas redes
sociais. Nesses espacos, ja se tornou frequente testemunhar a passagem de debates virtuais para
reunides presenciais, como dito por Castells (2006, p. 24), “as opinides politicas e o
comportamento politico sdo formados no espaco da comunicacdo. No significa isto que tudo

0 que se diga nesse espago determine 0 que as pessoas pensam ou fazem”. Dessa forma, a
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Internet, por meio dos Softwares Sociais, tem permitido a interacdo politica entre esses atores
sociais, dando a eles uma plataforma para discussdes e debates, abrindo um canal que até entéo

era impossivel em outras midias de grande alcance.

Sendo assim, tradicionalmente no Brasil nas Gltimas décadas, os espagos para
propagandas e debates politicos tinham como principal aliado os horéarios politicos obrigatérios
em televisores e o0s radios. Essas tecnologias, que presentes na casa de praticamente toda
populacdo, alcancam um grande numero de telespectadores e/ou ouvintes, sobretudo aqueles
que somente possuem a televiséo e /ou o radio como meio de informagdo. Entéo, ja é comum a
cada nova etapa eleitoral, uma programacdo se voltar a exibir propostas dos partidos e
candidatos nos Horarios Eleitorais, em que os envolvidos tém 0 mesmo espaco para expor suas
imagens de governo, porém, ndo permitindo a interacdo de troca com 0 ouvinte ou

telespectador, que recebe a informacao, mas ndo a discute diretamente com 0 emissor.

Nessa composicdo, a televisdo continua sendo ainda um dos principais canais
em que a informacao politica alcanca os brasileiros, porém, com a propagacao da Internet, os
Softwares Sociais ganharam muito espago nesse contexto politico. Nesse caso, esses softwares
tém em si uma funcionalidade que a televisdo ndo permite: a interatividade completa. Embora
a televisdo permita que o telespectador interprete do seu jeito e possa compartilhar com outras
pessoas, essa ndo abre espaco para que o telespectador exponha sua maneira de pensar
diretamente ao emissor. Nessa perspectiva, entende-se que “uma vez que a politica ¢ largamente
dependente do espaco publico da comunicacdo em sociedade, o processo politico é

transformado em funcéo das condigdes da cultura da virtualidade real” (Castells, 2006, p. 24).

Dessa maneira, as redes sociais virtuais se tornaram espacos de manifestacoes
politicas e de Movimentos Sociais engajados em causas politicas, “ja que estas sdo espagos de
autonomia, muito além do controle de governos e empresas — que, ao longo da historia, haviam
monopolizado os canais de comunicacdo” (Castells, 2013). Por isso entdo, as redes sociais
virtuais permitem que esses movimentos sociais e mobilizagbes politicas de pequena
representacdo, assim como menor poder, alcancem a visibilidade que os outros meios de
comunicagdo ndo permitem, como confirmado por Rodrigues, (2010, p. 3), “como meio de
comunicagdo, a Internet pode e deve ser encarada como meio de expressdo e de exercicio da
cidadania e da ciberdemocracia”. Sendo que ciberdemocracia se entende como uma forma de

aplicacdo das TICs para reafirmar a politica democratica.
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Normalmente, essas manifestacbes politicas se iniciam através de uma
indignagdo comum entre varios usuarios. Um exemplo disso foi o chamado “Vem Pra Rua”,
um movimento brasileiro politico-social fundado em 2014, que organizou manifestacGes por
meio das redes sociais virtuais para declarar indignacdo a respeito da situacdo econdémica,
politica e social durante o Governo Dilma. Embora o0 movimento também tivesse seu espaco de
organizacdo fisica, foi difundido amplamente na Internet através de eventos e péaginas,
ganhando colaboradores e despertando a atencdo dos canais de televisdo. Esse movimento
chegou a ser vinculado em jornais de varias partes do mundo, sendo alvo de mateérias especiais
nos horarios de programacao para exibicdo de nimeros, dados e reivindica¢gdes do movimento
organizado. Dessa forma, “no ciberespaco assistimos a transformagado de valores e das proprias
instituicBes sociais. Muitos movimentos tém comec¢o num espaco virtualizado. Desde greves, a

manifestacdes, formacdo e partilha das opinides, etc.” (RODRIGUES, 2010, p. 8).

Assim, “os movimentos sdo virais, seguindo a logica das redes da Internet. 1sso
se da ndo apenas pelo carater viral da difusdo das mensagens [...], mas em func¢do do efeito
demonstracdo de movimentos que brotam por toda parte” (Castells, 2013). Esse foi apenas um
exemplo dos inmeros movimentos de cunho politico que foram organizados pelos Softwares
Sociais, que ganham cada vez mais voz ao alcangar o0 maior nimero de usuarios. Nos Ultimos
anos, o Brasil tem testemunhado a livre manifestacdo de ideias e discursos, debates e
discuss@es, assim como a organizacao de protestos de variados grupos politicos e sociais através
das ferramentas disponiveis nas redes virtuais. Esses protestos podem ser de esquerda, direita
ou centristas, incluindo os partidos, sindicatos e institui¢des politicas que além de vincular suas
propagandas imagéticas na televisdo, observaram na Internet e nas redes sociais um grande

potencial de circulacdo de suas imagens, ideias e marcas.

Infelizmente nem todas as organizacdes politicas tém o intuito de coordenar
pensamentos politicos saudaveis ou ainda realizar debates livres e abertos a fim de abracar
quaisquer pontos de vista. Muitas dessas manifestagfes virtuais acabam por se apegar a
ideologias negativas, propagando discursos de 6dio contra outros pensamentos politicos ou
grupos organizados. Essas organizacdes politicas tém ganhado muitas visualizac6es e adeptos,
sobretudo no atual cenario politico, se baseando no direito de fala, da liberdade de expresséo e
interatividade que sdo pregadas pela Internet desde os primeiros usuarios até os dias presentes.
Infelizmente, no contexto contemporéaneo, essa mesma liberdade de expresséao politica trazida
pelos movimentos da Internet vem gerando muitos problemas relacionados com a intolerancia

politica e a propagacédo de discursos de odio.
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3.4. ORGANIZACAO SOCIAL DA SOCIEDADE CONECTADA

Partindo da ideia das transformac@es que a Internet causou nos Gltimos anos, €
comum abrir artigos na Internet, ver noticias em jornais e revistas sejam elas online,
televisionadas ou no tradicional papel, assim como ouvir opinides de pessoas sobre a presenca
dos computadores e Internet na vida social das pessoas. A grande maioria dessas visoes sdo de
fato negativas, mantendo ainda a ideia de que a Internet por si sé causa danos tanto na
personalidade quanto provocam doengas sociais nos individuos que a utilizam com frequéncia.
Muitos desses meios de comunicacdo conferem varios comportamentos danosos ao uso das
tecnologias e principalmente atribuem a Internet a causa do isolamento social de muitos

individuos.

Dessa forma, Castells (2006, p. 23) diz que a partir de muitos estudos ja
realizados em comunidades online com diferentes de usuarios provaram que esse isolamento
ndo é uma caracteristica comum aos agentes com conexdo a Internet. Pelo contrério, apesar de
haver membros que se isolam como ja acontece ha muito tempo desde o advento dos televisores,
a comunidade online tem um forte carater social. Esses individuos se concentram em Redes
Sociais Virtuais fazendo contatos, amigos e debatedores, marcando eventos e se tornando mais
sociais e politicamente ativos. Esses usuarios normalmente ndo se relacionam apenas com
contatos online, mas se envolvem face a face com diferentes pessoas dos circulos sociais online
ou presenciais. Com 0 acesso a Internet mdvel, esses usuarios ainda podem carregar seus
contatos online e se familiarizar presencialmente com individuos conhecidos através das redes
sociais virtuais e comunidades conectadas. O autor diz ainda que “a sociedade em rede ¢ uma
sociedade hipersocial, ndo uma sociedade de isolamento. As pessoas, na sua maioria, ndo
disfarcam a sua identidade na Internet”, Castells (2006, p. 23).

Essa caracteristica fica ainda mais evidente com o uso das tecnologias moveis,
no qual smartphones com acesso a rede de dados mdéveis e/ou a dispositivos que utilizam sinal
WiFi estdo cada vez mais comuns entre as pessoas, chegando a se tornar essenciais na
sociabilidade dos usuarios. Esses equipamentos sd0 constantemente utilizados para
comunicagéo e interagdo fazendo com que os usuarios possam ter mobilidade ao usar a Internet
em qualquer lugar desde que disponham de um sinal, registrando momentos da vida social e
ndo mais confinando esse individuo as suas maquinas computacionais. No Brasil, como

revelado pela Folha de Sao Paulo (2016), o nimero de smartphones entre usuarios brasileiros
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gira em torno de 168 milhdes de aparelhos, segundo a Pesquisa Anual de Administracdo e Uso
de Tecnologia da Informagdo nas Empresas, realizada pela Fundagdo Getulio Vargas de Séo

Paulo.

Segundo a pesquisa ainda € esperado que o Brasil alcance o nimero de 236
milhdes de aparelhos com conex&o a Internet, e em soma com outros aparelhos como tablets e
computadores, 0 nimero total seja de cerca de 416 milhdes de dispositivos. A pesquisa revela
que apesar de muitos usuarios terem computadores em casa com acesso a Internet, essas pessoas
também se utilizam dos dispositivos com conexdo fora de casa, em momentos de lazer, no
trabalho, nas compras, em viagens ou quaisquer outras atividades, a fim de registrar momentos
nas redes sociais virtuais, encontrar caminhos, ou ainda pedir comida. Esses usuarios sao
motivados, inclusive, pela publicidade vinculada nas redes sociais virtuais, que cada dia mais
investem em ferramentas para personalizacdo do uso focada nas preferéncias dos usuarios,
buscando divulgar conforme o que eles curtem, o que eles gostam, 0 que eles conversam, o que

eles pesquisam. Como dito por Lévy (1999, p. 127):

(...) longe de serem frias, as relagdes on-line ndo excluem as emocdes fortes. Alem
disso, nem a responsabilidade individual nem a opinido publica e seu julgamento
desaparecem no ciberespago. Enfim, é raro que a comunicacgdo por meio de redes de
computadores substitua pura e simplesmente os encontros fisicos: na maior parte do
tempo, é um complemento ou um adicional.

Dessa forma, nota-se que ndo ha uma diminuicdo da sociabilidade desses
usudrios conectados, ja que a Internet atua como um novo meio de comunicacgéo entre pessoas
além dos meios ja existentes. Sendo assim, os Softwares Sociais se revelaram um aliado forte
na manutencdo de pontes de ligacéo entre as pessoas e grupos sociais, em que esses individuos
ndo estdo sozinhos, mas se conectam através da comunicacdo, do consumo e do acesso dos
mesmos produtos de software. Concluindo entdo, embora a Internet ndo seja o agente principal
atuando no isolamento de muitos usuarios conferindo a eles um caréater individual, esta revela
muitos beneficios a vida em sociedade, despertando um ideal participativo, sobretudo nos
contextos politicos que esses usuarios pertencem. Sendo assim se torna necessario entender
como essas manifestacbes se fundamentam no convivio social virtual das pessoas e como ela

se configura na Internet.
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35. ORGANIZACAO CULTURAL DA SOCIEDADE CONECTADA

Considerando o0s aspectos politicos, econémicos e sociais abordados
anteriormente, entende-se que as tecnologias digitais e os sistemas tecnoldgicos foram e sédo
socialmente produzidos e essa producdo social tem por base uma estrutura cultural
(CASTELLS, 2003, p. 34). Dessa forma, ainda dito pelo autor, por cultura entende-se “um
conjunto de valores e crescas que formam o comportamento; padrdes repetitivos de
comportamentos que geram costumes que sao repetidos por instituicdes”. Sendo assim, sabe-
se a cultura da Internet é formada pelos membros produtores/usuarios, que Sao 0s
desenvolvedores de novas tecnologias e o0s consumidores/usuérios sdo aqueles que ndo
interagem propriamente com o0 desenvolvimento, mas se beneficiam diretamente ou

indiretamente da producéo e distribuigéo delas.

Na perspectiva do autor, este divide a Cultura da Internet e a caracteriza em
quatro camadas: a Cultura Hacker, a Cultura Tecnomeritocratica, a Cultura Comunitéria Virtual
e a Cultura Empresarial, sendo essas responsaveis pela ideia de liberdade de uso e
desenvolvimento propagada pela Internet. Dessa forma, as camadas culturais se dispéem
hierarquicamente, de forma que a Cultura Tecnomeritocratica “especifica-se como uma cultura
hacker ao incorporar normas e costumes a redes de cooperacdo voltadas para projetos
tecnoldgicos™. A cultura Hacker ndo segue essas normas formais se colocando como produtora
de ferramentas de modo anénimo. Por sua vez, a Cultura Comunitéria incrementa uma Vvisao
social ao compartilhamento tecnologico, “fazendo da Internet um meio de intera¢do social
seletiva e integragdo simbolica”. Ja a Cultura Empresarial difunde praticas da Internet como

meios para gerar lucros e novos interesses comerciais.

Especificando cada uma delas, a Cultura Tecnomeritocratica tem suas préaticas
voltadas ao desenvolvimento cientifico e tambem ligada a area académica. Essa “trata-se de
uma cultura de crenga no bem inerente ao desenvolvimento cientifico e tecnolégico como um
elemento decisivo no progresso da humanidade” (CASTELLS, 2003, p. 36). Normalmente os
integrantes desse grupo cultural ou a organizagao que os representa sdo nomes reconhecidos na
comunidade e contribuem efetivamente com a construcdo de novas tecnologias de acordo com
os padrdes cientificos, especificando projetos e métodos de execucdo. Esses desenvolvedores

visam descobrir novas tecnologias em que a relevancia e a posicdo dessas descobertas sdo
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determinadas conforme a importancia que representam no campo. Como a Internet teve seu

berco em espacos académicos, como salientado por Castells, (2003, p. 37):

Enraiza-se na tradicdo académica do exercicio da ciéncia, da reputacdo por exceléncia
académica, do exame dos pares e da abertura com relacdo a todos os achados de
pesquisa, com o devido crédito aos autores de cada descoberta.

J& a Cultura Hacker é caracteriza por sustentar um ambiente propicio para as
revolugdes tecnoldgicas baseadas na cooperacdo de individuos com suporte na construcao de
Softwares Livres, fazendo a ponte no que é desenvolvido na Cultura Tecnomeritocratica e o
que é negociado pela Cultura Empresarial. Embora lutem contra o estere6tipo forcado pela
midia, os Hackers nao sdo “nerds” viciados em computadores sem nenhuma sociabilidade, que
invadem sistemas e provocam rombos financeiros ou cometem crimes, esses séo 0s chamados
“crackers”, ndo aceitos pela Cultura Hacker. Importante reiterar que esses crackers sao
criminosos que se aproveitam das ferramentas digitais e estruturas da Internet para cometer
crimes e ndo colaboram com o desenvolvimento de tecnologias para um bem maior. Como dito

por Raymond citado por Castells (2003, p. 38) entre esses grupos Hacker:

H& uma comunidade, uma cultura compartilhada de peritos em programacao e bruxos
da interconexdo cuja historia remota, através de décadas, aos primeiros
minicomputadores de tempo compartilhado e os primeiros experimentos da Arpanet.

Porém, essa definicdo ampla ndo é totalmente abracada pelo autor, que delimita
que a Cultura Hacker se “diz respeito ao conjunto de valores e crengas que emergiu das redes
de programadores de computador que interagiam on-line em torno de sua colaboracdo em
projetos”. Isto posto, entende-se que a Internet foi criada e desenvolvida pela cultura
Tecnomeritocréatica vindo a se tornar um excelente terreno para o desenvolvimento colaborativo
da cultura Hacker. Dessa forma, a cultura Hacker se baseia num ideal de Liberdade, “liberdade
para criar, liberdade para apropriar todo conhecimento disponivel e liberdade para redistribuir
esse conhecimento sob qualquer forma ou por qualquer canal escolhido pelo hacker”
(CASTELLS, 2003, p. 38). Dessa forma, Castells (2003, p. 45) conclui que:

A cultura Hacker é, em esséncia, uma cultura de convergéncia entre seres humanos e
suas maquinas num processo de interacdo liberta. E uma cultura de criatividade
intelectual fundada na liberdade, na cooperacéo, na reciprocidade e na informalidade.

Nessa perspectiva, enquanto a cultura Tecnomeritocratica forneceu tecnologias

formais para a Internet e a cultura Hacker forneceu fundamentos tecnoldgicos para o
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desenvolvimento de novas tecnologias em cooperagdo, surgiu a Cultura Comunitéria que
“moldou suas formas sociais, processos e usos” (CASTELLS, 2003, p. 47). Sendo assim, a
Cultura Comunitaria atua de maneira a valorizar a comunicacéo livre e horizontal, que fomenta
a pratica da livre expressdo em contradicdo aos grandes meios de comunicacdo que dominam o
cenario. Outra caracteristica importante nessa Cultura Comunitaria esta na formacéo autbnoma
das redes, ou seja, a possibilidade de formar grupos sem necessidade de formalidades. Dessa

forma, como concluido por Castells (2003, p. 49), sobre a Cultura Comunitaria:

Embora extremamente diversa em seu contetido, a fonte comunitaria da Internet a
caracteriza de fato como um meio tecnoldgico para comunicagdo horizontal e uma
nova forma de livre expressdo. Assenta também as bases para a formagéo autbnoma
de redes como um instrumento de organizacdo, acdo coletiva e construcdo de
significado.

Por ultimo, mas ndo menos importante, a Cultura Empresarial entra nesse
panorama. Como visto na historia da Internet, esta teve seu desenvolvimento nas organizagdes
cientificas das grandes universidades e no cenario militar americano, porém, somente na década
de 90 ganhou mercado, despertando a atencdo das empresas interessadas em investir em
tecnologia. Nessa perspectiva, “a Internet foi 0 meio indispensavel e a forca propulsora na
formacdo da nova economia, erigida em torno de normas e processos novos de producéo,
administragéo e calculo economico” (CASTELLS, 2001, p. 49). Entende-se entdo que a Internet
foi impulsionada pelo interesse em novas tecnologias, todavia, também havia a intencdo de

capitalizar, transformando ideias e projetos em rendimentos econémicos.

Importante reforcar que esta nova economia se difere do mercado econémico até
entdo pregado. As novas formas de negociacdo sobre a Internet ou pela Internet se baseiam em
um termo simples: a liberdade de negociacéo, por isso muitos negdcios da Internet se moldaram
em vendas de acGes na Bolsa de Valores. Dessa maneira, a cultura Empresarial € moldada pelos
grandes capitais em que grandes fortunas s@o geradas e novamente investidas, mas também é a
cultura do trabalho compulsivo e incessante. Essa cultura esta sempre procurando novas
maneiras de investir o capital gerado, como visto no histérico da Internet como negocios,
buscando novas ferramentas e promovendo a venda de ideias que posteriormente gerardo
produtos. Levando tudo isso em conta, a cultura Empresarial “cria dinheiro a partir de ideias, e
mercadoria a partir de dinheiro, tornando tanto o capital quanto a producdo dependentes do
poder da mente. ” (CASTELLS, 2003, p. 52).
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Dessa forma, ao observar a Cultura da Internet pelas ideias do autor Manuel
Castells, sobretudo como essa cultura da Internet se divide, entende-se que essas quatro formas
da cultura desse meio moldaram e continuam direcionando o que a Internet € hoje. O que se
nota, utilizando os conceitos do autor em paralelo com os principais pontos da historia da
revolugdo tecnoldgica a respeito da Internet, é que a Cultura Tecnomeritocratica se destaca
nesses periodos de criacdo, j& que foi responsavel pela producdo da grande maioria das
tecnologias digitais que ddo base para o funcionamento da Internet. Varias instituicdes
cientificas se envolveram no processo, com a ideia de espalhar o poder do conhecimento, sendo
responsaveis na projecao, criacdo e testes de tecnologias informaticas usadas hoje ou que ja se

tornaram obsoletas.

Nessa visdo, a cultura Hacker, como a Cultura Tecnomeritocratica, abraca a ideia
de renovacdo e revolucgdo tecnoldgica baseada no principio da difusdo do conhecimento e da
cooperacao. Embora tenham suas proprias normas, a cultura Hacker ndo segue os padrdes de
instituicGes normativas e os individuos que sdo aceitos nas comunidades de criacdo sao vistos
como independentes. A lei desses grupos se pauta na autonomia de cada desenvolvedor Hacker,
assim como no direito de serem julgados apenas por seus pares. Esses grupos pregam que “a
liberdade é um valor fundamental, particularmente a liberdade de acesso a sua tecnologia e a
de usé-la como bem entendem” (CASTELLS, 2003, p. 53).

Participando dos beneficios das tecnologias digitais desenvolvidas por esses dois
grupos citados, a Cultura Comunitaria se apropriou, sobretudo do potencial de interconexdo de
pessoas proporcionado pelos Softwares Sociais, das principais ferramentas de comunicagao
online, que “levou a formagao de comunidades on-line que reinventaram a sociedade e, nesse
processo, expandiram espetacularmente a interconexao de computadores, em seu alcance e em
seus usos”. Essa forma de cultura incorporou valores da cultura anterior, como 0 valor do poder
do conhecimento, assim como a liberdade dos usos, da comunicacdo horizontal e livre,
transportando esses valores para a vida social, e ndo apenas em esferas virtuais. Por fim, a
Cultura Empresarial descobriu na Internet uma grande oportunidade de negdcios, no qual ha
espaco para as tecnologias desenvolvidas pelas instituicdes formais, pela Cultura Hacker e

sendo consumida pela Cultura Comunitaria. Assim, concluido por Castells (2003, p. 53):

A cultura da Internet € uma cultura feita de uma crenga tecnocratica no progresso dos
seres humanos através da tecnologia, levando a cabo por comunidades de hackers que
prosperam na criatividade tecnoldgica livre e aberta, incrustada em redes virtuais que
pretendem reinventar a sociedade, e materializada por empresarios movidos a dinheiro
nas engrenagens da nova economia.
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3.6. CIBERCULTURA: UMA VISAO DE PIERRE LEVY

3.6.1. Ciberespaco

Como abordado anteriormente, os computadores e a Internet tiveram um grande
impacto na maneira com gue os seres humanos se relacionam socialmente. Buscando formar
redes sociais virtuais, 0s usuarios transportaram costumes, ideias, informacdes de suas redes de
convivéncia presencial para serem disponibilizadas virtualmente, como dito por Lévy (1999, p.
22) “¢ impossivel separar o humano de seu ambiente material, assim como dos signos e das
imagens por meio dos quais ele atribuiu sentido a vida e ao mundo”. Interessante salientar que,
ao pensar nesse espaco virtual como suporte para relacbes pessoais, culturais e econémicas, o
senso comum muitas vezes demonstra que esse local ganha um caréater distante e imaterial,
podendo até se tornar imaginario na ideia de muitos usuarios, mas que na realidade esta presente

na vida e nas relacdes de todos aqueles que estdo conectados a rede mundial de computadores.

Considerando esse contexto, surge uma questdo importante: O que é virtual de
fato é real? Lévy (1999, p. 48) diz que “o virtual existe sem estar presente”. Dessa forma, essa
ideia se liga ao virtual de modo direto e indireto. De maneira direta, essa virtualizacdo esta
conectada aos recursos de maquina: codigos de programas que sdo armazenados,
compartilhados, modificados, disponibilizados para Download. Se trata de uma ferramenta
existente e usual, porém, intocavel, e mesmo ocupando um espaco fisico em um disco rigido de
um computador ou armazenado em um mainframe, ndo pode ser materializada. Essa ideia

também é combinada ao recurso da Realidade Virtual.

Prosseguindo nessa ideia, a ligacdo indireta se refere ndo a informagéo
propriamente dita presente nas linhas de codigo, mas ao que advém dela. Essa ligacdo parte de
uma forma de comunicacdo interativa, sendo “a comunicagdo continua, com o digital, um
movimento de virtualizagdo iniciado ha muito tempo pelas técnicas antigas (...) ” (LEVY,
1999, p. 49). Essa visdo indireta impacta no cotidiano ndo apenas dos usuarios, mas também
das organizagdes que se apropriam das ferramentas da Internet para se manterem ativas. Essa
virtualizacdo vai além das préaticas presenciais nos horarios de trabalho, de forma que as
organizagOes continuam suas operacfes em um espago virtual. Essas empresas se tornam

presentes nas propagandas de marcas vinculadas nas redes sociais virtuais e nos espacos de
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socializacdo da Internet. Sendo assim, como dito por Lévy (1999, p. 49) “a extensdo do

ciberespaco acompanha e acelera uma virtualizagdo geral da economia e da sociedade. .

Tendo por base que o0 espaco virtual € associado com o termo ciberespaco, que
embora atualmente seja utilizado e discutido em pautas relacionadas com as tecnologias
digitais, esta referéncia é antiga e foi desenvolvida para denominar um ambiente artificial que
abriga usuarios e suas relacGes e reacOes acerca dos dados que trafegam pelo meio virtual. O
termo Ciberespaco fora cunhado em 1982 pelo escritor norte-americano William Gibson e
publicado em 1984 com seu livro de ficgdo cientifica “Neuromancer”. Livro este que deu
inspiracdo aos filmes de ficgcdo cientifica Matrix e Ghost in the Shell (sendo exibido no Brasil
como O Fantasma do Futuro). Segundo o proprio autor, a ideia de ciberespaco estd numa
alucinacdo vivenciada de modo consensual por bilhdes de operadores de maquinas, na qual
todos estdo aprendendo os mesmos conceitos e informagdes que trafegam na rede, formando

uma representagéo de dados dos computadores em forma humana (GIBSON, 2008, p. 25).

Atualmente, o termo ciberespaco passou a ser empregado de duas formas. Na
primeira, busca a ideia de um suporte para circulacdo de dados entre computadores conectados
na rede mundial de dados, ja que segundo Lévy (1999, p. 93) “uma das principais fungdes do
ciberespaco € o acesso a distdncia aos diversos recursos de um computador”. Vale a pena
abordar que o ciberespaco desobriga que os usuarios tenham um computador de ponta para
realizar operacOes e servicos complexos, de modo que essas tarefas podem ser enviadas para
computadores remotos que sejam capazes de realizar servigos especificos, enviando,
posteriormente, apenas os resultados. Essa ideia ajudou a otimizar o desenvolvimento de muitos
produtos de softwares, ja que qualquer programador pode sempre contar com varias ferramentas
especificas que ndo dispde no seu local de trabalho. Esse desenvolvedor se apropria de servi¢os
ofertados por quem possui a tecnologia adequada ou apenas procura por partes do cédigo aberto
nas redes online de colaboracdo de desenvolvimento. Dessa maneira, Lévy (1999, p. 111)

reitera que o ciberespaco:

Trata-se de um universo indeterminado e que tende a manter sua indeterminacéo, pois
cada né da rede de redes em expansdo constante pode tornar-se produtor ou emissor
de novas informacdes, imprevisiveis, e reorganizar uma parte da conectividade global
por sua conta propria.

Entende-se que para ter a comunicacdo entre os computadores, se torna
necessaria uma estrutura fisica que inclui o computador em si e seus periféricos, assim como a

estrutura da Internet que inclui a necessidade da conex@o com a operadora provedora e as redes
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telematicas, bem como todos os outros computadores conectados, especialmente aqueles que
oferecem servigos especificos aos usuarios finais. Como dito por Rodrigues (2010, p. 06):

Né&o obstante, ndo devemos resumir o ciberespaco a Internet, pois este abrange muito
mais que a rede que liga os computadores de todo o mundo e que liga, agora, outros
dispositivos maéveis.

Dito isto, a partir desse ambiente fisico é possivel se conectar e utilizar aos varios
servicos da Internet podendo vivenciar uma diferente maneira de relacionamento social. Sendo
assim, a segunda forma de entender o termo ciberespaco pode ser visualizado na perspectiva da
Realidade Virtual. Nessa ideia, essa virtualidade do espaco faz-se extensdo, e simultaneamente
simulacdo do mundo real, porém, ao mesmo tempo que esse espago ndo é papavel, ndo deixa
de estar conectado ao mundo fisico, reproduzindo costumes e relagbes na qual o ser humano

vivencia. Assim, como dito por Lemos (2004, p. 32):

O ciberespaco é uma dimensdo da sociedade em rede, onde os fluxos definem novas
formas de relagdes sociais. [...] Ao mergulhar no ambiente do ciberespago, o usuario
experimenta uma sensacdo de “abolicdo do espago” e circula em um territdrio
transnacional, desterritorializado [...].

Quando o termo comegou a ser utilizado nas discussdes a respeito da relacdo
entre 0 homem e a maquina e seus impactos, passou a ser relacionado com o termo rede,

referindo-se as redes de comunicacio que compde a Internet. Lévy (1999 LEVY, p. 17) diz:

O ciberespago [...] € o novo meio de comunicagdo que surge da interconexao mundial
dos computadores. O termo especifica ndo apenas a infra-estrutura material da
comunicagdo digital, mas também o universo oceénico de informages que ela abriga,
assim como os seres humanos que navegam e alimentam esse universo.

Partindo entdo dessas defini¢cbes, o ciberespaco se torna esse meio de
comunicagdo atraves da interconexdo das redes de computadores, na qual a Internet atua como
provedor de comunicagdo. Todavia, 0 autor deixa a entender que a Internet é tanto o meio de

comunicagdo como parte fisica e ldgica dessas tecnologias, salientando ainda que:

As grandes tecnologias digitais surgiram, entdo, como a infraestrutura do ciberespaco,
novo espago de comunicacao, de sociabilidade, de organizacéo e de transacao, mas
também novo mercado de informac&o e do conhecimento. (LEVY, 1999, p. 32).

Concluindo essa visdo, Santos (2003, p. 22) utiliza uma definicdo breve para o

termo, dizendo que ciberespago se trata de “um espago de construgio de sentidos”.
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3.6.2. Cibercultura

Como fora visto nas secOes anteriores, Manuel Castells utiliza-se do termo
Sociedade em Rede para caracterizar uma estrutura social baseada nas redes conectadas por
tecnologias digitais. Na ideia do autor, essas estruturas se entrelacam em nés, permeando fatores
econdmicos, politicos e sociais que caminham junto a vida e as relagdes dos usuérios. Esses
conceitos de Castells conversam com as ideias de Lévy a respeito da interacdo desses mesmos
fatores. Desta forma, Castells salienta que “a tecnologia ¢ a sociedade, e a sociedade ndo pode

ser entendida ou representada sem suas ferramentas tecnoldgicas” (1999, p.43).

Como dito, Castells divide a cultura da Internet em quatro significativos grupos,
sendo eles autdbnomos, mas interligados entre si. Ja Lévy reconhece trés aspectos fundamentais
no estudo da cultura da Internet, ou da Cibercultura na qual define como “o conjunto de técnicas
(materiais e intelectuais), de praticas, de atitudes, de modos de pensamento e de valores que se
desenvolvem juntamente com o crescimento do ciberespaco” (1999, p. 17). Dessa forma, os
aspectos apontados pelo autor estdo fundamentados na Interatividade, nos Movimentos Sociais

e da Inteligéncia Coletiva que advém por meio da cibercultura.

Dessa forma, entendendo que ndo se pode separar a entidade humana dos
aparatos tecnologicos que a rodeiam e enfatizando que as tecnologias se mostram como
produtos e ndo como produtores, entende-se que as tecnologias sdo construcbes e nao
manipulagdes de seus criadores. Dito isto, essa falsa no¢do de dominacdo do homem pela
tecnologia advém, dentre varios motivos, principalmente do aparecimento repentino de uma
nova técnica que acaba tomando lugar e transformando rapidamente varios fatores da vida do
ser humano. Exemplos dessa ideia estdo presentes em toda histéria humana, seja com o advento
do fogo ou a invengdo da impressa, assim como a concepgao das redes de comunicacdo por
telégrafos, telefones até as recentes ondas invisiveis do Wifi. Desta maneira, por inumeras vezes
a televisdo foi acusada de dominar o homem e escraviza-lo e hoje essa se confina ao lugar de
um eletrodoméstico, sendo que em muitos lares os aparelhos televisores passaram a ser

coadjuvantes perante o uso dos computadores, tablets, notebooks, smartphones, entre outros.

Dito isto, Lévy apresenta um dos principais aspectos para o desenvolvimento da
cultura virtual, a Interatividade. Pelas palavras do autor, “o termo “interatividade” em geral
ressalta a participacdo ativa do beneficiario de uma transac¢do de informagao” (Levy, 1999, p.

79), salientando que um receptor de informagéo néo é dotado de um carater passivo mesmo que
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frente a midias que ndo permitem um debate. Dessa forma, Lévy diz que “a possibilidade de
reapropriacdo e de recombinacdo material da mensagem por seu receptor € um parametro
fundamental para avaliar o grau de interatividade do produto”. Posto isso, entende-Se que
existem tecnologias com maior ou menor grau de interatividade e que compreender essas
medidas se torna fundamental para analisar as manifestacdes dos usuarios nas redes sociais
virtuais, sobretudo quando se trata de questBes relacionadas com a politica, cultura, estética,

econdmica, social, educativa e epistemoldgica (LEVY, 1999, p. 82).

Utilizando entdo esse principio da Interatividade, Lévy aponta para algumas
manifestacdes online dessa cultura da Internet. O proprio Movimento Social advindo dessa

cultura virtual é permeado pelas relacdes humanas, que embora técnico, sua emergéncia:

E fruto de um verdadeiro movimento social, com seu grupo lider (a juventude
metropolitana escolarizada), suas palavras de ordem (interconexdo, criacdo de
comunidades virtuais, inteligéncia coletiva) e suas aspiragdes coerentes. (LEVY,
1999, p. 123).

Nessa perspectiva, 0s movimentos sociais possibilitaram o surgimento das
comunidades virtuais apoiadas na interconexao. Essas comunidades sao formadas por interesses
préximos na qual ha linhas de pensamentos e conhecimentos em comum, de forma a serem
desenvolvidos projetos paralelos em cooperacdo entre os pares e toda essa troca e conexdo
independem de localizacao geogréafica ou filiacdo a instituicdes. Por exemplo, hoje, ao adentrar
plataformas de desenvolvimento cooperativo encontram-se muitos projetos em
desenvolvimento que sdo mutuamente idealizados, projetados, codificados, testados e
difundidos por pessoas de diversos paises que se comunicam através dos codigos de
programacao que, por sua vez, sdo padronizados. Dessa maneira, quando Lévy fala sobre essas

organizac0es, fica clara a dimenséo dessas comunidades na cibercultura, sendo:

A cibercultura é a expressao da aspiracéo de construgdo de um lago social, que ndo
seria fundado nem sobre links territoriais, nem sobre relacBes institucionais, nem
sobre as relages de poder, mas sobre a reunido em torno dos centros de interesses
comuns, sobre o jogo, sobre o compartilhamento do saber, sobre a aprendizagem
cooperativa, sobre os processos abertos da colaboracdo. O apetite para as
comunidades virtuais encontra um ideal de relacdo humana desterritorializada,
transversal, livre. As comunidades virtuais s&o 0s motores, 0s atores, a vida diversa e
surpreendentemente do universal por contato. (LEVY, 1999, p. 130).

Nesse ponto entdo, as comunidades virtuais se desenvolvem a partir da

interatividade proposta pelos meios tecnoldgicos e da Internet. Nesse ponto, se torna importante
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comentar sobre a Inteligéncia Coletiva. Embora essa inteligéncia coletiva seja uma das
principais formas de desenvolvimento da prépria cibercultura, o ciberespaco ndao determina o
aparecimento e o desenvolvimento da inteligéncia coletiva em si, apenas da uma base para as
praticas coletivas. Sendo assim, entende-se que ha também um lado negativo nesse processo,
ja que essa manifestacdo online desencadeia casos de dependéncia do meio, sobrecarga
cognitiva, exploracdo e bombardeamento de bobagens coletivas, tendo em vista que muitas
vezes esse potencial da inteligéncia coletiva € levado a desenvolver contedo sem quaisquer
aplicacdes ou informacgdo. Dessa forma, os processos de desenvolvimento dessa inteligéncia

coletiva estdo em:

Acelerar cada vez mais o ritmo da alteragdo tecno-social, 0 que torna ainda mais
necessaria a participagdo ativa na cibercultura, se ndo quisermos ficar para tras, e
tende a excluir de maneira mais radical aquele que ndo entram no ciclo positivo da
alteracdo, de sua compreensdo, e apropriagdo. (Lévy, 1999, p. 30).

Essa inteligéncia coletiva favorece o fortalecimento da cibercultura e a expansédo
do ciberespaco, mas se torna nociva a quem nao compreende ou ndo alcangam uma dominagéo
e participacdo ativa. Esse sistema exclui usuarios que ndo conseguem aprender com rapidez ou
gue se apegam ao que estd sendo ensinado como a unica forma de realizar uma tarefa. Essa
ideia se torna um empecilho na utilizacdo de recursos que estdo em constante mudanca, como
novas ferramentas implementadas diariamente em redes sociais. Exclui ainda todos aqueles que
ndo acham sentido na utilizacdo, ndo observando a importancia de considerar uma nova

tecnologia, somente focando em como as antigas ainda atendem suas necessidades.

Partindo disso, para entender entdo essa visédo cultural das redes, conclui-se que
a interconex&o generalizada, a formagao das comunidades virtuais e a ambiguidade inteligéncia
coletiva sdo caracteristicas presentes na cibercultura. Essas caracteristicas dao base ao
desenvolvimento desse territdrio virtual, ja que ndo existiria uma comunidade online, sobretudo
a formac&o das redes sociais virtuais, sem a interconexao dos usuarios e dispositivos, assim ndo
seria possivel uma inteligéncia coletiva sem esses outros dois itens. Sendo assim, Lévy (1999,

p. 133) conclui que:

A interconexdo para a interatividade é supostamente boa, quaisquer que sejam 0S
terminais, os individuos, os lugares e momentos que ele coloca em contato. As
comunidades virtuais parecem ser um excelente meio (entre centenas de outros) para
socializar, quer suas finalidades sejam ludicas, econdmicas ou intelectuais, que seus
centros de interesse sejam sérios, frivolos ou escandalosos. A inteligéncia coletiva,
enfim, seria 0 modo de realizagdo da humanidade que a rede digital universal
felizmente favorece, sem que saibamos a priori em dire¢8o a quais resultados tendem
as organizacdes que colocam em sinergia seus recursos intelectuais.
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4. UMA VISAO DA VIOLENCIA NA INTERNET

Como visto anteriormente na breve historia da tecnologia informatica, com a
disseminacdo dos computadores e sua miniaturizagdo, assim como a revolucdo que a Internet
causou em diversos ambitos humanos, sejam eles sociais, econdmicos, politicos e educacionais,
sobretudo com a mobilidade da Internet em dispositivos mdveis, como os celulares
smartphones e tablets, varios fatores nos relacionamentos humanos foram tomando novas
formas. O ambiente de relacionamentos do homem passou a transitar ndo apenas no seu circulo
de relacGes presentes, mas se ampliou ao ciberespaco, expandindo o alcance de lagos permeados
pelas trocas de mensagens por e-mail, mensagens instantaneas, fotos e videos, que sao

compartilhados e comentados por aqueles que se tornam membros das redes sociais virtuais.

Dentre vérias funcionalidades das redes sociais virtuais, assim como a relacao
abordada pela cultura das redes, evidenciadas pela apresentacdo dos Softwares Sociais mais
utilizados na atualidade, muitas dessas sdo consideradas marcas da sociedade atual, como, por
exemplo, a rapidez da circulacdo de dados e/ou a facilidade de encontrar rapidamente respostas
para as mais variadas situacdes da vida cotidiana. Com a popularizacdo dos dispositivos méveis
com conexao a Internet, as distancias foram encurtadas tornando possivel agrupar usuéarios em
varias partes do mundo. Dessa forma, nota-se que o compartilhamento de informacGes em
tempo real e de qualquer lugar do globo se tornou um marco dessa sociedade conectada. Dito
isto, a disseminacao de variadas fontes de informacéo de diferentes vieses ideoldgicos se tornou
presente. Dessa maneira também, a conexao com o ciberespaco trouxe novas possibilidades de
cursar uma universidade, comercializar produtos e servicos com varias partes do mundo,

desenvolver novas tecnologias em grupos de colaboracdo, dentre outros usos.

Porém, ndo apenas de beneficios sdo formadas as redes sociais virtuais e a
Internet. Dentre os variados comportamentos ja comentados, a violéncia virtual praticada por
grupos de usudrios tem alcangado um grande publico e vem ganhando formas e préaticas. Essa
violéncia se fortalece com o alcance que as tecnologias digitais proporcionam. Como discutido
por Lévy (1999, p. 129) “as manipulagdes e enganagdes sempre sdo possiveis nas comunidades
virtuais, assim como o sédo em qualquer outro lugar: na televisao, nos jornais, no telefone, pelo

correio [...]".

Segundo a Organizacdo Mundial da Saude (OMS, 2002, p. 5), violéncia se
caracteriza pelo:
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Uso intencional da forca fisica ou do poder, real ou em ameaca, contra si proprio,
contra outra pessoa, ou contra um grupo ou uma comunidade que resulte ou tenha uma
grande possibilidade de resultar em lesdo, morte, dano psicoldgico, deficiéncia de
desenvolvimento ou privacéo.

Sendo assim, a violéncia na Internet pode ser classificada como qualquer forma
de agressdo, perseguicdo, assédio, intimidacao, ameaca ou tortura psicologica investida contra
um usuario por um ou mais membros do mesmo Software Social ou outra ferramenta online,
ou através de mensagens privadas. Sendo assim, a vitima pode ou ndo conhecer seu agressor,
mas os eventos de violéncia causardo impactos significativos na vida e nas relages pessoais
desse agredido. Como dito por Santomauro (2010) a respeito do alcance e do impacto da
violéncia virtual na vida do usuério, entende-se que “a mensagem maldosa pode ser
encaminhada por e-mail para vérias pessoas ao mesmo tempo e uma foto publicada na Internet

acaba sendo vista por dezenas ou centenas de pessoas”.

Visto isto, a violéncia na Internet acontece de maneira rapida e distinta. As
ofensas através de mensagens privadas e/ou comentarios se multiplicam em um curto espaco
de tempo, ainda mais quando 0s agressores passam a expor e compartilhar dados pessoais do
alvo com seus proprios contatos e com grupos de interesse. Esses grupos costumam abrigar
tanto usuarios auténticos quanto membros andnimos, os chamados usuarios “Fake” (falso).
Esses Fakes sdo contas criadas com identidades falsas para atuar em diversos intuitos, como
promover marcas, criar paginas de humor camuflando a real identidade dos criadores ou
assumir a forma de um personagem. No contexto da violéncia, 0os Fakes sdo criados para
esconder a identidade real de um agressor, que tem como intuito, espalhar e incentivar as
agressoes. Esses perfis propagam discursos de édio e intolerancia, sendo motivados pelo prazer
que desenvolvem por esse tipo de exposi¢édo praticada anonimamente pela Internet.

Nessa perspectiva, muitas campanhas de auxilio as vitimas de violéncia virtual
sdo feitas pelos meios de comunicacdo, especialmente pela propria Internet, porém, muitas
dessas vitimas ainda ndo conhecem esses canais de ajuda ou ndo sabem como lidar com a
violéncia que lhes é investida. Os proprios Softwares Sociais contam com ferramentas internas
de dendncias para averiguacdo e remocdo do conteido como, por exemplo, o Facebook, que
além da politica de protecdo ao contetdo particular vinculado aos perfis, oferece suporte de
dendncias andnimas. Concede também parcerias com 0s 0rgaos de denuncias de cada pais na

qual oferta seus servigos, disponibilizando inclusive, um canal informativo para usuérios, pais
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e educadores com o intuito de prevenir casos de Cyberbullying e suicidio motivados por
divulgacdo de conteudo online.

Em territorio nacional, um dos principais servicos de dentncia contra a violéncia
virtual é a Plataforma SaferNet Brasil. Considerada uma associacdo de direito privado que
atende a todo territorio nacional, organizada sem fins lucrativos e apartidaria, foi fundada no
ano de 2005 por um grupo de cientistas da computacdo, professores, pesquisadores e bacharéis
de Direito (SAFERNET, 2017). A principal ideia do projeto € criar um meio de comunicacgéo
que permita a realizagcdo de denuncias que atentem contra os Direitos Humanos (Canais
Hotline), assim como canais de ajuda psicoldgica (Canais Helpline) e a promocéo de a¢des que
visem auxiliar a seguranca na Internet, sendo possivel criar um ambiente saudavel, tornando as

relacBes sociais mais seguras.

Segundo os Indicadores Safernet (2017), desde sua criagdo no ano de 2006, cerca
de 3.861.707 denuncias anénimas atribuidos a crimes virtuais foram recebidas e processadas
nas 7 plataformas de denuncias Hotline que compde a Central Nacional de Dendncias de Crimes
Cibernéticos. Essas queixas abrangem cerca de 668.288 paginas de 9 idiomas distintos.
Somente no ano de 2016, cerca de 115.645 reclamagdes foram processadas pela Central de
Denuncias da plataforma, na qual 11.972 enderecos apontados como criminosos foram
removidos, sobretudo em paginas do Facebook e do Twitter, sendo que o primeiro representa
34.6% do numero de queixas processadas pela Central de Denlncias no ano de 2016. Esses
nameros podem ser vistos na Figura 4, contendo a porcentagem das paginas mais denunciadas

no ano de 2016, logo na pagina a seguir.

Figura 4 - Paginas mais denunciadas em 2016

Hosts com mais paginas Idiomas

denunciadas v em 2016 Inglés 23237 {58.9%)
01. facebook.com 13664 {34.6%:) Portugués 9544 (24.2%)
02. m.facebook.com 4469 (11.3%) Russo 841 (2.1%)
03. twitter.com 2796 (5.8%)  Francés 771 {2.0%)
04. youtube.com 1610 (4.1%) Espanhaol 376 ({1.0%)
05. xvideos.com 1380 (3.5%)  Alemdo 73 (0.2%)
06. google.com.br 438 (1.1%) Sueco 16 (0.0%)
07. gl.globo.com 386 (1.0%) Persa 6 {0.0%)
08. imgsrc.ru 361 (0.9%)  Holandés 6 (0.0%)
09. dropbox.com 303 (0.8%) N.D/Outro 4889 (12.4%)
10. instagram.com 299 (0.8%)

Outros 11384 (28.9%)

Fonte: <http://indicadores.safernet.org.br/> (2017).
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Levando em conta os dados sobre a violéncia virtual que foram coletados pela
Safernet, a Policia Federal registrou cerca de 561.605 denlncias an6nimas envolvendo 122.458
paginas em 11 anos utilizando a parceria com a Safernet. Dentre essas dendncias registradas, a
Secretaria de Direitos Humanos recebeu e registrou cerca de 25.326 queixas anénimas
envolvendo 9.244 paginas. Essas denuncias foram realizadas diretamente na plataforma criada
pela Safernet denominada Hotline que (SAFERNET, 2017):

Oferece um servico de recebimento de denlncias andnimas de crimes e violacdes
contra os Direitos Humanos na Internet, contanto com procedimentos efetivos e
transparentes para lidar com as dendncias.

Dentre as notificacOes registradas pela plataforma de Denlncias Hotline estdo
sites contendo artigos e comentarios dispostos em imagens e videos, assim como postagens
pessoais em redes sociais virtuais. Essas postagens explicitam casos de Cyberbullying, apologia
e incitacdo a crimes contra a vida, homofobia, xenofobia, pornografia infantil, racismo,
neonazismo, crimes de intolerancia como a intolerancia religiosa, entre outras praticas que se

configuram como casos de violéncia virtual.

Entendendo entdo os dados da violéncia virtual nas redes sociais, se torna
necessario estudar como essa violéncia se configura nos principais Softwares Sociais, quem séo
seus participantes, quais 0s principais tipos de violéncia, como essa se manifesta e quais sdo as
consequéncias de tais atos na vida dos agredidos, salientando os crimes de intolerancia, racismo,

xenofobia, Cyberbullying, entre outros.

41. AMEACAS VIRTUAIS E SEUS PRATICANTES

Como visto anteriormente na histéria das redes sociais virtuais, entende-se que
esta é formada por diferentes membros com diferentes intencdes que coabitam num mesmo
Software Social. Sabe-se que cada Software Social tem suas politicas internas, tanto no
momento de criacdo das contas quanto para producédo de conteudo e para dendncias internas. O
Facebook, por exemplo, incentiva a criagdo de perfis vinculados a identidades verdadeiras, ja
que sua politica de seguranca prevé exclusdo de contas falsas ou duplicadas caso essas sejam
reportadas na sua Central de Denuncias. Ao mesmo tempo que o Facebook incentiva essa ideia

de veracidade de identidade, somente exclui os perfis falsos se estes séo notificados a Central
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de Denuncias e se constatado que de fato se trata realmente de um perfil falso, solicitando ao
denunciado a comprovacéo da identidade a partir da requisi¢do de documentos pessoais.

Como ja dito na sessdo anterior, 0os Fakes sdo conhecidos desde a criacdo da
Internet em foruns de discusséo e conversas abertas, porém, se alastraram com o advento dos
Softwares Sociais, e no Brasil, através da popularizacdo do Orkut. Muitos desses perfis sdo
feitos com diferentes intuitos e muitos deles sdo criados com personalidades de humor, outros
como promotores de marcas, perfis que simulam pessoas famosas da historia, televisao, musica
e cinema, ou ainda apenas para esconder a identidade de alguém que ndo deseja se revelar.
Esses perfis ndo cometem crimes em si, apenas estdo ali para divertir e interagir com outros
usuarios, embora ainda se escondam em um carater anénimo. Por outro lado, ha perfis falsos
que sdo criados com a intencdo de dar golpes financeiros pela Internet e captar dados pessoais
de usuarios, nesse caso, criminosos passam por consultores de bancos, de lojas de e-commerce.
Outro tipo comum de Fake sdo dos perfis criados por scripts apenas para gerar nimeros em
paginas e sites, ndo interagem, apenas contam como propagandas. Nesse contexto, 0s mais
preocupantes sdo os perfis criados com o intuito de denegrir, violentar, perseguir, ofender e

expor outros usuarios das redes sociais.

Dentre esses usuarios com identidade real e os ditos perfis Fakes, muitos
participam, observam e disseminam a violéncia nas redes sociais virtuais. Dessa forma, perfis
sdo atacados por pequenas falhas e a partir do momento em que 0S usuarios sao expostos
publicamente, a violéncia verbal contra eles se multiplica. Essa violéncia é propaganda mesmo
por pessoas que nem sequer sabem o gue as vitimas fizeram e estdo ali, pois seus amigos ou
paginas famosas estdo compartilhando aqueles perfis, muitas vezes camuflando a violéncia com
a intencdo de fazer ‘“apenas” uma brincadeira. Nesse ato, ha o desencadeamento de
xingamentos, callnias, injarias, difamacdo, perseguicdo, ofensas, ameacas e todo tipo de
comportamento danoso feito tanto por usuarios reais quanto Fakes. Normalmente, esses
envolvidos ndo consideram as consequéncias psicologicas que essas a¢des podem causar na
vida daqueles agredidos, ja que normalmente as vitimas ndo fazem parte do seu lago social

pessoal, portanto, sdo desconhecidas, meros participantes da acao.

Normalmente quando a “brincadeira” alcanga um publico online muito grande,
comecgam a surgir outros membros que se aproveitam da fama repentina das postagens, fotos e
videos das vitimas, assim como paginas interessadas apenas em numeros de acessos. Esses
usuarios comegam a criar videos e imagens falsas a partir do uso dos dados expostos pelas

vitimas em seus perfis das redes sociais virtuais. Material esse que normalmente se caracteriza
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por enaltecer alguma caracteristica pessoal, seja alguma propriedade fisica, preferéncia politica,
identidade de género, viséo religiosa ou qualquer particularidade, gerando uma nova onda de
compartilhamentos e atagues em comentarios e mensagens, ndo deixando 0 caso cair no

esquecimento.

A partir dessas praticas, as vitimas da agressdo virtual passam a ser atacadas por
diversos motivos ilusérios independentes delas mesmas, que por serem falsos, causam grande
estresse psicoldgico e desencadeiam multiplos sofrimentos psiquicos. Essas vitimas, que ndo
tém o mesmo alcance dos agressores para explicar a origem das falsas publicac6es, enfrentarem

uma forte onda de violéncia psicolégica que é definida como:

Toda acdo que coloca em risco ou causa dano a autoestima, a identidade ou ao
desenvolvimento [...]. Manifesta-se em forma de rejeicdo, depreciagéo,
discriminacdo, desrespeito, cobranca exagerada, puni¢des humilhantes [...].
(BRASIL, 2010, p. 38).

Esse sofrimento emocional provoca traumas nas vitimas que passam a precisar
de apoio psicoldgico para atravessar esse momento de sofrimento, e nesses casos, muitas delas
acabam abandonando o uso e o convivio nos Softwares Sociais. Essas vitimas passam a
desenvolver um certo temor frente ao contato virtual, podendo chegar a depressdo, transtornos
de ansiedade, autoagressdo, sindromes do panico, entre outros males que sdo agravados em

cada onda de ataques.

Concluindo entdo, postagens feitas sem intencdo de causar espanto ou fotos
inapropriadas sdo alvos dos agressores, levando as vitimas a serem expostas muito rapidamente
entre seus proprios contatos e grupos de pessoas desconhecidas, tornando as postagens pessoais,
motivos de chacota, no qual as vitimas sdo bombardeadas de agressbes. Muitos desses
agredidos nem sequer sabem o que precisam fazer nesses momentos, alguns excluem o perfil
pessoal, outros tentam explicar através de postagens, outros tentam responder as mensagens,
outros tentam descobrir quem sdo seus agressores, mas € inegavel que essa violéncia virtual
impacta fortemente nas relacfes desses usuérios. Dessa maneira entdo, € importante entender
as principais manifestacdes, caracteristicas e praticas da violéncia na Internet, sobretudo nas
redes sociais virtuais e como essa se configura no cenario online, afetando membros e se
tornando alvo de campanhas de ajuda aos afetados por elas. Torna-se importante entender
também que essas formas de violéncia virtual podem ocorrer em ataques isolados, praticada por
um ou mais agressores, porém, quando passa a ocorrer em episddios repetitivos, configura-se

Cyberbullying, que sera explorado logo mais a frente.
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4.1.1. Cyberstalking ou Ciberperseguicdo

Além da criacdo, compartilhamento e exposi¢do de material online com o
objetivo de caluniar e humilhar usuarios, uma outra pratica que tem se destacado nesse cenario
da violéncia nas redes sociais virtuais € denominada como Cyberstalking ou Ciberperseguicéo.
O termo aqui citado se deu origem com a juncao das palavras em inglés “cyber”, que caracteriza
o ciberespaco, e o termo “stalking”, que deriva do verbo em inglés “stalk”. Ao ser traduzido
para a lingua portuguesa, o termo tem seu significado como “ato de aproximar-se
silenciosamente (da caga) ”, ou ainda, “aproximar-se Silenciosamente, atacar a espreita”
(Michaelis, 2017c). Dessa maneira, entende-se que a pratica do Cyberstalking se refere a
perseguicdo obsessiva para com uma Vitima no campo virtual, podendo se iniciar em uma
simples conversa de bate-papo, se transformando em assédio sexual virtual e chegando se tornar

uma perseguicdo fisica.

Como dito por Matos (et al, 2011), citado por Pinheiro (2006), a pratica do

“stalking” se refere a:

Um género de violéncia que se caracteriza pelo acossamento objetivo de alguém
(vitima) em que o agressor (stalker) pode telefonar, enviar mensagens, difamar, fazer
esperas, frequentar os mesmos lugares, fazer ou enviar encomendas em nome da
vitima.

Quando esse tipo de violéncia passa a transitar no cenario da Internet, a forma
com que as informacdes se disseminam é mais rapida e alcan¢a um nimero maior de usuarios.
Dessa maneira, os perfis de vitimas comecam a ser reconhecidos nas redes sociais virtuais e
atraem seguidores diversos. Alguns desses seguidores passam a assediar insistentemente as
vitimas, enviando mensagens contendo violéncia verbal, se dedicando a descobrir dados
pessoais e dados de relacionamentos e vigiando as vitimas em qualquer Software Social,
chegando a desencadear correntes de violéncia sob 0 manto da ameaca e do controle sobre o

uso no ciberespaco.

Sendo assim, as vitimas do Cyberstalking se tornam alvo dos perseguidores que
disparam mensagens violentas no qual utilizam-se de um carater criminoso. A ideia esta em
constranger, humilhar, amedrontar as vitimas, chantageando-as, j& que a grande maioria desses
perseguidores demonstram uma atitude obsessiva libidinosa para com uma vitima ou desejam

provar seu poder na manipulacao de ferramentas da informatica. Muitas desses agredidos, ap0s
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0s episodios de perseguicao, acabam ndo superando o medo de serem encontrados e se afastam
do uso de ferramentas sociais online. Esses usuarios chegam a desenvolver problemas
psicolégicos relacionados ao uso das tecnologias digitais, deixando inclusive de utilizar outros
meios de comunicacdo. Nessa perspectiva, o termo Cyberstalking ou Ciberperseguicdo é

definido pela Norton Security (2017) como:

A Ciberperseguicdo, em termos simples, é uma perseguicdo online. Foi definida como
0 uso de tecnologia, especialmente da Internet, para assediar alguém. As
caracteristicas comuns incluem acusacBes falsas, monitorizagdo, ameagas, €
destruicdo ou manipulagdo de dados. A Ciberperseguicdo também inclui a exploracéo
de menores, sexualmente ou de outra forma.

Uma caracteristica ainda mais preocupante sobre esse tipo de violagcdo esta na
facilidade dessa préatica sair do mundo virtual e se tornar uma ameaca a seguranca fisica das
vitimas ou vice-versa. Muitos perseguidores de localidades préximas passam a seguir e ameacar
pessoalmente os agredidos, a fim de registrar imagens, buscar rotinas, expor os relacionamentos
e incentivar outros stalkers a fazerem o mesmo. Essa acdo leva as vitimas a perderem muitos
relacionamentos em seus circulos sociais, serem demitidas ou pedirem demissdo do emprego e
arruinarem novas oportunidades de carreira no trabalho. Esses agredidos chegam a manifestar
medo de sair de casa e serem reconhecidos, sofrem com o abado da imagem e da confianca,
sentem que a seguranca pessoal se tornou ameacada ja que ocorre a divulgacao de detalhes da

rotina pessoal.

Interessante salientar ainda que, diferentemente da perseguicao fisica na qual os
agressores se interessam compulsivamente pelas vitimas sem as conhecerem intimamente, 0s
agressores da Ciberperseguicdo mantém um primeiro contato para, posteriormente, selecionar
aquele usuario como uma de suas vitimas. Nessa visdo, 0s agressores recolhem dados, se
interessando em saber sobre quaisquer detalhes pessoais de suas vitimas e acabam até propondo
relacionamentos intimos a fim de reunir materiais que possam ser usados nas agressoes,

chantagens e ameacas no desejo de controle.

Vale ressaltar que esse comportamento abusivo por parte dos agressores pode se
tornar uma forma de vicio, levando esses entes a criarem novos meios, técnicas e tecnologias
para encontrar e perturbar suas vitimas através dos Softwares Sociais. Vale ressaltar também
gue muitos desses perseguidores conhecem as leis vigentes em seus paises e as usam contra 0s
préprios agredidos, gerando o medo da dendncia. Nessa perspectiva, as vitimas passam a ter

receio de delatar o que estdo passando ja que seus perseguidores deixam claro que elas mesmas
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poderdo criar um ambiente ainda mais perigoso para si, imperando a sensac¢dao de impunidade
pela dificuldade de denunciar esse tipo de crime. Outro fator importante estd no descaso que
muitas autoridades dao ao crime de Ciberperseguicao, levando a entender que o delito online
sempre tera menor importancia frente aos casos de violéncia fisica, portanto, pode até ser

desconsiderado.

Nesse contexto, no Brasil, a Helpline, plataforma de ajuda psicologica para
pessoas vitimas de crimes virtuais, disponibiliza o servi¢o que funciona tanto via chat quanto
por e-mail, servindo como apoio aos usuarios que sdo perseguidos virtualmente. Esse servico
disponibiliza o auxilio de um grupo composto por diversos psic6logos que analisam 0s casos e
oferecem orientacdo de como proceder caso seja constatado o Cyberstalking, podendo
encaminhar relatos para as autoridades parceiras, como a Secretaria dos Direitos Humanos e
para a Policia Federal (2017). Dessa forma, um caso contendo um episédio de perseguicao
através de um chat de rede social, com evidentes ameacas de estupro pode ser visto lobo abaixo,

na figura 5:

Figura 5 - Caso de Ciberpersegui¢do por Mensagens

Facebook User
| Ne deve ser uma delicia

Facebook User 12/11/2013 10:21
| € mignon, mas deve T gostoso

Facebook User 1571112013 93:33
faz pilates amorzinho!

Facebook User
. Uma pena que 3 gente nem va s& conhecer nesse munddo!

V¢ é muito interessante e versatl,

Em uma noite te "estupraria”, na outra jogaria video game, outra faria
amor olhando esse olhos lindos, outra veria um filme iraniano e depois
discutinia sobre ouvindo sud voz grave de coltralto, € outrs beberid até
cair falando sobre conspiragdes. Acho que até namoraria uma garota
iqual vt Uma pena! Dedxa eu continuar com minhas "baianinhas
novelelras”.

Fonte: <www.compromissoeatitude.org.br> (2017).
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4.1.2. Sexting e a Pornografia da Vinganca

O termo Sexting originalmente foi cunhado nos Estados Unidos utilizando a
jungdo das palavras “sex” (sexo) e “texting” (mensagens de texto). O termo denomina a pratica
do envio de conteudo sexual atraves de mensagens de texto via Internet, caracterizado pela troca
de fotos, &udios e videos com contetdo de nudez e exposicdo erética (WANZINACK;
SCREMIN, 2014).

A primeira intencdo de uso do termo Sexting ndo esta ligado diretamente a
nenhum tipo de violéncia virtual. Esse termo denomina o comportamento consensual de troca
de mensagens, fotos e videos de contetdo sensual e sexual em conversas libidinosas através de
aplicativos de mensagens instantaneas pela Internet. Sendo assim, muitos praticantes buscam
apenas se divertir ou até incrementar a relacdo de casal extravasando seus desejos sexuais por
meio de mensagens, outros buscam apenas conhecer novas pessoas para um possivel
relacionamento casual e ha aqueles também que se utilizam da pratica para fazer uma espécie

de propaganda pessoal entre seus contatos.

Porém, com a difusdo do Sexting e dos aplicativos e redes sociais virtuais para
marcacdo de encontros, essa pratica atraiu muitos usuarios e comecou a se configurar violenta
por parte de muitos deles. O Sexting passou a se tornar uma das principais formas de reunir
dados sobre alvos para realizacdo de ameacas e chantagens nas esferas virtuais, e, inclusive,
vem se mostrando como uma forma de competicdo entre os praticantes. Muitos deles fazem
grupos de desafio focando em vitimas especificas, onde tudo é valido, inclusive iludir seus alvos
em relacionamentos amorosos para conseguir fotos e videos em poses sexuais com a ideia de
divulgar sem o consentimento dos agredidos. Essa violéncia virtual se configura especialmente
contra mulheres, que também s&o a grande maioria das autoras das dendncias de exposi¢do de
fotos e videos intimos, aliciamento de menores, exposicdo de pedofilia, dentre outros crimes

envolvendo a troca de mensagens com cunho sexual.

Nessa visdo, além dos aplicativos normais de troca de mensagens, como 0
Messenger do Facebook ou as conversas do Whatsapp, um dos principais meios para conversar,
conhecer pessoas e marcar encontros € o aplicativo Tinder. Acessado com a conta do Facebook,
0s usuarios precisam apenas adicionar algumas informagdes pessoais para um perfil, determinar
0 que procuram: homens, mulheres ou ambos e delimitar o perimetro em quilémetros de busca

do aplicativo, ja que este trabalha com a localizacao real do usuario. A partir do momento em
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que o aplicativo aponta pessoas e ha o interesse entre usuérios, estes acabam mantendo uma
conversa, marcando um possivel encontro casual ou apenas trocando fotos e mensagens com o

intuito de troca sexual.

Dessa maneira, essa pratica do Sexting esta ligada diretamente na facilidade de
troca de informacdes através de mensageiros instantaneos que estdo presentes nos celulares
smartphones com cameras fotograficas. Essa facilidade na comunicacdo demonstra uma falta
de noc¢do do impacto que o compartilhamento de dados intimos pode causar na vida pessoal e
profissional de um usuério, levando inclusive ao suicidio devido os danos psicol6gicos

provocados a curto e longo prazo. Como dito por Figueiredo (2014, p.12):

O uso indevido de suas imagens, [...] especialmente quando expressam momentos
intimos de vivéncia de sua sexualidade, tem trazido danos irreversiveis as suas vidas,
quando ndo sdo a causa para que muitos ponham fim a ela voluntariamente, no
desespero em gue se encontram, causados pelo Sexting nesta perspectiva.

Assim sendo, a conduta de envio de mensagens, videos e/ou fotos sensuais em
um relacionamento ou em encontros casuais pode até parecer um ato corriqueiro de confianca
visto como normal, mas também pode provocar transtornos problematicos na vida dos
praticantes. Nessa configuracao, o remetente passa a acreditar que aquele ato de entrega ficara
no privado, e o receptor, que normalmente promete o maior sigilo e seguranga com nas trocas,
pode reagir violentamente perante o término ou qualquer outra acao que va contra seus planos,

utilizando o material recebido para cometer crimes.

Dito isto, na esfera online, muitos usuérios que se comunicam pela Internet
acabam adicionando pessoas em seus circulos sociais virtuais, pessoas essas que podem ser
conhecidas pessoalmente ou ndo. Em um carater anénimo, muitas dessas pessoas normalmente
omitem certos dados, porém, desde o principio, se mostram boas pessoas buscando somente
uma amizade, mantendo um papo saudavel, interessado nas preferéncias, sonhos e até no dia a
dia do outro. Como dito anteriormente, os comportamentos de perseguicdo e ameaca
caracterizam usuarios obsessivos que escolhem suas vitimas dentre varias, se relacionam com
elas, demonstram entender seus problemas e se mostram interessadas a fazer parte de suas vidas.
Mesmo estando longe, esses perseguidores procuram estar presentes a todo momento, se
revelando atenciosos e compreensivos, levando as vitimas a crer que realmente sdo pessoas
bem-intencionadas. Muitos desses ainda acabam propondo relacionamentos de compromissos

intimos, fazendo com que a vitima acredite que aquela relacdo é de confianga e que tudo que
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tem sido trocado é verdadeiro e muito seguro. A Figura 6 logo a seguir exemplifica um caso de

Sexting e suas repercussdes na vida das vitimas.

Figura 6 - Caso Relatado de Sexting

JOVEM
TRANCA
FACULDADE

A pedido do namorade, uma universitaria de 22 anos, que mora
no interior do Estado, tirou varas fotos nua. Segundo €la, ndo
queria, mas ele a convenceu com uma chantagem emocional.
Vocé ndo confia em mim. Entdo ndo da para continuar o nosso
relacionamenta’. Cam o t&rmino da namoro, ele fez um estrago na
vida dela. Criou varios perfis fake e divulgou as fotos na internet.
“Hoje, ele mora em S&o Paulo. Essa menina foi demitida do em-
prego, trancou a faculdade e tentou suicidio duas vezes, Por onde
ela vai, as pessoas ficam cochichando e contando o caso”, conta
o investigador da Policia Civil Eduardo Monteiro Pinheiro.

Fonte: <http://grandesreportagens.gazetaonline.com.br/> (2017).

Observando o que fora dito anteriormente, a partir do envio de dados intimos, o
Sexting se configura. Dentro desse circulo de confianca estabelecido sdo trocadas mensagens,
imagens e videos com conteldo sexual, que parecem ser inofensivas, mas se tornam um
problema quando a relacdo é abalada ou os perseguidores alcangam seus objetivos: reunir
material para chantagear as vitimas ou puni-las por seus comportamentos em frente a questes
de relacionamento abusivo. Uma outra caracteristica comum desse tipo de pratica é a insisténcia
dos receptores a fim de captar o maior nimero de fotos e videos em posicGes diferentes, que se
mantém enquanto a relagcdo vai bem e ndo acontece apenas em um canal de comunicacao. Os
perseguidores visam utilizar diferentes aplicativos que disponibilizam a localizagdo e nimero
do celular dos contatos, tornando as ameacgas em insisténcia, culpabilizando as vitimas e

levando-as a crer que se ndo enviarem o contetdo solicitado serdo abandonadas.

Considerando a violéncia, ameacas e perseguicdes, essas vitimas passam a ser
humilhadas e chantageadas sob a divulgacdo de contetdo intimo trocado pelas mensagens

Sexting, essa pratica pode ser caracterizada como uma Ciberperseguicdo e como Porn Revenge,
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a Pornografia de Vinganca. A Figura 7, logo abaixo, demonstra um caso de Revenge Porn,

acompanhado de ameagas e perseguicéo:

Figura 7 - Caso de Revenge Porn por Mensagem
PP e 0zl ABLO M o 1ns

& L5 Bl Y

Vc pode fazer oq vec quizer

Ve vai me deixar?

DIa q..pra postar os videos? Depois g tiver na net nunca mais sai

- Todo mundo baixa seu video
So basta um clique

Vai roda todos os celu
nvou terminar &
n vou fazer nada %}
Apaga as msn
Quero ver arruma emprego
Depois alguem pega
PQO s NA0 Querer aimagem

Vc vai cair na net queimada
Estou editando o video Vaimorarno: ____
Colocando algumas fotos sua Sua familia toda sentindo vergonha

As q esta mais bonita E tilando de v

Fonte: <https://www.tecmundo.com.br> (2017).

Como definido pela Agéncia Patricia Galvao (2017), que visa a protecdo da
mulher nas esferas virtuais com campanhas de exposi¢do dos abusos promovidos contra a
mulher, pornografia de vinganca é vista “como o compartilhamento de fotos e videos intimos
pela Internet sem autorizacdo de todos os envolvidos e com o proposito de causar punicao
humilhacdo da vitima”. Essa pratica criminosa pode ser realizada tanto por usuarios que so se
conectam a partir da troca de informagdes pela Internet ou se conhecem pessoalmente e mantém
relacionamentos intimos. O que diferencia as duas configuracbes de relacionamento € a
intensidade das chantagens e persegui¢cbes. Embora ambas mantenham a mesma ideia da
divulgacdo das imagens intimas nas redes sociais virtuais, as agressdes entre os envolvidos que
se conhecem pessoalmente tendem a ser mais intensas e ameacadoras j& que relaciona os

circulos sociais presenciais em comum, familia, colegas de trabalho e outros amigos. Essa
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configuracdo ameaca também a seguranca fisica da vitima, que pode passar a ser agredida

fisicamente pelo seu agressor.

Interessante salientar que em muitos discursos sobre a pornografia de vinganca,
onde a mulher aparece como maioria entre as vitimas, uma vez que também realiza 0 maior
namero de denuncias, é que a pornografia de vinganca se torna uma forma de manter a ordem
imposta no relacionamento. Nesse contexto, 0 agressor visa demonstrar que a mulher deve ser
controlada e a Unica forma de fazer isso é abalando sua autoestima e ameagando sua seguranca.
Como concluido por Buzzi (2015, p. 12), a pornografia da vinganca ou Revenge Porn “¢ a
puni¢do da mulher que nega ou subverte o papel social que lhe foi imposto”™.

Dito isto, entende-se que o Revenge Porn ou Pornografia de Vinganca é fonte de
grandes problemas psicolégicos para as vitimas, ja que junto a humilhacdo de terem a
intimidade divulgada, ainda sdo alvos de chantagem e violéncia por longos periodos, podendo
levar as vitimas a atentarem contra suas proprias vidas. Segundo os indicadores da Helpline da
Safernet (HELPLINE, 2016), seu canal de ajuda online chegou a registrar mais de 300
atendimentos no ano de 2016 a respeito de Sexting e Exposicdo intima. Registrou ainda outros
atendimentos sobre aliciamento sexual infantil, contetdos improprios dispostos em paginas
pessoais, pornografia infantil, Ciberperseguicao. Esses dados foram coletados no ano de 2016

e podem ser vistos no gréafico 1, logo a seguir:

Gréfico 1 - Nimeros De Atendimento Por Topicos De Conversa Em 2016

Pornografia Intantil - 18 33

Cyberstalking I 2 1

I 2

Contéudos Imprdprios
80

- . 2
Aliciamento Sexual Infantil - 633

sexting/Exposicéo intima MMM o:

202

0 50 100 150 200 250

mHomens  Mulheres

Fonte: <http://helpline.org.br/indicadores/> (2017).
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4.2. OS CRIMES DE INTOLERANCIA

A forma com que os dias atuais se apresentam e mudancas bruscas acontecem o
tempo todo nas esferas politicas, sociais, culturais, econémicas, constantemente sdo quebrados
paradigmas e instituidos novos conceitos sobre os mais variados e debatidos assuntos. Todo
esse contexto chega sobrecarregado pela velocidade na atualizacdo das informacgdes e
facilidades de acesso para 0s mais diversos contetidos e muitas vezes as alega¢des intolerantes
ganham espaco nos debates de usuarios e grupos nas redes sociais virtuais, e estas podem ser

carregadas de contetidos de preconceitos e discriminac@es. Nesse contexto:

A (in)tolerancia ndo é um tema novo e, mesmo assim, tdo atual quanto nunca. O
motivo é bastante 6bvio: o contexto em que vivemos estd profundamente marcado
pelos mais diferentes tipos de intolerancias: culturais, étnicas, politicas, raciais e
econémicas. (GOERGEN, 2008, p. 141).

Nessa visdo, definindo o termo intolerancia relacionando-o com preconceito,
Leite (2008, p. 20) diz que “preconceito ¢ a ideia, a opinido ou o sentimento que pode conduzir
o individuo a intoleréncia, a atitude de ndo admitir opinido divergente e, por isso, a atitude de
reagir com violéncia ou agressividade”. Essa ideia demonstra que a intolerancia estad na
incapacidade de aceitar as diversidades positivas ou negativas, sendo geradora de discursos de
6dio contra particularidades das minorias, ja que o termo pode ganhar conotagdo positiva ao ser
usado contra as proprias intolerancias. Dessa forma como dito por Salles e Silva (2008, p. 150):

A forma como o outro é percebido define os contornos das relagdes interpessoais. A
sociedade categoriza pessoas em funcdo do que considera comum e natural para um
grupo social, uma faixa etaria, um status social. As pré-concepgdes que construimos
sobre esses grupos sdo transformadas em expectativas € hormas e esperamos que as
pessoas se comportem de acordo com elas.

Dentre as mais variadas pesquisas sobre casos de intolerancia na Internet, nota-
se que as redes sociais virtuais estdo aparecendo cada vez mais como veiculo de disseminacéo
de tal violéncia, assim como plataforma para propagar discursos de édio. Mas diferentemente
do que se pensa, as redes sociais virtuais ndo séo totalmente responsaveis pelo aumento dos
casos, porem, se tornaram motivadoras destes por oferecerem a facilidade de acesso, difuséo e
alcance das manifestac@es intolerantes. Essa motivacdo € permeada ainda pelo anonimato e pela
sensacdo de uma falsa liberdade e impunidade, dado que muitos usuarios se sentem protegidos

para evidenciar seus preconceitos pessoais ja cultivados. Dessas postagens, a grande maioria
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das discussdes ndo sdo informativas e ndo admitem a diversidade de opinides, se tornam
veiculos de propagacdo de mensagens preconceituosas, racistas, homofobicas, neonazistas,
contendo intolerancia politica e /ou religiosa e todo tipo de mensagem que incita discursos de

odio e desrespeito as diversidades.

Tendo isso em foco, uma pesquisa realizada pelo projeto Comunica que muda
(2016c), com incentivo da Agéncia de Publicidade Nova/sh, procurou demonstrar em nimeros
a quantidade de mencOes negativas de termos intolerantes nas Redes Sociais Virtuais. A
pesquisa foi realizada entre os meses de abril e junho do ano de 2016, utilizando um software
denominado Torabit que é uma ferramenta utilizada para o monitoramento especifico de
mapeamento de dados. Esse software analisou a presenca de manifestacdes de intolerancia
presente em postagens online no Facebook, Twitter e Instagram. A pesquisa buscou mensagens
contendo intolerancia politica e religiosa, racismo, homofobia, xenofobia e outros temas
sensiveis. Nessa pesquisa, foram mapeados ao todo 393.284 mencdes e 84% delas contendo

mensagens ofensivas e intolerantes, com indicios de preconceitos e discriminacéo.

O grafico 2, que se segue, demonstra a quantidade de referéncias intolerantes
sobre cada assunto pesquisado, deixando claro que um dos maiores problemas encontrados nas
redes sociais virtuais no ano de 2016 esta ligado a intolerancia politica entre 0s membros.
Porém, ndo deixa de evidenciar os nimeros de casos de misoginia, homofobia, abordagens

negativas sobre as deficiéncias sejam fisicas ou intelectuais, assim como racismo, entre outros:

Gréfico 2 - Total de Mencgdes Intolerantes Por Assunto nas Redes Sociais

Xenofobia | 2134
Religiosa [l 7361
Classe Social M 11256
Idade/Geracdo M 14502
Aparéncia I 27989
Racismo [ 32376
Deficiéncias | 40801
Homofobia | NG 53126
Misoginia NG 79434
Politica [N 273752
0 50000 100000 150000 200000 250000 300000

m Total de Mengdes no Periodo de 3 meses

Fonte: <www.comunicaquemuda.com.br> (2017).
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Segundo ainda o proprio estudo, a grande maioria dos comentarios analisados
carregam mensagens de teor negativo, proferindo ataques em ofensas diretas realizadas por
usudrios isolados ou de envios combinadas em grupos usuarios. Essas sdo mensagens de
zombaria, humilhacdes, ameacas, desafios, entre outras. Por exemplo, das 40.801 citages sobre
deficiéncias fisicas e/ou intelectuais, 93,4% desse total abordaram as formas de deficiéncias
como Xxingamentos, ou ainda, o percentual de comentarios ofensivos sobre racismo representa
97,6% do total de 32.376 mensagens coletadas, deixando claro que as mencdes negativas
dominam determinados assuntos nas redes sociais virtuais e abafam os debates informativos.

Essas taxas de referéncias negativas por assunto podem ser vistas no Gréafico 3 logo a seguir:

Gréfico 3 - Percentual de Mencdes Negativas por Assunto

Xenofobia | NG 5:30%
Misoginia [N 55%
Religiosa I 30%
Idade/Geracdo N 02,30%
Deficiéncias NG 93,40%
Homofobia I 93,90%
Aparéncia  [INENEGEEEE  94,20%
Classe Social | INENEG_—  94,80%
Politica I 97,40%
Racismo I 97,60%
75,00% 80,00% 85,00% 90,00% 95,00% 100,00%

m Percentual de MengBes Negativas

Fonte: <www.comunicaquemuda.com.br> (2017).

Falando ainda sobre a pesquisa, desse total de mencdes apuradas, vale ressaltar
que o Estado do Rio de Janeiro se sobressai na quantidade ataques e ofensas publicados na
Internet, seguido pelos estados de Sao Paulo e de Minas Gerais. O software acusou que durante
esse periodo de 3 meses de coleta e anélise de dados, 58.284 referéncias intolerantes foram
feitas por moradores do Rio de Janeiro, enquanto 50.758 dessas cita¢fes foram feitas no estado
paulista, e caindo pela metade, 20.904 desse total de mensagens saiu de usuarios mineiros. A
partir da coleta desses dados da pesquisa, entendendo que a intolerancia esta presente nas mais
diferentes paginas e discussoes, torna-se necessario entender como ela se configura na questao
da violéncia das redes sociais virtuais, evidenciando a Intolerancia politica, religiosa,

homofobia, racismo, xenofobia, entre outros.
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4.2.1. Intolerancia Politica

Os ultimos anos tém sido tensos a respeito da politica no Pais. O Brasil viveu
um momento decisivo de sua histdria desde as manifestacdes pré-impeachment até a real saida
da ex-presidente Dilma Rousseff da presidéncia da republica, assim como as diversas
manifestacOes positivas e negativas relacionadas com as medidas do Governo Temer ou em
relacdo & Operacdo Lava Jato. Nesse periodo, as redes sociais virtuais foram invadidas com
postagens a respeito do cendrio politico brasileiro, todas exercendo sua liberdade de
posicionamento e opinido, porém nem todas reconhecendo a liberdade dos seus semelhantes. E
nesse contexto de conflitos, variados episodios de intolerancia politica se evidenciaram dentre
0s usuarios, levando as discussdes virtuais a se transformarem e embates de amostras de

violéncia verbal entre usuarios.

Durante esse periodo, que se configura até os dias atuais, se tornou comum
adentrar nas redes sociais virtuais e se deparar com debates politicos entre grupos de
desconhecidos, amigos ou familiares que resultam em ofensas, desentendimentos e
xingamentos. Essas postagens evidenciam que o Brasil se partiu em dois grupos polarizados e
os usuarios reforcaram suas posicdes politicas e ideoldgicas se colocando na posicdo de
julgamento as outras maneiras de pensar e manifestar a politica. O fato é que essas discussdes
se tornaram tdo violentas a ponto de provocar conflitos sérios entre os usuarios, comprovando
diversos episodios de preconceito, rompendo amizades, lacos familiares, relacionamentos

amorosos, entre outros.

Sendo assim, esses embates acabam por impactar na vida social dos envolvidos,
ja que muitos passam a ser perseguidos pelas suas opiniGes e posi¢bes politicas. Essas
discussbes acabam por se inflamar quando outros casos de hostilidade séo evidenciados pela
midia, onde s@o noticiados confrontos fisicos em manifestagcdes, casos de personalidades
famosas duramente criticadas pelas suas opini6es politicas, boicotes e censuras sobre a arte ou
cinema, agressoes pela cor de roupa ou camiseta de clube de futebol utilizado como uniforme
de manifestacdo. Esses casos mostram que até a utilizacdo de determinados termos ligados a
politica podem gerar sérios confrontos, ataques e discussdes, mesmo que o assunto da postagem

nem sequer seja de cunho politico.

Interessante salientar que nesses periodos de discussao politica, variados boatos

falsos envolvendo politicos, personalidades partidarias e outros cargos surgiram, assim como
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projetos e acdes do governo serviram como base para criacdo e replicagdo de rumores e
inverdades, dando mais forca aos casos de Intolerancia Politica. Esses boatos sdo motivados
principalmente pela intencao de gerar confusao, iludir eleitores e criar argumentos que muitas
vezes sdo compartilhados a exaustdo até que sejam incorporados como verdades, aceitos e
discutidos sem que quaisquer fontes das informagOes sejam checadas. Esses boatos sdo
conhecidos como “Hoax”, termo que designa a pratica de uma mistura de ficcdo com realidade
tornando as mentiras passiveis de crenca, ou seja, parte da criacdo de noticias falsas a fim de
criar uma imagem verdadeira. Dentre os Hoax mais difundidos envolvendo politica, esta a
famosa e compartilhada falsa ficha criminal de Dilma Rousseff ou 0 boato que corre até hoje
sobre as adulteragdes nas urnas eletronicas nas elei¢des de 2014.

Essas falsas verdades também sdo usadas como ferramentas de “clickbait”,
traduzido na linguagem da Internet como “isca de cliques”. Muitas dessas paginas que divulgam
informacdes incoerentes ndo estdo interessadas no impacto que esses dados causardo nas
discuss@es politicas, seu real interesse esta em captar 0 acesso do maior numero de usuarios.
Essas paginas carregam propagandas que, ao serem acessadas, geram lucros, fazendo com que

a divulgacéo de contetdo politico falso se torne um dos meios de ganhar dinheiro.

Dito isto, no Gltimo ano, na pesquisa realizada pelo Portal Comunica que muda
(2017e), que coincidiu justamente com o periodo de maiores discussdes acerca do
Impeachment, foi registrado o nimero de 273.752 mencdes a respeito de intolerancia politica,
sendo os termos coletados como “golpista”, “petralha”, “usurpador”, aparecendo em muitas
discuss@es. Dentre essas citacdes, cerca de 97,4% tiveram cunho negativo, expondo a violéncia,
intolerdncia e o preconceito contra posicionamentos politicos. Na Figura 8, logo abaixo, pode

ser visto um exemplo de intolerancia politica nas redes sociais.

Figura 8 — Caso de Intolerancia Politica nas Redes Sociais

Eva 11 de nov ~
Pra tu, coxinha q 13 comemorando a deforma trabalhista pg te disseram g ela &
boa e vai acabar ¢/ os sindicatos: quero g a mao livre do mercade g tu defende te
dé uns tabefes bem no meio da tua fuga.

Acid - 14 de nov
atF Ezse vai pra vocé, idiota dtil gque votou no PT, gritou golpe, queimou pneus,
vendeu a dignidade a troco de pio com mortadela e 20 contos. PT perdoa os
golpistas do PMDB para reunificar o quadrilhdo. Parabéns Otarios!!

-

Bandido de estimagdo#CadéOsEleitoresDoBandido #EuVotziMalilma

Fonte: <www.twitter.com> (2017).
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4.2.2. Intolerancia Religiosa

O termo “intolerancia religiosa” tem se tornado comum aos olhos de todos
aqueles que utilizam diferentes midias para permanecer informado, seja em decorréncia a
divulgacdo de casos de intolerancia contra as crencas de matriz africana, manifestagdes contra
as religides cristas ou ainda as crescentes manchetes ao redor dos conflitos muculmanos e a
chamada “Islamofobia”, que vem se configurando como o medo ao que é islamico. Nesse
contexto, manifestacGes de intolerancia religiosa, mesmo na Internet, podem ocasionar uma
série de perseguicdes violentas contra outros usuarios, chegando a custar a vida e a liberdade
de muitos seres humanos, como a histéria da humanidade ja demonstrou em episédios como o

Holocausto, por exemplo.

Em sua Declaragdo sobre a Eliminacdo de Todas as Formas de Intoleréncia e
Discriminacdo Fundadas na Religido ou nas Convicgdes (2017), realizada no ano de 1981, a
ONU da uma definicdo consistente do que se trata intolerancia religiosa. Para a instituicdo,

entende-se por:

“Intolerancia e discriminacdo baseadas na religido ou nas convicgdes” toda a
distingdo, exclusdo, restricdo ou preferéncia fundada na religido ou nas convicgdes e,
cujo fim ou efeito seja, a abolicdo ou o fim do reconhecimento, 0 gozo e o exercicio
em igualdade dos direitos humanos e das liberdades fundamentais. (ONU, 2017).

Dessa forma, compreende-se que a intolerancia exerce uma grande violéncia
sobre as manifestacGes individuais de crencas. Dito isso e como complementado por Silva
(2004, p. 08), entende-se que a:

Intolerancia religiosa soma-se a intolerdncia politica, cultural, étnica e sexual. A
inquisicdo esta presente no cotidiano dos individuos: no &mbito do espago doméstico,
nos locais do trabalho, nos espacos publicos e privados. Ela assume formas sutis de
violéncia simbdlica e manifestacfes extremadas de édio, envolvendo todas as esferas
das relagdes humanas. A intolerancia é, portanto, uma das formas de opressdo de
individuos em geral fragilizados por sua condi¢do econdmica, cultural, étnica, sexual
e até mesmo por fatores etarios.

Vale ressaltar que, como descrito na Constituicdo Federal Brasileira (BRASIL,
1988), dentre os direitos e garantias individuais e coletivas fundamentais, é assegurado ao
cidaddo brasileiro a liberdade e igualdade de tratamento, dentre outras premissas, tornando

“inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre exercicio dos cultos
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religiosos e garantida, na forma da lei, a prote¢do aos locais de culto e a suas liturgias”. A
Constituigdo salienta ainda que “ninguém sera privado de direitos por motivo de crenca
religiosa ou de convicgao filosofica ou politica [...]”. Sendo assim, o Estado considerado Laico
tem o dever de proporcionar seguranca nas escolhas de seus cidadaos quanto as crencas, ou ndo
crengas, assim como quaisquer manifestaces de carater religioso, punindo aqueles que usam

do tema para violentar seus semelhantes.

Infelizmente, como toda manifestacdo de Intolerdncia e/ou preconceito, a
intolerancia religiosa alcancou as redes sociais virtuais motivadas pelas crescentes discussoes
religiosas levantadas por usuarios, paginas e grupos de conversa. No Brasil, o portal Comunica
gue muda (2017d) apresentou dados sobre casos de intolerancia religiosa nas redes sociais
virtuais, sendo coletadas via software no periodo de 3 meses 0 nimero de 7.361 mencdes sobre
termos para referenciar religibes. Desse numero, 89% das citacbes contém conotagdes
negativas, expondo intolerancia e preconceito para com 0s religiosos e nao religiosos, que
também sdo alvos desse tipo de violéncia. Confirmando esses dados, o portal Safernet (2017)
registrou e processou ao todo o numero de 2.092 denuncias contendo intolerancia religiosa,
evidenciando uma forma de violéncia crescente. A figura 9, logo a seguir, demonstra postagens
na rede social Twitter contendo manifestacéo de intolerancia religiosa sendo acompanhadas de

discursos de odio entre religiosos e ndo religiosos.

Figura 9 — Caso de Intolerancia Religiosa nas Redes Sociais

i Re

= Wocé ndo & Cristd, vocé € bruxa. Ma Biblia Deus condena bruxaria mas vocé

(s ]
m

de now W
comemora Halloween. lesus ndo quer Cristio, lesus guer pessoas que obedegam.
Ate ateu faz teologia. Vocé precisa se arrepender dos teus pecados e aceitar
lesus,

Geraldo
O lado ruim de ser ateu € saber que ndo existe inferno, mas vocé gostaria de ver
uma galera 4.

=]

ae nov b

& el 31 de ago 2

“* alguem fala mal de umbanda: ok

alguem fala mal do cristianismo: filha da put vc n sabe oq fala vai pro inferno
queimar se rendeu a satanas

Fonte: <www.twitter.com> (2017).
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4.2.3. Homofobia

O termo homofobia foi utilizado pela primeira vez pelo psicélogo clinico George
Weinberg em meados dos anos 1960, porém, somente foi aplicado em seu livro “A Sociedade
e o Homossexual Saudavel” por volta dos anos 1970, em autor faz criticas aos profissionais de
salde que consideram a homossexualidade como uma doenca. George Weinberg mesclou duas
palavras de origem grega para criar 0 neologismo que define clinicamente os sentimentos
adversos em relacéo ao ser homossexual, porém, somente a partir dos anos 1990 o termo ganhou
popularidade se referindo a repulsa diante aos grupos homossexuais. Segundo o Portal Brasil
Escola (2017), em uma definicdo simples, a palavra Homofobia “significa a repulsa ou o
preconceito contra a homossexualidade e/ou o homossexual”, sendo que, segundo Rios (2017,

p. 31) sobre os conceitos de homofobia:

As definigBes valem-se, basicamente, de duas dimens6es, veiculadas de modo isolado
ou combinado, conforme a respectiva compreensdo. Enquanto umas salientam a
dindmica subjetiva desencadeadora da homofobia (medo, aversao e édio, resultando
em desprezo pelos homossexuais), outras sublinham as raizes sociais, culturais e
politicas desta manifestagdo discriminatéria, dada a institucionalizagdo da
heterossexualidade como norma, com o conseqliente vilipéndio de outras
manifestacdes da sexualidade humana.

Dessa forma, o termo homossexualidade carrega em si um carater socialmente
construido de inferiorizacdo da propria sexualidade, ja que heterossexualidade é vista como
normalidade e a homossexualidade notada como desvio do dito normal. Essa ideia coloca
muitos individuos homossexuais como alvo de violéncia da Homofobia, seja ela tanto fisica
quanto psicoldgica, acometida por aqueles que ndo entendem que essa visao de “normal” ou
“anormal” ¢é impregnada de preconceitos. Como concluido por Defendi a respeito da

homofobia:

No cotidiano a palavra homofobia vem sendo utilizada para designar a opressdo, o
preconceito — seja ele social ou internalizado - 0 medo, a discriminacéo, a violéncia
contra homossexuais e por consequéncia a todos aqueles que expressam orientacéo
sexual ou identidade de género diferente dos padrbes determinados pela sociedade
heteronormativa. (DEFENDI, 2010, p. 42).

No Brasil, noticias contendo casos de homofobia aparecem todos os dias nos
veiculos de noticias. Nas redes sociais, segundo o canal de dendncias Helpline, foram

registradas o total de 2.891 queixas andnimas e pedidos de aconselhamento sobre a Homofobia.
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Confirmando essas manifestagdes de preconceito nas redes, o portal Comunica que muda
(2017a), em uma pesquisa realizada sobre a intolerancia nas redes sociais virtuais, captou o
numero de 53.126 mencgdes homofobicas entre abril e junho de 2016 em que termos como

“baitola”, “boiola”, “baitolagem”, “cara de traveco”, “viado”, aparecem com grande frequéncia

em comentarios e postagens.

Utilizando-se ainda do tema da Homofobia nas redes sociais, em uma outra
pesquisa realizada no mesmo ano em parceria das empresas de pesquisas Opinion Box e
Hekima, concluiu-se que 49% dos usuarios brasileiros que utilizam redes sociais virtuais se
expressaram de maneira homofobica. A pesquisa empregou questionarios para cerca de 1.500
pessoas e incluiu a analise de mais de 53 mil postagens publicadas nessas redes sociais virtuais
citadas, textos esses que continham as palavras-chave ‘“homossexualidade”,
“homossexualismo” e “homossexual”. Ao comparar as postagens com as respostas do
questionario, fora concluido que embora 70% dos entrevistados disseram ndo se considerar
homofobicos, 49% das postagens nas redes sociais apontaram para um comportamento

discriminatorio.

Desses pesquisados ainda, 14% dos entrevistados se auto intitularam
Homofobicos ou extremamente homofdbicos. Dados da pesquisa ainda evidenciaram que 59%
dos brasileiros dizem que homofobia deveria ser crime e 61% das respostas afirmam que 0s
casais homoafetivos devem ter o direito ao matrimonio legal sendo que somente 60% se
mostrou favoravel & adoco de uma crianga por um casal homossexual (EPOCA, 2016). Na

figura 10 logo abaixo € demonstrado casos de termos homofébicos.

Figura 10 - Caso de Homofobia nas Redes Sociais

= Rainha 15 de now ~
Mossa esse viado me da um neojeo, Jesus Cristo queima esse gay

suzana 4 de nov W
nojo dessas pessoas que ficam dizendo que sapatdo guer ser homem nojo,,,.,

4« = JUNI*R - 12 de nov
= = gente eu sinceramente tenho nojo desses viado puta merda como pode

antonio - 16 de nov e

. Mao nao, o doente agui eh vc, e sua doenca se chama esquerdopatia. Sintomas:
Burro, Jumento, votou no Temer, repete EH GOPI, EH GOPI, EH GOPI. Apoia
ladroes confessos como Lula Dirceu Dilma, Gleisi, Ideli, etc. Nao estuda nem
trabalha, tem IPhone, acefalo, E o pior, EH VIADO..kkk

Fonte: <www.twitter.com> (2017).
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4.2.4. Xenofobia

De acordo com o Dicionario Michaelis (2017d), o termo Xenofobia é definido
como “aversao ou rejeicdo a pessoas ou coisas estrangeiras” ou ainda “temor ou antipatia pelo
que é incomum ou estranho ao seu ambiente”. E esse vocabulo esta associado tanto a uma forma
de preconceito ao que é estrangeiro ou distante do lugar de origem, quanto a um transtorno
psiquiatrico ligado ao medo do diferente ou da mudanca. Esse Gltimo esta relacionado com
experiéncias de medo insano ao que é desconhecido a ponto de se desenvolver uma patologia
relacionada a um forte transtorno mental em que o paciente avanca em crises de panico,
isolamento, ansiedade. Esse individuo acaba evitando o encontro com as novidades que estejam
fora do seu ambiente, alcangando ndo apenas a aversao a pessoas, mas quaisquer manifestacoes

de fora ao seu cotidiano.

Enxergando o outro contexto do termo, a palavra Xenofobia € comumente
empregada para designar manifestacbes de preconceito contra pessoas vindas de locais ou
pertencentes a etnias, culturas ou crencas diferentes. Essa forma de intolerancia “pode canalizar
sentimentos de hostilidade contra o grupo estranho e, ao fazé-lo, provocar a acentuagdo do
preconceito e o aparecimento de conflitos mais ou menos violentos” (LEITE, 2007, p. 23).
Dessa maneira, as manifestagcdes da Xenofobia acontecem tanto em acGes diretas contra grupos,
sobretudo de minorias estrangeiras e/ou individuos pertencentes a esses grupos, aparecendo
tanto como ofensas verbais e/ou fisicas, quanto em ac¢des indiretas que afetam a qualidade de
vida dessa parcela populacional. Sendo assim, quando ligado aos discursos intolerantes, aqueles
seres humanos que criam tendéncias a se tornarem xenofébicos, como concluido por Leite
(2007, p. 20), “tendera a rejeitar integralmente o grupo estranho e seus costumes”, ou diz ainda

que a xenofobia “pode ser, e muitas vezes €, a causa imediata de conflitos entre os grupos”

(LEITE, 2007, p. 24).

No Brasil, a Xenofobia como manifestacdo de preconceito se configura
principalmente contra os povos nordestinos e nortistas, ndo deixando de aparecer casos
alarmantes de xenofobia contra os haitianos e o0s crescentes os relatos contra povos islamicos.
Segundo o portal Comunica que Muda (2016b), citando dados da Secretaria Especial dos
Direitos Humanos, os Haitianos foram responsaveis por 26,8% das denuncias e povos arabes
representando 15,4% dos casos apresentados as autoridades responsaveis no ano passado. O

portal cita ainda que, dentre as mengfes xenofdbicas analisadas nas redes sociais em sua
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pesquisa, foram recolhidas postagens contendo termos como “povo da roga”, “baianada”,
“mugulmano”, “homem-bomba”, “matar”, “japonés ¢ tudo igual” e outros termos tanto
explicitos, quanto expressdes que dao a entender um carater violento, representando cerca de
84% de mencdes negativas. Ja o portal Safernet (2017) registrou nesse Gltimo ano o total de

1.888 denuincias contendo xenofobia nas redes sociais.

Seguindo essa premissa, a Secretaria dos Direitos Humanos revelou dados de
violacdo dos direitos fundamentais tanto daqueles que imigraram para o Brasil, quanto aqueles
que transitam por regies dentro do préprio territorio brasileiro. Um desses dados divulgados
diz respeito ao crescimento das dendncias ligadas ao crime de Xenofobia, em que a Secretaria
revelou que houve um aumento de cerca de 633% de denuncias registradas por diferentes canais
de acolhimento destas (O GLOBO, 2016). Logo a seguir, na figura 11, sdo demonstrados casos

de mencdes xenofébicas nas redes sociais virtuais.

Figura 11 - Caso de Xenofobia nas Redes Sociais

Oh 10 de nov W
M3o, racismo € a discriminagdo sobre alguma etinia, eu sou nordesting e 3 sofri e
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Munca mais vai faltar agua.

O nordestino burro!

de ago W

Fonte: <www.twitter.com> (2017).
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4.25. Crimes de Racismo

Como j4 visto, Internet se tornou um dos grandes meios de comunicagdo nos
dias atuais. Seja pela rapidez da comunicacgdo pessoal de usuario para usuario ou de usuario
para grupo fechado de membros ou ainda na exposicao de opinido através de Softwares Sociais,
blogs e outros canais livres que permitem a publicacéo de textos, videos e imagens. Nessa ideia,
a liberdade de exteriorizagdo também é uma caracteristica importante a se evidenciar, o que
carrega um lado positivo pautado na liberdade de expresséo que permite que qualquer um com
acesso a Internet pode compartilhar noticias, mostrar casos, desmentir boatos, montar grupos
em busca de determinadas causas sociais. Porém, a Internet também acolhe e demonstra o lado
negativo de muitos usuarios, dando voz aos membros e grupos que atuam de maneira ilicita,
propagando conteudos de 6dio, revelando preconceitos, intolerancias e violando direito de

muitos usuarios. Sendo assim, o racismo aparece nas redes sociais virtuais.

O termo Racismo é definido pelo dicionario Michaelis (2017¢) como “teoria ou
crenga que estabelece uma hierarquia entre as ragas (etnias) ”, ou ainda descrito como “doutrina
que fundamenta o direito de uma raga, vista como pura ¢ superior, de dominar outras”, e também
descreve uma violéncia de “atitude hostil em relacdo a certas categorias de individuos”. Embora
essa seja uma definicdo simples, evidéncia que o racismo é uma maneira de explicitar as
diferencas pessoais, sociais e culturais, sendo fonte de exclusdo. Como dito por Lima e Vala
(2004):

O racismo repousa sobre uma crenca na distingdo natural entre os grupos, ou melhor,
envolve uma crenga naturalizadora das diferencgas entre 0s grupos, pois se liga a idéia
de que os grupos sdo diferentes porque possuem elementos essenciais que os fazem

diferentes, ao passo que o preconceito ndo implica na essencializagdo ou naturalizagéo
das diferencas.

A ONU, em sua declaracdo sobre a raga e os preconceitos raciais aprovada pela
Conferéncia Geral da Organizacdo das Nac¢des Unidas para a Educacéo, a Ciéncia e a Cultura,
reunida em Paris em sua 20° reunido, em 27 de novembro de 1978, define em seu artigo 1 que
todo ser humano pertence a mesma espécie e tem a mesma origem, possuindo a mesma
dignidade e o direito a igualdade. Nessa premissa de igualdade, todos os individuos tém o
direito de exercer suas diferencas na diversidade, podendo preservar sua identidade cultural e

historia, na qual essas diversidades, sejam elas de diferentes fatores geograficos, historicos,
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politicos, sociais, econémicos, entre outros, ndo devem ser variaveis para determinar

hierarquizacdo de povos. Sobre o Racismo, nesta mesma declaragéo, a ONU define que:

O racismo engloba as ideologias racistas, as atitudes fundadas nos preconceitos
raciais, 0s comportamentos discriminatorios, as disposicdes estruturais e as praticas
institucionalizadas que provocam a desigualdade racial, assim como a falsa idéia de
que as relacdes discriminatorias entre grupos sdo moral e cientificamente justificaveis;
manifesta-se por meio de disposicdes legislativas ou regulamentéarias e préaticas
discriminatérias, assim como por meio de crencas e atos anti-sociais; cria obstaculos
ao desenvolvimento de suas vitimas, perverte a quem o pde em pratica, divide as
nagdes em seu proprio seio, constitui um obstaculo para a cooperagdo internacional e

cria tensdes politicas entre os povos. (ONU, 1978).

Nessa perspectiva entdo, no Brasil, a lei n® 9.459 de maio de 1997, que altera a

lei 7.716, define os crimes resultantes de preconceito de raca e de cor e determina que “serao

punidos, na forma desta Lei, 0s crimes resultantes de discriminagédo ou preconceito de raca, cor,

etnia, religido ou procedéncia nacional”. Dentre 0s VAarios artigos, prevé punicdo de recluséo e

multas conforme os casos. A lei ainda anuncia que “se qualquer dos crimes previstos no caput é

cometido por intermédio dos meios de comunica¢do social ou publicacdo de qualquer

natureza”, o individuo estara sujeito a pena de reclusdo de dois a cinco anos de prisdo e multa

conforme determinado. Nessa perspectiva, a lei prevé punicdo a todos aqueles que cometem

crimes de Racismo pela Internet, como visto na figura 12 logo a seguir.

Figura 12 - Caso de Crimes de Racismo na Internet

24

Iu -4 h W
comeo pode existir gente racista galera????? eu vejo uns preto e fico meu Deus
do céu socorro

ca 6 h ~

a gente aprende que preto € [adrio antes mesmo de saber o que € um ladrio

Lo - 12 de nov
Se vinhemaos do macaco, pq € ofensivo chamar preto de macaco? =

Thiago - 10 de nov ~
-P&, gque mundo chato. Pode nem mais chamar negro de macaco e associar coisa
ruim a trabalho de preto. Forga, guerreiro.

Fonte: Autoria Prdpria (2017).
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S. CONTEXTUALIZANDO BULLYING E CYBERBULLYING

Como fora dito na se¢do anterior, a violéncia virtual esta cada vez mais presente
no cotidiano dos usuarios das redes sociais vinculadas aos Softwares Sociais. Seja na
agressividade da Ciberperseguicdo ou ainda na brutalidade psicologica propagada pelas
ameacas online, no contexto da pornografia de vinganca acometida por usuérios mal-
intencionados, dentre outros crimes que espalham intoleréncia disfarcada de opinido pessoal
nas redes, 0s usuarios comuns vém presenciando um grande nimero de manifestacGes danosas
camufladas em paginas ou grupos de redes sociais. Nessa perspectiva, 0 Cyberbullying aparece
como uma espécie de violéncia sem precedentes, carregando os aspectos do ja conhecido
Bullying presencial, porém, relacionando regras exclusivas dessa forma de violéncia
impactante.

Entende-se entdo que a partir da utilizacdo de dispositivos informaticos
conectados a rede mundial de computadores, através do envio e compartilhamento de
mensagens de texto ou imagens, a rede social virtual é acometida de diversos assuntos durante
0 dia em que esses assuntos podem conter dados sobre pessoas conhecidas ou desconhecidas.
Como o alcance dessas manifestacfes € ilimitado e sua abrangéncia € ampla, o tempo todo
qualquer usuario pode visualizar e/ou receber diversos contetdos, sendo possivel presenciar a
violéncia virtual contra outros usuarios, seja essa carregada de diferentes tipos de preconceitos,
racismo, homofobia, sexismo, xenofobia ou ainda intolerancia. E comum presenciar postagens
de usuarios contendo comentérios depreciando aparéncia fisica, aspectos corporais,
caracteristicas especiais, deficiéncias fisicas e/ou mentais e todo tipo de diversidade,
acompanhadas por ilustragdes que ganham um caréter viral pela caracteristica de alcance de
compartilhamento nas redes sociais virtuais.

Dito isto, torna-se necessario entender o contexto dessa violéncia virtual do
Cyberbullying, buscando conhecer suas semelhangas e diferencas com o tradicional Bullying
ja conhecido. Torna-se entdo importante estudar os aspectos do Bullying, que nos altimos anos
tém sido um problema amplamente relatado ndo apenas nos espacos escolares, mas em outros
espacos de convivéncia social, e seu carater violento tanto fisico quanto verbal. Importante
também observar as manifestacGes de intolerancia e racismo em suas préticas, causando
impactos negativos significativos na saude fisica e psicologica das vitimas. Essa relagdo sera

vista nos topicos seguintes.
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5.1. BULLYING: A VIOLENCIA PRESENCIAL

Variadas definicdes e termos sdo utilizados para caracterizar a violéncia do
Bullying. Muitos autores citam-no como parte da violéncia escolar, reflexos de violéncia
domeéstica ou de diferentes grupos sociais em que existe a intimidagcdo acometida por individuos
mais poderosos contra outros vistos como inferiores. Para fins de legislacdo, o Brasil (2015),
considera que o Bullying é um ato violento que emprega forca fisica e/ou psicoldgica de modo
intencional e/ou repetitivo, contra um individuo Unico ou contra um grupo, “com o objetivo de
intimida-la ou agredi-la, causando dor e angustia a vitima, em uma relacdo de desequilibrio de
poder entre as partes envolvidas. ”. Nessa visdo ainda do Bullying, para Ristum (2010, p. 96)

conceitua-se:

Como abuso de poder fisico ou psicolégico entre pares, envolvendo dominagdo,
prepoténcia, por um lado, e submisséo, humilhag8o, conformismo e sentimentos de
impoténcia, raiva e medo, por outro. As acdes abrangem formas diversas, como
colocar apelidos, humilhar, discriminar, bater, roubar, aterrorizar, excluir, divulgar
comentérios maldosos, excluir socialmente, dentre outras.

Pensando sobre a denominacdo “Bullying”, palavra de origem inglesa que €
empregada para denominar acdes violentas praticadas contra vitimas especificas, sabe-se que
essa nomeacao parte do principio de caracterizar agressdes fisicas, psicologicas e verbais,
diferentes tipos de assédios, ameacas e quaisquer formas de intimidacdo que acontecem
propositalmente e/ou continuada, causando consequéncias significativas na vida das vitimas.
Essas vitimas sdo normalmente escolhidas por serem mais fracas e por ndo reagirem as
provocacges, por ndo dedurarem seus agressores, ndo relatado as intimidacdes, abusos de poder
e atos fisicos de seus agressores, 0s chamados bully. Sendo assim, Silva (2015) diz que ao abrir

um dicionario encontra-se:

As seguintes tradugdes para a palavra bully: individuo, valentdo, tirano, mandao,
brigdo. Ja a expressao bullying corresponde a um conjunto de atividades de violéncia
fisica efou psicoldgica, de carater intencional e repetitivo, praticado por um bully
(agressor) contra uma ou mais vitimas que se encontram impossibilitadas de se
defender.

Dessa forma, Silva (2015) ainda diz que o Bullying pode acontecer de maneira
direta ou indireta para com os agredidos, sendo que os agressores combinam diferentes tipos de
acOes para irrita-las. Normalmente, estes buscam comportamentos violentos que causam mais
impactos sobre as vitimas, que por sua vez se encontram violadas e excluidas socialmente dos

locais que frequentam por medo de sofrer represarias dos agressores. Dito isto, de forma direta,
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entende-se que o Bullying pode se expressar de maneira verbal e ha a presenca de insultos,
ofensas, xingamentos, apelidos maldosos, piadas ofensivas e entre outras manifestacdes orais.
Essa acao pode ocorrer de maneira a atentar contra a integridade fisica e bens materiais em que
0 uso da forcga fisica € empregada em acdes como bater, chutar, empurrar, furtar, destruir
pertences das vitimas ou atirar objetos com objetivo de machucar acabam se tornando habitos

comuns dos provocadores.

Ainda nessa perspectiva, a violéncia do Bullying pode ocorrer de maneira a
afetar a satde psicoldgica e moral dos agredidos. Dessa forma, o perseguidor acaba adotando
atitudes com o intuito de irritar, expor a humilhagdo e ao isolamento, aterrorizar e chantagear
suas vitimas, para que estas se sintam perseguidas, ridicularizadas e excluidas (SILVA, 2015).
De condicao indireta, o Bullying se propaga com a invencdo de gerar e espalhar fofocas,
rumores e difamacdes, existindo a presenca de argumentos intolerantes, homofdbicos, sexistas,
de forma que as vitimas comegam a apresentar problemas de socializagdo e se sentem excluidas
dos grupos sociais. (RISTUM, 2010, p. 96).

Em uma pesquisa realizada no ano de 2015 pelo Instituto Brasileiro de Geografia
e Estatistica — IBGE, em parceria com o Ministério da Salde e o Ministério da Educacéo,
denominada Pesquisa Nacional de Saude Escolar — PeNSE, coletou informac6es a respeito dos
fatores de risco e Doencas Crénicas ndo Transmissiveis utilizando agentes escolares da idade
de 13 até os 17 anos de escolas diferentes. Dentre varios temas sobre o cotidiano desses
adolescentes e sua relagdo com a escola e com outros ambientes sociais, fora pesquisado
“formas de violéncia sofridas pelos estudantes no ambito familiar e escolar, como bullying e
brigas, agressao fisica em locais publicos [...]” (IBGE, 2015). Nos resultados obtidos, 7,4% do
total de alunos disseram se sentirem intimidados ou humilhados por colegas nos ultimos 30 dias
anteriores da data de realizagdo da pesquisa. Desse percentual coletado, 8,3% dos alunos sdo
da Regido Sudeste, que registrou maior porcentagem em comparagao com o restante do pais, e
Sé&o Paulo carrega 9% dos relatos de Bullying nesta regido. A pesquisa constatou ainda que
19,8% dos estudantes disseram praticar Bullying para com os colegas. Ao apontar as principais
causas do Bullying, a zombaria sobre aparéncia do corpo apresentou cerca de 15,6% e a
aparéncia do rosto 10,9% das respostas (IBGE, 2015).

Para amenizar a situagdo em territorio nacional, a Lei N° 13.185, homologada no
ano de 2015, instituiu o Programa de Combate a Intimidagdo Sistematica (Bullying) (BRASIL,
2015). Essa Lei conceitua o Bullying de modo a fundamentar acfes de combate a violéncia,

apoiado pelo Ministério da Educacéo e Secretarias Estaduais e Municipais de Educacdo, entre



92

outros 6rgdos. Como ac0es, julga necessario prevenir e combater os episddios de Bullying
através da conscientizagdo, debates e orientacGes para com os professores, alunos e outros
agentes inseridos no contexto, assim como visa capacitar docentes e equipes pedagogicas para
aplicar tais préaticas citadas. A lei fala também da requisicdo de apoio familiar e dos
responsaveis para evitar agressdes e orientar nos cuidados com as vitimas, assim como prestar
assisténcia psicoldgica tanto aos agredidos quanto aos agressores. Dentre outras medidas
descritas, a lei registra a necessidade de “promover a cidadania, a capacidade empatica e o

respeito a terceiros, nos marcos de uma cultura de paz e tolerancia muatua. ” (BRASIL, 2015).

Sendo assim, de acordo ainda com uma pesquisa realizada pelas Nac¢des Unidas
contendo uma amostra de mais de 100 mil criancas e jovens de 18 paises distintos apontou que
praticamente metade desses entrevistados ja havia sofrido algum tipo de Bullying até o
momento da entrevista. Esses entrevistados relatam a presenca de algum tipo de intimidacdo,
humilhacéo, violéncia fisica, sexual, homofobia ou ainda manifestacfes de intolerancia através
das acGes de um colega. No Brasil, cerca de 42,8% dos jovens entrevistados relataram sofrer
alguma manifestacdo de Bullying, sendo esses alunos de 9 a 17 anos de idade em que ha

narracdes de discriminacgdo por aparéncia fisica e ataques sexistas as vitimas. (ONU, 2016).

Considerando os dados coletados na pesquisa citada acima, no Brasil, a Unicef
apresentou uma plataforma denominada Proteja Brasil. Essa aplicacdo fora lancada
gratuitamente, permitindo que os usuarios facam denuncias dentre diversos temas, como
violéncia fisica, violéncia psicoldgica, discriminacdo e entre outras formas de tortura acometida
contra criancas e adolescentes. Essas dentncias podem ser feitas também pelo disque 100, que
ja recebeu mais de 80 mil queixas de violacdo dos direitos das criancas e adolescentes.
(PROTEJA BRASIL, 2017).

Nessa perspectiva ainda, além das campanhas organizadas por iniciativas
governamentais, varias manifestacdes de combate e prevencdo do Bullying sdo realizadas de
maneira livre através da iniciativa de usuarios das redes sociais virtuais, sejam essas campanhas
de alcance local, limitadas pela lingua ou de cobertura global. Uma das campanhas mais
conhecidas a respeito dessa violéncia é o Projeto Bully (2017). Essa campanha foi inspirada em
um filme denominado “Bully” que acabou despertando a atencdo de professores, pais e outros
membros das comunidades escolares. Essa a¢do tem o intuito de alcancar ao menos 10 milhdes
de criangas através do aconselhamento a respeito do Bullying. Suas praticas visam buscar
vitimas, familiares, professores, evidenciando causas e consequéncias do Bullying, ajudando

no acompanhamento juridico e psicoldgico através de noticias, videos, exemplos de casos
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resolvidos, entre outras a¢6es. A pagina da campanha no Facebook ja alcangou mais de 1 milh&o
e trezentas mil curtidas de usuarios de diversos paises e no Twitter, o alcance das publicaces
chega a 44 mil seguidores, incluindo personalidades e marcas famosas na Internet que atuam

como divulgadoras dos projetos.

No Brasil, além das campanhas promovidas por iniciativas governamentais, as
redes sociais movimentam variadas manifestacdes atraves das hashtags. A campanha divulgada
como #NaoSejaUmPorque no Twitter, Facebook e Instagram surgiu através da inquietacao de
usuarios apos reflexdes em debates a respeito do contetdo de uma série televisiva sobre o tema
e as repercussdes na vida de todos os envolvidos na violéncia do Bullying. A série ficou
conhecida no Brasil como “Os 13 porqués” e foi exibida na plataforma de filmes Netflix. Sendo
assim, a hashtag se popularizou rapidamente e ainda € usada nos dias atuais, se tornando uma
resposta comum aos casos apontados pelos usuarios como Bullying, que ao visualizarem tal
violéncia, convocam usuarios para alertar dos problemas relacionados a essa atividade violenta.

Exemplos do uso da hashtag pode ser visto na Figura 13, logo a seguir:

Figura 13 - Hashtag de Campanha do Bullying

&~ Cha 11 de nov
Cada palavra que vc diz e cada agdo que ve toma pode impactar na vida de
alguém, n3o pense apenas em si mesmo FMNaoSejaUmPorque

&=t Paulo 8 de nov
= - - Mdo sou melhor que ninguem, mas luto hoje para ser melhor do que eu era
N ontem
#naosejaumporgué

Ela 3 de set
bullying nio € uma brincadeira

estupro ndo é culpa da vitima

suicidio ndo & para chamar atengdo
depress3o ndo € drama #MNaoSejaUmPorque

Mabel - 27 de jun
Cada palavra que vocé diz e cada agdo que vocé toma pode impactar na vida de
alguém, ndo pense apenas em si mesmo #MNaoSejalmPorque

Fonte: <https://twitter.com/> (2017).
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5.1.1. Bullying: Participantes da Violéncia Presencial

Falando sobre os entes que participam da violéncia do Bullying, de acordo com
Fante (2005), alertando a respeito dos impactos do Bullying na vida dos sujeitos relacionados
a tal pratica e buscando conceituar e caracterizar os participantes de tal ato, diz que estes sdo
classificados em: vitimas tipicas, vitimas provocadoras, vitimas agressivas, espectadores e
agressores. Levando essa classificacdo em conta e partindo de observacgdes proprias a respeito
dos participantes do Bullying, notou-se a necessidade de renomear 0s “espectadores” como
“agressores visualizadores”, ja que esses sdo participantes ativos e ndo apenas testemunhas
passivas dos atos de agressdo. Sendo assim, a tabela 1 apresenta as principais caracteristicas
dos participantes do Bullying de acordo com as ideias do préprio Fante (2005), dos estudos

realizados por Wanzinack (2014), assim como observacdes proprias a respeito do Bullying:

Tabela 1 - Caracteristicas dos Participantes do Bullying

Participantes Caracteristicas dos Participantes de Bullying

Vitimas
Provocadoras

Provocam Bullying contra si mesmas e contra colegas mais fracos;

Apresentam personalidade agressiva;

Tentam impor uma postura de revide e provocagéo de violéncia;

Sofrem maus tratos, ofensas e violéncia fisica como consequéncias das provocacoes;
Recebem apelidos maldosos e sdo alvos de chacota, sdo perseguidos e perseguem;
Provocam brigas entre os colegas e se envolvem em qualquer discusséo;

Se envolvem fisicamente nas agressoes;

Tentam resolver sozinhos os problemas advindos das provocagoes;

Provocam, agridem, sofrem agressdes, criando um circulo vicioso de violéncia;

S4o os principais incentivadores dos proprios agressores.

Vitimas Tipicas | ¢  Apresentam caracteristicas como: timidez, passividade, baixa estima, dificuldade de
relacionamento e aprendizado, ansiedade, possiveis depressdes, inseguranca, submissao;

e Apresentam peculiaridades fisicas como: peso e altura fora dos padrdes impostos,
problemas com acnes e crescimento anormal de pelos e outros problemas da puberdade,
membros avantajados, estilo do cabelo diferente, manchas na pele;

e  Apresentam comportamento de retracdo e dificuldades de socializagéo;

N&o conseguem reagir a agressao e acabam por sofré-la repetidas vezes;
Relacionam-se com outros colegas de idades e grupos diferentes;

Preferem relages por meio dos Softwares Sociais;

Se interessam por assuntos que normalmente divergem das tematicas da idade que
possuem, que também podem ser gatilhos para episddios de Bullying;

e  Apresentam multiplas vulnerabilidades na personalidade;

e Podem sofrer silenciosamente, se sentem ameacados ao falar sobre as agressoes;

e Sentem-se injusticados e podem se tornar Vitimas Agressoras;

e Podem apresentar comportamento autoagressivo, como automutilagdo, consumo de
drogas entorpecentes por conta prépria;

Vitimas e  Apresentam as caracteristicas das Vitimas Tipicas, com excecdo da passividade;
Agressoras e Sofrem as agressdes das vitimas tipicas, porém, se revoltam com a agressdo sofrida;

e Justificam o Bullying praticado contra outros colegas mais fracos no Bullying sofrido
por colegas mais fortes;

e Reproduzem toda a violéncia que Ihes é imposta procurando vitimas mais fracas;
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e  Acabam por contribuir com o fortalecimento da agressdo entre pares, ja que dao
exemplo negativo para outras vitimas, acendendo nelas a vontade da vinganga, porém, néo
contra seus proprios agressores, mas procurando violentar colegas mais fracos;

e  Se sentem injusticados, mas ndo acham que estdo sendo injustos;

e  Criam um circulo vicioso de violéncia;

Agressores ¢ Normalmente apresentam aspecto fisico mais avantajado e costumam ser mais velhos;
e Nao conseguem enxergar violéncia em suas praticas, chamando-as de “brincadeira”;
e  Costumam ter um histérico de agressao fisica e/ou psicoldgica na familia;
e Acabam por carregar uma narrativa de superioridade, seja fisica ou intelectual, de
forma a menosprezar e escolher as vitimas mais fracas baseado nesses dois quesitos,
objetivando manter a ideia de superioridade para com os outros colegas;
o Desrespeitam as regras dos espacos sociais e apresentam dificuldades de aceitar ordens;
e Normalmente ndo aceitam ser confrontados e contrariados e ndo cumprem as punicoes;
e  Apresentam uma postura fria, antissocial, afastadas dos grupos normais ou adotam uma
postura popular e socializada, sendo lideres de grupos;
e Conseguem apoio dos outros colegas para planejar, auxiliar e ocultar a violéncia;
e Podem consumir produtos improprios para a idade, como cigarros, bebidas alcoodlicas,
material pornografico;
e Podem se envolver em pequenos delitos como furtos, agressbes e outras condutas
motivadas, muitas vezes, por pessoas mais velhas;
e  Sentem prazer no sofrimento alheio e na dominacao de suas vitimas;

Agressores Também chamados de testemunhas, j& que assistem as préaticas do Bullying;

visualizadores N&o se manifestam nem em defesa ou ataque das vitimas;

Afastam-se das vitimas e temem aos agressores;

N&o gostam de falar sobre o assunto;

N&o aprovam e nem denunciam tais praticas por medo da impunidade aos agressores;
Acabam por adotar uma postura neutra para ndo incitar violéncia contra si mesmos;
Podem se tornar alvos de Vitimas Agressoras;

Agressores ¢ N&o participam ativamente do ataque contra as vitimas do Bullying, mas organizam
Incentivadores acOes, incentivam e instigam a prética;

e Podem incentivar as vitimas a revidar os ataques sofridos contra vitimas mais fracas;

e Podem convencer as vitimas a ndo denunciar o Bullying;

o Se divertem com o sofrimento alheio;

e Podem documentar toda a agressdo sofrida pelas vitimas e transforma-la em
Cyberbullying, motivando a agresséo online;

Fonte: Fante (2005); Wanzinack (2014); Autoria Prdpria (2017).

Sendo assim, ao observar a tabela que considera as principais caracteristicas dos
participantes do Bullying, entende-se que este € praticado por diferentes agressores contra
distintos tipos de vitimas, levando a pratica a um carater ciclico, repetitivo, porém, todos os
envolvidos sdo conhecidos e podem ser punidos caso a vitima ou os visualizadores se
manifestem e procurem ajuda. Compreende-se também que os incentivadores e/ou agressores
podem iniciar um novo ciclo de violéncia caso transportem suas préaticas para além dos limites
dos espacos fisicos sociais, tornando-o publico para os usuarios de Softwares Sociais na Internet
e em diferentes ferramentas sociais. Essa modalidade de violéncia, denominada Cyberbullying,
acaba por ganhar novas caracteristicas e se distingue do Bullying pela acdo descentralizada e
viral que alcanga. As caracteristicas do Cyberbullying serdo descritas a seguir, onde seus dados,

participantes e consequéncias serdo exploradas.
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5.2. CYBERBULLYING: A VIOLENCIA VIRTUAL

Considerando tudo o que fora dito sobre as variadas formas de violéncia virtual
e a respeito do Bullying, entende-se que tanto ao nivel nacional quanto global, a prética foi
observada, estudada e chegou as preocupacdes de todos aqueles que lidam com o dia a dia das
criancas e adolescentes tanto na escola quanto em outros locais de convivéncia social desses
individuos, especialmente quando noticias como suicidio de vitimas de Bullying comecaram a
chegar aos noticiarios. Vérias medidas foram adotadas para proteger os agredidos nesses
espacos, sobretudo, politicas de prevencdo a violéncia e incentivo voltado as denincias de
casos. Embora ja se tenha notado a efetividade de tais praticas, com o advento das tecnologias
informaticas e a popularizacdo da Internet e das redes sociais virtuais, o exercicio do Bullying
ganhou uma nova roupagem e passou de uma forma de violéncia local e restrita aos muros e
horarios da escola ou outros espacos, para uma violéncia global, com carater atemporal e
andnimo, transcendendo as fronteiras de espaco e tempo, o chamado Cyberbullying (AMADO
etal., 2009, p. 304).

Dito isto, ao definir Cyberbullying, encontra-se a mesma problematica do termo
Bullying, que por ser uma palavra de origem inglesa, fora adaptada a lingua portuguesa.
Segundo o dicionario Michaelis (2017f), o Cyberbullying ¢ o “Bullying praticado através da
Internet”. Dessa maneira, 0 Cyberbullying apresenta caracteristicas similares ao Bullying
quando se trata da pratica da violéncia, todavia sao distintos quando se refere aos limites de
espaco fisico e do tempo, do alcance de a¢Bes dos praticantes e visualizadores, assim como na
facilidade de adquirir um carater andbnimo nas redes virtuais, ja que esses espacos online ndo
sdo limitados a um territorio fisico (AMADO et al., 2009, p. 304).

Esse tipo de violéncia virtual é capaz de impor uma barreira na busca e
identificagdo dos reais agressores, deixando claro que “a associagdo direta do Cyberbullying as
TIC justifica a enorme facilidade da sua divulgacgéo e a sua expansao junto de um universo de
pessoas muito maior do que o bullying tradicional, e num tempo indeterminado” (FREIRE et
al., 2013). Completando a ideia de Freire, nessa perspectiva ainda, Wendt (2012, p. 13) diz que
0 Cyberbullying colabora com o desenvolvimento de variados males psicologicos como, por
exemplo, a depressao, abuso de remédios, uso de drogas, ansiedade, dentre outros fatores, ja

que o Cyberbullying é definido pelo autor como:

Uma forma de comportamento agressivo que ocorre através dos meios eletronicos de
interacdo (computadores, celulares, sites de relacionamento virtual), sendo realizado
de maneira intencional por uma pessoa ou um grupo contra alguém em situagdo
desigual de poder e, ainda, com dificuldades em se defender. (WENDT, 2012, p. 13)
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Ainda falando sobre as defini¢fes de Cyberbullying, em territorio nacional, de
acordo com a Lei 13.185 institui-se que:

Ha intimidacdo sistematica na rede mundial de computadores (cyberbullying),
quando se usarem os instrumentos que lhe sdo proprios para depreciar, incitar a
violéncia, adulterar fotos e dados pessoais com o intuito de criar meios de
constrangimento psicossocial. (BRASIL, 2015).

Prosseguindo com o que fora dito acima, de forma a ser considerada violéncia
virtual quando existe a presenca de depreciacao, intromissao a intimidade através do envio de
conteddo por meios digitais, encaminhamento e fraude em imagens, adulteracdo de dados
pessoais, entre outros mecanismos que podem resultar em constrangimento e dados
psicoldgicos e sociais.

Vale salientar ainda que a violéncia virtual do exercicio do Cyberbullying pode
se utilizar do carater criminoso das modalidades de praticas citadas na se¢do anterior, de
maneira a existir o uso de uma ou mais formas de intimidacdo e ameacas, sendo elas a
ciberperseguicdo, a intolerancia, injdrias raciais, sexismo ou quaisquer formas de violéncia que
podem provocar ou serem provocadas pelo Cyberbullying. Nesse caso, duas vertentes podem
ser observadas atravées de casos relatados na literatura e em informes noticiados. Na primeira
visdo, descreve que as vitimas passam a sofrer do Cyberbullying apds ja estarem sendo
acometidas por uma das modalidades citadas acima, de forma a inflar ainda mais a violéncia,
onde a vitima passa a ter suas historias divulgadas e a sofrer ataques quase sempre anénimos.
A segunda possibilidade mostra que as vitimas, que ja sofrem das investidas do Cyberbullying
e todas as suas consequéncias, passam a sofrer o acréscimo de ataques homofdbicos, racistas,
sexistas, intolerantes e/ou entre outras maneiras de expor, constranger, humilhar e amedrontar.

Nessa visdo, Pinheiro (2009, p. 30) diz que “a transmissdo de imagens e
mensagens difamatdrios e/ou falsos acerca de um ou mais individuos pode ser considerado
Cyberbullying”. A autora entende ainda que o Cyberbullying pode ocorrer em trés formas mais
destacadas, sendo estas: grafica, em que ha o uso de variados tipos de imagens por meio de
fotos e videos, sendo esses reais ou manipulados; verbal, que se trata do uso de elementos
textuais enviados por chat ou por postagens; e por fim, psicoldgica, que observa o uso das
ferramentas dos Softwares Sociais a fim de gerar conteldo de difamacgdo e transmissdo de
informac0es falsas. Nessa perspectiva, Willard (2007), define que Cyberbullying parte de uma
violéncia cruel e repetitiva em que um usuario, ou um grupo deles, passa a enviar material

prejudicial por meio das tecnologias informaticas, criando uma forma de agresséo online. A
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autora, completando o que fora dito por Pinheiro (2009, p.30), diz que a agresséo online pode
ser vista em diferentes praticas, e estas serdo descritas na tabela 2 que se segue.

Tabela 2 - Préaticas da Agressdo do Cyberbullying

Agressao Descricao das Praticas de Agressao do Cyberbullying

Ataque e Consiste em discussfes eletrdnicas usando da linguagem irritada, rude, ofensiva, com

Cerrado objetivo de xingar, amedrontar e ameagar;

(Flaming) e Faz uso de chats, e-mails, postagens publicas nas redes sociais ou em grupos das mesmas;

Assédio e Ocorre 0 envio repetitivo de mensagens, imagens, videos, que contém material grosseiro,
ameacador, insultante e/ou ofensivo;

Denigragéo o Ocorre a partir do desrespeito da privacidade e das relagBes sociais para com um Usuario;

e Parte da criagdo de boatos, fofocas cruéis e insinuagdes maldosas que acabam por
comprometer a reputacao;

Roubo de | e Parte da criagdo de perfis em redes sociais utilizando a identidade de outra pessoa de forma
Identidade a se utilizar do nome, fotos, videos e outros materiais, como um clone do perfil real;

o Utiliza-se da falsa identidade para colocar um usuario real em perigo, fazendo comentarios
intolerantes e preconceituosos em postagens de terceiros, destruindo a reputacdo da vitima e
afastando-a das relagdes pessoais;

o Usa o perfil para cometer Cyberbullying e outros crimes virtuais;

Indiscri¢do ¢ Revela segredos e outras histérias constrangedoras conseguidas através da investigacdo da
vida pessoal da vitima, com o intuito de expor, magoar, humilhar e violar a privacidade;
Aliciamento e Acontece sempre em parceria com a Indiscri¢&o;

e Parte do objetivo de fazer a vitima se abrir, contar os maiores medos e segredos e
posteriormente espalhar online para outros usuarios;
e Pode utilizar de perfis falsos;
Excluséo e Parte do principio de isolar a vitima, excluindo-a de grupos online de convivéncia ou de
atividades combinadas pelas redes sociais;
e Objetiva fazer com que a vitima se sinta por fora, excluida, ndo aceita;
Cyberstalking | e Envio repetitivo de mensagens contendo ameacas e intimidagdes, de carater agressivo;
e Participagdo de todas as atividades online em que a vitima esta inserida, com o intuito de
intimidar e ameacar a expor os segredos aos colegas;
e A vitima passa a ter medo de encontrar seu perseguidor e acaba por abandonar as atividades
online, se isolando;
Insultos e Parte do principio de utilizar mensagens de texto para deferir ataques verbais a vitima por
meio de chat, mensageiros instantdneos ou postagens em redes sociais em perfis publicos ou
grupos de convivéncia nas redes sociais virtuais;
e Ocorre a manipulacdo de imagens com a motivacdo de envergonhar as vitimas.

Fonte: Willard (2007).

Considerando o quadro anterior e levando em conta o que fora dito por Pinheiro
(2009, p. 31), a autora complementa que dentre varias préaticas do Cyberbullying, trés formas
deste podem ser destacadas. A primeira maneira se refere ao Cyberbullying mais conhecido e
praticado por usuarios e grupos nas redes sociais virtuais. Se trata da acdo em que existem
diversos tipos de investidas, sendo elas verbais, na disseminagdo de imagens caricaturadas das
vitimas, na divulgacdo de contetdos obscenos forjados, injdrias e difamacdes e todo tipo de
ataque realizado por um ou mais agressores. Essas agressdes acontecem através de postagens,

mensagens de chat ou de texto, comentarios ou ainda e-mails maldosos salientando alguma
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caracteristica de ser ou de agir das vitimas, sendo a aparéncia fisica, religido, identidade ou
orientacdo sexual e quaisquer caracteristicas adversas. Nessa forma de assedio, os agressores,
vitimas e visualizadores muitas vezes sao desconhecidos uns dos outros, de modo que a escolha
e 0 ataque as vitimas pode ser combinado em grupos de interesse, em chats de aplicativos ou
divulgado em péginas mal-intencionadas. Completando o que fora dito pela autora, Wendyt e
Lisboa (2013) abordam que nesta forma do Cyberbullying o problema é ainda maior, ja que:

Uma vitima de Cyberbullying pode nunca saber o minuto quando sera atacada
novamente, pois a Internet permite ao agressor recorrer a vitima de inimeras formas
a qualquer momento, alterando as delimitacGes contextuais do bullying na escola. Ao
contrario da vitima de bullying, que sabe que sera atacada quando chegar a escola ou
teme pela hora do recreio, uma vitima de Cyberbullying pode receber mensagens de

texto com ameacas inclusive quando estiver dormindo. (WENDYT; LISBOA, 2013).

Nessa primeira, e mais comum, visdo do Cyberbullying, diversos casos sdo
relatados diariamente de forma que esses podem ocorrer em um ataque ou podem se perpetuar
pela proporcao que tomam em visibilidade e quantidade de usuarios alcancados. Tendo como
breve exemplo, um dos casos mais destacados do cenario brasileiro, foram os eventos com a
adolescente Julia Gabriele que na época tinha apenas 12 anos. Julia teve seu perfil visualizado
por membros de um grupo de humor e suas fotos foram copiadas devido a presenca de farta
pelagem facial na sobrancelha. A histéria da menina foi divulgada amplamente, em paginas do
préprio Facebook e em jornais de alcance menor atraindo visualizadores e agressores. Ainda
hoje h& publicacdes relembrando os fatos e trazendo imagens do ocorrido e repercussoes,
incluindo o boato de um falso suicidio da garota, que acabou gerando uma nova onda de
Cyberbullying, porém, contra os amigos e parentes de Julia. Em uma simples pesquisa em um
buscador, o nome “Julia Gabriele” retorna manchetes de jornais, imagens, caricaturas. Julia,
por fim, excluiu o perfil e ndo frequenta as redes sociais.

Levando em conta ainda as ideias de Pinheiro (2009, p. 32), outra forma comum
do Cyberbullying esta na transicdo do Bullying convencional, limitado ao espaco fisico da
escola, para um ato organizado. Nesse tipo de acéo, apds ocorrer as ofensas verbais, fisicas e
psicologicas do ja conhecido Bullying, os autores da violéncia a empresta um carater virtual,
ameacando as vitimas também por mensagens e postagens nas redes sociais virtuais alcangando
0 maximo possivel de usuarios, expondo videos, imagens e mensagens de opressao as vitimas.
Nesse tipo de violéncia dupla, além das préticas fisicas no espago de socializacdo, as vitimas
passam a nao ter mais tempo livre das ameagcas, ja que estas comegcam a chegar também pela

Internet, motivando isola-las dos grupos fisicos e bani-las dos ambientes virtuais.
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Como exemplo dessa modalidade de Cyberbullying, o caso da adolescente
Rehtaeh Parsons, 17 anos, pode ser destacado. Rehtaeh foi vitima de abuso sexual e as imagens
do ato foram postadas anonimamente por seus agressores em plataformas sociais. As imagens
provocaram uma onda de Cyberbullying e a jovem passou a ser perseguida e ofendida em suas
redes sociais. N&o suportando a depressao e o abalo que a violéncia virtual causou, Rehtaeh se
enforcou. O caso acabou gerando véarios debates entre as autoridades e culminou a criagdo de
leis e atos para prevenir a ocorréncia de Cyberbullying (BBC, 2014).

Para completar essa visdo ainda, a Gltima grande forma do Cyberbullying esta
na maneira com que a pratica virtual pode vir a se tornar fisica devida a exploracao da imagem
do agredido (PINHEIRO, 2009, p. 32). Dessa maneira, as vitimas acabam atraindo os Bullys
dos espacos locais que frequentam, que as reconhecem e comecam a aplicar castigos fisicos
com intuito de fotografar e filmar para compartilhar na Internet. Muitas vezes, essa acao passa
além das surras e xingamentos para agressdes sexuais e estupros. Essa pratica ficou conhecida
como “happy slapping”, uma moda que se originou no Reino Unido, que consiste em filmar
agressdes para expor nas redes sociais com o intuito de ganhar o maximo de compartilhamentos
(PORTAL DA EDUCACAO, 2013). Para completar esse dado, em uma busca simples pelo
termo “Happy Slapping” no Youtube, retorna em torno de 229.000 resultados, expondo
contetidos de pequenas agressdes praticadas por Bullys. Essa busca pode ser vista na Figura 14,

logo a seguir:

Figura 14 - Préatica de Cyberbullying através do Happy Slapping

/ Slapping

Funny Happy Slaps

Fonte: <www.youtube.com> (2017).
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5.2.1. Cyberbullying: Dados da Violéncia Virtual

Ao buscar dados de pesquisas sobre a ocorréncia do Cyberbullying em territorio
brasileiro, percebe-se a presenca de algumas problematicas, e entre elas, a auséncia de pesquisas
quantitativas atualizadas e abrangentes que tratem do problema da violéncia virtual. A grande
maioria das pesquisas que mencionam o Cyberbullying o retratam como um tipo sofrido de
violéncia pertencente ao Bullying, porém, praticado em ambientes virtuais como extensdo da
pratica presencial. Muitas vezes, dentre os métodos das pesquisas, 0s agressores do
Cyberbullying sdo categorizados como colegas ou conhecidos dos das vitimas,

descaracterizando o carater anénimo invocado pelos agressores das Violéncias Virtuais.

Um exemplo do que fora dito acima, encontra-se a Pesquisa Nacional de Saude
Escolar, organizada pelo IBGE e realizada no ano de 2015. A pesquisa teve como amostras
discentes do 9° ano de ensino e escolares de 13 a 17 anos pertencentes a variadas turmas de
colégios publicos e privados das zonas urbanas e rurais (IBGE, 2015). Nesta pesquisa, 0
Cyberbullying fora incluido como uma das ocorréncias de Bullying que acontece por via das
ferramentas informaticas. Os dados coletados apontaram que cerca de 20,1% dos alunos de
escolas que proibem tal pratica, admitem “esculachar, zombar, magoar, intimidar ou cagoar
algum de seus colegas da escola de tal forma que ele tenha ficado magoado, aborrecido,
ofendido ou humilhado” (IBGE, 2015).

Ja dentre as escolas que ndo possuem normas especificando a proibicdo do
Bullying cerca de 17,1% alunos admitiram intimidar, ameacar e violentar os colegas e ainda
7,4% dos entrevistados disseram sofrer violéncia por seus pares no ambiente escolar.
Observando os dados coletados pela pesquisa, conclui-se que o Cyberbullying ndo foi
considerado como um problema distinto ao Bullying e que fora vinculado apenas aos colegas
de classe como agressores, ndo tratando de formas de violéncias que podem aparecer do

exterior, muitas vezes praticadas por agentes andnimos.

Nessa perspectiva ainda, levando em conta a falta de dados concretos sobre
Cyberbullying, os numeros sobre dendncias se tornam importantes para destacar a seriedade do
assunto e a necessidade de uma coleta de dados mais eficiente sobre os casos em andamento.
Embora ainda existam muitas barreiras para denunciar casos de Cyberbullying no Brasil, seja

por dificuldade de entender onde a préatica se encaixa no Cadigo Penal ou ainda por dificuldades
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de definir, compreender e diferenciar o Cyberbullying do Bullying tradicional, variadas
medidas foram propostas para proteger as vitimas e identificar os agressores.

Muitas dessas medidas acarretaram na criacao de plataformas em que ndo apenas
as vitimas possam se informar e denunciar um caso de Cyberbullying, mas que os
visualizadores também possam atuar como protetores das vitimas e realizarem queixas
andnimas. Por meio do Cadigo Penal Brasileiro, o Cyberbullying pode se encaixar aos crimes
de ameaca (artigo 147 do Cdédigo Penal), injuria (artigo 40 do Codigo Penal), caltnia (artigo
138 do Cadigo Penal), difamacéo (artigo 139 do Codigo Penal), falsa identidade (artigo 307 do
Caodigo Penal) e outros artigos conforme os aspectos dos casos (SENADO FEDERAL, 2017).

Falando ainda sobre as dendncias, na esfera civel, assim que 0s agressores sao
identificados e punidos, estes ainda sdo submetidos a indenizar as vitimas, conforme o artigo
159 do Cddigo Civil, por causar prejuizos ao agredido (SENADO FEDERAL, 2017).
Lembrando que para efetivar essas queixas, as vitimas precisam realizar captacdo da tela de
forma que a imagem registre as ameagcas, difamacdes. Essas imagens devem identificar nomes,
enderecos de e-mail, endereco das paginas, nomes dos grupos e integrantes e quaisquer
informagdes que identifiquem os agressores. Essas informagOes devem ser autenticadas em

cartorio para serem consideradas como provas e usadas mesmo gue o contetdo seja apagado.

Sendo assim, com esses documentos em méaos, o agredido deve procurar uma
delegacia e registrar a ocorréncia. Esse usuario nao deve esquecer de realizar a denlncia nas
centrais online de ajuda das paginas, sites ou aplicativos sociais que frequenta, para que a
prépria marca possa criar politicas de contencdo e prevencdo ao crime virtual, assim como

efetuar punicédo aos envolvidos, aplicando bloqueios e exclusdo dos agressores.

Além da dendncia formal nos 6rgdos de justica, como ja citados na secdo
anterior, a plataforma de denlncia e ajuda Safernet, oferece atendimento a quem necessita de
aconselhamento juridico e psicoldgico a respeito de varias violéncias virtuais, sobretudo o
Cyberbullying, na qual também cataloga como Intimidacéo e Ofensa, atuando contra crimes e
violagOes dos direitos humanos. A plataforma oferta ainda cartilhas para auxilio de criancas,
adolescentes, pais e educadores, abordando as principais formas de violéncia nas redes sociais
virtuais, apresentando aspectos, ocorréncias e aconselhando a como denunciar quaisquer
problemas advindos do convivio online. Disp6e ainda de jogos educativos, videos, planos de
aula, quadrinhos, roteiros de palestras, slides, e variadas “sugest0es de atividades que podem

contribuir com as dindmicas em sala de aula em torno de discussoes e reflexdes sobre como
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navegar na Internet, minimizando os riscos que este novo espago publico oferece”

(SAFERNET, 2017).

Segundo dados da plataforma Helpline (2017), que libera balango anual das
denuncias recebidas, no ano de 2016 foram registradas o nimero total de 312 denuncias
envolvendo Cyberbullying, ofensas e intimidagdes nas areas de convivio da Internet. Desse
total, 65% desse nimero das queixas de violéncia foram realizadas por mulheres. Esses dados

podem ser vistos logo abaixo no Grafico 4:

Gréfico 4 - Denuncias de Cyberbullying Registrada pela Plataforma Helpline- 2016
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Homens 110
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Fonte: <http://helpline.org.br/indicadores/>. 2017.

Dessa maneira, entende-se que € preciso formar uma investida contra o
Cyberbullying, unindo variadas frentes, sejam oOrgdos de iniciativa privada ou 06rgaos
governamentais, assim como ONGs e grupos que visem atuacdo em campanhas de
conscientizacdo a respeito dos danos e dendncias. Sendo assim, para conscientizacdo e
prevencdo de tal violéncia é necessario alertar para a necessidade de se falar sobre os casos e
incentivar as denlncias pelas proprias vitimas e visualizadores, ja que muitos desses envolvidos
acabam ndo se manifestando por medo de represélias dos agressores. Se torna importante
também falar sobre como os Softwares sociais pretendem agir em apoio a campanhas de
prevencdo contra a violéncia virtual, aconselhando e alertando os usuarios a como se

protegerem e abrirem dendncias de tais praticas as proprias plataformas.
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5.2.2. Cyberbullying: Participantes da Violéncia Virtual

Ao falar sobre os participantes que comp@e a violéncia do Cyberbullying,
entende-se que as caracteristicas dos envolvidos nessa acdo acabam convergindo com
especificacbes daqueles que atuam também no Bullying. Apesar da semelhanca, 0s agressores
de ambas praticas apresentam algumas caracteristicas especificas e diferencas fundamentais na

compreensdo dessas modalidades distintas de violéncia.

Dito isto, entende-se que o Cyberbullying possui muitos aspectos particulares,
porém, alguns parecidos aos do Bullying como, por exemplo, o desequilibrio de poder entre os
envolvidos que culmina na agressdo. Sendo assim, no Cyberbullying, esse desequilibrio de
poder passa a ser motivado pelo maior dominio do uso das tecnologias informéticas para
divulgacdo de material ofensivo ou habilidade para camuflar os rastros da agressao virtual.
Outro fator importante na diferenca entre as personalidades das duas préaticas esta na quantidade
de visualizadores que a acdo alcanca na Internet, ja que ndo da para saber previamente o alcance
e impactos de qualquer ato violento. Como dito por Guacini (et al, p. 11), a respeito das

principais diferencas das duas violéncias:

O cyberbullying transcende, portanto, as limitacfes que o espaco fisico da escola
confere ao bullying convencional. Nos casos de bullying presencial, o agressor
costuma ver a reacdo da vitima ao incidente, o que € raro acontecer no mundo virtual.
Aqui, o agressor pode manter o afastamento em relagdo a vitima, pelo que serd menos
provavel sentir empatia ou culpa.

Concordando com essa visdo, Wanzinack (2014, p. 67) diz que o Cyberbullying
perde o carater local, como do Bullying, e ganha uma modalidade de ataque global e atemporal,
de forma que pode ser sofrido ou praticado em qualquer local, em momentos inesperados, ja
que a Internet ndo estabelece horarios de funcionamento. Muitas vezes as vitimas vado dormir
sem sequer desconfiarem que estdo sendo alvo de Cyberbullying e quando acordam ha milhares
de mensagens em suas redes sociais, intimidando-as, ameagando-as, humilhando-as. Dessa
maneira entdo, na tabela 3 a seguir, serdo apresentadas caracteristicas dos envolvidos no
Cyberbullying. As caracteristicas estdo de acordo com as ideias de Wanzinack (2014, p. 67) e
Santomauro (2010), sendo atualizada para os dias atuais com base em caracteristicas retidas da

observacao de varios casos de Cyberbullying dos ultimos anos:
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Tabela 3: Caracteristicas dos Participantes de Cyberbullying

Participantes | Caracteristicas dos Participantes de Cyberbullying

Vitimas e Costumam ser timidas e pouco sociaveis fugindo dos padrdes;

e Costumam apresentar alguma caracteristica fisica considerada anormal pelos
padrdes, sejam relacionados a peso e altura, tipo de cabelo, afeccBes de pele e
excesso de pelos, cicatrizes, entre outras;

e Geralmente sdo inseguras, retraidas, ansiosas, depressivas;

e Acabam por ndo delatar o Cyberbullying e os ataques sofridos por medo de novas
ondas de repressdo pelos agressores;

¢ Acabam por ndo saber de onde estdo partindo os ataques, ja que estes adquirem
um carater anénimo;

e Muitas vezes demoram a descobrir o motivo e o alcance das agressoes;

e Muitos sdo coniventes com a agressdo, salientando que sdo culpados da violéncia
que sofrem, pois apresentam caracteristicas que os levam a serem escolhidos como
vitimas, punido a si proprios;

e Podem sofrer Intolerancia Politica, Intolerancia Religiosa e serem vitimas de
diversas formas de preconceitos;

e Podem ser vitimas de Homofobia, Racismo, Xenofobia, Pornografia da Vinganca
ou Ciberperseguicao;

e Podem jé ter sofrido ou vir a sofrer Bullying em espagos fisicos;

e Podem passar a agredir outras vitimas mais fracas como atitude de vinganca;

e Podem se automedicar com o intuito de entorpecer os impactos da agresséo;

e Acabam por ter dificuldade de falar sobre o Cyberbullying com os pais,
professores e até com outros colegas;

e Podem passar a ter fobia da conexdo com a Internet;

e Podem apresentar comportamento autoagressivo, ja que a violéncia virtual pode
culminar em casos de bulimia, anorexia, automutilacéo e até o suicidio;

e Se sentem ameacadas o tempo todo;

Agressores e Podem sequer conhecer pessoalmente as vitimas e ndo apresentar motivos para
agredi-las;

e Enviam, postam, compartilham mensagens, imagens e outros materiais com
objetivo de constranger, humilhar, ridicularizar, rebaixar suas vitimas;

e Disseminam contetidos difamat6rios de maneira a se aproveitar do carater viral
das redes sociais virtuais;

o Utilizam a repercussdo do Cyberbullying para promover paginas préprias;

e Possuem mais conhecimentos das ferramentas informaticas que suas vitimas de
forma a saber invadir dispositivos informaticos para roubar dados, imagens e
arquivos pessoais;

e Possuem conhecimentos das legislagbes sobre como a justigca trata os crimes
informaticos e usam essas informagdes para ameacar e intimidar suas vitimas;

e Adquirem um carater anénimo através de perfis falsos (fakes) ou clonados;

e Passam muito tempo nas redes sociais virtuais;

e O anonimato acaba por dar poder superior aos agressores, que expressam a real
esséncia de suas personalidades, que durante o dia a dia ficam ocultas;

e Usam da Violéncia para aumentar a popularidade e o poder de alcance;

o N&o precisam estar no mesmo local fisico que suas vitimas;

e Ndo conseguem medir a consequéncia dos seus atos na vida presente e futuro dos
agredidos e na propria vida, caso sejam descobertos;

e Podem expressar a intolerncia quanto a raga, religido, orientacdo sexual, género,
estrato social, etc., em que liberam todo preconceito em postagens, mensagens de
texto e imagens que podem circular rapidamente;

e Podem usar da violéncia da Intoleréncia Politica, Intolerancia Religiosa, diversos
preconceitos;

e Podem roubar dados de forma a lesar financeiramente suas vitimas;




e Podem ser praticantes de Homofobia, Racismo, Xenofobia, Pornografia da
Vinganca ou Ciberperseguicéo;

e Acabam por construir um lago de confianga com as vitimas, fomentando praticas
como 0 Sexting e posteriormente ameacam e exp8e os agredidos, ou como falado
pelos usuarios “explanando”, as imagens nas redes sociais virtuais ou por meio de
mensagens de texto caso haja ameaca psicolégica com as vitimas;

Visualizadores

e Apenas observam as agressdes entre vitimas e agressores;

¢ Néo escolhem um lado para auxiliar, tomam posturas neutras;

e Muitas vezes ndo conhecem as politicas de privacidade dos Softwares Sociais que
utilizam, ndo entendendo o carater anénimo das denuncias;

¢ Sdo fundamentais para a continuidade da acéo ja que agem como plateia, inflando
0 ego dos agressores, que sdo motivados quanto a quantidade de visualizagdes dos
atos propostos;

e N&o denunciam por medo de passar a ser alvo do Cyberbullying ou
Ciberpersegui¢éo;

Incentivadores

¢ Reforcam o Cyberbullying incentivando as acdes de prética;

e Repassam os resultados do Cyberbullying por mensagem para conhecidos ou
desconhecidos;

e Compartilham e postam em grupos, paginas, blogs, os atos de Cyberbullying para
seus contatos e/ou pessoas desconhecidas;

e Apontam possiveis vitimas em grupos de agressores;

e Podem pertencer a grupos que incentivam praticas de Cyberbullying;

e Podem incentivar perseguidores a procurarem as vitimas e impor a¢des fisicas;

e Podem incentivar as vitimas a cometer atos contra seus agressores, mesmo que
essas ndo saibam quem sdo, gerando uma onda de violéncia contra terceiros que
muitas vezes ndo sdo responsaveis;

e Se torna coautores e corresponsaveis das a¢des do Cyberbullying.

Fonte: Wanzinack (2014, p. 67); Santomauro (2010); Autoria Propria (2017).

106

Observando entdo os quadros sobre ambas modalidades de violéncia,

compreende-se que ambas tém suas particularidades, como a agressdo presencial do Bullying

ou o alcance das ameacas virtuais do Cyberbullying, assim como similaridades, como o0s

gatilhos da agressdo motivadas a tracos pessoais como aparéncia fisica ou peculiaridades na

personalidade. Sendo assim, defende-se que ambas devem ser tratadas especificamente de

acordo com as caracteristicas, periculosidades, repercussdes e impactos que apresentam na vida

de todos os envolvidos. Ndo deixando de salientar o dever de considerar a importancia e adotar

uma atencdo especial aos incentivadores e visualizadores tanto do Bullying quanto do

Cyberbullying e esses podem ser de grande auxilio na prevencdo dos ataques, deteccdo de

praticas, dendncias tanto aos 6rgéos fisicos quanto aos Softwares sociais e punicao de casos nas

guais se veem impelidos a observar. Sendo assim, serdo apresentadas, a seguir, consequéncias

da violéncia virtual na vida dos participantes de tais atos.
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5.2.3. Cyberbullying: Consequéncias da Violéncia Virtual

Ao observar as praticas e participantes do Cyberbullying descritas no topico
anterior, algumas caracteristicas tomam uma importancia significativa nos graus de
complexidade dessa a¢do violenta. Tomando como exemplo, estd a auséncia de um espaco
fisico e/ou limite de tempo para a pratica do Cyberbullying. Um ente que sofre de tal violéncia
passa a ser perseguido a todo tempo, ja que a Internet funciona de maneira ininterrupta, e mesmo
que o usuario se desconecte dos Softwares Sociais, ao retornar a rede social, ira se deparar com

as manifestacdes dos agressores. De acordo com Maidel (2009), a violéncia do Cyberbullying:

Extrapola limites de tempo e local, invadindo e se fazendo presente em espacos
anteriormente considerados protegidos e seguros para as criangas e adolescentes, o
que amplia, e muito, o alcance e potenciais maleficios dessas agressdes sobre as
vitimas.

Dessa maneira, diversas pesquisas registradas no Brasil e no mundo buscam
apontar os impactos que o Cyberbullying causa na vida das vitimas, pesquisas essas que
costumam ter um carater local ou de avaliagédo de casos especificos. Dentre os sintomas citados,
o0s de maior incidéncia sdo: estresse gerado pelas ameacas e perseguicdes, angustia emocional
desenvolvida através da exposicdo da prdpria imagem, sindrome do panico normalmente
relacionada com Tecnofobia (fobias de tecnologias digitais). Ocorre também o medo de serem
punidas pelo julgamento alheio, inseguranca por ndo conhecer seus reais agressores, vergonha
de ter sua vida exposta para terceiros, irritacdo por muitas vezes ndo saber como agir ou ndo
conseguir resolver a situagdo. Sentimentos como a raiva de si mesmo e de todos aqueles que
ndo sdo capazes de compreender a dor sofrida, desejos de vinganca, quadro de depresséo,

vontade de mudanca dos espacos sociais também sdo marcas do Cyberbullying.

Vale ressaltar que dentro os problemas enfrentados pelas vitimas em decorréncia
do Cyberbullying, o isolamento, a depresséo e a exclusdo de grupos sociais sdo constantemente
relatados nesses estudos. 1sso ocorre, pois muitas vezes 0s amigos participam do ato como
visualizadores ou até agressores, enviando aos outros conhecidos materiais de postagens e
imagens da violéncia virtual. Em decorréncia a essas acgles, as proprias vitimas, seja por
vergonha ou por passarem a ndo confiar em outras pessoas, acabam deixando de frequentar suas
redes presenciais de convivéncia, cortando contato com amigos mais proximos, excluindo os
perfis de redes sociais e se sentem impelidos de ter novas relacbes, ja que comecam a

desenvolver dificuldades para se relacionar e confiar em outras pessoas. (NIXON, 2014).
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Completado por Williams e Pereira (2013), € preciso conhecer os sintomas do cyberbullying,

buscando conversar sobre casos, consequéncias e prevencao:

Especificamente no caso do cyberbullying, deve haver uma ampla divulgacéo obre o
que é o fendmeno, suas consequéncias e quais seriam 0s sinais de que uma crianca
esta sendo vitima. Tais sinais assemelham-se a vitimizacdo tradicional do bullying
frequente entre os pares: choros inexplicados, dores no corpo sem motivo bioldgico,
desanimo, problemas em regular a alimentacdo, problemas de regulacdo do sono,
desmotivacdo para ir a escola, expressar desejo em mudar de escola, quedas bruscas
no rendimento académico. Os sinais mais especificos do Cyberbullying referem-se a
evitacdo ou demonstragdo de ansiedade ao utilizar o celular ou o computador,
manifestacGes de estresse apds o uso de tais tecnologias e evitacdo de conversar sobre
0 uso dessas tecnologias. (WILLIAMS; PEREIRA, 2013).

Vale ressaltar ainda que o Cyberbullying, quando combinado com o crime de
perseguicdo ou pornografia da vinganca, pode levar a autopunicao e a praticas suicidas, que sao
consequéncias importantes a serem consideradas. Isso se confirma dado que 0s casos mais
divulgados acabam terminando em uma dessas intengdes citadas, ja que as vitimas sofrem a
potencializacdo de todas as consequéncias, porém, a culpabilizacdo de si proprias acaba por

viabilizar a ideia do suicidio.

Considerando o que fora dito acima, muitas cartilhas de boas préaticas do uso das
redes sociais virtuais e outras publicacdes sdo feitas com o intuito de ensinar pais, educadores
e usuarios a como agir, denunciar e se defender de tais ac6es. Dentre os conselhos, esta a ideia
de bloquear os agressores de forma que o Cyberbullying e as ameacas ndo possam estabelecer
um caminho para chegar até o agressor, porém, isso nem sempre é efetivo pois, as vitimas
passam a ser perseguidas por intermédio de perfis de amigos ou familiares, que recebem
ameacas também. Outras cartilhas aconselham a retirar ou restringir o uso dos dispositivos
informaticos pelos agentes que sofreram de tais violéncias. Essa a¢do acaba gerando a ideia de

que ao conversar com 0s responsaveis sobre o ato culminard em punicao.

Sendo assim, o que fica claro, ao observar casos de Cyberbullying no cotidiano
das redes sociais virtuais é que mesmo que haja a exclusdo do perfil e os agredidos se tornem
ausentes das redes sociais virtuais, apenas ha interrupcdo das ameacas diretas, jA que as
intimidacgdes acabam chegando por amigos proximos. Lembrando que o Cyberbullying néo fica
restrito a apenas uma rede social, sendo possivel que muitos materiais violentos sobre as vitimas
possam ser visualizados em outras plataformas. Isso acontece com a publicacdo em diversas
paginas, acarretando a impossibilidade das vitimas de se livrarem das consequéncias que a

exposicdo da imagem causa, perdendo o direito de serem esquecidas.
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5.3. SOFTWARES SOCIAIS E OS MECANISMOS DE DENUNCIAS E PUNICAO

Analisando a politica dos principais Softwares Sociais que abrigam redes sociais
virtuais, nota-se que é praticamente unanime a presenca de objetivos que tendem a aproximar
pessoas de contextos, cidades, culturas, estilos de vida, experiéncias comuns ou diferenciadas,
evidenciando a liberdade de troca de informag6es e a comunicacao livre entre os usuérios. Ha
também a presenca de regras de uso que contam com boas préaticas de relacionamento e alertam
contra praticas proibidas, assim como instruem na maneira de como proceder contra contetdos
considerados fora das normas, investir contra um membro gque efetua ameacas ou perseguicoes,
ou ainda contra um grupo especifico, no caso dos discursos de édio e compartilhamento de

material incitando a violéncia.

Nos principios do Facebook (2017b), descreve que a missdo da plataforma é
“criar um mundo mais aberto e transparente”. Dessa maneira, 0 Facebook apresenta boas
praticas de utilizacdo e instrucBes de uso promovendo avaliagcGes constantes para abracar a
diversidade de suas redes. Assume 0 compromisso de capacitar 0s proprios usuarios para que
saibam o que acessar, 0 que e como denunciar, alertando para os riscos de proximidade com

desconhecidos, fazendo dos préprios usuarios uma ferramenta de controle do Software Social.

Dentre os Padrdes da Comunidade do Facebook (2017d), manter o ambiente
seguro a fim de promover uma “uma politica de tolerancia zero para qualquer comportamento
que coloque pessoas em perigo, seja organizando ou apoiando a violéncia no mundo real ou
praticando bullying contra alguém” é compromisso do Software Social. Nessa ideia ainda, como
ja dito na historia do Facebook, uma de suas politicas de uso esta em “exigir que as pessoas

usem suas verdadeiras identidades no Facebook” (FACEBOOK, 2017b).

Sobre as atividades criminosas promovidas nos perfis do Facebook, a norma
padrdo da comunidade define a proibicdo de perfis ou paginas que efetuem ou incentivem
crimes contra pessoas fisicas ou organiza¢es (FACEBOOK, 2017c). Nesses casos, 0 Facebook
dispde de uma equipe disponivel para apurar e analisar as denuncias realizadas e tomar as
atitudes cabiveis dentro das regras da plataforma. Sendo assim, o Facebook (2017e) deixa clara
essas diretrizes de bom uso, protecdo aos usuarios e repudio aos conteddos considerados
improprios, violentos e criminosos, respondendo a solicitagdes judiciais, podendo “acessar,
reter e compartilhar suas informacgdes em resposta a uma solicitacdo judicial (como um

mandado de busca, ordem judicial ou intimacdo) . A figura 15, logo a seguir, demonstra a
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Central de Suporte do Facebook, onde se localiza as respostas de denuncias realizadas pelo

usuario:

Figura 15 - Caixa de Entrada de Suporte do Facebook: Central de Ajuda

Caixa de Entrada de Suporte &

0 Vocé denunciou anonimamente o video de David Zakhia

por promover violéncia explicita.
Central de Seguranga

n Nossa resposta Central de Prevencio ao Bullying

Agradecemos a sua denuncia. O Facebook & um local onde as pessoas
compartilham suas experiéncias e aumentam a conscientizacio sobre Check-in de Seguranca
problemas importantes para elas. Contudo, apos considerarmos os Conecte-s 1 52Us am
comentdrios de nossa comunidade, passamos a limitar a visualizaco
desse tipo de conteddo a maiores de 18 anos. E possivel que seja
exibido um aviso para gue as pessoas saibam qual & o conteddo do
video antes de o visualizarem. 3
Veja os nossos Padroes da Comunidade
Vocé também pode saber mais sobre como respondemaos a violéncia e Saiba gue fipo de compartilhamento & permn
ao conteddo grafico nos Padrées da Comunidade do Facebook.

Fonte: Autoria Propria (2017).

Além das ferramentas de dendncias de conteudo e perfis e remocao de postagens
fora das regras da rede social virtual, o Facebook conta com um mdédulo especial de Seguranca.
Essa central apresenta as politicas de uso, assim como ferramentas de controle do proprio
usuario, tanto para permanecer seguro evitando contato com desconhecidos quanto para
protecdo de informacOes pessoais. Essa central também conta com um maodulo especial de
aconselhamento de Prevencdo do Bullying nas redes sociais, que atua em parceria com 0s pais,
adolescentes e educadores. Essa ferramenta oferece “planos detalhados, inclusive orientagdes
sobre como iniciar algumas conversas importantes para pessoas que sofrem bullying”
(FACEBOOK, 2017e). Apresenta também informagbes importantes de como detectar e
denunciar os casos de violéncia na Internet. Também oferece orientagdo “para pais que
tiveram algum filho que sofreu ou que tenha sido acusado de praticar bullying e para

educadores que tiveram alunos envolvidos com a pratica de bullying”.

Nessa perspectiva, o aplicativo Instagram (2017b) deixa claro em seus termos
de uso que nao ¢ aceito o ato de “publicar fotos ou outros tipos de contetido por meio do Servigo
que sugiram violéncia, nudez, nudez parcial, discriminacéo, atos ilegais, transgressoes, odio,

pornografia ou sexo”. Assim como ndo ¢ toleravel o comportamento de “difamar, perseguir,
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praticar bullying, praticar abuso, assediar, ameacar, intimidar ou fingir ser pessoas ou
entidades” com o intuito de denigrir alguém ou propagar um perfil. J& as Diretrizes da
Comunidade (2017c) descrevem que “o Instagram ndo aceita o apoio ou a exaltagdo de
terrorismo, crime organizado ou grupos de 6dio”, evidenciando a “tolerancia zero no que diz
respeito a compartilhar contetido sexual envolvendo menores de idade ou ameacar a publicacdo
de imagens intimas de outras pessoas”. Essas publicagoes sd0 removidas caso incluam
“conteudos que contenham ameagas reais ou discurso de ddio, informagdes pessoais com o

intuito de chantagear ou assediar alguém” (Instagram, 2017c).

Dentre os pontos importantes a se falar sobre o Instagram estd na presenca de
politicas punitivas aos perfis cujo seja constatado a presenca de materiais que incentivem a
automutilacdo e préaticas para promocdo de distarbios alimentares, assim como alertar para
casos de depressao e suicidio. Interessante salientar ainda que as diretrizes do Instagram alertam
que, embora haja a exclusdo de contetdos ja citados acima, a politica de uso incentiva a
circulacdo de publicacGes que contenham discusses informativas sobre os temas. A rede
pretende promover o dialogo e o debate entre os membros, enriquecendo a tomada de
consciéncia sobre os danos que a violéncia verbal e os discursos de intolerancia causam na vida

dos usuarios. A figura 16 abaixo demonstra os topicos de ajuda do Instagram para dendncias:

Figura 16 - Central de Ajuda do Instagram

Dicas para pais

Diretrizes da Comunidade Informacdes sobre aplicacdes das
leis
Controle de sua visibilidade

Denunciar algo >
Dicas de seguranca

Compartilhar fotos com seguranca
Saiba como combater abusos

Sobre os disturbios alimentares

Blogueando pessoas

Dicas de seguranca

Fonte: Autoria Prdpria (2017).
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Nessa perspectiva, 0 Youtube, em tom despojado, descreve nas Diretrizes da
Comunidade de maneira divertida, salientando que “nao pedimos o tipo de respeito reservado
a freiras, idosos e neurocirurgifes. Basta se comportar educadamente no site” (YOUTUBE,
2017c¢). A plataforma expde claramente suas regras para a boa utilizacdo, mesmo explicitando
que suas ferramentas de disponibilizagdo e compartilhamento de videos “sdo plataformas para
a liberdade de expressao”. As regras das Diretrizes da Comunidade informam que a Nudez ou
Contetdo sexual assim como material contendo Discursos de Odio e Promogéo de grupos e
perfis violentos, mesmo os videos caseiros produzidos por usuarios comuns, sdo repudiados
sendo removidos assim que reportados e denunciados direto para as autoridades legais
parceiras. Esses videos encaminhados sdo aqueles que abordam contetdos de intolerancia ou
incitacdo a ela, ameacas fisicas e/ou sexuais, conteldo de pedofilia, assim como o0s videos
promovendo violéncia explicita e conteddos homofdbicos, xenofdbicos, preconceituosos.
Sendo assim, as regras do Youtube deixam claras a sua politica de combate aos discursos de
odio:
Né&o permitimos contetido que promova ou concorde com violéncia contra individuos
ou grupos com base em raga ou origem étnica, religido, deficiéncia, sexo, idade,
nacionalidade, status de veterano ou orientacdo sexual/identidade de género ou cuja

finalidade principal seja incitar o 6dio com base nessas caracteristicas. (YOUTUBE,
2017c).

Segundo a sessdo de ajuda do Youtube, 0 membro que constatar violagdo dos
termos como descritos acima, deve sinalizar e denunciar o video ou o comentério acessando a
ferramenta disposta na propria pagina. Dessa maneira, 0 Youtube permite dendncias tanto para
videos, quanto para comentarios, assim como proporciona queixas diretas contra um usuario
que esteja perturbando e infringindo as regras de convivéncia. Outra funcdo importante da
central de dendncias do Youtube esta na possibilidade de informar violagdes de privacidade e
0 usuério pode solicitar a remocéo de conteldo em video caso se reconheca e ndo aprove o Uso
de sua imagem ou imagem de sua marca comercial por terceiros. A Figura 17, que Se segue,
apresenta duas telas de ferramentas de denuncias do Youtube: a primeira representa a tela de
seguranca e dendncias de abusos cometidos contra usuarios por meio de videos e comentarios
inadequados. A segunda tela apresenta a ferramenta de pedido de remoc¢édo de contetdo que
contenha, além da violéncia contra pessoas, violacdo de marca comercial, direitos autorais,

assim como fraudes e outros tipos de problemas.
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Figura 17 - Seguranca e Dendncias de Abuso / Remocéo de Contelido

Seguranga e dentncia de abusos Como remover contetudo do YouTube

QUAL E O PROBLEMA? Qual € o problema?

Assédio e bullying virtual Abuso/aszédio 7]
Falsificagdo de identidade
Ameagcas viclentas

Privacidade 0

RiSCO para criangas Violagdo de marca comercial (7]
Incitacdo ao ddic contra uma mineria Violago de direitos autorais @
Spams e golpes

Difammagdo 7]

MNenhum desses € problema meu
Falsificagao 7]

Fraude de medidas tecnoldgicas 7]

Tenho um problema nde mencionade acima

Fonte: Autoria Prdpria (2017).

Como fora visto, conclui-se que cada Software Social tem suas préprias regras,
questdes de privacidade, controle de préticas, ferramentas de dentncias e remocao de conteido
ilegal. Todavia, essas praticas ndo garantem que as redes sociais virtuais sejam territorios
completamente limpos de irregularidades. 1sso acontece, pois, as plataformas sociais ndo séo
criadoras de conteido e ndo se responsabilizam por ele, apenas disponibilizam uma ferramenta
onde 0s responsaveis pelas postagens sao 0s proprios usuarios. Interessante salientar também
que embora haja milhares de pesquisas quantitativas publicas que comprovam a adesdo de
usuarios aos Softwares Sociais, ndo ha uma estatistica aberta que determine a quantidade de
dendncias realizadas e apuradas nessas plataformas. Ao entrar em contato com o Suporte do
Facebook buscando esses dados de dendncias, ndo foram obtidas respostas que quantifiquem
essas acdes. Essa omissdo deixou claro que, embora haja a ferramenta de dendncia, ndo se pode

determinar com clareza sua eficécia, ja que ndo ha dados publicos para tal analise.

Sendo assim, no ponto de vista dos usuarios, os dados evidenciados nas
pesquisas mostradas nos topicos de violéncia e intolerdncia demonstram que apesar dos
Softwares Sociais apresentarem mecanismos de denuncias e apuracdo de casos de violéncia
virtual, essas redes sociais ndo estdo totalmente livres de usuarios toxicos. Alem disso, ainda
h& outra barreira a ser enfrentada nesse contexto: muitos usuarios das redes sociais virtuais ndo
dispdem ainda do costume de reportar casos de intolerdncia ou sentem dificuldades de
denunciar casos de violéncia que presenciam. Esse comportamento pode ser explicado pelo

medo de se tornarem novas vitimas da violéncia virtual.
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6. ESTUDO DE CASO: AMANDA TODD

Partindo de tudo que fora visto até o presente momento, buscando entender as
mudangas que a informética causou na vida e nas relagfes sociais 0s usurios, analisando como
esses usuarios se organizam na Internet e como a violéncia se configura nesse meio, tornou-se
necessario responder a questdo que norteia esse estudo: como essas manifestacdes reativas de

vitimas de Cyberbullying impactam no contexto da violéncia virtual?

Para chegar a tal resposta, dentre varios casos observados nas redes sociais
virtuais, a ser descrito aqui fora escolhido o caso de Amanda Todd. Amanda tinha apenas 15
anos quando tirou a propria vida em decorréncia a traumas mentais resultantes de 3 anos de
ataques de Bullying e Cyberbullying. Sendo assim, para construcdo da Biografia de Amanda,
serdo apresentadas informacGes coletadas de matérias jornalisticas e entrevistas concedidas
pelos pais da garota. Esses dados estao dispostos em videos e matérias realizadas desde a morte
da garota até os dias atuais, podem ser encontrados no Youtube e em diversos jornais digitais
do mundo. Para a construgéo dos detalhes dos eventos de violéncia investidos contra Amanda,
serdo utilizados dados de dois videos principais: o video Oficial de Amanda, postado por ela

mesma em seu canal do Youtube, e a principal traducdo do video para o Portugués do Brasil.

Nesses videos, Amanda demonstra como o Bullying e o Cyberbullying
impactaram em suas relacfes. A garota conta, com detalhes, como enfrentou as consequéncias
da violéncia em seu dia a dia e descreve a importancia de se ter um olhar voltado para as vitimas
de violéncias virtuais. Amanda faz um apelo sincero, tanto aos seus perseguidores quanto aos
outros usuarios da Internet, para que o Cyberbullying cesse e que todas as vitimas possam voltar
a ter uma vida normal. Para analisar o impacto que reacdo de Amanda teve sobre os
visualizadores do video, serdo descritos comentarios deixados na postagem do video em
portugués, motivando observar como 0s usuarios brasileiros respondem aos casos de vitimas
de Cyberbullying. Por fim, serdo apresentadas acdes resultantes do caso da menina,
possibilitando verificar a importancia da manifestacdo das vitimas que se utilizam do mesmo
carter viral de seus perseguidores, para expor seus casos e despertar atencao para a luta contra

a violéncia virtual.

Sendo assim, buscando entender o caso de Amanda e observando como esses
comportamentos violentos se repetem em episddios de violéncia virtual, nos topicos que se

seguem, sera realizada uma analise sobre as principais informacdes referentes ao caso.
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6.1. BIOGRAFIA DE AMANDA TODD

Amanda Michelle Todd nasceu na cidade de Vancouver no dia 27 de novembro
de 1996 e faleceu no dia 10 de outubro de 2012, em Port Coquitlan, vitima de suicidio por
afogamento. Desde a infancia até parte da adolescéncia curta, Amanda sempre se mostrou uma
garota ativa e envolvida nos eventos sociais do colégio na qual estudava. Em entrevistas, 0s
pais de Amanda confirmam que a filha além de comunicativa, sempre esteve ocupada em
atividades esportivas e competitivas como natacdo, patinacédo, futebol, ginastica, hdquei no gelo
e foi chefe de torcida por seis anos. Amanda gostava muito de fotografias e em seu tempo livre
utilizava as redes sociais virtuais para se comunicar com amigos. Diferente do que foi divulgado
por muitos jornais, Amanda ndo era uma usuéria obsessiva das ferramentas da Internet.
(SHAW, 2013). A figura 18, a seguir, retrata Amanda Todd:

Figura 18 — Foto Pessoal de Amanda Todd

Fonte: <http://dailyhive.com>.
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Sendo assim, em depoimento, a mde de Amanda, Carol Todd, afirma que desde
a infancia a filha apresentava problemas de aprendizado com a linguagem e isso ja era motivo
de constrangimentos no colégio, ja que muitos colegas de turma zombavam das suas
debilidades. Por ser professora de educacéo especial, Carol sempre acompanhou o progresso da
filha na escola e a ensinou que os pequenos impedimentos néo significavam mais que as grandes
vitorias e que apesar da zombaria, ela precisava manter relacionamentos amigaveis com 0s
colegas de classe. Contou também, em algumas entrevistas para 0s principais jornais
canadenses, que a filha passou pelos principais transtornos naturais da adolescéncia, mas nada
que fugisse do comum. Confirmou que o didlogo com a filha era bom, momentos esses em que
a garota dividia seus conflitos e anseios em longas conversas sobre o futuro. (SHAW, 2013).

Amanda comecou a desenvolver problemas com persegui¢do na Internet quando
completou 12 anos de idade. Ela relatou em seu video de pedido de ajuda que a partir da sétima
série comecou a frequentar salas de bate papo com os amigos e utilizava os recursos do chat
com video através do webcam, com o intuito de conversar com pessoas e fazer novos contatos.
Esses usuarios que frequentavam esses chats costumavam elogiar muito a aparéncia fisica da
garota, enalteciam sua beleza e propunham jogos e pequenos desafios. Nesses desafios ocorriam
pedidos fotos de diferentes contextos, que eram enviadas como parte de competi¢des. Tudo
ocorria bem até que um amigo virtual convidou Amanda para uma conversa privada, conquistou
sua confianca e a instruiu a fazer imagens intimas.

A principio, os envios nao levaram a nenhum problema, até que um ano depois
enguanto navegava nas redes sociais virtuais, Amanda recebeu uma mensagem no Facebook de
uma pessoa desconhecida que a ameacava, deixando claro que se ela ndo se mostrasse nua para
ele, este espalharia as imagens intimas para todos seus amigos. Como se nao bastasse encontra-
la nas redes sociais virtuais, o perseguidor anénimo se certificou de recolher dados da garota e
de toda familia, afirmando que sabia o endereco da casa dos pais, do colégio e os enderecos dos
locais que ela frequentava durante as atividades cotidianas. Recolheu também o contato dos
circulos sociais de Amanda, abrangendo os amigos de colégio, parentes proximos e de varias
pessoas envolvidas na vida da menina. Amanda tentou ignorar as chantagens até que durante
as férias de Natal, em uma madrugada por volta das 4 horas, a policia foi até a casa da garota
para comunicar que suas fotos intimas haviam sido vazadas e enviadas para varias pessoas da
cidade que, logo que puderam, comunicaram a policia.

A partir dessa onda de ataques virtuais, Amanda comecou a ficar muito doente.
Desenvolveu transtornos de ansiedade, depressdo severa e apresentou sindrome do panico,

passando a ter medo de conversar com pessoas e de ver sua vida exposta e comentada pelos
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conhecidos. Seu caso de saude ficou severo, as repercussdes das fotos acabaram levando a
garota a se envolver com alcool, drogas e vérias outras formas para entorpecer a dor da vergonha
que estava sentindo. Quanto mais Amanda notava que exploravam seu caso, mais panico do
contato humano ela desenvolvia. Sendo assim, com apoio dos pais, a garota acabou buscando
ajuda de profissionais de salde mental para tentar superar o periodo critico do vazamento das
fotos. Em conjunto, eles propuseram a mudanca de escola e outros grupos sociais para evitar o
julgamento dos proprios colegas de classe.

Sendo assim, quando Amanda achou que o pior ja havia se passado e que
comecava a recuperar a normalidade no novo convivio social, o Ciberperseguidor voltou a
ameacé-la com novas investidas. Ele ja disponibilizava dos novos enderecos, nomes dos novos
amigos e professores do colégio, porém desta vez, ele havia criado uma pagina no Facebook
com as fotos intimas da garota. A pagina se espalhou em pouco tempo e foi compartilhada por
muitos usuarios, sendo visualizada por conhecidos e andnimos. Muitos usuarios comegaram a
explorar o caso, criando novas paginas com as fotos, noticias e videos em troca de
compartilhamentos para capitalizar com anuncios. Amanda passou entdo a ser vitima de
Revenge Porn, ja que ndo correspondeu aos assédios de seu Ciberperseguidor. Na figura 19,

logo a seguir, pode ser visto um dos cartdes do video de desabafo de Amanda.

Figura 19 - Video de Desabafo de Amanda Todd

Fonte: <www.youtube.com>.
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Em seu video, Amanda contou que entrou em uma forte crise de ansiedade e
chorou por vérios dias, sentiu que havia perdido novamente o respeito das pessoas ao visualizar
as respostas que recebia, impregnadas de chacota e maldade. Relatou ainda que, além de sofrer
ataques repetitivos de Cyberbullying, ainda encarava a violéncia verbal no colégio, sendo
perseguida, ofendida, julgada chacoteada e isolada. Interessante salientar que ela dizia ter
consciéncia de que jamais conseguiria recuperar a imagem de sua nudez e que néo seria possivel
tird-la do ar, pois esta ja ndo era somente exclusividade do seu Ciberperseguidor. As imagens
ja haviam caido no dominio de milhares de usuarios da Internet e se tornaram motivo para
brincadeiras e exposic¢do de conteddo maldoso relacionado ao caso.

Sendo assim, quando viu sua vida explanada tanto nos seus circulos sociais
presenciais quanto nas redes sociais virtuais e de observar o quanto isso impactava em sua saude
mental, as drogas e o alcool pararam de entorpecer levando a garota a procurar outros meios de
aliviar a dor. Amanda comegou a se automutilar cortando a pele com laminas de barbear. Fora
isolada, sentava sozinha na escola, ndo conseguia fazer novos amigos até que os pais a mudaram
de escola novamente. Com o tempo passado e o caso caindo em esquecimento, Amanda passou
a ndo ser notada entre os colegas, ficando invisivel socialmente e ja ndo praticava mais
atividades fisicas ou quaisquer outras atividades em grupo, somente frequentava a biblioteca
sozinha. A figura 20, que se segue, retrata o desabafo de Amanda:

Figura 20 - Desabafo de Amanda Todd

Fonte: <www.youtube.com>.



119

Superando esse processo inicial da revelagdo das fotos, ao se sentir mais segura,
a garota voltou a se encontrar e a conversar presencialmente e por meio das redes sociais, com
velhos amigos da antiga escola. Um desses amigos, que se comunicava com ela todos os dias
por mensagens de texto no celular, confessou que mesmo tendo namorada gostava muito de
Amanda, a elogiava e a perdoava por tudo que ela passou. Amanda foi convidada por ele para
passar umas horas juntos e achando que ele realmente a entendia, acabou cedendo as investidas
do rapaz. Os dois se envolvendo intimamente e Amanda passou a acreditar que era realmente
amada e que ele entendia toda a trama que ela havia passado, ndo percebendo que o garoto
estava se aproveitando da fragilidade e da culpa que ela sentia.

Uma semana depois do encontro, Amanda recebeu uma mensagem intimando-a
a sair do colégio na qual frequentava. A garota ignorou a ameaca, porém a namorada do rapaz
na qual ela estava envolvida, assim como o préprio e mais 15 pessoas estavam esperando-a na
frente da porta do colégio. Nesse contexto, Amanda relatou em seu video que sofreu Bullying,
fortes ameacas verbais e psicoldgicas dessas pessoas, incluindo do garoto na qual estava
apaixonada, e tudo fora assistido pelos alunos do novo colégio. Durante varios minutos, o
episddio de violéncia permanecia verbal até que alguém gritou desafiando os agressores a
atentar contra a integridade fisica da garota. Amanda narrou que foi jogada ao chdo e chutada
por repetidas vezes e toda essa agressao foi filmada e disponibilizada nas redes sociais virtuais,
tornando-a alvo de Cyberbullying novamente, ja que além da violéncia fisica, um novo ataque
virtual passou a acontecer.

Amanda revelou que se sentiu sozinha, abandonada e pensava que ninguém
merecia passar por tais humilhacdes. Relatou no video que acreditava que merecia toda a
exposicdo e agressdo e se culpava por todos os olhares maldosos que recebia. Apesar desse
episddio sofrido, Amanda ndo culpava o rapaz e seus amigos, achava que eles ndo podiam fazer
nada por ela, que ninguém podia fazer absolutamente nada para tira-la do problema na qual ela
mesmo havia se envolvido, acreditava que merecia ser punida, uma caracteristica comum em
vitimas de violéncia virtual. O pai da menina foi chamando no colégio e a encontrou caida em
uma vala, machucada tanto por dentro quanto por fora e a levou para casa.

Amanda conta em seu video que apesar do apoio dos pais, da conversa que
tiveram a respeito dessa manifestacdo de violéncia sofrida por ela e das medidas que seriam
tomadas para sua protecdo, ela s6 pensava na propria culpa. Essa culpa culminou um ataque de
panico, chegando a um ponto que nada mais entorpecia a dor e a vergonha que a garota vinha

sentindo. Nesse momento de desespero, Amanda atentou contra a prépria vida pela primeira
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vez tomando um produto desinfetante de acdo corrosiva. Fora encontrada pelos pais ainda vida,
socorrida e levada ao hospital para fazer uma desintoxicacéo.

A garota se recuperou dessa tentativa de suicidio e assim recebeu a terceira onda
de ataques de Cyberbullying: ao retornar do hospital e visualizar suas redes sociais virtuais, se
espantou com a quantidade de mensagens de andnimos ou conhecidos contendo textos, imagens
e videos desejando sua morte e se entristecendo pelo suicidio ndo ter sido bem-sucedido. Muitas
dessas mensagens afirmavam que ela merecia a surra, a exposicao e todas as consequéncias que
vinha sofrendo por ter se envolvido com o rapaz, por ter mostrado os seios na Internet,
culpando-a de ser promiscua. Ainda hoje é muito comum encontrar essas imagens que foram
direcionadas a Amanda, tanto as mais antigas quanto as que ainda sdo criadas por grupos de
propagadores do Cyberbullying. A mae de Amanda comentou em um depoimento que ainda
recebe muitas dessas imagens nas quais usuarios revelam a intencéo de vitimizacao com o nome
de Amanda (LUYMES, 2016). A seguir na figura 21, pode ser visualizada uma busca a respeito
de Amanda Todd que retorna inumeras imagens de chacota, incluindo tutoriais instruindo o

suicidio.

Figura 21 - Busca pelo nome “Amanda Todd”
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Mais uma vez, os pais de Amanda decidiram que ela iria se mudar, mas dessa
vez ndo apenas da escola, mudaria de cidade. Apesar do deslocamento geografico e mesmo
conhecendo novas pessoas, 0s ataques pela Internet jamais cessaram e continuam a ser
praticados ainda hoje, mesmo com a morte da garota. Amanda contou em seu video, que embora
tivesse tratando de sua salde mental e procurando melhorar, sempre recebia mensagens
indicando novos tipos de produtos quimicos para que pudesse se matar ou mostrando maneiras
mais efetivas de tirar sua propria vida, ja que muitos ainda a condenavam pelos episodios de
Cyberbullying recebidos.

Interessante salientar também que Amanda conta que buscou entender o0 motivo
dos ataques pela Internet e as perseguicdes fisicas que aconteciam mesmo ja tendo saido da
cidade e buscado o isolamento das redes sociais virtuais. Relata também que mesmo fazendo
tratamento com profissionais de salde e tomando medicacao para ansiedade e depressdo, ainda
sofria repetitivos ataques de panico e ansiedade motivados pelo Cyberbullying, e esses eventos
ndo a deixavam seguir em frente, pois acabava sempre sozinha, se automutilando para
amortecer a dor e a culpa.

Amanda terminou se video de reacdo deixando um desabafo. Dizia estar muito
sozinha e isolada do mundo, fazia um apelo para que os ataques cessassem para que ela pudesse
continuar sua vida, pedia ajuda de quem pudesse compreendé-la. O préprio video gerou uma
nova onda de ataques e muitos usuarios diziam que ela estava agindo como vitima de ataques
gue ela mesma provocou quando mostrou 0s seios no chat de video, portanto era merecido que
ela passasse por tudo aquilo. Outros usuarios se comoveram com a garota e tentaram ajudéa-la,
aconselhando-a. Outros foram tocados a iniciar campanhas contra o Cyberbullying a partir do
video de Amanda, que se tornou popularmente conhecido, ajudando outras vitimas a ter
coragem de denunciar seus casos usando o exemplo de Amanda. Um més depois da postagem
do video no Youtube, ndo conseguindo segurar a repercussao e a dor que 0s comentarios e
julgamentos ainda provocavam, Amanda se enforcou no dia 10 de outubro de 2012.

Tanto o pai como a mae de Amanda relatam em suas entrevistas que tentaram
todos os procedimentos indicados pelos profissionais que cuidavam da menina. Durante o
tempo que sofreu o Cyberbullying e Ciberperseguicao, foi assistida por médicos que cuidavam
das consequéncias mentais que 0s ataques causavam e na escola havia aconselhamento com
professores e pedagogos especializados em violéncia escolar. Os pais acompanharam as etapas
do tratamento, o desligamento das redes sociais virtuais, incluiram atividades que ocupavam o

tempo de Amanda entre as terapias da ansiedade que a menina frequentava, tinham conversas
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sobre assédio, mas que durante os 3 anos que fora humilhada, agredida, exposta e perseguida,
a garota ndo conseguia fugir dos ataques do perseguidor.

Apdbs a morte de Amanda, foram realizados varios eventos para homenagear a
garota, incluindo um memorial online que logo na primeira semana chegou a 750 mil curtidas
(TERRA, 2012) contendo frases em memoria, discussdes sobre o Cyberbullying e apoio aos
familiares. Hoje esse memorial ndo esta mais disponivel para visitas devido ataques de pessoas
mal-intencionadas. Amanda recebeu ainda varias homenagens de milhares de pessoas, tanto em
sua cidade quanto em outras locais, com mensagens que falavam a respeito de se atentar para
casos de Bullying e Cyberbullying, assim como extorsdo com uso de imagem online. (BBC,
2012). Todos os anos ainda, quando data a morte da garota, em alguns locais do Canada sao
realizados eventos que marcam a necessidade de lembrar das vitimas de crimes virtuais, assim
como fortalecer a mensagem de luta contra estes e alertar para a necessidade de se cuidar da
satde mental de jovens e adolescentes. Apds passar por todo o luto, viver a historia de Amanda
estampada nos jornais, sofrer com as ondas de Cyberbullying mesmo pés-morte da filha e sofrer
muitas criticas, hoje a mde de Amanda se dedica a cuidar de campanhas do combate da violéncia
na Internet, palestrando e aconselhando pais que sdo tdo vitimas quanto seus filhos.
(GHOUSSOUB, 2017).

Falando do caso ainda, apds incessantes investigacdes da policia Canadense a
respeito dos fatos narrados pela adolescente e com a ajuda de grupos da Internet, um homem
holandés foi acusado de ter investido ameagcas virtuais contra varias vitimas, incluindo Amanda.
(CBC, 2016). As autoridades canadenses pediram a extradicdo para Aydin Coban, de 38 anos,
que fora acusado de extorsdo, assédio, posse e distribuicdo de pornografia infantil, dentre outras
acusacOes. Até as Ultimas noticias a respeito desse caso, sabe-se que o acusado estd sob
julgamento na Holanda, pois além do caso de Amanda, Coban responde a outros 72 processos
a respeito de chantagem e distribuicdo de pornografia infantil (CBC, 2016).

Segundo Eagland (2017), Coban fora condenado por fraude e chantagem em
alguns dos processos, sendo sentenciado a 10 anos e 8 meses por extorsdo e ameacas contra 34
meninas e 5 homossexuais. Ele se passava por adolescente, conversava e conquistava a
confianga das vitimas e passava a convencé-las a praticar diferentes atos sensuais frente as
cameras. Coban, além de incentivar os atos proferindo elogios, gravava todas essas agcdes e em
posse das imagens ameacava e chantageava suas vitimas. Em entrevista, a mae de Amanda, que
fora acompanhar esse primeiro julgamento, disse aguardar ansiosa a extradicdo de Coban para

que ele possa responder pelos crimes contra Amanda.
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6.2. DADOS DO VIDEO DE REACAO DE AMANDA TODD

Como fora dito no topico anterior, a maioria das informac6es publicas que se
tém a respeito do caso de Amanda estdo em um video em preto e branco que ela mesma gravou
para seu canal no Youtube utilizando cartazes escritos a mdo. No video, Amanda relatou com
detalhes as diversas ondas de ataques sofridos tanto presencialmente quanto pela Internet, assim
como demonstrou seu estado psicolégico ao pedir ajuda, principalmente salientando o0s
inimeros momentos o quanto desejou morrer, fazendo um apelo para que as pessoas
repensassem suas acOes acerca do Cyberbullying. O video oficial, intitulado “My story:
Struggling, bullying, suicide, self harm”, contendo 73 cartazes contando sua historia, fora
postado por Amanda no dia 07 de setembro de 2012, em torno de um més antes do seu suicidio.
Uma imagem desse video pode ser visualizada na figura 22, logo abaixo:

Figura 22 - Video Pessoal de Amanda Todd
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My story: Struggling, bullying, suicide, self harm

Fonte: Autoria Prdpria (2017).
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Ao ser postado no canal do Youtube (2012), Amanda utilizou as seguintes
palavras como legenda do video:

I'm struggling to stay in this world, because everything just touches me so deeply. I'm
not doing this for attention. I'm doing this to be an inspiration and to show that | can
be strong. | did things to myself to make pain go away, because I'd rather hurt myself
then someone else. Haters are haters but please don't hate, although im sure I'll get
them. I hope | can show you guys that everyone has a story, and everyones future will
be bright one day, you just gotta pull through. I'm still here aren't 1? — Amanda Todd.!

Ao traduzir a postagem, entende-se que ela esta realmente buscando ajuda e
tratamento para resistir contra as investidas dos agressores, lutando para permanecer forte.
Amanda diz ndo buscar chamar atencdo para si prépria em uma intencdo de aparecer, mas
procura uma forma de inspiracdo em como continuar viva e ajudar outras vitimas que passam
pela mesma situacdo. Nesse pequeno desabafo, a garota conta que fez diversas coisas para tentar
encarar a dor e o que restou foi mostrar um pouco do que sofreu para que as pessoas pudessem

pensar nas vitimas de Cyberbullying, nas histérias e na superacéo.

Sendo assim, ao pesquisar o nome de Amanda Todd no Youtube, séo registrados
cerca de 329.000 resultados contendo, alem do video oficial, outros videos traduzidos para
varias linguas, campanhas contra o Cyberbullying, entrevistas e documentarios de outros casos
de Cyberbullying. Aparecem também, muitos videos inspirados em Amanda, utilizando a
mesma préatica dos cartbes para expor suas agressdes. Nessa pesquisa ainda, ao colocar 0 nome
de Amanda Todd, o Youtube disponibiliza o contato da Central de Ajuda do Centro de

Valorizacdo da Vida no Brasil. I1sso pode ser visualizado na Figura 23, que se segue:

Figura 23 - Ajuda do Youtube para Protecdo da Vida
amanda todd
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Fonte: Autoria Prdpria (2017).

! Estou lutando para ficar neste mundo, porque tudo me toca téo fundo. N&o estou fazendo isso
por atencdo. Estou fazendo isso para ser uma inspiracdo e mostrar que posso ser forte. Eu fiz coisas contra mim
para fazer a dor desaparecer porque eu preferia me machucar ao ferir outra pessoa. Haters sdo haters, mas por
favor, ndo odeie, embora eu consiga alcanca-los. Espero que eu possa mostrar a vocés que todos tém uma historia
e o futuro de cada um serd brilhante um dia, vocé so precisa superar. Ainda estou aqui ndo sou eu?
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Nessa perspectiva, o video oficial, até o presente momento, ja recebeu em torno
de 12.350.000 visualizagbes e 130.500 comentarios de varios usudrios de diversas
nacionalidades. Esses numeros estdo sempre crescendo, ja que 0 nome de Amanda esta atrelado
as principais buscas a respeito do Cyberbullying e prevencédo de doencas mentais. A quantidade
de respostas para cada um desses comentarios ndo pode ser enumerada, j& que 0 Youtube ndo
oferece tal recurso. O canal de Amanda, intitulado “TheSomebodytoknow” recebeu em torno
de 63 mil inscricdes de usuarios e ainda dispde de algumas publica¢bes de Amanda. Ha ainda
traducbes para o video em varias linguas, alcancando diversos paises. O video em espanhol
“Amanda Todd Espanol VIDEO ORIGINAL con subtitulos” fora visto por mais de 600 mil
pessoas e 0 video na lingua francesa, recebendo o nome de “Amanda Todd Traduction

Francais”, fora visualizado por mais de 1.800.000 pessoas.

O video oficial traduzido para o portugués intitulado de “A histéria de Amanda
Todd - Legendado Portugués” revela 1.637.000 visualizacbes € um numero de 7.400
comentarios. Ha outras publicacdes do video em portugués, como o video intitulado como
“R.I.P Amanda Todd - Legendado PT/BR”, que fora visto por quase 400 mil pessoas ou ainda
a tradugdo do Instituto Coalizagdo, com o nome de “Amanda Todd. Um caso de sextorsao,
cyberbullying e suicidio”, que fora visto mais de 300 mil vezes. Ha vérias outras copias do
video de Amanda com menores visualizacdes em portugués e em varias linguas, revelando que
0 material chegou ao alcance de milhGes de pessoas, provocando discussdes a respeito do tema

em Varios contextos.

Desta maneira, além do teor tocante historia contada, Amanda alcancou muitos
usuarios pela maneira com que explorou os fatos: utilizando cartGes escritos a méo,
evidenciando ainda como a violéncia virtual tirou sua voz, a silenciou. Essa préatica apareceu
no Youtube por volta do ano de 2010 e ¢ intitulada “Confession Cards, My Secrets and My
Story”. Esses sdo “relatos melancoélicos - uns melodramaticos, outros singelos, muitos em preto
e branco - filmados amadoramente por adolescentes, que se expressam apenas por pequenos
posteres, escritos a mao” (SAYURI, 2012). Normalmente esses cartdes séo mostrados em video
e acompanhados de cang¢des de fundo que seguem sua tematica, expondo sentimentos como a
busca da compreenséo, evidenciando a depressdo e 0 medo da realidade. No caso de Amanda,
no video principal postado em sua pagina, a garota escolheu duas can¢des: “Hear You Me” do
cantor Jimmy Eat World e a musica “Breathe Me”, da cantora chamada Sia. Ao escolher essas
mausicas, aliando-as com os cartdes escritos a proprio punho, Amanda tentou deixar um recado:

“Be my Friend, Hold me, wrap me up, Unfold me, I am small, I’'m neddy, Warm me up, And
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breathe me” (Letras, 2017), que pela traducdo entende-se que a garota busca passar a
mensagem: “seja meu amigo, me segure, me envolva, me descubra, eu sou pequena, estou

carente, me aquega, me inale”.

Sendo assim, ao pesquisar por esse tipo de video no Youtube usando as palavras
“Confession Cards My Secrets and My Story” sdo encontrados cerca de 80 mil resultados de
videos utilizando os cartdes escritos. Ha videos como os de Amanda com maior ou menor
repercussao, mas todos abordam um desabafo contendo historias de Bullying, Cyberbullying,
Revenge Porn, estupro, abuso sexual, transtornos com peso, homofobia, intolerancia, racismo,
discriminagdo por deficiéncias fisicas ou intelectuais, abandono dos pais, etc. Esses videos
mostram adolescentes, jovens e adultos realizando confiss@es de segredos e denlncias de casos
vividos, contando sobre o0s danos da depressao, da tristeza pela impunidade dos seus agressores,
falando sobre a vergonha e a autopuni¢cdo por ndo se encararem como Vitimas, mas como

culpadas das agressoes sofridas.

Muitos desses videos chegam a falar do desejo do suicidio e/ou da autoagressao,
porém, embora esse descontentamento seja visivel, a ideia desses videos é de evidenciar a
tensdo reativa das vitimas que buscam um pedido de ajuda e a compreensdo do problema
sofrido. Na imagem logo a seguir podem ser vistos exemplos de videos publicos que ilustram
a pratica do “Confession Cards My Secrets and My Story”, também utilizada por Amanda
Todd:

Figura 24 - Busca por “Confession Cards My Secrets and My Story”

Aproximadamente 80.700 resultados

My story: Struggling, bullying, suicide, self harm Confess on *arcs ..REAL secr ets

My Story: Note Card Confessional:

T necded ‘«\b N\\\ﬂ My Note Card Story (My Secrets)
gc‘ “\(W%“ e :--*‘—V AYS here »»_ 5‘3”7::-::: message
m testimo and | hope it

=

My rape story My Secrets: An Index Card Confession

about my English. This is & little detailed version of my ra

-

Fonte: Autoria Prdpria (2017).
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6.3. ANALISE DOS COMENTARIOS DO VIDEO DE AMANDA TODD

Levando em conta tudo que foi abordado nesse estudo, desde as transformacdes
sociais causadas pelo surgimento e evolucdo das tecnologias informaticas e o grande impacto
causado pela possibilidade de uma comunicacgéo rapida e facilitada da Internet, passando a
entender como essas modificagdes foram impactantes na sociedade atual, seja na perspectiva
econdmica, politica ou social e como essa se desenvolve no ciberespaco, conhecendo
manifestacOes negativa de tal ambiente, sejam eles crimes de intolerancia, Cyberbullying e/ou
quaisquer ameacas virtuais, houve a necessidade de entender o impacto negativo que essas
inovacOes causaram na seguranca dos usuarios. Dito isto, Silverstone (2011, p. 13) aborda a
necessidade de se estudar diferentes midias, levando em conta os fatores sociais e culturais,
politicos e econdmicos do mundo moderno e conectado, ja que seu estudo “contribui para nossa

capacidade de compreender o mundo, de produzir e partilhar significados”.

Partindo entdo desse principio de compreensdo das manifestacfes online,
Silverstone (2011) propde conhecer as relagdes entre os agentes que compde determinada
interacdo nas midias sociais e 0s papéis que cada um ocupa nesses espacgos. Deve-se considerar
que todos esses pertencentes ao contexto da rede social virtual buscam um sentido em seu uso,
seja no entretenimento, na comunicacao, na colaboracdo em diferentes atividades online, assim
como visam disseminar discursos diversos. Sendo assim, cada receptor de um determinado
conteldo, a0 mesmo tempo que recebe alguma informacdo emitida por outrem, se torna
coprodutor de tal conteido ao dissemina-lo com outros contatos de convivéncia nas suas redes

virtuais, produzindo novos sentidos a cada compartilhamento.

Pensando assim, levando em consideracao ao que ja é de conhecimento do Caso
Amanda Todd, entende-se que cada usuério que assistiu, compartilhou ou comentou sobre 0
video da garota tornou-se um coprodutor e disseminador da mensagem abordada, agindo de
acordo com os proprios sentidos. Dentre esses comentarios, muitos sdo de apoio ao drama
vivido pela garota, outros evidenciam o sentimento de indignacgdo e vinganca aos envolvidos
no processo de violéncia, outros contém discursos de incredulidade e revolta para com o caso.
H& ainda comentarios contendo intolerancia religiosa, discursos culpando a vitima pelo
ocorrido, assim como ha uma grande presenca de usuarios se dispondo a discutir sobre 0s
impactos de Cyberbullying e propondo pequenas a¢fes que visem ajudar vitimas de agressdo

virtual.
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Vale ressaltar que para a elaboragéo de tal analise descritiva dos comentérios do
video, fora escolhida a versdo traduzida para o portugués buscando observar como 0s usuarios
brasileiros reagem ao Cyberbullying. Esse material fora hospedado na plataforma de videos
Youtube no dia 20 de outubro de 2012, disponivel no canal “Kenpachi” e conta a historia de
Amanda na integra, recebendo o titulo de “A histéria de Amanda Todd — Legendado em
Portugués”. Esse video, como ja fora dito, recebeu cerca de 1.637.000 visualizagcOes e fora
comentado mais de 7.400 vezes. As mensagens analisadas datam do periodo de 20 de outubro
de 2012 até os dias atuais, se tratando de textos curtos com opcdo para respostas e analise
positiva ou negativa do comentario por parte dos usuérios da plataforma. Os autores desses

comentarios sdo usuarios de diversas idades e contextos.

Sendo assim, para tal observacdo, pretende-se dar uma visdo qualitativa dos
comentarios do video, buscando compreender, interpretar e descrever as manifestacbes dos
usuérios acerca da historia de Amanda Todd. Busca-se entender como esses visualizadores
lidam com casos de Cyberbullying e suas visdes a respeito das vitimas e dos agressores, assim
como observar como esses usuarios se sentem tocados para compartilhar seus proprios casos e
se colocarem a disposicdo para auxilio de outras vitimas na participagdo em campanhas de
conscientizacdo a respeito da violéncia virtual. Esse entendimento se torna necessario ao
responder a questdo que norteia esta pesquisa, buscando entender se essas manifestacées por
meio de videos de reacdo ao Cyberbullying realmente ajudam outras vitimas e causam impactos
na vida de quem sofre tais violéncias, incentivando-as a buscar ajuda e denunciar seus

agressores.

Sendo assim, para atingir tal objetivo, a seguir serdo demonstradas, por meio de
imagens capitadas dos comentarios do video ja citado, opinides escritas a respeito do
Cyberbullying com foco no caso de Amanda Todd. Nessas sessdes serdo evidenciados
comentarios positivos nos quais diversos usuarios buscam entender o carater da violéncia
virtual, assim como contam o0 modo com que o video impactou em suas vidas, levando-os a
relatar seus proprios casos e a buscar ajuda para enfrentar o Cyberbullying. Nessa ideia ainda,
serdo mostrados relatos de campanhas realizadas por instituicdes de ensino em que os colégios
atuam como propagadores de boas préaticas no uso das redes sociais virtuais. Por fim, serdo
apresentadas opinides negativas e comentarios de discursos de punic¢do e vinganga, onde ha
fragmentos de discursos de 6dio e intolerancia, tanto para com Amanda quanto para com todos
o0s envolvidos nos processos de violéncia do Cyberbullying.
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6.3.1. Comentarios Positivos sobre o Video de Amanda Todd

Analisando tudo que ja fora dito sobre o caso de Amanda, recobrando a ideia de
seu video de reacdo a violéncia do Cyberbullying nota-se, pela quantidade de comentarios
recebidos, que Amanda despertou a atencao de muitos usuarios da plataforma Youtube. Dentre
variados comentarios deixados no video, ha inUmeros relatos contando histérias préprias, outros
se compadecendo da dor de Amanda, alguns enviando forcas para as familias vitimas de
consequéncias da violéncia virtual, muitos buscando entender o caso e pedindo que as
autoridades ajam de acordo e punam os agressores. Dentre todos esses comentarios, ha
mensagens de compreensédo de casos como o0s de Amanda, visando fortalecer as campanhas de

auxilio as vitimas de Cyberbullying.

Dessa forma, esses comentarios levam mensagens positivas que buscam pedir o
fim de casos de Cyberbullying, choram com a dor de Amanda e de outras vitimas, reiteram a
necessidade de se lutar contra o Cyberbullying e compreender os desafios e dores de quem é
acometido por tais praticas. Muitos desses comentarios carregam desabafos de usuarios que ndo
puderam ajudar Amanda, outros se entristecem por conhecer pessoas que passam pelo mesmo
tormento que ela, porém sem saber como auxilia-las. Alguns usuarios se mostram emocionados
e tocados ndo apenas com esse caso, mas com Varios outros que fazem vitimas de violéncia

virtual. Alguns desses comentarios podem ser vistos na figura 25, logo abaixo:

Figura 25 - Comentérios Positivos do Caso de Amanda Todd

Cii ano atras

mano, cm eu queria ter conhecido ela e ter dado um abrago. Que ela descanse em paz
4 Anos Sem Amanda Todd

chega de cyberbullying

N&o conheci ela, mas, eu a admiro muito, t& chorando muito aqui

RESPONDER 152
the

Eu queria dizer que ela ndo teve culpa de nada e quem esta nessa situagdo ou pensando nessas coisas por favor aguenta
firme, as coisas vao melhorar, ndo vai ser sempre assim, ndo desistam, eu nao quero desistir

Lu 0 meses atras
Esse video me faz pensar no mundo em que vivemos... Gostaria de ter sido sua amiga e ter lhe dado um grande abrago,
realmente, ninguém merece o que aconteceu com ela.

Tu nieses atras i Lary 0 meses atras
como q qria ter conhecido ela & dizer oq ela precisava escutar (@) &) C s #SomosTodasAmandaTodc

Fonte: Autoria Prdpria (2017).
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Levando em consideragdo os comentarios acima, outro tipo de comentério se
destaca em grande nimero. Esses comentarios tratam da insercéo do caso de Amanda e do tema
Cyberbullying em sala de aula. Muitos comentarios apontam para campanhas ocasionais feitas
em escolas ou projetos de educacdo, salientando momentos em que 0s professores
disponibilizaram o video de Amanda e realizaram debates e palestras a respeito da violéncia
virtual, suicidio, patologias psicolégicas e focando a necessidade de se denunciar o
Cyberbullying e apoiar as vitimas que sofrem de tais problemas. E interessante notar como 0s
usuarios se mostram comovidos pelo video, evidenciando a insatisfagdo com os agressores do
Cyberbullying. Um exemplo de tais comentarios relacionando o caso de Amanda com
campanhas educacionais podem ser vistos na figura 26, logo a seguir:

Figura 26 - Comentarios Positivos do Caso de Amanda Todd

Rayllane 2 semanas atras

ae  Euapresentei um trabalho em 2015 sobre suicidio, e eu usei ela como um exemplo... Cara eu passel 2 semana toda
pesquisandeo e estudando scbre a morte e tude mais... Fiz uma excelente apresentacdc... Mas com esse tempo eu sofri
muito...chorava muito...& muito triste.
Se el também tivesse conhecido ela teria tentado ajudar, cuvido ela, aconselhado, mas infelizmente todos nds sé viemos
saber dela depois de ser tarde demais. ..
Muito bonita, infelizmente deixou ser abatida por um canalha que merece sofrer de tudo.
Eu admiro muito ela.

i

Amanda Todd... Vocé vai ficar na memoria de todos nds.
r Plas

Ontem na minha escola teve uma palestra sobre o suicidio e nos mostraram esse video. Depois que eu assisti eu fiquei
indignado, come o ser humano pode fazer uma coisa dessas? Ridicularizar uma garota na frente de muitos que podiam

defende-la, mas ndo o fazem. A verdade € que o suicidio virou um tabu na scciedade. #setembroamarelo
Phan and airas Kayk més atras
emocionante vi esse video em 2014 com minha professora eu vi hj na aula de proerd

Fonte: Autoria Prdpria (2017).

Considerando ainda a indignacdo de muito usuarios ao assistir o video de
Amanda, comentarios que denotam apoio as vitimas de Cyberbullying e suicidio também se
destacam dentre o todo. Em meio a esses comentarios, ha varios usuarios oferecendo ajuda e
apoio psicologico a quem é vitima de Cyberbullying, Ciberperseguicdo e Revenge Porn. Essas
pessoas se disponibilizam a ouvir e aconselhar vitimas que estdo passando por problemas
relacionados a saude mental em decorréncia a casos de violéncia virtual. Muitos desses usuarios
disponibilizam e-mails, perfis do Facebook, do Twitter e niameros de telefone de grupos de

apoio virtuais, visando acolher, aconselhar e buscar compreenséao dos casos. Na figura 27, logo
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a sequir, poderdo ser vistos usuarios que se colocam a disposicéo ao auxilio as vitimas de casos

de violéncia virtual:

Figura 27 - Comentérios Positivos do Caso de Amanda Todd

% Pan ano atras
+55 61
Eu entendo ogue passam ;- e eu sei que & uma coisa dificil de suportar @ Me chamem ** eu prometo ajudar ** Nao
temam em me chamar ;-;
Laura ano atras
Meu Twitter se quiserem desabafar com uma descenhecida : Dgo
@strangerin
1 LORRANA 8 meses atras

Queria ajudar pessoas que passam por isso, sempre que vejo esse video me sinta mal. Se alguém que esteja vendoisso e
precisa de ajuda, pode me procurar, meu instagram e meu facebook estdo na descrigdo do meu canal.

Gabriel 1 ano atras
0i bea neite, sofro de sindrome do panico, ansiedade generalizada etc.. Criel um grupo no whatsapp a qual participa

pessoas com alguma patologia similar é distubios. Se tem interesse em participar chama no numero 31 30se
cuida, fiquem com Deus

Fonte: Autoria Prdpria (2017).

Muito dessa ideia de se colocar ao dispor no auxilio a vitimas, sobretudo das
consequéncias relacionadas ao Cyberbullying, se deve a campanha Setembro Amarelo. Ela atua
na disseminacgdo de canais de ajuda na prevencao do suicidio e recruta outros usuarios para se
colocarem na escuta de pessoas que precisam de ajuda. A campanha é organizada pelo Centro
de Valorizacédo da Vida, Conselho Federal de Medicina e Associacdo Brasileira de Psiquiatria,
e ocorre no més de setembro desde 2015. Busca alertar sobre a realidade do suicidio no Pais
utilizando a hashtag #setembroAmarelo. (SETEMBRO AMARELO, 2017). Veja a seguir:

Figura 28 — Comentarios sobre a Prevengdo do Suicidio

‘e, Carol @aanacarol 21 de out
" O més da campanha & setembro, mas o cuidado & o ano todo!
#Depreszdc & coisa sérial Converse
®  thay @irma 4 de out

\lc ja perguntou alguém hoje se esta tudo bem? As vezes tudo que ela precisa €

N ser lembrada.
#SetembroAmarelo

_ % Amanda @maan -4 de out

= Me disponho a te ouvir. Me procure no privado, vamos conversar? Desabafar?
Mac precisa guardar isso dentro de =i, #5etembroAmarelo

Fonte: Autoria Prdpria (2017).



132

6.3.2. Comentérios Negativos sobre o Video de Amanda Todd

Ao buscar entender o caso de Amanda Todd por meio dos comentarios deixados
em seu video de desabafo, além de observar as avaliacGes positivas que demonstram a reacdo
de usuérios que se compadecem com a dor da garota e procuram conscientizar outros usuarios
em relagdo aos males provocados pelo Cyberbullying, muitos comentérios com teor negativo
se ressaltam no meio deles. Esses comentarios carregam um misto de discursos de violéncia e
agresséo direcionado a Amanda, que mesmo depois de tanto tempo de sua morte, ainda sofre
ataques de demonstracdo de intolerancia, incompreensao e validacdo do Cyberbullying. Muitos
desses comentarios buscam culpar Amanda tanto pela Ciberperseguicdo, quanto pela
Pornografia de Vinganca, pela agressao fisica sofrida. Comentarios que exemplificam tal
violéncia podem ser vistos logo a seguir, na figura 29:

Figura 29 - Comentarios Negativos do Caso de Amanda Todd

Lourenzo 1 ano atras
~ kkkkkkk g idicta essa menina
ela mostrou os seios pela primeira vez por g ela quis
ficou com depressdo por gue quis , se deixou abalar por uma simples babaguice
se ela se corta quem vai sentir dor € ela e nao eles
se ela tomou veneno isso vai fazer mal a ela e nao a eles
essas pessoas idiotas g acham g fazendo isso vai ajudar
enqunto ela se torturou tanto e se matou

eles estao vivos e sem nenhum remorso ate hj com certeza
Mostrar menos

Laby | ano atras
- > Descange em alvejante, trouxa.
Mostrou os peitos porgue quis.
Bebeu alvejante porque quis .
Suicidio € uma opgdo, ndo uma nescessidade.

Que sirva de exemplo, quem fica mandando nude se fode um dia
Achei foi bom.
Mostrar menos

Fonte: Autoria Prdpria (2017).
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Sendo assim, muitos desses comentarios buscam culpar Amanda pela
perseguicdo online que ela sofreu ou ainda minimizar a dor relatada, tentando demonstrar que
a garota so foi exposta e suas imagens cairam na Internet, pois ao confiar em seu amigo online,
mostrou os seios no chat de video. Esses comentarios deixam claro que muitos usuarios ainda
ndo compreendem a dimens&o do dano psicoldgico causado pela exposicado de imagens intimas.
Nessa ideia, denominag¢fes como “puta”, “vagabunda”, “vadia”, “prostituta”, “desmiolada”,
“burra”, “trouxa”, “lixo”, “otaria”, entre outros termos mais ou menos ofensivos sdo registrados
nos comentarios do video, seguidos de relatos altamente depreciativos dirigidos a Amanda.
Alguns desses comentarios contendo termos de baixo caldo demonstram intolerancia, sexismo
e violéncia e objetivam tanto ofender quanto responsabilizar Amanda e outras vitimas que
sofrem ou sofreram de Ciberperseguicdo, Pornografia de Vinganca e Cyberbullying apontando-

as como responsaveis e culpadas pela agressao que Ihes é investida.

Vale salientar que ndo h4d uma predominéncia de comentérios masculinos ou
femininos nesse caso, demonstrando que tanto homens quanto mulheres podem culpar a vitima
de acordo com suas ag¢Oes. Esses comentarios tentam ressaltar que o ato de se mostrar nua foi o
fator determinante para o desfecho do caso, e ndo o fato dessas imagens terem sido vazadas
pelas maos dos agressores, aliviando a culpa destes. A figura 30, que se segue, demonstra tais

comentarios ofensivos, que visam ofender e culpabilizar vitimas de Cyberbullying:

Figura 30 - Comentarios Negativos do Caso de Amanda Todd

Ee

Davi 1 ano atras

ninguém mandou pagar de puta na webcam, € logico q o cara ta errado, mas ela também ndo ta certa

Gabrielz 2 anos atras

+Kimbe ) MOSTRA O3S PEITOS PRA UM MONTE DE MACHO NA INTERMET PRA VER E BOM, A CULPA
E DELA MESMA AGENTE PLANTA O QUE COLHE ELA ESCOLHEU MOSTRAR OS PEITOS E DAR PRO NAMORADOD DA
OUTRA ELA NAO E NENHUMA SANTINHA NA HISTORIA NAO FOI TERRIVEL O QUE FIZERAM COM ELAMAS SAIBA

Lucas 2 anos atras

ela mostrou os peitos,zuaram ela e ficou depressiva a blablabla depois foi e ficou com o cara sabendo g namorava

e como ela disse ele s0 queria sexo,entdo provavelmente fez ai vem falar merda ainda,tem q se foder mesmo

Vanessa I ano atras

Ela mostrou porque ela quis e isso td acoteceu porque ela quis foi a escolha dela ser infeliz ela escolheu isso

marco 3 anos afras

nunguem ¢ obrigade a nada ela meostrou por g quis os seiose tinha conciencia disso agora vem com histerinha triste
marcia ano atras o midrian | | ano atras
a culpa foi dela, ermou 3 vezes.. guande morre tede mundo vira sante

Fonte: Autoria Prdpria (2017).
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Seguindo ainda nessa perspectiva, além dos inimeros comentérios ofensivos e
depreciativos englobando o caso, menosprezando o sofrimento de Amanda e culpando-a pelo
crime sofrido, ha um grande destaque para comentarios envolvendo o suicidio e a depresséo.
Contrariando a ideia de que essas patologias tém feito muitas vitimas, sobretudo nas fases da
adolescéncia, muitos desses comentarios direcionados & Amanda apontam o suicidio e a
depressdo como fraqueza de carater e modismo da geracdo atual, desconsiderando totalmente
os abalos que o Cyberbullying pode causar na vida e na saude de quem sofre de tal agresséo.
Para muitos usuarios que comentaram o video, o suicidio de Amanda esta ligado diretamente a
exposicao das fotos intimas na Internet e ndo devido aos impactos causados na salde mental
advindos das ameacas de um violentador, chegando a deixar a ideia de que o suicidio foi, de

fato, a atitude correta para a garota.

Sendo assim, como explicitado por Amanda em seu video, seu estado mental
estava totalmente abalado, j& que durante os periodos nos quais a violéncia Ihe era empregada,
ela sofria de crises de ansiedade, panico e raiva. Porém, ao observar os comentarios negativos,
nota-se que o estado mental de Amanda ¢é desconsiderado, levando a entender que para muitos
usuarios o Cyberbullying ainda é uma pratica sem consequéncias. A figura 31, que se mostra a
seguir, exemplifica tais comentérios, deixando claro 0 menosprezo para com a salde mental

das vitimas de Cyberbullying.

Figura 31 - Comentarios Negativos do Caso de Amanda Todd

. Daniel 0 atras

-

©  Suicidio é apenas a saida dos fracos do jogo da vida, e se cortar n leva a nada, puro retardo mental
%™ SUPER ano atras

Ry

todo mundo me odeia nem por isso me cortei ou me matei kkkkk

Victor

—— kkkkkkkk =0 de passar pelos comentarios ja vi dezenas de comentarios de garotinhas tristes que “se cortaram’ varias

vezes pra se matar mas ndo conseguiram.Uma dica: Ma hora de se cortarem "apertem” a porra da lamina sobre a pele
com toda forga até ndo conseguir mais ai vai dar certa! E clare que vocé ndo vai morrer se 56 sai duas getinhas de
sangue e vocé ainda esparrama pra parecer gue & uma imensiddo de sangue ai ndo vairolar nunca.  #Amanda #Eterna
Thes 2 anos atras

Se matou s6 porque pagou peitinho na internet? Essa era fraca de cabega mesmao hein!

Fonte: Autoria Prdpria (2017).

Dentre esses comentarios envolvendo as tentativas de suicidio de Amanda, assim

como seu ato suicida, além dessa abordagem ligando-o a fraqueza de carater, ha ainda muitos
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comentarios demonstrando intolerancia religiosa acerca do caso. Sabe-se que por muito tempo
o suicidio foi mostrado pelas igrejas cristds como um pecado sem perddo, acarretando em uma
punicao eterna, portanto uma atitude totalmente condenavel. Muitas igrejas acabaram por rever
tal punicdo, ligando o suicidio a um problema de saude mental, porém muitos fiéis ainda
carregam essa ideia de que tirar a propria vida é uma atitude deploravel, e tal ato desconsidera
quaisquer crimes contra a vitima. Essa visdo negativa sobre os suicidas que sdo vitimas de
Cyberbullying tendem a minimizar a culpa dos agressores e desconsiderar o sofrimento mental
das vitimas, passando a ideia de que a vitima foi punida merecidamente. Esse tipo de

comentario pode ser visualizado na figura 32, logo abaixo:

Figura 32 - Comentérios Negativos do Caso de Amanda Todd

nayara
ela sofreu isso mais infelizmente isadora suicidio € imperdoavel pessoas que cometem suicidiu
ndo vio pro céu

= Ny ano atras
Pow mano provavelmente ela vai pro Inferno sim(ja foi)
Pedro més atras

4%  Suicidio n&o pessoal isso leva pessoa ao inferno ndo tem perddo lembra-se o diabo ndo que dinheiro & nem sua fama

nem se vocé e rico ou se e pobre se ndo tem brago so que nossa alma por que? E eterna para eles ndo tem perdéo e ele
ndo quer gue vocé more no céu no lugar de paz eternamente
Thay Z anos atras
Ela devia ter procurado a Deus, ele traria paz a ela!! Sei que e dificil! Mas Deus faz o impossivel! Pena que ela se matou...
Se tivesse buscado a Deus sofreria na terra mas teria paz no ceu, mas suicidio leva ao inferno e agera alem de ter sofrido
na terra essa menina sofrera eternamente... Isso pode servir de exemplo! Pra gm esta igual a ela! Busgque a Deus
Richad 1 ano atras
essa prefiriu apanhar dos demdnios no inferno.

Fonte: Autoria Prdpria (2017).

Sendo assim, além dos comentérios abordados, muitas outras ideias negativas
sdo encontradas na pagina do video. Comentarios contendo apelo moral, buscando culpar os
pais pela negligéncia com a filha ao permitir o uso de ferramentas informaticas, outros
comparando a depressao com a falta de uma figura masculina. Todavia, todos esses comentarios
salientando que Amanda é a principal culpada dos atos cometidos contra si propria, passando a
ideia de que muitos usuarios ainda observam o Cyberbullying como punicao e ndo como causa
de problemas na vida da vitima. O que retorna de positivo nesses comentarios contendo
intolerancia, é a presenca de respostas de outros usudrios repreendendo atos violentos,

evidenciando o carater reativo contra amostras de Cyberbullying e discursos de édio.
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6.3.3. Comentérios de Discurso de Punicdo e Vinganca do Video de Amanda Todd

Ao decorrer a leitura dos comentarios e respostas no referido video de Amanda,
além dos comentarios de suporte a vitima e apoio a medidas que minimizem o sofrimento do
Cyberbullying, nota-se a presenca de muitos comentarios contendo discursos de punicéo e
vinganca aos envolvidos nas agressdes contra Amanda. Dentre esses comentéarios, muitos
usuarios utilizam argumentos revoltosos que colocam a culpa na sociedade e no julgamento que
se da a vitima de crimes como pornografia de vinganca e Ciberpersegui¢do. Observa-se que
essas manifestacGes negativas contra a sociedade se utilizam de um discurso comum em
comentarios a respeito de crimes variados, sobretudo onde quem ndo se manifesta sobre o caso
é colocado no mesmo patamar daqueles que sao responsaveis ativamente pela agressdo. Abaixo
pode ser visualizado esse tipo de comentario na Figura 33, onde as autoras manifestam a

insatisfacdo com a sociedade e sua forma de julgamento.

Figura 33 - Comentarios sobre o0 Caso de Amanda Todd

Mariana

ridicula essa sociedade que vivemos & estou de coracdo partido @ eu s6 queria tentar ajudar essas pessoas, sla fazer
amizade acho que € disso que mundo precisa !

RESPONDER 439

Beatriz més atras

i
i

Eu vi esse video alguns anos atras,ainda sinto o mesmo nojo pela sociedade. .

RESPONDER

Fonte: Autoria Prdpria (2017).

Partindo ainda dessa ideia, muitos usuarios que assistiram ao desabafo de
Amanda, além de manifestar a insatisfacdo com o julgamento negativo que provém da
sociedade, ndo se conformam com o esquecimento e a impunidade que a vitima sofreu
conforme decorréncia de seu caso ao longo dos trés anos de violéncia, enquanto ainda estava
em vida. Muitos usudrios abordam a necessidade de se atentar para crimes virtuais como o
Cyberbullying e a Pornografia de Vinganca, ja que existe a preocupacdo em saber que muitas
pessoas sofrem do mesmo problema que ainda é abordado, tanto no Canada quanto no Brasil,

apenas como um problema ameno de comportamento ou de conflito entre jovens no contexto
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das redes sociais virtuais. Esses comentarios revoltados podem ser vistos na figura 34, que se

Segue:
Figura 34 - Comentarios sobre o Caso de Amanda Todd
Le 1 semanaatras
e A justica precisa tratar casos de Cyberbullying com o mesmo rigor que tratam de outras agressodes. Ha a necessidade
discutir legislagfes que tratem o agredido com dignidade e 0 agressor com a punigao que merece.
=, G.A.B.Y 4semanas airas

As pessoas ainda tratam o bullying como brincadeira, mas s& quem ja passou por isso sabe como realmente é.

Este € um mundo cheio de pessoas mas, e as boas sofrem com a violéncia desses malditos.

Eu espero que esses fdps que fizeram isso com ela estejam pagando por esse assassinato, porque ela so tirou a propria
vida, porgue esta ja ndo existia mais.

Fonte: Autoria Prépria (2017).

Nessa perspectiva ainda, sdo encontrados muitos comentarios violentos contra

0s autores das agressdes, tanto aqueles que compartilharam os materiais do Cyberbullying

guanto aqueles que a insultaram e a espancaram. Comentarios esses que pedem punic¢éo contra

os culpados, desejando a cada um deles a mesma violéncia que Amanda sofreu, buscando falar

de penas de morte ou ainda punic¢@es divinas. Muitos usuarios, que mesmos incrédulos com a

justica a respeito dos casos de Bullying e Cyberbullying, pedem a mesma justica que se faca

punicdo aos culpados, mostrando a indignacéo a respeito do desfecho do caso. Exemplos desses

comentarios podem ser vistos na figura 35, logo a seguir:

Figura 35 - Comentarios sobre o0 Caso de Amanda Todd

(L

Keila més atras
nuss &
que as pessoas responsaveis sintam todos os dias, a culpa de terem feito tudo isso @
RESPONDER 1
Rogéric ano atrds

ano passado eu fiquei triste vendo, e até chorei, mas quando vejo isso hj em dia, minha vontade & de jogar um caminhao
de tijolo na cabega do vagabundo e da vagabunda q fez isso com ela .
Adiotit

RESPONDER 213

lua | ano atras

tomara que todos que fizeram mal a ela paguem sejam torturados ate a morte

Fonte: Autoria Prdpria (2017).
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6.3.4. Conclusado dos Comentarios sobre o Video de Amanda Todd

Para tal conclusdo, foram observados comentérios deixados no video de
Amanda, evidenciando comentérios positivos, negativos e discursos de vinganca. Analisando
tais manifestagdes positivas, notou-se que o video reativo de Amanda realmente impactou nas
visdes dos usuarios de modo a proporcionar discussdes acerca da violéncia virtual. Nos
principais comentarios da postagem ha debates a respeito de praticas e dados do Cyberbullying,
declarando outros casos, j& que muitos usuarios se sentiram seguros ao relatar eventos de
violéncia sofrida, campanhas realizadas por colégios e outras instituicdes, assim como usuarios

se colocando a disposicao no auxilio de aconselhamento de vitimas de Cyberbullying.

Falando ainda sobre essa analise de comentérios, os comentarios negativos
demonstraram a incidéncia de discursos de Odio direcionados a Amanda. Algumas
manifestacdes revelam que hd um forte discurso sexista entre os usuarios das redes sociais
virtuais, de forma que a garota foi apontada como a Unica culpada pelos crimes ocorridos contra
si, ja que se portou de maneira irresponsavel ao enviar mensagens de nudez para um amigo
virtual. Alguns desses comentarios esclarecem a falta de conhecimento ou a dificuldade na
aceitacdo das consequéncias desses crimes para o psicoldgico da vitima, descaracterizando 0s
danos mentais causados pela exposicdo de imagens intimas. Falam ainda sobre a fraqueza
psicolégica das vitimas ao abordar sobre o suicidio, evidenciando vérios discursos de 6dio
relacionados a Intolerancia Religiosa. Esses comentarios negativos apresentam como concluséo
a descrenca dos impactos que o Cyberbullying e outras violéncias virtuais podem causar na
vida das vitimas, em que muitos usuarios tratam tais praticas como brincadeiras. Portanto, se

tornam evidentes as necessidades de conscientizacdo a respeito dos danos da violéncia virtual.

Por fim, os comentarios se referindo aos discursos de vinganca e punicédo
comprovam a necessidade de discorrer sobre as repercussdes juridicas e conclusdes dos casos
de violéncia virtual. Muitos desses usuarios ndo compreendem como é importante denunciar
tais praticas as autoridades, para que estas tomem providéncias cabiveis para punir 0s
agressores. Esses discursos de vinganga, embora demonstrem insatisfacdo com o desfecho do
caso de Amanda e a falta de punicéo aos envolvidos, legitimam as ofensas e as perseguicoes
virtuais, ndo percebendo a reproducéo da violéncia nesse contexto. Sendo assim, conclui-se que
0 video de Amanda foi importante para se observar o quadro de violéncia virtual e como ele se
configura, evidenciando quais sdo 0s pontos a se investir em questdo de propagacdo de

campanhas de conscientizagdo a respeito do Cyberbullying.
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6.4. REPERCUSSAO DO CASO AMANDA TODD

Apo6s a morte de Amanda, seu video de reacdo, que ja era popular, se tornou
ainda mais acessado. Milhares de pessoas assistiram buscando encontrar inspiracdo para contar
seus proprios casos e forca para continuar enfrentando o Cyberbullying. (NO BULLYING,
2017). Sendo assim, o video de reacéo da garota provocou inumeras discussoes nas redes sociais
a respeito do Bullying e do Cyberbullying, exploracdo e perseguicdo online, sextorgéo,
pornografia de vinganca, assim como seguranca na Internet e varias questdes que relacionam a
Internet com a seguranca fisica e mental dos usuarios (AMANDA TODD LEGACY SOCIETY,
2017). Muitas dessas discussdes aconteceram nos comentarios do video que Amanda postou,
como fora visto na Analise dos Comentarios, deixando claro que ha diferentes visdes a respeito
dos casos de Cyberbullying. Esses comentarios foram importantes também para apoiar medidas

impulsionadas pelo caso da garota.

Uma das ag¢des inspiradas no video reativo de Amanda esté na associagdo criada
pela mée da garota, Carol Todd. Carol conta que criou a “Amanda Todd Legacy Society” com
0 intuito de ajudar outras pessoas vitimas de Cyberbullying, levando informacdo e apoio,
atuando como um centro de valorizagdo da vida. A Amanda Todd Legacy Society foi
organizada como uma sociedade sem fins lucrativos que procura atuar na prevengdo e
conscientizagdo de temas relacionados com a violéncia, Bullying e o Cyberbullying, visando
proteger o bem-estar das vitimas de tais atos. (AMANDA TODD LEGACY SOCIETY, 2017).
Dentre seus principais objetivos, a sociedade se concentra na organizacdo de campanhas para
colégios, conferéncias e féruns de discussao a respeito dos temas relacionados com a violéncia
virtual. Busca também apoiar outras campanhas que atuam na conscientizacdo de usuarios a
respeito dos temas mencionados, assim como trabalha com outras agéncias que visem discutir
boas préaticas de relacionamento nos espacos sociais e a interacdo na Internet. (AMANDA
TODD LEGACY SOCIETY, 2017).

Sendo assim, a associagdo estipulou que trataria como prioridade a busca da
promogéo da conscientizacdo a respeito do Bullying e do Cyberbullying utilizando préaticas
educacionais. Essa ac¢do propunha criar um vinculo entre a escola, os jovens, professores e a
familia, oferecendo orientacdes necessarias de como reagir perante casos de abuso fisico e
virtual. Na pagina da associacao é disponibilizado um cronograma de apresentacdes e palestras,

sendo possivel visualizar os projetos ja realizados pela associacdo. Esse trabalho focado na
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disseminacdo de informacGes levou a Amanda Todd Legacy Society a ser premiada e
reconhecida como uma ferramenta de grande importancia na luta contra o abuso virtual,

conscientizacao e prevencao da salde mental de jovens vitimas de Bullying e Cyberbullying.

Nessa perspectiva, o dia 10 de outubro, dia da morte de Amanda Todd, passou a
ser dedicado ao Dia Mundial da Saude Mental. Esse dia é voltado para conscientizacdo e
atencdo para salude mental, bem-estar, doencas mentais e as condi¢des que afetam pessoas em
todo mundo, estejam essas nos espacos fisicos ou nas redes sociais virtuais. Ao todo sdo 150
paises que participam das acBes desenvolvendo boas praticas para orientacGes de saude,
buscando o bem-estar emocional das vitimas de abusos mentais. Nesse dia, organizacfes ao
redor do mundo iluminam suas fachadas com a cor roxa e usuarios das redes sociais utilizam a
hashtag “#lightuppurple”, a fim de lembrar do caso de Amanda e alertar das consequéncias
psicoldgicas advindas de ameacas e intimidacGes. A campanha € aberta tanto para organizacdes
quanto para usuarios das redes sociais, basta se inscrever no site e decorar sua fachada com
ornamentos e luzes roxas e utilizar a hashtag nas redes sociais virtuais, como visto na figura 36,

que se segue.

Figura 36 - Campanha de Prevencdo das Doencas Mentais e Cyberbullying

= Jeff 10 de out de 2017
Light Up Purple for “World Mental Health Day". #lightuppurple

#amandatoddlegacy #worldmentalhealthday

1 Tl 9 O 30 ~M

Fonte: <www.twitter.com>.
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Como dito acima, a campanha #lightuppurple também é realizada todo ano na
Internet com o intuito de conscientizar a respeito dos danos provocados pelos crimes virtuais.
Para participar de tal acdo é solicitado que todos aqueles que desejam contribuir ou contar suas

historias de violéncia, que publiguem textos e imagens com as seguintes tags:

#LIGHTUPPURPLE, #LIGHTUPPURPLEZ2017, #LUP, #LUP2017,
#AMANDATODDLEGACY, #AMANDATODD, #SHINEPURPLE, #WMHD,
#MENTALHEALTHMATTERS, #WORLDMENTALHEALTHDAY,

#MAKETODAYPOSITIVE. Este ano, milhares de pessoas aderiram a campanha e as redes
sociais virtuais foram tomadas de imagens com iluminagdo roxa, lembrando de Amanda e

lutando contra os principais crimes virtuais, como na figura 37, logo abaixo:

Figura 37 - Campanha #Lightuppurple em Memoria de Amanda Todd

amber mac® @ambermac - 10 de out de 2017
In memory of Amanda Todd W Bloor Bridge in Toronto #LightUpPurple Please read

amandatoddlegacy.org @atoddlegacy #WorldMentalHealthDay
Fonte: <www.twitter.com>.

Dessa forma, para manter as praticas de prevengdo e apoio a vitimas, a
associacao conta com donativos de empresas e de pessoas fisicas, sendo possivel fazer uma
doacdo direta, comprar produtos da marca da associacdo e enviar auxilios através da compra
em lojas apoiadoras do projeto. Oferece também varios contatos de organizacfes que ajudam
vitimas de Cyberbullying e muitos artigos para consulta de pais e professores, assim como
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documentérios e livros que podem ser usados como material de consulta para serem usados em
sala de aula e em projetos educativos. Disponibiliza também um canal para que as vitimas e
envolvidos em casos de violéncia virtual contem suas historias e deixem conselhos de ajuda e
forca. Interessante olhar as datas dos relatos e perceber que diariamente ha novos depoimentos

de violéncia virtual por perfis anbnimos.

Buscando ainda entender as repercussdes do caso de Amanda, em memdria da
garota, o colégio Douglas College (Coquitlam, BC) disponibiliza todo ano quatro bolsas de
estudo para jovens interessados em estudar os cuidados com criangas e jovens na perspectiva
do Cyberbullying (AMANDA TODD LEGACY SOCIETY, 2017). Nessa campanha séo
envolvidas varias instituicdes que trabalham buscando prevenir casos de violéncia virtual,

visando alertar educadores e pais a respeito dos maleficios do Bullying e Cyberbullying.

A partir do video de reacdo de Amanda e de varias outras vitimas, a Unicef criou
varias campanhas de conscientizacao a respeito dos danos causados pelo Cyberbullying. Uma
das mais comentadas e compartilhadas nas redes sociais foi a campanha “One Shot is Enough”.
A campanha salienta que o Cyberbullying é uma das principais causas de depresséao e suicidio
de criangas e adolescentes em idade escolar, buscando fazer entender a necessidade de usar o
smartphone de maneira sabia, denunciar casos de agressao virtual (GARBIN, 2015). Uma das

imagens da campanha pode ser vista logo abaixo.

Figura 38 - Campanha da Unicef contra o Cyberbullying

Fonte: <www.virgula.com.br>.
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7. CONSIDERACOES FINAIS

Ao iniciar este estudo, partiu-se do principio de analisar a violéncia virtual,
sobretudo compreender as manifestacdes de Cyberbullying nos ambientes das redes sociais
virtuais, observando a organizagdo social, econdmica, politica e cultural dessas redes. Sendo
assim, ao propor um estudo a respeito das acdes reativas das vitimas de tais violéncias, surgiu
necessidade de estudar a questao da liberdade, interatividade e criacdo das comunidades online.
Esse estudo buscou resenhar os primeiros passos da Informética, passando pelas concepgdes
das redes sociais virtuais e a propagagdo dos Softwares Sociais, assim como pela exploragéo
das principais abordagens da violéncia no contexto online. Posteriormente, examinou-se o
Cyberbullying e suas principais caracteristicas, participantes e as consequéncias de tal violéncia
para entdo responder a indagacdo na qual esse estudo se pautou: como essas manifestacoes

reativas de vitimas impactam em outros usuarios no contexto da violéncia virtual?

Retomando o0s objetivos, a secdo 2 buscou investigar o avango do
desenvolvimento das tecnologias informaticas, assim como os impactos que estas causaram na
relacdo entre 0 homem-maquina, sejam nas questdes de mercado, na comunicacao, na busca de
informacdo, entre outros usos. Nesta secdo ainda, abordou-se a criacdo da Internet e o
desenvolvimento das primeiras redes conectadas, objetivando ressaltar como a liberdade de
concepgdo e desenvolvimento, assim como a liberdade de expressdo, motivada desde o
principio nas primeiras comunidades cooperativas da Internet sdo caracteristicas marcantes
ainda hoje entre o0s usuarios. Apos essa analise histdrica, se tornou importante compreender 0s
conceitos de rede, rede social e rede social virtual de forma a entender como se organizam, suas
principais caracteristicas, assim como apresentar ao leitor os principais Softwares Sociais
utilizados nos dias atuais. A reflexdo dessa secdo foi importante para compreender os efeitos

gue a producdo de uma tecnologia causa na vida e na sociabilidade de um individuo.

Prosseguindo com o estudo, a se¢do 3 ressalta a importancia de se investigar os
vinculos sociais advindo da comunicacao proporcionada pela Internet, ja que esta se comporta
como o grande meio de comunicacao utilizada nos dias atuais. Dessa forma, foi imprescindivel
conhecer a Cultura na Internet e como esta se constrdi, examinando-a em suas perspectivas
econdmicas, politicas e sociais. Sendo assim, considerando o0 modo com que as redes sociais
virtuais se tornaram presentes e como seus usuarios se relacionam na Internet, ressaltou-se a
Cultura Comunitaria, divisao cultural que abriga a maioria dos usuarios presentes nas redes

sociais virtuais, usuarios estes objetos de interesse quando se fala sobre os contextos de
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violéncia. Sendo assim, foram discutidos pontos importantes desde o advento das redes e a
relacdo dos usuarios com as redes sociais virtuais, a maltipla socializacdo, a interatividade, a

organizacdo de movimentos virtuais, entre outras caracteristicas da Cibercultura.

Dito isso, a se¢do que se segue buscou averiguar as principais manifestacoes
violentas no cenario da Internet e suas configuracfes. Observaram-se as caracteristicas dos
principais crimes virtuais evidenciados nos dias atuais, assim como dados dos participantes de
tais atos e as consequéncias dessas formas de violéncia virtual, objetivando criar um perfil de
crimes na Internet. Buscou-se explicitar detalhes e aspectos das manifestagdes como o
Cyberstalking, a Pornografia da Vinganga, os crimes de Intolerancia, Homofobia, Xenofobia,
crimes de racismo, e outros preconceitos. Ao examinar esses detalhes, concluiu-se a respeito de
como esses atos ofensivos estdo em crescimento nas redes sociais, de forma que as agdes como
Cyberbullying e Ciberperseguicdo se configuram como praticas repetitivas, reunindo varios
usuarios contra caracteristicas unicas de suas vitimas. Notou-se também a predominancia de
discursos violentos entre usuarios em paginas especificas, principalmente em assuntos
relacionados com a politica, porém, ndo deixando de demonstrar como os discursos racistas tém

se destacado no cenario atual, mostrando a necessidade de apoio juridico a tais questdes.

Posteriormente, foram abordadas as configuracbes do Bullying, como essa
pratica acontece nos interiores dos circulos sociais, o perfil dos participantes envolvidos nessa
violéncia, assim como evidenciar os dados sobre as problematicas, manifestacdes de exposi¢do
e campanhas de prevencdo. Esta secdo buscou indagar também, em um comparativo ao
Bullying, as principais caracteristicas dos Cyberbullying, os aspectos e motivacGes dos
agressores, incentivadores e visualizadores de tal violéncia, assim como as manifestacdes das
vitimas. Mostrou ainda dados de tal violéncia, reforcando a necessidade de se atentar sobre o
assunto, promovendo campanhas de conscientizacdo, assim como demonstrando a necessidade
de incentivar as denuncias sobre casos proprios ou de terceiros, tanto para as autoridades quanto

para as centrais de denincia e ouvidoria dos Softwares sociais.

Entdo, para concluir esse estudo e responder a divida que guiou suas agoes,
tornou-se importante observar o impacto que as rea¢fes das vitimas causam no contexto da
violéncia virtual através do Cyberbullying. Para alcangar tal objetivo, buscou-se examinar um
caso famoso de Cyberbullying, trazendo a analise de materiais em video onde a vitima conta a
respeito da violéncia sofrida. O caso escolhido para tal exame foi 0 video da canadense Amanda
Todd que repercutiu fortemente pela brutalidade de seu desfecho e também pelas acGes

advindas dele, desde campanhas locais até debates de varias organizacGes globais. Dessa forma,
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foram verificados comentérios dos visualizadores do video, levando em considera¢do como 0s
relatos de vitimas de crimes virtuais sao essenciais para refletir sobre a reagdo das redes sociais

perante casos de violéncia e contribuir com os debates e acerca da seguranca online.

Para tal conclusdo, constatou-se que o video reativo de Amanda influenciou na
visdo dos usuarios propondo reflexes sobre a violéncia virtual, despertando a atencéo de
individuos que se comprometem no auxilio de vitimas, ja que estas se sentem confortaveis a
contar seus casos inspirados no relato de Amanda. Sobre 0os comentarios negativos, a descrenca
a respeito das perturbagdes provocadas na saide mental causados por crimes virtuais é notoria,
assim como os discursos sexistas se destacam no que se refere a exposicdo intima. Esses
comentarios salientam a necessidade de se discutir sobre o uso das ferramentas sociais no

cotidiano, buscando alertar sobre o abalo emocional na qual as vitimas sdo submetidas.

Por fim, ao visualizar comentarios sobre os discursos de vinganca e punicéo,
nota-se a indispensabilidade de discorrer sobre medidas legais para solucdo de casos de
violéncia virtual, j& que um grande nimero de usuarios acredita que a melhor puni¢do contra
um criminoso virtual esta na reproducédo da violéncia. Com a analise dos comentéarios conclui-
se que o video de Amanda se tornou uma ferramenta importante para se pensar sobre o contexto
de violéncia virtual e como ele esse configura, evidenciando comportamentos tanto de usuarios
guanto de criminosos virtuais. Esses pontos demonstram como sdo necessarios investimentos

em questdo de propagacdo de campanhas de denuncias sobre o Cyberbullying.

Para a conclusao de tal estudo, alguns guestionamentos ainda permanecem em
aberto. Falou-se muito a respeito dos impactos que o Cyberbullying causa em diversos aspectos
da vida de suas vitimas, porém nota-se a necessidade de se estudar os individuos que provocam
a violéncia virtual contra si mesmas e suas motivacOes acerca da publicidade que casos de
Cyberbullying movimentam, ja que ha grande interesse por parte da midia e da sociedade em
noticiar tais eventos. Finalmente, além de colaborar com a instru¢do da autora, esse estudo
despertou o interesse em estudar mais profundamente a relagao dos usuarios com as tecnologias
digitais, de modo a pesquisar como essas manifestagdes impactam nos diferentes contextos da
vida desses usuarios. Para tal ideia, como futuros estudos, pretende-se estudar os efeitos que as
campanhas a respeito do Cyberbullying causam na vida dos usuarios, assim como sua
efetividade perante esse cenario de violéncia. Outra perspectiva de estudo esta na curiosidade
de se analisar como a midia trata a questdo da violéncia virtual em suas produgdes, seja na
televisdo aberta ou no cinema, visando investigar a relevancia dessas producbes na

conscientizacdo com relacdo a violéncia virtual.
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