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RESUMO

A adocao da tecnologia de informacdo e comunicacdo em ambientes pessoais, sociais e
corporativos é cada vez mais evidente, trazendo complexidade, interdisciplinaridade e
diversidade ao estudo sobre seguranca da informacdo em uma era marcada pela
descentralizacdo e ubiquidade. A medida que esse fendmeno se torna cada vez mais
comum, as preocupacdes se intensificam em relacdo a segurancga, sigilo, privacidade e
governanca da informacao. Por consequéncia, ferramentas que provem tais medidas
seguras também ganharam mais evidéncia e novas concepgbes tem surgido. No
entanto, eventos e estudos mostram a dificuldade de uso e adocdo dessas solucbes
seguras, mesmo sendo efetivas para seguranca da informacédo, ha evidéncias da
necessidade de modelos mais eficazes de seguranca e privacidade na Web, de maneira
gue possam ser amplamente adotados pelos usuarios em geral. Logo, é necessério que
as abordagens para desenvolvimento de solucbes de seguranca e privacidade sejam
compreendidas pelos usuérios, facilitando sua adocdo, sem desconsiderar seus
contextos de uso. Neste contexto, este trabalho visa compreender os modelos mentais
dos usuérios sobre seguranca da informacéo (instanciados para solucdes de e-mails
seguros) e verificar se o0 design centrado em tais modelos pode ajudar no uso e adoc¢éo
das ferramentas de seguranca. Para isto, foi feito uma revisdo das principais ferramentas
encontradas na literatura, visando identificar suas principais caracteristicas e abordagens
de design e, ainda, se tais abordagens estavam em conformidade com as guidelines e
desafios de Seguranca Usavel. Além disso, foi feita uma avaliagdo empirica usando o
prototipo Xmail (desenvolvido pelo LIA) e a ferramenta Pwm a fim de extrair evidéncias
gualitativas, a percepcdo dos usuarios e validar a proximidade dos seus modelos
mentais ao modelo de tarefa proposto pela ferramenta. Como resultados, este trabalho
contribui com um modelo de revisdo e avaliacdo de ferramentas seguras que pode ser
estendido para além da instancia de e-mail seguro. Além disso, a partir da andlise dos
resultados, foram encontrados indicios de que a compreensdo do modelo mental de
seguranca dos usuarios pode contribuir consideravelmente no processo de concepgao

de ferramentas de e-mails seguras e usaveis.

Palavras-chave: Seguranca e Usabilidade, HCI-Sec, Modelos Mentais, E-mails seguros.



ABSTRACT

The adoption of Information and Communication Technology (ICT) in personal, social and
corporate environments is increasingly evident. This fact brings complexity,
interdisciplinarity, and diversity into the information security field intensified by
decentralization and ubiquity of the actual era. As this phenomenon becomes more
common, concerns regarding security, secrecy, privacy, and information governance
increase. Consequently, tools to improve the safety in systems gain more evidence and
new conceptions have emerged. However, studies and recent events have demonstrated
how difficult is to use and adopt these safer solutions. Although these solutions improve
the information security, there is evidence of the need for more effective security and
privacy models on the Web to make these tools widely adopted by users in general.
Therefore, the users need be aware of the approaches used by these security and
privacy solutions in order to facilitate their adoption, without disregarding the contexts of
use. In this context, this study aims at understanding the users' mental models of
information security (e.g., secure e-mail solutions) to investigate if the design focused on
such models can support the use and adoption of security tools. For that, a review of the
main tools found in the literature was performed to identify the main characteristics and
design approaches of these tools. Furthermore, to explore if such approaches are in
compliance with Usable Safety guidelines and challenges defined in the literature. Then,
an empirical evaluation was carried out using the Xmail prototype (developed at the LIA-
UFSCar) and the Pwm tool to extract qualitative evidence from the users' perception and
validate the proximity of their mental models to the task model proposed by the tools. As
a result, this study contributes with a review and an evaluation model of secure tools that
can be extended beyond keeping e-mail safe. In addition, from the analysis of the results,
it was found that integrating the understanding of the users' mental security model into
the process of designing safe and usable e-mail tools can significantly improve the
usability of such tools.

Keywords: Usable security, HCI-Sec, Mental Models and Secure e-mail
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Capitulo 1

INTRODUCAO

1.1 Contexto

Vivemos em uma era pautada pelo terceiro paradigma de IHC que foca
principalmente em valorizar a experiéncia dos usuarios e a adocdo das tecnologias
no contexto social, pessoal e profissional, dando énfase nos aspectos emocionais e
culturais (BeDKER, 2006). Com este paradigma, as relacbes entre os usuarios e
seus artefatos tecnolégicos ganham novas proporcdes e se diferenciam de uma era
pautada pelos fatores humanos e delimitada pelo ambiente de trabalho com énfase
a execucao de tarefas.

Alinhadas a este paradigma tecnolégico, ha grandes mudangas que também
estdo alterando irrevogavelmente a relacdo das pessoas com 0os computadores. A
internet das coisas (Internet of Things — 10T) e a dependéncia tecnolOgica estao
cada vez mais presentes na vida das pessoas, tornando-as dependentes de
tecnologia em quase todos os aspectos (Figura 1.1). Além disso, o aumento dos
servicos em nuvem e a capacidade de armazenamento de dados estédo contribuindo
para o fim do efémero, onde todas as interacfes e atividades das pessoas estao
sendo registradas e/ou gravadas e dificilmente serdo esquecidas com o tempo
(HARPER et al., 2008).

Com todas essas mudancas, juntamente com a vigilancia global, o marketing
eletrénico (baseado na coleta de informacfes pessoais) e a atual énfase na gestao

de cidades para sustentabilidade. Atingiu-se uma situacdo onde a coleta de dados
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permeia 0s espacos pessoais, sociais e de trabalho e esta muitas vezes acima dos

consentimentos e direitos das pessoas.
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Figura 1.1: Taxa de crescimento do fenédmeno internet das coisas desde o0 seu
surgimento até 2020"

1.2 Motivacgéo

Se por um lado a adocdo generalizada das Tecnologias de Informacédo e
Comunicacéao (TICs) é um fendmeno inevitavel, do outro lado as preocupacdes se
intensificam em relacéo a seguranca, sigilo, privacidade e governanga da informacéo
e comunicacdo em uma era marcada pela descentralizacdo e ubiquidade. Ao
adotarem um servico em nuvem como ferramenta, as pessoas estdo colocando em
risco sua privacidade e a seguranca dos seus dados se ndo analisarem
detalhadamente as politicas adotadas pelos servigos utilizados.

Eventos recentes colocam em evidéncia a necessidade de modelos mais
eficientes de seguranca e privacidade na Web. Em Junho de 2013, o jornal britanico
The Guardian publicou um dos maiores escandalos de espionagem doméstica e
internacional envolvendo a agéncia de inteligéncia americana National Security
Agency (NSA) (GREENWALD; MACASKILL, 2013). Documentos confidenciais do
governo dos Estados Unidos vazaram para o jornal através de Edward Snowden, um

funcionario de uma empresa terceirizada alocado em projetos da NSA.

! Disponivel em: https://goo.gl/4L9jhn
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Ao expor o governo americano, Snowden sai do pais e se vé como um
procurado da justica americana. Para se defender e continuar a expor as questbes
envolvendo o governo e o acesso aos e-mails de milhdes de usuarios da Google,
Snowden se comunica com o advogado e jornalista Glenn Greenwald que, entéo, se
torna seu porta voz (GREENWALD; MACASKILL, 2013). Snowden solicita a
Greenwald que estabeleca um canal de seguranca para sua comunicacgao, usando a
solucdo Gpg4win?, que apoia a comunicacéo ponta-a-ponta por meio da criptografia
de chave publica. Entretanto, Greenwald teve muitas dificuldades em utilizar tal
solucéo e, apesar de um video de 12 minutos publicado por Snowden ensinando a
utilizar o Gpg4win, o jornalista demorou sete semanas para finalmente enviar uma
mensagem de volta para Snowden (GAYLE, 2014). Mesmo assim, Greenwald
desiste e a solucao Gpg4win ndo é adotada. A Figura 1.2 mostra parte do video feito
por Snowden para exemplificar o conceito de criptografia de chave publica.

A necessidade de melhor seguranca e privacidade na internet € evidente,
haja vista o caso Ashley Madison (THOMSEN, 2015) e o caso dos e-mails de Hilary
Clinton (YUHAS, 2016). No entanto, grande parte das ferramentas para seguranca
de e-mails foca nas questfes tecnologicas de seguranca e suas possibilidades,
concentrando-se em modelos centrados nas tecnologias. Entretanto, o resultado
dessas abordagens s&o solugbes seguras, mas nédo sdo compreendidas pelo
usuario, exigindo um esfor¢o cognitivo no seu uso que leva o usuério a ndo adota-
las ou quando exigida no ambiente de trabalho, boicota-la com os aplicativos ja

adotados.

gpg - GNU Privacy Guard

SOURCE JOURNO

Figura 1.2: Esquema apresentado no video feito por Snowden para explicar o
conceito de chave publica a Greenwald®

2 https://www.gpg4win.org/
3 Disponivel em: https://vimeo.com/56881481
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1.3 Relevancia do trabalho

Como mencionado nos casos anteriores, a possibilidade técnica de se obter
privacidade e seguranca com o ferramental tecnolégico na maioria das vezes ja é
eficiente, porém os modelos do sistema propostos na maioria dessas ferramentas de
seguranca nado séao eficientes para um amplo uso e ado¢do dos usuérios comuns.

Sendo assim, este trabalho busca identificar os principais motivos dessa néo
adocdo e relata todo o processo de identificacdo, avaliacdo e analise das
ferramentas, enfatizando suas abordagens de design e conformidades com as
guidelines e desafios de Seguranca Uséavel. Além disso, este trabalho busca
evidéncias qualitativas e avalia a interagdo dos usuarios em uso das ferramentas
Xmail e Pwm, enfatizando as rupturas do modelo mental dos participantes. Com isto,
espera-se que as licdes aprendidas, bem como os relatos e resultados alcancados
possam contribuir para a concepcgéao de ferramentas seguras e usaveis.

A questao de pesquisa a ser respondida com este trabalho é:

e “A compreensdo do modelo mental dos usuarios sobre seguranca pode apoiar
no design de ferramentas seguras de facil ado¢c&o?”

1.4 Objetivos

Este trabalho tem por objetivo estabelecer estratégias de design para dar
poder e autonomia ao usuério final em relacdo a seguranca de seus dados na
adocéao efetiva dos servi¢os de e-mail seguros.

Assim, com esta pesquisa, buscou-se:

(1) identificar as solucfes/ferramentas que promovem seguranca e

privacidade em servigos de e-mails;

(i) identificar os motivos desta ndo adocédo, seja por dificuldades na
compreensao dos meétodos de seguranca ou pelo esfor¢o cognitivo
extra envolvendo as tarefas cotidianas dos usuarios;

(i) entender os modelos mentais de seguranca dos usuarios em uso de

ferramentas de e-mails;
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(iv) formalizar a metodologia e as licbes aprendidas, gerando novas
estratégias de design de ferramentas de e-mail seguro baseadas no
modelo metal de uso que contextualiza o modo de pensar do

usuario.

1.5 Metodologia de Desenvolvimento do Trabalho

Para o desenvolvimento deste projeto foi realizado uma revisdo da literatura
focando nos trés principais referenciais tedricos adotados: (i) a usabilidade para o
embasamento de técnicas de avaliacdo; (i) modelos mentais para a compreensao
da légica, a fim de estabelecer solu¢cdes de seguranca Uteis e adequadas ao
usuario; (iii) modelo de tarefas para a representacdo do modelos implementados nas
solucbes oferecidas.

Foram realizadas também uma revisdo e andlise continuas dos trabalhos
cientificos e ferramentas relacionados no contexto de seguranca e usabilidade,
tendo como objetivo a avaliagdo de suas abordagens de design ante a percepc¢éo
dos usuarios no seu uso.

Além disso, com objetivo de extrair evidéncias qualitativas de uso e entender
o modelo mental dos usuarios em uso de ferramentas seguras. Foram feitos testes
de usabilidade, usando o protétipo Xmail (desenvolvido pelo Laboratério de
Interacdo Avancada) e a ferramenta Private WebMail (Pwm). Para isso, questdes
éticas e de privacidade foram consideradas na forma de coleta de dados. Estas
questbes foram avaliadas pelo Comité Etico Brasileiro, para onde o estudo foi
enviado para apreciacdo, certificado pelo numero CAAE: 68941717.5.0000.5504

A partir da revisédo das ferramentas e dos experimentos envolvendo usuarios,
evidéncias qualitativas e quantitativas foram coletadas. Essas evidéncias foram
analisadas procurando responder as questdes de pesquisas deste trabalho, por

meio da organizacgao, interpretacéo e categorizagcédo dos dados coletados.
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1.6 Organizacao do Trabalho

Este trabalho estad organizado em sete capitulos. Neste primeiro capitulo, a
introducdo, motivacdo, objetivos e metodologia de desenvolvimento do trabalho
foram caracterizados. Os demais sao descritos a seguir:

Capitulo 2 E feita uma descricio do referencial te6rico necessario para a
compreensao do trabalho.

Capitulo 3 O protétipo Xmail, desenvolvido pelo LIA, utilizado para os testes

com usuarios é detalhado.

Capitulo 4 Uma revisdo das principais ferramentas de e-mails seguros €

apresentada, juntamente com uma analise de suas abordagens.

Capitulo 5 E apresentado o planejamento e a execucdo do teste de
usabilidade realizado para compreender os usuarios em uso das

ferramentas seguras.

Capitulo 6 E explicado o processo de analise dos dados coletados no estudo,
bem como a discussdo dos principais resultados obtidos nas

analises.

Capitulo 7 Sdo listados e discutidos os resultados e as contribuicdes
alcancadas deste trabalho, listando os artigos publicados, as
limitacdes e as sugestdes de trabalhos futuros.



Capitulo 2

REFERENCIAL TEORICO

Destacada a necessidade de abordagens de seguranca e privacidade que,
além de seguras, também possam ser compreendidas pelos usuérios finais, a fim de
oferecer poder e autonomia. Este capitulo apresenta os trabalhos mais relevantes
juntamente com 0s conceitos-base para o desenvolvimento do projeto de pesquisa
descrito neste trabalho.

Dentre esses conceitos estdo: Usabilidade, Seguranca da Informacéo,
Seguranca Usavel, Modelos Mentais e Analise e Modelo de tarefas.

A organizacdo deste capitulo segue da seguinte maneira: O conceito de
Usabilidade é apresentado na Secédo 2.2, juntamente com os principais métodos de
avaliacdo. Na Secdo 2.3, uma breve definicAo dos conceitos de Seguranca e
Privacidade € apresentada. A Secao 2.4 descreve 0 conceito de Seguranca Uséavel,
ressaltando as guidelines de design. Os conceitos de Modelos Mentais e Conceitual
sdo apresentados na Secdo 2.4. A Secdo 2.5 apresenta o Modelo de Tarefas

ConcurTaskTree (CTT), seguido das consideragdes finais na Secéo 2.9.

2.1 Usabilidade

Usabilidade em termos de qualidade de software na norma ISO/IEC 9126 é
definida como um conjunto de atributos relacionados com esforco necessério para o
uso de um sistema interativo, relacionados com a avaliacao individual de tal uso, por

um conjunto especifico de usuarios. Tal conjunto de atributos é composto por: (i)
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inteligibilidade: esforco do usuario em compreender o conceito légico e sua
aplicabilidade, (ii) apreensibilidade: esforco do usuario em aprender a usar a
aplicacdo do software, (iii) operacionalidade: esforco do usuario para operar e
controlar a operacao e (iv) atratividade: satisfacdo subjetiva dos usuérios durante o
uso (ISO/IEC 9126, 1991).

Na norma sobre requisitos de ergonomia ISO 9241-11, usabilidade é definida
como sendo o grau em que um produto é usado por usuarios especificos para atingir
objetivos especificos com eficacia, eficiéncia e satisfacdo de uso. Nesse contexto,
eficacia esta relacionada com a capacidade dos usuarios interagirem com o sistema
para alcancar seus objetivos devidamente como o esperado. A eficiéncia tem
relacdo com 0S recursos necessarios para 0s usuarios interagirem com o sistema e
alcancarem seus objetivos com o menor esfor¢o possivel. Por fim, a satisfacdo de
uso refere-se a experiéncia do usuario ao utilizar o sistema interativo (ISO 9241-11,
1998).

Para Nielsen, usabilidade é um conceito que quantifica a utilidade do sistema
interativo, ou seja, 0 quao bem um usuario pode interagir com o sistema em questao.
Os fatores de usabilidade sédo definidos por um conjunto de cinco atributos
(NIELSEN, 1993):

1. Facilidade de aprendizado (learnability). Refere-se ao tempo e o esforgo
necessario para que 0s usuarios aprendam a utilizar o sistema efetivamente,
independente do nivel de habilidade e/ou conhecimento sobre sistemas
computacionais.

2. Eficiéncia (efficiency). Determina quanto um sistema interativo € eficiente
(tempo), a ponto de obter maneiras eficientes aos usuarios e obter um nivel
elevado de produtividade.

3. Facilidade de memorizacdo (memorability). Refere-se ao esfor¢co cognitivo
do usuario necessario para lembrar-se da interagdo com o sistema interativo.
O sistema precisa ser de facill memorizagdo sem a necessidade de
reaprendizado. Fornecer pistas, affordances e até metaforas pode ajudar na
memorizacao.

4. Geracgao de poucos erros. Determina a taxa de erros do sistema, visto que
0 erro é uma acgdo que leva a um resultado inesperado e o sistema precisa
oferecer opgdes de recuperacao sem perda de trabalho.
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5. Satisfacdo do usuario (satisfaction). Refere-se o quanto o sistema satisfaz
0s usuarios, de maneira que eles se sintam satisfeitos ao usa-lo. A satisfacéo

esta diretamente com a experiéncia do usuério na interagdo com o sistema.

2.1.1 Métodos de Avaliacdo de Usabilidade Analiticos

A avaliacdo analitica ou por inspecao € utilizada para examinar um sistema
interativo, focando em identificar os problemas de usabilidade em um projeto de
interface com vistas a fazer recomendacdes para conserta-los. Esses métodos néao
envolvem diretamente 0s usuarios, ou seja, tratam de experiéncias de uso potencial
e nao real. Nesta inspecéo, os avaliadores tentam se colocar no lugar dos possiveis
usuarios da solug¢do simulando e identificando os possiveis problemas na interacéo
com o sistema (BARBOSA,; SILVA, 2010).

Mack e Nielsen identificam os principais objetivos deste tipo de avaliacao
(MACK; NIELSEN, 1994):

e Identificacdo de problemas de usabilidade: identificar, classificar e contar o
namero de problemas de usabilidade encontrados durante a inspecao;
e Selecdo dos problemas que devem ser corrigidos: priorizar os problemas

de usabilidade de acordo com a sua severidade e custo associado a correcao.

A literatura dispde de varios métodos analiticos, como por exemplo: Avaliacdo
Heuristica que visa identificar problemas de usabilidade conforme um conjunto de
heuristicas ou diretivas, também conhecidas como guidelines (MACK; NIELSEN,
1994); Percurso Cognitivo que avalia a facilidade de aprendizagem da interface
através do conceito de aprendizagem por exploracdo (LEWIS et al. 1997; POLSON
et al. 1992).

2.1.2 Métodos de Avaliacdo de Usabilidade Empiricos

Métodos de avaliagdo empiricos sdo utilizados para identificar problemas
reais que os usuarios enfrentam na interagdo com sistemas interativos (ndo apenas
problemas potenciais previstos por avaliadores). Em tais métodos, os avaliadores

focam na observacdo dos usuarios e como eles interagem com o sistema. Por
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envolver usuarios, bem como o recrutamento e a gestéo, tais testes costumam ser
mais custosos e lentos.
A seguir o método Teste de Usabilidade é apresentado e seguira como base

para os capitulos seguintes.
2.1.2.1 Teste de Usabilidade

O teste de usabilidade é um método empirico que avalia a usabilidade de um
sistema interativo a partir de experiéncias de uso dos usuérios-alvo (RUBIN, 1994).
A partir de objetivos e critérios de medicdo previamente estabelecidos, um grupo de
usuarios é convidado a realizar um conjunto de tarefas usando o sistema interativo
em laboratorios especificos ou no ambiente real em que o software é utilizado.
Durante toda a avaliagdo, observacbes sao realizadas com o objetivo de coletar
dados sobre o desempenho dos participantes na realizacdo das tarefas (NIELSEN,
1993). Esse teste foca principalmente na avaliacdo quantitativa de critérios de
usabilidade. Através da determinacédo de limites maximos, minimos e almejados e da
observacéo direta do usuario é possivel obter medidas quantificaveis dos critérios
estabelecidos.

A seguir sao listadas algumas medidas tipicas de usabilidade que séo
guantificaveis (ROCHA et al., 2000):

e O tempo que o usuario gasta para realizar determinada tarefa;

e Arazao entre interagOes de sucesso e erro;

e O numero de erros do usuario;

e A frequéncia de uso de manuais e sistemas de ajuda;

e O tempo gasto com manuais ou sistemas de ajuda;

e A frequéncia em que o uso dos manuais ou sistemas de ajuda resolveu o
problema do usuario;

e A proporcao entre comentarios favoraveis e desfavoraveis;

¢ O numero de comandos e quais foram utilizados pelos usuarios;

¢ Quais comandos nunca foram utilizados pelos usuarios;

e A guantidade de tempo que 0 usuario ndo interagiu com o sistema.

A execucdo de um teste de usabilidade depende de atividades que sao

comuns a outros testes empiricos, como a determinacdo dos objetivos, usuarios e
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experimentadores; geracdo do material a ser utilizado; preocupacdes éticas;
adequacdo do ambiente onde o teste sera realizado e analise dos dados coletados.
A seguir, sdo descritas algumas etapas que permitem a realizacdo de testes de
usabilidade (Tabela 2.1).

Tabela 2.1: Atividades do teste de usabilidade (BARBOSA; SILVA, 2010))

Teste de Usabilidade
Atividade Tarefa
- Definir tarefas para os participantes executarem
- Definir o perfil dos participantes e recruta-los

Preparacao . .
- Preparar material para observar e registrar o uso

- Executar um teste-piloto

- Observar e registrar o desempenho e a opinido dos

Coleta de dados o ~
participantes durante sessdes de uso controladas

Interpretacéo ] - ]
— - Reunir, contabilizar e sumarizar os dados coletados dos
Consolidacéo dos participantes.
resultados

Relato dos resultados | - Relatar o desempenho e a opinido dos participantes

Na etapa de preparacéo, sao definidos os objetivos, as tarefas, os termos de
consentimentos, o ambiente e os dados a serem coletados. De maneira, geral esta
etapa esta preocupada em deixar tudo certo para a chegada dos participantes e a
coleta de dados.

A coleta de dados tem por objetivo coletar as experiéncias vivenciadas pelos
usuarios durante o processo de interagdo com o sistema ou protétipo sendo
avaliado, incluindo questionario pré-teste, a sessdo de observacdo e a entrevista
pés-teste. Além disso, os avaliadores devem ser atenciosos para coletar diferentes
tipos de dados, por exemplo, expressées dos usuarios, registro das teclas digitadas
e audio. Nesta etapa, o avaliador deve entender que toda a informacédo no ambiente
de teste é relevante até mesmo a mais simples.

Na etapa de interpretacdo os dados devem ser organizados e agrupados
segundo suas relacdes, e por fim interpretados, visto que a andlise conjunta dos
dados pode revelar novos aspectos nos quais nédo seriam identificados por meio de
dados separados. No entanto, a interpretacdo dos dados depende também do tipo
de avaliacdo (qualitativa e quantitativa), de maneira que a visualizacdo de dados
qualitativos é diferente de dados quantitativos. Na consolidacdo recomenda-se que o
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avaliador categorize o0s problemas encontrados durante a interacdo dos
participantes, descrevendo cada problema e explicando as hipéteses dos mesmos.

O relato dos resultados descrever o teste de usabilidade, bem com os
objetivos, escopo da avaliacao, o perfil dos usuarios que participaram das tarefas
escolhidas, os problemas encontrados e suas hipoteses e, por fim, os resultados
sumarizados.

Vale a pena mencionar, que o teste de usabilidade é considerado o método
mais eficaz em detectar erros nos sistemas interativos, entretanto, o custo para o
teste de usabilidade é cerca de 50 vezes maior do que o custo em métodos de
inspecdo (DESURVIRE, 1994).

2.2 Seguranca da Informacéo e Privacidade

A definicdo de seguranca da informacdo no conjunto de normas da ISO/IEC
27000 refere-se genericamente a trés atributos bésicos: confidencialidade,
integridade, disponibilidade. Entretanto, algumas normas se estendem e dizem que
a seguranca requer outras propriedades, tais como autenticidade, responsabilidade,
nao repudio e confiabilidade (ISO/IEC 27000, 2012).

Para o Comité Nacional de Sistemas de Seguranca (CNSS), seguranca da
informacéo é a protecdo do acesso, divulgacéo, alteracdo, utilizacdo e/ou destruicéo
da informacdo n&o autorizada, objetivando a garantia da confidencialidade,
integridade e disponibilidade.

A privacidade dentro da computacdo € centrada na privacidade dos dados
pessoais, refletindo o direito do usuario de controlar, usar e o compartilhar
informagdes digitais sobre si (WESTIN, 1970).

Em resumo, seguranca e privacidade em computadores é a garantia que
pessoas possam preservar seus dados pessoais de maneira que tais dados nao

serdo involuntariamente modificados ou liberados.
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2.3 Seguranca Usavel

Saltzer e Schroeder foram os primeiros a observarem que sistemas de
seguranca devem ser usaveis aos usuarios para serem realmente seguros. Neste
trabalho, eles identificaram a “psicologia da aceitabilidade” como um dos oito
principios para a constru¢do de ferramentas seguras (SALTZER; SCHROEDER,
1975):

o Psicologia da aceitabilidade. E essencial que a interface humana seja

desenvolvida para facil uso, de modo que o0s usudrios rotineiramente e

automaticamente apliquem corretamente os mecanismos de protecdo. Além

disso, na medida em que a imagem mental do usuario e dos mecanismos de
protecao coincide erros sdo minimizados.

Zurko e Simon em 1996 publicaram um artigo intitulado de “User-Centered
Security” onde definiram trés categorias de pesquisas para explorar o conceito de
seguranca e usabilidade: i) aplicacdo de teste de usabilidade e técnicas de protecéo
aos sistemas; ii) desenvolvimento de modelos de seguranca e mecanismos para
sistemas de facil utilizagc&o; iii) e a necessidade dos usuérios como um objetivo
primério de desenvolvimento de ferramentas seguras. Esse artigo trouxe uma ideia
radical para a comunidade de seguranca, onde a comunidade viu a necessidade de
realizar testes de usabilidade em ferramentas de seguranca para estabelecer nao
somente a usabilidade, mas também a seguranca (ZURKO; SIMON, 1996).

Apesar disso, o termo seguranca usavel ganhou bastante forca em 1999 com
o trabalho de Whitten e Tygar, onde definiram que um software é seguro e usavel se
0s usuarios: i) Estdo cientes das tarefas de seguranca que necessitam executar; ii)
S0 capazes de descobrir como executar suas tarefas com éxito; iii) Ndo cometem
erros comprometedores; iv) Estdo suficientemente confortdveis com a interface
(WHITTEN; TYGAR, 1999).

Em resumo, Seguranca Usavel ou Interacdo Humano-Computador e
Seguranca (abreviacdo em inglés HCI-Sec) € um éarea de pesquisa que tem por
objetivo unir os conceitos Usabilidade e Seguranca da Informacéo a fim de melhorar
a experiéncia de uso dos usuarios na interacdo com solucdes de seguranca. (Figura
2.1).
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USABILIDADE SEGURANCA DA

INFORMAGAO

SEGURANCA| confidencialidade
Integridade

Disponibilidade
Autenticidade
Nao repudio

Eficiéncia
Eficacia
Satisfagdo de Uso

Figura 2.1: Conceito de Seguranca Usavel representado pelaintersecéo dos
conceitos de Usabilidade e Seguranca da Informacéo

2.3.1 A Desmotivacéo e dos Usuarios Comuns em Seguranca

A desmotivacdo dos usuarios em aprenderem a utilizar ferramentas e
aplicativos complexos ndo € uma novidade e tal problema ja4 é considerado em
guidelines de designs (NILSEN, 1993). Entretanto, se tratando de seguranca e
privacidade digital esta desmotivacdo se torna ainda maior, visto que a grande
maioria dos usuarios tratam a seguranca e a privacidade como um objetivo
secundario e dificilmente estdo dispostos ha perderem seu tempo com treinamentos
e manuais completos (WHITTEN; TYGAR, 1999).

Até mesmo no ambiente corporativo com firewalls e varios mecanismos de
seguranca de dados, as informacbes podem ser comprometidas por causa do
esforco cognitivo e trabalho extra dos usuarios. Por exemplo, para compartilhar um
arquivo com um colega em uma estacao de trabalho ao lado, um usuario (experiente
o suficiente em trocas de e-mails) prefere enviar um e-mail com o arquivo em anexo
do que passar pela frustracdo de configurar pastas compartilhadas na rede
corporativa (DIX, 2007).

Devido a essa desmotivacdo da grande maioria dos usuarios, fica evidente
que conceber solugbes que sejam seguras e também usdveis € uma tarefa
complexa e vai além dos padrdes de design comuns. Whitten e Tygar destacam o0s
cinco desafios de conceber tais solugdes (WHITTEN; TYGAR, 1999).

1. Desafio do usuéario desmotivado: Seguranca é geralmente um objetivo
secundério, os usuarios geralmente ndo estdo dispostos a perderem tempo

para administrar sua seguranca. Assim, os designers devem assumir que
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qualquer esforco desnecessario (treinamentos e manuais complexo) pode

desmotivar completamente o usudrio a usar o sistema.

2. Desafio de abstragdo: Usuarios ndo compartiham o mesmo nivel de
abstracdo que os desenvolvedores do sistema. Caso este nivel ndo seja
considerado, ha um risco maximizado da interface ndo ser intuitiva.

3. Desafio da falta de feedback: A necessidade de evitar erros
comprometedores torna os feedbacks uma tarefa essencial para os usuarios,
porém, fornecé-los para gestdo de seguranca nem sempre sdo adequados.

4. Desafio da porteira aberta: Se o “segredo” foi deixado acidentalmente
desprotegido, independentemente do periodo de tempo, ndo ha nenhuma
garantia de que ele continua integro. A solucdo deve priorizar e garantir que
0S usuarios entendam esse risco potencial e evitem erros comprometedores.

5. Desafio do elo mais fraco: Se tratando de segurancga, um Unico erro pode
ser fatal e comprometer toda a integridade da mensagem. Por isso, 0s
usuarios devem ser orientados a atender todos 0s aspectos de seguranca,
nao deixando os “segredos” em lugares que podem ser explorados por outros

recursos.

2.3.2 Guidelines

Com o objetivo de guiar a concepcao de solucdes de seguras e usaveis, Yee
em 2002 propGs um conjunto de dez guidelines criadas por meio de experiéncias
continuas com usuarios (YEE, 2002). Abaixo cada uma é apresentada e servira de
base para capitulos futuros:

1. Caminho de menor resisténcia. A maioria dos usuarios ndo gasta tempo
pesando sobre seguranca e escolher o “caminho de menor resisténcia’ na
maioria das vezes é a opcao preferida. Devido a isso, 0 caminho mais natural
(ou padrdo) de fazer qualquer tarefa deve ser também o caminho mais
seguro.

2. Limites relevantes. A interface deve ser consistente e distinguir acbes e
objetos que sdo importantes para o usuario, mostrando somente o que é
necessario, ou seja, implicagcdes de seguranca significativas devem estar

visiveis e as insignificantes invisiveis.
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3. Autorizacédo explicita. Atribuir autorizacéo explicita aos usuarios em nivel de
aquisicbes de recursos. Essas autorizacdes explicitas aumentam a
probabilidade dos usuarios operarem com autoridade necessaria.

4. Visibilidade. A interface da solucdo deve sempre mostrar aos usuarios o
estado do sistema, fornecendo informacfes necessarias para atualiza-los e
informé-los.

5. Revogabilidade. A solucdo deve permitir que 0S USUArios possam revogar
acOes concebidas sempre que possivel tal revogacéao.

6. Falsa expectativa. A solucdo ndo deve dar ao usuario a impressao de que é
possivel fazer algo que nao seja realmente possivel.

7. Caminho confiavel. A solucdo deve fornecer “caminhos confiaveis” para os
usuarios executarem suas acdes na interface, de maneira que esses
caminhos ndo possam ser corruptiveis.

8. Identificabilidade. A capacidade de identificar objetos e acbes é essencial
em sistemas seguros e a interface deve garantir consisténcia nessa
identificacdo, de maneira que 0s objetos e as a¢cdes ndo sejam ambiguos.

9. Expressividade. Expressar as politicas de seguranca, coincidindo com o0s
objetivos dos usuarios, definindo as intencdes da solugdo e permitindo os
usudrios expressarem suas politicas de seguranca.

10.Clareza. Indicar com clareza as consequéncias das possiveis decisdes dos

usuarios em uso da solucéo.

2.3.3 E-mail Seguro

Apesar da pesquisa em HCI-Sec possuir varias vertentes de pesquisa, tais
como estudo para melhoria da autenticacdo e criptografia, ferramentas de
gerenciamento de senhas e infraestrutura de chaves publicas (KAINDA; FLECHAIS;
ROSCOE, 2010) Este trabalho é instanciado para o estudo de sistemas seguros, em
especial para solugcdes de e-mails seguros. Assim, esta secdo apresenta uma breve
historia da criptografia em e-mails, juntamente com os trabalhos encontrados na

literatura que abordam o conceito de Seguranca Usavel em e-mails.
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2.3.3.1 Criptografia em E-mails

A troca de e-mails é um caso particular em criptografia, caracterizado pela
alta laténcia das mensagens. Dois padroes sao predominantes na criptografia de
mensagens de e-mails (PGP e S/IMIME), ambos dependentes de Infraestruturas de

Chaves Publicas, mas com abordagens bastante distintas quanto a operacao.

S/MIME

Com a possibilidade de encriptar e assinar conteddo com criptografia
assincrona, um esquema de criptografia em mensagens de e-mail foi proposto em
meados da década de 80, padrao nomeado PEM (Privacy Enhanced Mail). Esse
padrdo, utilizava a especificagdo X.509 para a certificacdo de chaves publicas
através de Autoridades de Certificado, mas na auséncia de um diretorio de chaves
publicas online todas as chaves necessarias para verificar a assinatura da
mensagem eram incluidas no corpo do e-mail, o cliente entdo armazenava a chave
publica do remetente e a utilizava para encriptar dados na proxima que um e-malil
era enviado para esse endereco (GARFINKEL et al., 2005).

Mais tarde em 1999, RFC 2633 definiu Secure/Multipurpose Internet Malil
Extensions (S/MIME), que se originou de uma reimplementagéo do PEM utilizando o
novo padrdo MIME de e-mails, uma vez que uma Autoridade de Certificados raiz
central se mostrou uma alternativa problematica. S/IMIME utiliza uma abordagem
centralizada para a distribuicdo de chaves. Nessa distribui¢cdo, todos 0s usuérios tém
certificados de chaves publicas que sdo assinadas por uma autoridade de
certificacdo e distribuidos através do envio de e-mails dos usuarios (RAMSDELL,
1999). A grande maioria dos clientes de e-mail tem suporte a S/IMIME, mas nenhum
dos webmails mais utilizados (Gmail, Yahoo, Hotmail) suporta a especificacao,
apresentando as assinaturas como um arquivo em anexo e deixando as mensagens
encriptadas indecifraveis (GARFINKEL et al., 2005).

PGP (Pretty Good Privacy)

PGP é um método de criptografia implementado inicialmente como um
programa em 1991 por Phil Zimmerman. O método utiliza criptografia hibrida, ou

seja, utiliza criptografia assincrona de modo que cada usuario possui uma chave
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pessoal, mas gera uma chave sincrona para cada documento. PGP € agndstico em
relacdo aos algoritmos de criptografia utilizados e um subconjunto de padrdes que
nao requer nenhum tipo de patente é distribuido como OpenPGP (GARFINKEL,
1995).

PGP descentraliza a emissdo de certificados de confianca em chaves
publicas e baseia seu modelo em um conceito ponta-a-ponta chamado Cadeia de
Confianca (tradugéo livre de Web of Trust). Em uma Cadeia de Confianga, 0s
usuarios podem consultar o nivel de confianca dos seus colaboradores, assinar e
aprovar a autenticidade da chave que séo “confiaveis” ao invés de depender de uma

autoridade centralizada.
2.3.3.2 Estudos em E-mails Seguros e Usaveis

Whitten e Tygar em seu trabalho seminal “Why Johnny Can’t Encrypt” de
1999 exploraram a usabilidade da ferramenta de criptografia de e-mail PGP 5.0
(WHITTEN; TYGAR, 1999). O titulo do artigo € uma referéncia ao livro “Why Johnny
Can't Read” de Rudolf Flesch que critica o sistema pedagodgico na alfabetizacao,
carregando uma dura critica ja nesse simples trocadilho (que foi mantido em
diversas publicacdes da comunidade de seguranca usavel das quais muitas serdo
discutidas nesse trabalho).

Os autores apresentam resultados bastante informativos que explicitam
problemas catastroficos da interface e a ineficiéncia do sistema em conceber um
modelo mental adequado para os usuarios. Alguns dos resultados sédo relevantes
até mesmo nos dias de hoje, pois correspondem a percepcdes de sistemas
criptogréficos em sua esséncia, ndo sendo casos particulares da versao do software
utilizado, como por exemplo, metaforas visuais e problemas irreversiveis. Com tais
resultados, concluiram que o PGP 5.0 ndo é utilizavel o suficiente para fornecer
seguranca eficaz para a grande maioria dos usuarios comuns.

Uma avaliagdo da nova versdo do PGP, o PGP 9.0, foi realizada em 2006
pelo grupo da Carnegie Mellon University e publicada com o titulo de “Why Johnny
Still Can’t Encrypt” (“Why Johnny Still Can’t Read” é o titulo da continuacéo do livro
de Rudolf Flesh) (SHENG et al., 2006). Esse trabalho listou a persisténcia de muitos
problemas detectados na versao 5.0. Os autores apontaram que a transparéncia das
operacbes do software pode ser problemética, uma vez que a interface nao

apresentava nenhum feedback durante a composicdo de mensagens para indicar



Referencial Teodrico — Capitulo 2 35

gue a mensagem seria criptografada. A transparéncia na decriptacdo também se
mostrou problematica, pois possibilita um ataque de spoof com o atacante enviando
um e-mail que tem forjada uma indicagao visual de uma assinatura verificada.

As avaliacdes no PGP nao acabaram na versdo 9.0. Em 2015, um grupo de
pesquisa da Brigham Young University publicou um estudo intitulado “Why Johnny
Still, Still Can’'t Encrypt” (RUOTI et al., 2015). Tal trabalho avaliou a usabilidade de
um sistema de PGP moderno (Mailvelope), buscando identificar se os problemas de
usabilidade persistiam apds 15 anos do primeiro estudo com a versdo 5.0. Os
concluiram que o PGP moderno, apesar dos avancos em usabilidade, ainda possui
usabilidade muito baixa e funcionamento muito complexo para usuarios sem
conhecimentos de criptografia de chave publica, ou seja, o gerenciamento manual
das chaves de criptografia ainda ndo corresponde ao modelo mental dos usuarios.

Outro trabalho que marca a jornada Johnny é intitulado “Confused Johnny”
(RUQOTI et al., 2013). Esse trabalho discute a transparéncia de seguranca no envio
de mensagens criptografadas. Os autores notaram que a primeira versdo de seu
sistema de e-mails seguro (Private WebMail (Pwm)) confundiu os usuarios quanto a
percepcdo de seguranca, devido a transparéncia excessiva. Ao realizarem um
estudo complementar com um proto6tipo que mostrava a mensagem cifrada antes de
envia-la, os autores concluiram que esta tarefa adicional ndo tem efeito significativo
sobre a usabilidade e contribuiu para a percepcao de seguranga dos usuarios.

Por fim, o trabalho de Routi et al. em 2016 também marcou as pesquisas e-
mails seguros e usaveis. Nesse trabalho, os autores classificam as ferramentas de
seguranca de e-mails em trés modelos (RUOTI et al., 2016):

e Integrated Secure Email. Para as ferramentas que se integram diretamente
como a interface dos webmails (por exemplo, Gmail e Outlook) que os
usuarios ja utilizam e conseguem prover seguranca dentro de tais servigcos
sem a criacao de novos dominios.

e Depot-Based Secure Email. Para as ferramentas que sao totalmente
desintegradas aos webmails convencionais dos usuarios, ou seja, sao
webmails especificos de seguranca e necessitam da criagdo de novos
dominios.

e Hybrid Secure Email. Para as ferramentas que séo integradas aos webmails

dos usuarios, mas realizam funcbes especificas (por exemplo, criacdo de
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senhas e gerenciamento de chaves) fora da interface dos servicos de tais

webmails.

Os autores avaliaram também a usabilidade de trés ferramentas que se
diferem nos modelos definidos acima, a ferramenta Private WebMail (Integrated),
Virtru (Hybrid) e Tutanota (Depot-Based). Os resultados do estudo mostram uma
ruptura do modelo mental dos usuéarios em uso da ferramenta Tutanota, pois a
maioria dos participantes ndo concluiu a tarefa com éxito e no tempo preé-
estabelecido. Sendo assim, concluiram que os participantes do teste preferiram as
solucdes integradas aos seus e-mails convencionais e, consequentemente, seriam
mais adotadas em casos de envio de e-mails seguros.

Em resumo, na Tabela 2.2 os trabalhos mencionados acima, bem como os
outros trabalhos que se destacam no estudo de e-mails seguros e usaveis sao

destacados juntamente com as suas principais contribuicdes.

Tabela 2.2: Principais trabalhos e suas contribuicdes para o estudo de e-mails
seguros e usaveis

Ferramentas

N° Autores Ano Contribuicdes
Reforcam que apesar dos avancos das pesquisas em seguranca,

1 |DOURISH, P. etal | 2004 | sobre suas bases matematicas e técnicas, serem muito bem
sucedidos, ha dificuldade em fazer que esses sistemas

> MATHIASEN, N. 2008 | atenderem as expectativas dos usuarios em diversos contextos

R.; BaDKER, S. de uso (ex: e-mails).

3 | RUOTI et al. 2013 Conclqum que transparéncia excessiva no processo de cifragem
dos e-mails pode confundir os usuarios.

4 |WHITTEN; TYGAR | 1999 | concluram gue gerenciamento manual das chaves de

5 | SHENG et al. 2006 | criptografia ndo corresponde ao modelo mental da maioria os

6 |RUOTI et al. 2015 | usuarios.

7 | GAYLE, D 2014 Relatou a experiéncia de falta de usgbmdade na pratica da
ferramenta de e-mail seguro Gpg4win.

8 | RUOTI et al. 2016 Mostraram indicios de'que a avallggao_em pares de amigos para
testar a troca de e-mails seguros é mais efetiva.

2.4 Modelo Mental

O termo Modelo Mental foi sugerido por Kenneth Craik em 1943, no livro “A
natureza da Explicacdo". Para Craik, modelos mentais séo representacfes na mente
de situacdes reais ou imaginarias. Conceitualmente, a mente constréi um modelo de

pequena escala da realidade e usa a razdo para fundamentar as explicacdes e
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antecipar os eventos. Estes modelos podem ser construidos da percepcéao,
imaginacdo ou da interpretacdo do discurso e desempenha um papel importante na
cognicao, raciocinio e tomada de decisao (CRAIK, 1967).

Apesar de o termo ser cunhado por Craik, Johnson-Laird em 1983 foi um dos
principais precursores que contribuiram para criar a fundamentacédo que serviu de
base para o conceito. Para Laird, os modelos mentais utilizam semantica processual
para a codificacdo do mundo real, de modo que a mente adquire informagdes sobre
0s novos fendbmenos e procura modelos semelhantes para uma semantica de
harmonizacdo. Caso ndo haja tal harmonizacdo, um novo é construido e
armazenado como a semantica relevante (JOHNSON-LAIRD, 1983).

Além do Johnson-Laird, outro precursor de destaque dos modelos mentais é o
americano CS Peirce, que ao identificar trés propriedades dos simbolos em geral
(iconico, indicador ou simbdlico) esclarece a natureza iconica de artefatos como
diagramas e como seu se da o pareamento da expectativa do funcionamento de um
e outro (JOHNSON-LAIRD, 2004).

2.4.1 Modelo Conceitual

Cunhado por Joseph D. Novak em 1972, mapas ou modelos conceituais sédo
estruturas hierarquica utilizadas para representar 0 conhecimento sobre
determinados assuntos, por meio de um conjunto de conceitos e suas relagdes. Tal
mapeamento pode ser entendido como uma representacdo visual utilizada para
partilhar conhecimentos. O mapa conceitual se apoia na teoria da aprendizagem
significativa de David Ausubel, que menciona que o ser humano organiza o seu
conhecimento através de uma hierarquizacdo dos conceitos (NOVAK; CANAS,
2007).

Tendo em vista a similaridade dos conceitos mencionados acima, convém
fazer a distingdo entre modelo conceitual e modelo mental. Modelo conceitual € um
instrumento que permite a compreensdo ou o ensino de conceitos e 0 modelo
mental € uma concepcdo que as pessoas tém e que as guiam para a compreensao
do mundo (GENTNER; STEVENS, 1983).
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2.4.2 Modelo Mental e Conceitual em Interacao Humano-Computador

7

Segundo Doyle e Ford, o modelo mental de um sistema interativo € uma
representacdo conceitual relativamente acessivel, porém limitada, a partir de um
determinado ponto de vista, cuja representacdo € analoga a estrutura percebida
desse sistema (DOYLE; FORD, 1998).

Apesar de Doyle e Ford apresentarem diversas definicbes de modelo mental
para sistemas interativos, o conceito ganhou bastante destaque na area IHC com o
livro “The Design of Everday Things” de Donald Norman. Para Norman, um modelo
mental € o que o0 usuario acredita sobre o sistema em questdo baseando-se em sua
crenca, ou seja, um modelo mental € o que 0s usuérios sabem (ou pensam que
sabem) sobre um sistema interativo. Cada usuério tem seu préprio modelo mental e
ele é interno ao cérebro de cada usuario e diferentes usuarios podem construir
diferentes modelos mentais de uma mesma interface (NORMAN, 2013).

Além disso, Norman divide os papéis chaves para a usabilidade de um
sistema em trés tipos de modelos: Modelo conceitual do designer, sendo a maneira
como o sistema foi concebido pelos designers; Imagem do Sistema, que é o modelo
real do funcionamento do sistema no mundo real; e Modelo conceitual do usuério,
sendo a ideia que o usuério faz do funcionamento do sistema. Assim, o principal
objetivo do designer é conceber interfaces que possam se comunicar com a
natureza basica do sistema, de maneira que o sistema possa proporcionar Modelos
Conceituais Uteis, precisos e que correspondam as expectativas dos USUarios.
Entretanto, tal objetivo é desafiador e, em grande parte dos designs, ndo é
alcancado visto que a Imagem do Sistema nesses casos corresponde aos Modelos

Mentais dos designers nao dos usuarios do sistema interativo.

2.5 Analise e Modelo de Tarefas

7z

Andlise de Tarefas (AT) para Diaper € “a expressdo utilizada no campo da
Ergonomia, que inclui IHC, para representar todos os métodos de coleta,
classificagdo e interpretacdo dos dados sobre o desempenho de um sistema que
possui a0 menos uma pessoa como componente” (DIAPER; STANTON, 2003). Em
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outras palavras, Analise de Tarefas é um conjunto de métodos para descrever as
tarefas dos usuarios visando entender como eles as realizam e por qué. Neste tipo
de andlise, o enfoque béasico é descrever a tarefa como tendo um objetivo principal e
um conjunto de passos para a sua realizacdo, porém, ndo se trata apenas de listar
acOes, mas de entender como o sistema afeta o dominio de aplicacao.

Na area de IHC, a AT pode ser utilizada em trés diferentes atividades
habituais: 1) analisar a situacdo atual (apoiada ou n&o por um sistema
computacional); ii) fazer um re-design de um sistema; iii) avaliar um sistema
computacional existente (BARBOSA; SILVA, 2010). Além disso, para Diaper, a AT é
0 ndcleo da maior parte do trabalho de IHC, devido ao fato da analise se preocupar
com o desempenho do trabalho se distinguindo das outras abordagens (DIAPER,;
STANTON, 2003).

A andlise de tarefas em um dominio especifico pode produzir uma descri¢ao
explicita das tarefas, chamada de Modelo de Tarefa (MT). Modelos de tarefas sdo
usados para representar os resultados da analise de tarefas, cada modelo
enfatizando uma perspectiva. Os modelos de tarefas estdo interessados em permitir
um entendimento mais detalhado dos passos e dos relacionamentos entre eles e,
consequentemente, contribuir para a simplicidade, eficacia e usabilidade do sistema
computacional (WINCKLER; PIMENTA, 2004).

Geralmente, um MT é construido utilizando conceitos e relacionamentos
representando aspectos relevantes das tarefas e dos usuarios. Entre eles, os mais
comuns Sao:

e Decomposicao da tarefa. Descricdo hierarquica da tarefa, onde o nivel mais

alto contém a tarefa principal gradativamente divida em subtarefas.

e Relacionamentos causais/temporais. Descricdo do fluxo da tarefa,
indicando a ordem em que as subtarefas sdo executadas, geralmente através

de construtores tipicos (sequéncia, simultaneidade, entrelacamento, etc.).

Diferentes métodos de analise e modelos de tarefas podem ser encontrados
na literatura, como por exemplo, Hierarchical Task Analysis (HTA; Annett, 2003), o
Goals, Operators, Methods, and Selection Rules (GOMS; Kieras, 2003) e o
ConcurTaskTrees (CTT,; Paterno, 1999). No entanto, nesse trabalho optou-se pelo

CTT por apresentar uma expressividade relativamente positiva em relacdo a
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complexidade e ser bem difundido e utilizado pela comunidade internacional de IHC
(LIMBOURG; VANDERDONCKT et al., 2004). Além disso, o CTT possui uma
ferramenta de edicdo e de suporte, nomeada de CTT Environment (CTTE), que
facilita a criacdo, edicdo e simulacdo do modelo de tarefa (MORI; PATERNO;
SANTORO, 2002).

2.5.1 Arvores de Tarefas Concorrentes (ConcurTaskTree)

Proposto por Paternd em 1999, Arvores de Tarefas Concorrentes (no inglés
ConcurTaskTrees ou CTT) é um modelo de tarefas que visa auxiliar o design e
avaliacdo em IHC. O CTT fornece um rico conjunto de operadores temporais que
descrevem as relagOes entre as tarefas, permitindo a sequéncia, simultaneidade e
entrelacamento. Além dos operadores temporais, as tarefas podem ganhar mais
informacdes, tais como tipo, categoria, objetos e atributos (PATERNO, 1999). A
Tabela 2.3 destaca as principais caracteristicas do CTT.

Nos préoximas secoes, a alocagcdo de tarefas e os relacionamentos do CTT
sao descritas, bem como um simples exemplo de uma modelagem de tarefa usando
o CTT (Figura 2.3). Neste exemplo, a tarefa “retirar dinheiro de um terminal bancario
genérico” € decomposta em subtarefas e utiliza os operadores temporais para

indicar qual a ordem cronoldgica da tarefa.

Tabela 2.3: Principais caracteristicas do CTT (tabela baseada em (PATERNO, 1999))

Caracteristicas Descricéo

Permite aos designers se concentrarem mais nos aspectos
Foco nas atividades |relevantes que precisam realizar com o sistema, evitando detalhes
de implementacéo.

Fornece varios niveis de granularidade da tarefa, permitindo a

Estrutura hierarquica .~ -
decomposicao em varias subtarefas.

Representacéo gréafica | Na maioria dos casos, permite melhorar a interpretacdo das tarefas.

Permite aos designers expressarem claramente o relacionamento
Notacd@o Concorrente [temporal entre as tarefas, de maneira que possam trazer mais
expressividade ao modelo de tarefas produzido.

Permite descrever graficamente os agentes que realizam as

Alocacéo de tarefas
tarefas.

Permite identificar os objetos que serdo manipulados durante a

Objetivos execugio da tarefa.
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2.5.1.1 Alocacéao de Tarefas

Os tipos de tarefas propostos pelo CTT séo representados por icones ou

formas geométricas, podendo representar quatro tipos de tarefa (Figura 2.2):

. Tarefas cognitivas ou fisicas realizadas
F Y inteiramente pelo usuario.

Tarefas do Usuario

q Tarefas completamente realizadas pelo

sistema sem a interven¢do do usuario.

Tarefas da Aplicacao

S n Tarefas que 0 usudrio realiza com o
a - sistema, as interagdes sdo ativadas pelo

Tarefas interativas usuario e processadas pelo sistema.
Tarefas que requerem agdes complexas e
O ™ | que devem ser decompostas em um

Tarefas Abstratas T subtarefas.

Figura 2.2: Tipos de tarefas do CTT representados por icones e formas geométricas
(figura adaptada de (PATERNO, 1999))

2.5.1.2 Relacionamentos Temporais

Os operadores temporais sado utilizados para indicar o relacionamento
temporal entre as tarefas do mesmo nivel hierarquico, podendo modelar o
comportamento dos sistemas. A lista de operadores temporais disponiveis em CTT &
apresentada na Tabela 2.4. Além dos operadores temporais, o CTT inclui um
conjunto de trés operadores unarios (

Tabela 2.5.) que séo aplicaveis a uma tarefa individualmente.

2.6 Consideracdes Finais

Neste capitulo foram apresentados os conceitos de Usabilidade, Seguranca
da Informacédo, Seguranca Usavel, Modelos Mentais e Analise e Modelo de tarefas.
Estes conceitos definem o escopo de pesquisa e serviram de base para todo
trabalho.

O capitulo seguinte é destinado ao protétipo de seguranca Xmail,
desenvolvido pelo Laboratério de Interacdo Avancada (LIA). Nesse capitulo, as

principais caracteristicas, conceitos e arquitetura do protétipo séo descritos.



Referencial Tedrico — Capitulo 2

42

Tabela 2.4: Operadores temporais (PATERNO, 1999)

Operador Simbolo Forma Descricéo
E possivel escolher uma tarefa entre outras,
Escolha [1 T1[]T2 |mas quando iniciada as outras se tornam
indisponiveis até a tarefa escolhida terminar.
Ambas as tarefas devem ser realizadas, em
Independéncia de ordem =l T1|=| T2 |qualquer ordem, mas devem ser executadas
de maneira individual.
A Especifica que as tarefas podem ser
Concorréncia .
. M T1||| T2 [realizadas em qualquer ordem ou ao mesmo
independente
tempo.
Concorréncia com troca As tarefas poderem ser executadas
) ~ Il T1|[]] T2 |concorrentemente, mas elas devem
de informacdes ) . ) ~
sincronizar para troca de informacdes.
Desativacéao [> T1[>T2 |[(T1) é completamente interrompida por (T2).
(T1) pode ser interrompida por (T2) e é
Suspende / continua [> T1|>T2 [retomada do ponto em que parou assim que
(T2) terminar.
Habilitacao >> T1>>T2 |(T2) s6 é iniciada quando (T1) terminar
Habilitagao com Quando a (T1) termina ela envia a informacéo
passagem de []>> T1[]>>T2 ) L ¢
: ~ produzida para inicio da (T2).
informacéao
Tabela 2.5: Operadores unarios (PATERNO, 1999)
Operador Simbolo | Forma Descricéo
~ . . | Tarefa é iterativa, somente terminara se
Iteracao T . .
interrompida por outra tarefa.
Opcionalidade [1 [T] |[Tarefaé indicada como opcional.
Conexao entre o T Tarefa pode ser usada em modelo cooperativo

modelos

PN onde participam varios usuarios.

Retirar dinheiro

s

— —

ldentificar-se
-

-

l&]&fi: {L”-i_ ., i:—l

Inserir Cartdo Digitar senha verifica Senha

Digitar montante

Identificar montante

1’/’ \\

Chﬁ.— 0 —|E"1

Selecionar montante
em uma lista

—
=
§ o
- S
Verificar transagio Terminar

™~ PN

/// Y p ~
i~ § B

Recuperar Recuperar
cartae dinheiro

Verificar conta Verifcar montante

Figura 2.3: Modelagem da tarefa Retirar Dinheiro em um terminal bancario genérico
usando o CTT.
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PROTOTIPO XMAIL

Mirando alcancar os objetivos do presente trabalho, o protétipo da ferramenta
de seguranca Xmail* foi escolhido para validar tais objetivos. O Xmail & um proté6tipo
de uma extensdo do Google Chrome criado pelo Laboratério de Interacdo
Avancada® (LIA) que se integra com a interface do servico de webmail Gmail®,
oferecendo seguranca e privacidade aos usuarios no envio de e-mails. Tal prototipo
fornece seguranca através da criptografia ponta-a-ponta e certificados digitais, tendo
como foco principal a usabilidade (HECHT; FELS; ANACLETO, 2015).

Nas proximas secOes deste capitulo, a arquitetura do Xmail € brevemente
apresentada, bem como as diretrizes de usabilidade e conceitos de design utilizados

em sua concepcgao.

3.1 Arquitetura

Como ja dito, Xmail € uma extensdo do Google Chrome criada a partir de
tecnologias baseadas em Web, tais como HTML5, CSS3, Javascript e Coffeescript.
Essas tecnologias, bem como o uso da extenséo integrada, foram escolhidas devido
a sua portabilidade, eficiéncia de uso e integracdo direta da ferramenta com o
provedor de e-mails, possibilitando o uso da ferramenta em diversos sistemas

operacionais, bastando apenas acessar um endere¢go num navegador.

4 https://xmail.shwyz.ca/
® http://lia.dc.ufscar.br/
6 www.gmail.com
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Além das tecnologias de front-end, também foram adotadas a linguagem de
programacao Ruby, o framework Rails e, para efetuar o armazenamento de dados, o
banco de dados MySQL. Tecnicamente, a ferramenta funciona como um Webservice
gue se integra com a interface do provedor Gmail e tem o propdsito parecido como
uma Autoridade Certificadora, ou seja, a ferramenta € responsavel por armazenar,
certificar e distribuir as chaves publicas. Abaixo a Figura 3.1 mostra a arquitetura da

ferramenta.
_ ®
M Public key Request/Response ®
e Sll’llyr.m
Gmazil

Webservice

4%
HTML CXIX

Forwards

Loads

-

Responds and
Displays

Renders, delegates and CRUDs

delivers

Action View,

WebServices,
Mailer

Responds

Controller

==
N
- \1ysqL

Figura 3.1: Arquitetura do Xmail

3.2 Usabilidade

O design do Xmail teve como principal objetivo a usabilidade e foi conduzido
para abordar trés desafios de Seguranca Usavel listados por Whitten e Tygar. Sendo
eles, abstracdo, falta de feedback e usuario desmotivado (HECHT; FELS;
ANACLETO, 2015). Esses desafios sao tratados no design seguindo um conjunto de
diretrizes (Tabela 3.1). A seguir, as diretrizes usadas para alcancar os desafios de

Segurancga Usével.
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Tabela 3.1: Diretrizes de design do prot6tipo Xmail

Desafios de . .
. Diretrizes de Hecht et al.
Whitten e Tygar
Abstracio Manter os usuarios seguros por padrao sempre que possivel,
eles nao pesam sobre isso, € melhor deixa-los seguros.
Metaforas de uso com base em modelo mental dos usuarios,
Usuario em vez de detalhes técnicos.
desmotivado N3o deixar a seguranca distrair os usudrios da sua tarefa
principal.
Sempre informar o usuério sobre o status de seguranca.
Falta de feedback . ) -
Alertar os usuarios sobre um risco potencial.

3.2.1 Abstracao - Camada Always-on Security

Como visto anteriormente, 0s usuarios ndo compartilham o mesmo nivel de
abstracao dos designers e caso esta abstracdo ndo seja considerada, ha um risco
maximizado da interface ndo ser intuitiva. Para tentar solucionar este desafio, 0
protétipo Xmail propde a camada Always-on Security.

Always-on Security € uma camada de seguranca seamless (ndo disruptiva)
gue se integra diretamente com o provedor de webmail Gmail e mantém o contetdo
do e-mail criptografado por padrdo, ou seja, na medida em que 0S usuarios vao
escrevendo o conteudo do e-mail esta camada é responsavel por manter estas
informacdes integras.

A Figura 3.2 mostra parte do modelo de tarefas da ferramenta Xmail usando a
camada Always-on Security, modelada pelo modelo de tarefas CTT. Pode-se notar
que a camada de seguranca é criada antes de qualquer acdo do usuario e se
mantém em paralelo com a criptografia do contetdo (usando o operador temporal
|[0]) durante todo processo de escrita do e-mail. E possivel notar também que mesmo
que o usuario escolha a op¢ao “envio sem seguranga”, em qualquer momento da
escrita do e-mail, a camada ira proteger os dados até o momento da acao “enviar e-
mail”. Neste caso, antes do envio 0 e-mail sera decriptografado e enviado aos

destinatarios.

3.2.2 Usuario desmotivado - Conceito Seamless

O conceito Seamless pode ser definido como sendo uma mudanca néo

disruptiva, ou seja, uma mudanca que néo altera o fluxo natural (ou padrdo) da
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interface. Em seguranca, tal conceito é, basicamente, utilizado para “esconder”
funcdes e processos de seguranca, de maneira que 0S USUarios possam utilizar as
ferramentas seguras de forma natural sem a preocupagédo com detalhes avancados
de segurancga.

No Xmail, este conceito é utilizado para tornar a camada Always-on Security
nao disruptiva e a experiéncia do usudrio tdo préxima quanto possivel a experiéncia
do Gmail. Como mostra a Figura 3.2, a maioria das alteracdes no design da interface
padrdo do Gmail envolvem o ator “aplicacdo”, ou seja, o prototipo se integra com a

interface alterando o minimo possivel do fluxo natural do provedor.

! Wice email
I. _ - _ - m I_»_ |
. = =
- | Ercryst in‘ormation Save craft

Legenda

nincipals mudangas da
) Xmailno modelo de tarelas
do Gmail

Figura 3.2: Parte do modelo de tarefas do Xmail destacando as principais mudanca
entre tal e 0o modelo do provedor Gmail (modelo completo https://goo.gl/xXGORRw)

3.2.3 Usuério desmotivado - Metaforas e Analogias

Como mencionado durante todo o texto, o Xmail busca aproximar a
seguranca de dados da usabilidade e, diferentemente da maioria das ferramentas de
e-mails seguros, o protétipo informa aos usuarios como funciona o processo de
seguranca utilizando analogias que se aproximam de suas experiéncias de vida. Ao
invés de termos técnicos como, chaves publicas e privadas, certificados digitais e
etc., o protétipo propdem analogias de “chaves” e “cadeados”.

No protétipo, 0os usuarios que acessam pela primeira vez, sdo convidados a
forjar uma “chave” e um “cadeado”, que, respectivamente, representam a chave

publica e privada (Figura 3.3). Além disso, eles sédo informados que o envio de e-
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mails é feito por meio do “cadeado” forjado, onde tais “cadeados” sédo distribuidos
para os interlocutores e fechados com os segredos e, uma vez fechado, somente
podem ser aberto pelo seu dono, ou seja, o usuario com a chave. A historia
canbnica de Alice e Bob usando esta analogia é representada abaixo e ilustrada na
Figura 3.4:
1. Imagine que Bob queira enviar um segredo para Alice e Eve é o provedor de
e-mails que pode acessar todos os dados.
2. Bob solicita, por meio do Xmail, o cadeado aberto de Alice.
3. Apos receber o cadeado de Alice, Bob trava seu segredo com o cadeado de
Alice e envia de volta usando o servi¢o de entrega Eve.
4. Eve entrega o cadeado trancado para Alice.
Alice, com a sua chave, abre o cadeado e |é o contetdo enviado por Bob.
Além das analogias, o prototipo propdem também as metaforas de seguranca
gue basicamente traduzem as analogias para a interface e dao visibilidade do status
de seguranca do sistema. As Figura 3.5 e Figura 3.6 mostram as principais
abordagens design adicionadas no design padréo do provedor.

Forge a lock and key pair!

Only you can read content protected with your lock. We will send your
lock to everyone who sends you private content, but only you have the ﬂ
key to open it. L

Type a passphrase for xxxx@gmail.com:

X At least 8 characters long.
X Upper and lower case letters.
X At least one number.

X At least one special character (@, #, 5. 1).

Attention! You need the same passphrase to regenerate your key. Make sure you
memorized your passphrase or noted it down. If your forget your passphrase you
can compromise all messages protected by your lock.

Import Key File Close

Figura 3.3: Criacdo da chave e cadeado no protétipo Xmail
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Hot ‘.\\‘ ifioe

Eve

Alice

-—>

Eve

Figura 3.4: Historia candnica de Alice e Bob representando a analogia de troca de e-

mails no Xmail

Lucas Cesar Ferreira

x This xmail has been locked by lucascesarf@gmail_con
Para

& Lucas Cesar Ferreira ‘l

Lucas Cesar Ferreira <|lucascesarf@gmail com:=>

a8 Assunto
para mim [~

IElA 4 v & B=o0

B dicas portugues.txt

V

Figura 3.5: Metaforas de seguranca adicionadas na interface padrdo do Gmail

3.2.4 Falta de Feedback

Mediar entre oferecer e ndo oferecer feedbacks para os usuarios em sistema

7

interativo que promove seguranca de dados é uma tarefa dificil. Para tratar esse

desafio, o prototipo Xmail propde feedbacks unindo metaforas visuais (secao

anterior) e texto informativos e alertas.

Exemplos do uso desses alertas sdo mostrados na Figura 3.6. No primeiro
caso, o destinatario ainda ndo possui um “cadeado” para ser distribuido e trancado

com o0s segredos a serem enviados. Por isso, o protétipo avisa sobre o risco

potencial e oferece a opc¢do de convidar os destinatarios. JA& no segundo caso, o

destinatario possui o0 “cadeado”, mas o usuario optou pelo envio sem seguranca e,



Protétipo Xmail — Capitulo 3 49

neste caso, a ferramenta também informa o risco potencial e espera uma nova
confirmacédo de envio.

Confidendial - x
To o xmail@gmail.com Cc Bcc
You are about to send an insecure
message because xmail@gmail.com
doesn't have a lock. Click the send A
button again to proceed.
Invite recipients to use xmail 7 U A- =E-1Z i == 9| T
ssne g A D B B © ]
New Message — S X
. To & xmail@gmail.com Cc Bco
You are about to send an insecure
message. Click the send button B
again to proceed. I U A. E-jZi=Z== % I,
0 gt A D B E e @ i

Figura 3.6: Feedbacks apresentados pelo protétipo Xmail informando um risco
potencial

3.3 Consideracdes Finais

Neste capitulo, o protétipo de seguranca Xmail, bem como sua arquitetura,
principais conceitos e abordagens de design foram descritos e serviram de base
para comparacdes e avaliacbes com 0s usuarios nos préximos capitulos.

O capitulo seguinte é destinado a uma revisdo das principais ferramentas
e/ou protétipos que se assemelham com o Xmail ao promoverem seguranca em e-
mails. Nesse capitulo, serdo apresentados estudos e acontecimentos que
evidenciam a falta de privacidade dos usuarios em servicos Web e, por fim, uma a

revisdo das principais ferramentas e suas principais caracteristicas e abordagens de
design.
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REVISAO DAS FERRAMENTAS

A adocéo dos servigos em nuvem tem sido escolhida pelos usuarios e cresce
muito nos ultimos anos (MCKENDRICK, 2016). No entanto, a seguranca dos dados
e a privacidade dos usuarios € algo questionavel em tais solucdes, visto que € uma
pratica padrdo de termos de uso de servicos na Web se garantirem o direito de
modificar os proprios termos e coletar informag¢des dos usuérios.

Este capitulo tem por objetivo apresentar estudos e acontecimentos que
evidenciam a falta de privacidade dos usuarios em servicos Web e, também, uma
revisdo das principais ferramentas e/ou prototipos que fornecem seguranca e
privacidade em e-mails.

A organizacdo deste capitulo segue da seguinte maneira: na Secao 4.1 sao
apresentados os casos que demonstram os problemas de Seguranca da Informacéo
e seus impactos. Na Secao 4.2 a revisao das ferramentas das principais ferramentas
de e-mails seguros e, por fim, a Se¢cdo 4.3 apresenta as consideracoes finais do

capitulo.

4.1 Seguranca da Informac&o nos Ultimos Anos

Para Sun Tzu, espionagem e vigilancia de informagfes € a pratica de obter
dados de carater sigiloso relativa a governos ou organizacdes, a fim de obter
vantagens politicas, econdémicas, cientificas e/ou sociais (TZU, 1988). Essa pratica

nao € incomum entre paises em guerra ou mesmo em situacdes de paz. Nos ultimos
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anos, diversos casos de vazamento de informacdes e espionagem vieram a tona.
Assim, esta secdo tem por objetivo apresentar tais eventos e seus principais

impactos.

4.1.1 Caso 1: Edward Snowden

Em Junho de 2013, o jornal britdnico The Guardian publicou um dos maiores
escandalos de espionagem doméstica e internacional envolvendo a National
Security Agency (NSA) (GREENWALD; MACASKILL, 2013). Documentos
confidenciais vazaram para o jornal através de Edward Snowden, um funcionario de
uma empresa terceirizada alocado em projetos da NSA. Um dos principais
documentos foi uma série de slides em PowerPoint que introduziam o programa
PRISM. Um programa de vigilancia digital que possibilitava a coleta de dados
diretamente de servidores dos maiores provedores de servicos da internet, entre

eles Google, Yahoo!, Microsoft, Facebook e Skype (Figura 4.1).

TOP SECRET/SI/ORCON/NOE N N . ~ W
) % Hotmail Google Zry= talk”. . YouffER

w, G-l [ “VaEIOO! g aoL & mail &

asismy PRISM Collection Details

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

= E-mail
+ Microsoft (Hotmail, etc.) * Chat - video, voice
+ Google + Videos
+ Yahoo! + Photos
* Stored data
+ Faccbook . VolP
* PalTalk + File transfers
* YouTube * Video Conferencing
+ Skype = Notifications of target activity — logins, etc.
« AOL = Online Social Networking details
+ Apple + Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN

Figura 4.1: Slide do programa PRISM vazado em 2013 no jornal The Guardian
N&o tardou até que novas revelacdes de Snowden denunciassem evidéncias
de espionagem injustificaveis no ambito da seguranca publica, ficando claro que as
praticas da agéncia de inteligéncia se estendem ao dominio de espionagem
industrial, tendo como alvo empresas brasileiras, como a Petrobras (BCC, 2013).
Essas revelacdes tiveram um enorme dano colateral econémico quando, em fungéo

dos casos de espionagem, a presidente Dilma Rousseff decidiu ndo fechar um
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acordo de 4 bilhGes de ddlares com a empresa americana BOEING (WINTER,
2013).

4.1.2 Caso 2: Disputa de Criptografia entre Apple Inc. e FBI

Em Fevereiro de 2016 a Justica Federal dos Estados Unidos ordenou a
empresa Apple Inc. a quebrar a criptografia do seu aparelho iPhone. Em nota, o
tribunal determinou que a empresa fornecesse ao Federal Bureau of Investigation
(FBI) todas as informagfes necessarias do celular do atirador no caso de terrorismo
em San Bernadinho em Dezembro de 2015.

A Apple se pronunciou dizendo que lamentava profundamente pelo ato
terrorista, mas se recusaria a criar mecanismos para quebrar seu proprio sistema de
seguranca, justamente pelo fato da empresa ser referéncia em seus mecanismos de
seguranca (THIELMAN, 2016).

Novos pedidos foram feitos pelo FBI, exigindo até uma nova versdao do
sistema operacional da Apple, que pudesse descriptografar qualquer aparelho
solicitado pela Justica Federal, criando uma espécie de “backdoor” no sistema de
seguranca (THIELMAN, 2016). Apds isso, o CEO da Apple, Tim Cook, publicou uma
carta dizendo que a privacidade € um direito dos seus consumidores e nao se oporia
a essas condicoes do FBI (COOK, 2016).

Esta disputa gerou muita repercussdo na internet envolvendo opinides
divididas, entre elas a opinido do Presidente Barack Obama, Mark Zuckerberg,
Edward Snowden e John McAfee (THE GUARDIAN, 2016; JUNIOR, 2016;
PAGLIERY, 2016).

4.1.3 Demais Casos

Com objetivo de adotar medidas contra o terrorismo, o Parlamento russo
aprovou em Junho de 2016 a “lei Yarovaya”, que obriga as operadoras de telefonia
celular e internet a armazenarem todos os dados de comunicacdo durante seis
meses e ajudarem nos servicos de decodificagdo de mensagens. (LUHN, 2016).
Apesar da vigilancia em massa parecer uma solucdo contra os problemas de

seguranca e terrorismo na Russia, Edward Snowden acredita que essa solucdo néo
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funciona e viola os direitos de liberdade dos cidaddos sem melhora na seguranca
(SNOWDEN, 2016).

Semelhante a disputa da Apple e FBI mencionada acima, no Brasil em
Dezembro de 2015, a Justica brasileira intimou as principais operadoras de telefonia
a suspenderem o aplicativo WhatsApp em todo territorio nacional por 48 horas. Tal
suspensao foi devida ao descumprimento da empresa Facebook Inc. (empresa
proprietaria do WhatsApp) em compartilhar informacdes que ajudariam a Policia
Federal em investigacdes criminais. O processo se estendeu levando a deliberagao
de novas suspensdes e até a prisdo do vice-presidente do Facebook da América
Latina, Diego Dzodan (GLOBO.COM, 2016).

4.2 Revisao das Ferramentas de E-mails Seguros

Como consequéncia dos casos de vigilancia global e vazamento de
informagé&o, o conceito de Seguranca da Informacédo tem ganhado mais evidéncia
nos Ultimos anos e novas propostas computacionais para prover mais seguranca e
privacidade aos usuarios tém surgido (Figura 4.2). Porém, como experienciado por
Greenwald (GAYLE, 2014) conceber ferramentas seguras e também usaveis nao &
uma tarefa trivial, indo além das técnicas gerais de criptografia, arquitetura e
engenharia, bem como design de softwares de seguranca. E necessario o uso de
abordagens especificas de usabilidade e seguranca (WHITTEN; TYGAR, 1999).

Sendo assim, esta secdo apresenta uma revisdo das principais ferramentas
de e-mail seguro, buscando verificar se a usabilidade delas é suficiente para o uso
dos usuérios comuns. Essa revisdo é divida em quatro partes, sendo elas: (i)
identificacdo das ferramentas; (i) descricdo e categorizagdo das suas principais
caracteristicas; (iii) refinamento das ferramentas; (iv) percepcéo do usuarios comuns
e avaliacdo das ferramentas. Vale ressaltar que esta revisdo se baseia nas

guidelines, modelos de interacéo e desafios de Seguranca Usavel (ver Capitulo 2).
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A

Market Expectations
(in Billion) Worldwide Information .
market is expected to grow more

Security Growth than $170.21 Billion by 2020

market is expected to grow more
than $86 billion in 2016

$67.2 billion in 2013

2013 2016 2020

Figura 4.2: Crescimento do investimento em Seguranca da Informacg&o nos dltimos
anos (acesso em: https://goo.gl/uHys66)

4.2.1 Identificacdo das Ferramentas/Solucfes de E-mail Seguros

A primeira etapa desta revisdo consistiu na definicAo dos argumentos de
busca pelos trabalhos cientificos que tratam deste assunto (string de busca),
baseando-se em palavras-chave que descrevem ferramentas/protétipos de
seguranca em e-mails e seus sindnimos. A string de busca utilizada para procurar

tais ferramentas em diversos mecanismos de busca foi:

(("email encryption™ OR "encrypted email” OR "safe email" OR "secure email"
OR "email security"” OR "email safety") AND (usability OR usable) AND (tool
OR system OR solution OR implementation OR prototype) NOT (phishing))

Usando tal string, o resultado final de todas as buscas resultou em mais de
100 artigos cientificos. No entanto, devido a grande maioria dos artigos estarem
relacionadas aos métodos de seguranca e suas possiveis melhorias, viu-se a
necessidade de utilizar critérios de inclusao (l) e exclusdo (E) que sédo apresentados
a seguir:

I1. Artigos publicados que apresentam, avaliam, ou implementam as
ferramentas/solucdes de e-mail seguro;

2. Artigos publicados somente em portugués e inglés;

I3. Artigos publicados na area de informatica ou afins;

E1l. Artigos publicados que tratam somente de novos métodos
criptograficos ou a eficiéncia dos mesmos.

Além da procura nas bibliotecas digitais usando os motores académicos (por

exemplo, ACM, IEEE, Springer e Google Scholar) também foram feitas pesquisas
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pela comunidade de seguranca no site Quora’, busca geral na internet e nas lojas
de aplicativos e extensdes.

Foram identificadas 11 ferramentas de que proveem seguranca no envio de e-
mails. Porém, vale mencionar que esta revisdo ndo faz uma busca exaustiva as
ferramentas disponiveis, mas apenas as principais solu¢des recomendadas pela

comunidade e foruns. A Tabela 4.1 mostra a lista de ferramentas identificadas.

Tabela 4.1: Solucbes de e-mail seguro identificadas na revisdo das ferramentas

Ferramentas
1 |Enlocked 7 | SecureGmail
2 |Jumble Mail 8 | Startmail
3 | Mailvelope 9 | Tutanota
4 | Private WebMail (Pwm) |10 Virtru
5 | ProtonMail 11 | Xmail
6 |SCRYPTmail

4.2.2 Introducao e Categorizacéo das Solucdes Selecionadas

Com objetivo de identificar as abordagens de design e as principais
caracteristicas de cada solucdo selecionada. Esta secdo apresenta uma breve
introducdo (focada na usabilidade e percep¢do dos usudrios) e uma categorizacao
das principais caracteristicas de cada solucéo identificada na Tabela 4.1.

4.2.2.1 Introducédo e Abordagens de Design das Solu¢fes Selecionadas

Cada ferramenta possui suas particularidades e abordagens de design
diferentes para informar aos usuarios sobre a seguranca. Deste modo, cada uma
dessas ferramentas e suas abordagens de design seréo introduzidas, bem como as
metaforas e analogias utilizadas por tais.

Vale mencionar que o prototipo Xmail ja foi introduzido no Capitulo 3. Além
disso, as solucdes que sao integradas aos provedores servicos mais convencionais
(Gmail, Outlook e Yahoo!) serdo comparadas com a interface padrdo desses

servicos, preferencialmente com o provedor Gmail (Figura 4.3).

" https://www.guora.com/
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New Message - & X
To Cc Bec

Subject

Sans Serif T B 7 U A

El: cs<0 &

Figura 4.3: Interface padrédo da janela de escrita e envio de e-mails do provedor Gmail
usada para comparacdo com as ferramentas de extensdo

1- Enlocked

7

Enlocked® é uma solucéo de e-mail criptografico fundado em 2011 por uma
equipe de tecnologia da informacdo e veteranos de seguranca. Esta solucao
promove seguranca e privacidade por meio da criptografia de chave publica e
oferece duas opc¢des de uso; i) integracdo direta com a interface dos provedores de
e-mails convencionais (extensao); ii) provedor de e-mails totalmente desintegrado,
usando o endereco de e-malil ja existente.

Quando integrado com a interface do Gmail, o servico faz pequenas
mudancas, adicionando a opcéo de seguranca através de um simples botdo (Figura
4.4). No entanto, independente da op¢do de uso escolhida pelos usuérios, todo
processo de criacdo de senhas é feito fora da extensao (provedor da ferramenta).

2- Jumble Mail

Jumble Mail® é uma solugéo de e-mail seguro criada por Gavin Kearney e
lancado no ano de 2014. Essa solucdo se integra com os provedores de e-mails
convencionais, tanto na versdo web quanto no software instalado. Jumble utiliza a
criptografia de chave publica e o processo de criacdo de chaves é feito no website
da ferramenta, entretanto, apés a criacdo a distribuicdo e centralizada e nao
necessita de importac6es de chaves publicas. O status de seguranca na Jumble é
traduzido utilizando metaforas e modelo de cores, mas um novo fluxo é adicionado

para a tarefa de enviar e-mails seguros, como mostra a Figura 4.5.

8 https://www.enlocked.com/
° https://www.jumble.io/
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@ enlocked anywhere

2 courose
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Figura 4.4: (a) Enlocked integrado a interface do Gmail e (b) como um provedor
desintegrado
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Figura 4.5: Abordagens de design da ferramenta Jumble Mail adicionadas na
interface padrdo do Gmail
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3- Mailvelope

Mailvelope®® é uma extensdo dos browsers (Google Chorme e Firefox) criada
por Thomas Oberndorfer e lancada no ano de 2012. Tal extenséo se integra com a
interface dos provedores de e-mails mais convencionais e promove segurancga e
privacidade aos usuarios por meio da criptografia de chave publica. Apesar de
possuir integracdo com os provedores, todo o processo de criagdo e gerenciamento

das chaves é feito na propria extenséao (fora dos provedores).

10 hitps://www.mailvelope.com/
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Na interface padrdo do Gmail, a Mailvelope adiciona bot6es e metaforas que
guando acionados abrem janelas (pop-ups) para a escrita do conteudo. A Figura 4.6

mostra o fluxo de tarefas para o envio de e-mails seguros na extensao.

Mew Message — K
Escrever um email 2

Figura 4.6: Fluxo de tarefa para enviar e-mails seguros usando Mailvelope no
provedor de e-mails Gmail

4- Private WebMail (Pwm)

Private WebMail (Pwm)** é um protétipo de uma extenséo do Google Chorme
criada por Scott Routi et al. em 2013. Esse protétipo se integra com a interface do
provedor Gmail e utiliza a criptografia de chave publica para promover privacidade e
integridade na troca de e-mails (ROUTI et al., 2013). Pwm propde um gerenciamento
automatizado das chaves através de um servidor centralizado apoiado em sistemas
criptograficos baseados em identidade (SCBI) (SHAMIR, 1985) possibilitando, o
envio de e-mails para usuarios que nao possuem chaves registradas.

A usabilidade da ferramenta é baseada em modelo de cores, botdes
personalizados e feedback textuais que indicam o status do sistema. No entanto,
como mostra a Figura 4.7, a interface € disruptiva e muda praticamente todo o

design padrdo do Gmail.

11 https://pwm.byu.edu/home/
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Nova mensagem

m Pwm is encrypting this message

Sans Senf - Homal =

Send encrypled

Figura 4.7: Interface da Pwm e suas modifica¢cdes na interface padrdo do Gmail
5- ProtonMail

ProtonMail*> é um provedor de e-mails criptogréafico criado por Jason
Stockman et al. em 2013. Tal provedor é baseado na criptografia de chave publica e
tem a usabilidade semelhante aos provedores mais convencionais (Figura 4.8). Para
a seguranca, o ProtonMail utiliza dois tipos de senhas: i) senha de acesso; ii) senha
para a criacdo da chave publica e privada.

Por ser um provedor de e-mails seguro desenvolvido em um ambiente
propicio a seguranca, o envio de e-mail entre usuarios do ProtonMail segue o fluxo
normal. No entanto, o envio de e-mails para outros dominios é feito por meio de uma

senha previamente estabelecida entre as partes (criptografia simétrica).

Q ProtonMail v Search messages

# COMPOSE ® | @ ale o e Vore

Inbox
How to get help and support

£ Drafis ProtonMail
Sent
New message - %
vr Starred
xmail@protonmail.com
Archive

2 Spam

i Trash

o
—
(=}
iii
fii
m
e
1]
&
]
y

Label settings

Figura 4.8: Interface de usuario do provedor de e-mails seguros ProtonMail

12 hitps://protonmail.com
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6- SCRYPTmail

SCRYPTmail'® é um provedor de e-mail seguros criado por Sergei Krutov em
2014. Esse provedor se baseia na criptografia de chave publica para oferecer
seguranca e integridade aos seus usuarios. Entretanto, como no caso do ProtonMail,
0s e-mails para 0 mesmo dominio sdo seguros por padrdo, mas para outros
dominios o envio é baseado em criptografia de chave simétrica com chave, ou seja,
uma senha ou PIN previamente acordado. A Figura 4.9 a interface do SCRYPTmail,

juntamente com o envio de e-mails para outros dominios.

ii SCRYPT HowTo Q&A Blog
beta

0.01 MB /200 MB ¢ e B - m @ Moare
—

Comor - o oo EZIED
Inbox

testsxmail@scryptmail.com

Sent
Draft
Spam
Trash 7

FOLDERS +

B I U = 13+ A -

[l
]

Figura 4.9: Interface do provedor SCRYPTmail e envio de e-mails para dominios
externos

7- SecureGmail

SecureGmail**

€ uma extensao do Google Chorme criada pelo grupo Streal
Inc. em 2014. Tal extenséo se integra com a interface do provedor Gmail e utiliza
criptografia simétrica para garantir a privacidade e seguranga dos usuarios. A
extensdo faz pequenas mudancas na interface padrdo do Gmail, utilizando
metaforas e modelo de cores para apresentar e diferenciar as opcbes seguras
(Figura 4.10). Além disso, a extensao cifra todo o conteddo do e-mail de forma

“transparente” para 0s usuarios, nao alterando o fluxo de escrita padrdo do Gmail.

13 hitps://scryptmail.com/
1% https://lwww.streak.com/securegmail
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New Message A x
— L4
- Secured @
=30
To | Cc Bce
Inbox (9)
Starred Subject
Important
Sent Mail
Drats SansSerit -+ | T-| B 7 U A-|=-i= = == | L
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Figura 4.10: Metaforas e modelo de cores adicionados pela extensdo SecureGmail na
interface padréo do provedor Gmail

8- Startmail

Startmail'®> é um provedor de e-mails criptograficos proposto pelos grupos
StartPage e Lxquick em 2005. Esse provedor utiliza a criptografia simétrica e,
diferentemente dos provedores descritos anteriormente, para todos os e-mails
seguros deve possuir uma pergunta e resposta pré-estabelecida entre os
destinatarios e o emissor.

Por motivos de licenca, a ferramenta s6 pode ser testada na versao de teste.
Tal versdo possuiu um design mais “antigo”, baseando-se em textos, botées comuns
e checkbox. A Figura 4.11 mostra a interface do Startmail, juntamente com a

insercao da pergunta e resposta.

start.
mailg
Inbox << back  save draft  delete
Drafts
From: [<:testsxmail.trial284@5tartma\|.com v Create email alias
Sent
To: [ teste@gmail.com ] Add CC  Add BCC
Trash ) i
- Subject: [ ] Attach a file
Spam

Encryption: #| Encrypt this email

Manage folders . .
Enter a secret question and answer that only the recipients know. Learn more.

M filt
anage filters Question: [ ]

..:‘I.I. port| Answer: [ ]
Expires in: Language: English v
BESIESURL S = = S Lhisgi= = s e

Figura 4.11: Interface e abordagem de seguranca do provedor de e-mails seguros
Starmail

15 https://www.startmail.com
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9- Tutanota

Tutanota'® é um provedor de e-mail seguros criado por Matthias Pfau e Arne
Mohle e lancado em 2011. Esse provedor fornece seguranca e privacidade por meio
da criptografia de chave publica e politicas de privacidade que asseguram a
integridade de quaisquer dados dos usuarios. Assim como o Protonmail, o Tutanota
usa a seguranca por padrao, porém nos casos de destinatarios externos, o protétipo
adota uma abordagem de senha previamente definida entre os interessados. O
design da interface parece ser bem interativo e utiliza metaforas e feedbacks
informativos para mostrar o status de segurancga (Figura 4.12).

X Cancelar Salvar @ Anexararquivos <€ Enviar | Transmiss3o de senha

Para teste@gmail.com X  teste@hotmail.com X ¥

: Portugués, Brasil  ~

Assunto Digi

ada destinatario externo.

Esta mensagem é enviada criptografada fim-a-fim.

“ﬁ ConfidenciatJ teste@gmail.com

‘ Senha combinada

teste@hotmail.com
Senha combinada

[ E—

Figura 4.12: Interface e abordagem de seguranca para ndo-clientes do provedor
Tutanota

10- Virtru

Virtru'” é uma solucdo de e-mail seguro criada pelos irmédos John e Will
Ackerly em 2012. Esta solucdo oferece seguranca e privacidade usando a
criptografia simétrica, entretanto, o empoderamento da senha nao fica com os
usuarios, ou seja, nao precisam de um segredo previamente estabelecido, mas a
percepcdo de seguranca dos usuarios pode ser duvidosa em relagdo a integridade
dos dados.

Esta solucdo oferece opcbes de uso tanto para extensdes, nos browsers
Firefox e Google Chrome usando os provedores Gmail e Outlook, quanto para
desktop e mobile em modo provedor. Usando o Virtru como extensdo no Gmail, o

design ndo expde os usuarios a criacdo de chaves ou senhas e utilizam modelos de

18 hitps://tutanota.com
7 https://www. virtru.com



https://tutanota.com/
https://www.virtru.com/

Revisdo das Ferramentas — Capitulo 4 63

cores, metaforas e toogle switch para indicar as op¢des de seguranca na interface

padrdo do provedor Gmail (Figura 4.13).

New Message

Virtru protection is ON

SansSerif - T~ B 7 U A - = B v L L I

Figura 4.13: Abordagens de designs da solucéo Virtru inseridas na interface padréo
do provedor Gmail

4.2.2.2 Categorizacdo das Principais Caracteristicas das Ferramentas
Selecionadas

Apbés uma breve introducdo de cada ferramenta e suas abordagens de
design. Esta secdo tem por objetivo categorizar as suas principais caracteristicas,
seguindo os critérios e suas descricbes listados abaixo. O resultado desta
categorizagdo é apresentado na Tabela 4.2.

e Tipo de Solucédo: refere-se a técnica de implementacdo utilizada pela
solucéo.

Ex: Extens&o/Plug-in: a seguranca dos dados é fornecida por meio
de uma integracdo entre a solugdo e um provedor de e-mails ja
existente.

S¢:  Servico privado: a solucdo € um provedor de e-mail seguros
totalmente desvinculado.

e Maturidade: referente a fase de desenvolvimento que a ferramenta se

encontra:
B: Beta: a solucdo estd em desenvolvimento, mas ja existe uma
versdo disponivel e pode ser avaliada.
P: Produto: ferramenta ja consolidada, ou seja, solucdo pronta

para uso e/ou comercio.
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e Comercializacdo: como o servico de e-mail seguro é oferecido em termos de
comercializagao:
Tg: Totalmente gratuito.
Pg: Parcialmente gratuito: a ferramenta pode ser utilizada de
maneira gratuita, mas as funcionalidades séo limitadas a verséo.
T: Teste: licenca gratuita somente para teste, expirando em um
periodo determinado.
Tp: Totalmente Pago.
e Disponibilidade do codigo: disponibilidade do cédigo fonte para acesso dos
usuarios:
D: Disponivel.
I: Indisponivel.
e Gerenciamento da chave dos destinatarios: como a chave dos

destinatarios é gerenciada pela ferramenta (no nivel de transparéncia aos

USUarios).
A: Automatico: 0s usudrios ndo precisam se preocupar em
nenhum momento sobre as chaves dos destinatarios.
M: Manual: os usuarios precisam inserir manualmente as chaves
dos destinatérios.
N: Ndo se aplica: ferramentas que usam a criptografia simétrica

nao precisam da gestao de chaves dos destinatarios.
e Empoderamento da criptografia: refere-se a autonomia que as partes
(aplicacéo e usuario) tém sobre o processo de cifragem.

Fe: Ferramenta: o processo € gerado automaticamente pela
ferramenta e 0s usuarios ndo possuem nenhum tipo de
autonomia sobre ele.

Uf: Usuario e ferramenta: os usuarios possuem “poder” no
processo de criptografia, ou seja, todo o processo é baseado em
uma senha/cédigo que o usuario cria e a ferramenta ndo tem
acesso.

e Modelo de interacdo: como a ferramenta se integra com 0s e-mails mais

convencionais (RUOTI et al., 2016).
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It:

Hy:

Dp:

Integrated: ferramentas que se integram totalmente como a
interface dos webmails convencionais (por exemplo, Gmail e
Outlook).

Hybrid: ferramentas que se integram com o0s provedores
convencionais e ndo necessitam de novos dominios. No entanto,
realizam funcbes especificas fora da interface dos provedores.
Depot-Based: provedores de e-mail seguros totalmente

desvinculados dos servi¢gos convencionais.

Tabela 4.2: Categorizacao das principais caracteristicas das ferramentas

selecionadas

Principais Caracteristicas
S o
S ‘= D
o O | o T @© 9 O
% S oS8 28 |EE| €
= 3 S|l=|=5| 2% | 5o £
= TS| 2|29 EZ |58 o
= © L 8_ o 8 (=} o o o
i 8 | = g AR g’ c| @D
< =
(&)
Enlocked S¢/Ex | P | Pg I A Uf |Hy/Dp
Jumble Mail S¢/Ex | P | Pg I A Uf |Hy/Dp
Mailvelope Ex P | Tg D M Uf Hy
Private WebMail Ex B | Tg I A Fe It
ProtonMail S¢ P | Pg D A Uf Dp
SCRYPTmail S¢ P T I A Uf Dp
SecureGmail Ex |P|Tg| D N Uf It
Startmail S¢ P | Pg I A Uf Dp
Tutanota S¢ P | Pg D A Uf Dp
Virtru Ex P | Pg I A Fe Hy
Xmail Ex B | Tg I A Uf It

4.2.3 Refinamento das Ferramentas Selecionadas

A fim de identificar as ferramentas que mais se aproximam das diretivas de

Seguranca Usavel e compreender os motivos de ndo adocdo. Esta se¢cao tem como

objetivo refinar o conjunto de ferramentas, apoiando-se nos estudos que explicitam a

ineficiéncia dos modelos que exigem carga extra de trabalho e/ou esfor¢o cognitivo
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excessivo dos usuarios. Assim, este refinamento usa os modelo de interacdo e os
estudos sobre gerenciamento de chaves (ver Capitulo 2). Abaixo sdo mostradas as
ferramentas e as diretivas feridas, bem como o resultado na Tabela 4.3.
e Mailvelope: Gerenciamento manual de chaves
Ferramentas que adotam o0 gerenciamento manual de chaves
dificilmente serdo usadas pela maioria dos usuarios, visto que elas exigem um
grande esfor¢co cognitivo dos usuarios que ndo possuem conhecimento de
criptografia.
e ProntonMail, SCRYPTmail, Startmail, Tutanota: Modelo de interacéo
Os usuarios tendem a se interessarem por ferramentas que nao
guebram o fluxo normal de suas atividades rotineiras e optam por solucdes de
seguranca de e-mails que estao integradas com seus servigos convencionais
(ROUTI et al., 2016). Sendo assim, as ferramentas baseadas em Depot-

Based também foram filtradas.

Tabela 4.3: Ferramentas selecionadas ap6s o refinamento

Ferramentas
1 |Enlocked 4 | SecureGmail
2 | Jumble Mail 5 | Virtru
3 | Private WebMail (Pwm) 6 | Xmail

4.2.4 Percepcéao dos Usuarios Comuns e Avaliacdo das Ferramentas

Apos o refinamento das ferramentas, viu-se a necessidade de compreender
melhor suas abordagens de design e a Imagem do Sistema proposta. Sendo assim,
esta secdo buscou compreender a percepcdo dos usuarios em uso de cada
ferramenta, usando a Imagem do Sistema consolidada do provedor Gmail como
base para a criacdo dos modelos de cada ferramenta. Os modelos criados para as
ferramentas filtradas sdo apresentados, seguidos de uma avaliacdo analitica que

verificou a conformidade delas com as guidelines e desafios de Seguranca Uséavel.
4.2.4.1 Imagem do Sistema das Ferramentas Filtradas

Com o objetivo de se obter um modelo consolidado e que possa ser usado
como referéncia e devido a todas as ferramentas serem uma extensédo do provedor

Gmail. Foi criado o modelo de tarefas do Gmail para as tarefas de escrita e envio de
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e-mails e, em seguida, baseando-se em tal modelo foram criados os modelos de
tarefas de cada ferramenta (Figura 4.14).

Vale ressaltar que os modelos criados para as ferramentas buscam entender
as acoes criticas providas por cada ferramenta e como tais a¢des impactam no
design padrdo do provedor Gmail. Sendo assim, como podemos observar na
introducdo das ferramentas e categorizacao, as ferramentas Enlocked, Jumble Mail,
Pwm e Virtru se diferem em alguns artefatos de design, mas utilizam ac¢ées muito
semelhantes para prover seguranca e privacidade no envio de e-mail e, por isso, 0s
modelos de tarefas das ferramentas foram unificados. As Figura 4.15 e Figura 4.16
mostram os modelos de tarefas de cada ferramenta, destacando as principais
diferencas sobre 0 modelo do Gmail (para a ferramenta Xmail, o modelo j4 foi

apresentado na Figura 3.2).

Write and send email using Gmail

Reposition Cursor

ol Save draft
O
Y

Paosition cursor
in the recipient field

Insert Recipients

Insert content in
email

Send email

o
N e

 — I
_

Send email to recipients

Choose options Drag file
Check written information and Click “send"”
methaphors button

Figura 4.14: Modelo de tarefas genérico do provedor Gmail da tarefa “escrever e
enviar e-mail” usando CTT.



Revisado das Ferramentas — Capitulo 4 68

-

Inseet facipients

— flapasition Cursar

I - i I u
-- - * —
Craate and show Position cursor -
intha racigiant
secure options

fiald —

e 3
|qﬁl —_—1 —|q
¥ |_
Insert subject

nnnnnnnn

- .
A
-
d email 1o recipients

“send” Ser

Legenda
Principais mudancas das
femamentas Enlocked,
= Jumble Mail, Pwm e Vit
no modelo de tarefas do
Gl

send Emall
Change imerface in email [detfault Gmail)

Figura 4.15: Modelo de tarefas das ferramentas Enclocked, Jumble Mail, Pwm e Virtru
destacando as principais diferencas entre tais e o modelo do provedor Gmail (melhor
gualidade: https://goo.gl/xGORRw)

Write and send email
using SecureMail

Q 1] send secure

send unsecure (default Gmail)

Disable save draft
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> | >
-
Create and show Position cursor Insert Recipients Repaosition Cursor
secure options in the recipient field C{‘

Legenda + Q

Principai d d Insert content in Send email
rincipais mudancas da email

SecureMail no modelo de
tarefas do Gmail

R VR e

Send email to recipients

Check written information and Click “send” Create password
methaphors button

Figura 4.16: Modelo de tarefas da ferramenta SecureMail destacando as principais
diferencas entre tal e 0 modelo do provedor Gmail (melhor qualidade:
https://qoo.gl/XGORRw)

4.2.4.2 Avaliacao de Usabilidade e Seguranca das Ferramentas Filtradas

7z

Segundo Whitten, um sistema interativo € seguro e usavel se os seus
usuarios estdo cientes das tarefas de seguranca que precisam executar e Sao
capazes de descobrir como executar tais tarefas com éxito (WHITTEN; TYGAR,
1999). Sendo assim, nesta secdo foi feita uma avaliagdo analitica para cada

ferramenta, usando as principais caracteristicas (ver Secao 4.2.2) e modelos (ver
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Secdo 4.2.4.1), com intuito de verificar se tais ferramentas estdo em conformidade
com as guidelines e desafios de Seguranca Usavel.

Vale ressaltar que as analises feitas para cada ferramenta levaram em
consideracdo as funcionalidade e caracteristicas percebidas em seu uso e
documentacfes disponiveis, assim detalhes técnicos (ndo documentados), bem
como algoritmos de criptografias usados em suas concepcbes nado foram
considerados. Além disso, verificou-se que alguns desafios e guidelines se
complementam e, por isso, foram combinados em apenas um tdpico de avaliacao.
Os resultados da avaliacdo, mostrando as guidelines e os desafios violados pelas

ferramentas séo detalhados abaixo, bem como na Tabela 4.4.

Caminho de menor resisténcia e Usuario desmotivado

e Enlocked, Jumble Mail, Private WebMail, Secure Gmail e Virtru
Observando os modelos e as interfaces das ferramentas pode-se perceber
gue as ferramentas criam um “caminho alternativo” na interface para envio de

e-mails seguros.

Limites relevantes

e Enlocked e Jumble Mail
Apesar de as ferramentas serem uma extensdo do Google Chrome, todo o
processo de criacdo de senhas é descentralizado e feito no website da

ferramenta com termos técnicos e etapas confusas.

Autorizagdo explicita

e Private WebMail e Virtru
Como mostrado Tabela 4.2, as ferramentas Pwm e Virtru ndo explicitam como
a seguranca € alcancada e os usuarios nao tem “poder” sobre tal processo.

e Xmail
Apesar de a ferramenta prover empoderamento aos seus usuarios, a
seguranca € tratada como padrdo sem uma autorizacao explicita dos usuarios

sobre este processo.
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Revogabilidade

Secure Gmail

O modelo da ferramenta complementado pela sua interface (Figura 4.10)
mostra que a ferramenta trata o envio de e-mails seguros e ndo seguros de
forma totalmente distinta e, por isso, a ferramenta ndo permite a

revogabilidade quando uma das opcdes € escolhida.

Falsa expectativa

Xmail

A Xmail utiliza a camada de seguranca por padrédo, no entanto, quando 0s
destinatarios ndo possuem a extensao o status da ferramenta fica “inseguro”,
gerando uma falsa expectativa de seguranca.

Secure Gmail

Por ser um produto ja consolidado (Tabela 4.2) algumas funcionalidades do

provedor Gmail estdo indisponiveis para envio de e-mails seguros.

Caminho confidavel

Private WebMail e Virtru
As ferramentas ndo empoderam 0s USuUarios no processo de seguranga e ndo
explicitam como atingem tal processo. Dito isso, ndo é possivel “confiar’ que a

mensagem é end-to-end.

Porteira aberta

Enlocked, Jumble Mail, Private WebMail e Virtru

E possivel notar nos modelos de cada ferramenta (ver Secéo 4.2.4.1) que a
cifragem total do contetudo do e-mail s6 é garantida apds a selecéo da opcéao
segura e, por isso, as ferramentas ndo podem garantir a integridade do e-mail

Nnesses casos.

Identificabilidade

Xmail
A ferramenta depende muito do entendimento explicito das metaforas e
feedbacks e, em alguns casos, as ineficiéncias de design (icones que se

escondem rapidamente) ndo contribuem para tal entendimento.
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Elo mais fraco

e Enlocked, Jumble Mail, Private WebMail, Secure Gmail, Virtru e Xmail
Quando se trata de orientacdo aos usuarios e como seus “segredos” devem
ser guardados, todas as ferramentas ndo possuem abordagens para este

desafio.

Expressividade e Abstragdo

e Private WebMail e SecureGmail
As ferramentas usam termos técnicos ("send encrypted" and "cryptographic
password") que, possivelmente, estdo em um nivel muito abstrato para os

usuarios comuns.

Clareza e falta de feedback

e Enlocked, Jumble Mail, Private WebMail e Virtru
O potencial risco mencionado no topico da porteira aberta, ndo é explicitado

aos usuarios deixando-os vulneraveis a erros comprometedores.

4.3 Consideracdes Finais

Neste capitulo, foram apresentados estudos e acontecimentos que
evidenciam a falta de privacidade dos usuéarios na Web. Além disso, uma reviséo e
avaliacdo das principais ferramentas e/ou prototipo que propfem seguranca no
envio de e-mails.

Os resultados deste capitulo apontam que as ferramentas de e-mails seguros
tém melhorado significativamente a sua usabilidade, em relacdo as ferramentas
listadas anteriormente na literatura (ver Secdo 2.3.3.2), e ja possuem resultados
significativos em direcdo da seguranca usavel (Tabela 4.4). Entretanto, ainda tratam
a seguranca como algo “alternativo” e ndo proveem abordagem para orientar os
usuarios sobre os ricos potenciais. Sendo assim, 0s capitulos posteriores sao
destinados a uma avaliacdo de usabilidade mais profunda, usando duas das
ferramentas mencionadas anteriormente. No proximo capitulo, serd apresentado

todo o planejamento, bem como o experimento envolvendo usuarios.
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Tabela 4.4: Conformidade das ferramentas com as problematicas e guidelines de

Seguranca Usavel

Ferramentas Selecionadas

Falta de feedback

Jumble | Private | Secure
Enlocked | Mail | WebMail | Gmail | Virtru | Xmail

Caminho de menor
resisténcia X X X b 4 X v

Usuario desmotivado
%? Limites relevantes b 4 b 4 v v v v
o :' Autorizacdo explicita v v X X X X
S| S Visibilidade v v v v v v
™| & Revogabilidade v v v X v v
> | §| Falsaexpectativa v v v X v X
2 | 2| caminho confiavel v v X v X v
% S Porteira aberta b 4 b 4 b 4 v b 4 v
2| | Identificabilidade v v v v | X
O| &| Elomais fraco X X X X X X
%‘ Expressiviijade Y Y X X Y Y

Abstracdo

Clareza X X X Y X Y




Capitulo 5

AVALIACAO DE USABILIDADE

Com obijetivo de extrair evidéncias qualitativas, compreender a percep¢ao dos
usuarios comuns durante o uso de ferramentas seguras e validar a proximidade dos
seus modelos mentais ao modelo de tarefa proposto pela ferramenta. Este trabalho
apresenta uma avaliacédo de usabilidade dos protétipos Xmail (LIA) e Pwm, por meio
do método empirico de Teste de Usabilidade.

O Teste de Usabilidade € um método empirico que avalia a usabilidade de um
sistema interativo a partir de experiéncias de uso dos usuérios-alvo (RUBIN, 1994).
A partir de objetivos e critérios de medicdo previamente estabelecidos, um grupo de
usuarios é convidado a realizar um conjunto de tarefas usando o sistema interativo
em laboratérios especificos ou no ambiente real em que o software é utilizado.
Durante toda a avaliagdo, observacbes sao realizadas com o objetivo de coletar
dados sobre o desempenho dos participantes na realizagdo das tarefas (NIELSEN,
1993). Aléem do teste de usabilidade, adotou-se também a avaliacdo em pares de
amigos, onde as tarefas sdo feitas exclusivamente por pessoas previamente
conhecidas, tornando ambiente mais natural e descontraido (ROUTI et al., 2016).

Para a realizacdo deste estudo, foi definido um planejamento de execucao
que abrange desde a escolha do local até os métodos de coleta de dados no estudo.
A Secdo 5.1 explica todo o planejamento desde escolha de local, aspectos éticos até
cenarios e tarefas. A Sec¢éo 5.2 apresenta 0 experimento e a coleta de dados e, por
fim, as consideracdes finais na Secéo 5.3.
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5.1 Planejamento

Com objetivo de testar tanto a instalacdo e configuragéo quanto simular o uso
em regime das ferramentas. Esta avaliacao foi dividida em duas partes:

1) Instalacdo e configuragcdo: avaliar se usabilidade e as abordagens de
design (por exemplo, metaforas e feedback) das ferramentas séo suficientes
para os usuarios concluirem a instalacéo, configuracdo e o envio do primeiro
e-mail seguro sem cometer erros que comprometem a integridade da
mensagem;

2) uso em regime: simular o uso rotineiro das ferramentas. Nesta parte,
foram criados cenérios e, a partir disso, e-mails foram trocados intercalando
entre e-mails seguros e nao seguros. Esta troca de e-mails serviu para
identificar se o envio de e-mails seguros em rotina é viavel ou ndo para 0s

usuarios.

5.1.1 Local de Estudo

O local escolhido para realizar o presente estudo foi o Laboratério de
Interacdo Avancada no Departamento de Computagcdo da UFSCar. Este local foi
escolhido porque o teste demandava um ambiente controlado com equipamentos e

estrutura.
5.1.2 Aspectos Eticos na Pesquisa

Atendendo ao rigor ético e cientifico o projeto de pesquisa foi encaminhado
ao Comité de Etica em Pesquisa em Seres Humanos da Universidade Federal de
Séo Carlos para apreciacdo de acordo com as recomendacdes da Resolucédo 466/12
do Conselho Nacional de Saude do Ministério de Saude. O projeto foi aprovado e
certificado pelo numero CAAE: 68941717.5.0000.5504.
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5.1.3 Coordenadores e Observadores

Para esta avaliag&o foi criado um grupo de 2 observadores e um coordenador
geral do curso. Os observadores tiveram como principal objetivo coletar o
comportamento dos usuarios no uso das ferramentas enquanto o coordenador foi
responsavel por todo o planejamento e andamento dos testes, bem como o

recrutamento, a apresentacado do ambiente e o andamento do experimento.
5.1.4 Recrutamento e Critérios de Inclusdo e Exclusao

Como parte do objetivo de recrutar usuarios com perfis variados, a divulgacéo
foi feita por meio de folders publicados nas listas dos departamentos da UFSCar,
nos grupos do Facebook e colado em lugares estratégicos da universidade (como
por exemplo, biblioteca, restaurante universitario, Sin e ATS) .

Os folders (APENDICE D) tinham um breve resumo da avaliac&o, local, tempo
estimado e endereco do site de reservas de horarios™. As opcdes de reservas
ficaram disponiveis por duas semanas com a disponibilidade de horarios durante o
horario comercial (8:00 as 18:00), mas houve excecdes para atender alguns
participantes. Para efetuar as reservas 0s voluntarios precisaram indicar um amigo e
inserir os enderecos de e-mails de ambos, bem como o nome. Vale ressaltar que
tais informagdes foram usadas somente para o envio dos resultados e n&o foram
consideradas na andlise dos dados.

Alguns critérios de inclusdo e exclusdo também foram estabelecidos. Para
participar do teste, além da indicacdo obrigatéria de amigo para fazer par, 0s
voluntarios precisavam possuir contas no provedor de e-mail Gmail e consentirem

com o Termo de Consentimento Livre e Esclarecido (APENDICE A).
5.1.5 Cenarios e Tarefas

Como mencionado, a avaliagéo foi dividida em duas partes, sendo a primeira
para testar a instalacéo, configuracdo e envio simples de e-mails e a segunda para
simular o uso em regime das ferramentas. Vale ressaltar que em ambas as partes 0s

usuarios nao tiveram instrucdes explicitas do funcionamento das ferramentas, mas

18 https://youcanbook.me/
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tiveram liberdade para explorar as informacdes fornecidas por tais. Esta pratica foi

adotada para simular uma situacéo real. Os cenarios e tarefas de cada parte séo

descritos a seguir.

Parte 1 — Instalagdo e Configurag¢do

Cenario: “Joaozinho (Pessoa A ou emissor) precisa de ajuda para preparar
seus débitos de impostos de renda deste ano e envia-los corretamente para
Receita Federal. Porém, Jodozinho ndo tem expertise nesta prestacdo e
contas e decide pedir ajuda para Mariazinha (Pessoa B ou receptor), sua
amiga que acabou de se formar em contabilidade e esta trabalhando em um
escritorio contabil famoso na regido. Joadozinho entra em contato com
Mariazinha e a mesma pede para ele enviar, por e-mail, alguns documentos
particulares, como Cadastro de Pessoa Fisica (CPF) e o numero do recibo da
ultima Declaracdo do Imposto de Renda de Pessoa Fisica (DIRPF). Visto que
essas informacfes sédo particulares de Jodozinho, a comunicacdo entre 0s
amigos deve ser segura e privada”.
Tarefas:
1. Jodozinho (Pessoa A) precisa enviar um e-mail seguro com o
namero do recibo da ultima Declaracdo do Imposto de Renda de
Pessoa Fisica (DIRPF) e seu Cadastro de Pessoa Fisica (CPF)
para Mariazinha (Pessoa B).
2. Mariazinha (Pessoa B) responde o e-mail seguro enviando o0 novo
DIRPF para Jodozinho (Pessoa A).
3. Joaozinho (Pessoa A) responde o e-mail seguro agradecendo e

confirmando o recebimento.

Parte 2 — Uso em Regime

Cenério: Foram criados no momento do teste, ou seja, o interlocutor
conversava com 0s participantes e escolhia um cenario comum e, a partir
disso, iniciava a troca de e-mail com os participantes. Em casos em que 0s
cenarios ndo vinham a tona, o interlocutor usava cenarios previamente
estabelecidos.

Tarefas: Trocar, em média, 7 e-mails intercalando entre e-mails seguros e

Nao seguros.
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5.2 Experimento e Coleta de Dados

Na chegada ao laboratério de testes, o par de participantes foi apresentado
ao ambiente de teste, ao coordenador do estudo, aos observadores e a uma breve
descricdo do projeto, bem como os objetivos da pesquisa. Depois, o par foi solicitado
a ler, juntamente com o coordenador, as Instru¢des e o Termo de Consentimento e,
caso concordassem, eram solicitados que o assinassem.

Apés a assinatura do termo, o coordenador escolheu a funcdo de cada
participante na avaliacdo (emissor ou receptor), a ordem das ferramentas a serem
testadas e solicitou aos mesmos que sentassem em seus respectivos lugares e
preenchessem o pré-questionario, usando os notebooks “limpos” para o teste. Logo
apos o preenchimento, o coordenador introduziu a primeira parte da avaliacao.
Nesta etapa, 0 participante A (emissor ou Pessoa A) seguiu com a avaliacdo de
instalacéo e configuracdo enquanto o participante B (receptor ou Pessoa B) esperou
pelo e-mail do amigo (nesses momentos, 0s participantes tinham autonomia para
navegar na Web). Apos o participante B receber e-mail, 0 mesmo seguiu com o teste
enguanto o participante A esperava o confirmacdo. Esse processo se repetiu até o
termino das tarefas e durante todo este periodo de teste os observadores deveriam
anotar os problemas de usabilidade encontrados e 0os comentarios pertinentes dos
participantes.

Com a primeira parte da avaliacdo concluida e com a ferramenta instalada
nos computadores dos participantes, o coordenador deu inicio a segunda etapa do
teste. Nesta etapa, o coordenador iniciou a troca de e-mails, usando o cenario
previamente escolhido, onde tinha a responsabilidade de intercalar entre o envio
seguro e inseguro de e-mails, manter a troca de e-mails entre os participantes (em
média, doze e-mails foram trocados) e estimular os participantes na troca de e-mails.
Apds concluirem esta parte, o coordenador “limpava” os dados da primeira
ferramenta e 0 processo se repetia para a segunda ferramenta.

Vale ressaltar que o tempo total de estudo foi medido a partir do momento em
qgue o participante recebeu a autorizacdo para iniciar a primeira etapa até o final da
segunda. No entanto, o tempo de “espera pelos e-mails” foi descontado. Além disso,

toda a interacdo do usuario com o teclado e mouse, bem como todos 0s comentarios
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feitos durante a realizagdo do estudo, expressdes e possiveis erros foram
registrados pelo software Camtasia®.

Ao término do teste, os participantes foram solicitados a responder o pés-
questionario para coleta de opinides dos usuarios quanto a facilidade de uso,
percepcdo de seguranca e adocao das ferramentas. Por fim, cada participante
escolheu um brinde pela sua participacéo e recebeu os agradecimentos de todo o
grupo.

A Tabela 5.1, resume os dados coletados, juntamente com os tipos de

instrumentos para a coleta.

Tabela 5.1: Dados coletados no teste de usabilidade usando as ferramentas Xmail e
Pwm

Dados coletados no Teste de Usabilidade

Tempo do teste
Problemas de usabilidade
Erros comprometedores Observacdo direta
Expressoes faciais

Depoimentos dos usuarios durante o estudo

Perfil dos Participantes
e Dados demograficos Pré-questionario
e Conhecimentos de Privacidade (APENDICE B)
e Conhecimentos de Seguranca da Informacao

Opinides dos Participantes
e Facilidade de uso Pds-questionario
e Percepcado de seguranca (APENDICE C)
e Adocdo das ferramentas

5.3 Consideracdes Finais

Neste capitulo, foi apresentada a avaliacdo de usabilidade usando duas
ferramentas de e-mails seguros, Xmail e Pwm. Além disso, todo o planejamento e o
relato do teste foram descritos.

Os dados obtidos, juntamente com suas analises, resultados e discussdes

sdo apresentados e no capitulo posterior.

19 http://discover.techsmith.com/camtasia-brand-desktop
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Capitulo 6

ANALISE DOS DADOS, RESULTADOS E
DISCUSSAO

A fim de verificar as evidéncias qualitativas e compreender a percepg¢éo dos
usuarios em uso de ferramentas de e-mail seguros, este capitulo apresenta os
dados coletados, suas analises e discussao.

A Secdo 6.1 apresenta, de forma ampla, os dados que foram coletados
durante os testes, entre eles dados gerais da avaliacdo e perfis demogréaficos. Na
Sec¢ao 6.2, como tais dados foram analisados, seus resultados e suas discussdes

sao apresentados e, por fim, as consideracdes finais se ddo na Secao 6.3.

6.1 Dados Coletados

Como mencionado anteriormente, as reservas para 0 teste ficaram
disponiveis durante duas semanas e 10 pares de voluntarios participaram do teste.
Neste periodo, foram recebidos 20 participantes, sendo 35% do género feminino e
65% do masculino com idade entre 18 a 29 anos e ensino médio completo. Além
disso, foram gravados 20 videos com uma duragdo média de 40 minutos, totalizando
12 horas de gravacdo. A Figura 6.1 mostra com mais detalhes os dados

demograficos dos participantes do teste de usabilidade.
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Género Idade

Feminino
35%

26-29

25% 18-21

40%

Ma;;l;llino 22 .25
35%

Profissdo ou Curso Escolaridade

Engenharia__ Doutorando
Fisica 208
5%

Ciéncia da
Computagdo

__ Graduando
60%

40%

Engenharia _ ——
Quimica

5%

Mestrando
40%

Biotecnologia_—
30%

Figura 6.1: Dados demograficos dos participantes do teste de usabilidade

6.2 Analise dos Dados, Resultados e Discussao

No contexto de seguranca usavel, a capacidade das ferramentas em oferecer
uma modelo eficiente para 0s usuarios concluirem suas tarefas com éxito sem
comprometerem a sua privacidade e seguranca € algo essencial. Por isso, os dados
coletados sdo avaliados e analisados a partir de cinco vertentes principais:

I. Ciéncia e consentimento de privacidade e seguranca de dados;
li.  Eficiéncia e eficacia das ferramentas;
lli. Percepgdo de seguranca dos usuarios;
IV. Facilidade de uso das ferramentas;
V. Adocéo das ferramentas.
Cada uma destas vertentes se dara por meio da analise de caracteristicas

especificas destes dados coletados e serdo abordadas nas se¢fes seguintes.

6.2.1 Ciéncia e Consentimento de privacidade e seguranca de dados

Com o objetivo de avaliar o quao os participantes estdo cientes de sua
privacidade, seguranca de seus dados e consentimento das politicas de privacidade.
Foram calculados os percentuais, por meio do pré-questionario, de participantes que

declararam j& terem usado aplicativos e/ou sites para transagbes bancérias,
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saberem de casos de violagcbes de dados e/ou ja terem sido vitimas de tais casos.
Além disso, meios utilizados para enviar dados que consideram sigilosos,
consentimento das politicas de privacidade, expertise em seguranca da informacéo
e, também, a opinido sobre a coleta de dados como “pagamento” pelo servico
prestado. Os resultados de tal andlise sdo mostrados nas Figura 6.2 e Figura 6.3.

Quantos casos de violagdo de Casos de violagdo de privacidades que os

Uso de sites ou aplicativos para - > -
privacidade os participantes tém ciéncia participantes tém ciéncia

transacdes bancarias (p/semana)

Maisde 10
Niouso_ Menos de 5 casos
15% vezes 22%
_60% Exposigdes
Entre S e de dados \‘\
’ 10 casos pessoais \
11% (web)
EntreSe__ 15%
10 vezes
25%

Meios utilizados para enviar dados “privados” dos participantes

Emails (Gma... 18 (90%)

Mensagens ... —16 (80%)

Redes Socia... -8 (40%)

Ligagdes tel... —7 (35%)
OQutros -4 (20%)

] 2 4 -] ] 10 12 14 16 18

Figura 6.2: Percentual de casos de violagdo de privacidade e meios utilizados para
envio de informacgdes privadas

Conhecimento das politicas de privacidade dos servigos Opinido dos participantes sobre a coleta de dados
web (Gmail, Outlook, Yahoo!, Facebook, Youtube e etc.) privados como um “pagamento” pelo servigo
fornecido
Sim 15
0% 12
10
1
0
o H = _
1 2 3 4 5
Discordo Concordo
Fortemente Fortemente

Figura 6.3: Ciéncia das politicas de privacidade e opinido dos participantes sobre a
coleta de dados privados como um “pagamento” pelo servi¢co prestado

Como mostra os resultados na Figura 6.2, é possivel identificar que os
participantes tem ciéncia de casos de violacbes de dados. No entanto, quando tal
ciéncia é desmembrada é possivel perceber que 85% dos casos estao relacionados
a dados “financeiros”, ou seja, dados que podem causar algum estrago financeiro e,

somente 15% foram relacionados a exposicao de dados.
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Se por um lado os participantes tém ciéncia de casos de violacéo, pelo outro
somente 10% tém conhecimento das politicas de privacidade dos servicos web
usados e, apesar da percentagem ser baixa, a maioria nhdo concorda com o uso de
dados privados como um “pagamento” pelo servigco oferecido.

Por fim, com mostra tais resultados, é possivel ter indicativos que a
compreensao de privacidade na web dos participantes é algo “primitivo”, ou seja, a
preocupacdo ainda esta relacionada ha estragos diretamente financeiros e, apesar
de ndo consentirem da coleta, os participantes nao tem ciéncia dos dados coletados.

6.2.2 Eficiéncia e eficacia das ferramentas

7

Como ja mencionado, a usabilidade é dependente de fatores, como a
eficiéncia e eficacia, que os sistemas interativos devem proporcionar aos USUArios
em seu uso. Quando unidos aos fatores de seguranca de informagcdo (como
integridade e autenticidade), tais sistemas precisam garantir uma experiéncia que
exige o menor esfor¢co possivel e a geragdo de poucos erros com integridade e
autenticidade.

Esta secdo busca identificar esses fatores em cada uma das ferramentas
tanto na instalacdo e configuracdo quanto na simulacdo em regime. Para tal, foram
usadas métricas de medicado e comparacdes entre as ferramentas, as anélises e 0s

resultados sé&o apresentados a seguir nas subsecdes.
6.2.2.1 Parte 1 — Instalacéo e Configuracéao

Eficiéncia

Com o objetivo de verificar se as ferramentas sdo capazes de oferecer
seguranca de modo eficiente na instalacdo, configuracdo e envio do primeiro e-mail
seguro. Foram contados os tempos de teste de cada participante, distinguindo-os em
atores (emissor e receptor) e as tarefas especificas de cada ferramenta. As
descricbes completas dessas tarefas e como o tempo foi contabilizado e mostrado a
seguir na Tabela 6.1.

Por fim, os tempos foram agrupados entre os pares e gerado o tempo médio

da instalacdo e configuragdo, usando média aritmética simples. Os resultados
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individuais de cada participante, juntamente com o tempo médio para a instalacdo e

configuracdo das ferramentas sdo mostrados na Figura 6.4 e Figura 6.5.

Tabela 6.1: Subtarefas de cada ferramenta e descricdes de como o seus tempos
foram contabilizados.

Xmail

Da abertura da tela de criagdo até o clique em botdo
Criacdo da passphare “ok”

Da abertura da janela de escrita do Gmail até o clique
em “enviar” ou até a acdo de clicar no “Invite recipients
Escrever e enviar e-mail |to use xmail”

Da abertura da tela de convite até o clique em “enviar”.
Emissor (para os usuarios que falharam na primeira

Enviar convite tentativa, o tempo foi contabilizado depois da
explicacéo)

Da abertura da tela do e-mail recebido até o clique no
Responder e-mail botdo “enviar”.

Da abertura da tela de criacéo ate a acdo de clicar em
Criacdo da passphare “ok”

Receptor Da abertura de tela do e-mail recebido até clicar no
Responder e-mail botdo enviar. (o tempo de escrita do corpo nao foi
considerado)

Pwm

Do momento em que aparece o primeiro feedback até o
Feedbacks seu término (por desisténcia ou conclusao)

Da abertura da janela de escrita do Gmail até o clique
Emissor | Escrever e enviar e-mail |em “enviar”

Da abertura da tela do e-mail recebido até o clique no

Responder e-mail botédo “enviar”.
Do momento em que aparece o primeiro feedback até o

Feedbacks seu término (por desisténcia ou conclusao)

Receptor Da abertura de tela do e-mail recebido até clicar no

Responder e-mail botdo enviar. (0 tempo de escrita do corpo néo foi

considerado)
Ferramenta Xmail Ferramenta Pwm
Emissor Receptor Emissor Receptor

Criacdo da
passphare __

25%

Escrever e enviar
email
60%

Responder email _
10%

Feedbacks -
(tutoriais)
6%

Enviar convite /
5%

Figura 6.4: Distribuicdo do tempo médio total em subtarefas para ambas as
ferramentas
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Instalagdo e Configuracao

(min:sec)
. + 4+ 4
Xmail = EmE =
+ Emissor
* MU A B Receptor
PWM [ [ u L]
1 152 253 354 455556
Ferramentas | Personagem | Usuarios Média Minimo Maximo
(min:sec) (min:sec) (min:sec)
Xmail Emissor 10 04:10 02:51 05:48
Receptor 10 02:43 01:28 04:.07
Juntos 20 06:53 04:19 09:55
Pwm Emissor 10 03:35 02:19 04:42
Receptor 10 02:14 01:25 03:10
Juntos 20 05:49 03:44 07:52

Figura 6.5: Tempo de cada participante e tempo médio para a instalagao e
configuracéo das ferramentas Xmail e Pwm

Se tratando de eficiéncia, como mostra os resultados acima, é possivel
perceber que a ferramenta Xmail foi menos eficiente em relacdo a Pwm. Em média,
0s emissores demoraram aproximadamente 1 minuto a mais para completar toda a
tarefa usando o Xmail, mas esta diferenc¢a é diminuida, em média, para 30 segundos
quando a comparacdao é feita usando os receptores.

Apesar desta diferenca de tempo entre as ferramentas, a Tabela 6.1 e a
Figura 6.4 mostram que boa parte do tempo usado pelos usuéarios na ferramenta
Xmail foi destinado a tarefa de “Criacdo da passphare” que, em média, equivaleu
25% para os emissores e 35% para os receptores do tempo da tarefa.

Eficacia

Em seguranca usavel, a incapacidade de um sistema interativo em prover
uma imagem do sistema proximo do modelo mental do usuéario pode gerar indmeros
erros e, consequentemente, ndo garantir os fatores de seguranca da informacéao.
Sendo assim, esta secdo tem por objetivo analisar os dados coletos, buscando
identificar se as ferramentas sdo capazes de oferecer eficacia na instalacdo,
configuragéo e envio do primeiro e-mail seguro.

Para medir se as ferramentas proveem estes fatores, os dados coletados
foram analisados usando métricas de avaliacbes e o modelo de tarefa das

ferramentas. Para as métricas de avaliacdo, o coordenador e os observadores
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definiram um conjunto de métricas e como tais foram aplicadas para analise dos
dados coletados. No caso do modelo de tarefas, buscou-se identificar em quais
partes desses modelos houve uma ruptura, ou seja, em quais partes a imagem do
sistema foi ineficiente quanto ao modelo mental dos participantes.

Os resultados destas analises sdo mostrados a seguir nas Tabela 6.2, Tabela
6.3 e Tabela 6.4 e nas Figura 6.6 e Figura 6.7. Vale ressaltar que métricas comuns
as duas ferramentas foram agrupadas apenas na Tabela 6.2 e as especificas foram
separadas. Além disso, a amostra considerada para esta andlise foi de 20
participantes divididos em 10 pares (emissores e receptores) e alguns itens se

referem somente aos participantes com os papéis de emissores.

Tabela 6.2: Métricas de avaliacdo e seus resultados aplicados as ferramentas Xmail e
Pwm

Xmail e Pwm — Amostra 20 (10 emissores e 10 receptores)

Métricas — Emissores e Receptores | Como foi analisado Xmail | Pwm
Cligues no icone das extensfes em busca
de alguma mudanca na interface; davidas e | 30% | 35%
perguntas para os observadores.

Deslpcamento do G~ma|I para as paginas 35% | 350%
auxiliares de traducoes.

Deslocamento do Gmail para as paginas de
instalacdo das ferramentas, buscando por 20% | 10%

Dificuldades de saber o que “fazer”
apos a instalacéo das ferramentas

Leitura das paginas de traductes

Leitura das paginas das ferramentas
apos se depararem com um problema

informacdes.
Envio inseguro dos e-mails - Emissor | E-mails enviados em texto simples. 70% | 20%
Envio inseguro dos e-mails - Receptor | E-mails enviados em texto simples. 0% | 0%
Apf’)s 0 envio inseguro, percep¢do das | Para os,e_nvios inseggr.os, reposta}s e ~ 1100% | 0%
acdes inseguras. comentarios dos participantes ap6s o envio.

Tabela 6.3: Métricas de avaliagdo e seus resultados aplicados a ferramenta Xmail

Xmail — Amostra 20 (10 emissores e 10 receptores)

Métricas — Emissores e Receptores Como foi analisado Xmail

Uso das traducdes e paginas da ferramenta;
Dificuldades na criacdo da passphare davidas e perguntas; fechamento imediato do 30%
popup de criacdo da passphare.

Métricas — Emissores Como foi analisado Taxa

Diversos cliques na metéafora do “cadeado”;
tempo ocioso; expressdes faciais demostrando 100%
duvidas; releitura dos materiais de apoio.

Acéo de clicar no botéo “Invite recipients to use

Dificuldades em o que fazer para fechar
a metafora “cadeado aberto”

Convidar o amigo usando a interface xmail”; expressées de objetivo completo; dividas | 30%
sobre o que fazer nesta etapa.

Quando requisitado, o envio correto do Autossuficiéncia da ferramenta; dividas e 100%

e-mail convite. perguntas dos participantes.

Compreenséao da espera pelo “aceite” do | Autossuficiéncia da ferramenta; dividas e 10%

amigo para a troca de e-mails seguros perguntas dos participantes.
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Tabela 6.4; Métricas de avaliagao e seus resultados aplicados a ferramenta Pwm

Pwm — Amostra 20 (10 emissores e 10 receptores)

Métricas — Emissores e Receptores Como foi analisado Taxa

Contagem de participantes que interromperam as

~ .. . ~ 0,
Interrupcéo dos tutoriais de instrucdes etapas do tutorial de uso da ferramenta. 55%
Escrita do corpo do e-mail antes de Acéo dos participantes em iniciar a esc[|ta do

corpo do e-mail antes de acionar a opcédo de 10%

acionar a opcao de seguranca

seguranga

Send email to recipients
whe don’t installed Xmail

Legenda

Report potential D Rupturas do modelo
risk

/ Principais mudancgas da

[
' > |q/i . [[] Xmailno modelo de tarefas
i, = = do Gmail

Check written information Click “send”
button

\ ® |
l I i} Invite recipients
>>
— to use xmail

Send unsecure
> — I
- 4

Click “invite recipients to use xmail ” Create invite email Click “send” Send invite email
link button to recipients

Create warning popup Email

(click “send” button again)

Figura 6.6: Parte do modelo de tarefas da ferramenta Xmail e a ruptura do modelo na
instalacéo e configuracdo (modelo completo: https://qoo.gl/XGORRw)

L =

Chack vk i Saed stute ar

Figura 6.7: Modelo de tarefas da ferramenta Pwm e as rupturas no modelo mental dos
participantes (melhor qualidade: https://qoo.gl/xGORRw)

Como mostra a Tabela 6.2, é possivel identificar que ambas as ferramentas
possuem ineficiéncias e se equipararam, tratando-se de feedbacks e abordagens
gue auxiliaram os participantes a “seguirem em frente” ap0s a instalacdo. Junto a

isto, a busca dos participantes por informacdes externas também foram similares


https://goo.gl/xGQRRw
https://goo.gl/xGQRRw
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entre as ferramentas, porém, foi possivel notar que na ferramenta Xmail a
porcentagem de participantes buscando por solucdes para possiveis problemas foi
maior.

Se por um lado as ferramentas se assemelharam nas abordagens de auxilio
aos participantes, a diferenca é grande quando se trata de envio de e-mails ndo
seguros. Visto que na Tabela 6.2, 70% dos participantes enviaram o e-mail em texto
simples para os receptores em uso da Xmail, enquanto na Pwm a porcentagem foi
de 20%.

A ineficiéncia da ferramenta Xmail pode ser discutida observando a Tabela
6.3 e a Figura 6.6, € possivel notar que toda a abordagem de design, bem como o
modelo proposto para “Invite recipients to use xmail” ndo foi compreendia e rompeu
o modelo mental dos participantes com o modelo proposto e, até para os casos de
sucesso, a compreensdao da espera pelo “aceite” do receptor foi compreendia
somente por um participante. Na ferramenta Pwm, a ruptura do modelo (Figura 6.7)
foi observada nos casos em que os participantes inseriram as informagdes sigilosas
antes de acionar a opcdo de seguranca e, nesses casos, a ferramenta ndo os
informou do potencial risco e o e-mail foi enviado sem seguranca.

Conclui-se que apesar desta ineficiéncia da ferramenta Xmail, foi possivel
identificar que nos casos de insucesso e envio ndo seguro, todos os participantes
tiveram ciéncia de tal comprometimento, enquanto na ferramenta Pwm, esta

compreensao nao foi adquirida, trazendo uma falsa sensacéo de envio seguro.
6.2.2.2 Parte 2 — Uso em Regime

Eficiéncia

Além de testar a instalacdo e configuracdo das ferramentas Xmail e Pwm,
este trabalho buscou, também, simular o uso rotineiro dos participantes. Sendo
assim, com o objetivo de verificar se tais ferramentas foram capazes de se
permanecerem eficientes ap0s a instalacdo e configuracdo, foram calculados os
tempos que cada participante usou para o envio de e-mails seguros e nao seguros.

Por fim, os tempos de e-mail dos participantes foram agrupados, distinguindo-
0s entre envios de e-mails seguros e nao seguros e, apos isso, foram geradas as
médias de cada participante usando média aritmética simples. Os resultados

individuais de cada participante, juntamente com o tempo médio, maior e menor para
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o envio de e-mails seguros e ndo seguros em simulacdo do uso rotineiro das

ferramentas sdo mostrados na Figura 6.8 e Figura 6.9.

Tempo dos participantes enviando e-mails seguros

(min:sec)
“ s
Xmail -— + Emissor
= Receptor
+ s +
PWM - = * Tempo de escrita do
corpo dos e-mail ndo
foi considerado
0:00 0:30 0:60
Fer Personag Usudarios Meédia Minimo Maximo
(min:sec) (min:sec) (min:sec)
Xmail Emissor 10 00:24 00:18 00:30
Receptor 10 00:16 00:15 00:16
Juntos 20 00:30 00:23 00:46
Pwm Emissar 10 00:28 00:20 00:40
Receptor 10 00:36 00:18 00:50
Juntos 20 01:04 00:38 01:20

Figura 6.8: Tempo médio dos participantes para de envio de e-mails seguros,
simulando o uso em regime usando as ferramentas Xmail e Pwm

Tempo dos usuarios enviando e-mails inseguros

(min:sec)
b ]
Xmail - . + Emissor
®m Receptor
* & &
PWM - - - * Tempo de escrita do
corpo dos e-mail ndo
foi considerado
00 0:30 0:60
Ferramentas | Personagem | WUsudrios Média Minimo Maximo
(min:sec) (min:sec) (min:sec)
Xmail Emissor 10 00:25 00:17 00:30
Receptor 10 00:18 00:17 00:25
Juntos 20 00:43 00:34 00:55
Pwm Emissor 10 00:21 00:16 00:26
Receptor 10 00:27 00:15 00:48
Juntos 20 00:49 00:31 01:14

Figura 6.9: Tempo médio dos participantes para de envio de e-mails ndo seguros,
simulando o uso em regime usando as ferramentas Xmail e Pwm

Como ja discutido anteriormente, a ferramenta Xmail foi menos eficiente do
que a Pwm na instalacdo e configuracdo. Contudo, na simulagéo do uso em regime
tanto para envio seguro quanto ndo seguro a Xmail obteve, em média, melhores
tempos sendo 30 segundos para envio seguro e 6 segundos para ndo seguros. Além
disso, o tempo maximo da Pwm foi muito superior ao da Xmail (aproximadamente 1
minuto).

Com estes resultados, € possivel identificar indicios de que as abordagens
Seamless e Always-on da ferramenta Xmail no uso em regime obteve resultados

positivos e diminui o tempo de envio seguro e ndo seguro.
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Eficacia

Esta secao tem por objetivo identificar se as ferramentas se permaneceram
capazes, o suficiente, para oferecer eficacia no uso em regime. Para medir este
fator, os dados coletados foram analisados usando métricas de avaliacbes e o
modelo de tarefa das ferramentas. Para as métricas de avaliacdo, buscou-se
identificar, principalmente, se a dinAmica de troca de e-mails?®® pode ser
correspondida pelos participantes sem instrucbes. Para o modelo de tarefas,
buscou-se verificar se as rupturas da instalacdo e configuracdo persistiram e/ou
surgiram novas. Os resultados destas analises sdo mostrados a seguir na Tabela 6.5
e nas Figura 6.7 e Figura 6.10. Vale ressaltar que os resultados da Tabela 6.5
mostram a quantidade de participantes que feriram as métricas pelo menos uma vez.
Além disso, o0 modelo de tarefas da Pwm persistiu com as mesmas rupturas da

instalacao e configuragéo.

Tabela 6.5: Métricas e quantidades de participantes que as feriram-nas no envio de e-
mails seguros e ndo seguros simulando o uso em regime

Xmail e Pwm — Amostra 20 (10 emissores e 10 receptores)

Métricas Como foi analisado Xmail | Pwm
Quebra de fluxo de envio de e-mails Resposta dos e-mails néo seguros usando 6 5
(ndo seguro para seguro) a opcao de seguranca.

Quebra de fluxo de envio de e-mails Resposta dos e-mails seguros usando a 0 5
(seguro para néo seguro) opcédo de ndo seguranca.

= Comentarios dos participantes, pedidos de
Em casos de erros, a percepcao dos

° . o : desculpas, cliqgues nas metaforas apés o 5 4
participantes identificando tais erros. ;
envio.
Send email Legenda
Q O Rupturas do modelo
~__ [ Xemailno modelo e refas
’__,.--" "'-w.._\_“ do Gmail
send unsecure = - Send secure
~ ~ holnstaleaxoal
\ [default Grall)

Click on the metaghar Update security Click an the

metap Click again on the
“Open padlock” metaphors Button “Send”

Button “Send

Figura 6.10: Parte do modelo de tarefas da ferramenta Xmail e a ruptura do modelo
no uso em regime pelos participantes (modelo completo: https://qoo.gl/XGORRw )

% Os participantes deveriam seguir o fluxo seguro ou ndo seguro, ou seja,
guando recebessem um e-mail seguro a resposta deveria ser segura e vice-versa.


https://goo.gl/xGQRRw
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Os resultados acima mostram que na simulacdo do uso em regime também
houve rupturas no modelo dos usuarios. Na ferramenta Xmail, as rupturas ocorreram
no envio de e-mails ndo seguros, observando a Figura 6.10 é possivel perceber que
o esforco exigido para o envio de tais e-mails ndo foi compreendido, juntamente com
as metaforas indicando o status ndo seguro no corpo do e-mail recebido (Figura 3.5)
e, consequentemente, 6 participantes (pelo menos uma vez) néo fizeram a troca de
status exigida na tarefa e os e-mails foram enviados seguros quando a resposta
esperada era e-mails ndo seguros.

Na Pwm, assim como na instalacdo e configuracdo, o fluxo de seguranca
esperado (acionamento da seguranca antes da escrita do e-mail) ndo foi
compreendido por 2 participantes pelo menos uma vez e, nesses casos, a
integridade do e-mail ndo pode ser garantida.

A partir de tais resultados, conclui-se que a ferramenta Xmail possui
ineficiéncia em expressar o status ndo seguro, no entanto, tal ineficiéncia nao
comprometeu a integridade dos e-mails, visto que tais foram enviados com
seguranca. Por outro lado, a seguranca da Pwm depende de um fluxo de acoes
especificas dos usuarios e, casos tais acdes ndo sejam as esperadas, a ferramenta

ndo pode garantir a integridade dos e-mails.

6.2.3 Percepcdo de seguranca dos usuarios

Como definido por Whitten e Tygar, um sistema interativo € seguro e usavel
Se 0S seus usuarios estdo cientes das tarefas de seguranca que precisam executar e
sdo capazes de descobrir como executar tais tarefas com éxito (WHITTEN; TYGAR,
1999). Dessa forma, buscou-se identificar se as ferramentas Xmail e Pwm sao
capazes, o suficiente, de prover abordagens de design que possam ser percebidas
pelos usuarios, apoiando-0s em seu uso.

Para medir estes fatores, foram criados critérios de avaliacdo que listou os
artefatos de design de cada ferramenta e buscou-se identificar, nas anotagdes e nos
videos gravados, evidéncias que comprovam a percepc¢ao dos participantes sobre
tais artefatos. A Tabela 6.6 os critérios de avaliacdo, como foram extraidos e a

guantidade de participantes que percebeu o artefato.
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Além dos critérios, buscou-se identificar qual metafora e ferramenta passou

mais seguranca para 0s participantes. A Figura 6.11 e Figura 6.12 mostram 0s

resultados desta analise, bem como o agrupamento dos relatos dos participantes.

Tabela 6.6: Métricas e abordagem de design percebidas pelos participantes em uso

das ferramentas Xmail e Pwm

Xmail e Pwm — Amostra 20 (10 emissores e 10 receptores)
Xmail
Métricas Como foi analisado Qtd
Exploraram a metéafora “cadeado aberto” Clicou e/ou parou o cursor na metafora logo 10
assim que abriram o pop-up do Gmail apos a abertura do pop-up Gmail.
Exploraram a metéafora “cadeado aberto” Clicou e/ou parou o cursor na metafora 10
apos a escrita do corpo do e-mail somente depois da escrita do corpo do e-mail.
Exploraram a metafora no campo dos ApGs inserir um destinatario, clicou e/ou parou 4
destinatarios 0 cursor em cima da metéafora.
Exploraram as metaforas no corpo do e-mail | Apés receberem um e-mail, clicou ou parou o 20
recebido (certificado e assegurado) cursor para ler a mensagem nos icones.
Compreenderam a camada Always-on
(mesmo com o cadeado aberto o contetido Perguntas e comentarios dos participantes 0
estava seguro)
“Sensacédo de certeza” apoés fechar a Expressoes faciais indicando “passo 20
metafora do cadeado concluido” e comentarios dos participantes
Pwm

Exploraram o botéo “turn on encryption” Clicou e/ou parou o cursor no botao logo apés 18
assim que abriram o pop-up do Gmail a abertura do pop-up Gmail
Exploraram a opg¢éo de "help” ap6és o tutorial . ~ .
inicE)iaI P& p-ap Clicou e/ou parou o cursor no botéo de ajuda 0
Nos casos de acionamento tardio, - -

; ; Perguntas e comentarios dos participantes 0
compreenderam o risco potencial
“Sensacdo de certeza” ap6s a mudanga de Expressoes faciais indicando “passo 20
cores concluido” e comentarios dos participantes

Qual das analogias de segurancga abaixo vocé usaria para
enviar o codigo de seguranga do cartdo?

ol

[ 1Cadeado Aberto [ ] Cadeado Fechado

[ ] Chaves

Botdo "enviar
seguro”
25%

Figura 6.11: Analogias preferidas dos participantes para envio de conteltdo privado e

Enviar
Seguro

[ ] Botdo “enviar seguro”

“Simples e explicito”

“Porque esta escrito que é seguro”

Por que o cadeado fechado?

“0 cadeado verde eu tenho aimpressdo de que ha uma seguranga”

“Porque o cadeado fechado remete a forma mais simples de
seguranca, a tranca do portio de casa”

“Pois simboliza que a informacdo estd privada exclusivamente aos

envolvidos na conversa. ”

“Associacdo mais comum a ambientes seguros”

“Referente a algo inacessivel (porta trancada).”

“Porque passa aideia de seguranca (portdo trancado que somente

pessoas autorizadas - com a chave - t8m acesso). ”

agrupamento das suas opiniées
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Emissor e Receptor
Por que Xmail?

Empoderamento da “chave”

“Consentimento das partes envolvidas”

“Facilidade das metaforas (sem a mudangade
cores como no Pwm)”

Pwm “Utiliza criptografia end-to-end”
50%

. Por que Pwm?
Emissor Receptor

“simplicidade de inicializagdo e utilizagdo”
“A mudanga de cores, mostrando a opgdo segura”

“0 fato de usar somente a senha do provedor”

Pwm
60%

Figura 6.12: Ferramenta mais segura e agrupamento dos principais comentarios
feitos pelos participantes

Como mostra os resultados na Tabela 6.6, a percepcdo da metafora de
“acionamento” de seguranca na ferramenta Xmal foi percebida por todos os
participantes, porém, 10 participantes perceberam tal metafora logo apds a abertura
da janela do Gmail e os outros participantes somente apos a escrita do corpo do e-
mail. Na ferramenta Pwm, todos os participantes também exploram a interface e
perceberam a metafora, portanto, 2 participantes acionou” a seguranca apos a
escrita do e-mail. Além disso, as abordagens de design utilizadas para expressar o
status de seguranca também foram percebidas por todos os usuarios em ambas as
ferramentas. Entretanto, os resultados também mostram ineficiéncias em ambas as
ferramentas, tanto na Xmail, com as metaforas inseridas no campo dos destinatarios
(Figura 3.5) e a camada Always-on, quanto na Pwm com as op¢des de ajuda.

Outro ponto abordado na avaliacdo foi as metaforas para representarem
seguranca e, como mostra a Figura 6.11, a metafora do cadeado aberto foi a mais
escolhida, obtendo 75% de escolha contra 25% do botao “enviar seguro”.

Por fim, por meio do pos-questionario, buscou-se identificar qual ferramenta
foi mais segura para os participantes e, como mostra a Figura 6.12, a Pwm teve 50%
de escolha enquanto a Xmail teve 20%. Entretanto, apesar desta diferenca
consideravel, 30% dos participantes escolheram ambas as ferramentas e, além
disso, quando os participantes sao divididos em receptores e emissores a proporgao
se iguala para receptores e aumenta para emissores. Cabe ressaltar ainda que o

agrupamento dos comentarios dos participantes apontou as abordagens de design



Andlise dos dados, Resultados e Discussédo — Capitulo 6 93

para a escolha da ferramenta mais segura, tratando-se da Xmail os comentarios
foram mais referentes a seguranca enquanto na Pwm, os comentarios foram mais
relacionados a simplicidade e facilidade.

Com os resultados, conclui-se que, apesar das rupturas de modelo das
ferramentas (ver 6.2.2), as abordagens de design utilizadas para indicar o
acionamento e o status geral de seguranca foram percebidas. Além disso, 0s
resultados mostraram indicios de que metéaforas visuais foram mais eficientes do que
o0 texto simples para representar seguranca, visto que tais metaforas foram analogas
a objetos reais. Por fim, apesar de a Pwm ter sido considerada a ferramenta mais
segura, ha indicios de que as rupturas de modelo da Xmail na instalacdo e
configuracdo, mais especificamente na tarefa “invite recipients”, pode ter impactado
em tais resultados, visto que os comentéarios feitos na escolha da Pwm estao

relacionados a facilidade e a porcentagem se iguala para os receptores.

6.2.4 Facilidade de uso

Como ja citado, privacidade e seguranca de dados na Web € um objetivo
secundario da maioria dos usuarios e qualquer esforco cognitivo e/ou trabalho
adicional pode dificultar o uso e adocdo de ferramentas que proveem tais
funcionalidades. Sendo assim, buscou-se identificar se as ferramentas satisfizeram
0S participantes e propuseram uma experiéncia positiva.

Para testar a facilidade de uso das ferramentas Xmail e Pwm e identificar
seus principais problemas de design. Foram calculadas as opiniées dos participantes
guando a importancia das abordagens de design propostas e as dificuldades
enfrentadas no uso de cada ferramenta e, também, foram feitas comparacfes entre
as ferramentas buscando identificar qual proporcional mais facilidade para o envio
de e-mails seguros e ndo seguros.

Nas Figura 6.13 e Figura 6.14, os graficos apresentam as abordagens
utilizadas pelas ferramentas e seus respectivos resultados, seguidos das
dificuldades enfrentadas pelos participantes. A Figura 6.15 mostra as opinides dos

usuarios quanto a facilidade de envio de e-mails.
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12 Il Totaimente desnecessario [l Desnecessario Neutrc Il Necessario [l Totaimente necessario
8
4
Para a privacidade e seguranga, a Para o uso diario, o envio de emails Para o uso diario, o envio de emails
criagéio da passphare (senha) seguro sem ter que fazer nenhuma sem seguranca com o esforgo de "abrir
agéo a mais & o cadeado" €

Dificuldades dos participantes em usar a ferramenta XMAIL

Emissores— Amostra: 10 participantes Receptor — Amostra: 10 participantes
Criar passphare (senha) Criar passphare (senha) 1
O envio do convite para o amigo 10 O envio do e-mail seguro 0
O envio do e-mail seguro 1 O envio do e-mail sem seguranca 2
O envio do e-mail sem seguranca 0 N3o tive dificuldades 8
Ndo tive dificuldades 0

Figura 6.13: Opinides dos participantes quanto as abordagens de design e
dificuldades enfrentadas na ferramenta Xmail

16

I Totalmente desnecessario I Desnecessario Neutro I Necessaria I Totalmente necessaria
10
5
0
Os tutoriais de Para a seguranca, a Para uso didrio, o envio de e- Para uso didrio, o envio de e-
inicializacdo sdo mudanca de cor na mails com seguranga com o mails sem seguranca sem ter
janela do Gmail é esforco de clicar no botdo que fazer nenhuma acdo a
"Turn on encryp" é mais é
Dificuldades dos participantes em usar a ferramenta Pwm
Emissores— Amostra: 10 participantes Receptor — Amostra: 10 participantes
Subtarefas Qtd Participantes Subtarefas Qtd Participantes
Entender os tutoriais Entender os tutoriais 1
O envio do e-mail seguro 0 O envio do e-mail seguro 1
O envio do e-mail sem seguranga 0 O envio do e-mail sem seguranga 0
Ndo tive dificuldades 10 Ndo tive dificuldades 8

Figura 6.14: Opinides dos participantes quanto as abordagens de design e
dificuldades enfrentadas na ferramenta Pwm
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Facilidade dos participantes para envio Facilidade dos participantes para o envio
de e-mails seguros de e-mails ndo-seguros
Emissor e Receptor Emissor e Receptor

Emissor Receptor Emissor Receptor

Xmail
10%

Pwm

Figura 6.15: OpiniGes dos participantes sobre a facilidade de envio de e-mails seguro
e ndo seguros.

Baseando-se nos resultados da ferramenta Xmail (Figura 6.13), € possivel
identificar que o empoderamento da “chave” e o envio de e-mails seguros sem
esforgco extra, foram considerados necessérios ou totalmente necessarios para a
maioria dos participantes. Porém, o esforco exigido para o envio de e-mails nao
seguro obteve mais opinides neutras e desnecessarias. Junto a isto, e
complementando aos resultados anteriores, tais resultados explicitam novamente a
ruptura do modelo da ferramenta Xmail na subtarefa “invite recipientes to use xmail”,
visto que 100% dos receptores classificaram-na com uma dificuldade para o uso da
ferramenta. Além disso, para 2 participantes a “criacdo da passphare” também foi
uma dificuldade, bem como o esforgo para o envio de e-mails sem segurancga.

Na ferramenta Pwm, os resultados (Figura 6.14) mostram que os tutoriais, a
mudanca de cor (para indicar o status de seguranca) e o envio de e-mails nao
seguros sem esforgo extra foram classificados, pela maioria dos participantes, como
necessario ou totalmente necessarios. Entretanto, o esfor¢o extra para o envio de e-
mails seguros teve uma pequena diferenca entre a neutralidade e a necessidade. Os
resultados indicam também que os participantes néo tiverem dificuldades para usar
a ferramenta e, somente 2 participantes receptores, tiveram dificuldades em

entender os tutoriais e enviar o e-mail seguro.
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Além dos resultados individuais, a Figura 6.15 mostra que a ferramenta Pwm
foi considerada a mais facil para o envio de e-mails seguros, obtendo 45% de
escolha contra 15% da Xmail, mas € possivel observar que esta diferenca
concentrou-se para 0s emissores, visto que a diferenca para os receptores € de
10%. Por outro lado, a ferramenta Xmail foi a mais escolhida para o envio de e-mails
ndo seguros, obtendo 40% contra 20% de escolha, no entanto, esta porcentagem
retém-se para 0s emissores, dado que a porcentagem € igual para os receptores.

Em virtude dos resultados, conclui-se que o empoderamento dos participantes
sobre a ferramenta, bem como tutoriais e abordagens que expressam o status de
seguranca foram considerados necesséarios as ferramentas. Além disso, tais
resultados evidenciaram que o esforgo extra nas abordagens pode comprometer sua

importancia.

6.2.5 Adocéao das ferramentas

Além da facilidade de uso, testou-se também, a possibilidade do uso das
ferramentas testadas ser estendido para o cotidiano dos participantes. Para isto,
foram calculadas as opinides dos participantes em uma escala de pouco provavel
até muito provavel. Além disso, os comentarios feitos sobre a adocdo também foram
analisados e agrupados em: i) ndo vejo necessidade; ii) jA& uso uma ferramenta
segura; iii) usaria somente em casos especificos e iv) usaria no dia-a-dia. Vale
ressaltar que o agrupamento foi baseado na interpretacdo dos comentérios feitos,
assim, diferentes interpretacbes podem ser feitas. As Figura 6.16 e Figura 6.17

mostram os resultados desta analise.

10

3 (15%) 3 (15%)

0 (0%)

1 2 3 4 5
Pouco Muito
provavel provavel

Figura 6.16: Opinides dos participantes sobre a adoc¢éo das ferramentas no uso
cotidiano
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Agrupamento dos comentdrios sobre ado¢dao em uso cotidiano

_"ndo vejo necessidade”
11%

"ja uso uma
ferramenta segura”
5%

"usaria somente em
casos especificos"
56%

Figura 6.17: Agrupamento dos comentarios feitos pelos participantes sobre a adogao
das ferramentas em uso cotidiano

As opinibes dos participantes quanto ao possivel uso das ferramentas em
seus cotidianos apontam que 65% dos participantes adotariam tais ferramentas
(Figura 6.16). Entretanto, as compilagbes das suas respostas mostram uma divisao
entre participantes que usariam no dia-a-dia e 0s que usariam somente em casos
especificos (Figura 6.17). Sendo assim, conclui-se que a maioria dos participantes
quer ter a possibilidade de proteger seus dados privados, mas apenas 28% querem

adotar tais solu¢des no uso diario.

6.3 Consideracdes Finais

Neste capitulo, foi descrita a compilacdo de todos os dados coletados pelo
teste usabilidade usando as ferramentas Xmail e Pwm. Tais dados também foram
analisados e seus resultados foram discutidos, visando identificar as principais falhas
de design e rupturas de modelos propostos pelas ferramentas.

Os resultados analisados e discutidos neste capitulo apontam indicios de que
0 uso de camadas de segurangca podem a prevenir erros comprometedores. Além
disso, apontam as abordagens que foram eficientes, eficazes e que ajudaram o0s
participantes a concluirem suas tarefas.

Tomando como base a discussdo dos resultados apresentados neste
capitulo, o capitulo seguinte apresenta as contribuicbes deste trabalho, os trabalhos
publicados bem como os trabalhos futuros.



Capitulo 7

CONCLUSAO

A adocédo da tecnologia de informacdo e comunicagdo em ambientes
pessoais, sociais e corporativos € cada vez mais evidente e traz complexidade,
interdisciplinaridade e diversidade ao estudo sobre seguranca da informacgédo. A
medida que esse fendbmeno se torna cada vez mais comum, juntamente com a
vigilancia global e o marketing eletronico (baseado na coleta de informacdes
pessoais), atingiu-se uma situacdo onde a coleta de dados permeia 0s espacos
pessoais, sociais e de trabalho e esta, muitas vezes, acima dos consentimentos e
direitos das pessoas.

Por isso, as preocupacdes tém se intensificado em relagdo a seguranca,
sigilo, privacidade e governanca da informagdo e, por consequéncia, novas
ferramentas que provem tais medidas seguras também ganharam mais evidéncia e
novas concepcdes tem surgido. No entanto, eventos e estudos tém mostrado a
dificuldade de uso e adocdo dessas solugcbes seguras, mesmo a possibilidade
técnica de se obter privacidade e seguranca com o ferramental tecnologico na
maioria das vezes ja ser eficiente, ha evidéncias da necessidade de modelos mais
eficazes de seguranca e privacidade na Web, de maneira que possam ser mais
compreensiveis para 0s usuarios nao especialistas.

Sendo assim, neste trabalho buscou-se identificar os principais motivos dessa
nao adocao e, consequentemente, estabelecer novas estratégias de design para dar
poder e autonomia ao usuario final em relacdo a seguranca de seus dados na
adocéo efetiva dos servigos de e-mail seguros.

Para o desenvolvimento deste trabalho foi realizada uma revisdo dos

conceitos de usabilidade, seguranca da informacédo e modelos mentais, bem como
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uma revisdo e andlise continua dos trabalhos cientificos e ferramentas relacionados
no contexto de seguranca e usabilidade. Além disso, foram feitos testes de
usabilidade, usando o protétipo Xmail (desenvolvido pelo LIA) e a ferramenta Private
WebMail (Pwm), a fim de extrair evidéncias qualitativas.

Este capitulo esta organizado da seguinte forma: a Secédo 7.1 destaca as
contribuicbes deste trabalho, discutindo os principais resultados obtidos. As
limitacdes referentes ao trabalho desenvolvido séo identificadas e apresentadas na
Secao 7.2. Por fim, na Secédo 7.3, sao apresentadas algumas possibilidades de

trabalhos futuros do trabalho desenvolvido.

7.1 Contribuicbes

Durante todo o trabalho foi mencionado a dificuldade de encontrar trabalhos
consolidados e concretos sobre a area de HCI-Sec. Sendo assim, uma das
contribui¢cdes deste trabalho é a compilacdo de estudos encontrados na literatura e a
juncdo de tais. No Capitulo 2, as principais diretivas e desafios da area sao
destacados, juntamente com um panorama geral dos trabalhos que instanciam o
estudo de e-mails seguros e usaveis.

Outra contribuicdo deste trabalho foi & metodologia e os resultados
alcancados na revisao e avaliagcao das principais ferramentas de seguranga em e-
mails descrita no Capitulo 4. Em tal revisdo, cada etapa, como a identificacéo,
categorizacdo, refinamento e avaliacdo foi descrita e detalhada possibilitando a
replicacdo da metodologia para além das ferramentas de e-mails seguros. Além
disso, o uso dos modelos de tarefas para cada ferramenta possibilitou uma
compreensdo mais precisa sobre o modelo mental dos usuarios. Por fim, os
resultados mostram um panorama geral das ferramentas e suas conformidades com
as diretivas da area, podendo concluir que houve indicios de melhoria na
usabilidade, mas a maioria ainda trata seguranca como algo adicional para os
USUArios.

O trabalho desenvolvido também apresentou os resultados de uma analise
quantitativa a partir da realizacdo de um experimento para avaliar a utilizacdo das

ferramentas Xmail e Pwm. Foram coletados dados sobre os perfis dos participantes,
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0 tempo gasto e erros comprometedores na realizacdo das tarefas, e suas as
opinides sobre o uso de tais ferramentas como parte dos seus ferramentais diarios.
A partir dos dados coletados e todas as observagdes feitas durante a
realizacdo do experimento, teve-se como resultados os beneficios e falhas de design
de cada ferramenta, juntamente com a compreensdo do modelo do sistema das
ferramentas. As conclusdes extraidas a partir de tais resultados (ver Capitulo 6) sé&o
destacadas abaixo:
e Ciéncia e consentimento de privacidade e seguranca de dados: Como
a literatura destaca, privacidade e seguranca é um objetivo secundario dos
usuarios em uso de uma solugdo Web. Porém, baseando-se nos
resultados é possivel ter indicios de que este objetivo secundario pode ser
recorréncia dos termos e politicas de privacidade nao eficientes das
ferramentas, visto que ao explicitar os termos aos participantes a

privacidade se tornou mais necessarias aos participantes.

e Percepcdo de seguranca dos usuarios: Os resultados evidenciam a
eficiéncia de metaforas visuais e analogias que tem representacdes no
mundo fisico. Sendo assim, é possivel concluir que tais metaforas tém um
papel essencial no design e ajudam na compreensdo das tarefas,
aproximando o modelo do sistema com o modelo mental dos usuarios. Em
complemento a isto, o poder dos participantes sobre o processo de
criptografia também se mostrou essencial e, mesmo diminuindo o
desempenho no processo de instalacdo, garante uma “sensacao” de

seguranca mais efetiva para os usuarios.

e Modelo mental dos usuarios: Como destacado nos resultados, os
participantes possuem um modelo mental para escrita e envio de e-mails e
propor alteracbes ndo é uma tarefa trivial e podem gerar rupturas e,
consequentemente, a ndo compreensdo das tarefas. Sendo assim, é
possivel concluir que a compreensdo do modelo mental dos usuarios, bem
como as possiveis sequéncias do fluxo das tarefas tem um papel
essencial na usabilidade e na reducgéo de erros comprometedores.
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e Seguranca como padrao: Os resultados mostram que o fluxo de
execucao de tarefas na escrita de e-mails pode variar de usuario para
usuario e a dependéncia de tarefas especifica ndo pode garantir a
integridade dos e-mails em todos os casos. Desta forma, € possivel
concluir que a seguranca como padrao tem um papel fundamental em tais

ferramentas.

e Adocdo das ferramentas de seguranca: Neste trabalho, € possivel ter
indicativos de que a adocéo efetiva das ferramentas tem ganhado mais
espaco (em relacdo a literatura), mas ainda ndo seriam adotadas pela
maioria dos participantes. Por outro lado, a melhoria na usabilidade e
aproximacdo do modelo da ferramenta com o dos usuarios tem contribuido

para o uso efetivo.

No geral, esta pesquisa reforca o papel essencial da usabilidade em
ferramentas de e-mails seguros, avaliando as principais abordagens de design das
ferramentas existentes e propondo estratégias de design para dar poder e
autonomia ao usuéario final em relacdo a seguranca de seus dados na adoc¢ao efetiva
dos servicos de e-mail seguros. Além disso, com os resultados apresentados €&
possivel ter indicios de que um design centrado no modelo mental de seguranca dos

usuarios ajuda na utilizacao e/ou adocao de ferramentas de e-mails seguros.

7.2 Limitagbes

Uma vez tendo concluido o desenvolvimento do trabalho proposto, algumas
limitagBes foram identificados por meio de uma analise critica.

Na revisdo das ferramentas descrita no Capitulo 4, algumas limitacbes
identificadas referem-se ao processo de busca, categorizacdo e avaliacdo das
ferramentas. No processo de busca, ndo foram feitas buscas exaustivas e, mesmo
identificando as principais ferramentas, a revisdo ndo traz um panorama total. Além
disso, limitagbes como a licenca e a disponibilidade do material técnico, fizeram com

que a categorizacdo e a avaliagcdo fossem feitas somente com as informacdes
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disponibilizadas e a compreensao obtida nas interacbes com tais, assim, tal revisao
ndo descarta novas perspectivas.

Outra limitagdo existente no trabalho desenvolvido esta relacionada aos
resultados obtidos a partir da avaliacdo de usabilidade no Capitulo 5. Embora os
resultados do estudo tenham evidenciado rupturas, abordagens nédo eficientes e
indicios de adocao, é necessario considerar que esses resultados estdo limitados ao
escopo de estudantes universitarios e ambiente controlado. Considerando questées
de validade, para estender e generalizar os resultados obtidos para um contexto
mais amplo torna-se necessaria a reaplicacdo da avaliagdo em ambientes nao
controlados, com participantes de outros perfis e, preferencialmente, um estudo

longitudinal.

7.3 Trabalhos Futuros

Espera-se que este trabalho possa inspirar novos trabalhos a alcancar
objetivos a partir dos alcancados e contribuir ainda mais para a concepcao de
solucdes seguras e usaveis. Alguns pontos para futuros projetos sao:

e Evoluir o protétipo Xmail, de modo que possa aproximar sua imagem
do sistema ao modelo mental dos usuarios comuns, juntamente com
refinamentos no design.

e Realizar um estudo longitudinal, com mais tempo de coleta de dados e
observacdes, com o objetivo obter mais evidéncias sobre a extensao
do uso para a adocéo.

e Realizar uma pesquisa semelhante ou mesmo reproduzi-la para novos
perfis de participantes, a fim de verificar se tais mudancas impactam
nos resultados.

e Estender os conceitos Always-on security, seamless e os resultados
obtidos neste estudo para além da ferramenta Xmail, ou seja, para

além da instancia de ferramentas de e-mails seguros.



PUBLICACOES

Durante todo o desenvolvimento da pesquisa apresentada nesta dissertacao,
0s seguintes artigos cientificos foram publicados em colaboracdo com diferentes
pesquisadores:

e Relacionado ao tema desta pesquisa
0 FERREIRA Lucas, ANACLETO Junia. Usability in Solutions of Secure
Email — A Tools Review. In: Tryfonas T. Human Aspects of
Information Security, Privacy and Trust. HAS 2017. Lecture Notes in
Computer Science, vol 10292. Springer, Cham, 2017;

e Relacionado aos temas desta pesquisa do LIA:
o0 BUENO, Andre, FERREIRA, Lucas, FERREIRA, Vinicius, ANACLETO,
Junia. Tendéncias de Pesquisa em IHC no Brasil: Uma Analise em
Relacdo ao GranDIHC-Br. In the 15th Brazilian Symposium on

Human Factors in Computing Systems, S&do Paulo, Brazil, 2016;

¢ Relacionado a outros temas de pesquisa:
o TSHAM MPINDA, Steve Ataky; FERREIRA, Lucas Cesar; RIBEIRO,
Marcela Xavier; PRADO SANTOS, Marilde Terezinha. Evaluation of
Graph Databases Performance through Indexing Techniques.
International Journal of Artificial Intelligence & Applications
(IJAIA), v. 6, p. 87-98, 2015
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UFSCAR

APENDICE A - TERMO DE
CONSENTIMENTO

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Vocé esta sendo convidado para participar da pesquisa “Usabilidade nas SolucGes de E-
mail Seguro: O Modelo Mental de Seguranca do Usuario”.

Esta pesquisa tem como objetivo avaliar a percep¢do dos usuérios em uso das ferramentas
de e-mail seguro Xmail e Private WebMail (Pwm), verificando a proximidade do modelo
mental dos usuarios com o modelo conceitual implementado pelas ferramentas. Para a
coleta de informagdes serdo utilizados questionarios digitais, cAmeras de video, captura de
telas e uma entrevista pos-estudo.

Sua participacdo é voluntaria e ndo é obrigatoria.

Vocé serd convidado a responder um questionario e/ou uma entrevista sobre a sua opiniao
em relagdo ao uso, a privacidade, seguranca da informagdo e a sua experiéncia com as
ferramentas de seguranca.

Faremos o possivel para minimizar e evitar possiveis constrangimentos ou desconfortos.
No entanto, caso ocorra alguma inconveniéncia, vocé pode se recusar a responder ou
mesmo interromper a sua participacdo a qualquer momento, sem qualquer prejuizo. Além
disso, caso venha a sofrer qualquer tipo de dano resultante desta participacao, asseguramos
o direito a indenizagao.

Antes e durante a sua participacao na pesquisa, VOCé recebera esclarecimentos a respeito
dos procedimentos que serdo feitos durante a pesquisa.

A qualquer momento vocé pode solicitar mais esclarecimentos e/ou se recusar a participar
ou retirar seu consentimento, sem prejuizo algum.

As informacdes obtidas através dessa pesquisa, por meio dos questionarios e pelo sistema
computacional serdo confidenciais e asseguramos o sigilo sobre esses dados.

Vale ressaltar que, as ferramentas da avaliacdo ainda sdo protdtipos e problemas técnicos
podem acontecer durante o teste. Além disso, os e-mails enviados para o teste deverao ser
apagados no final do teste, bem como todos os registros das ferramentas usadas.

Ao participar deste estudo, vocé autoriza a captacdo de sua imagem e voz pelo grupo de
pesquisadores, a serem utilizadas em obras audiovisuais a serem produzidas para fins
didaticos e/ou cientificos, sejam essas destinadas a divulgacao ao publico em geral e/ou
apenas para uso interno do grupo de pesquisadores.

a. A presente autorizacdo, concedida a titulo gratuito, confere a Universidade Federal
de Séo Carlos — UFSCar, através do Laboratorio de Interacdo Avancada — LIA do
Departamento de Computacdo, o direito de utilizar as mensagens, imagens e voz,
que fardo parte de um “banco de imagens”, nas obras para veiculacdo interna na


http://www.ufscar.br/
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UFSCar, bem como em eventos externos, no Brasil e no exterior, por midia escrita,
eletronica ou digital, tais como atividades de caréater cientifico, trabalhos cientificos,
Revistas, folders, programas de R&dio e TV, entre outros, a critério exclusivo do
LIA, desde que nédo haja desvirtuamento da sua finalidade.

b. Para minimizar os riscos envolvendo a sua privacidade, todos os dados coletados, as
mensagens, imagens e voz ndo estardo expostos na internet durante o experimento e
somente a equipe de pesquisa tera acesso aos dados para analise posterior. Todos 0s
cuidados serdo tomados com os dados a serem publicados para assegurar 0
anonimato.

11. Os resultados obtidos através dessa pesquisa serdo utilizados para investigar melhorias no
design das ferramentas para promover uma experiéncia de uso cada vez melhor.

12. Além de colaborar com o presente estudo, vocé pode se sentir beneficiado por ter acesso as
ferramentas Xmail e Private WebMail, as quais fornecem uma maneira de preservar sua
privacidade e garantir a integridade de seus dados, por meio da comunicacdo de e-mails
utilizando o navegador Google Chrome e o webmail Gmail.

13. Vocé recebera uma cépia deste termo onde consta o telefone e o endereco do pesquisador
principal, podendo tirar suas duvidas sobre o projeto e sua participacdo, agora ou a
qualquer momento:

Lucas Cesar Ferreira
Celular: (14) 99660-3812
Email: lucascesarf@gmail.com
Laboratdrio de Interacdo Avancada — LIA
Departamento de Computacdo - DC
Universidade Federal de Sdo Carlos - UFSCar

Séo Carlos/SP
Tel.: (16) 3351-8615/8233

Declaro que entendi os objetivos, riscos e beneficios de minha participa¢do na pesquisa
e concordo em participar.

Nome: Assinatura;

Data: [/ [/ Local:







APENDICE B - PRE-QUESTIONARIO

Vocé estd sendo convidado para participar de uma pesquisa sobre seguranca e
privacidade, realizada pela Universidade Federal de S&o Carlos - UFSCar.

Leia cuidadosamente e indique sua opinido sobre cada afirmacdo. A sua opinido é muito
importante.

Lembre-se que ndo ha respostas "certas" ou respostas “erradas". Todas as respostas sao
anonimas.

SECAO 1 - PERFIL E DADOS DEMOGRAFICOS
Perguntas relacionadas ao seu perfil.
1. O seu género:

[ ] Masculino

[ ] Feminino

[ ] Outro

[ ] Prefiro ndo responder

2. A sua idade:

3. Qual o seu grau de escolaridade?
[ ] Nenhuma escolaridade

[ 1 Ensino fundamental completo
[ ] Ensino médio completo

[ ] Ensino superior

[ ] Pos-graduado

[ 1 Prefiro ndo responder

4. Qual é sua profissdo ou curso?

5. Vocé j& tem mais de um ano de curso ou experiéncia?



Apéndice B — Pré-questionario 113

[ ]Sim [ ]Né&o [ ]Talvez

6. Quantas pessoas proximas a vocé possuem algum certificado ou diploma relacionado a area
de computacdo?

[ 1 Nenhuma
[ ] Menos de 5 pessoas
[ ] Entre 5e 10 pessoas

[ ] Mais de 10 pessoas

7. Qual(is) do(s) dispositivo(s) vocé usa para enviar e-mails?
[ ] Computador/Notebook
[ ] Tablet
[ ] Smartphone
[ ] Outros

8. Com qual frequéncia, em média, vocé envia e-mails (p/dia)?
[ ] Menos de 5 vezes
[ 1 Entre5e 10 vezes
[ ] Entre 10 e 20 vezes
[ ] Mais de 20 vezes

9. Além do Gmail, vocé atualmente usa outros servi¢os webmail?
[ ] Outlook/Hotmail
[ ] Yahoo!
[ ] Outros

[ 1 Nao uso outros servicos
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SECAO 2 - PRIVACIDADE E SEGURANCA

Estamos interessados em saber como sua opinido sobre privacidade e seguranca da
informacdo. Lembre-se que todas as informacdes dadas sdo anénimas.

10. Qual a frequéncia, em média, que voceé utiliza aplicativos ou sites para transacoes
bancérias (p/semana)?
[ ] Nao uso
[ 1 Menos de 5 vezes
[ ] Entre5e 10 vezes
[ ] Mais de 10 vezes

11. Qual(is) meio(s) vocé envia seus dados que considera “privados” ?
] E-mails (Gmail, Outlook e etc.)
] Mensagens instantaneas (Whatapps, Telegram e etc.

[
[
[ 1 Redes Sociais (Facebook, Twitter e etc.)
[ 1 Ligagdes Telefénicas

[

] Outros

12. Quantos casos, em média, de violacdo de privacidade vocé conhece (clonagem de cartéo,
exposicdo de dados pessoais e etc.)?
[ 1 Nenhum
[ ] Menos de 5 vezes
[ ] Entre5e 10 vezes
[ ] Maisde 10 vezes

13. Caso conheca algum, fale sobre (nome, lugar, principal prejudicado e etc.):

14. Algum desses casos com pessoas/empresas proximas a Vocé?
[ ]Sim [ ]Nao [ ]Talvez
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15. Suponhamos que vocé esta no WhatApp e precisa enviar o codigo de seguranca do seu
cartdo para um amigo. Qual das analogias de seguranca abaixo VOCé usaria para enviar o

cddigo de seguranca do cartdo?

Enviar
seguro

[ ]Cadeado Aberto [ ]Cadeado Fechado [ ]Chaves [ ] Botédo “enviar seguro”

16. Por que acredita ser a melhor analogia?

17. Vocé conhece as politicas de privacidade dos servi¢os web (Gmail, Outlook, Yahoo!,

Facebook, Youtube e etc.)?

[ ]Sim [ ]Né&o [ ]Talvez

18. Suponhamos que esses servigos web, como Gmail, Facebook e WhatsApp, coletam e
vendem seus dados privados como um "pagamento™ ao servico oferecido. Qual sua opini&o

sobre isso?
1 2 3 4 5
Discordo L 1TT 1L 1L0 1711 Concordo

19. Por que concorda ou discorda? Comente:

20. Marque abaixo o seu nivel de conhecimento geral:

Nenhum Iniciante Intermediario Avancado
Qual seu nivel de expertise em
. ] [ 1] [ ] []
computacgao?
Qual seu nivel de conhecimento [ ] [ ] [ ] []

geral sobre Privacidade e
Seguranca da Informagao?
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Vocé estd sendo convidado para participar de uma pesquisa sobre seguranca e
privacidade, realizada pela Universidade Federal de S&o Carlos - UFSCar.

Leia cuidadosamente e indique sua opinido sobre cada afirmacdo. A sua opinido é muito
importante.

Lembre-se que ndo ha respostas "certas" ou respostas “erradas". Todas as respostas sao
anonimas.

SECAO 1 - PERCEPCAO EM USO DAS FERRAMENTAS

1. Qual foi seu personagem na avaliagdo?

[ ] Pessoa A (emissor)

[ ] Pessoa B (receptor)

2. Marque abaixo a sua opinido sobre a ferramenta Xmail

Totalmente  Desnecessario Neutro Necessario Totalmente
Desnecessario Necessario

Para a privacidade e

seguranca, a criacdo da [ ] [ ] [ ] [ ] [ ]
passphare (senha) foi

Para o uso diério, o envio

de e-mails seguro sem ter

que fazer nenhuma acdo [ ] [ ] [ ] [ ] [ ]
a mais foi

Para o uso diario, 0 envio

de emails sem seguranca [ ] [ ] [ ] [ ] [ ]
com o esforco de "abrir o

cadeado" foi
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3. Qual(is) foi(ram) sua(s) maior(es) dificuldade(s) para o envio de e-mails?
[ ] Criar a passphare (senha)
[ 1 Oenvio do convite para 0 seu amigo
[ 1 Oenvio do email seguro
[ 1 Oenvio do email sem seguranca

[ ] Nao tive dificuldades

4. Caso teve outras dificuldades, comente:

5. Marque abaixo a sua opinido sobre a ferramenta Xmail

Totalmente  Desnecessario Neutro Necessario Totalmente
Desnecessario Necesséario

Os tutoriais de inicializacdo [ ] [ ] [ ] [ ] [ ]

foram

Para a seguranga, a
mudanca de cor na janela [ ] [ ] [ ] [ ] [ ]

do gmail foi

Para uso diario, o envio de
e-mails com seguranga com [ ] [ ] [ ] [ ] [ ]
0 esforco de clicar no botéo

"Turn on encryp" foi

Para uso diario, o0 envio de e-
mails sem seguranca sem ter
que fazer nenhuma acdo a mais

foi

6. Na ferramenta Private WebMail (Pwm), Qual foi sua maior dificuldade para o envio de e-

mails?
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[ ] Entender os tutoriais
[ 1 Oenvio do e-mail seguro
[ ] Oenvio do e-mail sem seguranca

[ ] Nao tive dificuldades

7. Caso teve outras dificuldades, comente:

8. Qual ferramenta vocé se sentiu mais seguro(a)?

[ ] Nenhuma
[ 1 Xmail
[ ] Private WebMail (Pwm)

[ ] Ambas

9. Caso teve outras dificuldades, comente:

10. Apods a instalacdo e configuracdo, qual ferramenta vocé achou mais facil de enviar e-mails
SEGUROS?

—

] Nenhuma

—

] Xmail

—

] Private WebMail (Pwm)

~

] Ambas

11. Por que achou essa ferramenta mais facil de enviar e-mails seguros?
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12. Apos a instalagédo e configuracdo, qual ferramenta vocé achou mais facil de enviar e-mails
SEM SEGURANCA

~

] Nenhuma
[ 1 Xmail

[ ] Private WebMail (Pwm)

—

] Ambas

13. Por que achou essa ferramenta mais facil de enviar e-mails sem seguranca?

14. Os Feedbacks (uso de cores e icones de cadeados, e-mails de convite/confirmacéo, pop-

ups de tutoriais) das ferramentas te ajudaram na concluséo das tarefas?

—

] Nem percebi
[ ] Sim

[ ] Néo

~

] Talvez

15. Caso sim como te ajudou?
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SECAO 2 - ADOCAO DAS FERRAMENTAS

Estamos interessados em saber a sua opinido sobre a adocéo das ferramentas.

Lembre-se que todas as informacdes dadas sdo anénimas.

16. Qual foi sua ferramenta favorita?

[ 1 Nenhuma
[ 1 Xmail
[ ] Private WebMail (Pwm)

[ ] Ambas

17. Por que escolheu esta ferramenta?

18. Por que escolheu esta ferramenta?

1 2 3 4 5

Pouco Provavel I T I I I O Muito Provavel

19. Comente a resposta acima
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Teste seguranga no Gmaili

1
lia-ufscaryoucanbook.me;

Teste seguranga no m_.:m___

lia-ufscaryoucanbook. me,

Teste seguranga no Gmails

1
lia-ufscaryoucanbook. me!

Teste seguranca no m3m___
lia-ufscaryoucanbook.me]

Teste seguranca no m_.:m___
lia-ufscaryoucanbook. Bm_

Teste seguranca ho mBm__“

lia-ufscaryoucanbook.me;

Teste seguranga no Gmail|

. 1
lia-ufscaryoucanbook.me;

Teste segurancga no o_.:m___
lia-ufscaryoucanbook. _.:m_

Teste seguranca no m3m__“
lia-ufscaryoucanbook.me;

Teste seguranga no m_.:m___

lia-ufscaryoucanbook. _.:m_

Teste seguranca no m_.:m__“

lia-ufscaryoucanbook.me;

Teste seguranca no m3m___
lia-ufscaryoucanbhook. Bm_

Teste seguranca no m_.:m___
1
lia-ufscaryoucanbook.me}

Teste seguranca no m_.:m___
lia-ufscaryoucanbook. _.:m_

. _
Teste seguranga ho Gmaili
lia-ufscaryoucanbook.me!
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