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Resumo

Dispositivos da Internet of Things (IoT), que podem variar de relégios inteligentes a
monitores de satude, estdo cada vez mais intrinsecos e ubiquamente conectados ao co-
tidiano das pessoas. Com esses dispositivos e aplicativos onipresentes crescendo em
numeros, e a nossa sociedade cada vez mais confiando em tais sistemas, diversos desa-
fios de desenvolvimento de software surgiram. Aplica¢Ges mais sofisticadas devem ser
capazes de controlar e explorar a dindmica da mudanca de informacoes contextuais
dos usudrios e do ambiente circundante. Assim, tais sistemas precisam atender aos
requisitos rigorosos relacionados a tolerancia a falhas, integridade e disponibilidade.
Esta questdo fundamental no desenvolvimento de sistemas onipresentes confidveis
estd na maneira correta de lidar com erros na presenca de frequentes mudancas con-
textuais e comunicacao assincrona. Neste contexto, com o objetivo de superar esses
desafios inerentes, esta disserta¢do propoe um mecanismo de tratamento de exce¢des
sensivel ao contexto aplicado & Internet das Coisas. O mecanismo ¢ composto por
um middleware publish/subscribe para comunicar os dispositivos em conjunto com
uma arquitetura proposta para realizar o tratamento de excecdes contextuais. A
validacdo do mecanismo de tratamento de excegdo proposto foi realizada por meio
do desenvolvimento da simulagdo de uma aplicagido pratica (estudo de caso) que
explora e avalia seu uso na construgao de sistemas assincronos sensiveis ao contexto.
Todo o codigo do mecanismo bem como a simulagdo foi disponibilizado em uma
plataforma de forma que desenvolvedores possam utilizar das diretrizes criadas para

implementar o tratamento de excecoes.

Palavras-chave: Dispositivos moveis, internet das coisas, tratamento de excegoes, sensibilidade

ao contexto



Abstract

Internet of Things (IoT) devices, which can range from smart watches to health
monitors, are increasingly intrinsic and ubiquitously connected in people’s routine.
With such ubiquitous devices and applications growing in numbers, and our society
increasingly relying on such systems ubiquitous, a number of software development
challenges have emerged. More sophisticated applications should be able to con-
trol and exploit the dynamics of changing contextual information of users and the
surrounding environment. Thus, such systems need to meet stringent requirements
related to application-specific fault tolerance, integrity, and availability. This funda-
mental issue in the development of reliable ubiquitous systems lies in how properly
handle application errors in the presence of frequent contextual changes and asynch-
ronous communication. In this context, aiming to overcome these inerent challenges,
this research proposes a Context-aware Exception Handling (CAEH) Mechanism
Applied to Internet of Things. The mechanism consists of publish/subscribe mid-
dleware to communicate the devices in conjunction with a proposed architecture to
handle contextual exceptions. The validation of the proposed CAEH mechanism was
accomplished through the development of a the simulation of a practical application
(case study) that explore and evaluate its use in the construction of context-sensitive
asynchronous systems. All source code as the simulation was made available on a
platform so that developers can use the guidelines created to implement exception

handling.

Keywords: Mobile devices, internet of things, exception handling, context-aware
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Capitulo 1

Introducao

FEsta dissertagdo tem como objetivo apresentar um mecanismo de tratamento de
excegoes sensivel ao contexto para dispositivos da internet das coisas. A Secdo 1.1
apresenta uma visdo geral sobre internet das coisas e sua relacio com computacdo
ubiqua. Em seguida, na Se¢do 1.2 é apresentada a motivacdio que levou a cria¢do
do mecanismo assim como as vantagens de sua utilizacao. Apés isso, é apresentada
a hipdtese na Secdo 1.3. Jd a Secdo 1.4 mostra os objetivos do trabalho e a sua

contribuicdo. Por fim, na Secdo 1.5 temos a organizacio do documento.

1.1 Contextualizacao

O conceito de computagao ubiqua foi cunhado pela primeira vez por Weiser (1991), e
segundo ele, as tecnologias mais profundas sao aquelas que se misturam com os elementos
do cotidiano até ficarem invisiveis. Nesse contexto, os objetos (e.g. celulares, reldgios,
geladeiras, cafeteiras) integram o cotidiano das pessoas e passam a carregar poder compu-
tacional para auxiliar em suas atividades. Esses objetos no século XXI integram todos os
ambientes desde lugares ptblicos a lugares privados, sao os chamados ambientes ubiquos,
em que se inicia uma nova era em que a comunicagao ubiqua e a conectividade nao sao
mais um sonho ou desafio, e sim realidade. Apds a concretizagao da computacao ubiqua,
o foco foi mudado um pouco para a integracao de pessoas e dispositivos que convergem

o reino fisico em ambientes virtuais produzidos pelos humanos, criando assim o famoso

termo Internet das Coisas (KRISHNAMURTHY; MAHESWARAN;, 2016).

Para que a aplicacdo inserida nos dispositivos o1 consiga realizar seu proposito, é
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necessario que ela tenha o conhecimento do contexto em que estéd inserida (NUGROHO,
2016). Segundo Dey e Abowd (1999), o contexto pode ser um conjunto de informagoes
relevantes sobre o ambiente fisico ou logico, que podem ser os proprios usuarios e até
mesmo o sistema. Também, segundo Dey e Abowd (1999) o acesso dos computadores ao
contexto melhora a comunicacao humano-computador e como consequéncia as aplica¢oes
conseguem se adequar melhor as necessidades dos usuéarios. Entretanto, o desenvolvimento
de aplicacoes sensiveis ao contexto nao é uma tarefa facil, e manter a aplicacao funcionando

de forma correta em diferentes contextos é um processo complicado.

Os sistemas sensiveis ao contexto por terem natureza proativa com minima, ou ne-
nhuma intervencao de usudrio, tem que ser confidveis (FILHO et al., 2014). A confiabili-
dade de software pode ser dividida em dois aspectos gerais: corretude e robustez, sendo
que a corretude é o quanto o sistema atende as suas especificagoes, ja a robustez é a

habilidade do software de reagir de forma correta a situagoes anormais (MEYER, 1988).

Um sistema tolerante a falhas é aquele projetado para funcionar confiavelmente apesar
da ocorréncia de falhas parciais durante a sua execuc¢ao. De acordo com a terminologia
definida por Lee e Anderson (1990), as respostas dos componentes de um sistema podem
ser classificadas em duas categorias: normal e anormal. As excegoes sao definidas como
sendo as respostas anormais ou excepcionais de um componente. Desta forma, excecoes
proveem uma estrutura adequada para modelar a implementacao de mecanismos de to-
lerancia a falhas. Esta estrutura permite uma separacgao clara das atividades executadas
em um estado erréneo (mecanismos de recuperacao de erros) das atividades funcionais
do sistema. Dessa maneira, um sistema tolerante a falhas é capaz de preservar as suas
funcionalidades, sem apresentar defeitos mesmo na presenca de falhas. Quando o sistema
se encontra em um estado erréneo, um componente deve gerar as exce¢oes que modelem o
erro e ser capaz de tratar essas excecoes que foram levantadas. Assim, como outros tipos
de sistemas, os sistemas ubiquos podem apresentar falhas. Na literatura foi constatado a
utilizacao de diferentes middlewares e frameworks para solucionar os diversos problemas
relacionados ao desenvolvimento para dispositivos ubiquos (LOPES, 2008; BAZZANT et
al., 2012; BATISTA, 2016), mas eles ndo possuem as abstragoes necessarias para realizar

o tratamento de excec¢oes de forma adequada.

A pesquisa realizada efetivou um estudo para verificar qual seria o middleware mais
adequado baseado em suas caracteristicas que em conjunto com novas abstracoes, pudesse
realizar o tratamento de excegoes contextuais de forma adequada. Tais abstragoes que

terao como responsabilidade lidar de dispositivos, entidades, atributos e elementos de
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contexto. KEssas abstracoes serdao implementadas com a utilizacdo de uma linguagem
orientada a objetos, que dé suporte a chamada introspeccao de objetos, onde pode-se
visualizar os atributos e métodos de um objeto baseado em um texto, em tempo de
execucao. Para a implementacao de cada uma das abstragoes foram criadas classes que
representam componentes na arquitetura, cada uma com sua proépria responsabilidade
dentro do mecanismo. O codigo do mecanismo foi disponibilizado em uma plataforma e
tem sua url exibida no Capitulo 4 em que sao exibidos os trechos de c6digo. Também nesse
Capitulo sao disponibilizadas as diretrizes, de forma que qualquer desenvolvedor possa
entender como implementar o mecanismo. A pesquisa foca no tratamento de exce¢oes de
forma sequencial onde nao serdo tratadas excecoes concorrentes. Excecao concorrente é
caracterizada quando duas excecoes sao levantadas que poderiam compor outra excecao

formada pelas duas anteriores e deve ser tratada de forma especifica.

1.2 Motivacao

Um dos pilares de construgao da IoT, é o processamento de eventos sensivel ao con-
texto (KRISHNAMURTHY; MAHESWARAN, 2016). Esse processamento de eventos é
necessario para que se possa verificar os contextos excepcionais. Segundo Damasceno et
al. (2006) os contextos excepcionais significam uma ou mais condigoes associadas com os
tipos de contexto, as quais juntas indicam o ambiente, hardware ou falha de software, ou
seja, o contexto excepcional caracteriza alguma situacao excepcional de uma entidade no
qual “excepcional” também varia de acordo com a aplicagao. Este trabalho vem para pre-
encher a lacuna na literatura da impossibilidade de lidar com esses contextos excepcionais
de forma sistematica, explicita e guiada. Para isso é proposto um mecanismo de forma
a facilitar o desenvolvimento do software de tratamento de excegoes sensivel ao contexto
através do levantamento bibliografico acerca do estado da arte para compor o mecanismo.
A dinamicidade e dificuldades de se lidar com esse tipo de ambiente podem ser exem-
plificados por Damasceno et al. (2006), em que um exemplo de contexto excepcional é
caracterizado pela temperatura de um local como escritorio ou sala publica que ocasio-
nalmente excede um limite maximo de acordo com as preferéncias do usuario. Isso pode
causar problemas sérios ao sistema de aquecimento no caso dessa aplicacao em especifico,
e para lidar com esse tipo de situacao, é necessario que o sistema realize possivelmente
atividades de tratamento de excecoes (fluxo de controle excepcional) visando o restabele-
cimento do sistema de fluxo normal de funcionamento. Sendo qualquer um desses fluxos,

os dados de contexto serao gerados concorrentemente e podem ser expressos através de
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eventos. Estes dados podem ser originarios de diversos dispositivos e para lidar com
grandes quantidades é necessario que haja um gerenciamento, dessa forma, “mecanismos
de comunicacao baseado em eventos que proveem suporte para composicao de eventos
concorrentes permitem uma maior expressividade na declaracao de interesses” (LOPES,
2008). No caso do exemplo de Damasceno et al. (2006), os eventos servem para transmitir
as informagoes do contexto em que o dispositivo se encontra e consequentemente o meca-
nismo ird receber a informagao, lidar de forma especifica da propagacao de excegdes e da
mudanga do fluxo normal para o fluxo excepcional quando a excecao for levantada (DA-
MASCENO et al., 2006). Além disso, o mecanismo também deve ser responsavel por
suportar diferentes estratégias de fluxos excepcionais e buscar os tratadores apropriados

para cada tipo de excecao.

1.3 Hipobtese

A hipétese a ser investigada nesse trabalho de pesquisa é: A construcao de um meca-
nismo de tratamento de excegoes sensivel ao contexto voltado para dispositivos [oT para

utilizagao por engenheiros de software de forma sistematica.

1.4 Objetivos

O objetivo principal desse trabalho é desenvolver um mecanismo que seja capaz de
facilitar a tarefa de tratamento de excecoes sensivel ao contexto para dispositivos loT. Para
que esse objetivo seja completado, alguns objetivos tem que ser definidos e alcancados,

dentre eles:

« Revisao do estado da arte sobre o tratamento de excegoes sensivel ao contexto;

e O desenvolvimento das abstracoes presentes nos componentes do mecanismo, abs-
tragoes estas que serao capazes de fazer a resolugao de excegoes, propagar excegoes,

tratar excecoes e assim por diante.

o Desenvolver um protétipo do modelo de tratamento de excegoes proposto utilizando

um middleware que respeita o paradigma publish-subscribe.

e Propor diretrizes com os passos necessarios para a utilizacdo do mecanismo, tais
diretrizes fazem uso do modelo proposto e auxiliam a interacao dos desenvolvedores

com o0 mecanismo.
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o Validar o mecanismo e as diretrizes através de um estudo de caso.

1.5 Organizacao do documento

A organizagao desta dissertacao é descrita a seguir. O Capitulo 2 aborda os conceitos
basicos necessarios para compreender este trabalho. Ja o Capitulo 3 apresenta o levan-
tamento bibliografico do estado da arte com relagdo a sistemas sensiveis ao contexto. O
Capitulo 4 mostra os conceitos principais do mecanismo como a motivagao, objetivos,
arquitetura e implementacdo. Em adicao, esse capitulo também apresentada as diretri-
zes para utilizacdo do mecanismo. O Capitulo 5 exibe a validacao do mecanismo e das
diretrizes através de um estudo de caso. Por fim o Capitulo 6 apresenta as conclusoes e

consideragoes finais sobre este trabalho de pesquisa.



Capitulo 2

Conceitos Basicos

Primeiramente na Secao 2.1 serd explicado o conceito de internet das coisas (1oT),
o hardware da pesquisa corrente. Apds isso na Secdo 2.2 serd explicado o que €
sensibilidade ao contexto e como isso afeta os dispositivos IoT. Além disso na sub-
secdo 2.2.1 que pertence a sensibilidade ao contexto, serd explanado também o que
sdo middlewares publish-subscribe e suas caracteristicas. Por dltimo na Segcdo 2.3 é
exibido o conceito de tratamento de excecoes e como ele pode ser realizado no ambito

da internet das coisas auziliado pelas informagoes de contexto.

2.1 Internet das Coisas

O termo Internet of Things(loT) foi cunhado pela primeira vez por Ashton (2009)
em uma apresentacao feita na Procter & Gamble (P&G) em 1999. Ele acreditava que
as “coisas” e o mundo fisico que nos cerca precisavam ser repensados e que as ideias e
informagoes sao importantes, mas “coisas” sdo muito mais. Desde entao o termo vem
sendo amplamente utilizado para o que se tornou um novo paradigma que se baseia em
fazer as “coisas” parte do ambiente da internet. Essas “coisas” podem incluir dispositi-
vos eletronicos ou aparelhos domésticos como dispositivos médicos, geladeiras, e senso-
res (KRISHNAMURTHY; MAHESWARAN, 2016). Segundo DUMITRU (2017) a IoT
geralmente permite o controle remoto dos objetos fazendo uso da infraestrutura de comu-
nicagao existente e a integrando com a rede de computadores classica. O autor também
cita que em 2017 foi estimado que existem 50 bilhoes de objetos IoT ja conectados a
rede. Dessa forma podemos notar que sua utilizacao ja ¢é feita em larga escala e por isso
questoes envolvendo os objetos IoT tem sido levantadas. Com a revisao da literatura,

podemos notar uma questao que nao tem sido muito abordada no paradigma, tal questao
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é o tratamento de excegoes voltado para os dispositivos da [oT.

2.2 Sensibilidade ao Contexto

Sensibilidade ao contexto é a capacidade que um sistema tem para conhecer o estado
e o ambiente fisico ao redor do usuario (DEY; ABOWD, 1999). Como ji mencionado na
Secao 2.1, os dispositivos IoT tem uma natureza muito heterogénea e mével, dessa forma,
esse tipo de dispositivo tem a necessidade de ser sensivel ao contexto que o cerca, como
por exemplo um smartwatch que necessita de informacoes de contexto como localizacao,
giro, batimentos cardiacos para poder realizar as medigoes corretas de atividades fisicas,
frequéncia cardiaca, movimentacao durante o dia, entre outras funcoes as quais o algoritmo
desse tipo de dispositivo se propoe a realizar. Apesar disso ser uma clara necessidade,
segundo Viterbo et al. (2008), implementar a chamada sensibilidade ao contexto é um
processo complexo devido a especificidade e heterogeneidade dos ambientes em execucao.
Por essa razao esse tipo de dispositivo tem que se adaptar ao contexto presente para
melhor atender os usudrios. Essa heterogeneidade pode ser um grande empecilho para
os programadores que visam a criacao de sistemas sensiveis ao contexto para dispositivos
IoT, pensando nisso o desenvolvimento desse tipo de aplicacao pode ser facilitado com a
utilizagdo de middlewares de provisao de contexto (VITERBO et al., 2008). Na préxima
secao sera apresentado o principal tipo de middleware utilizado na literatura para realizar

o desenvolvimento de aplica¢oes sensiveis ao contexto.

2.2.1 Middlewares Publish-Subscribe

Na computacgao distribuida ha o crescimento da utilizacao de middlewares para faci-
litar a comunicacao entres os componentes (DAMASCENO; CACHO, 2006). Isso se deve
pelos beneficios que trazem ao processo de desenvolvimento de sistemas sensiveis ao con-
texto como abstragoes que reduzem a complexidade da heterogeneidade dos dispositivos e
também de falhas de rede. Segundo Capra et. al (2003), os middlewares da computagao
distribuida tradicional sao baseados no principio da transparéncia, em que detalhes de
implementagao sao escondidos de usudrios e desenvolvedores, dessa forma, o middleware

constitui uma camada entre o sistema operacional de rede e a aplicagao em si.

Para o foco em sistemas distribuidos maéveis, seja para o modelo de agentes mdveis
ou para o novo paradigma [oT, foi constatado na literatura que parte dos autores utili-

zam de middlewares publish-subscribe para realizar as tarefas sensiveis ao contexto, isso
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se deve pelo fato de que esse paradigma é uma alternativa possivel para o tratamento de
aplicagoes méveis em larga escala (GADDAH; KUNZ, 2003). Isso se deve pelas caracteris-
ticas que esse tipo de middleware possui como a comunicagao assincrona e a comunicagao
andénima em que o publicador do conteiido nao precisa conhecer o subscritor para que a
comunicagao ocorra. A Figura 2.1 mostra uma arquitetura publish/subscribe baseada em
topicos, em que os subscribers expressam interesse em determinados tipos de eventos e
sao notificados com a publica¢oes geradas pelos publishers. Também na Figura 2.1 pode
ser visto que os brokers sao colocados no meio da infraestrutura para mediar a comuni-
cacao entre os publishers e os subscribers. Dessa forma, esse tipo de middleware se torna
ideal para realizar o desenvolvimento de aplicagcbes moveis sensiveis ao contexto, ainda
mais com a utilizagdo do protocolo de conectividade Message Queue Telemetry Trans-

port (MQTT) ! que foi desenvolvido para ser um mensageiro muito leve para mecanismos

publish/subscribe.
Figura 2.1: Arquitetura Publish/Subscribe
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Fonte: (CHANG; DUAS; MELING, 201/)

Segundo Chang, Duas e Meling (2014) o paradigma publish/subscribe tem atraido
muito a atencao tanto da academia quanto da industria pelo fato de ser muito perfor-
matico e escalavel. Também segundo eles, enquanto usudrios padroes que navegam pela
internet nao sao tao afetadas com perda de pacotes, aplicagoes industriais de larga escala
demandam um tempo rigoroso de resposta além de requerer uma tolerancia a falhas rigo-
rosa. Por essas caracteristicas, o paradigma vem sendo adotado em larga escala para os

middlewares desenvolvidos nos tltimos anos.

O corrente trabalho teve como foco a busca de middlewares que lidam explicitamente
com os dispositivos da IoT, sendo assim, foi encontrado através de uma busca adhoc,

alguns middlewares recentes que entram nessa categoria, dentre eles estao:

Thttp://mqtt.org/
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o KAA 2 ¢ uma plataforma middleware publish/subscribe voltado para construcio
de solugoes completas end-to-end IoT conectada com aplica¢des e produtos smart.
O foco do middleware é no chamado gerenciamento de identidade ou profiling, ou
seja, a capacidade de pegar a lista de dispositivos loT que estao ativos e registrar
no banco de dados. Esse dados de profiling podem ser qualquer tipo de informagao
relacionada ao dispositivo, como a versao do firmware, versao do hardware, extensoes
instaladas. A plataforma utiliza de meios como Apache Avro ® para saber o tipo
de dado com que esta trabalhando e permite a construcao de grupos com base na
juncao de profiles. Esses profiles podem ser agrupados com base na localizacao,
versao de firmware, identidade do usuario, entre outros tipos de agrupamento. A
aplicacao permite notificagoes dos dispositivos inscritos e troca de mensagens entre
os dispositivos. Todo processo é feito através de uma API REST 4. Além disso o
KAA utiliza de varias tecnologias e se conecta aos mais diversos tipos de sistemas

operacionais (Figura 2.2).

« Sofia2 ° é um middleware publish/subscribe que permite interoperabilidade de miil-
tiplos sistemas e dispositivos, oferecendo uma semantica que permite colocar a in-
formacao do mundo real & disposicao de aplicacoes IoT. E multilinguagem e multi-
protocolo, permitindo assim a interligacao de dispositivos heterogéneos. Proporci-
ona mecanismos de publicagao e subscrigao, facilitando a coordenacao de sensores e

atuadores para monitorizar e atuar no ambiente.

e OpenloT ® ¢ uma plataforma middleware publish/subscribe IoT, que inclui funci-
onalidades como a capacidade de compor dinamicamente e sob demanda servigos
IoT nao triviais. Essa plataforma estd defasada e na atual data deste trabalho, a
ultima atualizagdo do repositério foi feita em novembro de 2015 e o projeto conta
com varios problemas em aberto para resolucao no repositorio. Além disso o pro-
cesso de instalagao para utilizacao da plataforma é complicado, havendo problemas

em sua instalagao, levando a conclusao de que o projeto foi descontinuado.

8

e FIWARE 7 é uma plataforma middleware publish/subscribe open source © com obje-

tivo de unir componentes de terceiros para acelerar o processo de desenvolvimento de

2https://www.kaaproject.org/

3http://avro.apache.org/

4 Application Programming Interface Representational State Transfer (é uma interface que fornece
dados em um formato padronizado baseado em requisicoes HTTP.

Shttp://sofia2.com/

Shttps://github.com/OpenlotOrg/openiot

"https://www.fiware.org/

8Cédigo-fonte livre para ser adaptado para diferentes fins sem custo de licenca
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Figura 2.2: Tecnologias, Sistemas e Protocolos compativeis com o KAA.
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Fonte: www.kaaproject.org

solugoes inteligentes. Ele promete a construcao de solugoes inteligentes e especifica
claramente a necessidade de se ter a informacao contextual, processi-la e informar
a atores externos sobre ela, dessa forma, ele habilita o sistema a atualizar e acessar
o atual estado de contexto. Ele propoe uma API robusta para o gerenciamento das
informagoes de contexto. Empresas como IBM, Telefonica, utilizam de componentes

deste middleware para construir suas proprias aplicacoes loT.

« Dojot ? é uma plataforma middleware publish/subscribe voltada para facilitar o
desenvolvimento de solugoes e o ecossistema loT com contetido local voltado as
necessidades brasileiras. A plataforma conta com uma interface amigavel e uma
facil conexao dos dispositivos IoT através do protocolo MQTT. A limitagao fica por
conta do retorno da informacao dos dispositivos IoT ficar atrelada a um mecanismo
de programacao de fluxo pela interface e nao a uma A PI. As principais caracteristicas

do Dojot estao listadas na Figura 2.3.

Yhttp://www.dojot.com.br/
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Figura 2.3: Caracteristicas do Dojot.
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2.3 Tratamento de Excecoes

Ainda que os dispositivos da [oT estejam cada vez mais intrinsecos no dia a dia das
pessoas, como mostrado na Se¢ao 2.1, existe grande desconfianca por parte das pessoas
com relacao as falhas que esses dispositivos podem causar e os danos que podem acarretar
ao dia a dia e a satide dos seres humanos (ASQUITH, 2017). Dessa forma podemos notar
que um requisito muito importante para os diversos tipos de sistemas incluindo também
os que rodam nos dispositivos da [oT é a confiabilidade. A confiabilidade é um requisito
muito importante de sistemas computacionais. Apesar disso, a confiabilidade no mundo
real nem sempre pode ser alcancada em decorréncia de falhas que naturalmente acontecem
nos sistemas (WEBER, 2002). Dessa forma, na literatura sao adotadas técnicas de tole-
rancia a falhas, que lidam com as falhas que vem a surgir. Na definicao de Lee e Anderson
(1990), Tolerancia a falhas é a capacidade de um sistema computacional de preservar a
suas funcionalidades sem apresentar defeitos, mesmo na presenca de falhas. Sendo assim,
em situagoes em que o sistema se encontra em um estado erréneo um componente do
sistema deve gerar as excegoes que modelam o erro e o sistema tem por responsabilidade

tratar as excegoes que foram levantadas.

O tratamento de excecdes é uma técnica de recuperacao de erros por avanco que é
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utilizada na melhoria da robustez e confiabilidade dos sistemas (ROCHA, 2013). Sendo
assim, nesta secao iremos detalhar as principais caracteristicas do tratamento de excecoes

voltado a sensibilidade de contexto.

2.3.1 Falta, Erro, Falha e Excecao

Uma falha (failure) é um evento que ocorre quando o sistema que estd em execugao
desvia da sua especificacao e pode ser observada por usuarios externos. Segundo Rocha
(2013) a falha pode ser vista como o estado de um sistema em que o servigo correto
estava sendo entregue, para um estado onde o servico incorreto passa a ser entregue. Ja
um erro (error) pode ser definido como o estado total do sistema que pode posteriormente
levar a uma falha (AVIZIENIS et al., 2004). A causa fisica ou algoritmica de um erro é
chamado de falta (fault). Dessa forma um estado erréneo pode propagar-se desde falta até
resultar em uma falha no sistema. J4 uma excecao (exception) é um evento que modela
uma situagao em que o fluxo de execugao do sistema nao pode continuar, e dessa forma,

para dar procedimento correto de sua execucao uma computacao adicional tem que ser

feita (KNUDSEN, 1987).

2.3.2 Recuperagao de Erros em Sistemas Assincronos

Como falado anteriormente uma das maiores dificuldades de se implementar o tra-
tamento de excecbes para dispositivos loT é a sua comunicagao de forma assincrona.
Esse tipo de ambiente assincrono caracteriza-se também por ter a chamada concorrén-
cia dos processos. Segundo Campbell e Randell (1986) implementar tolerancia a falhas
para sistemas com processos concorrentes é complicado pela possibilidade de comunica-
¢ao de informagoes incorretas e a necessidade de coordenar os processos na recuperagao.
Os autores também disseram que generalizar um conceito para realizar o tratamento de
excecoes em sistemas assincronos requer estruturas adicionais de sistema para realizar a
cooperacao e coordenacao de processos individuas. Nesse sentido, para que seja realizada
a recuperacao de erros é necessaria a implementacao de ac¢oes atémicas como mostrado
na Figura 2.4, em que em (a) temos a estrutura planejada de uma agao atomica, e em
(b) temos a execucao das agdes atomicas entre os processos A e B, mostrando seu fluxo
com os pontos de entrada e saida. Essa sincronizagdo dos processos é muito importante
para garantir a ocorréncia da agdo atomica e por consequéncia o sucesso da recuperagao

no ambiente assincrono.
