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RESUMO

O conceito de "Industria 4.0" ou "Quarta Revolucdo Industrial” € recente e vem discutindo o
uso de diferentes tecnologias para o desenvolvimento de fabricas inteligentes. J& 0s conceitos
associados a Seguranca de Processos existem ha longa data, de modo que o advento da
Industria 4.0 traz oportunidades de melhoria e aprimoramento para a seguranga de processos
de forma geral. O trabalho foi desenvolvido na forma de revisao de literatura a respeito dos
estudos realizados sobre a Seguranca de Processos na Industria 4.0, bem como principais
conceitos, avangos e desafios a serem superados. A partir da revisao realizada é proposto um
framework de atuacdo para a Seguranca de Processos na Industria 4.0, que apresenta 0s oito
principais pilares de atuacdo, conjunto de tecnologias e metodologias estruturantes e, grandes
desafios a serem superados. Por fim, o trabalho consolida as principais tematicas vinculadas
ao tema, podendo ser utilizado futuramente como base para estudos aprofundados sobre

aplicaces préticas e interconexao entre elas.

Palavras-chave: Seguranca de Processos, Industria 4.0, Revisdo de Literatura, Framework.



ABSTRACT

The concept of “Industry 4.0" or "Fourth Industrial Revolution™ is recent and has been
discussing the use of different technologies for the development of smart factories. The
concepts associated with Process Safety have existed for a long time, therefore, the advent of
Industry 4.0 brings opportunities for improvement in general process safety. The study was
developed in the form of a literature review regarding recent publications on Process Safety in
Industry 4.0, as well as main concepts, advances and challenges to be overcome. From the
review carried out, a framework for Process Safety in Industry 4.0 was proposed, which
presents the eight main pillars of action, sets of technologies and structuring methodologies,
and major challenges to be overcome. Finally, the work consolidates the main areas of study
related to Process Safety in Industry 4.0 and can be used in the future as a reference for in-

depth studies on practical applications and interconnection between them.

Keywords: Process Safety, Industry 4.0, Literature Review, Framework.
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1 Introducéo

O termo “Industria 4.0” foi citado pela primeira vez na Feira de Hannover, realizada
na Alemanha em outubro de 2012, onde o grupo de trabalho apresentou um conjunto de reco-
mendacOes ao governo alemao para sua implementacdo. Desde entdo, a Industria 4.0, também
conhecida como Quarta Revolucdo Industrial, vem sido muito discutida, abordando o uso de
diferentes tecnologias, como sistemas ciber fisicos (CPS), manufatura ativa, inteligéncia artificial
e internet das coisas, de maneira integrada para uma visao de fabricas inteligentes.

Ja o estudo e implementacao da seguranca de processos € realizado ha muitos anos, sendo
que segundo CCPS (2016), a seguranca de processos trata da prevencao, prepara¢ao, mitigacao,
resposta a, ou restoracao de liberacGes catastroficas de produtos quimicos ou energia. Dessa
forma, ela aborda temas como analise e gerenciamento de riscos, integridade de equipamentos e
a cultura de seguranca de processos.

A seguranca de processos muitas vezes acaba sendo ofuscada pela seguranca do trabalho,
que tem foco na seguranca pessoal, atuando na prevencéo de acidentes de trabalho como quedas,
cortes, torcoes e lesbes por eforco repetitivo. A frequéncia de acidentes e ferimentos relacionados
a seguranca do trabalho em industrias de processo diminuiu consideravelmente nas ultimas
décadas (PITBLADO; NELSON, 2013). Entretanto, esse mesmo movimento nao foi observado
no contexto da seguranca de processos, 0 que torna 0 movimento para Inddstria 4.0 uma grande
oportunidade de aprimoramento.

Por conta das discussdes ainda recentes sobre Industria 4.0, ndo existem guias e praticas
definitivas sobre como a segurancga de processos serd desempenhada nesse novo contexto. Assim,
o trabalho sera desenvolvido na forma de revisdo de literatura a respeito dos estudos ja realizados
sobre a seguranca de processos na Industria 4.0, bem como a respeito dos principais conceitos
associados aos temas individualmente.

O trabalho procura explorar quais os principais avangos ja realizados, bem como 0s
principais desafios a serem superados, de forma geral e em especial para o contexto brasileiro, a
fim de que as organizacdes se adequem & quarta revolucao industrial garantindo a seguranca de
Seus processos.

Por fim, o trabalho propde um framework de Seguranca de Processos na Industria 4.0,
que apresenta de forma consolidada os principais pilares de transformacédo e tecnologias a
serem avaliados, visando superar os desafios existentes para que a seguranca de processos esteja
presente nas fabricas inteligentes do futuro.



2 Revisdo Bibliografica

O presente trabalho aborda a Seguranca de Processos no contexto da Indutrisa 4.0. Assim,
se faz necesséario compreender os principais conceitos que balizam as discussdes para otema.

2.1 Seguranca de Processos

Segundo CCPS (2016), a seguranca de processos trata da prevencao, preparacao, mi-
tigacdo, resposta a, ou restoracdo de liberacGes catastréficas de produtos quimicos ou energia.
Tais liberagdes podem se tratar de incéndios, explosdes, vazamentos de produtos quimicos, que
ocorrem em plantas de processamento quimico, petroquimico e demais industrias.

Acidentes relacionados a Seguranca de Processos podem ter grandes consequéncias,
como ferimentos multiplos ou até mesmo falecimento, prejuizo financeiro, detruicdo de proprie-
dade e danos ao meio ambiente.

E importante ressaltar que a Seguranca de Processos difere da seguranca do trabalho. A
altima, mesmo que de grande importancia, tem foco na seguranca pessoal, atuando na prevencgéo
de acidentes de trabalho como quedas, cortes, tor¢des e lesdes por eforco repetitivo.

A seguranca de processos nao é exclusiva a operacdo de plantas. Ela também tem
grande relevancia nas fases de pesquisa, sintese e desenvolvimento de piloto, uma vez que pode
influenciar a escolha de equipamentos, operac¢des unitarias e layout (CCPS, 2016).

2.1.1 Contexto Histérico

H& muito tempo indUstrias se preocupam com a seguranca de seus processos. Entretanto,
foi a partir da metade do século 20 que técnicas formais de revisdo e seguranga comegaram a
ser adotadas, como HAZOP (Estudo de Perigos e Operabilidade) e FMEA (Analise de Modo e
Efeito de Falha). Antes disso, muito se contava com a experiéncia e habilidade dos profissionais
atuando na seguranca de processos (CCPS, 2016).

Apbs os acidentes de Seveso (liberacdo de dioxina na Italia) e Bhopal (liberacdo de
isocianato de metila na india, causando mais de 3000 mortes), foi criado o Centro de Seguranca
de Processos Quimicos (CCPS na sigla em inglés), com a missdo de aprimorar a seguranga de
processos industriais.

O acidente de Bhopal evidenciou a necessidade de um gerenciamento de riscos e perigos,
uma vez que apenas o controle de aspectos técnicos e operacionais do processo ndo foram sufici-
entes para evitar a catastrofe. Assim, em 1989, o CCPS introduziu um conjunto de 12 elementos
paradirecionar a seguranca de processos. Ao longo dos anos, e influenciado por diretrizes criadas
por demais Orgdos internacionais de seguranca e salde, os elementos inicialmente publicados
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evoluiram para um framework de Seguranca de Processos Baseada em Riscos (RBPS nasiglaem
inglés). O framework visa assegurar um gerenciamento de exceléncia da seguranca de processos,
bem como a melhoria continua das indudstrias (CCPS, 2016).

2.1.2 Seguranca de Processos Baseada em Riscos (RBPS)

O framework de Seguranga de Processos Baseada em Riscos oferece diretrizes que
auxiliam inddstrias a criarem sistemas de gerenciamento de seguranca de processos que sejam
mais efetivos (CCPS, 2007).

No contexto em questdo, os sistemas de gerenciamento devem ser focados na prevencao,
preparacdo, mitigacao, resposta a, ou restoracdo de liberacdes de produtos quimicos ou energia
em suas plantas (CCPS, 2016).

Assim, o sistema de gerenciamento com base no RBPS conta com vinte elementos
direcionais, organizados em quatro pilares base: Comprometimento a Seguranca de Processos,
Compreenséo de Perigos e Riscos, Gerenciamento de Riscos e Aprender a partir da Experiéncia.
Todos os pilares e seus elementos serdo discutidos ao longo do capitulo. Uma representacéo do
sistema pode ser encontrada na Figura 1.

Cultura de Seguranca de Processos
Conformidade com Padrées e Normas
Competéncia em Seguranca de Processos
Envolvimento dos funcionarios
Alcance a Stakeholders
Gestao do Conhecimento do Processo
Identificacao de Perigos e Analise de Riscos
Procedimentos Operacionais
Praticas de Trabalho Seguro
Integridade e Confiabilidade de Ativos
Gestao de Terceiros
Treinamento e Garantia de Desempenho
Gestdo da Mudanca
Prontidao Operacional
Condugdo das Operacoes
Gerenciamento de Emergéncias
Investigacdo de incidentes
Mensuracéo e Métricas
Auditoria
Revisdo da Gestdo e Melhoria Continua

COMPROMETIMENTO A COMPHEENT O APRENDER A PARTIR DA

SEGURANGA DE PROCESSOS D o & g abl At e fmes EXPERIENCIA

Figura 1 — Representacdo do sistema de gerenciamento de segurancga de processos
Fonte: Adaptado de CCPS, 2014

De acordo com CCPS (2007), os pilares do RBPS podem ser implementados com sucesso
por meio de duas principais estratégias, sendo elas:
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1. Desenhar, corrigir ou melhorar elementos do sistema de gerenciamento de seguranca de
processos;

2. Focar na eficécia da seguranca de processos com base na performance eeficiéncia.

A primeira estratégia trata da avaliacao de todos os vinte elementos RBPS no contexto da
organizacdo, levando em consideracdo os riscos associados a operacao do processo, 0S recursos
necessarios e a influéncia da cultura de seguranca. Ja a segunda estratégia tem foco em priorizar
e destinar recursos a agdes de seguranca de processos, com base em métricas de avaliacdo de
performance e eficiéncia.

Além disso, a aplicagdo das diretrizes do RBPS dentro de uma organizagdo deve ser
realizada de acordo com as etapas presentes no processo e nivel de aprofundamento necessario
para cada uma delas. Assim, é necessario pontuar que alguns aspectos técnicos podem ou nao
estar englobados no escopo do RBPS (CCPS, 2007). Esses aspectos estdo elencados abaixo.

= Ciclo de Vida Completo: os elementos do RBPS devem ser aplicados a todo o ciclo de vida
do processo, entretanto, é possivel que em determinadas etapas tais elementos ndo estejam
ativos ou as informacdes disponiveis ndo possibilitem um grande aprofundamento.

= InstalagOes Fixas: o sistema de gerenciamento foi pensado para plantas e operacdes fixas,
ou seja, ndo estdo contempladas etapas relacionadas a transporte.

= Processos: o sistema RBPS foi construido para ser aplicado a situacdes relacionadas a
seguranca de processos, portanto, ndo estdo englobadas atividades relacionadas a seguranca do
produto final e riscos ao consumidor.

- Areas técnicas relacionadas: o sistema RBPS foi escrito com foco exclusivo em seguranca
de processos, de modo que ndo sdo foram levadas em conta areas como saude ocupacional,
protecdo ambiental, distribuicdo do produto, qualidade, entre outras.

2.1.2.1 Riscos

A fim de garantir uma melhor compreensao a respeito dos elementos relacionados a
Seguranca de Processos Baseada em Riscos, é necessario explorar o conceito de risco adotado.
O CCPS utiliza um conceito de risco constituido por trés elementos, sendo que para cada um
deles é possivel encontrar uma pergunta direcionadora. Os elementos sao:

1. Perigo - O que pode dar errado?
2. Magnitude - Quéo ruim pode ser?

3. Probabilidade - Com que frequéncia pode acontecer?
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De maneira geral, os trés elementos sdo levados em consideracdo quando uma avaliagdo
deriscos estasendo feita, seja ela quantitativa ou qualitativa. Entretanto, no contexto das diretrizes
do RBPS, o termo "baseado em risco"pode ser utilizado mesmo quando nem todos os elementos
do risco sdo avaliados para um processo ou atividade (CCPS, 2007).

Além disso, entender o conceito de risco é fundamental para que uma organizacdo
estruture seu sistema de gerenciamento de seguranca de processos. Nem todas as etapas de um
processos terdo 0 mesmo risco, de modo que o rigor de implementacdo dos elementos do RBPS
pode variar (CCPS, 2016).

2.1.2.2 Primeiro Pilar: Comprometimento a Seguranca de Processos

Apos a apresentacdo de forma sintética da Seguranca de Processoas Baseada em Ris-
cos, € necessario adentrar nos pilares e elementos que a constituem. O primeiro pilar é o de
Comprometimento a Seguranca de Processos.

A principal ideia do pilar é de que as organizacdes precisam de liderancas fortes, que
estdo comprometidas com o sistema de gerenciamento da seguranca de processos. E necessario
que toda a geréncia da organizagédo entenda a diferenca de Seguranga de Processos e Seguranca
do Trabalho (abordado anteriormente no topico 2.1), e desenvolva seus programas de seguranga
de forma a atender e comtemplar ambos 0s temas.

O comprometimento das liderancas é essencial para a seguranca de processos, porém,
para que o0s sistemas de gerenciamento tenham sucesso, é necessario que esse comprometimento
sejaexpandido paratodos os trabalhadores da organizacdo. Umavez que a seguranca de processos
é vista como um dos principais valores da companhia, as pessoas passam a realizar as coisas
certas, da maneira certa, no momento certo, mesmo que ndo sejam cobradas ou ordenadas para
tal (CCPS, 2007).

Além disso, uma vez que o comprometimento com a seguranca esteja enraizado na
cultura organizacional, ele também sera base e motivagédo para que se possa alcangar a exceléncia
nos apectos técnicos da seguranca de processo (CCPS, 2007).

O pilar conta com cinco elementos constituintes, os quais devem ser trabalhados para a
implementacao e execucdo de um sistema de gerenciamento de seguranca de processos.Assim,
de acordo com as diretrizes do CCPS, os elementos a serem trabalhados estdo apontados abaixo.

» Cultura de Seguranca de Processos

Segundo Jones (2001), podemos entender a cultura de seguranga de processos como "uma
combinacdo de valores e comportamentos de um grupo, que determinam a maneira como a
seguranga de processos € gerenciada”.

O desenvolvimento de uma cultura acontece quando os individuos do grupo se identificam
com determinados valores e comportamentos que tragam beneficios para todos. No con-
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texto em discussdo, esses valores e comportamentos sdo base para atingir o objetivo de maior
seguranca dos processos em operacdo (SCHEIN, 2017).

Uma vez que a cultura ja esta enraizada e é refletida nos comportamentos e a¢des dos
membros da organizacdo, todas as novas pessoas e recém-chegados também deverdo adotar a
cultura para que sejam aceitos e vistos como parte do grupo (CCPS, 2007).

Ter uma cultura de seguranca de processos bem consolidada é de extrema importancia,
principalmente para operagdes que apresentam um risco elevado. A cultura influenciara o
comportamento de cada individuo, de forma que todos entendam o porqué seguir oS
procedimentos de seguranca € a coisa certa a ser feita (CCPS, 2007).

Segundo CCPS (2007), no que diz respeito a cultura de segurancga de processos, existem
trés principios fundamentais que devem ser avaliados quando se desenvolve, avalia ou evolui
o0 sistema de gerenciamento dessa cultura. Os principios sdo: manter uma pratica confiavel,
desenvolver e implementar uma cultura sélida e, monitorar e guiar a cultura.

Manter uma pratica confidvel implica na necessidade de garantir uma implementacéao
consistente ao longo do tempo, a partir do estabelecimento da seguranca de processos como um
valor da organizacao, liderancas fortes, alto padrdo de desempenho e documentacdo do
processo.

O desenvolvimento e implementacdo de uma cultura s6lida esta relacionado a garantir que
as atitutes e comportamentos esperados realmente sdo 0s necessarios para lidar com 0s
desafios enfrentados pela organizacdo (SCHEIN, 2017). Além disso, é necessario manter um
senso de vulnerabilidade, a fim de que as pessoas tenham consciéncia dos perigos e suas
consequéncias. A organizacdo deve sempre prezar por uma comunicacdo aberta,
empoderamento dos funcionarios e um ambiente de aprendizado e questionamentos.

Por fim, as agdes para monitorar e guiar uma cultura devem estar focadas em acompanhar o
desempenho da organizacéo. E necessério que indicadores possuam métricas claras e que seja
feito o monitoramento constante dos processos em operacao, sistemas de gestdo e demais
condigdes que impactam a segurancga dos processos (WEICK; SUTCLIFFE, 2001).

+ Conformidade com Padrdes e Normas

Um sistema de padrdes e normas, segundo (CCPS, 2007), é aquele capaz de "identificar,
desenvolver, adquirir, avaliar, disseminar e providenciar acesso a padrdes aplicaveis, cédigos,
regulaces e leis que afetam a seguranca de processos".

De maneira geral, esse sistema garante um processo formal por meio do qual a organizagéo
tem visibilidade das obrigacfes associadas a seguranca de processos. O sistema é de grande
importancia, uma vez que ele traz embasamento para operacdo de plantas seguras e também o
cumprimento das responsabilidades legais (CCPS, 2007).
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Para isso, existem trés principios que devem ser observados, sendo eles: manter uma
pratica confidvel de conformidade, conduzir atividades de trabalho de conformidade e,
acompanhar as decisdes, acdes e uso dos resultados de conformidade.

De maneira analoga a manutengdo de uma préatica confidvel no ambito da cultura de
seguranca de processos, no que diz respeito a conformidade é necessario garantir a im-
plementacdo do sistema de padr@es e normas, identificar quando ele é necessario, utilizar
pessoal capacitado para execucgdo das praticas e garantir que ele continue efetivo.

O principio de conducdo de atividades de trabalho de conformidade, esta relacionado a
informar as geréncias e demais funcionarios sobre as obrigacGes da companhia e status de
conformidade. Além disso, € necessario revisar a aplicabilidade do sistema de padrGes e
normas sempre que mudancas surjam ou novas informacdes estejam disponiveis.

O ultimo principio trata dos desdobramentos a serem realizados a partir dos resultados de
conformidade. Uma vez realizada a avaliagcdo de conformidade aos padrbes e normas, deve- se
definir quais os proximos passos a serem realizados com base no resultado obtido. Caso a
avaliacdo tenha um retorno positivo, ou seja, a organizacao esta em conformidade aos padrdes
e normas, poucas acdes de desdobramento sdo necessarias, sendo voltadas apenas para a
divulgacdo dos resultados para entidades externas. No caso de resultado negativo, € necessario
informar a geréncia e apoiar a realizacéo de atividades de regularizacdo da conformidade.

= Competéncia em Seguranca de Processos

De maneira geral, competéncia pode ser associada a capacidade de uma pessoa para realizar
determinadas atividades de maneira correta. Para que isso seja possivel, é necessario que a
pessoa possua certos conhecimentos e habilidades, que guiardo sua atuacéo.

Analogamente, o elemento competéncia em seguranca de processos tem como principal
objetivo compreender e interpretar os conhecimentos necessarios para que a organizagdo possa
tomar decisdes corretas e assertivas no que diz respeito a seguranca de processos. Além disso,
a atuacdo nesse elemento aumenta as chances de que os funcionarios estejam aptos a atuar de
maneira assertiva em situagdes anormais (CCPS, 2015).

Segundo CCPS (2016), o desenvolvimento e manutencdo desse elemento revolve ao
redor da melhoria continua do conhecimento, garantir que as pessoas tenham acesso as
informacdes que necessitam e que os aprendizados sejam aplicados de maneira consistente.

Os principios para o desenvolvimento, avaliacdo, ou melhoria dos sistema de gerenci-
amento da competéncia em seguranca de processos sdo: manter uma pratica confiavel,
executar atividades que ajudem a manter e aprimorar a competéncia, avaliar e divulgar
resultados e, ajustar planos (CCPS, 2007).

A garantia de uma prética confiavel pode ser associada ao estabelecimento de objetivos
e construcdo de planos para alcancga-los. Para isso € necessario que sejam claros quais
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os beneficios esperados, investimentos necessarios, e que a organizacdo acredite que a tomada
de decisbes deva ser embasada em conhecimentos suportados por fatos.

As atividades para a manutencéo e aprimoramento da competéncia variam de acordo com
a maturidade e objetivos da organizacdo. Alguns exemplos seriam a documentacdo do
conhecimento, atualizacdo de informcdes, garantia de acesso as informacdes, entre outros.

A avaliacdo dos resultados obtidos com os esforcos realizados para aprimoramento da
competéncia deve ser realizada de maneira periodica, a fim de que possam ser realizados
ajustes nos planos em operagdo, bem como tracar novos de acordo com os desafios a serem
enfrentados.

« Envolvimento dos funcionarios

O envolvimento e participagdo dos funcionarios possui interface com o elemento de cultura
que ja foi abordado anteriormente. E de extrema importancia que todos os funcionarios,
independemente de seu nivel hierarquico, tenham papeis e responsabilidades a fim de garantir e
aprimorar a seguranca das operacdes da organizacao (CCPS, 2007).

Dessa forma, é possivel criar um sistema que permita a participacdo ativa de todos os
funcionarios no desenvolvimento, implementacdo e melhoria do sistema de gerenciamento RBPS.
Além disso, o envolvimento dos funcionarios também cria um vinculo com as liderancas, de
modo que as liderangas possam levar em conta as sugestdes dos funcionarios no processo de
tomada de deciséo.

Segundo CCPS (2007), quatro principios devem ser levados em consideracdo no desenvol-
vimento e implementacédo do sistema de gerenciamento do envolvimento dos funcionarios: manter
uma pratica confiavel, conduzir atividades de trabalho, monitorar a eficacia do sistema e,
promover o programa de envolvimento de funcionarios de maneiraativa.

Nesse contexto, uma pratica confiavel esta associada a garantir a implementacdo consis-
tente do programa de envolvimento. Além disso, é necessario que todos os funcionarios tenham
um conhecimento basico a respeito do programa e saibam quais suas responsabili- dades
individuas.

A conducéo das atividades do programa deve contar com a participacdo ativa dos funcio-
narios, por meio da expressdo de opinides e sugestdes sobre o sistema de gerenciamento RBPS.
Além disso, é necessario garantir que os funcionarios que participam ativamente consigam ver
um retorno positivo ao tempo e esfor¢o que investiram no programa. Apés a implementagéo do
programa, sera necessario garantir que ele permaneca efetivo, portanto, acdes de monitoramento,
manutencéo e correcdo devem ser realizadas periodicamente.

O ultimo principio aborda a promog¢do do programa de maneira ativa. As acdes a serem
realizadas podem variar de acordo com a maturidade da organizacdo e do programa. No inicio
da operacgdo do programa podem ser necessarias acoes de estimulo a participacéo.
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Também ¢é de grande importancia divulgar os beneficios gerados com o programa, a fim de
evidenciar o retorno do esforco realizado por funcionarios e liderancas.

< Alcance a Stakeholders

Segundo CCPS (2007), o processo de alcance a stakeholder deve atuar na busca de indivi-
duos ou organizagBes que possam ser/acreditam ser afetadas por meio das operacbes da
organizacdo. Além disso, o processo deve estabelecer relacbes com a comunidade, demais
empresas e autoridades governamentais. Por fim, € necessario providenciar informacdes
precisas sobre os produtos, processos, plantas, perigos e riscos existentes na operagdo da
empresa.

Esse processo é de grande importancia, uma vez que o compartilhamento proativo de
informacgdes com a comunidade e governo ajudam a construir uma relagcdo de confianca e
comprometimento.

Ainda segundo (CCPS, 2007), o principal objetivo desse elemento é garantir que a organi-
zacdo tenha boas relacbes com stakeholders e estabeleca conexdes com demais industrias,
governos e grupos de interesse. Para isso, quatro principios devem ser observados, sendo eles:
manter uma pratica confidvel, identificar necessidades de comunicagdo, conduzir acdes de
comunicagéo e, garantir a realizacdo de agdes e compromissos assumidos.

A manutencdo de uma pratica confiavel esta associada a garantia de uma implementacédo
consistente, com pessoal alocado para monitorar as comunicacdes realizadas e atender a
davidas, problemas e emergéncias. Para isso, é necessario que as pessoas envolvidas estejam
capacitadas para a realizacdo das atividades, e também que sejam feitas acdes periddicas de
monitoramento e manuten¢do que garantam a eficiéncia do processo.

A identificacdo de necessidades de comunicacgdo deve passar primeiramente pela identifi-
cacdo dos stakeholder de maior relevancia/impacto. A partir disso, € possivel definir quais
informagdes podem e devem ser transmitidas.

Por fim, é necessario garantir a realizacdo de acGes e compromissos assumidos. O cumpri-
mento e entrega em promessas realizadas para quaisquer stakeholders reforca a relacdo de
confiancga entre as partes. Alem disso, todos os feedbacks recebidos a respeito de preo- cupagdes
dos stakeholders devem ser transmitidos a geréncia, a fim de que seja possivel alinhar a melhor
linha de resposta e para que essas preocupacOes sejam levadas em conta no dia a dia da
operacao.

2.1.2.3 Segundo Pilar: Compreensao de Perigos e Riscos

O segundo pilar da seguranca de processos baseada em riscos trata da compreenséo
de perigos e riscos. Industrias que utilizam informacdes a respeito de perigos e riscos no
planejamento e execucdo de suas operacgdes tem mais chances de serem bem sucedidas no longo
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prazo, isso porque elas se mostram melhores na alogéo efetiva de recursos limitados (CCPS,
2016).

Segundo CCPS (2007), para que organizagdes compreendam seus perigos e riscos, é
necessario que foquem tanto na manutencao do conhecimento de seguranca de processos, quanto
na identificacdo de perigos e andlise de riscos.

O pilar conta com dois elementos constituintes, os quais devem ser trabalhados para a
implementacdo e execucdo de um sistema de gerenciamento de seguranca de processos. Assim,
de acordo com as diretrizes do CCPS, os elementos a serem trabalhados estdo apontados abaixo.

* Gestao do Conhecimento do Processo

Segundo CCPS (2007), o objetivo principal do elemento € o de "manter informacdes
precisas, completas e compreensiveis, que podem ser acessadas sob demanda”.

As informacg6es mencionadas acima tratam de documentos como: informacdes técnicas e
especificacbes; calculos e desenhos de engenharia; especificacbes para design, fabricacdo e
instalacdo de equipamentos dos processos e; FISPQs, entre outros.

Vale ressaltar que apenas a compilacdo de documentos e informacdes ndo é suficiente.
Assim,o elemento de "Competéncia em Seguranca de Processos"é complementar a esse, por
atuar para que as pessoas compreendam as informacdes coletadas.

Para que a diferenga das informagOes coletadas nos dois elementos seja mais clara, as
informacdes de gestdo do conhecimento do processo costumam responder os O que", enquanto
as informacdes do elemento de competéncia se preocupam com os "Por que?".

Geralmente, a governanca do elemento de gestdo do conhecimento de processos ird mapear
quais informacGes devem ser coletadas para todos as plantas/localidades, bem como quais devem
ser coletadas com base nos perigos e riscos analisados. Para isso, quatro principios devem ser
seguidos, sendo eles: manter uma pratica confiavel, catalogar o conhecimento do processo de
forma a facilitar sua recuperacdo, proteger e atualizar conhecimento do processo e, utilizar o
conhecimento do processo.

A manutencdo de uma pratica confiavel pode ser associada a uma implementagéo consis-
tente com escopo definido, documentacdo extensiva de reatividade quimica e perigos de
incompatibilidade, e também a alocacéo de responsabilidades para pessoal capacitado.

A catalogagdo do conhecimento do processo de forma a facilitar sua recuperagéo é de
grande importancia, uma vez que diversas informacdes podem ser perdidas por falta de
organizacdo. Assim é importante criar uma estrutura para disponibilizacdo da informacéo e
estratégia para protecdo de documentos, a fim de que eles ndo sejam perdidos por negligéncia
ou descuido. Também é importante que informacdes sobre calculos, design e especificacdes
possuam um armazenamento central, e que a documentacdo seja realizada de uma forma
amigavel e padronizada para 0S USUArios.
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A protecdo e atualizacdo do conhecimento do processo leva em conta diferentes acdes.
E necessario controlar ou limitar o acesso a documentos desatualizados, garantindo que seja
possivel identificar facilmente quais documentos contém informacGes atualizadas. Também é
necessario garantir a precisdo das informacGes, sendo necessario atualizar a documentacao
conforme sdo realizadas mudancas na operacao.

Por fim, devem ser tomadas medidas para garatir a utilizacdo do conhecimento do processo.
Boas praticas estdo vinculadas a garantir que novos funcionarios saibam quais as informa- ¢oes
disponiveis e como acessa-las, e também garantindo que as informacg6es continuam sendo Uteis
ou se foram identificados novos gaps de conhecimento.

= ldentificag@o de Perigos e Anélise de Riscos

De acordo com CCPS (2007), a identificacdo de perigos e analise de riscos (HIRA, na sigla
em inglés), "é um termo que engloba todas as atividades envolvidas na identificacdo de
pergigos e avaliagdo de riscos nas plantas, ao longo do seu ciclo de vida, para garantir que riscos
aos funcionarios, ao publico, ou ao ambiente, sejam consistentemente controlados dentro das
margens de tolerancia da organizacgéo™.

Os estudos realizados geralmente abordam as trés questfes de risco que foram apresentadas
no item 2.1.2.1. Quando respondendo a essas questdes, o aprofundamento da analise deve ser
feito apenas ao ponto necessario para a tomada de decisdo, uma vez que uma anélise superficial
pode levar a decis@es ruins e uma analise com aprofundamento além do necessario desperdica
recursos (CCPS, 2007).

Existem diferentes ferramentas e metodologias que podem ser utilizadas para as avaliacGes
e analises. Alguns exemplos sdo: HAZOP - Estudo de Perigos e Operabilidade, Checklists de
analise, FMEA - Analise de modo e efeito de falha, FMECA - Analise de modo, efeito e
criticidade de falha, LOPA - Andlise de Camadas de Protecao.

Para o desenvolvimento, avaliagdo ou aprimoragdo do sistema de gerenciamento para
identificacdo de perigos e analise de riscos, € necessario atuar em quatro principios: manter uma
pratica confiavel, identificar perigos e avaliar riscos, tomar decis6es baseadas em risco e, seguir
os resultados das avaliacgdes.

A fim de manter uma pratica confiavel, primeiramente é preciso que o programa de
identificacdo de perigos e analise de riscos seja documentado. A partir disso, é necessario
integrar as atividades HIRA no ciclo de vida dos processos, identificando em que pontos devem
ser realizadas as analises. Também €é necessario definir o escopo de abrangéncia, tanto no que
diz respeito a processos e materiais, quanto delimitacGes do espaco fisico. Além disso, as
atividades HIRA devem ser conduzidas por profissionais capacitados, que sabem qual é a diretriz
de tolerancia de riscos a ser seguida e base para tomada de decisdes. Devem ser realizado
monitoramento periddico do sistema HIRA, a fim de garantir sua eficiéncia.
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A identificacao de perigos e avaliacdo de riscos deve ser realizada com base em informa-
cOes precisas sobre o conhecimento do processo. Além disso, é necessario selecionar qual
metodologia serd utilizado para a realizacdo das analises e avaliagdes. O nivel de comple- xidade
das metodologias utilizadas variam de acordo com o nivel de perigo envolvido. Por fim, é
necessario que os avaliadores tenham a pericia e capacitacdo necessaria, € que seja entregue um
relatorio extensivo da avaliacao de riscos.

Apos a realizagdo das analises, é necessario que a tomada de decisdo seja feita com base
nos riscos mapeados. Para isso, é necessario aplicar os critérios de tolerancia de risco para todos
os identificados, e entdo selecionar quais as medidas de controle apropriadas.

O ultimo principio esté relacionado a aderéncia aos resultados das analises. Assim, 0
primeiro passo a ser tomado é notificar os resultados obtidos a geréncia, a fim de que as
recomendacfes apresentadas sejam revisadas. Também € necessario documentar 0S riscos
residuais e acompanhar o andamento das acGes desdobradas das recomendacdes. Os resultados
devem ser comunicados ao publico interno e externo da organizacdo, de acordo com as
necessidades especificas de cada um.

2.1.2.4 Terceiro Pilar: Gerenciamento de Riscos

O terceiro pilar da seguranca de processos baseada em riscos trata do gerenciamento
de riscos. Segundo CCPS (2016), o pilar tem foco na operagdo prudente de processos que
apresentam risco, no gerenciamento de mudancas que ocorrem em tais processos, na integridade
dos equipamentos e a preparagao para resposta a incidentes.

O pilar conta com nove elementos constituintes, os quais devem ser trabalhados para a
implementacao e execugdo de um sistema de gerenciamento de seguranca de processos. Assim,
de acordo com as diretrizes do CCPS, os elementos a serem trabalhados s&o:

= Procedimentos Operacionais

Um procedimento operacional pode ser entendido como um conjunto de instrugdes, as
quais apontam e detalham os passos a serem seguidos para a execu¢do de uma tarefa. Além
disso, descricdes dos processos, perigos, ferramentas e equipamentos de protecdo costumam ser
encontradas em procedimentos operacionais de qualidade (CCPS, 2007).

E importante ressaltar que o escopo desse elemento é restrito a atividades que requerem
inico, operacdo e desligamento seguros. Segundo CCPS (2007), para o desenvolvimento,
avaliagdo e aprimoragdo de um sistema de gerenciamento dos procedimentos operacioanis, é
necessario observar cinco principios: manter uma pratica confidvel, identificar quais
procedimentos operacionais sdo necessarios, desenvolver os procedimentos, usar 0s proce-
dimentos para melhorar o demempenho humano e garantir que 0s procedimentos sejam
mantidos.
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A manutencédo de uma pratica confiavel deve ocorrer a partir do controle dos formatos e
conteudos apresentados nos procedimentos. A existéncia de diferentes formatos proporci- ona
certa flexibilidade para identificar qual o mais adequado, porém, formatos em excessos podem
confundir os operadores. Além disso, é necessario manter um bom controle dos procedimentos,
a fim de garantir que apenas os procedimentos em sua versao mais atual possam ser acessados.

Paraaidentificacdo dos procedimentos necessarios, € interessante conduzir emum primeiro
momento uma analises de quais tarefas e atividades devem ser realizadas. A partir disso, €
possivel definir quais os procedimentos e niveis de detalhamento necessarios. Nesse caso, €
importante que o nivel de detalhamento seja definido com base no risco associado a atividade e
aos conhecimentos e habilidades da pessoa que ira executa-la.

Tendo realizado a identificacdo dos procedimentos necessarios, eles devem entdo ser
elaborados. E importante que todas as informacdes presentes no procedimento sejam validadas
e apresentadas em um formato utilizavel e compreensivel. Os procedimentos devem apresentar
qual a respota esperada do sistema, os limites seguros de operagcdo, como determinar se 0S
passos foram executados corretamente e possiveis consequéncias relacionadas a erros e
omissdes.

Os procedimentos desenvolvidos devem ser utilizados para aprimorar o desempenho das
pessoas. Uma boa pratica € utilizar os prodecimentos durante os treinamentos realizados e
garantir que eles estejam sempre disponiveis para uso dos funcionarios. Por fim, é necessario
realizar revisdes periodicas de todos os procedimentos, e também corrigi-los rapidamente
sempre que erros forem identificados.

= Préticas de Trabalho Seguro

De acordo com CCPS (2007), as praticas de trabalho seguro "ajudam a controlar perigos e
a gerenciar riscos associados a atividades ndo rotineiras". Tais atividades sdo aquelas que nédo
estdo totalmente descritas nos procedimentos operacionais, assim, elas aumentam os riscos e as
chances de acidentes.

Para o desenvolvimento, avaliacdo e aprimoramento de um sistema de gerenciamento
das préaticas de trabalho seguro, é importante avaliar dois principios: manter uma préatica
confidvel e controlar as atividades néo rotineiras de maneira efetiva.

Nesse contexto, para a manutencdo de uma préatica confidvel, é importante que seja
definido o escopo do elemento, identificada a governanca de procedimentos e permissoes
relacionadas a atividades ndo rotineiras, e definicdo de papeis e responsabilidades.

O segundo principio esta relacionado ao controle efetivo das atividades ndo rotineiras.
Para isso, é necessario desenvolver os procedimentos necessarios, bem como capacitar e treinar
os funcionarios e terceiros.

= Integridade e Confiabilidade de Ativos
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De acordo com CCPS (2007), a integridade e confiabilidade de ativos "ajudam a garantir
que o0 equipamento esteja projetado corretamente, instalado de acordo com as especifi- cacdes e
permaneca em condicBes de uso até 0 momento em que sera substituido”. Esse elemento trata
da implementacdo sistematica de atividades, tais como inspec¢des e testes, que garantam que o0
equipamento estara condi¢des de atuar nas atividades para quais foi designado.

Para o desenvolvimento, avaliacdo e aprimoramento de um sistema de gerenciamento
da integridade e confiabilidade de ativos, é importante avaliar seis principios: manter uma
pratica confiavel, indentificar equipamentos e sistemas que estdo no escopo do elemento,
desenvolver e manter conhecimento, garantir condi¢es de uso para o propdsito especificado,
atuar em falhas e deficiéncias dos equipamentos e analisar osdados.

A fim de garantir uma préatica confidvel é importante que a organizacéo adote um programa
formal de integridade, que possua sua politica descrita e um guia para sua implementacdo. Para
isso, é importante definir o escopo de atuacdo, basear as atividades de inspecdo, testes e
manutencdo preventiva em padrdes pré-estabelecidos, bem como envolver pessoal capacitado
para o desenvolvimento da politica.

Apbs a definicdo da politica e seu escopo, é necessario identificar quais equipamentos
e sistemas da organizagéo se enquadram nele. Em seguida, deve ser desenvolvido um plano de
inspecdo, testes e manutencdo preventiva, indentificando quais atividades devem ser realizadas
para cada equipamento/sistema. O plano de atividades costuma seguir recomendacdes de
fabricantes e de padrdes pré-estabelecidos.

O principio de desenvolver e manter conhecimento esta relacionado ao desenvolvimento
de procedimentos para inspecdo, testes, reparos e outras atividades criticas de manutencao. Dessa
forma, é necessario capacitar os funcionarios e terceiros para a execucdo dessas atividades e
fornecer as ferramentas necessarias.

A fim de garantir condi¢Ges de uso para o proposito especificado, é necessario conduzir
0s testes e inspecdes iniciais como parte do comissionamento da planta. Além disso, o0s testes e
inspecdes também devem ser realizados com a planta em operacdo. E importante planejar,
controlar e executar todas as atividades de manutencdo, sempre garantindo a qualidade nos
reparos e demais materiais e atividades de manutencao.

Sempre gue venham a ocorrer falhas e deficiéncias nos equipamentos, é necessario que as
acOes remediativas sejam tomadas com prontidao. A identificacdo das falhas e deficiéncias pode
ser feita a partir dos relatorios de teste e inspe¢do. Também é importante analisar os resultados
obtidos a fim de identificar problemas maiores que estejam prejudicando a integridade de
outros equipamentos.

Por fim, é importante coletar e analisar os dados dos equipamentos, alterando a frequéncia
de inspec¢des conforme necessario e planejando substituicdes.



Capitulo 2. Revisédo Bibliografica 15

* Gestao de Terceiros

Segundo CCPS (2007), € necessario implementar praticas que garantam que funcionarios
terceirizados consigam executar suas atividades de maneira segura e que ndo aumentem 0s riscos
operacionais existentes na planta. Sem a implementacao de tais praticas, terceiros podem néo
estar familiarizados com os perigos da planta e acabarem por sofrer algum tipo de exposicao
indesejada. Em contrapartida, a equipe terceirizada também pode gerar novos perigos com a
realizacdo de suas atividades, como por exemplo o uso de algum produto quimico nocivo.

Para o desenvolvimento, avaliacdo e aprimoramento de um sistema de gestéo de terceiros,
é importante avaliar trés principios: manter uma pratica confiavel, conduzir as atividades
relacionadas ao elemento e monitorar a eficiéncia do sistema de gestdo de terceiros.

A manutencao de uma pratica confiavel esta relacionada a garantir uma implementacao
consistente do sistema de gestdo de terceiros. E importante que o escopo de aplicacdo das
praticas seja claro, e que se mantenham informacdes a respeito da perfomance dos terceiros no que
diz respeito a seguranca, a fim de verificar a eficiéncia das praticas adotadas.

As atividades relacionadas a esse elemento contemplam a selecdo apropriada de terceiros,
definicdo de expectativas, papéis e responsabilidades para a implementacdo do programa de
seguranca, e treinamento da equipe terceirizada.

A fim de monitorar a eficiéncia do sistema de gestao de terceiros, é importante auditar o
processo de selecdo de terceiros, avaliando a documentacdo de triagem e selecdo. Além disso,
como mencionado anteriormente, é necessario monitorar e avaliar a performance dos terceiros.

= Treinamento e Garantia de Desempenho

Um dos elementos definidos por CCPS (2007) é o de treinamento e garantia de desempenho.
O elemento tem como objetivo trabalhar os atributos de um bom sistema de treinamento e 0s
passos necessarios para a implementacdo de um sistema de treinamentos robusto, uma vez que
funcionarios que ndo tenham sido capacitados de maneira adequada néo realizardo um trabalho
consistente.

Para o desenvolvimento, avaliagdo e aprimoramento de um sistema de treinamento e
garantia de desempenho, é importante avaliar quatro principios: manter uma préatica confiavel,
identificar quais 0s treinamentos necessarios, prover treinamentos efetivos e monitorar a
performance dos funcionarios.

A manutencdo de uma pratica confidvel esta associada a definicdo de papéis e responsa-
bilidades para todas as atividades relacionadas ao sistema de treinamentos. Tambem ¢é
importante validar a eficacia do sistema, manter um controle do material de treinamento e fazer
as atualizacGes conforme necessario.
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A necessidade por um treinamento é evidenciada quando existe uma defasagem entre
0s conhecimentos e habilidades que um funcionario detém e aquelas necessarias para  a
realizacdo bem sucedida da atividade. Portanto, é necessario avaliar quais atividades deverdo
ser desenvolvidas e mapear 0s requisitos minimos que garantam 0 sucesso da execugdo. A
partir disso, € possivel entdo determinar quais 0s treinamentos necessarios.

Para prover treinamentos efetivos, é necessario desenvolver o material a ser utilizado no
treinamento e avaliar qual o melhor momento para que ele seja realizado. E importante tornar o
treinamento o mais acessivel possivel, visando minimizar longos periodos de treinamento fora
do horaério de trabalho/em hora extra. O monitoramento da performance dos funcionarios podera
ser realizado a partir de qualificacdes iniciais e posteriormente com testes periddicos.

» Gestao da Mudanga

Segundo CCPS (2007), a gestdo da mudanca "ajuda a garantir que mudancgas a um pro-
cesso nao introduzam inadvertidamente novos perigos ou aumentem o risco de perigos
existentes”. Caso uma modificacdo seja realizada em um processo perigoso sem a de- vida
revisdo, € possivel que o risco de um acidente de seguranca de processos aumente
consideravelmente.

Para o desenvolvimento, avaliacdo e aprimoramento de um sistema de gestdo da mudanca,
é importante avaliar cinco principios: manter uma pratica confiavel, identificar potenciais
situacdes de mudanca, avaliar possiveis impactos, autorizar ou ndo a mudancga e completar as
atividades de acompanhamento.

Uma préatica confiavel para um sistema de gestdo da mudanca necessita de uma implemen-
tacdo consistente, envolvimento de pessoal capacitado e monitoramento da eficacia do sistema.

A partir da definicdo do escopo do sistema de gestdo da mudanca, € necessario gerenciar
todas as fontes de mudanca. Para isso, é possivel monitorar todos os caminhos de realizagdo das
atividades, identificando potenciais situa¢fes de mudanca.

Tendo identificado uma potencial situacdo de mudanca, é importante providenciar as
informacdes necessarias para que seja feita a avaliagdo da mudanca em questdo. Também ¢é
necessario garantir que os avaliadores possuam as ferramentas e pericia adequadas para a
realizacdo da avaliagéo.

Uma vez que a mudanca tenha sido revisada e seus riscos avaliados, a geréncia podera
decidir por aprovar sua implementacéo, solicitar corre¢cdes ou recusar a solicitacdo. Além disso,
uma vez que a solicitacdo de mudanca seja aprovada, € importante atualizar toda documentacao
afetada pela mudanga, comunicar as modificacdoes aos funcionérios e aplicar medidas de
controle de riscos.

* Prontidao Operacional
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De acordo com as diretrizes estabelecidas por CCPS (2007), o elemento de prontiddo
operacional garante que processos de desligamento sejam verificados, a fim de que estejam em
condicBes para um reinicio seguro. A experiéncia adquirida ao longo dos anos mostra que a
frequéncia de incidentes é maior em momentos de transi¢cdo dos processos, ja que muitas vezes
as condigcdes de operacdo ndo estdo exatamente como foram definidas para uma operacéo
segura. Portanto, é de grande importancia que o processo seja confirmado como seguro para
reinicios.

Para o desenvolvimento, avaliacdo e aprimoramento de um sistema de prontidao opera-
cional, é importante avaliar quatro principios: manter uma pratica confiavel, conduzir
avaliacOes de prontiddo operacional de acordo com a necessidade, tomar decisdes de reinicio a
partir dos resultados das avaliagcdes de prontiddo e seguir com as decicdes e uso dos resultados
das avaliacdes.

A manutencao de uma pratica confiavel exige uma implementacdo consistente, eficaz e
com pessoal capacitado. Também € necessario determinar o escopo das avaliacdes de prontidao
e quais situacBes devem ser consideradas.

Para a conducdo das avaliacdes de prontiddo, € importante que o time avaliador tenha os
materiais e informacfes necessarias sobre o0 processo em questdo. Deve ser preparado um
processo de avaliacdo, que apos ser executado e documentado, que garanta com confianca
suficiente que o processo é seguro para ser reiniciado.

Apos a realizacdo da avaliagdo, os resultados devem ser analisados e as decisdes e acdes
tomadas a partir deles devem ser comunicadas. A partir disso, é possivel implementar medidas
de controle de riscos e atualizar os materiais e documentacdes de seguranca do processo.

= Conducéo das Operacgdes

Segundo CCPS (2007), "a conducdo das operacdes € a execugdo de tarefas operacionais e
gerenciais de uma maneira deliberada e estruturada”. Para o desenvolvimento, avaliacdo e
aprimoramento de um sistema de conducdo das operacfes, € importante avaliar cinco
principios: manter uma préatica confiavel, controlar atividades da operacdo, controlar o status de
sistemas e equipamentos, desenvolver as habilidades/comportamentos necessarios e monitorar a
performance organizacional.

A fim de garantir uma pratica confiavel é importante que sejam definidos papéis e respon-
sabilidades para a execucdo das atividades e procedimentos, bem como estabelecer quais 0s
padrées e objetivos esperados de performance.

Para que seja realizado o controle das atividades da operacao € necessario que o sistema de
gerenciamento estabeleca expectativas claras para cada atividade. Além disso, € importante que 0s
funcionarios sejam qualificados e que 0s recursos disponiveis para a operacao sejam adequados.
Os procedimentos e préaticas de trabalho devem ser seguidos, € os limites de
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operacdo devem ser seguidos. Ademais, € importante que comunicagdes entre funcionarios,
grupos de trabalho e trocas de turno sejam formalizadas.

Para o controle de status de sistemas e equipamentos é necessario formalizar os proto-
colos de acesso e responsabilidade sobre o ativo em questdo. E importante que o equi-
pamento/sistema seja mantido em boas condicdes de limpeza, rotulagem, iluminacdo,
intrumentacéo e ferramentas.

No quediz respeito ao desenvolvimento de habilidades e comportamentos, algunsexemplos
de caracteristicas desejaveis sdo: observacdo e atencdo a detalhes, atitude questionadora e de
aprendizado, reconhecimeto de perigos, entre outros. E importante também que a organizacio
estabeleca padrbes de conduta para todos os funcionarios.

O monitoramento da performance organizacional deve garantir a prestacdo de contas, a
melhoria continua, capacidade fisica e mental dos funcionarios, conducéo de inspecdes de campo
e correcao de desvios de forma imediata.

= Gerenciamento de Emergéncias

Segundo CCPS (2007), o sistema de gerenciamento de emergéncias deve incluir:

Planejamento para possiveis emergéncias;

Garantia de recursos para a execugao do plano;

w Mo

Préatica e melhoria continua do plano;

4.  Treinamento ou fornecimento de informacéo aos funcionarios, terceiros, vizinhos
e autoridades locais a respeito do que deve ser feito, como eles serdo notificados e como podem
reportar uma emergeéncia;

5. Comunicacdo efetiva com stakeholders em caso de incidente.

Para o desenvolvimento, avaliacdo e aprimoramento de um sistema de gerenciamento de
emergéncias, é importante avaliar trés principios: manter uma pratica confiavel, se preparar para
emergeéncias e testar periodicamente os planos e nivel de preparagéo.

A fim de garantir uma pratica confidvel, & importante desenvolver um programa que
apresente de maneira compreensivel todas as atividades que sdo suporte ao plano de resposta a
emergéncias. Além disso, é necessario definir os papéis e responsabilidades, bem como o
escopo do programa.

As preparagdes para uma emergéncia tem inicio na identificacdo de cenarios de acidentes
com base nos perigos mapeados. A partir disso, devem ser selecionados quais cenarios serdo
contemplados no plano de resposta a emergéncias. Em seguida, devem ser tracados os planos de
acdo de respostas defensivas e ofensivas. Além disso, € necessario garantir oS recursos e
equipamentos necessarios para a execucao do plano. Tendo os planos criados,
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devem ser realizados os treinamentos e comunicacdes necessarios. Os planos devem ser
revisados periodicamente a fim de garantir sua acuracia e utilidade.

Os testes dos planos podem ser realizados por meio de exercicios de evacuagdo, resposta a
emergeéncias e pratica de comunicacao de crise.

2.1.2.5 Quarto Pilar: Aprender a partir da Experiéncia

O quarto pilar da seguranca de processos baseada em riscos trata do aprendizado a partir
da experiéncia. Segundo CCPS (2016), o pilar envolve o monitoramento e atuacdo em fontes
de informacé&o internas e externas a companhia, a fim de transformar os erros nos processos em
oportunidades de aprimoramento dos esforgcos dedicados a seguranga de processos.

O pilar conta com quatro elementos constituintes, os quais devem ser trabalhados para a
implementacao e execugdo de um sistema de gerenciamento de seguranca de processos. Assim,
de acordo com as diretrizes do CCPS, os elementos a serem trabalhados sdo:

= Investigacao de incidentes

Segundo CCPS (2007), "a investigacao de incidentes € um processo para reportar, rastrear
e investigar incidentes". Esse processo inclui tanto um processo de investigacdo formal do
incidente quanto uma investigacao a partir dos dados a fim de identificar incidentes recorrentes.
A investigacdo de incidentes também gera uma oportunidade de comunicar as ligdes aprendidas
para os funcionarios e demais stakeholders.

Para o desenvolvimento, avaliacdo e aprimoramento de um sistema de investigacdo de
incidentes, é importante avaliar cinco principios: manter uma pratica confidvel, identificar
potenciais incidentes para investigacdo, utilizar técnicas adequadas para a investigacdo dos
incidentes, documentar os resultados da investigacdo, avaliar a tendéncia de dados para
identificar incidentes repetidos que devem ser avaliados.

A manutencg&o de uma pratica confiavel esta associada a uma implementagéo consistente
do programa em toda a organizacdo, definicdo de um escopo para o elemento e monitorar a
eficacia das praticas de investigagdo de incidentes.

A fim de garantir a identificacdo de potenciais riscos é necessario monitorar todas as
potenciais fontes de incidentes, garantir que todos os incidentes sejam reportados e iniciar as
investigagOes com prontidao.

E importante coletar os dados apropriados durante a investigacao, fazendo uso de métodos
de coleta e analise de dados. A equipe de investigacdo deve ter as ferramentas e pericia
necessaria para condugdo da investigacdo, bem como devem desenvolver recomendacdes
efetivas a partir dos resultados obtidos. Além disso, é necessario que sejam desenvolvidos
relatérios arespeito da investigacao do incidente, evidenciando as causas e recomendagdes.
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Ap0s a consolidacdo do relatorio, é necessario executar as recomendacdes apontadas e
comunicar ao publico interno e externo os resultados obtidoso. Por fim, € importante avaliar a
tendéncia dos dados do incidente, a fim de identificar incidentes repetidos que devem ser
investigados.

= Mensuracao e Métricas

De acordo com as diretrizes de CCPS (2007), o elemento de mensurcdo e métricas tem
como objetivo definir um processo para o estabelecimento e manutencdo de indicadores de
seguranca de processos, a fim de apoiar o monitoramento da eficdcia do sistema de
gerenciamento RBPS e a melhoria continua. O monitoramento da perfomance do sistema de
gerenciamento permite que problemas sejam identificados e que medidas corretivas sejam
tomadas antes que um incidente sério ocorra.

Para o desenvolvimento, avaliacdo e aprimoramento de um sistema de mensuracéo e
métricas, é importante avaliar trés principios: manter uma préatica confiavel, conduzir a
obtencdo de métricas e usar as métricas para definir acfes corretivas.

A manutencdo de uma pratica confidvel esta associada a uma implementacao consistente e
eficaz. Para isso, € necessario garantir que o escopo do sistema de métricas é apropriado e que
exista uma programacao para a coleta das métricas de cada elemento.

As organizacOes devem definir o nimero, escopo e taxa de atualizagdo das métricas.
A partir disso, € necessario coletar, atualizar e comunicar as métricas em um formato adequado.
Por fim, as métricas devem ser utilizadas como base para definicdo de acfes corretivas, visando
aprimorar os elementos do sistema RBPS.

« Auditoria

Segundo CCPS (2007), o elemento de auditoria aborda "métodos formais para a realizacao
de auditorias periodicas do sistema de gerenciamento RBPS, as quais deveriam reduzir os
riscos a partir da identificacdo proativa e correcdo de fraquezas no projeto do sistema de
gerenciamento e implementacdo”. Logo, a auditoria tem como objetivo avaliar se os sistemas
de gerenciamento estdo sendo executados conforme planejado.

Para o desenvolvimento, avaliacdo e aprimoramento de um sistema de auditoria, € im-
portante avaliar trés principios: manter uma pratica confidvel, conduzir as atividades
relacionadas ao elemento e utilizar as auditorias para aumentar a eficacia do RBPS.

A fimde garantir uma pratica confiavel, é necessario que seja realizada uma implementagao
consistente, bem como identificar quando as auditorias sdo necessarias. Ja a conducdo de
atividades do elemento engloba a¢cdes como: preparacdo pré-auditoria, determinacao de es- copo e
agenda, reunir o time de auditoria, atribuir responsabilidades, angariar informacdes, planejar as
atividades, conduzir e documentar a audioria e, atuar nas recomendacdes.
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A partir das auditorias realizadas € possivel monitorar a evolucdo de maturidade do RBPS
ao longo do tempo, bem como identificar e compartilhar quais as praticas mais efetivas sendo
utilizadas na implementacéo dos elementos do sistema.

< Revisao da Gestao e Melhoria Continua

De acordo com CCPS (2007), "a revisdo da gestdo é a avaliacdo de rotina para saber se
0s sistemas de gestdo estdo funcionando como pretendido e produzindo os resultados desejados
tdo eficientemente quanto possivel".

Para o desenvolvimento, avaliacdo e aprimoramento de um sistema de revisdo da gestdo
e melhoria continua, é importante avaliar trés principios: manter uma pratica confiavel,
conduzir as atividades de revisdo e monitorar a perfomance organizacional.

Para garantir uma pratica confiavel, é necessario estabelecer tanto papéis e responsabilida-
des quanto os padrdes esperados de performance. A conducao das atividades de revisao engloba
acOes como: preparacdo para a revisdo, determinacdo de escopo e agendamento da reviséo,
reunir informacdes, preparar a apresentacdo, conduzir e documentar a revisdo e, atuar nas
recomendagoes.

Ja 0 monitoramento da performance organizacional tem como objetivo identificar as
fraquezas do sistema, a fim de que os insumos da revisdo possam ser utilizados para o
aprimoramento do RBPS.

2.2 Industria 4.0

O termo “Industria 4.0” foi utilizado pela primeira vez na Feira de Hannover (Alemanha),
onde o grupo de trabalho apresentou um conjunto de recomendagdes ao governo aleméo para
sua implementacdo. Desde entdo, a Industria 4.0, também conhecida como Quarta Revolugéo
Industrial, vem sido muito discutida, abordando o uso de diferentes tecnologias, como sistemas
ciber fisicos (CPS), manufatura ativa, inteligéncia artificial e internet das coisas, de maneira
integrada para uma visao de industria inteligente.

Segundo estudo realizado por BCG (2015), é esperado que a Industria 4.0 faca com
que os sistemas de producdo sejam até 30% mais rapidos e 25% mais eficientes. N&o existe
uma definicao clara sobre o que € a Industria 4.0, porém, de maneira geral, segundo Ustundag
e Cevikcan (2018) ela "tem foco no estabelecimento de sistemas inteligentes e comunicativos,
incluindo comunicagdo méquina a maquina e interagdo entre humanos e maquinas".

Dessa forma, € necessario compreender quais os principios de design e elementos
constituintes da Indudstria 4.0. Além disso, uma vez que o trabalho tem foco na seguranca de
processos, € importante avaliar os conceitos relacionados a fabricas inteligentes.
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2.2.1 Principios de Design

Segundo Gilchrist (2016), a Industria 4.0 possui seis principios de design identificados,
que sdo utilizados para digitalizacdo e automacao dos processos produtivos. Os principios estdo
apresentados abaixo.

= Interoperabilidade: se refere a capacidade de conectar, comunicar e operar diversos
elementos por meio da Internet das Coisas. Esses elementos podem ser pessoas, maquinas,
processos, fabricas inteligentes e demais tecnologias de interesse (GILCHRIST, 2016).

= Virtualizacéo: processos e equipamentos existirdo no mundo fisico, entretanto, por meio
de sensores sera possivel criar um “gémeo digital” da fabrica/planta em questdo. Dessa forma,
sera possivel conduzir testes, customizacGes e diferentes simulagdes na planta virtual, sem
necessidade de interromper os processos fisicos (GILCHRIST, 2016).

= Descentralizacéo: a descentralizagdo permite que os diferentes sistemas em operagéo de
uma fébrica inteligente possam tomar decisdes de maneira autbnoma, sem que ocorram
desvios do caminho a ser tragado para o alcance dos objetivos da organizacdo (GILCHRIST,
2016).

= Capacidade em Tempo Real: a operacionalizacdo da Industria 4.0 necessita de que as
informacdes estejam disponiveis em tempo real. Assim, é necessario que a coleta de dados,
feedbacks e monitoramento dos processos também ocorra em tempo real (GILCHRIST, 2016)

= Orientacdo ao Servi¢co: com o advento da Internet das Coisas, surgem novos potenciais
servigos a serem consumidos, de modo que servigos internos e externos ainda serdo exigidos
pelas fabricas inteligentes (GILCHRIST, 2016). Assim, sera possivel que os processos de
producdo sejam modificados de forma a atender as necessidades especificas de cada
consumidor.

= Modularidade: a modularidade permite a flexibilizacdo dentro de uma fabrica inteligente,
uma vez que construindo os produtos e processos de maneira modular e agil, é possi- vel
alterar a producdo de acordo com as circunstancias e requisitos dos consumidores
(GILCHRIST, 2016).

2.2.2 Elementos fundamentais

A fimde analisar quais os principais elementos que constituem a Industria 4.0, foi adotada
a estrutura proposta por Sacomano et al. (2018), que os divide entre elementos fundamentais,
estruturantes e complementares.



Capitulo 2. Revisédo Bibliografica 23

Os elementos fundamentais, segundo Sacomano et al. (2018), sdo aqueles que "represen-
tam a base tecnologica fundamental sobre a qual o préprio conceito de Industria 4.0 se apoia e
sem 0s quais ndo poderia existir". Os elementos fundamentais séo: Sistemas Ciber Fisicos (CPS),
Internet das Coisas (10T) e Internet dos Servicos (10S).

2.2.2.1 Sistemas Ciber Fisicos (CPS)

De acordo com Gilchrist (2016), uma defini¢do de sistemas ciber fisico (CPS, na sigla
em ingés) é a de que "sdo integracbes de computacdo, networking e processos fisicos". Logo,
CPS permite que o mundo virtual de computadores e softwares se funda com o mundo fisico, a
partir do gerenciamento de processos e controle de feedbacks.

As arquiteturas de CPS possuem de maneira geral duas camadas. A primeira se trata
da tecnologia operacional (fisica), e a segunda de tecnologia da informacdo (virtual). Esses
sistemas ndo sdo uma fronteira tecnoldgica, mas sim uma maneira de integracdo de sistemas de
informacdo e automacédo, que possibilitam a troca de informacgdes, monitoramento e execucdo
de comandos a distancia. Como comentado anteriormente, as plantas passam a ter um "gémeo
digital”, que recebe informacdes em tempo real, permitindo a atuagdo no mundo fisico a partir
do sistema virtual (SACOMANO et al., 2018).

Para garantir a comunicacao e integracdo entre 0 mundo real e o virtual, s&o utilizados
sensores e atuadores, a fim de coletar dados do sistema fisico e executar comandos a distancia.
Esses equipamentos tendem a ser "inteligentes", de modo que seja possivel ocorrer a tomada de
decisdo descentralizada e cooperagdo com humanos (SACOMANO et al., 2018).

A Figura 2 representa de forma simplificada a estrutura de um sistema ciber fisico. Nela,
podemaos ver as duas principais camadas dos CPS. Na camada Ciber, podemos ver a presenca do
"Gémeo Digital", aplica¢bes de T1 e monitoramento e controle automatico em tempo real.

CAMADA CiBER
GEMEO DIGITAL APLICAGOES DE TI
Cha ™ Sl
L] @EsessssesesiD | - % .

CONTROLE AUTOMATIZADO E MONITORAMENTO EM TEMPO REAL

J :
] b—rf |

CAMADA FiSICA

i LEGENDA @& ——— Sensor p———» Atuador - Banco de dados

Figura 2 — Representacdo da arquitetura de um sistema ciber fisico
Fonte: Adaptado de Sacomano et al., 2018
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O Gémeo possibilita a realizacéo de testes e simulagdes sem que seja necessario inter-
romper 0s processos produtivos. As aplicacdes de TI podem envolver a presenca de dashboards
(para que humanos monitorem os indicadores e dados do processos), 0s bancos de dados que
armazenam os dados provenientes da camada fisica (e podem alimentar sistemas de business
inteligence) e demais sistemas como ERP (gestéo integrada), MES (acompanhamento e controle
da producéo) e PLM (gestao do ciclo de vida do produto). Por fim, o monitoramento e controle
em tempo real recebe os dados coletados por sensores e utiliza os atuadores para envio de
comandos a serem executados no processo (SACOMANO et al., 2018).

2.2.2.2 Internet das Coisas (I0T)

A definicdo de Internet das Coisas do IERC (European Research Cluster on The Internet
of Things) é de que ela "é uma rede dindmica de infraestrutura global com capacidade de auto
regulacdo baseada em padrdes e protocolos de comunicacdo, onde “coisas” fisicas e virtuais
possuem identidades, aspectos fisicos, personalidades virtuais e utilizam interfaces inteligentes,
sendo integrada de maneira fluida as redes de informacao (INTERNET..., 2014a)".

Segundo Internet. . . (2014b), 10T também pode ser entendida como a "rede de objetos
fisicos que contém tecnologia incorporada para se comunicar, sentir ou interagir com seus
ambientes internos e externos."

Nesse contexto, 0s chamados objetos inteligentes sdo aqueles que possuem capacidade
de processamento e de conexdo com a internet. Quando aplicados em manufaturas, redes de
atuadores e sensores podem controlar os processos de producgéo, acarretando em aumento de
competitividade e reducdo de custos operacionais (SACOMANO et al., 2018).

Além disso, segundo estudo realizado pela McKinsey Global Institute, os beneficios da
implementacdo da loT em fabricas estardo refletidos em "melhora da produtividade, incluindo
de 10 a 20% de economia de energia e de 10 a 25% em aumento potencial de eficiéncia no
trabalho. Também serdo encontrados beneficios para manutencédo de equipamentos, otimizagao
de inventarios e, saude e seguranga dos funcionarios”(THE.. ., 2015).

2.2.2.3 Internet dos Servicos (10S)

A Internet dos Servicos pode ser vista como uma nova maneira de se relacionar com
stakeholders e objetos inteligentes, uma vez que a partir deles podem ser pensadas novas formas
de servicos, que poderdo ser encontradas, contratadas e utilizadas de forma online (SATYRO et
al., 2017).

Por se tratar de servigos, esse tema carrega em si maior complexidade, uma vez que
a definicdo de servico varia de acordo com o contexto empregado. Além disso, 0s processos
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que criam os servicos também podem ocorrer de diferentes maneiras, sendo eles fisicos ou até
mesmo intangiveis (SACOMANO et al., 2018).

Outro ponto a ser considerado € a adocao de estratégias de servitizacdo. A servitizacao,
nada mais é do que a venda de servicos originarios de produtos ao invés da venda do produto
em si, um exemplo para tangibilizacéo do conceito seria a venda de copias de documentos ao
invés das maquianas copiadoras. Com o aumento do uso de tecnologias digitais, também cresce
0 uso da servitizacao, sendo cada vez mais comum a venda de pacotes combinados de produto e
servigos (SACOMANO et al., 2018).

2.2.3 Elementos estruturantes

Os elementos estruturantes, segundo Sacomano et al. (2018), "sdo tecnologias e/ou
conceitos que permitem a construcao de aplicagdes da Industria 4.0". Os elementos estruturantes
considerados estdo apresentados abaixo.

» Automacao

A automacdo se trata da realizacdo de tarefas sem a intervencdo humana. Os equipa-
mentos que realizam as atividades atuam sozinhos a partir de condi¢cdes e/ou instrugdes
preestabelecidas. No caso da Industria 4.0, a automacéo € vista como pré-condi¢do para sua
implementacdo, porém, ndo € necessario que todas as linhas de producdo 4.0 sejam
automatizadas (SACOMANO et al., 2018).

« Comunicacdo Maquina a Maquina (M2M)

Segundo Sacomano et al. (2018), "M2M pode ser definido como a comunicacdo entre
duas méaquinas ou a transferéncia de dados de um dispositivo a um computador central que pode
ser realizada por meio de rede com ou sem fio, por meio de cabos, bluetooth, rede de telefonia
celular ou internet”. Tém-se também a possibilidade da tomada de decisdo descentralizadas e
de que os equipamentos possam indetificar suas proprias necessidades de manutencéo.

Além disso, mesmo que a comunicagdo entre as maquinas seja realizada de forma aut6-
noma, as pessoas interessadas sobre o andamento da producdo podem fazer o monito- ramento
dessa comunicacdo a qualquer momento. Esse monitoramento é chamado de comunicacao
maquina a humanos, em inglés, machine-to-human (M2H).

« Inteligéncia Artificial

O objetivo por tras da inteligéncia aritificial é replicar a capacidade de raciocinio do
ser humano por meio de dispositivos ou métodos computacionais. Dessa forma, o ser humano
continuaria dando os comandos para a maquina, enquanto a maquina atuaria em funcéo
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de suporte, podendo controlar o processo de producdo e fornecendo sugestbes as
diversas necessidades de tomada de decisdao (SACOMANO et al., 2018).

= Big Data Analytics

Segundo BCG (2015), "a coleta e avaliagdo compreensiva de dados provenientes de
diferentes fontes - tanto de equipamentos de producdo e sistemas quanto de empresas e
sistemas de gerenciamento dos consumidores - se tornara constante para suportar a tomada de
decisdo em tempo real".

Os dados estruturados coletados ja contam com diferentes analises estatisticas sendo
realizadas, porém, a medida que sdo incorporados dados ndo estruturados (imagens, sons,
expressGes faciais, entre outros) cresce a complexidade de andlise. Existem inUmeras
possibilidade de aplicacdo de big data analytics na inddstria, sendo que o diferencial no
contexto 4.0 é a visdo de que os dados obtidos e armazenados sejam um novo ativo da
organizacdo. Portanto, dados analisados podem gerar valor, enquanto que dados meramente
armazenados sao um desperdicio de recursos (SACOMANO et al., 2018).

« Computacao em nuvem

Uma vez que o volume de informacdes coletadas na Inddstria 4.0 sera elevado, se torna
imperativa a necessidade de compartilhamento e analise dessas informagdes. Assim, como
dificilmente as plantas de manufatura terdo capacidade de armazenamento e processa- mento
dessas informacgbes, os provedores de servicos de computacdo em nuvem devem ser
fortemente utilizados (GILCHRIST, 2016). Associado a isso, o maior beneficio da
computacdo em nuvem € a possibilidade de acesso aos dados via internet de qualquer lugar
(SACOMANO et al., 2018).

= Integracao de sistemas

Uma vez que as empresas utilizam diferentes tipos equipamentos e tecnologias, € comum
ocorrerem dificuldades de comunicacdo e integracdo dos mesmos, uma vez que muitos
fabricantes seguem caracteristicas e protocolos especificos (SACOMANO et al., 2018).

Mesmo entre &reas de uma mesma empresa (como engenharia, producéo, compras, entre
outas) é dificil se encontrar uma integracdo completa de sistemas, entretando, na Industria

4.0 é esperado que diferentes empresas, fornecedores e até mesmo consumidores estejam
integrados (BCG, 2015). Portanto, é esperado que sejam criadas normas internacionais,
protocolos universais ou padrées que facilitem e promovam a integracdo entre diferentes
sistemas (SACOMANO et al., 2018).

= Seguranca Cibernética

Segundo Sacomanoetal. (2018), umavez que as "informacdes, dados e comandos trafegam
online, é importante que haja seguranca contra invasdes as redes de internet ou Intranet. O
vazamento ou roubo dos dados e informacdes, ou a entrada de elementos maliciosos na
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rede, comprometem todo modelo da Industria 4.0". Dessa forma, comunicacdes confidveis
e seguras, bem como um gerenciamento sofisticado de usuarios e acessos, se tornam
indispensaveis (BCG, 2015).

2.2.4 Elementos complementares

Os elementos complementares, segundo Sacomano et al. (2018), "sdo elementos que
ampliam as possibilidades da Industria4.0 mas que ndo necessariamente tornam 4.0 as aplicacfes
industriais que eventualmente os utilizem™. Os elementos complementares considerados estdo
apresentados abaixo.

= Etiquetas de RFID

Séo dispositivos eletrdnicos de identificacdo, que utilizam a radiofrequéncia como forma
de comunicacdo. As etiquetas podem ser coladas em produtos, embalagens, equipamentos, e até
mesmo animais e pessoas.

= Cddigo QR

Os cddigos QR atuam de maneira similar aos codigos de barra, diferenciando-se pela
possibilidade de ser escaneado na maioria dos celulares que contam com caméra. O codigo
QR pode armazenar mais informacGes do que um codigo de barras, podendo ser informacdes
tais como numero de telefone, e-mail, dados de producéo, entre outros.

+ Realidade Aumentada

Avrealidade aumentada engloba o mundo real aobjetos virtuais, permitindo umaobservacgéo
de maneira composta e/ou sobreposta. O uso de dispositivos (6culos, por exemplo) com essa
tecnologia facilitam a realizacdo de diferentes servicos, uma vez que ndo € necessario manusear
informacdes em diferentes lugares.

» Realidade Virtual

A realidade virtual permite ao usuario de um conjunto de dispositivos experienciar uma
realidade que sé existe no mundo virtual. O conjunto de dispositivos pode incluir compu-
tadores, fones de ouvido, oculos, luvas sensiveis a movimento, entre outros.

 Manufatura Aditiva

Manufatura aditiva ou impressao 3D, consiste naimpressao de objetos a partir da deposi¢édo
em camadas, podendo ser realizada com diferentes materiais. Essa tecnologia facilita a criagéo
de protdtipos e tambeém reduz a necessidade de producéo de pecas em locais distantes de onde
seréo utilizadas.
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2.2.5 Fabricas Inteligentes

As fabricas inteligentes, por se tratarem de temas recentes, ndo possuem uma definigcdo
consolidada. Entrentanto, o estudo realizado por Osterrieder, Budde e Friedli (2020), identifica
algumas caracteristicas recorrentes.

A primeira delas € a de que as fabricas inteligentes possuem maquinario equipado com
sensores e atuadores, responsaveis por coletar, enviar, receber e processar dados. Além disso,
esse maquinario se comunica entre si e se organiza a fim de alcancar um objetivo comum. Por
ultimo, todo o sistema seria monitorado por uma entidade superior, seja ela um humano, um
software ou combinacgéo dos dois.

A Figura 3, apresenta de maneira simplificada as camadas presentes na estrutura de uma
fabrica inteligente. Nela, a camada fisica contém todo o chdo de fabrica, com as atividades
realizadas na producdo e maquinario. A camada de dados contempla a tranferéncia entre 0s
sensores do maquinario e a nuvem, e vice versa. Os dados sdo entdo armazenados e processados
na camada referente a computagdo em nuvem e inteligéncia. E por fim, a camada de controle,
onde estdo presentes o programa de controle central da fabrica e as pessoas que podem fazer as
intervencdes necessarias.

4@ Camada de Controle

-

Inteligéncia

W jIlIlD ;o NuvemeCamadade

® g Camada de Dados

- - *« e Camada Fisica
== ==
&% &%

Figura 3 — Representacdo das camadas estruturantes de uma fabrica inteligente
Fonte: Adaptado de Osterrieder, Budde e Friedli, 2020
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3 Metodologia

3.1 Revisao de Literatura

O objetivo principal do trabalho foi realizar uma revisédo da literatura existente a respeito
da seguranca de processos no contexto da indudstria 4.0. Para isso, foi utilizado o método de
revisao narrativa.

A revisdo narrativa ndo utiliza critérios explicitos e sistematicos para a busca e analise
critica da literatura, nem tem como finalidade esgotar todas as fontes de informacéao. Os estudos
selecionados e a interpretacdo das informacdes estdo sujeitas a subjetividade da autora.

3.2 Framework

Além da revisdo de literatura, o trabalho propde a construcdo de um framework que
consolide as principais tematicas encontradas durante a revisdo. A abordagem utilizada para a
construcao do framework em questéo foi adaptada da proposta por Ritchie e Spencer (1994).

As etapas e atividades realizadas estdo descritas abaixo:

1. Familiarizacéo: a familiarizacdo foi realizada em dois momentos, sendo o primeiro refe-
rente a construgdo do capitulo 2, onde foi possivel avaliar os principais conceitos associados
tanto a seguranca de processos quanto a industria 4.0. O segundo momento se deu ao longo
da revisdo de literatura, onde foram avaliadas diferentes informacdes a respeito da fuséo
dos dois temas.

2. ldentificacdo das tematicas: ap6s a familiarizacao, foi realizado o trabalho de identificacdo
das tematicas recorrentes, as quais se tornariam a base da estrutura do framework.

3. Concepcéo visual: a partir das tematicas identificadas, foi necessario conceber qual a
melhor estrutura e disposicao dos elementos que constituem o framework.

4. Interpretacdo: a ultima etapa se refere a interpretacdo do framework e relagdes estabeleci-
das entre as tematicas e informacdes escolhidas.
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4 Discussao e Resultados

4.1 Estudos associados aos principais conceitos da Seguranca de Processos na Industria
4.0

Umavez que o conceito de Industria 4.0 é relativamente novo, ainda ndo foram realizados
estudos extensivos que avaliem a implementacdo da Seguranca de Processos na Industria 4.0 de
maneira consolidada. Por conta disso, a discussao sera realizada a partir dos principais estudos
identificados que avaliam recortes dos temas de forma integrada.

4.1.1 Uso pontual de tecnologias associadas a Industria 4.0

Afrequénciade acidentes e ferimentos relacionados a seguranca do trabalho em inddstrias
de processo diminuiu consideravelmente nas ultimas décadas (PITBLADO; NELSON, 2013).
Entretanto, esse mesmo movimento nao foi observado no contexto da seguranca de processos.

O estudo realizado por Jarvis e Goddard (2015) classificou as causas de acidentes
relacionados a seguranca de processos em quatro categorias:

1. Falhas de integridade mecéanica (40-50%)

2. Falhas em praticas e procedimentos operacionais (20-30%)
3. Controle inadequado dos processos de trabalho (15%)

4. ldentificacdo inadequada de perigos (10%)

E possivel identificar que as indUstrias estdo aprimorando seus sistemas de atuago
no que diz respeito a essas grandes causas, muitas vezes fazendo uso pontual de tecnologias
associadas a Industria 4.0. No estudo feito por Lee, Cameron e Hassall (2019), sdo apontadas
algumas tecnologias a seguir.

= Uso de sensores on-line que fornecem taxas de corrosdo em tempo real;
= Conex&o a sistemas de inspec¢ao com uso de dados em tempo real da planta;
= Uso de machine learning e analytics preditivo para identificacdo de falhas na

integridade mecanica de equipamentos

A obtencdo de dados em tempo real, bem como machine learnig e analytics, estéo
relacionados aos principios de interoperabilidade e capacidade em tempo real. Porém, ainda
existe um longo caminho a se seguir para que as empresas se tornem verdadeiras Fabricas
Inteligentes. Os principais desafios a serem superados serdo discutidos na secdo 4.2 do trabalho.
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4.1.2 Uso da ISO 15926 para interoperabilidade

A ISO 15926, intitulada Sistemas de automacao industrial e integracdo — Integracao de
dados de ciclo de vida para plantas de processo incluindo unidades de producéo de 6leo e gas,
oferece um padréo para integracdo, compartilhamento, troca e entrega de dados entre sistemas
computacionais.

Como mencionado anteriormente, a interoperabilidade é um dos principios da Industria
4.0, objetivando conectar, comunicar e operar diversos elementos por meio da Internet das Coisas
(GILCHRIST, 2016). Dessa forma, a existéncia de uma linguagem comum que represente todo
o ciclo de vida de uma planta, simplifica o processo de integracdo entre os diferentes sistemas e
elementos relevantes para a seguranga de processos.

A 1SO 15926 ofere uma linguagem padrdo em formato ontol6gico. As linguagens on-
toldgicas ajudam a representar a forma e a funcdo das coisas, nesse caso, a ISO esta sendo
desenvolvida de modo a englobar todo o ciclo de vida de uma planta, contemplando as eta-
pas de projeto, construcdo, operacao, otimizacdo, manutencdo e descomissionamento. (LEE;
CAMERON; HASSALL, 2019)

A norma ainda esta em desenvolvimento, porém, ja € utilizada em representacdes 3D
de plantas, P&lIs, fluxogramas de processo e modelos para andlise estrutural. Além disso, por
mais que a maioria dos software CAD utilizem a norma para projeto e construcdo de plantas de
processamento, raramente essa linguagem ontoldgica é transicionada das etapas de projeto para
as de operacdo da planta (LEE; CAMERON; HASSALL, 2019).

Aindasegundo Lee, Cameron e Hassall (2019), o uso de informacg6es no formato proposto
pela 1ISO 15926 pode gerar oportunidades como as apresentadas a segulir.

Representacao do ativo fisico ao longo de todo seu ciclo de vida;

Representacdo da forma e fungcdo dos componentes dentros dos sistemas, viabilizando
a aplicacdo de agentes de raciocinio (sistemas capazes de realizar agdes autdbnomas e
flexiveis);

Estabelecimento de um protocolo padréo de comunicacéo;

Atuacao como repositorio central de todas as informacdes relacionadas ao ativofisico.

Os autores também identificaram algumas barreiras que dificultam a transi¢éo da ontolo-
gia ISO 15926 das fases de projeto para operagdo. As barreiras estdo elencadas abaixo.

= Falta de compreensao a respeito dos beneficios do uso do formato estabelecido nalSO;

= Existéncias de aplicagcdes em uso que nao utilizam a I1SO 15926, fazendo com que seja
necessario mover informac6es em um diferente formato para essas aplicacoes;
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= Faltade habilidades digitais dentro da empresae ndo requisi¢éo de informagoes no
formato da ISO nas entregas de EPCs (da sigla em inglés, Event-driven process chain);

« Falta de estudos de caso do sobre o uso da ISO 15926 na melhoria dos resultados da
organizacao.

Algumas ferramentas de analises de risco qualitativas foram desenvolvidas para utilizar a
representacdo de plantas da 1SO 15926 como um input, como € o caso da BLHAZID (NeMETH
et al., 2011). Além disso, é comum que as instalacbes greenfield (instalacdes localizadas em
areas subdesenvolvidas, tipicamente em terras agricolas) tenham as informacdes em formato 1ISO
15926 disponiveis. No caso das instalacGes brownfield (instalagdes em propriedades abandonadas,
subutilizadas ou contaminadas), é provavel que seja possivel gerar essas informacdes em formato
de I1SO a partir dos fluxogramas, datasheets e Pls disponiveis. (LEE; CAMERON; HASSALL,
2019)

O uso de uma linguagem ontoldgica comum que interconecte os diferentes modelos em
operacdo em uma planta, representando quase todos os aspectos do seu ciclo de vida, permite a
utilizacdo de agentes de raciocinio para o desenvolvimento de solugdes inovadoras com foco na
seguranca de processos, tanto para a fase de projeto quanto para operagédo.(LEE; CAMERON;
HASSALL, 2019)

4.1.3 Avancos em andlises de perigo de processos

A metodologiaHAZOP (do inglés, estudo do perigo e operabilidade) vem sendo estudada
nas Gltimas décadas, a fim de que possa ser modificada e supere alguns de seus pontos fracos.
Porém, mesmo com diferentes metodologias adaptadas propostas, poucas foram incorporadas a
indastria (LEE; CAMERON; HASSALL, 2019).

O uso de ferramentas digitais na conducdo das analises de perigo de processo oferece a
chance de superar alguns dos defeitos de um processo de HAZOP tradicional (CAMERON et al.,
2017). Alguns desses defeitos estéo elencados abaixo.

Falta de profundidade nas analises;

Falta de foco do time de avaliagé@o por conta da repetitividade do processos;

Avaliagdo incorreta da interagdo entre pessoas e procedimentos;

Falta de completude na identificacdo de causas inicias e cenarios.

Além disso, outras abordagens envolvem o uso de metodos combinados ao HAZOP,
tais como o FMEA (do inglés, analise de modos de falha e efeitos), baseado em analises de
falhas ocasionadas em componentes(LEE; CAMERON; HASSALL, 2019). Abordagens como
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BLHAZID utilizaram P&Is “inteligentes” a fim de fazer uso da ontologia 1SO 15926 para
conducéo de analises de perigos de processo de forma semiautomatica.

Para que os processos modificados de HAZOP possam ser utilizados na industria, é
necessario que eles gerem saidas inteligentes e confiaveis que reduzam ainda mais 0s riscos
de seguranca de processos, e que possam ser aplicados sem grandes exigéncias de recursos.
Entretanto, até 0 momento diferentes técnicas tém dificuldade em lidar com a complexidade de
grandes plantas de processamento, que geram saidas que necessitam de novas revisdes para a
identificacdo dos problemas chave (LEE; CAMERON; HASSALL, 2019).

Um dos caminhos identificados que podem ser seguidos para aprimorar a conducao de
andlises de perigos de processo, € a partir do uso de modelos dindmicos de processos (LEE;
CAMERON; HASSALL, 2019). Desde o inicio dos anos 2000, diferentes estudos avaliam as
simulacdes e modelos dinamicos a fim de melhorar as analises de perigo. Dentre os estudos mais
recentes, € interessante mencionar os de Wu et al. (2014), Moskowitz et al. (2015) e Kummer e
Varga (2019).

O estudo de Wu et al. (2014) apresenta a integracdo do método HAZOP (modelo
qualitativo) a simulacBes dindmicas para a conducdo das anélises de perigo de processos. O
modelo tem como objetivo raciocinar as causas, consequéncias e classificacdo dos riscos. Os
cenarios classificados como de alto risco ou intoleraveis, eram entdo analisados e avaliados com
uso das simulacdes dinamicas. Ainda segundo Wu et al. (2014), é necessario utilizar os
modelos qualitativos uma vez que as simulagdes dindmicas ndo conseguiriam simular
situacBes de emergéncia e identificar causas dada uma certa consequéncia.

O estudo de Moskowitz et al. (2015) conduziu um estudo em um reformador a vapor de
metano, apresentando as mudancas de pressao nos leitos de adsorcdo e alarmes e sistemas de
instrumentacdo de seguranga dentro do modelo utilizado. O modelo foi utilizado para eventos
de causa especifica a fim de estimar a probabilidade de potenciais consequéncias e as saidas
foram entdo utilizadas para destacar cenarios que precisariam de maior atencdo por parte dos
operadores ou que necessitariam de controles adicionais a fim de reduzir a frequéncia das causas
iniciais.

O estudo mais recente é o de Kummer e Varga (2019), que utilizou uma plataforma de
comunicacgdo entre MATLAB e OTS (dasiglaem inglés, simulador de treinamento de operadores)
para gerar falhas, avaliar quando as condigdes de estado estacionario eram alcangadas e gerar
andlises de sensibilidade de perturbaces em varidveis criticas. O objetivo da ferramenta €
automatizar a geragédo e avaliacdo de perturbacOes a fim de oferecer dados de entrada para
processos tradicionais de analises de perigo, visando reduzir a duracdo e o erro humano no
processo.

Um ponto de atencéo a ser considerado é que a maioria dos estudos realizados no tema
focam em situacdes especificas de alto risco a fim de estudar seus impactos, ao invés de propor e
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demonstrar uma analise de perigos sistematica (LEE; CAMERON; HASSALL, 2019).

4.1.4 Uso de gémeo digital

O gémeo digital, como mencionado anteriormente, € uma representacéo virtual da planta,
sendo alimentado através de sensores presentes na planta fisica. Segundo Lee, Cameron e Hassall
(2019), os simuladores de treinamento de operadores (OTS, na sigla em ingés) sdo uma forma
importante de gémeo digital para o aprimoramento da seguranga de processos, uma vez que
representam as plantas, as interacdes dos operadores e 0s procedimentos operacionais.

Ao longo das ultimas décadas, houve um investimento significativo no contexto das
industrias de processo para o desenvolvimento e implementacdo dos OTS, a fim de melhorar
as respostas dos operadores a situacBes anormais, visando reduzir acidentes e melhorar a
confiabilidade da operacdo. Nesse contexto, segundo Lee, Cameron e Hassall (2019), "o coragéo
do OTS é um modelo dinamico de planta com alta fidelidade, frequentemente baseado em
softwares de fluxogramas".

Esses modelos representam a planta de processamento com base nos fundamentos
de quimica, fisica e matematica, simulando de forma precisa os impactos de alteracdes ou
perturbagdes. Os modelos costumam espelhar a planta toda, podendo representar cenarios de
operacdo normal e anormal, bem como o inicio ou desligamento da operacéo. No que diz respeito
a seguranca de processos, 0s modelos também tem a habilidade de representar ou identificar
consequéncias significantes a partir de falhas ou causas iniciais (LEE; CAMERON; HASSALL,
2019).

Comousodos OTS, é possivel reduzir o periodo de treinamento necessario para capacitar
os operadores. Além disso, por meio deles os operadores adquirem mais confianga e competéncia
para lidar com situa¢6es anormais e executar procedimentos que ndo fazem parte do dia a dia da
operacdo Lee, Cameron e Hassall (2019).

4.1.4.1 Tecnologias disponiveis

Atualmente, empresas como Aveva e Aspentech ja comercializam simuladores de trei-
namento de operadores. Além disso, a empresa Bentley em parceria com a Siemens, oferece o
sistema "PlantSight"como um gémeo digital para as empresas de processo. O "PlantSight"
baseia sua atuacgdo nas cinco principais frentes apresentadas abaixo.

= Servicos de Agregacao: viabiliza a consolidacdo de todas as informacdes de engenharia
em um formato consistente e definido, combinando informagdes de planilhas, diagramas Pl e
modelos 3D de diferentes softwares.
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= Servicos de Gestdo da Mudanca: o sistema mantém uma linha do tempo das mudangas
realizadas, informando como, quando e por quem a informacao foi modificada.

= Servicos Colaborativos de Engenharia: o sistema faz o gerenciamento de informacdes a
fim de garantir que elas sejam confidveis e acionaveis, viabilizando a tomada de decisdo com
maior facilidade e confianca.

= Projeto e Servigos Analiticos de Ativos: o sistema permite que 0s processos da planta e a
performance dos equipamentos sejam monitorados através de dashboards.

= Servicos de Visualizacdo: o sistema também permite a visualizacdo 3D de todos os ativos,
mostrando a producdo e performance dos equipamentos de maneira integrada em um
dashboard.

4.2 Principais Desafios

Uma vez que as taxas de grandes acidentes relacionados a seguranca de processos nao foi
reduzida ao longo dos ultimos anos, a Industria 4.0 oferece a oportunidade de integrar e alavancar
as tecnologias e modelos atuais a fim de aprimorar a seguranca de processos (SACOMANO et
al., 2018).

Como mencionado anteriormente, tecnologias associadas a Industria 4.0 ja estdo em
uso nas industrias de processamento, entretanto, muitas delas continuam sendo desenvolvidas
para cenarios especificos e ainda se encontram em multiplas plataformas, limitando assim a
conectividade e a integracdo (SACOMANO et al., 2018).

Dessa forma, uma vez identificadas as oportunidades de melhoria associadas a Industria
4.0, é necessario avaliar quais os principais desafios que devem ser enfrentados para que ela se
torne uma realidade.

Em estudo realizado por Zhou, Liu e Zhou (2015), é apontado que os desafios e difi-
culdades que a Industria 4.0 deve enfrentar envolvem diferentes aspectos, podendo se tratar de
desafios cientificos, tecnoldgicos, econémicos, sociais e politicos. No estudo em caso, foi dado
um maior foco para os desafios de cunho cientifico e tecnoldgico, consolidados nos tépicos
apresentados a seguir.

= Desenvolvimento de dispositivos inteligentes: as fabricas que operarem com as tecnologias
da Indistria 4.0 terdo maior intervencdo de dispositivos artificiais, sendo necessarias
configuragdes especificas para cada fabrica. Dessa forma, serd preciso investir tempo e
dinheiro no desenvolvimento desses dispositivos, antes que possam ser utilizados no dia a dia
da operacao.
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= Construcao do ambiente de rede: a construgdo de um sistema ciber fisico de producéo é um
projeto complexo que hoje esta limitado por diferentes condi¢es, tais como a necessidade de
modelagem e integragdo de sistemas, bem como verificagdes e testes extensivos. Alem disso, a
falta de padrdes de especificacdo dificultam a construcdo e validacdo do sistema.

= Analises de Big Data e processamento: todos os elementos da Industria 4.0 gerardo dados
de forma continua, fazendo com que seja necessario um sistema eficiente de integragdo e
analise de dados em tempo real. Assim, sera possivel otimizar os recursos de toda a cadeia de
producdo. Por consequéncia, a geracdo de dados industriais e sigilosos exigem um maior
sistema de seguranca. No presente momento as tecnologias no campo de big data industrial
ainda ndo estdo maduras, sendo necessarias aprimoragoes desde hardware a software.

= Manufatura digital: a constru¢do de uma manufatura digital devera maximizar o uso da
digitalizacdo, simulacdo e tecnologias relacionadas a internet, a fim de obter uma base de
dados consolidada e a integragdo dos softwares.

Adentrando o contexto das refinariais de petréleo, uma pesquisa realizada pela em-
presa Accenture apontou as principais tendéncias relacionadas a digitalizacao desse segmento,
mostrando que os principais esforgos de digitalizagdo ainda visam melhorar o rendimento da
producdo, porém, encontram dificuldade em escalar essa digitalizacdo para outras melhorias.
Além disso, foram encontradas evidéncias de que o proximo passo a ser dado é o de maior foco
na cultura e na gestdo da mudanca, a fim de melhorar a aceitacdo da digitalizacdo e escalar a
implementacdo para as demais areas do negécio (ACCENTURE, 2019).

Ainda segundo Accenture (2019), as principais tendéncias e desafios encontrados para o
setor estdo apresentadas abaixo.

= Transformacéo digital de refinarias estd em progresso: a pesquisa identificou que 60%
dos respondentes estd investindo mais em teconologias digitais em comparacdo ao ano
anterior.

= Investimentos para transformacao digital de novas areas: o planejamento da producédo e a
execucdo dos processos ja se beneficiam das tecnologias digitais. Porém, para 0s proximos trés
anos, a pesquisa apontou que os investimentos devem ser destinados a manutencao preditiva
dos ativos e maior automacéo das plantas.

= Resisténcia a transformagéo digital: no contexto das refinarias os custos associados a
transformacéo digital j& ndo sdo a principal barreira, mas sim a mudanca de cultura para que
as pessoas aceitem e adotem a transformacéo digital. Juntamente a resisténcia a transformacéo
digital, a pesquisa também aponta a falta de uma estratégia clara como uma das barreiras a ser
ultrapassada.
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= Dificuldade em aplicar a transformacdo em larga escala: em comparacdo ao ano de
2018, um menor numero de empresas se considera matura no ambito digital. Isso se deve
principalmente a dificuldade de convergéncia e integracéo entre as tecnologias de informacad
(IT) e de operacéo (OT).

= Busca por parcerias que déem suporte a jornada digital: a maioria das refinarias esta pro-
curando um ecossistema novo e mais amplo de parcerias a fim de escalar a transformacao
digital.

Por fim, o estudo realizado por Moktadir et al. (2018) apresenta um conjunto de desafios
identificados para a implementacéo da Industria 4.0 nas industrias de manufatura. O estudo foi
avaliado no contexto das industrias de couro, visando a identificar implicacdoes para a seguranca
de processos e a protecdo ambiental.

Os quatro principais desafios mapeados, em ordem de prioridade, estdo apontados abaixo.

Falta de infraestrutura tecnoldgica

Complexidade em reconfigurar o padrdo de producao

Falta de seguranca de dados

Alto investimento

Segundo o estudo, o principal desafio esta na falta de infraestrutura tecnoldgica, uma vez
gue para a operacdo de producdo inteligente, € necessario o desenvolvimento dos dispositivos
e estrutura inteligente a ser utilizada. Além disso, o estudo aponta que a indUstria pode ter
dificuldade em reconfigurar sua producdo a fim de englobar as mais novas tecnologias de
automacdo (MOKTADIR et al., 2018). Por fim, assim como mencionado anteriormente, no
contexto da Industria 4.0 se faz necessario um melhor sistema de seguranca cibernética e de
protecdo de dados, bem como um elevado investimento para a implementacdo de todas as
mudancas necessarias.

4.2.1 Panorama Brasil

A agenda brasileira para a Industria 4.0, desenvolvida pelo Ministério da Industria,
Comércio e Servigos e pela Agéncia Brasileira de Desenvolvimento Industrial (ABDI), elenca
alguns desafios e expectativas para o contexto brasileiro.

Segundo a agenda, existem grandes desafios para a economia brasileira, em especial para
a industria, por conta das adversidades enfrentadas recentemente. Porém, os dados apontam que
a quarta revolucdo industrial pode ser vista como uma oportunidade de desenvolvimento para o
pais (AGENDA.. ., 2020).
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Hoje, a inddstria representa menos de 10% do PIB do pais e o Brasil ocupa a 692
colocacdo no indice Global de Inovagio. Entre 2006-2016 a produtividade da inddstria no Brasil
caiu mais de 7%, e no Indice Global de Competividade da Manufatura, o Brasil caiu da 5°
posi¢do em 2010 para a 29° posi¢cdo em 2016. Logo, o Brasil possui potencial para alavancar sua
economia e producao nesse novo cendrio da Industria 4.0 (AGENDA.. ., 2020).

Segundo levantamento da ABDI, a estimativa anual de reducéo de custos industriais
no Brasil, a partir da migracdo da industria para o conceito 4.0, serd de, no minimo, R$ 73
bilhGes/ano. Essa economia envolve ganhos de eficiéncia, redu¢do no consumo de energia e
reducdo dos custos de manutencdo de maquinas (AGENDA. .., 2020).

Entretanto, em levantamento apresentado no relatério "Readiness for the Future of
Production Report 2018"(WEF), o Brasil ocupa a 412 posic¢ao em termo da estrutura de producao
e a 472 posicdo nos vetores de producdo da industria. Segundo Sacomano et al. (2018), "isso
significa que, se o pais quiser continuar competitivo frente a producdo internacional, precisara de
um guia de evolucéo tecnoldgica”.

De maneira geral, o brasileiro ndo esta preparado para o desenvolvimento de tecnologias,
uma vez que ele tem base na educacao de qualidade e motivagao para formacéo de engenheiros, o
que ndo é uma prioridade dos responsaveis de educacao no Brasil. Assim, esforcos isolados ndo
superam o hiato em educacao e tecnologia existente entre Brasil e paises desenvolvidos. Além
disso, as politicas industriais brasileiras ndo priorizam o aprendizado tecnoldgico, se limitando a
formar técnicos que reproduzem produtos (SACOMANO et al., 2018).

O conceito da Industria 4.0 vem aos poucos adentrando as linhas de producéo brasileiras.
Algumas startups estdo fazendo trabalhados isolados de automacdes, medicgdes e digitalizacao,
porém ndo alcancam a velocidade com que os paises desenvolvidos estdo comprometidos com
a Industria 4.0. Concomitante a isso, 0s produtores de maquinas, equipamentos no Brasil ndo
tem interesse e ndo vem a necessidade em investir em tecnologias que elevem os niveis de
produtividade, qualidade e rentabilidade (SACOMANO et al., 2018).

O estudo realizado por Contador et al. (2020), buscou identificar os principais desafios
e oportunidades para a construcdo de uma industria flexivel no Brasil, com base em empresas
brasileiras de manufatura que possuem iniciativas da Industria 4.0.

O principal desafio identificado para essa construgdo foi a necessidade de aprimora-
mento da infraestrutura das empresas, sendo necessaria uma estrutura robusta de tecnologia da
informacdo, automacao, sensores, atuadores, sistemas ciber fisicos, entre outros componentes.
Consequentemente, o segundo desafio identificado foi a necessidade de elevados investimen-
tos para aquisicdo e implementacdo de um sistema flexivel, bem como para as melhorias de
infraestrutura (CONTADOR et al., 2020).

O terceiro desafio mapeado foi a necessidade de mudanca da cultura das organizacdes e
desenvolvimento de novas competéncias para as liderancas da empresa. Por fim, o quarto desafio
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listado foi adificuldade em estabelecer um programade implementacdo de uma industria flexivel,
com prazos confiaveis e estimativas de retorno do investimento Contador et al. (2020).

Dessa forma, é evidente que o Brasil tem um longo caminho a ser seguido para operar
no contexto da Industria 4.0. Segundo Sacomano et al. (2018), a inddstria brasileira parece se
encontrar na Inddstria 2.5, de modo que se fazem necessarios investimentos em tecnologias e
desenvolvimento de pessoal, a fim de que aos poucos sejam alcangados os patamares de Industria
3.0, 3.1, 3.2 e assim por diante até 0 4.0.

4.3 Framework de Seguranca de Processos na Industria 4.0

A partir das revisdes de bibliografia e literatura realizadas foi possivel desenvolver um
framework de Seguranca de Processos na Industria 4.0, representado na Figura 4. O objetivo da
construcao do framework foi de consolidar as principais informacdes a respeito do tema, visando
a facilitar futuras definicdes de estudos, planos e metas para o desenvolvimento da seguranca de
processos no contexto da industria 4.0.

TECNOLOGIAS ESTRUTURANTES

S MM Automacéo
1A

Big Data Analytics Computacac em Nuvem
| punc |
Interoperabilidade ¢ ¢ em
tempo real
Segurancade Dese i
Pracesssom BT Ciorewimentode N intsgracso Sequranca
fabricas atuals eI entre sistemas cibernética organizacdes
Compi i de de  Aprender a partir da
a Seguranca de Perigos e Riscos Riscos experiéncia
Processos

RBPS HAZOP FMEA LOPA BLHAZID

METODOLOGIAS ESTRUTURANTES

Figura 4 — Framework de Seguranca de Processos na Industria 4.0
Fonte: Autoria propria, 2020

Os trés principais elementos do framework construido estdo apresentados abaixo.

= Pilares: os pilares representam as principais areas tematicas que devem ser levadas em
consideracdo para o desenvolvimento da seguranga de processos na industria 4.0. A avaliacéo
das tematicas deve ser feita de maneira individual e também a partir das possiveis interconexdes
entre elas.
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= Tecnologias/Metodologias Estruturantes: as tecnologias e metodologias estruturantes
indicam conhecimentos e ferramentas que serdo base para a avaliacdo e desenvolvimento dos
pilares.

= Desafios: indicam os principais desafios que devem ser superados a fim de que se saia do
cenario atual de seguranca de processos, para sua consolidacdo em fabricasinteligentes.

De maneira geral, os pilares, com base nas tecnologias e metodologias estruturantes,
devem ser trabalhados de maneira conjunta a fim de ultrapassar os principais desafios mapeados.
Dessa forma, € importante evidenciar quais razdes motivaram a escolha desses elementos.

Oselementos da paleta verde estdo vinculados a seguranga de processos. Foram elencados
quatro pilares e seis metodologias estruturantes. Os pilares escolhidos sdo 0s mesmos que 0s
utilizados nas diretrizes do RBPS. Uma vez que essas diretrizes ja sdo consolidadas e validadas,
é interessante que esses mesmos pilares passem a ser desenvolvidos levando em consideracdo a
Otica da industria 4.0. Além disso, esses pilares ja levam em consideracao caracteristicas que vao
além do uso de tecnologia, como a necessidade de uma cultura de seguranca consolidada.

A escolha por apresentar metodologias estruturantes e ndo tecnologias vem do fato que
muitas das tecnologias atuais podem ser eventualmente substituidas por novas tecnologias desen-
volvidas no contexto da Industria 4.0. Assim, é interessante manter como base as metodologias
ja consolidadas, para que essas sejam aprimoradas e incorporadas as tecnologias utilizadas em
uma fabrica inteligente. As metodologias selecionadas foram abordadas ao longo do trabalho,
e giram ao redor da identificacdo de perigos, analises de riscos, sistemas de gerenciamento e
gestdo da mudanca.

Os elementos da paleta azul estdo vinculados a Inddstria 4.0. Foram elencados quatro
pilares e oito tecnologias estruturantes. Os pilares escolhidos sdo um recorte dos principios de
design apresentados anteriormente. Analisando 0s seis principios existentes, é possivel observar
que a orientacdo ao servico e modularizacdo sdo mais voltados para o desempenho financeiro da
organizacéo e a flexibilizacdo da producdo. Em contrapartida, os demais principios conversam
de forma mais direta com a seguranca de processos, uma vez que tem foco em viabilizar a
comunicagéo entre sistemas, equipamentos e operadores, bem como a tomada de decisdo de
forma descentralizada, autbnoma e baseada em dados.

Jaa escolha das tecnologias estruturantes foi feita com base nos elementos fundamentais
e estruturantes apresentados ao longo darevisdo bibliografica. De todos os elementos previamente
mapeados, apenas a integracdo de sistemas e seguranca cibernética ndo foram selecionados,
entretanto, estdo contemplados nos desafios a serem superados.

Os desafios foram escolhidos a partir dos pontos de maior recorréncia observados na
discussédo do item 4.2. A necessidade pelo desenvolvimento de tecnologias e infraestruturas tem
maior destaque, uma vez que sem os dispositivos e maquinarios inteligentes, ndo sera possivel
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constituir uma producéo 4.0. Alem disso, em diferentes pontos do trabalho foi abordada a
necessidade de integracao entre todos os sistemas. Por fim, a necessidade por melhores sistemas
de seguranca cibernética e mudancas na cultura das organizag¢@es foram apontadas como desafios,
uma vez que é importante que toda a organizacdo esteja aberta a transformacéo digital e ao
mesmo tempo consiga garantir a seguranca e integridade de sua operacao.

E importante destacar que a necessidade de investimentos elevados pode ser um desafio
decorrente dos apresentados acima. Porém, o volume de investimentos varia de acordo com a
maturidade tecnoldgica de cada organizagdo ou pais, de modo que a depender de cada contexto,
esse desafio pode adquirir maior ou menor relevancia.



42

5 Conclusao

A seguranca de processos é de grande importancia para operacao das mais diversas
plantas, uma vez que ela atua na prevencao, preparacdo, mitigacéo, resposta a, ou restoracdo
de liberacGes catastroficas de produtos quimicos ou energia. Ja o conceito de "Industria 4.0"ou
"Quarta Revolucédo Industrial™é recente e vem discutindo o uso de diferentes tecnologias para o
desenvolvimento de fabricas inteligentes.

Assim, com o advento da Industria 4.0, existem oportunidades a serem exploradas a fim
de aprimorar a seguranca de processos de maneira geral. Com base nisso, o trabalho realizou
uma revisao da literatura existente a respeito da Seguranca de Processos na Industria 4.0 e prop6s
um framework de atuacéo.

Por se tratar de um tema novo, ndo existe uma literatura extensiva e consolidada, de
modo que foram identificados os principais estudos que avaliam recortes dos temas de forma
integrada. A revisdo de literatura abordou o uso de tecnologias associadas a Industria 4.0, como
0 uso de sensores com coleta de dados em tempo real, sistemas de inspecéo e analytics preditivo.
Abordou também o uso da 1ISO 15926 para a interoperabilidade e os avancos realizados em
analises de perigo de processos. O uso de gémeo digital por meio dos simuladores de treinamento
de operadores, principais desafios e a perspectiva brasileira também foram tratados ao longo da
revisao.

Além disso, o framework de atuacdo proposto consolida as principais informacdes neces-
sérias para a avaliacdo e implementacdo da seguranca de processos em fabricas inteligentes. O
framework conta com oito pilares de atuacdo, os quais indicam as grandes tematicas vinculadas
a seguranca de processos e a industria 4.0. E apresentado um conjunto de tecnologias e metodo-
logias estruturantes, que atuam como base para desdobramento das a¢Ges vinculadas aos pilares.
Os pilares, com base nas tecnologias e metodologias estruturantes, devem ser trabalhados de
maneira conjunta a fim de surpassar 0s quatro desafios mapeados.

Portanto, o estudo realizado pode ser visto como uma porta de entrada para a avaliacao e
implementacao da Seguranca de Processos na Industria 4.0, uma vez que possibilita a compreen-
séo dos principais conceitos vinculados ao tema, bem como os principais estudos existes. A partir
dele, é possivel explorar com maior profundidade as possiveis interconexdes entre os pilares,
tecnologias, metodologias e desafios apresentados no framework, identificando desdobramentos
praticos e caminho de implementacdo a ser seguido.
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