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RESUMO

Devido a transversalidade da Computag@o como drea de pesquisa interdisciplinar e a adocao do
computador como ferramenta pelas mais diversas dreas do conhecimento, laboratdrios informa-
tizados tornaram-se infraestrutura essencial para a realizacao de aulas de diversas disciplinas
em institui¢des de ensino. Contudo, assim como qualquer organizacdo ou empresa que possua
dezenas ou centenas de miquinas, essas instituicdes t€ém enormes problemas para realizar o
gerenciamento do parque computacional no que diz respeito a manutengao, atualiza¢ao e inven-
tario desses sistemas. O presente projeto pretende contribuir para a resolucao desses problemas,
criando uma solugdo para laboratdrios educacionais informatizados que engloba autenticagao
de usudrios, virtualizagdo de sistemas de maneira transparente para o usudrio (por meio do
passthrough de dispositivos para a maquina virtual), geréncia remota dos sistemas e distribui-
¢ao de imagens de disco utilizando BitTorrent (de forma a aproveitar toda a largura de banda
disponibilizada pela infraestrutura de rede). A soluc@o proposta foi instalada nas salas de aula
informatizadas mantidas pela Secretaria Geral de Informéatica da UFSCar. Os objetivos propos-
tos de implantacdo de autenticacdo de usudrios, virtualizacdo de sistemas, geréncia remota e
distribuicdo de imagens foram alcangados. Espera-se que esta solucdo também seja adotada
por outras universidades, e que o conhecimento gerado por este trabalho possa ser aplicado ao

gerenciamento de grandes parques de maquinas em outros contextos e outras dreas da industria.

Palavras-chave: Autenticacdo. Virtualizagdo. Passagem de dispositivos. BitTorrent.



ABSTRACT

Due to the transversality of Computer Science and Engineering as an area of interdisciplinary
research and to the adoption of the computer as a tool by the most diverse areas of knowledge,
computer labs have become essential infrastructure for conducting various classes in educational
institutions. However, just like any organization or company that has dozens or hundreds of
machines, these institutions have huge problems managing their computer assets concerning
maintaining, upgrading, and inventorying these systems. This project aims to contribute to solving
these problems by creating a solution for computer labs that encompasses user authentication,
transparent system virtualization (by passing through devices to the virtual machine), remote
system management and disk image distribution using BitTorrent (to fully take advantage of
the bandwidth provided by the network infrastructure). The proposed solution was installed
in the computerized classrooms maintained by the Secretaria Geral de Informatica at UFSCar.
The proposed objectives of implementing user authentication, systems virtualization, remote
management and image distribution have been achieved. It is expected that this solution will also
be adopted by other universities, and that the knowledge generated by this work can be applied

to the management of large machinery parks in other contexts and other areas of the industry.

Keywords: Authentication. Virtualization. Device passthrough. BitTorrent.
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Capitulo 1

INTRODUCAO

1.1 Contexto

Laboratdrios informatizados sdo essenciais em institui¢des de ensino para a realizacio de
atividades em diversas dreas do conhecimento. Constantemente sao criados softwares que servem
como base para experimentos cientificos e simula¢des, desempenhando um papel fundamental

como instrumentos de ensino para professores e pesquisadores dessas instituicoes.

Apesar dos inumeros beneficios dos laboratorios, € dificil gerenciar o parque computaci-
onal necessdrio para a realizagdo dessas atividades. Grandes institui¢des € até mesmo empresas
com dezenas ou centenas de maquinas tém enormes problemas para realizar atualizagdes e
manutencdes nos sistemas, muitas vezes agravados por infraestrutura inadequada, restri¢des

devido ao horério de funcionamento do ambiente, custo para a institui¢do, dentre outros fatores.

Uma alternativa que poderia ser adotada seria migrar os laboratérios para uma nuvem
computacional, como abordado em (ARORA et al., 2014). Nesse modelo, os autores apresentam
um modelo de virtualizagdo de laboratérios utilizando Openstack (SEFRAOUI et al., 2012),
no qual méquinas virtuais sdo provisionadas na nuvem e réplicas sao feitas para os alunos,
permitindo que eles consigam acesséd-las mesmo fora da universidade. Entretanto, nem todas as
universidades t€ém condi¢des financeiras para manter esses ambientes e, ainda mais, para uma

grande quantidade de alunos.

Apesar disso, ter os computadores em um laboratério nao € o suficiente. E necessério
gerencid-los com eficiéncia para atender as demandas como: instalacdo de software, atualizacdo
de sistema operacional, criacdo de 4rea para os usudrios, possiveis manutenc¢des de hardware da

maquina ou da rede local e outras tarefas semelhantes.

Todas essas intervengdes mencionadas podem ser necessdrias a qualquer momento e
nem sempre sdo efetuadas com agilidade ou preventivamente. Muitas delas ocorrem apds surgir
um evento inesperado que, posteriormente, € reportado para a equipe técnica € em um terceiro
momento, o problema € solucionado com a visita do técnico no laboratério. Ou seja, com um

monitoramento em tempo real dos computadores, muitos desses problemas poderiam ser notados
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e solucionados antes mesmo de um usudrio formalizar uma reclamacio.

Além da administragdo dos laboratérios, a geréncia dos usudrios que fazem uso dos
computadores € essencial para se manter a integridade, privacidade e seguranca dos arquivos dos
usudrios. Em muitos casos, as dreas de computadores publicos sdo compartilhadas com todos e
ndo € feito um registro de quem usou o computador € nem o periodo em que ele foi utilizado
por cada pessoa, pois o sistema foi configurado com um usudrio padrdao ou sem nenhuma forma

autenticagao.

Esse modelo de configuracdo pode ocasionar uma série de problemas como: acesso
indevido de arquivos alheios, acesso a contas de email e perfis de redes sociais, no caso de algum
usudrio esquecer de encerrar as sessoes desses ambientes, intervengdes prejudiciais ao sistema
por um usudrio mal intencionado, entre outras. Um modo de contornar essas questdes seria
utilizar um sistema para cada usudrio, e isso € possivel por meio criagdo de areas de usudrio
dentro do sistema operacional ou mesmo de virtualizagdo de ambientes por completo, dando a

cada usudrio um sistema somente seu.

O ideal para um laboratdrio seria autenticar os usudrios € separar as areas destes; mo-
nitorar os computadores remotamente; manter um parque computacional homogéneo; realizar
intervengdes remotamente e de maneira atdmica; manter os sistemas sempre atualizados, com as
mesmas configuracdes € com a mesma versao; prover mais de um sistema operacional; realizar
manutengdes preventivas para evitar o impedimento de uso dos computadores e agilizar o pro-
cesso de restauracao de maquinas; automatizar a instalacao de sistemas para futuras ampliacdes

do parque computacional.

1.2 Objetivos

O objetivo geral deste projeto € criar uma solu¢do que permita a gestao remota dos labo-
ratorios informatizados de uma instituicdo, promovendo agilidade nas intervengdes e reduzindo

ao maximo a necessidade de deslocamento fisico de técnicos até as salas de aula.

Os objetivos especificos sdo:

a) Autenticar os usudrios simultaneamente no sistema das maquinas e na rede.

b) Virtualizar os principais sistemas operacionais utilizados em laboratérios informa-
tizados. A fim de prover facilidade de uso e desempenho similar ao de um sistema
ndo virtualizado, fazer a passagem de periféricos (video, dudio e USB) do sistema
hospedeiro para a maquina virtual. A fim de prover privacidade e flexibilidade no

controle do ambiente, expor um disco virtual distinto para cada usudrio.

c) Disponibilizar meios para gerenciar remotamente as mdquinas, permitindo atualizar o
sistema hospedeiro de forma atdomica, coletar informacdes de inventdrio e monitorar

indicadores de qualidade de funcionamento das maquinas.
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d) Descentralizar a distribuicdo de imagens de disco para o parque de maquinas de
forma a aproveitar toda a largura de banda fornecida pela infraestrutura de rede local,

mesmo que se trate de uma rede heterogénea.

1.3 Sintese dos métodos

Com intuito de atingir os objetivos citados, um modelo para gestdo de laboratérios é

proposto neste trabalho e exibido na Figura 1.

Figura 1 — Modelo para gestiao de laboratérios informatizados

Criador de
Imagens de Disco

Virtualizador de
Imagens de Disco

Distribuidor de
Imagens de Disco

Modulo de
Autenticacao

Gerenciador de
Imagens de Disco

Médulo de Transmissor

Monitoramento de Logs

Fonte: Produzido pelo autor

Esse modelo foi criado com o propésito de alcancar uma gestdo de laboratdrios eficiente
e contém os seguintes elementos: (i) Criador de Imagens de Disco, (ii) Distribuidor de Imagens
de Disco, (iii) Gerenciador de Imagens de Disco, (iv) Virtualizador de Imagens de Disco, (v)

Transmissor de Logs, (vi) Médulo de Monitoramento e o (vii) Mdédulo de Autenticagdo.

(i) Criador de Imagens de Disco: é o médulo responsavel por criar e armazenar as imagens
de disco que serdo replicadas em todos os laboratérios. E imprescindivel que ele crie

imagens compativeis com o hardware dos computadores existentes.
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(ii)

(111)

@iv)

Outra tarefa que o Criador de Imagens deve desempenhar € instalar todos os programas
necessarios para atender as demandas da instituicdo. Apds a finalizag@o dessa atividade, o

Criador de Imagens deve fornecer ao Distribuidor de Imagens de Disco a imagem pronta.

O processo de criacdo de imagem pode se tornar uma tarefa sujeita a falhas se realizada
manualmente e, principalmente, a medida que mais instalagdes e configuragcdes precisam

ser efetuadas. Por isso, ter um criador de imagens automatizado € o mais indicado.

Com um criador de imagens automatizado, garante-se que nenhuma etapa sera esquecida,
facilita-se a identificacdo e reproducdo de erros caso ocorram, produz-se uma imagem
limpa e sem dados em cache que uma criagdo manual poderia gerar. Além disso, permite-se
criar varios outros tipos de imagens somente modificando partes de um script automatizado,

por exemplo.

Distribuidor de Imagens de Disco: ¢ o0 médulo encarregado de transmitir as imagens
para todos os computadores. Ele deve garantir que as imagens sejam transmitidas em sua

totalidade e sem corrup¢ao de dados.

E necessério que o Distribuidor seja eficiente, realizando as transferéncias a taxas de velo-
cidade tdo altas quanto a infraestrutura da rede permitir, pois imagens de disco costumam
ser arquivos grandes e a demora na transferéncia pode congestionar a rede. Também € im-
portante que ele execute de forma mais descentralizada possivel, diminuindo a sobrecarga

do servidor que contém as imagens que serdo transmitidas.

O Distribuidor deve fazer a substituicdo das imagens de disco antigas de cada computador
e informar ao Gerenciador de Imagens de Disco da existéncia das novas. Nesse processo,
as imagens de disco dos usudrios também sdo removidas. Desta forma, eles terdo acesso

as novas imagens na proxima vez que utilizarem um dos computadores.

Gerenciador de Imagens de Disco: faz o controle das imagens de disco principais trans-
mitidas pelo Distribuidor, como também das imagens de disco de cada usuério que apontam
para as imagens principais. O Gerenciador recebe as imagens do Distribuidor e oferece
aos usudrios como opg¢des disponiveis para utilizagdo, como por exemplo, sistemas opera-

cionais distintos.

Além de gerenciar as imagens, apOs 0 usudrio se autenticar no sistema, o Gerenciador
informa ao Virtualizador a imagem associada ao usudrio. Caso ainda ndo exista, o Geren-

ciador deve crid-la antes de iniciar a virtualizacao.

Por fim, o Gerenciador de Imagens de Disco registra em arquivos de logs todos os dados e
eventos do sistema como um todo enquanto ele estd em funcionamento. Esses registros sao

coletados pelo Transmissor de Logs para serem enviados ao Modulo de Monitoramento.

Virtualizador de Imagens de Disco: tecnologia capaz de virtualizar sistemas operacio-
nais gravados em imagens de disco. O Virtualizador recebe a imagem de usudrio que deve

ser instanciada através do Gerenciador de Imagens de Disco apds o usudrio se autenticar.
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v)

(vi)

O Virtualizador deve ser capaz de permitir a utilizacdo do sistema operacional instanciado,
efetuando leituras e gravacdes na imagem do usudrio. Todas as alteragdes que o usudrio

fizer devem ser gravadas naquela imagem especifica, e manté-la isolada das demais.

A imagem precisa ser compativel com o hardware do computador disponivel no laboratério.
O Virtualizador deve ser customizdvel, concedendo possibilidade de ser configurado para

aprimorar o desempenho da virtualizacdo de cada tipo de sistema.

Transmissor de Logs: é responsavel por coletar registros de logs gerados desde o mo-
mento de inicializacdo do sistema até o seu encerramento. Também € responsavel por
coletar informacoes de hardware e software que podem variar no decorrer do tempo. Esses

registros sdo coletados periodicamente e enviados ao Médulo de Monitoramento.

Diversos dados sao gerados durante a utilizagdo dos computadores, por isso, € importante
selecionar as informag¢des mais relevantes de cada log. Essas informagdes devem forne-
cer aos administradores o real estado de cada computador. Com informacdes precisas,
como por exemplo, do que estd sendo executado nas maquinas, quais componentes estao
funcionando, quais dispositivos estdo sendo utilizados e etc., € possivel inferir se alguma

intervencao precisa ser feita ou ndo e, além disso, se é possivel efetud-la remotamente.

Como o Transmissor de logs precisa atuar durante todo o periodo de funcionamento do
sistema, ele precisa consumir o minimo de recurso possivel e ndo prejudicar o desempenho
do sistema como um todo, tornando-se assim uma ferramenta imperceptivel para o usudrio,

mas essencial para os administradores dos laboratdrios.

Médulo de Monitoramento: ¢ o médulo responsavel por receber os logs de todos os
computadores dos laboratérios, organizar as informacgdes e disponibilizar para consulta.
Diferentemente dos computadores, esse modulo precisa estar sempre ativo para que dados

de logs ndo sejam perdidos.

O Modulo de Monitoramento precisa dispor de funcionalidades capazes de permitir aos
administradores dos laboratdrios consultar as informagdes de maneira simples, clara
e objetiva. A possibilidade de realizar consultas com diferentes pardmetros, geracdo de
gréficos por periodo e extracao de relatorios sao funcionalidades extremamente relevantes e,

em muitos casos, indispensaveis para se ter uma boa noc¢ao da situagdo real dos laboratérios.

Além de monitorar, € muito importante que esse modulo permita configurar alertas quando
determinados eventos forem identificados nos logs recebidos. Por exemplo, a abertura de

um gabinete e remogao de dispositivos internos.

Por meio desse médulo muitas a¢des imediatas ou preventivas podem ser realizadas. Além
disso, com uma boa nocao de como e quando os computadores estdo sendo utilizados, €
possivel elaborar estratégias de atualizacao do parque computacional por completo ou em

partes, sem impactar nas atividades da instituicao.
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(vii) Médulo de Autenticacao: é responsavel por receber as credenciais dos usudrios e verificar
se sdo validas junto a base de dados de usudrios local ou remota. Esse médulo garante
que o usudrio forneceu dados validos e pertence ao grupo de usudrios com permissao de

acesso aos computadores dos laboratérios.

Quanto mais abrangente forem os perfis de usudrios que podem se conectar nos com-
putadores e, quanto mais formas de autenticacdo existirem, melhor; pois desta forma,

solicitagdes de acesso excepcionais serdo cada vez mais pontuais.

Esse mesmo moédulo permite identificar o usudrio e fornecer ao Gerenciador de Imagens
de Disco qual imagem de disco deve ser inicializada, j& que o modelo proposto prevé
imagens individuais para cada usudrio. Assim, todas as acdes feitas pelo usudrio durante o

periodo em que utilizou o computador podem ser atreladas as credenciais fornecidas.

Prototipo

O sistema hospedeiro (que contém o Gerenciador e o Virtualizador de Imagens de Disco e
0 Mdédulo de Autenticagdo) foi desenvolvido sobre o Alpine, uma distribui¢do Linux minimalista
com enfoque em seguranca. Toda a construcio do sistema hospedeiro € realizada por um script
em shell, permitindo reprodutibilidade e facilitando o versionamento. O produto do processo de
construcdo € uma imagem de sistema de arquivos. Foram desenvolvidos mecanismos para que
essa imagem possa ser instalada por meio de um dispositivo de armazenamento USB (pendrive)
sem a necessidade de interven¢do manual apds o boot, ou aplicada via rede como uma atualizagdo

sobre uma instalacao preexistente, de forma atdmica.

Para exibir uma tela de login gréfica para o usudrio, foi desenvolvido e incluido no sistema
hospedeiro o SDVM, um gerenciador de login compativel com temas do Simple Desktop Display
Manager (SDDM) (EDMUNDSON et al., 2020). Ao contrario do SDDM, que depende de um
sistema grafico X11 completo, o SDVM depende somente das bibliotecas do Qt, permitindo que
a tela de login seja renderizada diretamente por meio do subsistema Direct Rendering Manager
(DRM) do kernel.

O SDVM foi integrado ao gerenciador de conexdes de rede NetworkManager e forma
0 Mdédulo de Autenticacdo. Quando um usudrio fornece suas credenciais, cria-se uma conexao
de rede com autenticacdo 802.1X. As configuracdes da conexdo sdo escolhidas com base no
dominio do nome de usudrio, permitindo que a ferramenta funcione em federa¢cdes como o
Eduroam. Para prover redundancia, tenta-se conectar simultaneamente pela interface de rede

cabeada e pela interface de rede sem fio.

Se a autenticac¢do na rede obtiver sucesso, 0 SDVM clona um disco virtual a partir de uma
imagem base de um sistema operacional de escolha do usudrio (por exemplo, Windows 10 ou
Ubuntu) utilizando a técnica de copy-on-write (COW). Foi desenvolvida uma versao da solucdo

que utiliza o sistema de arquivos ZFS e seus volumes ZVol para prover os discos virtuais, e outra
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que emprega arquivos no formato gcow2. Uma vez preparado o disco, o SDVM dispara um

script que configura todos os pré-requisitos para virtualizagdo com o QEMU.

A todo momento, o sistema hospedeiro pode ser gerenciado via SSH. O sistema envia
logs e relatdrios periddicos contendo métricas e informagdes de configuracio para um servidor
de coleta, neste caso, 0 Médulo de Monitoramento. Os logs sdo enviados utilizando Fluent Bit
(Transmissor de Logs), e os relatdrios sdo gerados por um script de coleta e transmitidos para um
servico HTTP usando a ferramenta curl. Essas informacdes podem ser reunidas para gerar um
inventario de méaquinas, detectar mudancas no hardware ou indicar a necessidade de intervencoes

fisicas (por exemplo, ajustes de cabos de rede).

As configuracdes de BIOS sdo mantidas sob controle, padronizando-as e permitindo, por
exemplo, garantir que todas as mdquinas estejam com o recurso de Wake on LAN ativado, para
que possam ser ligadas remotamente nos hordrios em que estiverem fora de uso e a distribui¢do de
imagens ou atualizacao do sistema ocorra. Como Distribuidor de Imagens de Disco foi escolhida
a ferramenta Aria2c,' que suporta, por exemplo, downloads via Metalink ou BitTorrent. Para

criar arquivos .torrent foi utilizado o Mktorrent.”

Scripts foram desenvolvidos para a geragdo de imagens dos sistemas convidados jun-
tamente com a instalacao de softwares, compondo os Criadores de Imagens de Disco. Para o
sistema operacional Windows 10, somente a instalagdo de softwares e configuragcdes de ambiente
foram automatizadas com o gerenciador de pacotes Chocolatey,® o instalador, atualizador e
removedor de programas via rede automatizado WPKG* e o Win10-Initial-Setup-Script.® J4 a
geracdo da imagem do Arch Linux, instalacdo de programas e compactacao da imagem foram

automatizadas por completo por meio de um script.®

Uma versdo preliminar da solug¢do proposta por este trabalho, incluindo as funcionalida-
des de autenticacdo, virtualizacdo e geréncia, foi implantada como projeto piloto em laboratdrios
informatizados da Universidade Federal de Sao Carlos (UFSCar). Os modelos de maquinas

disponiveis nesse ambiente sdo listados na Tabela 1.

https://aria2.github.io/

https://github.com/pobrn/mktorrent

https://chocolatey.org/

https://wpkg.org/

https://github.com/Disassembler0/Win10-Initial-Setup-Script
https://github.com/chaotic-aur/infra/blob/main/home/main-builder/chaotic-mkrootfs/ufscar

AN U e W N =
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Tabela 1 — Modelos de computadores utilizados nos experimentos

| Caracteristicas | Optiplex 7010 | Optiplex 9020 | Opitplex 7040 |
Processador Intel Core 17-3770 | Core i17-4790 | Core i5-6500
Geragdo 3% geragdo 4* geragao 6" geragao
N° de niicleos 4 4 4
N° de threads 8 8 4
Frequéncia 3,40 GHz 3,60 GHz 3,20 GHz
Frequéncia Turbo maxima 3,90 GHz 4,00 GHz 3,60 GHz
Cache 8 MB 8 MB 6 MB
Velocidade do barramento 5 GT/s DMI 5 GT/s DMI2 | 8 GT/s DMI3
Thermal Design Power (TDP) | 7T W 84 W 65 W
Tipo de memoria DDR3 DDR3 DDR4
Quantidade de memoria 8 GB 8 GB 8 GB
Frequéncia da memoria 1600 MHz 1333 MHz 2133 MHz
Versao da BIOS Al6 AQ7 1.14.0

Fonte: Produzido pelo autor

1.4 Sintese dos resultados

A autenticacdo estd funcionando tanto por meio da rede cabeada como pela rede sem fio.
A virtualizagao foi testada com passagem de periféricos (passthrough) nos trés modelos distintos

de computadores que compdem os laboratdrios informatizados da UFSCar.

Foram realizados benchmarks de disco para verificar o desempenho das maquinas virtuais,
variando a quantidade de memoria RAM disponibilizada para os sistemas convidados (guests).
Em alguns experimentos, a maquina virtual travou devido a forma como o ZFS do sistema

hospedeiro gerencia a gravacao em disco, impondo grande pressao sobre a memoria RAM.

Para dar maior estabilidade ao sistema, optou-se por armazenar os discos virtuais em
arquivos no formato gcow?2. Esse formato oferece, por si s6, o recurso de clonagem de discos
virtuais com a técnica de copy-on-write (COW), sem depender para isso de suporte especifico
do sistema de arquivos do hospedeiro. O gcow?2 pode, portanto, ser utilizado em conjunto com
qualquer sistema de arquivos convencional (como Ext4 ou XFS). Os benchmarks realizados
dessa versao da solu¢do demonstraram perda de desempenho com relac@o a versao baseada em

ZFS, em troca do menor uso de memoéria RAM e estabilidade do sistema.

A distribui¢do de imagens via BitTorrent foi realizada em um ambiente real, sendo

possivel observar diferentes eventos por meio das ferramentas de monitoramento adotadas.
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1.5 Justificativa

Este trabalho tem por objetivo solucionar um problema enfrentado por diversas institui-
¢oes com laboratdrios de ensino informatizados e por empresas com grande parque computaci-
onal. Com a arquitetura proposta, toda nova instalacdo de software ou atualiza¢ao de sistema
poderé ser executada remotamente apds modificar a imagem base e distribui-la para as demais

maquinas.

Esse modelo de gerenciamento agilizara significativamente a atualizacdo do parque em
instituicdes nas quais esse tipo de intervencdo hoje € realizado manualmente em cada méaquina.
Serd possivel, também, registrar a entrada de todos os usudrios, além de isolar o espago de
cada usudrio no sistema, permitindo que mais de um usudrio utilize o mesmo computador com

permissoes de administrador (no sistema convidado) sem afetar os demais.

1.6 Organizacao do trabalho

Este trabalho estd organizado em seis capitulos, sendo o primeiro este capitulo de intro-
ducdo. Os quatro capitulos seguintes explicam cada uma das facetas do projeto — autenticacao,
virtualiza¢do, geréncia e distribuicdo de imagens. Cada capitulo apresenta, sempre que aplicavel,
revisdo de literatura, métodos, decisdes de projeto e experimentos referentes a cada aspecto da

solucdo e trabalhos futuros. O dltimo capitulo expde as consideracgdes finais.
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Capitulo 2

AUTENTICACAO

A autenticag@o de usudrios tem sido um dos requisitos prioritarios para os administradores
de rede desde o Marco Civil da Internet no Brasil (Lei n° 12965/2014), que obriga os provedores
de acesso a Internet a registrarem os usudrios que acessam sua rede (BRASIL, 2014).

Para cumprir a legislagdo no que diz respeito a registrar os acessos a rede sem fio, diversas
institui¢des brasileiras ja aderiram a federacdo Eduroam que, além de proporcionar uma forma
padronizada para a institui¢do autenticar seus proprios usudrios utilizando 802.1X, permite que

ela receba facilmente visitantes de outras institui¢des federadas.

No entanto, o principal caso de uso para o qual a rede Eduroam foi inicialmente pensada
€ o de um usudrio que configura suas credenciais em algum dispositivo mével e deseja utilizd-lo
tanto na sua instituicdo de origem como em outras institui¢des que visitar. Apesar de ser natural
propor que um usudrio empregue as mesmas credenciais para se autenticar em qualquer servigo
relacionado a rede, a utilizagcdo das credenciais do Eduroam em terminais publicos de acesso,

tais como computadores de salas de aula informatizadas, ainda é um tema pouco explorado.

Um dos poucos trabalhos que aborda o tema é um projeto de soffware publicado por
Bello (2014), que é capaz de criar automaticamente uma conexao de rede com autenticacao
802.1X no NetworkManager quando o usudrio entra com suas credenciais em um gerenciador
gréfico de login. No entanto, essa ferramenta € incapaz de funcionar de forma federada, além de
nao isolar a area pessoal de cada usudrio nem verificar se a autenticagdo ocorreu com sucesso

antes de liberar o acesso a miquina.

Para sanar essas limitagdes, desenvolvemos e publicamos uma ferramenta chamada
pam_eduroam (LIMA et al., 2019), que vem sendo utilizada h4 mais de trés anos nos terminais
publicos de acesso da Sala 24h da UFSCar. Essa ferramenta serviu como embrido para as ideias

adotadas pelo presente projeto, que serdo apresentadas a seguir.

As Secdes 2.1, 2.2 e 2.3 introduzem os componentes envolvidos no mecanismo de

autenticacdo. Por fim, o processo de autenticag@o € sumarizado na Secdo 2.4.



Capitulo 2. Autenticagcdo 26

2.1 SDVM

O primeiro componente da solu¢do de autenticacdo € a tela de login. A ideia inicial era
utilizar o SDDM!, um gerenciador grafico de login customizével por temas escritos com a Qf
Modeling Language (QML) e que atualmente é adotado como gerenciador de login oficial pelos
projetos KDE e LXQt.

No entanto, verificou-se que os temas de SDDM eram suficientemente autocontidos para
serem renderizados por qualquer programa baseado na biblioteca grafica Qt. Como o uso do
SDDM exigiria mapear alguns conceitos da solu¢do de virtualiza¢do para conceitos tradicionais
de desktops baseados em Linux (por exemplo, diferentes maquinas virtuais corresponderiam a
diferentes sessdes do X11), pareceu mais simples criar nosso proprio software de gerenciamento

de login, que apelidamos de SDVM.

O SDVM ¢€ compativel com os temas do SDDM, no entanto em vez de utilizar o
Pluggable Authentication Modules (PAM) para verificar as credenciais, ele embute dentro de
seu proprio executdvel o cddigo necessario para conversar por meio do barramento D-Bus
com o NetworkManager, ao qual é delegada a tarefa de autenticacdo. Em vez de listar as
sessoes do sistema grafico X11, o SDVM trabalha diretamente com o conceito de disco virtual,
encarregando-se de listar as imagens base disponiveis e de iniciar o processo de clonagem
quando um novo usudrio acessa a maquina. Quando a autentica¢ao ocorre com sucesso, 0 SDVM
dispara um script em shell que faz a preparacdo do ambiente para o processo de virtualiza¢ao

com passagem de periféricos (passthrough), que sera explicado no Capitulo 3.

Por ser um software com o propésito especifico de gerenciar login em maquinas virtuais
que assumem o controle dos periféricos, o SDVM pode sujeitar-se a diversas simplificacdes que
nao seriam possiveis no SDDM. O executdvel do SDVM depende somente das bibliotecas Qt,
permitindo que ele execute sem a necessidade do X11, usando o backend EGLFS, que renderiza
diretamente no dispositivo DRM fornecido pelo kernel. Além disso, 0 SDVM torna desnecessério
criar dinamicamente novos usudrios no sistema Linux hospedeiro, tarefa que o pam_eduroam
precisa realizar nas instala¢des baseadas no SDDM ou em outros gerenciadores de login tradicio-
nais. Essa simplificac@o € possivel pois, no presente projeto, o préprio virtualizador atua como

barreira de isolamento entre diferentes usudrios (assim como em uma nuvem computacional).

A Figura 2 mostra a tela de login apresentada ao usudrio pelo SDVM.

2.2 D-Bus

D-Bus € um barramento de mensagens para comunicagao entre processos que pode ser
utilizado de forma mais simples que as primitivas baseadas em compartilhamento de memoria

geralmente disponibilizadas pelo sistema operacional (PENNINGTON et al., 2016).

' <https://github.com/sddm/sddm>
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Figura 2 — Tela de login

08:55

quinta-feira, 3 de outubro de 2019

Welcome to UFSCar

Fonte: Produzido pelo autor

Como o D-Bus ja estd consolidado em sistemas baseados em Unix, diversos aplicativos
tém criado interfaces de comunicagdo que suportam D-Bus. Assim, cada aplicativo pode configu-
rar uma interface de comunicacao exibindo os métodos e os atributos que podem ser solicitados.
Os métodos s@o agdes que um aplicativo requisitante pode solicitar que outro aplicativo execute.
Os atributos sdo informagdes que um aplicativo pode requisitar de outro, por exemplo para
consultar o estado de um recurso. Para implementar o processo de autenticagdo, foi criado um
canal de comunicac¢do entre 0 SDVM e o NetworkManager, intermediado pelo D-Bus, utilizando
a biblioteca QtDBus.

2.3 NetworkManager

NetworkManager € um servico controlador de rede dinamico que gerencia as conexoes
de rede, procurando manter as interfaces e as conexdes ativas sempre que possivel. O servico
NetworkManager inicializa junto com o sistema hospedeiro e executa como um daemon. Na
solugd@o proposta, o sistema inicia sem conexdo ativa ou com conexdo a uma rede confinada (para
permitir que o computador seja acessado remotamente pelo administrador), € permanece assim

até que o usudrio forneca suas credenciais.

Quando o usudrio fornece os dados para autenticagcdo, o NetworkManager é acionado para

criar uma nova conexao na rede cabeada e outra na rede sem fio. O NetworkManager configura as
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métricas da tabela de rotas do sistema operacional para que apenas uma das conexdes seja de fato
utilizada, priorizando a conexdo cabeada. Ambos os tipos de conexdo sdo estabelecidos com base
no padrdo de autentica¢do 802.1X e utilizam os protocolos Extensible Authentication Protocol e
Tunneled Transport Layer Security (EAP-TTLS) para que os dados ndo sejam transmitidos em
texto claro (CONGDON et al., 2003).

Apoés a autenticacdo ser validada pelo servidor Remote Authentication Dial-In User
Service (RADIUS) associado ao autenticador, o NetworkManager define alguma das novas

conexdes como primadria, permitindo o acesso a Internet.

2.4 Resumo do processo de configuraciao da rede com Network-

Manager

Figura 3 — Diagrama de sequéncia para autenticaciao efetuada com sucesso

% { SDVM } { NetworkManager } {Autenticador802.1x

auth(usuario, senha)

activate_connection U EAP Request

EAP-Success

Login autorizado

Fonte: Produzido pelo autor

Na Figura 3, € possivel observar o fluxo de acionamento dos moédulos para que a
autenticacdo de um usudrio seja efetuada. Primeiramente, o usudrio fornece nome de usudrio
e senha na tela de /login do sistema. O SDVM recebe esses dados e utiliza o protocolo 802.1X
para configurar a conexao de rede em conjunto com os protocolos EAP-TTLS, permitindo que

as credenciais sejam comunicadas ao autenticador.

Ap06s o autenticador aceitar as credenciais do usudrio, o NetworkManager habilita o
acesso a Internet e 0 SDVM repassa o controle ao script que prepara a maquina virtual para o
usudrio. Caso os dados ndo sejam validados, o NetworkManager permanece sem conexao ou

conectado a uma rede confinada.

A principal limitagdo da abordagem proposta € que as especificacdes de autenticacdo e
os certificados raiz de Infraestrutura de Chaves Puablicas (ICP) de cada instituicdo federada cujos
usudrios possam Vir a acessar a maquina precisam ser previamente instalados e mantidos atuali-

zados. Como trabalho futuro, pretende-se carregar no sistema hospedeiro todos os certificados e
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especificagdes disponiveis na base de dados do Eduroam CAT?, permitindo que visitantes de

variadas instituicOes possam acessar as maquinas sem a necessidade de configuracdes adicionais.

2 <https://cat.eduroam.org>
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Capitulo 3

VIRTUALIZACAO

Virtualizacdo € a prética de apresentar a um usudrio ou aplicativo uma versdo virtual
de algum recurso computacional de forma que este mantenha a funcionalidade do recurso real.

Trata-se de uma técnica essencial para promover o compartilhamento de recursos.

A abordagem tradicionalmente adotada em laboratérios informatizados ndo emprega
o conceito de virtualizacdo. Em vez disso, restringe-se ao maximo as a¢des do usudrio, na
tentativa de impedir que este possa prejudicar o funcionamento do sistema para os proximos
que o utilizardo. Por exemplo, € comum encontrar sistemas nos quais os estudantes ndo podem
instalar programas por iniciativa propria, ou que restauram o disco para o estado original sempre

que a maquina € reiniciada.

Fazendo um paralelo com servigos web, esses laboratorios assemelham-se a antiga
pratica de hospedagem compartilhada (shared hosting), na qual o usuério é forcado a utilizar
as linguagens de programacdo instaladas no servidor (por exemplo, PHP) e o isolamento entre
diferentes usudrios se da pela configuragdo de permissdes e pela proibi¢do do acesso como
administrador (root). H4 alguns anos, houve um declinio na procura por esse tipo de servi¢o, com
a popularizacao das VPS (Virtual Private Servers) e, posteriormente, das nuvens computacionais,

que dao maior flexibilidade para o provisionamento de servicos (BUY YA et al., 2009).

A proposta de empregar virtualizagdo em salas de aula informatizadas visa dar ao usuario
a percepcao de controle completo da mdquina, mantendo sempre que possivel as funcionalidades
as quais o usudrio teria acesso se aquela fosse sua maquina pessoal. Neste sentido, procura-se
uma ampliacdo da flexibilidade para o usudrio, similar & que ocorreu com a introducgdo de VPS e

nuvens computacionais no cendrio de servicos de hospedagem (HARDAWAY et al., 2005).

Mais que desburocratizar o ambiente de ensino, pretende-se abrir portas para novos tipos
de experimento em sala de aula (GASPAR et al., 2008). Por exemplo, em uma aula de Redes
de Computadores, os estudantes poderao escrever sua propria pilha TCP/IP e interagir com os
colegas usando raw sockets. Em uma aula de Sistemas Operacionais, os estudantes poderao

desenvolver e carregar seu proprio médulo de kernel no mesmo sistema que estdo usando.

Além disso, empregar virtualizacdo traz vantagens no que diz respeito a geréncia das
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maquinas, uma vez que o sistema com o qual o usudrio tem contato (convidado) permanece
isolado do sistema que seré utilizado para as tarefas administrativas (hospedeiro), facilitando a

atualizacdo de ambos os tipos de sistema e a persisténcia dos servigos de geréncia.

Para o presente trabalho, optou-se por adotar o virtualizador Kernel-based Virtual Ma-
chine (KVM) em conjunto com o QEMU. A escolha deu-se devido a maturidade dessa pilha de
software, que € a op¢ao padrao em solugdes conceituadas de computagdo em nuvem, como o
OpenStack (SEFRAOUI et al., 2012).

Este capitulo introduz os principais desafios técnicos enfrentados para prover uma
solugdo de virtualizagdo adequada aos laboratdrios de ensino. A Secdo 3.1 apresenta a técnica
de passagem de periféricos. A Secdo 3.2 explica a abordagem de provisionamento de discos

virtuais distintos para cada usudrio.

3.1 Passagem de periféricos

Por padrio, o QEMU virtualiza somente o processador da maquina virtual: os dispositivos
periféricos sdo emulados'. Por exemplo, em vez de expor diretamente a controladora gréfica do
sistema hospedeiro, o QEMU emula uma placa de video PCI Cirrus CLGD 5446, imitando por
meio de software o comportamento da placa e refazendo as operacdes graficas solicitadas pelo
sistema convidado com alguma biblioteca grafica (SDL ou GTK) ou com o dispositivo DRM.
De maneira similar, dispositivos como mouse, teclado, interface de dudio, interface de rede e
discos também sido emulados, imitando algum modelo de dispositivo que, em algum momento do
passado, foi langado no mercado. Essa abordagem pode gerar dois problemas: um de usabilidade

e outro de desempenho.

Quanto a usabilidade, espera-se que o fato de estar utilizando uma méquina virtual fique
transparente para o usudrio. Nao seria aceitavel, por exemplo, que o usudrio precisasse interagir
com o sistema hospedeiro para liberar o acesso a um pendrive que tenha sido conectado a uma
porta USB da maquina, ou para que o sistema convidado fosse capaz de detectar e utilizar um
novo dispositivo conectado em uma saida de video ou de dudio. Apesar de ser possivel preparar o
sistema hospedeiro para lidar automaticamente com essas situagdes, passar ao sistema convidado

o controle direto sobre os periféricos soluciona o problema de forma mais simples.

Quanto ao desempenho, a emulacio gera uma sobrecarga de processamento desnecessa-
ria, pois exige imitar um dispositivo de hardware que foi projetado para um sistema fisico real e
que implementa protocolos que ndo necessariamente correspondem a maneira mais eficiente de

trocar dados entre sistema hospedeiro e convidado.

E possivel mitigar o problema de desempenho por meio de uma técnica denominada

para-virtualizacdo, na qual o QEMU expde um dispositivo que nunca existiu no mercado como

I <https://qgemu.weilnetz.de/doc/qemu-doc. html#QEMU-PC-System-emulator>
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hardware real, mas que foi projetado desde o inicio para trocar dados de forma eficiente em
um ambiente de virtualizacdo. Para dar suporte a esses dispositivos no sistema convidado, é
necessario instalar drivers da suite Virtio (RUSSELL, 2008).

No entanto, para alguns tipos de dispositivo, € dificil resolver o problema de desempenho
sem repassar o controle diretamente para a maquina virtual. O principal exemplo € o dispositivo
de video. Hoje, mesmo controladoras de video integradas possuem GPUs relativamente poderosas.
Esses dispositivos sdo complexos e as APIs graficas ainda sdo pouco interoperdveis, portanto

implementé-los por meio de para-virtualiza¢do € uma tarefa drdua.

Pelas razdes expostas acima, este projeto optou por repassar o controle de praticamente
todos os periféricos para a maquina virtual. Apenas disco e interface de rede, que sdo dispositivos
sobre os quais o sistema hospedeiro precisa reter certo controle por questdes de geréncia, foram

para-virtualizados utilizando Virtio.

A técnica de passagem de periféricos (passthrough) pode ser implementada em qualquer
maquina que possua uma IOMMU (LIU et al., 2010). A IOMMU € uma unidade que permite
aplicar o conceito de memdria virtual a entrada e saida de dispositivos de hardware (AMIT et al.,
2012). A Intel deu a sua implementacao de IOMMU o nome Intel VT-d, j4 a AMD deu o nome
AMD-Vi. Para passar um periférico para a maquina virtual, o sistema hospedeiro emprega a
IOMMU para mapear as regidoes de memoria usadas pelo periférico em enderecos que o sistema

convidado consiga acessar.

No Linux, € possivel aplicar essa técnica a dispositivos PCI por meio do mdédulo
viio-pci (WILLIAMSON, 2012). Para fazer a passagem de um dispositivo, € necessario
primeiro fazer o unbind de qualquer driver que o esteja utilizando. Depois, o identificador do
dispositivo precisa ser informado ao médulo vfio-pci, que passa a tomar o controle dos

enderecos do barramento pertencentes aquele dispositivo.

No entanto, aplicar a técnica de passthrough a controladoras de video integradas exige
alguns cuidados especiais. Os processadores da Intel s6 passaram a suportar’ a passagem do
video integrado a partir da arquitetura de codinome Sandy Bridge, também conhecida como Intel
Core de “segunda geracao”. Além disso, o dispositivo precisa ser exposto em um barramento,
numero de dispositivo e nimero de fun¢do predefinidos (00 : 02 . 0), pois a vBIOS tenta localizar
a controladora em um endereco fixo (hardcoded). Por fim, é necessario atentar-se a possiveis
falhas no software de virtualizacdo que causem comportamentos inesperados para o driver de

video no sistema convidado, tema que serd abordado nas Subsecdes 3.1.1 e 3.1.2.

A Figura 4 mostra o comando para inicializar o QEMU com passthrough de periféricos
em uma maquina Dell Optiplex 7010. Foi construido um script denominado run_guest . sh
que consulta o modelo da maquina na BIOS e constréi esse comando automaticamente a partir

de uma lista de identificadores de dispositivos. Além do modelo Optiplex 7010, o script foi

2 <https://forum.proxmox.com/threads/guide-intel-intergrated- graphic-passthrough.30451/>
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configurado para lidar também com os modelos Optiplex 9020 e 7040 da Dell. Esses trés modelos
sdo os que podem ser atualmente encontrados em salas informatizadas mantidas pela Secretaria

Geral de Informatica (SIn) da UFSCar e que foram utilizados na fase de implantacao do projeto.

Figura 4 — Comando de inicializacdo de maquina virtual na Dell Optiplex 7010

gemu-system—-x86_64

—accel kvm

—cpu host

—-smp cores=8

-machine pc

—-nodefaults

—-boot menu=off

—--mem-path /hugepages

—-—mem-prealloc

-m 6910M

—device vfio-pci-nohotplug,host=00:02.0,bus=pci.0,addr=0x02

—device vfio-pci-nohotplug,host=00:1d.0,bus=pci.0,addr=0x1d

—device vfio-pci-nohotplug,host=00:1a.0,bus=pci.0,addr=0x1la

—device vfio-pci-nohotplug,host=00:14.0,bus=pci.0,addr=0x14

—device vfio-pci-nohotplug,host=00:1b.0,bus=pci.0,addr=0x1b

—device virtio-scsi-pci,id=scsi

—-drive if=none, id=hd_sys, file=/dev/zvol/tank/user/xz8%ZalS-3
RilMgeu0Ooa7DMJIgDGuUZbdw9tOI5EA/windows, format=raw

—device scsi-hd,drive=hd_sys

-netdev user,hostfwd=tcp:0.0.0.0:3389-:3389, id=net_sys

—device virtio-net-pci,netdev=net_sys,mac=74:86:7a:fd:de:36

-rtc base=localtime, clock=vm

Fonte: Produzido pelo autor

3.1.1 Patch no QEMU para desabilitar stolen memory

Stolen memory é o nome dado a regido de memoria “roubada’” da CPU pela controladora
de video integrada, tornando essa regiao inacessivel para o software (INTEL, 2014). Trata-se de
um recurso que nao é padrao de dispositivos PCI em geral, sendo utilizado especificamente por
controladoras de video integradas. Por esse motivo, parece ainda ser controversa a forma como

esse recurso deve ser exposto ao sistema convidado.

Em fevereiro de 2017, desenvolvedores da Intel enviaram um patch® ao projeto QEMU
que impedia o driver que executa no sistema convidado de reservar stolen memory, ficando

limitado a utilizar a quantidade que estiver pre-alocada.

No entanto, em marco de 2017, os mesmos desenvolvedores reverteram o patch“, ale-

gando que ele causava problemas com o driver para Windows das controladoras de video

<https://github.com/qemu/qemu/commit/93587e3af3a259deac89c12863d93653d69d22b8>
4 <https://github.com/qemu/qemu/commit/c2b2e158cc7b1cb431bd6039824ec13c3184a775>
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integradas em processadores Intel Core a partir da nona geracao (Cannon Lake).

O problema € que o patch € necessario para que o driver de controladoras de video mais
antigas que as de nona gera¢io funcione. A documentacgio sobre passthrough da prépria Intel®

sugere reaplicar o patch de fevereiro de 2017.

Portanto, foi necessario compilar um pacote de QEMU contendo esse patch. No futuro,
para permitir suporte as controladoras de video mais recentes, pretende-se sugerir ao projeto
QEMU uma forma de habilitar ou desabilitar a disponibilizacdo da stolen memory por meio de

uma opc¢ao de linha de comando.

3.1.2 Patch no KVM para implementar os MSRs necessarios

Para testar a estabilidade e o desempenho da GPU, foram executados benchmarks e jogos
de computador. Com o Linux como sistema convidado, todos os testes obtiveram sucesso. No
entanto, notou-se que qualquer aplicativo grifico que operasse em tela cheia causava uma pane

quando o sistema convidado era 0 Windows.

Para investigar a situacdo, configurou-se o Windows para gerar um arquivo de despejo de
memoria (memory dump) em caso de pane. O arquivo de despejo produzido ao reproduzir a falha
foi, entdo, analisado com a ferramenta WinDbg Preview®, da prépria Microsoft. Como ilustra a

Figura 5, a pane era causada por um erro de divisao de inteiro por zero em espaco de kernel.

Figura 5 — Tela da ferramenta WinDbg Preview

P~ Ziintel ORY.DMP - ZAintel_crash\MEMORY.DMP - WinDbg... - X

Home View Breakpoints Time Travel Model Scripting Command Source @

EXCEPTION_CODE: (NTSTATUS) @xce@eeead - {EXCE 0} Divis o de n mero inteiro per zero|-

Address: | fFFFf805° bgefbceb Follow current instruction
FAULTING_IP: ttt++885 boetbc86 482bc3 sub rex, rax -
igdkmd64+12bceb fffffees boefbcB9 483bc7 mp rax, rdi
fFfffses” boefbceb 49f7f1 div rax,rg 805" boefbc8c 7203 jb igdkmd64+8x12bc9l (FFFFF8085 boofbcal)
fffff805° boefbc8e 48ffco dec rex
CONTEXT: ffffa4e323ffdese -- (.cxr exffffad4e323ffdese fffffges boefbcol 493b8330020000 mov rax, qword ptr [rll+23eh]
rax=0080060986080688 rbx=ffff338b673bla3e rcx=AEE8EEEAREEEREEE Ffff8e5 boefbcas 4c3bde cmp rie, rax
rdx-0000000000000000 rsi-ffffo3ebes2edeed rdi-ffffo3eb675217a8 {805 boefbcob 7222 jb igdkmd64+8x12bcbf (fffff805° boefbcbf)
rip=fffffseshoefbceb rsp=ffffade323ffdaas rbp=ffffase323ffdbee fffffges boefbcod 493b9338020000 mov rdx, qword ptr [rl1+238h]
ri fFfffees boefbcad 483bda cmp rbx, rdx
r11-ffff936b673b1a30 r12-0000000600000000 ri3-Ffffesd3cTcfaslo fffff805° boefbca7 7216 jb igdkmd6a+0x12bchf (FF£885°boefbebf)
r14-0000000000000000 r15=ffffalebcac7eeae fffffees boefbca9 48die9 shr rex, 1
iopl-8 nv up ei pl nz na po nc fFFf205" hoefbcac 4c8bch mov "9, rbx
C€s=0010 s5-0018 ds=002b es-002b fs-0853 gs-ee2b ef1-00016206 fffffgas boefbcaf 4c2bca sub r9, rdx
igdkmd64+8x12bceb: fffffaas boefbch2 493bco cmp rex, ro
fffffges boefbceb 49f7f1 div rax,rg fffffses boefbchs 498bca mov rcx, rie
Resetting default scope fffffaas boefbcbs 7308 jae igdkmdéa+ex12bcc2 (Fffff805° bo@fbcc2)
fffff805  boefbcha 482bcs sub rcx, rax
BUGCHECK_STR: ©x3B_c@eeees4 fffffees boefbcbd ebos jmp. igdkmd64+@x12bccs (FFFFF885° boefbccs)
fffffge5 boefbcbf 498bca mov rex, rie
CPU_COUNT: 8 fffffses boefbcc2 4c8bch mov ro, rbx
fffff8es boefbccs 49c1eges shr rg, 8
CPU_MHZ: d4@ fffffaas boefbcco 33d2 xor edx, edx
fffffgas boefbcch 49399b38020000 mov quord ptr [ri1+238h], rbx
CPU VENDOR: GenuineIntel ~| | frfFfees boefbcd2 488b5c2488 mov rbx, quord ptr [rsp+8]
J L fffff8e5 boefbcd7 410fb6ce movzx  eax, rgb
@ kd> fffffges boefbcdb 4930bb28020000 mov. quord ptr [r11+228h], rdi
fFFFf305° boafbce2 488b7c2418 mov rdi, quord ptr [rsp+1eh]
Stack v & X | £ffffBe5 boefbce7 4sefafcl imul  rax, rcx
Frame Index Name .|| | FFfffges boefbceb 49f7f1 div rax, r9
FFfff8e5 boefbcee 418983480280800 mov dword ptr [r114248h], eax
0x0 ntiKeBugCheckEx FFFF£385° bOBFhCFS 4d800330028088 mov quord ptr [r11+4238h], ri18
[0x1 nt!KiBugCheckDispatch + 0x69 Ffffees boefbcfc 3 ret
! - - FFfffees boefbcfd cc int 3
10821 nt/KiSystemServiceHandler + 0x7c 7| trreegos: bopfhore cc it : =
Threads | Stack | Breakpoints 4 »

Fonte: Produzido pelo autor

<https://github.com/intel/gvt-linux/wiki/GVTd_Setup_Guide#33-build-gemu>

6 <https://www.microsoft.com/pt-br/p/windbg-preview/9pgjgd53tn86>
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O cd6digo ao redor da instrucio de divisdo foi estudado para entender de onde surgia o
valor zero no denominador. Identificou-se que o cédigo pertencia a fun¢do mostrada na Figura 6,

que aparentemente € responsavel por calcular a frequéncia atual do processador.

Para resolver o problema, foi criado um patch que faz o KVM informar sempre o valor 1
como conteido dos MSRs APERF e MPERF. Essa modificag¢do fez com que o driver de video

para a mdquina Dell Optiplex 7010 funcionasse sem causar panes.

No entanto, ainda ocorriam panes com programas de tela cheia na maquina Dell Opti-
plex 9020. Refazendo a andlise, notou-se que o cddigo do driver para a controladora de video
dessas maquinas era ligeiramente diferente, de forma que também surgia uma divisdo por zero
caso o segundo byte menos significativo do MSR PLATFORM__INFO fosse zero. O patch foi,
entdo, complementado para preencher esse byte com o valor 30. Desta forma, o KVM simula
estar executando em um processador com frequéncia fixa de 3 GHz. Essa modificacdo fez com

que as panes cessassem em todos os trés modelos de maquina testados.

3.2 Discos virtuais

Um disco virtual isolado € provisionado para cada usudrio distinto que efetuar login
no sistema. A proposta basica € aplicar a técnica de copy-on-write (COW), que permite criar
rapidamente (geralmente em tempo inferior a um segundo) um novo disco virtual a partir de
uma imagem base, além de ocupar no disco fisico apenas o espaco necessdrio para armazenar

diferencas com relagdo a imagem original.

Foram exploradas duas formas de aplicar a técnica de COW. Na primeira forma, os
discos virtuais sdo armazenados em um sistema de arquivos que implementa essa técnica, como
o ZFS ou o Btrfs. Para este projeto, foi escolhido o ZFS, devido a sua maturidade. Na segunda
forma, os discos virtuais sdo armazenados em arquivos no formato gcow?2 (que implementa a
funcionalidade de COW) dentro de um sistema de arquivos convencional, como Ext4, XFS ou

F2FS. Para este projeto, foi escolhido o Ext4, novamente devido a sua maturidade.

A ideia do modelo proposto neste projeto € o computador do laboratério receber uma
imagem base de cada sistema convidado que serd virtualizado. Utiliza-se a técnica de COW para
permitir que varios usudrios tenham um disco virtual local préprio ocupando o minimo de espago
possivel no disco. Desta forma, ndao ha necessidade de armazenar centenas de discos virtuais
com 0 mesmo tamanho da imagem base, mas sim, manter apenas uma imagem base com varios

discos virtuais menores de usudrios fazendo leituras a partir dela.

O objetivo deste modelo ndo € guardar as imagens do usudrio por muito tempo, mas
somente durante um periodo; oferecendo privacidade dos seus dados, de arquivos, do histérico de
acesso, além de manter a integridade dos arquivos salvos em casos de queda de energia. Ou seja,

caso 1sso aconteca € o usudrio tenha salvo seus arquivos antes, ele poderd reiniciar o computador
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Figura 6 — Trecho descompilado de driver de video que usa os MSRs APERF ¢ MPERF
void _ fastcall calc_cpufreqg(unkcls0l xthis)
{

unsigned _ int64 plat_info; // r8

unsigned __int64 aperf; // rlio0

unsigned _ int64 mperf; // rbx

unsigned _ int64 ts; // rdi

unsigned __int64 last_ts; // rax

unsigned _ int64 time_diff; // rcx

unsigned __ _int64 last_aperf; // rax

unsigned _ int64 last_mperf; // rdx

unsigned ___int64 mperf_diff; // r9

bool v11l; // cf

unsigned __ int64 aperf_diff; // rcx

plat_info = _ readmsr (MSR_PLATFORM_INFO) ;

aperf = _ readmsr (MSR_IA32_APERF);

mperf = _ readmsr (MSR_IA32_MPERF) ;

ts = __rdtsc();

last_ts = this—>last_ts;

time_diff = ts - last_ts;

if ( last_ts >= ts )

——time_diff;
last_aperf = this->last_aperf;
if ( aperf < last_aperf || (last_mperf = this-—>last_mperf, mperf <

last_mperf) )

aperf_diff = aperf;
goto LABEL_S;
}
mperf_diff = mperf - last_mperf;
vll = time_diff >> 1 < mperf - last_mperf;
aperf_diff = aperf;
if ( !v1l )
{

LABEL_S8:

mperf_diff = mperf;
goto LABEL_9;
}
aperf_diff = aperf - last_aperf;

LABEL_9:

this->last_mperf = mperf;
this->last_ts = ts;
// pane na operacdo de divisdo da linha abaixo

this->cpufreqlO0MHz = aperf_diff % BYTE]l (plat_info) / mperf_ diff;

// BYTEI (plat_info) é o max_nonturbo_ratio
this->last_aperf = aperf;

Fonte: Produzido pelo autor
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e recupera-los a partir da sua imagem salva.

A universidade tem cada vez menos condi¢des de prover ou ser um repositorio local.
Por isso, esse modelo de virtualizagdo possibilita formas do usudrio salvar seus arquivos na
nuvem ou de integrar uma unidade de armazenamento externa e ter disponibilidade dos dados

em qualquer lugar.

3.2.1 Arquitetura baseada em ZFS

ZFS € um sistema de arquivos transacional, com fortes garantias quanto a integridade de
dados em caso de quedas de energia ou panes no sistema operacional (BONWICK et al., 2003).
Todos os blocos possuem um checksum com algoritmo configurdvel. Por padrao, utiliza-se o
algoritmo Fletcher4 (FLETCHER, 1982). Os checksums sao organizados em uma arvore de
Merkle para permitir verificagdo eficiente de integridade ao longo de toda a hierarquia do sistema
de arquivos (MERKLE, 1990).

Geralmente o ZFS € configurado para gerenciar por completo um ou mais discos, for-
mando uma pool (conjunto de blocos). Esse esquema dispensa o uso de parti¢des, substituindo-as
pelo conceito mais flexivel de datasets (conjuntos de dados). Cada dataset corresponde a uma
arvore de arquivos e diretorios (filesystem), que pode ser mapeada em um diretério do sistema
operacional, ou a um volume (ZVol), que se comporta como um dispositivo de blocos. Pode-se
reservar uma certa quantidade de bytes da pool para cada dataset, ou pode-se deixar a expansao

de todos os datasets livre até o espaco mdximo disponivel na pool.

Com o ZFS, pode-se aplicar a técnica de COW de duas maneiras distintas: efetuando
a clonagem de um dataset; ou criando snapshots, que servem como um mecanismo de versi-
onamento dos dados contidos naquele dataset. Em ambos os casos, conforme o novo dataset
desvia-se do contetido do dataset original, apenas os blocos que forem modificados ou adiciona-

dos contribuem para aumentar o espaco fisicamente ocupado no disco.

A Tabela 2 mostra a organizagdo em datasets implementada pelo presente projeto.
Em tank/ROOT/alpine, armazena-se a raiz do sistema de arquivos do hospedeiro. Em
tank/base/<sistema>, guardam-se as imagens base dos sistemas operacionais disponiveis
para escolha pelo usudrio. Em tank/user/<usudrio>/<sistema>, sdo armazenados os

volumes clonados para cada usudrio a partir das imagens base.

Para evitar que um adversdrio possa utilizar seu nome de usudrio para construir caminhos
de dataset maliciosos, nomes de usudrio sdo processados com a funcao SHA-3 (BERTONI
et al., 2013), produzindo uma saida de tamanho padronizado que €, entdo, codificada com
Base64Url (JOSEFSSON, 2006).

O ZFS suporta adicionar metadados arbitrarios aos datasets, criando pares chave—valor
denominados propriedades. Para cada dataset abaixo de tank /base, utilizam-se propriedades

para definir:



Capitulo 3. Virtualizagdo 38

Tabela 2 - Lista de pools do ZFS

NAME USED AVAIL REFER MOUNTPOINT
tank 104G 795G 96K none
tank/ROOT 723M 795G 96K none
tank/ROOT/alpine 723M 795G 609M legacy
tank/base 103G 795G 96K none
tank/base/linux 51.6G 847G 56K -
tank/base/windows 51.6G 847G 56K -
tank/user 288K 795G 96K none
tank/user/xz8ZalIS—-3...dw9tOI5SEA 96K 795G 96K none
tank/user/xz8ZalS—-3...dw9tOI5EA/linux 0B 795G 56K -
tank/user/xz8ZalIS-3...dw9tOI5EA/windows 0B 795G 56K -
tank/user/zon8ZkPC...PafOfSxQ 96K 795G 96K none
tank/user/zon8ZkPC...PafOfSxQ/windows 0B 795G 56K -

Fonte: Produzido pelo autor

a) o nome com o qual aquela op¢do deve ser exibida na tela de login do SDVM

(br.ufscar:name);
b) o tipo de sistema operacional contido na imagem (br.ufscar:ostype);

c¢) se aquela op¢do deve aparecer selecionada por padrdo (br.ufscar:default).

Para cada dataset abaixo de tank /user, adiciona-se uma propriedade que armazena a
data e a hora em que o usuério correspondente efetuou login pela dltima vez naquele sistema
convidado (br.ufscar:lastlogin). Essainformacao ¢ utilizada para permitir a remocao

dos datasets mais antigos quando o disco estiver com nivel de ocupagdo muito elevado.

O nivel de ocupacao do disco é considerado elevado quando:

volsize —usedds > avail 3.1)
Na equagdo acima,

a) volsize (propriedade ZFS_PROP_VOLSIZE) corresponde ao tamanho em bytes
do volume virtual enxergado pelo sistema convidado, que é também a quantidade

maxima de bytes que o dataset pode vir a ocupar;

b) usedds (propriedade ZFS_PROP_USEDDS) corresponde a quanto o dataset do
usudrio expandiu-se desde que foi criado at€é o momento, ou seja, a quantidade de
bytes usados pelo dataset do usuério que esta efetuando login, desconsiderando os

blocos que estiverem apenas fazendo referéncia a imagem base;

c) avail (propriedade ZF'S_PROP_AVAILABLE) corresponde a quantidade de bytes
que estao disponiveis em disco no momento, ou seja, que podem ser usados pelo

dataset do usudrio para expandir-se.

Para ilustrar melhor o significado da equagdo, consideremos duas situagdes hipotéticas:

(1) o usudrio esta logando pela primeira vez em um sistema convidado com volume de 50GB —
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nesse caso, usedds € zero e sao necessarios SOGB livres para garantir que o usudrio consiga
utilizar o disco do sistema convidado como desejar, sem correr o risco de estourar o espaco
disponivel no sistema hospedeiro; (2) o usudrio estd retornando a esse mesmo sistema convidado,
depois de ter previamente modificado uma quantidade blocos de disco equivalente a 1GB de
espago — nesse caso, usedds € 1GB e sdo necessarios “apenas” 49GB livres, pois o espago

de 1GB anteriormente modificado ja estd reservado para aquele usudrio.

Diversos benchmarks foram realizados com a arquitetura baseada em ZFS. Os resultados

sdo apresentados na Subsecao 3.3.3.

3.2.2 Arquitetura baseada em gcow2

Nesta segunda proposta de arquitetura, prevé-se o uso do recurso de backing files do
formato gcow2, que prové a funcionalidade de COW. Com esse recurso, € possivel implementar
0 andlogo a operacgado de clonagem de volumes do ZFS mesmo que os arquivos gcow?2 sejam

armazenados em um sistema de arquivos convencional, como o Ext4.

Ao criar um novo volume com o comando gemu—-img create, pode-se utilizar a
op¢ao —b para especificar o backing file — o arquivo gcow?2 referente a imagem base que se
deseja clonar. O arquivo gcow?2 criado como resultado (que denominamos volume de usudrio)

nao contém inicialmente nenhum bloco, mas faz referéncia ao backing file.

Ao utilizar o volume de usudrio como disco de uma maquina virtual, todos os blocos que
nao forem encontrados sdo lidos do backing file. Nas operacdes de escrita, o backing file nunca é

modificado. Todo bloco criado ou modificado € gravado sempre no volume de usudrio.

Como os arquivos gcow?2 nao suportam metadados customizados, as propriedades de cada
imagem base (nome de exibicao, tipo de sistema operacional e op¢ao padriao) sdo configuradas

em um arquivo separado no formato INI.

A tnica propriedade que precisaria ser armazenada para os volumes de usudrio € a tltima
data de login. No entanto, como nesta arquitetura os volumes sdo armazenados na forma de
arquivos, o proprio sistema de arquivos dentro do qual eles estdo contidos mantém controle da
data da ultima alteracdo (mtime). Essa informacgao € usada para determinar quais volumes estao
ha mais tempo sem uso e que devem ser removidos caso o disco alcance um nivel de ocupagdo

muito elevado.

Novamente, utiliza-se a equagdo 3.1 para definir o nivel de ocupa¢do do disco como

elevado. Mas, desta vez:

a) avail corresponde a quantidade de bytes livres na particdo que contém os volumes

de usuario;

b) usedds corresponde ao tamanho atual em bytes do arquivo gcow2 que contém o

volume do usudrio que esté efetuando login;
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¢) volsize corresponde ao tamanho em bytes do disco virtual assim como percebido

pela mdquina virtual.

Por simplicidade, a implementag¢do atual utiliza um valor fixo reserve escolhido em
configuracdo em vez da defini¢do de volsize acima. Para que a implementagdo seguisse a
definicdo acima (sendo, portanto, totalmente andloga a da arquitetura baseada em ZFS), seria
necessdrio interpretar o texto produzido como saida pelo comando gemu—-img info, ja que
ndo existe uma API padrdo para consultar essa informacdo. Esse procedimento introduziria um
potencial para quebra de compatibilidade em atualizagdes do QEMU. No futuro, pretende-se

controlar esse risco com a introdugdo de testes automatizados dessa funcionalidade.

Na Secao 3.3 sdo apresentados os benchmarks de ambas as arquiteturas para efeito de

comparacdo e escolha da mais adequada para implantagdo nos laboratérios.

3.3 Experimentos e Resultados

Nesta secdo sdo apresentados testes grificos e de disco efetuados nos trés modelos de
computador. Foram realizados experimentos em ambas as arquiteturas de virtualizagdo propostas

e também em cendrios sem virtualizacio para efeito de comparacao.

Na Subsecao 3.3.1 sdao apresentados testes graficos dos ambientes sem virtualizagcao e
com virtualizagdo. Na Subsecdo 3.3.2 sdo apresentados testes de disco executados no sistema
operacional Windows 10 instalado diretamente no disco fisico dos trés modelos. Na Subse-
¢do 3.3.3 os testes de disco foram executados no sistema convidado Windows 10, tendo o
hospedeiro Alpine Linux instalado em discos rigidos. Nessas trés subse¢des mencionadas, os
testes foram executados com os sistemas instalados em discos rigidos Seagate Barracuda, modelo
ST1000DMO003, com capacidade de armazenamento de 1 TB e 7200 RPM.

Na Subsecdo 3.3.4 os testes de disco foram executados no sistema convidado Windows
10 com o hospedeiro Alpine Linux instalado em unidades de estado sélido Crucial, modelo
CT480BX500SSD1, com capacidade de armazenamento de 480 GB.

3.3.1 Testes graficos

A Tabela 3 registra as pontuagdes obtidas no benchmark grafico Cloud Gate, da suite
3DMark’e a Figura 7 mostra o benchmark em execucdo em uma das maquinas. Ao analisar a
Tabela 3 € possivel observar que houve uma pequena perda de desempenho nos testes realizados
nos ambientes virtualizados em relagdo aos ambientes sem virtualizagdo. Também pode-se
destacar o fato de ambas as propostas de virtualizacdo obterem desempenhos semelhantes, exceto
no modelo Dell Optiplex 9020, no qual a arquitetura com ZFS obteve pontuacdo bem mais alta

que a arquitetura baseada em gcow?2.

7 <https://www.3dmark.com>
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Tabela 3 — Resultados do benchmark Cloud Gate, da suite 3DMark

Modelo Sem Virtualizacio Arquitetura com ZFS Arquitetura com gcow?2
Pont. | Percentil: 28/6/21 | Pont. | Percentil: 4/7/19 | Pont. | Percentil: 18/7/21

Dell 7010 | 5973 | 27% 5334 | 23% 5211 | 19%

Dell 9020 | 6163 | 27% 6767 | 23% 5420 | 19%

Dell 7040 | 7956 | 33% 7393 | 29% 7466 | 33%

Fonte: Produzido pelo autor

Figura 7 — Benchmark Cloud Gate, da suite 3DMark, em execucao

Fonte: Produzido pelo autor

3.3.2 Benchmarks de disco sem virtualizacao

Para efeito de comparacgdo, o sistema operacional Windows 10 foi instalado nos trés
modelos de computador diretamente no disco fisico sem utilizar virtualizacdo. Foram realizados
testes de desempenho de escrita e leitura de disco com a ferramenta NetworkDLS DiskMark®,

versao 1.0.0.7. Cronometrou-se, também, o tempo de inicializa¢do do sistema.

Escrita e leitura variando tamanho de bloco e distribuicio da RAM

Na ferramenta DiskMark, € possivel variar os parametros de tamanho de bloco em bytes
(Set Size), nimero de blocos que serd lido ou escrito (Rounds) e a quantidade de vezes que o teste
serd executado (Runs). Nos experimentos realizados, os tamanhos de bloco testados foram de
128 kB, 256 kB, 512 kB, 1 MB, 2 MB e 4 MB. O parametro Rounds foi ajustado para 128 e Runs
para 320. Assim, o tamanho total para leitura e escrita (Total Set Size) obtido foi, respectivamente,
de 5 GB, 10 GB, 20 GB, 40 GB, 80 GB e 160 GB. Cada experimento foi repetido 10 vezes para

dar uma nocao da variancia estatistica das medidas.

Além disso, os testes mencionados nesta se¢do foram executados nos trés modelos de
computador e variando a distribui¢do de memoria RAM para igualarem-se aos cendrios propostos
para as maquinas virtuais. Por esse motivo, foram removidos da memoria total 768 MB, 1024 MB,
2048 MB, 3072 MB e 4096 MB, respectivamente. Assim, cada teste mencionado foi executado

com o sistema operacional configurado com:

8 <http://www.networkdls.com/Software/View/DiskMark>
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a) 6682 MB de RAM,;

b) 6426 MB de RAM;

¢) 5402 MB de RAM;

d) 4378 MB de RAM;

e) 3354 MB de RAM.
Na Figura 8, é exibido o benchmark de disco do modelo Optiplex 7010. E possivel
visualizar uma similaridade de desempenho em todos os casos de escrita no disco fisico, tendo

uma taxa média de escrita entre 0,11 GB/s e 0,17 GB/s. Ja nos testes de leitura, os blocos de

tamanho 128 kB obtiveram melhor desempenho em todos os casos com taxa média de escrita
préxima de 0,25 GB/s.

Figura 8 — Taxa média de escrita e leitura por tamanho de bloco — Optiplex 7010
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Fonte: Produzido pelo autor

Na Figura 9, tem-se os experimentos executados no modelo Optiplex 7040. Os testes
de escrita tiveram um desempenho similar independentemente do tamanho de bloco escolhido,
nao ultrapassando também a taxa de 0,20 GB/s. Nos testes de leitura, todos os casos de teste
apresentaram desempenho semelhantes, exceto no caso em que o sistema foi configurado com

6682 MB de RAM, no qual o bloco de 128 kB apresentou taxas de leitura acima de 0,20 GB/s.

Na Figura 10, sdo exibidos os resultados dos experimentos executados no modelo de
computador Optiplex 9020. Nos experimentos de escrita, as taxas ficaram concentradas entre
0,10 GB/s e 0,18 GB/s em todos os casos de teste. No testes de leitura, € possivel observar um

desempenho melhor para os blocos de tamanho de 128 kB, com taxas acima 0,20 GB/s na maior
parte dos testes.
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Figura 9 — Taxa média de escrita e leitura por tamanho de bloco — Optiplex 7040
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Figura 10 — Taxa média de escrita e leitura por tamanho de bloco — Optiplex 9020
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Tempo de inicializacao do sistema

O tempo de inicializag¢do do sistema também foi medido. O experimento foi realizado
para cada modelo de computador variando a quantidade de memoria. Cada cendrio foi executado
10 vezes. O experimento foi realizado apenas com o sistema operacional Windows 10. Os tempos

cronometrados sdo apresentados na Figura 11.

Figura 11 — Tempo de inicializacao do sistema operacional Windows 10
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Fonte: Produzido pelo autor

Pode-se observar na Figura 11 que o modelo Optiplex 7040 apresentou 0s menores
tempos de inicializacdo, com a maioria das medidas iguais ou préximas de 23 segundos em todos
os casos. E interessante destacar que os modelos Optiplex 7010 e Optiplex 9020 apresentaram
melhores resultados quando o sistema foi configurado com 5402 MB e 3354 MB em comparacio
aos outros casos de teste, nos quais tinham mais memoria disponivel, como 6682 MB e 6426 MB
por exemplo. Apesar disso, todos os modelos apresentaram bons tempos de inicializacdo, com

tempos iguais ou inferiores a 33 segundos.

3.3.3 Arquitetura baseada em ZFS

Para validar a solucdo baseada em ZFS, também foram realizados testes de desempe-
nho de escrita e leitura de disco com a ferramenta NetworkDLS DiskMark, versao 1.0.0.7.
Cronometrou-se, também, o tempo de inicializa¢ao do sistema. Por fim, foram acompanhadas as
atualizacdes do Windows para verificar o quao eficiente era a geracdo de imagens completas e de

imagens incrementais. Todos os experimentos desta se¢do foram realizados com a arquitetura
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baseada em ZFS. A implementacdo de ZFS utilizada foi o ZFS on Linux versdo 0.8.1. A configu-
racdo adotada para cache de disco foi a padrao do QEMU (writeback). Os mesmos parametros

e 0 mesmo roteiro dos experimentos descritos na Secao 3.3.2 foram seguidos removendo-se
apenas o caso de teste:

a) 768 MB de RAM para o hospedeiro e 6682 MB de RAM para o convidado.

Escrita e leitura variando tamanho de bloco e distribuicio da RAM

Os testes mencionados foram executados nos trés modelos de computador e variando a

distribuicao de memoria RAM entre o hospedeiro Alpine e o convidado Windows. Cada teste
mencionado foi executado com:

a) 1024 MB de RAM para o hospedeiro e 6426 MB de RAM para o convidado;
b) 2048 MB de RAM para o hospedeiro e 5402 MB de RAM para o convidado;
¢) 3072 MB de RAM para o hospedeiro e 4378 MB de RAM para o convidado;
d) 4096 MB de RAM para o hospedeiro e 3354 MB de RAM para o convidado.

Figura 12 — Taxa média de escrita e leitura por tamanho de bloco — Optiplex 7010
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Fonte: Produzido pelo autor

Na Figura 12, é exibido o benchmark de disco do modelo Optiplex 7010. E possivel
visualizar que o melhor desempenho de escrita no disco virtual ocorreu com blocos de tamanho
4 MB e deixando entre 2048 MB e 3072 MB de meméria RAM para o hospedeiro.

Ocorreram problemas de estabilidade ao executar o benchmark com blocos de tamanho
512 kB e 4 MB na configuracdo com 1024 MB de RAM para o hospedeiro, por isso foi atribuido

o valor zero para essas execugdes no grafico. O sistema convidado desligava repentinamente e, ao
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acessar o sistema hospedeiro via SSH, verificava-se que o processo do QEMU havia sido morto
pelo OOM killer do kernel, ou que havia encerrado com a mensagem “gemu: gemu_thread_create:
Resource temporarily unavailable”. Portanto, esse problema deve estar relacionado com um con-
sumo demasiado de memdria pela implementacdo ZFS on Linux em condi¢des de elevado acesso
ao disco. O problema persistiu mesmo tentando configurar o ZFS para alocar a menor quantidade
possivel de memoria, por meio das op¢des de boot zfs.zfs_arc_max=67108864 zfs.

zfs _arc_meta_1imit=33554432 zfs.zfs scan_mem lim fact=128.

Na Figura 13, tem-se os experimentos executados no modelo Optiplex 7040. Os testes
de escrita com blocos de 1 MB, 2 MB e 4 MB tiveram um desempenho similar nos casos em que
o hospedeiro ficou com 2048 MB e 3072 MB de RAM. J4 nos testes de leitura, os blocos com
tamanho de 2 MB obtiveram o melhor desempenho. Nesse modelo de computador, os testes com
blocos de 512 kB e 4 MB também causaram problemas de estabilidade quando foram deixados
1024 MB de RAM para o hospedeiro.

Na Figura 14, sao exibidos os resultados dos experimentos executados no modelo de
computador Optiplex 9020. No casos de leitura, € possivel observar um desempenho bastante
similar para todos os tamanhos de bloco quando sdo deixados pelo menos 2048 MB de RAM
para o hospedeiro. Nos experimentos de escrita, ocorreu um comportamento parecido, exceto
por uma queda brusca de desempenho para blocos de 4 MB quando sdo deixados 3072 MB ou

mais de RAM para o hospedeiro.

Possivel fenomeno de fragmentacio da memdria

Notou-se que, quando se utilizava blocos de 4 MB (e também com blocos de 2 MB,
embora menos frequentemente), ndo era possivel reproduzir as mesmas taxas de escrita e leitura
ao repetir o experimento. Mesmo reiniciando o sistema convidado (Windows), ndo era possivel
restaurar o mesmo desempenho de antes. Era necessdrio reiniciar a maquina por completo

(incluindo sistema hospedeiro) para repetir o experimento e obter as mesmas taxas.

Uma possivel hipdtese é que isso tenha acontecido devido a fragmentagdo de memoria,

embora essa hipdtese ndo tenha sido validada pelo presente trabalho.

Para observar melhor esse fendmeno, foram realizadas 5 medidas reiniciando a maquina
apos cada teste (sem fragmentacdo) e outras 5 medidas sem reiniciar a mdquina entre testes (su-
postamente, com fragmentacao). Todos esses experimentos foram realizados deixando 2048 MB
de memoéria RAM para o hospedeiro. As Figuras 15 e 16 apresentam essas medidas para os
modelos Dell Optiplex 7010 e 7040, respectivamente. No cendrio com fragmentacgao, a taxa de
escrita € até duas ordens de grandeza mais baixa, o que leva o tempo total de execucdo do teste a

ser bem mais elevado que no cendrio sem fragmentagao.

Por algum motivo, esse fendmeno ocorreu com pouca frequéncia no modelo Dell Opti-

plex 9020. Por isso, optou-se por ndo repetir essas medidas para esse modelo.
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Figura 13 — Taxa média de escrita e leitura por tamanho de bloco — Optiplex 7040
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Figura 14 — Taxa média de escrita e leitura por tamanho de bloco — Optiplex 9020
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Figura 15 — Cenarios com fragmentaciao de memoria — Dell Optiplex 7010
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Figura 16 — Cenarios com fragmentacao de memoria — Dell Optiplex 7040
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Tempo de inicializacao do sistema

O tempo de inicializa¢do do sistema como um todo também foi medido. O experimento
foi realizado para cada modelo de computador variando a quantidade de memoria disponibilizada
para o hospedeiro e para o convidado. Cada cenério foi executado 10 vezes. O experimento foi
realizado apenas com o sistema convidado Windows 10. O tempo de boot retratado na Figura 17

€ o tempo de inicializa¢do do convidado somado ao tempo de inicializa¢do do hospedeiro.

Figura 17 — Tempo de inicializacao do sistema hospedeiro mais inicializacio de um convi-
dado Windows 10
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Fonte: Produzido pelo autor

Pode-se observar que o modelo Optiplex 9020 apresentou os menores tempos de ini-
cializacdo, obtendo o melhor desempenho quando 2048 MB de memoéria RAM séo deixados
para o hospedeiro. Observa-se também que aumentar mais que isso a quantidade de memoria do
hospedeiro prejudica o desempenho da inicializa¢do do convidado. Apesar de possuir 0 mesmo
nimero de nucleos que os outros, possuir memoria do tipo DDR3 e de ter o segundo processador
mais recente dentre os trés modelos, o Optiplex 9020 pode ter apresentado o melhor desempenho
por ter um processador Core i7 e 8 threads, ao passo que o Optiplex 7040 tem um processador

Core 15 e apenas 4 threads.

Acompanhamento de atualizac6es do Windows

AtualizacOes de sistema sdo importantes para receber as tltimas corre¢des de estabilidade
e de segurancga. No entanto, se o sistema convidado de cada disco de usudrio for atualizado por

conta prépria, haverd um grande desperdicio de espaco em disco e de trafego na rede. Portanto,
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espera-se que as atualizagdes sejam gerenciadas a partir de um ponto central e distribuidas na
forma de novas imagens base. Para estudar esse processo, foi realizado um acompanhamento das

atualizacdes lancadas para o Windows 10.

O objetivo principal desse acompanhamento foi verificar o tempo para geracdo e com-
pactacdo de datasets nos quais o sistema Windows estd inserido. E possivel gerar um dataset
contendo todo o sistema Windows ou extrair as diferencas com relagdo ao snapshot de uma
versdo anterior. Para cada versao do Windows foi tirado um snapshot do sistema e verificado
se o processo de geragdo da diferenca entre snapshots era mais rapido do que a geragdo do
dataset integral do sistema. Essa informacgdo contribui para decidir o método mais vantajoso a

ser executado antes de distribuir a imagem por meio da rede.

Para realizar os testes, foi utilizado um computador do modelo Optiplex 9020 que possui
1 TB de disco rigido. O tempo de geracdo e de compactacio de cada dataset foi medido 3 vezes
para se obter uma boa estimativa. Na Figura 18, é exibido o comportamento do tamanho do
dataset no qual foi colocada a imagem de disco do Windows. O dataset cresce de 11 GB para

16 GB da versdo 17.03 para a 18.03, e depois se mantém estdvel em aproximadamente 13 GB.

Como mostra a Figura 19, o tempo de criacao e compactagdo do dataset praticamente
acompanha o crescimento do dataset, exceto no caso da geracdo do dataset da versdo 19.03. Por
mais que o tamanho da imagem ndo tenha crescido da versao 18.09 para a 19.03, o tempo de
geracdo e compactacado do dataset aumentou significativamente. Uma hip6tese é que a grande
quantidade de operacdes de gravacdo e exclusio tenha gerado fragmentacao do disco. Por fim,
verifica-se que, em todos os testes, extrair € compactar diferengas entre snaphosts de um dataset

foi vantajoso com relagdo a extrair e compactar o dataset completo.

3.3.4 Arquitetura baseada em gcow2

Para validar a solug¢do baseada em gcow2, também foram realizados testes de desem-
penho de escrita e leitura de disco com a ferramenta NetworkDLS DiskMark, versao 1.0.0.7.
Cronometrou-se, também, o tempo de inicializacdo do sistema. A configuracdo adotada para
cache de disco foi a padrdao do QEMU (writeback). Os mesmos parametros € 0 mesmo roteiro

dos experimentos descritos na Secdo 3.3.3 foram seguidos acrescentando-se o caso de teste:

a) 768 MB de RAM para o hospedeiro e 6682 MB de RAM para o convidado.

Escrita e leitura variando tamanho de bloco e distribuicao da RAM

Na Figura 20, é exibido o benchmark de disco do modelo Optiplex 7010. E possivel
observar que o melhor desempenho de escrita no disco virtual ocorreu com blocos de tamanho
2 MB e deixando 2048 MB ou mais de RAM para o hospedeiro. Em relacao ao benchmark
de leitura, os blocos de 128 kB, 256 kB, 512 kB, 1 MB e 2 MB apresentaram desempenho

praticamente constante em todos os casos propostos de reserva de RAM para o hospedeiro.
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Figura 18 — Crescimento do dataset com a imagem de disco do Windows 10
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Figura 19 — Tempo médio para geracao e compressao de imagens
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Os testes de leitura com blocos de 4 MB na Figura 20, por sua vez, apresentaram os
melhores desempenhos deixando 1024 MB ou mais de RAM para o hospedeiro. Entretanto, no
caso de teste do hospedeiro com apenas 768 MB ha uma queda significativa no desempenho,
provavelmente devido a reducdo da quantidade de memoria disponivel para o sistema hospedeiro
realizar cache do disco virtual.

Figura 20 — Taxa média de escrita e leitura por tamanho de bloco — Optiplex 7010
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Na Figura 21, tem-se os experimentos executados no modelo Optiplex 7040. Os testes de
escrita com blocos de 1 MB apresentaram o melhor desempenho nos casos em que o hospedeiro
ficou com 2048 MB, 3072 MB e 4096 MB. Nos outros casos, os blocos de tamanho 256 kB e
512 kB obtiveram o melhor desempenho nos casos em que o hospedeiro ficou com 768 MB e
1024 MB de RAM respectivamente. Ja nos testes de leitura, os blocos com tamanho de 1 MB
e 2 MB obtiveram os melhores desempenhos em todos os casos propostos de reserva de RAM

para o hospedeiro.

Na Figura 22, sdo exibidos os resultados dos experimentos executados no modelo de
computador Optiplex 9020. Nos testes de escrita, os blocos com tamanho de 2 MB apresentaram
o melhor desempenho nos casos em que o hospedeiro ficou com 3072 MB e 4096 MB de RAM.
Os blocos com tamanho de 256 kB, 512 kB e 1 MB obtiveram melhor desempenho nos casos
em que o hospedeiro ficou com 768 MB, 1024 MB e 2048 MB de RAM respectivamente. Nos
experimentos de leitura, € possivel observar que os blocos com tamanho de 4 MB obtiveram o

melhor desempenho nos casos em que o hospedeiro ficou com 1024 MB ou mais de RAM.

De maneira geral, o desempenho da arquitetura baseada em gcow?2 apresentou resultados
relativamente inferiores a arquitetura baseada em ZFS quanto a taxa média de escritura e leitura

em disco virtual, porém apresentou estabilidade em todos os experimentos propostos. Apesar
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Figura 22 — Taxa média de escrita e leitura por tamanho de bloco — Optiplex 9020
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da arquitetura baseada em ZFS obter melhores resultados no quesito de desempenho, ela nao

forneceu garantia de funcionamento em alguns experimentos.

Em comparacdo aos testes de disco executados nos trés modelos de computador sem
efetuar a virtualizagdo do Windows, ambas as arquiteturas de virtualiza¢do propostas apresenta-
ram taxas de escrita e leitura muito mais elevadas, provavelmente porque o sistema hospedeiro

Alpine Linux e o virtualizador QEMU fazem uso de camadas de cache adicionais.

Foi possivel confirmar essa hipétese ao monitorar o uso de disco do hospedeiro Alpine
Linux enquanto os testes de gravacdo eram executados no convidado Windows. Por exemplo,
durante a execucao de um dos testes, enquanto no sistema Alpine as taxas de escrita no disco ndo
passavam de 250 MB/s, no Windows elas apresentavam uma média de 2 GB/s. Além disso, as
gravagdes no sistema Alpine eram feitas a cada certo intervalo de tempo, diferentemente do que
era mostrado no benchmark no Windows. Ou seja, provavelmente as gravacdes estavam sendo

feitas no disco considerando o intervalo de tempo decorrido e a quantidade de dados em cache.

Tempo de inicializacdo do sistema

O tempo de inicializa¢do do sistema como um todo também foi medido seguindo o
mesmo roteiro descrito na Sec¢do 3.3.3. O experimento foi realizado apenas com o sistema
convidado Windows 10. O tempo de boot retratado na Figura 23 € o tempo de inicializa¢io do

convidado somado ao tempo de inicializa¢do do hospedeiro.

Pode-se observar que o modelo de computador Optiplex 9020 também apresentou os
melhores tempos de inicializagcdo, superando até o Optiplex 7040, que € o modelo mais recente
dos trés. Em relacdo a arquitetura baseada em ZFS, pode-se observar que nesta arquitetura
baseada em gcow?2 todos os modelos apresentaram tempos de inicializacdo mais curtos, tendo a

maioria do tempos de inicializa¢cdo medidos entre 60 e 95 segundos.

No pior caso, o tempo de inicializac@o ficou em torno de 110 segundos no modelo mais
lento Optiplex 7010, enquanto que na arquitetura baseada em ZFS, no melhor caso, o tempo de
inicializagdo ficou em torno 140 segundos com o modelo mais rapido Optiplex 9020. Esse fator
também foi considerado para a escolha da arquitetura baseada em gcow?2 ser escolhida para ser

implantada no sistema hospedeiro.

3.4 Conclusoes

Este capitulo prop6s dois modelos de virtualizagdo: utilizando ZFS e arquivos gcow?2.
Também exp0s os desafios encontrados para validar a abordagem de passthrough de dispositivos,
objetivando alcancar desempenho na virtualizagdo préximo ao do sistema quando estd sendo

executado diretamente no hardware sem sistema intermediario.

Os resultados dos benchmarks graficos nos ambientes virtualizados demonstraram que
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Figura 23 — Tempo de inicializacao do sistema hospedeiro mais inicializacio de um convi-
dado Windows 10
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houve uma pequena perda de desempenho em relagdo aos ambientes ndo virtualizados, mas
que nao prejudicaram a usabilidade do sistema. As duas propostas de virtualizagdo também
demonstraram ser equivalentes para os trés modelos de computador, exceto para o0 modelo Dell

Optiplex 9020 que apresentou um resultado melhor com a solucio baseada em ZFS.

Os resultados dos benchmarks de escrita e leitura mostraram que a arquitetura baseada
em gcow? foi relativamente inferior em relag@o a arquitetura baseada em ZFS, apesar de instalada
sobre unidades de estado s6lido com maior velocidade para realizar gravacdes e leituras; porém
apresentou estabilidade em todos os casos de teste, o0 que ndo ocorreu na arquitetura baseada em
ZFS. A arquitetura baseada em gcow2 também apresentou menores tempos de inicializa¢do em

todos os cendrios propostos como ja se previa.

Por esses motivos, foi dada preferéncia a arquitetura baseada em gcow2 com o sistema
de arquivos Ext4 para ser implantada no sistema hospedeiro dos computadores dos laboratdrios.
Como trabalhos futuros seria interessante analisar e comparar os resultados com outros virtua-
lizadores, como XEN e Intel HAXM (Hardware Accelerated Execution Manager) (KRAIJCI,
CUMMINGS, 2013) e, além disso, aprimorar o modelo de disponibilidade dos discos virtuais

dos usudrios que, nas solugdes apresentadas, sdo armazenados apenas no computador local.
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Capitulo 4

GERENCIA

Este capitulo apresenta funcionalidades da solu¢do proposta que contribuem para a

geréncia do sistema hospedeiro e do hardware.

4.1 Instalacao automatizada

Instalar a solu¢do em um novo computador envolve uma série de tarefas que seriam
entediantes e sujeitas a erro caso sejam feitas manualmente. Portanto, foi construido um instalador
que funciona totalmente sem interven¢ao humana apds ser inicializado por meio de um pendrive

conectado a uma porta USB.

O instalador executa as seguintes tarefas:

a) Assegura-se que foi inicializado em um modelo de maquina suportado.

b) Configura todas as op¢des do SETUP a partir de um arquivo.

c¢) Particiona e/ou formata o disco.

d) Copia uma imagem da raiz do sistema hospedeiro sobre uma parti¢do ou dataset.

e) Instala um bootloader.

f) Gera pares de chave SSH persistentes para o sistema hospedeiro.

g) Gera um UUID aleatdrio persistente para o sistema hospedeiro.

h) Reinicia o computador.

Configurar as op¢oes do SETUP € possivel gracas ao utilitdario Dell CCTK, que € capaz
de ler e alterar essas configuracdes de dentro de um sistema Linux. Padronizar essas opg¢des é
importante pois, para o funcionamento adequado da solugdo, a tecnologia Intel VT-d precisa estar
habilitada, deve ser possivel ligar remotamente a maquina (Wake on LAN), deve estar definida

uma senha para acessar o SETUP, e um usudrio s6 deve ser capaz de inicializar o sistema a partir

de pendrive ou CD-ROM se souber essa senha.
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Para versdes da soluc@o baseadas no ZFS, o instalador formata o disco como um todo,
inserindo-o em uma pool, e cria um dataset para a raiz, um para 0s arquivos persistentes
(/persistent) e outro para logs (/var/1log). O instalador usa 0 GRUB como bootloader,

por este ser o Unico que suporta ser carregado a partir de um sistema de arquivos ZFS.

Para versoes da solu¢ao baseadas em Ext4, o instalador cria duas particdes para a raiz,
mas utiliza somente a primeira delas. Além disso, cria uma parti¢do para os arquivos persistentes
(/persistent), uma para os logs (/var/log), uma para arquivos gcow2 de imagens base
(/gcow2/backing) e uma para arquivos gcow2 de volumes de usudrios (/gcow2/user).
O instalador usa o Extlinux como bootloader, por ser uma opc¢ao mais simples que o GRUB e

por facilitar o processo de atualizagdo remota que serd descrito na Se¢do 4.2.

Tanto /persistent como /var/log sdo colocados em datasets ou parti¢des dife-
rentes da raiz por se tratarem de diretérios contendo informagdes que devem persistir apds uma
atualizacdo. A decisdo de separar /persistent € devido ao fato de as chaves SSH e o UUID
da maquina sé precisarem ser gravados quando o instalador for executado, e depois pode ser

sempre montado como somente leitura. J4 /var/1log precisa ser montado para escrita.

Uma caracteristica interessante da solu¢ao baseada em Ext4 € que as particdes podem ser
alocadas em discos distintos. Por exemplo, a Figura 24 apresenta o esquema de particionamento
adotado em um dos laboratdrios de ensino da UFSCar. Nesse esquema, utiliza-se um disco SSD
para armazenar a raiz e as imagens base, esperando-se promover inicializa¢do rapida tanto do
sistema hospedeiro como do sistema convidado. Por ser um meio de armazenamento mais barato
e mais lento, o HD € utilizado somente para armazenar as alteracdes que os usudrios tenham

realizado sobre seus sistemas.

Figura 24 — Estrutura de particoes utilizando SSD e HD
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Para permitir que uma mesma imagem da raiz do sistema hospedeiro funcione indepen-
dente de como as particdes estdo distribuidas em um ou mais discos, o instalador formata as
particoes com um UUID padronizado, permitindo que elas possam ser referenciadas por meio de
UUID no /etc/fstab do sistema hospedeiro.

4.2 Atualizacao remota do sistema hospedeiro

Desde o processo de instalagdo inicial, a solu¢do proposta neste trabalho trata a raiz do
sistema hospedeiro como uma imagem. Pode-se definir “imagem” como um sistema autocontido,
imutdvel e facilmente replicavel. Essas propriedades ajudam a controlar a complexidade do

sistema e a manter sua consisténcia em um grande nimero de instalagdes.

Os beneficios de desenvolver e provisionar sistemas utilizando o paradigma de imagens
sdo bastante conhecidos na comunidade de contéineres (MERKEL, 2014). No entanto, atualizar
um sistema baseado em imagens que executa diretamente sobre o hardware fisico (bare metal)
requer cuidado pois, se ocorrer qualquer falha no processo de atualizacdo, o sistema hospedeiro
pode simplesmente parar de inicializar. Isso exigiria uma intervencao fisica para que o sistema

fosse reinstalado, procedimento que este trabalho propde-se a evitar a0 maximo.

Portanto, atualizagdes da imagem do sistema hospedeiro precisam ser realizadas de forma
atdmica. Em outras palavras, é necessario garantir que a atualizagdo ocorra de maneira completa
ou que falhe por completo (mantendo a versao anterior), mas que nunca ocorra pela metade. As
Subsecdes 4.2.1 e 4.2.2 discutem como esse objetivo pode ser alcancado, respectivamente, em

um sistema baseado em ZFS e em um baseado em Ext4.

4.2.1 Atualizacao atomica de uma imagem ZFS

Alterar o dataset raiz enquanto o sistema encontra-se em execugdo pode ser problematico
pois, por mais que a raiz seja montada como somente leitura, os programas passam a enxergar as
novas versoes dos arquivos logo apds a atualizacdo, o que pode causar inconsisténcias. Existem
basicamente duas formas de tentar lidar com esse problema: (1) ter duas raizes diferentes e

alternar entre elas a cada atualizacdo; ou (2) aplicar a atualizagdo durante a préxima inicializagao.

Apesar da primeira abordagem ser bastante comum em celulares' e dispositivos em-
barcados em geral?, ndo € trivial implementéd-la com o ZFS devido 2 necessidade de usar o
GRUB como bootloader. O componente do GRUB que decide a partir de qual sistema de
arquivos as configuracdes e os modulos serdo carregados € a core image, que € instalada em
uma regido do disco denominada BIOS boot partition. Dentro da core image, hd uma string
parecida com “ (, gpt1l) /ROOT/alpineA@/boot/grub”, na qual alpineA poderia ser

trocado por alpineB (e vice-versa) para alternar entre dois datasets. No entanto, ndo existe

<https://source.android.com/devices/tech/ota/ab>

2 <https://jumpnowtek.com/linux/An-upgrade-strategy-for-embedded- Linux-systems.html>
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uma ferramenta pronta para realizar essa alteracdo de forma atdmica e, para agravar o problema,

a core image é armazenada em disco em formato compactado.

A segunda abordagem foi, portanto, considerada mais simples. A Figura 25 apresenta
o trecho de cddigo inserido no script initramfs—init, que executa antes do sistema de

arquivos raiz ser montado.

Figura 25 — Trecho inserido no initramfs—init para atualizar a raiz do ZFS

if zfs list "S${KOPT_zfsupgrade}l" &>/dev/null; then
echo "Please wait: system upgrade in process..."
for snap in $(zfs list -Ht snap -o name "${KOPT_root#ZFS=}"); do
zfs destroy "S$snap"
done
if zfs send -ecw "S${KOPT_zfsupgrade}" | \
zfs recv -F "${KOPT_root#ZFS=}"; then
zfs destroy -r "S${KOPT_zfsupgrade}"
reboot -f
else
echo "System upgrade failed."
fi
fi

Fonte: Produzido pelo autor

A base para o funcionamento do script € a operacao de cOpia atdmica, implementada
pelo pipe da saidade zfs send para a entradade zfs recv -F.Essa operacdo substitui

completamente o dataset de destino ou, caso falhe ou seja interrompida, o0 mantém intacto.

Para obter confianca de que essa operacao era realmente atdomica, os desenvolvedores
do ZFS on Linux foram consultados por meio do canal oficial de IRC do projeto. Além disso,
foram realizados testes injetando falhas (que causavam kernel panic) em alguns pontos criticos
do cddigo do ZFS. Nenhum dos testes foi capaz de colocar o sistema em um estado no qual ele

nao pudesse mais inicializar.

E interessante notar que atualmente as ferramentas de espaco de usuario do ZFS ndo
dao opcao de sobrescrever o dataset de destino nas operacdes de clone ou de rename, caso

contrario seria possivel implementar a atualiza¢do de forma mais eficiente.

4.2.2 Atualizacao atomica de uma imagem Ext4

Como o Ext4 ndo possui o conceito de datasets, é dificil pensar em algum processo
andlogo ao que foi implementado para o ZFS. Por outro lado, o Ext4 € suportado pelo Extlinux
(do projeto Syslinux?), viabilizando a implementacio da abordagem inspirada em sistemas

embarcados, que alterna entre duas parti¢cdes raiz (A e B) a cada atualizagao.

3 <https://syslinux.org>
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O primeiro estagio do Extlinux reside na MBR, que fica no primeiro setor do disco.
Esse estdgio 1€ a tabela de particdes do préprio disco e procura qual particdo possui a flag de
inicializavel ativa. O primeiro estagio 1€, entdo, o cddigo do segundo estagio, que fica em um
setor da particdo denominado VBR, e salta para ele. Do segundo estdgio em diante, a posi¢ao de
todos os setores a serem lidos € calculada com relag@o ao inicio da particdo. Isso significa que a

parti¢do pode ser colocada em qualquer parte do disco, que continuard funcionando normalmente.

O procedimento de atualizacdo pode, portanto, ser implementado da seguinte forma:

a) Verificar qual das duas parti¢des estd atualmente montada como raiz.

b) Escrever a imagem da nova versdo sobre a particio que nao estd montada.

c) Carregar a tabela de particOes em memoria.

d) Ligar a flag de inicializdvel da particdo que ndo estd montada, e desligar da que esta.

e) Gravar a tabela de parti¢cdes de volta no disco.

Supondo que as entradas da tabela correspondentes a ambas as parti¢des raiz estejam no
mesmo setor do disco, é possivel gravar simultaneamente ambas as entradas de forma atomica.
Como cada entrada de uma tabela no formato GPT tem 128 bytes, posicionar ambas as particdes
entre as quatro primeiras garante que suas entradas estejam no mesmo setor em praticamente

qualquer disco atualmente disponivel no mercado (setores t€ém pelo menos 512 bytes).

Antes de implementar uma ferramenta propria para manipular a tabela de parti¢cdes,
optou-se por estudar o codigo das ferramentas existentes, avaliando se conseguiriam operar de

forma atdmica. O sgdisk* foi estudado e pareceu funcionar de forma similar 2 proposta.

Por fim, o sgdisk foi avaliado experimentalmente. Instalou-se o Alpine em uma maquina
virtual do VirtualBox. Para que as iteracdes do teste fossem mais rapidas, separou-se o /boot
em sua propria particdo em vez de inclui-lo na parti¢do raiz. Portanto, em vez de criar duas
particdes raiz, foram criadas duas parti¢cdes de boot. O script da Figura 26 foi colocado no
diretério /etc/local.d, para executar ao final do processo de inicializagdo do Alpine. Em
paralelo, o script da Figura 27 foi disparado fora da maquina virtual, acrescentando uma segunda
fonte de reinicializacdes em momentos aleatdrios. Apos mais de 24 horas de teste continuo, o

sistema Alpine continuou inicializando normalmente.

4 <https://github.com/samangh/gptfdisk>


https://github.com/samangh/gptfdisk

Capitulo 4. Geréncia 61

Figura 26 — Script que alterna a particao inicializavel e, em paralelo, causa reinicializacao
forcada em instantes aleatdrios

#!/bin/sh
if [ ‘dd if=/dev/sdal bs=512 count=1 2>/dev/null | \
sha256sum | awk ' {print $1}’ ' = \
"076a27c79e5ace2a3d47£9dd2e83e4ff6ea8872b3c2218£f66c92b89b55£36560" 1;
then
dd if=/root/bootpart.bin of=/dev/sdal bs=100M count=1
sh —c ’"sleep $(( SRANDOM % 3)).S$((SRANDOM % 10)); echo b >/proc/
sysrg-trigger’ &
sync
sgdisk /dev/sda -A "l:set:2" -A "2:clear:2"
dd if=/dev/zero of=/dev/sda2 bs=100M count=1
else
dd if=/root/bootpart.bin of=/dev/sda2 bs=100M count=1
sh —c "sleep $(( SRANDOM % 3)) .S ((SRANDOM % 10)); echo b >/proc/
sysrg-trigger’ &
sync
sgdisk /dev/sda -A "2:set:2" -A "l:clear:2"
dd if=/dev/zero of=/dev/sdal bs=100M count=1
fi

Fonte: Produzido pelo autor

Figura 27 — Script que reinicia uma maquina virtual em instantes aleatorios

while :; do
echo reset;
VBoxManage controlvm Alpine reset;
sleep $((10 + SRANDOM % 60));

done

Fonte: Produzido pelo autor

4.3 Inventario e monitoramento

A tarefa de inventariar e monitorar laboratdrios de computadores torna-se cada vez mais
dificil conforme o niimero de computadores cresce. Por isso, ter alguma forma de automatizar
essa tarefa é o que técnicos em geral buscam. Para isso, foi desenvolvido um script simples
em shell, que € executado periodicamente pelo Cron e envia a saida de uma série de comandos
para um servidor HTTPS, como na Figura 28. Procurou-se, assim, concentrar a maior parte da
complexidade do lado do servidor, permitindo que o uso das informagdes seja refinado com mais

facilidade ao longo do tempo.
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Figura 28 — Script para coleta de status das maquinas

#!/bin/sh

function run () {
echo "-——— $@ ——-"
S@ 2>¢1

run cctk -o /dev/stdout

run cat /proc/meminfo

run df

run cat /proc/net/dev

run cat /proc/net/wireless

run ip addr

run ip route

run ethtool ethO

} | curl -m 10 --data-binary @- \

-H "Content-Type: text/plain" \
-H "Auth: <segredo>" \
—-H "Uuid: $(cat /persistent/inventory/uuid)" \
https://collector.example.com

Fonte: Produzido pelo autor

Algumas das informagdes coletadas pelo script sdo: espaco total e ocupado em disco,
quantidade de discos, quantidade e uso de memoria RAM, enderecos IP, rotas, quantidade de
dados trafegados na rede, service tag da Dell e uma flag que identifica se o gabinete da maquina
foi aberto. Todas essas informacdes podem ser uteis para tomadas de decisdo. O script de coleta

€ executado a cada 15 minutos ou quando houver alguma alteracao nas conexoes de rede.

Além das informagdes de inventério, € interessante ter acesso aos logs das maquinas
de maneira centralizada, possibilitando a aplicacdo de filtros e a realizacdo de buscas. Por
esse motivo, foi escolhida a ferramenta Fluent Bit, que j4 vem sendo adotada por grandes
empresas como AWS, Microsoft, Google Cloud entre outras (SILVA, 2021a). O Fluent Bit € uma
ferramenta de c6digo aberto e multiplataforma desenvolvida em linguagem C capaz de processar
logs de variadas fontes, unificd-los e encaminha-los para um ou mais servidores. O Fluent Bit foi
criado com o objetivo de ser leve, com baixo uso de processador e memoria, possibilitando sua

instalacdo em sistemas embarcados (SILVA, 2021b).

Apesar do sistema hospedeiro descrito neste trabalho ndo ser classificado como um
sistema embarcado, ele possui limitacdes similares as de sistemas embarcados, pois repassa o
maximo possivel de recurso de memoria, rede e tempo de processador para o sistema convidado.
Sendo assim, executar o Fluent Bit no Alpine simultaneamente com o0 QEMU tende a interferir

minimamente no desempenho do sistema em geral.

O Fluent Bit € configurado para encaminhar os logs para um servidor Elasticsearch.
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Elasticsearch € um mecanismo de busca e andlise de dados distribuido, gratuito e de cédigo
aberto, capaz de coletar dados de texto, numéricos, geoespaciais, estruturados ou nio estruturados
e exibi-los por meio do Kibana (GORMLEY; TONG, 2015). Kibana é uma ferramenta de
visualizac@o e gerenciamento de dados integrada ao Elasticsearch. Ela fornece op¢des para

visualizagdo de dados em histogramas, mapas, tabelas e graficos em tempo real.

Na Figura 29 € exibido um exemplo de busca no Elasticsearch a partir do Kibana. Nesse
exemplo, sdo fornecidos os pardmetros de processo, hostname e o periodo (iltimos 7 dias). E
possivel visualizar os hordrios de envio desses dados e o padrdo chave-valor das informacdes.
Com isso, fica muito mais facil diagnosticar problemas nos computadores dos laboratdrios sem a

necessidade de um técnico se deslocar até o local.
Figura 29 — Exemplo de pesquisa no Kibana de logs enviados ao Elasticsearch

= G . Discover 0 = M
New Save Open Share Inspect

[81 ~ process : NetworkManager and hostname : 66BT5W1 KQL ~  Last7 days Show dates
@ — + Add filter
labinfo-* ) 1,436 hits

Qs b el Apr 8, 2021 @ 17:39:41.021 - Apr 15, 2021 @ 17:32:41.021 —  Auto ~
Search field names

@ Filter by type [} -
Selected fields h
W) _source -
Available fields =
t| _id o I |

Count

t| _index sonasm ey
@timestamp per 2 haurs
# _score
Time « _source
t| _type
& @timestamp > Apr 11, 2021 @ ©3:29:04.808  hostname: 66BTSW] process: NetworkManager @timestamp: Apr 11, 2821 @ ©3:20:04.080 time: Apr 11 96:29:84

T taciin facility: daemon severity: info pid: 2691 message: <infor [1618122544.1897] dhcpd (eth@): address
cllity
192.168.51.194 _id: df54cdas-d58e-6a91-5c79-4a85fed7a586 _type: _doc _index: labinfo-88@812 _score: -

t | hostname

fjj massage > Apr 11, 2821 © ©3:29:04.808  hgstname: 66BTSW1 process: NetworkManager Etimestamp: Apr 11, 2821 € 93:29:84.888 time: Apr 11 96:29:04

t| pid facility: daemon severity: info pid: 2691 message: <info» [1618122544.1897] dhcpd (eth@): plen 16

t| process (255.255.8.8) _id: 8547bde1-19c8-aéaf-6e5b-356dbaad722a _type: _doc _index: labinfo-88@812 _score: -

1] severty > Apr 11, 2021 @ ©3:29:04.808  hostpame: 66BTSN1 process: NetworkManager @timestamp: Apr 11, 2821 @ ©3:20:84.000 time: Apr 11 ©6:29:04
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Fonte: Produzido pelo autor

Um caso observado através de logs enviados para o Elasticsearch foi de um ataque de
forca bruta na tentativa de acesso a um dos computadores via SSH. Varias credenciais aleatdrias
estavam sendo inseridas por um IP externo desconhecido e em pouquissimo tempo. Esse tipo
de informagdo pode ser importante para aumentar a seguranca da rede. O IP deste adversario
poderia ser inserido em uma lista de bloqueio no firewall da institui¢do, por exemplo, e evitar

novos ataques.

Existe um segundo servidor que faz a coleta de informagdes por meio de um software
chamado Prometheus. Ele € um sistema de monitoramento de c6digo aberto capaz de coletar
dados de vérios ambientes e auxiliar na identificacao de eventos e visualiza¢ao de informagdes.

Além disso, ele é capaz de emitir alertas de acordo com a variagdo de parametros predefinidos
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(TURNBULL, 2018). Por meio dele é possivel obter métricas e dados como velocidade de
interface de rede, dados de memoria RAM, estatisticas de disco, quantidade de processadores,

temperatura do processador, quantidade de bytes trafegados via interface de rede, entre outras.

Também € possivel criar grificos e observar o comportamento de um ou mais compu-
tadores em um determinado periodo. Na Figura 30, € exibido um grafico de observagao da
transferéncia de uma imagem de disco para um conjunto de computadores. Como o Prometheus
coleta em tempo real a quantidade de bytes trafegando pelas interfaces de rede dos computadores,
utilizando esse parametro como medida é possivel observar o volume de bytes trafegados e o

periodo em isso ocorreu.

No gréfico criado, cada linha representa o volume de bytes recebidos pela interface de
rede de um computador. O periodo especificado foi de uma hora e a verificacdo da média de
bytes recebidos foi calculada de cinco em cinco minutos. Nesse caso, € exibido um exemplo de
vérios computadores com download com média abaixo de 2 MB/s. Esse € um exemplo no qual
computadores apresentaram defeitos em seus cabos ou estavam conectados a rede sem fio com

sinal de radio fraco.

Figura 30 — Taxa de byfes recebidos por varios computadores no Prometheus
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Fonte: Produzido pelo autor

Também € possivel fazer filtros e criar graficos com agrupamento de computadores por
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meio dos parametros cadastrados, por exemplo, com o pardmetro de localizagao dos computa-
dores. Na Figura 31 € exibido um grédfico com a soma de bytes recebidos pelos computadores
do prédio chamado AT10. Mas poderia se fazer um filtro por campus, sala, computador e até
por uma interface de rede especifica somente alterando a string de busca. Essa funcionalidade é

essencial para analises mais detalhadas como sera visto na Se¢do 5.2.

Figura 31 - Filtro de exibicio dos computadores do prédio AT10
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Fonte: Produzido pelo autor

Esse tipo de monitoramento pode auxiliar os administradores dos laboratérios informa-
tizados a visualizar essas informacdes de uma maneira mais simples e amigéavel. Além disso,
os dados coletados podem ser usados para disparar alertas. Por exemplo, quando o gabinete
de um computador for aberto; quando o consumo de dados estiver ocorrendo somente pela
rede sem fio e nao pela rede cabeada, mostrando a necessidade de manutencdo; quando houver
remocao de memoria RAM ou remocdo de disco; quando um processador apresentar altos niveis

de temperatura por um longo periodo de tempo.

As informagdes também podem alimentar estatisticas. Por exemplo, pode-se verificar o
consumo de disco ou quais maquinas ficam ligadas por mais tempo, para saber quais laboratdrios

estdo sendo mais utilizados.

4.4 Criacao de Imagens de Disco

A criagdo de imagens de disco personalizadas nao € uma necessidade apenas dos labo-
ratérios informatizados educacionais, mas também de outras instituicdes publicas e empresas,
principalmente aquelas ligadas a computacao em nuvem. Para os laboratérios, além da automati-

zacdo do instalador do sistema hospedeiro, foi criado um script em shell para geracdo de imagem



Capitulo 4. Geréncia 66

do sistema convidado Arch Linux, sendo instalados os programas de uso comum da universidade
atualmente. No script também sdo realizadas as configura¢des de ambiente e sdo habilitados os

modulos Virtio para o disco e para a placa de rede, com intuito de melhorar a performance.

J4 a imagem do convidado Windows 10 foi gerada manualmente, porém a instalagao
dos softwares foi automatizada. Os programas mais basicos foram instalados via gerenciador
de pacotes Chocolatey, versdao 0.10.15. Os programas de uso comum solicitados pelos profes-
sores para as suas aulas foram instalados via WPKG versao 1.3.1, um programa automatizado
capaz de instalar, atualizar e remover programas do Windows via rede sem a necessidade de
interferéncia de um técnico. Ele faz uso de instaladores .MSI, que permitem instalar programas
com configuracdes previamente estabelecidas e em segundo plano. Um script de customizagdo
do Windows 10 divulgado em um repositério famoso do GitHub® foi utilizado para amenizar a
utilizacao de memoéria RAM do Windows. Essa customizacao permitiu o consumo de memdria

do sistema em repouso de 2,7 GB para aproximadamente 1,6 GB.

Criou-se também um script para ocultar o adaptador de rede e o dispositivo de disco,
pois como foram para-virtualizados, o sistema estava considerando como dispositivos ejetaveis.
Apesar do dispositivo de disco ndo poder ser ejetado, o adaptador de rede poderia. Para evitar que

um usudrio ejetasse acidentalmente, o script foi configurado para ocultd-los ja na inicializagdo.

4.5 Conclusoes

Neste capitulo foram abordados os temas de instalacdo automatizada do sistema hospe-
deiro de ambas as solu¢des, tanto da arquitetura baseada em ZFS quanto da arquitetura baseada
em Ext4 com gcow2. Também foram propostos modelos para permitir atualizagdes atdmicas
em ambas as arquiteturas. Testes foram feitos e demonstraram que, apesar de inserir erros e
simular quedas de energia durante o processo de atualizacdo, o sistema hospedeiro continuou

funcionando.

Na se¢do de inventdrio e monitoramento, foi possivel observar alguns exemplos de
situagdes cotidianas com a ferramenta coletora de logs Fluent Bit e com as ferramentas de
monitoramento Elasticsearch, Kibana e Prometheus; evidenciou-se o grau de importancia do

monitoramento constante para prevencao de incidentes e deteccao rdpida de problemas.

Pretende-se como trabalho futuro adaptar a solu¢c@o baseada em Ext4 com gcow?2 para
computadores que suportam apenas UEFI, pois a solu¢do proposta foi construida para modelos
que suportam BIOS. Também seria interessante automatizar o processo completo de criagdo de

imagem e instalacdo de programas no Windows 10.

3> https://github.com/Disassembler0/Win10-Initial-Setup-Script
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Capitulo 5

DISTRIBUICAO DE IMAGENS DE DISCO

Existem vérios modelos de comunica¢do que podem ser usados para realizar transferéncia
de dados. Geralmente aponta-se como mais tradicional o modelo de cliente/servidor, no qual o
processo cliente solicita um servigco ou recurso do processo servidor que, por sua vez, fornece
o servi¢o ou recurso (BIDGOLI, 2008). Seguindo apenas esse modelo, todas as miquinas
buscariam a ultima versdo de uma imagem de disco em um servidor, porém isso poderia gerar

um gargalo dependendo do niumero de méaquinas e do tamanho da atualizacdo.

O modelo de distribuicdo com IP Multicast contribui para evitar esse gargalo, pois
permite criar um grupo de computadores ao qual se atribui um mesmo endereco IP, distribuindo
pacotes ou datagramas destinados a esse IP para todos os computadores do grupo (DEERING,
2008). Um fator limitante desse modelo € estabelecer a taxa de transmissdo de pacotes em uma
rede heterogénea pois, caso seja definida uma taxa muito alta, computadores com enlaces mais
lentos ndo conseguem receber os pacotes, gerando a necessidade de retransmissao por parte do
servidor e sobrecarga na rede. Transmitir em uma velocidade muito baixa acarreta em um maior

tempo de envio do conteudo e ociosidade de banda em computadores com enlaces mais rapidos.

Outra opc¢ao é o BitTorrent, que é um protocolo peer-to-peer (P2P) para transferéncia
de arquivos grandes na Internet. Um usudrio que utiliza o BitTorrent pode receber partes de um
mesmo arquivo de vdrios usudrios simultaneamente. Ao se comunicar dessa forma, diminui-se
significativamente as requisi¢cdes que seriam feitas a um dnico servidor, dado que nesse modelo

todos os usudrios assumem o papel de clientes e servidores ao mesmo tempo (COHEN, 2003).

No presente projeto, pretende-se enviar imagens de disco para varios laboratdrios de
modo eficiente a partir de um servidor. Para se alcancar este objetivo, alguns modelos de trans-

missao de arquivos e distribuicdo de contetido foram analisados e sdo discutidos na Secdo 5.1.
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5.1 Revisao da Literatura

5.1.1 Bitocast

Silva (2009) apresenta uma solucdo hibrida que utiliza simultaneamente BitTorrent e [P
Multicast para distribuir conteido. O principal objetivo € reduzir o uso de rede de provedores de

Internet (ISPs), reduzindo o tempo de download e o consumo de banda de upload.

O autor propde o uso de um servidor Multicast que transmite dados diretamente para os
grupos de IP, um tracker responsavel por transmitir aos peers que o contactam uma lista aleatéria
de n6s da rede que possuem o contetddo buscado, e clientes Bitocast que realizam o download do
conteddo. No cliente Bitocast, sdo inseridas as informag¢des do servidor Multicast e o cliente
pode escolher a propor¢ao de banda que cada protocolo pode usar. Para efeito de simulacao, a
banda de todos os clientes foi dividida em 50% para cada protocolo. A Figura 32 apresenta a

estrutura da solugdo.

Figura 32 - Bitocast
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Fonte: Silva (2009)

No servidor Multicast, o autor disponibilizou grupos de IP Multicast distintos com
variadas taxas de transmissdo. Assim, os clientes Bitocast podem fazer download no grupo mais
proximo da sua capacidade de recepc¢do. Esse modelo acelera o processo de download dos peers

e reduz o descarte de pacotes na rede.

As simulacdes foram baseadas no cendrio de flash crowd, muito comum em atualizag¢des

de sistemas distribuidos. O autor fez simulagdes utilizando BTSim' e modificou os clientes
1

<https://research.microsoft.com/projects/btsim>
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para receberem pacotes do servidor Multicast enquanto simultaneamente recebem por meio
do BitTorrent. Nas simulacdes, distribuiu-se um arquivo de 100 MB por meio de 5 servidores
Multicast transmitindo blocos em Round Robin. As taxas de transmissio foram de 128, 512,
1024, 2048 e 4096 kbps. A probabilidade dos nds que se tornam seeders durante a simulagao
sairem da rede apds terminar o download foi definida como 50%. A largura de banda de cada n6

foi distribuida de acordo com a Tabela 4.

Tabela 4 — Largura de banda dos nés

| Download (kbps) | Upload (kbps) | Percentual do total de nds |

512 256 5%
1024 254 25%
2048 512 25%
4096 1024 40%
8192 2048 5%

Fonte: Silva (2009)

Na Figura 33, o gréfico do lado esquerdo representa os resultados obtidos com o Bitocast
e o do lado direito representa os resultados obtidos com o BitTorrent. E possivel visualizar que o
Bitocast apresentou resultados melhores que o BitTorrent. Com o crescimento da rede, os nds
Bitocast tornam-se seeders com mais rapidez do que na rede BitTorrent pura. Além disso, o
ndmero de leechers na rede com Bitocast cresce mais vagarosamente do que na rede BitTorrent.

Isso deve-se ao fato que os nds do Bitocast recebem blocos diretamente do servidor Multicast.

Figura 33 — Nodes across time (Bitocast vs BitTorrent)
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Fonte: Silva (2009)

Para reduzir ainda mais o trafego de pacotes na rede, o autor modificou o modelo para um
modo cooperativo, no qual os clientes Bitocast tinham no¢ao de quais blocos o servidor Multicast
iria transmitir nos proximos ciclos. Assim, evitou-se que os clientes Bitocast solicitassem aos

seus vizinhos blocos que estavam para chegar via Multicast.
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Existem algumas limitacdes na abordagem da proposta, como o fato do servidor IP
Multicast precisar cadastrar previamente os nds em cada um dos grupos de IP Multicast. Assim,
€ necessdrio ter uma nocao da banda disponivel no enlace de cada um dos clientes Bitocast para
realizar essa associacdo. O autor também menciona que como projeto futuro seria importante

implantar o Bitocast em um cendrio real, ja que o Bitocast foi apenas simulado.

5.1.2 A self-adaptive ALM architecture for P2P media streaming

Amad et al. (2015) propdem uma arquitetura de Application Layer Multicast (ALM)
para ser utilizada sobre uma rede P2P para transmissdo de midia. Essa arquitetura seleciona
automaticamente a topologia da rede com base nos parametros de avaliacdo da rede como: nimero
de nés, densidade da rede, dinamicidade dos nds e existéncia de potenciais nds distribuidores.
A topologia pode ser centralizada ou descentralizada, ou seja, com um n6 distribuidor ou com

distribuidores intermediarios.

Dado um nimero de nés maior que 20, o n6 central seleciona os nés com menor delay
para também serem distribuidores, gerando assim a drvore de distribui¢io. Nas simula¢des que os
autores fizeram, a arquitetura proposta apresentou resultados positivos em relacao a diminui¢cao
de sobrecarga nos servidores e baixo delay na transmissao de midia, como pode-se observar na

Figura 34.

Figura 34 — Average Delay Vs Network Size
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Os autores utilizaram a ferramenta PeerSim? para simular a rede. O atraso entre nés

2 <https://pdos.csail.mit.edu/archive/p2psim>
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vizinhos foi gerado aleatoriamente entre 0 e 150 milissegundos, foram criados entre 10 e 50 nés
distribuidores aleatoriamente e cada n6 distribuidor poderia ter entre 0 e 50 nos filhos conectados
diretamente a ele. Na Figura 34 € possivel observar que a média de delay entre o n6 servidor e os
nos filhos ficou abaixo dos 120 milissegundos, mesmo com 800 a 1000 nds existentes na rede.
Um delay de 150 milissegundos ja seria um delay aceitavel para aplicacOes sensiveis a atrasos
em redes P2P (MARFIA et al., 2007). Entretanto, os autores nio mencionam uma explica¢ao

para a queda na média de delay para uma rede acima de 800 nos.

Apesar dos bons resultados, um dos problemas mencionados pelos proprios autores
€ o fato de que a cada entrada ou saida de um né o algoritmo analisa se deve centralizar ou
descentralizar a estrutura. Entdo, caso a rede seja muito dindmica, isso pode causar um grande
impacto no desempenho da transmissdo. Outro fator importante é a questdo da densidade da
rede. No caso de haver poucos nés candidatos a né distribuidor, a rede tenderd a sobrecarregar os

servidores.

5.1.3 One-to-many file transfers using Multipath-Multicast with coding at

source

Ogawa et al. (2016) propdem um algoritmo para transferéncia de grandes arquivos a
partir de um unico transmissor para multiplos receptores sobre uma rede OpenFlow utilizando
Multipath-Multicast. O nimero de fases do algoritmo € igual ao nimero de nés que receberdo o

arquivo.

No inicio, o algoritmo seleciona o n6 mais distante do servidor. O arquivo a ser transferido
¢ dividido em vaérios blocos de mesmo tamanho que sdo enviados sequencialmente por todas rotas
possiveis ao no receptor escolhido. Os blocos transmitidos pelo servidor também sdo entregues
aos outros receptores existentes no caminho. A segunda fase inicia quando o primeiro receptor
houver recebido todos os blocos. Entao, um segundo receptor € eleito para receber os outros
blocos que faltam. As Figuras 35, 36 e 37 exemplificam esse caso.

O artigo propde também um modelo coded-MPMC que aprimora o modelo anterior
fazendo a combinacdo de dois blocos para enviar para mais de um receptor. Por exemplo,
considere que um receptor possui o bloco A e nao possui o bloco B e, simultaneamente, outro
receptor possui o bloco B e nao possui o bloco A. Assim, faz-se XOR entre o bloco Aeo B e
envia-se o bloco codificado para os dois receptores. Quando o bloco é entregue, ambos os nds

receptores aplicam XOR com o bloco que possuem e obtém o bloco que lhes falta.

Os autores realizaram 1000 execucdes para cada algoritmo e extrairam a média do tempo
para concluir a transferéncia de um arquivo de 100 MB entre 42 receptores € um transmissor em
uma rede com topologia tipo RENATER?. Todos os enlaces entre os nés eram de 155 Mbps e

sem perda de conex@o entre eles. Na Figura 38, K representa a lista dos receptores primarios (o

3 <http://www.topology-zoo.org/dataset.html>
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Figura 35 — Phase 1 in the MPMC scheme
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Figura 36 — Phase 2 in the MPMC scheme
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Figura 37 — Schedule of the MPMC scheme
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atual né receptor dos blocos ou 0s nds que ja receberam todos os blocos) e L representa a lista
de receptores secunddrios selecionados (0os L primeiros nds que estdo na fila para receber os

blocos).

E possivel perceber que o modelo coded-MPMC obteve melhores resultados que o based-
MPMC, pois reduziu o nimero de blocos enviados e o tempo de conclusdo de transferéncia do
arquivo para toda a rede. Nessas condi¢des, 5,17 segundos seriam o suficiente para transmitir
0 arquivo para um no, mas com o coded-MPMC o algoritmo conseguiu transferir nesse tempo

praticamente para toda a rede, com 89,9% dos receptores tendo completado o download.

Figura 38 — Distribution of the maximum completion time in the limited search case (K=2,
L=10)
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Fonte: Ogawa et al. (2016)

Para escolher os blocos que serdo enviados, o algoritmo analisa na fila de receptores
quais blocos podem ser combinados de acordo com os que faltam para cada um deles. Como
essa analise pode ser muito demorada, os autores fixaram limites de verificacdo de combinacdes
para ndo retardar a transferéncia dos blocos. No caso de nao haver uma combinagdo possivel na

andlise, o bloco € enviado sem codificacio XOR.

Existem alguns fatores que ndo favorecem essa arquitetura: o fato do modelo se enquadrar
apenas as redes OpenFlow e a falta de tratamento para perda de conexdo nao se encaixa com a
realidade de muitas redes. Também € importante considerar se uma das rotas tiver um caminho
muito lento, pois isso pode retardar o processo de distribuicdo em toda a rede. Seria mais
adequado enviar mais blocos na rota que possui um caminho mais rapido, por exemplo, e nao

distribuir igualmente os blocos para cada rota.
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5.1.4 An Improved Delay-Resistant and Reliable Hybrid Overlay for Peer-

to-Peer Video Streaming in Wired and Wireless

Maheswari e Ramesh (2018) propdem uma solugdo para distribui¢do de videos com alta
resolugdo, tanto para dispositivos conectados a rede cabeada quanto a rede sem fio. O algoritmo
proposto € composto de dois estdgios. No primeiro estdgio ocorre o processo de construcao da
arvore que se sobrepde a rede P2P. No segundo estdgio, a drvore muda para uma estrutura hibrida
com uma darvore e clusters de nos. Ela se forma com base na ordem de chegada dos nés, da
localizacao e da reputagdo de cada um deles. A reputacdo deles leva em considera¢do o niimero

de filhos que o n6 pode suportar, o tempo que o nd existe na rede e a distancia do né ao servidor.

No primeiro estdgio, quando um né deseja conectar-se a transmissao de video, ele envia
ao servidor a sua requisi¢do junto com os detalhes da sua reputagcdo. O servidor retorna o
endereco com quem ele deve se conectar. Os nds com as melhores reputacdes e mais proximos
do servidor de video sdo escolhidos como nés de referéncia e formam o primeiro nivel vinculado
ao servidor, chamado de G1. Um n6 com reputacdo inferior € ligado ao n6 de referéncia mais

préximo dele, desde que nao exista outro caminho com menos laténcia até ele.

O algoritmo procura manter a profundidade da drvore nivelada em todos os ramos, porém
hé4 uma excecdo: na Figura 39, um novo né P chega e o n6 referéncia mais proximo N nio pode
recebé-lo, porém had uma posi¢ao distante na drvore com N 4. Nesse caso, o algoritmo calcula o
menor delay entre P e os filhos de N de acordo com a férmula: z = min( y; + d; ). Sendo x o
delay entre Ny e P, se x < z, entdo P é conectado ao N4, sendo P € conectado a um dos filhos
de N, B-

Figura 39 — Arrival Time and Location-Based - (ATLB-A2) joining procedure
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Fonte: Adaptado de Maheswari e Ramesh (2018)

No segundo estdgio, quando todos os nds ja foram anexados, a drvore € transformada
para que os nds com maior capacidade de distribuicdo fiquem mais préximos do servidor: estes

sd0 os nés com melhor reputacido. Os nds com baixa reputacdo tornam-se nds folhas e formam
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os clusters. Cada n6 tem conexdes auxiliares com dois outros nés do mesmo nivel e trés de um
nivel superior; assim, caso a conexao principal falhe, ele terd quatro outras conexdes alternativas.

Na Figura 40 ¢ exibida a estrutura final da proposta.

A proposta do artigo se encaixa bem em um contexto no qual é conhecida a quantidade
de nds que irdo conectar-se a rede no momento da transmissao. No caso da proposta deste
trabalho, poderia ser uma abordagem a ser considerada, desde que em toda atualizacdo do
parque computacional todas as mdquinas fossem ligadas simultaneamente. Caso contrdrio, sera
necessario estabelecer outro critério para definir o momento de transicdo do primeiro estagio

para o segundo estagio.

Figura 40 — ATLB-A2 tree and mesh cluster overlay

Video Server

Mesh
Cluster 1

Mesh
Cluster 2

Mesh
Cluster 3

Mesh
Cluster 4

Fonte: Adaptado de Maheswari e Ramesh (2018)

E possivel observar que em todos os trabalhos o BitTorrent continua sendo referéncia
para distribui¢do de arquivos. Por essa razdo, optou-se por se fazer uso do protocolo visando
descentralizar a distribui¢do. O IP Multicast ndo serd abordado neste momento devido a nao
garantia de entrega de pacotes. Entretanto, futuramente pretende-se combinar os dois em um
unico protocolo, aproveitando o melhor de cada um deles para realizar a distribui¢do das imagens

de disco.

5.2 Modelo de Distribuicao

Ap6s completar a instalacdo do sistema Alpine Linux com a solu¢do baseada em gcow?2
em todos os computadores dos laboratorios e, além disso, concluir a preparacdo das imagens

de disco, a distribuicao pode ser executada. A Figura 41 ilustra de maneira geral o cendrio
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da distribuic@o conduzido nas salas de aula informatizadas mantidas pela Secretaria Geral de

Informética da UFSCar. A distribuicao foi executada utilizando duzentos e cinquenta e dois

computadores distribuidos em nove laboratorios.

Figura 41 — Cenario de distribuicao
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Fonte: Produzido pelo autor

O processo de distribuic@o ocorre da seguinte forma:

Torrent

Torrent
N

Host
Torrent

1. Primeiramente um arquivo .torrent € gerado para a imagem de disco ja pronta. Esse

arquivo contém informacdes do arquivo, tamanho, hashes dos pedacos e a URL do

Tracker (COHEN, 2003). O Tracker é responsavel por informar aos peers quais nés da

rede possuem a imagem de disco. Neste caso, o servidor serd o Uinico com a imagem

no inicio da distribui¢do. Foi utilizada a ferramenta mktorrent para geracao do arquivo

torrent.

2. Apds a geragdo do arquivo, os computadores dos laboratdrios configurados com a fungdo

Wake on LAN habilitada sdo ligados remotamente por meio do comando etherwake

-1 eth0 -b.
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3. Em seguida, esse arquivo .torrent é enviado para todos os computadores.

4. Na sequéncia € iniciada a transferéncia da imagem em todos os computadores. Inicialmente,
ha um gargalo na distribuicao por existir apenas um ndé com a imagem, mas em pouco

tempo, novos nds tornam-se seeders da imagem.

5. Ap6s a finalizacdo da transferéncia, os discos virtuais dos alunos sdo removidos dos
computadores e a imagem base antiga também. Por isso, nenhum usudrio pode estar com
uma mdquina virtual aberta, caso contrario, o seu disco virtual local ficard inconsistente

com a imagem base e ndo funcionard mais.

6. Para finalizar, um arquivo no formato /NI é criado em cada computador com as informagdes

da nova imagem disponivel.

5.3 Cenarios Monitorados

No decorrer do processo foi possivel monitorar a distribuicdo das imagens por meio das
ferramentas de monitoramento incluidas neste projeto e alguns eventos foram destacados. Por
exemplo, na Figura 42 € possivel visualizar um conjunto de computadores conectados a rede,
fazendo download da imagem com taxas em torno de 2 MB/s ou menos. Esse prédio, chamado
AT9, estava com uplink de apenas 100 Mbps.

Analisando a distribuicdo, notou-se que os computadores estavam conectados a muitos
peers externos ao prédio AT9, saturando o uplink, sendo que poderiam fazer download de
pedagos do arquivo dos computadores do proprio laboratdrio, ja que o swtich no qual eles
estavam conectados possuia enlace de 1 Gbps. Para resolver esse problema, alguns seeders

externos ao prédio foram desligados, subindo a taxa de download da maioria deles para 9 MB/s.

Esse fato foi importante para se analisar melhor um parametro do Aria2c¢ chamado
seed-ratio. Na distribuicdo, ele foi configurado com valor igual a 0.0. Esse parametro
significa que os peers que terminarem o download irdo semear o arquivo para os outros até que
o programa seja encerrado. Como os laboratérios de outros prédios terminaram o download
antes dos computadores do AT9, eles tornaram-se seeders primeiro e os computadores do AT9
adicionaram peers externos para a sua lista de peers principais para solicitar novos pedagos
do arquivo. Ao se remover alguns peers seeders externos ao AT9 a taxa de bytes recebidos

aumentou.

Ainda analisando os graficos do AT9, na Figura 43 € possivel visualizar um conjunto de
computadores conectados a rede pelo cabo fazendo download da imagem com taxas em torno de
8 MB/s. Ap6s o término do download, um tnico computador que estava conectado pela rede
sem fio comegou a aumentar sua taxa de download, passando de aproximadamente 0,4 MB

para um pouco mais de 8 MB. Como ela estava conectada pela rede sem fio, ndo conseguia se
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Figura 42 — Taxa de byfes recebidos por varios computadores no Prometheus
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comunicar com as demais conectadas pela rede cabeada, por estar em outro segmento de rede

naquele momento. Ou seja, ela sé conseguia baixar do servidor.

Analisando a rede, notou-se que o gargalo estava ocorrendo porque ela compartilhava o
mesmo uplink das demais. Quando os computadores da rede cabeada terminaram seus downloads,

o uplink ficou com banda disponivel.

Na Figura 44 € exibido um teste de distribui¢ao da imagem do Windows 10 com todos
os computadores. A linha apresentada no grafico é a soma da quantidade de bytes baixados
por todos. A taxa total entre onze horas e dez minutos e onze horas e quinze minutos chegou a

alcancar 2,7 Gigabytes por segundo, ou 21,6 Gigabits por segundo.

Na Figura 45 € possivel observar a quantidade de dados trafegados na rede em um switch
especifico durante uma das transferéncias realizadas. Fica claro no final do grafico que houve um
volume muito alto de trafego nesse periodo, o que ndo parecia ser habitual neste segmento de
rede. Isso é importante, pois com este método de distribui¢do € possivel aproveitar toda a largura

de banda disponivel e, consequentemente, realizar testes de stress na rede.

E importante ressaltar que esse modelo de transferéncia trouxe grandes beneficios para

universidade como:

a) Automatizacdo de grande parte do processo de instalacdo e clonagem de imagens,

que antes era feito manualmente e em um laboratério por vez;



Capitulo 5. Distribui¢do de Imagens de Disco 79

Figura 43 — Computador em segmento de rede diferente exibido no Prometheus
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Figura 45 — Trafego observado em um switch durante a distribuicao de imagens
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b) Reducdo do tempo de atualizac@o dos laboratdrios de semanas para minutos;

¢) Menor custo e economia de tempo com deslocamento de técnicos (ja que o Campus
da UFSCar é relativamente extenso e os laboratdrios nao estdo localizados em um
unico prédio);

d) Garantia de integridade das imagens;

e) Descobrimento de gargalos na rede por configuragdes restritivas de banda, problemas

em dispositivos ou por falta de sinal de radio;

f) Visdo geral do conteudo de softwares que estdo sendo disponibilizados aos usuarios

em todos os laboratorios.

5.4 Desafios Enfrentados

Em um ambiente simulado, muitas situacdes inesperadas ndo sdo levadas em considera-
¢do por ndo serem previstas durante o planejamento da ferramenta, ou devido as limitagdes do
préprio simulador e, principalmente, por ser impossivel representar todas as falhas que podem
ocorrer no mundo real. Para efetuar a distribui¢cao das imagens para todos os laboratérios pela
primeira vez, alguns problemas foram identificados e que ndo estavam previstos. Outros porém
ja eram esperados e por meio do monitoramento foi possivel identifica-los mais facilmente. Apds
a identificacdo destes, as manutengdes foram feitas e garantiram que a distribuicdo ocorresse

com SucCesso.
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No momento de ligar todos os computadores remotamente, por exemplo, alguns ndo
ligaram. Ao se dirigir ao local, notou-se que alguns deles estavam com o cabo de energia ou
de rede desconectado. Outros, tinham ligado, porém o processo de inicializa¢ao tinha sido
interrompido. Analisando melhor o problema, foi identificado que a bateria de BIOS estava fraca

e precisava ser trocada. Ao efetuar essa corre¢do, o problema foi sanado.

Pela central de monitoramento verificou-se que alguns computadores possuiam 4 GB de
RAM, sendo que todos os modelos deveriam ter 8 GB por padrio de fabrica. Isso ndo afetou
a transferéncia das imagens, mas com certeza afetaria o desempenho da virtualizagdo. Novos

componentes tiveram que ser comprados para recompor esses modelos.

Em um dos computadores ndo foi possivel efetuar a atualizagdo de BIOS. Esse fator
impossibilitaria realizar a virtualizacdo dos convidados com passagem de periféricos, por isso, a
madquina foi substituida. Outro modelo possuia uma placa de video externa e nio se adequava ao
script de passagem de periféricos. Por isso, optou-se também por substitui-lo por outro com o

hardware padrao.

Durante a distribui¢io de imagens, identificou-se que alguns computadores apresentaram
lentidao demasiada para efetuar o download. Ao analisd-los mais cuidadosamente pelas ferramen-
tas de monitoramento, notou-se que eles estavam recebendo os dados em baixa velocidade, bem
menor do que as placas de rede desses modelos suportam. Ao checar no local, alguns estavam
com o cabo de rede danificado ou o ponto de rede no qual eles estavam conectados estava
com problema. Em um deles, a porta do switch estava com problema, o que foi solucionado

trocando-se o cabo de porta. Apds as corre¢des, todas conseguiram baixar mais rapidamente.

Todos os problemas ressaltados nesta se¢io foram vivenciados devido aos testes serem
executados em um ambiente real. Também vale destacar o fato de que o modelo proposto trouxe
grandes vantagens para a universidade e aos administradores dos laboratdrios, como maior
facilidade de identificacdo problemas que poderiam prejudicar as aulas e a possibilidade de

realizar correcdes pontuais com antecedéncia.

5.5 Conclusoes

Neste capitulo foi apresentado um modelo de distribuicao de imagens de disco com
BitTorrent. Alguns testes de distribui¢cao foram realizados com nove laboratérios localizados
em diferentes prédios do Campus da UFSCar de Sdo Carlos. Vale ressaltar que a distribui¢ao
foi realizada tanto pela rede cabeada quanto pela rede sem fio, apresentando alternativas de

gerenciamento.

Apesar da heterogeneidade da rede, o modelo de distribui¢do mostrou-se eficiente. Os
problemas encontrados ndo impediram que as transmissdes das imagens fossem concluidas com

sucesso, pois o protocolo BitTorrent € capaz de adaptar-se as redes desse tipo.
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Foi possivel identificar e sanar varios problemas pontuais que poderiam prejudicar a
distribuicdo, gracas as ferramentas de monitoramento adotadas. Depois de feitas as corre¢des, o
processo de distribui¢ao ficou ainda mais eficaz. Entretanto, no inicio de cada distribui¢ao ainda
h4 um gargalo por haver apenas um servidor com as imagens. Como trabalho futuro, pretende-se
implementar o protocolo /P Multicast juntamente com BitTorrent, como descrito em alguns dos
trabalhos relacionados reportados no inicio do capitulo. Desta forma, acredita-se que € possivel
alcancar um maior nimero de seeders mais rapidamente, aumentando ainda mais a velocidade

dos downloads.
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Capitulo 6

CONSIDERACOES FINAIS

Este trabalho apresentou uma solucdo para laboratérios de ensino informatizados abran-
gendo quatro questdes principais: autenticacao de usudrios na rede, virtualizacdo de sistemas,
geréncia do sistema hospedeiro e distribuicao de imagens de disco por meio da rede. A proposta
de arquitetura demonstrou ser eficiente em muitos aspectos para geréncia de laboratérios e

distribui¢do de imagens.

A implementa¢do do médulo de autenticacdo gerou um trabalho em workshop (LIMA et
al., 2019). Essa implementacdo € capaz de funcionar de forma federada, além de isolar a area
de cada usudrio e verificar se a autenticacdo ocorreu com sucesso antes de liberar o acesso a

madquina virtual.

Quanto a virtualizagao das imagens de disco, foi desenvolvida uma versao da solucao
que utiliza o sistema de arquivos ZFS e seus volumes ZVol para prover os discos virtuais, e outra
que emprega arquivos no formato gcow2. Uma vez preparado o disco, o0 modulo de autenticacio
dispara um script que configura todos os pré-requisitos para virtualizacio com o QEMU. A
abordagem de virtualizacao com ZFS € funcional, mas pode apresentar instabilidade em casos
extremos de uso do disco. Esse problema foi solucionado com a introdu¢do de uma arquitetura

com Ext4 e gcow?.

Ambas as arquiteturas de virtualizagdo propostas neste trabalho foram modeladas de
forma a permitir que o sistema hospedeiro seja atualizado de maneira atdmica. Testes de atu-
alizacdo foram realizados e, mesmo inserindo erros e simulando quedas de energia, o sistema

hospedeiro continuou funcionando.

Ferramentas que facilitam a criag@o, instalagado, atualizacdo e geréncia do sistema hospe-
deiro foram implementadas e outras ja existentes foram adicionadas, melhorando a qualidade e o
refinamento das informagdes. A todo momento, o sistema hospedeiro pode ser gerenciado via
SSH. O sistema envia logs através do Fluent Bit para um servidor de coleta e de consulta dos
dados com Elasticsearch e Kibana. Relatérios periddicos contendo métricas e informagdes de
configuracao sdo colhidos por meio do servidor com Prometheus. Essas ferramentas evidencia-

ram o grau de importancia do monitoramento constante para prevencao de incidentes e detec¢ao
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rapida de problemas.

Scripts foram desenvolvidos para a geracdo de imagens dos sistemas convidados junta-
mente com a instalacio de softwares. Para distribuir as imagens de disco, simultaneamente e
aproveitando toda a largura de banda fornecida pela infraestrutura de rede local, foi utilizada a
ferramenta Aria2c, a qual permitiu que as transferéncias das imagens de disco fossem realizadas
por meio do BitTorrent. O modelo de distribuicdo proposto trouxe grandes vantagens para a
universidade e aos administradores dos laboratérios, como por exemplo: reduciao do tempo de
atualizagdo dos laboratdrios de semanas para minutos, menor custo e economia de tempo com

deslocamento de técnicos e garantia de integridade das imagens.

A solugdo proposta foi implantada nas salas de aula informatizadas mantidas pela
Secretaria Geral de Informatica da UFSCar, e continuard a ser refinada com base na utilizacao
observada quando ocorrer a volta as aulas presenciais, apds o controle da situacdo atual de
pandemia. Acredita-se que o modelo apresentado possa ser seguido e implantado por outras
universidades, proporcionando melhorias nesse tipo de ambiente que tem sido cada vez mais
importante no ensino, pesquisa e extensiao. Além disso, espera-se que o conhecimento gerado por
este trabalho possa ser aplicado ao gerenciamento de grandes parques de mdquinas em outros

contextos e outras areas da industria.
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