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RESUMO

Este trabalho estuda aspectos da criptografia de chave publica RSA e sua relagao com
a teoria dos numeros, em especial com as propriedades dos niumeros primos. A metodologia
apoia-se na pesquisa bibliografica. O estudo é baseado na analise dos textos bibliograficos.
Da analise dos textos ficam evidentes os pontos fortes da criptografia de chave publica RSA,
também conhecida como criptografia assimétrica RSA. Como pontos fortes, pode-se citar a
maior seguranga sobre ataques e quebra do cddigo por usar chaves grandes, mesmo usando
computadores supermodernos e com processamento de dados ultraveloz e gerenciamento de
chaves para todos os usuarios do sistema. A principal desvantagem ¢é a lentidao no processo de
criptografia, por usar algoritmos geralmente mais complexos e chaves grandes.

Palavras-chave: Criptografia RSA. Numeros primos. Congruéncia médulo m.



ABSTRACT

This work studies aspects of RSA public key cryptography and its relationship with number
theory, in particular with the properties of prime numbers. The methodology is based on biblio-
graphical research. The study is based on the analysis of bibliographic texts. From analyzing the
texts, the strengths of RSA public-key cryptography, also known as RSA asymmetric cryptography,
are evident. As strengths, we can mention the greater security against attacks and code breakage
by using big keys, even using super modern computers and with ultra-fast data processing and
key management for all users of the system. The main disadvantage is the slowness of the
encryption process, as it uses generally more complex algorithms and large keys.

Keywords: RSA cryptography. Prime numbers. Module m congruence.
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INTRODUCAO

Atualmente, as transacoes financeiras tém se tornado cada vez mais comuns no meio
digital. Em 2019, segundo a Federacao Brasileira de Bancos (Febraban) e a Deloitte, empresa
de prestagao de servigos, dentre eles, auditoria e assessoria financeira, 63% das transagoes
foram efetuadas por canais digitais. O Brasil ndo sé registrou aumento das transagdes em
canais digitais de 3% em 2019 em relacdo a 2018 como também uma diminuicao nos outros
canais, como agéncias ou correspondentes, desde 2014. Ainda de acordo com a Febraban, em
abril de 2020, 74% das transagdes foram feitas por pessoa fisicas, um aumento de dez pontos
percentuais comparado a janeiro do mesmo ano, também registrando queda das transagoes por
outros canais de oito pontos percentuais, considerando o mesmo periodo (FEBRABAN, 2020).

Apesar dos numeros razoavelmente expressivos, poucos usuarios compreendem o0s
processos que envolvem a segurancas dos dados e das transacoes realizadas. Muitos apenas
acreditam e confiam que estdo seguros e sequer se dao conta da matematica que existe
escondida em tudo isso ou da histéria que foi percorrida para que isso fosse possivel hoje.
Aqueles que conhecem os processos que possibilitam essa seguranca, resta a preocupacéo de
até que ponto estes métodos sédo seguros e 0 quanto podem confiar neles.

O presente trabalho trata de um dos métodos mais amplamente usados na seguranca de
informagdes compartilhadas pela internet, o sistema de criptografia de chave publica RSA, cujo
acronimo é formado pelas iniciais dos sobrenomes de seus criadores, Ronald Linn Rivest, Adi
Shamir e Leonard Max Adleman, e que tem a teoria dos niUmeros, em especial, as propriedades
dos numeros primos, como forga basilar. Ademais, os detalhes da for¢ca que esse sistema tem e
o importante papel que ele desempenha na seguranga de informacado moderna séo discutidos
nos capitulos seguintes.



1 CONCEITOS PRELIMINARES

Neste capitulo, sdo introduzidos alguns conceitos e resultados preliminares que serao
Uteis para o decorrer deste trabalho.

Definicao 1.1. (Divisor Comum) Um divisor comum entre dois numeros inteiros a e b é um

numero inteiro que divide a e b simultaneamente.

Definicao 1.2. (Maximo Divisor Comum) Méximo Divisor Comum ou MDC entre dois numeros
inteiros a e b € o maior nimero k inteiro que divide a e b e tal que qualquer outro divisor de ae b
€ um divisor de k. Se k é o maximo divisor comum entre a e b, denotamos mdc (&, b) = k.

Definicao 1.3. (Produtério) Produtério € a multiplicagdo de uma sequéncia de fatores que tem
como resultado um produto. Dada uma sequéncia {k;}, i € N, um produtdrio é definido por

n
LIk = ki Kt - Kz =~ Kot - Ko
t=m

Onde t é o indice do produtério, k; € uma variavel indexada que representa cada termo do

produtério, m é o indice inicial e n é o indice final.
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2 UM POUCO DE HISTORIA

Este trabalho se inicia com um pouco da histéria sobre os primérdios da teoria dos
numeros, parte da matematica pura, e conta brevemente como alguns matematicos, ao longo
dos anos, fizeram importantes contribuicdes como demonstragdes de teoremas, conjecturas,
hipoteses e ferramentas que nos servem até hoje como base da criptografia RSA.

2.1 INFINITOS NUMEROS PRIMOS

Um dos primeiros matematicos dos quais se tem registro por ter trabalhado com os
rudimentos da teoria dos numeros foi Euclides de Alexandria (350 a.C). Famoso por sua obra “Os
Elementos” e conhecido como “pai da geometria”, também fez grandes contribuicdes matematicas
com escritos sobre a teoria dos nimeros nos seus primérdios (ROSEN, 2014).

Euclides percebeu que alguns niumeros tinham propriedades especiais, isso € especial-
mente verdadeiro para os numeros primos. Na obra “Os Elementos”, no livro VII, Euclides define
ndamero primo: “um numero primo é o medido por uma unidade sé”, como apresenta Euclides
(2009, p. 270).

Traduzindo a ideia contida na obra do matematico, que tem uma abordagem geométrica
e, portanto, como medida e nao puramente como o conceito de niumero que temos hoje, Euclides
quer dizer que, nimero primo é aquele que sé pode ser medido por ele mesmo e nenhuma outra
medida inteira menor que ele, além da unidade, pode ser tomada para medir um primo. Na nossa
linguagem seria 0 mesmo que dizer que um numero é primo se s6 pode ser dividido por um (a
unidade) ou por ele mesmo.

Mais que isso, Euclides quis mostrar que os niumeros que tinham essa propriedade néao
eram, de forma alguma, finitos. Ele ndo sé afirmou como provou sua afirmagédo. Assim nos deu
uma demonstracdo de que esses numeros, 0s primos, sao realmente infinitos.

Definicao 2.1. (Numero Primo) Um numero inteiro p maior que 1 é dito primo se nao existe d
inteiro, com 1 < d < ptal que d divide p.

Defini¢ao 2.2. (Numero Composto) Um numero inteiro p maior que 1 é dito composto se existe
d inteiro, com 1 < d < ptal que d divide p.

Pela definicdo, os niumeros 0 e 1 ndo sao primos nem compostos.

No livro IX, na proposigcao 20, Euclides (2009, p. 343) enuncia: “0s niUmeros primos sao
mais humerosos do que toda a quantidade que tenha sido proposta de niumeros primos”, isso
quer dizer que, dada uma quantidade finita de numeros primos, é sempre possivel encontrar
uma quantidade maior que a quantidade dada. Para facilitar o entendimento do texto, é possivel
reescrever a proposicao e a demonstracao que Euclides apresenta, da seguinte maneira:

Proposicao 2.1. (Infinitos Primos) Dado um conjunto com n numeros primos, existe um conjunto
com n + 1 numeros primos:
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Prova. Seja, sem perda de generalidade, A = {a, b, ¢} um conjunto com 3 elementos, 3 nimeros
primos. Seja d tal que abc = d. Dessa maneira d tem fatores a, b e ¢ e, segundo as definicbes
que Euclides apresenta no livro VII, é composto. Basta mostrar que sempre existe um conjunto
de nimeros primos maior (com mais elementos) que o conjunto dado.

Sendo d = abc, tome x = d + 1, logo x # d, e x pode ser primo ou n&o.

Se x é primo, entao estd demonstrada a proposicao.

Se x nao é primo, entao algum fator p primo divide x.

Afirmacao: esse fator p ndo é um elemento do conjunto A. Se a afirmacao for provada
verdadeira, entdo esta provada a proposigao.

De fato, se p pertencesse a A, entdo p dividiria d pois seria fator de d.

Mas se p divide d e divide x = d + 1 entédo p divide a diferenga x — d.

Todavia, x — d = 1 e ndo existe primo que divida 1.

Logo, existe p primo tal que p ¢ A e existe um conjunto com 4 nimeros primos distintos.

O

2.2 O PEQUENO TEOREMA DE FERMAT

Nao foi apenas Euclides que despendeu esfor¢os para entender as propriedades dos
numeros primos, muitos outros matematicos desempenharam papel de grande relevancia para a
construcao do que hoje vemos como a teoria dos nimeros.

Pierre de Fermat (1601-1665), foi outro matematico de grande importancia para a teoria
dos numeros e também responsavel por nos apresentar a Geometria Analitica e ideias iniciais
do célculo infinitesimal (ROSEN, 2014).

Segundo Sautoy (SAUTQY, 2007), Fermat correspondia-se por cartas com seus colegas
matematicos e foi por meio dessas correspondéncias e dos registros marginais no livro “Aritmé-
tica”, de Diofanto, que seu trabalho ficou conhecido e deu ainda mais suporte para a matematica.
Dentre tantos trabalhos e anotagdes ha um que merece destaque para o assunto da teoria do
nameros — o0 Pequeno Teorema de Fermat.

Teorema 2.1. (Pequeno Teorema de Fermat) Sejam a,p € Z, com p primo e mdc(a,p) = 1.
Entéo

&' =1(mod p).

O Pequeno Teorema de Fermat também foi demonstrado mais tarde por Leonhard Euler
(1707-1783). A demonstragcao aqui apresentada utilizara apenas as relagdes de congruéncia,
operacoes modulo m e fatorial.

Antes de seguir a demonstracao deste teorema, é importante compreender as ferramentas
usadas nela.
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Definicao 2.3. (Coprimos) Chamamos de coprimos ou primos entre si, 0s nUmeros para os quais

0 Unico divisor comum é 1.

Teorema 2.2. (Algoritmo da Divisdo Euclidiana) Dados a,b € 7, com b # 0, existem tinicos
inteiros g e r, chamados respectivamente de quociente e resto, tais que

a=bg+r, com0<r<|b|

A demonstracao sera omitida mas pode ser encontrada em (CASTRO, 2010).

Definicao 2.4. (Relacao de Congruéncia Mddulo m) Sejam a, b, m € Z , com m # 0. Dizemos
que a é congruente a b médulo m, e denotamos por a = b (mod m), se m divide a diferenca
(a — b), o que denotamos por m | (a — b). Se m n&o divide (a — b), o que denotamos por
m1{ (a — b), dizemos que a é incongruente a b médulo m e denotamos por a # b (mod m).

Pela definicdo de congruéncia modulo m fica implicita a relagdo com a divisao euclidiana,
uma vez que a = b (mod m) significa que m | (a — b), donde a — b = km para algum k € Z, o
que, reescrevendo, fica a = km + b.

Mas, no caso da congruéncia, b nao é, necessariamente o resto da diviso euclidiana de
apor m, mas mostra que a e b tém o mesmo resto quando divididos por m.

Proposicao 2.2. Sejam a,b,c, m € Z , com m > 0. Valem as seguintes propriedades:
a) Reflexividade: a = a (mod m).
b) Simetria: a= b (mod m) entdo b = a (mod m).
c) Transitividade: Se a= b (mod m) e b = ¢ (mod m), entdo a = ¢ (mod m).
Prova. a) m|(a— a), pois (a— a) = 0.

b) Se a = b (mod m), entdo m | (a — b). Assim m | —(a — b), logo m | (b — a) e, por
definicdo, b = a (mod m).

c) Sea=b(modmyeb = c(modm),entdom | (a—b)em]| (b— c). Assim
m|(a—b)+(b—c),logo m| (a— c) e, por definicdo, a = ¢ (mod m).
O

Proposicao 2.3. Sejam a, b, ay, ax, by, b,,me Z ,comm > 0. Sea; = b; (modm) e a, = b,
(mod m), ou se a = b (mod m), valem as seguintes propriedades:

a) a+k=b+k (modm),Vk € Z .
b) ak = bk (mod m), Vk € Z.

C) a;+a, = by + b, (modm).
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d) a; —a>, = by — b, (mod m).

e) a;a, = bib, (mod m).

f) Sea+k = b+ k (modm)Vk € Z, entdo a = b (mod m).

g) Se ak = bk (mod m) e k é coprimo com m, entdo a = b (mod m).

Prova. a) Se a= b (mod m), entdo m | (a — b). Da identidade (a+ k) — (b + k) = a — b,
temos que m | [(a + k) — (b + k)]. Portanto, a+ k = b+ k (mod m), Yk € Z.

b) Se a= b (mod m), entdo m | (a — b). Segue que m | k(a — b), ou seja, m|(ak — bk).
Portanto, ak = bk (mod m).

c) Como (a; + a) — (by + bs) = (a1 — by) + (& — by), temos que (a; + &) — (by + by) =
km — Im = (k — I)m, para k, | € 7Z tais que km = a; — b; e Im = a, — b,. Portanto,
m | [(a; + @) — (by + by)], ou seja, a; + @ = by + b, (mod m).

d) Como (a1 — @) — (by — b2) = (a1 — by) — (@2 — be), temos que (a1 — @) — (b1 — by) =
km — Im = (k + I)m, para k,| € Z tais que km = a; — a, e Im = b; — b,. Portanto,
m | [(a — @) — (by — by)], ou seja, a; — a = by — b, (mod m).

e) Como aja, — byb, = a1a — bias + bya, — byb, = ax(a; — by) + by(ax) — by), temos que
aja, — byb, = a(km) + by(Im) = m(a-k + byl), para k,| € Z taisque km=a; — a, e
Im = by — b,. Portanto, m|(a;a; — by bs), ou seja, a;a, = byb, (mod m).

f) Sea+k = b+ k (mod m), entdo m | (a+ k) — (b + k). Como (a+ k) — (b+ k) =
a+k—b—k=a— b,segue que m| (a— b), donde a = b (mod m).

g) Sejam ak = bk (mod m) e d = mdc(k, m) = 1. De ak = bk (mod m), segue que existe
x € Z tal que k(a— b) = xm. Desse modo m | k - (a — b). Por hipétese, mdc(k, m) = 1,
entdo m | (a — b), ou seja a = b (mod m).

O

Apresentadas as ferramentas usadas, passemos a demonstracdo do Pequeno Teorema
de Fermat.
Enunciado: Sejam a, p € Z, com p primo e mdc(a, p) = 1. Entao

&' = 1(mod p).

Prova. Sejam A={1,2,3,...,(p— 1)} e B={1a,2a,3a, ..., (p — 1)a} conjuntos.
De mdc(a, p) = 1 implica que p 1 a, logo p nao divide nenhum elemento de B.
De fato, pois, por constru¢ao do conjunto B, os coeficientes de a sdo menores que p.
E por p primo, os coeficientes de a ndo sao fatores de p.
POr conseguinte, y # 0 (mod p), para todo y € B.
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Sejam r, s € Atais que ra = sa (mod p).

Pelas propriedades 2 e 7 da proposi¢ao 2.7, tem-se que r = s (mod p).

Como, por hipétese, mdc(a, p) = 1, resta que r = s.

De fato, pois todo elemento de A é menor que p e, na divisao por p, cada um deixa um
resto diferente do outro, além disso r = s (mod p) se r e s deixam mesmo resto quando divididos
por p, 0 que implica r = s.

Logo, os elementos de B sdo incongruentes entre si.

Mas os elementos de A sdo congruentes, de algum modo, com os respectivos elementos

de B.

Assim, pela propriedade 5:

p—1)=1-2-83---(p—1)=1a-2a-3a---(p—1)a

=p—-1)=a"(p—1)! (mod p).

De p primo, tem-se que mdc(p, (p — 1)!) = 1.

De p primo, p > 2,logo (p — 1) > 1 e (p — 1)! # 0 por definigao de fatorial.

Logo, podemos cancelar (p — 1)! na congruéncia (p — 1)! = &' - (p — 1)! (mod p),
obtendo

& '=1 (mod p).

2.3 O TEOREMA DE EULER E A FUNCAO ¢ DE EULER

Além da demonstragdo do Pequeno Teorema de Fermat, Euler também nos deu uma
generalizacao desse teorema.

O Pequeno Teorema de Fermat vale para quando p é um ndmero primo, mas Euler
conseguiu generaliza-lo para quando substituirmos p por um numero composto, todavia foi
necessaria uma modificacao restritiva para a escolha desse nimero.

A generalizagao de Euler ficou conhecida como Teorema de Euler. Vale indicar que é o
Teorema de Euler para a teoria dos numeros, ja que Euler deixou sua marca em varias areas da
matematica.

A modificacao para a generalizagdo esta essencialmente no expoente do nimero a,
que agora é denotado por ¢(n), na qual n € um inteiro coprimo de a, que nado precisa ser
necessariamente primo. Para entender melhor a generalizagao, é necessario entender o que
significa a expresséo (n), que indica a Fungéo Totiente ou Func&o ¢ de Euler.

Definicao 2.5. (Funcgao ¢ de Euler) Seja Seja n € N. Definimos ((n) como a quantidade de
ndmeros menores ou iguais a n que sao coprimos com n.
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on) =#{x e N|x <n A mde(n, x) =1}.

Por exemplo, ¢(15) = 8, pois 1,2,4,7,8,11,13, 14 sdo todos coprimos com 15 e n&o

maiores que 15. E de facil e imediata verificacdo, pela definicao de o (n), que, se n for primo,

entdo p(n) = (n— 1), além de que ¢(1) =1, pois 1 <1 emdc(1,1) = 1.

Proposicao 2.4. Sejam a,p, x,y, k € N*, com p primo e mdc(x, y) = 1. Valem as seguintes

propriedades:

Prova.

k k—1

a) p(p")=p —p

b) p(xy) = w(x)p(y).

k

c) Sea=plipl. .. pf complipl .. pl fatores primos de a, entéo

sl )02)02)

a) Precisamos provar que a quantidade de nimeros menores ou iguais a p* e

que sdo coprimos com p* é exatamente p* — p*~.

Um ndmero nao é coprimo com p* se, e somente se, ele é um muiltiplo de p.

(k=1)

K
Existem exatamente % =p nimeros entre 1 e p* que sao divisiveis por p.

Entao basta subtrair os multiplos de p e teremos que ¢(p*) = p* — p*~".

Consideremos os numeros de 1 até xy dispostos em uma tabela, em sequéncia, em x
linhas e y colunas.
Dessa maneira existem exatamente ¢(xy) nUmeros coprimos com xy na tabela.

Por hip6tese mdc(x, y) = 1, por consequéncia mdc(a, xy) = 1 & mdc(a, x) = 1 e
mdc(a, y) = 1, simultaneamente.
Logo, se 1 <7 < y étal que mdc(/, y) = ¢ > 1, entao todos os elementos da j-ésima

coluna n&o s&o coprimos com y, pois mdc(/, ki + y) = mdc(/, y), que ndo sao coprimos

com xy.

Portanto os numeros que sé&o coprimos com xy est@o nas ¢(y) colunas cujos primeiros
elementos sdo coprimos com xy.

Tomemos entao a i-ésima coluna tal que mdc(/, y) = 1. Os elementos dessa coluna
sao da forma (ky + i), com 0 < k < x — 1. Nessas condi¢oes, a coluna apresenta
X numeros que deixam restos distintos na divisdo por x e temos, entre eles, p(x)

ndameros coprimos com x

Logo, em cada uma das ¢(y) colunas temos ((x) coprimos com x e com y.

Concluimos que ¢(xy) = o(X)p(y).
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c) Pela propriedade 1 temos que

Entao

1 1 :
(a): (pk1pk2...pﬁn)=pk1 <1__)pk2 (1__>pﬁn <1__)
2 ¥ 1 F2 1 p1 > pz pn
1 1 1
= ki kz..,zn 1— — 1__)<1__)
Py P2+ P, ( ,01)( s b,
1 1 1
=a(1——) (1__)...(1__)_
P P2 Pn

O Teorema de Euler estabelece o seguinte:

Teorema 2.3. (Teorema de Euler) Sejam a, n € Z, commdc(a, n) = 1. Entdo
a?™ =1 (mod n).

Prova. Sejam A = {ry, r, ...ry,;n} 0 conjunto dos restos ndo nulos na divisdo por n, isto é,
mdc(r;, n) =1, paratodo i = 1,2, ...,¢(n) e B = {ar, an, ..., aryn}.

Por hipétese mdc(a, n) = 1, segue que mdc(ar;, n) = 1.

Por construcdo, os elementos de A sdo congruentes, de algum modo, com os elementos
de B. Entédo

anary---aryn = nr2- -y
= a‘p(”)n ro--- r¢(n) =nr--- r@(n)

= a’"” =1 (mod n).

O

Se nao sabemos se um determinado numero é primo, entao calcular ¢(n) pode ser dificil,
mas se soubermos, fica muito mais facil verificar os coprimos.

Euler sabia disso e mostrou como calcular ¢(n), mas para isso, teriamos que saber a
fatoracdo do numero dado, o que ainda consistia em problema muito dificil, pois até hoje os
algoritmos existentes para isso ainda sao extremamente ineficientes para numeros grandes,
quanto mais naquela época. Para calcular ¢(n) conhecendo-se a fatoragao, procede-se da
seguinte maneira:

Se n é primo ja vimos que ¢(n) = n — 1 e vale o Pequeno Teorema de Fermat.
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Se n é composto, entao, pelo Teorema Fundamental da Aritmética, n = pﬁ“ - -pf onde
0s p; sao fatores primos distintos de n e os k; sdo a multiplicidade dos respectivos fatores, com
i€{1,2,..s}. Entao

e =(p—1pi " (e ) = n] | (1 - :-))
pln

A notagdo p | n sob o produtdrio representa que sdo usados os primos p que sdo fatores de n.

2.4 ESTIMATIVA DA QUANTIDADE DE PRIMOS

Mas enquanto tudo isso acontecia, a busca por uma pista da ordenagdo dos nimeros
primos continuava sem descanso. Outro matematico que fez grandes descobertas e que fez
surgir os rudimentos da técnica utilizada neste trabalho para demonstrar o Pequeno Teorema de
Fermat, a operacdo com congruéncia em modulo, foi Carl Friedrich Gauss (1777—1855).

Gauss, como outros matematicos na busca de respostas, foi responsavel pela criagdo de
mais areas da matematica, como a Teoria dos Numeros Algébricos. Na tentativa de encontrar
uma resposta sobre a questao da distribuicdo dos niUmeros primos, por mais que procurasse, nao
conseguia determinar quanto deveria se contar para encontrar um nimero primo a partir de um
outro dado (SAUTQY, 2007). Afinal, seriam os primos distribuidos segundo uma aleatoriedade
da natureza?

Apesar de ndo conseguir encontrar a ordenacao dos nameros primos, Gauss acreditava
que tinha encontrado uma forma de “contar” os niumeros primos dado um intervalo de nimeros.
Acreditava que essa forma era, no minimo, uma aproximacao muito boa da quantidade de primos
que se deve esperar encontrar dado um intervalo entre os niumeros.

Se alguém perguntasse, por exemplo, quantos primos existem entre os numeros 1 e
10.000, Gauss acreditava que sua formula poderia estimar com razoavel precisao a quantidade
de primos existentes nesse intervalo.

Mesmo nao conseguindo determinar onde o proximo nimero primo surgiria, dado um
numero primo anterior, prever a quantidade possivel de primos num dado intervalo poderia ser
a luz para saber quanto de trabalho se teria para encontrar os préximos primos. Por exemplo,
supondo que a estratégia desenvolvida por Gauss estivesse correta, se em dado intervalo
tivéssemos apenas dez numeros primos a serem encontrados, ndo seria necessario continuar a
procurar mais primos ap6s encontrar o décimo numero primo, afinal, ndo existiria nenhum outro
nesse intervalo.

O problema era que a férmula que Gauss desenvolveu era uma aproximagao, ndo uma
garantia que existiriam exatamente a quantidade determinada pela férmula, poderia variar para
mais ou para menos, mas nao muito.

A descoberta de Gauss se deu de uma relagdo intima que ele percebeu entre 0s numeros
primos e os logaritmos naturais. A férmula de Gauss estimava que a quantidade de primos entre
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1 e n, com num ndmero natural maior que 1 era, aproximadamente,

In(n)

Essa proximagao subestimava o numero real de primos. A quantidade real de nUmeros
primos era maior que a estimativa de Gauss e & medida que n se tornasse maior a estimativa de
Gauss também se afastaria do nimero veradeiro de primos, mas ainda assim serviria como um
limitante inferior.

Depois de alguns anos, Gauss conseguiu refinar um pouco mais sua formula e chegar a
uma precisao um pouco maior sobre a quantidade de primos estimada dado um intervalo, todavia
ainda nado podia afirmar exatamente a quantidade de primos, era ainda uma estimativa, mas um
pouco melhor e precisa que a anterior. A nova férmula foi nomeada Li(n) e a nova estimativa, ao

contrario da anterior, superestimava a quantidade de nimeros primos.

/”ﬂ
> In(t)’

n
Por exemplo, a diferenga entre a quantidade real de numeros primos e m para n=10°

€ de 332744, isto &, a primeira estimativa de Gauss subestimava a quantidade real em 332744,

Li(n) é dada pela integral

enquanto a férmula aperfeicoada superestimava a quantidade real em apenas 753.

Se o nimero considerado fosse ainda maior, por exemplo n = 10'°, entéo teriamos a
diferenca entre o nimero real de primos e ﬁ de 20758030, enquanto para Li(n) teriamos a
diferenca de 3103.

A matematica parecia cada vez mais préxima de responder a pergunta que deixava os
matematicos inquietos: é possivel identificar uma ordenagédo, um padrao, na ocorréncia dos
numeros primos? Afinal, jA se conhecia uma aproximagao da quantidade de primos dado um
intervalo, conhecia-se também uma maneira de se contar os coprimos menores ou iguais a um
dado numero, mesmo que nao muito eficiente.

Contudo, todo esse trabalho ainda nao era suficiente, todas as ferramentas desenvolvidas
ainda nao tinham a for¢a necessaria para quebrar a barreira que escondia 0 segredo dos nimeros
primos.

2.5 A QUEBRA DA CIFRA DA MAQUINA ENIGMA

No século, XIX, durante a Segunda Guerra Mundial, enquanto matematicos ainda se
preocupavam com problemas como a previsibilidade da ordenacao dos primos, outra pessoa
comega a dar passos importantes para a historia da criptografia. Alan Mathison Turing (1912—
1954), como muitos outros matematicos antes dele, nao era apenas um matematico, Turing
também era criptoanalista e bidlogo tedrico.
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O trabalho de Turing foi responsavel por quebrar as cifras alemas e assim conseguir ler
as mensagens cifradas da forga naval alema e antecipar seus movimentos, uma contribui¢cao
que salvou muitas vidas (SAUTQY, 2007).

A inteligéncia alema usava uma maquina, chamada Enigma, muito parecida esteticamente
com uma maquina de escrever, de funcionamento eletromecanico, isto é, tanto elétrico quanto
mecanico, tanto para criptografar quanto para descriptografar uma mensagem, e assim deixa-la
ininteligivel para quem nao tivesse a maquina Enigma.

A fungdo da maquina era transformar um texto inteligivel em um texto ou cédigo nao
inteligivel, uma substituicao de caracteres de forma lo6gica, muito mais sofisticado que uma
substituicao simples, como mostra Shokranian (SHOKRANIAN, 2005) sobre a Cifra de César,
um sistema simples de substituicao de de posicao das letras do alfabeto usado.

A maquina Enigma funciona com rotores que, a cada tecla pressionada, giram e assumem
uma outra posicédo, embaralhando as letras na hora da visualizacdo da mensagem que seria
transmitida por radio posteriormente. Por conseguinte, uma configuracao inicial diferente implica
numa mensagem criptografada diferente e, na leitura, de uma mensagem diferente da original. Por
iSS0, apenas possuir uma maquina Enigma nao seria suficiente para compreender a mensagem,
pois mesmo com uma maquina dessas seria quase impossivel decifrar uma mensagem sem
conhecer a posi¢ao inicial do rotor da maquina.

Acreditando que o sistema da Enigma era razoavelmente forte, os alemées estavam
bastante confiantes de que os adversarios ndo conseguiriam decifrar suas mensagens, mesmo
que interceptassem as mensagens de radio, ou até mesmo se conseguissem uma das maquinas
Enigma, porque teriam ainda que saber quais configuragbes dos rotores deveriam ser usadas
para decifrar corretamente a mensagem (SINGH, 1999).

Todavia, o sistema da maquina Enigma nao era tao forte assim, em questdo de segurancga,
como imaginavam os alemaes, além disso, para que se tivesse um uso adequado da maquina,
era necessario o compartilhamento das mesmas chaves, que eram as configuracdes iniciais dos
rotores, 0 que pode causar um problema de logistica e seguranca que nao podia ser ignorado.

Os alemaes precisavam compartilhar de maneira secreta qual a posicao inicial dos
rotores usados na codificagao da mensagem com os operadores das maquinas responsaveis por
decodificar a mensagem, somente assim garantiriam que a mensagem recebida poderia ser lida.

A partir do sucesso de Turing em quebrar a seguranga da maquina Enigma, certamente
a prudéncia na seguranga das informagdes deveria ser aumentada. Uma mensagem secreta
deveria ser indecifravel para aqueles que nao sao seus destinatarios mesmo que a interceptassem
ou, no minimo, apresentar uma dificuldade muito grande de decifracao a ponto de nao ser viavel
o esforgo para ler a mensagem secreta ou de demorar tempo o suficiente para que quando a
mensagem pudesse ser lida por outra pessoa que nao seja o destinatario, ja ndo seja, de forma
alguma, relevante.

A necessidade de aumentar a seguranga nas mensagens secretas se estendeu por mais
alguns anos e instigou alguns avangos importantes na area da seguranca da informagao.
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3 GERANDO E TESTANDO NUMEROS PRIMOS

E importante, antes de apresentar a Criptografia RSA, mostrar os avancgos que a mate-
matica apresentou nas técnicas para gerar nUmeros primos e verificar primalidade, bem como
suas dificuldades e limitag6es. Assim € possivel entender a relagéo da Criptografia RSA, um
sistema relativamente moderno, criado na segunda metade do século XX, mas que se apoia em
descobertas matematicas que surgiram ha muito tempo e em um problema sobre 0s nimeros
primos que até hoje ocupa varios matematicos, a fatoragcdo de niumeros grandes..

Neste capitulo sao apresentados os nUmeros de Mersenne, nimeros de Fermat, nimeros
de Chermichael e suas caracteristicas, além de algoritmos para encontrar nimeros primos

3.1 CRIVO DE ERATOSTENES

Muitos matematicos, desde a antiguidade, desejaram criar um método para gerar nUumeros
primos. Afinal, isso também poderia ser um caminho para descobrir a ordenagao desses numeros
tdo misteriosos.

O matematico grego Eratdstenes de Cirene (276 a.C.—194 a.C.) criou um método que
selecionava numeros primos. Era um método bastante rudimentar, mas que funcionava.

O método desenvolvido por Eratéstenes se baseava em tomar uma quantidade de nime-
ros inteiros positivos e eliminar os que eram compostos, a partir do menor desses nimeros que
fosse maior que 1. Escolhendo o menor nimero maior que 1, elimina-se todos os multiplos dele.
ApoOs a primeira etapa de eliminacdo de multiplos, procede-se semelhantemente, escolhendo
o préximo nimero dentre os restantes que seja imediatamente maior que o nimero escolhido
anteriormente e eliminando os multiplos deste. Repete-se o0 processo até que ndo reste mais
numeros a serem eliminados. Ao final restariam apenas numeros primos. Por exemplo, tomemos

os numeros de 2 a 30 e apliquemos o Crivo de Eratéstenes:
2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30.

E entdo tomamos o numero 2, que € o0 menor desses numeros que € maior que 1 e

eliminamos todos seus mdltiplos da lista:
2,3,4,5 6,7, 8, 9, 10,11,12,13, 14,15, 16,17, 18,19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30.
Rearranjando os numeros, excluindo aqueles que ja foram cancelados:
2,3,5,7,9,11,13,15,17,19, 21, 23, 25, 27, 29,.

Tomamos agora o numero 3, que é o segundo menor nimero, e cancelamos todos os

seus multiplos:

2,3,5,7,9,11,13,15,17,19, 21, 23, 25, 27, 29.
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Rearranjando os numeros, excluindo aqueles novos cancelados :
2,3,5,7,11,13,17,19, 23, 25, 29.

Tomamos o terceiro menor nimero e cancelamos todos os seus multiplos:
2,3,5,7,11,13,17,19, 23, 25, 29.

Rearranjando os numeros, excluindo aqueles novos cancelados:
2,3,5,7,11,13,17,19, 23, 29.

No exemplo apresentado, ja acabaram os nimeros compostos, visto que se testarmos
todos os outros restantes ndo encontraremos nenhum multiplo deles na lista. Todos 0s numeros
que restaram sdo primos.

O Crivo de Eratdstenes encontra os primos dessa maneira. O método € um tanto quanto
simples e demorado, mas funciona. O problema é a demora para se verificar quantos dos
numeros dados sao primos, principalmente se a quantidade de nimeros dados for muito grande.

3.2 NUMEROS DE MERSENNE E NUMEROS DE FERMAT

Marin Mersenne (1588-1648) foi um frade e matematico amador que se correspondia
frequentemente com Fermat e muitos outros matematicos bastante influentes da sua época.
Também interessado na questdo da ordenagao dos numeros primos (SAUTQY, 2007), os estudos
de Mersenne resultaram em um caminho primario para tentar gerar nimeros primos. O método
que Mersenne desenvolveu parecia bastante promissor inicialmente.

Primeiramente Mersenne conjecturou que os nameros da forma 2" — 1, com n um
inteiro maior que 1, seriam primos, mas logo percebeu que nem todos 0s niUmeros que fossem
substituidos por n nessa expressao geravam nimeros primos. Mersenne conseguiu demonstrar
que se n fosse composto, entdo 2" — 1 também seria composto.

Usaremos a notagdo M(n) = 2" — 1 para designar o Nimero de Mersenne gerado por n.

Proposicao 3.1. Se n é um numero inteiro é composto maio que 1, entdo 2" — 1 é composto.
Prova. Seja n = abcomposto,a> 1e b > 1. Entdo
2" —1=2%—1=(22—1)2% V42202 1 | +2741).

E facil ver, depois que a expressao esta aberta, que (22 — 1) é fator de 2" — 1 = M(n).
Reescrevendo (22 — 1) = M(a), segue que M(a)|M(n), o que mostra que M(n) é composto. [J
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Mas, entdo, se nao vale para os n compostos, deve valer para os n primos, certo?
Curiosamente a resposta € ndao. Os Numeros de Mersenne sdo sempre compostos se n é
composto e somente se n é primo é que esses numeros tém a chance de serem primos, mas
ainda assim nao sao garantidamente primos. Por exemplo, para o nimero 11, que é primo,

teriamos
M(11) = 2" — 1 =2048 — 1 = 2047 = 23 - 89.

Portanto, o método de Mersenne ndo garante um numero primo sempre que n for primo,
mas n primo é condi¢ao necessaria para que M(n) o seja. Mesmo nessas condi¢gées o0 método
da uma ideia de por onde pode-se procurar, apesar de nao ser eficiente.

Fermat também foi capaz de desenvolver um método em busca de gerar primos. Enten-
dendo o que fez Mersenne, Fermat acreditou que os nimeros primos poderiam ser gerados de
uma maneira semelhante. Propds que os nimeros da forma 22" 1 1 eram primos, para valores
inteiros ndo negativos e testou para os valores de nentre 0 e 6.

Chamaremos de F(n) = 22" + 1 os Nimeros de Fermat gerados por n. Calculando os
valores de F(n), para os n entres 0 € 6 temos F(0) = 3 e F(1) = 5 ambos com 1 algarismo,
F(2) = 17 com 2 algarismos, F(3) = 257 com 3 algarismos, F(4) = 65537 com 5 algarismos,
F(5) = 4294967297 com 10 algarismos e F(6) = 18446744073709551617 que tem 20 algarismos

Percebe-se que a quantidade de algarismos cresce muito rapidamente a medida que n
cresce em uma unidade. O que Fermat nao percebeu é que F(5) é, na verdade, um nimero
composto, o que foi verificado depois por Euler, e até hoje ndo se conhece Nimeros de Fermat
primos com n > 5, assim F(6) também nao é primo.

Como outros Numeros de Mersenne primos ja foram encontrados, pode-se dizer que
0 método de Mersenne é mais eficiente que o de Fermat. O caso € que tanto Fermat quanto
Mersenne ndo conseguiram encontrar um método de produzir primos, vez ou outra seus metddos
falhariam.

Com as tentativas de criacdo de um método que gerasse numeros primos, naturalmente
deveria aparecer algum outro que verificasse e certificasse a primalidade dos nimeros gerados,
até mesmo para poder validar o método que os gerou. Com isso em mente, alguns testes para

determinar a primalidade de nUmeros comegaram a ser criados.

3.3 O TESTE DE LEIBNIZ E OS NUMEROS DE CARMICHAEL

Poucos anos apdés Mersenne e Fermat criarem seus métodos, Gottfried Wilhelm Leibniz
(1646—1716), matematico e fil6sofo, usando do conhecimento do Pequeno Teorema de Fermat
acreditava ter desenvolvido um teste de primalidade eficiente.

Recordemos que o Pequeno Teorema de Fermat diz que se a,p € Z, com p primo e
mdc(a, p) = 1, entdo &' = 1(mod p), ou equivalentemente, se a,p € Z, com p primo e
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mdc(a, p) = 1, entdo & = a(mod p).

Como resultado desse teorema, se tivéssemos a, n € Z, com n um numero inteiro impar
qualquer e mdc(a, n) = 1, entéo se a" #Z a(mod n) poderiamos concluir que n nao é primo, pois
contradiz o teorema. Isso nos mostra indicios de um caminho para verificar ndo a primalidade de
nameros mas se eles sdo compostos.

Por se tratar de uma operagao com congruéncia modulo n, pelas propriedades de con-
gruéncia, verificamos que todo numero inteiro x é congruente a algum um outro inteiro y tal
que 0 < y < n— 1, entdo s6 precisamos verificar os nimeros ataisque 1 <a< n—1. Os
nameros 0, 1 e (n — 1) ndo estao incluidos porque a equagao do Pequeno Teorema de Fermat,
a" = a(mod n), é sempre satisfeitase a€ A= {0,1,(n— 1)}

Paraa=0e a=1éimediato, e paraa=n— 1temos a’ = a (mod n), poisse n> 3 é
impar,n—1=—1 (mod n) = (n—1)"=(—1)"=—1=n—1 (mod n).

A ideia de Leibniz nos mostra uma forma de identificar se um ndmero é composto sem
que para isso seja necessario calcular os seus fatores.

Leibniz acreditava que se um dado nimero n impar satisfizesse a equacgédo a" ' = 1
(mod n), para algum atal que 1 < a < n— 1, entdo n seria primo. Infelizmente Leibniz estava
equivocado.

O Pequeno Teorema de Fermat nos traz a informagéao de que dados a,p € Z, com p
primo e mdc(a, p) = 1, entdo a8° = a(mod p), mas ndo nos garante a reciproca, isto é, dados
a,p € 7Z,se a = a(mod p), entdo p é primo. Um contra exemplo é n = 341, pois

0(341-1) _ 5340 _ 4 (mod 341).

Pelo critério de Leibniz, 341 seria primo, todavia 341 = 31 - 11, logo, € composto, apontando a
falha no critério de Leibniz.

Os numeros que passam pelo critério de Leibniz, mas na verdade sdo compostos, sdo
conhecidos como pseudoprimos e, no exemplo apresentado, 341 é um pseudoprimo para a base
2, ja que usamos a = 2. Vale lembrar que Leibniz tomava a = 2 para sua férumla, que € a base
mais simples de calcular.

Parece que ndo ha nenhuma novidade no teste de Leibniz, afinal todos os métodos
anteriores, e até mesmo o dele, ndo conseguiram gerar primos, mas um passo significativo foi
dado com esse ultimo trabalho.

Assim como ja vimos, seria necessario testar apenas os nimeros ataisque 1 < a < n—1
para verificar se o numero n € composto ou ndo. Leibniz usou apenas a = 2, mas se usasse
a = 3 encontraria

34171 = 339 = 56 (mod 341),

que indica imediatamente que 341 nao é primo.
Com um sistema de computacéo algébrica, ndo é dificil perceber que entre 1 e 10,
existem 50847534 nimeros primos, mas existem 5597 pseudoprimos para a base 2. No entanto,
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para a base 2 e 3 simultaneamente, apenas 1272 pseudoprimos. Isso nos mostra que, apesar
do teste de Leibniz ndo ser muito preciso testando apenas uma base, é possivel aumentar a
precisao testando mais bases (COUTINHO, 2014).

Em resumo, para nimeros relativamente pequenos, o teste de Leibniz é razoavel, mas a
medida que os numeros ficam maiores, € necessario testar muito mais bases para ter certeza se

um numero é composto ou nao.

3.4 O TESTE DE MILLER-RABIN

Recentemente, em 1976, Gary Lee Miller e Michael Oser Rabin (1931-), propuseram um
novo teste de primalidade melhorando razoavelmente o teste de Leibniz. O teste de Miller-Rabin
€ um pouco melhor porque consegue identificar até os pseudoprimos que o teste de Leibniz ndo
conseguia sem testar todas as bases.

Para aplicar o teste de Miller-Rabin algumas condi¢des precisam ser satisfeitas. Sejam
n € Z,n > 0,um ndumero impare a € Z,com1 < a< n—1. Como n— 1 é par, podemos
reescrever convenientemente n — 1 = 2€g, com g, k € Z tais que q é impare k > 1, sendo k a
maior poténcia de 2 que satisfaz a igualdade.

O teste de Miller-Rabin busca verificar se alguma das poténcias

k—1 Kk
al, &9, .., & 9 &1

é congruente a 1 (mod n). De fato, se n for primo, pelo menos uma dessas poténcias é congruente
a 1 (mod n), esse resultado ja é conhecido do Pequeno Teorema de Fermat.
Se considerarmos x 0 menor expoente que satisfaca a expressao a9=1 (mod n), se

x > 1, é possivel reescrever a expressao da seguinte forma
X x—1 x—1
@9—-1=(@ T—-1)&@ 9+1).

Como n é primo por hipotese e divide a9—1, segue que n divide o produto (aZHq —
1)(&'%"). Logo, n divide (& '@ — 1) ou divide (&~ 9+ 1). Por hipétese x é o menor expoente
tal que n divide 89 — 1 e x — 1 < x, segue que (& 9 — 1) ndo é divisivel por x. Entdo
(&9 + 1) é divisivel por x. Concluimos que (&2~ %) = —1 (mod n) e que, se n é primo, entéo
alguma das poténcias

al, &, ., &', &I

tem que ser congruente a —1 (mod n).

Quando nao temos que x > 1, mas temos x = 0, entdo também temos que a? = 1 (mod
n). Se nenhuma das coisas acontecem entao concluimos que n é composto.

Mas se ndo sabemos que n é primo, o que acontece € que, se n nao passa no teste, isto
é, nem a? = 1 (mod n) e nem uma das poténcias da sequéncia é congruente a —1 (mod n),
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entdo n certamente é composto. Todavia, se n passa no teste nao é possivel garantir que n é
primo.

Mesmo sem essa garantia o teste de Miller-Rabin é mais preciso que o de Leibniz, uma vez
que detecta os pseudoprimos para o testde de Leibniz como compostos. Por outro lado, o teste de
Miller-Rabin também apresenta pseudoprimos, mas esses sao chamados pseudoprimos fortes.
O teste também é mais preciso em comparacao ao de Leibniz porque, em geral, tem menos
pseudoprimos fortes que a quantidade de pseudoprimos para o teste de Leibniz, considerando o
mesmo intervalo. Por exemplo, para a base 2, e no intervalo de 1 a 10°, o teste de Leibniz tem
5597 pseudoprimos, enquanto ha apenas 1282 pseudoprimos fortes para o teste de Miller-Rabin
nesse mesmo intervalo.

Além disso, o teste de Miller-Rabin tem a vantagem de que, se aplicado vérias vezes,
necessariamente para (g + 1) vezes, com bases diferentes e passar no teste para todas elas,
entdo ntem que ser primo. Isso também mostra que, se 0 numero testado passar no teste uma
Unica vez, tem a probabilidade de 75%, no minimo, de ser primo.

Decerto que isso ndo é tao satisfatoério assim, até porque 75% pode ndo ser uma proba-
bilidade razoavel. A situagao também se complica mais se o nimero n é grande, porque ai é
necessario testar cada vez mais para se ter a certeza de que n é primo.

3.5 TESTES DETERMINISTICOS

Até aqui, todos os testes apresentados ndo sao seguros para verificar primalidade, mas
sao exatos para verificar se um nimero é composto. Véarios outros testes tém a mesma finalidade
e sdo bons em determinar se um niumero € composto.

Este é, entdao, um exemplo de tesde probabilistico. Garante certeza para nimeros com-
postos e uma probabilidade de 75% para nimeros primos. Existem outros testes probabiliticos
nao apresentados neste trabalho, como o teste de Solovay-Strassen, que usa conceitos que vao
muito além dos objetivos propostos, mas que pode ser consultado em (FALEIROS, 2011).

Além dos testes probabilisticos, existem testes deterministicos, que como o nome ja
sugere, sao testes capazes de determinar se um numero é primo. Diferentemente dos testes
probabilisticos, os testes deterministicos sdo capazes de responder com certeza se um namero
€ primo ou composto.

O mais simples teste deterministico é o teste das divisdes sucessivas, que consiste em
dividir um dado numero n por todos os numeros inteiros a tais que 2 < a < n. Se n for divisivel
por pelo menos um ndmero inteiro a que satisfaz 2 < a < n, entdo n é composto. Se n nao for
divisivel por nenhum deles, entédo n é primo .

Assim como o Crivo de Eratdstenes, o método das divisdes sucessivas € extremamente
demorado e pouco eficiente. Na verdade, nao é necessario testar todos os nimeros a tais que
2 < a < n, mas é suficiente testar os nimeros a tais que 2 < a < v/n. A proposicéo a seguir
sustenta a afirmacéo.
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Proposicao 3.2. Seja n um ndmero natural composto, entdo n tem um divisor primo p tal que

p <+/n.

Prova. Seja p o menor divisor primo de n, entdo n = pa para algum a € N. Como p < a, por
hipotese, temos que

pPP<p-a=p<n=p<Vn

O

Garantindo que sé é necessério testar os numeros atais que 2 < a < v/n. Se nenhum deles
dividir n, entdo n é primo.

A proposicao poupa muito trabalho, mas nao o suficiente para deixar o método eficiente,
afinal ainda é necessario testar varios numeros, o que fica ainda pior se n for muito grande.

Outro teste deterministico é o teste de Lucas-Lehmer, que também extrapola os assuntos
propostos neste trabalho, sendo necessario o conhecimento de teoria de grupos que esta além
dos objetivos, todavia o teste de Lucas-Lehmer, entre outros, pode ser encontrado em Coutinho
(2014).
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4 CRIPTOGRAFIA RSA

Depois de apresentados os testes de primalidade e os métodos inventados para tentar
gerar primos, a entrada para a criptografia RSA esta preparada. Neste capitulo serdo apresenta-
das uma breve histéria do surgimento da criptografia RSA, o algoritmo RSA, o funcionamento e
alguns exemplos. Mas antes é importante entender o que é a criptografia.

Em grego, “cryptos” significa oculto, secreto ou escondido. Logo a criptografia cuida dos
métodos para tornar uma mensagem secreta, de forma tal que apenas seu destinataio desejado
seja capaz de interpreta-la corretamente.

4.1 A IDEIA DO RSA

No inicios dos anos 1980, dois matematicos e um cientista da computacao do Massachu-
setts Institute of Technology (MIT), respectivamente Ronald Linn Rivest (1947—), Adi Shamir
(1952—) e Leonard Max Adleman (1945-) se interessaram no desenvolvimento de um sistema
de criptografia de chave publica. A ideia inicial era de Rivest, que trouxe depois seus colegas
para no fim desenvolverem o que ficou conhecido como sistema de criptografia RSA.

Muita histéria ja havia se passado e ja se conhecia a importancia da troca de mensagens
seguras, fosse de carater pessoal, bélico, seguranga nacional ou outros assuntos.

Antes da chegada dos primeiros computadores domésticos, o envio de mensagens secre-
tas lidava essencialmente com um problema: tanto o emissor quanto o receptor da mensagem
precisaraiam saber que método de codificagdo e decodificagdo da mensagem seria usado. Esse
€ 0 exemplo da maquina Enigma. Apesar da mensangem codificada ser transmitida por radio e a
distancia nao ser tao relevante, por causa da distancia que as transmissoes de radio cobriam,
era crucial que o receptor soubesse qual a posicao dos rotores (a chave) para decodificar a
mensagem recebida.

Bailey Whitfield Diffie (1944—) e Martin Hellman (1945—) publicaram um artigo que abriria
novos caminhos para a criptografia e a seguranga na internet: a criptografia de chave publica.
Rivest e Shamir, deslumbrados pelas propostas de Diffie e Hellman, que eram a favor da ideia de
que a criptografia e a seguranca das mensagens deveriam beneficiar todas as pessoas e deveria
ser algo publico, ndo somente um privilégio dos detentores de grandes poderes ou entidades
como o governo, resolveram estudar o assunto publicado no artigo (SAUTOY, 2007).

A ideia era possibilitar que nao fosse mais necessario que o emissor e o receptor tivessem
que usar a mesma chave, que fazia o papel da encriptacao e desencriptacdo da mensagem.
Para o emissor, conhecer a chave de encriptagdo seria suficiente e, por isso, poderia ser de
conhecimento publico, todavia nao deveria ser possivel que o cédigo fosse quebrado, pelo menos
ndo com tanta facilidade.

O artigo parecia algo muito teérico e dificil de ser aplicado no mundo real. Diffie e
Hellman eram académicos, mas isso ndo implicava que eles ndo entendessem as dificuldades
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da implementacao de um sistema de criptografia de chave publica na pratica. Nem sempre é
facil colocar as coisas aprendidas na teoria em uma agéo pratica.

Mas Rivest via nessa situacdo uma porta nova se abrindo, exatamente com o que se
interessava, a complexidade da teoria e a aplicacdo em situacoes reais.

Rivest e Shamir resolveram atacar a situacao primeiro. Adleman ainda resistia a essa
ideia, ele preferia as coisas mais abstratas, aqueles trabalhos e as tentativas de Rivest e Shamir
de aplicar algo da teoria ao mundo real ndo era interessante para ele.

Com a chegada dos computadores, muitas tarefas que despenderiam muito tempo, como
calculos longos, puderam ser significativamente reduzidas de tempo. Muito provavelmente, se
Turing dispusesse de um desses computadores, poderia realizar calculos com menos esforco e
de maneira muito mais rapida, possivelmente adiantando a quebra da cifra da Enigma.

A partir da insisténcia de Rivest e o interesse mais tarde por suas ideias, Adleman se
juntou a dupla e formou-se o trio Rivest, Shamir e Adleman. Eles procuravam encontrar os
problemas da matematica verdadeiramente dificeis € que pudessem se relacionar com as ideias
de Diffie e Hellman, assim poderiam encontrar a solu¢ao para a implementacao do sistema de
criptografia de chave publica.

Problemas dificeis ou que levam muito tempo para se resolver era o que buscava o trio
do MIT. Era na dificuldade de se resolver certos problemas da matemética que acreditavam que
estaria a forga da seguranga do método de criptografia de chave publica que procuravam.

Constantemente as ideias que Rivest e Shamir tinham sobre o método para fazer o
sistema de criptografia viavel eram descartadas. Adleman era o responsavel pelos testes e por
refutar as ideias da dupla, afinal era essa sua especialidade e maior interesse, a teoria que seus
colegas usavam para suas propostas.

Eventualmente Rivest mostrou a Adleman um manuscrito sobre sua nova proposta do
sistema. Dessa vez decidiram consultar um especialista para ter certeza de que estavam mesmo
num caminho promissor, pois 0 método que propuseram baseava-se na teoria dos nimeros € na
dificuldade da fatoracdo de nimeros grandes.

Rivest decidiu que eles deveriam descobrir se a fatoracédo era realmente tao dificil. “O
problema da fatoragao era uma forma de arte obscura naquela época. Havia pouca
literatura sobre o assunto. Era dificil fazer boas estimativas sobre o tempo que os
algoritmos ja propostos levariam para resolvé-lo.” Um dos especialistas no assunto
era Martin Gardner, um dos grandes responsaveis pela popularizagdo mundial da
matematica. Gardner ficou intrigado com a proposta de Rivest e perguntou se poderia
publicar um artigo sobre aquela idéia em sua coluna regular na Scientific American
(SAUTQY, 2007).

No fim das contas, estavam certos sobre suas ideias. Estavam preocupados que a
fatoragdo dos nimeros nao fosse algo tao dificil assim, ainda mais com o uso dos computadores,
mas acabou por ser algo realmente dificil de ser fazer naquela época e continua sendo até hoje.

Por fim, Rivest, Shamir e Adleman lan¢aram seu famoso sistema de criptografia de chave
publica e 0 nomearam de RSA, o acrénimo composto das inicais dos sobrenomes de cada um
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deles. A visdo embrionaria de Diffie e Hellman pode se tornar realidade nas maos do trio do
Massachusetts Institute of Technology.

A distancia entre receptor e emissor ja nao seria um problema tado grande com a chegada
internet. A questao central agora seria a segurancga da informacao transmitida pela internet. O
RSA proporcionaria uma estabilidade a seguranga de dados, pelo menos era essa a proposta.

4.2 O ALGORITMO RSA

Mas uma pergunta ainda nao foi respondida. Afinal, como funciona o sistema RSA?

Para que as ideias de Diffie e Hellman se tornassem realidade e aplicaveis ao mundo
real, os trés colegas do MIT tiveram muito trabalho em encontrar os problemas matematicos de
dificil resolugéo para que também o sistema de criptografia fosse dificil de ser quebrado. E nesse
sentido que a teoria dos nimeros, nos séculos passados ndo vista com tanta aplicabilidade para
o mundo real, pode fazer uma das suass maiores contribuicdes para a criptografia e ganhar os
holofotes.

O RSA se apoia em uma questdo matematica muito antiga, a fatoragdo dos nimeros. Até
hoje nao se conhece um algoritmo eficientemente rapido para a fatoragao de nimeros.

Os capitulos anteriores ja mostraram os grandes esfor¢os de varios matematicos brilhan-
tes para encontrar a ordenacgao dos primos, um algoritmo que pudesse gerar primos ou mesmo
algoritmos que pudessem verificar a primalidade de um determinado ndmero. Apesar de alguns
conseguirem descobrir um algoritmo que detectasse a primalidade de nUmeros ou que acusasse
que ele é composto, mesmo que a um custo de tempo exageradamente longo para numeros
muito grandes, nenhum deles conseguiu um algoritmo eficiente para a fatoracédo de inteiros.

Como um namero primo € aquele que sé é divisivel por 1 e por si mesmo (se tomarmos
apenas 0s positivos), entdo jamais se encontraria um fator de um namero primo grande maior
que 1 senao o proprio niumero. Se esse numero for suficientemente grande, entdo mesmo as
maquinas de calcular ou computadores muito rapidos podem demorar muito tempo para poder
determinar se um ndmero é primo ou nao.

Quando enviamos uma mensagem pela internet, para que ela seja criptografada pelo
RSA, o computador usa essa mensagem e faz um determinado célculo, relativamente de facil
realizacao, afinal estamos falando de uma maquina. Esse calculo é que criptografa a mensagem
e deixa ela ilegivel (até mesmo para o emissor). A partir dai, somente o receptor deve ser capaz
de descriptografar a mensagem e poder |é-la porque, apesar de o calculo para critografar a
mensagem ser facil, o processo inverso é quase que impossivel de se fazer sem a chave que
tem esse fim, mesmo para a maquina que acabou de criptografar.

Isso pode parecer deveras estranho, mas é algo relativamente muito simples e a matema-
tica por tras disso pode explicar esses motivos.

E exatamente no fato de ser extremamente dificil de descriptografar a mensagem RSA
sem a chave especifica para esse fim que se apoia a maior forca desse sistema, e deve ser
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realmente forte, porquanto tanto a chave para a criptacdo é publica quanto a mensagem pode se
tornar publica ou ser alvo de ataques, se for inteceptada por um outro usuério da rede.

A base matematica necessaria para a aplicacao do RSA é composta de alguns elementos
ja vistos anteriormente: a divisibilidade de nimeros, as propriedades dos nimeros primos, as
relagées de congruéncia modulo m, o Teorema de Euler, que é a generalizacdo do Pequeno
Teorema de Fermat e a fungao ¢ de Euler. A seguranca do RSA esta apoiada principalmente na
dificuldade da fatoracao de inteiros.

Para codificar usando o RSA precisamos de um nimero n que sera o produto de dois
nameros primos e de um outro nimero positivo e que tenha a propriedade de ser inversivel
maédulo ¢(n), isto é mdc(e, p(n)) = 1.

J& foi mostrado que calcular mdc pode ser uma tarefa dificil, mas quando se conhecem
0S numeros p e g, que séo os fatores de n, isso & muito simples, ja que p(n) = (n — 1) quando n
€ primo e p(n) = (p — 1)(q@ — 1) quando se conhecem o0s primos p e g.

Para a aplicacao do algoritmo é necessério escolher dois numeros primos distintos e
grandes p e q, isto é, p e g tém varios algarismos. A seguir calcula-se o produto desses dois
primos pqg = n.

Depois, deve-se escolher um numero natural e de forma que mdc (e, (p — 1)(g — 1)) = 1.

E um namero inteiro d de forma que d satisfaga duas condi¢des:

a) ed=1(mod (p—1)(g—1)).
b) 1 <d < (p—1)(q—1).

A chave para o funcionamento do sistema RSA depende dos niumeros n, e e d. O par
(n, e) constitui a chave publica, que deve ser de conhecimento de qualquer um que se deseje ser
emissor da mensagem. O par (n, d) é a chave privada e secreta. O receptor deve manter em
segredo tanto o numero d quanto os numeros p e g que geraram n.

De posse da chave pubica, a maquina do usuario faz os calculos para encriptacao e envia
a mensagem para o receptor, este Ultimo usa sua chave para poder ler a mensagem original.

4.3 CODIFICACAO E DECODIFICAGAO

Para se ter uma ideia melhor do funcionamento do algoritmo, esta se¢ao apresenta um
exemplo pratico do RSA. Apesar de ser recomendado escolher nimeros primos grandes, serao
escolhidos numeros primos pequenos apenas para facilitar os calculos, sem prejuizo para o
entendimento do sistema na ocasido do uso de numeros primos grandes.

Para termos um exemplo mais proximo do mundo real escolheremos um texto escrito com
as letras do nosso alfabeto para sofrer o processo descrito na secao anterior.

Tomemos o texto: “DEUS E FIEL".
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Como faremos calculos com nimeros, convém transformarmos o texto do nosso alfabeto
em ndmeros, assim vamos trabalhar com elementos da mesma classe.
Usaremos a correspondéncia abaixo do alfabeto para numeros.

A B C D E F G H I J K L M N
10 11 12 13 14 15 16 17 18 19 20 21 22 23

o P Q R S T U VW X Y Z
24 25 26 27 28 29 30 31 32 33 34 35

Assim usamos todas as letras do nosso alfabeto. Para poder separar uma palavra da
outra, na nossa lingua, usamos um espaco, esse espaco sera denotado pelo nimero 99.

Vale observar que a correspondéncia nao foi iniciada pelo niumero 0 ou pelo numero 1
nem por nenhum outro nimero que contivesse apenas um algarismo. Nao é simplesmente um
capricho, mas tem sua razao: evitar ambiguidades.

Se usassemos, por exemplo, a correspondéncia

I J K L M N
9 10 11 12 13 14

nao seria possivel distinguir se 13 correspondria a AC ou M.

Agora fagamos a correspondéncia das letras do texto em nimeros.
D E U S E F I E L

13 14 30 28 99 14 99 15 18 14 21
E nossa frase convertida sera 1314302899149915181421.

Agora que ja convertemos a frase em numeros fica mais facil trabalhar com o RSA, mas
ainda falta a esséncia desse sistema: escolher os nimeros que vamos usar como chave.

Como ja mencionado antes, vamos escolher numeros primos pequenos para facilitar os
calculos. Escolhamos p = 11 e g = 19, dessa maneira temos que n = 209 .

Agora podemos quebrar o bloco numérico da mensagem em pequenas partes, tomando
alguns cuidados:

a) Por seguranca, € bom garantir que os blocos nao correspondam apenas a unidades
linguisticas, isto é, a letras do alfabeto utilizado, para que isso nao facilite a decifragem
por uma contagem de frequéncia.

b) Os blocos ndo devem comecar pelo algarismo 0. Problemas podem surgir na hora de
fazer os célculos pois, por exemplo, somar 037 a um determinado numero ¢é igual a
somar com 37, mas para o codigo linguistico, 037 pode nao ser a mesma coisa que
37, principalmente na conversao dos blocos para a unidade linguistica e na operacao

de congruéncia.

c) Os numeros dos blocos nao devem ser maiores que n.
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Tomando esses cuidados podemos dividir nossa mensagem em blocos da seguinte

maneira:
131 —4—-30—-28—-99—-149 -9 —- 151 — 8 — 14 — 21.

Note que o maior nimero dos blocos divididos € 131 que é menor que 209 = n. Outra observagao
importante € que a maneira de se divir em blocos ndo é unica, basta que se tome os devidos
cuidados.

Passando para a parte da codificacdo, vamos precisar de (n, e) que € a chave pu-
blica. Pelas regras, devemos escolher e tal que seja inversivel médulo (n), que quer dizer
mdc (e, ¢(n)) = 1.

Porque escolhemos p e q, é facil calcular ¢(n).

@(n) = p(209) = p(11 - 19)
= p(11)p(19)
=(11—1)-(19-1)
=10-18 =180

Para escolher e no nosso exemplo nao é tao dificil, basta escolher o menor primo que nao divide
180, portanto e = 7 satisfaz a condi¢do mdc (e, p(n)) = 1.

Assim, temos a chave de codificacdo publica e basta codificar cada bloco que foi dividido
com a chave obtida. Vale lembrar que ndo se deve juntar depois os blocos codificados a fim de
formar um nimero grande, como fizemos no processo de transformar a frase em um namero. Se
isso acontecer, ndo seremos capazes de decodificar a mensagem.

Chamando de b um dos blocos ainda nao codificados e de C(b) esse bloco ja codificado,
0 que nos falta é calcular C(b), que é o resto da divisdo de b® por n.

Agora resta codificar cada bloco separadamente. Tomando o primeiro bloco da mensagem,
o bloco 131, temos

1317 = 43 (mod 209).
Logo, C(131) = 43. Codificando toda a mensagem, temos
43 -82 68— 118 — 44 — 74 — 4 — 189 — 46 — 174 — 109.

Agora com os blocos codificados, ja é possivel enviar a mensagem ao destinatario, que
devera fazer o precosso de decodificacdo usando o método mostrado a seguir.

Chamando de a um dos blocos codificados, D(a) sera o bloco decodificado com a chave
privada (n, d).

Para encontrar d nas condi¢des estipuladas é suficiente que ed = 1 (mod 180) e
1 < d < 180, que é o equivalente a calcular o inverso de e em ¢(n). Reescrevendo a
congruéncia de uma forma conveniente e substituindo o nimero e ja determinado, teremos
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7d =1+ 180k.

para algum k inteiro. Devemos econtrar a solu¢cdo da equagéo e para isso vamos reescrever a
equacao de uma maineira mais analitica.

1+180k 1 5k 1+ 5k
d=——"—=—-+—+25k = + 25K.
7 7 7

Como precisamos de d inteiro, a expressao do lado direito da igualdade acima deve ser
um numero inteiro. Existem infinitas possibilidades para k de forma que d seja inteiro, logo
precisamos de uma restrigao, que € a condigéo 1 < d < 180.

Verificamos que d = 180n+ 103 e k = 7n+4 com n um inteiro satisfaz a equacéo, todavia,
tomando apenas os n inteiros nao negativos, o Unico valor de n possivel que satisfaz a equacgao

e as restricbes dadas é n=0,pois k=7(0)+4=4¢

1+5-(4) 1+20

+25-(4) = +100=3+100 = 1083.

E facil ver que para n = 1 a condicdo nao é satisfeita, pois se n = 1, entdo d = 283 > 180.
Logo, d = 103.

Para decodificar, por exemplo, o bloco 118 da mensagem codificada, basta calcular a
forma reduzida de 118'% (mod 209), que & o resto da divisao de 118'% por 209.

118'% = 28 (mod 209).
Logo, D(118) = 28. Assim a mensagem decodificada fica:
131 -4 —-30—-28—-99 —149 —9 — 151 — 8 — 14 — 21.

ldéntica @ mensagem inicial antes da encriptagéao.

Agora resta apenas juntar os blocos formando um ndmero grande novamente e depois
dividir em blocos de 2 algarismos, uma vez que essa € a correspondéncia do alfabeto usada.

O algoritmo RSA também permite que o possuidor da chave privada envie mensagens
criptografadas para os possuidores da chave publica com o intuito de que apenas os esses
usuarios, de posse da chave publica, consigam ler a mensagem. A diferenca é que a mensagem
n&o fica tdo secreta assim.

Isso é possivel principalmente pela escolha e restricdes dos nimeros n, e e d. A condigao
de e ser inversivel em ¢(n) e d ser este inverso é que garante que seja possivel fazer o processo
inverso.
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4.4 A GARANTIA DO METODO

Depois de entender como o método de criptografia RSA funciona pode surgir uma
questao importante - Sera que ele funciona sempre? A resposta é sim, se os cuidados descritos
anteriormente forem tomados.

Verifiquemos que DC(b) = b.

Primeiro recordemos os cuidados que foram tomados.

a) n=pg,com pe g primos.
b) e é tal que mdc (e, p(n)) = 1, invesivel médulo n.
c) d é oinverso de e (mod ¢(n)).
d) béum namerointeirotalque 1 < b < n—1.
Pela definicao de DC(b), temos que
DC(b) = (b°)? = b* (mod n).
Do item 3 acima segue que
ed=1+kp(n) =1+k(p—1)(q—1),

para algum k inteiro maior que 0. Necessariamente k > 0 porque e > 2e d > 2. p(n) > 0
e par. Se k fosse um inteiro menor ou igual a 0, entédo 2 < ed = 1 + kp(n) < 1, 0 que é uma

contradicao.
Substituindo ed = 1 + kp(n) em b®® (mod n), temos

b* = KA = p(b') = b(b*™) (mod n).  (4.1)

Pelo o Teorema de Euler b*™ = 1 (mod n), se mdc (b, n) = 1.
Para verificar que mdc (b, n) = 1 calcularemos a forma reduzida de b*® (mod p) e b*®

(mod g).
De (4.1), temos que

b = p(b"~ ") (mod p).

Sabemos, das condigdes impostas que b < n = pq, mas isso ndo garante que p 1 b.
Se p t b, entéo, pelo Teorema de Fermat, b~ = 1 (mod p), donde b*® = b (mod p).
Sep | b, entdo b =0 (mod p,) e b® = b (mod p). Logo,

b®® = 1%b (mod n) = b (mod n).

Portanto
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DC(b) = b (mod n).

A demosntracdo para g € anéloga e sera omitida.
E verdade que mostramos que DC(b) = b (mod n), mas ndo mostramos que DC(b) = b.
Com todos os resultados que tivemos, nao fica dificil mostrar que DC(b) = b. De fato,
como DC(b) e b sdo todos niUmeros estritamente menores que n, segundo 0s critérios de ecolhas
e como acabamos de mostrar que DC(b) = b (mod n), s6 podem ser congruentes modulo n se
DC(b) = b, pois s6 sao congruentes se deixam mesmo resto.

Com isso mostramos que o algoritmo sempre funciona.
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5 A SEGURANCA DO RSA

Neste capitulo sdo mostrados os pontos fortes e fracos da seguranga do RSA.

5.1 A CHAVE PRIVADA

A seguranca do RSA baseia-se principalmente no segredo da chave privada, uma vez
que a outra chave € publica e de acesso facil para os outros usuarios do sistema.

O par (n, e), nas condigbes do capitulo anterior, é denotado chave publica, o par (n,d) é a
chave privada. A seguranga reside em ser dificil calcular d apenas conhecendo n e e, pois 0 que
acontece na pratica é que s6 conseguimos calcular o nimero d a partir do algoritmo estendido
euclidiano aplicado a ¢(n) e e.

De fato calcular ¢(n) de um numero primo é simples se n for conhecido, mas os capitulos
anteriores mostraram que ndo existe um algoritmo eficiente para calcular ¢(n) se n néo é primo,
e é exatamente esse 0 caso, porque n = pg.

Para calcular ¢(n) de n composto € necessario fatorar n, e ai esta mais um ponto forte
do RSA: ndo se conhece um algoritmo rapido para fatorar numeros grandes. Vale lembrar que
as escolhas de p e g devem ser numeros grandes justamente para que n seja um ndmero
ainda maior e dificulte a fatoragdo. Portanto, na pratica, o cédigo deve ser quebrado apenas se
conseguirmos fatorar n.

Como até hoje nao se conhecem tais algoritmos para fatoragédo rapida, acredita-se que
descobrir tal algoritmo ou quebrar o sistema RSA é equivalente.

Ainda seria possivel pensar que conseguiriamos encontrar b que é o bloco da mensagem
n&o codificada, nas condigdes do capitulo anterior, a partir da forma reduzida de b° (mod n), pois
tanto n, e e a forma reduzida sdo conhecidos. O problema é que isso é impraticavel por tentativas
quando n é muito grande e até hoje nao existe um método eficiente (COUTINHO, 2014).

5.2 A ESCOLHA DOS NUMEROS PRIMOS

Até aqui sabemos onde reside a maior forca do RSA, a dificuldade em fatorar n, mas
existe outro fator bastante importante, a escolha de p e q, pois sao eles quem determinam n.
N&o basta escolher apenas p e g grandes, ha um cuidado bastante importante que se

deve tomar na escolha dos dois nimeros prmos. Eles ndo devem ser tdo proximos, isto é, |p — q|

nao deve ser muito pequeno.

A escolha de p e q tais que |p — g| seja pequeno torna mais fécil o trabalho da fatoragao
de n. Usando o algoritmo para fatoracdo de Fermat, que é bastante eficiente quando n tem
um fator que nao é muito menor que v/n, que é justamente o que acontece quando lp—ql|é
pequeno, pois quanto mais préximo forem p e g mais préximo fica p? ou g2 de n, o que implica
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que mais préximos ficam p e q de v/n.

A ideia do algoritmo de fatoragdo de Fermat € encontar numeros positivos j e k tais que
n = j? — k?, pois se encontrados esses niimeros, entdo encontraremos os fatores de n, sendo
um fator (j — k) e outro fator (j + k). De fato

n=7—k=(—Kk\(+k).

Supondo que seja facil encontrar a raiz quadrada de um dado nimero, ou pelo menos a
parte inteira dela, que é o que o algoritmo de Fermat usa, pode-se encontrar rapidamente os
fatores desse numero, claro, usando computadores.

Supondo que n é composto e denotando a parte inteira da raiz de n por [v/n], por exemplo
[V16] = 4,[V9] =3 e [\/ﬁ] = 3, comega-se com j = [v/n]. Se n é um quadrado perfeito, entdo
j =[v/n] = v/n. Nessas condigdeso n = j2 e j é fator de n, que é o caso mais simples.

Vale notar que nesse caso temos k = j e |j — k| = 0.

Se j #[v/n], entdo somamos uma unidade ao nimero j e calculamos o niimero k tal que
k = \/m Se k for um inteiro que satisfaz a igualdade, entao os fatores de n foram
encontrados e sdo ((j +1) — k) e ((j + 1) + k).

Se k nao for um inteiro, entao acrescentamos mais uma unidade ao nimero j e calculamos
k = +/(j+1+1)> — n, assim sucessivamente até encontrar k inteiro que satisfaca a igualdade

. n+1
ou encontrar J = —

n+1
k intei isf i mij+1+..+1 ——, ent3
Se encontrarmos k inteiro que satisfaz a iguadade com j+1 +...+1 < 5 entao

m vezes
encontramos os fatores de n.

De fato, pois, se encontrarmos k inteiro satisfazendo

k= [(j+1+...+1)%2—n,

m vezes

sendo m o numero de vezes que foi somada uma unidade ao numero j, entdo basta tomar j = j,,
sendo j, = j+1 + ... + 1. Nessas condicdes, é claro que j tem que ser maior que v/n, mas nao é

m vezes
n+1

imediato que j deve ser menor que
De fato, pois, supondo n = xy composto e x < y desejamos encontrar j e k tais que

n=xy=(G—k(@+k)=/?— K (5.1)

Como, por hipotese, j — k < j + k, pode-se tomar x = j — ke y = j + k, donde
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substituindo em (5.1), temos

2
n=xy=q—kw+kp4?—ﬁ=(3;y>?—<y;X> (5.3)

Vale notar que, por hipdtese n é impar, pois é produto de dois primos grandes, logo

diferentes de 2 e também impares Entdo x e y sdo impares e (x + y¥) e (x — y) sdo pares,

ty Y—X

consequentemente T e sdo inteiros.

Assim, o algoritmo de fatoracdo de Fermat d4 uma resposta para os fatores de n testando

; n+1 . 3
0s nimeros entre v/n e 5 isto é

xX+y _n+1
[Vn] <
2
Para demonstrar esse fato, inicialmente usaremos as desigualdades
X+y n+1
[Vn] < >
i X+y n+1 . .
Mostraremos posteriormente que, se > = 5 entdo n tem que ser primo.
Proposigao 5.1. Seja n = xy um nimero composto com x < y inteiros positivos. Entdo
x+y n+1
[Vl < :

2

Prova. Se x = y ja vimos que n é um quadrado perfeito e ja encontramos um fator x = v/n =
[V/71.

Se x # y e, sem perda de generalidade, x < y, podemos escrever 1 < x < y < n.

Da desigualdade % < ”2;1 obtemos que (x + y) < n+1.

Da hipétese n = xy, podemos substituir n na expressdo (x + ¥y) < n + 1 obtendo
X+y <(xy)+1.

Subtraindo y + 1 em cada lado da desigualdade, obtemos

X+y—(y+1)<x)+1—-—(y+1)=x+y—y—-1<xy+1—y—1=x—1<xy—y.

Reescrevendo o produto da desigualdade, obtemos x — 1 < (x — 1)y.
Como x > 1, por hipétese, podemos dividir os membros da igualdade por (x — 1) e

obtemos 1 < y.
X+y

n+1
Logo, < - € equivalentea 1 < y.

2
o, i X+Yy n+1 )
Por hipétese, 1 < x < y < n e concluimos que < T € verdadeiro.
Da desigualdade [v/n] < %y basta verificar que v/n < ,p0|s [v/n] < v/n, valendo
a igualdade se, e somente se, n é um quadrado perfeito, caso que ja foi discutido.

(x +y)?

X+y , .
vn < — é vdlida se, e somente se, n < )

Por (5.3), segue que



39

(- () o 0 e ()

— X . , = .
e <yT> € sempre um numero nao negativo.
X+y X+Yy

2

2
Concluimos que ( > —n >0, que é equivalente a [v/n] <

. Xty
Isso nos garante que, nos moldes de (5.2), se n = xy, sempre encontramos j =

.on+1
antes de chegaraj = —

X
Esej= %y,entéo

X+ y\2 y—x 2
k2=( ) —n= .
2 2

. on+1 . L. B
Se encontrarmos j = — entdo n é primo e encontrariamos, por exemplo x =1e y = n,

.. n+A1 . .
daij = — pois supomos j > 1.

Computacionalmente, esse algoritmo ndo demanda tanto tempo ou processamento
quanto o algoritmo para encontrar a fatoracdo de um nimero grande e por iSSO precisamos
escolher de maneira inteligente os primos p e q.

O tamanho minimo recomendado para o nimero n a fim de se construir uma chave
pessoal é de 768 bits, que significa aproximadamente 231 algarismos. Para conseguir n desse
tamanho, p e g devem ter mais que 100 algarismo ambos, para que sejam suficientemente
grandes cada um deles, aproximadamente 104 e 127 algarismos respectivamente (COUTINHO,
2014).

Para escolher primos que tornem o algoritmo da fatoragdo de Fermat impraticavel é
importante que se escolham p e q tais que |p — q| ne;ao seja muito pequeno, entdo uma boa

estratégia é escolher p entre T—(r) e % e g proximo a 7 sendo r o numero de digitos desejados
aproximadamente para n.

Ainda assim o trabalho de se escolher os niumeros primos nao é facil, precisamos
conhecer ou descobrir primos com muitos algarismos porque, geralmente, quanto maiores forem
esse numeros primos mais seguro sera o sistema.

Além da escolha ha outro problema que deve ser levado em consideragao, os nimeros
p—1,p+1,g—1e g+ 1 nao devem ter fatores primos muito pequenos, pois facilitaria a
descoberta de p e g por meio de outros algoritmos como o0 método p — 1 de Pollard que pode

ser consultado em (ROSEN, 2014).
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5.3 ASSINATURA

Os elementos basilares da seguranca do sistema RSA foram apresentados segundo o
olhar matematico, mas na pratica ainda se deve tomar outros cuidados na implementacao e uso.
Um exemplo pode ilustrar bem uma situacao em que apenas as precaugdes do ponto de vista
matematico podem nao ser suficientes.

Com a chave publica de facil acesso, Renato recebeu uma mensagem pelo sistema RSA
com os dizeres “Ola, Renato. Meu nome é Cassia e preciso te encontrar no saguao do hotel
hoje, as dez horas pontualmente, para entregar-te uma maleta com sete mil reais”. Como Renato
pode ter certeza de que a mensagem é realmente de Céassia? Para responder essa questao
existe a assinatura da mensagem.

J& foi mostrado anteriormente que com as chaves publicas e privadas, tanto o emissor
quanto o destinatario podem enviar e receber mensagens criptografadas. Antes nao fazia tanto
sentido o possuidor da chave privada enviar mensagens, mas com a assinatura isso muda.

Na secao 4.3 foi mostrado que, pelas escolhas dos numeros p, q, e e d, é possivel aplicar
0 processo inverso de criptografia em relagao as chaves, isto é, o possuidor da chave privada
criptografa uma mensagem e envia para os possuidores das chaves publicas, que sao capazes
de ler a mensagem. Nesse fato também se baseia a assinatura.

Para que o destinatatio da mensagem consiga verificar se a mensagem que recebeu é
mesmo do remetente que esperava, basta que o remetente insira uma assinatura na mensagem.
Para que consiga fazer isso é necessario que também possua um par de chaves.

Nos moldes do capitulo 4, vamos chamar de C, a fungéo de codificacdo de Renato e
D, a funcdo de decodificagcdo de Renato. Assim, chamando de a o bloco da mensagem a ser
codificada, quem quiser enviar uma mensagem para Renato deve codificar com C,(a) e envia-la.

No exemplo apresentado, para que Renato seja capaz de verificar que a mensagem é de
Cassia, ela deve incluir algo na mensagem que seja capaz de certificar sua autoria: a assinatura.

Cassia, possuindo um par de chaves, sendo C, a fungao de codificacdo de Cassia e
D, a funcao de decodificacao de Céssia, deve primeiro aplicar a sua fung¢ao de decodificagao
a mensagem e depois a fungao de codificagdo de Renato, necessariamente nessa ordem, e
somente depois enviar. Quando Renato receber a mensagem ele deve aplicar a sua funcao de
decodificacao primeiro e assim obtém D.(a) e a esse bloco aplica a fungao de codificagao de
Cassia, se a mensagem fizer sentido entdo ele pode assumir que € mesmo de Cassia, caso
contrario nao deve confiar na mensagem.

Segundo Coutinho (2014), as chances de uma mensagem enviada com assinatura fazer
sentido sendo de outra pessoa com outro par de chaves é praticamente zero, principalmente se
ela for uma mensagem longa, porque os elementos linguiticos precisam fazer sentido no texto
todo.
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EPILOGO E CONSIDERACOES FINAIS

A criptografia RSA é razoavelmente recente, com suas ideias iniciais comeg¢ando nos anos
1970, mas que usam resultados muito antigos, desde antes de Cristo, como a demonstracao
de infinitos primos, por Euclides, afinal se néo existissem infinitos primos esse sistema estaria
condenado.

Este trabalho abordou aspectos da criptografia RSA relacionados a matematica, mas
ha outros aspectos a serem considerados. Existem varios outros algoritmos nao apresentados
aqui para teste de primalidade, sejam eles deterministicos ou probabilisticos, ou algoritmos para
encontrar fatores primos de niumeros grandes.

Além disso, 0 RSA pode sofrer varios tipos de ataques, por exemplo, se 0 expoente
d ou e das chaves sejam pequenos existe um algoritmo eficiente para calcular d a partir de
n e e, ou um ataque temporal, baseado no tempo que o sistema leva para decodificar uma
mensagem. O ataque por forca bruta, que é simplesmente testar todas as combinacdes de
chaves possiveis para decifrar uma mensagem, completamente inviavel, mas ainda possivel.
Quase todos esses ataques, excetuando-se o de forga bruta, exigem muito mais detalhes
matematicos e computacionais e por isso nao foram abordados.

As principais desvantagens de se usar o RSA é a lentiddo do método e a escolhas dos
nameros que geram as chaves, todavia a seguranga e compartilhamento de informagdes é
razoavelmente mais segura que algumas criptografias simétricas.

Por exemplo, tentar fatorar um nimero de mais de 300 digitos poderia requerer mais que 1
milhdo de anos e mesmo que os computadores se tornem muito mais velozes no processamento
desses calculos, muito tempo tera passado, tempo suficiente para que se escolha um outro par
de chaves.

O assunto da eficiencia da maquina de processamento, tanto para o processo de cripto-
grafia quanto para o processo de quebra do c6digo nao foi abordado por exigir mais informacao
computacional e tecnoldgica, que também extrapolam o proposto para o trabalho

Mesmo a criptografia ndo pode proteger todos os aspectos da informacao. Por exemplo,
se um intruso do sistema criar novos arquivos ou apaga-los antes que se aplique a criptografia
ou modifique o programa para mudar a chave, nada se pode fazer.

Ha ainda métodos e técnicas que se misturam ao RSA para deixa-lo cada vez mais
seguro, como aplicagbes de fungdes hash que dificultam ainda mais a recuperagéo dos numeros
que gerarm as chaves

Por se basear em problemas matematicos para os quais nao sdo conhecidos algoritmos
eficientes de resolugéao, como a fatoragdo de numeros grandes, o RSA ainda é considerado
seguro, todavia o sistema poderia se tornar completamente indtil, em questao de seguranca, se
algum dia alguém conseguir descobrir um método rapido para a fatoracao de niumeros grandes.
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