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Resumo

O InFaRR (In-network Fast ReRouting) é um algoritmo para reroteamento rapido em planos
de dados programaveis. Implementado em P4, o InFaRR é livre de cabegalhos adicionais de
gerenciamento (overheads) e de pacotes de gerenciamento do estado da rede (hearbeats). O
InFaRR apresenta quatro caracteristicas essenciais, nao encontradas, de maneira conjunta,
em outros mecanismos de recuperacgao: Prevencao de loop, Pushback, Reconhecimento e
Restauragao, e Retorno a rota principal. Os testes nas topologias Standard Fat-Tree e
AB Fat-Tree com falhas em diferentes cendrios apresentaram resultados positivos quando
comparados aos algoritmos do estado da arte da literatura. Nos cenarios em que os outros
algoritmos conseguiram se recuperar, o InFaRR apresentou menor variacao de tempo no
atraso dos pacotes quando os mecanismo de Pushback, Prevencao de loop e Reconhecimento
e Restauracao foram utilizados, proporcionando menor niimero de saltos ao contornar a
falha. Nos cendrios com miltiplas falhas o InFaRR realizou com sucesso o reroteamento,
quando os outros algoritmos, em alguns casos, entraram em loop. O mecanismo tnico para
retorno a rota principal inovou diante da possibilidade de verificacdo de enlaces remotos
no plano de dados, possibilitando o retorno a rota principal sem intervencao do plano de

controle.

Palavras-chaves: Reroteamento Rapido. Redes Programaveis. P4.






Abstract

InFaRR (In-network Fast ReRouting) is an algorithm for fast rerouting in programmable
data planes. Implemented in P4, InFaRR is free of additional management headers
(overheads) and network state management packets (hearbeats). InFaRR has four essential
features not jointly found in other recovery mechanisms: Loop prevention, Pushback,
Recognition and Restoration and Return to the main route. Tests in a Sandard Fat-Tree
and AB Fat-Tree topology with failures in different scenarios showed positive results when
compared to state-of-the-art algorithms in the literature. In scenarios in which the other
algorithms were able to recover, InFaRR presented less time variation in packet delay
when the Pushback, loop Prevention and Recognition and Restoration mechanisms was
used, resulting in fewer hops when bypassing the failure. In scenarios with multiple failures,
InFaRR successfully rerouted where the others algorithms in some cases looped. The
unique mechanism for returning to the main route innovated in view of the possibility of
verifying remote links in the data plane, making it possible to return to the main route

without intervention from the control plane.

Key-words: Fast Rerounting. Software Define Network. P4.
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1 Introducao

Os datacenters cada vez mais centralizam o processamento das aplicacoes que
requerem respostas em tempo real, com alto grau de interatividade ou que sao sensiveis
a variacao de laténcia. Tais aplicagoes estao cada vez mais presentes nos dias de hoje,
presentes como por exemplo nos servigos de telemedicina, veiculos auténomos, entre outros.
Para atender estas caracteristicas das aplicagoes atuais, muitas delas sao disponibilizadas
na nuvem ou em datacenters, pois possuem mecanismos de tolerancia a falhas desde sua
concepcao. Exemplos destes mecanismos sao disponibilizagao de equipamentos redundantes,
conexoes distintas para protecdo compoem a parte fisica da solucdo, enquanto que a parte
légica é composta por algoritmos que permitem a escolha do plano de roteamento principal,

priorizacao de pacotes e mecanismos de recuperagao para o uso em caso de falhas.

Nos diferentes mecanismos de recuperacao em redes de computadores, aplicados
a cenarios em que o roteamento nao pode encaminhar pacotes diante a falha no enlace
principal, destacam-se solucoes de reroteamento rapido que sao caracterizadas pela capaci-
dade local do comutador de optar pelo uso da politica de recuperagao que foi previamente
configurada. O reroteamento rapido, portanto, é uma agao tomada sem a participagdao do
plano de controle e sem a dependéncia da sinalizacao de outros elementos externos, como,
anuncios de novas rotas, heartbeat, keep alives ou do estouro do limite de tempo de uma
sessao do protocolo de roteamento dindmico (KIRANMALI et al., 2014).

As solugoes de reroteamento sustentadas pelo plano de controle centralizado em
Redes Definidas por Software (do inglés, Software Defined Networking - SDN) apresentam
um mecanismo de recuperacao mais lento quando comparado ao reroteamento rapido
no plano de dados (KIRANMAT et al., 2014). O plano de controle centralizado tem um
atraso para iniciar a recuperacao, pois é preciso detectar a falha em um equipamento
remoto por meio de um processo de pooling, ou receber a notificagao da falha, o que é
contréario a proposta de reroteamento rapido (SGAMBELLURI et al., 2013). No entanto,
os mecanismos de recuperacao executados no plano de dados provém o reroteamento
rapido, melhorando a agilidade e velocidade de recuperacao durante periodos de falhas,
pois nao héa a necessidade de consultar o plano de controle ou a dependéncia de algum

tipo de sinalizagao de agentes externos (ALI et al., 2020).

A resiliéncia em redes de computadores é o resultado do esfor¢o de planejamento e
estratégias para combinar os recursos disponiveis para atingir o melhor nivel de servigo
possivel. A escolha da topologia apropriada, equipamentos com caracteristicas de tolerancias
a falhas e enlaces com redundancia, nao é o inico, mas esta entre os principais elementos da

arquitetura de rede que devem ser considerados desde da sua construcao, para possibilitar
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a alta disponibilidade.

Neste contexto, o InFaRR (In-network Fast Rerouting) se beneficia do plano de
dados programavel e propoe um algoritmo de reroteamento rapido capaz de contornar até
trés! falhas em redes Fat-Tree. O InFaRR foi implementado na linguagem P4 ( Program-
ming Protocol-Independent Packet Processors) e comparado com as principais solugdes
encontradas na literatura atualmente (BOSSHART et al., 2014). O InFaRR possui quatro
caracteristicas essenciais nao encontradas, de maneira conjunta, em outros mecanismos:
Prevencao de Loops na rede, Pushback, Mecanismo de Reconhecimento e Restauracao e
Retorno a Rota Principal (KAMISINSKI, 2018; SUBRAMANIAN et al., 2021).

O controle de loop proposto no InFaRR age antes do tradicional TTL ( Time-To-
Live), evitando que pacotes fiquem circulando na rede. O Mecanismo de Pushback, também
encontrado em (LIU et al., 2013a), devolve os pacotes ao comutador anterior em caso de
nao haver rotas alternativas a partir do ponto da falha. O Mecanismo de Reconhecimento
e Restauracao habilita a descoberta de quais rotas estao com falhas, evitando assim, o
envio de trafego através delas. Finalmente, o Retorno a Rota Principal é um mecanismo
adicionado ao InFaRR capaz de detectar se a rota original se recuperou da falha e, entao

retomar o envio dos fluxos afetados através de sua rota primaria.

Avaliou-se o InFaRR utilizando as topologias de rede datacenter Standard Fat-
Tree e AB Fat-Tree com k=4 em ambiente emulado no Mininet. Diferentes cendrios de
falhas foram exercitados comparando o algoritmo proposto com trabalhos correlatos e
minimamente adaptados para o funcionamento em P4 (CHIESA et al., 2019; SEDAR et
al., 2018). A comparagio dos algoritmos foi realizada a partir da avaliagdo do sucesso da
recuperacao diante das falhas, método de configuracao, escopo de recuperacao, dominio de
recuperacao, ocorréncia de perda de pacotes durante o processo de recuperacao, tempo de

transmissao dos pacotes e nimero de saltos na rede apds a recuperacao da falha.

Portanto, as principais contribuigoes deste trabalho sao: 1) projeto e implementacao
de um algoritmo de reroteamento rapido para redes programaveis, com a capacidade de
recuperagao em até trés falhas em redes Ful-tree; 2) execucao de uma prova de conceito em
ambiente virtual sob a 6tica das topologia Standard Fat-Tree e AB Fat-Tree para anélise,
interpretagao e comparagao com o estado da arte e; 3) disponibilizagdo do dataset coletado

durante a prova de conceito para fins de replicacao do estudo e futuras comparagoes.

Este trabalho estd organizado conforme descrito a seguir. O Capitulo 2 apresenta a
fundamentacao tedrica associada a este trabalho. Os principais trabalhos relacionados que
representam o estado da arte sobre o tema sao apresentados na Capitulo 3. O Capitulo
4 apresenta as caracteristicas do algoritmo InFaRR e detalhes de funcionamento. No

Capitulo 5, apresentamos os principais resultados quantitativos em relagao aos diferentes

! Limitacdo de trés falhas serd descrita na Sessdo 4.3
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cenarios avaliados. O Capitulo final discute as conclusoes e as propostas para trabalhos

futuros.
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2 Fundamentacao Tedrica

A resiliéncia pode ser definida como a capacidade de um elemento se recuperar ou
superar com facilidade os problemas que aparecem (SMITH et al., 2011). A normalizacao
dos termos utilizados para o estudo da Qualidade de Servigo (QoS) pode ser observada em
diversas publicac¢oes da Telecommunication standardization Sector (ITU-T) (SERVICE;
OPERATION, 2008).

Dividimos este capitulo em seis se¢oes que fundamentam a teoria desta dissertacao,
sendo elas: Resiliéncia em redes computadores, Qualidade de servigos em redes de com-
putadores, métodos de recuperagao, processo de recuperacgao, arquitetura P4 e topologia

implementada Fat-Tree.

2.1 Resiliéncia em Redes de Computadores

O estudo da resiliéncia se concentra em dois grandes grupos destacados na Figura
1, um voltado para disciplinas associadas a tolerancia, e outro grupo de disciplinas

relacionadas a confiabilidade (STERBENZ et al., 2010).

Desafios Tolerancia Desafios Confiabilidade

* Tolerancia a Desastres « Dependabilidade
+ Tolerancia a Falhas ¢ Seguranga
* Excesso de Trafego « Desempenho

Figura 1 — Disciplinas de estudo sobre Resiliéncia.

2.1.1 Desafios da tolerancia

As redes que precisam de elevados indices de disponibilidade devem ser planejadas
de forma a contornarem possiveis rupturas em quaisquer dos seus elementos, e devem
continuar a prestar um nivel aceitavel de funcionamento mesmo em condigoes de falha
(Disruption tolerance). Um bom projeto de disponibilidade de redes deve prever meios de
contornar falhas ou redundancia em todos seus elementos, sejam eles hardware, software,
enlaces, cabeamento, fornecimento de energia, seguranca (contra hackers) e operacional
(pessoas) (MAUTHE et al., 2016).

O planejamento de tolerancia a desastres pode abordar questdes complexas de
sobrevivéncia (survivability), de modo que os altos niveis de disponibilidade sao obtidos
com o uso de ambientes geograficamente distribuidos, para prover a continuidade do servico

em caso de falha em um dos sites. Os fundamentos de sobrevivéncia tém como objetivo
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contornar situagoes adversas como um incéndio, inundacoes ou uma greve que impegam o

acesso ao local (Mas MacHuca et al., 2016).

Para serem capazes de tolerar inesperados volumes de trafegos ( Traffic tolerance)
as redes devem ser capazes de tratar com prioridade o trafego legitimo e prioritario. O
aumento exponencial do uso da rede pode ser proveniente de um ataque de negacao de
servigo (Denial of Service, DoS), em que a rede deve ser capaz de descartar todo trafego
invalido. Quando o ambiente apresenta uma sobrecarga, reflexo da alta utilizacao, os fluxos
de dados devem ser classificados e as tratativas de descarte ou encaminhamento realizadas
respeitando o nivel de servigo de funcionamento (STERBENZ et al., 2010).

2.1.2 Desafios da confiabilidade

A confiabilidade (trustworthiness) em resiliéncia de redes de computadores visa
avaliar a garantia de que a mesma esta trabalhando dentro do desempenho esperado. Divide-
se em trés subitens: dependabilidade (dependability), seguranca (security) e desempenho
(performability) (AVIZIENIS et al., 2004; STERBENZ et al., 2010).

A dependabilidade trata os atributos mensuraveis da resiliéncia, sendo a dispo-
nibilidade (availability) a sua principal métrica de calculo. A disponibilidade se refere
a probabilidade da rede estar em funcionamento dentro de um desempenho minimo e
estd diretamente relacionada as métricas: tempo médio para reparo (mean time to repair,
MTTR) e do tempo médio para falha (mean time to failure, MTTF) (CHOLDA et al.,
2009; CHIESA et al., 2020). O algoritmo InFaRR tem como principal objetivo reduzir o

tempo de convergéncia da rede, que pode ser considerado como o MTTR.

As qualidades de seguranca fortalecem a confiabilidade da rede. Sao exemplos de
caracteristicas de seguranca: a autenticidade, credibilidade, auditabilidade, confidenciali-
dade, integridade, e nao-repudiabilidade. Podemos exemplificar que um acesso indevido a
equipamento por um hacker pode resultar em indisponibilidade da rede (STERBENZ et
al., 2010; CHIESA et al., 2020).

As falhas nao se referem somente a incapacidade total de funcionamento. O de-
sempenho é também um importante indicador de comprometimento de funcionamento.
Situagoes em que o funcionamento da rede esta abaixo do esperado, por exemplo uma alta
laténcia gerada gracas ‘s’ elevada utilizagao, ocasionara uma degradacao de qualidade e

confiabilidade da rede (AVIZIENIS et al., 2004; MAUTHE et al., 2016). Os critérios de

desempenho serao descritos na proxima secao.
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2.2 Qualidade de Servicos em redes de computadores

As redes que precisam de elevados indices de disponibilidade devem ser planejadas
de forma a contornarem possiveis rupturas em quaisquer dos seus elementos. Um projeto
de tolerancia a falhas deve apresentar um nivel aceitavel de funcionamento mesmo em
condigoes adversas. Cada tipo de fluxo suportado pela rede pode possuir niveis de qualidade
de servigos especificos que devem ser atendidos para seu ideal funcionamento (MAUTHE
et al., 2016). Nas redes programdveis existe a possibilidade de construgao de politicas de
recuperacao baseadas em cada tipo de fluxo ou clientes, garantindo uma maior flexibilidade

para diferentes niveis de servigo presentes na rede.

O Setor de Normatizacao das Telecomunicagoes ( Telecommunication Standardi-
zation Sector, ITU-T) definiu pardmetros, relacionados ao desempenho da rede IP que
quantificam os niveis requeridos de Qualidade de Servigos (QoS) para as diferentes classes
de servigos existentes, sendo eles: Atraso maximo de Transferéncia de Pacotes IP (IP
Packet Transfer Delay, IPTD), Variacao de atraso de Pacotes IP (/P Delay Variation,
IPDV), Taxa de perda de Pacotes IP (IP Packet Loss Ratio, IPLR) e Taxa de Erro de
pacote (IP packet Error Ratio, IPER) (CHODOREK, 2002; ITU-T, 2002). Os requisitos
para cada tipo de trafego podem ser vistos na Tabela 1 e serao referéncia para analise e

interpretacao dos resultados dos algoritmos avaliados nesta dissertagao.

Servigo Descri¢dao das Aplicagoes IPTD IPDV IPLR IPER
Classe 0 | Tempo real, sensiveis a jitter, alta interatividade 100 ms 50 ms 1x103 1x 107
Classe 1 Tempo real, sensiveis a jitter, interativas 400 ms 50 ms 1x103 1x 107
Classe 2 Transacdo de dados, alta interatividade 100 ms indefinido 1x1073 1x 107
Classe 3 Transacdo de dados, interativas 400 ms indefinido 1x 1073 1x 107
Classe 4 Tolerante a baixa perdas de pacotes 1000 ms | indefinido 1x103 1x 107
Classe 5 Aplicagdes comuns de redes IP indefinido | indefinido | indefinido | indefinido

Tabela 1 — Classes de servicos definidos pela ITU-T.

As primeiras quatro classes de servigos (0 até 3) descritas na Tabela 1 sdo sensiveis
ao tempo de transmissao (IPTD) e requerem caminhos de transmissao fim-a-fim inferior a
meio segundo (400 ms), pois estao relacionadas a aplicagbes que exigem comunicagao em
tempo real ou interativas. Além disso, as classes 0 e 1 exigem uma variagao de laténcia
(IPDV) inferior a 50 ms para um bom funcionamento (STANKIEWICZ; CHOLDA;
JAJSZCZYK, 2011). Portanto, um mecanismo de recuperagao com o intuito de atender
a esses requisitos descritos, deve prover um reroteamento dentro do limite de IPDV, e o

novo caminho de contingéncia nao deve ultrapassar o limite do IPTD requerido.

Os protocolos de roteamento dindmico estao entre as ferramentas utilizadas para
prover tolerancia a falhas e gerar confiabilidade da rede, de forma que, quando um enlace
apresenta falhas, a rede pode convergir para outro caminho. Protocolos tradicionais e de
ampla utilizagdo, como o Border Gateway Protocol (BGP) ou Open Shortest Part First

(OSPF), podem levar dezenas de segundos para convergir, enquanto que os requisitos das
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classes de servicos de tempo real e interacao necessitam que essa convergéncia ocorra
significativamente em menos tempo ((CHIESA et al., 2020)), portanto nao atendem os

niveis estabelecidos de Qualidade de Servico para redes de computadores.

Tradicionalmente, nas redes programaveis, quando ocorre a falha em enlace, o
comutador remoto necessita detectar a falha e comunicar o plano de controle para reconfi-
guracao dos planos de encaminhamento dos fluxos afetados. Este processo de convergéncia
pode levar cerca de 100ms, caso ainda exista conectividade entre o comutador remoto e o
plano de controle ((SHARMA et al., 2013)). Esta dissertacao apresentard uma alternativa
de reroteamento no plano de dados, de forma a atender os requisitos de qualidade de

servigo para classes de servicos sensiveis a IPTD e IPDV e perda de pacotes.

2.3 Meétodos de Recuperacao

Os algoritmos sao a parte légica da solucao que possibilita a convergéncia da rede,
sem a programacao légica e regras de convergéncia, a redundancia existente pela topologia
fisica nao se tornaria ativa. As diferentes formas de implementacao dos algoritmos requerem
uma padronizagao quanto aos métodos de recuperacao para que seja possivel interpreta-los

e compara-los.

Os métodos de recuperagao podem ser classificados por diversos critérios (CHOLDA
et al., 2007). Quatro desses critérios possuem extrema relevancia. O primeiro estd associado
ao método de configuracao do caminho backup, que pode ser pré-configurado ou reativo. O
método pré-configurado nas redes SDNs possibilita uma recuperagdo mais rapida, pois a
estratégia de recuperacao ja esta pré-definida para ser utilizada quando necessario no plano
de dados, como uma tabela de roteamento secundaria. No método reativo, um processo de
recuperacao ¢ iniciado no plano de controle logo quando uma falha é encontrada. Todo
o processamento de reconstrucao da tabela de roteamento é feito pelo plano de controle
e distribuido para o plano de dados. O processo de recuperacao termina quando a nova

tabela de roteamento se torna ativa no plano de dados.

O segundo critério esta associado ao escopo da recuperacao que pode ser global,
local ou de segmento. Na politica global é oferecida uma protecao a todos os elementos
do caminho (fim-a-fim). A politica local assegura que exista uma forma de contornar
pontualmente o enlace com problema. Neste cenario, o trafego sofrerd um ajuste de
encaminhamento somente a partir do ponto onde a falha foi encontrada. Por fim, a
politica de recuperacao por segmento oferece protecao a segmentos especificos envolvendo

comutadores e enlaces, e provera contorno pontual ao trecho com problemas (CHOLDA et
al., 2007).

Na Figura 2, o caminho principal entre o comutador 1 e 5 é representado por

meio dos enlaces em azul, passando pelos equipamentos 2, 3 e 4. A politica com escopo
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Figura 2 — Escopo de Recuperacao.

de recuperacao Global, representada pelos enlaces em verde, prové protecao a falhas de
qualquer comutador e enlaces que compoem o caminho do escopo principal. O escopo de
recuperagao por segmento, representado pelos enlaces em vermelho, e os comutadores 7 e
8 provém protecao a falhas para o comutador 3 e enlaces A e B. Finalmente, o escopo de
protecao local, prové protecao somente para o enlace A por meio dos enlaces em preto

passando pelo comutador 6.

Os recursos utilizados para prover a recuperacado compodem o terceiro critério e
podem ser classificados como dedicados ou compartilhados. Em arquiteturas que utili-
zam recursos dedicados, também conhecidas por abordagem 1+1, duplicam-se todos os
elementos que requerem método de recuperacao. A abordagem compartilhada por sua
vez, possibilita que varios elementos utilizem o mesmo recurso de backup, pressupondo,
estatisticamente, que nao havera mais de um elemento com falha requerendo o uso deste
recurso de backup simultaneamente. Entretanto, caso isso aconteca, podera ocorrer so-
brecarga do recurso e o método de recuperagao planejado nao funcionara adequadamente

(STERBENZ et al., 2010).

No cenéario apresentado na Figura 3, pode-se observar que o comutador 1 possui
uma rota principal até o comutador 6 passando pelo comutador 2 (enlaces em azul),
enquanto que o comutador 3 possui como rota principal a passagem do comutador 4
(enlaces em verde). Os enlaces em preto sao recursos de protecao dedicados, de modo
que o enlace entre o comutador 1 e 5 é dedicado para prover protecao ao comutador 1,
enquanto que o enlace entre o comutador 3 e 5 protege exclusivamente o comutador 3. O
comutador 5 (vermelho) e o enlace entre o comutador 5 e 6 (vermelho) sdo recursos de
protecao compartilhados, pois tanto podem servir para protecao ao comutador 1 quanto
para o comutador 3, e devem ser devidamente dimensionados para suportar trafegos dos

comutadores 1 e 3, se necessario.

O ultimo critério trata as caracteristicas relacionadas ao dominio de operagao e
recuperacao, sendo este item diretamente associado ao tamanho da rede e suas fronteiras.
O atributo dominio de operacao pode ser observado nas redes SDNs pelo niimero de planos
de controle existentes, sendo que, quanto mais dominios de operagoes mais complexo

serd o processo de sincronismo entre os diferentes planos de controle (RAK, 2015). Se
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Figura 3 — Recursos de Recuperagao.

observarmos as redes Standard Fat-Tree e AB Fat-Tree, objeto deste estudo, podemos,
por exemplo, interpretar um POD' (Point of Delivery) como um dominio de recuperagao,
mapeando se o processo de reroteamento ocorre exclusivamente no mesmo POD ou se

existe dependéncia de comutadores de outros PODs.

O InFaRR adota um método de recuperacao pré-configurado que o classifica como
um algoritmo de reroteamento rapido. O escopo de recuperacao adotado no InFaRR é
por segmento. O dominio de operacao sera interno ao POD trazendo independéncia ao
processo de reroteamento, evitando que, no momento da recuperacao da falha, pacotes

trafeguem por equipamentos desnecessarios.

2.4 Processo de Recuperacao

Inicialmente, é importante definir o conceito basico referente aos tipos de tabela de
roteamento existentes, em que a “tabela de roteamento principal” refere-se ao processo
priméario utilizado pelo comutador para definir a porta de saida para encaminhamento
dos pacotes, utilizando como chave para pesquisa o endereco IP destino. Enquanto que a
“tabela de roteamento secundario”, ou backup, sera utilizada somente se a porta sugerida

pela tabela de roteamento principal estiver com problemas.

A Figura 4 descreve as etapas existentes relacionadas ao processo de deteccgao e
recuperacao de falhas. Na etapa inicial £0, tém-se o funcionamento da rede com trafego
enviado por meio de um plano de encaminhamento 6timo, determinado pelo plano de
controle. A deteccao da falha, que acontece na etapa E1, define o momento em que a
porta foi para o estado de down, dando inicio ao processo de recuperacao na etapa F2. Na
etapa E3, a rede passa a funcionar por um caminho alternativo até que o mecanismo de
controle possa restabelecer a conectividade, o que acontece na etapa F4. O gatilho para
mudanca de estado para up da etapa anterior, inicia o processo de atualizacao das tabelas

de roteamento, etapa E5, retornando ao plano de encaminhamento inicial em E6.

O mecanismo de controle que ocorre nas etapas E1 e F4 nao sao escopo deste

L O conceito POD faz parte da topologia de rede FAT-TREE e ser4 descrito na Sessdo 2.6
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trabalho, associadas aos mecanismos de sinaliza¢ao no meio fisico, perda de pacotes ou
outros fatores que levam a penalizagdo da porta com estado down; ou admitem uma porta
com estado up. Todavia, a mudancga do estado da porta para down ou up é o gatilho
para inicio do algoritmo de recuperacao. Para fins de avaliacdo nesta dissertagao, o estado
da porta foi imposto arbitrariamente na simulacao de falhas e respectivo processo de

recuperacao.

O Mecanismo de Prevencao de Loop proposto pelo algoritmo InFaRR implementa
funcionalidades de deteccao de falha e gatilho para o inicio do reroteamento através da
deteccao do loop na etapa E'1, enquanto que o Mecanismo de Retorno a Rota Principal

promove o retorno a rota principal descrito na etapa F4

Deteccdo Recuperacdo
da Falha <& da Falha
o S
& o‘@
<° <

Sujeito a perda de pacotes e
intermiténcia

i -5
Roteamento Forade escopo Algoritmode Roteamento [ ) Algoritmo de Roteamento
Principal deste artigo recuperacéo Secundério deste artigo recuperacio Principal
EO E1l E2 E3 E4 ES E6

Mecanismo Controle Mecanismo Controle

Caminho Secundario Caminho Principal

Caminho Principal

Figura 4 — Etapas do processo de detecgao e recuperacao de falhas.

O InFaRR tem entre seus objetivos reduzir o tempo de recuperacao, que é a soma da
duracao das etapas E1 e E2. Neste intervalo, de E'1 a E2, conjectura-se que pode ocorrer
perda de pacotes, portanto quanto menor for este tempo, mais rapido serd o processo
de convergéncia (CHOLDA et al., 2007). Visto que na etapa E1, ocorre a detec¢ao do
enlace com status DOWN?, observa-se que é importante avaliar a duracdo da etapa E2,
tendo em vista que ela pode sofrer influéncia direta do algoritmo de convergéncia utilizado.
Realizar as medigoes relacionadas ao desempenho da rede durante o funcionamento normal
no momento K0, e comparéa-las com o funcionamento no momento de contingéncia F'3,
possibilitara avaliar a eficacia do algoritmo de contingéncia. Conjectura-se que mesmo
no processo de convergéncia, as medi¢oes de desempenho permanecam dentro dos limites

apresentados na Secao 2.2.

As condigoes de rede no momento de contingéncia serao equivalentes ou piores se
comparadas com o estado de funcionamento normal, tomando como premissa que o plano
de controle ofereceu a rota 6tima para o funcionamento normal na etapa F0. Portanto, as
condicoes de rede serao equivalentes caso a estrutura de contingéncia possua as mesmas
condigoes de utilizacao e laténcia de rede, encontradas em topologias com protecao dedicada
(1+1). Em cendrios de protegao com recursos compartilhados, o plano de encaminhamento
contingente estard sujeito a utilizagao de trechos com maior ocupacao, perda de pacotes,

maior laténcia ou caminhos com maior nimero de saltos que impactarao diretamente os

2 Nao é escopo deste trabalho
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parametros de desempenho do fluxo contingenciado. Para efeito de estudo, consideraremos
que as conexoes que fardao parte do processo de redundancia serdao dedicadas e apresentarao
as mesmas condigoes de rede (laténcia e utilizagao), de forma que nao serd necessario

considerar nenhum processo de priorizagao ou descarte de pacotes neste estudo.

2.5 Linguagem P4

A linguagem Programming Protocol-independent Packet Processors (P4) possibilita
uma programacao em alto nivel aplicada ao plano de dados de equipamentos que compoem
redes definidas por software (SDN). Possui como caracteristica principal o processamento

de pacotes em pipelines baseado em uma arquitetura PISA (Protocol-Independent Switch
Architecture) (BOSSHART et al., 2014).

Diferentes tipos de equipamentos e fabricantes usufruem da capacidade do compi-
lador P4 para abstrair caracteristicas especificas do hardware tornando a linguagem de
programacao P4 vidvel para hardwares ASICs (Application-Specific Integrated Circuits),
FPGAs (Field- Programmable Gate Arrays), Network Interface Cards (NICs) e software
switchs (HAUSER et al., 2021).

O administrador de rede possui assim flexibilidade para programar e explorar os
recursos computacionais dos seus equipamentos conforme a necessidade de sua topologia e
tipo de trafego existente. Toda estrutura de funcionamento de um programa P4 se baseia

nos seguintes componentes e modelo de funcionamento:

o Cabegalhos (Headers): a definigdo da estrutura dos cabecalhos habilitam os tipos de
pacotes que serao processados pelo comutador. Para o processamento de pacotes
IPv4 o programa deverd possuir no minimo a defini¢ao de cabegalhos Fthernet e
[Pv4. Caso o comutador tenha que processar pacotes IPv6, este cabecalho também
devera ser definido. A facilidade de manipulacao dos cabecgalhos permite ainda, ao
administrador da rede definir novos cabegalhos caso necessario (HAUSER et al.,
2021).

A Figura 5 demonstra o codigo em P4 utilizado para definir os cabegalhos Ethernet,
[Pv4, TCP, UDP e ICMP que sao usadas pelo InFaRR. A estrutura de tupla permite
a definicdo dos campos e tamanho em bits que formam cada cabecalho. Como
exemplo, na estrutura Ethernet temos a defini¢do de trés campos sendo o primeiro
associado ao MAC destino com 48 bits (t_dstAddr), o segundo campo associado ao
MAC origem, também com 48 bits (t_srcAddr) e um campo para o tipo Ethernet
com 16 bits (etherType).

o Analisador (Parser): possui a responsabilidade de interpretar a estrutura do pacote

recebido diante dos cabecalhos definidos. E nesta etapa que o analisador distingue
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Cabecalho Ethernet

Cabegalho IPv4

Cabegalho TCP

Cabegalho UDP

typedef bit<48> macAddr_t;

header ethernet_t {
macAddr_t dstAddr;
macAddr_t srcAddr;
bit<16> etherType;

typedef bit<32> ip4Addr_t;

headeripvd_t{
bit<4> version;
bit<4> ihl;
bit<8> diffserv;

headertcp_t{
bit<16> srcPort;
bit<16> dstPort;
bit<32> seqNo;
bit<32> ackNo;
bit<4> dataOffset;

bit<16> window;

header udp_t{
bit<16> srcPort;
bit<16> dstPort;
bit<16> len;
bit<16> checksum;

1 bit<16> totallen; bit<d> res;
bit<16> identification; bit<1> cwr;
bit<3> flags; bit<l> ece;
bit<13> fragOffset; bit<1> urg; Cabecalho ICMP
bit<8> ttl; bit<1> ack; g
bit<8> protocol; bit<1> psh; hea_derlc_mpft{
bit<16> hdrChecksum; bit<1> rst; b!t<8> !cmpftVPE;
ip4Addr_t srcAddr; bit<1l> syn; bit<8>icmp_code;
ip4Addr_t dstAddr; bit<1> fin; bit<16> checksum;

bit<16> identifier;

bit<16> sequence_number;

bit<16> checksum;
bit<64> timestamp;

bit<16> urgentPtr;

Figura 5 — Modelo de cabegalho P4.

qual tipo de pacote esta processando e podera dar sequéncia ao processamento
conforme a respectiva tabela Match-Action. Desta forma, os pacotes, TCP seguirao
para a respectiva tabela Match-Action, enquanto que os pacotes UDP ou ICMP
serao encaminhados para a respectiva tabela Match-Action (GIBB et al., 2013).

Ethernet

Figura 6 — Exemplo de Analisador P4 de cabegalhos.

A Figura 6 representa o modelo de méquina de estado infinito responsavel por analisar
a estrutura de cabecalho Ethernet com IPv4 ou IPv6, com possiveis marcagoes de
tag de VLAN. Observa-se que este analisador nao esta apto para tratar pacotes ARP
ou MPLS pois esses tipos de pacotes possuem estruturas de cabecalhos diferentes

das que ele foi programado para tratar.

o Tabelas Match-Action: definem todas as agoes que serao tomadas para o processa-
mento do pacote. As acoes correspondentes, quando uma consulta realiza Match

na tabela, possibilitam ao plano de dados manipular os cabecalhos de forma que o
pacote possa ser encaminhado (KFOURY; CRICHIGNO; BOU-HARB, 2021).

As principais agoes possiveis de serem implementadas sdo:
- definir um campo: atualizar o valor do campo de um cabecalho.

- copiar um campo: copiar o valor de um campa para outro.
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- adicionar um cabecalho: Incluir um cabecalho na estrutura do pacote.
- remover um cabecalho: Excluir um cabecalho da estrutura do pacote.
- ajustar: Incrementar ou decrementar o valor de um campo.

A flexibilidade na construgao das agOes possibilita uma programacao de redes
que atenda aos requisitos de reroteamento rapido, assim as agoes de recuperac¢ao
sao inseridas diretamente no plano de dados. O administrador de rede pode, por
exemplo, definir como processo de recuperacao a consulta a uma tabela de roteamento
secundério sem a necessidade de interferéncia do plano de controle (BOSSHART et
al., 2014).

A linguagem P4 permite a programacao dos cabecalhos, do analisador e das tabelas
match-action. O modelo representado na Figura 7 (BOSSHART et al., 2014) exemplifica o
fluxo percorrido pelo pacote em cada pipeline. O pipeline de entrada (ingress) interpreta
os cabegalhos (Parser) e os encaminha para o processamento da tabela match-action, em
que modificagoes no cabecalho do pacote podem ser realizadas. A tabela match-action
do pipeline de entrada é responsavel pela definicdo da porta de saida pelo qual o pacote
sera encaminhado. A ultima etapa é o processo de remontagem dos pacotes denominados
defaser (HAUSER et al., 2021). Sequencialmente, o pacote é encaminhado para o pipeline
de saida em que novas alteracoes, se necessarias, poderao acontecer no cabecalho do pacote,
mas nao é possivel alterar a porta de saida do pacote neste pipeline. No pipeline de saida,
as fungoes de broadcast, multicast ou espelhamento de porta necessitam recorrer a funcao
CE2E (Clone Egress to Egress, e quando necessaria a alteragdo da porta de saida, o pacote

deveréd ser recirculado para o pipeline de entrada para ser novamente processado (GOMEZ
et al., 2022).

Ingress pipeline Egress pipeline
N .
r R r 1
Match-action Match-action
Parser units Deparser Parser units Deparser
= & =]
LD 5] 8 LD =2
4 2 = | T > E > D> = [ e
= D\ || £ =1
(=81 5] 5 Ea] (0] &
Resubmit CE2E
Recirculate

Figura 7 — Modelo abstrato de encaminhamento PISA.
As principais e comuns atribui¢oes de um comutador P4 sao:

o Envio de pacote unicast, operagao tradicional de encaminhamento de pacote;
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 Descarte (drop) de pacote;
o Envio de pacotes broadcast, multicast ou espelhamento de porta;

« Reenvio do pacote (Resubmit) ap6s processado pelo pipeline de entrada para o inicio

do pipeline de entrada;

 Recirculacao pacote (Recirculate) apds processado pelo pipeline de saida para o inicio

do pipeline de entrada;

o CI2E (Clone Ingress to Egress) - cria um clone de um pacote do pipeline de entrada

para o inicio do pipeline de saida;

o CE2E (Clone Egress to Egress) - cria um clone de um pacote do pipeline de saida

para o o inicio do pipeline de saida;

Na linguagem de programacao P4, as ac¢oes sao realizadas somente quando um
pacote ¢ tratado pela tabela match-action, portanto nao ¢é possivel agendar a¢ées no plano
de dados para que ocorram esporadicamente, ou definir agoes que devam ser realizadas em
casos de time-out para um determinado fluxo de dados. Durante a ociosidade da rede o
plano de dados fica impossibilitado de realizar qualquer acdo (BOSSHART et al., 2014).
Para contornar a auséncia de estruturas de repeticdes, como while...loop ou for...next, o
administrador de redes necessita implementar solu¢oes de reenvio ou de recirculagao de
pacotes (conforme trabalho de (QU et al., 2019)) ou utilizar a func¢ao clone de pacotes

para manter um pacote ativo em processamento pelo comutador (MENTH et al., 2019).

2.6 Topologias de redes Fat-Tree

As redes Fat-Tree, normalmente utilizadas em datacenters, possuem uma estrutura
de rede hierarquica caracterizada por sua construcao em trés camadas, com redundancia
de equipamentos e enlaces. As camadas sao denominadas Nucleo, Agregacao e Topo de
Rack (em inglés, CORE, Aggregation e Top of Rack - ToR) as quais possuem fungoes
distintas. O nimero de portas presentes nos equipamentos dimensiona o tamanho da
rede e sua capacidade de tolerancia a falhas. Sendo £ o nimero de portas presentes em
um equipamento do Ntcleo, k£ serd o niimero de conexoes existentes para cada um dos
diferentes & POD. O conjunto de equipamentos de Agregacao, de topo de rede e hosts
interconectados sdo denominados PODs (LEISERSON, 1985; GILL; JAIN; NAGAPPAN;
2011).

Os equipamentos de Agregacao se posicionam na camada intermedidria da rede e
sao responsaveis por discernir sobre o encaminhamento de pacotes internos de interesse de

um mesmo POD ou por processar o encaminhamento de pacotes com destinos externos
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Figura 8 — Topologia de Rede Standard Fat-Tree.

para equipamentos Ntcleo de forma que possam alcancar outros PODs. Destaca-se que
um equipamento de agregagao possui conexao direta a k/2 Cores e conexao direta a k/2
TOR distintos, todavia nao possui conexao direta ao outro equipamento de agregacao do
mesmo POD; no caso de haver necessidade de comunicacao entre eles, faz-se necessario
um roteamento por meio do TOR do mesmo POD (camada inferior) ou equipamentos de

nicleo (camada superior), conforme Figura 8.

Os equipamentos de Topo de Rede se caracterizam por possuirem k/2 conexoes
a equipamentos de agregacao distintos, e proporcionam conexao direta aos k/2 hosts
com conexao direta por meio deste equipamento. Por concepc¢ao as redes Fat-Tree nao
proporcionam conexao direta entre os hosts de um mesmo POD ligados a equipamentos
TOR diferentes, sendo obrigatorio que esta conexao entre eles realize-se por meio da

camada intermedidria de agregacao.

As redes Fat-Tree possuem tolerancia a falhas de k% — 1 nos enlaces entre os PODs
e os equipamentos do Nicleo. Os equipamentos posicionados no Ntcleo possuem como
funcao prover roteamento entre os PODs. Cada dispositivo do Ntiicleo possui um enlace a

pelo menos um equipamento de Agregacao de um POD diferente, conforme Figura 8.

A variacao de k nao reflete no aumento do niimero de camadas na topologia de

rede, reflete apenas no nimero de conexoes, equipamentos e POD:s.

A nomenclatura utilizada, nesta dissertagdo para nomear os equipamentos do POD
consiste na utilizagdo da primeira letra para nomear a fun¢ao (H para host, T para topo
de rede e A para agregacao), um numero de identificacdo, a letra P para representacao do
POD e, finalmente, o nimero do POD que o equipamento faz parte. Assim, ao observar
a nomenclatura A2P4, deve se interpretar que a nomeacao se refere ao equipamento de
Agregacao 2 do PODA4.

Nas topologias Standard Fat-Tree os equipamentos do Nucleo SICORE e S2CORE
possuem enlaces diretos com os equipamentos de Agregacao A1P1, A1P2, A1P3 e A1P/,
enquanto os equipamentos SS3CORE e S/CORE possuem enlaces diretos com A2P1, A2P2,

A2P8 e A2P4, conforme Figura 8. Esse padrao de interconexao entre ntucleo e agregacao
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limita as opgoes de reroteamento entre os PODs tornando-o incapaz de contornar falhas

duplas em um mesmo equipamento de agregagao (LEISERSON, 1985).

QOcorre loop

S1CORE S2CORE

e

POD 1 POD 2 POD 3 POD 4

Figura 9 — Standard Fat Tree com falhas no A1P2.

A Figura 9 representa a comunicagao entre um host H1IP1 do POD1 e um host H2P2
do POD?2. Tradicionalmente em uma rede com roteamento por IP destino, o equipamento
de nucleo SICORE, quando impossibilitado de rotear pacotes para o POD?2, utiliza seu
plano de encaminhamento secundario enviando o pacote para ser reroteado por meio do
POD3. O equipamento A1P3, tem em sua tabela de roteamento principal, como destino a
mesma porta pelo qual ele recebeu o pacote, forcando-o a encaminhar o pacote a partir
de seu plano de encaminhando secundario por meio do S2CORE. O equipamento de
nucleo S2CORFE também estd impossibilitado de encaminhar pacotes para o POD2, e
nao podera devolver pacotes pela porta que o pacote chegou, restando-lhe a opc¢ao de

encaminhamento para o reroteamento por meio do POD1 ou do POD4, que em ambos os

cenarios encaminharam o pacote para S1CORE, ocasionando um looping.

S1CORE

POD 1 POD 2 POD 3 POD 4

Figura 10 — Topologia de Rede AB Fat-Tree.

Uma outra organizacdo bem conhecida é a topologia AB Fat-Tree, que propoe
um padrao de interconexao cruzada conforme apresentado na Figura 10. O equipamento
de Nucleo SICORE esta conectado aos equipamentos A1P1, A1P2, A1P3 e A1P/j. O
equipamento de Ntucleo S2CORFE esta conectado aos equipamentos A1P1, A2P2, AIP3 e
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A2PJ. O equipamento de Nucleo S3CORE estéa conectado aos equipamentos A2P1, A1P2,
A2P3 e A1PJ. O equipamento de Nucleo S/CORFE esté conectado aos equipamentos A2P1,
A2P2 A2P3 e A2PJ. Este padrao de interconexao cruzada entre nicleo e agregacao torna
vidvel o contorno de falhas duplas em um mesmo equipamento de agregagao (LIU et al.,
2013b).

S1CORE S2CORE

POD 1 POD 2 POD 3 POD 4

Figura 11 — AB Fat-Tree com falhas no A1P2.

A Figura 11 demonstra como é possivel contornar a falha de dois enlaces em
A1P2 por meio da restruturagao das interconexoes dos enlaces propostos pela AB Fat-
Tree. Gragas a estrutura cruzada de interconexao, o S2CORE possui conexao ao POD?2
por intermédio de A2P2, possibilitando assim, o encaminhamento dos pacotes aos seus

destinos.
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3 Trabalhos relacionados

A disponibilidade da rede e seus mecanismos de recuperagao sao tema de extensos
trabalhos de pesquisa e apresentam diferentes propostas de solugoes. A Figura 12 classifica
os trabalhos relacionados sobre o mecanismo de recuperagao na visao das redes programa-
veis. Os algoritmos podem ser associados ao plano de controle, ou implementados no plano

de dados e sub-classificados em mecanismos de recuperacao com rotas pré-configuradas ou

possuir mecanismo de busca de caminhos.

Redes Programaveis

Plano de Controle Plano de Dados

. = Rotas
Monitoracao do . ] Mecanismo de busca
estado da Rede Pré-Configuradas

BGP F10 BFS

OSPF PANeighbor DFS

OpenFlow PAResilience DDC
Estatico ROTOR

Figura 12 — Classificacdo Algoritmos nas Redes programaveis.

Este capitulo esta dividido em duas segoes: a Secao 3.1 tratard dos principais
trabalhos da literatura relacionados aos reroteamentos que inspiraram a criacao do al-
goritmo InFaRR e a Se¢ao 3.2 tratard especificamente dos trabalhos de reroteamento
livre de cabecalhos que utilizaremos como comparacao no Capitulo 5, na execucao da

experimentacao e da avaliacao.

3.1 Propostas de Reroteamento na literatura

Os protocolos de roteamento dindmico estao entre as ferramentas utilizadas para
prover tolerancia a falhas e garantir confiabilidade na rede. Com isso, quando uma
conexao entre equipamentos apresenta falhas a rede pode convergir para outro caminho.
Protocolos tradicionais e de ampla utilizagdo como o Border Gateway Protocol (BGP) ou
Open Shortest Part First (OSPF), podem levar dezenas de segundos para convergirem,
impactando nos requisitos das classes de servigos 0 e 1 que necessitam que esta convergéncia
seja rdpida e com a menor perda de pacotes possivel (CHIESA et al., 2020). Esses protocolos

se caraterizam pelo constante envio de antncios do estado da rede para atualizacao das
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tabelas de roteamento que, consequentemente, geram overhead e também podem promover
a convergéncia da rede diante do estouro de tempo (time-out) devido a auséncia da chegada

de anuncios.

O estudo voltado para a tolerancia a falhas denominado F10 (LIU et al., 2013b)
destaca a necessidade de uma abordagem fisica e logica para implementacao de um ambiente
altamente resiliente. A discussao sobre pontos de falhas e processo de convergéncia sugere
uma adaptacao da topologia Fat-Tree, de modo que passamos para um esquema de conexao
entre equipamentos chamada AB Fat-Tree. A proposta légica destes autores contempla
um escopo de protecao local e requer que o reroteamento dos pacotes seja executado em
outro POD de forma que nao possua um dominio de recuperacao independente. Apesar
que sua conceituada relevancia cientifica, e de servir como inspiracao para este trabalho, a
proposta F10 esta condicionada a uma reformulacao das conexoes entre os equipamentos,
descaracterizando a topologia standard Fat-Tree e utiliza um processo de anuncios a todos

seus vizinhos na ocorréncia das falhas.

A proposta do algoritmo P4-Protect, implementado na linguagem P4, apresenta
uma solugao de escopo de recuperacao global 1+1 para redes IP. Para esta solugao, o
algoritmo requer uma topologia com dois caminhos disjuntos ao destino. O primeiro
comutador da rede é responsavel por encaminhar um pacote para cada caminho (clone),
adicionando ao pacote um cabegalho de controle. O 1ltimo comutador remove o cabegalho
e encaminha o primeiro pacote recebido ao destino, descartando o pacote clonado. Embora
este algoritmo nao execute reroteamento, ele oferece uma interessante camada de resiliéncia
e apresenta excelentes resultados na reducao de jitter, mas ainda requer estudos em
topologias hierarquicas datacenter como Fat-Tree (LINDNER et al., 2020).

Oriundos da Teoria dos Grafos, os algoritmos de busca em profundidade (DFS
- Depth-First-Search) e busca em largura (BFS - Breadth-First- Search) possibilitam a
recuperacao de falhas mesmo sem possuir uma tabela de roteamento secundario predefinido
(KRISHNA; SURI; ATHITHAN, 2011). Quando o pacote nao pode ser encaminhado
para a porta destino, o mecanismo incia o processo de busca por um caminho viavel,
encaminhando o pacote sistematicamente conforme o algoritmo escolhido. A implementacao
dos algoritmos DFS ou BFS em P4 adiciona um cabecalho a estrutura dos pacotes, para
que os comutadores possam controlar por onde o pacote ja passou. Todavia, embora nao
exista loop, a auséncia de uma Mecanismo de Reconhecimento e Restauragao faz com que
todos os pacotes percorram um longo caminho até o destino (BOROKHOVICH; SCHIFF;
SCHMID, 2014).

O amplo survey sobre mecanismos de reroteamento rapido em plano de dados
de (CHIESA et al., 2020) apresenta o estudo mais atual sobre as diferentes abordagens
de implementacao desses mecanismos. Inclui-se um capitulo dedicado a redes definidas

por software, em que sao abordadas estratégias em ambientes Openflow e em planos de
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dados programaveis (P4). O survey destaca a implementagao do algoritmo Data-Driven
Connectivity (DDC) em P4 que utiliza cabegalhos adicionais para armazenar o niimero de
falhas ao longo do caminho percorrido pelo pacote, apresentando o conceito de link-reversal

(LIU et al., 2013a). Tal abordagem gera um overhead de sinalizagdo no pacote.

Os trabalhos P4Neighbor e P4Resilience sao implementagoes na linguagem P4
de propostas de algoritmos de reroteamento rapido e utilizam cabecalhos adicionais na
estrutura do pacote para encapsular informagoes do caminho backup; assim otimizam
o reroteamento pelo comutador, ja que a proposta de reroteamento esta contida no
cabegalho do pacote. O algoritmo P4Neighbor quando impossibilitado de encaminhar um
pacote por um enlace com falhas, adiciona um cabecalho de recuperagao ao pacote e o
recircula dentro do mesmo comutador, para que o mesmo pacote seja reroteado por uma
porta em funcionamento. O mecanismo de recuperacao é predefinido, de modo que os
miultiplos caminhos backup sao calculados pelo plano de controle (XU; XIE; ZHAO, 2021).
O P4Resilience possui como diferencial a garantia da criacao de caminhos livres de loop;
todavia os multiplos caminhos backup necessitam ser armazenados no plano de dados e

possuem crescimento linear em relagao ao nimero de fluxos (LI et al., 2022).

O trabalho PURR (CHIESA et al., 2019), implementado em P4, apresenta uma
solucao com duas consultas a tabelas match-action: a primeira consulta realizada a tabela
de roteamento principal, retorna a porta de saida pela qual o pacote deve ser encaminhado.
A segunda consulta utiliza como chave de pesquisa a porta de saida e a matriz de status
das portas do comutador, e oferece uma porta com o status ativo como porta de saida.
Esta proposta otimiza o tamanho da segunda tabela mas inviabiliza o tratamento do

reroteamento por fluxo ou outro tipo de segregacao.

A Tabela 2 destaca os principais conceitos e desafios encontrados nos algoritmos
de reroteamento que nortearam os requisitos de funcionamento do algoritmo proposto
InFaRR. A coluna “conceitos e desafios” destaca as restrigbes ou problemas do algoritmo,
enquanto que a coluna “Proposta InFaRR” apresenta como este trabalho tratara dos

desafios apresentados.

Algoritimo Conceitos e Desafios Proposta InFaRR
BGP / OSPF Plano de Controle Plano de dados
Open Flow Alto tempo de convergéncia Baixo tempo convergéncia
Plano de Encaminhamento Otimizado | Mecanismo de Reconhecimento e Restauracédo
Mecanismos de Retorno & Rota Principal
F10 Topologia AB Fat-Tree Funciona em ambas topologias:
Standard Fat-Tree e AB Fat-Tree
P4 Protect Duplicagao de pacotes Mecanismo de Retorno a rota principal
BFS / DFS / Rotor | Longos caminhos até o destino Mecanismo de Reconhecimento e Restauracao
DDC Link-Reversal, cabecalho adicional Pushback, sem cabecalho
P4Neighbor Sujeito a loop Mecanismo Prevencgao de Loop
P4Resilience Tabela com miltiplos de caminhos Tabela de roteamento backup
backup para cada rota para cada fluxo
Estatico Recuperagao para porta de saida Recuperagao para o fluxo
Sujeito a loop Mecanismo Prevencao de Loop

Tabela 2 — Resumo motivagoes para algoritmos InFaRR.



46 Capitulo 3. Trabalhos relacionados

3.2 Algoritmos de Reroteamento Selecionados

Os principais trabalhos da literatura, considerados estado-da-arte no contexto de
recuperacao de falhas em redes programaveis, que nao requerem anuncios de estado da rede
e nao utilizam cabecalhos adicionais na estrutura dos pacotes, foram selecionados como
trabalhos diretamente relacionados. Tais trabalhos foram adaptados para a linguagem P4

e utilizados para fins de comparacao com o algoritmo InFaRR.

O primeiro algoritmo de reroteamento rapido denominado Estatico, conta com rotas
pré-configuradas e propoe uma tabela de roteamento secundaria para fornecer contorno a
falhas encontradas pela tabela de roteamento principal. O segundo algoritmo, chamado
Rotor, implementa um mecanismo de busca ao destino utilizando sequencialmente as

portas ativas do comutador.

Também selecionamos uma abordagem tradicional para redes programaveis com
funcionamento no plano de controle, para comprovacao da eficiéncia e dos beneficios do

reroteamento rapido.

3.2.1 Reroteamento Estatico

No trabalho (NIKOLAEVSKIY, 2016), intitulado de “Scalability and Resiliency of
Static Routing”, é apresentado um amplo estudo sobre a viabilidade da implementacao de
tolerancia a falhas por meio do uso de roteamento estatico e suas variagoes. A abordagem
mais basica de roteamento estatico como mecanismo de recuperacao consiste em prover
uma tabela de roteamento principal e uma tabela de roteamento secundaria, a ser utilizada
na ocorréncia de falhas, ambas previamente configuradas pelo plano de controle. Esta
abordagem oferece escopo de recuperagao local e, quando implementada no comutador
de Nucleo, necessita de um dominio de convergéncia de outro POD para encontrar um

caminho alternativo até seu destino.

Plano de Controle

Porta

Tabela Roteamento Status

Principal

Porta
Tabela Roteamento Status
Secundaria

Egress

Plano de Dados

Figura 13 — Fluxo do algoritmo reroteamento Estatico.

A Figura 13 apresenta o fluxo macro de funcionamento do algoritmo de reroteamento
estatico. Todas as agoes de roteamento e reroteamento sao realizadas exclusivamente no

plano de dados por meio de consultas a tabelas de roteamentos previamente definidas. Assim
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que o pacote passa pela fase de Ingress do comutador é realizada a consulta a tabela de
roteamento principal. Havendo match, retorna-se uma porta de saida para encaminhamento
do pacote, caso contrario serd realizado o Drop do pacote. Na verificacdo do status da
porta (IF 1), se a porta de saida estiver com o status Ok o pacote é encaminhado para
Egress. Caso a porta esteja com o status loop ou down a proxima etapa serd a consulta
a tabela de roteamento secundario, em que sera definida uma nova porta de saida ou a
realizagdo do Drop caso nao exista uma rota secundaria predefinida. Finalmente, uma
nova verificacao de status da porta de saida (IF 2) é realizada, e se o estiver com status ok,

o pacote é encaminhado para o Egress, do contrario o pacote sofrera Drop.

3.2.2 Reroteamento Rotor

O trabalho de (SEDAR et al., 2018) é uma implementac¢ao no plano de dados
programavel sem a necessidade do uso de cabecgalhos adicionais. O algoritmo Rotor realiza
uma consulta a tabela de roteamento principal e, uma vez que a porta de saida esteja com
problemas, o pacote sera submetido para a préxima porta ativa disponivel. O escopo de
recuperacao ¢ local, e sua implementacao no dispositivo de Niicleo requer que o pacote
seja roteado por outro POD. O método de configuracao foi definido previamente, visto que
nao existem consultas ao plano de controle. Embora nao exista uma tabela de roteamento

backup preconfigurada, o algoritmo assume a responsabilidade de descobrir um caminho
alternativo até seu destino (LEISERSON, 1985).

Plano de Controle

Recicurlado Porta saida + 1

Tabela Roteamento
Principal

Ingress Egress
Porta N 2
Status

Normal

Porta
Status

Recircula o pacote dentro do comutador

Plano de Dados

Figura 14 — Fluxo do algoritmo reroteamento Rotor.

O fluxo de funcionamento do algoritmo rotor é todo processado no plano de dados e
se inicia com a verificacao do tipo de pacote que serd processado (IF 1). Os pacotes, quando
processados pela primeira vez, sao classificados como normal e seguem para a tradicional
consulta a tabela de roteamento principal e verificacao de status da porta de saida (IF 2).
Estando Ok, o pacote é enviado para o Fgress; do contrario o pacote é recirculado dentro
do comutador, passando novamente pelo Ingress; todavia, agora o pacote sera sinalizado
como “recirculado” e serd encaminhado para a proxima porta (“Porta saida 4+ 1”). Mais

uma vez é realizada a verificacdo do status da porta de saida, repetindo-se o processo até



48 Capitulo 3. Trabalhos relacionados

que uma porta de saida com o status Ok seja encontrada. O fluxo de funcionamento do

algoritmo Rotor é representado pela Figura 14.

3.2.3 Plano de Controle

Em uma arquitetura com o plano de controle centralizado, é possivel oferecer
escopo de recuperagao global, mecanismo de configuracao reativo e dominio de operagao
independente. Uma das atribui¢des do plano de controle é avaliar constantemente as
condi¢oes da rede e, sempre que necessario, atualizar as tabelas de roteamento dos
comutadores (ONF, 2013). O processo de avaliagdo pode envolver recorrentes consultas
(pooling) do plano de controle a cada um dos equipamentos de rede, ocasionando uma
consideravel utilizacao da rede para sua prépria monitoragao. O intervalo do ciclo de
atualizacao é determinante para o consumo de largura de banda para geréncia e para o
tempo de deteccao de problemas, podendo se tornar um grande desafio (SGAMBELLURI
et al., 2013).

Plano de Controle

Atualiza Tabela

de Roteamento

Porta
Status

Tabela Roteamento
Principal

Plano de Dados

Figura 15 — Fluxo do algoritmo reroteamento no Plano de controle.

A Figura 15, representa o algoritmo de funcionamento proposto por uma solucao
controlado pela Plano de Controle. Nesta implementacao, ha uma consulta a uma tabela
de roteamento e verificagdo do status da porta de saida, todavia nao ha nenhuma acao pré
programada no plano de dados para reroteamento. Cabe ao Plano de Controle atualizar a
tabela de roteamento com rotas viaveis sempre que necessario. O processo de deteccao da
falha e atualizagdo da tabela de roteamento é o grande desafio deste algoritmo, e enquanto
esta atualizacdo nao acontece, os pacotes sofrerao Drop na ocorréncia de porta Down ou

loop.

A Tabela 3 resume as principais caracteristicas, analisadas nos trabalhos relaciona-
dos, que farao parte da experimentacao deste trabalho em relacao ao algoritmo proposto
InFaRR.

A Tabela 3 também posiciona os algoritmos descritos acima com o InFaRR. A
tabela apresenta as caracteristicas dos mecanismos de recuperacao, a destacar o dominio
de recuperacao em que se observa a necessidade de uso de outro POD para o contorno a

falha. O algoritmo InFaRR se diferencia das outras abordagens de execugao no plano de
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Algoritmos Plano de Controle Estatico Rotor InFaRR
Reroteamento Rapido Nao Sim Sim Sim
Camada de funcionamento Plano de controle Plano de dados Plano de dados Plano de dados
Métodos de configuracao Reativo Pré-configurado | Mecanismo de Busca | Pré-configurado
Escopo de recuperacao Global Local Local Segmento
Dominio de recuperagao Independente Dependente Dependente Independente
Plano de encaminhamento Otimizado Nao Nao Otimizado
Pooling de gerenciamento Sim Nao Nao Nao

Tabela 3 — Resumo dos algoritmos selecionados.

dados pois oferece um dominio de recuperacao de forma independente, sem a necessidade
de uso de outros PODs, possibilitando assim um plano de encaminhamento otimizado com
o menor numero de saltos. O escopo de recuperacao ¢ um atributo que, em conjunto com
o dominio de recuperagao, viabiliza uma protecao por segmento ao prover o contorno ao

local onde a falha se encontra.
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4 In-network Fast ReRouting - InFaRR

As funcionalidades do reroteamento rapido tém inicio assim que o comutador
detecta ser inviavel o encaminhamento de pacotes através da porta indicada pela tabela
de roteamento principal. O InFaRR propoe um algoritmo de reroteamento rapido para
redes programaveis capaz de contornar até trés falhas em redes Fut-Tree sem uso de
cabecalhos adicionais nos pacotes e sem mecanismos de monitoragao dos estados dos

enlaces (heartbeats ou keep alive).

O InFaRR foi implementado na linguagem P4 e tem como principio bésico de
recuperacao a consulta a uma tabela de roteamento secundaria predefinida para ser utilizada
em situagoes de falhas. As funcionalidades avancadas complementam seu funcionamento,
como: 1) Mecanismo de Pushback; 2) Prevencao de Loop na rede; 3) Mecanismo de

Reconhecimento e Restauragao; e 4) Mecanismo de Retorno a Rota Principal.

O algoritmo InFaRR visa gerenciar, em cada comutador, informagoes dos fluxos
ativos pertinentes ao processo de encaminhamento dos pacotes, de forma a viabilizar o
reroteamento rapido dos pacotes quando necessario. O armazenamento dessas informagoes
em memoria local esta condicionado a capacidade fisica do comutador, mas critérios de
selecdo dos fluxos podem ser utilizados para definir quais serao priorizados e fardao uso do

algoritmo proposto.

Na Secao 2.4, no capitulo de Fundamentagao Tedrica, descrevemos todas as etapas
do Processo de Recuperagao de forma detalhada. A etapa E'1, denominada Mecanismo de
Controle, que é responsavel por monitorar o status fisico das portas, avaliando se estao
UP ou DOWN nao é escopo do algoritmo InFaRR, embora esta informacao seja o gatilho

para o inicio do processo de reroteamento’.

Este capitulo esta organizado em trés secoes: a Segao 4.1 descreve os principais
conceitos utilizados pelo algoritmo InFaRR.. O detalhamento do funcionamento do algoritmo
¢é descrito na Secao 4.2 e, na Se¢ao 4.3, apresenta-se uma analise sobre o funcionamento

do algoritmo InFaRR em diferentes topologias de rede.

4.1 Taxonomia - InFaRR

A taxonomia do algoritmo InFaRR é importante para compreender a terminologia
utilizada para descrever as funcionalidade apresentadas no processo de roteamento e

reroteamento.

1 Tal implementacgio poderia ser feita conforme descrito em https://github.com/p4lang/p4-

spec/issues/709.
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Mecanismo de Prevencao de Loop: o Mecanismo de Prevencao de Loop é a
habilidade que o comutador possui para prevenir o envio de pacotes pela mesma porta
em que chegaram. Embora sua deteccao seja uma atividade simples (comparagao se a
porta de entrada é a mesma que a de saida), exige que o comutador tenha mecanismos
para tratamento desta situacao; o InFaRR propoe para isso o reroteamento ou o uso

do Mecanismo de Pushback para esta finalidade.

Mecanismo de Pushback: habilidade do algoritmo InFaRR de encaminhar pa-
cotes para o comutador antecessor em caso de ocorréncia de falhas no processo
de roteamento e reroteamento. Esta opcao de encaminhamento evita que o pacote
seja descartado e o encaminha ao comutador antecessor que ¢ um caminho ativo e

conhecido.

A Figura 16 apresenta a execugao do Mecanismo de Pushback no comutador S3:
impossibilitado de encaminhar o pacote para o comutador S4 e, diante da auséncia

de uma rota secundéria, o pacote é encaminhado para seu antecessor, S2.

) Host
Destino

Pushback

Figura 16 — Pushback envia pacote para o comutador antecessor.

Antecessor: o conceito de antecessor se difere do conceito de comutador anterior
pois ¢ implementado durante o Mecanismo de Pushback. O roteamento é constituido
por uma série de comutadores pelos quais o pacote necessita passar até chegar ao seu
destino. O termo antecessor se aplica ao comutador n — 1 a considerar n o comutador
atual que esta processando o pacote. Veja-se um exemplo com n = 4, os comutadores
denominados como S1, S2, S3 e S4, cujo roteamento se sucede sequencialmente
conforme demonstrado na Figura 16. O pacote gerado no host origem é encaminhado
através da rede, passando sequencialmente pelos comutadores S1 -> S2 -> S3, até
que encontra uma falha entre os enlaces S3-S4; o comutador S3 (n= 3) necessita
realizar o Mecanismo de Pushback pois ndo possui um roteamento secundario. Assim,
o pacote é encaminhado para o comutador S2 (n = 2). O comutador S2 tem como
seu antecessor o comutador S1 (n — 1), enquanto que o comutador S3 é o comutador

anterior pelo qual o pacote passou.

Mecanismo de Reconhecimento e Restauracao: o comutador, ao detectar uma
situacgao de loop, inviabiliza o uso deste caminho para o fluxo que esta sendo tratado
e prossegue para o plano de reroteamento ou Pushback. Esta caracteristica habilita o

fluxo a utilizar uma tabela de roteamento otimizado ja que o pacote ndo necessita
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percorrer trechos desnecessarios ocasionados pelo loop, e torna o comutador um

PIVO no processo de reroteamento para o fluxo.

« PIVO: todo comutador da rede que possui uma tabela de roteamento backup pode
vir a ser um PIVO. O comutador que possui a porta desabilitada para o fluxo pelo
Mecanismo de Reconhecimento e Restauracao, e possui a porta do reroteamento em
funcionamento é denominado como comutador PIVO. Esta identifica¢ao é importante

pois determinara o funcionamento do Mecanismo de Retorno a Rota Principal.

Host
Destino

Pushback

Contorno a
falha remota

Figura 17 — Comutador PIVO otimiza o roteamento.

A Figura 17 apresenta o funcionamento do PIVO no comutador S2. O pacote segue
o roteamento principal através dos comutadores S1 -> S2 -> S3, diante a falha no
enlace entre S3-S4 o comutador S3 faz um Pushback devolvendo o pacote para S2. O
Mecanismo de Prevencao de Loop faz que o comutador S2 encaminhe pacotes por
meio do comutador S5, enquanto que o Mecanismo de Reconhecimento e Restauragao
faz com que os proximos pacotes do fluxo sejam encaminhados pela rota livre de
falhas. O comutador PIVO possibilita o contorno a uma falha remota e onde sera

implementado a fungao do Mecanismo de Retorno a Rota Principal.

e Mecanismo de Retorno a Rota Principal: o Mecanismo de Retorno a Rota
Principal é uma proposta do algoritmo InFaRR para deteccao de recuperagao a falhas
remotas no plano de dados. Diante da proposta de um algoritmo livre de cabecalhos
adicionais ou de mecanismos de monitoracao de enlace, quando o Mecanismo de
Reconhecimento e Restauracao desabilita um caminho para uso, criaria-se uma
dependéncia do plano de controle para que o fluxo retornasse ao caminho principal.
A proposta do Mecanismo de Retorno a Rota Principal é gerar um pacote duplicado,
de forma a verificar se o caminho esta pronto para recuperagao; embora esta acao
funcione de forma similar a monitoracao do enlace traz independéncia para o plano de
dados para determinar o retorno ao funcionamento do fluxo pelo enlace. A duplicagao
do pacote garante que um deles seja entregue ao destino por meio do caminho backup,

caso o caminho principal ainda nao tenha sido recuperado.

e Clone: a duplicacao de pacotes ¢ uma das funcionalidades utilizadas pelo InFaRR
para o funcionamento do Mecanismo de Retorno a Rota Principal. O comutador

gera uma copia do pacote (cabegalho + payload) e o envia pelo caminho logicamente
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desabilitado (porta de saida sugerida pela tabela de principal), enquanto que o
outro pacote é encaminhado pela porta de saida definida pela tabela de roteamento

secundéria (reroteamento).

Chave de busca: sdao os parametros passados como indice para realizacao de
consultas as tabelas de roteamento. As chaves de busca podem ser simples, contendo
somente o campo de endereco destino do pacote, sendo comum a maioria dos
equipamentos de roteamento. Também pode ser composta, com mais de um campo
para busca de forma a possibilitar uma granularidade maior ao mecanismo de busca.
A linguagem P4 possibilita a flexibilizacao da criacao de tabelas e de suas chaves de
buscas. Pode-se, por exemplo, criar tabelas indexadas pelo cabecalho de endereco IP
Origem e Destino, e/ou porta TCP/UDP Origem e Destino.

Comutador: nas redes programaveis, os equipamentos sao denominados comutadores
sem distin¢ao de em qual camada da pilha TCP/IP eles trabalham, diferentemente
das redes tradicionais, em que ha o conceito explicito de que equipamentos de camada
rede sao switchs e equipamentos de camada internet sao roteadores. Os comutadores
podem ainda trabalhar em outras camadas de rede, como na camada de transporte
para realizacao do roteamento por tipo de servigo, ou exercer politicas de restri¢ao,

como os firewall.

Fluxo: conjunto de pacotes que fazem parte da mesma sessao TCP/IP e que devem

usar a mesma tabela de roteamento e reroteamento.

Controle por Fluxo: o Mecanismo de Reconhecimento e Restauragao oferece o
monitoramento granular sobre fluxos e enlaces de forma que é possivel identificar
caminhos a serem evitados pelo fluxo. Uma vez que um pacote retorna ao comutador
ocasionando um loop, o comutador aprende que este caminho de encaminhamento
tem algum problema a frente, assim a porta é colocada logicamente como DOWN

para este fluxo especifico, continuando a porta ativa para os demais.

DROP: trata-se do mecanismo utilizado para descarte de pacotes quando nao é

possivel completar nenhum mecanismo de encaminhamento do pacote.

Hash: a linguagem P4 disponibiliza registradores que funcionam como vetores, de
modo que cada posi¢do pode ser acessada por nimeros inteiros, agindo como indices.
O InFaRR utiliza a fungao hash (tabela de dispersao) como artificio para converter
fluxos em ntmeros inteiros. Sao apresentados campos dos cabecalhos do pacote e
convertidos em numeros aceitos pelo indice (HAUSER et al., 2021). A fungao hash
nao estd livre de colisdes (gerar o mesmo nimero chave para fluxos diferentes),
sendo a probabilidade de ocorréncia associada ao numero de fluxos processados e ao

numero de posicoes reservadas nos registadores. Este trabalho nao adotou nenhum
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mecanismo de tratamento de colisoes causada pelo hash, tema que podera ser tratado

em trabalhos futuros.

o Livre de Cabecgalhos Adicionais: a flexibilidade da linguagem P4 em implementar
e manipular novos cabecalhos é uma das caracteristicas mais exploradas e sinonimo
da usabilidade da linguagem. Todavia, o crescimento da capacidade computacional
dos comutadores viabiliza o desenvolvimento de algoritmos de reroteamento livres
de cabecalhos adicionais que geram overhead nos pacotes. A proposta do InFaRR é
trazer ao comutador a habilidade de prover resiliéncia a rede, sem a necessidade de

sobrecarregar os enlaces com cabecalhos adicionais.

o Livre de Monitoragao: a proposta do algoritmo InFaRR gira em torno da constru-
¢ao de um mecanismo de recuperacao livre de overhead sobre a rede para monitoracao
dos enlaces, sejam eles heartbeat, antincios de rotas, timeout de sessdes de protocolos
de roteamento ou keep alive. O Mecanismo de controle descrito na Secao 2.4, que

nao é escopo deste trabalho, pode usufruir deste tipo de solucao.

« Tabela de roteamento primaria: refere-se a tabela de roteamento utilizada
para realizacao do roteamento, predefinida pelo plano de controle, podendo possuir

diferentes politicas de roteamento para cada tipo de destino ou fluxo.

o Tabela de roteamento secundaria: também denominada como tabela de rotea-
mento backup, é utilizada pelo mecanismo de recuperacao de forma a oferecer um
caminho alternativo ao roteamento primario. Esta tabela também é predefinida pelo
plano de controle, podendo ser constituida somente de entradas para destinos ou

fluxos que requerem mecanismo de recuperagao.

o« Timestamp: o Mecanismo de Reconhecimento e Restauracao e de Recuperagao
necessitam controlar o horario corrente de processamento, para isso utilizam a
funcao Timestamp, a fim de coletar o horario interno do comutador. Esta informacao
é utilizada para mapear quando a porta para determinado fluxo foi desativada e,
quando comparada ao horario atual, determinar se a mesma esta apta para verificacao

por meio do Mecanismo de Retorno a Rota Principal.

4.1.1 Exemplo de funcionamento

A Figura 18 sera utilizada como exemplo para visualizagdo dos termos que foram
descritos. A topologia apresenta uma comunicacao entre o host origem e o host destino A,

e uma comunicagao entre o host origem e o host destino B.

A tabela de roteamento principal (destacado em azul) entre o host origem e o
host destino A, tem duas falhas e as usaremos para ilustrar o Mecanismo de Pushback

nos comutadores 2, 3 e 6, Mecanismo de Prevencao de Loop nos comutadores 1, 2 e 3,
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Mecanismo de Reconhecimento e Restauracao e Mecanismo de Retorno a Rota Principal
no comutador 1. O host de origem s6 possui conectividade com o host destino A por meio
do caminho secundério (destacado em verde), todavia para isso necessita que o comutador

1 seja capaz de detectar uma falha remota dois saltos a frente.

Existe somente uma rota direta entre o host origem e o host destino B: através do

comutador 2.

Orig aminho secundario e — ¥ . =
"R, paraevitar loop %——»@—»c—»

19 - Realiza Pushback,
‘e A Devolve para antecessor 3

19- Roteamento para 2
29 - Mecanismo Reconhecimento e
Restauracdo, Prevencdo ao loop
39- Reroteamento para 7

492 Periodicamente realiza
mecanismo de retorno

Pusback

2 12-Roteamento para 3 3 1°- Reroteamento para6
20 - Realiza Pushback 22 - Realiza Pushback
Devolve para antecessor 1 Devolve para antecessor 2

Figura 18 — Caracteristicas do Mecanismo de pushback e Mecanismo de Reconhecimento e
Restauracao.

Os comutadores 1 e 2 utilizam a tabela de roteamento principal para encaminhar
pacotes para o host destino A. O comutador 3 detecta a falha no enlace 3-4 e realiza o
reroteamento via comutador 6. Porém, ha também uma falha no enlace 6-4 e, neste caso,
o InFaRR aciona o Mecanismo de Pushback devolvendo o pacote para o seu antecessor
(comutador 3)%. E observado que o comutador 3 ndo possui opcdes vidveis de encami-
nhamento, pois possui uma porta DOWN e outra em loop. Neste caso, o Mecanismo de
Pushback encaminha o pacote ao seu antecessor (comutador 2). O comutador 2 também
necessita recorrer ao Mecanismo de Pushback e encaminha o pacote ao seu antecessor

(comutador 1).

O comutador 1, ao receber de volta o pacote encaminhado pelo comutador 2,
também detecta o loop, disparando assim o reroteamento rapido via comutador 7. Neste
momento, o comutador 1 utiliza o Mecanismo de Reconhecimento e Restauracao para
armazenar a informacgao de que o caminho através do comutador 2 esté indisponivel, ou
seja, os pacotes subsequentes deste fluxo deverao ser encaminhados via comutador 7. Apos
isso, o comutador 1 eventualmente inicia um Mecanismo de Retorno a Rota Principal para
verificar a disponibilidade de encaminhamento de pacotes via comutador 2. Neste caso, o
pacote original (encaminhado para o comutador 7) devera ser duplicado, tendo suas cépia
enviada para a interface de saida que o conecta ao comutador 2. Caso as falhas nao tenham

sido corrigidas no comutador 2, o pacote duplicado retornara ao comutador 1 conforme

2 (Claramente, se nao existisse a falha no enlace 6-4, o pacote chegaria ao host destino A. Provendo o

reroteamento e recuperacao a falha no enlace 3-4
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Mecanismo de Pushback ja descrito. Caso o pacote duplicado nao retorne, assume-se que as

falhas foram recuperadas e esta rota volta a ser a principal para o processo de roteamento.

Observa-se uma leve diferenca entre a execucao do InFaRR no comutador 1, 2 e 3.
No comutador 2 e 3, ndo ocorreu atuacao do Mecanismo de Reconhecimento e Restauracao,
visto que o Mecanismo de Pushback enviou o pacote de volta ao comutador 1. Neste caso,
o comutador 1 se beneficiou do Mecanismo de Reconhecimento e Restauragao, visto que a
rota secundaria estava operacional, tornando-se um PIVO no processo de reroteamento.
Sendo assim, observa-se que o Mecanismo de Reconhecimento e Restauragao s6 devera ser
utilizado quando a rota secundaria estiver operacional, o que nao ocorre com o comutador
2 e 3 para este cenario. O InFaRR é capaz de detectar este evento acionando o Mecanismo

de Reconhecimento e Restauracao em diferentes pontos da rede quando necessario.

A comunicagao entre o host origem e o host destino B nao é afetada pelo Mecanismo

de Reconhecimento e Restauragao aplicado ao fluxo entre host origem e o host destino A.

4.1.2 Pseudocédigo Macro funcionamento

O pseudocodigo do InFaRR esta descrito no Algoritmo 1. Inicialmente, o algoritmo
gera um hash (linha 1) com base no cabegalho TCP/IP3. O valor do hash computado ¢
utilizado para indexacao de vetores, a fim de armazenar as informagoes associadas por
fluxo. A primeira informacao a ser armazenada de cada fluxo é a porta de entrada, que da
acesso ao comutador antecessor (linhas 2-4), informacao essencial para o Mecanismo de

Pushback. Na linha 5, ocorre a consulta a tabela de roteamento principal.

O Mecanismo de Retorno a Rota Principal pode exercer atuagao sobre os pacotes de
um mesmo fluxo de duas formas diferentes: 1) O primeiro cenério avalia se eventualmente
uma porta desabilitada pelo Mecanismo de Reconhecimento e Restauracao deve ser
verificada (linha 6), quando isso é necessério realiza-se a duplicagdo do pacote (clone).
O pacote duplicado é encaminhado pela porta desabilitada® (linha 8), enquanto que o
pacote original é encaminhado pela rota secundaria. Dois registradores sao utilizados pelo
Mecanismo de Retorno a Rota Principal: 1) um registrador armazena o timestamp de
quando o pacote foi duplicado; 2) outro registrador identifica que o comutador esta no

modo “recuperacao”(linhas 9-10).

A segunda forma de atuacao do Mecanismo de Retorno a Rota Principal ocorre
quando o comutador esta no modo de “recuperacao”. Os pacotes do fluxo enviados
posteriores a etapa de duplicacao tem com objetivo controlar o tempo transcorrido desde

a duplicacao. Para cada pacote recebido do fluxo, verifica-se o tempo transcorrido desde

3 Neste trabalho, a operacdo de hash utiliza os enderecos IP de origem e destino, portas de origem e

destino. Qualquer outra combinacdo de campos também pode ser utilizada.

Neste momento a porta de saida foi definida pela tabela de roteamento principal e assim o pacote
serd encaminhado pela porta saida que estava desabilitada pelo Mecanismo de Reconhecimento e
Restauracao para este fluxo
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Algoritmo 1: Pseudocddigo - InFaRR

1 hashFluzo < hash(cabecalhol P,TCP); > gera hash
2 if ( porta_antecessor[ var _hashflurzo | = vazio ) then
3 ‘ porta__antecessor|hashFluxo| < porta_entrada > Caminho para antecessor
4 end
5 Consulta Tabela_ Roteamento_ Principal > Retorna porta_ saida;
6 hashfluzoAtivo < hash(hashFluxoAntecessor, porta_ saida); > Gera hash
7 if ( ( Hora_ fluzo_down[ hashFluzo , porta_saida | ) + Tempo_ Recuperacao ) < timestamp ) and (
Modo__Recuperacao| hashFluzo , porta_saida | = False) and (PIVO[ hashFluzo | = True) then
8 clone pacote > Duplica pacote
9 Modo__RecuperacaolhashFluxo, porta__saida] < True > Ativa modo “recuperagao”
10 hora__Envio_ Clone[hashFluzo, porta_saida] < timestamp
11 end
12 if ( porta_entrada = porta_saida ) then
13 fluzo__ativolhashFluxo, porta_ saida] < False > Desativa Fluxo
14 Hora_ fluzo_downlhashFluzo, porta_ saida] < timestamp > Registra Hora Desativagao
15 Modo__RecuperacaolhashFluzo, porta__saida] < False > Desativa modo “recuperacao”
16 end

17 if ( Modo__ Recuperacaof hashFluzo , porta_saida | = True ) and ( ( hora_Envio_ Clone[ hashFluzo,porta_ saida |
+ Tempo__timeout ) > timestamp ) then

18 ‘ fluzo__ativolhashFluxo, porta__saida) < True > Recupera Fluxo
19 end

20 if ( porta_saida = DOWN ) ou ( fluzo__ativo[ hashFluzo , porta_saida | = False ) then

21 Consulta Tabela_ Roteamento_ Secundéario > Retorna porta_ saida
22 if ( porta__entrada = porta__saida ) then

23 fluzo__ativo[lhashFluxo, porta_ saida] < False > Antiloop
24 ‘ PIVO[hashFluzo] < True

25 end

26 if ( porta_saida = DOWN ) ou ( fluzo__ativo[ hashFluzo , porta_saida | = False ) then

27 porta__saida < porta__antecessor|hashFluzo] > Pushback
28 ‘ PIVO[hashFluzo] < False

29 end

30 end

31 Encaminha pacote através da porta de saida

a geracao do pacote duplicado (linha 17). Quando o tempo transcorrido é maior que o
intervalo estipulado (pacote duplicado nao retornou), a porta pode ser reativada (linha 18).
O intervalo de tempo transcorrido deve ser no minimo de um RTT até o comutador com
falha. E importante reforcar que caso a falha ainda exista, o pacote duplicado retornard
ao comutador PIVO que gerou o pacote duplicado, ocasionando um loop. Neste caso, o
Mecanismo de Reconhecimento e Restauracao fard com que o comutador saia do modo

“recuperacao” e a porta permaneca desativada.

Conforme apresentado na Secao 2.5, a linguagem P4 nao possui mecanismos para
executar acoes em background, sendo necessario sempre a existéncia de um pacote para
execucao qualquer atualizacao dos registradores. A chegada de pacotes de um mesmo fluxo
é o que possibilita mensurar o tempo transcorrido desde a duplicacao do pacote, sem os

pacotes nao seria possivel mensurar se o intervalo estipulado foi atingido.

As préximas etapas representadas no pseudo codigo do algoritmo InFaRR realizam
verificagbes se 0 pacote necessitara ser reroteado. Na linha 12, caracteriza o Mecanismo de
Prevencao de Loop que verifica se a porta de entrada é igual a porta de saida. Quando o
loop ¢é identificado o Mecanismo de Reconhecimento e Restauracao utiliza o hash do fluxo
e a porta de saida como indice no vetor fluxo ativo para armazenar que aquela porta nao

pode ser utilizada pelo fluxo (valor False) (linhas 13-15), para que esta porta nao seja
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utilizada novamente por pacotes futuros deste fluxo. O Mecanismo de Reconhecimento e
Restauracao também armazena o timestamp de quando a porta foi desativado para este

fluxo, informacao que sera utilizada pelo Mecanismo de Retorno a Rota Principal.

Na linha 21, o InFaRR realiza duas verificagoes: 1) se a porta de saida esta
fisicamente UP/DOWN; 2) se a porta de saida estd ativa para o fluxo®. Se a porta estiver
em estado fisico UP e nao estiver em loop, o algoritmo envia o pacote através da porta
de saida sinalizada pela tabela de roteamento principal. Caso contréario, o reroteamento
é iniciado com uma consulta a tabela de roteamento secundéria (linha 22) e as duas
verificagoes sao realizadas novamente antes do encaminhamento do pacote (linhas 22-27).
Entretanto, caso a porta de saida ainda esteja indisponivel (estado de DOWN ou em loop),
o Mecanismo de Pushback (linha 27) é disparado. Finalmente, o comutador encaminha o

pacote para porta de saida (linha 32).

O pacote duplicado, durante o Mecanismo de Retorno a Rota Principal, quando nao
consegue alcancar seu destino, ¢ encaminhado aos seus antecessores por meio do Mecanismo
de Pushback, momento em que a variavel Hora Iniciar _Recuperacao é atualizada diante
da detecgao do loop (Algoritmo 1, linha 14) e o modo de “recuperagao” é desativado (linha
15). Assim, o Mecanismo de Retorno a Rota Principal usufrui da habilidade do Mecanismo
de Prevencao de Loop para definir e manter o fluxo como inativo por meio da porta em

que o Mecanismo de Pushback atuou. As seguintes estruturas de vetores foram definidas:

o wetores _auxiliares _pushbak: armazenam informacoes para realizacao do Mecanismo
de Pushback, cada posicao ocupando 57 bits de memoria. Neste vetor, sao armazena-
dos a primeira porta de entrada do pacote no comutador (antecessor) com 9 bits® e o

endereco MAC de origem com 48 bits” para futura utilizacdo como MAC de destino.

o wvetores _auziliares__reconhecimento__loop: armazenam informacoes utilizadas pelo
Mecanismo de Reconhecimento e Restauracao e Prevencao de Loop para o fluxo,
cada posi¢ado ocupando 1 bit de memoria. Quando o fluxo esta ativo para esta porta,

é armazenado 0, quando o fluxo esta inativo armazena-se 1.

o wetores _auxiliares recuperagdo: armazenam informagoes utilizadas pelo Mecanismo
de Retorno a Rota Principal, cada posi¢ao ocupando 97 bits de memoria. Esta
estrutura armazenara as seguintes informacoes: o timestamp em que a porta entrou
em Joop com 48 bits®, armazenard se o comutador ¢ do tipo PIVO com 1 bit (sendo
o bit 0 para o caso negativo e o bit 1 para quando o comutador é um PIVO) e
armazenara o timestamp em que se iniciou o processo de recuperacao para controle

do intervalo transcorrido com 48 bits®.

Néao estd em loop e ndo foi marcada pelo Mecanismo de Reconhecimento e Restauragdo (vetor
fluzo__ativo).

Tamanho definido pelo P4.

Tamanho definido padrao Ethernet.
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Plano de Controle

Comutador
Porta OK Tabela Roteamento Niicleo
Secundéria

Porta
Status

Tabela Roteamento
Principal

) Porta
Porta N . Antecessor
Saida 1 2 Mecanismo
Pushback

Egress

Drop

Mecanismo

Retorno & Rota
Principal

Plano de Dados

Figura 19 — Fluxo algoritmo reroteamento InFaRR.

A Figura 19 apresenta o fluxo macro de funcionamento do algoritmo InFaRR, em
que se podem observar as caracteristicas descritas no pseudocddigo descrito anteriormente.
O algoritmo InFaRR realiza Drops de pacotes somente quando nao existe um rota predefi-
nida na tabela de roteamento principal ou na tabela de roteamento secundaria. Em todos
os outros casos, o comutador é capaz de realizar o encaminhamento do pacote contornando
portas com status DOWN, situagoes de loop e fluxo marcados pelo Mecanismo de Reco-
nhecimento e Restauracdao. Quando identificado que o comutador é um nicleo de rede, o
pacote é automaticamente enviado ao Mecanismo de Pushback conforme demonstrado no
“IF27.

As estruturas de vetores alocadas para cada fluxo totalizam 155 bits (aproxima-
damente 20 bytes). Assim, foram alocados 2 Mbytes de meméria para o tratamento de
100.000 fluxos diferentes. A escalabilidade dos nimeros de fluxos tratados esta diretamente
associada a capacidade de memoéria disponivel. Nesta implementagdo, nao realizamos
nenhum processo de otimizagao, agrupamento e selecao de quais fluxos seriam protegidos
pelo algoritmo InFaRR, seja por meio dos hosts envolvidos (enderegos IPs), tipo de servigo

utilizado (portas TCP) ou qualquer outro mecanismo de classificagdo de QoS.

A escalabilidade do algoritmo é uma combinacao de dois fatores: o primeiro fator
determinante esta relacionado ao espago de memoria que o comutador utilizara para
armazenar os vetores do algoritmo InFaRR. Como mencionado anteriormente, os vetores
sao indexados pela formula hash e estao sujeitos a colisoes, sendo que a probabilidade de
colisdo aumenta com o crescimento do numero de fluxos e diante da proporcao de posigoes
disponiveis nos vetores. O segundo fator esta implicito a existéncia de uma entrada na
tabela de roteamento secundaria, na qual somente os fluxos prioritarios precisam ter

configurado o mecanismo de reroteamento.

4.2 Maquina de Estados Finita

O algoritmo InFaRR pode se encontrar em diferentes estados de funcionamento
durante o processamento do fluxo de dados: em uma situagdo normal o comutador

estara no estado de roteamento. Diante de uma falha na porta de encaminhamento ou



4.2. Madquina de Estados Finita 61

situacao de loop estara reroteando seus pacotes. Impossibilitado de realizar o reroteamento,
passara ao estado do Mecanismo de Pushback. O estado de Mecanismo de Reconhecimento
e Restauracao possibilitara otimizar o contorno a falhas remotas e ainda habilitara,
ocasionalmente, o estado do Mecanismo Retorno a Rota Principal. Assim, diante desses
diferentes estados de processamento em que o algoritmo InFaRR pode se encontrar,
entendemos que o uso de uma maquina de estado finita é a melhor forma para documentar
o funcionamento do algoritmo, possibilitando o detalhamento da codificagao realizada na

linguagem P4.

A méquina de estados finita representada na Figura 20 (Finite State Machine
- FSM), demonstra o funcionamento em detalhes do algoritmo InFaRR. Nesta segdo
demonstraremos a codificagdo em linguagem P4 para cada estado. Assim que os pacotes
passam pelo PARSER, as acoes de encaminhamento do pacote sdo iniciadas tomando
como base a tabela de roteamento principal, a tabela de roteamento secundaria e as
funcionalidades apresentadas pelo algoritmo InFaRR. Desta forma, os pacotes podem
ser encaminhados para um estado de aceitagio DEPARSER, com uma porta de saida
determinada, ou os pacotes podem ser encaminhados para descarte (drop). Na nomenclatura
dos estados adaptamos os nomes dos mecanismos apresentados pelo InFaRR para melhor
interpretacao de suas funcionalidades, o Mecanismo de Prevencao de Loop pode ser
observado como condicao para transicao dos estados. Descreveremos a seguir o papel de

cada estado e as caracteristicas necessarias para cada transi¢ao (mudanga de estado).

Fluxo Recuperado

Mecanismo Pacote clone Teste

de Retornoa
Rota Principal

Pacote original

Pacote

' Mecanismo | Encaminha para
Duplicado

de orta antecessor
Porta Loop .| Pushback LA

Sem Rota Porta DOWN|

Reroteando

Porta Bloqueada
pelo Mecanismo
Reconhecimento

e Restauracdo

- Parser Preparagéo

Porta UP ) Deparser
Encaminha para

Porta sugerida pela
tabela roteamento 7
Secundaria

Sem Rota

Mecanismo de
Reconhecimento
e Restauracdo

Porta Loop

Roteando
Porta UP

Encaminha para Porta sugerida pela tabela roteamento Primaria

Figura 20 — Maquina de estado finita do algoritmo InfaRR.

4.2.1 Estado Parser

O estado Parser monitora a chegada de pacotes; assim que um pacote com a
estrutura de cabecalhos valida é reconhecido ocorre a transicao para o estado Preparagao.
O Algoritmo 2 demonstra o trecho do codigo fonte do InFaRR no qual ocorre o PARSER. O
InFaRR foi programado para aceitar pacotes do tipo ethernet (linha 11) do tipo IPv4 e os
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cabecalhos validos da camada de transporte ICMP, UDP ou TCP (respectivamente linhas
18, 19 e 20). Qualquer outro formato de cabegalho nao serd aceito por este comutador.
Algoritmo 2: InFaRR - PARSER

1 parser MyParser(packet__in packet, 19 TYPE__UDP: parse__udp;
2 out headers hdr, 20 TYPE__TCP: parse__tcp;
3 inout metadata meta, 21 default: accept;

4 inout standard_ metadata_t standard_metadata) { 22 }

5  state start { 23}

6 transition parse_ ethernet; 24 state parse_tcp {

7} 25 packet.extract(hdr.tcp);

8 state parse_ethernet { 26 transition accept;

9 packet.extract(hdr.ethernet); 27}
10 transition select(hdr.ethernet.etherType) { 28  state parse_udp {
11 TYPE_ IPV4: parse_ ipv4; 29 packet.extract(hdr.udp);
12 default: accept; 30 transition accept;
13 } 31}
14} 32 state parse icmp {
15 state parse ipv4 { 33 packet.extract(hdr.icmp);
16 packet.extract(hdr.ipv4); 34 transition accept;
17 transition select(hdr.ipv4.protocol){ 35}
18 TYPE_ ICMP: parse icmp; 36 }

4.2.2 Inicializacdo das varidveis

A fase inicial do processo necessita que sejam realizadas algumas inicializagoes
de variaveis e constantes que serao utilizadas durante todo o processo de comutacao do
pacote. A linguagem P4, fundamentada em uma arquitetura PISA, apresentada na Sessao
2.5, interpreta o processamento de cada pacote de forma autdénoma e independente, e nao
permite a troca de informacoes diretas entre variaveis ou informagoes, do cabegalho do
pacote com outros pacotes e pipelines. A linguagem P4 possui trés mecanismos para arma-
zenamento de informacgoes que podem ser utilizados para troca de infomacoes: contadores
(counters), medidores (meters) e registradores (registers) (BOSSHART et al., 2014).

O algoritmo InfaRR utiliza registradores para controlar o funcionamento do fluxo do
pacote, o que lhe permite implementar os Mecanismos de Reconhecimento e Restauracao,

Mecanismo de Retorno a Rota Principal e Mecanismo de Pushback.

O Algoritmo 3 descreve as constantes, registradores e variaveis utilizadas pelo
InFaRR. As constantes sao definidas entre as linhas 1 e 8, e tém como funcao parametrizar
o funcionamento do algoritmo e auxiliar na construcao e interpretacao do cédigo em alto
nivel. A nomenclatura das constantes foi padronizada com nomes declarados em maitsculo
e serd utilizada durante todo o algoritmo. Descreveremos a seguir a usabilidade de cada

uma delas:

e PORTA_DOWN e PORTA__UP: sao definidas respectivamente com bit 1 e 0, para
abstracao de verdadeiro e falso para auxiliarem a interpretagao e no desenvolvimento

légico do coédigo fonte.
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PIVO FRR: define com o bit 1 se o comutador utilizou o Mecanismo de Reconheci-

mento e Restauragao.

SIM e NAO: sao definidas respectivamente com bit 1 e 0, para abstragao de verdadeiro

e falso para auxiliar a interpretacao e o desenvolvimento logico do cédigo fonte.

REVALIDA e NAO_REVALIDA: sao definidas respectivamente com bit 1 e 0, para
abstracao de verdadeiro e falso, para auxiliarem a interpretacao e no desenvolvimento

l6gico do cédigo fonte;

NUMFERO_FLUXOS: define o nimero de fluxos que poderao ser tratados pelo
algoritmo InFaRR.

NUMERO_PORTAS: define o nimero de portas existentes no comutador.

TIME OUT RECUPERA _FLUXO: Define o intervalo de tempo que o Mecanismo

de Retorno a Rota Principal deve aguardar para executar a funcao de recuperagcao.

TIME OUT VALIDA CLONE: Define o intervalo de tempo que o Mecanismo
de Retorno a Rota Principal deve aguardar para validar se o pacote duplicado nao

retornou através do Mecanismo de Pushback.

Algoritmo 3: InFaRR - Constantes, Registradores e Variaveis

© ® N O 0k W N =

[
o

11

12

13

14

const bit<1> PORTA_DOWN = 1;

const bit<1l> PORTA__UP = 0;

const bit<1> PIVO_FRR = 1;

const bit<1> NAO = 0;

const bit<1> SIM = 1;

const bit <1> REVALIDA = 1;

const bit <1> NAO_REVALIDA = 0;

const bit <32> NUMERO__FLUXOS = 100000;

const bit <32> NUMERO__PORTAS = 5;

const bit <48> TIME_OUT_RECUPERA_FLUXO =
250000:

const bit <48> TIME__OUT_VALIDA_CLONE =
100000;

register <bit <9 > (NUMERO_FLUXOS)
fluxo_ porta__entrada;
register <bit <48 > (NUMERO_FLUXOS)

15

16

17

18

19

20

21

22

23

24

25

26

27

fluxo__mac_ entrada;
register <bit <1> > (NUMERO_FLUXOS) fluxo_status;
register <bit <48> > (NUMERO_FLUXOS)
fluxo__tempo;
register <bit <1> > (NUMERO_FLUXOS)
fluxo_ pivo_ saida;
register <bit <1> > (NUMERO_FLUXOS)

clone_ valida_ fluxo;

bit <9> var_ fluxo_ porta_ entrada;

bit <1> var_ status_ fluxo_ saida;

bit <48> var_fluxo_ tempo;

bit <1> var_ fluxo_ pivo_ saida;

bit <1> var_ clone_ valida_ fluxo;

bit <9> var_ saida_ primeira_ rota;

bit <48> var_hash_fluxo_ porta_ entrada;
bit <48> var_hash_fluxo_porta_ saida;

A segunda parte do Algoritmo 3, entre as linhas 14 e 19, descreve os registradores

que serao utilizados para o funcionamento dos mecanismos de recuperacao propostos pelo

algoritmo InFaRR. Os registradores funcionam como arrays de uma dimensao que podem
ter seus conteidos acessados diretamente. A constante NUMERO_FLUXOS especifica

o numeros de posi¢oes que o registrador possuird e sua indexacao serd feita por meio

do calculo do hash utilizando como parametro campos especificos dos cabecalhos do

pacote. O célculo da fungdo hash retornard um valor entre 0 (zero) e o valor definido por
NUMERO_FLUXOS. Abaixo a descricao dos registrados utilizados pelo InFaRR:
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fluxo_porta__entrada: utilizado pelo Mecanismo de Pushback, este registrador arma-
zenar a porta de entrada do fluxo em sua primeira passagem pelo comutador. Esta

informacao possibilitard o envio do pacote ao seu antecessor.

fluzo_mac__entrada: armazena o endereco MAC de origem do pacote em sua primeira

passagem pelo comutador. E um registrador complementar ao registrador anterior;

fluzo__status: Utilizado pelo Mecanismo de Reconhecimento e Restauragao, armazena
o status logico do funcionamento para um determinado fluxo. Por meio dele é possivel

mapear falhas remotas e otimizar o encaminhamento dos pacotes.

fluxo__tempo: complementar ao registrador anterior armazena a hora em que o fluxo
ficou logicamente DOWN para o fluxo. A partir de informacoes do registador, o

Mecanismo de Retorno a Rota Principal podera saber a hora de duplicar o pacote.

fluxo _pivo_saida: O Mecanismo de Retorno a Rota Principal deve ser utilizado
somente nos comutadores que realizam o reroteamento devido ao Mecanismo de
Reconhecimento e Restauracao. Este registrador é responsavel por identificar os

comutadores que fazem o papel de PIVO para o fluxo na estrutura de roteamento.

clone_wvalida_ fluxo: os fluxos podem ser compostos por varios pacotes por segundo.
Este registrador ¢ utilizado pelo Mecanismo de Retorno a Rota Principal para
garantir que somente um pacote seja utilizado pelo algoritmo para duplicagao do

pacote.

Na ultima parte do Algoritmo 3, entre as linhas 21 e 28, sao declaradas as variaveis

utilizadas pelo algoritmo InFaRR. A maioria das varidveis possui correlagao direta com os

registradores, sejam elas para armazenar o conteudo ou indexar o registrador. As varidveis

possuem conteido momentaneo valido somente para o processamento do pacote. Assim, a

cada novo pacote, os valores das varidveis sao reiniciados e precisarao ser recalculados ou

atribuidos novamente, com valores dos registradores. As variaveis sdo descritas a seguir:

var_fluxo__porta__entrada: variavel correlacionada ao registrador fluzo_ porta__entrada.
var_status _fluro__saida: variavel correlacionada ao registrador fluxo status.
var_fluzo__tempo: variavel correlacionada ao registrador fluzo_tempo.
var__fluzo__pivo__saida: variavel correlacionada ao registrador fluxo pivo_saida.
var_clone_wvalida__fluxo: variavel correlacionada ao registrador clone_valida_fluxo.

var_saida__primeira__rota: variavel auxiliar que armazena a rota sugerida pelo estado
de Roteamento, que sera utilizada durante o estado de Reroteamento para defini¢ao

de comutador é um PIVO.
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e wvar_hash_fluro_porta__entrada: variavel utilizada como indice dos registadores

fluxo__porta__entrada e fluxo _mac__entrada.

o war_hash_fluxo porta_saida: variavel utilizada como indice dos registadores fluxo__status,

fluxo__tempo, clone_valida__fluzo e fluro pivo_ saida.

Durante o estado de Preparacao, o algoritmo InFaRR realiza o mapeamento da

porta de entrada do pacote durante a primeira passagem do fluxo pelo comutador. Esta

importante informagao é utilizada pelo Mecanismo de Pushback para o envio do pacote ao

seu antecessor.

O Algoritmo 4 descreve, entre as linhas 1 e 8, o célculo do hash do cabega-

lho do pacote que serd utilizado como indice para consulta e gravagao do registrador
fluxo__porta__entrada e fluro_mac__entrada. Cada tipo de pacote ICMP, TCP e UDP

possui uma estrutura de cabecgalho formada por diferentes campos, assim o calculo da

variavel tem diferentes parametros conforme o tipo de pacote. Na linha 10, é realizada a

consulta ao registrador fluxo_porta__entrada utilizando como indice o valor hash, calculado

anteriormente.

A linguagem P4 tem como caracteristica a inicializacao de suas variaveis com valor

0 (zero). A linha 12 faz uma verificagao de se o resultado da consulta a posi¢ao indicada

pelo hash ao fluxo porta__entrada é zero. Se sim, o comutador entende que este pacote

estd passando pela primeira vez e armazenara o nimero da porta de entrada e o enderego

MAC de entrada (linhas 13 e 14). Caso a consulta retorne um valor diferente de 0 (zero),

significa que o fluxo ja passou pelo comutador e nenhuma acao necessita ser tomada.

Algoritmo 4: InFaRR - Mapeamento do Antecessor

1

2

w

14

15

if (hdr.ipv4.protocol == TYPE_ICMP){
hash(var__hash_fluxo_porta_entrada , HashAlgorithm.crc32, (bit <32>) 0, {hdr.ipv4.srcAddr ,
hdr.ipv4.dstAddr} , (bit <32>) NUMERO_ FLUXOS);

} else if (hdr.ipv4.protocol == TYPE_TCP){
hdr.ipv4.dstAddr , hdr.tcp.srcPort , hdr.tep.dstPort , hdr.tcp.seqNo} , (bit <32>)NUMERO_FLUXOS);
hash(var_hash fluxo porta_entrada , hashHashAlgorithm.crc32, (bit <32>) 0, {hdr.ipv4.srcAddr ,
hdr.ipv4.dstAddr , hdr.tep.srcPort , hdr.tep.dstPort} , (bit <32>) NUMERO_FLUXOS);

} else if (hdr.ipv4.protocol == TYPE UDP){
hash(var__hash_ fluxo__porta_entrada , HashAlgorithm.crc32 , (bit <32>) 0, {hdr.ipv4.srcAddr ,
hdr.ipv4.dstAddr , hdr.udp.srcPort , hdr.udp.dstPort} , (bit <32>) NUMERO_FLUXOS);

}

fluxo__porta_ entrada.read(var_fluxo_ porta__entrada , (bit <32>) var_hash_fluxo_ porta_ entrada);

if (var__fluxo_ porta_entrada == 0) {
fluxo_ porta_ entrada.write( (bit <32>) var_hash fluxo_ porta_ entrada , (bit <48>)
standard__metadata.ingress_ port);
fluxo_mac_ entrada.write( (bit <32>) var_hash_fluxo_porta_entrada , hdr.ethernet.srcAddr);

var_ fluxo_ porta_entrada = (bit <48>) standard_metadata.ingress_ port;

}
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4.2.3 Estado Roteando

O estado Roteamento é responsavel por exercer a funcao basica de comutacao de
pacotes e esta presente em todos comutadores de redes programaveis. Os pacotes que
necessitam de comutacao na camada de rede, em que os hosts sao da mesma sub-rede IP,
ou os pacotes que necessitam de roteamento camada de internet para prover interconexao
entre redes diferentes, sao processados da mesma forma no comutador P4, por meio de

uma consulta a tabela de roteamento.

A flexibilidade da linguagem P4 habilita a construcao de tabelas de roteamento
personalizadas; as chaves de buscas podem ser customizadas e compostas por outros campos
além do endereco IP destino utilizado tradicionalmente. Assim, é possivel o roteamento

com base em qualquer campo dos cabecgalhos do pacote, sejam eles IP, TCP ou outros.

Avaliamos durante a execuc¢ao deste trabalho a viabilidade de selecao de fluxos
prioritarios que necessitariam de politicas de roteamento diferenciadas. Consideramos
como estrutura para sele¢do os campos endereco IP de origem, enderego IP de destino e
portas TCP destino, conforme Algoritmo 6. A implementacao da tabela de roteamento
com esta estrutura de chave de pesquisa se demonstrou viavel e de facil implementacao
bastando ao administrador da rede inserir os fluxos necessarios na tabela de roteamento.
Os fluxos que nao possuem rotas definidas na tabela de roteamento sofrem a transicao

para a estado Drop.

Algoritmo 5: InFaRR - Roteamento Algoritmo 6: InFaRR - Roteamento
Chave IP Destino Chave Selecao de fluxo

1 table ipv4 { 1 table ipvd_flow {

2 key=/{ 2 key ={

3 hdr.ipv4.srcAddr: lpm; 3 hdr.ipv4.srcAddr: exact;
4 } 4 hdr.ipv4.dst Addr: exact;
5 actions = { 5 hdr.tcp.dstPort: exact;
6 ipv4_ forward; 6 1

7 drop; 7 actions = {

8 } 8 ipv4_ forward;

9 size = 1024; 9 drop;
10 default_action = drop(); 10}
1} 11 size = 1024;

12 default_action = drop();

O Algoritmo 5, extraido do cédigo fonte do InFaRR, representa a consulta a tabela
de roteamento que utiliza enderego IP destino como chave, enquanto que o Algoritmo 6
representa a op¢ao de uma estrutura para selecao de fluxos prioritarios que considera como
chave os campos: endereco IP de origem, endereco IP de destino e porta TCP de destino.
Embora as tabelas possuam chaves de pesquisas diferentes, utilizam a mesma estrutura

de acOes para realizacdo do roteamento, no caso ipv4_ forward. As informacoes contidas
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dentro do pardmetro actions denominam as sub-func¢ées que poderao ser acionadas em

caso de match pela tabela.

A lista de comandos na Figura 21 representa a construcao de uma tabela de
roteamento pelo Plano de Controle que utiliza endereco IP destino. Por meio do comando
“table__add” que possui os seguintes pardmetros: 1) nome da tabela (destacado em rosa)
onde a rota serd inserida, 2) sub-funcao (cinza) que sera utilizada em caso de match, 3)
chave de pesquisa (verde), 4) o endereco MAC destino (amarelo) e 5) porta por onde
o pacote deve ser encaminhado (amarelo). O enderego de rede cadastrado como chave
de pesquisa pode utilizar recursos de méscara de rede (verde), de forma que nao se faz
necessaria a inclusao de host a host, podendo ser utilizado a partir de apenas uma entrada
na tabela de roteamento uma rede inteira. O MAC destino e porta de saida destacados em
amarelo sao passados como parametro para o acionamento da sub-fungao (cinza) quando

o0 match ocorre na tabela.

table add Mylngress.ipvd lpm  Mylngressipvd forward 10.1.0.0/16 —>= 08:00:00:01:03:00 .
table add Mylngressipvd lpm Mylngressipvd forward 10.2.0.0/16 —>= 08:00:00:02:03:00 .
table add Mylngress.ipvd lpm  Mylngressipvd forward 10.3.0.0/16 —>= 00:00:00:05:03:00 .
table add Mylngress.ipvd lpm Mylngressipvd forward 10.4.0.0/16 — = 00:00:00:04:03:00 .

Figura 21 — Plano de controle - Comandos para inclusao de rotas na tabela Myln-
gress.ipv4_ Ipm.

A sub-fungao “MylIngress.ipv4_ forward” descrita no Algoritmo 7, realiza as seguin-
tes operagoes: 1) atualizam o campo MAC origem e MAC destino do cabecalho ethernet,
2) o decremento do campo TTL do cabegalho IP e 3) define a porta de saida para a qual o
pacote deve ser encaminhado. O acionamento da funcao é realizado pelo match da tabela

e pela passagem dos respectivos parametros de resposta.

A sintaxe de inicializagao de variaveis na linguagem P4 requer a definicdo do nimero
de bits antes do nome da varidavel. A constante “macAddr t” de 48 bits dimensiona
a variavel “dstAddr” (destacado em amarelo), e a constante “egressSpec_t” de 9 bits

dimensiona a variavel “port” (azul).

Algoritmo 7: InFaRR - Sub-fungio actions

1 typedef bit <9> egressSpec__t;
2 typedef bit <48> macAddr_ t;

3 action ipv4_ forward( macAddr_t dstAddr , _) {

standard__metadata.egress__spec = port;
hdr.ethernet.srcAddr = hdr.ethernet.dstAddr;
hdr.ethernet.dstAddr = dstAddr;

hdr.ipv4.ttl = hdr.ipv4.ttl - 1;

® N o o«

Existem 5 (cinco) transigoes possiveis para o préximo estado, que sdo escolhidas
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de acordo com o status fisico® ou 16gico da porta de saida:

« Porta de saida com status OK: a transicado ocorrera para o estado Deparser;
o Porta de saida com status DOWN: a transicdo ocorrera para o estado Reroteando;

o Porta de saida nao especificada: em casos em que nao ocorrereu match na tabela de

roteamento, a transi¢do ocorrera para o estado de DROP;

« Porta de saida em loop: em casos em que a porta de saida seja mesma que a porta
de entrada, a transicao ocorrera para o estado de Mecanismo de Reconhecimento e

Restauracao;

o Porta de saida bloqueada pelo Mecanismo de Reconhecimento e Restauracgao: a

transicao ocorrera para o estado de Mecanismo de Retorno a Rota Principal.

4.2.4 Estado Deparser

O estado de aceitagao “Deparser” é responsavel por recalcular os checksum dos
cabecalhos que foram atualizados. A passagem do pacote pelo comutador termina com
encaminhamento do pacote pela rede; a linguagem P4 abstrai as fungoes da camada fisica

de rede.

4.25 Estado Reroteando

Assim que o pacote é atribuido ao estado de reroteamento sera realizado um
processo similar ao de roteamento, entretanto com consulta a uma tabela de roteamento
secundaria (backup). A tabela de roteamento secundaria é definida previamente e pode ser

ajustada sempre que necessario pelo plano de controle.

Algoritmo 8: InFaRR - Reroteamento Algoritmo 9: InFaRR - Sub-fungio
Chave IP Destino actions Secundério

1 tableipv4 backup { 1 typedef bit <9> egressSpec__t;

2 key = 2 typedef bit <48> macAddr_t;

3 hdr.ipv4.srcAddr: lpm; 3 action

4 } ipvd_ forward__backup( macAddr_t dstAddr ,
o ctions = { ‘egressSpec_t port | {

6 §V4_forward_baCkuP; 4 standard__metadata.egress__spec = port;
7 TOP; 5 hdr.ethernet.dstAddr = dstAddr;

s}

6 }
9 size = 1024;
10 default_action = drop();

11}

8  Conforme descrito na Segdo 2.4, o mecanismo de controle sobre o status fisico UP/DOWN das portas

nao é escopo deste trabalho.
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A estratégia de resiliéncia da rede definird quais hosts ou sub-redes possuirao
mecanismo de recuperacao a falhas, em que diferentes estratégias poderao ser aplicadas
aos diferentes tipos de fluxos e necessidades de qualidade de servico. Um fluxo prioritario
podera ser encaminhado através de uma porta que da acesso a um enlace backup dedicado;
os fluxos de menor prioridade poderao ser encaminhados a uma porta com recursos
compartilhados e um fluxo sem prioridade nao necessitaria ter uma rota de protecao

configurada.

A tabela de roteamento secundaria pode ser configurada de acordo com o tipo de
chave de pesquisa a ser utilizado. O Algoritmo 8 descreve a pesquisa a uma tabela de
roteamento cuja chave de pesquisa é o endereco IP destino. Destaca-se que as mesmas
estruturas de pesquisa e de agoes sao utilizadas por essa tabela, cabendo a tunica alteracao

do nome da tabela e do nome da sub-fun¢ao a ser utilizada.

A sub-funcao “ipv4_ forward backup”, descrita no Algoritmo 9, é similar a sub-
funcao utilizada durante o roteamento, tendo como diferenca a realizagdo de menos
operagoes nesta fase. As operagoes de ajuste do campo endereco MAC de origem e
decremento do campo TTL, foram realizadas durante o roteamento e, desse modo, nao
precisam ser realizadas novamente. Como a consulta a tabela de roteamento secundaria
estabelece um caminho alternativo para a proposta de roteamento, é necessario realizar
as operagoes para atualizar a porta de saida (egress) e o respectivo endereco MAC de
destino. Existem 4 (quatro) transi¢bes possiveis para o préximo estado que sao escolhidas

de acordo com o status fisico® da porta de saida:

» Porta de saida com status OK: a transicao ocorrera para o estado Deparser.

o Porta de saida com status DOWN: a transi¢do ocorrera para o estado Mecanismo de
Pushback.

« Porta de saida nao especifica: em casos em que nao ocorrer match na tabela de

roteamento secundario, a transicao ocorrera para o estado de DROP.

o Porta de saida em loop: em casos em que a porta de salda é a mesma que a porta de

entrada, a transicao ocorrera para o estado de Mecanismo de Pushback.

No estado de reroteamento nao se faz necessaria a gestao do estado légico da porta
por parte do fluxo, ja que uma vez que nao seja possivel o encaminhamento pela porta
recomendada, ocorrera um Pushback e consequentemente o Mecanismo de Reconhecimento
e Restauragao do comutador antecessor evitara que pacotes deste fluxos cheguem novamente

a este comutador.
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4.2.6 Estado Drop

Os pacotes sdo transacionados para o estado de aceitacdo DROP quando nao
existem planos de roteamento ou reroteamento configurados para o encaminhamento do
pacote. Uma vez que o algoritmo se encontre neste estado, o tratamento do pacote é

encerrado (descartado).

4.2.7 Estado Mecanismo de Reconhecimento e Restauracao

O estado Mecanismo de Reconhecimento e Restauragao ¢ transacionado quando
o estado Roteamento detecta um loop. Nesta etapa, o InFaRR armazenara que a porta
de saida estd inativa para este fluxo. Desta forma, o Mecanismo de Reconhecimento e
Restauracao possibilita que os pacotes subsequentes deste fluxo nao sejam encaminhados
por esta porta. Também serd armazenada a hora em que o status do fluxo foi alterado

para futura utilizacao pelo Mecanismo de Retorno a Rota Principal.

Algoritmo 10: InFaRR - Mecanismo de Reconhecimento e Restauragio

1 if(hdr.ipv4.protocol == TYPE_ICMP){

2 hash(var_hash_fluxo_ porta_saida , HashAlgorithm.crc32, (bit <32>) 0, {hdr.ipv4.srcAddr , hdr.ipv4.dstAddr
, standard _metadata.egress_spec} , (bit <32>) NUMERO_FLUXOS);

} else if(hdr.ipv4.protocol == TYPE TCP){
hash(var__hash_fluxo__porta_ saida,HashAlgorithm.crc32, (bit <32>) 0, {hdr.ipv4.srcAddr , hdr.ipv4.dstAddr ,
hdr.tcp.srcPort , hdr.tep.dstPort , standard__metadata.egress_spec} , (bit <32>) NUMERO_FLUXOS);

} else if(hdr.ipv4.protocol == TYPE_ UDP){
hash(var__hash_ fluxo__porta_saida,HashAlgorithm.crc32, (bit <32>) 0, {hdr.ipv4.srcAddr , hdr.ipv4.dstAddr ,
hdr.udp.srcPort , hdr.udp.dstPort , standard__metadata.egress_spec} , (bit <32>) NUMERO_FLUXOS);

7 } if(standard metadata.egress_spec == standard metadata.ingress_port) { > verifica loop

8 fluxo_status.write((bit <32>)var_hash_fluxo_porta_saida , PORTA_DOWN);

9 fluxo_ tempo.write((bit <32>)var_hash_fluxo_porta_saida , standard_metadata.ingress_ global timestamp);

10 }

w

'

o

=]

O Algoritmo 10 demonstra a codificagdo do Mecanismo de Reconhecimento e Restau-
racao. A primeira fase deste processo é o calculo da variavel “var _hash_fluxo_porta_ saida”,
que armazenara o hash dos campos necessarios para identificagdo do fluxo (destacados
em azul), acrescido da porta de saida (linhas 3 a 6). Cada tipo de cabegalho TCP, UDP
ou ICMP, possui uma estrutura de campos diferentes para o calculo do hash que sera
utilizado para indexar os registradores. Na linha 7, o codigo fonte do InFaRR realiza a
checagem do loop. A variavel “standard_metadata.egress spec”; contém o niimero da porta
de saida, informado durante a consulta a tabela de roteamento, enquanto que a variavel
“standard__metadata.ingress_port”, é preenchida automaticamente quando o Parser aceita
o pacote e contém o nimero da porta de entrada. As proximas duas agoes descritas se
referem a gravagao da informacoes nos registradores do comutador tomando como indice
a variavel “var_hash_ fluzo_porta saida” para que possam ser consultadas por outros
pacotes futuramente. O registrador “fluro_status” armazenard o status do fluxo para
esta porta como DOWN (linha 8), e o registrador “fluzo_tempo” armazenard o horario

(timestamp) em que a porta foi colocada com o status DOWN (Linha 9).
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Apos concluidas todas as etapas descritas, a maquina de estados finita sera transi-

cionada para o estado Reroteando.

4.2.8 Estado Mecanismo de Retorno a Rota Principal

Quando o fluxo estd marcado pelo Mecanismo de Reconhecimento e Restauracao
para nao utilizar a porta de saida ele é transacionado para o Mecanismo de Retorno a

Rota Principal antes de ser transacionado para o Reroteamento.

Algoritmo 11: InFaRR - Mecanismo de Retorno & Rota Principal - Envia Clone

1 fluxo_tempo.read(var_fluxo_tempo , (bit<32>)var_hash_fluxo_porta_saida);

2 clone_valida_ fluxo.read(var__clone_ valida_ fluxo , (bit<32>) var_hash_ fluxo_ porta_saida);

3 if((var_fluxo_tempo + TIME_OUT_RECUPERA_FLUXO) <standard__metadata.ingress_ global_timestamp) {

4 fluxo_ pivo_saida.read (var_fluxo_ pivo_saida , (bit<32>) var_hash_fluxo_ porta_saida);

5 fif((var__fluxo_ pivo_saida == PIVO_FRR) && (var_status_ porta_saida == PORTA_UP) &&
(var__clone_ valida_ fluxo == NAO__REVALIDA)){

6 clone_ valida_ fluxo.write((bit<32>) var_hash_fluxo_porta_saida,REVALIDA);
7 clone(CloneType.I2E,(bit<32>) standard metadata.egress_ spec);
8 } else if((var_fluxo_pivo_saida != PIVO_FRR) && (var_status_porta_saida == PORTA_UP)){
9 var_status_ fluxo_saida = PORTA_ UP;
10 fluxo_status.write((bit<32>) var_hash fluxo_porta_saida,PORTA_UP);
11}
12 }

O estado de Mecanismo de Retorno a Rota Principal pode ser dividido em duas
fungoes: 1) realizar periodicamente o envio dos pacotes de verificagdo, esta agao duplica
um pacote de dados e o envia para a rota principal, além de enviar o pacote original via
rota secundaria. 2) validar o resultado do pacote de verificagao. Caso o pacote duplicado
nao retorne dentro do periodo pré-estabelecido, por exemplo um Round Trip Time (RTT)
como explicado anteriormente, o InFaRR assume que a rota principal foi restabelecida. A
partir deste momento, os pacotes poderao ser enviados pela rota principal. Caso o pacote

retorne, conclui-se que a falha ainda persiste.

A codificacao do trecho responsavel por envios periédicos de pacotes de verificacao
¢ demonstrada pelo Algoritmo 11. Por meio da consulta ao registrador “fluzo_tempo” e
“clone_wvalida__fluro” nas linhas 1 e 2 é possivel identificar o horario em que o fluxo foi
colocado no modo logicamente DOWN e se o comutador esta no modo de monitoracao de

resultados.

Na préxima linha, verifica-se se é o momento de realizar o teste de recuperacao ao
se comparar a hora atual com a hora em que o fluxo foi colocado no modo logicamente
DOWN;, somada ao tempo predefinido de intervalo de recuperacao e se ele nao esta
no modo validacao ativado. Para os casos positivos, na linha 5 realiza-se uma consulta
ao registrador “fluro_pivo”. Caso o comutador seja um PIVO, é realizada a escrita
no registrador “clone_valida__fluxo”, para que a funcao de monitoracao do pacote de
verificagdo seja iniciada e outros pacotes clone nao sejam criados (linha 7). Na linha 6,

ocorre a duplica¢ao do pacote (clone). Para os casos negativos (else) da condi¢ao avaliada
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na linha 5, quando o comutador nao é um PIVO, verifica-se se a porta de encaminhamento
estd UP (linha 8). Em caso positivo, é possivel alterar o status do fluxo para UP (linha

10).

E importante destacar que os comutadores que nao sdo PIVO nao recebem pacotes
até que o Mecanismo de Retorno a Rota Principal duplique um pacote. Desta forma,
quando o pacote chega ao comutador o tempo de recuperacao ja expirou e o pacote podera
ser encaminhado ao proximo comutador.

A funcao que valida o resultado de verificagdo do Mecanismo de Retorno a Rota Prin-
cipal é codificada e apresentada pelo Algoritmo 12. Caso o registrador “clone_wvalida__fluzo”
associado ao fluxo do pacote em processamento esteja ativo (linha 3), serd verificado se
o pacote estd em condigao de loop (linha 4). Caso a condigao de loop seja confirmada
o fluxo ainda permanecera na condi¢do mapeada pelo Mecanismo de Reconhecimento e
Restauragao, pois o pacote duplicado (clonado) percorreu o caminho até a falha e retornou
até o comutador PIVO. As agbes para este caso sao: atualizar o registrador fluxo_tempo
com a hora atual (linha 5), retirar o fluxo do modo de verificagao (linha 6) e transacionar
o pacote para o estado DROP (linha 7). Caso a condigao de loop (else) ndo acontega, sera
verificado se o tempo pré-estabelecido de monitoragao esgotou (linha 9); em casos positivos
os registradores que ativam o Mecanismo de Retorno a Rota Principal serao desativados e

o pacote transacionado para o estado Deparser.

Algoritmo 12: InFaRR - Mecanismo de Retorno & Rota Principal - Reativa porta

1 fluxo_tempo.read(var_fluxo tempo , (bit<32>) var_hash fluxo_porta_saida);

2 clone valida fluxo.read(var_clone valida fluxo , (bit<32>) var_hash fluxo porta_saida);
3 if(var_clone valida fluxo == REVALIDA) {

4 if(standard metadata.egress spec == standard metadata.ingress port) {

5 fluxo__tempo.write((bit<32>) var__hash_ fluxo__porta_saida ,

standard__metadata.ingress__global__timestamp);

6 clone__valida_ fluxo.write((bit<32>) var__hash_fluxo_porta_saida , NAO_REVALIDA);
: drop();
8  }else
9 if((var__fluxo_ tempo + TIME_OUT_RECUPERA_FLUXO + TIME_OUT_VALIDA_CLONE) <
standard__metadata.ingress_ global_timestamp) {
10 var_status_ fluxo_saida = PORTA_ UP;
11 fluxo_ status.write((bit<32>) var_hash fluxo_porta_saida , PORTA_UP);
12 clone_valida_fluxo.write((bit<32>) var_hash fluxo_porta_saida , NAO_REVALIDA);
13 fluxo_ pivo_ saida.write((bit<32>) var_hash_fluxo_porta_saida , NAO);
14}
15 }

Existem 4 (quatro) transigoes possiveis para o préximo estado que sao escolhidas

de acordo com o status fisico® da porta de saida:

« Nao estd na hora de recuperar o pacote: a transicao ocorrera para o estado Reroteando.

« Quando o clone do pacote ¢é gerado, a transicao ocorrera para o estado Deparser e

Reroteando simultaneamente.
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o (Caso o fluxo seja recuperado, a transi¢cao ocorrerd para o estado de Deparser;

o Caso de pacote duplicado, ocorre a transicao para o estado Drop.

4.2.9 Estado Mecanismo de Pushback

O Mecanismo de Pushback é transacionado quando o estado de Reroteamento nao
pode encaminhar pacotes por causa da porta DOWN ou em situagoes de loop. Diante
desta condicao o comutador enviara o pacote ao comutador antecessor através da porta

mapeada no estado de Preparacao.

Algoritmo 13: InFaRR - Mecanismo de Pushback
1 if ((var_status_porta_saida == PORTA_DOWN) || (standard_metadata.egress_spec ==

standard__metadata.ingress_ port)) { > verifica status da porta e loop

standard__metadata.egress_spec = (bit <9>) var_fluxo_porta_entrada,;
fluxo_mac_entrada.read(hdr.ethernet.dstAddr , (bit <32>) var_hash_fluxo_porta_entrada);
fluxo_pivo_saida.write((bit <32>) var_hash fluxo porta_saida , NAO);

}

LN

O Algoritmo 13 demonstra o codigo fonte das fung¢oes implementadas pelo Meca-
nismo de Pushback. A linha 1 do codigo se refere a verificacao sobre o status da porta ou
loop para inicio do Pushback. Na linha 2, é ajustada a porta de saida com a informacao
da variavel “var_fluzo porta__entrada”, criada na fase de recuperacgao, enquanto que, na

linha 3 é ajustado o endereco MAC destino.

Apos todas as etapas descritas concluidas, a maquina de estados finita sera transa-

cionada para o estado de aceitagdo Deparser.

4.3 Topologias e usabilidade

Nos datacenters, os comutadores normalmente sao organizados em topologias
hierarquicas e podem ser classificadas como de nicleo, agregacao ou topo de rede, conforme
descritos na Secao 2.6. A organizacao dos PODs (Point of Delivery) segrega a rede diante
do interesse de trafego e processamento entre os hosts. Uma caracteristica tipicamente
encontrada em outros algoritmos se refere ao fato de que o trafego com destino a um POD

utilize outros PODs durante o processo de recuperacao (LIU et al., 2013b).

O InFaRR nao utiliza outros PODs para realizar o reroteamento, visto que os
comutadores do Nicleo estdao configurados para executarem o Mecanismo de Pushback
quando necessitarem recorrer ao reroteamento. Essa estratégia possibilita a recuperacao
sem a utilizacdo de outros PODs em uma topologia Fat-tree. Para exemplificar esta
caracteristica, a Figura 22 descreve a comunicacao entre os hosts finais H1IP1 e H1P2.
O comutador SICORE, diante da falha de conexao ao POD2, recorre ao Mecanismo
de Pushback (linha em vermelho tracejada) que enviard o pacote ao seu antecessor. O

comutador A1P1, ao receber o pacote por meio do Mecanismo de Prevencao ao Loop,
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iniciara o reroateamento para S2CORE, e o Mecanismo de Reconhecimento e Restauracao
atuard para que o caminho alternativo (linhas em roxo) seja utilizado também pelos

pacotes subsequentes.

S4ACORE

T1P1 T1P2
e N / ™ AN /
Y Y )

POD 1 POD 2 POD 3 POD 4

T1P4

Figura 22 — Processo de Recuperacao InFaRR - Cenario com 1 falha.

O algoritmo InFaRR foi idealizado para explorar até 3 falhas simultaneas em redes
Fat-Tree com k=4. Outros tamanhos de rede como ilustrado na Figura 23, com k=6,
podem suportar o aumento de PODs, comutadores e enlaces. Todavia, se faz necessario que
as tabelas de roteamento sejam capazes de explorar as novas opg¢oes de encaminhamento
entre os PODs. Na auséncia de viabilidade de encaminhamento por meio da tabela de
roteamento principal e da tabela de roteamento secundario, o algoritmo InFaRR realiza o
Pushback. Embora existam outras opgoes de encaminhamento, elas nao fazem parte das
tabelas de roteamento. O comutador A1P1 possui 3 enlaces de acesso aos comutadores de

nicleo, todavia pode utilizar somente 2.

Da mesma forma, o comutador T1P1 pode encaminhar pacotes somente através de
A1P1 e A2P1, embora exista um enlace com A3P1. Assim, o algoritmo InFaRR possui
o limite de recuperagao de 3 falhas simultaneas ao acesso a outros PODs em uma rede
hierarquica com trés camadas. O crescimento de k nao habilita maior capacidade de
tolerancia a falhas simultaneas no InFaRR, ja que neste caso o limitador para o Mecanismo
de Pushback é o nimero de camadas. Mas, em conjunto com o Plano de Controle pode se
adaptar e explorar novas alternativas de roteamento. Uma alternativa para o aumento
da resiliéncia e uso de mais enlaces entre os PODs seria a inclusao de uma tabela de

roteamento tercidria.

Assim que uma falha é detectada, os algoritmos de reroteamento rapido atuam de
imediato, de forma a reduzir o impacto em fluxos que necessitam atender requisitos de
qualidade de servigos, conforme descritos na Secao 2.2. O plano de controle se mantém
como elemento chave de inteligéncia da rede, sendo capaz de atualizar os comutadores
com planos de encaminhamento que ignoram os enlaces com falhas e assim configurar
conexoes que antes nao eram possiveis por meio de comutadores com apenas duas tabelas

de roteamento. Na ocorréncia de uma falha, a tabela de roteamento secundaria é utilizada
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Figura 23 — Rede Fat-Tree com k=6.

imediatamente pelo comutador, até que o Plano de Controle atualize a tabela de roteamento
principal com uma rota em funcionamento. Esta atualizacao pode promover a rota contida
na tabela de roteamento secundaria para rota principal e inserir uma nova rota secundaria

ou pode oferecer uma nova rota a tabela de roteamento principal.

O uso de placas de redes programaveis é uma tendéncia atual em redes de datacenter
e pode habilitar o uso do algoritmo InFaRR a partir do host (YAN et al., 2020). Um host com
uma placa programavel com duas ou mais interfaces poderia utilizar as caracteristicas de
reroteamento e habilitar novos caminhos de protecao para os fluxos prioritarios estendendo
a capacidade de roteamento até o host (SHAN et al., 2022). Um host com uma placa de
rede programavel, com duas portas conectadas a comutadores TOR diferentes, aumentaria

a resiliéncia em uma topologia.

A Figura 24a mostra que o host HIP1 possui capacidade de contornar até 3
falhas simultdneas em uma rede Fuat-tree, indepedente do tamanho de k, cenario que
exploramos exaustivamente no Capitulo 5. A Figura 24b simula o host HIC1, com uma
placa programavel com duas portas conectadas a comutadores TOR diferentes de modo
que, por meio de uma rede Fat-Tree com k=6, é possivel contornar até 5 falhas simultaneas
entre o POD1 (origem) e o POD2 (destino) com o uso do algoritmo InFaRR. Destaca-se a

realizacao de 8 pushbacks, sendo que antes era possivel somente 4.
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(a) Recuperagéo de até 3 falhas simultaneas.
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(b) Recuperacéo de até 5 falhas simultaneas, com uso de uma placa smartnic.

Figura 24 — Smart Fat-tree k=6 - Tolerancia falhas.
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5 Experimentacao e Avaliacao

O algoritmo proposto, conforme descrito na Secao 4.2, foi implementado em lin-
guagem P4. Para estudo e andlise de viabilidade, foi criado um ambiente Mininet com
suporte ao software switch Bmv2'. Os cdédigos fontes dos algoritmos apresentados nesta

dissertacao podem ser encontrados em repositério piblico?®.

Este capitulo estd dividido nas seguintes segoes: 1) cenarios avaliados em que serd
descrito como os testes foram realizados; 2) como os algoritmos estado da arte foram
adaptados para comparagao com o algoritmo InFaRR; 3) resumo da parametrizagao dos
testes; 4) resultados obtidos diante da topologia Standard Fat-tree; e 5) resultados obtidos
diante da topologia AB Fuat-tree.

5.1 Cenarios Avaliados

O experimento foi executado nas topologias datacenter Standard Fat-Tree e AB
Fat-Tree com k=4, de modo que as particularidades de cada topologia foram descritas na
Secao 2.6. Com o objetivo de avaliar o mecanismo de recuperacao da rede em diferentes
cenarios de falhas entre os hosts de PODs distintos, simulou-se fluxos com diferentes
tamanhos de pacotes, para mensurar o impacto das perdas de pacotes versus o tamanho
do pacote. Avaliou-se os diferentes tamanhos de payload nos pacotes na camada IP?: 40,
300, 500, 1.000 e 1.500 bytes. Cada execugao foi realizada de maneira independente para
cada um dos quatro algoritmos mencionados na Secao 5.2. Conforme descrito na Sessao
4.3, o algoritmo InFaRR possui habilidade de se recuperar até trés falhas, assim todos os

algoritmos foram submetidos aos seguintes cenarios:

1. Cenario sem falhas: para criacdo de um baseline e validacdo de conectividade

entre os elementos da rede, realizou-se um teste em um ambiente sem falhas.

2. Cenario com 1 falha*: simulou-se uma falha no enlace principal do POD de

destino.

3. Cenario com 2 falhas: simulou-se uma falha no enlace principal e outra no enlace

secundario ao POD de destino.

4. Cenario com 3 falhas: simularam-se falhas em trés enlaces sequenciais no processo

de roteamento (principal, secundério e terciario) do POD de destino.

https://github.com/p4lang/behavioral-model.

https://github.com/dcomp-leris/InFaRR

Refere-se ao tamanho do campo “IP.len”.

As falhas sempre ocorrem entre os equipamentos de Nucleo e Agregacao do POD de destino.

BwWw N =
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Figura 25 — Cenéario de Teste com origem em H1P1 aos demais hosts.

Nao foram considerados testes de hosts do mesmo POD e, para otimizacao da
experimentagao, consideramos apenas um host de cada comutador TOR, ja que todos os
hosts conectados ao mesmo TOR possuem a mesma tabela de roteamento. Assim, foram
escolhidos 2 hosts de cada POD, cada um conectado a um TOR diferente, totalizando 8
hosts. Cada host fara uma conexao a outros 6 hosts vizinhos de outros POD:s, totalizando

48 testes por bateria (8 hosts origem x 6 hosts destino).

A Figura 25 demonstra que o host HI1P1 fara testes se conectando a 6 hosts,
conforme linhas em azul. Assim, seguindo este mesmo conceito, todos os hosts selecionados

sao tomados como origem e fardo conexao aos hosts nos outros POD:s.

5.1.1 Detalhamento dos Testes Realizados

Cada teste foi estruturado para coletar informagoes ((logs) nas diferentes etapas
existentes, conforme apresentado na Figura 26. Para realizacao dos testes optamos arbitra-
riamente pelo envio de 750 pacotes entre um host origem e um host destino. Entendemos
que este nimero ¢ suficiente grande para gerar dados estatisticos e nao impactar o tempo

de execucao de cada teste.

Detalhando o envio dos 750 pacotes, na etapa inicial de cada cenario de experimen-
tacao F0, sao gerados 249 pacotes que seguem pelo caminho principal até o destino. Este
primeiro lote gera informagoes sobre o estado normal de funcionamento da rede. As falhas
ocorrem no 2502 pacote (etapa E1); quando simulamos que as portas ficam DOWN, o
pacote 250° é incapaz de ser roteado por meio da porta sugerida pela tabela de roteamento
principal, assim o algoritmo de recuperacao é imediatamente acionado (etapa E2). A
monitoracao do pacote 250 é uma importante métrica para discernirmos se o algoritmo
foi capaz de contornar as falhas sem perder pacotes. Durante a etapa E3, o algoritmo de
reroteamento ja conseguiu contornar a falha e os pacotes sao encaminhados pelo caminho
secundario; nesta etapa, nao sao mais esperadas perdas de pacotes e pode-se avaliar o
quanto a rede foi degradada pelo uso do caminho secundario, seja pelo aumento do niimero
de saltos, seja pelo aumento do IP Packet Transfer Delay (IPTD) ou do IP Delay Variation
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Inicio do Roteamento Detec¢do Convergéncia Roteamento Recuperagdo Convergéncia Roteamento Fimdo
Teste Principal da Falha darede Secundario da Falha darede Principal Teste

Enipde 2kl Falha ocorre no pacote n2 250 2R Recuperagdo ocorre no 500 pacote R

pacotes pacotes pacotes
q e Sujeito a perda de pacotes e . e 5 -
Caminho Principal ! 3 = Ry p ICaminho Secundario Caminho Principal
intermiténcia *
e ——— S ———————— e —
Roteamento Forade escopo Algoritmo de Roteamento Fora de escopo Algoritmo de Roteamento

Principal deste artigo recuperagéo Secundério deste artigo recuperagio Principal

EO0 E1 E2 E3 E4 E5 E6
Mecanismo Controle Mecanismo Controle

Figura 26 — Cenério de Teste com origem em H1P1 aos demais hosts.

(IPDV). A recuperagao da falha acontece durante o 500° pacote, caracterizando a etapa
E4. Na etapa E5, avaliamos a habilidade do algoritmo de voltar ao caminho principal; os
pacotes subsequentes trafegam normalmente pelo caminho principal e pertencem a etapa

E6. O processo de experimentacao termina apds o 750° pacote.

A partir da andlise dos resultados obtidos, foi possivel obter as seguintes medicoes:
1) perda de pacotes durante o processo de recuperagao; 2) IPTD; 3) ntmero de saltos
(TTL) durante as diferentes etapas; e 4) IPDV. A perda de pacotes foi obtida por meio
da diferenga entre o nimero de pacotes enviados e recebidos. O IPDT (ver Tabela 1) foi
computado através da diferenca entre o instante de tempo (timestamp) em que pacote
entra na rede, e o instante de tempo (timestamp) em que o pacote sai da rede. J& o nimero
de saltos foi medido a partir do campo Time to Live (TTL) do cabegalho IPv4. O IPDV é
calculado pela diferencas da média do IPTD, da fase em que os pacotes sdo encaminhados

sem falhas e da fase em que os pacotes necessitam contornar falhas.

Para o calculo do IPTD, criamos uma ferramenta em Python utilizando as bi-
bliotecas Scapy e Time. Esta ferramenta é composta por um programa para envio de
pacotes e outro com funcionalidade de recebimento. O Algoritmo 14 é utilizado no host
origem e estd programado para o envio de 750 pacotes (linha 3), possuindo como principal
caracteristica o envio do timestamp dentro do paylod do pacote (linha 6), o tempo de
processamento para inclusao desta informacao é relativa, pois todos os pacotes possuiram
esta informacao. Ja o host destino, fard uso do Algoritmo 15, que interpreta no payload do
pacote o timestamp gerado durante a criagao do pacote. O IPTD é resultado do calculo da
diferenca do timestamp do paylod e o seu time atual. Como ambos os hosts sdo executados
na mesma maquina virtual, o time entre as maquinas estard sincronizado, sendo possivel

medir com precisao o tempo que o pacote levou para atravessar a rede.

A Figura 27 representa o cenério de experimentacao utilizado para avaliacdo deste
trabalho. Cada teste consiste em iniciar o ambiente virtual que simula a rede Fat-Tree
com k=4 em Mininet (passo 1), e carregar o respectivo algoritmo P4 nos comutadores
referentes ao teste que serd avaliado (passo 2). Assim que o ambiente esta pronto, inicia-se
nos hosts origem e destino a ferramenta de calculo de IPDT (passo 3). As informagoes de

cada pacote sdo armazenadas em arquivo de log para andlise futura. O teste termina com a
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Cendarios Testados Algoritmos Testados | | Testes com tamanho
1. Sem Falhas 1. Plano de Controle de pacotes diferentes:
2.1 Falha 2. Estdtico 1. 64
3. 2 Falhas 3. Rotor 2. 300
4. 3 Falhas 4. InFaRR 3. 500

4. 1.000
48 Conexdes Testadas 5. 1500

8 hosts origens enviam
pacotes para 6 hosts
destino

Mais de 5 milh&es
de registros

Studio

Simulagdo de erro
Topologias testadas o 750 PACOTES = J
1. Standard Fat-Tree - A send.py recive.py
i i & PYthon timestamp @ python
Ambiente Virtual |

—
log

Figura 27 — Ambiente de Testes, cenarios avaliados.

desativacao do ambiente virtual e a limpeza das variaveis (passo 4). Os dados coletados em

todas as baterias de testes e cendrios foram analisados por meio da plataforma R Studio.

Algoritmo 14: Programa de envio de Algoritmo 15: Programa de recebimen-

pacotes - send.py

tos de pacotes - recive.py

1 import time

import scapy

while (i< 750 ):

nSeq = nSeq +1
pkt = Ether( src = get_if _hwaddr( iface ), dst =
RiBigigigisige)

6  pkt = pkt / IP( dst=addr ) / TCP( dport=1234,
sport=54321, seq=nSeq) / "{ :.11f }".format(
time.time( ) )

7 if len( pkt ) < (int( tamanho Pacote ) + 14 ):

8 myString = "\x00 "* ( int( tamanho_Pacote ) -

len( pkt ) + 14)

pkt=pkt / myString
i=i+1

sendp( pkt, iface=iface, verbose=False )

©

10

10

11

12

13

14

import time
import scapy
def handle pkt( pkt ):
if TCP in pkt and pkt[TCP].dport == 1234:
timeatual = float( ":.11f".format( time.time() ) )
timeorigem = float( pkt[ Raw ].load[ :22 ] )
deltatime = timeatual - timeorigem
newlog=[ "{ :.11f }".format( timeatual ) ,
pkt[IP].src , pkt[IP].dst , pkt[IP].ttl , pkt[IP].len ,
pkt[TCP].sport , pkt[TCP].dport , pkt[TCP].seq ,
pkt[TCP].ack,"{ :.11f }".format( timeorigem ) , "{
.11f }'.format( deltatime ) |
for j in newlog:
file.write (‘str(j))
file.write ((";")
sys.stdout.flush ()
if pkt [ TCP ].seq >= 750:
exit( 1)

A realizacao dos testes em ambiente controlado e individualizado permitiu coordenar
a ocorréncia das falhas de forma a impactar diretamente a tabela de roteamento principal
e nos enlaces utilizados pelo algoritmos de recuperagao. Assim, foram obtidos resultados
de todas as combinagoes possiveis validas para este estudo. Esta abordagem se demonstrou
mais promissora em relacao a realizagao de testes simultdneos e de falhas randomicas
para obtencao de registros de cenarios com convergéncia da rede e perda de pacotes. Os
testes individualizados permitiram a rastreabilidade e a interpretacao das falhas ocorridas

durante os processos de recuperacao.

A Tabela 4 consolida os niimeros relacionados & experimentacao deste trabalho.

Para cada pacote enviado pelo host origem, espera-se uma linha de log gerada pelo host
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destino. Assim, a se considerar todos os cenarios avaliados chegamos ao niimero de cinco
milhGes e setecentos mil registros (multiplicando todas variaveis envolvidas). Os pacotes
enviados durante simulacoes de falhas das quais o algoritmo nao se recuperou, nao chegam

ao host destino e assim nao geraram log caracterizam perda de pacotes.

Algoritmos | Topologias | Host Origem | Host destino | Falhas | Tamanhos | Pacotes
4 2 6 8 4 5 750

Total de registros log: 5.760.000

Tabela 4 — Ntimeros dos experimentos realizados.

5.2 Adaptacoes aos algoritmos selecionados

Os algoritmos do estado da arte foram implementados, com algumas adaptacoes, em
linguagem P4, para fins de comparacao com a proposta deste estudo. Todos os algoritmos
utilizam a mesma tabela de roteamento principal e utilizam como chave de pesquisa o

endereco de IP destino.

O codigo fonte dos algoritmos adaptados estao disponibilizados na seguinte pagina
do github: https://github.com/gvenancioluz/InFaRR2022.

5.2.1 Reroteamento Estatico

O algoritmo de roteamento estatico, descrito na Secao 3.2.1, consulta a tabela de
roteamento principal e em caso de falha na porta de saida é realizada uma consulta a
tabela de roteamento secundéria (reroteamento). Na adaptagao deste algoritmo em P4, a
ocorréncia de loop apos a consulta da tabela de roteamento principal serda também gatilho

para inicio do reroteamento.

Considerando uma rede Fuat-Tree, cada porta do comutador de nucleo esta fisi-
camente conectada ao respectivo POD; a porta 1 esta conectada ao POD1, a porta 2
estd conectada ao POD2 e assim sucessivamente. A tabela de roteamento principal foi
construida para apontar a porta diretamente conectada ao POD como sua opcao de

encaminhamento.

Nos comutadores de nicleo, a tabela de roteamento secundaria foi construida
sistematicamente para apontar para a proxima porta que a utilizada pela tabela de
roteamento principal, de modo que a porta de saida secundaria para o POD1 sera a porta
2, para o POD?2 seréd a porta 3 e assim sucessivamente. Entretanto, a tabela de roteamento

secundaria também esta sujeita a loop.

A Figura 28 descreve a ocorréncia de uma falha entre SICORE e A1P1. O pacote

com origem em host HIP2 e destino ao host HIP1, quando processado pelo comutador
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Rota Principal -POD1-» Porta 1
Rota Secunddria - POD1 > Porta 2

S1CORE S2CORE S4CORE

Destlno POD 1 0rlgem POD 2 POD 3 POD 4

Figura 28 — Roteamento FEstatico - Desafio Tabela de Roteamento Secundaria.

S1CORE, diante da falha até A1P1, necessita consultar a tabela de roteamento secundaria
que ird apontar para a porta de saida nimero 2 e assim o pacote é devolvido para A1P2,
ocasionando um loop. O comutador A1P2, ao consultar a tabela de roteamento principal,
percebe a ocorréncia do loop e assim executa o reroteamento por meio de uma consulta a
tabela de roteamento secundaria e o pacote é encaminhado para S2CORE. Finalmente, o
pacote pode ser encaminhado para o destino. Assim, a tabela de roteamento para este
cenario sera H1P2 -> T1P2 -> A1P2 -> S1ICORE -> A1P2 -> S2CORE -> A1P1 ->
T1P1 -> H1P1.

Na adaptacao do algoritmo Estatico optou-se por realizar o encaminhamento do
pacote através da porta sugerida pela tabela de roteamento secundéria, mesmo em situacao
de loop, ao invés de realizar o descarte do pacote, o que viabilizou a recuperacao da falha

descrita no paragrafo anterior.

5.2.2 Reroteamento Rotor

O algoritmo Rotor, descrito na Segao 3.2.2, se detectada a falha na porta de
saida, procede com o reroteamento, sequencialmente, para a proxima porta disponivel.
Na adaptagao realizada para este algoritmo, se detectado o envio de pacotes para porta
de entrada em situagao de loop, um novo reroteamento serd realizado e o pacote sera
encaminhado para a préxima porta disponivel. Sempre que o pacote precisa ser reroteado,
ele é recirculado dentro do comutador, até que uma porta de encaminhamento viavel seja

encontrada.

5.2.3 Plano de Controle

O algoritmo que simulou o Plano de Controle centralizado, descrito na Segao
3.2.3, foi implementado em linguagem Python e funciona em um servidor segregado aos

comutadores, realizando consultas periédicas (varredura) em cada um dos comutadores
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P4. O objetivo deste algoritmo é detectar a ocorréncia de falhas na rede, recalcular as
rotas e atualizar as tabelas de roteamento nos comutadores. Neste caso, observou-se que
o tempo médio para executar as consultas em todos os comutadores em nosso ambiente
de experimentacao, sequencialmente, variou entre 3 e 5 segundos. Sendo assim, para fins
de padronizacao e coleta dos dados, acrescentamos um atraso no algoritmo, para que as

consultas tenham um intervalo fixo de 5 segundos.

O trabalho de (CHAN et al., 2018) aborda o mecanismo de “Detec¢ao de Falhas e
Planejamento do Ciclo de Monitoramento” implementados no Plano de Controle. Neste
trabalho foram utilizando 1,5 segundos como intervalo de cada ciclo, considerando outra
topologia e quantidade de equipamentos. O intervalo de cada ciclo de detec¢ao pode variar
conforme a topologia rede, niimero de comutadores na rede e se as consultas ocorrem de

forma sequencial ou em paralelo.

5.3 Parametrizacdo para os Testes

Esta secao contém os parametros utilizados para os testes:

o Nuamero de algoritmos testes: 4 (InFaRR, Estéatico, Rotor e Plano de Controle);
« Numero de cendrios testados: 4 (sem falhas, 1 falha, 2 falhas e 3 falhas);
« Numero de topologias avaliadas: 2 (Standard Fat-Tree e AB Fat-Tree);

« Numero de tamanhos® de pacotes: 5 (40, 300, 500, 1.000 e 1.500);

o Numero de hosts origem testados por lote: 8;

o Numero de hosts destino testados por lote: 6;

o Numero total de testes por lote: 48;

o Numero de pacotes enviados, etapa E0 Caminho Principal: 250;

o Numero de pacotes enviados, etapa F3 Caminho Secundario: 250;

o Numero de pacotes enviados, etapa 6 Caminho Principal: 250;

o Numero de PODs: 4;

« Intervalo de monitoragao do Plano de Controle: 5 segundos.

o Constante InFaRR, niimero de posig¢oes de registradores: 100.000;

o Constante InFaRR, intervalo para revalidacao do enlace: 2,5 segundos;

o Constante InFaRR, intervalo espera retorno pacote duplicado: 1 segundo;
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As constantes utilizadas pelo InFaRR foram definidas arbitrariamente para o
funcionamento do algoritmo em laboratoério. O ntimero de posigoes de registradores deve
ser dimensionado com tamanho suficiente para diminuir a probabilidade do nimero
de colisdes causadas pelo func¢ao hash, como discutido anteriormente. O intervalo para
revalidagao do enlace foi definido com a metade do tempo de intervalo de monitoracao
do Plano de controle, de forma a proporcionar uma redugao significativa no tempo de
recuperagao por meio do Mecanismo de Retorno a Rota Principal. A constante que define
o intervalo de espera do retorno do pacote duplicado foi definida e padronizada com 1
segundo, apés a realizagao dos testes inicias onde mensuramos os valores. Este valor deve

ser no minimo equivalente ao RTT do pacote até o comutador com falha®.

5.4 Resultados - Topologia Standard Fat-Tree

A Tabela 5 consolida os resultados obtidos para as execucoes realizadas junto a
topologia Standard Fat-Tree, podendo se observar que o InFaRR foi o tinico algoritmo a

atender os critérios do I'TU em todos os cenarios.

Algoritmos /Cendrio de Testes Plano de Estatico Rotor InFaRR
Topologia Standard Fat-Tree Controle

Cenario 1 Falha

N.2 de saltos - Caminho Normal (EO) 5 5 5 5
N.© de saltos - Processo de Recuperagdo (E2) | Perde Pacotes 7 7 7
N.2 de saltos - Caminho redundante (E3) 5 7 7 5
Atende critérios ITU Nao Sim Sim Sim
Cenario 2 Falhas

N.° de saltos - Caminho Normal (EO) 5 5 5 5
N.© de saltos - Processo de Recuperagdo (E2) | Perde Pacotes | Nao Recupera | Nao Recupera 11
N.© de saltos - Caminho redundante (E3) 5 Nao Recupera | Nao Recupera 5
Atende critérios I'TU Nao Nao Nao Sim
Cenario 3 Falhas

N.° de saltos - Caminho Normal (E0) 5 5 5 5
N.© de saltos - Processo de Recuperagao (E2) | Perde Pacotes | Nao Recupera | Nao Recupera 13
N.2 de saltos - Caminho redundante (E3) 5 Nao Recupera | Nao Recupera 5
Atende critérios ITU Nao Nao Nao Sim

Tabela 5 — Avaliacao consolidada dos algoritmos estudados em Topologias Standard Fat-

Tree.

Como descrito conceitualmente na Secao 3.2.3, o algoritmo que utiliza o Plano

de Controle apresenta um atraso na deteccao da falha que ocasiona perda de pacotes,
inviabilizando sua utilizacao para fluxos sensiveis a perda de pacotes. A Figura 33a
demonstra a ocorréncia da perda de pacotes durante o processo de recuperacao usando o
Plano de Controle. Observa-se ainda que, independente do nimero de falhas e do tamanho
dos pacotes, ocorreram perdas de pacotes. A quantidade de perda de pacotes mensurada

em cada teste, nao gerou diferenca estatistica diante aos diferentes cenarios testados. O

> A monitoracdo do tempo do RTT dos pacotes, embora seja possivel sua implementacio em P4, nio é

escopo do algoritmo InFaRR.
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algoritmo InFaRR néao apresentou perda de pacotes durante o processo de recuperacao em

nenhum cenério.

Os testes realizados focaram na habilidade de recuperacao diante dos cenarios com
falhas. Nao foram avaliados o desempenho dos algoritmos diante da carga maxima de
transmissao da rede. O processo de envio de pacotes sequenciais em ambiente de rede
controlado, sem outros trafegos ocorrendo simultaneamente, promoveu um baixa variagao

do IPDV, de forma que o estudo do tempo de transmissao do fluxo (Flow-Completion

S4CORE

Time - FCT) ndo agregaria valor a esta pesquisa.

S1CORE

TiP1 T1P2 T1P3

POD 1 POD 2 POD 3 POD 4

Figura 29 — Standard Fat-tree - Cenario com 1 falha - Algoritmos Estético e Rotor.

A Figura 29 representa a comunicagao entre HIP1 e H1P2 cujo tabela de roteamento
principal utiliza 5 comutadores (saltos), sendo eles: T1P1 -> A1P1 -> SICORE -> A1P2
-> T1P2 (destacado pelos enlaces em verde). Esta figura representa o cendrio com uma
falha, em que o enlace tracejado entre SICORE e A1P2 esta interrompido. Para contornar
a falha, os algoritmos Estatico e Rotor realizam o reroteamento por meio do comutador
A1P3 do POD3 e S2CORE, destacado em roxo. Esta estratégia de recuperacao a falhas,
utilizando um comutador em outro POD, penaliza o fluxo de dados que agora precisara ser

processado por mais comutadores; neste exemplo, o nimero de saltos passa de 5 para 7.

O Plano de Controle, embora tenha desvantagens sobre o tempo de detecgao e
processamento das novas rotas, se comparado com solug¢ées implementadas no plano de
dados, como é o caso dos algoritmos de reroteamento rapido, sempre oferece uma tabela de
roteamento otimizada e livre de loop. Assim, para contornar a falha apresentada na Figura
29, o plano de controle apresentaria uma tabela de roteamento com 5 saltos, utilizando
os seguintes comutadores: T1P1 -> A1P1 -> S2CORE -> A1P2 -> T1P2. O algoritmo
InFaRR, por meio dos mecanismos de recuperacao, também oferece uma conexao otimizada,

conforme apresentamos na Figura 30.

Os algoritmos de roteamento Estatico e Rotor nao concluiram a recuperacao
durante os cenarios com 2 e 3 falhas, devido ao problema ja descrito na Secao 2.6 sobre
as redes standard Fat-Tree que podem ocasionar loop. A limitacao para o funcionamento

do reroteamento esta associada as interconexoes fisicas propostas pela topologia e nao a
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Figura 30 — Tabela de roteamento otimizada - InFaRR - Cenario com 1 falha.

m T1P3 T2P3 T1P4 m
e =z N e i 2, o i i b ,,/’/

POD 1 POD 2 POD 3 POD 4

Figura 31 — Standard Fat-tree - Cenario com 2 falhas - Algoritmos Estatico e Rotor.

politica de encaminhamento l6gico. A Figura 31 ilustra a conexao entre HIP1 e HIP2 e
detalha o cenario com 2 falhas. Neste caso, a utilizacdo do caminho alternativo, conforme
sequéncia de enlaces numerados, acarreta um loop no dispositivo SICORE tanto para o

algoritmo Estatico quanto para o Rotor.

Os resultados obtidos comprovaram a habilidade do InFaRR em concluir o processo
de recuperacao dentro dos parametros requeridos em relagdo a perda de pacotes, IPDT e

IPDV, conforme descrito na Se¢ao 2.2, em todos os cenarios avaliados.

A opgao pelo Mecanismo de Pushback como reroteamento nos comutadores do
Ntcleo previne a ocorréncia do loop, conforme descrito na Capitulo 4, e possibilita a
recuperacao. A Figura 32 demonstra o Mecanismo de Pushback em funcionamento, de
forma que o algoritmo InFaRR consegue contornar as duas falhas sequenciais. O comutador
SICORE, diante da falha do enlace que o interliga ao POD2, realiza o Pushback (passo 1);
o reroteamento no comutador A1P1 enviard o pacote para S2CORE, que também esta
impossibilitado de enviar o pacote diretamente para o POD2 e, novamente, é realizado um
Pushback (passo 2); o comutador A1P1, diante da inviabilidade da tabela de roteamento
principal e secundério, realiza o envio do pacote para seu antecessor (passo 3). O rero-

teamento do comutador T1P1 leva o pacote por um caminho vidvel até H1P2, passando
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pelos comutadores A2P1, S3SCORE, A2P3 e T1P2 (destacado em roxo).

S3CORE

POD 1 POD 2 POD 3 POD 4

Figura 32 — Standard Fat-tree - Cenério com 2 falhas - InFaRR recuperagao através do
Mecanismo de Pushback.

A Figura 33b apresenta o nimero de saltos observados durante as etapas do processo
de recuperacao para o cenario de 1 falha. As etapas de recuperagao estao descritas na Se¢ao
5.1.1. As barras em vermelho demonstram a etapa sem falhas (£0). Em relagao a etapa
de recuperacao, instante E2, observa-se que os algoritmos (Estatico, Rotor e InFaRR)
obtiveram 7 saltos. O algoritmo Plano de Controle por possuir um método de recuperagao
reativo, nao pode encaminhar pacotes, até que uma atualizacdo do Plano de Controle seja
encaminhada a ele. Neste caso, conforme indicado na Figura 33b, existe perda de pacotes.
A barra em azul representa o funcionamento no caminho redundante, instante £'3, no qual
o InFaRR possui 5 saltos, enquanto os algoritmos Estatico e Rotor possuem 7. A barra

em roxo, instante E6, representa o funcionamento normal (retorno a rota principal).

A Figura 34a apresenta os resultados do cenario com 1 falha para os algoritmos
Estético e Rotor. O inicio do reroteamento ocorre na linha vermelha, instante E'1, e finaliza
na linha azul, instante E£4. As etapas de recuperagao (instante £2) e funcionamento pelo
encaminhamento secundario (instante E3) ocorrem simultaneamente, visto que todos os
pacotes passaram pela etapa E2 e possuem um aumento no IPDT e no niimero de saltos.
A Figura 34b apresenta o tempo do IPTD durante a etapa E2, especificamente para

o algoritmo InFaRR nos diferentes cenarios de falhas. A etapa F2 consiste em buscar
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(a) Perda de pacotes - Plano de controle. (b) Ntimero de saltos por etapas. Cendrio com 1 falha.

Figura 33 — Standard Fat-tree - Resultados Obtidos.
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Figura 34 — Standard Fat-tree - IPDT - Reroteamento Répido.

um caminho alternativo até seu destino e, gragas ao Mecanismo de Reconhecimento e
Restauracdo, ocorre um aumento no nimero de saltos e do IPDT somente nesta etapa. E
importante destacar que, no InFaRR, a etapa E2 é executada somente por um pacote,
sendo que durante a etapa E'3, os demais pacotes terdo o mesmo nimero de saltos e IPDT

equivalentes a etapa inicial FO0.

O processo de retorno a rota principal associado a etapa E5 acontece imediatamente
apos o retorno da porta para o estado U P para os algoritmos Estatico e Rotor, pois esses
algoritmos atuam localmente nos comutadores em que a falha existia. Os algoritmos InFaRR
e Plano de Controle promovem o contorno a falha otimizando a tabela de roteamento de
forma que os pacotes nao necessitam ir até o comutador com falhas. O InFaRR utiliza os
mecanismos Pushback, Prevencao de Loop e Reconhecimento e Restauragao para prover
esta otimizagao enquanto que o Plano de Controle recalcula as rotas e envia atualizac¢oes
para as tabelas de roteamento dos comutadores. O algoritmo InFaRR utiliza o Mecanismo
de Retorno a Rota Principal para antecipar o uso da tabela de roteamento principal antes
do recélculo das rotas pelo Plano de Controle. O Mecanismo de Retorno a Rota Principal,
por utilizar checagem em intervalos de tempos predefinidos, ndo garante o retorno a rota

principal imediatamente como os algoritmos Estéatico e Rotor.

5.5 Resultados - Topologia AB Fat-Tree

Esta segunda etapa de experimentacao apresenta os resultados obtidos com a
topologia AB Fat-Tree, a qual se caracteriza pelo remanejamento da conexao de alguns
enlaces entre os comutadores de niicleo e os comutadores de agregacao, conforme descrito
na Secao 2.6. Foi realizada a mesma bateria de testes efetuadas com a topologia Standard
Fat-tree.

O remanejamento das conexdes exige que o algoritmo que simula falhas se adapte
para simular falhas sequenciais. No experimento com a topologia Standard Fat-Tree,

descrito na Figura 31, em que H1P1 se comunica com H1P2, observamos que ambos os



5.5. Resultados - Topologia AB Fat-Tree 89

S2CORE

m T1P2 T1P3
e \\ ‘/,/ \\ 4‘/,/ /’/ \\ 4/'/ //' \\ “/,/

POD 1 POD 2 POD 3 POD 4

Figura 35 — AB Fat-Tree - Cenario 2 falhas - Algoritmos Estatico em loop.
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Figura 36 — AB Fat-Tree - Cenério com 2 falhas - Algoritmos Rotor.

enlaces com falhas chegam ao comutador A1P2. Para simularmos 2 falhas sequenciais para
os mesmos hosts na topologia AB Fat-Tree, precisamos considerar uma falha no enlace
com destino a A1P2, e outro enlace com destino a A2P2, conforme demonstrado na Figura
35.

Na comunicagao de HIP1 com H1P2, em um cenario com 2 falhas, o uso do
algoritmo Estatico descrito na Figura 35, pode-se observar que o comutador SICORE,
impossibilitado de encaminhar para o POD2, faz o reroteamento do pacote através do
POD3, que encaminha para o S2CORE. O comutador S2CORE nao pode encaminhar
os pacotes para A2P2, e o reroteamento sugere o envio do pacote pela porta de entrada,

ocasionando um loop.

A topologia AB FAT-Tree viabilizou ao algoritmo Rotor condigoes de recuperagao
diante de um cenario com duas e trés falhas, o que na topologia Standard Fat-Tree nao
existia. A Figura 36 demonstra o processo de recuperagao do algoritmo Rotor diante de
duas falhas consecutivas; a nova rota proposta, destacada em roxo, aumenta o niimero
de saltos e necessita que os pacotes sejam reroteados em outros 2 PODs. A Figura 37
representa a recuperacao através do algoritmo Rotor diante de trés falhas consecutivas,
em que o aumento do nimero de saltos é ainda maior: para contornar as falhas, ocorreu

um aumento de 120%, passando de 5 santos para 11 saltos. A linha destacada em roxo
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Figura 37 — AB Fat-Tree - Cenario com 3 falhas - Algoritmos Rotor.

Algoritmos /Cenario de Testes Plano de Estatico Rotor | InFaRR
Topologia Standard Fat-Tree Controle

Cenario 1 Falha

N.° de saltos - Caminho Normal (E0) 5 5 5 5
N.° de saltos - Processo de Recuperagdo (F2) | Perde Pacotes 7 7 7
N.2 de saltos - Caminho redundante (E3) 5 7 7 5
Atende critérios ITU Nao Sim Sim Sim
Cenario 2 Falhas

N.2 de saltos - Caminho Normal (E0) 5 5 5 5
N.© de saltos - Processo de Recuperagio (E2) | Perde Pacotes | Nao Recupera 9 11
N.° de saltos - Caminho redundante (E3) 5 Nao Recupera 9 5
Atende critérios ITU Nao Nao Sim Sim
Cenario 3 Falhas

N.° de saltos - Caminho Normal (E0) 5 5 5 5
N.° de saltos - Processo de Recuperacao (E2) | Perde Pacotes | Nao Recupera 11 13
N.° de saltos - Caminho redundante (E3) 5 Nao Recupera 11 5
Atende critérios ITU Nao Nao Sim Sim

Tabela 6 — Avaliagao consolidada dos algoritmos estudados em Topologias AB Fat-Tree.

representa os saltos necessarios durante o processo de recuperagao para que o algoritmo

Rotor possa contornar as falhas.

A Tabela 6 consolida os resultados obtidos pelos experimentos realizados sobre a
topologia AB Fat-Tree. A utilizagdo de um Plano de Controle para orquestrar a politica
de roteamento é indiferente quanto a organizacao das conexoes entre os equipamentos.
O processo de detecgao das falhas se manteve o mesmo e apresentou perdas de pacotes
durante o processo de recuperacao, todavia apresenta uma tabela de roteamento otimizado
durante a etapa E3. O algoritmo Estatico ndo conseguiu contornar as falhas em cendrios

com duas e trés falhas e manteve as condi¢es ja demonstradas na Segao 5.4.

A reestruturacao das conexoes possibilitou ao algoritmo Rotor a recuperacao nos
cendrios em que antes nao era possivel utilizando a topologia Standard Fat-tree. O nimero
de saltos apresentados durante o processo de recuperagao (etapa E2) se manteve igual a
etapa E3 em que o fluxo para contornar as falhas utiliza um caminho redundante. Assim,
durante o o processo de reroteamento o nimero de saltos passa de 5 para 7 no cenario
com 1 falha (Figura 38a), para 11 saltos no cenario com 2 falhas (Figura 38b) e chega a

13 saltos no cendrio com 3 falhas (Figura 38c). Esse aumento no nimero de saltos mostra
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Figura 38 — AB Fut-tree - Resultados Obtidos.

que a tabela de roteamento nao é otimizado e que o dominio de recuperacao é dependente
de outros POD:s.

Esses resultados obtidos sugerem a hipdtese de que se o algoritmo Estéatico fosse
implementado com tabelas de roteamento que utilizassem chave de pesquisa compostas
de enderecamento IP origem e enderecamento IP destino, poderia usufruir dos mesmos

caminhos explorados pelo algoritmo Rotor para completar o mecanismo de recuperacao.

O algoritmo InFaRR néo apresentou mudangas nos resultados obtidos sobre a topo-
logia AB Fut-Tree; assim, o remanejamento das conexdes dos enlaces entre os equipamentos
nao se faz necessario para o perfeito funcionamento do algoritmo e para a promocao de
resiliéncia da rede. Os Mecanismos de Pushback, Reconhecimento e Restauragao, Prevengao

de Loop e Retorno a Rota Principal funcionaram sem restri¢oes.

Durante o processo de recuperacao (etapa £2) em cendrio com 3 falhas, o algoritmo
InFaRR submete o pacote com origem em H1P1 a 4 etapas de Puschbak, até que o pacote
encontre um caminho valido até o destino H1P2. A Figura 39 demonstra o funcionamento
do Mecanismo de Pushback destacado pelas linhas tracejadas em vermelho e o Mecanismo
de Reconhecimento e Restauragao atuando nos comutadores T1P1 e A1P1, de forma a
propor uma tabela de roteamento otimizado com 5 saltos durante a etapa E'3, destacado
em roxo. Os circulos numerados até 4 demonstram os enlaces que o pacote passou através

do reroteamento proporcionado pelo Mecanismo de Pushback.
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Figura 39 — AB Fat-Tree - Cenario com 3 falhas - Algoritmos InFaRR.
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Conclusao

O InFaRR é um algoritmo de reroteamento rapido em redes programéaveis, desen-
volvido na linguagem P4, livre de cabegalhos adicionais de gerenciamento (overheads) e de
pacotes de monitoramento do estado da rede (heartbeats). Tem como objetivo prover uma
solucao imediata de recuperacgdo para contornar uma ou mais falhas simultdneas antes da
atuacao do plano de controle. A base de seu funcionamento explora a caracteristica da
linguagem P4 match-action sobre uma tabela principal e outra secundaria, que podem ser
construidas com chaves de pesquisas personalizadas. O algoritmo InFaRR apresenta quatro
caracteristicas essenciais nao encontradas, de maneira conjunta, em outros mecanismos de
recuperagao: Prevencao de Loop, Pushback, Reconhecimento e Restauracao, e Retorno a

Rota Principal.

O algoritmo InFaRR demonstrou excelentes resultados, com destaque para o sucesso
no processo de recuperacao em todos os cenarios avaliados, a auséncia de perda de pacotes
apos detectada a falha do enlace (etapa E2) e a tabela de roteamento otimizado durante
o periodo de falha (etapa E3). A fase de experimentacao avaliou diferentes baterias de
testes sobre os cenarios com uma, duas e trés falhas simultaneas nas topologias de redes
hierarquicas Standard Fat-Tree e AB Fat-Tree.

O estudo sobre topologias datacenter com trés camadas demonstrou a capacidade
de recuperacao do algoritmo InFaRR com até trés falhas simultdneas na comunicagao
entre os PODs. O mecanismo de recuperacao apresentou um plano de encaminhamento
otimizado para contornar as falhas; entretanto o aumento do niimero de PODs e do
numero de enlaces nao se refletiu no aumento da capacidade de recuperacao, ja que o
algoritmo proposto trabalha com uma tabela de roteamento principal e outra secundaria,
impossibilitando o encaminhamento de pacotes a mais de dois caminhos diferentes em

cada comutador.

Diante dos resultados obtidos, entende-se que o algoritmo InFaRR ampliaria sua
capacidade de recuperagao em estruturas hierarquicas com mais camadas, ja que se torna
possivel explorar mais adjacéncias durante a execucao do roteamento, reroteamento e
Mecanismo de Pushback. O Mecanismo de Retorno a Rota Principal executado no plano de
dados viabiliza a recuperacao do roteamento diante de falhas remotas antes da intervencao
do plano de controle; a antecipacao da recuperagao ¢ importante para desonerar os enlaces
de protecao utilizados para prover o contorno a falhas e trazer o fluxo para o plano de

encaminhamento inicialmente idealizado.

O processo de recuperacao apresentou resultados que atendem aos requisitos de

qualidade de servicos descritos na Tabela 5 e 6. Se comparado aos algoritmos adaptados
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da literatura (Plano de controle, Estético e Rotor), o InFaRR obteve melhor resultado por
se recuperar corretamente em todos os cenarios de falhas avaliados. A programabilidade
existente no plano de dados viabilizou a codificacdo do InFaRR permitindo a detecc¢ao do
loop e a otimizacao do dominio de recuperacgao, nao se fazendo necessario o roteamento do
trafego em um POD externo. Esta caracteristica possibilitou a otimizacao do ntiimero de

saltos durante a etapa E3 - caminho secundario.

As proposta do remanejamento das conexoes da topologia AB Fat-tree promove
de fato maior resiliéncia da rede. O algoritmo Rotor, que foi incapaz de se recuperar em
cenarios com duas e trés falhas na topologia standand Fat-Tree, conseguiu contornar as
falhas na topologia AB Fat-Tree. O algoritmo InFaRR nao apresentou distin¢ao entre
as topologias, e entregou um plano de encaminhamento sempre otimizado gragas aos

Mecanismo de Pushback e Reconhecimento e Restauracao.

Os testes realizados em ambiente controlado fundamentam a realizacdo de estudos
mais aprofundados. Questoes sobre a implementacao em ambientes fisicos possibilitarao a
observagao do comportamento do InFaRR diante da velocidade de processamento, consumo
de memoria em redes com diferentes tipos de classes de trafegos, flutuagoes na carga da

rede e outras chaves de pesquisa na tabela de roteamento.

A inclusdo de funcionalidades atribuidas a etapa E'1 - mecanismo de Controle que
nao fizeram parte do escopo deste trabalho, poderao ser avaliadas em trabalhos futuros,
de forma a viabilizar o reroteamento rapido diante da avaliacao de alta utilizacdo da rede,
descartes de pacotes, monitoracao da retransmissao de pacotes ou o nao atendimento de
requisitos de qualidade de servigcos como IPTD, IPDV ou perda de pacotes. Todas essas
variaveis podem ser controladas por um comutador programavel. Por fim, o InFaRR devera
ser avaliado em outras topologias, de forma a verificar sua viabilidade e desempenho em

contextos reais de utilizacao.
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