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Resumo

O texto trata sobre conceitos de segurancga da informacao do ponto de vista de nuvem (cloud)
e utiliza a Azure como provedora de exemplo. Sao contextualizadas as definigbes de servigos
de infraestrutura, plataforma e software, com exemplos com base na provedora escolhida, como
maquinas virtuais, bancos de dados SQL e servigos de aplicativo Web. Também sao apresentados
conceitos introdutérios sobre seguranga da informagao, como os frameworks de seguranca e os
principais tipos de ataques cibernéticos seguindo a lista do OWASP, uma organizagdo mundial
para segurancga de aplicagoes. E juntando os conceitos de nuvem com os de seguranca, sao
ilustrados alguns recursos oferecidos pela Azure para proteger aplicacdes em nuvem.

Como aplicagdo dos conceitos, é apresentado uma arquitetura de um projeto real e sua
descrigao " as is”. O projeto trata de um fluxo de dados envolvendo Azure Data Factory, Azure
Databricks, Azure Storage Account, SQL Server, APP Service e outros recursos de nuvem. E
realizada uma andlise do ponto de vista da seguranca, e entao é apresentada uma proposta de
solucao para a resolugao dos pontos falhos.

Os principais pontos apresentados como solucao sao a utilizacao de redes virtuais isoladas,
com exposicoes estratégicas na internet através do Azure Application Gateway e do Azure
VPN Gateway, bem como a utilizacdo de firewall como o Web Application Firewall (WAF), a
utilizagao de ferramentas de gestao da identidade como o Azure Active Directory (AAD), e de
controle de segredos como o Azure Key Vault.

Por fim, conclui-se que a redundancia de politicas de seguranga contribui para a criacao de
uma solucao em nuvem mais segura, e que isolar o ambiente da internet utilizando redes virtuais
e aplicando politicas de Firewall e politicas de acesso minimo dificulta o acesso de invasores.
Conclui-se também que ao provisionar uma solucao em nuvem, grande parte da responsabilidade
¢é compartilhada com a provedora, que ja possui solugoes muito bem testadas e validadas de

seguranca e, portanto, diminui os riscos de agoes de hackers.
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1 Introducao

1.1 Motivacgoes

Um ataque cibernético é uma tentativa de roubo ou sequestro de informacdo bem como
de prejudicar o fornecimento de determinados servigos por sistemas computacionais de pessoas
ou organizagoes. Os objetivos por tras do ato envolve a obtencdo de informacoes sigilosas,
sequestro de dados (ransomware) cruciais sob controle de empresas mediante o pagamento de
resgate, ataques de negagao de servigo (DDoS, do inglés Distributed Denial-of-Service), entre
outros. Alguns casos recentes (2021) s@o os ataques de ransomware na CNA Financial, que
custou & empresa cerca de US$ 40 milhoes; e os roubos de criptomoedas no valor de US$ 15,6
milhoes da Inverse Finance e US$ 625 milhoes da Ronin Network. No Brasil, os dados também
sdo preocupantes. [1]

Segundo dados da Fortinet, empresa de solugoes de seguranca cibernética, o Brasil registrou
um total de 31,5 bilhGes de tentativas de ataques cibernéticos no primeiro semestre de 2022.
Este nidmero é 94% maior em comparacao com o mesmo periodo do ano anterior e torna o Brasil
o segundo pais da América Latina a receber mais ataques, ficando atrds somente do México,
com 85 bilhoes. No Brasil, pode-se citar o ataque as Lojas Renner e ao CVC, impedindo o
fornecimento dos servicos por algumas horas e por cerca de 12 dias, respectivamente; e o roubo
de dados pessoais de mais de 200 milhoes de brasileiros sob o controle da Serasa Experian. [2, 3]

Neste cendrio de tendéncia de ataques cibernéticos, a melhora das tecnologias de computacao
através das ferramentas de Big Data e processamento em paralelo pode atuar como catalisador.
Recentemente, a Google Cloud Platform (GCP), registrou um ataque DDoS a um de seus clientes
de 46 milhoes de requisigoes por segundo (RPS, request per second). A fim de comparagao, este
nimero de requisicoes é o equivalente ao que a Wikipedia recebe em um dia, porém no periodo
de 10 segundos. [4]

Faz-se necessario a continua melhoria, entendimento e aplicacao das ferramentas de segu-
ranca, e em especial, das ferramentas de seguranga de e para solugoes desenvolvidas em nuvem,

onde a facil escalabilidade de recursos pode ser um fator de risco para a seguranca da informacao.



1.2 Microsoft Azure

Segundo o ultimo relatério anual (2021) publicado pelo Gartner, que é uma das maiores
referéncias em tecnologia do mundo, as trés maiores empresas provedoras de nuvem do mercado
sao a Amazon Web Services (AWS), a Microsoft Azure e a Google Cloud Platform (GCP). Este
estudo levou em consideragao critérios como habilidade de execugao (do inglés, ability to execute)
e completude da visao (completeness of vision), para classificar provedoras de nuvem em quatro
categorias: lideres (leaders), visiondrias (visionares), atuantes em um nicho especifico (nishe
players) e desafiantes (chalengers). [5]

E importante destacar que como a Azure é tema deste texto, sempre que possivel os conceitos
serao ilustrados através de figuras e recursos encontrados na documentacao da prépria Microsofft.
Porém, também ¢é vélido dizer que muitos destes recursos possuem seus semelhantes em outras
provedoras de nuvem, como a AWS ou a GCP. Por exemplo, a Azure possui um recurso para
Armazenamento de Blob, que seria o armazenamento de arquivos em geral. Este servigo é
ofertado pela Azure através de uma conta de armazenamento (do ingés, Storage Account), que

possui seu similar na AWS sob o nome de S3 e na GCP de Google Storage.
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Figura 1: Quadrante Mégico para Infraestruturas em Nuvem e Servigos de Plataformas|5]

Observa-se pelo quadrante da imagem 1 que a Microsoft é uma das principais provedoras de
nuvem do mercado, ficando atras somente da AWS. A seguir serdo explanados os conceitos de

computacao em nuvem com exemplificagoes no ambiente da Azure.



2 Fundamentos Tedricos

2.1 Fundamentos de Computagao em Nuvem

O termo computacao em nuvem ¢ utilizado em um contexto onde recursos computacionais
como hardwares e softwares sao administrados por uma provedora e contratados por um usuério
final. Este usudrio nao tem acesso fisico aos recursos, porém é capaz de interagir através da
internet por meio de assinaturas, onde a mais comum ¢ no formato pague conforme o uso (do
inglés, pay as you go), podendo haver também contratos especificos dependendo das necessidades
da empresa contratante. A figura a seguir ilustra os tipos de recursos computacionais que uma

provedora, no caso a Microsoft, pode ofertar. [6, 7]
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Figura 2: Solugoes de IaaS, PaaS e SaaS, oferecidas pela Microsoft. [6]

Na parte inferior da Figura 2, é ilustrado como infraestrutura fisica os datacenters res-
ponsaveis por atender as demandas computacionais. Quado estes datacenters sdo compartilha-
dos pelos clientes da provedora, a nuvem é chamada de Nuvem Ptblica. Caso o cliente possui
regulamentacoes especificas de seguranca e necessite de um ambiente dedicado, a nuvem é cha-
mada de Nuvem Privada. E possivel também haver uma mesclagem entre estes dois niveis de
funcionamento, chamando-se Nuvem Hibrida. O leitor pode verificar na parte superior direita
da Figura 2 que a Azure possui alguns servicos especificos para este nicho, como servigos de
backup, de exportacao e importacao de arquivos. [8]

Ainda analisando a Figura 2, é possivel notar também as categorias Servigos de Infraestru-
tura (IaaS, Infrastructure as a Service) e Servigos de Plataforma (PaaS, Platform as a Service).
Essas categorias, mais os Servigos de Softwares (SaaS, Software as a Service) sado os tipos de
implantagoes de solugbes em nuvem e a diferenca entre elas se da principalmente pelo compar-
tilhamento da responsabilidade. A figura a seguir ilustra a divisdo de responsabilidade entre a

empresa contratante e a provedora. [9]
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Figura 3: Divisao da responsabilidade sobre os servigos contratados de acordo com suas classi-

ficagoes em TaaS, PaaS e SaaS. [9]

Observe na figura acima que quando o ambiente estd totalmente On-premise, isto é, no
datacenter local do cliente e sem auxilios de nuvem, toda a responsabilidade sobre os servigos
e dados é do cliente. Porém, quando algumas solucoes passam a ser migradas para a nuvem,
seguindo os niveis de infraestrutura (IaaS), plataforma (PaaS) e até mesmo softwares (SaaS),
parte da responsabilidade passa a ser compartilhada com a provedora. Isso é importante do
ponto de vista da seguranca da informacao, pois o cliente precisa saber que somente parte da
responsabilidade é compartilhada, e nao toda ela. Por exemplo, se um SQL Server, que é um
banco de dados relacional, é provisionado na Azure na configuragao de PaaS, a Azure ird fornecer
a infraestrutura com os datacenters, o gerenciamento do servidor e a atualizacao dos patches de
seguranga para que ele fique ligado de acordo com o contrato de nivel de servigo (SLA, Service
Level Agreements). Porém, se o cliente criar um usudrio para este servidor e disponibiliza-lo
publicamente na internet, dependendo das regras de Firewall para acessar este banco, a solugao
ficard vulnerdvel. [6]

O tema de seguranca sera abordado com mais profundidade nos préximos capitulos. Agora,
trataremos de conceitualizar os termos laaS, PaaS e SaaS, bem como exemplificar, para que o
leitor se familiarize com os tipos de servicos que sao ofertados por uma provedora de nuvem, em

especial pela Azure.

2.1.1 Infraestrutura como Servigo (IaaS)

Os servicos de infraestruturas fornecidos pela Azure sao categorizados principalmente em
trés tipos: Computacao, Armazenamento e Rede. Através destes tipos de servigo, os clientes da
provedora acessam recursos basicos de computacao e sao cobrados de acordo com o uso destes
recursos.

Por se tratarem de recursos de infraestrutura, grande parte da responsabilidade é comparti-

lhada com o cliente. E a principal responsabilidade da provedora é garantir os recursos fisicos,



como os datacenters e as redes. As responsabilidades decorrentes de controle de trafego, identi-
dade de acesso e tratamento de dados, por exemplo, é compartilhada com o cliente. [9]
A seguir serao abordados alguns exemplos de recursos de computacdo, armazenamento e

rede.

Computacao

Alguns exemplos de servicos de infraestrutura de computacao oferecidos pela Azure sao
as Méquina Virtuais (VMs, Virtual Machines), o Azure Kubernetes Service (AKS) e o Azure
Functions. Tratam-se de recursos de infraestrutura escalonaveis sob demanda e pagos conforme
o0 uso. [6]

Imagine que vocé, leitor, executard um certo trabalho em seu computador pessoal. Este
trabalho ser realizado em um software considerado ” pesado”, isto é, que ocupa bastante espaco
da meméria. Imagine que o seu computador tenha 8 GB de memoéria RAM e que ao executar
o software, ele trava por um tempo indeterminado. Entao, vocé entra no site do fabricante
do software e descobre que a configuracdo minima para execucao é de 64 GB de RAM. O que
voce faz? Vocé pode comprar um computador de 64 GB de RAM e pagar algo em torno de R$
10.000,00 para executar uma atividade de algumas horas e depois ter um computador muito bom
porém sem muita utilidade, ou contratar uma VM de 64 GB de RAM na Azure, por exemplo,
por umas 3 horas, executar a sua tarefa e depois eliminar o recurso. Neste caso, o custo seria

de aproximadamente R$ 21,65, conforme mostra a imagem abaixo. [10]
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Figura 4: Estimativa de custo de uma VM do tipo A8m V2 para 3 horas de uso, realizado na

calculadora de pregos da Azure. [10]

O caso descrito acima é um dos exemplos de uso de uma VM, ndo s6 na Azure mas em
qualquer outra provedora de nuvem. Mas agora imagine que vocé é um desenvolvedor e estd
construindo uma aplicacao escalonavel para uma loja que fara uma grande promocao na inau-
guracao. Voceé percebe que o caso descrito no paragrafo anterior nao seria uma solucao adequada
pois apesar do escalonamento vertical (de 8 para 64 GB de RAM) vocé calcula que o ntimero
de requisicoes seria tao alto que o sistema ficaria sobrecarregado do mesmo jeito. Entao, vocé

decide provisionar uma solu¢do mais robusta para a sua aplicagao, que nao utiliza somente um



recurso de computacao, porém varios. Ou melhor, varios nés de computacao gerenciados por
um né central. Aqui, entramos no caso do Azure Kubernetes Service. [11]

O Kubernetes é um servigo de orquestragdo de contéineres que automatiza o dimensiona-
mento, implantagdo e gerenciamento de aplicativos em container. O Kubernetes pode ser im-
plantado em maquinas locais e utilizar os recursos instalados localmente para escalar a aplicacao
conforme necessario. Porém, o diferencial de provisionar um recurso desse tipo em uma prove-
dora de nuvem ¢ justamente o poder de escalonar rapido e ficil sem a necessidade de construir e
gerenciar um data center fisico. Por tanto, no exemplo do pardgrafo anterior, apds a promogao,
os recursos podem ser desalocados e a fatura cobrada somente pela quantidade de recursos
consumidos. [12]

O 1ltimo exemplo mencionado para recursos de computagao do tipo TaaS é o Azure Functions.
Neste caso, o desenvolvedor trabalha somente com o bloco de cédigo que precisa ser executado
e a Azure aloca os recursos computacionais necessarios seguindo a politica de escalonamento

definida. [13]

Armazenamento

Os recursos laaS de armazenamento, como o préprio nome sugere, é focado em armazenar
dados e programas de um cliente Azure. Por exemplo, a VM que comentamos na secao de
recursos de computacao é provisionada junto com um disco gerenciado (Azure Managed Disks).
Esse disco, por sua vez, é a abstracao de um disco fisico e pode ser do tipo SSD (unidades de
estado sélido) Premium, SSDs Standard e HD (unidades de disco rigido). Ele pode ser utilizado
como o disco da VM, e tambem como um backup caso o usuario decida restaurar essa VM em
um momento futuro. [14]

Outro exemplo de recurso de armazenamento muito utilizado em nuvem é o Blob (Binary
large object) (vide a parte de Armazenamento da figura 2). Trata-se de uma conta de armaze-
namento (Storage Account) utilizada para armazenar arquivos em geral. No caso da Azure, as
contas de armazenamento de uso geral do tipo v2 permitem a gestao destes blobs em um sistema
de diretdrios, muito utilizados na estrutura de Datalakes. A figura a seguir ilustra uma conta
de armazenamento para um projeto tipico de engenharia de dados, onde os arquivos (blobs) sao
estruturados nas camadas de staging (dados sem tratamento), int (dados com um certo nivel de

tratamento) e report (dados prontos para consumo). [15]
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Figura 5: Estruturagdo de um Datalake utilizando Storage Account. Fonte: o autor.

A figura acima apresenta a visdo de um container (”candido”) de um Storage Account visto
do Portal da Azure. Dentro deste container é possivel estruturar os dados em diretérios como
se fosse um sistema de arquivos local.

Os dados podem ser armazenados nessas contas de armazenamento nos niveis de acesso
hot, cool, e archive. No hot, costuma-se armazenar dados que sao consultados e atualizados
com frequéncia. O custo de acesso é menor e o de armazenamento é maior. No cool, costuma-se
armazenar dados pouco acessados. Neste nivel, o custo para acesso é maior e o de armazenamento

¢ menor. E o archive é utilizado para armazenar dados que sao raramente consultados. [16]

Rede

Os servigos de rede da Azure sao outro tipo de solugoes laaS. Na imagem 2, pode-se notar
recursos como Rede Virtual, Load Balancer, Express Route, Gateway de VPN, entre outros, que
exemplificam esse tipo de servigo.

A Rede Virtual do Azure (Vnet) é um servico de rede privada na nuvem que permite uma
comunicacao segura entre outros recursos. Ela permite o isolamento destes recursos de forma
a evitar ataques cibernéticos. Porém, muitas vezes é importante que estes recursos isolados
acessem objetos fora da rede. Estes objetos podem ser, por exemplo, a prépria internet, um
computador local ou até mesmo uma outra rede virtual. Por padrao, os recursos de uma rede
podem se comunicar com a internet na saida, ou seja, se vocé estiver logado em uma maquina
virtual que estd associada a uma rede, por padrao vocé conseguira acessar a internet com essa
méquina. Porém, para que ocorra o trafego de entrada é necessario a criagao de um IP piblico
ou de um Load Balancer (Balanceador de Carga) piblico. Estes tltimos podem também ser
utilizados para gerenciar as configuracoes de saida dessa rede. [17]

O tema de redes é extremamente importante do ponto de vista de seguranca da informacao,
e por esse motivo, alguns recursos de rede como Redes Virtuais Privadas (VPN), Express Route,

e pontos de extremidade de servigo de rede virtual, serao melhor tratados no capitulo seguinte.



2.1.2 Plataforma como Servigo (PaaS)

Os servicos de plataforma também utilizam a infraestrutura da provedora de nuvem porém
oferece algumas funcionalidades a mais. Por exemplo, imagine que vocé precisa implantar um
banco SQL Server para armazenar alguns dados de negécios de uma empresa qualquer, porém
voce estd cogitando implantar esse banco utilizando a nuvem. Uma das opg¢oes seria utilizar uma
VM da Azure, que é um laaS. Vocé logaria nessa VM utilizando Secure Shell (SSH) ou RDP
(Remote Desktop Protocol) e entao instalaria um servidor SQL. Entao vocé instalaria também
o SSMS (Sql Server Management Studio) para fazer a gestao dos bancos no novo servidor
instalado. De tempos em tempos, vocé precisaria fazer manutengao neste servidor para garantir
que ele continue funcionando com um certo nivel de seguranca. Porém, existe um caminho um
pouco mais simples, que seria instanciar um Azure SQL Server. Ao invés de criar uma VM
e entdo instalar o servidor, vocé instancia o préprio servidor. Agora, a responsabilidade por
manter o servidor funcionando é da provedora de nuvem. Vocé sé precisa configurar um usudrio
administrador e fazer a gestao de negdcio em si dos seus bancos de dados. Além disso, néo seria
nem necessario um SSMS, vocé poderia acessar as funcionalidades dos bancos através do préprio
portal da provedora. Essa é a vantagem de um servigo de plataforma com relacao ao IaaS. [18]

Na Azure existem vérios servicos de plataforma, como pode ser observado na imagem 2.
Outro exemplo bastante interessante é o Azure App Service (Aplicativos Web, na figura). Com
ele, é possivel realizar a publicacao de um site e escalar sob demanda, por exemplo. O cliente po-
deria desenvolver todo o site no proprio computador e ao publicar, ele garante que independente
da quantidade de usudrios que havera no site, ele terd capacidade computacional suficiente para
atender essa demanda, o que nao ocorreria se ele utilizasse o préprio computador para essa pu-
blicacdo. Além disso, ele abstrai grande parte da gestao do trafego para a provedora e pode focar
o seu tempo em outras atividades. Aqui, do ponto de vista da seguranca, cabe uma ressalva.
A escalabilidade de uma aplicagdo nao pode ser ilimitada. No caso de um ataque de negacao
de servico (DDOS), por exemplo, onde intimeros robos acessam a pagina simultaneamente, a
pagina pode nao suportar e cair, e o site nao atender os usudrios reais, ou a pagina pode suportar
e escalar de forma desnecessaria, podendo fazer com que a empresa tenha um enorme prejuizo.

[19]

2.1.3 Software como Servigo (SaaS)

Os servigos do tipo SaaS sao os mais comuns no dia a dia das pessoas. Neste caso, toda a
infraestrutura e gerenciamento da plataforma é abstraida do usudrio e o que ele contrata é um
aplicativo em si. Muitos servicos SaaS sao ofertados gratuitamento, como as ferramentas de email
e o Microsoft Office 365. Algumas outras ferramentas sao pagas, como sitemas de gerenciamento
de clientes (CRM), sendo um dos mais populares o SAP, e sistemas de gerenciamento empresarial
(ERP), onde podemos citar o SalesForce. Nos servigos SaaS, a principal responsabilidade de
seguranca a nivel de cliente, é restringir o acesso utilizando a politica de acesso minimo, isto
é, o usudrio poder acessar somente o que ele precisa para realizar as suas atividades. Outras
configuracées, como o isolamento dos recursos em uma rede, serao tratadas de maneira geral no

decorrer do texto.



2.2 Fundamentos em Seguranca da Informacao
2.2.1 Frameworks de Segurancga e Lei Geral de Protegao de Dados

Um framework de seguranca da informacao é uma ferramenta que ajuda uma empresa a

atender os principios béasicos da seguranca da informagao. Os trés principios bésicos sao:
e Confidencialidade;
o Integridade;
e Disponibilidade.

Estes principios garantem que a informacao seja acessada somente por pessoas autorizadas
(confidencialidade), que seja alterada somente por pessoas autorizadas (integridade) e que esteja
sempre disponivel pelas pessoas autorizadas (disponibilidade). [20]

Existem vérios frameworks disponiveis no mercado e também certificacbes para que as em-
presas comprovem publicamente que estao aplicando as politicas de seguranca definidas nesses
frameworks. Alguns exemplos de frameworks de seguranca da informagao sao a ISO 27001,
que é uma referéncia internacional para a Seguranga da Informacao; o CIS (Center of Internet
Security) Controls, uma organizagao sem fins lucrativos que possui um conjunto de 20 controles
tecnolégicos e de processos de seguranca da informagcao; e também podemos citar o NIST Cyber
Security Framework, voltado para empresas privadas dos Estados Unidos. [21, 22]

Do ponto de vista de nuvem, e mais especificamente da Azure, somente alguns recursos
disponibilizados atendem totalmente ou parcialmente as definigoes de seguranga impostas pelos
principais frameworks do mercado, como o CIS e o NIST cidados acima. Porém, isso nao garante
a adequacgao completa a elas, visto que seria necessario um processo de certificacao interno da
empresa. [23]

Este texto ndo tem por objetivo passar por todos pontos necessarios para a certificacao nos
frameworks, porém estabelecer um caminho inicial de melhores praticas utilizando ferramentas
da Microsoft para garantir a seguranca da informacao de solugoes provisionadas na Azure.

Do ponto de vista de seguranca da informacao, mais precisamente em relacao a dados, em
2018 entrou em vigor no Brasil a Lei Geral de Protegao de Dados (LGPD) que regulariza o
processo de tratamento de dados pessoais em territério nacional ou que foram extraidos em
territério nacional. A lei tem por objetivo garantir ao titular dos dados direitos como o acesso
aos dados, a alteracao destes dados caso seja necessario, e que exista uma finalidade pautada
na lei para o tratamento dos dados, como a finalidade legitima da empresa para oferecer seus
servigos, cumprimento de obrigacao legal, protegao da vida, entre outros. [24]

Dentre as obrigagoes de uma empresa que controla dados de pessoas fisicas, destaca-se a
importancia de garantir que os dados nao sejam expostos a pessoas nao autorizadas, logo a
aplicacao de politicas de seguranca além de evitar ataques de infraestrutura e de negdcios as

empresas, ¢ uma medida de garantir o cumprimento da LGPD.

2.2.2 Tipos de Ataques Cibernéticos

A imagem a seguir ilustra os 10 principais tipos de ameacas cibernéticas listadas pelo OWASP

(Open Worldwide Application Security Project), uma organizacao sem fins lucrativos dedicada



a seguranca de aplicativos Web. [25].

2017 2021
A01:2017-Injection - A01:2021-Broken Access Control
A02:2017-Broken Authentication N - _‘.-_--_"_.-—:- A02:2021-Cryptographic Failures
AD3:2017-Sensitive Data Exposure n-uyrkd ~—> A03:2021-Injection
A04:2017-XML External Entities (XXE) < (New) A04:2021-Insecure Design
A05:2017-Broken Access Control -~ .~ A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration " - A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) L A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization (New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — R > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring o (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Figura 6: Evolugao dos 10 maiores riscos cibernéticos entre os anos de 2017 e 2021 segundo o
OWASP. [25]

Observe que muitos dos ataques listados na imagem 6 ocorrem do lado do servidor e do
gerenciamento de softwares (A02, AO8 e A10). Porém, é importante notar que o principal risco
ocorre a nivel de acesso (A0l - Broken Access Control). Neste caso, solugoes e dados estao
sendo acessados por pessoas nao autorizadas. Muitos sao os fatores que contribuem para isso,
como por exemplo, a regra do privilégio minimo. Destaca-se também na figura que um dos
principais ataques é o de injecao SQL. Neste ataque, o hacker insere através de inputs de dados
da aplicagao scripts SQL maliciosos que podem alterar dados do banco, corromper ou trazer
informacoes confidenciais.

Outro ataque bastante comum que estd listado na imagem 6 como Cryptographic Failures,
é o de sequestro de dados. Neste ataque, o invasor acessa o ambiente e aplica uma criptografia
que somente ele possui acesso a chave. Os fatores de riscos aqui sdo dois. Os dados podiam ja
estrar criptografados e o invasor nao conseguiu entender o significado destes dados e somente
impediu a vitima de utiliza-los, ou os dados nao estavam criptografados e o invasor obteve acesso
total aos dados, o que além de ser muito mais perigoso do ponto de vista de negdcio, pois os
dados podem conter informacoes confidenciais de negdcio da vitima, viola a LGPD e pode trazer
consequéncias sérias a empresa.

Para descrever melhor os principais riscos de seguranca listados pelo OWASP, analisemos
uma imagem retirada de um relatorio de seguranca para implantacao de uma arquitetura em

duas provedoras de nuvem, a Azure e AWS.
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recursos em nuvem. Fonte confidencial.

11



Na imagem 7, apesar deste texto tratar especificamente de melhores praticas de seguranca de
nuvem no ambiente da Azure, os recursos da AWS foram mantidos para fins de comparacao do
leitor. A lista aborda os principais ataques cibernéticos que ocorrem hoje em dia, como prevenir
no contexto de nuvem, qual a severidade e qual recurso pode ser utilizado para combater o
ataque. Vale ressaltar que muitos dos ataques sao prevenidos por padrao por alguns recursos
das provedoras. Por exemplo, dificilmente um invasor conseguird utilizar um ransomware para
roubar dados de um Storage Account, visto que os dados sao criptografados por padrao utilizando
uma chave AES de 256 bits gerenciada pela Microsoft. Isto significa que mesmo que os dados
sejam sequestrados, os sequestradores nao conseguirao acessar esses dados pois eles estariam
criptografados. E para eles sequestrarem a ponto do cliente nao ter acesso, eles teriam que
invadir a propria Microsoft. Caso as configuracoes de acesso por parte do cliente estiverem bem
definidas, isto seria uma tarefa bem dificil. Aqui entra também a questao da responsabilidade
compartilhada. Para um storage com criptografia em repouso, isto é, para os dados armazenados,
a Azure gerencia uma chave e é de responsabilidade dela garantir a segurancga dessa chave.
E possivel aplicar uma dupla camada de criptografia, ou seja, além da criptografia padrao, é
possivel criptografar novamente os dados através de uma chave gerenciada pelo cliente. Para um
sequestrador de dados conseguir ler dados criptografados desta maneira, ele precisaria quebrar
a chave do cliente e a chave da Azure. [26]

Na imagem 7 destaca-se também o ataque de negagao de servico. Neste tipo de ataque, véarios
hosts tentam acessar uma aplicagao instanciada na nuvem e umas das maneiras de se evitar isso
é através do Multifactor Authentication (MFA) habilitado no Azure Active Directory (AAD) e
de um Firewall, como o Web Application Firewall (WAF). Neste caso, para o usuério logar na
aplicagao, é necessario passar por um segundo fator de autenticagdo, uma mensagem de texto
no celular, por exemplo, para validar a sua identidade e s6 entao acessar o servigo. Isso garante
que a solucao esteja sendo acessada somente por usudrios autorizados e também evita ataques
do tipo DDoS. Além disso, a Azure oferece servigos especificos para combater ataques DDoS,
como o Azure DDoS Protection. Este é um recurso que pode ser aplicado em redes virtuais do
Azure e fornecer uma protecdo maior para a aplicacio. E importante destacar que em termos

de seguranga, é preferivel errar por redundancia do que por escassez. [27, 28]

2.2.3 Principios de Design de Seguranca

Como observado na lista do OWASP para os principais riscos de seguranga cibernética, um
dos principais fatores é a nao adogao dos principios de Design de Seguranga. Estes principios
descrevem como arquiteturas locais ou na nuvem devem ser implementadas de modo a minimizar

os riscos envolvidos. De acordo com a Microsoft, estes principios sao [29]:

e Planejar recursos e como protegeé-los;

e Automatizar e usar privilégios minimos;

Classificar e criptografar dados;

Monitorar a seguranca do sistema, planejar a resposta a incidentes;

Identificar e proteger pontos de extremidade;
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e Proteger contra vulnerabilidades de nivel de cédigo;

e Modelar e testar contra possiveis ameacas.

Gostaria de destacar o segundo item da lista acima, ” Automatizar e usar privilégios minimos”.
A quebra de acesso por pessoas nao autorizadas em aplicagdes nao ocorre somente por terceiros,
ela pode ocorrer internamente dentro da préopria empresa. A politica de acesso minimo especifica
que os usudrios de um servigo devem acessar somente 0s recursos necessarios para a execugao de
suas atividades. Por exemplo, se uma empresa aleatoria utiliza um sistema interno para gerir a
folha de pagamento dos seus funcionarios, somente os usuarios do RH, e talvez apenas alguns
funcionarios do RH, devem ter acesso a essa funcionalidade do site. Os outros usudrios nao
deveriam poder acessar.

Da lista acima, destaque também para a criptografia de dados. Quando uma provedora de
nuvem é contratada, muitos servigos que ela oferece ja contém a criptografia de repouso por
padrao e a em transito também. A criptografia em repouso ja foi discutida neste texto. E por
outro lado, a criptografia em transito garante que caso os dados sejam interceptados enquanto
estao sendo movidos de um servidor a outro, o interceptador nao conseguira interpreta-los. Na
criptografia de transito é necessario uma chave que apenas o emissor e o receptor conhecem. [30]

A identificacdo e protecao de pontos de extremidade de servico é outro tema extremamente
importante do ponto de vista de seguranca da informacao, em especial para protecao contra os
ataques do tipo DDoS ja comentados neste texto. Ao utilizar uma rede virtual por exemplo,
o ambiente que foi provisionado na nuvem é isolado na internet. Os usudrios que estao nave-
gando na internet nao conseguem nem visualizar os recursos internos da rede, tornando quase
que impossivel um ataque direcionado. Porém, neste caso nem mesmo as pessoas autorizadas
conseguiriam acessar estes recursos, visto que o ambiente estd completamente isolado. Porém,
a utilizagdo de IPs publicos podem abrir portas estratégicas, porém ainda com varios niveis
de protecao, para que estes recursos possam ser acessados. Isto de certa maneira expoem o
ambiente, porém de forma controlada.

No capitulo seguinte falaremos de alguns recursos da Azure que sao utilizados por padrao
ou que podem ser contratados para garantir que os requisitos de seguranca sejam cumpridos em
um nivel confidvel. Sera falado também sobre como expor redes na internet com seguranca na

Azure.
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2.3 Seguranga da Informagao na Azure
2.3.1 Controle de acesso aos dados

Um dos principais servicos da Azure que ajuda a garantir o controle de acesso aos recursos
instanciados é o Azure Active Directory (AAD). Ele é um servigo de identidade que gerencia os
usuarios que estao acessando a plataforma e garante que eles sao quem dizem ser e que estao
acessando o que deveriam acessar. O AAD é usado nao somente para recursos provisionados na
Azure, mas também pode ser entendido como uma ferramenta externa para controlar acesso a
aplicacoes externas a Azure.

Para que uma pessoa com um endereco de email tenha acesso a recursos instanciados na
Azure, é necessario que ela seja convidada a fazer parte da organizacio que controla a assinatura.
Ela entao poderd acessar o servico como usuario convidado ou usudrio interno a organizacao.
Apdés isso, outro usudrio que tem privilégios para delegar funcoes pode aplicar fungoes especificas
a este novo usuario. Estas func¢oes definem o que o usudrio pode fazer dentro da nuvem. A figura

a seguir ilustra algumas dessas funcoes.

Add role assignment

|/"j Search by role name, description, or ID Type : All Category : All

Name T Description T Type Ty Category Ty Details
owner Grants full access to manage all resources, including the ability to assign roles .. BuiltinRole General View
Contributor Grants full access to manage all resources, but does not allow you to assign rol..  BuiltinRole General View

Reader View all resources, but does not allow you to make any changes. BuiltinRole General View

Figura 8: Lista parcial de fungoes aplicaveis a um usudrio na Azure. Fonte: o autor.

De um modo geral, as fungoes podem ser aplicadas a nivel de assinatura, de grupos de
recursos ou de recursos. Se for aplicada a nivel de assinatura, por exemplo, todos os grupos de
recursos e recursos pertencentes a assinatura herdam a funcao aplicada. Se for aplicada a nivel
de grupo de recurso, os recursos internos do grupo herdam a funcao e se for aplicada a nivel
de recurso, somente o recurso recebe a funcao. Por exemplo, se em um grupo de recursos foi
instanciada uma VM e um servidor SQL, e a funcao Reader for aplicada a um usudrio qualquer
ao grupo de recurso, este usuario poderd visualizar os dois recursos porém nao podera alterar
nada. Se a funcao aplicada foi de Contribuidor, ele terd todos os acessos de Owner com a
excessao de que ndo poderd aplicar acessos a outros usudrios. A tnica diferenca entre Quwner
e Contributor, a nivel de grupo de recurso, é que o Qwner permite a atribuicdo de funcgoes a
outros usuarios, fora isso, o Contribuidor pode realizar qualquer coisa, como deletar recursos ou
criar novos. [31]

Uma fungao que é interessante citar é a SQL Security Manager. Com essa funcao o usuario
pode controlar a seguranca do servidor instanciado, criando regras de excecao no Firewall, por
exemplo. O caso do SQL ilustra outro ponto importante com relagao a niveis de acesso para os
recursos instanciados na Azure. Quando um servidor SQL é criado, também é criado um usuério
administrador. Dependendo do nivel de funcao do usuario que esta acessando o banco, é possivel
trocar o usudrio administrador. Porém, para acessar o banco, é necessario uma funcao dentro

do préprio banco que é além da funcdo do AAD. Por exemplo, caso eu seja um usudrio nao
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administrador e eu desejo logar no banco, é necessario que eu tenha um usudario especifico para
o banco com fungoes do banco. Neste sentido, imagine que o departamento de fisica da UFSCar
tenha uma assinatura na Azure (Qdf.ufscar.br), e que eu seja um usudrio com permissoes de
Reader global, ou seja, eu posso ler todos os recursos criados na organizagao do departamento.
Para que um usudrio possa me dar acesso a um banco SQL, basta que ele entre neste banco e

execute o comando da imagem a seguir.

TE USER [gabrielcandido@df.ufscar.br] F EXTERNAL PROVIDER;

ALTER ROLE [db_ddladmin] ADD MEMBER [gabrielcandido@df.uf
TER ROLE [db_datareader] ) MEMBER [gabrielcandid
ALTER ROLE [db_datawriter] MEMBER [gabrielcandid

Figura 9: Comando para criar acesso através de usudario externo. Fonte: autor.

Na imagem 9, o parametro “from external provider” significa que o usuario no banco estd
sendo criado a partir de um provedor externo ao banco, que no caso é o AAD. E ao atribuir as
fungoes db_ddladmin, db_datareader e db_datawriter para o meu usudrio do banco recém criado,
ele permite que eu possa criar tabelas, ler e escrever dados. [32]

Este tipo de recurso pode ser acessado por usudrios préprios fora da nuvem sem que este
usudrio saiba, inclusive, que o servico foi instanciado na nuvem. Outros exemplos disso é o
Azure Databricks (ferramenta de engenharia de dados). Nele, é necessério que o usudrio tenha

acessos especificos da workspace criada para o recurso.

2.3.2 Criptografia de dados

Como comentado em segdes anteriores, a criptografia de dados na Azure pode ser realizada
para dados em repouso e dados em transito. Existem recursos que permitem que os dados
sejam criptografados na proépria criagao do recurso através de uma chave gerenciada pela Azure,
como o Azure Storage Account e o Azure Synapse Analytics. E ha ainda a opgao de ter chaves
gerenciadas pelo cliente ou através de uma aplicacao do cliente onde ele faz a gestao dessa chave,
ou através de um Key Vault. [30]

O Azure Key Vault é uma ferramenta de gestao de segredos, senhas e certificados onde é
possivel armazenar chaves criptograficas que somente o cliente tem acesso. Ele possui niveis de
acesso a nivel do AAD e também a niveis de politicas de acessos internas. Por exemplo, para que
uma aplicacao dentro da propria Azure consiga visualizar os segredos que estdao armazenados no
Key Vault, é necessario que uma politica de acesso seja criada para essa aplicacdo. Um exemplo
deste caso é o Azure Data Factory (ADF) acessando a senha de um usudrio de servigo de um
banco SQL Server. [33]

Tanto o Storage Account quanto o Azure Synapase Analytics permitem a dupla criptografia.
E existem outras opgoes como a criptografia de discos, utilizados em VMs, criptografia em
repouso do SQL Server, Cosmos DB (ferramenta de banco de dados nao relacional), entre

outros recursos.
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2.3.3 Ambiente Isolado

Como comentado em secOes anteriores, uma das maneiras de proteger um ambiente de
ameagas externas ¢ isolando este ambiente para usuarios que de fato precisam acessé-lo. Uma
das maneiras de fazer isso, também como comentado, é através de redes virtuais. Neste texto,
nao vamos entrar em detalhes em como uma faixa de rede é configurada ou como as subredes
(subnets, redes menores dentro das redes virtuais) sdo configuradas. Trataremos apenas dos
conceitos bésicos e de como esses recursos podem ser utilizados para proteger as aplicacoes de
nuvem.

Quando criamos uma rede virtual e associamos recursos da Azure a essa rede, estes recursos
ficam livres para se comunicar entre si, porém a sua comunicacao com a internet fica restrita.
Uma das maneiras mais seguras de acessar essas redes é através de uma conexao do tipo Ezxpress
Route. Com ela, a comunicacao acontece por cabeamento entre a empresa local e o préprio
datacenter da Azure. Nao hé pontos de exposicao na internet e a comunicagao é extremamente
rapida. Porém, hoje em dia, muitas empresas estao adotando modelos de trabalho hibridos ou
de home office. Com isso, os seus colaboradores precisam acessar o ambiente em nuvem da
empresa de uma forma segura e através de suas casas. Se a empresa possui recursos isolados
em uma rede, uma das maneiras de fazer isso é utilizando uma VPN ( Virtual Private Network).

Observe a figura a seguir. [17, 34, 35]

‘ VPN gateway Local network device

Public IP address Public IP address
VNet1
East US < ) >
10.1.0.0/16 £ IPsec IKE S2S VPN
VPN Gateway Tunnel O’.-:Ir_e“j'ses
10.0.0.0/24
20.0.0.0/24

Figura 10: Ilustracao do funcionamento de um gateway VPN na Azure. [35]

No canto esquerdo da figura 10, percebe-se que existe uma Vnet, isto é, uma rede virtual na
Azure & qual o ambiente local (On-premises) deseja se conectar. Para estabelecer essa conexao,
é necessario a criacao de um VPN Gateway, que contera um IP Publico para que a rede seja
visualizada na internet. A partir deste gateway de VPN, é criado um gateway de rede local,
que possui as informagdes necessarias para conexao partindo do ambiente On-premises. As
configuracoes sao instaladas no ambiente local e entdo a conexao é estabelecida de maneira
segura através de um tunel criptografado IPsec IKE S2S. Assim, os usudrios do ambiente local
conseguem ”visualizar” os recursos que estao na Vnet. Perceba que esta configuragao é apenas
para expor a rede que estd na nuvem para o ambiente local. Todos as outras configuracoes de
acesso como funcoes do AAD, funcoes de banco de dados e etc precisam ser estabelecidas para
que o usudrio que estd acessando a nuvem localmente consiga realizar modificagoes no ambiente.
[35]

Dentro da Azure, ainda é possivel outros cendrios, como por exemplo criar subredes dentro
de uma rede e também emparelhar redes em si, onde sao aplicados os mesmos conceitos de

isolamento descritos acima. Para controlar acesso as redes, ainda é possivel criar grupos de

16



seguranga de redes (NSGs, Network Security Group), onde as regras e politicas de acesso de
recursos e IPs ficam centralizadas em um tnico servigo. [36]

Do ponto de vista da criagao de ambientes isolados, vale comentar a utilizacao de dois
recursos da Azure em conjunto: o Application Gateway (AppGW) e o Web Application Firewall
(WAF), apresentado na figura 10. Estes dois recursos aplicados em uma rede permite com que o
trafego de rede seja gerenciado e ao mesmo tempo detecta e ataca possiveis invasoes de hackers.

A utilizagdo do WAF serd melhor comentada na segao a seguir. [27]

2.3.4 Monitoramento de Ataques Cibernéticos

Para recursos da Azure que nao estao associados a uma rede virtual, existe uma configuragao
padrao de protecao contra ataques do tipo DDoS. Por outro lado, para recursos que pertencem
a uma rede, é possivel habilitar o Azure DDoS Protection, que é um servigo pago de acordo com
o SKU (para protegao de IP Publico ou protecao de rede), que funciona 7 dias por semana e
24 horas por dia. Ele atua detectando se existe alguma ameaca de DDoS e caso a ameaga seja
verificada, ele a ataca automaticamente. [37] A imagem ilustra a configuracao do Azure DDoS

Protection.

G DDoS Protection
Resource Group

Application Gateway App Service Plan Azure SQL Database
75 A T T sw  Logical server
(=) e @ ¢ =

Web Application

g Firewall — = & so

. (")
Public e

P @ Database  Database

Internet App Service app

Application
Gateway

Virtual network

Figura 11: Ilustracao do funcionamento do Azure DDoS Protection [37]

Na figura acima, observe que a comunicagao de entrada ocorre por meio de um IP Publico.
E além disso, existe um Firewall (WAF), que vasculha o tréfego de entrada e protege contra
os principais ataques. Uma vez que a requisicao passa pelas verificagoes, o gateway distribui o
trafego pelos recursos internos da rede.

O WAF (Web Application Firewall) é um servigo da Azure que oferece protecao contra os
principais ataques cibernéticos. Ele pode ser deployado junto com o Azure Application Gateway
(AppGW), Azure Front Door, e junto com o Azure Content Delivery Network (CDN). A figura
a seguir ilustra a arquitetura para o caso em que o WAF é configurado junto com o AppGW.
[38]
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Figura 12: Tustragao do funcionamento do WAF junto com o Application Gateway [38]

Como ilustrado na figura 12, o WAF ajuda a identificar os ataques do tipo SQL Injection,
por exemplo, onde o hacker tenta inserir um cédigo corrompido para ser executado no banco
da aplicacdo e impede que a requisicao seja direcionada pelo Application Gateway. Uma das
principais vantagens de utilizar o WAF é, assim como em muitos outros casos de utilizagao de
servigos de nuvem, o compartilhamento da responsabilidade. O WAF ja foi desenhado para
combater os principais ataques cibernéticos, e caso ele nao seja utilizado em uma aplicacao
suscetivel a esses ataques, o time de desenvolvimento da aplicacao devera tomar todas as medidas
necessarias, e essa tarefa nao é nada trivial.

Algumas das agoes possiveis com o WAF sao [38]:

e Allow (permitir a requisigao);

Block (bloquear a requisi¢ao);

e Log (registrar a ocorréncia);

Redirect (redirecionar a requisicdo para uma URL em especifico);

Anomaly Score (para gestao de anomalias detectadas).

A principal diferenga entre o Application Gateway e o Azure Front Door ao qual o WAF
pode ser configurado, é que o primeiro funciona como um load balancer (gerenciador de carga)
regional, dividindo as requisicoes entre VMs e contéineres, por exemplo. E o segundo funciona
como um load balancer nao regional e o seu trafego pode ser roteado para todas as regiodes do
mundo. [39]

Outro recurso de seguranca da Azure para monitoramento de ataques cibernéticos é o Azure
Sentinel, que funciona como um gerenciador geral de toda a seguranga da nuvem em si e pode
ser integrado inclusive com o WAF. A figura a seguir ilustra as principais funcionalidades do

Azure Sentinel.
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Figura 13: Principais funcionalidades do Azure Sentinel [40]

Como ilustrado na figura 13, a ferramenta permite a coleta de logs de recursos da Azure
de forma integrada, detectar ataques, investigar e também responder aos ataques cibernéticos.

Com o Azure Sentinel, os logs do WAF também podem ser centralizados.
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3 Desenvolvimento

Agora, com base nos recursos da Azure introduzidos nos capitulos anteriores e aos conceitos
de seguranca apresentados, iremos analisar a arquitetura de uma solucédo real implementada no
ambiente da Azure. Por motivos de confidencialidade e para respeitar a Lei Geral de Protecao

de Dados, todos os nomes serao anonimizados.

3.1 Descricao do Problema

Considere a arquitetura representada na figura a seguir.

ADF
= staging
M —— @ ———
> >l |
= - -
Google :} AAD
Sheeis @ Databricks
M Key Vault

reporting

i

Web App i
(il

Power BI

Figura 14: Arquitetura atual (as is). Fonte: o autor.

A arquitetura da imagem acima descreve o seguinte projeto. Dados sdo coletados de um
banco de dados SQL e de uma planilha do Google Sheets através de um servigo orquestrador
de dados que é o Azure Data Factory. Ele se conecta com o Google Sheets por meio de um
token de acesso & API do Google que é armazenado no Key Vault. O Key Vault possui uma
politica de acesso que permite a Identidade Gerenciada do ADF (um identificador do ADF na
Azure) ler os segredos. E também o ADF se conecta ao SQL Server através de um usudrio de
servigo cujas credenciais estdo armazenadas no Azure Key Vault. A conexao do ADF ao storage
(Datalake) ocorre por meio de um SAS Token que possui um prazo de validade de um ano e que
também estd armazenado no Key Vault. Os dados s@o trazidos primeiro para uma camada de
staging do storage, e depois a medida que passa pelos processos de harmonizacao e agregacao ¢é
migrado para as camadas de integracao e reporting. Além disso, uma aplicagdo Web utiliza um
SQL Server como banco e apresenta no formato de site web os dados desse banco, permitindo
ao usuario inserir, deletar e alterar informacgoes nele. Todos os registros de negécio do APP
ficam disponibilizados no SQL Server através de uma view que é consumida por um Power BI.
A arquitetura nao possui redes virtuais na Azure, porém o acesso dos usudrios é realizado via
AAD e todos eles fazem o loging utilizando o MFA (Multifactor Authentication). O objetivo de

negocios é centralizar a entrada de horas da empresa por projeto e ter uma visao generalizada
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do faturamento por consultor e por projeto.

Outro ponto que é importantes destacar é que a empresa que utiliza a arquitetura proposta
possui politicas de privilégios minimos, isto é, somente os engenheiros de dados possuem acesso
ao ADF, os analistas de BI possuem acesso somente de leitura a view consumida pelo Power
BI, e os desenvolvedores possuem acesso somente ao Web APP e ao banco SQL. Além disso, os

dados dos storages sao criptografados por chaves gerenciadas pela Azure.
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3.2 Analise da Segurancga

A arquitetura apresentada na sec@o anterior atende muitos dos principais requisitos de se-
guranca como a politica de privilégio minimo e a criptografia dos dados. Porém, nao existe
nenhuma solugao especifica que faz o monitoramento das requisi¢coes ao Web App. Mesmo que
para acessar os dados nele seja necessario um login via AAD, o site em si estd exposto na internet
e por tanto esta suscetivel a ataques de SQL Injection e de DDoS, por exemplo. Como o objetivo
do site é para uso interno na empresa, a exposicao do mesmo na internet nao é necessaria. Além
disso, o0 mesmo vale para o end point do SQL Server para o BI. Ao se conectar com um banco
de dados SQL Server através do Power BI, uma das primeiras configuragoes é o endereco deste
servidor na internet, que é o host. Este host esta visivel para toda a internet, visto que nao esta
especificado na arquitetura atual uma politica de Firewall que impeca o acesso de pessoas nao
autorizadas.

Vale destacar também que o acesso do time de BI ao banco SQL Server nao é necessario.
Do ponto de vista de dados, seria preferivel criar um delta lake na camada reporting do storage
e utilizar o hive do Databricks para fazer o consumo do Power BI. Desta maneira, o banco de
dados transacional da aplicacdo ficaria exposto somente pela aplicagao.

Por outro lado, um ponto positivo da arquitetura ¢é a utilizacdo do Key Vault para geren-
ciamento de segredos da aplicacdo. Para configurar as fontes de dados no ADF é necessério
passar explicitamente as credenciais ou apontar para as credenciais no Key Vault. Como o Key
Vault possui uma politica de acesso para o ADF, este apontamento é possivel. Além disso, o
colaborador do ADF n&o precisa nem ter acesso de leitura do segredo no Key Vault, pois quem

na verdade estd lendo este segredo é o ADF e nao o seu usudrio.
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3.3 Proposta de Solugao

Com o objetivo de deixar a arquitetura atual mais redundante a ataques cibernéticos, sugere-

se o seguinte design.

o ; Vnet

Subnet

h A

h A
=
h 4

Staging Reporting

Lo e ; ¢

a 8"

AppGW WAF VPN Gateway

@ G

Figura 15: Proposta de arquitetura que atende melhor aos requisitos de seguranca. Fonte: o

autor.

Na figura acima, pode-se observar que alguns componentes foram acrescentados. O primeiro

ponto que se destaca é que todos os recursos da Azure foram encapsulados por uma rede virtual
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(Vnet), desta maneira, estes recursos sé ficam expostos caso haja IPs Publicos criados para eles
ou caso haja regras de excegoes em NSGs (Network Security Group). Como nao hé a necessidade
de exposigoes desse tipo, nao foram considerados NSGs na arquitetura. [41]

Além disso, para expor somente pontos estratégicos a internet, os recursos internos da rede
principal foram encapsulados em subredes de forma que existe uma subrede que nao esta exposta
a internet, que é onde estao os storages, o Data Factory, o Databricks e o SQL Server, e existem
subredes expostas a internet porém com o objetivo exclusivo de dar acesso e controlar o trafego
de entrada.

E importante notar que a planilha do Google Sheets estd completamente fora da rede, pois
ela é uma fonte externa de dados e cujas informagoes serao consumidas internamente utilizando
o Data Factory. Nao entraremos em detalhes sobre como configurar a API do Google no Google
Cloud Platform (GCP), que é a provedora de nuvem do Google, pois fugiria do objetivo deste
texto. Porém, assume-se que a API esteja devidamente configurada e que somente pessoas
autorizadas possuam acesso a ela e aos dados inseridos no Google Sheets.

O Application Gateway (AppGW) junto com o WAF estao instanciados em uma subrede
isolada para aumentar o nivel de redundancia com relacao ao acesso da aplicacao, visto que a
responsabilidade para impedir ataques do tipo SQL Injection fica compartilhada agora com a
Azure. O usudrio acessa o AppGW, a requisicao é verificada pelo WAF e caso seja uma requisicao
verdadeira, o AppGW direciona para a aplicagdo. SO entdo, a aplicacao utiliza os recursos da
subrede interna. Caso o WAF detecte que a requisicao nao seja legitima, ela é bloqueada e os
recursos internos nao sao consumidos.

Em outra subrede, esta instanciado um gateway de VPN. Como comentado na secao de
fundamentos, o usuario do ambiente On-premise possui instalado em seu ambiente um gateway
de rede local que o conecta a subrede interna da Azure. E através desta conexfo, os recursos
internos ficam disponiveis para atualizacao dos relatorios de Power Bl ou para acesso ao banco
e as ferramentas de engenharia de dados.

Observe também que o AAD foi mantido. Com isso é possivel controlar a identidade dos
usudarios que estao acessando o ambiente e o nivel de acesso que cada usudrio possui. Outra
ferramenta que foi mantida é o Key Vault, para gestao de segredos, o que permite granularizar
ainda mais o nivel de acesso seguindo a regra de privilégio minimo, visto que agora os usuarios

nao precisam ter acesso aos segredos da aplicacao.
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4 Conclusoes

As solugoes em nuvem de modo geral oferecem servicos que podem ser escalados sob de-
manda e que sao pagos conforme o uso. Isso abre uma gama de possibilidades para empresas
implementarem os seus problemas de negdcio sem precisarem construirem um datacenter local.
Essa possibilidade transfere para a provedora toda a gestao dos recursos fisicos bem como al-
gumas responsabilidades do ponto de vista de gestdo de infraestrutura. Com isso, a empresa
pode focar nos desafios de negécio, que é o que importa a ela. O compartilhamento de respon-
sabilidade nao ocorre somente a nivel técnico, como atualizacao de patches de seguranca em
servidores ou escalabilidade, mas também ocorre a nivel de seguranca da informacao. Hoje em
dia, os ataques cibernéticos estao cada vez mais sofisticados, e transferir parte da solucao para
empresas especializadas pode poupar tempo e dinheiro das organizagoes.

Existem varios recursos e solugbes que a Azure oferece relacionados a seguranca da in-
formacao, desde para controle de acesso bem como para deteccao e combate a ataques ci-
bernéticos, como o SQL Injection, listado como um dos principais riscos cibernéticos pela Open
Worldwide Application Security Project (OWASP).

Solugoes como o Azure Active Directory permite a organizagao controlar o acesso aos recursos
instanciados na Azure, tanto a nivel de autenticacdo quanto de autorizacdo. Essa ferramenta
vinculada com uma politica de privilégios minimos ajuda a organizagao a proteger suas solugoes
e dados de um dos principais riscos cibernéticos, como a quebra do controle de acesso.

Vimos que a Azure oferece outros tipos de solucoes que em conjunto ajudam a isolar o ambi-
ente para evitar requisicoes suspeitas e ataques DDoS. Pode-se isolar os recursos em subredes e
redes virtuais, expor portas estratégicas para a internet e ainda aplicar uma politica de firewall
com o Web Application Firewall (WAF), um firewall que ajuda a detectar e atacar as princi-
pais ameacas listadas pelo OWASP. Outros recursos que ajudam a garantir o isolamento das
solugbes em nuvem é o Fxpress Route e os Gateways de VPN. No primeiro, a conexao com a
rede interna é feita por cabeamento e nao ha exposicao na internet. E no segundo, um gateway
local é instalado no servidor local para que o usuario se conecte a nuvem através de um tiinel
criptografado.

Criptografia é um dos pontos mais importantes em seguranca da informacao, visto que os
ataques de sequestro de dados ocorrem com cada vez mais frequéncia e geram prejuizos enormes
as organizagoes. A Azure oferece varias opcoes de criptografia para o armazenamento de dados
em nuvem, com chaves gerenciadas por ela e pelo cliente, garantindo que, no pior dos casos, se
os dados forem sequestrados por um hacker, a informagao de negdcio é preservada e a LGPD
respeitada.

Além dos recursos que podem ser utilizados para garantir a seguranga da informagcao ofere-
cidos pela Azure, ainda existem frameworks que oferecem certificacoes para as empresas inte-
ressadas em provar que os seus ambientes passam de fato por politicas rigidas contra ameagas
cibernéticas, como a ISO 27001 e o CIS Controls.

Por fim, conclui-se que do ponto de vista da seguranca, a redundancia é a melhor opgao.
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