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Capitulo 1

INTRODUCAO

Na era dos grandes volumes de dados e fluxos de informagdes, a capacidade de detectar
padrdes e anomalias em tornou-se uma necessidade critica. Essa necessidade € particularmente
evidente em dominios como ciberseguranca, detec¢do de fraudes e controle de qualidade in-
dustrial. A detecc¢do de novidades, que envolve a identificacdo de instancias ou padrdes que
diferem significativamente das normas estabelecidas, desempenha um papel fundamental na

garantia da integridade e seguranca de sistemas impulsionados por dados (FARIA et al., 2015).

O advento dos fluxos de dados, caracterizados por sua natureza continua e alta velocidade,
acrescentou complexidade a tarefa de detectar novidades (GAMA, 2010). Métodos tradicionais
de processamento em lote como aprendizado supervisionado, aprendizado ndo supervisionado
e estatisticas descritivas muitas vezes ndo atendem a esse contexto, exigindo o desenvolvimento

de algoritmos inovadores capazes de processar dados mantendo alta precisao.

Uma abordagem notédvel que se mostrou bem-sucedida € a estratégia offline-online (FARIA
etal., 2016a). Essa abordagem envolve o pré-processamento dos dados em lote (offline), onde
modelos sdo treinados com um conjunto de dados histéricos para identificar padrdes. Em se-
guida, esses modelos sdo ajustados e adaptados continuamente (online) a medida que novos
dados sdo recebidos. Essa hierarquia de processamento, conforme (FARIA et al., 2016a), inclui
etapas treinamento de subconjuntos, agrupamento de micro-grupos e deteccdo de padrdes de

novidade.

E importante ressaltar que a drea de deteccio de novidades estd em constante evolugo, im-
pulsionada pela crescente necessidade de lidar com fluxos de dados. A pesquisa nesse campo
continua ativa, com cientistas e engenheiros explorando novos algoritmos, técnicas de aprendi-
zado de maquina para lidar com os desafios Unicos apresentados por essa demanda. A detec¢do

de novidades ainda enfrenta desafios em aberto, como lidar com a imprevisibilidade dos dados
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e garantir a escalabilidade e eficiéncia dos algoritmos em ambientes de alto fluxo de informa-
¢oes. Portanto, € uma drea em constante desenvolvimento que desempenha um papel critico na

garantia da integridade e seguranca de sistemas impulsionados por dados.

Durante a andlise do Enchanted Fuzzy Clustering for Novelty Detection (EFuzzCND)
(CRISTIANI; CAMARGO, 2021), tornou-se evidente que ele possui limitagdes especificas. Es-
sas limitacOes incluem sua baixa capacidade de lidar com mudangas subitas de conceito em
cendrios de laténcia extrema, onde nio existe a presenca dos rétulos verdadeiros (ou seja, 0s
rétulos reais atribuidos as classes de dados) no fluxo de dados. Além disso, € importante res-

saltar a necessidade absoluta de réotulos verdadeiros em cenarios de laténcia intermediaria.

Tornou-se evidente que o EFuzzCND pode enfrentar desafios em cendrios onde as mu-
dangas de conceito ocorrem abruptamente, como em sistemas de monitoramento de seguranca
cibernética, onde as ameacas podem evoluir rapidamente e sem aviso prévio. Além disso, a
dependéncia de rétulos verdadeiros pode ser um obstdculo significativo em situagdes em que a

rotulagem manual é custosa ou impraticavel.

Esses desafios ressaltam a importincia de buscar aprimoramentos no algoritmo, visando
uma maior adaptabilidade a cendrios dindmicos e uma reducdo na dependéncia de rétulos ver-
dadeiros, a fim de torna-lo mais eficaz em uma gama mais ampla de contextos de fluxos de
dados.

Este estudo apresenta o algoritmo Enchanted Increemental Fuzzy Clustering for Novelty
Detection (EIFuzzCND), uma abordagem para classificacdo multi classe e detec¢ao de novida-

des em fluxos de dados, sendo uma melhoria do EFuzzCND. As melhorias propostas foram:

* Abordagem Incremental: Implementacdo de uma abordagem incremental para atuali-

zacdo do modelo de classes conhecidas.

* Presenca de rétulos verdadeiros: Eliminacdo ou reducdo da necessidade de rétulos

verdadeiros em cenarios de laténcia intermediaria.

* Matriz de Confusao Incrementa: Implementacdo da Matriz de Confusdo Incremental

proposta por (FARIA et al., 2015) para andlise dos resultados.

Para avaliar o desempenho e a versatilidade do algoritmo EIFuzzCND, ele € comparado
com algoritmos de referéncia bem estabelecidos, incluindo EFuzzCND (CRISTIANI; CAMARGO,
2021), ECSMiner (MASUD et al., 2010) e MINAS (FARIA et al., 2016b), em diversos cenarios.
Métricas-chave de desempenho, como acuricia e taxas de desconhecidos, sdo examinadas para

obter uma compreensdo abrangente das capacidades do algoritmo.
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Esta pesquisa também implementa uma ferramenta - a Matriz de Confusdo Incremental
(MCI) proposta em (FARIA et al., 2015) - para aprimorar a andlise do comportamento do algo-
ritmo. Ao visualizar o desempenho do algoritmo ao longo do tempo, essa ferramenta fornece
insights valiosos sobre como o EIFuzzCND se adapta as mudancgas nas distribui¢des de dados e
identifica instancias novas. A robustez do algoritmo em cendrios com sobreposi¢do de classes,
desbalanceamento de classes e alta dimensionalidade € examinada usando conjuntos de dados

reais e sintéticos.

A avaliagdo abrange cendrios de laténcia extrema e intermedidria, espelhando aplicagcdes
do mundo real onde fluxos de dados podem exibir velocidades e caracteristicas variadas. Além
da funcionalidade incremental, foi proposto um cendrio de laténcia intermedidria, onde nem

sempre todos os rétulos verdadeiros estdo presentes.

Este estudo mostra ndo somente a eficicia do algoritmo EIFuzzCND, mas também destaca
a importancia de adaptar algoritmos de detec¢do de novidades para enfrentar os desafios tnicos
apresentados por diferentes conjuntos de dados e cendrios do mundo real. Ao contribuir para
o corpo de conhecimento no campo da andlise de fluxos de dados, esta pesquisa abre caminho
para avancos adicionais na detec¢do de novidades em fluxo de dados, com implicacdes para

industrias que dependem de processos rdpidos de tomada de decisdes baseados em dados.

A seguir € descrito o conteddo que foi abordado em cada uma das secoes:

* Secdo 2 - Conceitos Bdsicos: Abrange os principios fundamentais do aprendizado de
madquina, incluindo técnicas de agrupamento fuzzy, como Fuzzy C-Means e Possibilistic-
Fuzzy C-Means. Também explora a detec¢do de outliers e novidades em fluxos de dados,
com foco nas mudancas de conceito, detec¢ao de novidades e laténcia de rétulos. Além
disso, apresenta diversas técnicas e estruturas utilizadas no contexto do aprendizado de
madaquina em fluxos de dados, proporcionando uma base sélida para as discussoes subse-

quentes.

* Secdo 3 - Revisdo Bibliografica: Concentra-se em uma andlise abrangente dos estudos
relevantes encontrados na literatura por meio de um mapeamento sistematico. Este pro-
cesso tem como objetivo identificar, resumir, avaliar e interpretar os estudos publicados
na literatura cientifica. As etapas detalhadas desse processo sdo descritas neste capitulo,
seguidas pela apresentacao dos resultados obtidos. Posteriormente, os trabalhos seleci-
onados sdo minuciosamente discutidos e analisados em relacdo ao tema de detec¢ao de
novidades em fluxos de dados, fornecendo uma visdo critica do estado atual da pesquisa

nessa area.
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* Sec¢do 4 - Enhanced Incremental Fuzzy Classifier for Multi-Class Novelty Detection in
Data Stream: Aborda o problema critico de detec¢ao de novidades em fluxos de dados,
explorando as limitacdes de abordagens existentes, como o EFuzzCND, e introduzindo
o algoritmo proposto, o EIFuzzCND. O EIFuzzCND se destaca por sua capacidade de
atualizacdo incremental do modelo de decisdo e sua capacidade de lidar com cendrios
de laténcia intermedidria. Detalha a motivacdo por trds dessa abordagem e fornece uma
visdo geral completa do EIFuzzCND, estabelecendo a base para experimentos subse-

quentes.

* Secdo 5 - Experimentos e Métricas de Avaliacdo: Descreve os aspectos praticos dos ex-
perimentos realizados para avaliar o desempenho do EIFuzzCND e de outros algoritmos
relevantes. Comeca por detalhar os conjuntos de dados utilizados e os parametros con-
figurados para os algoritmos, incluindo o EIFuzzCND. Também introduz as métricas de

avaliacdo que serdo empregadas para analisar os resultados obtidos.

* Secdo 6 - Resultados e Andlises dos Experimentos: Apresenta e discute os resultados
obtidos por meio dos experimentos detalhados na Secao 5. Os resultados sdo divididos
em trés secoes distintas, correspondendo aos cendrios de laténcia extrema, laténcia in-
termedidria e laténcia intermedidria com variagdo no percentual de rétulos verdadeiros.
Cada secao aborda os resultados em termos de métricas de desempenho, fornecendo uma

andlise critica do desempenho do EIFuzzCND em comparag@o com outros algoritmos.

* Se¢do 7 - Conclusdo: Encerra o trabalho com uma sintese dos principais pontos e con-
clusdes alcancadas. Destaca as principais contribuicdes do estudo, os insights obtidos
por meio da pesquisa e as implicacdes de nossos resultados para a drea de deteccio de
novidades em fluxos de dados. Também define possiveis direcdes para pesquisas futuras,
enfatizando a importancia continua de aprimorar os algoritmos de detec¢ao de novidades

em cendrios de fluxos de dados em constante evolucao.



Capitulo 2

REFERENCIAL TEORICO

Este capitulo aborda os principais aspectos do aprendizado de mdquina cléssico, incluindo
aprendizado supervisionado e nio supervisionado, com foco em técnicas de agrupamento fuzzy,
como Fuzzy C-Means e Possibilistic-Fuzzy C-Means. Também € abordada a deteccao de outli-
ers e novidades em fluxos de dados, com €nfase na mudanca e evolugdo de conceitos e na latén-
cia de rétulos. Por fim, sdo discutidas técnicas de aprendizado de maquina em fluxos de dados,
incluindo classificagao por arvore de decisdo e agrupamento por micro-grupo, Fuzzy Micro-

Cluster, Supervised Fuzzy Micro-Cluster e Supervised Possibilistic Fuzzy Micro-Cluster.

2.1 Aprendizado de maquina classico

Define-se o Aprendizado de Maquina (AM) como o estudo de algoritmos que permitem
que programas computacionais aprendam e evoluam automaticamente através de experiéncias
(MITCHELL, 1997). Estes algoritmos utilizam fatores relacionados ao aprendizado e a inteli-
géncia, possibilitando estes de serem descritos com tamanha precisdo que uma maquina possa
ser desenvolvida para simula-los (MCCARTHY et al., 2006). Esses fatores relacionados sdo clas-

sificados em diferentes métodos de aprendizado como hdbito, instruc¢do, analogia e inducao.

O aprendizado indutivo € uma abordagem amplamente utilizada no contexto de Apren-
dizado de Mdaquina (AM). Essa abordagem ¢ caracterizada como um processo de inferéncia
l6gica, no qual conclusdes universais sao obtidas a partir de um conjunto de premissas, conhe-
cido como conjunto de treinamento. Esse conjunto de treinamento é composto por diversos
exemplos previamente observados, cada um dos quais pode ser representado como um vetor

n-dimensional, com 'n’ representando o nimero de caracteristicas presentes em cada exemplo.

E importante notar que as hipéteses geradas por meio do aprendizado indutivo ndo ne-
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cessariamente representam a verdade absoluta. No entanto, o aprendizado indutivo é um dos
principais métodos empregados para deteccao de padrdes e previsdo de eventos futuros, como
destacado por Mitchell (MITCHELL, 1997). Nesse sentido, o aprendizado indutivo pode ser

categorizado em abordagens supervisionadas e nao supervisionadas.

Vale ressaltar que além das abordagens supervisionadas e ndo supervisionadas, existem
também métodos de aprendizado semi-supervisionado e por refor¢o. Entretanto, essas aborda-

gens ndo serdo abordadas detalhadamente neste trabalho.

2.1.1 Aprendizado supervisionado

Este tipo de aprendizado busca algoritmos que raciocinam a partir de instancias fornecidas
externamente para produzir hipéteses gerais, que entdo fazem projecdes sobre instincias futu-
ras. O algoritmo cria um modelo que € responsdvel por fazer previsoes futuras, e o desempenho
desse modelo pode ser avaliado por vérias medidas, uma delas € a acurdcia (KOTSIANTIS et al.,
2007).

No aprendizado supervisionado, o conjunto de dados utilizado para treinar o modelo é
chamado de conjunto de treinamento. Cada exemplo nesse conjunto possui um conjunto de
caracteristicas, também conhecido como features, e uma saida desejada (rétulo ou valor) cor-
respondente. O modelo entdo aprende a associar as caracteristicas as saidas desejadas para

fazer previsdes precisas sobre novas entradas.

Ap6s o treinamento, o desempenho do modelo € avaliado utilizando um conjunto de dados
separado chamado de conjunto de teste. Esse conjunto € composto por exemplos que o modelo

nunca viu antes, € o objetivo € avaliar como o modelo generaliza para novos dados.

Existem duas subcategorias no aprendizado supervisionado:

* Classificacdo: Nessa tarefa, o modelo atribui um rétulo (classe) a uma entrada. Por
exemplo, um modelo pode ser treinado para classificar comentdrios de usudrios como
positivo ou negativo com base no texto. O conjunto de treinamento incluiria exemplos
de comentdrios rotulados como positivo ou negativo, e 0 modelo aprenderia a associar as

caracteristicas do texto com o rétulo correto.

* Regressao: Nessa tarefa, o modelo estuda a relacdo entre as varidveis dependentes e
independentes, onde os valores que estdo sendo previstos possuem um aspecto continuo.
Por exemplo, um modelo pode ser treinado para prever a taxa de internacdo com base na

quantidade da populacao que foi vacinada. O conjunto de treinamento incluiria exemplos
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com as quantidades de populagdo vacinada e as taxas de internagdo correspondentes, € 0

modelo aprenderia a associar as caracteristicas com os valores numéricos previstos.

Essas subcategorias sdo adequadas para conjuntos de dados rotulados, onde ja se sabe qual
¢ a saida desejada para cada exemplo. No entanto, em muitos casos, os conjuntos de dados ndao

estdo rotulados. Para analisar esses conjuntos, existe o aprendizado ndo supervisionado.

2.1.2 Aprendizado nao supervisionado

O aprendizado ndo supervisionado € uma técnica de analise de dados que utiliza algoritmos
para identificar padrdes ocultos ou agrupamentos em dados ndo rotulados, sem a necessidade

de interven¢dao humana (GHAHRAMANI, 2003).

O agrupamento € a tarefa mais comum, e, portanto, serd detalhada neste trabalho. Existem
outros tipos de algoritmos que utilizam a extracdo de regras de associacdo, os quais nao serao
abordados neste trabalho devido ao nosso foco em agrupamento. Para referéncias sobre regras

de associagdo, pode-se consultar (KOTSIANTIS; KANELLOPOULOS, 2006).

As técnicas de agrupamento sdo empregadas para unir exemplos observados em conjuntos

ou clusters que atendam a dois critérios principais:

» Cada grupo € homogéneo, o que significa que os exemplos pertencentes a0 mesmo grupo

sao semelhantes entre si.

» Cada grupo deve ser distinto dos outros grupos, ou seja, os exemplos em um grupo devem

ser diferentes dos exemplos em outros grupos.

A representagdo dos grupos pode variar dependendo da técnica utilizada.

As técnicas de agrupamento sdo utilizadas para dividir um conjunto de dados em grupos,
com o objetivo de encontrar padrdes ou estruturas subjacentes. Podemos classificar as técnicas

de agrupamento em cinco categorias:

* Particional: Os métodos de particionamento geralmente resultam em um conjunto de
N grupos, onde cada objeto pertence a um grupo. Cada grupo pode ser representado
por um centroide ou por um representante do grupo, que € algum tipo de elemento ti-
pico do grupo. Um exemplo muito conhecido desta categoria € o algoritmo K-Means
(MACQUEEN, 1967).
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* Hierarquico: Diferentemente dos métodos particionais, em que é necessario definir o
nimero de clusters antecipadamente, os algoritmos hierdrquicos constroem grupos de
forma gradual e aninhada, de modo que cada nivel especifico da hierarquia representa

uma particao dos dados (MURTAGH; CONTRERAS, 2012).

* Baseado em densidade: Algoritmos baseados em densidade s@o capazes de descobrir
grupos de formas arbitrdrias. Esses algoritmos agrupam objetos de acordo com fung¢des
objetivas de densidade especifica. Um exemplo de algoritmo que utiliza essa técnica €
o DBSCAN ( do inglés, Density-Based Spatial Clustering of Applications with Noise)
(ESTER et al., 1996).

* Baseado em grades: Se concentra em dados espaciais, ou seja, os dados que modelam
a estrutura geométrica dos objetos no espacgo, suas relacdes, propriedades e operacoes.
Esta técnica quantiza o conjunto de dados, constréi vdrios niveis hierarquicos de grupos
de objetos e a fusdo de grades e consequentemente grupos ndo depende de uma distancia
medida, mas sim é determinada por um parametro predefinido. Um algoritmo utilizado

nesta categoria € o CLIQUE ( em inglés, Clustering in QUEst) (AGRAWAL et al., 1998).

* Baseado em grafos: No agrupamento baseado em grafos, os dados sdo representados
como um grafo, onde os vértices do grafo representam os objetos de dados e as arestas
entre os vértices representam as relacdes ou similaridades entre esses objetos. A partir
dessa representagdo em grafo, o objetivo do agrupamento baseado em grafos € partici-
onar o grafo em subgrafos de tal forma que as arestas dentro de cada subgrafo tenham
pesos altos (indicando alta similaridade entre os objetos representados pelos vértices) e
as arestas entre diferentes subgrafos tenham pesos baixos (indicando baixa similaridade
entre os objetos representados pelos vértices de diferentes subgrafos). Um exemplo de
algoritmo que utiliza essa técnica € o HSC (Highly Connected Subgraph) (HUFFNER; KO-
MUSIEWICZ; SORGE, 2015), que busca identificar subgrafos altamente conectados em um

grafo de similaridade entre os pontos de dados.

Dentre os algoritmos mais populares, estd o K-Means. Este algoritmo visa particionar um
conjunto de dados X = (xy,...,xy) em M subconjuntos, chamados de grupos (Cy,...,Cy), de
forma a otimizar o agrupamento. O critério utilizado € a soma dos quadrados das distancias
euclidianas entre cada ponto de dado x; e o centroide (centro do cluster) my de cada grupo
Ci que contenha x; (LIKAS; VLASSIS; VERBEEK, 2003). O erro de clusterizagdo € descrito pela

Equacdo 2.1, e depende diretamente dos centros dos clusters my, ..., my;.
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I(x; € C)||xi — || 2.1)

M=

M
E(ml,...,mM) = Z
k=1i=1

~

Onde:

- E(my,...,my): Esta é a funcdo de erro de clusterizagio, que é o critério utilizado para
avaliar o desempenho do algoritmo de K-Means. O objetivo do K-Means é minimizar essa

fungdo, ajustando os centros dos clusters.
- N: E o niimero total de pontos de dados em seu conjunto de dados.
- M: Representa o nimero de clusters que vocé deseja criar no processo de agrupamento.
- k: E um indice que varia de 1 a M, indicando o cluster atual em consideracio.
- i: E um indice que varia de 1 a N, indicando o ponto de dados atual em consideracio.

- I(x; € Cy): E uma fungio indicadora que avalia se o ponto de dados x; pertence ao cluster

atual (Cy) ou ndo. Ela retorna 1 se x; pertencer ao cluster C; e 0 caso contrario.

- ||x; — mg||*: Representa a distancia euclidiana entre o ponto de dados x; e o centroide
(centro do cluster) my do cluster C; que contém x;. A notagdo ||...||> representa a norma

Euclidiana, que € a distancia euclidiana padrao entre dois pontos em um espago Euclidiano.

A equacido 2.1 descreve o erro de clusterizacdo total como a soma das distancias quadra-
ticas dos pontos de dados para os centros dos clusters apropriados, ponderadas pela fungao
indicadora I(x; € C¢). O objetivo do algoritmo K-Means é ajustar os centros dos clusters de

forma iterativa para minimizar essa funco, o que leva a formacao de clusters bem definidos.

As técnicas de agrupamento apresentadas anteriormente podem apresentar limitacdes, uma
vez que, devido a imprecisdao dos dados provenientes de diferentes fontes, seria mais apropriado
se as instancias pudessem ser atribuidas a mais de um cluster (BEZDEK; EHRLICH; FULL, 1984).
O agrupamento fuzzy surge como uma solu¢cdo mais flexivel, permitindo que as instancias per-
tencam a diferentes clusters com diferentes graus de associagdo (BEZDEK, 2013). Nesta secdo,
serdo descritos o Fuzzy C-Means e o Possibilistic-Fuzzy C-Means, que servem como base para

o desenvolvimento deste trabalho.

2.1.2.1 Fuzzy C-Means

O algoritmo Fuzzy C-Means (FCM) foi proposto como uma extensdo do algoritmo K-
Means, incorporando os conceitos da teoria dos conjuntos fuzzy (ZADEH, 1996). Como no

K-Means, este algoritmo procura minimizar a func¢do objetivo para agrupar N instancias em C



2.1 Aprendizado de mdquina cldssico 18

clusters, como mostra a equagao (2.2):

N C
In=Y Y ulllxi—cjl[F, 1 <m< oo (2.2)
i=1j=1

onde m representa o pardmetro de fuzzificacdo e pode ser qualquer nimero real maior
que 1, u representa o grau de pertinéncia de x; no cluster j, x; representa o i-ésimo elemento do
conjunto de instancias, c; o centroide do cluster e II*|l representa qualquer norma que demonstre

a semelhanca entre os dados analisados e o centro do cluster.

O agrupamento FCM deve atender as restricdes impostas pelas equagdes (2.3) e (2.4). A
equacao (2.3) define que a soma dos membros de um dado elemento x; a todos os agrupamentos

deve ser 1.

K
Y uij=1 (2.3)
j=1

A equacdo (2.4) define que a soma dos membros dos elementos pertencentes a um deter-
minado cluster j deve ser menor que o nimero de instancias no conjunto de dados e deve conter

pelo menos um elemento com um grau de pertinéncia maior que 0.

0< ujj < N 2.4)

N
i=1

O particionamento fuzzy € realizado através de uma otimizagao iterativa da equacao (2.2),

considerando o grau de pertinéncia u;; € o centroide do cluster c;, definidos por:

1
u,-j: . 2 (2.5)
c llxi—cjlly-2
Limt ()™
C] - ZN um ( ' )
i1 Ui

Existem dois critérios de parada para a iteracdo da equacdo (2.2) do FCM. O primeiro

critério, semelhante ao algoritmo K-Means, termina a iteracdo quando nenhum elemento sofre

(k+1)

~ S - k)| -
alteragio de cluster. O segundo critério ocorre quando a condig¢do max; ;|u; 7 “5 j)| € menor

ou igual a um determinado limite definido previamente.
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2.1.2.2 Possibilistic-Fuzzy C-Means

O algoritmo Possibilistic-Fuzzy C-Means (PFCM) foi proposto como uma juncio entre
o Possibilistic C-Means (PCM) (KRISHNAPURAM; KELLER, 1993) e o Fuzzy C-Means (FCM)
(BEZDEK; EHRLICH; FULL, 1984), com o objetivo de resolver problemas como a sensibilidade
ao ruido presente no FCM, coincidéncia de clusters no PCM e eliminar as restricdes de soma
de linha presentes no Fuzzy-Possibilistic C-Means (FPCM), algoritmo anterior ao PFCM que
propde suprir a necessidade de calcular valores de associagao e tipicidade ao agrupar os dados.

Os conceitos de pertinéncia e tipicidades sao descritos da seguinte forma:

Pertinéncia: Refere-se ao grau de pertencimento de um ponto de dados a um cluster em
algoritmos de agrupamento fuzzy. Ela indica a probabilidade de um ponto de dados pertencer
a um cluster, variando de O (indicando que o ponto ndo pertence ao cluster) a 1 (indicando

pertencimento total).

Tipicidade: Este conceito relacionado mede o grau de tipicidade ou representatividade de
um cluster para um ponto de dados. A tipicidade estd relacionada a adequagdo de um ponto ao
cluster e também varia de 0 (indicando que o cluster ndo € tipico para o ponto) a 1 (indicando

que o cluster € altamente tipico para o ponto).

O método PFCM busca minimizar a funcao objetivo definida na equacdo 2.7:

r

J= Z Z [a(uig)™ + b(tu)") + dy + m(1 — 1)) 2.7)
i—lk=1

Onde:
- d;; representa a distancia euclidiana entre o objeto k e o protétipo do cluster i.

- a e b representam a importancia do grau de pertinéncia e tipicidade para a clusterizagao,

e esses valores sdo definidos pelo usudrio.
- M refere-se a importancia de considerar os graus de tipicidade #;; para o agrupamento.

- ; € usado para equilibrar os dois termos da equagdo e garantir que o critério seja calculado

de forma a maximizar os valores de 7.
- r € o numero de clusters.
- n € o nimero de objetos.

No entanto, os autores sugerem usar a média ponderada das distancias definida por:
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n 2)md;
T, = szil (u k)
Zk:1<uik)m

onde se considera que K geralmente assume o valor 1 (PAL et al., 2005).

(2.8)

Para realizar a minimizacao da fun¢do objetivo, sdo utilizados o grau de relevancia e tipi-
cidade. A equagdo 2.9 basicamente calcula uma média ponderada dos valores dos atributos do
ponto de dados k com base nos graus de pertinéncia (u;;) e tipicidade (#;;). Isso € feito somando
os produtos dos valores dos atributos (x;;) pelos termos de grau de pertinéncia e tipicidade e,
em seguida, dividindo essa soma pela soma dos termos de grau de pertinéncia e tipicidade para

normalizar os valores.

yii= Y la(up)™ +b(tu) M xix
Y lalug)™ + b(1i) ")

(2.9)

O resultado y;; representa o grau de pertinéncia do ponto de dados x; ao cluster i, levando
em consideragdo tanto o grau de pertinéncia quanto o grau de tipicidade, com suas importancias
ponderadas pelos parametros a e b, respectivamente. Esse cdlculo € uma parte fundamental do
algoritmo PFCM, pois ajuda a determinar a associacdo de cada ponto de dados aos clusters

durante o processo de agrupamento.

O grau de pertinéncia € calculado sob a restricdo ) i ujx = 1 e é definido por:

2
da \ 71
i = Z(ﬁ) (2.10)

Por fim, devido ao fato de ndo haver limitacdo de soma, o grau de tipicidade e relevancia
podem ter valores diferentes, além do valor de b, o que impacta diretamente no valor de .
Quanto maior o valor de b, menor o valor de f;, € consequentemente, o grau de tipicidade

diminui em relacdo a distancia. O grau de tipicidade € definido por:

2
dy \ 70
%:1+@f) 2.11)

Os resultados do PFCM diferem dos resultados do FCM, especialmente para os pontos
proximos a fronteira entre os clusters. No PFCM, os valores de pertinéncia sao mais flexiveis
e permitem que os pontos tenham pertinéncias parciais em vérios clusters, tornando o PFCM

mais robusto em relacdo a sensibilidade ao ruido e incerteza nos dados.
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2.1.3 Definicao de Outlier, ruido e anomalias

QOutlier, ruido e anomalias s@o termos relacionados e possuem definicdes muito similares
na literatura. Para simplificar o entendimento do trabalho, esses termos serdo definidos de

acordo com (AGGARWAL, 2017).

Outlier ¢ um exemplo que difere significativamente e de maneira incomum de outros exem-
plos conhecidos. Isso pode ocorrer devido a uma variabilidade na medicdo ou um erro expe-
rimental, e nesses casos, ele deve ser excluido do conjunto de dados para que ndo interfira
negativamente na andlise. O conceito de outlier engloba ruidos e anomalias e é encontrado na

literatura como um termo mais genérico.

O termo anomalia é um tipo de outlier que se distancia dos exemplos ja observados, mas
traz informacoes novas para o modelo. Essa informagdo pode ser vista como intrusos em uma
rede de computadores, fraudes em cartdes de crédito, entre outros. Em contrapartida, o termo
ruido € definido como qualquer exemplo que se desvie do modelo normal, mas nao € relevante.
Os exemplos considerados ruidosos devem ser descartados, pois podem diminuir o desempenho

do classificador.

Nesse espectro, surge a necessidade de modelos que se adaptam para analisar novas infor-
macoes que chegam até o modelo. O termo novidade é apresentado na literatura como uma
informacao discrepante que deve ser analisada, ou seja, uma anomalia, para que esta passe a
incorporar o modelo de decisdo. O termo que define o processo de detec¢do e andlise para
incorporagdo no modelo é encontrado na literatura como detecc@o de novidade e serd descrito

na proxima se¢ao.

2.1.4 Deteccao de Novidades

A detec¢do de novidades, ou Novelty Detection, ¢ uma subcategoria de aprendizado de
mdaquina que tem como objetivo identificar padrdes ou eventos que diferem do que foi previ-
amente observado (CHANDOLA; BANERIJEE; KUMAR, 2009; PIMENTEL et al., 2014). Também é
conhecida como detec¢do de anomalias ou detec¢do de outliers. Esta técnica € utilizada em
diversos cendrios, como deteccdo de fraudes em cartdes de crédito, deteccao de intrusdes em
sistemas de seguranca, identificacdo de doencas em exames médicos, entre outros (CHANDOLA;

BANERJEE; KUMAR, 2009).

Em um problema de detec¢ao de novidades, é suposto que se tem um conjunto de dados
de treinamento que contém apenas exemplos de comportamentos ou eventos normais. A partir

desse conjunto de dados, o algoritmo de detec¢ao de novidade constréi um modelo que aprende
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a representacdo desses comportamentos normais. Entdo, quando o algoritmo recebe um novo
exemplo, ele calcula a probabilidade do exemplo ser normal ou uma novidade. Se a probabi-
lidade for inferior a um certo limiar, entdo o exemplo é considerado uma novidade (MARKOU;
SINGH, 2003).

Existem duas abordagens principais para detec¢do de novidades: a abordagem baseada em
densidade e a abordagem baseada em distancia. Na abordagem baseada em densidade, a ideia é
que os dados de novidade geralmente residem em regides de baixa densidade de dados normais,
enquanto que na abordagem baseada em distancia, a ideia € que os dados de novidade sdao
geralmente mais distantes dos exemplos de dados normais (CHANDOLA; BANERJEE; KUMAR,
2009; PIMENTEL et al., 2014).

A detec¢do de novidades € uma técnica util em muitos cendrios, mas também € um desafio,
pois € dificil obter conjuntos de dados de treinamento que contenham exemplos de novidade,
além disso, muitas vezes as novidades sdo desconhecidas e inesperadas, o que dificulta a detec-

¢do (MARKOU; SINGH, 2003; PIMENTEL et al., 2014).

2.2 Aprendizado de maquina em fluxo de dados

Fluxo de dados (FD) refere-se a dados que fluem continuamente em um sistema. Ge-
ralmente sdo gerados simultaneamente e em alta velocidade por muitas fontes de dados, que
podem incluir aplicativos, sensores de internet das coisas (do inglés Internet of Things — [oT),
arquivos de log e servidores. Esses aplicativos envolvem conjuntos de dados que sdo grandes
demais para caber em memdria principal e sao normalmente armazenados em um dispositivo de
armazenamento secunddrio (SILVA et al., 2013). Defini-se o FD como uma sequéncia de exem-
plos multi-dimensionais infinita (x;,x;...x,...) que flui rdpida e continuamente com o tempo

(Th,T»...T,...) (AGGARWAL et al., 2003).

O aprendizado de méaquina em FD possui caracteristicas diferentes em comparagdo ao
aprendizado de mdquina cléssico. A tabela 2.1 compara as caracteristicas do aprendizado de

madquina classico com o aprendizado em fluxo de dados (NGUYEN; WOON; NG, 2015).

Uma das principais diferencas € o nimero de passes que o algoritmo faz nos dados. En-
quanto o aprendizado clédssico pode ler os conjuntos de dados repetidamente para melhorar
a precisdo do modelo, o FD realiza apenas um tnico passe no conjunto de dados, devido a

limitacdo de tempo e memdria.

Outra diferenca importante é que o FD lida com o fluxo de dados em tempo real, enquanto o
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Tabela 2.1: Comparacoes entre aprendizado de maquina tradicional e em fluxo de dados (NGUYEN;
WOON; NG, 2015)

Caracteristicas Aprendizado de maquina clédssico | Aprendizado de mdquina em FD
Numero de passes Multiplos Unico

Tempo [limitado Tempo real

Memoria [limitada Limitada

Resultado Preciso Aproximado

Numero de conceitos | Unico Multiplos

aprendizado de méquina cléssico pode levar tempo ilimitado para processar grandes conjuntos
de dados. Isso significa que os algoritmos de FD precisam realizar o processamento de dados e
a tomada de decis@o em tempo real, o que € essencial em aplicagdes como sistemas hospitalares

e previsoes no mercado de agdes (CHEN; ASCH, 2017).

A memoéria também € uma limita¢do importante no FD, pois ela € limitada em comparagao
com o aprendizado de maquina cléssico. Os algoritmos de FD criam memorias de curto prazo,
chamadas de buffer, para armazenar temporariamente um conjunto de dados para processos
internos. No entanto, esses dados devem ser descartados posteriormente para dar espago aos
dados recém-chegados, o que significa que o armazenamento estatico de dados é impossivel no

FD.

Além disso, o FD tem o potencial infinito de dados, conhecido como comprimento infinito,
0 que significa que o nimero de amostras € desconhecido e pode crescer continuamente. Para
lidar com isso, os algoritmos de FD calculam e armazenam apenas um resumo do fluxo de da-

dos, descartando os dados ndo mais necessdrios, o que torna resultados aproximados aceitdveis.

Finalmente, a tabela indica que o nimero de conceitos abordados no aprendizado de méa-
quina cléssico € unico, enquanto que no FD, multiplos conceitos podem ser aprendidos simul-
taneamente a partir do fluxo de dados. Isso ocorre porque os dados chegam em uma sequéncia

intermindvel, permitindo que o algoritmo aprenda multiplos conceitos de forma simultinea.

2.2.1 Classificacao em FD

A classificagdo é uma tarefa de aprendizado supervisionado em que o modelo aprende a
partir de um conjunto de treinamento com dados rotulados para que o modelo seja capaz de
atribuir um rétulo de classe para novos dados. Existem muitas técnicas de classificacdo em FD,

incluindo arvore de decisdo, K-NN, entre outros.
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2.2.1.1 Arvore de decisio em FD

O algoritmo de arvore de decisao € um método que classifica uma populagdo em segmen-
tos semelhantes, criando uma estrutura de arvore com nos raiz, nds internos e noés folhas, como
mencionado em Song (2015) (SONG; YING, 2015). O propésito das drvores de decisdo € estabe-
lecer condi¢des em cada né que sdo usadas para analisar os valores de entrada, continuando a
dividir os dados até que se alcance um n6 folha, que realiza a classificacdo final da entrada em
uma classe especifica. As arvores de decisdo tradicionais geralmente requerem vdrias leituras
dos dados de treinamento para selecionar os atributos de divisdo, o que pode ser impraticavel

em ambientes de fluxo de dados (FD).

Para abordar a limitacao das arvores de decisdo tradicionais em ambientes de Aprendizado
de Fluxo de Dados (FD), um conceito-chave € o "limite de Hoeffding"(DOMINGOS; HULTEN,
2000). Esse limite € uma técnica que permite escolher o melhor atributo de divisdo com base
em uma quantidade suficiente de dados, tornando-o adequado para ambientes de fluxo de dados

onde a leitura repetida do conjunto de treinamento € impraticdvel.

Para lidar com o desafio de lidar com mudangas de conceito em ambientes de fluxo de da-
dos, o trabalho de (HULTEN; SPENCER; DOMINGOS, 2001) propdem uma adaptacao da arvore de
Hoeffding. Nesse contexto, a arvore de Hoeffding mantém estatisticas suficientes em cada n6
da arvore para monitorar a validade de suas decisdes anteriores. Conforme novos exemplos de
dados chegam, o algoritmo atualiza continuamente essas estatisticas, permitindo a eliminagdo

do impacto de dados desatualizados.

Quando uma mudanca de conceito ocorre, o algoritmo proposto introduz ramificacdes com
base no novo atributo relevante e remove as ramificacdes antigas que podem resultar em um
modelo menos preciso. Essa técnica é conhecida como "ADWIN"(Adaptive Windowing) e se
tornou uma das abordagens mais populares para enfrentar mudangas de conceito em ambientes
de fluxo de dados. O ADWIN permite que o modelo se ajuste dinamicamente a novas situacoes,

tornando-o valioso em cendrios onde os padrdes de dados podem evoluir ao longo do tempo.

2.2.2 Agrupamento em FD

Agrupamento € uma tarefa de aprendizado nao supervisionado, onde o modelo tenta agru-
par objetos em diferentes conjuntos, chamados de grupos ou clusters. Os algoritmos de agru-
pamento propostos em fluxo de dados buscam satisfazer as restricdes de memoria limitada,

passagem Unica, processamento em tempo real e mudanga de conceito.

Muitos métodos de agrupamento em FD sao adaptacdes de métodos tradicionais, mas com
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diferentes abordagens computacionais. Por exemplo, o algoritmo CluStream (AGGARWAL et
al., 2003) aborda este problema com um aprendizado em duas etapas: a etapa online e a etapa
offline. Na etapa online, os microgrupos sio criados e atualizados. Na etapa offline, é feito
0 agrupamento que gera macrogrupos. Essa abordagem permite que o usudrio acompanhe o
surgimento e jun¢do dos grupos. Além disso, a sumarizacio das estatisticas ajuda a limitar a

memoria necessdria, pois 0 modelo requer menos armazenamento para manter as informacoes.

Outro exemplo de método de agrupamento em FD € o StreamKM++ (ACKERMANN et al.,
2012), que é uma adaptacdo do método k-means para streaming de dados. O método usa
amostragem aleatéria para selecionar um conjunto representativo de pontos iniciais, que sao
usados para iniciar o processo de agrupamento. Em seguida, o método atualiza dinamicamente
esses centrdides a medida que novos dados sdo adicionados. Esse método também atende as
restricoes de passagem unica e processamento em tempo real, além de ter um baixo custo
computacional. No entanto, assim como a maioria dos métodos de agrupamento em FD, ele

nao consegue lidar com mudangas de conceito.

Outros métodos de agrupamento em FD incluem o StreamCluster (ARASU et al., 2003), o
Clustering Data Streams (AMINI et al., 2011), entre outros. Cada método tem suas proprias
abordagens e vantagens, e a escolha do método adequado depende do problema especifico em

questdo e das restricdes do ambiente de FD em que ele € aplicado.

2.2.2.1 Micro-grupo

Um micro-grupo, também conhecido como vetor de caracteristicas do cluster, € uma estru-
tura fundamental no contexto de agrupamento em fluxo de dados. Este conceito foi proposto
inicialmente por BIRCH (BIRCH, 1996) e serviu de base para a defini¢do de outros formatos
em trabalhos posteriores. A principal funcdo do micro-grupo € salvar informacdes sumariza-
das sobre um grupo de dados, uma vez que os préprios dados ndo sdo armazenados durante o

processo de criacdo e atualizagdo do modelo em fluxos de dados em tempo real.

O micro-grupo € responsdvel por armazenar as seguintes caracteristicas essenciais:

-

- Numero de Instancias (N): Representa a contagem de instancias pertencentes ao grupo. E

uma métrica importante para entender o tamanho do cluster.

- Vetor de Soma Linear (LS): Consiste em um vetor da mesma dimensao das instancias
pertencentes ao cluster e armazena a soma linear das N instincias. Isso fornece informagdes

sobre a tendéncia central do cluster em relagdo aos atributos das instancias.

- Vetor de Soma Quadrdtica (SS): E um vetor da mesma dimensdo das instancias do cluster
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e armazena a soma quadratica das N instancias. Essa medida ajuda a capturar informacdes

sobre a dispersdo ou variancia dos dados dentro do cluster.

Essa abordagem de micro-grupo permite resumir as principais caracteristicas do cluster
em um formato compacto, facilitando o processamento e a atualiza¢do continua do modelo em
cendrios de fluxo de dados, onde o armazenamento completo de dados individuais pode ndo ser

viadvel devido a restricdes de memdria e processamento em tempo real.

Com estas informagdes armazenadas, as seguintes propriedades podem ser verificadas nos

micro-grupos:

* Incremental: caso um ponto x seja adicionado ao cluster A, as estatisticas armazenadas

no vetor devem ser atualizadas da seguinte forma:

LSy = LSy +x (2.12)
SS4 =SSy +x° (2.13)
Ny =Njy+1 (2.14)

* Unido: Quando os conjuntos de micro-grupos A e B sdo disjuntos, a operacao de unido

€ equivalente a soma de suas partes. Isso permite a fusdo dos micro-grupos da seguinte

maneira:
LSc =LSAs+ LS (2.15)
SSc =854+ SSp (2.16)
Nc = Ns+Np (2.17)

Um micro-grupo tem informacdes suficientes para calcular as normas e medidas bésicas

para caracterizar um cluster:

N
Ly =Y |xaq,—xp,| (2.18)

i=1
L, = (2.19)

* Centroide: define o centro do grupo:
- LS

Xo=— 2.20
0="y (2.20)
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¢ Raio:

N (2 ¥
R = \/LXO)2 (2.21)

Além das caracteristicas (N, LS, SS), o CluStream (AGGARWAL et al., 2003) adiciona dois
atributos: CFy, que representa a soma dos marcadores de tempo que sinalizam quando o dado
fol inserido no modelo, e CF,, que representa a soma quadratica dos marcadores de tempo.

Ambas as caracteristicas foram adicionais para lidar com os aspectos temporais do fluxo de
dados.

2.2.2.2 Fuzzy Micro-Cluster

Uma estrutura de sumarizagcdo baseada no vetor de atributos que permite trabalhar com
agrupamento fuzzy € o Fuzzy Micro-Cluster (FMiC) (LOPES; CAMARGO, 2017). Este vetor
é definido como (CF2¢,CF1¢,t,M), onde t é o timestamp do exemplos mais atual. M é a
cardinalidade escalar do micro-grupo, definida como a soma das pertinéncias ; de todos os
n exemplos e; que possuem pertinéncia maior que zero no micro grupo, definido na equagio
(2.22).

n
M — Z u (2.22)
j=1
CF2¢ ¢ a soma quadratica dos exemplos ponderada pelos valores de pertinéncia U :
- n
CF2 =Y e (2.23)
j=1

CF1¢ € a soma linear dos exemplos ponderada pelos valores de pertinéncia (; onde e; € UU;

sdo respectivamente o j-ésimo exemplo e seu valor de pertinéncia no micro-grupo:

n
CFl1¢ = Hje; (224)
j=1

Esta estrutura de sumarizacao possibilita a mesclagem de micro-grupos fuzzy, bem como a

identificac@o e remog¢ao de micro-grupos antigos.
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2.2.2.3 Supervised Fuzzy Micro-Cluster

O Supervised Fuzzy Micro-Cluster (SFMiC) € uma estrutura de sumarizacio desenvolvida
para uso em ambientes de aprendizado supervisionado. Ele se diferencia do Fuzzy Micro-
Cluster (FMiC) no sentido de que enquanto o FMiC € utilizado para tarefas de agrupamento,
onde nao hi classes predefinidas, o SFMiC € especialmente projetado para tarefas de classifi-

cacdo, onde se tem conhecimento prévio das classes(SILVA et al., 2018).

O vetor de caracteristicas do SEFMiC (M ,CF1¢,8SD¢,t,Rétulo de Classe) é composto pela
soma linear das pertinéncias dos exemplos no micro-grupo (M), a soma linear dos exemplos
ponderada pelos valores de pertinéncia (i ( CF1¢), a soma quadrdtica das distAncias dos exem-
plos para o protétipo do micro-grupo elevadas a um fator de fuzzificacdo m ( SSD¢) represen-
tado na equacgdo 2.25, o tempo de chegada do exemplo mais atual associado ao SEMiC (t), e o

rétulo da classe associada ao micro-grupo.

SSD° =Y ulllej—c|? (2.25)
j=1

O SEMIC utiliza os graus de pertinéncia para identificar o conjunto de micro-grupos que
melhor representa o exemplo, permitindo a classificagao do exemplo com o rétulo desses micro-
grupos. Além disso, a adi¢do do parametro de fuzzificacdo m permite a criacdo de uma super-

ficie de decisdo mais flexivel, tornando o modelo mais tolerante a imprecisao.

2.2.2.4 Supervised Possibilistic Fuzzy Micro-Cluster

O Supervised Possibilistic Fuzzy Micro-Cluster (SPFMiC) é um vetor de atributos que
representa um grupo fuzzy, projetado para ser usado em ambientes de aprendizado supervisi-
onado. O SPFMIC foi proposto por (SILVA et al., 2018) e mantém estatisticas necessarias para
o cdlculo de tipicidade usado em agrupamento possibilistico fuzzy, o que permite que ele seja

mais tolerante a imprecisao.

O SPFMIC armazena parametros de fuzzificacdo o e de tipicidade 0, e € responsdvel por
armazenar um conjunto de estatisticas sumarizadas (M¢,T¢,CF1{,,CF1%, SSD°,N,t,class;d )
de um grupo. Essas estatisticas sao calculadas a partir de um conjunto de exemplos ey, ..., ey,

cada um com um grau de pertinéncia uy, ..., uy.

O nuimero de exemplos pertencentes ao grupo € representado por N, e f representa o tempo
de chegada do exemplo mais atual ao grupo. class;d representa a classe associada ao grupo.

M¢ é a soma linear dos graus de pertinéncia dos exemplos no grupo elevados a ¢¢. 7¢ é a soma
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linear das tipicidades dos exemplos no grupo elevadas a 6.

CF1j € a soma linear dos exemplos pertencentes ao grupo ponderados por suas pertinén-
cias, e CF'1% € a soma linear dos exemplos ponderados por suas tipicidades. Finalmente, SSD*
¢ a soma das distancias dos exemplos para o protétipo do grupo, elevadas a o e ponderadas
pelas pertinéncias de cada exemplo. Com essas estatisticas, 0 SPEMiC € capaz de manter a

tipicidade dos exemplos em relagdo ao grupo.

2.3 Deteccao de novidade em FD

Algoritmos que lidam com deteccdo de novidade em FD, lidam com a premissa de que a
distribui¢do dos dados varia de acordo com o tempo. Essa variacdo implica no surgimento de

dois tipos de mudancas: mudanga de conceito e evolugdo de conceito.

2.3.1 Mudanca de conceito e evolucao de conceito

A mudanga de conceito € um fendmeno que ocorre quando a relacio entre os valores de
entrada e a classe-alvo sofrem alteracdo durante o tempo, criando cendrios onde o modelo
gerado pelo treinamento ndo obtém boas respostas quando colocado em producdo. Existem

diferentes padrdes de mudanga, conforme definidos por (GAMA, 2010), que sdo:

* Mudanga Abrupta: Ocorre quando um conceito € abruptamente substituido por outro.
Nesse padrio, o conceito antigo desaparece completamente, enquanto o0 novo conceito

surge repentinamente, sem qualquer sobreposi¢do com o conceito anterior.

* Mudanca Incremental: Consiste em muitos conceitos intermedidrios suavemente se alte-
rando, até que a mudanca se torne iminente. Nesse padrdo, o conceito antigo € 0 novo

coexistem por um certo periodo de tempo, até que o novo conceito se torne predominante.

* Mudanga Gradual: Surge um novo conceito que se assemelha ao antigo e, com o passar
do tempo, o antigo ndo tem mais relevancia se comparado ao niumero de ocorréncias, fa-
zendo assim com que o novo tome seu lugar. Nesse padrdo, o conceito antigo se dissolve

gradualmente em um novo conceito, sem que haja uma mudanga abrupta.

* Mudanca Recorrente: Um conceito antigo volta a surgir apds certo tempo. Nesse padrao,
0 conceito antigo se repete em um momento posterior, apds ter desaparecido por um

periodo de tempo.



2.3 Detec¢do de novidade em FD 30

A identificagdo do tipo de mudanca é fundamental para a proposi¢ao de um algoritmo que
consiga distinguir entre uma mudanga de conceito e um outlier. E importante destacar que a

mudanca de conceito € diferente da evolug@o de conceito.

A evolucdo de conceito se caracteriza pelo surgimento de uma nova classe que nao foi
identificada no conjunto de treinamento e sua adicao ao modelo. Com a intencdo de enderecar
essas mudancas, diferentes abordagens foram propostas na literatura utilizando aprendizado
supervisionado e semi-supervisionado (FARIA et al., 2016b) e aprendizado ndo supervisionado
(HEIGL et al., 2021). Para ter um entendimento mais geral da estrutura dos algoritmos, uma

taxonomia em duas etapas foi proposta (FARIA et al., 2016a).

2.3.2 Taxonomia DN em FD

A taxonomia proposta em (FARIA et al., 2016a) descreve como lidar com a tarefa de De-
teccao de Novidade (DN) em Fluxos de Dados (FD) em duas etapas: offline e online. Na fase
offline, um modelo de decisao € induzido a partir de um conjunto de dados rotulados. Sao defi-
nidos trés aspectos: o numero de classes, o nimero de classificadores e o tipo de aprendizado.
O ntimero de classes pode ser uma unica classe (normal) ou multi-classe, com técnicas de clas-
sificacdo especificas para rotular novos exemplos. O nimero de classificadores pode ser um
unico classificador, que € atualizado incrementalmente, ou um conjunto de classificadores (en-
semble), que rotula os dados. Quanto ao tipo de aprendizado, alguns algoritmos ndo utilizam
rétulos no treinamento e supdem que todos os exemplos pertencem a classe normal, enquanto
outros usam uma abordagem supervisionada para classificar diferentes exemplos das classes

conhecidas.

Na fase online, novos exemplos s@o classificados em tempo real. Trés aspectos sdo defi-
nidos nesta etapa: classificacdo de novos exemplos, detec¢do de padrdes de novidade e atuali-
zacdo do modelo de decisdo. A classificacdo € realizada imediatamente em alguns algoritmos,
enquanto outros armazenam novos exemplos em uma memoria secunddria para andlise poste-
rior. Exemplos ndo rotulados sao armazenados temporariamente para ajudar na identificacdo de
novos padrdes. A escolha entre um tnico classificador e um conjunto de classificadores impacta
na atualizacao do modelo de decisdo, que pode ser feita incrementalmente ou substituindo um
classificador antigo por um novo. O feedback externo é importante para decidir como atualizar
o modelo, com alguns algoritmos considerando que os rétulos verdadeiros estardo disponiveis

ap6s um periodo de tempo, enquanto outros ndo usam feedback externo.
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2.3.3 Laténcia de rotulos

A laténcia refere-se ao tempo entre a classificacdo de uma instancia e a disponibilidade do
rétulo verdadeiro correspondente (SOUZA; PINHO; BATISTA, 2018). Dependendo do ambiente
em que o modelo estd sendo usado, a laténcia pode variar em intensidade, o que influencia

diretamente na atualizacdo do modelo de decisdo. Abaixo estdo os tipos de laténcia:

* Laténcia Nula: Nesse ambiente, o rotulo verdadeiro estd disponivel logo apds a classi-
ficacdo do modelo, ou seja, ndo hd atraso entre a classificagdo e a disponibilidade do
rétulo. Isso permite que o modelo seja atualizado de forma continua, ja que o rétulo
correto sempre estard disponivel. Esse € um cendrio ideal, mas raramente encontrado na

pratica.

* Laténcia Intermedidria: Nesse ambiente, o rétulo verdadeiro estd disponivel apds deter-
minado tempo depois da classificacio do modelo. Esse tempo pode variar e € influenci-
ado por fatores externos, como a velocidade de transmissao de dados em uma rede. Essa
laténcia intermedidria pode ser gerenciada usando estratégias como o armazenamento
em cache dos rétulos verdadeiros ou a implementacao de algoritmos que considerem a

laténcia e a incerteza nas predigdes.

» Laténcia Extrema: Nesse ambiente, o rétulo verdadeiro nunca estard disponivel apds a
classificagdo do modelo. Isso pode ocorrer, por exemplo, quando o modelo € usado para
detectar fraudes financeiras e o fraudador nunca admite sua acdo. Esse cendrio é o mais
desafiador para o FD, pois o modelo nao pode ser atualizado de forma incremental com
base nos rétulos verdadeiros. Nesses casos, as abordagens baseadas em aprendizagem

ndo supervisionada ou semi-supervisionada podem ser mais adequadas.

E importante que os modelos de aprendizagem de maquina levem em consideragdo o tipo
de laténcia presente no ambiente em que serdo aplicados, para garantir a eficiéncia na atua-
lizacdo do modelo e, consequentemente, sua capacidade de lidar com mudangas de conceito

(GAMA et al., 2014).



Capitulo 3

REVISAO BIBLIOGRAFICA

Este capitulo tem como objetivo abordar os principais pontos presentes na literatura que
foram obtidos através de um mapeamento sistematico. O mapeamento sistemdtico tem como
objetivo identificar, sumarizar, avaliar e interpretar os estudos publicados na literatura. Existem
etapas processuais que auxiliam neste mapeamento e todas as etapas serdao descritas neste capi-
tulo. Apds apresentacdo destas etapas e quais foram os resultados, serdo discutidos e analisados

os trabalhos selecionados.

3.1 Mapeamento Sistematico

O objetivo deste mapeamento foi fazer um levantamento sobre os algoritmos utilizados na
literatura para lidar com a deteccio de novidades em fluxo de dados e as metodologias/métricas
para andlise de desempenho desses algoritmos. Para alcancar esse objetivo, foi definido um

protocolo que incluiu as seguintes etapas:

* Questdes de pesquisa: Definicdo das principais questdes que orientaram a busca pelos

estudos relevantes. As questdes utilizadas neste trabalho foram:

Quais sdo os principais algoritmos que lidam com a detec¢ao de novidades em fluxo
de dados?

Quais sdo as principais caracteristicas desses algoritmos, como laténcia, por exem-

plo?

Quais sdo as principais métricas utilizadas para avaliacdo de desempenho dos algo-

ritmos?

Quais foram as vantagens apresentadas pelas diferentes implementacdes?
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 Estratégias de busca: Defini¢do das estratégias de busca que orientaram a pesquisa pelos
estudos relevantes. Foram utilizadas a busca inicial por meio de uma string de busca
otimizada, a defini¢do dos principais artigos e a técnica de bola de neve. A técnica de
bola de neve consiste em utilizar ndo somente os artigos retornados pela string de busca,
mas também as referéncias bibliogréficas que esses artigos utilizaram e analisar os artigos
que utilizaram esses artigos como referéncia. Essa técnica aumenta a possibilidade de
encontrar estudos relevantes sem a necessidade de construir uma string de busca muito

abrangente.

* Fontes de pesquisa: Definicdo das fontes de pesquisa que foram utilizadas para a busca
pelos estudos relevantes. Foram utilizadas as bases de dados MDPI, Springer, Wiley
Online Library, National Library of Medicine (NLM), Bio Med Central (BMC), Hindawi,
Plos Org, Research Gate e Wires, além do portal Capes.

 String de Busca: Defini¢do da string de busca otimizada para recuperar os estudos rele-
vantes. A string de busca utilizada, assim como o nimero de resultados obtidos, estdo
apresentados na tabela 3.1. Como critérios de busca, foram recuperados somente artigos

dos altimos 10 anos e em inglés.

Os termos utilizados na string de busca foram escolhidos com base na leitura de varios
artigos. Identificou-se que os termos "Novel Detection”, "Novelty Detection"e "Anomaly De-
tection"sdo equivalentes em inglés para detec¢do de novidade. Além disso, foram identificados
os termos "Evolving concept"”, "Concept Evolution"e "Concept Drift"em relacdo a mudanca
e evolugdo de conceitos. Como o foco do trabalho sdo algoritmos de agrupamento, o termo
"Clustering"também foi incluido. Devido a importincia do tratamento de ruidos e outliers na
deteccao de novidades, esses termos também foram adicionados a busca. Apds a otimizacdo da

string de busca, a dltima string da tabela foi escolhida e resultou em 29 artigos retornados.

A revisdo dos artigos foi realizada considerando dois tipos de critérios: critérios de sele¢ao

e critérios de qualidade.

Os critérios de selecao foram definidos para garantir que os artigos selecionados apresen-
tem solucdes para tratamento de ruidos e outliers, lidem com evolu¢do de conceito utilizando
a abordagem em duas etapas (offline e online) e apresentem resultados em conjuntos de da-
dos reais ou sintéticos. Além disso, foram excluidos trabalhos que nao abordam a detec¢do de

novidade e algoritmos que lidam com laténcia nula.

J& os critérios de qualidade foram baseados na leitura dos artigos selecionados. Foram

considerados artigos que apresentam uma defini¢do clara e sélida em relacdo a forma de lidar
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Tabela 3.1: Strings de busca utilizadas para busca no Portal Capes

String de busca

Resultados obtidos

(Novel OR Novelty) AND (Class OR Classes) AND Detection
AND (datastream OR datastreams) AND Time Constraints

300

(Novel OR Novelty OR Anomaly) AND (Class OR Classes)
AND Detection AND (datastream OR datastreams)

896

(Novel OR Novelty OR Anomaly) AND (Class OR Classes)
AND Detection AND (datastream OR datastreams) AND unsu-
pervised

266

(Novel OR Novelty OR Anomaly) AND (Class OR Classes)
AND Detection AND (datastream OR datastreams) AND unsu-
pervised AND Concept Evolution

80

(Novel OR Novelty OR Anomaly) AND (Class OR Classes)
AND Detection AND (datastream OR datastreams) AND Unsu-
pervised AND (Concept Evolution OR Concept Drift)

124

(Novel Detection OR Novelty Detection OR Anomaly Detection
) AND (Class OR Classes) AND (Datastream OR Datastreams)
AND Unsupervised AND (Concept Evolution OR Concept Drift)
AND Algorithm

119

(Novel Detection OR Novelty Detection OR Anomaly Detection
) AND (Class OR Classes) AND (Datastream OR Datastreams)
AND Unsupervised AND (Concept Evolution OR Concept Drift)
AND Algorithm AND Clustering

98

(Novel Detection OR Novelty Detection OR Anomaly Detection
) AND (Class OR Classes) AND (Datastream OR Datastreams)
AND (Concept Evolution OR Concept Drift) AND Algorithm
AND Clustering

190

(Novel Detection OR Novelty Detection OR Anomaly Detec-
tion ) AND (Class OR Classes) AND (Datastream OR Datastre-
ams) AND (Evolving concept OR Concept Evolution OR Con-
cept Drift) AND Algorithm AND Clustering AND (Noise or ou-
tlier)

84

10

(Novel Detection OR Novelty Detection OR Anomaly Detec-
tion ) AND (Class OR Classes) AND (Datastream OR Datastre-
ams) AND (Evolving concept OR Concept Evolution OR Con-
cept Drift) AND Algorithm AND Clustering AND (Noise or ou-
tlier) AND (Offline Phase or Online Phase)

29
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com ruidos e outliers, possuem conceitos relacionados a detec¢io de novidade, principalmente
a evolucdo de conceito, e realizam vasta experimentacio utilizando conjuntos de dados reais

ou sintéticos.

Ap6s a revisao, foram discutidos os algoritmos encontrados na literatura para laténcia in-
termedidria e laténcia extrema. Além disso, foi dada uma atencdo especial as abordagens que

utilizam conjuntos fuzzy.

Tabela 3.2: Estudos Selecionados para Deteccio de Novidades em Fluxos de Dados

Titulo do Estudo Autores (Ano) Laténcia Abordagem
"Fuzzy"

Streaming  Autoencoder | Dong (2018) (DONG; JAP- | Intermedidria | Nao

(SA) KOWICZ, 2018)

Enhanced Classifier for | Masud et al. (2010) (MA- | Intermediaria | N&o

Data Streams with Novel | SUD et al., 2010)

Class Miner (ECSMiner)

Multiclass learning algo- | de Souza et al. (2016) (FA- | Intermedidria | Nao

rithm for DS Active Lear- | RIA et al., 2016b)

ning (MINAS-AL)

Grid-based Clustering | Sethi et al. (2016) (SETHL | Intermedidria | Nao

for Concept-drifting Data | KANTARDZIC; HU, 2016)

Streams (GC3)

WiSARD-based Change | Cardoso et al.  (2017) | Extrema Nao

Detection System | (CARDOSO; FRANCA;

(WCDS) GAMA, 2017)

MINAS  (Multi-Instance | de Souza et al. (2016) (FA- | Extrema Niao

Learning Algorithm from | RIA etal., 2016b)

Noisy, Unlabeled Data

Streams)

SENNE (Stream-based | Cai et al. (2019) (CAIetal., | Extrema Nao

Evolving Nearest Neigh- | 2019)

bor)

CluStream Aggarwal et al. (2003) | Extrema Nao
(AGGARWAL et al., 2003)

FuzzND da Silva et al. (2018) | Extrema Sim
(SILVA et al., 2018)

PFuzzND da Silva et al. (2018) | Extrema Sim
(SILVA; CAMARGO, 2020)

eClass Angelov et al. (2008) (AN- | Intermedidria | Sim
GELOV; ZHOU, 2008)

EFuzzCND Cristiani et al.  (2021) | Intermedidria | Sim
(CRISTIANTI; CAMARGO,
2021)

Na proxima se¢do, descreveremos os trabalhos selecionados de acordo com a seguinte

classificagdo: laténcia intermedidria, laténcia extrema e abordagem "fuzzy". Isso facilitard a
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compreensdo das caracteristicas e foco de cada trabalho selecionado.

3.2 Laténcia Intermediaria

O Streaming Autoencoder (SA) € um algoritmo de deteccdo de novidades que usa uma
abordagem baseada em redes neurais(DONG; JAPKOWICZ, 2018). Ele € projetado para detectar
anomalias em fluxos de dados (streaming) com foco em baixa laténcia e alta precisdo de de-
teccdo. O SA € composto por varios autoencoders, que sao redes neurais especializadas em
compressao e reconstrucao de dados, cada um treinado em uma janela de tempo especifica dos

dados do fluxo.

A ideia por trds do SA € que o conjunto de dados de treinamento consiste apenas de amos-
tras da classe normal, sem a necessidade de amostras de anomalias. Isso € possivel porque o SA
utiliza uma abordagem de deteccdo bindria, em que os autoencoders sao treinados para recons-
truir apenas a classe normal. Como resultado, qualquer amostra que nao possa ser reconstruida

adequadamente pelo autoencoder é considerada uma novidade.

Para lidar com a mudanca de conceito, o SA usa uma abordagem baseada em janelas des-
lizantes, em que os autoencoders sao treinados em janelas de dados recentes e, em seguida, a
janela € deslocada no tempo para incluir novos dados. Além disso, o0 SA usa um mecanismo de
deteccao de duas etapas para reduzir o nimero de falsos positivos. A primeira etapa é baseada
na saida de reconstrucdo do autoencoder e a segunda etapa € baseada em um limite de decisao

estatistico.

Em resumo, o SA € um algoritmo baseado em redes neurais que se concentra em detectar
anomalias em fluxos de dados com alta precisdo e baixa laténcia, usando um conjunto de au-
toencoders treinados em janelas deslizantes de dados normais e um mecanismo de detecgdo de

duas etapas para reduzir os falsos positivos.

O Enhanced Classifier for Data Streams with Novel Class Miner (ECSMiner) € um modelo
de deteccao de novidades (DN) em fluxos de dados (FD) que utiliza uma abordagem baseada
em ensemble (MASUD et al., 2010). Ele é projetado para lidar com laténcia intermediaria, ou
seja, o atraso entre a classificagdo de uma instancia e a disponibilidade do rétulo verdadeiro,
que pode ser influenciado por fatores externos, como a velocidade de transmissdao de dados em
uma rede. O ECSMiner utiliza o conceito de micro grupo para agrupar instancias semelhantes

em subconjuntos menores de dados.

O ECSMiner possui um componente denominado Novel Class Miner (NCM), que € res-



3.2 Laténcia Intermedidria 37

ponsavel por detectar novas classes (ou anomalias) no fluxo de dados. O NCM € composto por
um conjunto de modelos de classificacdo bindria, cada um treinado em um conjunto de ins-
tancias representativas de uma determinada classe. Quando uma nova classe é detectada pelo

NCM, um novo modelo € treinado para detectar a nova classe.

O ECSMiner considera restri¢des de tempo para classificacdo de novas instancias, o que
significa que ele busca reduzir a laténcia e garantir que as instincias sejam classificadas dentro
de um determinado periodo de tempo. Para isso, ele utiliza uma abordagem de classificagdo
hibrida, que combina o uso de modelos de classificacao bindria e de regras de classificagdo para

maximizar a precisdo de deteccdo de novidades.

O algoritmo Multiclass learning algorithm for DS Active Learning MINAS-AL € uma
extensao do algoritmo MINAS, que é um algoritmo de deteccdo de novidades (DN) em fluxos
de dados (FD)(FARIA et al., 2016b). O MINAS-AL ¢ projetado para aproveitar dados rotulados

provenientes de feedback externo para melhorar a precisdo de deteccdo de novidades.

O MINAS-AL é composto por duas fases: a fase offline e a fase online, que sdo semelhantes
as fases correspondentes do MINAS. Durante a fase offline, o MINAS-AL cria micro grupos
de instancias semelhantes e constréi um modelo para cada micro grupo. Durante a fase online,
o MINAS-AL classifica cada nova instancia como pertencente a um micro grupo conhecido ou

a uma nova classe.

A diferenca entre 0 MINAS-AL e o MINAS estd na forma como o modelo € atualizado.
No MINAS-AL, os centroides dos micro grupos detectados em um intervalo de tempo ¢ sdo
selecionados como exemplos para serem rotulados. Apds a obtencdo do rétulo verdadeiro, o
modelo € atualizado com o rétulo e os exemplos s@o removidos do conjunto de instancias nao

rotuladas.

O MINAS-AL ¢ capaz de melhorar a precisdo de detec¢ao de novidades em fluxos de
dados com a ajuda de feedback externo. No entanto, ele ainda apresenta algumas limitacoes,
como a dependéncia de dados rotulados externos, o que pode ndo estar sempre disponivel, e a

possibilidade de interferéncia do rétulo incorreto no processo de atualizagdo do modelo.

O framework GC3 é um modelo de aprendizado incremental projetado para classificar da-
dos que apresentam mudangas de conceito (SETHI; KANTARDZIC; HU, 2016). Ele utiliza a téc-
nica de agrupamento baseado em densidade de grade para encontrar regides densas no espago
dos dados e manter um conjunto de modelos localizados para cada uma dessas regidoes. Essa
abordagem permite que o GC3 seja altamente adaptdvel as mudangas nos dados de entrada,

pois ele pode atualizar seus modelos de maneira seletiva em regides especificas do espaco.



3.3 Laténcia Extrema 38

O GC3 € uma estrutura de aprendizado semi-supervisionada, o que significa que ele pode
aprender a partir de dados que sdo parcialmente rotulados. Isso € particularmente util em
um ambiente de FD, onde a rotulagem € uma tarefa custosa e pode nao estar disponivel em
tempo hébil. A capacidade do GC3 de aprender com dados parcialmente rotulados € alcancada
por meio de uma técnica chamada aprendizado ativo. Nessa técnica, o modelo seleciona os
exemplos de treinamento mais informativos a serem rotulados por um especialista e usa esses

rétulos para atualizar seus modelos.

O GC3 é composto por dois estidgios principais: o estagio offline e o estagio online. Du-
rante o estagio offline, o modelo € treinado com um conjunto de dados rotulados iniciais e um
algoritmo de agrupamento baseado em densidade de grade € aplicado para dividir o espaco dos
dados em regides densas. Em seguida, um conjunto de modelos € criado, cada um responsével
por uma regido especifica do espago. Durante o estdgio online, novas instancias sio classi-
ficadas de acordo com a regido a que pertencem e o modelo correspondente € utilizado para

classificar a instancia.

O GC3 € capaz de se adaptar as mudancas nos dados de entrada, pois pode detectar auto-
maticamente mudancas de conceito. Quando uma mudanca € detectada, o modelo € atualizado
seletivamente apenas nas regides afetadas pela mudanca, mantendo a precisdo do modelo em

outras regides do espaco dos dados.

3.3 Laténcia Extrema

O algoritmo WiSARD-based Change Detection System (WCDS) € uma técnica de detec-
cdo de novidades que utiliza um modelo de rede neural artificial chamado WiSARD, que é
conhecido por ter uma capacidade de aprendizado incremental (CARDOSO; FRANCA; GAMA,
2017). Em outras palavras, o modelo pode ser treinado continuamente com novos dados, sem
a necessidade de reprocessar todo o conjunto de dados de treinamento. Isso torna o WCDS

adequado para lidar com fluxos de dados.

O WCDS utiliza uma abordagem multi-classe para o problema de deteccdo de novidades,
o que significa que o algoritmo é capaz de detectar varias classes de anomalias em um fluxo de
dados. Diferentemente do SA, o WCDS lida tanto com a mudanga de conceito quanto com a
evolucdo de conceito. A mudanga de conceito ocorre quando a distribui¢cao dos dados muda ao
longo do tempo, enquanto a evoluc@o de conceito ocorre quando novas classes de anomalias

aparecem no fluxo de dados.

Para lidar com a mudanga de conceito e a evolugdo de conceito, o WCDS utiliza um meca-
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nismo para descartar dados expirados e um agrupamento offline com base em uma medida de
semelhanca de pares. O descarte de dados expirados € importante para garantir que o modelo
ndo fique sobrecarregado com dados antigos que ja ndo sdo relevantes. O agrupamento offline
¢ utilizado para detectar novas classes de anomalias e agrupéd-las em um conjunto de classes

conhecidas.

O algoritmo MINAS (FARIA et al., 2016b) € um método de deteccio de novidades em flu-
xos de dados que utiliza uma abordagem baseada em micro grupos para modelar cada classe

presente nos dados. O algoritmo consiste em duas fases: fase offline e fase online.

Na fase de treinamento inicial, o algoritmo utiliza os dados de treinamento para criar micro
grupos, que sdo conjuntos de instancias de uma mesma classe que possuem caracteristicas simi-
lares. O MINAS utiliza a técnica de agrupamento baseado em densidade para identificar esses
micro grupos, e cada micro grupo € modelado por um conjunto de centroides que representam

as instancias do grupo.

O modelo de decisdo inicial € a unido dos conjuntos dos micro-grupos criados para cada
classe. Esse modelo € utilizado para classificar as instancias do fluxo de dados durante a fase
online. Quando uma nova instancia € apresentada ao modelo durante a fase online, ela é com-
parada com os centroides dos micro grupos existentes. Se a instdncia ndo pertencer a nenhum
dos micro grupos existentes, ela é considerada como uma possivel novidade e um novo micro

grupo é criado para modelar a nova classe.

O MINAS € capaz de detectar novidades em fluxos de dados em tempo real, e tem a ca-
pacidade de lidar com um grande nimero de classes e de instancias. Além disso, o MINAS
pode ser utilizado em ambientes de aprendizado incremental, em que novos dados podem ser

adicionados ao modelo ao longo do tempo.

O algoritmo SENNE ¢é um método especializado na detec¢do de novas classes emergentes
em sistemas de detec¢do de mudancgas de conceito (DS), conforme descrito por Cai et al. em
seu trabalho (CAI et al., 2019). Esse algoritmo se baseia em uma abordagem que utiliza um
conjunto de classificadores por classe, fundamentados em instancias, para identificar novas
classes. Cada instancia no conjunto de treinamento é representada por uma hiperesfera, em que

o raio € determinado pela distancia até o vizinho mais proximo pertencente a mesma classe.

Quando uma nova instancia chega, o algoritmo avalia a distancia dessa instancia até o
vizinho mais proximo de cada classe. Se a distancia for maior do que um limite predefinido pelo
usudrio, a instancia € considerada uma novidade e € armazenada em um "buffer"de novidades.

Por outro lado, se a distancia for inferior a esse limite, a instancia € rotulada com a classe
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mais proxima. Quando o "buffer"de novidades alcanca sua capacidade maxima, as instincias
armazenadas sdo utilizadas para criar um conjunto de hiperesferas que representam a nova
classe. Vale destacar que o algoritmo SENNE € capaz de lidar com dados ndo rotulados e a
presenca de ruido, o que o torna uma solu¢do promissora para a detec¢ao de novas classes em

sistemas de deteccdo de mudangas de conceito.

O CluStream € um algoritmo de aprendizado de maquina em fluxo de dados que foi pro-
posto para lidar com dados de fluxo que podem evoluir com o tempo (AGGARWAL et al., 2003).
O algoritmo trabalha em duas etapas principais: offline e online. Na fase offline, o algoritmo
cria micro-grupos, que sao grupos de dados que compartilham caracteristicas semelhantes e
armazenam estatisticas resumidas, como média e desvio padrdo, de cada grupo. A fase offline
€ executada periodicamente, com o objetivo de atualizar o modelo com os novos dados que

chegaram desde a ultima execucdo da fase offline.

Na fase online, o algoritmo agrupa os dados que chegam em tempo real em macro-grupos,
que s@o grupos de micro-grupos. Os macro-grupos sdo criados usando as estatisticas resumi-
das armazenadas nos micro-grupos. O algoritmo utiliza a distancia euclidiana para medir a
semelhanca entre as estatisticas dos micro-grupos e agrupé-los em macro-grupos. Isso ajuda
a limitar o armazenamento de informacdes, pois apenas as estatisticas dos micro-grupos sao

armazenadas em vez de todos os dados.

O CluStream € escaldvel e apresenta bons resultados quando ha evolugdao de dados, uma
vez que ele € capaz de se adaptar as mudancas nas estatisticas dos grupos a medida que novos
dados chegam. Além disso, a sumarizacdao das estatisticas auxilia na limitacdo da memdria,

tornando o algoritmo pratico para lidar com grandes volumes de dados.

3.4 Abordagens Fuzzy

Esta se¢do apresenta métodos desenvolvidos com base na teoria dos conjuntos fuzzy para a

tarefa de deteccao de novidades.

3.4.1 Laténcia Extrema

O algoritmo Fuzzy Multiclass Novelty Detector for Data Streams (FuzzND) utiliza abor-
dagem fuzzy para a detec¢do de novidades em fluxos de dados. O método foi desenvolvido
para lidar com a tarefa de detec¢do de novidades multi-classe em ambientes de fluxo de dados

(SILVA et al., 2018). O processo de aprendizagem € dividido em duas fases: offline e online.
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Na fase offline, um modelo de decisdo € criado a partir de exemplos rotulados. Durante a fase
online, novos exemplos sdo classificados de forma incremental em uma das classes conhecidas
do modelo ou como desconhecidos. Os exemplos desconhecidos sdo agrupados em interva-
los regulares para identificar padrdes novidade. O algoritmo utiliza a estrutura SFMiC para

calcular a similaridade fuzzy entre grupos.

O SFMiC é um modelo de grupo que utiliza estatisticas para calcular a similaridade entre
grupos. Ele € composto por um conjunto de micro-grupos fuzzy, cada um representando uma
classe. O modelo utiliza a medida de similaridade fuzzy para comparar os micro-grupos com os
exemplos desconhecidos, a fim de determinar se um exemplo pertence a uma classe conhecida
ou se € uma novidade. Se um exemplo for classificado como uma novidade, ele é agrupado
com outros exemplos desconhecidos em um grupo fuzzy que representa um padrao novidade.

Esses padrdes novidade sdao adicionados ao modelo como novas classes.

O FuzzND € uma generalizacdo fuzzy do método MINAS, que utiliza a teoria dos conjun-
tos fuzzy para lidar com a incerteza na tarefa de deteccdo de novidades em fluxos de dados.
Ele é capaz de lidar com a detec¢do de novidades em ambientes de fluxo de dados com multi-
plas classes e € adequado para ambientes onde o nimero de novidades € desconhecido. Além
disso, o FuzzND apresenta bom desempenho na detec¢do de novidades em relacdo a outras

abordagens fuzzy e ndo fuzzy em diferentes conjuntos de dados.

O algoritmo Possibilistic Fuzzy multiclass Novelty Detector for data streams (PFuzzND)
proposto por (SILVA; CAMARGO, 2020) é uma extensdo do FuzzND, que utiliza a teoria dos
conjuntos fuzzy para a tarefa de detec¢do de novidades em fluxos de dados. A principal dife-
renca entre o FuzzND e o PFuzzND ¢€ que este ultimo usa a tipicidade (quao representativo um
ponto € dentro de um grupo) para gerar uma melhor descricdo dos tipos de exemplos durante
a etapa de classificacdo. O algoritmo PFuzzND utiliza a estrutura SPFMiC, que inclui a tipi-
cidade como uma medida adicional para calcular a similaridade fuzzy entre os grupos. O valor
de tipicidade é calculado como a distancia média entre um novo exemplo e todos os exemplos

associados a um micro-grupo.

Ao contrdrio das pertinéncias, que sdo baseadas apenas nas distincias do novo exemplo
para os centroides dos micro-grupos existentes no modelo, os valores de tipicidade gerados
pelo PFuzzND podem melhor definir a drea de atuagao de um micro-grupo. Além disso, esses
valores de tipicidade nao sio fragmentados com o aumento de micro-grupos no modelo, o que
pode melhorar a capacidade de generalizacdo do modelo em casos de fluxos de dados com

mudancas frequentes de conceito.

O PFuzzND é dividido em duas fases: a fase offline e a fase online. Durante a fase offline,



3.4 Abordagens Fuzzy 42

um modelo de decisdo € criado a partir de uma por¢do de exemplos previamente rotulados. Du-
rante a fase online, novos exemplos ndo rotulados sdo classificados incrementalmente em uma
das classes conhecidas do modelo ou como desconhecidos. Intermitentemente, os exemplos
desconhecidos sdo agrupados para procurar grupos coesos que serdao incorporados no modelo

de decisdo como padrdes novidade.

3.4.2 Laténcia Intermediaria

O algoritmo eClass utiliza uma abordagem baseada em regras fuzzy do tipo Takagi-Sugeno
para classificacdo e detec¢ao de novidades em fluxos de dados (ANGELOV; ZHOU, 2008). O mé-
todo € capaz de aprender continuamente com a chegada de novas instancias, e pode comecar a
aprender do zero sem a necessidade de pré-especificacdo de regras fuzzy. O algoritmo opera em
duas fases: a fase offline, onde um conjunto de regras fuzzy € criado a partir de um conjunto de
exemplos rotulados, e a fase online, onde novas instincias sdo classificadas usando o conjunto

de regras criado na fase offline.

Durante a fase offline, o algoritmo utiliza o algoritmo GFS-Growing para construir um
conjunto de regras fuzzy a partir dos exemplos rotulados. O algoritmo GFS-Growing utiliza um
conjunto de seletores para determinar quais regras devem ser incluidas no conjunto de regras.
Em seguida, o algoritmo utiliza o algoritmo GFS-Pruning para remover as regras redundantes

e otimizar o conjunto de regras.

Durante a fase online, o algoritmo recebe novas instancias e as classifica usando o conjunto
de regras criado na fase offline. Se uma nova instancia nao puder ser classificada por nenhuma
regra no conjunto existente, ela é considerada uma novidade. As novidades sdo armazenadas

em um buffer e, periodicamente, sdo utilizadas para atualizar o conjunto de regras existente.

O algoritmo eClass é capaz de lidar com a laténcia intermedidria para obtencao de rétu-
los verdadeiros, pois depende da chegada de instancias com rétulos verdadeiros para realizar a
identificac@o de novidades. Além disso, o método € capaz de lidar com o surgimento de novos
conceitos, pois € capaz de comecar a aprender do zero sem a necessidade de pré-especificacdao
de regras fuzzy. No entanto, o método depende do algoritmo GFS-Growing para criar o con-
junto de regras fuzzy, o que pode ser um desafio em problemas com grandes conjuntos de
dados.

O algoritmo EFuzzCND ¢é um método para detectar novidades em fluxos de dados multi-
classe (CRISTIANI; CAMARGO, 2021). Ele usa dois modelos de decisdo, um supervisionado e

outro ndo supervisionado. O modelo supervisionado consiste em micro-grupos fuzzy que sao
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obtidos a partir de dados rotulados e € usado para classificar instancias pertencentes a conceitos
conhecidos. O modelo ndo supervisionado é composto por micro-grupos fuzzy obtidos pelo
método de deteccao de novidades a partir dos dados ndo rotulados e € usado para classificar

instancias marcadas como desconhecidas pelo modelo supervisionado.

Durante a fase online, o modelo € atualizado assumindo que todos os rétulos estardo dis-
poniveis apos determinado tempo. Quando os rétulos verdadeiros surgem no modelo, eles sao
armazenados em uma memoria tempordria e usados para atualizar o modelo supervisionado.
Os exemplos que ndo sao classificados pelo modelo supervisionado sdo considerados novidades
e 0 modelo nao supervisionado comeca a ser usado. Esse modelo € formado por micro-grupos
fuzzy cujos rétulos representam diferentes padrdes de novidade e sdo criados ao longo da fase

online.

Quando a memdria tempordria estd cheia, as instancias rotuladas sdo agrupadas, gerando
novos micro-grupos fuzzy. Esses novos micro-grupos sdo analisados para encontrar grupos
representativos que correspondem a um novo padrdo de novidade ou uma extensdao de um
padrao ja conhecido. Em ambos 0s casos, esses novos micro-grupos sao adicionados ao modelo
nao supervisionado e usados para classificar novas instancias nao rotuladas que foram marcadas

como desconhecidas.

O algoritmo remove micro-grupos fuzzy que nao classificaram nenhum exemplo em deter-
minado tempo e busca por semelhangas entre os micro-grupos gerados pelos dados rotulados
e os micro-grupos do modelo ndo supervisionado. Se um micro-grupo gerado pelos dados
rotulados for semelhante a um micro-grupo do modelo ndo supervisionado, este micro-grupo
€ removido do modelo ndo supervisionado e todos 0s novos micro-grupos sdo incluidos no

modelo supervisionado.

Neste capitulo, foram apresentados os principais topicos relacionados ao tema deste traba-
lho, incluindo um mapeamento sistematico dos estudos sobre detec¢ao de novidade em fluxos
de dados, a discussdo sobre as laténcias intermedidria e extrema, bem como as abordagens

fuzzy utilizadas em trabalhos relacionados a detec¢ao de novidade.

A partir dessa revisao bibliografica, € possivel notar a importancia da utilizac@o de algorit-
mos capazes de lidar com a deteccdo de novidades em fluxos de dados em tempo real. Dessa
forma, na proxima secdo, serdo apresentados os detalhes do algoritmo Enhanced Incremen-
tal Fuzzy Classifier for Multi-Class Novelty Detection in Data Stream (EIFuzzCND) proposto
neste trabalho, que é capaz de detectar novidades em diferentes padroes de novidade em fluxos
de dados.



Capitulo 4

ENHANCED INCREMENTAL FUzzY CLASSIFIER
FOR MULTI-CLASS NOVELTY DETECTION IN
DATA STREAM

A detec¢do de novidade em fluxos de dados (DN em FD) é um desafio significativo no
campo de aprendizado de médquina, especialmente quando se trata de classificacio em multi-
plas classes. Varias abordagens t€ém sido propostas na literatura para abordar esse problema,
variando desde o uso de um unico classificador até conjuntos de classificadores, levando em
consideracgdo diferentes niveis de laténcia, como extrema, intermedidria ou nula, e incorporando

o uso de conjuntos fuzzy para lidar com imprecisdes nos dados.

No entanto, muitas dessas abordagens apresentam limitagdes. Por exemplo, algumas ndo
sdo capazes de se adaptar rapidamente a mudancgas de conceito em cendrios de laténcia extrema.
Outras dependem fortemente do método de deteccao de novidade para identificar mudancas de
conceito em modelos de decisao estaticos. Além disso, em cendrios de laténcia intermedia-
ria, muitas abordagens requerem uma grande quantidade de dados rotulados, o que pode ser

impraticdvel em algumas situagdes.

Recentemente um modelo chamado EFuzzCND (Evolving Fuzzy Clustering for Novelty
Detection) foi proposto por (CRISTIANI; CAMARGO, 2021). Este modelo aborda o problema
de deteccdo de novidade em fluxos de dados de forma abrangente. O EFuzzCND ¢é capaz de
realizar classificacdo multiclasse e deteccdo de novidade e possui versdes tanto para laténcia
extrema quanto para laténcia intermedidria, o que o torna flexivel o suficiente para se adaptar a

diferentes cenarios.

O EFuzzCND opera sob a premissa de que, em algum momento apds o processo de clas-

sificacdo, todos os rétulos necessarios estardo disponiveis. Isso possibilita a identificacdo de
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novas classes a medida que esses rotulos sdo fornecidos. No entanto, essa abordagem ndo €
adequada para cendrios de laténcia intermedidria, onde nem todos os rétulos estardo pronta-
mente disponiveis apds a classificagdo. Além disso, no cendrio de laténcia extrema, o modelo
inicial, obtido na fase offline, permanece inalterado. Essa rigidez pode afetar substancialmente
o desempenho do modelo, uma vez que ele ndo se adapta as mudancas que podem ocorrer no

fluxo de dados ao longo do tempo.

Mesmo no cendrio de laténcia intermediaria, o modelo € atualizado somente quando um
determinado nimero de rétulos verdadeiros € observado no fluxo de dados. Essa abordagem
pode resultar em uma deterioracao do desempenho, uma vez que o modelo pode ndo ser capaz
de lidar de forma eficaz com mudancas de conceito que ocorrem antes do ponto de atualizagdo.
Portanto, € essencial considerar estratégias que possibilitem a adaptagdo do modelo de forma
mais dindmica, especialmente em cendrios de laténcia intermedidria e extrema, a fim de garantir

um desempenho adequado diante das variacdes no fluxo de dados ao longo do tempo.

Essas limita¢des destacam a necessidade de melhorias no EFuzzCND, a fim de torna-lo
mais adequado para cendrios de laténcia intermedidria e extrema, permitindo uma adaptacao
mais eficiente as mudancas de conceito e acomodando situacdes em que a disponibilidade de

rétulos € limitada ou a atualizacdo do modelo € necessdria de forma mais dinamica.

Nesse contexto, formulamos a hipétese de que a atualizac@o incremental dos modelos de
decisdo pode tornar a manutencdo mais simples e eficaz, permitindo que o modelo se ajuste
mais rapidamente a mudancas de conceito. Além disso, a atualizacdo incremental pode ser
especialmente ttil em cendrios de laténcia extrema, onde a falta de rétulos verdadeiros torna
impossivel a atualizagdo do modelo com base nesses rétulos. Em cendrios de laténcia inter-
medidria, a consideracdo de apenas uma quantidade limitada de dados rotulados pode ser uma

alternativa vidvel para se aproximar de um cendrio real.

Com base nesta hipétese, propomos o desenvolvimento do Enhanced Incremental Fuzzy
Classifier for Multi-Class Novelty Detection in Data Stream (EIFuzzCND), um algoritmo ba-
seado no EFuzzCND. O EIFuzzCND utiliza a atualizagdao incremental do modelo de decisao
e leva em consideragdo uma quantidade limitada de dados rotulados em cendrios de laténcia

intermediéaria.

4.1 Visao Geral do Algoritmo

O algoritmo EIFuzzCND tem como objetivo a classificagdo multiclasse e detec¢io de no-

vidades em fluxos de dados por meio da abordagem composta por duas etapas, offline e online.
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Para isso, ele emprega dois modelos: o Modelo de Classes Conhecidas (MCC) e o Modelo de

Classes Desconhecidas (MCD).

Na etapa offline, o algoritmo utiliza um conjunto de treinamento rotulado, dividindo seus
exemplos por classe e aplicando o algoritmo Fuzzy C-Means (FCM) para criar clusters repre-
sentativos de cada classe. Esses clusters sao sumarizados em micro-grupos, que servem para
representar as classes , como mostrado na Figura 4.1. Importante notar que, embora o objetivo
final seja a classificacdo, o algoritmo faz uso de técnicas de agrupamento para a criacdo dos
micro-grupos. Isso possibilita a0 modelo a detec¢io de novidades em fluxos de dados, mesmo

quando as classes sao dinamicas.

k SPFMiC

Fuzzy &)
Class C1 > C-Means —>%

Clustering
k SPFMiC
—— A
Fuzzy %
trainSet Class C2 > C-Mea_ns —
Clustering
k SPFMiC
A
Fuzzy
Class N »| C-Means }=»
Clustering

Figura 4.1: Fase Offline - Algoritmo do modelo formado por EIFuzzCND

O MCC ¢ construido na fase offline e € composto por micro-grupos que representam as
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classes ja conhecidas. Por outro lado, 0o MCD ¢ criado e atualizado durante a fase online. O
MCD ¢ formado por micro-grupos que representam as classes identificadas como novidades, ou
seja, aquelas que ainda ndo possuem rétulos conhecidos. Além disso, 0o MCD também pode in-
cluir exemplos que nao puderam ser classificados pelo MCC, mas que apresentam semelhangas

com as classes conhecidas.

Na fase online como mostrado na Figura 4.2, o algoritmo recebe exemplos do fluxo de
dados individualmente. No cendrio de laténcia intermediaria se um exemplo estiver rotulado,
seus dados correspondentes sdo temporariamente armazenados. Quando a memdria tempordria
acumula um certo nimero de exemplos, o algoritmo utiliza esses dados para criar novos micro-
grupos, seguindo o mesmo processo utilizado na fase offline. Esses novos micro-grupos sao
incorporados ao MCC. Isso permite ao algoritmo adaptar-se a mudancas no fluxo de dados e

identificar novas classes a medida que surgem.

Caso o exemplo ndo esteja rotulado, tanto no cendrio de laténcia extrema quanto no cenério
de laténcia intermedidria o MCC tenta classifica-los. Se bem-sucedido, o exemplo recebe um
rétulo e € incorporado incrementalmente ao modelo, atualizando o micro-grupo ao qual per-
tence. No entanto, se 0 MCC ndo conseguir classificar o exemplo, 0 MCD assume essa tarefa
para verificar se o exemplo pertence a uma das classes novas j4 identificadas, mas para as quais
ainda ndo se conhece o rétulo verdadeiro. Se o MCD também ndo conseguir classifici-lo, o

exemplo é armazenado temporariamente em uma memoria de exemplos desconhecidos.

Quando a memdria tempordria de exemplos desconhecidos atinge um certo nimero, o al-
goritmo tenta identificar padrdes de novidade entre esses exemplos. Padroes de novidade sao
grupos de dados que tenham uma quantidade minima de exemplos e uma similaridade minima
para se supor que sido dados de uma nova classe, desconhecida até aquele momento. Se padroes
de novidade sdo identificados, o algoritmo atribui a esses padrdes rétulos ficticios, criando no-
vas classes. Essas novas classes sdo representadas por micro-grupos € sao incorporadas ao
MCD. Essas classes sdo tempordrias e ficticias, pois os rotulos reais ainda nio sdo conhecidos.
Exemplos nao identificados como pertencentes a classes existentes ou padrdes de novidade

permanecem na memdoria temporaria de desconhecidos, com um registro de tempo de chegada.

A identificacdo de padrdes de novidade ocorre da seguinte forma. Quando um novo exem-
plo desconhecido é adicionado a memdria tempordria, o algoritmo o submete a um processo
de agrupamento (clustering) usando o algoritmo Fuzzy C-Means (FCM), resultando em varios
clusters. Cada cluster passa por um processo de validacdo para determinar se é um candidato
vélido a representar um padrdo de novidade. Para atribuir um rétulo a um cluster valido, o

algoritmo calcula a similaridade fuzzy entre o cluster e os padrdes ja conhecidos. Se a simi-
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laridade atinge um limiar definido pelo usudrio, o cluster € rotulado com o mesmo rétulo do
padrdo mais similar. Caso contrdrio, um novo rétulo é gerado, representando uma nova classe
desconhecida. Essa abordagem permite que o algoritmo identifique e crie novas classes para

padrdes de novidade no fluxo de dados.

Em resumo, o algoritmo EIFuzzCND utiliza uma abordagem hibrida, combinando técnicas
de classificacdo e agrupamento para detectar novidades em fluxos de dados de forma incremen-
tal e em tempo real, permitindo a adaptacdo a mudancas e a criacdo de novas classes quando
padrdes de novidade sdo identificados. As etapas offline e online e seus respectivos algoritmos

serdo descritos com maiores detalhes nas secdes seguintes.

4.2 Fase Offline

Na fase offline, o algoritmo recebe como entrada um conjunto de treinamento rotulado
(trainSet), um valor para o grau de fuzzificacdo (fuzzification) e um ndmero de clusters (K)
que sdo utilizados no algoritmo Fuzzy C-Means. Armazena também um valor minimo de peso
(minWeight) para representar a quantidade minima de exemplos que um micro-grupo precisa
para ser considerado uma classe, que na fase offline é considerado sempre zero. Os valores de o
e 0 sdo utilizados na soma linear dos graus de pertinéncia e tipicidade dos exemplos no grupo.

A saida é o MCC, que utilizamos para classificar novos exemplos como mostra o Algoritmo 1.

Algorithm 1 Algoritmo da Fase Offline
Require: frainSet, fuzzification, K, minWeight = 0, o, 6

Ensure: MCC - Initial State
1: examplesByClass < separateByClasses(trainSet)
2: for each class do
3 clusters <— FuzzyC-Means(examplesByClass, K, fuzzification)
4 SPFMiCs <— SummaryClusters(examplesByClass, clusters, class, o, 0, minWeight)
5. MCC <+ MCCUSPFMiCs
6: end for
7: return MCC

O algoritmo comecga separando os exemplos por classes. Separar os exemplos por classe
antes de treinar um algoritmo de agrupamento € importante porque isso permite que o algoritmo

identifique padrdes mais especificos para cada classe.

Para cada classe, o algoritmo executa o Fuzzy C-Means, fornecendo o grau de fuzzification
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e o valor de K como pardmetros, resultando em um conjunto de clusters. Em seguida, sdo
criados os SPEMiCs (Supervised Possibilistic Fuzzy Micro-Cluster) para resumir as informa-
coes contidas nos clusters. Durante esse processo de resumo, para cada exemplo, o algoritmo

atualiza os seguintes valores nos respectivos SPFMiCs:

1. M° - Representa a soma linear das pertinéncias dos exemplos no grupo elevadas a «.
2. T° - Representa a soma linear das tipicidades dos exemplos no grupo elevadas a 6.

3. CF1j, - Representa a soma linear dos exemplos pertencentes ao grupo ponderados por

suas pertinéncias.

4. CF1% - Representa a soma linear dos exemplos pertencentes ao grupo ponderados por

suas tipicidade.
5. SSD° - E a soma dos quadrados das distancias entre os exemplos e o centro do cluster.

6. class;d - Indica a classe a qual o SPFMiC pertence.

Essas varidveis sdo essenciais para o processo de atualizacdo incremental dos SPFMiCs e
desempenham um papel fundamental na representacdo e na manutengdo dos micro-grupos e
das informacdes relacionadas a eles. Ao final, o algoritmo retorna uma lista contendo o MCC

em seu estado inicial e assim o algoritmo avanga para a fase online.

4.3 Fase Online

Em resumo, a fase online consiste em utilizar o MCC e o0 MCD para classificar as instancias
de dados e detectar novidades, ou seja, instancias que nao pertencem a nenhuma das classes

conhecidas.

O Algoritmo 2 recebe como entrada um fluxo de dados (dataStream), o MCC obtido através
da fase offline, o valor de laténcia (L), o percentual de rétulos verdadeiros que vao retornar
ao fluxo (percentLabeled), o tamanho da memoria tempordria de dados desconhecidos (T),
o tamanho da memoria tempordria de dados rotulados (tChunk) e um limite superior para o
indice de similaridade definido pelo usudrio (phi) que € utilizado para o método de deteccao de
novidade para definir se o micro-grupo € referente a uma classe existente ou a um padrao de

novidade.

Durante a fase online, o algoritmo percorre um conjunto em um laco de repeticdo simu-

lando um fluxo de dados. O MCC € utilizado para classificar cada exemplo. Caso o exemplo
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Algorithm 2 Algoritmo da Fase Online

Require: dataStream, MCC, L, tChunk, T, phi, percentLabeled
Ensure: LabeledData

1: unknownlnstances <— empty list

2: labeledInstances <— empty list

3: for each instance inst in dataStream do

4:  label <~ MCC.predict(inst)
5. if label = —1 then
6: label < MCD.predict(inst)
7: if label = —1 then
8: add inst to unknownlnstances
0: if size of unknownilnstances > T then
10: unknownlnstances <— multiClassNoveltyDetection(unknownlInstances)
11: end if
12: end if
13:  endif
14:  if currentTime > latencyDelay then
15: if Math.random() < percentLabeled OR labeledMem is empty then
16: labeledMem < addToList(labeled Example)
17: end if
18: if size(labeledMem) > tChunk then
19: MCC < trainModel(labeledMem, tempo)
20: clear(labeledMem)
21: end if
22:  endif
23: end for

24: return testSetLabeled
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seja classificado (Linha 4) , o micro-grupo correspondente ao indice de tipicidade médxima é
selecionado para rotular o exemplo e atualizar o modelo de forma incremental. O método de
atualizacdo incremental e quais informacdes sdo atualizadas serdo explicados com mais deta-

lhes na préxima secao.

Caso o rétulo retornado seja -1 (Linha 5), indicando que a instancia é desconhecida, o
MCD ¢ utilizado para determinar o rétulo da instincia (Linha 6). O MCD representa as classes
identificadas como novidades, ou seja, aquelas que ndo possuem rétulos conhecidos. Se a ins-
tancia for classificada pelo MCD, o rétulo associado a essa classificacao € atribuido a instancia
e a mesma € descartada. Por outro lado, se apds a classificacdo pelo MCD o rétulo ainda for

-1, a instancia € adicionada a uma memoria de instancias desconhecidas (Linhas 7 e 8).

Quando o tamanho dessa memoria atinge um limite T, uma funcao de deteccao de novida-
des € utilizada para identificar quais instancias sdo novidades. O método multiClassNoveltyDe-
tection realiza um agrupamento Fuzzy C-means na lista de exemplos desconhecidos, obtendo
uma lista de centroides e coeficientes de pertinéncia. Em seguida, os exemplos sdo separados
por cluster, e 0 Modelo de Classes Conhecidas (MCC) atribui rétulos para cada cluster (Linhas
9e 10).

O MCC ¢ responsavel por atribuir rétulos aos clusters, mas o motivo pelo qual o MCC
ndo atribuiu rétulos a esses exemplos anteriormente pode estar relacionado a sua capacidade
de generalizacdo, que pode ser limitada em relacdo a padrdes muito diferentes do que foi visto
durante o treinamento. Se o MCC for capaz de atribuir rétulos ao cluster, o rétulo conhecido
mais préximo € atribuido ao cluster. Por outro lado, se a distancia entre o centro de um cluster
novo e o centro dos clusters rotulados do MCC estiver acima de um limiar (¢), o cluster é

rotulado como uma novidade.

Rotular como novidade significa atribuir a classe a um novo rétulo que representa uma
classe desconhecida, que ainda ndo foi reconhecida pelo modelo. Essas novas classes sdo tem-
porérias e ficticias, permitindo que o algoritmo continue a classificar e acompanhar essas clas-
ses a medida que novos exemplos pertencentes a elas aparecem no fluxo de dados. Os exemplos
rotulados como novidade s@o adicionados ao MCD e, ao mesmo tempo, sao removidos da lista

de exemplos desconhecidos, uma vez que agora tém um rétulo associado.

Além disso, o algoritmo mantém uma memoria de exemplos rotulados, que € atualizada
com uma certa probabilidade apds os rétulos verdadeiros comecgarem a surgir no fluxo. Quando
a memoria de exemplos rotulados atinge um limite, o modelo supervisionado é treinado com

esses exemplos e a memoria € limpa para dar espaco a novos exemplos rotulados.
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O cddigo apresentado entre as linhas 14 e 22 ocorre apenas no cenario de laténcia interme-
didria.

Inicialmente verifica-se se o tempo atual (currentTime) é maior ou igual ao atraso de la-
téncia (latencyDelay). Caso verdadeiro, isso indica que ja se passou tempo suficiente para que
o rétulo verdadeiro comece a surgir no fluxo de dados. Quando isso acontecer, os exemplos

rotulados serdo armazenados na memoria tempordria de dados rotulados (Linhas 14 a 17) . A

porcentagem (percentLabeled) indica quantos rétulos estdo disponiveis.

Nas linhas 18 a 21 se o tamanho da memoria de exemplos rotulados (labeledMem) atingir
ou ultrapassar um certo limite (tChunk), esses dados serdo utilizados para definir novos SPF-
MiCs que serdo adicionados ao MCC. Com base nesses exemplos rotulados até o momento.
Ap6s o treinamento, a memoria de exemplos rotulados € limpa para liberar espaco para novos

exemplos rotulados.

4.3.1 Atualizacido incremental

A atualizacdo incremental acontece somente no MCC. O método MCC.predict() presente
na Linha 4 do algoritmo 2 calcula a distancia euclidiana entre o exemplo e o objeto SPFMiC.
Se a distancia for menor ou igual ao dispersdo fuzzy do SPFMIiC , a tipicidade e pertinéncia

sdo calculadas e adicionadas em listas auxiliares, juntamente com o préprio SPEMiC.

Se nenhum SPFMIC for selecionado a fun¢do retorna -1. Caso contrario, a fungdo encontra
o valor maximo da tipicidade e da pertinéncia e obtém os indices correspondentes nas respec-
tivas listas. Em seguida, a fungdo seleciona o SPFMiC correspondente a maior tipicidade,

atualiza o SPFMiC com o exemplo e retorna o rétulo do SPFEMiC selecionado.

A dispersao fuzzy (DF) do SPFMiC é uma medida que reflete a dispersdo dos dados dentro
de um micro-grupo e € usado para determinar a tipicidade e pertinéncia de um exemplo a uma

classe conhecida. Ele € calculado usando a seguinte férmula:

/SSD
DF = % x fator de escala 4.1)

- SSD¢: Representa a soma dos quadrados das distancias entre os pontos de dados no

Onde:

micro-grupo e seu centroide.

- N: Ndmero de pontos de dados no micro-grupo.
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- Fator de escala: E usado para ajustar a sensibilidade da medida de DF.

Por exemplo, quando o fator de escala € maior, o DF é maior, o que significa que os exem-
plos precisam estar mais proximos do centroide para serem considerados como pertencentes a
classe representada pelo micro-grupo. Isso torna a classificagdo mais restrita e pode aumentar

o grau de confianca na atribui¢do de rétulos.

No EIFuzzCND, onde ha um MCC e um MCD, o uso de diferentes fatores de escala pode
refletir diferentes niveis de confianga nas classificagdes desses dois modelos. O MCC (Modelo
de Classes Conhecidas) deve ter um fator de escala maior, tornando sua classificacdo mais
restrita e, portanto, mais confidvel. Por outro lado, o MCD pode ter um fator de escala menor,

tornando sua classificagdo menos restrita e, portanto, menos confidvel.

Algorithm 3 Algoritmo da Atualizagcdo Incremental

Require: MCC, exemplo, classes
1: for each SPFMiC in MCC do

2:  distancia < calculaDistanciaEuclidiana(SPFMiC.centroide, exemplo)
3:  if distancia <= raio com peso do objeto SPEMiC then
4: tipicidade < calculaTipicidade(objetoSPFMiC.centroide, exemplo)
5: pertinencia <— calculaPertinencia(objetoSPFEMiC.centroide, exemplo)
6: listaOb jetosSelecionados.append(objetoSPFMiC)
7:  endif
8: end for
9: if listaOb jetosSelecionados is empty then
10:  return -1
11: else
12:  ObjetoSelecionado < seleciona(listaObjetosSelecionados, tipicidade)
13:  SPFMiCAtualizado < atualizaSPFMiC(objetoSelecionado, exemplo, Pertinencia, Ti-
picidade)
14:  return MCC
15: end if

A atualizacdo do SPFMIiC recebe o exemplo, sua pertinéncia e tipicidade em relagdo ao
cluster e, em seguida, atualiza as varidveis de cdlculo do centroide do cluster, incluindo a dis-
tancia euclidiana do exemplo para o centroide, o nimero de exemplos no cluster, os somatorios
de pertinéncia e tipicidade, e a soma dos quadrados das distancias ponderadas dos exemplos ao

centroide conforme apresentado no Algoritmo 4.

Finalmente, atualiza o centroide do SPEMiC com base nas pertinéncias e tipicidades acu-
muladas dos exemplos atribuidos a ele. Ele percorre cada atributo do centroide e calcula uma
média ponderada dos valores de pertinéncia e tipicidade para aquele atributo. Essa média pon-
derada € dividida pela soma ponderada dos valores de pertinéncia e tipicidade para todos os

atributos, a fim de normalizar os valores e obter a média ponderada final para cada atributo do
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Algorithm 4 Método atualizaSPFMiC

Input: exemplo, pertinencia, tipicidade

dist < calculaDistanciaEuclidiana(exemplo, centroide)
N<+N+1

Me < Me + pertinencia®

Te < Te +tipicidade®

SSDe « SSDe + dist* x pertinencia

atualizaCF 1 pertinencia(exemplo(i), pertinencia)
atualizaCF ltipicidades(exemplo(i),tipicidades)
atualizaCentroide()

R AN AN I

centroide.

Algorithm 5 Método atualizaCentroide

1: nAtributos < length of CFlpertinencias
. centroide < array of size nAtributos

2
3: for i - 0 to nAtributos — 1 do . .
) . . o xCF 1pertinencias|i|+0 xCF 1tipicidades|i
4:  centroideli] + X Ter0x e

5: end for

Esse processo € ttil para lidar com novos dados e ajustar o modelo para melhorar a precisao
das previsdes. A atualizac¢do incremental permite que o modelo se adapte gradualmente a novos

dados e melhore continuamente sua precisao.



Capitulo 5

EXPERIMENTOS E METRICAS DE AVALIACAO

Nesta secdo, serdo apresentados detalhes sobre os datasets utilizados nos experimentos,
bem como os parametros adotados tanto para o algoritmo proposto (EIFuzzCND) quanto para
os algoritmos apresentados na literatura usados nas comparacdes. Finalmente, serdo descritas

as métricas de avaliacdo utilizadas para analisar os resultados obtidos.

5.1 Datasets

O algoritmo proposto para classificagdo e detec¢ao de novidades foi avaliado em diferentes
cendrios de teste usando cinco datasets distintos: MOA3 (FARIA et al., 2016b), RBF (SILVA; CA-
MARGO, 2020), SynEDC (MASUD et al., 2010), KDD99 (CUP, 1999) e CoverType (UCI, 1998).

Segue abaixo uma breve descri¢do de cada um:

* MOA3: Conjunto de dados gerado utilizando uma funcdo disponivel no framework Mas-
sive Online Analysis (MOA) (BIFET et al., 2010). Este conjunto de dados é formado por
agrupamentos hipersféricos nio-estaciondrios (mudanca de conceito). A cada 30.000

instancias, novas classes aparecem e as antigas desaparecem (evolu¢do de conceito).

* RBF: Conjunto de dados gerado usando uma fungdo radial aleatdria disponivel no fra-
mework MOA. Este conjunto de dados mostra apenas o desaparecimento e aparecimento

de novas classes (evolucao de conceito) a cada 10.000 instancias.

* SynEDC: Conjunto de dados gerado usando distribui¢cdo gaussiana disponivel na fer-
ramenta MOA, utilizando médias entre -5 e 5 e variancia por classe de 0,5 a 5. Este
conjunto de dados mostra o aparecimento e desaparecimento de classes (evolucdo do
conceito) e mudancgas na distribuicdo de atributos ao longo do tempo (mudanga de con-

ceito).
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* KDD99: Conjunto de dados contendo dados reais de trafego em redes de computadores

(CUP, 1999). O conjunto de dados original possui 4 milhdes de instancias, 41 atributos

e 23 rétulos. Em nossos experimentos, utilizamos uma versao reduzida, com 10% dos

dados, contendo 490 mil instincias. Com o pré-processamento realizado, o conjunto de

dados utilizado possui 34 atributos numéricos e um atributo de classe (com 5 valores

possiveis).

* CoverType: conjunto de dados que contém informagdes sobre o tipo de cobertura vegetal

em uma determinada drea geogréfica (UCI, 1998). E amplamente utilizado em problemas

de classificacdo, sendo composto por diversas caracteristicas da vegetacao.

A tabela 5.1 apresenta de forma resumida as informacdes dos datasets utilizados na ava-

liacdo dos algoritmos. Cada linha da tabela corresponde a um dataset especifico e inclui os

seguintes atributos:

Dataset: O nome do dataset.

¢ Instincias: O numero total de instiancias no dataset.

* Instancias (Offline): O nimero de instancias usado durante a fase offline do algoritmo.

 Atributos: O niimero de atributos ou caracteristicas presentes em cada dataset.

* Classes: O ndmero total de classes ou categorias existentes no dataset durante a fase

online.

* Classes (Offline): O nimero de classes ou categorias existentes no dataset durante a fase

offline.

¢ Sintético: Indica se o dataset é sintético (Sim) ou ndo (Nao).

Tabela 5.1: Caracteristicas dos datasets utilizados na avaliaciao dos algoritmos.

Dataset Instancias | Instancias(Offline) | Atributos | Classes | Classes(Offline) | Sintético
MOA3 100,000 10,000 4 4 2 Sim
RBF 48,588 2,000 2 5 3 Sim
SynEDC 400,000 30,000 54 20 6 Sim
KDD 490,000 | 48,791 34 5 4 Nao
CoverType | 581,000 47,045 54 7 7 Nao
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A diferenga entre Classes Offline e Classes pode ser explicada da seguinte forma:

- Classes (Offline): Refere-se ao nimero de classes ou categorias que foram conhecidas e
usadas durante a fase offline do algoritmo. Durante a fase offline, o algoritmo trabalha apenas

com um subconjunto das classes totais que podem estar presentes na fase online.

- Classes: Representa o nimero total de classes ou categorias que podem estar presentes no
dataset em qualquer momento durante a fase online. Isso significa que, durante a fase online,
o algoritmo estd preparado para lidar com até esse nimero de classes, incluindo novas classes

que podem surgir como novidades.

5.2 Algoritmos e configuracoes experimentais

Nesta secdo, serdo apresentados os algoritmos selecionados para a deteccdo de novidades
nos conjuntos de dados descritos anteriormente. Esses algoritmos serdo avaliados e compara-
dos com o algoritmo proposto. As técnicas escolhidas foram o EFuzzCND (CRISTIANI; CA-
MARGO, 2021) , ECSMiner (MASUD et al., 2010) e MINAS (FARIA et al., 2016b). Além disso,
serdo apresentadas as configuragdes experimentais utilizadas, tais como os parametros de cada

algoritmo.

A tabela 5.2 exibe a configuracdo dos parametros utilizados no EIFuzzCND e EFuzzCND.
E importante ressaltar que esses valores foram mantidos iguais em ambos os algoritmos uti-
lizados para garantir uma comparagdo justa entre o algoritmo proposto € o EFuzzCND. Esta

comparacdo € crucial para a andlise dos resultados.

Os valores marcados com ’*’ na tabela sdo variaveis e podem mudar dependendo do dataset
especifico utilizado e do cendrio de execu¢do do algoritmo. Estes estdo sendo definidos na
Tabela 5.3

Além disso, € importante comparar o algoritmo proposto com o ECSMiner, que utiliza
agrupamento cldssico para atribuir cada instancia a um Unico grupo, enquanto o agrupamento
fuzzy permite que uma instincia seja atribuida a mais de um grupo por meio do cédlculo de

pertinéncia e/ou tipicidade.

O algoritmo ECSMiner utilizou os valores definidos em (MASUD et al., 2010), com exce¢ao
de Tc, que foi definido como 500. A escolha do classificador K-NN foi feita para aproximar a
abordagem utilizada pelo ECSMiner ao funcionamento do EIFuzzCND como mostra a Tabela
5.4.
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Tabela 5.2: Parametros utilizados pelo algoritmo EIFuzzCND e EFuzzCND, separados em fases
Offline e Online.

EIFuzzCND e EFuzzCND
Fase Parametro Descricao Valor
fuzzification Grau de fuzzificagdo 2
alpha (&) Variavel para cédlculo de pertinéncia 2
Offline | theta (0) Variavel para cdlculo de tipicidade 1
K Numero de clusters por classe *
minWeight Peso Minimo para considerar um cluster *
latencia Tempo de Laténcia *
tChunk Tamanho méximo da memoaria temporaria de dados rotulados | 2000
T Numero minimo de instancias para executar a DN *
Online kShort Numero de clusters *
phi (¢) Limite superior para o indice de similaridade 0.5
TS Tempo limite para remover microclusters e intancias antigas *
percentedLabel | Percentual de rétulos verdadeiros retornados ao fluxo *
F Fator de multiplicacdo do raio do micro-grupo *
Tabela 5.3: Valores utilizados durante os experimentos para os algoritmos EIFuzzCND e
EFuzzCND.

DataSet K| kshort | T | F min_weight

MOA3 4 4140 2 15

RBF 4 4140 2 15

SynEDC 8 8|80 | 4 30

KDD99 8 8180 | 1.5 30

CoverType | 8 8180 | 2 30

Tabela 5.4: Valores utilizados durante os experimentos para o algoritmos ECSMiner.
ECSMiner
Fase Parametro Descricao Valor
' classificador Algoritmo de agrupamento K-NN
Offline

K Numero de Clusteres 50
classificador Algoritmo de agrupamento K-NN
Tc Tempo médximo para classificar uma nova instancia 500
TI Tempo de laténcia *
Online | num_classificadores | Numero maximo de classificadores no ensemble 6
minPts Nimero minimo de instancias para executar o ND 50
chunck_size Instancias de treinamento para novo modelo de decisdo. | 1000
q Usado para calcular o NCM na deteccao de novidade 50

Por fim, o MINAS foi escolhido para comparagao, pois € amplamente utilizado na literatura
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para a deteccdo de novidades em fluxos de dados. Os valores dos parametros utilizados no mé-
todo MINAS estdo apresentados na Tabela 5.5 e seguem os valores propostos nos experimentos

realizados em (FARIA et al., 2016b).

Tabela 5.5: Valores utilizados durante os experimentos para o algoritmo MINAS.

MINAS
Fase Parametro Descricao Valor
Offline algOff Algoritmo de agrupamento K-Means
k_class Numero de grupos por classe 100
algOn Algoritmo de agrupamento CluStream
threshold Limiar para identificar padrdes de novidade 1.1
thresholdStrategy | Estratégia usada para calcular o limiar TV1
T Nimero minimo de instancias para executar o ND 2000
Online | P Limiar de tempo de exclusao de micro-grupo 4000
ts Tempo limite para remover intincias antigas 4000
window_size Intervalo em que as remog¢des ocorrem 4000
k_short Numero de clusters 100
numMinExCluster | Nimero minimo de instancias em um cluster valido *

Com base nos algoritmos escolhidos e nas configuracdes definidas, € necessario estabelecer

quais métricas serdo utilizadas para avaliacdo.

5.3 Meétricas de avaliacao

A avaliagc@o dos algoritmos de detec¢do de novidade € uma etapa crucial para verificar a
eficacia de cada modelo. Nesta secao, apresentaremos as métricas de avaliagdo escolhidas para

este trabalho.

A Matriz de Confusao Incremental (MCI) é uma estrutura fundamental para avaliar o de-
sempenho de algoritmos de deteccdo de novidade. Vale ressaltar que a MCI ndo € uma métrica
por si s6, mas sim uma estrutura que resume as informacodes de classificacdo dos exemplos ao
longo do tempo. Ela acompanha os valores de Verdadeiros Positivos (VP), Falsos Positivos
(FP), Verdadeiros Negativos (VN) e Falsos Negativos (FN) durante o processo de deteccdo de
novidade. A MCI tem o papel de facilitar a anélise e o cdlculo de métricas essenciais, garan-

tindo que o desempenho do algoritmo seja monitorado de forma continua.

Além disso, no contexto da avaliacdo do desempenho de algoritmos, é importante menci-
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onar o processo de merge de classes. Esse processo tem como objetivo simplificar a analise e
o cdlculo da acuricia, eliminando redundéncias e sobreposi¢cdes de rétulos nas classes. A ideia
principal € agrupar classes relacionadas em uma unica classe, assegurando que a acurdcia da

classificacdo ndo seja afetada por classes fundidas.

O processo de merge envolve a identificacdo das classes de origem e destino que precisam
ser fundidas. ApOs essa identificacdo, as classificacOes da classe de destino s@o incorporadas
a classe de origem por meio da soma dos valores das colunas correspondentes na matriz de
confusdo. Isso resulta na eliminacao da classe de destino da matriz e na atualizagdo das demais

linhas que mencionam essa classe.

A equagdo 5.1 representa o cdlculo da acuricia, que € uma métrica amplamente utilizada
para avaliar o desempenho dos algoritmos de detec¢cao de novidade. A acurdcia mede a propor-
¢ao de instancias classificadas corretamente em relagdo ao total de instancias. No numerador
da equacdo, VP e VN representam os Verdadeiros Positivos e Verdadeiros Negativos, respec-
tivamente. Esses valores refletem os exemplos corretamente classificados pelo algoritmo. O

denominador, total de instancias, indica o nimero total de exemplos avaliados.

VP4 VN
Acuracia = + — (5.1
total de instancias

Outra métrica importante é a Taxa de Desconhecidos (UnkR), proposta por (FARIA et al.,
2015), que avalia o nimero de instancias nao classificadas pelos modelos de decisdo, ou seja,

marcadas como desconhecidas. Ela é definida pela equacao 5.2:

1 (& R;
UnkR = = ZU”_k’

5.2
C\ /o Exci (52)

Onde C representa o numero total de classes, UnkRi representa o nimero de instincias
pertencentes a classe Ci classificadas como desconhecidas e Exci representa o nimero total de
instancias pertencentes a classe Ci. Com esta métrica, é possivel compreender o comporta-

mento do algoritmo quando uma nova classe aparece ou ocorre uma mudanga de conceito.

Portanto, a utilizacdo das estruturas MCI, acurdcia e UnkR ¢ essencial para avaliar o de-
sempenho dos algoritmos de deteccio de novidade. A MCI oferece uma andlise mais detalhada
do desempenho ao longo do tempo, enquanto a acurdcia mede a propor¢do de instancias clas-
sificadas corretamente e a UnkR avalia o nimero de instancias nao classificadas pelos modelos
de decisdo. Juntas, essas estruturas proporcionam uma avaliacdo abrangente e precisa do de-

sempenho dos algoritmos de detecc@o de novidade.
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Neste trabalho, ndo buscaremos solucionar problemas relacionados ao desbalanceamento
de classes. O motivo é que nosso foco principal € validar o funcionamento do algoritmo.
Posteriormente, em etapas futuras, buscaremos lidar com questdes de desbalanceamento e so-

breposicado de classes.

Por utilizarmos micro-clusters, podemos considerar a utilizacdo de métricas inter clusters.
No entanto, métricas intra clusters nao sao vidveis devido a sumarizacao dos dados no vetor de
atributos. Informagdes como média do grau de tipicidade e pertinéncia poderdo ser considera-

das em analises futuras.

Com os algoritmos selecionados e as configuracdes definidas, a proxima etapa € a realiza-

¢do dos experimentos e a avaliacdo dos resultados obtidos.



Capitulo 6

RESULTADOS E ANALISES DOS EXPERIMENTOS

Nesta secao, apresentaremos e discutiremos os resultados obtidos a partir dos experimentos
realizados para avaliar o desempenho do algoritmo proposto. Os resultados serdo apresentados
e discutidos em trés secdes distintas, seguindo a ordem de laténcia extrema, laténcia interme-

didria e laténcia intermedidria com variagdo no percentual de presenga dos rétulos verdadeiros.

6.1 Laténcia extrema

Nesta secdo, serdo apresentados e discutidos os resultados obtidos na avaliacdo do algo-
ritmo EIFuzzCND em relacdo aos algoritmos existentes na literatura que foram escolhidos
para o cendrio de laténcia extrema, que se refere a situacdo em que ndo ha presenga dos rétulos

verdadeiros no fluxo de dados.

Em cendrios de laténcia extrema, abordagens incrementais podem ter melhor desempenho
do que abordagens tradicionais de aprendizado de maquina. Isso se deve ao fato de que as
abordagens incrementais nao necessitam obrigatoriamente da presenga do rétulo verdadeiro no

fluxo para atualizarem o modelo.

6.1.1 MOA3

A Figura 6.1 apresenta os resultados de acurdcia e taxa de desconhecidos (UnkR) em 90
momentos de avaliagdo do conjunto de dados MOA3. Essas avaliagcdes ocorrem a cada intervalo

de 1000 exemplos processados no fluxo de dados.

As linhas verticais cinzas e tracejadas indicam os momentos em que uma novidade foi in-

troduzida no fluxo de dados. Isso significa que, nesses momentos, o fluxo de dados apresentou
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um exemplo de uma classe que ndo estava presente na fase offline do modelo, ou seja, € a pri-
meira vez que essa classe aparece. Consequentemente, o modelo de classes conhecidas (MCC)
nao possui informacdes sobre essa nova classe e ndo consegue classificar o exemplo adequa-
damente, resultando na detec¢do de uma novidade. J4 as linhas verticais cinzas nos gréaficos

indicam que o modelo identificou um padrao de novidade.

Portanto, esses momentos representam a introducao de padrdes de novidade no fluxo de

dados, nos quais o modelo de classes conhecidas ndo possui conhecimento prévio.
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Figura 6.1: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia extrema, para
o conjunto de dados MOA3.

Para melhorar a visualizagdo e obter informacdes adicionais na andlise dos resultados, apli-
camos a técnica de reducdo de dimensionalidade chamada Analise de Componentes Principais
(PCA, na sigla em inglés) ao conjunto de dados. O PCA é uma técnica estatistica que nos
permite reduzir a complexidade de conjuntos de dados de alta dimensionalidade, mantendo as

informagdes mais relevantes.

O conjunto de treinamento do dataset MOA3 usado na fase offline apresenta uma distri-
buicdo equilibrada entre suas duas classes como apresenta a Figura 6.2, o que auxilia o modelo
a definir com maior precisdao os micro-grupos na fase offline. Como resultado, nos primeiros

momentos de avaliacdo, os trés algoritmos analisados apresentaram uma alta taxa de acuricia.
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Figura 6.2: Distribuiciio dos dados no conjunto de treinamento MOA apés PCA

No entanto, na fase online, surgem duas novas classes em momentos especificos, nos mo-
mentos de avaliagdo 25 e 60. A Figura 6.1a apresenta que o algoritmo EIFuzzCND mantém
uma pequena taxa de desconhecidos durante toda a sua execug¢do, mesmo com o surgimento
de novas classes, enquanto o EFuzzCND (Figura 6.1b) e o MINAS (Figura 6.1¢) apresentam
um crescimento significativo na taxa de desconhecidos com o surgimento de padrdes de novi-
dade. Isso ocorre porque abordagens incrementais, como o EIFuzzCND, sdo mais efetivas em

se adaptar ao surgimento de novidades.

As Figuras 6.1a, 6.1b e 6.1c apresentam algumas diferencas notdveis, principalmente em
relacdo a deteccdo de novos padrdes de novidade. Essa deteccdo estd relacionada as linhas
verticais cinzas nos graficos, as quais indicam momentos em que o algoritmo identificou um
padrdo que ndo pertencia a nenhuma das classes conhecidas, ou seja, um padrdo de novidade
(NP).

No caso do algoritmo EFuzzCND, observamos a ocorréncia frequente de padrdes de novi-
dade ao longo da execuc¢do. Isso ocorre porque o EFuzzCND enfrenta desafios na adaptagdo
a mudancas de conceito sem a disponibilidade dos rétulos verdadeiros ja que os micro-grupos
ndo sdo atualizados de forma incremental. Nesse contexto, o alto nimero de padrdes de novi-
dade pode indicar que o EFuzzCND esta tentando lidar com as mudancas no fluxo de dados

sem informagdes precisas sobre as novas classes.

O MINAS também apresenta um nimero considerdvel de deteccdes de novos padroes de
novidade, semelhante ao EFuzzCND. Isso sugere que o MINAS também enfrenta dificuldades

na adaptac@o a mudancas de conceito sem os rétulos verdadeiros.

A inclusdo da Matriz de Confusdo Incremental (MCI) junto com o algoritmo EIFuzzCND

permitiu uma andlise mais abrangente do desempenho do algoritmo. A Tabela 6.1a mostra a
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MCI no momento 25.000, destacando o surgimento do primeiro exemplo da classe 2.0. Por

outro lado, a Tabela 6.1b representa a MCI no momento 25066, onde € possivel observar a

deteccao de um padrdo de novidade ou seja foi criado um padrdo novidade no modelo de

classes desconhecidas, ja que o algoritmo conseguiu identificar que comegaram a chegar dados

de uma nova classe, apesar deles ndo estarem rotulados.

Tabela 6.1: Matriz de confusao incremental (MCI) representando o surgimento e a deteccao de
um padrao de novidade.

(a) Surgimento do primeiro exemplo da classe 2.0 no momento 25.000

Classes 0.0 1.0 | UnkMem | 2.0
0.0 12565 0 13 0
1.0 0| 12410 11 0
UnkMem 0 0 0 0
2.0 0 0 1 0

(b) Deteccao do padrao de novidade no momento 25066

Classes 0.0 1.0 | UnkMem | 2.0 | NP1
0.0 12595 0 13 0
1.0 0 | 12431 11 0
UnkMem 0 0 0 0
2.0 0 0 0] O 16

Com base nas Figuras 6.3a e 6.3b, podemos observar a distribui¢do dos dados no conjunto

de testes MOA durante a fase Online nos momentos de avaliacdao 25.000 e 25.066, respectiva-

mente.
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Figura 6.3: Distribuicio dos dados no conjunto de treinamento MOA apés PCA nos momentos de
avaliacao 25.000 e 25.0066
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Uma andlise dos gréficos revela que a nova classe apresenta um grupo bem distribuido e
distinto dos grupos ja presentes. Isso significa que as instincias pertencentes a nova classe
formam um conjunto compacto e separado dos demais grupos, o que facilita a detec¢do de um
padrao de novidade. Essa separacao clara no espago de caracteristicas permite que o algoritmo

identifique e classifique adequadamente as novas instincias pertencentes a nova classe.

O resultado observado, que inclui a detec¢do frequente de novos padroes de novidade
mesmo em uma abordagem fuzzy incremental para o agrupamento, pode ser explicado por

algumas caracteristicas dessa abordagem.

Primeiramente, a abordagem fuzzy permite que uma instancia pertenca a multiplos grupos
com diferentes graus de pertinéncia. Isso significa que uma instancia pode ser associada a um
novo grupo de forma flexivel, mesmo que ela também tenha alguma pertinéncia a grupos ja
existentes. Em outras palavras, a flexibilidade do modelo fuzzy permite que uma instancia
seja considerada como parte de uma nova classe emergente, mesmo que compartilhe algumas

caracteristicas com classes ja conhecidas.

Isso contrasta com abordagens de agrupamento rigidas, onde uma instancia normalmente é
atribuida a apenas um grupo, o que pode tornar a inclusdo de instancias em novas classes mais
desafiadora. Portanto, a abordagem fuzzy oferece uma maior adaptabilidade para lidar com
padrdes de novidade, permitindo que instancias sejam associadas a novas classes emergentes

de forma menos restritiva.

Além disso, a abordagem incremental permite que o algoritmo se adapte e aprenda com
novas instancias ao longo do tempo. Dessa forma, a medida que as novas instancias da nova
classe vao chegando, o algoritmo atualiza seus modelos e ajusta os limites de decisdo para
incorporar as caracteristicas especificas desse grupo. Isso possibilita que o algoritmo identifi-
que corretamente as instincias pertencentes a nova classe, mesmo que ela tenha caracteristicas

distintas dos grupos existentes.

No segundo momento de detec¢do de novidade, no momento 60.000, o algoritmo EI-
FuzzCND demonstra um comportamento similar, detectando um novo padrdao de novidade e
mantendo uma alta taxa de acurdcia. Essa capacidade de deteccao de novos padrdes de novi-

dade reforca a eficicia do algoritmo na identificagdo de classes ndo conhecidas anteriormente.

Em momentos especificos, mais precisamente nos momentos 71 e 81, foram identifica-
dos padrdes de novidades que ja existiam anteriormente. Nessas ocasides, constatou-se uma
diminui¢do na taxa de acuricia, embora de forma sutil. Essa reducdo pode ser atribuida a

classificagdo inadequada de alguns exemplos, conforme evidenciado pelas tabela 6.2. Esses
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exemplos mal classificados podem comprometer a precisdo geral do algoritmo, bem como afe-

tar a detec¢do de novidades.

Tabela 6.2: MCI representando o tltimo momento de avaliacio no dataset MOA3

Classes 0.0 1.0 | UnkMem | 2.0 | 3.0 NP1 | NP2 | NP3 | NP4

0.0 26228 96 14 0] O 0 0 | 2286 15

1.0 110 | 28414 11 0| O 0 0 0 0

UnkMem 0 0 0] O 0 0 0 0

2.0 0 0 0| 0| 15914 0 0 0

3.0 0 0 0] O 0 | 6558 0 0
6.1.2 RBF

O conjunto de dados RBF consiste em instancias geradas aleatoriamente em um espaco

de alta dimensdo, no qual as classes s@o distribuidas radialmente ao redor de centros de classe

gerados aleatoriamente. E um conjunto de dados desafiador para algoritmos de detec¢io de

novidades, uma vez que as classes de novidade podem ser dificeis de distinguir das classes de

base. Na Figura 6.4 podemos observar a distribuicido dos dados usados na fase offline.
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Figura 6.4: Distribuicao dos dados no conjunto de treinamento RBF ap6s PCA

A andlise do conjunto de treinamento revela a presenca de trés classes que exibem uma

distribui¢do homogénea, o que facilita o processo de agrupamento. Essa estrutura bem definida

do conjunto de treinamento contribui para a obtengdo de altas taxas de acurdcia nos estagios

iniciais de avaliacdo. Esses resultados promissores podem ser observados nas Figuras 6.5, que

ilustram graficamente a performance dos algoritmo.
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Figura 6.5: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia extrema, para
o conjunto de dados RBF.

A Figura 6.5a ilustra o desempenho do algoritmo proposto em um cendrio de laténcia
extrema. Como se trata de uma abordagem incremental, o algoritmo apresenta uma menor
deteccao de padrdes de novidade em compara¢do com o EFuzzCND (Figura 6.5b) e o MINAS
(Figura 6.5c).

No conjunto de dados RBF, o MINAS e o EIFuzzCND apresentam um comportamento
semelhante em relacdo ao nimero de detec¢des de novidades. O MINAS detecta padrdes de
novidade nos momentos de avaliacdo 11, 15, 34 e 46. Por outro lado, o EIFuzzCND detecta
padrdes nos momentos de avaliacio 8, 12, 21 e 42. E importante destacar que as novas classes
surgem nos momentos 7 e 41. Esses resultados evidenciam que, além de manter uma baixa taxa
de desconhecidos, o algoritmo EIFuzzCND ¢é capaz de detectar padrdes de novidade de forma

mais rapida.

Essas observacdes ressaltam a capacidade do algoritmo EIFuzzCND de lidar com a detec-
cdo de novidades em cendrios de laténcia extrema. Embora o nimero de deteccdes possa ser
menor devido a natureza incremental do algoritmo, ele mantém uma taxa de desconhecidos
baixa e € eficiente na identificacdo de novos padrdes de novidade. Essa eficiéncia na detec¢ao

precoce de novidades é um fator crucial para a capacidade do algoritmo em lidar com fluxos de
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dados em tempo real, onde a velocidade e a precisdo sao fundamentais.

A Tabela 6.3 apresenta uma andlise nos momentos 8 € 12, onde mesmo sem a presenca

explicita de uma nova classe, o algoritmo EIFuzzCND conseguiu identificar um PN.

Tabela 6.3: Matriz de confusao incremental (MCI) representando o surgimento e a deteccao de
um padrao de novidade no dataset RBF.

(a) Identificacdo do padrao de novidade (NP1) referente ao surgimento da classe 6.0

Classes 0.0 UnkMem | 1.0 2.0 6.0 | NP1
0.0 3293 13 0 0 0 0
UnkMem 0 0 0 0 0 0
1.0 0 0 | 2288 0 0 0
2.0 0 7 0| 2371 0 0
6.0 0 0 0 36 0 20

(b) Identificacdo do padrao de novidade (NP2) no momento em que nio ha a presenca explicita de novas
classes

Classes 0.0 UnkMem | 1.0 2.0 6.0 | NP1 | NP2
0.0 4863 13 0 0 0 0 0
UnkMem 0 0 0 0 0 0 0
1.0 0 0 | 3481 0 0 0 0
2.0 0 7 0 | 3547 0 0 0
6.0 0 0 0| 114 0] 438 21

Na Tabela 6.3a, observamos que no momento 8 ocorre o surgimento da classe 6.0 no fluxo
de dados. O algoritmo EIFuzzCND classifica corretamente essa classe como NP1 (padrio de
novidade 1). Isso indica que o algoritmo reconhece essa classe como um padrao de novidade

distinto das classes previamente conhecidas.

Por outro lado, na Tabela 6.3b, no momento 12, ndao hd o surgimento de nenhuma nova
classe explicitamente. No entanto, o algoritmo EIFuzzCND detecta um padrao de novidade,
identificado como NP2 (padrao de novidade 2). Isso sugere que o algoritmo reconhece um
padrdo desconhecido ou ndo correspondente as classes existentes, mesmo na auséncia de uma

nova classe especifica.

Podemos obter uma compreensdo mais clara ao analisar os graficos na Figura 6.6. Nesses
gréficos, é possivel visualizar a distribuicao dos exemplos pertencentes a classe 6.0. Essa re-
presentacdo visual nos permite identificar claramente a presenga dessa classe e sua distribui¢ao

no conjunto de dados.



6.1 Laténcia extrema 71

PCA RBF - Grafico 2D PCA RBF - Grafico 2D

Classe 1
e Classe 2
® Classe 3
Classe 6

Classe 1
® Classe2
® Classe3
Classe 6

0.00 4

Compenente Principal 2
o
o
S
Componente Principal 2

—-0.05 -0.05 4

-0.10 A -0.10

-0.15 =0.15 4

0.4 0.2 0.0 02 0.4 0.4 0.2 00 02 04
Componente Principal 1 Componente Principal 1

(a) Momento de avaliaciao 8.000 (b) Momento de avaliacao 12.000

Figura 6.6: Distribuicio dos dados no conjunto de treinamento MOA apés PCA nos momentos de
avaliacao 8.000 e 12.000

Ao observar os graficos, podemos identificar visualmente a existéncia de exemplos que
podem ser agrupados em dois grupos distintos, mesmo pertencendo a mesma classe. Essa
observacao revela que, apesar de serem da mesma classe, esses exemplos ndo estdo muito pro-
ximos uns dos outros em termos de caracteristicas. Essa falta de proximidade entre os exemplos

da mesma classe levou o algoritmo EIFuzzCND a detectar um novo padrdo de novidade.

No caso do MINAS, observamos que ele manteve uma taxa de desconhecidos relativamente
alta por um periodo prolongado. Isso sugere que o MINAS pode ser mais conservador na
atribuicdo de exemplos a classes conhecidas, o que pode resultar em uma taxa mais alta de

exemplos considerados desconhecidos por um tempo maior.

Por outro lado, o EFuzzCND detectou muitos padrdes de novidade devido a sua natureza
ndo incremental, o que significa que ele pode ser mais sensivel a mudancgas nos dados, especi-
almente quando nao possui informagdes prévias sobre novos exemplos. Isso pode resultar em

uma detec¢do mais frequente de novos padrdes de novidade.

6.1.3 KDDY9

O conjunto de dados KDD99 apresenta um desafio significativo para os algoritmos de
deteccdo de novidades devido a sua natureza realista e complexa. Composto por uma variedade
de tipos de trafego de rede, incluindo trafego normal e atividades maliciosas, como ataques de

negacdo de servico (DoS), tentativas de acesso ndo autorizado e varreduras de portas.

O conjunto de dados KDD99 é composto por instancias que representam uma ampla gama
de atividades de rede e sdo distribuidas em vérias classes. Essas classes podem apresentar

padrdes e comportamentos distintos, o que torna desafiador distinguir as classes de novidade
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das classes de base. No entanto, a andlise da distribui¢cdo dos dados no conjunto de treinamento,
conforme ilustrado na Figura 6.7, mostra que a complexidade do conjunto de dados KDD99

persiste mesmo apoés a aplicagdao do PCA.
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Figura 6.7: Distribuicio dos dados no conjunto de treinamento KDD99 apés PCA

Ao lidar com o conjunto de dados KDD99, € importante notar que ele possui um maior
numero de atributos em comparagdo com conjuntos de dados como MOA e RBF. Com 34
atributos, a visualizacdo clara da distribuicdo das classes apds a aplicacao do PCA pode ser
desafiadora. No entanto, mesmo com essa complexidade, o algoritmo EIFuzzCND demonstra

uma taxa de acurdcia inicialmente variando entre 0,64 e 0,71 durante as primeiras avaliagcdes.

Durante a fase online, o algoritmo proposto demonstrou um desempenho significativo no
contexto de laténcia extrema ao lidar com o dataset KDD99 como pode-se observar na Figura
6.8a. Ao comparar sua taxa de acurdcia com o algoritmo MINAS, apresentado na Figura 6.8c,
observou-se que o algoritmo proposto obteve uma taxa de acurdcia maior. Isso indica que o

algoritmo proposto foi mais eficiente na classificacdo correta das instancias.

Além disso, a taxa de acurécia do algoritmo proposto mostrou um crescimento progressivo
a medida que mais exemplos chegavam ao fluxo de dados. Essa capacidade de melhoria con-
tinua na precisdo da classificagdo é uma caracteristica valiosa do algoritmo, pois permite que
ele se adapte e refine suas decisdes 2 medida que mais informagdes se tornam disponiveis. E
importante observar que por mais que na Figura 6.5b o valor de acuricia se manteve sempre em
100%, a taxa de desconhecidos se manteve superior a 40% e o nimero de novidades detectadas

¢ muito alto.
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Figura 6.8: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia extrema, para
o conjunto de dados KDD99.

No que diz respeito a taxa de desconhecidos, embora tenha havido variagdes ao longo
do tempo, ela ndo sofreu grandes alteracdes significativas em comparacdo com o algoritmo
EFuzzCND e o MINAS. Isso indica que o algoritmo proposto conseguiu manter uma taxa de

desconhecidos estavel.

Durante a avaliacao no instante 303, ocorre a deteccao final do padrao de novidade. Ao
analisarmos a Tabela 6.4, podemos identificar a origem dessa classe e quantificar a quantidade

de exemplos que foram rotulados erroneamente.

Ao analisar a tabela 6.4, podemos observar algumas informacdes relevantes sobre as classes

Normal e DoS e suas instancias corretamente classificadas.

A classe Normal possui um total de 59.833 instancias, das quais 27.662 foram classificadas
corretamente. No entanto, é importante destacar que um niimero consideravel de instancias da
classe Normal foi classificado erroneamente como pertencente a classe r2l, totalizando 18.337
instancias. Essa ma classificacdo pode indicar uma sobreposi¢ao de caracteristicas entre as

classes Normal e r2l, resultando em confusdo por parte do algoritmo de classificagao.

Em relacdo a classe DoS, temos um total de 240.556 instancias, das quais 238.472 foram



74

6.1 Laténcia extrema

0 [43 0 LT 1% 0 96 0 el 0 9 € VL1 9 0 91 Ll gee aqoxd
0 0 0 0 0 0 0 I 0 0 € 0 {43 |44 0 0 0 LTl |
0 0 0 0 0 0 0 0 0 0 I 0 01 I 0 0 0 61 7n
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 WISIANU[)
I 0 I 4 0 0 0 0 L61 I 0 0 9¢ 06 0 S CLY8ET L16 sod
0¢ 1% 0¢ 01 | LVYC | T6 0 LET | €6 | 6¢1 | ¥IT | ¥6€ | COIC | LEEBI | O S¢ LIT6 ¢99L¢ [EULION
CIAN | I1dN | OIdN | 6dN | 8dN | LdN | 9dN | SdN | #+dN | €dN | TdN | IdN | @qoxd [t | Jgn | WRANUN) | Sod | [PWLON | SOSSB[D)

(ZIAN) dpepisou 3p oeaped op ojudwidans op sode (IDJA) [BIUIWAIIUL OBSIJUOD 3P ZLNBIA (q)

9¢ 0 (44 14 0 88 0 IT 0 9 € 6081 {94 Ll 8¢ 0 85T aqoxd
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 WSIAINU[)
0 I (4 0 0 0 0 651 I 0 0 014 IT 0¥0861 | ¢TvL 0 6¢L sod
0 0 0 0 0 0 I 0 0 3 0 9LC S 0 <0¢ 0 30! |4
0 0 0 0 0 0 0 0 0 I 0 8 0 0 I 0 14! IZn
14 0¢ 0T | €91 | +9 0 Yol | vL | SIT | 181 | T€€ | §T9C 99 0€08 | €8¢ST | O ¥0¥CC [eULION
ITdN | OIdN | 6dN | 8dN | LdN | 9dN | SAN | #dN | €dN | ZdN | IdN | 2qoid | woAdun | sod [cI | I¢gh | [eULION | S9SSe[])

(ZIAN) dpepIAou Ip ogiped op ojudwWI3Ins op SAUE (IDJA) [BIUIWAIIUL 0BSNJUOD IP ZINEBIA (B)

‘66ddI
josejep ou (ZIIN) dpepIsou Ip ogiped op ojudwians op siodap 3 sajue oJuIWOW 0 OPULIUISAIdAI (DA [BIUSIWAIIUI OBSNJUOD IP ZINJBJAl :$°9 B[dqEL,



6.1 Laténcia extrema 75

corretamente classificadas. Houve um ndmero relativamente baixo de instancias da classe DoS
classificadas erroneamente como Normal, totalizando 917 instancias. Também ocorreu uma

m4 classificacdo de 917 instancias da classe DoS como pertencentes a classe r2l.

No contexto de uma situacao real, essas instancias classificadas erroneamente podem nao
ter um impacto significativo. O ataque de negacdo de servigo (DoS) geralmente requer uma
grande quantidade de acessos maliciosos para sobrecarregar um sistema ou rede. Portanto, o
fato de algumas instancias da classe DoS serem classificadas incorretamente como Normal ou

2] pode ter uma relevancia menor em termos de impacto real.

6.1.4 CoverType

Antes de iniciar a andlise, € importante destacar os desafios apresentados pelo dataset Co-
verType. Trata-se de um conjunto de dados complexo, com alta dimensionalidade e distribui-
cdo heterogénea. Essas caracteristicas podem dificultar a correta classificacdo das instancias e

requerer o uso de técnicas avancadas de aprendizado de maquina.

Ao comparar o desempenho do algoritmo EIFuzzCND representado na Figura 6.9a com o
algoritmo EFuzzCND representado na Figura 6.9b, observamos que o EIFuzzCND obteve uma
taxa de acurdcia inferior. Isso indica que o algoritmo proposto ndo alcangou a mesma precisao

na classificacdo das instancias em comparacdo com o algoritmo EFuzzCND.

No entanto, € importante notar que a taxa de detec¢do de novidades foi similar entre os
dois algoritmos. Isso indica que ambos possuem uma boa capacidade de identificar padrdes de

novidade, o que é uma caracteristica essencial para algoritmos de deteccao de anomalias.
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Figura 6.9: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia extrema, para
o conjunto de dados Cover.

Ao compararmos o desempenho do algoritmo EIFuzzCND com o algoritmo MINAS no
dataset CoverType, observamos que o EIFuzzCND apresentou um desempenho superior. Em-
bora a taxa de acurdcia do EIFuzzCND seja inferior a do EFuzzCND, o algoritmo proposto
demonstrou uma maior precisio na classificacdo e deteccdo de novidades em relacao ao MI-
NAS. Esses resultados ressaltam a promessa do EIFuzzCND como uma abordagem avangada

para lidar com o dataset CoverType, superando uma abordagem tradicional como o MINAS.

E relevante destacar que, devido a natureza incremental e fuzzy do algoritmo EIFuzzCND,
a presenca de sobreposicdo entre as classes pode representar um desafio. A sobreposi¢do de
padrdes dificulta a separacdo clara entre as classes e pode afetar a precisdo da classificacdo.
Portanto, € importante considerar essa dificuldade ao aplicar o EIFuzzCND em conjuntos de
dados com sobreposicio de classes. E necessdrio desenvolver estratégias adequadas para lidar
com essa sobreposi¢do e explorar abordagens complementares que possam melhorar ainda mais
o desempenho do EIFuzzCND nessas situacOes desafiadoras. Essa andlise ressalta a importan-
cia de considerar as caracteristicas especificas do dataset e adaptar os algoritmos de deteccdo

de novidades de acordo com as demandas e peculiaridades do problema em questao.
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6.1.5 SynEDC

O dataset SynEDC apresenta desafios especificos devido a sua complexidade e desbalan-
ceamento. As classes desse conjunto de dados possuem distribui¢des diferentes, o que pode
ser observado ja no conjunto de treinamento, como ilustrado na Figura 6.10. Esse desbalan-
ceamento pode ter impacto nos resultados dos algoritmos de deteccao de novidades, uma vez
que o ndmero de instancias de uma classe pode ser significativamente maior do que o de ou-
tras classes. E importante considerar essa desigualdade na distribuicéo das classes ao avaliar o

desempenho e interpretar os resultados dos algoritmos aplicados a esse conjunto de dados.
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Figura 6.10: Distribuicao dos dados no conjunto de treinamento SYNEDC apés PCA

Além do desbalanceamento das classes, € possivel observar na Figura 6.10 uma sobrepo-
sicdo entre as classes 1 e 4. Essa sobreposi¢cao ocorre quando as instancias dessas duas classes
possuem caracteristicas semelhantes, tornando-as mais dificeis de serem distintas apenas com

base nos atributos utilizados pelo algoritmo de deteccdo de novidades.

Essa sobreposi¢do entre as classes 1 e 4 pode impactar o desempenho do algoritmo de
varias maneiras. Primeiramente, a sobreposi¢cdo aumenta a ambiguidade na classificacdo des-
sas instancias, levando a uma maior taxa de erros ou classificacdes incorretas. Além disso,
a presenca de sobreposicao pode dificultar a identificacdo de padrdes de novidade especificos
para cada classe, uma vez que as caracteristicas distintivas podem se sobrepor, levando a uma

deteccao menos precisa.

As Figuras 6.11 apresentam o desempenho dos algoritmos EFuzzCND, EIFuzzCND e MI-
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NAS na fase Online, considerando o conjunto de dados SYNEDC.
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Figura 6.11: Acuricia e taxa de desconhecidos dos algoritmos, considerando laténcia extrema,
para o conjunto de dados SYNEDC.

O algoritmo MINAS apresenta um padrao diferente dos deemais algoritmos em relacdo a
taxa de desconhecidos e a acuricia. Inicialmente, o MINAS mantém uma taxa de desconhe-
cidos relativamente alta em comparagdo com o EFuzzCND. Entretanto, ao longo do fluxo de
dados, o MINAS gradualmente reduz sua taxa de desconhecidos e piora sua acuricia. Isso su-
gere que o algoritmo estd se adaptando ao longo do tempo, porém identificando erroneamente
as instancias pertencentes as classes conhecidas e diminuindo a taxa de instincias desconheci-

das.

O EFuzzCND, por outro lado, exibe uma taxa de desconhecidos inicialmente alta, atin-
gindo até 70%. Isso pode ser atribuido a natureza nao incremental do algoritmo, que pode ser
mais sensivel a mudancas nos dados, especialmente quando ndo possui informagdes prévias

sobre novos exemplos.

No entanto, o EFuzzCND mantém uma taxa de acuricia relativamente estavel ao longo do
fluxo de dados porém se considerarmos os desconhecidos no célculo de acurédcia assim como o

EIFuzzCND, podemos verificar que o algoritmo nao estd conseguindo detectar novos padroes.
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E essencial analisar os momentos especificos no gréfico para compreender melhor o desem-
penho do algoritmo. Uma variagdo significativa na taxa de acurécia ocorre entre 0s momentos
de avaliacdo 10 e 22. No momento 10, a acuricia € de 0,86, enquanto no momento 22 é de
0,70. Essa queda na acurécia pode ser atribuida a diversos fatores, como a introdu¢do de novas

classes ou a presenga de sobreposi¢do entre as classes.
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Figura 6.12: Distribuiciao dos dados no conjunto de treinamento SYNEDC apés PCA nos momen-
tos de avaliacao 10.000 e 22.000

No momento de avaliagdo 7, uma nova classe, a classe 17, é adicionada ao conjunto de
dados. Essa classe € identificada pelo algoritmo no momento de avaliacdo 8. No entanto, no
momento de avaliacdo 10, a Figura 6.12a mostra uma sobreposi¢@o entre as classes 0, 1 e 17.
Posteriormente, entre 0 momento 10 e o momento 22, surge uma nova classe, a classe 16. Essa
sobreposicdo entre as classes 0, 1, 16 e 17 dificulta o processo de classificagdo do algoritmo,
mesmo com o uso de técnicas fuzzy. A sobreposicao de caracteristicas e padrdes entre essas
classes pode levar a ambiguidades na classificacdo das instancias, resultando em quedas na

acuracia.

Portanto, a presenca de sobreposicao entre as classes no conjunto de dados SYNEDC repre-
senta um desafio para o desempenho do algoritmo de detec¢dao de novidades. A sobreposicao

dificulta a distincao adequada das instancias e pode levar a erros de classificagdo.

Em relac@o ao nimero de detec¢des de novidades, os dois algoritmos apresentaram valores
similares. No entanto, foram observados comportamentos diferentes entre os momentos de
avaliacdo 225 e 260. E dificil definir com precisio o que realmente acontece nesse intervalo de
tempo devido a complexidade do dataset SynEDC. Tanto a andlise grafica quanto a andlise da

MCI se tornam muito complexas nessa regiao.

No entanto, podemos supor que entre esses momentos de avaliagdo, os novos exemplos
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apresentados j4 se encaixam nos grupos e padroes de novidades previamente identificados pe-
los algoritmos. Dessa forma, ndo sao identificados novos padrdes de novidade no gréfico e na
andlise da MCI nesse intervalo especifico. Essa suposicdo sugere que os algoritmos tenham
aprendido e se adaptado aos padrdes de novidade existentes até aquele ponto, tornando a de-

teccdo de novidades menos proeminente nessa regido do fluxo de dados.

6.2 Laténcia Intermediaria

Nesta secdo, apresentaremos e discutiremos os resultados obtidos na avaliacdo do algo-
ritmo EIFuzzCND em comparacido com os algoritmos existentes na literatura para o cendrio de
laténcia intermedidria. O cendrio de laténcia intermedidria refere-se a situacdes em que ha um

atraso moderado na disponibilidade dos rétulos verdadeiros no fluxo de dados.

Em cendrios de laténcia intermedidria, espera-se que abordagens incrementais, como o
algoritmo EIFuzzCND, oferecam beneficios em termos de desempenho em comparacdo com
abordagens tradicionais de aprendizado de maquina. Acredita-se que o EIFuzzCND possa apre-
sentar resultados semelhantes ao EFuzzCND em laténcias menores, devido a sua capacidade de
lidar com a falta imediata dos rétulos verdadeiros no fluxo de dados. No entanto, espera-se que
0 EIFuzzCND supere o EFuzzCND em laténcias mais altas, gracas a sua caracteristica incre-
mental, que permite uma adaptacio mais eficiente a mudancas de conceito ao longo do tempo.
Essa caracteristica pode proporcionar um desempenho superior na atualizacdo do modelo e na

deteccao de novidades em cendrios de laténcia intermedidria mais prolongada.

A andlise de laténcia intermedidria serd conduzida considerando trés valores de latén-
cia: 2000, 5000 e 10000. Nosso objetivo € avaliar o desempenho do algoritmo proposto,
EIFuzzCND, em compara¢do com os algoritmos EFuzzCND e ECSMiner, nesses diferentes

cenarios de laténcia.

6.2.1 MOA3

No conjunto de treinamento do dataset MOA3, é observada uma distribui¢do equilibrada
entre as duas classes, o que favorece o modelo na definicdo precisa dos micro-grupos durante
a fase offline. Como a fase offline ndo depende do valor da laténcia, o modelo € capaz de
aproveitar a distribui¢do equilibrada das classes para realizar uma andlise precisa e estabelecer
os micro-grupos de forma eficiente contribuindo para um desempenho similar ao da laténcia

extrema nessa fase.
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Ao comparar o desempenho do EIFuzzCND com o EFuzzCND presente na Figura 6.13,
observamos que o algoritmo proposto apresentou uma taxa de acurdcia menor. Essa diferenca
pode ser atribuida a abordagem incremental do EIFuzzCND, que permite uma adaptacdo mais
flexivel a mudancgas de conceito, mas pode resultar em um comprometimento da acurdcia em

comparacdo com algoritmos que dependem dos rétulos verdadeiros.

Isso acontece porque o EIFuzzCND adota uma abordagem incremental que lhe permite
se adaptar mais flexivelmente a mudancgas de conceito, incorporando novos exemplos e atu-
alizando seus modelos conforme novas informacgdes sdao recebidas. Essa flexibilidade é uma
vantagem quando o ambiente de fluxo de dados € dindmico e as classes estdo sujeitas a evolu-

¢oes ao longo do tempo.

Quando o EIFuzzCND lida com instancias desconhecidas ou novas classes que nao foram
previamente observadas durante a fase offline, pode cometer erros de classificacdo, levando a
uma reducdo na acuricia. Por outro lado, o EFuzzCND, que ndo € incremental e depende dos
rétulos verdadeiros para a classificagdo, pode manter uma acuricia mais alta quando confron-
tado com novidades, uma vez que nao toma decisdes de classificacao até que os rétulos reais

estejam disponiveis.

Em relagdo ao ECSMiner, pode-se destacar que o EIFuzzCND manteve uma baixa taxa
de instancias classificadas como desconhecidas, demonstrando sua eficiéncia em lidar com a
incerteza. Essa caracteristica € crucial para garantir um bom desempenho na detec¢do de novi-
dades, uma vez que minimiza a ocorréncia de falsos desconhecidos e maximiza a capacidade

do algoritmo em identificar corretamente instancias andmalas.

No que diz respeito ao comportamento do algoritmo no cendrio de laténcia intermedidria, é
importante observar que o EIFuzzCND apresentou um padrao semelhante ao cendrio de laténcia
extrema. Apesar de ter uma taxa de acurdcia inferior ao EFuzzCND, o EIFuzzCND manteve

uma tendéncia consistente com o desempenho observado na laténcia extrema.
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Figura 6.13: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-
ria de 2000, para o conjunto de dados MOA3.

Observando a Figura 6.14 no cendrio de laténcia intermediaria com valor de 5000, podemos
analisar alguns pontos relevantes. Em relacdo a taxa de acurdcia, é observado que o algoritmo
EIFuzzCND apresenta um desempenho inferior em comparac¢io ao EFuzzCND, como ja cons-
tatado anteriormente. No entanto, € interessante destacar que, em comparagcao com o valor de
laténcia de 2000, o EIFuzzCND comeca a demonstrar uma melhoria gradual em seus resulta-

dos.

Essa melhoria progressiva era esperada, uma vez que o algoritmo EIFuzzCND possui uma
caracteristica incremental que o permite adaptar-se melhor a mudancas de conceito ao longo
do tempo. Em cendrios de laténcia intermedidria, em que ha um atraso moderado na disponibi-
lidade dos rétulos verdadeiros no fluxo de dados, o EIFuzzCND tem a oportunidade de ajustar

e atualizar seu modelo de forma mais eficiente.

Ao comparar os graficos em relacdo ao valor de laténcia de 2000, podemos observar que
0 EIFuzzCND demonstra uma tendéncia de desempenho mais promissor a medida que o valor
de laténcia aumenta porque ouve uma redu¢do no nimero de padrdes de detec¢do de novi-
dade. Isso indica que, conforme o atraso na disponibilidade dos rétulos verdadeiros aumenta,

0 EIFuzzCND ¢€ capaz de lidar melhor com essa situacd@o e obter resultados mais satisfatorios.
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Figura 6.14: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-

ria de 5000, para o conjunto de dados MOA3.

Ao analisarmos a Figura 6.15 no cendrio de laténcia intermedidria com valor de 10000, po-

demos destacar que o algoritmo EIFuzzCND apresentou um desempenho superior em relagdao

ao EFuzzCND. Essa diferenca de desempenho € evidente ao observarmos tanto o nimero de

novidades detectadas quanto a taxa de desconhecidos.

Esses resultados evidenciam a robustez e a eficacia do EIFuzzCND em lidar com os desa-

fios impostos pela laténcia intermedidria, proporcionando uma deteccao mais precisa e confia-

vel de eventos anomalos.
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Figura 6.15: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-
ria de 10000, para o conjunto de dados MOA3.

o ECSMiner mostra um desempenho consistente em termos de acurdcia, mas com uma
taxa de desconhecidos relativamente alta, principalmente quando acontece o surgimento de
uma nova classe. Além disso o modelo detecta uma grande quantidade de padrdes de novidade

sem que necessariamente surja uma nova classe.

Logo resultados obtidos indicam que, a medida que o valor da laténcia aumenta, o EI-
FuzzCND se destaca como uma solugdo mais eficiente e confidvel em comparacdo com o
EFuzzCND. A capacidade de identificar novidades de forma mais assertiva e manter uma baixa
taxa de desconhecidos sdo fatores cruciais que contribuem para a eficicia do EIFuzzCND nesse

contexto.

6.2.2 RBF

Ao analisarmos os gréficos presentes na Figura 6.16 no cenério de laténcia intermedidria
para o dataset RBF, podemos observar resultados significativos em relacdo ao desempenho do

algoritmo proposto, em compara¢cdo com o EFuzzCND e o ECSMiner.
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Figura 6.16: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-
ria de 2000, para o conjunto de dados RBF.

Em primeiro lugar, é importante ressaltar que, diferentemente do conjunto de dados MOA,
no conjunto de dados RBF, o algoritmo proposto apresentou um desempenho superior em rela-
¢d0 ao EFuzzCND e ao ECSMiner a partir da laténcia 2000. Essa diferenca de desempenho €
um indicativo do impacto do conjunto de dados especifico no comportamento dos algoritmos e

ressalta a importancia de avaliar diferentes conjuntos de dados em estudos comparativos.

O algoritmo proposto apresentou uma baixa taxa de instancias classificadas como des-
conhecidas, indicando sua capacidade de lidar com incerteza e desconhecimento nos dados.
Além disso, superou o EFuzzCND na detec¢do de novidades, evidenciando sua capacidade de

adaptar-se a mudancgas de conceito e reconhecer padroes de novidade no fluxo de dados.

O mesmo padrao de resultados pode ser observado nas laté€ncias 5000 e 10000, presentes
na Figura 6.17 e 6.18. Essas caracteristicas se mostraram consistentes em diferentes niveis
de laténcia, evidenciando a confiabilidade e eficiéncia do algoritmo proposto no cendrio de

laténcia intermediéaria.
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Figura 6.17: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-
ria de 5000, para o conjunto de dados RBF.

No cendrio de laténcia 5.000, conforme demonstrado na Figura 6.17c, podemos observar
que o EFuzzCND foi capaz de identificar o segundo padrdo de novidade. Essa descoberta
€ especialmente relevante, pois difere do comportamento observado na laténcia 2.000. No
entanto, no cendrio de laténcia 10.000, o EFuzzCND novamente ndo conseguiu identificar o
segundo padriao de novidade, enquanto o EIFuzzCND e o ECSMiner foram capazes de fazé-
lo. Essa variacdo no desempenho do EFuzzCND em diferentes valores de laténcia ressalta
a importancia de investigar a influéncia da laténcia na capacidade de deteccdo de novidades
dos algoritmos e enfatiza a necessidade de compreender melhor os fatores que afetam sua

adaptabilidade em cendrios de laténcia intermedidria.
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Figura 6.18: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-
ria de 10000, para o conjunto de dados RBF.

Uma observagdo relevante em relacdo ao comportamento do algoritmo proposto € sua ca-
pacidade adaptativa, especialmente em cendrios com maior valor de laténcia. Ao comparar
os resultados nos trés cendrios de laténcia, pode-se notar um aumento no espagamento entre
os padrdes de novidade identificados no intervalo entre o surgimento real de uma nova classe.
Isso sugere que o algoritmo € capaz de se ajustar as condi¢cdes de laténcia e realizar detecg¢des
de novidades de forma mais espacada, acompanhando a taxa de disponibilidade dos rétulos
verdadeiros no fluxo de dados. Essa capacidade adaptativa do algoritmo € justificada pela
sua caracteristica incremental, permitindo uma atualizacao continua do modelo e uma resposta

adequada as mudancgas de conceito ao longo do tempo.

6.2.3 KDDY9

O desempenho superior do algoritmo EIFUZZCND em relacdo ao EFuzzCND e ECSMiner
no contexto de laténcia intermedidria pode ser atribuido a vdrias razdes, incluindo as medidas
de acurécia, taxa de desconhecidos e o nimero de padrdes de novidade detectados. Vamos

analisar cada um desses fatores:
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- Acuricia mais alta: O EIFUZZCND tende a apresentar uma acurdcia mais alta em com-
paracdo com o EFuzzCND e o ECSMiner, conforme evidenciado nas Figuras 6.19, 6.20 e 6.21.
Isso significa que o EIFUZZCND classifica corretamente um maior nimero de instancias, in-

cluindo aquelas que pertencem as classes conhecidas.

- Taxa de desconhecidos menor: O EIFUZZCND geralmente mantém uma taxa de desco-
nhecidos mais baixa em compara¢do com o EFuzzCND e o ECSMiner. A taxa de desconhe-
cidos indica a propor¢do de instancias que o algoritmo ndo consegue classificar ou considera
como desconhecidas. Um valor menor nessa métrica € desejavel, pois indica que o algoritmo é

mais assertivo na classificagdo das instancias.

- Menor nimero de padrdes de novidade: Embora a detec¢cdo de novidades seja importante,
um ndmero excessivamente alto de padrdes de novidade pode ser problematico, pois aumenta
a complexidade da tarefa de detec¢@o e pode levar a um maior nimero de falsos positivos. O
EIFUZZCND pode ser mais eficiente na identificacdo de padrdes de novidade relevantes e sig-

nificativos, evitando a identificacdo excessiva de novidades que ndo sio verdadeiras anomalias.
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Figura 6.19: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-
ria de 2000, para o conjunto de dados KDD.
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Figura 6.20: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-
ria de 5000, para o conjunto de dados KDD.
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Figura 6.21: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-
ria de 10000, para o conjunto de dados KDD.



6.2 Laténcia Intermedidria 90

Esses fatores combinados indicam que o EIFUZZCND ¢€ capaz de equilibrar a detecg¢do
de novidades com uma classificacio precisa de instancias conhecidas, o que é fundamental em
cendrios de laténcia intermedidria. Sua abordagem incremental e sua capacidade de lidar com
a incerteza permitem uma adaptacdo eficaz as mudangas no fluxo de dados e uma detec¢do
confidvel de novidades, resultando em um desempenho superior em termos de acuricia e taxa

de desconhecidos.

6.2.4 CoverType

Ao analisarmos os resultados do dataset CoverType no cendrio de laténcia intermedidria,
observamos um comportamento similar em relacdo ao desempenho do algoritmo no cendrio
de laténcia extrema. Diferentemente dos outros experimentos, nos quais o EIFuzzCND apre-
sentou resultados superiores, neste caso especifico, o algoritmo mostrou uma menor taxa de
acurdcia. Assim como dito na se¢@o anterior, essa discrepancia pode ser atribuida a caracteris-

ticas intrinsecas do préprio dataset, que podem ter impactado a capacidade de generalizagdo do

EIFuzzCND.
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Figura 6.22: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-
ria de 2000, para o conjunto de dados CoverType.

A baixa taxa de acuracia do EIFuzzCND no dataset Cover em cenarios de laténcia interme-
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diaria indica que o algoritmo pode ter dificuldades em capturar as sutilezas e complexidades das
classes nesse contexto especifico. Isso ressalta a importancia de considerar as caracteristicas

do dataset e a natureza dos dados ao aplicar algoritmos de deteccao de novidades.
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Figura 6.23: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-
ria de 5000, para o conjunto de dados CoverType.
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Figura 6.24: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-
ria de 10000, para o conjunto de dados CoverType.

Ao analisarmos as Figuras 6.22, 6.23 e 6.24, referentes aos experimentos de laténcia in-
termedidria no dataset CoverType, podemos observar que o algoritmo ECSMiner obteve re-
sultados consistentes e satisfatorios para os trés valores propostos. Essa performance pode ser
atribuida a utilizac@o de uma abordagem de clusteriza¢do normal pelo ECSMiner, em contraste

com os algoritmos EIFuzzCND e EFuzzCND, que utilizam clusterizacao fuzzy.

A clusterizacdo normal adotada pelo ECSMiner pode ter contribuido para uma melhor
adaptacdo aos padroes especificos presentes no dataset CoverType. Ao atribuir cada instancia
a um unico cluster, essa abordagem pode ter proporcionado uma separa¢cdo mais clara entre as

classes e um ajuste mais preciso do modelo aos dados do fluxo.

Por outro lado, a clusterizacdo fuzzy utilizada pelos algoritmos EIFuzzCND e EFuzzCND,
ao considerar a incerteza e a ambiguidade nas atribui¢des de instincias aos clusters, pode ter
gerado resultados menos precisos ou menos adaptados aos padrdes do dataset CoverType. Essa
caracteristica da clusterizagdo fuzzy pode ter afetado a taxa de acurdcia e o desempenho na
deteccao de novidades desses algoritmos em comparacdo ao ECSMiner nos cendrios de laténcia
intermedidria. Dependendo da dimensionalidade e da esparsidade do dataset, a clusterizacdao

fuzzy pode enfrentar desafios adicionais. Se o dataset for de alta dimensionalidade ou se as
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instancias estiverem espalhadas de forma desigual no espaco de caracteristicas, a clusterizagdo
fuzzy pode ter dificuldades em criar clusters significativos e precisos. Além disso cada dataset
tem suas proprias caracteristicas. O dataset CoverType pode simplesmente ndo se beneficiar da

clusterizagdo fuzzy devido a natureza especifica de suas classes e distribui¢ao de dados.

Dessa forma, a escolha da abordagem de clusterizacdo desempenha um papel importante
nos resultados obtidos em diferentes cendrios de laténcia. No caso do dataset CoverType, a
clusterizagdo normal utilizada pelo ECSMiner se mostrou mais adequada para lidar com os
padrdes especificos dos dados, resultando em um desempenho superior em termos de taxa de

acurécia e deteccao de novidades em relacdo aos algoritmos EIFuzzCND e EFuzzCND.

6.2.5 SynEDC

Durante os experimentos de laténcia intermediaria no dataset SynEDC, foram observados
resultados distintos entre os algoritmos avaliados. Em particular, o algoritmo EFuzzCND se
destacou ao apresentar um desempenho consideravelmente superior nesse cendrio. Ele foi ca-
paz de detectar quase exclusivamente os padrdes de novidade necessarios, mantendo uma taxa
de acurdcia satisfatéria. No entanto, a medida que o valor de laténcia aumenta, uma preocupa-
cdo emerge: a taxa de instancias classificadas como desconhecidas cresce consideravelmente.
Isso sugere que o EFuzzCND pode enfrentar dificuldades em lidar com o aumento da laténcia,

resultando em um maior nimero de instancias classificadas como desconhecidas.
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Figura 6.25: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-

ria de 2000, para o conjunto de dados SynEDC.

S S e e e
R HE A A
R EEEEEE R EE

Accuracy

g
§ 40
Al

\\\\\ ittt [

Evaluation moments Evaluation moments

(a) EIFuzzCN (b) EFuzzCND
IREEEREREREREE |

¥ | —
0 T
10 I
o

25 S0 75 100 125 150 175 200 235 250 275 30 325 IS0 375
Evaluation moments

(c) ECSMiner

25 &0 75 100 125 150 176 200 226 250 275 300 3265 350 375 2 S0 75 100 125 150 15_ 200 235 250 I7F 300 325 IS0 IS

Figura 6.26: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-
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Figura 6.27: Acuracia e taxa de desconhecidos dos algoritmos, considerando laténcia intermedia-
ria de 10000, para o conjunto de dados SynEDC.

Em relacio ao algoritmo ECSMiner, também foi possivel observar um padrao semelhante.
Embora tenha detectado um nimero maior de novidades do que o necessario, o0 ECSMiner
enfrentou desafios em relacdo a taxa de desconhecidos a medida que a laténcia aumentava.
Esse comportamento indica que, mesmo que o algoritmo tenha a capacidade de identificar
novos padrdes, ele pode ndo ser tdo eficiente em lidar com laténcias mais altas, resultando em

uma maior taxa de instancias desconhecidas.

Por fim o algoritmo EIFuzzCND demonstrou consisténcia em seus resultados tanto nos
cendrios de laténcia intermedidria quanto nos cendrios de laténcia extrema. Essa caracteristica
¢ vantajosa, pois indica que o algoritmo é robusto e eficiente em diferentes niveis de laténcia.
Independentemente das variacOes na laténcia do fluxo de dados, o EIFuzzCND foi capaz de

detectar novidades de maneira precisa e manter uma taxa de desconhecidos relativamente baixa.

Concluindo a andlise dos cendrios de laténcia intermedidria, observamos que o algoritmo
EIFuzzCND demonstrou um desempenho consistente e estdvel, superando os outros algorit-
mos em termos de taxa de acurdcia, detec¢do de novidades e taxa de desconhecidos em quase
todos os cendrios, com exce¢do do Cover. Sua capacidade adaptativa e incremental o torna

uma escolha promissora para aplicagdes praticas, simplificando a sele¢do e implementagdo do
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algoritmo, uma vez que nio € necessdrio ajustar seus parametros de acordo com varia¢des na

laténcia.

A préxima secdo terd como foco os cendrios de laténcia intermedidria com variacdo na
presenca dos rétulos verdadeiros. Essa andlise permitird verificar se o EIFuzzCND mantém
sua estabilidade e desempenho mesmo diante de mudancgas dos valores percentuais e presenca
no fluxo. Através dessa avaliagdo, serd possivel compreender se a caracteristica incremental do
algoritmo continua a fornecer resultados similares e confidveis, tornando-o uma op¢ao robusta

para a detecc@o de novidades em fluxos de dados.

6.3 Laténcia Intermediaria com variacao no percentual de
presenca dos rotulos verdadeiros

Nesse cendrio, iremos simular variacdes nos valores percentuais de presenga dos rétulos no
fluxo de dados. Essas variacdes refletem mudangas na propor¢ao de ocorréncia da presenga dos
rotulos verdadeiros ao longo do tempo. Dessa forma, vamos avaliar a capacidade do algoritmo
EIFuzzCND em se adaptar a essas variagdes, mantendo seu desempenho e precisdo na detec¢ao
de novidades, além de sua habilidade em lidar com a incerteza e o desconhecimento resultantes

dessas mudangas nos valores percentuais de presenga dos rétulos.

Para realizar a experimentacio no cendrio de laténcia intermedidria com variagdo dos va-
lores percentuais de presenga dos rétulos, foram selecionados os valores de 20%, 50% e 80%,
além do valor ja analisado anteriormente de 100%. O valor de laténcia escolhido para essa
andlise foi de 10.000, uma vez que, como observado na secio anterior, esse valor proporcionou

melhores resultados em termos de desempenho e acuricia para a maioria dos datasets.

6.3.1 MOA3

Ao analisarmos a Figura 6.28 referente ao dataset MOA no cendrio de laténcia interme-
didria com variacao dos valores percentuais de presenga dos rétulos, podemos observar um
comportamento consistente do algoritmo EIFuzzCND. Ao longo dos diferentes valores per-
centuais (20%, 50%, 80% e 100%), notamos que o desempenho do EIFuzzCND se manteve
relativamente estavel. Isso significa que o algoritmo conseguiu lidar de maneira eficiente com

as variacdes nos valores percentuais, mantendo um bom desempenho na detec¢do de novidades.
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Figura 6.28: Acuracia e taxa de desconhecidos do EIFuzzCND, considerando laténcia intermedia-
ria de 10000 com variacao de rétulos, para o conjunto de dados MOA.

No entanto, é importante destacar que houve uma exce¢do no valor percentual de 50%
presente na Figura 6.28c. Nesse caso, observamos um maior nimero de detec¢do de padrdes de
novidade além do necessario em comparacdo aos outros valores percentuais. Essa discrepancia
pode ser atribuida a auséncia dos rétulos que ajudam a identificar a quantidade de padrdes de
novidades presentes. Sem essa informacao, o algoritmo pode ter interpretado erroneamente
alguns padrdes como novidades, resultando em uma taxa mais alta de deteccao de padrdes de
novidade. Portanto, a falta de rétulos pode ter influenciado nessa diferenga de comportamento

do EIFuzzCND em relacdo aos diferentes valores percentuais.

Em resumo, o EIFuzzCND demonstrou ser robusto e adaptavel aos diferentes valores per-
centuais de presencga dos rétulos no dataset MOA. No entanto, a auséncia de rétulos pode afetar
a capacidade do algoritmo em distinguir corretamente os padrdes de novidade, o que pode levar

a um maior nimero de detec¢cdes mesmo que isso ndo afete diretamente a acuricia.

6.3.2 RBF

Ao analisarmos a Figura 6.29 referente ao dataset RBF no cendrio de laténcia intermediaria

com variacao dos valores percentuais de presenga dos rétulos, podemos observar um compor-
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tamento consistente do algoritmo EIFuzzCND. Assim como no dataset MOA, o EIFuzzCND
apresentou estabilidade em relacdo aos diferentes valores percentuais (20%, 50%, 80% e 100%)
de presenca dos rétulos. Essa estabilidade pode ser observada no valor de acuricia e taxa des-

conhecidos semelhantes independente da presenca de rétulos.
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Figura 6.29: Acuricia e taxa de desconhecidos do EIFuzzCND, considerando laténcia intermedia-
ria de 10000 com variacio de rétulos, para o conjunto de dados RBF.

Ao analisar o comportamento do algoritmo EIFuzzCND no dataset RBF em diferentes
valores percentuais de presenca dos rotulos, observamos uma peculiaridade interessante. O
algoritmo apresentou um desempenho superior nos dois extremos: quando todos os rétulos
verdadeiros estavam presentes 100% e quando apenas 20% dos rétulos estavam presentes. No
entanto, nos cendrios intermediarios (50% e 80%), o desempenho do algoritmo foi menos con-

sistente.

Uma possivel explicacdo para esse padrao de desempenho € que, com a total presenga dos
rétulos verdadeiros, o algoritmo possui informagdes mais precisas e completas sobre as classes
conhecidas, o que facilita a identificacdo dos padrdes normais e reduz a deteccao de falsos
positivos. Por outro lado, quando apenas 20% dos rétulos estio presentes, o algoritmo pode se
concentrar em identificar as instdncias mais representativas e distintas, o que pode resultar em

um melhor desempenho na detec¢io de novidades.
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6.3.3 KDDY9

Ao analisar o comportamento do algoritmo EIFuzzCND no dataset KDD em diferentes
valores percentuais de presenga dos rétulos,presente na Figura 6.30 podemos observar algumas
caracteristicas. Nos cendrios com 20% e 80% de presenca dos rétulos, houve uma pequena
variagdo na acurdcia nos primeiros momentos de avaliacdo. Isso pode ser explicado pelo fato
de que, nesses cendrios, o algoritmo precisa adaptar-se as mudangas na distribuicao dos rétulos
e ajustar seus parametros para acomodar as novas instancias. Essa adaptacao inicial pode levar
a uma pequena reducdo tempordria na acuricia até que o algoritmo se ajuste adequadamente

aos padrdes de novidade.
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Figura 6.30: Acuracia e taxa de desconhecidos do EIFuzzCND, considerando laténcia intermedia-
ria de 10000 com variacao de rétulos, para o conjunto de dados KDD.

No cendrio com 50% de presenga dos rétulos representado na Figura 6.30d, também obser-
vamos uma pequena variagdo nos primeiros momentos de avaliacdo. No entanto, € importante
destacar que esse cendrio apresentou a acuracia mais estdvel ao longo do tempo. Isso indica que
o algoritmo conseguiu lidar de forma mais eficiente com as variagdes nos rotulos, mantendo

um desempenho consistente na classificagdo correta das instancias.

Além disso, notamos diferencas nos momentos de detec¢do do padrdo de novidade entre
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os diferentes cenarios. Essa diferenca nos momentos de deteccdo reflete a sensibilidade do
algoritmo a variacdo na presenca dos rétulos e destaca a importancia de ajustar corretamente

os parametros do EIFuzzCND para cada cendrio especifico.

6.3.4 CoverType

Ao analisarmos o desempenho do algoritmo EIFuzzCND no dataset CoverType represen-
tado na Figura 6.3 1, confirmamos as observagdes feitas anteriormente de que ele ndo apresentou
um bom desempenho em relagc@o a esse conjunto de dados especifico. No cendrio de 50% de

presenca dos rétulos, notamos que a acuricia do algoritmo chegou a valores abaixo de 50%, o

que indica um desempenho insatisfatorio na classificagdo correta das instancias.
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Figura 6.31: Acuracia e taxa de desconhecidos do EIFuzzCND, considerando laténcia intermedia-
ria de 10000 com variacio de roétulos, para o conjunto de dados CoverType.

Uma explicacdo possivel € que as caracteristicas intrinsecas desse conjunto de dados ndo
se adéquem bem a abordagem de clusterizagdo fuzzy utilizada pelo algoritmo. Pode haver uma
falta de representatividade dos padrdes de novidade no espago de atributos considerado ou uma

dificuldade em definir limites claros entre as diferentes classes e as instancias desconhecidas.

Para melhorar o desempenho do EIFuzzCND no dataset Cover, algumas estratégias podem
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ser adotadas. Uma opcdo seria explorar técnicas de pré-processamento dos dados, como a
selecdo ou extracdo de caracteristicas relevantes, de forma a melhorar a separacdo entre as

classes conhecidas e as instancias desconhecidas.

6.3.5 SynEDC

Ao analisarmos o desempenho do algoritmo EIFuzzCND no dataset SynEDC representado
na Figura 6.32, observamos uma consisténcia nos resultados em relacdo aos diferentes valores
de variacdo dos rétulos. Em todas as variagdes, tanto na taxa de acurdcia quanto na taxa de
desconhecidos e no nimero de detec¢do de padrdes de novidade, o dataset SynEDC apresentou

resultados muito similares.
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Figura 6.32: Acuricia e taxa de desconhecidos do EIFuzzCND, considerando laténcia intermedia-
ria de 10000 com variacio de roétulos, para o conjunto de dados SynEDC.

Embora o algoritmo ndo tenha alcangcado um comportamento ideal no que diz respeito
ao numero de deteccdo de padrdes de novidade, identificando mais do que o necessdrio, €

importante ressaltar que ele obteve uma boa taxa de acuricia.

Em resumo, o dataset SynEDC apresentou resultados consistentes e similares em todas

as variagoes testadas, com boa taxa de acurdcia, apesar de um maior nimero de detecc¢do de
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padrdes de novidade do que o necessario. Esses resultados fornecem insights valiosos para

aprimorar o desempenho do algoritmo EIFuzzCND.

6.4 Consideracoes sobre tempo de execucao

Durante os experimentos foi observado que o tempo de execucao do algoritmo proposto
pode variar significativamente, ndo apenas com base na quantidade de dados ou no grau de
laténcia, mas também de acordo com o nimero de padrdes de novidades identificados e o
tamanho maximo da memdria de desconhecidos. Isso ocorre porque o método de deteccao
de novidades, pode ser afetado pelo ritmo em que identifica novos padrdes. Se esse processo
de identificac@o ndo for rdpido o suficiente e a memoria de desconhecidos comecar a crescer,
mesmo com a manutengdo que remove exemplos antigos, o método de detec¢io de novidades

se torna mais custoso.

Assim, quanto mais exemplos estiverem na memoria de desconhecidos, mais custoso se
torna o processo de detec¢do de novidades, o que resulta em tempos de execucdo mais longos.
Portanto, o tempo de execucdo varia de acordo com uma combinag¢do de fatores, incluindo a
velocidade de identificagdo de padrdes de novidades e o gerenciamento da memoria de desco-

nhecidos.

Diferentes laténcias e conjuntos de dados podem ter um impacto varidvel no tempo de
execucdo, dependendo de como esses fatores interagem e afetam o desempenho do algoritmo
de detecgdo de novidades. Portanto, € fundamental considerar uma variedade de aspectos para

avaliar e comparar o tempo de execucdo entre métodos.



Capitulo 7

CONCLUSAO

No ultimo capitulo, concluimos nossa andlise e avaliagdo do algoritmo proposto EIFuzzCND
com os algoritmos de detec¢do de novidades aplicados a diferentes conjuntos de dados e em

diferentes cenarios.

7.1 Contribuicoes

A principal contribui¢do deste trabalho foi a implementacdo e avaliagdo do algoritmo EI-
FuzzCND, um algoritmo de classificacdo multiclasse e detec¢do de novidades incremental ba-
seado em agrupamento fuzzy e possibilistico fuzzy. A atualiza¢do incremental da estrutura de
sumarizacdo ¢ uma forma de tratar a mudancga de conceito e permite que o modelo se adapte

rapidamente a essas mudangas no fluxo de dados.

A implementacao desse algoritmo permitiu explorar suas capacidades de deteccdo de no-

vidades em diferentes conjuntos de dados e cendrios.

Ao comparar o desempenho do EIFuzzCND com outros algoritmos de detec¢ao de novida-
des, como MINAS e EFuzzCND, observamos resultados promissores. Em cendrios de laténcia
extrema, o EIFuzzCND superou o MINAS e o EFuzzCND em métricas como taxa de acurd-
cia e taxa de desconhecidos. No cenario de laténcia intermediaria, também obtivemos bons

resultados ao comparar com o ECSMiner e EFuzzCND.

7.1.1 Cenario de Laténcia Extrema

- Taxa de Acuracia: O EIFuzzCND tende a superar o MINAS e o EFuzzCND em ter-

mos de taxa de acurdcia em cendrios de laténcia extrema. Isso significa que, quando hd um
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grande atraso na disponibilidade dos rétulos verdadeiros, o EIFuzzCND mantém uma taxa de

classificagdo correta mais alta em comparacio com esses algoritmos.

- Taxa de Desconhecidos: O EIFuzzCND também demonstrou um bom desempenho na
gestdo de instancias desconhecidas, mantendo uma taxa de desconhecidos relativamente con-
trolada em cendrios de laténcia extrema. Isso € importante porque minimiza a ocorréncia de
falsos desconhecidos e maximiza a capacidade do algoritmo em identificar corretamente ins-

tancias anOmalas.

7.1.2 Cenario de Laténcia Intermediaria

- Deteccao de Novidades: No cendrio de laténcia intermedidria, o EIFuzzCND demons-
trou uma capacidade promissora de deteccdo de novidades, especialmente quando comparado
com 0 ECSMiner e o EFuzzCND. Isso significa que o EIFuzzCND ¢€ eficaz em identificar pa-
drdes novos ou desconhecidos no fluxo de dados, mesmo quando ha um atraso moderado na

disponibilidade dos rétulos verdadeiros.

- Estabilidade: O EIFuzzCND mostrou estabilidade no desempenho, mesmo quando os
valores percentuais de presenca dos rétulos variavam. Isso € indicativo de sua capacidade de
lidar com diferentes niveis de disponibilidade de rétulos e manter um desempenho consistente

ao longo do tempo.

Em resumo, o EIFuzzCND destaca-se por sua capacidade de adaptagdo rapida a mudangas
de conceito, sua eficdcia na detec¢do de novidades e sua estabilidade em diferentes cendrios,
especialmente em cendrios de laténcia extrema e laténcia intermedidria. Suas principais van-
tagens incluem taxas de acurdcia competitivas e uma boa gestio de instancias desconhecidas,
tornando-o uma opg¢ao promissora para a detec¢do de novidades em fluxos de dados complexos

e dinamicos.

Uma das contribuicdes adicionais deste trabalho foi a implementa¢cdo da matriz de con-
fusdo incremental (MCI). Essa matriz permitiu uma andlise mais detalhada e um melhor en-
tendimento do desempenho e funcionamento do algoritmo EIFuzzCND. Através da MCI, foi
possivel identificar padrdes de classificacio e novidades ao longo do fluxo de dados, fornecendo

insights valiosos para a melhoria do algoritmo e a interpretacdo dos resultados.

Além disso, este trabalho destacou os desafios enfrentados pelos algoritmos de detec¢do de
novidades, como a presenca de sobreposicao entre classes, desbalanceamento e alta dimensio-
nalidade nos conjuntos de dados analisados. Essas caracteristicas especificas dos conjuntos de

dados podem afetar a precisao e o desempenho dos algoritmos e, portanto, requerem estratégias
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adaptativas e abordagens complementares para lidar com esses desafios.

Outra contribui¢ao importante deste estudo foi a andlise do desempenho do EIFuzzCND
em cendrios de laténcia intermedidria com variacdo dos valores percentuais de presenca dos
rétulos (20%, 50%, 80% e 100%). Isso permitiu avaliar a robustez e a estabilidade do algoritmo
em diferentes condi¢des de disponibilidade de rétulos, fornecendo insights adicionais sobre sua

capacidade de adaptacdo a diferentes contextos de fluxo de dados.

7.2 Consideracoes Finais

Com base nos resultados e andlises realizadas, fica evidente que o algoritmo EIFuzzCND
possui potencial para a deteccao de novidades em fluxos de dados complexos. No entanto, hé

varias oportunidades de pesquisa que podem ser exploradas como trabalhos futuros:

1. Melhorias no Tratamento de Classes Desbalanceadas: Uma drea de pesquisa interes-
sante seria investigar estratégias especificas para lidar com conjuntos de dados desbalan-
ceados, que sdo comuns em cendrios reais. Isso poderia envolver o desenvolvimento de
técnicas de adaptacdo dinamica de limiar ou o uso de abordagens de amostragem para

equilibrar a deteccdo de novidades em diferentes classes.

2. Meétricas Especificas para Deteccao de Novidades: A criacdo de métricas de avalia-
¢do especificas para a deteccdo de novidades em fluxos de dados poderia fornecer uma
maneira mais precisa de avaliar o desempenho do EIFuzzCND e de outros algoritmos
nesse contexto. Isso poderia incluir métricas que consideram a sensibilidade a taxa de
falsos positivos, a capacidade de detec¢do de novidades raras e a adaptagao a mudancas

de conceito.

3. Estudo de Casos em Aplicacoes Praticas: Realizar estudos de casos em aplica¢des do
mundo real, como detec¢do de fraudes financeiras, monitoramento de redes sociais ou
sistemas de seguranca cibernética, permitiria avaliar o desempenho do EIFuzzCND em
cendrios mais especificos. Isso também abriria a possibilidade de ajustar o algoritmo para

atender as necessidades de dominios especificos.

4. Comparacao com Outros Algoritmos de Referéncia: Realizar compara¢des mais abran-
gentes com outros algoritmos de deteccao de novidades em fluxos de dados, incluindo
abordagens baseadas em deep learning e métodos ensemble, poderia ajudar a posicionar

0 EIFuzzCND em relagdo ao estado da arte e identificar suas vantagens e limitagcdes.
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5. Avaliacao em Qutras Configuracoes de Fluxo de Dados: Além dos cendrios de latén-
cia extrema e intermedidria, seria interessante avaliar o desempenho do EIFuzzCND em
configuracdes de fluxo de dados com diferentes caracteristicas, como cendrios de laténcia

nula.

6. Exploracio de Estratégias de Adaptacio de Parametros: Investigar estratégias de
adaptagdo de parametros do EIFuzzCND, como a indice de similaridade (¢), de acordo
com as condi¢des do fluxo de dados, pode ajudar a otimizar ainda mais seu desempenho

em cenarios dindmicos.

Espera-se que essas sugestdes de trabalhos futuros contribuam para o avanco da pesquisa
em detec¢do de novidades em fluxos de dados e para o desenvolvimento continuo do EI-

FuzzCND como uma ferramenta eficaz para lidar com problemas desafiadores nesse campo.
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