UNIVERSIDADE FEDERAL DE SAO CARLOS
Centro de Ciéncias Exatas e de Tecnologia

Departamento de Computacao
Trabalho de Conclusao de Curso - TCC

Jo3o Vitor Fidelis Cardozo

Um estudo sobre diferentes arquiteturas para

aplicacoes mobile na nuvem

Sao Carlos

2024



Jo3o Vitor Fidelis Cardozo

Um estudo sobre diferentes arquiteturas para aplicacoes

mobile na nuvem

Monografia apresentada ao Departamento de
Computacao da Universidade Federal de Sao
Carlos como requisito parcial para obtencao
do titulo de Bacharel em Engenharia de Com-
putagao.

Orientacao Prof. Dr. Daniel Lucrédio

Sao Carlos

2024



Este trabalho é dedicado aos meus avos que mesmo distantes, me incentivaram e me

forneceram todo o suporte para eu estar aqui hoje.



Agradecimentos

Agradecimentos a Daniel Lucrédio, professor Doutor do Departamento de Compu-
tacao (DC) da Universidade Federal de Sao Carlos — UFSCar que forneceu todo o suporte
para o desenvolvimento do aplicativo mobile Caronas Universitarias. Agradecimentos
também a Fundacdo de Amparo a Pesquisa do Estado de Sao Paulo (FAPESP), por
financiar parcialmente este trabalho, visto que a ferramenta que é o foco de estudo, foi
desenvolvida em um periodo de iniciagao cientifica. Agradeco a Universidade Federal de
Sao Carlos — UFSCar e ao Departamento de Computacao (DC) por todas as disciplinas

ministradas e conhecimento proporcionado.

Agradecimentos também a todos os meus colegas e amigos de universidade, com os
quais tive a oportunidade de compartilhar experiéncias que me trouxeram crescimento
pessoal e profissional. Por fim, agradecimentos para todos os membros da minha familia
que sempre incentivaram os meus estudos e acreditaram que seria possivel alcancgar esses

resultados, me fornecendo toda compreensao e suporte necessario para isso.



“O software pode ser feito do mesmo material que os sonhos, mas funciona no mundo
fisico.”
(Robert C. Martin)



Resumo

No atual cenario tecnolégico, observa-se uma grande demanda no mercado de software
para desenvolvimento de aplicagoes, sejam elas web ou mobile. Com o surgimento da
computacao em nuvem, mostraram-se também diversas possibilidades de arquiteturas com
propostas e tecnologias distintas. Este panorama oferece aos desenvolvedores de sistemas
o0 acesso a diversas combinacoes tecnologicas, gerando questionamentos sobre a escolha do

melhor conjunto e consequentemente, a construcao da melhor arquitetura.

O objetivo desta pesquisa foi analisar e comparar trés diferentes arquiteturas de software
para aplicagdes moveis preparadas para serem hospedadas na nuvem, com foco em critérios
especificos de avaliacao. Inicialmente, a avaliacao foi realizada no quesito modificabilidade,
ou seja, foi mensurada a capacidade do software de ser modificado ou adaptado para
situagoes especificas, por exemplo, a necessidade de inclusao de um campo inexistente ao
banco de dados relacional e nao relacional. Seguidamente, a confiabilidade do software
foi avaliada com énfase no aspecto de tolerdncia a falhas, analisando como o produto
consegue manter a consisténcia de informacoes na presenca de eventuais defeitos. Por fim,
a seguranca, focada em confidencialidade, foi investigada também para ser compreendido
o grau que sistema assegura que os dados sejam exclusivamente acessiveis apenas aos
individuos devidamente autorizados. Este estudo, também considerou as vantagens de
possuir um back-end préprio e a utilizagdo de um servico de mensageria, embora esses

critérios nao tenham sido analisados com a mesma rigidez sistematica dos demais.

Dessa forma, apos realizadas as comparagoes com base nos critérios estabelecidos, foram
obtidos resultados que descrevem de maneira empirica os aspectos positivos e negativos
de cada arquitetura proposta, de modo a proporcionar escolhas pautadas nesses aspectos,
auxiliando assim, na decisao sobre qual arquitetura utilizar no processo desenvolvimento

de software voltado para dispositivos méveis com tecnologias em nuvem.

De maneira geral, os resultados da comparacao indicaram que o acesso direto a um
servigo gerenciado de armazenamento, como o Firestore do Google Firebase, aprimora
a modificabilidade e oferece uma gestao mais eficiente para o tratamento de falhas de
requisicao, além de assegurar a confidencialidade das informagoes dos usuarios. Por outro
lado, a utilizagdo de um back-end préprio fornece o controle total sobre a infraestrutura e
o codigo, além de otimizar os custos da aplicagao a longo prazo. Por fim, destaca-se que
o emprego de um servico de mensageria, pode proporcionar maior escalabilidade e alta
disponibilidade de dados.

Palavras-chave: Web, Mével, Arquitetura Moével, Mensageria, NoSQL, SQL



Abstract

In the current technological scenario, there is a significant demand in the software market
for the development of applications, whether they are web or mobile. With the emergence of
cloud computing, a variety of architectures with different proposals and technologies have
also been revealed. This panorama offers system developers access to various technological
combinations, raising questions about the choice of the best set and consequently, the

construction of the best architecture.

The objective of this research was to analyze and compare three different software archi-
tectures for mobile applications prepared to be hosted in the cloud, focusing on specific
evaluation criteria. Initially, the evaluation was carried out in terms of modifiability, that
is, the software’s capacity to be modified or adapted to specific situations was measured,
for example, the need to include a non-existent field in the relational and non-relational
database. Subsequently, the software’s reliability was evaluated with an emphasis on fault
tolerance, analyzing how the product maintains the consistency of information in the pres-
ence of potential issues. Finally, security, focused on confidentiality, was also investigated
to understand the degree to which the system ensures that data is exclusively accessible
only to properly authorized individuals. This study also considered the advantages of
having one’s own back-end and the use of a messaging service, although these criteria were

not analyzed with the same systematic rigor as the others.

Thus, after making comparisons based on the established criteria, results were obtained
that empirically describe the positive and negative aspects of each proposed architecture,
in order to provide choices based on these aspects, thus assisting in the decision on which
architecture to use in the software development process for mobile devices with cloud

technologies.

Overall, the results of the comparison indicated that direct access to a managed storage
service, such as Google Firebase’s Firestore, enhances modifiability and offers more efficient
management for handling request failures, in addition to ensuring the confidentiality of
user information. On the other hand, the use of one’s own back-end provides total control
over the infrastructure and code, as well as optimizing the application’s long-term costs.
Finally, it is highlighted that the use of a messaging service can provide greater scalability

and high data availability.

Keywords: Web, Mobile, Mobile Architecture, Messaging, NoSQL, SQL
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1 Introducao

Atualmente o mercado de software possui uma grande demanda de desenvolvimento
de aplicagoes, sejam elas web ou mobile. Com o surgimento da computacdo em nuvem
e a ascensao dos microsservigos, torna-se possivel construir arquiteturas diferentes da
abordagem monolitica tradicional, na qual os componentes sao dependentes um dos outros,
visto que todas as func¢des de uma aplicagao estao centralizadas em um tnico c6édigo
base (LI, 2017). Sendo assim, as plataformas de nuvem, e os servigos fornecidos por essas,
disponibilizam aos desenvolvedores de software a opcao de escolha por esses recursos, sem
a necessidade de prover e realizar manutencao nos servidores. Além disso, é necessario
ressaltar que a capacidade computacional e a infraestrutura oferecida por esses servicos
possuem a habilidade de escalar horizontal ou verticalmente, conforme a necessidade de

leitura, escrita ou atualizagao dos dados.

Uma das principais vantagens de desfrutar de uma diversidade de servicos de
nuvem no ambito do desenvolvimento de software é a capacidade de integrar diferentes
servicos e tecnologias em um unico sistema. Esta multiplicidade de opgoes tecnoldgicas,
embora benéfica, introduz duvidas e complexidades durante a selecao da arquitetura
considerada 6tima para uma dada aplicagdo. Dessa forma, torna-se nitido o desafio de
escolha e identificacdo de combinacoes de recursos e tecnologias que sejam eficazes para

um projeto em questao, considerando seu escopo e documento de requisitos.

Entre as possibilidades de servicos de nuvem, estd o Google Firebase. Esse servico
proporciona ao desenvolvedor de software ferramentas de extrema importancia que auxiliam
na construgdo de um projeto. Por se tratar de um Back-end as a Service (BaaS) e Database
as a Service (DaaS), o Firebase fornece um conjunto de instrumentos que permitem o
gerenciamento do lado do servidor (back-end) e a administra¢ao de informagdes em um
banco de dados de forma on-line, sem haver a necessidade de infraestrutura prépria para
isso. Além disso, é preciso ressaltar que esse tipo de servico pode ser combinado com
outras tecnologias, por exemplo, servico de mensageria, como o RabbitM(), ou até um
banco de dados relacional, como o MyS@L. Nesse ultimo contexto, considera-se o cenario
no qual um desenvolvedor pode utilizar o banco de dados do Firebase, por exemplo, o
Realtime Database e, o MySQL, para propositos diferentes, mas, em conjunto para um

Unico sistema.

1.1 Objetivos

No presente estudo, foram avaliadas as combinagoes de tecnologias diferentes com

o servigo de nuvem do Google Firebase, adotando uma abordagem comparativa. Para isso,



Capitulo 1. Introdugdo 11

foi utilizada como ferramenta principal uma aplicacdo moével denominada por Caronas
Universitarias, construida durante um periodo de iniciacao cientifica. Esse sistema possui
trés arquiteturas distintas e o mesmo propoésito, a de gerenciar caronas na mesma cidade
para universitarios. Sendo assim, para as trés arquiteturas foram utilizados alguns dos
servicos do Google Firebase, sendo esses, autenticacao, Storage, Realtime Database, além do
Firestore para a primeira arquitetura. Para a segunda e a terceira arquitetura, o Firestore
foi substituido por um banco de dados relacional, sendo esse o MySQL, no qual as ac¢oes de
CRUD (Create, Read, Update e Delete), foram feitas por meio de requisicoes HTTP com
um servidor construido em Node.js e Express. Para a terceira arquitetura, foi explorado
o servico de mensageria RabbitM(), o qual armazena as requisi¢oes em filas especificas e
encaminha para o banco de dados MySQL ou para os usuarios da aplicacdo que recebem

esses dados.

1.2 Metodologia

Como base de comparacao das trés arquiteturas supracitadas, foi utilizada a versao
mais recente da ISO/IEC 25010 (ISO/IEC 25010, 2011), a qual se trata de uma norma
internacional para avaliar a qualidade de um software. Essa ISO possui varios critérios e
subcritérios, porém, para este trabalho, os subcritérios escolhidos para comparar foram
manutenibilidade, o qual é subcritério de modificabilidade, confiabilidade, subcritério
de tolerancia a falhas e confidencialidade, subcritério de seguranca. Adicionalmente,
¢é importante enfatizar que, embora esses critérios foram utilizados para avaliar cada
arquitetura com maior profundidade, também foram considerados outros critérios na
avaliacao dessas construgoes do sistema, os quais se referem as vantagens de ter um back-
end préprio e a utilizagao de um servigo de mensageria. E importante ressaltar, que todos
os critérios listados nao foram avaliados em sua plenitude e sim, para casos especificos
dentro de inimeras possibilidades. A escolha desses critérios se deu pelo fato de que esses
fatores sdo comumente considerados durante um projeto arquitetural, além do fato de que
foram observadas diferencgas significativas em relacao a eles nas trés arquiteturas estudadas,

o suficiente para motivar este estudo.

Para as trés arquiteturas, o processo de analise foi 0 mesmo, ou seja, o codigo foi

explorado com base nas seguintes operagoes:

o Para a andlise de modificabilidade, foram feitas requisi¢des no formato HTTP e

inserido um novo campo no banco de dados;

o Para a andlise de tolerancia a falhas, a internet do usuario autor deste trabalho
foi desconectada e realizada uma requisicao HTTP visando cadastrar um usuério.

Apbs isso, foi observado se os dados da requisi¢ao foram inseridos no banco de dados
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(para a primeira e segunda arquitetura) ou na fila do RabbitM (@ (para a terceira

arquitetura), quando retomada a conexao;

o Para a analise de confidencialidade, foi realizada a tentativa de obter dados de outros

usuarios por meio de requisi¢coes HT'TP, via API do Cloud Firestore ou servidor.

Como comentado anteriormente, essa pesquisa visa avaliar de forma empirica trés
arquiteturas de software que possuem o mesmo proposito, contribuindo para o estado da
arte com as analises e resultados obtidos referente a esse sistema, para cada conjunto de

decisoes e servigos utilizados.

1.3  Contribuicoes

Como contribuigoes, para esta pesquisa, foram alcangados resultados obtidos de
forma empirica, identificando vantagens e desvantagens para cada subcaracteristica no
contexto dos critérios selecionados da ISO/IEC 25010. Por exemplo, para a primeira
arquitetura de software, foram encontradas vantagens nos critérios de modificabilidade,
tolerancia a falhas e confidencialidade em relagdo as outras arquiteturas. O Google Firebase
fornece um conjunto de ferramentas que lida com insercao de dados de forma simplificada
e tolerancia a falhas, ou seja, em caso de falha durante uma requisicdo para esse servico
(por exemplo, o Firestore), essa é armazenada em cache local e enviada quando o cenério
de falha nao estiver mais presente, o que garante a consisténcia dos dados. Além disso, no
quesito de confidencialidade, as regras de seguranca podem ser configuradas diretamente
pela aba de Regras do Cloud Firestore e isso, garante que um usudrio possa ou nao ter
acesso aos dados de outros usuarios, tudo isso, com uma sintaxe simples e poucas operagoes

necessarias.

Por outro lado, para as outras duas arquiteturas, também foram notadas vantagens
nos quesitos de "Outros critérios". Entre esses, destacaram-se os beneficios de ter um
back-end proprio e utilizar servico de mensageria. Para o back-end préprio, o controle total
sobre a infraestrutura e o cédigo, respostas personalizadas do servidor para o front-end
além de otimizacao de custos a longo prazo, foram caracteristicas essenciais observadas
durante a manutencao ou evolucao de sistemas de software. Além disso, a utilizacdo de um
servico de mensageria, por exemplo, o RabbitM(), traz diversos beneficios, entre esses o

balanceamento de carga, a resiliéncia e alta disponibilidade e a escalabilidade de software.
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2 Trabalhos Relacionados

Outros trabalhos que implementaram arquiteturas semelhantes as arquiteturas
propostas neste estudo ja foram realizados, mas como cada uma possui suas especificidades,
foram encontrados estudos na literatura que se aproximam de uma das arquiteturas, mas

que nao possuem as mesmas combinacoes de tecnologias aqui propostas.

Pratama, Prihatmanto e Sukoco (2020) fizeram um estudo tratando de um problema
semelhante ao proposto neste trabalho, ou seja, a comunicacao entre dois dispositivos
(ou sistemas) com a troca de informagoes constante. Nesse caso, foi recomendada uma
arquitetura para um sistema de monitoramento no ambito do transporte ptublico, o qual
precisa lidar com o gerenciamento de grande volume de dados no quesito de troca de
informagoes, especificamente entre elas, estdo as coordenadas relacionadas ao Sistema de
Posicionamento Global (GPS). Neste artigo, sao tratadas as informagoes de comunicagao
sincrona e assincrona e isso é definido com base na arquitetura utilizada, por exemplo,
quando uma parte do sistema depende da outra, geralmente a comunicagao realizada ¢é
sincrona e isso ocasiona problemas durante a troca de informacoes, pois as duas partes
precisam estar online e disponiveis para a sincronizacao desses dados. Por outro lado, na
comunicag¢ao assincrona isso nao acontece, visto que o sistema pode continuar as suas
fungoes sem depender de uma resposta para isso. Sendo assim, a solugao para esse problema,
que foi sugerida no artigo citado, foi implementar um tipo de arquitetura orientada a
eventos, dirigida principalmente, por um servico de mensageria, especificamente o rabbitM().
Quando esse tipo de arquitetura é implementada, os problemas de troca de informagcao
que dependem de outros médulos do sistema sao solucionados, visto que no cenario de
indisponibilidade de um dos modulos, o rabbitM@) guarda as informagoes em uma fila e tudo
isso consegue ser processado em um momento futuro, assim que houver a disponibilidade

do moédulo em questao.

No estudo conduzido por Sjodin e Lotfy (2019), é destacada a relevancia emergente
da computagao em nuvem, especificamente no contexto de aplicativos méveis. O artigo
aborda os modelos de servicos conhecidos por BaaS e DaaS, enfatizando como essas
duas modalidades conseguem auxiliar e tornarem-se facilitadores no desenvolvimento de
aplicativos moéveis. Back-end as a Service e Database as a Service, se encaixam muito no
contexto do Google Firebase, visto que o primeiro servigo (BaasS), é projetado para prover
aos desenvolvedores um conjunto integrado de ferramentas destinadas ao gerenciamento do
back-end, sem haver a necessidade de infraestrutura para isso, ou seja, isso permite que os
desenvolvedores se concentrem primariamente no front-end, enquanto a complexidade do
lado do servidor ¢é fornecida pelo provedor do servico, nesse caso, o Firebase. Similarmente

ao modelo BaasS, é possivel afirmar que Database as a Service segue uma filosofia analoga,
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permitindo aos desenvolvedores de software o armazenamento e gerenciamento de suas
informacoes em um banco de dados, sem a necessidade de configurar e manter uma
infraestrutura fisica. Como exemplos de BaaS e DaaS, podem ser citados os servigos de
autenticacdo e de armazenamento do Firebase (Realtime Database, Firestore, entre outros).
Ademais, é preciso dizer que este artigo levanta a importancia da computacdo em nuvem
e diz ser necessario capacitar alunos para conseguirem atuar em um mercado com esse

modelo de computacao, haja vista a alta demanda pela computacao em nuvem atualmente.

Na pesquisa realizada por Prellwitz, Parzyjegla e Miihl (2023), sdo apresentadas
abstragoes de programacao para protocolos de mensagens com arquiteturas orientadas a
eventos, ou seja, Fvent Driven Architecture (EDA). Além disso, neste artigo, sao ressaltadas
caracteristicas dos sistemas baseados em mensageria, por exemplo, baixo acoplamento e
flexibilidade, as quais também sao consideradas caracteristicas de sistemas construidos com
arquitetura de microsservigos. O estudo referencia o cenéario de que as caracteristicas podem
se tornar completamente desconhecidas, visto que sempre tem que ser considerado o fator
de escalabilidade e sendo assim, é proposto um middleware com abstragoes independentes
de plataforma e protocolo para vinculacdo de objetos remotos e interagoes baseadas
em push e pull. O estudo introduz um esquema de enderecamento expansivel baseado
em comunicagao publish/subscribe e discute abstragoes para lidar com a incerteza dos
protocolos de transporte, utilizando MQ Telemetry Transport (MQTT) e Advanced Message

Queuing Protocol (AMQP) como exemplos, os quais sao suportados pelo rabbitM (@) também.

Na literatura também existem estudos que tratam do gerenciamento de dados
para aplicativos moveis que dependem de informacgoes geolocalizadas. Em outro estudo
(SANTOS et al., 2023), essa problematica é abordada de modo a ressaltar a utilizagao
de bancos de dados NoSQL para atuar com o gerenciamento dessas informagoes. No
artigo, o problema ¢ direcionado ao armazenamento dessas informagoes no banco de
dados, ou seja, é afirmado que os sistemas de armazenamento atuais nao levam em
consideracao a localizacao geografica dos dados e acabam impondo modelos de consisténcia
uniformes, os quais tornam o armazenamento e as operagoes com essas informagoes nao
tao confiaveis. Dessa forma, o artigo descreve a arquitetura, o modelo de dados e as
caracteristicas do FocusDB, o qual ¢ tratado como um novo sistema de gerenciamento
de dados que leva em consideracao a localizacdo do usudrio também. Além disso, os
autores apresentam um caso de uso aplicado a um aplicativo de localizacao de vagas de
estacionamento, demonstrando a eficacia do FocusDB em fornecer informacoes atualizadas
e detalhadas com base na localizacao do usuario. A avaliacao experimental do FocusDB
mostrou melhorias significativas no desempenho em comparacao com alternativas classicas,
validando sua abordagem de adaptar a entrega de dados a localizacao do objeto e do
usuario. O artigo conclui destacando o potencial do FocusDB para aplica¢gbes moveis
que dependem de dados geolocalizados e delineia planos para futuras pesquisas visando

aprimorar modelos de consisténcia e protocolos de replicagao baseados em localizacao.
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Khawas e Shah (2018) fizeram um estudo que traz informagoes sobre a aplicagao do
Firebase no ambito do desenvolvimento Android. A motivacdo inerente a pesquisa parte do
pressuposto de que existe a dificuldade de tratar dados nao estruturados, no contexto dos
Sistemas de Gerenciamento de Banco de Dados Relacionais (RDBMS) e sendo assim, o
Firebase, como tecnologia emergente, se destaca nos quesitos de eficiéncia e rapidez quando
comparado aos RDBMS tradicionais. O artigo oferece uma analise detalhada dos diversos
servigos fornecidos pelo Firebase, incluindo Firebase Cloud Messaging (FCM), Firebase
Auth, Real-time Database, Firebase Storage, Firebase Test Lab para Android e Firebase
Crash Reporting, evidenciando, para cada servico, suas funcionalidades e aplicagoes no
contexto de desenvolvimento de software. Além disso, no estudo realizado, o Firebase é
comparado com outros sistemas de gerenciamento de banco de dados, ressaltando suas
diferengas em termos de armazenamento de informagoes (no Realtime Database do Firebase,
os dados sdo armazenados no formato JSON (Google Firebase, 2024a) e no Cloud Firestore,
é possivel utilizar matrizes, objetos aninhados (Google Firebase, 2024b), entre outras
estruturas e valores, enquanto os outros bancos de dados SQL armazenam em linhas e
colunas de uma tabela); flexibilidade de esquema, ou seja, o Firebase possui um esquema
dinamico de dados e portanto, podem ser adicionados, alterados ou excluidos, enquanto os
RDBMS possuem um esquema com flexibilidade restrita; tipagem ou especificidade, ou
seja, no Firebase os dados nao possuem um tipo ou estruturas definidas, enquanto nos
outros bancos de dados SQL existe a tipagem dos dados. Outras comparagoes além do
modelo de dados também foram realizadas, sendo essas relacionadas a classificagao de
banco de dados, desenvolvedores e linguagens suportadas. Em outra secao do artigo, é
feito um passo a passo destinado a implementacao do Firebase no desenvolvimento de
aplicativos Android, abrangendo desde a criagdo de um projeto no console do Firebase até
a implementacao de varias de suas funcionalidades, como autenticagdo e armazenamento de
dados em tempo real. Concluindo, o estudo referenciado ressalta como o Firebase facilita o
desenvolvimento de aplicativos Android, tornando-os mais rapidos e eficientes, eliminando
a necessidade de linguagens de terceiros. Por fim, também ¢ destacado o potencial de
expansao e exploracao de novas funcionalidades no desenvolvimento de aplicativos Android

utilizando o Firebase, indicando um caminho promissor para futuras inovagoes na area.

Emmadi e Potluri (2019) abordaram em outro estudo, o desenvolvimento de uma
aplicagdo de mensagens instantdneas para Android utilizando o Firebase. No artigo é
ressaltada a importancia da comunicacao entre as pessoas por meio da internet com pouca
ou nenhuma laténcia. Dessa forma, o Firebase é destacado mais uma vez como uma das
plataformas que fornece servigos em nuvem e de banco de dados em tempo real, por
exemplo, por meio do Realtime Database, o que possibilita o auxilio aos desenvolvedores
de software para a implementacao dessas aplicagoes. O artigo também detalha algumas
das funcionalidades e servigos do Firebase, como o armazenamento em nuvem, recursos

para relatorios de falhas e banco dados em tempo real, mas, o foco do estudo é apresentar
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uma aplicacdo para a comunicagdo em tempo real entre usuarios. O sistema é desenvolvido
especificamente para a plataforma Android e possibilita a comunicacao de texto entre

usuarios por meio da Internet e é baseado no modelo BaasS, fornecido pelo Firebase.

Em outro artigo (SHARVARI; NAG, 2019), sao investigadas as capacidades e
diferencas entre trés sistemas modernos de mensageria, sendo esses, Apache Kafka, rabbitM Q)
e NATS Streaming. O estudo inicia falando da necessidade de servicos de mensageria
que sejam escalaveis, tolerantes a falhas e com baixa laténcia, haja vista o consumo
exponencial de dados e a caréncia por comunicacdo entre plataformas. E necessério dizer
que essas plataformas de mensagens podem ser aplicadas em big data, cloud native e
principalmente, na construcao de arquitetura de microsservigos. As aplica¢oes dos dias
atuais possuem natureza dinamica, ou seja, pode mudar a qualquer momento o volume de
informacoes e dados a serem tratados. Consequentemente, a comunicacao sincrona, grande
parte das vezes, nao é suficiente para suprir todas as possiveis necessidades. Sendo assim,
na pesquisa referenciada, o proposito é avaliar a adequacao dos servigos de mensageria
previamente citados, para aplicagoes criticas em tempo real, considerando os parametros
de entrega de mensagens, persisténcia das mensagens, ordenacao das mensagens, taxa de
transferéncia, laténcia, disponibilidade e escalabilidade. Em primeiro lugar, é introduzido o
paradigma de produtor, consumidor e filas de mensagens, especificando como esses servigos
ja referenciados conseguem lidar com o processamento das informac¢oes. Em uma parte
do estudo, é citado o rabbitM(@), o qual é referenciado como um sistema de corretagem
de mensagens versatil e agndstico a linguagem. Esse servico de mensageria é reconhecido
por sua capacidade de comunicacao assincrona e desacoplada, além de ser adequado para

roteamento complexo em aplicagoes de Internet das Coisas (loT).

No ambito da pesquisa atual, destaca-se a relevancia de estudos anteriores focados
na integracao da tecnologia NoSQL baseada em nuvem com bancos de dados relacionais de
dispositivos moveis, especialmente o SQLite, o qual também foi empregado neste estudo.
Sjodin, Mason e Lotfy (2020) investigaram como o Firebase Realtime Database, um banco
de dados NoSQL, pode servir como a principal fonte de dados para usuarios, enquanto
o SQLite desempenha o papel de um cache local, mantendo as informacoes quando o
acesso ao Realtime Database esta indisponivel. Dessa forma, utilizando para esse propdsito
o SQLite, assim que houver novamente o acesso ao banco de dados, as informacoes sao
escritas e a consisténcia dessas sao mantidas. O estudo referenciado utiliza-se do Google
Firebase como servigo de nuvem e a estrutura de configuragao para aplicativos moveis
Android fornecida por esse servigo, para ser possivel aplicar a proposta de salvamento
das informacoes apds backup local. Sendo assim, é necessario ressaltar que o objetivo
¢ demonstrar como essa abordagem de armazenamento de dados pode ser aplicada em
diferentes provedores de nuvem e plataformas méveis, além de tornar evidentes as vantagens

de combinar o armazenamento de dados em nuvem e local (no préprio dispositivo).
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Em (MADAMINOV; ALLABERGANOVA, 2023) foi feito um estudo, no qual
¢é explorada a eficiéncia do Firebase em relacao a outros sistemas de bancos de dados,
em especial, o MySQL. Para isso, primeiramente, o artigo aborda as varias ferramentas
que o Google Firebase proporciona aos desenvolvedores, sendo essas, o tratamento dos
dados em relagdo a seguranca das informagoes, operagoes de alteragao e criacao de dados,
armazenamento de arquivos e uso de fung¢oes na propria plataforma. Para a comparagao,
nos exemplos mostrados na pesquisa, foram utilizados os servigos de autenticacao, Realtime
Database, Storage e Function, dentro do préprio console desse servigo de nuvem. Primei-
ramente, foram exibidas algumas etapas para realizar a autenticacao na plataforma. Em
segundo lugar, foram mostrados os dados populados no Realtime Database e, comentado
sobre o tipo de estrutura na qual esses dados sdo armazenados, a qual se refere ao formato
JSON. Por fim, para realizar uma comparacao entre o Firebase e o MySQL de forma
quantitativa, foram feitas operagoes de criagao, leitura, atualizagdo e remocao (CRUD),
executando essas em ambos bancos de dados (MySQL e Realtime Database). Essas opera-
¢oes, foram realizadas 50 vezes (em cada banco de dados) e refletem, fungoes basicas para
inserir e atualizar as informagoes em ambos bancos de dados. Como resultados, foi obtido
que o Firebase Realtime Database foi mais eficiente nas operacoes de criar e atualizar

informagoes, em relagao ao MySQL.

Acevedo, Jorge e Patino (2017) realizaram um estudo que apresenta uma metodolo-
gia para a transicao de sistemas monoliticos para arquiteturas baseadas em microsservicos,
no contexto de aplicagoes desenvolvidas para web. No inicio do artigo, sao discutidos os
desafios associados as aplicagoes construidas com base em arquiteturas monoliticas. Dessa
forma, os autores enfatizam os problemas de disponibilidade, de manuten¢ao e também de
escalabilidade desse tipo de arquitetura. Apds exposto isso, sdo mostradas as vantagens
e os motivos de utilizar arquiteturas baseadas em microsservicos, as quais solucionam
os problemas previamente citados, além de fornecer a capacidade de autocontrole de
falhas no sistema. A metodologia proposta para a transicdo de sistemas é descrita em
detalhes, abrangendo desde a analise do modelo de negdcios de uma aplicagdo monolitica
até a definicdo de subdominios funcionais. Esses subdominios servem como base para a
fragmentacao do monélito e o protétipo dos microsservigos. O processo é dividido em
varias etapas, incluindo analise e design, implementagao, teste e integragao continua, em

um ciclo de vida evolutivo que permite uma transformagao escalonada e controlada.

Conforme a literatura revisada, arquiteturas ou tecnologias semelhantes as propostas
neste estudo foram encontradas, mas, cada uma com caracteristicas distintas. Alguns destes
trabalhos, destacaram as diferencas entre comunicacao sincrona e assincrona, especialmente
no quesito de troca de informacao nesses dois tipos de comunicagao, para grandes volumes
de dados. Nesse contexto, outras pesquisas relatam sobre a utilizagdo de servigcos de
mensageria, comparando esses com os mais utilizados no mercado de software. Além disso,

foram ressaltados os beneficios desse tipo de servico quando utilizado nas aplicagoes, os
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quais se referem a escalabilidade e capacidade de re-entrega de dados em caso de falhas, isso
apos a recepgao da solicitacao pelo servidor. Portanto, no contexto de troca de informagoes
para grandes volumes de dados, a utilizagao de um servico de mensageria, por exemplo,
o rabbitM(), soluciona problemas para o cenario que um modulo do sistema, depende do

outro.

Outros artigos, abordaram os modelos de BaaS e DaaS, como os fornecidos pelo
Google Firebase. Nestes modelos, permite que o desenvolvedor concentre o desenvolvimento
do software no front-end da aplicagao, haja vista que as complexidades relacionadas
a servidores e infraestrutura sao providas e gerenciadas pelo servico de nuvem, nesse
caso, o Google Firebase. Além disso, dentro dessas complexidades, estdo um conjunto de
ferramentas que também sao providas para gerenciamento de erros e configuracao das
regras de seguranca, tudo isso, de forma simplificada. Esses erros, se referem a possiveis
falhas durante as operagoes de leitura, escrita, atualizacdo ou remocao de informagoes
nos bancos de dados hospedados na nuvem (Firestore, por exemplo). Os mecanismos
automaticos providos para tratamento dessas requisi¢oes, incluem o armazenamento em

cache local, no préprio dispositivo, e na tentativa de reenvio sob condi¢oes apropriadas.

Ja em outros estudos, foi explorado o uso de bancos de dados nao relacionais
(NoSQL) para o armazenamento de informagoes geolocalizadas, utilizando, por exemplo,
o FocusDB. Este tipo de banco de dados é utilizado em aplicagoes projetadas para
gerenciar grandes volumes de informagoes, buscando por escalabilidade. Adicionalmente,
em outro artigo, uma comparacao foi realizada entre o armazenamento e gerenciamento
de dados em Sistemas de Gerenciamento de Banco de Dados Relacionais - Relational
Database Management System (RDBMS) e o esquema dinamico de dados do Firebase.
Nesta comparacao, é destacada a facilidade de alteracao e exclusao de dados no Firebase,
em contraste com as restrigoes mais significativas encontradas nos RDBMS. A Tabela 1
apresenta um sumario dos estudos revisados, facilitando a analise das contribuigoes da

literatura existente.
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Tabela 1 — Sumarizacao dos estudos

Referéncia

Assunto

Pratama, Prihatmanto e Sukoco (2020)

Estudo sobre a comunicagao entre dispositivos em
sistemas de monitoramento de transporte ptublico,
recomendando uma arquitetura orientada a even-
tos com RabbitMQ para gerenciamento de grandes
volumes de dados e troca de informagoes GPS de
maneira assincrona.

Sjodin e Lotfy (2019)

Discussao sobre a importancia da computagao em
nuvem e da capacitagdo de alunos para atuar nesse
contexto. E destacada a importancia dos modelos
de Back-end as a Service e Database as a Service
no contexto do desenvolvimento de aplicativos mé-
veis com énfase no Google Firebase.

Prellwitz, Parzyjegla e Miihl (2023)

Apresentacio de abstragdes de programagao para
arquiteturas orientadas a eventos (EDA), desta-
cando caracteristicas como baixo acoplamento e
flexibilidade, com mencao a MQTT e AMQP por
meio do RabbitMQ.

Santos et al. (2023)

Estudo sobre o uso de bancos de dados NoSQL
para gerenciamento de dados geolocalizados. Apli-
cagao do FocusDB em um aplicativo de localizagao
de vagas de estacionamento, apontando melhorias
para modelos de consisténcia.

Khawas e Shah (2018)

Analise do uso do Firebase no desenvolvimento
Android, comparando com RDBMS tradicionais
e destacando a eficiéncia e rapidez do Firebase
em tratar dados nao estruturados. Além disso, sao
destacados alguns servigos do Google Firebase.

Emmadi e Potluri (2019)

Desenvolvimento de uma aplicacdo de mensagens
em tempo real para Android utilizando Firebase
Realtime Database, enfatizando a importancia da
comunicagdo em tempo real com baixa laténcia.
Além disso, é ressaltada a importancia do modelo
BaaS.

Sharvari e Nag (2019)

Comparagdo dos sistemas de mensageria Apache
Kafka, RabbitMQ e NATS Streaming, conside-
rando os critérios de escalabilidade, tolerancia a
falhas e baixa laténcia.

Sjodin, Mason e Lotfy (2020)

Andlise da integracdo do Firebase Realtime Data-
base com SQLite para armazenamento de dados
em nuvem e cache local em dispositivos méveis.

Madaminov e Allaberganova (2023)

Exploracéo da eficiéncia do Firebase em compara-
¢ao com MySQL, abordando ferramentas de segu-
ranca, operagoes CRUD e eficiéncia em operagoes
de banco de dados.

Acevedo, Jorge e Patifio (2017)

Metodologia para transicao de sistemas monoliti-
cos para arquiteturas baseadas em microsservigos,
discutindo vantagens como escalabilidade e auto-
controle de falhas.
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3 Abordagem Metodologica

No presente estudo, para assegurar a obtencao de resultados significativos e rele-
vantes, adotou-se a seguinte abordagem metodoldgica: inicialmente, recorreu-se a revisao
da literatura, a qual incluiu as buscas em mecanismos automaticos. Por conseguinte, foram
empregados também, os métodos de Snowballing (bola de neve) e a realizagao de um estudo
de caso. Para a coleta de artigos cientificos que serviram como base de pesquisa, utilizou-se
do motor de busca Google Académico. Adicionalmente, foram exploradas as bases de
dados ACM Digital Library e IEEE como fontes de informagao. Com essa abordagem, foi

possivel realizar uma anélise assertiva e fundamentada para o desenvolvimento do estudo.

A revisao da litetura desempenhou um papel fundamental nesta pesquisa, visando
analisar criticamente e sistematizar as informagoes dos trabalhos relevantes que ja foram
publicados. O método inicialmente empregado, conhecido como Snowballing, foi utilizado
com o intuito de encontrar por meio de trabalhos ja existentes na literatura outros trabalhos
que foram referéncias nesses ja construidos. Por meio dessa técnica, foi possivel realizar

um levantamento bibliografico de estudos com relacao ao trabalho proposto.

Além da revisao na literatura, foram feitas andalises que consistiram na execucao
do sistema em maquina local, mudando as condigoes para cada uma das trés arquiteturas
propostas conforme o teste a ser realizado. Dessa forma, para cada uma dessas trés, foi
iniciada a instalagdo do aplicativo em um dispositivo mével com Android 13, configurada
via cabo USB. Para a segunda e a terceira arquitetura, apenas a instalagdo da aplicagao
nao foi suficiente, portanto, foi executado um servidor externo desenvolvido com Node.js e
Ezpress para suprir essa necessidade. Para a terceira arquitetura, além da configuracao
citada, para ser possivel a visualizagdo das informagoes no painel do servigo de mensageria,
foi necesséario configurar esse servico de forma local. Apés instalada a aplicacao, executado
o servidor e o servigo de mensageria (quando necessario), foram feitos os testes conforme

os critérios de comparagao selecionados pela ISO/TEC 25010.

As arquiteturas foram denominadas conforme as tecnologias empregadas: FIRFE-
BASE para a primeira, FIREBASE-MYSQL para a segunda e FIREBASFE-MSG para a
terceira. Em relacao aos testes, segundo os critérios de comparacao selecionados, foram

feitos para as trés arquiteturas de forma equivalente, com base nas seguintes operacoes:

o Para a analise de modificabilidade, foram feitas requisi¢oes no formato HTTP
e inserido um novo campo no banco de dados. Por conseguinte, foi analisado o

codigo-fonte para compreender os passos necessarios para essa modificagao;

o Para a andlise de tolerancia a falhas, a internet do usuario autor deste trabalho
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foi desconectada e realizada uma requisicio HTTP visando cadastrar um usuério.
Apés isso, foi observado se os dados da requisi¢ao foram inseridos no banco de dados
(para a primeira e segunda arquitetura) ou na fila do RabbitM (@ (para a terceira

arquitetura), quando retomada a conexao;

o Para a analise de confidencialidade, foi realizada a tentativa de obter dados de outros

usuarios por meio de requisicoes HTTP, via API do Cloud Firestore ou servidor.
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4 Aplicacao Desenvolvida

4.1 Interface de usuario

Utilizando o framework de desenvolvimento de aplicativos méveis React Native,
juntamente com a linguagem de programacao JavaScript, foi desenvolvida em um periodo
de iniciacao cientifica uma aplicagao para dispositivos madveis, a priori denominada por
Caronas Universitarias (FIDELIS, 2023). Essa aplicagao, possui o objetivo de gerenciar
caronas na mesma cidade para universitarios e sendo assim, foram criadas duas categorias
de usudrios, os motoristas (os quais oferecem caronas) e caronistas (os quais solicitam
carona). As principais telas da aplicagdo desenvolvida, sdo as de buscar e oferecer carona,

as quais podem ser visualizadas pelas Figuras 1 e 2, respectivamente.

Na tela de buscar carona, exibida pela Figura 1, o fluxo de agoes se inicia com o
caronista preenchendo o seu destino, por exemplo, “Universidade Federal de Sao Carlos
(UFSCar)” e acionando o botdao “Buscar”. Logo apés isso, esse é redirecionado para outra
tela, onde é exibida uma imagem animada enquanto a busca por carona ¢ realizada. Por
outro lado, por parte do motorista, a tela inicial para oferecer carona, deve ser preenchida
com o destino do motorista e o nimero de vagas disponiveis em seu veiculo, visualizada

pela Figura 2.

Apés devidamente preenchida a tela de oferecer carona, o motorista consegue
visualizar em tempo real um mapa com os possiveis caronistas, esbocados por meio de
um marcador clicavel na cor vermelha e branca, exibido na Figura 3. Ao pressionar esse
marcador, é mostrado um modal com o nome do usuario que esta buscando por carona, a
avaliagao desse (de 0 a 5 estrelas), seu local de destino e a opgao de oferecer carona ou

nao, por meio de um botao, visualizado na Figura 4.

Uma vez que a oferta de carona foi feita por parte do motorista, no layout do
caronista, é possivel fazer a escolha de um motorista, visto que o usuério caronista pode ter
mais de uma oferta de carona. Nesse caso, o caronista teve apenas uma oferta de carona,
visualizada pela Figura 5. Uma vez que a oferta foi selecionada, basta aceitar a carona e
aguardar a viagem comecar, exibida na Figura 6. Durante esse processo, as coordenadas
do caronista e do motorista sao escritas e atualizadas no banco de dados em tempo real
(Realtime Database).

Apés um caronista aceitar a proposta de carona de um motorista, o vermelho de
seu marcador (do caronista) é atualizado para verde, indicando assim que um passageiro
aceitou a sua carona. Logo apds isso, ha duas opgoes para o motorista, sendo essas a de

oferecer mais caronas até completar o nimero de vagas ofertadas, ou buscar esse caronista
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Figura 1 — Busca de carona Figura 2 — Oferecer carona
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Fonte: Elaborada pelo autor Fonte: Elaborada pelo autor

que ja aceitou a proposta de carona, pressionando o marcador ja exibido no mapa. Uma
vez que a busca por um caronista ¢é iniciada, é possivel se locomover até ele por meio
de aplicativos de sistema de posicionamento global (GPS) externos (por exemplo, Waze,
Google Maps, entre outros), visualizada pela Figura 7. Sendo assim, quando o motorista
estiver proximo do passageiro, aparecera o botao de “Embarcar Passageiro”; o qual quando
pressionado, faz de fato a viagem de ambos (motorista e caronista) iniciar, visualizada
pela Figura 8. E necessario ressaltar que durante todo esse processo as coordenadas do
motorista também sdo atualizadas em tempo real no banco de dados do Firebase (Realtime

Database), para que o caronista consiga acompanhar a chegada do seu motorista até ele.

Para a implementacao dessas funcionalidades, foi necessario utilizar os recursos de
mapa, localizagdo em tempo real e geolocalizagao reversa. Para isso, foram empregadas

algumas bibliotecas do React Native, sendo essas “react-native-maps” e “react-native-
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Figura 3 — Caronistas disponiveis
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Figura 4 — Marcador pressionado
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community/geolocation”, havendo a necessidade de realizar o cadastro no Google Cloud

Plataform (GCP) com o propésito de obter uma chave de API e conseguir usufruir desses

servicos. Além disso, para armazenar o estado atual da aplicagdo, diferentemente do banco

de dados do Firebase, foi utilizado um banco de dados relacional que se chama SQLite

database, o qual armazena em cache local as informagoes necessarias. Ademais, para ambos

usuarios, foram armazenadas no banco de dados as informagoes pessoais de cadastro e de

localizacao, sendo esta tltima, atualizada em tempo real. Além desses dados, foi projetado

para que os usudarios consigam interagir uns com os outros via chatrooms, nos quais as

informagoes também foram salvas no banco de dados.
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Figura 5 — Motoristas Disponiveis
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4.2 Estrutura geral

Figura 6 — Aguardando motorista
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Nesta aplicagao, foram construidas trés versoes equivalentes com arquiteturas de

software distintas, as quais sao detalhadas aqui neste estudo. O produto resultante para

a primeira versdo do aplicativo, foi a primeira arquitetura de software (denominada por

FIREBASE) baseada em servicos de nuvem, com a utilizacao do Google Firebase. Para a

escolha dessa arquitetura, uma etapa que envolve um conjunto de tecnologias e decisoes

fundamentais, foi decidido o emprego do React Native como framework de desenvolvimento

e a linguagem de programacao JavaScript, os quais foram os componentes centrais. Além

disso, optou-se por utilizar um sistema de banco de dados nao-relacional (NoSQL), dada a

natureza da aplicagdo, a qual foi projetada para lidar uma vasta quantidade de informagoes.

A solucao selecionada para auxiliar nesta etapa, foi o Google Firebase, a qual se trata de

uma plataforma de desenvolvimento de aplicativos oferecida pelo Google. Ela inclui servicos,
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Figura 7 — Buscando caronista Figura 8 — Caronista proximo
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como autenticacao de usuarios, banco de dados e mensagens em tempo real, armazenamento
em nuvem e hospedagem na web. Esses recursos permitem que os desenvolvedores criem
aplicativos moveis e web escalaveis e eficientes, com autenticagao segura, armazenamento
de dados e notificagoes em tempo real. O Firebase é amplamente utilizado devido a
sua facilidade de uso e integragao com outras ferramentas do Google, tornando-o uma
escolha popular para desenvolvedores que desejam criar aplicativos de alta qualidade de
forma eficaz. Os servigos utilizados para a aplicagdo foram os de autenticagdo (por e-mail
e via Google), Firestore (um banco de dados nao-relacional estatico), Storage (para o

armazenamento de imagens) e Realtime Database (um banco de dados em tempo real).

Vale a pena ressaltar, que cada um dos servigos do Firebase desempenhou um papel
unico e fundamental na aplicagao. O Firestore Database, por exemplo, foi usado para

armazenar as colegoes de usuarios, contendo informacoes pessoais e histérico de viagens,
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atualizando a colecdo a cada viagem finalizada. O servico de Storage, foi empregado
para o armazenamento de imagens de perfil e veiculos, ambos com identificadores tinicos
(UIDs). Por fim, o Realtime Database foi aplicado para armazenar dados relacionados
ao estado, cidade e localizacao dos usuarios em geral, incluindo coordenadas geograficas.
Para construir esta ultima etapa, foi utilizado o conceito de geolocalizacao reversa, ou
seja, a partir de uma coordenada base, encontrar o endereco da cidade do usuério ativo e
logo apds, o estado. E preciso dizer que, além dessas informacdes serem armazenadas no
Realtime Database, os dados relacionados aos chatrooms também foram mantidos nesse

banco de dados.

A construcao do software para esta primeira arquitetura, foi feita diretamente
no front-end, sem a necessidade de criacdo de servidores externos ou rotas, haja vista
que o Firebase ja proporciona todos os servigos necessarios. Além disso, também foram
essencias os recursos oferecidos pelo Google Cloud Platform (GCP), especificamente suas
Interfaces de Programagao de Aplicagoes (APIs). Nesse contexto, foram utilizadas as
APIs necessérias para localiza¢ao do usuério no Android (Maps SDK for Android) e para
listagem de locais préximos com base nos parametros enviados (Places API). Na Figura 9,

é possivel visualizar uma representagao esquematica desta arquitetura.

Figura 9 — Primeira arquitetura de software (FIREBASE)
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Fonte: Elaborada pelo autor

Para a segunda arquitetura de software (FIREBASE-MYSQL), houve a adaptacao
da estrutura inicial (primeira arquitetura desenvolvida), incorporando um back-end préprio
implementado em Node.js e Fxpress, mantendo para o front-end, o Firebase Realtime
Database. Esta segunda abordagem, buscou uma alternativa ao servigco de banco de dados
estatico do Google Firebase, o Firestore. Além disso, como substituicao para o Firestore,
foi utilizado um banco de dados relacional, o MySQL, em conjunto com o Sequelize, o qual
é um Object-Relational Mapping (ORM) para o Node.js. O Sequelize foi empregado nesta
aplicacdo com o proposito de obter um nivel maior de abstragao durante as operagoes de

banco de dados, além de facilitar a portabilidade. Além disso, é importante lembrar que o
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MySQL foi acessado por meio de requisi¢oes no formato HTTP, utilizando rotas definidas

no servidor. Na Figura 10 é possivel visualizar a segunda arquitetura de software proposta.

Figura 10 — Segunda arquitetura de software (FIREBASE-MYSQL)
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Fonte: Elaborada pelo autor

Para a terceira arquitetura de software (FIREBASE-MSG), foi mantida como
base a segunda estrutura (segunda arquitetura desenvolvida), com o diferencial de ter
incorporado ao sistema o RabbitM Q. Essa tecnologia, se trata de um servico de mensageria
que utiliza dos conceitos de produtores, consumidores, filas de mensagem e exchange. Os
produtores ou consumidores, podem ser tanto os usuarios motoristas, quanto caronistas,
os quais podem executar as agoes de enviar ou consumir das filas de mensagem, objetos
com as informacoes necessarias para que a carona ou a oferta de carona acontega, por
exemplo, dados como cidade, estado, latitude, longitude, informacoes de destino, sao
essenciais para essas operacgoes. Em acréscimo a isso, a exchange escolhe para qual fila
de mensagem o dado serd enviado, com base em uma chave de roteamento especifica.
Para isso, foram acrescentadas nesta arquitetura, rotas préprias que disparam essas ac¢oes
previamente citadas. Além disso, esse servico de mensageria, foi empregado em conjunto
com um tipo de requisi¢ao diferente da HTTP, o Server Sent Events (SSE), a qual foi
utilizada para fornecer uma resposta continua do back-end ao front-end, sem encerrar
o canal de comunicac¢do, com o propoésito de substituir as func¢oes nativas do Firebase
Realtime Database utilizadas no sistema. Em contextos onde requisicoes HT'TP sao usadas,
a resposta do back-end para o front-end é singular, no entanto, para o sistema objeto de
estudo desta pesquisa, exigiu-se leitura e escrita constantes de coordenadas para todas as

arquiteturas, implicando na necessidade de um canal de comunicacao continuo, assim como
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ocorre quando ha a utilizacao do Firebase Realtime Database. Além disto, é necessario
dizer que requisi¢oes no formato HT'TP também foram utilizadas nesta arquitetura em
partes especificas do sistema, por exemplo, durante o cadastro de um usuario na aplicacao.
Para isso, por meio de uma requisicao HTTP, é produzida uma mensagem em um produtor
do RabbitM@, a qual é consumida em outro momento durante o fluxo da aplicacao. Apds
implementadas as rotas e devidamente configuradas, foi possivel realizar a troca das
funcoes do Firebase Realtime Database para o cédigo implementado. E necessério ressaltar
que foram substituidas todas as fungdes que envolvem o Firebase Realtime Database, por
funcoes que utilizam apenas o RabbitM({) em conjunto com o Node.js e Ezrpress. Na Figura

11 é possivel visualizar a terceira arquitetura de software proposta.

Figura 11 — Terceira arquitetura de software (FIREBASE-MSG)
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5 Critérios de Comparacao

A ISO/IEC 25010 (ISO/IEC 25010, 2011) é uma norma internacional que define
parametros para se avaliar a qualidade de um software. Primeiramente, a qualidade de um
software, é definida por essa norma como o grau em que o sistema satisfaz as necessidades
declaradas e implicitas por todas as partes interessadas, de modo a proporcionar valor.
Sendo assim, essas necessidades, sao explicitas em totalidade pelas oito caracteristicas
exibidas na ISO. Essas caracteristicas, se referem aos critérios de adequacao funcional,
eficiéncia e desempenho, compatibilidade, usabilidade, confiabilidade, seguranca, manuteni-
bilidade e portabilidade, cada uma, contendo uma defini¢ao diferente. Dentre esses critérios
citados, para analise do produto desenvolvido, foram escolhidos os de manutenibilidade,
confiabilidade e seguranca, especificamente nos quesitos de modificabilidade, tolerancia a
falhas e confidencialidade, respectivamente. Na Figura 12, sdo mostrados todos os critérios
da ISO/IEC 25010.

Figura 12 — Parametros para qualidade do produto de software
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Fonte: ISO/IEC 25010 (2011)

No contexto da avaliacdo da qualidade de produtos de software, conforme exibido
na Figura 12, é possivel destacar que a manutenibilidade (maintainability) é uma caracte-
ristica principal de comparacao para qualidade de um produto de software, mas, possui
subcritérios de classificagdo. Nesse cenario, o subcritério escolhido para este trabalho foi o
de modificabilidade, que conforme a ISO/TEC 25010, consegue ser definido como o grau em
que um produto ou sistema pode ser modificado de forma eficaz e eficiente sem introduzir
defeitos ou degradar a qualidade do produto existente. Para ser possivel avaliar o critério
de modificabilidade, para as trés arquiteturas foi considerado o cenario de que houve a
necessidade de manutencdo na fungao de cadastrar novos usudrios (insertDataNewUser),
ou seja, além das informacoes ja informadas, foi introduzido um campo de texto para que

o usuario digite, durante o seu cadastro, o nome do curso no qual estd matriculado.
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Ademais, também é necessario ressaltar que confiabilidade (reliability) é definida
como um critério principal. Entretanto, é imperativo considerar que, no mesmo escopo
deste critério, existem diversos subcritérios que requerem uma analise minuciosa, sendo
escolhido para este trabalho o subcritério de tolerdncia a falhas. Segundo a ISO/IEC 25010,
o subcritério de tolerancia a falhas é definido como o grau em que um sistema, produto
ou componente opera conforme pretendido, apesar da presenca de falhas de hardware ou
software. Dessa forma, para tornar-se possivel a simulacdo de uma falha, foi desconectada a
Internet do usuario autor deste trabalho durante o procedimento de cadastro de passageiro
e, analisado o comportamento do software enquanto ocorria a escrita das informagoes no

banco de dados.

Finalmente, é imperativo evidenciar que a seguranga (security) também constitui
uma caracteristica fundamental na avaliacdo da qualidade de produtos de software. De
forma similar aos critérios principais anteriormente mencionados, a seguran¢a também
possui subcritérios de comparacao. Neste estudo, o subcritério selecionado para anélise
foi a confidencialidade, o qual, segundo a definigdo da ISO/TEC 25010, pode ser escrito
como o grau em que um produto ou sistema garante que os dados sejam acessiveis apenas
aqueles autorizados a ter acesso. Portanto, para ser possivel avaliar esse critério, foram

considerados dois cenarios, sendo esses:

o Na arquitetura FIREBASFE, a tentativa de acesso a dados de outros usuérios por
meio da API do Google Cloud Firestore;

o Nas arquiteturas FIREBASE-MYSQL e FIREBASE-MSG, a tentativa de obter

dados de outros usuarios por meio de requisicoes HTTP, via servidor.

5.1 Modificabilidade

Manutenibilidade de software, exclusivamente no contexto de modificabilidade,
ressalta uma caracteristica considerada critica que deve ser levada em consideracao durante
todo o processo de desenvolvimento de aplicagdes de software. Essa caracteristica, como ja
evidenciado anteriormente, diz respeito a facilidade com que o software em questao pode
ser modificado ou adaptado para situagoes especificas. No presente estudo, o contexto
de analise para um subcritério caracteristico foi estabelecido, visando comparar diversas
arquiteturas de software implementadas no sistema em questao. Para tal, selecionou-se uma
funcdo comum as trés arquiteturas analisadas, a qual foi fundamental para a analise de
cada arquitetura nesse critério. No codigo exibido na Listagem 5.1, é possivel observar um
comentario formalizado por “//bloco try-catch”, o qual resume operagoes equivalentes para
as trés arquiteturas. No bloco citado, para as trés implementagoes do sistema, as operagoes
equivalentes se resumem ao ato de cadastrar um usudario. Na primeira arquitetura, a

implementacgao do bloco try-catch, possui o objetivo de inserir um usuario no banco de
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dados Firestore. Na segunda arquitetura, o foco é inserir esse mesmo usuario no MySQL.
Por fim, na terceira arquitetura, a qual possui o RabbitM(@), o objetivo é enviar para uma
fila, os dados do usuario a ser cadastrado, os quais sdo consumidos em um préximo passo

no fluxo na aplicacdo, cadastrando esse, no banco de dados MySQL.

Listing 5.1 — Cédigo equivalente para as trés arquiteturas

const insertDataNewUser = async () => {
if (
nome == 7’
CP == PES] |
data_nasc = ’0
num_cel == ’’ ||
universidade ==

) {
setWarning (’Preencha todos os campos!’);
setModalVisible (true);

} else if (CPF.length != 14) {
setWarning (’CPF incorreto.’);
setModalVisible (true);

} else if (data_nasc.length != 10) {
setWarning(’Data de nascimento incorreta.’);
setModalVisible (true);

} else if (num_cel.length != 14) {
setWarning (’Numero de celular incorreto.’);
setModalVisible (true);

} else
//bloco try-catch

>

A fungao “insertDataNewUser” é uma fungao assincrona escrita na linguagem
de programacao JavaScript e, em relacdo ao seu propoésito, foi projetada para inserir
dados de um novo usuario, seja motorista ou passageiro, em um banco de dados, por
exemplo, o Firestore ou o MySQL. Para a arquitetura FIREBASE, os dados sao inseridos
no Firestore, o qual se trata de um banco de dados NoSQL hospedado na nuvem, dentro
do servico do Google Firebase. Além disso, é necesséario dizer que, para as arquiteturas
FIREBASE-MYSQL e FIREBASE-MSG, os dados sao populados no banco de dados
relacional MyS@QL. Portanto, uma vez que os usuarios sao cadastrados no sistema, sejam
motoristas ou passageiros, eles obrigatoriamente irao preencher os dados essenciais da
aplicacgdo, que dizem respeito aos campos de nome, CPF, data de nascimento e universidade,

dados comuns ao motorista e ao passageiro.

Para avaliar a primeira arquitetura de software desenvolvida, apés introduzido o
contexto, é exibida na Listagem 5.2 a implementacao do bloco try-catch dentro da fungao
“insertDataNewUser”. O codigo dessa listagem, faz a inser¢cdo de um usuario no servigo
Firestore. Entre as linhas 4 e 10, ocorre a inser¢ao dos dados privados de um usuario e,
entre as linhas 12 e 24, é feita a insercao dos dados publicos de um usuério. Finalmente,
nas linhas 25 e 26, quando essas operagoes prévias ja ocorreram, o usuario ¢ redirecionado
para a tela de buscar carona, com o modo passageiro. Um exemplo dessas informagoes

populadas no Firestore, pode ser observada pela Figura 13.

Para avaliar a modificabilidade, conforme descrito na metodologia, analisa-se agora
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Listing 5.2 — Cadastrar novo usuério (arquitetura 1)

const insertDataNewUser = async () => {
//codigo equivalente...
try {
await firestore().collection(’private-users’).doc(userID).set ({
nome: nome,
CPF: CPF,
data_nasc: data_mnasc,
num_cel: num_cel,
universidade: universidade,
email: route.params?.email,
b
await firestore ()
.collection(’public-users’)
.doc (userID)
.set ({
nome: nome,
universidade: universidade,
email: route.params?.email,
placa_veiculo: ’’,
ano_veiculo: ’7,
cor_veiculo: 7’7,
nome_veiculo: ’7,
motorista: false,

b
.then(() => {
navigation.navigate (’ModoPassageiro’, {userID: userID});
B
} catch (error) {
console.error (’Erro inesperado:’, error);

}
}
};

a inser¢do de um novo campo no cadastro: o curso em que o usudrio estd matriculado.
Sendo assim, nesse caso, para adaptar a fungao “insertDataNewUser” a essa necessidade, é
preciso apenas incluir novos pares chave-valor ao objeto enviado por parametro do método
“set”. Na Listagem 5.3, é possivel observar a funcao atualizada para inserir o campo “curso”

no sistema.

Dessa forma, é concluido que para a primeira arquitetura, as vantagens de se
utilizar os servigos do Firebase, em especifico o Firestore (diretamente pelo front-end da
aplicagdo), é a sintaxe, a qual em caso de necessidade de manutengao ou adigdo de novas
informacoes, essas tarefas podem ser cumpridas apenas enviando a chave e o valor do
novo dado a ser adicionado. Além disso, quando se utiliza o Firebase, o acesso ao banco de
dados fica centralizado em um tnico lugar, nesse caso, diretamente no front-end, o que

facilita a manutencao por parte do desenvolvedor.

Para avaliar a segunda arquitetura de software desenvolvida, é necessaria uma
melhor contextualizagdo sobre o back-end desta arquitetura. Analisando-se a modificacao
prevista (inser¢do de um novo campo), nota-se que nao basta apenas incluir novos pares
chave-valor ao objeto a ser enviado, haja vista que esse segundo sistema é um pouco
mais complexo. As mudancas do primeiro para o segundo sistema, implicam na adi¢ao
de um back-end, ou seja, um servidor que foi desenvolvido com Node.js e Fxpress, com

rotas seguindo o padrao de arquitetura Model, View e Controller (MVC). Na parte do
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Figura 13 — Colecao de usuarios no Firestore
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Fonte: ISO/IEC 25010 (2011)

Listing 5.3 — Cadastrar novo usuério (arquitetura 1) - Campo curso inserido

const insertDataNewUser = async () => {
//codigo equivalente...
try {

await firestore().collection(’private-users’).doc(userID).set ({
nome: nome,
CPF: CPF,
data_nasc: data_mnasc,
num_cel: num_cel,
universidade: universidade,
curso: curso, //Linha adicionada
email: route.params?.email,
b
await firestore ()
.collection(’public-users’)
.doc (userID)
.set ({
nome: nome,
universidade: universidade,
curso: curso, //Linha adicionada
email: route.params?.email,
placa_veiculo: ’’,
ano_veiculo: ’7,
cor_veiculo: 77,
nome_veiculo: °’7,
motorista: false,
B
.then(() => {
navigation.navigate (’ModoPassageiro’, {userID: userID3});
DM
} catch (error) {
console.error (’Erro inesperado:’, error);
}
}
};

controller, tem-se varias rotas definidas, e entre elas, as rotas de “cadastrarUsuarioPublico”

e “cadastrarUsuarioPrivado”, as quais sao utilizadas para solicitar as informacoes para



Capitulo 5. Critérios de Comparagdo 35

o model. Ja no model, tem-se a definicao das fung¢oes de “cadastrarUsuarioPublico” e
“cadastrarUsuarioPrivado”, as quais de fato possuem o acesso as tabelas do banco de
dados que armazenam essas informacoes, em especifico, as tabelas “public_users” e
“private__users”. As tabelas citadas podem ser visualizadas pelas Figuras 14 e 15 na

descricao feita pelo console.

Figura 14 — Tabela de dados publicos de usuarios - Arquitetura 2

nome varcha: J MULL
email var 3 MULL
universis varchi; 38) | Y NULL

classif o at 3 NULL
fotoPerfil varchar( Y MULL
motorista _ L NULL
MULL
MULL

O rows in

Fonte: Elaborada pelo autor

Apo6s introduzido com mais detalhes o funcionamento da arquitetura FIREBASE-
MYSQL, é necessario dizer que a modificacao da funcao “insertDataNewUser” deve-se
iniciar com um migrate da tabela, pois, como se pode notar pelas Figuras 14 e 15, o
campo “curso” nao esta incluso nessas. Essa operacao citada, consiste na adicao do campo
“curso” nas tabelas de usuario dentro do MySQL. Como o tratamento dos dados do banco
de dados relacional MySQL foi feito utilizando o Sequelize, o procedimento considerado
correto é realizar esse migrate seguindo a documentacao dessa biblioteca. Apods realizado o
migrate, os dados referentes ao curso dos usudrios ja populados nas tabelas previamente
comentadas, serao preenchidos com o valor "NULL", haja vista que essa informacao
ainda nao foi atualizada. Para solucionar esse problema, o novo dado necessario pode ser

solicitado em algum momento apds o login na aplicacao.

Uma vez que o migrate foi feito e o campo foi acrescentado nas tabelas, a manutengao
na funcao “insertDataNewUser” pode ser de fato iniciada. Para ser possivel adicionar
o campo “curso” e persistir essa informacgao no banco de dados, existem dois passos
que devem ser seguidos. O primeiro deles é a adigdo desse campo nas fungoes do model
que solicitam e inserem esses dados no banco de dados, ou seja, as fungoes assincronas

“cadastrarUsuarioPublico” e “cadastrarUsuarioPrivado”, ambas definidas no back-end do
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numCeal

token

Figura 15 — Tabela de dados privados de usuarios - Arquitetura 2

o

NULL
NULL
NULL
NULL
NULL
NULL
NULL
NULL
NULL
NULL
NULL

W e

[a1]

o

Fonte: Elaborada pelo autor

sistema. Essas func¢des podem ser visualizadas pelas Listagens 5.4 e 5.5.

Listing 5.4 — Cadastrar usudrio publico - back-end (arquitetura 2)

1 async function cadastrarUsuarioPublico(req, res) {

2 try {

3 let reqs = await model.PublicUser.create ({

4 id: req.body.id,

5 nome: req.body.nome,

6 email: req.body.email,

7 universidade: req.body.universidade,

8 curso: req.body.curso, //Linha adicionada

9 classificacao: req.body.classificacao,

10 fotoPerfil: req.body.fotoPerfil,

11 motorista: req.body.motorista,

12 createdAt: new Date(),

13 updatedAt: new Date(),

14 s

15 if (reqs) {

16 res.status (200) .send (JSON.stringify (’Usuario cadastrado com sucesso!’));
17 } else {

18 res.status (500) .send (JSON.stringify (’Falha ao cadastrar o usuario.’));
19 }

20 } catch (error) {

21 console.error (’Erro ao cadastrar usuario:’, error);

22 res.status (500) .send (JSON.stringify (’Erro interno ao cadastrar o usuario.’));
23 }

24 %

Na Listagem 5.4, na linha 3 ¢ utilizado o modelo “ Public User” criado pelo Sequelize,

o qual faz referéncia a tabela “public_users” do MySQL. O método “.create” é empregado

nesta etapa, para preparar uma query de inser¢ao (INSERT INTO) no banco de dados,

na qual os dados inseridos se referem as linhas 4 até 12. No intervalo das linhas 14 até 22,
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Listing 5.5 — Cadastrar usudrio privado - back-end (arquitetura 2)

async function cadastrarUsuarioPrivado(req, res) {
try {

let reqs = await model.PrivateUser.create ({
id: req.body.id,
nome: req.body.nome,
CPF: req.body.CPF,
dataNasc: req.body.dataNasc,
email: req.body.email,
numCel: req.body.numCel,
token: req.body.token,
universidade: req.body.universidade,
curso: req.body.curso, //Linha adicionada
classificacao: req.body.classificacao,
fotoPerfil: req.body.fotoPerfil,
createdAt: new Date(),
updatedAt: new Date(),

I

if (reqs) {
res.status (200) .send (JSON.stringify (’Usuario cadastrado com sucesso!’));

} else {
res.status (500) .send (JSON.stringify (’Falha ao cadastrar o usuario.’));
}
} catch (error) {
console.error (’Erro ao cadastrar usuario:’, error);

res.status (500) .send (JSON.stringify (’Erro interno ao cadastrar o usuario.’));

é verificado se a inser¢ao na tabela foi bem sucedida ou se houve algum problema. Além
disso, na Listagem 5.5, a operacao aplicada é a mesma, com a diferenga de ser na tabela
“private_users” e do modelo utilizado ser o “PrivateUser”. Os dados inseridos nesta etapa,

sao descritos pelas linhas 4 até 15.

Sendo assim, o campo “curso”, pode ser inserido em ambas fungoes embaixo do
campo “universidade”, mantendo o padrao “curso: req.body.curso”, para evidenciar que
esse dado serd lido do corpo da solicitagao HTTP e recebido diretamente pelo front-end via
APIL. Uma vez que a mudanca no back-end foi realizada, ou seja, o campo curso foi inserido
na rota necessaria, a requisicao pode ser feita diretamente pelo front-end, utilizando para
isso, 0o método “fetch”, nativo do JavaScript. Além disso, na Listagem 5.6, é possivel notar
que as rotas sao descritas por “cadastrarUsuarioPublico” e “cadastrarUsuarioPrivado”,
as quais quando acionadas, conseguem fazer referéncia as func¢oes ja comentadas. Sendo
assim, o tipo de requisicao feita nesta etapa, é do tipo “POST”, a qual por padrao, recebe
um objeto JavaScript como corpo da requisicao, convertido para JSON previamente e essa.
Os dados desse objeto, dependendo da funcao invocada, refletem o id do usuério, nome,
data de nascimento, niimero de celular, universidade, email e todas as outras informacoes
também necessarias e importantes ja comentadas na arquitetura FIREBASE. Além disso,
é necessario ressaltar que ao final dessa funcgao, é verificada se a resposta da requisicao foi
bem-sucedida, ou seja, se retornou um status com codigo no formato “2xx”, validado por
“if (responsePublicUser.ok && responsePrivateUser.ok)”. Caso o formato seja equivalente
ao esperado, o usuario também é redirecionado para a tela de buscar carona, no modo

passageiro, e caso contrario, ¢ mostrada uma mensagem de erro para controle interno da
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aplicacao e possiveis tratamentos futuros.

Listing 5.6 — Cadastrar novo usuério (arquitetura 2)

const insertDataNewUser = async () => {
//codigo equivalente...
try {
const responsePublicUser = await fetch(
serverConfig.urlRootNode + ’cadastrarUsuarioPublico’,
{
method: °’POST’,
headers: {
Accept: ’application/json’,
’Content-type’: ’application/json’,
}

s
body: JSON.stringify ({

id: userID,

nome: nome,

universidade: universidade,
curso: curso, //Linha adicionada
email: route.params?.email,
motorista: false,

b,
}’
);
const responsePrivateUser = await fetch(
serverConfig.urlRootNode + ’cadastrarUsuarioPrivado’,
{
method: °’POST’,
headers: {
Accept: ’application/json’,
’Content -type’: ’application/json’,
},
body: JSON.stringify ({
id: userlID,
nome: nome,
CPF: CPF,
data_nasc: data_nasc,
num_cel: num_cel,
universidade: universidade,
curso: curso, //Linha adicionada
email: route.params?.email,
B,
},

)

if (responsePublicUser.ok && responsePrivateUser.ok) {

navigation.navigate (’ModoPassageiro’, {userID: userID});
} else {
console.error(’Erro ao inserir:’, response.statusText);
}
} catch (error) {
console.error (’Erro inesperado:’, error);

}

Portanto, apos comentados os detalhes de manutencao para a adicao desse campo,
na segunda arquitetura, notam-se algumas diferencas e necessidades. Primeiramente, a
adicao de um back-end, ou seja, neste caso, um servidor com Node.js e Fxpress, cria-se
uma complexidade maior para acrescentar esse campo, haja vista que essa solicitagdo nao
é resolvida apenas acrescentando uma linha de cédigo no front-end. Sendo assim, as etapas
envolvem realizar um migrate nas tabelas de usuério (public_users e private__users) do

MySQL, para de fato, atualiza-las e ser possivel incluir o campo “curso”. Uma vez que
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o campo curso foi inserido, foi preciso introduzir esse campo tanto na rota definida no
model (que se comunica com o banco de dados), quanto na fungao “insertDataNewUser”,
no front-end da aplicacdo. Sendo assim, a manutencao nesse caso, torna-se um pouco mais

complexa.

Para a arquitetura FIREBASE-MSG, também foi avaliada a necessidade de inclusao
do campo “curso” no sistema. Porém, assim como foram introduzidos para a segunda
arquitetura de software conceitos mais detalhados referentes a implementacao do sistema,
nesta arquitetura em questao, também é necessério esse estudo. Na Listagem 5.7, nas linhas
4 e 5, é feita uma requisicao HTTP para a rota “api/rabbit/enviarlnfo/cadastroUsuario”.
Nas linhas 12 até 24, é enviado no corpo da requisicao os dados solicitados para o tratamento
dessa no servidor. Nas linhas 29 até 44, ¢ verificado se a requisi¢ao ocorreu com sucesso e
caso sim, o usudrio é levado para a tela de buscar carona, no modo passageiro. Caso nao,
¢é disparada uma mensagem de erro inesperado. Além disso, ressalta-se que quando essa
requisicao ¢ feita, ocorre o envio dessa mensagem para uma fila do RabbitM (@), por meio de

um produtor.

A requisigao feita na Listagem 5.7, tem como ponto de referéncia do lado do
servidor, o endpoint da Listagem 5.8, ou seja, é acessada a fungao da rota “api/rabbit/en-
viarInfo/cadastroUsuario”, a qual aciona um produtor do RabbitM@. Nesta tltima, nas
linhas 2 a 5, é primeiro verificado se nao existe um canal ou uma conexao aberta para o
RabbitM(@) atuar, retornando uma mensagem de erro no caso de afirmacao dessa condigao.
Nas linhas 9 até 20, sdo obtidos os valores da requisicao HT'TP do tipo “POST”. Nas
linhas 22 até 35, é construido o objeto de informacao que sera enviado posteriormente
para uma fila especifica do RabbitM(). Nas linhas 37 até 39, é definido a exchange para
a comunicagao das mensagens, chave de roteamento e nome da fila, respectivamente. A
exchange, nesse caso, escolhe para qual fila enviar a mensagem com base em uma chave de
roteamento especifica, nessa ocasiao, os dados sao roteados para cadastrar usuarios, pois a
exchange foi definida como “cadastroUsuarios”. Além disso, para escolher a fila em questao
que essa informagao serd enviada, foi utilizado o valor booleano “motorista”, que diz se um
usuario naquele momento em especifico esta atuando como motorista ou como passageiro.
Portanto, para este exemplo, o usuario estda atuando como passageiro, haja vista que a
chave motorista é definida como false no parametro da requisicao “POST”. Portanto,
nas linhas 41 até 43, sao utilizadas fungoes do RabbitM (@) que garantem a existéncia da
exchange e da fila “passageiros”, vinculando a fila a exchange, utilizando para isso a chave

de roteamento. Por fim, na linha 44, a mensagem com o objeto é publicada na fila.

Por outro lado, para o consumidor, na Listagem 5.9, as mensagens sao consumidas
da fila previamente citada (passageiros), buscando para isso, uma informagao em especifico.
Analisando a Listagem que exibe o c6digo do consumidor (5.9), afirma-se que até a linha

6, as operacoes sao equivalentes as do produtor. Nas linhas 12 até 26, para cada mensagem
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Listing 5.7 — Cadastrar novo usuério (arquitetura 3)

const insertDataNewUser = async () => {
//codigo equivalente...
try {
let reqs = await fetch(
‘${serverConfig.urlRootNode}api/rabbit/enviarInfo/cadastroUsuario ‘,
{
method: °’POST’,
headers: {
Accept: ’application/json’,
’>Content-type’: ’application/json’,
},
body: JSON.stringify ({
id: userID,
nome: nome,
CPF: CPF,
data_nasc: data_nasc,
num_cel: num_cel,
universidade: universidade,
curso: curso, //Linha adicionada
email: route.params?.email,
placa_veiculo: ’’,
ano_veiculo: ’7,
cor_veiculo: ’7,
nome_veiculo: ’7,
motorista: false,
b,
},
)

if (regs.ok) {
await reqgs.json().then(response => {
navigation.navigate (’ModoPassageiro’, {userID: userID});
b
} else {
console.error(
’Erro ao enviar informacoes de cadastro:’,
reqgs.statusText ,
)
}
} catch (error) {
console.error(
’Erro inesperado ao enviar informacoes de cadastro:’,
error,

)

recebida na fila “passageiros”, é testado se o id dessa mensagem corresponde ao id do
usuario que esta sendo cadastrado na aplicacao. Caso seja, a mensagem é reconhecida
por meio da tag “ack”, além de ser devolvida ao front-end. Caso contrario, a mensagem ¢
rejeitada por meio da tag “nack” e é devolvida ao front-end uma informacao de mensagem

nao encontrada, permanacendo na fila, para que outro usuéario consiga consumi-la.

Dessa forma, é necessario dizer que para incluir o campo “curso”, é preciso passar
pelas mesmas modificagoes da segunda arquitetura, com o acréscimo de ser necessario
também, incluir esse campo no back-end, em especifico nas rotas e na requisicao HT'TP do
RabbitM Q. Sendo assim, para realizar a manutencao desta arquitetura, sempre é exigido
um passo a mais do que a segunda arquitetura, haja vista a necessidade de manutencao

do servico de mensageria, além das etapas necessarias comentadas na arquitetura 2.
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Listing 5.8 — Produtor do RabbitM(Q (arquitetura 3)

router.post(’/enviarInfo/cadastroUsuario’, async (req,
if (lconn || !ch) {
return res
.status (500)

res)

=> {

.send ({status: ’Conexao com AMQP nao esta disponivel.’});

}

try {
console.log(’enviarInfo/cadastroUsuario’);
const id = req.body.id;
const nome = req.body.nome;
const CPF = req.body.CPF;
const data_mnasc = req.body.data_nasc;
const num_cel = req.body.num_cel;
const universidade = req.body.universidade;
const curso = req.body.curso, //Linha adicionada
const email = req.body.email;
const placa_veiculo = req.body.placa_veiculo;
const ano_veiculo = req.body.ano_veiculo;
const cor_veiculo = req.body.cor_veiculo;
const nome_veiculo = req.body.nome_veiculo;
const motorista = req.body.motorista;

const objInfo = {
id: id,
nome: nome,
CPF: CPF,
data_nasc: data_nasc,
num_cel: num_cel,
universidade: universidade,
curso: curso, //Linha adicionada
email: email,
placa_veiculo: placa_veiculo,
ano_veiculo: ano_veiculo,
cor_veiculo: cor_veiculo,
nome_veiculo: nome_veiculo,
motorista: motorista,

};

const exchangeName = ’cadastroUsuarios’;

const routingKey = motorista 7 ’motoristas’ : ’passageiros’;

const queueName = routingKey;

ch.assertExchange (exchangeName, ’direct’, {durable:

ch.assertQueue (queueName, {durable: falsel});

ch.bindQueue (queueName , exchangeName, routingKey);
exchange especifico, usando uma routing key

ch.publish(exchangeName, routingKey, Buffer.from(JSON.stringify (objInfo)));
res.status (200) .send ({status: ’Informacoes do usuario enviadas!'!’});

servidor
} catch (error) {

falsel});

//vincula uma fila (queue) a um

console.error (’Erro ao enviar informacoes do usuario:’,

Por fim, é preciso dizer que para todas as arquiteturas, seria preciso, em uma
atualizacao do sistema solicitar aos usuarios que ja estavam cadastrados preencherem o

campo de “curso”, para que esse possa ser atualizado nos bancos de dados, mantendo

assim a consisténcia das informagcoes.

error) ;
res.status (500) .send ({status: ’Erro ao enviar informacoes do usuario.’});

//envia ao
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Listing 5.9 — Consumidor do RabbitMQ (arquitetura 3)

router.get(’/consumirInfo/cadastroUsuario/:id’, async (req, res) => {
if (lconn || !ch) {
return res
.status (500)
.send ({status: ’Conexao com AMQP nao esta disponivel.’});
}
try {
console.log(’consumirInfo/cadastroUsuario/:id’);
const idUsuario = req.params.id;
let mensagemEncontrada = false;

const onMessage = msg => {
if (msg) {
const mensagem = JSON.parse(msg.content.toString());
if (mensagem.id === idUsuario) {
mensagemEncontrada = true;
ch.ack(msg) ;
res.status (200) . json ({
status: ’Mensagem consumida com sucesso!’,
data: mensagem,
b
} else {
ch.nack(msg) ;
}
}
}s;
ch.consume (’passageiros’, onMessage, {noAck: falsel});
setTimeout (() => {
if (!mensagemEncontrada) {
res.status (404) .send ({status: ’Mensagem nao encontrada.’});
}
}, 5000);
} catch (error) {
console.error (’Erro ao consumir mensagem:’, error);
if (!'res.headersSent) {
res.status (500) . json({status: ’Erro ao consumir mensagem.’});
}

}
3

5.2 Tolerancia a Falhas

Existem varias falhas, de fato inesperadas, que podem ocorrer durante o funcio-
namento de um software, isto é, a conexao com a internet pode falhar, a capacidade de
processamento do hardware do dispositivo mével onde o aplicativo esta instalado pode
apresentar falhas, entre outros possiveis imprevistos. O comportamento esperado citado
na definigao desse critério na ISO/TEC 25010, pode ser interpretado para o contexto desta

pesquisa, como manter a consisténcia das informacoes, especificamente, no banco de dados.

Dado o contexto, para ser possivel comparar as trés arquiteturas nesse quesito, foi
simulada uma tnica falha (dentre todas as possiveis). Foi forcado um problema de falha de
conexao com a internet e observado se apds retomada essa conexao, os dados que tentaram
ser inseridos no banco de dados ou produzidos por um produtor no RabbitM(@) e depois
populados (no caso da terceira arquitetura), conseguem ser obtidos pelos usuarios que
supostamente deveriam receber essas informagoes. Dessa forma, foi escolhida uma funcao

especifica do sistema que cumpre o mesmo proposito, mas foi modificada para as trés
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diferentes arquiteturas. Sendo assim, a func¢ao escolhida a critério de comparacao, também
foi a funcao “insertDataNewUser”. Essa fun¢ao é invocada quando o botao “Salvar” da
tela de “Formulario do passageiro” ¢é pressionado, a qual pode ser visualizada pela Figura
16.

Figura 16 — Formulario do passageiro

16:02 B2 A A Rl 44%&

Formuldrio do passageiro

Dados pessoais

( o )
(o ) (e )

[ Numero de celular j

[ Universidade j

joao.fidelis@estudante.ufscar.br

Salvar

1 O <

Fonte: Elaborada pelo autor

Para tornar-se viavel realizar essa comparacao, primeiramente, toda a base de
dados relacionada ao usudrio de e-mail “joao.fidelis@estudante.ufscar.br” no Firestore foi

apagada, resultando na base de dados visualizada pela Figura 17.

Feito isso, a internet do dispositivo mével do autor deste trabalho cujo aplicativo
esta instalado foi desabilitada, ou seja, foi removida a conexao com os dados méveis e
com o Wi-Fi. Sendo assim, a tela de “Formulédrio do passageiro” foi preenchida com as

informagoes do usuario, conforme se pode notar na Figura 18.
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Figura 17 — Base de dados do Firestore limpa
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Fonte: Elaborada pelo autor

Apoés o preenchimento das informagoes do usuario, o botao “Salvar” foi pressionado
e a aplicacdo foi encerrada. O proximo passo foi restaurar a conexao com a internet e abrir
novamente a aplicacdo e uma vez que isso foi feito, o usuario foi redirecionado diretamente
para a tela principal do aplicativo, a qual foi exibida na Figura 1. A base de dados do
Firestore foi consultada novamente, e ¢ possivel notar pela Figura 19, que os dados da
requisicao foram inseridos, mesmo havendo a falha de conexao com a internet previamente

a essa requisicao.

Para essa primeira arquitetura, como o Firestore esta sendo utilizado diretamente
do front-end da aplicacao, apds o experimento, é possivel afirmar que o Firestore consegue
lidar com a permanéncia de dados off-line. Segundo a documentacao oficial do Firebase
(Google Cloud, 2023) para esse banco de dados, para que esse recurso seja funcional, é
armazenado em cache local uma copia dos dados que o aplicativo estiver usando, nesse
caso, os dados da requisicao preenchidos na tela de formulario. Uma vez que a conexao é
retomada, essas informacgoes sao enviadas ao Firestore, tornando novamente, consistente o

estado da aplicagao.

Para a analise da segunda arquitetura, é necessario lembrar que o Firestore nao
estd sendo utilizado, mas sim o MySQL, acessado por meio de requisi¢coes HTTP de um
servidor construido com Node.js e Fxpress. Sendo assim, a base de dados relacionada
ao usuario de e-mail “joao.fidelis@estudante.ufscar.br” também foi removida das tabelas
“public_users” e “private__users”. Feito isso, foi seguido o mesmo procedimento para a
arquitetura 1, ou seja, a internet foi desconectada, a tela de “Formulario do passageiro” foi
preenchida com as mesmas informagoes, o botao “Salvar” foi pressionado e a aplicacao foi
encerrada. Apés reestabelecida a conexao com a internet e reaberta a aplicacao, o usuario

nao foi redirecionado para a tela principal do aplicativo.
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Figura 18 — Formulario do passageiro preenchido
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Salvar
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Fonte: Elaborada pelo autor

Depois de realizada uma analise minuciosa dos motivos que podem ter levado a esse
comportamento, pode-se afirmar que ha uma limitagao nesta segunda arquitetura para
trabalhar com um cenéario offline, haja vista que as solicitagdes do cliente ndo conseguem
chegar até o servidor, o que também aconteceu na primeira arquitetura antes da requisi¢ao
(com a internet desconectada) e apds a requisi¢ao (com a conexao reestabelecida). Dado esse
contexto, como as solicitacoes nao chegaram até o servidor apés reestabelecida a conexao
com a internet, seria necessario por parte do programador implementar um tratamento
para essas requisi¢coes quando o cenario offline estiver presente, ou seja, armazenar essas
requisigoes em cache local (por exemplo, com AsyncStorage) e quando o dispositivo tiver
novamente a conexao com a internet, envia-las ao servidor e, consequentemente, popular
as informacoes no banco de dados. Para melhor analise das requisi¢oes, pode-se observar

os logs no console para o front-end e back-end da aplicacao, respectivamente.
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Figura 19 — Dados inseridos no Firestore - Arquitetura 1
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Fonte: Elaborada pelo autor

Figura 20 — Erro na requisi¢do - Arquitetura 2

Fonte: Elaborada pelo autor

Analisando a Figura 20, é possivel observar o log “Erro inesperado: [TypeError:
Network request failed]”, o qual indica que houve alguma falha relacionada a internet,
nesse caso, forcada durante uma requisicao HT'TP. Por outro lado, na Figura 21, pode-se
analisar que a tunica requisicao que o servidor recebeu foi a de um “select” na tabela
“public_users”, realizada ao iniciar a aplicagdo para checar se o usuario em questao possui
ou nao cadastro no sistema. Nesse caso, o usuario nao possui, por isso foi preenchida a
tela de “Formulario do passageiro”. Dessa forma, para essa segunda arquitetura, pode-se
concluir que nao ha um tratamento automatico por parte do servidor e do banco de dados
utilizado para cenarios offline, ou seja, as requisi¢oes feitas nao sdo armazenadas, ficando

a cargo do programador implementa-las em cédigo diretamente.

Por fim, para a terceira arquitetura, ressalta-se novamente que se mantiveram as
funcionalidades da segunda arquitetura como base, acrescidas do servigo de mensageria

RabbitM (). Para ser possivel realizar a comparacao, foram repetidas as mesmas etapas
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Figura 21 — Logs do servidor - Arquitetura 2

Fonte: Elaborada pelo autor

da segunda arquitetura. Sendo assim, apos reestabelecida a conexao com a internet e
reaberta novamente a aplicagdo, notou-se que o usuario também nao foi redirecionado
para a tela principal do aplicativo. O primeiro passo foi checar o painel do RabbitM@),
para ver se havia alguma mensagem em espera para ser consumida na fila denominada

por “passageiros”. O painel desse servico pode ser observado pela Figura 22.

Figura 22 — Painel RabbitMQ - Arquitetura 3
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Fonte: Elaborada pelo autor

Analisando o painel exposto na Figura 22, nota-se que nao existem mensagens pen-
dentes para serem consumidas na fila “passageiros” do RabbitM() e isso indica novamente,
que a solicitacao do cliente nao chegou ao servidor e consequentemente, nado passou pela
rota do RabbitM (), pelos mesmos motivos ja expostos na arquitetura FIREBASE-MYSQL.
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As Figuras 23 e 24, também mostram os logs do front-end e back-end para a terceira

arquitetura, respectivamente.

Figura 23 — Erro na requisi¢ao - Arquitetura 3
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Fonte: Elaborada pelo autor

Figura 24 — Logs do servidor - Arquitetura 3

Fonte: Elaborada pelo autor

Dessa forma, a conclusao é similar a da segunda arquitetura, ou seja, a terceira
arquitetura nao possui mecanismos automaticos para lidar com solicitagoes offline e
trabalhar nesse cenario. Fica a cargo do programador mais uma vez, implementar esse
tratamento em codigo, armazenando as requisi¢oes em cache local e observando quando a
conexao com a internet é reestabelecida. Uma vez que ha conexao novamente, as solicitagoes

podem ser enviadas ao servidor.

Por fim, é necessario ressaltar que para as arquiteturas FIREBASE-MYSQL e
FIREBASE-MSG, se a conexao fosse interrompida apos a solicitacao do cliente ter sido
enviada ao servidor, as informacoes seriam populadas no banco de dados MySQL. Para a
terceira arquitetura, em especifico, a mensagem com os dados do usuério a ser cadastrado,
ficaria pendente na fila “passageiros” do RabbitM @), e seria consumida e populada no banco
de dados quando o usuario acessasse novamente a aplicagao, dessa vez, com conexao a

internet.
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5.3 Confidencialidade

No dmbito da norma ISO/IEC 25010, o conceito de seguranca de software é
diversificado em varias subcaracteristicas, sendo uma delas, a confidencialidade. Conforme
a ISO referenciada, essa subcaracteristica se refere ao grau em que um produto ou sistema
garante que os dados sejam acessiveis apenas aos usuarios autorizados. Este aspecto
deve ser considerado fundamental nos sistemas de software, pois garante que o acesso
a informacao seja restrito somente aos individuos que possuem essa devida permissao,

mantendo assim, a privacidade e a integridade dos dados.

Apés a introducao do contexto, iniciou-se uma analise comparativa entre as trés
arquiteturas de software distintas. Para isso, foram implementadas simulacoes de tentativas
de acesso a dados de usudarios por outros usuarios anénimos ou nao autorizados. O método
empregado, conforme mencionado anteriormente, consistiu na realizacao de requisi¢oes
HTTP direcionadas ao banco de dados por meio de rotas do servidor, com o propésito de
obter de forma nao autorizada, essas informacoes. Esse procedimento foi adotado, para
mensurar para cada arquitetura a eficacia das medidas de seguranca, em especifico, a

subcaracteristica confidencialidade.

Para a primeira arquitetura, o teste necessario para avaliacao foi feito sob condig¢oes
mais complexas. Como o Firebase fornece um back-end e banco de dados como servico, as
requisi¢oes ao banco de dados sao realizadas via HT'TP, mas nao com o Node.js atuando
como uma camada de back-end com rotas definidas, e sim por fungoes nativas do Firebase,
por meio de bibliotecas do React Native. Sendo assim, para simular requisicoes HI'TP como
nas demais arquiteturas, empregou-se a API REST do Cloud Firestore (Google Firebase
Team, 2024a), com auxilio do Postman, uma plataforma de teste de APIs. Sendo assim,
primeiramente, por meio do Postman, foi configurado para a primeira arquitetura uma
requisicao HTTP do tipo “GET” para obter os dados no Firestore de todos os usuérios

sem realizar autenticacao. O resultado obtido é apresentado na Figura 25.

Figura 25 — Requisicio GET sem autenticagao - Arquitetura 1

Fonte: Elaborada pelo autor

Apoés a andlise da figura em questao, é possivel notar que a resposta obtida para o
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teste foi “Missing or insufficient permissions” e “PERMISSION _DENIED”, ou seja, revela
que a tentativa de acesso aos dados dos usudrios sem autenticacao nao foi possivel. Sendo
assim, uma vez que esse teste foi finalizado, foi realizado um novo na mesma arquitetura, sé
que com um usuario autenticado. Portanto, o segundo teste realizado consistiu na tentativa
de obter os dados do mesmo usuario que estd fazendo a requisicao. A autenticacao foi
realizada utilizando um token de acesso gerado no cédigo-fonte da aplicacao, o qual foi
inserido no Postman como “Bearer token”. O resultado obtido pode ser observado na

Figura 26.

Figura 26 — Requisicio GET com autenticagao - Dados do meu usuério - Arquitetura 1

ringValue":

Fonte: Elaborada pelo autor

Com o resultado obtido na Figura 26, conclui-se que os dados foram recebidos,
assim como esperado. Por fim, o tltimo teste realizado para a arquitetura FIREBASE,
corresponde a tentativa de obtencao de dados de um usuério diferente do usuario que esta

autenticado. O resultado da requisi¢ao é expresso na Figura 27.

Dessa forma, apds andlise da resposta obtida, é possivel notar que essa foi similar
a do primeiro teste, com o resultado de “Missing or insufficient permissions” e “PERMIS-
SION_DENIED?”. Isso comprova a seguranca e confidencialidade para essa arquitetura
que possui o acesso ao banco de dados implementado diretamente pelo front-end com
as bibliotecas do Firebase. E necessdrio ressaltar que para ser vidvel realizar esses testes,
foi fundamental a chave de API do sistema desenvolvido, obtida por meio do console
do Firebase. Além disso, para autenticagao, é preciso possuir um token de autenticacao
para cada usuario, o qual muda a cada vez que a aplicacao ¢ instalada. Sendo assim,

o acesso as informagoes torna-se mais dificil, haja vista que esses dados s6 podem ser
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Figura 27 — Requisicdo GET com autenticagao - Dados de outro usuario - Arquitetura 1

Fonte: Elaborada pelo autor

alcangados por meio dos proprietarios do sistema. Caso seja possivel a obtencao desses
dados, ainda existe o fator de que um usudrio nao consegue acessar as informagcoes de
outros usuarios, dentro dessa colecao do banco de dados. Essas regras de seguranca que
garantem a confidencialidade dos dados, foram implementadas diretamente na aba de
regras do Cloud Firestore, de forma simplificada por meio do console. As regras sao exibidas

na Figura 28.

Figura 28 — Requisicdo GET com autenticagao - Dados de outro usuario - Arquitetura 1
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Fonte: Elaborada pelo autor

Nos testes feitos para as arquiteturas FIREBASE-MYSQL e FIREBASE-MSG,
empregou-se uma metodologia semelhante a da primeira. Contudo, é importante destacar

que, nestas arquiteturas, o acesso ao banco de dados é realizado por meio de rotas definidas,
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utilizando um servidor baseado em Node.js e Fxpress. Sendo assim, as requisi¢oes foram
feitas a rota “http://localhost:8000/buscarPorEmailUsuarioPrivado/:email”; a qual retorna
todos os dados de um usudrio a partir do seu endereco de e-mail. E importante ressaltar que
os resultados obtidos por meio dessa requisicao estao populados na tabela “private users”

do MySQL. As respostas dessas requisi¢gdes sao exibidas pelas Figuras 29 e 30.
Figura 29 — Requisicaio GET - Dados de qualquer usuario - Arquitetura 2

:"QJebliTlaFUS1ivYUTIFAL3Ry153" , “nome" :

joao.fidelis@estudante.ufscar.b

@682"1]

Fonte: Elaborada pelo autor

Figura 30 — Requisicao GET - Dados de qualquer usuario - Arquitetura 3
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Fonte: Elaborada pelo autor

Apoés andlise dos resultados obtidos, pode-se concluir que foi possivel, tanto para a
segunda quanto para a terceira arquitetura, a obtencao dos dados dos usuarios com base
em seu enderego de e-mail, sem ser necessaria a autenticacdao. Sendo assim, pode-se afirmar
que quando o acesso ao banco de dados é realizado por meio de rotas definidas, utilizando
servidores construidos, vale a preocupagao de garantir que um usuario esteja autenticado
antes de fazer essa requisicao, além de garantir a confidencialidade dos dados, verificando
se as informacgOes que esse usuario esta tentando buscar pertencem a ele mesmo. Mas,
assim como na primeira arquitetura, para que esse teste seja viavel, o individuo que o esta
fazendo teria que ter o conhecimento sobre o endereco da rota, assim como os parametros

necessarios para a requisicao.

5.4 Qutros critérios

No decorrer deste estudo, a andlise da aplicagao construida foi realizada com base

em trés critérios centrais, definidos na ISO/IEC 25010. Entretanto, é crucial reconhecer a
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existéncia de outros fatores que, embora nao tenham sido analisados com a mesma rigidez
sistematica, foram percebidos durante os estudos das trés arquiteturas. Esses critérios, se
referem aos beneficios da utilizacdo de um back-end préprio e, do uso de um servico de

mensageria em um sistema de software.

5.4.1 Utilizacdo de back-end préprio

A utilizagdo de um back-end préprio, ao invés de servigos de nuvem, por exemplo,
o Google Firebase, pode oferecer varias vantagens conforme as necessidades especificas do
projeto. Para o projeto objeto de estudo desta pesquisa, o back-end foi construido com
Node.js e Ezxpress, e por ser préprio, entre todos os fatores de beneficios, destacam-se os
de controle total sobre a infraestrutura e o codigo, além de fornecer uma otimizagao de

custos a longo prazo.

Com um back-end proprio, existe a possibilidade de melhor tratamento de erros
durante a requisi¢ao, além de lidar com as respostas do servidor para o front-end de
forma personalizada. Portanto, é necessario destacar que existe o controle completo sobre
a arquitetura, as tecnologias utilizadas e a légica de negdcios. Além disso, pelas regras de
seguranca do Firestore do Google Firebase, ndo é possivel que um usuario tenha acesso
apenas algumas informagoes de uma colecao do banco de dados, por exemplo, e-mail, nome
e classificagdo, o que deixa evidente a necessidade de um banco de dados publico com
informacoes nao sensiveis e outro privado, com informacoes sensiveis dos usuarios, por
exemplo, o CPF. Na aplicagdao desenvolvida, um usuério deve ter acesso as informagoes
nao sensiveis de outros usuarios, como o nome e classificagdo mas, como comentado, as
regras de seguranca nao proporcionam essa restricao, ou seja, um usuario caso tenha acesso
as chaves de API e de autenticagdo (Bearer token), conseguiré acessar por meio da API
do Firestore, todos ou nenhum dado de uma colegao, caso a aplicagao seja projetada para
essa questao. Para que isso nao aconteca, foi necesséria a criacdo de duas colecoes de
dados no Firestore, sendo essas, “public_users” e “private_users”. Por outro lado, quando
ha o back-end proprio, é possivel tratar essas informacgoes de retorno sem a necessidade
de dividir o banco de dados, mas, sendo necessaria a implementacao desses recursos ja

providos pelo Google Firebase, por parte do desenvolvedor.

Outro fator decisivo para ter o proprio back-end, é a otimizagao de custos a longo
prazo. Geralmente, servicos de nuvem no inicio das aplicagoes podem ser vantajosos, mas
sao capazes de se tornarem mais custosos a medida que uma aplicacio escala, por exemplo,
no caso de aplicagdes que utilizam o servigo de SMS para autenticagao, o Google Firebase
fornece até 10 autenticagoes por SMS gratuitas diariamente, mas apds isso, é cobrada uma
taxa por SMS enviado (Google Firebase Team, 2024b). Sendo assim, vale ressaltar que
também existem custos por armazenamento no Cloud Firestore caso exceda o total de

1GiB de dados populados, assim como nos outros bancos de dados disponibilizados por
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esse servigo de nuvem. Portanto, ter um back-end préprio, por mais que seja mais custoso

inicialmente, a longo prazo a otimizagao de custos torna-se um fator decisivo.

5.4.2 Utilizacao de servico de mensageria

A utilizacdo de um servigo de mensageria, por exemplo, o RabbitM(), proporciona
outro paradigma de arquitetura. Entre todos os beneficios possiveis, destacam-se os
fatores de balanceamento de carga automatica, resiliéncia e alta disponibilidade, além de

escalabilidade.

O balanceamento de carga automatica se refere a capacidade de distribuir de
forma equilibrada as mensagens para os consumidores nas filas. Ou seja, se para uma
fila em questao, por exemplo, a de cadastro de usudrios tiver mais de um consumidor e
receber muitas requisicoes ao mesmo tempo, essas mensagens serao distribuidas entre esses

consumidores para nao sobrecarregar o sistema.

Resiliéncia e alta disponibilidade, se referem a capacidade do RabbitM(@) de fornecer
mecanismos que garantem a entrega e o processamento das mensagens. No contexto desses
mecanismos, existe a comprovagao de Acknowledgement (ACK), de forma manual ou
automatica. Ambas formas possuem o propésito de tratar o recebimento da mensagem, por
exemplo, se um consumidor consome uma mensagem, mas acontece uma falha durante o
tratamento desse dado, existe a possibilidade de nao enviar a confirmacao de recebimento
dessa para o RabbitM(). Nesses casos, o armazenamento persistente ¢é ttil, conforme a
politica de retencao de dados, ou seja, o consumidor podera processar novamente essa

informacgao e quando houver a confirmacao essa mensagem ¢é removida da fila.

A escalabilidade é outro fator importante quando se utiliza servigos de mensageria.
Nesse contexto, pode-se imaginar um cenario que o sistema esté recebendo muitas requisi-
¢Oes a0 mesmo tempo, e sendo assim, o usuario consegue adicionar mais consumidores

para dividir o consumo e o processamento dessas informagoes.

5.4.3 Licdes aprendidas

A avaliagao do software analisado neste estudo, com base nos critérios selecionados
da ISO/IEC 25010, trouxe resultados variados. Para facilitar a interpretagdo dessas
informacoes, foi elaborada a Tabela 2. Esta tabela, apresenta uma analise comparativa
entre as diferentes arquiteturas estudadas, destacando para cada uma os principais aspectos

de aprendizado em relagao aos critérios correspondentes, assim como seus pros e contras.
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Tabela 2 — Comparacoes dos critérios definidos para as

arquiteturas

Critérios

Arquitetura 1

Arquitetura 2

Arquitetura 3

Modificabilidade

O Firestore, quando uti-
lizado diretamente pelo
front-end da aplicacao,
fornece uma simples sin-
taxe para alteragoes de
dados, além da facilidade
para inclusdo de novos
campos com poucas eta-
pas.

A utilizagdo de um ser-
vidor préprio, traz maior
complexidade durante a
manutencao de uma fun-
¢Ao que se comunica com
o banco de dados, por
meio de rotas definidas
nesse servidor.

A utilizacdo de um ser-
vidor préprio, traz maior
complexidade durante a
manutencao de uma fun-
¢Ao que se comunica com
o banco de dados, por
meio de rotas definidas
nesse servidor.

Tolerancia a Falhas

Existe um tratamento au-
tomatico de erros du-
rante possiveis falhas de
requisicio. As requisi-
¢oes sao armazenadas
em cache local e envia-
das de forma automatica,
quando nao ha mais fa-
lhas.

E necesséria a implemen-
tacdo do tratamento de
possiveis falhas de requi-
sicdo por parte do progra-
mador, garantindo que a
requisicao chegue ao ser-
vidor.

B necesséria a implemen-
tacdo do tratamento de
possiveis falhas de requi-
sicdo por parte do progra-
mador, garantindo que a
requisicao chegue ao ser-
vidor.

Confidencialidade

O tratamento das solici-
tagoes e a devolugao das
informagoes necessarias,
pode ser facilmente con-
figurado pelas regras de
seguranga, acessadas por
meio do painel do Google
Firebase.

E necesséria a implemen-
tacdo de verificacdo da
solicitacao antes de retor-
nar os dados requisitados.
Tem maior flexibilidade
no tratamento dessas so-
licitagoes, por serem exe-
cutadas em um servidor
préprio.

E necesséria a implemen-
tacdo de verificacdo da
solicitacao antes de retor-
nar os dados requisitados.
Tem maior flexibilidade
no tratamento dessas so-
licitagbes, por serem exe-
cutadas em um servidor
préprio.

Utilizacao de back-
end préprio

Nao possui back-end pro-
prio. Portanto, pode se
tornar custoso, a longo
prazo, manter o sistema
em funcionamento con-
forme o ntimero de requi-
sicoes diarias recebidas.

Menos custos a longo
prazo. Controle completo
sobre a arquitetura, tec-
nologias utilizadas e 16-
gica de negbcios.

Menos custos a longo
prazo. Controle completo
sobre a arquitetura, tec-
nologias utilizadas e 16-
gica de negbcios.

Utilizagao de ser-
vico de mensageria

Nao possui servigco de
mensageria. Para ser es-
calavel, necessita de mais
recursos providos pela nu-
vem, o que pode ser cus-
toso.

Nao possui servigo de
mensageria. Para ser es-
calavel, necessita de mais
recursos providos pela nu-
vem, o que pode ser cus-
toso

Sistema escalavel. Alta
capacidade de  tra-
tamento de dados e
entrega das mensagens.
Balanceamento de carga
automatica e alta dispo-
nibilidade.
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6 Conclusao

No contexto contemporaneo do desenvolvimento de software, profissionais e or-
ganizacoes encontram uma grande variedade de arquiteturas e tecnologias disponiveis
para a elaboracao de sistemas computacionais. Com intiimeras possibilidades de decisoes
tecnologicas, surge um desafio significativo: a escolha da arquitetura mais adequada para
um projeto em questdo. Para essa decisao, deve ser levada em consideracao a identificacao
de um conjunto de recursos e tecnologias que se enquadram no escopo da proposta do
software e é necessario ressaltar que os servicos em nuvem contribuem muito para essa
diversidade de opgoes. O Google Firebase, por exemplo, proporciona ao desenvolvedor
ferramentas de extrema importancia, uma vez, que se trata de um BaaS (Back-end as
a Service) e DaaS (Database as a Service), isto é, fornece um conjunto de ferramentas
para o gerenciamento do back-end, sem a haver a necessidade de implementacao de uma
estrutura para isso, além de permitir a administracao de informacoes em um banco de
dados, de forma on-line, por exemplo, com o Firestore, Realtime Database ou o sistema de

armazenamento de arquivos Storage.

A implementacao do sistema objeto de estudo desta pesquisa, teve como foco a
utilizacao dos servigos do Google Firebase, em partes, o Firestore e o Realtime Database,
além do servico de autenticacao. Para a comparacao das trés arquiteturas desenvolvidas,
foi utilizada a versao mais recente da ISO/IEC 25010, a qual se trata de uma norma
internacional que define os parametros para avaliar a qualidade de um sistema de software.
Com base nessa ISO, foram escolhidos os critérios de comparagao de manutenibilidade,
subcritério de modificabilidade, confiabilidade, o qual é um subcritério de tolerancia
a falhas e confidencialidade, subcritério de seguranca. Também foram consideradas as
vantagens de possuir um back-end préprio e a utilizagao de um servico de mensageria,
embora esses critérios nao tenham sido analisados com a mesma rigidez sistematica. Além
disso, ressalta-se, que para as trés arquiteturas foi selecionada e comparada uma funcao
em comum, sendo essa, a funcdo denominada por “insertDataNewUser”, a qual tem o

mesmo proposito para as trés versoes do sistema.

Apoés finalizadas as andlises, notou-se que para a primeira arquitetura, a qual
foi implementada diretamente pelo front-end utilizando apenas o Google Firebase, para
os critérios de manutenibilidade, tolerancia a falhas e confidencialidade, as respostas
encontradas foram mais positivas do que para as outras duas arquiteturas implementadas.
Esse resultado ¢ conclusivo, haja vista que para o critério de manutenibilidade, para
acrescentar um novo campo ao banco de dados, foi necessario apenas informar o nome
desse e o seu valor, em formato de objeto em JavaScript (em cada chamada do método

“set”). Além disso, durante a comparagao de outro critério escolhido, o de tolerancia a
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falhas, foi possivel armazenar em cache local uma requisicao do sistema feita completamente
de forma off-line e, uma vez que a conexao com a internet foi reestabelecida e a aplicacao
foi reaberta, essa requisicao foi enviada ao Firestore de forma automaética, populando, as
colecoes de usudrios denominadas por “public-users” e “private-users”. Por fim, para o
critério de confidencialidade, concluiu-se que nao foi possivel obter os dados dos outros
usuarios (diferentemente das arquiteturas 2 e 3), configurando o acesso a esses por meio
do painel de seguranca do Cloud Firestore. Sendo assim, para os trés critérios, notou-se
eficiéncia nas questoes de lidar com tolerancia a falhas, maior facilidade para a manutencao
da fungao “insertDataNewUser”, no caso da necessidade de acrescentar um novo campo as
colecoes de usuarios e na seguranca dos dados dos usuarios cadastrados, o que representou
uma mudanga de paradigma no desenvolvimento do software, priorizando a eficiéncia e o

foco na experiéncia do usuario final.

Para a segunda e a terceira arquitetura, os resultados obtidos foram semelhantes
entre essas. No quesito de manutenibilidade, para a segunda arquitetura, foram necessarias
alteracOes no front-end durante a requisi¢cdo e também, do lado do servidor, durante o
tratamento dos dados. Para a terceira arquitetura, foi preciso fazer os mesmos procedi-
mentos da segunda, porém com uma etapa a mais necessaria, sendo essa, a atualizacao
dessas informacoes nas rotas do RabbitM () para o dado a ser enviado e recebido. Dessa
forma, tornou-se mais complexa a inclusdo de um tnico campo para essas versdes do
sistema. No critério de tolerancia a falhas, essas duas arquiteturas (FIREBASE-MYSQL
e FIREBASE-MSG), ndo tiveram a implementagao por parte do desenvolvedor de um
mecanismo que armazena as requisicoes em cache local e as reenvia quando ha conexao
com a internet. Portanto, para ambas, a resposta da andlise nesta etapa, nao foi positiva
quanto a do primeiro teste realizado, ou seja, pode-se afirmar que a requisi¢ao nao che-
gou ao endpoint construido e, consequentemente, foi perdida apds a reinicializacdo da
aplicagao. Para que essas arquiteturas se equiparassem a primeira (FIREBASE) nesse
teste, seria necessaria a implementacao desse mecanismo de armazenamento de requisigoes
em cache local previamente citado, o que pode ser feito em trabalhos futuros. Por fim,
para a terceira analise, a qual envolve o critério de confidencialidade, notou-se que as duas
ultimas arquiteturas devolveram para as requisi¢oes realizadas os dados solicitados, nao
havendo bloqueio desses por falta de autenticagao ou por nao pertencerem ao usuario que
as esta solicitando. Por outro lado, essas duas arquiteturas possuem maior flexibilidade
no tratamento dessas informagoes, haja vista que a seguranca pode ser desenvolvida pelo
programador, diferentemente da arquitetura 1, na qual essa questao é provida pelos servigos

do Google Firebase.

Por fim, é necesséario ressaltar que a primeira arquitetura foi a que apresentou
melhores resultados em todos os quesitos de comparagao (exceto nos critérios definidos
em outros critérios), ou seja, para o cédigo implementado, forneceu o melhor conjunto

de decisoes tecnologicas para esse proposito. O tratamento automatico de tolerancia
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a falhas, a simples sintaxe, os passos necessarios durante a inclusao de um campo em
uma cole¢ao do banco de dados, além da modificacao das regras de seguranca para as
operagoes com esses dados populados, sao beneficios que a utilizacdo do Google Firebase
proporciona a um programador, por oferecer um servigo de BaaS e DaaS. Ademais, para
as outras duas arquiteturas, também notam-se vantagens, ou seja, entre elas, quando
ha a criacao de um servidor préprio, existe possibilidade de melhor tratamento de erros
durante a requisicao, além de lidar com as respostas do servidor para o front-end de
forma personalizada. Além disso, a utilizacao de um servigo de mensageria, por exemplo, o
RabbitM@), proporciona outro paradigma de arquitetura, podendo armazenar as requisi¢oes
realizadas ao sistema em filas especificas, as quais sao lidas e consumidas pelos usuarios
que precisam receber essas informacoes, o que garante a replicacao de estado do sistema
conforme a politica de retengdo de dados, caso haja problemas. Sendo assim, conclui-se
que cada arquitetura construida tem os seus pros e contras, mas também, com propdsitos
e ferramentas diferentes, deixando ao desenvolvedor a escolha entre desenvolver sistemas
com mais liberdade de tratamento de erros de forma personalizada ou, atuar com um

conjunto de ferramentas e estruturas previamente fornecidas por algum servigo de nuvem.



99

Referencias

ACEVEDO, C. A. J.; JORGE, J. P. Gémez y; PATInO, I. R. Methodology to transform a
monolithic software into a microservice architecture. In: 2017 6th International Conference
on Software Process Improvement (CIMPS). [S.1.: sm.], 2017. p. 1-6. Citado 2 vezes nas
paginas 17 e 19.

EMMADI, S. S. R.; POTLURI, S. Android based instant messaging application using
firebase. International Journal Recent Technology and Engneering, v. 7, n. 5, p. 352-355,
2019. Citado 2 vezes nas paginas 15 e 19.

FIDELIS, J. Caronas Universitdrias. 2023. <https://github.com/joaofidelisc/
caronasuniversitarias>. Acessado em 1 de janeiro de 2024. Citado na pagina 22.

Google Cloud. Gerenciar dados do Firestore em modo offiine. 2023. <https:
//cloud.google.com /firestore/docs/manage-data/enable-offline?hl=pt-br>. Acessado em:
25 de dezembro de 2023. Citado na pagina 44.

Google Firebase. Firebase Realtime Database. 2024. <https://firebase.google.com/docs/
database?hl=pt-br>. Acessado em 21 de Janeiro de 2024. Citado na pagina 15.

Google Firebase. Modelo de dados do Cloud Firestore. 2024. Disponivel em:
<https://firebase.google.com/docs/firestore/data-model 7Thl=pt-br>. Acessado em 21 de
Janeiro de 2024. Citado na pagina 15.

Google Firebase Team. Firebase Firestore REST API Documentation. 2024. Acessado
em 13 de janeiro de 2024. Disponivel em: <https://firebase.google.com/docs/firestore/
use-rest-api>. Citado na pagina 49.

Google Firebase Team. Firebase Pricing. Google Firebase, 2024. <https://firebase.
google.com /pricing?hl=pt-br>. Acessado em 14 de janeiro de 2024. Disponivel em:
<https://firebase.google.com /pricing?hl=pt-br>. Citado na pagina 53.

ISO/IEC 25010. ISO/IEC 25010:2011 Systems and software engineering — Systems and
software Quality Requirements and Evaluation (SQuaRE) — System and software quality
models. 2011. <https://is025000.com/index.php/en/iso-25000-standards/iso-25010>.
Acessado em: 10 de dezembro de 2023. Citado 2 vezes nas paginas 11 e 30.

KHAWAS, C.; SHAH, P. Application of firebase in android app development-a study.
International Journal of Computer Applications, v. 179, n. 46, p. 49-53, 2018. Citado 2
vezes nas paginas 15 e 19.

LI, S. Understanding quality attributes in microservice architecture. In: 2017 24th
Asia-Pacific Software Engineering Conference Workshops (APSECW). [S.1.: s.n.], 2017. p.
9-10. Citado na pagina 10.

MADAMINOV, U. A.; ALLABERGANOVA, M. R. Firebase database usage and
application technology in modern mobile applications. In: 2023 IEEE XVI International
Scientific and Technical Conference Actual Problems of Electronic Instrument Engineering
(APEIFE). [S.l.: s.n.], 2023. p. 1690-1694. Citado 2 vezes nas paginas 17 e 19.


https://github.com/joaofidelisc/caronasuniversitarias
https://github.com/joaofidelisc/caronasuniversitarias
https://cloud.google.com/firestore/docs/manage-data/enable-offline?hl=pt-br
https://cloud.google.com/firestore/docs/manage-data/enable-offline?hl=pt-br
https://firebase.google.com/docs/database?hl=pt-br
https://firebase.google.com/docs/database?hl=pt-br
https://firebase.google.com/docs/firestore/data-model?hl=pt-br
https://firebase.google.com/docs/firestore/use-rest-api
https://firebase.google.com/docs/firestore/use-rest-api
https://firebase.google.com/pricing?hl=pt-br
https://firebase.google.com/pricing?hl=pt-br
https://firebase.google.com/pricing?hl=pt-br
https://iso25000.com/index.php/en/iso-25000-standards/iso-25010

Referéncias 60

PRATAMA, H. P.; PRIHATMANTO, A. S.; SUKOCO, A. Implementation messaging
broker middleware for architecture of public transportation monitoring system. In: 2020
6th International Conference on Interactive Digital Media (ICIDM). [S.1.: s.n.], 2020.
p. 1-5. Citado 2 vezes nas paginas 13 e 19.

PRELLWITZ, M.; PARZYJEGLA, H.; MuHL, G. Programming abstractions for
messaging protocols in event-based systems. In: Proceedings of the 17th ACM International
Conference on Distributed and Event-Based Systems. New York, NY, USA: Association for
Computing Machinery, 2023. (DEBS ’23), p. 157-167. ISBN 9798400701221. Disponivel
em: <https://doi.org/10.1145/3583678.3596896>. Citado 2 vezes nas paginas 14 e 19.

SANTOS, N. M. et al. Data management for mobile applications dependent on
geo-located data. In: Proceedings of the 10th Workshop on Principles and Practice of
Consistency for Distributed Data. New York, NY, USA: Association for Computing
Machinery, 2023. (PaPoC ’23), p. 70-76. ISBN 9798400700866. Disponivel em:
<https://doi.org/10.1145/3578358.3591334>. Citado 2 vezes nas paginas 14 e 19.

SHARVARI, T.; NAG, K. S. A study on modern messaging systems-kafka, rabbitmq and
nats streaming. CoRR abs/1912.03715, 2019. Citado 2 vezes nas péaginas 16 e 19.

SJODIN, R.; LOTFY, M. Developing cloud-based mobile apps using google firebase. J.
Comput. Sci. Coll., Consortium for Computing Sciences in Colleges, Evansville, IN, USA,
v. 35, n. 2, p. 16-18, oct 2019. ISSN 1937-4771. Citado 2 vezes nas paginas 13 e 19.

SJODIN, R.; MASON, R.; LOTFY, M. Integrating cloud-based nosql technology and
mobile phone relational databases. The Journal of Computing Sciences in Colleges, p. 24,
2020. Citado 2 vezes nas paginas 16 e 19.


https://doi.org/10.1145/3583678.3596896
https://doi.org/10.1145/3578358.3591334

	Folha de rosto
	Folha de aprovação
	Dedicatória
	Agradecimentos
	Epígrafe
	Resumo
	Abstract
	Lista de ilustrações
	Lista de siglas
	Sumário
	Introdução
	Objetivos
	Metodologia
	Contribuições

	Trabalhos Relacionados
	Abordagem Metodológica
	Aplicação Desenvolvida
	Interface de usuário
	Estrutura geral

	Critérios de Comparação
	Modificabilidade
	Tolerância a Falhas
	Confidencialidade
	Outros critérios
	Utilização de back-end próprio
	Utilização de serviço de mensageria
	Lições aprendidas


	Conclusão
	Referências

