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Resumo

Este trabalho analisa a implementacdo da Internet das Coisas (IoT) na saude, enfatizando
seus desafios bioéticos. Explora como a IoT e a inteligéncia artificial estdo sendo
utilizadas em hospitais, destacando questdes éticas, como a responsabilidade civil da
equipe de saude e a protecao dos dados dos pacientes. Discute-se a necessidade de uma
abordagem humanistica na formacao dos profissionais de saude e o papel dos principios
bioéticos na promog¢ao de uma pratica responsavel. Conclui-se que € essencial equilibrar
os avancos tecnoldgicos com a preservagao dos valores éticos e dos direitos dos pacientes.

Palavras-chave: Internet das Coisas, satde, ética, inteligéncia artificial, bioética.



Abstract

This work analyzes the implementation of the Internet of Things (IoT) in healthcare,
emphasizing its bioethical challenges. It explores how IoT and artificial intelligence are
being used in hospitals, highlighting ethical issues such as the civil liability of healthcare
staff and the protection of patient data. It discusses the need for a humanistic approach in
the training of healthcare professionals and the role of bioethical principles in promoting
responsible practice. It concludes that it is essential to balance technological advances
with the preservation of ethical values and patients' rights.

Keywords: Internet of Things, health, ethics, artificial intelligence, bioethics.
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1. Introducao

A revolucao tecnologica dos ultimos anos tem remodelado inumeras areas da
sociedade, e na area da saude, a convergéncia da conectividade e da Internet das Coisas
(IoT) tem desempenhado um papel transformador. Essa interse¢do entre a tecnologia
e a medicina ndo apenas representa uma mudanca paradigmatica, mas também oferece
promessas de aprimoramento significativo na prestagao de servicos de saude
(MASSOLA; PINTO, 2018). Neste contexto, esta revisdo de literatura visa explorar o
impacto da IoT na satde, abordando desde sua definicdo até os desafios éticos

enfrentados nesse ecossistema digital em evolugao.

A crescente digitalizacdo na area da satde estd redefinindo a forma como os
servigos médicos sdo entregues. O surgimento de tecnologias interconectadas,
alimentadas pela [oT, esta catalisando uma transformagao que vai além da simples
automagdo de processos, influenciando diretamente a qualidade e a eficiéncia dos
cuidados de satde. A conectividade de dispositivos, a coleta e analise de dados em
tempo real tornaram-se elementos cruciais na busca por uma abordagem mais

personalizada e eficaz no tratamento de pacientes (MARTINS, 2019).

A justificativa desta pesquisa se d4 pela sua relevancia contemporanea. A medida
que nos aprofundamos na era da saude digital, compreender de maneira critica como
a [oT se insere nesse cenario torna-se imperativo. Os beneficios potenciais, como a
melhoria do monitoramento remoto, diagnodsticos mais rapidos e tratamentos
personalizados, sdo evidentes, mas ¢ igualmente essencial explorar as nuances,

desafios e implicacdes €ticas associadas a essa integracao.

A conectividade e a [oT estdo posicionando-se como agentes de mudanga no setor
de satde, influenciando ndo apenas a pratica clinica, mas também o envolvimento dos
pacientes em sua propria saide. A capacidade de dispositivos e sistemas
interconectados de coletar e compartilhar dados em tempo real pode revolucionar a
detecg¢do precoce de doengas, facilitar a gestdo de condi¢des cronicas e, em ultima

analise, otimizar a eficacia dos tratamentos (MARTINS, 2019).

O objetivo central desta revisdo ¢ fornecer uma andlise do estado atual da
integragdo da [oT na satide. Buscamos nado apenas identificar os marcos historicos e os
dispositivos tecnoldgicos essenciais, mas também examinar estudos de caso

especificos que demonstrem o impacto tangivel dessas tecnologias na pratica médica.



Diante desse cenario, a pergunta que norteara esta revisao ¢: Como a inser¢ao da
IoT no contexto médico estd moldando o presente e o futuro dos cuidados de saude?
Este trabalho esta organizado nos seguintes topicos: na se¢ao de revisdo de literatura,
exploraremos a definicdo da IoT na satde, analisaremos a evolugao historica desse
fendmeno, destacaremos os principais dispositivos e tecnologias envolvidos,
examinaremos estudos de caso e pesquisas empiricas relevantes e, por fim,

discutiremos os desafios e consideracdes éticas da [oT que permeiam essa integragao.

Ao examinar esses elementos, esta pesquisa visa contribuir para uma compreensao

de como a conectividade e a [oT estdo remodelando o cenario da satde moderna.
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2. Objetivos

2.1 Objetivos gerais

Esta pesquisa tem como objetivo geral realizar uma revisao da literatura sobre a
inser¢do da Internet das Coisas (IoT) no contexto médico, explorando seu impacto na
prestagdo de servicos de satde. Busca-se compreender como a convergéncia da
conectividade e tecnologias IoT esta moldando o presente e o futuro dos cuidados
médicos. Além disso, pretende-se identificar os desafios e as consideragdes éticas

associadas a essa transformacao digital na area da saude.

2.2. Objetivos especificos

e Analisar a Definicdo da IoT na Saude: Explorar e compreender as bases
conceituais que definem a presencga da IoT na area da satde, destacando os
elementos essenciais dessa integracao.

e Investigar a Evolugdo Historica da IoT na Satde: Examinar o desenvolvimento
historico da aplicagdo da IoT na prestacdo de servigos de satude, identificando
marcos importantes e tendéncias emergentes.

e Discutir Desafios e Consideragdes Eticas: Investigar os desafios enfrentados
na integra¢do da [oT na saude, incluindo questdes de seguranca, privacidade e

ética, proporcionando uma andlise critica desses aspectos.

Ao cumprir esses objetivos, a pesquisa almeja contribuir para uma compreensao
sobre o papel da IoT na transformacgdo da satde, fornecendo uma maior compreensao
para pesquisadores, profissionais de salide e demais interessados nesse campo em

constante evolucao.
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3. Metodologia

A metodologia adotada nesta pesquisa foi a revisdo de literatura (ALVES-
MAZZOTTI, 2002), permitindo a construgdo de uma contextualizagdo para o problema
e a andlise das possibilidades presentes na literatura consultada para a concepgdo do
referencial tedrico da pesquisa. Portanto, nesse tipo de produ¢ao, o material coletado pelo
levantamento bibliografico ¢ organizado por procedéncia, ou seja, fontes cientificas
(artigos, teses, dissertagdes) e fontes de divulgacao de ideias (revistas, sites, videos etc.),
e, a partir de sua andlise, permite ao pesquisador a elaboragdo de ensaios que favorecem
a contextualizagdo, problematizacdo e uma primeira validacdo do quadro tedrico a ser

utilizado na investigacdo empreendida (ALVES-MAZZOTTI, 2002).

A escolha das bases de dados, incluindo PubMed, IEEE Xplore, Scopus e

ScienceDirect, foi feita devido a sua relevancia nas areas de saude e tecnologia.

Os descritores de pesquisa, como "Internet of Things", "Healthcare", "Connected
Health", "IoT Devices", foram selecionados visando uma busca especifica e abrangente

alinhada aos objetivos da pesquisa.

Critérios foram estabelecidos para a selecdo de artigos, incluindo apenas aqueles
que abordavam de forma especifica a aplicagdo da [oT na area de saude e a analise titulos,
resumos e palavras-chave para determinar sua relevancia para a tematica proposta por

essa pesquisa e sua respectiva contribuicao para a revisao.
Critérios de Inclusdo e Exclusdo dos Artigos:
e Inclusdo:

- Estudos que abordem especificamente a aplicacao da Internet das Coisas (IoT) na area

de satde.

- Pesquisas publicadas entre 2014 e 2024.

- Artigos em portugués, inglés ou espanhol.

- Estudos que apresentem metodologia clara e resultados relevantes para a revisao.
e Exclusio:

- Estudos nao relacionados ao escopo da pesquisa sobre [oT na saude.
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- Trabalhos que nao fornecam informagdes relevantes para a analise critica proposta.
- Pesquisas desatualizadas ou publicadas antes de 2014.
- Artigos em idiomas diferentes de portugués, inglés ou espanhol.

Cada artigo selecionado foi submetido a uma analise, avaliando metodologia,
resultados e conclusdes e sumarizados nas Tabela 2. Essa abordagem permitiu uma
avaliagdo da qualidade e contribui¢do de cada estudo. A sintese dos achados ocorreu
mediante uma analise comparativa, destacando semelhangas, divergéncias e tendéncias
emergentes entre os estudos. A classificacdo e agrupamento dos artigos facilitaram a

apresentacao estruturada dos resultados.

Ao longo de todo o processo, os objetivos especificos da pesquisa serviram como
guia, garantindo que a revisdo contribuisse significativamente para a compreensao critica
da insercdo da IoT na satde. Essa abordagem metodologica, embasada em critérios visa

fornecer uma revisao de literatura sobre o impacto da IoT na satde.

Foi elaborada uma matriz de amarragdo, organizando visualmente as principais

informagdes da pesquisa:



Tabela 1 - Matriz de amarragao
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médicos. Além
disso, pretende-
se identificar os
desafios e as
consideracdes
éticas associadas
a essa
transformacéo
digital na area da
salde.

3. Discutir Desafios e
Consideragdes Eticas: Investigar
os desafios enfrentados na
integracdo da loT na salde,
incluindo questfes de seguranca,
privacidade e ética,
proporcionando uma analise critica
desses aspectos.

Pergunta de Objetivo _— - el
pesquisa principal Objetivos secundarios e
técnicas
Realizar uma
revisdo criticada | 1. Analisar a Defini¢do da IoT na
literatura sobre a | Saude: Explorar e compreender as
insercao da bases conceituais que definem a
Internet das presenca da 10T na area da saude,
Coisas (IoT) no | destacando os elementos essenciais
contexto médico, dessa integragao.
explorando seu
impacto na
prestacdo de 5| i Evolucio Histéri
i . Investigar a Evolucéo Histdrica
CONECTIVIDADE Sajﬁ;"ﬁﬂig&e da 10T na Sadde: Examinar o
E SAUDE: UMA combreender desenvolvimento historico da
REVISAO como a aplicagéo da 10T na prestagao de
CRITICA DA convergéncia da | Servicos de salde, identificando | Reyisgo
LITERATURA | o ctividade e | Marcos importantes e tendéncias de
SOBRE A tecnologias loT emergentes. literatura
INSERGAO DA esta moldando o
IOT NO ©eo
CONTEXTO pfrefe” y
MEDICO. uturo dos
cuidados

E também uma tabela de organizagdo dos principais estudos selecionados na

revisdo de literatura, a partir dos critérios mencionados:
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Tabela 2 - Principais autores e obras

AIALGE An_o de~ Referéncia Ideia principal
(nome) Publicacéo
Apresenta  uma  estrutura
sociotécnica para 0
desenvolvimento e
implementacao bem-sucedidos
Sl;lfl)tli’oaggr?:ii;A do Internet das Coisas (IoT). O
artigo destaca a importancia de
framework for Internet-
of-Things design: A compreender & fo_rg,as
human-centered design humanas e sociais er)yol\_/ldas
no processo de ciéncia e

Uma estrutura for the Internet of .

L . X tecnologia, e como essas forcas
sociotécnica Things. Telematics and influenciam a interacio entre
para o design 2014 Informatics, Amsterdam, habilitacio e controle  no
da Internet das v. 31, n. 4, p. 519-531, . .

Coisas nov. 2014. Disponivel contexto O!O loT. Além d'SLSO’

em: sagt_dlscutldas recomendacdes
o . |praticas para governos e
httpféiledg(')ﬂgééodé?G/J' formuladores de politicas a,fim
Aceéso erﬁ' (')5 dé de promover o uso responsavel
janeiro de '2024 e eflca_z do loT, enfayzando a
' necessidade de considerar as
perspectivas  contextuais e
sociais em todas as fases de

desenvolvimento.
MANYIKA, James. €| Revisdo sistematica da literatura
al. — Unlocking  the|pary rastrear a evolugio do
Potential of the Internet | conceito de Internet das Coisas
of Things. McKinsey | (10T) em diferentes dominios de
Global Institute, Nova |aplicagdo. O  objetivo ¢
Iorque, jun.  2015. | compreender como o conceito de

Desblogueand Disponivel ~em: _IgT tr_r}ydou ao Iong]? tdo tempo e

0 0 potencial 2015 https://www'kamsey'C :n?ITJér:ggramogssas ?nﬁzje:ngasqug

da Internet das gﬁg?;;r;/ejls -ital— estudo destaca a diversidade de

Coisas Kinsey/ gia” hts/ihy | definicdes e visdes sobre loT

meKInsey/ourinsig s/t encontradas na literatura e
e-internet-of-things-the- | o 152 como a tecnologia de
value-of-digitizing-the- | sansores desempenha um papel
physical-world.  Acesso | fuyndamental nesse processo de
em: 12 jan. 2024. evolucéo.

O impacto da FROSSARD, V. C.;| 0 objetivo deste artigo ¢ analisar,
Internet na DIAS, M. C. M.. O|por meio de revisdo de literatura,
interacdo impacto da internet na | o papel da internet na constituicao

entre 2016 interagdo entre pacientes: | deste novo agentfe na area da

pacientes: novos cenarios em satde. | salde. Ele aborda igualmente um
novos Interface - | novo fenémeno, tornado possivel
cenarios em Comunicacio, Saude, |COM 0 advento
salde Educacio, Botucatu, v. da internet: a promogdo de




20, n. 57, p. 349-361.
abr.-jun. 2016.
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pesquisas por pacientes sem a
participacdo do  pesquisador
especialista.

IBARRA-ESQUER. et
al. Tracking the
Evolution of the Internet

O artigo analisa a evolucédo do
conceito de Internet das Coisas
(1oT) em vérios dominios de
aplicagcdo. Por meio de uma

Acompanham of ~ Things  Concept| revisio da literatura, os autores
ento da Across Different | gestacam as  tendéncias e
evolucéo do Application  Domains. | ayancos na aplicagio da loT
conceito de 2017 Sensors, [S.1], v. 17, n.lem setores como  satde,
Internet das 6, p. 1379-1403, 2017. agricultura e transporte. Eles
Coisas em DOL: discutem os desafios e
diferentes 19~339Q/517061379~ oportunidades associados a
dominios de Disponivel CM: | adocdo da loT em diferentes
aplicativos https://doi.org/10.3390/s |4reas e seu papel na
17061379. Acesso em:|transformacio digital e na
07 de janeiro de 2024. | criacdo de novos modelos de
negocios.

O artigo explora a evolucdo do
conceito de Internet das Coisas
(1oT) em diferentes dominios
MARME, P.. O que é a|de aplicativos. Destaca-se a
Internet das Coisas (IOT |crescente interconexao de
— Internet of Things)?. dispositivos fisicos e objetos,
SmartCity, Welectric, | equipados com sensores e
Oqueéa mar. 2018. Disponivel | COnectividade de rede,
Internet das em: possibilitando a troca de dados
Coisas (I0T — 2018 hitps://www.wattson.pt/ |€ @ automacdo de acdes. Ao
Internet of 2018/03/09/0-que-e-a- | longo do texto, sdo analisadas
Things)? internet-das-coisas-iot- | as diversas aplicaces da 10T
internet-of-things/. em setores como saude,
Acesso em: 10 de janeiro | agricultura, industria e
de 2024. transporte, destacando seus
beneficios em termos de
eficiéncia, tomada de decisdes
e personalizagéo da

experiéncia do usuario.
MASSOLA, S. C.;|Destaca como a IloT estd
PINTO, G. S.. O uso da |transformando o setor da satde,
Internet das Coisas (IoT) | Permitindo a coleta de dados em
O USO DA a favor da saude. |tempo real,  monitoramento
INTERNET Perspectivas em Ciéncia remoto d~e pacientes €
DAS COISAS da Informagio pe(sonallzagao de tratamentos. O
2018 , . |artigo explora exemplos de
(10T) A Interfa'c‘e Tecnoldgica, aplicativos e dispositivos loT
FAVOR DA Taquaritinga, v. 15, 0. 2, ilizados  para  monitorar

SAUDE p. 124-137, dez. 2018.

Disponivel em:
https://revista.fatectq.ed
u.br/interfacetecnologica

condi¢cBes médicas, promover a
adesdo ao tratamento e melhorar a
eficiéncia dos servicos de salde.
Além disso, sdo discutidos 0s




/article/view/515.
Acesso em: 9 de janeiro
de 2024.
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desafios e as oportunidades dessa
tecnologia, incluindo questdes de
privacidade, seguranca e
integracdo de sistemas. O estudo
enfatiza o potencial da loT para
melhorar a qualidade de vida dos
pacientes e otimizar os recursos
do sistema de salde.

ROSA, C. M.; SOUZA,
P. A. R. de; SILVA, J. M.
da. Inovacao em saude e
internet das coisas (IoT):

O estudo analisa 0 impacto da loT
na prética clinica, na pesquisa

Inovagéo em biomédica e na gestao de dados de
salde e Um  panorama  do |salde. Séo discutidos os avangos
internet das desenvolvimento recentes, o0s desafios e as
coisas (10T): cientifico e tecnoldgico. | oportunidades fjessg tecnolo_gia,
Perspectivas Em | bem como suas implicagdes éticas
Um pzér(l)orama 2020 Ciéncia Da | € regulatorias. O artigo oferece
i Inf = Belo | Uma visdo abrangente do papel c_ia
desen_voIVI_me nlormagao, “O1 10T na transformacdo do cendrio
nto cientifico Horizonte, v. 25, n. 3, p. , .
it 164-181. iul 2020 da salde e destaca seu potencial
e tecnoldgico —on Ju -set. “|para melhorar os resultados
https://doi.org/10.1590/1 | ¢jinjcos e a qualidade de vida dos
981'5344/3885 ACGSSO pacientesl
em 11 de janeiro de 2024.
NETO, E. C. R.. Estudo
sobre aplicacoes de IoT ) ]
na area médica. 2020. | Examina diversos casos de uso,
Trabalho de Conclusio incluindo monitoramento remoto
de pacientes, dispositivos
de Curso (Bacharelado| ~, . )
E haria Elétri médicos conectados e sistemas de
Estudo sobre em Ehgenharla BICUICA €| gostap hospitalar. Além disso, o
aplicacoes de 2020 Eletronica) ~|artigo analisa 0s beneficios
loT na area Departamgnto . de potenciais da 10T, como a
médica Engenharia Elétrica € |melhoria do diagnéstico e
Eletronica, Universidade | tratamento de doencas, 0 aumento
Federal de Santa |da eficiéncia operacional e a
Catarina, Florianopolis, | reducdo de custos no setor da
2020. Acesso em: 05 de |saude.
janeiro de 2024.
MARTINS, Joana | Este estudo tem como objetivo
Castel-Branco Saldanha. |avaliar o grau de aceitagdo de
A Internet das Coisas |duas tecnologias na area da salde,
em Servicos de Satde. |2 Telemedicina e os Wearables,
A Internet das Dissertagdo - (Mestrado Sfellgoraijlgal?r?]oin ?JZ:’?:(? L(I:E(})srﬁ bZ:el
. em Gestao de Servicos) — g o
Coisas em 2019 Faculdade de Economia no Modelo de Aceitacdo de
Servicos de - . : dad Tecnologia proposto por Davis et
Sadde e Gestdo, Universidade|, © (1989)  onde algumas

Catolica Portuguesa,
Lisboa, 2019. Disponivel
em:

https://repositorio.ucp.pt
/handle/10400.14/28405.

dimensbes foram introduzidas de
modo a que se adequassem a estas
tecnologias. As dimensdes usadas
neste estudo foram: a
conveniéncia percebida, a




Acesso em: 14 de janeiro
de 2024.
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utilidade percebida, a privacidade

percebida, a influéncia
social e a intengéo
comportamental.

Desafios
bioéticos do
uso da
inteligéncia
artificial em
hospitais

2022

NUNES, H. da C,;
GUIMARAES,R. M. C.;
DADALTO, L.. Desafios
bioéticos do uso da
inteligéncia artificial em
hospitais. Revista
Bioética, Brasilia, v. 30,
n. 1, p. 82-93, jan.-abr.
2022. Disponivel em:
https://doi.org/10.1590/1
983-
80422022301509PT.

O principal objetivo deste artigo é
propor reflexdes e fomentar o
debate sobre os possiveis desafios
bioéticos do uso da inteligéncia
artificial (IA) nos cuidados de
saude em ambientes hospitalares.
Através de uma andlise da
literatura, o texto aborda a
definicdo e o funcionamento da
IA. na 4rea da salde,
especialmente  em  unidades
hospitalares,  destacando  as
vantagens de sua utilizagdo, os
desafios de sua implementacéo e
a importancia da bioética na
definig&o dos limites e finalidades
da intervencdo da tecnologia na
vida dos pacientes. Além disso,
ressalta-se o papel do Estado no
processo de regulamentacdo para
garantir que a tecnologia esteja a
Servico da humanidade,
preservando a dignidade da
pessoa humana.
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4. Revisao de literatura

4.2 Definicio e Evoluciio da Internet das Coisas (IoT) na Saude

A Internet das Coisas € um conceito que se refere a interconexao de dispositivos
fisicos, equipados com sensores e capacidade de comunicagdo, permitindo a coleta e troca

de dados de forma automatizada e eficiente (MARME, 2018).

Na area da saude, a [oT tem sido fundamental para transformar a maneira como
os servigos sdo prestados, oferecendo solugdes inovadoras para monitoramento remoto
de pacientes, gerenciamento de doencas cronicas, otimiza¢ao de processos hospitalares e

melhoria da qualidade de vida dos pacientes (MARTINS, 2019).

Desde sua concepgdo, a IoT na saude passou por uma evolugdo significativa,
impulsionada pelo avango da tecnologia e pela demanda crescente por solugdes mais
eficientes e acessiveis (MARME, 2018). Inicialmente, focada em dispositivos de
monitoramento de satide, como sensores de frequéncia cardiaca e pressao arterial, a [oT
expandiu seu escopo para incluir uma variedade de dispositivos médicos conectados,

aplicativos moveis e plataformas de telemedicina.

Ao longo dos anos, a proliferagdo de dispositivos vestiveis, sistemas de
monitoramento residencial e aplicativos de saude que permitem aos pacientes e
profissionais de saude acessar e compartilhar informacdes de saude de forma rapida e
conveniente (MARTINS, 2019). Essa evolucdo continua da IoT na satde tem sido
impulsionada por avancos em tecnologias como inteligéncia artificial, aprendizado de
maquina e computacdo em nuvem, que possibilitam analises mais sofisticadas e

compreensdo a partir dos dados coletados (MANYIKA. et al., 2015).

A trajetéria da Internet das Coisas (IoT) possui marcos significativos que
delinearam sua evolugdo ao longo do tempo. Em 1990, John Romkey se destaca ao criar
uma torradeira que podia ser controlada pela Internet, uma inovagdo apresentada na
Interop 89 Conference (GODOI; ARAUJO, 2019). O conceito comecava a se
materializar, apontando para um futuro onde a conectividade seria onipresente e integrada

ao cotidiano (MARME, 2018).

No ano seguinte, Weiser (1991) provocou reflexdes antecipando um cenario onde
dispositivos estariam interligados e operariam de forma autonoma, sem a necessidade de

intervengdes humanas complexas.
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Em 1999, Kevin Ashton deu um passo fundamental ao desenvolver o sistema de
Identificacdo por Radiofrequéncia (RFID), destinado a rastrear produtos na cadeia de
suprimentos. Essa iniciativa marcou o nascimento oficial do termo "Internet das Coisas",
evidenciando o potencial da interconexao entre objetos fisicos e o mundo digital. Ashton
¢ reconhecido como o pioneiro nesse conceito, estabelecendo as bases para uma revolugao

tecnologica em curso (MARME, 2018).

Além desses marcos historicos, a [oT ¢ acompanhada por avangos tecnologicos
cruciais. A tecnologia RFID, surgida na década de 1940, foi o primeiro passo para
viabilizar a identificacdo remota de objetos por meio de radiofrequéncia, um recurso

amplamente utilizado em crachés e produtos comerciais (MARME, 2018).

Outras inovagdes, como as Redes de Sensores sem Fio (WST), proporcionaram o
surgimento de ambientes inteligentes, onde milhares de dispositivos microprocessados se

comunicam sem fio, coletando e transmitindo dados em tempo real (MANYIKA. et al.,

2015).

Simultaneamente, o desenvolvimento das redes de comunicagdo, desde a Internet
até as redes WiFi e as redes de telefonia celular 2G/3G/4G, desempenhou um papel
essencial na expansao da IoT. Essas infraestruturas possibilitaram a disseminacdo da
conectividade e o acesso remoto a dispositivos em escala global, impulsionando o
crescimento exponencial da Internet das Coisas e suas aplicacdes nos mais diversos

setores, incluindo a sautde (MARTINS, 2019).

Segundo Martins (2019), a integracao da Internet das Coisas (IoT) na medicina
tem gerado avangos notaveis em todo o mundo, melhorando a precisdo dos diagnosticos
e a qualidade do tratamento médico. Essa convergéncia de dispositivos médicos em uma
rede de comunica¢do viabiliza o monitoramento continuo dos pacientes, facilitando a

oferta de tratamentos personalizados e eficazes.

Dentre as vantagens dessa abordagem, destaca-se a capacidade de monitoramento
em tempo real, permitindo uma analise mais precisa do quadro clinico do paciente e uma
tomada de decisao médica mais fundamentada. Segundo estimativas da International
Data Corporation (IDC), mais de 40% das instituicdes de saude devem adotar alguma
forma de tecnologia IoT para o monitoramento de pacientes (ROSA; SOUZA; SILVA,
2020).
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O acompanhamento continuo dos dados do paciente pode resultar em uma
economia significativa de tempo para os profissionais de satide, reduzindo o tempo gasto

em tarefas administrativas e permitindo um foco maior no atendimento aos pacientes.

A simplifica¢do do compartilhamento de informagdes entre profissionais de satide
e instituigdes médicas, também ¢ um otimizador. Com o uso de dispositivos digitais
capazes de gerar e compartilhar dados de exames de forma rapida e eficiente, a andlise e
interpretagdo dessas informagdes tornam-se mais ageis, facilitando o processo de
diagnostico e contribuindo para uma prestagao de cuidados mais eficaz (ROSA; SOUZA;

SILVA, 2020).
4.2 Impacto da IoT na Melhoria dos Cuidados de Saude

Ao revisar a literatura em 2024, é perceptivel a ampla gama de aplicagdes da
Internet das Coisas (IoT) no contexto da satde, trazendo inovagdes que visam simplificar
processos, otimizar o uso do tempo e dos recursos disponiveis, reduzir falhas decorrentes
de intervencdo humana, personalizar tratamentos e fornecer informagdes relevantes para
prevengao e controle de doencas, tudo isso com o objetivo primordial de melhorar a

qualidade de vida e o bem-estar da sociedade (MARTINS, 2019).

Silva e Oliveira (2017) destacaram que essas inovagdes se dividem em trés
categorias principais. A primeira delas engloba o diagndstico e monitoramento remoto de
pacientes por meio de dispositivos vestiveis, como os wearables, e sensores capazes de
monitorar uma ampla gama de varidveis, desde a qualidade do ar até a ingestdo de
medicamentos, além de detectar quedas e acionar unidades de emergéncia. A segunda
categoria estd relacionada a telemedicina, possibilitando teleconsultas e acompanhamento
médico a distancia. Ja a terceira abrange plataformas que auxiliam os pacientes na adogao

de habitos e comportamentos saudaveis, incentivando um estilo de vida mais equilibrado.

As tecnologias derivadas da aplicagdo da IoT na 4rea da satde estdo
experimentando um crescimento acelerado em um cenario repleto de oportunidades.
Baseado em dados da eMarketer, estimou que os investimentos em [oT para cuidados de
saude atingiriam a marca de 163 bilhdes de dolares até 2020, com uma taxa de
crescimento anual de cerca de 38,1% entre 2015 e 2020 (ANDREWS; HSII; PORRITT,
2017). O estudo também apontou que, nos proximos anos, o setor de saude lideraria o
desenvolvimento de aplicativos baseados em IoT entre os 10 principais setores

(ANDREWS; HSII; PORRITT, 2017).
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A Internet das Coisas (IoT) tem se mostrado uma ferramenta multifacetada na area
da saude, com inimeras aplica¢cdes que visam melhorar a qualidade dos servigos e dos
cuidados prestados aos pacientes. Para ilustrar essa diversidade, alguns casos concretos

de uso da IoT no setor serdo apresentados neste contexto.

Em um hospital de Boston, por exemplo, a [oT ¢ empregada de maneira inovadora
para garantir a seguranga ¢ o bem-estar dos recém-nascidos na Unidade de Terapia
Intensiva Neonatal (UTIN). Sensores integrados as pulseiras dos bebés permitem o
rastreamento em tempo real, proporcionando maior controle sobre sua localiza¢dao e
movimentagdo dentro das instalagdes hospitalares. Além disso, esses sensores
possibilitam o monitoramento continuo de parametros vitais, como frequéncia cardiaca e
niveis de oxigénio, permitindo uma resposta mais agil por parte da equipe médica em

caso de qualquer alteracdo (FROSSARD; DIAS, 2016).

Outro aspecto relevante do uso da IoT na saude ¢ a gestdo de estoques em
hospitais. Embora ainda em estagio inicial, a implementagdo de sistemas de rastreamento
baseados em IoT oferece a promessa de uma melhor gestdo de medicamentos e
suprimentos médicos. Esse monitoramento em tempo real pode reduzir o risco de falta de
materiais essenciais € otimizar o uso de recursos, contribuindo para uma operagao mais

eficiente das institui¢des de satide (NUNES; GUIMARAES; DADALTO, 2022).

A ToT desempenha também um papel fundamental no monitoramento € no
gerenciamento de pacientes com doencas cronicas, como a insuficiéncia cardiaca. Por
meio de dispositivos conectados, como balangas inteligentes e medidores de pressao
arterial, os pacientes podem monitorar regularmente seus sinais vitais € compartilhar
essas informacdes com seus profissionais de saude. Essa abordagem permite uma
intervencdo precoce em caso de qualquer anomalia, ajudando a evitar complicagdes e

hospitaliza¢des desnecessarias (NUNES; GUIMARAES; DADALTO, 2022).

Além dos beneficios individuais para os pacientes, o uso generalizado da IoT na
saude também pode gerar impactos significativos em termos de eficiéncia e custo-
beneficio para o sistema como um todo. Os estudos apresentados mostram que a
implementag¢do de tecnologias baseadas em IoT pode reduzir os custos associados ao
tratamento de doencas cronicas e agudas, além de melhorar os resultados clinicos e a

satisfacio do paciente (NUNES; GUIMARAES; DADALTO, 2022).
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A ToT desempenha um papel crucial na formagao e agao de especialistas leigos e
especialistas em experiéncia, especialmente por meio de grupos de discussdo online, que
se tornaram uma ferramenta vital para a troca de experiéncias. Embora existam poucos
estudos empiricos que explorem o impacto especifico da internet nesse contexto, alguns
casos excepcionais oferecem compreensao valiosos. Por exemplo, um estudo conduzido
por Akrich (2010), observou que muitas associagdes de pacientes na Franga surgiram apos
a participagdo de membros em grupos de autoajuda online, especialmente em areas como

cancer, autismo e partos.

Esses grupos online se tornaram espagos eficazes de aprendizagem, onde os
participantes compartilham suas experiéncias pessoais € as comparam com dados
cientificos e praticas de cuidados em saude. Essa comparagao entre experiéncia pessoal e
conhecimento cientifico levou a reflexdes e criticas sobre praticas médicas, como a
episiotomia, e até mesmo a mobilizagdo politica em prol de mudangas nos cuidados de

saude (FROSSARD; DIAS, 2016).

A interagdo online permitiu que os participantes questionassem praticas médicas
estabelecidas, como a episiotomia, a luz de suas proprias experiéncias, dados
comparativos de outros paises ¢ opinides de especialistas. Essa troca de informagdes
levou a uma maior conscientizagdo sobre as praticas de cuidados em saiude e a

mobilizagdo para mudangas (FROSSARD; DIAS, 2016).

Além disso, esses grupos online serviram como base para a criagdo de associagodes
e movimentos politicos que articulam ciéncia e politica para promover mudangas nos
sistemas de saude. Por exemplo, na Franga, associacdes como a AFAR e a Ciane
desempenham um papel significativo na formulagdo de politicas de parto, derivadas de

grupos de autoajuda online (FROSSARD; DIAS, 2016).

No Brasil, grupos virtuais também tém impacto na interacao entre pacientes € na
formulacao de demandas para politicas de satde. Um exemplo ¢ o grupo online sobre
esquizofrenia, criado pela Associa¢do Brasileira de Familiares, Amigos e Portadores de
Esquizofrenia (Abre), que mobilizou seus membros para preparar uma peti¢do ao
Ministério da Saude solicitando regulamentagdes na politica de satide mental. Esses
exemplos destacam o potencial da internet em reunir, organizar e disseminar as demandas

das pessoas de forma eficaz (MARTINS, 2019).
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Outro panorama ¢ que organizagdes da area da saude, como hospitais, laboratorios
e operadoras de planos de satude, estdo buscando pacotes de software para automatizar e
integrar a maioria de seus processos de negdcios, compartilhar praticas e dados comuns
em toda a empresa, € acessar informagdes em tempo real. Esse tipo de sistema integrado
de gestao, conhecido como ERP (Enterprise Resource Planning), tem sido cada vez mais
associado a Internet das Coisas (IoT) para aprimorar ainda mais sua eficiéncia e

funcionalidade (ROSA; SOUZA; SILVA, 2020).

Segundo Tenorio (2007), os ERP consistem em diferentes mdodulos por area
funcional ou processo, operando de forma integrada e geralmente em tempo real. Os
sistemas integrados de gestdo, representantes maximos do uso da TI, sdo um fendomeno
relativamente recente no cendrio empresarial e podem ser aplicados em praticamente
qualquer empresa devido a sua alta adaptabilidade. Com a incorporacao de dispositivos
conectados a [oT, os ERP podem se tornar ainda mais poderosos, permitindo a coleta de
dados em tempo real de equipamentos médicos, dispositivos de monitoramento de

pacientes e outros dispositivos de saude.

Para organizagdes da area da satde, que atuam predominantemente no setor de
servigos, sao implementados mddulos especificos de sistemas integrados para reducdo de
custos ¢ aumento da competitividade. A adaptabilidade dos ERP a diferentes tipos de
empresas decorre dos processos de configuragdo (customizagdo) do sistema, nos quais
diversas tabelas associam processos a procedimentos. Quanto maior a adesdo de uma
solucao de ERP aos processos e procedimentos da empresa, menores serdo as adaptacoes
necessarias durante o processo de customizagdo e menores serdo o tempo € o custo de
implementagdo. Essas adaptagdes sdo realizadas por meio de programas de computador

que executam procedimentos e disponibilizam os dados para que o ERP os processe.

Ao analisar o papel da Internet das Coisas (IoT) na area da satide, ¢ evidente a sua
capacidade de transformar a forma como os servigos sdo prestados € os pacientes sao
cuidados. A IoT permite a integracdo de dispositivos médicos e sistemas de
monitoramento em uma rede inteligente, possibilitando a coleta continua de dados de

saude em tempo real (TENORIO, 2007).

Esses dados podem ser utilizados para monitorar pacientes remotamente, otimizar
o fluxo de trabalho em hospitais e clinicas, e até mesmo prevenir emergéncias médicas

por meio da deteccdo precoce de sintomas. Além disso, a IoT viabiliza a automacgao de
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processos, reduzindo custos operacionais € melhorando a eficiéncia dos servigos de

saude.

4.3 Desafios e Consideracoes Eticas na Implementacao da IoT em Saude

No contexto do desenvolvimento tecnoldgico e inovagdo em saude, a Fundacao
Ezequiel Dias (Funed) emerge como uma importante protagonista na busca por solucdes
que impactem positivamente a saude publica. Através de extensas pesquisas em
biotecnologia, a institui¢do tem contribuido significativamente para a melhoria dos
servigos de saude, abordando uma variedade de areas, desde tratamentos para condi¢des
especificas até métodos avancados de diagnostico (FUNDACAO EZEQUIEL DIAS,
2021).

A inclusdo dessas tecnologias no Catadlogo de Patentes e Tecnologias da Funed
reflete ndo apenas a exceléncia das pesquisas realizadas, mas também o compromisso da
institui¢do em compartilhar suas descobertas com a comunidade cientifica e a sociedade
em geral. Esse catdlogo serve como uma vitrine para o potencial das inovacdes
desenvolvidas, buscando atrair parcerias e investimentos que possibilitem sua adogdo em
larga escala, especialmente no 4mbito do Sistema Unico de Saude (SUS) (FUNDACAO
EZEQUIEL DIAS, 2021).

Entretanto, o processo de implementagdo dessas tecnologias enfrenta desafios
significativos, desde questdes éticas até questdes praticas relacionadas ao financiamento
e a realiza¢do de estudos clinicos. A busca por parcerias com instituicdes publicas e
privadas, bem como a abertura para licenciamentos, tornam-se estratégias essenciais para
viabilizar a chegada dessas inovacdes ao mercado, garantindo que elas atendam as

necessidades da populacao de forma ética e eficaz.

Ao abordar os desafios e consideragdes €ticas na implementagdo da IoT em sauide,
¢ fundamental levar em conta as preocupacdes levantadas no estudo "Desafios bioéticos
do uso da inteligéncia artificial em hospitais" de Nunes, Guimaraes e Dadalto (2022). A
integragdo da IoT na area da satde, especialmente quando se trata de coleta e analise de
dados médicos, suscita questdes cruciais sobre seguranga, privacidade e transparéncia,

aspectos abordados no estudo mencionado.
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A protecao dos dados dos pacientes contra acesso ndo autorizado e uso indevido,
bem como a necessidade de transparéncia e consentimento do paciente, sdo preocupagdes

éticas que ecoam os desafios enfrentados na implementagdo da IoT em saude.

Além disso, as implicacdes legais associadas ao uso da inteligéncia artificial em
ambientes hospitalares, como destacado por Nunes, Guimaraes e Dadalto (2022), também
sao relevantes na adogao da IoT na saude. A responsabilidade legal por eventuais erros
ou falhas nos dispositivos IoT, por exemplo, ¢ uma questdo que requer atencao, assim
como a clareza sobre quem ¢ responsavel por diagndsticos ou tratamentos baseados em

dados imprecisos da IoT.

A equidade no acesso aos cuidados de satide, mencionada como uma consideragao
ética importante no estudo de Nunes, Guimaraes e Dadalto (2022), também deve ser
considerada na implementagdo da IoT em satide. Embora a tecnologia da IoT possa
oferecer beneficios significativos na prestagdo de cuidados de satde, ha o risco de que
certos grupos de pacientes possam ser deixados para trds devido a falta de acesso a
tecnologia ou infraestrutura adequada, levantando questdes sobre equidade e justica no

sistema de saude.

O papel das empresas de tecnologia, como a DeepMind, na busca por solucdes
inovadoras na area da saude ¢ importante ser mencionado. A aquisi¢do da DeepMind pela
Google em 2014 e seu desenvolvimento de redes neurais como o "computador neural

diferenciavel" (DNC) ilustram o potencial da IA na medicina.

Parcerias entre empresas de tecnologia, hospitais e universidades para desenvolver
aplicativos que agilizam a identificacao de doengas e alertam sobre mudancas na condi¢ao
clinica dos pacientes sdo exemplos concretos de como a tecnologia pode impactar
positivamente a pratica médica, mas também levantam questdes éticas sobre privacidade,

consentimento e responsabilidade no uso dessas ferramentas.

Ao explorar os desafios e consideragdes éticas na implementagdo da IoT em satde,
¢ essencial abordar também as implica¢des do uso da inteligéncia artificial (IA) nesse
contexto. A aquisi¢ao da DeepMind pela Google em 2014 e seu desenvolvimento de redes
neurais, como o "computador neural diferenciavel" (DNC), exemplificam o avango
tecnoldgico que estd moldando a medicina. Parcerias entre empresas de tecnologia e
institui¢des de saude para desenvolver aplicativos que agilizam a identifica¢do de doengas

e alertam sobre mudangas na condigdo clinica dos pacientes sdo exemplos concretos de
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como a IA pode contribuir para a pratica médica, mas também levantam questdes éticas
sobre privacidade, consentimento e responsabilidade no uso dessas ferramentas (NUNES;

GUIMARAES; DADALTO, 2022).

Diante das possibilidades oferecidas pela 1A, ¢ crucial expor os problemas
decorrentes de sua utilizagdo na saude. Questdes como responsabilidade civil da equipe
de satude devido a decisdo apoiada em IA, formagao deficitaria das equipes de saude para
lidar com esse sistema e integridade cientifica no processo de constru¢ao da IA merecem
atencao especial. Além disso, a protecdo e compartilhamento dos dados sensiveis
captados para alimentar o sistema sdo preocupacdes que devem ser abordadas de forma

ética e responsavel.

A TA, quando utilizada como suporte a tomada de decisdo em saude, apresenta
vantagens e limitagdes. Embora possa sugerir hipdteses sobre o problema do paciente,
conhecido como "know-what", a explicagao da causa dessas hipodteses, o "know-why",
pode nao ser clara. Isso pode levar a erros na conduta médica, dependendo da capacidade
do sistema para identificar o problema com precisdo, eliminando uma das vantagens de

seu uso (NUNES; GUIMARAES; DADALTO, 2022).

Investir em capacitacdao de profissionais da saude para operar os sistemas de 1A
de forma adequada e oferecer formagao adequada aos futuros profissionais da area sdo
medidas essenciais para garantir uma abordagem ética no uso da tecnologia. E necessario
que a abordagem bioética tenha um lugar de destaque na formagdo dos profissionais,

priorizando o beneficio do paciente sobre a eficiéncia do sistema (NETO, 2020).

Além disso, ¢ importante considerar a alimentagdo continua do sistema de IA,
especialmente em periodos de alta demanda, como durante a pandemia de COVID-19.
Garantir o tratamento adequado dos dados dos pacientes e designar uma equipe especifica
para alimentar o sistema sdao medidas cruciais para garantir sua eficicia e evitar vieses ou

falhas na interpretacao dos dados.

A bioética emerge como resposta aos desafios éticos apresentados pelas novas
tecnologias na area da saude, incluindo a Internet das Coisas (IoT). Assim como a
inteligéncia artificial (IA), a [oT traz consigo uma série de questdes €ticas que precisam
ser cuidadosamente consideradas. Diante desse cenario, ¢ fundamental estender os
principios bioéticos para além das pesquisas clinicas, abrangendo também o

desenvolvimento e a implementagdo de tecnologias como a IoT.
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Assim como na IA, na IoT € necessario garantir a integridade cientifica das
pesquisas e a veracidade dos dados coletados. Além disso, a protecdo da privacidade e a
seguranc¢a dos dados dos pacientes sdo questdes cruciais, especialmente em ambientes
hospitalares onde a [oT ¢ amplamente utilizada. A transparéncia sobre o funcionamento
dos sistemas de [oT e o consentimento informado dos pacientes para o uso de seus dados
sdo aspectos éticos essenciais a serem considerados (NUNES; GUIMARAES;
DADALTO, 2022; NETO, 2020).

A ToT também levanta preocupagdes sobre o controle social e o impacto nas
relacdes humanas, econdmicas e biologicas. A aplicagdo responsavel da IoT requer a
defini¢@o de limites claros e o estabelecimento de mecanismos de controle para garantir
que as intervengdes sejam benéficas para a populagdo. Nesse sentido, ¢ crucial considerar
os principios bioéticos da prudéncia, prevengdo, precaucdo e protecdo dos mais

vulneraveis, conforme proposto por Garrafa e Azambuja (2009).

A promulgagdo da Lei 14.454, em 2022, trouxe consigo mudangas significativas
para o sistema de satde suplementar no Brasil, tornando obrigatoria a adesao aos planos
e seguros de satde. Segundo essa legislacdo, a lista de procedimentos e eventos em saiude
suplementar, atualizada pela Agéncia Nacional de Saude Suplementar (ANS), estabelece-
se como referéncia primordial para os planos privados de assisténcia a saude. Contudo,
em situacdes onde profissionais de saude prescrevem tratamentos ou procedimentos que
nao constam na lista da ANS, a cobertura pode ser autorizada pela operadora, mediante
apresentacao de evidéncias cientificas de eficacia, recomendacdes de orgaos de avaliagdo
de tecnologias em saude ou autorizagdo da Agéncia Nacional de Vigilancia Sanitaria

(ANVISA) (LIMA; BRITO; ANDRADE, 2019).

A inclusdo do termo "ou" nessa legislacdo levanta algumas preocupagdes,
especialmente porque na primeira parte do texto, refere-se apenas a comprovagdo da
eficacia a luz das ciéncias da satde, sem especificar a origem das evidéncias. Isso sugere
que um unico estudo, independentemente de sua qualidade, poderia ser suficiente para
exigir a cobertura pela operadora de satide. Essa ambiguidade representa uma fonte de
inseguranga para os beneficiarios dos planos e seguros de saude, destacando a necessidade
de critérios mais claros e rigorosos para a autorizacdo de procedimentos fora da lista da

ANS (LIMA; BRITO; ANDRADE, 2019).
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A tecnologia e a inovagao desempenham papéis cruciais na area da saude,
impulsionando avangos desde a atencdo primaria até tratamentos complexos. Embora
essas inovacdes oferecam promessas de melhores resultados clinicos, seu uso levanta
questdes ¢€ticas e de responsabilidade. Assegurar que as novas tecnologias sejam seguras
e eficazes requer uma abordagem criteriosa, onde a avaliacdo cuidadosa das evidéncias
cientificas e a consideragdo dos impactos econdmicos sdo fundamentais para orientar as
decisdes sobre sua incorporacdo nos sistemas de saude (LIMA; BRITO; ANDRADE,
2019).

A incorporacdo dos principios bioéticos na implementagdo da IoT na saude ¢
essencial para assegurar que essa tecnologia seja utilizada de forma ética e responsavel.
Ao estabelecer diretrizes claras e promover o debate transparente e racional sobre as
questdes éticas relacionadas a [oT, € possivel garantir que essa tecnologia contribua para

o0 avango da satide sem comprometer a dignidade e os direitos dos pacientes.
5. Conclusao

O avanco da Internet das Coisas (IoT) na area da satide representa uma revolugao
significativa na forma como os servicos médicos sdo prestados € como os pacientes sao
atendidos. Ao longo deste trabalho, foram apresentadas as diversas aplicagdes da IoT em
hospitais, laboratorios e outras organizagdes de saude, destacando seus beneficios e

desafios (MANYIKA. et al., 2015).

A partir de Nunes, Guimaraes e Dadalto (2022), foi examinado como os sistemas
integrados de gestdo, como os ERPs, estdo sendo adotados pelas organizagdes de saude
para otimizar seus processos, reduzir custos e melhorar a eficiéncia operacional. Em
seguida, analisou-se o impacto da inteligéncia artificial (IA) e da analise de dados na
tomada de decisdes clinicas, destacando a necessidade de capacitacdo adequada dos

profissionais de satide para operar esses sistemas de forma ética e eficaz.

Além disso, foram discutidos os desafios éticos relacionados a implementacao da
IoT em saude, como a protecao da privacidade dos dados dos pacientes, a integridade
cientifica na construgdo de algoritmos de IA e a responsabilidade civil da equipe de satde
ao utilizar essas tecnologias. Também foi abordada a importancia de considerar os
principios bioéticos, como a ndo maleficéncia e a protecdo dos mais vulneraveis, ao
desenvolver e implementar solugdes baseadas em IoT na area da satide (MARTINS,

2019).
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Em um mundo cada vez mais digitalizado, ¢ crucial que as organizacdes de saude
e os profissionais do setor estejam preparados para aproveitar a0 maximo as
oportunidades oferecidas pela IoT, ao mesmo tempo em que protegem os direitos e
interesses dos pacientes. Portanto, conclui-se que a implementagdao bem-sucedida da [oT
na saude requer uma abordagem multidisciplinar, que leve em considera¢ao ndo apenas
0s aspectos técnicos € operacionais, mas também os aspectos €ticos e sociais envolvidos.
Somente assim poderemos garantir que a loT contribua efetivamente para o avanco da

medicina e o0 bem-estar da sociedade como um todo.

Apesar dos avancos discutidos neste trabalho sobre Internet das Coisas na area da
saude, ¢ importante reconhecer algumas limitacdes desta pesquisa. A abordagem adotada
pode nao ter explorado todos os aspectos relevantes ou todas as aplicagdes potenciais da
IoT na saude. Além disso, as conclusdes aqui apresentadas sao baseadas em uma analise
limitada da literatura disponivel e podem ndo capturar todas as nuances e complexidades

do tema.

Ademais, as tecnologias emergentes estdo sujeitas a constantes mudangas e
evolugcdes, o que pode impactar as consideragdes éticas e praticas discutidas neste
trabalho. Portanto, s3o necessarias pesquisas adicionais e estudos de caso para expandir
nosso entendimento sobre como a IoT pode ser melhor aproveitada para melhorar os

cuidados de satde e enfrentar os desafios éticos associados.
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