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Resumo

Os raios césmicos, provenientes do espaco, penetram em dispositivos eletronicos de
modo a alterar diversas caracteristicas como funcionamento, desempenho e vida util. Es-
sas particulas sao compostas por particulas atomicas, constituidas de protons e neutrons,
ultra energéticos que viajam em altas velocidades em diregao a superficie terrestre e
que em razao de sua alta energia podem penetrar facilmente componentes elétricos e
eletronicos. Esses efeitos sao encontrados principalmente em locais com maiores altitu-
des e latitudes, porém podem ser observados ao nivel do mar em menor escala. Com o
avanco da microeletronica, o choque dessas particulas com componentes eletronicos gera
uma carga elétrica parasita que prejudica o funcionamento de diversos dispositivos, desde
memorias, componentes eletronicos de poténcia até relés e supercomputadores. Assim,
a proposta deste trabalho é relatar e dar compreensao sobre a influéncia de césmicos no
funcionamento de componentes elétricos e eletronicos de forma aprofundada, através de
uma revisao de dados disponiveis na literatura. Pretende-se avaliar o impacto no funcio-
namento de componentes eletronicos, dispositivos elétricos e no aprimoramento de novas
tecnologias.

Palavras-chave: Circuitos Eletronicos, Dispositivos Elétricos, Raios Csmicos
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Abstract

Cosmic rays, coming from outer space, can penetrate eletronic devices in order to
change several characteristics such as functioning, performance and useful life. These
particles are composed of an atomic nuclei, made up of ultra energetic protons and neu-
trons, that travel at high speeds towards the earth’s surface, due to their high energy
they can easily penetrate electrical and electronic components. These effects are easily
found at higher altitudes, but can be observed at sea level on a smaller scale. With the
advancement of microelectronics, the collision of these particles with electronic compo-
nents generates a parasitic electrical charge that harms the operation of several devices,
from memories, power electronics to relays and supercomputers. Thus, the purpose of
this work is to report and provide an in-depth understanding of the influence of cosmic
rays on the operation of electrical and electronic components, through a review of data
available in the literature. The aim is to assess the impact on the operation of electronic
components, electrical devices, and the advancement of new technologies.

Keywords: Eletronic Circuits, Electrical Devices, Cosmic Rays
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1. Introducao

1.1. Motivacao

Com o grande avango tecnoldgico que vemos nos ultimos anos cada vez mais dis-
positivos eletronicos sao utilizados em tarefas, funcionalidades e comunicagao contidianas
pela sociedade como um todo. Esses equipamentos elétricos e eletronicos sao constitui-
dos muitas vezes de microeletronicos que tem seu tamanho cada vez mais reduzido e que
realizam as fungoes de um computador com cada vez mais eficiéncia.

De maneira direta ou indereta esses dispositivos estao presentes em nossas vidas,
seja no seu smartphone, computador pessoal, na subestacao que fornece energia para sua
casa e para as industrias funcionarem ou hospitais funcionarem. Entretanto caso esses
dispositivos nao funcionem de maneira correta podemos ter diversos prejuizos.

Uma das fontes de erros em microeletronicos sao raios césmicos. No Brasil nao temos
tantos estudos voltados para esses tipos de interferéncia causadas por raios cosmicos em
eletronicos, provavelmente por conta da localizacao geografica do pais. Em paises com
maior altitude, em relagdo ao nivel do mar, bem como mais préximos aos pélos (maiores
latitudes), os componentes elétricos tendem a ser mais afetados por essa radia¢ao. Porém
se desejamos fabricar e exportar dispositivos eletronicos eficientes é interessante conhecer
um pouco mais como podemos evitar que os dispositivos sejam afetados.

Com o objetivo de atrair atencao para o tema no Brasil, o presente trabalho reune
uma revisao organizada de diversos estudos realizados sobre os efeitos da radiacao cosmica
em dispositivos eletronicos e meios de se contornar e evitar falhas relacionadas a raios

césmicos.

1.2. Raios Cdsmicos

Podemos considerar que os estudos envolvendo particulas césmicas tiveram inicio
no século XVIII com Charles Augustin de Coulomb (1736-1806) quando realizou um
experimento que resultou na hipétese da existéncia da condutividade intrinseca do ar.
Seu experimento pode ser corroborado mais tarde pelos fisicos Michel Faraday (1791-
1867) e William Crookes (1832-1919) que observaram que a velocidade de descarga era
proporcional & pressao atmosférica. Em 1986 Henri Becquerel (1852-1908) realizou um
experimento que deu o nome de raios ionizantes aos raios emitidos por sais de uranio que
conseguiam aumentar a condutividade do ar, em outras palavras, eram capazes de retirar
elétrons dos dtomos dando origem a fons livres (BANDEIRA, 2018).

Entre 1909 e 1911, Domenico Pacini realizou experimentos no Golfo de Génova
para buscar medidas da condutividade do ar. Ele realizou medi¢oes com um eletrometro
em uma caixa de cobre para conseguir realizar testes no mar a 3m de profundidade e a

300m da costa, comparando as taxas de descarga medidas com o aparelho na superficie e
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submerso pode observar um decréscimo de 20% quando mesmo estava embaixo da dgua.
Com isso ele conseguiu comprovar a existéncia de uma radiagao altamente penetrante e
nao proveniente da superficie terrestre ou atmosfera, uma vez que a agua absorveria essa
radiagao (BANDEIRA, 2018).

Em 1911 Viktor Franz Hess (1883-1964) comecou a realizar experiéncias com baldes.
Os experimentos foram realizados durante a noite e de dia com um eclipse total, assim era
possivel desconsiderar o Sol como fonte direta de radiacao. Munido de um eletroscépio e
um detector de ionizacao o balao foi solto até a altura de 5350m onde se constatou um
aumento evidente dos efeitos ionizantes sem influéncia de fontes terrestres e atmosféricas.
Deixando claro que a fonte dessa radiacao era extraterrestre(BANDEIRA, 2018).

A partir da comprovagao que os raios vinham de fora da Terra diversos estu-
dos comecaram a ser desenvolvidos para descobrir sua origem. Porém apenas apds
uma década dos experimentos de Pacini e Hess foi finalmente adotado o termo radiagao
cosmica(BANDEIRA, 2018).

Pode-se subdividir os raios nas quatro categorias abaixo (ZIEGLER, 1996):

R
o

Raios Césmicos Primarios: particulas galacticas que penetram o sistema solar e

podem chegar a terra;

R
L4

Raios Césmicos Solares: particulas no vento solar que é originada no Sol;

% Raios Coésmicos Secundarios: particulas produzidas na atmosfera terrestre a partir

de raios césmicos primarios;

< Raios Césmicos Terrestres: particulas que atingem a Terra (solo terrestre). Esses
raios representam menos de 1% das particulas primdrias e geralmente estao entre a
terceira e sétima geracao de particulas formadas nas cascatas, que serd apresentada

nas segoes seguintes.

Mesmo a determinagao da origem dos raios cosmicos por métodos diretos sendo
impossivel devido a trajetoria aleatéria que ocorre por conta das interagoes com campos
magnéticos durante sua trajetéria do espaco até a Terra é possivel apontar algumas fontes
(BANDEIRA, 2018). Através de métodos indiretos foi comprovado que o Sol é uma das
fontes desses raios, este tem uma energia na faixa de 10%eV e podem seu raios podem ser
abreviados como SCR (Solar Cosmic Rays)(ZIEGLER, 1996).

As particulas solares tém uma energia inferior se comparada a outras fontes. E o
ciclo solar influéncia na quantidade de particulas que conseguem atingir a Terra. Além
disso, durante o ciclo temos dois periodos que sao chamados de periodo de atividade
minima e periodo de atividade méaxima do ciclo solar e ocorrem em um intervalo de 11
anos(ZIEGLER, 1996).

Durante o periodo de atividade minima quase nao ha particulas com energia sufici-

ente para atingir o nivel do mar. J4 durante o periodo de atividade maxima o nimero de
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particulas que atingem a atmosfera aumenta mil vezes sendo maior que o fluxo de raios
coésmicos provenientes de outras galdxias, esses tendo energia suficiente para chegar ao
nivel do mar(ZIEGLER, 1996).

Outras fontes de raios césmicos sao estudadas observando o processo de aceleragao
natural das particulas. Uma teoria é que o processo de aceleracao de particulas por
sua interacao com estrelas o gas interestelar ao penetrar a helioesfera ocorre através
da fotoionizagao ou trocas com o material presente no vento solar. Hoje é considerado
que raios césmicos com espectro de energia entre 10%V e 10'%V sao acelerados por
remanescentes ordindrios de supernovas(BANDEIRA, 2018).

Acredita-se que os raios césmicos com energias superiores a 10 eV que atingem a
Terra sao produzidos fora de nossa galaxia a Via Lactea. No entanto, ainda nao existem
conhecimentos suficientes acerca das fontes exatas dos raios césmicos ultra energéticos,
porém alguns objetos astrofisicos sao apontados como possiveis fontes: galdxias com

nicleos ativos, estrelas de néutrons e explosoes de raios v (BANDEIRA, 2018).

1.3. Particulas Subatomicas

Como visto anteriormente os raios césmicos sao formados de diversas particulas
provenientes do espaco e que interagem com particulas terrestres. Entre elas temos diver-
sas particulas subatomicas que serao descritas a seguir. Elas se relacionam de diferentes

maneiras com os elementos e a atmosfera terrestre.

Figura 1: Esquema do modelo padrao de fisica das particulas

O Modelo Padria das
particulas clementares

identifica especifica
Particulas hisicas \ Interaghes fundimentais
S T Tl s composss: 7
que o vendaieiramesic B estruta que sho de quate sipos
elementares: ndo 1ém estrutum ema
interma l \
‘ Léptons ‘ ‘ Qruarks ‘ | Hisdhroms. | Eleiromagnética | Forte ‘ ‘ Fraca ‘ Gravitacional ‘
T T I | 1 | 1
b seis fipas i secis fipas hi dois tipos devida & devida i devida i devida &
¥ L i L |
Elétron Cara o= | | ]
. Quark (up I
Neatring da b Birians que cria que cria que cria
clétran Quark domn (@ (fiormados par trés L ] ¥
. - [ | [ ][]
e Quark charme (e} antiquarks) T T T
Neutrine da R que exerce que exerce que exerce que exerce
- Quark estranho ()
Quark botiom (b} Mésans {formados |I';u-1 eletrmignticl | Fmg: | | Forgs Baca |
Tau par pares de quark- T
Neatrino da Qark wop (1} antiquark) wramsmitida poc iranemitida poc iramsmitida por fransmitida por
tau '
I Filurs I | Colems I Particalia We Z | I Cordainess |
1 ~ 7
\ que do / \ que siio que sio
ue o [} que sio que sl - ” que =i
Particulas reais / ) Particulas virtusis
e interagem trocanda
(Particulas de matéria) : {Particulas de forga)

Fonte: (MOREIRA, 2009)

A fisica de particulas é uma drea da fisica que estuda as particulas fundamentais que
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compoem o universo e as interacoes entre elas. Essas particulas sao as unidades basicas
da matéria e da energia. Alguns conceitos fundamentais que saoabordados na fisica de
particulas que podem ajudar a compreender a relagao entre as particuas presentes no

raios sao:

Q2

% Particulas Elementares: Sao as particulas que nao possuem estrutura interna co-
nhecida, ou seja, sao consideradas ”"pontuais’na teoria. Exemplos incluem léptons

(como elétrons e neutrinos) e quarks (que compdem prétons e néutrons).

2
°e

Interagoes Fundamentais: Existem quatro interacoes fundamentais conhecidas na
natureza: forca gravitacional, forca eletromagnética, forca fraca e forca forte. A

fisica de particulas estuda como essas interacoes funcionam em nivel subatomico.

Modelo Padrao: E a teoria que descreve as particulas elementares conhecidas e as

R
*

forcas que agem entre elas. Ele inclui léptons, quarks e as particulas mediadoras

das interacoes fundamentais.

% Aceleradores de Particulas: Sao instrumentos usados para estudar particulas em
altas energias, acelerando-as a velocidades préoximas a da luz e colidindo-as entre si.

Exemplos famosos incluem o Grande Colisor de Hadrons (LHC) no CERN.

R
*

Bésons de Higgs: E uma particula elemental prevista pelo Modelo Padrao, desco-
berta em 2012 no LHC. O bdson de Higgs é responsavel pela atribuicao de massa

as outras particulas elementares.

% Fisica Além do Modelo Padrao: Apesar de ser uma teoria poderosa, o Modelo Padrao
tem limitacoes e nao consegue explicar fenomenos como a matéria escura e a energia
escura. Portanto, os fisicos de particulas também procuram por evidéncias de novas

particulas e novas teorias que possam estender ou substituir o Modelo Padrao.

O ntcleo atémico é composto de prétons e néutrons, porém existem forcas de coesao
nuclear como muons e pions que mantém as cargas “juntas” e estaveis, uma vez que oS
protons tém carga positiva e os neutros podem ter carga positiva e negativa. O nucleon
¢ um proton ou néutron presente no nicleo atomico e é constituido por trés quarks com
uma interagao entre eles que resulta da acdo da forga nuclear forte (THOMAS; WEISE,
2001).

Muon (Muao) é uma particula que tem carga elétrica -1 semelhante ao elétron,
porém sua massa é de 105, 7MeV/c?, mais que o dobro da massa de elétron. Junto ao
tau e os neutrinos é considerado um lépton. Tem decaimento rapido, porém nao sao
fortemente acelerados quando em contato com campos eletromagnéticos e nao emitem

tanta radiacao. Isso permite que o muon penetre com mais profundidade do que os
elétrons (CONNECTION, 2023).
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Na fisica das particulas temos alguns dois tipos de particulas elementares que for-
mam a matéria, sao elas o quark e o lépton. O quark se combina de maneira a formar
particulas compostas que sdo chamadas de hadrons. E o Pion (ou méson pi) é uma
particula subatomica composta por um quark e um antiquark, quando carregados de-
caem em muon e neutrino de muon e se neutros decaem em raios gama. Naturalmente
sao produzidos quando protons de alta energia dos raios césmicos e outros componentes
hadronicos presentes nos raios interagem com a atmosfera terrestre. Através da detecgao
da origem de raios gamas foi possivel identificar que pions sao produzidos abundantemente
em supernovas (LATTES et al., 1947).

Neutrino é uma particula subatomica hadronica sem carga com massa de 1072lg e
sua interacao forte se extende apenas a 10~ ¥¢em da particula. Ele pode ser um neutrino do
eletréon que participa da mesmas interacoes que um elétron, neutrino de muon e neutrino
de tau e assim como a anterior s6 participa de interagoes que as particulas de muon e tau
participam. Pode-se estimar a probabilidade de um neutrino energético interagir com um
circuito de silicio. Um ntucleo de silicio tem massa atomica de 28 com 14 proténs e 14
neutrons, assim o raio do ntcleo é de aproximadamente 410~ 3¢m e uma 4rea transversal
de 5210~%cm? e nessa 4rea acontece uma absorcao total que podemos chamar de Black
Wall com drea de 2210*atomos/cm? e a densidade do silicio de 5x10*2atomos/cm?3. Com
isso o comprimento da absorc¢ao do silicio é de 40cm, assim a probabilidade de um neutrino
interagir com o silicio é de 1 em 40000 (ZIEGLER, 1996).

Foton é uma particula elementar que se propaga na na forma de uma onda eletro-
magnética e interage como uma particula com energia e momentum. Sao produzidos por
atomos quando um elétron da camada de valéncia se move de um orbital para um outro
orbital de energia diferente ou através de um decaimento nuclear (SILAS, 2023).

Positron é uma particula elementar (com carga contréria ao eletron +1 e spin % e
mesma massa do eletron, por isso também é chamado de antielétron) que é formada apds
o decaimento radioativo de uma emissao beta ou através de interacao de fotons de alta
energia com a matéria. Quando um poésitron interage com um eletron a massa de ambos
¢ transformada em fétons ou outras particulas (ANTIMATERIA, 2018).

1.4. Cascatas

Apoés seu trajeto no espago o raio césmico pode penetrar a Terra, tanto em sua
atmosfera quanto em sua superficie, formando um espectro durante esse processo. Ao
adentrar a atmosfera, o raio césmico colide com nicleos presentes no ar gerando decai-
mentos e ionizagoes e até mesmo criando algumas particulas.(BANDEIRA, 2018). Antes
de atingir o nivel do mar particulas como ntcleons e pions realizam diversas colisoes.
Como a interacao com o ambiente é muito forte, quase nenhuma particula priméria chega

a atingir o mar ou solo. Assim, sao formadas cascatas de particulas de diversas interagoes
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até que se chegue ao nivel do mar. Essas particulas sao em sua maioria pions, muons,
nucleons, elétrons, e fétons (ZIEGLER, 1996).

1.4.1. EAS - Extensive Air Shower

Os chuveiros atmosféricos intensos (EAS — Extensive Air Shower) sao produzidos
pelo contato do raio césmico com a atmosfera. Esses chuveiros sao compostos por milhoes
de particulas que se espalham por um raio de milhares de metros em alguns nanosegundos.
O EAS tem mais de 10000 particulas e é produzido por uma particula primaria de energia
maior que 104eV (BANDEIRA, 2018). Na Figura 2 é possivel ver um fluxograma com

as componentes dos chuveiros atmosféricos.

Figura 2: Fluxograma esquematico representando toda a estrutura de um chuveiro at-
mosférico

UHECR
Particula
Primaria

- K aons
Interacao com -

nucleo do Ar Hyperons

- B N decaimenin
Feixe estreito de fragmentos

do primario e hidrons pions
ITTIT AT P
pions Segunda _[;/
PR interagan P
T;/"/ [TTTTTT
T Cascata
A

hadronica

T .

. - il

Terceira !

wlow e’ interacao wo cascala
’ eletromagnefica
wow cascata nicleo -
eletromagnetica do chuveiro § s ;
22
:é-" S & l radiacao
" — al P s LoV
radiagao ~ malg Cerenk
Cerenkov Interacoes

] e

‘ pions
c c e -0
nm =
- ne utrinos
neutrinos :

Fonte: (BANDEIRA, 2018)

O chuveiro se subdivide em 3 componentes: eletromagnética, componente hadronica
e componente muonica. A cascata hadronica é a parte que estda mais proxima ao centro do
chuveiro, esses processos de interagao hadronica sao de curta duragao e geram um carater
eletromagnético através da producao de pares e do decaimento de pions (BANDEIRA,
2018).
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1.4.2. Cascata Eletromagnética

Como a interagao hadronica na atmosfera se comporta como se o processo eletro-
magnético fosse mais importante podemos inclui-la também na cascata eletromagnética.
Um féton cruza uma distancia antes de formar um par elétron-positron, com metade
da energia inicial . Apds isso percorre mais uma distancia antes do elétron sofrer uma
desaceleracao e produzir um féton com a metade da energia anterior. Assim os fétons,
elétrons e positrons passarao por sucessivos desdobramentos até que a producao de pares
eletron-ion seja muito baixa (BANDEIRA, 2018).

Cada elétron passa por sucessivos desdobramentos, sofrendo perdas de energia e
produzindo fétons. A distancia percorrida (y) apdés n desdobramentos é y = nA.In(2)
(onde n é o nimero de particulas, A\, é o comprimento de interagdo das particulas ele-
tromagnéticas no meio e o termo [n(2) corresponde a distancia em que um elétron perde
metade de sua energia) e o nimero de particulas é 2n, cada desdobramento ocorre apés
uma distancia d. O processo continua até que a energia média das particulas seja menor
que uma energia critica, onde predominam processos de ionizagao.(BANDEIRA, 2018).

Na Figura 3 é possivel observar um exemplo de formacao da cascata eletromagnética.

Figura 3: Ilustracao do modelo de Heitler, onde temos um elétron realizando sucessivos
desdobramentos a cada distancia d.

n=4

Fonte: (BANDEIRA, 2018)

O chuveiro atinge sua maxima largura e maximo numero de particulas quando a

energia média da cascata é igual a energia critica. O numero total de particulas nesse

Revisao Bibliografica: Erros Causados por Raios Césmicos em Dispositivos Eletronicos



1. Introducao 17

ponto é proporcional a energia incidente. O desenvolvimento da cascata é descrito mate-

maticamente, com expressoes que relacionam a profundidade do maximo do chuveiro com

a energia incidente (BANDEIRA, 2018).

1.4.3. Cascata Hadroénica

O modelo de Heitler pode ser estendido para incluir interacoes hadronicas, resul-
tando no modelo de Heitler-Matthews. Nesse modelo, a atmosfera é dividida em camadas,
onde particulas hadronicas interagem inelasticamente com ntcleos atmosféricos, gerando
pions secundarios carregados e neutros. Na Figura 4 é possivel observar um modelo es-
quemdtico da cascata hadronica (BANDEIRA, 2018).

Os pions carregados propagam-se, interagindo e gerando mais pions em camadas
subsequentes, até atingirem uma energia critica. Os pions neutros, com vida curta, decaem
rapidamente em fétons, dando origem a uma cascata eletromagnética. Esse processo
continua até que os pions carregados atinjam uma energia critica, abaixo da qual decaem

em muons. Os muons produzidos também decaem posteriormente (BANDEIRA, 2018).

Figura 4: Ilustracao do modelo de Heilter-Matthews, onde temos um raio césmico reali-

zando sua primeira interacao a profundidade de x° e produzindo pions carregados, 7+, e

pions neutros, 7. .

P

Fonte: (BANDEIRA, 2018)

O ntumero de pions carregados e muons é relacionado a energia priméaria e a taxa
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de interacgoes. A profundidade do maximo do chuveiro é determinada pela cascata ele-
tromagnética resultante do decaimento dos pions neutros gerados na primeira interagao
hadronica. A taxa de elongacao dos chuveiros iniciados por hadrons é determinada
pelo comprimento de radiacao, multiplicidade de particulas secundarias e pela interacao
proton-ar. Porém, alguns parametros precisam ser interpretados com cuidado devido as
simplificacoes do modelo. A posicao do maximo do chuveiro é afetada por flutuacoes na

primeira interacao e perda de energia subsequente (BANDEIRA, 2018).

1.5. Interacgao de raios césmicos com semicondutores

Figura 5: Ilustracao do modelo de Heilter-Matthews, onde temos um raio césmico reali-
zando sua primeira interacao a profundidade de x° e produzindo pions carregados (deno-
tados por %) e pions neutros (denotados por 7°).
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Fonte: (ELECTROPEDIA, 2023)

Como ja mencionado os raios césmicos sao particulas de alta energia, principalmente
protons e nicleos atomicos, que se originam no espago exterior e viajam em altas velo-
cidades através do universo. A faixa de energia dos raios césmicos sao bem altas como
pode ser visto na Figura 5. Quando essas particulas carregadas interagem com diferentes
materiais semicondutores das familias II, III, IV, V e VI da tabela periédica. Ocorrem
diversas interacgoes e processos que podem afetar o desempenho desses dispositivos uma
vez que o gap de energia dos semicondutores é entre 1leV e 3,6eV. Algumas das principais

formas pelas quais os raios césmicos interagem com o silicio sao citadas abaixo:

% Jonizacao: As particulas carregadas dos raios césmicos possuem energia suficiente
para ionizar atomos do silicio. Isso significa que eles podem arrancar elétrons dos
atomos de silicio, criando pares de elétrons e lacunas (buracos de elétrons) no ma-
terial semicondutor. Esses elétrons e lacunas podem influenciar o comportamento

elétrico dos dispositivos.
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% Geracao de Cargas: A ionizacao causada pelas particulas dos raios cosmicos re-
sulta na geragao de cargas elétricas dentro do material semicondutor. Isso pode
afetar o funcionamento de dispositivos eletronicos, causando correntes indesejadas

e mudancas na operacao normal.

% Alteragoes Estruturais: As particulas dos raios césmicos também podem causar
danos fisicos aos atomos do silicio, levando a alteragoes na estrutura cristalina do
material. Essas alteragoes podem influenciar as propriedades elétricas dos semicon-

dutores.

% Introducgao de Defeitos: A alta energia das particulas dos raios césmicos pode in-
troduzir defeitos no cristal de silicio, como vacéancias (locais onde &tomos estao
faltando) e intersticiais (d&tomos que se alojam em posigoes nao regulares na estru-
tura cristalina). Esses defeitos podem afetar a mobilidade dos elétrons e lacunas no

material.

R
L4

Efeito Cumulativo: A exposicdo continua aos raios coésmicos pode causar danos
acumulativos ao material semicondutor ao longo do tempo. Isso pode resultar em

degradagao gradual do desempenho dos dispositivos.

Em resumo, esses efeitos podem afetar a operacao e a confiabilidade dos dispositivos
eletronicos que utilizam silicio como material semicondutor. Portanto, é importante con-
siderar os efeitos dos raios cosmicos ao projetar sistemas eletronicos em ambientes onde

a exposicao a essas particulas de alta energia é uma preocupacao.

2. Desenvolvimento

2.1. Primeira Geracao de Pesquisas

Com o avanco da tecnologia século XX e a corrida espacial durante a Guerra Fria
houveram diversos avangos nos uso de equipamentos elétricos e eletronicos, seu uso em
satélites e construcao de foguetes que trouxeram junto diversos avancos em outras areas
como geracao de energia, industrias, maquinas hospitalares, computadores pessoais e
robdtica.

Com isso fez-se necessario estudar as fontes de erro que poderiam causar defeitos
nesses equipamentos. No caso de satélites e foguetes era essencial minizar as falhas uma

vez que apos o langcamento o reparo seria complexo.

2.1.1. Memoédria RAM

A memoéria RAM (Random Acess Memory) ¢ uma memoéria de acesso aleatério. Co-

nexao entre a memoria e o processador ocorre de forma direta ou indireta por meio de um

Revisao Bibliografica: Erros Causados por Raios Césmicos em Dispositivos Eletronicos



2. Desenvolvimento 20

barramento de memoria. Esse barramento é composto por dois componentes essenciais: o
barramento de endereco e o barramento de dados. Inicialmente, o processador transmite
um valor, denominado endereco de memdria, através do barramento de enderego. Esse
endereco indica a posicao na qual os dados desejados estao localizados na memoria. Em
seguida, o processador efetua a leitura ou escrita dos dados, que sao colocados no barra-
mento de dados. As memorias RAM possuem uma caracteristica volatil, o que significa
que o armazenamento das informacoes perdura somente enquanto houver fornecimento
de energia ao computador (FERNANDEZ, 2015).

Essas memorias sao construidas a partir de circuitos logicos utilizando transistores,
resistores e capacitores. E podem ser classificadas como memoria estatica ou dinamica.

A meméria RAM Estatica é construida com chaves ON/OFF (Flip-flops) que ar-
mazenam os bits. Os dados mantém-se sem necessidade de atualizacao, mesmo quando
desligada. Sua fabricacao é complexa e ocupa espaco consideravel, tornando-a mais dis-
pendiosa. A vantagem é sua alta velocidade, tornando-a ideal para memdria cache (FER-
NANDEZ, 2015).

A Memoria RAM Dinamica utiliza capacitores para armazenar os bits, porém estes
se descarregam com o tempo, demandando um processo de "refresh”para preservar os
valores. Embora requeira um circuito dedicado para o "refresh”, sua construcao é mais
simples, compacta e economica, permitindo moédulos de memoéria maiores. Contudo, é
mais lenta que a RAM estdatica, sendo mais apropriada para a memoéria principal. O
circuito de "refresh”, geralmente integrado no chip, reescreve os dados para regenerar
as informagoes, resultando em uma redugdo do desempenho do sistema (FERNANDEZ,
2015).

A historia do computador eletronico passa por geracoes. Sendo a primeira de 1943
até 1959, com computadores que funcionavam por poucas horas e funcionavam através
de vélvulas (que substiruiram relés eletromecéanicos). A segunda geracao foi de 1959 a
1965 com a substituicao das valvulas por transistor que eram mais rapidos nos célculos.
A terceira geragao foi de 1965 a 1970 com a susbtirui¢do dos transistores por circuitos
integrados (CI) com diversos transistores e componentes eletronicos acomplados em um
unico substrato. A quarta geracao se iniciou em 1970 e segue até hoje, comecando com a
utilizacao de microprocessadores reunindo em um tnico ci todas as fungoes do computador
(FERNANDEZ, 2015).
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Figura 6: Réplica do primeiro transistor desenvolvido em 1947
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Fonte: (RICHARDS, 2023)

Em 1959, um computador transistorizado continha 150.000 transistores ocupando
10 m2. Tais transistores eram significativamente menores que as valvulas eletronicas que
substituiram, mas ainda eram entidades individuais que requeriam montagem individual.
Contudo, durante os anos 80, a mesma quantidade de transistores podia ser produzida
simultaneamente em um tnico circuito integrado. Para contextualizar, um processador
moderno como o i7 passa de 1,7 bilhoes de transistores, todos fabricados simultaneamente
em uma pastilha de silicio do tamanho de uma unha (FERNANDEZ, 2015).

2.1.2. Erros suaves em memorias RAM

Os primeiros estudos voltados a erros causados pelos raios césmicos eram quase
totalmente em relagao a erros nas memorias RAM que estavam presentes em dispositivos
que coletavam dados ja fora da atmosfera terrestre como satélites.

Em 1962 uma hipdtese de que ions pesados de raios césmicos causariam erros tem-
porarios e aleatoérios de bits em memorias de satélites a medida que aumentassem a densi-
dade de empacotamento foi apresentada em um artigo de J. T. Wallmark e S. M. Marcus.
Porém apenas em 1975 evidéncias que confirmam essa previsao foram apresentadas em
um artigo de D. Binder, E. C. Smith e A. B. Holman, em relacdo a um disparo anémalo
de circuitos flip-flop bipolares em um satélite de comunicagoes (PICKEL; BLANDFORD,
1980).

Assim houve a definicaio do chamado “erros transitério’ou ”erro suave”também
conhecido como “soft error” como sendo erros aleatérios e nao recorrentes em dispositivos
de memoria, afetando apenas um tnico bit. Esses erros nao sao permanentes, ou seja,
nenhum defeito fisico esta associado ao bit defeituoso. Na verdade, um bit que apresenta

um erro transitorio é completamente recuperado no ciclo de escrita subsequente, sem
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maior probabilidade de apresentar um erro do que qualquer outro bit no dispositivo (MAY;
WOODS, 1978).

Quando o erro resultante é soft. Nao hé dano fisico a célula; apenas seu contetido
foi alterado, e novas informagoes escritas na célula serao mantidas no estado correto. Na
pratica, os erros suaves tém uma duracao finita em um sistema. Eles sao continuamente
apagados por meio da reescrita que ocorre a medida que as informagoes sao movidas para
dentro e para fora do sistema. Os erros suaves nao sao apagados pela atualizacao periddica
de corrente de vazamento em uma memoria dinamica. O estado da célula é detectado
no chip; as informacoes nao passam pelo circuito de correcao de erros e qualquer estado
erroneo € reescrito de volta na célula. Da mesma forma, quando uma célula de meméria
é acessada, a mesma passa pelo circuito de correcao de erros, mas uma célula corrigida
normalmente nao é reescrita de volta na memoria (NOORLAG; TERMAN; KONHEIM,
1980).

Um erro ”duro”é aquele que pode ser considerado permanentemente nao confiavel e
geralmente fica preso em um estado binario ou outro. Ao contrario de um erro ”suave”, nao
pode ser corrigido. Erros duros ocorrem devido a falhas nos componentes de meméria,
como um chip desenvolvendo uma abertura ou curto, e geralmente ocorrem devido ao
envelhecimento dos componentes do sistema (NOORLAG; TERMAN; KONHEIM, 1980).

No caso em que nao ha uma corregao, os erros suaves se acumulam com o tempo,
como se fossem erros duros. Quanto mais curto for o intervalo de apagamento, menor
a probabilidade de uma palavra adquirir mais de um erro suave em um determinado
intervalo de tempo. No caso limite de apagamento efetivamente instantaneo dos erros
suaves, a probabilidade de uma palavra adquirir dois erros suaves é praticamente zero.
Taxas muito altas de geracao de erros suaves podem ser tratadas tornando o intervalo de
apagamento suficientemente curto, desde que nao haja erros duros presentes (NOORLAG;
TERMAN; KONHEIM, 1980).

Segundo Timothy C. May e Murray H. Woods (MAY; WOODS, 1978) a industria de
semicondutores em 1978 observava uma tendéncia continua em dire¢ao a um aumento nos
niveis de integragao nos circuitos de memoria. As memdrias de acesso aleatério (RAMs)
evoluiram desde as DRAMs de 1K com células de 3 transistores, lancadas em 1971, até as
DRAMSs de 4K com célula de 1 transistor, introduzidas em 1974, e, posteriormente, até
as DRAMs de 16K com células "meio-transistor”, primeiramente introduzidas em 1976.
E em 1978, estavam sendo projetadas RAMs mais densas, com capacidade de 64K-bits
(MAY; WOODS, 1978). Hoje temos RAMs com capacidade de até 128GB e assim como
em 1978 podemos esperar que a tendéncia de maiores densidades de memdria continue
crescendo.

Na Figura 7 é possivel observar a grande evolucao e diminui¢ao do tamanho de tran-
sistores desde seu lancamento em 1947. Sua evolugao tornou possivel o desenvolvimento

de diversas tecnologias, entre elas as memoérias RAM.
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Figura 7: Linha do tempo de evolucao do transistor
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Fonte: (CORPORATION, 2022)

As memérias dinamicas armazenam dados como presenga ou auséncia de carga mi-
noritaria de portadores nos capacitores de armazenamento. E necessério fazer uma atu-
alizagao periddica para manter a carga armazenada. Para RAMs (Memodrias de Acesso
Aleatério) de canal-n e CCDs (Dispositivos de Carga Acoplada) de canal-n, as cargas sao
elétrons e os capacitores assumem a forma de pocos de potencial no silicio do tipo p, sob
eletrodos de polissilicio carregados positivamente. A quantidade de carga que poderia ser
armazenada geralmente ficava na faixa de 300.000 a 3.000.000 de elétrons. No entanto,
o numero de elétrons que diferencia os pogos ”vazios”dos ”cheios”é reduzido por efeitos
como transferéncia incompleta de carga para as linhas de bit dos amplificadores de lei-
tura, sensibilidade do amplificador de leitura e geragao térmica. O nimero de elétrons
que diferencia um ”1”de um ”0”¢é definido como ”carga critica”, Qcrit (MAY; WOODS,
1978).

A falha de atualizacao desses pocos vazios em memorias dinamicas, para reter seus
dados, seja quando expostos a luz suficiente ou a uma temperatura elevada, é devido
ao preenchimento desses pogos com elétrons gerados. Pares elétron-buraco sao gerados
pelas particulas alfa a medida que elas desaceleram e podem ser coletadas por camadas
de deplecao de modo que os elétrons gerados acabem em pogos de armazenamento. Se
a fracao coletada multiplicada pelo nimero gerado exceder Qcrit, resultarda em um ”erro
suave” (soft error). Uma tnica particula alfa é capaz de causar um erro transitério em
algumas RAMs sensiveis de 4K e 16K. Ja as memérias de 64K-bits apresentaram taxas
consideraveis de erros suaves (MAY; WOODS, 1978).

Em 1978 um estudo relativo a um mecanismo fisico que gerava erros nas memorias
para que fosse possivel determinar o menor tamanho fisico possivel das memorias na época
sem que a taxa de os erros gerados fossem grandes ou pudessem tornar os dados coletados

e salvos na memoria fossem erroneos foi realizado por Timothy C. May e Murray H.
Woods.
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Erros transitérios em sistemas de memoria dinamica foram previamente atribuidos
a "ruido do sistema”, "marginalidade de tensao”, ”amplificadores de leitura” ou ”sensibili-
dade a padroes”. No entanto, o fenomeno relatado é um mecanismo fisico, nao estatistico.
Ao discutir as taxas de erros transitérios, os pesquisadores pressupos que as fontes men-
cionadas acima foram eliminadas. A importancia desse mecanismo é que ele nao pode
ser eliminado por procedimentos padrao de reducao de ruido; somente um projeto ade-
quado do préprio dispositivo de memoria poderia eliminar esses erros transitérios (MAY;
WOODS, 1978).

No experimento, os portadores (elétrons e buracos) gerados nas camadas de de-
plecao que cercam regioes sob portas sao separados por campos elétricos. Em tecnologias
de canal-n, os elétrons sao direcionados para pocos de armazenamento e os buracos para o
substrato. A "eficiéncia de coleta”, que mede a fracao de portadores coletados em relagao
ao nimero total gerado em uma regiao, é préxima de 100%, limitada apenas pela recom-
binacao relativamente pequena que ocorre. Os elétrons e buracos gerados fora das regioes
de deplecao difundem-se pelo silicio e, quando atingem a borda da camada de deplecao,
sao direcionados para as regioes de armazenamento ou relaxados ohmicamente através do
contato do substrato. O processo de coleta de corrente atinge o pico rapidamente apos a
geracao no silicio e é concluido em microssegundos (MAY; WOODS, 1978).

A taxa real de erros suaves de uma estrutura de teste especifica ou dispositivo real
depende de varios fatores: fluxo e energia da radiacao ionizante, area-alvo, carga critica,
eficiencia de coleta, geometria das células, entre outros. Esses fatores, por sua vez, sao
funcao do design do dispositivo, dos parametros tecnologicos e do tipo e composicao da
embalagem (MAY; WOODS, 1978).

Os primeiros dois resultados obtidos no estudo foram confirmados para certas ma-
trizes dinamicas através de varreduras raster de dispositivos individuais incorporando
um padrao de dados com metade de ”1”s e metade de ”0”s. Quando essas matrizes fo-
ram expostas a fontes intensas de particulas alfa de Po-210, com energia maxima das
particulas alfa de 5,31 MeV, apenas metade da matriz com um padrao de dados de ”1”s
sélidos (pogos vazios) apresentou erros suaves, os quais estavam distribuidos aleatoria-
mente. Nem todas as memorias dinamicas apresentam apenas erros suaves de 1--0. Por
exemplo, se o padrao de dados for invertido internamente, pode parecer externamente que
ocorreu um erro suave de 0--1. Além disso, em alguns dispositivos, elétrons coletados por
nés flutuantes em outras partes do circuito podem contribuir para erros suaves (MAY;
WOODS, 1978).

Através do experimento em sistemas com memorias dinamicas contendo até 64K-
bits pode-se observar que erros suaves podem ser causados por particulas alfa. Além disso,
fontes artificiais como polonio-210 e t6rio-230, bem como fontes naturais como minerais de
uranio/tério, foram utilizadas para produzir erros suaves em estruturas de teste sensiveis

a fim de obter um resultado semelhante ao produzido por particulas alfa naturalmente
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(MAY; WOODS, 1978).

As particulas alfas interagem fortemente com a matéria devido a sua carga. Uma
particula alfa de 4MeV entrando no silicio inicialmente tem uma velocidade de 0, 05¢, ou
seja, 6000km/h e perde energia a uma taxa de dE/dx = 150 KeV/pm. O ntmero de
pares elétron-buraco produzidos por unidade de comprimento é determinado pela energia
média necessaria para produzir um par elétron-buraco no silicio. Esse niimero foi medido
para geracao por particulas altamente energéticas e é de 3,6eV /par elétron-buraco (MAY;
WOODS, 1978).

Outras propriedades das particulas alfa que sao criticas para a modelagem de erros
suaves sao sua trajetoria, dispersao, a absorcao por fontes mais espessas e sua carac-
teristica nuclear que dificulta sua modificagdo por temperatura e pressao (MAY; WO-
ODS, 1978). O erro causado por particulas alfa pode ser observado a partir dos anos
1970 por conta de seu alcance ter dimensoes comparavel com a dimensao dos dispositivos
desenvolvidos na época e podiam criar niimeros de pares elétron-buraco comparaveis ao
nimero necessario para causar perturbacao de dados em algumas memoérias dinamicas.
Essa é, é claro, a razao pela qual esse mecanismo sé se tornou evidente em 1970 - geragoes

anteriores de dispositivos nao eram afetadas pelas particulas alfa naturalmente presentes.

Figura 8: Chip Intel 1103: uma das primeiras memorias RAM comercializadas

Fonte: (WIKIPEDIA, 2023)

A possibilidade de que raios césmicos ao nivel do mar possam causar perturbacoes
nao era descartada, porém nessa época ainda era dificil realizar medigoes e experimentos
com as particulas a essa altitude.

Outros fatores para a taxa de erro puderam ser observados. Um deles é o fluxo
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de particulas alfa na superficie do chip que é facilmente calculado se as intensidades e
localizagoes das fontes em relacao ao chip forem conhecidas. Outro fator é a energia
das particulas alfa que determina o nimero de pares elétron-buraco gerados no silicio,
o espectro de energia das particulas alfa é importante para determinar a fracao de alfas
capazes de causar erro. O terceiro fator é a eficiéncia de coleta representada pela fracao do
niumero total de elétrons gerados por alfas que sao coletados pelos nés de armazenamento.
Ela depende da area da célula, do ponto e profundidade de geracao, do tempo de vida dos
portadores minoritarios na regiao p, das dimensoes da regiao de deplecao e da densidade de
armadilhas. A area de uma célula de memoria é importante no cdlculo da ”area alvo” total
e é um fator na eficiéncia de coleta. Células grandes, para a mesma eficiéncia de coleta e
Qcrit, resultarao em uma taxa de erros suaves maior do que células pequenas. No entanto,
o tamanho de uma célula estd geralmente diretamente relacionado ao tamanho da carga
critica, portanto, a evolucao em direcao a memorias mais densas e células menores tem
levado, com algumas excegoes recentes, a um Qcrit diminuido. Se o numero de células
por unidade de drea for aumentado sem um aumento proporcional em erros/alfa (por
exemplo, os erros/alfa atingiram a saturagdo em um), entao, para um determinado fluxo
alfa, a taxa de erro de bits na verdade diminui (MAY; WOODS, 1978).

Além desses fatores a geometria, composicao e espessura das camadas de passivacao
de é6xido atenuante podem afetar as taxas de erros suaves, especialmente para angulos
rasos de incidéncia de particulas alfa. O angulo em que as particulas alfas atingem a su-
perficie do dispositivo afeta nao apenas a sua atenuacao, mas também a sua profundidade
de penetracao, a eficiéncia de coleta dos portadores gerados e a area efetiva que o chip
apresenta a um fluxo de particulas alfa entrantes (MAY; WOODS, 1978).

Em 1975 foi proposta pela primeira vez que raios césmicos seriam capazes de gerar
disparos anomalos em circuitos digitais presentes em espaconaves. Com isso em 1978
Kolasinki et al realizaram experimentos como objetivo de observar latches e erros nos
dispositivos de memoria de computadores da época.

Um latch é um circuito eletronico basico utilizado na area de microeletronica e
sistemas digitais para armazenar um unico bit de informacao. Ele funciona como um
elemento de memoéria primitivo, permitindo que um valor de entrada seja retido e mantido
em sua saida enquanto o circuito estiver ativo (PEREIRA, 2015).

Em termos simples, um latch tem duas entradas principais: uma entrada de dados
(D) e uma entrada de controle (geralmente denotada como Enable ou E). Quando o sinal
de controle esta ativo, o valor presente na entrada de dados é transferido para a saida
do latch, que pode ser interpretado como o valor armazenado. O valor permanece nesse
estado até que o sinal de controle mude (PEREIRA, 2015).

Existem diferentes tipos de latches, sendo o ”Latch D”(ou ”Latch RS”) e o ”Latch
JK”exemplos comuns. O Latch D possui uma entrada de dados (D) e uma entrada de

controle (geralmente chamada de Clock). Ele armazena o valor de D na saida quando o
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Clock ¢é ativado. O Latch JK é uma versao mais avancada que possui duas entradas de
controle (J e K), além de uma entrada de Clock. Ele permite ndo apenas a escrita de
dados, mas também a capacidade de apagar ou inverter o valor armazenado, dependendo
das entradas J e K. Os flip-flops sao constituidos de latches e por isso levam o mesmos
nomes, por exemplo, o flip-flop tipo D é constituido por dois latches D (PEREIRA, 2015).

Ao realizar o estudo, eles tinham trés objetivos principais. Primeiro, demonstrar
experimentalmente que de fato os raios cosmicos conseguiam induzir erros. Segundo testar
aparelhos que ja estavam incorporados em projetos que seriam lancados futuramente e
encontrar meios de substituir pecas que nao fossem satisfatérias. E por fim, aprimorar
e refinar os modelos ja produzidos anteriormente. Os testes realizados nessa época eram
realizados da seguinte maneira: utilizando um acelerador de particulas era gerado um feixe
de fons, geralmente de ferro. Esse feixe era direcionado a atingir um chip de memoria
RAM que era previamente preenchida com vérias sequéncias de 0 e 1 e quando detectado
o erro de bits, durante a andlise do endereco de memoria, ele era registrado. Porém no
estudo realizado em 1979 ainda era dificil quantificar com precisao os erros devido a falta
de controle das propriedades do feixe utilizado (KOLASINSKI et al., 1979).

Os testes iniciais de Kolasinki foram feitos com feixes de fons de argonio. E apds o
inicio do estudo foram alterados para ferro, pois os pesquisadores descobriram que o feixe
de fons de ferro produzia erros de bits quando uma quantidade adequada de blindagem
era colocada a montante do dispositivo de teste. Assim eles conseguiram demonstrar que
apds o contato com raios cosmicos erros e latch up eram gerados nas memorias estaticas
de estado sélido. E que alguns modelos eram imunes a perturbacao e podiam prever o
desempenho do dispositivo de acordo com o modelo utilizado (KOLASINSKI et al., 1979).

Em 1980, um estudo demonstrou que a medida que as geometrias dos dispositivos
diminuem para as tecnologias VLSI (Very Large Scale of Integrations) e menos carga
é usada para representar um bit de dados, o problema de erro de bit induzido por um
tnico fon se torna ainda mais grave(PICKEL; BLANDFORD, 1980). A tecnologia de
VLSI em microeletronica éutilizada para integrar uma grande quantidade de dispositivos
eletronicos numa unica pastilha de silicio.

Além dos raios césmicos, existem outras fontes de radiacao que podem causar tais
erros: particulas de explosoes solares que esporadicamente dominam o ambiente de ra-
diacao no espacgo interplanetario, e particulas aprisionadas nas magnetosferas de planetas
como a Terra. Além disso, colisdes nucleares de particulas de alta energia geram ainda
mais particulas que podem causar erros. A taxa na qual ocorrem erros suaves depende
da frequéncia com que o circuito é atingido por uma particula de raios césmicos capaz de
produzir a ionizacao necessaria. Portanto, é necessario conhecer os espectros de energia
e a composigao elementar das particulas no espago préximo a Terra (ADAMS; SILBER-
BERG; TSAO, 1982).

Na Figura 9 é possivel observar o espectro de particulas de Ferro, Hélio e Hidrogénio
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presentes e sua energia cinética em mega elétron-volts por nicleo.

A inclusao de estudos com ntcleos de hidrogénio e hélio é particularmente im-
portante para o projeto da préxima geracao de computadores. Havia sido sugerido em
trabalhos anteriores que aumentar a sensibilidade dos componentes de computador nao au-
mentaria a frequéncia de perturbagdes. A partir deste trabalho (ADAMS; SILBERBERG;
TSAO, 1982), pode-se ver que isso nao é verdade e que a frequéncia de perturbagoes sua-
ves aumentaria em ordens de magnitude quando prétons relativisticos pudessem gera-las,
assumindo que o volume sensivel por bit permaneca constante. Também foi sugerido que,
a medida que os dispositivos se tornam menores, sua densidade eletronica operacional
permanece constante. Isso leva a uma lei de escala na qual cada dimensao do volume

3 ¢ 0 nimero de elétrons de

sensivel é reduzida por um fator a, o volume encolhe por a
conducao necessarios para produzir uma perturbacao também encolhe por a®. Isso signi-
fica que o minimo LET (Linear Energy Transfer - Transferéncia Linear de Energia) tipico

necessario para produzir uma perturbacao diminui por a.

Figura 9: O espectro de energia de raios césmicos de ferro, hidrogénio e hélio
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Fonte: (ADAMS; SILBERBERG; TSAO, 1982)
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Cada um desses espectros possui dois ramos em baixas energias. O ramo superior
corresponde a periodos de atividade solar minima, enquanto o ramo inferior corresponde
a condi¢oes de maxima atividade solar. A amplitude espectral varia entre esses extremos
com um periodo de onze anos. Os ramos inferiores se aplicam durante 1981, enquanto os
ramos superiores se aplicarao proximo a 1987. Além dos raios cdsmicos, que estao sempre
presentes no meio interplanetario, o ambiente de particulas ocasionalmente é enriquecido
por grandes explosoes solares. A Figura 10 mostra o espectro de prétons proveniente de
uma série de explosoes solares muito grandes que ocorreram em agosto de 1972. Também
sao mostrados, para comparacao, os espectros de protons de raios coésmicos que teriam
se acumulado durante o periodo dessas explosoes caso elas tivessem ocorrido durante o
méximo e o minimo solar, respectivamente (ADAMS; SILBERBERG; TSAO, 1982).

Figura 10: O espectro de energia diferencial de hidrogénio acumulado para as explosoes
solares de 4 de agosto 1972 a 10 de agosto de 1972. Isso é comparado com o espectros de
hidrogeénio de raios césmicos galdcticos acumulados por uma semana no maximo solar e
minimo respectivamente.
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2.1.3. Correcao de erros suaves na primeira geragao

Para corrigir e evitar os erros causados algumas técnicas foram desenvolvidas. A
técnica mais simples e frequentemente utilizada para lidar com erros suaves em circuitos
l6gicos consiste em duplicar os circuitos afetados Uma méaquina basica. A duplicagao fun-
ciona bem enquanto os médulos falham de forma independente. Uma técnica alternativa e
geral chamada Filtragem de Erros Suaves (SEF, sigla em inglés). No SEF, a redundancia
assume a forma de filtros incluidos entre a saida de uma rede logica combinacional e o
registrador de saida. Os filtros removem os transitérios curtos que causam erros suaves.
Essa abordagem permite uma sobrecarga de hardware baixa, uma vez que a funcao logica
nao é replicada. Além disso, se os transitérios forem muito mais curtos do que o periodo
de clock, a sobrecarga de tempo também é pequena (SAVARIA et al., 1986).

Um exemplo de técnica de nivel fisico é revestir o chip com uma camada de material
contendo pouquissimas impurezas radioativas. Essa camada tem uma espessura suficiente
para absorver as particulas alfa emitidas pelos materiais de embalagem. Essa abordagem
é relativamente barata, mas tem uma eficiéncia limitada, uma vez que os materiais que
compoem o préprio circuito contém tragos significativos de elementos radioativos (SAVA-
RIA et al., 1986).

Um segundo exemplo de solugao de nivel fisico é aumentar a capacitancia dos nos
internos para um nivel em que a carga injetada por particulas alfa seja insuficiente para
causar um erro. Essa abordagem requer aumento da drea e maior consumo de energia,
que deve ser dissipada. Esses dois exemplos ilustram uma tendéncia geral; as abordagens
fisicas aumentam os custos e tém valor decrescente a medida que a densidade dos circuitos
aumenta.[9] As abordagens de nivel de sistema consistem em redundancia de hardware
ou de tempo. Por exemplo, a Redundancia Modular Triplicada (TMR) usa trés médulos
em paralelo (SAVARIA et al., 1986).

O Soft-Error Filtering (SEF) permite a implementacao de méquinas tolerantes a
erros suaves, sem as limitagoes das técnicas de nivel fisico e com menos sobrecarga do que
as técnicas convencionais de nivel de sistema. Esse modelo estabelece a necessidade de
um latch de filtragem, que foi otimizado para filtrar transientes em seus dados de entrada
(SAVARIA et al., 1986).

A abordagem SEF para o projeto de sistemas digitais tolerantes a erros suaves
baseia-se na suposicao de que é possivel construir um registro que possa filtrar transitorios
em sua entrada. Esses transitorios podem ser significativamente mais longos do que o
tempo basico de comutacao da tecnologia utilizada. Além disso, o espaco e o tempo
associados aos registros devem ser aceitavelmente baixos. Além disso, é implicito na
técnica SEF que os registros devem ser intrinsecamente tolerantes a fontes de erros suaves,
como impactos diretos de particulas alfa (SAVARIA et al., 1986).
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2.1.4. O modelo CREME

Em 1981 foi criado o CREME (Cosmic Ray Effects on Micro-Electronics). O modelo
CREME ¢ um conjunto de cédigos de computador desenvolvido para prever os efeitos das
particulas carregadas de alta energia, especialmente os raios césmicos galdcticos (GCR),
nos dispositivos de microeletronica usados em satélites e espaconaves. Ele foi criado
para entender melhor os impactos das particulas carregadas nas memorias e nos circuitos
eletronicos dos dispositivos, que podem causar perturbacoes conhecidas como ”single-
event upsets” (SEUs)(UNIVERSITY, 2023).

Em 1996 houve uma atualizacao dos codigos que visava algumas alteracoes como
a criacao modelos numéricos do ambiente de radiagao ionizante em orbitas proximas a
Terra, avaliar os efeitos resultantes da radiacao em sistemas eletronicos em espagonaves
e acronaves de alta altitude, estimar o ambiente de radiacao de alta LET dentro de
espagonaves tripuladas (UNIVERSITY, 2023).

Em 2011 foi liberada uma nova atualizagao do codigo CREME que foi atualizado
pela udltima vez em 1996, durante este periodo, descobriu-se que a modulacao dos raios
cosmicos galacticos tinha nao apenas um ciclo de onze anos, mas também um ciclo de
vinte e dois anos. Além disso, descobriu-se também que os eventos ricos em hélio pequenos
eram enriquecidos em ions pesados. Isso explicou grande parte da dispersao na composicao
elemental incluida no CREMES6. As particulas solares energéticas (SEPs) foram desco-
bertas sendo aceleradas em ejegoes de massa coronal (CMEs). Com esta versao, também
adicionamos uma nova ferramenta computacional de Monte Carlo chamada CREME-
MC. O CREME-MC 6, na verdade, implementado pelo MRED, um aplicativo Geant4
com extensoes em Fortran desenvolvidas em Vanderbilt. O MRED tem sido amplamente
utilizado para investigagoes dos efeitos da radiagao em microeletronicos. Um crescente
conjunto de evidéncias tem demonstrado que, em muitos casos, a simulacao fisica é o iinico
método apropriado para estimar as taxas de erro. As técnicas de resisténcia a radiacao,
muitas vezes, introduzem intencionalmente nés de circuito redundantes em um projeto e
invalidam a suposicao de volume tnico sensivel dos modelos antigos. Reagoes nucleares
induzidas por fons tém sido mostradas causando falhas pontuais induzidas por evento
tnico, e reagoes nucleares a partir de prétons (e fons por extrapola¢ao) tém mostrado

exibir uma resposta angular para alguns circuitos (ADAMS et al., 2012).

2.2. Segunda Geracao de Pesquisas

A partir dos anos 1990 comegaram a ser realizados diversos estudos sobre erros cau-
sados por raios cosmicos nao s6 em dispositivos de memoria, mas também em dispositivos
eletronicos de poténcia. Diversas empresas de semicondutores comecaram a financiar essas
pesquisas como IBM, ABB, Intel, Fujitsu, além de empresas aeroespaciais e organizacoes

governamentais.
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2.2.1. Falhas em dispositivos de poténcia

Dispositivos de alta poténcia baseados em semicondutores sao meticulosamente con-
cebidos para assegurar uma vida ttil superior a 25 anos em operacao continua. Essa ga-
rantia é respaldada por uma bateria de testes abrangentes e pela manutencao de padroes
rigorosos de exceléncia. Recentemente, durante andlises de estabilidade a longo prazo,
que incluiram a aplicacao de tensoes elevadas em corrente continua, surgiu uma forma de
falha previamente desconhecida e inesperada. Essa anomalia aparenta ter uma natureza
estatistica, acrescentando complexidade ao cenario (KABZA et al., 1994).

A peculiaridade desse padrao de falha reside na manifestacao subita de um curto-
circuito imprevisto. Os dispositivos afetados exibem a formacao de um canal derretido,
cujo diametro nao ultrapassa o de uma agulha, estendendo-se do catodo ao anodo. Essa
distorcao é capaz de ocorrer em qualquer ponto dentro do volume do dispositivo. A
identificacao do mecanismo subjacente e das causas subjacentes a tais falhas tem sido um
processo multifacetado, envolvendo a condugao de numerosos experimentos em conjunto
com simulagoes computacionais detalhadas (KABZA et al., 1994).

Tal falha causada por raios césmicos afeta diodos, tiristores e GTOs (Gate Turn-Off
Thyristors). E consiste em uma quebra localizada no interior do dispositivo e nao esta
relacionada a instabilidades do terminal de juncao. O inicio da quebra ocorre sem um
precursor e em poucos nanossegundos. A taxa de falha é constante ao longo do tempo,
fortemente dependente da tensao aplicada e praticamente independente da temperatura.
O efeito é reduzido por blindagem e, portanto, acredita-se geralmente que a falha seja
induzida por raios césmicos (ZELLER, 1994).

No estudo realizado por Zeller em parceria com a ABB (Empresa fabricantes de
produtos elétricos e eletronicos) foi observado que um GTO de 3000A é penetrado por
cerca de um p méson por segundo ao nivel do mar. Nas tensoes nominais de bloqueio, as
taxas de falha observadas sao inferiores a 1-107%s7!, o que mostra que um modelo baseado
em propriedades médias de mésons nao explicaria o fenomeno. Um méson com incidéncia
normal depositard no maximo alguns MeV de energia no dispositivo, criando nao mais
que 1-10° pares elétron-lacuna. Isso estd muito abaixo do limiar de dano térmico e, uma
vez que o campo elétrico esta abaixo do limiar para ionizagao de impacto, mecanismos de
aprimoramento de campo devem ser invocados para levar a multiplicacao de portadores
e, eventualmente, a destruicao. Foi demonstrado por simulagao numérica que os campos
autogerados pelo plasma induzido pela particula nao atingem valores perigosos. No en-
tanto, se o plasma estiver concentrado em um defeito de linha, entao campos autogerados
acima do limiar de multiplicacao sao facilmente produzidos.Através desse conhecimento
é possivel deduzir regras de design para dispositivos confidgveis (ZELLER, 1994).

Em 1998 (FINDEISEN et al., 1998) realizou experimentos com IGBTs e diodos de

moédulos usando um feixe de néutrons no LANSCE (Los Alamos Neutron Science Center)
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em Los Alamos, NM, EUA. O fluxo de néutrons desse feixe é oito ordens de magnitude
mais intenso do que o componente de néutrons dos raios césmicos ao nivel do mar. Além
disso, as distribuicoes de energia de ambos os néutrons sao semelhantes até 800 MeV.
Durante o experimento, o feixe de néutrons atravessou 12 ou 24 camadas de chips de
IGBT ou diodos de moédulo polarizados. Os valores do fluxo de néutrons, da corrente
de fuga de todos os subconjuntos (cada um consistindo de quatro chips polarizados em
paralelo) e do monitor de polarizacao foram registrados para cada execugao a uma taxa
de 0,5 Hz. Cerca de 1000 chips de IGBT e diodos de moédulo de duas classes diferentes de
alta tensao (2,5 e 3,3 kV) foram testados em varios niveis de polariza¢ao. Nem o fluxo de
néutrons nem a distribuigao de energia foram alterados. A redugao do fluxo de néutrons
apos 24 camadas, devido a interagoes nucleares entre os néutrons e os subconjuntos, foi
inferior a 25%.

Uma falha foi definida quando eventos irreversiveis ocorreram. Um evento era um
aumento subito e irreversivel na corrente de fuga em mais de um fator de 10 (falha
paramétrica), o outro evento era a perda da capacidade de bloqueio devido a formacao de
um filamento de silicio derretido (falha catastréfica). Quase todas as falhas observadas
foram catastroficas. O dano fisico dos chips que falharam catastroficamente foi analisado.
Quando necessario, o local do defeito foi localizado por meio de deteccao de pontos quentes
de cristais liquidos. O padrao tipico de falha foi silicio derretido na area do chip e um
canal derretido que se estende por todo o dispositivo.Os diodos tém uma junc¢ao quase
abrupta, suas taxas de falha seguem uma curva paralela a curva do GTO e o deslocamento
em comparagao com a curva do GTO é consistente com a diferenca esperada entre uma
juncao abrupta e uma juncao profunda. Os resultados do IGBT sao mais complexos. O
IGBT também tem uma juncao quase abrupta, mas além disso, a distribuicao de campo
elétrico nao é unidimensional como em dispositivos de poténcia bipolares como diodos,

GTOs e tiristores (FINDEISEN et al., 1998).

2.2.2. Dispositivos CMOS e MOSFET

A partir do uso em larga escala dos chips produzidos com CMOS nos anos 1990
surgiram mais pesquisas sobre as falhas causadas por radiagao césmica nesses dispositivos.

Segundo (HAZUCHA; SVENSSON, 2000) a dimensao do transistor CMOS é um
fator importante para melhorar o desempenho das tecnologias que utilizam CMOS. E
no estudo foi possivel analisar a taxa de erro em circuitos fabricados em um processo
CMOS comum e operando no ambiente natural do nivel do solo até altitudes de voo de
avidao. No nivel do mar, existem trés principais contribuidores para a SER (Soft Error
Rate, em portugués taxa de erros suaves), sendo o primeiro as particulas alfas emitidas
por impurezas radioativas em decomposi¢cao em materiais de embalagem e interconexao,
o segundo componente sao néutrons atmosféricos com energias abaixo de 1MeV, que

interagem com o isétopo B presente em vidros horofosfossilicatos e regioes de tipo p e o
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terceiro componente sao néutrons atmosféricos com energias 1MeV.

O estudo concluiu que a diminuicao da escala serd limitada pelo excesso de geragao
de calor ou pela SER causada por raios césmicos. De fato, o excesso de geragao de calor
tornou-se um problema grave, especialmente em microprocessadores de alto desempenho,
e tem sido uma das razoes para a reducao da tensao de alimentacao. Infelizmente, uma
tensao de alimentacao mais baixa resulta em menor carga de comutacao, o que aumenta a
SER. Se apenas as dimensoes fossem escaladas, mas nao a tensao, a diminuigao da carga
seria linear, em vez de quadratica (HAZUCHA; SVENSSON, 2000).

Uma pesquisa interessante foi realizada utilizando amostragem temporal em latches
para avaliar os efeitos de radiacoes ionizantes em dispositivos CMOS utilizando tecnolo-
gias SOI (silicon-on-insulator) e SOS (silicon-on-sapphire). Nessas tecnologias a separagao
e coleta de elétrons e lacunas ocorrem nas proximidades das jungoes dreno-bulk polariza-
das reversamente dos transistores. O dispositivo bipolar parasita formado pelas regices
dreno-bulk-fonte de um transistor CMOS pode agravar o problema de injecao de carga,
dependendo do ganho do parasita. Além disso, a reducao da capacitancia dos nés do
circuito SOI e SOS amplifica a perturbacao de tensao causada por uma quantidade dada
de carga coletada. Essa tecnologia é menos suscetivel a erros eu tecnologias em volume.
Porém nao sao utilizadas em aplicagoes espaciais por serem muitos suscetiveis a erro
fora da atmosfera terrestre. Para aplicagoes terrestres, as faixas relevantes de particulas
carregadas sao muito menores e esses dispositivos podem ser tornados muito imunes a
perturbagoes se a separacao dos nés criticos for mantida maior do que varios microns
(MAVIS; EATON, 2002).

Nesse caso os latches projetados dao imunidade ao sistema para eventos de erro tinico
e erros suaves. Isso por conta de serem redundantes fisica e temporalmente a perturbagoes
estaticas que podem ocorrer nos préprios latches, transientes que podem ocorrer na logica
combinacional que antecede o latch e transiente que pode ocorrer no sinal de clock e
controle do circuito (MAVIS; EATON, 2002).

Existem 4 tipos de perturbagoes que sao evitadas pelo sistema de latch redundante

utilizado (MAVIS; EATON, 2002).

1. O SEU (Single Event Upset ou evento de falha tinica) estéatico do latch ocorre quando
um evento ionizante altera o estado de dados de um latch cujo clock esta baixo e
estd em um estado de bloqueio (modo de retengao). A perturbacdo pode afetar
qualquer um dos latches projetados e nos caminhos de liberagao apenas um dos trés
nos estara com um sinal incorreto, assim como os outros dois sinais estao corretos

o né de saida ird apontar o valor correto.

2. O evento de erro de entrada ocorre quando a particula carregada antige algum né
da légica combinacional antes do latch de amostragem temporal e essa transicao

segue até a entrada com um sinal normal. Assim como no item 1, apenas um dos

Revisao Bibliografica: Erros Causados por Raios Césmicos em Dispositivos Eletronicos



2. Desenvolvimento 35

caminhos apresentara erro e o né de saida estara correto.

3. As particulas carregadas podem afetar a geragao dos sinais de clock que podem fazer
com que o latch seja alterado em momentos indesejados. Neste caso a alteracao
pode ocorrer em dois momentos. Existe uma gravacao de dados do intervalo e se
a alteracao de borda do clock ocorrer antes do previsto na gravacao a borda sera

considerada como da gravagao.

4. Erro no clock de liberagao pode causar uma falha no transiente. Caso o transiente
seja apenas em um dos latches de amostragem entao teremos o caso semelhante ao
item 1 onde apenas um dos trés nés tera sido alterado e a saida permanecera correta.
Caso o transiente seja comum para um grupo ou todos os latches o que ocorre é a

liberacao prematura dos resultados.

Neste caso é interessante observar em cada um dos quatro mecanismos de per-
turbacao descritos acima é que qualquer dado erréneo armazenado em qualquer um dos
latches de amostragem é descartado dentro de um tnico ciclo computacional (MAVIS;
EATON, 2002).

Segundo (MAVIS; EATON, 2002) a principal contribui¢ao deste trabalho foi mos-
trar como podemos usar a redundancia temporal para substituir a redundancia espacial
a fim de alcancar imunidade total a erros induzidos por particulas alfa, néutrons e raios
césmicos. Com a amostragem temporal, usamos efetivamente a mesma légica combinacio-
nal em trés momentos diferentes para produzir o equivalente a triplicagao da redundancia
espacial.

Em um artigo publicado em 2005 foi realizada uma caracterizagao dos erros causado
nos transistores MOSFET. Os erros sao causados por rajadas concentradas de carga que
atingem locais aleatérios do substrato do semicondutor e sao coletadas pelos diodos de
dreno do transistor MOS. Um féton de luz visivel é capaz de gerar um par eletrén-buraco
no silicio, as particulas alfas carregam uma energia bem maior que o féton podendo gerar
a alteracao do estado l6gico de um né de circuito (KARNIK; HAZUCHA; PATEL, 2004).

Figura 11: Exemplo de trés trajetérias de particulas

Eavr Arirne

P-type substrate

Fonte: (KARNIK; HAZUCHA; PATEL, 2004)
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A Figura 11 mostra um diagrama simplificado de MOSFETSs do tipo N e P. Trés
trajetorias idénticas de particulas sdo mostradas em locais abaixo do dreno N+ (N-+
drain), cruzando o dreno N+ e cruzando o dreno P+ e a jungao P-N (N-well). Ao observar
as curvas transientes de corrente presentes é possivel observar que a carga coletada é
siginificativamente menor que a carga gerada, a relacao entre essas cargas é chamada de
eficiéncia de coleta. A amplitude da trajetéria II é maior que a trajetoria I, isso ocorre
pois I esta localizada mais préxima ao dreno e tem uma sobreposicao maior no volume
coletado. Essa carga é dividida entre as duas junc¢oes PN, resultando em uma carga menor
sendo coletada em um dreno P+ do que em um dreno N+. Ha uma taxa de falhas muito
menor nos drenos P+ em comparacao com os drenos N+ (KARNIK; HAZUCHA; PATEL,
2004).

A dependéncia temporal e a quantidade total de carga coletada dependem da tensao
aplicada ao diodo. A carga coletada e dependéncia temporal dependem da tensao aplicada
no diodo. Assim se a tensao for maior a largura da regiao de deplecao, profundidade de
coleta e o volume aumentam, resultando em uma maior carga coletada. O aumento do
campo elétrico na regiao de deplecao faz com que o transiente de coleta seja mais rapido
também (KARNIK; HAZUCHA; PATEL, 2004).

Um SEU (ou evento de falha tnica) é um evento transitério que dura cerca de
100ps. Durante esse tempo se a perturbacao de carga no né do circuito for menor que a
margem de ruido o circuito opera normalmente. Caso contrario, se a tensao perturbada
for maior entao o circuito pode interpretar como um estado légico diferente causando um
funcionamento incorreto (KARNIK; HAZUCHA; PATEL, 2004).

Ha diferenca na resposta de circuitos dinamicos e estaticos, com e sem feedback
regenerativo. Um né dinamico é afetado pela carga total coletada e a mudanca de tensao
¢ inversamente proporcional a capacitancia do né. Um né estatico que tem um erro
temporario eventualmente retornard ao seu estado original, a menos que haja feedback
regenerativo que adicione ao erro e reverta o estado légico do n6. Em um circuito ati-
vamente sincronizado, um SEU em qualquer né tem uma probabilidade finita de causar
uma falha temporaria que pode se propagar para uma entrada de uma célula sequencial,
ser capturado como um valor incorreto e afetar o funcionamento da méquina (KARNIK;
HAZUCHA; PATEL, 2004).

Em (SAGGESE et al., 2005) realizaram estudos com dois microprocessadores: o
DLX para representar microprocessadores de sistemas embarcados e o Alpha para repre-
sentar um microprocessador de alto desempenho. Para cada um foi usada uma tecnologia
de design diferente, FPGA para o DLX e ASIC para o Alpha. Assim puderam quantificar

o impacto dos erros transitorios em microprocessadores, os resultados obtidos foram:

% Midscara de falhas em nivel de processador: uma porcentagem significativa de falhas
injetadas (mais de 95% para DLX e 85% para Alpha) é mascarada na légica ou

nivel arquitetural do processador; ou seja, as falhas nao se manifestam nos pinos do
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processador.

R
*

Sensibilidade varidvel das falhas entre os blocos funcionais do processador: no pro-
cessador DLX, os blocos de especulacdo sao cinco vezes mais sensiveis a falhas (mais
propensos a propagar falhas nos pinos do processador) do que os blocos de execugao
do processador. No processador Alpha, os flip-flops que armazenam informacoes
sobre estados de fila e a validade de dados no processamento de dados sao oito vezes
mais sensiveis a falhas do que os flip-flops que representam campos de endereco para

operacoes de memoria.

0,
*

Erros 1égicos combinacionais e sequenciais: cerca de 4% das falhas na légica combi-
nacional (para pulsos de tensao transitérios de um ciclo) e cerca de 10% das falhas

na logica sequencial se manifestam como erros nos pinos do processador.

R
o

Impacto em nivel de aplicagao de falhas: falhas em nivel de processador podem
causar falha de aplicagao, execugao incompleta ou violagao de dados silenciosa, ou a
aplicacao pode mascard-las. Apenas cerca de 53% dos erros que se manifestam nos
pinos do processador afetam a aplicacao para ambos os processadores. Cerca de 40%
das violacoes de dados silenciosas no processador DLX sao devido a erros no bloco de
execucao do processador. No processador Alpha, cerca de 90% das falhas injetadas
na tabela de alias de registradores resultaram em violagoes de dados silenciosas.
No processador DLX, o arquivo de registradores, a busca de instrucoes e a unidade
de despacho representam 70% das falhas de aplicacao. No processador Alpha, 54%
das violagoes de dados silenciosas e falhas de aplicacao vem da tabela de alias de

registradores, do arquivo de registradores fisicos e dos caminhos de dados.

Probabilidade de erros em muiltiplos bits: cerca de 17% das falhas na légica combi-
nacional (processador Alpha) levam a erros de dois ou mais bits em elementos sequenciais.
Outra observacao obtida foi que um erro suave em um unico ciclo da légica combinaci-
onal pode originar falhas na fase de decodificacao de instrucoes e se propagar com mais
frequéncia no processador DLX (sendo 4,2% das vezes no DLX e 1,5% das vezes no
Alpha). Essa diferenga provavelmente se deve ao processamento de dados mais amplo do
Alpha que tem uma parte maior de recursos de processamento que outros processadores
(SAGGESE et al., 2005).

No geral a comparagao mostrou que ao proteger uma fracao relativamente pequena
do estado do processador Alpha pode cobrir uma grande parte das falhas devido a erros
suaves. No ponto de inflexao da curva dos flips-flops Alpha + RAMs, observou-se proteger
apenas 30% do estado do processador cobre quase 80% das falhas, correspondendo a uma
melhoria de 5 vezes no tempo médio entre falhas (SAGGESE et al., 2005).

Ja o processador DLX apresenta uma curva menos promissora. Proteger 30% do es-

tado do processador (agregado em termos de unidades funcionais) resulta em uma redugao
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de 50% nas falhas induzidas por erros suaves. Parte dessa diferenca pode ser atribuida

ao uso de um numero ligeiramente menor de conjuntos de elementos sequenciais no pro-

cessador DLX (SAGGESE et al., 2005).

2.2.3. Sistema de varredura de células

Um estudo interessante também utiliza recursos de diferentes circuitos 16gicos em
um chip, para diversas func¢oes em diferentes estagios de fabricagao e uso em campo. Esses
recursos podem fazer uma varredura no chip durante a operagao normal e identificar erros.
Essa varredura ¢ interessante para atividades de depuragao pds-silicio pois pode fornecer

acesso a um dos nés internos do circuito integrado (MITRA et al., 2005).

Figura 12: Design de célula de varredura do microprocessador. O sistema tem dois modos
de operacao: sistema normal de operacao e teste.

1 D T Sy ——
—

T Scan portion |

Fonte: (MITRA et al., 2005)

Essa estrutura pode ser composta com um sistema de flip-flop e uma parte res-
ponsavel pela varredura Todos os flip-flop de varredura em um projeto estao conectados
entre si como um ou mais registradores de deslocamento como ¢é possivel ver na Figura 12.
A entrada SI de um flip-flop de varredura é conectada a saida SO do flip-flop de varredura
precedente no registrador de deslocamento. A saida SO de uma varredura O flip-flop é
conectado a entrada SI do seguinte flip-flop de varredura no registrador de deslocamento.
Além disso podem ser adicionados um circuito de interface que move os dados entre os
flip-flops do sistema e de varredura (MITRA et al., 2005).

Este projeto tem dois modos de operacao: operacao de sistema normal e teste. No
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modo de teste, clocks SCA e SCB sao aplicados alternadamente para mudar um padrao
de teste nas travas LA e LB. Em seguida, o clock de UPDATE aplicado para mover o
contetdo de LB para PH1. assim um padrao de teste é escrito no flip-flop do sistema. Em
seguida, é aplicado o clock funcional CLK, que captura a resposta do sistema ao padrao
de teste. Finalmente, o sinal CAPTURE ¢é aplicado para mover o conteido de PH1 para
LA. A resposta do sistema é entao deslocado pela aplicacao alternada dos clocks SCA e
SCB. Durante a operagao normal do sistema, a porcao de varredura é desligada afirmando
valores 16gicos-0 para a varredura sinais (SCA, SCB, UPDATE e CAPTURE) (MITRA
et al., 2005).

Existem trés razoes basicas para usar este modelo de operacao: teste estrutural
usando ferramentas de geracao de padroes de teste, testes funcionais usando andlise de
assinatura e depuracao pés-silicio eficiente. A oportunidade de reutilizacao de varredura
para protecao contra erros leves surge dos recursos redundantes de varredura das travas
LA e LB que nao sao usadas durante a operacao normal, mas adicionada a drea do chip
e a poténcia de fuga durante a operacao normal (MITRA et al., 2005).

A Figura 13 mostra como a reutilizagao do design de flip-flop de varredura pode
reduzir o impacto de erros suaves que afetam as latches. A operacao no modo de teste
do projeto de flip-flop é idéntica ao design da Figura 12. No modo de operagao normal
do sistema, os clocks de varredura SCA, SCB, UPDATE e TEST sao forcados a zero,
enquanto o sinal CAPTURE é forcado a 1. Isso converte a porcao de varredura em um
flip-flop tipo mestre-escravo que opera como uma sombra do flip-flop do sistema (MITRA
et al., 2005).

Figura 13: Reutilizacao da varredura. Flip-flop bloqueador de erro suave com um elemento

C. Reutilizar o flip-flop de varredura reduz o impacto de erros suaves que afetam os latches
em até 20 vezes

C-element truth table
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Fonte: (MITRA et al., 2005)
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Durante a operacao normal, quando o sinal de clock CLK é 0, a saida do elemento
C dirige a saida ) do flip-flop, e o chip transfere o valor 16gico na entrada D para latches
LA e PH2. Durante esse tempo, as latches PH1 e LB sao suscetiveis a erros suaves porque
suas entradas de clock sao 0 e elas mantém valores l6gicos. Se um erro suave ocorrer em
PH1 ou LB, o valor 16gico em O1 nao concordard com O2. Como resultado, o erro nao
se propagara para a saida Q, e o retentor mantera o valor légico correto em Q. Um erro
suave em PH2 ou LA quando CLK = 1 produz resultados semelhantes. Dependendo da
velocidade do sistema e da corrente de vazamento, o retentor na Figura 13 pode nao ser
necessario (MITRA et al., 2005).

Diversas simulagoes de SER utilizando essa ferramenta interna de design mostra
que ha uma reducao em 20 vezes se comparado com as taxas de erro de um flip-flop nao
protegido. Qualquer erro suave que afete um tnico latch dentro de um flip-flop é facimente
detectado por um flip-flop de varredura de autoverificacao obtido removendo o elemento
C e a estrutura do retentor associado do design na Figura 13. Varias opgoes de células
de varredura de autoverificagdo sao possiveis (MITRA et al., 2005).

Porém uma grande desvantagem dessa abordagem de autoverificagao é a quantidade
significativa de area ocupada pela rede légica que acumula os sinais de erro gerados por

flip-flops individuais e produz um ou mais sinais de erro globais (MITRA et al., 2005).

Figura 14: Design da célula de varredura e captura de erro.
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Fonte: (MITRA et al., 2005)

Essa desvantagem pode ser corrigida utilizando o circuito da Figura 14. Onde os
latches LA e LB armazenam dados redundantes de PH2 e PHI, respectivamente. Um
erro suave em qualquer latch faz com que o sinal de erro (E) seja 1. Esse sinal direciona
a entrada superior do portao OU exclusivo XOR2. Uma vez que o sinal de erro E é 1,

os valores l6gicos armazenados em LA e LB tornam-se complementos dos conteudos de
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PH2 e PH1, respectivamente, e E continua sendo 1. Assim, o erro é retido até que outro
erro suave afete uma das latches deste flip-flop, o que é um evento raro. E apds um
numero de ciclos de clock ha uma recuperacao do sistema deslocando esse sinal de erro e
reexecutando o sistema (MITRA et al., 2005).

Os latches LA e LB guardam cépias redundantes dos conteudos de PH2 e PHI,
respectivamente durante operagao normal. Um erro suave em qualquer latch faz o sinal
de erro E ir para estado logico 1, os valores 16gicos guardados em LA e LB se tornam
complementos do conteiido de PH2 e PHI, respectivamente e E continua a ser 1, captu-
rando o erro até que outro erro suave afete um dos latches, o que dificimente acontece
(MITRA et al., 2005).

A utilizacao desse método oferece as seguintes vantagens unicas em relacao as

técnicas existentes de protecao contra erros suaves (MITRA et al., 2005):

2
o

Sobrecarga minima de area, pois os recursos ja disponiveis para teste e depuragao

podem ser reutilizados para resiliéncia a erros suaves;
RS 7 .
% Sobrecarga minima de roteamento;
% Nao sao necessarias grandes mudancas arquitetonicas;

% Aplicabilidade a qualquer projeto - microprocessadores, processadores de rede e
ASICs;

% Uma ampla variedade de escolhas de projeto com varias compensacoes entre area,
consumo de energia, desempenho e taxa de erros suaves. Por exemplo, o projeto
mostrado na Figura 4 pode ser redesenhado para alcancar uma redugao de 50 por
cento na SER em vez de 20 vezes, com uma reducao de 30 por cento na sobrecarga

de energia ao nivel da célula.

As taxas de erros suaves estao piorando para sistemas fabricados em tecnologias
avancadas com niveis muito altos de integragao. Os requisitos rigorosos de integridade
de dados e disponibilidade de aplicagoes empresariais e de rede exigem atencao especial
aos erros suaves nao apenas em SRAMs, mas também em elementos sequenciais e légica
combinacional desde as fases iniciais de desenvolvimento do produto em diante (MITRA
et al., 2005).

2.2.4. Pesquisas recentes em Dispositvos de Poténcia

Mais recentemente comecaram a ser estudados as interferéncias de raios césmicos
em dispositivos de poténcia como por exemplo IGBTs e SJ MOSFET utilizados em células
fotovoltaicas. Esses dispositivos tém um tensao de ruptura alta entre 600V e 650V. Em
2014 (CONSENTINO et al., 2014) um estudo analisou como esses componentes podem

ser afetados por raios cosmicos. Com esse experimento eles puderam observar varias
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falhas. Apds a exposicao de radiacao houve um aumento significativo do vazamento das
correntes Idss (corrente de saturagao no dreno) e Igss (corrente de saturagao no gate),
como se estivessem em curto-circuito. Apds analise microscopica foi possivel identificar
claramente pontos de queima distribuidos aleatoriamente sobre a area do dispositivo. As
falhas comegaram com uma tensao de teste entre 70% (MOS SJ V std - mOSFET de
superjungao) e 90% (IGBT TGFS 1 - Transistor Bipolar de Porta Isolada com tecnologia
TGFS) da tensao nominal de ruptura (CONSENTINO et al., 2014).

Mesmo ao nivel do mar, os transistores de poténcia estao sujeitos a uma exposicao
natural a néutrons, devido aos raios cosmicos terrestres. Sob condigoes especificas de
polarizacgao, eles podem induzir falhas catastréficas, como SEB (single-event burnout)
, que podem trazer sérios problemas nesses campos de aplicagao, como, por exemplo,
na fotovoltaica, onde se necessita de transistores de poténcia de alta tensao (HV - High
Voltage) confidgveis (CONSENTINO et al., 2014).

Na figura 15 é possivel ver como fica o chip apés um evento de queima.

Figura 15: Exemplo de queima causada no SEB

Fonte: (CONSENTINO et al., 2014)

A avalanche induzida por corrente (CIA), definida como uma avalanche dinamica
desencadeada pela corrente causada pelos pares elétron-buraco gerados inicialmente pela
colisao de particulas ionizadas, ocorre subsequentemente nos picos do campo elétrico.

Nessa situacao, a CIA pode desencadear a quebra secundéria de um transistor bipolar
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parasita, levando eventualmente ao SEB. Para transistores bipolares de porta isolada
(IGBTSs), o mecanismo SEB foi investigado usando simulagoes de dispositivo transitério
e experimentos de irradiacao com néutrons brancos. A corrente altamente localizada
associada aos pares elétron-buraco gerados ao longo da trilha de ions leva a uma mudanca
no pico do campo elétrico, da juncao entre a regiao de deriva n- e a regiao de corpo p-,
para a interface entre a regiao de deriva n- e a regiao de buffer n+. A distribuicao do
campo elétrico adota uma forma de funil devido a carga espacial. Consequentemente, a
ionizagao por impacto ocorre na interface n-/n+, e os elétrons gerados sao injetados na
regiao de base neutra. Em seguida, um transistor pnp parasita (regido de corpo p-/regiao
de deriva n-/regiao de coletor p+) é ligado localmente. Finalmente, ocorre o SEB devido
a agao do tiristor parasita (CONSENTINO et al., 2014).

Na figura 16 é possivel observar a tensao minima de falha dos dispositivos utilizados

no teste.
Figura 16: Tensao minima em que os dispositvos em teste falharam
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Fonte: (CONSENTINO et al., 2014)

Diferentemente dos IGBTSs, os diodos de poténcia nao possuem um transistor pa-
rasita. No entanto, a corrente localizada associada aos pares elétron-buraco gerados ao
longo da trilha de ions leva a uma mudanca no pico do campo elétrico da juncao n-/p-, da
mesma forma que nos IGBTs. Finalmente, o campo elétrico atravessa o contato do anodo.
A mudanca na distribuicao do campo elétrico durante o SEB corresponde a uma transicao
de resisténcia diferencial negativa (NDR) para resisténcia diferencial positiva (PDR) que
ocorre durante a ruptura do diodo em condigoes de alta corrente. Portanto, os diodos

de poténcia se comportam localmente como resistores, e o SEB ocorre por curto-circuito
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céatodo-anodo.[15] Verificou-se que a tensao de limiar de SEB pode ser controlada pela
espessura da regiao de deriva n-, permitindo assim a fabricacao de dispositivos confidveis.
Por outro lado, uma regiao de deriva mais espessa resulta em maiores perdas elétricas,
como perdas de condugao e perdas de comutagao (CONSENTINO et al., 2014).

Além disso, observamos que microvazios anulares foram formados na parte inferior
da camada de difusao do emissor n+ paralela a porta em forma de trincheira de um IGBT.
A localizacao do dano é consistente com um mecanismo SEB, no qual um transistor
parasita é ligado. O diametro da regiao de dano estimado usando essas equagoes foi
semelhante aos tamanhos observados de microvazios anulares em diodos e IGBTs de Si.
Portanto, o SEB pode ser visto como uma destruicao térmica local causada principalmente
pela carga gerada pela CIA (CONSENTINO et al., 2014).

As falhas dos dispositivos por conta da radiagdo ocorre de maneira aleatéria. O
inicio da quebra ocorre sem um precursor dentro de alguns nanossegundos e nao ha si-
nais de falhas iniciais ou desgaste. A taxa de falha é, portanto, constante no tempo,
mas fortemente dependente da tensao aplicada e mostra uma pequena dependéncia da
temperatura. Essas falhas podem ser ligadas a acao de colisao de néutrons que colidem
com o material. Ocasionalmente, sao observados eventos relacionados aos raios césmicos
que nao levam a nenhum dano perceptivel, mas, em geral, o dispositivo estd condenado
mesmo se fusiveis rapidos forem usados (2046-03, 2019).

Atualmente, os semicondutores de alta corrente e alta tensao da ABB sao proje-
tados de forma que a taxa de falha devido a raios césmicos seja reduzida a um nivel
"aceitavel”. No entanto, as falhas induzidas por raios cosmicos devem ser consideradas
para cada circuito eletronico de poténcia. Em particular, semicondutores para aplicagoes
com alta utilizacao da capacidade de bloqueio do dispositivo e para equipamentos ope-
rando em altitudes elevadas devem ser avaliados cuidadosamente. Na nota de aplicacao
anexada hd um guia com o objetivo fornecer uma base na qual o projetista de eletronica
de poténcia possa estimar as taxas de falha, ajustar parametros como tensoes de link
CC ou simplesmente selecionar o dispositivo semicondutor adequado para uma aplicagao
especifica (2046-03, 2019).

Para fornecer ao usuario uma ferramenta simples de calculo de taxa de falha, um
modelo matematico foi desenvolvido que abrange as trés influéncias mais importantes:
tensao de bloqueio, temperatura da juncao e altitude. O modelo de taxa de falha consiste
em trés multiplicadores (2046-03, 2019):

1. A dependéncia da tensao continua (VDC em volts, VDC C1) nas condigdes nomi-

nais, ou seja, 25 °C e nivel do mar.

2. A dependéncia da temperatura (Tvj em graus Celsius), termo igual a 1 se Tvj for
igual a 25 °C.

3. A dependéncia da altitude (h em metros acima do nivel do mar), termo igual a 1 se
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h for igual a 0, ou seja, nivel do mar.

A equacao 1 representa a férmula de célculo de taxa de falha

25 — Tvj 1— (1 — ga5)>7
)\<VDC>ij> h) =Cs - 63317(01—‘/20) ) ea:p(w) : e:cp( 0 124500 ) (1)

Neste caso, C1, C2 e C3 sao valores caracteristicos dos dispositivos que sao encon-
trados nos datasheets dos modulos IGBT da ABB.

O modelo pressupoe uma tensao continua (DC). No entanto, em alguns casos, a
tensao aplicada nao é constante ou a tensao continua pode variar pelo menos ligeiramente
com o modo de operacao. Nesses casos, seria necessaria uma abordagem mais sofisticada.
De fato, o valor correto seria obtido integrando a taxa de falha sobre a distribuicao de
tensdo (2046-03, 2019).

Em 2021 um estudo para analisar um mecanismo de dependéncia do campo elétrico
para erros em dispositivos de poténcia foram desenvolvidos e com eles se observaram
dois principais modelos de falha causada por raios césmicos. O primeiro é o latch-up
devido a ativagao de um transistor bipolar. Foram desenvolvidos dois principais modelos
de falha causada por raios cdésmicos. O primeiro é o latch-up devido a ativacao de um
transistor bipolar. Apds a irradiagao por néutrons, ions leves com alta energia se movem
no dispositivo transistor bipolar de porta isolada (IGBT) e geram pares de elétrons e
lacunas que formam um plasma de alta densidade. No plasma, o campo elétrico é baixo
porque ¢é neutralizado por buracos e elétrons de alta densidade. Grandes cargas sao
geradas na fronteira entre o plasma e a camada de deplecao, e um campo elétrico muito
alto é gerado localmente. Em seguida, mais portadores sao gerados por ionizacao de
impacto neste campo elétrico elevado e o segundo modelo é o aquecimento de Joule,
gerado pela corrente de avalanche induzida por néutrons em um campo elétrico elevado
(ODA et al., 2021).

No primeiro modelo os picos do campo elétrico se movem tanto para a base p como
para a juncao n— do lado emissor e para o buffer n+ e a juncao n— do lado coletor.
Quando o campo elétrico no buffer n+ e a juncao n— se torna alto, ocorre a ionizacao
de impacto e os portadores sao injetados na regiao de deriva. Esses portadores fazem
com que os transistores bipolares NPN se ativem, causando o latch-up dos dispositivos e,
posteriormente, sendo destruidos pela agao do tiristor. Nesse modo de ativacao do tran-
sistor bipolar, uma area nao depletada mais ampla na camada de deriva n— ¢é vantajosa
para evitar o latch-up, pois o ganho serd menor. Ja o segundo modelo é o aquecimento
de Joule, gerado pela corrente de avalanche induzida por néutrons em um campo elétrico
elevado. No entanto, existem visoes diversas sobre onde fica a fronteira entre as classes
de tensao do IGBT e onde o modo de falha muda de aquecimento de Joule para ativacao
do transistor bipolar. Também existem visoes diversas sobre qual campo elétrico é critico

para a destrui¢ao, como o campo elétrico maximo ou um campo elétrico acima de certo
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limite (ODA et al., 2021).

A taxa de falha devido a raios césmicos foi medida em dispositivos IGBT de 1700
V com a mesma estrutura vertical, exceto pela espessura do coletor p+ e da camada de
deriva, que foi ajustada para esclarecer qual modo de destruicao é dominante, a ativacao
do transistor bipolar ou o aquecimento de Joule, incluindo a fronteira em que o modo de
falha muda. Além disso, a dependéncia do campo elétrico do modo de falha foi investigada
usando IGBTs e diodos de 750 a 6500 V para esclarecer qual campo elétrico é critico para

a falha: o campo elétrico maximo ou outro campo elétrico (ODA et al., 2021).

Figura 17: Dependéncia do campo elétrico no FIT medido
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Fonte: (ODA et al., 2021)

Neste artigo, sao esclarecidos o mecanismo de dependéncia do campo elétrico no
modo de falha devido a raios césmicos em dispositivos de poténcia. Os resultados foram
os seguintes (ODA et al., 2021):

< Nao foram encontradas diferencas na taxa de falha (FIT) entre os IGBTs com e sem
uma camada coletora p+, mesmo para espessuras de camada de deriva inferiores a

90 pm.

% Dois picos de corrente surgiram apds a irradiacao, sem diferenga no primeiro pico

entre os casos com e sem a estrutura de coletor p+ de acordo com as simulagoes.
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Ainda ha trabalho a ser feito, uma vez que a simulacao nao corresponde aos resul-

tados experimentais em relacao ao segundo pico.

% As curvas de FIT (Failure in time) de IGBTs e diodos de 750 a 6500 V foram
idénticas, onde o eixo horizontal era o campo elétrico médio sobre a largura da

camada de deplecao como é possivel ver na figura 17.

A partir desses resultados, a falha através do modo de ativacao do transistor bipolar
nao ocorre, mesmo sob condigoes de campo elétrico elevado para a largura da camada de
deriva tipicamente usada em IGBTs de classe de tensao mais baixa, e o campo elétrico
médio sobre a largura da camada de deplecao foi o fator critico, em vez do campo elétrico
maximo. Para melhorar a durabilidade contra raios césmicos de dispositivos semicondu-
tores de poténcia, a reducao do campo elétrico médio sobre a regiao de deplecao é eficaz
para o projeto do dispositivo (ODA et al., 2021).

2.3. Sistemas de protecao

Como mencionado acima os dispositivos eletronicos de poténcia também sao afetados
pelos raios cosmicos. Esses dispositivos sao utilizados em diferentes aplicagoes como fontes
chaveadas, controle de motores CC e CA, carregadores de bateria, transmissao de energia,
filtros etc. Assim como esses dispositivos sao usados em larga escala a correcao e prevencao

de erros é essencial.

2.3.1. Relés e IEDs

Outro dispositivo que também devemos nos atentar ao serem afetados por raios
cosmicos sao os relés digitais, que utilizam de diversos circuitos microprocessados para
realizar logicas de protecao de diferentes parametros elétricos. Esses dispositivos sao
essenciais em subestacoes elétricas e fazem hoje o monitoramento, protecao e controle de
painéis de média tensao, transformadores de poténcia, banco de capacitores e linhas de
transmissao.

A ocorréncia de falhas elétricas é comum em sistemas elétricos industriais. Essas
falhas podem ser atribuidas a varios fatores, como erros humanos, defeitos em equipamen-
tos elétricos, sobrecarga nesses equipamentos, envelhecimento do material elétrico, falta
de manutencao preventiva em equipamentos e materiais elétricos, ou causas externas. No
passado, a protecao das subestacoes elétricas baseava-se em relés eletromecanicos. Com o
avango da eletronica, surgiram os relés de estado sélido (estaticos), fabricados com com-
ponentes discretos, como transistores, resisténcias e capacitores. Posteriormente, com a
invencao dos microprocessadores, os primeiros relés digitais comegaram a surgir, mar-
cando a transicao dos principios de medicao de analdgicos para digitais. Essa mudanca

aconteceu no final da década de 1960 e marcou o inicio de uma era caracterizada pelo
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significativo desenvolvimento de algoritmos aplicados na protecao de sistemas elétricos,
desde a geracao até a distribuicao. Apesar do entusiasmo inicial, houve uma estagnacao
nesse periodo, pois os microprocessadores ainda nao haviam atingido o estagio necessario,
principalmente em termos de capacidade de computacao, velocidade e custo. Foi so-
mente na década de 1990 que os microprocessadores alcancaram um nivel decisivo para o
desenvolvimento dos relés digitais (JUNIOR, 2009).

No inicio do século XIX os primeiros sistemas elétricos comegaram a surgir, e a
necessidade de protecao contra falhas elétricas era evidente. Os primeiros relés para essa
funcao eram mecanicos e baseados em principios eletromagnéticos simples. Eles eram
usados principalmente para proteger os circuitos contra sobrecargas e curtos-circuitos.
Com o avanco da tecnologia e o aumento da complexidade dos sistemas elétricos, os relés
evoluiram para sistemas mais sofisticados. A introducao de relés diferenciais permitiu a
deteccao de falhas em partes especificas de um sistema elétrico, como transformadores e

linhas de transmissao. Na figura 18 é possivel o modelo esquematico de um relé do século
XIX.

Figura 18: Diagrama de um relé tipico do final do século XIX. A mola (T) mantém o
brago (B) afastado do contato (C). Quando o eletroima (M) é ativado, ele supera a forga
da mola e fecha o circuito entre o fio W e o contato (C)

vV T
o=V

Fu: nl. Elevation of Relay.

Fonte: (TECHNICSHISTORY, 2017)

Com o desenvolvimento da eletronica, os relés de protecao comegaram a incorporar
componentes eletronicos, como transistores e diodos, para melhorar sua eficiéncia e sen-
sibilidade. A microeletronica revolucionou a industria elétrica, permitindo a criacao de
relés de protecao digitais. Esses relés eram capazes de processar informagoes complexas e
executar algoritmos avancados para detectar e responder a varias condicoes de falha. A
evolugao tecnolégica continua até hoje, e os relés de protegao digitais se tornaram parte da
regulamentacao. Eles oferecem recursos avangados, como comunicacao em rede, autodi-

agnostico, registro de eventos e andlise de dados em tempo real. Além disso, a inteligéncia
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artificial e as técnicas de aprendizado de méquina estao sendo incorporadas para melhorar
ainda mais a detecgao de falhas e a resposta a eventos anormais (MARDEGAN, 2023).

No contexto geral, a protecao em sistemas elétricos de poténcia tem passado por
notaveis avancos, nao apenas na evolucao dos dispositivos de protecao e na seletividade,
mas especialmente nas diversas técnicas e metodologias utilizadas. Essas mudancas tém
impactado significativamente a forma como os projetos sao executados e a concepgao dos
sistemas de protecao.

Os sistemas experts sao uma parte integrante do amplo campo da Inteligéncia Ar-
tificial, em que conhecimento humano é adquirido e aplicado por meio de computadores
para resolver problemas que antes exigiam a experiéncia humana. Essa abordagem tem
contribuido de maneira significativa para aprimorar a protecao e o desempenho dos sis-
temas elétricos, possibilitando uma maior eficiéncia e seguranca no setor (ARONSON,
2003). Os relés que operam em conjunto com microprocessadores e trabalham com va-
lores numéricos representando instantaneamente sinais de tensao, corrente, frequéncia e
fator de poténcia sao conhecidos como relés numéricos, relés digitais, relés computado-
rizados ou relés microprocessados. Esses dispositivos utilizam a capacidade de processa-
mento dos microprocessadores para realizar funcoes avancadas de protecao e controle nos
sistemas elétricos, proporcionando maior precisao e eficiéncia em comparacao aos relés
convencionais(PANWAR; KHANDELWAL, 2012).

Os sistemas experts tém o potencial de aprimorar significativamente a operagao do
sistema de protecao da subestagao, permitindo a identificacao de situacoes complexas que
podem ocorrer. Por exemplo, eles podem detectar uma falha na rede de transmissao ou a
inoperancia de um equipamento na subestagao elétrica, possibilitando determinar a agao
necessaria em tempo habil para evitar danos maiores ao sistema elétrico de poténcia.No
passado, a confiabilidade e seletividade dos relés de protecao eram limitadas pelos métodos
convencionais e pelas restrigoes tecnolégicas. Contudo, com a aplicacdo de microprocessa-
dores e o desenvolvimento paralelo de sistemas experts, houve uma mudanca significativa
nos dispositivos, especialmente em relagao ao tempo de resposta. Isso permitiu a imple-
mentacao de sistemas de protecao capazes de analisar dados mais complexos e manter
um alto grau de confiabilidade. Essas caracteristicas implicam que os circuitos e sistemas
protegidos pelos novos modelos de relés podem operar com maior capacidade de carga,
eficiéncia e confiabilidade. Além disso, um relé que utiliza um sistema expert pode ser
programado de maneira a reconhecer quando mudar a fun¢ao de protecao para um algo-
ritmo operacional extremamente rapido, permitindo uma resposta ainda mais agil diante
de eventos criticos(KEZUNOVIC; WATSON; RUSSELL, 1990). Os relés realizam dife-
rentes protecoes e geralmente seguem uma norma para as protecoes as mais populares
hoje sao a ANSI e IEC61850.

O desenvolvimento de relés com base em microprocessadores tem sido amplamente

enfatizado desde que a tecnologia digital se tornou acessivel. Atualmente, esses relés sao
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fabricados por grande parte dos fabricantes e amplamente adotados pelas empresas de
servigos publicos. Essa nova geracao de relés digitais é altamente versatil e eficaz na
protecao de linhas, transformadores, geradores, reatores, capacitores e outros dispositivos
presentes em sistemas elétricos (SIDHU; SACHDEV; DAS, 1997).

Figura 19: Evolucao dos Relés de Protecao
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Fonte: (KANABAR, 2020)

Hoje em dia temos relés capazes de realizar medigoes e controle em tempo real de
diferentes tipos de equipamentos elétricos. Um exemplo é o SSC600 (Smart Substation
Control) que tem a capacidade de monitorar mais de 20 equipamentos em apenas um
dispositivo. Ele é um dispositivo inteligente para subestacoes projetado para protecao,
controle, medicao e supervisao de subestacoes de servicos publicos e equipamentos in-
dustriais de comutacao.O projeto do dispositivo foi guiado pela norma IEC 61850 para
comunicagao e interoperabilidade de dispositivos de automacao de subestacoes. Ele é
totalmente integravel com IEDs da série Relion para criar uma solucao completa. Funcio-
nalidades opcionais estao disponiveis no momento do pedido, tanto para software quanto
para hardware, por exemplo, pacotes de aplicativos especiais e médulos de comunicac¢ao
adicionais (ABB, 2022).

Na Figura 20 é possivel ver como o equipamento pode monitorar diversos equipa-
mentos como transformadores, alimentadores, barramentos elétricos entre outros. Esse
monitoramento pode ser feito através das chamadas Merging Units que sao ligadas ao
equipamento e fazem as medicoes necessarias para que o SSC600 possa receber esses
dados e fazer toda a protecao e controle de maneira digital.

A relagao entre raios cosmicos e os relés de protecao se da a falahas causadas den-
tro das placas de circuito integrado que compoem os relés digitais atuais. E possivel
que raios coésmicos muito energéticos possam ter efeitos indiretos também em sistemas
elétricos, através de erros nos componentes eletronicos que sao utilizados para construgao

de subestcoes e redes de transmissao de nergia. Esses erros podem causar distirbios
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em equipamentos eletronicos sensiveis, especialmente aqueles que estao localizados em

altitudes elevadas e préximas aos polos.

Figura 20: Exemplo de utilizagao do SSC600
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No entanto, esses efeitos sao normalmente gerenciados por meio de protegoes adequa-
das em sistemas eletronicos sensiveis, como a utilizagao de blindagem e projetos robustos.
Para sistemas elétricos de grande escala, como redes de distribuicao de energia elétrica,
os relés de protecao sao mais focados em lidar com condigoes elétricas anormais, como
curtos-circuitos e sobrecargas, do que em eventos césmicos como raios coésmicos. Porém
no processo de fabricacao de suas placas eletronicas podem ser acresecentadas técnicas

para reduzir possiveis erros causados pelo contato com raios cdsmicos.

2.3.2. Como é feito o processo de fabricagcao de dispositivos microprocessados

Hoje a fabricacao de dispositivos eletronicos microprocessados é feita em um ambi-
ente amplamente controlado. O primeiro passo na fabricacao de chips envolve a criagao
de um cilindro monocristalino puro de silicio, conhecido como lingote, com 330 milimetros
de diametro. Esses lingotes sao entao transformados em camadas finas e polidas, chama-
das de wafers, que possuem menos de seis milimetros de espessura. Sobre esses wafers
de silicio, os componentes do circuito do chip, como transistores, resistores e capacitores,
sao construidos em varias camadas. Antes da produgao, os circuitos sao desenvolvidos,
testados em simulagao e otimizados em sistemas computacionais (CRUCIAL, 2018).

Apoés a conclusao do projeto, sao criadas fotoméscaras de vidro, com uma méscara
correspondente para cada camada do circuito. Essas fotomédscaras possuem padroes opa-
cos e transparentes que permitem a passagem da luz em um determinado padrao. Os
wafers sao submetidos a um processo de fotolitografia multietapa. Esse processo é repe-

tido para cada méscara necessaria no circuito. As madscaras servem para (a) definir as
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diferentes partes dos componentes como transistores, capacitores, resistores ou conecto-
res que comporao o circuito integrado, e (b) estabelecer o padrao de circuito para cada
camada onde o dispositivo é fabricado (CRUCIAL, 2018).

No inicio da producao, wafers de silicio puro sao revestidos com uma fina camada de
vidro, seguida por uma camada de nitreto. A camada de vidro é formada expondo o wafer
de silicio ao oxigénio a temperaturas de cerca de 900 graus Celsius, durante uma hora
ou mais, dependendo da espessura necessaria. O vidro, também conhecido como diéxido
de silicio, é gerado quando o teor de silicio no wafer reage com o oxigénio. Em altas
temperaturas, essa reacao quimica, chamada de oxidagao, ocorre de maneira bastante
acelerada (CRUCIAL, 2018).

O wafer é coberto uniformemente por um liquido sensivel a luz, chamado fotorresis-
tor. Uma mascara é alinhada entre luz ultravioleta e o wafer, expondo o fotorresistor em
areas transparentes da maéscara. A luz provoca uma alteragdo quimica no fotorresistor,
que é removido em &areas expostas por uma solucao do desenvolvedor. Esse processo é
repetido para cada méscara do circuito (CRUCIAL, 2018).

Acido tmido ou gas de plasma seco é aplicado ao wafer para remover a parte da
camada de nitreto nao protegida pelo fotorresistor endurecido. Isso cria um padrao de
nitreto igual ao da méascara. Com a remocgao do fotorresistor endurecido, o wafer pode
receber multiplos chips de memoria.

Uma camada isolante de vidro (BPSG) é aplicada e uma méscara de contato define
pontos de conexao para os elementos do circuito. O wafer é coberto com uma fina camada
de aluminio, e uma mascara de metal cria conexoes metalicas, formando um caminho para
o circuito (CRUCIAL, 2018).

O wafer é revestido com camadas isolantes de vidro e nitreto de silicio, protegendo
contra contaminacao. Uma mascara final e um processo de gravagao removem a passivagao
dos blocos de ligacao. Esses blocos conectam eletricamente o chip aos pinos de metal.
O circuito integrado é considerado completo. Os chips sao testados e, apds identificar
defeitos, o wafer é cortado em chips separados. Os chips funcionais sao instalados em
estruturas de chumbo com fios de ouro conectando os blocos de ligacao as estruturas,
criando caminhos elétricos (CRUCIAL, 2018).

No processo de encapsulamento, as estruturas de chumbo sao inseridas em placas
de molde aquecidas, onde o material plastico derretido é moldado ao redor das bordas de
cada chip, formando o revestimento. Apds a abertura do molde, as estruturas de chumbo
sao retiradas e limpas. Apds acontece o processo de galvanizacao, onde as estruturas
de chumbo encapsuladas sao imersas em uma solucao de estanho e chumbo, resultando
na atracao de ions que criam um revestimento uniforme, aumentando a condutividade
do chip e preparando-o para a montagem. Para finalizar, as estruturas de chumbo sao
processadas em maquinas de acabamento e formato para formar os contatos e separar os

chips. Os chips sao entao colocados em tubos antiestaticos e transportados para a area
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de teste (CRUCIAL, 2018).

Apoés sua fabricacao os chips passam por um teste de estresse que avalia seu desem-
penho sob condigoes intensas. Isso ajuda a eliminar médulos que falham sob uso minimo.
Aprovados, os chips sao inspecionados, selados e preparados para montagem em placas
de circuito impresso (PCB). As PCBs sao matrizes compostas por vérias placas idénticas,
que apds a montagem, sao separadas em maédulos de memoria. Esse processo otimiza a
produgao de médulos com matéria-prima limitada (CRUCIAL, 2018).

Apés o aperfeicoamento do design do médulo e a producao das PCBs, inicia-se a
montagem do médulo de memoria. Esse processo complexo envolve soldagem para fixar
os chips a PCB. A serigrafia é o primeiro passo, onde um esténcil aplica pasta de solda
a PCB, fixando os chips. O uso de fiduciais, marcas na PCB, auxilia na localizacao dos
pontos de encaixe. Maquinas de colocacao automatizadas posicionam os chips de acordo
com os fiduciais, seguindo programas especificos para cada chip. Este processo, que € a
etapa mais rapida da producao de memoéria, ocorre em segundos para todos os chips e
componentes (CRUCIAL, 2018).

Apoés a montagem dos chips e placas, um forno derrete a pasta de solda, solidificando-
a como uma cola permanente entre os chips e a PCB. A tensao superficial da solda
derretida evita desalinhamentos. Os médulos sao inspecionados visualmente e por raio-X
para garantir soldas corretas e conformidade com o padrao IPC-A-610. Para finalizar
sao realizados testes de desempenho e identificacao automatica nos médulos, eliminando
a inclusao acidental de mdédulos defeituosos. Alguns mdédulos recebem uma ”placa de

identificagao” para reconhecimento pelo computador (CRUCIAL, 2018).

2.3.3. Protecao de PCBs com Conformal Coating

Um meio de proteger estes dispositivos da acao de raios cosmicos é a utilizacao de
conformal coating que é um revestimento que protege as superficies de placas de circuito
impresso (PCB) que sao utilizadas para a construcao da protegao digital. Essa superficie
protege nao sé de fons como também poeira, umidade e produtos quimicos corrosivos.

Outras vantagens dessa protecao sao listadas abaixo(ABBAS et al., 2020):
1. Aumentar a resisténcia dielétrica entre as juncoes de solda dos componentes eletronicos.
2. Eliminar a necessidade de invélucros herméticos e complexos em algumas aplicagoes.

3. Limitar o impacto no peso total da montagem em comparagao com outros métodos

de isolamento, como fundicgao.
4. Proteger contra produtos quimicos corrosivos.

5. Reduzir o risco de migragao eletroquimica na PCB.
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6. Minimizar condi¢oes ambientais e tensoes nas montagens de PCB, como poeira,
sais ou umidade, que podem aumentar o risco de curtos-circuitos entre os terminais

elétricos.

7. Suprimir a formagao de whiskers de estanho e erupgoes com formas estranhas.

Os materiais utilizados no revestimento podem ser de cinco tipos principais: acrilico,
epdxi, silicone, poliuretano e parylene. A selecao adequada do um material de revesti-
mento aumenta a vida 1til da montagem e melhora o desempenho geral ao longo do
tempo. E essa escolha deve se basear em alguns aspectos como condicoes de operagao,
temperatura, umidade, tensdes mecanicas e resisténcia quimica necessaria (ABBAS et al.,
2020).

O processo de revestimento pode variar com base na tecnologia de revestimento e no
material de revestimento. Alguns passos precisam ser seguidos para garantir a eficiéncia
da protecao. Primeiro os modulos precisam ser lavados e limpos para remover qualquer
poeira, residuos de fluxo e fons. Esses contaminantes podem afetar a forca adesiva do
revestimento a superficie da PCB, além de introduzir o risco de ter fluxo ativo aprisionado
sob a camada de revestimento. Em seguida ¢ feita retirada de umidade das placas através
de um exposicao a 1252 por 9 horas. Apds isso é aplicada uma fita adesiva nos contatos
dourados (abas de contato) para permitir as conexdes elétricas entre o médulo de memoria
e todo o sistema. Depois fixa-se os médulos para ser feita a limpeza por plasma, onde
um gés ionizado cria plasma para limpar ou gravar a superficie da montagem e remover
quaisquer contaminantes organicos ou inorganicos. Por fim é pulverizado o material que
realiza o revestimento. Diferentes espessuras de revestimento podem ser obtidas alterando

a taxa de fluxo de massa do material de revestimento (ABBAS et al., 2020).

Figura 21: Exemplo de aplicagao de conformal coat numa PCB

Fonte: (DIRETORY, 2020)

Os relés ABB da linha Relion 615, 620 e 640 e o SSC600 oferecem uma protegao
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de conformal coating para protecao e desempenho maximo mesmo em ambientes extre-
mos. O conformal coating maximiza a resisténcia contra umidade e agentes corrosivos.
Componentes eletronicos, como placas de circuito impresso (PCBs), podem ser expostos
a uma variedade de condi¢oes adversas durante a vida util do relé de protecao. Um am-
biente severo, com alta umidade, produtos quimicos e outros agentes corrosivos, como
gas H2S (sulfeto de hidrogénio) comumente encontrado em certas industrias, pode afetar

negativamente a durabilidade e a confiabilidade do relé. Beneficios (ABB, 2019):

% Camada adicional de protecao para os circuitos eletronicos nas placas de circuito
impresso (PCBs).

R
*

Resisténcia maxima contra condigoes de alta umidade e agentes corrosivos e conta-

minantes no ambiente.

R
o

Reducgao do tempo de inatividade custoso na produgao e interrupcoes de energia na

rede de distribuicao por meio do desempenho confiavel do relé.

R
*

Gerenciamento ideal de ativos e retorno do investimento devido a durabilidade e

confiabilidade aprimoradas em ambientes severos.

2.4. Tendéncias de Pesquisas Futuras

Com a evolugao tecnoldgica temos hoje supercomputadores, ou os chamados com-
putadores quanticos. Um computador quantico ¢ um tipo de computador que utiliza os
principios da mecanica quantica para realizar calculos. Ao contrario dos computadores
cldssicos, que usam bits como unidades bésicas de informagao (que podem estar em esta-
dos de 0 ou 1), os computadores quanticos usam qubits (quantum bits) que podem existir
em estados de 0, 1 ou em uma combinacao de ambos, gracas ao fenémeno de superposigao
quantica.

A mecanica quantica é uma teoria fisica que descreve o comportamento de particulas
subatomicas e sistemas em escalas muito pequenas. Ela introduz conceitos como super-
posi¢ao, emaranhamento e decoeréncia, que sao fundamentais para entender o funciona-
mento dos computadores quanticos.

Os computadores quanticos tém o potencial de resolver certos tipos de problemas
de forma significativamente mais rapida do que os computadores classicos. Isso se deve a
capacidade dos qubits de explorar simultaneamente multiplos estados, permitindo que os
computadores quanticos realizem céalculos paralelos em larga escala.

No entanto, é importante notar que os computadores quanticos nao sao simples-
mente mais rapidos em todos os tipos de tarefas; eles sao mais eficientes para problemas
especificos, como simulagoes quanticas, otimizacao, fatorizacao de niimeros inteiros gran-

des e algumas formas de inteligéncia artificial.
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Um dos desafios associados ao desenvolvimento de computadores quanticos recen-
temente vém sendo a interagao de particulas césmicas com os dispositivos utilizados na
construcao dos computadores. Impulsos carregados, mesmo pequenos, como aqueles pro-
venientes de raios césmicos absorvidos pelo sistema, podem gerar uma explosao de elétrons
de (relativamente) alta energia capazes de aquecer o substrato do dispositivo quantico por
tempo suficiente para perturbar os qubits e perturbar seus estados quanticos (WILEN et
al., 2021).

Na Figura 22 é possivel observar como ¢ feito layout de uma célula com qubits.

Figura 22: Layout e resposta de carga do chip. a, Micrografia éptica do chip multiqubit.
Quatro qubits transmon sensiveis a carga (Q1-Q4, magenta) estao acoplados a ressona-
dores de leitura local (ciano) e linhas de portdo de carga (laranja). Os ressonadores de
leitura estao acoplados a uma linha de alimentagdo comum (roxa). A imagem é uma com-
posigao costurada (consulte Informagoes Suplementares). b, Vista ampliada de um tnico
qubit. ¢, Diagrama de circuito do chip. A codificacao de cores corresponde a coloragao
falsa em a e b. d, Simulagao da carga induzida na ilha do qubit a partir de uma carga
pontual unitéria em varias localizagoes no substrato de silicio.

P =

1n'l'n

-
*

Vacuum
Island

‘{;}“—g}-“"—g} Gmund

*i% *EL

Fonte: (WILEN et al., 2021)

Quando ocorre o impacto de uma particula, ele produz uma trilha de elétrons no dis-
positivo. Essas particulas carregadas percorrem os materiais no dispositivo, dispersando-
se nos atomos e gerando vibragoes e calor de alta energia. Isso altera o campo elétrico,

bem como o ambiente térmico e vibracional ao redor dos qubits, resultando em erros

(WILEN et al., 2021).
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Para observar os erros, os pesquisadores enviaram sinais de radiofrequéncia para um
sistema de quatro qubits e, ao medir seu espectro de excitagao e realizar espectroscopia
neles, conseguiram ver os qubits ”virar’de um estado quantico para outro, observando
que todos mudam de energia ao mesmo tempo, em resposta a mudancgas no ambiente de
carga. Usando esse método, os pesquisadores também examinaram os tempos de vida
dos qubits - o tempo que os qubits podem permanecer em sua superposi¢ao de ambos os
estados um e zero - e correlacionaram mudancgas no estado de carga com uma reducao no
tempo de vida de todos os qubits no sistema (WILEN et al., 2021).

A equipe concluiu que a correcao de erros quanticos exigird o desenvolvimento de
estratégias de mitigacao para proteger sistemas quanticos contra erros correlacionados

devido a raios césmicos e outros impactos de particulas (WILEN et al., 2021).

3. Conclusao

A presente revisao bibliografica abordou os raios cosmicos e como sua interagao com
dispositivos eletronicos causam erros e falhas. Neste trabalho a autora buscou apresentar
uma visao histérica geral de artigos que tratam do tema e seus efeitos no avanco de novas
tecnologias para correcao de erros emdiferentes tipos de dispositivos.

Primeiramente foi feito um levantamento histérico sobre raios césmicos, sua origem,
composicao e relagao com materiais semicondutores. Tendo sua descoberta feita no inicio
do século XX, porém estudos com dispositivos eletronicos depois da segunda metade do
século XX.

A primeira geracao de pesquisas era voltada principalmente para erros suaves em
memorias RAM. Sendo utilizados feixes de particulas ionizadas para gerar e modelar
como os erros aconteciam. Neste caso a solugao encontrada para contornar as falhas foi a
utilizagao de circuitos redundantes fisicamente e filtros transitérios.

Durante a segunda geracao de pesquisas comecaram a ser desenvolvidas pesquisas
com dispositivos de eletronica de poténcia como IGBTs e GTOs. Esses sao frequentemente
afetados por uma queima em um de seus terminais sendo este uma falha irreversivel.
A taxa de falhas desses dispositivos pode ser calculada dependendo de alguns fatores
como tensdo aplicada, temperatura e altitude. Além disso, foram realizados estudos para
desenvolver correcao dos erros suaves uma célula de varredura que corrige diferentes tipos
de erros causados por raios cosmicas em memorias.

Como apresentado os circuitos microprocessados sao usados hoje em larga escala
para construcao de relés digitais de protecao utilizados em subestacoes. Por isso se fez
necessario garantir uma protecao a esses equipamentos dos raios cosmicos.

Por fim temos a perspectiva de que futuramente em computadores quanticos as
pesquisas com raios cosmicos devem entrar em uma nova geracao. Sendo assim possivel

desenvolver outros métodos de correcao de erros.
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Conclui-se que o conhecimento de como os raios cosmicos podem interferir em dife-
rentes dispositivos é de suma importancia para o desenvolvimento de novas tecnologias.
Dessa forma, a interseccao entre raios césmicos e dispositivos eletronicos permanece um
campo dinamico de investigacao, moldando nao apenas o presente, mas também deline-

ando o futuro da engenharia eletronica e da computacao.
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