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RESUMO

BETTI, Rafael R. M. Estudo da detec¢do de cédulas falsas da segunda familia do Real
brasileiro através de técnicas de processamento de imagens. 2023. 83f. Monografia
(Graduag@o em Engenharia Elétrica) — Universidade Federal de Sao Carlos, campus Sao

Carlos, 2023.

Com o advento e criacdo de uma moeda official corrente para o territorio nacional
também nasceram as tentativas de fraudar o papel-moeda brasileiro e forjar novas maneiras
de falsifica-lo, que s6 crescem e evoluem com os anos. Dessa maneira, tendo em vista a suma
importancia do dinheiro para o funcionamento da economia e sociedade como um todo,
também faz-se necessaria a sua devida validacdo e combate as tentativas de falsificagdo, tanto
por operadores humanos quanto automatizadamente. O presente trabalho propde um sistema
capaz de separar e classificar, de maneira automatizada, cédulas da Segunda Familia do Real
brasileiro em um grupo de cédulas falsas e outro grupo de cédulas verdadeiras. Para isso, sdo
eleitos cinco elementos de seguranca do papel-moeda brasileiro, sendo eles a “Marca
D’Agua”, “Namero que Muda de Cor”, “Faixa Holografica”, “Numero Escondido” e
“Elementos Fluorescentes”, estudados individualmente mediante diferentes técnicas de
aquisicdo e processamento de imagens, analises matematicas de imagens ¢ determinagao de
um critério de classificagdo. A metodologia eleita para o presente estudo faz uso de
MATLAB e leva em consideragao métodos utilizados em outros trabalhos publicados sob a
oOtica da moeda indiana. Esse experimento apresentou acuracia de 100% para quatro dos cinco
elementos de seguranga testados, e 75% para o ltimo, o que suscitou na discussdo de futuras
sugestoes de desenvolvimento e aprimoramento para o projeto, também expostas neste

trabalho.

Palavras-chave: deteccdo de cédulas falsas; dinheiro falso; elementos de seguranga; papel-

moeda; processamento de imagens; Real brasileiro.



ABSTRACT

BETTI, Rafael R. M. Study of the detection of counterfeit banknotes from the second
family of the Brazilian Real using image processing techniques. 2023. 83f. Monograph

(Undergraduation in Electrical Engineering) — Federal University of Sao Carlos, campus Sao

Carlos, 2023.

With the advent and creation of a official currency for the national territory, attempts
to defraud Brazilian paper money and forge new ways to counterfeit it also emerged, which
only grow and evolve over the years. In this way, considering the utmost importance of
money for the functioning of the economy and society as a whole, it is also necessary to
validate it properly and combat attempts at counterfeiting, both by human operators and
automatically. This paper proposes a system capable of automatically separating and
classifying Brazilian Real bills from the Second Family into a group of counterfeit bills and
another group of genuine bills. For this, five security features of Brazilian paper money are
selected, namely the "Watermark", "Color-Changing Number", "Holographic Strip", "Hidden
Number", and "Fluorescent Elements", studied individually using different image acquisition
and processing techniques, image mathematical analysis, and the determination of a
classification criterion. The methodology chosen for this study uses MATLAB and takes into
account methods used in other works published from the perspective of Indian currency. This
experiment presented an accuracy of 100% for four of the five security features tested, and
75% for the last, which led to the discussion of future suggestions for development and

improvement for the project, also exposed in this paper."

Keywords: banknotes; brazilian Real; counterfeit banknote detection; counterfeit money;

image processing; security features.
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1 INTRODUCAO

1.1 Contextualizacao

Na atual ordem econdmica mundial, o dinheiro possui grande relevancia nas
dinamicas sociais, pois atua como um ‘“validador social das mercadorias e dos trabalhos
privados nelas contidos” [1]. Assim, para Alvim, o dinheiro se constitui como objeto essencial
para a satisfacao das necessidades humanas [2], e o Banco Central do Brasil define o dinheiro
em espécie como um meio de pagamento conveniente, seguro e imediato [3].

Apesar da importincia do dinheiro para a ordem econdmica brasileira, o Banco
Central do Brasil registrou alta quantidade de cédulas falsas de Real retidas nos estados da
federacdo, sendo que o estado de Sao Paulo lidera essa concentragao no pais. Em 2021, foram
registradas 109.531 cédulas falsas; em 2022, o nimero aumentou para 120.794; e até
setembro de 2023 foram registradas 69.723 cédulas [4].

Diante da problemdtica existente para economia brasileira, configurada na
disseminagdo de cédulas fraudulentas de Real corrente no pais, ¢ a fim de fomentar o
desenvolvimento da tecnologia nacional em parceria com a empresa de automacdo bancaria
PentaSis Ltda., o presente trabalho pretende apresentar um experimento desenvolvido para a
detec¢ao automatizada de cédulas falsas da 2* familia do Real, através de técnicas de
processamento de imagens, em que foram testados os elementos de seguranca “Marca
D’Agua”, “Faixa Holografica”, “Numero que Muda de Cor”, “Numero Escondido” e
“Elementos Fluorescentes” contidos nas cédulas de valores de 100 e 20 Reais, estabelecidos
pelo Banco Central do Brasil. Também, o presente trabalho pode incorporar solugdes voltadas
para o mercado de maquinas contadoras de cédulas e vending machines, reforgcando a sua
relevancia.

Neste trabalho, sdo desenvolvidas rotinas de processamento de imagens de modo que,
quando aplicadas sobre uma amostragem de cédulas verdadeiras do Real Brasileiro e sobre
uma amostragem de cédulas falsas do mesmo, ao final destas rotinas, esses dois grupos de
cédulas apresentem padrdes de resposta distintos entre si, de maneira que se possam destacar
matematicamente dois intervalos de variagdo de padrdo de imagem que contenham as

amostragens e separem os dois grupos de cédulas (verdadeiras e falsas).

1.2 A Cartilha da 2a Familia do Real Brasileiro
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Toda cédula do papel-moeda do Real brasileiro possui diversos elementos de
seguranca embutidos em si, que garantem sua autenticidade. O Banco Central do Brasil
disponibilizou, em Cartilha de Treinamento, quais sdo as caracteristicas e elementos de
seguranca a serem checados na verificagdo de autenticidade de uma cédula de dinheiro.

Com o intuito de seguir mantendo a seguranca da moeda perante o desenvolvimento
das técnicas de reproducgdo do dinheiro brasileiro, o Banco Central do Brasil langou, em 2010,
a Segunda Familia de Cédulas do Real, cujas novas notas sao munidas de recursos graficos
mais elaborados, aptos a impor maiores dificuldades as tentativas de falsificacao.

Nesse sentido, as cédulas da Segunda Familia do Real se caracterizam por suas
dimensdes, cores e temas. No que se refere as dimensdes, quanto maior o valor da nota, maior
¢ o0 seu comprimento. A respeito da altura da cédula, existem duas, uma para as notas de cem
e cinquenta reais, € outra para os demais valores (dois, cinco, dez e vinte reais). Quanto as
cores, cada valor de cédula possui uma coloragdo especifica. Ja quanto ao tema, as notas do
Real possuem a efigie da Republica na frente da cédula e animais da fauna brasileira no verso.

Tratando-se dos elementos de seguranga contidos nas cédulas verdadeiras de Real, o
Banco Central recomenda praticar trés agdes para que se verifique a autenticidade da mesma,
sendo elas: “Veja”, “Sinta” e “Descubra”.

Os elementos de segurancga classificados como “Veja” contém dispositivos de
seguranga visuais, dentre eles a “Marca D’Agua” feita durante a fabricagdo do papel, ¢ nio
durante sua impressao, em que a figura do animal respectivo ao valor da nota aparece em tons

que variam do claro ao escuro, enquanto o valor da nota aparece em cor clara (Figura 1).
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Figura 1 - Elemento de Seguranca “Marca D’Agua”.
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Fonte: BRASIL, 2023.

Outro dispositivo visual ¢ o “Fio de Seguranga”, presente nas notas de dez, vinte,
cinquenta e cem reais. De acordo com a cartilha, o fio € colocado no papel durante a sua
fabricagdo e fica totalmente embutido neste. E encontrado na efigie da Republica e fica visivel

quando essa ¢ colocada contra a luz. Nele esta escrito o valor da nota (Figura 2).

Figura 2 - Elemento de Seguranca "Fio de Seguranga".

Fio de Seguranca com
ainscricdo 100 REAIS”

eﬁeguran@mm ) ¢ i Se
ainscricio"10 REAIS" ainscrigio “IGIEAIS" alnsa'ﬁ;&a 50 REAIS"
Fonte: BRASIL, 2023.

Por fim, na categoria “Veja” hd o elemento denominado “Quebra-Cabega”, que
consiste na composi¢ao de partes impressas na frente € no verso da nota, as quais se
complementam e permitem visualizar o valor da nota quando colocada contra a luz (Figuras 3

e4).
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Figura 3 - Elemento de Seguranca "Quebra-Cabegas" para as notas de dois, cinco ¢ dez reais.
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Fonte BRASIL, 2023.

Figura 4 - Elemento de Seguranga "Quebra-Cabeg:as para as notas de vinte, cinquenta e cem reais.

Fonte: BRASIL, 2023.

Ja4 na categoria dos dispositivos de seguranga da classe “Sinta”, ha o elemento de
seguranga tatil, o “Alto-Relevo”, que se caracteriza por um relevo no papel moeda em
diferentes areas da cédula, como na legenda “Republica Federativa do Brasil”, na efigie, nos
numerais que indicam o valor da nota, nas extremidades laterais, na marca tatil, no verso, no
nimero que indica o valor, na figura do animal, e na legenda “Banco Central do Brasil”

(Figura 5).
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Figura 5 - Localizagdes do Elemento de Seguranga "Alto-relevo".

Fonte: BRASIL, 2023.

Encerrando a categoria do elemento de seguranca “Sinta”, ha a “Textura do Papel”,
que destaca a diferenga da textura do papel comum e do papel da cédula de dinheiro, sendo o
primeiro mais liso que o papel do segundo.

Na categoria “Descubra”, por sua vez, ha o elemento “Faixa Holografica”, presente
nas cédulas de cinquenta e cem reais. Esse elemento de seguranga ¢ composto por uma faixa
metalizada na cédula que, ao movimenta-la, permite visualizar efeitos de mudanga de cor e
imagem na mesma. Ao realizar esses movimentos, ¢ possivel verificar a existéncia do nimero
do valor da nota (cinquenta ou cem) ou a palavra “Reais” (Figura 6), bem como a diferenca de
coloragdo na imagem do animal (Figura 7). Além disso, as mudancas de coloragdo também

estdo presentes em outras partes da nota, como na folha (cinquenta) ou no coral (cem)

(Figuras 8 ¢ 9).
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Figura 6 - Elemento de Seguranca "Faixa Holografica" porgéo 1.

Fonte: BRASIL, 2023.

Figura 7 - Elemento de Seguranca "Faixa Holografica" por¢ao 2.
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Fonte: BRASIL, 2023.
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Figura 9 - Elemento de Segurancga "Faixa Holografica" porcéo 4.

Fonte: BRASIL, 2023.

O elemento de seguranca “Numero que Muda de Cor” ¢ encontrado apenas nas
cédulas de dez e vinte reais. Para ser checado, basta movimentar a nota e concluir se o numero

do valor da nota se altera da cor azul para a cor verde (Figura 10).

Figura 10 - Elemento de Seguranca "Numero que Muda de Cor".

REPUBLICA FEDERATIVA DO BRA 2 |

Fonte: BRASIL, 2023.

O elemento “Numero Escondido” estd presente na frente das cédulas, no retangulo em
sua lateral direita, e no verso das notas de cinquenta e cem reais. Nesses casos, ¢ encontrado
no desenho presente na parte inferior direita da nota. Para visualiza-lo, é preciso posicionar a
nota na altura dos olhos, na horizontal, e surgird o valor da nota dentro do mencionado

retangulo ou do desenho (Figuras 11 e 12).
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Figura 11 - Elemento de Seguranga "Numero Escondido" para nota de 20 Reais.

Fonte: BRASIL, 2023.

Figura 12 - Elemento de Seguranga "Ntimero Escondido" para nota de 100 Reais.

=& TN =

L i E : -
Fonte: BRASIL, 2023.

O dispositivo “Elementos Fluorescentes” demanda o uso de luz Ultra-Violeta (UV)
para ser visualizado. Ao passar a luz sobre a nota, visualiza-se o niimero correspondente ao
valor da nota, pequenas fibras da cor lilas espalhadas pela cédula, além da alteragdo da cor da

numeragdo contida no verso da cédula, de passa de vermelho para amarelo (Figura 13).



Figura 13 - Elemento de Seguranca "Elementos Fluorescentes".

Fonte: BRASIL, 2023.

Por fim, as “Microimpressdes” sdo caracterizadas pelo nimero correspondente

valor da cédula impresso em tamanho muito pequeno em diversas areas da mesma, como em

torno da efigie da Republica na frente da nota, e em torno do animal no verso da nota (Figura

14) [3].

Figura 14 - Elemento de Seguranga "Microimpressoes".
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Fonte: BRASIL, 2023.

1.3 Sistema Proposto
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Neste trabalho foram seguidas as orientacdes da Cartilha de Treinamento da Segunda
Familia do Real, disponibilizada pelo Banco Central do Brasil, sobre os elementos de
seguranc¢a usados para analisar cédulas verdadeiras. Para este estudo, foram escolhidos os
seguintes elementos de seguranga: “Marca D’Agua”, “Faixa Holografica”, “Numero que
Muda de Cor”, “Numero Escondido” e “Elementos Fluorescentes” que, com excecao do
ultimo, sdo 4 dos 5 elementos de seguranca definidos pela Cartilha como imediatos, para que
um operador humano possa realizar uma checagem rdpida de autenticidade de uma cédula. O
quinto elemento dito como imediato, “Alto-Relevo”, foi excluido deste trabalho por nao
possibilitar uma clara analise de carater visual, uma vez que foi criado para analise através do
tato. Dessa forma, o “Alto-Relevo” foi substituido pelo elemento de seguranca “Elementos
Fluorescentes”, igualmente determinante para uma cédula auténtica, mas de acesso limitado a
um operador humano por exigir presenca de luz UV em sua andlise, a qual foi disponibilizada
para o trabalho.

Para afirmar que uma cédula ¢ verdadeira, € necessario que ela seja aprovada em todas
as rotinas de avalia¢do de todos os elementos de seguranca. Se, para algum deles, ao final das
rotinas de teste, ela apresentar resultados ndo condizentes com o padrao estabelecido como
legitimo, ndo se poderd considerar a cédula como verdadeira. Essas rotinas consistem em,
para cada uma das cédulas e elementos de seguranca, andlises de tipo de aquisicdo de
imagem, no pré-processamento de imagem, no método de processamento de imagem, na
extracdo de caracteristica, na analise matematica dos padrdes de imagem resultantes, e na
apresentacao de resultados, que serao abordados posteriormente.

Os elementos de seguranca “Marca D’Agua”, “Namero Escondido” e “Elementos
Fluorescentes” estdo presentes em todas as cédulas. No entanto, a “Faixa Holografica” s6 esta
presente nas cédulas de 50 e 100 reais, ¢ o “Numero que Muda de Cor” s6 esta presente nas
cédulas de 10 e 20 reais. Dessa forma, a fim de analisar todos os elementos de seguranca
escolhidos para o estudo, foram eleitas as cédulas de 100 e 20 reais, que juntas contém todos
os 5 elementos de seguranca escolhidos. Portanto, com a cédula de 100 reais foram estudados
“Marca D’Agua”, “Numero Escondido”, “Elementos Fluorescentes” e “Faixa Holografica™; e
na cédula de 20 reais, o “Numero que Muda de Cor”.

Este trabalho fez uso de MATLAB, da MathWorks®, para a realizagdo das operacdes
e desenvolvimento do estudo de imagens. As ferramentas da linguagem foram fundamentais
para a realizagdo de etapas do processo, tais como deteccdo de borda e segmentacao de

imagem.
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O equipamento empregado para a aquisicao de imagens foi concedido pela empresa de
automacao bancdria PentaSis Sistemas Ltda., parceira no desenvolvimento do estudo. O
equipamento consiste na adaptacdo de um equipamento responsavel pela leitura magnética de
cheques bancérios (Figura 15). Com ele foram realizados scans das cédulas em estudo,
mantendo um padrdo controlado de iluminagdo, angulacdo e tamanho de imagem, tanto sob
iluminagdo em infravermelho (IR) quanto sob ultravioleta (UV).

Também, ¢ importante salientar que o presente trabalho nao inclui estudos e andlises
para a cédula de 200 Reais, ja que o documento que foi utilizado para os presentes estudos, a
Cartilha do Real, corresponde a uma edigdo antecedente a data de veiculagao da cédula de 200

Reais.

Figura 15 - Leitor de Cheques bancarios adaptado PentaSis Ltda.

Fonte: Acervo pessoal.

1.4 Introducio ao Processamento de Imagens

1.4.1 Processamento de Imagens
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De acordo com Gonzalez e Woods,

Uma imagem pode ser definida como a fungdo bi-dimiensional, f{x,y), onde X ¢ y sdo
coordenadas espaciais (de um plano), e a amplitude de f em qualquer par de
coordenadas (x,y) ¢ chamada de intensidade ou nivel de cinza da imagem neste dado
ponto. Quando x,y e os valores de amplitude de f sdo todos finitos, quantidades
discretas, pode-se dizer que a imagem ¢ uma imagem digital [5].

O campo de processamento de imagens digitais diz respeito a analise de imagens por
meios automatizados, por meio de um computador digital. Segundo supracitado, uma imagem
¢ composta de uma quantidade finita de elementos, sendo cada um deles dotado de posi¢ao e
intensidade. Cada um desses elementos leva o nome de Pixel [5]. As operagdes aritméticas em
imagens e aplica¢do das ferramentas de processamento de imagens usadas neste trabalho, que
serdo citadas nos subitens a seguir, sO sdo aplicaveis em imagens em escalas-de-cinza,

portanto foi abordado somente o conceito de imagens em duas dimensdes.

1.4.2 Conversao para Escalas de Cinza

A Conversao para Escalas de Cinza ¢ fundamental para o processamento de imagens.
Imagens coloridas ou em RGB sdo compostas por trés dimensdes de pixels, Vermelho, Verde
e Azul, respectivamente, o que, por sua vez, implica em uma quantidade muito pesada de
dados quando se realizam operacdes ou andlises com imagens. Com isso, ¢ realizada a
conversdo para escalas de cinza, que transforma trés coordenadas de pixel (R,G,B) em uma
coordenada de 0 a 255, sendo 0 o mais proximo de preto e 255 o mais proximo de branco, e
contendo, entre os dois extremos, diversos tons de cinza. No MATLAB existem diversas
funcdes que realizam essas conversdes, sendo que algumas delas estdo representadas nas

Fungdes 1, 2 e 3, a seguir [6]. Neste trabalho foi utilizada a Funcao 1.
Funcgao 1: I = rgb2gray(RGB)
Funcdo 2: gray = rgb2gray(map)
Fungdo 3: imshow(gray)

1.4.3 Segmentacio de Imagem

Conforme descrito na pagina da Internet da MathWorks®,
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“Segmentacdo de imagens envolve converter uma imagem em um coletivo de
regides de pixels que sdo representados por uma mascara ou imagem rotulada. Ao
dividir uma imagem em segmentos, pode-se processar somente 0s segmentos
importantes da imagem ao invés de processar a imagem toda” [7].

Muthukrishnan e Radha mencionam que a ‘“segmentacdo de imagens consiste no
processo de particionar uma imagem digital em multiplas regides ou aglomerados de pixels”
[8]. Ou seja, a segmentacao de imagens € o que divide uma imagem em partes, componentes
ou objetos. Geralmente, os algoritmos de segmentacdo baseiam-se na descontinuidade ou na
similaridade de valores de intensidade de pixel. A abordagem da similaridade corresponde a
particionar uma imagem em regidoes que apresentam um mesmo padrao de comportamento de
intensidade de pixels, sendo esse padrdo definido previamente e de acordo com o problema
que se quer resolver ou situacao que se pretende analisar. Paralelamente, a abordagem da
descontinuidade particiona uma imagem baseando-se em mudangas abruptas no
comportamento da intensidade de pixels numa determinada regido, caracterizando

possivelmente o contorno de algum objeto na imagem em questao [8].

1.4.4 Deteccao de Borda

A deteccdo de bordas ¢ uma ferramenta muito importante para a segmentacdo de
imagens e também na visdo computacional. A propriedade mais relevante da técnica de
detec¢do de borda ¢ a capacidade de localizar fronteiras entre objetos que estdo representados
em uma imagem. Bordas tipicamente ocorrem na fronteira entre duas regides distintas,
podendo representar a mudanga de um objeto ou regido de interesse para outra em uma
mesma imagem. Esta fronteira ¢ percebida devido a deteccao de mudangas bruscas no padrao
de intensidade de pixels em uma imagem, gerando descontinuidade e podendo representar
contornos. Existem variadas técnicas de deteccdo de borda na literatura de segmentagdo de
imagens, sendo algumas delas: Canny Edge Detection, Sobel Edge Detection, Prewitt Edge
Detection, Roberts Edge Detection, LoG Edge Detection, entre outras [8]. No presente

trabalho foram usadas Sobel e Prewitt Edge Detection para a realiza¢ao do estudo.

1.4.5 Aritmética com Imagens

Também de acordo com a pagina da web da MathWorks®,
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“Aritmética com imagens ¢ a implementagdo de operagdes aritméticas comuns, tais
quais adi¢@o, subtragdo, multiplicagdo e divisdo, em imagens. Aritmética com
imagens tem diversos usos em processamento de imagens tanto como uma etapa
preliminar em operagdes mais complexas, como por si s6. Por exemplo, subtragdo de
imagens pode ser usada para detectar diferengas entre duas ou mais imagens do
mesmo cendrio ou objeto” [9].

Existem diversas fungdes no MATLAB que permitem as operagdes aritméticas entre
imagens. Nesse trabalho foi usado o conceito de subtragdo entre imagens, no qual ainda existe

uma gama de fungdes disponiveis, exibidas nas fung¢des das Fungdes 4 e 5.

Fungdo 4: Z = imsubtract (X,Y)
Fungdo 5: Z = imabsdiff (X,Y)

Para esse estudo, foi empregada a funcdo representada pela Equacdo 4, a qual tem
como caracteristica a diferenca dos valores de intensidade pixel a pixel entre as imagens
subtraidas, mas leva em conta a ordem do minuendo e subtraendo da operagao, ao passo que a
Equagdo 5 somente leva em conta a diferenga absoluta entre os pixels subtraidos, nao
importando a ordem de minuendo e subtraendo [10]. Foram testadas ambas as fungdes,
contudo foi escolhida a Equagado 4 para este trabalho por proporcionar uma ciéncia melhor do
que ocorre com as imagens € com a operacao de subtracdo entre elas, visto que ¢ importante a

ordem do minuendo e subtraendo para realizar as operagdes corretamente.
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2 REVISAO BIBLIOGRAFICA

Em [11] foi utilizado Python para o desenvolvimento de um sistema com uma série de
etapas de processamento de imagem, que consistem no pré-processamento de imagem, na
conversdo para escalas de cinza, em métodos de deteccdo de borda, na segmentacdo de
imagem, € na extragdo e comparagdo de caracteristicas. A aquisicdo das imagens ¢ feita
através de scans ou por fotografia com uso de celular. Este sistema faz uso de SSIM
(Structure Similarity Index Method) para realizar sua etapa de comparagao de caracteristicas.
Afirma-se aqui que os métodos deste paper podem ser aplicados a outras moedas do mundo
(no presente estudo foi feito com a Rupia Indiana) e diferencia-se dos demais trabalhos por
exibir ao usuario a diferenca entre as cédulas sob validacao ¢ a cédula de referéncia usada
como base de comparagao.

Em [12] foi utilizada a comparagdo entre cédula input (sob analise) e os valores de
referéncia calculados para diferentes parametros de cédulas originais em ambiente similar.
Em seu trabalho, a aquisi¢dao de imagens ¢ feita através de um conjunto de modulo de camera
fotografica controlada por microcontrolador em adi¢do de uso de luzes branca e UV e o
sistema ¢ desenvolvido em Matlab. Utiliza-se aqui um método diferente de estudo para cada
elemento de seguranca analisado, envolvendo detec¢ao de borda, segmentagao de imagem,
OCR (Optical Character Recognition - Reconhecimento Optico de Caracteres), entre outros
algoritmos, mas mantendo um padrao geral de etapas de pré-processamento de imagem,
comparac¢do de dados de referéncia com input, bem como denominagao e validacio da cédula.
Assim, garantiu-se uma acuracia de 100% para classificacdo do valor de cédula e 90% para
validagdo da autenticidade, mantendo, ainda assim, um baixo grau de complexidade.

Devido a especificidade do tema deste trabalho e escassez de estudos que apresentem
a mesma similaridade de métodos e material analogo, neste caso a Rupia indiana em relacao
ao Real brasileiro, foram encontrados somente os dois trabalhos supracitados.

No presente trabalho, foi utilizado o mesmo principio de comparacdo de
caracteristicas de cédulas teste com as cédulas de referéncia usadas pelos autores
mencionados. Além disso, foi empregada a mesma sequéncia basica de etapas de [11] e a
mesma abordagem independente dos elementos de seguranga, como em [12]. Entretanto, esse
estudo diferencia-se das referéncias citadas, pois analisou o Real Brasileiro ao invés da Rupia
Indiana, e a aquisi¢ao de imagens foi realizada com auxilio de um equipamento adaptado de

escaneamento ¢ leitura de cheques bancarios da empresa PentaSis Automacao Ltda., que fez
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aquisi¢des de imagem diferentes para cada elemento de seguranca, ao invés de uma sé captura

da cédula toda, e utilizou analises matematicas de pixels para avaliar seus resultados.
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3 METODOLOGIA

3.1 Rotina Geral

Foram reunidas 40 amostras de cédulas do Real Brasileiro, sendo 10 cédulas
verdadeiras de 100 reais, 10 cédulas falsas de 100 reais, 10 cédulas verdadeiras de 20 reais e
10 cédulas falsas de 20 reais. As cédulas verdadeiras foram obtidas pelo autor através de
saque bancdrio, e as cédulas falsas foram disponibilizadas pela empresa parceira no
desenvolvimento deste estudo (PentaSis Ltda.).

Cada amostra de cédula passou por uma série de etapas, sendo elas: aquisicdo de
imagem, pré-processamento de imagem, método de processamento de imagem, extragao de
caracteristica, analise matematica dos padroes de imagem resultantes, e avaliagdo de

resultados (Plotagem dos graficos e escolha dos Limiares de Classificacdo) (Figura 16).

Figura 16 - Fluxograma de etapas da Rotina Geral.
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Fonte: Elaboragéo propria.

Uma vez concluidas as etapas, foi possivel identificar um padrdo tipico de
comportamento das cédulas verdadeiras apos essas rotinas, ¢ um padrao suficientemente
diferente, baseado em métodos matematicos, de comportamento das cédulas falsas, de modo
que se possa separar os dois grupos.

As etapas supracitadas serdo detalhadas nas se¢des a seguir.
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3.2 Aquisicao de Imagens

3.2.1 Infra-vermelho (IR)

O equipamento utilizado para a realizagao deste estudo, o Leitor de Cheques bancarios
adaptado PentaSis Ltda., possui uma trilha pela qual as cédulas sdo tracionadas por um
sistema de rolamentos, indicada na Figura 17, de maneira que, ao atravessar o feixe de leds e
sensores de luz e cor, indicados na Figura 18, ¢ disparada uma captura de imagem de modo a
escanear a cédula toda conforme ela atravessa o feixe. Ao final do tracionamento, em
software proprio da empresa e interligado ao hardware de captura de imagem, ¢ gerada a

imagem que teria sido capturada anteriormente.

Figura 17 - Conjunto de trilha e roletes do Leitor de Cheques bancarios adaptado, PentaSis Ltda.

Fonte: Acervo pessoal.
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Figura 18 - Feixe de leds e sensores do Leitor de Cheques bancarios adaptado, PentaSis Ltda.

Fonte: Acervo pessoal.

No proprio hardware do Leitor de Cheques, existe uma chave manual (Figura 19) com
a qual se estabelece se o escaneamento serd feito em infravermelho, ultravioleta ou preto e

branco.

Figura 19 - Chave Manual (a) e Esquema elétrico de ligagdes da chave (b).

Fonte: Acervo pessoal.
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Nessa etapa do trabalho, com o intuito de destacar os elementos de seguranca citados
no inicio desse capitulo, foram feitos os scans de 10 cédulas verdadeiras e 10 cédulas falsas
para cada um dos valores de 100 Reais e 20 Reais. Ao final da etapa de escaneamento, foram
coletadas todas as imagens obtidas e adicionadas a um Banco de Imagens.

Foram usados estes dois valores de cédulas para se poder estudar a “Faixa
Holografica” (presente somente em notas de 100 e 50) e o “Numero que Muda de Cor”

(presente somente em notas de 20 e 10).

Em uma cédula verdadeira do papel-moeda do Real, foi constatado empiricamente,
com o equipamento de escaneamento em Infra-vermelho (IR), que os elementos de seguranga
da “Faixa Holografica” e “Numero que Muda de Cor” sdo compostos por materiais e tintas
que reagem a luz infravermelha, de maneira que, quando submetidos a um scan sob luz IR, a
imagem obtida ¢ de uma cédula em branco com somente os ditos elementos de seguranga em

destaque (Figuras 20 ¢ 21).

Figura 20 - Exemplar de cédula verdadeira de 100 Reais escaneada sob luz IR.
fre= s ——— o smapeded 7 e | % E

Fonte: Acervo pessoal.
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~ Figura 21 - Exemplar de cédula verdadeira de 20 Reais escaneada sob luz IR.

!gﬁ* Eiid B

Fonte: Acervo pessoal.

Esse comportamento de imagem ocorreu em 100% das cédulas verdadeiras que foram
submetidas a scans em IR. Vale mencionar que a porcdo da cédula correspondente ao
elemento de seguranga do Numero Escondido também se destaca, porém sua andlise sera
feita, posteriormente, por outro método mais apropriado.

Paralelamente, como ilustrado nas Figuras 22 e 23, observou-se que, realizando os
mesmos escancamentos em cédulas falsas, ndo se verificava o mesmo padrio de

comportamento de imagem que se averiguou nas amostras verdadeiras.

Figura 22 - Exemplar de cédula falsa de 100 Reais escaneada sob luz IR.

Fonte: Acervo pessoal.
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Fonte: Acervo pessoal.

3.2.2 Ultra-Violeta (UV)

Paralelamente ao caso da “Faixa Holografica” e “Numero que Muda de Cor”, o Real
brasileiro possui outro elemento de seguranca denominado “Elementos Fluorescentes”. O
papel-moeda original do Real possui em si impressdes em tinta ultravioleta, ndo visiveis a
olho-nu, que correspondem a fibras do papel-moeda dispersas por toda a cédula de forma
aleatoria e nao padronizada, bem como a denominagdo do valor da respectiva cédula, em tinta
UV, na por¢do média a esquerda da face da cédula, além da numeragdo serial da cédula na
por¢ao superior no verso. A impressao da denominagdo da cédula sera a por¢ao estudada
nesse trabalho, visto que as fibras do papel-moeda ndo apresentam um padrao definido, e a
numeracao serial € Unica para cada cédula. Tanto a denominagdo do valor da cédula quanto as
fibras em tinta UV estdo presentes na Figura 24, e 100% das cédulas verdadeiras usadas

apresentaram esse mesmo padrao de comportamento de imagem.



40

Figura 24 - Exemplar de cédula verdadeira de 100 Reais escaneada sob luz UV.

Fonte: Acervo pessoal.

Por outro lado, quando realizado o mesmo escaneamento sob luz UV nas cédulas
falsas de 100 Reais, ndo foi observado o mesmo comportamento de padrao de imagem (Figura

25).

REPUBLICA

Fonte: Acervo pessoal.

Assim, foi utilizado novamente o Leitor de Cheques PentaSis adaptado para a
realizagdo dos scans em ultravioleta. Apds o chaveamento manual do equipamento para
realizar os scans em UV, foram escaneadas 10 cédulas verdadeiras e 10 cédulas falsas de 100
reais com o intuito de destacar o elemento de seguranca dos “Elementos Fluorescentes”. Ao
fim da etapa de escaneamento, foram coletadas todas as imagens obtidas e adicionadas ao

Banco de Imagens.
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3.2.3 Backlight

Para o estudo do elemento de seguranga “Marca D’Agua”, foi desenvolvido um
sistema de backlight para a aquisi¢do de imagens. A “Marca D’Agua” é uma caracteristica
tipica do papel-moeda do Real, isto ¢é, ela ¢ embutida durante a fabricacdo do papel, e ndo no
processo de impressdo de tinta na cédula. Desse modo, a “Marca D’Agua” s6 ¢é visivel na
cédula quando vista contra uma fonte de luz.

Sendo assim, procurou-se montar um ambiente controlado com as caracteristicas
necessarias para o destacamento da regido de interesse da cédula e captura da imagem. Para
isso, foram reunidos uma fonte de luz suspensa, quatro apoios de igual altura, uma placa de
vidro, um aparelho celular com camera fotografica de 12 megapixel, uma amostra de 10
cédulas verdadeiras e uma amostra de 10 cédulas falsas, ambas as amostras de 100 reais. O
ambiente foi montado de modo a suspender a placa de vidro sobre os quatro apoios de igual
altura, e nessa placa seriam apoiadas as cédulas para aquisi¢do de suas imagens via camera
fotografica do aparelho celular. Sobre a placa foi colocada a fonte de luz, e sob a placa foi

posta a camera fotografica (Figura 26).
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Figura 26 - Ambiente desenvolvido pelo autor para captura de imagem com uso de backlight. O quadrado
amarelo (a) demonstra a posi¢do da camera fotografica de aparelho celular.

Fonte: Acervo pessoal.

Entre a cédula e a fonte de luz também foi adicionada uma folha de papel A4 branca

sobre a cédula, para padronizar o background da imagem capturada (Figura 27).

Figura 27 - Exemplo de captura de imagem no ambiente de backlight desenvolvido pelo autor. Na imagem, um
exemplar de cédula verdadeira de 100 Reais.

Fonte: Acervo pessoal.
Esse ambiente de testes foi elaborado considerando o papel-moeda legitimo em que a

cédula verdadeira do Real ¢ produzida e, quando observada contra a luz, deixa em evidéncia a
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imagem da “Marca D’Agua” (no caso da nota de 100 Reais, a imagem da Garoupa). Se a
cédula for falsa e, portanto, ndo impressa em papel-moeda legitimo, quando observada contra
a luz, nio se espera ver nenhuma Marca D’Agua revelada. A diferenca entre um exemplar de
cédula verdadeira e falsa sob as mesmas condigdes de iluminacdo no ambiente de testes esta
ilustrada nas Figuras 28 e 29, evidenciando a presenca da Marca D’Agua, enquanto na cédula

falsa ndo ha presenca alguma de Marca D’ Agua (Figura 29).

Figura 28 - Exemplar de cédula falsa de 100 Reais sob iluminagdo backlight.

Fonte: Acervo pessoal.

Figura 29 - Exemplar de cédula falsa de 100 Reais sob iluminagéo backlight.
e 3 iy -

Fonte: Acervo pessoal.

Sob estas condigdes e procurando manter um padrdo de posicionamento, foram
capturadas as fotografias das 20 cédulas de 100 Reais (10 verdadeiras e 10 falsas) e

adicionadas ao banco de imagens.
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3.2.4 Fotografia e Zoom

O ultimo elemento de seguranca a ser analisado foi o “Numero Escondido”. Para
analisa-lo ¢ fundamental que se possa enxergar claramente as fibras do papel, tipicas do
material que compde o papel-moeda, visto que é a combinagdo de fibras verticais com fibras
horizontais em determinada disposicdo que causa o efeito Optico que permite identificar o
elemento. Uma cédula falsificada ndo seria feita em papel-moeda legitimo, portanto, ndo se
espera encontrar tais fibras em uma falsificacdo. Pode-se observar a diferenga entre as
capturas de imagem de uma cédula verdadeira e falsa, respectivamente, nas Figuras 30 e 31.
Para tanto, fez-se uso de uma maquina fotografica de telefone celular, com resolucdo de 12
megapixels, e 1.4x de intensidade de Zoom digital para realizar a captura das imagens da

porcao da cédula onde se encontra a regido de interesse do “Numero Escondido”.

Figura 30 - Regido de Interesse do “Numero Escondido” em uma cédula verdadeira de 100 Reais, fotografia sob
zoom de 1.4X.

Fonte: Acervo pesoa.
Figura 31 - Regido de Interesse do “Numero Escondido” em uma cédula falsa de 100 Reais, fotografia sob zoom
de 1.4X.

Fonte: Acervo pessoal.
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Nesse processo, foi mantido o padrdo de execugdo na captura das imagens, com a
camera levemente suspensa e fixa e posicionando, a cada captura, cada uma das cédulas sob
ela, na mesma posi¢do e sob mesma intensidade de Zoom.

Foram capturadas 20 imagens (10 cédulas verdadeiras e 10 cédulas falsas de 100

Reais) da regido de interesse do Numero Escondidas e adicionadas ao Banco de Imagens.

3.3 Pré-Processamento das Imagens

3.3.1 Primeira Cropagem (Cropagem 1)

Mesmo mantendo uma padronizagdo nos métodos de captura das imagens do Banco de
Imagens, ¢ comum que ocorram algumas imperfei¢cdes nesta padronizagao, seja na angulagao
da imagem, presenga de background ou qualquer outra informagdo que ndo seja
correspondente a imagem da cédula somente, ou a regido de interesse.

Assim, nesta etapa preocupou-se em recortar (crop) € ajustar manualmente cada uma
das cem imagens do Banco de Imagens, a fim de manter somente as regides de interesse para
estudo, esta etapa foi chamada de Cropagem 1.

Para as imagens do banco correspondentes aos elementos de seguranca “Faixa
Holografica”, “Numero que Muda de Cor”, “Elementos Fluorescentes” e “Marca D’Agua”,
foram recortadas as imagens de modo a preservar somente a cédula, inteira e completa,
conforme Figuras 32 e 33, que demonstram o antes ¢ depois da etapa “Cropagem I”,

respectivamente.
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Figura 32 - Exemplar de cédula verdadeira de 100 Reais pré Cropagem 1 para “Marca D’Agua”, sob captura
com backlight.

Fonte: Acervo pessoal.

Figura 33 - Exemplar de cédula verdadeira de 100 Reais pos Cropagem 1 para “Marca D’Agua", sob captura
com backlight.

Fonte: Acervo pessoal.

Nas Figuras 34, 35 e 36 sdo exibidos exemplares de cédulas verdadeiras pos
Cropagem 1 para os elementos de seguranga “Faixa Holografica”, “Numero que Muda de

Cor” e “Elementos Fluorescentes”, respectivamente.
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Figura 34 - Exemplar de cédula verdadeira de 100 Reais p6s Cropagem 1 para “Faixa Holografica”, sob captura
em IR.

Fonte: Acervo pessoal.

Figura 35 - Exemplar de cédula verdadeira de 20 Reais pds Cropagem 1 para “Numero que Muda de Cor”, sob
~ captura em IR.

Fonte: Acervo pessoal.

Figura 36 - Exemplar de cédula verdadeira de 100 Reais pds Cropagem 1 para “Elementos Fluorescentes”, sob
captura em UV.

Fonte: Acervo pessoal.

Ja no caso das imagens onde se buscou evidenciar o “Numero Escondido”, preocupou-
se em recortar somente a porcdo da cédula que contivesse a regido de interesse

correspondente a esse elemento de seguranga, conforme demonstra a Figura 37.



48

Figura 37 - Exemplar de cédula verdadeira de 100 Reais pos Cropagem 1 para “Numero Escondido”.
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Fonte: Acervo pessoal.

3.3.2 Conversao para Gray Scale

Inicialmente, algumas capturas de imagens sdo coloridas, isto €, a imagem possui trés
camadas de pixels (RGB). Para que se possa analisar as imagens, realizar operagdes
matematicas e aplicar func¢des e ferramentas de processamento de imagem, € necessario que
se faga uma conversao das imagens de colorida para escalas-de-cinza (grayscale ou GS).

Dessa forma, através do emprego de funcdes proprias do MATLAB, as coordenadas
de pixel compostas por trés dados (R,G,B) sdao convertidas para um unico valor equivalente,
que varia entre 0 e 255, transformando a imagem em uma equivalente de uma s6 camada.
Nesse trabalho foi utilizada a fun¢do da Equagdo 1, citada na se¢do 1.4.2. A partir desse
estagio, todas as imagens do Banco de Imagens estarao cropadas, convertidas para grayscale e
aptas a serem analisadas, comparadas e submetidas a fungdes e ferramentas de processamento
de imagem. As Figuras 38, 39, 40, 41 e 42 exemplificam cada um dos 5 elementos de
seguranca no estagio pds primeira cropagem e conversao para Gray Scale (GS), para

exemplares de cédulas verdadeiras.
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Figura 38 - Exemplar de cédula verdadeira de 100 Reais p6s Cropagem 1 e Conversdo para GS, para elemento
de seguranca “Faixa Holografica”.

Fonte: Acervo pessoal.

Figura 39 - Exemplar de cédula verdadeira de 100 Reais pos Cropagem 1 e Conversdo para GS, para elemento
de seguranca “Marca D’Agua”.

Fonte: Acervo pessoal.

Figura 40 - Exemplar de cédula verdadeira de 20 Reais pds Cropagem 1 e Conversdo para GS, para elemento de

seguranca “Numero que Muda de Cor”.

Fonte: Acervo pessoal.
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Figura 41 - Exemplar de cédula verdadeira de 100 Reais p6s Cropagem 1 e Conversdo para GS, para elemento
de seguranca “Elementos Fluorescentes”.

Fonte: Acervo pessoal.

Figura 42 - Exemplar de cédula verdadeira de 100 Reais p6s Cropagem 1 e Conversdo para GS, para elemento
de seguranca “Numero Escondido”.
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3.4 Técnicas de Processamento das Imagens

3.4.1 Aplicativo de Segmentacio de Imagem MATLAB

Apos todas as imagens serem tratadas, passando pela primeira cropagem e conversiao
para escalas de cinza, elas estdo aptas para serem submetidas as etapas de processamento de
imagem. O intuito dessa etapa ¢ utilizar o aplicativo proprio do MATLAB, de Segmentacao
de Imagem, para, com suas ferramentas, destacar as regides de interesse dos elementos de
seguranca do restante da cédula.

A finalidade ¢ que em cédulas verdadeiras os elementos de seguranga fiquem ainda

mais em evidéncia, e nas cédulas falsas sigam nao sendo detectados.
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Assim, para cada elemento de seguranca (com exce¢do do “Numero Escondido”)
submeteu-se inicialmente uma cédula verdadeira correspondente ao elemento em analise e,
manualmente, ajustou-se os parametros das ferramentas de Threshold, Morphology, Local
GraphCut, e InvertMask, responsaveis por destacar as regides de interesse, limiarizar, recortar
e extrair as caracteristicas sob estudo neste trabalho. Assim criou-se uma rotina de
segmentacdo de imagem de modo que, ao final dela, a regido de interesse esteja destacada.
Nas Figuras 43, 44, 45 e 46 estdo exibidas as etapas de ajuste manual no aplicativo de
Segmentagdo de Imagem do MATLAB para os 4 elementos de seguranca citados, em

exemplares de cédulas verdadeiras.

Figura 43 - Ajuste em Aplicativo de Segmentacao de Imagem do MATLAB para “Faixa Holografica”. Exemplar
de cédula verdadeira de 100 Reais.
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+ Segmentations |

w History

Fonte: Elaboragéo propria.
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Figura 44 - Ajuste em Aplicativo de Segmentacio de Imagem do MATLAB para “Marca D’Agua”. Exemplar de
cédula verdadeira de 100 Reais.
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Fonte: Elaboragdo propria.

Figura 45 - Ajuste em Aplicativo de Segmentagdo de Imagem do MATLAB para “Numero que Muda de Cor”.
Exemplar de cédula verdadeira de 20 Reais.
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Fonte: Elaboragdo propria.
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Figura 46 - Ajuste em Aplicativo de Segmentagdo de Imagem do MATLAB para “Elementos Fluorescentes”.
Exemplar de cédula verdadeira de 100 Reais.
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Fonte: Elaboragéo propria.

Na segmentac¢ao de imagem gerada para os elementos “Faixa Holografica” e “Numero
que Muda de Cor”, também ficou em destaque a por¢do da cédula que contém o “Numero
Escondido” nas cédulas verdadeiras. Entretanto, como posteriormente serdo cropadas somente
as regides de interesse para analise matematica da imagem, foi ignorada essa por¢ao, uma vez
que nao houve interferéncia na analise dos dois primeiros elementos citados, € o “Numero
Escondido” foi analisado posteriormente através de outra metodologia.

A partir do momento em que essa rotina de segmentacdo de imagem foi criada
manualmente uma primeira vez, o proprio aplicativo de segmentacdo de imagem do
MATLAB permite que seja gerada uma funcdo para repetir a rotina sempre que necessario,
podendo aplica-la as demais imagens do Banco de Imagens para determinado elemento de
seguranca. Dessa maneira, ao fim desta etapa, havera quatro funcdes diferentes de
segmentacdo de imagem, uma para cada elemento de seguranca, e cada uma delas destacando
a sua respectiva regido de interesse.

Para as imagens correspondentes a analise de “Faixa Holografica”, no caso das cédulas
verdadeiras, apos submetidas a rotina de segmentacao de imagem, a “Faixa Holografica” era
destacada com nitidez e precisdo, enquanto nas cédulas falsas ndo se verificou a mesma

nitidez (Figura 47).
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Figura 47 - Ajuste em Aplicativo de Segmentagdo de Imagem do MATLAB para “Faixa Holografica”. Exemplar
de cédula falsa de 100 Reais.
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Fonte: Elaboragao propria.

Para as imagens correspondentes a analise do “Numero que Muda de Cor”, no caso
das cédulas verdadeiras, apds submetidas a rotina de segmentagdo de imagem, “O Numero
que Muda de Cor” era claramente destacado com nitidez e precisdo, enquanto nas cédulas

falsas ndo se verificou nenhuma evidéncia do nimero (Figura 48).

Figura 48 - Ajuste em Aplicativo de Segmentagdo de Imagem do MATLAB para “Namero que Muda de Cor”.
Exemplar de cédula falsa de 20 Reais.
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Fonte: Elaboragdo propria.
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Para as imagens correspondentes a analise dos “Elementos Fluorescentes”, no caso das
cédulas verdadeiras, apds submetidas a rotina de segmentacdo de imagem, a denominagdo
oculta do valor da cédula em tinta UV era claramente destacado com nitidez e precisdo,
enquanto nas cédulas falsas ndo houve revelagdo alguma da denominacdo oculta (Figura 49),

mostrando um padrdo totalmente ndo condizente com o legitimo.

Figura 49 - Ajuste em Aplicativo de Segmentagdo de Imagem do MATLAB para “Elementos Fluorescentes”.
Exemplar de cédula falsa de 100 Reais.
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Fonte: Elaboragdo propria.

Para as imagens correspondentes & analise da “Marca D’Agua”, no caso das cédulas
verdadeiras, apés submetidas a rotina de segmentacio de imagem, a “Marca D’Agua” era
claramente revelada e destacada com nitidez e precisao, enquanto nas cédulas falsas, por nao
serem feitas em papel-moeda e ndo possuirem Marca D’Agua, ndo se revelou ou destacou

nenhuma imagem nitida correspondente ao padrdo legitimo (Figura 50).
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Figura 50 - Ajuste em Aplicativo de Segmentacio de Imagem do MATLAB para “Marca D’Agua”. Exemplar de
cédula falsa de 100 Reais.
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Fonte: Elaboragao propria.

3.4.2 Funcoes de Deteccao de Borda

Paralelamente ao aplicativo de segmentacdo de imagem do MATLAB, essa etapa tem
como objetivo destacar o elemento de seguranca “Numero Escondido”, o qual ndo foi eficaz
no aplicativo de Segmentacao de Imagem.

Esse elemento de seguranga ¢ um efeito optico produto de uma combinagdo das fibras,
verticais e horizontais, do papel-moeda do Real. Dessa forma, apés uma captura nitida de
imagem garantindo a plena identificagdo das fibras, submeteu-se as imagens do Banco de
Imagens a duas fungdes de detec¢do de borda do MATLAB, a deteccao de borda por método
Sobel e por método Prewitt. Além disso, foram ajustados os pardmetros de detec¢do de borda
vertical, horizontal e ajustado o limiar na fun¢do. As imagens obtidas por método Sobel e

Prewitt para cédulas verdadeiras estdo demonstradas nas Figuras 51 e 52.



57

Figura 51 — “Numero Escondido” sob método Sobel para cédula verdadeira de 100 Reais.

Fonte: Acervo pessoal.

Figura 52 — “Numero Escondido” sob método Prewitt para cédula verdadeira de 100 Reais.

Fonte: Acervo pessoal.

Apos verificadas todas estas variagoes, foi eleita a configuracdo de método Sobel, com
parametro de detecgdo de linhas verticais e limiar de 0.05.

Quando aplicada a configuracao de deteccao de borda as cédulas verdadeiras, pdde-se
identificar entre as linhas verticais a formagao do elemento “Numero Escondido”. As cédulas
falsas, por nao possuirem fibras no material do papel, ndo apresentaram nenhum padrao

identificavel (Figura 53).
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Figura 53 — “Numero Escondido” sob método Sobel para cédula falsa de 100 Reais.

Fonte: Acervo pessoal.

3.5 Extracao de Caracteristicas
3.5.1 Sele¢cdo da Mascara segmentada

Uma vez submetidas as imagens ao aplicativo de segmentacdo, obtém-se ao final a
chamada Mascara da Imagem Segmentada, que corresponde a todos os pixels da imagem
original que foram preservados apds os processos de Threshold, Morphology, Local
GraphCut, e InvertMask, englobados na segmentacdo da imagem. Os demais pixels sdo
ignorados e transformados em 0 (preto), enquanto os que foram preservados podem ser
mantidos nos seus respectivos valores de escala de cinza, ou ser todos convertidos para 1
(branco), configurando assim uma Mascara Binarizada.

Foram testados ambos os tipos de Mascara e, de acordo com a qualidade na resposta
do resultados, foi escolhida a Mascara Binarizada para os elementos de seguranga “Faixa
Holografica” (Figura 54) e “Numero que Muda de Cor” (Figura 55), e a Mascara Nao
Binarizada para “Marca D’Agua” (Figura 56) e “Elementos Fluorescentes” (Figura 57).
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Figura 54 - Mascara Binarizada para “Faixa Holografica”. Exemplar de cédula verdadeira de 100 Reais.

Fonte: Acervo pessoal.

Figura 55 - Mascara Binarizada para “Numero que Muda de Cor”. Exemplar de cédula verdadeira de 20 Reais.

Fonte: Acervo pessoal.

Figura 56 — Mascara Nio Binarizada para “Marca D’Agua”. Exemplar de cédula verdadeira de 100 Reais.

Fonte: Acervo pessoal.
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Figura 57 - Mascara Nao Binarizada para “Elementos Fluorescentes”. Exemplar de cédula verdadeira de 100
Reais.

— /

Fonte: Acervo pessoal.

3.5.2 Selecao da Técnica de Deteccio de Borda

Paralelamente, o elemento “Numero Escondido” ndo fez uso do aplicativo de
segmentacdo de imagem MATLAB, mas sim das fun¢des de deteccao de borda pelos métodos
Sobel e Prewitt, conforme Figuras 51 e 52.

Da mesma forma que para os demais elementos de seguranca, apos analise dos
experimentos feitos nessa etapa, com ambos os métodos, escolheu-se prosseguir com a
técnica de Sobel Edge Detection, com parametro de detec¢ao de linhas verticais e limiar de

0.05.

3.6 Segunda Cropagem (Cropagem 2)

Nessa etapa ja foram feitos todos os processos de segmentagdo de imagem e as
imagens das cédulas verdadeiras e falsas ja foram separadas. Contudo, com o objetivo de
diminuir o esfor¢o computacional e focar as analises de imagem somente na porc¢ao de cédula
que contém o elemento de seguranga sob avaliacdo, ¢ realizada, nesse momento, uma segunda
cropagem, buscando selecionar e recortar somente a regido de interesse correspondente a
analise do elemento de seguranca.

Para tanto, ¢ estabelecida uma coordenada inicial (x,y) na cédula e um intervalo de
extensdo do recorte para x na horizontal e y na vertical.

Com isso, serdo obtidos, ao final, recortes de iguais tamanhos para todas as regides de

interesse do Banco de Imagens do determinado elemento de segurancga, permitindo uma
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padroniza¢do do Banco de Imagens e da operagdo entre imagens, uma vez que sdo feitas pixel
a pixel.

O objetivo dessa etapa ¢ padronizar o tamanho dos recortes, sem pretensdo de cropar a
mesma exata por¢ao de todas as cédulas, uma vez que esse grau de precisdo a nivel de pixel é
virtualmente impraticavel. Para isso, existe uma atencdo especial ao processo de Primeira
Cropagem, que ¢ feita manualmente e individualmente para cada imagem de cédula e, uma
vez realizado com a mintcia de cercar toda a cédula, e somente a cédula, e usando o mesmo
padrdo de execucdo, permite que as regides de interesse ao final da Segunda Cropagem sejam
por¢des o mais correspondentes possivel em todas as imagens de cédulas, o que sera

mensurado matematicamente nas proximas segoes.

3.7 Analise matematica de imagens

3.7.1 Método 1: Subtracao de Imagens e Soma Total de Pixels das Resultantes

Essa etapa, com todas as imagens do Banco de Imagens em tamanhos padronizados e
ja& submetidas aos processos de Pré-Processamento e Processamento de Imagem, serd
responsavel pela comparacdo entre as imagens, a fim de separar as legitimas das falsificadas.
Vale mencionar que um operador humano seria capaz de discernir uma imagem falsa de uma
legitima, visto que isso fica evidente apos os processos supracitados. Contudo, o proposito do
estudo ¢ fazé-lo de maneira automatizada, encontrando parametros matematicos que
demonstrem a disparidade entre cédulas verdadeiras e falsas.

A escolha dos parametros corretos ¢ fundamental, visto que um pardmetro ruim nao
separa os dois grupos, por mais distintos que sejam.

Dessa maneira, o método tem o intuito de avaliar a variagdo da semelhanga de notas
verdadeiras entre si, ¢ a variagdo da semelhanga entre notas falsas e verdadeiras.

Para tanto, juntamente aos grupos ja existentes de 10 amostras de cédulas verdadeiras
e 10 cédulas falsas, serd usada mais uma cédula verdadeira que serd chamada de cédula
“Referéncia”, que serd submetida também a todas as etapas de pré-processamento e
processamento de imagem de acordo com o elemento de seguranga em avaliagdo. Ao final do
processo, existirdo 10 mascaras verdadeiras, 10 mascaras falsas e 1 mascara da Referéncia,
tdo verdadeira quanto as outras 10 verdadeiras do Banco de Imagens, contendo a regido de

interesse do elemento de seguranca em avaliagao.
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Sera entdo realizada uma operagdo de subtracdo de imagens, utilizando a fungdo
imsubtract do MATLAB, através da qual se realiza, pixel a pixel, entre as imagens minuendo
e subtraendo, uma subtracdo de valores de intensidade de pixels. Como resultado dessa
operagao, serd obtida uma imagem resultante da diferenca das mascaras que serd chamada de
Maiscara Resultante. A operagdo sera repetida entre a Referéncia e as 10 cédulas verdadeiras,
uma a uma, e entre a Referéncia e as 10 cédulas falsas, uma a uma, obtendo, assim, 10
mascaras resultantes que caracterizam uma variagdo da semelhanga entre as imagens de
cédulas verdadeiras, e 10 mascaras resultantes que caracterizam a variagdo de semelhanga
entre cédulas falsas e verdadeiras.

Nas Figuras 58, 59, 60, 61 e 62 estdo ilustradas, para cada elemento de segurancga, um
exemplo dos componentes da subtragao descrita acima. Nelas, estdo exibidas a mascara da
Referéncia (que serd sempre minuendo), a mascara da amostra nimero 1 de cédula verdadeira
(subtraendo para a Referéncia), e a mascara da amostra numero 1 de cédula falsa (subtraendo

para a Referéncia).

Figura 58 - Mascaras da Referéncia, Cédula Verdadeira 1 e Cédula Falsa 1, para “Faixa Holografica”.
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Fonte: Elaboragao propria.

5

Figura 59 -Mascaras da Referéncia, Cédula Verdadeira 1 e Cédula Falsa 1, para “Numero que Muda de Cor™.
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Fonte: Elaboragao propria.
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Figura 60 - Mascaras da Referéncia, Cédula Verdadeira 1 e Cédula Falsa 1, para “Marca D’Agua”.
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Fonte: Elaboragao propria.

Figura 61 - Méscaras da Referéncia, Cédula Verdadeira 1 e Cédula Falsa 1, para “Elementos Fluorescentes”.
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Fonte: Elaboragao propria.
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Figura 62 - Mascaras da Referéncia, Cédula Verdadeira 1 e Cédula Falsa 1, para “Ntmero Escondido”.
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Fonte: Elaboragéo propria.

Nas Figuras 63, 64, 65, 66 e 67 estdo ilustradas as mascaras resultantes das subtracdes
das mascaras “Referéncia - Cédula Verdadeira nimero 1 e “Referéncia - Cédula Falsa
numero 1”7, para cada um dos elementos de seguranca. Essa operacdo foi repetida para cada

uma das 10 amostras de cédulas verdadeiras e 10 cédulas falsas.
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Figura 63 - Mascara resultante (Referéncia - amostra Verdadeira nimero 1) e Méascara resultante (Referéncia -
amostra Falsa nimero 1), para Faixa Holografica.
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Fonte: Elaboragao propria.

Figura 64 - Mascara resultante (Referéncia - amostra Verdadeira numero 1) e Mascara resultante (Referéncia -
amostra Falsa nimero 1), para Numero que Muda de Cor.

Fonte: Elaboragao propria.

Figura 65 - Méscara resultante (Referéncia - amostra Verdadeira nimero 1) e Mascara resultante (Referéncia -
amostra Falsa nimero 1), para Marca D’ Agua.
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Fonte: Elaboragao propria.
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Figura 66 - Mascara resultante (Referéncia - amostra Verdadeira nimero 1) e Mascara resultante (Referéncia -
amostra Falsa nimero 1), para “Elementos Fluorescentes”.
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Fonte: Elaboragao propria.

Figura 67 - Mascara resultante (Referéncia - amostra Verdadeira nimero 1) e Mascara resultante (Referéncia -
amostra Falsa numero 1), para Numero Escondido.
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Fonte: Elaboragao propria.

E virtualmente impossivel que, em termos de valores de intensidade pixel a pixel, uma
imagem seja idéntica a outra, mesmo que capturada de uma mesma cédula. Isso se da devido
a variacdes, mesmo que infimas, de iluminacdo e posicionamento no momento da aquisicao
das imagens, bem como a precisdo na etapa das cropagens. Contudo, a expectativa desse
método ¢é que, mesmo que ainda existam variagdes na imagens de uma cédula verdadeira para
outra, a disparidade do intervalo de variacdo médio das cédulas falsas seja tdo discrepante
que, com o estabelecimento de um Limiar, proporcione uma clara distingdo e separacdo entre
os intervalos de varia¢ao dos dois grupos.

Apbs a etapa das subtragdes das mascaras e obtengdo das 20 mascaras resultantes, &
necessario um parametro matematico que mensure a distingao entre os dois grupos de cédulas.
Visto que os grupos s@o muito distintos aos olhos de um operador humano, essa distingdo sera
traduzida matematicamente através de todos os pixels das imagens. Serd, portanto, realizada
uma soma total de todos os valores de pixel contidos em cada uma das mascaras resultantes e,

posteriormente, serdo comparados e plotados em graficos os resultados obtidos.

3.7.2 Método 2: Intensidade Média de Pixel
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Nesse segundo método, ndo serdo realizadas operagdes entre as imagens das mascaras,
mas sim analisadas as proprias mascaras geradas para cada uma das cédulas verdadeiras e
falsas.

Uma vez reunidas as 10 mascaras verdadeiras e as 10 mascaras falsas das cédulas, sera
calculado, de cada uma das imagens, o seu Valor Médio de Pixels, que consiste na soma dos
valores de cada pixel da imagem divididos pela quantidade total desses pixels em cada
imagem analisada.

Estao exibidas nas Figuras 68, 69, 70, 71 e 72, para cada elemento de seguranga, as

mascaras geradas para os exemplares naumero 1 de cédula verdadeira (a) e nimero 1 de cédula

falsa (b).

Figura 68 - Méascara gerada para amostra nimero 1 de cédula verdadeira (a), e cédula falsa (b) de 100 Reais, para
“Faixa Holografica”.
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Fonte: Elaboragéo propria.

Figura 69 - Mascara gerada para amostra nimero 1 de cédula verdadeira (a), e cédula falsa (b) de 20 Reais, para
“Numero que Muda de Cor”.
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Fonte: Elaboragdo propria.
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Figura 70 - Mascara gerada para amostra nimero 1 de cédula verdadeira (a), e cédula falsa (b) de 100 Reais, para
“Marca D’Agua”.
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Fonte: Elaboracao propria.

Figura 71 - Mascara gerada para amostra numero 1 de cédula verdadeira (a), e cédula falsa (b) de 100 Reais, para
“Elementos Fluorescentes”.
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Fonte: Elaboracao propria.

Figura 72 - Mascara gerada para amostra numero 1 de cédula verdadeira (a), e cédula falsa (b) de 100 Reais, para
“Numero Escondido”.
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Fonte: Elaboracao propria.

Para calcular o Valor Médio de Intensidade de Pixel de cada uma das mascaras
geradas, ha um conjunto de fungdes prontas no MATLAB capaz de fornecer esses dados
sobre qualquer imagem que se aplique a fungdo. A funcao disponivel e usada nesse trabalho,

para o presente método, € representada pela funcao da Equacao 6.

B = mean2(A) (Eq. 6)



68

Apos registrados cada Valor Médio de Intensidade de Pixel de cada uma das 10

mascaras verdadeiras e 10 mascaras falsas, esses serdo reunidos e plotados em graficos.

3.8 Plotagem dos Graficos e Estipulacido dos Intervalos Caracteristicos

Uma vez que todos os exemplares de cédulas verdadeiras e falsas passam por todas as
etapas de processamento de imagem e métodos matematicos de avaliacdo e comparagdo, os
dados mensurados sdo coletados e plotados em graficos a fim de proporcionar uma
visualizagao mais ampla dos padrdes de respostas para cada amostra.

Desse modo, foram plotados dois graficos para cada um dos 5 elementos de seguranca
avaliados. O primeiro diz respeito a técnica 1 do Método 1 (secao 3.7.1), que corresponde ao
valor total da somatoria de pixel da imagem resultante da subtracdo das mascaras versus o
nimero do exemplar de cédula. E o segundo diz respeito a técnica do Método 2 (se¢do 3.7.2),
que corresponde aos valores de intensidade média de pixel da mascara versus o exemplar de
cédula correspondente.

Esses dois graficos foram feitos para amostras de 1 até 10 cédulas falsas e 1 até 10
cédulas verdadeiras, que serdo superpostas para melhor observar a distingdo entre o
comportamento padrao da variagdo das curvas em cada um dos casos (falsas e verdadeiras).
Portanto, ao final, serdo obtidas, para cada um dos 5 elementos de seguranga, 2 curvas de
variagdo de resposta as técnicas dos Métodos 1 e 2, uma curva para casos verdadeiros, e uma
curva para casos falsos. Todos os dez graficos serdo apresentados e discutidos na se¢do 4

deste trabalho.

3.9 Escolha dos Limiares de Classificacao

Dado que o objetivo desse trabalho é encontrar dois intervalos distintos de padrao de
comportamento das cédulas sob as mesmas etapas de processamento de imagem que
diferenciam as respostas tipicas de uma cédula verdadeira das respostas de uma falsa, foi
escolhido para cada um dos elementos de seguranca e cada um dos métodos matematicos
usados, um limiar numérico que separa, visando a maior acuracia possivel, os grupos de
cédulas verdadeiras e falsas, baseando-se nos graficos gerados pelos experimentos. Nos
graficos do Método 1 foi escolhido um valor de Somatoria Total de Pixels da Mascara
Subtraida Resultante e no Método 2 foi escolhido um valor de Intensidade Média de Pixel de

Mascara Cropada.
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O critério utilizado para a escolha do Limiar de Classificagdo ¢ o valor médio da
menor distdncia possivel entre as duas curvas de comportamento (verdadeira e falsa). Dessa
forma, verificou-se o menor valor da curva de maior média e o maior valor da curva de menor
média. O ponto médio entre esses dois valores foi adotado como o Limiar de Classificacao,
separando as curvas verdadeira acima e falsa abaixo, ou ao contrario, dependendo do caso.
Todas as escolhas de Limiar serdo demonstradas nos respectivos graficos no capitulo 4 deste

trabalho.
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4 DISCUSSAO DOS RESULTADOS

4.1 Faixa Holografica

Apo6s realizadas todas as etapas de processamento de imagem e todas as andlises
matematicas descritas, foram gerados dois graficos para os Métodos matematicos 1 e 2,
respectivamente, para o elemento de seguranga “Faixa Holografica”.

A Figura 73 mostra as duas curvas distintas de variacdo de comportamento de imagem
para cédulas verdadeiras e cédulas falsas. Dessa maneira, seguindo o critério de escolha do
Limiar de Classificacdo descrito na secdo 3.9, o Limiar foi definido em 28225, que
corresponde ao ponto médio entre os valores de soma total de pixels registrados para as
amostras de cédula 9 falsa (34810) e cédula 5 verdadeira (21640). Com essa escolha de
Limiar, foi obtida uma acurdcia de 100% na separagdo dos dois grupos de cédulas, sendo

todas as amostras acima do Limiar consideradas falsas e todas abaixo do Limiar, verdadeiras.

Figura 73 - Grafico do Método 1 sobre elemento de seguranga “Faixa Holografica”.
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Fonte: Elaboragéo propria.

Paralelamente, para o Método 2, foi obtido o grafico presente na Figura 74. Para esse,
o Limiar foi definido em 0,4117, que corresponde ao ponto médio entre os valores de
intensidade média de pixel registrados para as amostras de cédula 5 verdadeira (0,4653) e

cédula 9 falsa (0,3581). Com essa escolha de Limiar, foi obtida uma acuracia de 100% na
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separacgdo dos dois grupos de cédulas, sendo todas as amostras acima do Limiar consideradas

verdadeiras e todas abaixo do Limiar, falsas.

Figura 74 - Grafico do Método 2 sobre elemento de seguranga “Faixa Holografica”.
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Fonte: Elaboragéo propria.

Por fim, para o elemento de seguranca “Faixa Holografica”, verifica-se acuracia final

de 100% com os dois métodos combinados.

4.2 Nimero que Muda de Cor

Apos realizadas todas as etapas de processamento de imagem e todas as analises
matematicas descritas, foram gerados outros dois graficos para os Métodos matematicos 1 e 2,
respectivamente, para o elemento de seguranca “Numero que Muda de Cor”.

A Figura 75 demonstra que foram obtidas duas curvas distintas de variacdo de
comportamento de imagem para cédulas verdadeiras e cédulas falsas. Dessa maneira,
seguindo o critério de escolha do Limiar de Classificagdo descrito na se¢dao 3.9, o Limiar foi
definido em 22545, que corresponde ao ponto médio entre os valores de soma total de pixels
registrados para as amostras de cédula 3 falsa (22880) e cédula 1 verdadeira (22210). Com
essa escolha de Limiar, foi obtida uma acuracia de 100% na separa¢do dos dois grupos de
cédulas, sendo todas as amostras acima do Limiar consideradas falsas e todas abaixo do

Limiar, verdadeiras.
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Figura 75 - Grafico do Método 1 sobre elemento de seguranga “Numero que Muda de Cor”.
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Fonte: Elaboragdo propria.

Paralelamente, para o Método 2 foi obtido o grafico presente na Figura 76. O Limiar
foi definido em 0,076695, que corresponde ao ponto médio entre os valores de intensidade
média de pixel registrados para as amostras de cédula 1 verdadeira (0,0,08373) e cédula 3
falsa (0,06966). Com essa escolha de Limiar, foi obtida uma acuracia de 100% na separagao
dos dois grupos de cédulas, sendo todas as amostras acima do Limiar consideradas

verdadeiras e todas abaixo do Limiar, falsas.
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Figura 76 - Grafico do Método 2 sobre elemento de seguranga “Numero que Muda de Cor”.
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Fonte: Elaboragdo propria.

Por fim, para o elemento de seguranga “Numero que Muda de Cor”, verifica-se

acuracia final de 100% com os dois métodos combinados.

4.3 Marca D’Agua

Ap0s realizadas todas as etapas de processamento de imagem e todas as analises
matematicas descritas neste trabalho, foram gerados outros dois graficos para os Métodos
matematicos 1 e 2, respectivamente, para o elemento de seguranga “Marca D’Agua”.

A Figura 77 demonstra que foram obtidas duas curvas distintas de variacdo de
comportamento de imagem para cédulas verdadeiras e cédulas falsas. Assim, seguindo o
critério de escolha do Limiar de Classificacao descrito na se¢ao 3.9, o Limiar foi definido em
27135000, que corresponde ao ponto médio entre os valores de soma total de pixels
registrados para as amostras de cédula 5 falsa (40520000) e cédula 7 verdadeira (13750000).
Com essa escolha de Limiar, foi obtida uma acuracia de 100% na separacao dos dois grupos
de cédulas, sendo todas as amostras acima do Limiar consideradas falsas e todas abaixo do

Limiar, verdadeiras.
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Figura 77 - Grafico do Método 1 sobre elemento de seguranga “Marca D’Agua”.
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Fonte: Elaboragéo propria.

Paralelamente, para o Método 2, foi obtido o grafico presente na Figura 78. O Limiar

foi definido em 92,35, que corresponde ao ponto médio entre os valores de intensidade média

de pixel registrados para as amostras de cédula 1 falsa (130,4) e cédula 7 verdadeira (54,3).

Com essa escolha de Limiar, foi obtida uma acuracia de 100% na separacao dos dois grupos

de cédulas, sendo todas as amostras acima do Limiar consideradas falsas e todas abaixo do

Limiar, verdadeiras.
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Figura 78 - Grafico do Método 2 sobre elemento de seguranga “Marca D’Agua”.
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Fonte: Elaboragdo propria.
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Por fim, considerando o critério inicial desse estudo, que consiste na obrigatoriedade
da cédula ser aprovada em ambos os métodos de andlise matemadtica, para os 5 elementos de
seguranga, para que seja dada como legitima, obtém-se, para o elemento de seguranca “Marca

D’Agua”, acurécia final de 100% com os dois métodos combinados.

4.4 Elementos Fluorescentes

Apos realizadas todas as etapas de processamento de imagem e todas as andlises
matematicas descritas nesse trabalho, foram gerados outros dois graficos para os Métodos
matematicos 1 e 2, respectivamente, para o elemento de seguranca ‘“Elementos
Fluorescentes™.

A Figura 79 demonstra que foram obtidas duas curvas distintas de variacdo de
comportamento de imagem para cédulas verdadeiras e cédulas falsas. Dessa maneira,
seguindo o critério de escolha do Limiar de Classificagdo descrito na se¢ao 3.9, o Limiar foi
definido em 12748500, que corresponde ao ponto médio entre os valores de soma total de
pixels registrados para as amostras de cédula 4 falsa (18850000) e cédula 1 verdadeira
(6647000). Com essa escolha de Limiar, foi obtida uma acuracia de 100% na separacao dos
dois grupos de cédulas, sendo todas as amostras acima do Limiar consideradas falsas e todas

abaixo do Limiar, verdadeiras.

Figura 79 - Grafico do Método 1 sobre elemento de seguranca “Elementos Fluorescentes”.
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Fonte: Elaboragdo propria.
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Paralelamente, para o Método 2, foi obtido o grafico presente na Figura 80. O Limiar
foi definido em 152,575, que corresponde ao ponto médio entre os valores de intensidade
média de pixel registrados para as amostras de cédula 1 falsa (208,8) e cédula 5 verdadeira
(96,35). Com essa escolha de Limiar, foi obtida uma acuracia de 100% na separag¢dao dos dois
grupos de cédulas, sendo todas as amostras acima do Limiar consideradas falsas e todas

abaixo do Limiar, verdadeiras.

Figura 80 - Grafico do Método 2 sobre elemento de seguranca “Elementos Fluorescentes”.
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Fonte: Elaboragdo propria.

Por fim, para o elemento de seguranca “Elementos Fluorescentes”, verifica-se acuracia

final de 100% com os dois métodos combinados.

4.5 Numero Escondido

Apos realizadas todas as etapas de processamento de imagem e todas as andlises
matematicas descritas neste trabalho, foram gerados outros dois graficos para os Métodos
matematicos 1 e 2, respectivamente, para o elemento de seguranc¢a “Numero Escondido”.

A Figura 81 demonstra que foram obtidas duas curvas distintas de variagdo de

comportamento de imagem para cédulas verdadeiras e cédulas falsas. Dessa maneira,
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seguindo o critério de escolha do Limiar de Classificacdo descrito na se¢do 3.9, o Limiar foi
definido em 190050, que corresponde ao ponto médio entre os valores de soma total de pixels
registrados para as amostras de cédula 6 falsa (101200) e cédula 8 verdadeira (188900). Com
essa escolha de Limiar, foi obtida uma acuracia de 100% na separacdo dos dois grupos de
cédulas, sendo todas as amostras acima do Limiar consideradas falsas e todas abaixo do

Limiar, verdadeiras.

Figura 81 - Grafico do Método 1 sobre elemento de seguranca “Numero Escondido”.
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Fonte: Elaboragdo propria.

Paralelamente, para o Método 2 foi obtido o grafico presente na Figura 82. Para esse, o
Limiar foi definido em 0,06679, que corresponde ao ponto médio entre os valores de
intensidade média de pixel registrados para as amostras de cédula 10 verdadeira (0,05459) e
cédula 6 falsa (0,07899), os quais, por sua vez, correspondem, respectivamente, aos pontos
mais baixo da curva de maior média, e mais alto da curva de menor média, conforme o
critério de escolha do Limiar descrito na se¢do 3.9. Com essa escolha de Limiar, foi obtida
uma acuracia de 75% na separagdo dos dois grupos de cédulas, dado que, assumindo-se que as
amostras acima do Limiar sdo consideradas verdadeiras e abaixo do Limiar, falsas, as
amostras 6, 7, 8 e 9 das cédulas falsas, e a amostra 10 das cédulas verdadeiras foram
classificadas erroneamente, correspondendo a 5 amostras entre as 20, isto €, 25% de erro. Isso

se deu devido a ocorréncia de valores muito discrepantes de intensidade de pixel apresentados
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pela amostra de cédula verdadeira nimero 10 em relagdo as demais medidas obtidas para as

outras amostras verdadeiras.
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Figura 82 - Grafico do Método 2 sobre elemento de seguranga “Numero Escondido”.
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Por fim, para o elemento de seguranga ‘“Numero Escondido” verifica-se acuracia final
de 75% com os dois métodos combinados, uma vez que houve falha na classificagdo das

amostras 5, 6, 7, 8 ¢ 9 das cédulas falsas, e na amostra 10 das cédulas verdadeiras.

4.6 Acuracia Final do experimento

Considerando o critério inicial deste trabalho, que consiste na necessidade de que a
cédula seja aprovada em ambos os métodos de analise matematica para os 5 elementos de
seguranga para ser dada como legitima, ao final de todas as avaliagdes matematicas de todos
os elementos de seguranca, foi obtida uma acurécia final combinada de 75%.

Foi possivel constatar que somente as amostras 1, 2, 3, 4, 5, 6, 7, 8 ¢ 9 de cédulas
verdadeiras foram classificadas corretamente como verdadeiras pelos métodos e critérios do
experimento, enquanto as amostras 1, 2, 3, 4, 5 e 10 de cédulas falsas foram classificadas

corretamente como falsas, como pode ser visto na Tabela 1.



80

Tabela 1 - Matriz de confusdo dos resultados finais do experimento.

Amostras Verdadeiras Amostras Falsas
Positivo verdadeiro 1,2,3,4,5,6,7,8¢9
Negativo verdadeiro 1,2,3,4,5¢e10
Positivo falso
Negativo falso
Inconclusivo 10 6,7,8¢9

Fonte: Elaboragao propria.
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5 PROBLEMAS ENFRENTADOS

5.1 Disponibilidade de Amostragem

O primeiro desafio deste trabalho consistiu em reunir amostras suficientes de cédulas
verdadeiras, mas principalmente, de cédulas falsas do Real. A escassez de exemplares,
principalmente de valores monetarios menores, limitou a amostragem deste trabalho a

somente 20 itens no total.

5.2 Escorregamento das cédulas durante a aquisicao de Imagens

Devido ao extenso uso de algumas cédulas, essas ficam mais suscetiveis a dobras,
amassos e escorregamento durante a etapa de aquisicdo de imagem. Este problema foi
enfrentado diversas vezes, principalmente com as cédulas de 20 Reais. Procurou-se repetir o
processo de escanecamento dessas cédulas até que fosse capturada sua imagem sem
irregularidades, no entanto, mesmo assim em alguns casos ndo foi possivel. Portanto, a
solugdo encontrada foi munir as cédulas de um “suporte”, ou “guia”, feito com papel sulfite,
que permitiu a tracao da cédula pelos roletes do equipamento de escaneamento utilizado sem
que houvesse deslizamento da cédula, devido a natureza mais firme do papel sulfite. Também
houve a atengao para que essa “guia” nado comprometesse a regiao de interesse da cédula apos
a aquisicao das imagens. Na Figura 84 ¢ possivel verificar a presenga da “guia” em papel
sulfite (retingulo amarelo a esquerda) e o fato da mesma nao ter comprometido a captura da
regido de interesse do elemento de seguranca “Numero que Muda de Cor” (retingulo amarelo

a direita).
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Figura 83 - Exemplar de cédula verdadeira de 20 Reais sob escaneamento IR, com uso da guia de papel sulfite
(retAngulo amarelo a esquerda).

Fonte: Acervo pessoal.

A necessidade dessa solucdo se deu apds a constatacdo de que a amostra nimero 1 das
cédulas de 20 Reais sofreu deslizamento durante a aquisi¢do de sua imagem. Apos verificar-
se que os dados obtidos em grafico para a amostra 1 foram muito discrepantes dos demais, foi
investigado e apurado o ocorrido.

Na Figura 76 ¢ possivel observar que o valor de intensidade média de pixel da amostra
1 foi muito abaixo das demais cédulas verdadeiras. Isso se deu, conforme imagem central da
Figura 84, devido ao escorregamento na captura da imagem inicial da cédula. Como
consequéncia, a primeira cropagem, segunda cropagem e demais etapas subsequentes também
foram deslocadas, comprometendo o padrdo de captura e andlise que se manteve nos outros
exemplares do estudo. No entanto, optou-se por manter essa amostra, a fim de demonstrar a

dificuldade enfrentada.

Figura 84 - Mascaras binarizadas da cédula Referéncia; amostra numero 1 de cédula verdadeira; amostra nimero
1 de cédula falsa.
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Fonte: Elaboragao propria.
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6 CONCLUSAO

O dinheiro vivo ¢é essencial para a satisfacdo das necessidades humanas na sociedade e
sua veracidade ¢ resguardada pela necessidade da ordem econdmica do pais. Diante dessa
relevincia, ¢ fundamental que as cédulas em circulagio sejam validas. E por isso que se faz
necessario haver alta acuracia do experimento para a identificagdo automatizada de cédulas
falsas.

Observou-se que a acuracia para quatro dos elementos testados (“Faixa Holografica,
Ntmero que Muda de Cor, Elementos Fluorescentes e Marca D’Agua) foi satisfatoria, uma
vez que o sistema obteve sucesso ao distinguir em 100% as cédulas verdadeiras e as cédulas
falsas utilizadas no experimento.

O critério utilizado para determinacdo dos Limiares de Classificacio também
funcionou de maneira satisfatoria para os 4 elementos de seguranca supracitados e, visto que o
objetivo do trabalho era encontrar dois intervalos distintos de comportamento de imagem para
os dois grupos de cédulas, a escolha do Limiar foi capaz de separar ambos os grupos em
100% para os 4 elementos de seguranca dentro da amostragem utilizada.

Por outro lado, o critério se mostrou ineficiente perante o caso do elemento “Nimero
Escondido”, que apresentou acurdcia de somente 75%. Em uma hipdtese de auséncia da
amostra numero 10 das cédulas verdadeiras, o Limiar hipotético calculado seria capaz de
separar ambos os grupos em 100% mais uma vez. Ocorréncia que levou a conclusdo de que,
para uma amostra mais extensa de cédulas, e com a possibilidade de abranger tipos diferentes
de falsificagdo, deve ser levada em consideracdo a escolha de outro critério de Limiar que nao
seja tdo suscetivel a amostras com dados altamente discrepantes, passiveis de comprometer a
acuracia geral do experimento. Um critério para tornar o método mais robusto pode ser a
média entre as médias das curvas de comportamento das imagens, o qual fica menos fragil a
amostras muito discrepantes.

No entanto, no tocante ao elemento de seguranga “Numero Escondido”, foi ineficaz ao
objetivo deste trabalho, visto que apresentou menor precisao, de 75%, na correta classificagao
das cédulas. Assim, diante do rigor e da necessidade de acuricia na identificacdo, constata-se
que os resultados insatisfatorios referentes a tal elemento de seguranca comprometem a
eficacia do meétodo utilizado, em que se buscava a precisdo dos cinco elementos

simultaneamente. Portanto, conclui-se que o método carece de aprimoramento.
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7 TRABALHOS FUTUROS

Existe margem para diversos aprimoramentos do presente estudo. Primeiramente,
como melhoria, sugere-se estudar os demais elementos de seguranga ndo compreendidos neste
trabalho, tendo em vista que somente foram abordados os elementos orientados como
principais para uma rapida avaliagdo por um operador humano, de acordo com a Cartilha do
Banco Central do Brasil. Isso implicard no emprego de outras técnicas de processamento de
imagens, tais quais OCR, para estudo do elemento de seguranca das Microimpressoes;
técnicas capazes de estudar a presenca do elemento de seguranga do Alto-Relevo; entre outros
avangos que trardo mais acuracia e refinamento para as etapas de classificacao e separagao de
cédulas falsas e verdadeiras, combatendo diferentes estratégias de falsificagao.

Além disso, ¢ relevante buscar estender a quantidade de amostras de cédulas, bem
como de outras denominagdes de valores, em parcerias com o Banco Central do Brasil e
Bancos privados, onde sdo mais recorrentes as aparigdes dessas amostras. Quanto maiores e
mais diversas as amostras, maior abrangéncia pode-se alcancar com os algoritmos de deteccao
e reconhecimento de imagem, tanto para preparar os algoritmos para espécies diferentes de
contrafac¢@o, como para perceber as mudangas mais sutis entre cédulas verdadeiras, como por
exemplo o uso, sujeira e sinais do tempo que podem comprometer sua devida validacao.

Outrossim, nas proprias etapas desenvolvidas neste trabalho cabem melhorias na
utilizagdo e escolha das técnicas de processamento de imagem, incorporando outras
ferramentas ¢ métodos, a fim de buscar sempre maior modernidade e padronizagao nas
condi¢cdes de estudo das amostras e avaliagao dos resultados.

Por fim, a escolha do Limiar de Classificagio ¢ determinante para o devido
discernimento dos dois grupos de cédulas falsas e verdadeiras. Para esse trabalho, em que se
pretendia separar da maneira mais otimizada possivel os dois grupos de cédulas, a escolha do
Limiar funcionou bem para 4 dos 5 elementos de seguranca. Porém, para o “Numero
Escondido”, que demonstrou maiores variacdes de comportamento de imagem nos graficos
obtidos, o critério foi falho. Dessa maneira, a escolha de outro critério mais resistente a
grandes variacdes causadas por amostras discrepantes pode ser mais eficaz, como, por
exemplo, o critério de um Limiar resultante da média entre as médias das curvas de

comportamento de imagem dos dois grupos.
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