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Resumo

No ambito contemporaneo de uma cultura digital ja bastante arraigada nas sociedades
vigentes, este estudo teve como objetivo analisar como o tema “vigilancia digital” vem
sendo tratado pela literatura cientifica no contexto brasileiro, especialmente nos seus
desdobramentos na area educacional. Assim, por meio de um estudo exploratdrio, com
abordagem quali-quantitativa, viabilizado pela execucdo de uma revisdo sistematica da
literatura, foram analisados os contextos do capitalismo de vigilancia, da modulacao
algoritmica e do colonialismo de dados em suas influéncias no ambito da educacéo. Nesse
sentido, as praticas digitalmente vigilantes exercidas nas plataformas digitais em rede, de
propriedade das megacorporagOes de tecnologia da informacdo (big techs), passaram a
ser exercidas também no contexto educacional. Tal panorama, fortemente impactado pela
migracdo das atividades pedagdgicas para plataformas educacionais online causada pela
pandemia da Covid-19, exp6s o setor da educagdo a um mercado no qual os dados
pessoais e 0s dados de interacGes em plataformas em rede sdo muito valiosos. Por meio
deste estudo, foi possivel compreender o fenbmeno da vigilancia digital a partir da
producdo cientifica no contexto nacional. Entretanto, constatou-se que a quantidade de
publicacdes abordando a tematica ainda € incipiente, principalmente com seu enfoque na
educacéo.

Palavras-chave: vigilancia digital; educacao; capitalismo de vigilancia; colonialismo de
dados; revisdo sistematica da literatura.



Abstract

In the contemporary context of a digital culture already deeply rooted in current societies,
this study aimed to analyze how the theme of "digital surveillance” has been addressed in
the scientific literature in the Brazilian context, especially in its ramifications in the
educational field. Thus, through an exploratory study with a qualitative-quantitative
approach, enabled by the execution of a systematic literature review, the contexts of
surveillance capitalism, algorithmic modulation, and data colonialism were analyzed in
their influences in the field of education. In this sense, digitally vigilant practices carried
out on networked digital platforms, owned by information technology mega corporations
(big techs), have also been exercised in the educational context. This panorama, heavily
impacted by the migration of pedagogical activities to online educational platforms
caused by the Covid-19 pandemic, exposed the education sector to a market in which
personal data and data from interactions on networked platforms are highly valuable.
Through this study, it was possible to understand the phenomenon of digital surveillance
based on scientific production in the national context. However, it was found that the
quantity of publications addressing the theme is still incipient, especially with its focus
on education.

Keywords: digital surveillance; education; surveillance capitalism; data colonialism;
systematic literature review.



Resumen

En el contexto contemporaneo de una cultura digital ya profundamente arraigada en las
sociedades actuales, este estudio tuvo como objetivo analizar como el tema “vigilancia
digital” ha sido tratado por la literatura cientifica en el contexto brasilefio, especialmente
en sus desarrollos en el area educativa. Asi, a través de un estudio exploratorio, con
enfoque cuali-cuantitativo, posible gracias a la realizacion de una revision sistematica de
la literatura, se analizaron los contextos del capitalismo de vigilancia, la modulacion
algoritmica y el colonialismo de datos en sus influencias en el campo de la educacion. En
este sentido, las practicas de vigilancia digital ejercidas en plataformas digitales en red,
propiedad de mega corporaciones de tecnologias de la informacién (big techs), también
comenzaron a ejercerse en el contexto educativo. Este panorama, fuertemente impactado
por la migracién de actividades pedagogicas a plataformas educativas en linea provocada
por la pandemia de Covid-19, expuso al sector educativo a un mercado en el que los datos
personales y los datos de las interacciones en plataformas en red son muy valiosos. A
través de este estudio fue posible comprender el fendmeno de la vigilancia digital basada
en la produccidn cientifica en el contexto nacional. Sin embargo, se constatdé que el
numero de publicaciones que abordan el tema es aun incipiente, especialmente con su
enfoque en educacion.

Palabras clave: vigilancia digital; educacion; capitalismo de vigilancia; colonialismo de
datos; revision sistematica de la literatura.



LISTA DE FIGURAS

Figura 1 — Grupo GAFAM (Big TECNS) ....ccuveiiiiiiieeie e 22
FIgura 2 — ArgoS PANOPLES. .......coiiiiieieieiie sttt 25
Figura 3 — TDIC como tecnologias eduCaCIONAIS..........coveivieriieiieeiie e 28
Figura 4 — Exemplo de um algoritmo representado por fluxograma...........c.cccccevevvenens 29
Figura 5 — Exemplo de um codigo-fonte de SOftware ..........cccoovveiereiieneicenceee, 31
Figura 6 — Arquitetura do PanOPLiCO........c.coveiiiiiieece e 36
Figura 7 — Representacdo de modulagdo algoritmica........cccccoevvvirerieiienniceseeee, 40
Figura 8 — llustracdo do processo de MOdUlagaO0..........ccvvvverieieniinieiiie e 43
Figura 9 — Exemplos de plataformas digitais .........cccccveveiiieriere i 45
Figura 10 — Representacdo do mercado de dados PeSSOaIS ........ccverveererreerieerieniienienens 47
Figura 11 — llustracdo para o conceito de capitalismo de vigilancia...........c...cccceevenen. 48
Figura 12 — Representacdo de Big Data ..........ccceiveveeieieeieere e 51
Figura 13 — Simbolizagéo do conceito de colonialismo de dados...........c.ccceveriiereennens 54
Figura 14 — Fases para elaboracdo de uma revisao sistematica de literatura ................. 63
Figura 15 — Fases e etapas das estratégias e procedimentos para a revisdo sistematica de
FIEEIALUNA. ...ttt ettt ettt b e et et beebe e e nne e b 63
Figura 16 — Configuragdo para pesquisa de termos — SCiel0...........cccovveviiiicniiiine 68
Figura 17 — Expresséo logica de busca ap6s configuragdo — Scielo ........ccocvvcvvvcvvnnnne. 68
Figura 18 — Configuracdo para pesquisa de termos — Periodicos Capes........cccccveevvenenn 69
Figura 19 — Configuragdo para acesso federado via sistema CAFe ...........c.cocevvrvinnnne. 69
Figura 20 — Primeira parte da Fase B da revisdo SiStematica ...........c.cccevevvereiiveieennnnn 75
Figura 21 — Exemplo de como pesquisar artigos — SCIEl0.........cccvvvviriiieni i 76
Figura 22 — Exemplo de como pesquisar artigos — Periodicos Capes..........ccccevereeuenen. 76
Figura 23 — Etapa 6 da Fase B da revisdo SiStemAatiCa...........cccceeveveerieiieeieeiesieseennens 85
Figura 24 — Sintese quantitativa das buscas por descritores nas fontes de dados .......... 86
Figura 25 — Linha do tempo referente a quantidade de publicacdes sobre vigilancia
(010 1 - 1 S 87
Figura 26 — Nuvem de palavras dos termos mais frequentes nos artigos sobre vigilancia
(o[0T USSR 88
Figura 27 — Nuvem de palavras de autores dos artigos sobre vigilancia digital ............ 89
Figura 28 — Nuvem de palavras dos periddicos dos artigos publicados.............c........... 90
Figura 29 — Correlagdo da quantidade de artigos por foco tematico.............cccceevneneen. 101
Figura 30 — Distribuigdo da quantidade de artigos por categoria.........ccoceeeeereereeeeene 102
Figura 31 — Nuvem de palavras dos termos mais frequentes nos artigos sobre vigilancia
A F =0 U or: Vo Lo AT TSP TP PTPRURPRPRPRIN 102
Figura 32 — Linha do tempo da producéo cientifica no tocante a vigilancia na educacéo
...................................................................................................................................... 103

Figura 33 — Nuvem de palavras de autores dos artigos sobre vigilancia digital na

10 L1 o= Tox: Lo USSR 104
Figura 34 — Nuvem de palavras dos periodicos dos artigos sobre vigilancia digital na

L0 LU= Tox: Lo PSSR PRRRPROS 104



LISTA DE QUADROS

Quadro 1 — Exemplo de um algoritmo escrito em pseudolinguagem..............ccccueeveene.. 30
Quadro 2 — Sumarizacdo quantitativa dos resultados de busca por revisfes sistematicas
com a mesma tematica do presente eStUAD.........cveverererece e 62
Quadro 3 — Termos-chave definidos para as buscas nas fontes elencadas..................... 65
Quadro 4 — Resultado de simulagéo na fonte Scielo para validagdo do protocolo da
PESTUISA +vveuveestesieeteeseeeteeteeseesseesteaseesseeaeaseesseeseessesseeseaseesseesteesseaseesseannenseenseeneeaneennes 72
Quadro 5 — Resultado de simulacdo na fonte Periddicos Capes para validacdo do
ProtOCOIO A PESGUISA ....vveueerieitieieeiiesiee e eesieeste et et e st e teestesseesbeeneesreesbeeneesneenneas 73
Quadro 6 — Resultados quantitativos das buscas por descritores nas plataformas Scielo e

PErIOUICOS CAPES. ... vieveeeieitieite ettt e st ste et e st et e e st e be e eareeste e teeseesbeebeansesraeteaneesneennes 79
Quadro 7 — Corpus final da revisdo sistematica para analise (foco na educacao).......... 83
Quadro 8 — Sintese quantitativa das buscas por descritores nas fontes de dados........... 86

Quadro 9 — Sintese quantitativa apds critérios qualitativos e exclusdo de duplicidades 87
Quadro 10 — Categorias de andlise e sintese dos artigos do corpus final com foco na
T LU= Tox: Lo LSS 94
Quadro 11 — Metadados dos artigos resultantes da busca pelos descritores na fonte de
A0S SCIELO ...ttt ettt ste e e aneesne et s 133
Quadro 12 - Metadados dos artigos resultantes da busca pelos descritores na fonte de

dad0S PEriOTICOS CAPES ....ecveerieiiieiteeie ettt sttt e e e ste e sreenreanaesraenees 162



LISTA DE SIGLAS

Airbnb

AVA

CAFe

CAPES

CTS

GAFAM

IES

LGPD

MOODLE

ONU

RNP

SciELO

D

TDIC

TI

TIC

Air bed and breakfast (residéncias que oferecem pernoite/café da manha)
Ambiente Virtual de Aprendizagem

Comunidade Académica Federada

Coordenacéo de Aperfeicoamento de Pessoal de Nivel Superior

Ciéncia, Tecnologia e Sociedade

Google, Amazon, Facebook, Apple e Microsoft

Instituicdo de Ensino Superior

Lei Geral de Protecdo de Dados Pessoais

Modular Object-Oriented Dynamic Learning Environment (Ambiente de
aprendizagem dindmico modular orientado a objetos)

Organizacéo das Na¢6es Unidas

Rede Nacional de Ensino e Pesquisa

Scientific Eletronic Library Online (Biblioteca Cientifica Digital Online)
Tecnologias Digitais

Tecnologias Digitais da Informacéo e Comunicacéo

Tecnologia da Informacéo

Tecnologias da Informacdo e Comunicacao



SUMARIO

INTRODUGAOD ..ottt st snen s enensenes 16
1 REFERENCIAL TEORICO E CONTEXTUALIZACAO ......ccovvovvverieserrren, 21
1.1 Consideragdes PrelimINares ..o 21
1.2 FUNAAMEeNtACED TEOMICA ......eveueeieieeeiieie et 25
2 ESTRATEGIAS METODOLOGICAS ...t 57
2.1 Referencial MetodOIOQICO .......cc.evviiiieieieee e 57
2.2 Revisdo sistematica da literatura: estratégias e procedimentos ............ccccceveueneen. 60
3 COLETA DE DADOS E TRABALHO DE CAMPO ....cccocoiiiiieeciee e, 75
3.1 Execucéo da coleta de dados: buscas a partir dos desCritores ...........c.cccovveveeennee. 75
3.2 ldentificacdo dos textos relevantes (Selegéo Inicial) ..........cccooeriiiiiiciiiiiinee, 77
3.3 Selecéo dos artigos relevantes (Selegdo Final) .........c.coovviieieiiiin e 82
4 ANALISE DOS DADOS .....ouiiiiririieeineieiseessssesisssss st sssessssssessnes 85
4.1 Categorias de ANALISE. .........cuiv e 90
4.2 Organizacdo dos artigos por categoria (com foco na area educacional)............... 93
4.3 Sinteses qUaNti-QUAITLATIVAS. ..........ccoeiririereeee s 101
4.4 Andlise dos dad0s POr CALEYOIIA .....veuerverereeierieieresie st 105
4.5 SINtESE FEFIEXIVA ... ot s 116
CONSIDERAC}()ES FINAILS .. e 120
REFERENCIAS. ..ottt 123

APENDICE ..ot et ee et et et e e e et e e et et e e ese e esetessesee et e e esenessaranseseressererssrans 133



15

“Encha as pessoas com dados incombustiveis, entupa-as
tanto com ‘fatos’ que elas se sintam empanzinadas, mas
absolutamente ‘brilhantes’ quanto a informagoes. Assim,
elas imaginardo que estdo pensando, terdo uma sensagao
de movimento sem sair do lugar. E ficardo felizes, porque
fatos dessa ordem ndo mudam. N&o as coloque em terreno
movedico, como filosofia ou sociologia, com que
comparar suas experiéncias “.

(BRADBURY, 2012, p. 84)
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INTRODUCAO

O desenvolvimento cientifico e tecnoldgico se da a passos largos neste inicio de
século XXI. Entretanto, esse aspecto ndo garante que ocorram melhorias no contexto
social a0 mesmo ritmo das mudangas. Dito de outro modo, as céleres transformacdes
pelas quais as sociedades vém passando nos ultimos anos ndo estdo assegurando
incremento na qualidade de vida da maioria dos habitantes do globo terrestre.

Estudos e apontamentos feitos por autores contemporaneos a respeito de temas
como: politica, trabalho e igualdade social (HARARI, 2018); e tecnologias educacionais
em tempos de dominio algoritmico das denominadas “big techs” (MOROZOV, 2018),
entre outros, corroboram as assertivas descritas anteriormente.

O campo das tecnologias educacionais (SANCHO-GIL, 2018), com destaque para
as pesquisas ja bem consolidadas acerca da Educacdo a Distancia (MILL, 2016, 2018;
TORI, 2015) e da Educacdo Hibrida (MORAN, 2017; MOREIRA; MONTEIRO, 2018),
vem sendo desafiado de modo muito intenso nos dltimos tempos. Isso diz respeito, entre
outros aspectos, a relacdo existente entre processos educacionais contemporaneos e
algumas tecnologias digitais predadoras ofertadas gratuitamente por suas proprietarias as
instituicbes de ensino mundo afora.

Diante de pesquisas publicadas sobre o modus operandi com que grandes
companhias digitais — como Google e Facebook, entre outras — vém invadindo a
privacidade das pessoas (LIPPOLD; FAUSTINO, 2022; SILVEIRA, 2021a, 2021b,
2019; CABANES MARTINEZ, 2020, 2018; ZUBOFF, 2019; 2018; MOROZOV, 2018;
SRNICEK, 2017), tornam-se evidentes as adversidades a serem enfrentadas também na
area da educacdo. Como se ja ndo bastasse tal problematica em si, 0 cendrio da pandemia
de Covid-19 (BRASIL, 2020) contribuiu para o agravamento dessa situagéo.

Nesse sentido, o atual panorama de dominio tecnoldgico invasivo, tal como um
novo panoptico (BAUMAN; LYON, 2014; MACHADO, 1990), somado a necessaria
aplicacdo da educacdo ndo-presencial de emergéncia imposta pelo cenario pandémico,
revelam potenciais situacdes de vulnerabilidade social. E nesta direcdo, portanto, que a
presente pesquisa Se concentrou.

Almejando melhor compreensao das dimens@es sociais, gestoras e sustentaveis
(ou ndo) dos desenvolvimentos cientificos e tecnologicos, o campo CTS — Ciéncia,
Tecnologia e Sociedade (PALACIOS et al., 2003; HAYSHI; SOUZA; ROTHBERG,

2011) contribui para a critica, o debate e a busca por solu¢des a respeito dos impactos e
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desdobramentos da ciéncia e da tecnologia para a sociedade. Nesse sentido, e diante da
tematica deste estudo, compreende-se que o emprego das tecnologias educacionais
contemporaneas — com todo o seu aprimoramento — poderia ser entendido somente como
algo benéfico e simples nos dias de hoje. Entretanto, € importante questionar quais sdo
essas tecnologias educacionais utilizadas, qual a origem das mesmas e o que (ou quem)
esta por tras delas.

Assim, no melhor sentido da indagacao feita por Langdon Winner sobre artefatos
terem politica (WINNER, 2017), fica evidente que a promessa de horizontalidade e
descentralizacdo da internet nos dias de hoje é uma fal&cia, pois esse recurso é utilizado
cada vez mais com intuitos de poder, controle e ganhos financeiros por uma pequena elite
tecnoldgica dominante. De modo cada vez mais acelerado, o ciberespaco (LEVY, 2009;
CASTELLS, 2010) tem se tornado um espaco privado e centralizado, controlado por
algoritmos de poucas — mas enormes — empresas transnacionais sediadas em paises ricos
do norte global.

Ferreira e Francisco (2021) afirmam que é preciso questionar a prépria politica
dos algoritmos, mas alertam que isso ndo vem sendo feito em nosso pais. Além disso, ndo
se sabe como essas organizacOes utilizam essas informacdes, se vendem a outras
empresas ou o0 que mais fazem com elas. Portanto, quando se tratar de empregar
tecnologias educacionais, as plataformas a serem utilizadas ndo poderiam ser as que vém
sendo mencionadas neste texto. Com efeito, surgem indagagdes interessantes, como: é
realmente gratuita a utilizacdo de softwares para fins educacionais oferecidos pelas
grandes empresas ja mencionadas? Existem ferramentas equivalentes que sejam de
codigo aberto, baseadas em licengas de software livre? Seria, afinal, possivel se proteger

das ameacas mencionadas?

Questao de pesquisa

Todas essas duvidas recém mencionadas sdo interessantes pontos de partida para
uma investigacdo cientifica. A partir da contextualizacdo e problematizagdo descritas
anteriormente, nota-se que ambos 0s questionamentos aventados estdo muito
relacionados entre si. Por essa razao, as provocacoes e inquietudes ora apresentadas foram
condensadas e encerradas na seguinte questdo de pesquisa: como o tema ‘‘vigilincia
digital” vem sendo tratado no Brasil pela literatura cientifica da area, com destaque aos

seus desdobramentos no campo educacional?
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Objetivos

O objetivo geral desta pesquisa é analisar como a tematica “vigilancia digital”
vem sendo tratada pela literatura cientifica da area, no Brasil, com enfoque aos seus
desdobramentos no campo educacional. Conforme a natureza do proposito geral deste
estudo, aqui se esclarece que para alcanca-lo foi planejado o desenvolvimento de uma
revisdo sistematica da literatura.

Assim, com base no objetivo geral desta investigacdo, foram estabelecidos os
seguintes objetivos especificos:

a) planejar e conduzir uma revisdo sistematica da literatura por meio de um

rigoroso protocolo de pesquisa;

b) mapear as diferentes vertentes pelas quais a literatura cientifica brasileira

aborda a tematica objeto deste estudo;

c) compreender melhor o fenébmeno da vigilancia digital, identificando se ele

influencia a area da educacao;

d) identificar as melhores evidéncias cientificas, visando responder a questdo de

pesquisa.

Justificativas

Diante de um cenério de educacgdo remota emergencial em funcdo da pandemia de
2020, no qual toda a educacdo — publica e privada — precisou ser online, houve intensa
migracdo para as plataformas educacionais do grupo GAFAM (Google, Amazon,
Facebook, Apple e Microsoft). Muitos desses servigcos séo oferecidos “gratuitamente” e,
assim, instituicOes e estudantes passam a entregar uma gigantesca quantidade de dados
pessoais e dados de suas interacdes digitais de “bandeja” para estas corporagoes.
Conforme afirma Cabafies Martinez (2020), talvez essas empresas estejam, pela primeira
vez, tendo acesso aos dados de usuarios que nunca tinham sido alcancados antes. Trata-
se dos dados de criancas: estudantes em tenra idade, 0s quais sequer possuem consciéncia
do que significa terem seus dados compartilhados com as empresas de alta tecnologia.

Pelo exposto, e partindo da perspectiva do campo CTS (ciéncia, tecnologia e
sociedade), com todas as idiossincrasias dessa area do conhecimento, esta investigacao
vislumbra proporcionar contribuicdes para essa area. Buscando reflexdes criticas acerca

das relages existentes entre a ciéncia e a tecnologia e a sociedade, esta pesquisa mira em
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um dos dilemas da sociedade atual. Imersas em uma cultura digital cada vez mais
influente, as pessoas estdo perdendo sua privacidade no espaco virtual e tendo muitos de
seus direitos violados.

Desse modo, em funcgéo do teor apresentado justifica-se o desenvolvimento deste
trabalho, enfatizando que os desafios educacionais — que ja sdo muitos —, num contexto
de capitalismo de vigilancia (ZUBOFF, 2019, 2018; BRUNO et al., 2018), de
colonialismo de dados (LIPPOLD; FAUSTINO, 2022; SILVEIRA, 2021a; SOUZA,;
COSTA, 2021; COULDRY; MEJIAS, 2018, 2019; DIJCK; POELL, 2018; DIJCK, 2014)
e no momento critico pelo qual ainda passa toda a humanidade, requerem cuidado
especial. Além disso, defende-se a concretizacdo deste estudo por ele poder vir a
contribuir por meio de reflexdes acerca de sua tematica para possiveis politicas pablicas
para o0 desenvolvimento de solucBes educacionais préprias, criadas por instituicdes
nacionais de tecnologia da informac&o ou por universidades publicas brasileiras ou por

parceria entre ambas, bem como dar ciéncia do fendmeno a sociedade.

Estrutura da dissertacéo

Esta dissertacdo esta organizada em quatro capitulos. Assim, nesta introducao foi
feita uma breve descricdo dos mesmos. A intencdo deste pequeno esbog¢o foi resumir o
que leitor encontrara nas divisdes que se seguem.

O Capitulo 1 retrata o referencial tedrico e a contextualizacdo deste estudo,
destacando algumas consideragdes preliminares e a fundamentacdo teérica do mesmo. Ja
no Capitulo 2 encontram-se relatadas as estratégias metodoldgicas desta pesquisa, dividas
em referencial metodologico e a descricdo pormenorizada dos planos e dos
procedimentos de cada uma das etapas da revisdo sistematica de literatura projetada para
a presente investigacao.

O Capitulo 3, por sua vez, explicita todo o processo de coleta de dados desta
pesquisa. Nesse sentido, é explicitado o trabalho de campo que foi realizado nas fontes
de dados cientificas elencadas para que a producdo cientifica acerca da tematica em
guestdo pudesse ser explorada.

Por fim, no Capitulo 4 consta a analise dos dados resultantes do processo de
obtencdo dos mesmos. Com base no carater deste estudo, essa interpretacdo dos dados é
constituida de analises quali-quantitativas. Tais diagnosticos foram realizados por meio
de uma classificacéo dos dados, que 0s enquadrou em quatro categorias de analise.
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“E nas mensagens
Que nos chegam sem parar
Ninguém, ninguém pode notar
Estdo muito ocupados pra pensar”.

Trecho da letra da musica “S.0.S”
Compositor/Intérprete: Raul Seixas
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1 REFERENCIAL TEORICO E CONTEXTUALIZACAO

1.1 Considerag0es preliminares

E natural que o emprego de diferentes termos e neologismos na literatura sobre
uma area do conhecimento suscite confusdes. Isso ocorre principalmente com quem inicia
seus estudos em um campo, mas igualmente com estudiosos ja experientes de outras
areas.

O dinamismo da contemporaneidade, seja nas relagbes sociais, politicas e
econdmicas, ou mesmo nas investigacdes cientificas e tecnoldgicas que as estudam, faz
emergir um conjunto enorme de nomenclaturas. Muitas delas podem provocar alguns
equivocos, pelo menos a principio ou até estar consolidado o objeto de estudo. Por isso
considerou-se valido, afim de esclarecimento, descrever alguns termos encontrados na

literatura, os quais sao constituintes de parte do objeto de estudo da presente dissertacao.

1.1.1 Empresas e plataformas de tecnologia digital

A denominagdo Big Techs (MOROZOV, 2018) é empregada como referéncia as
maiores empresas de tecnologia da informacéo digital, as quais dominam tal setor em
ambito mundial. S&o consideradas, portanto, empresas transnacionais®, cujas sedes se
localizam no Vale do Silicio?. Nesse contexto, outro termo encontrado com muita
frequéncia em livros e artigos é “GAFAM?”, acronimo para: Google, Amazon, Facebook,
Apple e Microsoft. Essa expressdo (GAFAM) é sinbnimo das cinco maiores Big Techs
do mercado atual.

No inicio da década de 2010, era comum encontrar o0 termo GAFA ou GAFAs,
antes do acronimo incluir a empresa Microsoft. Entretanto, esses termos — sejam 0s
usados no passado, sejam o0s usados atualmente, amitde se referem erroneamente a um
Gnico grupo, o que pode levar a falsa ideia de que formam entre si um conglomerado de

empresas, resultado de uma fusdo das mesmas. Néo € disso que se trata. O objetivo do

1 "0 termo transnacional substitui o termo multinacional, pois o Gltimo pode ser interpretado como se a
empresa pertencesse a varias nagdes, ja o primeiro relaciona-se ao fato de a empresa ultrapassar os limites
territoriais de sua nacdo para atuar no mercado exterior" (FRANCISCO, 2023, p. 1).

2 “Situado na California, Estados Unidos [...], concentra diversas empresas de tecnologia da informago,
computacéo, entre outras. [...] O nome Silicio é utilizado como homenagem ao proprio elemento quimico
(Si), que é a matéria-prima bésica e de fundamental importancia na producdo da maior parte dos circuitos
e chips eletronicos” (ADAMI, 2023, p. 1).
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uso do termo, na maioria das vezes, é destacar as empresas consideradas gigantes do
referido setor e que, portanto, dominam o mercado e por isso sdo mundialmente
conhecidas. Nao obstante, € possivel que essas organiza¢Ges possam contar com mais de
uma empresa e/ou plataforma em seu portfélio institucional, ou € ela que pode fazer parte
de um grande conglomerado empresarial. E isso ocorre com praticamente todas elas. Esta
observacao é exemplificada em paragrafo posterior nesta mesma secao.

Ressalta-se também poder ser encontrados outros termos na literatura, e isso
depende de se considerar a inclusdo de outras empresas/plataformas de tecnologia digital,
bem como dos propositos e/ou especificidades que autores intencionam em seus estudos.
Assim, sdo possiveis outras siglas, como: GAFAMI, onde a letra “I” indica a empresa
IBM; ou GAFAMTIN, onde as letras “T” ¢ “N” significam, respectivamente, as empresas
Twitter e Netflix. Outras ainda incluem a plataforma Linkedin e, evidentemente, nota-se
que isso pode ndo ter fim, a julgar o surgimento de novas empresas e/ou plataformas que
também passem a se consolidar como uma gigante do setor. Nesse sentido, no presente
estudo serdo utilizados os termos GAFAM e/ou Big Techs como referéncia as empresas

predominantes do citado setor; representados na Figura 1.

Figura 1 — Grupo GAFAM (Big Techs)
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Fonte: Over blog, 2021.2

Outras duas observagdes podem elucidar algum eventual equivoco por parte dos
leitores e leitoras. Recentemente a empresa Google passou a fazer parte do grupo

Alphabet, e o Facebook, do grupo Meta; conglomerados formados por diversas empresas

3 Disponivel em: http://revuedesdroitsetlibertesdunet.over-blog.com/2021/11/la-puissance-economique-
des-gafam-face-aux-etats.html. Acesso em: 10 dez. 2023.
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de tecnologia. Apesar das referidas incorporagdes, as plataformas digitais mantém
comercialmente suas nomenclaturas originais, ou seja, seguem como Google e Facebook.
No entanto, ja se observa na literatura ora o termo Facebook, ora Meta; ora Google, ora
Alphabet — o0 que pode provocar duvidas em quem |é diferentes publicagdes.

As empresas mencionadas até aqui sdo todas estadunidenses. Todavia, cabe
apontar, ainda, a existéncia do termo BATX — as Big Techs do lado chinés —, o qual
também surge na literatura, porém com frequéncia muito menor. Sua presenca menos
amiudada em textos, no entanto, ndo reflete a expansao acelerada que essas organizagdes
vém experimentando (MOROZOV, 2018). A sigla se refere a organizacGes chinesas,
atuantes no mesmo segmento ja descrito, cada letra sendo a inicial das empresas: Baidu,
AliBaba, Tencent e Xiaomi.

Sejam essas empresas, americanas ou chinesas, ambas tém apresentado um
crescimento vertiginoso na Ultima década, tanto em tamanho quanto poder de monopdlio.
Soma-se a isso o fato de terem em comum uma atuacdo em um mercado destacado, cada
vez mais, pela imbricacdo das seguintes caracteristicas: oferecimento de inimeros
servigos de internet — com producdo ou ndo de hardware; necessidade de gigantesca
coleta e processamento massivo de dados; e uso intensivo de inteligéncia artificial em

seus produtos e servigos.

1.1.2 Termos e enquadramentos técnicos e sociais

Os estudos em nivel cientifico acerca da tematica da presente pesquisa sdo, até
agora, considerados incipientes; e, portanto, ainda hd pouca compreensdo a respeito
desses assuntos (SOUZA; COSTA, 2021; O'NEIL, 2020; MOROZOV, 2018; CASTRO,
2016). Assim, ocorre com frequéncia o desenvolvimento de muitos termos, conceitos e
sugestdes de classificacdo e enquadramento. Cada autor contribui para a area do
conhecimento e do objeto estudado a partir dos resultados de suas pesquisas e reflexdes;
bem como das delimitagdes e recortes de interesse de cada estudo.

Sobre o tema em questdo, encontra-se na literatura termos e conceitos oriundos de
uma perspectiva técnica/tecnoldgica e também de um viés sociotécnico. Da primeira
abordagem surgem expressdes como: vigilancia digital, big data, big techs, tecnologias
digitais de informacdo e comunica¢do (TDIC), algoritmos, inteligéncia artificial,
modulacdo algoritmica, vigilancia algoritmica, entre outros. Pela segunda abordagem:

capitalismo de vigilancia, capitalismo de plataforma, colonialismo digital, colonialismo
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de dados, datificagdo, modulacdo deleuzeana, comoditizagdo digital, sociedade
disciplinar, sociedade de controle, teoria do ator-rede, entre outros.

Quando associados e contextualizados em torno do objetivo de esclarecer o
fendmeno da vigilancia digital, todos esses topicos convergem para um topico comum e
essencial. Trata-se, portanto, da coleta e apropriacéo indébita: dos dados pessoais; dos
dados sobre busca e pesquisa de assuntos na internet; e dos dados decorrentes das
interacOes entre as pessoas quando do uso dos produtos e servigos oferecidos
gratuitamente por empresas/plataformas/aplicativos/redes sociais 0s quais sao tipicos
das tecnologias digitais de informacgéo e comunicagao em rede.

Em primeiro plano esses conceitos estdo diretamente associados a um novo
modelo econdmico (SILVEIRA, 2017; 2021b; ZUBOFF, 2018, 2019; SRNICEK, 2017)
e, portanto, acarretam desdobramentos em setores sociais como a educacdo — publica e
privada —, a politica e a seguranca publica. Em segundo plano, como consequéncia, tais
termos guardam relacdo com: regimes de governo totalitarios; influéncia em eleicbes
politicas e risco a democracia; racismo e outros tipos de discriminacdo e preconceitos;
reforco a desigualdades sociais; precarizacao das relagdes trabalhistas; cidades e governos
“Inteligentes”, e outros.

Muitos desses conceitos se imbricam, estabelecendo caracteristicas
multifacetadas notoriamente manifestadas pelo evento da informacionalizacédo
(MOROZO0OV, 2018) da economia, da politica e dos habitos da vida social cotidiana. Cada
um a seu modo contribui com suas bases e perspectivas para melhor compreenséo do
fenbmeno que ora sucede em praticamente todas as sociedades vigentes. Diante dos
objetivos da presente pesquisa, a mesma ndo teve a pretensdo de abordar todos os
conceitos citados anteriormente. O enfoque tedrico mais detalhado se dara aos conceitos
cujas caracteristicas e elementos apresentam relacdo mais direta com o objeto de estudo
deste trabalho.

Todavia, julgou-se interessante essa simples listagem e mencao dos varios termos
e conceitos envolvidos no contexto ao qual a presente tematica se insere. Isso pode
contribuir para incremento de conhecimento e que se tenha uma visao geral do assunto,
pois esses topicos estdo relacionados direta ou indiretamente entre si no &mbito das
tecnologias digitais as quais suportam o modo de vida contemporaneo. Formam, assim,
elos com toda a cadeia em que permeiam certos objetivos e determinadas caracteristicas

de funcionamento dessas tecnologias, bem como com os efeitos — positivos ou negativos
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— por elas proporcionados aos setores econémico, politico, educacional, social, entre

outros.

1.2 Fundamentacéo teorica

Nesta secdo pretende-se uma conceituacdo dos elementos considerados como
teoria basica para este estudo. Assim, por meio de revisdes da literatura foram destacados
os fundamentos com o0s quais se busca embasar os resultados e as discussdes porvir.

1.2.1 Vigilancia e privacidade

Na mitologia grega, o gigante de cem olhos Argos Panoptes — que tudo vé — foi
incumbido pela deusa Hera de manter severa vigilancia a uma novilha muito suspeita que
certo dia estava ao lado de seu marido, Zeus. A pequena bovina era, na verdade, a bela
ninfa lo, assim transformada por ele para tentar esconder sua traicao e o objeto de ciimes
de sua esposa Hera* (FRANCHINI; SEGANFREDO, 2003, p. 78-82). O poderoso

vigilante é representado na Figura 2.

Figura 2 — Argos Panoptes

Fonte: Guia dos Quadrinhos, 2020.5

A palavra vigilancia é um substantivo oriundo do verbo vigiar. Um de seus

significados, segundo o dicionario Aulete (2004, p. 813), é: “observar ocultamente”. Esse

4 Existem versdes dessa histdria nas mitologias grega e romana. Assim, Zeus e Hera tém seus equivalentes
na mitologia romana, respectivamente, com Jupiter e Juno.

> Disponivel em: http://www.guiadosquadrinhos.com/personagem/argos-panoptes/41530. Acesso em: 10
dez. 2023.
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sentido do termo vigilancia suscita, portanto, a ideia daquilo que por ela é suprimido, ou
seja, a privacidade. Esta, no mesmo glossario ¢ assim definida: “qualidade ou condigdo
de privado, do que diz respeito apenas ao individuo* (AULETE, 2004, p. 646).

A privacidade é um direito de todos os cidad&os brasileiros, garantido por meio
de sua Constituicdo Federal de 1988, sindbnimo de sua Lei Magna. No artigo 5°, inciso X,
dessa lei maior pode ser lido: “sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo” (BRASIL, 1988).

Fonte para a maioria das cartas magnas e leis constituintes de nacdes
democraticas, a Declaracdo Universal dos Direitos Humanos (ONU, 1948) considera a
privacidade um direito de todo ser humano em qualquer lugar desse mundo. Assim, em
seu artigo 12° advoga que “ninguém sofrera intromissoes arbitrarias na sua vida privada,
na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e

reputacdo. Contra tais intromissoes ou ataques toda a pessoa tem direito a protecao da lei”
(ONU, 19848).

1.2.2 Tecnologias digitais de informacao e comunicagéo (TDIC)

As questdes de terminologia sdo importantes na ciéncia e procuram acompanhar
as transformacgdes — da humanidade e do mundo — ocorridas a cada tempo. Muitos termos
ja foram empregados para definir os aparatos e métodos oriundos das ciéncias
informaticas e da comunicagio®. No tempo presente, o termo que vem sendo utilizado
com maior frequéncia para designar os dispositivos mencionados é TDIC, acrénimo para
“tecnologias digitais da informac¢do e comunicacdo”. Bertoldo, Salto e Mill (2018)

definem tais tecnologias como

Tecnologias baseadas na tecnologia e na escrita digital, uma informacéo
discreta [...] representada por 0 ou 1. Todas as produgdes e tecnologias
midiaticas e da comunicagdo sdo estruturadas, armazenadas, manipuladas e
transmitidas por meio dessa linguagem e do computador [...]. Essa nova
gramatica permite reescrever todas as informagdes (oral, escrita e imagética)
documentadas, organizadas, manipuladas e transmitidas das mais variadas
formas [...] em uma Unica linguagem. Esse processo, conhecido como
digitalizacdo e virtualizagdo, indica a progressiva recriagdo em novos
documentos digitais, mais leves e onipresentes, que ganham agora velocidade
e plasticidade no armazenamento, no processamento, na transmissdo e na
recepcdo (BERTOLDO; SALTO; MIL, 2018, p. 622).

¢ No Dicionario critico de educacio e tecnologias e de educacio a distancia (MILL, 2018), Bertoldo, Salto
e Mill discutem esses varios termos de forma bastante pormenorizada.
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Por meio dessa citacdo — longa, mas esclarecedora — pode-se perceber a
importante contribuicdo das TDIC para o0 mundo contemporaneo. Entretanto, é valido
frisar que, como ocorre com (quase) toda tecnologia, as tecnologias digitais de
informagdo e comunicacdo podem ser utilizadas para o bem e para o mal. Por oportuno,
ressalta-se que a abrangéncia das aplica¢bes das TDIC alcanca praticamente todas as
areas do conhecimento e das atividades praticas dos seres humanos. Por meio de uma
perspectiva mais sucinta e a0 mesmo tempo interessante, o Glossario de TDIC mantido

pela Fiocruz (s/d), com ajuda de Soares et al. (s/d), traz a seguinte explicagéo:

As Tecnologias Digitais de Informacdo e Comunicagdo — TDICs se integram
em uma gama de bases tecnolégicas que possibilitam a partir de equipamentos,
programas e das midias, a associacdo de diversos ambientes e individuos numa
rede, facilitando a comunicacdo entre seus integrantes, ampliando as agdes e
possibilidades ja garantidas pelos meios tecnoldgicos (FIOCRUZ, s/d, p. 1;
SOARES et al., 2015, p. 3).

Na medida em que uma parte das intencdes do presente estudo esta relacionada
com a area educacional, cabe mostrar aqui outros dois aportes fornecidos por Bertoldo,
Salto e Mill, os quais constam no Dicionario critico de educacdo e tecnologias e de
educacdo a distancia (2018). O primeiro diz respeito ao fato de o desenvolvimento e
constante aprimoramento das TDIC ndo extinguir outros modos de cria¢do e transmissao
de informacdo. Em outras palavras, textos escritos e narrados, livros, filmes, cartazes,
fotografias, entre outros, continuam existindo e sendo reinventados. E nesta direcéo que
apontam as observacdes desses autores quando afirmam que, “obviamente, até o
momento pelo menos, esse processo ndo implicou a eliminagdo de outras formas de
armazenamento e apresentacdo da informacdo e do conhecimento, pelo contrério,
potencializou essas formas, oferecendo uma nova gramatica e semiologia” (BERTOLDO;
SALTO; MILL, 2018, p. 622).

Assim, diante do potencial de convergéncia de midias e formatos, as TDIC podem
propiciar proficuas maneiras de atua¢éo no bojo educacional, representadas na Figura 3.
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Figura 3 — TDIC como tecnologias educacionais

Fonte: Compilagdo do autor, 2024.”

Portanto, o segundo contributo se refere aos virtuais beneficios do processo de
aprimoramento das tecnologias em questdo. Dessa forma, a perspectiva desses autores é

de que

A ciéncia e a educagdo potencializam-se com esse processo, uma vez que toda
sorte de ambientes emerge como espaco computacional simulavel, em que
pesquisas podem ser realizadas; contextos, propriedades, objetos e eventos
podem ser modelados; teorias testadas; inferéncias e previsdes observadas; e
processos de ensino-aprendizagem, repositorios digitais de objetos de
aprendizagem e ambientes virtuais de aprendizagem, substancialmente
enriquecidos por meio de uma vasta enciclopédia digital (que contém o
conjunto das criagbes praticas e mentais humanas) (BERTOLDO; SALTO;
MILL, 2018, p. 623).

As descrigbes anteriores, nesta secdo, permitem observar que existe uma
guantidade enorme de softwares, aplicativos, ferramentas e plataformas que séo
classificados como TDIC. Nesse sentido, as redes sociais digitais ou online como o
Facebook e o Instagram; os ambientes virtuais de aprendizagem (AVA) como o Moodle
e 0 TelEduc; repositorios de video e musica como o0 YouTube e o Spotify; motores/sites
de busca como o Google e 0 Yahoo; sdo todos apenas alguns exemplos de tecnologias

digitais de informac&o e comunicacéo.

1.2.3 Algoritmos e opacidade: relagdes com a vigilancia para coleta de dados

" Montagem a partir de imagens coletadas nos respectivos sites (da esquerda para a direita): Logos Instituto
Educacional ~ (2019). Disponivel ~ em: https://logosinstitutoeducacional.com.br/curso/pos-
graduacao/educacao/novas-tecnologias-educacionais-720-horas/; e CPT (2023). Disponivel em:
https://www.cpt.com.br/noticias/educacao-a-distancia-contribui-para-a-alfabetizacao-de-jovens-e-adultos.
Acesso de ambas em: 10 dez. 2023.
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Desde o inicio da segunda década do século XXI, a palavra algoritmo vem
ganhando cada vez mais destaque e deixou de ser um termo utilizado somente nos
departamentos académicos de matematica e de computacdo. E patente a presenca
constante dele nos meios de comunicacéo escritos ou narrados, analdgicos ou digitais; e
0 crescimento de interesse pelo mesmo por searas como a industria, a economia, a
politica, entre outras, € notorio. Mais evidente ainda é a sua participagdo como
protagonista no bojo das discussdes sobre inteligéncia artificial e redes sociais digitais.

Atualmente, uma gama consideravel das atividades humanas é mediada por
tecnologias que sdo ou se utilizam das tecnologias computacionais e informaticas. E esses
recursos e os algoritmos estao intimamente ligados. 1sso ocorre pelo fato do algoritmo ser
a base e a logica por tras de todo software — programas que sdo executados pelos
computadores. De um modo muito simplista, um algoritmo é a receita daquilo que um
programa de computador deve fazer. A Figura 4 exibe um exemplo de algoritmo. O
programa, (software), por sua vez, é uma codificacdo; ou seja, uma sequéncia de
instrucdes (que segue a légica definida no algoritmo) escrita em uma linguagem de
computador (FORBELLONE; EBERSPACHER, 2022; ZIVIANI, 2017; ASCENCIO;
CAMAPQOS, 2012).

Figura 4 — Exemplo de um algoritmo representado por fluxograma

Inicio

A

Ler o primeiro
namero - N1

b

Ler o segundo
nimero - N2

Falso 0 ‘“erdadeiro

Mostrar em video
"M&o é permitido
divisdo por zero"

Calcular a divisdo
de N1 por N2 - DIVISAQ

Mostrar em video
ovalor de DIVISAD

Fonte: Blog Estudo dirigido ADS, 2011.2

8 Disponivel em: https://estudodirigido-ads.blogspot.com/2011/11/. Acesso em: 10 dez. 2023.
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Conceitualmente um algoritmo “é um processo de calculo matematico ou de
resolucdo de um grupo de problemas semelhantes”; e “regras formais para a obtencéo de
um resultado ou da solucdo de um problema” (MANZANO; OLIVEIRA, 1997, p. 6). A
definicdo de Forbellone e Eberspacher (2022, p. 3) argumenta que um algoritmo “pode
ser definido como uma sequéncia finita de passos que visam a atingir um objetivo bem
definido”. Para Ziviani (2017, p. 1), um algoritmo trata-se de uma “sequéncia de ag¢des
executaveis para a obtencdo de uma solugdo para determinado tipo de problema”. Um
exemplo de um algoritmo para um problema bastante simples pode ser observado no
quadro 1. O objetivo desse algoritmo é calcular a média de um estudante que realizou
duas avaliacOes e mostrar se ele esta aprovado ou reprovado, cujo critério para aprovacdo

é que a média seja igual ou acima de sete.

Quadro 1 — Exemplo de um algoritmo escrito em pseudolinguagem

Algoritmo Calcula_Media

Inicio
escreva (“Calculo de Média Final”)
escreva (“Digite as duas notas das avaliagGes: )
leia (notal, nota2)
mf < (notal + nota2)/2
semf>=7,0

entao escreva (“Aprovado”)
senao escreva (“Reprovado”)

fim se

Fim.

Fonte: Compilacéo do autor. Adaptado de (ASCENCIO; CAMPOS, 2012, p. 6).

Como esse problema do exemplo é muito simples, seu algoritmo também o é. No
presente, existem algoritmos muitos complexos, uma vez que fazem parte do cotidiano
da vida humana e esta apresenta problemas também muito complexos. Essa complexidade
dos algoritmos vai além da propria natureza dos problemas a serem resolvidos,
englobando tambem os aspectos sociotécnicos de suas aplicagdes. Como um exemplo
disso, considera-se a explicacdo de Harari (2018, p. 43): “[...] algoritmos ja sdo clientes,
além de produtores. Na bolsa de valores, por exemplo, algoritmos estdo se tornando os
mais importantes compradores de titulos, agdes e commodities”. Na area da publicidade
esse autor ainda constata que “[...] o cliente mais importante de todos ¢ um algoritmo: o

mecanismo de busca do Google. Quando as pessoas projetam paginas da internet,
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frequentemente procuram agradar mais ao algoritmo de busca do Google do que a
qualquer ser humano™.

Considerado como forga motora da contemporaneidade (AQUINO, 2020, p. 132),
os algoritmos estdo presentes nos produtos e servigos das big techs e sdo os principais
responsdveis pelo que de fato fazem seus aplicativos e plataformas digitais. Uma

explicacdo de Silveira (2019) fornece um exemplo que corrobora a afirmagédo anterior:

Em contato com um conjunto de dados, 0s algoritmos selecionam aqueles que
foram definidos como Uteis para a finalidade a que foram programados.
Enquanto certos algoritmos atuam em busca de padrdes, outros realizam uma
sequéncia de operagdes mais simples. [...]. Servem como verdadeiros filtros
informacionais. As redes sociais online, utilizadas por milhdes de pessoas, séo
organizadas por algoritmos que definem o que devemos ver e quantos dos
nossos amigos ou seguidores devem visualizar um contetdo que publicamos,
entre outras agdes (SILVEIRA, 2019, p. 19-20).

Na Figura 5 pode ser observado um trecho de codigo-fonte de um software, ou
programa de computador. A sequéncia légica de suas instru¢fes seguem a logica de um

algoritmo.
Figura 5 — Exemplo de um codigo-fonte de software
document . gettlenentByld(diy
else if (==2)

X

05:‘mputs\'1\ Ande :
o) et

yar atp _
Otpogzﬂ\‘)

yar 9 \
: at905<
3§ T

docunent™

els®

Fonte: Olhar Digital, 2019.°

Constatando que “as tecnologias digitais assumiram uma dimens3o fundamental
da nossa existéncia contemporanea”, e que “em grande parte suas logicas tém sido regidas
pelos algoritmos”, Castro (2016, p. 26) ressalta que a presenca desses algoritmos nas
atividades humanas é muito mais comum do que se pode supor. Assim, ele também

fornece outros exemplos de aplicagdes nos quais

Os algoritmos estdo por tras de uma, aparentemente banal, pesquisa no Google,
dos antincios publicitarios que estdo sempre a nos espreitar em qualquer pagina
que visitamos, da forma como nossa time line no Facebook é organizada, da
lista de filmes que o Netflix nos exibe [...]. A lista seria inesgotavel, pois ndo

9 Disponivel em: https://olhardigital.com.br/2019/06/11/noticias/cursos-gratuitos-de-tecnologia-do-
programa-code-iot-abrem-inscricoes/. Acesso em 10 dez. 2023.
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hé quase nada na nossa interacdo com as tecnologias digitais [...] na internet,
gue nao seja acompanhada por algum, as vezes, insidioso algoritmo
(CASTRO, 2016, p. 26).

Diante da proposta desta pesquisa, um importante aspecto de interesse, referente
aos algoritmos desenvolvidos pelas empresas lideres do setor em questdo, diz respeito a
opacidade dos mesmos. A falta de transparéncia dos algoritmos (CABANES
MARTINEZ, 2020; O’'NEIL, 2020; SILVEIRA, 2019; MOROZOQV, 2018; BAUMAN;
LYON, 2014; FLUSSER, 2009) é um fator primordial para o sucesso do modelo de
negocios dessas organizacdes, a0 mesmo tempo em que se configura como elemento que
dificulta saber como é feito o tratamento dos dados pessoais da enorme quantidade de
seus usuarios, bem como dos dados resultantes das interacfes entre 0os mesmos. N&o é
sem motivo a preocupacao de Beer (2017, p. 3, traducdo nossa) quanto a necessidade de
uma boa compreensdo daquilo que “poderiamos chamar de poder social dos algoritmos”
€ que, para isso, “precisamos saber o que sdo os algoritmos ¢ o que fazem, para entender
plenamente as suas influéncias e consequéncias’.

Assim, a caracteristica da opacidade interessa a este estudo. Historicamente,
reflexdes sobre a opacidade de certos tipos de aparelhos, bem como os programas e as
intencdes neles embutidas, j& ha bastante tempo vém sendo realizadas por pesquisadores
e pensadores de distintas searas. Em seu ensaio sobre uma filosofia da fotografia, Vilém
Flusser, no inicio da década de 1980, ja apontava para a existéncia de opacidade no
aparelho-simbolo denominado cédmera fotografica. Dessa forma, afirmou que “um
sistema assim tdo complexo é jamais penetrado totalmente e pode chamar-se caixa preta.
[...] quem possui o aparelho ndo exerce o poder, mas quem o programa e quem realiza o
programa” (FLUSSER, 2009, p. 28).

As observaces desse autor ndo podem, evidentemente, deixar de ser consideradas
bastante similares em justaposi¢do com os fendmenos presenciados pela sociedade atual

e aqui apresentados. Nesse sentido, Flusser constatou que

[...] a intengdo programada no aparelho € a de realizar o seu programa, ou seja,
programar os homens para que lhe sirvam de feedback para o seu continuo
aperfeicoamento. [...] uma Unica e gigantesca inten¢do que se manifesta no
output do aparelho fotografico: fazer com que os aparelhos programem a
sociedade para um comportamento propicio ao constante aperfeicoamento dos
aparelhos (FLUSSER, 2009, p. 42).

Pds-industria é precisamente isso: desejar informacéo e ndo mais objetos. [...].
N&o mais quem possui tem poder, mas sim quem programa informaces e as
distribui. Neo-imperialismo (FLUSSER, 2009, p. 47-48).
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Essa observagao de Flusser (2009, p. 42): “fazer com os aparelhos programem a
sociedade para um comportamento propicio ao constante aperfeicoamento dos
aparelhos”, encontra eco com o atual conceito de modulagdo (SILVEIRA, 2021b;
SOUZA; AVELINO; SILVEIRA, 2021; DELEUZE, 1992), descrito em seg&o posterior.
Quatro décadas depois dos apontamentos de Flusser, as inovagdes tecnoldgicas
avancaram sobremaneira. De modo diferente do registro fotografico analdgico, as
imagens digitais sdo, segundo Beiguelman (2021), relacionais por si, pois

Carregam consigo nao so as informagdes do dispositivo, localizagdo e horario
de quem fotografou, como também permitem rastrear quem esté a nossa volta.
Ou vocé nunca se surpreendeu com o Facebook marcando suas imagens e
perguntando quem sdo aquelas pessoas? Ou com o Google Photos, quando
identifica seu filho desde a mais tenra idade nos seus &lbuns e no dos seus
amigos? (BEILGUELMAN, 2021, p. 62).

Depois da opacidade do mecanismo da camera fotografica, pode-se pensar o
mesmo e conduzir analises das muitas maquinas de vigiar (MACHADO, 1990) que foram
desenvolvidas. Quando esse autor analisou o patamar a que haviam chegado as cameras
de monitoramento e satélites, naquele inicio da década de 1990 a internet ainda néo estava
em operacao no Brasil — pelo menos ndo como uma grande rede de interface amigavel e
multimidia como se conhece hoje (web). Suas discussGes versavam sobre cadmeras de
monitoramento, comunicacdes por satélite, e preocupaces iniciais acerca do que ja se
podia realizar com softwares de uma inteligéncia artificial — ainda incipiente naquela
época — rodando em computadores estanques.

As maquinas de vigiar, de Machado (1990), se referiam a proliferacdo — a época
— de dispositivos eletrénicos de vigilancia, como cameras de monitoramento presentes
em aeroportos, estacdes de metr6, bancos, shopping centers, entre outros. Incluiam
também as maquinas de raios X para inspecdo das bagagens e do préprio corpo dos
passageiros nos aeroportos, bem como a checagem das condigdes do transito em grandes
cidades e os aparatos de espionagem suportados por satélites. Assim, é possivel observar
uma cronologia da evolucdo dos dispositivos de vigilancia, o que permite melhor
compreensdo dos fendmenos contemporaneos abordados neste estudo.

E também nesse sentido o objetivo da inclusdo dos excertos a seguir, 0s quais,
apesar de extensos, podem trazer contribuicdo interessante aos propdsitos do que aqui se
deseja destacar. Assim, comparando o pandptico’® com os dispositivos eletrénicos de

vigilancia, Machado ressalta que: “com a expansao do modelo do observatério central, a

100 termo “panoptico” é apresentado com mais detalhes na proxima segdo.
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vigilancia eletrdnica se transforma também num sistema abstrato de disciplinamento, ja
que, na pratica, é inviavel exercer uma vigilancia direta sobre institui¢ces sociais, dada a
magnitude estatistica dos observados” (MACHADO, 1990, p. 26). Em sequéncia, esse
autor questiona: “imagine-Se 0 aparato que seria necessario para vigiar todas as conversas
telefénicas de uma megaldpole como Sdo Paulo, ou para censurar todas as cartas que
passam pelos seus servigos de correios” (MACHADO, 1990, p. 26).

Neste ponto cabe a seguinte constatacdo: agora, tudo isso é possivel e viavel na
pratica. Dois fatores contribuem com este cenario. O primeiro € a constatacdo de que as
TDIC desenvolvidas pelas big techs contam atualmente com algoritmos que usam
técnicas de inteligéncia artificial e sdo tecnologias opacas e de codigo
fechado/proprietario (SILVEIRA, 2019, 2021b; CABANES MARTINEZ, 2020;
O’NEIL, 2020; MOROZOV, 2018). O segundo fator é a condic¢do atual de grande parte
das atividades humanas ser mediada por essas tecnologias digitais (BAUMAN; LYON,
2014), as quais se fazem cada vez mais onipresentes. E esse contexto que faz esses Gltimos

autores afirmarem que

A medida que os detalhes de nossa vida diaria se tornam mais transparentes s
organizacOes de vigilancia, suas préprias atividades sdo cada vez mais dificeis
de discernir. A proporgdo que o poder se move a velocidade dos sinais
eletronicos na fluidez da modernidade liquida, a transparéncia
simultaneamente aumenta para uns e diminui para outros (BAUMAN; LYON,
2014, p. 13).

Assim, sdo possiveis ndo so a coleta das conversas entre usuarios dos sistemas de
telefonia celular por parte de suas operadoras, como também o conhecimento da
geolocalizacdo de seus clientes e de suas mensagens escritas e imagéticas que sao entre
si trocadas. Ademais, soma-se a isso a coleta dos dados das interacbes por meio dos
sistemas de correio eletronico (e-mail), bem como dos itens pesquisados nos buscadores
ou das curtidas e comentérios efetuados nas redes sociais digitais (KAISER, 2020;
MOROZOV, 2018; CASTRO, 2016; BAUMAN; LYON, 2014). E valido ressaltar que a
convergéncia digital (JENKINS, 2009) colaborou para que as ligacGes telefonicas, o
acesso a internet, o correio eletrdnico e as mensagens de texto, entre outras funcoes,
fossem unidas em um s6 dispositivo como o smartphone. Desse modo, 0s sistemas
operacionais Android (de propriedade do Google) e 10S (pertencente a Apple), presentes
em smartphones, tablets, relogios e TVs inteligentes, gerenciam e tém acesso a todos 0s
dados e metadados de tudo que passa por estes dispositivos.

Até aqui, ja é possivel notar que muitas reflexdes criticas acerca do fenbmeno

tratado neste texto vém sendo elaboradas por diversos pesquisadores e pensadores.
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Algumas, de trés décadas atras; outras, mais recentes; e ainda outras bem no momento
atual, apresentadas nas proximas secdes. Nesse sentido, se se associar as tecnologias
presentes em cada época, as correspondéncias ficam nitidas. Assim, certas indicacdes de
outrora acabam soando como profecias que ora se tornam bastante concretas na cultura

digital vigente; como essa, descrevendo que

Os aparelhos obedecem a decisdes de seus proprietarios e alienam a sociedade.
Quem afirmar que ndo ha intencdo dos proprietarios por trés dos aparelhos esta
sendo vitima dessa alienacdo e colabora objetivamente com os proprietarios
dos aparelhos. [...]. Gragas a criticas desse tipo € que podemos esperar
transcender o totalitarismo robotizante dos aparelhos que esta em vias de se
preparar (FLUSSER, 2009, p. 68).

1.2.4 Vigiléancia e controle

Ao analisar as relagcdes de poder e seus efeitos nas sociedades dos séculos XVIlII
e XIX, Foucault (1987) denominou a coletividade social com o termo Sociedade
Disciplinar. Em virtude das transformacdes ocorridas ao longo das décadas, buscando
uma terminologia que melhor refletisse as caracteristicas da sociedade, ja globalizada,
Deleuze (1992) conceituou-a no fim do século XX como Sociedade de Controle.

Com base nos trabalhos de Bentham (1845), nos quais o pandptico é idealizado,
Foucault (1987) analisa 0 seu emprego na sociedade disciplinar. O panoptico interessa a
este estudo porque a flexibilidade de suas possiveis adaptacdes a diversos cenarios guarda
relacdo também com o fendémeno da vigilancia digital. Essa Gltima afirmacdo é

corroborada por Bauman e Lyon (2014, p. 13), para os quais

Tal como a expressdo “Grande Irmdo” continua a captar a imaginacao dos que
se preocupam com o poder arrogante do Estado, a descri¢do do pan-0ptico nos
diz muito sobre como opera a vigilancia no século XXI. [...], em que “o poder
pode mover-se a velocidade de um sinal eletronico”.

Nesse sentido, o colonialismo de dados (SILVEIRA; SOUZA; CASSINO, 2021),
um arranjo capitalista contemporaneo, serve-se tanto de uma infraestrutura tecnolégica
digital considerada um neopandptico (MACHADO, 1990) ou pds-pandptico (BAUMAN;
LYON, 2014), quanto de um novo modelo de vigilancia baseado nas relacOes
digitalizadas (BEIGUELMAN, 2021; SILVEIRA, 2019, 2021b; MOROZOV, 2018)
entre seres humanos neste inicio de século XXI. A ideia de colonialismo de dados sera
explorada em secdo adiante.

Voltando a sociedade disciplinar. Na obra Vigiar e punir, de 1987, Foucault

descreve o principio do pandptico da seguinte forma:
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Na periferia uma construgdo em anel; no centro, uma torre; esta é vazada de
largas janelas que se abrem sobre a face interna do anel; a construcao periférica
é dividida em celas, cada uma atravessando toda a espessura da construcao;
elas tém duas janelas, uma para o interior, correspondendo as janelas da torre;
outra, que da para o exterior, permite que a luz atravesse a cela de lado a lado.
Basta entéo colocar um vigia na torre central, e em cada cela trancar um louco,
um doente, um condenado, um operério ou um escolar (FOUCAULT, 1987, p.
223).

Inicialmente pensado e projetado para garantir efetiva vigilancia dos detentos nas
penitenciarias, o panoptico (BENTHAM, 1843; FOUCAULT, 1987) apresenta uma
arquitetura que visa confundir aqueles estdo sob monitoramento. Com inspiracfes do
rigido controle efetivado pelo governo sobre individuos em quarentena nas cidades sob
epidemias de peste nos séculos XVIl e XVIII (FOUCAULT, 1987), o principio do modelo
arquitetural do pandptico é objeto de ampla analise foucaultiana. A Figura 6 traz uma

representacao do panoptico.

Figura 6 — Arquitetura do pandptico

Fonte: Universo da filosofia,2017.1

Nas discussfes, em capitulo posterior, interessara destacar certas semelhangas do
principio pandptico com caracteristicas dos modelos de neg6cios de empresas
contemporaneas. Para antecipar uma comparacgéo, apenas como um exemplo inicial, pode
ser mencionada a opacidade dos algoritmos, base das plataformas digitais e das redes
sociais digitais.

11 Disponivel em: https://universodafilosofia.com/2017/12/0-panoptico-de-foucault-em-vigiar-e-
punir/#google_vignette. Acesso em: 10 dez. 2023.
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Nesse sentido, Foucault (1987) descreve a intencdo de Bentham a respeito do

mecanismo de funcionalidade de seu dispositivo'?, afirmando que:

O poder devia ser visivel e inverificavel. Visivel: sem cessar o detento tera
diante dos olhos a alta silhueta da torre central de onde é espionado.
Inverificvel: o detento nunca deve saber se estd sendo observado; mas deve
ter certeza de que sempre pode sé-lo. Para tornar indecidivel a presenca ou a
auséncia do vigia, [...] previu Bentham, ndo sé persianas nas janelas da sala
central de vigia, mas, por dentro, separaces que a cortam em angulo reto e,
para passar de um quarto a outro, ndo portas, mas biombos: pois a menor
batida, uma luz entrevista, uma claridade numa abertura, trairiam a presenca
do guardido. O Pandptico é uma maquina de dissociar o par ver/ser-visto: no
anel periférico, se é totalmente visto, sem nunca ver; na torre central, vé-se
tudo, sem nunca ser visto (FOUCAULT, 1987, p. 225).

Atento as transformacgdes do campo social por influéncia das inovacdes
tecnoldgicas, Deleuze (1992) observa que as sociedades do final do século XX
caracterizam-se ndo mais como sociedade disciplinar, mas como uma sociedade de
controle. Assim, o autor afirma que essa sociedade funciona “ndo mais por confinamento,
mas por controle continuo € comunicagao instantdnea” (DELUZE, 1992, p. 216). Por isso,
esse autor associa os tipos de maquina a cada tipo de sociedade, indicando as maquinas
cibernéticas e os computadores para a sociedade de controle. Entretanto, para Deleuze
“as maquinas ndo explicam nada, € preciso analisar os agenciamentos coletivos dos quais
elas sdo apenas uma parte” (DELEUZE, 1992, p. 216). Contemporaneamente, as
indicacdes de Bruno et al. (2018) seguem nesta mesma dire¢do ao afirmarem que “os
agenciamentos sociotécnicos emergentes possibilitam inauditas estratégias de disputa
sobre 0 uso de tecnologias e a agregacdo de atores heterogéneos que visem a criar, a
reforcar ou a reverter formas de dominagdo ou explora¢do” (BRUNO et al., 2018, p. 7).

Nesse sentido, a preocupacdo de Deleuze origina de uma sociedade que opera por
“maquinas de informatica e computadores, cujo perigo passivo ¢ a interferéncia, e, o
ativo, a pirataria e a introdug¢do de virus” (DELEUZE, 1992, p. 223). Desse modo, mesmo
nédo tendo presenciado as possibilidades de a¢Ges das atuais TDIC, esse autor anteviu o

potencial digital contemporaneo, explicando que:

Né&o ha necessidade de ficcdo cientifica para se conceber um mecanismo de
controle que dé, a cada instante, a posicdo de um elemento em espaco aberto,
animal numa reserva, homem numa empresa (coleira eletrénica). [...] 0 que
conta ndo € a barreira, mas o computador que detecta a posicdo de cada um,
licita ou ilicita, e opera uma modulagdo universal. [...] implantac&o progressiva
e dispersa de um novo regime de dominacéo (DELEUZE, 1992, p. 224-225).

Os referidos perigos ativos — pirataria de softwares e virus de computador — foram,

com o tempo, sendo mitigados por for¢a das mudangas do mercado digital. Empresas se

12 Agamben (2005) discute o termo “dispositivo” em um artigo munido de vasta argumentagao.
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especializaram no desenvolvimento de ferramentas antivirus; e 0s proprios
desenvolvedores de sistemas operacionais criaram defesas as quais ja vém embutidas nos
mesmos, e com possibilidades de atualizacdes diarias. Quanto a pirataria, o cenario foi
invertido: hoje existe a oferta de muitos aplicativos de forma “gratuita” por empresas que
ndo sdo adeptas a filosofia do software livre. O destaque na palavra gratuita expressa um
tom irénico e proposital, cujos motivos serdo discutidos mais adiante.

Ja o perigo passivo citado anteriormente — interferéncia —, antes propiciado pelas
méaquinas de informatica e computadores da época, avangou sobremaneira na
contemporaneidade. A modulacéo algoritmica, a qual Cassino (2021, p. 29) afirma fazer
uso “das mais avangadas técnicas de inteligéncia artificial”, ¢ utilizada para “induzir os
comportamentos dos usuarios das tecnologias de informacdo e comunicagao”. Desse
modo, por meio das tecnologias digitais ubiquas, combinadas com algoritmos de
inteligéncia artificial, extrativismo de dados e rastros digitais das interacGes digitalizadas,
esse perigo praticamente deixa de ser passivo e torna-se, atualmente, bastante ativo. O
conceito de modulacgéo serd apresentado na proxima se¢ao.

De modo enfatico, Bruno et al. (2018) a respeito do avango de um novo regime
de dominacéo previsto por Deleuze (1992), esforcam-se em combaté-lo por meio daquilo
que denominam como tecnopoliticas. O intento do presente estudo também vislumbra a
possibilidade de contribuir com mais um item a ser adicionado na “caixa de ferramentas”
do combate ao referido regime. Com certo grau de otimismo, esses autores (e outros
tantos) se dedicam a resistir e subverter o status quo do contexto dominante por meio de

suas pesquisas, para 0s quais

Tanto o desenvolvimento de novas formas de vigilancia e controle quanto a
experimentacdo de resisténcias e subversdes que dialogam com elas formam
aquilo que chamamos de “tecnopoliticas”. Nesse sentido, as tecnopoliticas
podem ser entendidas amplamente como uma caixa de ferramentas para os
embates sociotécnicos do presente. Afirmam-se, portanto, como fundamentais
para a analise, a compreensao e a atuacdo no mundo que vem se constituindo
nas primeiras décadas do século XXI, num movimento que tende a ganhar
ainda mais importéncia nos anos vindouros (BRUNO et al., 2018, p. 7-8).

1.2.5 Modulagéo

O conceito de modulacdo ndo € incipiente. Entretanto, com usuarios em todos 0s
continentes, e algumas contando-os aos bilhdes, as redes sociais digitais recentemente
alcaram esse termo na berlinda. A modulacao — de opinies e comportamentos — evolui,
conforme Deleuze (1992) e Silveira (2021b), das técnicas empregadas pelos meios de

comunicacdo de massa para reter a atencdo do publico em suas programacGes e
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propagandas diarias. Segundo esses autores, 0 radio e a televisdo utilizam técnicas de
manipulacdo da opinido e comportamento do seu publico, o que é diferente de modulacao.

No post-scriptum sobre as sociedades de controle, na obra Conversagdes, de 1992,
Deleuze compara molde, da sociedade disciplinar, com modulagcédo — da sociedade de
controle. Nesse sentido, o autor afirma: “os confinamentos sdo moldes, distintas
moldagens, mas os controles sdo uma modulacdo, como uma moldagem auto-deformante
gque mudasse continuamente, a cada instante, ou como uma peneira cujas malhas
mudassem de um ponto a outro” (DELEUZE, 1992, p. 221). Esse modo de ser da
modulagdo é facilitado pelo fato desses controles serem efetivados — como esse mesmo
autor ja ajudou a esclarecer na secdo anterior —, por meio de computadores e outras
maquinas de informatica.

Comparando as estratégias de influéncia ao publico, tanto as que sdo utilizadas
pelos meios de comunicagdo de massa quanto as empregadas pelas redes sociais digitais
contemporaneas, Silveira (2021b) descreve suas diferencas e detalha o que ocorre em
processos de modulacdo. Assim, esse autor expde que o recurso-chave usado pelas
empresas de comunicacdo em massa € a producao de discurso, tendo como esséncia as
narrativas. Portanto, a manipulacéo é realizada principalmente por meio dos discursos. Ja
as redes de relacionamento online ndo se preocupam em criar conteldo em suas
plataformas; ou seja, ndo produzem discursos e narrativas, pois isso € feito pelos proprios
usuarios de tais sistemas (SILVEIRA, 2021b, p. 37-38).

As big techs, entdo, ndo criam conteddos nas interfaces de seus aplicativos
presentes em suas plataformas, mas sim mecanismos inteligentes para permitir o que e
quando cada usuario pode ou deve ver em suas interfaces de redes digitais online. Esses
mecanismos inteligentes, leia-se algoritmos inteligentes, sdo a base das regras e da légica
para implementacdo da modulacdo algoritmica (CASSINO, 2021) e os responsaveis por
organizar seus processos.

Desse modo, Silveira (2021b, p. 38) descreve alguns procedimentos que permitem
melhor compreensdo sobre o que aqui é tratado. Nesse sentido, esse pesquisador esclarece
que “a organizagdo daquilo que ¢ postado e disposto nos circuitos fechados das
plataformas ndo é realizado livremente pelos seus criadores”. (Neste caso, criadores sdo
0S usuarios que geram os conteidos os quais sao publicados em seus espacos virtuais nas
redes sociais online). E complementa afirmando que “as plataformas possuem sua propria
arquitetura de informacdo que é centralizada, completamente diferente da topologia

distribuida da Internet”, e além disso, o “fluxo de acesso aos conteudos também ¢é definido
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pelos gestores das plataformas”. A Figura 7 representa o referido fluxo e a modulacéo

algoritmica exercida pelas plataformas de redes digitais.

Fonte: Sintespe, 2019.13

Uma vez que ndo produzem seus proprios contetdos, as plataformas e redes
sociais online exercem controle nos contetdos que sdo elaborados por outras pessoas, 0S
quais estdo dentro de seus sistemas informaticos. Dessa forma esse controle “se da pela
modulacédo das opgdes e dos caminhos de interagao e de acesso aos contetidos publicados”
(SILVEIRA, 2021b, p. 39). Por isso, Silveira (2021b, p. 39) elucida que a modulagao “¢
um processo de controle da visualizagdo de contetdos, sejam discursos, imagens ou
sons”. Essa triagem e selecdo, tanto da informagdo quanto dos caminhos a serem
oportunizados aos usuarios de uma rede social online, fez Bezerra (2017, p. 79) afirmar
que “estamos diante de um novo regime de mediacdo da informacao” e, por isso esse
autor teme “sermos levados a uma espécie de determinismo informativo”.

Assim, a constatacdo de que sdo os proprios usuarios que “entregam de bandeja”
os dados que as big techs tanto desejam obter (SILVEIRA, 2021b; CABANES
MARTINEZ, 2020; MOROZOV, 2018; CASTRO, 2016) é defendida por varios
pesquisadores além de Silveira. Essa observacdo também encontra respaldo em Bauman
e Lyon (2014, p. 21), onde as redes de relacionamento online sdo “engenhocas

tecnoldgicas” e que, “sob exame mais minucioso, um produto que fica incompleto sem 0

13 Disponivel em: https://sintespe.org.br/internet-na-ditadura-do-algoritmo-poder-economico-diz-0-que-
devemos-desejar-e-pensar/. Acesso em: 10 dez. 2023.
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trabalho do usuario” e sem sua “devog¢ao entusiastica nem o aplauso ensurdecedor”. E por

iSSo que, nesse sentido, a obra de Bauman e Lyon, acredita que

[...] o aspecto mais notavel da edi¢do contemporanea da vigilancia é que ela
conseguiu, de alguma maneira, forcar e persuadir opositores a trabalhar em
unissono e fazé-los funcionar de comum acordo, a servico de uma mesma
realidade. Por um lado, o velho estratagema pan-optico (“Vocé nunca vai saber
guando é observado em carne e 0sso, portanto, nunca imagine que ndo esta
sendo espionado™) é implementado aos poucos, mas de modo consistente e
aparentemente inevitavel, em escala quase universal. Por outro, com o velho
pesadelo pan-optico (“Nunca estou sozinho”) agora transformado na esperanga
de “Nunca mais vou ficar sozinho” (abandonado, ignorado e desprezado,
banido e excluido), o0 medo da exposi¢do foi abafado pela alegria de ser notado
(BAUMAN; LYON, 2014, p. 21).

Embora Harari (2020) ndo discorde de Bauman e Lyon (2014) quanto ao aspecto
cooperativo das pessoas enquanto usuarios das redes digitais — até porque isso é 0 que
gera surpresa a ponto de estes julgarem notavel —, ndo deixa de ser curiosa uma
observagdo sua. Referente a cooperacdo, “nem sempre € voluntaria e raramente ¢
igualitaria. A maior parte das redes de cooperacdo humana foi concebida para a opressao
e a exploragdao” (HARARI, 2020, p. 113). Curiosa porque, aparentemente controversa no
que alude ao contexto exposto neste trabalho, a cooperacgéo € voluntaria ao mesmo tempo
que explora e oprime os cooperantes no sistema, gerando rela¢des igualitarias totalmente
assimeétricas.

Mesmo n&o sendo incipiente, para Souza, Avelino e Silveira (2021), o conceito
de modulagéo ainda é um assunto sem uma definicao exata e consensual, mas uma teoria
em construcdo. Enfatizando a importancia de apresentar as possibilidades desse termo em
fase de concepcdo, 0s autores trazem perspectivas as quais auxiliam compreender a

modulacéo exercida por grandes organizacfes a uma sociedade na qual, conectada

[...] principalmente pelas redes digitais, emergiram as plataformas de
relacionamento online como intermediarias de uma série de interesses, afetos
e desejos das pessoas. A modulacdo pode ser apresentada como uma das
principais operagbes que ocorrem nestas plataformas. Modular
comportamentos e opinides é conduzi-los conforme os caminhos oferecidos
pelos dispositivos algoritmicos que gerenciam os interesses de influenciadores
e influenciados (SOUZA; AVELINO; SILVEIRA, 2021, p. 9).

A respeito da questdo da necessidade da atencdo dos usuarios das redes sociais
digitais, para esses autores também as Big Techs dedicam esfor¢os ndo apenas na retencéo
da atengéo e fluxo das interacdes dessas redes de relacionamento. Com o emprego de
algoritmos de inteligéncia artificial nas redes de relacionamento e tendo a disposi¢&do uma

quantidade enorme de dados coletados, a modulacédo algoritmica tem o objetivo de criar
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e controlar tendéncias de comportamento dos usuarios. Isso, segundo os autores, é

motivado a essas empresas porque

Para vencer a concorréncia, coletam permanentemente dados de seus usuarios,
tragcam seus perfis e tentam manté-los fiéis e atuantes em suas plataformas de
interacdo. Para algumas pesquisadoras e pesquisadores, somos colocados
persistentemente em bolhas com pessoas que pensam e agem de modo
semelhante aos nossos [sic]. Para outros analistas, participamos de diversas
amostras que sdo vendidas para anunciantes que querem conduzir nossas
opcdes de compra e nosso modo de vida. [...]. Para modular opinides, gostos e
incentivar tendéncias é preciso conhecer muito bem aquelas pessoas que serao
moduladas (SOUZA; AVELINO; SILVEIRA, 2021, p. 10).

Nesta mesma direcdo estdo apontadas as observacgdes de Parra (2018, p. 353), para
quem “as dimensoes pré-individual e supraindividual que compdem nossa existéncia,
quando codificadas, rastreadas e quantificadas, abrem um novo campo de exploragdo

econdmica e de modulagdo existencial”. Isso se torna possivel porque

As formas de modulacdo existencial, de producdo e gestdo dos dados
informaticos, de extracdo de valor que ddo forma a governamentalidade
algoritmica, ocorrem na dupla articulagdo do pré-individual e do
supraindividual. Quando o poder informacional se desloca para a producéo do
ambiente e se combina com a modulagdo existencial, 0 que estad em jogo € a
possibilidade de produzir e gerenciar tendéncias. Em suma, produzir futuros
(PARRA, 2018, p. 348-349).

As bolhas mencionadas anteriormente por Souza, Avelino e Silveira se referem a
um agrupamento logico de usuérios das redes sociais e de plataformas de contetdo, como
videos online, por exemplo. E a ldgica responsavel pela criacdo das mesmas esta
relacionada com as afinidades e semelhancas entre os gostos, as formas de pensar e agir,
as preferéncias, e as visdes de mundo dos usuarios desses sistemas. Todos esses elementos
sdo manifestados pelos usuarios na forma de textos escritos ou narrados; de cliques de
mouse em links e em emojis representativos de emocdes; de publicacédo de fotos, imagens
e videos. E também nas formas de: compras online; pesquisas de informacdes em sites de
busca; quantidade de tempo gasto em uma mesma pagina; entre muitas outras (LIPPOLD;
FAUSTINO, 2022; BEIGUELMAN, 2021; SILVEIRA, 2021b; SOUZA; COSTA, 2021;
SOUZA; AVELINO; SILVEIRA, 2021; KAISER, 2020; SOUZA, 2019; MOROZOV,
2018; BAUMAN; LYON, 2014).

Todos esses recursos e a¢des geram dados digitais. Souza e Costa (2021, p.176)
exemplificam que ‘“dados sdo cliques, acessos, tempos de tela, gostos, dentre outros
rastros de interagdes digitais”. Uma vez coletados, todos esses dados, de todos 0s usuarios
e de todas as suas interagdes, sdo continuamente analisados, interpretados e reconhecidos

por algoritmos de inteligéncia artificial. No proximo passo, esses algoritmos classificam,
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categorizam e determinam os fluxos de interacdo que estardo disponiveis aos USUarios
afins, formando assim as denominadas bolhas de informacéo.

Por meio de tais premissas, fica evidente a relacdo entre a modulagéo algoritmica
e as bolhas de informacéo. Estas, por sua vez, acarretam desdobramentos cujos efeitos

séo apontados por Souza (2019), ao perceber que

[...] as bolhas e os silos, advindos da manipulacdo das informacdes, produzem
e multiplicam sociedades fragmentadas em termos de ideias e valores, um tanto
amortecidas e passivamente acriticas sobre as grandes discussdes em curso,
sobre as consequéncias dos caminhos sendo desenhados [...]. Sujeitas as
manipulagdes midiaticas, as guerras de narrativas e ao fendmeno da “pos-
verdade”, percebemos um contexto que se assemelha a uma mistura de
aspectos de O admiravel mundo novo, de Huxley, e 1984, de Orwell (SOUZA,
2019, p. 577).

Por tudo que foi exposto nesta secdo, até aqui, o conceito de modulacdo foi
apresentado por meio das diferentes reflexdes dos autores referenciados. Por meio de seus
argumentos foi possivel compreender o que é a modulagdo e como ela pode ocorrer. Cabe
questionar agora, portanto, o porqué de sua aplicacdo. Em outras palavras, indaga-se o
interesse e 0 enorme esforco envidados pelas big techs em obter atencdo constante de
usuarios em seus sistemas, bem como em modular opinifes e comportamentos. A Figura

8 também ilustra o processo de modulacéo.

Figura 8 — llustracdo do processo de modulagédo

Fonte: Blog Cariri Cult, 2010.%4

Dai decorre o fio condutor para as descri¢des que seguem na proxima secdo. Nesse

sentido, e a titulo de um pequeno vislumbre introdutério, lanca-se mao, mais uma vez, de

14 Disponivel em: https://cariricult.blogspot.com/2010/10/diferenca-entre-fantoche-e-uma.html. Acesso
em: 10 dez. 2023.
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um contributo de Silveira (2021b, p. 40). Auxiliando responder as perguntas recém
mencionadas, esse autor justifica que a modulagdo “é um recurso-procedimento do
mercado de dados pessoais e um estagio na cadeia da microeconomia da interceptacao de

dados pessoais”.

1.2.6 O mercado de dados digitais: uma microeconomia baseada em dados pessoais
e nos rastros digitais de buscas e de interac6es sociais na internet

Conforme a observacdo de Silveira (2021b), se a modulacédo ¢é apenas um dos
estagios da cadeia de uma microeconomia baseada em dados digitais (SILVEIRA, 2017),
por oportuno cumpre-se investigar 0 que mais existe nesse processo. Dessa forma, esta
secdo busca explorar os subsidios oriundos da literatura os quais podem fornecer auxilio
para melhor compreensdo do referido fendbmeno. Nesta dire¢do, antecipando
sumariamente os principais elementos a serem abordados, sdo apontados: big data,
capitalismo de vigilancia e colonialismo de dados — topicos estes que estdo relacionados
com o intitulado mercado.

A evolucdo da internet, no que tange ao aspecto de direcionamento do contetido
de seus websites e servi¢os, pode ser cronologicamente percebida pela transicdo da web
1.0 (conteldo estatico) para a web 2.0 (contetdo interativo); e depois, desta para a web
3.0 (contetdo personalizado). Desse modo, o progresso dos recursos disponiveis na
internet propiciou 0s meios para que todos 0S Seus usuarios se tornassem potenciais
produtores de contetido na grande rede. Essa caracteristica determinante € confirmada por
Machado (2021, p. 50), pois a mesma afirma que “a popularizagdo das plataformas de
midias sociais intensificou [...] a possibilidade de todo usuario ser também um produtor
de contetido”. Além disso, complementando o raciocinio, essa autora observa que essa
mudancga de paradigma “transformou a situagdo de escassez da midia de massa em uma
abundancia de dados e conexdes, possivel somente em uma rede distribuida como a
Internet” (MACHADO, 2021, p. 50).

Esse cenario é bastante diferente quando comparado as reduzidas possibilidades
oferecidas pelas midias de massa, como o jornal impresso, o0 radio e a televisdo. Essa
pouca oferta, influenciada pela concentracao de tais midias nas méos de poucas empresas
de comunicacgéo, vem se transformando paulatinamente. Nesse sentido, a inferéncia de

Silveira (2021b, p. 38) mostra que

No mundo pré-Internet, o discurso das midias era o que adquiria maior
impacto. A escassez induzida de canais de comunicag¢do corroborava com a
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concentracdo das aten¢des em um conjunto de produtores e distribuidores de
narrativas. No munda da Internet, na fase de predominio das plataformas, os
conteldos sdo produzidos de modo distribuido, mesmo que assimétricos, e por
elas organizados.

E dai que se evidenciam as constatacbes de que, em se tratando de meios de
comunicacdo e a relacdo entre quem produz e consome contetdo informacional, o
panorama atual é muito diverso de outros tempos. Tal idiossincrasia contribuiu
sobremaneira para que as pessoas passassem mais tempo conectadas as plataformas de
redes sociais online. E isso, como ndo poderia ser diferente, esbarra em fatores
econdmicos, politicos e sociais.

A pujanca das plataformas e suas implicagcdes econémicas no momento presente
s80 0 objeto de estudo de Srnicek (2017), na obra Platform Capitalism (Capitalismo de
Plataforma). Analisando suas caracteristicas, esse pesquisador considera as plataformas
como “um novo e poderoso tipo de empresa”, as quais “tornaram-se uma forma eficiente
de monopolizar, extrair, analisar e utilizar as quantidades cada vez maiores de dados que
registravam” (SRNICEK, 2017, p. 25, traducdo nossa). A Figura 9 exibe exemplos de

plataformas. Por essa razdo, Srnicek enfatiza que o referido modelo de negécios

[...] expandiu-se por toda a economia, a medida que inimeras empresas
incorporam plataformas: poderosas empresas tecnoldgicas (Google, Facebook
e Amazon), startups dindmicas (Uber, Airbnb), lideres industriais (GE,
Siemens) e poténcias agricolas (John Deere, Monsanto), para citar apenas
alguns (SRNICEK, 2017, p. 25, tradugdo nossa).

Figura 9 — Exemplos de plataformas digitais
$

Google Classroom Microsoft Teams

airbnb

Fonte: Compilagdo do autor, 2024.1°

15 Montagem a partir de imagens coletadas nos respectivos sites (da esquerda para direita; de cima para
baixo): Canaltech, 2019, disponivel em: https://canaltech.com.br/utilitarios/conheca-o-google-classroom-
sua-sala-de-aula-online/#google_vignette; Olhar digital, 2020, disponivel em:
https://olhardigital.com.br/2020/05/19/noticias/uso-do-microsoft-teams-se-multiplicou-em-quatro-vezes-
desde-marco/; Tecnoblog, 2022, disponivel em: https://tecnoblog.net/noticias/uber-passa-a-mostrar-
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Com o intuito de completar o raciocinio, outros argumentos de Srnicek (2017) sdo
descritos acerca das plataformas. Para esse autor, “no nivel mais geral, as plataformas sio
infraestruturas digitais que permitem a interacdo de dois ou mais grupos”; e, “embora
tecnicamente as plataformas possam existir em formatos nao digitais (por exemplo, um
centro comercial), a facilidade de registar atividades online torna as plataformas digitais
o modelo ideal para a extragdo de dados na economia atual” (SRNICEK, 2017, p. 25; p.
48, traducdo nossa). A proposito, Dijck e Poell (2018) reconhecem que as big techs,
nomeadamente o grupo GAFAM, sdo os “guardides essenciais dos fluxos de dados que
alimentam a ‘sociedade de plataforma’” (DIJCK; POELL, 2018, p. 581, traducdo nossa).

Diante das colocacgdes apresentadas nesta secdo é possivel notar o surgimento de
um tipo peculiar de capitalismo nestas primeiras duas décadas do século XXI. Para
designar as caracteristicas e modus operandi desse novo modelo econdémico, estudiosos
empregam diferentes nomenclaturas. Assim, encontra-se na literatura termos como:
capitalismo de vigilancia, colonialismo de dados, datificacao, capitalismo de plataforma,
entre outros. Apesar de haver certas diferencas quando analisadas as contribui¢des de
cada autor, mediante a proposta do presente estudo ndo cabe aqui tratar tais
especificidades. A intencdo é apresentar as consideracfes predominantes dos autores
cujas publicacOes sobre o assunto sdo mais frequentes e que, por oportuno, acabam por
abarcar os referidos termos — muitas vezes referenciados reciprocamente.

Enquanto Silveira (2017) nomeia esse segmento econdmico como microeconomia
da interceptacdo de dados, Srnicek (2017) denomina-o de capitalismo avancado,
considerando que o mesmo “passou a centrar-se na extracao e utilizacdo de um tipo
especifico de matéria-prima: os dados” (SRNICEK, 2017, p. 23, traducdo nossa). Dessa
forma, ambos concordam que os dados pessoais, 0s de consultas na internet, e aqueles
resultantes das pegadas eletrbnicas produzidas nas comunicacfes em redes digitais,
formam a base do referido modelo econdémico.

As plataformas, segundo Silveira (2021b, p. 36-37), “se alimentam de dados
pessoais que séo tratados e vendidos em amostras com a finalidade de interferir, organizar
o consumo e as praticas dos seus clientes”. Para o tratamento, a anélise e as inferéncias

desses dados, as big techs usam tecnologias especificas, como as citadas por esse autor.

destino-final-das-corridas-aos-motoristas/; e Voitto, 2020, disponivel em:
https://www.voitto.com.br/blog/artigo/airbnb#google_vignette. Todos com acesso em: 10 dez. 2023.
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Assim, o “Big Data'®, 0o machine learning’” e os sistemas algoritmos preditivos
aprimoram a capacidade de tratar e analisar as informagdes obtidas nas plataformas”. Por
isso, referente ao cenario ora descrito, Silveira concorda que o termo Capitalismo de
Vigilancia — cunhado por Zuboff (2019) — é apropriado (SILVEIRA, 2021b) para
descrevé-lo.

Considerado um ecossistema, formado por um “conjunto de actantes®, empresas,
plataformas, usuarios, agéncias, data centers, programas de rastreamento, banco de
dados, dentre outros dispositivos” (SILVEIRA, 2017, p. 45), o mercado de dados pessoais
(representado na Figura 10) é melhor compreendido, segundo esse autor, por descri¢ao

de suas quatro camadas. Portanto,

[...] a primeira é a de coleta e armazenamento dos dados; a segunda pode ser
denominada processamento e mineragéo de dados; a terceira é a de andlise e
de formacdo de amostras; por fim, a quarta é a de modulacdo. Essas camadas
se articulam e se misturam dependendo da organizacdo das empresas que
integram esse mercado (SILVEIRA, 2017, p. 45).

Figura 10 — Representacdo do mercado de dados pessoais

Fonte: Vitor Padua/Tecnoblog, 2021.2°

16 <[ ..] estratégia de analise de grandes volumes de dados, [...] coletados de uma ampla variedade de fontes,

incluindo redes sociais, videos, imagens digitais, sensores e registros de transaces de vendas. O objetivo
[...] é descobrir padrdes e conexdes que de outra forma poderiam ser invisiveis e que poderiam fornecer
informac@es valiosas sobre os usuarios que os criaram. [...] permite que [...] avaliem grandes volumes de
dados de transacdes e outras fontes de dados que os sistemas empresariais tradicionais ndo seriam capazes
de lidar (ROUSE, 2023a, p. 1, tradugdo nossa).

17 “Subcategoria da inteligéncia artificial que constréi modelos algoritmicos para identificar padrdes e
relacionamentos nos dados. Nesse contexto, a palavra maquina é sinbnimo de programa de computador e a
palavra aprendizagem descreve como os algoritmos [...] se tornam mais precisos a medida que recebem
dados adicionais” (ROUSE, 2023b, p. 1, tradugdo nossa).

18 Termo presente na Teoria do Ator-Rede (Latour, 2012) para designar atores humanos e ndo-humanos em
suas diferentes redes de interaces.

19 Disponivel em: https://tecnoblog.net/noticias/exclusivo-vazamento-de-223-milhoes-de-cpfs-e-vendido-
por-preco-menor/. Acesso em: 10 dez. 2023.



48

Esse novo modelo de mercado estd, entre outras caracteristicas, associado ao que
Zuboff (2018, p. 18) denominou de Capitalismo de Vigilancia?®® — “uma nova ldgica de
acumulacdo, profundamente intencional e com importantes consequéncias”; a qual
“procura prever e modificar o comportamento humano como meio de produzir receitas e
controle de mercado”. Os dados, ja bastante discutidos até aqui, sdo considerados por
Zuboff (2018, p. 24) nessa “logica emergente de acumulagdo hegemonica nos espacos
interconectados atuais” como ativos que podem ser caracterizados “como ‘bens roubados’
ou ‘contrabando’ na medida em que foram tomados, em vez de fornecidos, e nédo
produzem [...] as devidas reciprocidades” (ZUBOFF, 2018, p. 40). A Figura 11 intenta

ilustrar o capitalismo de vigilancia.

Figura 11 — llustracdo para o conceito de capitalismo de vigilancia

Fonte: Sociologia necessaria, 2022.%

Nesse mercado, a venda de dados em amostras — como alude Silveira
anteriormente — sdo negociados pelas big techs junto as empresas anunciantes
(Beiguelman, 2021) em suas plataformas, bem como em uma miriade de outros sites web
afora. Essa autora advoga que as empresas que compram tais amostras de dados é quem
sdo os verdadeiros clientes das big techs, ndo os usuérios destas. Nesse sentido, com

referéncia ao capitalismo de vigilancia, Beiguelman (2021, p. 65) explica que

Seus pilares sdo a extragdo e a andlise de dados, os quais fundamentam o
principal ativo dessa economia: a capacidade de prever as a¢des do usuario.

20 MOROZOV (2019, online, tradug&o nossa) faz uma critica a Zuboff, afirmando que o termo Capitalismo
de Vigilancia ja tinha sido usado na revista Monthly Review antes de ela ter publicado o primeiro artigo no
qual ela usa o referido termo, em 2013.

21 Disponivel em: https://www.sociologianecesaria.com/2022/12/poder-instrumentario.html
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Um complexo e sofisticado sistema de inteligéncia artificial é mobilizado, a
fim de que seja possivel via oferecimento de recursos de tradugdo, servicos de
armazenamento, comando de voz, mapas e buscas de imagens — inferir,
presumir e deduzir o potencial de consumo, enderecando os produtos de forma
personalizada aos usuérios, de modo a remunerar seus verdadeiros clientes: os
anunciantes.

Diante desses relatos, é possivel notar a condicdo de fornecedores de matéria-
prima sem remuneracdo a que pode ser atribuida aos usuarios das redes digitais nos
“espagos interconectados atuais” a que se referiu Zuboff em paragrafo anterior. Por isso,

essa pesquisadora considera, ainda, que o capitalismo de vigilancia

[...] reivindica unilateralmente a experiéncia humana como matéria-prima
gratuita para traducdo em dados comportamentais. Embora alguns desses
dados sejam aplicados a melhoria de produtos ou servigos, o restante é
declarado como propriedade excedente comportamental, alimentado em
processos de fabricagdo avangados conhecidos como “inteligéncia de
maquina” e transformados em produtos de previsao que antecipam o que vocé
fara agora, em breve e mais tarde. Finalmente, esses produtos de previsdo sdo
negociados em um novo tipo de mercado para previsdes comportamentais
(ZUBOFF, 2019, p. 14, traducéo nossa).

Contextualizando um cenario diferente de empresas anunciantes, mas
corroborando as assertivas recém mencionadas, o evento do vazamento de dados dos
usuarios do Facebook para a empresa Cambridge Analytica em 2014 é interessante. O
relato de Kaiser (2020, p. 344-345) no ambito desse caso € esclarecedor ao apontar que o

grande problema

Era o fato de o Facebook, em particular, ter permitido que empresas como a
Cambridge coletassem dados de bilhGes de pessoas, e a maneira como, por sua
vez, essas empresas haviam vendido esses dados, promiscuamente, para quem
estivesse disposto a pagar por eles; [...]. Tudo isso vinha acontecendo desde o
inicio das nossas vidas digitais, sem 0 nosso conhecimento e sem supervisdo
governamental.

Um aspecto que contribui com esse mercado, préprio das plataformas de redes
digitais, principalmente as redes sociais online, diz respeito a um imperativo quase
universal ao seu publico, referente a entretenimento, espetacularizacao, celebridizacéo,
consumo, entre outros. No bojo dessas reflexdes, Silveira (2021b, p. 44) afirma que “os
processos de espetacularizacdo que ja existiam no mundo industrial se intensificaram no
cenario informacional e foram reforcados nas redes sociais embaladas pelo contexto
neoliberal”. Essa perspectiva é consensual, ainda que em outros termos, com as

consideracdes de Bauman e Lyon (2014, p. 8), para quem

A arquitetura das tecnologias eletronicas pelas quais o poder se afirma nas
mutéaveis e moveis organizacdes atuais [...] permite formas de controle que
apresentam diferentes faces [...] e, além disso, amilde compartilnam as
caracteristicas da flexibilidade e da diversdo encontradas no entretenimento e
no consumo.
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Esse atributo das recentes tecnologias digitais acaba por influenciar outras
importantes caracteristicas que vém sendo observadas no atual panorama do cotidiano
mediado, notadamente, pelas redes sociais online. Trata-se de processos de naturalizacédo
do uso e de invisibilidade de tais tecnologias, bem como de dependéncia tecnoldgica.

Segundo Silveira,

O marketing utiliza as corporagbes para moldar nossas subjetividades e
formatar nossos afetos. RobOs tem lido nossos e-mails mais intimos e
apresentado respostas possiveis 0 nosso remente. Isso passa desapercebido
para grande parte das pessoas e tem sido compreendido como “algo natural da
tecnologia” (SILVEIRA, 2021b, p. 44).

O autor ainda complementa essa reflexdo explanando que o “poder de tratamento
das informacdes é legitimado por um entorpecimento subjetivo das vantagens oferecidas
pelas tecnologias apresentadas pelas corporacdes™; € que “ao organizar nossas praticas
cotidianas em torno dessas corporagdes passamos de utilizadores a dependentes de suas
tecnologias (SILVEIRA, 2021b, p.44-45).

Os processos de naturalizacdo do uso e de invisibilidade das tecnologias em voga
também sédo contributos para o referido mercado. Essa naturalizacdo é gerada por meio
da transparéncia — no sentido de invisibilidade, e ndo de clareza — de todo o aparato
tecnoldgico e politico envolvidos no contexto em questao. Isso implica na capacidade que
essa estrutura possui, ja testemunhada por Foucault (1987, p. 237), de “tornar tudo visivel,
mas com a condigdo de se tornar ela mesma invisivel” — como um pds-panoptico.

Quanto ao processo de naturalizacdo, Beiguelman vai além do uso natural das
tecnologias. Para ela, a propria vigilancia digital efetuada nas redes € um processo
inequivoco, € “ndo somente pela diluigdo de suas tecnologias no uso corriqueiro. [...].
Conjuntos de dados ndo sao tdo artificiais assim, nao brotam por geracéo espontanea em
computadores”; eles sdao “as crias qualificadas do Big Data nosso de cada dia, fornecidos
por nos nas ruas, nos aeroportos, nos cafés e, cada vez mais, nas redes, onde
compartilhamos nossas imagens” (BEIGUELMAN, 2021, p. 63). A Figura 12 traz uma

representacdo de Big Data.
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Figura 12 — Representa¢do de Big Data

Big Data
po iy B sources \L/ -
= (P
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Beiguelman (2021) desenvolve outras reflexdes ao expor seus argumentos sobre
essa capacidade da vigilancia digital de ser imperceptivel. Essa autora relata que as
tecnologias digitais atuais “podem capturar muito mais dados que o deslocamento no
espaco. Podem registrar a temperatura, a pressdo e a velocidade do andar”; e “é esse
aspecto indolor e invisivel que garante a vigilancia algoritmica passar despercebida, como
se ndo existisse” (BEIGUELMAN, 2021, p. 193).

Ao adicionar um termo novo ao rol de definicGes ja existentes do capitalismo —
“capitalismo fofinho”, o qual julga paradoxalmente “coerente com as formas de violéncia
do capitalismo [...] de nossa época”, Beiguelman o classifica como “um regime que
celebra, por meio de icones gordinhos e arredondados, um mundo cor-de-rosa e azul-
celeste, que se expressa a partir de onomatopeias, likes e corac¢des, propondo a visao de
um mundo em que nada machuca e todos sdo amigos” (BEIGULEMAN, 2021, p. 194).

E isso que faz da vigilancia, no contexto de digitalizacio da cultura em que
vivemos, uma pratica ndo necessariamente coercitiva. Ela pode operar, e de
fato opera, de forma naturalizada, pela necessidade de se fazer parte do todo,
de ser visivel, e também de forma compulsoria, pela necessidade de ser
socialmente computavel. Vocé pode optar por integrar-se, ou ndo, as redes
sociais (ainda que isso implique a sua invisibilidade) (BEIGUELMAN, 2021,
p. 194).

O mercado de dados digitais ou capitalismo de vigilancia também apresenta uma
peculiaridade que o permite ser bem-sucedido em termos das empresas que o fomentam.
Essa caracteristica se refere a oferta gratuita (FERERIA; FRANCISCO, 2021;
SILVEIRA, 2017, 2021a, 2021b; MOROZOQOV, 2018; HANS, 2017) para cadastro e

utilizacdo da maioria dos servicos das big techs; fator este que propicia a essas

22 Disponivel em: https://www.sap.com/brazil/products/technology-platform/what-is-big-data.html.
Acesso em: 10 dez. 2023.
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organizacOes o alcance de uma quantidade imensa de usudrios de suas plataformas. Ja foi
mencionada a relacdo entre empresas anunciantes de publicidade e as big techs; e isso
justifica a afirmacdo de que, segundo Silveira (2017, p. 49), “os conteudos sao oferecidos
gratuitamente para os usuarios que estdo sendo monitorados e passam a visualizar o0s
anuncios das redes de publicidade”.

Os pressupostos da naturalizacdo do uso das tecnologias também contribuem para
melhor entendimento desse carater gratuito de grande parte das detentoras das
plataformas digitais. O “mundo em que nada machuca e todos sdo amigos” de
Beiguelman (2021) ¢ tangenciado por uma “sociedade permissiva” de Han (2017, p. 19),
quando este critica 0 excesso de positividade (LARROSA, 2018) da sociedade atual: “a
violéncia da positividade ndo pressupbe nenhuma inimizade. Desenvolve-se
precisamente numa sociedade permissiva e pacificada”. Assim, “nos expomos no
facebook, e com isso nos transformamos em mercadoria” (HAN, 2019, p. 125).

Silveira (2020) é explicito e taxativo em sua afirmacdo: “se o produto for de graga,
vocé ¢ que o produto”. Esse carater paradoxal da relacdo dos usuarios quando da
utilizacdo de aplicativos e plataformas gratuitos, € abordado por outros autores
(FERREIRA; FRANCISCO, 2021; SILVEIRA, 2019, 2021a; HAN, 2017). Ainda nesse
sentido, as ponderacdes de Morozov (2018) exemplificam os pensamentos ja expostos ao

descrever que

[...] pouco nos importamos quando um algoritmo do Google vasculha nosso e-
mail para nos apresentar um andncio. E esse antincio personalizado [...] que
permite que o sofisticado sistema de e-mail do Google seja gratuito. [...] € esse
acordo tacito — de que o0 Google pode usar um algoritmo para analisar nossas
comunicacgdes por e-mail e nos vender 0s anincios adequados — que mantém
nossa comunicacao por e-mail gratuita e acessivel [...] (MOROZOV, 2018, p.
128).

Assim, torna-se patente a implicacdo de que a gigantesca quantidade de dados
obtida pelas big techs, materializada na forma de big data, € alimentada pelo aporte dos
dados oriundos da coleta resultante da utilizacdo dos sistemas presentes nas plataformas
das empresas digitais. A evolucdo dos mecanismos de obtencéo e controle dos dados das
atividades humanas elevou o patamar desse mercado ao estagio descrito pelos autores até
aqui. Em paralelo ao enorme esfor¢o na criacdo dos meios para obter a atencdo e os dados
dos usuérios, também séo desenvolvidos sistemas inteligentes para detectar previamente
as acdes dos mesmos. Ademais, é possivel observar que o tratamento desses dados de big
datas é realizado pela inteligéncia artificial presente nos algoritmos de machine learning

constituintes das plataformas dessas transnacionais. Em suma, o objetivo final disso tudo
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é um sé: lucro e acumulacdo de capital. Aspectos como a naturalizagdo do uso, a
dependéncia das tecnologias na vida cotidiana, e a oferta de uso gratuito das plataformas
das big techs, influenciam sobremaneira todo o cenario aqui contextualizado.

O fendémeno que vem sendo apresentado neste estudo também tem sido
investigado por meio de outra interpretacdo além das tematicas j& mencionadas,
recebendo a denominacdo de colonialismo de dados (LIPPOLD; FAUSTINO, 2022;
SILVEIRA, 2021a; SOUZA; COSTA, 2021; COULDRY; MEJIAS, 2018, 2019; DIJCK;
POELL, 2018; DIJCK, 2014). Segundo o dicionario Oxford (2023, online), colonialismo
¢ “o principio, politica ou pratica de adquirir controle politico total ou parcial sobre outro
pais e ocupa-lo com colonos”. Essa ¢ a defini¢do do colonialismo classico, historico ou
colonialismo territorial-imperial; o qual, além do teor descrito no dicionario, também
implementa outras caracteristicas, como o extrativismo de recursos do pais colonizado e
uso da violéncia fisica para cumprir seus objetivos.

O mercado de dados que Silveira denomina de microeconomia de interceptacédo
de dados, Zuboff como Capitalismo de Vigilancia, Couldry e Ricaurte (2020, online), o
consideram ndo como um terreno fisico, mas um “terreno da vida humana, nossas
experiéncias e atividades”, ao compara-lo como local de disputa do colonialismo de
dados. Oliveira, Dreissig e Wedekin (2021, p. 122) endossam os autores: “nao estamos
falando de um ente politico e governamental [...]. Somos colonizados por corporacfes
tecnolOgicas, nao mais por um pais, [...] nosso colonizador esta no poder da ‘nuvem’ e
dos algoritmos privados”. Desse modo, para Couldry e Mejias (2019) o colonialismo de

dados é uma

[...] a extensdo do um processo global de extracdo que comegou sob o
colonialismo e continuou através do capitalismo industrial, culminando na
forma atual: ao invés de recursos naturais e de trabalho, o que agora esta sendo
apropriado sdo recursos da vida humana por meio de sua conversdo em dados.
[...]Jem outras palavras, um objetivo de apropriar e extrair recursos sociais com
fins lucrativos, praticado por meio dos dados das relagdes humanas
(COULDRY; MEIJIAS, 2019, p. xix, tradugdo nossa).

Couldry e Mejias (2019, p. xx, tradug@o nossa) observam, ainda, que “nada disso
teria sido possivel sem o surgimento, nas Ultimas trés décadas, de uma situacdo
radicalmente nova em termos de uma infraestrutura tecnoldgica para conectar humanos,
coisas e sistemas, geralmente conhecida como internet”. Corroborando essas ultimas
analises, Dijck (2014, p. 198, traducdo nossa) enxerga O Processo em tese como
dataficagdo, ou seja, “um meio legitimo de acessar, compreender ¢ monitorar o

comportamento das pessoas, o qual esta se tornando um principio fundamental [...] e uma



54

oportunidade revolucionaria de pesquisa para investigar a conduta humana”. O

colonialismo de dados é simbolizado pela Figura 13.

Figura 13 — Simbolizagdo do conceito de colonialismo de dados

Fonte: Controvérsia, 2019.2

Para Silveira (2021a), o capitalismo neoliberal que emerge neste inicio de século
XXI se beneficia dos lucros expressivos propiciados pela dataficagdo. Ancorada no
mercado de dados, a dataficacdo da vida humana nutre as plataformas digitais de
corporacgOes estrangeiras que colonizam todo o globo digital. Exemplificando esse
contexto, o académico relata os numerarios angariados pelas big techs que formam o

grupo GAFAM no ano de 2019:

[...] os faturamentos das cinco grandes big techs — Google/Alfabet, Apple,
Facebook, Amazon e Microsoft — atingiram a estratosférica quantia de 899
bilhdes de dblares. Um nimero que, comprado ao PIB de diversos paises no
mesmo periodo, demonstra o poder dessas empresas: 48,8% do PIB do Brasil
(1,8 trilhdo de dolares), 70% do PIB do México (1,2 trilhdo de dolares), 64%
do PIB da Espanha (1,3 trilhdo de dolares), duas vezes o PIB da Argentina (445
bilhdes de dolares) (SILVEIRA, 2021a, p. 43).

Couldry e Mejias (2018), sobre as extracdes e analises de gigantesco volume de
dados, tipicas de big data, apontam para a necessidade de uma perspectiva mais ampla
para melhor compreensdo do fendmeno social em curso. Tal visdo ampliada, para esses
autores, € definida como colonialismo de dados; discordando de que o termo seja
encarado como simples metafora. Para eles, colonialismo de dados € o novo modo de

colonialismo do século XXI, engendrado pela combinacdo das historicas praticas

23 Disponivel em: https://controversia.com.br/2019/05/28/novo-colonialismo-nao-explora-apenas-
riquezas-naturais-explora-nossos-dados/. Acesso em: 10 dez. 2023.
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extrativistas predatorias do colonialismo classico com o0s modernos métodos
computacionais (COULDRY; MEJIAS, 2018).

Como as organizagdes que detém o desenvolvimento das tecnologias digitais e da
infraestrutura estdo sediadas em solo estrangeiro (OLIVEIRA; DREISSIG; WEDEKIN,
2021; SILVEIRA, 2021a), notadamente no Norte Global (nagdes ricas), a imposi¢éo do
mercado de dados destas empresas aos paises do Sul Global (na¢bes pobres), se configura
tanto como colonialismo digital (FAUSTINO; LIPPOLD, 2022) quanto de dados,
fazendo jus a essa nomenclatura. Mesmo n&o discutindo colonialismo de dados na obra
consultada, a observacao de Honesko (2016, p. 22) vai ao encontro do que ja foi mostrado
nesta e em outras seg¢des: “em nossas sociedades capitalistas informacionais nos
transformamos em dados Uteis a producao de riquezas”.

Com um alerta a objetivar alguma espécie de resisténcia, Véliz (2021, p. 23)
manifesta que € necessario que as sociedades busquem reflexdes e alternativas ao cenério

colonizado atualmente imposto. Ela acredita, portanto, que

a privacidade é uma forma de poder, e que quem tiver mais dados pessoais
dominara a sociedade. Se entregarmos nossos dados as empresas, 0S ricos
dominardo. Se entregarmos nossos dados aos governos, o resultado sera
alguma forma de autoritarismo. Somente se as pessoas mantiverem seus dados
é que a sociedade sera livre. A privacidade importa porque da poder ao povo.
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“[...] conectado num deck de ciberespaco customizado
que projetava sua consciéncia desincorporada na
alucinacéo consensual que era a matrix. Ladrédo que
trabalhava para outros ladrdes, mais ricos,
empregadores que forneciam o software exdético
necessario para penetrar as muralhas brilhantes de
sistemas corporativos, abrindo janelas para fartos
campos de dados”.

«

as ele também via um certo sentido na ideia de que

’

as tecnologias em ascensdo exigiam zonas fora da lei”.

(GIBSON, 2016, p. 26 e p. 32, respectivamente)
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2 ESTRATEGIAS METODOLOGICAS

Conforme apontam Silva e Menezes (2005), em funcdo da complexidade das
investigagdes hoje existentes, ndo existe um modo Unico de raciocinio em pesquisa
cientifica. Nesse sentido, as autoras contribuem com tal discussao quando recomendam,
entdo, a utilizacdo de mais de um método, pois isso permite incrementar as oportunidades
de analise e alcance de solucGes do problema com o qual se esta lidando (SILVA;
MENEZES, 2005, p. 28).

Assim, este capitulo estd divido em duas se¢fes. A primeira expde algumas
referéncias tedricas acerca da metodologia cientifica em termos de classificacdo da
presente pesquisa, bem como alguns referenciais cujos autores conceituam as revisoes
sistematicas de literatura. Ja a outra secdo é dedicada ao inicio da parte empirica da
revisdo sistematica objeto do presente trabalho, ou seja: o planejamento estratégico e a

descricdo de seus procedimentos.

2.1 Referencial metodolégico

Prodanov e Freitas (2013) explicam que, pela perspectiva de sua natureza, as
pesquisas cientificas sdo consideradas basicas ou aplicadas. O primeiro tipo visa gerar
novos conhecimentos, 0s quais contribuem para fazer avancar a ciéncia; enquanto o
segundo tipo visa gerar conhecimentos com e para aplicacdes praticas, desenvolvendo
produtos e processos. Dessa forma, a presente pesquisa € uma pesquisa basica.

Para uma classificacdo quanto aos objetivos, o0 presente estudo se enquadra,
convenientemente, como pesquisa exploratéria. Segundo Prodanov e Freitas (2013, p. 51-
52), a pesquisa exploratoria intenta proporcionar aos pesquisadores maior quantidade de
informagdes a respeito do assunto investigado. Assim, permite facilitar a delimitacdo
tematica e a definicdo dos objetivos da pesquisa. Possui planejamento flexivel,
caracteristica que propicia estudar sob diferentes aspectos o tema escolhido. Para Gil
(2010, p. 27) as pesquisas exploratorias visam clarear o problema com o qual o
pesquisador se depara, pois intentam conferir 0 maximo de contato com o mesmo. Por
isso, esse autor ainda declara que as pesquisas bibliogréaficas se caracterizam como
estudos exploratorios (GIL, 2010), e proporcionam um bom modo de efetuar uma revisao

da literatura, o que permite melhor fundamentag&o tedrica para o estudo.
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Quanto a forma de abordagem do problema, quando os resultados (ou uma parte)
de um estudo revelam aspectos numéricos, isso torna-se suporte para um viés quantitativo
da analise dos dados obtidos, ou seja, permitem uma conversdo numerica e estatistica
(PRODANOV; FREITAS, 2013; GIL, 2010; SILVA; MENEZES, 2005). J& a pesquisa
qualitativa pressupde, ainda na visdo desses autores, a ndo possibilidade de conversao
numérica dos dados, mas a prevaléncia da interpretacdo dos fenémenos pelo pesquisador
e sua consequente determinacdo de significados (PRODANOV; FREITAS, 2013; GIL,
2010; SILVA; MENEZES, 2005), o que confere um carater subjetivo ao processo.

Com relagdo aos procedimentos técnicos, este trabalho adotou a pesquisa
bibliografica e/ou revisdo de literatura tradicional para contextualizar o problema e
fundamentar teoricamente o estudo. Esse tipo de pesquisa tem sua defini¢do desenvolvida
de modo bastante coincidente entre muitos autores da area. Portanto, a pesquisa
bibliogréafica é aquela que é

apoiada por inimeros tipos de materiais que ja foram publicados e englobam:
livros, revistas, jornais, artigos cientificos, relatorios técnicos, publicacdes em
perioddicos, monografias, boletins, dissertacdes de mestrado e teses de
doutorado, materiais cartogréficos, midias como CDs, gravacdes de radio e

TV, filmes, materiais digitais da internet, entre outros (GIL, 2010, p. 29-30;
MARCONI; LAKATOS, 2016, p. 57; PRODANOV; FREITAS, 2013 p. 54).

Pelo exposto até aqui, entdo, em termos metodoldgicos esta pesquisa se classifica
da seguinte forma: (a) quanto a natureza: € uma pesquisa béasica; (b) quanto aos objetivos:
é exploratoria; (c) quanto a abordagem: € quali-quantitativa; e (d) quanto aos
procedimentos técnicos: é bibliogréafica.

Nesse ponto é importante esclarecer a diferenca entre a revisao de literatura
tradicional — por vezes conhecida por revisdo bibliografica — e aquela denominada de
revisao sistematica de literatura. Nesse sentido, Mill (2023) destaca que uma revisao de
literatura pode ser elaborada de modo mais simples e superficial — denominada revisédo
de literatura simples ou geral — ou ser desenvolvida com critérios bem especificos e
rigorosos, entdo denominada revisdo sistemdtica, desenvolvida com descri¢do
metodoldgica, apresentacdo de dados e discussdo de resultados (MILL, 2023, p. 225).

Segundo Kitchenham e Charters (2007, p. 3), as revisdes sistematicas de literatura
sao “um meio de identificar, avaliar e interpretar todas as pesquisas disponiveis relevantes
para uma determinada questdo de pesquisa, ou area tematica, ou fendomeno de interesse”.
Por sua sistematizagdo — como o proprio nome evidencia —, esse tipo de pesquisa tem

como requisito uma rigorosidade metodoldgica para sua realizacdo. Nesse sentido, uma
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revisdo sistematica ¢ “conduzida por meio de um processo composto por uma sequéncia
de fases bem definidas” (SOUZA; FELIZARDO; FALBO, 2017, p. 16) em todo seu
desenvolvimento.

Outro elemento que confere rigor a uma revisdo sistematica € o denominado
protocolo da pesquisa. Essa descricdo, formal e sistematica, normatiza toda a execugédo
da revisdo sistematica e, conforme Souza, Felizardo e Falbo (2017, p. 16), isso ocorre
“desde a definicdo das questdes de pesquisa, passando pela estratégia de busca até o
relatorio final”. Por essas caracteristicas, Galvao e Ricarte (2019, p. 2) afirmam que a
revisdo sistematica de literatura ¢ “uma modalidade de pesquisa, que segue protocolos
especificos, e que busca entender e dar alguma logicidade a um grande corpus
documental”, além de permitir verificar “o que funciona e 0 que ndo funciona num dado
contexto”. Esses autores ainda argumentam que uma revisao sistematica deve estar

focada no seu carater de reprodutibilidade por outros pesquisadores,
apresentando de forma explicita as bases de dados bibliograficos que foram
consultadas, as estratégias de busca empregadas em cada base, o processo de
selecdo dos artigos cientificos, os critérios de inclusdo e exclusdo dos artigos e
0 processo de analise de cada artigo. [...] € uma pesquisa cientifica composta
por seus préprios objetivos, problemas de pesquisa, metodologia, resultados e

conclusdo, ndo se constituindo apenas como mera introdugdo de uma pesquisa
maior (GALVAO; RICARTE, 2019, p. 3).

Diante da evolucéo das tecnologias de informacgéo e comunicacao, bem como dos
repositérios e das bases de dados cientificas, vém galgando destaque os tipos de pesquisas
como a revisdo sistematica e os estudos de bibliometria e cientometria (MILL, 2023,
MACHADO; RODRIGUES, BARROS, 2021). Esses tipos de pesquisa auxiliam os
pesquisadores de diversas areas a atuarem frente a grande quantidade de publicacGes
cientificas atualmente observadas em todas as &reas do conhecimento.

Analisando estudos métricos da informacéo, dos quais fazem parte as revisGes
sistematicas, por sua abordagem quali-quantitativa, Noronha e Maricato (2008) apontam
que esses tipos de pesquisa sdo realizados em diferentes areas do conhecimento. Esses
autores explicam também que existem alguns indicadores oriundos desses estudos,
corroborados por Mill (2023), que auxiliam um pesquisador a empregar — ou ndo — tais
metodologias. Os indicadores séo, entre outros: evolucdo quantitativa e qualitativa da
literatura cientifica de uma area do conhecimento; obsolescéncia das informacdes e dos
paradigmas cientificos; ranking de publica¢es, autores, instituicdes, periodicos, paises;
relagGes inter, intra e multidisciplinares na ciéncia; frequéncia de ocorréncia de termos
em textos cientificos (NORONHA; MARICATO, 2008, p. 8).
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A presente dissertacdo contou, em todas as etapas de seu desenvolvimento, com o
recurso da revisdo de literatura. Diante da possibilidade de diferentes modos de
abordagem e condugéo, mas que por vezes sao complementares (MILL, 2023) entre si, a
revisdo de literatura neste trabalho foi empregada em suas trés perspectivas: (a) como
fundamentacdo tedrica da pesquisa; (b) para contextualizacdo do estudo; e (c) como
estratégia metodoldgica da investigacao.

Para a fundamentacdo teodrica e a contextualizacdo foi utilizada a revisdo de
literatura tradicional (revisdo geral ou revisao simples). J& como estratégia metodolégica
de investigacdo, foi realizada uma revisdo sistematica de literatura. Os efeitos de seu

desenvolvimento estdo descritos em sequéncia.

2.2 Revisdo sistematica da literatura: estratégias e procedimentos

Conforme ja relatado no referencial metodoldgico, uma revisdo sistematica de
literatura deve ser passivel de reproducdo por outros pesquisadores. Assim, esta secado
descreve as estratégias utilizadas na presente revisdo sistematica, bem como os
procedimentos técnicos que foram empregados em seu desenvolvimento.

Nesse sentido, a primeira decisdo foi realizar uma criteriosa busca nas fontes de
dados Scielo e Periodicos Capes afim de descobrir se ja existia publicada, em literatura
nacional, alguma revisdo sisteméatica com a mesma tematica proposta nesta pesquisa. Tal
procura foi realizada entre os dias 18 e 21 de janeiro de 2024.

Os descritores para essa primeira pesquisa foram definidos com a seguinte
composicdo: pela palavra-chave “revisdo sistematica”; pelo operador booleano® “E”; e
por outra palavra-chave (dentre uma lista) — as quais representam assuntos em comum
com o tema central “vigilancia digital”. Esses descritores, frutos da combinagédo entre
“revisdo sistematica” e outros termos-chave séo apresentados posteriormente.

O periodo definido para a busca dos referidos descritores foi o dos Gltimos dez
anos: 2014 a 2023, ja que o ano 2014 é a data na qual ocorre o episodio de vazamento de

dados dos usuarios do Facebook para a empresa Cambridge Analytica (KAISER, 2020)

24 Os operadores booleanos, também conhecidos por operadores logicos, sdo utilizados para analisar
proposicOes (sentengas) ldgicas, cujo resultado individual sé pode ser verdadeiro ou falso. Quando sdo
analisadas duas (ou mais) proposicbes numa mesma condigdo logica, ha que verificar o resultado da
combinagdo dos valores (verdadeiro/falso) de cada sentenga. O operador “E”, quando usado entre duas (ou
mais) proposi¢des produz resultado verdadeiro quando as duas proposi¢des sdo verdadeiras, e resulta em
falso quando qualquer uma delas for falsa. Ja o operador “OU”, no mesmo cenario, resulta em verdadeiro
quando qualquer uma das proposices for verdadeira, e resulta em falso apenas quando ambas as
proposicoes forem falsas.
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e o tema vigilancia digital ganha destaque mundial. Quanto aos indices das fontes de
dados, todos eles foram utilizados para a consulta: titulo, resumo e periodico no caso da
biblioteca digital Scielo; e os indices: artigos, dissertacdes, livros e periodicos, para o
portal Periddicos Capes. Com relagdo ao idioma, diante da atual proposta de investigacéo
foram analisadas apenas revisdes sistematicas publicadas em lingua portuguesa.

Os critérios descritos acima objetivam a selecdo das obras publicadas que sdo
retornadas na busca dos descritores e que devem ser analisadas. Configuram-se, portanto,
como parédmetros de inclusdo e exclusdo de quais publicagdes serdo ou ndo consideradas
no estudo. Nesse sentido, outra medida utilizada foi selecionar somente revisdes
sistematicas publicadas em periddicos nacionais.

Para um critério qualitativo, ou seja, considerar se ja existia ou ndo uma revisao
sistematica publicada com o0 mesmo assunto ao qual o autor deste trabalho estava disposto
a empreender, empregou-se outro expediente. A partir da leitura dos titulos, resumos e
palavras-chave das producges recuperadas com a busca dos descritores, e em alguns casos
com a leitura parcial da revisao sistematica, foi possivel decidir a respeito da vigente
questéo.

Como néo foi constatada nenhuma revisao sistematica publicada nos mencionados
repositorios, e que fosse similar a presente propositura, ndo foi criada uma descrigdo
qualitativa das revisdes que retornaram apenas por meio dos critérios seletivos. Por sua
vez, 0 resultado quantitativo dessa averiguagdo consta, sumarizado, no Quadro 2 da
proxima pagina.

O montante de obras resultantes da busca consta na coluna denominada
“Resultado”, fruto da acao de filtragem dos critérios seletivos. J& na coluna “Excluidos”
estdo a quantidade de artigos avaliados como falsos-positivos; e a coluna “Considerados”
totaliza a quantia de revisdes adequadas com os critérios qualitativos para a busca. Ou
seja, alguma revisao sistematica acerca da vigilancia digital no contexto do capitalismo
de vigilancia e/ou do colonialismo de dados e/ou mercado de dados pessoais, com
destaque na area da educacéo.

Uma vez que néo foi encontrada — nas referidas fontes de dados — nenhuma reviséo
sistematica de literatura, no contexto cientifico brasileiro, sobre vigilancia digital, foram
definidos, na sequéncia, as estratégias e os procedimentos para sua realizagdo. Serdo
descritas entdo, as trés importantes fases para o desenvolvimento de uma revisao
sistematica, consenso entre autores (MILL, 2023; SOUZA; FELIZARDO; FALBO,
2017; KITCHENHAM; CHARTERS, 2007) dessa area.



Quadro 2 — Sumarizagdo quantitativa dos resultados de busca por revisdes sisteméticas com a mesma tematica do presente estudo

Fggtdeoge Descritores Periodo indices Resultado Excluidos | Considerados
revisdo sistematica E vigilancia 25 25 0
revisao sistematica E capitalismo de vigilancia 0 0 0
revisao sistematica E capitalismo de plataforma 0 0 0
revisao sistematica E colonialismo 1 1 0
revisao sistematica E mercado digital Ultimos 2 2 0
SciELO | revisdo sistematica E mercado de dados Todos 10 10 0
e o < 10 anos
revisdo sistematica E modulacgao 6 6 0
revisdo sistematica E privacidade 0 0 0
revisdo sistematica E dataficacdo 0 0 0
revisdo sistematica E datificacdo 0 0 0
revisdo sistematica E dataismo 0 0 0
revisao sistematica E vigilancia 17 17 0
revisao sistematica E capitalismo de vigilancia 0 0 0
revisao sistematica E capitalismo de plataforma 0 0 0
revisdo sistematica E colonialismo 2 2 0
- revisao sistematica E mercado digital _— 0 0 0
Periodicos P " Ultimos
Capes revisao s!stemfjlt!ca E mercadoNde dados 10 anos Todos 0 0 0
revisdo sistematica E modulacao 1 1 0
revisao sistematica E privacidade 0 0 0
revisdo sistematica E dataficacdo 0 0 0
revisdo sistematica E datificacao 0 0 0
revisao sistematica E dataismo 0 0 0
Total 63 63 0

Fonte: Compilacéo do autor, 2024.
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Essas fases sdo: o planejamento, a conducdo e a documentagdo de uma revisao
sistematica da literatura. Elas sdo imprescindiveis para sua concepcdo, elaboracdo e
posterior socializacdo com a comunidade cientifica. O referido percurso esté representado
na figura 14.

Figura 14 — Fases para elaboracdo de uma revisao sistematica de literatura

Fonte: Compilag&o do autor, 2024; elaborado com base em Mill (2023).

Desse modo, de uma perspectiva empirica a revisao sistematica do presente estudo
foi desenvolvida seguindo essas fases graficamente representadas, seguidas de suas
etapas e respectivamente ilustradas na Figura 15. Vale ressaltar que, quanto as etapas e
seus niveis de detalhamento, existem diferentes propostas de outros autores na area de
revisbes sistematicas. Entretanto, conforme ja esclarecido por Mill (2023, p. 227), elas

“sao similares ou equivalentes”.

Figura 15 — Fases e etapas das estratégias e procedimentos para a revisao sistematica de literatura

Etapas Etapas Etapas
1. Defini¢do da questdo de g 4. Coleta das obras | 7.Redagéo do relatdrio da
pesquisa relevantes (busca nas bases) pesquisa (reflexdo sobre a
¢ + sintese dos dados)
2. Especificacio do 5. Seleclao de artigos ¢
protocolo para a revisdo. i e chanta.es, i0s d 8. Avaliagdo dos resultados
Definigdo: ) Flltraf pe OIS cf't?n,o,s | € (revisdo do texto para
- dos termos-chave; selecdo (selecdo inicial) validar o relatério)
- da estratégia de busca; - Filtrar pelos critérios de ¢
- das fontes de pesquisa; qualidade (seleg&o final)
- dos critérios de selegdo; + 9. Publicagdo dos
- dos critérios de qualidade; resultados
- das categorias de andlise. 6. Categorizagao e sintese
¢ - Def. categorias de analise;
- Organizar textos por N
3. Avaliagdo e validagdo do || ] categorias, por meio grafico;
protocolo - Sintetizar os dados que
foram categorizados.
3 L} |

Fonte: Compilacdo do autor, 2024; com base em Mill (2023) e Souza; Felizardo e Falbo (2017).
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Deste ponto em diante, portanto, as proximas secoes e subsec¢des, bem como 0s
proximos capitulos, descrevem todas as fases e cada uma das etapas do fazer desta revisdo

sistematica de literatura.

Fase A: planejamento da revisao sistematica

Esta secdo descreve de modo detalhado a fase de planejamento da presente reviséo
sistematica. Assim, sdo esclarecidas as a¢des definidas para as etapas 1, 2 e 3 conforme

estampado na Figura 15.

Questéo de pesquisa

Toda investigacdo cientifica tem como motivacdo inicial a possibilidade de
responder uma pergunta que intriga o pesquisador. No caso da revisdo sistematica de
literatura ndo é diferente. Assim, para este estudo foi definida como questéo de pesquisa
a seguinte indagacdo: como o tema “vigilancia digital ” vem sendo tratado no Brasil pela
literatura cientifica da area, com destaque aos seus desdobramentos no campo

educacional?

Protocolo da pesquisa

Apos a definicdo da questdo de pesquisa, foi especificado o protocolo para a
presente revisdo sistemética. Dessa forma, nesta subsecdo é explicado como foram
definidos: (a) os termos-chave; (b) as estratégias de busca; (c) as fontes de pesquisa; (d)
os critérios de selecdo; (e) de qualidade de textos cientificos, bem como as (f) categorias

de analise prévias relevantes para esta exploracao.

a) Termos-chave ou descritores

Visando encontrar textos cientificos cuja abordagem seja a vigilancia digital, bem
como outros temas direta e indiretamente a ela relacionados, foi planejado o uso de
palavras-chave que identificam a tematica em questdo. Desse modo, foram definidos os
termos diretos e indiretos para consultas nas fontes de pesquisa, formando o denominado
grupo semantico (Mill, 2023) de busca. Cabe ressaltar a importancia do emprego do

operador booleano “E” em combinagdo com palavras-chave, objetivando encontrar
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publicagdes cujos temas estejam relacionados. Esses elementos configuram, portanto, os

descritores para a pesquisa do tema em fontes de dados cientificos, e podem ser

observados no Quadro 3.

Quadro 3 — Termos-chave definidos para as buscas nas fontes elencadas

Termos-chave
e Descritores de busca

vigilancia digital

vigilancia digital E educacéo

vigilancia digital E ensino

vigilancia E dados

vigilancia E tecnologia

vigilancia E TIC

vigilancia E TDIC

vigilancia E algoritmo

vigilancia E algoritmos

vigilancia E rede social

vigilancia E redes sociais

vigilancia E privacidade

vigilancia E modulacao

vigilancia E controle

vigilancia E capitalismo

vigilancia E plataforma

vigilancia E plataformas

vigilancia E colonialismo

vigilancia E colonialismo de dados

vigilancia E mercado

vigilancia E big data

vigilancia E big tech

capitalismo de vigilancia

capitalismo de vigilancia E educacéo

capitalismo de vigilancia E ensino

capitalismo de plataforma

capitalismo de plataforma E educagéo

capitalismo de plataforma E ensino

algoritmo E privacidade

algoritmos E privacidade

algoritmo E colonialismo

algoritmos E colonialismo

algoritmo E modulacgéo

algoritmos E modulacéo

colonialismo digital

colonialismo de dados

colonialismo E rede social

colonialismo E redes sociais

colonialismo E mercado
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dataficacédo

datificacao

dataismo

modulacéo E privacidade
modulacédo E colonialismo
modulacio E mercado
modulacéo E rede social
modulacéo E redes sociais
mercado digital

mercado digital E educacéo
mercado digital E ensino
mercado E dados
mercado E rede social
mercado E redes sociais
educacéo E privacidade
educacdo E modulagéo
educacéo E colonialismo
educacéo E dataficacdo
educacdo E datificacédo
educacéo E dataismo
ensino E privacidade
ensino E modulacédo
ensino E colonialismo
ensino E dataficagédo
ensino E datificagdo
ensino E dataismo

Fonte: Compilacéo do autor, 2024.

b) Fontes de pesquisa

As plataformas digitais com dados de literatura cientifica elencadas como fontes
de pesquisa para esta revisdo sistematica foram duas: Scielo e Periddicos Capes. Estas
duas fontes de indexacdo de obras cientificas sdo brasileiras. A primeira, cuja grafia
estilizada fica SciELO, € a sigla para Scientific Eletronic Library Online (Biblioteca
Cientifica Digital Online, traducéo nossa). No entanto, o0 denominado Grupo Scielo é uma
rede de cooperacdo internacional de comunicacdo cientifica em acesso aberto, presente
em dezesseis paises (SCIENTIFIC ELETRONIC LIBRARY ONLINE, 2023), os quais
distribuidos pela América Latina, Africa e Europa.

Ja a segunda fonte, o portal conhecido como Periddicos Capes, é mantido pelo
governo federal brasileiro e disponibiliza conte(dos de acesso aberto e outros por
assinatura. Vale enfatizar que, para a comunidade académica — docentes, pesquisadores e

estudantes de po6s-graduacdo —, por meio do acesso federado (CAFe), € possibilitado o
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acesso a uma quantidade maior de materiais cientificos. Esse aspecto é exemplificado na
proxima subsecdo. Destarte, o referido repositorio “é um dos maiores acervos cientificos
virtuais do pais” (PERIODICOS CAPES, 2024).

c) Estratégias de busca

Uma vez definidos os termos de busca e as fontes de pesquisa, a proxima etapa
envolveu tracar as taticas de como efetuar as consultas nas plataformas digitais online
mantidas pelos referidos repositérios. Nesse sentido, foi estabelecido que seriam buscadas
publicacdes cientificas com base nos descritores arrolados anteriormente e cuja
ocorréncia se desse no titulo e no resumo dos textos — o que inclui as palavras-chave
registradas nos mesmos.

Em virtude da enorme abrangéncia de relacdes que algumas palavras alcangam
com outros termos, a quantidade de textos retornados numa busca pode resultar em um
enorme volume de obras que nada dizem respeito a tematica e ao foco do estudo. Como
exemplo, no contexto desta investigagao o termo “vigilancia” mira na vigilancia digital;
todavia, “vigilancia” também surge muito vinculada as searas da satde, da nutri¢do, e da
seguranca publica e/ou patrimonial, a saber: vigilancia sanitéaria, vigilancia
epidemioldgica, vigilancia alimentar, vigilancia nutricional, vigilancia policial, vigilancia
patrimonial, etc. O mesmo se d4 com mais palavras-chave definidas neste trabalho, como:
capitalismo, mercado, modulacéo, dentre outras.

Essas particularidades fazem com que um termo se associe, por exemplo, com
muitos periodicos cujos nomes contenham a palavra vigilancia. Tais caracteristicas e
ocorréncias fazem com que os resultados de busca nas plataformas retornem muitos
trabalhos considerados falsos-positivos. Em outras palavras, esse tipo de retorno traz
artigos que contenham o termo buscado, mas que nada dizem respeito com o contexto e
finalidades do estudo proposto. Portanto, a explicacdo destes aspectos justifica o artificio
de busca dos descritores evitando deixar configurada a opcdo padrdo dos sites das
plataformas de dados. Ou seja, o item “todos os indices” da plataforma Scielo e o item
“qualquer campo” da plataforma Periddicos Capes. No lugar disso, langou-se médo dos
operadores logicos “E” e “OU” (plataforma Periddicos Capes), equivalentes aos
booleanos “AND” ¢ “OR”, respectivamente, (plataforma Scielo) para ocorréncias no titulo

e no resumo?®® — o que pode ser verificado nas Figuras 16, 17 e 18.

% Na plataforma Periédicos Capes niio consta o campo “resumo”, mas o seu equivalente “assunto”.
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Outra estratégia adotada para executar as buscas dos descritores na fonte de dados
Periodicos Capes, foi realiza-las por meio do acesso conhecido no ambito académico
como “acesso federado”. Esse recurso € propiciado por um servico identificado como
“Acesso Remoto via CAFe", um sistema de tecnologia da informacao para acesso as bases
de dados que ndo sdo de acesso aberto, oferecido as instituices federais de ensino
superior no Brasil pelo governo federal e mantido pela Rede Nacional de Ensino e
Pesquisa (RNP). Assim, a Comunidade Académica Federada (CAFe), formada por
docentes, pesquisadores e estudantes de pos-graduacdo strictu senso dessas instituicoes,
tem a possibilidade de ampliar o alcance quando em suas atividades de acesso as

pesquisas de reconhecida qualidade. A Figura 19 retrata o referido tipo de acesso.

Figura 16 — Configurag8o para pesquisa de termos — Scielo

R PR-AES 3
'\{”IQO Brasil

Scientific Electronic Library Online @ sobre o SCELO Brasil
vigilancia ¥ Titulo v
b4 AND v capitalismo ¥ Titulo A §
b4 OR v vigilancia ¥ Resumo v
b4 AND v capitalismo ¥ Resumo s 4
Adicionar outro campo +

Fonte: Compilacéo do autor com base em SCIENTIFIC ELETRONIC LIBRARY ONLINE, 2024.

Figura 17 — Expresséo ldgica de busca ap6s configuragdo — Scielo

Hr'la()

(ti:(vigil&ncia)) AND (ti:(capitalismo)) OR (ab:(vigilancia)) AND (ab: ¥ Todos os indices Y Buscar Q
(capitalismo))

Adicionar outro campo +

Resultados: 6 Ordenar por  Publicacéo - Mais novos primeiro v Pagina 1 det1 >
o (ti:(vigilancia)) AND (ti:(capitalismo)) OR = e e e
2 primir | Enviar por e-mail | Exporta partilhar " tens selecionados
(ab:(vigilancia)) AND (ab:(capitalismo)) .

Vv Filtros selecionados 1. & Tecnologias a servigo de quem? Um didlogo entre Alvaro Vieira Pinto, Evgeny Morozov, Paulo Freire e

Sérgio Guimaries sobre capitalismo de vigildncianaeducagio © B} » <

Diniz, Janaina do Rozario Franca, Renata de Souza
Texto Livre 2023, Volume 16  elocation e42201
Resumo: >EN >PT | Texto: EN PT | PDF:EN | PDF: PT

Fonte: Compilacéo do autor com base em SCIENTIFIC ELETRONIC LIBRARY ONLINE, 2024.
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Figura 18 — Configuragdo para pesquisa de termos — Periddicos Capes
g ‘Lb Ministério da Educacao/CAPES Orgéaos do Governo Acesso a Informacdo Legislagdo Acessibilidade

@ CAPES E :mem Sobre Acervo Treinamentos Informativos Ajuda

Vocé esta acessando esse portal por: UF
Acesso CAFe ~

A > Acervo
Buscar assunto
SEARCH CRITERIA A BUSCA SIMPLES
Filtros de busca Tipo de material
Artigos Y
Titulo ~ contém ~ vigilancia
Idioma
Qualquer idioma B

E ~ Titulo ~ contém ~ capitalismo

Data de publicacéo

Ultimos 10 anos >
OU ~ Assunto ~ contém ~ vigilancia
E ~ Assunto ~ contém ~ capitalismo
+ ADICIONAR OUTRO CAMPO ) LIMPAR
= Titulo contém vigilancia E Titulo contém capitalismo
¢ y PO BUSCAR

= OU Assunto contém vigilancia E Assunto contém capitalismo

Fonte: Compilag&o do autor com base em PERIODICOS CAPES, 2024.

Figura 19 — Configuragdo para acesso federado via sistema CAFe

v G Google X | @B FrédéncChopin-The ® X | G Google X | G tradugio - PesquisaGooe X T Portal periodicos. CAPEC X + - (] X

€« @ % www-periodicos-capes-gov-br.ezl.periodicos.capes.gov.br/index.php/acesso-cafe.html * =¥ 4L a

g \Lb stério da E £S o Acesso a Inform e 30 Acessibilidade © & Entrar

@C APES mm'm Sobre Acervo Treinamentos nform Ajuda

Acesso CAFe

to a equipe de Tl ou de

O
comunidace
académica federada

Fonte: Compilac&o do autor com base em PERIODICOS CAPES, 2024.
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A expressdo logica de busca gerada na fonte Scielo pelo uso dos operadores
“AND” e “OR” junto aos termos “vigilancia” e “capitalismo”, estampada na Figura 17,

pode ser observada com maior detalhamento na equacao booleana abaixo:

Equacdo booleana de busca gerada na fonte Scielo

(ti:((vigilancia) AND (capitalismo))) OR (ab:((vigilancia) AND (capitalismo)))

Fonte: Compilacéo do autor, 2024 com base em SCIENTIFIC ELETRONIC LIBRARY ONLINE, 2024.

Afim de esclarecer o leitor ainda ndo experiente com esses recursos presentes nas
bases de dados cientificas, segue explicacdo das siglas geradas na referida expressdo. O
“ti” ¢ a abreviacdo da palavra title em inglés (titulo); enquanto “ab” abrevia abstract
(resumo). Logo, esse é 0 modo de buscar publicagdes nos repositérios cientificos cujos

descritores estejam presentes no titulo, no resumo e nas palavras-chave dos artigos.

d) Critérios de selecéo dos dados

A quantidade de resultados obtida com a pesquisa dos termos de busca, no
primeiro momento, costumeiramente € muito abrangente. Por isso, em alguns casos — a
depender do descritor — ha o retorno de um enorme volume de textos. Vale lembrar que,
no caso de revisdes sistematicas, os dados sdo os textos ou artigos publicados em
periddicos (ou revistas) cientificos e que sdo indexados por um ou mais repositorios.

Como tatica inicial para mapear o primeiro montante de obras retornadas pela
busca a ser efetuada, e assim obter artigos efetivamente relevantes as intencdes deste
estudo, foram definidos nesta subsecgao os critérios para selegéo das producdes cientificas.
Nesse sentido, os parametros de inclusdo e exclusdo para a consideracdo da coleta dos
artigos ficaram estabelecidos na seguinte listagem:

e Optar somente por textos publicados nos Gltimos dez anos: entre 2014 e 2024;

e Selecionar exclusivamente producdes cientificas na lingua portuguesa;

¢ Incluir unicamente obras publicadas em periddicos nacionais;

e Considerar apenas artigos cientificos e ensaios teoricos;

e Excluir resumos, resenhas e publicacdes de congressos e outros eventos;

e Descartar livros, teses e dissertacoes.
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e) Critérios de qualidade dos resultados

Apos a selecdo preliminar dos dados a serem obtidos quando for executada
efetivamente a busca, devem ser estabelecidos os critérios de qualidade a serem
considerados para os dados resultantes. Ainda assim, ha de se estar ciente de que mesmo
com a determinacdo de parametros qualitativos, a ocorréncia de resultados falsos-
positivos ndo esta descartada. Este aspecto sera resolvido em fase e etapas posteriores
desta revisdo e detalhado em capitulos adiante. Destarte, foram definidos como critérios
de qualidade os seguintes parametros:

e Escolher apenas artigos completos e contendo resumo e palavras-chave;

e Considerar somente publicacdes nas quais 0s descritores constem no titulo,

e/ou no resumo e/ou nas palavras-chave;

e Selecionar tdo-s0 artigos cujo resumo contenha a descricdo da metodologia da

investigacéo.

f) Categorias de andlise prévias

As categorias de analise sdo importantes porque influenciam na organizacao,
classificacdo e analise dos dados resultantes da pesquisa. Permitem, ainda, a identificacdo
de provaveis articulagdes entre as ideias, dados e conceitos das diferentes publicacdes
constituintes do futuro corpus a ser considerado para as reflexdes a serem desenvolvidas
nesta revisdo sistematica. Diante dos objetivos e do foco deste trabalho foram
determinadas previamente, entdo, as categorias de analise subsequentes:

e Capitalismo de vigilancia na educacéo;
e Capitalismo de plataforma na educacéo;
o Dataficacédo na educacéo;

e Modulacdo algoritmica na educacao;

e Colonialismo de dados na educagéo.

E importante salientar que a temaética ora estudada possui teorias e conceitos 0s
quais podem apresentar muitas semelhancas e/ou situa¢des de dependéncia entre si. Isso
pode implicar em certa dificuldade em organizar e mapear os textos para futuras reflexdes
a serem elaboradas. Entretanto, esse aspecto sera discutido e melhor abordado no capitulo

dedicado a analise dos dados.
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Para comprovar a eficacia do protocolo de pesquisa ora proposto, foi necessario

testd-lo. Tal avaliacdo foi realizada por meio de duas simulacGes de busca por descritores:

uma para cada fonte de dados elencadas anteriormente. Essa testagem também levou em

consideracdo os critérios de selecdo e seus parametros de inclusdo e exclusdo,

previamente definidos. Primeiramente foi emulada uma busca na fonte Scielo com os

descritores “vigilancia E capitalismo”; seguida de outra, executada na fonte Periodicos

Capes utilizando os descritores “vigilancia digital E educacdo”. Ante os resultados

explicitados nos Quadros 4 e 5, o protocolo planejado para esta revisdo sistematica e

descrito neste capitulo foi considerado, portanto, como validado.

Quadro 4 — Resultado de simulacdo na fonte Scielo para validacdo do protocolo da pesquisa

vigilancia [...]

Descritor Resultado Excluidos Considerados
vigilancia E capitalismo 10 3 7
Artigos considerados
. o Ano Palavra- Palavra- Palavra-
Titulo Autor(es) Periodico public. chave 1 chave 2 chave 3
Controle e Novas
vigilancia no ALMADA, Cad. Tecnologias Capitalismo .
capitalismo COSTA EBAPE 2023 de Informacéo Digital Blockchain
digital: uma[...] e Comunic.
Tecnologias a . o <
servico de quem? DINIZ; Texto Livre 2023 Cap_ltgllsm_o Platafqrma_s _A_Ivar_o
iy FRANCA de vigilancia educacionais | Vieira Pinto
Um diédlogo [...]
Capitalismo de
vigri)léncia, poder M\gﬁg(’}\llﬁE Cad Capitalismo Digitaliza-
da digitalizacéo e . . 2022 PHATISITY Poder gree
as criancas: uma TI; EBAPE de vigilancia cdo
criancas. PEINADO
analise do [...]
Corpos
descartave|§: SABINO Sociologias 2022 neosoberania Cap'.ta.“f’ mo de vigilancia
neosoberania e vigilancia
exclusdo na...]
O titular de dados
como sujeito de . - Lei Geral de - Mais-valia
direito no FORNASIER; | Rev. I:?lr_e Ito 2021 Protecéo de Cap_ltqllsm_o Comporta-
o KNEBEL e Praxis de vigilancia
capitalismo de Dados mental
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Algoritmos e
autonomia:
relacdes de poder
e resisténcia no
capitalismo [...]

MEIRELES

Opinido
Publica

2021

capitalismo de
vigilancia

privacidade

democracia

Inteligéncia
artificial e
formacéo
danificada:
aprendizagem [...]

ZUIN

Educar em
Revista

2021

Inteligéncia
Atrtificial

Teoria Critica

Adorno

Fonte: Compilacéo do autor, 2024.

Quadro 5 — Resultado de simulacéo na fonte Periddicos Capes para validagdo do protocolo da pesquisa

Descritor Resultado Excluidos Considerados
vigilancia digital E educacéo 3 2 1
Artigos considerados
. - Ano Palavra- Palavra- Palavra-
Titulo Autor(es) Periodico public. chave 1 chave 2 chave 3
Inclusdo digital,
controles, Incluséo . .
vigilancias e SARAIVA ETD 2016 digital Controle Cidadania
linhas de fuga

Fonte: Compilacéo do autor, 2024.

Pela primeira simulagdo, o termo de busca “capitalismo E vigilancia”, na fonte

Scielo, retornou 10 artigos. Levando-se em conta os parametros seletivos, 3 artigos (30%)

foram excluidos e 7 artigos (70%) foram incluidos para anélise futura. Ja no segundo caso

de teste, o termo de busca “vigilancia digital E educac¢do”, no portal Periddicos Capes,

retornou 3 artigos. E pelos mesmos critérios da situacdo anterior, foram excluidos 2

artigos (66,6%) e considerado 1 artigo (33,3%) para posterior analise.
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“Eu ndo sabia, eu ndo tinha percebido
Eu sempre achei que era vivo

[...]

Até achava que aqui batia um coracéo
Nada é orgénico, ¢é tudo programado
E eu achando que tinha me libertado
Mas la vém eles novamente

[...]

Pense, fale, compre, beba

Leia, vote, ndo se esqueca

Use, seja, ouca, diga

Tenha, more, gaste, viva”.

Trecho da letra da musica
“Admiravel chip novo”
Compositora/Intérprete: Pitty
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3 COLETA DE DADOS E TRABALHO DE CAMPO

O conteldo deste capitulo descreve as primeiras etapas da Fase B desta revisao
sistematica, ja representada no capitulo 2 por meio da Figura 15 (p. 63). Ou seja, trata-se
da fase que versa sobre a conducgéo da presente investigagdo. Com o intuito de facilitar
leitura e contextualizacdo, optou-se por reproduzir, aqui, parte da referida imagem na
Figura 20. Cabe salientar que essa fase empirica desta revisdo comeca neste capitulo e se

estende pelo préximo (capitulo 4).

Figura 20 — Primeira parte da Fase B da revisdo sistematica

Fase B
Condugao da revisdo

Etapas

4. Coleta das obras
relevantes (busca nas bases)

5. Selegdo de artigos
relevantes
- Filtrar pelos critérios de
selecdo (selegdo inicial)

- Filtrar pelos critérios de
qualidade (selecdo final)

Fonte: Compilagdo do autor, 2024.

3.1 Execucéo da coleta de dados: buscas a partir dos descritores

Esta secdo e relativa a etapa 4 (coleta das obras relevantes), e explica como foi
realizado o procedimento preambular da recuperacdo dos artigos cientificos referentes a
tematica e aos objetivos desta pesquisa. Com o protocolo da revisdo estabelecido
anteriormente, foram efetuadas as buscas com cada um dos termos e descritores de busca,
conforme arrolado no Quadro 3 (capitulo 2), nas plataformas digitais dos repositérios
elencados — Scielo e Periddicos Capes. A coleta de dados foi realizada entre os dias 29 de
janeiro e 18 de fevereiro de 2024.

As Figuras 21 e 22 exibem exemplos de como pesquisar artigos por meio de um
dos descritores de busca determinado. Finalizada a busca por todos os descritores, essa
atividade gerou aquilo que é caracterizado como coleta primaria de dados ou coleta

inicial/original.
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Figura 21 — Exemplo de como pesquisar artigos — Scielo

4 u/
SCFL0

vigilancia digital

& Adicionar outro campo + D Histérico de busca
Resultados: 36 Ordenar por  Publicacao - Mais novos primeiro v Pagina 1 | de3 >
° vighaticia (R Se far a Imprimir | Enviar por e-mail | Exportar | Compartilhar ~ o Itens selecionados v

e :
Hitos ssleclomados 1. & Demands and Resources in Work Mediated by Digital Platforms: A Scoping Review of the Literature

o0y <
Camneiro, Laila Leite ([) : Medeiros, Giulia Tescari () ; Aratjo, Irlan Souza de (f) : Abbas, Marian Assolin Abou (f:
& Sociedade Jan 2023, Volume 30 N°104  Péginas 110 - 140

Colectes: Brasil

Filtros Resumo: >EN >PT | Texto: EN PT | PDF.EN | PDF: PT
hitps:/idoi.org/10. 1590/1984-92302023v30n0004e

“ 2. & Controle e vigilancia no capitalismo digital: uma analise da tecnologia blockchain e sua implementagio

V Colegtes empresarial @ B » < @

e Almada, Pablo Emanuel Romero ([} ; Costa, Elizardo Scarpati (2
odos
Cadernos EBAPE BR 2023, Volume 21  N°1  elocation €2022-0020

[ Brasil 36
Resumo: >EN >ES >PT | Texto: EN ES PT | PDF:EN | PDF:ES | PDF: PT

Fonte: Compilacdo do autor, 2024.

Figura 22 — Exemplo de como pesquisar artigos — Periddicos Capes

@ CAPES mmm Sobre gk Acervo Treinamentos Informativo

/ﬁ‘ Acervo
Buscar assunto
Filtros de busca Tipo de material
$ Artigos v
Titulo ~ contém ~ vigilancia digital
Idioma
Qualquer idioma >

OU ~ Assunto ~ contéem ~ vigilancia digital
Data de publicacdo

Ultimos 10 anos -

- Titulo contém vigilancia digital
= OU Assunto contém vigilancia digital P BUSCAR

1-10 of 92 Resultados ~

+ ADICIONAR OUTRO CAMPO O LIMPAR

[[] oselecionado(s) ¢Pacina 1

[rmico——

Capitalismo e vigilancia digital na sociedade democratica
74 Koerner, Andrei

= SciELO Brazil

Revista Brasileira de Ciéncias Sociais, 2021, Vol.36 (105)

" 2 4

a REVISADO POR PARES ;{_‘. Acesso Aberto

Texto completo disponivel

" B ’ e

ARTIGO
Ressignificacdo dos conceitos de vigilancia digital, estado de excegao,

globalizagao e narrativa marcial em Byung-Chul Han, Giorgio Agamben,
Domenico De Masi e Slavoj Zizek
H. Vi 0ag Castelo Branco. Pe

Fonte: Compilacéo do autor, 2024.
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Contabilizando as quantidades de artigos retornados com as buscas nas duas
fontes de dados, o total inicial de textos obtidos de cada repositorio ficou assim
distribuido: foram 981 artigos da bibliotec Scielo e 1984 artigos do portal Periédicos
Capes. Logo, o montante de publicacdes recuperado com a busca de todos os descritores
foi de 2965 artigos.

Cumpre reforcar que, evidentemente, € natural que um mesmo artigo esteja
indexado em mais de uma fonte de dados, implicando na duplicacdo de artigos e, portanto,
corroborando a soma de artigos supracitada.

Vale observar que esse processo introdutério da colheita dos dados (artigos)
retorna tudo aquilo que uma base de dados cientificos consegue indexar. Logo, 0 volume
de publicacdes resultante, a depender do termo de busca utilizado, pode ser bastante
grande — fato confirmado diante dos nimeros até aqui apresentados. Entdo, para que um
pesquisador possa encontrar os melhores textos cientificos ja publicados a respeito de um
assunto e que os mesmos atendam aos propositos do seu estudo, é necessaria a aplicacdo
de mecanismos filtrantes afim de ir refinando os resultados principiantes, tanto em termos
quantitativos quanto qualitativos.

Outra meta a ser alcangada pela investidura de refinamento por critérios de
quantidade e de qualidade é propiciar ao pesquisador o atributo da viabilidade de se
executar uma pesquisa; ou seja, € essencial que ela seja exequivel. Desse modo, 0s
referidos mecanismos de filtragem dos dados, os quais foram aplicados nesta revisao

sistematica serdo explicados nas proximas duas secdes.

3.2 ldentificacéo dos textos relevantes (Sele¢éo Inicial)

O teor desta secdo se refere a primeira parte da etapa 5 da fase de conducéo da
revisao sistematica. Essa etapa representa o proximo passo apés a coleta inicial dos
artigos. Nesse sentido, estabelecido pelos parametros de incluséo e exclusao, um primeiro
filtro foi aplicado ao montante de obras resultante das buscas de cada termo-chave ou
descritor nas ja citadas fontes de dados. Esse critério seletivo foi definido no protocolo
desta revisdo sistematica, descrito na secdo 2.2 do capitulo anterior.

Essa primeira acdo de filtragem dos dados foi exercida da seguinte forma: foram
selecionados somente artigos e ensaios tedricos, publicados entre 2014 e 2023; foram

escolhidas exclusivamente as produces cientificas que estivessem em lingua portuguesa
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e incluidas unicamente as obras publicadas em periddicos nacionais. Dessa forma, foram
excluidos da selecdo: resumos simples e expandidos; livros; teses e dissertacfes. Esse
mecanismo de crivo foi efetivado por meio da configuracdo dos filtros presentes nas
plataformas digitais das fontes de dados, de data (2014-2023) e de idioma (portugués); e
também através da leitura do titulo e do nome do periddico de cada obra retornada pelo
processo de busca.

A titulo de espelhar os efeitos da execucéo desse crivo, 0 Quadro 6 mostra uma
compilagédo a respeito dos resultados quantitativos das referidas buscas efetivadas nas
fontes selecionadas. Logo, pode-se observar: a quantidade de artigos resultantes; quantos
deles foram excluidos; e quantos foram considerados relevantes para a proxima etapa.

Ja os metadados de cada artigo do referido montante, ou seja, o titulo, o subtitulo
(se houver), nome(s) do(s) autor(es), nome do periddico, ano da publicacdo e palavras-
chave, podem ser conferidos nos Quadros 11 e 12. Esses dois quadros, relativos as duas
fontes de dados escolhidas para as buscas, constituem a denominada selecédo preliminar
de dados. Esta selecéo inicial consta no Apéndice desta dissertacdo, pois em funcdo de
sua extensdo em quantidade de paginas a fluéncia natural da leitura deste relatério ficaria
prejudicada. A interpretacdo desses achados sera objeto de analise no capitulo 4.



Quadro 6 — Resultados quantitativos das buscas por descritores nas plataformas Scielo e Periédicos Capes

Descritor SciI,ELO . Periédicqs Capes .
Resultado Excluidos | Considerados | Resultado Excluidos | Considerados
vigilancia digital 31 16 15 97 83 14
vigilancia digital E educacdo 4 0 4 3 2 1
vigilancia digital E ensino 2 1 1 0 0 0
vigilancia E dados 115 109 6 111 98 13
vigilancia E tecnologia 62 57 5 369 361 8
vigilancia E TIC 0 0 0 3 3 0
vigilancia E TDIC 0 0 0 0 0 0
vigilancia E algoritmo 7 5 2 20 16 4
vigilancia E algoritmos 5 1 4 20 16 4
vigilancia E rede social 24 22 2 24 18 6
vigilancia E redes sociais 22 17 5 22 15 7
vigilancia E privacidade 8 0 8 61 51 10
vigilancia E modulacédo 4 3 1 1 0 1
vigilancia E controle 269 264 5 415 406 9
vigilancia E capitalismo 10 3 7 90 62 28
vigilancia E plataforma 3 3 0 22 21 1
vigilancia E plataformas 8 2 6 22 21 1
vigilancia E colonialismo 1 1 0 1 0 1
vigilancia E colonialismo de dados 0 0 0 0 0 0
vigilancia E mercado 19 17 2 31 29 2
vigilancia E big data 6 1 5 13 12 1
vigilancia E big tech 0 0 0 1 1 0
capitalismo de vigilancia 10 3 7 90 62 28
capitalismo de vigilancia E educacgéo 1 0 1 6 2 4
capitalismo de vigilancia E ensino 0 0 0 0 0 0
capitalismo de plataforma 4 2 2 71 66 5
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capitalismo de plataforma E educacao 0 0 0 0 0 0
capitalismo de plataforma E ensino 0 0 0 0 0 0
algoritmo E privacidade 1 0 1 9 8 1
algoritmos E privacidade 3 0 3 9 8 1
algoritmo E colonialismo 0 0 0 4 4 0
algoritmos E colonialismo 0 0 0 4 4 0
algoritmo E modulagéo 1 1 0 1 0 1
algoritmos E modulacéo 2 0 2 1 0 1
colonialismo digital 5 3 2 21 20 1
colonialismo de dados 7 6 1 14 7 7
colonialismo E rede social 0 0 0 2 2 0
colonialismo E redes sociais 0 0 0 2 2 0
colonialismo E mercado 1 1 0 7 7 0
dataficacdo 7 0 7 18 12 6
datificagdo 8 0 8 18 16 2
dataismo 4 0 4 25 21 4
modulacédo E privacidade 2 0 2 2 0 2
modulacdo E colonialismo 0 0 0 0 0 0
modulacdo E mercado 3 2 1 3 1 2
modulacgéo E rede social 2 1 1 0 0 0
modulacgéo E redes sociais 0 0 0 0 0 0
mercado digital 57 51 6 202 201 1
mercado digital E educacgéo 9 9 0 1 1 0
mercado digital E ensino 9 9 0 0 0 0
mercado E dados 136 132 4 93 87 6
mercado E rede social 38 37 1 46 45 1
mercado E redes sociais 28 28 0 37 36 1
educacdo E privacidade 12 11 1 8 6 2
educacdo E modulacédo 10 9 1 11 10 1
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3.3 Selecao dos artigos relevantes (Selecao Final)

O passo conseguinte apds a filtragem dos dados pelos pardmetros seletivos de
inclusdo/exclusdo, foi aplicar os critérios qualitativos no montante de artigos resultante
da etapa anterior. Portanto, esta secdo € referente a segunda parte da etapa 5 da fase de
conducdo da revisdo, conforme a Figura 20 retratada no inicio deste capitulo. Esses
critérios qualitativos também sdo oriundos do protocolo estabelecido para esta revisao
sistematica, explicitado na se¢do 2.2 do capitulo anterior.

Convém destacar que esses critérios de qualidade ndo deixam de ser, também,
parametros de inclusdo e exclusdo de dados para analise futura. Dito de outra forma, séo
critérios que permitem ao pesquisador decidir pela consideracdo ou nao, de determinados
artigos presentes na selecdo primaria, para serem integrantes do corpus final. Este é o
objeto da andlise a ser realizada pelo autor em momento porvir, e cujo contetido é formado
pelo conjunto dos artigos considerados mais relevantes aos propositos de seu estudo.

Nessa direcdo, esse segundo dispositivo de filtragem dos dados percorreu 0s
artigos elencados na selecdo primaria e executou, nesse conjunto, os critérios qualitativos
definidos para esta revisdo. Assim, esse processo ocorreu da seguinte forma: foram
escolhidos apenas o0s textos contendo resumo e palavras-chave; somente consideradas as
publicacbes nas quais os descritores constassem no titulo e/ou no resumo e/ou nas
palavras-chave; e foram selecionados tdo-s6 0s artigos cujo resumo apresentassem a
descricdo da metodologia da investigacéo.

Assim, diante da selecdo inicial dos artigos, conforme o Quadro 6 da secgéo
anterior, foi aplicado o crivo qualitativo nesse conjunto. Com isso, dos 131 artigos da
fonte de dados Scielo, considerados preliminarmente, ap6s a aplicacdo dos critérios de
qualidade e também da remogdo das obras repetidas nessa mesma fonte, foram excluidos
82 artigos. Da fonte Scielo restaram, portanto, 49 artigos. Do mesmo modo, dos 162
artigos considerados inicialmente do portal Periodicos Capes, apés a aplicacdo dos
critérios qualitativos e a remocéo das duplicaces nessa mesma fonte, foram rejeitados
72 artigos. Consequentemente, de Periddicos Capes restaram 90 artigos.

Acumulando as obras de cada fonte, tem-se uma soma de 139 artigos (49+90).
Excluindo também os artigos que se repetiram nas duas fontes de dados, restaram 93
artigos. Considerando o foco na area da educacdo, objetivo principal desta revisao
sistematica, o corpus final para esta revisdo conta com 13 artigos. Esse conjunto esta
descrito no Quadro 7 e sera analisado quali e quantitativamente no proximo capitulo.
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Quadro 7 — Corpus final da reviséo sistematica para andlise dos dados (foco na educacéo)

Titulo

Autoria/Ano

Periddico

Palavras-chave

Etica e privacidade na educagio
digital: os desafios éticos e de
privacidade no uso de tecnologias
digitais

2024

NARCISO, R. et al.

Revista Foco

Etica;
Privacidade;
Seguranca digital.

FERREIRA, A. E.

Capitalismo de

Capitalismo de vigilancia e S C.das Vigilancia;
plataformizacdo da educacdo: um T ' Mosaico Plataformizacdo da
estudo discursivo metodoldgico 2023 Educacéo;
Anélise do Discurso.
- - 5
Tecnc)_[ogla a servico de quem: DINIZ, J. do R;; Capitalismo de
U'm dialogo entre Alvaro Vieira FRANCA, R.de S . vigilancia; Plataformas
Pinto, Evgeny Morozov, Paulo T ' Texto livre e ducaciohaiS' Alvaro
Freire e Sérgio Guimaraes sobre 2023 Vieira Pi,nto
capitalismo de vigilancia na educa '
Tecnopolitica;
Tecnopolitica e educacdo: roubo, ASPIS,R. L. Educacio Colonialismo de dados;
vigilancia e modulacéo. 2022 ¢ Governamentalidade
algoritmica.
Quem a sociedade de controle BACK.R. Educ. Soc gg;gﬁgzg
pretende formar? 2022 ' ' 0 .
ntologia.
Ensino publico;
Os modos de adeséo e a AMIEL, T. et al. Economia da
abrangéncia do capitalismo de Perspectiva informacao;
vigilancia na educacdo brasileira 2021 Tecnologia
educacional.
Inteligéncia Artificial e formacéo S ——
danificada: aprendizagem ZUIN, A-A.S. Educar em Inte!ll_ggrr]ic;aéﬁtritg.mal,
profunda e ética rasa entre 2021 Revista Adormno '
professores e alunos '
Neoliberalismo e crise: 0 avanco CRUZ, L. R. da; Ciei't?ll;snrg;_de
silencioso do capitalismo de VENTURINI, J. R. RBIE Tegnologia’s

vigilancia na educacdo brasileira

Educacionais;

durante a pandemia da Covid-19 2020 Educacio Vigiada.
Estudos de plataforma: dimensdes RODR;G;JES, E. Plataformas;
e problemas do fendmeno no o Linhas Criticas Midias sociais;
campo da educaco. 2020 Privacidade.
A autoridade pedagdgica diante ZUIN; V. G; Reconhecimento facial;
. I ZUIN, A. A. S. e
da tecnologia algoritmica de Educ. Soc. Vigilancia;
reconhecimento facial e vigilancia 2020 Cultura digital.
. PARRA, H. Z. M. )
Infraestruturas, economia e ot al B Google;
politica informacional: o caso do ' MEDIACOES Infraestrutura;
Google Suite for Education 2018 Privacidade.
Inclusdo digital, controles SARAIVA, K. Inclusdo digital;
vi ilanciasge Iin7has de fu 751 EDT Controle;
g g 2016 Cidadania.
MENDONGCA
Controle do trabalho docente: A’\\II\IIE'ITL(J)NSS RMde.F Trabalho docente;
provocagdes foucaultiana para P VIEIR A’ A ' M' Avaliagéo Controle;
analise da gestéo universitaria N e Vigilancia

2015

Fonte: Compilacéo do autor, 2024.
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“Sorria, sorria, sorria vocé esta sendo filmado
N&o faca nada errado

Celulares me tornaram uma espécie de soldado
Que espera sempre o caos pra usar como cenario”.

Trecho da letra da masica

“Sorria, vocé esta sendo filmado!”
Compositor: Tales de Polli.
Intérprete: Banda Maneva.
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4 ANALISE DOS DADOS

O corpus final € um recorte. Ele é um delineamento do montante de dados
inicialmente recuperado com as atividades de busca das producdes cientificas acerca de
um tema. Trata-se, evidentemente, de um conjunto de dados muito menor para ser
analisado e dele abstrair os insumos para reflexdes as quais, espera-se, vinculem-se aos
objetivos da presente proposta.

Obtido por meio dos critérios seletivos e qualitativos, essa cole¢do de artigos final
possui a virtual capacidade de revelar as melhores evidéncias cientificas a respeito da
tematica investigada. Cumpre-se como préximo passo, entdo, analisar os dados que
chegam para esta etapa. Esse processo de analise torna-se mais adequado a partir dos
procedimentos de organizacdo, classificacdo e sintetizagdo dos dados, teor que se segue
aqui e nas préximas paginas deste capitulo.

Esta divisdo narra, portanto, a ultima parte da Fase B desta revisdo sistematica, ja
desenhada na Figura 15 do capitulo 2 (p. 63). Isto é, essa etapa se refere a categorizacdo
e sintese das informacg6es contidas no grupo final de artigos pos coleta e crivos seletivos
e qualitativos. Novamente com a intencdo de facilitar leitura e contextualizagéo, foi

resgatada aqui a parte ora interessada da referida imagem, reproduzida na Figura 23.

Figura 23 — Etapa 6 da Fase B da revisdo sistematica

Fase B
Condugao da revisao

Etapas

6. Categorizagdo e sintese

- Def. categorias de analise;
- Organizar textos por
categorias, por meio grafico;
- Sintetizar os dados que
foram categorizados.

Fonte: Compilacdo do autor, 2024.

Concluida esta etapa, finaliza-se a fase de conducdo desta revisao sistematica da
literatura. Isso contribuird para as reflexdes das informagdes que aqui se pretende

sumarizar. Por oportuno, entdo, e com base no Quadro 6 do capitulo anterior, € iniciado
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0 escrutinio dos dados nele elencados. Naquele capitulo ja foram descritas algumas
observacdes nesse sentido; logo, para ndo cair em pura repeticdo, aqui foi feita outra
abordagem. Assim, ap6s a busca por todos os 65 descritores, constatou-se como resultado
0 retorno de 2965 artigos, sendo 981 (33%) da fonte Scielo e 1984 (67%) da fonte
Periddicos Capes, conforme destacam respectivamente o Quadro 8 e a Figura 24.

Quadro 8 — Sintese quantitativa das buscas por descritores nas fontes de dados

Scielo Periddicos Capes

Descritores 3 )
Considerados Resultados | Excluidos Considerados

Resultados | Excluidos | e ' celetivo) (fillro seletivo)

65 981 850 131 1984 1822 162

Fonte: Compilagdo do autor, 2024.

Figura 24 — Sintese quantitativa das buscas por descritores nas fontes de dados

Proporgao de artigos por Base de Dados

M Base Scielo

M Base Periddicos Capes

Fonte: Compilagéo do autor, 2024.

Dos respectivos montantes de cada fonte de dados, apds os processos de filtragens
seletivas e qualitativas, foram excluidos 82 artigos da plataforma Scielo e 72 da
plataforma Periddicos Capes. Cabe frisar que, dentre essas quantias excluidas seletiva e
qualitativamente, também estdo contemplados os artigos que se repetiram numa mesma
fonte de dados. Logo, restaram respectivamente 49 artigos de uma e 90 artigos da outra,
totalizando 139 artigos os quais, apos exclusdo também das duplicidades entre as duas
fontes, geraram um corpus final de 93 publicacdes cientificas. Ao considerar os textos
com enfoque do tema voltados para a educacao, chegou-se a 13 artigos. A sintese desse

processo de “limpeza” dos dados estd sumarizada no Quadro 9.
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Quadro 9 — Sintese quantitativa apds critérios qualitativos e exclusdo de duplicidades

Scielo Periodicos Capes
Considerados Considerados pds Considerados Considerados pds
por filtro Excluidos | ~. 10s b por filtro Excluidos | . 105 P
. filtro qualitativo . filtro qualitativo
seletivo seletivo
131 82 49 162 72 90
Subtotal somando artigos considerados das duas fontes | (49 + 90) = 139
Artigos excluidos por duplicidade entre as duas fontes 46
Total ap6s exclusdo de duplicidade (139-46) = 93
Total apos selecdo dos textos com foco na educagao 13

Fonte: Compilag&o do autor, 2024.

A partir dessas sinteses apresentadas € possivel observar que a proporcdo de
artigos resultantes em cada uma das fontes de dados se manteve constante ao se comparar
as quantias de retorno prévias as filtragens com os valores pds execucao do processo de
“limpeza” dos dados. Pelo Quadro 8, os 981 artigos da plataforma Scielo representam a
metade dos 1984 artigos da plataforma Periddicos Capes; e ap0s as filtragens qualitativas,
0s 49 artigos da primeira fonte sdo, praticamente a metade dos 90 artigos da segunda.

Por oportuno, é propicio recordar que o assunto vigilancia digital foi
prioritariamente procurado quando de suas manifestacGes na seara educacional. Nao
obstante, ndo foi impeditivo que se fizessem certas analises quantitativas a respeito desse
tema em seus aspectos mais abrangentes, ou seja, para além da area académica. Sendo
assim, destaca-se a quantidade da producdo cientifica sobre vigilancia digital por ano da
publicacdo. Nota-se, por meio da Figura 25, um vertiginoso aumento dessa producéao a

partir de 2019 e uma macica concentracao de artigos editados em 2021.

Figura 25 — Linha do tempo referente a quantidade de publicacfes sobre vigilancia digital

Quantidade de artigos publicados por ano
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Fonte: Compilacéo do autor, 2024.
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Isso mostra que as pesquisas relativas a vigilancia digital para interceptacao dos
dados pessoais e dos dados das interacfes dos usuarios em plataformas digitais, que ja
ndo eram novidade nesse periodo, intensificaram-se sobremaneira depois da ecloséo da
pandemia do Coronavirus. Outra observacao interessante, a frequéncia dos termos que
mais ocorrem nos artigos, pode ser feita por meio da nuvem de palavras refletida na
Figura 26, evidenciado, portanto, a predominancia dos termos: vigilancia, dados,
capitalismo e plataforma. Isso corrobora os conceitos e reflexdes dos autores utilizados
na fundamentacdo teorica e contextualizacdo desta pesquisa, conforme capitulo 1.

Em outras palavras, as atividades de vigilancia inseridas nessa nova modalidade
do capitalismo (ZUBOFF, 2019; 2018; SRNICEK, 2017) tém, nos dados interceptados
pelas plataformas digitais, a matéria-prima para 0 mercado de dados pessoais e de
interacdes (SILVEIRA, 2021a; 2017) o qual também emergiu de modo mais acelerado a
partir da pandemia de Covid-19. Isso é justificado pelo fato de que grande parte das
pessoas passaram a ficar mais tempo em suas casas e, assim, também dedicaram mais

tempo as plataformas digitais, tanto para trabalho, lazer e estudos.

Figura 26 — Nuvem de palavras dos termos mais frequentes nos artigos sobre vigilancia digital
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Fonte: Compilagdo do autor, 2024, produzida com Word Art.%6

Na sequéncia, também foi real¢ada a participacdo dos autores brasileiros a respeito
da producéo da ciéncia em nivel nacional acerca do tema vigilancia digital. Mais uma

vez, se faz necessario insistir que tal producdo foi analisada em termos das duas fontes de

26 Disponivel em https://wordart.com/create.
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dados por vezes ja relatadas. Os sobrenomes dos autores que contribuiram para a
divulgacdo da temaética em voga, por meio da socializacdo de suas pesquisas, consta

estampada na Figura 27.

Figura 27 — Nuvem de palavras de autores dos artigos sobre vigilancia digital
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Fonte: Compilac&o do autor, 2024, produzida com Word Art.

Nos mesmos moldes, os periddicos nos quais foram publicados os estudos dos
referidos pesquisadores também foram retratados em uma nuvem de palavras. Essa

imagem esta destacada na Figura 28.
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Figura 28 — Nuvem de palavras dos periddicos dos artigos publicados

REVISTAFAMECOS
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Fonte: Compilagdo do autor, 2024, produzida com Word Clouds.?’

4.1 Categorias de analise

Para efeitos de classificacdo dos dados, afim de facilitar a analise daquilo que
trazem consigo, 0s mesmos sdo organizados em classes denominadas categorias de
analise. Estas agrupardo as contribuicdes contidas nos artigos as quais tratem de assuntos,
teorias e conceitos que se assemelham.

Previamente definidas no protocolo desta revisdo sistematica (capitulo 2), as
categorias de analise sofreram, nesta fase, algumas mudancas e adaptacGes. Esse
procedimento é comum nesse momento do estudo, como salienta Mill (2023, p. 235) “por
ser um processo dindmico e em funcdo dos textos localizados, é possivel que alguma

categoria seja excluida, redefinida ou acrescentada no processo de analise dos dados”.

27 Disponivel em: https://www.wordclouds.com/
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E importante frisar que, no Ambito da tematica aqui apresentada, muitas vezes suas
categorias de analise se misturam e se (re) significam mutuamente. Os diferentes autores
e pesquisadores desenvolvem suas teorias e conceitos nos quais, amiude, existem
diferengas muito sutis entre si. Desse modo, num contexto de sentidos similares e/ou de
dependéncia da ocorréncia de uma para acontecer a outra, ndo é dificil que se instale certa
confusdo aqueles que se deparam com 0 assunto num primeiro momento.

Em outras palavras, procurando elucidar tal questdo, sdo descritos alguns casos
por meio de exemplificagdo. A dataficacéo, ou seja, a transformacdo do comportamento
humano em dados quantificaveis depende de um processo de constante monitoramento
digital dos usuérios das plataformas digitais. Esse mecanismo — dataficacdo (SILVEIRA,
2021a; COULDRY; MEJIAS, 2018; DICK, 2014) — também ¢é fruto da execucdo da
I6gica algoritmica presente nos softwares das grandes empresas de tecnologias digitais de
informagcdo e comunicagdo, contextualizadas nas consideragbes preliminares da
fundamentacdo tedrica. Isso trata-se de modulacgao, vigilancia digital e algoritmos.

Esses algoritmos, artificialmente inteligentes, sdo os responsaveis pelo engenho
de perfilizacdo dos usuarios. Em outras palavras, eles criam perfis comportamentais e
preferenciais das pessoas a partir da (indébita) apropriacdo tanto dos dados pessoais
quanto dos dados das interacdes entre aqueles que utilizam as redes sociais digitais. O
intuito dessa técnica é a mercantilizacdo dos dados com outras empresas, como grandes
redes varejistas, empresas de marketing, entre outras. Nesse caso, capitalismo de
vigilancia (ZUBOFF, 2018; 2019) e/ou mercado de dados pessoais (SILVEIRA, 2021a;
2017) séo o que esse contexto referenciou.

Ainda com relacdo aos algoritmos, para além da apreensdo dos dados visando a
referida perfilizacdo, leia-se intencdo mercadolOgica, recorda-se do processo de
manipulacdo algoritmica com o objetivo da criacdo de bolhas de perfis ideologicamente
semelhantes. Esse método tenciona, entre outras expectativas, que algumas organizacgdes
possam influenciar a opinido publica em elei¢Oes politicas. Esse cenario, por exemplo, se
refere @ modulacdo algoritmica (SILVEIRA, 2021b; CASSINO, 2021; SOUZA,
AVELINO; SILVEIRA, 2021, BRUNO et al., 2018).

As plataformas digitais Uber e AirBnb, apenas para ficar em dois exemplos mais
notorios, sdo organizagdes representantes do tipo de capitalismo que facilita ao usuério
do seu sistema a encontrar um servico prestado por terceiros. Esse tipo de capitalismo
também se beneficia da captura dos dados pessoais tanto dos prestadores de servicos

quanto dos usuarios clientes dos mesmos. Contudo, por sua natureza de relacionamento
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entre prestador e cliente, este modelo invade também questBes trabalhistas, mas que nao
sdo o foco desta discussdo. Todavia, as redes sociais digitais igualmente sdo classificadas
como plataformas digitais e por elas implementam e oferecem seus servi¢os. Nota-se,
portanto, que os tipos de servigos sdo diferentes entre os dois casos; mas, nem por iSso
deixam de ser o meio pelo qual os dados pessoais e os dados de interagfes — seja
procurando transporte ou aluguel de casa, seja trocando fotos e curtidas com
amigos/familiares — passem a ser obtidos pelas big techs. 1sso diz respeito ao capitalismo
de plataforma (SRNICEK, 2017).

Esmiucando um pouco mais essas exemplificagcbes, convém resgatar 0s
apontamentos que Souza, Avelino e Silveira (2021, p. 9) fizeram diante das redes sociais
digitais com relacdo a modulacdo algoritmica. Nesse sentido, sinalizam os autores: “a
modulacdo pode ser apresentada como uma das principais operacdes que ocorrem nestas
plataformas”. Logo, fica evidente a relacdo de dependéncia da ocorréncia de interacdes
nas redes sociais (plataformas de redes digitais) para a coleta de dados, que gera perfis
de usuarios em bolhas por meio da modulagdo, com vistas ao comércio dos mesmos entre
organizagfes. Isso implica num mercado de dados pessoais ou numa forma de
capitalismo de vigilancia, materializados essencialmente a partir dos dados binarios
gerados nas redes digitais de comunicacgdo pela internet e propiciados pela constante
atividade de monitoramento e interceptacdo de todo esse fluxo informacional.

Arrematando essas passagens explicativas acerca de terminologias, alguns autores
destacam que todo esse fendbmeno, objeto presente no bojo de tais reflexdes, pode ser
analisado por uma perspectiva mais ampla. Assim, alguns estudiosos abordam o0s
referidos eventos por um viés da relagéo entre as big techs (organiza¢des do Norte Global)
e a apropriacdo dos dados pessoais dos usuarios e dos dados das interacdes sociais em
plataformas digitais das sociedades do Sul Global (LIPPOLD; FAUSTINO, 2022;
SILVEIRA, 2021a; SOUZA; COSTA, 2021; COULDRY; MEJIAS, 2018, 2019; DICK;
POELL, 2018; DIJCK, 2014). Séo, destarte, aspectos e rela¢cdes da manifestacéo de novos
cenarios em searas sociais, politicas e econdmicas. 1sso se trata de colonialismo de dados.

Das explanagBGes aqui expostas, pode-se observar uma relacdo de aspectos
imbricados entre as distintas nomenclaturas de certos conceitos e teorias tangentes a
tematica que aqui interessa. Cabe aqui chamar a atencéo para o fato de um artigo poder
abordar mais de um dos temas com o0s quais o assunto central (vigilancia digital) faz
interface e mesmo entre os temas em si. Entretanto, ainda que isso ocorra, também é certo

que cada artigo tenha um foco mais acurado para determinado tépico.
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Por essas razdes, as categorias de analise deste estudo foram estabelecidas levando
tais reflex6es em consideracdo. Com efeito, foram assumidos os seguintes raciocinios em
termos de designacéo das categorias mencionadas anteriormente. O termo capitalismo de
vigilancia por ser mais amplamente mencionado na literatura, foi utilizado para definir a
categoria “Capitalismo de Vigildncia na educagdo ”, a qual poderd englobar assuntos
correlatos com: mercado de dados pessoais; capitalismo de plataforma; adesdo das
instituicdes de ensino as tecnologias do grupo GAFAM,; e dataficacdo/datificacéo.

Outra categoria determinada foi “Modula¢do algoritmica na educagdo”, podendo
esta abarcar: vigilancia digital; manipulagdo comportamental; dataficacdo/datificacao;
opacidade dos algoritmos, entre outros. Uma categoria adicional, podendo abranger
vigilancia, plataformizacdo digital, dataficacdo/datificacdo e a relacdo entre as big techs
(organizacdes do Norte Global) e a apropriacdo dos dados pessoais dos usuarios e dos
dados das interacdes sociais em plataformas digitais das sociedades do Sul Global, foi
especificada como “Colonialismo de Dados na educagdo”.

Por fim, conforme mencionado no inicio desta se¢do, além de algumas categorias
previamente definidas no protocolo terem sofrido alteracdes, foi também identificada
uma categoria que nao tinha sido prevista. Em um dos artigos a privacidade e a Lei Geral
de Protecédo de Dados (LGPD) séo abordados no contexto educacional. Trata-se, portanto,
da categoria “LGPD e privacidade na educagdo” .

Assim sendo, as categorias de analise para esta revisdo sistematica ficaram
estipuladas da seguinte maneira:

e Capitalismo de vigilancia na educacao;
e Modulagdo algoritmica na educacao;
e Colonialismo de dados na educacéo;

e LGPD e privacidade na educacao.

4.2 Organizagao dos artigos por categoria (com foco na &rea educacional)

Convencionadas as categorias de andlise, os dados dos artigos resultantes foram
organizados segundo essa diretriz classificatoria. Dessa forma, com relacéo a descrigdo
do corpus final de dados, compilada no Quadro 7 do capitulo precedente, foram
adicionadas duas colunas nesse conjunto. Essas colunas se referem, respectivamente, ao
nome da categoria e ao foco/sintese de cada artigo. Essa nova organizagédo dos dados é
demonstrada na compila¢do do Quadro 10 na proxima pagina.
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Quadro 10 — Categorias de andlise e sintese dos artigos do corpus final com foco na educagéao

Categoria Titulo Autoria/Ano Periddico Palavras-chave Sintese

Analisa os desdobramentos da plataformizagdo do
mercado de trabalho e da educacdo a luz dos
conceitos do Capitalismo de Vigilancia
o (ZUBOFF), da Mediologia de Régis Debray e a
Capitalismo de vigilancia e FERREIRA, A. E. Cap_lte_llllsm_o _de Anélise do Discurso de Maingueneau. Discute a
plataformizacéo da S C.das. ) Vigilancia; ampliacdo da terceirizacdo, por escolas e
educacio: um estudo Mosaico Plataformizagdo da | universidades piblicas do Brasil, para armazenar
discursivo metodolégico 2023 Educagdo; seus dados em plataformas do grupo GAFAM.
Analise do Discurso. | Explora, ainda, as no¢des de democracia e como as
mesmas sdo deslocadas para o espaco digital e
refletindo, portanto, a respeito do conceito de

ciberdemocracia, de Pierre Levy.
O artigo destaca a mediagdo dos processos
pedagogicos por plataformas das empresas Google
Capitalismo de _ _ e Mlcrpsoft, ressaltando ,a.monetlzagao dos_ dqdoi
vigilancia na Tecnologia a servico de pessoais dos seus usuarios como o principa
educagio quem? Um dialogo entre doR. Capitalismo de mode!o de negdcio das mesmas. Os autores citam
Alvaro Vieira Pinto, Evgeny | _DINIZ J. dOR; vigilancia; o fendmeno como capitalismo de vigilancia e faz
Morozov, Paulo Freire e FRANGA, R. de S. Texto livre Plataformas reflexbes sobre o impulso deste modelo de

Sérgio Guimaraes sobre

educacionais; Alvaro

capitalismo a partir dos referenciais de Alvaro

capitalismo de vigilancia na 2023 Vieira Pinto. Vieira Pinto, Evgeny Morozov, Paulo Freire e
educagio Sérgio Guimardes. Assim, refletem a respeito de
como 0s conceitos dos referidos autores podem
contribuir com a andlise do capitalismo de
vigilancia na educagéo.
O artigo explora o impacto do capitalismo de
Os modos de adestio e a Ensino publico; vigilancia no contexto educacional brasileiro,
" o AMIEL, T. et al. Economia da salientando como o grupo GAFAM vem
abrangéncia do capitalismo . : . ; . x .
SE ~ Perspectiva informacdo; influenciando e moldando a educagéo no Brasil.
de vigilancia na educacéo - - - x
L 2021 Tecnologia Examina os diferentes modos de adesdo a esse
brasileira . o ~ ) )
educacional. modelo de capitalismo na educacéo, seja através da

adocdo de plataformas educacionais digitais, da
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coleta de dados dos alunos ou da implementacéo
de politicas publicas que promovem a dependéncia
de tecnologias estrangeiras. Explica também o
funcionamento do script desenvolvido pelo projeto
Educacdo Vigiada, o qual coleta de modo
automatico informacdes das IES que utilizam as
tecnologias das big techs, oferecendo uma analise
critica do impacto do capitalismo de vigilancia na
educacdo brasileira.

Inteligéncia Artificial e

Reflexdo critica sobre os efeitos da IA na
educacdo, problematizando tais efeitos na relacéo
entre professores e alunos, com destaque 0S riscos
de um sistema de vigilancia baseado em
recompensas e punicdes e a perda da humanidade
e da ética nesse contexto. Destaca preocupacao
sobre a instrumentalizacdo da ética e a
possibilidade a avaliagdo ética humana ser

formagéo danificada: ZUIN, A. A. S. Inteligéncia substituida por algoritmos. Levanta questdes éticas

aprendizagem profunda e Educar em Avrtificial; importantes sobre a autonomia, a liberdade e a

e Revista Teoria Critica,; il indivi

ética rasa entre professores e 2021 responsabilidade moral dos individuos no contexto

alunos Adorno. educacional e social. A cultura digital moderna
com a interconexdo ubiqua impulsiona a coleta e o
uso de grandes volumes de dados (big data) por
algoritmos das big techs. Sugere que a empatia e a
compreensdo muatua entre professores e alunos séo
essenciais para utilizar as tecnologias digitais de
forma ética e reflexiva, adaptando suas praticas
educacionais as demandas da sociedade digital.
Analisa o crescimento de parcerias entre IES

Neoliberalismo e crise: 0 ) Capitalismo de publicas e organizagdes cujo modelo de negdcios

L CRUZ, L. R. da; L ,
avanco silencioso do Vigilancia; estd voltado para a coleta e tratamento de dados de
Lo MO VENTURINI, J. R. . g .
capitalismo de vigilancia na RBIE Tecnologias Seus usuarios. Aponta que esse incremento se

educacdo brasileira durante a
pandemia da Covid-19

2020

Educacionais;
Educacdo Vigiada.

intensificou em funcdo da pandemia de Covid-19,
forcado pelo distanciamento social e demanda por
ensino remoto. Indica que a ades8o a esses acordos
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é realizada de forma silenciosa e por meio de
negociacdes diretas entre empresas e IES publicas.
Portanto, sem um debate publico sobre os riscos e
desdobramentos para o contexto educacional
publico no Brasil, mais especificamente a
seguranca dos dados da comunidade académica e a
terceirizacdo do  gerenciamento de  TI.
Problematiza a adocdo de solugdes educacionais
das big tehcs devido a pandemia da Covid-19.
Aponta que o avanco do referido mercado de dados
avanca sobre a educacdo publica é sustentado por
planos e atividades que buscam ampliar o
envolvimento das referidas organizagdes privadas
e consequente minimizacdo de investimentos pelos
6rgéos publicos na esfera da educacao.

Estudos de plataforma:
dimensdes e problemas do
fendmeno no campo da
educacéo.

RODRIGUES, E.
S.J

2020

Linhas Criticas

Plataformas;
Midias sociais;
Privacidade.

Avalia quatro plataformas digitais que coletam de
dados de modo automatizado acerca do
comportamento dos usuarios e que sao usadas cada
vez mais nas acbes educacionais de escolas e
universidades. Afirma que os dados interceptados
por essas plataformas incluem indices de
desempenho de alunos durante as praticas
escolares. Declara que tais mecanismos
tecnoldgicos visam aperfeicoamento do ensino e
da administracdo institucional. Demonstra as
préticas exercidas sdo contextualizadas por meio
dos fenbmenos da dataficacdo, comodificacdo e do
capitalismo de vigilancia. Adverte que tais acfes
aumentam a cada dia e com isso fica comprometida
melhor compreensédo dos riscos de suas aplicacfes
no ambito escolar puablico.
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Infraestruturas, economia e
politica informacional: o
caso do Google Suite for
Education

PARRA, H. Z. M.
et al.

2018

MEDIACOES

Google;
Infraestrutura;
Privacidade.

Analisa a contextualizacdo e possibilidades dos
desdobramentos da adoc¢do do aparato digital de
uma big tech especifica (Google) para aplicagdes
no sistema educacional de nivel superior no Brasil.
Examina as parcerias entre IES publicas e a
colecdo de softwares educacionais da referida
empresa, visando emitir reflexdes a respeito do
modelo de negdcios baseados num mercado que
funciona a partir da vigilancia de dados digitais.
Discute, assim, o surgimento de novas formas de
conhecimento e hegemonia empresarial.

Incluséo digital, controles,
vigilancias e linhas de fuga

SARAIVA, K.

2016

EDT

Inclusdo digital,
Controle;
Cidadania.

Problematiza a ideia de incluséo digital discutindo
a internet como campo de lutas. Pois esse é o local
no qual ocorrem as praticas do cotidiano das
pessoas, bem como a formagdo de novos espagos
de liberdade. E também onde atuam
engendramentos baseados em processos de
controle e vigilancia digital, com os quais se
objetiva a privatizagdo do que é comum. Oferece
um conceito mais amplo acerca da inclusdo digital
propondo que 0 mesmo deixe de ser circunscrito as
possibilidades de acesso, ao letramento digital,
bem como munir tecnicamente os cidaddos para
uso efetivo da internet. Aponta para a necessidade
de se desenvolver uma cidadania digital,
permitindo uma participacdo politica efetiva no
campo tecnologicamente digital. Aponta também,
a conveniéncia de efetuar tais agcdes por intermédio
das instituicdes de ensino, desfazendo o conceito
de que as préticas de inclusdo digital mirem apenas
as classes sociais mais vulneraveis, fazendo com
que alcancem todos os estudantes.

Modulacéo
algoritmica na
educacéo

Tecnopolitica e educagdo:
roubo, vigilancia e
modulag&o.

ASPIS, R. L.

2022

Educacdo

Tecnopolitica;
Colonialismo de
dados;

Contextualiza ideias ndo especificas da éarea
educacional para discutir sobre os acordos entre
IES publicas e as big techs. Explora e critica o
modo como ocorrem 0S processos de apropriacdo
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Governamentalidade
algoritmica.

indébita dos dados dos usuarios, a vigilancia e a
modulacéo das subjetividades das pessoas quando
do uso das plataformas digitais em rede. Visa
levantar questionamentos relativos ao
desenvolvimento de um pensar por si préprio na
contemporaneidade. Aponta a urgéncia da
necessidade de identificacdo dos mecanismos de
dataficacdo das préticas cotidianas quando do uso
das plataformas digitais, pelas grandes companhias
tecnoldgicas. Indica também para acles de
resisténcias a esses ataques a soberania
universitaria publica no Brasil, os quais envolvem
a apropriacao indébita e controle sobre seus dados
e informacGes.

Quem a sociedade de
controle pretende formar?

BACK, R.

2022

Educ. Soc.

Educacéo;
Sociedade;
Ontologia.

Objetiva problematizar a respeito de qual é o ser
humano que se deseja formar na denominada
sociedade de controle. Baseado em conceituacao
filosofica da educacdo, visa a compreensdo da
distincdo entre o que é moldagem e o que é
modulacdo. Explicita que a sociedade de controle
supera as imperfeicdes da sociedade da disciplina.
Expde que o controle é inerente as formas
computacionalmente maquinais implementado na
figura dos algoritmos. Afirma que o poderio da
modulacdo € infinitamente mais continuo e
variagvel ao ser confrontado com as praticas
disciplinares. Questiona, portanto, acerca de qual é
o perfil humano que essas maquinas intentam
formar.

A autoridade pedagdgica
diante da tecnologia
algoritmica de
reconhecimento facial e
vigilancia

ZUIN; V. G;

ZUIN, A. A. S.

2020

Educ. Soc.

Reconhecimento
facial;
Vigiléncia;
Cultura digital.

E observado e discutido o aspecto do professor ser
identificado como uma autoridade pedagdgica por
seu alunado. Indaga, porém, como reconhecer se
h& a possibilidade de um estudante desejar “um dia
estar no lugar do professor”, no contexto de uma
sociedade cujos  softwares artificialmente
inteligentes de reconhecimento facial comunica ao
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docente seus padrbes de comportamento? Busca
analisar de forma critica acerca dos
desdobramentos de a autoridade dos algoritmos
passarem dar o direcionamento avaliativo e
executar vigilancia a respeito das agBes dos
professores sobre a conduta discente. Infere que é
necessario que haja uma ressignificacdo das
identidades de professores e estudantes, e que para
isso é preciso indagar sobre os relacionamentos de
mao dupla que sempre os caracterizaram diante das
praticas digitais.

Discorre sobre os aparatos de vigilancia, controle e
adestramento da prética docente, incluidos no
contexto educacional em fungdo dos modelos
generalistas que ocorrem na gestdo universitaria.
Intenta apresentar uma andlise acerca da adocdo
das referidas tecnologias no &mbito do sistema
educacional e fomentar o debate a respeito da

MENDONGA tematica. Baseado na Foucaultiana, busca
Controle do trabalho NETO; O. R. de; Trabalho docente: | identificar componentes para analisar as referidas
docente: provocagoes ANTUNES, M. T. Avaliagéo Controle: | tecnologias nas praticas educacionais no contexto
foucaultiana para analise da | P.; VIEIRA, A. M. Vigiléncié brasileiro. Explora os vinculos dos docentes com
gestdo universitaria esses dispositivos tecnoldgicos em suas praticas, o
2015 que acarreta em riscos ao perfil docente enquanto
agente de influéncia social para seus discentes.
Declara que a gestdo académica precisa estar
atenta ao adotarem novas tecnologias as atividades
docentes, uma vez que nessas praticas existem
experiéncias e saberes anteriormente arraigados
aos mestres.
Tecnopolitica;
- Tecnopolitica e educagdo: ASPIS, R. L. Colonialismo de Descrito  anteriormente. Vide a categoria
Colonialismo de L N . w N L. -

dados na educacio roubo, Vl~g||anCIa e Educacéo dados; _ Modulagdo algoritmica na educagdo” neste

modulacéo. 2022 Governamentalidade | mesmo quadro.

algoritmica.
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Neoliberalismo e crise: 0
avanco silencioso do
capitalismo de vigilancia na
educacdo brasileira durante a
pandemia da Covid-19

CRUZ, L. R. da;
VENTURINI, J. R.

2020

RBIE

Capitalismo de
Vigilancia;
Tecnologias

Educacionais;

Educacdo Vigiada.

Descrito  anteriormente. Vide a categoria
“Capitalismo de vigilancia na educacdo” neste
mesmo quadro.

LGPD e
privacidade na
educacéo

Etica e privacidade na
educacdo digital: os desafios
éticos e de privacidade no
uso de tecnologias digitais

NARCISO, R. et al.

2024

Revista Foco

Etica;
Privacidade;
Seguranca digital.

Aponta que todos os atores educacionais passaram
por desafios diante da pandemia de Covid-19,
fazendo com que todos precisassem se reinventar
em funcéo das atividades letivas terem migrado
para plataformas digitais em rede. Afirma que tais
mudancas contribuiram no sentido de aquisicéo de
novos conhecimentos, mas que € preciso reflexdes
criticas a sua utilizacéo, especialmente no tange os
aspectos éticos e morais em torno do acesso e
tratamento dos dados de todos os envolvidos.
Objetiva identificar possibilidades para que a
comunidade escolar obtenha privacidade digital
em suas tarefas. Faz uma distin¢do do que é a ética
e do que a a moral, declarando a necessidade de
equilibrio e discernimento comum. Destaca que
apesar da escassez da LGPD no cenério
académico, espera-se que todos os atores
educacionais se interessem por compreender e por
em préatica as normas protetivas dos seus dados
digitais quando de suas atividades de ensino e
aprendizagem.

Fonte: Compilagdo do autor, 2024.
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4.3 Sinteses quanti-qualitativas

Inicialmente pode-se observar a ocorréncia da quantidade de textos com foco na
educacao em proporcao ao total de publicacdes sobre a tematica desta pesquisa em termos
de um enfoque mais geral. Do total de 93 artigos, considerado como corpus final para
analise apenas quantitativa, 80 artigos (86%) tratam o tema de modo mais geral (ou em
particular a um campo que ndo o educacional); enquanto 13 artigos (14%) analisam o
assunto-chave voltado em suas implicacdes para a area educacional. Essa correlacéo é

retratada na Figura 29.

Figura 29 — Correlagdo da quantidade de artigos por foco tematico

Quantidade de artigos por enfoque do tema

93

Corpus ¢/ o tema em enfoque mais geral ® Corpus com foco na educagdo

Fonte: Compilagdo do autor, 2024.

Em seguida, foi verificada a quantidade de artigos enquadrada e distribuida em
cada categoria. Assim, foram classificados: 8 artigos (53%) na categoria “Capitalismo de
vigilancia na educagdo”; 4 (27%) em Modulacdo algoritmica na educa¢@o”; 2 (13%) em
“Colonialismo de dados na educacdo™; e 1 (7%) em “LGPD e privacidade na educagiao”.
Essa relacdo € ilustrada na Figura 30. E importante ressaltar aqui que os artigos nao estdo
sendo analisados com exclusividade por cada categoria, 0 que pode fazer com que um
artigo esteja em mais de uma categoria. Por essa razdo, uma eventual soma dos nimeros
ora apresentados ndo faria coincidir com o total dos 13 artigos que formam o conjunto

dos textos para analise segundo o enfoque na seara da educacéo.
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Figura 30 — Distribuicdo da quantidade de artigos por categoria

Quantidade de artigos por categoria

M Capitalismo de vigilancia
na educagao

B Modulagdo algoritmica na
educagao

Colonialismo de dados na
educacdo

LGPD e privacidade na
educagao

Fonte: Compilacgdo do autor, 2024.

Quanto a frequéncia dos termos mais comuns nos artigos, aqui sdo pontuadas tais
ocorréncias no arranjo dos textos voltados exclusivamente em abordagens da vigilancia
digital em ambito escolar. Nesse sentido, foi constatado o predominio dos termos:
vigilancia, capitalismo, educacdo, privacidade e digital, justificando a maior quantidade
de producdes cientificas classificadas na categoria capitalismo de vigilancia. A Figura 31

explicita o cenario exposto.

Figura 31 — Nuvem de palavras dos termos mais frequentes nos artigos sobre vigilancia na educacéo
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A seqguir, sdo exibidas também as quantidades de textos socializados a respeito da
vigilancia digital na area da educacdo. Dessa forma, por meio das publicacGes de seus
estudos em revistas cientificas, é possivel inferir que, também coincidentemente com o
surgimento do episodio pandémico, houve maior quantidade no desenvolvimento de
investigacdes cientificas cujo tema explorado foi a vigilancia na esfera educacional. A

Figura 32 mostra essa evolucao.

Figura 32 — Linha do tempo da producéo cientifica no tocante a vigilancia na educacao

Quantidade de artigos publicados por ano

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Fonte: Compilacéo do autor, 2024.

Aqui é importante explicitar uma compara¢do no que concerne a quantidade de
publicacdes por enfoque tematico. Nesse sentido, é possivel observar uma tendéncia de
queda na producéo cientifica sobre a vigilancia digital na educacao, enquanto 0 mesmo
tema com abordagens que ndo na educacdo, ao contrario, apresenta propensdo de
incremento na publicacao de textos cientificamente investigados. Para melhor visualizar
tal confrontacdo, resgatar também a Figura 25 (p. 87).

A prdxima sintese de dados buscou destacar a contribuicdo dos autores em fungéo
da publicacdo de suas pesquisas acerca da vigilancia digital com enfoque exclusivo no
contexto da educagdo. Desse modo, os sobrenomes dos autores que publicaram seus
estudos envolvendo tal tematica foram realgados na nuvem de palavras simbolizada na
Figura 33.

E valido salientar duas observacdes: outras informacdes sobre esses autores
podem ser obtidas consultando as referéncias ao final deste relatorio; ja os sobrenomes
dos coautores ndo constam na referida nuvem de palavras quando o artigo possui mais de
trés autores. Quanto aos periodicos nos quais esses autores divulgaram suas pesquisas,

também foram ressaltados numa nuvem de palavras, expressa na Figura 34.



Figura 33 — Nuvem de palavras de autores dos artigos sobre vigilancia digital na educacéo
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Figura 34 — Nuvem de palavras dos periddicos dos artigos sobre vigilancia digital na educacédo

Fonte: Compilac&o do autor, 2024, produzida com Word Art.
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4.4 Analise dos dados por categoria

Diante da organizag&o dos artigos por categorias de analise, inclusa no Quadro 10,
secdo 4.2, e apresentadas as sinteses dos dados relativos aos textos com enfoque na
vigilancia em contexto da educacéo, esta se¢do analisa os achados desse conjunto. Nesse
sentido, para além das sinteses de cada um deles ja descritas no referido quadro, segue

uma anélise mais ampla dos dados contidos nos artigos enquadrados em cada categoria.

4.4.1 Capitalismo de vigilancia na educacao

Ferreira (2023, p. 25) considera 0 motor de busca do Google como um meio
técnico que hierarquiza seletivamente o teor do que deve mostrar na pagina inicial de
resultados. E acrescenta que essa deciséo de exibir ou esconder as informac@es nao é feita
com base técnica, mas politicamente baseada em interesses de negdcios e nao
necessariamente no que precisam 0S USUarios.

A autora afirma que a permanente plataformizacdo da vida é realizada pelas big
techs com intuitos de dominagdo e monopdlio do espaco digital. Por isso ela considera
como totalmente antidemocrético o capitalismo de vigilancia, que por meio dos
algoritmos de tais organizacOes desapropriam o controle da privacidade digital de todos
0s seus usuarios. No seu texto, essa estudiosa ainda destaca a exploracao dos dados dos
usuarios como insumos extraidos pelas empresas de tecnologia, declarando ser essas
praticas um processo colonizador digitalmente neoimperialista (FERREIRA, 2023, p.
28), uma vez que tais organizacdes estdo concentradas em solo norte-americano.

O evento pandémico da Covid-19, segundo essa autora, impulsionou a logica da
plataformizacao também na area educacional. Essa seara passou a se tornar, entdo, como
um nicho de mercado muito atrativo para as big techs, haja vista o quase meio trilhdo de
ddlares que representa a estimativa da cifra a ser movimentada no referido setor,
levantada por Ferreira (2023). Explorando dados do Observatdrio Educagdo Vigiada
(2023), salienta que dentre as institui¢Oes brasileiras publicas de ensino que adotaram as
plataformas do grupo GAFAM estédo escolas que oferecem cursos de Ensino Médio, onde
seus alunos séo menores de idade.

Com base no referido observatorio, a autora cita a ocorréncia de um processo de
naturalizacdo do uso das plataformas do grupo GAFAM em varias institui¢cbes de ensino
no Brasil. E fica intrigada, em 2023, assim como este autor também ficou um ano antes,

qguando comegou a pensar no tema em discussdo, com a seguinte questdo: “se essas
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entidades [IES publicas] sdo polos de produgdo tecnoldgica, por que adotaram servigos
de empresas internacionais ao invés de promoverem o desenvolvimento de suas proprias
técnicas? ”. Antecipando uma resposta, no mesmo trecho frisa que um dos motivos é “a
falta de investimento na educagdo publica” (FERRREIRA, 2023, p. 35).

Diniz e Franca (2023, p. 2) sublinham que até tempos recentes as big techs
ofertavam de modo gratuito suas plataformas a inimeras entidades de ensino, mas que
esse contexto vem sofrendo modificacdes. Ao explorarem os dados do observatorio
Educacéo Vigiada (2023), destacam que os levantamentos relativos aos gastos das IES
publicas brasileiras com tais plataformas apontam para cifras na casa dos 17 milhGes de
reais desde 2021. Logo, pode-se concluir que essas empresas estrangeiras estao lucrando
em dobro nesse contexto, pois além da exploracdo dos dados dos usuarios — corpo
docente, estudantes e colaboradores — como matéria-prima em seus negdcios no mercado
de dados, também lucram com a cobranca de pagamento em dinheiro pelo uso de suas
plataformas.

Essas autoras, a partir de alguns conceitos de pensadores das areas da educacao e
datecnologia, enfatizam de modo categdrico a necessidade de que a sociedade desenvolva
um olhar critico em relagdo as tecnologias. E que isso é fundamental para cessar com 0s
deslumbramentos ingénuos para com tais dispositivos digitais (DIN1Z; FRANCA, 2023,
p. 6). Alertam também para o “aumento da dependéncia tecnologica, politica e econémica
do pais, comprometendo a soberania da na¢do”, e que a adog¢do de tecnologias
estrangeiras para mediagdo de atividades escolares promove “a submissdo da educacdo
publica aos interesses politicos e econdmicos dos monopolios digitais” ao mesmo tempo
que compromete a capacidade de “desenvolvimento de solugdes tecnoldgicas proprias
(DINIZ; FRANCA, 2023, p. 9).

Amiel et al. (2021) discutem a presenca de plataformas digitais do grupo GAFAM
no ensino publico. Uma importante contribuigcdo desses autores foi que, além de explicar
o funcionamento do script desenvolvido pelo projeto Educacéo Vigiada para coletar de
modo automatico informacdes das IES que utilizam as tecnologias das big techs, ainda
usaram sua pesquisa para validar o script. Os autores indicam que a falta de informacdes
a respeito do uso das plataformas das big techs nas atividades educativas é ainda mais
acentuada. Por isso, analisaram criticamente os dados resultantes do uso e validagdo do
referido método de coleta.

Assim, constataram que 77% das IES publicas brasileiras afirmaram ter realizado

parcerias ou com Google ou com Microsoft. Dessa quantia, 7% revelaram parcerias
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apenas com a Microsoft; 40% somente com Google; e 30% com ambas. SO 23%
declararam que nao tinham nenhum acordo com tais empresas (AMIEL et al., 2021, p.
11-12). Esses autores também chamam a atencdo para o problema da falta de investimento
dos governos na educacdo publica. Recomendam, por fim, que “as institui¢des e redes
deveriam no minimo adotar processo publicos e transparentes para chamamento, analise
de propostas e contratacdo de servicos (AMIEL et al., 2021, p. 19). Nesse ponto é
importante destacar que uma das reflexdes de todos os autores até agora (FERREIRA,
2023; DINIZ; FRANCA, 2023; AMIEL, et al., 2021) convergiram para este aspecto da
precariedade nos investimentos publicos voltados para a educagéo.

Zuin (2021) deixa clara sua preocupacdo com a influéncia da IA no ambito escolar
em reconfigurar a relacdo professor-aluno diante da aprendizagem profunda, diante da
padronizacdo algoritmica a produzir automacdo de comportamentos. Segundo esse autor
(p. 11), a auséncia de fronteiras espago-temporais nos contextos de comunicacao digital
ubiqua é propicia aos processos produtivos do capitalismo digital, o qual incrementa essa
desestruturacdo por meio da quebra das barreiras entre as esferas publica e privada.

Outro alerta de Zuin (2021, p. 16) é para a tendéncia de subordinacgdo a autoridade
algoritmica dos artefatos artificialmente inteligentes pelas elaboragdes morais dos atores
educacionais. E afirma também que “a aprendizagem profunda ¢ aquela que nao se
consubstancia com uma ética rasa assentada no sistema de premiac6es e puni¢des do atual
capitalismo de vigilancia, cujo ethos também se faz presente nas salas de aulas” (ZUIN,
2021, p. 20).

Logo ao surgir a pandemia global do presente século, Cruz e Venturini (2020, p.
1061) atribuiram as institui¢fes publicas de ensino a incapacidade em implementar uma
infraestrutura fosse adequada as atividades letivas durante o isolamento social. Assim,
afirmam que esse cenario ndo sé fez com que fossem firmados acordos de uso de solucGes
educacionais para ensino remoto para aguele momento critico, como permitiu que as
relacGes educacionais e as pesquisas académicas migrassem para os data centers das big
techs.

Entretanto, Cruz e Venturini (2020, p. 1062) declaram que mesmo antes do
advento do episédio pandémico, universidades publicas como a Unicamp e a UFPA
tinham adotado tecnologias de empresas do grupo GAFAM. Esses pesquisadores alertam
também que “as mercadorias produzidas por elas estdo reestruturando mercados,
processos produtivos, estratégias politicas, formas de trabalho, politicas publicas, etc.”

(CRUZ; VENTURINI, 2020, p. 1064).
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Uma vez que as solugdes tecnoldgicas das referidas organizagdes sdo totalmente
fechadas e protegidas, Cruz e Venturini (2020) enaltecem os trabalhos e a base de dados
desenvolvidos pelo projeto Educacdo Vigiada (OBSERVATORIO EDUCAGAO
VIGIADA, 2023). Esse projeto, uma iniciativa cooperativa entre académicos e membros
da sociedade civil, busca coletar e socializar informagdes sobre os acordos entre IES
publicas e o grupo GAFAM. Os autores reconhecem que a dificuldade na obtencéo de
informacdes sobre tais acordos prejudica inclusive a producdo de conhecimento e o
debate acerca do assunto.

Rompendo os mencionados desafios, o projeto Educacéo Vigiada criou, segundo
Cruz e Venturini (2020), um script escrito em linguagem de programacéo Python, o qual
mapeia em quais data centers ficam armazenados os enderecos de e-mail de instituicdes
publicas de ensino. Esse software é 0 mesmo j& mencionado, o qual foi validado depois
por meio das pesquisas de Amiel et al. (2021). Cruz e Venturini (2020) revelam que,
assim, puderam reconhecer se os enderecos de e-mails de universidades publicas,
institutos federais e secretarias estaduais de educacdo estavam sendo mantidos em
servidores préprios ou nos de alguma big tech.

Desse modo, esse software auxilia na primeira etapa da investigagéo, pois depois
de conhecer em qual dominio, de qual empresa, estdo armazenados 0s e-mails de uma
instituicdo — isso € forte indicio de acordo — o real negdcio entre ambas passa a ser
comprovado, conforme Cruz e Venturini (2020), via requisicdo de informacdo baseada
na Lei de Acesso a Informacao.

Por essas razdes, explicam os autores que foi “s6 a partir do desenvolvimento de
uma ferramenta prépria que foi possivel coletar dados de pesquisa sobre a atuagdo das
empresas do capitalismo de vigilancia sobre a educagdo publica brasileira” (CRUZ;
VENTURINI, 2020, p. 1068). Nesse sentido, esses pesquisadores declaram que 145
(74%) instituicOes tinham, em 2020, seus e-mails institucionais alocados em servidores
do Google ou da Microsoft. Desse montante, explicitam os autores, 84% sao
universidades estaduais, 65% universidades federais, 78% institutos federais de ensino e
76% secretarias estaduais de educacdo (CRUZ; VENTURINI, 2020, p. 1068).

Diante do crescimento desse mercado, Cruz e Venturini (2020, p. 1070) aventam
que, entre outras razGes, um dos aspectos que poderia se relacionar ao fato diz respeito a
falta de investimento publico para os setores de Tl das instituicGes publicas de ensino.
Isso, segundo os autores, permitiu a exploracdo desse mercado de tecnologias da

educacédo por empresas do segmento privado estrangeiro.
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Frente a um cenario de falta de alternativas, o uso de plataformas digitais das big
techs nos meios educacionais faz com que ocorra, segundo Cruz e Venturini (2020, p.
1080), “a transferéncia da capacidade de armazenamento e processamento de dados a
servidores externos e a oferta de plataformas supostamente gratuitas para a
comunicagao”. E dai, “em troca, se facilita o acesso privado as informagdes de milhares
de docentes e estudantes que serdo utilizados para fins desconhecidos ou, ho minimo,
opacos para o publico”.

Com relacdo aos procedimentos de monetizacdo das interacdes dos usuarios por
meio de plataformas digitais em rede, Rodrigues (2020, p. 4) destaca sua implementacéo
na area educacional. Assim, esse autor explica que esse mecanismo ocorre quando ha o
tratamento dos dados dos processos de ensino e aprendizagem, envolvendo grandes
fluxos de dados que sdo comercializados entre empresas. Essas empresas abrangem as
que detém as tecnologias educacionais digitais e empresas de anuncios, marketing, entre
outras.

Ao analisar uma plataforma educacional (AltSchool), Rodrigues (2020, p. 6)
explicita detalhadamente um contexto de vigilante capitalismo digital voltado a educacéo.
Assim, revela esse autor que todas “as atividades sdo gravadas e analisadas, dados sdo
extraidos e sistemas de recomendacdo, similares ao [...] Netflix e da Amazon, sdo
utilizados em tempo real, a exemplo de mecanismos similares de redes sociais e websites
comerciais”. Acrescenta, ainda, a existéncia de “sistemas de reputacdo dos alunos com
base em suas contribui¢bes no desenvolvimento das atividades e medidas relativas de
suas pontuacoes”.

Por isso, Rodrigues (2020, p. 7) afirma que esse tipo de sistema € prejudicial as
atividades pedagogicas, tanto para docentes quanto discentes, ao reduzir os processos de
ensino e aprendizagem a um saber conteudista e imediatista. Dessa forma, prossegue esse
autor, as acoes letivas sdo passiveis de monitoramento e controle por métodos de
inferéncias e predigdes, os quais sdo fruto das complexas analises de big data, visando
solucgdes customizadas aos alunos e mitigando a préatica docente.

Fundada no conceito do capitalismo de vigilancia, Parra et al. (2018) mostram
explicitamente os riscos inerentes a insercao de plataformas educacionais de uma big tech
em instituigdes publicas de ensino. Concentrando o tema da vigilancia digital na seara da
educacdo, esses autores fazem, entdo, uma analise bastante critica frente a adocéo, por

USP e Unicamp, da plataforma Google for Education em suas atividades letivas.
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Consideradas essenciais na formacao das pessoas e para inimeros outros setores
da vida, Parra et al. (2018, p. 68) questionam quais seriam 0s riscos quando empresas
estrangeiras passam a ter acesso as pesquisas cientificas e produgdo de conhecimento
realizadas nas universidades publicas. Assim, com uma primeira indicagdo esses
pesquisadores salientam, dado que as regras dos acordos firmados ndo sdo claras ao
publico, que o grande montante de informacdes académica e cientificamente estratégias
é armazenado em data centers situados em territorios internacionais. Portanto, ficam
sujeitas as legislacOes de outras nacdes (PARRA et al., 2018, p. 94)

Outro perigo apontado por eles se refere ao detrimento da autonomia institucional
a médio e longo prazo, implicando numa incapacidade de produzir suas proprias
tecnologias. Ainda com relacédo as préaticas de coleta dos dados gerados nas plataformas
das referidas empresas de TI, sugerem um cenario bastante particular para exemplificar
as ameacas a que estdo sujeitas a educacdo publica de nivel superior. Nesse sentido, ao
especular uma big tech acessando dados das interacdes e contetdos de universidades,

esses estudiosos conjecturam a posi¢ao estratégica de tal empresa a qual pode:

extrair informagdes (no nivel dos metadados) e produzir conhecimento
estratégico sobre diferentes areas cientificas e desenvolvimento tecnoldgico.
[...] ser& mesmo que inovacdes altamente relevantes ndo poderiam ser
antecipadas e gerenciadas pelo ator que ocupa uma posicdo privilegiada no
interior desse ecossistema de informacgdo? Por exemplo: qual é a rede de
interacdo de um importante grupo que trabalha com nanotecnologia? O que
estdo lendo? Quais sdo 0s termos de busca que utilizam? Quais 0s congressos
que frequentam? Que sites visitam, que noticias estdo lendo? Gragas ao bigdata
e ao data mining todas essas informagGes podem ser obtidas com pleno respeito
aos direitos individuais” (PARRA et al., 2018, p. 86-87).

Saraiva (2016, p. 929) defende a inclusdo?® digital como instrumento para além
da acdo de propiciar contato e aprendizado de tecnologias as pessoas, fazendo com que
ela permita os usuarios escaparem dos processos controladores e digitalmente vigilantes.
E nesta direcdo que seguem os apontamentos da autora, quando afirma que mesmo 0s
usuérios ndo excluidos digitalmente, com frequente acesso as tecnologias, podem se

enquadrar em uma situacdo de exclusdo digital. Assim, essa autora justifica que a

compreensdo de como funcionam as tecnologias e

as formas como se da& a governanca da internet, 0 modo como operam 0s
aplicativos e software proprietarios e livres, as implicagdes para a economia, a
politica e a cultura constituem, neste sentido, saberes imprescindiveis para a
cidadania digital. Ela exige habilidades além daquelas necessarias para 0 uso

28 |mportante ressaltar que, atualmente (CGl.br, 2023; IBGE, 2023), ainda sdo 29 milhdes o nimero de
brasileiros acima de 10 anos que ndo tém acesso a internet. Nota: o ultimo censo brasileiro é de 2022 (IBGE,
2023). Neste contexto, essa porcentagem (14,2%) da populacédo, ironicamente ndo sofre diretamente os
efeitos dos mecanismos de vigilancia digital imputados quando do uso das redes digitais.
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das tecnologias, [...] estendendo-se para um campo de saberes ainda hoje
considerados especializados e dominados por um conjunto relativamente
restrito de sujeitos (SARAIVA, 2016, p. 935).

4.4.2 Modulacéo algoritmica na educacéo

Aspis (2022) afirma que é recente 0 debate em torno dos procedimentos de
modulagdo na area educacional. Todavia, essa autora ressalta que cabe aos envolvidos
com a educacdo produzir reflexdes criticas quanto ao uso das tecnologias. Os mecanismos
de modulacéo, segunda a pesquisadora, sdo implementados por algoritmos que passam a
exercer uma governamentalidade algoritmica do ser humano.

Nesse contexto, Aspis (2022, s/p.) questiona: “como ¢ que estdo se dando as
relagdes humanas? Para qual tipo de sociabilidade estamos sendo conduzidos? “. Com
relacdo ao Ambito escolar, essa autora também interroga: “Especificamente no campo da
educacdo, perguntamos, quais sdo os modos de pensar (ou ndo pensar?) que estdo sendo
modulados pelas tecnologias cognitivas? [...] que modulam modos de ensinar e
aprender?”’

Partindo de uma concepcéo filosofica, Back (2022, p. 12) afirma que a educacao
se reflete nas experiéncias que tornam alguém diferente do que ja é. Por isso, 0 proposito
de suas reflexdes ¢ “desvendar algo da forca condicionante de tais artefatos para a
formacdo, a educacdo humana”. A respeito dos artefatos, esse estudioso faz analises
acerca do exercicio de poder no espago aberto e de alcance global que os smartphones,
associados a outras tecnologias, exercem atualmente sobre as pessoas.

Esse autor explora, entdo, a natureza da modulagao algoritmica, a qual “reduz a
capacidade de pensar dos individuos a respostas irreflexas” (BACK, 2022, p. 9). Assim,
faz o seguinte questionamento: “Ora, o que esperar de individuos cujo desejo estd sendo
programaticamente satisfeito com o que maquinas computacionais lhes oferecem? “ E
alerta que “Seria um erro ignorar o que tais artefatos, as maquinas computacionais,
representam para a educagdo pensada filosoficamente. Elas perpassam quase todas as
relagdes sociais, das finangas as relagdes afetivas” (BACK, 2022, p. 12).

Apesar de Zuin e Zuin (2020) ndo utilizarem o termo “modulacio algoritmica”,
suas reflexGes sdo feitas analisando os elementos dessa modulagdo no contexto da
educacdo. Destacam, por exemplo, a interdisciplinaridade entre diferentes areas do
conhecimento para criar a “psicologia computacional aplicada a educacdo”. Segundo

Zuin e Zuin (2020, p. 6), essa ¢ uma disciplina que “investiga o modo como as novas



112

tecnologias digitais sdo desenhadas para poder capturar dados psicoldgicos de
estudantes”.

Ao considerar software de reconhecimento facial e expressées humanas utilizados
em aplicativos educacionais, esses pesquisadores problematizam a modulagdo

algoritmica na educacdo. Nesse sentido, afirmam Zuin e Zuin (2020, p. 9):

se as maquinas de reconhecimento facial classificarem a expressdo de
determinado aluno como confusa por mais de uma vez, dificilmente o
professor deixara de avalid-lo como um estudante que ndo tem condicGes de
assimilar os contetidos apresentados nas atividades ocorridas nas salas de aula;
tal comportamento molda as relagdes futuras, ndo apenas com aquele
professor, mas em toda a rede em que se encontram.

Esses autores reconhecem, todavia, as potencialidades de tais tecnologias quando
aplicadas no cenario educacional. Em suas considerac@es admitem, de fato, que esses
artefatos podem contribuir para emergir inimeras ideias durante as interacGes entre
docentes e alunado. Entretanto, Zuin e Zuin (2020, p. 10) declaram que, “ambos precisam
estar juntos e focados no processo de busca e discussdo das informacdes e imagens
digitalmente obtidas”.

Deixar somente por conta do reconhecimento facial digital a deciséo de avaliar as
acOes pedagogicas dos estudantes, € tido por esses investigadores como uma
subordinagdo da autoridade pedagdgica do professor a uma autoridade algoritmica. Por
isso, concluindo seu texto, Zuin e Zuin (2020, p 11) proclamam: “Ao desistirem de sua
capacidade de julgar, os professores edificardo ainda mais os alicerces do poder
psicoinformatico de administracao, vigilancia e controle de comportamentos”.

Mendonga Neto, Antunes e Vieira (2015) analisam o uso de tecnologias de
controle, vigilancia e adestramento no contexto educacional. Referindo-se ao termo
adestramento pela 6tica foucaultiana, esses autores associam-no aos modos de exercer
influéncia e manipulacdo por meio das tecnologias de controle vigentes a época em que
desenvolveram seu estudo. Nesse sentido, atualizando o significado de adestramento para
a contemporaneidade tecnologica, equivale a modulagdo algoritmica.

Esses estudiosos explicam que essas tecnologias de controle e vigilancia vém
sendo introduzidas cada vez mais no cenario académico, principalmente na esfera
privada. Assim, expondo o desconforto que os cerca: “a pratica docente, enquanto
trabalho imaterial, pode ser vinculada a regras, procedimentos e esquemas pré-
concebidos? “, Mendonga Neto, Antunes e Vieira (2015, p. 674) questionam. Em

sequéncia, esclarecem e elencam algumas medidas presentes nas instituicdes de ensino
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hodiernas, abrangendo tanto aparatos tradicionais quanto tecnologias mais recentes de

vigilancia no panorama educacional, destacando que

cdmeras e agentes de seguranca espalhados pelos campi sdo [...] recorrentes
nas [...] IES. [...] catracas acionadas por crachas sdo cada vez mais comuns [...]
por medidas de seguranca. [...] dispositivos acionados pelo cracha do docente
para abrir e fechar as salas de aulas. [...] Esses dispositivos de controle — do
gestor escolar sobre o professor — influenciam também a relagdo com os
estudantes, posto que, de certa forma, desumanizam o trabalho docente, em
funcdo de um mecanismo de controle impessoal (MENDONGCA NETO;
ANTUNES; VIEIRA, 2015, p. 675).

Este ultimo trecho do excerto citado, “desumanizam o trabalho docente”,
converge com o que ja foi exposto por Zuin e Zuin (2020) anteriormente, acerca da
autoridade pedagdgica vir a ser subordinada a autoridade algoritmica. Para Mendonca
Neto, Antunes e Vieira (2015, p. 676-677), esse contexto “além de induzir o docente a
um comportamento pandptico e padronizado, torna esse comportamento calculavel”; por
isso reconhecem o inevitavel. “A gestdo da informacdo, por meio de dispositivos
eletrdnicos, torna-se, portanto, essencial na escola contemporanea”. Entretanto,
sustentam que o fazer docente — uma pratica social por natureza —, diante de tal
subordinag¢ado fica comprometido “seu papel de responsavel pela transformagao social dos

estudantes”.

4.4.3 Colonialismo de dados na educacao

O conteudo do trabalho de Aspis (2022) estd balanceado em se tratando da
abordagem dos assuntos envolvidos com a vigilancia digital na educacdo. Nesse sentido,
os dados de seu artigo sao interpretados em duas categorias distintas: pela modulacédo
algoritmica na educagdo (se¢do anterior), e agora nesta secdo. Dessa forma, ela analisa o
colonialismo de dados na educacdo pela perspectiva da exploracdo realizada pelas
organizacgdes do grupo GAFAM quando estas ofertam suas plataformas educacionais as
instituigdes de ensino para uso “gratuito” das mesmas. Assim, essa autora salienta que a
diferenca entre o colonialismo territorial histérico e o atual, € que agora as pessoas
exploradas sdo colaboradoras diretas no processo, pois ao utilizarem tais plataformas
todos os seus dados sdo deixados para as referidas organizacdes estrangeiras.

Nesse contexto, a estudiosa aponta para o crescimento da insercdo de solugdes
educacionais baseadas em plataformas digitais de empresas do norte global nas
instituicdes publicas de ensino situadas em paises do sul global, como o Brasil. Em funcéo

desse panorama e do carater tecnologicamente assimétrico das relagdes entre as nacoes
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em questdo, Aspis (2022) salienta tal desequilibrio ao observar a ocorréncia da livre
extracdo e apropriacdo dos dados de todas as agOes dos agentes académicos por
plataformas de propriedade privada. S&o, portanto, ela explica, uma quantidade
exorbitante de dados que os proprios envolvidos ndo sabem sequer qual € o destino de
seus dados e muito menos o que deles podera ser feito.

Na sequéncia, a autora menciona ndo serem iguais os efeitos politicos e
econdmicos desse sistema de exploracdo de dados digitais quando comparados entre
paises desenvolvidos (norte global) e os ndo desenvolvidos ou em processo de (sul
global). Assim, ela complementa destacando que os primeiros sdo os detentores do
controle de todos 0s processos, enquanto os Ultimos apenas fornecedores da cobicada
matéria-prima, os dados. Em seguida, Aspis (2022, s/p.) discorre afirmando sobre as
imposi¢des quanto a modos de costumes e de pensamentos exercidos por um processo de
colonialidade, fazendo com que haja “desvaloriza¢do ou total negacdo dos modos de
pensar e de criar a realidade das culturas nos paises ndo ricos, esforcando-se por
convencé-los de sua inferioridade, de sua incapacidade em criar soluc@es originais para
seus problemas”.

Por todas essas razbes, Aspis (2022, s/p.) indaga: “Quais sdo as formas de
pensamento que estdo sendo constituidas nesses ambientes educacionais, que modulam
modos de ensinar e aprender? Como resistir de dentro das universidades?* E sugere, como
solucdo, algumas abordagens, como: “é necessario ter conhecimento do problema [...],
que ensinemos sobre esse problema em nossos cursos, [...] parece muito eficaz
substituirmos o uso de plataformas e aplicativos das GAFAM, por outros, livre, de cddigo
aberto”.

Mesmo com Cruz e Venturini (2020) analisando a adocdo de tecnologias
educacionais de big techs no ensino publico brasileiro e fundamentando-a a partir da
perspectiva do capitalismo de vigilancia, o estudo deles também explora bastante o viés
do colonialismo de dados para discuti-lo em torno da seara da educacdo. Logo, os dados
de seu artigo também foram enquadrados em duas categorias. Desse modo, eles narram
sobre mais uma vulnerabilidade a que estdo expostas as classes que ja sofrem com
desigualdades sociais, frente a um capitalismo liberal e tecnoldgico.

E nesta dire¢io que seguem os apontamentos de Cruz e Venturini (2020, p. 1065)
guando afirmam que o escoamento de um montante colossal de dados que daqui (Brasil)
sdo recolhidos por interceptagdo, s6 faz acentuar as “relagdes pré-existentes de

dependéncia econdmica, tecnoldgica e de conhecimento e as relacBes de exploracdo de
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matéria-prima e de forga de trabalho”. Destarte, eles alertam para a insercéo de sistemas
educacionais suportados em plataformas digitais de empresas estrangeiras, as quais
acabam sendo impostas aos atores escolares e implicando-lhes 0 modo de pensar e agir
pedagogicamente de uma forma que pode ndo coincidir com as aspiragdes docentes nem
com as orientagGes curriculares desta nagéo.

Nesse sentido, fica destacada a convergéncia das reflexdes desses autores com
aquelas que foram recuperadas de Aspis (2022) recentemente. Nesse contexto, portanto,
0 estudo de Cruz e Venturini (2020, p. 1076-1077) ressalta estarem as justificativas
institucionais para adogéo das referidas tecnologias educacionais quase sempre voltadas
para o fato de elas serem mais familiares para toda a comunidade académica. Destacam,
ainda, que partindo “de uma associacao direta entre tecnologias e melhoria educativa,
tem-se uma naturalizacdo acritica de que qualquer solucéo — independente de seu desenho
— poderia cumprir esse papel” de melhorar os processos de ensino e aprendizagem. Ao

reconhecerem o carater colonialista de todo esse sistema, eles também explicam que

Desse ponto de vista, os paises do Sul Global e sua massa populacional
desconectada sdo uma nova fronteira a ser explorada. No entanto, garantir o
acesso igualitario a internet e a adesdo voluntéria a suas plataformas parece ser
um desafio em economias marcadas por inimeras desigualdades estruturais.
[...] Além disso, frente aos crescentes questionamentos juridicos a coleta
excessiva de dados [...] nos Estados Unidos e Europa, a opgéo por mercados
onde garantias e protecOes sdo escassas se torna ainda mais atrativa —
reproduzindo e se somando ao antigo modelo colonial de exploragdo do
capitalismo industrial (CRUZ; VENTURINI, 2020, p. 1065).

4.4.4 LGPD e privacidade na educacgéao

Aqui vale a observacdo de que apenas um artigo sobre a vigilancia digital na
educacdo abordou especificamente a Lei Geral de Protecdo de Dados e a privacidade dos
atores educacionais. Assim, a categoria desta subsecdo contém uma quantidade menor de
reflexdes quando comparada as outras categorias ja analisadas. Consequentemente, torna-
se evidente, portanto, a identificacdo de uma lacuna com necessidade de ser melhor
explorada por pesquisadores nacionais.

Né&o obstante, entdo, Narciso et al. (2024) expressam o carater desafiador e urgente
que se faz acerca da necessidade de uma privacidade digital, ética e plena, quando
contextualizada no ambito escolar. Os autores associam tal demanda a uma ansia por
possibilidades de garantia dos aspectos de integridade e seguranca em ambientes

académicos permeado pelas tecnologias digitais. Alegam também que, com efeito,
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superando as fronteiras educacionais 0s desafios nessa seara estdo relacionados a
seguranca e privacidade dos dados de professores e estudantes.

E em virtude desse mapeamento circunstancial que Narciso et al. (2024, p. 8)
afirmam que a educagdo, no contexto digital atual, passa por uma essencial
problematizagdo a qual exige uma consonancia “entre ética, moral, privacidade e
legislacao”. Por isso, os pesquisadores sublinham a Lei Geral de Protecdo de Dados
Pessoais (LGPD) como instrumento juridico a instituir as normas a respeito da seguranca
de dados pessoais em nivel nacional. Entretanto, revelam que a literatura sobre a referida
lei quando em tramites referentes ao bojo escolar ainda é escassa.

Apesar de mencionarem tal caréncia, Narciso et al. (2024) expressam haver uma
esperanca de que todos os atores educacionais se dediquem a buscar uma compreensao
da LGPD. Alegam, pois, que esta postura visa poder aplicar os principios regulamentares
da lei com intuitos de obter seguranca quando de suas praticas educativas em cenarios de
ensino e aprendizagem remotamente mediados por tecnologias digitais. Em suas analises,
Narciso et al. (2024, p. 9) ressaltam a “importancia da LGPD como um marco regulatorio
essencial para a protecdo de dados pessoais, mesmo que sua abordagem especifica no
ensino remoto ainda care¢a de uma ampla discussdo e investigacao”.

Mencionando o termo cidadania digital, as reflexdes de Narciso et al. (2024) vao
ao encontro do que ja narrou aqui Saraiva (2016). A Unica diferenca, no entanto, é que a
abordagem desta se relaciona com incluséo digital, enquanto o tratamento daqueles se
volta para direitos da pessoa a seguranca de seus dados. Para além da responsabilidade
dos individuos, os autores também chamam a atencdo para 0s compromissos das

entidades educacionais ao instigarem que

€ papel crucial das instituicbes de ensino estabelecerem ambientes de
aprendizado protegidos, especialmente em uma era em que a tecnologia se
torna o principal recurso disponivel para o processo educacional. [...] a
educacdo, quando ancorada em principios éticos, ndo apenas potencializa a
seguranca digital, mas também eleva a qualidade do ambiente educacional
como um todo (NARCISO et al., 2024, p. 11 e 16).

4.5 Sintese reflexiva

Levando em conta os recortes tematico e espagco-temporal adotados no presente
estudo, as consideracdes seguintes baseiam-se nas referidas delimitagcdes e naquilo que
os dados obtidos puderam revelar. Dito de outra maneira, as ideias aqui descritas refletem
0 que se apresenta na literatura cientifica brasileira no @mbito das fontes de dados Scielo
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e Periddicos Capes, em termos de artigos cientificos completos publicados nos altimos
dez anos.

Assim, a anélise dos dados resultantes desta investigacdo contribuiu para que
fossem constatadas algumas caracteristicas acerca dos processos de vigilancia digital em
seus impactos no ambito educacional, bem como para identificar alguns aspectos da
producédo cientifica no contexto brasileiro em torno do tema proposto. Nesse sentido, a
presente revisao sistematica permitiu, quantitativamente, que se conhecesse: a quantidade
de publicagdes a cada ano; quem séo 0s autores que socializaram suas pesquisas; quais 0s
periddicos por eles escolhidos; assim como os termos que ocorrem com maior frequéncia
nos textos. Foi oportunizado, também, se detectar a ocorréncia de uma maior
concentracdo de artigos tratando do assunto que se enquadrava em uma categoria quando
comparadas com as demais. Isso resultou, portanto, em uma quantidade maior de textos
na categoria “Capitalismo de vigilancia na educagiao”.

Ja pela abordagem qualitativa, os achados possibilitaram identificar as
vulnerabilidades a que estdo expostos os atores académicos (docentes, discentes e
colaboradores) com relacdo a preservacdo da privacidade de seus dados digitais. Estes,
envolvendo tanto os dados pessoais quanto os dados de suas interacfes pedagdgicas e
administrativas quando da realizacdo de suas atividades nas digitais plataformas
educacionais. O teor dos artigos consultados também torna bastante explicitos os cenarios
que se configuram como contextos: de um capitalismo baseado em vigilancia digital; de
mecanismos algoritmicamente moduladores de comportamentos; e de um sistema de
colonialismo de dados — estando tais perspectivas em interfaces com a educacao.

Outro atributo claramente retratado pelos trabalhos cientificos interpretados diz
respeito ao monopolio tecnoldgico detido pelas big techs, megaempresas estrangeiras de
paises ricos (norte global) a exercer um colonialismo de dados a na¢6es periféricas (sul
global). Ademais, também foi propiciado reconhecer que as pessoas, sejam elas
tecnologicamente leigas ou conhecedoras do assunto; docentes, estudantes ou
funcionarios; bem como as instituicdes de ensino — publicas ou privadas —, nada sabem
sobre o real funcionamento dos algoritmos e softwares das organizagdes que detém os
recursos das plataformas digitais. E nem sobre o que pode ser feito com seus dados para
além do que ja se conhece.

Os dados explicitam, ainda, mais um aspecto de fundamental importancia,
principalmente quando tantas indagacfes sdo feitas acerca das duvidas de para onde

caminha a educacdo publica no Brasil e qual sociedade se quer construir a partir da
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mesma. Destarte, a falta de investimento publico na infraestrutura de TI das instituicdes
publicas de ensino é declarada em unissono pelos autores dos artigos cujo enfoque da
vigilancia digital foi mirado nas discussdes em torno do bojo educacional. Denunciam,
assim, 0s riscos a que esta nacao esta sujeita; tanto para a perda da soberania sobre o0s
dados académicos e pesquisas cientificas de suas universidades, quanto da sua capacidade
de desenvolver ferramentas proprias para a solucdo de seus desafios.

Os dados permitiram que fossem feitas mais duas constatacfes. Com relacdo a
compreensdo do fendbmeno da vigilancia digital de modo geral, a quantidade de
publicagdes cientificas abordando o assunto ainda é pequena. Isso é justificado pela
quantidade resultante de apenas 93 artigos dentro de um periodo de dez anos. Ja quando
se analisa o tema em seu enfoque no &mbito educacional, a situacéo é ainda pior, pois 0
corpus final desta revisdo sistematica ficou com apenas 13 artigos.

A outra observancia sublinha uma lacuna ainda maior do que essas recém
mencionadas. Nesse sentido, destaca-se a evidente escassez de literatura em nivel
cientifico que aborde a LGPD no contexto da vigilancia digital na educacéo, corroborada
pela presenca de um Unico artigo cientifico, entre duas fontes de dados, a explorar o
referido tema. Nota-se, que 0s motivos para isso, podem estar condicionados a um fato ja
apresentado anteriormente: a situacdo na qual os grandes conglomerados digitalmente
tecnologicos e detentores das plataformas educacionais vigentes estdo sediados em
territérios estrangeiros e, portanto, sujeitos a legislacdes alheias as nossas.

Como esta secdo foi dedicada a algumas reflexdes, é interessante reforcar aqui
alguns poucos (dos muitos mais) pontos positivos acerca das tecnologias digitais. Assim,
é importante declarar: para além dos efeitos nefastos produzidos por um paradigma ligado
ao extrativismo de dados digitais, ndo se deve culpar as TDIC envolvidas nesses
processos. Ou seja, ndo é necessaria uma postura tecnofébica (MOROZQV, 2018), pois
as mesmas tecnologias representam os meios de solucdo para inimeros desafios da
humanidade.

Em outros termos, a inteligéncia artificial também é sinénimo de diagndstico mais
preciso do cancer; as redes sociais também aproximam familiares e amigos
geograficamente distantes; aplicativos monitoram atividades fisicas e nutricionais; e
plataformas educacionais com uso de TDIC também oportunizam possibilidades de
melhorias no processo de ensino-aprendizagem. Nesse sentido, algoritmos de inteligéncia
artificial que contabilizam cliques e curtidas nas redes sociais, visando perfilar potenciais

clientes, para negociar junto a anunciantes de publicidade — ou que processam 0s termos
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de busca para determinar perfis eleitorais para campanhas politicas — sdo 0 mesmo tipo
de tecnologia que também sequenciou o genoma humano. Evidentemente, é possivel
reconhecer que sdo as intencdes politicas e econdémicas — portanto, humanas — que séo as

reais vilas dos processos de captura indébita dos dados dos usuarios das redes digitais.
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CONSIDERACOES FINAIS

Diante do contemporaneo contexto no qual grande parte das praticas sociais,
politicas, educacionais e econdmicas encontram-se imersas na cultura digital, esta
pesquisa buscou explorar o tema vigilancia digital. Nesse sentido, intencionamos analisar
como o referido monitoramento vem sendo tratado pela literatura cientifica nacional, mas
com mira mais acurada em suas implicacbes no campo educacional. Para tanto,
propusemos o desenvolvimento de uma revisdo sistematica da literatura, baseada na
teméatica em questdo e que pudesse contribuir com o intento de revelar a producdo
cientifica no contexto brasileiro.

Capitalismo de vigilancia e de plataforma, modulacdo algoritmica, colonialismo
de dados, mercado de intercepcdo e exploracdo de dados, entre outros, sdo conceitos
contendo elementos cujos significados, muitas vezes, imbricam-se. E todos eles vém
influenciando sobremaneira praticamente todos os aspectos da vida humana. Mais
especificamente, nos deparamos, assim, com uma contemporaneidade permeada cada vez
mais por condicionantes politicos, econémicos, sociais e tecnolégicos, a tangenciar as
praticas educacionais — publicas e privadas.

A motivacdo inicial para este autor estudar o fendmeno da vigilancia digital se deu
em decorréncia do advento da pandemia da Covid-19 em 2020. Nessa ocasido, as praticas
de vigilancia digital ja ndo eram novidade, face a toda a publicidade dada pelos meios de
comunicacdo — analdgicos e digitais — aos escandalos a respeito de vazamentos de dados
pelas redes digitais. Primeiro com a revelagdo do caso da coleta de dados de civis e de
lideres de paises mundo afora por parte do governo estadunidense, escancaradas por
Julian Assange em 2010 e posteriormente por Edward Snowden em 2013. E depois com
a publicidade do caso da venda de dados dos usuarios do Facebook para a empresa
Cambridge Analytica em 2018, que os utilizou em modulagdo algoritmica para
influenciar eleitores durante as disputas eleitorais norte-americanas de 2016.

Entretanto, diante da pandemia um fator foi crucial para uma preocupacao maior
com tais praticas de monitoramento constante dos dados binarios que trafegam pelas redes
digitais. Para além de todas as comunicagfes por redes sociais em plataformas digitais,
para poder implementar suas atividades durante a pandemia, o setor da educacao precisou
migrar, inevitavelmente, de modalidade. Assim, em todos os seus niveis, e de forma
abrupta, todas as atividades educacionais passaram a ser executadas em algum tipo de tais

plataformas, no que ficou conhecido por ensino ndo-presencial de emergéncia (ENPE).
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A adogéo de solugOes educacionais, via plataformas digitais do grupo GAFAM
para empreender as atividades do ENPE no ensino superior brasileiro, foi outro estimulo
para este autor realizar o presente estudo. Uma inquieta¢do passou a provocar a investida
na busca por respostas do porqué ndo haver alguma tecnologia nacionalmente
desenvolvida e alternativa as referidas plataformas estrangeiras, uma vez que muitas das
IES brasileiras detém niveis de exceléncia em tecnologia da informacdo. Agora ja
podemos dizer que sabemos algumas respostas para tais indagacdes — mas naquele
momento inicial de inquietude ainda néo.

Com o passar do tempo compreendeu-se, entdo, que antes seria necessario
compreender melhor o fendmeno que incomodava, para depois poder investigar outros
desdobramentos em seu contexto. Para obter um conhecimento mais amplo do assunto,
entdo, foram empregados neste trabalho dois tipos de revisdo da literatura: a revisdo
classica — menos seletiva e sem método formal — para a fundamentagdo tedrica e a
contextualizacdo desta pesquisa; e a revisdo sistematica da literatura — executada a partir
de critérios rigorosos — como estratégia metodoldgica desta investigagdo. O contexto
cientifico-literario abordado foi o nacional; dessa forma, salientamos, como sugestao de
trabalhos futuros a outros pesquisadores, o desenvolvimento de uma revisao sistematica
da literatura envolvendo a producdo cientifica estrangeira.

Consideramos interessante tal empreitada no sentido de julgar importante
conhecer também como a tematica do presente estudo € tratada em outros paises,
principalmente naquele onde estdo sediadas as empresas do grupo GAFAM. Isso
permitird que se saiba como os pesquisadores daquela nacédo estdo lidando com o tema
que aqui foi problematizado. Passaremos agora para a Ultima parte destas consideragdes
finais; e por termos feito mencéo a terras estrangeiras, para 0 proximo caso talvez soaria
melhor as palavras “exética” ou “lendaria”, na falta de um vocabulo mais apropriado.

Assim, na mitologia grega, para que Zeus pudesse rever sua jovem amante lo, por
ele transformada em novilha para despista-la de sua esposa Hera, ordenou a Hermes que
matasse o0 gigante de cem olhos Argos Panoptes, incumbido pela desconfiada Hera a
vigiar o animal dia e noite. Hermes, entdo, ao se aproximar do gigante tocou uma linda
melodia em sua lira que o fez adormecer, cortando sua cabeca em seguida. No mundo
fantasioso foi fécil derrotar o monstro vigilante; mas, e quanto ao “nosso” colossal e
contemporaneo “grande irmdo” a nos espreitar ubiquamente; N0 com cem, mas com 0s

bilhdes de “olhos” que possui?
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No mundo real, entretanto, ndo sera uma tarefa simples para a sociedade poder ver
decepada a cabeca de seu Argos Panoptes, que hoje representa um gigantesco sistema,
digitalmente vigilante e poderoso interceptador de todos os nossos dados. Com efeito,
talvez isso nem seja literalmente necessario, e nem o que realmente queremos ver
acontecer. Basta que n6s possamos voltar a (em mares calmos) navegar em paz na internet
ou a surfa-la prazerosamente e sem receios, seja para trabalhar, estudar, fazer amizades,
comunicar, jogar, namorar, entreter, etc.

Para isso, é preciso que as organizac¢des tecnoldgicas respeitem a soberania a que
temos direito sobre nossos dados. E que possamos habitar o mundo digital sem ter nossa
caixa postal entulhada de spams; sem ter de ficar fechando dezenas de janelas pop-up ao
visitar um site; sem ter de nos sujeitarmos a influéncias por métodos de perfilamento e
modulacdo; sem ter de nos tornarmos objeto passivel de qualquer tipo de preconceito,
6dio e todo tipo de intolerancia; sem ter de receber uma miriade de ofertas de produtos
nédo solicitados; sem ter de aceitar que nossos smartphones diariamente sejam alvos de
saraivadas de mensagens e ligacOes telefonicas indesejadas, entre outras importunacdes a
nossa (ja praticamente nenhuma) privacidade no ciberespaco.

Nesse sentido, as reflexfes descritas até aqui ndo espelham nenhuma apologia a
medidas tecnofdébicas ou xenofdbicas; ndo se trata de defender um novo Movimento
Ludita. Todavia, é necessaria e urgente uma postura critica da sociedade e de seus
representantes politicos no que tange a preservacédo dos direitos individuais. Que ninguém
tenha de ser submetido a processos de desapropriacdo de seus dados pessoais e de suas
interacdes digitais. Principalmente quando essa exploragdo indébita sé faz ampliar o
poder das capacidades financeiras e de influéncia das megacorporacgdes exaustivamente
mencionadas ao longo deste trabalho.

Tal como o mitoldgico Hermes, a sociedade vigente também tera de desenvolver
sua melodia, e fazer ser ouvida a sua entonagdo numa lira robusta e sonoramente
representativa dos direitos de seus cidaddos. Nao com o objetivo de destruir nada, mas

para exigir respeito ao que lhe é préprio.
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vigilancia
E
rede social

SOCIEDADE DE
CONTROLE E
REDES SOCIAIS
NA INTERNET:
#SAUDE E
#CORPO NO
INSTAGRAM

LEITZKE, A. T.
daS.; RIGO, L.
C.

Movimento

2020

Governo
eletronico

Controle da
Populacéo

Saude
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SciELO

vigilancia

Imaginarios
urbanos, coletivos
sociotécnicos e

Perspectivas

E V|g_|lanC|a_C|V|ca: ARRUDA. J. P, em Ciéncia 2018 Facebook Achan VlgjlgnC|a
) a vida social em da civica
rede social N
rede e 0S NOvVos Informacéo
espacos da
moralidade
Vigilancia e MOREIRA, A. L. B
privacidade no D';FIIQI'_A‘S 8 LEL_INI RDBCI 2023 Informacéo . I?tlca na [.)lre|.t3 Z
ambiente digital HO, E.; informacéo privacidade
ADRIAO, M. C.
SOCIEDADE DE
CONTROLE E
vigilancia REDES SOCIAIS LEITZKE, A. T. Governo Controle da
g c NA I[\ITERNET: da S.; RIGO, L. Movimento 2020 eletronico Populacio Saude
edes | #SAUDE E C. pufag
sociais #CORPO NO
INSTAGRAM
Big Data e midias
?no(():aail{(s):ramento das KLEIN, G. H.; Midias
GUIDI NETO, Saude Soc. 2017 . Big Data Dengue
redes como ) sociais
P.; TEZZA, R.
ferramenta de
gestao
vigilancia icr::tjécri:dgessetlcos e REGO, A. P. M
’ E sincrognas no MERCADO, L. Educar em 2023 Interacdo Etica Educaao
. P.L; COSTA, C. Revista ¢ On-line
privacidade | contexto ] des. A

das aulas on-line
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SciELO

vigilancia
E
privacidade

Vigilancia e MOREIRA, A L. . I
privacidade no D RAZOLL_INI RDBCI 2023 Informacéo . I?tlca nal [.)'re'.tg ‘3
ambiente digital FILHO, E; informacéo privacidade
ADRIAO, M. C.

SOCIEDADE DE
VIGILANCIA:
MANIFESTACOE
S ARTISTICAS CORREA, A. F; Sociedade de Arte e —
EM ALVES, L. F. ARS 2022 vigilancia vigilancia Privacidade
MEIO AO
DESCARTE DA
PRIVACIDADE
3\‘;;;20‘19""5’&')?; e | MIGUEL LF; Distingao

. ' MEIRELES, A. | Tempo Social 2021 Internet publico- Privacidade
privado na era da :
) V. privado
internet
Algoritmos e
autonomia:
rele}gqes Qe podere | MEIRELES, A. Opln_lao 2021 capl'ta'llAsm(.) orivacidade democracia
resisténcia no V. Publica de vigilancia
capitalismo de
vigilancia
Preservacao da
privacidade no a .
enfrentamento da ALMEIRA, B. de C'Segg:ji\& 2020 Dados Covid-19 Governanca
COVID-19: A etal. . pessoais de dados

: Coletiva

dados pessoais e a
pandemia global
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SciELO

Vigilancia e
privacidade, no
contexto do big

Perspectivas

data e dados LOTT, Y. M.; em Ciéncia
pessoais: CIANCONI, R. da 2018 Vigilancia Privacidade Big Data
A analise da producao de B. «
vigilancia i Informacéo
c da Ciéncia da
— Informacéo no
privacidade .
Brasil
Vigilancia e cultura .
o Perspectivas
algoritmica no em Ciéncia Regime de
novo regime global | BEZERRA, A. C. 2017 ned « Mediacao Algoritmo
g da informagéo
de mediacéo da «
. z Informacéo
informacao
Algoritmos e
vigilancia | 2utonomia: - .
E relggqes _de podere | MEIRELES, A, Opln_lao 2021 cap!tqll§m9 privacidade | democracia
~ | resisténcia no V. Publica de vigilancia
modulacéo -
capitalismo de
vigilancia
Controle e
vigilancia no
. o Novas
vigilancia capitalismo digital: Tecnologias
g E uma analise da ALMADA, P. E. Cad. 2023 de g Capitalismo Blockchain
tecnologia R; COSTA,E.S. | EBAPE.BR x Digital
controle Informagéo e

blockchain e sua
implementacdo
empresarial

Comunicacao
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SciELO

vigilancia
E
controle

A moderna
construcdo da
vigilancia e do
controle social no
Brasil

SIERRA, V. M,;
FREIE, S. de M.

R. Katal

2021

Estado

Autoritaris-
mo

Controle
social

Controle via
agéncia em

plataformas
algoritmicas

CASTRO, J. C.
L. de;

Galaxia

2020

controle

agéncia

vigilancia

SOCIEDADE DE
CONTROLE E
REDES SOCIAIS
NA INTERNET:
#SAUDE E
#CORPO NO
INSTAGRAM

LEITZKE, A. T.
daS.; RIGO, L.
C.

Movimento

2020

Governo
eletrénico

Controle da
Populacéo

Saude

vigilancia
E
capitalismo

Controle e
vigilancia no
capitalismo digital:
uma analise da
tecnologia
blockchain e sua
implementacao
empresarial

ALMADA, P. E.
R; COSTA, E. S.

Cad.
EBAPE.BR

2023

Novas
Tecnologias
de
Informagéo e
Comunicacao

Capitalismo
Digital

Blockchain

Tecnologias a
servico de quem?
Um diédlogo

entre Alvaro Vieira
Pinto, Evgeny
Morozov,

DINIZ, J. do R;;
FRANCA, R. de
S.

Texto Livre

2023

Capitalismo
de vigilancia

Plataformas
educacionais

Alvaro
Vieira Pinto
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SciELO

vigilancia
E
capitalismo

Paulo Freire e
Sérgio Guimaraes
sobre

capitalismo de
vigilancia na
educacéo

Capitalismo de
vigilancia, poder da
digitalizacéo e as
criangas: uma
anélise do discurso
de pais e tutores

VIANNA, F. R.

P. M;

MENEGHETTI,
F. K.; PEINADO,

J.

Cad.
EBAPE.BR

2022

Capitalismo
de vigilancia

Poder

Digitalizacédo

Corpos
descartaveis:
neosoberania e
exclusdo na era
digital

SABINO, C.

Sociologias

2022

neosoberania

capitalismo
digital

vigilancia

O titular de dados
como sujeito de
direito no
capitalismo de
vigilancia e
mercantilizacdo dos
dados na Lei Geral
de Protecéo de
Dados

FORNASIER, M.
de O.; KNEBEL,

N. M. P.

Rev. Direito
e Praxis

2021

Lei Geral de
Protecdo de
Dados

Capitalismo
de vigilancia

Mais-valia
comporta-
mental

Algoritmos e
autonomia:
relacdes de poder e
resisténcia no

MEIRELES, A.

V.

Opiniéo
Plblica

2021

capitalismo
de vigilancia

privacidade

democracia
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SciELO

capitalismo de
vigilancia

Inteligéncia
Artificial e
formacéo
danificada:
aprendizagem
profunda e ética
rasa entre
professores e
alunos

ZUIN

Educar em
Revista

2021

Inteligéncia
Acrtificial

Teoria Critica

Adorno

vigilancia
E
plataforma

Nenhum retorno

vigilancia
E
plataformas

Demandas e
Recursos no
Trabalho Mediado
por Plataformas
Digitais: Uma
Revisdo de Escopo
da Literatura

CARNEIRO,
Laila L. et al.

OrganizacOes
& Sociedade

2023

Arranjos
alternativos
de trabalho

JD-R

Desenho do
trabalho

Cuidados éticos nas
interacdes
sincronas no
contexto

das aulas on-line

REGO, A. P. M.;

MERCADO, L.

P.L; COSTA, C.
J.deS. A.

Educar em
Revista

2023

Interacédo

Etica

Educacéo
On-line

Tecnologias a
servico de quem?
Um dialogo

DINIZ, J. do R,;
FRANCA, R. de
S.

Texto Livre

2023

Capitalismo
de vigilancia

Plataformas
educacionais

Alvaro
Vieira Pinto
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SciELO

vigilancia
E
plataformas

entre Alvaro Vieira
Pinto, Evgeny
Morozov,

Paulo Freire e
Sérgio Guimaraes
sobre

capitalismo de

vigilancia na
educacéo
Controle via
agencia em CASTRO’_ J.C. Galaxia 2020 controle agéncia vigilancia
plataformas L. de;
algoritmicas
Imaginarios
urbanos, coletivos
sociotécnicos e Perspectivas
V|g_|lan0|a_C|V|ca: ARRUDA., J. P, em Ciéncia 2018 Facebook Achan V|gJI§n0|a
a vida social em da civica
rede e 0S NOvVos Informacéo
espacos da
moralidade
Vigilancia e cultura .

- Perspectivas
algoritmica no em Ciéncia Regime de
novo regime global | BEZERRA, A. C. 2017 eg ~ Mediacéo Algoritmo

A da informacéo
de mediacéo da <
Informacéo

informacdo

vigilancia
E

colonialism

o de dados

Nenhum retorno
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SciELO

vigilancia
E
mercado

Controle e
vigilancia no
capitalismo digital:
uma analise da
tecnologia
blockchain e sua
implementacao
empresarial

ALMADA, P. E.
R; COSTA, E. S.

Cad.
EBAPE.BR

2023

Novas
Tecnologias
de
Informagéo e
Comunicacao

Capitalismo
Digital

Blockchain

vigilancia
E
mercado

O titular de dados
como sujeito de
direito no
capitalismo de
vigilancia e
mercantilizacdo dos
dados na Lei Geral
de Protecéo de
Dados

FORNASIER, M.
de O.; KNEBEL,
N. M. P.

Rev. Direito
e Praxis

2021

Lei Geral de
Protecdo de
Dados

Capitalismo
de vigilancia

Mais-valia
comporta-
mental

vigilancia
E
big data

Tecnologias a
servico de quem?
Um dialogo

entre Alvaro Vieira
Pinto, Evgeny
Morozov,

Paulo Freire e
Sérgio Guimaraes
sobre

capitalismo de
vigilancia na
educacéo

DINIZ, J. do R,;
FRANCA, R. de
S.

Texto Livre

2023

Capitalismo
de vigilancia

Plataformas
educacionais

Alvaro
Vieira Pinto
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SciELO

O titular de dados
como sujeito de
direito no
capitalismo de
vigilancia e
mercantilizacdo dos
dados na Lei Geral
de Protecéo de
Dados

FORNASIER, M.
de O.; KNEBEL,
N. M. P.

Rev. Direito
e Praxis

2021

Lei Geral de
Protecdo de
Dados

Capitalismo
de vigilancia

Mais-valia
comporta-
mental

vigilancia
E
big data

Vigilancia e
privacidade, no
contexto do big
data e dados
pessoais:

analise da producéo
da Ciéncia da
Informacao no
Brasil

LOTT,Y.M.;
CIANCONI, R.
de B.

Perspectivas
em Ciéncia
da
Informacéo

2018

Vigilancia

Privacidade

Big Data

Big Data,
exploracao ubiqua
e propaganda
dirigida: novas
facetas da indUstria
cultural

ANTUNES, D.
C.; MAIA, A F.

Psicologia
USP

2018

indUstria
cultural

Teoria critica
da sociedade

Big Data

Big Data e midias
sociais:
monitoramento das
redes como
ferramenta de
gestao

KLEIN, G. H,;
GUIDI NETO,
P.; TEZZA, R.

Saude Soc.

2017

Midias
sociais

Big Data

Dengue
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SciELO

vigilancia
E
big tech

Nenhum retorno

capitalismo
de
plataforma

Trabalhadores de
plataformas
digitais:
mundializacéo,
superexploragéo
e luta de classes

FELIX G.

Revista
Sociedade e
Estado

2023

Uberizacgéo

Capitalismo
de plataforma

Superexplo-
racao

CAPITALISMO
INDUSTRIAL DE
PLATAFORMA:
externalizagoes,
sinteses e
resisténcias

AMORIM, H.;
CARDOSO, A.
C. M,; BRIDI, M.

A

CADERNO
CRH

2022

Capitalismo
Industrial de
Plataforma

Externaliza-
coes

Resisténcias

algoritmo
E
privacidade

Vigilancia e cultura
algoritmica no
novo regime global
de mediacéo da
informacao

BEZERRA, A. C.

Perspectivas
em Ciéncia
da
Informacéo

2017

Regime de
informacéo

Mediacéo

Algoritmo

algoritmos
E
privacidade

Algoritmos e
autonomia:
relacdes de poder e
resisténcia no
capitalismo de
vigilancia

MEIRELES, A.

V.

Opiniao
Publica

2021

capitalismo
de vigilancia

privacidade

democracia

Etica Algoritmica:
questdes e desafios
éticos do avango
tecnoldgico da

ROSSETTI, R;
ANGELUCI, A.

Galaxia

2021

ética
algoritmica

comunicagéo

tecnologia
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SciELO

sociedade da
informacéo

Vigilancia e cultura
algoritmica no

Perspectivas

novo regime global | BEZERRA, A. C. em (fjlenma 2017 Regime o~le Mediacao Algoritmo
A a informacéo
de mediacéo da x
. J Informacéo
informacao
algoritmo E
colonialis- | Nenhum retorno - - - - - -
mo
algoritmos
E. : Nenhum retorno - - - - - -
colonialis-
mo
algoritmo
E Nenhum retorno - - - - - -
modulacédo
O WhatsApp e a
Plataformizagéo no
?g:‘g::g;’?a FARIA JUNIOR,
M. A. de; Plataformiza- .
_ der_lsa dos agentes SILVEIRA S. A, INTERCOM 2023 WhatsApp cio Dataficacédo
algoritmos | articulados nas q
e a
E praticas de controle
modulacdo | mediadas pela
plataforma
Algoritmos e
auton~om|a: MEIRELES, A. Opln_lao 2021 cap!tqll§m9 privacidade democracia
relacdes de poder e V. Publica de vigilancia

resisténcia no
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SciELO

capitalismo de

vigilancia
Inteligéncia
Artificial, ChatGPT OI_‘IVEIRA’ ). S Organizagoes inteligéncia Teoria das
de; NEVES, I. B. : 2023 o ChatGPT o
e Estudos S & Sociedade artificial OrganizagOes
Colonialis- | Organizacionais '
mo digital | O Futuro da
Sociedade de LEMOS, AL | \NTERCOM | 2023 | Plataformas | Brasil Futuro
Plataformas no M.
Brasil
Inteligéncia
Colonialis- | Artificial, ChatGPT (?I_‘IVEIRA’ J. S. OrganizagOes inteligéncia Teoria das
e; NEVES, I. B. : 2023 o ChatGPT o
mo E dados | e Estudos S & Sociedade artificial OrganizacOes
Organizacionais '
Colonialis-
mo E Nenhum retorno - - - - - -
rede social
Colonialis-
mo E redes | Nenhum retorno - - - - - -
sociais
Podemos Co-
Colonialis- | Construir um FARIA, A;;
mo Campo de ABDALLA, M. | OrganizacGes 2021 pensamento realismo Transmoder-
E Gestdo/Administrag | M.; GUEDES, A. | & Sociedade decolonial critico nidade
mercado | &o Engajado com a L.
Maioria?
O WhatsApp e a FARIA JUNIOR,
.| Plataformizacdo no M. A. de; Plataformiza- L
dataficacéo Brasil: uma ¢ SILVEIRA S. A, INTERCOM 2023 WhatsApp cio Dataficacédo
descricéo da
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SciELO

densa dos agentes
articulados nas
praticas de controle
mediadas pela
plataforma

dataficacéo

Tecnologias de
informacao e de

comunicacéo, CAVALCANTE, Serv. Soc. . x «
politicas sociais e R.: PREDES, R. Soc. 2022 Tecnologia Subsuncao Automacéo
o trabalho de

assistentes sociais

A cidade neoliberal

e a soberania de

dados: mapeamento SCHIAVI. I.: _ _

do cenario dos SILVEIRA, S. A, Urbe 2022 SObgrf‘j"'a de C'I‘].'Ede | | Dataficago
dispositivos de da ados neolibera

dataficacdo em Séo

Paulo

Dataficacdo da vida LEMOS, A. Civitas 2021 Bios Comunicacdo | Dataficacdo
Digitalizacédo e SEGATA, J; - Digitalizacdo | Dataficacdo .
dataficacéio da vida | RIFIOTIS, T, Civitas 2021 da vida davida | Cibercultura
Selfie e dataficacdo

do cotidiano: um PASTOR, L. Civitas 2021 Selfie Dataficacédo Etnografia

olhar etnogréfico
para as praticas e
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SciELO

politicas material-
discursivas

NOVOS
CAMINHOS
PARA A
SOCIOLOGIA:
TECNOLOGIAS
EM EDUCACAO
E
ACCOUNTABILI
TY DIGITAL

AFONSO, A.J.

Educ. Soc.

2021

Sociologia

Capitalismo

Tecnologias
em educacéo

datificacao

SOLD OUT:
Ticketmaster,
performance
algoritmicae a
venda de ingressos
de preco dindmico

PIRES, V.

Galaxia

2023

plataformas
digitais

performance
algoritmica

Ticketmaster

Regimes de
visibilidade na era
das midias sociais:
transformac0es e
continuidades

CAMPANELLA,
B. R.

Galaxia

2023

regimes de
visibilidade

midias
sociais

reconheci-
mento

Plataformizacéo da
pele? Tatuagens
biométricas,
dataismo e a
datificacdo do
consumidor

OLIVEIRA, R. C.

de A. de

Cad.
EBAPE.BR

2022

Plataformiza-
cao

Tatuagens
biométricas

Datificacéo
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SciELO

Opinido publica e
tecnologia: 0s
impactos do Big . Pesquisa de
Data nos estudos de R%Xf‘[l)\l ’lgl’PV" Tra’rf/lform/ 2021 opinido Big Data Significado
R , P. cao L
opiniéo publica sob publica
o olhar do
pragmatismo
Reconhecimento
datificado em CAMPANELLA Reconhect- | pyataformas | Subjetivida-
plataformas B ’ Civitas 2021 mento digitai
digitais: I6gicas e ' datificado Igitais de
g g
implicagdes
Nem naturais, nem
artificiais: as
infoecologias e as , .
q_ualid_aldgs FSEJI_F;SENMI% Civitas 2021 Eggr?:::stf drggs Simpoiese Datificacdo
simpoiéticas dos
datificacdo | ecossistemas
conectados
Os dados estdo nos SANTAELLA, - . -
. L.; KAUFMAN, Civitas 2021 Big data Datificacao Dataismo
engolindo? D
VALENTE, M. I Programa
E;gf:ggz ;%ifa?e G.; NERIS, N.: ENS;’J’JJSS 2021 | privacidade J”Zta:gisde Bolsa
FRAGOSO, N. Familia
O WhatsApp e a FARIA JUNIOR,
. Plataformizagéo no M. A. de; Plataformiza- .
dataismo Brasil: uma SILVEIRA S. A, INTERCOM 2023 WhatsApp cio Dataficacédo
descricéo da
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SciELO

densa dos agentes
articulados nas
praticas de controle
mediadas pela
plataforma

Plataformizacéo da
pele? Tatuagens

biométricas, OLIVEIRA, R. C. Cad. 2022 Plataformiza- | Tatuagens Datificacio
dataismo e a de A. de EBAPE.BR cao biométricas ¢
datificacdo do
consumidor
Os dados estdo nos SANTAELLA’ . . e .
. L.; KAUFMAN, Civitas 2021 Big data Datificacao Dataismo
engolindo? D
dataismo -5 ATICAS
HUMANI%ADAS
DE GESTAO DE CORTEZ, P. A;;
PESSOAS E _ . « -
ORGANIZACAO ZERBINI, T; Trab., Educ., 2019 humanizacao gestdo em administra-
DO TRABALHO: VEIGA, H. M. da Saude da assisténcia saude ¢ao em saude
PARA ALEM DO >
POSITIVISMO E
DO DATAISMO
Algoritmos e
modulacio autonomia:
E relggqes Qe podere | MEIRELES, A. OPLT.'aO 2021 dcapl_tqlllAsmp privacidade | democracia
privacidade resisténcia no V. Pablica e vigilancia

capitalismo de
vigilancia




158

SciELO

Morar-trabalhar e a
axiomatizacao

capitalista: um BORTOLINI, A.
eS'[F:J do bas.ea do em C.dos S Cad. 2020 Trabalho Axiomatica Morar-
midia do seamento GRISCI, C. L. I.; | EBAPE.BR imaterial capitalista trabalhar
0 3¢9 COSTA, A. E. da
de arquitetura,
decoragdo e design
modulacéo
I.E . Nenhum retorno - - - - - -
colonialism
0
O WhatsApp e a
Plataformizagéo no
_ | Brasil: uma FARIA JUNIOR,
modulagdo | descricdo M. A. de; Plataformiza-
E der_lsa dos agentes SILVEIRA. S. A. INTERCOM 2023 WhatsApp cio Dataficacédo
mercado | articulados nas q
e a
praticas de controle
mediadas pela
plataforma
O WhatsApp e a
Plataformizagéo no
_ | Brasil:uma FARIA JUNIOR,
modulagdo | descricdo M. A. de; Plataformiza-
E densa dos agentes oA INTERCOM 2023 WhatsApp ~ Dataficacédo
. . SILVEIRA, S. A cao
rede social | articulados nas da

préticas de controle
mediadas pela
plataforma
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modulacéo
E redes
sociais

Nenhum retorno

mercado
digital

mercado
digital

Trabalhadores de
plataformas
digitais:
mundializacéo,
superexploragéo
e luta de classes

FELIX G.

Revista
Sociedade e
Estado

2023

Uberizacgéo

Capitalismo
de plataforma

Superexplo-
racao

SOLD OUT:
Ticketmaster,
performance
algoritmicae a
venda de ingressos
de preco dindmico

PIRES, V.

Galaxia

2023

plataformas
digitais

performance
algoritmica

Ticketmaster

Controle e
vigilancia no
capitalismo digital:
uma analise da
tecnologia
blockchain e sua
implementacdo
empresarial

ALMADA, P. E.
R; COSTA, E. S.

Cad.
EBAPE.BR

2023

Novas
Tecnologias
de
Informacéo e
Comunicacao

Capitalismo
Digital

Blockchain

Os impactos da Lei
Geral de Protecao
de Dados — LGPD
no cenario digital

ALMEIDA, S. do
C.D. de;
SOARES, T. A.

Perspectivas
em Ciéncia
da
Informacéo

2022

Impactos da
LGPD

Dados
Pessoais e
sensiveis

Tratamento

A cidade neoliberal
e a soberania de
dados: mapeamento

SCHIAVI, I.;
SILVEIRA, S. A.
da

Urbe

2022

Soberania de
dados

Cidade
neoliberal

Dataficacédo
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SciELO

do cenario dos
dispositivos de
dataficacdo em Séo
Paulo

O titular de dados
como sujeito de

direito no
capitalismo de FORNASIER, M. Rev. Direito Lei Geral de Canitalismo Mais-valia
vigilancia e de O.; KNEBEL, o iDréxis 2021 Protecdo de de & i1Ancia comporta-
mercantilizacdo dos N. M. P. Dados g mental
dados na Lei Geral
de Protecéo de
Dados
O WhatsApp e a
Plataformizagéo no
Brasil: uma FARIA JUNIOR,
35322%1231 entes M. A. de; INTERCOM | 2023 | WhatsApp | 2@formiza- | po 0 ficacio
. 9 SILVEIRA, S. A. PP cio ¢

articulados nas da

mercado praticas de controle

£ mediadas pela
plataforma
dados Os impactos da Lei Perspectivas
P ' | ALMEIDA, S. do pectiv Dados
Geral de Protecao ) em Ciéncia Impactos da .
C.D. de; 2022 Pessoais e Tratamento
de Dados — LGPD da LGPD .
ST SOARES, T. A. x sensiveis

no cenario digital Informacéo
A cidade neoliberal | _ SCHIAVI, 1 Soberania de Cidade -
e a soberania de SILVEIRA, S. A. Urbe 2022 dados neoliberal Dataficacédo

da
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SciELO

dados: mapeamento
do cenério dos
dispositivos de
dataficacdo em Séo
Paulo

O titular de dados
como sujeito de
direito no
capitalismo de
vigilancia e
mercantilizacdo dos
dados na Lei Geral
de Protecéo de
Dados

FORNASIER, M.
de O.; KNEBEL,
N. M. P.

Rev. Direito
e Praxis

2021

Lei Geral de
Protecdo de
Dados

Capitalismo
de vigilancia

Mais-valia
comporta-
mental

mercado
E
rede social

O WhatsApp e a
Plataformizacgéo no
Brasil: uma
descricédo

densa dos agentes
articulados nas
préticas de controle
mediadas pela
plataforma

FARIA JUNIOR,
M. A. de;
SILVEIRA, S. A.
da

INTERCOM

2023

WhatsApp

Plataformiza-
cao

Dataficacédo

mercado
E redes
sociais

Nenhum retorno

Fonte: Compilacdo do autor, 2024.
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Termos- Ano da
Fonte de chave . . - . Palavra- Palavra- Palavra-
Titulo Autoria Periodico Publica-
dados e Operador 30 chave 1 chave 2 chave 3
l6gico ¢
Por uma etnografia
do poder na
inteligéncia Caitalismo
artificial, no EVANGESLIS- Culturae Inteligéncia P
o ) Aurora 2023 o de
capitalismo de TA; R. poder artificial Lo
e vigilancia
vigilancia e no
colonialismo
digital
O uso das
tecnologias digitais | LIMA, C. R. M.
de vigilancia na de; ROEDER, tecnolodias
Periodicos | vigilancia | pandemia de E.dosS. F,; RISC 2023 di ita?s vigilancia democracia
Capes digital Covid-19: criticae | CARVALHO, g
possibilidades F.das.
democraticas
Ressignificagéo
dos conceitos de
vigilancia digital, REVISTA
estado de excecao, BRANC_O’ P.H. INTERDIS- A
o V.B.C,; pensadores vigilancia estado de
globalizagéo e - CIPLINAR 2023 : . «
: . GOUVEA, C. na pandemia digital excegao
narrativa marcial B DE
em Byung-Chul ' DIREITO

Han, Giorgio
Agamben,
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Periddicos
Capes

Domenico De Masi
e Slavoj Zizek

vigilancia
digital

Controle e
vigilancia no
capitalismo digital: Novas_
uma anélise da ALMADA, P. Cad Tecnologias Capitalismo

. E. R; COSTA, ' 2023 de . Blockchain
tecnologia EBAPE.BR « Digital

. E.S. Informacéo e
blockchain e sua T
. N Comunicacao
implementacdo
empresarial

MOREIRA, A.
Vigilancia e L. D.; Etica na Direito &
privacidade no RAZOLLINI RDBCI 2023 Informacéo informacio rivacidade
ambiente digital FILHO, E; ¢ P
ADRIAO, M. C.
Redes sociotécni-
cas, agéo social e
democracia na
Ciberpdlis: refle-
x0es sobre a NASSER, R. M. Socioloaia Redes
hibridizacao do N.; EGLER, T. Plural 2023 10709 Reaes Ciberpdlis
digital sociotécnicas

espago, 0 T.C.
desenvolvimento
do capitalismo de
vigilancia e as
subjetividades
Corpos capitalismo
descartaveis: SABINO, C. Sociologias 2022 neosoberania Fc)iigital vigilancia

neosoberania e
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Capes

exclusdo na era
digital

vigilancia
digital

Protecdo de
dados pessoais e
Covid-19: entre
a inteligéncia
epidemioldgica
no controle da
pandemiae a
vigilancia
digital

JORGE, C. F. B.
et al.

Liinc em
Revista

2020

Protecdo de
Dados

Inteligéncia
Epidemiolo-
gica

Vigilancia
Digital

Futuros tracados e
experiéncias
poéticas:
cartografia,
performance e
vigilancia

MONTANARI,
M. da R.

RICI

2020

arte digital

inteligéncia
artificial

cartografia

A AUTORIDADE
PEDAGOGICA
DIANTE DA
TECNOLOGIA
ALGORITMICA
DE
RECONHECIMEN
TO

FACIAL E
VIGILANCIA

ZUIN, V. G;
ZUIN, A  A.S.

Educ. Soc.

2020

Reconheci-
mento facial

Vigilancia

Cultura
digital

TENSOES E
CONFLITOS NA

LIMA, C. R. M.
de et al.

P2P &
INOVACAO

2020

Smart Cities

Politica
deliberativa

Vigilancia
digital
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Periddicos
Capes

VIGILANCIA
DIGITAL DE
PESSOAS PARA
CONTROLE DA
PANDEMIA DE
COVID-19

a construcdo de
smart cities,
humanismo e
esfera publica

vigilancia
digital

VIGILANCIA
NAS REDES
DIGITAIS: UM
ESTUDO DE
CASO DE JAMES
GUNN

BRITO, R. et al.

Atura
Revista Pan-
Amazbnica

de
Comunica-
¢ao

2019

Cibercultura

Redes
digitais

Vigilancia

Tendéncias
democraticas e
autoritarias,
arquiteturas
distribuidas e
centralizadas

PARRA, H. Z.
M.; ABDO, A.
H.

Liinc em
Revista

2016

Democracia

Autoritaris-
mo

Politica

INCLUSAO
DIGITAL,
CONTROLES,
VIGILANCIAS E
LINHAS DE
FUGA

SARAIVA, K.

ETD

2016

Inclusdo
digital

Controle

Cidadania
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Periddicos
Capes

vigilancia
E
dados

CAPITALISMO
DE VIGILANCIA
E A LElI GERAL ROSA, M. C. - Lei Geral de
DE PROTECAO | da; NIELSSON, Cé?\ll\cl:ﬁ;g 2023 ias;;?:gsnrzioa Protecdo de | Privacidade
DE DADOS NA J.G. Dados
ERA DA
INFORMACAO
O capitalismo de
vigilancia -
imgormacional VERONEZ JU- Capitalismo | Ciéncia da
NIOR, W. R. et RICI 2022 L ~ Dados

no contexto da al de Vigilancia | Informacao
ciéncia da '
informacdo
Dispositivo de
vigilanci
algoztr(l:wiia: XAVIER, M. R. g . -

. P.; DANTAS, Simbiotica 2021 dispositivo rastreadores | smartphones
algoritmos

A.G. A
rastreadores e
coleta de dados
COVID-19E
BIOPODER:
Capitalismo de TOBBIN, R. A;; Revista Autodetermi- direitos da
Vigilancia, CARDIN, V. S. Direito em 2021 nacgao biopolitica | personalida-
Estratégias G. Debate informativa de
de E-Government e
Protecdo de Dados
Se o0s Dados sdo o x
Novo Petroleo, ;/IQNNA’ FR. CG:estao~& 2021 dados petréleo digitalizacao
.M. onexoes

Onde Estao os
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Periddicos
Capes

vigilancia
E
dados

Royalties? O
Neoliberalismo na
Era dos Dados

PERFILIZACAO
E COLETA DE
DADOS
COMPORTAMEN
TAIS: AS
POLITICAS DE
PRIVACIDADE
DA GOOGLE
PELA OTICA
CONSUMERISTA
NO
CAPITALISMO
DA VIGILANCIA

TUMELERO,
N. A.S.

Revista de
Dir.,
Globalizagéo
e
Responsabi-
lidade nas
RelacOes de
Consumo

2021

capitalismo
da vigilancia

dados
comporta-
mentais

protecdo dos
consumido-
res

O titular de dados
como sujeito de
direito no
capitalismo de
vigilancia e
mercantilizacao
dos dados na Lei
Geral de Protecao
de Dados

FORNASIER,
M. de O,;
KNEBEL, N.
M. P.

Rev. Direito
& Praxis

2021

Lei Geral de
Protecdo de
Dados

Capitalismo
de vigilancia

Mais-valia
Comporta-
mental

Do
rastreamento de
contato a
vigilancia: um
estudo sobre 0

NEGRI, S. M.
C.de A;
BATISTA, N. P.
R.

Liinc em
Revista

2021

Capitalismo
de Vigilancia

Protecédo de
Dados

TraceToge-
ther App
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Capes

TraceTogether
App

vigilancia
E
dados

CAPITALISM
O DE
VIGILANCIA
E A LEI
GERAL DE
PROTECAO
DE DADOS:
PERSPECTIVA
S SOBRE
CONSENTIME
NTO,
LEGITIMO
INTERESSE E
ANONIMIZAC
AO

MORELLATO,
A.C.B;
SANTOS, A. F.
P. R. dos

Revista
Brasileira de
Sociologia
do Direito

2021

Lei Geral de
Protecdo de
Dados

Capitalismo
de Vigilancia

Big data

Dispositivos de
vigilancia como
tecnologias de
controle no
capitalismo de

dados: redes sociais

e smart cities

BORDIGNON,
G. B.

Revista de
Morfologia
Urbana

2020

dispositivos
de vigilancia

capitalismo
de dados

tecnopolitica

Vigilancia por
dados,
privacidade e

FORNASIER,
M. de O.;
KNEBEL, N.

Liinc em
Revista

2020

Vigilancia

Tecnologia

Dados
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Capes

segurancga: entre M. P.; SILVA,
aexploragdo pelo | F.V.da
mercado e 0 uso
estatal
Vigilancia e
privacidade, no
contexto do big Perspectivas
data e dados LOTT, Y. M, em ?:iéncia
S pessoais: CIANCONI, R. 2018 Vigilancia Privacidade Big Data
vigilancia . da
anélise da produgdo | de B. «
E da Ciéneia d Informacéo
dados a ClenC|§1 a
Informacao no
Brasil
A privacidade e 0 SILV_EIRA’ 5. .. Mercado de .
mercado de dados A. da; L||nc_ em 2016 Dados Privacidade Econom|~a da
pessoais AVELINO, R;; Revista Pessoais Intruséo
SOUZA, J.
Controle e
vigilancia no Novas
capitalismo digital: logi
uma analise da ALMADA, P. Cad. Tecnologias Capitalismo .
vigilancia tecnologia E. R; COSTA, EBAPE BR 2023 de Digital Blockchain
E blockchain e sua E.S. . Informagao e
tecnologia | jmplementagéio Comunicagao
empresarial
Tecnologias a DINIZ,J. do R;; - <
servico de quem? FRANCA, R. de | Texto Livre 2023 g:ap.lta}:[sm.o PJatafqrma_s .A_\Ivarg
Um di4logo S, e vigilancia | educacionais | Vieira Pinto
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Periddicos
Capes

vigilancia
E
tecnologia

entre Alvaro Vieira
Pinto, Evgeny
Morozov,

Paulo Freire e
Sérgio Guimaraes
sobre

capitalismo de
vigilancia na
educacéo

Dispositivo de
vigilancia
algoritmica:
algoritmos
rastreadores e
coleta de dados

XAVIER, M. R.
P.; DANTAS,
A G A

Simbidtica

2021

dispositivo

rastreadores

smartphones

A AUTORIDADE
PEDAGOGICA
DIANTE DA
TECNOLOGIA
ALGORITMICA
DE
RECONHECIMEN
TO

FACIAL E
VIGILANCIA

ZUIN, V. G;
ZUIN, A. A.S.

Educ. Soc.

2020

Reconheci-
mento facial

Vigilancia

Cultura
digital

Dispositivos de
vigilancia e as
cidades: tecnologia,
politica e vida
cotidiana

PEDRO, R. M.
L.R.;
SZAPIRO, A.
M.;

Rev. Polis e
Psique

2015

Dispositivos
de Vigilancia

Tecnologia

Cidades
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Periddicos
Capes

RHEINGANTZ,
P. A
A analise da
vigilancia de
Foucault e sua
aplicagdo na BARRICHELL .
sociedade Tecnologias
A O,E. M. M. da . i
contemporanea: . intexto 2015 Vigilancia Foucault de
R.; MOREIRA, L
vigilancia estudo_ de aspectos E H comunicacgéo
E da vigilancia e sua o
tecnoloaia relacdo com as
g novas tecnologias
de comunicacéo
Tecnologias de
v!g_llgr]ma © PEDRO, R. M. Rev. Polis e Dispositivos | Teoria Ator- | Controvér-
visibilidade em . 2014 N .
) L. R.etal. Psique de Vigilancia Rede sias
cena: algumas
controversias
vigilancia
E Nenhum retorno - - - - - -
TIC
vigilancia
E Nenhum retorno - - - - - -
TDIC
Dispositivo de
vigilancia Z;ggﬁ?&'f(‘:a XAVIER, M. R.
E gort ' P.; DANTAS, Simbiotica 2021 dispositivo rastreadores | smartphones
. algoritmos
algoritmo A G A

rastreadores e
coleta de dados
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Periddicos
Capes

vigilancia
E
algoritmo

Algoritmos e
autonomia:
relacdes de poder e
resisténcia no
capitalismo de
vigilancia

MEIRELES, A.
V.

Opiniéo
Publica

2021

capitalismo
de vigilancia

privacidade

democracia

A AUTORIDADE
PEDAGOGICA
DIANTE DA
TECNOLOGIA
ALGORITMICA
DE
RECONHECIMEN
TO

FACIAL E
VIGILANCIA

ZUIN, V. G,
ZUIN, A A.S.

Educ. Soc.

2020

Reconheci-
mento facial

Vigilancia

Cultura
digital

Vigilancia e cultura
algoritmica no
novo regime global
de mediacéo da
informacao

BEZERRA, A.
C.

Perspectivas
em Ciéncia
da
Informacéo

2017

Regime de
informacéo

Mediacéo

Algoritmo

vigilancia
E
algoritmos

Dispositivo de
vigilancia
algoritmica:
algoritmos
rastreadores e
coleta de dados

XAVIER, M. R.
P.; DANTAS,
A G A

Simbidtica

2021

dispositivo

rastreadores

smartphones

Algoritmos e
autonomia:
relacdes de poder e

MEIRELES, A.
V.

Opiniao
Publica

2021

capitalismo
de vigilancia

privacidade

democracia
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Capes

vigilancia
E
algoritmos

resisténcia no
capitalismo de
vigilancia

Algoritmos e
autonomia:
relacdes de poder e
resisténcia no
capitalismo de
vigilancia

MEIRELES, A.
V.

Opinido
Plblica

2021

capitalismo
de vigilancia

privacidade

democracia

A AUTORIDADE
PEDAGOGICA
DIANTE DA
TECNOLOGIA
ALGORITMICA
DE
RECONHECIMEN
TO

FACIAL E
VIGILANCIA

ZUIN, V. G;
ZUIN, A. A.S.

Educ. Soc.

2020

Reconheci-
mento facial

Vigilancia

Cultura
digital

Vigilancia e cultura
algoritmica no
novo regime global
de mediacéo da
informacao

BEZERRA, A.
C.

Perspectivas
em Ciéncia
da
Informacéo

2017

Regime de
informacéo

Mediacéo

Algoritmo

vigilancia
E
rede social

Redes sociotécni-
cas, agéo social e
democracia na
Ciberpolis: refle-
x0es sobre a
hibridizacéo do

NASSER, R. M.
N.; EGLER, T.
T.C.

Plural

2023

Sociologia
digital

Redes
sociotécnicas

Ciberpdlis
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Periddicos
Capes

vigilancia
E
rede social

espaco, 0
desenvolvimento
do capitalismo de
vigilancia e as
subjetividades

A GEOGRAFIA
POLITICA DA
VIGILANCIA
NAS REDES
SOCIAIS

RIBEIRO, M.
A. C.; SILVA,
C.A F.da

Geo UERJ

2023

Ciberespaco

Redes sociais

Vigilancia

O capitalismo de
vigilancia
informacional
no contexto da
ciéncia da
informacdo

VERONEZ JU-
NIOR, W. R. et
al.

RICI

2022

Capitalismo
de Vigilancia

Ciéncia da
Informacéo

Dados

Dispositivos de
vigilancia como
tecnologias de
controle no
capitalismo de
dados: redes sociais
e smart cities

BORDIGNON,
G. B.

Revista de
Morfologia
Urbana

2020

dispositivos
de vigilancia

capitalismo
de dados

tecnopolitica

Imaginarios
urbanos, coletivos
sociotécnicos e
vigilancia civica:
a vida social em
rede e 0S NOVOS

ARRUDA, J. P.

Perspectivas
em Ciéncia
da
Informacéo

2018

Facebook

4chan

Vigilancia
civica
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Periddicos
Capes

espacos da
moralidade
Vigilancia e
relacdes de poder ROSA, F. M.
nas redes sociais: | da; ORGANI- 2017 RELAGOES | VIGILAN- REDES
questdes éticasna | CHEVITARES COM DE PODER CIA SOCIAIS
sociedade E, L
contemporanea
A GEOGRAFIA
POLITICA DA RIBEIRO, M.
VIGILANCIA A. C.; SILVA, Geo UERJ 2023 Ciberespaco | Redes sociais | Vigilancia
NAS REDES C.A F.da
SOCIAIS
Redes sociotécni-
cas, agéo social e
democracia na
Ciberpdlis: refle-

vigilancia XOES s_obre~a NASSER, R. M. Sociologia Redes . -
hibridizacéo do N.; EGLER, T. Plural 2023 - P Ciberpadlis

E digital sociotécnicas
redes sociais | - oPav® O T.C.
desenvolvimento
do capitalismo de
vigilancia e as
subjetividades
O capitalismo de
Yr:?élrarlrr}];l:?onal VERONEZ JU- Capitalismo Ciéncia da
NIOR, W. R. et RICI 2022 o « Dados

no contexto da al de Vigilancia | Informacéao

ciéncia da
informacao
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COVID-19, VISNNAER T Revista
REDES SOCIAIS . Gestao e . .. | Capitalismo
E CAPITALISMO MEN_EGHETTI’ Planejamen- 2021 Covid-19 Redes sociais de \Bigiléncia
DE VIGILANCIA | F K VIANNA, to
J.daR. M. R.
Dispositivos de
vigilancia como
tecnologias de Revista de . - -
controle no BORDIGNON, Morfologia 2020 d'Sp.OS.'E'VO.S capitalismo tecnopolitica
- G. B. de vigilancia de dados
capitalismo de Urbana
dados: redes sociais
A e smart cities
vigilancia —
E Imaginarios .
redes sociais urbgnqs, goletlvos .
sociotécnicos e Perspectivas
V|g_|lanC|a_C|V|ca. ARRUDA. J. P. em Ciéncia 2018 Facebook Achan Vlg,llr?mma
a vida social em da civica
rede e 0S NOVOS Informacao
espacos da
moralidade
Vigilancia e
relacdes de poder ROSA, F. M.
nas redes sociais: | da; ORGANI- 2017 RELACOES | VIGILAN- REDES
questdes eticasna | CHEVITARES COM DE PODER CIA SOCIAIS
sociedade E, L.
contemporanea
vigilancia | Vigilancia e MOREIRA, A. Eticana Direito 3
E privacidade no L.D,; RDBCI 2023 Informacéo informacao privacidade
privacidade | ambiente digital RAZOLLINI
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Periddicos
Capes

vigilancia
E
privacidade

FILHO, E.;

ADRIAO, M. C.
SOCIEDADE DE
VIGILANCIA:
MANIFESTACOE CORREA A _
SARTISTICAS 1 £ “ALVES, L. ARS p0pp | Sociedadede | Artee | o e
EM F vigilancia vigilancia
MEIO AO '
DESCARTE DA
PRIVACIDADE
PERFILIZACAO
E COLETA DE
DADOS Revista de
COMPORTAMEN Dir
-IL-QII_SIT'ID(\ZSAS DE Globalii,agéo dados protecdo dos
PRIVACIDADE -ILUXIESLERO’ Respoensabi- 2021 dC;EJ/Iitga;III?asrzrc]:?a comporta- consumido-
DA GOOGLE T lidade nas mentais res
PELA OTICA RelacGes de
CONSUMERISTA

Consumo

NO
CAPITALISMO
DA VIGILANCIA
O Fim da era da DAMAZIO, L.
Privacidade: P.; MORAES, Sociedade do P6s-
Vertentes de uma H.J.P,; revistafsa 2021 Espetéculo Imaginario modernidade
Sociedade da FERNANDES,
Vigilancia A .C. V.
O CAPITALIS- OLIVIERI, A. Revista - Pos- L
MO DA VIGI- G.etal. Processus de 2021 Capitalismo Pandémico Privacidade
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vigilancia
E
privacidade

LANCIA NO Politicas
MUNDO POS- Plblicas e
PANDEMICO E O Desenvol-
DIREITO A vimento
PRIVACIDADE Social
O fim da velha , o
divisdo? Publico e MIGUEL, L. F; Tempo Distingdo .
. ' MEIRELES, A. . 2021 Internet publico- Privacidade
privado na era da Social .
' V. privado
internet
Vigilancia por
dados, FORNASIER,
privacidade e M. de O.: -
seguranca: entre KNEBEL, N. Liinc em 2020 Vigilancia | Tecnologia Dados
aexploragdo pelo | m. p.: SILVA, Revista
mercado e 0 uso F. V. da
estatal
Vigilancia e
privacidade, no
contexto do big Perspectivas
data e dados LOTT, Y. M, em Ciéncia
pessoais: CIANCONI, R. da 2018 Vigilancia Privacidade Big Data
analise da producéo | de B. Informacéo
da Ciéncia da
Informacéo no
Brasil
Infraestruturas, 3
Eco,n_omla € PARRA, H. 2. MEDIAGOE 2018 Google Infraestrutura | Privacidade
Politica M. et al. S

Informacional: o
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vigilancia
E
privacidade

Caso do Google
Suite For
Education

Novos modelos
de negocio,
vigilancia ubiqua
e as
transformacdes
no
desenvolvimento
da internet

CRUZ. L.R. da

Liinc em
Revista

2016

Internet

Vigilancia

Privacidade

A privacidade e o
mercado de dados
pessoais

SILVEIRA, S.
A. da;
AVELINO, R.;
SOUZA, J.

Liinc em
Revista

2016

Mercado de
Dados
Pessoais

Privacidade

Economia da
Intrusdo

vigilancia
E
modulacéo

Tecnopolitica e
educacéo: roubo,
vigilancia e
modulacdo

ASPIS, R. L.

Educacao

2022

Tecnopolitica

Colonialismo
de dados

Governa-
mentalidade
algoritmica

vigilancia
E
controle

Controle e
vigilancia no

capitalismo digital:

uma analise da
tecnologia
blockchain e sua
implementacdo
empresarial

ALMADA, P.
E. R; COSTA,
E.S.

Cad.
EBAPE.BR

2023

Novas
Tecnologias
de
Informacéo e
Comunicagao

Capitalismo
Digital

Blockchain

Controle e
vigilancia na

RODRIGUES,
G A

Revista
Eletrénica

2021

Internet

Controle

Dominacéao
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vigilancia
E
controle

Internet: técnica
computacional
COmMOo mecanismo
de engendramento
de poder

MARCHETTO,
P. B.

Direito e
Sociedade

Dispositivos de
vigilancia como
tecnologias de
controle no
capitalismo de
dados: redes sociais
e smart cities

BORDIGNON,
G. B.

Revista de
Morfologia
Urbana

2020

dispositivos
de vigilancia

capitalismo
de dados

tecnopolitica

Protecédo de
dados pessoais e
Covid-19: entre
a inteligéncia
epidemiologica
no controle da
pandemia e a
vigilancia
digital

JORGE, C. F. B.
et al.

Liinc em
Revista

2020

Protecdo de
Dados

Inteligéncia
Epidemiol6-
gica

Vigilancia
Digital

Controle via
agéncia em

plataformas
algoritmicas

CASTRO, J. C.
L. de;

Galaxia

2020

controle

agéncia

vigilancia

Infraestruturas,
Economia e
Politica
Informacional: o

PARRA, H. Z.
M. et al.

MEDIACOE
S

2018

Google

Infraestrutura

Privacidade
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vigilancia
E
controle

Caso do Google
Suite For
Education

NOVOS
DISPOSITIVOS
DE
COMUNICACAO
E

CENSURA:
INTERNET,
VIGILANCIAE
CONTROLE
NO
CAPITALISMO
ATUAL

GROHMANN,
R.

Paradoxos

2016

Comunicacao

Censura

Internet

INCLUSAO
DIGITAL,
CONTROLES,
VIGILANCIAS E
LINHAS DE
FUGA

SARAIVA, K.

ETD

2016

Incluséo
digital

Controle

Cidadania

Controle do
trabalho docente:
provocacgoes
foucaultianas para
analise da gestao
universitaria

MENDONCA
NETO, O. R. de;
ANTUNES, M.
T.P.; VIEIRA,
A M.

Avaliacédo

2015

Trabalho
docente

Controle

Vigilancia

vigilancia
E
capitalismo

O DIREITO DA
PERSONALIDAD
E A LIBERDADE

VIEIRA, A. E.
S. F.;

RECONIO

2023

Direito da
personalidade

Capitalismo
de vigilancia

Direitos
fundamentais
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FRENTE AO
CAPITALISMO
DE VIGILANCIA:
A LIBERDADE
EM RISCO(?)

SIQUEIRA, D.
P.

Por uma etnografia
do poder na
inteligéncia
artificial, no
capitalismo de
vigilancia e no
colonialismo
digital

EVANGESLIS-
TA; R.

Aurora

2023

Cultura e
poder

Inteligéncia
artificial

Capitalismo
de
vigilancia

Redes sociotécni-
cas, agéo social e
democracia na
Ciberpolis: refle-
x0es sobre a
hibridizacéo do
espaco, 0
desenvolvimento
do capitalismo de
vigilancia e as
subjetividades

NASSER, R. M.
N.; EGLER, T.
T.C.

Plural

2023

Sociologia
digital

Redes
sociotécnicas

Ciberpdlis

CAPITALISMO
DE VIGILANCIA
E A LEI GERAL
DE PROTECAO
DE DADOS NA

ROSA, M. C.
da; NIELSSON,
J. G

CONFLU-
ENCIAS

2023

Capitalismo
de vigilancia

Lei Geral de
Protecdo de
Dados

Privacidade
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ERADA
INFORMAGAO

Controle e
vigilancia no
capitalismo digital:
uma anélise da
tecnologia
blockchain e sua
implementacdo
empresarial

ALMADA, P.
E.R; COSTA,
E.S.

Cad.
EBAPE.BR

2023

Novas
Tecnologias
de
Informacéo e
Comunicagao

Capitalismo
Digital

Blockchain

Tecnologias a
servico de quem?
Um dialogo

entre Alvaro Vieira
Pinto, Evgeny
Morozov,

Paulo Freire e
Sérgio Guimaraes
sobre

capitalismo de
vigilancia na
educacao

DINIZ, J. do R.;
FRANCA, R. de
S.

Texto Livre

2023

Capitalismo
de vigilancia

Plataformas
educacionais

Alvaro
Vieira Pinto

Capitalismo de
vigilancia e plata-
formizacéo da
educacdo: um
estudo discursivo-
mediologico

FERREIRA, A.
E.S.dasS.;

Revista
Mosaico

2023

Capitalismo
de Vigilancia

Plataformiza-
cdo da
Educacdo

Analise do
Discurso
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O CAPITALISMO
DE VIGILANCIA
E SEUS EFEITOS:
DISCRIMINACA
0
ALGORITMICAE
REIFICACAO
HUMANA

FELICIANO, G.

G.

Revista de
Direito
Brasileira

2022

Discriminaca
o algoritmica

Capitalismo
de vigilancia

Revolucao
4.0

Da cibercultura ao
capitalismo de
vigilancia: uma
investigacdo acerca
das consequéncias
da informatizagéo
das relacGes
humanas

VICENTINI, M.

R.; MALIZAN,
L. P.

Acta
Scientiarum

2022

tecnologia

inteligéncia
coletiva

capitalismo
de vigilancia

Tecnologias da
informacao,
concentracéo de
conhecimentos e
relacdes
internacionais: a
atuacdo da
Microsoft no Brasil

MOTTA, M.

Moncdes

2022

Atores nao-
estatais

Capitalismo
de vigilancia

Tecnopolitic
a

Capitalismo de
vigilancia, poder da
digitalizacéo e as
criancas: uma
analise do discurso
de pais e tutores

VIANNA, F. R.
P. M;

MENEGHETTI,

F. K.
PEINADO, J.

Cad.
EBAPE.BR

2022

Capitalismo
de vigilancia

Poder

Digitalizacdo
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A vigilancia

no capitalismo
contemporaneo:
olhar desde a
Economia Politica
da Comunicacao

MARTINS, H.

eCompos

2022

Capitalismo

Vigilancia

Subsunc¢éo
do trabalho

O capitalismo de
vigilancia
informacional
no contexto da
ciéncia da
informacao

VERONEZ JU-
NIOR, W. R. et
al.

RICI

2022

Capitalismo
de Vigilancia

Ciéncia da
Informacéo

Dados

Corpos
descartaveis:
neosoberania e
exclusdo na era
digital

SABINO, C.

Sociologias

2022

neosoberania

capitalismo
digital

vigilancia

COVID-19E
BIOPODER:
Capitalismo de
Vigilancia,
Estratégias

de E-Government e
Protecdo de Dados

TOBBIN, R. A;;
CARDIN, V. S.
G.

Revista
Direito em
Debate

2021

Autodetermi-
nacao
informativa

biopolitica

direitos da
personali-
dade

Se 0s Dados sdo o
Novo Petroleo,
Onde Estao os
Royalties? O
Neoliberalismo na
Era dos Dados

VIANNA, F. R.
P. M.

Gestdo &
Conexoes

2021

dados

petréleo

digitalizacdo
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Os modos de
adesdo e a
abrangéncia do _ _ _
capitalismo de AMIEL T. etal. PERSPEC- 2021 Ep3|_no E_conom|a~da Tecnol_ogla
vigilancia na ' TIVA publico informagédo | educacional
educacdo
brasileira
PERFILIZACAO
E COLETA DE
DADOS Revista de
COMPORTAMEN Dir
-IL-QII_SIT/IDEZSAS DE TUMELERO Globalizagao itali dados protecdo dos
PRIVACIDADE N A S ' Resptfnsabi- 2021 dca?f)/ligaillésrrlr(]:(i)a comporta- consumido-
DA GOOGLE T lidade nas mentais res
PELA OTICA Relagdes de
CONSUMERISTA
Consumo
NO
CAPITALISMO
DA VIGILANCIA
O CAPITALIS- Revista
MO DA VIGI- Processus de
LANCIA NO Politicas .
MUNDO POS- 8L;:/;|E RI, A. Publicas e 2021 Capitalismo Panzzi;lico Privacidade
PANDEMICOE O ' ' Desenvol-
DIREITO A vimento
PRIVACIDADE Social
Do NEGRI, S. M. Liinc em 2021 Capitalismo | Protecdo de | TraceToge-
rastreamento de C.de A; Revista de Vigilancia Dados ther App
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contato a

vigilancia: um
estudo sobre 0
TraceTogether

App

BATISTA, N. P.

R.

CAPITALISM
O DE
VIGILANCIA
E A LEI
GERAL DE
PROTECAO
DE DADOS:
PERSPECTIVA
S SOBRE
CONSENTIME
NTO,
LEGITIMO
INTERESSE E
ANONIMIZAC
AO

MORELLATO,
A.C.B;
SANTOS, A. F.
P. R. dos

Revista
Brasileira de
Sociologia
do Direito

2021

Lei Geral de
Protecdo de
Dados

Capitalismo
de Vigilancia

Big data

Algoritmos e
autonomia:
relacdes de poder e
resisténcia no
capitalismo de
vigilancia

MEIRELES, A.
V.

Opiniéo
Publica

2021

capitalismo
de vigilancia

privacidade

democracia




188

Periddicos
Capes

vigilancia
E
capitalismo

O titular de dados
como sujeito de

direito no
capitalismo de FORNASIER’ o Lei Geral de o Mais-valia

I M. de O; Rev. Direito x Capitalismo
vigilanciae - 2021 Protecdo de S comporta-

e KNEBEL, N. e Praxis de vigilancia
mercantilizacio Dados mental
. M. P.
dos dados na Lei
Geral de Protecao
de Dados
COVID-19, YISNNAERT Revista
REDES SOCIAIS e Gestdo e . .. | Capitalismo
E CAPITALISMO ';"iNE\ﬁiiLTA Planeja- 2021 Covid-19 | Redes sociais | o \:vitancia
DE VIGILANCIA 3 daR M.R. mento
Dispositivos de
vigilancia como
tecnologias de Revista de . . -
controle no BORDIGNON, Morfologia 2020 dISp_OS_IEIVO_S capitalismo tecnopolitica
o G. B. de vigilancia de dados

capitalismo de Urbana
dados: redes sociais
e smart cities
Capitalismo de
vigilancia: a
vertente KALIKOSKE, I A .
Mattelart e a critica | A. MATRIZes 2020 Mattelart capitalismo vigilancia
a0s processos
midiaticos
Neoliberalismo ¢ CRUZ L.R. da; Capitalismo | Tecnologias Educacao
crise: 0 avanco VENTURINI, J. RBIE 2020 pratisme ogia: tcag

. . de Vigilancia | Educacionais Vigiada
silencioso do R.
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capitalismo de
vigilancia na
educacéo brasileira
durante a pandemia

da Covid- 19
NOVOS
DISPOSITIVOS
vigilancia | DE
E COMUNICACAO
capitalismo | E
FNETNESRUNREA'\I'., CR':'_ROHMANN’ Paradoxos 2016 Comunicacéo Censura Internet
VIGILANCIA E
CONTROLE
NO
CAPITALISMO
ATUAL
vigilancia CoAntr(_)Ie via
E agencia em CASTRO’ J. C. Galaxia 2020 controle agéncia vigilancia
olataforma plataformas L. de;
algoritmicas
vigilancia Coﬁntr(_)le via
E ?J?aetr;%arrir:s CL:AaSe_TRO’ 3. C. Galéxia 2020 controle agéncia vigilancia
plataformas . T
algoritmicas
vigilancia Por uma etnografia _ _ Capitalismo
E do poder na EVANGESLIS- Aurora 2023 Cultura e Inteligéncia de
- inteligéncia TA; R. poder artificial A
colonialismo vigilancia

artificial, no
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capitalismo de
vigilancia e no

colonialismo
digital
vigilancia
.E . Nenhum retorno - - - - - -
colonialismo
de dados
Vigilancia por
dados, FORNASIER,
privacidade e M. de O.: -
seguranca: entre KNEBEL, N. Liinc em 2020 Vigilancia | Tecnologia Dados
vigilancia | aexploragdqopelo | M. p.: SILVA, Revista
E mercado e 0 uso F.V.da
mercado estatal
A privacidade e 0 SILV_EIRA’ S. . Mercado de .
mercado de dados A. da; L||nc_ em 2016 Dados Privacidade Econom|~a da
Dessoais AVELINO, R;; Revista Pessoais Intruséo
SOUZA, J.
Vigilancia e
privacidade, no
vigilancia | CO7 €X' dobigdata || yry v . Pers‘(’:e.‘f“".as
E ados pessoals. | o ancoNI, R, | ST IENCIR T 5018 Vigilancia | Privacidade | Big Data
big data anall_sg dg producdo deB. da )
da Ciéncia da Informacéo
Informacéo no
Brasil
vigilancia

E big tech

Nenhum retorno
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capitalismo
de
plataforma

Trabalhadores de
plataformas

digitais: Revista Capitalismo | Superexplo-
gnais. FELIX G. Sociedade e 2023 Uberizagao P perexp
mundializacéo, de plataforma racédo
x Estado
superexploragdo
e luta de classes
CAPITALISMO
DE £
NOBREGA, R.
!?LATAFORI\./.'A' A A. da; CONFLU- Capitalismo | Neoliberalis Gestao
BIG TECHS'E | GABRIEL, Y ENCIAS 20231 de plataforma mo algoritmica
PRECARIZACAO | 275 Y P g
DE DIREITOS o
SOCIAIS
Capitalismo de
plataforma: a
ameaca ao MOLINA, F. Z.; |  Revista . Autodetermi-
direito a Brasileira de Sociedade da ~ o
L BARRETO 2022 x nacao Vigilancia
autodeterminacéo Estudos Informacéo .
. ) JUNIOR, I. F. . Informativa
informativa na Politicos
Sociedade da
Informacéo
CAPITALISMO
INDUSTRIAL DE | AMORIM, H.; Capitalismo
PLATAFORMA: CARDOSO, A. | CADERNO prtal Externaliza- A
o . 2022 Industrial de ~ Resisténcias
externalizacdes, C. M,; BRIDI, CRH coes
: Plataforma
sinteses e M. A
resisténcias
PLATAFORMAS, | CINGOLANI, | CADERNO | .., COJZQ'/ZiggaO Controle | o o
HEGEMONIA P. CRH Algoritmico P

Cotidiana
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DAS NORMAS
NEOLIBERAIS E
RECONFIGURAC
AO DAS LUTAS
PELA
REAPROPRIACA
O SOCIAL
Algoritmos de Mal- Revista de
algoritmo | Estar: Filosofia A
E Ciberpandemia e RODRIGUES, Moderna e 2020 Mal-Estar Intel!g_er_]ua Algoritmos
. o M. G. - Artificial
privacidade | Privacidade Contempora-
Hackeada nea
Algoritmos de Mal- Revista de
algoritmos | Estar: Filosofia A
E Ciberpandemia e EﬂogRIGUES’ Moderna e 2020 Mal-Estar Ir:At\eI!g'er.ma Algoritmos
. o . G. - rtificial
privacidade | Privacidade Contempora-
Hackeada nea
algoritmo
E Nenhum retorno - - - - - -
colonialismo
algoritmos
E Nenhum retorno - - - - - -
colonialismo
ECONOMIA
PSIQUICA DOS
algoritmo | ALGORITMOS BRUNO, F. G.; REVISTA . Laboratério | Subjetivida-
E E ) BENTES, A. C. EAMECOS 2019 Algoritmos de Plataforma de
modulacdo | LABORATORIO | F.; FALTAY,P.
DE
PLATAFORMA:
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MERCADO,
CIENCIAE
MODULACAO
DO COMPOR-
TAMENTO

algoritmos
E
modulacéo

ECONOMIA
PSIQUICA DOS
ALGORITMOS
E
LABORATORIO
DE
PLATAFORMA:
MERCADO,
CIENCIAE
MODULACAO
DO COMPOR-
TAMENTO

BRUNO, F. G,;
BENTES, A. C.
F.; FALTAY, P.

REVISTA
FAMECOS

2019

Algoritmos

Laboratorio
de Plataforma

Subjetivida-
de

colonialismo
digital

Colonialismo
digital e
processos de
disputas: as
midias como
‘sistemas
educativos’ da
populacéo

SINANI, M. C.
F.: ACCORSSI,
A.

Liinc em
Revista

2023

Colonialismo
Digital

Educacdo

Organizacao
do Conheci-
mento

colonialismo
E
dados

COLONIALISMO
DE DADOS: O
APAGAR

SILVA, L. G.
da;
NASCIMENTO
,R.F.

R. Dir. Gar.
Fund.

2023

Colonialismo
de Dados

Conhecimen-
to Social

Big Techs
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colonialismo
E
dados

DAS VOZES NO
CONHECIMENT
O SOCIAL

Colonialismo de
dados,
descolonizacgéo da
rede e
infraestruturas de
cabos submarinos:
uma reflexao
situada por prética
artistica

FIGUEIREDO,
R.

REVISTA
FAMECOS

2023

cabos
submarinos

infraestrutu-
ras das
midias

pesquisa
artistica

Subimperialismo
de dados: uma
critica ao
colonialismo

de dados diante das
Big Techs sul-
americanas

SETO, K. S.

Eptic

2023

Subimperia-
lismo de
dados

Colonialismo
de dados

Plataformiza-
cdo do
trabalho

DO
COLONIALISMO
HISTORICO AO
COLONIALISMO
DE DADOS
reflexdes sobre a
relacdo entre Big
Data e o sujeito

SILVA, F.C.C.
da; PIRES, T. da
S.; WENDT, L.

G.

LOGEION

2023

Colonialismo
De Dados

Vigilancia
Automatizad
a

Oligopolios
Digitais

O controle da
informacao, o
colonialismo de

DAMASCENGO,
G.P.M,;

Ciéncias
Sociais

2022

Colonialida-
de de Dados

Cultura de
Vigilancia

Plataformas
Digitais
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dados e a ANGELI Aplicadas
desobediéncia NETO, G. em Revista
epistémica como
caminho de
insurgéncia
O uso de dados
pessoais pelo
Twitter: Big techs e DAMAS_CENO’
colonialismo | a formacédo de G.P.M,; - .
- RODRIGUES, Rev. Fac. Bolhas Capitalismo | Colonialismo
E bolhas sociais e a ) . 2022 . o
dados submiss3o politica T.G,; Dir. Sociais de Vigilancia | de Dados
X RABELDO, G. de
da sociedade ao
. A.
colonialismo de
dados
Tecnopolitica e
educacdo: roubo < - Colonialismo Gove_rna-
RO : ASPIS, R. L. Educagéo 2022 Tecnopolitica mentalidade
vigilancia e de dados PR
~ algoritmica
modulacéo
colonialismo
E Nenhum retorno - - - - - -
rede social
colonialismo
E redes Nenhum retorno - - - - - -
sociais
colonialismo
E Nenhum retorno - - - - - -
mercado
. Tecnologias de CAVALCANTE Serv. Soc .
dataficacdo | . ~ , R.; PREDES, ) ' 2022 Tecnologia Subsuncéo Automacéo
informagdo e de R Soc.




196

Periddicos
Capes

comunicacao,
politicas sociais e
o trabalho de
assistentes sociais

A cidade neoliberal
e a soberania de
dados: mapeamento

m SCHIAVI, I.; . .
do cendrio dos SILVEIRA, S. Urbe 2022 SObSrZ“'a de C'I‘].'gde | | Dataficagio
dispositivos de A da ados neolibera
dataficacdo em Séo
Paulo

| Dataficacdo da vida | LEMOS, A. Civitas 2021 Bios Comunicacdo | Dataficacao
dataficacdo | selfie e dataficacdo
do cotidiano: um
olhar etnogréfico - . - .
para as praticas e PASTOR, L. Civitas 2021 Selfie Dataficacédo Etnografia
politicas material-
discursivas
Digitalizacédo e SEGATA, J; - Digitalizacdo | Dataficacdo .
dataficacéio da vida | RIFIOTIS, T. Civitas 2021 da vida davida | Cibercultura
Estudos de
plataforma:
dimensoes e RODRIGUES, Llphas 2020 Plataformas Mlqlla}s Privacidade
problemas do E.S.J. Criticas sociais
fendmeno no
campo da educagao
Plataformizagéo da .
- OLIVEIRA, R. Cad. Plataformiza- | Tatuagens e
f) ]
datificacdo | pele? Tatuagens C de A de EBAPE BR 2022 cio biométricas Datificacdo

biométricas,
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dataismo e a
datificacdo do
consumidor

Para além dos

datificacdo | dados coletados:

Politicas D’ANDREA, C. | MATRIZes | 2021 |Flataformade | metodos | ikenesg
das APIs nas midia social digitais
plataformas de
midias digitais
Plataformizacéo da
pele? Tatuagens
biométricas, OLIVEIRA, R. Cad. 2022 Plataformiza- | Tatuagens Datificacio
dataismo e a C.de A. de EBAPE.BR cao biométricas ¢
datificacdo do
consumidor
Os dados estdo nos SANTAELLA,

. L.; KAUFMAN, Civitas 2021 Big data Datificacdo Dataismo
engolindo? D

casimo | SIS,

conta ig siquico: CONTRERA,

910 psiquIco: M.; TORRES, Texto Digital 2020 Internet Imaginario Simbdélico
0 agravamento da L
industrializagéo do '
espirito
PRATICAS CORTEZ, P. A;
HUMANIZADAS _ N x -

X ZERBINI, T; Trab., Educ., humanizagao gestdo em administra-
DE GESTAO DE , 2019 Lo , x ,
VEIGA, H. M. Salde da assisténcia saude ¢ao em saude

PESSOAS E das

ORGANIZACAO
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DO TRABALHO:
PARA ALEM DO
POSITIVISMO E
DO DATAISMO

modulacéo
E
privacidade

Economia da
intruséo e
modulacdo na
internet

SILVEIRA, S.
A. da

Liinc em
Revista

2016

Economia da
Intrusao

Privacidade

Mercado de
Dados
Pessoais

modulacéo
E
colonialismo

Nenhum retorno

modulacéo
E
mercado

ECONOMIA
PSIQUICA DOS
ALGORITMOS
E
LABORATORIO
DE
PLATAFORMA:
MERCADO,
CIENCIAE
MODULACAO
DO COMPOR-
TAMENTO

BRUNO, F. G,;
BENTES, A. C.
F.; FALTAY, P.

REVISTA
FAMECOS

2019

Algoritmos

Laboratorio
de Plataforma

Subjetivida-
de

Economia da
intrusdo e
modulacédo na
internet

SILVEIRA, S.
A. da

Liinc em
Revista

2016

Economia da
Intrusao

Privacidade

Mercado de
Dados
Pessoais
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modulacéo

E Nenhum retorno - - - - - -
rede social
modulacéo

E Nenhum retorno - - - - - -

redes sociais

Comunicagéo
digital, economia
de dados e a

me_rgado racionalizacdo do SILVA, S. P.da | Contracampo 2019 Big Data Vlg_llz_mma Nova .

digital . . digital Economia
tempo: algoritmos,
mercado e controle
na era dos bits
Portabilidade e NEGRI’_S' M.
protecédo de dados C.deA. protecéo de
pessoais: KORKMAZ’ M. Civilisti- 2021 Portabilidade dados privacidade
tensdes entre R.D.C.R, ca.com essoais

FERNANDES, P
pessoa e mercado E R
q Comunicacao
meréa ° digital, economia

de dados e a A

dados racionalizacdo do SILVA, S. P.da | Contracampo 2019 Big Data V'dgi”?tr;?'a Ecl(\)lr?(\)/r?]ia
tempo: algoritmos, g
mercado e controle
na era dos bits
A regulagéo estatal Direitos
de aspectos FREITAS’ C.0. coletivos e Regulacéo Mineracao

. de A, Pensar 2021 o
econdmicos da transindivi- estatal de dados
: ~ FERREIRA, H. )

mineracao de dados duais
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em Big Data S.; CAVEDON,
realizada pelos R.
provedores de
aplicacdo e a Lei
Geral de Protecéo
de Dados Pessoais
Vigilancia por
dados, privacida FORNASIER,
e sequrancaentre | M. de O; Liinc em o _
a exploracdo pelo | KNEBEL, N. Revista 2020 Vigilancia Tecnologia Dados
meréado mercado e o uso I;/I.\E’.;dSILVA,
.V.da
dados estatal
A privacidade e 0 SILV_EIRA’ S . Mercado de .
mercado de dados A. da; L"nc. €m 2016 Dados Privacidade Economia da
. AVELINO, R;; Revista . Intrusdo
pessoals SOUZA. J. Pessoais
Economia da
Intrusao e SILVEIRA, S. Liinc em Economiada | 5. oo Merca(‘jdo de
modulagao A. da Revista 2016 Intrusdo Privacidade Dados
na internet Pessoals
mercado A cultura das FLORES, N. C. Revista ) Midias Sociedade
E midias sociaise os | daS.; Brasileira de 2019 Etica sociais em rede
rede social | limites morais do MARTINEZ, T. Direito
mercado A cultura das FLORES, N. C. Revista ] Midias Sociedade
E midias sociaise os | daS.; Brasileira de 2019 Etica sociais em rede
redes sociais | limites morais do MARTINEZ, T. Direito

Fonte: Compilacéo do autor, 2024.



