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RESUMO

Tipicamente, os sistemas atuais de monitoramento de ambientes fisicos
sujeitos a situagcbes de emergéncia, tais como plantas industriais, plataformas petroliferas,
usinas nucleares etc., ndo possuem a precisdo necessaria para a observacao de eventos
de emergéncia devido a falta de informagéo e/ou precisdo sobre o que esta ocorrendo no
ambiente fisico durante o evento. Assim, ndo ha como saber exatamente onde, como e

por que algumas situagdes de emergéncia ocorreram.

As Redes de Sensores Sem Fios (RSSFs) por sua vez, estdo, cada vez
mais, sendo utilizadas em sistemas de monitoramento de seguranga critica. Nestes
sistemas, o nivel de confiabilidade dos dados é de extrema importancia, principalmente
quando ocorrem situagdes de emergéncia (eventos) que podem envolver risco a vida e ao
patriménio. Portanto, é importante que incidentes possam ser monitorados, de maneira
precisa, durante todo um evento. Claramente, o fluxo de informagbes dos sensores,
nestes ambientes, deve alimentar um sistema de monitoramento continuo durante a
ocorréncia de um evento. Além disso, o acompanhamento de todas as fases do incidente
pode ser utilizado para investigacdo futura e prevencao ao revelar a fonte do problema.
Pode também ajudar a equipe de salvamento, no ambito da ac&o de gestdo e na tomada

de deciséo.

As RSSF apresentam limitagbes de recursos, tais como comunicagao,
processamento e memoaria limitados, que geram grandes desafios para os projetistas de
solugdes para essas redes, tais como protocolo de roteamento e aplicacbes. Neste
trabalho de mestrado um protocolo de roteamento que utiliza o paradigma de Agentes
Moveis para realizar a coleta e o escoamento dos dados da rede foi projetado,
implementado e avaliado. O uso de Agentes Méveis elimina a necessidades dos sensores
enviarem suas leituras a um no centralizado (sink) toda vez que uma anormalidade é

detectada no ambiente sendo monitorado.

O Agente Movel projetado como parte deste trabalho é otimizado de
acordo com as necessidades da aplicagao (por exemplo, menor laténcia, maior taxa de

entrega etc).

O agente é responsavel por visitar os nds da RSSF que identificaram
problemas, coletar os valores lidos e ainda realizar a fusdo dos dados dessa regido. O
diferencial deste trabalho estd na flexibilidade do agente para alteragbes de
comportamento que garantem a qualidade de servigo durante a coleta e entrega dos

dados mesmo diante de condi¢gdes adversas.
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ABSTRACT

Typically the current monitoring systems for physical environments subject
to situations of emergency, such as industrial plants, petroliferous platforms, nuclear
plants, etc., do not have the accuracy required to observe emergency events due to lack of
information and/or accuracy about what is occurring in the physical environment during the
event. Therefore, there is no way to know exactly where, how, and why some situations of

emergency have occurred.

On the other hand wireless sensor networks (WSN) are being used more
and more to monitor systems of critical safety. In these systems the level of data reliability
is critical, mainly when situations of emergency (events) that involve risks to life and assets
occur. Therefore, it is essential to monitor incidents in an accurate way all through the
event. Clearly in these environments the sensors’ flow of information must feed a system
of continuous monitoring during the event. Besides, following up all phases of the incident
may be used for future investigation and prevention by revealing the source of the

problem. It may also help the rescue team, regarding managing and making decisions.

The WSN present limited resources, such as communication, processing,
and memory, which generate great challenges for designers of solutions for networks,
such as protocols of routing and applications. In this Dissertation a routing protocol, which
uses the mobile agents paradigm to perform data collecting and forwarding was designed,
implemented, and evaluated. With the mobile agents there is no need for sensors to send
its reading to a centralized node (sink) every time an abnormality is detected in the

environment being monitored.

The mobile agent designed as part of this work is personalized according to

the needs of the application (for example, lower latency, higher delivery rate, etc).

The agent is responsible for visiting the nodes of the WSN that have
identified problems, collecting the data read and performing the fusion of the data of that
region. The highlight of this work relies on the flexibility of the agent for changes of
behavior that grant the service quality during the collecting and delivery of data even in

diverse conditions.

Vii
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1.Introducéo

Evolugbes tecnolégicas nos sistemas microeletrbnicos e na
comunicagao sem fio permitiram o desenvolvimento de pequenos dispositivos

sensores de baixo consumo energético e relativamente baixo custo financeiro.

Esses dispositivos integram além da capacidade de
sensoriamento, comunicacio e processamento [EST 99] [AKY 02]. Essa nova
tecnologia permite monitorar remotamente um ambiente e capturar informacgdes
cada vez mais precisas e completas do que as técnicas tradicionais com a
vantagem de melhor cobertura de area a ser monitorada e muito préxima dos

fendmenos a serem observados [PIN 04].

Os avangos ocorridos estimulam o desenvolvimento e uso de
sensores “inteligentes” em areas relacionadas a observagdo de processos
fisicos, quimicos, biolégicos, dentre outros. Os tipos de processos observados
variam de térmicos, sismicos, acusticos, magnéticos, presencga de fumaga, até
velocidade, dentre tantos outros. O termo “sensor inteligente” normalmente é
aplicado a uma pequena plataforma contendo um ou mais tipos de sensores,

processador e radio de comunicagao.

Uma classe especial de aplicacbes que se beneficia das Redes
de Sensores Sem Fios (RSSF) sdo as aplicagbes de monitoramento de
seguranga critica. Para essas aplicagbes € importante manter um
monitoramento confiavel ao ambiente fisico, especialmente quando situacdes
de emergéncia surgem, ja que essas informagdes podem ser utilizadas na
tomada de decisao por equipes de preparagao e resposta a emergéncia, bem
como para a prevengao de acidentes futuros. Na ocorréncia de determinados
eventos, é importante que as informagdes possam ser capturadas do ambiente
fisico enquanto o incidente estiver em progresso, visto que informagdes mais
precisas podem ser usadas nas seguintes situacdes: prevencao de tais
incidentes por parte das equipes de seguranga; durante o incidente, pelas

equipes de resposta a emergéncia; no gerenciamento de operagdes e no



auxilio a tomada de decisbes; e, apds o incidente, para avaliagao de suas
causas e até prevengao de novos acidentes [LOP 06].

Uma RSSF pode prover um monitoramento preciso do ambiente
fisico. Por exemplo, se um vazamento de gas ocorrer em uma sala repleta de
botijdes de gas e existir apenas um sensor nesta sala, sera possivel apenas
dizer se ha ou ndo vazamento. Por outro lado, se uma RSSF for utilizada,
juntamente com as etiquetas RFID e leitora, com protocolos adequados, sera
possivel ndo s6 detectar o vazamento, mas indicar onde o vazamento iniciou e
como ele evoluiu. Um monitoramento desta forma pode, além de diminuir
custos de seguros, salvar vidas e patriménio além da capacidade de determinar

estratégias para os eventos.

Como as RSSF apresentam diversas limitacdes e restricdes tais
como bateria, processamento e largura de banda s&o necessarias técnicas,
dentre elas protocolos de RSSF, para minimizar os efeitos desses. Assim,
como parte deste trabalho, sera desenvolvido um protocolo de roteamento que
otimiza recursos de uma RSSF nos processos de coleta e escoamento de
dados para noés sorvedouros. Para isso, sera aplicado o paradigma de Agentes
Moveis a rede, que serdo os responsaveis pela coleta e fusao dos dados na
rede.

O Agente Movel tem a capacidade de sofrer adaptagbes e
adequar-se a algumas necessidades, ou seja, uma das tarefas é adaptar esses
agentes para que sejam capazes de garantir as necessidades da aplicagéo e
ainda garantir a qualidade do servigo a ser executado [KEN 98]. O agente sera
o responsavel por visitar os n6s que identificaram problemas, coletar os valores
lidos anteriormente e ainda realizar a fusdo dos dados dessa regido, ja que o
conjunto de dados contém mais informagbes do que a analise desses
separadamente e com isso suprir eventuais falhas dos sensores [AKY 02]. A
novidade da solugdo é a flexibilidade do comportamento e estruturas dos
Agentes Mdveis necessaria para garantirem a qualidade do servigo de dados

coletados e entregues perante as condi¢des adversas.



1.1.Motivacéo

Atualmente, os sistemas de monitoramento de ambientes fisicos
nao oferecem sistemas com capacidade autondmica que possam modificar e
adaptar suas técnicas de coleta e escoamento de dados quando ocorre uma
alteragdo no ambiente ou na topologia de rede e até quando as aplicagdes
alimentadas pelos dados desses sistemas passam a exigir mudangas, assim
para atender a essas necessidades adotamos uma nova solugdo para
roteamento em redes de sensores através do uso de Agentes Maoveis [VIL 07].

A principal motivagado para o trabalho aqui apresentado € que
apesar de haver solugdes propostas na literatura para protocolo de roteamento
em RSSF, muitas geram muito trafego, ndo garantem as necessidades das
aplicagdes e a falta de adaptabilidade a topologia da rede. E ainda, né&o
atendem os requisitos de aplicacbes de supervisao e controle de ambientes

fisicos sujeitos a situacdes de emergéncia.

Assim o trabalho apresenta o projeto e avaliagdo de um protocolo
de roteamento que utiliza o paradigma de Agentes Mdveis com técnicas de
agregacao de dados para realizar a coleta e o escoamento dos dados na rede.
A técnica de agregacao de dados utilizada pelos Agentes Mdéveis reduz a
quantidade de dados trafegados pela rede, alem de possibilitar um pré-
processamento desses dados na rede como eliminar ruidos, eliminar dados

redundantes, e até agregar mais informagdes sobre o incidente.

O agente atribui vantagens ao protocolo tais como a capacidade
de adaptacédo as necessidades das aplicagdes, ou seja, o protocolo modifica
seus comportamentos e tarefas para atender uma determinada aplicagéo. Os
agentes se movimentam pela rede, capazes de migrar entre os nés de
interesse e coletar as informagbes desejadas. Essa caracteristica de
mobilidade pode tornar o agente uma entidade que conhece a rede e consegue
escolher por quais nés passar para realizar a coleta e assim preservar os nés

da rede atendendo as necessidades da aplicagao.



1.2.0bjetivo

O objetivo desse trabalho é projetar, implementar e avaliar um
protocolo de roteamento para redes de sensores utilizando o conceito de
Agentes Modveis. As principais caracteristicas deste protocolo incluem
otimizagao dos recursos de rede (tais como poupar energia dos dispositivos,

evitar nés com defeito, e outros) e atender a qualidade de servigo.

1.3.0rganizacéao do Trabalho

A dissertacao sera apresentada da seguinte maneira: - o capitulo
2 descrevera Redes de Sensores Sem Fio e a integragéo dessas redes com
atuadores e RFIDs para aplicacbes de monitoramento mais preciso de
ambientes fisicos; o capitulo 3 apresentara o conceito de redes autonémicas e
como esse novo conceito podera influenciar nos sistemas de monitoramento de
ambientes através de redes sensores sem fio, além de exibir como sera
implantado seu uso na rede através do uso de Agentes Mdveis; e capitulo 4
descreve as técnicas de agregacao de dados quais os modelos existentes e
quais as vantagens do uso dessas técnicas na coleta dos dados; enquanto que
o capitulo 5 apresentara o projeto, implementacéo e avaliagdo de um protocolo
baseado em agentes para o monitoramento de ambientes sujeitos as situagdes
de emergéncias; e o capitulo 6 apresenta as conclusdes sobre o trabalho,

quais as contribuicdes obtidas e os trabalhos futuros.



2.Redes de Sensores Sem Fio

Uma rede de sensores sem fio (RSSFs) € composta por um

grande numero de pequenos nds sensores que sao colocados dentro ou muito

proximos do fendmeno a ser analisado [AKY 02]. Geralmente, cada nd sensor

€ equipado com varios tipos de sensores (e.g., temperatura, pressao, sismico,

acustico, radiagao, infravermelho, além de outros).

As redes possibilitam a coleta de informag¢dées do ambiente cuja

utilizagao de cabeamento néo é viavel. Esses sensores podem estar inseridos

em qualquer ambiente, desde o interior de um objeto ou corpo humano até

areas de plantacbes, campos de batalha, etc. As areas com potencial de

utilizacao de RSSF incluem:

Saude: Controle de doengas contagiosas; interface para deficientes;
monitoragado de pacientes; diagndstico de disturbios; administracao de
drogas em hospitais, monitoragdo e localizagdo de pacientes e
meédicos em hospitais [END 06] [BUL 01] [SCH 01] [WAR 01].

Aplicagdes Militares: Monitoragdo de tropas; reconhecimento de
terreno; deteccéo de alvos e de ataques biolégicos, quimicos ou
nucleares [MOK 06].

Meio-ambiente: Rastreamento do movimento de passaros, pequenos
animais; monitoracido de condicdes ambientais que afetam colheitas e
plantio (por exemplo: combate a geada, detecgdo de componentes
quimicos ou bioldgicos, irrigagéo); mapeamento da bio complexidade
ambiental, estudo da poluicdo e muitas outras [CER 01] [AGR 00]
[MAI 02] [KAH 99] [BOM 00].

Infra-Estrutura/Equipamentos: Monitoragdo e identificacdo de falhas
em estruturas (pontes, prédios, etc.); monitoragdo da fadiga de
maquinas e equipamentos (motores, dutos de gas, etc.); diagndsticos
de maquinas [KIN 02] [KIM 05].



e Aplicacbes Comerciais: Automacéo de vendas e processo industriais;
manutencdo de inventario, monitoracdo de qualidade de produtos;
detecgao e vigilancia de veiculos e estabelecimentos [AGR 00] [CHO
00] [EST 99] [WAR 01].

Como apontado por Ruiz em [RUI 04b], a tendéncia é que os nés
sensores sejam produzidos em larga escala, barateando o seu custo, e com
maior capacidade de processamento e armazenamento, além de reducado do
tamanho. Assim, novas aplicagbes poderao surgir aumentando a abrangéncia
de uso das RSSFs.

Eles podem ser depositados no ambiente fisico de maneira
deterministica ou ndo. Na deterministica, os nés sensores s&o colocados em
posicdes pré-definidas e a nao deterministica, ou aleatdria, os nés sensores
podem ser depositados por meio de veiculos aéreos ou terrestres. A deposicao
aleatdria possibilita a colocagdo de nds sensores em locais de dificil acesso,
como em areas de desastres e incéndios (Figura 2.1). Por outro lado, isto
significa que os algoritmos e protocolos para redes de sensores devem possuir
a caracteristica de auto-organizagao dos nés. [AKY 02].

Figura 2.1. Nos sensores sendo espalhados em um campo de interesse [PIN 04].



Tipicamente uma RSSF possui nés de escoamento de dados
chamados de sorvedouros (sink) ou estagdo base. E o elemento que a rede
utiliza para comunicar-se com outras, um ou mais observadores [RUI 04a], ou
seja, o sink age como a interface entre a aplicacéo e a rede, servindo de ponto
de entrada para a submissdo dos interesses da aplicacao e de concentrador
das informacdes coletadas e enviadas pelos nds sensores. Os sinks possuem

grande poder computacional e nao devem ter restricdes energéticas.

2.1.Componentes do né Sensor

Uma RSSF é formada por um conjunto de dispositivos compactos
e autbnomos, chamados nés sensores. Os principais componentes de um né
sensor sao: a unidade de transmissao e recepg¢ao, unidade de energia, unidade
de sensoriamento e unidade de processamento. Podendo, também,
dependendo da aplicacdo destinada, possuir unidades adicionais tais como:
unidade de localizag&o, gerador de energia e movimentagao. A figura 2.2 ilustra

tais unidades presentes nos nés sensores.
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Figura 2.2. Componentes do n6 sensor sem fio. Adaptado de [AKY 02].

Os transdutores e os conversores A/D sdo as subunidades que
compdem a unidade de sensoriamento. Seus dados, entido, sdo passados para
7



a unidade de processamento. Esta, por sua vez, é associada a uma pequena
unidade de armazenamento de dados e pela subunidade processador
responsavel pelos procedimentos que fazem os sensores colaborarem entre si
para realizar a tarefa de sensoriamento, enquanto que a unidade de energia &
composta por células de energia e possivelmente uma unidade de geragao de

energia associada.

Outras subunidades podem ser incorporadas ao nd sensor
dependendo da aplicagdao e interesse. Quanto a unidade de transmissao e
recepcao, estas sdo responsaveis pela comunicacdo na camada fisica da rede.
A unidade de localizagéo € util ao nd, jd que a maioria das técnicas de
roteamento conhecidas requer o conhecimento da localizacdo com alta
precisdo. Assim, € comum que um né-sensor tenha uma unidade de

localizagao.

Normalmente todas essas unidades devem caber em uma area
do tamanho de uma caixa de fosforos, muitas vezes até em volumes menores,
proximos a um centimetro cubico. Além do tamanho ha outros requisitos para
0s nds sensores, tais como: Consumo muito baixo de energia, baixo custo de

producao, autonomia, e adaptacao ao ambiente.

Algumas RSSF possuem dispositivos conhecidos como atuadores
que permitem ao sistema controlar parametros do ambiente que esta sendo

monitorado.

2.2.Caracteristicas de RSSF

As caracteristicas e requisitos derivam das limitacbes
tecnolégicas dos dispositivos e das restricdes das aplicagdes, embora alguns
destes sejam compartilhados por todas as RSSFs, independente de aplicagéo.
A seguir serdo apresentados os fatores (caracteristicas e requisitos) que tém
impacto direto na arquitetura e nas decisdes de projeto de uma RSSF [AKY 02]
[RUI 04b].



2.2.1.Consumo de Energia

Dentre todos os fatores relevantes as RSSFs, podemos destacar
0 consumo energético como um dos mais importantes fatores ligados a RSSF,
visto que o nd sensor € um dispositivo microeletrénico com fonte de energia
restrita. Além disso, na maioria das aplicagdes pode ser impossivel ou inviavel
fazer a substituicido da fonte de energia. Dessa forma, a capacidade de
sensoriamento, processamento e comunicacao do nd sensor € limitada pela
disponibilidade de energia [AKY 02].

O consumo de energia dos nds sensores ocorre de trés modos
[EST 02]: no sensoriamento do ambiente, processamento de dados e
comunicagao. O mdédulo de sensoriamento de um n6 € a unidade responsavel
por detectar eventos no ambiente e converté-los para sinais digitais. O
consumo de energia de um mddulo de sensoriamento varia de acordo com a
natureza da aplicagdo. Dentre os trés modulos, a comunicagdo dos nos
sensores para transmitir as informagdes € o médulo mais consome energia em
um né sensor [BOU 03]. Para comunicacdes em pequenas distadncias a
quantidade de energia que se gasta para transmissao e recepgdo é quase a
mesma. Todos os componentes do circuito de transceiver consomem energia
valiosa do sistema, em especial o PLL (Phase Locked Loop). Quando se
menciona gasto médio de energia, normalmente ndo se leva em conta o gasto
no inicio da transmissdao em que o PLL esta ativo e o consumo de energia &
muito maior. Como em uma rede de sensores sem-fio o tamanho dos pacotes
de dados é tipicamente pequeno, este consumo inicial passa a dominar sobre o
consumo total do sistema de transmissao [EST 02] [SHO 00] [AKY 02]. Assim,
esse gasto deve ser também levado em consideragédo, como mostrado na
Figura 2.3 [BOU 03].



Consumo de energia em um né sensor
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Figura 2.3. Consumo de energia dos médulos de um né sensor. Adaptado de [BOU 03].

Ja no processamento de dados, mesmo diante do continuo
surgimento de novos processadores cada vez mais poderosos, tem-se o fator
consumo de energia como fundamental. Métodos de economia de energia

devem ser empregados sempre que possivel nos nds sensores.

A otimizagao do consumo de energia em RSSFs é complexa, pois
nao se limita a diminuir o consumo apenas de um unico nd sensor e sim de
toda rede e assim prolongar o tempo de vida util da rede [Ql 01]. Para atingir
esse objetivo, é necessario que um controle de consumo de energia seja
incorporado em todos os estagios do projeto e operacdo de uma RSSF. O
sistema deve ainda ser capaz de fazer avaliacdes dindmicas entre o consumo

de energia, nivel de desempenho e fidelidade operacional [RAG 02].

O consumo de energia numa rede de sensores sem-fio € o fator
fundamental do projeto na maioria das vezes. Devido as fontes de energia
serem escassas e muitas vezes nao substituiveis. Métodos de economia de
energia devem ser utilizados em todos os lugares possiveis. E justamente por
isso que muitas pesquisas tém sido feitas para melhorar os algoritmos
responsaveis pela transmissdao e escoamento de dados na rede, além da
criacdo de novos algoritmos de roteamento mais eficientes quanto a utilizagcéo

de energia e até o desligamento dos médulos de comunicagéo dos nos.
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2.2.2.Tolerancia a Falhas

Nos sistemas de monitoramento de ambientes fisicos é
importante a confiabilidade dos dados observados. Com o emprego de uma
RSSF em ambientes potencialmente hostis, como uma aplicacdo critica,

elevam muito as chances de falhas em algum ponto da observagéo.

Em uma rede de sensores sem fio falhas sdo possiveis, aceitaveis
e a rede deve saber lidar com elas de maneira automatica e natural. Sensores
podem falhar por diversos motivos como: falta de energia, tornar-se inoperante
e falta de visibilidade para outro n6 da rede. Dependendo da localidade um
sensor Nao possui acesso ou, até mesmo, algum dano fisico. Como as redes
possuem diversos dispostos distribuidos pelo ambiente a ser sensoriado, a
falha de alguns n&o deve atrapalhar o funcionamento do resto da rede. Isto é o

significado de tolerancia a falha ou confiabilidade da rede.

Diferentes niveis de tolerancia as falhas possibilitam a existéncia
de diferentes algoritmos e protocolos de controle da rede, cada um mais
adequado para uma situagado [AKY 02], ou seja, se uma rede de sensores for
utilizada em um ambiente no qual ha pouca interferéncia, o protocolo pode ser
um pouco mais simples, por exemplo, é claro que uma rede de sensores em
um ambiente doméstico e controlado deve ter um nivel de tolerancia a falha
muito menor do que uma rede de sensores que sera utilizada dentro da entrada

de um vulcao prestes a entrar em erupgao.

2.2.3. Cobertura do Ambiente Monitorado

A area de cobertura de uma rede sensor sem fio corresponde a
regiao coberta pelos sensores e o calculo esta relacionado ao raio de alcance
dos nds que se encontram ativos na rede, podendo ou nao considerar

obstaculos.
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2.2.3.1. Posicionamento dos Nos Sensores

Segundo Nakamura em [NAK 04] a manutengdo da area de
cobertura esta intimamente ligada a maneira como os nds sensores estdo
dispostos na area e deve levar em conta quando um sensor € retirado de um
local ou quando um novo é adicionado a essa area. Para representar a
influéncia da disposi¢cao dos nds na cobertura sao considerados dois modelos
de distribuicdo de ndés em RSSFs, o modelo deterministico e o nao-

deterministico.

“e o+
-

(a) Nés em grade (b) Nés em grade irregular (¢) Nés em posigoes aleatdrias

Figura 2.4. Modelos de posicionamento em RSSF. Retirado de [NAK 04].

O modelo deterministico regular considera a distribuicdo dos nos
como regular e os posiciona em uma grade conforme ilustrado na Figura 2.4(a).
O nao-deterministico possui duas abordagens: na primeira o objetivo é langar
0s nos visando a formagdo de uma grade similar ao outro modelo, porém,
como no langamento, ha influéncia de fatores como: vento, obstaculos,
velocidade do avido que o langou, etc. A formagdo da grade dar-se-a de
maneira irregular como ilustrado na Figura 2.4(b); a segunda abordagem do
modelo ndo-deterministico é considerado que os ndés estao distribuidos na area
de maneira aleatéria com distribuicdo uniforme como mostra a Figura 2.4(c).
Nesse caso os valores das coordenadas dos nds estdo limitados entre zero e a

dimensé&o da area.
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2.2.3.2. Area de Cobertura

A area de cobertura de uma RSSF em um ambiente monitorado é
determinada pela integragdo das areas de sensoriamento de cada nd sensor,
ou seja, para cada ponto do ambiente existe um no responsavel pela area e a
falha na cobertura representa a porcentagem da area de monitoramento que

nao se encontra coberta por nenhum né sensor.

2.2.4. Seguranca de uma RSSF

Seguranga em RSSF é uma das caracteristicas mais importantes
em muitas das aplicagdes nas quais alguém tem a intengédo de que a aplicagao
nao funcione corretamente ou tenha acesso nao autorizado as informacoées. Os
requisitos de seguranga variam de acordo com a aplicagéo desenvolvida, entre
eles confiabilidade, pontualidade, autenticagéo, integridade, controle de
acesso, confidencialidade e disponibilidade. As restrigbes computacionais
presentes nas Redes de Sensores Sem Fio sdo grandes limitadores das
solugbes de seguranga que podem ser executadas nesse ambiente,

especialmente a distribuicdo de chaves.

A seguranga é um fator critico em Redes de Sensores Sem Fio.
Os problemas podem estar presentes na forma de acesso, em falhas nos
protocolos de comunicacao, software, hardware dos dispositivos de coleta e
envio de dados, ou na adulteracdo de nds sensores. Nas RSSF, ha limitacao
imposta pelo tamanho minusculo de cada dispositivo, utilizagdo de bateria
limitada, baixo custo. Ainda que um ndé possa ser descartado, esses fatores
limitam a utilizacdo de protocolos e algoritmos de seguranga conhecidos de

modo que novas tecnologias devam ser elaboradas e avaliadas.

O uso de mecanismos de seguranga visa garantir o uso da rede

na forma como foi concebida, eliminando a agado do inimigo. Os principais

13



mecanismos de seguranga sao: métodos criptograficos, protocolos de geréncia
de chaves criptogréficas, detecgao de intrusdo e por ultimo, filtro de pacote e

de conteudo das mensagens.

Nas RSSF a utilizagdo de filtros de pacotes e conteludos das
mensagens é muito limitada devido as poucas camadas implementadas no
modelo de rede. Portanto a utilizagcdo desse método se restringe a somente
impedir que pacotes com destino invalido trafeguem pela rede. Os outros
mecanismos de seguranga sao aplicaveis as RSSFs, com algumas limitagdes

de funcionalidades em comparacao as redes convencionais.

Os requisitos de seguranga para uma rede de sensores sem fio
dependem do quao critico € uma aplicacdo. Desse modo serdo ou nao

necessarios a seguranga de uma RSSF:

+ Confidencialidade - oculta as informagdes do inimigo dependendo do

dominio;

» Autenticidade ponto a ponto - garante a origem das informagdes em

comunicacao;

* Autenticidade em modo de difusdo - garante a origem das

informagdes em modo de difus&o;

* Integridade - garante para n&o ocorrer alteragbes a mensagem

original;

» Pontualidade - possibilita o descarte de mensagens antigas repetidas

que podem ser inseridas pelo invasor;

» Disponibilidade - garante que as aplicagdes consigam utilizar os

recursos de rede.

Garantir a seguranga nas RSSFs tem certas adversidades como
foi explorado anteriormente, porém, acrescenta-se o fato dos sensores serem
implantados em ambiente aberto e hostil, a comunicacdo ser sem fio, os
recursos computacionais dos dispositivos serem limitados, topologia variavel e

a localizagdo prévia de cada sensor sao desconhecidas. Segundo [OLI 04],
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todas essas limitacbes e adversidades devem ser consideradas durante o
desenvolvimento do projeto de seguranca dessa rede.

2.2.5. Qualidade de Servico (QoS — Quality of Service)

Qualidade de servigo (QoS) € um importante requisito da RSSF,
ja que a comunicagdo nas RSSFs apresenta diversas limitagdes como altas
taxas de erro, poder computacional restrito, baixa largura de banda e falhas em
alguns noés sensores, sendo desejavel uma melhor utilizagdo dos recursos de
redes através de mecanismos que provejam QoS. Esses requisitos ainda
apresentam muitos desafios a serem superados conforme [CHE 04].

Os desafios proveem das diferentes caracteristicas que as RSSF
apresentam se comparadas as redes convencionais, tais como: limitacdes dos
recursos de processamento, armazenamento e comunicagao, trafego nao
uniforme, alta redundancia de dados, rede altamente dindmica, gasto de
energia uniforme, escalabilidade, multiplos sinks, multiplos tipos de trafego,

entre outras caracteristicas.

2.2.6. Escalabilidade

A ordem de grandeza do numero de sensores de uma RSSF pode
variar de centenas para milhares. Em algumas aplicagdes especificas podem
atingir a casa dos milhdes. Os novos esquemas devem ser capazes nao
somente de lidar com este niumero de nés, mas também de utilizar todo
potencial que seus dispositivos oferecem. Isso também é relacionado com a
densidade com que o0s sensores estao espalhados na regidao a ser monitorada.
A densidade pode variar muito e os novos esquemas de transmissao devem

ser capazes de lidar com esta variacao e utiliza-la a seu favor.
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2.2.7. Classificacdo das RSSFs

Todos os fatores citados anteriormente sdo influenciados pelos
requisitos da aplicacao, pois uma RSSF é um tipo de sistema dependente da
aplicagdo. Os parametros de configuragdo e manutengdo variam de acordo
com os objetivos da aplicagdo. Da mesma forma, a classificagdo das RSSFs

também depende de seu objetivo e de sua area de aplicagao [RUI 04b].

Com o intuito de apresentar de forma resumida a
classificagdo das RSSFs quanto a configuragdo e ao sensoriamento
descreveremos a seguir. A Tabela 2.1 foi adaptada de [RUI 04b] e mostra o
modelo de classificagdo baseado na configuragao da rede.

Tabela 2.1. Caracterizagdo das RSSFs quanto a configuragao (adaptada de [RUI 04b]).

Configuragéo

Composigéo Homogénea Rede composta de n6s de mesma capacidade de hardware.

Heterogénea Rede composta de ndés com diferentes capacidades de

hardware.

Organizagao Hierarquica Rede em que os nds sdo agrupados em grupos (clusters),
onde cada grupo contém um lider (cluster-head). Em redes
que possuem esta organizagdo, os grupos formam
hierarquias entre si, de forma que quando um dado
necessita ser remetido a estacdo base, ele é remetido
primeiro ao lider que ira enviar diretamente, ou através de
outros lideres, a estagéo base. Fases de selecdo dos nos
lideres sdo necessarias. Esta organizagdo tem
primordialmente a intengéo de reduzir o trafego da rede com

o objetivo de economizar energia.

Plana Rede em que os nos ndo sé&o agrupados em grupos.

Mobilidade Estacionaria Rede em que os ndés sensores séo fixos durante toda a vida

da rede.

16




Movel Rede em que os nds sensores podem ter sua posicao
espacial variavel durante o tempo de vida de rede. Isto é,
estes nés sensores podem ter a posicéo inicial onde foram
depositados, modificada por sua capacidade de locomogéo,
por forcas da natureza e também pela entidade na qual

estao acoplados.

Densidade Balanceada Quando a rede apresenta uma alta concentragdo de nos

sensores por unidade de area considerada ideal.

Densa Quando a rede apresenta uma alta concentragdo de nos

sensores por unidade de area.

Esparsa Quando a rede apresenta uma baixa concentragdo de nos

sensores por unidade de area.

Distribuicao Irregular Rede que apresenta uma distribuicdo ndo uniforme na area
monitorada.

Regular Rede que apresenta uma distribuicdo uniforme na area
monitorada.

As RSSFs ainda sao classificadas quanto ao modo de
sensoriamento e coleta de dados. Quanto a coleta, os sensores podem ser
classificados segundo Ruiz em [RUI 04b] como: periddica, nessa classificagéo
0s noOs sensores realizam leituras no ambiente em intervalos regulares, como
exemplo, verificar a presenga de fumaca na area de cobertura a cada 2
minutos; a outra € conhecida como baseada em consultas, onde o né sensor
coletara dados do ambiente quando for solicitado por algum usuario, como
exemplo, um supervisor da monitoragédo deseja saber qual a temperatura em
um frigorifico no exato momento e a ultima classificagdo é conhecida como
sensoriamento dirigido a evento, os nds sensores observardo o ambiente
quando um evento relevante a aplicacdo ocorrer, como exemplo, quando a
temperatura estiver acima de 40° C; a partir desse momento, o sensor relatara
o evento ao supervisor. Com esses conceitos detalhamos a classificacdo

baseada em sensoriamento.
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Projetos e solugdes propostas para a utilizagdo das RSSFs
devem considerar as caracteristicas e limitacdes dos nds sensores, assim

como as caracteristicas do ambiente que devem ser monitorado.

2.3.Rede de Atuadores e Sensores sem Fio (RASSF)

A insergdo de novos dispositivos conhecidos como “atuadores”
fornecem vantagens adicionais a RSSF. Essa seg¢do apresenta as
caracteristicas das redes de atuadores e sensores sem fio (RASSF) que seréo
utilizadas no trabalho proposto. Observa-se que muitos dos conceitos das
RSSF permanecem validos para as RASSFs [AKY 04] [VIL 07].

As RASSFs possuem as mesmas caracteristicas das RSSFs,
adicionando a capacidade de reagir automaticamente em tempo real aos
eventos capturados. A diferenga entre os protocolos e algoritmos
desenvolvidos para RASSF comparado aos desenvolvidos para RSSF é que
esses devem considerar a heterogeneidade dos ndés e os requisitos de
aplicagdes de tempo real, segundo Akyildiz em [AKY 04], além dos requisitos ja
considerados pela RSSF como: baixo consumo energético, escalabilidade,

seguranga e outros ja descritos.

Essas redes podem ser partes integrantes das mesmas areas de
atuacdo das RSSFs. Um exemplo em caso de incéndio, os sensores
transmitem a exata origem e intensidade do fogo para os atuadores, enquanto
0s mesmos sdo os “sprinklers” de agua que podem facilmente extinguir o fogo
antes que ele se torne incontrolavel. As RASSF seréo objetos deste trabalho e

seus componentes serdo descritos a seguir.
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2.3.1. Componentes do no atuador

Os nods sensores e atuadores sdo diferentes em varios aspectos.
Primeiramente, eles sdo destinados as atividades diferentes, nés sensores
monitoram e nés atuadores atuam no ambiente. Além disso, nés sensores s&o
de baixo custo, baixa capacidade de comunicacido sem fio, computacao e
dispositivos de baixa energia com sensoriamento limitado. J& os atuadores
possuem um custo mais elevado, melhor capacidade de comunicagcao sem fio,
mais capacidade de processamento € uma bateria de maior duracao. Além
disso, a quantidade de nds sensores implantados no ambiente, geralmente, é
da ordem de centenas ou milhares, no entanto, ndo é necessaria uma grande
distribuicdo de nds atuadores, ja que a capacidade dos atuadores € melhor e

podem atuar em grandes areas [AKY 04].

Nés atuadores possuem as seguintes unidades: energia,
comunicagao, processamento, deciséo (controlador), atuagédo e um conversor
digital analégico (DAC), conforme ilustra a Figura 2.5. Os eventos s&o
capturados pela unidade de comunicacdo, posteriormente, cada evento é
analisado na unidade de decisdo gerando os comandos que deverao ser
executados como saida. Estes comandos sao convertidos para sinais

analégicos pela unidade DAC e logo sao transformados em agdes via unidade

de atuacao.
UNIDADE DE UNIDADE DE S UNIDADE DE
E E COMPUTACAO I
ATUACRD |4 DAC 4—| opecisio (&P 3 4| comunicacio
[PROCESSADOR]
MEMORIA

3

UNIDADE DE ENERGIA

Figura 2.5. Componentes do n6 atuados. Adaptado de [AKY 04].
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2.3.2. Funcionamento Basico da RASSF

Na RASSF, os sensores capturam as informacdes do ambiente
que esta sendo monitorado, enquanto os atuadores processam as informacoes
quando um evento é identificado pelos sensores, apés o processamento
algumas decisdes sdo tomadas e as agdes apropriadas a esses eventos serdao
executadas. Como exemplifica a Figura 2.6, os nds sensores, atuadores e
sinks sao distribuidos aleatoriamente sobre o ambiente que sera monitorado,

tornando-se um ambiente de sensoriamento e atuagao.

O sink é o responsavel por realizar a interface de comunicacao
entre a rede e a aplicagdo, ou seja, as informagdes capturadas da rede séo
fornecidas a aplicacao, ou a outros sinks e redes interessadas permitindo uma

monitoragdo remota pelo usuario.

Area de atuagdo (atuador1) . Comunicagdo
Areade atuagdo(atuador2)  __  N&Sensor— Atuador

<=+ Atuador-—sink
Atuador— Atuador
No Atuador

N& Sensor

0,3 g g 34
........

..
_____
™
o i i 2LPXP) e
..
ae,
"
...
s
., | ink
sin
4 4, 1 Ao L WL
............
---------

'''''

@ “ 21 0.3 12
35 .8 37 29
Area de sensoriamento e atuacdo

Area de atuacdo (atuador 3)

Figura 2.6. Esquema da arquitetura fisica das RASSFs. Retirado de [VIL 07].
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Quando os sensores detectarem um fenébmeno poderao operar de
duas maneiras distintas: uma em que os dados sdo encaminhados ao sink e a
segunda é transmitir os dados ao atuador que ao processar estes dados, inicia
uma agéao apropriada. De acordo com Akyildiz em [AKY 04], duas arquiteturas
sao definidas de RASSF para os dois modos de operacdao exibido
anteriormente e que dependendo da aplicacdo uma delas se torna mais

vantajosas.

A primeira arquitetura proposta por Akyildiz em [AKY 04] é
conhecida como Semi Automatica e é bastante similar a arquitetura tradicional
das RSSFs, cujos nds sensores ao detectarem um evento transmitem suas
leituras ao sink, que é responsavel por interpreta-las, e caso necessario,
transmitem os comandos de atuacdo aos atuadores, conforme ilustrado na
Figura 2.7(a).

A segunda é a arquitetura Automatica, esquematizada na Figura
2.7(b), cujos sensores transmitem as informagdes capturadas diretamente aos
atuadores que se responsabilizam pela interpretacao e atuagcao de acordo com
a decisdo tomada sobre o evento recebido. A primeira demonstra um
dispositivo central responsavel por coordenar todos os atuadores, enquanto a
segunda demonstra uma interpretacdo distribuida, onde cada atuador é
responsavel pela interpretagdo dos eventos que ocorrem em sua regido de

atuacao.

A arquitetura de modo distribuido oferece algumas vantagens a
sua implementacdo em ambientes de seguranga critica, tais como baixa
laténcia, pois a informacdo capturada é transmitida aos atuadores mais
proximos ao evento do que um sink. Outro fator € uma maior vida util da rede,
ja@ que os dados ndo sédo transmitidos até o sink evitando desgastar
rapidamente os ndés que estdo na rota para chegar ao sink. Embora a
agregacao de dados reduza os gastos dos nds na rota entre o sensor origem e

o sink, as falhas destes nés sao maiores do que nos mais distantes.
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Do mesmo modo, com a interpretacao descentralizada, é possivel
imaginar maior gasto energético nos ndés sensores proximos aos atuadores.
Como a distribuicdo de atuadores pelo ambiente € maior do que os sinks, mais
nds sensores estardo proximos a eles. Considerando que mais atuadores
possam ser acionados para um mesmo evento isso implica num desgaste cada

vez maior dos sensores [AKY 04].

. . A Atuador
. . N6 Sensor

N6 Font
A‘ Q 6 Fonte
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o ©
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Alcance de Atuacao

Figura 2.7.(a) Interpretagao Centralizada - eventos sdo enviados ao sink; (b) Interpretagéo
Descentralizada - eventos sdo enviados aos Atuadores. Retirado de [VIL 07]
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2.4.Integracéo de RSSF com RFID

2.4.1.Sistemas RFID e suas Caracteristicas

O Sistema RFID (Radio Frequency ldentification - ldentificacéo
por radio freqiéncia) € composto por dois itens: a leitora de radio frequéncia
(chamado como interrogador ou estagao-base) e a etiqueta de radio freqiéncia

(ou transponder).

As etiquetas RFID permitem a identificacdo, localizagao,
propriedades e outros de objetos. Quanto ao ambiente fisico, basta anexarem
essas etiquetas nos locais desejados e assim inserirem o conteudo de cada
etiqueta para que sejam acessados através de radio frequéncia pelas leitoras
RFID.

A tecnologia auxilia as empresas a tomarem decisdes, gerenciar a
producao, rastrear os estoques e responderem as necessidades diversificadas
dos clientes. Os dados gerados pela leitora podem melhorar os pontos
eficientes da cadeia de abastecimento em setores industriais como: saude,
varejo, governo, distribuicdo e produgado. A integragao robusta de solugdes de
RFID baseada em padrbes abertos permite que as empresas aumentem a
eficiéncia dos processos comerciais, reduzam os custos operacionais e ainda

reduzam os erros humanos.

O sistema de RFID é similar aos smart card. Como os sistemas
de smart card, os dados sdo armazenados em um dispositivo eletrénico - o
transponder, entretanto, ao contrario do smart card, a fonte de energia do
dispositivo de armazenamento de dados esta na troca de dados entre o
dispositivo e o leitor. Essa troca n&o ocorre através de contato, mas

preferencialmente usando campos magnéticos ou eletromagnéticos. O
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procedimento técnico subjacente é extraido dos campos da engenharia do
radio e do radar.

As etiquetas RFID podem ser classificadas entre passivas, semi-
passivas e ativas. As passivas nao possuem fonte de energia propria, portanto
precisa de um campo eletromagnético gerado por uma leitora para serem
ativadas e assim transmitirem seus dados. As Semi-Passivas possuem uma
bateria anexada em seu corpo, possuindo um alcance maior que as etiquetas
puramente passivas, porém tem um ciclo de vida mais curto do que as
etiquetas passivas. E por fim, as Ativas sado aquelas que possuem fonte de
energia prépria e isso permite que possam transmitir as informagdes que estéao
armazenadas no seu micro chip sem necessidade de entrar num campo de

ativacéao.

As etiquetas ativas possuem algumas vantagens em relagdo as
passivas, apesar de seu baixo custo. Elas possuem a capacidade de se
comunicar com outras fazendo um papel de leitora, além de ter capacidade de
comunicacao com noés sensores. Desse modo podem ser utilizadas para
passar informacdes de localizacdo ao sensor, além de permitir a alteragao de
seus valores ou até mesmo agregar alguma nova informagao a etiqueta, entre
outras funcionalidades [BHA 06]. Porém, quanto maior a capacidade de um
microprocessador de uma etiqueta maior o seu prego, ou seja, as etiquetas nao

devem fornecer mais recursos do que a aplicacao necessita.

A capacidade de armazenar dados estaticos sobre o ambiente
apresenta caracteristicas que possibilitam a integracédo com as redes sensores
sem fio, j& que com a utilizagdo dos dados estaticos a aplicagdo pode utilizar
essas informacdes para complementar os dados fornecidos pelas redes

sensores assim tornando a informagao mais precisa.

Essa nova informagéo pode ser utilizada por equipes de resgate
para definir as estratégias de combate ao incidente, podendo informar quando
ele teve inicio e seus motivos, além de serem utilizadas para prevenirem outros

futuros.
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A préxima secao descrevera trés técnicas de integracado entre

RFID e redes sensores.

2.4.2.Modelos de Integracéo

1.

Os trés modelos abaixo foram propostos por Zhang em [ZHA 06]:

Integracao de leitoras RFID e estagado base - Esta arquitetura possui
uma estagdo inteligente que recebe as informag¢des vindas dos
sensores e das etiquetas RFID posteriormente transmitindo para um
host local ou para uma rede remota. Essas informagdes podem
interagir com as estagdes base inteligentes, ou seja, dados da rede
de sensores disparam a leitura RFID para um determinado evento
incomum. Essa arquitetura apresenta um servigco centralizado, onde
uma estacdo base é responsavel pelo monitoramento do ambiente
além de realizar leituras RFID somente quando um evento anémalo
ao ambiente estiver ocorrendo, perdendo assim o foco das etiquetas
de poder monitorar todos os objetos desse ambiente.

Distribuicdo de pequenos nds - Se algumas fungdes fossem retiradas
de um leitor, esse seria menor, mais barato e facil de desenvolver. Foi
proposto um novo no inteligente possuindo algumas das
funcionalidades do leitor. Ele é dividido em trés partes: de percepcao
que faz uso do tipo de sensores para detectar o ambiente fisico
interessado, da leitura de algumas etiquetas, compara com uma
leitora RFID normal e a transmissdo do radio que transfere as
informagdes. Os néds inteligentes Iéem algumas etiquetas e podem ser
desenvolvida como uma WSN auto-organizavel funciona autbnoma e

reportam as informagdes ao sink.

Etiqueta sensor inteligente - Muitas etiquetas ativas e semi-ativas
incorporaram sensores em seu projeto, mas nao sao exatamente nos

de rede de sensor porque se comunicam de modo centralizado e nao
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coopera um com o outro. Com o emprego de micro controlador, eles
decidem por si s6 qual e quando os dados serao recebidos.
Consequentemente € possivel substituir nés de mica por etiquetas
ativas quando se tornam mais baratos. Os nds mini podem passar
informacdes de uma a outra até que os dados alcancem o ultimo
transmissor que se comunica com um Uunico leitor, reduzindo

efetivamente o numero deles e uma infra-estrutura de rede com fios.

2.5.Protocolos de Roteamento para RSSF

O roteamento em RSSF é um dos desafios das RSSFs devido as
diversas caracteristicas que as distingue das redes sem fio ad-hoc [PER 00]. O
primeiro item é que as solugdes classicas baseadas em IP ndo podem ser
aplicadas nas RSSF. Segundo as aplicagbes, para RSSF requer o
encaminhamento dos dados de multiplas regidées para um sink. Em terceiro o é
a redundancia de dados que trafegam pela rede. E por ultimo é a restricado de
recursos dos sensores em termos de bateria, processamento, armazenamento
e outros [VIL 07].

Devido a essas caracteristicas Unicas, varios protocolos foram
desenvolvidos para tentar solucionar o problema de roteamento nas RSSF [HEI
99] [INT 00] [INT 03] [BRA 02] [SCH 01] [CHU 02] [MAN 01] [YAO 02] [SHA 02]
[SAD 03]. Os protocolos aqui apresentados estao classificados em data-centric
e hierarquico e em nenhuma dessas solugdes ¢é utilizada o conceito de Agentes

Moveis e autonomia que é apresentado na solucao da tese.

2.5.1.Protocolo baseado em data-centric

Com a grande quantidade de nds envolvidos ndo € possivel

permitir a associagao de identificadores globais a cada um dos nés distribuidos
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na rede, o que torna o acesso a um conjunto de nés especifico cada vez mais
complexo. Desse modo os dados de cada um sao transmitidos pela rede para
informar o sink e dele é gerado uma redundancia no trafego da rede. Porém,
essa abordagem é ineficiente e tem alto gasto energético restringindo o uso
nas RSSF.

No roteamento baseado em data-centric o sink é responsavel por
organizar as consultas por regides. Como os dados sao adquiridos através de
consultas é necessario um sistema de identificacdo para especificar as

propriedades dos dados.

O SPIN [HEI 99] foi o primeiro protocolo proposto que tem como
caracteristica a negociagao de dados entre os nos para eliminar a redundancia
e assim sucessivamente economizar energia. O Directed Diffusion (DD) [INT
00] foi desenvolvido posteriormente tornando-se referéncia nesse tipo de
protocolo baseado em data-centric. Alguns protocolos foram baseados em cima

do DD e outros seguem os conceitos similares [BRA 02] [SCH 01].

2.5.2.Protocolo Hierarquico

Sendo a escalabilidade um dos atributos importantes de um
projeto para RSSF, ja que indica que o numero de nés das redes de sensores &
variavel, assim novos nos podem fazer parte da rede ou até que sejam
destruidos. Desse modo as solugdes devem estar aptas a atender esse

atributo.

Essa abordagem prega que uma rede com apenas um nivel
hierarquico pode sobrecarregar o sink, caso ocorra um aumento de nés na
rede. Essa sobrecarga pode afetar o funcionamento por completo, gerando
atrasos de comunicacao, rotas inadequadas para os pacotes e assim aumentar
o trafego na rede e outros. Para permitir que o sistema suporte uma carga

adicional e ainda seja capaz de cobrir uma vasta area de interesse sem
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comprometer a qualidade do servigo, mecanismos de clustering em redes tém

sido introduzidos em algumas solug¢des para protocolo de roteamento.

Os protocolos baseados em hierarquia prezam pelo consumo
homogéneo de energia entre os nds, de modo que 0s sensores se agrupem em
clusters e troquem informagdes com o coordenador de seu grupo, facilitando a
fusdo dos dados para reduzir o numero de mensagens e informagdes
trafegadas na rede. A formacao de clusters é tipicamente baseada na reserva
de energia dos sensores e na proximidade dos mesmos com o cluster-head
[LIC 97] [SRI 09]. O primeiro protocolo do tipo hierarquico é o LEACH (Low
Energy Adaptive Clustering Hierarchy) [HEI 00a] que prega a idéia de formar
clusters baseados na for¢ca do sinal recebido e no uso de cluster-heads como
roteadores para o sink. A comunicagcao com o sink é feita apenas pelos cluster-
heads, em vez de todos os sensores economizando energia. O conceito do
LEACH ¢ inspiragao para outros modelos de roteamento hierarquico [GUP 05]
[LIN 02] [MAN 01] [NIN 07].

2.5.3.Protocolos Baseados em Agentes Mdéveis

Esta segcédo descreve uma breve visdo sobre o uso de Agentes
Moveis nas solucdes para protocolos de roteamento de dados. Como afirmam
[Ql 01] [CHE 06] que para os nds sensores € mais econdmico processar um
conjunto de instrugbes em vez de transmitir grande quantidade de dados,
assim eles utilizam os Agentes Moveis para migrarem de né em né e realizar a

coleta de dados, e ndo exigirem que os dados trafeguem pela rede para o sink.

Aproveitando as caracteristicas dos Agentes Mdveis que serao
descritas no capitulo 3, essas solugcbes apresentam capacidade de adaptagao
a topologia da rede. Ja que os Agentes Mobveis podem modificar seus
comportamentos para atender a novas necessidades e ainda oferecer a

mesma qualidade de servigo.
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Um protocolo existente € o MAWSN [CHE 06] que otimiza o
Agente Movel no sink inserindo no corpo do agente as regras das aplicagdes
que necessitam do servigco e quais os nds alvos da consulta. Desse modo o
Agente Movel migra de né em no6 até atingir os objetivos definidos. Outros
modelos seguem essa linha [Ql 01] [FOK 05].

2.6.Consideracdes Finais

O presente capitulo apresentou as principais caracteristicas de
Redes de Sensores Sem Fio, Redes de Sensores e Atuadores Sem Fio, além
dos requisitos que devem ser observados para o desenvolvimento de

aplicacbes dessas redes.

Foi mostrado que um dos fatores comuns as RSSFs e RSASFs é
o consumo de energia, e que o tempo de vida da rede varia de acordo com os
protocolos, algoritmos e medidas adotadas. A RSASF adiciona o potencial de
poder atuar no ambiente, sendo monitorado pelos sensores. A integracéo de
RSSFs com etiquetas e leitoras RFID aumentam ainda mais o potencial de

monitoramento mais preciso do ambiente fisico.

Por fim, diferentes modelos de protocolos foram descritos e
comparados e os de RSSF que utilizam o paradigma de agentes (moveis e
fixos), que podem trazer eficiéncia no roteamento para aplicagbes de
monitoramento de ambientes sujeitos as situagbes de emergéncia, seréo

apresentados no préoximo capitulo.
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3. Agentes Moveis Aplicados a RSSF

A automatizagdo e gerenciamento de recursos computacionais
nao € um desafio novo para a comunidade académica. Os sistemas
computacionais evoluiram significativamente nos ultimos tempos. Esta
constante evolugcdo tem desenvolvido sistemas cada vez mais complexos,
heterogéneos e até mesmo integrados ao mundo fisico (como o caso do
monitoramento de ambientes através do uso das RSSFs), os quais tém
comegado a restringir as capacidades de projeto, avaliagcédo, integragdo e
gerenciamento dos desenvolvedores de software e administradores de sistema
[BRA 086].

Através das técnicas de automacgéao o ideal é retirar o homem do
ciclo de controle e delegar a ele apenas uma posi¢gao de supervisdo sobre a
capacidade dessas técnicas de automagdo no controle e gerenciamento dos
dispositivos e aplicagdes [WAN 02]. Em longo prazo cientistas tentardo criar
sistemas computacionais que sejam capazes de se auto-gerenciar - uma visao
que é frequentemente referenciada como computacdo autonémica [BRA 06].
Além disso, o aprendizado das maquinas € necessario, € que evoluira através
das experiéncias de acordo com as necessidades do sistema [CHE 06b]. Essa
caracteristica de aprendizado € o que separa sistemas autdnomos de sistemas
autonémicos [WAN 02].

A computagéo autonémica define um novo paradigma de controle
€ supervisao para sistemas computacionais em que estes devem ser capazes
de gerenciar e auto-organizar, dependendo dos objetivos ja definidos pelos
administradores ou pela necessidade da aplicacdo em determinado momento
[BRA 06].

O auto-gerenciamento é a esséncia da computagdo autonémica,
que deve produzir sistemas capazes de operar com alto desempenho durante
todo o periodo sem a intervengao humana [AGO 06].
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Um paradigma de computagdo que pode ser utilizado para
implementar as caracteristicas autondmicas é através do uso de Agentes
Méveis [Ql 01]. Esse paradigma que sera apresentado com mais detalhes
nesse capitulo, apresenta diversos atributos autonédmicos como a capacidade

de adequar-se ao ambiente em que este deve executar suas tarefas.

Como foram apresentadas no capitulo anterior, as redes de
sensores possuem varias restrigdes e limitagcdes, e uma delas esta ligada ao
fato de possuir uma topologia altamente variavel ja que novos nés podem ser
facilmente instalados, assim como os antigos podem sofrer desgaste
energético, serem destruidos por alguma entidade do ambiente e até mesmo
serem realocados em outras regides. Desse modo é necessario utilizar uma
solugdo que seja capaz de se adaptar a esse ambiente, e que ainda preserve a
qualidade de servigo, assim, uma solugdo com Agentes Médveis apresenta ser

viavel para garantir a qualidade desejada.

Esse capitulo descreve as caracteristicas autonémicas e quais
sdo as influéncias delas no contexto da rede. Em seguida, sdo apresentadas as
funcionalidades dos Agentes Moveis e alguns protocolos que utilizam de

Agentes Moveis para coleta de dados em Redes de Sensores Sem Fios.

3.1.Computacédo Autondmica

A ideia de computacio autonémica veio da relacido com o sistema
nervoso autondmico humano que € capaz de conservar o estado do corpo
sempre estavel, cuidando de suas fungdes vitais e tornando apto para as
atividades do momento. Essas tarefas ocorrem sem a necessidade de um
mecanismo consciente e que estao acionadas 24 horas por dia durante os sete
dias da semana, ou seja, trabalham com alto desempenho, sempre, para

garantir o perfeito funcionamento do organismo [KEP 03] [AGO 06].

Na computagédo autonémica os sistemas possuem capacidade de

auto-gerenciamento e com isso conseguem aprimorar suas operagdes e
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estratégias melhorando o desempenho com o minimo de intervengdo humana.
Do mesmo modo que o corpo gerencia as fungdes vitais do organismo, os
sistemas computacionais autondmicos tém a capacidade de gerenciar,

programar-se e ainda reparar defeitos apresentados.

A necessidade de adogdo da computacdo autondmica cresce, ja
que os sistemas atuais se tornam mais complexos, criticos e de alto custo para
serem gerenciados. Porém, esses sistemas devem ser capazes de se auto-
conhecer [KEP 03], isto &, conhecer os dispositivos pertencentes ao seu
dominio (tipo de aplicagdo que ele opera) o estado de execugéo do sistema e
dos dispositivos ligados a ele, capacidade de todo o sistema, entre outros. Com
essas informacodes o sistema tem a capacidade de aprimorar cada vez mais a
execucao da tarefa a ele atribuida, e até mesmo aperfeicoar o uso de seus
dispositivos e recursos, evitando influéncias de disturbios externos. De tal
maneira evitar que a sua funcionalidade seja influenciada por disturbios

externos.

3.1.1.Auto-gerenciamento em RSSFs

As redes autonémicas devem se utilizar de servigos de auto-
gerenciamento, assegurando a finalizagdo das tarefas e garantindo os objetivos
da rede com qualidade de servigo [AGO 06]. O processo de aprendizado deve

ser garantido para que as regras e politicas sejam aprimoradas.

Para as tarefas de auto-gerenciamento os seguintes aspectos
devem ser considerados na RSSF [AGO 06] [BRA 06] [CHE 06b]:

e Auto-configuracdo: € o aspecto que trata dos parédmetros de
configuragbes do sistema, ou seja, esse servigo € responsavel por
adaptar-se a rede dinamicamente para as mudancas que ocorrerem
no ambiente. Realiza a configuragado das entidades pertencentes ao

sistema.
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o Auto-protecdo: deve ser capaz de prevenir ameacas (ataques
maliciosos, internos, externos e acidentais) e até falhas que possam

alterar o resultado dos dados.

e Auto-cura: deve ter a capacidade de detectar, diagnosticar e reverter
os problemas encontrados. Os componentes detectam as operacdes
improprias e falhas e iniciam acgbes corretivas em suas
funcionalidades para que possam suprir a falha encontrada e assim

garantirem as politicas e a preservagao da rede ou de um no.

e Auto-otimizagdo: responsavel pelos parametros relacionados ao
desempenho e qualidade de servigco (QoS). Devem ser ajustados
periodicamente a fim de garantirem a execugado otimizada. A auto-
otimizagdo realiza o ajuste dos componentes da rede a fim de
maximizar a utilizagdo dos recursos e assim garantir a qualidade de

servigo.

e Auto-aprendizado: € o servigo relacionado as técnicas de inteligéncia
artificial cujo sistema passa a conhecer seu ambiente e contexto de
atividades através das experiéncias anteriores e assim gerar regras e
agdes para melhor interagir com todas suas entidades e até evitar

problemas futuros.

¢ Auto-conhecimento: é o servico que permite a rede de qualificar sua
capacidade, ou seja, conhecer a si mesma. Ele permite que a rede
identifique quais os dispositivos que pertencem a ela, o estado atual
da rede e de seus dispositivos, em que tipo de ambiente opera, quais

sao0 os servigos fornecidos, entre outros elementos.

Nessa secao foram apresentadas as caracteristicas principais que
envolvem os sistemas autondémicos e como cada uma dessas caracteristicas
pode influenciar na rede. A proxima secao descrevera sobre politicas de

gerenciamento.
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3.1.2.Gerenciamento de Falhas

As falhas estdo sempre presentes nas RSSFs e acontecem com
determinada freqiéncia [AKY 02] [ASS 07]. Pode acontecer por falta de
energia, interrupgcdo de conectividade, danos fisicos, ou até mesmo variagdes
do ambiente. As falhas fazem com que se perca a conectividade com o resto
da rede, entre outros fatores limitantes. Essas redes devem ser tolerantes as
falhas e assim manter seu funcionamento independente da situagao dos nés na
rede. O gerenciamento de falhas devera fornecer funcionalidades como auto-
cura, auto-manutencao, auto-conhecimento e outras que foram exemplificadas

anteriormente.

3.1.3. Politicas de Gerenciamento

As politicas de gerenciamento s&o usadas para automatizar as
tarefas de supervisdo e manutencado da rede. Os objetivos dessas politicas
sao: orientar a execucao de uma rede e controlar seus recursos para adequar-
se ao ambiente de execugao [BRA 06] [ASS 07].

As politicas podem ser definidas e aplicadas aos diferentes
grupos de elementos da rede, tais como dispositivos, usuarios, servigos,
técnicas e funcionalidades. As regras podem influenciar nas diversas areas da
rede desde seu desempenho e configuragcdo até cada dispositivo

separadamente.

As politicas podem ser separadas em dois grupos distintos: uma
que se refere a autorizacdo (nessa abordagem as politicas tratam de quais
acessos um elemento de rede possui) e outra que se refere a obrigacdo que
(tipo de acdo que a rede deve realizar para satisfazer a aplicagado através da

mudancga de conduta dos elementos pertencentes a rede).
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3.1.3.1. Arquitetura Baseada em Politica de Gerenciamento para
Redes

Um exemplo de arquitetura de gerenciamento baseado em
politicas é aquela desenvolvida pela Engineering Task Force (IETF) /
Distributed Management Task Force (DMTF) [VER 02] [BRA 06]. A arquitetura
proposta é definida por quatro elementos: Ferramenta de Gerenciamento
(permite aos administradores dos sistemas definirem quais as regras e politicas
vigentes da rede); Repositério de Politicas (cujas regras e politicas geradas
pela Ferramenta de Gerenciamento sdo armazenadas); Policy Decision Point
(que se comunica com o Repositorio de Politicas, recuperando e interpretando
as politicas presentes no repositério e tomando as devidas decisdes baseadas
nestas. Esse elemento ainda € capaz de determinar quais as politicas mais
relevantes para o sistema, se existem conflitos entre as regras, além de ser o
responsavel por aplica-las durante a execugao e assim retornar o resultado); e
Policy Enforcement Point (capaz de executar e aplicar varias politicas

simultaneamente analisando as condi¢des atuais da rede).

3.1.3.2. Middleware para Politicas de Gerenciamento para

Computacédo Autondmica

O trabalho desenvolvido por [AGR 05] apresenta um middleware
de politicas para computagdo autonémica, definido por PMAC (Policy
Management for Autonomic Computing) que define uma plataforma de politicas
para computagao autonémica. Esse middleware tem a capacidade de gerenciar
multiplos aspectos de sistemas distribuidos de larga escala, tais como:

qualidade de servigo, configuragao e auditoria.

Esse middleware fornece também componentes que podem ser

embutidos em aplicacbes para reduzir o custo de desenvolvimento de
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softwares capazes de obterem entradas de um sistema de gerenciamento

baseado em politicas.

O modelo de informagéo utilizado pelo PMAC é baseado no
modelo CIM (Commom Information Model) [DMTF 99]. Cada uma das politicas
definidas é uma regra com quatro componentes: Condi¢ao, A¢ao, Prioridade e
Papel. Para explicar cada um deles pode-se definir que a politica somente sera
aplicada no ambiente quando suas condigdes (definida pelo componente
Condicdo) sao verdadeiras, assim, um conjunto de execugdes pode ser
executado (elas sao informadas no componente Acgdo). As prioridades
definidas devem estabelecer uma hierarquia entre as regras, ou seja, quando
existirem multiplas politicas aplicaveis a uma agao, a prioridade é responsavel
por indicar a preferéncia na execug¢ao dessas. E o ultimo componente define
qual o contexto que uma politica se aplica e sao definidos no componente
Papel.

As politicas e regras de gerenciamento podem estar associadas
ao mesmo elemento da rede assim geram um problema de conflito entre elas
que sao cada vez mais frequentes em sistemas distribuidos [BRA 06] [AGR
05]. Para evitar os conflitos é necessario que o ambiente de gerenciamento
possua mecanismos capazes de detectar e evitar a ocorréncia de problemas
entre as politicas determinadas no sistema. No caso do PMAC, ele possui um
método de ratificacdo de politicas baseado na verificacdo de dominio, conflitos
e cobertura das regras. Caso um conflito seja identificado nesse método, os
autores das politicas sao informados do problema e que assim sejam capazes
de determinarem a prioridade daquelas regras conflitantes, a fim de eliminar o

problema.

3.2.Agentes Moveis

Passados os anos o conceito de agentes de software tem

recebido grande importancia e atencdo. Dependendo do ponto de vista os
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termos de agentes tém sido associados com diferentes propriedades e
funcionalidades. O foco do trabalho €& explorar os conceitos dos Agentes
Méveis e quais os beneficios ligados a esse novo conceito podem ser
incorporados a solugao desse projeto [BAU 98] [PHA 98] [FOK 05a] [CHE 06].

Agentes Mdveis sdo definidos como objetos ativos que possuem
senso de localizagdo, status e comportamentos. Esses agentes sé&o
considerados autonémicos, ja que uma vez criado ou invocado eles decidem
autonomamente como proceder para cumprir uma determinada tarefa (desde
qual rota tomar e quais nos visitar até como operar para realizar a tarefa
designada) [GRA 97] [BOR 06]. Esses comportamentos estdo inseridos nos

cbdigos que os agentes carregam consigo.

Agentes sao considerados moveis, desde que tenham permissao
para migrar entre os dispositivos da rede e que esses fornegam um ambiente
basico para executar suas tarefas. A tecnologia dos Agentes Moveis é util no
desenvolvimento de redes autonémicas. As caracteristicas de agentes que
serao descritas nas proximas secdes, sao importantes aliadas para esse novo
paradigma de gerenciamento que proporciona vantagens quando comparado
aos modelos tradicionais [WOO 95] [CHE 06] [Ql 01].

3.2.1.Caracteristicas dos Agentes Modveis para o uso em RSSF

Os Agentes Moveis possuem caracteristicas, que sao vantajosas,
para a coleta de dados em RSSF tais como [Ql 01] [CHE 06] [GRA 97]:
Mobilidade (o agente é capaz de migrar para outro dispositivo e continuar a
execugdo de suas tarefas); Flexibilidade (permite ao agente escolher
dinamicamente quais agdes tomar, sem seguir um roteiro pré-estabelecido, o
que permite que ele passe por nds que estdo mais aptos a atenderem a
necessidade da aplicagdo e até a executar tarefas diferentes nos nés); outra
vantagem dos agentes € nomeada como Orientacdo a objetivo (0o agente é
estimulado a buscar e concluir um objetivo tragado e quando concluido,

encerra suas atividades); Adaptabilidade (capacidade de sentir e observar as
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mudancas do ambiente, adaptar-se a elas, sem esquecer a necessidade de

aplicagao).

Nem todas as caracteristicas mencionadas acima precisam estar
presentes nos Agentes Moveis podendo ser implementadas de acordo com as

necessidades e tipo de aplicagao [Ql 01] [BOR 06].

Com as caracteristicas apresentadas anteriormente mostra-se
que Agentes Mobveis possuem diversas vantagens que podem ser
incrementadas e utilizadas nas solugcdes de roteamento de RSSF. Mostrando
ser uma solugao para adaptar-se na topologia instavel das RSSF e fazer a
coleta de dados de modo a preservar os dispositivos e ainda garantir a

qualidade do servigo.

3.2.1.1. Tipos de Mobilidade de Cddigo

O termo de mobilidade de cdédigo pode ser definido como a
capacidade dindmica de alterar as ligagbées entre os fragmentos de codigos e
onde esses sao executados [FUG 98]. Nos ultimos anos a mobilidade de
cbdigo ganhou influéncia na abordagem para aplicagdes distribuidas a fim de
garantir aplicagdes cada vez mais extensiveis e flexiveis. A ideia principal dita
que um processo pode suspender sua execucao corrente em um determinado
local, mover-se para outro dispositivo e 13, continuar sua execugdo. A partir do
conceito de mobilidade, novos paradigmas foram criados como execucgéo

remota, codigo sob demanda e Agentes Mdveis [BAU 97].

No modelo de Execucdo Remota, uma copia do coédigo é
transportada para o né destino que contém os recursos e dados necessarios

para continuar a execu¢ao do mesmo que sera transportado.

No modo de Cdodigo sob Demanda, o né possui 0s recursos e
dados para executar um servigo, porém falta o cddigo para realizar a execugao.

Desse modo ele requisita o cédigo de outro dispositivo para concluir sua tarefa.

38



E por ultimo o Agente Movel é o mais elevado grau de mobilidade
de cddigo, ja que além da transmissdo do cédigo para outra localidade s&o
transmitidos também os dados e estados do agente do agente. Uma vez que a
transmissao esteja completa, o estado é restaurado automaticamente e o
agente pode prosseguir a execugao de sua tarefa do ponto em que parou no
dispositivo anterior.

3.2.2.Tipos de Agentes

Os Agentes Modveis podem ser classificados de acordo com
alguns fatores. A seguir algumas classificagbes: - Podem ser quanto a
mobilidade dos agentes separados entre moveis e estaticos. Os mdveis
possuem a caracteristica de migrar ou clonar através de uma rede, isto €, nao
ficam restritos a executar em somente um dispositivo e estatico é aquele que

fica restrito a um dispositivo somente.

Eles também podem se classificar como deliberativos e reativos.
Quando reativos esses sao estimulados por mudancas no ambiente, assim,
seu comportamento, funcionalidade e estado sao alterados para adaptarem-se
ao meio. Ja para o termo deliberativo possuem um comportamento interno e
podem ser necessarios em umas operagdes, outros agentes, visando o

cumprimento da tarefa.

Além das classificacdes listadas acima, eles podem ser
classificados ainda por autonomia, cooperagdo e aprendizagem. A

combinagao dessas trés caracteristicas gera novos tipos de agentes.
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3.2.3.Principais estruturas dos Agentes Moéveis

Em geral, os Agentes Mdveis sdo constituidos por quatro
estruturas principais [Ql 01] [CHE 06]: memodria, identificacdo, rota e

funcionalidades como pode ser exemplificado na figura 3.1.

-~ Memoéria

ID - XX
LRI T
5555 0000BEEY Iva

Identificagdo

Funcionalidades

Figura 3.1. Estrutura principal do Agente Movel.

Na Figura 3.1, ilustra as estruturas principais de um Agente Moével
como a Memodria que é a estrutura responsavel por armazenar os dados
capturados na rede durante todo o processo e que depois sera entregue ao
sink ou uma unidade central. A Identificacdo é a unidade que armazena os
dados que facilitam a identificagdo do agente pelo Servigo de Gerenciamento
de Agentes, a Rota € outra estrutura que indica o caminho que o Agente Mével
devera percorrer para alcangar seu objetivo. A rota que um Agente Mével faz
pode ser classificada entre estatica, dinAmica e hibrida. A estatica é definida no
refinamento do agente e a dindmica, a cada passo pelo Agente Mével o qual
analisa os nos vizinhos e escolhe o adequado para as regras e necessidades
definidas pelas aplicagdes; e por ultimo a classificacdo hibrida para rotas.
Nesse caso o agente tem uma rota estabelecida, mas pode ser alterada no
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percurso. No caso do projeto € utilizado a dindmica. O Agente Mével tem
conhecimento somente da area em que ele devera operar. O caminho a ser
realizado é definido a cada passo sempre analisando as necessidades da
aplicagdo. E o ultimo componente ilustrado na figura 3.1 € a estrutura
Funcionalidades, area responsavel por definir os processos, que poderao ser

executados pelos agentes em cada no.

3.2.4.Comportamento dos Agentes Moveis

Os comportamentos dos Agentes Mdveis representam as tarefas
e intengdes que um Agente Mdvel ird executar na rede. Eles, geralmente, estdo

interligados e podem ser executados concorrentemente [BEL 06].

Podem ser classificados como [BEL 06]: One-Shot cujo Agente
Mével é executado somente uma vez em busca de uma tarefa, ou seja, ele vai
a rede, desempenha a tarefa designada entrega os resultados e encerra seu
processo. Comportamento também pode ser do tipo Ciclico, indicando que o

agente recebe uma missao e realiza desse modo.

O ultimo modelo de comportamento € um Hibrido que define o
Agente Movel e desempenha uma tarefa até que uma entidade esteja satisfeita
com o resultado obtido pelo agente, por exemplo, ele pode executar a
operacao de coleta de dados até que o incidente de uma area acabe, enquanto

isso ele faz a coleta e retorna os dados coletados para o sink.

3.2.5.ACL - Linguagem de Comunicacao entre Agentes

Agentes, um paradigma de software, desenvolvido para enfatizar
a autonomia em tempo de execugdo, adaptabilidade e cooperacdo. E uma
abordagem interessante quando vemos sistemas heterogéneos e sistemas

distribuidos, mas para isso é necessaria uma linguagem que permita que o0s
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sistemas e agentes possam interagir enquanto encobrem detalhes de sua
execugdo. Para isso surgiu a ACL (Agent Communication Languages). A ACL
prevé agente como um meio de intercambio de informagdes e conhecimentos.
O que distingui o padrédo ACL dos padrdes de comunicagdo como RPC e RMI
sdo complexidades semanticas [LAB 99] [GEN 94].

O modelo ACL é capaz de lidar com regras, propostas e acgoes
em vez de lidar com simples objetos sem valor seméantico. As mensagens ACL
descrevem um estado desejado, em uma linguagem declarativa, em vez de um

processo ou método [GEN 94].

Porém o padrdo nao determina o que deve ser trocado entre as
aplicagdes, ela permite que o agente possa desempenhar seu papel,
compartilharem planos e objetivos a fim de completar suas fungdes. As
mensagens do padrao ACL geralmente declaram desejos, intengdes, regras e

modelos que os agentes devem cumprir [LAB 99].

Entre as linguagens desenvolvidas estdo FIPA-ACL, KQML
(Knowledge Query Manipulation Language) e FLBC (Formal Language for

Business Communication).

O KQML ¢é uma linguagem de comunicacdo orientada a
mensagem e um protocolo definido para trocas de informagdes de alto nivel
independente do mecanismo de transporte e do modo que o conteudo é
representado. Um agente pode transmitir mensagens que possam ser

compostas por conteudos de qualquer linguagem [LOS 03].

A FLBC permite estrutura de mensagens mais complexas, se
comparadas com outras linguagens definindo um grande numero de tipos de
mensagens de acordo com as intengdes do autor. Essa linguagem é recursiva
e permite que as mensagens possam ser embutidas em outra. Desse modo

facilita a negociagao entre os agentes [MOO 99].

FIPA-ACL é praticamente uma simplificacdo do KQML com o

objetivo de realizar operagdes mais simples e com maior organizagao.
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3.3.Protocolos baseados em Agentes Moveis para
RSSF

Os avangos tecnolégicos das redes sensores proporcionam
melhores equipamentos e cada vez mais baratos e menores para uso em
aplicagdes de monitoramento militar ou civil. Um grande numero de sensores é
distribuido pelo ambiente para que a quantidade influencie na qualidade do
monitoramento. Porém a quantidade n&o garante a qualidade do dado da
regiao monitorada, ja que os sensores sao passiveis de problemas como danos
ao dispositivo, falta de vizinhos para comunicacao, areas sem cobertura e até
falta de energia, ou seja, a rede necessita que a solugao consiga diminuir os
efeitos desses problemas. Além da falta de cobertura, outros desafios séo
conhecidos como o grande volume de dados trafegando pela rede, o ambiente

em que essa rede estd embutida geralmente néo é confiavel, entre outros.

Uma das solugdes encontradas para diminuir a interferéncia
desses problemas na qualidade do monitoramento é o uso de Agentes Moveis
nas RSSFs para realizar a coleta de dados tentando preservar a rede e ainda

garantir uma melhor qualidade de servigo.

As secgbes a seguir apresentam protocolos que estdo sendo

utilizados, fazendo um paralelo com a solucao desse trabalho.

3.3.1.Agilla

Agilla € um middleware que visa facilitar a adaptagédo e
comunicagcdo dos Agentes Modveis na rede. Com isso o usuario teria a
facilidade de criar e inserir seu Agente Modvel permitindo que os agentes
migrem entre os nés sensores e utilizem os componentes que o middleware

oferece para os Agentes Moveis para que executem suas tarefas [FOK 05].
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Esse codigo mével tem a capacidade de transforma a RSSF em uma entidade

auténoma permitindo usufruir de todo seu potencial.

As aplicagbes baseadas no Agilla consistem em Agentes Médveis
capazes de moverem-se e clonarem-se para realizar o objetivo incumbido a
eles. O modelo Agilla é capaz de suportar multiplos agentes em cada ng, tanto
agentes estéaticos (agentes que ndo tém capacidade de migragao), quanto os
Agentes Mdveis e ainda manter e compartilhar de uma tuple space e da tabela
de vizinhos [FOK 05a]. A tuple space € o local onde os agentes mantém seus
dados compartilhados com os agentes de outros nos sensores. O Agilla
oferece instrugdes que permitem o acesso remoto das tuple space, enquanto

que a tabela de vizinhos armazena os enderegos dos vizinhos de um salto.

O Agilla permite que os Agentes Modveis carreguem seu codigo,
estado e dados para o novo nd, mas ndo podem carregar a tuple space. A

figura 3.2 exibe uma ilustragédo do modelo do middleware Agilla.

L T . N S .
- Agentes i A |
. A8 —— gentes ;

migrando 99

acesso |7

remoto e

VIZINHANGA’ __ : | MEMORIA VIZINHAN(;A

Middleware IVI|dd|eware
TinyOS TinyOS
MICA2 Mote MICA2 Mote

Figura 3.2. llustragdo do Modelo Agilla Adotado de [FOK 05a P 3]

O middleware Agilla oferece suporte e autonomia para inumeros

Agentes Moveis com fungdes e tarefas distintas em um mesmo sensor, como
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ocorre no modelo utilizado para exemplificar o uso do Agilla em [FOK 05a] que
descreve que existem trés tipos de agentes, cada um com uma tarefa diferente.
Um modelo de Agente Mdvel é responsavel pela detec¢do de intruso, quando
algo estranho ao ambiente é detectado na rede os agentes se multiplicam e
cercam esse intruso até que seja banido da rede. Outro Agente Mével descrito
por [FOK 05a] é capaz de rastrear o fogo detectado e determinar o perimetro
do incidente dentro da rede e ficar monitorando em caso de expansédo. E o
ultimo comportamento definido nos agentes é responsavel por encaminhar um
dado da rede para o sink, seja esse uma informagao de violagcado do ambiente,

um possivel incidente ou até mesmo uma informagéo de etiqueta RFID.

O Agilla assume que cada nd conhece sua posigao fisica, néo
importando como essa localizagao foi gerada, se é através de GPS ou por
outras técnicas [FOK 05]. Além de permitir a descoberta dos vizinhos de um
salto através de beacons e essa informacao é armazenada na tabela de
vizinhos.

7

A ideia inicial do Agilla € que a rede fosse criada sem uma
aplicagao pré-instalada e que os agentes pudessem ser inseridos na mesma
para atender qualquer necessidade. O Agilla permite que os agentes migrem
para outros sensores. Desse modo ele carrega todo seu codigo e estado para o
novo sensor, chegando ao novo nd, o estado dele é restaurado e assim
prosseguird na execugao. Além da migragao, o Agilla permite que o agente
seja clonado, dessa maneira um novo agente é criado e independente do

agente criador ele podera agir analisando suas necessidades em nés distintos.

3.3.1.1. Tuple Space

7

A tuple space é um espago que desempenha um papel de
memdria para o dispositivo que possibilita compartilhar diversos tipos de dados
como inteiros, strings, localizagdes, enderegos de sensores e até a leitura de

um sensor. O acesso aos dados presentes nas tuple space é feito via
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templates. Para extrair uma informacéo dele o agente deve fornecer um

template que corresponde ao tipo de dado requisitado.

A tuple space proporciona um alto nivel de dissociacdo que
garante a cada agente permanecer de maneira autbnoma e ainda fornece um
modo para que ele consiga descobrir quais tipos de servigos e informagdes
aquele n6 é capaz de fornecer. Por exemplo, uma vez que cada né pode ter
diferentes sensores, o Agilla permite que seja indicado na tuple e quais os tipos
de sensores estdo conectados com aquele né. Se ele possuisse um sensor de
temperatura, seria armazenada na tuple uma posi¢cdo que indicaria que ele
seria fornecedor de temperatura. Desse modo facilita a descoberta de servicos

por agentes em outros sensores [FOK 05] [FOK 05a].

3.3.2.Mobile-Agent based WSN (MAWSN)

Outro protocolo que utiliza Agentes Méveis € o MAWSN [CHE 06]
que faz uso para realizar a coleta de dados da RSSF a fim de evitar o grande
numero de comunicagdes do modelo tradicional, ja que pregam que processar
um conjunto de instrugdes é menos custoso energeticamente que transmitir

uma mensagem para um vizinho [QI 01] [CHE 06].

O Agente Mével do MAWSN é definido no sink e assim que €&
inserido na rede ele ja tem conhecimento de quais os nds sensores alvos e
qual a rota que devera ser seguida para realizar a coleta dos dados, tudo é
definido no sink. Para que isso ocorra o sink deve conhecer toda a rede, ou
seja, o sink é o responsavel pela identificagcdo dos sensores e assim pelo
controle dos mesmos. Quando um novo nd for adicionado na rede sera
necessaria uma varredura e o sink devera adicionar esse em sua lista de

sensores.

Apesar da utilizacdo de Agentes Mdveis, a solugdo nao permite
um alto nivel de autonomia a esses agentes, ja que seguem a rota estipulada

pelo sink e depois executam o que o sink determina.
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3.3.3.Trajectory and Energy-Based Data Dissemination (TEDD)

A principal ideia por tras do TEDD é que eles utilizem conceitos
do Trajectory Based Forwarding (TBF) com as informagdes de um mapa de

energia para determinar qual rota utilizar para transportar o dado [MAC 05].

TEDD é formado por duas partes: - A primeira delas é um
algoritmo que gera as possiveis rotas visando os nés de maior potencial
energético, assim escolhendo sensores que sejam mais aptos a disseminar a
informacéo pela rede, evitando o fluxo de dados por regides de menor energia -
A segunda parte do algoritmo é que o pacote encaminhado utiliza o modo
baseado no receptor. Essa caracteristica elimina a necessidade de uma tabela

de vizinhos apresentando maior confiabilidade em topologias dinamicas.

O TEDD estende os principios do TBF incorporando o uso do
mapa de energia, operando no modo baseado no receptor para disseminar os
dados, ou seja, cada né que recebe o pacote decide se vai ou nao repassa-lo
para frente. A decisdo para retransmitir o pacote nao é baseada em localizacao
geografica ou nas informagdées do mesmo, mas sim, quando o recebe,
aguarda-o um tempo, técnica conhecida como forwarding delay, e verifica se
algum vizinho ja o retransmitiu. Caso nenhum deles tenha retransmitido, ele
mesmo o fara. A principal técnica desse protocolo € o intervalo de espera, que
€ definido pela distancia entre o né com o pacote até um ponto de referéncia
[MAC 05].

O TEDD né&o utiliza Agentes Mdveis para a escolha do melhor
caminho a fim de preservar a rede e 0s sensores, esse protocolo monta um
mapa de energia que identifica quais os sensores e regides aptas para que o
dado seja disseminado, sendo que a trajetdria desse dado ja € pré-calculada e

estabelecida por uma entidade.
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3.4.Consideracdes Finais

Nesse capitulo foi apresentado o conceito de redes autondmicas,

suas caracteristicas e vantagens.

O conceito de redes autondbmicas pode suprir algumas das
principais restrigdes relacionadas as RSSFs, como a baixa capacidade
energética dos nés que com o uso de Agentes Moveis efetuam o trafego dos
dados, e assim, ndés com baixo potencial energético podem ser preservados.
Através do uso de Agentes Mdéveis nas solugbes de roteamento algumas
caracteristicas autonbémicas podem ser adicionadas a RSSF como a
capacidade das necessidades da aplicacao interferir no desempenho desse
agente na rede através do conjunto de regras criado. Eles sdo capazes de
adaptar-se ao meio e ainda preservar a rede através da escolha das rotas. Os
Agentes Mdéveis podem identificar os nés com problemas e informar ao sink de

tais defeitos.

Com o uso dos mesmos elimina-se a necessidade de todos os
nds sensores serem identificados por uma unidade central, assim que todos os
sensores enviarem seus dados para o sink através de uma rota fixa. O agente
determina sua rota a cada passo, ou seja, quando migra entre os nos sensores,

ele verifica qual deles esta mais adequado para ser o proximo na rota.

Mediante suas caracteristicas descritas nesse capitulo e
mostrando ser uma alternativa para protocolos de roteamento a RSSF foi
criado um novo protocolo alternativo para suprir algumas restricdes da rede e
assim garantir a qualidade de servico da mesma durante toda fase de
monitoramento. O projeto e avaliagao desse protocolo serdo apresentados no
préximo capitulo 5. E a seguir serédo descritos como as técnicas de fusbes
poderao auxiliar no desempenho dos Agentes Modveis a reduzir a quantidade

de dados da rede.
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4.Agregacao de Dados em RSSF

A ideia principal da agregagdo de dados é reduzir o grande
volume de dados provenientes do monitoramento de um ambiente através de
RSSF [HAL 01] [WU 06]. O conceito de agregagcdo ndo se resume
simplesmente ao fato de unir todos os dados, mas sim a capacidade de
eliminar as redundancias, filtrar os ruidos, e até realizar predi¢des e inferéncias
sobre o monitoramento [HAL 01] [KLE 99] [FAZ 07]. Segundo Half e Linnas
[HAL 01], agregagao € a combinagdo de dados provenientes de multiplos
sensores - as informagdes sdo relacionadas gerando uma base de dados
associados com precisao aprimorada e informacdes mais precisas do que a
informacdo obtida de um sensor solitario. Segundo Wald [WAL 99], na
agregacao, dados originados de diferentes sensores sao unidos para obter
uma informagao qualificada, dependendo da aplicagdo envolvida. Informacdes
originadas do mesmo sensor em tempos diferentes sdo consideradas de fontes
distintas [HAL 01] [KLE 99].

4.1.Justificativas para agregacao de dados

Os principais motivos para se realizar a agregagao de dados em
RSSF incluem: unir os dados de diferentes sensores, ja que podem existir
sensores responsaveis pela mesma area, € os dados podem ser redundantes,
ou ainda, os dados podem sofrer variagdes de tal forma que uma média
calculada possa gerar um valor mais significativo referente a area de
observacdo; reduzir a quantidade de dados pode evitar os dados duplicados e
ruidos; a agregagao também consegue reduzir a imprecisdo dos dados devido
as falhas existentes nas RSSFs como destrui¢ao por fogo, animais, humanos,
falta de energia e outros fatores que restringem o uso de sensores como
problemas temporais e espaciais. Quanto a limitacado temporal pode ser citada

duracéo da energia e intervalos de ociosidade e a espacial se restringe a area
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de cobertura do sensor ou leitora RFID. Esses efeitos podem afetar a qualidade
da informacgéao, ja4 que muitos dados podem se perder no caminho ou serem

utilizados de modo inadequado.

Para superar as limitacbes das RSSF trés tipos de agregacéao
serao discutidos na segdo 4.2.1 que sao classificadas entre: agregagao por
redundancia, complemento e cooperacdo. Esses tipos de agregagao sao

ilustrados na Figura 4.1.

4.2. Classificacao dos tipos de Agregacao

Nesta secdo serao discutidos os diferentes tipos de agregagao de
dados em RSSF, a saber [HAL 01] [WAL 99] [KLE 99] [NAK 07].

4.2.1.Agregacao Baseada na relagcédo entre as fontes

A agregacdo nessa segado é classificada de acordo com as
relacbes existentes entre os nds, fontes de dados de cada area. Pode ser
classificada em:

» Agregacao por cooperagao - Uma regiao pode ser completamente
monitorada por sensores. Cada um coopera, monitorando uma parte
da regido — a agregacao de dados de todas as partes da regiao

fornecera uma visao completa da mesma;

* Agregacao por redundancia - A regido sendo monitorado por
inimeros sensores pode apresentar uma precisdo mais apurada do
ambiente monitorado — a agregacdo de dados dos sensores dessa
regiao pode estimar corretamente o que estd ocorrendo e assim,
dados de sensores com defeitos e mal calibrados tém pouco efeito na

visao geral;
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* Agregacédo por complemento - Os inumeros sensores que monitoram
o ambiente podem apresentar sensores com focos diferentes de
observagédo (sensor de temperatura, pressao, velocidade e outros),
assim cada tipo de dado observado consegue retratar o que ocorre
em uma regido - essa agregacdo combina esses dados
complementares gerando uma informagdo mais precisa sobre o

incidente, algo que n&o é possivel com somente um tipo de sensor;

A figura 4.1 ilustra os trés modelos de agregagao descrito nessa

secao e como as fontes de dados se relacionam para gerar um novo dado.

INFORMAGAO
AGREGADA

FUSAO FUSAO FUSAO DE AGREGANDO
COMPLEMENTAR REDUNDANTE COOPERAGAO INFORMAGAO
é Gb ‘ FONTES

b

Figura 4.1. Tipos de fusdes de dados corrigindo falhas. Retirado de [NAK 07].

4.2.2.Agregacao Baseada em nivel de abstracéo

A agregacgao de dados de multiplos sensores pode tomar niveis

diferentes de representacao. E Luo em [LUO 02] utiliza de quatro niveis de

abstragdo para classificar a agregacédo de dados. Sado eles: sinal, pixel,

caracteristicas e simbolos que serédo definidos abaixo.
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e Sinal - trata dos sinais simples ou multidimensionais dos sensores;

e Pixel - opera em imagens e pode ser usado para enriquecer tarefas

de processamento de imagem;

e Caracteristicas - trata dos atributos extraidos de sinais e imagens

como forma e velocidade;

e Simbolo - representa o conjunto de informagdes utilizado para
combater um incidente detectado, ou seja, essa representagao indica

quais as acodes foram utilizadas para controlar o incidente.

Tipicamente a fusdo de caracteristicas e simbolos é utilizada em
tarefas de reconhecimento de objetos. De tal modo, uma classificagao
apresenta algumas desvantagens e nao é satisfatoria para todas as aplicagoes.
Primeiros sinais e imagens normalmente sdo dados brutos e provenientes dos
sensores, assim eles podem ser classificados na mesma classe.
Posteriormente, os dados brutos nem sempre sao capturados dos sensores,
mas podem ser obtidos de bases de dados ou interferéncia humana. E por
ultimo € sugerido que a fusdo n&o é perfeita em todos os niveis. Sendo
separada em trés niveis de abstracdo de dados: medida, caracteristicas e
decisado de acordo com [DAS 97] [IYE 01] [NAK 07] [WU 06].

A fusdo de informacgao no nivel de abstracido considera trés niveis
de dados abstratos: média, caracteristica e decisdo. De acordo com o nivel de

abstragao, o dado fundido podera pertencer a quatro categorias:

e Baixo Nivel - refere-se aos sinais. Nesse nivel a agregagao ocorre
entre dados brutos resultando em uma informacao mais precisa sobre

o evento observado;

e Nivel médio - trata com os atributos e caracteristicas do evento
observado, os quais, quando fundidos, tornam-se possivel obter um

mapa de caracteristicas que podera ser utilizado em outras tarefas;

e Alto Nivel - nivel que agrega simbolos ou decisdes. Nesse nivel
ocorre a agregacao entre duas decisdes, ou seja, através de alguma

base de dados conseguem analisar duas decisdes e assim unindo os
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pontos positivos de cada uma gerar uma terceira mais apurada e

confiavel;

e Multiplos Niveis - ocorre quando a fusédo é entre niveis diferentes.

4.3.Modelo de agregacao

Nesta seg¢do serdo detalhados os modelos e respectivas
caracteristicas, utilizados para a agregagdo de dados em RSSF. A saber

modelo baseado na informagao e atividade.

4.3.1.Modelo baseado na informacéao

Nos ultimos anos técnicas de agregacdo de dados que eram
simples tornou-se uma area emergente de engenharia com uma terminologia
padrdo. Com a intencdo de aprimorar as comunicacdes entre os cientistas
militares, cientistas académicos e desenvolvedores de sistema, a U.S. JDL
(Joint Director of Laboratories) criou um grupo para elaborar uma arquitetura
genérica de fusdo de dados em 1972 [RAH 01].

Assim surgiu o modelo JDL, que é uma arquitetura de agregagao
de dados que identifica e classifica processos, funcdes e técnicas aplicaveis a
fusdo de dados. No desenvolvimento, esse modelo tem o objetivo de ser
genérico o suficiente para a utilizagdo em multiplas areas e aplicagbes [KES
92]. O modelo € composto por cinco niveis de processos de agregagao e
associado a uma base de dados e barramento que conecta todos os niveis de
agregacdo. Na Figura 4.2 é ilustrado o modelo JDL, exibindo os niveis de
agregacao existentes em seu modelo e como eles se relacionam com outras

entidades.

53



PROCESSO DE AGREGAGAO
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P N——
—
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Figura 4.2. Modelo JDL exemplificando o modelo baseado em informagéao. Adaptado de [HAL
01].

Nesse modelo as fontes de dados fornecem os dados brutos
capturados pelos sensores que irdo passar pelo processo de fusdo e que ainda
pode sofrer interferéncia humana com a entrada de algum novo dado. No
processo de fusdao, os dados sao refinados, transformando-se em um dado
consistente no Nivel um da Figura 4.2. Posteriormente, o dado passa pelo
Nivel 2 para adquirir uma relagdo contextual entre dado observado e a
ocorréncia do evento. No Nivel 3, o processo de fusdo sera capaz de identificar
um possivel evento que ameace a integridade do ambiente. Nessa fase o
sistema e suas aplicagdes sdo capazes de tomar algumas agdes preventivas
caso o evento necessite de intervengcdo para assegurar a preservagao e
manutencdo do ambiente e seus objetos, tais como: combate ao incéndio
através de atuadores, alerta de evacuagéo da area, e outros. Esta fase exige
um nivel computacional alto e complexo, pois permite a interpretacdo de
possiveis ameacgas. Ja no Nivel 4 da Figura 4.2, ocorre o monitoramento do
desempenho de todo o processo de agregagao, caso seja necessario requisitar

novas fontes para obter mais dados sobre o evento.
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4.3.2.Modelo Baseado na Atividade

O modelo baseado na atividade € um modelo ciclico composto
por quatro fases como mostra a Figura 4.3. De acordo com [NAK 07] [HAL 01]
esse modelo é baseado em mecanismo de decisdo, porém é fortemente
acoplado ao mecanismo de fusdo de dados. Os estagios do modelo baseado

em atividades sao:
e Observacao: fase responsavel por armazenar os dados dos nés;

¢ Orientacao: as informacdes capturadas sao fundidas para obter uma

interpretacéo da situagao atual do ambiente;
e Decisao: especifica um plano de agao em resposta a situacao;

e Acao: estagio em que o plano é executado.

ORIENTAGAO

OBSERVAGAO

Figura 4.3. Diagramas exemplificando o modelo de atividade baseado em decisdo. Adaptado
de [NAK 07].

Todas as fases podem ser observadas na figura 4.3. Apos a
execucao de um plano de acao, é repetido o processo, desde a observacgao,
para verificar se o plano deu resultado, até a acao.
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4.4.Agregacao de Dados na Rede

A agregacao de dados que ocorre na rede corresponde ao Nivel 0
e 1 do modelo JDL da figura 4.2, ilustrada anteriormente. Esses niveis s&o
responsaveis pelo processamento dos dados brutos e pela capacidade de

estimacéao e discriminagdo dos mesmos dados.

7

A discriminacdo dos dados é responsavel por identificar se o
sensor que enviou o dado esta operando corretamente, classifica qual o tipo de
dado. Assim pode determinar qual abordagem utilizar para trabalhar com esse
dado.

Ja os niveis 2, 3 e 4 da Figura 4.2, ocorrem em dispositivos com
maior potencial de processamento ja que s&o técnicas capazes de determinar
qual a situacao e os riscos que determinado fenbmeno causa no ambiente.
Portanto o nivel 0 e 1 serdo utilizados no protocolo cujo Agente Movel realiza a
coleta de dados de n6 em né e assim ele realiza a fusdo dos dados na rede
[KLE 99].

No protocolo descrito dessa tese cada nd existe um agente
estatico instalado responsavel por realizar um processamento nos dados
coletados pelos sensores acoplados no dispositivo, ou seja, enquanto um valor
anormal para aquela regidao nao € detectado o agente estatico agrega esse
dado aos anteriores € nao repassa essa informacado para as aplicacbes de
monitoramento, pois n&o significa ameaga ao ambiente. Desse modo a grande
quantidade de trafego de dados, que seria gerada pelos sensores, € eliminada
ja que partes dos dados sao filtrados. Assim ocorre um pré-processamento
onde os dados sem valor para a aplicacao sao eliminados.

Na rede a fusdo ocorre através dos Agentes Mdveis que possuem
em seu codigo técnicas de fusao de dado. Os agentes sao os responsaveis por
coletar os dados dos nés de uma determinada area em que algum fenémeno

estd ocorrendo, desse modo, ao passar de né em nd o agente realiza a leitura
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do dado daquele sensor e através da técnica de fusdo implantada em seu
cédigo o mesmo agrega os dados lidos dos nds anteriores com o dado atual,

assim ele vai criando uma imagem real do fenémeno.

Ja os niveis dois e trés sdo os responsaveis por realizarem a
interpretacdo dos dados coletados da rede pelos Agentes Mdveis e assim
tentarem estabelecer o contexto real do evento e quais sao os possiveis riscos

e acoes que devem ser tomadas para prevenir danos maiores.

As proximas segodes introduzirdo as classificagdes das técnicas de
fusado realizada no nivel um e quais os tipos de abordagem em cada uma das

classificagdes.

4.4.1.Modelo Fisico

As técnicas classificadas como modelo fisico sdo capazes de
estimar, classificar as propriedades dos dados observados e identificar quais os
objetos relacionados ao dado. Dentre os métodos temos simulagéo, estimacgao
e método sintatico [KLE 99] [NAK 07].

4.4.2.Técnicas de Inferéncia Baseada em Caracteristicas

As técnicas de inferéncia baseada nas caracteristicas efetuam a
classificacdao e identificacdo através de um mapa de dados, como um
conhecimento estatistico sobre o dado observado. Dentre as técnicas
presentes nesse modelo apresentam-se Inferéncia Bayesiana, Dempster-
Shafer, Mecanismo de votagao, Algoritmos de clusters, Redes neurais e outras
[KLE 99] [NAK 07].
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4.5.Consideracdes Finais

Nesse capitulo foram apresentados conceitos sobre agregagao de
dados. Exibiram-se quais as principais caracteristicas que justificam seu uso no
projeto dessa tese apresentando técnicas capazes de incrementar a precisao

das informacdes sobre um determinado evento monitorado.

Esse capitulo descreve o ultimo conceito que sera aplicado no
projeto da tese, fechando assim as bases tedricas para o desenvolvimento do
protocolo. A agregagao apresenta caracteristicas uteis ao protocolo tanto para
diminuir a quantidade de dados coletados na rede reduzindo assim o consumo

de energia e aumentando a longevidade da rede.
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5. Projeto de Protocolo para Roteamento de Dados

em RSSF utilizando Agentes Moveis

Com os atuais desenvolvimentos nas areas de comunicagao sem
fio e sensores multifuncionais com capacidade de comunicacdo e
processamento, as Redes de Sensores Sem Fio tém sido utilizadas de forma
crescente em inUmeras aplicagdes [PIN 04] [AKY 02]. Uma area de aplicacao
em potencial das RSSF é a de monitoramento de ambientes fisicos sujeitos as
situagcbes de emergéncia, tais como plantas industriais, aeroportos, plataformas
petroliferas, usinas nucleares etc. Tipicamente, os sistemas atuais de
monitoramento de seguranga que utilizam RSSFs n&o apresentam a preciséo
necessaria para a observagao de eventos de emergéncia. Assim, ndo ha como
saber exatamente onde, como e por que algumas situagdes de emergéncia

ocorreram.

Nesses sistemas, o nivel de confiabilidade dos dados é de
extrema importancia, principalmente quando ocorrem situagées de emergéncia
que podem envolver risco a vida e ao patrimbnio. Por conseguinte, é
importante que incidentes possam ser monitorados de maneira precisa durante
todo um evento. Claramente, o fluxo de informagdes dos sensores, nesses
ambientes, deve alimentar um sistema de monitoramento continuo durante a
ocorréncia de um evento. Além disso, os dados coletados do monitoramento da
duracdo total do incidente podem ser utilizados para investigagdo futura e
prevencao ao revelar a fonte do problema. Pode também ajudar a equipe de
salvamento no ambito da agcédo de gestao e na tomada de decisdo. Porém as
RSSF apresentam limitacbes de recursos, tais como: comunicacao,
processamento, energia e memoria limitadas, que geram grandes desafios
para os projetistas de solugdes para essas redes e protocolos de roteamento e
aplicacoes.

Devido a importancia da informacado para essas aplicacdes é
necessario solugdes para evitar que as limitagdes das redes de sensores (tais
como falta de energia nos sensores, grande quantidade de trafego na rede
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ocasionando perda de pacotes, sensores destruidos, areas sem cobertura,
imprecisdo na calibragdo dos sensores, entre outros) impactem no
monitoramento do evento observado. Assim sendo, sdo necessarias solugdes
que minimizem os efeitos dessas limitagdes e possam garantir a qualidade do
servigo. Algumas solugdées tentam minimizar a quantidade de dados que
trafega pela rede e por consequéncia amenizar o consumo de energia dos
dispositivos, outras solugdes pregam a necessidade de rotas confiaveis que

possam garantir a entrega da informagao, entre outras solugdes.

Neste capitulo é descrito um protocolo que utiliza o paradigma de
Agentes Mdveis para realizar a coleta, agregacao e escoamento dos dados e
ainda conferir caracteristicas autonémicas as RSSF. Esses agentes tém como
principio a adaptacdo de suas estruturas e comportamentos para garantir a
qualidade de servigco que atende as necessidades da aplicagao. Técnicas de
computagdo autondmica foram avaliadas que garantem um nivel de autonomia
a rede que passa a atuar sem a interferéncia humana. Agentes Mdveis sao
utilizados para garantr QoS por meio de configuragbes de seus
comportamentos que podem variar de diferentes técnicas de agregagao de
dados até técnicas de selecao de rotas, que melhor atendam as necessidades

da aplicagao.

Este projeto é parte de projeto maior, sendo desenvolvido no
Laboratério de Realidade Virtual em Rede (LRVNet) e financiado pela
FAPESP/CNPq (Instituto Nacional de Ciéncia e Tecnologia para Sistemas
Embarcados Criticos — INCT-SEC) que integra veiculos n&o tripulados

terrestres e aéreos para o monitoramento de infra estruturas criticas.

Este capitulo apresenta uma breve descrigdo do projeto do
LRVNet, seguido da introdugéo do protocolo de roteamento desenvolvido, suas
principais fases, tipos de mensagens criadas, cenario de simulagdo, e

resultados obtidos.
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5.1.Visao Geral do Projeto do LRVNet

O objetivo deste projeto é desenvolver solugdes integradas que
superam as limitacdes de sistemas de monitoramento existentes, utilizando
Ambientes Virtuais Colaborativos (AVCs) integrados a Redes de Sensores
Sem Fio (RSSF) e lIdentificagdo por Radio Frequéncia (RFIDs), que sao
implantadas em ambientes fisicos a serem monitorados. Os ambientes virtuais
colaborativos gerados sao utilizados também para simulagdes de treinamento

de especialistas na area de seguranga [ARA 08].

A integragdo dessas tecnologias promove uma interface natural
que facilita a compreensao mais imediata e precisa do que esta ocorrendo no
mundo real. Nas solu¢des sendo desenvolvidas, informagdes sdo obtidas do
mundo real, interpretadas, armazenadas e visualizadas, em tempo-real e a
posteriori (sistema de gravagao/reprodugado), através de um ambiente de
visualizagado que integra interfaces 3D (modelo em 3D do ambiente fisico), 2D,
graficos, videos, imagens, texto etc.

O protocolo de roteamento descrito nesta dissertacdo é parte
deste projeto maior do LRVNet. O protocolo em questdo é responsavel por
coletar, agregar e escoar os dados dos nds sensores, através do uso de
Agentes Moveis, até um no sorvedouro (sink) onde é executado um middleware
(MidSensorNet [ARA 08]) em que um dos servigcos é o de Gerenciador de
Agentes. As principais tarefas do Gerenciador de Agentes incluem: coordenar e
gerenciar o ciclo de vida dos agentes, criar e destruir Agentes Moveis, servigo
de autenticagdo de agentes, manterem as guias de enderegos e a manutengao
do diretério de agentes atualizadas. A figura 5.1 ilustra a arquitetura geral do
MidSensorNet.
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Interpretacor Interpretadorde Gravagho
Contexto 2

de Contexto Publish Evento/
deAgentes MBS E Contexto
Subscribe

O

Geranciador Gerenciador
deAgentas de Topicos
*

| |
SO Tempo Real / Protocolos

Mote (Temperatura. Oxigénio. Fumaca)
Interacées ndo VWeb Service

Chamadas Web Servics. Sensor Temperatura)
Servidor Web Service.
Sensor (Oxigénio)

Cliente Web Service
Figura 5.1. Arquitetura geral do MidSensorNet, com evidéncia os Agentes Mdveis.

* &l

Uma vez “moldado” pelo servigo de gerenciador de agentes o
agente, de acordo com as necessidades da aplicagao, € langado na RSSF para
a coleta, agregacédo e escoamento dos dados. As secgbes a seguir descrevem
as etapas de funcionamento do protocolo.

5.2. Descricao do Protocolo QoS-MA (Quality of Service
- Mobile Agent)

O Qo0S-MA é um protocolo para Redes de Sensores Sem Fio que
visa coletar, agregar e escoar dados de uma RSSF que alimentam um sistema
de monitoramento de seguranga critica. O protocolo QoS-MA utiliza do conceito
de Agentes Moveis que sao programados para operar em areas onde pode

estar ocorrendo algum incidente. Todo ambiente & monitorado pelos nos
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sensores e 0 conjunto de dados desses sensores retrata o que ocorre no

ambiente fisico.

Em cada né sensor é instalado um Agente Estatico, cujo conceito
€ 0 mesmo do Agente Médvel, porém sem a habilidade de migrar entre os nés.
O agente estatico em um nd é responsavel por tomar os dados que os
sensores daquele nd capturaram do ambiente e verificar se os dados estao
dentro dos padrbes considerados de normalidade (por exemplo, temperatura é
menor que 25 graus, ndo ha presenca de fumacga, etc). Se os dados séo
considerados normais, uma primeira fase de fusao é executada para cada tipo
de valor de sensor. Caso os valores estejam fora do padrédo de normalidade
para a regido onde estdo os sensores, o agente fixo prepara e envia uma
mensagem de notificagdo para os nés vizinhos que indica que aquele n6 esta
com problema e que o sink deve ser avisado, isto €, a mensagem de
notificagdo deve ser encaminhada para o sink. O sink, ao receber essas
mensagens, define um Agente Mdvel no Servigo Gerenciador de Agentes esse
agente definido devera atuar na regido informada pelas mensagens de

notificacao.

O protocolo ¢ dividido em cinco fases, a seguir € dada uma breve

descricao sobre cada uma delas:

e Fase 1. determinacao de localizacdao de cada sensor embarcado na

rede;

e Fase 2: verificagao de incidente e notificagdo. O agente fixo em cada n6
toma os valores lidos por sensores do né e verifica se valores estao
dentro de padrdo de normalidade. Se sim, valores de mesmo tipo séo
fundidos. Caso os valores estejam fora do padrédo de normalidade, o
agente fixo inicia a fase 3 que notifica o sink sobre o problema;

e Fase 3: notificagdo do sink sobre anormalidade detectada em né
(identificagao dos sensores que detectaram o evento, notificagdo do sink

e identificagdo de area a ser monitorada);
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e Fase 4: determinacdo de identificacdo dos ndés por meio de
enderegamento dindmico (o conceito de Endere¢co Dinamico € descrito
no item 5.2.2);

e Fase 5: execucdo do Agente Movel na rede (conjunto de tarefas

executadas nos nds sensores).

As proximas segdes apresentam com detalhes as estruturas das

mensagens trocadas na rede e as fases do protocolo QoS-MA.

5.2.1.Estrutura das Mensagens Utilizadas

A estrutura que gera o conjunto de mensagens utilizadas como

parte do protocolo desenvolvido é mostrada na Figura 5.2.

CABECALHO
TIPO_MSG | ORIGEM | DESTINO

i}

ALERTA_VIZINHANGA
LOCALIZACRO

ENDERECO_DINAMICO NOVO_ENDERECO
COMIUNTO_STATUS ENDERECO_ATUALIZADO

AGENTE_MOVEL
CODIGO_SINK CODIGO_AM AREA_ATUACAD
TAREFAS_EXECUCAO | REGRAS_DA_APLICACAO MEMORIA

Figura 5.2. Estruturas de mensagens utilizadas pelo protocolo QoS-MA.

As estruturas que compdem as mensagens do protocolo QoS-MA

s&o descritas a seguir:

e CABECALHO: é a estrutura principal e deve estar presente em todas as
mensagens trocadas na rede. O atributo TIPO_MSG é responsavel por

identificar qual o tipo de informagao contida no corpo da mensagem. O
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campo DESTINO informa qual né sensor deve processar a mensagem e
por ultimo o campo ORIGEM indica qual emitiu a mensagem na rede;

ALERTA_VIZINHANCA: quando unida com a estrutura CABECALHO
criam as mensagens ALERTA_VIZINHANCA e ALERTA_SINK. Para
diferenciar essas duas mensagens o campo TIPO_MSG sinaliza qual é
o tipo de conteudo da mensagem. Essa estrutura possui o campo
LOCALIZACAO que ¢é preenchido pela localizagdo do né que enviou a
mensagem. A mensagem ALERTA_VIZINHANCA é responsavel por
informar os nos vizinhos que algum né identificou um incidente. Ja a
mensagem ALERTA_SINK é utilizada quando um né recebe a
mensagem ALERTA_VIZINHANCA de um vizinho, porém o né que
acaba de receber a mensagem nao detectando nenhuma anormalidade
em suas Uultimas leituras, desse modo ele transfere a mensagem
diretamente para o sink e o tipo ALERTA_SINK faz com que essa

mensagem nao seja alterada;

ENDERECO_DINAMICO: essa mais a inclusdo da estrutura
CABECALHO na mensagem geram a mensagem
ENDERECO_DINAMICO. Essa estrutura apresenta o atributo
CONJUNTO_STATUS que € formado por uma string indicando quais os
atributos e caracteristicas do né devem formar a identificacdo dinamica
de cada um dos nés. A mensagem ENDERECO_DINAMICO ¢ utilizada
na construgcéo das tabelas de vizinhos dos nés da rede. Quando um
recebe a mensagem ENDERECO_DINAMICO ele armazena na tabela
de vizinhanga o enderego contido no campo ORIGEM da estrutura
CABECALHO, calcula o seu Endere¢o Dinamico a partir do conjunto de
atributos passado pelo campo CONJUNTO_STATUS e envia uma nova
mensagem de ENDERECO DINAMICO indicando o seu enderego
calculado no campo ORIGEM da estrutura CABECALHO, assim seus
vizinhos podem identifica-lo e ainda prosseguirem com a identificagao de

toda a rede;

NOVO_ENDERECO: a mensagem NOVO_ENDERECO é formada pelas
estruturas CABECALHO e NOVO_ENDERECO. Ela carrega em seu
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corpo o campo ENDERECO_ATUALIZADO e o atual enderego do no
que enviou a mensagem na rede. Essa mensagem é utilizada depois de
receber um Agente Movel e o né sensor identifica que o enderego
utilizado para o agente migrar ndo representa mais as condigbes atuais
desse nd, ou seja, o enderego que representa esse nd nas tabelas de
seus vizinhos esta defasado e deve ser atualizado para que nao
prejudique no desempenho do Agente Mével. Assim o novo enderego é
calculado e inserido no campo ENDERECO_ATUALIZADO, enquanto
que o campo ORIGEM do CABECALHO indica qual o né da tabela de
vizinhos que devera ter o enderego atualizado assim a mensagem é

propagada para os vizinhos;

e AGENTE_MOVEL: é uma representacdo do Agente Mdvel que migra
pelos nés coletando e agregando os dados dos nés sensores. Ela é
formada pelos campos: CODIGO_AM que é utilizado para identificar o
Agente Mével no Gerenciador de Agente; o campo CODIGO_SINK
indica qual sink enviou esse agente na rede e para quem ele devera
entregar os resultados da coleta; o campo AREA_ATUACAO indica qual
regido do ambiente devera ser monitorada; MEMORIA é utilizada para
armazenar os dados que a Agente Movel coleta e agrega durante o
percurso; REGRAS_ DA APLICACAO influenciam na escolha do
proximo né da rota e por ultimo, TAREFAS_EXECUCAO representam as
tarefas que o Agente Movel deve executar durante sua passagem na

rede.

As préximas secdes descrevem as fases de execugao do

protocolo.

5.2.2.Definicdo de Endereco Dinamico

O conceito de Endereco Dinamico € importante em nossa

solugao, pois elimina a necessidade de uma entidade central (sink) controlando
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todos os nds da RSSF, o que facilita a inser¢cao de novos nds sensores na rede
sem que se afete o desempenho do protocolo.

O Endereco Dinamico consiste na identificacdo do no utilizando
um conjunto de atributos, status e caracteristicas do ndé sensor [INT 03]. O
Endereco Dindmico de um nd, gerado pelo conjunto de seus atributos, é
armazenado nas tabelas de seus ndés vizinhos mais proximos o que facilita a
identificacdo e analise dos vizinhos pelos Agentes Mdveis. O procedimento de
identificacdo dos nos através do Enderego Dinamico € descrito na sec¢ao 5.2.6.
Como esse processo nao necessita que uma entidade central que coordene as
identificag6es dos nds, a remogao de um deles da rede ndo geraria problemas,
ja que somente seus vizinhos sabem de sua existéncia e bastaria uma falha na
comunicagao entre eles para que a remogdo de um nd seja percebida. Da
mesma forma, quando da insercao de novos nés na rede, estes enviam uma
mensagem aos nos vizinhos com intencdo de conhecé-los, seguida de seu

Enderec¢o Dinamico.

Além das vantagens mencionadas acima, o Enderego Dinamico
do né pode facilitar na escolha do Agente Mével para o proximo da rota, ja que
o enderecgo pode ser formado pelos atributos, caracteristicas e status de cada
ndé sensor (dentro as quais podem ser niveis de energia, confiabilidade do
sensor, taxa de entrega de pacotes, tipos dos sensores acoplados
(temperatura, pressdo, velocidade e outros), tempo de vida, localizagao, e
outros atributos). Esse conjunto de dados influencia na decisdo do Agente

Mével entre os vizinhos daquele n6 para prosseguir na execugao da tarefa.

5.2.3.Fase 1: Localizacdo Geografica dos Sensores

A fase de localizagdo é importante para o protocolo desenvolvido
neste trabalho, para que cada né conheg¢a sua posicdo aproximada no
ambiente. Essa posicao ndo sera utilizada para identifica-lo na rede, mas sim
para que o Agente Mdvel possa se movimentar durante o seu processo de

deslocamento na rede.
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A localizagédo de cada né é enviada na mensagem de notificagao
de incidente (descrita na seg¢ao 5.2.1). Com o conjunto dessas informagdes, o
sink é capaz de calcular a possivel area onde o incidente se desenvolve e
assim enviar um agente para operar nessa regidao. O Agente Mdvel recebe a
informacéo da localizagdo da area em que devera atuar e com isso ele pode

direcionar-se para essa regidao atendendo ainda as necessidades da aplicagéo.

5.2.4.Fase 2: Monitoramento do Ambiente

Os noés sensores distribuidos por todo o ambiente monitoram o
ambiente e essa informacdo é importante para determinar o que esta
ocorrendo no mesmo. Agentes estaticos sdo instalados nos nds sensores, que
sao responsaveis por capturar o dado lido do sensor, comparar com o nivel de
normalidade para aquela area do ambiente e determinar se o sink deve ser

notificado ou nao.

O nivel de normalidade é calibrado de acordo com a area em que
0 sensor se encontra, ja que cada area pode possuir um valor critico diferente.
Durante essa fase de monitoramento o agente estatico é responsavel por fundir
as leituras ja realizadas por aquele sensor, como exemplo a temperatura sera
levada ao sink somente em caso de problema e através do Agente Mével. O
algoritmo da figura 5.3 exibe quais agbes sdo executadas e a ordem dessa

execucgao.
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ALGORITMO: FASE DE MONITORAMENTO

1. INICIO MONITORAMENTO
2 LEITURA_ATUAL recebe Leitura do ambiente
3.  SE (LEITURA_ATUAL >>> LEITURA_ANTERIOR) OU (LEITURA_ATUAL > NIVEL_ACEITACAOD)
4. Criar Mensagem ALERTA_VIZINHANCA
5 CABECALHO.ORIGEM recebe NO.ENDEREGO_DINAMICO
6. CABECALHO.DESTINO recebe TODOS_VIZINHOS
7 CABECALHO.TIPO_MSG recebe ALERTA_VIZINHANGCA
8 ALERTA_VIZINHANGA.LOCALIZAGAO recebe NO.LOCALIZACAD
Manda ALERTA_VIZINHANGA broadcast

oL

10. (Fase de notificagdo)
11, FUSAQ DOS DADOS
12. SENAO

13. FUSAOQ DOS DADOS
14, MONITORAMENTO
15. FIM_SE

16. FIM MONITORAMENTO

Figura 5.3. Algoritmo da fase de monitoramento.

5.2.5.Fase 3: Notificacdo de Ocorréncia de Incidente

A partir do momento em que o agente estatico detectou que o
ultimo dado lido pelo sensor pode indicar o inicio de um incidente, o agente
estatico deve gerar uma mensagem para alertar o sink que um problema foi
detectado. A mensagem criada recebe a identificagdo de
ALERTA_VIZINHANCA e nessa mensagem ele envia a localizagdo desse no
na area, que vai ser utilizado pelo sink para calcular a area de evento e assim

orientar o Agente Movel para realizar a coleta dos dados.

O objetivo da mensagem de ALERTA_VIZINHANCA é avisar o
sink que um problema foi detectado e o mais importante é que ao passar pelos
vizihhos a mensagem pode assinalar em sua tabela de vizinhos, quem
detectou problema. E, além disso, estimular os nds vizinhos a detectarem o
problema. Em caso afirmativo, o agente estatico verifica se ele ja enviou uma
mensagem de alerta; se sim, ele descarta essa mensagem e ao contrario, cria
uma mensagem com a localizagao dele. Desse modo a area de incidente vai
ganhando forma ja que os nds mais extremos terdo sua localizagédo entregue, e

assim a area pode ser determinada com maior precisao.
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Se 0 nd que recebeu a mensagem ALERTA_VIZINHANCA néo
tenha detectado anormalidade na leitura dos dados, o agente estatico do n6
muda o tipo da mensagem para ALERTA_SINK (que € uma mensagem que
deve ser entregue ao sink e nao precisa ter nenhum processamento nela) e
desse modo o sink consegue determinar que a localizagdo contida naquela
mensagem pertenga a um no da extremidade da area de evento. O algoritmo
da figura 5.4 mostra como ocorre o processo de notificagdo descrito nessa
secgao.

ALGORITMO: NOTIFICACAO DE INCIDENTE NA VIZINHANGA

1. RECEBE MENSAGEM

2. SE CABECALHO.TIPO_MSG == ALERTA_VIZINHO

3.  SE (LEITURA_ATUAL >>> LEITURA_ANTERIOR) OU (LEITURA_ATUAL > NIVEL_ACEITAGAO)
4 SE NO enviou MENSAGEM.TIPO_MSG = ALERTA_VIZINHANCA

5. IGNORAR MEMNSAGEM RECEBIDA

3 SENAOD

7 CABECALHO.ORIGEM recebe Né.ENDERE(;O_DINAMICO

8 ALERTA_VIZINHANGA.LOCALIZAGAD recebe NO.LOCALIZAGAO

9 Manda MENSAGEM ALERTA_VIZINHANCA broadcast

10. FIM_SE

11. SENAOQ //se entrar nessa condigdo € um no de borda

12. CABECALHO.TIPO_MSG recebe ALERTA_SINK

13. Manda MENSAGEM ALERTA_SINK broadcast

14, [/quando estiver com TIPO_MSG ALERTA_SINK g mensagem ndo sofre mais alteragdes
15. //e é direcionada diretamente para o sink

16. FIM_SE

17. FIM_SE

Figura 5.4. Algoritmo de notificagédo de incidente.

Desse modo o sink recebe os dados das localizagdes e assim
consegue identificar qual a area do incidente, ja que ele ndo tem a identificacéo
de nenhum né presente na rede. E assim, inserir a area aproximada no Agente
Movel para que esse saiba quando executar suas tarefas e se direcionar na

rede.
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5.2.6.Fase 4: Identificando os NoOs e Gerando Tabela de

Vizinhanca

Essa fase é importante para o funcionamento do algoritmo, ja que
o Endere¢co Dinamico tem grande importancia para o funcionamento do
protocolo. O Endere¢o Dinamico sera utilizado pelos Agentes Méveis para que
esses escolham qual o né mais adequado para prosseguir na execugao da
tarefa determinada no sink. Este sera formado pelo status do né
(confiabilidade, energia, tempo de vida, taxa de entrega, tipo de sensor, entre
outras) - o conjunto desses dados facilita a escolha de qual né é mais apto para
o Agente Médvel prosseguir em sua tarefa.

Essa fase tem inicio quando o primeiro incidente é detectado e
precisa ser monitorado para diminuir possiveis danos e assim ser controlado.
Como os sensores nao possuem nenhuma identificagdo que auxilia na escolha
do mais adequado, o sink libera uma mensagem de interesse
(ENDERECO_DINAMICO) na rede que indica quais os campos e status do
sensor formarao o conjunto de dados que indicara a identificagdo de um sensor

para 0s seus vizinhos.

Esse conjunto de status representara o endereco de cada no
sensor da rede e assim cada nd devera armazenar os enderecos dos nés mais
proximos em sua Tabela de Vizinhos. Esses enderecos armazenados serao
utilizados pelos Agentes Mdveis para a escolha do né vizinho mais apto para
prosseguir na execugao da tarefa.

O primeiro n6é que receber a mensagem de interesse
(ENDERECO_DINAMICO) do sink calculard e montara sua identificagéo,
enviara uma mensagem para todos os vizinhos com sua identificagcdo e

identificara qual o conjunto de status que formarao a identificagdo dos nés.

Desse modo, os vizinhos desse sensor armazenam o endereco
recebido na tabela de vizinhos. Os status sdo calculados e assim a

identificacdo é gerada e enviada para todos os vizinhos. O processo ocorre até
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que todos os sensores da rede estejam identificados. Este processo é
mostrado no algoritmo da figura 5.5.

ALGORITMO: ENDERACAMENTO DINAMICO DE TODA A REDE

1. RECEBE MENSAGEM

2. SECABECALHO.TIPO_MSG == ENDERECO_DINAMICO

3.  SEN (CABECALHO.ORIGEM pertence NO. TABELA_VIZINHANGA)

4 NG. TABELA_VIZINHANGA recebe CABEGALHO. ORIGEM

5.  FIM_SE

6. SENO.ENDERECO_DINAMICO é NULO

7 Calcula NO. ENDEREGO_DINAMICO com ENDERECO_DINAMICO. CONJUNTO_STATUS
g CABEGALHO. ORIGEM recebe NO. ENDERECO_DINAMICO

9 CABECALHO. TIPO_MSG recebe ENDEREGO_DINAMICO

10.  CABECALHO.DESTINO recebe TODOS_VIZINHOS

11.  ENDERECO_DINAMICO. CONJUNTO_STATUS recebe CONJUNTO_STATUS //anterior
12.  Manda MENSAGEM ENDEREGO_DINAMICO broadcast

13. FIM_SE

14. FIM_SE

Figura 5.5. Tratamento do recebimento de Endere¢o Dindmico do vizinho.

A principal funcionalidade do Endere¢co Dinamico para o projeto é
que através dele o agente pode escolher uma rota capaz de atender as
necessidades da aplicagao (como criar a rota mais confiavel, a rota mais curta,
de maior taxa de entrega etc.). Desse modo o agente pode verificar o status do
nd sem ter que perguntar para todos os vizinhos a cada necessidade de salto,
Ou precisar migrar para um nd e descobrir que estd com problemas ou sem

energia.

A tabela de vizinhos n&o sera alterada a todo instante para evitar
um gasto desnecessario com as trocas de mensagens para essa atualizagao.
Desse modo uma proxima consulta a tabela de vizinhos ira exigir que um
agente estatico faga uma estimativa de como os nés sensores poderao estar
naquele instante. Porém, quando o né receber o Agente Movel e verificar que
existe grande diferenga entre sua condigdo atual com o status utilizado pelos
vizinhos para identificar o n6, o0 mesmo mandara substituir seu enderego
anterior por um mais recente que informe seu status com precisao. A figura 5.7

ilustra a sequéncia de passos que serao executados quando um Agente Moével
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chega ao sensor até migrar para outro - um desses passos € verificar se o

endereco utilizado pelo vizinho esta defasado.

5.2.7.Fase 5: Atuagdo do Agente Movel na Rede

A Ultima fase é a de atuagdo do Agente Movel atua na rede
desempenhando suas fungdes e principalmente coletando os dados de

interesse para informar ao sink qual a situagcao do ambiente.

Apds receber todas as mensagens de notificagdo e ter todos os
nos devidamente enderegados e as tabelas de vizinhos nos nés montadas, o
sink libera o Agente Mdvel na rede para que esse execute suas tarefas. Apos
ser liberado na rede o Agente Mdvel deve migrar até a area destinada e como
o Agente Movel s6 conhece a area de atuacao ele determina dinamicamente a
rota que o levara até essa area, ou seja, o Agente Movel define a cada passo
qual o préximo sensor adequado para as regras da aplicagdo e aquele que leva
em diregdo a area do incidente. Esse processo € mostrado na Figura 5.7.

Ao chegar ao primeiro né da area que detectou o incidente (o
Agente Movel carrega em seu corpo a area (campo AREA_ATUACAO figura
5.2) que devera executar as tarefas de coleta e agregagédo e identifica o
primeiro n6 a partir do momento em que um no pertence a area de incidente e
esse apresenta a identificagao do problema) ele analisa a tabela de vizinhos do
mesmo e através das regras embutidas em seu corpo (campo
REGRAS_APLICACAO figura 5.2), verifica qual o nd mais adequado para
receber o Agente Movel e se aproximar da area do evento. Até chegar a area
do incidente, o Agente Movel realiza o mesmo processo, analisa 0s nos
vizinhos do sensor e migra para o mais apto. A Figura 5.6 ilustra a passagem
do Agente Movel pelos nés com a consulta da tabela de vizinhos para escolher

0 préximo no.
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neighbors

neighbors
id_NGO
Id_NG62 .
Id_Né&6 i neighbors
Id_N&10 5 J, Id_Né2
i - ld_N&3

neighbors .
id_N60
neighbors Id_N62
Id_No1

Figura 5.6. Agentes Moveis analisando tabela de vizinhos de cada n6 para migrar.

Quando o Agente Movel percebe que esta na area, ele comega a
executar as tarefas designadas como coletar os valores e agregar os dados
que serdo armazenados na tabela de dados do Agente Mdvel. Apds executar
as tarefas ele analisa a tabela de vizinhos e migra para um proximo né com
problema e realizara a agregacdo dos dados desse novo sensor com 0S
valores ja coletados anteriormente. A figura 5.7 mostra quais sao as operagdes
do Agente Mdével de maneira resumida e como é feito o deslocamento do

Agente Movel de um n6 para outro.
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ALGORITMO: AGENTE MOVEL PERCORRENDO SENSORES PARA MONITORAR INCIDENTE

1. Recebe MENSAGEM

2. S5EMENSAGEM é AGENTE_MdVEL

3. Calcula ENDERECO_DINAMICO_NOVO com CONJUNTO_STATUS

& SE ENDERECO_DINAMICO_NOVO >>>> NO. ENDERECO_DINAMICO

5 NO. ENDERECO_DINAMICO recebe ENDERECO_DINAMICO_NOVO

6. CABECALHO. ORIGEM recebe NO. ENDERECO_DINAMICO

7. CABECALHO. TIPO_MSG recebe NOVO_ENDERECO

8 CABECALHO. DESTINO recebe TODOS_VIZINHOS

9. NOVO_ENDERECO. ENDERECO_ATUALIZADO recebe ENDERECO_DINAMICO_NOVO
10. Manda MENSAGEM NOVO_ENDERECO broadcast

11. FIM_SE

12. SENO.SENTIU_INCIDENTE ¢ VERDADEIRO

13. AGENTE_MOVEL ler NO. LEITURA_ATUAL

14, Realizar FUSAO_DADOS (NO. LEITURA_ATUAL com AGENTE_MOVEL.DADOS_AGREGADOS)
15. SE AGENTE_MOVEL. QTDE_NOS for 0

16. AGENTE_MOVEL. OPERAGAO recebe VOLTA_SINK

17. SENAO

18. AGENTE_MOVEL. QTDE_NOS —

19. AGENTE_MOVEL. OPERAGAD recebe CAPTURA_DADOS_INCIDENTE
20. FIM_SE

21. FIM_SE

22. /[aqui é definido qual o proximeo nd que ird receber o agente movel

23. //a escolha vai depender da prioridade da aplicagdo inserida no corpo do agente

24. //e os nds devem atender se € para continuar capturando dado ou voltar para o sink

25. AGENTE_MOVEL analisa (NO. TABELA_VIZINHANGA, AGENTE_MOVEL PRIORIDADES,
AGENTE_MOVEL.OPERAGAQ)

26. CABECALHO. ORIGEM recebe NO. ENDERECO_DINAMICO

27. CABECALHO.DESTINO recebe NO. TABELA_VIZINHANCA. ENDERECO_DINAMICO

28. CABECALHO.TIPO_MSG recebe AGENTE_MC')VEL

29. MIGRA AGENTE_MOVEL para NO. TABELA_VIZINHANGA. ENDERECO_DINAMICO

30. FIM_SE

Figura 5.7. A¢des do Agente Movel quando estd em um no.

A tabela de vizinhos dos nds tera um campo que indica quais nds
o Agente Movel ja coletou dados. A idéia desse campo € evitar que os Agentes
Méveis peguem informagdes de um nd que ja teve seu dado coletado. Na
solugao, quando um Agente Mdvel migra de um né para o outro, 0s vizinhos do
nd de origem percebem a comunicagdo e marcam em sua tabela de vizinhos
que o no origem ja teve sua informagéo coletada por um Agente Mével. Assim,
quando o Agente Mdvel for analisar a tabela de vizinhos de um né ele podera

identificar quais os n6s em que ja atuou.

O mesmo processo de escolha de rota é utilizado para retornar ao
sink. O Agente Movel analisa a tabela de vizinhos e salta para aquele n6 mais
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adequado que o leve para o sink, a Figura 5.8 mostra dois tipos de escolhas
sendo feitas por dois Agentes Moveis diferentes: sele¢cao da rota mais rapida e
selecado da rota com nés mais confiaveis. A escolha para volta ao sink também

€ baseada nas necessidades determinadas pela aplicagao.

- Agente Movele Rotamais Rapida

Agente Movele Rota mais Confiavel

SensorBordanéo sentiuincidente

SensorFonte sentiu incidente

Figura 5.8. Rotas dos Agentes Mdveis na rede. Op¢des de caminho mais curto e de caminho

mais confiavel.

5.3.Avaliacéo de Desempenho

A solugdo proposta neste trabalho € comparada ao modelo de
entrega onde todos os nds sensores que detectaram anomalia na sua area
enviem o dado ao sink (modelo N-S [CHE 06] [PRA 91]). O objetivo principal
dessa comparagao € avaliar o desempenho de nossa solugao (denominada
QoS-MA) em relagédo ao N-S usando as seguintes métricas: taxa de entrega de
pacotes, atraso fim-a-fim dos pacotes enviados, eficiéncia (pacotes por dados
processados), e comparagdo entre o desempenho de um Agente Mobvel
modelado para seguir a rota mais rapida contra um Agente Mével que segue a

rota mais confiavel.
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As seguintes métricas foram utilizadas para a avaliagdo dos

algoritmos:

e Taxa de entrega de Pacotes: E definido pela razdo entre o nimero de

pacotes gerados pelos nds sensores com os recebidos pelo sink;

¢ Atraso Fim-a-Fim: é definido como o tempo em que o pacote ficou na
rede, desde o momento em que foi gerado até o momento entregue

ao sink;

o Eficiéncia: é definido pela razdo de bytes e pacotes gerados pelos nés
que detectaram o incidente com a razdo dos bytes recebidos sobre os
recebidos pelo sink.

5.3.1.Cenario da Simulacgéo

A simulagdo realizada neste trabalho avalia a escalabilidade do
nosso protocolo em termos de numero de nés (n € {100, 200, 300, 600, 1600}),
raio de comunicagédo100 metros, numero de nds fontes (Nf € {10, 20, 30, 40,
50}), tamanho do Agente Moével (Tma € {0,5; 1; 1,5; 2} Kbytes). O cenario
padrao usado nas simulagdes é apresentado na tabela 5.1. Para algumas
simulagdes, algum parametro apresentado na tabela 5.1 sera variado e isso é

descrito no cenario avaliado.

O simulador usado para a simulacado foi o QualNet verséo 4.5.1
[QUA 09]. Para cada simulacdo em que foi variado o numero de nds, a
dimensdo do campo monitorado (Area € {1000x1000, 2000x2000, 3000x3000,
4000x4000}).
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Tabela 5.1. Especificagbes do cenario da simulagao.

ESPECIFICACOES DA SIMULACAO

SIMULADOR
Simulador CalMet
Versio 451
TOPOLOGIA DA REDE E CONFIGURACOES
Tamanho da Rede 4000 x 4000 metros
Plano Cartesiano
Minrmero de Sensores (100,200, 300,600, 1600}
Baio de Comunicagio 100 metros
Nimero de Noz Alvos (10,20, 30,40, 50)
Topelogia Aleatoria
hMobilidade dos Sensores Sem Mobilidade
Duragio do Evento I5M
Hardware Mica Mote 2
ESPECIFICACOES DOAGENTE MOVEL
Tamanho do Cadigo 0.5 Kbytes
Tempo de Processamentono Mo 50ms

5.3.2.Resultados da Simulacéao

5.3.2.1. Alterando o numero de nés narede

Para essa avaliagcdo variamos o numero de ndés sensores
depositados na rede para avaliar o desempenho dos algoritmos para 100, 200,
300, 600 e 1600 nos sensores e 20 nds fontes em todos os testes. A figura 5.9
reflete a taxa de pacotes entregues ao sink. Sendo a razdo entre todos os
pacotes recebidos e liberados pelo sink na rede e pelos nds sensores que
detectaram alguma alteragao no ambiente. O grafico da figura 5.9 mostra que o
Qo0S-MA leva desvantagem em relagdo ao N-S quando tém poucos nés na
rede, porém com o0 aumento de nés sensores 0 QoS-MA mantém mais estavel,
ja que ele exige menos comunicagdes do que o N-S que acabam inundando a
rede com pacotes para poder relatar o sink do incidente.
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Figura 5.9. Taxa de Entrega dos pacotes.

Enquanto que na figura 5.10, exibe o atraso da entrega de um
pacote. Esta métrica reflete o tempo que a RSSF necessita para informar o
observador da ocorréncia de um determinado fenbmeno. Como mostra a
Figura 5.10, o QoS-MA demonstra ter um melhor desempenho na entrega de
mensagens em termos de laténcia comparado com o modo N-S, ja que o QoS-
MA necessita de menos comunicacao entre os ndés sensores e assim a rota do
Agente Movel leva menos tempo para ser formada, enquanto que o excesso de
comunicagao no N-S pode gerar um atraso na entrega de pacotes significantes
para rede.

Laténcia (10%s)

200 300 600

Numero de Nos

Figura 5.10. Atraso da entrega dos dados da area de evento para o sink.
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A préxima figura 5.11 compara a eficiéncia dos dois modelos. E a
relacdo do total de pacotes transmitidos e a quantidade de pacotes de dados
recebidos pelo sink. A figura 5.11 mostra a vantagem que o modelo QoS-MA
leva sobre o N-S, ja que o protocolo QoS-MA tem um menor conjunto de
pacotes gerados, porém com mais informagdes anexas. A garantia de entrega
desses pacotes é alta devido a baixa quantidade de mensagens liberadas na

rede pelo protocolo QoS-MA.

3
3]
c

@

S

=

o}

200 300 600

Numero de Nés

Figura 5.11. Eficiéncia da entrega dos pacotes alterando o nimero de nés na rede.

5.3.2.2. Alterando o niumero de nos fontes

Nesse cenario variamos o parametro de nds fontes da tabela para
avaliar o comportamento dos algoritmos para redes com 10, 20, 30, 40 e 50
nés geradores de dados. Os resultados estao apresentados nas figuras 5.12 e
5.13. Para esses testes o numero de nés na rede é de 300 e o tamanho do
Agente Modvel é fixo em 0,5 kbytes. A figura 5.12 apresenta certa vantagem do
uso do modelo QoS-MA, ja que a necessidade de comunicagao entre sensores
€ menor e a taxa de pacotes entregue com sucesso € maior. Na figura 5.13

compara a eficiéncia entre os dois protocolos.
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Figura 5.12. Taxa de entrega dos pacotes variando o nimero de nés fontes.

Eficiéncia

30

Nos Fontes

Figura 5.13. A eficiéncia dos dois protocolos alterando o nimero de nés fontes.

5.3.2.3. Alterando o tamanho do Agente Movel

Nesse cenario variamos o tamanho do Agente Mével, para avaliar
o comportamento dos algoritmos para redes com 0,5; 1; 1,2; 1,5 e 2 kbytes de
cédigo. Os resultados estao apresentados na figura 5.14. Para esses testes o
numero de nos na rede € de 300, o numero de nés fontes é 20. A figura 5.14
mostra que para a comparagao o valor de atraso de N-S é constante ja que a

alteragao do codigo do Agente Mével ndo influencia no desempenho desse
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modelo. A partir de aproximadamente 1.2 kbytes o modelo QoS-MA apresenta
um atraso significativo comparado com o modelo N-S e apresenta um aumento
linear apds esse valor. O ideal para o projeto é manter o tamanho do agente
entre 0,5 e 1 kbyte.

Atraso (x1073s)

i

Tamanho do Agente(Kbytes)

Figura 5.14. Gréfico exibe o atraso do agente alterando o tamanho da carga transportada.

5.3.2.4. Simulando diferentes requisitos da aplicacao

Nesse cenario de simulagdo a comparacao realizada é entre duas
das prioridades da aplicacao, uma delas é quando a aplicacao necessita obter
a resposta com mais velocidade e que a rota mais curta seja tragada. Ja a
segunda necessidade € quando a aplicacédo necessita de confiabilidade do
dado assim o Agente Mdvel vai tragcar uma rota passando por aqueles nés com
maior confiabilidade e maior potencial energético. Desse modo comparamos a
atuacdo de cada agente, na figura 5.15, guiado por uma das prioridades
definidas. A comparagao realizada é comparando o numero de nos visitados
durante o trajeto sink até a area de evento e a seguir a volta com o dado para o

sink.
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Figura 5.15. Numero de saltos por regras da aplicagéo.

O cenario em que o teste ocorreu teve uma rede com 300 nés
sensores distribuidos e com 50 nés fontes em cada area. O teste é executado
para o Agente Mével operar cinco vezes na rede, ou seja, por quantos nés o
Agente Movel passa em cada operagao.

5.4.Consideracdes Finais

Esse capitulo descreve um protocolo de roteamento baseado em
Agentes Mdveis para realizar a coleta e o escoamento de informagdes de uma

rede de sensores sem fio e que objetiva garantir as necessidades da aplicagao.

Sao descritas a idéia geral do protocolo, as fases para operagao
do algoritmo, € o que ocorre em cada fase. Sdo mostrados também os
resultados obtidos da simulacdo realizada. Os graficos gerados comparam o
desempenho do protocolo QoS-MA com o protocolo N-S (que é um modelo
tradicional em que todos os nds sensores enviam os dados para uma unidade
central (sink)). O protocolo QoS-MA leva vantagem em todos os testes
realizados ja que o numero de comunicagdes necessario para realizar a coleta

na rede é menor do que quando todos os sensores enviam seus dados.

83



6. Conclusodes

Neste trabalho foi projetado e avaliado o uso de Agentes Moveis
como uma alternativa para os protocolos de roteamento para RSSF. As redes
de sensores apresentam diversas limitacoes e sao passiveis de falhas, o que
obriga o desenvolvimento de solugdes capazes de minimizar o efeito desses

problemas no desempenho da rede e assim garantir a qualidade do servigo.

A solugdo apresentada é capaz de fornecer caracteristicas
autonbmicas a rede de sensores através do uso de Agentes Moveis no
processo de coleta e agregacao dos dados da rede. O Agente Movel apresenta
a capacidade de adaptar-se ao meio e as modificacbes que ocorrerem na rede
durante sua atuacdo. Além da caracteristica de adaptacdo ao ambiente o
Agente Movel pode definir sua execucdo de acordo com a necessidade da
aplicacdo e assim alterar seu comportamento garantindo a qualidade do

Servigo.

O uso do Agente Mdvel com técnicas de agregacdo de dados
apresenta um novo paradigma para protocolos de roteamento em redes de

sensores, pois possibilita a capacidade de autonomia a rede.

Esse capitulo apresenta as contribuigbes geradas, trabalhos

futuros e consideracgoes finais.

6.1.Contribuicdes

A especificacdo e implementacdo de um protocolo de difusdo de
dados para RSSF baseado em Agentes Mdéveis para coleta e agregagcéo dos
dados das redes de sensores geraram contribuicbes relevantes para a
continuidade dos trabalhos do laboratério LRVNet (Laboratério de Realidade
Virtual de Rede), na medida em que a solugdo alimenta os sistemas de

monitoramento de ambientes criticos sendo desenvolvidos pelo grupo.
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O roteamento dos dados feito pelos Agentes Mobveis ocorre de
maneira a atender as necessidades das aplicacdes e assim tentar preservar os
nos da rede, por exemplo, em termos de gasto de energia. Essa capacidade de
adaptagdo ao ambiente que os Agentes Mdveis possuem confere capacidade
autondmica as redes de sensores, 0 que a torna mais independente de

intervengdes humanas.

A solugado apresenta uma maior economia de energia dos nos da
rede ja que a coleta dos dados é realizada no né (em vez dos nés todos

enviarem seus dados para o sink).

6.1.1.Publicacdes ja obtidas

SPADONI, I. M. B.; ARAUJO, R. B. “Uso de Agentes Mobveis para
captura de dados em redes autbnomas de sensores sem fio”, 12TS'2008 - 7th
International Information and Telecommunication Technologies Symposium.

Foz do Iguagu, Parand, Brasil, Dezembro 03-05, 2008.

SPADONI, I. M. B.; ARAUJO, R. B.; MARCONDES, C. “Improving
QoS in Wireless Sensor Networks through Adaptable Mobile Agents”, Students
Workshop IEEE INFOCOM 2009, 28th Conference on Computer

Communications. Rio de Janeiro, Brasil, Abril, 2009.

6.1.2.Publicacdes Submetidas aguardando parecer

SPADONI, 1. M. B.; ARAUJO, R. B.; MARCONDES, C.
“Autonomic WSN Monitoring System for Critical Safe-Proof Environments”, 7th
ACM (pending) International Symposium on Mobility Management and Wireless
Access, MOBIWAC 09, Tenerife, Canary Islands. Outubro, 2009.

SPADONI, I. M. B.; ARAUJO, R. B.; MARCONDES, C. “RSSF
Autondbmicas para Monitoramento de Ambientes de Seguranga Critica”,
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7REVISTA BRASILEIRA DE REDES DE COMPUTADORES E SISTEMAS
DISTRIBUIDOS (RESD), 2009.

6.2. Trabalhos Futuros

A solugdo desenvolvida apresenta o uso de Agentes Moveis e
agregacdo de dados dos ndés sensores para alimentar os servigos de
monitoramento de ambientes. Porém o trabalho abre caminhos para inclusao
de novas tecnologias capazes de aprimorar ainda mais a precisao da
informacédo e até facilitar o processo de roteamento. Os trabalhos a serem

desenvolvidos séo:

¢ Integragéo do protocolo baseado em agentes com a tecnologia RFID. As
informagbes estaticas contidas nas etiquetas RFID do ambiente
juntamente com as informagdes capturadas dos sensores podem
enriquecer a interpretacao de contextos, indicando com maior precisao o
que esta ocorrendo no ambiente monitorado, em uma situagdo de

emergéncia;

e Inclusdo de dispositivos moéveis nas redes de sensores para
monitoramento de eventos e até transporte de informacdes, a fim de
descobrir qual o impacto dessa inclusdo nos sistemas de

monitoramento;

¢ Implementacdo de um Agente Mdvel capaz de encontrar ndés sensores
com problema na rede e relatar as informagées a uma unidade

responsavel.

6.3.Conclusodes Finais

Tipicamente, os sistemas atuais de monitoramento de ambientes
fisicos sujeitos as situagbes de emergéncia, ndo possuem a precisao
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necessaria para a observagdo de eventos de emergéncia devido a falta de
informacado e/ou precisdo sobre o que esta ocorrendo no ambiente fisico
durante o evento. Muitos desses problemas que envolvem a precisao da

informacao ocorrem devido as limitagdes presentes nas RSSF.

Para atender as necessidades de sistemas de monitoramento de
ambientes criticos, um protocolo foi desenvolvido capaz de realizar a coleta e
agregacdo dos dados utilizando Agentes Modveis. E ainda adicionar
caracteristicas autondmicas a rede. Essas caracteristicas permitem que o
Agente Mével adapte seu comportamento a fim de preservar os nés da rede e
ainda identificar os nés que atendam as necessidades das aplicagdes.

Por meio de simulacdo foi possivel observar que solugao
apresentou vantagens e caracteristicas importantes para a melhora da

qualidade da informagao e um desempenho superior a um protocolo tradicional.

As comparagdes entre os dois protocolos utilizam cenarios que
alteram o numero de nos sensores da rede e variando o numero de nds fontes
de um incidente nos dois cenarios o protocolo QoS-MA tem vantagem no
desempenho comparado com o protocolo N-S para e a vantagem aumenta
cada vez que a rede ou o numero de nos fontes aumentam. Ja que o protocolo
QoS-MA possui um numero menor de comunicagdes para 0 escoamento dos
dados devido a agregagédo de dados que reduz a quantidade de dados e do
comportamento dos Agentes Modveis de migrar através dos nds coletando
esses dados ao invés de inundar a rede com os todos os dados sobre o evento

como ocorre no protocolo N-S.
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