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RESUMO

Dispositivos computacionais méveis comumente apresentam elevada capacidade
de processamento e disponibilidade de multiplas interfaces de comunicacdo em
rede. Sob o ponto de vista da transmissdo de dados, redes 4G deverdo prover
uma infraestrutura unificada baseada no uso do protocolo IP, com suporte a
seguranca e QoS para esses dispositivos. Atrasos de propagacédo, rupturas e
perdas de conectividade, contudo, ainda sdo comuns quando se considera a
mobilidade dos usuérios. Este trabalho apresenta uma arquitetura de comunicacao
tolerante a atrasos e conectividade intermitente, que explora o modo de
encaminhamento ponto a ponto para prover transmissfes em redes DTNs. A
arquitetura é organizada em camadas, possibilitando o uso de diferentes politicas
de encaminhamento e de diferentes tecnologias de transmissdo. Ao prover o
encaminhamento de objetos de transmissdo, chamados bundles, um ndmero
ilimitado de servicos de comunicacdo em alto nivel pode ser implementado sobre
a arquitetura desenvolvida. Questfes de seguranca na identificacdo dos usuarios
e dos bundles transmitidos, bem como a confidencialidade e a autenticacdo das
informacdes sdo considerados no projeto da arquitetura desenvolvida. O registro
de operacdes realizadas durante os encaminhamentos, incluindo contatos entre
usuarios e eventos de transmissao, pode ainda servir para alimentar uma base de
dados a ser explorada por diferentes algoritmos relacionados a organizacbes
sociais e politicas de encaminhamento cientes de contexto. Uma implementagéo
parcial das funcionalidades previstas pela arquitetura foi realizada e os resultados

obtidos mostram a viabilidade de sua operacéo.

Palavras-chave: computacéo mével, DTN, MANETS, comunicagdo oportunistica



ABSTRACT

Mobile computing devices often present high processing power and include several
wireless network interfaces. 4G networks promise to provide a unified IP based
infrastructure with QoS and security support for the communications using such
devices. Transmission delays, and network disruptions, however, are often
common when considering the current transmissions of mobile users. This work
presents a software communications architecture which is tolerant to transmission
delays and intermittent connectivity by exploring a hop-by-hop forwarding mode in

DTNs. The proposed architecture is organized as a set of functional layers, which
allow the use of different forwarding policies and network technologies. By
providing the forwarding of objects, named bundles, an unlimited number of high
level communication applications can be implemented on top of the architecture.
Security aspects concerning the proper identification of users and transmission
bundles, as well as the confidentiality and authentication of the received
information are considered in the project of the developed architecture. Log
keeping of the bundle forwarding activities performed by the architecture, including
the interactions among users and the data passing operations, may be further
investigated for use in different context aware forwarding and social organization
algorithms. A partial implementation of the developed architecture was made and

the results demonstrate the viability of its operation.

Keywords: mobile computing, DTN, MANETS, opportunistic computing
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Capitulo 1
INTRODUCAO

1.1 Consideracgodes Iniciais

O crescente numero de dispositivos mdéveis com elevada capacidade
computacional e contendo diferentes tecnologias de comunicagcdo sem fio tem
permitido o desenvolvimento de novas formas de comunicacdo em rede, as
guais podem operar sem uma infraestrutura fixa para a troca de informacdes
entre dispositivos.

Hoje em dia ndo é incomum encontrar smartphones e outros dispositivos
moveis com processadores com velocidade proxima a 1Ghz, grande
guantidade de RAM (256MB ou mais) e espa¢o de armazenamento (48GB ou
mais).

No campo da comunicagcao, o0 Bluetooth tornou-se praticamente
onipresente, estando disponivel em quase todos os dispositivos. Além disso,
Wi-Fi tem se tornado cada vez mais popular, estando disponivel em cada vez
mais aparelhos.

O uso dessas novas formas de comunicacdo, contudo, nao é
transparente para as aplicacdes, principalmente no que se refere a mobilidade
dos usuarios, a intermiténcia da conectividade e a selecédo da tecnologia de
comunicacéao a ser utilizada.

Esse cenéario tende a se tornar cada vez mais complexo com o aumento

no uso de novas tecnologias de comunicacédo, como as redes 4G (Long Term
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Evolution, LTE) e WiMax (IEE 802.16) nas comunica¢cOes de longo alcance.
Apesar disso, as atuais consideracdes de custo, cobertura e capacidade de
transmissdo devem continuar a existir principalmente em paises em
desenvolvimento, como no caso do Brasil.

Em paralelo, as tecnologias de comunicacdo de alcance mais restrito
(para uso em WPANs e WLANs) vém melhorando suas capacidades de
transmissdo e reduzindo o consumo de energia em suas operacdes, entre
outros aspectos.

Considerando-se esse contexto, diversos mecanismos de comunicagao
ad hoc foram criados, tais como a comunicacdo oportunistica, que
complementa os servicos oferecidos por uma infraestrutura de comunicacao
(eventualmente indisponivel), criando redes ocasionais em que cada dispositivo
dentro de uma é&rea de alcance é transformado em um ponto de acesso por
onde os dados podem trafegar para chegar ao seu destino.

Para tentar aproveitar melhor eventuais oportunidades de comunicacao,
além de conseguir tratar melhor eventuais problemas de desconexdo, uma
nova classe de arquiteturas de rede vem sendo desenvolvida, comumente
denominada como DTN (Delay/Disruption Tolerant Network).

Desenvolvidas como arquiteturas overlay, que operam acima das pilhas
de protocolos existentes, DTNs sado planejadas para prover a funcdo de
intermediéarios (gateways) no modo de encaminhamento “armazena e
encaminha” (store-and-forward) entre nés que se encontram. Além disso, essas
redes compostas por nés moéveis também podem beneficiar-se do suporte de
uma infraestrutura fixa de transmisséo (Banerjee et al, 2008).

Apesar de diversos esforcos estarem sendo empregados no
desenvolvimento de redes com essas caracteristicas, ou mesmo de redes
mesh, em que ndés podem intermediar as transmissdes de outros ndés a um
ponto de acesso, ndo ha uma solucao definitiva para o problema da tolerancia
a atrasos e a conectividade intermitente.

Este trabalho apresenta uma nova arquitetura de comunica¢éo, capaz
de operar em conjunto com as atuais tecnologias de infraestrutura de rede e de
permitir a entrega de informa¢cdes através de um encaminhamento ponto a

ponto. Sua utilizagc&o pode ser apropriada para diferentes aplicacdes de rede.
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Operando principalmente em dispositivos mdveis, a arquitetura
desenvolvida cria uma rede oportunistica que utiliza interfaces de comunicagao
genéricas para o envio e recebimento de informac¢fes (bundles). A operacéo
da rede ocorre de maneira transparente sobre as tecnologias de comunicacao
atuais, sendo que os dados a serem transmitidos trafegam entre os nés sem a
interferéncia dos usuarios, valendo-se da mobilidade dos mesmos para
alcancar o destino em cada caso.

A arquitetura que se apresenta foi utilizada para a criacdo de uma série
de servicos que foram avaliados em caréter experimental. Os servigos
desenvolvidos foram instrumentados para permitir a coleta de informagdes
também sobre o cenério, sobre os encontros ocorridos entre 0s usuarios e 0s
intervalos de auséncia de conectividade dos nés, e deverdo servir para o
desenvolvimento de novos protocolos e politicas de encaminhamento de

dados.

1.2 Cenarios

Como exemplo de cenario relevante para a arquitetura de comunicagao
proposta, considere um dia tipico da na vida de uma pessoa, Joao, que
trabalha num campus de uma grande universidade. Sua rotina consiste em ir
de metrd até o campus, desenvolver suas atividades de suporte na area de
informatica e retornar ao final do dia para a sua casa.

Jodo se levanta de manha e utiliza sua rede sem fio para fazer o
download dos seus e-mails para o seu celular e sai para o trabalho. No
caminho, aproveita o tempo no metrd para ler e responder as mensagens.
Como néo ha nenhuma conexado com a Internet disponivel, o celular dele envia
parte das mensagens via Wi-Fi a outras pessoas proximas, para que estas
encaminhem os e-mails quando chegarem a um ponto de acesso.

Apesar de Jodo ndo conhecer essas pessoas, elas fazem parte de uma
mesma comunidade social na Internet, definida pela interacdo circunstancial

constante. Por isso, ao encontrar os dispositivos dessas pessoas, 0 celular de
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Jodo consegue trocar informacdes com os dispositivos dessas pessoas e
descobrir que existe uma grande chance deles se conectarem a Internet logo.
Assim, alguns e-mails sédo encaminhados a esses dispositivos para que eles os
enviem aos destinatarios quando se conectarem a Internet.

Como alguns e-mails possuem grandes arquivos como anexos, nem
todos sdo encaminhados, ficando parte deles armazenados na memoéria do
celular, esperando para serem encaminhados. Ao chegar ao campus, Jodo
encontra José, um colega de trabalho para quem tinha um e-mail para enviar, e
gue ainda estava na memoria de seu celular. Ao descobrir o celular de José, o
celular de Jodo faz o envio do e-mail diretamente através de uma conexao
Bluetooth.

Durante o dia, enquanto Jodo estd num setor onde ndo ha sinal de
celular, uma emergéncia faz com que Maria precise se sua presenca. Como
ninguém sabe a localizacdo de Jodo e seu celular ndo responde, ela utiliza um
sistema de localizag&o da universidade. Esse sistema consiste de um conjunto
de dispositivos (fixos e moveis, celulares, por exemplo) que periodicamente
envia a um servidor a sua posicao (através de GPS) e a lista dos dispositivos
Bluetooth que estéo proximos.

Ao consultar o sistema, Maria descobre que a ultima localizacdo de Jo&o
é dentro do departamento de quimica, 3 minutos antes. Ela pega o telefone, faz
uma ligacao para o departamento em questédo e consegue localiza-lo.

Durante o dia, Jodo envia uma mensagem para um grupo de colegas de
trabalho, marcando uma Happy Hour para depois do trabalho. Como nem todos
nesse grupo tém acesso a Internet durante o trabalho, a mensagem é
encaminhada diretamente a um dos colegas, via Bluetooth, quando Jo&o o
encontra no almogo. A partir disso, ela vai sendo encaminhada a cada encontro
entre as pessoas, sendo difundida entre todos os interessados até o final da
tarde.

Essa histéria, apesar de simples, demonstra diversos casos em que 0
uso da comunicacdo oportunistica permitiria aos usuarios atingir 0s seus

objetivos de comunica¢cédo de maneira mais rapida, objetiva ou barata.
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Esse cenario pode ser generalizado conforme a Figura 1, onde uma
mensagem se utiliza de diversos meétodos de envio para chegar aos seus
destinatarios.
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Figura 1 - Cenario de uso da arquitetura de comunica¢do desenvolvida

A Figura 1 apresenta de maneira ilustrativa as trés formas de
encaminhamento que a arquitetura desenvolvida nesse trabalho é capaz de
operar. Essas formas estéo descritas no capitulo 3.

A arquitetura apresentada nesse trabalho foi desenvolvida para operar
em cenarios como o descrito acima. Esses cenarios se constituem tipicamente
de ambientes urbanos, onde os participantes se encontram com alguma

frequéncia, mesmo que por poucos instantes. Essas interacfes podem ser
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vistas como redes de relacionamento virtuais, que s&o utlizadas para
encaminhar dados entre o0s usuarios, aproveitando-se da mobilidade dos

préprios participantes para atingir o seu destino.

1.3 Objetivos

Nesse trabalho buscou-se o desenvolvimento de uma arquitetura de
comunicagcdo com suporte a comunicagdo oportunistica que pudesse operar
em diversos cenarios, permitindo que a comunicacdo entre 0s nos pudesse
ocorrer sem a intervencdo do usuario.

Essa arquitetura foi desenvolvida para que a sua implantacdo pudesse
ocorrer com 0 minimo de alteragdes possivel nos ambientes alvo. Além disso, a
arquitetura deveria ser compativel com a infraestrutura de rede atual da
Internet, baseada em TCP/IP, permitindo que os dados trafegados por ela
sejam enviados através dos mecanismos usuais, como o email por exemplo.

A arquitetura de comunicacdo desenvolvida, num primeiro momento,
permite a comunicagcdo ponto a ponto entre os nés participantes, bem como a

comunicacao com alguns pontos de infraestrutura.

1.4 Metodologia

A estratégia de implementacdo foi baseada num primeiro momento num
levantamento bibliogréfico das arquiteturas de comunicagao oportunistica e em
suas caracteristicas funcionais. Isso incluiu a pesquisa de protocolos para a
definicio e a transmissdo de objetos e algoritmos relacionados ao
encaminhamento desses objetos.

Questdes relacionadas a identificacdo dos nos e aplicagdes, bem como

a seguranca das transmissfes no que se refere a autenticidade dos nos
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comunicantes e a confidencialidade das transmissGes também foram
investigadas.

Numa etapa posterior, foram investigados 0s servicos necessarios para
gue cada elemento da arquitetura desenvolvida pudesse operar de maneira
coordenada e em conjunto. Como resultado, buscou-se a formalizagcdo de uma
arquitetura de servicos para comunicagcdes em ambientes oportunisticos, que
foi entdo implementada e avaliada.

Os testes foram feitos em ambientes reais. O uso do ambiente real,
apesar de permitir apenas testes mais restritos, serviu para testar o
comportamento real da implementagcdo da arquitetura e o seu comportamento.
Um emulador foi utilizado durante o desenvolvimento, mas a relac&o direta do
trabalho com o comportamento dos dispositivos impediu 0 seu uso a coleta de

dados durante os testes.

1.5 Organizacao do trabalho

No capitulo 2, é feita uma revisdo sobre o atual estado das areas de
comunicacdo oportunisticas e MANETs. Alguns projetos tém suas
funcionalidade e caracteristicas descritas a fim de demonstrar uma visdo geral
do ponto atual da area.

O capitulo 3 apresenta as diversas caracteristicas que as arquiteturas
oportunisticas podem apresentar. Depois é apresentada a arquitetura de
comunicagao desenvolvida no trabalho, juntamente com as suas caracteristicas
e funcionalidades.

Uma implementacdo de referéncia foi desenvolvida e esta descrita no
capitulo 4. Além disso, esse capitulo traz a descricdo e os resultados das
avaliagOes de viabilidade e desempenho.

O capitulo 5 apresenta as conclusdes e discussfes sobre o trabalho,
além de topicos para trabalhos futuros.No capitulo 6 estdo as referéncias do

trabalho.
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Capitulo 2

MANETS E REDES
OPORTUNISTICAS

2.1 MANETSs e Redes Oportunisticas

Comunicacg0fes circunstanciais, sem depender de uma infraestrutura fixa
de transmissdo, sdo interessantes para diferentes  aplicacdes.
Encaminhamento de mensagens, acesso remoto e compartihamento de
informacdes sdo exemplos de aplicacdes que podem beneficiar-se dessa forma
de transmissao de dados.

Essa forma de comunicacdo porém apresenta diversos desafios do
ponto de vista técnico. Por exemplo, além de questdes de estabelecimento de
um canal de comunicacdo e da criagdo de caminhos para propagacdo de
pacotes, atrasos e conectividade intermitente sdo problemas a serem tratados.

Outra forma de comunica¢éo que vem ganhando espago com o0 aumento
do uso dos dispositivos moéveis sdo as Redes Oportunisticas (opportunistic
network). Uma rede oportunistica € uma rede normalmente desconexa,
organizada de forma dinamica, a medida que o0s encontros entre 0s
participantes vao acontecendo.

Na comunicacdo oportunistica, ndo é assumida a existéncia de um
caminho completo entre os nés que desejam se comunicar. Emissor e

destinatario podem nunca estar na mesma rede, ao mesmo tempo (Pelusi et al,
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2006) e os encaminhamentos de mensagens podem ocorrer de forma indireta e
nao instantanea.

Dispositivos méveis sao tipicamente os grandes beneficiarios desse tipo
de comunicacdo, uma vez que a mobilidade dos usuarios associa-se
implicitamente as diversas caracteristicas que essa forma de comunicacao
apresenta. Problemas de cobertura e custo de acesso a rede infraestruturada
costumam ser grandes empecilhos aos seus usuarios.

Por esse motivo, a formacdo de redes sem a necessidade de
infraestrutura, com dispositivos moéveis, vem sendo estudada e implementada
ao longo dos anos. Essas redes sao tipicamente chamadas de MANETS.

MANETs e VANETs s&o exemplos de redes que consideram o0s
problemas dessa forma de comunicacdo. Alguns projetos encontrados na
literatura tratam da criacdo de ambientes de transmissdo com conectividade
intermitente e ha propostas de protocolos para padronizar essa forma de
comunicacao.

MANETs, Mobile Ad hoc Networks, sdo caracterizadas como redes
moveis de comunicacdo, que podem ser formadas sem a necessidade de
infraestrutura pré-existente (Loyal 2004). Nessas redes, dispositivos com
interfaces de comunicacdo sem fio interagem e formam redes circunstanciais
com outros nos ativos na mesma regido no mesmo periodo.

As caracteristicas das MANETs, em especial a sua capacidade de
operar de maneira independente fizeram com que a sua utilizacdo em cenarios
militares e locais atingidos por catastrofes fosse bastante estudada e
desenvolvida.

Além desses cenérios, com a popularizacdo dos dispositivos moveis, a
criagdo de redes entre usuarios com interesses comuns vem ganhando forga,
ndo so pela possibilidade de operar sem a utilizagdo de infraestrutura, mas
também pela possibilidade de ter acesso a servicos que seriam inviaveis nas
arquiteturas de comunicag&o convencionais.

Uma variacdo desse conceito de rede sdo as VANETs (Vehicular Ad hoc
Networks), que séo redes de concepcao préoxima as MANETSs, sendo porém

executadas sobre dispositivos ligados a veiculos. Apesar de pouca diferenca
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na definicdo dos termos, essa modificacdo traz implicacbes importantes para
essa categoria de rede.

Por estarem ligados a veiculos, nas VANETs os dispositivos
normalmente possuem limitacbes menores de energia e tamanho fisico. Por
iSso, costumam ser dispositivos com maior poder computacional e maior
capacidade de comunicacdo. Além disso, veiculos podem apresentar um
padrdo de movimento ciclico, o que fornece informacdes importantes a
arquitetura de comunicacdo. Onibus de linha ou veiculos que s&o usados
apenas durante parte do dia (para ir e voltar ao trabalho, permanecendo parado
nos demais horarios) sdo exemplos desse padrdo de movimento.

No projeto DieselNet, (Burgess et al. 2006) por exemplo, um conjunto
de cerca de 40 6nibus € utilizado para formar uma VANET e, sobre essa rede,
uma série de experimentos é feita com o objetivo de comparar algoritmos de
encaminhamento de pacotes. Diversas técnicas sao utilizadas na construcao
dos protocolos analisados, tornando o protocolo proposto bastante robusto.

Nesse trabalho, o calculo da probabilidade de entrega € o fator principal
na ordenacdo dos pacotes a serem entregues a um né na rede. Esse dado,
porém, é ponderado levando em consideracdo outros fatores, como
proximidade (se um pacote é para o n6 em questéo, entre outros fatores) e
distancia em “saltos” ja percorrida (pacotes que foram pouco transmitidos sao
favorecidos), que séo utilizados para diminuir o tempo médio de entrega e
evitar que a entrega de um pacote seja postergada por periodos possivelmente
indefinidos.

Projetos como o Data MULEs (Shah et al., 2003) também trazem
consideracdes e formalizacGes importantes sobre o tempo necessario para que
um no percorra uma regido e encontre um ponto para a entrega de pacotes.

Nesse trabalho sé&o feitas consideragcdes importantes sobre as
comprovacOes tedricas da capacidade de entrega de dados através da

mobilidade humana em MANETS.
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2.2 Projetos de padronizacdo em redes oportunisticas

A RFC 4838, definida pela IRTF (Internet Research Task Force),
apresenta uma arquitetura de rede tolerante a atraso que opera no sistema de
“‘armazena e encaminha”. Detalhes sobre a interconexdo das diversas sub-
redes e do sistema de enderecamento dos nés dessa rede também sé&o
apresentados. Para operar nessa arquitetura, os dados sdo unidos em blocos
de dados, chamados Bundles (RFC 5050).

O desenvolvimento da Arquitetura DTN (RFC 4838) traz diversos pontos
a serem analisados quando se discute uma arquitetura de comunicacao
oportunistica, como, por exemplo, 0 uso de mensagens de comprimento
variavel ao invés de um fluxo de mensagens menores, comum em outros
protocolos. Em redes oportunisticas esse tipo de abordagem é interessante,
uma vez que muitas vezes o canal de transmissdo tem uma capacidade
consideravel (sendo capaz de transferir alguns megabytes em segundos),
principalmente se os dados trafegados precisam estar completos para serem
aproveitados (um programa, por exemplo).

A capacidade de armazenar dados para depois encaminhar para um
préximo né é a base de funcionamento da comunicacéo oportunistica.

Outros pontos da arquitetura DTN buscam implementar melhorias no
funcionamento da rede. Para isso, buscam minimizar as transferéncias entre os
nos (diminuindo o overhead da comunicacgao), informar a rede sobre aspectos
relevantes dos dados trafegados e manter a rede em bom funcionamento apés
falhas.

A arquitetura DTN é uma boa base de analise para sistemas que
exploram a comunicacgao tolerante a atrasos ou a comunicagao oportunistica.

De maneira simplificada, os dados sé&o transportados em bundles, que
sdo unidades de dados de comprimento varidvel contendo informacdes
completas (um e-mail ou um arquivo, por exemplo) ou partes de um arquivo
maior (de um video), ao invés de pacotes de rede tradicionais como no
conjunto TCP/IP.
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Essa abordagem facilita o armazenamento e encaminhamento utilizado,

uma vez que cada bundle contém as informacGes necessarias sobre a

mensagem a ser entregue.

2.3 Protocolo Bundle

Todo o trabalho que envolve o gerenciamento dos bundles é descrito na

RFC 5050, que define o “Bundle Protocol”.

Os bundles s&o processados por uma camada abaixo das aplicagdes.

Essa camada, chamada de camada bundle (Bundle Layer) faz o tratamento

dos pacotes e o seu encaminhamento quando necessario. Na Figura 2

podemos ver a localizacdo da camada bundle em relacdo as demais camadas

e ao modelo TCP/IP.

Region-
Specific
Layers

Region-
Specific
Layers

Region-
Specific
Layers

Region-
Specific
Layers

Bundle Layer

Figura 2 - Disposicdo da Camada Bundle
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Figura 3 - Posicdo da Camada Bundle em relac&do ao TCP/IP

Como pode ser observado na Figura 2, a Camada Bundle opera como
uma rede overlay, sobre a infraestrutura de rede existente em cada regido. Na
Figura 3 podemos observar a sua posi¢cdo em relacéo a estrutura de camadas
da Internet, onde o0 seu carater de sobreposicdo € demonstrado, estando
situada abaixo apenas da camada de aplicagéo.

Os bundles s&o compostos por trés partes: os dados da aplicacdo de
origem, informagdes que permitem a aplicagdo de destino decidir sobre como
armazenar, tratar e usar os dados enviados, e um cabecalho do protocolo
bundle, utilizado pela Camada Bundle. Assim como os dados dos programas,

bundles ndo tém um limite maximo de tamanho.

2.3.1 Transferéncia de Custoédia:

Por conta da utilizagdo de diversos meios de transmissdo e protocolos
distintos, a confiabilidade da entrega dos pacotes s6 pode ser garantida pela
Camada Bundle, sendo que para isso é utilizado um sistema de custédia de
bundles.

De maneira simplificada, a custodia do pacote garante que até o no
onde sem encontra, o pacote foi transferido de maneira correta e, caso algum

problema na transmissé&o ocorra, ele pode ser corrigido daguele ponto.
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Um n6 da Camada Bundle tem de armazenar um pacote até que outro

no aceite a custodia do pacote, ou até que o tempo de vida (TTL) do pacote

expire.

A transferéncia de custédia sozinha ndo €é capaz de prover

confiabilidade na entrega fim-a-fim. Para isso, é necessario a transferéncia de

custdédia e um Aviso de Recebimento. Nesse caso, o0 emissor deve manter uma

copia do pacote até que o Aviso de Recebimento chegue.

2.3.2 Classes de Servico (Class of Service, CoS)

A camada Bundle permite seis Classes de Servigos para um bundle, que

podem ser definidas como propriedades de um bundle. As seis classes de

servigcos especificadas pelo Protocolo Bundle s&o:

1.

Transferéncia de custodia: apos a transferéncia do bundle para
um né que tenha aceitado a sua custddia, 0 n6 que encaminha o
pode liberar os recursos que o bundle ocupa. O né que aceitou a
custddia envia um “Ack” para o emissor, avisando que o pacote

foi entregue com sucesso;

. Aviso de Recebimento: ha o envio de uma notificacdo ao no fonte

(ou outro n6 indicado) que o bundle foi entregue ao seu destino
de maneira correta;

Notificagdo de transferéncia de custddia: ha uma notificagcdo ao no
fonte (ou a outro indicado) quando outro né aceita a custédia de
um bundle;

Notificagdo de encaminhamento: ha uma notificagdo ao no6 fonte
(ou a outro indicado) sempre que o bundle é encaminhado a outro

no;

5. Prioridade de entrega: Baixa, Média e Alta;

6. Autenticacdo: algum método (Assinatura digital, por exemplo) &

usado para verificar a identidade do emissor e a integridade do

bundle;
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2.4 O projeto Haggle

A arquitetura de comunicacdo especificada pelo projeto Haggle tem
como objetivo permitir a interacdo entre dispositivos sem a necessidade de
infraestrutura de transmissdo. Para isso, a arquitetura proposta pelo projeto
apresenta um sistema que difere radicalmente da organizacdo em camadas do
TCP/IP.

A arquitetura proposta € organizada em torno de seis gerenciadores
(managers) que se comunicam entre si. Esses gerenciadores tém acesso as
redes e a parte dos dados armazenados no dispositivo, permitindo que eles
sejam transmitidos sem a necessidade de interacdo com o usuario.

Os gerenciadores (Data, Name, Connectivity, Protocol, Forwarding,

Resource) sao dipostos da seguinte maneira:

Haggle Application Interface

Protocol

Haggle Network Interface

Figura 4 - Arquitetura Haggle

Na Figura 4 é possivel analisar a distribuicdo dos gerenciadores e a sua

interacdo com as camadas superiores e inferiores. Os seis podem se
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comunicar através de um conjunto de chamadas definidas na especificacdo do

projeto.

2.4.1 Data Manager

Ao invés de utilizar um sistema de arquivos separado, o proprio Haggle
armazena os dados de forma persistente. Esses dados sdo mantidos numa
estrutura que os torna, além de estruturados (como em um sistema de
arquivos), facilmente localizaveis.

Existem relacionamentos entre as unidades de dados (por exemplo, um
e-mail e uma foto anexa) e estes relacionamentos sédo representados nas
estruturas. Os dados em cada um dos nds precisam ser acessiveis aos demais
nos, inclusive para buscas.

No projeto Haggle os dados estdo divididos em unidades chamadas
Objetos de Dados (Data Object, DO). Os DO s&do compostos por uma série de
campos e seus valores, que podem ser strings ou dados binarios. Os DOs séo
ligados de duas maneiras diferentes.

A primeira é a ligagdo que existe entre os diversos DO que compfem
uma estrutura maior. Por exemplo, uma pagina web e seus objetos ou um e-
mail e seus anexos.

A segunda é a ligacdo entre um programa e seus dados. Nesse caso, a
ligacao indica “propriedade” de um DO por um programa especifico. Varias
aplicacdes podem ser “donas” de um mesmo DO ao mesmo tempo. Por
exemplo, um programa de imagens pode ser ligado a uma foto que € anexa de
um e-mail.

Como varios programas podem estar ligados a um mesmo DO, Haggle
nao permite a exclusdao dos DO pelos programas, oferecendo apenas um
comando que permite se desassociar (unlink) de um DO. Caso nenhum
programa esteja associado a um DO, ele pode ser marcado para exclusdo
futura, por uma rotina de servico.

Além da capacidade de recuperar um DO através de um identificador

anico, o Data Manager permite buscas num sistema parecido com o utilizado
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no SQL. O usuario (ou o programa) passa as informacfes que deseja e 0
sistema retorna para ele um conjunto de DOs que se enquadram nos
requisitos. Ex. “mime-type” EQUALS “text/HTML” AND “keywords” INCLUDES

“news”.

2.4.2 Name Manager

No projeto Haggle, a identificacdo dos n6s nao é feita da maneira
comum, através de diversos cabecalhos aninhados. Como ele se propde a
utilizar qualquer possibilidade de conexdo ad hoc e alguns servicos de
identificacdo necessitam de uma infraestrutura centralizada (DNS, por
exemplo), um mecanismo de identificagdo mais sofisticado se faz necessario.

Normalmente, um mesmo destinatario possui diversas identificacfes,
dependendo do modo que a entrega sera feito. Por exemplo, o endereco IP, o
e-mail, o endereco MAC ou alguma outra forma de identificagcdo. No Haggle,
todos esses “nomes” sdo armazenados em uma estrutura em forma de grafo,
gue identifica o destinatario. Qualquer nome do grafo pode ser usado como
endereco, desde que haja um protocolo que faca uso daquela forma de
enderecamento. Para enviar algum dado a outro usuério, a aplicacdo apenas
indica um dos nomes do grafo (podendo inclusive ser o0 home da pessoa).
Quando o Haggle encontra uma forma de transmitir o dado, escolhe de forma
automatica o “endereco” a ser utilizado.

Quando encontra outros nés da rede, o gerenciador pode trocar

informac0des a fim de completar ou adicionar grafos da sua estrutura de nomes.

2.4.3 Connectivity Manager

Como o projeto Haggle pretende dar suporte a diversas tecnologias de
rede a0 mesmo tempo é necessario um gerenciador capaz de identificar e
utilizar corretamente as caracteristicas de casa tecnologia. Além disso, é
necessario fornecer uma interface para que os outros gerenciadores utilizem os

servi¢cos da rede. Esse servico € feito pelo Connectivity Manager.
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2.4.4 Protocol Manager

A funcéo do Protocol Manager € encapsular um conjunto de protocolos e
inicializa-los de forma correta. Nesse caso, protocolo € toda forma pela qual os
DO podem ser transmitidos a outros nos da rede através de um nome. Por
exemplo, ha suporte para SMTP, HTTP, etc.

Cada protocolo monitora a presenca de vizinhos através das conexdes e

a partir dessas informacdes € decidido qual DO enviar para cada no.

2.4.5 Forwarding Manager

s

Forwarding Manager é responsavel por encapsular informagdes sobre
os DO a serem transferidos, incluindo os respectivos grafos de nomes dos
destinatarios. Esse encapsulamento cria um objeto chamado de Forwarding
Object (FO). Um FO contém, além dos dados a serem enviados e dos
destinatarios, metadados sobre a transmissdo. Esses metadados podem
incluir, por exemplo, informacdes sobre expiracdo, dicas de rotas e uma lista
dos nos que ja receberam esse FO.

Apoés a criacdo do FO, para cada protocolo disponivel € gerada uma
tupla {Protocolo, NO, vizinho) com cada vizinho para o qual esse dado pode ser
entregue. Além disso, para cada tupla é calculado um namero que representa a
probabilidade estimada de que com esse vizinho e esse protocolo seja
realizada a entrega fim-a-fim do NO.

ApoGs isso sao criadas as “Tarefas de encaminhamento” (Forwarding

Tasks) para serem executadas quando o Resource Manager decidir.

2.4.6 Resource Manager

Todas as tarefas de acesso a rede do Haggle sdo executadas pelo
Resource Manager. As tarefas sdo compostas dos dados a serem transmitidos,
do método pelo qual a transferéncia sera feita, dos custos e dos beneficios

associados a essa tarefa.



32

Os custos medem o quanto de recurso (bateria, tempo, dinheiro) sera
gasto para a execucdo da tarefa, enquanto os beneficios representam a
utiidade estimada da execucao da tarefa para o usuério final. Ambos devem
ser recalculados sempre que o gerenciador considerar a execucao da tarefa,
uma vez que variam de acordo com o tempo e outras condicdes.

As tarefas podem ser assincronas ou imediatas. Tarefas assincronas
sdo as mais comuns, podendo ser atrasadas (por tempo indeterminado) em
preferéncia de outras tarefas. Tarefas imediatas sdo aquelas que precisam ser
executadas no momento, ou nunca mais poderdo ser executadas. Entre elas
estdo, por exemplo, pedidos de conexdo que precisam ser aceitos ou

rejeitados.

2.5 Saratoga

Saratoga é um protocolo de disseminacdo de conteudo desenvolvido
para uso em satélites de o6rbita baixa. Sua utilizacdo, porém, mostrou-se (Util
também para outros cenarios, onde desconexfes podem ser frequentes ou
existe uma assimetria de conexdes grande demais para o protocolo TCP
operar. (Wood et al, 2007b)

Saratoga é baseado em UDP (RFC 768) e UDP-lite (RFC 3828),
gerando pouca sobrecarga de transmissdo. De maneira geral, é utilizado em
ambientes com conexdes esporadicas ou intermitentes.

A recuperacdo de pacotes perdidos é feita através de um mecanismo
simples de ACK negativo. Em sua operagcdo, pode atuar sobre conexdes
altamente assimétricas, sendo capaz inclusive de operar em modo
unidirecional.

Quando utiliza conexdes dedicadas, o Saratoga procura maximizar as
transmissdes enquanto o link esta disponivel. Protocolos de congestionamento
podem ser utilizados em casos de conexfdes compartilhadas.

Em uso desde 2004, o Saratoga € empregado nas transmissfes

principalmente em satélites do DMC (Disaster Monitoring Constellation). Até
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setembro de 2007, cinco satélites estavam em Orbita, com mais trés em
construcao, todos usando IP como payload (Wood et al, 2007a).

Através da escolha do tamanho do offset do arquivo, podem-se transferir
de forma eficiente arquivos com poucos megabytes até varios de Gigabytes.
Para isso, sdo suportados descritores com 16 e 32 bits. Versdes futuras
suportardo até 128 bits, o que deve evitar problemas futuros com o tamanho
dos arquivos.

Tanto Ipv4 quanto Ipv6 sdo suportados para transmissdes com Saratoga

€ 0 seu uso em varios links que carregam trafego IP ja foi testado e aprovado.

2.5.1 Composicéao

Os nés do Saratoga sdo simples servidores de arquivos, suportando
diversas operagfbes com arquivos, incluindo download (pull), upload (push),
listagem de diretorios e exclusédo de arquivos. Cada uma dessas operacdes é

considerada uma transagao independente pelo protocolo.

Uma transagdo pode comegar com um pedido de “ get ”, “ put 7,

“ getdir_”, ou “_delete_".

A transagdo mais comum é a “_get ”, que comega com o envio de um
pacote “REQUEST” que é enviado pelo né que deseja receber o arquivo paro o
ndé que contém o arquivo. Caso a transacdo seja rejeitada, um pacote de
metadados, que informa a rejeicéo, € enviado.

Caso a transacdo seja aceita, um pacote de metadados € enviado de
volta com informacgdes Uteis sobre a transagcdo e o arquivo, seguido de uma
sequéncia de pacotes com 0 arquivo em requisitado.

Essa sequéncia de pacotes inclui (e termina com) alguns pacotes de
dados que contém um flag que pede ao receptor que envie ao emissor um
relatério de recepgao, no formato do pacote “HOLESTOFILL”, que é um NACK.

Apos o recebimento do pacote “HOLESTOFILL”, o servido comega uma
série de retransmissodes seletivas até que o “HOLESTOFILL” informe que todos
0s pacotes foram entregues de maneira correta.

Exemplo
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No exemplo a seguir, 0 pacote de numero 2 é perdido durante a

transmissao.

File-Receiver File-Sender

REQUEST - >

(transfer accepted) <-—-—---——--—-—--—-- METADATA

HOLESTOFILL ----—-—-—-----— > (voluntarily sent at start)

< —- - DATA #1

(lost) < DATA #2

< - - DATA #3 (bit set requesting HOLESTOFILL)
HOLESTOFILL —- >

(indicating that range in DATA #2 was lost)

< - - DATA #2 (bit set requesting HOLESTOFILL)
HOLESTOFILL —- >

(complete file and METADATA received)

Figura 5 - Exemplo de comunicagdo no protocolo Saratoga

NO trecho de comunicagcdo apresentado na Figura 2 podemos observar
as requisicbes e as respostas, bem como o comportamento do protocolo

guando um pacote é perdido.

2.6 Protocolos de encaminhamento e roteamento

A escassez de recursos e a conectividade circunstancial nas MANETSs
faz com que o desenvolvimento de um algoritmo de encaminhamento seja um
desafio constante. Além disso, uma estratégia de roteamento inteligente &
necessaria para utilizar de maneira eficiente os recursos limitados, enquanto se
adapta as mudancas nas condi¢cGes da rede (Abolhasan et al. 2004).

Desde a criacdo pela DARPA (Defense Advanced Research Projects

Agency) das redes de transmissédo de pacotes por radio (Jubin e Tornow, 1987)
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diversos trabalhos apresentam estudos e propostas de algoritmos e estratégias
de roteamento para MANETSs.

Os algoritmos podem ser divididos em trés grandes classes: proativos,
reativos e hibridos.

Os algoritmos proativos mantém informacOes de roteamento de pelo
menos parte da rede, normalmente armazenadas em uma ou mais tabelas.
Essas informacfGes sdo atualizadas periodicamente e/ou quando ocorrem
mudancas na topologia da rede. Essa caracteristica, contudo, pode trazer
problemas de uso elevado de meméria, de processamento e de comunicagao,
dependendo das caracteristicas do algoritmo e da rede.

Os algoritmos reativos foram projetados para minimizar o overhead de
descoberta e manutencdo de rotas existente nos algoritmos proativos. Para
iSs0, apenas as informacdes a respeito das conexdes existentes sdo mantidas.
Quando necessaria, a descoberta de rotas é feita normalmente pelo processo
de inundacdo, que pode trazer problemas de sobrecarga de mensagens no
caso de redes muito grandes.

Algoritmos hibridos s&o considerados como a nova geracdo de
protocolos de roteamento (Abolhasan et al. 2004) e s&o proativos e reativos em
esséncia. Eles tém como principio basico a divisdo da rede em partes,
permitindo assim aumentar a escalabilidade, utilizando métodos proativos para
partes da rede mais importantes e reativos para 0os ndés mais distantes ou
menos utilizados.

Diversos trabalhos analisam e comparam os algoritmos sob diferentes
pontos de vista. Por exemplo, no trabalho de (Zhang, 2006), € apresentada
uma vasta comparacao entre diversos algoritmos; Parte dessas comparacdes €

mostrada na Tabela 1.
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Protocole | Gerenciamento Estimativa de Utiliza lecalizagdc ou Complexidade Ano
de buffer probabilidade de | infermagbes futuras publicagdo
entrega
Epidemic | Infinito N&o N&o Simples 2000
SWIM Infinito N&o N&o Simples 2003
MRP Remove o mais | Nao MN&o Simples, integrada 2003
recente (envia com protocolos
aleatoriamente) existentes
Spraying Infinito N&o Localizacéo Simples, rastreamento 2001
central
DLE DOA, DRA, Sim N&o Trocas e 2001
DLE, DLR computacional
PROPHET Infinito Sim N&o Trocas e 2003
computacional
MV Sim, elimina Sim, calcula a N&o Trocas e 2005
aqueles que probabilidade de computacional
outros nds tem | entrega do bundle
maior em h saltos para o
probabilidade destino
de entrega
SEPR Sim, elimina Sim, através de N&o Computacional 2003
aqueles que medictes
outros nés tem
maior
probabilidade
de entrega
CAR Infinito Sim, filtro Kilman N&o Computacional 2005
MBR Infinito perfildo usuario & | Sim, ambas Trocas e 2001
assumido computacional,
rastreamento central
IBRR Infinito Sim, necessida de | Sim, ambas Trocas e 2002
duas trocas entre computacional,
nos rastreamento central,
mobilidade
Erasure Infinito N&o MN&o Decodificacéo mais 2005
coding complexa
computacionalmente

Tabela 1 - Algoritmos de encaminhamento para MANETs e DTNs

Apesar das caracteristicas da Tabela 1 mostrar que os diversos

algoritmos utilizam variados modos de operacéo, diversos aspectos que devem

ser levados em conta nos algoritmos sdo comuns a grande parte deles.

Esses aspectos cobrem principalmente as informacdes relativas ao

estado da rede, encontros entre os nos, quantidade de mensagens e estado

dos recursos do dispositivo (energia, memaria e processamento).

2.7 Problemas pendentes

Diversas solu¢cdes existem, ou foram propostas, para a comunicacao

oportunistica. Caracterizada pela presenca intermitente de um ou mais meios
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de conexdo e pela utilizacdo de intermediarios para o encaminhamento de
dados, esse tipo de rede vem ganhando importancia nos ultimos anos.

Diversas arquiteturas de comunicacdo com suporte a comunicagao
oportunistica foram desenvolvidas ao longo dos anos, porém, a maioria delas
esta intimamente ligada aos requisitos do cenario para o qual foram
desenvolvidas. Assim, ndo estdo preparadas para adaptar-se a novas
utilizagcdes sem um grande esfor¢o e um numero significativo de alteragdes.

Por outro lado, as arquiteturas que se propdem a serem de uso geral,
como o Haggle, esbarram nas dificuldades para suas implementacdes. Esses
investimentos sao necessarios porque essas arquiteturas alteram muito o modo
como os aplicativos interagem com a rede, requerendo a substituicdo de
protocolos de comunicagao usuais.

Apesar de as propostas dos grupos de trabalho da IRTF definirem
arquiteturas de comunicacdo avancadas e trazerem diversos avancos nha
solucdo de alguns problemas da area, o seu desenvolvimento ndo contempla
alguns aspectos necessarios para a sua utilizagcdo no ambiente de MANETS.

Entre esses aspectos, podemos citar a necessidade de codificacdo
diferente da usual, uma estrutura de identificacdo baseada em conjuntos de
dispositivos.

Além disso, tanto a arquitetura DTN quanto o protocolo Bundle ainda
apresentam problemas de confiabilidade, de deteccao de erros, de seguranca e
de desempenho (Wood et al, 2009).

Apesar de ainda nado existir uma solucdo para MANETs capaz de se
adaptar a diversos contextos, diversos trabalhos demonstram a utilidade e a
viabilidade de tal solugé&o, conforme demonstrado em (Chaintreau et al. 2007),
onde um conjunto de analises matematicas demonstra sobre quais
circunstancias uma determinada classe de algoritmos de encaminhamento
pode garantir que um pacote sera entregue num tempo finito. Apesar dessas
analises, a implementacao de um sistema que consiga cumprir esses requisitos
se mostra irreal na atualidade.

Embora a transferéncia de arquivos seja a principal funcionalidade
prevista pelos sistemas atuais, ela pode servir de base para servicos mais

complexos, como redes de monitoramento pessoal e interconexdo de
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dispositivos, entre outros. Esses servicos necessitam de protocolos bem
definidos e meios homogéneos de transmissdo e administragcdo para que
possam operar de forma satisfatoria.

Nesse contexto, o desenvolvimento de uma arquitetura que supra essas
necessidades, enquanto mantém a compatibilidade com a atual arquitetura da
Internet se torna necessario. A proposta para uma arquitetura dessa classe é

apresentada na secao seguinte.

2.8 Pontos de interesse

Apoés a analise dos projetos da area e dos problemas que eles apresentam
guando vistos como solucdes de uso geral, a necessidade do desenvolvimento
de uma arquitetura de comunicagdo modular, capaz de operar em diversos
cenarios e com a capacidade de se valer da comunicagdo oportunistica para
aumentar suas funcionalidades se tornou clara.

Para permitir o desenvolvimento e a implementacdo desejados, 0s
diversos pontos que deveriam ser tratados pela arquitetura foram separados e
descritos. Essa separacao ocorre apenas para efeitos de documentacdo, uma
vez que no co6digo, diversos pontos (a transferéncia de dados e a
contabilizacdo, por exemplo) estdo diretamente relacionados.

A lista abaixo, apesar de ndo ser exaustiva (outros itens sempre podem
ser inseridos, dependendo do foco que se tem), é bastante completa, cobrindo
0s principais pontos da éarea. Ela nédo visa definir como certo algum dos
procedimentos escolhidos para esse trabalho, apenas citar e lembrar dos

pontos que podem influenciar qualquer trabalho na area.

2.8.1 Identificacdo dos nés

Para o correto funcionamento de praticamente qualquer sistema de
comunicagdo, a capacidade de identificar unicamente cada um dos noés

participantes € necessaria. Essa identificacdo pode ocorrer de diversos modos,
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como através do nome do usuario, do endereco fisico da interface de rede, de

chaves publica/privada, etc.

Prover suporte para esses diversos tipos de identificacdo, bem como a
métodos de validacdo € uma funcionalidade que precisa ser oferecida pela

arquitetura.

2.8.2 Contabilizacao

Em uma arquitetura oportunistica os nés participam como consumidores e
provedores de servicos para outros nés. Por esse motivo, alguma forma de
compensacao pelos servicos prestados pode estar envolvida. Recompensas
financeiras, reputacdo e vantagens em usos futuros da rede estao entre as

compensagdes mais comuns.

Para esse fim, € necessario que a arquitetura proveja algum mecanismo
de contabilizacdo dos dados trafegados por cada participante.
Preferencialmente, esse mecanismo deve permitir a verificagdo dos dados,

evitando possiveis fraudes.

2.8.3 Transferéncia de dados

Essa, que é a funcionalidade basica provida pela maioria das arquiteturas de
comunicacdo em rede, se mostra uma das mais complicadas no caso de uma
arquitetura genérica para redes tolerantes a atrasos. O problema reside no fato
de diferentes dispositivos terem possivelmente diferentes sistemas de arquivos

e programas para manipular os dados transferidos.

Outro ponto a ser tratado é a verificacdo dos dados. Dada a
possibilidade de interferéncia ou alteracdo dos dados durante a sua
transmissdo, a comprovacao da integridade dos dados deve ser provida pela

arquitetura.
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2.8.4 Troca de dados sobre os nos

A maior parte das arquiteturas de comunicacdo prevé que, a cada encontro
entre dois nés participantes, um conjunto de dados sobre a situacdo atual da
rede seja trocado. Tipicamente, esses dados contém informacdes sobre
encontros com outros nos e sobre os pacotes (bundles) que o no carrega e
precisa encaminhar. Essas informagdes normalmente s&o utilizadas pelo

protocolo de encaminhamento.

As informacfes sobre os encontros com outros nés da rede usualmente
sao utilizadas pelo protocolo de encaminhamento para tentar escolher as
possiveis rotas que cada pacote que ele carrega ir4 seguir. Uma vez que a
topologia da rede se altera constantemente, assim como a quantidade de

participantes, essas informagdes sdo de extrema importancia.

A troca de informagdes sobre os pacotes que cada no carrega serve
para que os nds decidam quais pacotes serdo trocados entre eles. Informacdes
sobre pacotes entregues no passado também podem ser trocadas, permitindo
assim calcular a confiabilidade de um n6, aumentando as chances do protocolo

escolher um caminho util.

2.8.5 Seguranca

Aspectos de seguranca precisam ser tratados nos diversos pontos da
arquitetura de comunicacdo. Parte desses aspectos ja foi discutida
anteriormente nesse documento, como na identificacdo dos nos. Outro ponto
gue merece atencdo especial na segurangca sdo o0s arquivos, ou objetos /
bundles encaminhados. Eles precisam ser observados sobre trés pontos de

vista: o emissor do arquivo, os noés intermediarios e o receptor do mesmo.

Para o emissor, existem duas grandes preocupacfes de seguranca. A
primeira € uma possivel violagcdo da privacidade daquele arquivo. Uma vez que
os dados a serem trafegados podem ser de cunho sigiloso, € necessario
garantir que apenas 0s usuarios designados terdo acesso ao conteudo dos

arquivos trafegados pela rede. A segunda € a possibilidade de algum no
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intermediério alterar o conteudo do pacote de dados, causando assim possiveis

problemas de integridade dos dados.

No segundo ponto de vista, 0os nés intermediarios precisam basicamente
preocupar-se apenas com a sua propria seguranca. Como estdo aceitando
armazenar dados de terceiros, é necessario garantir que esses dados néo
possam prejudicar o sistema do usuario, seja com a presenca de um virus ou

qgualquer codigo malicioso.

As preocupacOes do receptor sdo muito parecidas com a do emissor.
Tipicamente, ele necessita de algo que garanta que o pacote entregue a ele é
exatamente o que foi criado pelo emissor e que 0 emissor é realmente aquele

gue esta indicado.

Para garantir todos esses aspectos de seguranga, uma infraestrutura de
chave publica/privada é a opcéo natural. Apesar de solucionar os problemas
acima indicados, € necessario verificar se essa solucao € viavel no cenario em
gue a arquitetura irA ser executada. Por esse motivo, suportar outros
mecanismos de identificacdo de emissores e privacidade e integridade dos

dados é necessario.

O uso certificados digitais assinados por uma Autoridade Certificadora
(AC) confiavel pelos ndés comunicantes permite a realizacdo de assinaturas
digitais e encriptacdes dos objetos encaminhados. Hashs dos objetos gerados
com as chaves privadas dos emissores permitem a verificagdo da autenticac&o
dos objetos recebidos, usando as chaves publicas correspondentes. Envelopes
digitais permitem o uso combinado de criptografia simétrica e assimétrica na
codificacdo dos objetos transmitidos, provendo a confidencialidade de seus
conteudos, de forma que sejam acessiveis apenas ao emissor e receptor(es)

apropriado(s).

2.8.6 Algoritmo de encaminhamento

O algoritmo de encaminhamento é possivelmente o ponto onde as diferencas
entre as diferentes arquiteturas sado mais visiveis. Um ponto de extrema

importancia para a funcionalidade dessa arquitetura de servicos é permitir que
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diferentes algoritmos possam ser corretamente implementados, facilitando o
aceso desses as informagdes que a arquitetura dispde e permitindo a

implementacé&o de diferentes politicas
2.8.7 Algoritmo de alocacéao de espacgo

Dispositivos moveis compdem o ambiente de execucdo mais comum para a
comunicacao oportunistica. Sabendo que esses dispositivos sofrem de
limitacdes de espaco de armazenamento, um bom algoritmo de gerenciamento

de memoria se faz necessario.

E funcdo desse algoritmo decidir quais pacotes de dados (bundles)
serdo mantidos. As escolhas sobre quais pacotes eliminar e quando executar
essa acao tém efeito direto sobre o funcionamento da rede. Em muitos casos,

essa funcao é realizada pelo protocolo de encaminhamento.
2.8.8 Aviso sobre encaminhamento

Muitas redes utilizam mecanismos de aviso de entrega. Usualmente, esse
mecanismo é uma mensagem contendo o identificador da mensagem que foi

entregue e dados sobre o caminho percorrido.

Muitas vezes essas mensagens sao enviadas por nés intermediarios,
permitindo um controle da posicdo de um pacote e o rastreio do seu

encaminhamento.

Além da funcionalidade de avisar o emissor que os dados foram
entregues corretamente ao destinatario, esse mecanismo permite que outras
copias do pacote que por ventura existam na rede sejam eliminadas. O
caminho percorrido por um bundle, contudo, nem sempre pode ser refeito ja

gue as interacfes entre 0s nds sao circunstanciais.
2.8.9 Informacdes de contexto

Com o aumento do poder computacional e o incremento no numero de

funcionalidades dos dispositivos moveis, a quantidade e a qualidade das
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informacdes sobre o contexto em que o0 usuario se encontra aumentou

significativamente nos ultimos anos.

Apesar de poucas arquiteturas de comunicacao utilizarem de maneira
significativa esse tipo de informacdo, fornecer suporte para 0 sSeu
armazenamento e utilizacdo € uma caracteristica importante para servigcos

futuros.

Dentre as informacOes de contexto, a localizacdo vem ganhando
destaque com o aumento dos servicos baseados em localizagdo (Location-
Based Services). LBS é um conceito que denota aplicagdes que integram a
localizagdo geogréafica com a nocdo geral de servicos (Schiller e Voisard,
2004). Entre os exemplos estdo os sistema de navegacdo para carros,
planejamento de viagens e localizacdo de servicos de emergéncia ou de

pontos de interesse do usuario.
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Capitulo 3

UMA ARQUITETURA DE
COMUNICACAO
OPORTUNISTICA

3.1 Projeto

A necessidade de suportar a comunicacao entre dispositivos moveis em
redes ad hoc com conectividade intermitente motivou o desenvolvimento da
arquitetura de comunicacdo apresentada neste trabalho. Para tanto, a
arquitetura fornece um ambiente seguro para identificacdo, transmissdo e
contabilizacdo de objetos, denominados pacotes ou bundles.

O termo pacote, nesse caso, nao esti relacionado a estrutura de
transmissdo (PDU) tipica da camada de rede na arquitetura TCP/IP. Os
pacotes transmitidos por meio dessa arquitetura correspondem a arquivos
associados a mensagens ou a diferentes tipos de dados, além das informacdes
de controle necessarias. Transmissdes ocorrem visando a entrega de pacotes
diretamente aos seus destinatarios, a intermediarios potenciais para a entrega
direta desses pacotes, ou ainda a servidores de e-mail responsaveis pelos

dominios associados a identificacdo dos usuarios.
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3.2 Apresentacao da proposta

Desenvolvida como uma arquitetura de servicos para redes
oportunisticas, a arquitetura de comunicacdo aqui proposta apresenta 0s
servicos necessarios para o funcionamento de diversos sistemas de
comunicagao.

Implementada num sistema multicamada, diversos aspectos do seu
funcionamento podem ser adaptados sem que sejam necessérias alteragdes
nas demais funcionalidades. Por exemplo, o algoritmo de encaminhamento
pode ser alterado sem que sejam necessarias outras alteracdes. Esse tipo de
alteracdo melhor descrita na Se¢éo 3.5.3.

A arquitetura desenvolvida prové um mecanismo de identificacdo e
comunicagcdo entre os nos participantes. Essa comunicacédo € utilizada para
trocar conjuntos de dados (bundles) dos usuarios sem a intervencao direta dos
mesmos. Assim, um bundle enviado pelo usuario X trafega até o destinatario Y
passando por zero ou mais noés intermediarios.

Essa estrutura de comunicacgao é utilizada por um ou mais servi¢os, que
sao os “donos” dos conjuntos de dados, operando de forma analoga aos
aplicativos (cliente de e-mail, programa de mensagens instantaneas, etc.) na

infraestrutura de rede atual.

3.3 Olympia

A arquitetura de comunicacdo apresentada nesse trabalho é
denominada Olympial. Ela foi desenvolvida com o objetivo de servir de base
em sistemas de comunicacdo em ambientes de dispositivos moveis, com

suporte a comunicagao oportunistica.

1 O nome é uma homenagem ao pintor Edouard Manet e seu quadro Olympia.
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Com base na andlise dos trabalhos relacionados, durante o
desenvolvimento desse trabalho buscou-se agrupar as questbes de projeto
envolvidas, a fim de facilitar o entendimento e a organizagcdo do sistema

gerado.

Mineracao de Dados

Questoes Segurancga
Sociais &
Privacidade

. Aplicagoes .
Rnteament.Gerenciamer.e arquivos

Descnbert.lentificagﬁn e.enticagﬁu
Pru.lns (TCP, OB.etc)
Tecnnlugi'Transmissﬁo., Wi-fi, etc)

Figura 6 - Organizacao dos elementos a serem trabalhados

A Figura 6 apresenta a disposicdo dos elementos da arquitetura como
foram organizados. Cinco conjuntos (camadas) tratam de questdes que se
“sobrepdem” durante o uso de uma arquitetura de comunicagao oportunistica.
Assim, os protocolos de comunicagcdo operam sobre uma determinada
tecnologia de transmissdo, e os algoritmos de Descoberta, Identificacdo e
Autenticacdo s6 podem operar se houver um meio (meio fisico + protocolos)
gue permita a comunicacdo com outros dispositivos. Isso ocorre
sucessivamente, com cada camada operando com base nas anteriores.

Trés temas sao considerados transversais, atingindo todos os elementos
da arquitetura.

O primeiro € Seguranca e Privacidade, que precisa ser tratado nos
diversos niveis para que o0s usuarios e os dados trafegados n&do sejam

expostos. A maior parte das caracteristicas de seguranca € provida por algum
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tipo de criptografia, porém solucdes diferentes podem ser utilizadas em
determinadas camadas.

O segundo tema € a questdo dos registros (logs), que precisam ser
manipulados. Registrar as diversas operacdes e eventos permite ter um melhor
conhecimento do ambiente no qual a arquitetura esta operando, favorecendo
um melhor acerto de configuracdes. Além disso, como normalmente as
comunicagdes ocorrem num modelo em que 0s usuarios podem operar cComo
retransmissores, questdes de contabilizac&o (e eventuais recompensas) podem
estar envolvidas.

O dultimo tema transversal estd relacionado a analise das diversas
guestdes sociais que envolvem o funcionamento de sistemas oportunisticos.
Descobrir os circulos de contato de cada usuario e como eles interagem entre
si tem um papel fundamental na melhoria dos algoritmos de encaminhamento,
além de permitir o desenvolvimento de novas aplicacdes e servicos.

Nesse tema sdo tratadas também muitas questdes de inferéncia de
contexto, uma vez que essas refletem diretamente na dindmica social em que
0s usuarios estao envolvidos. Por exemplo, quando um conjunto de colegas de
trabalho esta jogando futebol apds o expediente, as relacdes podem ser
diferentes do que durante o horario de trabalho.

Utilizando todas essas informacdes estdo as questdes relacionadas a
mineracdo de dados, que fornece subsidios para que o sistema possa ser

ajustado.

3.4 Funcionalidades

A arquitetura é composta por duas partes: a infraestrutura de
comunicagdo, que da suporte a comunicagdo oportunistica, € o conjunto de
servicos que operam sobre essa infraestrutura.

A infraestrutura é responsavel por identificar e manipular os dados
(bundles) que estédo no dispositivo, pela a busca e identificacdo de outros nés,

pela manutencdo de dados com informacOes sobre os outros nés, pela
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transferéncia dos bundles, além de operagdes de manutencdo, como 0
gerenciamento de espaco de armazenamento no dispositivo. Além disso, é
funcdo da infraestrutura realizar as conexdes e transferéncias de dados com
outros nés.

Os bundles contém as informagdes necessarias para o encaminhamento
e o tratamento das informacgdes nele contidas, além da sua carga util (payload).
O payload do bundle contém os dados que um servico deseja enviar para o
destinatario. Por exemplo, no caso do servico de mensagens (descrito na
secdo de estudos de caso) o payload é utilizado para armazenar a mensagem
gue deve ser entregue ao destinatario. No caso de um servico de
compartilhamento de fotos, o payload seria usado para armazenar as fotos em
questao.

As informacdes que compdem o bundle e a sua organizagcdo sao
descritas na sec¢éao 3.5.2.

Para realizar essas operacdes, um conjunto de funcdes e algoritmos
esta disponivel, sendo que as operacdes foram isoladas, permitindo, por
exemplo, que o algoritmo de remocéo de bundles seja alterado sem que isso
impacte em outras operacoes.

Além disso, a infraestrutura de comunicacdo é capaz de se comunicar
com pontos de conexdo fixos, permitindo o envio e 0 recebimento de
informagdes através de uma rede local ou da Internet.

Os servicos operam sobre a arquitetura de comunicagao, utilizando-a
para atingir outros nés ou o destino das informagc8es encaminhadas. Cada
servigo pode utilizar diferentes conjuntos de algoritmos, ajustando-os aos seus
objetivos. Diversos servicos foram previstos, tais como a transmissdo de
mensagens, o compartilhamento de arquivos, o envio de mensagens ao Twitter
%e 0 envio de e-mails entre outros.

Para a prova de conceito e avaliagdo da arquitetura, foram

desenvolvidos e implementados dois desses servi¢os: troca de mensagens e

2 Twitter  um servico de microblog que permite a divulgagcdo de mensagens curtas. Disponivel em

www.twitter.com.
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envio de mensagens ao Twitter. No Capitulo 5 os dois estudos de caso sao
demonstrados.

3.5 Estrutura da Arquitetura

Disposta em camadas, a arquitetura de comunicacdo desenvolvida é
organizada da seguinte forma:

Camadade Aplicacgdo o
o

=
Camada de Gerenciamento de Objetos | & §
T o
= O
Camada de Encaminhamento B
@

Camadade Descoberta 2

Figura 7 - As camadas da arquitetura de comunicagdo

As cinco camadas da arquitetura de comunicacdo apresentada estéo
dispostas de forma que quatro delas se comunicam apenas com as camadas
imediatamente acima e abaixo delas, como pode ser observado na Figura 7. A
camada de contabilizacdo é capaz de se comunicar com todas as outras
diretamente.

A seguir é apresentada uma breve explicagcdo sobre cada uma das

camadas, juntamente com alguns exemplos de c6digo dessas camadas.

3.5.1 Camada de Aplicacéo

A camada de aplicacdo é responsavel por prover interfaces que

permitem as aplicacdes de rede enviar e receber pacotes utilizando a
arquitetura.
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El Aplicacao
Attributes

Operations
public Aplicacao( )
public Vector getServicos( )
public void Envia( )
public void Recebe( )
public void SetParametros( )

Figura 8 - Diagrama representativo de parte das funcionalidades da Camada de Aplicagao

Nessa camada, 0s usuarios tém acesso a métodos para
determinar os servicos disponiveis, enviar e receber dados (bundles) através
desses servicos e fazer alteracOes nas configuragdes da arquitetura.

Por exemplo, quando o servico de mensagens esta disponivel, é
possivel enviar uma mensagem a algum usuario, checar as mensagens que
foram recebidas e fazer alteragcbes nos parametros do algoritmo de
encaminhamento (aumentando o nimero de pacotes carregados para outros

destinatarios, por exemplo).

3.5.2 Camada de Gerenciamento de Objetos

Toda vez que um pacote € enviado por uma aplicacao de rede utilizando
as interfaces fornecidas pela camada de aplicacdo, a camada de
gerenciamento de objetos é acionada para armazenar de forma persistente o
pacote, a fim de que ele possa ficar registrado no dispositivo emissor até o
momento em que uma conexao seja estabelecida com outro n6 (o destinatéario

ou um no intermediario) para o qual o pacote podera ser encaminhado.
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El Arquivos

Attributes

Operations
public Arquivos( )

public Vector getEnumerated( )
public int getSize( )

public Bundle recuperaBundle( )
public int salvaBundle( )

public Vector getAll( )

public void salvaTudo( Vector bundles
public void limpaTudo( )

public void removeBundle( )

private void closeDatabase( )

Figura 9 - Diagrama representativo de parte das funcionalidades da Camada de Arquivos

Como pode ser visto na Figura 9, a Camada de Arquivos contém 0s
meétodos utilizados na manipulacdo dos bundles e nos seus armazenamentos
em memoria secundaria.

Quando uma conexdao € estabelecida com algum dispositivo, a camada
de gerenciamento é acionada para fornecer as camadas inferiores todos o0s
pacotes que devem ser encaminhados. Ao receber uma requisicdo, esta
camada carrega em memoria principal informacdes sobre todos os pacotes
armazenados e as passa para a camada de encaminhamento, a qual decidira
de que forma cada pacote sera enviado.

Se uma conexdo é estabelecida para o recebimento de pacotes vindos
de um dispositivo, entdo a camada de gerenciamento € acionada para receber
cada pacote transmitido e armazené-lo de maneira adequada, considerando
sempre o seu destinatario.

Caso o pacote recebido seja destinado ao usuario do dispositivo que
acabou de recebé-lo, entdo ele sera armazenado em uma éarea destinada a
pacotes do usuario, 0os quais poderdo ser passados para a camada de
aplicacdo quando esta fizer uso da interface de recebimento. Se o destinatario
for outro usuario, entdo o pacote sera armazenado em outra area destinada a
pacotes que serdo encaminhados posteriormente.

Pacotes destinados a outros usuéarios poderiam ser violados (lidos ou
alterados) se fossem armazenados sem nenhum mecanismo de criptografia

nos nos intermediarios da rede. Por essa razao, a arquitetura apresentada
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prevé o uso de uma infraestrutura de segurancga para garantir a integridade e a
confiabilidade dos dados transmitidos.

Por fim, considerando-se que € necessario gerenciar o trafego de
pacotes na rede, a arquitetura prevé o uso de um cabecalho de informacgdes
associado a cada pacote, de modo que cada né da rede possa saber
exatamente o que fazer com os pacotes que possuli.

A fim de fornecer uma estrutura bem definida para o gerenciamento dos
pacotes, foi adotada a linguagem XML para a criacdo dos cabecalhos dos
pacotes. Os cabecalhos XML tém os mesmo dados que o bundle, com exceg¢ao
das informacOes sobre encaminhamentos anteriores (PATH), que sao
exclusivas do cabecalho. Essa igualdade nos dados permite que as decisdes
gue envolvem o bundle possam sem tomadas sem a necessidade de leitura do
bundle completo.

A seguir temos a representacdo do XML de cabecalho de um pacote e a

descricdo de cada um de seus campos.

<?xml wversion="1.0"2>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema” targetNamespace="http://www.w3schools.com"
xmlns="http://www.w3schools.com” elementFormDefault="gualified">
<xs:complexType name="CABECALHO">
<XS5:seguence>
<xs:element name="ID" type:"xs:string”/>
<xs:element name="EMSID" type:"xs:integer"/>
<xs:element name="SERVICO" type:"xs:string"”/>
<xs:element name="TAMANHO" type:"xs:integer”/>
<xs:element name="CRIACRO" type:"xs:dateTime"/>
<xs:element name="CRIADOR" type:"xs:string”/>
<¥xs:element name="DESTINO" type:"xs:string"/>
<xs:complexType name="PATH" type:"xs:string"/>
<xs:element ref="HOP" minOccurs="1" maxOccurs="unbounded/>
</xs:complexType>
</xs:sequence’>
</xs:complexType>
<xs:complexType name="HOP2">
<¥s5:sequence’
<xs:element name="NO" type:"xs:string"/>
<xs:element name="TIMESTAMP" type:"xs5:dateTime"/>
</xs:isequence>
</xs:complexType>
</®xs:schema>

Figura 10 - Schema do cabegalho de um pacote da arquitetura

s

Como é possivel observar na Figura 10, o cabecalho € composto de
sete campos. O primeiro deles € o campo ID, que corresponde a um
identificador do pacote transmitido que sera utilizado para o tratamento de
pacotes duplicados no destinatario. A identificacdo € feita tipicamente através
de um numero gerado aleatoriamente, concatenado com a identificagédo do no

emissor. A chegada de pacotes duplicados pode ocorrer em situagfes em que
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a camada de encaminhamento da arquitetura considera mais prudente
encaminhar um pacote através de mais de um no da rede.

O campo RMSID indica a posicdo do bundle no armazenamento em
memoria secundaria do dispositivo. Essa informacdo permite que um
determinado bundle seja carregado em memoria principal sem que seja
necessario realizar uma busca ou o carregamento de outros bundles. Esse
campo deve ser ajustado em cada armazenamento de um bundle num né
intermediério.

O campo SERVICO indica através de um codigo qual o servico que €
responsavel pelo processamento deste bundle. Assim, cada bundle pode ser
entregue a seu servico responsavel, que saberd como tratar as informacdes
contidas no mesmo.

O campo TAMANHO contém o tamanho do payload em bytes,
permitindo que a arquitetura saiba de anteméo o tamanho do bundle que tera
de tratar, levando essa informacdo em consideracdo na hora de decidir
encaminhar ou aceitar um pacote.

O campo CRIACAO é utilizado para armazenar a data e a hora de
criacdo de um pacote, podendo ser usado posteriormente em politicas de
descarte e de analise do tempo de entrega.

Os campos CRIADOR e DESTINO séo utilizados para identificar o
emissor e o receptor do pacote. Essa identificacdo pode ser de diversos tipos,
desde um nome em alto nivel (“Danilo”, “Fulano”, etc.) ou conjuntos de dados
gue identifiguem o usuério, como o hashs da respectiva chave privada.

O campo PATH armazena uma lista de identificadores dos nos pelos
guais um pacote ja passou (HOP). Essa informacdo pode ser utilizada pelo
protocolo de encaminhamento para decidir para quais n0s o pacote sera
encaminhado a seguir, evitando eventuais lagos de transmissdo. Aléem disso,
com base na lista de nés participantes do encaminhamento é possivel aplicar
juntamente com a camada de contabilizacdo uma politica de recompensa aos
participantes. Hashs gerados por cada né intermediario podem ser usados para
garantir a autenticidade das informagdes de encaminhamento e contabilizacéo.

Cada campo HOP existente no campo PATH do cabecalho é composto

de um campo NO (a identificacdo associada ao n6 pelo qual o pacote passou)
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e de um campo TIMESTAMP, que armazena a data e a hora na qual o pacote
foi recebido pelo no6. Tais informagdes fornecem para a camada de
encaminhamento uma estimativa de quanto tempo um pacote permaneceu em
um noé, permitindo que esta ajuste suas politicas de encaminhamento a fim de

garantir entregas mais rapidas para os destinatarios.

3.5.3 Camada de Encaminhamento

A camada de encaminhamento é a responsavel por decidir com qual dos
nos vizinhos o dispositivo se conectara e quais pacotes serdo transmitidos para
um né através de uma conexdo previamente estabelecida. Apds o
estabelecimento de uma conexao pela camada de descoberta, € fornecido para

a camada de encaminhamento um objeto de conexao.

[F] Encaminhamento
Attributes

Operations
public Encaminhamento( )
public Vector selecionaEnvio( )
public void bundleEnviado( )
public String decideAceitos( )
public void decideConexao( )

Figura 11 - Diagrama representativo de parte das funcionalidades da Camada de Encaminhamento

A Figura 11 demonstra parte dos métodos da Camada de
Encaminhamento, responsavel por tomar as decisbes sobre a comunicagao
com outros nos.

O objeto de conexdo contém informacdes sobre o tipo de conexdo
estabelecida e interfaces de comunicacdo genéricas que permitem a camada
de encaminhamento tratar o envio e o0 recebimento de pacotes de forma
independente da tecnologia usada nas transmissdes. Além dessas informacdes
sobre a conexdo, este objeto contém também informacbes sobre um no
vizinho, como uma identificacdo. Todas essas informagbes podem ser
utilizadas pelos algoritmos de encaminhamento para decidir, por exemplo, de

acordo com o n6 conectado quais bundles serdo encaminhados.
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Dessa forma, a camada necessita tratar apenas das decisbes de
encaminhamento, determinando qual o melhor caminho que um pacote deve
sequir.

As decisbes de encaminhamento podem utilizar trés modos de
operacdo: encaminhamento ad hoc, encaminhamento Baseado em
Informacgdes de Contexto e encaminhamento por E-mail.

No primeiro modo de operacdo (ad hoc), um bundle transita de um né
para 0 outro através de uma conexdo ponto a ponto, ndo fazendo uso de
infraestrutura de rede para a transmissdo. Como a conexao ocorre diretamente
entre os nés, existe uma menor probabilidade de interferéncias externas no
trafego (firewalls, congestionamentos, etc.), permitindo que a conexao seja
mais simples e rapida, mesmo com a relativa baixa capacidade de transmisséo
de algumas tecnologias. Algumas tecnologias que podem ser utilizadas com
essa politica de encaminhamento sdo a Bluetooth e a Wi-Fi, uma vez que
ambas permitem conexdes ad hoc e estdo amplamente difundidas entre os
dispositivos moveis atuais.

O modo de operacdo baseado em informacOes de contexto utiliza
informacdes coletadas sobre os nos e 0s pontos de acesso utilizados por eles
para determinar qual o melhor caminho a ser seguido por um bundle. Tais
informagdes englobam dados como a localizagdo de um dispositivo e
frequéncia de encontros.

Sabendo-se, por exemplo, que um dispositivo se encontra em um
determinado local que pode ser alcancado por meio de uma rede
infraestruturada, a camada de encaminhamento pode encaminhar um bundle
para seu destinatario através da rede. Além disso, caso se saiba de antemé&o
gue um determinado dispositivo transita em um local em uma determinada hora
do dia, a camada de encaminhamento pode transmitir o bundle pela rede
infraestruturada até um ponto de acesso naquele local. L4, o bundle ficara
armazenado até o momento de sua entrega.

No ultimo modo de operacdo, a entrega € feita utilizando o mecanismo
tradicional de envio de e-mail. Um usuéario, quando conectado a uma
infraestrutura de rede, € capaz de encaminhar bundles para os servidores de e-

mail dos destinatarios. Por sua vez, o destinatario, ao fazer o download de suas
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mensagens, recebe o bundle. Essa politica deve, preferencialmente, ser
utiizada apenas em casos especificos, uma vez que requer que tanto o
emissor quanto o destinatario tenham acesso eventual a infraestrutura de rede.

Algumas restricbes de autenticacdo pré-envio também podem ser
necessarias nessa forma de entrega de bundles. Muitas infraestruturas de rede
ndo permitem o envio direto de e-mail pelos nos. Além disso, servidores de e-
mail comumente ndo autorizam o recebimento de mensagens enviadas por nos
gue ndo sao os responsaveis diretos pelo e-mail do dominio DNS usado nas
transmissoes.

Os protocolos de encaminhamento também estdo alocados na camada
de encaminhamento, podendo fazer uso das trés politicas acima descritas.
Para funcionarem de forma eficiente, estes protocolos podem usar informagdes
de endereco dos dispositivos do usuario e de dados estatisticos sobre o
encaminhamento de pacotes anteriores.

Para cada modo de operag&o existem diversos algoritmos disponiveis. E
possivel utilizar versdes disponiveis na literatura (Direct Deliver (Spyropoulos et
al, 2004), Epidemic (Mitchener e Vadhat, 2000) e PROPHET (Lindgren et al,
2006), entre outros) ou utilizar as informacdes disponiveis para criar um
algoritmo especifico. Como a implementacédo desses algoritmos é isolada tanto
dos bundles como da camada de transmissado, € possivel que diferentes
algoritmos sejam utilizados, de acordo com variaveis como taxa de ocupac¢ao
da memdria, a capacidade atual da bateria ou o né com o qual se esta
conectado.

Dessa maneira, um algoritmo pode, por exemplo, calcular a
probabilidade de entrega de um dado bundle através de um determinado
dispositivo. Com base nesses calculos, o protocolo pode decidir alterar o modo
de encaminhamento, passando a utilizar, por exemplo, a entrega por e-mail,
caso a probabilidade de entrega pela politica de encaminhamento ad hoc néo

seja aceitavel.



57

3.5.4 Camada de Descoberta

A camada de descoberta é responsavel por gerenciar todas as conexdes
estabelecidas com os nés da rede. Para estabelecer conexfes, a camada
realiza periodicamente buscas por outros nos, utilizando as diversas interfaces
de rede disponiveis no dispositivo. Essa tarefa € realizada utilizando-se
mecanismos de difusdo disponiveis nas tecnologias de transmissao (ex:
broadcast em redes IP e Inquiry em redes Bluetooth) para localizar os
dispositivos que estdo proximos. Apds a localizagdo, uma conexdo €

estabelecida com o n6 escolhido pela Camada de Descoberta.

= Descoberta
Attributes

Operations
public void run( )

private int identificacao( )
private int configuracao( )
private int transferencia( )
private void procuraNos( )

Figura 12 - Diagrama representativo de parte das funcionalidades da Camada de Descoberta

Uma vez estabelecida uma conexdo, é gerado um objeto de conexao
gue sera utilizado pela camada de encaminhamento. Esse objeto contém
interfaces genéricas, que ocultam as especificidades de cada tecnologia de
transmissdo. Isso permite que, atravées de métodos Unicos de envio e
recebimento, seja possivel transmitir bundles entre os nés da rede. Tal
abstracdo se mostra importante se considerarmos que, ao utilizar tecnologias
como a Bluetooth, pode ser necessario gerenciar manualmente o tamanho
maximo de um quadro transmitido, o que obrigaria a aplicacdo a escolher com
antecedéncia a tecnologia de transmisséo e adequar o envio dos bundles as
limitagbes da tecnologia.

Apb6s localizar os nés disponiveis no raio de alcance, a Camada de
Descoberta usa os métodos da Camada de Encaminhamento para escolher
com qual n6 uma conexdao sera estabelecida. Nesse momento, um protocolo de
identificacdo e configuracdo deve ser usado para garantir a confiabilidade do

no e estabelecer os parametros da sessao que se inicia.
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3.5.5 Camada de Contabilizacdo

Uma vez que na arquitetura os noés participam como consumidores e
provedores de servico, alguma forma de compensagcdo pelos servigcos
prestados pode ser utilizada. Recompensas financeiras, reputacéo e vantagens

em usos futuros da rede estdo entre as compensagcdes mais comuns.

El Contabilizacao
Attributes

Operations
public Contabilizacao( )

public void registro( )

Figura 13 - Diagrama representativo de parte das funcionalidades da Camada de Contabilizagao

Para esse fim, é necessario que a arquitetura proveja um mecanismo de
contabilizacdo dos dados trafegados por cada participante. Além disso, 0s
dados coletados podem ser utilizados pelos algoritmos de encaminhamento
para melhorar a sua eficiéncia, uma vez que fornecem subsidios para
determinar quais nos estdo mais dispostos a entregar pacotes.

Informagdes incluidas nas estruturas de transmisséo associadas aos
bundles e mantidas localmente em cada n6 podem ser utilizadas para esse fim.
Mecanismos de coleta e validacdo dessas informacOes precisam ser

estabelecidos, como o proposto em (Cruz, 2009).

3.5.6 Outras questdes de projeto

Além da especificacdo das camadas, outras decisdes de projeto tém
influéncia direta sobre as funcionalidades e viabilidade de uma arquitetura de
comunicagao oportunistica.

Gerenciamento de armazenamento

Como a arquitetura define que os bundles devem ser armazenados
pelos nos intermediarios até que estes tenham a possibilidade de entrega-los a
outro nos, € necessario prover mecanismos que gerenciem esse
armazenamento.

Levando-se em consideracdo as limitacdes dos dispositivos médveis e a

simplicidade de seus sistemas de arquivos, um sistema de gerenciamento de
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arquivos foi criado. Nesse sistema, para cada bundle é criado um arquivo XML
de descricdo que contém informacdes sobre os dados e sobre o trajeto
percorrido pelo bundle até o momento (conforme descrito na secéo 3.5.2).

Todas as informagfes dos bundles que sao significativas para os
protocolos da arquitetura ficam armazenadas nesses arquivos XML, 0s quais
sdo gravados separadamente em memoria secundéria. Tal pratica possibilita
menor utilizagdo da memoria principal do dispositivo durante as tomadas de
decisdo na arquitetura (envio ou recebimento de um bundle, por exemplo), uma
vez que o bundle é carregado em memoria somente quando for utilizado.

Toda vez que alguma informacdo sobre um bundle é necessaria, a
arquitetura faz o carregamento desses arquivos de configuracdo ao invés dos
bundles, trazendo economia de tempo, processamento e energia.

Seguranca

A formacao de redes entre nés “ao acaso” e o fato dos dados dos
usuarios trafegarem por esses nos traz preocupacdes sobre questdes de
seguranca. Essas preocupacdes podem ser agrupadas em dois pontos
principais: A seguranca dos bundles e dos dados trafegados e a garantia na
identificacdo dos nos.

A seguranca dos bundles € um ponto critico, pois a arquitetura deve
garantir que sejam entregues aos destinatarios de forma integra e provendo a
confidencialidade de seus contetdos. Além disso, é necessario que um bundle
tenha o seu emissor identificado de maneira Unica, garantindo a sua
autenticidade.

Para tratar de tais questbes, foi escolhida uma abordagem mista,
utilizando criptografia assimétrica e simétrica. Essa escolha se deu por
guestbes de desempenho da estrutura de chaves assimétricas. Prevé-se que
0s participantes possuam pares de chaves de criptografia assimétrica, sendo
gue as chaves publicas sdo mantidas em certificados digitais assinadas por
uma autoridade certificadora (AC) Unica para o0 conjunto de usuarios que
interagem. Isso permite que 0os nos possam validar as identidades dos outros
nos com 0s quais interagem, sem a necessidade de contato com a AC (uma

vez que carregam a chave publica da AC). A criptografia assimétrica é usada
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para identificar os nos (o hash da chave privada é usado como identificagdo do
usuario) e para proteger o bundle.

A protecdo dos bundles é feita com base em uma sequéncia de passos
semelhante a existente no OpenPGP (definido pela RFC 4880). Nesse modelo,
os bundles s&o encriptados usando uma “chave de sessao” gerada de maneira
aleatédria; a chave de sessdo €, entdo, encriptada usando a chave publica do
destinatario, repetindo-se esse passo para cada destinatario. A chave
encriptada € anexada ao bundle, permitindo que o destinatario acesse 0s
dados.

Outra questdo relacionada a seguranca € a identificacdo dos nos.
Apesar dos dados trafegarem de maneira protegida, garantir a identidade de
cada um dos nos participante diminui as chances de um ataque contra a
integridade do pacote, uma vez que nos potencialmente perigosos ou nao
confiaveis podem ser preteridos durante a escolha da rota. Além disso, a
identificacdo € necessaria para que a maior parte dos algoritmos de
encaminhamento funcione corretamente.

Nesse trabalho, a identificacdo dos nés € prevista a partir do hash de

uma chave privada associada a esse no.
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Capitulo 4

IMPLEMENTACAO DE
REFERENCIA

4.1 Implementacéao de Referéncia

Buscando validar a arquitetura proposta, foi desenvolvida uma
implementacdo de referéncia de suas funcionalidades utilizando a plataforma
JME (Java Micro Edition), comumente suportada por dispositivos moveis.
Como tecnologia de comunicacéo foi escolhido o padrdo Bluetooth, uma vez
gue é o mais comum nos aparelhos e tende, juntamente com a Wi-Fi, a
continuar a crescer nos préximos anos. A implementacdo completa da
arquitetura € composta de diversas classes que s&o responsaveis por fazer
desde o tratamento de eventos do sistema até a estruturacdo de cada camada
apresentada na secdo 3. Algumas classes (cinco delas) estdo diretamente
ligadas a aplicacdo que utiliza a arquitetura (cada uma delas é a
implementacdo de uma camada da arquitetura).

O diagrama de classes apresentado na Figura 14 ilustra os

relacionamentos das classes da arquitetura.
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= RMSArquivos

ElAplicacao Manipula .
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< 5| Definicoes
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El contabilizacao

| E GerenciaDispositivos
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ElDescoberta \

Figura 14 - Diagrama de classes da arquitetura. Classes auxiliares foram omitidas para facilitar a
visualizagao

Para dar suporte a comunicacao por Bluetooth, € utilizada uma API de
comunicacdao referenciada no diagrama como BY. Essa API da suporte a busca
e a identificacdo de dispositivos, bem com possibilita a transferéncia de dados.
As comunicacOes por Bluetooth podem ocorrer entre dispositivos ou entre
dispositivos e pontos de acesso.

Os nos usuarios da arquitetura de rede desenvolvida sdo capazes de se
localizar realizando uma busca por um servico Bluetooth com UUID
(Universally Unique Identifier) predefinido. Todos os dispositivos na rede
apresentam esse servico ativo.

A classe Descoberta € a implementacdo da Camada de Descoberta e
utiliza classes do pacote BY para realizar as opera¢cfes de comunicacdo via
Bluetooth. Atualmente, a implementac&o ndo conta com suporte a redes Wi-Fi,
uma vez que a maior parte dos dispositivos testados ndo oferece suporte a
configuracdo manual da rede (ficando restritos a configuracdo via DHCP obtida
dos pontos de acesso ou em redes ad hoc). O padrdao “Wi-Fi Direct”*devera

permitir que os mais diversos dispositivos criem conexdes nos moldes dos

Disponivel em http://www.wi-fi.org/news_articles.php?f=media_news&news_id=909
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atuais pontos de acesso. Com isso, as limitagbes impostas pelo software dos
dispositivos devem ser mais facilmente contornadas.

A classe GerenciaDispositivos é utilizada pela Camada de Descoberta
para gerenciar a lista de dispositivos encontrados, as conexdes entre eles e
demais detalhes de uma conexao.

Todas as configuracbes de funcionamento da arquitetura ficam
registradas na classe Definicbes, que contém meétodos e atributos estaticos
acessiveis as camadas, permitindo que eventuais modificacdes sejam
compartilhadas por toda a arquitetura.

Duas classes foram criadas para controlar 0 acesso aos arquivos de
memoria secundaria dos Bundles e dos XMLs. Esses dados s&o armazenados
na forma de arquivos RMS (Record Management System).

Atualmente, os servicos sdo implantados criando-se entradas nas
funcbes que controlam as camadas. Uma vez que as chamadas séo
parametrizadas com o codigo do servico (um nuamero de identificacdo Unico no
contexto de utilizacdo), apds a insercédo do cadigo fonte do servico basta fazer
uma chamada ao servi¢o através dos métodos da Camada de Aplicagcdo. Uma
nova versado com a implementacao dos servicos através de classes separadas,

com o uso de interfaces, estd em desenvolvimento.

4.2 Testes e Resultados

A funcionalidade da arquitetura desenvolvida para o encaminhamento de
bundles foi avaliada num cenario composto de alguns dispositivos moveis. As
Figuras abaixo apresentam as informagcdes do XML correspondente a um

bundle durante sucessivos encaminhamentos até o seu destino.

<0lympia ID="50485%462" DESTINO="helic" TAMANHO="32" RMSID="1" SERVICO="4050">
<CRIADOR>danilo</CRIADOR>
<CRIACAQ>Wed Jan 20 1¢:23:46 UTC Z010</CRIACAQ>
<PATH>
<danilo>1264004626476</danilo>
</PATH>
</0lympia>

Figura 15 - XML de identificagao de um Bundle, logo apos a criagao.
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A Figura 15 apresenta o XML com as informagdes do bundle logo apés a
sua criacdo. Nele podem ser observadas todas as informacdes sobre o bundle
em questdo. O elemento “PATH” contém apenas uma entrada, com a data de
criacdo do bundle pelo emissor, uma vez que ainda néo foi transferido.

Nos elementos dentro de “PATH” (“<Danilo>", no caso) esta a data/hora
no formato que o Java retorna (milissegundos desde 1° de janeiro de 1970)

guando o bundle foi criado.

<Olympia ID="50485%462" DESTINO="helio” TAMANHO="32" RMSID="14" SERVICO="4050">
<CRIADOR>danilo</CRIADOR>
<CRIACAC>Wed Jan 20 16:23:46 UTC 2010</CRIACAC>
<PATH>
<danilo>1264004626476</danilo>
<ricardo>1264004658810</ricardo>
</PATH>
</0lympia>
Figura 16 - XML de identificagao de um Bundle, apds o primeiro encaminhamento.

Na Figura 16 podemos ver as alteragdes que o arquivo de informacéo do
bundle sofreu apds a primeira transferéncia. Enquanto os dados de informagao
do bundle (criador, destinatario, tamanho, etc) continuam os mesmos, os dados
sobre a localizacdo do bundle em memodria secundaria (campo RMSID) foi
alterado para refletir a localizacdo do bundle na memaria do dispositivo atual.

Além disso, dentro do elemento “PATH” foi adicionado um outro
elemento, representando o ndé que recebeu o pacote, bem como a data/hora
em que isso ocorreu. Nesse caso, 0 n6 que atualmente esta com o pacote é

identificado por “ricardo”.

<Olympia ID="504659462" DESTINO="helioc” RMSID="1" SERVICO="4050">
<CRIADOR>danilo</CRIADOR>
<CRIACAQ>Wed Jan 20 1le:23:4¢ UTC 2010</CRIACAQ>
<PATH>
<danilo>1264004626476</danilo>
<ricardo>1264004658810</ricardo>
<helic>126400473%400</helio>
PATH>
Olympia>

Figura 17 - XML de identificacao de um Bundle, em seu destinatario final apds dois encaminhamentos.

Como pode ser observado na Figura 17, nesse ponto o bundle foi

transferido para o seu destinatario final. Nesse ponto, a ultima entrada do
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elemento “PATH” corresponde ao destinatario (no caso, “helio”). A data/hora no
elemento “helio" corresponde ao momento em que o pacote foi recebido pelo
dispositivo. Assim como nos demais pontos, o valor do RMSID é alterado para
refletir o posicéo do bundle no dispositivo.

Nesse caso o bundle passou por apenas um né intermediario, esse
nuamero, porém, pode ser bem maior, chegando a dezenas de nos
intermediérios.

Para verificar a viabilidade da utilizacdo da arquitetura, principalmente
em relacdo ao consumo de tempo para cada operagao ou fase da arquitetura
de comunicacdo, uma série de testes foi realizada. Para os testes, trés
dispositivos foram utilizados.

Esses dispositivos foram escolhidos por serem de um mesmo
fabricante, diminuindo assim a chance de alguma diferengca no sistema

operacional ou em bibliotecas causar alguma alteracdo nos resultados.

Tempo de processamento do XML

Para descobrir o efeito que o aumento do arquivo XML de informacdes
gera no processamento intermediario em um ng, um teste foi montado e
executado em dispositivos.

No teste realizado, os dispositivos eram responsaveis por adicionar um
determinado nimero de elementos ao XML e depois percorrer a lista toda, a
procura de um elemento (que era o ultimo). Como a busca € sequencial, tem-
se sempre 0 pior caso. Esse processamento simula também um caso em que o
algoritmo (de encaminhamento, por exemplo) precisa saber todos os nds pelos
guais o bundle passou anteriormente para tomar a sua deciséo.

Os testes foram realizados com um namero crescente de elementos no
campo PATH do XML de um bundle. Iniciando-se o teste com 32 elementos, a

guantidade era dobrada até que o teste era realizado com 1024 elementos.

Os resultados estdo demonstrados no gréafico abaixo.
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Tempo de processamento do XML (ms)
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Figura 18 - Tempo de processamento (busca) do XML de encaminhamento em diferentes dispositivos

O tempo de criacdo é bem maior, ficando entre 300 e 600 milissegundos
para o teste com 1024 elementos, pois leva em consideracéo a criacdo de cada
elemento adicionado ao “PATH”, além da necessidade de adicionar esse
elemento a lista no XML. Apesar de maior, esse tempo nao tem impacto direto
na utilizacdo da arquitetura, j4 que se trata de um processamento que nao
ocorre durante o seu funcionamento. Esse tempo representa o tempo para criar

0 cenario do teste.

Nesse trabalho, porém, o maior interesse esta na andlise do tempo
necessario para encontrar um elemento na lista, ou para percorrer ela toda.
Esse tempo se mostra bastante baixo, mesmo com a lista tendo um tamanho

improvavel de ocorrer em situagdes préticas.

Uma questdo interessante apareceu durante a analise dos dados. Por
alguma razdo que nao foi possivel determinar, o tempo necessario para a
criacdo da lista com 64 nés em alguns dispositivos € maior que o tempo
necessario para criar a lista com 128 nés. Testes complementares serdo feitos
para tentar descobrir se 0 comportamento se repete em outros pontos.

Tempo para manipular bundles
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Como os dados que trafegam pelos nos ficam armazenados em
memoria secundaria, a cada transferéncia esses dados precisam ser lidos pelo
no emissor e gravados pelo receptor.

Com o objetivo de avaliar o tempo necessario para cada uma dessas
operacdes com variados tamanhos de blocos de dados, testes de gravacao e
leitura de dados foram executados. Os gréaficos dos resultados se encontram a

sequir.

Gravagio em memoédria secunddria (ms)
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Figura 19 - Tempo de gravag¢ao (ms) de um bundle em memoria secundaria

Como pode ser observado no gréfico da Figura 19, os diferentes
dispositivos tém comportamentos diferentes a medida que o volume de dados
cresce. Apesar disso, o tempo de processamento ainda pode ser considerado
aceitavel na maior parte das aplicacdes (cerca de 1,5 segundo para gravar

1MB, no pior caso)
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Taxa de gravagiio em meméria secundaria
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Figura 20 - Taxa de gravacdo (KB/s) em meméria secundaria

A Figura 20 ajuda a entender o comportamento dos tempos da Figura
19, demonstrando o comportamento de cada dispositivo a medida que o

volume de dados cresce.

Leitura em meméria secundaria (ms)
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Figura 21 - Tempo de leitura (ms) de um bundle em memdria secundaria
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Na leitura, os dispositivos voltaram a apresentar diferentes
comportamentos, com dispositivos apresentando taxas parecidas (enquanto
gue na gravacgao os resultados diferiam consideravelmente).

Na Figura 21 o tempo necessario para que cada dispositivo pudesse
recuperar um bundle de determinado tamanho é apresentado. A variagdo no
grafico sugere um crescimento significativo na taxa de leitura bastante

significativo a medida que o tamanho do bloco de dados cresce.

Taxa de leitura (KB/s)
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Figura 22 - Taxa de leitura (KB/s) em memdria secundaria

No grafico apresentado pela Figura 22 podemos observar o crescimento
na taxa de leitura. Assim como na gravagao, blocos de dados “grandes” (em
especial em blocos maiores que 16KB) a taxa de acesso (leitura ou gravacgao)

cresce de maneira significativa.

Apesar de ndo haver uma justificativa fechada para a queda brusca de
desempenho no teste com blocos de 1024KB, o fato do bloco estar proximo ao
tamanho limite para a alocacdo de memaria pode ter afetado negativamente o

desempenho.

Esses resultados foram comprovados pela repeticdo dos testes,
chegando a dados estatisticos bastante interessantes. Por exemplo, a variancia

no teste de leitura do dispositivo “n78” (que apresenta a queda brusca de
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desempenho com blocos de 1024KB) foi de apenas 0,5. Com resultados

variando entre 166 e 168 milissegundos nos testes.

Esse crescimento pode ter diversas razdes, que ndo cabem serem
discutidas aqui, mas que indicam um caminho na utilizacdo de memoaria
secundaria nesses dispositivos, uma vez que unir diversos blocos de dados
(bundles, por exemplo) pode trazer um ganho de desempenho bastante
interessante. Por exemplo, a taxa de gravacdo em um dos dispositivos (n78)
mais do que dobra ao se passar de um bloco de 16KB para um de 32KB (~193
KB/s para ~426 KB/s)

Ambos os testes, porém mostraram que o tratamento de grandes
volumes de dados em dispositivos moéveis ainda € uma questao delicada, pois
apesar da evolucdo do hardware e do software, trabalhar com grandes
guantidades de dados pode consumir um tempo significativo. Além disso, o
comportamento dos dispositivos a medida que os blocos de dados aumentam
nao € completamente previsivel, podendo melhorar ou piorar rapidamente.
Viabilidade da arquitetura - tempos

O desempenho do modelo de encaminhamento provido é dependente
dos tempos de encontros dos usuarios e pode depender também da politica de
encaminhamento adotada. Avaliacbes de desempenho, contudo, podem ser
realizadas para analisar a eficiéncia dos diferentes algoritmos de
encaminhamento.

Na questdo do desempenho, o tempo que a arquitetura necessita para
realizar as suas funcionalidades € uma questdo de grande importancia, uma
vez que 0s encontros oportunisticos tém geralmente duracédo reduzida. Para
analisar a viabilidade de sua utilizacdo, os registros de utilizacdo (logs) da
arquitetura foram analisados para se obter o tempo necessério para que cada

fase do funcionamento fosse realizada.
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Distribuicao do tempo durante a execugao

Identificacagio
0%

Conexao Inicializagdo do
13% servidor Valores médios

11%

Inicializacao do servidor: 2121 ms
Identificacdo: 61 ms

Conexao: 2557 ms
Escolhadavizinha: 2141 ms
Busca (Inquiry): 12813 ms

Busca (Inquiry)
66%

Figura 23 - Distribuicao do tempo durante um encontro

Os resultados apresentados na Figura 23 indicam que apesar de bem
estruturada, a arquitetura traz pouco impacto no tempo necessario para a
formacéo darede e a transmissdo de dados entre os nos participantes. A maior
parte do tempo utilizado pela arquitetura € gasto em fun¢fes que ndo podem
ser alteradas. O Inquiry Bluetooth, por exemplo, tem a sua duracdo definida
pela implementagéo da pilha de protocolos do dispositivo.

O tempo de transferéncia dos bundles foi omitido do calculo de maneira
proposital, uma vez que ele €& proporcional ao volume de dados a ser
transferido e a sua presenca traria distorgdes ao grafico.

Os tempos obtidos sdo altamente dependentes das tecnologias
utiizadas. A comunicacdo Bluetooth, por exemplo, € muito suscetivel a
interferéncia. Nos testes realizados, a presenca de um outro computador
executando a operacao de Inquiry no raio de alcance fez com que o tempo
necessario para a operacao saltasse de aproximadamente 12,8 segundos para
cerca de 27 segundos.

Na Tabela 2 sdo apresentados valores médios da execucdo das
funcionalidades da arquitetura num conjunto de celulares com transmisséao pela

tecnologia Bluetooth.
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A utilizagao de criptografia foi suprimida do teste, uma vez que o impacto
dessa funcionalidade é dependente da capacidade de processamento do
dispositivo, néo trazendo alteragdes significativas no desempenho da
comunicacdo, aqui avaliada. Testes futuros serdo realizados com essa

funcionalidade especifica.

Tabela 2 - Distribuigao do tempo gasto durante os encontros (em segundos).

Meédia |Mediana |Variancia
Inicializacao do servico 2,056 2,121 0,96
Busca de dispositivos 14,95 12,813 9,082
Escolha de dispositivos 2,687 2,141 3,781
Conexao 2,552 2,557 0,446
Identificacacao 0,067 0,061 0

Conforme é possivel observar na Tabela 2, o tempo de busca de
dispositivos usando é alto (cerca 14,9 segundos em média). Esse tempo,
porém, varia bastante de acordo com interferéncias externas.

O tempo de escolha de dispositivos representa o tempo
necessario para descobrir quais dos nés encontrados possuem 0O Servigco
desejado operando no momento. Além disso, esse tempo engloba o tempo que
o algoritmo de escolha leva para processar e decidir com qual n6 sera feita a

conexao.

O tempo de conexdo apresentado na tabela representa o tempo
necessario para criar uma conexdo Bluetooth com o0 né escolhido no passo
anterior. A identificacdo do nd corresponde ao periodo de troca de 3
mensagens entre os dispositivos, com o objetivo de realizar uma identificacao
mutua deles. Nesse ponto deve ser considerado o tempo gasto com operacdes

de criptografia, caso ela esteja em uso.

O tempo de transferéncia compreende o tempo de negociacao
(quais bundles serdo enviados) e o tempo de transferéncia (a transmisséo
efetiva desses bundles). A negociacdo envolve o envio dos arquivos XML de
descricdo dos bundles e a resposta do no receptor com a informacao de quais
bundles ele aceita receber. Nos testes foram enviados 11 pacotes, com

crescimento exponencial no tamanho (1KB, 2KB, 4KB, até 1024KB). A mediana
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dos tempos necessarios para completar essas transferéncias (dos 11 bundles)
foi de 20070 milissegundos (20.07s).

A transferéncia de dados entre os dispositivos também apresenta um

comportamento interessante, como pode ser observado a seguir.

3000,00
2500,00 A
2000,00 \
1500,00 &
\
\

—+—n78-> 5800
—B-n78->eb6
—i—5800->n78

—— 5800 -> b6
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~0-eb6 -> 5800
o

\L

1000,00

Taxa detransferéncia (kbps)

500,00

0,00

1KBE 2KB 4KB 8KB 16KBE 32KE 64KE 128KB 256 KB 512KB 1024 KB

Figura 24 - Taxa de transferéncia (KB/s) via Bluetooth

Como pode ser observado na Figura 24, a taxa de transferéncia tem
uma flutuac&o inicial bastante grande, que n&do deve ser considerada como
valida para blocos de dados maiores, uma vez que € resultado de uma
distorcdo que pacotes muito pequenos causam no calculo. Porém, a medida
gue o tamanho do bloco de dados cresce, a taxa de transferéncia se estabiliza
rapidamente na maior parte dos casos.

Outro ponto importante de ser notado € que a inversao de papéis
(emissor e receptor) causa um impacto significativo na taxa de transferéncia.
Assim, por exemplo, o dispositivo “e66” € 50% mais lento para receber dados
do dispositivo “56800” do que para envia-los ao mesmo dispositivo.

Inferimos nos nossos testes que o dispositivo “e66” € mais lento na
recepcdo (e ndo que os demais sdo mais lentos no envio), pois ao se utilizar

um outro receptor, os resultados sao significativamente superiores. Por
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exemplo, o mesmo dispositivo “5800” tem taxas equivalentes aos demais
dispositivos quando envia dados a outro dispositivo (no caso, o dispositivo
“n78!7).

Exemplos de uso
Para exemplificar o que as taxas de transferéncias obtidas significam,
listamos alguns exemplos de arquivos comumente transferidos entre usuarios.

Esses exemplos podem ser vistos na Tabela 3.

Tabela 3 - Exemplos de arquivos e tempo necessario para transmissdo

Tempo de transferéncia

Tipo de arquivo Tamanho aproximado .
(aproximado)
E-mail
Toque celular J00k.B 3s
Foto INB 9s
Musica [ mp3) 4B 40s

A Tabela 3 foi obtida a partir dos dados de taxa de transferéncia, pegando a
taxa de transferéncia mais préxima do tamanho do arquivo e extrapolando-a
guando necessario. Estes sdo apenas exemplos, para ilustrar melhor o que a

taxa as taxas de transferéncia obtidas significam.

Como pode ser visto na Tabela 3, mesmo a tecnologia Bluetooth sendo mais
voltada para a economia de energia do que para uma grande taxa de
transmissao, a maior parte dos arquivos que 0s usudrios costuma trocar pode

ser transferida num tempo aceitéavel.

Seguranca

Durante os testes realizados, a criptografia ndo foi utilizada uma vez que
a questao da seguranca dos bundles é de enorme complexidade. Por exemplo,
diversos métodos e algoritmos podem ser usados, cada um com suas
vantagens, desvantagens e caracteristicas.

Apesar do modelo de seguranca ter sido especificado anteriormente, a

sua implementacéo ainda nao foi incluida no codigo da arquitetura. Uma série
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de testes esta sendo realizada em um trabalho separado, a fim de determinar
guais os melhores parametros a serem utilizados.

Balancear os algoritmos escolhidos, o tamanho das chaves e demais
parametros e o grau de seguranca desejado é um trabalho complexo e extenso
demais para ser incluido nesse projeto. Por essa razdo um projeto paralelo
esta sendo desenvolvido para investigar a capacidade dos dispositivos moéveis
em lidar com os mecanismos de criptografia e 0 impacto que esses
mecanismos trazem ao desempenho dos softwares que fazem uso deles.

Entre os parametros estdo, por exemplo, o tamanho do bloco de dados e
o tamanho das chaves (tanto da simétrica quanto das assimétricas). Essas
caracteristicas tém impacto significativo tanto na seguranca do bundle quanto
no desempenho. Alguns testes preliminares demonstram as diferencas de
desempenho dos diferentes algoritmos.

A implementac&o foi realizada utilizando-se a APl Bouncy Castle*. Essa
API permite o uso de mecanismos de criptografia simétrica e assimétrica em
Java nas suas diferentes plataformas. No JME (dispositivos moveis), algumas
restricbes existem, porém a manipulacdo é possivel e foi implementada com
sucesso.

Um conjunto preliminar de testes foi realizado para permitir uma analise
e a escolha dos algoritmos que seréo utilizados na arquitetura. Por exemplo, na
criptografia simétrica, o algoritmo AES demora cerca de 60 milissegundos para
criptografar cada bloco de 8 KB, utilizando uma chave de 128 KB. Com uma
chave de 256 KB o tempo necessario é de cerca de 85 milissegundo para o

mesmo tamanho de bloco, ou seja, um tempo aproximadamente 30% maior.

4.3 Estudos de caso

Para demonstrar as funcionalidades da arquitetura de comunicacao

apresentada nesse trabalho, dois estudos de caso foram conduzidos. O

Disponivel em: http://www.bouncycastle.org/
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primeiro caso foi a utilizacdo da arquitetura com um servico de mensagens
pessoais. No segundo caso, um servico de envio de mensagens ao Twitter foi

desenvolvido. Ambos os estudos de caso se encontram descritos abaixo.
Envio de mensagens

O envio de mensagens constitui o servico basico da arquitetura, permitindo que
um né envie uma mensagem de texto a outro nd. As mensagens ndo tém uma

limitacdo de tamanho, sendo armazenadas como payload do bundle.

O servico oferece a possibilidade de se enviar uma mensagem para um
usuario, informando o nome do destinatario, o titulo e o conteddo da

mensagem.

Apo6s o envio, a mensagem trafega juntamente com os demais bundles dos nés
da arquitetura até (eventualmente) alcancar o seu destinatario. Nesse momento
0 usuario é avisado que ele recebeu uma nova mensagem, que esta disponivel

para sua leitura quando desejar.

sages

01, testando

Enviar)

NOKIA

Figura 25 - Configuragdo dos dispositivos e envio de mensagem



77

A Figura 25 apresenta a tela de configuracdo do servico de envio de
mensagens (na parte esquerda) e a tela de envio de mensagens (na parte
direita). O servigco, apesar de simples, cumpriu o0 objetivo de validar as
funcionalidades da arquitetura, operando com diferentes algoritmos de
encaminhamento entre os dispositivos. Além disso, os logs de utilizagcédo
serviram para a andlise do tempo necessario para cada fase da arquitetura,

conforme descrito anteriormente.

Danilo

ensagem
0}, testando

Nova Mensagem

Vocé tem novas
mensagens

OK

Figura 26 - Recebimento de uma mensagem e sua posterior visualizagdo

Durante os testes, trés algoritmos de encaminhamento foram utilizados:
Entrega Direta, Encaminhamento Aleatério e Entrega Aleatéria Sem Repeticéo.

Na entrega direta, o0 emissor retém a mensagem até que entre em
contato com o destinatario da mensagem, fazendo a entrega da mensagem
somente a ele.

Na Entrega Aleatoéria, 0 n0 repassa as mensagens ao primeiro no que as
aceitar. esse comportamento pode criar “circulos” (loops) entre 0os nos. Quando
um né recebe uma mensagem que seja destinada a ele, ele ndo mais a

repassa.
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Na Entrega Aleatdria Sem Repeticdo o n6 também tenta entregar as
mensagens que estdo sob sua custodia para o primeiro né que encontrar, este
porém sO aceita as mensagens que ainda nao estiveram com ele. Assim,
nenhum loop é criado. Para essa decisdo, o XML de encaminhamento do
bundle é analisado, assim o n0 pode saber se ja esteve de posse daquela
mensagem.

O desempenho do encaminhamento, nesse caso, € dependente dos
encontros ocorridos e estad sujeito aos tempos avaliados anteriormente. A
avaliacdo da eficiéncia de cada algoritmo, contudo, depende de um estudo de

encontros entre os usuarios envolvidos.
Envio de mensagens via Twitter

Esse servico permite o envio de tweets (como sdo chamadas as
mensagens do Twitter) através de um sistema que envolve a comunicacao
entre n0s moéveis da rede e 0 acesso a Internet através de uma infraestrutura

de rede.
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Figura 27- Tela inicial e de configura¢do do servi¢o de acesso ao Twitter

O usuario, antes de enviar uma mensagem, deve configurar 0 servico,
informando o seu nome de usuario e senha do Twitter. Essa informacéo é

enviada juntamente com a mensagem, para que a mesma possa ser publicada.
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Figura 28 - Envio de mensagem ao Twitter

Quando uma mensagem é enviada, como pode ser observado na Figura
28 (limitada a 140 caracteres por restricdo do Twitter) esta € alocada no
payload do bundle, juntamente com o nome e senha do usuéario. A mensagem
€ encaminhada de maneira usual, como se fosse uma mensagem de texto do
servico de mensagens, com a diferenca de que o servico além de buscar por
outros nés moveis também realiza regularmente a busca por um ponto de
acesso da arquitetura que tenha o servico de servidor desse servico.

O destinatario de um pacote desse servico sempre € um servidor do

servi¢co, uma vez que eles sdo os pontos de conexao com o servidor do Twitter.
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Ao encontrar um servidor capaz de lidar com mensagens desse servico,
o dispositivo envia o bundle em questdo para ele, que faz a conexdao com o

servidor do Twitter via Internet e realiza a postagem da mensagem.

i
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Arquive Editar Exibir Histéric

BN o http://twitter.com/ B 77 - | [ titter 2 .

£ Mais visitados | | Primeiros passos 5, Ultimas noticias

ayoritos  Ferramentas  Ajuda

Twitter / Home
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What's happening? 1 tweet
0 3 0

following followers listed
Latest: Terminando o estudo de caso... less than 10 seconds ago Sweet-hearts app
n. a sweet way to show how
you feel this Valentines Day.

Home

Home

u danilomoschetto Terminando o estudo de caso... @danilomoschetto

ess than 10 seconds ago from API

Direct Messages 0

Favorites

:E: What to do now: Retwests

n s I
2. Find some friends and follow what they’re doing | 2 |

3. Turn on your mobile phone to update your friends on the go Lists

n

Lists are timelines you build yourself,
consisting of friends, family,
co-workers, sports teams, you name 3
it

New list

Trending: Worldwide
Change

#nowplaying
#lmTheTypeTo

Concluido 168.143.162.52

Figura 29 - Visualizagao da postagem na pdgina do Twitter

Para a postagem, diversos métodos estéo disponiveis. Nesse trabalho,
foi escolhida a prépria APl disponibilizada pelo Twitter. Ap6s o envio a
mensagem pode ser acessada pela pagina do Twitter, como pode ser

observado na Figura 29
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CAPITULO 5

CONCLUSOES E TRABALHOS
FUTUROS

5.1 Conclusdes

O crescente numero de dispositivos moveis com elevada capacidade
computacional e a melhora nas tecnologias de comunicacdo sem fio desses
dispositivos criaram a expectativa de novas formas de comunicacdo entre 0s
seus usuarios.

Apesar de novos paradigmas de comunicacdo, como a comunicacao
oportunistica, terem se desenvolvido, ha ainda poucas funcionalidades praticas
disponiveis de fato aos usuarios finais.

Entre dificuldades para o desenvolvimento da area esta a falta de
arquiteturas de comunicacdo que permitam ao desenvolvedor se focar nas
funcionalidades que interessam ao usuério.

Assim, esse trabalho apresentou um conjunto informacfes sobre o
desenvolvimento de uma arquitetura de comunicacdo oportunistica, levando
em consideracdo os diversos interesses que podem estar envolvidos no seu
desenvolvimento e na sua utilizacdo. Além disso, cendrios relevantes foram
descritos e analisados para a utilizagc&o dessa arquitetura.

A arquitetura especificada e implementada segue os principios teéricos
desenvolvidos no trabalho, demonstrando o seu funcionamento. Apesar de se

tratar de um projeto que ainda precisa de desenvolvimento e novas
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funcionalidades, o seu funcionamento foi bastante satisfatorio, demonstrando a
viabilidade de uma solugcdo genérica para a comunicagdo oportunistica em
dispositivos moveis.

Novas avaliacdes efetivas da arquitetura deverdo ser realizadas, mas
observa-se que a estruturacdo do protocolo definido para a identificacdo dos
nos, para a negociacao e transmissdo dos pacotes e para a contabilizacdo o
desempenho mostrou-se viavel, ndo ocupando uma parcela significativa do
tempo disponivel para o contato.

Dois servicos foram desenvolvidos e testados utilizando a arquitetura
desenvolvida nesse trabalho. Suas funcionalidades foram testadas em
diferentes celulares, demonstrando a portabilidade pretendida com a utilizagao
do JME.

Os servigos foram utilizados com sucesso por usuarios voluntarios.
Testes em maior escala e avaliagcdes de desempenho e usabilidade ainda
necessitam ser realizados. Porém, os testes realizados servem como prova de
conceito, demonstrando o funcionamento da arquitetura de comunicagao
desenvolvida.

O avanco das tecnologias de transmissado sem fio, juntamente com o
desenvolvimento do hardware e do software dos dispositivos moveis deve
impulsionar novas aplicacbes e formas de comunicacdo. Nesse ponto a
comunicacao oportunistica merece um lugar de destaque, ja que pode oferecer
solucdo para alguns problemas que de dificil solugdo para a comunicagao
infraestruturada, como zonas sem cobertura e a mobilidade.

O aumento no numero e na complexidade das redes sociais tem impacto
tanto na demanda, com as pessoas desejando formas de contato mais diretas
e ageis, quanto na capacidade dessas redes, uma vez que esse crescimento
pode ser utilizado para melhorar a capacidade de encaminhamento desse tipo
de rede.

A arquitetura desenvolvida prové um ambiente propicio para o estudo de
novas formas de comunicacdo e de servicos de aplicagdo para 0s uSuarios.
Estudos especificos relacionados a forma de encaminhamento dos dados

também podem ser realizados sobre a plataforma desenvolvida.
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5.2 Trabalhos Futuros

Considerando a funcionalidade da arquitetura desenvolvida em seu
estado atual, novos projetos de pesquisa devem ser baseados sobre sua
utilizacao.

A determinacdo da relacdo entre duracfes de encontros casuais e
tamanhos de bundles possiveis de serem transmitidos, bem como da
fragmentagao das transmissdes s&o assuntos de interesse.

Considerando o desenvolvimento de novas tecnologias e melhorias nos
padrdes de rede existentes, como o Wi-Fi direct, devem favorecer a pesquisa
do uso de novas tecnologias de transmissao.

Da mesma maneira, caracteristicas do padrdo Bluetooth 3 parecem
adequadas para ampliar as taxas de transmissdes de dados, mantendo
reduzido o consumo de energia nas operacfes de consulta da rede e vizinhos
ativos.

Novos servigos devem ser desenvolvidos sobre a arquitetura.

Além disso, a coleta de dados realizada com o uso da arquitetura deve
prover informacdes relevantes para a pesquisa de padrdes de acesso,
encontros entre usuarios e formacdes de redes sociais, que esperamos

explorar para a criagcdo de algoritmos de transmissao oportunistica.
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