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RESUMO

No atual contexto da informatica, tecnologias voltadas para aplicacdes que visam
ao poder computacional levaram ao desenvolvimento de Sistemas Distribuidos,
cooperativos e compartilhados, também conhecidos como grades computacionais.
O crescimento acelerado das redes de computadores e dos meios de comunicagao
que as interligam favorecem o uso desses sistemas que visam a ocupar o tempo
ocioso dos recursos das maquinas que a elas pertencem, com a finalidade de
prover um alto poder computacional distribuido. Em face disso, diversas pesquisas
nas mais diferentes areas da Ciéncia da Computagdo tém sido estudadas e
implementadas exaustivamente, uma delas é o P2PGrid (1) o qual se baseia no
desenvolvimento de uma infra-estrutura de suporte para a criagao de Grades
Computacionais através do compartilhamento de recursos, utilizando mecanismos

gue tornem transparente a existéncia dessa infra-estrutura.

A utilizacao de Portais como mecanismos mediadores entre os usuarios da grade e
a propria grade vem se tornando cada vez mais comum, preservando a
transparéncia e integridade da mesma. Este trabalho visa o desenvolvimento de
um gerador de Portais baseado em componentes utilizando-o para a construgao
de um Portal para o P2PGrid que atenda aos padrbes ja existentes de Portais,
além de trazer novas abordagens e conceitos para a geréncia, desempenho e
seguranca na submissao de jobs no P2PGrid. Em adicdao ao portal, visando
promover uma grade computacional gerenciavel e segura, este trabalho apresenta
a implementagdo de um mecanismo de credenciamento de nodos e usuarios e um
mecanismo de autenticacdo de nodos distribuidos. Tais propostas visam a
aumentar o controle e o nivel de seguranca na utilizagdo do P2PGrid, bem como

facilitar o seu acesso e utilizagao.



ABSTRACT

In the ongoing informatics context, applications oriented technologies that
envisage computational power is leading to the Development of distributed
cooperative and shared systems known as Computational Grid. The accelerated
growing of  Computer networks and its interconnecting communications means
make viable the use of such systems that aims to occupy its machines idle time

with the objective of providing a high distributed computational power.

Facing this, several researches in Computer Sciences has been conducted and
developed exhaustively, one of it is the P2PGrid (1) which is based on a
infrastructure Development to support computational grid creation through
distributed resource sharing via mechanisms that make this infrastructure

transparent.

As computational grid reach its objectives of high computational power through
Computer networks idle resource sharing , the need of a high computational
power at low costs stimulates new Research projects and computational systems

Development to attend this definition.

The use of Portals as middleware mechanisms between the User and  Grid is

becoming ever more common, preserving the grid transparency and integrity.

This work aims to create a Portal to the P2P Grid environment that could meet
the existing standards besides bringing new approaches and concepts for job
submission Management, performance and security. Also, a users credentialing
and authenticating mechanisms implementation is proposed. Such proposals aim
to power-up the control and security levels when using the P2P Grid as well as to

facilitate its Access and utilization.
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1 INTRODUCAO

1.1 GRIDS, PORTAIS E P2PGRID

Para atender a demanda de processamento e recursos das aplicacoes com
elevado grau de complexidade foram criados diversos conceitos dentre eles

destacamos a computacao distribuida e paralela de alto desempenho.

Inicialmente a solucdo adotada foi a utilizagdo de maquinas paralelas com
multiprocessadores as quais oferecem alto desempenho, contudo, possuem custo
elevado, e deficiéncia em flexibilidade no que tange escalabilidade e configuragao.
Atualmente a solucao adotada € obter alto desempenho através do gerenciamento
do poder computacional de varios componentes de uma rede interligada. Neste
contexto temos as aplicagdes baseadas em aglomerados (clusters) e as grades

computacionais.

As grades computacionais possuem como caracteristica implicita compartilhar a
capacidade de processamento de recursos computacionais, geograficamente

distribuidos, através de uma rede interligada.

Neste contexto, apresentamos o ambiente P2PGrid (grade computacional peer-to-
peer), cujo desenvolvimento difere das caracteristicas observadas em trabalhos

relacionados ao mesmo assunto.

Com sua estrutura basica implementada, percebe-se a necessidade de novos
recursos e implementagoes voltados para maior seguranca e utilizacao da grade,
de modo a promover a acessibilidade e ubiqglidade a que a computagao distribuida
se propOe. Este trabalho foca-se nas grades computacionais e na criagao de
Portais para elas, abordando o credenciamento de nodos e usuarios, bem como a
implementagdao de um mecanismo de autenticacdo e atualizacao de nodos
distribuidos, cuja utilizacao ndo se restringe simplesmente a computagdo paralela
e distribuida.
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1.2 MOTIVACAO

A popularidade da Internet e o avango tecnoldgico das redes de alta velocidade,
aliados ao custo muito mais acessivel de computadores se comparados com os
supercomputadores, tornam a visao de computagdo em grade extremamente

atrativa.

Esse novo ambiente de programacao possibilita ao usuario utilizar um sistema de
alto poder computacional, formado por diversos recursos distribuidos
geograficamente, através de uma relagdo de compartilhamento entre os usuarios

participantes da grade.

A visdo original de grade computacional estabelece uma metafora entre a Rede
Elétrica (The Electric Grid (2)), que disponibiliza energia elétrica sob demanda e
esconde do usudrio detalhes como a origem da energia e a complexidade da
malha de transmissao e distribuicao. Ou seja, simplesmente conectando um
aparelho na tomada, é possivel receber energia. A grade de computadores,
portanto, seria uma rede na qual o individuo se conecta para obter poder

computacional (ciclos, armazenamento, software, periféricos etc.).

Tem-se como objetivo aproveitar ao maximo o poder computacional disponivel
através da colaboragdo entre os participantes. Com base no relacionamento dos
usuarios da grade, constrdi-se um grande e poderoso sistema computacional, que
engloba recursos disponiveis por cada usuario e permite a sua utilizagdo de
maneira global e coordenada entre os usuarios, obtendo assim a vantagem de

aproveitar a capacidade computacional existente.

Assim, o conceito principal de uma grade é o compartilhamento de recursos
coordenados entre colecdes dinamicas de individuos, instituiches e recursos,
definidos por regras de compartilhamento as quais sao chamadas de organizagoes

virtuais (Virtual Organizations — Vos (2)).

Trata-se nao somente de trocas de arquivos entre as VOs, mas no acesso direto a

computadores, software, dados e servicos, além da ligacdo direta com diversos
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recursos eletronicos através da Internet a fim de tornar possivel a colaboracdao

entre 0s usuarios.

Porém, o compartilhamento deve ser altamente controlado, com provedores de
recursos e usuarios claramente definidos, permitindo que cada usudrio acesse
apenas o que lhe é possivel e definindo condicdes para que o compartilhamento

possa ocorrer.

Dessa forma, devem existir mecanismos para expressar uma politica de
identificacdo do usudrio que requisita um determinado recurso e determinar se
uma operacao € consistente com o relacionamento de compartilhamento

(autorizacao).

Para isso, padrOes e conceitos estao sendo definidos, a fim de proporcionar que
ambientes de computacdao em grades sejam bem desenvolvidos e possam ser

amplamente utilizados.

O desenvolvimento de Portais para grades proporciona as seguintes

caracteristicas:
e Acesso ubiquo a grade via Navegador;
e Acesso unificado a todos os recursos;
e Localizacao e geracdo automatica de jobs;
e Contabilizagao a submissao de jobs;
e Parametrizacao centralizada/colaborativa das execucoes;
e Submissao e acompanhamento dos jobs;
e Acesso as novas tecnologias da grade.

Tais caracteristicas foram contempladas na construcao do Portal proposto para o
P2Pgrid. Nota-se ainda, que o desenvolvimento e o aprimoramento dos Portais
para as grades computacionais tendem a nivelar e facilitar a utilizacao dos
recursos da grade tornando sua utilizacdo muito mais acessivel aos usuarios em

geral.
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1.3 METODOLOGIA

Uma grade pode ser vista como um ambiente colaborativo de computacao em
que, os usuarios participantes cedem recursos proprios, que podem ser utilizados
globalmente por uma variedade de servigos distintos e, em troca, utilizam os

recursos disponiveis oferecidos pelos demais usuarios.

O estudo de metodologias e tecnologias para desenvolvimento do sistema foi
analisado de forma criteriosa e continua. Neste contexto, serdo apresentadas
nesta secdo, algumas metodologias, técnicas e tecnologias pesquisadas e

utilizadas no projeto.
1.3.1 UML (UNIFIED MODELING LANGUAGE)

Com 0 avango da computagdo e a integracao dos sistemas distribuidos, observou-
se que a complexidade crescia de forma geométrica, forcando assim a
comunidade de pesquisadores da computacao a estabelecer um novo paradigma

de modelagem de sistemas.

Os Pesquisadores comecaram a adotar os conceitos da orientacao a objetos como
uma forma de reduzir o esforco empregado na andlise e na modelagem de
sistemas. Porém, foram desenvolvidas varias metodologias, cada uma com seu

ponto forte e seu ponto fraco, mas sem um padrao estabelecido.

Foi realizado um enorme esforgo para que se conseguisse especificar um padrao.
Em 1997 a OMG (Object Management Group (3)) reconheceu um padrao, sendo
este desenvolvido através da integracdo de trés das principais metodologias

aplicadas no mercado, o resultado foi a Linguagem UML.

Tratando-se de uma linguagem que utiliza a orientacao a objetos de forma concisa
e completa esta se encaixa e integra-se perfeitamente com a linguagem de

programacao e de implementacao Java (4) e XML (5).

E importante destacar que a linguagem UML, além de suportar diversas

tecnologias de implementagdo, oferece suporte completo a modelagem e a
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especificacdo de sistemas para ambientes distribuidos, como o caso do sistema

proposto.
1.3.2 SQL (STRUCTURE QUERY LANGUAGE)

A linguagem de busca estruturada SQL (6) foi desenvolvida pela IBM (7) em
meados dos anos 70 com o nhome de SEQUEL. Com o progresso da linguagem e

com as constantes atualizagdes das versdes, em 1980 recebeu 0 nome SQL.

No atual contexto, a linguagem SQL é a mais importante linguagem de
manipulacao de dados, isto se deve ao fato de ter sido padronizada pela ANSI
(American National Standards Institute (8)). Esta linguagem é utilizada na como

mediadora das informagdes contidas no banco de dados de SQL e o sistema.
1.3.3 JAVA

A Linguagem Java foi desenvolvida pela Sun Microsystems (9) no ano de 1990 no
intuito de estabelecer funcionalidade controlada por computador para
equipamentos eletrodomésticos, porém, aquele ainda era um projeto avancado

demais para aquela época.

Em face disto, passou-se a explorar as areas de linguagem de programacao, em
que a Linguagem Java demonstrava ter uma vantagem principal sobre as outras:
era multiplataforma. O termo multiplataforma deve-se ao fato de que um
programa nesta linguagem pode ser escrito e compilado em qualquer tipo de
sistema operacional, bastando para isto uma maquina virtual, denominada JVM
(Java Virtual Machine (10)).

Devido a grande aceitacdao da linguagem, ainda mais se tratando da crescente
expansao dos sistemas operacionais de cddigo abertos(open source) (11) a
Linguagem Java tomou diversos rumos no que diz respeito a seus paradigmas de

programacao e, os utilizados neste projeto, estao citados a seguir:

Applets (12): Programas client-side desenvolvidos para gerar funcionalidade em

paginas WEB (13), utilizando classes Java da biblioteca java.awt (14).
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JavaScript (15): Desenvolvida pela Netscape (16) também para colocar

funcionalidade nas paginas web, porém ndao manipula classes da linguagem Java.

Java-Servlet (17): Programas server-side desenvolvidos para geracao dinamica de
conteudo de paginas web, o cddigo HTML (18) é colocado dentro do codigo Java.
Os servlets sdo cddigos Java que rodam no servidor e como resposta a uma
requisicdo do cliente geram codigo HTML dinamicamente e o devolvem como
resposta ao cliente. Sao capazes de receber parametros através de dados vindos
de um formulario HTML, ou até mesmo via URL e, através do processamento
desses dados ou de consultas ao banco de dados uma pagina HTML de resposta é
gerada, personalizada de acordo com cada requisicao. Os Servilets podem ser
escritos para trabalhar com diversos tipos de protocolo de comunicagao, como
SMTP (19), HTTP (20) e IRC (21). Sao bastante semelhantes ao CGI (Common
Gateway Interface) (22), mas sao preferiveis por possuirem as seguintes

vantagens sobre CGI:
e Servlets ndao executam em um processo separado.
e Servlets sdo mantidos na memoria entre uma requisicao e outra.

Ha apenas uma instancia carregada de cada Servlet no container que serve todas

as requisicdes para ele concorrentemente.

JSP (Java Server Pages (23): Programas server-side desenvolvidos para geragao

de conteldo dinamico de paginas web, o codigo Java é colocado dentro do codigo
HTML. Esta tecnologia é usada para prover conteldo dindmico para o usuario,
utilizando o gerenciamento de dados e a légica de processos no lado servidor. JSP
faz parte da plataforma J2EE (24) e, juntamente com serviets e java beans, pode
ser usada para desenvolver aplicacoes web eficientes, escalaveis e seguras. Tem a
vantagem da portabilidade de plataforma, podendo ser executada em varios
sistemas operacionais, e da compilacao das paginas, permitindo que elas possuam
um maior desempenho. Além disso, essa tecnologia permite separar a
programagao logica (parte dinamica) da programacdo visual (parte estadtica),
facilitando o desenvolvimento de aplicagbes mais robustas, de maneira que o

desenvolvedor e o designer possam trabalhar no mesmo projeto, mas de forma
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independente. Uma caracteristica importante da tecnologia jsp é a producao de

contetdos dindmicos que podem ser reutilizados.
1.34 ESPECIFICACRO JSR 168

Especificacao desenvolvida pelo JCP(Java Community Process) (25) que objetiva
principalmente buscar a interoperabilidade de portais e portlets (26), trazendo
beneficios, como a simplificacao da utilizacao e desenvolvimento de portiets, bem
como sua utilizacao em servidores de portais J2EE. Esta especificacao define um
conjunto de APIs para Portlets baseado em J2EE, cujos principais componentes
sao (portal server, portlet containers e portlets) descritos na Especificagao J2EE
(26).

1.3.5 OS MODELOS DE PROJETO

O éxito no desenvolvimento de aplicacdes orientadas a objetos esta diretamente
relacionada a arquitetura que sera utilizada em sua construcdao. Uma organizacao
em camadas é a chave para a independéncia entre os componentes, o que
favorece as aplicacdes no que tange desempenho, portabilidade, escalabilidade,

reusabilidade e manutenabilidade.
1.3.6 O PADRAO MVC

Modelo de desenvolvimento em trés camadas fisicas onde a logica de negdcios é
uma camada intermedidria entre a camada de apresentacdao e a camada base.
Fornecendo uma forma de compartilhar a funcionalidade englobada na
manutencao e apresentacao dos dados a arquitetura MVC (Modelo Visualizacao

Controle) (27) favorece o mapeamento de aplicagdes web multicamadas.
O modelo MVC é composto pelos componentes:
Modelo: composto pelas regras de negécio que gerenciam os dados.

Visualizagdo: composto pelas regras que renderizam o conteldo da aplicacdo para

0 usuario, encaminhando suas interacdes a camada de controle.
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Controle: composto pelas regras que definem o comportamento da aplicagao.
Possui as regras que interpretam as chamadas do usuario e intermedia o acesso
da camada Modelo para a camada Visualizacao. Uma implementacao desta

arquitetura esta ilustrada na Figura 1.

Cliente
WML \ Aches
Cliente
_\_‘-‘_\_\-\_‘_‘—‘_
JSP “‘“\“3 CONTROLADOR S
| Dados
Cliente /

PHP /
Outros Megaocio

|'\h Visualizac&o _/,I C Controle ) C Modelo )

Figura 1. Uma implementacao do modelo MVC
Dentre os pontos positivos da utilizagao do modelo MVC, podemos destacar:

e Gerencia multiplos visualizadores usando o0 mesmo modelo e é facil manter,

testar e atualizar sistemas multiplos;

e Facilita a inclusao de novos clientes apenas incluindo seus visualizadores e

controladores;
e Favorece a escalabilidade da aplicacao;

e Propicia a modularizacao do desenvolvimento para as camadas, pois sao

independentes;
O modelo MVC requer um maior conhecimento e analise durante a modelagem do
sistema nao sendo aconselhavel para pequenas aplicacoes.

1.4 ESPECIFICAGCAO E DESENVOLVIMENTO

Nesta secao apresenta-se um levantamento das necessidades de um Portal para o
P2Pgrid, bem como algumas consideracoes no que tange o seu desenvolvimento e

especificacao.
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1.4.1 CONSIDERAGOES INICIAIS

Com o crescimento natural da internet e do nimero de usuarios conectados a
rede, € normal que o numero de tecnologias existente para implementacdo e
especificacao seja tdo elevado. Porém devemos considerar o processo de definicao
das tecnologias a serem empregadas no desenvolvimento porque € importante
para o éxito da aplicacdo proposta. Assim sdo apresentados na arquitetura do
sistema alguns mecanismos que visam a minimizar problemas de: portabilidade,
recompilagdo de codigo, tempo de resposta da aplicacdo, niUmero de usuarios

conectados simultaneamente, entre outros fatores.

Por sua vez o mecanismo desenvolvido para a comunicacdo e autenticacdao de
nodos apresenta caracteristica que visam favorecer a integridade, autenticidade e

confidencialidade das informacgdes e dos nodos que a transmitem.
1.4.2 LEVANTAMENTO

E importante destacar que a construcdo de um Portal deve ser interativa e
incremental. Nesta fase apresentamos as tecnologias que serdo utilizadas na
confeccao do Portal. Ressalte-se ainda que a estrutura do P2PGrid sofreu

alteragdes com o intuito de agregar recursos ao Portal e a grade.
1.4.2.1 LEVANTAMENTO DAS NECESSIDADES DO PORTAL

Esta fase descreve o que o Portal deve fazer, quais os seus principais aspectos,

conforme descrito a seguir:
Aspectos nao funcionais:

e Oferecer um baixo custo de implantacdo e manutencdo. E necessario para

alcancar esses objetivos que ele nao perca em funcionalidade e qualidade;
e Especificar um Portal multiplataforma;

e Oferecer mecanismos de seguranca tais como monitoramento e

autenticacao;

e Oferecer um bom tempo de resposta;



25

e Oferecer acesso a um numero bastante elevado de usuarios conectados

simultaneamente.
Aspectos funcionais:
e Promover a integracao com o P2PGrid;
e Promover o acesso unificado a todos os recursos;
e Submeter e acompanhar jobs;
e Promover a parametrizacao centralizada das execugoes;
e Promover a contabilizacao dos jobs;
e Promover o controle de reputagao dos nodos.

E importante ressaltar que com a atual evolugdo dos Portais para grades
computacionais e a variagao que 0s mesmo assumem, deve-se pensar em um
Portal que seja flexivel tanto quanto se fizer necessario ou algo préximo disso.
Assim sendo, propde-se como parte deste trabalho a criagao nao de um Portal
para um grade especifica, mas um Portal que seja adequado a qualquer grade e
que possua organizacao de dados distintos para uma boa parte das formagdes
idealizadas pelos seus administradores. Levanta-se entao a necessidade de um
Portal que nos possibilite o desenvolvimento de diversos Portais com variacoes
que vao desde o visual chegando ao funcional. Tal Portal possibilitara a seus
administradores a facilidade de manutencao, correcao e evolugao, adicionando
ainda funcionalidades de seguranca e monitoramento sem que haja a necessidade

de programacao massiva.
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2 REVISAO BIBLIOGRAFICA

A computacdo paralela e distribuida de alto desempenho vem cada vez mais
sendo abordada no desenvolvimento de aplicacdes que demandam alto grau de
processamento. Aplicacdes nas areas como: fisica, genética, financeira sao

exemplos destes tipos de aplicagoes.

Uma das solucbes para atender os requisitos apresentados, é adotar maquinas
paralelas multiprocessadoras que elevam o custo, mas oferecem alto
desempenho. Outra solugao, mais recente, é oferecer alto desempenho por meio
da interconexao de computadores, através de uma rede, que possibilita agregar o
poder computacional de cada recurso, sem causar dependéncia entre 0s mesmos.
Esse tipo de solugao nos possibilita criar sistemas denominados sistemas de

computagao paralela e distribuida.

Os aglomerados de computadores (cluster computing) (28) constituem-se em um
dos tipos de sistemas de computagdo paralela e distribuida mais utilizados, sendo
sistemas computacionais locais, compostos por um conjunto independente de

computadores interligados através de uma rede.

Os computadores comuns, normalmente empregados em servicos e aplicacdes
standalone, como a estacao de trabalho de uma escola, podem compor um nodo
de um aglomerado e ainda podem ser nodos os computadores multiprocessados,

agindo como uma Unica maquina (SMP - symmetric multiprocessor).

A evolucao da Internet e dos aglomerados de computadores traz a tona os
sistemas paralelos e distribuidos baseados em grades computacionais. Utilizando a
grande abrangéncia da Internet, esses sistemas ampliam a distribuicdo geografica
e possibilitam que um numero maior de recursos computacionais heterogéneos
sejam conectados. A heterogeneidade dos sistemas de grades de computadores
(29) refere-se a localizagdo e aos tipos dos recursos, sendo que a localidade esta
associada ao fato de englobar recursos pertencentes a diferentes proprietarios.
Pode-se considerar a heterogeneidade de tipos de recursos superior a dos
aglomerados de computadores, devido a possivel existéncia de diferentes

recursos.
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Em adicao, a este trabalho de mestrado, visando a aprimorar e prover seguranca
e geréncia de recursos distribuidos em sistemas de computacdao de grade, sao
apresentados neste capitulo os principais conceitos e trabalhos relacionados a esta

area.
2.1 EM GRIDS

A denominagdo computacdao de grade é uma nova nomenclatura dada ao
compartilhamento de recursos distribuidos geograficamente através de redes
interligadas (30), sendo também denominada de metacomputacdo, scalable

computing, computagao em malha, computagao global e Internet computing.

Inicialmente a idéia da computacdo de grade foi de unir supercomputadores,
objetivando o aumento da capacidade computacional. Essa visao, atualmente,
abrange a unificacdo de diferentes tipos de recursos, inclusive o0s

supercomputadores.

A denominacdo grade € uma analogia (2) a grades, ou redes, do sistema de
distribuicao elétrico, o qual proporciona acesso amplo, transparente e consistente
a eletricidade. Desse modo, idealiza-se tornar as grades de computadores um
servico disponivel a todos os usuarios, os quais podem estar geograficamente

distribuidos.

As aplicacdes em ambientes de grades podem ser categorizadas em cinco classes

principais, conforme descrito em (30):

e Supercomputacao Distribuida - engloba aplicacdes com necessidade de

grande poder de processamento;

e On-demand - aplicagbes que utilizam alguns instrumentos e recursos mais

especificos em determinados momentos;

e Colaborativo - Aplicacdes que envolvem a participacdo sincrona ou

assincrona de individuos geograficamente distantes;
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e Grande fluxo de dados - aplicagdes que possuem fluxo de informagoes
vindo de varias fontes, inviabilizando a concentracdo em um Unico

computador;

e Grande quantidade de dados - aplicagbes que utilizam grande

quantidade de informacOes, armazenadas em varios meios secundarios.

Outra classe de aplicacao que pode se beneficiar com as grades de computadores
sao aquelas orientadas a servicos. Um exemplo dessas aplicacOes € a utilizacao de
servigos que oferecem adaptacdao de midia a usuarios. Varios sao os motivos que
justificam que as aplicacdes sejam distribuidas em grades de computadores,
destacando-se a exploracdao da natureza distribuida das aplicagdes que necessitam
diminuir o tempo de resposta. Outro fator que favorece o uso dos ambientes de
computacao de grade, principalmente os orientados a servicos, € a possibilidade
de trabalhar com o paradigma orientado a componentes, que facilita o reuso de

funcOes e aplicagoes.

Servicos computacionais devem prover mecanismos de seguranga, para a
execucdo de aplicacdes individuais ou coletivas, nos recursos distribuidos. E
esperado ainda que esses servicos fornegam mecanismos de monitoramento e
controle das execucOes de tarefas, além de possibilitar o controle da reserva e

alocacao dos recursos disponiveis.

As grades computacionais provéem esses servicos e sao normalmente destinadas
a computacdo de alto desempenho e computagdo com grande saida de

informacao (31).

Os servigos de armazenamento objetivam disponibilizar mecanismos seguros de
acesso a repositorios de dados e os seus gerenciadores, sendo esta combinagao

de servigos chamada de data grids.

Por sua vez, os servicos de aplicacao visam a gerenciar aplicacdes legadas e
prover acesso ubiquo a softwares e bibliotecas de programacao, distribuido entre
varios recursos. Com base nos servicos de processamento e armazenamento

podemos destacar quatro variagoes:
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1. Servicos de repositorio de codigos: ex.: controle de versbes de
cddigos(CVS);

2. Servicos de catalogo: ex.: listagens de banco de dados relacionais

indexados.

3. Servicos de informacao: utilizam servigos de dados, servicos computacionais
ou servicos de aplicacao. Os servicos desta categoria estao relacionados com o

modo que as informagles sdo processadas.

4. Servicos de conhecimento: ex.: sistemas de tomada de decisao onde o
conhecimento é adquirido, usado, retornado, publicado e mantido para ajudar

usuarios a alcancar seus objetivos particulares.

Ao avaliar e desenvolver sistemas em grade, alguns principios diferem dos ja
observados ao construir aglomerados e outros sistemas distribuidos, outros sdo

comuns as diferentes categorias.

O desenvolvimento basico de um ambiente de grade resume-se basicamente na
integracdo de componentes independentes de hardware e software em um

recurso combinado de comunicagao no desenvolvimento:

e de um middleware de baixo nivel que responde ao acesso ubiquo e seguro

entre 0S recursos;

e de um middleware com ferramentas no nivel do usuario para a agregacao

dos recursos distribuidos e o desenvolvimento de aplicacoes;
Além da otimizacao das aplicacdes que usufruem da infra-estrutura dos recursos
distribuidos disponiveis.

2.1.1 ARQUITETURA DE UMA GRADE

Uma grade possui uma arquitetura dividida em quatro camadas (32): fabrica,
middleware base, middleware do nivel do usudrio e aplicacdes, conforme

apresentado na Figura 2.
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( Aplicactes )

( Middleware do cliente)

( Middleware base )
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Figura 2. Arquitetura de uma grade

Fabrica: composta pelos recursos propriamente ditos e pelos componentes
complementares dos mesmos além dos componentes para o funcionamento
individual, quando ndo associados a grade. Costumeiramente os itens
participantes dessa camada nao sao administrados pelo administrador da grade,
mas sim escolhidos dentre os ja existentes, uma vez que é desejado criar
ambientes que funcionem com recursos e padroes amplamente utilizados. Esse
fator diferencia as grades de outros sistemas distribuidos, por exemplo, clusters,
onde algumas vezes hardware, protocolos e bibliotecas especificas sao criadas

com o intuito de ganhar desempenho ou alcangar alguma melhoria nos resultados.

Middleware base: servicos essenciais para a ligacdo entre os nés componentes
da grade. Sua formacao possui uma subcamada de seguranca que media todas as
transferéncias de informacdes entre a camada inferior e 0s servicos responsaveis
pela negociacao, gerenciamento de informagcao, armazenamento de dados,

execucao de tarefas e demais servicos especificos da grade.

Middleware do cliente: ferramentas utilizadas pelos usudrios do ambiente para
administracdo de recursos, submissdao de trabalhos, desenvolvimento de
aplicagcdes, monitoracao da situacao dos recursos e demais fungoes que exigem
participacdo do usuario. Utilizam servicos oferecidos pela camada base para

executar operagoes de gerenciamento e selecao de recursos.

Aplicagoes: composto pelas aplicagdes com finalidades especificas de solucionar
problemas. Em geral as aplicacoes utilizam os recursos da grade para alcancar

suas metas.
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2.1.2 COMPUTAGAO PEER-TO-PEER

Um modelo de comunicacao entre os componentes de uma rede, de modo a
promover 0 mesmo potencial operacional entre eles, define-se como computagao
peer-to-peer, conceito amplamente utilizado em sistemas de compartilhamento de
arquivos (Napster (33), Emule (34), Kazaa (35) etc.), também é utilizado em
aplicagdes chamadas de Internet Computing, como os sistemas SETI@Home (36)
e Parabon (37). Tal modelo generaliza 0 modelo cliente-servidor, cujos nodos sao
clientes e servidores, de modo que este modelo seja dequado a uma

implementacao de um ambiente de grade computacional.

E notavel que esta convergéncia seja a menos encontrada em relacdo as demais
tecnologias, o fato é que o uso de tecnologias e implementacgdes existentes nao é
interessante, por fornecer caracteristicas inadequadas aos ambientes de grade
desejados, por exemplo, compartilhamento de arquivos sem controle de acesso
(Kazaa e afins) e compartilhamento computacional com servidor centralizado
(SETI@Home).

Com base nisto, e na evolucdo das tecnologias, € interessante investir na

convergéncia (32) (38) entre grades, peer-to-peer e Internet Computing.
2.1.3 GRID COMPUTING

Um novo conceito que explora os potenciais das redes de computadores é o Grid
Computing(39), que objetiva, especificamente disponibilizar camadas virtuais,
permitindo @ um usuario acessar aplicacoes de alto nivel de exigéncia, bem como
aderir @ comunidades virtuais de grande escala, com elevada diversidade de

recursos de computacao e de repositdrios de informacoes.

A computacao em grade e a computacado distribuida diferem-se pelo fato de que
a computagado distribuida é um conceito que surgiu em meados dos anos 80 e 90
e refere-se a possibilidade de resolver um determinado problema computacional
através da utilizacao de diferentes recursos distribuidos geograficamente. Por sua
vez, a computacao em grade faz-se quando a computacao distribuida possui uma

infra-estrutura fisica e uma infra-estrutura ldgica (software), que possibilita
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coordenar as tarefas que serao processadas garantindo ainda sua qualidade de

Servigo.

As grade computacionais nasceram da comunidade de Processamento de Alto
Desempenho (PAD). O conceito foi apresentado pelos pesquisadores Ian Foster e
Carl Kesselman, sendo composto por uma infra-estrutura de hardware e software
que permite a eles acesso a grandes capacidades computacionais geograficamente

distribuidas, de forma confiavel, consistente, econémica e persistente.
Ian Forster traduz os conceitos de Grid de duas formas classicas:

e “Compartilhamento de recursos coordenados e resolugao de problemas em
organizagOes virtuais multi-institucionais dinamicas” e
e “Grids Computing sdo sistemas de suporte a execucao de aplicagOes
paralelas que acoplam recursos heterogéneos distribuidos, oferecendo
acesso consistente e barato aos recursos, independente de sua posicao
fisica”.
A tecnologia de Grids Computing possibilita agregar recursos computacionais
variados e dispersos em um Unico ‘supercomputador virtual’, acelerando a

execucao de varias aplicagoes paralelas.

Um aspecto essencial dos servicos de Grid é que eles estdao disponiveis
uniformemente através dos ambientes distribuidos na Grid. Os servicos sao
agrupados em um sistema integrado, também chamado de middleware. Exemplos
de ferramentas atuais de Grid incluem Globus (40), Legion (41) e ProGrid (42).

A grade permite ainda o uso de técnicas de programacao paralela por passagem
de mensagens, sendo o ambiente MPI (43) disponivel para essa comunicagao
através da versao MPICH-G2 (44). O padrao MPI define uma biblioteca de rotinas
gue implementam uma comunicagdo ponto a ponto, em que a operacao “send”’ é
usada para iniciar uma transferéncia de dados entre dois programas concorrentes,
e a operacao “receive’ é usada para obter dados do sistema. Existem ainda
operagles coletivas envolvendo mlltiplos processos. Em decorréncia do alto
nimero de comunicacdo entre processos, as aplicacdes devem ser construidas

com uma granularidade bem projetada de modo a comunicarem-se o minimo
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possivel. Por conseguinte, as aplicacdes mais adequadas as grades sdo as que
possuem tarefas independentes (bag of tasks), uma vez que as tarefas nao

trocam informacgodes entre si.
2.1.3.1 BENEFICIOS DE UM GRID

A seguir detalhamos alguns dos beneficios, conforme apresentados por (45), que

podem ser obtidos com a utilizacao de um Grid:

Organizacbes podem agregar recursos: a computacao em grade possibilita

agregar recursos nao importando a sua localizagao global.

Poderosa plataforma de suporte a Organizacdes Virtuais (46): organizagdes

podem melhorar a qualidade de sua grade mediante a colaboracdo ubiqua dos

recursos entre as organizagoes.

Acesso distribuido a diversos tipos de recursos: possibilita que as organizacoes

compartilhem a base de dados.

Colaboracao entre centro de pesquisas: possibilita a dispersao das organizagoes

viabilizando a troca de experiéncias, colaboragdo em projetos e troca de dados e

aplicagoes.

Melhor utilizacdo de largura de banda: pode-se criar a mais robusta e resistente

infra-estrutura de informagoes.

Aproveitamento de recursos ociosos: possibilita o aproveitamento dos ciclos de

processamento disponiveis dos computadores ndo dedicados que se encontram

distribuidos geograficamente.
Desafios operacionais e de pesquisa a serem vencidos:
e A localizagao dos recursos;
e A reserva de recursos;
e A adaptabilidade a mudangas no ambiente;
e A criacao e submissao das tarefas;

e A autonomia de cada participante em definir suas politicas pessoais de

seguranca;
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A distribuicdo geografica de recursos requisitados;

A qualidade de servico das aplicacoes.

A padronizacdo da tecnologia de grades vem ocorrendo ha bastante tempo, porém

atualmente passaram a ter uma maior prioridade devido a sua utilizagao por

diversas organizagoes.

Entdo, basicamente, uma grade computacional se resume a:

Computadores geograficamente distribuidos;

Computagao de alto-desempenho;

Ambiente colaborativo composto por diferentes organizagoes;
Grande quantidade de dados;

Agregacao e compartilhamento de recursos computacionais como:
Computadores e supercomputadores; Dispositivos especialistas como
microscopios e telescopios; Sistemas de armazenamento e bancos de

dados.

As dificuldades encontradas sdo muitas, e os estudos sdo incessantes na area de

grades computacionais, destacando-se:

Localizagao e reserva de recursos;
Capacidade para adaptar-se a mudancas no contexto do ambiente;
Criacao e submissao das tarefas;

Autonomia de cada grupo participante para definir suas proprias politicas de

seguranca;
Recursos requisitados podem estar em diferentes localidades;

Qualidade de servigo exigida por cada aplicacao.

2.1.4 GLOBAL GRID FORUM

O Global Grid Forum (GGF) foi criado com o intuito de definir uma padronizacao

mundial das tecnologias de grades. Resultado da unidao do European Grid Forum
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(e-Grid), a comunidade Pacific-Asia Grid e o Grid Forum, o GGF agrega atualmente

diversas industrias e centros de pesquisa, com representacao em diversos paises.

Objetivando o desenvolvimento de um padrao que provenha um modelo

computacional aberto de dominio publico o GGF objetiva ainda:

e Definir uma especificacao padrao para integrar os diversos padroes

existentes;

e Desenvolver uma comunidade mundial de colaboracdo e troca de idéias,

experiéncias e praticas inovadoras.

O GGF compds alguns grupos de pesquisa e desenvolvimento de modo a

direcionar o foco e as areas de interesse, sendo eles (47):

Infra-estrutura: Explora a relacdao entre o middleware de grades e as camadas

de recursos inferiores.
Dados: Responde pelo acesso, gerenciamento e transporte dos dados nas grades.

Computacional: Descreve e executa tarefas computacionais nas grades, como

também escalona e negocia 0s recursos.
Arquitetura: Define e estuda a arquitetura padrao para grades.

Aplicagao: Responsavel pelos desafios relacionados ao desenvolvimento de

aplicacdes de grades.

Gerenciamento: Visa a padronizar um modelo para o gerenciamento dos
componentes operacionais essenciais nas grades, como: politicas, equipamentos,

processos e dados.

Segurancga: Responde pelas questOes relacionadas a seguranca, abrangendo os
requisitos essenciais, como: privacidade, integridade e confiabilidade dos dados,

das informagOes e dos usuarios.

Ligagao: Este grupo visa a aperfeicoar a troca de informagdes promovendo um
ambiente de colaboracdao entre os usudrios e pesquisadores das tecnologias de

grades e seus portais.
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2.1.5 GRID ECONOMY

Grid Economy(48) é a definicdo da utilizacdo de modelos econdmicos aplicados na
modelagem dos mecanismos de interacdao entre as organizagbes que provéem
recursos e usuarios. Fazer uso da teoria econdmica € um modo comum de lidar

com a oferta e demanda gerada pelas grades e as organizagoes que as utilizam.

Nos modelos econdmicos aplicados a grades encontramos duas formas de alocar
recursos entre agentes competidores: a economia baseada em trocas e a
economia baseada em pregos (49). A primeira se baseia no contexto onde cada
organizagao possui um conjunto de recursos e permuta 0s mesmos com outras
organizagoes. A segunda abordagem baseada em precos (50) utiliza uma moeda
para expressar os custos dos recursos. Cada organizagdo possui uma importancia
utilizando-a para consumir recursos de outras organizagoes. A tabela de valores
praticados nas duas abordagens é predefinida, podendo ser automatizada, entre
as partes envolvidas, regulando a oferta e a procura. Ambas as abordagens
apresentadas precedem a existéncia de mecanismos de contabilizacao, cobrangas

e seguranca.
2.1.6 PRINCIPAIS PROJETOS DE GRID

Nesta secao apresenta-se alguns dos projetos de Grids estudados durante o

desenvolvimento deste trabalho. Sao eles: Globus, Legion, ProGrid e o P2PGrid.
2.1.6.1GLOBUS

Iniciado em 1997, o projeto Globus possui como objetivo o desenvolvimento e
promogao de protocolos padroes de modo a permitir a interoperabilidade entre

infra-estruturas.

Um conjunto de ferramentas desenvolvidas de codigo aberto compde o Globus
Toolkit, desenvolvidos por Ian Forster, Carl Kesselman e Steve Tuecke que
objetivaram facilitar a computacao em grade por meio de APIs e SDKs. Na sua
mais recente versao (4.x) o Globus agrega servicos e bibliotecas para
monitoragao, descoberta e gerenciamento de recursos, seguranga e

gerenciamento de arquivos.
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2.1.6.2LEGION

A grade computacional Legion desenvolvida em 1993 pela Universidade de Virginia
foi uma das pioneiras em computacao em grade. Atualmente seus idealizadores
desenvolvem e comercializam o ambiente através de uma empresa, fundada em
2001, chamada Avaki.

O Legion foi desenvolvido utilizando-se o paradigma de orientacdo a objetos,
sendo que todos os elementos da Grade sao representados por objetos. A
comunicacao entre os objetos se da por chamadas de métodos assincronas, e
suas interfaces sdo definidas por um tipo de IDL. E responsabilidade de suas

classes a criagao de objetos, ativacao/desativacao e agendamento da execugao.

Preocupado com o suporte a aplicagbes paralelas, o Legion possui uma
implementagao das bibliotecas MPI (Message Passing Interface) e PVM (Parallel
Virtual Machine). Para que um programa escrito em PVM ou MPI execute na grade
basta que seja recompilado com as bibliotecas fornecidas pelo Legion, permitindo
que a migracao entre as versdes de infra-estruturas Legion seja praticamente

instantanea.

Além de fornecer as bibliotecas, o Legion disponibiliza ainda suporte nativo a
algumas linguagens de programacao paralela, possibilitando a utilizagao de
linguagens como: MPL (Mentat Programming Language, uma extensao de C++

para programacao paralela), BFS (Basic Fortran Support) e Java.

Para aplicagOes legadas, que nao utilizam nenhuma das linguagens ou bibliotecas
acima, podemos encapsular a aplicacao dentro de objetos Legion. Para tanto é
preciso registrar o programa legado através do comando /egion_register_program
e sera construido um objeto Legion que encapsulara o programa legado. Tal
recurso garante que qualquer programa possa ser executado no ambiente do
Legion. Caso o programa realize algum tipo de comunicacdo, sera necessario que
seja desenvolvido um adaptador legado que medie as chamadas da biblioteca da

aplicagao com as chamadas do Legion.
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2.1.6.3 PROGRID

O projeto ProGrid (42) foi concebido com o objetivo de desenvolver uma infra-
estrutura para a construgao de uma grade computacional com suporte para
aplicacdes independentes e aplicacdes MPI. A infra-estrutura desenvolvida é
composta por servicos que buscam a minimizacdo de esforcos do usuario tanto

para a utilizacao como para a configuracao da grade.

A arquitetura do ProGrid é composta por trés elementos principais: um Portal de
grade baseado na web, servidores Proxies e Hosts. Cada um desses elementos
apresenta funcionalidades independentes e interagem entre si, de forma
transparente ao usuario, possibilitando a composicao de um ambiente seguro e
reduzindo esforcos de configuracao e utilizacao dos recursos e servicos, afastando

o0 usuario da complexidade do sistema.

Hosts correspondem aos recursos computacionais disponibilizados pelos usuarios
para a execucao de aplicagdes. Um servidor Proxy é responsavel por intermediar a
comunicacao entre as diferentes sub-redes que compdem a grade, atuando como
um gateway e reduzindo o numero de comunicacdes necessarias entre os hosts de
sub-redes distintas. E sua responsabilidade intermediar tais comunicacSes,
facilitando, com isso, a passagem por firewalls, pois realiza a multiplexacdao de

varias conexoes locais sobre uma Unica conexao externa.

Dessa forma, um servidor Proxy aumenta a seguranga na comunicagao inter-grid,
provendo suporte para autenticacdo de Aosts e usuarios, e na troca de mensagens
entre as diferentes redes da grade. A figura 3 ilustra a arquitetura da grade

ProGrid e a posicao do proxy nessa arquitetura.

O v I )
Aka B '. K domain gsdrde ulscar br

Figura 3. (42) Visao geral da arquitetura ProGrid
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O terceiro elemento na grade ProGrid é um Portal (51) de grade, baseado na web
que prové uma interface amigavel ao usuario, disponibilizando todas as
funcionalidades necessarias para o gerenciamento e monitoramento dos recursos

e aplicacbes pertencentes a grade.
2.1.6.4 P2PGRID

Observando a possibilidade de convergéncia entre grades computacionais e
sistemas peer-to-peer, foi desenvolvido o P2PGrid (1) tomando como base na sua
implementacao algoritmo de balanceamento de carga descrito em (51). Consiste
em um ambiente de grade computacional que gerencia recursos distribuidos e
interligados por uma rede, seguindo o modelo de comunicagao peer-to-peer, que
define uma rede composta por componentes com igual capacidade de oferecer e
utilizar servigos. Em outras palavras, assemelha-se a uma rede, seguindo o

modelo cliente-servidor, cujos participantes sao clientes e servidores dos demais.

No P2PGrid foram implementados alguns componentes responsaveis por
mecanismos que gerenciam operagdes em recursos da grade. Esses componentes
sao agrupados em uma camada intermediaria de controle do ambiente, a qual
utiliza servigos da camada inferior denominada base e oferece servigos a camada

superior composta por aplicacdes dos usuarios.

GridNodeManager Froc. Imagens Genehca

Camada
Supearior

B - coupler L - scheduler D - submission E - monitor

—

A4 - cis Conmunication and Imformailon System (ConnectionManager |

Camada
Intermediaria

Camada Base

Figura 4. (1)Arquitetura em camadas do P2PGrid
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Na camada intermediaria (ver figura 4) concentram-se 0s componentes
responsaveis por todos os servicos de controle necessarios para manter o

ambiente de grade computacional ativo.

Os componentes da camada intermedidria abstraem mecanismos gerenciadores
especificos, incluindo acoplador, escalonador, sistema de submissdo (disparador e

executor) e monitor.

Ha ainda o componente que representa o sistema de comunicagao e informacao
do ambiente, responsavel por centralizar todas as informacdes das conexoes

adjacentes.

O sistema de comunicacao e informacdo (CIS) é intermediario de todas as
mensagens trocadas entre componentes equivalentes dos recursos. Essa
equivaléncia é dada pela correspondéncia entre servigos, definindo um ator e um
receptor para cada acao; por exemplo, os escalonadores trocam mensagens entre
si e os disparadores de tarefas trocam mensagens com executores das mesmas.
Esse sistema tem a finalidade de centralizar todas as informagOes relativas as
conexdes existentes, além de disponibilizar um meio Unico e seguro para a troca

de mensagens entre os demais componentes.

O componente denominado acoplador (coupler) é responsavel pelos servigos que
mantém as interconexdes légicas dos recursos. Exemplos desses servigos sao 0s
mecanismos de controle do ingresso de novos nos a grade e da reestruturacdo em
caso de falhas de recursos. Ele esta diretamente associado ao modelo de

comunicagdo entre os recursos utilizados pelo ambiente distribuido desenvolvido.

O componente escalonador (scheduler) compreende o mecanismo responsavel por
alocar um trabalho em algum recurso disponivel capaz de executa-lo. Ele
implementa todas as funcionalidades necessarias para garantir o escalonamento,
seguindo o algoritmo proposto. Por exemplo, para efetuar o balanceamento de
carga, o escalonador deve gerenciar a captacao e a troca das informagdes de

carga dos recursos.

O componente de submissao de trabalhos incorpora componentes para disparar e

executar remotamente trabalhos enviados pelos usuarios. O disparador é o
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componente responsavel por enviar todas as informacdes necessarias ao executor,
que executa os servigos associados ao trabalho remoto e responsabiliza-se por
retornar o resultado do processamento. Além disso, o sistema de submissdo de
trabalhos é responsavel por utilizar servicos do escalonador para descobrir os
melhores recursos, e do disparador para executar e controlar processos e tarefas
remotamente, genericamente chamados de trabalhos. Nesse momento, ndao ha
distincao entre processos e tarefas, que definem apenas um conjunto de
instrucbes com finalidade especifica, mas que serdo diferenciados pelos

componentes disparador e executor.

Os monitores representam mecanismos que monitoram determinadas
caracteristicas de cada recurso e enviam os valores aos demais recursos, com o
objetivo de tornar disponiveis informagdes relacionadas ao estado do ambiente.
Esses mecanismos abstraem os procedimentos de trocas de mensagens para a
criagdo de qualquer sistema de monitoracao, incluindo sistemas para mapear
recursos ativos, buscar falhas dos recursos e listar execucdes em andamento. A
formagao da grade do P2PGrid € baseada em uma arvore balanceada com N
nodos adjacentes, sendo que o primeiro nodo da grade é o nodo raiz e os demais
sao adjacentes desse nodo. A distribuicdo de nodos é balanceada a partir do nodo
entrante, ou seja, se todas as requisicdes de ingresso a grade forem realizadas ao

nodo raiz teremos uma arvore balanceada.
2.2 EM PORTAIS

A utilizagao de portais web como ponto de acesso aos recursos de uma grade,
tornou-se uma idéia altamente atrativa, pois isola os usuarios de grande parte dos
detalhes necessarios para a execucao de uma aplicacdo sobre recursos remotos
compartilhados.

Grande parte dos projetos de grade ja inclui portais como parte em suas
arquiteturas. Embora algumas solugdes ainda adotem o modelo de sistemas em

desktop, a solugdo web vem sendo a mais indicada, tornando-se uma tendéncia.
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Para efeito de ilustracao, apresenta-se o ProGrid. Os servicos oferecidos pelo
Portal ProGrid(51) tém como objetivo principal a minimizacdo de esforcos do
usuario na realizacao de tarefas basicas, tais como transferéncia de arquivos,
execucao de aplicagdes, gerenciamento e monitoramento de recursos (carga, fila
etc.), juntamente com mecanismos de seguranca e confiabilidade, que sao

realizados de forma transparente.
Entre os servicos disponiveis destacam-se:

e Composicao da grade: Servicos para criacao de contas de usuarios e registro de

hosts e servidores Proxies.

e Gerenciamento de recursos: Servicos para insercao, remocao e atualizacdao de

informac0es sobre recursos.

e Suporte para submissdo: Mapeamento automatico dos requisitos necessarios

para a execugao de uma aplicagao sobre os hosts.

e Composicao de um ambiente de execucao de aplicagdes: Usuarios pré-definem
0S recursos que atendem aos requisitos das aplicagdes (previamente escalonados

pelo servigo anterior) para a execucao de suas aplicagoes.

e Servicos de monitoramento para recursos e aplicacoes: Apresentacao do estado

atual do histdrico de aplicagdes e do uso de recursos.

 Execugdo de aplicagOes: Transferéncia de arquivos necessarios para a execucao

da aplicacdo, determinacao de parametros e acesso aos dados de resultados.

e Mecanismos de seguranca: Definicdo de controle de acesso (ACLs) sobre os

recursos, utilizacao de protocolos de comunicagao segura.

e Suporte para insercao de modelos econdmicos: Contabilizacdo de recursos

cedidos e utilizados por cada usuario.

Dessa forma, o Portal ProGrid prové grande parte das funcionalidades necessarias
para controlar uma grade, desde aquelas que permitem a composicao de um

ambiente seguro, até funcdes para execucao e monitoramento de aplicagdes.
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Diferentemente da maioria das abordagens existentes na literatura, o uso do
ProGrid nao se inicia pela configuracao dos recursos e servicos para estabelecer
uma infra-estrutura e posteriormente realizar o0 mapeamento dessas

funcionalidades no portal.
2.2.1 SUBMISSAO DE TAREFAS

A Submissdo de tarefas em grades computacionais geralmente é realizada através
de aplicacdes mediadoras (stand-alone, Portais, etc.) ou de chamadas diretas via

comando através da console de um Daemon.

A submissao de tarefas consiste basicamente no processo de associar uma tarefa
a algum recurso disponivel capaz de processa-la. Para uma mesma estrutura ou
conjunto de recursos € possivel utilizar diferentes mecanismos de submissdo,
compostos por algoritmos e politicas, os quais podem ser classificados de diversas

maneiras comparando suas caracteristicas.

Uma das classificagdes mais abrangente e aceita é a proposta em (52), cuja
taxonomia divide-se em classificagdo hierarquica apresentada em (1) e

propriedades distintivas lineares.

Além das caracteristicas da classificagao hierarquica, é possivel encontrar algumas
propriedades distintivas nas diferentes categorias de escalonadores. Essas
propriedades sao definidas analisando os algoritmos quanto a adaptabilidade,
existéncia de distribuicdo de carga, disponibilizagdo de recursos ociosos, utilizagao

de informac0es probabilisticas e execugao de realocacao de processos.
2.3 SEGURANCA

Quando se trabalha com sistemas que utilizam controles distribuidos, alguns
detalhes quanto a seguranca devem ser especialmente tratados. Garantia de
integridade, por exemplo, deve ser fornecida pelo sistema de comunicacao. O
Acesso a um Grid deve ser autorizado e validado segundo critérios e politicas de
seguranca, previamente estabelecidos. Tais critérios devem abranger

confidencialidade, integridade, autenticidade e identidade. Cada no pertencente a
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uma grade deve possuir autorizacao de conexao e validar seu acesso junto a um

servidor de credenciamento/validacdo antes de se juntar a grade.

Aspectos como a seguranca do Portal também devem ser considerados tendo seu
desenvolvimento voltado as especificagbes de seguranca basica de sites, bem
como as especificacdes propostas pelo GGF (47). O Portal proposto neste trabalho
visa a atender aos requisitos de autenticacao recomendados pelo OGSA-WG (53),
OGSA-Authz WG (54) (55).

2.3.1 NO P2PGRID

A seguranca no P2PGrid, atualmente, encontra-se focada na politica de uso dos
recursos. A politica de uso dos recursos determina quais operacdes podem ser
utilizadas na computacao das tarefas remotas, por exemplo, fazer acesso a disco,
estabelecer comunicagao por rede, executar processos do sistema, entre outros.
Por ser o P2PGrid desenvolvido totalmente em java, fez-se uso de alguns recursos
de segurancga inerentes a linguagem, como o recurso, nomeado SecurityManager
responsavel por gerenciar permissoes sobre operacdes executadas pelo programa

em execugdo na maquina virtual.

Das possiveis operacdes supervisionadas pelo SecurityManager, pode-se destacar
a prevencao da instalacao de novos ClassLoaders pela aplicacao remota, com o
objetivo de garantir isolamento entre as computacdes; protecao das threads e dos
grupos de threads para que um nao interfira em outro; controle da execugao de
aplicacdes do sistema operacional; controle da finalizacao da JVM pelas tarefas;
controle do acesso a recursos do sistema incluindo, fila de impressao, dijpboards,
fila de eventos, propriedades do sistema e janelas de programas; restricao das
operagoes sobre o sistema de arquivo, como leitura, escrita € remocao; controle
de operacdes na rede de comunicacao, incluindo connect e accept, e controle de
acesso a pacotes Java ou grupo de classes, incluindo acesso a classes destinadas

a seguranca.

Tendo em vista estes possiveis controles, é possivel criar e associar um

SecurityManager capaz de adequar-se as necessidades de diferentes grades,
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sendo flexivel na parametrizacao das caracteristicas, que devem ser uniformes em
todos os recursos, para a garantia da homogeneidade dos servigos prestados.
Neste caso, o importante ndo é sd criar um gerenciador que permita a adaptacao
conforme a necessidade, mas sim um sistema que garanta a igualdade em todos
0s recursos. Por exemplo, se desejar criar uma grade que permita acesso a disco
pelos processos remotos, basta configurar parametros no SecurityManager, cujos

valores serdo iguais em todos os seus nos.
2.3.2 EM PORTAIS

Promover a seguranca de Portais que gerenciam grades computacionais se faz
necessario a medida que desejamos prover controle de acesso, autenticacdo,
integridade de mensagem e privacidade. Outros aspectos de seguranca e

recomendacgoes para implementagdes sao descritos em (58).

e Autorizacdo: Certifica-se os usuarios tém a permissao apropriada para
acesso a um maddulo ou determinada operacao.

e Privacidade: Os dados trocados entre o navegador e o servidor ndao podem
ser lidos por terceiros.

o Privacidade nas transacdes: Deve-se garantir que o conteldo das

transacdes HTTP efetuadas (request e response), nao possam ser
acessiveis a terceiros, mesmo possuindo acesso indevido aos dados.
e Autenticidade: Obtida através da utilizacdo de assinaturas digitais que
visam garantir que tanto o remetente quanto o destinatario das mensagens
sejam quem dizem ser.

o Autenticacao de servidores e servicos: Um servidor HTTP deve-se

autenticar perante os clientes para garantir privacidade e para que
0S mesmos possam confiar nos dados recebidos do servidor.

o Autenticacdo de clientes: Um cliente deve autenticar-se perante os

servidores, ou seja, apresentar credenciais validas, a fim de que

esses procedam ao acesso especificado na sua parametrizagdo.
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o Integridade: Integridade de mensagem garante que os dados recebidos
numa comunicacao sdo consistentes e integros, ou seja, ndo sofreram
alteracao por terceiros.

e Gerenciamento de sessdes: gerenciar as sessoes criadas por cada usuario

apos a autenticacdo definindo dentre outras informacdes o prazo de
expiracao das mesmas apds um periodo de inatividade.

e Auditoria: Mecanismos que possibilitem a depuracao das operacoes dos
usuarios e levantamento de suas operacoes devem ser providos com a

finalidade de mapear todas as operacOes realizadas no Portal.

A seguranca é fundamental no desenvolvimento de Portais, visto que os dados
que trafegam na rede e que serao atualizados no banco de dados sdo criticos e
sigilosos. Algumas vulnerabilidades em portais sao descritas em (58) e devem ser
consideradas durante a especificagao e implementacao de um portal para uma

grade computacional.
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3 PORTALMAKER - O PORTAL PROPOSTO

O portal proposto para integracao com o P2PGrid foi implementado em JSP e
servlets conectado ao banco de dados MySQL (56) via JDBC (57). Rodando sobre
uma conexao segura https, o Portal contém um applet de autenticacao, que
dificulta o processo de captura da senha do usuario por terceiros. Todo o portal foi
desenvolvido reutilizando o framework VirtualClass (61), apresentado na Figura 5.
Esse framework possibilita agregar recursos para o Portal e geri-los de maneira
centralizada mediante especificacdes e implementacdes definidas nela. A partir
desse framework especificou-se um Portal denominado PortalMaker utilizado para

a construcao de Portais.

O PortalMaker € um sistema web que permite modelar portais, adicionando
funcionalidades tanto visuais quanto funcionais sem a necessidade de
implementagdo para o mesmo. O PortalMaker trabalha com plugins e templates
que adicionam recursos aos portais geridos pelo PortalMaker. Assim, a criagao de
um portal para uma grade qualquer dependera apenas de as especificacdes de
dados do mesmo serem langadas no sistema e que um plugin de comunicagao do
portal para a grade seja criado e adicionado ao PortalMaker, que com base nisso

possibilitara a geracao de diversas formas visuais e funcionais do portal escolhido.

Sendo assim, apresentaremos a estrutura do framework utilizado para a criacao
do PortalMaker, em seguida, a estrutura do PortalMaker e, para finalizar, um
estudo de caso de um Portal para submissdes, acompanhamento de jobs e de
visualizacio do P2PGrid. E importante ressaltar que o PortalMaker é um
middleware para a criagao de portais para os usuarios tratando-se de um portal

meio e nao de um portal fim.
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3.1 FRAMEWORK VIRTUALCLASS

Nesta secdo é apresentado a arquitetura e os componentes do framework

VirtualClass reutilizado e estendido no desenvolvimento do PortalMaker.

T
cd VirtualClass /

Detém todos os Métodos comuns ao Sistemaltl‘

ServerMessage:: @

AdminMessage.jsp il
VirtualClass
1 1
Calendario.js
1 1
- 1 1 1 1
ServerMessage:: @ | |
Mensagem.jsp «utility» UpLoad [T Download [T «utility»
DBManager Customizacao
Estilo.css ﬂ
7 f
’ '
’ \
P 1 i
’ '
’ '
/s 1 '
’ : '
' '
«utility» !
) \
Responsavel pela Monitor 1

Conexao e acesso|
ao banco de
dadosdo sistema
e dos portais

! Responsavel pelo carregamento de todos asinformagdes iniciais
de customizagédo do Sistema

Tais customizagdes sdo obtidas mediante leitura do arquivo
VirtualClass.conf

Responsavel pelo
registro de todas
atividades do
Sistema dos seus
portais

Figura 5. Framework VirtualClass do PortalMaker

<ServerMessage>: Pacote de recurso JSP que gerencia todas as mensagens de
retorno aos usudrios do PortalMaker. Sao componentes desse pacote o
AdminMessage.jsp e o Mensagem.jsp.

<ServerMessage::AdminMessage.jsp> Aplicacao JSP, que gerencia as requisicoes
de todo o PortalMaker, de seus portais e do framework VirtualClass, a Logica de
abertura e fechamento de janelas; bem como a de registro de ocorréncias e de
atualizacao de frames e janelas popups.
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<ServerMessage::Mensagem.jsp> Arquivo JSP, que contém a apresentacao visual
de todas as mensagens do Sistema. Este arquivo é utilizado em janelas popups ou
frames conforme especificacdo do PortalMaker. Sua chamada é exclusivamente
feita pelo AdminMessage, que, ap0Os efetuar a logica de negdcios da mensagem,

redireciona a requisicao tratada para este arquivo.

<utility DBManager> detentor de todos os métodos primarios de manipulacdo de
banco de dados. Esse pacote gerencia e media todas as requisicoes de
manipulacdao do banco de dados, bem como o gerenciamento das conexdes

através de um pool de conexdes.

<UpLoad> Servlet responsavel por efetuar as operacbes de Upload do

PortalMaker e dos portais gerenciados, seguindo as especificagdes dos mesmos.

<Download> Servlet responsavel pelo gerenciamento dos downloads. Gerencia e
restringe o acesso aos conteudos restritos disponibilizados pelo PortalMaker e seus

portais aos usuarios.

<Customizacao> Pacote responsavel pelo carregamento das customizacoes
mediante a leitura de um arquivo de configuracao do PortalMaker, denominado

VirtualClass.conf.

< VirtualClass.conf> Arquivo em formato XML, que contém todas as configuracoes
do PortalMaker. Exemplos de informacdes contidas nesse arquivo: parametros de
conexao ao banco de dados remoto ou local; parametros de configuracdo de
diretérios de Upload e Download: especificacao de gerenciamento de /ogs de
utilizacao do PortalMaker; Definicao de restricao e localizagdao de recurso e

modulos(alguns recursos do PortalMaker podem estar em servidores distintos);

<Monitor> Detém os métodos de gerenciamento de /ogs de todo o framework
VirtualClass e do PortalMaker. Os métodos contidos neste pacote possibilitam o
registro de ocorréncias de todo o sistema: Manipulacdo de Dados, acesso a
paginas, operacdes de upload e download, mecanismos de backups de logs, sao

alguns dos recursos pertinentes a este pacote.
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<VirtualClass> Detém todos os métodos reutilizaveis do sistema. Responsavel
também pelo: carregamento e instanciamento dos objetos das classes:

DBManager e Customizacao;

<Calendario.js> Responsavel pela geracao de um calendario ilustrado de

acompanhamento de agendamento e notificacdes do Sistema para o usuario.

<Estilo.css> Detém todas as configuracdes de apresentacdo visual do sistema.
Este arquivo pode ser manipulado de acordo com a necessidade dos usuarios do
PortalMaker de forma a promover a customizagao visual do mesmo. Tal arquivo
pode possuir variagdes e ambas anexadas ao sistema de modo que o usuario

possa escolher a que Ihe é mais conveniente.

O PortalMaker baseia-se nesse framework reutilizando e estendendo seus recursos
e conseqlientemente provendo essa reutilizacao e extensao a todos os portais que
gerencia. A definicdao e a adogao deste framework objetiva favorecer o melhor
entendimento e desenvolvimento do PortalMaker, uma vez que todos 0S recursos
visuais e de programacao serdao geridos pelo framework, o que resultard em
facilidade ao se pensar em manutengdes de portais sejam elas: evolutiva,
adaptativa e corretiva. A manutencao evolutiva garante que os Portais tenham seu
desenvolvimento realizado de acordo com as novas necessidades e pretensoes do
administrador. Por sua vez, a manutencao adaptativa define a possibilidade de os
portais atenderem a mudancgas estruturais de maneira que novas interagdes e
regras de negdcios sejam atendidas. Por fim, a manutencdo corretiva busca
eliminar erros de operacdes do Sistema. E primordial, no desenvolvimento de
portais, que a redundancia de cddigo seja minima, de forma a aperfeicoar e

reduzir a quantidade de codigos de programacao.
3.2 A ESTRUTURA DO PORTALMAKER

Trata-se de um Portal middleware que possui, em sua estrutura basica,
funcionalidades que possibilitam gerar e administrar qualquer Portal a partir dele.
Podemos considerar o PortalMaker como um embridao de portais onde, sem muito

conhecimento de programacdo, podem ser gerados e, através da gestdo de
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plugins e templates, adicionar funcionalidades e otimizacOes para todos os portais

administrados.

O PortalMaker possui uma estrutura basica de servicos e recursos inerentes a
criacdo e a facilitacao de atividades como: criacdo de portais, uploads, suporte e
comunicacdo entre usuarios. Assim sendo o PortalMaker possui um gama de

recursos implementados com esse proposito conforme apresentado na Figura 6.

RSP Sty e s e e e fHHHHAAARHHA
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_] + Scripts

E + Ambiente do Administrador

|H E + Ambiente do Usuario ‘” ‘” |\| ‘”
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Figura 6. Estrutura do PortalMaker
3.2.1 0S MODULOS

O PortalMaker foi desenvolvido com base em uma estrutura modular e
independente de modo a disponibilizar recursos que podem ser agregados durante
o desenvolvimento dos portais. A figura 7 apresenta o organograma de entrada do
PortalMaker.



52

cd PortalMaker /

Index.jsp @
Teclado.jar
-
Validador T+

+ ValidaLogin(char, char, char) : boolean

cd Ambiente do Administrador / cd Ambiente do Usuério/

Figura 7. Organograma de Entrada do PortalMaker

Para o acesso ao PortalMaker basta que seja digitada a URL que hospeda o
sistema. O arquivo Index.jsp carrega o applet fteclado.jar a partir do qual e
submetido a requisicao de autenticacdo dos mddulos administrador ou usuario.
Neste applet sao fornecidas informacdes como: mddulo desejado, usuario e
senha de acesso. Esta requisicdo € encaminhada ao Validador.jsp que valida o
acesso e redireciona o usuario para o modulo desejado (em caso de éxito na
autenticacao) ou para a tela de /ogin com mensagem da falha ocorrida durante a

autenticacao.
3.2.1.1MODULO DO ADMINISTRADOR

O moddulo administrador é responsavel pela configuracdo e manutencdao dos
portais a figura 8 apresenta a organizagao dos arquivos JSP que compdem esse
modulo. O detalhamento das telas de cadastro e procedimentos para a
configuracao e utilizacao do PortalMaker encontra-se em manual especifico

disponivel em (61).
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cd Ambiente Desenv olvedor /
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Tabela.jsp @ isicoes.jsp @
I 5
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PluginMetodos.jsp @
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Gerador.jsp

Figura 8. Organograma do médulo do Administrador
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3.2.1.2MODULO DO USUARIO

Responsavel por organizar o acesso dos usuarios aos portais hospedados. Composto
basicamente por um frameset que possui quatro frames (superior direito, superior
esquerdo, superior central, e inferior). Os trés primeiros frames sao padroes do
PortalMaker ja o frame inferior contém a estrutura do portal podendo agregar desde

um Unico arquivo JSP até um outro frameset com mais frames.

cd Ambiente do Usuario

AreaAgenda.jsp @

ServerMessage::Mensagem.jsp @

Sistemas.jsp @

Index.jsp E:l
FrameSet a ser gerado pelo PortalMaker

? segundo especicagbes das templates

Area do Portal E:l

Figura 9. Organograma do médulo do Usuario
3.2.2 O PROCESSO DE GERAGAO DOS PORTAIS

Para que um portal seja gerado é preciso conhecer alguns conceitos abordados pelo
sistema como: Configuracao e Criagao dos portais, 0s conceitos que envolvem a criagao
e utilizacao das templates e plugins, bem como a criagdo dos mesmos. Os portais
gerados utilizam os recursos que o sistema contém e podem evoluir de acordo com a
adicdo e manutencao dos recursos utilizados em sua geracao. Tais recursos englobam o
framework VirtualClass, as templates, os plugins e 0s servicos provenientes do

PortalMaker como os Sistemas de Avisos, Suporte, Download e Uploads.
3.2.2.1A PUBLICACAO

O PortalMaker possui um banco de dados primario(Figuras 10), disponivel em (61), com
acesso web para o desenvolvedor(lé-se administrador). Tais tabelas sdo abordadas em
detalhes juntamente com os arquivos jsp que as gerenciam em um manual de titulo

“PortalMaker — Gerador de Portais web baseado em templates e plugins”.
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Figura 10.

(62)Visao geral do banco de dados do PortalMaker
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Para a publicacao de um portal, o administrador deve efetuar os procedimentos, de
modo que o PortalMaker trabalha como um “container” de portais. Tais procedimentos

sao apresentados a seguir:
e Acessar 0 PortalMaker com a permissao de Desenvolvedor;

e Cadastrar um portal com o preenchimento dos campos exigidos e da conexao
com o banco de dados (exemplo: URL de conexao jdbc, usuario, senha, nimero

de conexdes dedicadas).

e Cadastrar os modulos (Ié-se Ambientes) de cada portal, exemplo: Contabilizador,

Cliente, Administrador etc.;
e Cadastrar os Menus de cada mddulo, exemplo: Servicos, Cadastro, Relatdrios;

e Cadastrar os Perfis (tipos de classificacdo de usuarios) de cada Mddulo, exemplo:

Administrador Geral, Administrador restrito etc.;

e Cadastrar os usuarios que terao acesso ao portal e vincular a eles um ou mais
dos perfis cadastrados (o vinculo possui validade e restricdo de IP para o

acesso).

Executados esses procedimentos teremos um Portal “vazio” que possibilita autenticar

usuarios e exibir os respectivos perfis apds a devida autenticacao.

3.2.2.20 DESENVOLVIMENTO

A definicdo do banco de dados do portal podera ser feita de duas maneiras:
1. Cadastrando as tabelas e campos no Sistema;

2. Importando as tabelas e campos de um banco de dados existente quando deve-

se configurar uma conexao jdbc do portal para o banco de dados em questao.

Para ambos os casos € permitido no cadastro e na manutencao dos campos, definir o
titulo que sera apresentado visualmente para o usuario, bem como definir um texto
explicativo sobre o preenchimento dos mesmos. Tais textos poderao ser usados durante

o processo de geracao do portal, utilizando-se as templates.

Apdés a geracdao das tabelas o desenvolvedor poderda gerar os formularios
correspondentes a elas. Esta definicao abrange informagdes do tipo:

e A qual Perfil pertence? Ex.: Administrador Geral;
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e A qual Menu pertence? Ex.: Cadastro;
e Qual 7emplate utilizar?
e Dependendo da template escolhida podera responder perguntas do tipo:
o A tabela possuira tela de cadastro, Consulta e manutencao?
o Que campos serao de preenchimento do usuario?
o Quais possuem restricao de valores e modo de apresentacao diferente?
o Que campos devem ser importados de outra tabela e que tabela é essa?

Enfim, definird todas as informacgdes pertinentes a geracdo de um formulario que ira

gerir as informagdes das tabelas solicitadas.
3.2.2.30S PLUGINS

Referencia-se como plugin todos os recursos (pacotes java, applets, serviets,
javascripts, flash etc.) que aprimorem ou adicionem novas funcionalidades ao portal.
Para adicionar plugins ao portal bastara que o desenvolvedor adicione os mesmos via
PortalMaker definindo quais as assinaturas (entende-se por assinaturas os métodos que

invocam 0s recursos) e parametros necessarios para a utilizagdo destes.

Apds anexa-los e definir as assinaturas publicadas os plugins estardo disponiveis para
os formularios a serem gerados e os que ja foram (desde que os parametros e
assinatura sejam os mesmos) usarao a nova implementacao do p/lugin sem que nada

seja feito no seu cddigo.

Exemplo: um plugin podera ser um serviet (package, applet, jsp, ou portlet) que invoca
a submissao de um job a uma grade computacional. Para tanto, bastara anexar esse
servlet ao PortalMaker e os métodos que o mesmo disponibiliza para os formularios dos

portais.

Para comprovar a utilizacao dos plugins foram cadastrados no PortalMaker o framework
do VirtualClass e o P2PGridPlugin do Portal. Ambos foram utilizados na elaboragao do

estudo de caso do Portal para a grade computacional P2PGrid.
3.2.2.4AS TEMPLATES

As templates, abordadas neste trabalho, sao arquivos HTML com markups especiais que

sao substituidas, durante a geracdo do portal, por cdédigos como: jsp, valores e
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chamadas de plugins, sendo que a criacao delas devem seguir as especificacoes de
markups que o PortalMaker utiliza. Caso haja a demanda de novos markups, bastara
adicionar o tratamento para os mesmos dentro do JSPMaker, que é responsavel pelo
processo de geracao do portal, efetuando a fusdao dos formularios com as templates
através da conversdao das markups. As templates do PortalMaker podem ser

classificadas em 3 tipos:
head

Sdo as templates que possuem os cddigos iniciais para a geracao dos formularios.
Geralmente possuem codigos de seguranca para o controle da sessao e das variaveis
de comunicagdo com o banco de dados. Podemos definir nessas templates as variaveis

globais a serem utilizadas no escopo de cada formulario.
body

Em geral, possui o contelido de apresentagao visual, funcional ou ambos. Corresponde

ao corpo do formulario a ser gerado.
bottom
Essas templates possuem os codigos ou tratamentos que finalizam os formularios.

Ao compor um formulario baseamos na juncao de uma template de cada um dos tipos
apresentados anteriormente, conforme mostra a figura 11. Podendo haver templates

vazias com a finalidade de simplesmente compor o trio que gera o formulario.

/ Formulario \
head
body
hottom
- W
Figura 11. Conjunto de templates que compdem um formulario

As templates criadas podem possuir diferentes niveis de abstracao de codigo,

permitindo que sejam classificadas de acordo com esse nivel:

Templates abstratas
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Sao aquelas que nao possuem quase nenhuma linha de cddigo JSP em seu conteldo. A
maior parte do cdédigo é gerada a partir dos markups interpretados pelo JSPMaker
(exemplo: as telas de cadastro e manutencao das informacdes do portal). Essas
templates possuem um nivel de abstracdo elevado o que possibilita que sejam
utilizadas na criacao de diversos portais. As templates do tipo body seguem esse

padrao apesar de existirem situacoes em que as mesmas nao sao abstratas.

Templates nao abstratas

Sua composicao é em maior parte de cddigos JSP, geralmente focados em operacoes
especificas para os portais ou seus plugins. Essas templates possuem um baixo nivel de
abstracao, o que dificulta a sua utilizacdo em outros portais, por serem as suas
funcionalidades especificas para um determinado portal. As implementagbes das
templates do tipo head e bottom seguem esse padrao, pois se utilizam quase em sua

totalidade apenas de cddigos JSP.

Podemos ainda criar templates que possuam estruturas onde parte do cddigo é
abstrato e parte do cddigo é ndo-abstrato. Como exemplo, citamos uma situacao em
que seja necessaria uma tela de cadastro e manutencao de informacdes, e que ao final
do cadastro seja enviado um e-mail para um determinado enderego. A parte do
cadastro e manutencao fica abstrata a qualquer tabela do portal enquanto a parte de

envio do e-mail nao.

E importante ressaltar que qualquer template adicionada ao PortalMaker poderd ser
utilizada por todos os portais gerenciados. Assim sendo devemos tomar cuidado ao
alterar ou excluir uma template existente, pois poderemos estar excluindo uma

template que esteja em uso por um ou mais portais.
Implementacgoes futuras

Para uma implementacao futura sugerimos que seja realizado um processo de
informacao ao administrador indicando em que quantidade as templates estao sendo
utilizadas. Recomenda-se ainda impedir operacdes de exclusao de templates que ja se

encontram em utilizagao.
3.2.2.5A CONSTRUGAO DE UM ARQUIVO JSP

A construcao de um arquivo ISP pelo PortalMaker s6 é possivel mediante o

preenchimento das seguintes informacdes pelo administrador:
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1- Cadastros das templates;
2- Cadastros dos formularios e da template que o mesmo utiliza;
3-Cadastros das Tabelas e Campos que o formulario ira trabalhar;

4-Definicao da ordem de apresentacao e interacdao dos campos da Tabela para o

formulario;

Apds a definicdo destas informacdes o PortalMaker ira sempre que solicitado pelo
administrador, encaminhar a solicitagao de construcao dos arquivos JSPs do portal para

0 JSPMaker. Tal solicitacdo é apresentada no diagrama de seqiiéncia da figura 12;

sd JSPMaker /

9 Interface do PortalMaker JSPMaker
A PortalMaker

Administrador

| Solicita geragao do portal

envia a lista de formularios a serem gerados |

Invoca o JSPMaker com os parametros_

Carrega os dados dos Formularios a serem gerados

t]

Carrega astemplates e plugins

t]

Montas as TAGs segundo os dados dos formularios

t]

Mescla as Templates com as TAGs

t]

Salva na pasta de portais

t]

resultado da geragao

PECTPEL S

relatério da geragéo

[<C--mmmm e i

Figura 12. Diagrama de Seqiiéncia da geracao de portais

Apods o cadastro do formulario o administrador deve especificar que tabelas e campos o
formulario ira utilizar. Em seguida especifica os critérios a serem seguidos por cada
campo (isso visualmente). No cadastro do formulario ja estara definida a template a ser
utilizada. O PortalMaker registra o formulario em uma tabela de /ogs. (gerando um /dlog
para a tabela o qual sera utilizado no registro das operacoes de banco de dados). O
idlog é utilizado juntamente com a template sendo que para cada chamada de insergao
no banco de dados temos uma chamada para registro do /og com o identificador

daquele formulario.

Quando solicitado pelo administrador o PortalMaker invoca uma instancia do JSPMaker
que por sua vez efetua a geracao do portal. Durante esta geracao sdo adicionados as

templates definidas para o cabecalho, o corpo e o rodapé dos formularios, mesclando
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0s seus markups pelos respectivos codigos JSPs e, ao final do processo, gerando o

arquivo JSP, publicando-o na pasta especifica do portal.

E importante ressaltar que o PortalMaker nos possibilita gerar portais para qualquer
Grid. Para isso necessitamos de um plugin que saiba “conversar com a grade”. A
manutencao dos portais, bem como suas atualizacdes, podem ocorrer sem que haja
necessidade de conhecer os cddigos utilizados e, nem sequer possuir conhecimento
sobre programacao. Em adicao, podemos considerar que a facilidade de administrar,
adaptar e gerar novos recursos e funcionalidades para os portais € enorme. O
“programador” sO sera necessario para criar novas templates e plugins, sendo que o
nivel de abstracao para templates é muito grande, o que exige do desenvolvedor
apenas nogoes de algoritmo e conhecimento dos markups utilizados pelos portais.
Mesmo havendo necessidade do desenvolvimento de novos markups a estrutura para

programacao e o framework utilizado facilitam e aperfeicoam esse processo.
Implementacgoes futuras

Para uma implementacao futura, sugerimos que exista para cada femplate um
JSPMaker especifico que compde seus markups, caso 0 nao seja encontrado tratamento
para todos eles o JSPMaker utiliza o gerador da markups padrao (o atual JSPMaker).
Tal abordagem favorece a simplicidade e flexibilidade da criagao de templates e do

parser dos novos markups.
3.3 PROJETO PROPOSTO PARA O P2PGRID

O P2PGrid foi concebido com enfoque no algoritmo de balanceamento de carga, sendo
necessario ainda serem desenvolvidos e aprimorados muitos componentes que o
compdem, adicionando a ele varias funcionalidades de seguranca e geréncia dos
recursos. Baseado nessa premissa, este projeto visa a trabalhar com alguns desses

tdpicos ndo abordados pelo P2PGrid. Sao eles:
e Gerenciamento e registro das submissoes;
e Contabilizacao de submissoes;
e Controle de reputacao e refutacao;

e Controle de acesso a grade;
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e Credenciamento de nodos e usuarios;

e Mecanismo de autenticagao distribuido;

e Mecanismo de monitoramento de carga;

e Avaliacao da melhor formacao de nodos adjacentes para a grade;

e Mecanismos de seguranga na comunicagao entre portal, nodos e processos.

Com base nos itens apresentados anteriormente este trabalho optou por abordar os
tdpicos de gerenciamento e registro de submissoes, controle de acesso a grade e os
mecanismos de seguranca na comunicacao entre o portal e os nodos, deixando para

futuros trabalhos os outros tdpicos.
3.3.1 A ARQUITETURA

A construgao do P2PGrid foi realizada mediante o desenvolvimento de alguns
componentes que gerenciam operagdes em recursos da grade. Esses se encontram

distribuidos em camadas (Superior, Intermediaria e Base) conforme descrito em
(1)(pag 24).
Camada Superior - componentes responsaveis pelos servicos de controle que

mantém a grade ativa.

Camada Base — componentes que possibilitam o funcionamento da grade, como:
maquina virtual java, recursos do sistema operacional, protocolos de comunicagdo,

dispositivos de redes, computadores, dentre outros.

Camada intermedidria — componentes que gerenciam servigos especificos, como:

acoplador, escalonador, sistema de submissdo (disparador e executor) e monitor.
Nesta camada encontram-se os componentes que compdem o P2PGrid, sendo eles:

A - CIS (Sistema de Comunicacdo e Informacao) é o mediador da troca de mensagem

entre os nodos.

B - Acoplador (coupler) responde pelos servicos que mantém as ligacoes ldgicas entre

0OS recursos.

C - Escalonador (scheduler) responde pela alocagdo um job a algum nodo disponivel

capaz de executa-lo.
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D - Submissor responde por disparar e executar remotamente trabalhos enviados

pelos usuarios.

E — Monitor responde pela avaliacao da carga do nodo bem como da atualizacao

desses valores para todo o Grid.

Os componentes e camadas abordados estao representados na Figura 13, onde foram
adicionados neste trabalho dois novos componentes na camada intermedidria: o

Configurator e o Updater, descritos a seguir:

F — Configurator responde pelo carregamento dos dados de inicializacao do nodo a
partir de um arquivo de configuragao assinado. InformacOes como servigos ativos, a

que nodos podem solicitar autenticacao e quais pode submeter jobs.

G — Updater responde pela atualizacao e notificagao de informagdes do nodo e o
Portal. Atualizagdes de dados e da composicao da grade sdo informadas ao Portal
através deste componente que se comunica com o ServerUpdater do Portal. O
ServerUpdater € um componente do Portal que recebe as requisigbes dos nodos e as

trata devolvendo as informagdes solicitadas. Este mecanismo é descrito posteriormente.

A Arquitetura do P2PGrid sofre ainda uma subdivisao na camada superior onde agora

temos duas sub-camadas sendo elas: Application e PluginManager, descritas a seguir:

PluginManager comporta os sistemas dos desenvolvedores que trabalham como
middleware entre a aplicacao final do usuario e a grade. Como exemplo citamos o

PortalMaker, proposto e desenvolvido neste trabalho.

Application contém as aplicagdes dos usuarios finais que utilizam a grade. Como
exemplo desenvolvemos um Portal do P2PGrid utilizando o PortalMaker da camada

inferior.
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Imagens
H - PortalMaker GUI Maker

B - Coupler C - Scheduler F - Configurator G - Updater

A - CIS Comunication and Information System
(Connection Manager)

Camada Base

Figura 13. A nova arquitetura em camadas do P2PGrid
3.3.2 O SISTEMA DE COMUNICACAO

O Sistema de comunicagdo do P2PGrid descrito em (1) (pag 28), sofreu alteragdes no
componente CIS, onde foram adicionados dois componentes: SSLConnectorFactory que
possibilita a criagdo de conexdes SSL e o Comunicator que possui métodos de abertura

e gerenciamento de conexdes SSL ilustrados na figura 14.
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cd P2PGrid /I
etc
CommandEv entListener
A\
. send |receive| connect
cis H
'
'
'
'
'
CommandEv entDispatcher
Z} Command
e V_V
S E— Node
ConnectionManager (ConnectorEv entListener)
- |
addConnector /i\ NodeAddress
'
' )
Acceptor y eventDispatched
'
'
ConnectorFactory H
ConnectorEv entDispatcher
SocketFactory send  |receive
SSLSocketFactory new
Comunicator Connector
Insfraestrutura de Rede
. . . ~ .
Figura 14. Sistema de Comunicagao do P2PGrid

3.3.3 MECANISMO DE CREDENCIAMENTO

A criacdo ou a adocao de um mecanismo de credenciamento para o P2PGrid é de
singular importancia para o controle da expansao da grade de forma controlada. Sendo
assim, especificamos alguns mecanismos e procedimentos de credenciamento para o
P2PGrid, englobando tanto o credenciamento dos nodos da grade, como o

credenciamento dos usuarios do Portal.
A seguir detalharemos cada um destes mecanismos.
3.3.3.1 CREDENCIAMENTO DE NODOS

Por se tratar de uma grade peer-to-peer, muitos fatores de seguranca devem ser
considerados ao credenciar seus nodos. Assim sendo, modelamos um mecanismo de

credenciamento que suporta um posterior processo de autenticacao distribuida de
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modo a favorecer a computacao peer-to-peer, sem promover gargalos e dependéncias

centralizadas o que comprometeria o conceito do P2PGrid.

Com base nos estudos feitos sobre as técnicas de credenciamento utilizadas pelas
grades optamos pela utilizacao de um processo de credenciamento via Portal, mediado
por uma senha de administrador da grade, onde os nodos pertencentes a mesma

serao cadastrados e armazenados em um banco de dados centralizado.
Procedimentos para o credenciamento de nodos:

e Acessar o Portal do P2PGrid;

e Validar o acesso a area de administracdao do Portal;

e Selecionar a opgao de credenciamento de um novo nodo;

e Preencher a ficha cadastral no nodo;

e Confirmar a solicitacao de credenciamento.
A partir dai o Portal ira:

e Registrar o nodo no banco de dados;

e Disponibilizar o download de um pack com o programa do P2PGrid e o0s arquivos

necessarios para sua execucao.

E importante ressaltar que o Portal possui uma chave privada com a qual assina todos
os arquivos de configuracdao do nodo de modo a impedir que suas informacdes sejam

alteradas evitando possiveis fraudes e credenciamentos indevidos por terceiros.
O Pack montado para o nodo contém:
1. Chave publica do Portal

Esta chave é utilizada para criptografar as mensagens e informacoes de credenciais

enviadas ao Portal.
2. Arquivo de Configuracao

Trata-se de um arquivo XML que é carregado durante a ativacdo do P2PGrid no
nodo. Contém informacdes de servicos ativos e a configuracdo a ser adotada pelo
nodo. E composto por dois markups. config e sign. O markup config contém os

markups de configuracao, sao eles:
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<CONFIG> - Markup que contém os markups de configuracao do nodo.
Conteudo do markup config:

<DEBUG> - indica se o nodo estd em modo procurar de erros. Esse markup contém

true ou false indicando se deve ou nao apresentar na tela os /ogs de execugao.
<TYPE> - indica o tipo de chaves que é utilizado no nodo. Padrdo:JKS.

<IDNODE> - Contém o identificador Unico do nodo na grade. Tal identificador é obtido
através da formula: P+<ID do Portal no banco de dados>+N+<ID do nodo no banco
de dados>. Cada nodo possui um identificador Unico fornecido automaticamente. Ja o
identificador do Portal também é Unico, porém sua distribuicdo é manual. E utilizado

como alias para referenciar a chave publica no nodo na grade.

<IP> - Contém o IP do nodo cadastrado no Portal.

<PORT> - Contém a porta de execugao do nodo.

<PORTAL_IP> - IP de acesso ao ServerUpdater do Portal que gerencia o nodo.
<PORTAL_PORT> - Porta de acesso ao ServerUpdater do Portal que o gerencia.

<PORTAL_PUBLIC_KEY> - Identificador do Portal na grade, obtido através da formula:
P+<ID do Portal no banco de dados>. Esse identificador deve ser Unico entre os
portais que gerenciam a grade. Utilizado para referenciar o alias da chave publica do

Portal.

<AUTENTICATOR> - indica se o nodo pode autenticar os demais nodos da grade.

Valores: trueou false.

<SUBMIT> - indica se 0 nodo pode receber solicitacdes de submissao de jobs. Valores:

true ou false.

<AUTENTICATION_MUTUAL> - indica se as conex0es estabelecidas entre os nodos
devem ser autenticadas mutuamente ou apenas pelo nodo requisitado. Valores: frue ou

false.

<THRESHOLD> - indica o valor de variacao padrao do monitor de carga do nodo,
quando o valor ultrapassar o estabelecido a atualizacao de carga do nodo e realizada.
Padrao:20.

<MONITOR> - indica o tempo, em milissegundos, de reavaliacao da carga do nodo.
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<KEYSTORE> - indica o arquivo que contém o keystore de chaves do nodo. Neste
arquivo encontram-se as chaves publicas do Portal e dos demais nodos além da chave

privada do nodo em questao. Padrao <IDNODE>+".ks".

<AUTENTICATORS> - indica o caminho do arquivo assinado pelo Portal que contém a
lista de nodos que podem autenticar na grade. Este arquivo € composto por uma

estrutura XML de dois markups: Autenticators e Sign.

<PUBLIC_KEYS> - indica onde serdo alojados os certificados com as chaves publicas

recebidas a serem incorporadas no keystore do nodo.
<URL_RESULTS> - local onde o resultado das submissoes fica armazenado.

<MAX_ADJACENTS> - indica o nimero maximo de nds adjacentes ao nodo em

questao. Valor Padrao: 3.

<SIGN> - contém a assinatura do conteido da TAG config pela chave privada do

Portal.
3. P2PGrid.jar

Arquivo que contém todos os componentes necessarios para o funcionamento do

nodo.
4. P2PGrid.bat
Arquivo de execucao em lote para ambiente Windows. Realiza as operagoes de:
e Geracao do keystore do nodo;
e Geragao da chave privada do nodo;
e Exportacdo da chave publica do nodo;
e Inicializacao do nodo do P2PGrid.

As duas primeiras operacdes sao realizadas sempre que o nodo necessita ser
configurado antes de ser ativado. Em geral trata-se da primeira execugao de um

nodo.
5. P2PGrid.sh

Funcionalidade idéntica ao do P2PGrid.bat porém o script foi elaborado para rodar

em ambiente Linux.
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6. P2PGrid.ks

Argquivo em formato XML, nao assinado, composto por dois markups:

keystore _password e private_key_password.

Apds a criacao do keystore e da chave privada do nodo é preciso adicionar a

senha de acesso a ambos neste arquivo.

Fazem parte do pack outros arquivos que sao criados e carregados pelo nodo durante a

inicializacao do mesmo, sao eles:
1. Keystore do Nodo

Arquivo que contém a chave privada do nodo, a chave publica do Portal e as chaves

publicas dos demais nodos.
2. Chave privada do nodo

Esta chave sera utilizada para descriptografar as mensagens de comunicacao e
transmissao enviadas pelos demais nodos, cuja criptografia tenha sido realizada com a

chave publica correspondente.
3. Chaves publicas dos nodos ja cadastrados

Estas chaves servem para criptografar e validar as mensagens enviadas entre os nodos.
Sado obtidas sempre que o nodo é inicializado através da chamada do Updater ao
ServerUpdater do Portal que o gerencia. Essas chaves sao transmitidas via conexao
segura e mutuamente autenticada onde o nodo envia a requisicao de atualizacdo e o
ServerUpdater verifica junto ao banco de dados se existem chaves a serem repassadas
ao nodo requisitante. As chaves, caso existam, sao repassadas e armazenadas no
diretério configurado e adicionadas no keystore do nodo com o alias dos nodos aos

quais pertencem.
4. Lista dos nodos autenticadores

Esta lista é assinada pelo Portal que a gerencia e contém o endereco dos nodos que
podem efetuar o processo de validacao e autenticacao da grade. A estrutura desse
arquivo é formada por dois markups XML: autenticators e sign. O markup autenticators
contém a lista de nodos autenticadores organizada, sendo que para cada nodo

autenticador temos uma entrada do markup autenticator. Cada markup autenticador é
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composto por markups: idnode, ip e port. O markup sign possui a assinatura do

contetdo do markup autenticators pelo do Portal que gerencia o nodo.

Sempre que o nodo é inicializado uma requisicao de atualizacdao através do Updater
para o ServerUpdater do Portal. O ServerUpdater compde, caso exista, a lista de nodos
autenticadores que o nodo ainda nao possui e envia ao nodo juntamente com a nova

assinatura da lista completa.

E importante ressaltar que uma grade deve possuir pelo menos um nodo autenticador.
Uma grade pode também ser formada apenas por nodos autenticadores, seguindo a

politica de autenticagdo descrita a seguir:

e O inicio de uma grade podera ser feito Unica e exclusivamente por um nodo

autenticador;

e Todo e qualquer nodo que se conecte a grade devera passar pelo processo de

autenticacdo de um nodo autenticador.

e Um nodo autenticador efetua sua autenticagdo através de outro nodo

autenticador, exceto quando o nodo em questao for o primeiro da grade;
5. P2PGrid.autr

Arquivo XML que registra a reputacao dos nodos autenticadores os sucessos e as
falhas. A reputacao é medida pela diferenca entre as autenticacdes bem sucedidas e as
falhas de autenticacdo. Sua estrutura é formada por dois markups. reputations e sign.
O markup reputations possui, para cada incidéncia do markup autenticator, no arquivo
P2PGrid.aut, um registro do markup com o idnode, o qual é composto pelos
markups. sucess, failure e reputation. Esse arquivo € carregado durante o processo de
inicializagdo do nodo, onde é montada uma lista de autenticadores ordenados, com
base no indice de reputacdo registrado nele. E assinado pela chave privada do nodo por
questOes de integridade. O Conteldo dos markups sucess e failure corresponde ao
numero de vezes que o nodo tentou autenticar e o processo teve éxito ou falha para

com um dado autenticador.
3.3.3.2 CREDENCIAMENTO DE USUARIOS

O processo de credenciamento de usuarios deve prover confidencialidade,

autenticidade, integridade e controle. A Confidencialidade, ou sigilo, é “garantida”
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criptografando as mensagens enviadas com a chave publica do Portal em que a
informacdo é dirigida. Deste modo, somente este Portal, de posse da chave privada
correspondente (o destinatario correto), é que consegue descriptografar a mensagem.
A Autenticidade consiste em garantir a veracidade das informagdes recebidas pelo
Portal. Por meio da autenticacdo € possivel confirmar a identidade de um usuario ou
entidade que utiliza o Portal. A Integridade sinaliza a conformidade dos dados
transmitidos pelo usuario com os recebidos pelo Portal. A manutencdo da integridade
pressupOe a garantia de nao violacao dos dados, com intuito de alteragao, gravagao ou
exclusdo, seja ela proposital ou acidental. O Controle é provido mediante o
gerenciamento dos usuarios do Portal, bem como de seus acessos e utilizacao dos
servicos do P2PGrid. Com base no Controle podemos, ainda, mapear todas as

atividades dos usuarios como também quantifica-las e qualifica-las.

A adocao da politica de que apenas os usuarios credenciados poderdo utilizar a grade,
se faz necessaria, para alcancar maior controle e permitir o gerenciamento das
submissoes. A idéia inicial do P2PGrid era de que todo nodo poderia submeter jobs ao
Grid, porém esta idéia torna o controle das submissdes um tanto quanto complexo e
mais suscetivel a falhas de seguranca, uma vez que a dependéncia das informacoes
fornecidas pelos nodos sera maior. Sendo assim, a idéia de centralizar as submissoes
através de um Portal, eleva a seguranca e o controle do uso da grade, além de seguir a

tendéncia das grades em popularizar e facilitar a sua utilizacao através dos Portais.

Sendo assim, propde-se um mecanismo centralizado de credenciamento de forma

semelhante ao proposto para o credenciamento de nodos.
Procedimentos para o credenciamento de usuarios:
e Acessar o Portal do P2PGrid;
e Validar o acesso a area de administracao do Portal;
e Selecionar a opcao de credenciamento de um novo usuario;
e Preencher a ficha cadastral do usuario;
e Confirmar a solicitacao de credenciamento.
A partir dai o Portal ira:

e Validar a existéncia do usuario no banco de dados;
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e Registrar o usuario no banco de dados;

e Avaliar a ficha do usuario deferindo ou indeferindo o cadastro. Esse processo é

realizado pelo usudrio administrador ou outro usudrio que possua essa funcao.
e Enviar e-mail para o usuario informando a ativacao da senha.

Com a centralizagdao do controle de usuarios espera-se obter um grau de seguranca
elevado, porém criamos um fai/ point para a grade no que engloba a submissdo de
jobs. E importante ressaltar que uma falha de acesso ao Portal ndao impede a formacao
da grade, mas apenas a submissao de novos jobs e o acompanhamento dos ja
submetidos. Uma Unica grade pode conter inUmeros Portais o que pode favorecer a
implantacdao de um servico de Portal redundante de alta disponibilidade, reduzindo a

possibilidade de inacessibilidade do Portal.
3.3.4 MECANISMO DE AUTENTICAGCAO

O P2PGrid, na sua atual composicao, nao possui um mecanismo seguro de autenticagao
de nodos. Sendo que, para um nodo fazer parte do P2PGrid, basta que o mesmo tenha
o programa da grade e saiba o endereco de um nodo que esteja autenticado a mesma.
Existem varios métodos de autenticacao que podem ser aplicados ao P2PGrid, porém
todos convergem em algum momento a centralizacdao de alguma parte do processo.
Como a idéia do P2PGrid é de uma estrutura peer-to-peer, nao poderiamos utilizar
mecanismos de autenticagao que resultem na criagcao de fai/ points. Sendo assim, este
trabalho propde um mecanismo de autenticacdo distribuido, cuja possibilidade de existir
fail points de autenticacdo estard diretamente ligada a composicdo da grade
estabelecida pelo administrador do Portal do P2PGrid. A seguir detalharemos as

abordagens proposta para a autenticagao de nodos e usuarios.
3.34.1 AUTENTICA(;I"\O DE NODOS

Um mecanismo de autenticacdo peer-to-peer, permitira que os nodos se autentiquem
através de outros nodos da grade. Para que isto seja possivel definimos uma
caracteristica especifica que possibilita a determinados nodos efetuarem o processo de
autenticacdo. A proposta deste mecanismo reorganiza os nodos da grade em trés

grupos: os nodos autenticadores, os nodos comuns e os nodos submissores. E
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importante lembrar que um nodo pode pertencer a um ou mais grupos conforme a

formacgao pretendida pelo administrador da grade.

Os nodos comuns: Nodos que provéem recursos a grade com a Unica finalidade de
cedé-los, aumentando seu poder computacional. Tais nodos ndo podem submeter jobs,
uma vez que este trabalho propde que a submissao de jobs seja mediada por Portais e

nao pelos nodos.

Os nodos autenticadores: Nodos comuns que além de prover recursos a grade sao

capazes de autenticar as entradas de novos nodos.

Os nodos de submissao: Nodos que possuem o servico de submissao ativo a grade.

Este nodo aceita requisicoes de submissao oriunda do Portal que o gerencia.

A autenticacdo de nodos s6 podera ser estabelecida a partir da existéncia de pelo
menos um nodo autenticador pertencente a grade. A requisicao de autenticagdo pode
partir de um nodo comum ou autenticador. O nodo requisitante solicita autenticagao a
um dos nodos da lista, de nodos autenticadores, fornecida e atualizada pelo Portal. O
nodo autenticador requisitado validara a autenticacao do nodo requisitante através da
tentativa de criagao de uma conexao SSL, mutuamente autenticada, de forma que
tanto o nodo requisitante como o requisitado devem validar a chave publica do outro.
Caso a conexao seja criada com sucesso, subentende-se que ambos os nodos sao
quem dizem ser, e autoriza a entrada do nodo solicitante a grade. E importante a
existéncia da autenticacdao mutua para que o nodo autenticador também seja avaliado e
para que o requisitante saiba que o nodo ao qual solicitou autenticacao é autorizado

pela grade.
3.3.4.20RGANIZACAO DOS NODOS

A existéncia da classificacao dos nodos ndo indica que a grade nao seja formada por
nodos iguais, mas sim que alguns nodos dela irao possuir servigos ativos e outros nao.
Para um nodo se tornar um autenticador, bastara ao Portal que o gerencia anunciar
este servico ao nodo que receberd a notificagdo de seu novo servico, e tera inicio o
processo de autenticagao, sem sequer precisar instalar outro programa ou extensao do
P2PGrid.

Um P2PGrid pode ser formado por diversas combinacoes de nodos e Portais. Essas

combinagbes possibilitam varias composicoes de grades com diferentes caracteristicas
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no que tange a seguranca, a disponibilidade da mesma e até mesmo do Portal.
Algumas das diferentes formacdes do P2PGrid sao apresentadas a seguir. Para a
ilustracao das formagdes apresentadas os nodos foram configurados para aceitarem no

maximo dois nodos adjacentes.
FORMACAO 1P1S1ANC

Essa formagao compOe uma grade com autenticacao centralizada o que cria um 7ai/
point. Outros fail points existentes estao no Portal e no nodo Submissor que
concentram respectivamente a atualizagdo dos nodos, e suas submissdes. Esta nao é
uma formacao recomendada para uma grade peer-to-peer, porém recomenda-se
utilizar essa formagdo quando ndo se tem nodos confidveis para autenticacdo. Essa
formagdao é identificada pela sigla 1P1S1ANC (1 Portal, 1 nodo submissor, 1 nodo
Autenticador e N nodos Comuns). Para melhor entendimento apresentamos na figura

15 uma ilustragao dessa formagao.

S

Banco de Dados

Portal

Nodo Supmissor

N
Nodo ¢omum Nodo Autenticador Nodo ¢omum
Raiz

Nodo comum Nodo ¢comum
Nodo ¢omum Nodo comum

Nodo comum Nodo comum Nodo comum Nodo comum

Nodo comum Nodo comum

Figura 15. Formagao 1P1S1ANC
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Na formacao da figura 15 podemos perceber que o Portal possui acesso a grade através
da comunicacao, sob demanda, com o nodo Submissor. A ndo existéncia de um nodo

submissor impede que o Portal submeta jobs a grade.
FORMACAO NP1SMAPC

Essa formacao compde uma grade com ponto de submissao centralizada o que cria um
fail point. A alta disponibilidade dos Portais favorece a grade no que tange a integracao
dos recursos como ilustrado na figura 16. O processo de autenticacao se torna
distribuido devido a existéncia de varios autenticadores que garantiram a
disponibilidade do servico de autenticacdo. Esta nao é uma formagdao recomendada
para uma grade peer-to-peer, porém recomenda-se utilizar essa formacdo quando nao
se tem nodos confidveis para o processo de submissdo. Essa formagao é identificada
pela sigla NP1SMAPC (N Portais, 1 nodo Submissor, M nodos Autenticadores e P nodos

Comuns).

....

Portal 3

Banco de Dados 2

S

Banco de Dados 1

Nodo comurm do Portal 1 Nodo Autenticador Nodo comum do Portal 2
Raiz do Portal 1

\\

Nodo comum do Portal 3 Nado comum do Portal 3 Nodo Autenticador'do Portal 2

Nodo comur do Portal 1

NS

Nodo comum do Portal 2 Nodo comum do Portal 2 Nodo Autenticador'do Portal 1 Nodo comum do Portal 1 Nodo comum do Portal 1

Nodo comum do Portal 2

Figura 16. Formagao NP1SMAPC
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Nesta formacdo percebe-se a existéncia de ligacdes esporadicas entre os Portais. As
ligacOes sao realizadas pelo ServerUpdater sempre que um Portal possui mudanca em
sua estrutura e necessita repassar suas informagdes para os demais nodos. Essas
informacdes compartilhadas sao: Mudanca do status dos nodos que gerencia, envio de
chaves e notificacao de novos nodos e portais cadastrados. O “Portal 2” possui um
banco de dados exclusivo onde fica o registro de todos os nodos que foram registrados

através dele. Ja os Portais 1 e 3 compartilham um Unico banco de dados.
FORMAGCAO 1P1SMANC

A formacao, ilustrada na figura 17, cria dois /ail points em decorréncia da centralizagao
do processo de submissao e do acesso ao Portal, porém prové uma maior

disponibilidade de autenticacdo devido a existéncia de diversos nodos autenticadores.

S

Banco de Dados

Portal

Nodo Supmissor

N
Nodo ¢omum Nodo Autenticador Nodo ¢omum
Raiz

N

Nodo coum Nodo comum, Nodo comum Nodo Autenticador

Nodo comum Nodo comum Nodo comum Nodo comum

)

Nodo comum  Nodo Autenticador

Figura 17. Formagao 1P1SMANC
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FORMACAO MPNSPAQC

A formacao da Figura 18 ilustra a convergéncia e integracdo de diversos Portais e seus
recursos. Tal formacao possibilita estender o poder computacional da grade e reduzir os
fail points de autenticacao, submissao e de acesso ao Portal. Essa formagao é obtida ao
promover a integracao de grades como, por exemplo, as de instituicOes diferentes.

Costuma surgir quando ha a aplicacao da Economy Grid no processo de composicao da

grade.

Partal 2 Portal 3

S

Banco de Dados 2

(a4

-

Porfal 1 Banco de Dados 1
|

(a4

Nodo-Submissor do Portal 1

Nodo Submissor do Portal 1

N

Nodo comum do Portal 1 Nodo Autentcador Nodo comum do Portal 2
Raiz do Portal 1

Nodo comum do Portal 1

N
Nodo Auteptieador do Portal 2

Nodo comum do Portal 2

Nodo comum do Portal 1 Nodo comum do Portal 3 Nado comum do Portal 3

N
Nodo Autenticador'do Portal 1 Nodo Submissar do Portal 3
Nodo comum do Portal 1

Nodo comum do Portal 2

Nodo Submissor do Portal 2 Portal 2

Nodo comum

Figura 18. Formagao MPNSPAQC

E importante ressaltar que essa formacdo pode também ser obtida por uma Unica
grade, com a finalidade de gerenciar sub-grades dentro da mesma instituicao, de modo

a promover controle e alta disponibilidade da grade.

FORMAGAO MPNSPAOC

Essa formacdo é a que mais promove a disponibilidade da grade. E adotada quando

todos os nodos sdo confidveis o suficiente para serem nodos autenticadores e
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submissores e quando a necessidade de alta disponibilidade é atendida a medida que
agrega mais Portais a grade. A figura 19, apresentada a sequir, ilustra a formagao de
uma grade com varios Portais e apenas nodos com o servico de autenticacao e
submissao ativo, o que reduz consideravelmente a possivel inacessibilidade dos nodos a

grade e da submissao dos jobs a mesma.

Portal 2

Portal\3

>

Banco de Dados 2

>

Banco de Dados 1

Nodo do Portal 1

Figura 19. Formagao MPNSPAOC

Essa formacao minimiza consideravelmente a possibilidade de /ai/ points, sejam eles de
acesso do usuario, de autenticacao dos nodos, de submissao de jobs, porém exige uma
confiabilidade plena nos nodos que compdem a grade, pois caso um Unico nodo esteja
corrompido, a integridade da grade ficara comprometida. As linhas tracejadas que ligam
os Portais a todos os nodos ilustram a possibilidade de submissao de jobs a qualquer

nodo da grade.
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3.3.4.3AUTENTICAGAO DE USUARIOS

O Processo de autenticacdao de usuarios proposto € semelhante ao utilizado em
diferentes servigos restritos da web, uma vez que os mesmos poderao efetuar sua
autenticacdo Unica e exclusivamente via Portal P2PGrid. Apds o credenciamento do
usuario e a ativacao do seu acesso, ele pode acessar o P2PGrid via o Portal, mediante o
fornecimento dos campos de usudrio e senha requeridos pelo sistema. Os

procedimentos a serem tomados para a autenticacdo dos usuarios sao:
e Acessar um dos Portais P2PGrid via web;
e Enviar os dados de acesso para validacao do usuario;

e Em caso de éxito na autenticacdao, o Portal carrega as politicas de acesso para

aquele usuario e o encaminha a parte restrita do Portal.

Em caso de falha, o Portal registra a tentativa de acesso indevido, e redireciona o

usuario a um tutorial de procedimentos para recuperagao de senhas.
3.3.5 PLUGINS DE INTEGRAGAO ENTRE O GRID E O PORTALMAKER

3.3.5.1 PLUGIN DE SUBMISSAO

O mecanismo de submissdao do P2PGrid & composto por dois arquivos P2PGridPlugin,
um pertencente ao PortalMaker e o outro pertencente a grade. O Processo de
submissao de um job é iniciado pelo Portal que instancia um thread que efetua a
chamada do p/lugin da grade que, por sua vez, interpreta o arquivo XML do BoT(Bag of
Task), apresentado na figura 20, da submissao e cria uma thread Task para cada job
encontrado no XML com suas devidas configuragdes e cada instancia de 7ask dispara o

processo padrao do P2PGrid.
XML STARTER

Este arquivo no atual trabalho é elaborado pelo usuario, porém sua estrutura é de facil
compreensdo. E composto por um markup BOT que contém todas as tasks a serem
criadas para uma dada submissao. O markup BOT possui N markups TASK que
representam os jobs da submissao. Os parametros de cada task estdo contidos dentro
do markup PARAMETERS de cada markup TASK.
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<7uml version="1.0" 7=
- =BOT timeout="120" delay="12000"=
- «TASK id="0" job="Multiplica" timeout="1000" delay="1000"=
- <PARAMETERS>
<PARAMETER type="number" value="2" /=
<PARAMETER type="task" value="1" /=
</PARAMETERS>
=/ TAaSK=
- <TASK id="1" job="Soma"=
- <PARAMETERS =
ZPARAMETER type="number" value="123 456789 10" /=
<PARAMETER type="number" value="10 11 12 13 14 15 16 17 18 19 20" /=
</PARAMETERS>
=/ TAaSK=
- =<TASK id="2" job="Potencia"»
- <PARAMETERS=
<PARAMETER type="task" wvalue="0" /=
<PARAMETER type="number" value="1" /=
</PARAMETERS>
=/ TASK=
< /BOT=

Figura 20. Exemplo de um Arquivo XML starter

Os parametros de cada markup do XML starter sao apresentados a seguir:

<BOT delay=value timeout=value >

Timeout -> expresso em segundos, corresponde ao tempo maximo para que o
BoT conclua o processamento de suas fasks, caso contrario a finalizagao sera
forcada.

Delay -> expresso em milissegundos, corresponde ao intervalo de tempo entre o
disparo de cada task.

<TASK id=value job=class timeout=value delay=value>

Id -> expresso em numero inteiro corresponde ao identificador de cada task
deve seguir a numeracao de 0 a N, tal que (N +1) seja igual ao nimero maximo
de tasks do BoT.

Job -> Corresponde ao nome da classe java que chama a aplicagao a ser
executada no job.

Timeout -> expresso em segundos, corresponde ao tempo maximo para que a
task conclua o seu processamento, caso contrario a finalizagdo sera forcada.
Delay -> expresso em milissegundos, corresponde ao intervalo de tempo a ser
esperado antes de disparar a task.

<PARAMETER type={task,number,file} value={xxx}>

Type ->corresponde ao tipo de pardmetro passado a fask. As opcoes sao:
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number -> passagem de parametro de valores numéricos ou literais.

File -> passagem de referéncia de um arquivo que contém os dados.

Task -> a ser implementada, corresponde a referéncia de um resultado de
outra task do BoT. Apods a finalizacao das dependéncias do fask os dados sao
substituidos pelos valores correspondentes e a task é executada.

Value -> Informacao que identifica o conteldo dos parametros passados em

type.

PLUGIN

O plugin do P2PGrid sempre que instanciado cria uma instancia da classe DBManager
responsavel por abrir e compartilhar as conexdes abertas com as submisstes em
execucdo. Para a integracao do Portal com outras grades é necessaria a elaboracao dos
plugins que irao mediar esse processo. As submissdes sao registradas pelo Portal e o
Upload dos arquivos que compdem os jobs (aplicacdes) dos usuarios para o Portal é
mediado pelo pacote Upload da framework VirtualClass. A Figura 21 apresenta o

diagrama de seqiiéncia do processo de submissdao entre o usuario e o Portal.

sd Submissao de Jobs /
2 Interface do Portal P2PGrid UpLoad
A Portal
cliente do Grid
'

Solicita o cadastro de
uma nova Submissido

Requisigdo

' '
' '
' I '
'
'
'
'
.
Valida e Registra requisi¢cdo
Tela de Cadastro
Preenche dados para o cadastro -r< """"""""""""""""""""
'
'

Registro da submissio

.
Registra a submissdo
Tela para o Upload da Aplicagéo a ser
submetida e dos seus recursos
e :

Requisigdo de upload
T

Anexa os arquivos da submissdo

'
>l

Efetua upload do arquivo

Finalizagao do upload

Tela de conclusdo da submissédo Registra a aplicagéo junto a sua

T submissdo

Solicitar tela de anexo do XML starter

Requisicdo

'
|
.
Valida e registra a requisigao
Tela de anexo do XML starter
B e

T
Efetua o Upload do XML starter

»

Figura 21. Diagrama de seqiiéncia da submissdo de Jobs pelo Portal P2PGrid
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O processo de execucao de uma submissao é realizado através da comunicagao entre
0os plugins de execucao do Portal e da grade. A solicitacdo da execucao de uma
submissao € realizada manualmente. No nosso estudo de caso, a figura 22 apresenta o

diagrama de seqiiéncia que ilustra esse processo de execucao.

sd Execugéo de Jobs /

Portal P2PGrid

Usudrio

aaaaaaaaa P2PGridPlugin 1

Inf p @ BoT apartir do XML starter H

Cria um Taskpara cada busr;

Figura 22. Diagrama de seqliéncia da execucao de jobs pelo Portal P2PGrid

A implementagao dos plugins de comunicacao do Portal com a grade foi desenvolvida
com a finalidade de promover a submissao assistida dos jobs, sendo que novas
variagoes desses componentes podem propiciar um melhor desempenho na submissao
e no registro das operacdes. O atual plugin da grade busca os parametros para a
execucao, diretamente do banco de dados do Portal, e o resultado de suas submissdes

fica registrado em dois streams de dados da instancia submissora do job, sob o nome

A\ 14

err “out”. As saidas padroes, de resultado e erro, do job submetido, sdo
redirecionadas para essas variaveis. Apds finalizado a execucao o conteldo desses
streams sao avaliados. Se a variavel “err” possuir conteudo é porque houve erro

durante a execucao e o erro é registrado no banco de dados do Portal. Caso a variavel
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“err” esteja vazia e a “out” ndo esteja o éxito na submissao ocorreu e o conteldo desse
arquivo é registrado no banco de dados com a notificacdo de sucesso na execucao.
Caso ambas as variaveis estejam vazias é adotado que houve um erro na execugao. A
figura 23 apresenta uma tela que mapeia a execucao de um job submetido pelo Portal.

Essa tela foi desenvolvida no estudo de caso do Portal do P2PGrid para o PortalMaker.

[ SOMA DE NRS |

ACOMPANHAMENTO DA SUBMISSAO
Soma 100 11000

RASTREAMENTO
HR Data Hora Status  Opgdes

1 2007-04-23 11:48:05 INICIADO

SUBMISSOR

2 2007-04-23 11:48:05 SELECIONADO Detalhar
3 2007-04-23 11:48:06 ngECCIgLOATJD Detalhar
FINALIZADO
4 2007-04-23 11:48:08 COn Detalhar
SUCESSO!
Figura 23. Tela acompanhamento de uma submissao

3.3.6 MECANISMO DE ATUALIZAGAO

Com o mecanismo de comunicagao proposto para o P2PGrid que se baseia em uma
comunicacao e autenticacdo baseada na infra-estrutura de chaves publicas, surge a
necessidade de estabelecer um mecanismo que mantém os nodos e portais atualizados
com as chaves publicas compartilhadas. Tal processo é realizado através de dois
componentes especificos para esta funcdao, sao eles: ServerUpdater e Updater,

respectivamente para o Portal e para o Nodo.
3.3.6.1SERVERUPDATER

Aplicacao que inicia dois threads com sockets seguros que visam a receber conexdes de
nodos e outros Portais. O primeiro socket é iniciado na porta especificada no arquivo de
configuracao P2PGrid.conf. Esse socket aceita conexdes de todos que possuam a chave
publica do Portal e que estejam efetuando sua conexao a partir do endereco IP
cadastrado no Portal. O segundo socket é iniciado na porta subseqiiente ao primeiro,
porém aceita apenas conexdes mutuamente autenticadas e que originem a partir do
enderego IP cadastrado no Portal. O primeiro socket recebe apenas a primeira
requisicdo de atualizacao do nodo que envia sua chave publica para o Portal. O
segundo socket recebe as requisicoes de atualizacdo de chaves e autenticadores, além

das notificacdes de status do nodo ou de Portais remotos.
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Os Comando de retorno enviados pelo ServerUpdater sao:
1. <Comando>,<Identificador do Nodo ou Lista XML>,<Conteido>
Comandos:
k- indica o envio de uma chave publica;
a - indica o envio de um complemento da lista de autenticadores.

Identificador ou Lista XML:

No caso de envio de chaves publicas entre o nodo e o Portal este campo
recebe o identificador Unico do nodo composto pela férmula:
P+<IDPortal>+N+<IDNodo>.Na comunicacdo entre Portais este campo é
representado pelo identificador do Portal obtido pela formula:
P+<IDPortal>.

Para o comando de envio da lista complementar de autenticadores este
campo possui uma estrutura XML que contém a lista de autenticadores e

da nova assinatura da lista completa. Conforme descrito no Contetdo.
Conteudo:

No caso de envio de chaves publicas, segue neste campo a chave publica
do nodo identificado no parametro anterior. Para o comando de envio da
lista complementar de autenticadores, este campo possui a assinatura do

Portal para a lista completa dos autenticadores a ser substituida no nodo.
3.3.6.2UPDATER

Componente responsavel pela solicitacdo de atualizacdo e notificagdo de status, do
nodo ao Portal e entre Portais. O Updater é chamado na inicializagdo de um nodo antes
do processo de ingresso a grade e sempre que um pedido de conexao a um nodo falha
informando “refused’ ou “certificate invalid’. Apés a falha na autenticacdo, o nodo
requisitante e o requisitado, iniciam o processo de atualizacao e ao final do mesmo
reenviam o pedido que outrora falhou. Na comunicacdo entre Portais o Updater é
chamado sempre que for recebido algum evento pelo ServerUpdater seja ela de troca
de chaves ou de notificacao. Assim sendo para cada Portal remoto cadastrado no banco

de dados sera criada uma instancia do Updater para sua atualizacao.
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Comandos enviados pelo Updater do nodo para o primeiro socket do ServerUpdater.
1. <Comando>,<Identificador do Nodo>, <Chave do Nodo>
Comando:
UP - representa a solicitagao de Atualizacao;
Identificador:

Na comunicacao entre o nodo e o Portal é representado pelo identificador

Unico do nodo composto pela formula: P+<IDPortal>+N+<IDNodo>;

Na comunicagdo entre Portais este campo é representado pelo

identificador do Portal obtido pela formula: P+<IDPortal>.

Chave do Nodo:

Enviado somente quando o nodo é iniciado pela primeira vez, com a

finalidade de registrar no Portal a chave publica do nodo.

Essa chamada ocorre uma Unica vez no nodo, ou seja, quando o nodo necessita

compartilhar sua chave publica logo apos sua geragao.
Comandos enviados pelo Updater do nodo para o segundo socket do ServerUpdater.
2. <Comando>,<Identificador>,[ <Adjacentes>]
Comando:
UP - Solicitagao de Atualizagao.
ON - Notificacao de ativacao do Nodo.

OFF - Notificacdo de desativacdo do préprio ou de outros nodos

adjacentes;
Identificador:

Na comunicacao entre o nodo e o Portal é representado pelo identificador

Unico do nodo composto pela formula: P+ <IDPortal>+N-+<IDNodo>;

Na comunicagdo entre Portais este campo é representado pelo

identificador do Portal obtido pela formula: P+<IDPortal>.

Adjacentes (opcional):
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Representa os nodos adjacentes ao nodo separados por ponto e virgula
()
3.3.6.3EM NODOS

O processo de atualizacdo do nodo é realizado através do Updater que se conecta ao
ServerUpdater do Portal que por sua vez consulta o banco de dados listando os
autenticadores e chaves publicas a serem atualizadas no nodo. Tal lista é possivel
devido a existéncia de uma tabela no banco de dados que indica todos os nodos com o
status de recebimento de suas chaves pelos outros nodos. Um processo semelhante é
realizado para o envio dos nodos autenticadores. O diagrama de seqiiéncia desta

comunicagao é representado na figura 24.

sd Comunicagdo entre Nodo e Portal /

9'_ Updater Configurator Comunicator ServerUpdater

N

Nodo
'

'
' '
' Solicita carregamento das configuragées do Portal H
Configuragoes
R R o SRR ]—l
' '
' '
' '
' '

Solicita Atualizagao

Solicita criagdo de uma conexao com o ServerUpditer

Solicita conexdo

Valida conexao

Cria conex&o

Conexao criada

'

'

| R Er e

Conex&o criada

) mm e m e a0 = mmmmmmmmm e H

' '

Envia requisicdo de atualizacdo ou notificacdo
T T
Trata requisicao
' '
Retorno (Chaves e Autenticadores) Monta retorno (chavese

<.........--------.---------------------:— ----------------- autenticadores)
T

'
Registra os dados recebidos
'

Encerra conexao

Encerra Updater

Atualizagéao finalizada

< .........................

Figura 24. Diagrama de seqiiéncia da comunicacao entre o nodo e o portal.
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3.3.6.4EM PORTAIS

O processo de atualizacdo entre Portais é realizado através do Updater que se conecta
a0 ServerUpdater dos Portais remotos cadastrados no seu banco de dados. Neste
processo € efetuada uma consulta no banco de dados listando os autenticadores e
chaves publicas a serem atualizadas em cada um dos Portais remotos. Tais listas s3ao
possiveis devido a existéncia de uma tabela no banco de dados que indica todos os
nodos com o status de recebimento de suas chaves pelos Portais remotos. Um processo
semelhante é realizado para o envio dos nodos autenticadores. Apds o recebimento das
chaves e dos autenticadores pelo Portal remoto, o mesmo registra o repasse dessas
informagdes aos nodos que gerencia, de modo que os nodos nas proximas chamadas
de atualizacdo recebam essas informagdes. O diagrama de seqliéncia desta
comunicacao entre Portais € semelhante ao do nodo com o Portal. Sendo que a Unica
diferenca é o campo identificador da requisicdo que é composto apenas do identificador

do Portal.
3.3.7 MECANISMO DE INICIALIZA(;RO

Para a inicializacdo dos nodos e dos Portais é preciso que alguns procedimentos sejam
executados. Assim sendo, definimos neste trabalho o fluxograma de inicializacao de
nodos e de Portais, de modo a facilitar a compreensao deste processo e de como cada

um deles deve se comportar em falhas que podem, ou nao, ocorrer.
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3.3.7.1 DO NODO

O Processo de inicializacdo do nodo é representado pelo fluxograma da figura 25.

Né&o

Lista autenticadores

iaoGri
Elglele,

o Roings |

-

Notifica nodo Online——————p]

Figura 25. Fluxograma de inicializacao do nodo
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O Processo de inicializacdao do ServerUpdater pelo Portal é representado pelo

fluxograma da figura 26.

[
a alr G
[ pdater

In|$liza Szldor_

am <
otificacd ao
p -

Figura 26.

Fluxograma de inicializagao do Portal



90

4 RESULTADOS E CONCLUSOES

E preciso avaliar a capacidade do PortalMaker em construir e gerenciar portais, bem
como avaliar seu desempenho. Para o P2PGrid sua avaliacao ja realizada em (1)(pag
98) foi refeita com uma nova aplicacao mediada pelo portal gerado pelo PortalMaker
proposto para o P2PGrid. Tal avaliacao definiu o desempenho da grade apds as
mudangas estruturais e os novos processos de comunicacao adotados, bem como

avaliar a capacidade dos plugins e do portal de submeter e acompanhar jobs.

Para avaliar a eficiéncia do plugin de submissdao desenvolvido para o Portal aferiu-se o
tempo de resposta de uma jiob pelo método tradicional do P2PGrid e comparar com o

tempo aferido pelo plugin criado para o Portal.

Avaliamos ainda o PortalMaker (O Middleware para geragao de portais) efetuando para
tanto a geracao de um portal para o P2PGrid. Em seguida efetuou-se o teste de caixa
preta para avaliar a eficacia e eficiéncia do Mecanismo de notificacdo e atualizacdo de
chaves da grade (ServerUpdater e Updater). Por fim avaliamos a eficiéncia do P2PGrid

apos as novas implementacGes de seguranca e comunicagao.
4.1 DESEMPENHO DO FRAMEWORK NAS CONSULTAS SQL

O PortalMaker faz uso do framework VirtualClass que gerencia e compartilha o acesso
ao banco de dados mantendo um poo/ de conexdes abertas, ou seja, sempre que é
feita uma solicitacdo ao banco de dados, o framework reserva uma das conexdes
previamente aberta para a requisicao durante sua execugao. Caso uma solicitagao seja
feita e o framework ndo encontre conexoes para reservar, ele entra em espera até que
uma conexao seja liberada e possa ser executada. A Disponibilidade das conexdes esta
diretamente relacionada ao nimero de conexdes a serem compartilhadas definida no
PortalMaker.

A Comparacao realizada neste processo é a de um arquivo JSP que abre conexao e
fecha a cada solicitacao e do sistema de compartilhamento de conexdes do framework

VirtualClass gerenciado pelo componente DBManager.

A Figura 27 apresenta uma tabela comparativa de tempo aferido durante a execucao de
consultas SQL através do componente DBManager do framework VirtualClass e o

processo simples de abertura e fechamento de conexao para cada consulta chamado de
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processo padrao. A consulta SQL executada para o teste foi: “select count(*) from
CA_Sistema” no banco de dados do Porta/Maker. A Tabela “CA_Sistema” possuia nesta
avaliacdo trés registros. Devido a fatores externos como: variagao do uso da memoria e
disponibilidade do processador, os valores das avaliagbes variaram a cada vez que a
avaliacdo foi aferida, porém mantiveram um padrdo de oscilacdo nos valores obtidos.
Para a avaliagdo foram obtidas dez amostras com a finalidade de comprovar a eficiéncia
do DBManager sem que ocorra o risco de a avaliacao ser violada pelo uso de cache do
computador e dos recursos de processamento disponiveis no momento da avaliacdo. A

aplicacao que afere o desempenho dos métodos encontra-se disponivel no PortalMaker

na sub-pasta test.

Amostra 1 Amostra 2

Numero de Consultas DBManager Padrao Numero de Consultas DBManager Padrdo
10 consulta(s) Oms 16ms 10 consulta(s) Oms 16ms
100 consulta(s) 15ms 172ms 100 consulta(s) 16ms 187ms
1000 consulta(s) 140ms 1813ms 1000 consulta(s) 156ms 1984ms
Amostra 3 Amostra 4

Numero de Consultas DBManager Padrao Numero de Consultas DBManager Padrdo
10 consulta(s) Oms 16ms 10 consulta(s) Oms 32ms
100 consulta(s) 15ms 203ms 100 consulta(s) 16ms 187ms
1000 consulta(s) 172ms 1860ms 1000 consulta(s) 156ms 1828ms
Amostra 5 Amostra 6

Numero de Consultas DBManager Padrao Numero de Consultas DBManager Padrdo
10 consulta(s) Oms 15ms 10 consulta(s) Oms 15ms
100 consulta(s) 15ms 188ms 100 consulta(s) 15ms 188ms
1000 consulta(s) 156ms 1907ms 1000 consulta(s) 156ms 1844ms
Amostra 7 Amostra 8

Numero de Consultas DBManager Padrao Numero de Consultas DBManager Padrdo
10 consulta(s) Oms 16ms 10 consulta(s) Oms 16ms
100 consulta(s) 16ms 187ms 100 consulta(s) 15ms 297ms
1000 consulta(s) 172ms 1875ms 1000 consulta(s) 156ms 1860ms
Amostra 9 Amostra 10

Numero de Consultas DBManager Padrao Numero de Consultas DBManager Padrdo
10 consulta(s) Ooms 15ms 10 consulta(s) Oms 31ms
100 consulta(s) 15ms 188ms 100 consulta(s) Oms 188ms
1000 consulta(s) 156ms 1860ms 1000 consulta(s) 156ms 1875ms

Figura 27.

Amostras de desempenho do DBManager em chamadas SQL
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Perceba que o framework nao perde em desempenho para o processo padrao em
nenhuma das amostras em que o nuimero de consultas é superior ou igual a 10
conexdes. Nas situacdes em que o numero de consultas é inferior a 10 temos algumas
amostras com o valor zero “0” o que identifica que o tempo de execucao foi menor do
que 1 ms impedindo a comparacao entre os métodos, porém é perceptivel que quanto
maior o niumero de consultas melhor é o desempenho do DBManager em relacdo ao
método padrdo. Essa avaliacdo foi realizada de maneira seqiiencial e ndo de consultas
concorrentes. Para atender as conexdes concorrentes com melhor eficiéncia o
DBManager inicia um poo/ de conexdes com o banco de dados juntamente com a
primeira requisicao JSP do Servidor que o hospeda. Assim sendo todas as solicitagdes
SQL sao realizadas através das conexdes abertas pelo DBManager sem que haja perda
de desempenho no processo de abertura e fechamento de conexdes. Esse poo/ de

conexdes é alocado de acordo com a demanda do portal.
4.2 PLUGIN DE SUBMISSAO DE JOBS

O plugin de submissdo de jobs denominado P2PGridPlugin passou por uma seqiiéncia
de testes que avaliaram a resposta do p/ugin para as seguintes situagdes de pedido de

submissao:
e Sem nodo submissor disponivel,

O plugin lista no banco de dados todos os nodos submissores online. A partir
dessa lista inicia o processo de conexdo até que um dos nodos aceite a execucao

ou que a lista se esgote registrando a falha e o seu motivo no banco de dados.
e Sem conexao com o banco de dados;

No caso em que a conexao com o banco de dados nao é concedida o plugin nao
submete o job a grade por nao poder registrar seu resultado no banco de dados.

A Falha na submissdo também nao e registrada.
e Falha ao conectar ao nodo trabalhador

Caso ocorra erro ao conectar ao nodo trabalhador o p/ugin registra no banco de

dados o erro.

e Com falha durante o envio do job,
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Caso o envio de um job falhe o erro é registrado pelo p/ugin no banco de dados.
e Com falha durante a execugao do job,

Caso a execugao de um job falhe a variavel stream “err” recebera a mensagem
de erro da execucao, mas se caso o erro ocorrer devido a perda de comunicacao
com a grade o plugin registra no banco de dados o erro com a mensagem

referente ao mesmo.

E importante ressaltar que a execucdo de jobs pelo plugin é tolerante a falhas de
disponibilidade do Portal, uma vez que todas as submissdes disparadas sao gerenciadas
e registradas pelo p/ugin que possui total autonomia sobre as mesmas. O fluxograma
da Figura 28 ilustra o processo de submissdao pelo P2PGridPlugin ja o fluxograma da

figura 29 apresenta o fluxograma de submissao de cada job de um BoT.
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Figura 28. Fluxograma do P2PGridPlugin
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O P2PGridPlugin interpreta um arquivo XML denominado starter o qual gerencia e
determina todos os fasks de um BoT. A figura 28 ilustra o funcionamento com os testes
avaliados neste plugin. Por sua vez a figura 29 apresenta o processo de execugao e

tratamento de erros de cada task criado pelo P2PGridPlugin.
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Figura 29. Fluxograma de um task do P2PGridPlugin
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4.3 AVALIACAO DE DESEMPENHO DO PLUGIN DE SUBMISSAO

Avaliamos o overhead gerado pela adicao dos processos de registro no banco de dados
e interpretacao de disparo dos jobs do XML starter. Para aferir os valores foram
consideradas as situagoes onde o primeiro submissor encontra-se apto a receber

requisicoes. Aferimos o tempo de resposta de 2 processos:

1. Tempo de execucao desde a inicializacao do plugin, a interpretacao do XML

starter, a alocagao dos jobs, e as operacoes de registro no banco de dados.

2. Tempo de execucao da inicializacgao de um job, conexao com submissor,

escalonamento, envio do job e registro no banco de dados.

Comparamos 0s 2 processos com o tempo de resposta do processo original de um
unico job onde sao efetuados apenas os processos de conectar, escalonar, carregar e
executar. No algoritmo original caso job de um BoT é realizado mediante a chamada
individual de cada job. A avaliagao afere o tempo de resposta da submissao pelo plugin
para um unico job no XML starter. Sao apresentados respectivamente em cada

amostra:

e O tempo de carregamento do plugin agregado ao tempo de disparo dos jobs e

ao tempo utilizado pelas conexdes e comandos ao banco de dados;
e O tempo do disparo do job desconsiderando o do p/ugin e do banco de dados;

e O tempo consumido com as criagdes das conexdes de banco dados e operacoes

sql.
Avaliacoes (milissegundos)
1° amostra 2% amostra 3% amostra 4° amostra
plugin task BD plugin task BD plugin task BD plugin task BD
109 ms 16 ms 15ms | 102 ms 16 ms 8ms | 125 ms 16 ms 25ms | 109 ms 15 ms 11 ms

Tabela 1. Tabela de consumo de tempo do plugin de submissao
Os valores aferidos consideraram uma maquina com as seguintes caracteristicas:
e Conexao com o banco de dados local;

e XML starter com apenas um job;
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e Maquina Pentium 4 com 3.06Ghz, HT com 550 MB de memoria livre (PC 333);
e Maquina virtual java versao 1.6.0_01;

e Grade com apenas um nodo local;

e Portal Local ao nodo da grade;

e Sistema operacional Windows XP Professional;

Assim sendo os valores apresentados na Tabela 1 correspondem ao tempo adicional
levado no processo de submissdao devido a adicdo das funcionalidades do plugin
ilustradas na figura 28 para o plugin e na figura 29 para os jobs instanciados pelo

mesmo.
4.4 MECANISMO DE ATUALIZACAO E NOTIFICACAO

O mecanismo de atualizacao e notificacgdo do P2PGrid possui dois componentes
principais o ServerUpdater e o Updater. Para avaliar esse processo de comunicagao

validamos as seguintes situagcdes dos componentes:
e Do ServerUpdater
o Sem conexao com o banco de dados;

Ao iniciar o ServerUpdater instancia um objeto da classe DBManager que
cria um pool/ de conexdes com o banco de dados para atender as
requisicoes do Updater dos nodos e portais. Caso 0 poo/ de conexdes nao

seja criado o ServerUpdater finaliza sua execugao.
o (riagdo dos ServerSockets nao efetuada;

O ServerUpdater finaliza sua execucao informando o motivo de sua falha.
o Conexao recusada;

Acontece quando o requisitante ndo possui a chave publica do Portal ou

quando a chave publica apresentada nao corresponde a do Portal.
o IP nao autorizado;

Acontece quando a conexao SSL é realizada, porém o IP do requisitante

difere do cadastrado no Portal.
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e Do Updater
o Arquivo de configuragao invalido ou com assinatura divergente;

Quando o Updater é chamado ele obtém o endereco de acesso do Portal
através do componente Configurator que por sua vez carrega essa informagao
do arquivo de configuracao do nodo. O carregamento s € possivel apds a
verificacdo da assinatura desse arquivo com a chave publica do Portal. Caso a

assinatura seja invalida o Updater finaliza sua execucao.
o Conexao com o ServerUpdater recusada;

Acontece quando a chave do Portal apresentada difere da esperada ou
quando o ServerUpdater ndao esta em execucao ou ao alcance do requisitante.

Nessa situacao o Updater finaliza sua execugao.
o Chave publica recebida invalida;

Durante o processo de atualizacao, as chaves recebidas sao armazenadas
e adicionadas no keystore do requisitante. Caso exista erro na recepgao
ou na agregacao de uma chave ao keystore, o Updater notifica na tela o

erro e nao adiciona a chave.
4.5 COMUNICA(;IN\O ENTRE PORTAIS E ENTRE NODO E PORTAL

O processo de comunicacdao e notificagdo entre portais é semelhante ao de
comunicacao entre nodos e o portal. A diferenca estda nas tabelas de controle de
distribuicao que foi implementada para notificar os repasses de informacoes, alguns
comando do Updater sb existem para a comunicacao entre portais os quais possibilitam
que os nodos de outros portais sejam cadastrados no Portal. A figura 30 apresenta as

tabelas de controle de distribuicao de chaves e autenticadores entre os Portais.
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cd ServerUpdater e Updater /

RE_NodoXStatus

column
*pfK IDPortal: SMALLINT
*PK IDNodo: INTEGER
*PK Status: BOOL = true
* Data: DATE

Hora: TIME

XML: TEXT

FK

PK

+  FK_IDPortal(SMALLINT)

+ PK_RE_NodoXStatus(SMALLINT, INTEGER, BOOL)

Alimentando pelo
Plugin sempre que o
nodo notificar

+PK_RE_NodoXStatuslodo | «

0..*

+IDPortalNodo

1f.

+PK_RE_PortalXChaves

°
x

RE_PortalXChav es

column

*PK IDPortalOrigem: SMALLINT
*PK IDNodoOrigem: INTEGER
*PK IDPortalDestino: SMALLINT
* Tentativas: SMALLINT =0

Status: BOOL = false

Data: DATE

Hora: TIME

PK_RE_PortalXChaves(SMALLINT, INTEGER, SMALLINT)

+PK_RE_NodoXChaves

+FK_IDPortalOrigem

1

+IDPortal
CA_Nodo
0..*
+PK_CA_Portal | 1

column
*PK IDPortal: SMALLINT CA Portal
*PK IDNodo: INTEGER

IDUsuario: INTEGER column

Autenticador: BOOL *PK IDPortal: INTEGER

Submissor: BOOL Remoto: BOOL = false

IP: CHAR(15) Descricao: CHAR(45)

Porta: INTEGER IP: CHAR(15)

Descricao: CHAR(30) Porta: INTEGER

Observacoes: TEXT KeyStore: TEXT
PK PK
+  PK_CA_Nodo(SMALLINT, INTEGER) + PK_CA_Portal(INTEGER)
+IDPortalNodo | 1

+PKiREiPoPaIXAutemicador RE_PortalXAutenticador

RE_NodoXChav es

column

*PK IDPortalOrigem: SMALLINT
*PK IDNodoOrigem: INTEGER
*PK IDPortalDestino: SMALLINT
*PK IDNodoDestino: INTEGER
* Tentativas: SMALLINT =0

Status: BOOL = false

Data: DATE

Hora: TIME

PK_RE_NodoXChaves(SMALLINT, INTEGER, SMALLINT, INTEGER)

*| column
*PK IDPortalOrigem: SMALLINT
*PK IDNodoOrigem: INTEGER
*PK IDPortalDestino: SMALLINT
* Tentativas: SMALLINT =0
Status: BOOL = false
Data: DATE
Hora: TIME

~~{ Alimentador Apos o
Cadastro de um novo

nodo

PK_RE_PortalXAutenticador(SMALLINT, INTEGER, SMALLINT)

,-’| e com mudanga de

status pelo plugin +IDPortalOrigemNodo

M. +PK_RE_NodoXAutenticador
N

RE_NodoXAutenticador

column
*PK IDPortalOrigem: SMALLINT
*PK IDNodoOrigem: INTEGER
*PK IDPortalDestino: SMALLINT
*PK IDNodoDestino: INTEGER
* Tentativas: SMALLINT =0

Status: BOOL = false

Data: DATE

Hora: TIME

PK_RE_NodoXAutenticador(SMALLINT, INTEGER, SMALLINT, INTEGER)

Figura 30.

Banco de dados de troca de chaves e autenticadores

Os comandos de notificacdo de nodos sao registrados na tabela RE_NodoXStatus nesta
tabela temos o identificador do Portal (IDPortal)e do Nodo (IDNodo) sua situacao é

informada pelo campo Status (true para online e false para off-/ine). Os campos Data e

Hora sao utilizados para notificar a hora da Ultima notificagdo recebida. O campo XML,

no nosso estudo de caso, contém os nodos adjacentes do nodo em questdo, cada nodo

adjacente é separado por ponto e virgula (;).

As tabelas CA Nodo e CA Portal sao alimentadas pelo Portal e pelo ServerUpdater na

comunicacao entre portais a fim de registrar os nodos recebidos pelos portais remotos.

Durante o recebimento de nodos remotos e suas chaves o ServerUpdater registra o

repasse dessas informagdes a todos os nodos que gerencia na tabela RE_NodoXChaves.

Os nodos que forem autenticadores também sdo registrados para a atualizagao da lista
de autenticadores dos nodos na tabela RE NodoXAutenticador. As tabelas

RE_PortalXChaves e RE_PortalXAutenticador sao preenchidas sempre que o nodo do
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Portal registra um novo nodo, agendando o repasse de suas informagdes aos portais

remotos, caso existam.
4.6 P2PGRID

Para a avaliacao de desempenho do P2PGrid fizemos dois testes que visam o impacto
das mudancas ocorridas em sua estrutura de comunicacao. A primeira avalia a
configuracao e os servicos disponiveis de cada nodo e a possibilidade de burlar esse
processo. A segunda avaliacao afere o desempenho de uma aplicacao seqiiencial que
realiza operacdes matematicas para a obtencdo dos nimeros primos encontrados em

um dado intervalo e de sua execucao distribuida no P2PGrid.
4.6.1 AVALIACAO DA CONFIGURAGAO DO NODO

Nesta avaliagao testamos os meios de burlar o arquivo de configuragao do nodo bem
como analisar o impacto das mudancas dos arquivos do P2PGrid. Assim sendo

levantamos as seguintes situacoes no nodo:
e Alteragao das informagdes do arquivo de Configuracao(P2PGrid.conf)

No caso de alteracdo dessas informacdes o nodo ira verificar a assinatura do
arquivo que sera diferente da informada impedindo a ativacao do nodo. Um meio
de burlar esse processo seria a substituicdo da assinatura desse arquivo com
uma chave privada gerada pelo nodo e substituida no keystore do mesmo. Assim
0 arquivo de configuracao é carregado com a assinatura aceita, porém ao iniciar
0 processo de comunicacao com o Portal a chave ndo sera aceita. O processo de
atualizacdo de chaves e notificacao falha e durante o processo de carregamento
dos nodos autenticadores(P2PGrid.aut) a assinatura é verificada e falha. Caso
esse arquivo possua sua assinatura substituida o processo de autenticacdo
continuara, porém os servicos burlados no nodo nao serdo publicados aos

demais por nao estar notificado no Portal que distribui as informagdes da grade.
e Mudltiplas instancias de um mesmo nodo

A tentativa de executar multiplas instancias de um mesmo Pack é reduzida a
medida que o ServerUpdater aceita conexdes oriundas de nodos que sejam

originadas pelo endereco IP cadastrado no Portal. As demais situagdes sao
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recusadas impedindo que o nodo se atualize e notifique sua situacao ao Portal. A
Unica possibilidade de mudltiplas instancias ocorre quando as instancias se
originam aparentemente do mesmo endereco IP. Essa situacao ocorre quando o

nodo se encontra atras de um NAT ou Proxy.
Alteracao do arquivo(P2PGrid.aut) de nodos autenticadores

Durante o carregamento da lista de autenticadores a assinatura do arquivo é
verificada com a chave publica do Portal. Em caso de falha o nodo finaliza sua

€xecucao.
Alteracao do arquivo(P2PGrid.autr) de reputacao dos autenticadores

Durante o carregamento da lista de autenticadores os mesmos sao ordenados de
acordo com a reputagdo registrada neste arquivo. Esse arquivo é assinado pela
chave do nodo e caso a verificacao falhe a lista de autenticadores é carregada

sem avaliar a reputagao.
Exclusao de Arquivos

O arquivo P2PGrid.autr € o Unico arquivo que pode ser excluido, do pack
compdem o0 nodo, sem que impossibilite o seu funcionamento. A exclusao de
qualquer um dos demais arquivos impede o funcionamento do nodo e requer a

reinstalacdo do pack do mesmo.

COMPARAGAO DE DESEMPENHO ENTRE APLICACOES SEQUENCIAIS E
PARALELAS

Para avaliar o desempenho do P2PGrid em relagao a uma aplicagao seqiiencial iremos

efetuar a seguinte avaliacao: Obter todos os nimeros primos existentes entre 100.000

e 150.000. Para tanto utilizaremos uma grade composta por 19 maquinas para a

avaliacao paralela, sendo elas:
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NR Localizagdo Configuracéo
1 Laboratério Informatica/Alano AMD Atlon XP 1.6, 256 MB de Ram, HD 40GB
2 Laboratério Informatica/Alano Intel Celeron 2.5, 256 MB de Ram, HD 40GB
3 Laboratério Informatica/Alano AMD Atlon XP 1.6, 128 MB de Ram, HD 40GB
4 Laboratério Informatica/Alano AMD Atlon XP 1.6, 128 MB de Ram, HD 40GB
5 Laboratério Informatica/Alano AMD Atlon XP 1.6, 128 MB de Ram, HD 40GB
6 Laboratério Informatica/Alano AMD Atlon XP 1.6, 128 MB de Ram, HD 40GB
7 Laborat6rio Informatica/Alano AMD Atlon XP 1.6, 128 MB de Ram, HD 40GB
8 Laboratério Informatica/Alano AMD Atlon XP 1.6, 128 MB de Ram, HD 40GB
9 Laboratério Informatica/Alano AMD Atlon XP 1.6, 128 MB de Ram, HD 40GB
10 Laboratério Informatica/Alano AMD Atlon XP 1.6, 128 MB de Ram, HD 40GB
11 Laboratorio Informatica/Alano AMD Atlon, 128 MB de Ram, HD 20 GB
12 Laboratorio Informatica/Alano Pentium 4 1.7, 256 MB de Ram, HD 40GB
13 Laboratorio Informatica/Alano Pentium 4 1.7, 128 MB de Ram, HD 40GB
14 Laboratério Informéatica/Alano Pentium 4 1.7, 128 MB de Ram, HD 40GB
15 Laboratério Informéatica/Alano Pentium 4 1.7, 128 MB de Ram, HD 20GB
16 Laboratério Informéatica/Alano Pentium 4 1.7, 128 MB de Ram, HD 40GB
17 Laboratorio Informatica/Alano Pentium 4 1.7, 128 MB de Ram, HD 40GB
18 Laboratorio Informatica/Alano Pentium 4 1.7, 128 MB de Ram, HD 20GB
19 Laboratorio Informatica/Alano Pentium 4 1.7, 128 MB de Ram, HD 40GB
Tabela 2. Computadores da grade do estudo de caso

Por sua vez a avaliagdo seqiencial sera realizada na seguinte maquina:
e Pentium 4HT - 3.06GHz, 1.256MB RAM, HD 80 GB.

A Aplicacao a ser submetida é exatamente a mesma sendo que a variagao encontra-se

na chamada da mesma.

A aplicacao nomeada MNumeroPrimo implementada na linguagem java possui sua
chamada seqiencial efetuada pelo console de emulacdo do sistema operacional
através do comando: “java NumeroPrimo 100000 150000”. Essa chamada retornara
todos os numeros primos do intervalo bem como o tempo consumido durante a

operagao.

Para a avaliacao paralela pela grade foi cadastrado no Portal P2PGrid a aplicacao
NumeroPrimo.class bem como o arquivo XML que rege a inicializacao da aplicacao. Tal
arquivo efetuard as chamadas da aplicacdo com diferentes definicdes de intervalos e
distribuicao, de modo a permitir que determinemos o melhor throughput de execucao

para a grade e sua relagdo com a execucao sequencial.
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Os resultados obtidos na avaliacao da execucao da aplicacao sao apresentados na
figura 32. O arquivo XML starter utilizado € o mesmo em ambos os casos. Ele distribui o
intervalo a ser avaliado em 20 fasks com a divisao de tarefas por igual entre eles, ou

seja, cada task processa 2500 numeros.

NR Maquinas Avaliacoes (milissegundos)
1 2 3 4 5
1 1 (local) 805,989ms 829,541ms 855,532ms 815,089ms | 773,823ms
2 1 nodo(20 tasks) 451,312ms 455,578ms 447,531ms 444,297ms | 445,062ms
3 2 nodos(20 tasks) 336,875ms 296,062ms 329,719ms 312,047ms | 294,609ms
4 5 nodos(20 tasks) 282,469ms 268,250ms 240,297ms 305,109ms | 272,312ms
5 10 nodos(20 tasks) 289,079ms 330,407ms 297,812ms 326,078ms | 327,172ms
6 19 nodos(20 tasks) 320,828ms 319,984ms 313,656ms 303,390ms | 325,859ms
Tabela 3. Relagao Comparativa de Desempenho Nodos/jobs

Foram aferidas cinco amostras de execucao de modo a demonstrar a permanéncia

aproximada dos valores a cada avaliagao.

Para a avaliacao do primeiro teste executamos a aplicacao seqiiencial sem utilizagao da
grade na maquina de nimero 3 da tabela 2, ou seja, temos um Unico thread rodando a
aplicacao descrita no Apéndice A. Por sua vez a segunda avaliacdo foi realizada com
uma grade composta de apenas um nodo (o nodo em questdo é a mesma maquina da
primeira avaliagdo), porém devido a divisdo do trabalho em 20 {asks proporcionou um
melhor throughput. 1sso se deve ao fato de existirem 20 processos concorrentes o que
ocasiona maior uso da CPU para o calculo em questdo. A terceira avaliacao foi aferida a
partir de uma grade composta pelas maquinas 3 e 12 da tabela 2. Nesta avaliacdao
obtivemos um maior desempenho e foi percebido que o processo de submissao de jobs
com base no intervalo especificado no XML starter apresentado no Apéndice B
promoveu uma melhora no balanceamento da carga uma vez que o intervalo entre as
submissOes possibilita a atualizacao de carga na grade. Na quarta avaliagao com uma
grade de 5 nodos (respectivamente as maquinas 3, 4, 12, 13 e 14 da tabela 2)
obtivemos o melhor desempenho de toda a avaliacao. Apesar de a grade ser composta

por 5 nodos a distribuicao se fez presente em 3 nodos durante os 5 aferimentos. Na
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quinta (maquinas 3, 4, 5, 12, 13, 14, 15, 16, 17, 18 na tabela 2) e sexta (todas as
maquinas da tabela 2) avaliacdo aferiu-se um desempenho menor do que o obtido na
grade com 5 nodos. Em uma verificagao mais detalhada percebemos que a distribuicao
dos jobs se fez presente em apenas 3 nodos desde a grade de 5 nodos até a de 19
nodos. Ja que a distribuicdo se tornou a mesma nas formagdes da grade de 5, 10 e 19
nodos, conclui-se que o desempenho deveria ser 0 mesmo para grades a partir de 5
nodos, porém um fator deve ser considerado, o overhead de atualizacao de carga. Esse
overhead é maior a medida que a grade cresce sendo esse o fator que tornou o

desempenho menor para avaliacoes das grades de 10 e 19 nodos da tabela 3.
4.7 ESTUDO DE CASO
4.7.1 IMPLEMENTANDO UM PORTAL PARA O P2PGRID

Para avaliar o processo de criacao do PortalMaker, o plugin de submissdao e as
templates criadas implementamos um portal para o P2PGrid cujas as funcionalidades
sao:

e Submissao de jobs,

e Controle de acesso ao portal;

e Acompanhamento de jobs;

e Grafo de visualizacao do Grid;

e Montar pack de download para os nodos;
Foram criados, neste estudo de caso, dois mddulos:

e 0O mddulo Administrador que possui permissao de cadastro de nodos e Portais;

e O moddulo Cliente que possibilita o download do pack dos nodos do cliente,

possibilita ainda a submissao e o acompanhamento dos jobs.

Ambos os mddulos podem acessar o applet que gera o grafo de visualizagdo da grade.
Alguns servigos inerentes ao PortalMaker sao habilitados aos mddulos, servicos como:

avisos, repositorio de objetos multimidia e area de configuracao de perfil e acesso.

A modelagem do banco de dados proposto para esse portal é apresentada na figura 31.

Perceba que além das tabelas apresentadas na figura 30 temos outras tabelas que
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correspondem ao registro e acompanhamento da submissao. As tabelas
CA_TipoSubmissao e CA_Submissao sao utilizadas respectivamente para categorizar e
registrar as submissdes. O acompanhamento das submissdes é registrado, pelo
ServerUpdater, na tabela RE_SubmissaoXStatus registrando a data e hora da
ocorréncia. Os valores que o campo Status dessa tabela pode assumir sdo: E - erro; I -
iniciado; S - submissor selecionado; W - trabalhador escalonado; F- finalizado. Entradas
na tabela RE_SubmissaoXResultado sao realizadas sempre que é realizado um registro

na tabela RE_SubmissaoXStatus onde o valor do campo Status nao seja o I (iniciado);



cd Portal P2PGrid /

RE_NodoXStatus

column
*pfK IDPortal: SMALLINT
*PK IDNodo: INTEGER
*PK Status: BOOL = true
* Data: DATE
* Hora: TIME

XML: TEXT

CA_Portal

FK

+  FK_IDPortal(SMALLINT)

PK

+  PK_RE_NodoXStatus(SMALLINT, INTEGER, BOOL)

column

RE_SubmissaoXResultado

CA_TipoSubmissao

column

*PK IDPortal: INTEGER
* Remoto: BOOL = false

CA_Usuario

*pfK IDSubmissao: INTEGER =0

column
*PK IDTipoSubmissao: INTEGER *PK IDTask INTEGER

*PK IDStatus: SMALLINT

/ +PK_RE_NodoXStatus | 0.

Alimentando pelo
Plugin sempre que o

+IDPortalNodo

*  Descricao: CHAR(45) *  Ativo: BOOL = true
. ] column *  Descricao: CHAR(30) *  IDPortal: SMALLINT
IP: CHAR(15) *PK IDUsuario: INTEGER P ——
*  Porta: INTEGER «  Nome: CHAR(S0) © Rettedor TEXT
*  KeyStore: TEXT *  saldo: INTEGER =0 [FLS
+ PK_CA_TipoSubmissao(INTEGER)
PK K FK
+PK_CA_TipoSubmissao 1 +  FK_IDSubmissao(RE_UsuarioXConta;
PK_CA_Portal(INTEGER) +  PK_CA_Usuario(INTEGER) = - = )
+IDSubmissao
+PK_CA_Portal | 1
_CA_Porta +PK_CA_Usuario | +PK_CA_Usuario| 1 +  PK_RE_SubmissaoXResultado(INTEGER, SMALLINT, INTEGER)
+IDUsuario CA_Submissao
|

+IDPortal |0..* +IDUsuario |0..*

CA_Nodo

column

nodo notificar

+PK_RE_PortalXChaves [70.*"

1 *PK IDPortal: SMALLINT
+IDPortalNodo | *PK IDNodo: INTEGER

* IDUsuario: INTEGER
1|* Autenticador: BOOL

RE_PortalXChaves

* Submissor: BOOL

column

*PK IDPortalOrigem: SMALLINT
*PK IDNodoOrigem: INTEGER

*PK IDPortalDestino: SMALLINT
* Tentativas: SMALLINT =0

* Status: BOOL = false

* Data: DATE

* Hora: TIME

IP: CHAR(15)

* Porta: INTEGER
Descricao: CHAR(30)
Observacoes: TEXT

PK_CA_Nodo(SMALLINT, INTEGER)

----- ~~<..tIDPortalNodo | 1

+ PK_RE_PortalXChaves(SMALLINT, INTEGER, SMALLINT)

0.+ column
*FK IDUsuario: INTEGER
* Descricao: TEXT

* Data: DATE
* Hora: TIME

*pfK IDSubmissao: INTEGER =0

* IDTipoSubmissao: INTEGER

+PK_RE_SubmissaoXResultado | 1

(IDSubmissao = IDSubmissao
IDStatus = IDStatus)

+SubmissaoXStatus(0..1

Alimentado pelo plugin (executor)
indicando as situacoes que Job
passou e se encontra

RE_SubmissaoXStatus

FK

PK

+  FK_IDSubmissao(CA_Sessao)
FK_IDUsuario(INTEGER)

column

*pfK IDSubmissao: INTEGER =0
*PK IDTask INTEGER

*pfK IDStatus: SMALLINT

+ PK_AT_Submissao(INTEGER) * Data: DATE

* Hora: TIME

+PK_AT_Submissao | 1

*  Status: CHAR()

+IDSubmissao | PK

+FK_IDPortalOrigem
+PK_RE_NodoXChaves

RE_NodoXChav es

+PK_RE_PortalXAutenticador

Alimentador Apos o Cadastro de um novo nodo
e com mudanca de status pelo

24 FK

+ RE_SubmissaoXStatus(INTEGER, SMALLINT, INTEGER)

+ SubmissaoXStatus(INTEGER, SMALLINT)

lugin

RE_NodoXAutenticador

. NN

column

*PK IDPortalOrigem: SMALLINT
*PK IDNodoOrigem: INTEGER

*PK IDPortalDestino: SMALLINT
*PK IDNodoDestino: INTEGER

* Tentativas: SMALLINT =0

* Status: BOOL = false

* Data: DATE

* Hora: TIME

RE_PortalXAutenticador

column

*PK IDPortalOrigem: SMALLINT
*PK IDNodoOrigem: INTEGER

*PK IDPortalDestino: SMALLINT
* Tentativas: SMALLINT =0

* Status: BOOL = false

* Data: DATE

* Hora: TIME

PK_RE_NodoXChaves(SMALLINT, INTEGER, SMALLINT, INTEGER)

column

*PK IDPortalOrigem: SMALLINT
*PK IDNodoOrigem: INTEGER
*PK IDPortalDestino: SMALLINT
*PK IDNodoDestino: INTEGER

Tentativas: SMALLINT =0
Status: BOOL = false
Data: DATE

Hora: TIME

PK_RE_NodoXAutenticador(SMALLINT, INTEGER, SMALLINT, INTEGER)

PK

+ PK_RE_PortalXAutenticador(SMALLINT, INTEGER, SMALLINT)

+IDPortalOrigemNodo

+PK_RE_NodoXAutenticador

Figura 31.

Banco de dados do portal P2PGrid
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Algumas telas desse portal sao ilustradas com a finalidade de contemplar os diferentes

tipos de interacOes existentes. Sao elas:

Figura 32 - Tela de manutencao de portais;

Figura 33 - Tela de manutencao de nodos;

Figura 34 - Tela de manutencao de nodos;

Figura 35 - Tela de cadastro de submissoes;

Figura 36 - Tela de anexos da submissao;

Figura 37 - Tela de acompanhamento da submissao;

Figura 38 - Grafo de visualizagao da grade.
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Tela de Cadastro de Submissoes
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5 CONSIDERACOES FINAIS

A criacdo de um Portal que seja extensivel e suscetivel as constantes mudancas nos
conceitos e as abordagens de Portais para grades computacionais € de extrema
importancia para sua popularizacdo e expansdao entre a comunidade cientifica e a
sociedade. E uma grande oportunidade de desenvolvermos um Portal que seja
compativel com os anseios do projeto P2PGrid. Existem varios motivos que levaram a
definicao deste trabalho de mestrado, com grande destaque para a necessidade e o
empenho em criar e desenvolver um Portal para o P2PGrid de forma a tornar sua
utilizacdo simples, eficiente e segura em quaisquer maquinas. Com o objetivo de
popularizar o acesso as grades este projeto busca conceber muito mais do que um
simples Portal; conceber um mecanismo para utilizagdo ubiqua do P2PGrid por
instituicOes de ensino e pesquisa, bem como para qualquer usuario credenciado no

Portal.

O P2PGrid possibilita a construcao de grades computacionais, com utilizagao de
recursos que sao facilmente encontrados nas empresas e escolas, que possuem um
conjunto de maquinas individuais que permanecem ociosas durante boa parte do
tempo, mesmo quando possuem demanda de processamento. Como exemplo pode-se
ter os laboratorios existentes na maioria dos departamentos de uma Universidade ou de
Institutos de pesquisas, ou os computadores de uma escola de informatica, ou ainda

em Lan Houses e Cyber Cafés e até mesmo em casa.

Nesse universo de recursos ociosos existe uma grande heterogeneidade de hardware e
software o que faz necessaria a utilizacgdo de ambientes de grades computacionais
capazes de se adaptar as mudancas e variacdes existentes. Essa caracteristica
fundamenta a importancia para a decisdao de se desenvolver e popularizar o ambiente
P2PGrid utilizando a linguagem de programacao Java, a qual fornece portabilidade para
diferentes plataformas de hardware e diferentes sistemas operacionais. A criagao do
Portal P2PGrid s6 vem a agregar mais recurso e facilidades para a popularizacao das

grades computacionais em especial o proprio P2PGrid.

Com o objetivo de dar continuidade ao projeto, todas as implementagoes realizadas no

P2PGrid e no Portal foram modeladas e documentadas o que possibilita e facilita essa
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continuidade bem como favorece o desenvolvimento de trabalhos futuros que venham

a agregar valores ao Portal e ao P2PGrid.
5.1 IMPLEMENTACOES FUTURAS
5.1.1 P2PGRID

Nesta secao sao apresentadas algumas recomendacdes de desenvolvimento para o
P2PGrid.

5.1.1.1TIMEOUT PARA 7ASKS REMOTAS

Durante a avaliacao de submissdes no P2PGrid deparamos com situacdes em que, por
um motivo ainda nao determinado, que algumas submissoes nao retornam informacgao
alguma e que o timeout do XML starter é obedecido. Porém a aplicagdo remota
continua com os sockets de resposta para “err” e “out” abertos, consumindo memoria e
possivelmente executando a aplicacao em /oop ou que a mesma esteja “travada”. Assim
sendo é fundamental que a informacao de timeout da submissdo, que é realizada no
lado do requisitante, seja propagada para a aplicacao remota de modo que apds um

tempo pré-determinado a execugao remota e seus sockets de retorno sejam finalizados.
5.1.1.2AVALIADOR DE CARGA

A atual avaliacao de carga do nodo é aferida com base no tempo de resposta de uma
chamada ao sistema operacional do comando “java -versior. E prudente para uma real
avaliacdo do recurso de nodo que um mecanismo que afere a carga de uma maquina
com base em diversas variaveis de sistema como poder computacional, capacidade de

memoria, tipo do S.0., dentre outras deva ser considerado.
5.1.1.3NOVO ALGORITMO DE RECONSTRUCAO

O Atual algoritmo de reconstrucao considera todos os nodos iguais e a atual formacao
do P2PGrid os classifica em trés tipos distintos de nodos, os autenticadores, os
submissores e os trabalhadores conforme descrito no capitulo 3.3. O novo algoritmo de

reconstrucao deve levar em consideracoes algumas formagoes e trata-las, sdo elas:

e Grade formada apenas de nodos trabalhadores;
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Esta grade é inacessivel pela politica proposta, uma vez que nao pode estender
seu crescimento devido a inexisténcia de um nodo autenticador. Torna-se inutil

em utilizacao, pois nao possui nenhum submissor em sua formagao.
e Grade formada apenas de submissores ou de submissores e trabalhadores

Temos uma grade que ndo pode ser estendida devido a inexisténcia de
autenticadores, porém pode ainda ser utilizada para executar jobs devido a

existéncia de submissores.
e Grade formada apenas de autenticadores ou de autenticadores e trabalhadores;

Esta formacdo possibilita que a grade cresca, porém impede a submissdo de

jobs.

E importante avaliar a formacdo que a grade obtém apds uma reconstrucdo se uma
dessas formagdes foi conseguida informando ao Portal de modo que o
administrador/usuarios possa ter acesso a informacao de restricdo de submissdo por
auséncia de nodos com o servico ativo. Ainda devemos considerar a elaboracao de um
algoritmo que avalie a formagao das grades que nao podem ser acessadas nem
estendidas e tome uma situagdo de aguardar até que um autenticador esteja online ou

outra técnica para solucionar o problema.
5.1.1.4PROTOCOLO DE COMUNICACAO PARA A GRADE

O atual processo de comunicacao entre os nodos do P2PGrid é realizado via
serializagdo de objetos via sockets, tais objetos sdo recebidos pelo destinatario e
comparados com a classe que os originou de modo a reconstruir o respectivo objeto
remotamente. Acontece que esse processo de comparacao, reconstrucao e serializacao
de objetos torna o entendimento, a eficiéncia e a estensibilidade do P2PGrid limitada.
Adicionar informagdes do payload da comunicacao sugere que uma nova classe seja
definida e que novos objetos para a mesma sejam criados. A definicdo de um mddulo
de comunicagao que utilize um protocolo extensivel e adaptavel a realizada do P2PGrid,
ird prover uma maior eficiéncia e adaptabilidade possibilitando, além de tudo, uma

maior compreensao do cddigo implementado.
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5.1.1.5MECANISMO DE RE-SUBMISSAO DE JOBS

Durante a avaliacao de submissao de jobs foi detectado que as vezes alguns jobs nao
finalizam sua execucao sendo necessario re-submeter o job em questdo a fim de obter
éxito no processamento do BoT. Assim sendo é importante que seja estendido o
P2PGridPlugin e P2PGrid de modo a detectarem os jobs ndao concluidos e que possam
ser re-submetidos a fim de obter o resultado esperado. Tal solucao promove um

aumento consideravel na eficacia na submissao de jobs a grade.
5.1.2 PORTALMAKER

Nesta secao sao apresentadas algumas recomendacdes de desenvolvimento para o
PortalMaker.

5.1.2.1 NOVAS TEMPLATES

O atual PortalMaker possui templates basicos que foram utilizadas para o
desenvolvimento do Portal proposto no Estudo de Caso. E importante que as templates
sejam estendidas e criadas de modo a adicionar novas funcionalidades aos Portais e
fornecer uma maior gama de opcOes ao administrador. Adicionar templates favorece a
elaboracdo do Portal pelo administrador que podera em alguns casos optar por
templates equivalentes que trabalham a mesma informagdo de um modo visual

diferente.
5.1.2.2ESTENDER O JSPMAKER PARA UMA OU MAIS TEMPLATES.

O PortalMaker trabalha com um Unico parser, o JSPMaker, que mescla as templates
com os dados do usuério. E importante estender o JSPMaker de modo que o criador de
uma templates possa ndo apenas criar as templates como também o parser
correspondente a ela favorecendo o desenvolvimento e facilitando a integragao com o
PortalMaker que por sua vez ira apenas chamar o respectivo parser para cada template

durante o processo de construcao de um Portal.
5.1.2.3PROPAGAR A ATUALIZAGCAO DOS PORTAIS

Apds mudar uma template ou plugin é preciso solicitar manualmente a atualizacao dos
Portais que utilizam os recursos alterados. Uma proposta é de que apds a alteragdo de
um recurso o PortalMaker mapeie os Portais que utilizam o recurso e solicite ao

administrador a autorizagdo para gera-los novamente.
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5.1.2.4PROPAGAR MUDANCAS DE BANCO DE DADOS

Apdés uma mudanca da estrutura de uma tabela, campo ou banco de dados o
PortalMaker sugere a atualizacdo automatica dos Portais que utilizam a tabela
manipulada. A atual formacao somente atualiza o banco de dados apds solicitacdo do

administrador.
5.1.3 PORTAL P2PGRID

Nesta secao sao apresentadas algumas recomendacdes de desenvolvimento para o

Portal gerado para o P2PGrid.
5.1.3.1 CONFIGURAR A ESTRUTURA PARA CONTABILIZACAO

O estudo de caso proposto para o PortalMaker implementou um Portal com
funcionalidades bdsicas de submissdo e controle de acesso & grade do P2PGrid. E
importante estender as funcionalidades adicionando recursos para contabilizacao,

reputacao e auditoria da utilizacao da grade.
5.1.3.2RELATORIOS DE ACOMPANHAMENTO E AUDITORIA

Para a utilizacdo real do Portal do P2PGrid é importante que sejam desenvolvidos
alguns relatdrios para acompanhamento e levantamento estatistico da grade. Relatdrios
gue monitoram e determinam erros de execucao sao essenciais para a determinacao e
aprimoramento da grade. Para a criacdo desses relatdrios que devem ser adaptados ao
contexto de cada administrador, sugerimos a implementacao de um middleware, que
auxilie a geracao de relatoérios, de modo a favorecer o desenvolvimento e customizagao

dos mesmos.
5.1.3.3MECANISMO INTERATIVO DE CRIA(;T\O DO XML STARTER

Elabora um plugin (ex.: applet, javascript, flash) que possibilite a elaboracao do XML
starter de modo interativo e visual. Tal abordagem tende a facilitar a criagcao do BoT e
minimizar a ocorréncia de erros na elaboracdo do XML starter. Este plugin além de

auxiliar na criacao visual, valida também a estrutura do arquivo minimizando os erros.
5.1.4 PLUGIN DE SUBMISSAO

Nesta secao sao apresentadas algumas recomendacoes de extensao para o plugin que

media a submissao entre o Portal e a grade P2PGrid.
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5.1.4.1 EXTENSAO DO XML STARTER

Elabora um mecanismo para que, a partir do arquivo do Bo7, o usuario possa definir
qual o formato do arquivo de saida de cada job e do arquivo que venha por ventura
receber a concatenacao dos arquivos gerados pelos jobs. Com essa extensao, o
resultado da submissdo podera ser registrado ou ndo no banco de dados, sendo o local
de gravacao uma definicdo do usuario, podendo também combinar varias formas de

saida dos resultados dos jobs.
5.1.4.2ESTENDER O PLUGIN DE SUBMISSAO PARA OUTRAS GRADES

Uma elaboragao futura € a criagdo de uma extensdao do plugin de submissdao que
possibilite a interagdo com outras grades computacionais, tornando o plugin de
submissao um submissor para as mais variadas grades. Para tanto, é necessario apenas
que seja implementada uma nova instancia da classe 7ask para cada grade que for

integrada ao plugin.
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APENDICE A — APLICACAO DOS NUMEROS PRIMOS

public class NumeroPrimo{public static void main (String[] Args)

{

String IN,FN; // primeiro e ultimo numero da seqiiéncia

long in,fn; // primeiro e ultimo numero da seqliéncia

long counter = 0; //contador do loop

long iPrimos=0;//contador de numeros primos

in = Long.parseLong(Args[0]); // recebe o valor inicial do loop

fn = Long.parseLong(Args[1]); // recebe o valor final do loop

long A=System.currentTimeMillis(); // recebe o tempo inicial em milissegundos
// estrutura de repeticao - percorre do primeiro ao ultimo nr do intervalo

for (long j=in;j <= fn;j++)

{
for (long i=1; i <= inji++)
{
// testa possivel primo
if(in%i == 0)
{counter = counter+1; }
b

// condicao de verificacao do numero primo

if(counter == 2) // se for divisivel por apenas 2 numeros

{
iPrimos-++;

System.out.printin(in); // armazena em buffer o numero primo

}

in++; // Pega proximo numero para teste

counter = 0; // zera contador de verificacao

}

long B = System.currentTimeMillis(); // termino da contagem

System.out.printIn(iPrimos+" numeros primos encontrados em "+(B-A)+" "+"ms");

b3
Uma otimizacao dessa aplicacdo sugere a adicdo de um teste apds o contador de

divisdes superar 2 indicando que ja ndo € um numero primo. Outra sugestdo é que o
processo do teste da divisao comece o processo de divisao iniciando da metade do

numero calculado indo ate o nimero 2 uma vez que nenhum nimero é divisivel por um
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valor maior que sua metade e todos os nimeros sao divisiveis por 1 e por ele mesmo.

Assim o contador counter recebe 2 de imediato.
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XML starter do BoT da aplicacao do estudo de caso para avaliacao do desempenho do

P2PGrid.

<?xml version="1.0" ?>
<BOT timeout="12644" delay="5500">
<TASK id="0" job="NumeroPrimo"><PARAMETERS>
<PARAMETER type="number" value="100001" />
<PARAMETER type="number" value="102500" />
</PARAMETERS> </TASK>
<TASK id="1" job="NumeroPrimo"><PARAMETERS>
<PARAMETER type="number" value="102501" />
<PARAMETER type="number" value="105000" />
</PARAMETERS></TASK>
<TASK id="2" job="NumeroPrimo"><PARAMETERS>
<PARAMETER type="number" value="105001" />
<PARAMETER type="number" value="107500" />
</PARAMETERS></TASK>
<TASK id="3" job="NumeroPrimo"> <PARAMETERS>
<PARAMETER type="number" value="107501" />
<PARAMETER type="number" value="110000" />
</PARAMETERS> </TASK>
<TASK id="4" job="NumeroPrimo"> <PARAMETERS>
<PARAMETER type="number" value="110001" />
<PARAMETER type="number" value="112500" />
</PARAMETERS> </TASK>
<TASK id="5" job="NumeroPrimo"> <PARAMETERS>
<PARAMETER type="number" value="112501" />
<PARAMETER type="number" value="115000" />
</PARAMETERS> </TASK>
<TASK id="6" job="NumeroPrimo"> <PARAMETERS>
<PARAMETER type="number" value="115001" />
<PARAMETER type="number" value="117500" />
</PARAMETERS> </TASK>
<TASK id="7" job="NumeroPrimo"> <PARAMETERS>
<PARAMETER type="number" value="117501" />
<PARAMETER type="number" value="120000" />
</PARAMETERS> </TASK>
<TASK id="8" job="NumeroPrimo"><PARAMETERS>



<PARAMETER type="number" value="120001" />
<PARAMETER type="number" value="122500" />
</PARAMETERS> </TASK>
<TASK id="9" job="NumeroPrimo"> <PARAMETERS>
<PARAMETER type="number" value="122501" />
<PARAMETER type="number" value="125000" />
</PARAMETERS> </TASK>
<TASK id="10" job="NumeroPrimo"><PARAMETERS>
<PARAMETER type="number" value="125001" />
<PARAMETER type="number" value="127500" />
</PARAMETERS> </TASK>
<TASK id="11" job="NumeroPrimo"><PARAMETERS>
<PARAMETER type="number" value="127501" />
<PARAMETER type="number" value="130000" />
</PARAMETERS></TASK>
<TASK id="12" job="NumeroPrimo"><PARAMETERS>
<PARAMETER type="number" value="130001" />
<PARAMETER type="number" value="135000" />
</PARAMETERS></TASK>
<TASK id="13" job="NumeroPrimo"><PARAMETERS>
<PARAMETER type="number" value="132501" />
<PARAMETER type="number" value="135000" />
</PARAMETERS></TASK>
<TASK id="14" job="NumeroPrimo"><PARAMETERS>
<PARAMETER type="number" value="135001" />
<PARAMETER type="number" value="137500" />
</PARAMETERS></TASK>
<TASK id="15" job="NumeroPrimo"><PARAMETERS>
<PARAMETER type="number" value="137501" />
<PARAMETER type="number" value="140000" />
</PARAMETERS></TASK>
<TASK id="16" job="NumeroPrimo"><PARAMETERS>
<PARAMETER type="number" value="140001" />
<PARAMETER type="number" value="142500" />
</PARAMETERS></TASK>
<TASK id="17" job="NumeroPrimo"><PARAMETERS>
<PARAMETER type="number" value="142501" />
<PARAMETER type="number" value="145000" />
</PARAMETERS></TASK>
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<TASK id="18" job="NumeroPrimo"><PARAMETERS>
<PARAMETER type="number" value="145001" />
<PARAMETER type="number" value="147500" />
</PARAMETERS> </TASK>
<TASK id="19" job="NumeroPrimo"> <PARAMETERS>
<PARAMETER type="number" value="147501" />
<PARAMETER type="number" value="150000" />
</PARAMETERS> </TASK>
</BOT>
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