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RESUMO

Contexto: Operando em diferentes contextos e segmentos, 0s sistemas embarcados
(SEs) estédo cada vez mais presentes no cotidiano da sociedade. Os SEs geralmente
operam de forma invisivel ao usuario mas, nem por isso, possiveis falhas de software
deixam de oferecer riscos, ocasionando sérios danos materiais e financeiros. Levando
em consideracdo a seguranca dos usudarios de SEs, entidades governamentais e
instituicbes pelo mundo tém estudado e criado normas de desenvolvimento e de teste de
SEs que garantam sistemas mais robustos e livres de defeitos que possam gerar falhas
que ponham em risco o usuario. Contudo, as normas sdo habitualmente aplicadas no
nivel de cddigo, o que aumenta, substancialmente, os recursos a serem empregados
caso haja defeitos no SE. Objetivo: Apresentar a estratégia UL/ME que trata os defeitos
descritos na norma de certificagdo de SEs, a UL 1998, no nivel de modelagem, mais
especificamente, no modelo de estados Statechart. O propésito € antecipar a
identificacdo dos defeitos, de forma a gerar cédigo com mais chance de atender aos
requisitos da norma, evitando retrabalho e, consequentemente, melhorando a qualidade.
Método: O trabalho foi realizado em trés etapas: na primeira identificaram-se os defeitos
tratados pela norma UL 1998, tabulando esses defeitos de forma a associd-los aos
componentes de SEs; na segunda etapa foram desenhados modelos genéricos para
cada componente e também os modelos de componentes de SEs que representam os
testes requeridos pela norma e na terceira etapa, criaram-se duas proposta para
utilizac@o da Estratégia UL/ME, uma para SEs ja implementados e outra para SEs em
desenvolvimento. Essas propostas serviram para avaliagdo da estratégia utilizando dois
SEs reais, um ja implementado e outro em desenvolvimento. Resultados: De acordo com
0s requisitos da norma UL 1998, o uso da Estratégia UL/ME auxiliou a corre¢cdo dos
defeitos do primeiro SE avaliado o desenvolvimento do segundo SE. Conclus&o: o uso
da Estratégia UL/ME auxiliou na correcdo de um SE ja implementado e na modelagem

de um SE em desenvolvimento.

Palavras-chave: Sistemas Embarcados, Normas de certificacdo, modelos UML Statecharte e UL
1998, Estratégia UL/ME.



ABSTRACT

Context: Operating in different contexts and segments, embedded systems (ESs) are
increasingly present in everyday society. The ESs usually operate invisibly to the user
but, even so, possible software failures cease to pose risks, causing serious material and
financial damage. Taking into consideration the safety of users of ESs, government
entities and institutions around the world have studied and created standards
development and SEs test to ensure systems that are more robust and free from defects
that may cause faults that may endanger the user. However, standards are usually
applied at the level of code, which increases substantially the resources to be used if
there are defects in the SE. Objective: To present the UL/ME Strategy that addresses the
shortcomings described in SEs certification standard, UL 1998 level modeling, more
specifically, in the model of Statechart states. The purpose is to anticipate the
identification of defects, to generate code that has more chance to meet the standard
requirements, preventing rework and therefore improving quality. Methodology: The study
was conducted in three stages: first stage identified the defects treated by the standard
UL 1998, tabulating these defects, and then, link them to the SEs components. In the
second stage were designed generic models for each component and also the ESs
models that represents the tests required by the standard for each components, and in
the third step, it was created two proposed for use UL/ME Strategy, one for ESs already
implemented and other for ESs in development. These proposals were used for
evaluation of the strategy using two real ESs, one already implemented and other in
development. Results: According to the requirements of UL 1998 standard, the use of
Strategy UL/ME helped to correct the defects of the first ES and evaluated the
development of the second ES. Conclusion: the use of Strategy UL/ME assisted in the

correction of an SE already implemented and modeling of an ES in development.

Keywords: Embedded Systems, certification standards, UML Statechart models and UL 1998, UL
Strategy / ME.
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Capitulo 1

INTRODUCAO

Este capitulo apresenta o contexto no qual este trabalho esta inserido, expondo a
importéncia dos sistemas embarcados nos dias de hoje, ressaltando os aspectos de
certificacdo exigidos para esses sistemas. Além disso, com base nesse contexto,

caracterizam-se 0s objetivos desta pesquisa.

1.1 Contexto

Os Sistemas Embarcados (SEs) estdo cada vez mais presentes na vida
humana, sendo possivel perceber o seu uso em diferentes equipamentos e
eletroeletrbnicos, como smartphones, TVs inteligentes, aparelhos médicos,
navegadores de carros, veiculos aéreos tripulados, entre outros. Segundo Ebert e
Jones (2009), em 2008 havia 30 microprocessadores por pessoa nos paises
desenvolvidos.

Esse numero na insercdo das tecnologias embarcadas demanda que o
desenvolvimento de novas funcionalidades e a produgéo de novos SEs sejam feitos
em prazos curtos para atender o mercado (JIA, SHELHAMER, et al., 2014,
LINDGREN e MUNCH, 2015). Além disso, exige-se uma maior qualidade do SE,
aliada com seguranca e confiabilidade. Esse fato tem levado a comunidade
académica a explorar e estabelecer novos processos e técnicas de desenvolvimento
de SEs. Isso pode ser evidenciado pela crescente investigacdo sobre a reducao de
possiveis falhas de um SE (KANDT, 2009; LIANG , BAI , et al.,, 2015; DAVIS e
GROLLEAU, 2015).
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Uma das areas que norteia as investigacdes sobre melhorias de software é a
Engenharia de Software (ES), que envolve a interdisciplinaridade de areas como a
de Software e a de Sistemas Embarcados (EBERT e JONES, 2009; UMM-E-HABIBA
e JAVED , 2014). Os fundamentos cientificos da ES tém sido usados como base
para muitos projetos em ambito nacional e internacional. Tais projetos promoveram
esforcos na proposicdo de novas solugbes para apoiar o0 processo de
desenvolvimento de SEs de qualidade. Dentre eles, pode-se citar o do Instituto
Nacional de Ciéncia e Tecnologia - Sistemas Embarcados Criticos (INCT-SEC,
2011) que buscou, junto a universidades, estabelecer avancos na area de sistemas
embarcados criticos (SEC) com a proposicdo de novas estratégias e técnicas de
desenvolvimento que reduzissem defeitos de software, agregando maior
confiabilidade a estes sistemas. Como exemplo, podem ser citados os trabalhos de
Freire (2011) e Anténio (2014), alunos do grupo de pesquisa do LAPES (Laboratério
de Pesquisa em Engenharia de Software) da UFSCar. O Trabalho de Freire (2011)
influenciou na escolha pela modelagem de SE usando UML Statechart, enquanto
Antdnio (2014) utilizou no seu trabalho parte do que foi aqui desenvolvido.

Outra vertente de estudos na area de confiabilidade dos SEs, especialmente
os destinados ao uso doméstico, esta nos 6rgaos Estatais que, desde o final do
século passado, introduziram regulamentos com 0s requisitos de seguranca no
projeto de eletrodomésticos. Na Europa, exemplos desses requisitos estdo definidos
pela norma IEC60730 e nos EUA pela UL 1998. Essas normas exigem a inclusédo de
funcionalidades para evitar defeitos ou, pelo menos, garantir que qualquer defeito
presente no software embarcado ndo gere uma falha no aparelho que coloque em
risco a seguranga do usuario (NAIR, DE LA VARA, et al., 2015).

Para garantir que as normas sejam corretamente aplicadas ao produto, criou-
se a certificacdo de produto, que envolve um processo de avaliacdo de requisitos
pré-estabelecidos executado por 6rgdos nao governamentais especificos para o pais
onde o produto sera comercializado. O processo de certificacdo determina de forma
sistematica, baseada nos principios da ciéncia, da engenharia e da teoria de
medicdo, se um sistema satisfaz padroes bem definidos e mensuraveis pela norma
utilizada (WASSYNG, MAIBAUM , et al., 2010).

Vale ressaltar que, embora a certificacdo de SEs seja uma oportunidade para
se detectarem erros que ocasionem mau funcionamento do SE, em geral, o uso de

requisitos de certificacdo ocorre apenas em fases tardias do processo de
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desenvolvimento de software. Quando se trata das normas de certificagdo, pode-se
perceber tanto em relatos da literatura quanto da pratica, que tais requisitos séo
pouco explorados e aplicados de fato ao longo do processo de desenvolvimento de
software (GALL, 2008).

1.2 Motivacéao e Objetivos

Motivado pelo contexto relatado anteriormente, o objetivo deste trabalho foi
mapear requisitos de teste presentes nas normas de certificacdo de SEs, como
UL1998, IEC61508, ISO 14971 e DO-178-B, para modelos ULM Statechart. O intuito
desse mapeamento foi poder explorar esses defeitos ainda na fase de modelagem,
uma vez que as normas serdo somente aplicadas nas fases posteriores de
desenvolvimento.

Ressalta-se que o0s projetistas raramente modelam o SE previamente,
iniciando seu desenvolvimento, em geral, a partir de modelos de baixo nivel, como o
Simulink (FREIRE, 2011), ou a partir do proprio cédigo.

No trabalho de mestrado de Freire (2011), foi explorada a contribuicdo de se
usarem modelos de mais alto nivel para melhorar a compreensédo e o planejamento
de um SE. Nesse estudo, o modelo investigado foi o Statechart e foi mostrado que a
elaboracdo desse modelo, anteriormente ao modelo Simulink, torna este Ultimo mais
compreensivel e mais organizado. Assim, na pesquisa de Freire (2011), forneceram-
se indicios que a ado¢ao de um processo de desenvolvimento, em que a aplicacao
vai evoluindo gradativamente por meio dos artefatos que sédo elaborados, € uma
abordagem que pode melhorar a qualidade da aplicagdo como um todo, uma vez
gqgue o fato de elaborar o Statechart melhora o modelo Simulink e,
consequentemente, melhora o codigo, ou seja, o SE.

Corrigir erros em etapas anteriores de desenvolvimento também auxilia na
economia de recursos (PRESSMAN, 2009). Esse cenario sugere gue 0s erros sejam
identificados e corrigidos ja nas fases iniciais de desenvolvimento, em modelos de
alto nivel, para assim, evitar a insercdo de defeitos em fases avancadas do
desenvolvimento, como a codificacdo do software do SE, evitando retrabalho e

minimizando o custo de desenvolvimento.
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Assim, considerando-se o contexto dos SEs no qual as normas de certificacao
séo aplicadas somente quando se tem o codigo pronto, e no qual o uso de modelos
Statechart — antes do desenvolvimento do codigo — € uma alternativa viavel para o
projeto do SE, identificou-se como uma relevante oportunidade de pesquisa a
caracterizacdo e avaliacdo dos requisitos relativos as normas de certificagcdo UL
1998 e DO-178B em tais modelos.

Dessa forma, o objetivo foi estudar algumas normas de certificacdo
existentes, suas similaridades e entdo explorar como 0s requisitos dessas normas
podem ser mapeados para o modelo Statechart. Além disso, ao ser construido o
modelo Statechart, ele pode passar por uma inspe¢do que investigue, no préprio
modelo, se defeitos explorados pelas normas de certificacdo estariam presentes no
modelo e, com a evolucdo da aplicacdo, muito provavelmente, seriam transportados

para o cédigo.

1.3 Metodologia e Desenvolvimento do Trabalho

A metodologia utilizada para desenvolver este trabalho consistiu nas
seguintes etapas: (1) Caracterizagcao das principais lacunas de pesquisas existentes
na area de certificacdo de software de SE, por meio de revisdo bibliografica
utiizando a ferramenta StArt (State of the Art through Systematic Review),
desenvolvida no LAPES (Laboratério de Pesquisa em Engenharia de Software). (2)
Com base na revisdo bibliografica observou-se que as normas de certificacdo sao
pouco exploradas em niveis de desenvolvimento anteriores a prépria escrita do
codigo do SE. Assim foi decidido criar uma estratégia de identificacdo de defeitos,
segundo os requisitos de normas de certificacdo de SE, em nivel de modelo, de
forma a auxiliar o desenvolvimento de SEs. (3) Foi realizado um estudo comparativo
entre as normas de certificacdo de SEs e foi elaborada uma tabela que apresenta os
testes requeridos em comum pelas normas, para cada componente que pode ser
utilizado no SE. Vale notar que esses testes serdo referenciados no presente
trabalho como requisitos da norma de certificacdo e que foi decidido usar a norma
UL 1998 como norma de certificacdo, pois muito dos requisitos presentes nesta

norma sdo comuns a outras normas de certificacdo e pela afinidade da pesquisadora
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com essa norma. Com base nos requisitos da norma UL 1998 identificados na Etapa
(2) foi desenvolvida uma estratégia para auxiliar a identificacdo desses requisitos em
nivel de modelo UML Statechart e criadas propostas de uso dessa estratégia. (4)
Finalmente, foram usados dois SEs reais para avaliar o uso da estratégia criada na

Etapa (3) para na identificacdo dos requisitos da norma em nivel de modelo.

1.4 Organizacao do Trabalho

O Capitulo 1 contextualiza o universo da pesquisa 0s problemas no contexto
de SEs que servirdo de inspiracao para a busca de novas solucgdes.

O Capitulo 2, apresenta o embasamento tedrico a partir da revisdo
bibliografica realizado ao longo de todo o desenvolvimento desse trabalho, com o
auxilio da ferramenta StArt, desenvolvida no LAPES.

O Capitulo 3 descreve as etapas da criacdo da Estratégia UL/ME e propostas
para o uso da estratégia.

O Capitulo 4 apresenta duas avaliacdes de SEs reais utilizando a Estratégia
UL/ME e as propostas para o seu uso do capitulo anterior.

O Capitulo 5 apresenta, por fim as conclus6es do estudo realizado e suas
limitacdes, que poderéo ser exploradas em pesquisas futuras.



Capitulo 2

FUNDAMENTACAO TEORICA

Este capitulo apresenta uma reviséo da literatura, destacando as principais contribuicdes

gue serviram de inspiracdo para a cria¢do da Estratégia UL/ME.

2.1 Consideracdes iniciais

Este capitulo apresenta a fundamentacdo tedrica utilizada para o um
mapeamento de defeitos descritos em normas de certificacdo de SEs em nivel de
modelo, conforme sera explanado no Capitulo 3 em seguida.

Vale ressaltar que a revisao bibliografica do presente trabalho foi conduzida
ao longo de todo o desenvolvimento desse estudo utilizando a ferramenta StArt, em
desenvolvimento desde 2010 por membros do LAPES.

Este capitulo esta organizado da forma descrita a seguir. Como primeira
etapa, sera apresentada na Secdo 2.2 uma visdo geral de Sistemas Embarcados
(SEs). A Secao 2.3 abordara a técnica de modelagem de SEs UML Statechart que
sera utilizada na criacdo da Estratégia UL/ME. A secdo 2.4 apresenta testes de SEs.
Em seguida, na Secdo 2.5 séo tratadas as principais normas de certificacao
utilizadas como garantia de qualidade de processos e produtos da area de SEs,
como por exemplo, UL 1998 e DO-178C. Na Secédo 2.6 é apresentado um breve
estudo sobre taxonomia de defeitos em nivel de modelo. Na Secéo 2.7 encerra-se 0

capitulo.
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2.2 Sistemas Embarcados (SES)

A literatura apresenta diferentes definicbes para SE, uma das preconizadas
neste estudo é a do SE como uma combinacdo de software embarcado, também
denominado firmware, e hardware, projetada para desempenhar uma tarefa
especifica. Ou seja, € um sistema micro processado que suporta uma aplicacdo
determinada (BARR, 1999; CARRO e WAGNER, 2003) e ndo inumeras aplicacoes
como um computador. Sendo assim geralmente ndo é permitido carregar novas
aplicacbes ou acrescentar novos periféricos, o que mais uma vez os diferencia de
computadores de proposito geral (SIMON, 1999).

Sendo o SE dedicado a tarefas especificas, por meio de engenharia pode-se
otimizar o projeto reduzindo tamanho, recursos computacionais e custo do produto
(WOLF, 2012). Nesse sentido, os préprios fabricantes de microcontroladores tém
investido cada vez mais em produtos dedicados a desenvolvimentos especificos,
chamados dominios de aplicacdo, tais como: acionamento de motores,
automobilistica, telecomunicacéo, geracdo e economia de energia, area médica,
area avibnica e area industrial, entre outros. Um microcontrolador dedicado, e a
prépria limitacdo de funcBes de um SE, pode sugerir que o desenvolvimento de um
software embarcado seja mais simples e consuma menos recursos que os softwares
de sistemas computacionais, no entanto, o contato direto do SE com o usuario e as
implicagbes na seguranga do mesmo, nem sempre viabilizam essa economia. Entre
0os anos de 1990 e 2000 quarenta por cento dos marca-passos de um fabricante
americano foram recolhidos do mercado pois apresentavam defeitos de firmware
(EBERT e JONES, 2009).

SEs como marca-passos, assim como todos os SEs cujas falhas podem
ocasionar acidentes graves ou mesmo perda de vida humana, sdo classificados
como Sistemas Embarcados Criticos (SECs). Outros exemplos de SECs séo
controladores de voo, sistemas automotivos, sistemas de gestdo de reator nuclear,
aparelhos médicos responsaveis por tratamentos com radiagao.

Esse trabalho nédo estad enderecado aos SECs, pois esses sistemas exigiriam
pesquisas muito mais aprofundadas, dados os padrdes rigidos que determinam seu
desenvolvimento, mas sim aos SEs mais comuns, como lavadoras de roupas,

celulares, smartTVs, smartWhachs, geladeiras e home theaters, os quais quando
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possuem defeitos de hardware ou software que os levam a estados desconhecidos,
nao chegam a causar acidentes tdo graves quanto os SECs, mas podem gerar fogo,
perigo de choque ou ferimentos a quem os manuseia. Esses problemas, embora de
menor periculosidade ao usuario, trariam grandes desconfortos ao mesmo além de

consequéncias financeiras e legais as empresas responsaveis por tais SEs.

2.2.1 Caracteristicas e composicédo do SE

Uma das principais caracteristicas do SE explorada nesse estudo € a de ser
um sistema de natureza tipicamente reativa. Um sistema reativo € um sistema que
possui um conjunto de estados e que continuamente interage com seu ambiente
externo. Cada interacdo é executada a partir de uma entrada, entdo o sistema
realiza o processamento de alguma computacdo e produz uma saida determinada
(MARWENDEL, 2011). Sabendo disso, neste trabalho sera estudada a possibilidade
de uma entrada produzir uma saida diferente da esperada segundo as
especificacdes da norma. Isso sera considerado como um defeito de software que,
para que ndo cause uma falha, devera ser enderecado a um estado seguro ao
usuario, bem como produzir um alerta que avise o mesmo do funcionamento
incorreto do SE.

Os SEs podem também ser caracterizados quanto a sua resposta ao tempo.
Os sistemas que ndo tem restricbes de tempo real, por ndo possuirem relégio
interno para temporizar seus processamentos, ou simplesmente ndo tem restricbes
temporais, sao sistemas cujos processamentos e acdes ocorrem de forma
concatenada, ou seja, em uma ordem previamente determinada. Sistemas de tempo
real sdo sistemas que possuem um reldgio interno e sdo capazes de responder a
eventos provenientes de uma fonte externa com certas restricbes operacionais de
tempo (LI e YAO, 2003). Nesses sistemas 0 processamento, ou seja, 0 tempo em
que deve haver uma resposta, ou saida, depois de um determinado estimulo
externo, ou entrada, é limitado. No caso de um sistema de tempo real ndo cumprir
com rigor as restricdes de tempo inicialmente estabelecidas, perdas significativas
podem ser evidenciadas na qualidade final obtida pelo processamento do sistema
embarcado (MARWENDEL, 2011). Esse atraso pode ser considerado também um
erro e pode ser proveniente de um defeito no desenvolvimento do software como

sera abordado mais explicitamente no Capitulo 3. Os sistemas de tempo real sdo os
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escolhidos como objeto de interesse dessa pesquisa por representarem maioria dos
dispositivos embarcados (BARRY , 2010).

Outra definicdo importante do SE diz respeito a sua composicado fisica. De
forma genérica um SE é composto por uma unidade de processamento, no presente
trabalho: um microcontrolador, componentes de hardware e periféricos. A unidade
de processamento de um SE é reduzida se comparada com computadores de uso
geral. Sendo assim, o0s microprocessadores usados nas CPUs das maquinas
conhecidas, sdo substituidos por microcontroladores, que além do poder de
processamento reduzido ao estritamente necessario, colaborando com reducgéo de
custos de projeto, jA possuem diversos componentes e periféricos integrados no
mesmo chip e podem ser dedicados a desempenhar tarefas especificas de acordo
com o dominio de aplicacéo, o que facilita o desenvolvimento.

Os componentes de hardware que compde o SE ou, de forma facilitada, o
préprio microcontrolador, que € em si um SE, sdo recursos de hardware que podem
ser implementados de diversas formas, por exemplo, a entrada analdgica € um
componente que pode servir para ler sinais de tensdo e corrente, contudo esse sinal
pode representar diversas grandezas fisicas como uma onda sonora, temperatura,
luminosidade. Fica implicito aqui que os componentes nao tratam ou diferenciam o
tipo de iteracdo que fazem com o ambiente, portanto é funcdo software embarcado
fazer o tratamento da grandeza fisica segundo suas caracteristicas. E importante
ressaltar que o numero de componentes de um SE é finito, porém a sua forma de
implementagéo ou de possibilidade de periféricos € infinita ou, de forma simplista,
dependem da criatividade do desenvolvedor, de novas tecnologias a serem
exploradas e de novos produtos a serem criados. No contexto deste trabalho os
componentes de um SE séo:

e Unidade de memodria: corresponde a parte responsavel por guardar os
dados no microprocessador, pode ser volatil, isto € apagavel como o caso
das memorias flash comumente presentes em unidades Universal Serial
Bus (USB), ou nao volatil, isto é, indeléveis, como as memdérias One Time
Programmable (OTP).

e Unidade Central de Processamento (CPU): responsavel pelas operacdes
matematicas. No interior da CPU se encontram 0s registros que ajudam a

executar com maior rapidez varias operacdes desejadas.
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e Barramento interno: responsavel pela comunicacao interna. Existem dois
tipos de barramento que sdo o de dados e o de enderecos e que tem
funcdes especificas. O numero de linhas do barramento de dados
depende da quantidade de memdria que se deseja enderecar e o nimero
de linhas do barramento de endere¢co depende da largura da palavra de
dados.

e Unidade de entrada/saida: as entradas e saidas sdo denominadas 1/0 em

que “I” significa entrada (input) e “O” significa saida (output). Elas podem
ser digitais, analogicas ou configuraveis.

e Comunicacao serial: principal meio de comunicacdo do microprocessador
com outros dispositivos e pode usar varios protocolos como RS232, um
protocolo usado para troca serial de dados, ou RS485, outro protocolo
para troca serial de dados.

e Temporizador interno: base de tempo interna para SEs de tempo real.

e Conversores A/D (Analogico/Digital) e D/A (Digital/Analégico):
conversores que convertem grandezas fisicas analdgicas como corrente,
som, tensdo em valores digitais e conversores que transformam uma
grandeza digital, como um botéo por exemplo, em um sinal anal6gico.

Finalmente, os periféricos sdo a dispositivos que fazem a interface dos

componentes do SE com o ambiente. Exemplos de periféricos sdo: teclados,
interfaces seriais, memdarias externas, fones, microfones, luzes do tipo Light Emitting
Diode (LED), displays de cristal liquido (LCD), telas Touchscreen, interface serial,
USB. Como dito anteriormente, as iteracdes dos componentes de um SE sao
praticamente infinitas, ja que diferentes periféricos vém sendo criados ao longo dos
anos.

A Figura 2.1 apresenta um modelo ilustrativo de microcontrolador, seus

componentes e possiveis periféricos.
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Figura2. 1 - Microcontrolador ST, componentes e periféricos (http://www.st.com).

E possivel observar na Figura 2.1, o exemplo, um gravador de voz com um
microfone. A onda sonora captada pelo microfone é lida como um sinal analégico por
uma entrada do microprocessador, convertida num sinal digital pelo conversor A/D,
tornando-se entdo um dado que pode ser manipulado pelo microcontrolador.
Posteriormente esse dado pode ser novamente convertido em sinal analégico por
um conversor D/A e ser captado por um fone de ouvido ligado a uma saida do

microcontrolador.

2.3 Modelagem de SEs

A modelagem é uma etapa importante do desenvolvimento de Sistemas
Embarcados e deve ser feita numa linguagem de alto nivel e visual. No presente

trabalho a modelagem sera utilizada com objetivo de detectar previamente defeitos
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de software mapeados pelas normas de certificacdo através da andlise de cada
componente da unidade de hardware programavel, o microcontrolador.

No tépico 2.3.1 sera apresentado com maior detalhamento o artefato de
modelagem UML Statechart que sera a ferramenta de modelagem escolhida para

ser utilizada neste trabalho, devido aos critérios ja apresentados no Capitulo 1.

2.3.1 Diagrama UML Statechart

A Unified Modeling Language ™ (UML®) é uma linguagem de modelagem
visual padrao destina-se a ser utilizado para modelagem de processos empresariais
e semelhantes, andlise, projeto e implementacdo de sistemas baseados em
software. Nesse estudo serd explorado um dos cinco modelos de modelagem para
sistemas dinamicos que a UML possui, 0 UML Statechart.

O diagrama UML Statechart foi inicialmente desenvolvido por Harel em 1987,
com o proposito de criar uma técnica gréafica formal que representasse sistemas
reativos, cuja definicdo foi apresentada em 2.2.1. Nessa abordagem, os Statechart
podem ser entendidos como uma extensao de Maquinas de Estados Finitas (MEF)
com adicdo dos conceitos de hierarquia, ortogonalidade e comunicacdo em
broadcast. A hierarquia permite que o0s estados de um sistema possam ser
decompostos em subestados, de forma a representar 0 comportamento interno; a
ortogonalidade permite representar funcionalidades que sdo executadas
concorrentemente; e a comunicacdo em broadcast, permite que sejam
representadas transicbes em estados concorrentes a partir de um mesmo evento.
Além disso, os Statechart sdo Uteis na introducdo de caracteristicas modulares e
hierarquicas para as MEFs classicas e estdo ganhando popularidade para a
modelagem de software embarcado em tempo real (NAUGHTON, MCGRATH e
HEFFERNAN, 2006), também definido em 2.2.1.

A modelagem UML Statechart € uma variante do modelo de estados proposto
por Harel (FORCE, 2010), embora ambos apresentam 0S mesmos conceitos
semanticos e sintaticos no que se refere a hierarquia, ortogonalidade e comunicacao
em broadcast.

A representacédo de Statechart pode ser definida por:

o Hierarquia: Pode ser representada como decomposicdo XOR (ou

Statechart = Diagrama de Estados + Hierarquia + Ortogonalidade + Comunicacao em Broadcast
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exclusivo) ou estados aninhados. Essa caracteristica permite que um estado
seja um estado composto, contendo outros subestados.

o Ortogonalidade: Também conhecida como decomposi¢cdo AND, na qual
um estado pode ser composto por dois ou mais estados ortogonais que
executam de forma independente e concorrente.

o Comunicacdo em Broadcast: permite que estados independentes
possam realizar uma transicdo por meio de um evento habilitado por outro
estado. Os estados ndo concorrem entre si, mas a ocorréncia de um evento
em estado implica na transicdo de outros estados que aguardam pelo mesmo

evento.

2.3.2 Elementos do Statechart

Os elementos basicos do Statechart sdo os estados e as transicfes
representadas por setas direcionadas. Uma transicdo conecta um ou mais estados
(HAREL, 1987). Estados sdo representados por retangulos com cantos

arredondados (Figura 2.2).

351

Figura2. 2 - Modelo de estado Statechart.

Uma transi¢cdo ocorre quando um evento no estado S1, habilita uma transicao
de S1 para outro estado, ou para o proprio S1. Essa transicdo € representada por:
uma seta direcionada, contendo um rétulo com o evento que habilita transigdo; uma
condicdo para a transicao € a acao que dever ser executada, conforme apresentado

na Figura 2.3, a seguir.
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St ] e[c)/a 52

Figura2. 3 - Modelo de transi¢céo Statechart

A Figura 2.3 ilustra uma transicdo entre os estados S1 e S2. A partir do
estado S1, uma transicao € representada por uma seta direcionada até o estado S2.
A transicdo tem um rotulo representado por e[c]/a. A letra e representa o evento que
precisa ocorrer para que a transicdo para S2 ocorra e a letra entre colchetes [c],
representa a condi¢cdo para que um evento ocorra. Por fim a é a acdo que deve ser
tomada ao entrar no estado S2.

Conforme explicitado na Secdo 2.3.1, a hierarquia permite descrever a
decomposicdo de um estado, sendo assim hd um estado maior, denominado
superestado ou estado composto, que contém subestados executados internamente.

A Figura 2.4 ilustra um estado composto que contém dois subestados.

e

Figura2. 4 - Modelos de estado composto Statechart.

A Figura 2.4 mostra o estado composto S1, um estado composto, que contém
outros dois subestados, S2 e S3. O pequeno circulo preenchido indica o estado
inicial. Assim nessa figura, o Statechart tem inicio no estado S1 e, uma vez entrando

no estado S1, inicia-se o0 estado S2, que por meio do evento & dispara uma

transicao para o estado S3.



Capitulo 2 —Fundamentacéo Tedrica 27

A ortogonalidade, também conhecida como decomposicdo AND, representa
que, estando em um estado, todos os sistemas contidos nele devem ocorrer de
forma concorrente. A notacdo para descrever estados concorrentes esta

representada pela linha tracejada na Figura 2.5.

S5
e ™

1
A | B
|
|
|
S1 : S3
:
|
|
|
|
w | A
|
|
|
|
:
[ s2 ! sS4
|
|
|

Figura2. 5 - Modelo de Ortogonalidade Statechart.

Na Figura 2.5 o estado composto S5 possui duas regides separadas por uma
linha tracejada, indicando que os estados S1 e S2 ocorrem concorrentemente com
os estados S3 e S4. Os eventos W e A disparam uma transicdo de S1 para S2 e de
S3 para S4, respectivamente.

Por fim, a comunicacdo broadcast € uma caracteristica incorporada ao
Statechart de Harel (1987), em que a ocorréncia de um evento permite que duas ou
mais transicdes ocorram. Para isso estas transicdes precisam estar associadas a
eventos de mesmo nome. A Figura 2.6 apresenta um modelo de comunicacdo

broadcast.
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33

sS4

K

Figura2. 6 - Modelo de Comunicacdo em Broadcast Statechart.

Na Figura 2.6 ilustra um exemplo de comunicacdo em broadcast. Um evento
W provoca a transi¢cdo de S1 para S2 e gera uma saida (que também é um evento)

A. Entéo, A dispara a transicao de S3 a S4 no estado ortogonal.

2.4 Teste de Software em SEs

Teste de software é o processo no qual sdo aplicadas técnicas e estratégias
de acionamento do SE, com a intengcdo de garantir que 0 mesmo possua as
atribuicbes descritas em sua especificagdo. Infelizmente, ndo existe ainda uma
forma completamente padronizada e definida para derivarem-se casos de teste
somente segundo a especificagdo do produto (PFALLER, FLEISCHMANN, et al.,
2006).

De forma geral, o teste de software é dividido em trés grandes categorias
descritas a seguir.

e Teste funcional ou caixa preta: tem por objetivo encontrar discrepancias

entre 0 programa e as especificacdes externas por meio de entradas
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previamente escolhidas e do conhecimento da saida que tal entrada deve
produzir. Uma especificacdo externa é uma descricdo do comportamento
do programa do ponto de vista do usuario (requisitos do sistema)
(MYERS, SANDLER, et al., 2004). Exemplos de critérios de teste
funcionais séo: particionamento de equivaléncia, analise do valor limite,
grafo de causa efeito e erro por adivinhacgéo (error guessing).

e Teste Estrutural ou caixa-branca: avalia a estrutura interna de um
programa, conduzindo para a avaliacdo de sua estrutura légica interna.
Essa técnica permite avaliar caracteristicas internas de um programa tais
como o fluxo de controle. Exemplos de critérios de teste estruturais sao:
todos os noés e todos os arcos (MYERS, SANDLER , et al., 2004).

e Técnica Baseada em Defeitos: tem por objetivo os defeitos que sé&o
cometidos com maior frequéncia pela equipe de desenvolvimento.
Exemplos de critérios sédo: analise de mutantes e semeadura de erros
(MYERS, SANDLER, et al., 2004).

Neste trabalho interessa o auto teste orientado para testes estruturais
(GIZOPOULOS, PASCHALIS e ZORIAN, 2013), pois ele é o teste presente nas
normas de certificacdo, como a UL 1998 (DESAI, 1998). A forma como esse tipo de
teste serd utilizado no nivel de modelos UML Statechart evidencia-se nos modelos
criados no Capitulo 3.

2.5 Normas de Certificagcao Para SEs

De acordo com exposto no Capitulo 1, os SEs estdo presentes em
dispositivos utilizados comumente por pessoas. Essa presenga maior ndo s6 da sua
insercdo na sociedade, mas da propria variedade e oferta desses sistemas, pode
estar disseminando sistemas passiveis de erros decorrentes de defeitos em seus
desenvolvimentos. Em decorréncia desses erros, falhas que causam acidentes aos
usuarios passaram a ter mais atencao de Estados que, por conseguinte, comegaram
a ser desenvolvidos em varios paises que definem altos padrbes de qualidade,

certificacdes de produto que garantem que defeitos em softwares embarcados sejam
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minimizados ou que ndo permitam que eles resultem em falhas que comprometam o
consumidor final, tais como choques e queimaduras.

Sendo assim, a certificacdo € uma pratica cujo objetivo é estabelecer padrées
de qualidade ao produto. No geral, seguem os critérios da legislacéo estabelecida no
pais onde o produto serd utilizado, do tipo de utilizacdo, do usuario, do tipo de
desenvolvimento do produto e da arquitetura deste. De forma genérica, a certificacdo
de sistemas embarcados deve garantir:

1) Validacao do produto: avaliar se foi desenvolvido o produto correto; e
2) Verificagao do produto: avaliar se o produto foi desenvolvido da forma
correta.

A forma como a validacdo e a verificacdo serdo realizadas ira depender da
classificacdo do produto, que € determinada pelos fatores citados anteriormente.

Para fornecer um panorama mais abrangente sobre os tipos de normas de
certificacdo existentes para os diferentes tipos de aplicacdo e mercado, algumas
normas serdo citadas no presente trabalho: 1ISO 14971: Dispositivos médicos, DO
178-b: Industria Aeronautica e de Defesa, 61508: Industria e UL 1998: Industria e
bens de consumo.

Por questdo de afinidade com a norma e de todas as normas dedicadas a
SEs de tempo real serem bem parecidas como sera mostrado ao longo dessa secao,
este estudo ira preconizar o uso da UL1998, que por essa razdo sera mais bem
explicada também ao longo desse capitulo.

Vale ressaltar que as normas citadas pertencem a O6rgdos nacionais ou
internacionais que sado terceirizados como UL (Underwrite Laboratories) ou VDE
(Association for Electrical, Electronic & Information Technologies). Nesse sentido, a
certificacdo € um meio de transferir a responsabilidade dos riscos inerentes ao
sistema do desenvolvedor para o certificador.

O processo de criagdo e aplicacao de certificacao é tipicamente aplicado por
guem desenvolve e vende o SE, pelo cliente que requisita e compra do software ou
por um terceiro, que cobra a certificagdo garantindo imparcialidade na anélise.

No contexto desta pesquisa, a principal vantagem de se aplicar uma norma
num SE é garantir que caso um erro ocorra nele, o sistema ndo ira para um estado
indefinido, ou seja, agregar confiabilidade ao sistema. A exemplo da importancia de
nao permitir que um defeito num software embarcado leve o sistema a um estado

indefinido, tem-se o caso do foguete Mariner, desviado de seu percurso de voo logo
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apos o lancamento. O controle da missédo destruiu o foguete 293 segundos apoés a
decolagem. Essa falha decorreu de um defeito inserido pelo programador, ao passar
para o computador uma férmula que haviam |he entregado escrita manualmente, na

qual havia se esquecido de uma barra da operacéo de diviséo.

2.5.11SO 14971 Dispositivos médicos

O padrdo ISO 14971 é usado para dispositivos meédicos que possuem
componentes programaveis. Segundo esse padrdo, a verificagdo ndo é
simplesmente teste, pois este ndo € capaz de mostrar a auséncia de erros.

Sendo assim, nas subsecdes DO-178B o termo "verificar" € usado no lugar de
"teste” ja que o processo de verificacdo de software utiliza uma combinacdo de
revisoes, verificacles e testes.

De acordo com Caffery e Dorling (2010), para o processo de gestédo de risco
ISO 14971 definem-se as seguintes areas de estudo e documentacdo de
desenvolvimento de software.

* Nivel de preocupacéo;

* Descricao Software;

* Risco de Dispositivos e Analise de Risco;

* Especificacdo de Requisitos de Software;

* Design da Arquitetura;

* Especificagdes de Design;

* Analise de rastreabilidade de requisitos;

» Verificagdo, Validagao e Teste;

* Historia nivel de reviséo; e

* Anomalias n&o resolvidas;

Fazem parte do escopo dessa norma os testes funcionais e estruturais, 0s

quais analisam a funcionalidade do firmware e o c6digo em si, respectivamente.

2.5.2 DO 178-B: Industria Aeronautica e de Defesa

Com a evolugdo da industria aeronautica fez-se necessario o0
desenvolvimento da norma DO-178B Software Considerations in Airborne Systems

and Equipment Certification. Ha nesse padrdo consideracfes especiais para 0S
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sistemas que dizem respeito a problematica da aeronautica militar. A industria
aeronautica teve o desafio de se adaptar rapidamente a tecnologia em répida
evolucéo do software embarcado de tempo real. Juntamente a isSso, muitas entraram
no mercado comercial e se depararam com a necessidade de certificacdo pela
Federal Aviation Administration (FAA) ou seu representante. Para os mercados
nacionais e outros, os produtos aeronauticos também devem ser certificados por
agéncias reguladoras.

A certificacdo significa que os aspectos de software de um sistema sao
seguros e de navegabilidade. Isto €, eles foram desenvolvidos, tal como definido nas
orientacdes de software de certificacdo para o nivel de rigor e disciplina exigido pelo

seu nivel critico, como determinado por uma avaliacdo do risco funcional.

2.5.3 IEC 61508: Industria

A IEC (International Electrotechnical Commission) 61508 € um padrdo de
seguranca aplicavel a todos os ramos da industria. A primeira premissa do padrao é
a existéncia de um equipamento sob controle (ESC), um sistema que o controla, e
que entre eles, ha um risco. O sistema de controle pode ser integrado com o ESC
como, por exemplo, por meio de um microprocessador, ou remotamente a partir
dele. A ameaca é um "risco da energia mal direcionada".

A segunda premissa é a de que funcdes de seguranca devem ser
implementadas a fim de reduzir os riscos decorrentes da interacdo entre ESC e seu
sistema de controle. Funcdes de seguranca podem estar presentes em um ou mais
sistemas de protecdo, bem como dentro do préprio sistema de controle. Em
principio, a sua separacgdo do sistema de controle € mais recomendada.

Qualquer sistema que for designado para implementar as funcdes de
seguranca necessarias de um ESC é definido como um sistema de seguranca e € a
esse que o padrao IEC 61508 se aplica.

Na Tabela 2.1 é possivel observar como a IEC 61508 se relaciona com 0s

componentes de microprocessador, descritos na Secédo 2.2.1.
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Tabela 2. 1- IEC60508 - Cobertura para modos de falha

Componente Falha
Registradores Falha DC
1. CPU Contador de )
Programa
Nenhuma
2. Interrupcéo mterrupggo ou
Interrupgbes muito
frequentes
3. Relégio* Frequéncia errada
N0 volatil Falhas de Unico bit
e de bits duplos
4, Memoria . '.:alh% DC e de
Volatil ligagbes cruzadas
dindmicas
Enderecamento | Falha DC
Falha DC
5. Caminhos de dados internos Endereco errado ou
multiplos enderecos
Falhas de Unico bit
Dados e de bits duplos
6. Comunicacao Enderecamento
Endereco
externa errado
Erro de
Tempo . ~
temporizacéo
E/S digitais Clrcwtq a_berto ou
curto-circuito
7. E/S analogica: Circuito aberto ou
. Conversores A/D -
Entradas/Saidas curto-circuito
e D/A
E/S Analdgica Enderecamento
Multiplexadas errado

Na primeira coluna da Tabela 2.1 estdo enunciados de forma genérica os
componentes que podem estar presentes num microcontrolador. Alguns deles estéo
subdivididos, pois podem ser diferenciados, como a memadria que pode ser volatil ou
ndo volatil, ou memodria de enderecamento ou barramento interno. Na coluna a
direita estdo listadas as falhas potenciais inerentes a cada componente do
microprocessador. A definicdo dessas falhas, bem como a forma como essas falhas
foram pensadas e posteriormente definidas como falhas potenciais a serem cobertas
pela norma, serdo explicadas na Secdo 2.3.4, quando serd mostrada inclusive a
semelhanca entre IEC61508 e UL1998.



Capitulo 2 —Fundamentacéo Tedrica 34

2.5.4 UL1998

Seguindo a tendéncia de O desenvolvimento da norma UL 1998 teve inicio
em 1988 com uma revisdo das normas existentes. O objetivo dessa revisdo foi
identificar requisitos relevantes que poderiam ser escolhidos para a aplicacao
praticas que beneficiassem o consumidor de produtos industriais.

Durante o desenvolvimento inicial, verificou-se que muitos dos padrées
disponiveis no momento baseavam-se principalmente nos requisitos do processo de
engenharia. Esses critérios de processo forneceram uma fundamentacéo a UL 1998,
no entanto, um objetivo fundamental era aumentar esses critérios deixando a
codificacdo a prova de falhas e tolerante a falhas de requisitos de projeto de
software que estivessem relacionados a seguranca.

A Norma UL1998 é limitada a aplicacdes especificas, com um Unico
componente programavel embutido no produto, no qual uma falha pode resultar em
um risco de incéndio, choque elétrico ou ferimentos as pessoas. A norma UL 1998
alcancou o status de Padrdo ANSI (American National Standards Institute) em
fevereiro de 1999.

E considerado um componente embutido programavel qualquer hardware
onde possa ser embarcado um software e cujo mesmo possa sofrer alteracées. Uma
configuragdo mais geral, pode também incluir, um sistema operacional ou software
executavel, um software de comunicacdo, um microcontrolador, uma entrada de
rede e saida de hardware e um software de interface do usuario.

Os requisitos da norma UL 1998 se destinam principalmente a evitar 0s riscos
gue ocorrem no processo de desenvolvimento e manutencao do software. Ao aplicar
esses requisitos a norma deve ser capaz de examinar as diferentes fases do ciclo de
desenvolvimento de software, as etapas de projeto, a implementacéo e os testes. A
norma exige que seja feita uma analise para determinar o conjunto de riscos
inerentes a aplicacdo. A analise deve identificar os estados e as transi¢fes que sao
capazes de resultar em risco, na pratica isso significa ndo sé identificar riscos, mas
também tracar uma relacdo entre eles e suas causas para assim agir no ponto certo,
assim a norma também € provida das acdes que deverdo ser tomadas caso 0sS
riscos sejam identificados. Essas frequentemente estdo relacionadas a testes
estruturais conhecidos o que facilita sua aplicagdo e garante eficiéncia do método

empregado.
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Para uma maior clareza de como a andlise de risco e o procedimento, ou
teste, a ser seguido a fim de minimizar esse risco para cada componente do SE,

tem-se uma versao revisada e simplificada da Tabela UL1998 na Tabela 2.2:

Tabela 2. 2 - UL1998 - Cobertura para modos de falha

Exemplos de testes

Componente Falha S
aceitaveis
Teste funcional; ou
Auto teste periédico usando:
Registradores Stuck-at - Teste de meméria estético
- Protecdo de escrita com
1.CPU redundancia single-bit
Teste funcional; ou
Contador de Auto teste periddico; ou
Stuck-at . .
Programa Monitoramento de tempo; ou
Monitoramento de sequéncia
Nenhuma
interrupcéo ou | Auto teste periddico; ou

2. Interrupcao

Interrupcdes muito
frequentes H2S1

Monitoramento de tempo

Frequéncia errada

Monitoramento de frequéncia; ou

3. Relogio H2;52 Monitoramento de tempo
Teste periddico com checksum; ou
Multiplos checksums; ou
Nao volatil Falhas de anico bit | Prote¢do usando single bit
4. Meméria Teste de memodria  estatico
Volatil Falha DC periédico; ou
Protec&o usando single bit
Endfzre(;arpgnto Prote¢do com checksum incluindo
(N&o volatil e Stuck-at
e 0 endereco
volatil)

5. Caminhos de dados internos

Endereco errado ou
multiplos enderecos

Protecdo com checksum incluindo
0 endereco

Protecdo com redundancia multi-
bit; ou CRC; ou

Dados Erros de Unico bit PO
Redundancia; ou
Protocolo
6. Comunicacgdo Prote¢cdo com redundancia multi-
externa Enderecamento bit; ou CRC; ou
Endereco PO
errado Redundancia; ou
Protocolo
Tempo Erro . de Monitoramento de tempo
temporizacédo
E/S digitais | CTCUltoaberto ou |y, e acso de plausibilidade
curto-circuito
7 E/S anal6gica: Circuito aberto ou

Conversores A/D

Entradas/Saidas e DIA

curto-circuito

Verifica¢é@o de plausibilidade

E/S Analdgica
Multiplexadas

Enderecamento
errado

Verifica¢é@o de plausibilidade

Na primeira coluna da Tabela 2.2 tém-se os componentes que compdes 0
sistema microcontrolado onde sera embarcado o cédigo, assim como na Tabela 2.1,
a primeira coluna esta subdividida: a esquerda temos uma definicho mais genérica

dos componentes de um SE e a direita uma mais especifica. Essa abordagem foi
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feita com o Unico intuito de facilitar a compreensdo ao leitor com menos intimidade
na area de embarcados. Na segunda coluna estdo listadas as falhas potenciais de
cada componente e por fim, na terceira coluna, foram enumerados os testes
aceitaveis para garantir que a possivel defeito presente no codigo referente a cada

componente ndo gere falha que incorra no risco ao Usuario.

2.6 Taxonomia de Defeitos em nivel de modelo

A taxonomia de defeitos costuma ser uma referéncia para os defeitos que se
desejam encontrar numa técnica de leitura voltada a corregdo em modelos SE. De
maneira geral, quanto ao defeito do software, deve se basear na sua categoria,
prioridade, situacéo e severidade (WALIA e CARVER, 2009).

Este trabalho usard, de forma um pouco otimizada, a propria taxonomia
descrita pela UL1998, que contempla os defeitos de software cuja localizacdo em
nivel de modelo de SE sédo um dos principais interesses desse estudo e a taxonomia
criada por Antonio (2014), cujo trabalho de doutorado também utilizou a norma UL
1998.

2.7 Consideracdes Finais

No presente capitulo foram considerados os principais fundamentos teoricos
que serviram de embasamento para elaboragdo da Estratégia UL/ME, que sera
apresentada no Capitulo 3. Foi apresentada uma visdo geral de Sistemas
Embarcados (SEs). Depois foram apresentadas as principais caracteristicas da
técnica de modelagem de SEs UML Statechart, que sera utilizada no presente
estudo. Foram também abordados os testes de SEs mais comumente utilizados em
SEs, destacando-se o auto teste, que € o utilizado para cumprirem-se 0s requisitos
das normas de certificacdo. Foi também apresentado um apanhado geral de
exemplos de normas de certificacdo de dominios de aplicagcdo médico, avibnico e
industrial, em especial da norma UL 1998, que sera a utilizada neste trabalho, por ter



Capitulo 2 —Fundamentacéo Tedrica 37

similaridades com as outras normas e por ser a norma adequada para certificacao
dos SEs reais que serdo utilizados para avaliacdo da Estratégia UL/ME no Capitulo
4. Por fim foi feita uma breve abordagem sobre a taxonomia de defeitos em SE,
decidindo-se pelo uso da taxonomia utilizada pela propria norma de certificacdo, UL
1998, juntamente com a taxonomia criada por Antonio (2014).

Com base nos estudos apresentados neste capitulo, no capitulo seguinte,
apresentam-se as etapas para a criacdo de uma estratégia de identificacdo de
defeitos, de acordo com os requisitos da norma de certificacdo UL 1998, em

modelos de SEs e propostas para o uso dessa estratégia.



Capitulo 3

ESTRATEGIA UL 1998 DE
MODELAGEM

Nesse capitulo sdo exploradas as relac6es entre a norma UL1998 e os recursos da
modelagem UML Statechart para SEs com objetivo de criar uma estratégia com modelos
UML Statechart que facilitem a certificacdo de SEs, que € a maior motivacédo do presente
estudo.

3.1 Consideracdes Iniciais

Este capitulo apresenta as fases realizadas para contemplar o objetivo
proposto no Capitulo 1, que é o de criar uma estratégia baseada em modelos UML
Statechart que facilitem a correcéo e o desenvolvimento de SEs que atendam aos
requisitos da norma UL 1998, que sera denominada Estratégia UL/ME.

Partindo deste objetivo e da revisdo literaria realizada no Capitulo 2,
desenvolveram-se modelos genéricos de componentes de SEs, descritos em UML
Statechart, para identificar falhas potenciais e apresentar, aléem desse modelo de
falha, um possivel modelo genérico que corrija ou enderece uma possivel falha a um
estado seguro, de acordo com a norma de certificagdo UL1998.

A primeira fase deste estudo ocorreu em conjunto com Anténio (2014),
realizando um mapeamento de defeitos tratados pela norma UL 1998 e criando uma
tabela, baseada na Tabela 2.2, cuja utilizacdo pelo desenvolvedor fosse facilitada

por uma melhor descricdo das falhas a serem observadas, dos testes aceitos pela



Capitulo 3—Estratégia UL 1998 de modelagem 39

norma e de palavras chaves que auxiliassem na deteccdo de cada componente do
SE citado pela UL1998.

Na segunda fase foram desenhados modelos genéricos para cada
componente e também os modelos de componentes SE que representam os testes
aceitos pela norma. Observando-se que esses testes seriam, na forma de aplicacao
geral da norma seguida pela maioria dos desenvolvedores, inseridos somente no
codigo escrito, ou seja, ja numa fase mais avancada do desenvolvimento em que a
correcdo dos erros gera gastos de recursos maiores que os das fases de
modelagem do projeto de SE.

Na terceira fase foram detalhadas as falhas de interesse da norma, os testes
aplicados a cada componente para evitar que possiveis defeitos de software venham
se manifestar nas falhas descritas pela mesma.

Por fim, apresentam-se, na quarta fase, duas propostas de uso da Estratégia
UL/ME em SE, a primeira para correcdo de SE que apresentem defeitos segundo a
norma e a segunda para desenvolvimento em engenharia avante.

Assim, este capitulo estd estruturado da seguinte forma: na Secdo 3.2
apresenta-se a criacdo de uma tabela que correlaciona os componentes de um SE e
as possiveis falhas que os componentes podem manifestar, com palavras chaves,
que tem por objetivo facilitar a identificacdo destes componentes em nivel de
modelo. A criacdo destas palavras chaves foi feita por adaptacdo e reuso da
taxonomia de defeitos criada por Antoénio (2014). Na Secéo 3.3, com base na tabela
elaborada na secado anterior, foram criados modelos UML Statechart genéricos que
representassem os componentes do SE modelados em nao conformidade com a
norma UL1998. Em seguida, foram criados modelados UML Statechart com os
testes requeridos pela norma UL 1998. Na Secé&o 3.4 apresentam-se 0S passos das

propostas de uso da Estratégia UL/ME. Na Secao 3.5 encerra-se o capitulo.

3.2 Criacao de palavras chave e taxonomia de defeitos

Com base na experiéncia adquirida no trabalho com Anténio (2014) utilizada
em seu doutorado (ANTONIO, 2014), desenvolveu-se a Tabela 3.1, cujo objetivo é

estabelecer a correlagédo entre os componentes de SEs e suas falhas, segundo a
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norma UL 1998 e ja retratados na Tabela 2.2, com palavras chaves que possam

auxiliar na deteccdo desses componentes em nivel de modelo e uma Taxonomia de

defeitos que possa ser utilizada como marcacdo dessas falhas componente

detectadas no modelo.

Tabela 3. 1 - Mapeamento da UL 1998: Palavras chave e taxonomia de defeitos.

Componente Falha Palavras Chave Taxonomia de defeito
Registradores Stuck-at Registrado <<UL98CPURegister>>
1. CPU
Contador de Stuck-at Contador <<UL98CPUProgramCounter>>
Programa
Comunicagéo
serial, RS232, <<UL98CPUlInterrupt>>
RS485, modem
Nenhuma MNP2, modem
interrupcdo ou | V.2, botéo,
2. Interrupcdo Interrupcdes chamar, PWM,
muito Frequéncia,
frequentesH2S1 | potdo, chave,
ligado,
desligado,
cligue, a decisdo
. Frequéncia Relégip, tempo
3. Reldgio 252 (abreviacdes da << UL98Clock>>
errada "%
palavra tempo)
Memoria
Né&o volatil F_alhas de dnico exterqa_, <<UL98NoVoltatiieMemory>>
bit memoria
estatica, usb
4. Mem6ria - EEPROM,
Volati Falha DC Memoria Flash << UL98VoltatiieMemory >>
Enderecamento Endereco de
(N&o volatil e Stuck-at rec << UL98MemoryAddress >>
o memoria
volatil)
Endereco
5. Caminhos de dados internos er(a(_jo OU | Nao se aplica Néo ~se apllca_ por watar da
multiplos topologia interna do
enderecos microcontrolador.
Dados Eirtros de unico EFI?IF‘,C; Llfér;rnet’ << UL98CommunicationData >>
Enderecamento
S Endereco errado ¢ IP, protocolo << UL98CommunicationAddress >>
6. Comunicacao
externa Tempo ~ de N
comunicagéo, << UL98CommunicationTime >>
Erro de | reldgio de
Tempo A S
temporizagdo comunicagao,
tempo limite de
comunicacéo,
L LED, lampada,
E/S digitais Circuito gbe_rto chave selgtora, << UL98DigitallO>>
ou curto-circuito .
microfone
E/S analégica: - Temperatura,
7. Conversores Circuito gbe_rto acelerdmetro << UL98AnaloglO >>
Entradas/Saidas A/D e D/A ou curto-circuito resisténcia,
som, tensao,
E/S Analbgica Enderecamento | corrente, fone << UL98AnalogMultiplex >>
Multiplexadas errado de ouvido,
portao, chute
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O mapeamento da UL 1998 presente na Tabela 3.1 foi construido da seguinte
forma: a partir de cada componente do sistema (coluna 1) e da possivel falha
associada a este (coluna 2), definiram-se as palavras-chave (coluna 3). As palavras-
chave foram extraidas a partir do no trabalho com Anténio (2014) e complementadas
com o estudo de exemplos de Modelos UML Statechart de SEs de varios dominios
de aplicacdo distintos. Esses modelos foram obtidos a partir da pesquisa
bibliografica e estdo apresentados, bem como as palavras chaves que vieram de
cada modelo, no Apéndice A.

No presente estudo, a construgcdo da Tabela 3.1 foi importante para melhor
visualizar as possibilidades da norma, especialmente no que se refere a coluna
“Palavras Chaves”. Nessa coluna foram exemplificados diferentes periféricos que
podem se conectar ao mesmo componente do SE. Essa diferenciacdo depende das
funcionalidades atribuidas ao SE e do seu dominio de aplicagcdo. Por exemplo, numa
aplicacdo para doméstica de uma torradeira (Figura 5.2 do Anexo A), 0 componente
“saida digital” pode ser identificado pela palavra lamp (lampada). Numa aplicacdo do
mesmo dominio, porém com outras funcionalidades, como da Figura 5.3 do Anexo
A, portdo de garagem, o mesmo componente de SE, uma saida digital, € identificado
pela palavra abre_portdo (open_gate). Na Figura 5.7 do Anexo A apresenta-se o
exemplo de dominio de aplicacdo robdtico, nela uma das saidas digitais é
chute_bola (Kick_ball), que € um sinal para que o rob6 da aplicacdo chute a bola.
Embora, aparentemente diferentes, no modelo UML Statechart de ambos os SE,
lampada, abre _portdo e chute_bola, sdo saidas digitais, podendo ser modelados
simplesmente como um componente de saida digital e, segundo a norma UL 1998,
0s testes para atestar sua confiabilidade, seriam 0os mesmos.

Referindo-se ao modelamento dos SEs citados no paragrafo anterior, se o
desenvolvedor os nomeasse simplesmente como: saida digital a lampada, o
abre_portdo ou o chute_bola, a relagdo com o componente de SE dar-se-ia
facilmente. Se, por outro lado, o desenvolvedor especificar o componente segundo
seus periféricos e dominio de aplicagdo, a coluna “Palavras Chaves” da Tabela 3.1,
pode servir de auxilio para um desenvolvedor que ndo esteja contextualizado com a
aplicacao, permitindo que ele identifigue o componente do SE.

Ainda se tratando da Tabela 3.1, observa-se que algumas palavras chaves se
repetem para diferentes componentes, contudo, como dito anteriormente, o uso da

tabela destina-se a desenvolvedores SE, que nao possuam conhecimento
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aprofundado de todos os dominios de aplicacdo, mas supfe-se minimamente
capacitados, podendo discernir entre uma entrada de temperatura é ligada ao um
componente de entrada analdgica ou a uma entrada analégica multiplexada (linha 8
da Tabela 3.1,

microcontrolador.

informacdo inerente ao conhecimento da arquitetura do

3.3 Criacdo dos modelos genéricos de componentes de SEs
baseados na UL 1998

Depois de construida a tabela da Secdo 3.2, foram modelados exemplos de
componentes em UML Statechart de forma genérica para que, dispondo deste
modelo e das informacdes da Tabela 3.1, qualquer profissional da area de SE tenha
condi¢des, mesmo que de maneira superficial, de correlacionar modelos de SEs com
a norma UL 1998.

A Tabela 3.2, a seguir, apresenta o mapeamento da UL 1998.

Tabela 3. 2 - Mapeamento da UL 1998: Modelo de Componente.

Exemplos de testes | Deteccdo do modo potencial de falha no

Componente Falha N
P aceitaveis modelo
Teste funcional; ou
@ Auto teste periédico
5 usando: I/Intrucdo Opcode
k Stuck-at | - Teste de meméria
© H1 estatico Controlader Légico =)
2 - Protecao de escrita Saida para
) x dundanci encaminhamento
z com redundancia de dados para
O single-bit REGISTRADORES
- Teste funcional; ou Contador de programa
o P
3 g Auto teste periédico;
5 ou
S Stuck-at . O—j\
T 5 n1 Monitoramento de -
= 8 K Relogin,
g = temPO, ou temporizador
O Monitoramento de
sequéncia
Nenhum Siatel
a
3 interrupg
< x Auto teste periodico; | , competas ~
ao ou ompletado \_)
£ Int ou ;
= nterrupg .
9 oes Monitoramento de Relogio, Comunicacéo, Requisicdo, Falha de HW, Chave, Botdo
£ . tempo
I3\ muito State2
frequente
s H2;S1
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Monitoramento de

Reldgio,
Temposrizador
, Circuite RC

i) A P
\8’ Frequénc frequenCIa; ou Sistema com N estados
© ia errada | Monitoramento de
4 H2;S2 tempo
™
Teste periddico com Esu:r&'.rendu
- ‘l\?ﬂh,el?klsum?hou csums. Dﬂdzus _EEPROM Q)
% Falhas 0UUIpOSC ecksums; EEPROM
S y
o g? H3un|co Protecéo usando EEPROM
s : single bit Lendo EEPROM R
— Dados
{(>—> Escrevendo L -
:g — Teste de memdria d
£ NS Falha DC | estatico periodico; ou
2 S H4 Protec&o usando -
< single bit ¢ endo >R
o Escrevendo
g O —Q®
IS Protecdo com
§ HSIUCk'at checksum incluindo o
o endereco Lendo
E O—s L -
)
9 [ F———= E=screvendo
I
S Endereco %@
© § errado ou | Protecéo com
é 5 multiplos | checksum incluindo o
€E endereco | enderego Lendo
S3
ol
© Dado Interno | Enviando
5 Dado H
x ~
o Protecao com ] Externo
@ 9 Erros de | redundancia multi-bit;
g =2 Unico bit | ou CRC; ou
'z o H3;S3 Redundancia; ou 0
S ado externo
g Protocolo
@]
O
©

F‘.eu:&t:-endu
Dado
Guarda Dado

lf
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Dado Interno |  Epviando
H Dado
° Protecdo com J Externao
s Endereca | redundancia multi-bit;
g mento ou CRC; ou
< errado 3 | Redundancia; ou Dado externo
Protocolo Recebendo
O 2 Dado
Guarda Dado
Dado Interno |  Epviando
Q—3 Dot Q@
Externo
o
= Erro _de Monitoramento de
= temporiz
e acéo S3 tempo
Dado externo ——
Recebendo
Dado
) Guarda Dado
Eztado
'§ Circuito
k=) aberto ou | Verificacdo de Clock! 4 l:l?n::ka'
o curto- plausibilidade W PN/
a circuito M Frequencia Freguencia/
I Pulzo/ Pulsof
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A Tabela 3.2 € uma versdo da Tabela 2.2 acrescida, dos modelos UML
Statechart dos componentes de SE que a UL 1998 propode verificar. Como citado
anteriormente, ter conhecimento de que cada componente pode diferenciar-se
dependendo da aplicacdo a que se destinam auxiliou no desenvolvimento dos
modelos, como ficou explicito na Tabela 3.1, contudo a Tabela 3.2, por ter um
propadsito diferente da Tabela 3.1, pode contemplar todo o protocolo UL 1998.

Dispondo de modelos genéricos a serem identificados em Statechart que
representam componentes de SEs que ndo comtemplam os requisitos da norma UL
1998, o proximo passo desta pesquisa foi remodela-los, com objetivo de, nesse
processo, inserir os testes propostos na coluna da Tabela 3.2 “Exemplos de testes
aceitaveis”. Evidentemente, seria um trabalho muito extenso modelar todos os testes
possiveis, assim, por facilidade de pesquisa, elencaram-se o0s testes que se
repetiam mais vezes, independente do componente, escolhendo-se apenas um teste
para cada componente.

A Tabela 3.3, a seguir, apresenta 0 mapeamento da UL 1998, levando-se em

consideracdo o exposto no paragrafo anterior.

Tabela 3. 3 - Mapeamento da UL 1998: Modelo de Teste de Componente.

Exemplos de

Componente Falha AU
testes aceitaveis

Teste de prevencdo Proposto em modelo

Saida para
encaminhamento

= de dados para
{Intrugdo Opcode REGISTRADORES

— ! Comparar dado lido ao dado conhecido
Controlador Logico

" Teste de meTrPc'Jria Contador de programa Falha
Stuck-at estatico

1. CPU
Registradores

gt () / Ler dade cenhecido

Enviando dado
conhecido

T

Relogio,
temporizador
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/Intrucc Opcode
Controlador Légico 'f‘@
Saida para
encaminhamento
de dadosz para
REGISTRADORES
g Contador de programa
5
o ) Relogio,
o Monitoramento de | temporizador
H1 T2
3 Stuck-at tempo
—
o
e}
©
P~ —_—mm
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O de tempo
Reldgio / Erro no Reldgio
| Falha
Estado C
State? Completado
8
5% Nenhuma
= interrupcao ou | Monitoramento de
§ |nterrupg6es muito tempo T2 Relogio, Comunicacdo, Requisicie, Falha de HW, Chave, Botdo
= frequentes H2St Estado D )
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N
eligio / Erro de Temporizaco
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[} H3 [ Enviando dado |
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Reldgio,
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H*: Falhas de hardware; S*: Falhas de Software; T*: Testes aplicados

Para facilitar a leitura da Tabela 3.3, a coluna “Detecgao do modo potencial de

falha no modelo” foi suprimida, dando mais espaco a coluna “Teste de prevencao
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Proposto em modelo”. Para melhor caracterizar as falhas de hardware e de software
e os testes a serem aplicados, representados pelos modelos da coluna “Teste de
prevencdo Proposto em modelo”, foram introduzidas as legendas H*, S* e T*,

1T 3

respectivamente, em que € 0 numero da falha ou teste. Esses itens tém seu
detalhamento apresentado no Apéndice A. O Apéndice A servirh também para
criacao de testes para o SE em na atividade de criacdo de testes de acordo com a
norma UL 1998, proposta na Secéo 3.4.

E importante notar que, para alguns componentes, nenhum dos testes
sugeridos pela UL 1998 sdo aplicaveis aos modelos propostos, pois dependeriam da
introducdo de hardware adicional, 0 que ndo convém modelar, visto que o presente
trabalho esté voltado a aplicacdo das normas de certificacdo no contexto de software

embarcado.

3.4 Propostas de uso da Estratégia UL/ME

Nessa secdo serdo apresentadas duas propostas de utilizacdo da Estratégia
UL/ME para auxiliar o desenvolvimento de SE que contemplem os requisitos da
norma UL 1998. A Estratégia UL/ME é um processo que faz uso das tabelas criadas
neste capitulo para auxiliar o desenvolvedor a criar softwares embarcados livres dos
defeitos que foram abordados até o presente momento.

Para facilitar o entendimento da estratégia, as propostas de uso da mesma
serdo divididas em etapas que por sua vez, estardo subdivididas em atividades.

A primeira proposta de uso da Estratégia UL/ME utiliza engenharia reversa e
reengenharia para corrigir codigos ja implementados que apresentem defeitos, de
acordo com os requisitos UL 1998. A segunda proposta de uso da Estratégia UL/ME

se aplica no desenvolvimento avante de SEs.

3.4.1 Estratégia UL/ME utilizando Engenharia Reversa e Reengenharia

Nesta primeira proposta o objetivo do uso da Estratégia UL/ME é corrigir SEs
que ja tenham sido implementados e cédigo, mas ndo estejam consistentes com 0s

padrées da norma UL 1998. Na Tabela 3.4 apresenta as atividades realizadas em
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cada etapa do processo de utilizacdo da Estratégia UL/ME na correcdo de um SE ja

implementados.

Tabela 3. 4 - Etapas e atividades realizadas para corre¢cdo de um SE

Etapas Atividades
Etapa A: Fazer engenharia . - - (0 ST
) - Traduzir o cédigo original em modelo UML Statechart. Se necessario, utilizar-se das
reversa no cédigo para

constru¢do do modelo original

palavras chaves da Tabela 3.1 para identificar no c6digo os componentes do SE.

Etapa B: Identificar  os
componentes do SE no modelo
original

(n

Encontrar as palavras chaves descritas na Tabela 3.1

(i)

Marcar com os esteredtipos da Tabela 3.1 os componentes que foram
identificados em (I1)

Etapa C: Corrigir o modelo do
cadigo original

(V)
Comparar os componentes marcados em (lll) com os modelos da Tabela 3.2 e

marcar os que estéo representados da mesma forma da tabela como modelos a

serem corrigidos

V)

Corrigir os modelos marcados na atividade (IV) de acordo os modelos descritos
na Tabela 3.3

Etapa D: Traduzir o modelo
correto para codigo

(V1)
De forma objetiva, utilizando softwares que traduzam modelos UML Statechart

em codigo, ou, de forma subjetiva, traduzir o modelo corrigido em cédigo

Etapa E: Avaliar codigo final.

(vin
Criar testes de acordo com as especificagBes do SE que garantam que ele

manteve suas funcionalidades depois de passar por todo processo descrito até
(V1)

(VI
Executar os testes criados em (VII) e verificar se o cédigo final comtempla todas

as funcionalidades propostas em sua especificagdo. Em caso negativo retornar
as atividades anteriores em busca de erros que incorram na perda de

funcionalidades do SE

(IX)

Criar testes de acordo com a norma UL 1998 que verifiguem se o cédigo novo

atende aos requisitos da norma

)

Executar os testes criados em (IX) e verificar se o cadigo final comtempla todas
as funcionalidades propostas em sua especificacdo. Em caso negativo retornar
as atividades anteriores em busca de erros no uso da Estratégia que resultem

num codigo que ndo atende aos requisitos da UL 1998.

A seguir, descrevem-se as atividades mencionadas na Tabela 3.4.

Etapa A: atividade (I) — Traduzir o cédigo original em modelo UML Statechart:
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Traduzir o codigo embarcado original, que ndo estd de acordo com o0s
requisitos da norma, em um modelo UML Statechart que represente o codigo. Este
processo pode ser feito de forma objetiva, através de ferramentas, ou se forma
subjetiva, pelo préprio desenvolvedor. Fazendo-o de forma subjetiva, devera contar
com seu conhecimento em técnicas de modelagem ou com técnicas disponiveis na
literatura para auxilia-lo (YU, WANG , et al., 2005) evitando incorrer em modelos que

nao representem o codigo.

Etapa B: atividade (Il) - Encontrar as palavras chaves descritas:

Procurar pelas palavras chaves da Coluna 3 da Tabela 3.1 no modelo
Statechart criado na atividade anterior.

Etapa B: atividade (Ill) — Marcar com os esteredtipos no modelo:

Utilizar novamente a Tabela 3.1 para correlacionar as palavras chaves
encontradas no modelo na atividade anterior, com a Taxonomia de defeitos da
quarta coluna da mesma tabela. Utilizar a taxonomia de forma que fique explicito no
modelo onde esta cada componente do SE de interesse deste trabalho. Além de
escrever o esteredtipo entre “<<>>", aconselha-se demarcar toda a area que

representa este estere6tipo e, consequentemente, o componente do SE.

Etapa C: atividade (IV) — Comparar os componentes marcados:

Agora que os componentes do SE estdo demarcados, comparar cada
componente do modelo do cddigo original com o respectivo componente
representado na Tabela 3.2, Coluna 4. Caso o modelo do componente SE esteja
igual ao modelo representado na quarta coluna da tabela, marque-o como incorreto.
Se o0 componente ndo estiver modelado de forma similar ao da Tabela 3.2, compare-
lo com o componente da Tabela 3.3. Caso esteja similar a este, marque o
componente como correto. Caso o componente do modelo do cédigo original ndo se
assemelhe ao componente respectivo da Tabela 3.2 ou 3.3, marque-o como

inconclusivo.

Etapa C: atividade (V) — Corrigir os modelos de componentes:
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Os componentes marcados como incorretos no modelo do codigo original na
atividade anterior devem ser corrigidos com auxilio dos modelos da Coluna 4 da
Tabela 3.4. Depois de corrigir todos os componentes marcados como incorreto, ter-

se-a um modelo corrigido.

Etapa D: atividade (VI) — Traduzir o modelo UML Statechart em um novo
codigo:

Traduzir o modelo corrigido, gerado na atividade anterior em cédigo
embarcado na mesma linguagem do cédigo original. Da mesma forma que na

Atividade I, essa traducao pode ser feita de forma objetiva ou subjetiva.
Etapa E: atividade (VII) — Criar testes de acordo com a especificacdo do SE

A especificacdo de um SE diz respeito as funcionalidades inerentes a este
sistema. Criar uma tabela de testes, que podem ser do tipo caixa preta, que
verifiguem se as principais fun¢des do SE ainda estdo presentes no mesmo. Essa
atividade visa garantir que, durante as atividades para correcdo do codigo original
em relacdo aos requisitos da norma UL 1998, nenhum defeito que afete as
funcionalidades do SE foi inserido. E importante criar um critério que defina se o SE
passou ou falhou no teste, bem. Por exemplo, se o SE que esta passando por esta
proposta de uso da Estratégia UL/ME é um leitor de DVD (Digital Versatile Disc),
criar um teste ler um DVD conhecido, se o SE realizar a leitura de forma esperada,
ele passou no teste, se ele ndo for capaz de ler o DVD ou Ié-lo de forma errada, o

SE falhou. Este € um exemplo meramente ilustrativo.
Etapa E: atividade (VIII) — Executar testes de especificacéo

Executar os testes da etapa anterior. Caso o SE falhe em algum teste, o que
significa ter perdido uma funcionalidade a qual deveria atender, as atividades
anteriores devem ser revisadas a fim de encontrar o erro. Nao é possivel aqui
especificar qual ou quais atividades geraram a perda de funcionalidade do SE. Uma

possivel solucdo é repetir todas as atividades desde o principio.

Etapa E: atividade (1X) — Criar testes de acordo com a norma UL 1998
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Utilizar a terceira coluna da Tabela 3.3, Exemplos de testes aceitaveis, e 0
Apéndice A para criar uma tabela que contenha cada componente do SE, o teste
que deve ser realizado a fim de verificar a presenca dos requisitos da norma UL
1998 no componente e o critério usado para verificar se 0 SE passou ou falhou no
teste. Por exemplo, o software de um componente de memaria ndo volatil, segundo
a Tabela 3.3, deve realizar um teste periédico que use checksum (relacéo
matematica entre os dados enviados e recebidos). Sabendo a periodicidade desse
teste, forcar comunicacdo do SE com a memaria ndo volatil e verificar se o SE esta
usando checksum. A informacao da periodicidade do teste, ou de quanto em quanto
tempo ele é realizado, esté presente no proprio codigo. A verificacdo da presenca do
checksum pode ser feita por uso de ferramentas de debug ou meios de comunicacéo

externa do SE.

Etapa E: atividade (X) — Executar testes de acordo com a norma UL 1998

Executar os testes da etapa anterior. Caso o SE falhe em algum teste,
verificar se o modelo corrigido esta realmente de acordo com a Tabela 3.3. Em caso

afirmativo o, retomar as atividades a partir da Etapa D.

3.4.2 Estratégia UL/ME utilizando Engenharia Avante

Nesta segunda proposta o objetivo do uso da Estratégia UL/ME desenvolver
modelos e, posteriormente, o cédigo de um SE que atenda aos padrdes da norma
UL 1998. Na Tabela 3.6 apresenta as atividades realizadas em cada etapa do

processo de utilizagdo da Estratégia UL/ME para desenvolvimento de um SE.

Tabela 3. 5 - Etapas e atividades realizadas no desenvolvimento de um SE

Etapas Atividades
Etapa A’: Modelar o ()
SE Desenvolver um modelo UML Statechart
Etapa B’: Traduzir o (1
modelo correto para |De forma objetiva, utilizando softwares que traduzam modelos UML Statechart
coédigo em codigo, ou, de forma subjetiva, traduzir o modelo corrigido em cédigo
Etapa C’: Avaliar (my
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caédigo final. Criar testes de acordo com as especificacbes do SE

(V)
Executar os testes criados em (lll) e verificar se o cédigo final comtempla
todas as funcionalidades propostas em sua especificacédo.

(V)
Criar testes de acordo com a norma UL 1998 que verifiguem se o c6digo novo
atende aos requisitos da norma

(V1)
Executar os testes criados em (V) e verificar se o cédigo final comtempla
todas as funcionalidades propostas em sua especificacédo.

A seguir serdo apresentadas as etapas e atividades da Tabela 3.5.

Etapa A’: atividade (I) - Modelar o SE:

Modelar o SE em UML Statechart de acordo com sua especificacdo e usar a
Tabela 3.3 para auxiliar a modelagem dos componentes do SE que estdo

identificados na quarta coluna desta tabela.

Etapa B’: atividade (ll) — Traduzir o modelo UML Statechart em um novo

codigo:

Traduzir o modelo, na linguagem do codigo que se deseja embarcar, de forma

objetiva ou subijetiva.

Etapa C’: atividade (Ill) — Criar testes de acordo com a especificagdo do SE

Criar uma tabela de testes, que podem ser do tipo caixa preta, que verifiquem
se as principais funcées do SE, segundo sua especificacdo, estdo presentes no

mesmo.

Etapa C’: atividade (IV) — Executar testes de especificacao

Executar os testes da etapa anterior. Caso o SE falhe em algum teste, o que
verificar se 0 modelo gerado na atividade | contempla todas as funcionalidades do

software. Em caso afirmativo conferir a atividade II.
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Etapa C’: atividade (V) — Criar testes de acordo com a norma UL 1998

Utilizar a terceira coluna da Tabela 3.3, Exemplos de testes aceitaveis, e 0
Apéndice A para criar uma tabela que contenha cada componente do SE, o teste
que deve ser realizado a fim de verificar a presenca dos requisitos da norma UL
1998 no componente e o critério usado para verificar se o SE passou ou falhou no
teste.

Etapa C’: atividade (X) — Executar testes de acordo com a norma UL 1998

Executar os testes da etapa anterior. Caso o SE falhe em algum teste,
verificar se 0o modelo estd realmente de acordo com a Tabela 3.3. Em caso

afirmativo o, procurar por erros na atividade II.

3.5 Consideracdes Finais

Como definido anteriormente, a grande motivacdo do presente trabalho é criar
meios para facilitar a correcdo de defeitos, segundo a norma de certificagdo UL
1998, em SEs ja implementados e, facilitar também, o desenvolvimento de SEs
cujos requisitos da norma, abordados no presente capitulo, sejam contemplados ja
em nivel de modelo e ndo num momento mais avancado do desenvolvimento.

Assim, neste capitulo apresentou-se o estudo realizado em conjunto com
Antdnio (2012) que resultou na Tabela 3.1, a qual é serve a Estratégia UL/ME como
ponto de partida para identificacdo de componentes do SE pelo uso de suas
palavras chaves. Posteriormente, a partir dessa primeira investigacdo e do
conhecimento obtido e relatado no Capitulo 2, foi apresentada a Tabela 3.2 a qual
representa modelos de componentes genéricos que ndo contemplam 0s requisitos
da norma, auxiliando a deteccdo de defeitos em nivel de modelo. Identificados os
modelos de um SE que nao contemplam a norma UL 1998, apresentou-se como
corrigir esses modelos, na Tabela 3.3, de forma que os mesmos atendam aos

requisitos mapeados no presente trabalho.
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Finalmente, apresentam-se duas propostas de uso da estratégia criada,
sendo a primeira para corre¢ao e, a segunda, para desenvolvimento.

No Capitulo 4 serdo apresentadas duas avaliagdes da Estratégia UL/ME que
utilizaram as propostas descritas na Secéao 3.4 num SE ja implementado e num SE
que sera desenvolvido. Essa seria uma segunda etapa desta pesquisa, cujo objetivo
é verificar a aplicabilidade do uso da Estratégia UL/ME.



Capitulo 4

AVALIACAO DA ESTRATEGIA UL/ME

Neste capitulo serdo apresentadas duas avaliacdes da aplicacdo da Estratégia UL/ME
apresentada no Capitulo 3, em SEs reais. Na primeira identificaram-se requisitos da
norma UL 1998 em um modelo construido pela engenharia reversa de uma aplicacéo
que j4 estava implementada. Na segunda, identificaram-se esses requisitos em uma

aplicacdo para a qual foi construido primeiro o modelo e depois o cédigo.

4.1 Consideracdes Iniciais

Neste capitulo apresentam-se duas avaliacfes utilizando Controladores de
Motores de Velocidade Variavel (CMVV) desenvolvidos na Tecumseh do Brasil. A
primeira avaliacdo (CMVV1) iniciou-se com um cédigo embarcado ja desenvolvido e
gue deveria atender aos requisitos da norma de certificacdo UL 1998. No entanto, a
validacéo do software nao foi concluida com éxito.

Para corrigir esse codigo foi feita engenharia reversa e gerado o seu modelo
UML Statechart. Em seguida, aplicando-se a Estratégia UL/ME, foram usadas
palavras chaves para auxiliar a identificagcdo dos componentes do SE no modelo,
que foi entdo corrigido e refeito, quando necessario, com o objetivo de atender a UL
1998. Em seguida, desenvolveu-se um novo cédigo baseado no modelo corrigido e
depois, testou-se o0 codigo para validar a presenca dos requisitos que compdem a
norma UL 1998. O resultado, como sera mostrado na Secao 4.3, foi um cédigo cujo
tratamento dos seus componentes esta de acordo com 0s requisitos da norma UL
1998.



Capitulo 4—Avaliacédo da Estratégia UL/ME 58

A segunda avaliacdo (CMVV2) da Estratégia UL/ME deu-se num projeto ainda
em fase inicial e sem codigo. O primeiro passo foi a modelagem do SE utilizando
como suporte a Estratégia UL/ME. Depois de desenvolvidos, os modelos foram
traduzidos em codigo. O cdodigo foi validado da mesma forma que na avaliacao,
obtendo também sucesso no que diz respeito ao tratamento dos seus componentes
estarem de acordo com os requisitos da norma UL 1998.

Para melhor entendimento das avaliagcbes apresentadas neste capitulo, na
Secao 4.2 faz-se uma breve introducdo aos CMVV, descrevendo-se as principais
caracteristicas e funcionalidade presentes nesse dominio de aplicacdo de SE. Na
Secdo 4.3 apresenta-se a avaliacdo do SE que ja estava implementado e na Secédo
4.4 apresenta-se a avaliacdo relativa a engenharia avante. Por fim, na Secédo 4.5

apresentam-se as consideracoes finais deste capitulo.

4.2 Controladores de Motor de Velocidade Variavel (CMVV)

O controlador de motor de velocidade variavel de interesse do presente
trabalho é um SE que estd sendo cada vez mais utilizado na industria de
refrigeracao atual, devido as vantagens energéticas inerentes a sua tecnologia de
variacdo das velocidades do motor (BELMAN-FLORES, 2015). Essa tecnologia
permite que ele funcione em velocidades baixas, retardando seu desligamento e
diminuindo o numero de vezes que ele é desligado. O desligamento de motores &
um ponto critico de sua eficiéncia energética, pois quando o motor tem de ser
religado ha um pico de energia, resultando em alto gasto energético, em se tratando
da rede elétrica doméstica.

Assim, o motor de velocidade variavel difere dos motores convencionais
utilizados em refrigeradores e ares-condicionados por ter uma velocidade de giro,
geralmente designada em rotacbes por minuto (RPM), variavel e regulada
eletronicamente e por ser mais eficiente em termos de consumo de energia elétrica
para seu funcionamento. Ja os motores convencionais tém sua velocidade fixada
num valor proporcional a frequéncia da propria rede elétrica doméstica, que no caso
do Brasil € de 60Hz, ndo necessitando de eletronica adicional para seu

funcionamento, que é menos eficiente.
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De forma genérica, um controlador de motor de velocidade variavel
transforma a entrada da rede elétrica doméstica de corrente alternada (AC) em
corrente direta (DC) usando uma ponte retificadora. Posteriormente, a componente
DC é chaveada em forma de pulsos PWM (Pulse-Width Module) impondo diferentes
velocidade ao rotor do motor de forma proporcional a frequéncia. A Figura 4.1
mostra o diagrama de blocos simplificado de um controlador de motor de velocidade

variavel.
Pmmmmmmm—— | rmmmmmmmm e m——————————
! @ ?Voc
1 | 1
1 | 1
; ) Three U ®
I i Phase
; 6_MCOx I Power L 4
: ! Converter
| STZFMC [
1 | 1
: | 1
! MCIA =17
1 1
i MCIB |1}
1
| moic L
1 | 1
1 | 1
1

Figura4. 1 - Exemplo de diagrama de blocos de um controlador de motor de
velocidade variavel.

A Figura 4.1 foi retrada de uma nota de aplicacdo da empresa
desenvolvedora de eletrénica ST Microeletrénics e a série ST/FMC € uma classe de
microcontroladores da marca dedicada ao acionamento de motores de velocidade
variavel. A Figura 4.1 é, mais especificamente, o exemplo de um dos motores de
velocidade variavel mais comum na indastria da refrigeragdo, o motor BLDC
(Brushless Direct Current) sem sensor, o que significa que o préprio controlador
eletrbnico é responsavel por inferir a velocidade do compressor atravées de medidas
elétricas que seréo processadas pelo SE. Na Figura 4.1 o SE é representado por (a)
e (b), onde, mais especificamente, (a) € o microcontrolador que possui 0S
componentes do SE que deverao ter seu funcionamento regulamentado pela norma
UL 1998 e (b) € a ponte trifasica, ou de forma mais genérica, o hardware que sera

controlado por (a) a fim de acionar corretamente o motor.
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Vale ressaltar que o SE do CMVV é de utilizagdo domeéstica, portanto nao
deve oferecer risco de choque elétrico ao usuério ou risco de fogo, necessitando
entdo de normas de certificagcdo, como a UL 1998, que garantam que seus riscos
estdo controlados para que possa ser comercializado.

Nas SecoOes 4.3 e 4.4 a seguir, serdo apresentadas as avaliacbes de CMVV,
enunciados brevemente na Secdo 4.1. Por esses sistemas serem produtos reais
desenvolvidos e produzidos pela Tecumseh do Brasil, a maior parte de seu cédigo e
parte de sua modelagem sera preservada por questdo de sigilo, bem como os

nomes dos produtos que serdo aqui chamados de CMVV1 e CMVV2.

4.3 Avaliacao CMVV1

O projeto CMVV1 é um projeto de motor de velocidade variavel cujo cadigo foi
desenvolvido sem nenhuma modelagem prévia, seguindo apenas as especificacdes
do sistema, cujo principal objetivo € o controle de um motor de velocidade variavel.
Ao longo do seu desenvolvimento, no entanto, foi requisitada a utilizagcdo da norma
UL1998. Assim deu-se inicio a pesquisa sobre normas de certificacdo e aplicacao
dessas normas em SEs para garantia de confiabilidade e qualidade. Contudo, n&o
dispondo de fundamentacédo tedrica e conhecimentos suficientes de engenharia de
software, o projeto CMVV1 comecgou da implementacdo e, com ele ja desenvolvido,
foram inseridos os requisitos presentes na norma UL1998, gerando inconsisténcias e
ndo atendendo a norma como deveria.

A presente avaliagdo comeca entdo a partir de um codigo que nao atendeu as
especificacdes da norma de certificagdo UL 1998, o qual sofreu uma engenharia
reversa com intuito de modelar o cédigo incorreto para identificar, no nivel de
modelo, os defeitos relativos a norma. Posteriormente, um novo codigo foi gerado a
partir do modelo corrigido, sendo que, desta vez, o novo codigo, atendeu os
requisitos de validagdo da norma UL 1998.

Para descrever a avaliacdo feita no SE CMVV1, utilizou-se o modelo proposto
por Wohlin et al. (2012), apresentado nas avaliagdes subsequentes e podendo ser

resumido na Tabela:
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Tabela 4. 1 — Definicao da avaliagdo CMVV1

Analisar Estratégia UL/ME

Com o propésito de | Avaliar

Em relacéo a Visibilidade de identificacdo de defeitos no nivel de modelo, segundo
0S requisitos UL 1998

Do ponto de vista de | Desenvolvedor de SE

No contexto de Profissional de desenvolvimento de SE

4.3.1 Selecao do Contexto e dos Participantes

A avaliacao feita é parte do trabalho que esta autora, realiza na empresa
Tecumseh do Brasil para desenvolvimento e validagdo de CMVV real. Ressalta-
se que a avaliadora € graduada em Engenharia Elétrica com énfase em

Eletronica e desenvolvedora de software a 8 anos na Tecumseh do Brasil.

4.3.2 Projeto Experimental

A avaliacdo foi realizada por uma Unica participante, autora deste trabalho,
tendo ela entdo, realizado todas as atividades propostas para a avaliagcdo da

Estratégia UL/ME. As atividades realizadas estéo descritas na Tabela 4.1.

4.3.3 Instrumentacgao

Os instrumentos utilizados na avaliagdo foram a Estratégia UL/ME, aqui
representada pelas Tabelas 3.1, 3.2 e 3.3 e 0 cédigo CMVVL1. Para garantir que o
codigo final ndo perdeu suas funcdes em relagcdo ao controle do motor e verificar
guantos defeitos a Estratégia UL/ME auxiliou a detectar, foram utilizadas as Tabelas

4.2 e 4.3, respectivamente.
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4.3.4 Preparacao e execuc¢édo da avaliacao

A avaliacédo foi realizada foi realizada por um periodo longo que se estendeu
da constatacdo do codigo defeituoso, segundo a UL 1998, até a entrega do projeto
CMVV1, que se deu quando esse SE foi corrigido com o suporte da Estratégia
UL/ME. Vale notar que devido a esta ser uma avaliagdo em ambiente de trabalho,
ela teve que ser conduzida em paralelo com outras atividades de responsabilidade
da participante da avaliagcdo. Assim, os tempos descritos na primeira coluna da
Tabela 4.1 representam as horas de dedicacdo exclusiva as etapas de avaliagcéo
descrita na coluna 2 da mesma tabela. Essas etapas, e suas respectivas atividades,

foram detalhadas na Secao 3.4.1 deste trabalho.

Tabela 4. 2 — Atividades realizadas na Avaliacdo CMVV1

Horas de Descricdo da atividade
atividade
40 Etapa A: Fazer engenharia reversa no codigo para constru¢cdo do modelo UML Statechart

representativo deste cédigo

10 Etapa B: Identificar os componentes do SE no modelo original

40 Etapa C: Corrigir o modelo do cédigo original

40 Etapa D: Traduzir o modelo correto para cédigo

80 Etapa E: Avaliar se o cédigo final manteve suas funcionalidades de CMVV e agora

comtempla os requisitos UL 1998.

Para exemplificar a presente avaliagcdo, temos uma parte do codigo original,

convertida em modelo, na Figura 4.2.
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Figura 4. 2 - Modelo UML Statechart com detalhamento da funcdo de comunicacéo
com EEPROM do CMVV1

Na Figura 4.2 tem-se o0 modelo UML Statechart de um controlador de motor
de velocidade variavel que resultou da engenharia reversa na Etapa A desta
avaliacdo. E possivel observar os estados de acionamento do motor: Idle, Starting,
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Running, Stoping e FaultProcessing. Essas representam, respectivamente, o
controlador comando os estados de: espera, partida, funcionamento, parada e
processamento de falhas advindas do acionamento do motor pelo SE. Observa-se
também iteragcbes do SE como: SerialCommunication, EEPROM_Communication e
LED. No detalhe do desenho, temos a EEPROM, sabidamente um componente do
SE, ja citado nos Capitulos 2 e 3. Com uma observacdo mais critica do modelo,
nota-se que, apesar da intencdo do desenvolvedor de criar um protocolo para
garantir seguranca ha comunicacdo com cabecalho e rodapé pré-fixados, a mesma
ndo estara livre de erros pois ndo evita que os dados que se seguem depois do
cabecalho e antes do rodapé estejam corretos. A norma UL 1998 pede o uso de um
protocolo com checksum, pois este teste garante com maior confiabilidade que todos
os dados enviados e recebidos estdo corretos. Assim o modelo foi corrigido,
conforma as Atividades propostas na Etapa C, retirando-se o protocolo anterior e
criando-se um modelo com checksum. O resultado pode ser observado na Figura
4.3.

Startup

Mandar/ Receber/ Escrever/ Ler EEPROM

Recebel Cria

Dado
Guarda ChecksumE

J{ dos dados enviados
Calcula Checksum j_)

— Guarda ChecksumlL dos

l dados lidos da EEPROM

Envial Escreve
dados na
EEPROM

T Comprara
= Checksums

Le dados

enviados da
EEPROM

[{ChecksumE = ChecksumlL]

|

[:!;]

Falha

Figura 4. 3 - Modelo UML Statechart do CMVV1 corrigido

E possivel observar que a Figura 4.3 representa um modelo bem mais
complexo que o evidenciado no detalhe da Figura 4.2. O uso de checksum em
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protocolos de comunicagdo € realmente mais trabalhoso, pode-se supor, por tudo

que ja foi dito em relagdo a modelagem prévia de SEs, que criar um codigo de

protocolo com checksum diretamente no codigo, ndo seja a alternativa mais

assertiva para desenvolver esse tipo de funcionalidade.

Seguindo as etapas da avaliagdo, o modelo UML Statehart corrigido deveria

ser transformado em codigo embarcado. A seguir, na Figura 4.4, tem-se o codigo

gerado pelo modelo exibido na Figura 4.3.

#include <stdio.h=

#include <stdlib.h> [/ Needed for rand()

typedef unsigned char  byte; //Byteisachar

wordls checksum({byte *addr, word32 count);

void main{void)

{

wordle check;
word32 i

/{ 16-bit checksum value
[/ Loop counter

/{ Load buffer with BUFFER_LEN random bytes
for (i=0; i<BUFFER_LEN; i++)
buff[i] = (byte) rand();

/{ Compute the 16-bit checksum
check = checksum(buff, BUFFER_LEN);

/f Output the checksum
printf{"checksum = %04 \n", check);
h

[ Needed for printf{)

;itttttttttttttttitttt T"l’pe dEﬁnE5=====**=====**======**===f

typedef unsigned short int word16; // 16-bit word is a shortint
typedef unsigned int  word32; // 32-bitword is an int

;********************* DEfinES*************************}F

#define BUFFER_LEN 256 /[ Length of buffer

;********************* PrD‘tD‘t‘y’pES*************************;"

byte buff[BUFFER_LEN]; /{ Buffer of packet bytes

word1s checksum({byte *addr, word32 count)
{

register word32 sum =0;

/f Main summing loop
while{count = 1)
{
sum =sum + *({word16 *) addr)++;
count =count - 2;

H

[/ Add left-over byte, if any
if ([count=0)
sum = sum + *((byte *) addr);

// Fold 32-bit sum to 16 bits
while {sum==16)
sum = (sum & 0XFFFF) + (sum »> 16);

return{~sumy};

1

Figura 4. 4 - Cédigo da fun¢do de comunica¢cdo com EEPROM do CMVVL1 corrigido

A Figura 4.4 mostra o cédigo desenvolvido a partir do modelo descrito na Figura 4.3

na Etapa D da proposta de uso da Estratégia UL/ME usada nesta avaliacdo. A
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proxima etapa do uso da estratégia, € testar todo o cédigo desenvolvido a partir dos

modelos corrigidos. Para testa-lo foram criadas as Tabelas 4.3 e 4.4, de acordo com

0 uso da Estratégia UL/ME proposta na secdo 3.4.1. Para uma analise mais

recorreu-se aos resultados de validacdo do cdédigo incorreto para comparar 0s

resultados.

Tabela 4. 3 - Tabela de validac&o das funcionalidades de CMVV1

Cédigo original

Cdédigo novo

Parametro a ser testado Leitura Critério/Limites
Passou Falhou Passou | Falhou
Maior tensado antes de Leitura <= Tensao AC X X
acusar falha méxima permitida
Menor tenséo antes de Leitura >= Tensao AC N X
acusar falha minima permitida
Minima velocidade antes Leitura > Velocidade X X
de parar RPM minima permitida
) ] = Velocidade RPM
Maxima velocidade o N X X
maxima permitida

Os testes funcionais tiveram sucesso para o codigo original e para o cédigo

novo. Tabela 4.4, feita de acordo com a Atividade IX da Etapa E, apresentam-se 0s

resultados para os testes segundo 0s requisitos UL 1998.

Tabela 4. 4 — Validacdo de CMVV1 segundo os requisitos da norma UL 1998

Cédigo original

Cdédigo novo

Componente Teste
Passou | Falhou | Passou | Falhou
o
3
2o T1-Teste de memoria estatico de X X
S = Registradores de CPU
> i
o
©)
—i = ©
g,
= 3 ’g,, T2- Monitoramento de tempo X X
O p—
O o
(T
O
s .
o E O T2- Monitoramento de tempo X X
[0
£
o)
8
E T2- Monitoramento de tempo X X
%)
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“:g T3- Teste periodico com
> checksum X X
<
z
8
Ne) 4_:
E ‘;—g T4-Teste de memoria estatico X X
= >
<
]
<o Sy
% c T3- Teste periddico com X X
© 2 checksum
c
L
38 g
SERE T3- Teste periddico com X X
ETQ checksum
S O S
O T~
3
B T5- Protocolo X X
© o
£
e
x
()
2 &
(O]
@ @ T5- Protocolo X X
L ko]
c c
S L
S
(]
@)
< g
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|_
(2]
8
-can T6- Verificagcdo de plausibilidade X X
@
0 i
@
N
[ —_
g | EBg
I S 8 g < g T6- Verificagcdo de plausibilidade X X
o £s59
£ g0 ©°
L
N
5
n ol g e I
e es T6- Verificacdo de plausibilidade X X
s E°
c
<=

Na Tabela 4.4 pode-se notar que 0 novo codigo passou em todos os testes.
Vale notar a correlacdo entre as Figuras 4.2, que mostra o0 modelo de memaria nédo
volatil com defeito e, 4.3, que mostra este mesmo modelo corrigido, com o Teste

periodico com checksum de memaria nao volatil na Tabela 4.4. A tabela mostra que
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0 codigo original com 0 modelo defeituoso ndo passou no teste, enquanto o cédigo
original, gerado a partir do modelo corrigido, passou.

4.3.5 Andlise e Discussado dos Resultados

De acordo com a Tabela 4.4, o uso da Estratégia UL/ME corrigiu dos defeitos
do SE, segundo os requisitos da norma UL 1998. Ressalta-se que o0s requisitos que
foram implementados com sucesso no coédigo original, dependem de
implementacdes de hardware, o que pode ter facilitado sua previsdo em software.
Vale ressaltar também que os demais defeitos encontrados no cédigo defeituosos
tém implementacdo muito especificas segundo a propria, podendo ser citados os
requisitos de protocolo, os quais possuem particularidades, como inclusdo de

enderecos de memoria no checksum, como pode ser observado na Figura 4.3.

4.3.6 Ameacas a Validade

As ameacas a validade podem ser classificadas em interna, externa, de
construcéo e de conclusao (WOHLIN , RUNESON , et al., 2012), de acordo com a

abaixo:
o Validade interna: validade dentro do ambiente e confiabilidade dos
resultados;
o Validade externa: quao genéricos sao os resultados;
o Validade de construcdo: construgdo do experimento reflete a realidade;
o Validade de conclusao: relagao entre a conclusdo do experimento e a

forma como este foi desenvolvido.
No caso desta avaliacdo incorreram ameacas das quatro classificacoes, e
todos os seus vieses giram em torno dos seguintes fatores:

e Participantes: s0 houve uma participante, tornando o espaco amostral
muito restrito. A participante € a propria desenvolvedora da estratégia e do
SE, podendo o dominio destes ter facilitado a avaliago.

e Treinamento: como dito acima, a propria desenvolvedora da Estratégia
UL/ME é a avaliadora, portanto é facil para a mesma utilizar a estratégia.

e SE: o sistema pode ser muito simples, ainda mais por ter sido

desenvolvido pela propria avaliadora, o que pode ter facilitado a
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compreensao do SE e a aplicacdo da estratégia. Além disso o SE é de um
dominio de aplicacéo especifico.
Quanto a validade de construcdo destaca-se:
As ameacas a validade da presente avaliagcdo ndo puderam ser minimizadas,
pois num contexto real ndo foi possivel que outro participante realizasse a avaliagdo

nem que a participante avaliasse outro dominio.
4.3.7 Conclusdes da avaliagdo CMVV1

A presente secao teve como objetivo apresentar os passos da avaliacdo da
Estratégia UL/ME, mostrando sua viabilidade em detectar defeitos e mostrando
como eles podem ser evitados no codigo. De um SE. Comparando-se com o nimero
de defeitos na aplicacdo sem e com o0 uso da estratégia, pode-se observar que uso
da Estratégia UL/ME auxiliou na identificacdo e correcdo de todos os defeitos do

codigo original.

4.4 Avaliacdo CMVV2

Esta avaliacdo foi feita com o SE CMVV2 e seu principal foi avaliar o uso da
Estratégia UL/ME no modelo UML Statechart CMVV2, o qual foi, posteriormente,
transformado em codigo que, por sua vez, foi submetido a validacdo segundo a
norma UL 1998.

A avaliagédo realizada com o SE CMVV2, foi definida de acordo com a Tabela
4.5.

Tabela 4.5 - Definicdo da avaliagdo CMVV2

Analisar Estratégia UL/ME

Com o propdsito de | Avaliar

Em relagéo a Adequacéo do codigo em relacdo aos requisitos da norma UL 1998

Do ponto de vista do | Desenvolvedor de SE

No contexto de Profissional de desenvolvimento de SE
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4.4.1 Selecdo do Contexto e dos Participantes

A avaliacdo feita € parte do trabalho que esta autora realiza na empresa
Tecumseh do Brasil para desenvolvimento e validacdo de CMVYV real. Ressalta-se
que a avaliadora é graduada em Engenharia Elétrica com énfase em Eletrénica e
desenvolvedora de software a 8 anos na Tecumseh do Brasil.

4.4.2 Projeto Experimental

A avaliacdo foi realizada por uma Unica participante, autora do presente
trabalho, tendo ela, realizado todas as atividades desta avaliagdo segundo as etapas
e atividades da Secéo 3.4.2, descritas na Tabela 4.5.

4.4.3 Instrumentacao

Os instrumentos utilizados na avaliacdo foram a Estratégia UL/ME, descrita
na Secao 3.4.2. Para garantir que o cdédigo final ndo perdeu suas funcbes em
relacdo ao controle do motor e verificar quantos defeitos a Estratégia UL/ME auxiliou

a detectar, foram utilizadas as Tabelas 4.2 e 4.3, respectivamente.

4.4.4 Preparacao e execucao da avaliacéao

A avaliacéo foi realizada durante o desenvolvimento do SE CMVV2. Como
esta também foi uma avaliacdo em ambiente de trabalho, ela teve que ser conduzida
em paralelo com outras atividades de responsabilidade desta autora. Assim 0s
tempos descritos na primeira coluna da Tabela 4.6 representam as horas de

dedicacdo exclusivas a atividade de avaliagdo descrita na coluna 2 da mesma

tabela.
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Tabela 4. 6 — Atividades realizadas na Avaliacdo CMVV2
Horas de Descricdo da atividade
atividade
40 Etapa A’: Modelagem do SE CMVV?2 utilizando Estratégia UL/ME.
40 Etapa B’: Engenharia avante para traduzir o modelo correto em cédigo
80 Etapa C’: Avaliar se o codigo final manteve suas funcionalidades de CMVV e o
namero de defeitos segundo os requisitos da norma UL 1998.

Por motivo de sigilo empresarial, os modelos ndo podem ser apresentados

em sua totalidade, porém, para exemplificar a avaliacdo, na Figura 4.3 apresenta-se

o modelo da fun¢do de comunicacao do componente do SE de memdria volatil:

Relogio,
Temporizador

Ezcrever
Dadao
Conhecido

L&

Dado lido '=
Dado
conhecido

Falha

Figura 4.5 - Modelo UML Statechart CMVV2

Feitos os modelos UML Statechars, estes foram convertidos em cédigo. Na

Figura 4.4 apresenta-se o exemplo do cédigo gerado pelo modelo da Figura 4.3:
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#define OPTION_B%TE (*(volatile un=signed char *)

0=0080) /* Qption bytes ®f

vioid main{void) {
OPTION_BYTE = 0xFF,

void SendCommand (volatile MyData * bus, int command, int data)

{
I weait while the bus iz busy:
while (bus-=isbusy)
{
Il do nothing here.
H
il set data first:
bus-=data =data;
I weriting the command starts the action:
gadget-=command = command;

Figura 4.6 - Cédigo de CMVV2
Para avaliar os defeitos de codigo presentes no SE criou-se telas

semelhantes a da avaliacdo anterior e de acordo com a proposta de uso da

Estratégia UL/ME para desenvolvimento de SEs do Capitulo 3.

Tabela 4.7 — Tabela de validacéo das funcionalidades de CVV2

R ) I Cddigo CvV2
Parametro a ser testado Leitura Critério/Limites
Passou Falhou
Maior tensao antes de Leitura <= Tensao AC X
acusar falha maxima permitida
Menor tensao antes de Leitura >= Tensao AC X
acusar falha minima permitida
Minima velocidade antes Leitura > Velocidade X
de parar RPM minima permitida
o ) = Velocidade RPM
Méaxima velocidade . B X
maxima permitida

A Tabela 4.7 apresenta os resultados dos testes de funcionalidade do
CMVV2, segundo sua especificacdo, lembrando que esta tabela foi criada de acordo
com a proposta de uso da Estratégia UL/ME descrita na Secao 3.4.2, na Etapa C’,
Atividade XIIl De acordo com a tabela, o codigo do SE CMVV2 foi desenvolvido
atendo as funcionalidades da especificagao deste SE.

Seguindo as etapas desta avaliacdo, foi criada a Tabela 4.8 para validar a

presenca dos requisitos UL 1998 no codigo do CMVV2.



Capitulo 4—Avaliacédo da Estratégia UL/ME

Tabela 4.8 - Validacdo de CMVV2 segundo os requisitos da norma UL 1998

Componente Teste P;::sdc;go Cgl;/xgu
o
ks
£ 0 T1-Teste de memoria estéatico de X
ok Registradores de CPU
(0]
D
5 4
O
— g g
IS .
g 3 g,, T2- Monitoramento de tempo X
(@]
O a
U
O
Qo
~nEo T2- Monitoramento de tempo X
Q
=
(=}
2
g T2- Monitoramento de tempo X
™
“g T3- Teste periddico com
> checksum X
3
p
8
S =
% % T4-Teste de memoria estatico X
= >
<
]
o] -
% < T3- Teste periédico com X
o g checksum
c
L
388 9
SERE T3- Teste periodico com X
ETCQ checksum
c L C
0T~
(2]
o
) T5- Protocolo X
© a}
c
Q
X
o o
& @ T5- Protocolo X
o e]
2 o
> L
S
o
o
© g
g T2- Monitoramento de tempo X
|_




Capitulo 4—Avaliacédo da Estratégia UL/ME 74

0
g
-? T6- Verificacdo de plausibilidade X
1Y
0 L
@
I
‘5 —_
¢ | L8k
i S E g <5 T6- Verificacdo de plausibilidade X
g £388
c c O
L
~
8%
o) =
£ o2 T6- Verificacdo de plausibilidade X
T ET
c
<=

Na Tabela 4.8 pode-se notar que o cdédigo passou em todos os testes. Vale notar
qgue a Figura 4.5 apresenta um modelo de memoaria volatil de SE de acordo com a
Estratégia UL/ME (Tabela 3.3) e que o cddigo que representa este modelo,

apresentado na Figura 4.6, passou teste de memoria estatico na Tabela 4.8.

4.4.5 Analise e Discussao dos Resultados

De acordo com a Tabela 4.8, o uso da Estratégia UL/ME na modelagem
auxiliou no desenvolvimento de modelos para SEs em desenvolvimento livres dos

defeitos em cédigo segunda a norma UL 1998.

4.4.6 Ameacas a Validade

As ameacas a validade serdo classificadas da mesma forma da avaliacédo
anterior. Nesta segunda avaliagdo, também incorreram ameacas internas, externas,
de construcdo e de conclusdo. Todos 0s seus vieses das ameacas giram em torno
dos seguintes fatores:
e Participantes: s60 houve uma participante, tornando o espaco amostral
muito restrito. A participante € a prépria desenvolvedora da estratégia e do
SE, podendo o dominio destes ter facilitado a avaliagéo.

e Treinamento: como dito acima, a prépria desenvolvedora da Estratégia
UL/ME é a avaliadora, portanto é facil para a mesma utilizar a estratégia.

e SE: o sistema pode ser muito simples, ainda mais por ter sido

desenvolvido pela propria avaliadora, o que pode ter facilitado a
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compreensao do SE e a aplicacdo da estratégia. Além disso o SE é de um
dominio de aplicacéo especifico.
Quanto a validade de construcdo destaca-se:
As ameacas a validade da presente avaliacdo ndo puderam ser minimizadas
devido a dificuldade de encontrar outro desenvolvedor da &rea disposto a repetir a

avaliacéo.
4.4.7 Conclusdes da avaliagao CMVV2

A presente se¢do teve como objetivo mostrar 0os passos da avaliacdo da
Estratégia UL/ME para desenvolvimento de SE em conformidade com os requisitos
da norma UL 1998. Como nao foi detectado defeitos em cddigo segundo os
requisitos da norma, pode-se concluir que o uso da estratégia auxilia no

desenvolvimento de SEs que atendam aos requisitos da norma.

4.5 Consideracodes finais

Neste capitulo foram apresentadas duas avaliacbes do uso da Estratégia
UL/ME de acordo com o que foi proposto na Secao 3.4 do Capitulo 3. Na primeira
avaliacdo o uso da estratégia auxiliou a correcdo um codigo de SE ja implementado
e que possuia 50% de seus componentes com defeitos segundo os requisitos da
norma UL 1998. Com o0 uso da estratégia nessa primeira avaliacdo, foi possivel
identificar todos os defeitos do codigo original no modelo construido por meio de
engenharia reversa e, apés o modelo ter sido corrigido, o codigo gerado com base
neste modelo passou a atender os requisitos da norma UL 1998.

Na segunda avaliagdo a Estratégia UL/ME foi utilizada para auxiliar a
modelagem de um SE. O codigo gerado com base neste modelo desenvolvido foi
validado e contemplou todos os requisitos da norma UL 1998.

E possivel ainda observar que a correcdo de defeitos em cddigos
implementados usando a Estratégia UL/ME € um procedimento que leva 50 horas a

mais para ser concluido em relacdo ao uso da estratégia ja@ no inicio do
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desenvolvimento. Contudo o0 uso da estratégia mostrou-se vantajoso em ambos 0S

casos.
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CONCLUSAO

Dada a intensa presenca de SEs no cotidiano atual, a preocupacdo com a
seguranca do usuario tem se tornado cada vez mais importante para diferentes tipos
de instituicbes. Em decorréncia disso, ha varias normas de certificacdo que
aplicadas atualmente no mercado, cujo objetivo é justamente avaliar se 0s aspectos
de seguranca e qualidade dos SEs estdo sendo cumpridos.

Neste trabalho, mostrou-se a similaridade dessas normas e estabeleceu-se
como referéncia a norma UL 1998 que, assim como as outras, é aplicada no nivel de
codigo, o que faz com que os defeitos sejam identificados depois que o SE esta
implementado.

Sabendo-se que o desenvolvimento de software seguindo o0s preceitos da
engenharia de software leva a uma aplicacdo de maior qualidade, o objetivo deste
trabalho foi possibilitar a identificacdo antecipada dos requisitos da norma UL 1998
no nivel de modelo. Assim, neste trabalho foram apresentados o estudo e o
desenvolvimento de modelos de componentes de SEs, utilizando UML Statechart,
com o objetivo de contemplar os requisitos da Norma de Certificacdo UL 1998 e
assim, possibilitar o uso dessa norma no nivel de modelagem, anteriormente a
codificacédo do SE.

Esses modelos podem ser utilizados tanto no caso do SE j& estar
implementado e haver necessidade de adequa-lo segundo a UL 1998, ou no caso de
um SE que esta sendo desenvolvido de acordo com um processo avante, em que a
aplicacao é primeiramente modelada para depois ser implementada. Para cada uma
dessas possibilidades de uso dos modelos foram criados passos que compdem o
que foi denominado de Estratégia UL/ME, uma vez que o propoésito é aplicar os
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requisitos da norma UL 1998 em modelos de estado, mais especificamente,
utilizando o modelo UML Statechart.

A estratégia UL/ME foi avaliada pela autora deste trabalho no contexto de
dois SEs reais desenvolvidos na Tecumseh Sdo Carlos, empresa em que a autora é
funcionaria. Nessa avaliacdo teve-se a oportunidade de explorar a estratégia nos
dois casos citados anteriormente, isto €, em um SE que ja estava implementado e
nao cumpria os requisitos da UL 1998 e em outro SE cujo desenvolvimento seguiu 0
processo de engenharia avante. Em especial no segundo caso, pode-se observar
que, de fato, é possivel inserir os requisitos da norma UL 1998 na modelagem dos
componentes de SEs e assim, garantir que esses requisitos facam parte do projeto
antes do desenvolvimento do cddigo. Com os exemplos do Capitulo 4 é possivel
dizer também que a codificacdo seguindo o0s requisitos da norma UL 1998 é
facilitada pelo uso dos modelos de componentes desenvolvidos no presente
trabalho.

5.1 Contribuicdes e LimitagOes

Como contribuicbes deste trabalho pode-se citar o estudo que foi realizado
sobre as normas de certificacdo, cujas similaridades estdo apresentadas na Secéo
2.5 do Capitulo 2 pelas Tabelas 2.1 e 2.2. Apesar desse estudo poder ser muito
mais aprofundado, tem-se aqui uma visao geral dessas similaridades.

Outra contribuicdo sdo os modelos em UML Statechart que representam 0s
requisitos da UL 1998, bem como as palavras chave que foram criadas para facilitar
a identificacdo de situacdes incorretas em SEs j& desenvolvidos, as quais também
foram modeladas a fim de facilitar sua correcdo. Neste caso, também pode-se
considerar uma contribuicdo o relacionamento estabelecido entre as situacdes
incorretas e os modelos que as corrigem.

As limitagBes do presente trabalho residem principalmente no grande nimero
de dominios de SEs, resultando, igualmente, em um grande numero de
possibilidades no desenvolvimento desses.

Ha também um grande numero de normas para cada dominio de aplicacao.

Neste trabalho foi evidenciado, no Capitulo 2, que as normas que se prestam a
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certificacdo de SEs, mesmo que de dominios de aplicacdo diferentes, sdo bastante
similares; contudo, elas tém suas diferencas e esse é outro ponto a ser explorado
com mais detalhe em trabalhos futuros.

Ainda em se tratando de normas de certificacdo, vale ressaltar que as
consideradas neste trabalho estdo restritas ao contexto de SEs. Eventualmente,
normas de certificacdo para outros dominios poderiam levar a identificacéo de outros
tipos de defeitos nos modelos aqui considerados.

Também se pode citar como limitacao deste trabalho o fato da avaliacao ter
sido realizada pela propria autora. Isso traz varios vieses para o estudo realizado,
mas, por se tratar de SEs reais (aos quais se deram preferéncia), com questdes de
sigilo envolvidas, ndo havia possibilidade do estudo ser realizado por pessoas
externas.

As Contudo, pode-se dizer que o0 presente trabalho € um inicio de
investigagdo que pode ser promissora no uso de requisitos de certificagdo de SEs
em nivel de modelo, para auxiliar tanto na correcdo de SEs ou na modelagem de

SEs, antes da codificacéo.

5.2 LicOes aprendidas

Com base no aprendizado adquirido durante este trabalho, algumas lices

podem ser destacadas:

e Um dos grandes desafios de se trabalhar com SEs sdo suas inUmeras
possibilidades e aplica¢des. Portanto, para um desenvolvimento genérico,
€ preciso criar uma referéncia aplicavel a qualquer SE que, no caso do
presente trabalho, tal referéncia foram os componentes que formam um
SE;

e Ratificando os resultados de Freire (2011), mais uma vez a modelagem
feita anteriormente a codificagdo mostrou-se uma boa abordagem no
desenvolvimento de SEs;

e Por mais que o presente trabalho tenha tentado facilitar o uso da norma de

certificacdo UL 1998 no desenvolvimento de SEs, a utilizacdo dos modelos
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aqui desenvolvidos requer o minimo de conhecimento na area de
embarcados;

E possivel criar modelos genéricos que representem 0 mesmo
componente do SE para diversos dominios de aplicacdo e a utilizacdo e
estudo continuado desses modelos s6 tende a melhora-los.

5.3 Trabalhos Futuros

Como trabalhos futuros destacam-se os seguintes pontos:

Aplicar os modelos desenvolvidos neste trabalho em véarios dominios de
aplicacao de SEs;

Criar modelos de componentes de SEs que contemplem todos os
possiveis testes enunciados na norma de certificacdo UL 1998;

Fazer o exercicio de desenvolver modelos de componentes baseando-se
totalmente numa Unica norma e, posteriormente, em uma segunda norma,
e verificar se a diferenca entre esses modelos € significativa;

Desenvolver ferramentas que possam auxiliar a construgdo dos modelos
UML Statechart de acordo com a norma de certificagdo UL 1998 e,
posteriormente, generalizar essa ferramenta para contemplar outras

normas as quais se deseja submeter o SE a aprovacao.
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Apéndice A

DEFEITOS DE HARDWARE E SOFTWARE E
TESTES

Neste apéndice sao tratadas com detalhes os defeitos de software e hardware
gue norma UL 1998 busca evitar através de seus requisitos. Sdo melhor descritos

também os testes que a norma propde para identificar esses defeitos.

Descricao das falhas potenciais:

H1: Circuito aberto ou um nivel de sinal ndo variavel.

H2: Defeito no oscilador.

H3: Como o nome sugere erros de um Unico bit ocorrem quando um Unico bit
€ alterado durante a transmissao de dados devido a interferéncia na comunicagao
de rede. Erros corrigiveis sdo geralmente erros de bit Unico. Erros incorrigiveis séo
sempre os erros de memdéria de multiplos bits.

H4: Falha de curto circuito entre linhas de sinal.

S1: Erro de configuracéo de prioridades.
S2: Erro na configuracéo do relogio.

S3: Erro de design de software.
Descricao detalhada dos testes
T1- Teste de memoria estatico de Registradores de CPU

Os registradores da CPU séo testados periodicamente (ou somente no boot)

escrevendo sucessivamente as sequéncias binarias (Comprimento depende da



Apéndice A 85

arquitetura), seguido de 010101 101010 nos registos, e em seguida, lendo os

valores a partir desses registros para verificagdo. Esse teste é utilizado para

determinar se qualquer bit da memoria esta preso em '1' ou '0'.

T2. Monitoramento de tempo

Verifica a confiabilidade da base de tempo (relégio) do sistema, isto é, o
relégio do sistema ndo estd nem muito rapido nem muito lento dependendo de uma
segunda base de tempo de referéncia.

Pode ser utilizado:

* Oscilador Secundario (SOSC)

* A propria frequéncia (50 Hz, 60 Hz) da linha de alimentacéo de tenséo AC.

T3-T5 Teste peridédico com checksum

Checksum de uma mensagem é uma soma aritmética modular de palavras de
cédigo mensagem de um comprimento de palavra fixa (por exemplo, valores de
bytes) que podem eventualmente conter o enderec¢o, no caso de dados que estejam
sendo enviados a uma memodria ndo volatil. A soma de verificacdo € sempre
calculada antes de envio e faz parte do pacote de dador a ser enviado e também
logo apés o recebimento, quando a soma € entdo confrontada com o dado presente
no endereco determinado para o checksum afim de confirmar se o pacote de dados

foi enviado e recebido sem corrupcao de dados.

T4. Teste de memoria estatico periddico

O teste de memoria estatico periddico envia sequéncias de “0” e “1”
conhecida para enderecos aleatorios e depois |1é esses dados para detectar falhas
de um unico bit na memoéria variavel. O objetivo € verificar se algum endereco esta
preso em '1l' ou '0'. Este teste deve ser feito sempre na inicializacdo antes da rotina

principal.
T6. Protocolo
Implementag¢des protocolo com uma soma de verificagdo para evitar escritas

e leituras erradas.

T7. Cheque de Plausibilidade
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O teste Plausibility Check em entradas analOgicas, digitais e multiplexadas é feito
aplicando-se uma tensdo conhecida e verificando se o microprocessador |é
corretamente o valor aplicado. Para as saidas analdgicas, digitais e multiplexadas é
forcado um estimulo que produza uma saida conhecida. Logo este é um teste

funcional que envolve hardware e ndo pode ser modelado.
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MoDELOS UML STATECHART DE SE DE
DIFERENTES DO MINIOS DE APLICACAO

Nesse anexo serdo expostos diversos modelos UML Statechart de SEs de
diferentes dominios para familiarizar o leitor a esse tipo de modelo e também para a
partir do estudo dos mesmos elaborar um conjunto de palavras chaves que serao
utilizadas para facilitar a deteccdo dos componentes de qualquer SEs representado
em modelo. A deteccdo dos componentes de SEs em nivel de modelo é importante
no contexto do presente trabalho, pois ira viabilizar a aplicacdo dos testes previstos

em norma em nivel de modelo, objetivo do presente trabalho.

initial states 5
transition - -
- - ~

- ~
-
! -~ B
|

/~  default v

° > CAPS_LOCK
KT—‘)—CAPS_LOCK ~ >

’ |
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e

ANY_KEY / send_lower_case_scan_code(); 4 ANY_KEY /send upper case scan_code();
N /

p \ / \

]
— I oY I /
~ - rd |
state
transition trigger list of actions

Figura 5.1 - Teclado de Computador (http://www.uml-diagrams.org/activity-diagrams-
examples.html).

Figura de dominio de aplicacdo doméstico. Pode-se considerar: ANY_KEY

um componente de interrupgao.
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4 heating ™ .
entry / heater_on(); D -
exit / heater_off();
toasting ™ ——DOOR_OPEN
entry / arm_time_event(me->toast_color);
exit / disarm_time_event(); - door_open ™
entry / internal_lamp_on();
DO_BAKING E DO TOASTING _ exit / internal_lamp_off();
baking ™y
entry / set_temperature(me->temperature); 4—DOOR_CLOSE
exit / set_temperature(0);
N J
Figura 5.2 - Torradeira (http://www.uml-diagrams.org/activity-diagrams-
examples.html).
Figura de dominio de aplicacdo doméstico. Pode-se considerar:

arm_time_event, um componente de reldégio (timer, clock), internal_lamp_on,

internal_lamp_off é uma saida digital.

Closed

(

entry/ stopMotor

Opening

)

pressButtor fturnLightOn (

entry/triggerEnergySaveMode entry/ runMotorForward

exit/triggerNormalEnergyMode

_/

F 3

closingCompleted openingCompleted

pressButton /flashLightOn

h 4
( Closing w ‘ Open w
entrw’ runMotorinReverse pressButton[entranceClear] entwf stopMotor
do after(60s) turnLightOff
.

Figura 5.3 - Portdo de garagem (http:/tims-ideas.blogspot.com.br/2011/04/umple-
totorial-2-basic-state-machines.html)
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Figura 5.4 - Marca-passo (http://www.uml.org.cn/oobject/slides-nwpt-2001.pdf).
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Figura 5.5 - M@o Kanguera (FREIRE, 2011).



Anexo A

91

click (power)  click (power)

idle

click (start) [plan=regular]

click (start) [plan=delicate

or super delicate] Do: light(soak)

Do: pump(in)

tm(30 mins)

\% Do: light(rinse)

Do: stir()

Tm(5 mins) [plan=super delicate] | light(off)

Do: light(drain)
Do: pump{out)

Tm(10 mins) | Ight(oﬁ)—\

tm(5 mins)
——[plan=not super—= Do: light(dry)
delicate] Da: stir()

Figura 5.6 - Maquina de lavar (http://pt.slideshare.net/erant/uml-statechart-diagrams).



Anexo A

92

| Robocup Player

-

net ohjects

] \

segment detect
image objects
o [ =%

self
localize

publish

position

self

ball
localize

publish
ball

pasition

?

salact publish
plan plan

shishnd plan = 0 e T

attack plan B
go
{ towards ) )
ball

e bt

ao
towards

kick ball

¥
»
L,

accep!

Figura 5.7 — Robé jogador de futebol (http://slideplayer.com/slide/4907526/).

Os modelos das Figuras 5.1 até 5.7 mostram como a modelagem UML Statechart

pode ser aplicada em diferentes dominios de aplicacdo. Esses modelos auxiliaram

na observacdo de como os desenvolvedores modelam o mesmo componente para

um dominio diferente. Por exemplo, Any key, na Figura 5.1, Press button, na Figura

5.3, ToOn e ToOff, na Figura 5.4, click (power), na Figura 5.6 e click_start na Figura

5.7, sdo todos exemplos de uma interrupcdo de um SE, ou seja, uma entrada

assincrona que obriga o0 SE a tomar uma deciséo, no caso do modelo a interrupgao

gera uma mudanca de estado. Nas Figuras 5.2, 5.5 e 5.6, arm_time_event,

TimeDomain e Tm, respectivamente, sdo exemplos de relégios do SE. A observacéo

dessas palavras que denominam componentes do SE em nivel de modelo sera util

criacao de palavras chaves, apresentada no Capitulo 3.



