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RESUMO

Desde sua concepcio Redes Definidas por Software teve um grande crescimento e adocao
em diversas dreas, explorando e expandindo cada vez mais as formas de utilizagao dessa tec-
nologia. Para desenvolver uma aplicagao utilizando o protocolo OpenFlow sao necessarios
recursos que possuem suporte para tal, controlador e ambiente de testes sendo que estes
podem ser emulados, simulados ou mesmo com a reserva de uma testbed. Este trabalho
procura explorar as diferengas de implementag@o e o fradeoff entre esses ambientes bem
conhecidos, apontando niimeros que sejam interessantes na hora da escolha de qual método
utilizar. Os ambientes se mostram equiparaveis em desempenho com links de baixa trans-
missdo de dados como 100MB e 1GB, porém tem uma diferenga significativa em relacio a

links de 10GB, além de diferencas de modelagem e uso particulares de cada um.

Palavras-chave: RDS, NS-3, Emula¢do, Simulacao



ABSTRACT

Since its conception Software Definined Network had a great growth and adoption in several
areas, exploring and expanding more and more forms to use this technology. For develop-
ment of an application using OpenFlow protocol, some resources are needed as assets that
support it, controller and test environments that can be used as emulated, simulated or even
scheduling resources in a testbed. This work aims to explore the differences of implementa-
tion and tradeoff between these well-known environments and the trade, pointing numbers
that are interesting to choose a method. The environments are comparable in performances
with links of low data transmission like 100MB and 1GB however it has a significant dif-
ference in with links of 10GB, besides differences of modeling and particular use of each

one.

Keywords: SDN, NS-3, Emulation, Simulation
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Capitulo 1

INTRODUCAO E MOTIVACAO

Dentre as diversas dreas disponiveis para pesquisa em computagdo, a area de Redes, desde
sua concep¢ao, tem sido estédtica, com apenas propostas de melhoramento de uma estrutura ja
existente, mas nunca com uma mudanca total de paradigma. Observando esse engessamento e
0, cada vez maior, acimulo de protocolos e propostas de novos algoritmos, um grupo de pesqui-
sadores de diversas universidades propde um novo protocolo (OpenFlow(MCKEOWN, 2008)), o
qual mudou o layout e a forma de pensamento e desenvolvimento em Redes. O OpenFlow tem
como principal objetivo separar as camadas de dados e controle, criando um ponto central de de-
cisdo para os dispositivos. Essa forma de visualizar redes foi concebida com o nome de Redes
Definidas por Software, ganhando cada vez mais destaque em pesquisa e industria. A pro-
posta foi, em vista de seu carater pratico e assertivo, tdo bem recebida tanto por pesquisadores
quanto por fabricantes que, em 2011, foi fundada a Open Network Foundation(ONF, ), dedicada
a regulamentacao das Redes Definidas por Software e do protocolo OpenFlow de forma aberta
a colaboracao dos membros. Desde sua origem, diversos trabalhos envolvendo otimizagdo, ca-
sos de uso e desenvolvimento de aplicacdes para SDN tém sido publicados, porém ambientes
de testes para esse tipo de pesquisa sdo limitados e muitas vezes ndo sao capazes de atender a
todos os recursos que a aplicacdo desenvolvida se propde a solucionar. Apesar de promissor,
o protocolo OpenFlow em hardware ainda € caro, tornando-o inviavel para algumas modali-
dades de pesquisa. A maioria das pesquisas desenvolvidas em Redes Definidas por Software
fazem uso, majoritariamente, de mecanismos de simulacdo e emulacdo. A criacdo do ambi-
ente Mininet(LANTZ; HELLER; MCKEOWN, 2010), por exemplo, revolucionou a forma de uso
de containers para ensino e pesquisa. Tendo como base o OVS (OPEN..., ) (outra tecnologia
desenvolvida a partir da ideia que Redes Definidas por Software introduziu), os ambientes de
redes podem ser criados, com interacdo real e verossimil, de uma forma bem simples. Essa fer-

ramenta, conhecida por sua simplicidade de uso e programacdo (MININET..., b), tem diversos
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trabalhos baseados em sua plataforma (AL-FARES, 2010)(LACAGE, 2010)(HUANG; YOCUM; SNO-
EREN, 2013)(NUNES, 2014), sempre voltados ao principio de Redes Definidas por Software.
Mas além de emulacdo, existe outro método? Sim! Ainda que este seja de facil utilizagdo,
existem modos mais complexos de se lidar diretamente com emulacdo. Se a aplica¢iao desen-
volvida pretende utilizar diversos links com uma alta carga de dados, por exemplo, pode ser
que a maquina hospedeira ndo seja suficiente para entregar os resultados sem ruidos. Nesse
contexto, a simulacdo tem seu papel garantido. Diversos simuladores (NS..., )(TECHNOLOGIES,
)(GUPTA; SOMMERS; BARFORD, 2013) foram desenvolvidos ou tém suporte para Redes Defi-
nidas por Software. Além disso, tanto em emulacdo quanto em simulacdo, existem diversas
pesquisas que t€ém como base uma tecnologia para melhor entrega de resultados, métricas ou

solugcdes de problemas antigos presentes na abordagem comum de Redes.

Em questdes de seguranca, por exemplo, existem artigos e trabalhos voltados diretamente
para a aplicacdo em Redes Definidas por Software (SHIN, 2013b)(BARI, 2013), bem como a
diversificacdo da arquitetura e modo de aplicacao da tecnologia (JONDRAL, 2005)(JAIN, 2013)(LUO;
TAN; QUEK, 2012)(JAIN; PAUL, 2013)(NASCIMENTO, 2011) e controladores que possam satisfa-
zer tanto o usudrio académico, em sua pesquisa, quanto o ambiente de producdo industrial,
no caso de uma empresa que deseje adotar esse novo paradigma em sua rede(NOXREPO.ORG,
)(KREUTZ, 2015)(SHIN, 2013a). Um exemplo claro de como a aplica¢do de Redes Definidas por
Software tem sido amplamente aceita e adotada pelo meio industrial, pode ser observado pelo
desenvolvimento de solu¢des e apadrinhamento do projeto feito por empresas como Google,
HP, IBM e Telefonica (ONF, )(NUNES, 2014). A HP, recentemente, entregou um controlador
modular que pode acumular diversas aplicacdes desenvolvidas para diferentes fins (HP-VAN.. .,
), 0 que demonstra um compromisso na ado¢do e desenvolvimento da tecnologia. Outro exem-
plo interessante de ser citado € a plataforma Fibre (FIBRE, ), uma testbed que tem recursos para
testes em Redes Definidas por Software, essa plataforma que se tornaria o principal meio de
pesquisa, em cima de um ambiente real, para as universidades brasileiras, demanda um grande
investimento ser feito, atestando sua relevancia. Mas o que motiva essa pesquisa, entdo? Se
existem diversas formas de aplicar os conhecimentos de desenvolvimento em Redes Definidas
por Software? Entra, aqui, a principal motivacdo: mesmo com tantas plataformas, cada uma
tem sua limitacdo de uso. Portanto, € necessdrio entender os limites de uso e dificuldade de
desenvolvimento antes mesmo de criar uma solu¢do em Redes Definidas por Software, afinal,
¢ dificil pensar em uma pesquisa séria sem testes e resultados que possam comprovar a eficicia

pretendida.

Uma comparagio da dificuldade do desenvolvimento entre as plataformas, além do desem-

penho adquirido em cada uma a partir de uma aplicacao, pode determinar qual deve ser utilizada
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e se existem ganhos ou perdas na troca. Este tipo de pesquisa aponta diretamente, ao experimen-
tador ou comunidade, quais os melhores recursos a serem utilizados para um determinado fim
de pesquisa, obtendo assim resultados mais préximos possiveis de um ambiente real. Ambien-
tes diferentes demandam resultados e um desenvolvimento diferenciado. Um layout datacenter
nao exige o mesmo tipo de recurso de um layout em estrela ou wireless. Vistas essas necessi-
dades, tanto de arquitetura quanto de entrega final dos recursos, qual a melhor forma de testes?

Essa € a pergunta que embasa a pesquisa deste trabalho.

1.0.1 Objetivos do Trabalho

Este trabalho objetiva entregar uma comparagdo de desempenho entre o uso de simulagao,
emulacdo e métodos hibridos para o desenvolvimento de aplicacdes em Redes Definidas por
Software, como resposta prética para se lidar com os limites de implementacao de cada tec-
nologia. Também visa levantar dados suficientes para apontar novas solucdes de lapsos para

simuladores, emuladores, métodos hibridos e testbeds.

1.0.2 Organizacao do Trabalho

Este trabalho estd subdividido em quatro capitulos principais, sendo iniciado pela Fundamentagao
Tedrica, que prevé cobrir todo conhecimento necessario para melhor compreensdao de toda
interpretacdo dos dados presentes em Implementacio e Resultados. A prépria Implementagdo,

a qual detalhard todo esfor¢o técnico desenvolvido, juntamente com os resultados obtidos em
cada sessao e bateria de testes - apresentando, assim, a sumarizagao deste trabalho; e, por fim, a
Conclusao, que se propde a apresentar uma discussao dos resultados e propostas para trabalhos

futuros a serem desenvolvidos a partir dos dados obtidos.



Capitulo 2

FUNDAMENTACAO TEORICA

Este capitulo compreende as tecnologias envolvidas e os conceitos empregados para o en-

tendimento da proposta e seu desenvolvimento.

2.1 OpenFlow e Redes Definidas por Software

O protocolo OpenFlow, hoje em sua versdo 1.3 (PFAFF, 2012), possibilita um controle
refinado da rede e de recursos nunca antes alcancados pelas redes (KREUTZ, 2015),(NUNES,
2014),(HU; HAO; BAO, 2014). Essa sessdao pretende descrever o protocolo 1.0, especificacdo e
documentagao Open Network Foundation (ONF, ).

No documento de especificacdes do protocolo, desde sua versdao 1.0 (CONSORTIUM et al.,
2009) , sao definidos os requisitos que um hardware necessita para ter o protocolo em pleno
funcionamento como parte de um swifch, seja fisico ou virtual, utilizando ou nio Network
Function Virtualization. Um switch Openflow € composto por uma flow table, que faz a pes-
quisa de pacotes e repasse, portas ativas para OpenFlow e um canal seguro de comunicagdo
entre o switch e o controlador Openflow 2.1 (CONSORTIUM et al., 2009). Todos os pacotes rece-
bidos pelo switch OpenFlow sdao comparados com a flow table. Se existir uma combinagao de
pacote com alguma entrada da tabela, a acdo especificada é tomada, caso ndo exista nenhuma
entrada correspondente, o pacote € entao repassado para o controlador pelo canal seguro. Outras
acoes sdo possiveis, dependendo da versao do protocolo, as quais serdo abordadas nas proximas

secoes.
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OpenFlow
Protocol Wy
Secure | g+ Controller

Channel

Flow
Table

OpenFlow Switch

Figura 2.1: Comunicacao OpenFlow.

2.1.1 OpenFlow 1.0

Essa versdo foi a primeira oficial com suporte ao vendedor, versdes anteriores eram con-
sideradas rascunhos e, portanto, ndo era recomendada a constru¢ao de nenhum swirtch a partir
dessas especificagdes. Partindo da estrutura basica ja apresentada, o switch com suporte a Open-
Flow é composto pela flow table, portas OpenFlow e um canal seguro para comunicagdo entre
o switch e o controlador OpenFlow, que ainda pode ser dividido em duas classes: Switch pu-
ramente OpenFlow e hibrido, este ultimo permite as fungdes comuns de um switch comum, e
o OpenFlow, que pode ser ativado apenas nas portas necessdrias. As portas OpenFlow nesta
versao sdo limitadas aos estados de ligada, desligada e uma funcdo Spanning Tree, a qual de-
termina por onde os pacotes deveriam sair. As especificacdes desta versdo colocam a flow table

formada pelos seguintes campos demonstrados na Figura 2.2:

Figura 2.2: FlowTable OpenFlow 1.0.

Em que o cabecalho sdo as informacdes do pacote que devem ser inspecionadas, o contador
um campo que atualiza a quantidade de pacotes que combinaram com o cabecalho do campo

anterior e as acdes que determinam o que deve ser feito com aquele determinado fluxo.

Cada desenvolvedor € livre para escolher qual ou quais campos devem combinar para uma
determinada a¢do. Dada a combinacdo(match), o contador daquela tupla especifica € incremen-
tado e a acdo é realizada. Se a acdo for zero, ou seja, nenhuma, o pacote é descartado. Como

as acOes podem ser varias para um Unico fluxo ou pacote, € possivel implementar uma lista
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de agdes que sdo executadas de forma sequencial aquela em que foram inseridas. Todo switch

OpenFlow deve conter obrigatoriamente as seguintes acdes em portas fisicas:

e ALL: Envia o pacote para todas as interfaces no switch

CONTROLLER: Encapsula e envia o pacote para o controlador.

LOCAL: Envia o pacote para a pilha local do switch.

TABLE: Executa a¢des no tabela de fluxos.

IN PORT: Envia o pacote para a porta em que entrou.

Existem ainda agdes opcionais (que podem ou nao ser implementados em um switch Open-
Flow) que ndo serdo especificadas. S@o acOes de portas virtuais para um switch NFV, por
exemplo. Compdem, portanto: Normal, Flood, Modify-Field, os quais adicionam os recursos
de VLAN, Flood STP e modificacdo de um campo especifico no pacote (Destino IPv4, porta de
origem ou destino - dentre outros), respectivamente. Uma a¢do para todos os tipos de switch € a
acao de DROP, para simplesmente descartar um pacote caso exista uma combina¢cdo. Um bom
exemplo para esta acdo de DROP é uma aplicagdo firewall, descartando pacotes de uma porta

ou servico especifico.

O processo de combinagao segue um fluxo dnico, mostrado na figura 2.3:

Comegando pela tabela 0

4 N
p .
y ™. i
y EL o Sim Atualizar Contadores Executar ActionSet
< tabela 07 4
Y y

Entrada de Pacote ‘

k/ Match na ~ _ Sim
< tabelan?

Enviar para o Controlador ‘

Figura 2.3: Fluxograma de Match.
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Seguindo o fluxograma da tabela figura 2.3, quando um pacote chega da rede (packet
in), o switch verifica na flow table se existe algum campo do cabecalho do pacote que tenha
combinacdo com alguma regra instalada na flow table. Caso haja uma combinacdo, as acoes
configuradas para este fluxo de pacotes serdo tomadas, em ordem sequencial. Isso quer dizer
que podem haver mais acdes em uma combinagdo na flow fable, atribuindo entdo ao campo uma
lista de a¢des instaladas, que sdo seguidas sequencialmente. Um cendrio pratico seria a copia do
pacote para um servidor de andlise IDS (Intrusion Detection System) antes de tomar uma agao
de repasse ou descarte, por exemplo. Todas as tabelas sdo analisadas sequencialmente até que
em alguma delas (ndo é necessario que exista mais de uma tabela, mas pelo menos uma) haja
uma combinacdo. Se todas as tabelas forem percorridas e nenhuma combinagao for encontrada,
entdo o pacote é enviado para o controlador pelo canal seguro para que ele tome a decisao do
que deve ser feito, respondendo com uma regra para aquele fluxo de pacotes. Uma opgao €
determinar que o switch descarte o pacote, caso nenhuma tabela possua uma combinagdo em
nenhum dos campos do cabecalho do pacote. Alguns pontos devem ser considerados: se esti-
ver configurado para ANY, qualquer campo do pacote pode servir como uma combina¢do; uma
combinacio direta em alguma tupla da flow table sempre tera maior prioridade na execugdo das
acoes; para cada pacote em que uma combinacdo existir, o contador € incrementado e, nesta

versdo, nao existe suporte para multiplos controladores.

Com essa estrutura de funcionamento, fica mais facil entender de uma forma técnica como
a imagem 2.3 funciona. Para se estabelecer uma conexado, o switch tenta se comunicar com o
controlador em um IP pré-configurado pela porta padrao 6633 (alterado para 6653 (DENAZIS,
2015)). Nesta tentativa de conexdo, cada um dos lados envia uma mensagem do tipo Symetric
(tipo de mensagem que nao necessita de solicitacao), com um OFPT HELLO contendo a versao
mais alta de OpenFlow suportada. Com isso, ambos os lados calculam qual a menor versao
OpenFlow disponivel que sera utilizada se ambos os lados tiverem uma versdao compativel.
Entdo, a conexdo € inicializada. Caso ndo exista nenhuma versdo compativel ou ocorra algum
erro durante essa troca de mensagens inicial, o lado (seja controlador ou swifch) deve enviar uma
mensagem de OFPT ERROR com o campo OPPET HELLO FAILED. Nesta versdo do proto-
colo nio existe nenhuma forma de se utilizar multiplos controladores com suporte direto (que o
proprio protocolo OpenFlow trate). Ainda se tratando de conexdo entre o switch OpenFlow e o
controlador, € necessdrio pensar o procedimento caso ocorra um rompimento de comunicagdo
entre 0s pontos, seja por um “echo request’sem reposta ou qualquer outro timeout. Para tal,
o protocolo prové um “emergency mode”que continua tentando restabelecer a conexao com o
controlador, reiniciando a conexao TCP e exclui todas as regras da flow table que ndo estejam

setadas com a flag de emergency ativa. Um detalhe de implementagdo, € abstrair quais fluxos
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tém grande importancia e lembrar de setd-los com o0 modo de emergency ativo. A comunicagao

com o controlador usa um canal criptografado por TLS.

Com a conexao estabelecida, os fluxos comecam a ser passados para o controlador decidir
qual acdo executard sobre eles. Essa troca de mensagens também é definida pelo protocolo
OpenFlow: como as regras serdo instaladas e modificadas dentro da flow table. Essas men-
sagens sdo divididas em ADD, MODIFY, MODIFY STRICT, DELETE e, por fim, DELETE
STRICT, sendo que cada uma tem suas regras de decisdo em caso de sobreposi¢do ou conflito
na tabela de fluxos. Quando um swifch recebe uma requisi¢ao para adicionar uma regra (ADD)
com a flag "CHECK OVERLAP” ativada, o switch procura pela mesma regra na flow table,
com a mesma prioridade. Se for encontrada uma regra exatamente igual, o switch recusa a re-
gra, retornando uma mensagem de erro. Caso a regra ndo tenha essa flag "CHECK OVERLAP”
ativada, a regra € simplesmente instalada. Funciona da mesma forma para regras novas (que

ainda ndo existam na tabela), sendo estas inseridas com o menor nimero da tabela.

Ainda nesse processo de adicdo, ja foi abordado que a tabela utiliza de recurso fisico do
switch, tornando-se limitada. Portanto, é possivel que a tabela ndo tenha espaco suficiente
para novos fluxos. Neste caso, retorna ao controlador uma mensagem de erro (OFPT ERROR)
apontando que todas as tabelas estdo cheias e nenhum novo fluxo pode ser inserido. Esse erro
determina a importancia de se abstrair corretamente o fluxo da rede e pensar nas medidas de
overlap possiveis para serem implementadas. Ainda, caso a regra utilizar de uma porta que nao
existe ou ndo estd alocada para o protocolo OpenFlow (no caso de switches hibridos ou mesmo
virtuais), uma mensagem de erro também retorna apontando esse problema. Mesmo se a porta
for adicionada no chassi do switch ou virtualmente, ela ird descartar os pacotes até que seja

devidamente referenciada.

Em sua versao 1.0, o OpenFlow fornece um mecanismo simples de fila para prover a fung¢ao
de qualidade na qual, uma fila associada a uma porta pode mapear os fluxos que entram por ela.
Fluxos mapeados por uma fila serdo tratados pelas configuragdes que a prépria fila impde, como
exemplo uma taxa minima de transmissdo. Para que esse recurso funcione, é necessario enviar

o fluxo para a fila, que necessita da acdo de Enqueue, tratada como opcional nas especificacoes.

Portanto, foi abordado todo funcionamento bésico e alguma extensdo de componentes op-

cionais a um switch OpenFlow em sua versao 1.0.
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2.2 Testbeds, Simuladores e Emuladores

As alternativas presentes para um pesquisador ou estudante de redes desenvolver suas
aplicagdes ou executar seus experimentos concentram-se em trés frentes mais conhecidas: fes-
beds, simuladores e emuladores. As secOes a seguir vao discutir brevemente cada uma das

tecnologias, com, ao final, uma breve reflexdo comparativa entre os pontos apresentados.

2.2.1 Testbeds

Criar um ambiente de testes de campo, além de ter um alto custo, pode apresentar grande
complexidade de configuracdo e demandar muito tempo para um layout simples. Testbeds pro-
veem para seus usudrios uma forma mais simples de ter um ambiente real para testes, podendo
adequar até certo ponto as necessidades especificas do usudrio, provendo recursos de hard-
ware, links de comunicacdo, maquinas virtuais e etc. Mesmo com acesso a tantos recursos
fisicos, uma testbed pode ser um problema, visto que seus recursos sdo limitados no sentido
de sua organizacdo fisica e disponibiliza¢io para o experimentador. Nesse contexto de uso do
protocolo OpenFlow, a testbed precisa fornecer switches com suporte ao protocolo, maquinas
virtuais, conexdes diversificadas e se possivel links federados (com comunicacdo entre varias

outros pontos).

Um exemplo proximo para o experimentador brasileiro € o projeto Fibre (FIBRE, ), que
conta com diversas universidades e além de uma ampla infraestrutura fisica, interconectando
diversos recursos para experimentacdo. O projeto conta com ’ilhas”, representadas e mantidas
por cada uma das universidades participantes, que tem parte da infraestrutura comum e alguns

recursos especificos de acordo com a linha de pesquisa ou interesse da institui¢ao:
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Figura 2.4: Rede e recursos por ilha participante do projeto (FIBRE, )

A figura 2.4 demonstra como ocorre a interligac@o entre as institui¢des, bem como os recur-
sos especificos de cada uma. E possivel notar que existem basicamente trés tipos de estruturas

disponiveis:

e VM e OpenFlow: Disponibiliza no rack, infraestrutura de virtualizacdo para maquinas

virtuais e recursos OpenFlow;

e Wireless: Nos de teste sem fio para pesquisa, possuem diversas antenas e sdo reservados

para uso exclusivo, sem a necessidade de partilha do hardware;

e Sensores: iniciativa de uma rede de sensores ainda em desenvolvimento e implementagao.

Todas as ligagdes representadas na figura 2.4 sdo reservas em uma topologia fisica com-
posta por fibra Optica. Assim sendo, qualquer ilha tem uma garantia de entrega (ndo depen-
dendo apenas do layout apresentado, mas da implementacdo da institui¢do ou universidade)
com qualidade e pouco delay. Todas as ilhas possuem um rack de servidores com os seguintes

equipamentos:

Tabela 2.1: Recursos por ilha Fibre (FIBRE, )

Amount Hardware Purpouse
1 IBM Server Virtualization server
2 Dell Server PerfSONAR monitoring tool
3 NetFPGA Server OpenFlow resource
1 Datacom DM 4100 Top of Rack
1 Pronto PICAS OpenFlow resource

~3 ICARUS Wireless tests



2.2 Testbeds, Simuladores e Emuladores 22

Com os recursos acima apresentados (que podem variar de ilha para ilha) e a topolo-
gia que os interligam, € possivel recriar diversas topologias sobrepostas para experimentagao.
Nesse contexto € importante elucidar que, uma festbed nesse patamar de cobertura de rede e
virtualizacao, necessita de uma forma de controle refinada. Toda a infraestrutura, desde o ca-
dastro dos experimentadores como o agendamento de recursos € controlado pelo Ofelia Control
Framework (OCF)(FP7, ). Seus mddulos foram preparados para que possua virtualizacdo com
0 OXA (Ofelia Xen Administrator) e utilizacdao do Flowvisor (SHERWOOD, 2009), para permitir
multiplos experimentos OpenFlow em um unico recurso de hardware compartilhado. O Flow-
visor atua como um proxy entre a topologia requerida pelo experimentador e a topologia real,
apresentando para o controlador OpenFlow apenas o que foi requerido. O que fica claro nessa
forma de utilizagdao € um ponto que interligue as redes do usudrio para o controlador e a topo-
logia fisica, adicionando um overhead para o funcionamento e isolamento das redes, que pode

alterar parte dos resultados.

Os recursos wireless sdo de uso exclusivo, ou seja, € feita a reserva dos nos e eles ndo tem
seu recurso compartilhado. O controle dos nds e a experimentacido que necessita ser feita gira
em torno do OMF. Toda a festbed pretende migrar para 0 mesmo, mas por hora mantém a estru-
tura ja apresentada. A utilizacdo de OMF prevé que o experimentador conheca linguagem e, ao
rodar seu experimento criado em OMF todos os recursos sejam automatizados. Uma execugao
de pesquisa escrita na linguagem configura e executa comandos a partir do que for determinado,
sendo assim toda a execugdo € automatizada, bem como o tratamento das configuragdes basicas
e coleta dos resultados. A cada vez que o né € reservado para receber um experimento, ele
wireless € formatado e preparado com configuragdes padrdo para a execugdo. Feita a coleta de
dados, a préxima reserva de recursos recomega o processo de configura¢do do n6 e preparo para

o experimento a partir do que for requisitado, reservado e escrito na linguagem OMF.

Nesse contexto, um pesquisador pode ter seu ambiente preparado para o teste em especifico,
em equipamento real, com garantia de fidelidade. Porém, o acesso a esses recursos sdo mediante
aprovacao, por tempo limitado e compartilhado com outros usudrios, o que pode impactar no

resultado final.

2.2.2 Simuladores

A ideia do por trds do uso de simulacdes, vem do uso de algoritmos mateméticos que re-
presentem determinado objeto a ser simulado. Tendo esse contexto em mente, 0s pacotes € 0s
eventos que ocorrem em uma simulacdo sio apenas ficticios e as trocas de dados, bem como

o resultado, partem apenas de célculos representativos. O comportamento da rede portanto,
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nao deve alterar durante suas execugdes, vantagem clara de ter resultados iguais ou similares a
cada rodada de execucdo da simulagcdo. Durante sua execucao deve-se lembrar que ndo exis-
tem dados reais ou mesmo recursos que demandem da maquina hospedeira da simulagdo, todo
acontecimento € representativo e ndo uma acao real dentro de um sistema, apesar de ser possivel
gerar dados reais a partir de uma simulagdo, visto que toda execucao € baseada em tratamento
e condigdes reais. Os algoritmos matematicos devem representar de forma fidedigna o mundo
que pretende simular. A vantagem clara do uso de algoritmos € possibilidade de utilizar recur-
sos que ndo estao disponiveis, como uma execugdao do comportamento de 10 anos em uma rede

ou links e equipamentos operando a 100 Gigabits por segundo.

2.2.3 Emuladores

Apesar das muitas caracteristicas positivas na simulagdo, ela fornece apenas uma modela-
gem matematica. Pontos de consumo de memoria, utilizagdo de processamento compartilhado,
gargalos de troca de mensagens ou mesmo problemas ocultos no sistema operacional nio po-
dem ser simulados, simplesmente por ndo serem previsiveis. A emulagcdo permite o uso de
hardware simples, com poucos recursos para representar uma grande rede. Neste contexto da
emulacdo, os links, processos e aplicacdes consomem de acordo com a necessidade e podem

entregar de diversas formas possiveis resultados, diferenciados conforme sua execugao.

Emulacdo portanto utiliza dados e recursos reais para a execu¢ao de um layout e tem que
compartilhar com todo n6 emulado, além do minimo requisitado para o sistema hospedeiro.
Como os dados e as interacdes sdo reais, diversas ondulacdes podem aparecer nos resultados,
visto que tudo depende da maquina hospedeira. Assim sendo, os links e o tempo de emulagao
estdo fortemente relacionados a miquina. Utilizando o mesmo exemplo da se¢do anterior, ob-
servar o comportamento de uma rede durante 10 anos com o link de 100 Gigabits necessitaria
de uma execuc¢do de 10 anos e uma maquina que comportasse durante esse tempo as transagoes

entre os links a 100 Gigabits.
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2.2.4 Comparacao

Em uma comparacio entre simuladores, emuladores e testbeds temos o seguinte resultado

apresentado na tabela 2.2:

Tabela 2.2: Tabela de comparacao entre ambientes de testes

Simuladores Emuladores Testbeds

-Modelo -Modelo +Sistema Real
-Simplificado +Preciso +Preciso

++Escalavel +Escalavel -Ndo Escalavel
++Répido +Rapido -Lento

++Flexivel +Flexivel -Nao Flexivel

++Pode ser repetido ++Pode ser repetido  -Nao pode ser repetido
++Barato ++Barato -Caro

++ Sem administrador ++Sem administrador -Com administrador

Como pode ser observado, a vantagem do sistema real, como um espagco em uma festbed,
€ acompanhado por diversos fatores negativos dependendo da amplitude e profundidade que o
pesquisador pretende explorar. Para pesquisas nas quais o ambiente seré fixo, quando os recur-
sos forem suficientes, a precisdo e a facilidade de manuseio de uma festbed é uma solucdo barata
e rapida, contudo, seus meios podem ndo variar durante o tempo, entregando sempre 0 mesmo
layout. Os recursos compartilhados entre diversos usudrios podem criar flutuagdes no resultado
se este ndo for bem isolado pela tecnologia e, normalmente, existem overheads que influenciam
no estudo dos dados finais, como o uso do Flowvisor, ferramenta intrinseca da tesbed Fibre (em
pesquisas envolvendo OpenFlow). Outro ponto a ser discutido, mesmo que minimamente, € o
custo fixo e tempo para alocacdo também necessarias para o mesmo fim. O pesquisador pode
ter acesso a plataforma, mas nao tem um controle refinado e detalhado dos links e da transi¢ao
de dados, apesar do resultado ser totalmente fiel ao uso de uma plataforma real, existem pontos
a ser considerados. O uso de uma topologia como drvore e todos os nds conectados, muito
comum em datacenter depende de diversos fatores e a visibilidade do experimentador pode nao

ser o suficiente para a correta interpretacido dos dados.

Neste aspecto, emuladores ndo necessitam de grandes mudancas em questdo de cédigo
ou configuracdo para um usudrio, ja que o ambiente emulado pode utilizar de recursos reais
sem demais alteragdes, além de solucionar varios problemas de facilidade ao usudrio (fron-
tend, ambiente interativo e etc), a rapidez em criar um cendario emulado, com as caracteristicas
especificas para o experimentador, o tornam uma escolha tentadora, por ser flexivel, com pre-
cisdo e sem a necessidade de nenhum operador externo para que os experimentos acontecam.

Porém, da mesma forma que a testbed, para grandes cendrios existem limitagdes da maquina
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e dos emuladores, tornando a escalabilidade um problema, ainda ndo € possivel emular links
maiores do que j4 sdo apresentados, por serem recursos da maquina que o emulador utiliza para
disponibilizar o ambiente, links de 10Gbps nao sao possiveis. J4 através de simulagdo, por usar
apenas algoritmos matematicos para esse fim, limitacdes de maquina nao sao um problema.
O cendrio depende apenas dos objetos ja modelados para o simulador e o nivel de detalhes do
experimentador ao crid-lo. A maior desvantagem dos simuladores é: caso o objeto ainda nao es-
teja devidamente modelado, a complexidade em adiciond-lo pode aumentar o tempo necessario
para uma tarefa que se tornaria mais simples em outros métodos, como emulador ou festbed,

tornando-o invidvel para alguns casos.

A simulacdo apesar de parecer automaticamente a com melhores resultados, necessita de
grande entendimento sobre a plataforma a ser utilizada, além da compreensao direta sobre o
objeto que pretende ser simulado. Essa curva criada entre a vantagem clara e a necessidade
de conhecimento especifico em programagdo pode dificultar a execucdo de testes bdsicos, o
que diminui a atratividade do uso de simulagdes. Também ndo € possivel ainda verificar, em
uma maquina simulada, outros pontos como consumo de processamento € memoria, o que des-
carta a tecnologia para o uso de testes com aplicativos mais simples, desenvolvidos justamente
para avaliacdes de desempenho de maquina. Entende-se portanto que as restricdes existem nas
trés tecnologias, cada qual com seus problemas e vantagens, apontando qual seria melhor para

determinada execu¢do de um teste.
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2.3 Mininet

Dentre os diversos métodos disponiveis para pesquisa, a emulagdo como ja dito é uma
alternativa barata e que aproxima-se de resultados reais com grande facilidade de prototipagao.
Criado por professores de Stanford, o Mininet (LANTZ; HELLER; MCKEOWN, 2010) tem como
principal objetivo facilitar o uso e o entendimento de tecnologias de rede de forma pratica. A
API de fécil utilizacdo € um dinamo no uso da tecnologia, de facil instalacdo e uso com CLI
propria, a ferramenta tem fortes pontos positivos para uso basico e intermedidrio em topologias e
pesquisa. A estrutura segue a ideia de utilizar a plataforma de containers do Linux, para emular
ambientes isolados entre si e interconectados via OVS, tudo preparado de forma automatica
pela ferramenta ou totalmente especifica pela API. De ambas as formas € possivel interagir em
tempo real, se desejado, de forma que o experimentador possa personalizar e atuar diretamente

no ambiente (KULDEEP K. SHARMA, 2014).

2.3.1 Estrutura

Para melhor determinar o funcionamento € imprescindivel lembrar que o Mininet utiliza a
féormula de Container Based Emulation e sua associac¢do direta com containers em Linux. A

figura a seguir demonstra em conjunto o conceito de Containers e Mininet:

LAYOUT DESEJADO AMBIENTE CRIADO PELO MININET
IS N
”~
CLI
Ir _“ * *
API

-> Kernel namespaces (ipc, uts, mount,
pid, network and user)

-> Apparmor and SELinux profiles

-> Seccomp policies

-> Chroots (using pivot_root)
-> Kernel capabilities '_
->CGroups (control groups)

Figura 2.5: Emulacio de ambiente via Mininet (LANTZ; HELLER; MCKEOWN, 2010) (KULDEEP
K. SHARMA, 2014)
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A figura representa como o Mininet utiliza de suas ferramentas para entregar o resultado
final. Em um primeiro momento o experimentador escolhe, idealiza e prototipa layout desejado
para sua pesquisa e, em seguida, escreve todo detalhamento, que serd melhor abordado a se-
guir. Os layouts podem ser totalmente personalizados ou uma das estruturas que a ferramenta
entrega. Cada n6 idealizado € um container com todo isolamento provido pelo Linux e os APPs
providos pelo Mininet, assim sendo, a camada de APP pode utilizar ndo sé o que ja € entregue,
mas aplicacdes desenvolvidas para um fim especifico, sendo um dos melhores exemplos, 0 uso
do OVS como switch ou a troca para uma aplicagdo especifica, apresentado em (ROTTENBERG,
) com uma nova proposta de switch OpenFlow. As ligagdes entre containers sao estabeleci-
das através de interfaces virtuais (VETH), sendo host ou switch. Normalmente existe um nd
controlador para as fun¢des OpenFlow disponiveis que, apds o link VETH, pode ser feito em
conexao segura como requerido por alguns controladores. Este pode estar contido em um né ou
no proprio ambiente do usudrio, visto que € caracteristica clara da emulacdo a possibilidade do

uso de recursos e interligacdo com o computador servidor.

Essa estrutura de facilidades na qual toda necessidade de configuracdo € automatizada, en-
trega um ambiente de facil utilizacdo, visto que toda configuracio de enderecos, hosts, switches

e links € feita de maneira transparente ao usudrio. Os pontos.

2.3.2 Plataforma

A plataforma, apenas disponivel em ambiente Linux, utiliza de recursos disponiveis do
sistema operacional para poder construir o layout desejado. Para tal, o Mininet utiliza do recurso
de containers presente no sistema operacional (JOY, 2015) para emular ambientes isolados,
que representam separadamente cada um dos nds e switches, interconectados normalmente por

interfaces virtuais.

Pés instalacdo do Mininet, feita de forma simples por hoje estar integrada aos principais
repositorios, basta o experimentador idealizar o layout e utilizar das estruturas prontas via CLI

ou personalizar via APL.

Cada n¢ idealizado pelo experimentador serd um container, com algumas das func¢des
simples preparadas pela propria ferramenta. De forma inicial e sem necessidade nenhuma

modificacdo ficam disponiveis para o uso diretamente pela CLI:

e help: apresenta todos os comandos disponiveis;

e nodes: exibe os nds emulados, tanto switches quanto hosts ou controladores;
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dump: lista as informacdes de todos os nos de forma detalhada;
link: retorna quais hosts e switches estao interconectados;

net: exibe todas as informacdes de rede do ambiente simulado, incluindo o mesmo resul-

tado de link;

ping: demonstra a conectividade entre dois hosts;

pingall: testa a conectividade entre todos os hosts no ambiente simulado;

pingallfull: mesma fun¢do do pingall, porém com mais detalhes ao final da execuc¢ao;
iperf: teste de banda entre hosts utilizando TCP;

iperfudp: teste de banda entre hosts utilizando UDP;

ifconfig: usado para checar o endereco IP de um host;

xterm: abre uma janela separada conectada diretamente no nd;

dpctl: mostra todos os fluxos OpenFlow instalados nos switches;

exit: finaliza o ambiente de forma correta;

O uso pode se iniciar de forma simples em uma topologia minima ou da personaliza¢do

via API, ainda, como ja citado, o uso comum do OVS com OpenFlow pode ser substituido por

uma aplicagdo switch prépria, como parte da estrutura de APP e containers. As topologias que

seguem podem ser geradas automaticamente no Mininet a partir de linha de comando:
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A) Topeologia Minima B) Topologia Normal
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C) Topologia em arvore D) Topologia Linear

Figura 2.6: Topologias disponiveis (KULDEEP K. SHARMA, 2014).

As topologias podem ser utilizadas diretamente ao comecar o Mininet:

Topologia Minima: Caso o usudrio ndo especificar qual das topologias gostaria de utilizar,

esse formato € o que a plataforma ird criar automaticamente;

e Topologia Normal: Composta por quatro hosts interligados em um tnico switch e con-

trolador;

e Topologia Linear: Quatro switches interligados de forma linear com o mesmo controlador

e um host por switch;

e Topologia em Arvore: Trés switches interconectados entre si (full) com dois hosts em

pontas;

As topologias podem ser utilizadas da forma a seguir, visto que existem caracteristicas que

podem ser customizadas diretamente via CLI:
sudo mn --topo=linear,\textbf{4} --links tc,bw=10,delay=10ms

Desse modo as topologias customizadas diretamente pela CLI, apresentam caracteristicas

como, a quantidade de switches em uma topologia linear demonstrada no item D da figura 2.6.
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A caracteristica dos links pode ser definida como demonstrado, modificando a quantidade de

banda para os links e o delay.

O uso de controladores pode ser feito de forma automatica, na qual o OVS ou switch APP
conectam em um controlador padrdo com a fun¢do switch apenas ou um controlador externo,

rodando as préprias aplicacoes:

sudo mn --controller=remote,ip=[controller IP],port=[controller listening port]

Todas as caracteristicas acima definem diretamente a topologia que pode ser gerada pelo
Mininet, mas existem formas de personalizar link a link, host a host e ligacdes especificas ou
mesmo automatizar a execugao de testes. A API do Mininet é rica em documentacio e permite
um controle refinado dentro dos parametros que a ferramenta entrega. Alguns itens que ndo
sdo possiveis pela CLI podem ser alcancados diretamente pela API, como o controle de uso de
processamento por cada host/nd, de forma que exista um controle de consumo entre os hosts.
Lembrando que um ponto do uso CBE € o compartilhamento de recursos entre todos os nos
emulados, algo que, dependendo da quantidade, pode influenciar no resultado final. Alguns dos

pontos que podem ser customizados sdo (MININET..., b):

Links: possivel especificar a conexdo entre os nos, bem como a banda, delay, jitter, perda,

fila, laténcia;

e Node: possui métodos para controlar o consumo de processamento de cada nd, espe-
cificar um tipo de controlador como Ryu, Pox caso rode em um dos containers ou no
ambiente do usudrio (RemoteController), especificacdo do tipo de switch (OVS, Indigo

ou do userspace do usudrio);

e Net: todas as caracteristicas de rede da emulacdo no namespace. Este objeto que concen-
tra quase toda a emulagdo. Pool de enderecos de rede IP, MAC e outras caracteristicas

podem ser setadas diretamente através da classe net;

e Log: métodos para acompanhar o log dos eventos, dados, links e qualquer item que

execute na emulagdo;

e Topo: classe utilitdria, que pode auxiliar na construcdo de topologias baseadas nas apre-

sentadas na figura 2.6;

e Clean: finaliza todas as conexdes e certifica-se de terminar todos 0s processos e contai-

ners,
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O uso da API parte de um arquivo Python, desenvolvido baseado nas classes anteriormente
citadas de acordo com a documentagdo (MININET... ., b). O exemplo que segue cria uma estrutura

simples, utilizando de alguns dos conceitos abordados:

from mininet.net import Mininet

from mininet.node import CPULimitedHost

from mininet.topolib import TreeTopo

from mininet.util import custom, waitListening, pmonitor

from mininet.log import setLoglevel, info

def bwtest( cpulLimits, period_us=100000, seconds=10 ):

topo = TreeTopo( depth=1, fanout=2 )

results = {}

for cpu in cpulimits:

host = custom( CPULimitedHost, sched=sched, period_us=period_us, cpu=.5%cpu )
net = Mininet( topo=topo, host=host )

net.start()

net.pingAll()

hosts = [ net.getNodeByName( h ) for h in topo.hosts() 1]

client, server = hosts[ O ], hosts[ -1 ]

info( ’**x Starting iperf with %d%% of CPU allocated to hosts\n’ % ( 100.0 * cpu )
net.stop()

updated = results.get( sched, [] )

updated += [ ( cpu, bps ) ]

results[ sched ] = updated

return results

def dump( results ):

"Dump results"

fmt = *%s\tlhs\tVs\n’
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info( ’\n’ )

info( fmt % ( ’sched’, ’cpu’, ’received bits/sec’ ) )

for sched in sorted( results.keys() ):
entries = results[ sched ]

for cpu, bps in entries:

pct = 2%d%%> % ( cpu * 100 )

mbps = ’%.2e’ % bps

info( fmt % ( sched, pct, mbps ) )

if __name__ == ’__main__’:
setLoglevel( ’info’ )

out = bwtest( limits )

dump( out )

Observando o c6digo, € possivel visualizar que cada host tem sua limitacdo de CPU a partir
da quantidade de hosts, os links tem sua limita¢do e a topologia executa e retorna automatica-

mente os resultados.

Essa secdo busca apenas cobrir de forma genérica as muitas formas e qualidades que podem
ser observadas no uso do Mininet, sem se aprofundar demais no desenvolvimento. Durante o
capitulo de Arquitetura e Implementacdo os conceitos serdo abordados com mais precisao de

detalhes conforme o contexto.

2.4 Network Simulator - NS-3

O NS-3 ¢ descrito como um simulador de eventos discretos, suportando pesquisas em re-
des IP e nao IP, com cédigo aberto, e de facil depuracdo, que permite o desenvolvimento de
simulacdes proximas do ambiente real. Quando comegou a ser desenvolvido, alguns pontos
foram considerados para manter a eficiéncia, independente da CPU e memodria do computador

que fosse executar a simulacao:

e Suporte a fragmentagdo e remontagem: Tanto o protocolo IP quanto o MAC oferecem
suporte a fragmentacdo dos dados a serem transmitidos (pacotes e quadros, respectiva-
mente), que tem impacto no desempenho e comportamento final de uma aplicacdo. Com

esse suporte, simulacdes envolvendo protocolos como Multi-Path TCP sdo possiveis.
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e Dados reais de forma transparente: O simulador € capaz de emular e gerar pacotes fora
de seu ambiente. Esse processo de conversdo de pacotes simulados para reais € feita de
forma transparente, sem a necessidade do usudrio ou pesquisador ter que programar essa

conversao.

e Dados exibidos de forma nitida: Para auxiliar o usudrio ou pesquisador a melhor entender
os resultados obtidos eles devem ser de facil compreensdo. Dessa forma, compreender os
resultados ou entender o caminho de uma informacao, se tornam processos mais rapidos

e eficientes.

e Uso eficiente de memoria: Alguns protocolos podem saturar a memoria do computador
que estd executando a simulagdo, portanto o controle de uso da memoria € importante.
Dessa forma, simulacdes amplas ou com protocolos que utilizam muita memoria nao

influenciam no resultado final.

e Uso eficiente de CPU: E imprescindivel que o gerenciamento de pacotes ndo se torne um
gargalo na CPU, prejudicando a simulagdo. Mecanismos de otimizacdo do uso da CPU

evitam esse tipo de problema em uma simulagao.

e Suporte 2 extensio: E possivel adicionar novos tipos de dados, cabecalhos e protocolos
sem ter que modificar o simulador por inteiro, possibilitando trabalhar com simulacdes
que fogem de redes comuns. Um exemplo é a simulacdo de redes NDN (Named Data

Network), ja implementado (AFANASYEV, 2012).

2.4.1 Tratamento dos Dados

Uma questdo importante para o simulador € como os dados devem ser tratados durante
a simulacdo, uma das formas de tratamento, ”Simulagdo orientada a evento em tempo dis-
creto”(CHONG, 1994), que tem como seu maior objetivo calcular o tempo total utilizado em
cada slot de tempo. Nessa forma de simulacdo existem ainda outras duas técnicas, das quais o
NS-3 utiliza apenas uma, tempo de execug¢do orientado a evento. Essa técnica calcula apenas os
valores de quando algo significativo acontece no sistema modelado, isso quer dizer que ao invés
de calcular todos os componentes da simulacdo o tempo todo, se preocupa apenas naqueles que

tem alguma interacdo. Para isso algumas acdes sao essenciais no funcionamento do simulador:

e Execucido: Cada evento € executado em ordem crescente de tempo até que nao haja mais
nenhum ou que o usudrio pega a interrupcao do processamento, através do comando de

Parada.
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e Parada: Seta a varidvel global de parada para ”verdadeiro”. O processo de execugdo para

e retorna os valores na oportunidade mais proxima do ciclo de execugdo.
e Now: Retorna o tempo de simulacio naquele exato momento.

e Escalonador: Cria um novo evento, o disponibiliza na lista de eventos globais e retorna a

referéncia para o novo evento criado.

e Cancelamento: Aciona uma flag de cancelamento no evento enquanto esta na lista global.

Essa flag € verificada pelo processo de Execug¢do antes de executar o evento.

e Remover: Remove o evento da lista global, certificando de que nunca serd executado.
Essa operacdo sempre deve ser evitada por sua complexidade O(n), ja que a lista deve ser

percorrida por total a procura do evento a ser removido.

e Status: Retorna se um evento expirou ou se ele ainda estd em processo de execucao.

Essas acdes completam todas as necessidades que o simulador tem durante a execucao do
modelo, no qual cada uma das a¢des permite um gerenciamento refinado sobre os componen-
tes e sua execucdo, permitindo um alto controle, inclusive, durante o tempo de execucdo da
simulacdo. As acdes auxiliam também, de forma significativa, na coleta de informacdes perti-

nentes ao pesquisador, que pode controlar o evento com grande riqueza de detalhes.

2.4.2 Tempo de Simulacao

O tempo pode ser calculado de diversas formas, um agente dependente do cdlculo de tempo
€ o tipo de dado que serd utilizado. A simulacdo de tempo no NS-3, utiliza uma integral de 64-
bit que pode permitir uma precisdo na casa de nanosegundos durante a execugdo da simulagdo.
Todo tratamento de tempo no simulador € concentrado em uma classe chamada Time, que per-
mite de forma transparente a conversao de segundos em nanosegundos ou microssegundos (de-
pendendo da necessidade), além de prover a conversao implicita para a integral: int64x64t. Para
1ss0, os operadores aritméticos ( +,-,/,*) foram sobrecarregados de modo que possam trabalhar
apenas com dados do tipo integer, impossibilitando os erros de métodos que trabalham com o
tempo de execucdo. O tempo estd fortemente associado a cada evento simulado, o que gera
automaticamente todo c6digo necessario através de modelos. O escalonador coleta diferentes
tipos de varidveis, sendo a primeira, o atraso até que o evento expire, o segundo, um ponteiro ao
método que deve ser chamado quando o evento expirar e o terceiro, o objeto em que o evento

foi chamado.
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2.4.3 Modelagem e Modularidade

O NS-3 deve ser capaz de otimizar os objetos de simulacdo ao ponto de aproximar do
ambiente real, para isso alguns fatores devem ser considerados: Modularidade, € importante que
0 NS-3 seja modular mas ndo em todas suas camadas, isso pode prover um nivel de abstracdo
nao desejado para a comunidade, em questdo de nivel de c6digo e funcionamento do core NS-3;
Configuracdo de parametros, para que permita o usudrio ou pesquisador controlar uma gama de
parametros e valores de forma facil, como por exemplo, poder especificar o atraso de um link
ou interromper a comunicacao de algum objeto da simulacdo depois de X tempo percorrido;
Coleta de dados, permite uma interpretagdo melhor do comportamento do ambiente com o que
deve ser simulado, fica claro que de nada adianta permitir a simulacdo de um ambiente enorme

e escaldvel se ndo for possivel coletar dados suficientes.

A modularidade do ambiente NS-3 funciona com a combinacdo de diferentes objetos para

a simulacdo como demonstra a figura 2.7:
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Figura 2.7: Modularizacao

Neste exemplo, o objeto nd, é combinado com o modelo de comunicacdo P2P, mas sa-
bemos que protocolo IPv4 é necessdrio, com o qual é combinado logo em seguida e assim
sucessivamente com todos os moédulos necessarios para o funcionamento de um objeto. O
mesmo vale para todos os tipos de simulacdes que, inclusive, podem utilizar implementagdes
proprias de outros protocolos, modelos de ambiente e funcionamento de nds especificos. Sendo
assim, a forma modular de combinacdo de objetos, permite que muitos testes a nivel de usuério
possam ser realizados com implementacgdes proprias, sem interferir ou modificar a estrutura de

funcionamento e desenvolvimento do NS-3.

Os parametros apontados anteriormente sdo em sua maioria providos pelo proprio simu-
lador, permitindo um controle abrangente sobre os objetos envolvidos na simulacdo. A classe
Objeto, que forma cada um dos componentes do modelo de simulacdo, é responsédvel por to-

dos os parametros que podem ser modificados em tempo de execugdo, centralizando todos os
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dados de cada possivel subclasse do objeto. Esses parametros podem modificar um atributo
diretamente em um objeto qualquer (desde que ele possua suporte para isso, como dito anteri-

ormente), isso feito através de duas formas mais especificas:

e Linha de Comando: Uma classe que reconhece toda lista de comandos possiveis, em um
objeto que possa alterar algum atributo. Um exemplo € modificar o atraso de um link, a

verificacio de checksum nos pacotes, dentre varios outros.

e Repositdrio de Configuragdes: Busca dentro do objeto todas as modificacdes possiveis e
as concentra em um arquivo XML ou raw. Esse mesmo tipo de arquivo pode ser utilizado
para que, ao invés de demonstrar todas as agdes possiveis em um objeto, rode novamente

a simulacao com tipos e dados determinados para cada atributo.

Um recurso presente em todo codigo produzido do NS-3 € o uso da ferramenta Doxygen
(DOXYGEN, ) para gerar a documentacdo, ao produzir codigo para o NS-3 existe uma forte
recomendacdo, no caso de ser submetido ao projeto principal, em adequar o c6digo a essa

ferramenta.

2.4.4 Rastreamento dos Dados

Além de gerar as simulacdes, € importante que exista um bom sistema de tracing das
informagdes relacionadas aos eventos em execug¢do. O NS-3 possui uma gama de recursos
de rastreamento que possibilitam, o usudrio ou pesquisador, gerar dados o suficiente para com-
preender as acodes e seus resultados durante a execucdo da simulagdo. Existem alguns pontos

basicos do sistema de rastreamento presente no NS-3 que sdo:

e Os usudrios podem estender o sistema de rastreamento para modificar os formatos da
saida gerada ou inserir novas fontes fontes de rastreamento sem modificar o nicleo do
simulador, permitindo a saida nitida das informag¢des geradas ajustadas a necessidade do
usudrio ou pesquisador. Isso habilita o NS-3 a exibir o contetdo final de forma amigavel
e apenas com dados que sejam pertinentes, eliminando o excesso de informagdes que ndao

apetecem a pesquisa.

e Um sistema padrao, que fornece o rastreamento através de partes conhecidas e a customizagao

dos objetos que o geram.

e Usudrios podem modificar o ndcleo do simulador para adicionar novas origens e destinos
do rastreamento. Isso permite que em casos de usos ndo comum, como o ja citado NDN,

possam ser criados sistemas que se adequem melhor as necessidades nao padroes.
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e E possivel adicionar TAGS especificas em cada pacote, como o tempo de simulacdo auxi-

liando a insercao de informagdes pertinentes em cada pacote simulado.

e Possui uma lista auxiliar separada de cabecgalhos e rodapés para verificagdo do usudrio

diretamente na memoria sem interromper ou interferir em algum ponto da simulagao.

Para este sistema de rastreamento existem niveis de interagdo com a coleta de dados per-
tinentes a cada evento. Podem ir de mensagens de depuracdo até o registro total de todas
as informagdes que correm no simulador. Esses niveis podem ser definidos no modelo da
simulagdo em ambito global (para todos os eventos) ou em eventos e nds especificos. Esses
niveis tem caracteristicas pessoais de registro e podem ser definidos dinamicamente, utilizando
o recurso de linha de comando ja apresentado. Os niveis sdo divididos em: WARN, registra
apenas mensagens de alerta; DEBUG, mensagens mais raras; INFO, registra mensagens in-
formativas sobre o progresso da simulacdo ou evento em particular; FUNCTION, registra as
mensagens descrevendo cada funcdo de chamada; LOGIC, coleta apenas mensagens que pos-
sam descrever o fluxo 16gico dentro de uma funcio; ALL, registra todas as mensagens e por fim;
UNCOND, que diferente do tipo ALL, registra todas as mensagens que ocorrem incondicional-
mente, o que pode ser util para procurar por erros no modelo ou comunica¢do em algum ponto.
O sistema funciona de forma bem simples para que possa ter toda essa robustez, cada origem
de rastreamento ¢ uma entidade que pode assinalar eventos que ocorrem em uma simulagcdo
e fornecem acesso a dados de baixo nivel e do outro lado existem entidades que consomem
essas informagdes. Simplificando, origens de rastreamento (trace source) sao geradores de
informagdes enquanto o destino do rastreamento sdo consumidores de informacao (trace sinks),

dessa forma podem existir diversos pontos de origem com um tnico ponto de destino.

Para que os pontos de rastreamento sejam bem definidos é necessario modelar a simulagdo
de forma correta. Alguns modelos ja estao implementados no NS-3, cobrindo grande parte das
camadas de rede necessarias: pilhas IPv4, ARP, UDP e TCP. Essas pilhas podem integrar as
implementagdes reais em Linux e BSD utilizando o Network Simulatuion Craddle (TAZAKI;
URBANI; TURLETTI, 2013), aumentando o nivel de aproximacdo a um ambiente real nos resul-
tados. As camadas devem ser adicionadas manualmente, o que aumentaria a complexidade de
desenvolvimento mas, para este fim os desenvolvedores do NS-3 disponibilizaram uma forma
bem mais simples de adicionar as pilhas ja implementadas nos modelos de simulacao chamados

de helper. A figura 2.8 a seguir demonstra a organizacao do software:
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Figura 2.8: Divisao de modulos do NS-3

2.4.5 Tratamento dos dados

Um Framework que utiliza estruturas em memoria para armazenar os resultados, sendo
possivel salvar em disco em arquivos XML. O FlowMonitor(CARNEIRO; FORTUNA; RICARDO,
2009) € escrito em Python e C++, unindo os dois através do GIL (Global Interpreter Lock), o
qual converte os parametros em C++ para Python e converte os valores de retorno de Python
para C++. Como Python é uma linguagem de script um tanto lenta, uma classe C++ faz o

tracing e devolve os resultados para o cédigo Python.

Sua estrutura € composta pelas seguintes classes:

e FlowMonitor: coordena os probes da rede;

e FlowProbe: escuta os eventos em um ponto especifico da rede simulada, reporta eventos

para o FlowMonitor e colhe as estatisticas de fluxo referentes ao seu probe;

e FlowClassifier: classifica o fluxo através de um nimero de 32 bits, que identifica um

pacote dentro de determinado fluxo;

Os principais resultados sao armazenados em estruturas na memdria, acessiveis por métodos
getter. Para estatisticas, podemos chamar FlowMonitor::FlowStats e FlowProbe::FlowStats,
sendo o ultimo, um pequeno conjunto das estatisticas referentes somente ao seu probe. Ao

chamar FlowMonitor::FlowStats, temos os seguintes atributos disponiveis:

o timeFirstTxPacket: horario de inicio de transmissio do fluxo;

o timelLastTxPacket: horario de término de transmissio do fluxo;
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timeFirstRxPacket: horario de recebimento do primeiro pacote até um ponto final de um

fluxo;

o timeFirstRxPacket: hordrio de recebimento do ultimo pacote de um fluxo em um ponto

final;
e delaySum: soma de todos os delays de um fluxo;
e jitterSum: soma de todo delay jitter de um fluxo;

o txBytes, txPackets: numero total de, respectivamente, bytes e pacotes transmitidos por

um fluxo;

e rxBytes, rxPackets: numero total de, respectivamente, bytes e pacotes recebidos por um

fluxo;

e lostPackets: total de pacotes perdidos em um fluxo;

delayHistogram, jitterHistogram, PacketHistogram: histograma dessas informacdes;

Como dados de jitter, delay etc sdo muito sensiveis para apenas fazer uma soma dos mes-
mos, o framework utiliza histogramas, em vez de armazenar os resultados em memdria (o que

seria, em termos computacionais, atualmente impossivel, por conta da quantidade de informacoes.

2.4.6 Fluxo de Desenvolvimento

Os helpers auxiliam o usudrio a adicionar essas pilhas e objetos em seu modelo de simulacdo
com scripts transparentes ou seja, ndo € necessario implementar a pilha do protocolo Ethernet
por exemplo, o helper adiciona todas as necessidades para o uso automaticamente. Essa fun-
cionalidade foi implementada também para enderecamento IPv4, roteamento L3, configuracdo
de dispositivos e nds, além da facilidade na utilizacdo das pilhas reais do Linux. Ainda na
imagem 2.8 os nos devem conter todas as pilhas necessdrias para seu funcionamento, como um
dispositivo real, por isso, parte da configuracdo de um né pode ser facilitada pelo InternetStack,
que ja adiciona boa parte das funcionalidades necessérias. A mobilidade adiciona recursos de
testes para tecnologias sem fio (WiFi, Wi MAX, redes de sensores), a partir das quais é possivel
simular um dispositivo em movimento para simulacdo. O simulador em si € responsavel por
toda parte de agendamento, tempo e administragdo dos eventos, enquanto o compartilhado trata
todos os aspectos de pacotes, inclusive o gerador de arquivos pcap pds execucao. O nucleo, por
fim, é responsavel por todo callback, tracing, ponteiro, dentre outras necessidades de sistema

geradas pelo NS-3.
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Nesse contexto, criar os modelos segue o fluxo demonstrado pela figura 2.9:

ADMINISTRAODR DA EXECUGAD

4
E-E-E- B -

Figura 2.9: Fluxo de Desenvolvimento: Da abstracao a coleta de resultados.

Fica claro que entender bem o problema, € essencial para uma boa modelagem da simulacao.
O cendrio é gerado a partir da modelagem inicial, junto com as defini¢des de experimentagao,
para que entdo a simulagdo seja executada e ao término dessa execugdo, temos as saidas com
os rastreamentos que foram pedidos, bem como arquivo pcap com os dados de pacotes que
trafegaram. Para que este pcap seja gerado, o NS-3 possui um tratamento para que os pacotes
possam se aproximar do tratamento de pacotes reais, aproximando a fidelidade do simulador a
um sistema nao simulado. Alguns aspectos sdo importantes no tratamento de pacotes dentro da

simulagao:

e Recepgdo de pacote: Quando chega ao buffer nunca sera escrito diretamente. Cada ca-
mada apenas incrementa o que € necessdrio € repassa para a proxima camada o mais

rapido possivel sem se importar com conteddo do pacote.

e Repasse de pacote: Sempre comeca com a recep¢do do pacote, mesmo quando existe
a necessidade de troca de pacotes entre nds na rede. Uma implementagdo mais robusta
faz uma copia do pacote antes de enviar para as camadas mais abaixo, evitando qualquer

problema com a decisao do repasse.

e Retransmissdo de pacote: Quando um pacote simplesmente passa pela pilha, o cabecgalho
¢ adicionado ou retirado. Quando uma camada precisa de confirmag¢do do recebido (no
caso de entrega do TCP por exemplo), € necessario que faca uma cOpia do pacote antes

de ser enviado nas camadas abaixo, como € citado no buffer do repasse de pacotes.

A implementagdo desse tratamento de pacotes envolve, inclusive, como eles serdo gerados
do ambiente simulado para o ambiente real de forma transparente ao usudrio e vice versa. A
implementagdo que torna possivel essa realidade de conversdo de pacotes se da pelo buffer, que

copia o pacote completamente e espera pelo modelo da simulacdo ler os cabegalhos e rodapés
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na ordem correta, sendo assim um cabec¢alho ndo representa os campos iniciais de um pacote e

sim o proprio pacote inicial de uma transmissdo, além do rodapé final.

O tratamento de pacotes no NS-3 s6 € possivel por algumas implementacdes, com base na
falta de recursos disponibilizados por outros simuladores. O payload € representado pela zero
area, um espaco virtual que ndo ocupa memoria, sendo preenchido por zeros pela aplicagao.
Isso faz com que o custo de uso de memoria de um pacote NS-3 seja reduzido, sendo um dos
pontos de otimizacao do uso da memoria e processamento citado anteriormente, ja que quanto
menor o pacote, menor o custo para copiar entre posi¢des na memoria. Parte dessa otimizagao
do uso de memodria e processamento acontece pela técnica de COW (Copy-On-Right), na qual
dois objetos ndo relacionados entre si (a ndo ser pela comunicacio), acessam uma area da
memoria compartilhada que possui a copia do pacote completo com todas as informacdes de

todas as camadas.

APLICAGAD
UDPscktiMp APLICAGAO } APLICACAD
* zSend()
'a Y
Protcolo UDP L4
Pacotes ﬁ A .
v z8end() PILHA DE PROTOCOLOS FILHA DE PROTOCOLOS
Protocolo IPv4 L3 Pacotes
v ::Send()
ARP NetDevice NetDvice
v zSend()
7 -
NetDevice . -
e 7
- CANAL i

Figura 2.10: Caminho da aplicacao

As figuras 2.11 e 2.12, representam respectivamente o pacote na memoria compartilhada.
E possivel observar que, quando o cabecalho ¢ inserido, para que ndo haja um problema de
referéncia entre os pacotes compartilhados, o pacote € marcado, separado e por fim ndo mais

compartilhado na memoria. Isso acontece para se evitar problemas recorrentes da leitura.

| |

Contador=2 TCP

Figura 2.11: Memdria compartilhada entre hosts.
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Pacote 1 Contador=1 TCP ‘

Pacote 2 Contador=1 IP TCP

.

Figura 2.12: Meméria deixando de ser compartilhada entre hosts.

Um exemplo da necessidade dessa separagdo, € um né que tenta inserir um cabegalho IP so-
bre uma c6pia da memoria que ja possui um cabecalho, causando portanto o nao funcionamento
da simulacdo. Existem mecanismos internos que mantém uma lista de modificagdes feitas no
pacote que estd na memoria compartilhada. A figura 2.13 demonstra a comunicac¢do entre dois
pontos de forma completa durante a simulagdo, levando em conta todos os itens modelados do

problema real e o fluxo de desenvolvimento da figura 2.9.

interface::
[ UDPechoClient J [ UDF'echoServer.J

i
1
192.1 53!.0.11’24 ... ARPipvainterface ... _ 1 192.168.0.2/24

100Mb/s, 2ms

. poPpetDevice

clientApps::

Figura 2.13: Abstracio da comunicaciao usando contéineres.

Para que o modelo seja de fécil desenvolvimento existe o recurso de conteiner, que auxilia
na administracdo de nds que pertencem a mesma classe, ou seja, podem existir contéineres de
nos, hosts e aplicagdes. Isso facilita ndo sé na administragdo e organizacdo, mas também a
configurar multiplos objetos que utilizardo recursos similares. A figura 2.13 demonstra a forma
de organizacdo desses nés, no mesmo contéiner e a utiliza¢ao de aplica¢des parecidas, também

aglomeradas no mesmo contéiner, mas como pode ser visto, com funcionalidades diferentes.

O cddigo a seguir representa, em modelo do NS-3, a mesma aplicacdo demonstrada na
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figura 2.10. Os comentarios pertinentes ao c6digo demonstrando os passos de funcionalidades

estdo junto ao codigo:

17
18
19
20
21
22
23
24
25
26
27
28
29
30
34
35
36
37
38

#include "ns3/core-module.h"

#include "ns3/network-module.h"
#include "ns3/internet-module.h"
#include "ns3/point-to-point-module.h"

#include "ns3/applications-module.h"
using namespace ns3;
NS_LOG_COMPONENT_DEFINE ("Exemplo");
int

main (int argc, char *argv[])

{

NodeContainer nodes; //Cria o conteines de nés.

nodes.Create (2); //Adiciona dois nés ao conteiner.

PointToPointHelper pointToPoint; //Cria o Helper de conex&o p2p
pointToPoint.SetDeviceAttribute ("DataRate", StringValue ("5Mbps"));

//Seta a velocidade de comunicagdo no canal

39
40
41
42
43
44
45
46
47
48
49
50
51

pointToPoint.SetChannelAttribute ("Delay", StringValue ("2ms")); //0 delay

NetDeviceContainer devices; //Conteiner de dispositivos

devices = pointToPoint.Install (nodes); //Cria o link entre os dispositivos

InternetStackHelper stack; //Helper que contém todas as pilhas de protocolo

stack.Install (nodes); //Adiciona esse stack aos nés do conteiner de nés, t

Ipv4AddressHelper address; //Um Helper de enderegamento IPv4
address.SetBase ("10.1.1.0", "255.255.255.0"); //Base de enderegamento

Ipv4InterfaceContainer interfaces = address.Assign (devices); //Adiciona a
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52  UdpEchoServerHelper echoServer (interfaces.GetAddress (1), 9); //Helper de
53

54  ApplicationContainer serverApps = echoServer.Install (nodes.Get (1)); //Cri
55  serverApps.Start (Seconds (1.0)); //Inicia a aplicagdo servidor

56  serverApps.Stop (Seconds (10.0)); //Para a aplicagdo servidor

57

58 UdpEchoClientHelper echoClient (interfaces.GetAddress (1), 9); Helper de Ec
59  echoClient.SetAttribute ("MaxPackets", UintegerValue (1)); //Atributo do cl
60 echoClient.SetAttribute ("Interval", TimeValue (Seconds (1.0))); //Atributo
61 echoClient.SetAttribute ("PacketSize", UintegerValue (1024)); //Atributo do
62

63 ApplicationContainer clientApps = echoClient.Install (nodes.Get (0)); //Cri
64 clientApps.Start (Seconds (2.0)); //Inicia a aplicagdo client

65 clientApps.Stop (Seconds (10.0)); //Para a aplicagdo client

66

67  Simulator::Run (); //Iinicia a simulag3o

68  Simulator::Destroy (); //Para a simugédo

69 return O;

70 }

O resultado do modelo de simulacdo acima, apresentado com os niveis de rastreamento

gera a seguinte saida final, levando em conta todos os tratamentos de saida:

Sent 1024 bytes to 10.1.2.4
Received 1024 bytes from 10.1.1.1
Received 1024 bytes from 10.1.2.4

2.4.7 NS-3 e OpenFlow

Atualmente existe uma solucdo OpenFlow para NS-3 adaptada totalmente para o simula-

dor (NS-3..., b). Esse recurso ainda permanece na versao 0.8.9 (antes da recomendacdo de
implementagdo da versdo 1.0) do protocolo OpenFlow(CONSORTIUM et al., 2009), pela comple-
xidade de portar qualquer novo recurso para o NS-3. Nesse modelo ndo € possivel adicionar
nenhum controlador externo, o que impossibilita o usudrio testar diferentes aplicacdes desen-

volvidas. Existem apenas duas alternativas que sd@o: um controlador do tipo L2 learning switch



2.5 Trabalhos relacionados 45

e um controlador que descarta todos os pacotes como regra padrao até outras sejam adicionadas
manualmente, tornando complexo portar uma solug@o prépria para o ambiente simulado. Dessa
forma, seria necessdrio recriar o controlador a ser testado com todas as suas regras dentro do
ambiente do NS-3, inviabilizando a facilidade de uso e as multiplas op¢des de controladores

para testes.

2.5 Trabalhos relacionados

Essa secao compreende um levantamento de estudos com simuladores e simulacdes que
envolvem aspectos pertinentes a comparagdo e aprimoramento da proposta dessa tese. Todos os
artigos a seguir, possuem informagdes que agregam valor a simulag@o ou utilizam o protocolo

OpenFlow, demonstrando resultados e forma que foi implementado.

2.5.1 Direct Code Execution - DCE

Simuladores tem uma grande escalabilidade e seu nivel de realismo e a complexidade de
implementagdo de novos recursos € grande. Muitos recursos reais que sao portados para simu-
ladores ndo sdo continuados pelos desenvolvedores justamente pela complexidade em manter
atualizado no simulador todas as alteragdes que acontecem. Para atingir o realismo necessario
sem essa complexidade de implementacdo, o simulador deve ter a funcionalidade de permitir
que codigos ja implementados sejam parte da simulagdo, sem a necessidade de adequacdo de
codigo para a arquitetura do simulador, usando de recursos da maquina do usuério sem quebrar
as premissas de simulagdo. Desde que o tempo de simulagdo seja 0 mesmo para 0s recursos
utilizados dentro e fora do simulador, o resultado com algo adaptado e outro nao adaptado para

o simulador é o0 mesmo.

Um recurso recentemente desenvolvido para o NS-3 tem exatamente essa funcionalidade:
Inserir implementagdes do ambiente do usudrio para o simulador aproximando do realismo e di-
minuindo a complexidade de execucdo. O DCE € um ambiente integrado ao NS-3, que permite
utilizar de funcionalidades sem modificar nenhum aspecto em ponto de vista do usuério ou do si-
mulador. Dessa forma, toda pilha de protocolos antes utilizada pelas implementacdes adaptadas
para o simulador podem, nesse contexto, executar as pilhas do kernel diretamente. Isso adiciona
escalabilidade e facilita manter as simulacdes atualizadas as modificacdes de atualizacao de um
ambiente real, de outra forma seria necessario toda vez que um novo recurso ou atualizacdo
fosse feita no sistema, essa teria de ser estudada e portada para o simulador, o DCE quebra essa

necessidade mantendo as premissas de simulacdo. Para que isso seja feito de forma que respeite
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o ambiente simulado, alguns pontos precisam ser esclarecidos:

Sem modifica¢des no cédigo fonte de ambos os lados, para que nao haja dependéncia e

mudancas regulares.

e E necessario que mesmo utilizando o ambiente fora do simulador, seja possivel depurar a

simulacao como um todo.

Que ainda exista eficiéncia de memoria e processamento.

Que seja possivel incorporar no simulador as implementagdes do ambiente do kernel

(como a pilha TCP/IP) e do ambiente de usuéario (Zebra daemon).

O DCE utiliza de dois recursos para manter os aspectos acima citados: Virtualiza¢do do

ambiente do Usudrio (user-space) e virtualizacdo do Kernel do Linux(Kernel-space).

2.5.2 High-fidelity switch models

Tanto o ambiente simulado quanto o emulado tentam ao méximo se aproximar de cendrio
real. Este artigo (HUANG; YOCUM; SNOEREN, 2013) adiciona um ponto muito pertinente ao
pensamento: uma comparagdo de recursos e desempenho de switches OpenFlow reais e o
OVS(OPEN..., ) como NFV. O fato é que, enquanto os switches tem recurso limitado de proces-
samento e memoria, 0 OVS tem a sua disposicdo tudo que a maquina hospedeira pode oferecer,
ou seja, enquanto o switch OpenFlow real tem sua tabela de fluxos alocada em uma memdria
limitada e seu processamento fixo, o OVS pode alcancar resultados muito superiores por nao

ter essa limitacao, como pode ser observado na figura 2.14:

\ Switch ‘ Firmware [ CPU | Link [ Flow table entries | Flow setup rate | Software table |
HP ProCurve J9451A K.15.06.5008 666 MHz 1 Gbps 1500 40 flows/sec Yes
Fulcrum Monaco Reference Open vSwitch 1.0.1 792 MHz | 10 Gbps 511 42 flows/sec No
Quanta LB4G indigo-1.0-web-1bdg-rc3 825 MHz 1 Gbps 1912 38 flows/sec Yes

\ Open vSwitch on Xeon X3210 version 1.7.0 2.13 GHz 1 Gbps 65,000 408 flows/sec Only |

Figura 2.14: Caracteristicas de comparacao entre swtiches reais e o NFV OVS

Com essa diferenga de capacidade, resultados totalmente diferentes (sejam em simulagdes
ou emulacdes) sdo apresentados. O artigo aqui discutido adiciona um proxy entre o controlador

e o0 OVS para aumentar o delay de comunica¢do como mostra a figura 2.15:

Os resultados apresentados pela solu¢do ajudaram o OVS a se aproximar de um switch real,

aumentando a fidelidade de resultados e elegendo-o como um valioso recurso a ser utilizado,
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Figura 2.16: Comparacao entre OVS e switch HP apresentado em 2.14

demonstrado na figura 2.14, sendo que a proximidade ao traco central é a igualdade entre os

valores apresentados por ambos:

Mesmo com uma pequena variagdo, grande parte do resultado permanece proximo a linha
central. Apesar dessas informagdes, o OVS ainda possui uma gama de recursos que nao sao
interessantes ao experimento OpenFlow, além de ser bem mais complexo de alterar qualquer
parte de seu cddigo devido essas funcionalidades, dificultando a utilizacdo em um ambiente

simulado, tanto para modelagem quanto uso hibrido (Simuac¢ao/Emulacao).
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2.5.3 OpenFlow Controllers over EstiNet Network Simulator and Emu-
lator: Functional Validation and Performance Evaluation

Este artigo compreende uma comparagdo entre o simulador com recurso de emulagdo, pro-

prietario chamado EstiNet(TECHNOLOGIES, ). Sua arquitetura permite que controladores exter-

nos sejam utilizados durante a simulac¢do de redes SDN. A figura 2.17 resume todo funciona-

mento de uma simulacdo OpenFlow nesta plataforma:

Simulation Engine

OpenFlow
Switch
--------- ® Socket
User Space | lnter"face ‘ | Interface } | FIFO |
| [are [ are [ MACS023 [0 @ @
[ FrFo | [ FIFO ‘ ey |

| 'l‘LPDUMP‘ | "lCPDUMP‘ !

[ mMacso3| [ MACs023]
Controller : | Phy ‘ | Phy :
® Soc et: } E

| TCP |
| 3 |
'3 Kernel Space

Figura 2.17: Arquitetura do Simulador EstiNet.

-y
— -

1P

Seu funcionamento, ndo muito diferente do DCE(JANSEN; MCGREGOR, 2005), garante o uso
do protocolo de forma escalavel com controladores externos, sejam quais forem, indiferente de
sua implementacdo. Este tipo de ferramenta oferece bem mais do que apenas recursos amplos,
permite que o pesquisador usufrua de diferentes topologias para testes de sua solucao. O artigo

ainda apresenta a figura 2.18 de forma comparativa:

Fica claro que o NS-3 aparece como uma boa solucdo, porém defasada. Grande parte do
objetivo desse trabalho pode ser visto aqui, na atualiza¢do do protocolo OpenFlow e insercao

de recursos emulados OpenFlow de forma facil para o usuério.

2.5.4 Fast, accurate simulation for SDN prototyping

Desenvolvido pela Universidade de Winsconsin baseado no simulador fs (SOMMERS, 2011),
o fs-sdn (GUPTA; SOMMERS; BARFORD, 2013) adiciona o recurso de simulacao OpenFlow com a

premissa de fornecer grande escalabilidade sem afetar o realismo, balanceando ambos. Utiliza
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OpenFlow Specification 1.1.0/1.0.0 0.8.9 1.0.0
Simulation Mode v v -
Emulation Mode v - v
Compatible with <7 _ v

Real-World Controllers

Result Repeatable v v -
Scalability _ High _ High Mlddle
by Single Process by Single Process by Multiple Processes

No spanning tree protocol

Performance v and no real-world No performance fidelity
Result Correctness
controller
v v v
GUI Support B e * Observation Only E Oblservatlon Only
« Observation * Using C++ for * Using python for
Configuration Configuration

Figura 2.18: Comparacao entre recursos.

de captura de fluxos da simulacdo em um grande nivel de detalhe como sua principal carac-
teristica e promete, ainda, uma grande facilidade no manuseio. Baseado em Python, também
desenvolvida com o uso de DES (CHONG, 1994) para que o cdlculo de seus resultados tenham
a possibilidade de simular varias condi¢des de trafego, que podem ser configurados através
de um JSON e ndo trata de simular cada pacote, mas usa de uma abstracdo mais complexa
chamada de flowlet, que representa o volume de fluxo emitido em um determinado espago de
tempo, por exemplo: em 100ms de simulacdo, um flowlet pode conter um ou mais pacotes ga-
rantindo um desempenho superior ao NS-3 e a entrega de centenas de switches e hosts em seu
ambiente simulado. Porém, mesmo com a premissa de uma grande escalabilidade, utilizada no
artigo para recriar ambientes de Data Centers, € necessario que o controlador OpenFlow seja,
obrigatoriamente POX(NOXREPO.ORG, ), o que limita os recursos de desenvolvimento do pes-
quisador. Hoje com diversos controladores e sendo o mais famoso o Ryu (RYU, ), mesmo com
o suporte ao controlador externo a simulacao, estar preso apenas a um tipo de controlador ndo
o torna interessante para diversas pesquisas, ainda, algumas modificagdes sdo necessdrias para
que o controlador possa funcionar diretamente, de forma nao transparente ao usudrio anulando

a premissa de fécil utilizagao.
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2.5.5 An OpenFlow Extension for the OMNeT++ INET Framework

O simulador OMNeT++ (OMNET, ) é famoso por suas caracteristicas, mas sem suporte a
OpenFlow. Esse artigo (KLEIN; JARSCHEL, 2013) demonstra a forma que foi incluido o suporte
ao protocolo e alguns testes em cendrios de grande escala. Para a utilizagdo do OpenFlow foram
inseridas: uma classe OFP Header, na qual cada subclasse representa um tipo de mensagem e
comunicacdo OpenFlow, seja do controlador para o switch ou vice-versa; dois modelos, um
representando o switch OpenFlow (2.19 B) e outro representando o controlador (2.19 A), mas

ambos desenvolvidos dentro do simulador como segue:

Control plane : .. Control plane _
& [P e e e ] 1
Z] ¢ T E £ .
notificationBoard buffer ! notificationBoard 1 ofa_cotroller
' ofa_Aitch I
5 5 | > I
: ! — Controller 1
: |
interfaceTable flow_Table 1 @ interfaceTable _b_etla\ilt!‘ L E]
| 1 1
: | P 5 I : | tdh
Data plane ! — 1 P! v
I.---'—J-—-I — I forwarding | 1 [—be::.-
routingTable routingTable | 1L b g | #

networbLayer

&

[ﬂ‘f‘
namTrace

namTrace

g -f

| etherMAC]s|
1
IS

ethfsizegf(ethg)]

Figura 2.19: Modelo de recursos OpenFlow utilizados pelo OMNeT. Parte A representando o Con-
trolador OpenFlow e parte B o switch OpenFlow

Essa forma de desenvolvimento apesar de permitir o controle da comunicagdo entre switch
e o controlador, tratando parte do que o artigo propde, nao é possivel moldar, por exemplo, o
consumo de memoria da FlowTable ou limitar o processamento. Ainda, essa forma de desenvol-
vimento fechada, obriga que as regras do controlador sejam desenvolvidas dentro do simulador,
ndo permitindo uma comunicagdo externa, o que torna invidvel para utilizacdo de um desen-
volvimento proprio. Apesar do simulador permitir e o artigo demonstrar a utilizacdo com um
ou demais controladores em larga escala, representando 34 switches com alguma fidelidade nos
resultados, de nada vale esse recurso se o simulador obriga que toda légica seja desenvolvida
dentro da plataforma. Uma vantagem € a versao presente, OpenFlow 1.2, mas sem a possibili-
dade de um controlador externo ou recurso de binding para alguma linguagem, o OMNeT++,

além de ser uma ferramenta proprietaria, nao atende as necessidades de usuarios avangados que



2.5 Trabalhos relacionados 51

gostariam de testar sua solugdo, aplicacdo ou controlador em um ambiente de grande escala
como o NS-3, que pode chegar, com qualidade, entre 100 e 200 (NIKOLAEV, 2013) processos

executando uma simulagao.



Capitulo 3

IMPLEMENTACAO E RESULTADOS

Este capitulo compreende toda arquitetura e implementacao utilizados para chegar aos re-
sultados a serem expostos na sequéncia. O primeiro ponto a ser considerado, ao pensar nas
diferencas entre as formas (Simulacdo, Emulacdo e Método Hibrido), sdo as possiveis perdas
e limitacdes no uso de dados, dado que um dos principais fatores da pesquisa na area de Re-
des e Sistemas Distribuidos € a entrega de dados, perdas, delay - dentre varios outros aspectos
que, nesse contexto, podem variar os resultados, como ji discutido em sec¢Oes anteriores. A
emulacdo, por utilizar dos recursos compartilhados entre os hosts e com diversas aplicacdes
rodando no ambiente emulado, pode ter perda de desempenho, visto que estes ambientes sao
finitos, além de ter uma parcela reservada para a utilizacao do proprio sistema operacional hos-
pedeiro. J4 a simulagdo tem a garantia de uma entrega uniforme dos resultados, porém com uma
complexidade inerente ao seu uso € com muitos recursos ainda ndo totalmente implementados
para simulacdes, e por fim, uma forma hibrida do uso de ambos, combinando recursos emulados
e simulados em um mesmo layout para entrega dos resultados. Esse método hibrido (ainda ndo
abordado), pode ser utilizado de diversas formas. Alguns simuladores tém esse recurso pronto,
justamente para facilitar a entrada de recursos do sistema hospedeiro, sem a necessidade de
modelagem complexa presente na simulacdo. As trocas de mensagens entre ambiente emulado
e simulado sdo tratadas uma a uma, visto que ndo existem dados reais sendo transmitidos na
simulagdo e, para que os recursos emulados possam interagir da forma correta, esses dados t€ém
de existir e terem contexto na aplicacdo ou sistema. Espera-se que a troca entre os ambien-
tes (emulado e simulado) seja feita de forma transparente € sem um custo muito alto para o

pesquisador.
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3.0.1 Ambiente e Hardware

Para que todos os resultados tenham o mesmo ambiente, foi utilizada virtualizagdo com
VirtualBox, pela facilidade e isolamento fornecido pela tecnologia. A mdquina hospedeira

possui:

e Processador: Core i17-2670QM 2.2Ghz (4 nicleos 8 threads);

Memoéria RAM: 16 Gigabytes DDR3 1600MHz;

HD: SSD Kingston 256 Gigabytes;

Suporte a virtualizagdo: Intel VT-x/VT-x(EPS);

Sistema operacional: Windows 10 - Home edition;

Existem trés ambientes a serem preparados separadamente: emulado com o uso de Mininet;
simulado com NS-3 e hibrido com Ns-3 e containers para emulacdo. Sendo assim, foram

criadas trés maquinas virtuais, todas com as mesmas reservas de hardware:

Processador: 4 nucleos 8 threads;

Memoria RAM: 4 Gigabytes;

HD: 25 Gigabytes;

Sistema operacional: Xubuntu Desktop 64 bits (14.04 LTS);

Os requisitos acima selecionados para as maquinas virtuais superam os indicados e dispo-
nibilizados pelo site oficial do Mininet (LANTZ; HELLER; MCKEOWN, 2010) em seu walkthrough
(com apenas 2 Gigabytes de memoria e 2 nicleos reservados). Espera-se que as aplicacdes te-
nham processamento suficiente ou superior, com maxima performance e livre de gargalos. Arti-
gos que também fizeram testes de performance com Mininet (KULDEEP K. SHARMA, 2014)(WANG,
2014) utilizaram recursos inferiores, permeando os 2 Gigabytes de memoria e 1 ou 2 nucleos re-
servados, todos também virtualizados pelo VirtualBox. Com o aumento de memoria e processa-
mento disponivel, espera-se atingir o maximo de banda possivel. Tirando os pacotes especificos
para a instalacao de cada um dos ambientes, pacotes essenciais como Python, CMAKE, GCC,
GIT, dentre outros, foram instalados e atualizados. Tendo essa base, a maquina foi replicada,
destinando uma para cada ambiente, como ji mencionado. E importante frisar que nenhuma
madquina ou teste foi utilizado em paralelo com outro, visando garantir disponibilidade de re-

cursos e desempenho para a execucao.
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3.0.2 Layout para base comum de dados

Para criar uma base de comparacao entre os resultados atingidos com a implementagao pro-
posta e as capacidades comuns de cada ambiente, um layout simples de estrela foi desenvolvido

com as mesmas caracteristicas nos trés ambientes:

= » 1Sl TSE T ﬁ
| i | . Lr ]
- T L
i /{ # Q 7 / ' = “=5 5;121;—-‘
| T \ | N
= = = = - £ e . J | : |
2 HOSTS 4HOSTS 8 HOSTS = | | L] =

16 HOSTS

Figura 3.1: Primeira topologia e evolucio para teste de largura de banda e entrega.[Propria]

Apesar de existirem diferencas contundentes na implementag¢ao de cada um (emulado, si-
mulado e hibrido), os aspectos tedricos se aplicam da mesma forma entre os trés. A figura 3.1
incia-se com apenas dois hosts interligados por um switch. O switch foi inserido para interligar
os hosts, visto que existem mensagens de broadcast e um tempo de convergéncia, até que a
rede possa comunicar normalmente. A figura sequencial demonstra o desenvolvimento teérico
para os ambientes, cada qual sua particularidade, mas sempre respeitando a ideia de pares de

transmissao (um emissor e um receptor) de forma mais randomica possivel:

Cliente

PAR DE NOS

Figura 3.2: Esquema teorico para desenvolvimento das topologias.[Propria]

Todas as transmissdes devem, de alguma forma, em sua tecnologia, serem capazes de co-

letar dados basicos para calculos, como tamanho da janela e laténcia. Sendo o célculo para
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throughput:
TH = BandaMaximaDoN6Receptor / \textit{RoundTripTime}

A figura 3.2 comeca em um unico par, transmitindo até atingir 8 pares de transmissao
simultanea, como demonstra a figura 3.1. Cada rodada acontece individualmente, em ambientes
separados e ndo automatizados, ou seja, a execucdo ndo se d4 automaticamente, comegando do
primeiro par até alcancgar a dltima instancia, com 8 pares. Cada uma deve ser criada e seus
testes feitos individualmente, almejando a preservacdo de recursos da méquina virtual para
melhor entrega de resultados e ruidos. Antes da execucdo de qualquer teste que visa coletar
dados, o ambiente deve ser testado individualmente com testes de laténcia (ping) para validar o
funcionamento correto da comunicagdo, antes mesmo de qualquer teste que visa coletar dados

para o trabalho.

3.0.2.1 NS-3

Dando inicio aos trabalhos com o ambiente simulado, a versao do NS-3 escolhida foi a 3.26,
sendo essa a penultima versao e, portanto, a mais estavel para instalacdo dos pacotes requeridos,
o que se deu via documentacao entregue pelo proprio ambiente. O NS-3 possui diversas formas
de instalacdo de médulos separados mantidos pela comunidade NS-3. Foi escolhida, portanto,
a versao “full”’com todos os recursos disponiveis, inclusive o OpenFlow, ja setando o ambiente
para os proximos testes, conforme recomenda o tutorial (NS-3..., a). Utilizando de ferramentas
disponiveis para NS-3, a instalacdo é, em sua maioria, automatizada via Mercurial (NS-3...,
a) e Bake (BAKE..., ). A instalacdo dos pacotes base necessarios, no entanto, deve ser feita
pelo proprio experimentador, ja que as ferramentas de instalacdo apenas apontam os pacotes

necessdrios e a falta de alguns deles, como segue:

> Python - 0K
> GNU C++ compiler - OK

> Mercurial - OK

Essa instalagcdo entrega todos os recursos bésicos, além de mddulos especificos, tais como

OpenFlow(NS-3..., b), click router, CCNx e NS-3 Simulation Cradle(NS-3..., a).

Com o ambiente pronto, testes basicos com exemplos foram utilizados para certificar o
funcionamento, o tutorial (NS-3..., a) aponta esses testes como necessarios. Existe um script de

teste proprio do NS-3 que entrega todos os testes de funcionamento:



3 Implementacdo e Resultados 56

./test.py

PASS: TestSuite netlink-socket

PASS: TestSuite process-manager

8 of 8 tests passed (8 passed, O skipped, O failed, O crashed, O valgrind errors)

Para teste basico de funcionamento e validacao do ambiente, um ping entre miquinas ape-
nas para determinar se as conexdes € comunicacio entre os nds se da de forma limpa e sem
ruidos. A execuc¢ao do ping em um layout comum entre dois nés hosts ¢ feita utilizando um dos

exemplos prontos entregues na instalacdo do ambiente NS-3,

./waf build --enable-examples

com as modificacdes basicas para atender o desejado. Os resultados podem ser vistos ao ha-
bilitar o trace, ja abordado durante a fundamentacao tedrica no tépico de “Rastreamento dos
Dados”, dois arquivos pcap relacionados a cada um dos nés sdo entregues. Isso se d4 através da

adicao do seguinte trecho de cdigo a simulagdo:

csma.EnablePcapAll ("csma-ping", false);

Desta forma, temos o csma como objeto responsavel por gerar todos os links de comunicagao.
O método “EnablePcapAll’permite a coleta de forma individual do meio e dos nds. Assim

sendo, a andlise do teste de funcionamento do ambiente se d4 em trés etapas:

e Execucido: o cddigo executou sem nenhum problema;

e Finalizacdo: nenhum erro inesperado foi entregue ao final ou durante a execugdo da

simulacao;
e Resultados: foram entregues arquivos, saidas ou qualquer nuance de log da execugao de
forma compreensivel e esperada.
A execugdo e finalizagdo ndo retornaram erros e os resultados entregaram dois arquivos
pcap correspondentes a cada um dos hosts da simulacao inicial de testes.

Vale ressaltar que, como apontado no capitulo de Trabalhos Relacionados, a existéncia

do DCE (Direct Code Execution)(TAZAKI, 2013) tem uma instalacdo separada por utilizar de
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recursos especificos do sistema operacional e ndo faz parte desse pacote de simulacio “all in

bal

one .

Para atender aos requisitos do teste referenciado pelas figuras 3.1 e 3.2, foram utilizadas

classes presentes no NS-3 para testes, utilizando o protocolo UDP:

e Gerador de trafego: udp-client.h (gerador de trafego) controlado pela classe onoffappli-

cation.h (responsavel por criar sequéncias de transmissao);
e Recepcao de dados: udp-server.h (preparado para receber os dados);

e Coleta de informacgdes: flowmonitor (completo tratamento de dados)(CARNEIRO; FOR-

TUNA; RICARDO, 2009);

A justificativa do uso de UDP nesse primeiro teste é poder atingir o maximo possivel e
disponivel em banda. Como serdo feitos testes com diferentes tipos de links (100MB, 1G,
10G), € interessante que o gerador de trafego atinja o0 maximo possivel em um determinado link

disponivel. Para os testes com TCP, outras classes também presentes foram utilizadas:

e BulkSenderHelper: gera os dados necessarios para a estimativa de banda, é possivel defi-

nir a quantidade de dados a serem enviados;

e PacketSinkHelper: visto que os dados gerados sdao em TCP, é necessario que haja um

receptor para esses dados. A classe PacketSink tem essa funcionalidade de recepcao de
dados TCP;

e Coleta de informagdes: flowmonitor (completo tratamento de dados)(CARNEIRO; FOR-

TUNA; RICARDO, 2009);

O BulkSendApplication(NS-3..., a) utiliza o maximo de banda possivel para testes (bem
como o iperf), utilizando o protocolo TCP e gerando resultados suficientes para comparacoes
com o iperf (havendo a opcdo comum em TCP ou gerando dados diretamente com UDP). A
diferenca entre a abordagem utilizando TCP e UDP sdo os métodos entre cliente e servidor:
enquanto para o uso de UDP existe uma aplicacdo cliente/servidor, o TCP necessita de outra
classe para sincronia e envio dos dados. Os exemplos a seguir demonstram trechos de codigo

referentes a geracao de trafego e se repetem em todos os testes:

//Aplicagdo servidor

uintl6_t port = 4000;
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UdpServerHelper server (port);

ApplicationContainer apps = server.Install (n.Get (1));

//Aplicagdo cliente

UdpClientHelper client (serverAddress, port);

client.SetAttribute ("MaxPackets", UintegerValue (maxPacketCount));
client.SetAttribute ("Interval", TimeValue (interPacketInterval));
client.SetAttribute ("PacketSize", UintegerValue (MaxPacketSize));
apps = client.Install (n.Get (0));

A aplicagdo UDP pode ser customizada ao ponto de escolha no nimero de pacotes a serem
transmitidos, intervalo entre os pacotes e tamanho do pacote. Ainda € possivel observar que
existe uma escolha de porta para que a aplicagdao se comunique dentro do ambiente simulado.
Ja para a utilizacao dos testes em TCP, foram alterados para a aplica¢do acima mencionada do
BulkSend e PacketSink:

uintl6_t port = 9;
BulkSendHelper source ('"ns3::TcpSocketFactory", InetSocketAddress (i.GetAddress (1)
source.SetAttribute ("MaxBytes", UintegerValue (maxBytes));

ApplicationContainer sourceApps = source.Install (nodes.Get (0));

PacketSinkHelper sink ("ns3::TcpSocketFactory",
InetSocketAddress (Ipv4Address::GetAny (), port));
ApplicationContainer sinkApps = sink.Install (nodes.Get (1));

Dando fim as especificacOes que permeiam o uso de simulagdo nessa implementacao, ainda
¢ importante lembrar do uso do FlowMonitor, sendo que as estatisticas apresentadas nos resul-
tados sdo diretamente ligadas ao seu uso, ou seja, por mais que as aplicagdes entreguem seus
dados em especifico, sempre serdo utilizadas as informagdes dispostas pelo FlowMonitor em
XML(CARNEIRO; FORTUNA; RICARDO, 2009), como serd abordado em breve na comparagao

entre a entrega do iperf e flowMonitor.

O codigo de referéncias para todas as aplicagdes encontra-se no Apéndice A.

3.0.2.2 Mininet

Bem mais pratico e polido em termos de instalacdo e utilizacdo que o simulador NS-3 o

Mininet (ja devidamente apresentado anteriormente)(MININET..., a), faz parte dos principais
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repositorios e a instalagdo pode ser feita a partir de uma simples linha de comando:

apt-get install mininet

ou

yum install mininet

Diferente do NS-3, que tem diversos pacotes e recursos necessarios que devem ser insta-
lados separadamente, o Mininet j& adiciona todos seus recursos, inclusive o OVS (app switch
que para a ligacdo entre os containers), como demonstrado na figura 2.5. Todas as necessidades
para um teste basico de funcionamento, como o proposto, nao necessitam modelar o ambiente.

A CLI rica do Mininet permite todo teste necessario, similar ao feito no ambiente NS-3:

mn --test pingall --topo single,2

O resultado, devido ao tratamento inerente ao Mininet, apresenta a comunicagao com su-

cesso, diretamente na CLI prépria:

Figura 3.3: Teste de comunicacao basica antes dos experimentos.

Pelas classes presentes e ja discutidas anteriormente, para o teste de funcionamento do

ambiente, o resultado anterior € satisfatorio: executando, finalizando e com resultados.

O teste de throughput foi feito utilizando o iperf, presente no proprio Mininet. A validade
dos resultados obtidos entre diferentes ferramentas serd abordada em uma préxima secao, de-
monstrando a justificativa que compare os dados de forma fidedigna. Para o momento, assim
como no layout, em NS-3 os testes se iniciaram com apenas dois hosts, para o teste de banda
com OpenFlow em uma aplicacdo de switch comum. A particularidade de aproximacao utili-
zada com o Mininet € a especificagdo direta do uso do OVS como switch para interconexao.
Apesar de o OVS ser inerente ao Mininet, por questdoes de transparéncia no c6digo, 0 mesmo

foi especificado. A implementacao base dos testes com Mininet encontra-se no Apéndice B.

3.0.2.3 Hibrido

Nem todo pesquisador tem facilidade em modelar o objeto de pesquisa de forma que possa

participar de uma simulacdo. Nesse contexto, € interessante que objetos ou aplicacdes do
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mundo real possam se comunicar com o mundo simulado, exatamente como funciona o Es-
tiNet(TECHNOLOGIES, ) e a inserc¢ao de aplicacoes pelo DCE (??). Existem classes especificas
no NS-3 que, combinadas, podem se comunicar através de uma interface emulada e do uso de
tineis. O processo de instalagao ndo difere do NS-3, com a excecdo de que € necessario instalar

os recursos para container LXC. A imagem demonstra como a comunicagdo se da:

............. - [rm
:— Container I y Container I
i ! I !
i ! I !
i Your I I Your |
i |\_APP i i |\ _App |
i ! I :
i ! I !
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Figura 3.4: Comunicacao entre ambiente simulado e emulado com NS-3 e LXC (NS-3..., a).

Nesse ambiente, temos trés partes: namespace do usudrio (userspace), namespace do NS-3
e namespace dos containers para cada nd. Para exemplificar melhor, vamos seguir o fluxo de
um teste ping comum: a aplicacdo rodando em um container cria o echo request, passando para
a interface virtual, conectada a uma bridge sem nenhum outro container dividindo. A bridge,
portanto, esta conectada a um tinel TLS diretamente ligado ao ambiente simulado NS-3 (classe
especifica para uso de TLS). J4 no ambiente simulado, o pacote € tratado como um objeto e
seus eventos ocorrem de forma normal, ou seja, o pacote € apenas representativo na simulacgao,
mas corre por toda ela até chegar ao outro lado e fazer o processo inverso. Esse processo ga-
rante que exista comunicagdo de forma confidvel entre os ambientes, porém nao existe nenhum

helper (classe especial que auxilia no uso de métodos em NS-3) que possa simplificar a criagao
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desse ambiente com containers, em LXC. Outro ponto € que ndo existe um controle remoto
entre o ambiente simulado e o emulado para poder automatizar testes. Dessa forma, qualquer
necessidade de comunicacao entre os containers s6 pode ser feita de forma manual. O primeiro
teste de comunicagdo segue o tutorial de LXC com NS-3 (NS-3..., a). E um ping entre dois
containers, criados a partir do template ubuntu. O processo completo pode ser verificado no
apéndice B. Um dltimo ponto importante a ser ressaltado é a necessidade de a execugdo da
simulacao deve ter um tempo alto, para que exista tempo suficiente do experimentador utilizar

oS containers.

Seguindo o praxe dos testes de ambientes anteriores, foi feito um ping entre hosts, para

validar o ambiente com o seguinte layout:

HIBRIDO

CONTAINER

Figura 3.5: Topologia hibrida.

Observando a figura 3.5, € possivel notar que a atuacao dos geradores de trafego € inversa.
Os hosts estdo em ambiente simulado e a drea emulada recebe o container com OVS. Vale
ressaltar que os hosts em ambiente emulado ndo possuem comunica¢do entre eles sem passar
pela area emulada. Nesse aspecto, € importante relembrar a arquitetura da figura 3.4, em que
a comunicac¢do simplificada pela figura 3.5 possui bridges, tineis e a interface virtual criando

overhead na transmissao entre os pontos.

Os resultados a seguir demonstram os dados sumarizados da implementagdo. O primeiro
ponto de teste foi representado pela figura 3.1. E demonstrado, por meio de tais resultados, um
teste de uso de banda com o aumento de hosts, trabalhando em conjunto e de forma randomica

para os pares cliente/servidor:

Existe uma queda ainda maior de banda quando € utilizado o protocolo TCP, visto que €
inerente o uso de confirmacdo. O uso de simulagdo manteve-se fiel ao link e a banda. Todos os

procedimentos de geragcdo de pacote estdo descritos anteriormente.
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Figura 3.6: Teste de banda com links setados a 100MB, delay 1ms.
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Figura 3.7: Teste de banda com links setados a 1GB, delay 1ms.
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Figura 3.8: Teste de banda com links setados a 10GB, delay 1ms em UDP.

3.0.3 Comparacao de tracing

Como mencionado anteriormente, os resultados entre os ambientes foram coletados de

forma diferenciada, justamente por ndo existir uma ferramenta de anélise universal. O método
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Figura 3.9: Teste de banda com links setados a 10GB, delay 1ms em TCP.

para coleta de dados com o ambiente simulado foi o FlowMonitor. Para o Mininet, foi esco-
lhido o uso da ferramenta iperf. Nesse momento, € possivel indagar a qualidade dos resultados,
visto que sdo ferramentas e e = repetido, tirar formas diferentes de coleta de dados. Felizmente,
o FlowMonitor e o iperf entregam os mesmos dados, cada qual com sua plataforma. A figura a

seguir demonstra todos os célculos realizados pelo Flow Monitor:
mean delay: delay = f:—j";ﬁ

mean jitter: jitfer = 1—%

mean transmitted packet size (byte): See = ﬁ%;“ﬁ

mean received packet size (byte): 5, = ifute

mean transmitted bitrate (bit/s):

B trBytes
timelLastTe Packet — Bime FirstTePacket

B =

mean received bitrate (bit/s):

T = 5 -rrBytes
™™ 7 timeLastRz Packet — timeFirst Rz Packet

mean hop count: hoprount = | 4 Lmealorwarded

ra Fackels

Lovsl Peae e s
rEMackels Hlost Packets

packet loss ratio: g =

Figura 3.10: Calculos realizados pelo FlowMonitor.(CARNEIRO; FORTUNA; RICARDO, 2009)
E possivel observar que os cdlculos realizados pelo iperf também se encontram na entrega
do FlowMonitor, igualando a entrega de resultados entre ambos.

Todos os dados sdo entregues em um arquivo XML, o qual concentra todas as informagdes

dos calculos acima descritos:
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<FlowStats>
<Flow flowId="1" timeFirstTxPacket="+0.0ns" timeFirstRxPacket="+20067198.0ns" timeL
</Flow>

3.0.4 Consumo de recursos e desempenho

Cada ambiente de testes costuma consumir uma determinada quantidade de recursos de
hardware para entrega dos resultados, ou seja, no caso de simulagdo, emulacdo, hibrido ou
mesmo uma testbed, as limitacdes de maquina podem interferir ou mesmo criar flutuagdes nos
dados finais a serem entregues, visto que, independente do método, todos consomem processa-
mento, memoria e até mesmo disco. Desta forma, é importante apontar o consumo para cada
uma das execugdes, de forma a ver a influéncia nos resultados ou mesmo a necessidade de cada

layout.

Os testes de consumo se baseiam na execucdo do layout com 2 e 16 hosts e a coleta dos
dados se d4 através de métricas entregues diretamente pelo VirtualBox. Para esclarecer a coleta
das métricas, as proximas linhas dardo uma explicac@o direta de coleta das métricas e setup
do mesmo. O VirtualBox disponibiliza uma suite de aplicativos que podem, ndao apenas con-
trolar aspectos de configuracdo (reserva de memoria, realocacdo de disco, nimero de nicleos
de processamento por miquina - dentre outros), como também métricas que podem ser confi-
guradas individualmente (VBOXMANAGE, ). Executado diretamente via linha de comando do

computador hospedeiro, o0 VBoxManager permite (VBOXMANAGE, ):

e Utilizacdo de uma GUI diferente da padrao do VirtualBox. Existem algumas interfaces

diferenciadas que s6 podem ser habilitadas através da CLI;
e Acesso a recursos experimentais e op¢oes avancadas nao disponiveis na GUI padrao;
e Todas as op¢des padrao da GUI;

e Capacidade de interagir e alterar discos e caracteristicas da maquina virtual.

Uma das opg¢des a ser melhor explorada sdo as métricas, que podem ser entregues por
uma mdaquina virtual ou dominio especifico. Como as métricas sdo vdrias e diversificadas,
serdo concentradas apenas as utilizadas e alguns exemplos. Todos os comandos devem de ser
executados diretamente do prompt de comando (seja Windows ou Linux) por meio do diretério
de instalagdo padrdao do VirtualBox. Por tabela, todas as métricas disponiveis sdo coletadas
da maquina virtual, se ndo forem especificadas quais métricas devem ser retornadas. Todas as

opgoes disponiveis encontram-se no comando,
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VboxManage metrics list
que disponibiliza (dentre vdrias outras) as seguintes métricas:

e CPU/Load/User: status de consumo de processamento do computador hospedeiro;
e CPU/Load/Iddle: tempo sem uso de processamento;

e CPU/MHz: clock do processador do hospedeiro (varidvel em computadores com furbo-
clock);

e RAM/Usage/Used: quantidade de memoria utilizada;
e RAM/Usage/Free: quantidade de memdria livre;

e Disk/Usage/Used: total de uso do disco (virtual).

Para cada uma das opg¢des (sem contar as métricas especificas que forem calculadas pelo compu-
tador hospedeiro), podem ser especificados diversos outros dados a serem coletados, tanto para
o hospedeiro quanto para a mdquina virtual em que se deseja coletar, lembrando que a coleta se

da de forma individual. Escolhendo as métricas € necessario criar o setup, como segue:
VBoxManage metrics setup --period 1 --samples 5 NOME-VM CPU/Load:avg,RAM/Used

O comando acima determina que serdo coletadas métricas a cada ciclo, com 5 amostras da
VM com o nome determinado em NOME-VM e em conjunto com quais das métricas (de todas
as disponiveis) serdo coletadas e de que forma. Para cada uma, é possivel ainda determinar se
sera coletado o valor integral, o menor valor (minimo), maior valor (maximo) ou a média (avg).
No exemplo acima, sdo coletadas as médias de uso de processamento e memoria, sendo que,
para coleta em tempo real, € necessario um comando especifico. O exemplo a seguir demonstra

o comando e a saida do setup:

VBoxManage metrics collect

Linux-NS3 CPU/Load/User:avg 5.8%
Linux-NS3 RAM/Usage/Used 109420 kB

O comando roda até que seja parado manualmente. As métricas sempre continuam estaticas,
até que sejam substituidas por novas, ou seja, o setup se mantém. Para termos uma base
de uso de memdria para o sistema e processamento, foram coletadas algumas rodadas de

experimentacdo, sem a execugao dos layouts:
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Figura 3.11: Consumo de memoéria sem nenhum experimento.
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Figura 3.12: Consumo de processamento sem nenhum experimento.

Uso de CPU e memoéria mantém uma média, sem muita variacdo dos dados coletados na

maquina virtual sem uso de nenhum programa ou execu¢do de algum processo. E possivel

observar que a variagdo ndo ultrapassa o 1% de uso de processamento e aproximadamente

110MB de memdria. O grafico a seguir mostra as variacdes entre cada um dos ambientes nas

execugoes de 2 e 16 hosts em uso de processamento € memoria, respectivamente:
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Figura 3.13: Consumo de memoria para 2 hosts em execu¢io do experimento.
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Figura 3.16: Consumo de processamento para 16 hosts em execucao do experimento.

As variagdes sao mais fortes e presentes nos ambientes emulados, enquanto a variacdo no
ambiente simulado nao ultrapassa os 10%, bem como uso de memoria, que se mantém. E um
comportamento previsivel, dado que tanto o Mininet quanto o método hibrido necessitam de
recursos da méquina, por meio do uso de containers. Ainda deve-se considerar que, para o
ambiente hibrido, sdo usadas bridges e tineis para a comunicacao entre o ambiente simulado e
o emulado. Este consumo crescente pode ser problemético, de acordo com o nimero de nds,
dependendo do layout desejado. A emulacdo de ambientes muito complexos, como proposto
anteriormente, pode sofrer um grande ruido nos resultados entregues pelo hardware. Apesar
do consumo elevado, os resultados ainda se mantém estdticos, mesmo com uma grande quan-
tidade de memoria e alguma quantidade de processamento sobrando. A multitarefa entre os
containers pode ser um dos fatores que influenciam nesse resultado. E importante observar que
o consumo se mantém, de certa forma, estitico, consumindo tudo que for necessario em um

primeiro momento sem muitas flutuacdes durante a execucao.

3.0.5 STP OpenFlow

A aplicacdo OpenFlow escolhida para o tradeoff entre os ambientes foi uma implementagdo

do protocolo Spanning Tree, por alguns motivos:

e Diversos ambientes datacenter utilizam topologias fortemente interligadas, tornando o

protocolo necessario;
e O NS-3 ainda nao possui uma forma de utilizar diversos switches interconectados;

e O loop de links é presente em diversos usos de diversas tecnologias, sendo a topologia

linear a mais presente no NS-3.
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Conseguimos criar, portanto, a ideia de que o uso do STP com OpenFlow pode ser utilizado em
locais em que o uso de Redes Definidas por Software ja sdo comuns. De forma bem simplifi-
cada, o algoritmo STP em Redes Definidas por Software(POX..., ) busca todos os links que se
repetem entre ativos OpenFlow que comecam a fazer parte da rede. Faz parte da tecnologia de
Redes Definidas por Software a visdo completa da rede, como ja abordado na Fundamentacao
Tedrica. Experimentos com layout de datacenter sdo cada vez mais comuns em pesquisas, fa-
zendo do uso do protocolo uma necessidade bésica e inerente. Para os ambientes emulados e
hibrido, a escolha foi do controlador em Pox, utilizando uma implementacdo STP, e para o am-
biente simulado, foi escolhida/utilizada uma modificagdo no controlador padrao ja disponivel ,

como serd explicado em cada uma dos topicos a seguir.

3.0.6 Solucoes nos ambientes

Os testes com STP devem, obrigatoriamente, conter uma topologia que faca sentido do
ponto de vista da correta utilizacdo do protocolo. Uma proposta interessante é apresentada pelo

artigo (AL-FARES; LOUKISSAS; VAHDAT, 2008), o qual propde a seguinte topologia:
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Figura 3.17: Topologia datacenter. (AL-FARES; LOUKISSAS; VAHDAT, 2008)

Para os testes dos ambientes, foi escolhido um pod da topologia da figura 3.17, que apre-
senta caracteristicas suficientes para criar o layout com os testes STP feitos com OpenFlow.

Baseado na figura acima, foi construido o seguinte layout:

Apenas reforcando, essa topologia serd construida para os trés ambientes que serdo discu-

tidos e abordados separadamente, com suas particularidades no desenvolvimento.
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Figura 3.18: Topologia Fat Tree com OpenFlow e controlador. [Prépria]
3.0.6.1 Mininet

Utilizando-se da API disponivel para desenvolvimento e diferente do layout anterior, todos
os hosts ja foram inseridos e os testes foram gradativos por meio da utilizacdo do arquivo de
entrada disponivel em um dos construtores do Mininet. Existe um tempo de convergéncia claro
€ necessario para que o ambiente esteja disponivel, caracteristica do uso de OpenFlow. Nao
ha um protocolo STP rodando, e sim um controle das portas via controlador, o que diminui
a quantidade de broadcasts na rede, antes que ela esteja totalmente livre para os testes - bem
como no exemplo de throughput com diversos dispositivos, em que o arquivo externo que =
tirar, determinou os testes e a sequéncia em que seriam feitos. Escrito para uso da API em
Mininet e utilizando-se das classes ja presentes no cédigo, os switches foram adicionados es-
pecificadamente em (?) OVS, com controlador externo e uma série de testes de acordo com o

arquivo apontado, como segue:

net = Mininet( topo=None, build=False, "tests.txt" )

net.addController(’cO’, controller=RemoteController,ip="127.0.0.1",port=6653)

sl = net.addSwitch( ’s1’, cls=0VSSwitch )
82 = net.addSwitch( ’s2’, cls=0VSSwitch )
s3 = net.addSwitch( ’s3’, cls=0VSSwitch )
s4 = net.addSwitch( ’s4’, cls=0VSSwitch )

net.pingall()
CLI( net )
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O comando net.pingall() ajuda a convergir a rede antes dos testes, para que nio aconteca a
perda de pacotes iniciais até a instalacao de regras OpenFlow. Os switches sdo todos compostos
por instancias de OVS: como pode ser notado, o controlador roda no userspace e o arquivo

tests.txt possui os testes de iperf para todos o0s nos.

Como de praxe, apesar da necessidade de compreensao da API, o desenvolvimento em

Mininet toma bem menos tempo em qualquer contexto desejado.

3.0.6.2 NS-3

O ambiente mais complexo de desenvolvimento, dentre todos os apresentados, tem um um
problema intrinseco com o uso de Redes Definidas por Software, pois ndo existe nenhuma forma
de comunicag@o com controladores externos para OpenFlow. Outro ponto muito problematico,
nao existir protocolo STP nos switches modelados, atuando apenas como bridges compartilha-
das entre as conexdes. Esse tipo de problema, em uma modelagem de um ambiente como o
proposto na figura 3.17, ou na figura 3.18, € impossivel pelos broadcasts criados em qualquer
comunicacao de dados. A figura a seguir demonstra o problema ao utilizar loops em NS-3:

-

=60

=40

u-20

=0

=40

mfl) |

Figura 3.19: Resultado de uma simulacao sem o uso de STP. [Propria]

Sendo assim, a simulacio tem de ser encerrada manualmente, por nunca conseguir cumprir
seu objetivo. Foi observado, em testes, que em cerca de uma hora de simulacdo, ainda nao
havia sido finalizado um simples ping entre hosts. Outro ponto que demonstra a elegibilidade
do uso de STP ¢ a seguinte mensagem, presente nos arquivos de modelagem do switch comum

e Openflow:
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*

\attention The Spanning Tree Protocol part of 802.1D is not
* implemented. Therefore, you have to be careful not to create

* bridging loops, or else the network will collapse.

Para que o ambiente referido pudesse ser utilizado com OpenFlow, o desenvolvimento teve
que ser feito diretamente no modulo controlador disponivel e funcional , ja presente no NS-
3. Isso ja demonstra um dos problemas a serem solucionados. Todos os objetos compilados

OpenFlow estio presentes nos NS-3 e encontram-se em um unico local:

e ns-3.26/build/src/openflow - possui os objetos ja compilados;

e ns-3.26/src/openflow -; modelos do switch OpenFlow, OpenFlow net device, OpenFlow

interface;

e ../openflow-ns-3.26/controller -; controlador OpenFlow.

Ja foi explicado anteriormente o que sao os helpers e outros pontos de modelagem, assunto
este o qual ndo serd abordado novamente. O arquivo de modelagem encontra-se no mesmo
local da pasta de instalacdo, junto com varios outros. Iniciando pelo switch, existem métodos
que foram essenciais para a implementacdao. O modelo possui todas as funcionalidades comuns
presentes em um switch OpenFlow comum. Os métodos a seguir auxiliardo no entendimento

da construcdo do controlador:

OpenFlowSwitchNetDevice: :OutputPacket (uint32_t packet_uid, int out_port)
OpenFlowSwitchNetDevice: :DoOutput (uint32_t packet_uid, int in_port, size_t max_len
OpenFlowSwitchNetDevice: :FillPortDesc (ofi::Port p, ofp_phy_port *desc)
OpenFlowSwitchNetDevice: :GetPorts ()

Ptr<ofi::Controller> m_controller.

Os métodos acima auxiliaram na ideia de blocking do controlador. Também existem ou-
tros métodos interessantes, como o de andlise direta de broadcast, que pode ser impedido por
um roteador ou terminal, ou o de forward, sem consulta da tabela de fluxos. Todos os pacotes
trabalham com identificacdo, o que facilita a execu¢cdao de um trabalho refinado, pacote a pa-
cote. Apesar de nem todos os métodos presentes no switch criarem um trace de log para facil
identificac@o ou debug, € possivel adicionar de forma fécil esses recursos em qualquer parte da
simulac@o de forma especifica. Uma interface OpenFlow tem, em sua estrutura, as seguintes

linhas de cddigo:
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struct Port

{

Port () : config (0),
state (0),

netdev (0),
rx_packets (0),
tx_packets (0),
rx_bytes (0),
tx_bytes (0),
tx_dropped (0),
mpls_tt1l0_dropped (0)
{

}

Portanto, € possivel modificar o arquivo de modelagem, para que as portas que tém o loop
tenham a flag OpenFlow de DROP, impedindo, dessa forma, o loop e criando a topologia linear

sobreposta a FatTree.

Para a desativacdo das portas extras, foi adicionado mais um método presente no modelo de
switch, de forma que ele pudesse desativar o NetDevice que possui o link em loop. O arquivo

de modelo de switch Openflow foi alterado diretamente como segue:

OpenFlowSwitchNetDevice: :UpdatePortStatus (ofi::Port& p)
{
uint32_t orig_config = p.config;

uint32_t orig_state = p.state;

p.config &= “OFPPC_PORT_DOWN;

if (p.netdev->IsLinkUp ())

{
p.state &= ~OFPPS_LINK_DOWN;

3

else

{
p.state |= OFPPS_LINK_DOWN;

3
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++ OpenFlowSwitchNetDevice: :UpdatePortStatus (ofi::Port& p, bool state)
++ {

++ if (state == false){

++ p.state &= OFPPS_LINK_DOWN;

++ } else if (state == true ) {

++ p.state &= "OFPPS_LINK_DOWN;

++ }

++ }

E importante ressaltar que, na implementacio OpenFlow do NS-3, existem tipos diferentes
de interface, ou seja, o NetDevice e Interface sdao modificagdes dos mddulos presentes, com
a insercao de fungdes providas pela biblioteca externa e padrao do OpenFlow para ambientes
simulados. O switch, portanto, ndo passa de uma bridge com interfaces OpenFlow, além do
tratamento das flags e mensagens OF. O proximo passo foi trabalhar direto com o controlador.

J4 existem duas implementagdes presentes:

e [earning Switch: implementacdo comum de um switch qualquer;

e DropController: drop de todos os pacotes.

A forma mais facil e evidente de adicionar algum controle STP € modificar o Learning
Switch para ignorar mensagens de portas redundantes. Para facilitar a implementacdo desse
algoritmo, foram consideradas as seguintes premissas:

1. As portas 1 e 2 sempre serdo hosts;
2. Asportas 3, 4 e 5 sempre serdo os links redundantes para outros switches;
3. Apenas a porta 3 ird transmitir;
4. Portas 4 e 5 irdo ignorar toda a comunicacao.
Ignorar a comunicagdo e ndao simplesmente retirar o link, espera-se que, em implementagdes

futuras, isso ndo seja feito de forma tao estitica como o apresentado neste trabalho. Importante

ressaltar que a entrega nao € um protocolo STP OpenFlow dinamico e totalmente funcional, mas



3 Implementacdo e Resultados 75

sim o tradeoff entre os ambientes. Com as premissas anteriormente numeradas, cada porta, em

sua sequéncia, tem algumas Flags apontadas para DROP.

As modificacdes a seguir foram realizadas diretamente no cddigo controlador:

new_switch(struct switch_ *sw, struct vconn *vconn, const char *name) {

sw—>rconn = rconn_new_from_vconn(name, VCOIlIl);

++ ofPorts[] = sw.GetNSwitchPorts()
++ sw.UpdatePortStatus (ofPorts[3], bool false)
++ sw.UpdatePortStatus (ofPorts[4], bool false)

sw->mswitch = mpls_switch_create(sw->rconn) ;

sw->1switch = lswitch_create(sw—>rconn, learn_macs,

setup_flows ? max_idle : -1);

Dessa forma, a cada nova entrada de switch, é utilizado o ponteiro para desativar as demais

portas redundantes, evitando, assim, o loop de mensagens.
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3.0.6.3 Hibrido

Composto tanto por emulacdo, quanto por simulacio, esse ambiente caracteriza-se por ser
mais trabalhoso de se lidar e seu manejo é quase que totalmente manual. Para cada novo switch
ha um novo container, bridge e todos os outros demais recursos de sistema ja apontados ante-
riormente. Para melhor exemplificar, a imagem a seguir demonstra como ficou o setup deste

ambiente:

Figura 3.20: Layout final de método hibrido. [Prépria]

Nao existe nenhuma automacdo da execucao dos codigos. Nesse ambiente, como os hosts
existem apenas na simulacdo, os dados foram coletados também utilizando o FlowMonitor ja
discutido anteriormente. Vale ressaltar que todo caminho de cada dado passa por diversas brid-
ges e tineis antes de chegar em qualquer uma das pontas de comunicacio, aumentando signifi-

cantemente o overhead.

A figura a seguir representa os testes, com a adi¢do dos switches e a solu¢do de comparagao

OpenFlow:
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Figura 3.21: Teste de banda com links setados a 10GB, UDP, delay 1ms em topologia FatTree.
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Figura 3.22: Teste de banda com links setados a 10GB, TCP, delay 1ms em topologia FatTree.

A queda de banda entre os tipos de protocolo € esperada, mas existe a manutencido de uma
relacdo de comparacao sist€émica com os testes em UDP. Apesar da necessidade da confirmagao,
a aplicacdo OpenFlow ndo influi no resultado, tornando-se parte estitica dos fluxos a serem
processados pelos switches. A banda disponivel diminui ainda mais e algumas pesquisas (AL-
FARES, 2010) utilizam diretamente o TCP como protocolo da camada de transporte. E claro que
a simulacao apresenta vantagens interessantes, entretanto ha problemas antigos de modelagem.

Outro gréfico levantado foi a quantidade de tempo para cada rodada de execugdo dos testes:
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Figura 3.23: Tempo necessario para a realizacao de cada rodada.

Como a plataforma hibrida ndo possui uma forma automatizada de testes, o tempo nao

entrou neste gréfico.



Capitulo 4

CONCLUSAO E TRABALHOS FUTUROS

Este trabalho se propds a demonstrar, em diversos aspectos, as trocas de desempenho entre
propostas que utilizem OpenFlow em sua pesquisa e quais plataformas podem entregar uma alta
fidelidade de resultados, com baixo custo. O levantamento dos dados do capitulo anterior deixa
claro que, dependendo do tipo de ambiente almejado, existem limitacdes evidentes, tanto para
emulacdo quanto simulagdo. Os ganhos e perdas sdo contrapontos dificeis, sem um meio termo

que consiga agregar todas as vantagens de cada uma das tecnologias.

A comparacdo da queda de banda por meio da quantidade de hosts adicionados, utilizando
toda a banda disponivel, bem como a demora na execucdo de uma simulagcdo para entrega
do ambiente sem alteracdes, aponta que a proposta hibrida pode agregar de forma quase que
exponencial as pesquisas realizadas no universo da experimentacio. E um ponto bem conhecido
a facilidade do uso de aplicagdes pessoais em ambientes emulados pela partilha do sistema base
e containers, além das limitacdes de hardware que podem influenciar ativamente nos resultados.
Na simulacdo, apesar de ndo ter o problema de limitacao do hardware, de forma a influenciar
nos resultados, pesam as questdes de implementacao, que podem ser resolvidas pela inser¢ao
de emulacdo. Os resultados demonstram que, para utilizacdo de uma aplicagcdo desenvolvida
em OpenFlow, se o trafego de dados ndo for um requisito primordial e a quantidade de hosts
nao for muito alta, os resultados podem ser similares entre as plataformas. Porém, ainda ha
de se ressaltar a dificuldade extrema em desenvolver uma aplicacdo OpenFlow em simulagdo,

utilizando NS-3.

Os graficos 3.6, 3.7 e 3.8 mostram que existe uma limitacao de hardware clara para o uso
de emulagdo, com links que almejam atingir grandes transmissoes de dados. A figura 3.18,
representa uma realidade dentro de datacenters, em que as conexdes de dados de 10Gigabits
ndo sdo tdo estranhas. As Redes Definidas por Software tém sido bem aceitas em diversos

tipos de implantacdes deste tipo de layout mas, desenvolver aplicacdes sem um devido teste
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pode comprometer a entrega de uma pesquisa ou produto. Nesse sentido, a simulacio mostra-
se interessante, visto que o recurso de hardware requerido é quase nulo, perto do consumo
e quantidade de tempo gastos pela emulacdo ao realizar a mesma tarefa. Vale ressaltar que
existem as diferencas de consumo de memoria e processamento que alteram a entrega final dos
resultados, detalhe esse que pode ser interessante se for implementado em simulagdes, com o

intuito de limitar e aproximar os recursos reais dos simulados.

O método hibrido entrega uma promissora relagdo que ainda necessita ser melhor explorada
por recursos como o DCE, que inclui de maneira facilitada uma aplicagdo dentro do ambiente
simulado, sem a necessidade de modelar o mesmo. Ideias nesse sentido de unido entre as for-
mas de utilizacao de festbeds, simulagao e emulacao podem ser um futuro promissor, vistas as
qualidades apresentadas por cada modelo. Os bons resultados com pouca interferéncia do ambi-
ente na aplicacdo OpenFlow necessitam de um desenvolvimento drduo, enquanto as aplicagdes

prontas sofrem com as limitacdes de hardware.

Para uma melhor utilizacdo de todos os recursos disponiveis, além do cuidado de escolha,
€ necessario prever o tamanho do layout desejado. As plataformas, cada qual com seus proble-
mas, devem, em um futuro préximo, migrar para um uso conjunto que solucione os problemas
paralelos, adicionando novos recursos € formas de utilizacdo ao ambiente hibrido. Um switch
emulado, por exemplo, tem disponivel todo processamento, a menos que seja especificado que o
mesmo nao seja utilizado, entretanto, a memoria esta sempre disponivel (HUANG; YOCUM; SNO-
EREN, 2013). Ainda € necessario que exista uma aproximac¢ao do uso de recursos para entrega

de dados ainda mais fidedignos.

4.0.1 Trabalhos futuros

Discutido entre os resultados, uma forma hibrida de utilizagdo pode auxiliar a simulagao
a criar um ambiente perfeito para pesquisa. Ainda em simulag¢des, ndo € possivel modificar
a quantidade de processamento ou memoria a ser utilizada, os aspectos de hardware hoje sdao
pouco explorados dentro do ambiente simulado, de forma que a simulacdo sempre terd o melhor
caso possivel para a experimentagdo. Gargalos de processamento, disco, fila de pacotes ou
limita¢des nas transmissoes, ainda ndo foram adicionados de forma que seja possivel determinar
que um host utilize apenas metade de seu processamento. As bridges ou switches utilizados
tanto na emulacao quanto na simulacdo ainda ndo entregam dados que possam ser comparados

com um switch comum utilizado em uma testbed, por exemplo.

Adicionar formas de controle de consumo de hardware nos objetos simulados além de adi-

cionar formas mais simples de inserc¢ao de aplicativos em ambiente simulado sdo contribui¢des
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positivas a serem estudadas e trabalhadas nos trabalhos futuros.
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APENDICE A

#include

#include

#include
#include
#include
#include
#include

#include

<iostream>

<fstream>

"ns3/core-module.h"
"ns3/network-module.h"
"ns3/applications-module.h"
"ns3/bridge-module.h"
"ns3/csma-module.h"

"ns3/internet-module.h"

using namespace ns3;

NS_LOG_COMPONENT_DEFINE ("CSMA Bridge Example");

int main (int argc, char *argv[]){

LogComponentEnable ("UdpTraceClient", LOG_LEVEL_INFO);
LogComponentEnable ("UdpServer", LOG_LEVEL_INFO);

Address serverAddress;

CommandLine cmd;
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cmd.Parse (argc, argv);

NodeContainer terminalsSi;

terminalsS1.Create (2);

NodeContainer csma_switchil;

csma_switchl.Create(1);

NodeContainer terminalsS2;

terminalsS2.Create (2);

NodeContainer csma_switch?2;

csma_switch2.Create(1l);

NodeContainer terminalsS3;

terminalsS3.Create (2);

NodeContainer csma_switch3;

csma_switch3.Create(1l);

NodeContainer terminalsS4;

terminalsS4.Create (2);
NodeContainer csma_switch4;

csma_switch4.Create(l);

CsmalHelper csma;
csma.SetChannelAttribute ("DataRate", StringValue ("100Mbps"));
csma.SetChannelAttribute ("Delay", TimeValue (NanoSeconds (6500)));

NetDeviceContainer terminalDevicesli;

NetDeviceContainer csma_switch_devicesl;

NetDeviceContainer terminalDevices?2;
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NetDeviceContainer

NetDeviceContainer

NetDeviceContainer

NetDeviceContainer

NetDeviceContainer

csma_switch_devices2;

terminalDevices3;

csma_switch_devices3;

terminalDevices4;

csma_switch_devices4;

for (int i = 0; i < 2; i++ ) {

NetDeviceContainer

linkl =

csma.Install (NodeContainer

terminalDevicesl.Add (1inkl.Get(0));
csma_switch_devices1.Add(1linkl.Get(1));

NetDeviceContainer 1link2 = csma.Install (NodeContainer

terminalDevices2.Add (1ink2.Get(0));
csma_switch_devices2.Add(1ink2.Get (1)) ;

NetDeviceContainer 1link3 = csma.Install (NodeContainer

terminalDevices3.Add (1ink3.Get(0));
csma_switch_devices3.Add(1ink3.Get (1)) ;

NetDeviceContainer link4 = csma.Install (NodeContainer

terminalDevices4.Add (1link4.Get(0));
csma_switch_devices4.Add(1link4.Get (1));

NetDeviceContainer
NetDeviceContainer

NetDeviceContainer

NetDeviceContainer

NetDeviceContainer

1inkS12
1inkS13
1inkS14

1inkS23
1inkS24

csma.Install
csma.Install

csma.Install

csma.Install

csma.Install

(NodeContainer
(NodeContainer

(NodeContainer

(NodeContainer

(NodeContainer

(terminalsS1.Get (i), csma_sw

(terminalsS2.Get (i), csma_sw

(terminalsS3.Get (i), csma_sw

(terminalsS4.Get (i), csma_sw

(csma_switchl.Get(0), csma
(csma_switchl.Get(0), csma

(csma_switchl.Get(0), csma

(csma_switch2.Get(0), csma

(csma_switch2.Get(0), csma
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NetDeviceContainer 1inkS34 = csma.Install (NodeContainer (csma_switch3.Get(0), csma

csma_switch_devicesl.Add(1inkS12.Get(0));
csma_switch_devices2.Add(1inkS12.Get(1));

csma_switch_devicesl.Add(1inkS13.Get(0));
csma_switch_devices3.Add(1inkS13.Get(1));

csma_switch_devices1.Add(1inkS14.Get(0));
csma_switch_devices4.Add(1inkS14.Get(1));

csma_switch_devices2.Add(1inkS23.Get(0));
csma_switch_devices3.Add(1inkS23.Get(1));

csma_switch_devices3.Add(1inkS34.Get(0));
csma_switch_devices4.Add(1inkS34.Get(1));

Ptr<Node> switchNodel csma_switchl.Get(0);

Ptr<Node> switchNode2 csma_switch2.Get (0);

Ptr<Node> switchNode3

csma_switch3.Get (0);
Ptr<Node> switchNode4

csma_switch4.Get (0);

Ptr<ns3::ofi::LearningController> controller = CreateObject<ns3::o0fi::LearningContr
switchNodel.Install (switchNodel, switchlDevices, controller);
switchNode2.Install (switchNode2, switch2Devices, controller);
switchNode3.Install (switchNode3, switchlDevices, controller);

switchNode4.Install (switchNode4, switch2Devices, controller);

InternetStackHelper internet;
internet.Install (terminalsS1);

internet.Install (terminalsS2);

Ipv4AddressHelper ip;
ip.SetBase ("10.1.1.0", "255.255.255.0");
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Ipv4InterfaceContainer i = ip.Assign (terminalDevicesl);
serverAddress = Address (i.GetAddress(0));

ip.Assign(terminalDevices2) ;

uintl6_t port = 4000;

UdpServerHelper server (port);

ApplicationContainer apps = server.Install (terminalsS1.Get (0));
apps.Start (Seconds (1.0));

apps.Stop (Seconds (10.0));

uint32_t MaxPacketSize = 1472;

UdpTraceClientHelper client (serverAddress, port,"");
client.SetAttribute ("MaxPacketSize", UintegerValue (MaxPacketSize));
apps = client.Install (terminalsS2.Get (0));

apps.Start (Seconds (2.0));

apps.Stop (Seconds (10.0));

Simulator: :Run();

Simulator: :Destroy();

return O;

3
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#!/usr/bin/python

from mininet.net import Mininet

from mininet.node import RemoteController, OVSSwitch
from mininet.cli import CLI as execute

from mininet.log import setLoglevel, info

import itertools

def emptyNet():
net = Mininet( topo=None, build=False, xterms=True )
info( ’**x Adding controller\n’ )

net.addController(’c0’, controller=RemoteController,ip="127.0.0.1",port=6633)

info( ’**x Adding hosts\n’ )

hl = net.addHost( ’h1’, ip=’10.0.2.1" )
h2 = net.addHost( ’h2’, ip=’10.0.2.2° )
h3 = net.addHost( ’h3’, ip=’10.0.2.3" )
h4 = net.addHost( ’h4’, ip=’10.0.2.4" )
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h5
h6
h7
h8

h9

h10
hi1
h12

h13
h14
h15
h16

h17
h18
h19
h20

h21
h22
h23
h24

h25
h26
h27
h28

h29
h30
h31
h32

net.
net.
net.

net.

net.
net
net

net

net
net
net

net

net
net
net

net

net
net
net

net

net
net
net

net

net
net
net

net

addHost (
addHost (
addHost (
addHost (

addHost (

.addHost (
.addHost (
.addHost (

.addHost (
.addHost (
.addHost (
.addHost (

.addHost (
.addHost (
.addHost (
.addHost (

.addHost (
.addHost (
.addHost (
.addHost (

.addHost (
.addHost (
.addHost (
.addHost (

.addHost (
.addHost (
.addHost (
.addHost (

'h5’, ip="10.0.
'h6’, ip="10.0.
'h7?, ip="10.0.
'h8?, ip="10.0.

'h9’, ip="10.0.
'h10’, ip=’10.
'h11’, ip=’10.
'h12’, ip=’10.
'h13’, ip=’10.
'h14’, ip=’10.
'h15’, ip=’10.
'h16’, ip=10.
'h17’, ip=’10.
'h18’, ip=’10.
'h19’, ip=’10.
'h20°, ip=’10.
'h21’, ip=’10.
'h22°, ip="10.
'h23’, ip="10.
'h24’, ip="10.
'h25°, ip="10.
'h26°, ip=’10.
'h27°, ip=’10.
'h28’, ip=’10.
'h29°, ip=’10.
'h30°, ip=’10.
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'h32’, ip="10.
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info( ’**x Adding switch\n’ )

s1 = net.addSwitch( ’s1’, cls=0VSSwitch )
82 = net.addSwitch( ’s2’, cls=0VSSwitch )
s3 = net.addSwitch( ’s3’, cls=0VSSwitch )
s4 = net.addSwitch( ’s4’, cls=0VSSwitch )

info( ’*** Creating links\n’ )

net.addLink( h1l, si
net.addLink( h2, s3
net.addLink( h3, s2
net.addLink( h4, s4

N N N

net.addLink( h5, si
net.addLink( h6, s3
net.addLink( h7, s2
net.addLink( h8, s4

N N N

net.addLink( h9, s1 )
net.addLink( h10, s3 )
net.addLink( hil1l, s2 )
net.addLink( h12, s4 )

net.addLink( h13, s1
net.addLink( h14, s3
net.addLink( h15, s2
net.addLink( h16, s4

N N v

net.addLink( h17, si
net.addLink( hi18, s3
net.addLink( h19, s2
net.addLink( h20, s4

N N
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net.addLink( h21, si
net.addLink( h22, s3
net.addLink( h23, s2
net.addLink( h24, s4

N N

net.addLink( h25, si
net.addLink( h26, s3
net.addLink( h27, s2
net.addLink( h28, s4

N N N

net.addLink( h29, s1
net.addLink( h30, s3
net.addLink( h31, s2
net.addLink( h32, s4

N N

switchlList = (s1, s2, s3, s4)
for index in range (0, len(switchList)):
for index2 in range (index+1, len(switchList)):

net.addLink(switchList[index], switchList[index2])

info( ’**x Starting network\n’)

net.start ()

sl.cmd(’ifconfig s1 10.0.1.1°)
s2.cmd(’ifconfig s2 10.0.1.27)
s3.cmd(’ifconfig s3 10.0.1.37)
s4.cmd(’ifconfig s4 10.0.1.47)

info(’*x* Switches\n’)

sl.cmd(’ovs-vsctl set bridge si’)
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s2.cmd(’ovs-vsctl set bridge s2 )
s3.cmd(’ovs-vsctl set bridge s3 )

s4.cmd(’ovs-vsctl set bridge s4 ’)

info( ’**x Running CLI\n’ )
test = execute(net )
test.pingall()

test (CLI)

info( ’**x Stopping network’ )

net.stop()

if __name__ == ’__main__’:
setLoglevel( ’info’ )

emptyNet ()



GLOSSARIO

CAPEX - Capital Expenditure
CBE - Container Based Emulation
CBR - Constant Bit Rate

DCE - Direct Code Execution
DES — Discrete Event System

IDS — Intrusion Detection System
NFV — Network Function Virtualization
NSC — Network Simulation Cradle
OCF - Ofelia Control Framework
OPEX - Operational Expenditure
OVS - Open VSwitch

SDN - Software Definied Network

VETH - Virtual Ethernet



