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Resumo

O aumento exponencial no volume de dados e a natureza dindmica das redes de com-
putadores tém imposto desafios significativos a seguranca da informacao. Nesse contexto,
a classificagao de dados em Fluxo Continuo de Dados (FCDs) torna-se essencial, especial-
mente em Sistemas de Seguranga de Rede (SSR). Essas aplica¢oes demandam técnicas que
lidem com restricbes de memoéria, de tempo de processamento e de dados nao estacioné-
rios. Este trabalho propde uma adaptagao do Mapa Auto-Organizdvel Crescente (GSOM)
para a classificacao de registros de firewall em FCDs. A arquitetura do GSOM foi consi-
derada adequada, pois ajusta os pesos dos neurénios para acompanhar a evolucao gradual
dos padroes e expande sua estrutura para representar novos comportamentos. Para ava-
liacao, foram utilizados dados reais de um firewall em operagao, classificados nas acoes
“Allow”, “Deny”, “ Reset-Both” ou “Drop”. Os experimentos seguiram uma abordagem
em fases offline (treinamento inicial) e online, em que trés estratégias de atualizagao foram
propostas: (1) localizagdo do neurénio vencedor mais préximo, mantendo o mapa fixo;
(2) expansao dindmica do mapa, adicionando novos neurdnios para representar padroes
emergentes; e (3) refinamento dos pesos dos neurdnios existentes, ajustando o mapa sem
alterar sua estrutura. O desempenho do GSOM foi avaliado em quatro cenarios tempo-
rais, incluindo um cenario combinado, e comparado com métodos estabelecidos como SVM
Incremental e Adaptive Random Forest (ARF). A comparacao estabeleceu um limite su-
perior de desempenho para o cenario ideal de laténcia nula dos rétulos. Embora o ARF
tenha demonstrado superioridade geral, seu alto custo computacional e a dependéncia de
rotulacao imediata limitam sua aplicagao pratica. Conclui-se que o GSOM constitui uma
solugdo viavel para o cenario de classificacaio em FCDs com laténcia infinita de rétulos,

em que a supervisao completa é operacionalmente inviavel.

Palavras-chave: fluxos continuos de dados, mapas auto-organizaveis, logs de firewall.






Abstract

The exponential increase in data volume and the dynamic nature of computer networks
have imposed significant challenges on information security. In this context, classification
in Continuous Data Streams (CDS) becomes essential, especially for Network Security Sys-
tems (NSS). These applications require techniques that handle memory constraints, pro-
cessing time, and non-stationary data. This work proposes an adaptation of the Growing
Self-Organizing Map (GSOM) for classifying firewall logs in CDS. The GSOM architec-
ture was considered suitable, as it adjusts neuron weights to follow the gradual evolution
of patterns and expands its structure to represent new behaviors as they emerge. For
evaluation, real data from an operational firewall was used, classified into the actions
“Allow”, “Deny”, “Reset-Both”, or “Drop”. The experiments followed an approach with
offline (initial training) and online phases, where three update strategies were proposed:
(1) nearest winner neuron location, keeping the map fixed; (2) dynamic map expansion,
adding new neurons to represent emerging patterns; and (3) refinement of existing neuron
weights, adjusting the map without altering its structure. The performance of the GSOM
was evaluated in four temporal scenarios, including a combined scenario, and compared
with established methods such as Incremental SVM and Adaptive Random Forest (ARF).
The comparison established an upper bound of performance for the ideal scenario of zero-
label latency. Although ARF demonstrated overall superiority, its high computational
cost and dependence on immediate labeling limit its practical application. It is concluded
that GSOM is a viable solution for real-world classification in CDS with infinite label

latency, where complete supervision is operationally unfeasible.

Keywords: continuous data streams, self-organizing maps, firewall logs.
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Capitulo 1

Introducao

O avanco exponencial das tecnologias de Internet, computacao em nuvem, Internet das
Coisas (IoT) e Inteligéncia Artificial (IA) tem provocado um crescimento sem precedentes
no volume de dados trafegados em redes de computadores. Esse fenomeno ¢ acompanhado
por uma crescente complexidade das infraestruturas de rede e pelo aumento de dispositivos
conectados, o que amplia a superficie de ataque e torna as redes mais vulneraveis a novas
ameagas (QU et al., 2021; HARIPRIYA et al., 2024).

Os Sistemas de Seguranga de Rede (SSR), como firewalls e Sistemas de Detecgao de
Intrusao (IDS), desempenham um papel central na protegao contra ameagas, monitorando
e controlando o fluxo de dados em tempo real (ALJABRI et al., 2022). Contudo, é funda-
mental diferenciar seus papéis, que sao complementares, mas distintos: o firewall exerce
uma funcao primaria de controle de acesso, aplicando regras predefinidas para permitir
ou negar trafego; o Sistemas de Detecgao de Intrusao (IDS), por sua vez, desempenha
uma func¢ao de deteccao de ameagas, monitorando o trafego interno em busca de padroes
suspeitos. Este trabalho foca nos logs gerados pelas decisoes do firewall, que refletem o
resultado direto das politicas de seguranca aplicadas.

Nesse cenario, a analise de trafego de rede tornou-se uma etapa fundamental para
garantir a eficiéncia, a confiabilidade e a seguranca das redes modernas. Contudo, a
natureza dindmica e nao estacionaria dos dados gerados por esses sistemas, aliada ao
surgimento constante de novos tipos de ataques, como phishing, ransomware e Ataque de
Negagao de Servigo Distribuido (DDoS), desafia a eficicia dos mecanismos tradicionais
de defesa e andlise (BABCOCK et al., 2002; ALJABRI et al., 2022).

Além disso, a crescente adogao de criptografia no trafego de rede, a integracao de mul-
tiplos servicos em ambientes hibridos e a dissolucao das fronteiras tradicionais das redes

corporativas impoem desafios adicionais para o monitoramento, a inspe¢ao e a resposta
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a incidentes de seguranca. O gerenciamento manual das regras de firewall, baseado em
agoes como “Allow”, “Deny”, “ Reset-Both” ou “Drop”, torna-se cada vez mais complexo
e propenso a erros, podendo resultar em vulnerabilidades criticas e brechas exploraveis
por agentes maliciosos (UCAR; OZHAN, 2017).

A maioria das abordagens tradicionais de analise de trafego e de classificacao de logs
de firewall ainda se baseia em processamento em lote (batch) e assume que os dados
sao estacionarios e totalmente rotulados. No entanto, as redes atuais operam em Fluxo
Continuo de Dados (FCDs), nos quais os dados chegam em alta velocidade, apresentam
mudancas de conceito ao longo do tempo e, muitas vezes, a obtencao de rotulos é limitada,
onerosa ou impraticivel (HARIPRIYA et al., 2024). Essas caracteristicas tornam os
métodos convencionais insuficientes para lidar com a escala, a dindmica e a complexidade
dos ambientes modernos de rede.

Portanto, ha uma demanda crescente por solu¢oes automatizadas, adaptativas e esca-
laveis capazes de processar, analisar e classificar grandes volumes de dados em tempo real,
mesmo diante de padroes de trafego em constante evolucao e de restrigdes de memoria e
de processamento. E nesse contexto que se insere a presente pesquisa, que busca avancar
o estado da arte na classificagdo de logs de firewall em FCDs por meio de técnicas de
Aprendizado de Maquina (AM).

1.1 Motivacao

Apesar dos avancos recentes em AM aplicados a seguranca de redes, diversos desa-
fios persistem na anélise de logs de firewall em FCDs. Os métodos tradicionais, como
K-Nearest Neighbor (KNN) (COVER; HART, 1967), Random Forest (RF) (BREIMAN,
2001) e Redes Neurais Artificiais (RNAs) em batch, como, por exemplo, Mapa Auto-
Organizavel (SOM) (KOHONEN, 1988), Multilayer Perceptron (MLP) (POPESCU et
al., 2009), embora amplamente utilizados para classificagdo e andlise de trafego (LIAO;
VEMURI, 2002; PATGIRI et al., 2018; BREIMAN, 2001), apresentam limitagoes impor-
tantes nesse contexto.

Primeiramente, abordagens convencionais frequentemente dependem de hiperparame-
tros predefinidos e de conjuntos de dados rotulados, o que limita sua capacidade de adap-
tacdo a mudancas nos padroes de trafego e dificulta a aplicagdo em cenarios dindmicos e
nao estacionarios (DUA et al., 2019). Em ambientes reais, a obtengao de rétulos é custosa
e demorada, tornando inviavel o uso de métodos supervisionados em larga escala. Além
disso, algoritmos tradicionais geralmente nao sdo projetados para atualizacdo continua
a partir de dados que chegam em tempo real, pois assumem que todos os dados estao
disponiveis previamente, em um esquema de aprendizado em lote, o que nao reflete a

natureza dos FCDs (GAMA, 2010).

Nesse cenario, SOM destaca-se como alternativa promissora devido a sua capacidade
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de aprendizado continuo, reducao de dimensionalidade e visualizacao de dados comple-
xos (KOHONEN, 1988). Contudo, a topologia fixa em SOMs tradicionais impoe restrigdes
a sua adaptabilidade, tornando-os menos adequados para ambientes em que padroes de
trafego e distribuig¢oes de dados mudam ao longo do tempo. A necessidade de pré-definir
o tamanho e a estrutura da rede pode resultar em modelos subdimensionados ou super-
dimensionados, o que impacta negativamente a acuracia e a eficiéncia do processo de
classificagdo (ALAHAKOON; HALGAMUGE; SRINIVASAN;, 2000).

Para superar essas limitagoes, o Mapa Auto-Organizdvel Crescente (GSOM) surge
como uma solucao inovadora. O GSOM ¢ capaz de expandir dinamicamente sua estru-
tura durante o treinamento, permitindo a incorporagao de novos neurénios a medida que
padroes emergentes sdo detectados nos dados (ALAHAKOON; HALGAMUGE; SRINI-
VASAN, 2000). Essa caracteristica torna a GSOM adequada para cenérios de FCDs, em
que a distribuicao dos dados pode variar significativamente ao longo do tempo, exigindo
modelos flexiveis e adaptativos.

Além disso, GSOM pode ser treinado de forma incremental, ajustando seus pesos e sua
estrutura sem a necessidade de retreinamento completo, o que reduz o custo computacional
e a laténcia na resposta a novas ameagas ou mudancas de conceito. Essa abordagem é
particularmente relevante em ambientes de seguranca de redes, onde a deteccao rapida e
precisa de padroes anomalos é fundamental para a prevencao de ataques e a garantia da
integridade dos sistemas.

Para avaliar a adaptabilidade do GSOM em cenarios dinamicos, este trabalho pro-
poe uma abordagem experimental dividida em fases offline (treinamento inicial) e online
(adaptagao continua), com base em dados reais coletados em periodos distintos. Os de-
talhes metodologicos e os resultados sao apresentados nos Capitulos 7 e 8.

Diante desse contexto, este trabalho propoe investigar e adaptar GSOM para a clas-
sificagdo de logs de firewall em FCDs, avaliando sua robustez, capacidade de adaptacao
e desempenho em comparagao com métodos supervisionados consolidados. Embora esses
métodos também possam ser utilizados em cenarios de fluxo, eles dependem da disponibi-
lidade de rétulos durante a atualizacao do modelo, o que nem sempre condiz com o cenario
considerado neste trabalho. Assim, busca-se contribuir para a analise de seguranca em

redes por meio de uma abordagem adequada a ambientes dindmicos.

1.2 Objetivos

O objetivo principal deste trabalho ¢ investigar a aplicagdo do GSOM na classificacao
de logs de firewall em FCDs, utilizando logs reais de um ambiente académico. Os objetivos

especificos incluem:

(d Realizar uma analise temporal com base em conjuntos de dados coletados em agosto

de 2024, fevereiro de 2025 e outubro de 2025, com o objetivo de investigar possiveis
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mudancas no conceito do padrao de trafego ao longo do tempo.

 Avaliar o desempenho de classificacao de logs de firewall utilizando GSOM em um

cenario multiclasse, considerando agoes como
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A seguranca em redes de computadores representa um desafio diante do volume e da
complexidade do trafego de dados em ambientes digitais. A necessidade de proteger
informacoes sensiveis e garantir a privacidade dos usudarios exige mecanismos eficazes
para a analise de vulnerabilidades, a deteccao de intrusdes e o controle de acesso.
Este capitulo apresenta os principais conceitos e desafios da seguranca em redes,

estabelecendo as bases tedricas para as estratégias abordadas neste trabalho.

2.1 Conceitos fundamentais

A seguranca em redes de computadores é essencial diante do crescente volume de
dados sensiveis que trafegam diariamente pela internet. Transacoes financeiras,
e-mails e o armazenamento de dados pessoais e corporativos sao exemplos de ati-
vidades que dependem da seguranca das redes para garantir a confidencialidade,
integridade e disponibilidade das informagoes (CHEHRI; FOFANA; YANG, 2021).
O principal objetivo da seguranga em redes é proporcionar um ambiente em que os
usuarios possam operar com liberdade, sem o temor de ver seus direitos e interesses
comprometidos (MICHAEL et al., 2019). Para isso, é necessario compreender que
a seguranga de redes de computadores é um processo continuo que exige monitora-
mento e atualizacao constantes de politicas e praticas de seguranca para proteger
dados confidenciais contra ameagas em constante evolucao (SCARFONE; MELL,
2007).
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2.2 Vulnerabilidades de Sistemas em Rede

As vulnerabilidades de sistemas em rede sdo fraquezas presentes no software, no
hardware, nas politicas de seguranga e até mesmo no comportamento dos usuarios,
que podem ser exploradas por agentes maliciosos para obter acesso nao autorizado,
comprometer a integridade dos dados ou interromper servigos (KIZZA, 2014). Essas
vulnerabilidades nao se limitam a questoes técnicas, mas também abrangem falhas
humanas e organizacionais, o que torna o cenario de seguranca ainda mais complexo.

Entre as principais fontes de vulnerabilidades destacam-se:

— Falhas no projeto: Erros de arquitetura ou implementacao de sistemas e

protocolos podem gerar vulnerabilidades de dificil correcao;

— Gestao de seguranca ineficiente: Auséncia de politicas claras, atualizacao

irregular de sistemas e falta de monitoramento;

— Implantagao incorreta de servigos: Configurac¢oes inadequadas de firewalls,

servidores e aplicacoes;

— Vulnerabilidades tecnolégicas: Softwares desatualizados, falhas ndo corri-

gidas e uso de tecnologias ultrapassadas;

— Evolugao das técnicas de ataque: Métodos de invasao tornam-se cada vez

mais sofisticados, exigindo atualizacao constante das defesas;

— Dificuldade na correcao de vulnerabilidades: A demora na aplicacao de
atualizagoes e correcoes de seguranca deixa sistemas vulneraveis por longos

periodos;

— Limitagoes das solugoes de seguranca: Mesmo ferramentas avancadas

podem apresentar falhas ou cobertura insuficiente para todas as ameagcas;

— Engenharia social: Técnicas de manipulacao psicologica sao utilizadas para

obter informagoes confidenciais ou para obter acesso indevido.

Além disso, o ambiente de rede esta sujeito a ataques como Ataque de Negacao
de Servigo Distribuido (DDoS), explora¢ao de vulnerabilidades em aplicagoes web,
infeccdo por malware e roubo de credenciais. Esses ataques podem causar desde
indisponibilidade temporaria até perda irreparavel de dados sensiveis, prejuizos fi-

nanceiros e danos a reputacao das organizagoes (ASLAN et al., 2023).

O combate eficaz a essas ameacas requer um processo continuo de seguranca, que
inclui: monitoramento permanente, atualizacao frequente de sistemas, treinamento
de usuarios, revisao periodica de politicas e adocao de camadas adicionais de pro-

tegdo, como Sistemas de Detecgao de Intrusao (IDS). O conhecimento das téticas
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utilizadas por intrusos e a capacidade de adaptagdo as novas ameagas sao funda-
mentais para manter a integridade e confidencialidade dos dados em ambientes de

rede (KIZZA, 2014).

2.3 Sistema de Deteccao de Intrusao

Os Sistemas de Detecgao de Intrusdo (IDS) sdo ferramentas fundamentais para a
protecao de redes de computadores, monitorando atividades maliciosas e tentativas
de acesso nao autorizado (KHRAISAT et al., 2019). Os IDS podem ser classificados

em dois grandes grupos:

— Sistema de Detecgdo de Intrusdao baseado em Assinatura (SIDS):
identificam ataques conhecidos ao comparar o trafego de rede ou eventos do
sistema com um conjunto de padroes previamente definidos (assinaturas) (KH-
RAISAT et al., 2019);

— Sistema de Detecgao de Intrusao baseado em Anomalias (AIDS): de-
tectam desvios em relacao ao comportamento considerado normal, utilizando
técnicas estatisticas ou métodos de aprendizado de maquina para identificar ati-

vidades potencialmente suspeitas, mesmo que desconhecidas previamente (KH-
RAISAT et al., 2019).

Além da classificagdo por método de detecgao, os IDS também podem ser categori-

zados de acordo com o local de andlise dos dados, sendo as principais abordagens:

— Sistema de Deteccdo de Intrusdes baseado em Host (HIDS): Moni-
tora dados provenientes do proprio host, como logs do sistema operacional,
logs de aplicagoes e registros de auditoria. O HIDS é capaz de detectar ata-
ques internos, incluindo agoes de usuarios privilegiados, e pode analisar trafego
criptografado, pois opera apos a decodificacao dos dados. No entanto, exige
instalagao em cada host e pode consumir recursos locais (KHRAISAT et al.,
2019);

— Sistema de Detecgdo de Intrusdes baseado em Rede (NIDS): Analisa o
trafego de rede em tempo real, capturando e examinando pacotes transmitidos
pela rede. O NIDS pode monitorar multiplos hosts simultaneamente e identifi-
car ataques externos antes que se espalhem. Entretanto, enfrenta dificuldades
para analisar grandes volumes de trafego em redes de alta velocidade e nao con-
segue inspecionar trafego criptografado antes da decodificacao (KHRAISAT et
al., 2019).
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2.4 Firewalls

Em tecnologia da informacao, o termo firewall é utilizado para designar um conjunto
de sistemas e equipamentos que implementam mecanismos de protecao de perimetro
entre redes. Esses sistemas sao projetados para atuar como uma barreira entre uma
rede confidvel (trusted) e uma rede ndo confidvel (untrusted), como a Internet. O
firewall é normalmente instalado em pontos estratégicos, nas fronteiras entre as
redes, de modo a possibilitar o gerenciamento de todo e qualquer trafego, aplicando
as restrigdes definidas em sua configuragao (ALSAQOUR; MOTMI; ABDELHAQ),
2021).

A Figura 1 ilustra esse conceito, mostrando o firewall posicionado entre a Internet
e a rede interna, atuando como barreira de protecao e controlando o trafego de
dados entre esses ambientes. Dessa forma, o firewall auxilia na redugao do risco
de ataques a dispositivos localizados em uma rede protegida, controlando quais
dispositivos podem estabelecer sessoes de comunicagao com outros dispositivos em
redes externas. Seu funcionamento é fundamental para proteger a confidencialidade,

a integridade e a disponibilidade dos dados em uma rede.

_; P ‘ -
\ Firewall

Rede interna

Figura 1 — Posicionamento e funcao de um firewall

Fonte: Elaborado pelo autor.

2.4.1 Evolucao dos Firewalls

Ao longo do tempo, diferentes arquiteturas e funcionalidades de firewalls foram de-
senvolvidas para responder a crescente complexidade do trafego e a sofisticacao das
ameacas digitais. Atualmente, existem diversas categorias de firewalls, como filtra-
gem de pacotes, inspecao de estado, firewalls de aplicacdo e Firewalls da Proxima
Geracao (NGFW), cada uma com caracteristicas, vantagens e limitacoes especificas.

A seguir, sao apresentadas as principais geracoes de firewalls e suas caracteristi-
cas (GUPTA, 2024).
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Primeira Geracao: Firewalls de Filtragem de Pacotes: Os firewalls de fil-
tragem de pacotes monitoram o trafego que circula entre diferentes segmentos
de rede, tomando decisdes de bloqueio ou permissao com base em politicas es-
tabelecidas que consideram enderecos IP de origem e de destino, protocolos e
portas utilizados. Atuam nas camadas de rede e de transporte do modelo OSI,
ou seja, avaliam apenas as informacoes presentes nos cabecalhos dos pacotes,

sem inspecionar o conteido transmitido.

As regras de filtragem aplicadas por esses dispositivos sao organizadas em listas
que definem, de forma sequencial, qual agdo deve ser tomada para cada pacote
avaliado. A ordem dessas regras pode afetar o resultado da filtragem, exigindo
atencao ao planejamento das politicas para evitar conflitos ou comportamentos
inesperados. Caso um pacote nao atenda a nenhum dos critérios definidos,
¢ comum adotar uma postura preventiva de bloquear o trafego por padrao,
descartando o pacote por seguranga (GOEL; KUMAR; RAJA, 2014).

Segunda Geracao: Firewalls de Inspecao com Estado: Os firewalls de ins-
pecao com estado representam uma evolugao significativa na protecao de redes,
pois, além de analisar os cabegalhos dos pacotes, acompanham o estado das
conexoes estabelecidas. Isso significa que o firewall mantém uma tabela dina-
mica que registra informacgoes sobre as sessdes ativas, como os enderecos 1P
envolvidos, as portas utilizadas e o status da comunicagao. Dessa forma, esses
sistemas conseguem identificar se um pacote faz parte de uma conexao valida
ou se é uma tentativa maliciosa de acesso, aumentando a seguranca contra

ataques que tentam explorar falhas na sequéncia ou autenticidade dos pacotes.

Esse acompanhamento detalhado das sessoes permite que o firewall tome de-
cisoes mais inteligentes, liberando automaticamente o trafego de resposta e
bloqueando pacotes suspeitos fora do contexto. Essa abordagem reduz falsos
positivos e melhora a eficiéncia da filtragem em comparagao com modelos que
avaliam apenas pacotes isolados. Porém, a necessidade de manter e consul-
tar constantemente a tabela de estados exige que o sistema seja eficiente no
gerenciamento desses dados, para nao comprometer o desempenho da rede,
especialmente em ambientes com alto volume de trafego (ROECKL; DIREC-
TOR, 2004).

Terceira Geragao: Firewalls de Aplicacao e Proxy: Os firewalls de aplica-
¢ao atuam no nivel mais alto do modelo OSI, inspecionando o contetudo efe-
tivo das comunicagoes entre usuarios e aplicagoes. Essa inspe¢ao detalhada
permite que esses firewalls detectem ameacas especificas a protocolos e apli-
cativos, como ataques de injecao SQL, adulteracao de pardmetros e scripts
maliciosos, protegendo diretamente servicos como HTTP, FTP e e-mail. Eles

aplicam politicas configuradas para permitir ou bloquear trafego com base na
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analise dos dados da aplicacao, oferecendo controle sobre as interagoes entre

clientes e servidores.

Frequentemente implementados como firewalls proxy, esses dispositivos atuam
como intermediarios entre o usuario e o servidor de destino, estabelecendo
conexoes separadas e filtrando o trafego de forma mais criteriosa. Embora essa
abordagem proporcione maior seguranga e controle, ela pode implicar maior uso
de recursos e introduzir alguma laténcia, especialmente em redes com trafego

intenso (BASILE; LIOY, 2013).

Firewalls de Préxima Geragao: Os Firewalls da Préxima Geragao (NGFW)s
representam uma evolucao em relacao as geracoes anteriores, pois integram
diversas funcionalidades avancadas em um tnico dispositivo. Além da filtragem
de pacotes e da inspecao por estado, esses equipamentos oferecem recursos
como Inspe¢ao Profunda de Pacotes (DPI), IDS, controle e identificagao de
aplicacoes, filtragem de URLs, protecao contra malwares e inspecao de trafego
criptografado (SSL/TLS). Essa combinacao permite analisar o trafego de forma
mais detalhada e eficaz, identificando tentativas sofisticadas de ataque que

poderiam passar despercebidas a solugoes convencionais.

Outra caracteristica marcante dos NGFWs é a possibilidade de gerenciar po-
liticas de seguranca de forma centralizada, com automacao das respostas a
incidentes e integracao com sistemas de identificacao de usuarios. Isso permite
aplicar regras especificas com base em usuarios, grupos ou dispositivos, além de
manter atualizagoes automaticas diante de novas ameacas. Esses firewalls exi-
gem configuracao cuidadosa, atualizacao continua e, em alguns casos, infraes-
trutura mais robusta para lidar com o alto volume de inspecao e processamento
de dados de rede (GUPTA, 2024).

2.4.2 Funcionamento do Firewall utilizado no estudo

O firewall utilizado neste estudo é classificado como um NGFW, incorporando fun-
cionalidades de DPI, filtragem de URL, anélise de ameacas avangadas, identificagao
de usuarios, controle de aplicacoes, inspecao de trafego criptografado, monitora-
mento de sessoes, entre outros recursos modernos (GUPTA, 2024). Entretanto, a
abordagem deste trabalho esta restrita a andlise dos logs de trafego, referentes as
regras de filtragem de acesso estabelecidas pelo administrador. A partir desses regis-
tros, é possivel monitorar e avaliar eventos como conexoes permitidas, bloqueadas

ou descartadas, independentemente das demais capacidades do NGFW.

Essas regras de filtragem, definidas conforme a politica de seguranca da organizagao,

especificam como o trafego deve ser tratado, por meio de agdes como “Allow”,
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“Deny”, “Reset-Both” ou “Drop” (ALJABRI et al., 2022). As regras sao aplicadas

com base em critérios como:

— Enderecos IP: Permite ou bloqueia o trafego com base no endereco IP de origem

ou destino;

— Portas e Protocolos: Controla o acesso a servicos especificos, como HTTP
(porta 80) ou SSH (porta 22);

— Conteudo dos Pacotes: Analisa o conteiido dos pacotes para identificar ativi-

dades maliciosas, como virus e tentativas de exploragao de vulnerabilidades.

A efetividade das acgoes de filtragem aplicadas pelo firewall esta diretamente re-
lacionada a qualidade e a precisao das regras configuradas pelo administrador do
equipamento. Regras de filtragem excessivamente permissivas podem permitir ati-
vidades nao autorizadas, o que pode evidenciar falhas de seguranca. Por outro lado,
regras excessivamente restritivas podem comprometer o funcionamento normal dos
servigos da rede, ocasionando bloqueios indevidos e dificultando o acesso a recursos.
Portanto, para alcancar um equilibrio entre protecao e funcionalidade, é fundamen-
tal revisar e ajustar regularmente as regras implementadas, observando tendéncias

de ameacas e os padroes identificados nos préprios logs do sistema analisado.

As agoes de um firewall sao geralmente categorizadas em quatro classes princi-
pais (ALJABRI et al., 2022):

Allow: Permite que o trafego passe pelo firewall, desde que esteja em confor-
midade com as regras de seguranca. Exemplo: Permitir o acesso a um servidor

web na porta 80;

— Deny: Bloqueia o trafego e notifica o remetente de que a conexao foi rejeitada.

Exemplo: Bloquear tentativas de acesso a uma porta nao utilizada;

— Reset-Both: Envia um pacote de redefinicaio TCP para ambos os lados da
conexao, interrompendo-a imediatamente. Exemplo: Encerrar uma conexao

suspeita de ser um ataque de negacao de servigo;

— Drop: Ignora o trafego em siléncio, sem notificar o remetente. Exemplo: Des-

cartar pacotes de um ataque de varredura de portas.

2.5 Consideracoes finais

Este capitulo apresentou os conceitos e desafios da seguranca em redes, com énfase
na identificagdo de vulnerabilidades, no funcionamento dos IDS e no papel dos
firewalls como barreiras de protegdo. Embora os IDS sejam fundamentais para a

identificagdo de ameacas, este trabalho concentra-se na andlise de logs de firewall
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como a principal fonte de dados para a investigacao de padroes de trafego e a

identificacdo de comportamentos anémalos.

A escolha por analisar logs de firewall, em vez de dados provenientes de IDS, deve-se
ao fato do firewall ser o principal sistema de protecao utilizado pela instituicao de
ensino onde a pesquisa foi realizada. Além disso, os logs de firewall, gerados a partir
das regras de filtragem aplicadas, proporcionam uma visao abrangente e confiavel
do trafego de rede, essencial para o desenvolvimento e validacao das técnicas propos-
tas neste trabalho. Essa abordagem, amplamente adotada na literatura, também

permite comparagoes com estudos similares.
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O processamento de grandes volumes de dados em tempo real tornou-se um desa-
fio para a seguranca de redes. A necessidade de analisar e classificar eventos em
alta velocidade, com dados que chegam de forma continua e nao estacionaria, exige
técnicas capazes de lidar com fluxos dindmicos e padroes em constante evolucgao.
Este capitulo apresenta os principais conceitos e desafios associados aos Fluxo Con-
tinuo de Dados (FCDs), destacando as abordagens mais relevantes para a anélise
e a classificacdo em ambientes de dados em fluxo, e fundamentando as estratégias

empregadas neste trabalho.

3.1 Conceitos fundamentais

O Aprendizado de Méquina (AM) é uma area da IA que se preocupa com o de-
senvolvimento de algoritmos capazes de melhorar o desempenho de sistemas com-
putacionais em tarefas especificas, com base em experiéncia adquirida com dados
anteriores. Esses algoritmos aprendem a identificar padroes, realizar previsoes e
tomar decisdes automaticas, ajustando seus modelos a medida que novos dados sao
disponibilizados (MITCHELL, 1997).

Durante muito tempo, o AM concentrou-se em algoritmos de aprendizado offline, em
que os conjuntos de dados de treinamento estao sempre disponiveis para a geragao
de um modelo que aprende a partir deles. Além disso, esses modelos sao estaticos,
nao sendo atualizados com novos dados (GAMA, 2010).

Segundo Guha e Mishra (2016), os avangos recentes em software e hardware possibi-

litaram a aquisicao de dados em grande escala, caracterizando ambientes dindmicos,
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enquanto as bases de dados tradicionais supoem cenarios estaticos. Nesse contexto,
as inovacoes tecnoldgicas tém favorecido o surgimento de intimeras aplicagoes do

mundo real que se alinham a essas caracteristicas. Alguns exemplos tipicos incluem:

— Cidades inteligentes: sistemas monitoram dados urbanos em tempo real e
se adaptam automaticamente a mudancas no ambiente, como alteragdes no
trafego ou no clima, garantindo respostas mais precisas (AL-MALIKI et al.,
2022);

— Industria 4.0: sensores e IA analisam séries temporais para prever falhas em
maquinas, otimizar a producao e detectar anomalias, reduzindo custos e pa-
radas inesperadas (KASHPRUK; PISKOR-IGNATOWICZ; BARANOWSKI,
2023);

— Meio ambiente: sensores de baixo custo monitoram continuamente a quali-
dade do ar e usam técnicas de aprendizado de maquina para recalibrar auto-
maticamente os modelos quando ocorrem mudangas nas condi¢oes ambientais,

garantindo medig¢bes mais precisas e confidveis (D'ELIA et al., 2024);

— Jogos online: sistemas utilizam inteligéncia artificial para analisar o com-
portamento de jogadores em tempo real, detectar trapacas e prever abandono
de partidas, personalizando a experiéncia e aumentando a seguranga nas pla-
taformas (DONTIREDDY et al., 2024);

— Sistemas de segurancga: utilizam cameras que enviam imagens em tempo
real para sistemas que analisam e identificam automaticamente movimentos,
pessoas ou situagoes suspeitas, facilitando a deteccdo de possiveis ameacas e

reduzindo o armazenamento ao salvar sé o que é realmente importante (DUTT;

KALRA, 2016);

— Redes de Computadores: sistemas analisam continuamente o trafego da
rede para identificar padrdes incomuns e detectar automaticamente acessos
suspeitos, ajudando a prevenir ataques e falhas de seguranca (MOHAMMED;
AKAY, 2023);

— Mercado Financeiro: sistemas analisam continuamente dados de transacgoes
financeiras para detectar fraudes em cartoes de crédito e operagoes suspeitas,
protegendo investidores e institui¢oes (JHA; SIVASANKARI; VENUGOPAL,
2020);

— Medicina: sistemas de inteligéncia artificial monitoram continuamente dados
de pacientes em Unidade de Terapia Intensiva (UTI) para detectar riscos, como
infecgoes ou falhas de orgaos, gerando alertas em tempo real e ajudando a

equipe médica a agir mais rapidamente (KHAN, 2025).
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Conforme destacado por diversos autores na literatura, as caracteristicas dos FCDs
incluem (PAIVA, 2014; BABCOCK et al., 2002; AGGARWAL, 2007; GAMA, 2010):

Os dados apresentam uma distribuicdo nao-estacionaria, indicando que as ca-

racteristicas dos dados se alteram ao longo do tempo;
A chegada de dados ocorre de forma continua e, geralmente, em alta velocidade;
O sistema nao possui controle sobre a ordem de chegada dos exemplos;

O fluxo de dados pode ser considerado infinito, o que implica que os exemplos
nao podem ser armazenados em memoria, sendo necessario processar cada

exemplo apenas uma vez;

O sistema deve estar apto a realizar predi¢oes a qualquer momento.

Essas caracteristicas nao permitem que algoritmos tradicionais de Mineracao Dados
(MD) sejam facilmente aplicados em FCDs (MAHDIRAJI, 2009). Para superar

essas limitagoes e explorar efetivamente os FCDs, é fundamental compreender outros

termos neste contexto. Esses termos incluem:

Mudanca de conceito: ocorre quando a relacao entre os atributos de en-
trada e a classe de saida se altera ao longo do tempo. (ELWELL; POLIKAR,
2011). No contexto deste trabalho, que envolve a classificagdo de dados em
quatro classes predefinidas, a mudanca de conceito ocorre quando os padroes
dos dados em uma classe se alteram, conforme ilustrado na Figura 2a. O al-
goritmo proposto ¢ capaz de detectar essas mudancas e ajustar o modelo de
decisdao para manter a acuracia das predigdes. Para isso, ele utiliza técnicas de
aprendizado incremental, que permitem atualizar o modelo a medida que novos
dados chegam, sem a necessidade de retreinamento completo. Essa abordagem
garante que o algoritmo se adapte dinamicamente as variagoes na distribuicao

dos dados, mantendo a eficiéncia e a precisao ao longo do tempo.

Evolucao de conceito: ocorre quando o niimero de classes sofre alteracoes ao
longo do fluxo e novas classes podem surgir, conforme ilustrado na Figura 2b,
o que representa uma evolugdo (MASUD et al., 2010). No contexto deste
trabalho, a evolucao de conceito nao é aplicavel, pois o nimero de classes é
fixo em quatro e ndo ha surgimento ou desaparecimento de novas classes ao
longo do fluxo de dados. As quatro classes sdo predefinidas e permanecem
constantes ao longo de todo o processo. O algoritmo proposto nao precisa
lidar com a criacdo ou remocao de classes, o que simplifica sua implementacao

e foca sua capacidade de adaptacdo as mudancas de conceito.

Esquecimento de conceitos: consiste em esquecer conceitos desatualizados

que nao tém utilidade na atividade atual do fluxo e ocupam espaco, conforme
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Dados

ilustrado na Figura 2c (ABDALLAH et al., 2016). No contexto deste trabalho,

o esquecimento de conceito nao é relevante, pois as quatro classes sao sempre
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algoritmo é manter o modelo atualizado com base nas mudangas na distribuicao

validas e nao ha necessidade de descartar informacoes antigas.
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Figura 2 — Mudangas nos fluxos de dados

Fonte: Adaptado de Abdallah et al. (2016).

FCDs podem ser definidos como um conjunto D contendo exemplos multidimensi-
onais Xi,Xa, ..., Xy, ... que é potencialmente infinito (n — o). Os dados chegam
.., e cada exemplo é descrito por um vetor de

ziq) (AGGARWAL et al., 2003).

em instantes de tempo tq,t2,...,1,,.

atributos de dimensao d x; = (x;1, T2, . . .,

Diante disso, novas estruturas de dados e técnicas de mineragao em FCDs sao neces-
sarias, pois as abordagens tradicionais nao sao adequadas para lidar com a natureza
dindmica e o volume dos dados de fluxo continuo (MAHDIRAJI, 2009). Aggarwal
(2007) salienta que os dois principais desafios da mineragao em FCDs sao: o pro-
cessamento rapido dos dados de forma incremental e lidar com mudancas na distri-
buicao dos dados. Sobre o primeiro desafio, alguns algoritmos tradicionais, como
o KNN e o Naive Bayes (NB) (LANGLEY et al., 1992), sao, por natureza, incre-
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mentais. Outros, como Arvore de Decisdo (AD) (MAIMON; ROKACH, 2014) e
SVM (CORTES; VAPNIK, 1995), nao apresentam essa capacidade e necessitam de
adaptacoes para esse propésito. Contudo, embora algoritmos incrementais sejam
necessarios, nao sao suficientes, dada a distribuicdo nao estacionaria dos dados nos
sistemas com FCDs (GAMA, 2010). Para contornar esse problema, os algoritmos
de AM devem ser capazes de detectar e se adaptar a tais mudancas, ndao apenas

incorporando novas informacoes ao modelo de decisdo, mas também eliminando

informagoes desatualizadas (NGUYEN; WOON; NG, 2015).

3.2 Agrupamento em Fluxo Continuo de Dados

O processo de agrupamento de dados envolve a identificagao de grupos que descre-
vam um conjunto de dados (FAYYAD et al., 1996), procurando agrupar dados que

sejam semelhantes entre si e maximizar a diferenca entre os diferentes grupos.

O agrupamento em FCDs requer algoritmos capazes de agrupar os dados de forma
continua, respeitando as restrigoes de tempo e de memoéria. Gama (2010) destaca
que a dificuldade reside na alta velocidade e na distribui¢do nao estacionaria dos
dados. Tendo em mente essas restrigoes, algoritmos para o agrupamento em FCDs

devem apresentar as seguintes propriedades (SILVA et al., 2013):

— Prover os resultados em tempo viavel, realizando processamento de maneira

rapida e incremental;

— Adaptar-se rapidamente a dindmica dos dados, i.e., os algoritmos devem de-

tectar quando novos grupos aparecem ou desaparecem;
— Ser escalavel ao niimero de dados que surgem continuamente;

— Prover um modelo que nao seja apenas compacto, mas que também o seu

tamanho nao cresga com o nimero de dados processados;

— Rapidamente detectar outliers e reagir de forma adequada;

Em geral, o desafio do agrupamento em FCDs é manter um agrupamento eficiente
dos dados processados, considerando a limitacdo de memoria disponivel. A quan-
tidade de memoria necessaria pode ser afetada pelo volume de dados, pela taxa
de chegada de novos dados e pela complexidade dos algoritmos utilizados. Dessa
maneira, varios algoritmos de agrupamento em FCDs foram propostos na literatura
para abordar esses desafios (SILVA et al., 2013).

Para contornar o problema de memoéria e de espacgo limitado, preservando ao mesmo
tempo os dados originais, Silva et al. (2013) destaca o uso de estruturas de sumari-
zagdo. As estruturas mais comuns na literatura incluem o Vetor de Caracteristicas,

o Vetor de Protétipos, a Arvore de Conjunto de Objetos Representativos e a Malha.
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Entre os algoritmos de agrupamento propostos para FCDs, métodos baseados em
SOMs tém recebido atencao por sua capacidade de organizar os dados preser-
vando relagoes topolégicas. Nesse contexto, Galete (2012) apresentou um método
de agrupamento em FCDs, utilizando o algoritmo de agrupamento Mapa Auto-
Organizavel (SOM) com base nas etapas de pré-processamento, processamento e

pos-processamento.

Na etapa de pré-processamento, o fluxo continuo de dados ¢é tratado por meio de
uma fila do tipo First-In, First-Out (FIFO), que organiza a chegada dos exemplos.
Técnicas como amostragem e agregacao podem ser aplicadas para reduzir a sobre-
carga. Os dados sao processados por meio de uma janela de leitura, que define o

intervalo de dados a serem encaminhados ao agrupamento.

Na etapa de processamento, o agrupamento é realizado por meio do algoritmo SOM,
escolhido por sua capacidade de identificar automaticamente diferentes tipos de
agrupamentos, como grupos bem separados, densos ou com formatos variados, sem

a necessidade de intervenc¢ao de um especialista na defini¢do prévia dos grupos.

No pés-processamento, os grupos formados sao avaliados por meio de técnicas de
valida¢do nao supervisionada, como o coeficiente de silhueta, que mede a qualidade

dos agrupamentos quanto a coesao e a separa¢ao entre os grupos.

Tratamento do Leitura dos 1 (Realizagéo do ‘ ( Extracao dos
fluxo de dados i dados J (agrupamento ‘ { grupos

pré-processamento processamento pos-processamento

Figura 3 — Etapas para agrupamento em FCDs
Fonte: (GALETE, 2012).

Além do método apresentado por Galete (2012), a literatura de agrupamento em
FCDs mostra que uma parcela expressiva dos algoritmos adota uma arquitetura
em duas fases: uma fase online, responsavel por processar continuamente o fluxo e
manter estruturas resumidas dos dados, e uma fase offline, encarregada de gerar ou
refinar os agrupamentos a partir dessas estruturas. Esse tipo de organizacao busca
conciliar restricoes de memoria e tempo de resposta com a necessidade de repre-
sentar a evolugdo temporal dos dados (AGGARWAL et al., 2003; GHESMOUNE;
LEBBAH; AZZAG, 2016).

Nesse contexto, diferentes estratégias tém sido propostas. No CluStream, os dados
do fluxo sdo resumidos continuamente na forma de microgrupos durante a fase
online. Depois, esses microgrupos podem ser utilizados em uma etapa offline para
formar os agrupamentos finais (AGGARWAL et al., 2003). De modo semelhante, o

DenStream também atualiza estruturas ao longo do fluxo, mas com maior foco em
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lidar com ruido e em distinguir grupos mais estaveis de exemplos isolados (CAO et
al., 2006).

Embora esses métodos sejam adequados para resumir grupos no fluxo, abordagens
baseadas em SOM se destacam por organizar padroes semelhantes em regides pro-
ximas do mapa, facilitando a visualizagdo dos dados. Isso também permite ob-
servar mudancas ao longo do tempo, como surgimento, desaparecimento ou des-
locamento de grupos (DENNY; WILLIAMS; CHRISTEN, 2010; LICEN; ASTEL;
TSAKOVSKI, 2023).

No contexto deste trabalho, essa caracteristica é especialmente relevante, pois o
interesse nao estd apenas em formar agrupamentos, mas também em associar re-
gides do mapa as acoes do firewall e acompanhar como essa organizacao se altera
ao longo do fluxo. Por isso, mapas auto-organizaveis sao atrativos, ja que ajudam
a organizar padroes semelhantes em regioes proximas e tornam essa estrutura mais
facil de visualizar e interpretar. Além disso, variantes com crescimento dinamico,
como o GSOM, sao adequadas quando a complexidade dos dados nao é conhecida
previamente, pois permitem expandir o mapa conforme a necessidade de represen-

tagdo (ALAHAKOON; HALGAMUGE; SRINIVASAN, 2000; GALETE, 2012).

3.3 Classificacao em Fluxo Continuo de Dados

A classificagao em FCDs tem como objetivo prever, com alta acurdcia, a classe
de novos exemplos que chegam continuamente ao longo do fluxo (PAIVA, 2014).
No aprendizado supervisionado, fornece-se ao algoritmo um conjunto de exemplos
rotulados, o que permite a construcao de um modelo capaz de identificar, de forma
automatica e correta, a classe dos novos exemplos a medida que o fluxo evolui e

novos dados sao inseridos.

Muitos algoritmos de classificagao foram desenvolvidos para operar em cenarios tra-
dicionais em lote (batch), incluindo AD, SVM e NB. Nesses casos, o ambiente é
estatico, o modelo de decisao permanece inalterado, e o algoritmo pressupoe que to-
dos os dados estao disponiveis na meméria (MARKOU; SINGH, 2003a; MARKOU;
SINGH, 2003b; MARSLAND; SHAPIRO; NEHMZOW, 2002; SCHOLKOPF et al.,
2000; HOFFMANN, 2007). Além disso, para a construgao do modelo, os algoritmos
assumem que todos os dados estao na memoria e, portanto, fazem varias varreduras

sobre eles (PAIVA, 2014).

Em um contexto comum de classificacao de fluxo, o réotulo da classe real (y(t))
associado a cada ponto de dados z(¥ torna-se disponivel apés um certo periodo
de atraso ¢ € [0,00), que também é denominado laténcia de rétulo ou laténcia de
verificacao (SOUZA et al., 2015).
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Em um cenario de laténcia de rétulo zero, o classificador é constantemente atuali-
zado assim que um exemplo de teste é processado. Isso implica que, quando um dado
é recebido, seu rétulo real é disponibilizado para atualizagdo do modelo (SOUZA et
al., 2015). Por outro lado, na laténcia infinita de rétulo, os rétulos dos dados nunca
chegam ap6s a inicializagdo do modelo de classificacao (DAS et al., 2020). Como
na condicao de atraso infinito ndo ha dados rotulados durante a fase de classifica-
¢ao, presume-se que uma pequena quantidade de dados rotulados esteja disponivel
antes do inicio da classificacdo. Esses dados inicialmente rotulados fornecem uma

informagao geral do nimero de classes e dos respectivos espagos de caracteristicas
para apoiar a classificacdo (DYER; CAPO; POLIKAR, 2013).

Conforme Aggarwal (2007), o desafio mais complexo na classificagdo em cenérios de
FCDs esta relacionado a mudanga de conceito, ou seja, a alteracao na distribuicao
dos dados ao longo do tempo. Além disso, é necessario abordar outros desafios, como
a evolugao de conceitos ao longo do tempo, a identificacao e eliminacao de ruidos
e outliers, e a preservagao da acuracia diante da evolucao dos dados. O algoritmo
precisa ser projetado para atualizar o modelo de decisao de forma incremental,

permitindo um aprendizado continuo e eficiente.

3.4 Consideracoes finais

O objetivo desse capitulo foi apresentar uma visao geral sobre FCDs, destacando
sua importancia e os desafios associados. Inicialmente, foram discutidas as carac-
teristicas essenciais dos FCDs, incluindo a distribuicdo nao estacionaria, a chegada

continua de dados e a necessidade de processamento em tempo real.

Nas secoes do capitulo, foram expostos os principais desafios de Agrupamento e
Classificacao em FCDs, destacando conceitos fundamentais como mudanca de con-
ceito, evolugao de conceito e esquecimento de conceito. No contexto deste trabalho,
o foco esta exclusivamente no tratamento de mudancas de conceito, uma vez que o
problema envolve quatro classes fixas. Dessa forma, nao ha possibilidade de surgi-

mento de novas classes ao longo do fluxo.

No Capitulo 4 sera apresentado o algoritmo SOM, que utiliza aprendizado competi-

tivo nao supervisionado para representar dados de alta dimensao de forma eficiente.
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Mapas Auto-Organizaveis

Apos apresentar os conceitos gerais sobre FCDs, este capitulo dedica-se a explorar
os Mapas Auto-Organizaveis (SOMs), uma técnica de aprendizado nao supervisi-
onado amplamente utilizada para a reducao de dimensionalidade, a visualizacao e
o agrupamento de dados. A técnica SOM foi originalmente proposta por Koho-
nen (1988) e tem sido aplicado em diversas dreas, incluindo mineragao de dados,

reconhecimento de padroes e andlise exploratoria.

4.1 Conceitos fundamentais

As redes neurais, inspiradas no cérebro humano, sao modelos computacionais que
utilizam neurénios artificiais organizados em camadas para processar dados. Esses
neurénios computam fungdes matematicas com os sinais de entrada, cujo conheci-
mento é armazenado nos pesos das conexoes, ajustados durante o aprendizado da

rede (RUMELHART; HINTON; WILLIAMS, 1986).

O SOM é uma técnica de redugao de dimensionalidade que busca representar dados
de alta dimensao de forma eficiente, minimizando a complexidade computacional.
Os SOMs sao empregados na analise exploratéria de dados, na resolucao de proble-
mas de agrupamento, na classificacao e na visualizacao de conjuntos de dados com-
plexos e multidimensionais (BRAGA; BASSANI, 2018; PONMALAI; KAMATH,
2019).

O SOM utiliza aprendizado competitivo nao supervisionado para produzir mapas
de caracteristicas de baixa dimensao a partir de dados de entrada de alta dimensao,

preservando as relacoes de similaridade entre os dados. Durante o treinamento
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nao supervisionado, o algoritmo busca encontrar o conjunto 6timo de neurénios que
representam os exemplos, respeitando as restri¢oes topolégicas (MILJ KOVIC, 2017;
MELIN et al., 2020).

4.2 Estruturas dos Mapas Auto-Organizaveis

O SOM ¢é um modelo neural que converte padroes de entrada de dimensao arbitraria
em um mapa discreto, seja unidimensional, bidimensional ou até mesmo tridimensi-
onal, de forma adaptativa e topologicamente ordenada. O processo de organizacao
adaptativa ocorre por meio de neuronios dispostos em uma grade, em que cada neu-
ronio representa um ponto no espago de saida do mapa. A quantidade de neurénios
na grade é definida previamente e pode variar conforme as caracteristicas do con-
junto de dados. Na Figura 4, ilustra-se como os dados de entrada sao mapeados para
os neur6nios da camada de saida, o que facilita a compreensao da organizacao dos
dados no mapa de caracteristicas do SOM (HAYKIN, 2009). A camada de entrada
é composta por uma série de neurénios sensoriais, responsaveis por estimular a rede
neural. O nimero de neurdnios sensoriais é sempre igual ao niimero de atributos no
conjunto de dados analisado, e todos os atributos descritivos de um conjunto de ob-
jetos sdo apresentados a todos os neur6nios da saida da arquitetura (ROLEMBERG,
2021).

Mapa de caracteristicas

Matriz de pesos

V_
Vetor de entrada

Figura 4 — Arquitetura de funcionamento do SOM
Fonte: Adaptado de Barnawi et al. (2023)

Nos SOMs, os neurtnios de entrada, também conhecidos como neurénios sensoriais,

requerem que suas entradas sejam normalizadas. Essa etapa de pré-processamento
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¢é essencial para garantir que todas as caracteristicas contribuam de forma equili-
brada para o calculo da distancia na rede, reescalando seus valores para um intervalo
comum. A medida que esses valores normalizados sio introduzidos na rede, desen-
cadeiam respostas nas camadas de saida (HEATON, 2008).

A estrutura do SOM ¢é exemplificada na Figura 5, na qual o vetor de entrada passa
pelo processo de normalizacao. Esse processo envolve varias etapas essenciais para o
funcionamento da rede SOM. Primeiramente, o vetor de entrada é normalizado para
garantir que todos os dados estejam na mesma escala. Em seguida, na primeira ca-
mada da rede, os processamentos consistem em calcular a similaridade entre o vetor
de entrada e os vetores de pesos sinapticos de cada neurdnio utilizando medidas de
distancia, como a distancia Euclidiana. O neurénio com a menor distancia, ou seja,
o que mais se assemelha ao vetor de entrada, é identificado como o neurénio vence-
dor, ou Best Matching Unit (BMU). Os resultados deste processo sao apresentados
na camada de saida, e os neuronios vencedores e seus vizinhos passam por ajustes

de pesos para melhorar o reconhecimento e a classificacdo dos dados de entrada.

Entrada inicial

Entrada para normalizagdo

Normalizagéao

Camada de entrada

Camada de saida

Neurdnio Vencedor Saida final

Figura 5 — Estrutura dos Mapas Auto-Organizaveis

Fonte: Adaptado de Heaton (2008).

No diagrama esquematico representado na Figura 6, o vetor de entrada contém trés
neuronios sensoriais, e cada neuronio sensorial estd conectado a todos os neurdnios
da rede, recebendo as mesmas informagoes de entrada. Isso significa que todos
os neuronios compartilham o vetor de entrada completo. Dessa forma, todos os

neurdnios no arranjo sao representados por vetores de pesos sinapticos que recebem
o mesmo dado de entrada (HAYKIN, 2009).
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Figura 6 — Diagrama esquematico de uma rede bidimensional de neurdnios

Fonte: Adaptado de Haykin (2009)

O algoritmo encarregado da formacao do SOM inicia o processo inicializando os
pesos sinapticos na rede. Esta etapa é realizada atribuindo pequenos valores, es-
colhidos a partir de um gerador de niimeros aleatérios, aos pesos sinapticos, o que
garante que nenhuma ordem prévia seja imposta ao mapa de caracteristicas. Uma
vez que a rede tenha sido devidamente inicializada, o processo de formagao do SOM
prossegue por meio de trés processos essenciais: competitivo, cooperativo e de adap-
tagao sinaptica (HAYKIN, 2009).

O processo competitivo sera abordado na Secao 4.2.1, o processo cooperativo na

Secao 4.2.2 e a adaptagao sinaptica na Segao 4.2.3.

4.2.1 Processo Competitivo

O processo competitivo é responsavel por identificar, para cada vetor de entrada, o
neuronio vencedor da rede. Nesse processo, cada neuronio calcula sua similaridade
ao exemplo apresentado, geralmente por meio de uma medida de distancia entre o ve-
tor de entrada e seus pesos sindpticos. O neuronio que apresentar a menor distancia
em relacdo ao vetor de entrada é eleito vencedor para aquele exemplo (KOHONEN;
2012).

Para quantificar essa similaridade, diferentes medidas de distancia podem ser uti-
lizadas para comparar o vetor de entrada aos vetores de pesos dos neurdnios. Se-
gundo Miljkovié¢ (2017), algumas das principais métricas empregadas nos SOMs

incluem:
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— A distancia Euclidiana entre dois vetores x e w dada por:

— A Distancia do Cosseno entre dois vetores x e w dada por:

X-W

dix,w) =1 (2)

1wl
— A distancia de Manhattan (Distancia do Bloco) entre dois vetores x e w dada

por:

d(x, w) = 2 P (3)

Em uma aplicacao real, a distdncia Euclidiana, conforme mostrado na Equacao 1,
¢é frequentemente utilizada como funcao discriminante para identificar o neurénio
vencedor, aquele que apresenta a menor distancia entre o vetor de entrada e seus
pesos (HAYKIN, 2001).

Quando um neurdnio é identificado como o vencedor, os neurdnios localizados em
sua vizinhanga na grade também tém seus pesos ajustados. Esse processo de ajuste
dos neurdnios permite que a rede aprenda e se adapte aos padroes de entrada ao
longo do tempo, refinando sua capacidade de reconhecimento e classificacdo de da-
dos (HULLE, 2000).

Na Figura 7 é ilustrado o ajuste dos neuronios apods a identificacao da BMU. Os
circulos escuros representam os neurdnios antes do ajuste, enquanto os circulos claros

representam os neurdnios apos o ajuste.

Figura 7 — Ajuste de pesos do neurénio vencedor e dos seus vizinhos

Fonte: Adaptado de Vesanto e Alhoniemi (2000).
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4.2.2 Processo Cooperativo

O processo cooperativo define quais neurdnios, além do vencedor, terao seus pesos

sinapticos alterados.

Segundo Haykin (2009), neurobiologicamente, existe uma interacao lateral entre
os neurdnios, de forma que o neurdnio ativado tende a excitar mais fortemente os
neurénios na sua vizinhanga imediata do que aqueles distantes dele. Uma func¢ao de
vizinhanca topolégica, hj;, deve satisfazer duas exigéncias distintas, considerando

d;; como a distancia lateral entre o neuronio vencedor e o neurdnio excitado j:

— Deve ser simétrica em relagao ao ponto maximo definido por d;; = 0; em outras
palavras, ela alcanca o seu valor maximo no neurdnio vencedor ¢ para o qual a
distancia d;; é zero;

— Sua amplitude deve decrescer monotonicamente com o aumento da distancia

lateral d;;, decaindo a zero para d;; — oo; esta ¢ uma condicao necessaria para

a convergencia.

Geralmente, utiliza-se a funcao gaussiana, conforme a Equacgao 4, pois atende a
esses requisitos e a amplitude da vizinhanca tende a zero a medida que a distancia

lateral aumenta, conforme ilustrado na Figura 8.

2
hij = aexp < ”) , (4)

202

0
Figura 8 — Funcao de vizinhanca gaussiana

Fonte: Adaptado de Haykin (2009).

A escolha da topologia de uma rede pode influenciar diretamente o desempenho e
a capacidade de representacao do modelo. Entre as topologias mais utilizadas na

literatura, destacam-se as formas quadradas e hexagonais (KOHONEN, 2001a).
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A topologia quadrada é a mais simples de implementar, composta por neurdnios
organizados em linhas e colunas. E também a mais utilizada devido & sua sim-
plicidade. Sua principal vantagem ¢é a facilidade de visualizacao e indexacdo dos
neuronios. No entanto, uma limitacao dessa topologia é que cada neurénio possui
apenas quatro vizinhos imediatos, o que pode dificultar o aprendizado de detalhes

e de relagoes complexas nos dados.

Por outro lado, a topologia hexagonal apresenta cada neurtnio conectado a seis
vizinhos, permitindo uma interacao mais equilibrada e uniforme entre os elementos
da rede. Essa configuracao tende a produzir mapas mais suaves e representagoes
mais precisas, especialmente em dados com distribuicao irregular. A desvantagem
principal é que a implementagao ¢ mais complexa e a indexagdo dos neurdnios nao
¢é tao direta quanto na topologia quadrada, o que pode aumentar a dificuldade de

manipulacao e de visualizacao.

Na Figura 9 é ilustrado um exemplo comparativo entre essas duas topologias.

Q
O
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O

(a) Vizinhanga retangular (b) Vizinhanga hexagonal
Figura 9 — Topografia da grade de neur6nios

Fonte: Adaptado de Zuchini (2003)

4.2.3 Processo Adaptativo

O ajuste dos pesos sinapticos é o ultimo passo na formacgao auto-organizada de um
mapa de caracteristicas. Para que esse mapa seja auto-organizavel, é necessario que
o vetor de peso sindptico w; do neurdnio j da grade se modifique em relagao ao vetor
de entrada z. Os pesos dos neurénios (vencedor e seus vizinhos) serao atualizados

a partir da Equagao 5:

wj(n+ 1) = w;(n) +n(n)hy(n)(z(n) — w;(n)) ()

em que w;(n) é o vetor de pesos no instante n, w;(n+1) é o vetor de pesos atualizado,

x é o padrao de entrada e n(n) é a taxa de aprendizado no instante n. A taxa de
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aprendizado segue as mesmas regras de decaimento do raio de vizinhanga; isto é,
pode ser calculada por decaimento exponencial ou ainda variar de acordo com um
valor predeterminado fixo a cada iteragdo. Logo, o processo adaptativo é dividido,

segundo Haykin (2009), em dois momentos: fase de ordenagao e fase de convergéncia.

— Fase de ordenacgao:

Esta etapa tem como objetivo promover a ordenagao topologica dos vetores de
pesos, independentemente de terem sido inicializados linearmente ou aleatoria-
mente. Normalmente, sao realizadas cerca de 1000 iteragoes, durante as quais
os neurdnios sao organizados conforme a distribuicao dos padrdes no espaco de
entrada.

A taxa de aprendizagem é geralmente alta no inicio, préxima de 1, o que per-
mite ajustes rapidos nos pesos para acompanhar a organizacao dos padroes.
Com o avanco da fase, essa taxa é reduzida gradualmente até valores préximos
de 0,1, tornando os ajustes mais finos e evitando oscilagbes excessivas (HAY-
KIN;, 2009).

O raio de vizinhanca deve englobar inicialmente todos ou quase todos os neuro6-
nios, possibilitando ampla exploragao do espago de pesos. Esse raio vai sendo
progressivamente diminuido ao longo das iteragoes, até atingir um valor que

permita a influéncia de apenas um ou nenhum neurénio vizinho (KOHONEN,
2013).

— Fase de convergéncia:

Essa etapa tem como papel principal o ajuste fino do mapa, buscando uma

quantizagao estatisticamente precisa do espago de entrada (HAYKIN, 2009).

Recomenda-se que o niimero de iteragoes nesta fase seja pelo menos 500 vezes

o nimero de neuronios da grade.

A taxa de aprendizagem permanece baixa ao longo de toda a fase, tipicamente

em torno de 0,01 ou menos.

4.3 Configuracao dos hiperparametros da rede

De acordo com (SILVA, 2013), a vizinhanca e a taxa de aprendizagem devem ser
reduzidas monotonicamente conforme o avango do tempo durante o treinamento do
algoritmo. Sendo assim, ao definir e treinar uma rede, é fundamental definir os

seguintes parametros:

— A fungao de vizinhanga (bolha, degrau, gaussiana, etc.);
— O tamanho do mapa e a sua topologia (hexagonal ou retangular);

— O tipo de treinamento (sequencial ou em lote);
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— A func¢do da taxa de aprendizagem caso o treinamento seja sequencial (decai-

mento linear, exponencial, etc.);
— O numero de épocas para o treinamento;

— Inicializacao das posigoes dos neurénios no espago de entrada.

A inicializacao das posi¢des dos neurdnios no espaco de dados pode ser aleatéria ou

linear.

4.4 Analise de agrupamento

Estudos em analise de agrupamento revelam que existem diversos algoritmos que
buscam identificar padroes e estruturas em conjunto de dados (JAIN; DUBES, 1988;
HAN; KAMBER; PEI, 2012). Muitos desses algoritmos realizam o processo de
forma simples, com o uso de técnicas estatisticas, como média, mediana, etc. Essas
técnicas sao eficazes quando ha um pequeno nimero de dimensoes. Porém, em es-
pacos de alta dimensionalidade, a identificacao de grupos torna-se mais complexa,
pois a distin¢ao entre as amostras tende a se tornar menos evidente. Em diversos
trabalhos, é comum o uso de técnicas, como a Principal Component Analysis (PCA),

para reduzir a dimensionalidade dos dados antes da aplicacao do algoritmo de agru-

pamento (JAIN; DUBES, 1988; HRUSCHKA; EBECKEN, 2003).

A quantidade de dimensoes em um conjunto de dados pode ser considerada um
problema em andlise de agrupamento (BERKHIN, 2006). Além de aumentar a
complexidade computacional, compromete a visualizacao e a andlise das relagoes
entre os vetores do conjunto (HAN; KAMBER; PEI, 2012). Métodos tradicionais
nao realizam reducao de dimensionalidade e, quando o nimero de atributos ¢é ele-
vado, a visualizacao dos dados torna-se praticamente incompreensivel (CASTRO;
FERRARI, 2016).

O SOM baseia-se no calculo de distancias entre vetores em espacos de alta dimen-
sionalidade, processo que pode perder capacidade discriminativa devido a chamada
maldicao da dimensionalidade (AGGARWAL; HINNEBURG; KEIM, 2001). Ape-
sar dessa limitacao, o algoritmo projeta os dados em um espago de menor dimensao,
preservando as relagoes de vizinhanga e permitindo uma melhor visualizagao e in-
terpretacao das estruturas do conjunto de dados (KOHONEN, 2001b).

No SOM, a camada de entrada possui tantos neurénios quanto as dimensoes do vetor
de atributos do conjunto de dados. Cada neurénio do mapa de saida é conectado a
todos os neurénios da entrada por vetores de pesos, que sao ajustados durante o trei-
namento. Assim, o mapa organiza seus neuronios de saida em uma grade bidimen-
sional, possibilitando a identificagdo de grupos e padroes nos dados (KOHONEN,
2012).
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4.5 Classificacao em Mapas Auto-Organizaveis

O SOM organiza os vetores de entrada de modo que padrdes semelhantes sejam
mapeados em neurdnios vizinhos, preservando a topologia do espaco de dados. Esse

processo é guiado pela minimizagao do erro de quantizacao:

N
By = 3 o — we P (6)
q N i c(@) 1l

=1

em que x; representa o vetor de entrada, w.;) € o vetor de peso do neurdnio vencedor

e N é o nimero de instancias (KOHONEN, 1990; VESANTO; ALHONIEMI, 2000).

No contexto da classificagao, o processo pode ser compreendido em duas etapas prin-
cipais. Na primeira, durante o treinamento nao supervisionado, o SOM organiza os
exemplos de entrada em grupos, de modo que padroes semelhantes sejam posicio-
nados em regioes préoximas do mapa. Na segunda etapa, apds o treinamento, cada
neuronio pode ser rotulado de acordo com a classe mais frequente entre os exemplos
de treinamento que foram mapeados para ele, utilizando o método do “voto majori-
tario” (BUNGUM; GAMBACK, 2015). Assim, para classificar uma nova instancia,

basta identificar o neurénio vencedor e atribuir-lhe o rétulo previamente associado.

Esse processo de rotulacao permite visualizar a distribuicao das classes no mapa,
facilitando a interpretacao da separagao entre diferentes regides do espago de da-
dos. A Figura 10 ilustra esse resultado, evidenciando quatro regides distintas que

correspondem as classes do conjunto de dados analisado.

Camada de Camada de
Entrada (N) Saida (M)

¥ oyuewe]

Tamanho Y

Figura 10 — Visualizagdo da auto-organizagao através do mapeamento dos dados de en-

trada para o espaco de neurdnios

Fonte: Adaptado de Melin et al. (2020)

Além de possibilitar a interpretacao visual, essa abordagem também torna o SOM
aplicavel como classificador, mesmo sem o uso explicito de rétulos durante o treina-

mento. Isso o torna especialmente 1til em cendrios de rétulo escasso ou de aprendi-
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zado semissupervisionado. Ademais, como neurénios vizinhos frequentemente repre-
sentam padrdes de classes semelhantes, o SOM ¢é capaz de identificar relacoes entre
classes e facilitar a analise de dados complexos, além de fornecer uma representa-
cdo intuitiva das fronteiras de decisao (BUNGUM; GAMBACK, 2015; KOHONEN,
2012).

Diversos estudos demonstram a aplicagdo do SOM para classificacao em diferen-
tes dominios, como a andlise de documentos multirrétulo (BUNGUM; GAMBACK,
2015), a classificagdo de imagens de sensoriamento remoto (SILVA et al., 2022) e
problemas de reconhecimento de padroes em dados de alta dimensionalidade (MILJ-

KOVIC, 2017). Entre as vantagens do uso do SOM para classificagdo, destacam-se:

— Capacidade de lidar com dados nao rotulados ou parcialmente rotu-
lados: O algoritmo SOM ¢, por defini¢ao, nao supervisionado, o que o torna
adequado para analise de dados sem rétulos ou com rotulos escassos. Isso é

util em estudos exploratérios e no aprendizado semissupervisionado;

— Preservagao da topologia dos dados: Uma das caracteristicas do SOM
¢ o mapeamento topoldgico, permitindo que estruturas e relacionamentos do

conjunto de dados original sejam mantidos de modo visualizavel e interpretavel;

— Robustez a ruidos e dados de alta dimensionalidade: A dinamica de
competicao e adaptacao do SOM permite que ele seja resistente a dados ruido-

sos, sendo amplamente adotado em aplicagoes que envolvem grandes volumes

de dados;

— Facilidade de adaptacao a diferentes tarefas de classificagao: O SOM
pode ser expandido para multiplas tarefas de classificagdo, como problemas

binarios, multiclasse e multirrétulo.

No entanto, é importante ressaltar que o desempenho do SOM em tarefas de classifi-
cagao pode ser impactado por fatores como o desbalanceamento das classes, a escolha
dos hiperpardmetros (tamanho do mapa, funcao de vizinhanga, taxa de aprendizado)
e a estratégia de rotulagdo dos neuronios (MILJKOVIC, 2017; VESANTO; ALHO-
NIEMI, 2000). Em cenérios de FCDs, variantes como o Mapa Auto-Organizédvel
Crescente (GSOM) podem ser empregadas para permitir a expansao adaptativa da

rede e melhor acomodagao de novos padroes.

4.6 Consideracoes Finais

Este capitulo apresentou o algoritmo SOM, mostrando sua aplicagdo na andlise de
agrupamento de dados e na classificacao. Foram discutidos a estrutura e o funcio-

namento do SOM, destacando os processos competitivo, cooperativo e adaptativo.
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No Capitulo 5 serd apresentado o GSOM, que estende o SOM com capacidade de
crescimento dindmico, permitindo adaptacao continua a novos padroes em fluxos de
dados, caracteristica essencial para a classificacao de logs de firewall em ambientes

de rede dinamicos.
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Mapas Auto-Organizaveis

Crescentes

Apés a apresentacao do SOM, que oferece uma abordagem para a reducao de dimen-
sionalidade e visualizacdo de dados em uma grade de neurénios de tamanho fixo,
este capitulo introduz o Mapa Auto-Organizavel Crescente (GSOM), uma extensao
dindmica do SOM. Originalmente desenvolvido para superar a limitacao da topolo-
gia fixa do SOM, o GSOM foi posteriormente reconhecido na literatura como uma
arquitetura promissora para ambientes dinamicos, tornando-se uma escolha robusta

para a analise em FCDs.

5.1 Conceitos fundamentais

Os SOMs tém se mostrado eficazes em diversas aplicagoes, oferecendo uma represen-
tagdo compacta e visual das relagoes topologicas em conjuntos de dados complexos.
No entanto, sua topologia fixa apresenta limitacoes ao lidar com dados dinamicos,
especialmente em cendarios que demandam flexibilidade, como na analise do trafego
de redes ou de sistemas com distribui¢ao de dados em constante mudanca. Nessas
situagoes, a necessidade de uma abordagem mais adaptativa permite uma represen-

tacao eficiente de padroes que evoluem ao longo do tempo.

Para superar essas limitacgoes, foi desenvolvido o GSOM. Diferentemente do SOM
tradicional, o GSOM possui uma estrutura dindmica que comeca com uma configu-

ra¢ao minima de quatro neuronios, expandindo-se adaptativamente conforme a com-

plexidade dos dados de entrada (ALAHAKOON; HALGAMUGE; SRINIVASAN,
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1998b; ALAHAKOON; HALGAMUGE; SRINIVASAN, 1998a). Essa capacidade
de crescimento controlado permite ao GSOM ajustar sua topologia de modo a cap-
turar melhor os padroes subjacentes, mesmo em cenarios em que as caracteristicas

dos dados sao altamente heterogéneas ou evolutivas.

No GSOM, o crescimento da rede é governado por um parametro-chave, o fator de
espalhamento (SF), que define a granularidade do mapa final. O SF determina o
limite de crescimento da rede (GT'), controlando a formacao de novos neurénios.
A medida que novos neurénios sdo inseridos, 0 GSOM reorganiza os pesos dos
neuronios existentes, de forma semelhante ao processo de ajuste do SOM. Esse
mecanismo dinamico permite que o GSOM capture tanto padroes gerais quanto

detalhes especificos dos dados.

Além disso, o GSOM mantém a robustez caracteristica do SOM na preservacao de
relagoes topoldgicas, ao mesmo tempo em que se adapta as demandas de problemas
que exigem maior flexibilidade e escalabilidade. O processo do GSOM serd detalhado

nas secgoes seguintes, destacando suas etapas.

5.2 Fase de Inicializacao

A fase de inicializacao define a estrutura bésica da rede GSOM, incluindo a grade
inicial de neuronios e os pesos atribuidos a eles. Também é nesse momento que
se calcula o GT', o valor que determina quando novos neurénios devem ser inseri-
dos. Esse célculo depende diretamente do SF', parametro definido pelo usuario que

controla a granularidade do mapa.

O SF varia entre 0 e 1: valores mais baixos geram mapas mais compactos e generalis-

tas, enquanto valores mais altos favorecem um crescimento mais detalhado (ZHENG;

WANG; BLACK, 2008). A relagao entre o SF e o GT é dada pela equagao:

GT = —D - In(SF) (7)

em que D representa a dimensionalidade do espago de entrada. Quanto menor o
SF, maior o GT, limitando o crescimento da rede; ja valores mais altos de SF
reduzem o GT', permitindo uma expansao mais granular do mapa (ALAHAKOON;
HALGAMUGE; SRINIVASAN, 2000).

A configuragao inicial do GSOM consiste em quatro neurdnios dispostos em uma
grade bidimensional 2 x 2, conforme mostrado na Figura 11. Essa escolha inicial

oferece:

1. Uma estrutura basica e simétrica, que facilita o crescimento dindmico em todas

as direcoes e permite que o mapa se adapte a distribuicao dos dados;
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2. Um ponto de partida estratégico, com cada neurdnio atuando como unidade

de fronteira, preservando a coeréncia topolégica durante a expansao.

T 1

1

Figura 11 — Configuracao inicial da rede GSOM com quatro neuroénios.

Fonte: Adaptado de Alahakoon, Halgamuge e Srinivasan (2000)

Os vetores de peso desses neurdnios sao inicializados aleatoriamente no intervalo dos
dados normalizados (entre 0 e 1). Essa normalizagao assegura a compatibilidade com
os dados de entrada e a flexibilidade no treinamento inicial, permitindo que o mapa
cresga conforme a distribuicao dos dados, enquanto mantém a robustez necesséria

para capturar padroes emergentes.

5.3 Fase de Crescimento

A fase de crescimento é responsavel pela expansao dinamica do mapa, adicionando
novos neuronios quando necessario. Essa expansao é regulada pelo GT', que define o
ponto em que o erro acumulado de um neuroénio justifica a insercao de novos neurd-
nios (ALAHAKOON; HALGAMUGE; SRINIVASAN;, 2000). O GT é calculado com
base na dimensionalidade do espago de entrada D e no fator de espalhamento (SF'),
que ajusta a propagacao da rede a complexidade dos dados, independentemente de

sua dimensionalidade.

Durante o treinamento, os neurénios acumulam erro de quantizacao, medido pela
distancia entre os vetores de entrada e os respectivos vetores de peso. O neurdnio
com menor erro relativo é identificado como o vencedor, e seus pesos, assim como
os de seus vizinhos, sao ajustados. Caso o erro acumulado do neurdnio vencedor
ultrapasse o GT, ele é considerado insuficiente para representar adequadamente o
espaco de entrada. Nesse cendrio, novos neurdnios sao adicionados ao mapa. Se o
neurénio vencedor for uma unidade de borda, o crescimento ocorre na borda; caso
contrario, o erro ¢é redistribuido entre os neurénios vizinhos, e o novo neurénio é
inicializado com pesos derivados dos neuronios adjacentes. Esse mecanismo permite

que 0 mapa cresca em areas mais complexas, adaptando-se melhor a distribuigao
dos dados.
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5.3.1 Geracao de Novos Neuronios

Novos neurénios sao gerados a partir de neurénios de fronteira, como ilustrado na
Figura 12. Um neurdnio de fronteira é aquele que possui pelo menos uma posi¢ao
vizinha desocupada, o que permite a expansao da grade (ALAHAKOON; HAL-
GAMUGE; SRINIVASAN, 2000). Cada neur6nio pode possuir até quatro vizinhos
imediatos, o que significa que um neuronio de fronteira pode ter de 1 a 3 posi¢oes
vizinhas livres. Quando selecionados para crescimento, novos neuronios sao gerados
em todas as posicoes vizinhas disponiveis. Embora isso possa gerar neuronios re-
dundantes, estes sdo removidos apods algumas iteracoes, pois nao acumulam acertos

€ permanecern coln 0.

A Figura 12 mostra o processo de geracao de novos neuronios: a Figura 12a apre-
senta a grade inicial; a Figura 12b demonstra a superagao do G'T por um neurdnio;

e a Figura 12c¢ ilustra as possiveis posi¢oes de novos neurdénios no mapa.

New neuron

. New
High error neuron

(b) Erro excede o (c) Posigdes possi-
(a) Grade limite de cres- veis para um
inicial. cimento. novo neuronio.

Figura 12 — Geragao de novos neurdnios na fronteira da rede.

Fonte: Adaptado de Alahakoon, Halgamuge e Srinivasan (2000)

5.3.2 Inicializagcao de Peso de Novos Neuronios

Os neurénios recém-gerados recebem valores iniciais de peso para garantir conti-
nuidade com o mapa existente. Como os neurdnios antigos ja estdo parcialmente
organizados, a inicializacao aleatéria dos novos neuronios poderia introduzir incon-
sisténcias. Para evitar isso, os pesos dos novos neurénios sao derivados dos valores
dos neurotnios vizinhos, o que garante suavidade na transicao. Para a inicializacao
de peso dos novos neurdnios, existem quatro situagoes a serem consideradas. A

Figura 13 apresenta os casos mais comuns, descritos a seguir.

Caso A: O novo neurdnio tem dois neuronios antigos consecutivos de um de seus lados,

conforme Figura 13a:
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Figura 13 — Inicializacao de peso de novos neurdnios

Fonte: Adaptado de Alahakoon, Halgamuge e Srinivasan (2000)

Se wy > wy:
Entao Wpey = w1 — (w2 - wl)
Se w; > wy:

Entao Wpey = wi + (w1 — ws)

Caso B: O novo neurdnio esta entre dois neuroénios mais antigos, conforme Figura 13b:

— witws
Wnew =

Caso C: O novo neurénio tem apenas um vizinho direto (o neurdnio pai mais antigo).
Mas o neurdnio mais antigo tem um vizinho de um lado que nao é o lado

diretamente oposto ao novo neurénio, conforme Figura 13c:

Se wy > wq:
Entao wWpey = wy — (w2 - wl)
Se wi > wa:

Entao wpey = wi + (w1 — wo)

Pode-se observar que as equacoes do Caso 13c sdo as mesmas do Caso A.
Portanto, nesses dois casos, a diferenca reside apenas na posicao do vizinho

considerado. Quando ambas as op¢oes estao disponiveis, o Caso A é utilizado.

Caso D: O novo neurénio tem apenas um neurénio vizinho (w;) conforme Figura 13d:

Se o valor estiver fora do intervalo, um valor intermediario ¢ atribuido (0,5

para dados bindrios), permitindo que a auto-organizacao ajuste o peso.
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Figura 14 — Fluxo dos vetores de peso

Fonte: Adaptado de Alahakoon, Halgamuge e Srinivasan (2000)

5.4 Fase de Suavizacgao

Apos a fase de crescimento, a fase de suavizacao tem como objetivo refinar a estru-
tura do mapa, ajustando os pesos dos neuronios para minimizar o erro de quantiza-
¢ao. Nessa etapa, ndo ha a adicdo de novos neuronios, mas sim o aperfeicoamento
da topologia existente, garantindo que as regides formadas durante o crescimento
sejam representadas com maior precisao. Essa fase contribui para reduzir distor-
coes, estabilizar a estrutura da rede e aprimorar sua capacidade de adaptagao as

distribui¢oes de dados.

Além de melhorar a robustez e a representacao da rede, a suavizacdo aumenta a
estabilidade ao longo do tempo, permitindo uma adaptagdo mais rapida a novos
dados ou a mudancas nas distribuicoes. Assim, essa fase é essencial para garantir o
desempenho méximo do GSOM, tornando-o mais eficaz na captura da complexidade

e da dindmica dos dados.

Apos a fase de suavizagao, o GSOM utiliza os neuronios vencedores identificados
para cada amostra de treinamento, permitindo que as regides do mapa sejam asso-
ciadas aos padroes aprendidos durante o treinamento. Assim, cada neurdnio passa
a representar um conjunto de dados semelhantes, facilitando a andlise exploratéria

e a identificacdo de agrupamentos naturais no conjunto de dados.

5.5 Consideracoes finais

Ao longo deste capitulo, foram apresentados os principais conceitos e caracteristicas
do GSOM, destacando sua adaptabilidade e aplicabilidade na analise de dados em
FCDs, como os logs de firewall em redes de computadores. A flexibilidade do GSOM
em expandir sua estrutura conforme novos padroes sao identificados o torna uma

alternativa promissora para cenarios dinadmicos de seguranca em redes.

No préximo capitulo, serdo apresentados e discutidos os trabalhos presentes na
literatura, abordando diferentes técnicas e abordagens para a andlise de logs de
firewall e a classificacado em FCDs, o que permitird situar o uso do GSOM no

contexto das pesquisas recentes da area.
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O estudo da classificacao de logs de firewall concentra-se na analise das agoes ado-
tadas pelo firewall em cada sessao de trafego de rede, visando otimizar a gestao das
politicas de seguranca de rede. Essa abordagem difere da deteccao de intrusodes,
pois foca na categorizacao das a¢oes do firewall e no suporte a tomada de decisao,

e nao apenas na identificagao de ameacas ou anomalias.

Esse capitulo apresenta uma revisao dos principais trabalhos relacionados a duas
frentes: a classificacao de logs de firewall, restrita a abordagens em lote, e a classi-
ficacao em sistemas de deteccao de intrusao, explorando o que se tem na literatura
sobre FCDs.

O objetivo é apresentar os principais resultados ja obtidos, destacando técnicas,
limitagoes e lacunas, de forma a contextualizar como este trabalho avanca na anélise

de trafego de rede ao propor a classificacao de logs de firewall em cenarios de FCDs.

6.1 Classificacao de logs de firewall

A literatura recente tem focado na classificacao de a¢oes em logs de firewall. Esses
trabalhos, no entanto, sao desenvolvidos exclusivamente em cenarios de processa-
mento em lote, com conjuntos de dados estaticos, o que limita sua aplicagao em

ambientes dindmicos.

Ertam e Kaya (2018) realizaram a coleta de dados a partir dos logs do firewall Palo
Alto 5020, instalado na Firat University, na Turquia. O conjunto de dados abrange

um intervalo de aproximadamente 30 segundos de trafego de rede real, totalizando
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65.532 instancias distintas. Para a tarefa de classificacao, foram utilizados os se-
guintes 11 atributos principais extraidos dos logs: Source Port, Destination Port,
NAT Source Port, NAT Destination Port, Elapsed Time, Bytes, Bytes Sent, By-
tes Received, Packets, Packets Sent, Packets Received. Além desses atributos, o
atributo Action foi utilizado como atributo-alvo, categorizando cada registro como
Allow, Deny, Drop ou Reset-Both. Todos os atributos selecionados sao de natureza
numérica, exceto o de classe, e foram escolhidos por sua relevancia para caracterizar
o comportamento do trafego e as decisoes do firewall. Esses atributos permitiram
a construcao e avaliagdo de modelos de classificacao multiclasse para automatizar a

analise das agoes do firewall em ambientes reais.

Foram aplicadas técnicas de aprendizado de maquina supervisionado, utilizando
Support Vector Machine (SVM) para classificar as a¢oes. Foram avaliadas diferen-
tes fungoes de ativacao para o SVM: linear, polinomial, sigmoide e RBF. O melhor
resultado de recall geral foi obtido com a fun¢ao sigmoide (98,5%), enquanto o me-
lhor F1-Score geral foi obtido com a fungdo RBF (76,4%). Os autores também
destacam que a classe Reset-Both apresentou maior dificuldade de classificagdo de-
vido a sua baixa frequéncia nos dados, mas, de modo geral, o modelo apresentou

desempenho consistente em todas as classes.

Aljabri et al. (2022) utilizaram um conjunto de dados coletado a partir dos registros
de trafego de rede de uma organizacao privada, no periodo de 18 a 27 de maio de
2021. As entradas foram extraidas diretamente dos logs gerados por um firewall cor-
porativo, totalizando, inicialmente, 1.048.576 instancias. Com base nesse conjunto
de dados, os autores desenvolveram um modelo de classificacao multiclasse para
logs de firewall, utilizando algoritmos de AM e de Aprendizagem Profunda (AP).
No entanto, foi identificado um forte desbalanceamento no atributo-alvo: 88,23%
das instancias correspondiam a acao Allow, 5,08% & acao Reset-Both, 4,01% a acao
Drop e apenas 2,68% a acdo Deny. Para mitigar esse problema, foi aplicada a téc-
nica de subamostragem aleatoria, selecionando-se 28.133 instancias para cada uma

das quatro classes, resultando em um conjunto balanceado de 112.532 instancias.

Os registros de trafego originalmente continham 25 atributos, dos quais dois sub-
conjuntos foram selecionados para fins experimentais. Os atributos utilizados nos
testes foram: Destination Port, Source Port, NAT Destination Port, NAT Source
Port, Elapsed Time, Bytes, Bytes Sent, Bytes Received, Packets, Packets Sent, Pac-
kets Received, Application e Category. No primeiro experimento, utilizaram-se 11
atributos comumente adotados na literatura especializada. No segundo, foram adi-
cionados os atributos Application e Category, escolhidos por apresentarem elevada
correlagdo com o atributo-alvo, totalizando 13 atributos. A escolha excluiu varia-
veis diretamente relacionadas a acao final, como as regras do firewall, para evitar

resultados que indicariam a decisao.
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Foram avaliados cinco algoritmos: KNN, NB, J48, RF e RNAs. Os modelos foram
treinados com validagdo cruzada (10 folds) e os hiperpardmetros foram ajustados
por grid search. O RF obteve o melhor desempenho em ambos os experimentos,

com acuracia de 99,11% no primeiro e de 99,64% no segundo.

Apesar dos avangos, até o momento nao foram encontrados estudos que abordem a
classificacao de logs de firewall em cenarios de FCDs. Todas as abordagens identifi-
cadas utilizam conjuntos de dados estaticos e processamento em lote, o que restringe

sua aplicagao em contextos que demandam analise continua e em tempo real.

6.2 Classificacao em Sistemas de Deteccao de In-

trusao

Diversos trabalhos abordam a classificagdo em Sistemas de Deteccao de Intrusao,
com foco na disting¢ao entre trafego legitimo e malicioso, ou na deteccao de eventos
anomalos em grandes volumes de dados de rede. Diferentemente dos estudos sobre

firewall, essas pesquisas exploram algoritmos voltados a cenarios de FCDs.

Labib e Vemuri (2002) propuseram o Mapa Auto-Organizavel de Rede (NSOM), um
IDS em tempo real baseado em SOM. Para a coleta de dados, o NSOM utilizou um
host conectado a uma rede Ethernet, no qual o trafego foi capturado diretamente
na interface de rede por meio da ferramenta tcpdump, configurada em modo pro-
miscuo para monitorar todos os pacotes que passavam pelo segmento de rede. Os
pacotes eram coletados em janelas de 50 pacotes, extraiam atributos, como partes
dos enderecos IP e o tipo de protocolo, e utilizavam o SOM para agrupar o trafego
em padroes normais e anéomalos. O sistema apresenta os resultados em uma inter-
face grafica, permitindo a visualizacao dinamica dos grupos formados. Nos testes,
o NSOM conseguiu separar claramente o trafego rotineiro dos padroes associados a
ataques, como Negagao de Servigo (DoS), demonstrando a eficicia da abordagem

para identificar comportamentos fora do padrao sem depender de rétulos prévios.

No artigo de Abdualrahman e Ibrahem (2021), é apresentado um IDS em redes
baseado em classificacdo em FCDs. Utilizando o conjunto CIC-IDS 2017, composto
por trafego real de rede e multiplos tipos de ataques modernos (DoS, DDoS, Brute
Force, Botnet, infiltragao, Web Attacks, etc.), os autores demonstram que métodos
tradicionais de aprendizado em batch nao sdo adequados para ambientes em que
os dados chegam continuamente em grande volume. Para superar esse desafio, o
estudo emprega algoritmos de classifica¢ao incremental, como NB; ARF (GOMES
et al., 2017), MLP, OzaBoost (OZA; RUSSELL, 2001) e Stochastic Gradient Descent
(SGD) (BOTTOU, 2010), avaliando-os em cenérios de mudanga de conceito e de

desbalanceamento de classes.
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O processo metodologico inclui etapas de pré-processamento e selecao de atributos
relevantes, além do uso do método “test-then-train”, em que cada novo dado é
testado antes de atualizar o modelo. Os resultados mostram que o ARF alcancou
acuracia de até 99,9%, o SGD de 99,7%, o OzaBoost de 97,9%, o MLP de 88,5% e

o NB de 61,4% na média dos principais cenarios testados.

No artigo de Seth, Singh e Chahal (2021), apresenta-se uma abordagem para IDS
em FCDs, com foco em lidar com mudangas de conceito ao longo do tempo, comuns
em ambientes de seguranca de redes. O estudo utiliza o classificador ARF combi-
nado com o detector de mudangas ADWIN, permitindo que o sistema identifique
rapidamente altera¢oes na distribuicao dos dados e adapte o modelo em tempo real,

sem a necessidade de re-treinamento completo.

O conjunto de dados utilizado foi o CIC-IDS 2018, que originalmente apresentava
multiplos rétulos correspondentes a diferentes tipos de trafego e ataques, como Bot,
Brute Force, DDoS, DoS, Infiltration, SQL Injection, entre outros. Apods o pré-
processamento, todos os rétulos referentes a ataques foram agrupados na classe
Attack, enquanto o trafego legitimo permaneceu na classe Benign, reduzindo o pro-
blema a uma classificagdo binaria. Os resultados mostram que o ARF com ADWIN
alcangou acurédcia de 99,5%, recall de 99,8% e precisao de 99,9%, superando outros
métodos incrementais e modelos tradicionais de aprendizado profundo treinados em
batch. O trabalho evidencia que técnicas de aprendizado incremental com detec-
¢ao de mudanca de conceito sdo altamente eficazes para deteccao de intrusdes em
tempo real, tornando-se especialmente relevantes para ambientes dinamicos de rede

que exigem adaptacao continua e resposta a novos padroes de ataque.

Embora o uso de FCDs j4 seja explorado em IDS para identificacdo de anomalias
em tempo real, nao foram encontrados estudos que aplicam esse tipo de abordagem
a classificacao de agoes em logs de firewall. As pesquisas se concentram em distin-
guir comportamentos normais e anomalos, sem abordar a categorizacao entre agoes

permitidas e bloqueadas pelo firewall.

6.3 Tabela comparativa dos trabalhos relaciona-

dos

A Tabela 1 apresenta uma comparacao dos principais trabalhos relacionados, des-
tacando as técnicas empregadas, a natureza dos dados utilizados e os resultados
obtidos. Os trabalhos que focam em logs de firewall empregam abordagens super-
visionadas em conjuntos de dados estaticos, enquanto os trabalhos que operam em
FCDs concentram-se em deteccao de intrusoes, utilizando dados de trafego de rede
ou IDS.
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Nota-se também uma diferenca significativa na formulagao do problema entre as
abordagens. Enquanto a classificacdo de logs de firewall prioriza a distin¢ao entre
as agoes de seguranga (Allow, Deny, Drop, Resel-Both), os sistemas baseados em
FCDs para seguranca de redes tendem a reduzir o problema a uma classificagdo
binaria (trafego normal vs. trafego malicioso). Esta simplificacdo, embora eficaz
para a deteccao de anomalias, ndao captura as decisoes de firewall, limitando sua

aplicabilidade a analise detalhada de politicas de seguranca.

A auséncia de trabalhos que combinem a classificagao multiclasse de logs de firewall
com processamento em FCDs configura a lacuna identificada, justificando a proposta

do presente estudo.

Tabela 1 — Resumo dos principais trabalhos relacionados

Trabalho Técnicas Cenério / Dados Principais Resulta-
dos
Ertam et al. | SVM (linear, | Logs de firewall — Batch; | Recall de até 98,5%;
(2018) polinomial, sig- | 65 mil instancias dificuldade na classe
moide, RBF) pouco frequente
Aljabri et al. | RF, KNN, NB, | Logs de firewall — Batch; | Acurdcia até 99,64%
(2022) J48, RNAs 112 mil instancias ba- | com RF
lanceadas
Labib et al. | SOM IDS — FCDs; Separacao clara entre
(2002) trafego de rede via trafego normal e ata-
tepdump ques em tempo real
Abdualrahman e | ARF, OzaBoost, | IDS — FCDs; ARF com acuracia até
Ibrahem (2021) | MLP, NB, SGD | CIC-IDS 2017 99,9% em cendrios de
mudanca de conceito
Setha et al. | ARF + ADWIN | IDS — FCDs; Acuréacia 99,5%, recall
(2021) CIC-IDS 2018 99,8%, adaptacao efi-
caz a mudancas de
conceito

Fonte: Elaborado pelo autor.

6.4 Consideracoes finais

A maioria dos estudos sobre classificacdo de logs de firewall utiliza processamento
em lote, geralmente empregando métodos supervisionados para prever ou analisar as
acoes do firewall. Nos ultimos anos, houve avancos relevantes em técnicas de analise
de dados em FCDs, mas essas abordagens tém sido direcionadas principalmente
para IDS no trafego de rede. Até o momento, ndao foram encontrados trabalhos que

abordem especificamente a classificacao de logs de firewall em FCDs.

Diante dessa lacuna, este trabalho propoe a aplicacao da classificacao de regras de
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firewall em FCDs, explorando um tema inédito na literatura e contribuindo para o

aprimoramento dos SSR.
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Neste capitulo, sao apresentados os materiais e os métodos empregados na condugao
dos experimentos desta pesquisa. Os dados analisados foram coletados a partir
de registros de log gerados por um firewall de préxima geracao, do modelo Palo
Alto PA-3260, conforme a Figura 15, instalado em um ambiente académico com
trafego real. Este equipamento é amplamente utilizado em redes corporativas e
educacionais de médio a grande porte devido a sua capacidade de inspecao profunda
de pacotes, controle granular de politicas de seguranca e geracao de logs detalhados

com contexto, como a identidade do usuario, o tipo de ameaca e a acao tomada.

Figura 15 — Palo Alto PA-3260 Firewall

Fonte: Palo Alto Networks (2023)

Embora o firewall de proxima geracao ofereca varias fungoes avancadas, este traba-
lho foca na filtragem de pacotes, a funcionalidade mais consolidada na literatura.

Essa opc¢ao permite alinhar a pesquisa as praticas amplamente adotadas na lite-
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ratura, além de garantir a comparabilidade dos resultados com estudos anteriores
sobre classificacao e analise de logs de trafego de rede. Dessa forma, a investigagao
concentra-se em um mecanismo que segue padroes consolidados na area e facilita a

avaliacao dos resultados em relagao ao estado da arte nos SSR.

O firewall em questao atua na borda da rede de uma instituicao de ensino superior
composta por aproximadamente 19.000 usuérios ativos, entre estudantes, docentes,
pesquisadores e técnicos-administrativos. A infraestrutura protegida abrange cerca
de 6.000 dispositivos conectados simultaneamente, distribuidos em varias zonas de
seguranga, como redes administrativas, académicas e laboratérios de informatica. O
trafego médio didrio registrado ultrapassa 435 milhoes de sessoes, gerando aproxima-

damente 265 GB de logs, o que evidencia o elevado volume dos fluxos monitorados.

A arquitetura da rede é segmentada para garantir a seguranca e o controle do tra-
fego interno. Cada departamento da instituicdo conta com uma VLAN proépria,
promovendo uma separacao logica entre areas administrativas, académicas, labora-
torios e outros setores, permitindo o estabelecimento de politicas especificas para
cada segmento. Ja nas redes sem fio, todos os prédios contam com pelo menos
trés redes Wi-Fi: a eduroam, destinada a comunidade académica com autentica-
cao federada; a Wi-Fi Visitantes, voltada a acessos temporarios de convidados; e
a Wi-Fi Instrugoes, uma rede aberta utilizada exclusivamente para o cadastro ini-
cial. Caso haja necessidade, cada prédio pode ainda dispor de uma rede adicional

(“Departamento-Dispositivos”), destinada a demandas locais.

Esse conjunto de redes distintas possibilita a aplicacdo de controles de acesso a rede,
reforcando a seguranca por meio do isolamento de segmentos, do controle de au-
tenticagdo e do gerenciamento individualizado dos recursos de TI. A operagdo do
firewall é gerida por uma equipe especifica que administra o firewall, composta por
cinco profissionais responsaveis pela administragdo, manutencao e atualizagdo das
politicas de seguranca da rede. Essa equipe garante a operacao do firewall, confi-
gurando as regras de filtragem de pacotes e monitorando continuamente o trafego

para identificar possiveis incidentes ou anomalias.

A Figura 16 apresenta a interface grafica utilizada para monitorar e gerenciar as
regras do firewall, ferramenta fundamental para a equipe de seguranca. Esta tela
oferece uma visao consolidada e em tempo real do trafego de rede, permitindo

visualizar sessoes ativas, as regras aplicadas e as agoes executadas pelo equipamento.

Por meio desse painel, os administradores podem acompanhar o comportamento
do firewall, identificar discrepancias nas politicas, realizar auditorias e exportar
registros para analise. A interface é intuitiva, com filtros e ordenag¢oes dindmicas que

agilizam a investigacao de eventos especificos. Essa capacidade é fundamental para
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manter a integridade, a confidencialidade e a disponibilidade da rede, especialmente

em ambientes complexos e de alto volume.

Figura 16 — Interface de monitoramento de trafego de rede

FROM TO SESSION END
RECEIVE TIME | TYPE ZONE TO ZONE | SOURCE DESTINATION PORT | APPLICATION ACTION RULE REASON BYTES

end ntranet nternet 60874 incomplete allow acesso_internet aged-out 140

Fonte: Elaborado pelo autor.

Nesse contexto, os logs gerados pelo firewall configuram-se como a principal fonte
de dados deste estudo. Cada linha corresponde a uma sessao de trafego de rede
entre dois dispositivos, contendo informagoes detalhadas sobre a conexao e a agao
executada pelo firewall . Em especial, o atributo-alvo (action) pode assumir quatro

valores: Allow, Deny, Reset-Both e Drop, conforme descrito na Tabela 2.

Tabela 2 — Descricao das classes de acdo do firewall

Acao Descrigao

Allow Autoriza o trafego conforme as regras do firewall;

Deny Bloqueia o trafego e reinicia a conexao TCP;

Drop Descarta pacotes sem resposta ao remetente;

Reset-Both | Encerra a conexao enviando pacotes de reset para ambos os lados.

Fonte: Elaborado pelo autor.

Embora as agoes Allow, Deny, Drop e Reset-Both possam ser definidas de forma
objetiva, cada uma produz um efeito distinto na comunicacao. A acdo Allow permite
o trafego conforme a politica do firewall. J& Deny bloqueia a comunicacao de forma

explicita, informando ao emissor que a conexao nao foi permitida.

A acao Drop também bloqueia o trafego, porém de forma silenciosa, sem enviar res-
posta ao remetente. Assim, embora Deny e Drop resultem em bloqueio, a principal

diferenga é que Deny torna a rejeicao explicita, enquanto Drop apenas descarta os
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pacotes. Por sua vez, a acdo Reset-Both encerra ativamente uma conexao TCP,
enviando pacotes de reset para os dois lados da sessao. Dessa forma, diferentemente
de Deny e Drop, que representam formas de bloqueio da comunicacao, Reset-Both
caracteriza uma intervencao ativa sobre uma sessao ja estabelecida ou em anda-

mento.

Essas diferencas sao importantes neste trabalho porque as classes analisadas re-
presentam decisoes reais do firewall. Assim, variagoes na frequéncia dessas agoes
ao longo do tempo podem refletir mudancgas nas regras de seguranca, no perfil do

trafego observado ou nas estratégias de protecao adotadas na rede.

Com isso, o treinamento do modelo ¢ realizado com base nos logs, que registram as
decisoes tomadas pelo firewall a partir das regras configuradas no ambiente monito-
rado. Dessa forma, os modelos aprendem padroes presentes nos registros associados
a cada ac¢ao observada, e ndo apenas caracteristicas isoladas do trafego. Posterior-
mente, o modelo é avaliado na tarefa de prever, para novos registros de trafego, qual
acao tende a ser associada aquela observacao, permitindo analisar sua capacidade

de classificar corretamente o tratamento aplicado a fluxos ainda nao vistos.

Quando os logs sao exportados a partir do firewall, eles sdo disponibilizados em ar-
quivos estruturados que abrangem um total de 113 atributos distintos, conforme a
Tabela 3. Esses atributos incluem desde informagcoes fundamentais, como enderecos
e portas de origem e destino, até detalhes mais avancados sobre aplicac¢oes, disposi-
tivos conectados, zonas de seguranca, métricas temporais e volumétricas, além dos
motivos de encerramento das sessoes. A abrangéncia desses dados é relevante para
esta pesquisa, pois fornece diferentes perspectivas sobre o contexto em que cada

decisao do firewall foi tomada.

7.1 Analise Temporal dos Dados

Para investigar as mudancas de conceito nos registros do firewall, foram realizadas
trés coletas em momentos estratégicos: agosto de 2024, fevereiro de 2025 e outubro
de 2025, totalizando 500.000 instancias em cada uma. KEssa abordagem permitiu
capturar o comportamento do sistema em diferentes estagios e analisar o impacto
de possiveis alteracoes nas regras de filtragem, nos padrdes de trafego e nas poli-
ticas de seguranca implementadas ao longo de um periodo superior a um ano. A
Tabela 4 resume a distribuicao quantitativa e percentual das principais classes nos

trés periodos.

A evolucao temporal das classes confirma a presenca de mudancas de conceito. A
classe Allow, que era majoritaria na primeira coleta, apresentou uma reducao signi-

ficativa até a terceira coleta, enquanto a classe Drop aumentou de forma consistente,
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Tabela 3 — Atributos utilizados na base de dados.
Domain Virtual System Action
DG Hierarchy Level 1 SCTP Chunks Source Device Profile
Container 1D Technology of app Receive Time
Source Zone Bytes DG Hierarchy Level 2
SCTP Chunks Sent Source Device Model POD Namespace
Risk of app Serial # Destination Zone
Bytes Sent DG Hierarchy Level 3 SCTP Chunks Received
Source Device Vendor POD Name Characteristic of app
Type Inbound Interface Bytes Received
DG Hierarchy Level 4 UUID for rule Source Device OS Family
Source  External Dynamic | Container of app Threat/Content Type
List
Outbound Interface Packets Virtual System Name
HTTP/2 Connection Source Device OS Version Destination FEzternal Dyna-
mic List
Tunneled app Config Version Log Action
Start Time Device Name link__change__count
Source Hostname Host 1D SaaS of app
Generate Time Time Logged FElapsed Time (sec)
Action Source policy_id Source Mac Address
Serial Number Sanctioned State of app Source address
Session 1D Category Source VM UUID
link_ switches Destination Device Category | Source Dynamic Address
Group

offloaded

Destination address

Repeat Count

Sequence Number

Destination VM UUID

sdwan__cluster

Destination Device Profile

Ad-

Destination Dynamic
dress Group

NAT Source IP

Source Port

Action Flags

Tunnel ID /IMSI

sdwan__device_ type

Destination Device Model

session__owner

NAT Destination IP

Destination Port

Source Country

Monitor Tag/IMEI

sdwan__cluster__type

Destination Device Vendor

High Res Timestamp Rule NAT Source Port
Destination Country Parent Session ID sdwan__site
Destination Device OS Fa- | nssai_ sst Source User

mily

NAT Destination Port

Packets Sent

Parent Session Start Time

dynusergroup_ name

Destination Device OS Ver-
ston

nssai_sd

Destination User Flags Packets Received
Tunnel XFF address Destination Hostname
Subcategory of app Application IP Protocol

Session End Reason

SCTP Association ID

Source Device Category

Destination Mac Address

Category of app

Fonte: Elaborado pelo autor.

especialmente entre fevereiro e outubro de 2025. A classe Deny também apresentou
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Tabela 4 — Distribuicao em valores absolutos e porcentagem das classes em trés coletas

Classe Agosto/2024 | Fevereiro/2025 | Outubro/2025
Qtd % Qtd % Qtd %
Allow 348.798 | 69,76% | 322.082 | 64,42% | 206.624 | 41,32%
Deny 132.234 | 26,45% | 85.352 | 17.07% | 161.339 | 32,27%
Resel-Both 781 | 0,16% 531 | 0.11% 589 | 0,12%
Drop 18.187 | 3,64% 92.035 | 18,41% | 131.448 | 26,29%

Fonte: Elaborado pelo autor.

variagoes na distribuicao entre as duas primeiras coletas, seguidas de um aumento
significativo na terceira. Esses resultados indicam modifica¢des nas politicas de blo-
queio ou nos padroes de trafego, possivelmente decorrentes de ajustes operacionais

ou de novas demandas de seguranca.

A Figura 17 apresenta a distribui¢ao dos dados referentes a agosto de 2024. Observa-
se a predominéncia da classe Allow e a menor ocorréncia da classe Drop, o que indica

um padrao de filtragem mais permissivo nesse periodo.

Figura 17 — Projecdo PCA dos dados coletados em agosto de 2024

Agosto de 2024
Total: 500,000 instancias

600001,  allow (348798 instancias)
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Fonte: Elaborado pelo autor.

A Figura 18 apresenta os dados de fevereiro de 2025; observa-se uma redistribuigao
significativa entre as classes. A classe Drop apresenta um crescimento expressivo,
indicando a intensificacao das a¢oes de bloqueio em relagao ao periodo anterior.Em
contrapartida, as participacoes das classes Allow e Deny apresentam uma reducao

proporcional no conjunto de dados.
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Figura 18 — Proje¢do PCA dos dados coletados em fevereiro de 2025
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Fonte: Elaborado pelo autor.

Por fim, a Figura 19 apresenta o cenario de outubro de 2025. A classe Drop torna-se
dominante, enquanto a classe Allow reduz-se a menos da metade do volume obser-
vado inicialmente. Ja& a classe Deny volta a crescer de forma expressiva, refletindo

alteragoes nas politicas do firewall.

Figura 19 — Projecdo PCA dos dados coletados em outubro de 2025
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Fonte: Elaborado pelo autor.
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Essas transformagoes, evidenciadas tanto nas métricas quantitativas quanto nas
projecoes em PCA, refletem o impacto das revisoes nas politicas de seguranga, a

adaptacao a novos contextos de uso e a evolucao dos padroes de trafego.
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7.1.1 Agosto de 2024

Foi realizada uma anélise detalhada da distribuicao das classes em blocos de 50.000
instancias, totalizando 10 blocos por conjunto de dados. No conjunto de dados de
agosto de 2024, observa-se que a classe Allow se mantém majoritaria ao longo do
periodo, enquanto a classe Deny apresenta crescimento gradual. As classes Reset-
Both e Drop permanecem minoritarias, com pequenas oscilagoes, sem indicios de

alteracoes abruptas.

Esses resultados indicam que nao houve alteragoes significativas na distribuigdo dos
dados em agosto de 2024, o que se alinha com as projegoes em PCA, que mostram
padroes semelhantes entre os blocos. A Tabela 5 apresenta a variacao percentual

das classes em cada bloco.

Tabela 5 — Distribuicao das classes nos blocos em agosto de 2024.

Bloco | Allow | Deny | Reset-Both | Drop
1 74,05% | 22,62% 0,08% | 3,25%
2 70,84% | 25,87% 0,16% | 3,14%
3 71,29% | 25,40% 0,14% | 3,17%
4 72,33% | 24,52% 0,13% | 3,02%
5 68,45% | 27,32% 0,26% | 3,98%
6 68,76% | 26,08% 0,16% | 5,01%
7 69,70% | 27,00% 0,19% | 3,11%
8 69,75% | 26,89% 0,22% | 3,14%
9 67,25% | 28,45% 0,13% | 4,17%
10 65,17% | 30,33% 0,10% | 4,40%

Fonte: Elaborado pelo autor.

As projecoes em PCA dos diferentes lotes do conjunto de agosto de 2024, conforme
as imagens da Figura 20, mostram uma distribuicdo bastante estavel ao longo do
tempo. A organizacao dos pontos mantém-se semelhante entre os lotes, sem indicios
de mudancas de conceito abruptas ou de deslocamentos significativos nas regides

ocupadas pelas instancias.
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Figura 20 — Projegdes PCA por lotes selecionados do conjunto de dados de agosto de 2024
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Fonte: Elaborado pelo autor.

7.1.2 Fevereiro de 2025

Durante fevereiro de 2025, a distribuicao das classes apresentou maior variabilidade
em relacao ao periodo anterior. A classe Allow permaneceu predominante na maior
parte dos blocos, embora com variacoes mais amplas ao longo do tempo. As classes
Deny e Reset-Both mantiveram-se relativamente estaveis, com participacao reduzida

no conjunto.

Em contrapartida, a classe Drop apresenta um crescimento expressivo em alguns
blocos, indicando um ajuste gradual nas decisdes de bloqueio do firewall. Embora
essas alteragoes nao configurem uma mudancga de conceito abrupta, sugerem uma
evolucao gradual, possivelmente associada a modificagdes no trafego ou nas politicas

de filtragem adotadas ao longo do periodo.

Na Tabela 6 é apresentada a distribuicdo percentual das classes nos blocos ana-

lisados. Embora o comportamento geral permanecga estavel, ha indicios de maior
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variagao em comparacao a agosto de 2024, especialmente na classe Drop.

Tabela 6 — Distribuicao das classes nos blocos de 50.000 instancias em fevereiro de 2025.

Bloco | Allow | Deny | Reset-Both | Drop
1 65,41% | 22,03% 0,09% | 12,47%
2 68,73% | 17,25% 0,19% | 13,83%
3 65,33% | 16,44% 0,08% | 18,14%
4 57,40% | 16,70% 0,07% | 25,83%
5 56,76% | 18,60% 0,04% | 24,60%
6 69,47% | 15,31% 0,09% | 15,13%
7 61,65% | 16,52% 0,18% | 21,65%
8 57,06% | 21,10% 0,14% | 21,70%
9 68,16% | 15,48% 0,11% | 16,25%
10 74,19% | 11,26% 0,07% | 14,48%

Fonte: Elaborado pelo autor.

As projegoes em PCA dos diferentes lotes do conjunto de fevereiro de 2025, apresen-
tadas na Figura 21, reforcam essa observacao. Visualmente, os agrupamentos das
classes mantém uma estrutura semelhante entre os blocos, porém, com maior varia-
¢ao da classe Drop em determinadas regioes do espaco de projecao. Esse comporta-
mento indica uma possivel transicao nas caracteristicas do trafego, sem mudancas

de conceito abruptas.
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Figura 21 — Proje¢oes PCA de lotes selecionados do conjunto de dados de fevereiro de
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Fonte: Elaborado pelo autor.

7.1.3 Owutubro de 2025

Durante outubro de 2025, a distribuicao das classes mudou em relagao aos periodos
anteriores. A classe Allow apresentou queda consistente, enquanto Deny ganhou
representatividade nos blocos intermediarios, tornando-se predominante nas etapas
finais. A classe Drop manteve participacao relevante e comportamento oscilante,

enquanto Reset-Both teve participagdo minima ao longo de todo o periodo.

Essas alteragoes refletem uma mudanga nas decisdes do firewall, possivelmente em
resposta a variagoes no trafego ou a ajustes nas politicas de seguranca. O fenémeno
mais relevante é a inversao entre Allow e Deny, que caracteriza uma mudanca de
conceito abrupta, quando comparada com periodos anteriores. A Tabela 7 apre-
senta a distribuicdo percentual das classes nos blocos analisados, evidenciando as

tendéncias observadas.
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Tabela 7 — Distribuicao das classes nos blocos de 50.000 instancias durante outubro de

2025.
Bloco | Allow | Deny | Reset-Both | Drop
1 47.95% | 16,60% 0,11% | 35,34%
2 52,90% | 21,10% 0,16% | 25,84%
3 50,71% | 19,71% 0,13% | 29,44%
4 49,30% | 19,01% 0,06% | 31,63%
5 41,84% | 30,27% 0,10% | 27,80%
6 36,28% | 40,43% 0,22% | 23,07%
7 35,40% | 45,76% 0,08% | 18,76%
8 32,49% | 47,00% 0,07% | 20,45%
9 35,06% | 42,70% 0,13% | 22,10%
10 31,31% | 40,11% 0,12% | 28,46%

Fonte: Elaborado pelo autor.

As projecoes em PCA para outubro de 2025, apresentadas na Figura 22, confirmam
essa analise. Visualmente, os grupos das classes permanecem separados, porém,
destaca-se uma mudanca no comportamento da classe Deny nos lotes intermediarios:
ela apresenta maior densidade e dispersao, o que corresponde ao aumento de sua

predominancia. Ja nos blocos finais, o padrao retorna a configuracao original.

As diferencas observadas entre as trés coletas nao se restringem a variagdo na pro-
por¢ao das classes. As projecoes em PCA também sugerem deslocamentos nas
regioes ocupadas pelas acoes do firewall ao longo do tempo, indicando mudancas
na relacao entre os atributos de entrada e as classes associadas a cada registro. Em
outras palavras, a relagdo entre os dados de entrada e a decisdao do firewall mudou
ao longo do tempo, o que sugere alteragao de p(y|x) e caracteriza um cenario de

Mudanga de Conceito.
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Figura 22 — Proje¢des PCA por lotes selecionados do conjunto de dados de outubro de
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Fonte: Elaborado pelo autor.

7.2 Pré-processamento e Particionamento dos Da-

dos

O particionamento dos dados neste estudo foi realizado de modo a refletir cenarios
reais de Fluxo Continuo de Dados (FCDs), respeitando a ordem temporal de chegada
das instancias. Inicialmente, os dados coletados a partir dos logs do firewall foram
divididos em duas fases principais: a fase offline e a fase online. Na fase offline, um
conjunto estatico de instancias foi utilizado para o treinamento inicial e a validacao
dos modelos, contendo dados rotulados que permitiram a configuracao e a adaptacao
preliminar dos parametros do modelo escolhido. Ja na fase online, o restante das
instancias foi processado em sequéncia, simulando um ambiente de fluxo real em
que novas sessoes de trafego chegam continuamente e sao classificadas de forma

incremental, sem repeticao e sem acesso aos rotulos durante o processamento. Essa
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divisdo garante que a avaliacdo dos modelos reflita condigoes reais de operacao, nas
quais o sistema precisa lidar com a chegada de dados em tempo real e adaptar-se a

possiveis mudancas no padrao de trafego.

Em ambientes reais, a mudanca no comportamento dos dados nao decorre apenas de
variagoes estatisticas espontaneas do trafego, mas também de alteracoes deliberadas
na politica de seguranca. Novas regras podem ser criadas, regras antigas podem
ser ajustadas, e critérios de bloqueio podem se tornar mais ou menos restritivos
em resposta a novos ataques, mudancas de infraestrutura ou revisdo administrativa.
Nesse contexto, uma mesma combinacao de atributos pode passar a receber decisoes
diferentes ao longo do tempo. Isso é relevante pois a classe prevista representa a agao
aplicada pelo firewall. Assim, altera¢oes nas regras podem impactar diretamente a

associagao entre os atributos observados e a classe alvo.

Um ponto importante do pré-processamento foi a estratégia adotada para a nor-
malizacao dos atributos. Especificamente, a técnica de normalizacao Min-Max foi
aplicada em blocos de 1.000 registros. Isso significa que o sistema acumula tempo-
rariamente um lote de 1.000 registros, normaliza os valores com base no minimo e
no maximo identificados nesse bloco e, s6 entao, encaminha os dados normalizados
para as etapas de classificacao. Essa abordagem, além de garantir maior eficiéncia
computacional e adaptabilidade a diferentes padroes dindmicos presentes no fluxo,
mantém a consisténcia da escala dos dados em cada bloco analisado. Outro beneficio
relevante é que ela dispensa a necessidade de atualizagao continua dos parametros
ao longo de todos os FCDs, simplificando a implementacao em cenarios reais de

processamento em tempo real.

Para enfrentar o problema do desbalanceamento das classes, foram realizados ex-
perimentos offline utilizando estratégias de oversampling sintético, especificamente
ADASYN e SMOTE (BRANDT; LANZEN, 2021), além da criacio de um conjunto
de treinamento totalmente balanceado, com 125.000 instancias para cada classe.
Apesar dos esforgos, observou-se que tais técnicas nao geraram ganhos relevantes
para as classes minoritarias Reset-Both e Drop. Em todos os cenarios testados, as
métricas de avaliagdo, como F1-Score, permaneciam proximas de zero para essas
classes, indicando a dificuldade em classificar corretamente as classes minoritarias,
mesmo com o balanceamento artificial dos dados. Este resultado evidencia os limi-
tes das técnicas de reamostragem em contextos de desbalanceamento extremo, em

que classes muito esparsas podem nao oferecer padroes generalizaveis.

Foram realizadas trés coletas de dados distintas, com o objetivo de capturar pa-
droes variados de trafego de rede em diferentes periodos académicos e operacionais
da instituigdo. A primeira coleta ocorreu entre os dias 19/08/2024 e 23/08/2024,

totalizando 5 dias consecutivos de monitoramento em tempo real. Durante esse
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periodo, os logs foram coletados em diferentes horarios do dia, abrangendo tanto os
picos de utilizagao, como os horarios de aula e de expediente administrativo, quanto
periodos de menor atividade, com o intuito de garantir uma amostragem represen-
tativa do comportamento da rede. Essa coleta resultou em um total de 1.563.940
instancias, das quais 545.365 foram utilizadas na fase offline, dedicada a construcao
inicial do modelo, e 1.018.575 foram destinadas a fase online, que simula um cenario

de classificacdo em FCDs.

A segunda coleta de dados foi realizada posteriormente, entre 18,/02/2025 e 11/03/2025,

totalizando 22 dias consecutivos. Essa etapa adicional teve como objetivo oferecer
uma comparacao direta entre diferentes momentos operacionais da rede, refletindo
possiveis mudancas nos padroes de uso e na dindmica do trafego ao longo do tempo.
Os registros foram distribuidos em varios dias e horarios, totalizando 1.654.433 ins-

tancias, sendo 605.862 destinadas a fase offline e 1.048.571 a fase online.

A terceira coleta de dados ocorreu entre 13/10/2025 e 27/10/2025, por 15 dias con-
secutivos. Esta etapa final teve como objetivo capturar padroes de trafego em um
periodo académico distinto, permitindo observar a evolucao temporal das politicas
e do comportamento da rede. Assim como nas coletas anteriores, os registros fo-
ram distribuidos em diversos horarios ao longo dos dias, assegurando a diversidade

dos fluxos capturados. O conjunto resultante totalizou 1.707.415 instancias, sendo
624.482 destinadas a fase offline e 1.082.933 a fase online.

Para as trés coletas, os dados passaram por um processo de pré-processamento,
fundamental para garantir a comparabilidade entre os experimentos realizados em

diferentes periodos temporais.

A definicao dos atributos utilizados nos experimentos foi realizada a partir de ava-
liagoes preliminares sobre o conjunto de logs exportado pelo firewall, originalmente
composto por 113 atributos. Esse conjunto incluia atributos relacionados a identifi-
cacao das aplicagoes e de suas categorias, aos protocolos de comunicagao, as zonas
de seguranca, & origem e ao destino do trafego, a informagoes temporais dos regis-
tros, a métricas de volume e duracao das sessoes, bem como a dados operacionais,

como a regra aplicada, a acao executada e o motivo de encerramento da sessao.

A selecao dos atributos foi orientada por dois critérios complementares: o desempe-
nho observado nos experimentos preliminares e a aderéncia dos atributos ao contexto
operacional do problema. Assim, buscou-se selecionar atributos capazes de repre-
sentar caracteristicas relevantes para a decisao do firewall, preservando informagdoes
sobre o tipo de aplicagao envolvida, o contexto da comunicacao e o dominio de

seguranca associado ao trafego analisado.

Durante essas avaliacoes, observou-se que os atributos numéricos nao contribuiram

de forma relevante para o desempenho do modelo nos cenarios analisados. Em con-
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trapartida, combinagoes formadas apenas por atributos categéricos apresentaram
resultados mais consistentes. Com base nesse comportamento, foram mantidos os
atributos que preservaram melhor desempenho ao longo dos experimentos: appli-
cation, subcategory of app, source country, destination zone, category, IP protocol e

technology of app.

A escolha desses atributos também se justifica por sua relevancia no contexto de se-
guranga de rede. Os atributos application, subcategory of app, category e technology
of app descrevem o servigo ou a aplicagao associada ao fluxo, fornecendo informa-
cao importante para distinguir diferentes comportamentos de trafego. O atributo
destination zone representa o contexto de segmentagao da rede e estd diretamente
relacionado as politicas de seguranca entre diferentes dominios. O atributo source
country adiciona uma informacao contextual sobre a origem do trafego, podendo
refletir padroes recorrentes observados no ambiente monitorado. Ja o atributo IP
protocol contribui para diferenciar comportamentos associados a distintos mecanis-

mos de transporte e comunicacao.

Por outro lado, atributos diretamente associados a decisao ja tomada pelo firewall,
como a regra aplicada, a acao executada e o motivo de encerramento da sessao, nao
foram utilizados como variaveis de entrada. A exclusao desses campos foi necessaria
para evitar vazamento de informacao para o modelo, uma vez que tais atributos

incorporam, de forma direta ou indireta, o resultado da decisao que se deseja prever.

Apds a selecao dos atributos, os campos categoricos escolhidos foram convertidos
para representacao numérica por meio de um mapeamento fixo entre cada categoria
observada e um valor inteiro correspondente. Esse mapeamento foi definido na fase
offline e posteriormente reaplicado na fase online, de modo a preservar a consisténcia
da representacao dos atributos ao longo de todo o fluxo de dados. Assim, uma
mesma categoria manteve sempre o mesmo co6digo numérico em todas as etapas dos

experimentos.

Apés a etapa de codificagdo, os dados foram normalizados para o intervalo [0, 1]
por meio da técnica Min-Max. Na fase offline, a normalizacao foi ajustada sobre o
conjunto de treinamento inicial, permitindo uniformizar a escala dos atributos antes
da formacao da topologia do GSOM. Na fase online, a transformagao foi aplicada
em blocos de 1.000 instancias, respeitando a natureza sequencial do fluxo e evitando

o uso de informacao futura durante o processamento.

A normalizacao foi necessaria porque o GSOM baseia seu processo de competicao e
adaptagao em medidas de distancia no espacgo de entrada. Dessa forma, diferencas
de escala entre atributos poderiam influenciar indevidamente a selecao do neurdénio
vencedor e o ajuste dos pesos, comprometendo a organizagao do mapa e a qualidade

da classificacao.
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Para oferecer uma visao consolidada da composicao dos conjuntos de dados, a Ta-
bela 8 apresenta a distribuicao completa das trés coletas, detalhada por acao do
firewall (Allow, Deny, Reset-Both e Drop) e pelo total de instancias obtidas em

cada periodo.

Tabela 8 — Distribuicao detalhada das trés coletas por fase e acao

Coleta Allow Deny Drop Reset-Both Total

Coleta 1 972.652 540.592  78.587 2.109 1.564.940
Coleta 2 944.150 401.031 307.960 1.292 1.654.433
Coleta 3 602.502 736.839 366.581 1.493 1.707.415

Os quatro experimentos foram definidos com base nas trés coletas de logs de fi-
rewall, seguindo as distribuicoes de agoes e fases apresentadas na Tabela 9. No
Experimento 1, foram utilizados exclusivamente os dados da Coleta 1, enquanto
o Experimento 2 considerou apenas a Coleta 2 e o Experimento 3 apenas a Co-
leta 3. Por fim, o Experimento 4 foi composto pela combinac¢ao das Coletas 1, 2 e
3, permitindo avaliar o desempenho dos modelos em um cenario mais abrangente e

heterogéneo.

Tabela 9 — Distribuicao detalhada dos experimentos por fase e agao

Experimento Fase Allow Deny Drop  Reset-Both Total

Bxoerimento 1 e 276.490  229.104  39.208 563 545.365
P online  696.162  311.488  39.379 1.546 1.018.575

Total 972.652 540.592 78.587 2.109 1.564.940

Exnerimento 3 Ofline  387.351  104.689  113.182 640 605.862
XPOHINENO 2 line  556.799  296.342  194.778 652 1.048.571
Total 944.150 401.031 307.960 1.292 1.654.433

Exoerimento 3 Ofline  219.620 176360 145.629 609 542.218
P online  382.882  560.479  220.952 884 1.165.197

Total 602.502 736.839 366.581 1.493 1.707.415

Bxnerimento 4 Ofline 348798 132234 18.187 781 500.000
XPEHINENO = line 528706 246.691  223.483 1.120 1.000.000
Total 877.504 378.925 241.670 1.901 1.500.000

Os cédigos-fonte utilizados neste trabalho foram disponibilizados em repositorio pu-
blico no GitHub.! Em relacdo aos dados, foi disponibilizada uma versao tratada do
conjunto utilizado nos experimentos, contendo apenas os atributos empregados no
modelo. Essa decisao foi adotada para preservar a privacidade e evitar a exposicao
de informacoes sensiveis presentes nos logs originais do firewall. Detalhes adicionais

sobre essa disponibilizacao sao apresentados no Apéndice A.

1

<https://github.com/wgiarini/gsom-firewall >
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7.3 'Treinamento e Operacao Continua do GSOM

O algoritmo GSOM foi adotado neste trabalho devido a sua capacidade de expansao
dindmica da topologia e de capturar padroes emergentes em cenarios de dados nao
estacionarios. Diferentemente do SOM tradicional, cuja grade é fixa, o GSOM ajusta
automaticamente sua estrutura a complexidade dos dados, permitindo representar

regioes mais densas ou mais heterogéneas do espaco de entrada.

O processo de treinamento foi estruturado em duas fases complementares: uma fase
offline, responsavel pela formacao inicial da topologia e pela organizagao global dos
dados, e uma fase online, na qual o modelo passa a operar em FCDs, processando
as instancias sequencialmente e ajustando-se de forma incremental a novos padroes.
Embora a logica geral de treinamento tenha sido mantida em todos os experimentos,
os hiperparametros da fase offline foram ajustados de acordo com o cendrio avaliado,

conforme resumido na Tabela 10.

Tabela 10 — Configuragao do treinamento offline do GSOM nos experimentos realizados

Experimento Instincias SF Epocas de crescimento Epocas de suavizagao

1

2
3
4

545.365 0,6 15 7
605.862 0,4 20 15
542.218 0,6 25 15
500.000 0,7 12 7

Fonte: Elaborado pelo autor.

A Tabela 10 mostra que os hiperparametros do GSOM néao foram mantidos fixos
entre os experimentos. Essa escolha permitiu ajustar o nivel de crescimento da rede
e o tempo de refinamento da topologia as caracteristicas de cada conjunto de dados,

preservando a mesma estrutura metodologica de treinamento e avaliagao.

7.3.1 Fase offline

Na fase offiine, o GSOM é treinado em modo batch, permitindo multiplas passagens
pelo conjunto de dados. Essa etapa tem como objetivo formar a topologia inicial do
mapa e ajustar os vetores de peso dos neuronios com base nos padroes observados
no conjunto de treinamento. A rede é inicializada com quatro neurdnios organizados
em uma grade bidimensional 2 X 2, com pesos iniciais atribuidos no intervalo dos

dados normalizados.

O treinamento offline é composto por duas subfases principais:

1. Fase de crescimento (Growing Phase)
Nesta etapa, o mapa expande sua topologia de forma dindmica. Para cada

instancia apresentada, identifica-se o neurénio vencedor e acumula-se seu erro
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de quantizacao. Quando esse erro ultrapassa o limiar de crescimento, denomi-
nado Growth Threshold (GT), novos neur6nios podem ser inseridos nas regioes
de fronteira do mapa. O valor de GT é obtido a partir do Spread Factor (SF),

segundo a relacao apresentada no Capitulo 5:
GT = —D -In(SF),

em que D representa a dimensionalidade do vetor de entrada. Desse modo,
valores mais altos de SF reduzem o GT e favorecem maior expansao da rede,
enquanto valores mais baixos aumentam o GT e resultam em mapas mais

compactos.

2. Fase de suavizacao (Smoothing Phase)
Apos a expansao inicial da topologia, os pesos dos neurdnios sao refinados com
taxa de aprendizado reduzida, sem a insercao de novos neurénios. Essa etapa
tem como finalidade melhorar a organizacao interna do mapa, reduzir distor-
¢oes introduzidas durante o crescimento e tornar a representacao topologica

mais estavel para a etapa posterior de operagao continua.

Ao final da fase offline, obtém-se uma topologia inicial capaz de representar os
padroes predominantes do conjunto de treinamento. Essa topologia constitui a base
de operagao do modelo na fase online, podendo ser mantida fixa ou atualizada de

forma incremental, conforme a estratégia adotada.

7.3.2 Fase online

Na fase online, o GSOM passa a operar em ambiente de FCDs, no qual cada instancia
¢é processada uma Unica vez, em sequéncia temporal, sem revisitacao de exemplos
anteriores. Esse cendrio impoe restricoes tipicas de aplicagoes em tempo real, como
limitacao de memoria, necessidade de resposta imediata e adaptagao continua a

possiveis mudancgas na distribuicao dos dados.

Nessa etapa, o objetivo deixa de ser apenas organizar globalmente o espago de
entrada e passa a ser equilibrar dois requisitos concorrentes: preservar a estrutura
aprendida na fase offline e, a0 mesmo tempo, adaptar o modelo a padroes emergentes
observados ao longo do fluxo. Para investigar esse comportamento, foram avaliadas

trés estratégias de operacao online, com diferentes niveis de adaptacao:

1. get _winner
Nesta estratégia, o GSOM atua de forma estatica. Para cada nova instan-
cia, identifica-se apenas o neuronio vencedor, sem atualizacao de pesos e sem
modificacdo da topologia. Essa configuracao permite avaliar a capacidade de

generalizagdo da estrutura aprendida exclusivamente na fase offiine.
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2. growing phase
Nesta estratégia, o GSOM continua apto a expandir sua topologia durante
a fase online. Sempre que o erro acumulado de um neurdnio ultrapassa o
limiar definido pelo SF', novos neur6énios podem ser adicionados ao mapa. Essa
abordagem é particularmente relevante em cenarios nos quais surgem padroes

nao representados adequadamente na fase inicial de treinamento.

3. smoothing phase
Nesta estratégia, a topologia do mapa ¢ mantida fixa, mas os pesos dos neu-
ronios continuam sendo ajustados de forma incremental. Assim, o modelo
preserva a estrutura formada na fase offline, ao mesmo tempo em que rea-
liza um refinamento continuo da representagao, o que favorece a adaptacao a

variagoes graduais no fluxo de dados.

A comparagao entre essas trés estratégias permitiu analisar como diferentes formas
de atualizacdo impactam o desempenho do GSOM em FCDs. De modo geral, a
configuragao adotada neste trabalho procura refletir condigoes realistas de operagao
em sistemas de monitoramento continuo: cada instancia é observada apenas uma
vez, as atualizagoes sao locais e incrementais, e o modelo precisa adaptar-se sem

depender de reprocessamento completo do histérico de dados.

7.4 Tarefa de Classificacao

Este trabalho adota a classificacdo multiclasse, distinguindo as quatro agoes regis-
tradas pelo firewall : Allow, Deny, Reset-Both e Drop. Esta especificidade permite
uma analise mais detalhada das politicas de seguranca, identificando padroes asso-

ciados a cada tipo de decisao.

O problema apresenta nao apenas desequilibrio entre classes, mas também variacao
temporal significativa em suas distribuigoes: Drop evolui de classe minoritaria para
majoritaria entre a primeira e a terceira coleta, enquanto Allow segue uma traje-
toria inversa. Essa dinamica caracteriza um cenario de mudanca de conceito, pois
a distribuicao das classes e a relagao entre os atributos observados e as decisées do
firewall variam ao longo do tempo. Esse comportamento impoe aos modelos o desa-
fio de manter desempenho diante de mudancgas no padrao do trafego e de possiveis

alteracOes nas regras ou politicas de seguranca.

A analise teve inicio com a interpretacao das matrizes de confusdo. Em seguida,
o desempenho por classe foi avaliado por meio das métricas de Precision, Recall e
F1-Score. Por fim, foram calculadas as médias Macro e Weighted dessas métricas, a

fim de obter medidas agregadas de desempenho global. Essa abordagem combinada
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permite uma visao mais abrangente do comportamento dos modelos em um cendario

multiclasse com desbalanceamento entre as classes.
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Capitulo 8

Experimentos e Resultados

Este capitulo apresenta os experimentos realizados e seus resultados para avaliar o
desempenho do GSOM na classificacao de logs de firewall em FCDs. Sao compa-
radas as trés estratégias de atualizagdo do GSOM (get_winner, growing phase e
smoothing _phase), com o objetivo de identificar qual configuracao oferece o melhor

equilibrio entre desempenho geral e capacidade de deteccao de classes minoritarias.

Para contextualizar o desempenho do GSOM, seus resultados sdo confrontados com
os de dois métodos consagrados na literatura para classificacdo em FCDs: o SVM
Incremental e o ARF. E importante ressaltar que, diferentemente do GSOM, ambos

sao métodos supervisionados, o que implica a necessidade de rétulos na fase online.

Os resultados sao analisados por meio de métricas por classe (Precision, Recall,
F1-Score), de suas médias gerais (Macro e Weighted) e de matrizes de confusao,
permitindo uma avaliacdo completa, considerando o cenario multiclasse e o des-
balanceamento dos dados. Por fim, discute-se a robustez dos modelos diante das

mudancas de conceito observadas entre as coletas.

8.1 Experimento 1: agosto de 2024

O Experimento 1 avaliou o desempenho do GSOM na classificacao do trafego de

rede, utilizando fluxos coletados em Agosto de 2024.

Para este experimento, utilizou-se Spread Factor (SF) igual a 0,6, com 15 épocas
de crescimento e 7 de suavizacao durante a fase offline. Na fase online, os fluxos
foram apresentados sequencialmente ao modelo, simulando um FCDs. Na Figura 23

é apresentada a diferenca entre as trés estratégias do GSOM por meio dos mapas
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gerados por cada uma delas. A classificacao foi realizada com base nessas estratégias,

que diferem quanto a forma de atualizar o mapa.

— get_winner: mantém a estrutura aprendida na fase offline;
— growing_phase: expande o mapa adicionando novos neuronios;

— smoothing phase: reorganiza os neurdnios existentes sem expandir o mapa.

GSOM map GSOM map GSOM map
10 * % 10 ) % 10 %
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(a) get_winner (b) growing__phase (c) smoothing__phase

Figura 23 — Mapas das trés estratégias do GSOM no Experimento 1.

O desempenho foi avaliado por meio de métricas por classe (Precision, Recall, F1-
Score), de suas médias gerais (Macro e Weighted) e da andlise das matrizes de

confusio.

8.1.1 Estratégia get winner

Na Tabela 11 é apresentada a matriz de confusao do GSOM para a estratégia
get _winner na primeira coleta. Observa-se uma distribuicao dos erros em que as
classes Allow e Deny concentram a maioria das classificacoes corretas, enquanto as

classes Reset-Both e Drop nao obtiveram nenhum acerto.

Tabela 11 — Matriz de confusdo do GSOM na primeira coleta (estratégia get winner) em
valores absolutos e porcentuais.

Allow | Deny | Reset-Both | Drop
Allow 694247 | 1915 0 0
Deny 79044 | 232444 0 0
Reset-Both | 1544 2 0 0
Drop 6636 | 32743 0 0

Allow | Deny | Reset-Both | Drop
Allow 99.73% | 0.27% 0.00% 0.00%
Deny 25.38% | 74.62% 0.00% 0.00%

Reset-Both | 99.87% | 0.13% 0.00% 0.00%
Drop 16.85% | 83.15% 0.00% 0.00%

Fonte: Elaborado pelo autor.
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Essa distribuicao se reflete nas métricas por classe da Tabela 12, que evidenciam
desempenhos muito diferentes. A classe Allow teve Recall de 99,73% e Precision de
88,84%, enquanto a classe Deny apresentou Recall de 74,62% e Precision de 87,02%.

Ja as classes Reset-Both e Drop zeraram todas as métricas.

Tabela 12 — Desempenho do GSOM por classe na primeira coleta (estratégia get winner)

Classe Precision | Recall | F1-Score | Suporte
Allow 88,84% 99,73% | 93,98% 696.162
Deny 87,02% 74,62% | 80,35% 311.488
Reset-Both 0,00% 0,00% 0,00% 1.546
Drop 0,00% 0,00% 0,00% 39.379

Fonte: Elaborado pelo autor.

Na Tabela 13 é mostrada uma grande diferenca entre as médias Macro e Weighted.
Essa diferenca ocorre porque a média Macro trata todas as classes igualmente, o
que reflete o baixo desempenho nas classes minoritarias. Por outro lado, a média
Weighted atribui mais peso as classes com mais instancias, sendo assim influenciada

pelo bom desempenho das classes majoritarias.

Tabela 13 — Médias de desempenho do GSOM na primeira coleta (estratégia get winner)

Meétrica | Precision | Recall | F1-Score
Macro 43,97% 43,59% | 43,58%
Weighted 84,85% 88,38% 86,31%

Fonte: Elaborado pelo autor.

O método get winner mostrou boa capacidade de identificar padrdes das classes
majoritarias, com Recall de 99,73% para a classe Allow e Precision de 87,02% para
a classe Deny. No entanto, nao conseguiu classificar as classes minoritarias, que
tiveram todas as métricas zeradas. Essa disparidade mostra que, devido ao nimero
muito baixo de instancias das classes Reset-Both e Drop, o GSOM teve grande

dificuldade em aprender padroes dessas classes.

8.1.2 Estratégia growing__phase

Na Tabela 14 é apresentada a matriz de confusao do GSOM para a estratégia
growing phase na primeira coleta. Em comparacao com get winner, observa-se
que a estratégia growing phase aumentou as classifica¢oes corretas da classe Allow,

mas reduziu as da classe Deny.

Na Tabela 15 sao apresentadas as métricas por classe, evidenciando as mudancas no
modelo. A classe Allow manteve um Recall alto, de 95,55%, mas perdeu em Preci-

sion, ficando em 77,96%. J4 a classe Deny perdeu em Recall, caindo para 45,53%, e
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Tabela 14 — Matriz de confusao do GSOM na primeira coleta (estratégia growing phase)
em Valores Absolutos e em Porcentagem.

Allow | Deny | Reset-Both | Drop
Allow 665142 | 31020 0 0
Deny 169681 | 141807 0 0
Reset-Both | 1544 2 0 0
Drop 16869 | 22510 0 0
Allow | Deny | Reset-Both | Drop
Allow 95,54% | 4,46% 0,00% 0,00%
Deny 54,46% | 45,54% 0,00% 0,00%
Reset-Both | 99,87% | 0,13% 0,00% 0,00%
Drop 42.84% | 57,16% 0,00% 0,00%

Fonte: Elaborado pelo autor.

ganhou em Precision, chegando a 72,59%. As classes minoritdrias continuaram com

todas as métricas zeradas.

Tabela 15 — Desempenho do GSOM por classe na primeira coleta (estratégia
growing__phase)
Classe Precision | Recall | F1-Score | Suporte
Allow 77,96% 95,55% | 85,87% 696.162
Deny 72,59% 45,53% 55,96% 311.488
Reset-Both 0,00% 0,00% 0,00% 1.546
Drop 0,00% 0,00% 0,00% 39.379

Fonte: Elaborado pelo autor.

Na Tabela 16 sao apresentadas as médias de desempenho, nas quais se observa que a
estratégia growing phase, em comparacao com a get winner, obteve médias Weigh-

ted mais baixas e continuou sem classificar corretamente as classes minoritarias.

Tabela 16 — Médias de desempenho do GSOM na primeira coleta (estratégia

growing__phase)

Métrica | Precision | Recall | F1-Score
Macro 37,64% 35,27% | 35,46%
Weighted 73,28% 76,96% 73,66%

Fonte: Elaborado pelo autor.

A estratégia growing phase, que permite a expansao continua do mapa, apresentou
um problema. Ela piorou o equilibrio entre Precision e Recall nas classes majorita-

rias e nao consegue reconhecer as classes minoritéarias.
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8.1.3 Estratégia smoothing phase

Na Tabela 17 é apresentada a matriz de confusao da estratégia smoothing phase.
Enquanto o growing phase favoreceu a classe Allow, o smoothing phase trouxe mais

equilibrio entre Allow e Deny.

Tabela 17 — Matriz de confusao do GSOM na primeira coleta (estratégia smo-
othing _phase) em Valores Absolutos e em Porcentagem.

Allow | Deny | Reset-Both | Drop
Allow 523822 | 172340 0 0
Deny 30468 | 281020 0 0
Reset-Both | 1511 35 0 0
Drop 2500 | 36879 0 0
Allow | Deny | Reset-Both | Drop
Allow 75,24% | 24,76% 0,00% 0,00%
Deny 9,78% | 90,22% 0,00% 0,00%
Reset-Both | 97,74% | 2,26% 0,00% 0,00%
Drop 6,35% | 93,66% 0,00% 0,00%

Fonte: Elaborado pelo autor.

Na Tabela 18 é apresentado um padrao nas métricas por classe. A classe Allow
obteve Precision alta de 93,82% e Recall de 75,24%, enquanto a classe Deny alcangou
Recall de 90,22% e Precision baixa de 57,32%.

Tabela 18 — Desempenho do GSOM por classe na primeira coleta (estratégia smo-
othing_phase)

Classe Precision | Recall | F1-Score | Suporte
Allow 93,82% 75,24% | 83,52% 696.162
Deny 57,32% 90,22% | 70,10% 311.488
Reset-Both 0,00% 0,00% 0,00% 1.546
Drop 0,00% 0,00% 0,00% 39.379

Fonte: Elaborado pelo autor.

Na Tabela 19 sao apresentadas as médias de desempenho da estratégia smoothing phase.
As médias Weighted ficaram em uma posi¢ao intermediaria entre as outras duas es-
tratégias, enquanto as médias Macro permaneceram baixas, indicando que as classes

minoritarias continuaram a apresentar problemas.

A estratégia smoothing phase, que ajusta os pesos sem alterar a topologia, mostrou
que cada classe majoritaria se destacou em uma métrica distinta. Allow teve bom
desempenho em Precision, e Deny em Recall. No entanto, nao resolveu o problema
das classes minoritarias, o que indica que ajustar apenas os pesos ¢ insuficiente para

lidar com o desequilibrio entre as classes.
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Tabela 19 — Médias de desempenho do GSOM na primeira coleta (estratégia smo-

othing_phase)

Meétrica | Precision | Recall | F1-Score
Macro 37,79% 41,37% | 38,41%
Weighted 79,31% 76,76% 76,27%

Fonte: Elaborado pelo autor.

8.2 Experimento 2: fevereiro de 2025

O Experimento 2 avaliou a estabilidade temporal do GSOM usando dados coletados
em fevereiro de 2025. O objetivo foi verificar se os padroes do Experimento 1
se mantinham em outro periodo, testando a capacidade do modelo de lidar com

mudancas na distribuicao do trafego.

Para este experimento, usou-se SF igual a 0,4, com 20 épocas de crescimento e 15
de suavizacao na fase offline. Na fase online, os fluxos foram apresentados sequen-
cialmente ao modelo, simulando um FCDs. Na Figura 24 ¢é apresentada a diferenca
entre as trés estratégias do GSOM por meio dos mapas gerados por cada uma delas.
A classificagao foi realizada com base nessas estratégias, que diferem quanto a forma

de atualizar o mapa.

— get_winner: mantém a estrutura aprendida na fase offline;
— growing_phase: expande o mapa adicionando novos neurénios;

— smoothing phase: reorganiza os neurdnios existentes sem expandir o mapa.
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Figura 24 — Mapas das trés estratégias do GSOM no Experimento 2.

O desempenho foi avaliado por meio de métricas por classe (Precision, Recall, F'1-
Score), de suas médias gerais (Macro e Weighted) e por meio da andlise das matrizes

de confusao.
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8.2.1 Estratégia get winner

Na Tabela 20 é apresentada a matriz de confusdao da estratégia get winner na
segunda coleta. Com o aumento da classe Drop para 18,41%, o modelo acertou
2.154 instancias, diferente do Experimento 1, em que nao acertou nenhuma. Ainda

assim, a maior parte dessas instancias foi classificada incorretamente como Deny.

Tabela 20 — Matriz de confusdo do GSOM na segunda coleta (estratégia get winner) em
Valores Absolutos e em Porcentagem.

Allow | Deny | Reset-Both | Drop
Allow 545545 | 11254 0 0
Deny 9882 | 286458 0 2
Reset-Both 652 0 0 0
Drop 1586 | 191038 0 2154

Allow Deny | Reset-Both | Drop
Allow 97,98% | 2,02% 0,00% 0,00%

Deny 3,33% | 96,67% 0,00% 0,00%
Reset-Both | 100,00% | 0,00% 0,00% 0,00%
Drop 0,81% | 98,09% 0,00% 1,11%

Fonte: Elaborado pelo autor.

Na Tabela 21 sao apresentadas as métricas por classe, nas quais a classe Drop
apresentou Precision alta de 99,91%, mas Recall de apenas 1,11%, resultando em
F1-Score de 2,19%. Isso indica que, quando o modelo classifica uma instancia como
Drop, a classificagao é quase sempre correta, mas ele detecta muito poucos casos
reais dessa classe. Ja a classe Deny, cuja proporcao foi reduzida, apresentou Recall

de 96,67% e Precision baixa de 58,60%.

Tabela 21 — Desempenho do GSOM por classe na segunda coleta (estratégia get winner)

Classe Precision | Recall | F1-Score | Suporte
Allow 97,83% 97,98% | 97,90% 556.799
Deny 58,60% 96,67% | 72,95% 296.342
Reset-Both 0,00% 0,00% 0,00% 652

Drop 99,91% 1,11% 2,19% 194.778

Fonte: Elaborado pelo autor.

As médias da Tabela 22 indicam que o desempenho geral piorou. O F1-Score Weigh-
ted caiu para 72,62% contra 86,31% no Experimento 1. O F1-Score Macro de 43,26%
indica que, considerando todas as classes igualmente, o desempenho médio perma-

nece baixo.

O get_winner no Experimento 2 apresentou desempenho inferior ao do Experimento

1. O F1-Score Weighted caiu para 72,62%. A deteccao de Drop melhorou em relacao
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Tabela 22 — Médias de desempenho do GSOM na segunda coleta (estratégia get winner)

Métrica | Precision | Recall | F1-Score
Macro 64,09% 48,94% 43,26%
Weighted 70,35% 79,38% 72,62%

Fonte: Elaborado pelo autor.

ao Experimento 1, passando de 0% para 1,11% de Recall, mas ainda ficou muito

baixa, mesmo com mais instancias dessa classe.

8.2.2 Estratégia growing phase

Na Tabela 23 é apresentada a matriz de confusao do GSOM para a estratégia
growing__phase na segunda coleta. Observa-se que a classe Allow nao teve fal-
sos negativos para as classes Deny e Reset-Both, mas apresentou 1.542 instancias
classificadas incorretamente como Drop. Para a classe Drop, que passou de 3,64%
para 18,41% conforme a Tabela 4, o modelo obteve 38.489 acertos. Este resultado
representa uma melhora consideravel em relagdo aos 2.154 acertos da estratégia

get__winner.

Tabela 23 — Matriz de confusdo do GSOM na segunda coleta (estratégia growing phase)
em Valores Absolutos e em Porcentagem.

Allow | Deny | Reset-Both | Drop
Allow 555257 0 0 1542
Deny 6855 | 256208 0 33279
Reset-Both | 652 0 0 0
Drop 100 156189 0 38489
Allow Deny | Reset-Both | Drop
Allow 99,72% | 0,00% 0,00% 0,28%
Deny 2,31% | 86,45% 0,00% 11,23%
Reset-Both | 100,00% | 0,00% 0,00% 0,00%
Drop 0,05% | 80,19% 0,00% 19,77%

Fonte: Elaborado pelo autor.

Na Tabela 24 é apresentado o desempenho por classe da estratégia growing phase
na segunda coleta. A classe Allow apresentou bom desempenho, com FI-Score de
99,17%. A classe Deny também apresentou bom desempenho, com FI-Score de
82,49%. A classe Drop apresentou alguma melhora em relagao a estratégia anterior,
mas manteve um F1-Score baixo de 14,50%, indicando que sua detecgdo ainda é
limitada. J& a classe Reset-Both continuou sem ser detectada, o que evidencia a

dificuldade do modelo em detectar classes minoritarias.
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Tabela 24 — Desempenho do GSOM por classe na segunda coleta (estratégia

growing__phase)

Classe Precision | Recall | F1-Score | Suporte
Allow 98,62% 99,72% 99,17% 556.799
Deny 78,84% 86,45% 82,49% 296.342
Reset-Both 0,00% 0,00% 0,00% 652
Drop 11,46% 19,77% 14,50% 194.778

Fonte: Elaborado pelo autor.

As médias da Tabela 25 mostram que o growing_phase teve F1-Score Weighted de
79,46%, o que ¢é superior as outras estratégias. Mas o F1-Score Macro de 49,04%

indica que as classes minoritarias continuaram apresentando problemas.

Tabela 25 — Médias de desempenho do GSOM na segunda coleta (estratégia

growing__phase)

Meétrica | Precision | Recall | F1-Score
Macro 47.23% 51,49% | 49,04%
Weighted 73,56% 85,24% 79,46%

Fonte: Elaborado pelo autor.

O growing phase mostrou maior adaptacdo do que o get winner para a classe
Drop, com F1-Score de 14,50% em comparagao a 2,19%. A expansido do mapa
trouxe melhora, mas nao resolveu completamente: Reset-Both continuou zerado e
Drop teve Recall de 19,77%.

8.2.3 Estratégia smoothing phase

Na Tabela 26 é apresentada a matriz de confusao da estratégia smoothing phase na
segunda coleta. Esta estratégia mostrou que a classe Allow apresentou desempenho
elevado, com 99,99% de acertos, enquanto Drop obteve 31.959 acertos, correspon-
dentes a 16,41% de Recall. Esse resultado é melhor que o obtido pelo get winner,

com 2.154 acertos, mas pior que o do growing phase, com 38.489 acertos.

Na Tabela 27 sao apresentadas as métricas: Allow teve Recall de 99,99% e Precision
de 95,44%, com F1-Score de 97,66%. A classe Drop teve Recall de 16,41% e Precision
de 51,76%, resultando em F1-Score de 24,94%. A classe Deny teve Recall de 84,80%
e Precision de 62,31%.

Na Tabela 28 sao apresentadas as médias de desempenho, nas quais a estratégia
smoothing _phase alcancou F1-Score Weighted de 76,81%, resultado inferior ao do
growing_phase (79,46%) e superior ao do get_winner (72,62%) neste experimento.
O F1-Score Macro de 48,62% reflete a baixa deteccao de Reset-Both e o desempenho
limitado de Drop.
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Tabela 26 — Matriz de confusao do GSOM na segunda coleta (estratégia smo-
othing _phase) em valores absolutos e porcentagem.

Allow | Deny | Reset-Both | Drop
Allow 556735 0 0 64
Deny 15308 | 251313 0 29721
Reset-Both 652 0 0 0
Drop 10677 | 152142 0 31959

Allow Deny | Reset-Both | Drop
Allow 99,99% | 0,00% 0,00% 0,01%

Deny 517% | 84,81% | 0,00% | 10,03%
Reset-Both | 100,00% | 0,00% | 0,00% | 0,00%
Drop 548% | 78,11% |  0,00% | 16,41%

Fonte: Elaborado pelo autor.

Tabela 27 — Desempenho do GSOM por classe na segunda coleta (estratégia smo-
othing _phase)

Classe Precision | Recall | F1-Score | Suporte
Allow 95,44% 99,99% 97,66% 556.799
Deny 62,31% 84,80% 71,87% 296.342
Reset-Both 0,00% 0,00% 0,00% 652
Drop 51,76% 16,41% 24.94% 194.778

Fonte: Elaborado pelo autor.

Tabela 28 — Médias de desempenho do GSOM na segunda coleta (estratégia smo-
othing__phase)

Métrica | Precision | Recall | F1-Score
Macro 52,38% 50,30% 48,62%
Weighted 77,90% 80,11% 76,81%

Fonte: Elaborado pelo autor.

A estratégia smoothing phase melhorou significativamente a detec¢ao de Drop em
comparacao com get_winner, alcancando F1-Score de 24,94% contra 2,19% no Ex-
perimento 2. No entanto, manteve Recall elevado para Allow (99,99%), superando

o desempenho limitado da estratégia get winner com 60,76%.

8.3 Experimento 3: Outubro de 2025

O Experimento 3 avaliou o GSOM com dados de Outubro de 2025. Na Tabela 4 é
apresentada uma distribuicdo mais equilibrada entre as classes, onde Allow repre-
sentou 41,32% dos dados, Drop 26,29%, Deny 32,27% e Reset-Both 0,12%. Pela

primeira vez, nenhuma classe ultrapassou 50%, colocando o GSOM em um cenéario
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mais balanceado.

Para este experimento, usou-se SF igual a 0,6, com 25 épocas de crescimento e 15
de suavizacao na fase offline. Na fase online, os fluxos foram apresentados sequen-
cialmente ao modelo, simulando um FCDs. Na Figura 25 ¢é apresentada a diferenca
entre as trés estratégias do GSOM por meio dos mapas gerados por cada uma delas.
A classificagao foi realizada com base nessas estratégias, que diferem quanto a forma

de atualizar o mapa.

— get_winner: mantém a estrutura aprendida na fase offfine;
— growing_phase: expande o mapa adicionando novos neurdnios;

— smoothing phase: reorganiza os neurdnios existentes sem expandir o mapa.
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Figura 25 — Mapas das trés estratégias do GSOM no Experimento 3.

O desempenho foi avaliado por meio de métricas por classe (Precision, Recall, F1-
Score), de suas médias gerais (Macro e Weighted) e da andlise das matrizes de

confusio.

8.3.1 Estratégia get winner

Na Tabela 29 é apresentada a matriz do get winner na terceira coleta. Com a dis-
tribuigdo mais equilibrada, em que Drop se tornou a classe majoritaria (26,29%), to-
das as trés classes principais apresentaram Recall acima de 60%. Drop com 85,93%,
Deny com 65,06% e Allow com 60,76%.

A Tabela 30 mostra que Allow teve F1-Score de 71,89%, Deny 68,13% e Drop
62,06%. Cada classe apresentou um perfil diferente. Allow apresentou boa Precision,

enquanto Drop apresentou bom Recall.

Na Tabela 31 o F'1-Score Weighted ficou em 68,15%, abaixo dos experimentos anteri-
ores. No entanto, a diferenca entre as médias Macro (50,52%) e Weighted (68,15%)
¢ menor do que antes. Isso reflete o maior equilibrio entre as classes, em que a
distribuicao das classes faz com que a média Weighted fique mais proxima da média

Macro.
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Tabela 29 — Matriz de confusdo do GSOM na terceira coleta (estratégia get winner) em
Valores Absolutos e em Porcentagem.

Allow | Deny | Reset-Both | Drop

Allow 232643 | 122198 0 28041
Deny 23117 | 364639 0 172723

Reset-Both 636 247 0 1

Drop 7790 | 23290 0 189872

Allow | Deny | Reset-Both | Drop

Allow 60,76% | 31,92% 0,00% 7,32%
Deny 412% | 65,06% 0,00% 30,82%
Reset-Both | 71,95% | 27,94% 0,00% 0,11%
Drop 3,53% | 10,54% 0,00% 85,93%

Fonte: Elaborado pelo autor.

Tabela 30 — Desempenho do GSOM por classe na terceira coleta (estratégia get _winner)

Tabela 31 — Médias de desempenho do GSOM na terceira coleta (estratégia get winner)

Classe Precision | Recall | F1-Score | Suporte
Allow 88,06% 60,76% 71,89% 382.882
Deny 71,45% 65,06% 68,13% 560.479
Reset-Both 0,00% 0,00% 0,00% 884
Drop 48,58% 85,93% 62,06% 220.952

Fonte: Elaborado pelo autor.

Métrica | Precision | Recall | F1-Score
Macro 52,02% 52,94% 50,52%
Weighted 72,52% 67,55% 68,15%

Fonte: Elaborado pelo autor.

A estratégia get_winner melhorou significativamente a deteccao de Drop, com F'1-
Score de 62,06% no Experimento 3, contra 2,19% no Experimento 2. No entanto,
manteve Recall baixo para Allow, de 60,76%. O desempenho geral ficou em 68,15%
de F1-Score Weighted, indicando que, em cenarios balanceados, o GSOM apresenta

melhor desempenho.

8.3.2 Estratégia growing phase

Na Tabela 32 é apresentada a matriz de confusdo para a estratégia growing phase
na terceira coleta. A classe Allow teve 99,91% de acertos, mas a classe Drop, que
representa 26,29% da coleta, teve apenas 13 acertos, correspondentes a 0,01% de
Recall.

A Tabela 33 mostra um desempenho muito desigual entre as classes. Allow teve
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Tabela 32 — Matriz de confusdao do GSOM na terceira coleta (estratégia growing phase)
em Valores Absolutos e em Porcentagem.

Allow | Deny | Reset-Both | Drop
Allow 3825648 | 334 0 0
Deny 123461 | 437010 0 8
Reset-Both 884 0 0 0
Drop 115416 | 105523 0 13

Allow Deny | Reset-Both | Drop
Allow 99,91% | 0,09% 0,00% 0,00%
Deny 22,03% | 77,97% 0,00% 0,00%

Reset-Both | 100,00% | 0,00% 0,00% 0,00%
Drop 52,24% | 47,76% 0,00% 0,01%

Fonte: Elaborado pelo autor.

Recall de 99,91% e Precision de 61,47%, enquanto Drop teve Recall de apenas 0,01%.

A classe Deny apresentou desempenho mais estavel, com F1-Score de 79,22%.

Tabela 33 — Desempenho do GSOM por classe na terceira coleta (estratégia
growing__phase)

Classe Precision | Recall | F1-Score | Suporte
Allow 61,47% 99,91% | 76,12% 382.882
Deny 80,50% T797% | 79,22% 560.479
Reset-Both 0,00% 0,00% 0,00% 884
Drop 61,90% 0,01% 0,01% 220.952

Fonte: Elaborado pelo autor.

As médias da Tabela 34 mostram que o growing_phase no Experimento 3 teve FI-
Score Weighted de 63,12%, muito abaixo dos 79,46% do Experimento 2. A média
Macro de 38,84% indica que, mesmo em um cenario balanceado, as classes nao

apresentaram desempenho equilibrado.

Tabela 34 — Médias de desempenho do GSOM na terceira coleta (estratégia
growing__phase)

Meétrica | Precision | Recall | F1-Score
Macro 50,97% 44.47% | 38,84%
Weighted 70,66% 70,34% 63,12%

Fonte: Elaborado pelo autor.

O growing phase teve resultados variados. No Experimento 1, nao detectou Drop;
no Experimento 2, adaptou-se bem, com F1-Score de 14,50%, mas no Experimento
3 voltou a falhar, com F1-Score de 0,01%. A estratégia mostrou dificuldade em se

ajustar as mudancas na distribuicao.
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8.3.3 Estratégia smoothing phase

A classe Drop obteve 10.810 acertos, equivalentes a 4,89% de Recall, um resultado
melhor que o do growing phase, com 13 acertos, mas pior que o do get winner,
com 189.872 acertos.

Na Tabela 35 é apresentada a matriz de confusao da estratégia smoothing phase na
terceira coleta. Para a classe Drop, foram obtidos 10.810 acertos, correspondentes
a um Recall de 4,89%, indicando um desempenho melhor do que o observado no
growing__phase, que apresentou apenas 13 acertos. Ainda assim, o desempenho
permanece inferior ao observado na estratégia get winner, que alcangou 189.872

acertos nessa classe.

Tabela 35 — Matriz de confusao do GSOM na terceira coleta (estratégia smoothing phase)
em Valores Absolutos e em Porcentagem.

Allow | Deny | Reset-Both | Drop
Allow 341423 | 41459 0 0
Deny 78325 | 474006 0 8148
Reset-Both 884 0 0 0
Drop 32305 | 177837 0 10810
Allow Deny | Reset-Both | Drop
Allow 89,17% | 10,83% 0,00% 0,00%
Deny 13,97% | 84,57% 0,00% 1,45%
Reset-Both | 100,00% | 0,00% 0,00% 0,00%
Drop 14,62% | 80,49% 0,00% 4,.89%

Fonte: Elaborado pelo autor.

Na Tabela 36 sao apresentadas as métricas por classe. A técnica de smoothing phase
alcancou F'1-Score de 81,68% para Allow, 75,60% para Deny, mas apenas 9,01% para
Drop.

Tabela 36 — Desempenho do GSOM por classe na terceira coleta (estratégia smo-
othing__phase)

Classe Precision | Recall | F1-Score | Suporte
Allow 75,38% 89,17% 81,68% 382.882
Deny 68,37% 84,57% 75,60% 560.479
Reset-Both 0,00% 0,00% 0,00% 884

Drop 57,03% 4.89% 9,01% 220.952

Fonte: Elaborado pelo autor.

As médias da Tabela 37 apresentam F1-Score Weighted de 64,90% e Macro de
41,57%. Esses valores sao semelhantes aos do growing phase e indicam desempenho

intermediario.
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Tabela 37 — Médias de desempenho do GSOM na terceira coleta (estratégia smo-
othing _phase)

Meétrica | Precision | Recall | F1-Score
Macro 50,20% 44.66% | 41,57%
Weighted 68,47% 70,91% 64,90%

Fonte: Elaborado pelo autor.

O smoothing phase nao se adaptou bem ao cenario, apresentando F1-Score de ape-
nas 9,01% para a classe Drop, mesmo esta sendo majoritaria. Entre as trés estra-
tégias, foi a que apresentou menor capacidade de generalizacao para a classe Drop,

evidenciando limitagoes em cenarios balanceados.

8.4 Experimento 4: Dados Combinados

O Experimento 4 avaliou o GSOM em condigoes de mudanca temporal, combinando
dados das trés coletas. A Tabela 38 mostra a divisao dos dados, onde a fase offline
utiliza 500.000 instancias da primeira coleta e a fase online utiliza 1.000.000 instan-

cias das coletas 2 e 3 combinadas.

Tabela 38 — Divisao dos dados no Experimento 4: treinamento e teste com coletas tem-
porais distintas

Fase Coleta Allow Deny Drop Reset-Both  Total
: a 348.798 132.234 18.187 781

Offtine 1% Coleta g 760t 96.45%  3.64% 0,16% 500000

Online 2 + 38 Colota. 928-706  246.691  223.483 1.120 L000.000

52,87% 24,67% 22,35% 0,11%

Fonte: Elaborado pelo autor.

Esta configuracao reproduz desafios reais de classificacao de trafego em ambientes
dindmicos. O modelo é treinado com uma distribuicao historica de regras de firewall
e, depois, exposto a dados de periodos subsequentes, em que a aplicagao das regras
pode ter evoluido devido a atualizagoes de politicas, mudangas na infraestrutura ou

ajustes operacionais.

Para este experimento, foi utilizado SF igual a 0,7, com 12 épocas de crescimento e
7 épocas de suavizacao na fase offiine. Na fase online, os fluxos foram apresentados
sequencialmente ao modelo, simulando um FCDs. Na Figura 26 é apresentada a
diferenga entre as trés estratégias do GSOM por meio dos mapas gerados por cada
uma delas. A classificacao foi realizada com base nessas estratégias, que diferem

quanto a forma de atualizar o mapa.
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— get_winner: mantém a estrutura aprendida na fase offfine;
— growing__phase: expande o mapa adicionando novos neurdnios;
— smoothing phase: reorganiza os neurdnios existentes sem expandir o mapa.
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Figura 26 — Mapas das trés estratégias do GSOM no Experimento 4.

O desempenho foi avaliado por meio de métricas por classe (Precision, Recall, F'1-

Score), de suas médias gerais (Macro e Weighted) e da andlise das matrizes de

confusdo.

8.4.1 Estratégia get winner

Na Tabela 39 é apresentada a matriz de confusao do GSOM para a estratégia

get_winner no Experimento 4. Observa-se que as classes Allow e Deny obtiveram

a maior parte dos acertos, com 496.133 e 232.922 classificacbes corretas, respecti-

vamente. Em contraste, a classe Drop, que representa 22.35% dos dados na fase

online, conforme a Tabela 38, obteve apenas 3.756 acertos. A maior parte de suas

instancias, 206.470, foi classificada incorretamente como Deny.

Tabela 39 — Matriz de confusao do GSOM no Experimento 4 (estratégia get _winner) em

Valores Absolutos e em Porcentagem.

Allow Deny | Reset-Both | Drop
Allow 496.133 | 32.573 0 0
Deny 12.624 | 232.922 0 1.145
Reset-Both | 1.091 29 0 0
Drop 13.257 | 206.470 0 3.756
Allow | Deny | Reset-Both | Drop
Allow 93,84% | 6,16% 0,00% 0,00%
Deny 512% | 94,42% 0,00% 0,46%
Reset-Both | 97,41% | 2,59% 0,00% 0,00%
Drop 5,93% | 92,39% 0,00% 1,68%

Fonte: Elaborado pelo autor.
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A Tabela 40 apresenta os resultados da estratégia get winner no Experimento 4.
As classes Allow e Deny apresentaram bom desempenho, com Recall de 93,84% e
94,42%, respectivamente. J4 a classe Drop, que representa 22,35% dos dados na fase
online, apresentou Recall de apenas 1,68%. Esse resultado indica que a estrutura
aprendida na primeira coleta, quando Drop correspondia a apenas 3,64% dos dados,

nao se adaptou ao aumento dessa classe.

Tabela 40 — Desempenho do GSOM por classe no Experimento 4 (estratégia get _winner)

Classe Precision | Recall | F1-Score | Suporte
Allow 94,84% 93,84% | 94,33% 528.706
Deny 49,35% 94,42% | 64,83% 246.691
Reset-Both 0,00% 0,00% 0,00% 1.120
Drop 76,64% 1,68% 3,29% 223.483

Fonte: Elaborado pelo autor.

Na Tabela 41 sao apresentadas as médias de desempenho. O FI1-Score Weighted
foi de 65,95%, indicando um desempenho geral moderado. No entanto, a grande
diferenca de 25,34% entre as médias Macro e Weighted, a maior entre todos os
experimentos com essa estratégia, revela que o desempenho foi muito desigual entre
as classes. Isso indica que o modelo teve dificuldade em se adaptar as mudancas
no cenario combinado, mantendo-se excessivamente ligado a distribuicao das classes

aprendida na fase offiine.

Tabela 41 — Médias de desempenho do GSOM no Experimento 4 (estratégia get winner)

Meétrica | Precision | Recall | F1-Score
Macro 55,21% 47,49% | 40,61%
Weighted 79,45% 72,94% 65,95%

Fonte: Elaborado pelo autor.

A estratégia get winner no cenario combinado demonstrou limitagoes significativas
na adaptagao a mudancas temporais. Enquanto manteve desempenho elevado nas
classes historicamente dominantes Allow e Deny, falhou completamente em captar
o crescimento da classe Drop. Este resultado indica que o treinamento com apenas
3,64% de instancias de Drop da primeira coleta nao foi suficiente para que o modelo
aprendesse a representacao desta classe, o que prejudicou a classificagao quando sua

propor¢ao aumentou para 22,35% nas coletas seguintes.

8.4.2 Estratégia growing_phase

Na Tabela 42 ¢é apresentada a matriz de confusao do GSOM para a estratégia
growing _phase no Experimento 4. Observa-se um padrao extremamente desba-

lanceado. A classe Drop, que representa 22,35% dos dados da fase online, obteve
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apenas 11.472 acertos, com grande parte de suas instancias, 204.241, classificadas
incorretamente como Deny. As classes Allow e Deny mantiveram a maioria das

classificagbes corretas.

Tabela 42 — Matriz de confusao do GSOM no Experimento 4 (estratégia growing phase)
em Valores Absolutos e em Porcentagem.

Allow Deny | Reset-Both | Drop
Allow 495.469 | 33.237 0 0
Deny 15.920 | 228.311 0 2.460
Reset-Both | 1.054 66 0 0
Drop 7.770 | 204.241 0 11.472
Allow | Deny | Reset-Both | Drop
Allow 93,71% | 6,29% 0,00% 0,00%
Deny 6,45% | 92,55% 0,00% 1,00%
Reset-Both | 94,11% | 5,89% 0,00% 0,00%
Drop 3,48% | 91,39% 0,00% 5,13%

Fonte: Elaborado pelo autor.

Na Tabela 43 é apresentado o desempenho por classe. A classe Allow alcanca F'1-
Score de 94,49% enquanto Deny apresenta Recall elevado de 92,55% mas Precision
baixa de 49,01%. Diferentemente da classe Drop, que tem apenas 5,13% de Recall
e 9,66% de F1-Score.

Tabela 43 — Desempenho do GSOM por classe no Experimento 4 (estratégia
growing__phase)
Classe Precision | Recall | F1-Score | Suporte
Allow 95,24% 93,71% | 94,49% 528.706
Deny 49,01% 92,55% | 64,08% 246.691
Reset-Both 0,00% 0,00% 0,00% 1.120
Drop 82,35% 5,13% 9,66% 223.483

Fonte: Elaborado pelo autor.

As médias apresentadas na Tabela 44 indicam um FI-Score Weighted de 65,98%.
Este valor é proximo ao F1-Score da estratégia get_winner, que foi de 65,95%, mas
inferior ao desempenho do Experimento 2, que atingiu 79,46%. A diferenca entre
as médias Macro e Weighted é de 23,92%.

A estratégia growing phase apresentou desempenho proximo ao get _winner get__winner
nas classes historicamente dominantes. No entanto, a classe Drop obteve uma me-
lhora significativa em relacdo a estratégia anterior, com o F'I-Score aumentando de
3,29% para 9,66%.
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Tabela 44 — Médias de desempenho do GSOM no Experimento 4 (estratégia
growing__phase)

Meétrica | Precision | Recall | F1-Score
Macro 56,65% 47.85% 42.,06%
Weighted 80,85% 72,49% 65,98%

Fonte: Elaborado pelo autor.

8.4.3 Estratégia smoothing phase

Na Tabela 45 ¢é apresentada a matriz de confusao do GSOM para a estratégia smo-
othing_phase no Experimento 4. O padrao observado ¢ semelhante ao da estratégia
growing _phase. A classe Drop, que representa 22,35% dos dados da fase online,
obteve apenas 3.756 acertos, tendo a maior parte de suas instancias, 204.284, classi-
ficada incorretamente como Deny. As classes Allow e Deny mantiveram desempenho

elevado, ambas com mais de 90% de acertos.

Tabela 45 — Matriz de confusao do GSOM no Experimento 4 (estratégia smo-
othing_phase) em Valores Absolutos e em Porcentagem.

Allow Deny | Reset-Both | Drop
Allow 495.574 | 33.132 0 0
Deny 17.188 | 228.358 0 1.145
Reset-Both | 1.079 41 0 0
Drop 15.443 | 204.284 0 3.756

Allow | Deny | Reset-Both | Drop
Allow 93,73% | 6,27% 0,00% 0,00%
Deny 6,97% | 92,57% 0,00% 0,46%

Reset-Both | 96,34% | 3,66% 0,00% 0,00%
Drop 6,91% | 91,41% 0,00% 1,68%

Fonte: Elaborado pelo autor.

Na Tabela 46 é apresentado o desempenho por classe da estratégia smoothing phase.
A classe Drop teve Recall de 1,68% e F1-Score de 3,29%, valores idénticos aos obti-
dos pela estratégia get winner. As classes Allow e Deny mantiveram desempenho
semelhante a estratégia growing phase, com Deny apresentando Recall elevado de

92,57% e Precision de 49,02%.

Na Tabela 47 sao apresentadas as médias de desempenho, com F1-Score Weighted
de 65,42%. Este valor é ligeiramente inferior ao da estratégia growing phase com
65,98% e inferior ao da estratégia get winner com 65,95%. A diferenca entre as
médias Macro e Weighted é de 25,15%.

A estratégia smoothing phase demonstrou menor capacidade de adaptacao as mu-

dancas temporais combinadas. Com FI-Score de 3,29% para Drop, apresentou de-
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Tabela 46 — Desempenho do GSOM por classe no Experimento 4 (estratégia smo-
othing_phase)

Classe Precision | Recall | F1-Score | Suporte
Allow 93,63% 93,73% 93,68% 528.706
Deny 49,02% 92,57% 64,10% 246.691
Reset-Both 0,00% 0,00% 0,00% 1.120
Drop 76,64% 1,68% 3,29% 223.483

Fonte: Elaborado pelo autor.

Tabela 47 — Médias de desempenho do GSOM no Experimento 4 (estratégia smo-
othing__phase)

Meétrica | Precision | Recall | F1-Score
Macro 54,82% 47.00% 40,27%
Weighted 78,72% 72,43% 65,42%

Fonte: Elaborado pelo autor.

sempenho idéntico ao da estratégia get _winner e inferior ao da estratégia growing phase,
que atingiu 9,66%. Este resultado indica que o ajuste de pesos sem expansiao topo-

légica nao resultou em melhoria no reconhecimento da classe Drop.

8.5 Comparacao entre os Experimentos

A analise dos quatro experimentos mostra que o desempenho do GSOM na clas-
sificagdo online depende principalmente da distribuicao das instancias por classe
e da estratégia adotada. No Experimento 1, todas as estratégias apresentaram
baixo desempenho nas classes minoritarias Reset-Both e Drop. Isso demonstra que
o GSOM nao conseguiu capturar padroes representativos dessas classes quando elas

continham poucas instancias.

No Experimento 2, o aumento da proporc¢ao da classe Drop, que passou de 3,64%
para 18,41% melhorou o desempenho, especialmente na estratégia growing phase.

No entanto, o Recall desta classe permaneceu baixo.

No Experimento 3, com a maior proporcao da classe Drop (26,29%), todas as es-
tratégias apresentaram melhor desempenho. A estratégia get winner alcancou F'1-
Score de 62,06% nesta classe. Este resultado indica que a quantidade de instancias

disponiveis para uma classe influencia diretamente o desempenho do GSOM.

No Experimento 4, a classe Drop representou 3,64% na fase offline e 22,35% na
fase online. Na fase online, a estratégia growing phase alcancou F'1-Score de 9,66%
para esta classe, valor superior ao de 3,29% das outras estratégias. Este resultado

mostra que o aumento da proporcao de uma classe na fase online nao garante bom
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desempenho quando sua representacao na fase offiine é baixa.

De forma geral, os resultados indicam que o desempenho do GSOM ¢ sensivel a dis-
tribuicao das classes. As trés estratégias testadas apresentaram desempenhos dis-
tintos, dependendo da proporc¢ao de cada classe, com melhores resultados quando a
distribuicao é mais equilibrada. Além disso, a analise temporal revela que mudancas
nessa distribuicao ao longo do tempo impactam significativamente a efetividade do

modelo.

8.6 Comparacao com Métodos Supervisionados

Para contextualizar o desempenho do algoritmo GSOM, que opera com laténcia infi-
nita de rétulos, realizou-se uma andlise comparativa com dois métodos incrementais
de laténcia nula de rétulos. Esta comparacao estabelece um Upper Bound (limite
superior de desempenho), uma vez que os métodos comparados utilizam informa-
¢oes de rotulacao completas e instantaneas, que nao estao disponiveis ao GSOM.
Os algoritmos supervisionados selecionados para este fim, ambos amplamente reco-
nhecidos na literatura em FCDs, foram o SVM Incremental (CAUWENBERGHS;
POGGIO, 2000) e o Adaptive Random Forest (ARF) (GOMES et al., 2017).

8.6.1 SVM Incremental

Experimentos adicionais foram realizados utilizando um algoritmo supervisionado
de laténcia nula, no qual os rotulos sao fornecidos imediatamente. Foi utilizado um
algoritmo SVM Incremental para prever as agoes do firewall. O algoritmo foi uma
adaptagdo do SGDClassifier do Scikit-learn (DEVELOPERS, 2025), projetado
para aprendizado incremental, com atualizagao continua dos hiperparametros a cada

instancia, processada individualmente, na fase online.

Na implementacao, a maioria dos hiperparametros manteve os valores padrao da
biblioteca. A func¢do de perda foi ajustada para loss="hinge", o que configura o
modelo como uma maquina de vetores de suporte linear com capacidade de atuali-
zagao incremental. Essa abordagem permite que o modelo se adapte continuamente
a novos dados, sem necessidade de retreinamento completo ou de reprocessamento
do conjunto de dados, caracteristica essencial para a operacao em FCDs e para a

classificacao de logs de firewall em tempo real.

Assim como nos experimentos com o GSOM, a avaliacao do SVM Incremental seguiu
a mesma estrutura de trés experimentos, comparando as predigoes aos rotulos reais

fornecidos ao longo da operacao.
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8.6.1.1 Experimento 1: agosto de 2024

Na Tabela 48 é apresentada a matriz de confusdo do SVM Incremental para a
primeira coleta. Em comparacao com as estratégias do GSOM, o método supervi-
sionado conseguiu detectar as classes minoritarias, embora com desempenho ainda

limitado.

Tabela 48 — Matriz de confusao do SVM Incremental na primeira coleta em Valores Ab-

solutos e Porcentagem

Allow | Deny | Reset-Both | Drop
Allow 625499 | 69464 0 1199
Deny 6409 | 305048 0 31
Reset-Both | 1532 14 0 0
Drop 3280 | 36043 0 56
Allow | Deny | Reset-Both | Drop
Allow 89,85% | 9,98% 0,00% 0,17%
Deny 2,06% | 97,93% 0,00% 0,01%
Reset-Both | 99,09% | 0,91% 0,00% 0,00%
Drop 8,33% | 91,53% 0,00% 0,14%

Fonte: Elaborado pelo autor.

Na Tabela 49 sao apresentadas as métricas por classe, o que mostra um padrao
complementar entre as classes majoritarias. A classe Allow teve Precision alta de
98,24% com Recall de 89,85%, enquanto a classe Deny apresentou Recall de 97,93%
com Precision moderada de 74,29%. Para as classes minoritdrias, a classe Reset-

Both teve todas as métricas zeradas, enquanto Drop teve um Recall de 0,14%.

Tabela 49 — Desempenho do SVM Incremental por classe na primeira coleta

Classe Precision | Recall | F1-Score | Suporte
Allow 98,24% 89,85% | 93,84% 696.162
Deny 74,29% 97,93% | 84,46% 311.488
Reset-Both 0,00% 0,00% 0,00% 1.546
Drop 4,35% 0,14% 0,27% 39.379

Fonte: Elaborado pelo autor.

Na Tabela 50 sao apresentadas as médias gerais de desempenho. A diferenca entre
as médias Macro e Weighted reflete o desequilibrio extremo do conjunto. Enquanto
a média Weighted é elevada, com F1-Score de 87,46%, a média Macro cai para

44,64%, indicando o colapso nas classes minoritdrias.

A disponibilidade imediata de rétulos permitiu ao SVM Incremental um pequeno
progresso na deteccao da classe Drop, com 56 instancias, equivalente a 0,14% de

Recall, o que se mantém ausente em todas as estratégias do GSOM. No entanto, o
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Tabela 50 — Médias de desempenho do SVM Incremental na primeira coleta

Meétrica | Precision | Recall | F1-Score
Macro 44.22% | 46,98% | 44,64%
Weighted 87,46% 88,76% 87,46%

Fonte: Elaborado pelo autor.

método supervisionado nao resolveu o problema fundamental do desbalanceamento,

com as classes minoritarias permanecendo praticamente nao detectadas.

8.6.1.2 Experimento 2: fevereiro de 2025

Na Tabela 51 ¢é apresentada a matriz de confusao do SVM Incremental para a se-
gunda coleta. Neste periodo, a classe Drop aumentou significativamente para 18,41%
do total de instancias, como evidenciado na Tabela 4, criando um cenario ideal para
testar a capacidade adaptativa do método supervisionado diante de mudancas na
distribuicao.

Tabela 51 — Matriz de confusao do SVM Incremental na segunda coleta em Valores Ab-
solutos e Porcentagem

Allow | Deny | Reset-Both | Drop
Allow 553720 | 3078 0 1
Deny 11085 | 285158 0 99
Reset-Both 652 0 0 0
Drop 19582 | 175145 0 51

Allow Deny | Reset-Both | Drop
Allow 99.45% | 0,55% 0,00% 0,00%
Deny 3,74% | 96,23% 0,00% 0,03%

Reset-Both | 100,00% | 0,00% 0,00% 0,00%
Drop 10,05% | 89,91% 0,00% 0,03%

Fonte: Elaborado pelo autor.

Na Tabela 52 sao apresentadas as métricas de desempenho por classe. A classe
Allow apresentou desempenho elevado, com Precision de 94,65%, Recall de 99,45%
e F1-Score de 96,99%, indicando estabilidade em relacdo ao experimento anterior.
A classe Deny manteve Recall elevado de 96,23%, porém com redugao expressiva
de Precision para 61,54%, o que reflete um aumento nas falsas predicoes dessa
classe, especialmente oriundas da classe Drop. A classe Drop apresentou Precision
de 33,77% e Recall muito baixo de 0,03%, resultando em um F1-Score de apenas
0,05%. Para a classe Reset-Both, todas as métricas foram de 0,00%.

Na Tabela 53 sao apresentadas as médias gerais de desempenho. A média Weighted

alcancou F'I-Score de 72,73%, o que reflete bom desempenho nas classes majori-
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Tabela 52 — Desempenho do SVM Incremental por classe na segunda coleta

Classe Precision | Recall | F1-Score | Suporte
Allow 94,65% 99,45% 96,99% 556.799
Deny 61,54% 96,23% 75,07% 296.342
Reset-Both 0,00% 0,00% 0,00% 652
Drop 33,77% 0,03% 0,05% 194.778

Fonte: Elaborado pelo autor.

tarias. Em contrapartida, a média Macro permaneceu significativamente inferior,
com F1-Score de 43,03%, o que evidencia a incapacidade do modelo de tratar ade-
quadamente classes de menor representatividade. A diferenca de aproximadamente
29,7% entre as duas médias indica uma forte dependéncia do desempenho das classes

dominantes.

Tabela 53 — Médias de desempenho do SVM Incremental na segunda coleta

Métrica | Precision | Recall | F1-Score
Macro 47.49% 48,92% | 43,03%
Weighted 73,92% 80,01% 72,73%

Fonte: Elaborado pelo autor.

Quando comparado as estratégias baseadas em GSOM na mesma coleta, o SVM
Incremental apresenta um comportamento oposto. Embora apresente desempenho
superior nas métricas globais ponderadas, nao demonstra capacidade de adapta-
¢ao diante do crescimento da classe Drop. Enquanto o SVM Incremental identi-
ficou apenas 51 instdncias dessa classe com Recall de 0,03%, a estratégia GSOM
growing_phase detectou 38.489 instancias, alcangando Recall de 19,77% e F1-Score
de 14,50%.

8.6.1.3 Experimento 3: Outubro de 2025

Na Tabela 54 é apresentada a matriz de confusao do SVM Incremental para a ter-
ceira coleta. Na Tabela 4 observa-se que este periodo apresenta a distribuicao mais
equilibrada entre as classes, com Allow reduzindo para 41,32%, Deny aumentando
para 32,27% e Drop atingindo 26,29%. Este cendrio testa definitivamente a capaci-
dade adaptativa do método supervisionado diante de mudancas na distribuicao dos
dados.

Na Tabela 55 sao apresentadas as métricas por classe, mostrando um avanco signifi-
cativo para a classe Reset-Both, que alcangou pela primeira vez um Recall de 50,79%
e F1-Score de 17,83%. A classe Drop também apresentou progresso, com Recall de
10,39%, correspondente a 22.963 instancias corretas, e F'1-Score de 16,05%. As clas-
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Tabela 54 — Matriz de confusdao do SVM Incremental na terceira coleta em Valores Ab-
solutos e Porcentagem

Allow | Deny | Reset-Both | Drop

Allow 282217 | 96060 3708 897
Deny 22739 | 495159 718 41863

Reset-Both | 435 0 449 0

Drop 7377 | 190612 0 22963
Allow | Deny | Reset-Both | Drop

Allow 73,72% | 25,09% 0,97% 0,23%
Deny 4,06% | 88,34% 0,13% 7,47%
Reset-Both | 49,21% | 0,00% 50,79% 0,00%
Drop 3,34% | 86,27% 0,00% 10,39%

Fonte: Elaborado pelo autor.

ses majoritarias mantiveram desempenho sélido, com Allow apresentando F1-Score
de 80,96% e Deny de 77,03%.

Tabela 55 — Desempenho do SVM Incremental por classe na terceira coleta

Classe Precision | Recall | F1-Score | Suporte
Allow 90,24% 73,72% 81,13% 382.882
Deny 63,34% 88,34% 73,91% 560.479
Reset-Both 9,21% 50,79% 15,59% 884

Drop 34,93% 10,39% 16,02% 220.952

Fonte: Elaborado pelo autor.

Na Tabela 56 sao apresentadas as médias gerais de desempenho. A diferenca entre as
médias Macro, de 47,97%, e Weighted, de 69,03%, reduziu para 21,06%, o que reflete
um maior equilibrio na distribuicao das classes em comparacao aos experimentos
anteriores. Esta reducao indica uma distribuicdo mais uniforme do desempenho

entre todas as classes.

Tabela 56 — Médias de desempenho do SVM Incremental na terceira coleta

Meétrica | Precision | Recall | F1-Score
Macro 49,43% 55,81% | 46,66%
Weighted 66,74% 69,34% 69,02%

Fonte: Elaborado pelo autor.

Comparado as estratégias do GSOM no mesmo periodo, o SVM Incremental de-
monstrou capacidades distintas. Embora tenha obtido médias gerais inferiores a da
estratégia get_winner do GSOM, com F1-Score Weighted de 69,03% contra 68,15%,

foi o tinico método a detectar significativamente a classe Reset-Both, com 50,79%
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de Recall. Este resultado contrasta com todas as estratégias do GSOM, que manti-

veram esta classe com 0% de deteccao.

8.6.1.4 Experimento 4: Dados Combinados

Na Tabela 57 é apresentada a matriz de confusao do SVM Incremental no cenario
combinado, com a fase offline utilizando dados histéricos de agosto de 2024 e a fase
online processando dados posteriores de fevereiro e outubro de 2025. Esta configu-
racao simula desafios reais de mudancas de conceito, com alteragoes significativas na
distribuicao, conforme documentado na Tabela 38, em que Allow reduz de 69,76%
para 52,87% e Drop aumenta de 3,64% para 22,35%.

Tabela 57 — Matriz de confusao do SVM Incremental no Experimento 4 em Valores Ab-
solutos e Porcentagem

Allow | Deny | Reset-Both | Drop
Allow 518605 0 1 10100
Deny 6875 | 99078 0 140738
Reset-Both | 1120 0 0 0
Drop 206 | 64557 0 158720
Allow Deny | Reset-Both | Drop
Allow 98,09% | 0,00% 0,00% 1,91%
Deny 2,79% | 40,16% 0,00% 57,05%
Reset-Both | 100,00% | 0,00% 0,00% 0,00%
Drop 0,09% | 28,89% 0,00% 71,02%

Fonte: Elaborado pelo autor.

Na Tabela 58 sao apresentadas as métricas por classe, o que revela um comporta-
mento adaptativo assimétrico. A classe Allow apresentou bom desempenho, com
F1-Score de 98,27% e Recall de 98,09%. J& a classe Deny apresentou Recall de
40,16% e F1-Score de 48,35%. A classe Drop, que cresceu significativamente, al-
cancou Recall de 71,02% e F1-Score de 59,52%. Na classe Reset-Both nao houve

deteccao.

Tabela 58 — Desempenho do SVM Incremental por classe no Experimento 4

Classe Precision | Recall | F1-Score | Suporte
Allow 98,44% 98,09% 98,27% 528.706
Deny 60,55% 40,16% | 48,35% 246.691
Reset-Both 0,00% 0,00% 0,00% 1.120
Drop 51,27% 71,02% 59,52% 223.483

Fonte: Elaborado pelo autor.

Na Tabela 59 sdo apresentadas as médias gerais de desempenho. O F1-Score Weigh-

ted de 77,53% supera todas as estratégias do GSOM neste experimento. A diferenca
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entre as médias Macro (52,13%) e Weighted (77,53%) é de 25,40%, refletindo o de-

sequilibrio no desempenho entre as classes.

Tabela 59 — Médias de desempenho do SVM Incremental no Experimento 4

Meétrica | Precision | Recall | F1-Score
Macro 52,57% 52,32% | 51,53%
Weighted 77,24% 77,55% 77,32%

Fonte: Elaborado pelo autor.

Comparado as estratégias do GSOM no mesmo cenario combinado, o SVM Incre-
mental demonstrou capacidades de adaptagao distintas. Embora tenha superado
significativamente o GSOM na deteccao da classe Drop, com F1-Score de 61,91%
contra, no maximo, 9,66% do GSOM growing_phase, apresentou desempenho in-

ferior na classe Deny, com 48,35% contra aproximadamente 64% das estratégias
GSOM.

8.6.2 Adaptive Random Forest

O Adaptive Random Forest (ARF) é um método de ensemble desenvolvido para
FCDs. Diferentemente do Random Forest tradicional, o ARF atualiza e substi-
tui arvores continuamente, mantendo a diversidade do modelo sem necessidade de
retreinamento completo. Essa caracteristica o torna adequado para cenarios com

dados nao estacionarios.

A implementagao utilizada foi a disponibilizada no framework CapyMOA. Nesta
pesquisa, o ARF foi configurado e avaliado nos mesmos quatro experimentos defi-
nidos para o GSOM e para o SVM Incremental, utilizando o mesmo conjunto de

atributos. Isso permitiu uma comparagao direta de desempenho entre os métodos.

Entretanto, diferentemente do GSOM e do SVM Incremental, o ARF nao foi avali-
ado sob uma separacao entre fases offline e online. Seu funcionamento é incremental,
com atualizagao continua do modelo ao longo do fluxo de dados. Assim, neste traba-
lho, o ARF foi tratado como um método que opera integralmente em regime online,
utilizando os rétulos disponiveis durante o processamento para ajustar suas arvores

de forma adaptativa.

Um aspecto relevante dessa abordagem é o custo computacional. Devido a sua com-
plexidade, o ARF demandou tempo de processamento significativamente superior
ao dos demais métodos, levando aproximadamente quatro dias para a conclusao de

cada experimento.
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8.6.2.1 Experimento 1: agosto de 2024

Na Tabela 60 é apresentada a matriz de confusdo do ARF para a primeira coleta.
Em comparacao aos métodos anteriores, o ARF demonstrou maior capacidade de

deteccao das classes minoritarias (Reset-Both e Drop).

Tabela 60 — Matriz de confusdo do ARF na primeira coleta em Valores Absolutos e Por-

centagem
Allow | Deny | Reset-Both | Drop
Allow 695063 | 1067 19 13
Deny 2150 | 303361 1 5976
Reset-Both 194 2 1350 0
Drop 87 22963 0 16329

Allow | Deny | Reset-Both | Drop
Allow 99,84% | 0,15% 0,00% 0,00%
Deny 0,69% | 97,39% 0,00% 1,92%

Reset-Both | 12,55% | 0,13% 87,32% 0,00%
Drop 0,22% | 58,29% 0,00% 41,47%

Fonte: Elaborado pelo autor.

Na Tabela 61 sao apresentadas as métricas por classe, evidenciando avancos marcan-
tes. A classe Reset-Both, nao detectada no GSOM e no SVM Incremental, alcangou
Recall de 87,32% e F1-Score de 92,59% no ARF. A classe Drop também apresentou
desempenho significativo, com Recall de 41,47% e F1-Score de 52,87%. As classes
majoritarias mantiveram desempenho elevado, com Allow apresentando F1-Score
de 99,75% e Deny de 95,07%.

Tabela 61 — Desempenho do ARF por classe na primeira coleta

Classe Precision | Recall | F1-Score | Suporte
Allow 99,65% 99,84% | 99,75% 696.162
Deny 92,84% 97,39% | 95,07% 311.488
Reset-Both 98,54% 87,32% | 92,59% 1.546
Drop 72,87% 41,47% | 52,87% 39.379

Fonte: Elaborado pelo autor.

Na Tabela 62 sao apresentadas as médias gerais de desempenho. O F1-Score Weigh-
ted de 96,56% é significativamente superior aos resultados do GSOM e do SVM In-
cremental. Mais importante ainda, a diferenca entre as médias Macro de 85,06% e
Weighted de 96,56% ¢é de apenas 11,5%, indicando um equilibrio entre o desempenho

geral e a deteccao das classes minoritarias.

Comparado as estratégias do GSOM e ao SVM Incremental no mesmo periodo, o

ARF demonstrou superioridade consistente em todas as métricas. Sua capacidade
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Tabela 62 — Médias de desempenho do ARF na primeira coleta

Meétrica | Precision | Recall | F1-Score
Macro 91,00% 81,51% | 85,06%
Weighted 96,58% 96,90% 96,56%

Fonte: Elaborado pelo autor.

de detectar a classe Reset-Both com 87,32% de Recall, quando tanto o GSOM quanto
0o SVM Incremental obtiveram 0%, representa um avanco significativo. Da mesma

forma, para a classe Drop, o ARF alcancou F'1-Score de 52,87%, enquanto o melhor
resultado do GSOM foi 0% e do SVM Incremental foi 0,27%.

Este resultado inicial estabelece o ARF como o método mais eficaz para classificagao
multiclasse em cenarios de desbalanceamento extremo, confirmando que seu meca-
nismo de ensemble adaptativo oferece uma vantagem decisiva na deteccao de classes
minoritarias, quando comparado a métodos nao supervisionados, como o GSOM, e

mesmo a outros métodos supervisionados, como o SVM Incremental.

8.6.2.2 Experimento 2: fevereiro de 2025

Na Tabela 63 é apresentada a matriz de confusao do ARF para a segunda coleta.
Neste periodo, a classe Drop aumentou para 18,41% do total de instancias, o que

criou um cenario de teste mais desafiador para a adaptacao do modelo.

Tabela 63 — Matriz de confusdo do ARF na segunda coleta em Valores Absolutos e Por-

centagem
Allow | Deny | Reset-Both | Drop
Allow 551606 | 3796 55 1342
Deny 4407 | 244922 2 47011
Reset-Both 498 11 142 1
Drop 904 72971 0 120903
Allow | Deny | Reset-Both | Drop
Allow 99,07% | 0,68% 0,01% 0,24%
Deny 1,49% | 82,66% 0,00% 15,87%
Reset-Both | 76,38% | 1,69% 21,78% 0,15%
Drop 0,46% | 37,46% 0,00% 62,07%

Fonte: Elaborado pelo autor.

Na Tabela 64 sao apresentadas as métricas por classe, mostrando que o ARF man-
teve desempenho elevado na classe Allow, com F1-Score de 98,90%. Para a classe
Drop em crescimento, alcangou Recall de 62,07% e F1-Score de 66,65%. A classe
Reset-Both manteve detecgao com F1-Score de 33,39% e a classe Deny apresentou
F1-Score de 79,29%.
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Tabela 64 — Desempenho do ARF por classe na segunda coleta

Classe Precision | Recall | F1-Score | Suporte
Allow 98,73% 99,07% | 98,90% 556.799
Deny 76,18% 82,66% | 79,29% 296.342
Reset-Both 71,72% 21,78% | 33,39% 652
Drop 71,94% 62,07% | 66,65% 194.778

Fonte: Elaborado pelo autor.

Na Tabela 65 sao apresentadas as médias gerais de desempenho. O F1-Score Weigh-
ted de 89,29% indica um bom desempenho geral. A diferenca entre as médias Macro
(69,56%) e Weighted (89,29%) é de 19,73%, o que reflete os desafios da mudanga na

distribuicao das classes.

Tabela 65 — Médias de desempenho do ARF na segunda coleta

Métrica | Precision | Recall | F1-Score
Macro 79,39% 66,40% | 69,56%
Weighted 89,29% 89,30% 89,29%

Fonte: Elaborado pelo autor.

Comparado as estratégias do GSOM no mesmo periodo, o ARF demonstrou capa-
cidade adaptativa significativamente superior. Para a classe Drop em crescimento,
o ARF alcancou F1-Score de 66,65%, enquanto a melhor estratégia do GSOM, o
growing _phase, obteve apenas 14,50%. Para a classe Reset-Both, o ARF manteve
deteccao com 33,39% de F1-Score, enquanto todas as estratégias do GSOM apre-

sentaram 0% de detecgao.

Em termos de desempenho geral, o ARF também superou as estratégias do GSOM,
com F1-Score Weighted de 89,29% em comparacao com 79,46% da melhor estraté-
gia GSOM, o growing phase. Este experimento confirma a vantagem do método
supervisionado adaptativo em cendrios em que a distribuicao das classes muda ao

longo do tempo.

8.6.2.3 Experimento 3: Outubro de 2025

Na Tabela 66 é apresentada a matriz de confusdao do ARF para a terceira coleta.
Este periodo apresenta a distribuicao mais equilibrada do estudo, com as classes
principais em propor¢oes semelhantes: Allow com 41,32%, Deny com 32,27% e Drop

com 26,29%. Este cendrio testa a capacidade do ARF em ambientes balanceados.

Na Tabela 67 sao apresentadas as métricas por classe, o que indica bom desempenho
em todas as categorias. A classe Allow alcancou F1-Score de 99,49%, a classe
Deny de 90,68% e a classe Drop de 76,71%. A classe Reset-Both manteve detecgao
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Tabela 66 — Matriz de confusao do ARF na terceira coleta em Valores Absolutos e Por-

centagem
Allow | Deny | Reset-Both | Drop
Allow 381327 | 1332 53 170
Deny 2340 | 517599 3 40537
Reset-Both 413 5 465 1
Drop 87 58024 0 162841

Allow | Deny | Reset-Both | Drop
Allow 99,59% | 0,35% 0,01% 0,04%
Deny 0,42% | 92,35% 0,00% 7,23%

Reset-Both | 46,72% | 0,57% 52,60% 0,11%
Drop 0,04% | 26,27% 0,00% 73,70%

Fonte: Elaborado pelo autor.

significativa com F1-Score de 66,37%, recuperando-se do desempenho reduzido no

Experimento 2.

Tabela 67 — Desempenho do ARF por classe na terceira coleta

Classe Precision | Recall | F1-Score | Suporte
Allow 99,38% 99,59% 99,49% 382.882
Deny 89,07% 92,35% 90,68% 560.479
Reset-Both 89,58% 52,60% 66,37% 884

Drop 79,94% 73,70% 76,71% 220.952

Fonte: Elaborado pelo autor.

Na Tabela 68 sao apresentadas as médias gerais de desempenho. O F1-Score Weigh-
ted de 91,31% representa o melhor desempenho geral observado nos experimentos.
A diferenga entre as médias Macro (83,31%) e Weighted (91,31%) é de apenas 8,00%,
indicando um equilibrio quase perfeito entre o desempenho geral e a deteccao equi-

tativa de todas as classes.

Tabela 68 — Médias de desempenho do ARF na terceira coleta

Meétrica | Precision | Recall | F1-Score
Macro 89,49% 79,56% 83,31%
Weighted 91,31% 91,32% 91,31%

Fonte: Elaborado pelo autor.

Comparado as estratégias do GSOM no mesmo periodo, o ARF demonstrou superio-
ridade absoluta em todas as métricas. Seu desempenho geral de 91,31% no F1-Score
Weighted superou em mais de 20% a melhor estratégia do GSOM, o get_winner, com
68,15%. Para a classe Reset-Both, o ARF alcancou 66,37% de F1-Score, enquanto
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todas as estratégias do GSOM obtiveram 0% de deteccao. Nas classes majoritd-
rias, o ARF também mostrou vantagem significativa, com F1-Scores superiores de

aproximadamente 28% para Allow e 23% para Deny em relagao & melhor estratégia
GSOM.

Este experimento confirma que o ARF atinge seu desempenho méximo em cenarios
balanceados, demonstrando capacidade adaptativa superior ao método nao supervi-
sionado. Enquanto o GSOM mostrou dificuldades em se ajustar a nova distribuicao
equilibrada, a estratégia growing phase praticamente colapsou na deteccao de Drop,

o ARF manteve desempenho elevado em todas as classes simultaneamente.

8.6.2.4 Experimento 4: Dados Combinados

Na Tabela 69 é apresentada a matriz de confusao do ARF no cenario combinado mais
desafiador, em que o modelo foi submetido a uma fase offline com dados historicos
de agosto de 2024 e a uma fase online com dados posteriores de fevereiro e outubro
de 2025. Esta configuragao simula um cenario real de mudanca de conceito, com

alteragoes significativas na distribuicao das classes.

Tabela 69 — Matriz de confusao do ARF no Experimento 4 em Valores Absolutos e Por-

centagem
Allow | Deny | Reset-Both | Drop
Allow 523209 | 4118 94 1285
Deny 3596 | 185102 3 57990
Reset-Both 599 19 498 4
Drop 534 48337 0 174612

Allow | Deny | Reset-Both | Drop
Allow 98,96% | 0,78% 0,02% 0,24%
Deny 1,46% | 75,04% 0,00% 23,51%

Reset-Both | 53,48% | 1,70% 44,46% 0,36%
Drop 0,24% | 21,63% 0,00% 78,13%

Fonte: Elaborado pelo autor.

Na Tabela 70 sao apresentadas as métricas por classe, o que evidencia a capacidade
de generalizacao temporal. A classe Allow apresentou bom desempenho, com F'1-
Score de 98,97%, apesar de sua propor¢ao ter diminuido de 69,76% para 52.87%
entre treino e teste. A classe Drop, que passou de 3,64% para 22,35%, alcancou
F1-Score de 76,42% e Recall de 78,13%. A classe Reset-Both obteve 58,07% de
F1-Score, um resultado relevante considerando sua baixa representacao nos dados

da fase offline.

Na Tabela 71 sdo apresentadas as médias gerais de desempenho. O F1-Score Weigh-

ted de 88,58% representa um bom desempenho geral neste cenédrio. A diferenca entre
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Tabela 70 — Desempenho do ARF por classe no Experimento 4

Classe Precision | Recall | F1-Score | Suporte
Allow 98,99% 98,96% 98,97% 528.706
Deny 78,17% 75,04% 76,57% 246.691
Reset-Both 83,69% 44,46% 58,07% 1.120
Drop 74,79% 78,13% 76,42% 223.483

Fonte: Elaborado pelo autor.

as médias Macro (77,51%) e Weighted (88,58%) é de 11,07%, indicando um bom

balanceamento, mesmo com mudancgas significativas na distribuicao.

Tabela 71 — Médias de desempenho do ARF no Experimento 4

Meétrica | Precision | Recall | F1-Score
Macro 83,91% 74,15% 77,51%
Weighted 88,58% 88,59% 88,58%

Fonte: Elaborado pelo autor.

Comparado as estratégias do GSOM no mesmo cenario combinado, o ARF bom
desempenho em todas as métricas avaliadas. Seu desempenho geral de 88,58% no
F1-Score Weighted superou em mais de 20% as estratégias do GSOM, que variaram
entre 65,42% e 65,98%. Para a classe Drop em crescimento, o ARF alcancou 76,42%
de F'1-Score, enquanto a melhor estratégia do GSOM, o growing_phase, obteve ape-
nas 9,66%. A classe Reset-Both, nao detectada por nenhuma estratégia do GSOM
(0% de F1-Score), foi identificada pelo ARF com 58,07% de F'1-Score.

Este experimento demonstra que o ARF possui capacidade de generalizagao tempo-
ral e de adaptacao a mudancgas na distribuicao dos dados. Enquanto as estratégias
do GSOM apresentaram dificuldades para detectar a classe Drop em crescimento,
com FI-Scores inferiores a 10%, o ARF mostrou-se eficaz nesse cendrio, mantendo

bom desempenho em todas as classes simultaneamente.

8.6.3 Analise Comparativa com Métodos Supervisionados

A comparagao com os métodos supervisionados de laténcia nula de rétulos (SVM
Incremental e ARF) permitiu estabelecer um limite superior de desempenho (upper
bound) e, assim, avaliar as capacidades e limitagbes do GSOM, que opera com

laténcia infinita de rétulos.

— Comparacao entre GSOM e SVM Incremental: Em sua melhor confi-
guragao, o GSOM demonstrou maior eficicia na deteccao de classes que cres-
ceram ao longo do tempo. Para a classe Drop no Experimento 3, o GSOM
alcancou F1-Score de 62,06%, enquanto o SVM Incremental obteve 16,05%.
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Este resultado sugere uma vantagem na identificacdo de padrdes emergentes
sem necessidade de supervisao. Por outro lado, o SVM Incremental mostrou-se
mais eficaz no balanceamento geral e na detecgdo de classes minoritarias como

Reset-Both, evidenciando o beneficio direto do aprendizado supervisionado.

— Comparacao entre GSOM e ARF: O ARF apresentou os melhores re-
sultados em todos os experimentos. Sua arquitetura de ensemble adaptativa
mostrou-se mais robusta ao lidar com o desbalanceamento dos dados e com
mudancas de conceito. Contudo, este desempenho superior acarreta um custo
computacional significativo, com tempos de processamento na ordem de dias,

em contraste com a maior eficiéncia computacional do GSOM.

Esta analise revela os diferentes compromissos entre as abordagens. Os métodos su-
pervisionados estabelecem uma referéncia de desempenho que o GSOM nao atinge,
pois operam em cenarios opostos quanto a laténcia dos rétulos. Contudo, essa refe-
réncia tem limitacoes praticas, pois depende de rotulagao imediata, o que é inviavel

em ambientes de monitoramento, e também exige alto poder computacional.

O GSOM, por outro lado, oferece uma solugao pratica para as limitacoes reais do
monitoramento de firewall. Ele demonstra que é possivel identificar padroes impor-
tantes por meio de uma abordagem nao supervisionada. Assim, seu desempenho
nao deve ser avaliado em cendrios de laténcia zero de rétulos, mas sim como uma
solugado para o cenario de monitoramento continuo, em que os rétulos nao estao

disponiveis.

8.6.4 Consideracoes Finais do Capitulo

Os quatro experimentos conduzidos permitem concluir que o GSOM apresenta de-
sempenho adequado para a classificacao de logs de firewall em cenarios com trés
caracteristicas principais: (1) distribuicao estavel das classes; (2) indisponibilidade
de rétulos durante a operagao; e (3) prioridade na deteccao de classes em cresci-

mento, como observado para a classe Drop.

Ao comparar as trés estratégias de atualizagao, observou-se que cada uma apresenta
vantagens distintas. A estratégia get winner manteve maior robustez em relagdo a
classes historicas, a estratégia growing phase apresentou flexibilidade para capturar
classes emergentes, e a estratégia smoothing phase ocupou uma posi¢ao intermedi-
aria. Essa diferenca permite selecionar a estratégia de acordo com a dinamica de

mudancas do ambiente monitorado.

A comparagao com métodos supervisionados (SVM Incremental e ARF) mostrou o

melhor desempenho possivel quando ha rétulos imediatos. No entanto, na pratica
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do monitoramento de firewall, ndo é viavel obter rétulos instantaneos para todo o

trafego, o que limita a aplicagao desses métodos.

Diante disso, o GSOM se consolida como uma solugao viavel para operagdes com
laténcia infinita de rétulos. Seu desempenho demonstrou capacidade pratica de
capturar padroes recorrentes e de adaptar-se a mudancas na distribuicao, ofere-
cendo uma abordagem efetiva para o monitoramento continuo em que a supervisao

completa nao esta disponivel.
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Capitulo 9

Conclusao

Neste capitulo, sao apresentadas as conclusoes deste trabalho, incluindo as principais

contribuigoes, as limitacoes identificadas e as sugestoes para trabalhos futuros.

9.1 Principais Contribuicoes

As principais contribuigdes deste trabalho sao:

— Aplicagao de uma abordagem nao supervisionada em FCDs: Este tra-

balho aplica o GSOM, um algoritmo nao supervisionado, para classificacao de
logs de firewall em FCDs. A abordagem permite o processamento em tempo
real de grandes volumes de dados de trafego, com capacidade de adaptacao
continua as mudancas nas distribuigoes. Diferentemente de métodos supervi-
sionados tradicionais, nao requer retreinamento completo nem disponibilidade
imediata de rotulos, sendo adequada para cenarios com laténcia infinita de

rotulos;

Avaliacao do GSOM em diferentes cenarios temporais: Conducao de
uma analise abrangente do GSOM utilizando coletas temporais distintas, evi-
denciando seu comportamento frente a mudancas nas regras de firewall e na
distribuicao dos dados em FCDs;

Identificacao de conjuntos de atributos adequados para cenarios nao
supervisionados com laténcia infinita de rétulos: A avaliacao de diferen-

tes combinagoes de atributos, extraidas a partir dos 113 atributos disponiveis
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nos logs do firewall, indicou que o uso de atributos categoéricos resultou no

melhor desempenho para a classificagao nos cenarios avaliados;

Comparacao com métodos supervisionados: Os resultados do GSOM
foram comparados com o SVM Incremental e o ARF, métodos supervisionados
que operam com laténcia nula de rotulos e, por isso, representam um limite
superior de desempenho. Apesar disso, tais abordagens sao inviaveis no cenario
pratico de classificacao de logs de firewall, sendo utilizadas neste trabalho como

referéncia comparativa para contextualizar os resultados obtidos com o GSOM.

9.2 Limitacoes
As principais limitagoes identificadas sao:

— Sensibilidade a distribuicao das classes: O desempenho do GSOM mos-

trou forte dependéncia da distribuicao das classes. Classes bem representadas
nos dados foram classificadas com alta precisao. Ja as classes minoritarias tive-
ram desempenho significativamente inferior, sendo frequentemente confundidas

com classes majoritarias;

Restricao de generalizacao em ambientes especificos: Os experimentos
deste trabalho utilizaram logs coletados a partir de um tnico firewall, cujas
regras e formatos de log refletem caracteristicas préprias desse dispositivo.
Assim, os resultados obtidos nao devem ser generalizados para firewalls de
outros fabricantes, podendo ser necessarias adaptagoes nos algoritmos para

obter resultados comparaveis;

Sensibilidade a escolha de hiperparametros: O desempenho do GSOM
mostrou-se fortemente dependente da configuracao dos hiperparametros, espe-
cialmente do Fator de Espalhamento, do nimero de Epocas de Crescimento e
das Epocas de Suavizacio. A definicdo desses valores exigiu ajustes manuais
e experimentos prévios. Valores inadequados podem resultar em mapas gran-
des e fragmentados, com muitos neuronios dispersos, ou em mapas pequenos
e pouco representativos, com pouca capacidade de discriminacao, impactando

diretamente a estabilidade e a precisao do modelo.

9.3 Trabalhos Futuros

Como direcionamentos para pesquisas futuras, sugere-se:

— Estratégias de balanceamento para fluxos continuos de dados: Inves-

tigar abordagens de balanceamento de dados adaptadas a cenérios de FCDs,
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avaliando se técnicas dinamicas ou sensiveis ao tempo podem reduzir os efeitos

da desproporg¢ao entre classes;

— Avaliagdo em ambientes heterogéneos de seguranga de rede: Estender
a avaliagdo do GSOM para logs provenientes de diferentes tipos de firewalls e
outros dispositivos de seguranca de rede, com o objetivo de analisar a robustez
do modelo frente a variagoes de formato, regras e padroes de trafego, bem como
identificar eventuais adaptacoes necessarias para sua aplicagdo em contextos

distintos;

— Avaliagdo em cenarios de mudangas de conceito abruptas: Realizar
experimentos em cenarios com mudancas de conceito abruptas nas politicas de
firewall, de modo a analisar a capacidade de adaptacao do GSOM e seus efeitos

sobre a estabilidade e o desempenho do modelo;

— Anadlise da evolugao estrutural do mapa ao longo do fluxo: como
continuidade deste trabalho, pretende-se investigar de forma mais detalhada o
crescimento do GSOM durante a fase online, registrando os momentos em que
novos neurdonios sao inseridos e relacionando essa expansao com mudancas na
distribuicao dos dados. Essa andlise pode contribuir para compreender melhor
a capacidade adaptativa do modelo diante de mudancas de conceito e padroes

emergentes no trafego de rede.

— Arquiteturas hibridas e semissupervisionadas: Investigar arquiteturas
que combinem o GSOM com métodos supervisionados ou semissupervisiona-
dos, explorando o uso de rétulos quando disponiveis. Essa abordagem pode
contribuir para melhorar a precisao da classificacao, especialmente em clas-
ses pouco frequentes, sem comprometer a operacao em cenarios com laténcia

infinita de rétulos.

— Uso do GSOM como Sistema de Deteccao de Intrusao: investigar o
uso do GSOM nao apenas para classificar a¢oes do firewall, mas também como
base para um Sistema de Deteccao de Intrusdo, capaz de identificar padroes
incomuns de trafego, comportamentos emergentes e mudancas no perfil da
rede. Nessa perspectiva, o modelo também pode apoiar ajustes nas politicas

de filtragem e auxiliar a administracao do firewall.
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Apéndice A

Disponibilidade do cédigo e dos
dados

Os codigos-fonte desenvolvidos neste trabalho foram disponibilizados em repositorio
publico no GitHub, com o objetivo de favorecer a reprodutibilidade dos experimentos

apresentados.?

Os logs originais exportados do firewall continham atributos com sensibilidade ope-
racional e informacional, incluindo campos capazes de revelar detalhes do ambiente
monitorado. Por essa razao, optou-se por nao disponibilizar integralmente os arqui-

VoS originais.

Para fins de reprodutibilidade, foi disponibilizada uma versao tratada do conjunto
de dados, contendo apenas os atributos utilizados nos experimentos descritos nesta

dissertagao. Dessa forma, foram removidas colunas nao empregadas pelo modelo.

Essa estratégia busca preservar a confidencialidade do ambiente monitorado e, ao
mesmo tempo, permitir a compreensao da estrutura dos dados e a reproducao das

etapas de pré-processamento, treinamento e avaliacdo descritas neste trabalho.

1

<https://github.com/wgiarini/gsom-firewall>


https://github.com/wgiarini/gsom-firewall
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