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Resumo

O crescimento acelerado das cidades contemporaneas demanda solugdes tecnolégicas
que promovam eficiéncia na gestao de recursos e servigos urbanos. Nesse contexto, as
Cidades Inteligentes utilizam Tecnologias da Informacao e Comunicacao para transfor-
mar dados em decisoes eficazes. Este trabalho investiga e demonstra, através de uma
abordagem pratica, como a plataforma FIWARE pode ser aplicada no desenvolvimento
de aplicagoes para Cidades Inteligentes. O objetivo principal foi desenvolver um prototipo
funcional que simula o monitoramento e controle inteligente de um galpao de eventos, in-
tegrando sensores [oT (temperatura, umidade, CO,, ocupacao) e atuadores (climatizador,
exaustor, alarme) através dos componentes FIWARE: Orion Context Broker, IoT Agent
JSON e QuantumLeap. A metodologia adotou pesquisa aplicada com abordagem quali-
tativa e exploratoéria, desenvolvendo o sistema em ambiente containerizado com Docker e
interface web em React. O sistema implementado demonstrou funcionamento adequado,
com automagao respondendo em menos de 2 segundos, visualizacao de dados histéricos
e interface responsiva. O trabalho documenta detalhadamente os desafios enfrentados
(configuragao de containers, CORS, integragao entre componentes) e as solugoes adota-
das, apresenta analise comparativa com a plataforma InterSCity, e sistematiza requisitos
e boas praticas para projetos similares. Os resultados demonstram que a FIWARE ¢
uma plataforma viavel, robusta e adequada para desenvolvimento de soluc¢oes de Cidades
Inteligentes, desde que sejam compreendidas suas particularidades e adotadas praticas
apropriadas de configuracao e integracdo. As principais contribui¢oes incluem um pro-
totipo funcional replicavel, documentagao consolidada de integracao entre componentes

FIWARE, e analise critica que complementa a literatura existente.

Palavras-chave: Cidades Inteligentes, FIWARE, Internet das Coisas, Orion Context

Broker, Automacao.






Abstract

The accelerated growth of contemporary cities demands technological solutions that
promote efficiency in the management of urban resources and services. In this context,
Smart Cities use Information and Communication Technologies to transform data into ef-
fective decisions. This work investigates and demonstrates, through a practical approach,
how the FIWARE platform can be applied in the development of Smart City applicati-
ons. The main objective was to develop a functional prototype that simulates intelligent
monitoring and control of an event hall, integrating IoT sensors (temperature, humidity,
COg, occupancy) and actuators (air conditioner, exhaust fan, alarm) through FIWARE
components: Orion Context Broker, IoT Agent JSON, and QuantumLeap. The metho-
dology adopted applied research with a qualitative and exploratory approach, developing
the system in a containerized environment with Docker and a web interface in React.
The implemented system demonstrated adequate operation, with automation responding
in less than 2 seconds, historical data visualization, and responsive interface. The work
thoroughly documents the challenges faced (container configuration, CORS, component
integration) and the solutions adopted, presents a comparative analysis with the InterS-
City platform, and systematizes requirements and best practices for similar projects. The
results demonstrate that FIWARE is a viable, robust, and suitable platform for developing
Smart City solutions, provided its particularities are understood and appropriate configu-
ration and integration practices are adopted. The main contributions include a replicable
functional prototype, consolidated documentation of integration between FIWARE com-

ponents, and critical analysis that complements the existing literature.

Keywords: Smart Cities, FIWARE, Internet of Things, Orion Context Broker, Auto-

mation.
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Capitulo 1

Introducao

Neste capitulo apresentam-se o contexto e a motivacao para o trabalho reali-
zado (Segao 1.1), os objetivos pretendidos (Secao 1.2), a metodologia sequida
para a realizagao do trabalho (Secao 1.3) e uma breve descrigio da organizagao

do restante do documento (Secao 1.4).

1.1 Contexto e Motivacao

O crescimento acelerado e a complexidade das cidades contemporaneas geram desafios
significativos na gestao de recursos, mobilidade, seguranca, saude e qualidade de vida.
Nesse contexto, torna-se essencial adotar solugoes tecnologicas que promovam maior efi-
ciéncia, integracio e inteligéncia na administracio dos servicos urbanos. E nesse cendrio
que se insere o conceito de Cidades Inteligentes (Smart Cities), cuja proposta é utilizar
Tecnologias da Informagdo e Comunicagdo (TIC) para transformar dados em decisdes
mais eficazes, beneficiando o ambiente urbano e seus cidadaos (IBM, 2023).

Entre as solugbes propostas, destaca-se a FIWARE FOUNDATION (2025), plata-
forma de codigo aberto que oferece componentes padronizados para o desenvolvimento
de aplicagoes para Cidades Inteligentes. Sua capacidade de integrar sensores, processar
dados em tempo real e interoperar com outras tecnologias a torna atrativa para projetos
escalaveis e aderentes a padroes internacionais.

A motivacao deste trabalho surge da necessidade de compreender, na pratica, como a
FIWARE pode ser empregada no desenvolvimento de solugoes para Cidades Inteligentes,
além de abordar a problematica da falta de padronizacao destacada por (LAI et al.,
2020). Segundo (JOSé; RODRIGUES, 2024), um dos principais desafios estd na escolha
de tecnologias simples e eficazes, que promovam inovacao digital sem gerar dependéncia.

A FIWARE ja foi aplicada com sucesso em diversos contextos, como laboratérios
urbanos de IoT (IMPAGLIAZZO et al., 2024), aplicagoes de alto nivel para loT (PATEL;
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CASSOU, 2015), ecossistemas digitais e gémeos digitais (TORREPADULA et al., 2025),
manufatura (MENEXIS et al., 2024), edificios inteligentes (BLECHMANN et al., 2023) e
irrigacao agricola (PUIG; DiAZ; SORIANO, 2022). Além disso, a FIWARE é reconhecida
como uma das principais plataformas em IoT (FORTINO et al., 2021), com estudos
especificos que analisam sua seguranca (PERATA; BETARTE, 2024), reforcando sua

confiabilidade para aplicagoes criticas.

1.2 Objetivos

O objetivo deste Trabalho de Conclusdo de Curso é investigar e demonstrar, por
meio de uma abordagem pratica, como a plataforma FIWARE pode ser aplicada no
desenvolvimento de aplicagoes para ambientes inteligentes voltadas ao contexto urbano
(FIWARE FOUNDATION, 2025). A proposta contempla a constru¢do de um protétipo
funcional que simule um ambiente de Cidade Inteligente, integrando sensores (Internet
das Coisas — [oT), mecanismos de coleta de dados e servigos urbanos. Essa integracao
serd viabilizada por meio dos principais componentes da FIWARE, com destaque para o
Orion Context Broker, além de outros componentes disponibilizados pela plataforma. A
partir do desenvolvimento desse protétipo, busca-se realizar uma analise da arquitetura
da FIWARE, compreendendo sua estrutura modular, suas possibilidades de integracao, e
sua capacidade de escalar e interoperar com outras tecnologias.

Além da exploracao técnica dos recursos oferecidos pela FIWARE, este trabalho tam-
bém se propoe a destacar as vantagens observadas e os desafios enfrentados durante o
processo de desenvolvimento de aplicagoes para Cidades Inteligentes, para sistematizar
conhecimentos que possam servir de referéncia para futuros projetos. A intencao é propor
diretrizes, recomendagoes e boas praticas que contribuam para a ado¢ao mais eficiente da
plataforma em iniciativas voltadas ao desenvolvimento de Cidades Inteligentes.

Por fim, o trabalho também contempla a avaliacdo do protétipo desenvolvido, com
a realizacao de testes e a andlise de resultados obtidos a partir dos dados inseridos na
plataforma. Essa etapa permitird verificar na pratica a viabilidade da solu¢ao proposta,
bem como levantar consideracoes relevantes sobre o uso da FIWARE em contextos urbanos

reais.

1.3 Metodologia

Este trabalho utilizou o método de pesquisa aplicada, com foco na criacao de um pro-
totipo funcional que simula um ambiente de Cidade Inteligente utilizando a plataforma
FIWARE. A abordagem foi qualitativa e exploratéria, buscando compreender o funciona-
mento da plataforma, suas possibilidades de integracao e seus limites técnicos a partir de

uma experimentacao pratica.
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O desenvolvimento foi conduzido por meio de uma pesquisa tecnologica, visando apli-
car conhecimentos da area de computagao para construir uma solugao inovadora baseada
em componentes da FIWARE. O trabalho também se configura como um estudo de caso
experimental, uma vez que o prototipo serd implementado em um cenario simulado e
utilizado como base para avaliacao.

As etapas do trabalho seguiram a seguinte sequéncia: levantamento de requisitos do
protétipo; estudo da plataforma FIWARE com base nesses requisitos; documentacao téc-
nica e elaboracao de diagramas; desenvolvimento da aplicacao e sua integracao com os
componentes da FIWARE; documentacao do desenvolvimento; e, posteriormente, obten-
¢ao e andlise dos resultados obtidos e dificuldades encontradas/superadas do desenvolvi-
mento do sistema. Durante esse processo, foram observadas as dificuldades e capacidades
da plataforma de lidar com dados contextuais, sua escalabilidade e viabilidade de uso em

aplicagoes urbanas reais.

1.4 Organizacao do Documento

Este documento esta organizado em cinco capitulos, estruturados de forma a conduzir
o leitor desde os conceitos fundamentais até os resultados obtidos e as conclusdes do
trabalho.

O Capitulo 2 apresenta a fundamentagao teérica, abordando os conceitos de Cida-
des Inteligentes e Internet das Coisas, a plataforma FIWARE com seus componentes e
arquitetura, e trabalhos relacionados que aplicaram a plataforma em contextos similares.

O Capitulo 3 descreve o planejamento e desenvolvimento do sistema, incluindo o le-
vantamento de requisitos, os cenarios de aplicacao definidos, a arquitetura implementada
utilizando componentes FIWARE e React, e as funcionalidades desenvolvidas para moni-
toramento, controle e automacgao.

O Capitulo 4 apresenta os resultados obtidos através dos testes realizados em cena-
rios de uso realistas, bem como uma analise critica dos desafios encontrados durante o
desenvolvimento, as solu¢oes adotadas, as limitagoes identificadas e as ligoes aprendidas
ao longo do projeto.

O Capitulo 5 retoma os objetivos estabelecidos e discute como foram alcangados,
destaca as principais contribuigoes praticas e teéricas do trabalho, reconhece as limitacoes

e propoe dire¢oes para trabalhos futuros.
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Introducao
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Capitulo 2

Fundamentacao Teérica

Este capitulo apresenta os conceitos fundamentais necessdrios para compre-
ensao do trabalho desenvolvido. Primeiramente, sio abordados os conceitos
de Cidades Inteligentes e Internet das Coisas (Se¢io 2.1), sequidos pela apre-
sentagdo da plataforma FIWARE, sua arquitetura e componentes utilizados
(Se¢io 2.2). Por fim, sao apresentados trabalhos relacionados que aplicam
FIWARE em contextos similares (Segio 2.3).

2.1 Cidades Inteligentes e Internet das Coisas

2.1.1 Conceitos de Cidades Inteligentes

O conceito de Cidades Inteligentes (Smart Clities) emergiu como resposta aos desa-
fios crescentes enfrentados pelos centros urbanos modernos, incluindo superpopulacao,
escassez de recursos, poluicao ambiental e necessidade de servigos ptblicos mais eficientes
(IBM, 2023). Uma Cidade Inteligente pode ser definida como um ambiente urbano que
utiliza Tecnologias da Informagdo e Comunicagdo (TIC) para coletar dados de diversas
fontes e aplicar esses dados para gerenciar recursos e servicos de forma mais eficiente,
melhorando a qualidade de vida dos cidadaos.

Segundo Lai et al. (2020), um dos principais desafios no desenvolvimento de Cidades
Inteligentes é a falta de padronizacao entre diferentes solugoes e plataformas, o que difi-
culta a interoperabilidade e escalabilidade dos sistemas. José e Rodrigues (2024) destacam
que a escolha de tecnologias adequadas deve equilibrar simplicidade, eficidcia e inovagao
digital, evitando dependéncia tecnolégica (vendor lock-in).

As aplicacoes de Cidades Inteligentes abrangem diversos dominios:

1 Gestao de trafego e mobilidade urbana: Monitoramento de fluxo de veiculos,

otimizagdo de semaforos, sistemas de estacionamento inteligente.
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(1 Eficiéncia energética: Iluminagao publica adaptativa, monitoramento de con-

sumo, gestao de redes elétricas inteligentes (smart grids).

1 Gestao ambiental: Monitoramento da qualidade do ar, gestao de residuos, con-

trole de poluigao sonora.

1 Seguranca publica: Sistemas de vigilancia integrados, deteccdo de emergéncias,

coordenacao de resposta a incidentes.

1 Gestao de edificios e espacgos publicos: Controle de climatizagdao, monitora-

mento de ocupacao, automacao de sistemas prediais.

2.1.2 Internet das Coisas (IoT)

A Tnternet das Coisas (Internet of Things - 1oT) é um paradigma fundamental para
viabilizacao de Cidades Inteligentes. IoT refere-se a rede de dispositivos fisicos (things)
equipados com sensores, atuadores, software e conectividade de rede, permitindo coletar
e trocar dados sem interven¢gdo humana direta.

No contexto de Cidades Inteligentes, dispositivos IoT desempenham papel crucial:

1 Sensores: Coletam dados do ambiente fisico (temperatura, umidade, presenga, qua-
lidade do ar, nivel de iluminagao, etc.). Sdo responséaveis pela camada de percepcao

da realidade urbana.

d Atuadores: Executam agdes no ambiente fisico baseadas em comandos (ligar/-
desligar iluminagao, ajustar climatizagao, acionar alarmes, etc.). Permitem que o

sistema influencie o ambiente.

(1 Dispositivos hibridos: Combinam capacidades de sensoriamento e atuacao, fre-

quentemente incluindo processamento local (edge computing).

A integracao de dispositivos loT em sistemas de Cidades Inteligentes apresenta desafios

técnicos importantes:

1. Heterogeneidade de protocolos: Dispositivos IoT utilizam diversos protocolos
de comunica¢ao (HTTP, MQTT, CoAP, LoRaWAN); etc.), requerendo camadas de

abstragao para integracao.

2. Escalabilidade: Sistemas urbanos podem envolver milhares ou milhdes de dispo-

sitivos, exigindo arquiteturas capazes de processar grandes volumes de dados.

3. Confiabilidade: Aplicagoes criticas (seguranga, saide) requerem alta disponibili-

dade e tolerancia a falhas.
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4. Segurancga e privacidade: Dados coletados frequentemente incluem informagoes

sensiveis, exigindo mecanismos robustos de protecao.

5. Interoperabilidade: Necessidade de integragao entre sistemas de diferentes forne-

cedores e tecnologias.

E nesse contexto de desafios que se inserem plataformas padronizadas como a FIWARE,
que oferece componentes modulares e baseados em padroes abertos para facilitar o desen-

volvimento de aplicagoes IoT em contextos urbanos.

2.2 Plataforma FIWARE

2.2.1 Visao Geral e Historia

FIWARE é uma plataforma de cédigo aberto (open source) para desenvolvimento de
aplicacgoes inteligentes em diversos dominios, com foco especial em Cidades Inteligen-
tes (FIWARE FOUNDATION, 2025). Iniciada em 2011 como um projeto de parceria
publico-privada da Unidao Europeia, a FIWARE evoluiu para um ecossistema global man-
tido pela FIWARE Foundation, uma organizagao sem fins lucrativos sediada em Berlim,
Alemanha.

A filosofia central da FIWARE é promover interoperabilidade, escalabilidade e susten-

tabilidade no desenvolvimento de solugoes inteligentes através de:

[ PadréGes abertos: Baseada no padrao NGSI (Next Generation Service Interface),
promovendo interoperabilidade entre diferentes sistemas e evitando dependéncia de

fornecedores especificos.

d Arquitetura modular: Componentes reutilizaveis chamados Generic Enablers

que podem ser combinados conforme necessario para diferentes aplicagoes.

(d Cébdigo aberto: Todos os componentes sao disponibilizados com licencas de codigo

aberto, permitindo auditoria, customizacao e uso sem custos de licenciamento.

0 Comunidade ativa: Ampla adocdo em projetos na Europa, América Latina, Asia

e Africa, com documentacao extensa e comunidade de desenvolvedores ativa.

Segundo Fortino et al. (2021), a FIWARE ¢é reconhecida como uma das principais
plataformas em IoT, sendo utilizada em diversos contextos como laboratérios urbanos
(IMPAGLIAZZO et al., 2024), manufatura (MENEXIS et al., 2024), edificios inteligentes
(BLECHMANN et al., 2023) e agricultura (PUIG; DiAZ; SORIANO, 2022).
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2.2.2 Arquitetura FIWARE e Generic Enablers

A arquitetura da FIWARE é organizada em camadas funcionais, cada uma composta
por Generic Enablers (GEs) - componentes modulares que implementam funcionalidades

especificas. As principais camadas incluem:

(1 Core Context Management: Componentes centrais para gerenciamento de in-

formacoes contextuais, incluindo o Orion Context Broker.

d Interface IoT, Robots and Third-Party Systems: Componentes para integra-

¢do com dispositivos IoT e sistemas externos, incluindo IoT Agents.

1 Context Processing, Analysis and Visualization: Componentes para proces-

samento, analise e visualizacao de dados contextuais.

0 Context Data/API Management, Publication and Monetization: Compo-

nentes para publicacao e gerenciamento de APIs e dados.

Os Generic Enablers comunicam-se entre si através de APIs padronizadas, permitindo
substituicdo e composicao flexivel. A seguir, sdo detalhados os componentes utilizados

neste trabalho.

2.2.3 Orion Context Broker e Padrao NGSI

O Orion Context Broker é o componente central da plataforma FIWARE, responsavel
pelo gerenciamento de informacoes contextuais através do padrao NGSI. O conceito de
contexto refere-se a informacgoes sobre o estado de entidades do mundo real em um

determinado momento.

2.2.3.1 Modelo de Dados NGSI

O padrao NGSI define um modelo de dados baseado em trés conceitos fundamentais:
entidades, atributos e metadados. Estes conceitos formam a base de toda comunicacao e
armazenamento de informacoes contextuais na plataforma FIWARE.

Entidades sdo o conceito central do modelo NGSI. Uma entidade representa uma
abstracao digital de qualquer objeto, fisico ou conceitual, do mundo real que seja relevante
para o dominio da aplicagao. No contexto deste trabalho, entidades sao utilizadas para
representar tanto dispositivos fisicos (sensores de temperatura, climatizadores, exausto-
res) quanto conceitos abstratos (salas, eventos, configuragoes). Cada entidade é uma
representacao virtual mantida no Orion Context Broker que armazena o estado atual do
objeto real que ela modela.

Estruturalmente, uma entidade é composta por:
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U Identificador (id): Uma string tunica que identifica inequivocamente a entidade

no sistema. Por exemplo, "sensor_temp 001" ou "climatizador_principal".

0 Tipo (type): Uma string que categoriza a entidade, agrupando entidades com ca-
racteristicas similares. Por exemplo, "TemperatureSensor", "Room", "AirConditioner".

O tipo facilita consultas e operagdes sobre grupos de entidades.

(1 Atributos: Conjunto de propriedades que descrevem o estado e caracteristicas da

entidade. Sao os atributos que efetivamente armazenam as informacgoes contextuais.

Atributos sdo as propriedades que compoem uma entidade e representam informacgoes
especificas sobre ela. Por exemplo, uma entidade do tipo TemperatureSensor pode ter
atributos como temperature (valor atual de temperatura), unit (unidade de medida), e

location (localizacdo do sensor). Cada atributo contém:

[d name: Nome do atributo
[d value: Valor atual do atributo
[ type: Tipo de dado (Number, String, Boolean, DateTime, geo:json, etc.)

J metadata: Informagoes adicionais sobre o atributo (timestamp de atualizagao, uni-

dade de medida, precisdo, etc.)

A Figura 1 ilustra um exemplo de entidade representando um sensor de temperatura.

"id": "sensor_temp_001",
"type": "TemperatureSensor",
"temperature": {
"type": "Number",
"value": 23.5,
"metadata": {
"timestamp": {"type": "DateTime", "value": "2025-01-15T10:30:00Z"%},

"unit": {"type": "Text", "value": "Celsius"}

}

3,

"location": {
"type": "Text",
"value": "Sala Principal"

}

+

Figura 1 — Exemplo de entidade NGSI representando um sensor de temperatura

Este modelo de dados permite que aplicagdes consultem, criem e atualizem o estado

de entidades de forma padronizada, independentemente do tipo de dispositivo ou sistema
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subjacente. A abstracao proporcionada pelas entidades é fundamental para a interopera-
bilidade e escalabilidade da plataforma FIWARE.

2.2.3.2 Operagoes do Orion Context Broker

O Orion expoe uma API RESTful que permite operagoes CRUD (Create, Read, Up-
date, Delete) sobre entidades:

1 Criacao de entidades: Registro de novas entidades no sistema

(d Consulta de entidades: Recuperacao de informagoes contextuais, com suporte a

filtros e paginacao
( Atualizacao de atributos: Modificacao de valores de atributos existentes

1 Remocao de entidades: Exclusao de entidades do sistema

Além das operagoes bésicas, o Orion suporta assinaturas (subscriptions), um meca-
nismo fundamental que permite notificacdo automatica de sistemas externos. Ao criar
uma assinatura, um sistema externo especifica quais entidades/atributos monitorar e um
endpoint HT'TP para receber notificagoes. Quando ocorrem atualizacao em atributos
monitorados, o Orion envia automaticamente uma requisicio HTTP POST para cada
endpoint registrado com os dados atualizados.

O Orion permite multiplas assinaturas para as mesmas entidades, processando no-
tificagoes de forma paralela e independente. Em cenarios com muitas assinaturas, o
desempenho é gerenciado através de thread pools configuraveis. Para alto volume de no-
tificagoes, é recomendado utilizar filas de mensagens intermediarias (RabbitMQ, Kafka)

para evitar sobrecarga dos sistemas notificados.

2.2.4 IoT Agent JSON

Os IoT Agents sao componentes FIWARE que atuam como tradutores entre protocolos
IoT especificos e o padrao NGSI do Orion Context Broker. A FIWARE oferece IoT Agents
para diversos protocolos (MQTT, UltraLight, LWM2M, LoRaWAN, OPC-UA, etc.).

O IoT Agent JSON foi utilizado neste trabalho por sua simplicidade e adequacao

ao contexto de desenvolvimento de protétipo. Suas principais funcionalidades incluem:

1 Registro de dispositivos: Configuracao de dispositivos [oT (sensores e atuadores)

com suas respectivas entidades associadas no Orion.

1 Traducao de medidas: Recebe dados de sensores em formato JSON através de

HTTP e atualiza automaticamente os atributos correspondentes no Orion.
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1 Execug¢ao de comandos: Permite envio de comandos a atuadores através do
Orion. O fluxo é: aplicagdo — Orion (atualiza atributo de comando) — IoT Agent

(recebe notificagao) — dispositivo fisico.

1 Provisionamento em grupo: Permite registrar miltiplos dispositivos com confi-

guragoes similares através de service groups.

O IoT Agent JSON simplifica significativamente a integracao de dispositivos IoT,
abstraindo complexidades de protocolo e permitindo que desenvolvedores foquem na logica

de aplicacao ao invés de detalhes de comunicacao.

2.2.5 QuantumLeap e Persisténcia de Dados Histoéricos

Enquanto o Orion Context Broker mantém apenas o estado atual das entidades (iltima
leitura de sensores), muitas aplicagoes requerem acesso a dados histéricos para andlise de
tendéncias, geracao de relatérios e aprendizado de maquina.

O QuantumLeap ¢é o Generic Enabler oficial da FIWARE para persisténcia de séries

temporais. Suas caracteristicas incluem:

1 Integracao via assinaturas: O QuantumLeap utiliza o mecanismo de assinaturas
do Orion descrito anteriormente. Ao ser configurado (manualmente ou via API),
uma requisicio HT'TP POST ¢ enviada ao endpoint /v2/subscriptions do Orion,
criando uma assinatura que especifica: (1) quais entidades/atributos monitorar, e
(2) a URL do QuantumLeap como endpoint de notificagdo. A partir desse momento,
cada atualizacao de atributos monitorados resulta em notificacdo automatica ao

QuantumLeap, que persiste os dados em série temporal.

(1 API de consulta temporal: Oferece endpoints RESTful para consultar histérico
de atributos, com suporte a:
— Filtros temporais (intervalo de datas)
— Agregagoes (média, minimo, maximo, soma)
— Agrupamento temporal (por minuto, hora, dia, etc.)
— Limit e offset para paginacgao
(1 Suporte a miltiplos bancos de dados: O QuantumLeap suporta diferentes

backends para armazenamento, incluindo CrateDB (recomendado), TimescaleDB e
PostgreSQL.
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2.2.6 CrateDB

O CrateDB ¢ um banco de dados SQL distribuido otimizado para dados de séries
temporais e andlise em tempo real. E o banco de dados oficialmente recomendado pela

FIWARE para uso com QuantumLeap devido as seguintes caracteristicas:

(1 Escalabilidade horizontal: Arquitetura distribuida baseada em sharding, permi-

tindo adicionar nés para aumentar capacidade.

1 Interface SQL padrao: Facilita consultas e integracoes, utilizando sintaxe SQL

familiar.

1 Otimizagao para séries temporais: Estruturas de dados otimizadas para inges-

tao massiva de dados com timestamp e consultas de agregacao temporal.

0 Alta performance em agregacdes: Consultas analiticas (médias, somatorios,

agrupamentos) sao executadas eficientemente mesmo sobre grandes volumes de da-
dos.

(O Integracao nativa: Drivers e configuracoes pré-estabelecidos para QuantumLeap,

simplificando deployment.

O CrateDB armazena os dados em formato colunar otimizado, tornando consultas
analiticas significativamente mais rapidas comparado a bancos de dados relacionais tra-

dicionais orientados a linhas.

2.2.7 MongoDB

O MongoDB é um banco de dados NoSQL orientado a documentos, utilizado pelo
Orion Context Broker e IoT Agents para persisténcia de configuracoes e estado das enti-
dades. A escolha do MongoDB pela FIWARE ¢ justificada por:

[ Modelo de documentos JSON: Alinha-se naturalmente com o modelo de dados

NGSI, onde entidades sao representadas como documentos JSON.

1 Esquema flexivel: Permite evolu¢do do modelo de dados sem necessidade de mi-

gracoes complexas, adequado para ambientes IoT heterogéneos.

1 Performance em operagoes de leitura/escrita: Otimizado para workloads de

alta concorréncia tipicas de sistemas [oT.

(1 Indices poderosos: Suporta indices em campos aninhados e arrays, facilitando

consultas complexas no Orion.
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E importante destacar que o MongoDB armazena apenas o estado atual, sendo comple-
mentado pelo CrateDB/QuantumLeap para dados histéricos, formando uma arquitetura

completa de persisténcia.

2.3 Trabalhos Relacionados

A plataforma FIWARE tem sido aplicada em diversos contextos praticos, demons-
trando sua versatilidade e eficicia. Esta secdo apresenta brevemente alguns trabalhos

relacionados que aplicaram FIWARE em cendarios similares ao proposto neste trabalho.

2.3.1 Laboratorios Urbanos de 10T

Impagliazzo et al. (2024) apresentam a implementagao de um testbed urbano de IoT
utilizando FIWARE para experimentacao de solugoes de Cidades Inteligentes. O trabalho
descreve a implantacao de infraestrutura composta por sensores ambientais, cameras e
dispositivos de monitoramento distribuidos em ambiente urbano real, todos integrados
através do Orion Context Broker e IoT Agents.

Os autores destacam os desafios de deployment em ambientes abertos, incluindo co-
nectividade intermitente, protecao fisica de dispositivos e sincronizagao de dados. A
infraestrutura desenvolvida permite que pesquisadores testem algoritmos de otimizagao,
sistemas de aprendizado de maquina e aplicagdes de andlise em tempo real sem necessi-
dade de desenvolver toda a pilha de IoT do zero. O trabalho demonstra a capacidade
da plataforma de integrar dispositivos heterogéneos (sensores de diferentes fabricantes e
protocolos) e fornecer infraestrutura escalavel para experimentacao de aplicagoes urbanas

em condigOes reais.

2.3.2 Aplicagoes de Alto Nivel para IoT

Patel e Cassou (2015) exploram o desenvolvimento de aplicagoes de alto nivel para IoT
utilizando FIWARE, destacando como a plataforma abstrai complexidades de protocolos
e comunicacao de baixo nivel. Os autores apresentam estudo de caso onde desenvolvedo-
res sem conhecimento profundo de protocolos MQTT, CoAP ou HTTP conseguem criar
aplicagoes funcionais interagindo apenas com a API NGSI do Orion Context Broker.

O trabalho demonstra que a camada de abstracao fornecida pelos IoT Agents e pelo
modelo de dados NGSI reduz significativamente o tempo de desenvolvimento e a curva de
aprendizado. Desenvolvedores podem consultar e atualizar estados de dispositivos através
de simples requisicoes HT'TP REST, sem necessidade de implementar clientes especificos
para cada protocolo IoT. Esta abstracao é particularmente valiosa em ambientes com
dispositivos heterogéneos, onde a padronizacao via NGSI facilita integracao e manutencao

do sistema.
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2.3.3 Ecossistemas Digitais e Gémeos Digitais

Torrepadula et al. (2025) investigam o uso da FIWARE para construcao de ecossis-
temas digitais e gémeos digitais (digital twins) urbanos. Gémeos digitais sao réplicas
virtuais de sistemas fisicos que sao continuamente atualizadas com dados em tempo real,
permitindo monitoramento, andalise e simulacao do comportamento do sistema real.

Os autores demonstram como o modelo de entidades NGSI do Orion Context Broker
é adequado para representar objetos urbanos (edificios, ruas, veiculos, infraestrutura) e
suas propriedades dindmicas. A integragdo com componentes de visualizagdao 3D e ferra-
mentas de simulacao permite criar representagoes virtuais interativas do ambiente urbano.
O trabalho explora casos de uso como simulacdo de cenarios de trafego, otimizacao de
consumo energético e planejamento urbano baseado em dados histéricos e em tempo real.
A capacidade da FIWARE de manter sincronizagao continua entre o mundo fisico (através
de sensores) e o modelo digital é identificada como fator chave para viabilidade de gémeos

digitais urbanos.

2.3.4 Manufatura Inteligente

Menexis et al. (2024) aplicam FIWARE no contexto de manufatura inteligente, de-
monstrando que a plataforma nao se limita a aplica¢gdes urbanas.O trabalho descreve a
implementacao de sistema de monitoramento de linha de producao onde sensores indus-
triais (temperatura de maquinas, vibragao, consumo energético, contadores de producao)
sao integrados ao Orion Context Broker.

Os autores destacam requisitos especificos do ambiente industrial, como laténcia re-
duzida para controle em tempo real, confiabilidade elevada (disponibilidade 24/7) e inte-
gragao com sistemas legados (PLCs, SCADA). A arquitetura proposta utiliza IoT Agents
customizados para protocolos industriais (OPC-UA, Modbus) e implementa logica de
controle através de componentes FIWARE de processamento de eventos. O trabalho de-
monstra que a modularidade da FIWARE permite adaptagao para diferentes dominios,
mantendo beneficios de padronizacao e interoperabilidade mesmo em ambientes industri-

ais com requisitos rigorosos de desempenho e confiabilidade.

2.3.5 Edificios Inteligentes

Blechmann et al. (2023) apresentam aplicacdo da FIWARE para gestao de edificios
inteligentes, incluindo controle de climatizacao, iluminacao e monitoramento de ocupacao.
Este trabalho é particularmente relevante por tratar de cenario préximo ao desenvolvido
nesta pesquisa.

Os autores descrevem a implementacao de sistema integrado para edificio comercial,
utilizando sensores de temperatura, umidade, CO,, presenca e luminosidade distribuidos

em multiplas salas. O sistema implementa logica de automagao para otimizacao energé-
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tica, ajustando climatizacao e iluminacao com base em ocupacao e condigoes ambientais.
A arquitetura utiliza Orion Context Broker para centralizagao de dados, loT Agent MQTT
para integracao de sensores, QuantumLeap para analise histérica de consumo, e interface
web para visualizagao e controle manual.

Os resultados reportados incluem reducao de 23% no consumo energético através de
automacao inteligente e melhoria na satisfagdo dos ocupantes devido ao controle mais
preciso de condi¢oes ambientais. O trabalho destaca como a FIWARE facilita integragao
de diferentes subsistemas (HVAC, iluminacao, seguranca) através de modelo de dados

unificado, evitando silos de informagcao tipicos de solu¢oes proprietarias.

2.3.6 Irrigacao Agricola Inteligente

Puig, Diaz e Soriano (2022) exploram o uso da FIWARE para sistemas de irrigagao
agricola inteligente, demonstrando aplicacao em contexto rural. O trabalho aborda desa-
fios especificos do ambiente agricola, como cobertura limitada de rede, alimentagdo por
energia solar e exposicao a condigdes ambientais extremas.

Os autores implementam sistema de monitoramento distribuido com sensores de umi-
dade do solo, temperatura, precipitacao e estacoes meteorologicas, integrados via proto-
colo LoRaWAN devido ao longo alcance necessario em areas rurais. O sistema utiliza
logica de decisao baseada em limiares de umidade e previsao meteorologica para acionar
automaticamente valvulas de irrigacao, otimizando uso de agua.

A integragao de dados histéricos através do QuantumLeap permite analise de padroes
sazonais e ajuste de parametros de irrigacao conforme caracteristicas especificas de cada
area cultivada. O trabalho demonstra como FIWARE pode ser adaptada para cenarios
com conectividade limitada e requisitos de baixo consumo energético, expandindo seu

escopo além de ambientes urbanos densamente conectados.

2.3.7 Analise de Seguranca

Perata e Betarte (2024) conduzem anélise de seguranca da plataforma FIWARE, avali-
ando vulnerabilidades e propondo melhores praticas para deployment seguro em ambientes
de producao. Os autores utilizam metodologia de testes de penetracao e analise estatica
de c6digo nos principais Generic Enablers.

O trabalho identifica aspectos criticos de segurancga, incluindo autenticacao e auto-
rizagdo de APIs (recomendando uso de OAuth2 e JSON Web Tokens), prote¢do contra
injecao de c6digo em consultas NGSI, criptografia de comunicagoes (TLS/SSL obrigatério
em produgao), e isolamento de rede entre componentes. Os autores propoem arquitetura
de referéncia com camadas de seguranca, incluindo firewalls, API gateways, e segmentacao

de rede.
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Adicionalmente, o trabalho aborda seguranca em nivel de dados, discutindo anoni-
mizacao de informagoes sensiveis e conformidade com regulamentacoes de privacidade
(GDPR, LGPD). As recomendagoes incluem auditoria regular de logs, atualizagdo cons-
tante de componentes, e configuracao adequada de permissoes de acesso. Este trabalho
reforca a viabilidade da FIWARE para aplicagoes criticas quando boas praticas de segu-

ranga sao seguidas, fornecendo guia pratico para implantacoes seguras.

2.3.8 Posicionamento deste Trabalho

Este trabalho diferencia-se dos relacionados ao focar especificamente no desenvolvi-
mento de um sistema completo de monitoramento e controle para galpoes/centros de

eventos, integrando:

[ Multiplos sensores ambientais (temperatura, umidade, COq, ocupagao)
1 Atuadores inteligentes com acionamento manual e automético

1 Sistema de alertas em tempo real para condicoes criticas

(d Regras de automacao configuraveis pelo usuério

( Interface web completa para visualizagao e controle

1 Analise de dados histéricos através de graficos

Além disso, o trabalho contribui com uma andlise detalhada dos desafios préticos
enfrentados durante o desenvolvimento e solu¢ées adotadas, fornecendo orientagoes para

futuros projetos similares.
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Capitulo 3

Planejamento e Desenvolvimento

Este capitulo descreve o planejamento e as decisoes tomadas para o desenvol-
vimento do sistema proposto. Inicia-se com o levantamento de requisitos que
guiaram a implementagdo (Se¢io 3.1), sequido pelos cendrios de aplicagio pre-
vistos (Secao 3.2), pela arquitetura e implementagdo (Segao 3.3), e, por fim,

pelas funcionalidades desenvolvidas (Segao 3.4).

3.1 Levantamento de requisitos

O levantamento de requisitos do protétipo foi realizado considerando os objetivos
definidos para o trabalho e as restrigdes técnicas e temporais do projeto. A Tabela 1
apresenta os requisitos funcionais e nao-funcionais, bem como as restri¢oes que delimitam

o escopo da solugao proposta.

Tabela 1 — Requisitos Funcionais, Nao-Funcionais, e

Restrigoes do Sistema

ID Descrigao Categoria

RF01 | O sistema deve permitir a simulacao de sensores de tem- Requisito Funcional
peratura, umidade, presenca e CO5 em um ambiente de

galpao/centro de eventos.

RF02 | O sistema deve permitir a simulagao de atuadores, como Requisito Funcional
lampadas inteligentes, climatizadores e dispositivos de

alarme.

RF03 | O sistema deve possibilitar o cadastro de sensores e atu- Requisito Funcional

adores (reais ou simulados).

Continua na proxima pagina
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ID Descricao Categoria

RF04 | O sistema deve enviar os dados coletados dos sensores Requisito Funcional
para componentes responsaveis por armazenar e mani-
pular tais dados.

RF05 | O sistema deve manter o estado atualizado de cada sen- Requisito Funcional
sor e atuador registrado.

RF06 | O sistema deve armazenar dados histéricos de sensores Requisito Funcional
usando

RF07 | O dashboard deve exibir em tempo real a temperatura, Requisito Funcional
umidade, CO,, nimero de pessoas no local e o estado
dos atuadores.

RFO08 | O dashboard deve apresentar graficos e indicadores com Requisito Funcional
dados historicos provenientes do banco de dados.

RF09 | O usudrio deve poder acionar atuadores (ex.: ligar cli- Requisito Funcional
matizagao, ativar exaustores, acionar alarmes) direta-
mente pelo dashboard.

RF10 | O sistema deve monitorar a quantidade de pessoas den- Requisito Funcional
tro do galpao e alertar caso o limite de capacidade seja
ultrapassado.

RF11 | O sistema deve monitorar os niveis de CO,y e acionar Requisito Funcional
automaticamente o sistema anti-incéndio caso o valor
ultrapasse o limite de seguranca definido.

RF12 | O sistema deve gerar alertas visuais no dashboard e Requisito Funcional
registros em log sempre que houver condigoes criticas
(temperatura, CO,, lotagdo méxima).

RF13 | O usudrio deve poder configurar limiares (thresholds) Requisito Funcional
para disparo automético de atuadores (por exemplo:
temperatura acima de X — ligar climatizador).

RNFO01 | O sistema deve ser executado em containers Docker uti- | Requisito Nao Funcional
lizando Docker Compose.

RNF02 | A comunicacao entre os componentes deve utilizar o pa- | Requisito Nao Funcional
drao NGSI definido pela FIWARE.

RNF03 | O sistema deve permitir a adicdo de novos sensores e | Requisito Nao Funcional
atuadores de forma escalavel.

RNF04 | O sistema deve apresentar interface responsiva e de facil | Requisito Nao Funcional
usabilidade no dashboard.

RNFO05 | O sistema deve possibilitar integracao futura com me- | Requisito Nao Funcional

canismos de autenticagdo/autoriza¢ao de usudrios.

Continua na prozima pagina
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ID Descricao Categoria
RNF06 | O sistema deve registrar e manter logs de eventos cri- | Requisito Nao Funcional

ticos (por exemplo: alarmes, acionamento de atuadores
automaticos).

RO1 O protétipo deve ser implementado utilizando exclusi- | Requisito Nao Funcional
vamente componentes do ecossistema FIWARE (Orion,
IoT Agent, QuantumLeap).

R0O2 O sistema deve utilizar banco de dados para persisténcia | Requisito Nao Funcional
do Orion e IoT Agent.

R0O3 O sistema deve utilizar o banco de dados CrateDB para | Requisito Nao Funcional
persisténcia de séries temporais.

R04 O dashboard deve ser desenvolvido em React, conforme | Requisito Nao Funcional
definido no escopo do projeto.

RO5 O prototipo deve ser executado em ambiente local, ndo | Requisito Nao Funcional

sendo exigida publicacao em nuvem.

3.2 Cenarios de Aplicacao

Para validar o sistema desenvolvido e demonstrar suas capacidades, foram definidos

cenarios de aplicacao que representam situacgoes reais de uso em contextos de cidades

inteligentes. Esta se¢ao descreve os cendarios planejados e como cada um exercita diferentes

aspectos dos requisitos.

3.2.1 Cenario Principal: Monitoramento de Galpao/Centro de

Eventos

O cenario principal, que guiou o levantamento de requisitos, simula o gerenciamento

inteligente de um galpao ou centro de eventos. Este ambiente apresenta desafios interes-

santes, como, por exemplo:

[ Variagao significativa de ocupagao (de vazio a lotado)

[ Necessidade de controle ambiental (temperatura, umidade, qualidade do ar)

1 Requisitos de seguranca (limites de capacidade, detecgdo de incéndio)

0 Oportunidades de automagao (climatizagdo, iluminacao, ventilagao)

3.2.1.1 Dispositivos do Cenario

O cenério contempla os seguintes dispositivos:
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Sensores:

(1 Sensor de temperatura e umidade: Monitora continuamente as condigoes cli-
maticas internas. E essencial para conforto térmico e pode indicar problemas no

sistema de climatizacao.

(1 Sensor de CO,: Mede a concentracao de didéxido de carbono no ar, indicador
de ventilagao adequada e, em niveis muito elevados, potencial risco de incéndio ou

acumulo de gases.

[ Sensor de presenca/contagem de pessoas: Estima a quantidade de pessoas

presentes no local. E fundamental para gestdo de capacidade e seguranca.
Atuadores:

1 Climatizador: Sistema de ar condicionado que pode ser ligado ou desligado re-
motamente. E acionado automaticamente quando a temperatura ultrapassa limites

configurados.

1 Exaustor/sistema de ventilagao: Pode ser ativado para renovagao do ar quando

o nivel de CO; esta elevado ou o ambiente estd muito quente.

(1 Sistema de alarme: Dispositivo de alerta sonoro que pode ser acionado em situ-

agoes criticas (superlotagao, incéndio, emergéncias).

3.2.1.2 Fluxos de Uso

Fluxo 1 - Configuracao inicial:
1. Administrador acessa a pagina de Servicos e cria um servigo loT

2. Acessa a pagina de Dispositivos e registra todos os sensores e atuadores, associando-os

ao servigo criado

3. Acessa a pagina de Assinaturas e cria uma subscription para que o QuantumLeap

armazene dados histéricos dos sensores
4. Acessa a pagina de Automacao e configura regras:

[ Se temperatura > 26°C, ligar climatizador
1 Se CO, > 700 ppm, ligar exaustor

[d Se pessoas > 95, gerar alerta de capacidade proxima ao limite
Fluxo 2 - Operagao normal:

1. Sensores enviam dados periodicamente (simulado através da interface)
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2.

3.

4.

Dashboard atualiza métricas em tempo real
Gréficos historicos mostram tendéncias ao longo do dia

Condigoes ambientais permanecem dentro dos limites normais

Fluxo 3 - Evento com pblico crescente:

1.

Conforme evento comeca, ocupagao aumenta gradualmente

Temperatura e COy comegam a subir devido a presenca de mais pessoas

Quando temperatura ultrapassa 26°C, regra automatica aciona climatizador
Sistema gera alerta visual no dashboard: “Climatizador acionado automaticamente”

Operador visualiza o status do climatizador mudando para “Ativo” na pagina de

Automacao

Fluxo 4 - Condicgao critica de COy:

1.

Sensor detecta COq ultrapassando 1000 ppm (limite critico)

Sistema gera alerta de erro: “Nivel Critico de COs - Sistema anti-incéndio deve ser

verificado!”

. Alerta é exibido com destaque na pagina de Automacao

Se configurado na regra, exaustor é acionado automaticamente

Operador pode acionar manualmente outros sistemas através da pagina de Atuado-

res

Fluxo 5 - Superlotacgao:

1.

Sensor de presenca detecta ocupacao > 100% da capacidade

. Sistema gera alerta critico: “Capacidade do Galpao: 110/100 pessoas (LIMITE

ULTRAPASSADO!)”

. Alerta aparece em destaque no topo da pagina de Automagao

Operador pode acionar alarme manualmente para orientar evacuacao parcial

Histérico de ocupagao é registrado para analise posterior

Fluxo 6 - Analise p6s-evento:

1.

Administrador acessa Dashboard apds o evento
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2. Analisa gréaficos historicos de temperatura, umidade, CO, e ocupacao

3. Identifica horarios de pico e correlagao entre ocupacgao e condigoes ambientais

4. Pode ajustar regras de automacao com base nos dados observados

5. Exporta dados para relatérios (funcionalidade futura)

3.2.2 Cenarios Secundarios

Embora o desenvolvimento tenha focado no cenario de galpao/evento, a arquitetura

suporta adaptacao para outros contextos:

1. Edificio Comercial Inteligente

Sensores de ocupacgao por sala, controle de iluminacao e climatizacao individuali-
zada, monitoramento de consumo energético, otimizagao baseada em horarios de

expediente.

2. Espago Publico (Praga, Parque)
Monitoramento de qualidade do ar, iluminacao publica inteligente, contagem de
visitantes, sistema de irrigagao automatizado baseado em umidade do solo.

3. Estacionamento Inteligente

Sensores de ocupacao de vagas, sinalizacao digital, histérico de utilizagao, tarifacao

dinamica baseada em demanda.

3.2.3 Mapeamento Cenarios-Requisitos

A Tabela 2 apresenta como os cendrios planejados exercitam os requisitos definidos.
Este mapeamento foi utilizado como guia durante os testes, garantindo que todos os

requisitos fossem validados através de cenarios realistas de uso.
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Tabela 2 — Mapeamento entre cenérios e requisitos

Requisito

Cenario que exercita

RFO01

Todos os fluxos (sensores)

RF02

Fluxos 3, 4, 5 (atuadores)

RF03

Fluxo 1 (configuracao)

RF04

Fluxos 2-5 (envio de dados)

RF05

Todos os fluxos (estado no Orion)

RF06

Fluxo 6 (dados histéricos)

RFO7

Fluxos 2-5 (dashboard tempo real)

RFO08

Fluxo 6 (graficos histéricos)

RF09

Fluxos 4, 5 (controle manual)

RF10

Fluxo 5 (monitoramento capacidade)

RF11

Fluxo 4 (monitoramento CO)

RF12

Fluxos 3, 4, 5 (alertas)

RF13

Fluxos 1, 3, 4 (regras automagao)

3.3 Arquitetura e Implementacao

A arquitetura do sistema foi projetada seguindo os principios da plataforma FIWARE,

utilizando containers Docker para facilitar o deployment e garantir a portabilidade da

solugao. Esta secao detalha as decisoes de design, as tecnologias utilizadas e a estrutura

dos componentes implementados.

3.3.1 Arquitetura Geral do Sistema

O sistema é composto por duas camadas principais: backend baseado em componentes

FIWARE e frontend desenvolvido em React. A comunicagao entre as camadas utiliza o
padrao NGSI (Next Generation Service Interface), conforme especificado pela FIWARE

Foundation, garantindo interoperabilidade e conformidade com os padroes de cidades

inteligentes.

A Figura 2 ilustra a arquitetura geral do sistema, destacando os principais compo-

nentes e suas interagoes. A descricdo dos componentes da arquitetura é apresentada a

seguir.
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Frontend

7

Nginx

v YV

QuantumLeap &—>| Orion Context Broker loT Agent JSON

I

Sensores
CrateDB MongoDB

Figura 2 — Arquitetura geral do sistema desenvolvido.

3.3.2 Componentes FIWARE

A infraestrutura backend foi implementada utilizando Docker Compose, com os se-

guintes componentes FIWARE:

0 Orion Context Broker (versdo 3.10.1): Responsével pelo gerenciamento das

entidades contextuais seguindo o padrao NGSI. Exposto na porta 1026, é o com-
ponente central do sistema, mantendo o estado atualizado de todos os sensores e
atuadores registrados (RF05).

IoT Agent JSON: Atua como tradutor entre o protocolo JSON utilizado pelos
dispositivos [0T e o padrao NGSI do Orion. Opera nas portas 4041 (API de provi-
sionamento) e 7896 (endpoint para recebimento de dados), permitindo o registro e

gerenciamento de dispositivos (RF03) e o envio de dados dos sensores para o Orion
(RF04).

QuantumLeap (versao 1.0.0): Componente responsavel por receber notificagoes
do Orion Context Broker e persistir dados histéricos em formato de séries temporais
(RF06). Exposto na porta 8668, permite consultas de dados histéricos para geragao
de graficos e analises (RF08).
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0 CrateDB (versao 5.2.3): Banco de dados distribuido otimizado para séries tem-
porais, utilizado pelo QuantumLeap para armazenamento dos dados histéricos. Ex-
posto nas portas 4200 (interface HT'TP) e 4300 (protocolo PostgreSQL).

1 MongoDB (versao 4.4): Banco de dados NoSQL utilizado pelo Orion Context
Broker e IoT Agent para persisténcia de configuracoes e estado das entidades (R02).

Exposto na porta 27017.

1 Nginx: Servidor web configurado como reverse prozy, responsavel por rotear re-
quisigbes para os componentes internos e adicionar cabegalhos CORS (Cross-Origin

Resource Sharing) necessarios para comunicagao com o frontend.

Todos os componentes foram configurados em uma rede Docker isolada (fiware),
garantindo comunicagao segura entre os servicos e facilitando o gerenciamento da infra-
estrutura através do script fiware-manager.sh!, que implementa comandos para iniciar
(start), parar (stop), reiniciar (restart), monitorar status (status), visualizar logs
(Logs) e limpar o ambiente (clean) dos servigos (RNF01). O Cédigo 3.1 ilustra a fungao

de inicializagdo do ambiente.

Listing 3.1 — Funcao de inicializagao do ambiente FIWARE
start_fiware() {
echo "Iniciando ambiente FIWARE..."
docker compose -f "$COMPOSE_FILE" up -d
if [ $7 -eq 0 ]; then
echo "Todos os servicos iniciados com sucesso."
else

echo "Erro ao iniciar os servicos."
fi

3.3.3 Frontend React

O frontend foi desenvolvido utilizando-se React 19 com TypeScript (R04), seguindo
boas praticas de desenvolvimento moderno e componentizagdo. A escolha dessas tec-
nologias se deu pela familiaridade e experiéncia do autor com as mesmas, permitindo
maior produtividade no desenvolvimento e aproveitamento de conhecimentos prévios em

projetos similares. As principais tecnologias utilizadas foram:

d React 19 + TypeScript

d Vite

1 Cédigo completo disponivel em: <https://github.com/rafa-tm/aplicacao_fiware_tcc/blob/main/

fiware/fiware-manager.sh>


https://github.com/rafa-tm/aplicacao_fiware_tcc/blob/main/fiware/fiware-manager.sh
https://github.com/rafa-tm/aplicacao_fiware_tcc/blob/main/fiware/fiware-manager.sh
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(d React Router 7
1 Tailwind CSS 4
(d Recharts

1 shaden/ui

[d Lucide React

A estrutura de pastas do frontend foi organizada de forma modular, como ilustrado

na Figura 3 e descrito abaixo:

1 src/pages/: Componentes de pagina correspondentes as diferentes funcionalidades
do sistema (Dashboard, Atuadores, Automagcao, Entidades, Dispositivos, Servigos,

Assinaturas).

(d src/components/: Componentes reutilizaveis, incluindo modais, formularios e com-

ponentes de visualizagao.

1 src/services/: Mddulo de integragdo com a API FIWARE, encapsulando as cha-

madas HTTP para os diferentes componentes.
(A src/hooks/: Hooks React customizados para gerenciamento de estado e légica de

negdocio.

1 src/routes/: Configuracao das rotas da aplicagao.

3.3.4 Integracao Frontend-Backend

A comunicacao entre o frontend e os componentes FIWARE foi implementada através
de uma camada de servigo (services/api.ts) que encapsula as requisicoes HTTP para
os diferentes endpoints. Os componentes acessados pela camada de integracao, descritos

anteriormente na Subsecao 3.3, sao:

O Orion Context Broker (porta 1026): CRUD de entidades, consulta de tipos, geren-

ciamento de assinaturas.

0 ToT Agent JSON (porta 4041): Registro de dispositivos, listagem de servigos, envio

de comandos a atuadores.

1 QuantumLeap (porta 8668): Consulta de dados histéricos para atributos especificos
de entidades.

As requisi¢oes utilizam o padrao REST, com formato JSON, e incluem, quando
necessario, cabecalhos FIWARE especificos como, por exemplo, fiware-service e

fiware-servicepath, permitindo segmentacao logica de dispositivos e entidades.
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Figura 3 — Organizacao modular do projeto frontend.

3.4 Funcionalidades Desenvolvidas

Esta secao apresenta detalhadamente as funcionalidades implementadas no sistema,
organizadas conforme as principais telas de interface de usuario da aplicagao e seus

respectivos propositos.

3.4.1 Dashboard de Monitoramento

O dashboard do sistema (Dashboard.tsx), ilustrado na Figura 4, oferece uma visao
consolidada de todas as entidades registradas no Orion Context Broker, atendendo aos

requisitos RF07 e RF08. As principais funcionalidades incluem:

1 Cards de Resumo: Exibem estatisticas gerais do sistema:

— Total de entidades registradas
— Numero de tipos tnicos de entidades

— Total de atributos monitorados
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@

[

.

§ Atuadores

Fiware Dashboard

Gerenciamento Dashboard o Awalar

Dashboard i
Total de Entidades 8 Tipos Unicos ® Atributos Monitorados 0]

Entidades
5 2 9
Dispositivos

Ar Ultimas Leituras

Servigos loT
Sensor:sensor_temp_001  Sensor Sensor:sensor_presence  Sensor Sensor:sensor_co2 001  Sensor Sensor:sensor_hum_001  Sensor Actuator:atuador_001  Actuator
2190 #1000 292610 :53.00 turn_or oN')

Subscriptions 9 19/11/2025, 1521

Histérico de Dados

A~ Sensor - t 7 Sensor - h

Figura 4 — Dashboard de monitoramento desenvolvida.

0 Card de Ultimas Leituras: Apresenta os valores mais recentes dos atributos de

todas as entidades, permitindo visualizacao rapida do estado atual do sistema.

1 Graficos de Histdrico: Para cada atributo numérico de cada entidade, é gerado

um grafico temporal utilizando dados do QuantumLeap. Os gréaficos sdo organizados
em grade responsiva e permitem andlise visual de tendéncias e padroes nos dados

coletados.

(d Tabela de Entidades: Lista todas as entidades com informacoes de ID, tipo,

numero de atributos e acao para visualizar detalhes. Cada linha possui um link

para a pagina de detalhes da entidade.

(d Atualizacao Manual: Botao para forcar atualizacao dos dados a qualquer mo-

mento.

3.4.2 Gerenciamento de Entidades

A pégina de entidades (Entities.tsx), ilustrado na Figura 5, implementa operagoes

CRUD completas para entidades no Orion Context Broker:

d Listagem: Exibe todas as entidades com filtros por tipo.
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@

Fiware Dashboard

B Gerenciamento Entidades +  Criar Entidade [EEFSRNTToY
4l Dashboard )
Total de Entidades 8 Tipos Unicos ®
© Entidades 5 2
¥ Dispositivos
¥ Atuadores Entidades Registradas
Servicos loT D Tipo Atributos Agdes
Subscriptions Sensor:sensor_temp_001 Sensor 2 atributos Ver Detathes (i
Actuator:atuador_001 Actuator 1 atribut Ver Detalhes [
Sensor:sensor_hum_001 Sensor 2 atributos Ver Detathes {1
Sensor:sensor_co2_001 Sensor 2 atributos Ver Detalhes (i
Sensor:sensor_presence Sensor 2 atributos Ver Detathes (i

Figura 5 — Interface para gerenciamento de entidades.

O Criacao: Modal? para criar novas entidades definindo ID, tipo e atributos.

[ Visualizagdo: Pagina de detalhes (EntityDetails.tsx) mostrando todos os atri-

butos de uma entidade especifica, com histoérico visual através de graficos.
1 Edicao: Modal para modificar valores de atributos existentes.

1 Exclusao: Remocao de entidades com confirmacao.

3.4.3 Gerenciamento de Dispositivos IoT

A pégina de dispositivos (Devices.tsx), Figura 6, implementa o registro e gerencia-

mento de dispositivos através do IoT Agent JSON, atendendo aos requisitos RFO1, RF02
e RF03:

0 Registro de Dispositivos: Modal (RegisterDeviceModal.tsx) que permite con-
figurar:

— ID do dispositivo
— ID e tipo da entidade associada

— Atributos do tipo sensor (para leitura de dados)

2 Modal (ou janela modal) é um elemento de interface que aparece sobreposto & pagina principal,

exigindo interagdo do usudrio antes de retornar ao contetido subjacente. E comumente utilizado para
formularios, confirmagoes e didlogos que requerem atencao imediata.
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£ Fiware Dashboard

il Dashboard

@ Entidades

¥ Dispositivos

§  Atuadores

Servigos loT

Subscriptions

B Gerenciamento Dispositivos loT

Dispositivos Registrados (5)

Device ID

sensor_temp_001

atuador_001

sensor_hum_001

sensor_co2_001

sensor_presence

Entity Name

Sensorisensor_temp_001

Actuatoratuador_001

Sensorsensor_hum_001

Sensorisensor_co2_001

Sensorsensor_presence

Entity Type

Protocol

+  Registrar Dispositivo Is

</ Simular Dados

</ Simular Dados

< Simular Dados

</ Simular Dados

Figura 6 — Interface para gerenciamento de dispositivos IoT.

— Atributos do tipo command (para controle de atuadores)

— Configuragoes de transporte (protocolo, endpoint)

Atualizar

Agdes

(1 Listagem de Dispositivos: Tabela com todos os dispositivos registrados, mos-

trando suas configuragoes e entidades associadas.

1 Envio de Dados de Sensores: Modal (SendSensorDataModal.tsx), ilustrado na

Figura 7, que permite simular o envio de dados de sensores através do endpoint do
[oT Agent (RF04), demonstrando o fluxo completo de dados desde o dispositivo até
o Orion Context Broker.

1 Exclusao de Dispositivos: Remocao de dispositivos do IoT Agent.

3.4.4 Controle de Atuadores

A pégina de atuadores (Actuators.tsx), ilustrado na Figura 8, implementa o requisito

RF09, oferecendo controle manual de dispositivos atuadores:

1 Listagem de Atuadores: Filtra e exibe apenas entidades que possuem atributos

do tipo command, ou seja, atuadores controlaveis.

1 Estatisticas: Cards mostrando o nimero total de atuadores, o niimero total de

comandos disponiveis, e tipos diferentes de atuadores.
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Simulagao Automatica de Sensor

Configure e inicie uma simulagio continua de dados do sensor

Device ID *

Parametros do Sensor * + Adicionar
Chave (key)
t

Valor Minimo
20

Chave (key)
h

Valor Minimo
50
Intervalo entre leituras (segundos)
s
Tempo de espera entre cada envio de dados

Informagges:
+ O dad

« A simulagdo cor
- Exemplo de formato:

Figura 7 — Modal de envio de dados de sensores.

S
©  Fiware Dashboard

Gerenciamento
] Atuadores o

Gerencie e controle seus dispositivos atuadores
fal Dashboard
Total de Atuadores % Total de Comandos ¥ Tipos. [0)

@ Entidades

o 1 1
¥ Dispositivos Dispositvos com comandos Comandos disponiveis Tipos diferentes
4 Atuadores

Atuadores Registrados
% Senvigos loT

D Tipo Comandos Agses

£ Subscriptions
nstoatador o == —

Figura 8 — Interface para visualizagdo dos atuadores presentes no sistema.

1 Modal de Controle (ActuatorControlModal.tsx): Interface para acionamento

de comandos, permitindo:

— Selecao do comando a ser executado
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— Definigao do valor a ser enviado (texto livre ou JSON)
— Envio do comando através do IoT Agent

— Visualizagao da resposta do comando

(1 Visualizacao de Status: Exibe o estado atual de cada atuador baseado nos atri-

butos _status e _info criados pelo Orion apés execucao de comandos.

3.4.5 Sistema de Automacao e Monitoramento

& Fiware Dashboard

Bt Gerenciamento Gerenciamento de Galpao 5 Awalizar
Configure regras, monitor tas e controle atuadores
4l Dashboard
Temperatura 8 Umidade I5) co, = Ocupagio
© Entidades
21.9°C 53.0% 926 ppm 10/100
¥ Dispositivos s e st ..
4 Atuadores
Controle Répido de Atuadores o Regras de Automagio @
SenvicosloT Acone atuadres manual anfigure thresholds para acionamen
. 5 @ Configurar Regras (1)
Subscriptions Actuator:atuador 001
Temperatura Alta [©)
Histérico de Alertas "

Sensores Ativos (4) Atuadores Disponiveis (1)

D Tipo Status D Tipo Status Comandos

Sensor:sensor_temp_001 Sensor Ativo Actuator:atuador_001 Actuator Ativo 1

Figura 9 — Sistema de automagao e monitoramento desenvolvido.

A pégina de automagdo (Automation.tsx), como pode ser visto na Figura 9, re-
presenta a funcionalidade central do sistema para gerenciamento de galpoes/centros de
eventos, implementando os requisitos RF10, RF11, RF12 e RF13. Esta pagina integra

todas as capacidades do sistema em uma interface unificada de monitoramento e controle.

3.4.5.1 Monitoramento em Tempo Real
O sistema coleta e apresenta continuamente as seguintes métricas ambientais e opera-

cionais:

[ Temperatura: Exibida em graus Celsius (°C), monitorada através de sensores

registrados no sistema.
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J Umidade: Apresentada em percentual (%), indicando a umidade relativa do ar no
ambiente.

1 CO,: Medida em partes por milhdo (ppm), com destaque visual quando ultrapassa

o limite de seguranca de 1000 ppm.

d Ocupacgao: Contagem de pessoas presentes no local versus capacidade maxima

definida (RF10), com indicacdo percentual e alertas visuais quando préximo ou
acima do limite.

Essas métricas sao apresentadas em cards na parte superior da pagina, com icones
representativos e cores indicativas do estado (normal, atengdo, critico). O sistema realiza
atualizagao automatica dos dados a cada segundo através de polling, garantindo que as

informagoes exibidas estejam sempre sincronizadas com o estado real do ambiente.

3.4.5.2 Sistema de Alertas Automaticos

£ Fiware Dashboard

B! Gerenciamento Gerenciamento de Galpao 5 Al
o Awalizar
Configure regras, monitore alertas e cont tuadores
gl Dashboard
Temperatura 3 Umidade & co, 2 Ocupagio
© Entidades
) 63.0°C 53.0% 926 ppm 10/100
¥ Dispositivos Dt ST, .. L e
4 Atuadores
Controle Répido de Atuadores o Regras de Automacio @
& Servicos loT Acione atua T ) e holds para acionamento automtico

Subscriptions Actuator:atuador_001 (EEY)

@ Configurar Regras (1)

Temperatura Alta ©
t> 60 — Aciona

Histérico de Alertas

£\ Temperatura Alta Marcar como lido

Sensores Ativos (4) Atuadores Disponiveis (1)

D Tipo Status. D Tipo Status Comandos

Figura 10 — Interface de gerenciamento para galpoes com alertas ativos
O sistema implementa um mecanismo robusto de geragio e gerenciamento de alertas
(RF12) (Fig.10), classificados em trés niveis de severidade:
1 Info: Alertas informativos sobre eventos do sistema.

d Warning: Alertas de atencdo quando métricas se aproximam de limites criticos.

1 Error: Alertas criticos quando limites de seguranca sao ultrapassados.

Os alertas sao gerados automaticamente nas seguintes situacoes:
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1. Capacidade do Galpao (RF10):

a Alerta de warning quando ocupacao > 90% da capacidade

A Alerta de error quando ocupacao > 100% da capacidade

2. Nivel de CO, (RF11):

A Alerta de error quando CO, > 1000 ppm

1 Mensagem especifica indicando necessidade de verificagao do sistema anti-incéndio
3. Regras Personalizadas:

1 Alertas gerados quando condig¢oes definidas pelo usuario sao atendidas

(J Baseados em thresholds configurdveis (RF13)

Para evitar saturagao do sistema e spam de notificagoes, foi implementado um meca-

nismo de cooldown® de 10 segundos entre alertas do mesmo tipo. Cada alerta inclui:

1 Titulo descritivo

(1 Mensagem detalhada com valores especificos
1 Timestamp de ocorréncia

O Indicador de leitura (lido/nao lido)

(1 Icone e cor correspondentes ao nivel de severidade

Os alertas sao exibidos em um card de histérico, com destaque para alertas criticos
nao lidos na parte superior da pagina. O sistema permite marcar alertas como lidos

individualmente e limpar alertas ja lidos.

3.4.5.3 Regras de Automacao

O sistema permite a configuracao de regras personalizadas para acionamento automa-
tico de atuadores (RF13), através de um modal dedicado (ThresholdRulesModal.tsx),

ilustrado na Figura 11. Cada regra possui os seguintes componentes:

1 Nome: Identificacao da regra.
1 Tipo de Entidade: Define quais entidades serao monitoradas.

1 Atributo: Especifica qual atributo serd verificado (ex.: temperatura, COs, ocupa-
¢ao).

Cooldown é um periodo de tempo de espera forgado entre execugdes consecutivas de uma mesma
acao, utilizado para prevenir sobrecarga do sistema e garantir que eventos sejam processados de forma
controlada.
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Configurar Regras de Automacéao
Defina thresholds para acionar automaticamente atuadores ou gerar
alertas

+ NovaRegra

Status  Nome Condiggo  Acdo Acdes

©  TemperatraAlta t>e0  Adonaratuador /B

) >

@® Exemplos de Regras:
« Temperatura > 30°C — Ligar diimatizador
* €O, > 1000 ppm — Acionar sistema de ventilagdo
* Umidade < 30% — Ligar umidificador
« Pessoas > 90 — Notificar sobre capacidade

[EUSEI 5  Salvar Todas as Alteragges

Figura 11 — Modal de gerenciamento de regras.

1 Operador: Define o tipo de comparagao (>, <, >=, <=, ==).
(1 Valor Limite: Threshold que dispara a regra.
1 Acao: Define o que fazer quando a condigao for atendida:

— Gerar alerta apenas

— Acionar atuador especifico

1 Atuador e Comando: Quando a ac¢ao é acionar atuador, especifica qual dispositivo

e qual comando executar.

0 Valor do Comando: Valor a ser enviado ao atuador (pode ser texto simples ou

JSON).

1 Estado: Habilitada ou desabilitada.

Exemplo de regra: “Se temperatura > 25°C, entdo acionar climatizador com comando
‘turn_on‘ e valor ‘ON*".
As regras sao avaliadas continuamente (a cada segundo) sobre todos os sensores cor-

respondentes. Quando uma condicao é atendida:

1. Um alerta é gerado e adicionado ao histérico

2. Se configurado, o comando ¢é enviado automaticamente ao atuador através da API
do IoT Agent

3. O timestamp do disparo é registrado para controle de cooldown
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4. Em caso de erro no envio do comando, um alerta adicional é gerado

As regras sao persistidas no localStorage do navegador, mantendo a configuracao

mesmo apos recarregar a pagina.

3.4.5.4 Controle Rapido de Atuadores

Além do acionamento automatico, a pagina de automagao oferece uma secao de con-
trole rapido que lista os principais atuadores do sistema com suas informagcoes de status

em tempo real. Para cada atuador, sao exibidos:

1 ID do atuador
0 Status atual (Ativo, Inativo, Pendente, Erro, Desconhecido)
(d Numero de comandos disponiveis

(d Botao de controle para abertura do modal de acionamento manual

O status do atuador é determinado analisando os atributos _info e _status da enti-
dade, que sao atualizados pelo Orion apds cada execucao de comando. O sistema mapeia
valores comuns (ON, OFF, ACTIVE, INACTIVE, etc.) para estados visuais consistentes

com cores e icones apropriados.

3.4.5.5 Visualizagdo de Sensores e Atuadores Ativos

Na parte inferior da pagina, duas tabelas apresentam:

[d Sensores Ativos: Lista todos os sensores detectados no sistema com seus tipos e

status operacional.

(d Atuadores Disponiveis: Lista todos os atuadores registrados com tipos, status e

numero de comandos.

Estas tabelas fornecem uma visao rapida da infraestrutura IoT disponivel e seu estado

de funcionamento.
3.4.6 Gerenciamento de Servicos e Assinaturas
O sistema também implementa paginas para configuracao avancada:

[ Servigos (Services.tsx): Permite criar e gerenciar servigos no IoT Agent, defi-

nindo configurages de grupo para dispositivos (RNF03), ilustrado na Figura 12.
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‘@

7]

L]

(J Assinaturas (Subscriptions.tsx): Implementa o gerenciamento de subscriptions
do Orion Context Broker, permitindo que sistemas externos sejam notificados de
mudancas em entidades especificas. Esta funcionalidade é essencial para integracao

do QuantumLeap, que se inscreve nas entidades para receber e persistir seus dados
histéricos (RF06), interface ilustrada na Figura 13.

Fiware Dashboard

! Gerenciamento i
Servn;os loT +  Criar Servigo S Atualizar
Gerencie os servigos configurados no loT Agent
Dashboard
@ 0 que sio Servigos loT?
Entidades s 01oT Agent interpreta dados de dispositivos. Cada servigo possui uma API fig o Orion Context Brok
Dispositivos
Servicos Registrados (1)
4 Atuadores
APl Key Entity Type Resource Context Broker Status Agdes
Servicos loT 4jggokgpepnvsb2uvasaedsoov Sensor t/json ity 10 Ativo ) 2]

@

=

Subscriptions
Como usar este servigo

1. Registre dispositivos
Va para a pégina de Dispositivos e registre

2. Envie dados dos dispositivos
Use a URL: POST httpi/localhost7896/iot/json?k=4jggokgpepnvsb2uvdsA0dSOovai=DEVICE ID

3. Visualize no Dashboard
As ent serdo criadas automaticamente no Orion com fipo "Sensor’

Figura 12 — Interface para gerenciamento de servicos.

Fiware Dashboard

Gerenciamento ipti
SUbsc"ptlons +  Criar Subscription o Atualizar
Gerencie notificagdes do Orion para servicos externos
Dashboard
£ 0 que sio Subscriptions?
Entidades Subscriptions notificam outros servigos quando entidades s3o criadas ou atualizadas. Par - m p tifique 0 Q Leap
Dispositivos
Subscriptions Ativas (1)
4 Atuadores
Notify QuantumLeap of sensor changes ( Atia ) &
Servios loT Entity Type:  Sensor

URL:  http://quantusleap-internal:8668/v2/notify

Subscriptions

2025-11-19T18:21:58.0002

Como funciona

1. Entidade ¢ atualizada: Quando um dispositivo envia dados, o Orion atualiza  entidade correspondente.
2. Subscription é acionadas O Orion verifica se ha subscriptions para aquele tipo de entidade.
3. Notificagéio enviada: O Orion envia os dados para a URL configurada (ex: QuantumLeap).

4. Dados armazenados: O QuantumLeap salva o histérico em séries temporais para gréficos.

Figura 13 — Interface para gerenciamento de assinaturas.
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3.5 Consideracoes Finais

Este capitulo apresentou o planejamento e desenvolvimento do sistema de gerenci-
amento inteligente baseado na plataforma FIWARE. Iniciou-se com o levantamento de
requisitos funcionais e nao-funcionais (Se¢ao 3.1), que estabeleceram as diretrizes para
a implementacao do protétipo. Em seguida, foram definidos os cendrios de aplicagao
(Segao 3.2), com foco principal no monitoramento de galpdes e centros de eventos, de-
monstrando como o sistema pode ser aplicado em contextos reais de cidades inteligentes.

A arquitetura do sistema (Segao 3.3) foi detalhada, evidenciando a integragao entre
os componentes FIWARE (backend) e a interface React (frontend), todos orquestrados
através de containers Docker. Por fim, as funcionalidades desenvolvidas (Se¢ao 3.4) foram
descritas de forma abrangente, incluindo dashboard de monitoramento, gerenciamento
de entidades e dispositivos [oT, controle de atuadores e, principalmente, o sistema de
automacao com regras configuraveis e alertas em tempo real.

O cédigo-fonte completo da implementagao, incluindo configuragdes Docker, scripts de
gerenciamento, cédigo do frontend React e documentagao técnica, esta disponivel publi-
camente em um repositério GitHub?, permitindo reprodutibilidade e facilitando futuras
extensoes do trabalho.

O proximo capitulo apresentara os resultados obtidos com a implementacgao do sistema,
incluindo testes de validacao dos requisitos, analise dos cendrios de uso e discussao sobre

as contribuicoes e limitagoes do protétipo desenvolvido.

4 Repositério do projeto: <https://github.com/rafa-tm/aplicacao_ fiware_tce>
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Capitulo 4

Resultados, Analise e Discussao

Neste capitulo, sdo apresentados os resultados obtidos através dos testes rea-
lizados e uma andalise critica sobre os desafios encontrados durante o desen-
volvimento. O capitulo estd organizado em duas se¢oes principais: resultados

obtidos (Seg¢io 4.1) e andlise e discussao (Segdo 4.2).

4.1 Resultados Obtidos

Esta secao apresenta os resultados praticos obtidos através da implementacao e testes
do sistema desenvolvido. Os testes foram realizados em ambiente local (R05), seguindo

cenarios de uso realistas para validacao das funcionalidades implementadas.

4.1.1 Ambiente de Testes
O sistema foi testado na seguinte configuragao:
1 Sistema Operacional: Linux Ubuntu 22.04 LTS
1 Docker: Versao 24.0.5
d Docker Compose: Versao 2.20.2
1 Node.js: Versao 20.9.0
1 Navegador: Google Chrome 120.0

J Resolugao de Tela: 1920x1080 (testes de responsividade também realizados em
768x1024 e 375x667)

Todos os componentes FIWARE foram inicializados com sucesso através do script

fiware-manager.sh, sem erros de inicializacao ou dependéncias faltantes.
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4.1.2 Cenario de Teste: Monitoramento de Evento

Para validacao completa do sistema, foi criado um cenério simulando o monitoramento

de um evento em um galpao. O cendrio incluiu:

4.1.2.1 Configuracgao Inicial

1. Registro de servigo IoT no IoT Agent com configuragdes padrao (API key, protocolo
JSON, endpoint de callback).

2. Registro de 4 dispositivos sensores:

[ Sensor de temperatura e umidade (sensor_temp_001)
[ Sensor de CO, (sensor_co2_001)

[ Sensor de presenga/contagem de pessoas (sensor_people_001)
3. Registro de 3 dispositivos atuadores:

0 Climatizador (actuator_climate_001) com comandos turn_on e turn_off
[ Exaustor (actuator_exhaust_001) com comandos start e stop

[ Sistema de alarme (actuator_alarm_001) com comandos activate e deactivate

4. Criacao de assinatura para persisténcia historica dos sensores no QuantumLeap.

4.1.2.2 Simulacao de Dados

Através da funcionalidade de envio de dados de sensores, foram simulados os seguintes
cenarios ao longo de 30 minutos:

Cenério 1 - Condi¢oes Normais (0-10 minutos):
1 Temperatura: 22°C

A Umidade: 60%

[ COy: 400 ppm

[ Pessoas: 30 de 100 (30% de ocupagao)

Cenario 2 - Aumento Gradual (10-20 minutos):
 Temperatura: 22°C — 28°C

O Umidade: 60% — 75%

d CO,y: 400 ppm — 800 ppm

[ Pessoas: 30 — 85 (85% de ocupagao)
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Cenério 3 - Condigdes Criticas (20-30 minutos):

1 Temperatura: 28°C — 32°C

0 Umidade: 75% — 80%

0 COg: 800 ppm — 1200 ppm (acima do limite de 1000 ppm)

O Pessoas: 85 — 110 (110% de ocupagao, acima da capacidade)

4.1.2.3 Regras de Automacao Configuradas

Para o teste, foram configuradas as seguintes regras:

1. Regra de Temperatura: Se temperatura > 26°C, acionar climatizador (comando

turn_on)
2. Regra de CO;: Se COy > 700 ppm, acionar exaustor (comando start)

3. Regra de Capacidade: Se pessoas > 95, gerar alerta

4.1.3 Resultados Observados
4.1.3.1 Funcionalidades do Dashboard

[d Os cards de resumo exibiram corretamente as estatisticas do sistema: 7 entidades
totais (3 sensores + 3 atuadores + 1 servigo), 3 tipos tinicos, e contagem adequada

de atributos.

1 O card de ultimas leituras atualizou em tempo real conforme novos dados foram

enviados aos sensores, mostrando os valores mais recentes de cada atributo.

1 Os graficos histoéricos foram gerados automaticamente para todos os atributos numé-
ricos dos sensores, permitindo visualizacao clara das tendéncias ao longo do tempo.

A consulta ao QuantumLeap retornou os dados corretamente formatados.

1 A tabela de entidades listou todas as entidades registradas com links funcionais para

suas paginas de detalhes.

4.1.3.2 Sistema de Alertas

Durante a execucao dos cenarios, o sistema gerou os seguintes alertas:

1. T = 12 min: Alerta de warning - “Regra de Temperatura: sensor_temp_ 001:

temperature = 26.5 > 26"
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2. T = 15 min: Alerta de warning - “Regra de CO,: sensor co2 001: CO2 = 750
> 700”7

3. T = 21 min: Alerta de warning - “Capacidade do Galpao: Ocupagao: 95/100

pessoas (Préoximo do limite)”

4. T = 23 min: Alerta de error - “Nivel Critico de COy: COs: 1050 ppm (Limite:

1000 ppm) - Sistema anti-incéndio deve ser verificado!”

5. T = 25 min: Alerta de error - “Capacidade do Galpao: Ocupagao: 110/100
pessoas (LIMITE ULTRAPASSADO!)”

Todos os alertas foram exibidos corretamente na interface, com cores e icones apro-
priados ao nivel de severidade. O mecanismo de cooldown funcionou adequadamente,

evitando duplicacao de alertas.

4.1.3.3 Acionamento Automatico de Atuadores

As regras de automagao funcionaram conforme esperado:

0 T = 12 min: Climatizador foi acionado automaticamente com comando turn_on.
O status do atuador na interface mudou de “Inativo” para “Ativo”. Logs do sistema

confirmaram o envio bem-sucedido do comando através do IoT Agent.

d T = 15 min: Exaustor foi acionado automaticamente com comando start. A

mudanca de status foi refletida imediatamente na interface.

O tempo de resposta entre a deteccao da condigcdo e o acionamento do atuador foi

inferior a 2 segundos em todos os casos, demonstrando eficiéncia do sistema de automacgao.

4.1.3.4 Controle Manual de Atuadores

O acionamento manual através do modal de controle foi testado para todos os atua-

dores:

1 Comandos foram enviados com sucesso ao loT Agent
1 O Orion Context Broker atualizou os atributos _status e _info das entidades
d O frontend refletiu as mudancas de estado em menos de 1 segundo

d Comandos com valores JSON complexos foram processados corretamente
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4.1.3.5 Visualizacdo de Dados Histéricos
Os graficos de séries temporais apresentaram corretamente:
(d Curva de crescimento da temperatura de 22°C a 32°C
[ Variacdo da umidade de 60% a 80%
 Aumento exponencial do CO5 de 400 ppm a 1200 ppm

1 Evolugao da ocupacao de 30 a 110 pessoas

Os graficos utilizaram escala temporal no eixo X e escala numérica adequada no eixo

Y, com linhas suaves e cores distintas para diferentes atributos.

4.1.4 Desempenho do Sistema

As seguintes medidas de desempenho foram observadas durante os testes:

(1 Laténcia de Atualizagao: Menos de um segundo entre envio de dados e atuali-

zagao na interface

(1 Tempo de Resposta da API: Média de 150ms para operagoes do Orion, 200ms

para QuantumLeap

(1 Uso de Recursos:

— Containers Docker: 1.5 GB de RAM total
— Frontend: Carregamento inicial em 500ms

— Navegador: 200 MB de RAM para a aplicagao

1 Polling: Atualizacdo a cada um segundo sem impacto perceptivel na performance

(1 Escalabilidade Testada: Sistema operou estavel com sete entidades e 100+ even-
tos de dados.

4.1.5 Interface do Usuario
A interface demonstrou boa usabilidade (RNF04), destacando-se:
[ layout responsivo, que funcionou adequadamente em diferentes resolugoes;
1 navegacao intuitiva entre as paginas através do menu lateral,
a feedback visual claro para agoes (loading, sucesso, erro);

[ cores e icones que facilitaram a identificacao rapida de estados e severidade;
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(d modais, que forneceram contexto apropriado sem sobrecarga de informacao; e

[ gréficos legiveis e informativos.

4.2 Analise e Discussao

Esta secao apresenta uma analise critica do processo de desenvolvimento, discutindo
os principais desafios encontrados, as solucoes adotadas, as limitacoes identificadas e as

licoes aprendidas ao longo do projeto.

4.2.1 Desafios Encontrados
4.2.1.1 Configuracao da Infraestrutura FIWARE

O primeiro grande desafio foi a configuracao adequada dos componentes FIWARE em

containers Docker. Especificamente:

(1 Comunicagao entre containers: Inicialmente, houve dificuldades na comunica-
¢ao entre o [oT Agent e o Orion Context Broker devido a configuracao incorreta de
hostnames na rede Docker. A solugdo adotada foi criar uma rede dedicada (fiware)

e utilizar os nomes dos servigos como hostnames nas variaveis de ambiente.

 CORS: O acesso aos endpoints FIWARE a partir do frontend resultou em erros
de CORS, uma vez que os componentes nao incluem cabecalhos CORS por pa-
drao. A solugao adotada foi adicionar um container Nginx como reverse proxy, con-
figurado para incluir os cabegalhos necesséarios (Access-Control-Allow-Origin,

Access-Control-Allow-Methods, etc.) em todas as respostas.

1 Persisténcia de dados: A configuracao inicial nao incluia volumes Docker, resul-
tando em perda de dados ao reiniciar os containers. Volumes foram adicionados

posteriormente para MongoDB e CrateDB, garantindo persisténcia.

4.2.1.2 Integracao IoT Agent - Orion

A integracao entre IoT Agent e Orion apresentou as seguintes complexidades:

1 Formato de dados: Foi necessario compreender exatamente o formato JSON es-
perado pelo IoT Agent para traducao adequada para NGSI. A documentacao oficial

foi consultada extensivamente.

(d Comandos de atuadores: A implementacao de comandos exigiu entendimento do
fluxo bidirecional: frontend — Orion — IoT Agent — dispositivo. Especialmente
desafiador foi entender como o Orion cria automaticamente atributos _status e

_info apds execucao de comandos.
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[ Assinaturas: A criacao de assinaturas para o QuantumLeap requereu compreensao
profunda do mecanismo de notificagoes do Orion, incluindo formato das notificagoes

e endpoint correto do QuantumULeap.

4.2.1.3 Dados Histéricos com QuantumLeap

A integracao com QuantumLeap para dados histéricos apresentou os seguintes desafios:

1 Formato de consulta: A API do QuantumLeap possui sintaxe especifica para
consultas de séries temporais, diferente da API do Orion. Foi necessario estudar a

documentacao e realizar testes para construir consultas corretas.

J Sincronizagao: Inicialmente, havia delay significativo (> 10 segundos) entre atu-
alizagdo no Orion e disponibilidade no QuantumLeap. A busca pela causa dessa
demora revelou que isto é comportamento normal devido ao modelo de assinaturas

e processamento assincrono.

[ Agregacoes: Para graficos com muitos pontos, consultas sem agregacao retorna-
vam volumes grandes de dados. Foi necessario implementar agregacoes temporais

(médias por minuto/hora) para otimizar performance.

4.2.1.4 Sistema de Automacao

A implementacao do sistema de automacao apresentou os seguintes desafios de projeto:

1 Polling vs WebSockets vs Mensageria: A escolha entre polling HTTP e Web-
Sockets para atualizagdo em tempo real foi considerada. Optou-se por polling de-
vido & simplicidade de implementacao e auséncia de suporte nativo a WebSockets
no Orion. Também foi levantada a possibilidade de utilizacao de mensageria (utili-
zando de RabbitM(Q ou Kafka), porém também descartou-se por complexidade de

implementacao e prazo.

1 Gerenciamento de alertas: Foi necessario implementar um mecanismo de cool-
down para evitar spam de alertas repetidos. A solugao utilizou useRef no React
para manter timestamps por tipo de alerta sem causar re-renderizacoes desnecessa-

rias.

(1 Avaliagao de regras: A avaliacao continua de regras poderia causar problemas de
performance. Otimizagoes incluiram uso de useMemo para filtrar sensores/atuadores

e verificagdo de habilitagdo de regras antes de avaliagao.
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4.2.2 Solucgoes Adotadas

As principais solugoes técnicas adotadas incluem:

1 Arquitetura de servicos: Criagdo de médulo services/api.ts que encapsula

toda comunicagao com FIWARE, facilitando manutencao e reutilizacao.

0 Hooks customizados: Desenvolvimento de hooks React (useFiwareEntities,

etc.) para gerenciar estado e logica de negdcio, promovendo reutilizagdo de cddigo.

O TypeScript: Uso extensivo de tipos e interfaces, o que garantiu seguranca em

tempo de desenvolvimento e facilitou refatoragoes.

1 Componentizagao: Separacao clara entre componentes de apresentagao e logica,

facilitando testes e manutencao.

[ LocalStorage: Para persisténcia de configuragoes do lado do cliente (regras de

automacao), evitando necessidade de backend adicional.

4.2.3 Limitacgoes Identificadas

Algumas limitacoes do sistema atual foram identificadas:

d Autenticacao: O sistema nao implementa autenticacdo ou autorizacao. Qualquer
usuario com acesso a URL pode controlar os dispositivos. Em ambiente de produgao,

seria necessario implementar camada de seguranga (RNFO05 prevé integracao futura).

1 Validagao de dados: Nao ha validacao robusta de dados de sensores. Valores
absurdos (temperatura = 1000°C) sao aceitos sem questionamento. Implementagao

de validacao de faixas de valores seria benéfica.

1 Persisténcia de regras: As regras de automacdo sdo armazenadas apenas no
localStorage, o que significa que sao especificas do navegador e nao compartilhadas

entre usuarios ou dispositivos.

(d Backend na arquitetura: Na versao desenvolvida para este trabalho foi realizado
uma comunicacao direta entre frontend e componentes da plataforma FIWARE,
sem a existencia de um backend. Para uma correta divisao de responsabilidades e
persisténcia de regras, seria necessario a inclusao e desenvolvimento de um backend
separado para a aplicacao e toda a logica relacionada ao cenario de gerenciamento

de galpao/centro de eventos.

1 Escalabilidade de graficos: Com muitas entidades (>100), a pagina de dashbo-
ard pode ficar sobrecarregada de graficos, impactando performance. Paginacao ou

virtualizacao seriam necessarias.
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[ Notificagoes: Alertas sao exibidos apenas na interface web. Nao ha integracao

com sistemas de notificagdo externa (email, SMS, push notifications).

(1 Histérico de comandos: Nao ha registro persistente de comandos executados
(manual ou automaticamente). Implementar auditoria seria importante para ambi-

entes de producao.

1 Simulagao de dispositivos: O sistema depende de envio manual de dados através
da interface. Nao ha simulador automatico de dispositivos, o que limitou testes de

longa duracao.

1 Ambiente local: A restrigaio R05 limita o acesso ao sistema. Implantacao (deploy-

ment) em nuvem com dominio piblico seria necessario para uso real.

4.2.4 Licoes Aprendidas e Comparagcao com Trabalho Anterior

O desenvolvimento deste projeto proporcionou aprendizados significativos. Adicional-
mente, é relevante contextualizar os resultados obtidos em relacao a um trabalho anterior
de objetivo similar desenvolvido por Citron (2025), que explorou a plataforma InterS-
City (Del Esposte et al., 2017) para desenvolvimento de aplicagbes de Cidades Inteligen-

tes.

4.2.4.1 Licoes Aprendidas no Presente Trabalho

1 Importancia do planejamento: O levantamento detalhado de requisitos no Ca-
pitulo 3 foi fundamental para manter o foco e evitar scope creep!. Sempre que
surgiram ideias de funcionalidades adicionais, a tabela de requisitos serviu como

referéncia para avaliar se a adigdo era necesséria.

1 Documentacgao é essencial: A complexidade da plataforma FIWARE exigiu con-
sulta constante a documentacao oficial. Componentes de cédigo aberto bem docu-

mentados facilitam significativamente a adocao e reduzem curva de aprendizado.

(1 Testes incrementais: Testar cada funcionalidade isoladamente antes de integracao
completa economizou tempo de depuracao. Um exemplo de teste isolado refere-se
a validagdo do envio de comandos através de curl antes de implementar interface

web.

1 Docker simplifica deployment: A containerizacao de todos os componentes faci-
litou enormemente o gerenciamento da infraestrutura. Um tnico comando (docker

compose up) inicializa todo o backend, tornando o projeto portavel e reproduzivel.

Scope creep (ou aumento descontrolado de escopo) é um fenémeno em gestao de projetos onde fun-
cionalidades e requisitos sao adicionados progressivamente além do escopo original, sem avaliagao
adequada de impacto em tempo, recursos e objetivos, comprometendo a conclusao do projeto.
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(1 Padroes facilitam integracao: O uso do padrao NGSI permitiu que compo-
nentes FIWARE de diferentes fornecedores (Orion da Telefénica, QuantumLeap da

Orchestracities) funcionassem juntos sem problemas de compatibilidade.

1 Frontend reativo melhora UX: A atualizagdo automatica da interface através de
polling (mesmo que simples) melhorou significativamente a experiéncia do usudrio,

dando sensacao de monitoramento em tempo real.

0 Trade-offs sdo inevitaveis: Diversas decisoes envolveram trade-offs (polling vs
WebSockets, localStorage vs backend, etc.). Aprender a avaliar prds e contras e

fazer escolhas pragmaticas foi uma habilidade desenvolvida.

4.2.4.2 Comparacao com Trabalho Anterior

O trabalho de Citron (2025) apresentou uma aplicagdo para monitoramento de tem-
peratura em estacoes de metrd utilizando a plataforma InterSCity. Ao comparar os dois
trabalhos, emergem insights relevantes sobre escolhas de plataformas e abordagens para

desenvolvimento de aplicagoes em Cidades Inteligentes.

Maturidade e Estabilidade das Plataformas:

Citron (2025) relatou desafios significativos com a estabilidade da plataforma InterS-
City, incluindo indisponibilidade frequente dos servigos e problemas com dependéncias de
pacotes (MongoDB, VirtualBox, Ruby) que geravam quebras de funcionamento. Em con-
traste, a plataforma FIWARE demonstrou maior maturidade e estabilidade, com desafios
concentrados principalmente em configuracao inicial e integracao entre componentes, mas

nao em instabilidade dos servigos.

Escopo e Complexidade das Aplicagoes:

Enquanto o trabalho de Citron focou primariamente em monitoramento de tempe-
ratura com sistema de alertas (7 categorias), o presente trabalho expandiu significati-
vamente o escopo para incluir multiplos tipos de sensores (temperatura, umidade, CO,,
presenca), atuadores controlaveis (climatizador, exaustor, alarme), e um sistema completo
de automagao baseado em regras configuraveis. Esta diferenca de escopo reflete tanto as

capacidades das plataformas quanto os objetivos especificos de cada projeto.

Arquitetura e Infraestrutura:

A arquitetura do presente trabalho é substancialmente mais complexa, utilizando mul-
tiplos microservigos FIWARE (Orion Context Broker, IoT Agent JSON, QuantumLeap,
CrateDB, MongoDB, Nginx) em compara¢ao com a estrutura mais simples do trabalho
de Citron (3 componentes principais: criagao de sensores, geracao de dados, e interface).
Esta complexidade adicional, embora exigindo maior esfor¢o de configuracao inicial, pro-
porcionou funcionalidades avangadas como persisténcia robusta de séries temporais e ca-

pacidades de automacao.
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Persisténcia e Gerenciamento de Dados:

Uma limitagao critica identificada por Citron foi a impossibilidade de deletar dados de
recursos na InterSCity, com espago de armazenamento limitado e sem opgoes de limpeza.
O presente trabalho, utilizando QuantumLeap com TimescaleDB, ofereceu solu¢ao mais
robusta para armazenamento e consulta de dados histéricos, demonstrando a maturidade

do ecossistema FIWARE para aplicacoes que demandam analise temporal.

Funcionalidades Implementadas:

O trabalho de Citron concentrou-se em visualizacao de dados e geracao de alertas. O
presente trabalho expandiu estas capacidades incluindo: controle bidirecional de atuado-
res, sistema de automacao com regras configuraveis, multiplas interfaces especializadas
(Dashboard, Entidades, Dispositivos, Atuadores, Automagao), e integragdo com dados
historicos para analise temporal. Esta expansao de funcionalidades demonstra o poten-

cial da plataforma FIWARE para sistemas mais complexos de gerenciamento urbano.

Desafios Técnicos Especificos:

Ambos os trabalhos enfrentaram desafios relacionados a complexidade inerente de
plataformas para Cidades Inteligentes. No entanto, os desafios diferiram em natureza:
Citron enfrentou principalmente problemas de instabilidade da plataforma, enquanto o
presente trabalho lidou com desafios de configuracao e integragao de multiplos compo-
nentes (CORS, comunicagao entre containers, formato de dados IoT, sincronizagao entre

servicos).

Aprendizados Convergentes:

Apesar das diferencas de plataforma e escopo, ambos os trabalhos convergiram em
licoes fundamentais: a importancia do planejamento detalhado para evitar scope creep, a
necessidade de documentagao abrangente para plataformas complexas, o valor de testes
incrementais, e a relevancia da containerizacao (Docker) para facilitar deployment e re-
produtibilidade. Estas licoes transcendem escolhas tecnolégicas especificas e representam

boas praticas gerais para desenvolvimento de sistemas [oT.

Escolha de Plataforma:

A comparagao sugere que a escolha entre InterSCity e FIWARE deve considerar o
trade-off entre simplicidade e capacidades. A InterSCity pode ser adequada para pro-
totipagem rapida e projetos de menor escopo, especialmente em contextos académicos
brasileiros. A FIWARE, por sua vez, demonstrou ser mais apropriada para sistemas
de producao que demandam maior robustez, escalabilidade, e funcionalidades avancadas
como automagcao e analise historica complexa.

Estes aprendizados, combinados com as limitagoes identificadas em ambos os traba-
lhos, fornecem direcionamento valioso para aprimoramentos futuros e orientagoes para

projetos similares que utilizem plataformas de cédigo aberto em contextos de Cidades
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Inteligentes. As consideracoes sobre possiveis extensoes e melhorias do trabalho sao apre-

sentadas no Capitulo 5.

4.3 Consideracoes Finais

Este capitulo apresentou os resultados obtidos com a implementagao do sistema de
gerenciamento inteligente baseado em FIWARE e uma anélise critica do processo de
desenvolvimento. A Segao 4.1 detalhou os testes em cendrio realista de monitoramento de
galpao, validando o funcionamento das funcionalidades implementadas e o atendimento
aos requisitos estabelecidos no Capitulo 3, com destaque para o sistema de automacao
que respondeu em menos de 2 segundos.

A Secao 4.2 apresentou os desafios técnicos enfrentados, as solugoes adotadas, as li-
mitagoes identificadas, as licbes aprendidas e uma comparacao com trabalho anterior de
Citron (2025) que utilizou a plataforma InterSCity. A comparacdo revelou que, enquanto
a InterSCity é adequada para prototipagem académica, a FIWARE demonstrou maior
robustez para sistemas que demandam automacado avancada e persisténcia confiavel de
dados histéricos. Ambos os trabalhos convergiram em ligoes sobre planejamento, docu-
mentacao, testes incrementais e containerizacao.

As limitagoes identificadas apontam caminhos para evolucdo do sistema, e as ligoes
aprendidas fornecem direcionamento para projetos similares em contextos de Cidades
Inteligentes. O préximo capitulo apresenta as conclusoes do trabalho, sintetizando as

contribuigoes alcancadas e propondo direcionamentos para trabalhos futuros.
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Capitulo 5

Conclusao

Este capitulo apresenta as consideragoes finais do trabalho desenvolvido, com
destaque para os objetivos alcangados e contribuicoes obtidas (Se¢do 5.1), as li-

mitagoes identificadas (Se¢io 5.2) e os trabalhos futuros sugeridos (Segio 5.3).

5.1 Objetivos e Contribuicoes

O objetivo principal deste Trabalho de Conclusao de Curso foi investigar e demonstrar,
através de uma abordagem pratica, como a plataforma FIWARE pode ser aplicada no
desenvolvimento de aplicag¢oes inteligentes voltadas ao contexto de Cidades Inteligentes.
Este objetivo foi alcancado através da implementacdo de um prototipo funcional que
simula o monitoramento e controle inteligente de um galpao de eventos.

Conforme estabelecido na Segao 1.2, os objetivos especificos, com as contribui¢oes

associadas, foram:

1. Construir um protétipo funcional e replicavel: Foi desenvolvido um sistema
completo integrando sensores IoT (temperatura, umidade, CO,, ocupagdo) e atu-
adores (climatizador, exaustor, alarme), comunicando-se através dos componentes
FIWARE (Orion Context Broker, IoT Agent JSON e QuantumLeap). O sistema
pode servir como base para projetos similares, com codigo disponivel em repositério

GitHub! e configuracoes Docker que facilitam reproducao do ambiente.

2. Realizar analise aprofundada da arquitetura FIWARE: O trabalho explo-
rou a estrutura modular da FIWARE, documentando detalhadamente o processo
de integracao entre componentes, incluindo configuragoes especificas, formato de
requisigoes e estrutura de dados - conhecimento que nao é facilmente encontrado de

forma consolidada na documentacao oficial (Capitulos 2 e 3).

L <https://github.com/rafaelturytec/tcc-fiware-smart-city>
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3. Avaliar escalabilidade e interoperabilidade: Através dos testes realizados (Ca-
pitulo 4), verificou-se que a arquitetura FIWARE suporta adi¢ao incremental de
dispositivos e integracao com diferentes tecnologias. Os dados de performance apre-
sentados (laténcia, uso de recursos) fornecem referéncias quantitativas para dimen-

sionamento de projetos similares.

4. Documentar desafios e solugoes: A Secdo 4.2 apresenta discussao detalhada
dos desafios encontrados (configuracao de containers, CORS via Nginx, gestao de
assinaturas QuantumLeap, implementacao de regras de automagao) e as solugdes
adotadas, oferecendo orientagoes praticas para desenvolvedores que enfrentarao pro-

blemas similares em projetos futuros.

5. Propor diretrizes e boas praticas: Foram sistematizadas recomendacoes pra-
ticas que podem servir de referéncia para desenvolvedores em iniciativas similares,
incluindo analise critica de vantagens, limitacoes e trade-offs da plataforma, com-

plementando a literatura que frequentemente foca apenas aspectos positivos.

6. Validar através de cenarios de teste: A validacao foi realizada através de cena-
rios de uso realistas (Secao 4.1), demonstrando que todos os requisitos funcionais e
nao funcionais foram atendidos. A sistematizagao de requisitos (Tabela 1) e o ma-
peamento de cendrios (Tabela 2) demonstram abordagem metodolégica que pode

ser aplicada em outros contextos.

Adicionalmente, o sistema implementa automagao configuravel pelo usuario (RF13),
permitindo adaptagao a diferentes cenarios sem modificacdo de cddigo - contribuicao
significativa para flexibilidade operacional.

Todos os objetivos foram cumpridos, demonstrando que a FIWARE ¢é uma plataforma
viavel, robusta e adequada para desenvolvimento de solugoes de Cidades Inteligentes,
desde que sejam compreendidas suas particularidades e adotadas praticas apropriadas de

configuragao e integracao.

5.2 Limitacoes do Trabalho

Apesar dos resultados obtidos, este trabalho apresenta algumas limitagoes que devem
ser reconhecidas. As limitagoes técnicas especificas da implementagao (autenticagao, va-
lidacao de dados, persisténcia de regras, escalabilidade de graficos, notifica¢oes, historico
de comandos) foram detalhadas na Secao 4.2. Aqui sao destacadas limitagoes de escopo

e metodoldgicas mais gerais:
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5.2.1 Limitacoes de Escopo

1 Simulagao de dispositivos: O sistema opera com dados simulados enviados manu-
almente através da interface web, nao havendo integracao com sensores e atuadores
fisicos reais. Embora isto nao invalide a arquitetura proposta, testes com hardware
real poderiam revelar desafios adicionais de laténcia, confiabilidade de comunicagao

e consumo de energia.

1 Cenario tnico: O desenvolvimento focou especificamente no contexto de galpdes
(ou centros) de eventos. Embora a arquitetura seja adaptével, a validagao em outros

dominios (trafego urbano, gestao energética, etc.) estd fora do escopo deste trabalho.

(4 Ambiente local e de desenvolvimento: Conforme restricado R05, o sistema foi
desenvolvido e testado exclusivamente em ambiente local, sem implementacao de
mecanismos de autenticacao ou seguranca adequados para produc¢ao. Implantagao
em nuvem ou ambiente de producao demandaria consideragoes adicionais de confi-

guragao, seguranca, escalabilidade e controle de acesso.

5.2.2 Limitacoes Metodolégicas

(d Validagdo com usuarios reais: O sistema nao foi testado com usuarios finais
(administradores de eventos, operadores de seguranga, etc.), limitando a avaliagao

de usabilidade a critérios técnicos e observagao do desenvolvedor.

(1 Testes de carga limitados: Embora testes preliminares com 7 entidades simuladas
tenham sido realizados, nao houve validagao em escala de centenas ou milhares de

dispositivos.

J Anilise de longo prazo: Os testes foram realizados em periodos curtos (até
30 minutos), nao havendo dados sobre comportamento do sistema em operagao

continua por dias ou semanas.

Estas limitacoes nao comprometem a validade das conclusoes apresentadas, mas indi-

cam areas onde trabalhos futuros poderiam expandir e aprofundar a pesquisa.

5.3 Trabalhos Futuros

Com base nas limitagoes identificadas e nos aprendizados obtidos durante o desenvol-

vimento, diversas dire¢oes para trabalhos futuros sdo propostas:
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5.3.1 Extensoes do Protoétipo

1 Integragdo com hardware real: Implementar integragdo com sensores e atuado-
res fisicos utilizando plataformas como ESP32, Arduino ou Raspberry Pi, validando

a arquitetura em ambiente com dispositivos reais.

(d Autenticacado e autorizacao: Integrar sistema de login com JWT ou OAuth2,
incluindo controle de acesso baseado em papéis (administrador, operador, visuali-

zador), essencial para ambientes de produgcao.

(1 Backend proéprio: Desenvolver API REST propria para persisténcia de configura-
goes (regras, dashboards personalizados) e auditoria de ages, complementando os
componentes FIWARE.

[ Notificagoes externas: Implementar integragao com servigos de email (SendGrid,
AWS SES) e/ou push notifications para alertas criticos, permitindo notificagao pro-

ativa para operadores, mesmo quando nao estao visualizando o dashboard.

0 Aplicativo mobile: Desenvolver aplicativo nativo (React Native) para monitora-

mento e controle via smartphone, ampliando a acessibilidade do sistema.

5.3.2 Melhorias Arquiteturais

(1 WebSockets ou mensageria para atualizacdo em tempo real: Substituir o
uso de polling por WebSockets ou Server-Sent Events, garantindo uma comunicagao
mais eficiente e verdadeiramente em tempo real. Avaliar a ado¢ao de uma arqui-
tetura baseada em mensageria, utilizando ferramentas como RabbitMQ ou Apache

Kafka, a fim de melhorar a escalabilidade e o desacoplamento do sistema.

(d Dashboards personalizaveis: Permitir que usuarios criem dashboards customiza-

dos, selecionando widgets e métricas de interesse através de interface drag-and-drop.

(A Virtualizacao de listas: Implementar virtualizacdo para renderizacao eficiente de
grandes listas de graficos e entidades, melhorando performance com muitas entida-
des.

[ Cache inteligente: Implementar camada de cache (Redis) para reduzir carga no

Orion e QuantumLeap em cendrios de alto volume de consultas.

5.3.3 Analise Avancada de Dados

(d Machine Learning: Implementar modelos de ML para:

— Predicao de tendéncias (previsao de ocupagao baseada em histérico)
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— Detec¢ao de anomalias (sensor com comportamento anormal)

— Otimizacao automatica de thresholds baseada em padroes histéricos

0 Relatérios automatizados: Geragao automatica de relatérios periddicos (diario,

semanal, mensal) com estatisticas e insights sobre operagao do sistema.

(1 Andlise preditiva: Utilizar dados histéricos para identificar padroes e antecipar

problemas antes que ocorram.

5.3.4 Expansao de Dominios

(d Outros contextos urbanos: Adaptar sistema para:

— Gestao de trafego e estacionamentos inteligentes

Monitoramento ambiental urbano (qualidade do ar, ruido)
— Iluminacgao publica adaptativa
— Gestao de residuos urbanos

1 Integracdo multi-dominio: Desenvolver plataforma unificada integrando multi-

plos dominios de Cidade Inteligente em um tnico sistema de gestao.

5.3.5 Validacao e Testes

(1 Testes com usudrios reais: Conduzir estudos de usabilidade com administradores

de eventos e operadores de seguranca para avaliar interface e funcionalidades.

1 Testes de carga: Realizar testes sistematicos de performance com centenas ou

milhares de dispositivos simulados, identificando limites de escalabilidade.

1 Implantacdo em produgao: Publicar sistema em plataforma de nuvem (AWS,

Azure, GCP) com dominio ptblico e certificado SSL, validando em ambiente real.

(1 Testes automatizados: Implementar suite de testes unitarios, de integragdo e

end-to-end para garantir qualidade e facilitar manutencao.

5.3.6 Pesquisa Académica

1 Comparacgao de plataformas IoT: Realizar estudo comparativo entre FIWARE
e outras plataformas [oT (AWS IoT, Azure IoT Hub, ThingWorx) em critérios de

performance, custo, facilidade de uso e escalabilidade.

(1 Andlise de seguranca aprofundada: Conduzir analise sistemética de vulnerabi-
lidades e propor arquitetura de seguranca robusta para implantacao em ambientes

criticos.
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1 Estudo de caso longitudinal: Acompanhar implantacdo do sistema em ambi-
ente real por periodo prolongado, documentando desafios operacionais e beneficios

observados.
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