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RESUMO

O ambiente TEV (Teaching Environment for Virtuoso) ¢ um
conjunto de ferramentas de ensino que suportam as fases de andlise, projeto,
implementagdo, depuracdo e testes de aplicacdes de tempo real que sdo
executadas usando o kernel Virtuoso (Virtual Single Processor Programming
System). Tal ambiente permite ao projetista da aplicacao definir graficamente suas
estruturas de dados através de um editor, escrever o cddigo em linguagem C das
suas tarefas e fungdes e, por fim, gerar os arquivos necessarios para sua
compilacdo. Estas facilidades resolvem grande parte dos problemas encontrados
na geragdao de aplicagdes de tempo real, porém, as mesmas ndo dao suporte a
aplicacdes distribuidas. O objetivo deste trabalho de mestrado ¢ a modelagem e
implementagdo de uma API (Application Programming Interface), baseada na pilha
de protocolos TCP/IP, para ser utilizada em conjunto com o ambiente TEV de
forma a prover funcionalidades relacionadas com a geracao de aplicagdes de
tempo real em uma estrutura de rede, bem como tratar problemas originados pela
transparéncia existente na comunicacao entre os protocolos e os processos destas
aplicagdes. A partir desta API foi desenvolvido um gerador, denominado AGAD
(Ambiente para Geracao de Aplicagdes Distribuidas), para ser utilizado na
implementagdo e monitoracdo das tarefas envolvidas com a comunicacdo. Este
trabalho apresenta a modelagem da API, sua utilizagdo na constru¢do da

ferramenta AGAD e a integracdo desta com o TEV.



ABSTRACT

The TEV (Teaching Environment for Virtuoso) environment is a
set of teaching tools that support the phases of analysis, design, implementation,
depuration and test of real-time applications which are executed using the
Virtuoso (Virtual Single Processor Programming System) kernel. This
environment allows the application designer to graphically define the application
data structures through an editor, write the C language code of the tasks and
functions of the application and, finally, generate the necessary files to compile
the application. These facilities solve most of the problems while generating of
real-time applications, however, they do not support distributed applications. This
master research aims at modeling and implementing an API (Application
Programming Interface), based on TCP/IP protocols, to be used together with the
TEV environment in order to provide some functionality related to real-time
application generation on a network structure as well as to deal with some
problems related to transparency in the communication between the protocols and
the application processes. Based on this API, a generator, called AGAD, was
developed to be used in the implementation and monitoring of the tasks involved
with the communication. This work presents the API modeling, its utilization on

the creation of the AGAD and the integration of the with TEV.
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Capitulo 1
INTRODUCAO

1.1 Motivacao

No ambiente institucional tradicional, o processo de ensino-
aprendizagem ¢ projetado, gerenciado e implementado pelo professor, enquanto
que em um ambiente institucional distribuido, este processo deve ser projetado
pelo professor e gerenciado por um software, podendo ser compartilhado por
professores, alunos e outras entidades, como editores e provedores de informacao.

Nos ultimos anos, os educadores testemunharam o rapido
desenvolvimento das redes de computadores, o melhoramento no poder de
processamento dos computadores pessoais € o0s avangos na tecnologia de
armazenamento magnético. Estes avangos tornaram o computador uma
ferramenta para o ensino, fornecendo meios novos e interativos para superar o
tempo e a distancia. As aplicacdes do computador no ensino encontram-se
divididas em quatro categorias [1]:

1) Instru¢do Assistida por Computador (Computer Attended Instruction - CAI):
consiste no uso do computador como uma ferramenta pedagdgica de
aprendizagem auto-suficiente para apresentar ligdes individuais e alcancar
objetivos educacionais especificos, mas limitados. Ha varios tipos de CAl,
incluindo: exercicios praticos, tutoriais, simulagdes e jogos e solucdo de
problemas;

2) Instru¢ao Gerenciada por Computador (Computer Managed Instruction -
CMI): fundamenta-se no uso da diversificagdo do computador, armazenagem
e capacidade de interacdo com o usudrio para organizar instru¢des e
acompanhar o progresso dos estudantes. A instru¢ao nao precisa ser devolvida
via computador, embora freqiientemente a CAl esteja combinada com a CMI,

3) Comunicagao Mediada por Computador (Computer Mediated Communication
- CMC): baseia-se no uso das aplicacdes do computador que facilitam a
comunica¢do. Exemplos incluem o correio eletronico, as videoconferéncias e

as instrucoes através de avisos eletronicos;



4) Multimidia Baseada em Computador (Computer Based Multimedia - CBM):
compde-se de ferramentas de computacdo poderosas, sofisticadas e flexiveis,
aspectos que tém despertado a ateng¢do de educadores nos ultimos anos. O
objetivo da multimidia baseada em computador ¢ integrar varias ferramentas
de voz, video e tecnologias de computagdo em um sistema de acesso simples.

Os estudos do Grupo de pesquisadores de Sistemas Distribuidos do
Programa de Pos-Graduagao em Ciéncia da Computagdo da Universidade Federal
de Sao Carlos (UFSCar), no uso do computador como auxiliar no ensino de
sistemas distribuidos, resultaram no desenvolvimento de ferramentas assistidas e
gerenciadas por computador, utilizadas para a geracdo do cddigo fonte de
sistemas paralelos de tempo real, executados com o suporte do kernel Virtuoso,
propriedade da empresa EONIC SYSTEMS, com a qual o Departamento de
Computagdo da UFSCar tem desenvolvido projetos conjuntos [13]. Essas
ferramentas auxiliam no ensino de sistemas distribuidos através da depuragdo de
erros e analise dos requisitos de tempo real. Fazem parte deste ambiente [10,11],
um Gerador de Programas Paralelos, um Analisador do Tempo de Execu¢do do
Pior Caso, um Analisador de Escalonamento ¢ um Depurador Paralelo.

O Gerador de Programas Paralelos, através de um modelo grafico
integrador de todas as ferramentas do ambiente visual, auxilia na geracdo do
cddigo fonte dos programas executados na maquina paralela através de grafos
onde sdo representadas as estruturas de dados do programa paralelo e as
operagdes de comunicacdo e sincronizagdo relacionadas a essas estruturas. No
entanto, esta ferramenta nao oferece recursos quando ocorre a necessidade de se
desenvolver programas que interajam entre si a partir de uma estrutura de rede,
haja visto que as primitivas do kernel ndo executam chamadas diretamente para os
protocolos. Levando-se em consideracdo que a ferramenta ¢ executada em uma
estrutura composta pelo Sistema Operacional Windows NT [14,19,22] e pela
pilha de protocolos TCP/IP [2,4], foi definido que seriam implementados alguns
componentes para serem utilizados em conjunto com a ferramenta TEV, que
comportassem todas as primitivas necessarias a comunicagdo entre as tarefas,
utilizando para isto as primitivas basicas do kernel Virtuoso [13], conforme

descritas no decorrer do levantamento bibliografico. Estes componentes deverdo



abranger, além do que foi definido acima, alguns critérios que possibilitem a
monitoragdo e verificacdo das etapas pertinentes & comunicagdo. Sendo assim,
foram estudados véarios conceitos relacionados com este projeto, tais como
protocolos TCP/IP, sistemas distribuidos, sockets, sistemas operacionais e

aplicagodes de tempo real.

1.2 Objetivos e Enfoques Utilizados para o Desenvolvimento do Projeto

1.2.1 Desenvolvimento de uma API para a Implementacio e Monitoracio de

Aplicacoes Cliente/Servidor

A API Network é manipulada pelo desenvolvedor de aplicagdes
baseadas no paradigma cliente/servidor como um conjunto de classes formadas
basicamente por estruturas de dados que tratam comunicagdo, execucdo de
codigo, processamento distribuido e monitoracdo de trdfego. Abaixo dessa
camada visivel ao desenvolvedor, existem classes que gerenciam o funcionamento

da API Network, com detalhes de implementacao transparentes aos usuarios.

1.2.2 Desenvolvimento do AGAD (Ambiente para Geracao de Aplicagoes
Distribuidas)

A partir da API Network, foi modelado o AGAD, um utilitario
responsavel pela geracdo de aplicagdes distribuidas baseadas no paradigma
cliente/servidor, que utilizam o mecanismo de comunicagao entre seus processos
denominado sockets. Integrado ao AGAD encontra-se um monitor de trafego
para ser utilizado na verificagdo das informagdes trafegadas através da captura de

pacotes na rede.

1.2.3 Integracao do AGAD com o TEV

Visando a integragdo das aplicacdes geradas a partir do AGAD

com as aplicagdes geradas a partir do TEV, foi estudado um modelo que



permitisse essa comunicacdo. Esse estudo foi feito buscando garantir as
funcionalides individuais de cada ambiente, permitindo que com isso eles possam

ser utilizados em conjunto ou em separado.

1.2.3 Suporte a Execuc¢ido de Aplicacoes Distribuidas

Esse trabalho visa facilitar a criagdo de aplicagdes que possam ser
distribuidas em diversos computadores conectados a uma rede. Através da API
Network, o desenvolvedor de programas cliente/servidor poderd especificar as
funcdes a serem utilizadas e definir em quais computadores estas aplicagdes serdo
executadas.

O suporte para a distribui¢ao de tarefas em processadores distintos
¢ uma extensdo adicionada ao kermel de tempo real Virtuoso, que trabalha
somente em placas paralelas de processamento dedicado e ndo em redes de
computadores. Esta caracteristica de distribuicdo foi implementada usando
sockets [3]. A opgdo por este mecanismo de comunicacdo deve-se a diminui¢ao
da laténcia do envio e recebimento de mensagens na rede proporcionadas por esta
abordagem, o que ¢ particularmente importante em sistemas de tempo real

executados sob este kernel [3,8,13].

1.2.4 Uso de Técnicas de Modelagem

Para a documentacdo deste projeto, utilizou-se a linguagem de
modelagem UML (Unifield Modeling Language) [16], que une as melhores
caracteristicas de varios métodos de modelagem, gerada através da ferramenta
Rational Rose [16]. Com a aplicacdo desta técnica de modelagem, buscou-se
eliminar erros no projeto da API Network, eliminar as ambigiiidades e, por fim,
documenta-la. Com isto, através de uma modelagem clara e concisa, procurou-se
modelar uma API na forma de um objeto de facil manipulagdo para estudos
futuros, possibilitando o aprendizado e a reusabilidade das técnicas desenvolvidas

neste projeto.



1.3 Resumo do Capitulo

Este capitulo demonstrou o interesse do grupo de Sistemas
Distribuidos e Paralelos no desenvolvimento de um projeto para a implementagao
de uma ferramenta para auxiliar na geracao de aplicagdes baseadas no paradigma
cliente/servidor e com conexdo via socket por ser este 0 mecanismo mais
adequado ao projeto por sua simplicidade e facilidade de implementacao.
Apresentou-se também, os objetivos ¢ enfoques utilizados para o
desenvolvimento deste trabalho de mestrado que visa a constru¢cdo de uma API
(Application Programming Interface) e sua utilizagdao na ferramenta denominada
AGAD (Ambiente para Geracdo de Aplicagdes Distribuidas), bem como, sua
integragdo com o TEV (Teaching Environment for Virtuoso), um ambiente
construido para o desenvolvimento de aplicagdes de tempo real sob o kernel
Virtuoso.

No préximo capitulo serdo descritos varios conceitos bdasicos e

fundamentais que foram necessarios para o desenvolvimento deste trabalho.



Capitulo 2
CONCEITOS FUNDAMENTAIS

2.1 Redes de Computadores

Uma Rede de Computadores ¢ formada por um conjunto de
moédulos processadores capazes de trocar informagdes e compartilhar recursos,
interligados por um sistema de comunicagdo. Este sistema ¢ constituido de um
arranjo topologico interligando os varios modulos processadores através de
enlaces fisicos e de um conjunto de regras com o fim de organizar a comunicagao.
Redes de computadores sdo ditas confinadas quando as distancias entre os
modulos processadores sao menores que alguns poucos metros. Redes Locais de
Computadores sdo sistemas cujas distancias entre os mddulos processadores se
enquadram na faixa de alguns poucos metros a alguns quildmetros. Sistemas cuja
dispersio ¢ maior do que alguns quilometros sdo chamadas Redes
Geograficamente Distribuidas [6,12].

As redes locais surgiram para viabilizar a troca e o
compartilhamento de informagdes e dispositivos periféricos, preservando a
independéncia das varias estagdes de processamento e permitindo a integracdo em
ambientes de trabalho cooperativo. Pode-se caracterizar uma rede local com
sendo uma rede que permite a interconexao de equipamentos de comunicagdo de
dados numa pequena regido, cujas distancias oscilem entre 100m e 25Km, embora
as limitagdes associadas as técnicas utilizadas em redes locais ndo imponham
limites a essas distancias. Outras caracteristicas tipicas encontradas e comumente
associadas a redes locais sdo: altas taxas de transmissdo e baixas taxas de erro;
outra caracteristica € que em geral, elas sdo de propriedade privada.

Quando a distancia de liga¢ao entre varios modulos processadores
comega a atingir distancias metropolitanas, chamamos esses sistemas nao mais de

rede locais, mas de Redes Metropolitanas (Metropolitan Area Networks - MAN).



Uma rede metropolitana apresenta caracteristicas semelhantes as redes
locais, sendo que as MANs em geral, cobrem distancias maiores que as LANs,
operando em velocidades maiores.

As Redes Geograficamente Distribuidas surgiram da necessidade de se
compartilhar recursos especializados por uma comunidade maior de usuarios
geograficamente dispersos. Por terem um custo de comunicagdo bastante elevado,
tais redes sdo em geral publicas, isto é, o sistema de comunicagdo, chamado sub-
rede de comunicagdo, ¢ mantido gerenciado e de propriedade publica. Face a
varias consideracdes em relagdo ao custo, a interligacao entre os diversos modulos
processadores em uma tal rede determinard a utilizacdo de um arranjo topoldgico
especifico e diferente daqueles utilizados em redes locais. Ainda por problemas de
custo, as velocidades de transmissdo empregadas sdo baixas: da ordem de
algumas dezenas de kilobits/segundo (embora alguns enlaces cheguem hoje a
velocidade de megabits/segundo). Por questdo de confiabilidade, caminhos

alternativos devem ser oferecidos de forma a interligar os diversos modulos.

2.2 Protocolos e 0o Modelo de Referéncia ISO/OSI

Um protocolo pode ser definido como um conjunto de regras e
procedimentos que regulamentam o processo de comunicagdo entre computadores
e aplicagdes em uma rede. Visando a padronizagdo dessas regras e procedimentos,
foi constituida pela ISO (International Standards Organization), em margo de
1977, um grupo de trabalho para estudar mecanismos que pudessem ser adotados
como padrdes na interconexdo de sistemas de computacdo. Inicialmente, foi
definida uma arquitetura geral denominada Modelo de Referéncia OSI (Open
System Interconection), para servir de base nas conexdes entre sistemas abertos
[6].

O modelo OSI possui sete camadas, conforme apresentado na
FIGURA 01. Cada camada especifica um grupo de tarefas da comunicagdo. A
norma descreve o escopo estrutural de cada camada e os requisitos para a

interface com as camadas adjacentes.
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FIGURA 01 — Camadas do Modelo de Referéncia OSI

A FIGURA 02 mostra que quando a mensagem passa da camada n
+1 para a camada n sdo acrescidos outros dados relevantes a camada n . Estes
dados sdo retirados quando a mensagem chega na camada de mesmo nivel na
estacdo destino. Estes acréscimos podem ser informagdes tais como: tipo da
mensagem, enderecos, tamanho da mensagem, codigo de deteccdo de erro, entre

outros.
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FIGURA 02 — Arquitetura de Protocolos em Camadas

O modelo ISO/OSI especifica todas as primitivas de comunicagdo
para que haja troca de mensagens entre as camadas [2,6]. Cada camada adiciona

um cabecgalho para que haja uma identificagdo na maquina destino.

2.3 Descrevendo a Familia de Protocolos TCP/IP

O modelo TCP/IP [2,4] ndo pertence ao modelo ISO/OSI, sendo
constituido basicamente por duas camadas: a camada de rede e a camada de
transporte. Tanto a camada de aplicacdo quanto a camada de interface de rede nao

possuem uma norma definida, devendo a camada de aplicacdo utilizar servigos da



camada de transporte a ser definida adiante, ¢ a camada de interface de rede
prover a interface dos diversos tipos de rede com o protocolo (promovendo em
conseqiiéncia a interoperacdo com as diversas arquiteturas de rede, Ethernet,

Token Ring, ATM, entre outras).

2.3.1 Camada de Interface de Rede

Também chamada camada de abstragdo de hardware, tem como
fungdo principal a interface do modelo TCP/IP com os diversos tipos de redes
(X.25, ATM, FDDI, Ethernet, Token Ring, Frame Relay, sistema de conexao
ponto-a-ponto SLIP, etc.). Como ha uma grande variedade de tecnologias de rede
que utilizam diferentes velocidades, protocolos e meios transmissao, esta camada
ndo ¢ normatizada pelo modelo, o que resulta numa das grandes virtudes do
modelo TCP/IP: a possibilidade de interconexdo e interoperagdo de redes

heterogéneas.

2.3.2 Camada de Rede (IP)

A camada de rede ¢ a primeira especificada no modelo. Também
conhecida como camada Internet, é responsavel pelo endere¢amento, roteamento
dos pacotes, controle de envio e recepgdo (erros, bufferizacdo, fragmentacao,
seqiiéncia, reconhecimento), entre outros.

Dentre os protocolos da Camada de Rede, destaca-se inicialmente o IP
(Internet Protocol), além do ARP, ICMP, RARP e dos protocolos de roteamento
(RIP ,IGP, OSPF, Hello, EGP ¢ GGP). A camada de rede ¢ uma camada nao
orientada 4 conexdo, portanto comunica-se através de datagramas. Mais

informagdes a respeito dos protocolos desta camada poderao ser obtidas adiante.

2.3.2.1 Internet Protocol (IP)

A fungdo basica do protocolo IP ¢ o transporte dos blocos de dados

por entre as sub-redes até chegar ao destinatario. Durante o trafego pelas sub-

redes, existem componentes denominados gateways, que encaminham o
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datagrama IP para outras sub-redes ou para o destinatario, se este fizer parte da
sub-rede a que o gateway estd conectado.

Por limitagdo tecnologica, algumas sub-redes tém capacidade apenas
para trafegar pacotes menores (volume de dados menor). Assim, o roteador
fragmenta o datagrama original em datagramas menores, que serdo restabelecidos

futuramente, quando possivel.

2.3.2.2 Internet Control Message Protocol (ICMP)

O protocolo ICMP ¢ utilizado para transmissdo de mensagens de
controle ou de ocorréncia de problemas. Utiliza o protocolo IP para o transporte
das mensagens. Geralmente as mensagens ICMP sdo geradas pelos gateways,
podendo também ser geradas pela estacdo destinataria.

No caso de problemas com datagramas enviados pela estagao de
origem, o ICMP inclui no seu datagrama de ocorréncias o cabecalho, além de 64
bits iniciais dos dados do datagrama IP que originou o erro.

As ocorréncias do ICMP podem ser:

1) Destinatario inacessivel;

2) Ajuste de fonte — Solicita a estacdo a reducdo da taxa de emissdo de
datagramas;

3) Redire¢do — Rota mais adequada para a estagdo destinatéria (para atualizagdo
da tabela de endereco dos roteadores);

4) Eco e Resposta de Eco;

5) Tempo excedido;

6) Problemas de parametros;

7) Marca de Tempo e Resposta a Marca de Tempo;

8) Solicitagdo de informacdes e Respostas de Informagdes;

9) Solicitagao de Mascara de enderego e Resposta & Mascara de Endereco.

2.3.2.3 Address Resolution Protocol (ARP)

Sao utilizados para o mapeamento dindmico do enderego IP. Quando

inicializadas, as estagdes nao possuem uma tabela de enderegos IP/fisico
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armazenada. Em vez disso, para cada endereco IP que ndo esteja na tabela do
roteador, o protocolo ARP manda uma solicitacdo via broadcast do enderego
fisico para o endereco IP determinado. O destinatario que tiver o enderego IP
informado responde & maquina solicitante, seu endereco fisico. Nessa ocasido,
tanto a tabela da maquina origem quanto a da maquina destinataria sao atualizadas

com oOS enderegos.

2.3.2.4 Reverse Address Resolution Protocol (RARP)

De forma inversa ao ARP, o RARP procura um endereco IP
relacionado a um enderego fisico determinado. Geralmente quem mais utiliza tal
protocolo sdo as estagdes de rede diskless que possuem apenas o endereco fisico,
durante o processo de inicializagao.

Para que o RARP funcione, ¢ necessario ao menos um servidor
RARP, que possui informacdes de mapeamento de todas as estacdes da rede.

Da mesma forma que o ARP, o RARP envia uma mensagem
broadcast solicitando o endereco IP. Serd pesquisado nas tabelas dos servidores o
endereco solicitado, sendo entdo devolvida uma mensagem RARP contendo a
informacao solicitada.

Caso haja mais de um servidor RARP, um deles ¢ determinado como
prioritario, onde serd feita a primeira pesquisa. Se dentro de um intervalo de

tempo nao houver respostas, outros servidores iniciardo a pesquisa.

2.3.2.5 Roteamento

E o processo de escolha do caminho pelo qual o pacote deve chegar a
estacdo destinataria. O roteamento pode ser direto ou indireto, conforme
detalhado abaixo:

1) Roteamento Direto: O roteamento direto ocorre quando a estagdo destinataria
do datagrama estd na mesma sub-rede fisica da estacdo origem. A checagem ¢

feita comparando-se o endere¢o IP do emissor e do destinatario constantes no
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datagrama IP. Nesse caso, o conteudo do datagrama recebe o endereco fisico
da estagdo e ¢ enviado diretamente pela mesma sub-rede;

2) Roteamento Indireto: No caso do roteamento indireto, o emissor deve enviar
para o gateway o datagrama com o endereco IP do destinatario. O gateway
verificara se o destinatdrio pertence a uma das sub-redes a ele conectadas e,
em caso positivo, enviard o pacote diretamente para a estacdo. Caso o gateway
ndo localize o destinatdrio como um membro de uma das sub-redes a ele
conectadas, ele enviara o pacote para outro gateway (de acordo com sua tabela
de roteamento), que verificard o mesmo, e assim por diante até encontrar o

destinatario ou terminar o tempo de vida do pacote.

2.3.3 Camada de Transporte

A camada de transporte ¢ uma camada fim-a-fim, isto ¢, uma entidade
desta camada no equipamento de origem, s6 se comunica com a sua entidade-par
do equipamento destinatario. E nesta camada que se faz o controle da conversagio
entre as aplicagdes intercomunicadas da rede.

A camada de transporte utiliza dois protocolos: o TCP ¢ o UDP. O
primeiro ¢ orientado a conexao e o segundo ¢ ndo-orientado a conexao. Ambos 0s
protocolos podem servir a mais de uma aplicagdo simultaneamente.

O acesso das aplicagdes a camada de transporte ¢ feito através de
portas que recebem um numero inteiro para cada tipo de aplicagdo, podendo
também tais portas serem criadas ao passo em que novas necessidades vao
surgindo com o desenvolvimento de novas aplicacdes.

A maneira como a camada de transporte transmite dados das vérias
aplicagdes simultaneas € por intermédio da multiplexagdo, onde varias mensagens
sdo repassadas para a camada de rede (especificamente ao protocolo IP) que se
encarregard de empacotd-las e mandar para uma ou mais interfaces de rede.
Chegando ao destinatario, o protocolo IP repassa para a camada de transporte que
demultiplexa para as portas (aplicagdes) especificas. A seguir serdo detalhados os

principais protocolos envolvidos nesta camada.
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2.3.3.1 Transmission Control Protocol (TCP)

E o protocolo TCP que faz a comunicagio fim-a-fim da rede. E

orientado a conexao e altamente confidvel, independente da qualidade de servicos

das sub-redes que servem de caminho. Para a confiabilidade de transmissao,

garante a entrega das informagdes na seqiiéncia em que lhe foi fornecida, sem

perda nem duplicacdo. Principais fungdes :

1)

2)

3)

4)

5)

6)

7)

8)

Transferéncia de dados — Através de mensagens de tamanho variavel em full-
duplex;

Transferéncia de dados urgentes — Informacgdes de controle, por exemplo;
Estabelecimento e liberacdo de conexdo — Antes e depois das transferéncias
de dados, através de um mecanismo chamado three-way-handshake;
Multiplexacao: As mensagens de cada aplicacdo simultanea sao multiplexadas
para repasse ao IP. Ao chegar ao destino, o TCP demultiplexa as mensagens
para as aplicacdes destinatarias;

Segmentacdo: Quando o tamanho do pacote IP ndo suporta o tamanho do dado
a ser transmitido, o TCP segmenta (mantendo a ordem) para posterior
remontagem na maquina destinataria;

Controle do fluxo: Através de um sistema de buferizacdo denominada janela
deslizante, o TCP envia uma série de pacotes sem aguardar o reconhecimento
de cada um deles. Na medida em que recebe o reconhecimento de cada bloco
enviado, atualiza o buffer (caso o reconhecimento seja positivo) ou reenvia
(caso o reconhecimento seja negativo ou ndo reconhecimento apds um
timeout);

Controle de erros: Além da numeragdo dos segmentos transmitidos, vai junto
com o header uma soma verificadora dos dados transmitidos (checksum),
assim o destinatario verifica a soma com o calculo dos dados recebidos;
Precedéncia e seguranca: Os niveis de seguran¢a e precedéncia sdo utilizados

para tratamento de dados durante a transmissao.
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2.3.3.2 User Datagram Protocol (UDP)

O UDP ¢ um protocolo mais rapido do que o TCP, pelo fato de ndo
verificar o reconhecimento das mensagens enviadas. Por este mesmo motivo, nao
¢ confidvel como o TCP.

O protocolo ¢ ndo-orientado a conexdo além de ndo prover muitas
fungdes: ndo controla o fluxo podendo os datagramas serem transmitidos fora de
seqiiéncia ou, até mesmo, ndo chegarem ao destinatario. Opcionalmente pode
conter um campo checksum, sendo que os datagramas que apresentarem
divergéncia nesse campo no destino, serdo descartados, cabendo a aplicagdo

recupera-los.

2.3.4 Camada de Aplicacao

E formada pelos protocolos utilizados pelas diversas aplicagdes do
modelo TCP/IP. Esta camada ndo possui um padrdo comum. O padrio estabelece-
se para cada aplicagdo, isto é, o FTP e o TELNET possuem seu proprio protocolo,
bem como o SNMP, GOPHER, DNS, etc.

E na camada de aplicagio que se estabelece o tratamento das
diferengas entre representagdo de formato de dados. O enderecamento da
aplicagdo na rede ¢ provido através da utilizacdo de portas para comunicagdo com
a camada de transporte. Para cada aplicagdo existe uma porta predeterminada.

As aplicagdes, no modelo TCP/IP, ndo possuem uma padronizagdo
comum. Cada uma possui um RFC (Request for Comment) proprio. O
enderecamento das aplicagdes € feito através de portas (chamadas padronizadas
aos servigos dos protocolos TCP e UDP), por onde sdao passados as mensagens.
Como ja mencionado, ¢ na camada de Aplicacdo que se trata a compatibilidade
entre os diversos formatos representados pelos variados tipos de estagcdes da rede.

A comunicagdo entre as maquinas da rede € possibilitada através de
primitivas de acesso das camadas UDP e TCP. Estas primitivas estdao detalhadas

mais adiante.
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2.3.5 Endere¢camento

O enderecamento de datagramas no modelo TCP/IP ¢ implementado
pela camada de rede (IP). Uma das informag¢des de controle do datagrama ¢ o
endereco IP do destinatario ¢ do emitente.

O enderego IP ¢ formado por um nimero de 32 bits no formato
nnn.nnn.nnn.nnn onde cada nnn pode variar de 0 até 255 (1 octeto = 8 bits). Os
enderecos possuem uma classificacdo que varia de acordo com o niimero de sub-
redes e de hosts. Tal classificagdo tem por finalidade otimizar o roteamento de

mensagens na rede, conforme demonstrado na FIGURA 03.

| Classificacéo | | 10 Octeto | 20 Octeto | 30, Octeto | 4o0. Octeto |

Classe A 0] Rede | Maguina

Classe B 10 Rede | Maguina

Classe C 11110 Rede | Maguina
Classe D 11(1]0 Broadcasting e Multicasting

Classe E 1111111[0] Reservado para utilizagdo futura

FIGURA 03 — Classificacdo dos Enderecos por Sub-redes

Os enderecos sao fornecidos por uma entidade central: NIC (Network
Information Center), e devem ser Unicos para cada estacdo (host).

Para o usudrio dos servigos de rede, hd uma forma mais simples de
enderecamento, que ¢ através do DNS (Domain Name System), o protocolo

responsavel pela associacdo de um nome de computador a um endereco IP.

2.3.5.1 Mapeamento dos Enderecos

A tnica forma de comunicacdo entre duas maquinas ¢ através do seu
endereco fisico. Como ja visto, o modelo TCP/IP pode interligar redes
heterogéneas, portanto ndo ha uma padronizagao de enderegos fisicos que pudesse
relacionar direta e unicamente uma maquina e seu endereco IP.

Para resolver estes problemas de mapeamento do endereco IP para o
endereco fisico da rede, ¢ utilizado o protocolo ARP (Address Resolution

Protocol), que encontra o endereco fisico relacionado a um enderego IP
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fornecido. De igual forma, em se querendo um enderego IP a partir do endereco
fisico, utiliza-se o protocolo RARP (Reverse Address Resolution Protocol).

Ha duas categorias de mapeamento. Quando o tamanho do enderego
fisico ¢ menor ou igual ao tamanho do enderego IP (32 bits), pode-se fazer o
endereco fisico e o enderego IP iguais. De outra forma, quando o tamanho do
endereco fisico ¢ maior que o do endereco IP (o endereco Ethernet, por exemplo,

tem 48 bits) ¢ criada uma tabela de mapeamento.

2.4 Sistemas Distribuidos

O sistema distribuido ¢ caracterizado pela existéncia de um
relacionamento mais forte entre os seus componentes, em que geralmente os
sistemas operacionais sdo os mesmos. Podem ser considerados também como a
evolugdo para os sistemas fortemente acoplados, onde uma aplicagdo pode ser
executada por qualquer processador. Os sistemas distribuidos permitem que uma
aplicacdo seja dividida em diferentes partes que se comunicam através de linhas
de comunicagdo, e cada parte pode ser processada em um sistema independente.
O objetivo do sistema distribuido ¢ criar a ilusdo de que toda rede de
computadores nada mais ¢ do que um unico sistema de tempo compartilhado, em

vez de um conjunto de maquinas distintas [7,17].

2.4.1 Tecnologias para a Implementacio da Computacio Distribuida

Quando se deseja implementar e fazer uso de aplicagdes distribuidas,
existem vdrias alternativas que podem ser utilizadas, ficando a escolha sob a
responsabilidade do projetista, que deverad seleciona-la a partir da natureza da
aplicagdo e os recursos envolvidos, como sistema operacional, linguagem de
programacao, entre outros. A seguir, estdo relacionadas algumas dessas

alternativas.
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2.4.1.1 RPC — Remote Procedure Call

O RPC ¢ um modelo de chamada de procedimento remoto, que por
sua vez ¢ similar ao modelo de chamada de procedimento local. No caso local, o
objeto que realiza a chamada coloca os argumentos para o procedimento em uma
localizagdo especifica. Entdo, o controle ¢ transferido ao procedimento e depois
eventualmente ele ganha o controle novamente. Nesse ponto, os resultados do
procedimento s3o extraidos da localiza¢do especifica e o objeto continua sua
execucao.

Um thread de controle passa por dois processos. O processo que
executa a chamada primeiro envia uma mensagem ao processo servidor e entdo
espera por um mensagem de resposta. A mensagem de chamada inclui os
parametros do procedimento ¢ a mensagem de resposta inclui os resultados da
chamada. Quando a resposta € recebida, os resultados sao extraidos da mensagem
€ 0 processo que executou a chamada continua sua execugao.

Do lado do servidor, existe um processo adormecido esperando por
uma mensagem de chamada. Quando ela chega, o processo servidor extrai os
parametros do procedimento, calcula os resultados, envia uma mensagem de
resposta e volta a ficar adormecido esperando por outra mensagem de chamada.

Vale lembrar que a descricdo acima ¢ apenas uma das
possibilidades de implementagdo do modelo RPC, tendo em vista que o modelo
RPC da Sun Microsystems ndo faz restricdes a outros modelos que apresentam a
mesma funcionalidade. Por exemplo, em uma implementacdo, as chamadas RPC
podem ser assincronas, ou seja, o cliente pode executar outras tarefas enquanto
espera pela resposta do servidor. Outra possibilidade seria o servidor criar um
processo separado sO para processar as chamadas dos clientes, assim o servidor
original ficaria livre para receber outras chamadas.

Existem algumas diferengas importantes entre os procedimentos
locais e remotos. Sao elas:

1) Tratamento de erros - falhas ocorridas no servidor remoto ou na rede devem

ser tratadas;
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2) Variaveis Globais e Efeitos Colaterais - tendo em vista que o servidor ndo tem
acesso a faixa de enderecos do cliente, argumentos escondidos ndo podem ser
passados como variaveis globais ou retornados como efeitos colaterais;

3) Performance - procedimentos remotos em geral operam em velocidades
algumas ordens de magnitude menores que chamadas a procedimentos locais;

4) Autenticacdo - a autenticacdo se faz necessaria tendo em vista que chamadas a
procedimentos remotos trafegam em redes inseguras.

A conclusdo ¢ que apesar de existirem ferramentas para
automatizar a criacao de bibliotecas de clientes e servidores para um determinado
servigco, os protocolos devem ser projetados com muito cuidado e sempre

observando as considerag¢des acima.

2.4.1.2 DCOM - Distributed Component Object Model

O COM (Component Objetct Model) ¢ o padrio pelo qual
componentes de software podem utilizar ou serem utilizados uns pelos outros,
integrando recursos entre diversos aplicativos.

E uma tecnologia que foi desenvolvida pela Microsoft Corporation
no ano de 1993. Sua utilizacdo estd voltada para dar suporte orientado a objetos a
diferentes partes de softwares que precisem se comunicar. Essa comunicacdo
pode ser feita por objetos em execugdo no mesmo processo ou nao, porém no
mesmo processador.

Objetos COM podem ser desenvolvidos em linguagens distintas,
sendo que, entre elas, as principais sdo: Visual Basic, Delphi, Java e C ++. No
entanto, mesmo quando criados em linguagens diferentes, eles podem se
comunicar. Na verdade um objeto COM (cliente COM) nao toma conhecimento
de que linguagem o objeto, com o qual ele queira se comunicar (componente
COM), foi desenvolvido, assim como ndo sabe se estdo utilizando a mesma DLL
ou estdo em processos diferentes.

A forma de comunicagdo mais simples ¢ quando o objeto cliente e
0 componente estdo no mesmo processo e, portanto, ndo hé necessidade de

qualquer recurso entre eles.
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Na FIGURA 04, apresenta-se o funcionamento da comunicagao
entre dois objetos em processos diferentes. O COM intercepta a chamada do
cliente ao servidor, padroniza-a e direciona-a até o componente em um outro
processo. Esta padronizacdo de direcionamento da chamada ocorre nas camadas
que compdem o modelo COM. Primeiramente pela camada de seguranca que
valida o processo de comunicagdo, em seguida pela camada DCE RPC
(Distributed Computing Environment), que ira concretizar a comunicagdo com o
servidor através do LPC (Local Procedure Call). Esta mesma operagdao acontece

de maneira inversa até chegar ao componente propriamente dito.

Clhente Clomponents

CO

Seguranca |DCE RPC Seguranca |DCE EFPC
LEC e LPC

FIGURA 04 - Componentes em Processos Diferentes

O DCOM tem suas raizes nas tecnologias de objeto da Microsoft:
o COM, OLE (Object Linking and Embedding) e ActiveX (COM habilitado para a
Internet).

O DCOM ¢ a versao distribuida da tecnologia COM. Ele
possibilita a comunicacao de objetos em processos diferentes e em execucao em
computadores distintos, interconectados numa rede, ou seja, o DCOM ¢ uma
evolucao do COM, dispde de suas mesmas caracteristicas somadas a possibilidade
de comunicagdo em maquinas distintas.

Deve-se considerar COM e DCOM como uma unica tecnologia,
que fornece uma escala de servigos para a interagdo de objetos. Se no momento de
uma comunicagdo for necessario utilizar o padrdo COM, ele sera utilizado, porém
se for necessaria a tecnologia DCOM, esta também sera utilizada. Ou seja, as duas
tecnologias apresentam-se fundidas em um Unico runtime, sendo que este fornece

acesso local e remoto.
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Falou-se anteriormente sobre o funcionamento da comunicacao
entre objetos num mesmo processador e processos diferentes, agora sera

explicada a comunicagdo entre objetos em maquinas e processos diferentes.
| Cliente Comp onente
DO

Seguranca |[DCE EFPC
Protocole Staclc

Seguranca |DCE ErC
Protocole Stacle

FProtocole de Fede

FIGURA 05 - Componentes em Processos e Maquinas Diferentes

Na FIGURA 05 um objeto cliente faz uma requisicdo. Esta ¢
interceptada pelo COM, passa pela camada de seguranca e chega até¢ o DCE RPC.
Neste momento ja se sabe que o servidor encontra-se numa outra estacdo da rede;
o DCE RPC comunica-se entdo com o servidor através do protocolo Stack. No
servidor a mesma operagao acontecera inversamente até que a mensagem chegue
ao objeto requisitado.

No momento em que uma comunicagdo como essa acontece,
classificam-se os objetos como distribuidos COM ou DCOM. O funcionamento ¢
quase 0 mesmo que acontece se estivessem numa mesma maquina. Na verdade
nem 0s objetos, nem o programa sabem como essa comunicagado ¢ realizada, ela ¢
totalmente transparente. Os objetos podem estar numa mesma maquina ou
distantes, o tratamento para eles sera o mesmo; a tecnologia DCOM fara a
comunicagdo sem que se perceba que a distancia ¢ bem maior do que parece. Se
no momento de chamar e padronizar a requisi¢ao ele perceber que o servidor esta
em uma maquina distinta, ndo importando o local, ele acionara um protocolo que
ira auxiliar o DCE RPC na comunicagao pela rede. Caso contrario a comunicacao

acontecera apenas pelo DCE RCP e o LPC.
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2.4.1.3 CORBA - Common Object Request Broker Architecture

O padrao CORBA [15] ¢ um modelo proposto pela OMG, com o
objetivo de promover na teoria € na pratica, a tecnologia dos objetos de forma
distribuida, ou seja, € uma estrutura comum para o desenvolvimento independente
de aplicacdes, usando técnicas de orientagdo a objeto em redes de computadores
heterogéneas. Visa diminuir consideravelmente os custos, reduzir a complexidade
e proporcionar caminhos para o surgimento de novas aplicacdes a partir dos
conceitos propostos pela OMG. O CORBA, resumidamente, propde a
interoperabilidade local ou remota entre aplicagdes, independente das linguagens
de programacdo em que foram desenvolvidas e sobre quais plataformas serdo
executadas.

A OMG (Object Management Group) é uma organizagao formada
por empresas dos diferentes ramos da informatica (venda, desenvolvimento,
produgdo). Inicialmente somavam-se treze empresas, hoje ja sdo setecentas e
cinqlienta, entre elas estdo: DEC, Cannon, IBM, Sun, Apple e outras. Essas
empresas trabalham sem fins lucrativos, para promover a criagdo e elaboragdo de
modelos e padrdes que proporcionem a interoperabilidade entre aplicacdes que
usam tecnologia orientada a objeto.

A primeira versao do CORBA, a 1.1, surgiu em 1991, momento
este, em que se definiu a IDL (Interface Definition Language) e a API
(Application Programming Interface). Porém, a interoperabilidade entre os
objetos desenvolvidos em linguagens de diferentes fabricantes ocorreu somente
em 1994, com a segunda versdo do CORBA, a 2.0, quando implementou-se no
mesmo o [IOP (Inter-ORB Protocol).

A aplicagdo do modelo CORBA acontece para promover a
intercomunicagdo de objetos distribuidos, a fim de executar alguma tarefa.
Entretanto, o CORBA ¢ apenas uma parte de uma outra tecnologia também
proposta pela OMG, a OMA (Object Management Architecture), que compreende
seus componentes, descritos da seguinte maneira:

1) Orientados ao Sistema: ORB's, Objetos de Servigos;
2) Orientados a Aplicacdo: Objetos de Aplicagdo, Facilidades Comuns;
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3) ORB (Object Request Broker): componente definidor do barramento comum
para a troca de mensagens entre os objetos;

4) Objetos de Servicos (Common Object Services): servicos implementados por
objetos do sistema, utilizados para ampliar a funcionalidade do barramento de
objetos (ORB);

5) Facilidades Comuns (Common Facilites): definem facilidades e interfaces no
nivel de aplicagdo;

6) Objetos de Aplicagdo (Application Objects): sdo 0s objetos propriamente
ditos.

O ORB ¢ a base do OMA, por conseqiiéncia, também do CORBA,
e exerce o papel de middleware entre os componentes. O ORB ¢ responsavel por
toda comunicacdo e interagdo entre os objetos; ele intercepta a chamada e fica
responsavel por encontrar um objeto que atenda as necessidades do pedido.
Encontrando o objeto, o ORB passa os parametros para o mesmo, invoca 0s
métodos necessarios dele e retorna para o objeto que solicitou os resultados de
todo esse procedimento. Dessa maneira, o usudrio ndo precisa se preocupar onde
tal objeto estd localizado, em que sistema operacional ele roda ou qual programa
foi usado para desenvolvé-lo.

Os Objetos de Servigos gerenciam os objetos (criagdo, controle,
rastreamento). Quanto aos Objetos de Aplicacdo e Facilidades Comuns, pode-se
dizer que sdo componentes que estdo mais diretamente relacionados com o
usudrio final, estando intimamente ligados com as invocagdes dos servigos que o
sistema de cada usudrio necessite.

Objetos distribuidos CORBA, especificamente, sdo pequenas
partes inteligentes de codigos de um sistema maior, onde essas pequenas partes
estdo presentes em algum lugar da rede e apresentam-se como componentes
binarios que podem ser acessados por objetos clientes remotos ou ndo, por meio
de métodos de invocagao.

Para criar um objeto, utiliza-se uma linguagem de alto nivel para
escrever o codigo do objeto, como C, C++, Java, Smaltalk e Ada. A seguir o
mesmo ¢ compilado utilizando uma linguagem definida na especificagdo do

CORBA (IDL).
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Para a ocorréncia das caracteristicas conhecidas dos objetos
distribuidos, o CORBA dispde de um meio que padroniza os objetos, permitindo
sua comunicacdo: a utilizacdo de interfaces. Cada objeto tem uma interface
definida, que deve conhecer e requisitar um servigo a outro objeto. Dessa
maneira, ndo se faz necessario saber detalhes de sua implementagdo (codigo) para
que o objeto possa ser acessado. Para especificar essa interface dos objetos, a
OMG utiliza a IDL (Interface Definition Language), como meio adotado para
definir um padrdo entre os objetos.

Com a definicdo das interfaces, o objeto cliente acessa um outro
objeto pela execucdo de uma requisicdo a0 mesmo, o qual tem suas caracteristicas
conhecidas por todos através de sua interface, que por sua vez ¢ reconhecida por
ser gerada a partir do padrao IDL, utilizado por todos os objetos da OMG. Em

virtude disso, faz-se possivel a interagao entre diferentes objetos.

2.5 Arquitetura Cliente/Servidor

A arquitetura Cliente/Servidor vem sendo desenvolvida ha varios
anos. Primeiro, a realocacdo de aplicagdes em mainframe para as chamadas
plataformas abertas rodando o Sistema Operacional UNIX. Depois, com relagdo
a abordagem dos dados, saindo de sistemas de arquivos ou banco de dados
hierarquicos locados em mainframes para sistemas de banco de dados relacional
e, posteriormente, a importancia da capacidade grafica dos pacotes de front-end
existentes, facilitando a interagdo com o usuario [3,9].

Viarios aspectos sobre uma definicdlo da  arquitetura
Cliente/Servidor podem ser descritos, entre eles:

1) O termo Cliente/Servidor refere-se ao método de distribuicdo de aplicagdes
computacionais através de muitas plataformas. Tipicamente essas aplicagdes
estdo divididas entre um provedor de acesso ¢ uma central de dados e
numerosos clientes contendo uma interface grafica para usudrios que
necessitem acessar € manipular dados;

2) Cliente/Servidor geralmente refere-se a uma arquitetura onde dois ou mais

computadores interagem de modo que um oferece os servigos aos outros. Este
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modelo permite aos usudrios acessarem informagdes e servigos de qualquer
lugar;

3) Cliente/Servidor ¢ uma arquitetura computacional que envolve requisi¢cdes de
servicos de clientes para servidores. Uma rede Cliente/Servidor ¢ uma
extensao logica da programacao modular.

Portanto, uma defini¢do para a arquitetura Cliente/Servidor seria a
existéncia de uma plataforma base para que as aplicagdes, onde um ou mais
Clientes ¢ um ou mais Servidores, juntamente com o Sistema Operacional e o
Sistema Operacional de Rede, executem um processamento distribuido.

Assim, um sistema Cliente/Servidor poderia ser entendido como a
interacdo entre software e hardware em diferentes niveis, implicando na
composi¢ao de diferentes computadores e aplicagdes.

Para melhor entender a arquitetura Cliente/Servidor é necessario
observar que o conceito chave esta na ligagdo logica e ndo fisica. O Cliente e o
Servidor podem coexistir ou ndo na mesma maquina [3]. Porém, um ponto
importante para uma real abordagem Cliente/Servidor ¢ a necessidade de que a
arquitetura definida represente uma computagao distribuida [3,7].

Um Cliente, também denominado de front-end ou workstation [9],
¢ um processo que interage com o usuario através de uma interface grafica ou
ndo, permitindo consultas ou comandos para recuperacdo de dados e andlise e
representando o meio pelo qual os resultados sdo apresentados. Além disso,
apresenta algumas caracteristicas distintas:

1) E o processo ativo na relagao Cliente/Servidor;

2) Inicia e termina as conversagdes com os Servidores, solicitando servicos
distribuidos;

3) Nao se comunica com outros Clientes;

4) Torna a rede transparente ao usuario.

Um Servidor, também denominado back-end, fornece um
determinado servico que fica disponivel para todo Cliente que dele necessita. A
natureza e escopo do servico sdao definidos pelo objetivo da aplicagao
Cliente/Servidor. Além disso, ele apresenta ainda algumas propriedades distintas:

1) E o processo reativo na relagio Cliente/Servidor;
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2) Possui uma execugdo continua;

3) Recebe e responde as solicitagdes dos Clientes;

4) Nao se comunica com outros Servidores enquanto estiver fazendo o papel de
Servidor;

5) Presta servigos distribuidos;

6) Atende a diversos Clientes simultaneamente.

O estilo de interagdo entre o usudrio e o Cliente ndo precisa,
necessariamente, ser feito por poderosas interfaces graficas. Porém, ja que o poder
de processamento local do Cliente estd disponivel, pode-se aproveita-lo
integralmente, através de interfaces graficas - GUI (Graphical User Interface),
para melhor rendimento do usuério no seu trabalho.

Dentre as muitas vantagens da arquitetura Cliente/Servidor, pode-
se citar: [9]

1) Confiabilidade - Se uma maquina apresenta algum problema, ainda que seja
um dos Servidores, parte do Sistema continua ativo;

2) Matriz de Computadores agregando capacidade de processamento - A
arquitetura Cliente / Servidor prové meios para que as tarefas sejam feitas sem
a monopolizagdo dos recursos. Usudrios finais podem trabalhar localmente;

3) O Sistema cresce facilmente - Torna-se facil modernizar o Sistema quando
necessario;

4) O Cliente e o Servidor possuem ambientes operacionais individuais / Sistemas
Abertos - Pode-se misturar varias plataformas para melhor atender as
necessidades individuais de diversos setores e usuarios.

Além destas vantagens, pode-se encontrar dentro de uma
arquitetura Cliente/Servidor a interoperabilidade das estagdes Clientes e
Servidoras entre as redes de computadores, a escalabilidade da arquitetura
visando o crescimento e a reducdo dos elementos constituintes, a adaptabilidade
de novas tecnologias desenvolvidas, a performance do hardware envolvido na
arquitetura, a portabilidade entre as diversas estagdes que compdem a arquitetura

e a seguranca dos dados e processos.



26

Embora o avanco da arquitetura Cliente/Servidor tenha trazido
uma variada gama de facilidades para o desenvolvimento de aplicagdes
distribuidas, também possui algumas desvantagens:

1) Manutengdo - As diversas partes envolvidas nem sempre funcionam bem
juntas. Quando algum erro ocorre, existe uma extensa lista de itens a serem
investigados;

2) Ferramentas - A escassez de ferramentas de suporte, ndo raras vezes obriga o
desenvolvimento de ferramentas proprias. Em fungdo do grande poderio das
novas linguagens de programacao, esta dificuldade estd se tornando cada vez
menor;

3) Treinamento - A diferenca entre a filosofia de desenvolvimento de software
para o microcomputador de um fabricante para o outro, ndo ¢ como a de uma
linguagem de programacao para outra. Um treinamento mais efetivo torna-se
necessario;

4) Gerenciamento - Aumento da complexidade do ambiente e a escassez de

ferramentas de auxilio tornam dificil o gerenciamento da rede.

2.5.1 - Modelos da Arquitetura Cliente/Servidor

Existem varios modelos que podem ser utilizados na implantacdo
da arquitetura Cliente/Servidor em sistemas de processamento distribuido [7]. A

seguir serao descritos alguns deles de forma sucinta.

2.5.1.1 - Arquitetura Cliente/Servidor Simples

A primeira abordagem para um sistema distribuido ¢ a arquitetura
Cliente/Servidor Simples. Nesta arquitetura, o Servidor ndo pode iniciar nada. O
Servidor somente executa as requisicdes do Cliente. Existe uma clara funcdo de
diferenciagdo, pois nesse modelo pode-se estabelecer que o Cliente é o mestre € o

Servidor é o escravo.
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2.5.1.2 - Arquitetura Cliente/Servidor em Dois Niveis

Nesta arquitetura existem varios Clientes requisitando servigos a
um unico Servidor. Ela caracteriza-se como sendo centrada no Servidor. Porém,
na visdo do usudrio, existem varios Servidores conectados a somente um Cliente,
ou seja, centrado no Cliente. Entretanto, com as varias possibilidades de
comunicagdo possiveis, o que ocorre ¢ uma mistura de Clientes e Servidores
interagindo entre si, caracterizando uma comunicagdo mista, conforme pode ser

verificado na FIGURA 06.

Cliente | |Cliente | |Cliente Servidor | | Servidor Servidor | | Servidor | | Servidor
\ A
Y

Servidor Cliente Cliente| |Cliente| |Cliente

Centralizado no Servidor Centralizado no Cliente Comunicagdo Mista

FIGURA 06 - Arquitetura Cliente/Servidor em 2 niveis

2.5.1.3 - Arquitetura Cliente/Servidor Multinivel

Esta arquitetura permite que uma aplicacdo possa assumir tanto o
perfil do Cliente como o do Servidor, em varios graus, ou seja, uma aplicacdo em
alguma plataforma serd um Servidor para alguns Clientes e, concorrentemente,
um Cliente para alguns Servidores. Esta arquitetura pode ser vista na FIGURA

07.
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Serwvidor Servidor Servidor ‘

Cliente Cliente Cliente

FIGURA 07 - Arquitetura Cliente/Servidor Multinivel

2.5.1.4 - Arquitetura Cliente/Servidor Par-Par

Esta arquitetura pode ser vista como o caso mais geral da
arquitetura Cliente/Servidor, ilustrado na FIGURA 08. Cada um dos pontos desta
arquitetura assume tanto o papel de Cliente quanto de Servidor. Na verdade,
torna-se pouco funcional lidar com quem ¢ o Cliente ou o Servidor. E o caso onde
0 processo interage com outros processos em uma base pareada, ndo existindo
nenhum Mestre ou Escravo; qualquer estacdo de trabalho pode iniciar um
processamento, caso possua uma interface de comunicagdo entre o usudrio € o

processo Cliente.

Cliente Cliente

Servidor ><: Servidor

FIGURA 08 - Arquitetura Cliente/Servidor Par-Par

2.5.2 — Processos em uma Arquitetura Cliente/Servidor

A arquitetura Cliente/Servidor divide uma aplicagdo em processos
que sdo executados em diferentes maquinas conectadas & uma Rede de

Computadores, formando um tnico sistema. O paradigma da tecnologia
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Cliente/Servidor serve como um modelo, entre outros para interacdo entre

processos de softwares em execugao concorrente [5].

Os processos ou tarefas a serem executadas sdo divididas entre o
Servidor e o Cliente, dependendo da aplicagdo envolvida e das restrigdes impostas
pelo SOR (Sistema Operacional de Rede). Quanto mais avancado for o Sistema
Operacional de Rede, menor serd a aplicagio em si, uma vez que a
implementagdo do codigo para acessar a rede ja se encontra no SOR.

Atualmente dois tipos de processamentos estdo sendo divulgados:
Processamento Distribuido e Processamento Cooperativo. A caracteristica de cada
um destes ¢ descrita a seguir [7]:

1) Processamento Distribuido - A distribui¢do de aplicacdes e tarefas se faz
através de maultiplas plataformas de processamento. O processamento
distribuido implica que essas aplicagdes ou tarefas irdo ocorrer em mais de um
processo, na ordem de uma transagdo a ser concluida. Em outras palavras, o
processamento ¢ distribuido entre duas ou mais maquinas e 0s processos, na
maioria, ndo rodam ao mesmo tempo. Por exemplo, cada processador realiza
parte de uma aplicacdo em uma seqiiéncia. Geralmente, o dado usado em um
ambiente de processamento distribuido também ¢ distribuido através de
plataformas;

2) Processamento Cooperativo - A cooperacdo requer dois ou mais
processadores distintos para completar uma simples transacdo. O
processamento cooperativo ¢ relatado para ambos os processos, cliente ou
servidor. E uma forma de computagio distribuida onde dois ou mais
processadores distintos sdo requeridos para completar uma simples transacao
de negocios. Normalmente esses programas interagem e executam
concorrentemente como processos diferentes. Os processos cooperativos
também sdo considerados como um estilo de Cliente/Servidor através da
arquitetura de mensagens, que devem obedecer a um determinado padrao.

No contexto do presente trabalho pretende-se utilizar as
caracteristicas do processamento distribuido, que podera ser visto com mais

detalhes no proximo topico.
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2.5.2.1 - Processamento Distribuido

O processamento  distribuido, também denominado de
processamento concorrente, utiliza-se do mecanismo de passagem de mensagens
para a comunica¢do entre processos, que podem ser de quatro tipos basicos:
Filtro, Ponto-a-Ponto, Cliente e Servidor [7,17].

Os filtros atuam no processo de transferéncia como conversores de
mensagens de comunicagdo entre o usuario € o host. Ex.: Ligacdo de um desktop
com um mainframe através de um emulador de terminal.

Na comunica¢do Ponto-a-Ponto, existem os processos duplicados
executando em todas as maquinas e prestando servigos uns para os outros. Nao
existem processos servidores estabelecendo um Servidor dedicado; cada processo
pode ser Cliente e Servidor para outros processos.

O modelo que utiliza processos Cliente/Servidor depende do
cliente para inicializar a comunicagdo. Sua caracteristica basica ¢ que processos
Clientes enviam pedidos a um processo Servidor, que retorna o resultado para o
Cliente. O processo Cliente fica entdo liberado da acdo do processamento da

transacao podendo realizar outros trabalhos.

2.5.3 Camadas da Arquitetura Cliente / Servidor

A arquitetura Cliente/Servidor ¢ dividida em trés camadas basicas:
Aplicacdo, Servicos do Sistema e Hardware. A camada de Aplicagdo compde-se
dos processos da aplicacdo, entre eles, os processos Cliente e Servidor. A camada
de Servigos de Sistemas compreende o Sistema Operacional e o Sistema
Operacional de Rede, destinando-se ao controle do hardware. Por tultimo, a
camada de hardware, onde estdo localizados os periféricos conectados aos
Clientes e Servidores.

A tecnologia Cliente/Servidor pode existir tanto no nivel da
camada de Aplicagdo, quanto no da camada de Servigcos do Sistema. A
coexisténcia do paradigma nestas camadas surge em func¢do da hierarquia das
atuacoes no sistema. Caso o usudrio seja externo ao sistema, os processos Cliente

e Servidor compdem a camada da Aplicacdo; se o usudrio for um programa de
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aplicacdo o Cliente ¢ um processo redirecionador e o Servidor serd um processo
respondedor da camada de Servicos do Sistemas.

Para sistemas Cliente/Servidor na camada de Aplicagdo, a camada
Servigos do Sistema oferece somente um mecanismo de IPC (InterProcess
Comunication) para troca de mensagens. Por outro lado, a camada Servigos do
Sistema configurada como Cliente/Servidor, ¢ responsavel por gerenciar o
redirecionamento das solicitagdes de gravagdo ou leitura, por exemplo. E
importante notar que a diferenca entre os sistemas Cliente/Servidor nas camadas
de Aplicacdo e Servigos do Sistema ¢ o equilibrio entre a quantidade de
processamento, tanto no lado do Cliente, quanto no lado do Servidor.

Existem véarios sistemas que podem ser baseados na estrutura
Cliente/Servidor. O uso mais freqiiente sdo as aplicagdes de Banco de Dados
usando processos SQL (Structured Query Language) de front-end, para acessar
remotamente, as bases de dados.

A FIGURA 09 mostra uma estrutura baseada num Servidor de
Arquivos. Esta estrutura ocasiona um maior fluxo de informag¢des na rede, uma

vez que todo o arquivo sera transferido para o Cliente para entdo ser trabalhado.
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FIGURA 09 - Arquitetura Cliente/Servidor como Servidor de Arquivo

Nesta estrutura, a camada de Aplicagdo passa a ser o Cliente do
Sistema. Com isto, a camada de Servico do Sistema ¢ utilizada simplesmente
como um redirecionador para acesso a base de dados. Neste tipo de configuragao
pode-se chamar este Sistema como falso Sistema Cliente/Servidor, por ndo haver
um equilibrio de processamento entre os dois lados. O lado Servidor somente tera
o trabalho de executar as rotinas comuns de entrada e saida, ndo sendo

caracterizado como um processamento intrinseco a aplicagao.
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A FIGURA 10 demonstra outra possibilidade de se estruturar um
sistema baseado na arquitetura Cliente/Servidor, que consiste na utilizagdo de um
Servidor de Banco de Dados dedicado, podendo coexistir normalmente com o
Servidor de arquivos. Neste momento, com um Servidor de Banco de Dados
exclusivo, o fluxo de informagdes trafegadas na rede diminui, ja que somente a
resposta da consulta ¢ retornada ao Cliente, ao invés de transferir todo o arquivo
como era feito anteriormente.

O Cliente, neste tipo de estrutura, ¢ o usudrio. Passa-se a ter uma
visdo da aplicacdo como se as partes, Cliente e Servidor, fossem algo unico. A

FIGURA 11 exemplifica esta visao.
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FIGURA 11 - Integracio entre os processos clientes e servidores

Este tipo de estrutura favorece o aumento da performance da rede
de comunicacdo, possibilitando assim, um maior numero de ligacdes simultaneas
de diversos Clientes com diversos Servidores.

Embora a arquitetura Cliente/Servidor possa parecer uma nova
versao do modelo de arquivos compartilhados através da Rede Local baseada em
microcomputadores, suas vantagens sdo inimeras. Fundamentalmente, ambos os

modelos provéem capacidade de processamento distribuido e permitem o
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compartilhamento de informacdo. Entretanto, no Modelo de Arquivos
compartilhados baseado em Servidor de Arquivos, o Cliente além de executar a
aplicagdo, executa também o motor da Base de Dados, que por sua vez acessa
essas Bases de Dados remotamente como se fossem locais. O Servidor de
Arquivos envia arquivos inteiros através da rede para o Cliente processar
localmente, ocasionando congestionamento na rede. J& no modelo
Cliente/Servidor, o Cliente executa parte da aplicacdo, sendo deixado para o
Servidor a tarefa da administracdo da Base de Dados, comumente exercida por
algum SGBD. O Servidor envia para o Cliente, através da Rede, apenas o bloco
de dados apropriado, como resultado da consulta efetuada pela aplicacao.

Desta forma, na arquitetura Cliente/Servidor, cada Servidor pode
suportar um nimero maior de usuarios, uma vez que ¢ o Cliente que gerencia a
aplicacdo e a interface com o usuario. Além do mais, com a crescente
conectividade entre maquinas e sistemas operacionais, pode-se escolher para
Cliente o ambiente de software e hardware que melhor se adequar as necessidades
de cada aplicacdo do usuério, sem ter que se preocupar com o Servidor.

A melhor divisdo de tarefas entre o Cliente e o Servidor depende
de cada aplicagdo em si. Se o Servidor for apenas um Sistema Gerenciador de
Banco de Dados, deixando para o Cliente o resto do processamento, ou se
algumas tarefas como controle de acesso, andlise dos dados e validagdo dos
comandos sdo executadas pelo Servidor, ¢ uma decisao do construtor do Sistema

em funcao das caracteristicas do negdcio do usudrio.

2.5.4 I1PC - Interprocess Communication

Um processo pode ser entendido como um programa em execugao.
Considerando que varios processos podem estar em execu¢ado e, freqiientemente,
compartilham recursos, faz-se necessario o uso de mecanismos que possibilitem e
coordenem a comunicacao e sincronizac¢ao entre os mesmos [7,14,17].

A comunicagdo permite que processos que interagem na resolugdo

de determinada aplicagdo troquem informagdes. A sincronizacdo prové controle
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de acesso e controle de seqiliéncia para garantir a consisténcia na comunicacao
entre processos.

Os processos podem estar em execu¢do no mesmo computador ou
em diferentes computadores conectados através de uma rede. Por isso existem
mecanismos de IPC que permitem comunicagdo entre processos remotos, tal
como o RPC ¢ Socket, comentados anteriormente.

A comunicagdo entre processos ¢ requerida em todos os sistemas
operacionais multitarefa ou multiprocesso e, geralmente, ndo é suportada por
sistemas operacionais monotarefa ou monoprocessados como o DOS. O OS/2 ¢ o
Microsoft Windows suportam um mecanismo IPC chamado DDE (Dynamic Data
Exchange), que consiste na troca dindmica de dados, baseado no conceito

Cliente/Servidor.

2.5.4.1 Mecanismos de IPC

Os mecanismos de IPC tém a caracteristica de implementarem de
maneira distinta, a comunicagdo através da passagem de mensagem, mail-box e
conexoes multicast bem como o sincronismo entre processos.

Dentre esses mecanismos de sincroniza¢ao destacamos: semaforos,

troca de mensagens e filas de mensagens.

2.5.4.1.1 Semaforos

Um semaforo ¢ uma variavel compartilhada inteira e ndo negativa
que indica o estado do recurso ao qual esta associada. E um mecanismo de IPC
que pode implementar controle de acesso e controle de seqiiéncia [5,7]. Um
semaforo so pode ser manipulado por duas operagdes, que sdo:

1) down - implementada como: down(semaforo)
se semaforo=0 entdo processo fica em_espera sendo semaforo=semaforo-1;
2) up - implementada como: up(seméaforo)

semaforo=semaforo+1.
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As primitivas acima sao ag¢des indivisiveis. Isso garante que
quando um processo inicia uma das operagdes sobre um semaforo, nenhum outro
processo tera acesso a ele até que a operagdo se conclua.

Em um semaforo que esta sendo utilizado para controle de acesso,
o valor 0 (zero) indica que o recurso esta sendo utilizado por outro processo, o
valor 1 indica que o recurso estd disponivel. Em um semdaforo que estd sendo
utilizado para controle de seqiiéncia, o valor 0 (zero) indica que ndo ha nenhum
processo em espera, um valor maior que 0 (zero) indica a quantidade de processos
em espera.

Quando um processo deseja usar um recurso compartilhado, ele
executa, sobre determinado semaforo, uma opera¢do down. Esta operacdo
verifica o valor do semaforo e se o valor for 0 (zero) ela coloca o processo
solicitante em espera, sendo o processo solicitante continua em execugdo. Quando
0 processo nao precisar mais do recurso, ele deve executar uma operagao up sobre

o semaforo determinado, liberando o recurso para outros processos.

2.5.4.1.2. Troca de mensagens

E um método para comunicagdo entre processos, no qual,
processos enviam e recebem mensagens ao invés de compartilhar variaveis. As
operagdes de troca de mensagens sdo generalizadas pelo uso de primitivas
send/receive (envia/recebe), cujas sintaxes podem ser:

1) send mensagem to processo_destino;
2) receive mensagem from processo_origem.

Essas operagdes podem ser bloqueante ou sincrona ou nao
bloqueante ou assincrona. No primeiro caso, 0 processo que envia a mensagem
fica bloqueado até que receba uma confirmacgdo de recebimento da mensagem do
processo receptor. No segundo caso, 0 processo que envia a mensagem nao
necessita esperar confirmagdo, mas neste caso a mensagem deve ser armazenada
em um buffer. As primitivas send/receive fornecem subsidios para a construgao de

algumas abstragdes de comunicacao, tal como o RPC e Socket.
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2.5.4.1.3. Filas de mensagens

Permitem que, através do uso de fun¢des de manipulagdo de filas
de mensagem, os processos mandem listas formatadas de dados para qualquer
processo. Existem quatro chamadas para a troca de mensagens:

1) msgget() - retorna um descritor de mensagens que designa a lista de
mensagens a ser utilizada;

2) msgctl() - possui uma opgao que seta e retorna parametros associados com o
descritor de mensagens € uma op¢ao que remove o descritor;

3) msgsnd() - manda a mensagem desejada;

4) msgrcv() - recebe a mensagem.

Quando ¢ usado o msgget() para criar um novo descritor, o sistema
operacional procura o vetor de filas de mensagens para verificar se existe uma
com a chave dada. Caso nao tenha esta entrada, o sistema operacional aloca uma
nova fila na estrutura, inicializa e retorna um identificador para o usuério; caso
contrario, verifica a permissao e retorna o identificador.

Um processo usa o msgsnd() para mandar uma mensagem. Esta
chama um descritor para a lista de mensagens, um ponteiro para a estrutura, um
contador com o tamanho do vetor de dados e um flag que indica para o sistema
operacional se deve executar fora do espaco do buffer interno. O sistema
operacional aloca espago para a mensagem no mapa de mensagens € copia 0s
dados para o espago do usuario. Ele aloca o cabecalho da mensagem e coloca no
fim da lista encadeada de cabecalhos de mensagens, grava o tipo e tamanho da
mensagem no cabecgalho, direciona o apontador para a mensagem. Logo em
seguida, o sistema operacional dispara o processo que estava esperando pela
mensagem.

Um processo recebe uma mensagem pela chamada msgrev() que
contém o enderego da estrutura do usudrio, onde estd a mensagem e o tamanho da
mesma. O sistema operacional verifica se o usuario tem direito de acesso; se
possuir aloca a primeira mensagem da lista encadeada ou, se especificado, a
primeira mensagem do tipo solicitado. Se o tamanho ¢ menor ou igual ao tamanho

requisitado pelo usudrio, o sistema operacional copia a mensagem para a estrutura
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de usudrio, decrementando o contador de mensagens da lista. O sistema
operacional ainda armazena o tempo de transferéncia, a identificacdo do processo
que recebeu a mensagem, ajusta os apontadores da lista encadeada e libera a area

do sistema operacional que tinha armazenado a mensagem.

2.5.4.1.4 Sockets

Na maioria dos sistemas modernos, a comunicagao entre maquinas ou em
processos residentes em uma mesma maquina, ¢ realizada através do uso de sockets.
O socket ¢ a base para a transmissdo e recep¢do em uma rede [3]. Ele ¢ a
generalizagdo do mecanismo de acesso a dispositivos, fornecendo um ponto terminal
para a comunicacdo na maioria dos sistemas operacionais utilizados, como Unix,
Linux e Windows. Assim como no acesso a arquivos, os programas aplicativos
solicitam ao sistema operacional a criagdo de um socket quando necessario. O
sistema retorna um identificador como sendo um niimero inteiro de valor baixo que o
aplicativo utilizara como referencia ao socket recém criado. Diferente do descritor de
arquivo, que vincula a operacao a um dispositivo especifico quando o processo chama
a primitiva abrir, o socket pode ser criado sem estar vinculado a enderecos de destino
especificos. O aplicativo pode optar, dependendo das necessidades, por fornecer um
endereco de destino a cada vez que usar o socket, como ocorre nos protocolos de
transporte nao-orientados a conexao no envio de datagramas, ou entdo, optar pelo
enderecamento estatico, como ocorre com os protocolos de transporte orientados a
conexdo. Para tornar confidvel o acesso as primitivas de ler e gravar pelo sistema
operacional, o identificador numérico dos descritores de arquivo e sockets serdo
sempre diferentes para o aplicativo [3].

Existem trés tipos de sockets [14]:

1) Datagram Sockets — Envia o pacote sem a necessidade de confirmagdo pelo
destino. No TCP/IP esta interface ¢ implementada pelo protocolo UDP — User
Datagram Protocol,

2) Stream Sockets — Antes da transmissdo do pacote, uma conexao ponto a ponto

obrigatoriamente devera estar efetivada, sendo que durante o processo de
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transferéncia, o destinatario terd a garantia da recepcao. No TCP/IP esta interface
¢ implementada pelo protocolo 7CP — Transfer Control Protocol,

3) Raw Sockets — Envia o pacote sem utilizar as camadas de transporte e sem 0s
servigos de uma conexao ponto a ponto tradicional. No TCP/IP esta interface ¢
implementada na camada de rede, a partir do protocolo ICMP — Control Mensage

Protocol.

2.5.4.2 Comunicac¢ao entre Processos de Aplicagoes Cliente / Servidor

A comunicagdo entre Cliente e Servidor procede de forma
implicita. Quando o Cliente espera a resposta da mensagem enviada para
continuar o seu processamento, diz-se que o protocolo utilizado ¢ um protocolo
com bloqueio, onde o sincronismo entre Cliente e Servidor estd implicito no
mecanismo de passagem de mensagem [7].

Caso o Cliente possa continuar suas tarefas, enquanto espera a
resposta da mensagem, o protocolo de comunicagdo ¢ um protocolo sem blogueio.
Isto ocorre quando o sistema operacional do Cliente ¢ multitarefa ou
multiprocessamento, possibilitando ao Cliente executar outras tarefas enquanto
aguarda a resposta do Servidor.

A teoria de programacdo concorrente ¢ baseada na nocdo de
processos de comunica¢do sendo executados em paralelo a outros processos.
Esses processos se comunicam compartilhando memoria ou passando mensagens
por meio de um canal de comunicag¢ao compartilhado. O termo IPC (Interprocess
Comunication) se refere as técnicas utilizadas na passagem de mensagem.

No compartilhamento de memoria, os processos concorrentes
compartilham uma ou mais variaveis, e utilizam a mudanca de estados dessas
varidveis para se comunicarem. Essa técnica inclui espera ocupada, semaforos,
regides criticas condicionais e monitores [7]. Como esta técnica exige que o0s
processos estejam na mesma maquina, ndo sdo considerados base para a
programacao Cliente/Servidor.

Em técnicas baseadas na passagem de mensagem, 0S processos

enviam e recebem mensagens explicitamente, em vez de examinar o estado de
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uma variavel compartilhada. O beneficio principal da passagem de mensagem ¢
que existe pouca diferenga entre o envio de mensagens a processos remotos ou
locais. Portanto, a passagem de mensagem ¢ poderosa para criagdo de aplicagdes
em rede. Outra vantagem ¢ que mais informag¢des podem ser trocadas numa
mensagem do que por mudanga no estado de uma variavel compartilhada.

Quando se deseja desenvolver e utilizar aplicagdes distribuidas,
existem quatro alternativas bdésicas que podem ser utilizadas para a
implementagdo da comunicacdo entre os processos, ficando a escolha sob a
responsabilidade do projetista, que devera seleciond-la a partir da natureza da
aplicagdo e os recursos envolvidos como sistema operacional, linguagem de
programagao entre outros. Estas alternativas sio RPC, COM/DCOM, CORBA e
SOCKETS, descritos anteriormente.

2.6 Monitoracio da Comunicacio entre Aplicacoes Cliente/Servidor

Aplicagdes desenvolvidas segundo as defini¢des cliente/servidor
nem sempre se comportam de acordo como foram projetadas. Isto pode ocorrer
por falhas no projeto original, erros de implementacdo ou entdo por ndo estar
atendendo a algum critério estabelecido pela estrutura de rede. Uma sistematica
de monitoracdo e depuracdo tem como finalidade basica auxiliar o projetista a
identificar os problemas de execugdo citados acima, e também possibilitar um
acompanhamento dos procedimentos e tarefas da aplicagao.

A monitoracdo e a depuracdo poderdo ocorrer a partir da pilha de
protocolos utilizados ou a partir da Interface de comunicagao entre o protocolo e o
aplicativo, que no caso deste estudo, serda fundamentado no mecanismo de
interagao denominado Socket, visto anteriormente.

No caso da pilha de protocolos, existem ferramentas enquadradas
na categoria NAM (Network Animator) que, através de editores graficos de
animacdo e simulacdo, possibilitam um cenario capaz de facilitar o projeto e a
monitora¢cdo de um protocolo [18]. O mecanismo utilizado ¢ a captacao de uma
grande quantidade de informagdes em um curto periodo de tempo e com elas

simular e acompanhar as condi¢des de trafego.
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A monitoracao de uma aplicacdo utilizando Socket, neste estudo a
API Winsock, baseado no sistema operacional Windows, pode ocorrer segundo
duas possibilidades, que sdo [14,19]:

1) A API winsock padrao do Windows pode ser substituida por outra API
contendo o mesmo conjunto de chamadas aos protocolos do sistema, com a
diferenga que, além do conjunto de argumentos padronizados, outros foram
adicionados com fungdes especificas de monitoragdo, para serem utilizadas a
partir de uma aplicacdo desenvolvida com esta finalidade;

2) Implementagdao de uma ferramenta de monitoragao e depuracao que utiliza a
interface de monitoracdo da Microsoft, acessando as func¢des disponiveis na
API Winsock que, através de um mecanismo de filtros para captura de pacotes,
mais especificamente de datagramas I[P, disponibilize uma série de
funcionalidades que permitem a visualizagdo, controle e interagdo no processo
de transferéncia de dados entre os processos. Esta técnica ¢ a mais compativel
com as diversas versdes do Windows, por utilizar os recursos oferecidos por
este sistema operacional.

Uma ferramenta eficiente de monitoragdo deve ser capaz de
reconhecer qualquer tipo de chamada as primitivas residentes na API, identificar
seus argumentos e seus valores durante a execucdo, bem como relacionar através
da aplicag¢do os processos em execucdo, a interagdo entre eles e quais protocolos

estdo em atividade no momento da verificagao.

2.6.1 SNIFFERS - Ferramentas para Captura de Pacotes

Os Sniffers tém como objetivo principal, a captura e ou analise de
pacotes em uma rede, sendo esta local ou de longa distancia. Analisa todo o
trafego de uma rede, seja verificando, ou apenas contabilizando os tipos de
pacotes que estdo trafegando (TCP, ICMP, UDP, etc).

A primeira finalidade pode ser encarada como possivel ataque,
pois existe a interceptagao do pacote que esta sendo transmitido e este, caso nao
esteja criptografado, pode ser facilmente interpretado pelo software. A segunda ja

¢ de carater estrutural e visa fornecer uma visdo detalhada do trafego em uma
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rede. Tem por objetivo fornecer embasamento para decisdes técnicas que possam
vir a melhorar o desempenho da infra-estrutura fisica ou até mesmo de softwares
que utilizem comunicagdo em rede, cliente-servidor, por exemplo.

A técnica utilizada para esta monitoragdo ¢ bastante simples. Na
grande maioria das redes, os pacotes sdo transmitidos para todos os computadores
conectados ao mesmo meio fisico, sendo que cada maquina ¢ programada para
somente tratar os pacotes destinados para ela. Entretanto, ¢ possivel reprogramar a
interface de rede de uma maquina para que ela capture todos os pacotes que
circulam pelo meio, ndo importando o destino. Este modo de operacao da
interface de rede ¢ denominado modo promiscuo e a técnica ¢ denominada
sniffing.

As informagdes ¢ a forma como sdo capturadas dependem muito
do software que esta sendo utilizado. Entretanto, em geral as informagdes
capturadas sdo (quando utilizado por invasores): nome do host de destino,
username ¢ password. A informacdo ¢ gravada em um arquivo posteriormente
recuperado pelo invasor que acessa outras maquinas.

Normalmente o volume de dados a tratar ¢ muito grande, tarefa
que pode ser extremamente facilitada através de técnicas de filtragem e pelo fato
de ser extremamente facil detectar o inicio de uma conexdo TCP. Essas técnicas
de filtragem de pacotes podem ser bem empregadas quando se fala de analise de
desempenho em uma rede onde se pode medir a quantidade de pacotes de um
determinado tipo que estejam trafegando no meio fisico. Por exemplo, caso
existam muitas solicitacdes de reenvio de pacotes, pode-se concluir que existe
algum problema no meio fisico ou roteamento de pacotes na rede. Dessa forma,
podemos deduzir que quando se esta analisando o trafego na rede o que interessa
basicamente ¢ o cabegalho do pacote, enquanto que quando o software esta sendo
utilizado para ataques, o cabegalho ¢ importante apenas para determinar qual € o

tipo do pacote e retirar as informagdes desejadas (filtragem).
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2.7 Resumo do Capitulo

Neste capitulo foram revistos alguns conceitos que serdo de vital
importancia no desenvolvimento deste trabalho. Inicialmente foram abordados
alguns tépicos relacionados a redes de computadores, a padronizagdo de
protocolos e em especial, uma breve introdugdo a Familia de Protocolos TCP/IP.
Em seguida, buscou-se, com maior relevancia, conceituar o paradigma
Cliente/Servidor, sua arquitetura basica, a distribuicdo de processos e os
mecanismos utilizados na comunicagao entre eles. Como isso, chegou-se a um
parametro para a modelagem do Ambiente para Geragdo de Aplicagdes
Distribuidas proposto neste projeto, que serd baseado em uma plataforma
composta pelo Sistema Operacional Windows da Microsoft, com o protocolo
TCP/IP e utilizando a interface de comunicacao via sockets entre os processos das
aplicagdes baseadas no modelo Cliente/Servidor. A opcao por este mecanismo de
comunicacdo deve-se a diminui¢do da laténcia do envio e recebimento de
mensagens na rede proporcionadas por esta abordagem, o que ¢ particularmente
importante em sistemas de tempo real [3,8,13], j4 que um dos objetivos deste
trabalho sera a integracdo do ambiente proposto com um gerador de programas
paralelos de tempo real denominado TEV (Teaching Environmento for Virtuoso).

Nos proximos capitulos, serdo demonstrados a modelagem do

Ambiente, os recursos utilizados ¢ a interagdo deste com o TEV.
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Capitulo 3
API NETWORK

3.1 Modelagem e Implementacio da API Network

Neste capitulo sera descrito a modelagem e implementaciao de uma
biblioteca de fun¢des denominada Network, baseada na interface Socket,
abstra¢do utilizada na comunicacdo entre aplicativos e os protocolos de uma rede
de computadores. Esta biblioteca cont¢ém um conjunto de primitivas que
implementam o acesso aos servigos dos protocolos para serem utilizados na
comunicacao em rede pelos processos que forem especificados a partir do AGAD
(Ambiente para Geracao de Aplicagdes Distribuidas), detalhada no préximo
capitulo. A implementacdo foi realizada com a utilizagdo da linguagem C, a
partir do Ambiente de Desenvolvimento Visual C++ 6.0 [20].

Os  componentes  desenvolvidos  incorporam  algumas
funcionalidades que possibilitam a implementa¢ao de aplicagdes distribuidas em
uma rede através da utilizacdo das interfaces de sockets, e ainda proporcionam aos
projetistas meios que permitem a monitoragdo e depuracdo das etapas pertinentes
aos servicos de comunicagdo. Isso é possivel devido a modelagem dos
componentes em trés grupos principais. O primeiro sera responsavel pela
construcdo de aplicagdes Servidor; o segundo pela construgcdo de aplicagdes
Cliente, através da utilizacdo de fungdes que interagem com as primitivas da
Interface Sockets; o terceiro proporciona ao usudrio funcionalidades para que o
mesmo possa verificar, acompanhar e analisar o trafego existente na rede entre as
aplicagdes especificadas com o Ambiente, tornando o processo de comunicagao
mais transparente durante as etapas de construcao.

A seguir serdo descritos como ocorre a comunicacdo entre uma
aplicagdo e um protocolo de rede a partir da Interface Socket, a modelagem de
uma biblioteca para a utilizagdo de suas primitivas e, em seguida, a construgdo e
utilizagdo de um Ambiente para ser utilizado na elaboracdo e monitoragdo de

aplicativos.
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3.2 Descrevendo a Interacio entre Processos através dos Protocolos

Embora conexdes de redes e protocolos de comunicagdo sejam
necessarios para a comunicagdo através de uma rede, a funcionalidade mais
interessante e util ¢ fornecida pelo programa aplicativo. Eles fornecem o servigo
de alto nivel que os usudrios acessam e determinam como os mesmos percebem
as capacidades da rede subjacente. Os aplicativos determinam o formato em que
as informagdes sao exibidas e os mecanismos que os usudrios tém para selecionar
ou acessar estas informagdes.

O aplicativo ndo acessa o protocolo de comunicagdo diretamente.
Isto ocorre através de uma interface que serve como elo de ligacdo entre os dois.
Esta interface ndo segue um padrao especifico, como ocorre na implementacao de
um protocolo. Os padrdes ndo especificam exatamente como 0s programas
aplicativos interagem com a estrutura do protocolo. No entanto, levando-se em
consideragdo que o protocolo estd vinculado a implementacdo do sistema
operacional, tem-se que os detalhes da interface devem obrigatoriamente seguir as
especificagdes do sistema operacional.

Embora um sistema de redes forneca um servigo de comunicagao
basico, o software de protocolo ndo pode iniciar ou aceitar contato de um
computador remoto. Em vez disso, dois programas aplicativos devem participar
em cooperacdo mutua no processo de interagdo por intermédio do paradigma
Cliente/Servidor, onde o Cliente inicia a comunicag¢ao ativamente ¢ o Servidor
espera passivamente por um contato.

A interface utilizada pelos processos de aplicacdes
Cliente/Servidor, quando interagem com o protocolo de transporte, ¢ conhecida
como API (Application Programming Interface) [3,14,19]. Uma API define um
conjunto de operacdes que servirdo como mecanismos que irdo implementar as
funcionalidades na criagdo deste tipo de aplicativos. Como ja mencionado,
normalmente, os padrdes de protocolo nao especificam uma API para ser utilizada
pelos aplicativos para se interagirem. Em vez disso, os protocolos especificam as
operagdes gerais que devem ser fornecidas e permitem que cada sistema operacional

defina a API especifica, de acordo com suas particularidades. Estas operacdes
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poderiam ser resumidas em abrir-ler-escrever-fechar. Com estas primitivas bdsicas,
um processo de usudrio que necessitar de alguma operacdo de entrada e saida, devera
inicialmente executar uma chamada a primitiva abrir, especificando um arquivo ou
dispositivo a ser utilizado, obtendo com isto a permissdo para a operagdo desejada. A
primitiva abrir ira retornar um descritor de arquivos de numero inteiro, o qual sera
utilizado pelo processo, servindo como identificador para as operagdes de entrada e
saida. Uma vez identificado, o processo podera executar chamadas as primitivas ler
ou gravar para a transferéncia de dados. Estas duas primitivas utilizam tré€s
parametros que especificam o descritor de arquivos a ser usado, o endereco do buffer e
o numero de bytes a ser transferido. Apo6s a conclusdo das operagdes de transferéncia,
o processo do usudrio faz uma chamada a primitiva fechar, informando ao sistema
operacional para executar as fun¢des necessarias a desativagao de todos os descritores

de arquivo que estiverem sendo utilizados.

3.3 Programando Sockets

A seguir, serdo detalhadas as principais fungdes necessarias para a

utilizagdo de sockets.

3.3.1 Criacao de um Socket

A primitiva socket() sera utilizada por um aplicativo cliente/servidor na
criagdo de um socket, sendo necessarios trés argumentos inteiros: descritor =
socket(fp,tipo,protocolo).

Em fp sera especificada a familia de protocolos a ser usada com o socket.
O valor deste argumento podera ser PF' INET quando em redes TCP/IP ou PF UNIX
quando em redes Unix.

O argumento tipo especifica o tipo de comunicacdo desejada, podendo ser
SOCK STREAM, quando houver necessidade de uma comunicagdo confiavel, ou
entdo SOCK DGRAM, quando o servigo exigir uma comunicagdo nao orientada a

conexao. O argumento protocolo especifica qual o protocolo da familia escolhida que
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sera utilizado pelo socket. Isto € necessario em fungao da compatibilizagdo entre este
protocolo e o tipo da conexao utilizada.
O resultado do acesso a primitiva socket sera retornado como um inteiro

armazenado na variavel descritor.

3.3.2 Fechamento de um Socket

Quando um processo finalizar a utilizagdo de um socket, sera invocada a
primitiva close como segue: close(descritor).

O argumento descritor ¢ a identificacao do socket a ser fechado. Caso o
aplicativo ndo encerre normalmente o socket por qualquer motivo, o sistema

operacional executara esta operacao por seguranga.

3.3.3 Especificacio de um Endereco Local

Quando um socket ¢ criado, a identificacdo da origem ou destino
ndo ¢ especificada. No caso dos protocolos TCP/IP, isto significa que nenhuma
porta foi alocada. No entanto, para a ligacdo entre um processo de um aplicativo
servidor e um processo de um aplicativo cliente, necessita-se, em muitos casos,
dos enderegos de identificagdo. Esta tarefa ¢ de responsabilidade da aplicacdo
servidor, através da chamada da primitiva bind(descritor, endloc, tend).

O argumento descritor ¢ a identificacdo do socket a ser vinculado. O
argumento endloc ¢ a estrutura que especifica o enderego local ao qual o socket deve
ser vinculado e o argumento fend especifica o comprimento em bytes do endereco.

Por razdes de simplificagdo do processo de vinculagdo, o argumento
endloc ¢ definido como uma estrutura de dados que identifica detalhadamente a
conexdo local através da seguinte forma: endloc = struct {FAMILIA_ENDERECOS,
PORTA, IP}. O argumento FAMILIA ENDERECOS contém 16 bits que
identificam a pilha de protocolos a qual a familia de enderecos pertence. Por
exemplo, se seu valor for igual a dois, significa que o enderecamento segue os
padrdes da pilha de protocolos TCP/IP. O argumento PORTA identifica o nimero

da porta do protocolo (quando TCP/IP) a ser vinculada e, por fim, o argumento /P
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identifica o endereco local de acordo com as especificacdes da familia de

protocolo.

3.3.4 Especificacdo de um Comprimento de Fila para um Servidor

Existem algumas situagdes em que um aplicativo servidor deve
entregar dados aos aplicativos clientes de forma confidvel. Isto ¢ possivel através
de um mecanismo de armazenamento das solicitagdoes em fila até o momento em
que forem processadas. A chamada de sistema /isten permite que um servidor
prepare um socket para conexdes de entrada. O socket sera ativado em forma
passiva, pronto para aceitar novas conexdes. A forma de utilizacdo da primitiva ¢é
a seguinte: listen(descritor, tf). O argumento #f especifica o comprimento da fila

de solicitagdo para o socket definido no argumento descritor.

3.3.5 Preparacao do Servidor para Aceitar Conexoes

Como pode ser observado, um processo do servidor utiliza as
chamadas de sistema socket, bind e listen para a criagcdo, vinculacao e definicao
da fila de solicitacdes de um novo socket. A primitiva bind apenas associa o
socket a uma porta de protocolo conhecida, mas o socket ndo ¢ conectado a um
destino externo especifico. Na realidade, um servidor dever ser projetado de
forma a aceitar diversas solicitagoes de um cliente arbitrario.

A partir do momento em que um socket servidor ¢ estabelecido, o
mesmo ficard em estado bloqueado, aguardando uma conexdo. A primitiva
responsavel por esta tarefa ¢ a chamada de sistema denominada accept, utilizada
da seguinte forma: novosocket=accept(descritor, endereco, tend). O argumento

enderego ¢ uma estrutura do tipo endloc.

3.3.6 Vinculacio de Sockets a Enderec¢os Destino

Inicialmente o socket é criado no estado desconectado. Para alterar

este estado para conectado e entdo permitir a transferéncia através de um fluxo



48

confidvel, serd necessario a utilizacdo da primitiva connect da seguinte forma:
connect(descritor, destino, tend).

O argumento descritor identifica o socket a ser conectado. O
argumento destino ¢ similar ao argumento endloc da primitiva bind ¢ o argumento

tend determina o tamanho em byfes do endereco destino.

3.3.7 Transmissio de Dados Através de um Socket

A transferéncia de dados através de um socket podera ocorrer através
de cinco primitivas basicas (send, sendto, sendmsg, write e writev). Send, write e
writev ndo necessitam do enderego destino, no entanto, s6 funcionam se o socket
ja estiver conectado.

A primitiva write devera ser utilizada da seguinte forma:
write(descritor, buffer, tamanho). O argumento buffer especifica o endereco dos
dados a serem enviados e tamanho especifica o numero de bytes a serem
enviados.

A primitiva writev € similar a primitiva write, porém, ela possibilita
ao protocolo escrever uma mensagem sem copia-la em bytes contiguos na
memoria. Isto ocorre por que existe um argumento denominado iovector que
contém a seqiliéncia de ponteiros para os blocos que formam a mensagem,
conforme demonstrado na sintaxe writev(descritor, iovector, tamvetor). O
argumento tamvetor especifica o numero de entradas em iovector.

O envio de dados podera ocorrer a partir das primitivas send e sendto.
Quando a transmissdo for a partir da primitiva send, a mesma devera ocorrer
através da seguinte forma: send(descritor, mensagem, tamanho, controle). O
argumento mensagem fornece o endereco dos dados a serem enviados, tamanho
especifica o nimero de bytes e controle pode ser utilizado como um mecanismo
de acompanhamento da transmissdo. Este Gltimo argumento ¢ importante para o
aplicativo porque nele poderdo estar definidos alguns critérios a serem observados
pela estrutura de rede. Por exemplo, no caso de dados urgentes do TCP/IP, o
aplicativo poderd optar pela transmissdo fora de banda, ou entdo, permitir ao

projetista definir como ird ocorrer o roteamento da mensagem.
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Quando houver a necessidade da especificagdo do endereco destino
para o envio dos dados, a primitiva a ser utilizada serd sendto(descritor,
mensagem, tamanho, controle, destino, tdest). Os quatro primeiros argumentos
s30 os mesmos da primitiva send. Os dois ultimos especificam o enderego destino
usando a mesma estrutura endloc da primitiva bind.

Devido ao grande numero de argumentos da primitiva sendto, o que
aumenta sua complexidade na utilizacdo, foi definida a primitiva
sendmsg(descritor, estmsg, controle). O argumento estmsg € uma estrutura de
dados que contém informagdes da mensagem a ser enviada, seu comprimento, o

endereco destino e o comprimento do enderego destino.

3.3.8 Recepc¢io de Dados Através de um Socket

O recebimento de dados através de um socket podera ocorrer através
de cinco primitivas basicas (read, readv, recv, recvfrom e recvmsg).

Abaixo estdo demonstradas as sintaxes de cada primitiva. A definig¢@o
de cada argumento ndo sera necessaria, uma vez que suas fungdes sdo similares as
que sdo definidas nas primitivas de envio de dados, tornando sua compreensao
possivel através desta abstracao:

1) read(descritor, buffer, tamanho);

2) readv(descritor, iovector, tamvetor);

3) recv(descritor, buffer, tamanho, controle);

4) recvfrom(descritor, buffer, tamanho, controle, origem, torigem);

5) recvmsg(descritor, estmsg, controle).

3.3.9 Obtenc¢ao de Enderecos Locais e Remotos de Sockets

Para que uma aplicacdo possa determinar o endereco local e destino
em uma conexao a partir de sockets ja criados, ela devera utilizar as primitivas
getpeername € getsockname. A primitiva getpeername fornece informagdes do
endereco remoto, no qual o socket estd conectado. Sua utilizagdo serd da seguinte

forma: getpeername(descritor, destino, tdest). O descritor especifica o socket
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para o qual o endereco ¢ desejado. O argumento destino segue as especificagdes
da estrutura de enderegamento j4 comentada e tdest ¢ um ponteiro para um inteiro
que vai conter o comprimento do enderego.

A primitiva getsockname(descritor, endloc, tend) € utilizada quando

se deseja obter informagdes do enderego local ao qual o socket esta conectado.

3.3.10 Outros Procedimentos Relacionados a Sockets

As primitivas de uma API contém varios procedimentos. Por
exemplo, apés um servidor chamar o procedimento accept para aceitar uma
requisicdo recebida, o servidor pode chamar o procedimento getpeername para
obter o endereco completo do cliente remoto que iniciou a conex@o. Um cliente
também poderd chamar o procedimento gethostname para obter informagdes
sobre o computador em que ele estd executando. Existem ainda duas primitivas
de uso geral que podem configurar op¢des de um socket (setsockopt), ou obter
informagdes sobre 0 mesmo (getsockopt).

Os procedimentos gethostbyname e gethostbyaddr sao utilizados
quando um usudrio necessita obter o enderego IP a partir do nome do computador,

ou entdo obter o nome do computador a partir do endereco IP.

3.3.11 Modelagem da Conexao Via Socket entre Aplicacoes Cliente/Servidor

Na FIGURA 16 a seguir estdo especificadas as principais primitivas

que fazem parte da implementacdo de uma aplicagdo com comunicacdo baseada em

sockets.
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FIGURA 12 — Primitivas de Comunicacao Cliente/Servidor Via Sockets

A FIGURA 12 demonstra um esquema basico de utilizagdo das

primitivas de socket para a constru¢do de um aplicativo servidor ou e de um

aplicativo cliente. O uso de cada primitiva esta detalhado logo a seguir:

1)

2)
3)
4)
S)

6)

7)

Tanto o aplicativo cliente quanto o aplicativo servidor criam os pontos finais
de comunicacao com a primitiva socket (enderego ip, porta); ressalta-se que o
endereco ip identifica uma Unica maquina e a porta para uma aplicacdo em
uma determinada maquina;

O servidor associa uma porta ao socket criado, através da primitiva bind() e
habilita um buffer a espera de novos pedidos de conexdes;

O servidor bloqueia a estagdo (primitiva accept ()) até que um pedido de
conexado chegue (primitiva connect());

O Cliente faz uma requisi¢do para estabelecer conexao (primitiva connect());
O Servidor aceita a conexio;

Inicio da transferéncia de dados entre as duas entidades (primitivas read() e
write());

O Cliente e servidor fecham o socket.

O uso de sockets com um protocolo ndo oriententado a conexao €

semelhante a uma conexao orientada, exceto pelo fato de que ndo € necessario

estabelecer um canal para a transferéncia de dados, isto ¢, as primitivas accept () e

connect () ndo sao utilizadas.
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3.4 Modelagem da API Network

A modelagem da APl Network foi desenvolvida usando a
ferramenta Rational Rose [16], que utiliza 0 método de modelagem UML (Unified
Modeling Language) [21]. Esta ferramenta oferece diversos niveis e estruturas
para a modelagem. Entretanto, devido a natureza deste projeto, que ¢ dirigido a
criagdo de classes para utilizagdo como uma API, o principal enfoque utilizado da
ferramenta foi do Diagrama de Classes.

Na FIGURA 13 ¢ apresentada a modelagem estrutural dos pacotes
da API Network. Nesta figura pode-se observar os dois pacotes que sdo

detalhados nas se¢des seguintes.

] ]
GAD MONITOR

FIGURA 13 — Modelagem Basica da API Network

3.4.1 Pacote GAD

O primeiro dos pacotes apresentados na FIGURA 13 ¢ o GAD
(Gerador de Aplicagoes Distribuidas). Este pacote contém varias classes que irdo
fornecer as funcionalidades necessarias para a implementagdo de aplicagdes

cliente/servidor através de sockets. Estas classes sdo descritas nas se¢des a seguir.

3.4.1.1 Classe GetXbY

Nessa classe estdo os métodos que serdo responsaveis pelo
fornecimento de informacgdes referentes a um computador remoto, através de seu
nome ou de seu endereco IP, de um determinado protocolo da familia TCP/IP e de

um determinado servigo na camada de aplicagdo. Desses métodos podemos citar:



53

- GhostbNameProc() — Fornece o enderego IP do computador a partir do nome
conhecido do mesmo;

- GhostbNumProc() — Fornece o nome do computador a partir do endereco IP
conhecido;

- GprotbName() — Fornece informagdes do protocolo a partir de seu nome
conhecido;

- GprotbNum() — Fornece informacdes do protocolo a partir do seu codigo
Nnumerico;

- GservbName() — Fornece informacdes do nome do servigo utilizado pelo
protocolo em questao;

- GservbPort() — Fornece informacgdes do servigo utilizado pelo protocolo em

uma porta especifica.

3.4.1.2 Classe Finish

Nessa classe foram implementados os métodos que serdo
responsaveis pelo fechamento do socket utilizado e encerramento da conexao que
tiver sido estabelecida entre os sockets através das portas de origem e destino. Os
principais métodos dessa classe sdo:

- CloseSockProc() — Fecha o socket que foi aberto na aplicagao;
- ShutdownProc() — Encerra a conexao que foi estabelecida através das portas

nos sockets.

3.4.1.3 Classe Function

Todos os métodos publicos que sdo utilizados por outras classes
foram implementados na Classe Function, buscando com isto facilitar a
modelagem do pacote. Os métodos mais importantes desta classe estdo
relacionados a seguir:
- LoadStartupOption() — Inicializa as opgdes que foram definidas como padrao

na geragdo de aplicagdes cliente/servidor;
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LoadDefaultWinsock() — Carrega a versao padrao da DLL Winsock definida na
implementac¢do da aplicagdo;

CheckLib() — Verifica se a DLL Winsock esta carregada antes da execu¢ao de
suas primitivas;

LoadLib() — Carrega a versao da DLL Winsock que esta sendo requisitada;
CheckWinsock() — 1dentifica se a versdo da DLL Winsock ¢ compativel com a
fungdo que estiver sendo requisitada;

StringtoAddress() — Converte uma cadeia de caracteres em um formato de
endereco IP exigido pelo procotolo;

GetSocket() — Procura por um socket na lista de sockets abertos;
UpdateSocket() — Atualiza a lista de sockets abertos;

GetError() — Fornece o codigo do erro gerado por um método;

WSAError() — Retorna a descricdo do erro fornecido pelo método GetError,
conforme defini¢oes da DLL Winsock;

Notlmplemented() — Validagdo dos métodos implementados a partir das

primitivas da DLL Winsock.

3.4.1.4 Classe Open

Esta ¢ a classe responsdvel pelas operagdes de inicializagdo e

estabelecimento de conexdes entre aplicagdes cliente e servidor. Esses métodos

poderdo ser utilizados separadamente ou entdo através da invocagdo de operagoes

responsaveis pela otimizacdo dos mesmos. Abaixo estdo descritos os métodos

instanciados por esta classe:

WStartupProc() — Inicializa a DLL Winsock carregada anteriormente;
SocketProc() — Responsavel pela defini¢cdo e criagdo de um socket;
ListenProc() — Define a lista onde vao ser armazenadas as requisicdes de
computadores remotos;

BindProc() — Associa o socket a uma porta de origem, que computadores
remotos irdao utilizar para a transmissao de dados;

AcceptProc() — Método utilizado por aplicagdes do tipo servidor. Prepara o

servidor para receber conexdes de cliente;
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ConnectProc() — Método utilizado por aplicagdes do tipo cliente.
Responsavel pela solicitagdio de conexdo a um computador que estd
executando a aplicagdo servidor;

QClientProc() — Procedimento que agrega os métodos necessarios para a
criacdo de uma aplicagdo do tipo cliente;

QServerProc() — Procedimento que agrega os métodos necessarios para a

criagdo de uma aplicagdo do tipo servidor.

3.4.1.5 Classe Transfer

Nesta classe foram implementados os métodos responsaveis pelo

processo de transferéncia de dados entre uma aplicagdo servidor e uma aplicacao

cliente. Esses métodos estao divididos em duas sub-classes, sendo que a primeira

contém os métodos responsaveis pelos processos de transferéncia de dados que

utilizam protocolos orientados a conexdo; a segunda contém os métodos para

serem utilizados por processos que utilizam protocolos ndo orientados a conexao.

Os métodos desta classe estio relacionados a seguir:

SendProc() — M¢étodo responsavel pelo envio de pacotes em conexoes
orientadas ;

ReceiveProc() — Método responsavel pela recepcao de pacotes em conexdes
orientadas.

WSendProc() - Método responsavel pelo envio de datagramas em conexdes
nao orientadas ;

WRecvProc() — Método responsavel pela recep¢do de datagramas em

conexoOes nao orientadas.
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3.4.2 Pacote MONITOR

O segundo dos pacotes apresentados na FIGURA 13 ¢

MONITOR.
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Este pacote contém varias classes que irdo fornecer as

funcionalidades necessarias para a monitoracdo do trafego existente entre as

aplicagoes cliente e servidor através de sockets. Estas classes sdo descritas nas

secdes a seguir.

3.4.2.1 Classe CDigDispositivo

Para que o Pacote Monitor possa atuar no dispositivo de rede

instalado no equipamento, foram adicionados nessa Classe métodos que tém

como funcionalidades reconhecer e configurar a interface de rede pela qual os

pacotes serdo capturados. Entre esses métodos podemos citar:
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ObtemEndereco() — Verifica qual ¢ o dispositivo de rede instalado e obtém o
endereco IP do mesmo;

ConfiguraEndereco() — Configura o dispositivo para atuar no modo
promiscuo e assim possibilitar a captura de todos os pacotes que trafegarem

em sua rede.

3.4.2.2 Classe CDIgFiltro

Nesta classe estdo os métodos responsdveis por configurar o

dispositivo de rede para capturar pacotes segundo critérios pré-estabelecidos, tais

como por palavra, por endereco de origem ou destino, por protocolo, entre outros.

Desses métodos podemos descrever:

FiltralP() — Configura o filtro para a captura de pacotes que possuam em seus
campos de origem e destino os IP selecionados;

FiltraProtocoloAplicacao() — Configura o filtro para a captura de pacotes dos
procolos de aplicagdo especificados;

FiltraProtocoloTransporte() — Configura o filtro para a captura de pacotes dos
protocolos de transporte especificados;

FiltraPalavra() — Configura o filtro para a captura de pacotes que possuam em

seu campo de dados as palavras que foram especificadas.

3.4.2.3 Classe CCapturaPacote

Classe responsavel pelo processo de captura dos pacotes a partir do

dispositivo selecionado, com ou sem um filtro, especificando os critérios de

selecdo. Os métodos desta classe sao:

Configuralnterface() — Configura o dispositivo de rede segundo os critérios
estabelecidos pelas classes CdlgDispositivo e CdlgFiltro;
lePacote() — Médoto para a captura dos pacotes trafegados no dispositivo de

rede e armazenamento dos mesmos em um array de memdria.
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3.4.2.4 Classe CEstatistica

Esta classe possui os métodos necessarios para a visualizacio
estatistica das quantidades e porcentagens dos pacotes capturados, separados por
tipo de protocolo. Entre estes métodos podemos citar:

- ObterEstadoCaptura() — Obtém, a partir do dispositivo de rede, o estado em
que se encontra a captura, isto ¢, em andamento, aguradando e interrompido;

- SomarQtdePacote() — Totaliza os pacotes capturados por tipo de protocolo;

- AtualizaPercProtocolo() — Totaliza os pacotes nas devidas porcentagens pelo

tipo de protocolo em relacdo a quantidade total capturada.

3.4.2.5 Classes CPacotelp, CPacoteTCP, CPacoteUDP e CPacoteICMP

Estas classes sao responsaveis pela decodificacdo do pacote
capturado. No caso da classe CPacotelP, os métodos que foram implementados
na mesma tém como finalidade a obten¢do de cada campo pertecente a ele, bem
como a separagdo de cabegalhos que especificam outros tipos de pacotes, como é
o caso dos pacotes TCP, UDP e ICMP. Estes, por sua vez, foram tratados como
generalizagdes nas classes que os decodificam, visando com isso, facilitar a
modelagem de um outro tipo de protocolo que venha a ser incorporado no
Monitor. Esta generalizagdo, pode ser constatada no Diagrama de Classes do item

a seguir.



3.4.2.6 Diagrama de Classes do Pacote MONITOR

CPacotelP
f

SobterDadosP()
obterlpOrigemNumerico()
ovterlpDestinoNumerico()
carregarlpFiltro()
SobterDescricaoFlagMf()
obterDescricaoFlagDf()
SobterPrecedencial)
“obterConfiabilidade()
SovterThroughput()
SobterDelay()
“abterNomeProtocolo()
carregarlp()
“obterlpDestino()
“SobterlpFonte()
SobterSomaVerificacao)
“obterCodigoProtocolo()
SobterTempoVida()
obterFlagMaisFragmentos()
SobterFlagNaoF ragmentacao()
“obterldentificacaof)
SobterTamanhoTotal()
SobterFragmentoOfiset()
Sobter TamanhoCabecalho()
SobterVersaof)
4CPacotelP()

S<<itual>> ~CPacolelP()

CPacoteTCP
(from Monita)

SobterDadosBrutos )
ScarregarTpFiltro()
ScarregarTep()
terDadosAscii()
SobterDescricaoFlagFin()
“obterDescricaoF lagReset()
“SobterDescricaoFlagPsh()
SobterDescricaoFlagAck()
“obterDescricaoFlagUrg ()
SobterDescricaoFlagSyn()
“obterServicoPortaDestino()
SobterSenvicoPortzOrigem()
“obterPonteiroUrgente()
SobterSomaverificacao()
“obterTamanhoWindow()
SobterFlagFin()

Sobter TamanhoCabecalhoTcp()
“SobterNumeroAck)
SobterNumeroSequencia()
“obterPortaDestino()
SobterPortaOrigem()
$CPacoteTCP()

S<<iirtual>> ~CPacoleTCP()

CDIgDispositivo
CCapturaPacote (rom boror)
rom Moritcr)
“configurarEndereco()
¥lePacote() * i
Sconfiguralnterface() 4CDIgDispositivo()
$CCapturaPacote() P¥<<virtual>> DoDataExchange()
*<<yirtual>> ~CCapluraPacote() ¥<<iirtual>> OnlnitDialog )
P<<virtual>> OnOK()

CPacotelCMP
(from Morita)

SobterDadosBrutos)
“obterDadosAscii()
SobterDescricaoCodigo()
“obterDescricaoTipo()
SobterSomaVerificacao()
“obterCodigolcmp()
SobterTipolempy)
carregarlCMP()
SCPacolelCMP()
$<<iirtual>> ~CPacotelCMP()

“somarQtdePacoteX()
¥<<iirtual>> DoDataExchange()
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CDIgFilto
o Morte)

WltrarPalava()
iltrarProtocoloAplicacao)
iltrarlp()
ltrarProtocoloTransporte()
SCDIgFiltro()

P¥<<uirtual>> DoDataExchange)
P¥<<uirtual>> OnlnitDialog )

P¥<<afx msg>> OnRemover()
P¥<<uirtual>> OnOK()

P¥<<afy msg>> Onlplimite()
P¥<<afx msg>> OnlpEspecificadol)
¥<<afx msg>> OnAdicionarPortaPersonalizadal)
P¥<<afx msg>> OnAdicionarPalawa()
P¥<<afy msg>> OnRemoerPalawa()
@hobterNomeProtocoloAplicacaof)
@obterPortaProtocoloAplicacao()
@obterDescricaoSenvico()

CDIgEstatistica
{from Monitor)

obterEstadoCaptural)
ACDIgEstatistical)
atualizarPercProtocolo()

{Y¥<<afx msg>> OnTimer()
P<<irtual>> OnlnitDialog )
{¥<<afx msg>> OnPararcaptura()
P<<afx msg>> OnClose()

CPacoteUDP
(irom Moniar)

SopterDadosBrutos()
carregarUdpFiltro()
SobterDadosAscii()
carregarUDP()
SobterSomaVerificacao)
“obterPortaDestino()
“obterPortaOrigem()
“obterTamanhoUDP()
4CPacoteUDP()
S<<iirtual>> ~CPacoteUDP()
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3.5 Resumo do Capitulo

Neste capitulo foram abordados os conceitos que envolvem a
comunicacdo entre processos de aplicagdes baseadas no paradigma
Cliente/Servidor. Entre os mecanismos de comunicagdo disponiveis, como RPC,
Corba ou Com/DCom, foi selecionado o que utiliza a transferéncia via Sockets,
uma abstracdo comum nos sistemas operacionais mais utilizados atualmente,
como o Windows e Linux. Este mecanismo foi escolhido por suas facilidades
envolvendo aplicacdes distribuidas em uma rede, como velocidade de
transferéncia de dados e simplicidade na implementagao.

A partir do mecanismo selecionado, foi modelada e implementada
a API Network, composta por dois Pacotes de Classes, o GAD (Gerador de
Aplicacdes Distribuidas) e o Monitor (Monitoragdo de Trafego), contendo os
métodos necessarios para o desenvolvimento de aplicagdes cliente/servidor e
também para a monitoragdo dos pacotes que forem gerados e transferidos pelas
mesmas. Como ambiente de modelagem foi utilizada a ferramenta Rational
Rose, que disponibiliza a metodologia de andlise orientada a objetos denominada
UML.

No préoximo capitulo, serd descrito a implementagdo de um
Ambiente utilizando a API Network na geragdo e monitoracdo de aplicagdes

distribuidas em uma rede de computadores.
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Capitulo 4
AGAD - AMBIENTE PARA GERACAO DE
APLICACOES DISTRIBUIDAS

4.1 AGAD - Ambiente para Geracio de Aplicacoes Distribuidas

A seguir, serdo detalhados os passos utilizados para a
implementagao do AGAD, que foi modelado de uma forma que o usuario possa
optar pela constru¢do de aplicagdes denominadas Servidor, responsaveis por
suprir aplicagdes Cliente de servicos especificos, respondendo as requisi¢des com
o envio das informagdes solicitadas. Ele ¢ composto de trés modulos principais,
que interagem com o sistema operacional através da DLL Winsock, conforme

demonstrado na FIGURA 14, a seguir:

AGAD
MODULO L
SERVIDOR
MODULO L
CLIENTE API NETWORK
MODULO ‘>
MONITOR
WINSOCK
Sistema ¢
Operacional SILFA DE
PROCOLOS
TCP/IP
Y
v
Rede

FIGURA 14 — O AGAD e sua Conexao com o Sistema Operacional

O Modulo Servidor contém as fungdes necessarias a construgao de
aplicagdes Servidor, disponibilizadas individualmente ou em modelos
predefinidos. A construcdo da aplicagdo podera ocorrer passo a passo, onde o
usudrio ira controlar a utilizagdo das fung¢des e suas propriedades, ou entdo,

utilizando os modelos predefinidos contendo conjuntos de fung¢des necessarias
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para a prestacao do servigo requerido. A execucdo das fungdes, ou do modelo
escolhido, ird ocorrer imediatamente apos sua requisi¢ao;

O Moddulo Cliente foi baseado nos mesmos conceitos utilizados na
elaboracdo do Modulo Servidor para possibilitar aos usuarios as mesmas
facilidades obtidas na geracao de aplicagdes Cliente. Nestes dois modulos, ao
final da formulagdo das aplicagdes, sera gerado um Fonte, contendo as linhas de
codigo em linguagem C, para ser compilado separadamente do Ambiente.

O Moddulo Monitor foi elaborado com funcionalidades de
monitoria e depuracdo do processo de comunicacao das aplicagdes geradas nos
moédulos anteriores. Através dele sdo capturados todos os pacotes gerados na
transmissdo e recepg¢do, disponibilizando-os em memoria para a visualizagdo e

analise do comportamento das aplicagoes.

4.2 Descrevendo o AGAD

Como ja mencionado, este Ambiente foi desenvolvido para dar
suporte a APl Network, criando um ambiente visual para ser utilizado na
construgdo de aplicagdes distribuidas com comunicagdo via Socket. O ambiente
disponibiliza as fun¢des da API em forma de requisi¢des ou op¢des em menus,
separados em grupos de acordo com suas funcionalidades. Estes grupos podem

ser vistos na FIGURA 15, a seguir.

=10l =|

winsock, Socket Apllca;ao Transferéncia Irfurma;ues Encerrar - Monikor - Ajuda
' Servidor ) execnladn'

[gad]=2 Para l:: Cllente i ‘Ite a fun¢gio no sub-menu WinSock
[gad]=> Carregamoo ¥wTITST executado!

[gad]=> Para carregar a W te a fungdo no sub-menu WinSock
[gad]=> socket] *™ Falha n
[gad]=> Erro: MSANOTINITIALISED] A fungao WSAStartup ainda ndo foi executada
[gad]=> WSAStartup[] * Comando executado!

[gad]=> wWersion: 2.2, wHighVersion: 2.2

[gad]=> WinSock 2.0

[gad]=> Sistema: Running

[gad]=> Maximo Sockets: 0. Max UDP: D bygad

[gad]=> socket] *™ Comando executado!

[gad]=> Familia: 2, Tipo de Socket: 1. Protocolo: 0. Socket #: 112

[gad]=> bind[] * Comando executado!

[gad]=> Socket: 112 , Porta: 0. Endereco:

[gad]=> listen[] * Comando executado!

[gad]=> Socket iniciado

FIGURA 15 — Ambiente para Geracao de Aplicacdes Distribuidas

Este ambiente oferece ao usudrio as principais fungdes para a

criagdo de aplicagdes cliente ou servidor, que utilizam a abstracdo Socket para a
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comunicacdo com os protocolos da rede. Em sua utilizagao, as fungdes conforme
forem sendo selecionadas, executardo suas operacdes de forma seqiiencial, ou
seja, na ordem em que forem chamadas a partir dos menus. Caso uma
determinada funcdo seja pré-requisito para a que estd sendo selecionada, o
Ambiente ird comunicar o usudrio através de mensagens especificas, inclusive em
caso de erros. No final da composi¢cdo da aplicagdo, apds o usudrio constatar as
execucdes das funcdes selecionadas na ordem correta e com todos os seus
parametros validados, serd gerado um arquivo texto contento a aplicagdo em
linguagem C, que podera ser modificada segundo necessidades mais especificas e
compilado separadamente, ou entdo ser adaptado e utilizado em sistemas mais
complexos.

Nesta fase de implementagdo, cada execugdo do Ambiente ird ser
responsavel pela composi¢do de uma aplicagdo, seja ela Cliente ou Servidor,

conforme mencionado.

4.2.1 Monitorando o Trafego entre Aplicacoes Distribuidas

Uma ferramenta eficiente de monitoracdo deve ser capaz de
reconhecer qualquer tipo de chamada as primitivas residentes nas aplicagcdes
cliente/servidor que utilizam a interface socket, identificar seus argumentos e seus
valores durante a execuc¢do, bem como relacionar através da aplicacdo os
processos em execu¢do, a interacdo entre eles e quais protocolos estdo em
atividade no momento da verificacdo. Sendo assim, foi construida uma aplica¢do
denominada Modulo de Captura de Trafego, na qual, apdés a execucdo das
aplicagdes Cliente/Servidor geradas pelo AGAD, serdo capturados todos os
pacotes trocados entre elas. Com isto, o usudrio podera obter informagdes
valiosas com relacdo as conexdes envolvidas, aos resultados da utilizacao das
funcdes de transmissdo e recepcdo e com elas poder observar o fluxo ocasionado
nos protocolos selecionados, bem como gerar relatorios estatisticos baseados nos
campos dos pacotes capturados e armazenados em um buffer pelo modulo. Este
modulo devera ser acessado através da opgao “MONITOR” do menu do AGAD,
conforme demonstrado na FIGURA 17.
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F Sem titulo - Monitor =10l

Arquivo  Editar  Ferramentas Wisualizar  Ajuda

[= (11}

@ | [ ‘ ?

B B
Pacote | Hora de captura | Endereco Fonke | Endereco desting | Prokacola | Descricdo
1 13:535:53:0479 10,1,100,10 200,189,232, 66 TCP (SIMC) seq: 12055, ack: 0, win: 16384, fonte: 2018, dest: 80
2 13:33:53:0559 200,189,232.66 10.1.100.10 TCP (SINC) seq: 1777, ack: 12056, win: 32120, Fonke: 80, dest: 2013
3 13:33:53:0559 10.1.100.10 200,189,232.66 TCP seq: 12056, ack: 1778, win: 17520, fonte: 2018, dest: 80
4 13:35:53:0559 10.1.100.10 200,189,232.66 TCP seq: 12056, ack: 1778, win: 17520, fonte: 2018, dest: &0
5 13:35:53:0769 200,189.232.66 10.1.100.10 TCP seq: 1778, ack: 12366, win: 31810, fonte: 80, dest: 2015
[} 13:35:53:0759 200,189.232.66 10.1.100.10 TCP seq: 1778, ack: 12366, win: 32120, fonte: 80, dest: 2015
7 13:35:53:0309 10.1.100.10 200,189,.232.66 TCR seq: 12366, ack: 2047, win: 17251, fonte: 2018, dest: &0
g 13:35:53:0309 10.1.100.10 200,189,.232.66 TCR (SINC) seq: 16505, ack: 0, win: 16384, fonte: 2019, dest: &0
9 13:33:55:0950 200.189.232.66 10.1.100.10 TCP seq: 2047, ack: 12556, win: 32120, fonte: 80, dest: 2015
10 13:33:55:0950 10.1.100.10 200,189, 232,66 TCP seq: 12856, ack: 2315, win: 16933, fonte: 2018, dest: &0
11 13:33:53:0970 200.189.232.66 10.1.100.10 TCP (SIMC) seq: 3413, ack: 16506, win: 32120, fonke: 80, dest: 2019
12 13:33:53:0950 10.1.100.10 200.189,232.66 TCP seq: 16506, ack: 3414, win: 17520, fonte: 2019, dest: &0

e s ol A4 e tmren fecie. mmen do-e. oo

- Propriedades do pacote 4

Pacote: Hora de captura = 13:33:53:0559

Mumera do pacote = 4

P: Identificagdo: 15954 ; Protocolo TCP; Tamanho: 350 bykes

- TCP: seq: 12056, ack: 1778, win: 17520, fonte: (2018}, destino: (30)

GET fportalf HTTP/1.1..Accept: */*..Accept-Language: pt-br..Accept-Encoding: gzip, deflate..lf-Modified-Since:
Tue, 04 Sep 2001 13:02:58 GMT..li-None-Match: "'c1fb-2ch-3b94d102"..User-Agent: Mozilla/4.0 [compatible; MSIE
6.0; Windows NT 5.0; Q312461; Hotbar 3.0)..Host: www.unopar.br..Connection: Keep-alive....

Ready ’_’_’_ A
FIGURA 16 - Médulo Monitor

O prototipo da ferramenta acima foi modelado segundo as
informacdes que estdo disponibilizadas no datagrama IP, capturado de uma rede
Ethernet. Para que o usuario possa selecionar quais tipos de pacotes deverdo ser
capturados, foi desenvolvido na ferramenta um sistema de filtros, nos quais
poderdo ser escolhidos os critérios de seu interesse, como por exemplo, os
enderegos IP envolvidos, o protocolo, portas, palavras chaves dentro do campo de

dados dos pacotes, entre outros, conforme demonstrado na FIGURA 18:
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Define nowo filbro =

Filtro por FPorta

Fortazs selecionadas:

o =i

Adicionar I
Femowver I

MHivel 2 e 3
r I~ TCP I~ UDP W ICkP

Filtro por palawra
P alawra:

Adicionar I
Bemower I

i E oo

For endereco IF

£ Faiza P I

= contendo IP I

Ok I Cancelar I

FIGURA 17 — Func¢iao do Monitor para Definiciio de Critérios para Captura
de Pacotes

4.3 Resumo do Capitulo

Neste capitulo foram descritas as etapas da modelagem e
implementagdo do AGAD (Ambiente para Geragao de Aplicagdes Distribuidas), a
partir da API Network definida no Capitulo 3. Foram abordados os aspectos
relevantes do AGAD, como sua constru¢do e sua utilizacdo na geracdo de
aplicagdes baseadas no paradigma cliente/servidor, utilizando o mecanismo
definido como Sockets, ja descrito anteriormente. No proximo capitulo, sera
proposto um modelo de integracdo deste ambiente com o TEV (Teaching
Environment for Virtuoso), visando a interconexdo das aplica¢des desenvolvidas

nos mesmos.
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Capitulo 5
INTEGRACAO DO AGAD COM O AMBIENTE TEV

5.1 Descrevendo a Interacao do AGAD com o Ambiente Visual TEV

Este capitulo propde a modelagem de um mecanismo que viabiliza
a integracdo do AGAD com o TEV (Teaching Environment for Virtuoso),
incorporando ao mesmo novas funcionalidades que possibilitem a implementac¢ao
de sistemas de tempo e sua interconexdo com as aplicacdes desenvolvidas no
AGAD, visando prover a este ambiente novos recursos para a sua utilizacdo na
geracdo de sistemas distribuidos, protocolos de comunicacdo, aplicagdes
cliente/servidor e monitoragdo das primitivas de comunicagdo. Estes ambientes,
além de sua utilizagdo por projetistas no desenvolvimento de sistemas, poderdo
também ser utilizados como auxiliares no ensino dos conceitos nos quais eles
foram fundamentados, ou seja, aplicagdes de tempo real e sistemas distribuidos.
Sendo assim, sera este o enfoque principal adotado para o uso destes ambientes
neste trabalho. A seguir estdo descritos alguns topicos que foram abordados na

implementagdo desta integracgao.

5.2 TEV — Teaching Environment For Virtuoso

O objetivo do Ambiente Visual é a elaboragdo de um conjunto de
ferramentas integradas que auxiliam no desenvolvimento de programas paralelos
de tempo real para serem executados em uma plataforma com o Virtuoso', que é
um kernel desenvolvido pela Eonic Systems, Inc. para a criacdo de aplicagdes de
tempo-real, que precisam manipular eventos externos baseadas em restrigdes de
tempo. Este kernel tem como objetivo oferecer as aplicagdes de tempo-real, a
capacidade de utilizar varias tarefas e prover a comunicagdo entre as mesmas.
Além da habilidade de manipulagdo de interrup¢des com a minima perda de
tempo, fazendo com que a aplicagdo de tempo-real possa responder de maneira

desejada a eventos externos.

! Virtuoso is now a trademark of Wind River System Inc.
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O Virtuoso oferece um sistema de programacao organizada em

diversos niveis, como mostra a FIGURA 19.

. ISR > /{ Tarefas >
A ( Microkernel
> Estrutura de >
{ Processo > Comunicacao
Estrutura de >
>& Processo > S| ncronizaCéO
Nanokernel Aplicagao

Interrupcdes
ISRO
@ de Hardware
FIGURA 18 — Niveis de Programacio do Kernel Virtuoso

Os niveis ISR (Interrupt Service Routine) sdo usados para
controlar as interrupgdes de hardware do processador.

O nivel Nanokernel é composto por diversas tarefas de contexto
reduzido chamadas processos. Estes processos sdo rotinas em linguagem
assembly, que podem chamar fungdes em linguagem C. O processo que gerencia
o escalonamento de tarefas ¢ chamado de microkernel.

O microkernel é constituido por mais de setenta servigos que
podem ser chamados a partir da linguagem C. Os componentes basicos deste
nivel de programagdo sdo os objetos do microkernel, que sdo instancias de classes
predefinidas pelo Virtuoso, constituidas de um conjunto de atributos e operagoes .

Durante a fase de desenvolvimento, o programador define o
conjunto de objetos do microkernel que sua aplicacao ira utilizar, alocando-os em
processos especificos. Em um sistema monoprocessador, estes objetos estdo
localizados em um mesmo nd. Em um sistema paralelo, estes objetos poderdo
estar distribuidos entre os diversos processadores do sistema.

Os principais objetos do microkernel sao as tarefas, os semaforos,

os mailboxes, as filas, os mapas de memoria, 0s recursos € os timers.
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Este kernel, apesar de oferecer os recursos encontrados em uma
linguagem de programacao paralela, ndo oferece um ambiente de alto nivel que
facilite a utilizagao destes recursos no desenvolvimento das aplicagdes. Para sanar
esta deficiéncia, foi desenvolvido o TEV (Teaching Enviroment for Virtuoso)
[10,11] em um trabalho de mestrado anterior, que oferece ao usudrio uma
interface amigavel e auto-explicativa para o desenvolvimento de aplicagdes de
tempo real, executadas na maquina paralela com o auxilio do kernel Virtuoso. O
TEV por sua vez, faz parte de um Ambiente Integrado de Desenvolvimento, que

pode ser visualizado na FIGURA 20.

v

Gerador de Programas
Paralelos (GPP)

Arquivo Makefile Codigo Fonte

Arquivo de

Projeto

Bibliotecas do Compilador C Analisador  de ¢ ?:géiaggr do
] Escalonamento .
Kerne Execugdo do Pior
(AE) Caso (ATEPC)

Arquivo Executavel

Depurador «
Paralelo (DP)

v
FIGURA 19 — Componentes do TEV

h 4

Os retangulos denotam suas ferramentas. Os arquivos gerados em
cada estagio sdao representados por elipses. Os retangulos com cantos
arredondados representam as ferramentas extras com as quais o0 Ambiente Visual

interage.

5.2.1 Gerador de Programas Paralelos (GPP)

Atendendo aos objetivos deste projeto, foi estudado com mais

detalhe o GPP, por ser este o sistema que serd integrado ao Ambiente AGAD. A
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funcdo desta ferramenta ¢ auxiliar na geracdo de cddigo fonte dos programas
executados na maquina paralela. As aplicacdes sdo geradas em um modelo
grafico utilizado também pelas outras ferramentas do Ambiente Visual. Este
modelo € representado por um grafo, onde os ndés denotam as estruturas de dados
do programa paralelo (tarefas, semaforos, mailboxes, recursos, etc.) e as arestas
representam as operagdes de comunicacao e sincronizagao relacionadas com estas
estruturas. O modelo pode ser complementado pelo usudrio, através da inclusdo
de descrigdes textuais na linguagem de programag¢dao C. O modelo grafico mais
as descri¢des textuais sao armazenadas em arquivos do tipo makefile, utilizados
no processo de compilacado e linkedi¢do do codigo fonte produzido.

A primeira versdo do GPP foi chamada de TEV — Teaching

Environment for Virtuoso, conforme mostrado na FIGURA 21.

ﬁ:Teaching Environment for ¥irtuoso - LightsDos_tev [_ 5] =]
Project Build Edit Task Function Resource Semaphore Timer Queue bailbox  Memory Comment Help
o SEMAPHORE LIGHTS CONTROL SYSTEM jl
—
R
—— = -~
— —
H D TRAFLIGH THMEINT TOCHG FROMCHG
& B
k&
% @
| -
~ = SMINT SECCNDS CHGEOX LIGHTS
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@ niciar | [{Z{ TEV - LightsDos.tev o

FIGURA 20 — Teaching Environment for Virtuoso

Nos proximos topicos, serao estudados alguns conceitos que foram
necessarios para efetuar a interagao entre o TEV e o AGAD, possibilitando assim
o uso dessas ferramentas de forma integrada, permitindo que aplicagdes geradas
pelas mesmas possam ser executadas com a possibilidade de transferéncia de

dados entre elas.
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5.3 Mecanismos Utilizados no Compartilhamento de Dados entre Aplicacoes

Distribuidos

A API Win32 da Microsoft oferece mecanismos para facilitar
compartilhamento de dados e comunicagdo entre processos. Tipicamente
aplicativos podem utilizar o IPC (Interprocess Communications) sendo
categorizados como clientes ou servidores, seguindo o modelo cliente-servidor
como descrito anteriormente. Entre esses mecanismos sera utilizado o Pipe [7],
por ser este o modelo utilizado pelo Kernel Virtuoso e suas aplicagoes.

Existem dois tipos de pipes, os andnimos e os com nome. Para os
propositos desse projeto, sera trabalhado apenas com os pipes com nome, que sao
utilizados para transferir dados entre processos que nao estdo relacionados e para
transferir dados entre processos em computadores diferentes. O servidor cria o
pipe com um nome conhecido, e os clientes se conectam a ele, € podem passar a

se comunicar com o servidor através de operagdes de escrita e leitura.

5.3.1 A Interacio entre Processos Através dos Canais do Virtuoso

Um canal do Virtuoso pode ser interpretado como uma fila do tipo
FIFO (First In, First Out) unidirecional, e desta forma ser utilizado para passar
informacgdes entre tarefas.

Na versao 4.2 do Virtuoso existem dois tipos de canais: canais alvo
e canais hospedeiros de entrada e saida. Canais alvo sdo objetos estaticos, criados
no gerente de projetos do Virtuoso, enquanto canais hospedeiros sdo criados
dinamicamente. Para esse projeto, foram utilizados apenas os canais hospedeiros,
que ndo trabalham com buffers e permitem que as mensagens sejam transferidas
diretamente entre as tarefas envolvidas.

Levando-se em consideragdo que a utilizagdo de canais permite
uma comunicacdo rapida e assincrona entre as tarefas, alem de poder acessar
outros tipos de recursos do hospedeiro, tal como pipes e sockets, foram propostos
dois modelos baseados neste mecanismo. O primeiro a partir da alteracdo de

algumas fungdes existentes no Kernel Virtuoso e conseqiientemente no TEV,
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possibilitando com isto o desenvolvimento de aplicagdes distribuidas segundo o
paradigma cliente/servidor diretamente no TEV. O segundo foi modelado a partir
da implementacdo de uma biblioteca de fungdes denominada API Network, a qual
foi integrada a uma aplicacdo denominada AGAD (Ambiente para Geracdo de
Aplicagdes Distribuidas) utilizando o IPC Sockets como mecanismo de
comunicac¢do entre as tarefas, em seguida esta ferramenta foi integrada ao TEV
para que as aplicagdes desenvolvidas a partir destas duas ferramentas pudessem se
comunicar através dos canais do kernel.

A seguir, serdo detalhados os dois modelos que foram estudados,
com a adog¢do do segundo por ser o que melhor que adequou as necessidades deste

trabalho.

5.4 Implementacio dos Mecanismos de Interacio entre o AGAD e 0o TEV

Conforme descrito no capitulo 4, o AGAD foi implementado
utilizando o mecanismo IPC socket para a comunicagdo entre as tarefas das
aplicacdes geradas no mesmo, localmente ou em maquinas distintas. Ja as tarefas
das aplicagdes geradas pelo TEV se comunicam basicamente através de canais ou
filas. A seguir serd demonstrado o processo responsavel pela comunicagdo de
uma tarefa gerada no AGAD com uma tarefa gerada no TEV, de forma a ndo
alterar as caracteristicas fundamentais dessas ferramentas, para com isso poderem
ser utilizadas em conjunto ou em separado.

Como visto anteriormente, ndo foi possivel a implementagdo de
servidores e clientes sockets diretamente no kernel a partir do TEV, portanto,
chegou se a conclusdo que eles deverdo ser implementados como processos
separados, que se comunicam com o TEV através de um mecanismo do tipo IPC,
nesse caso, utilizando pipes com nomes conhecidos. Para isso, foi necessario
alterar o cddigo do AGAD, adicionando a ferramenta a capacidade de ler o codigo
fonte gerado pelo TEV e dele extrair quais sd3o os canais de entrada e saida
especificados no mesmo. No entanto, a extracdo serd possivel mediante a
definicdo dois tipos de dados: chaninnm t (nome do canal de entrada) e

chanoutnm_t (nome do canal de saida), que sdo ponteiros para cadeias de
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caracteres. Com a utilizagdo dessas estruturas na especificagdo dos nomes dos
pipes, o AGAD através do algoritmo de leitura e selegdo implementado e
demonstrado na FIGURA 22, identificard com facilidade os canais que poderdo

ser utilizados por suas aplicagdes na interacdo com as aplicagdes geradas no TEV.

while( !'feof( fp ) ) {
fgets( buf, 80, fp ):
if ( strstr( buf, "chaninnm t" ) ) {
if (strstr( buf, "typedef" ) == NULL ) {

strtok ( buf,"\"" );
templ=strtok ( NULL,"\"" );
temp2=strtok ( NULL,"\"" );
size= temp2 - templ;
strncpy( nameinlist[ i++ ], templ, size );

FH)

FIGURA 21 - Identificacdo dos Canais no Codigo Fonte do TEV

Na por¢ao de codigo apresentada na FIGURA 22 ndo est4 listado a
abertura do arquivo, que em geral € o tasks.c contido no diretério do projeto do
TEV. Uma vez o arquivo aberto, suas linhas serdo lidas seqiiencialmente,
verificando se as cadeias chaninnm_t € chanoutnm_t estdo contidas nas mesmas,
para entdo fazer uso da funcdo stdtok() da biblioteca padrao da linguagem C,
visando selecionar somente os nomes dos canais que deverdao em seguida, serem
exibidos aos usuarios do AGAD durante a geracdo de aplicagdes distribuidas
baseadas no paradigma cliente/servidor. No Virtuoso, os canais sdo abertos
apenas com definicdo na fun¢do criadora do nome pelo qual o mesmo serd
conhecido, ja no Windows 2000 e NT as aberturas dos canais devem seguir o
formato “//computador/pipe/nome do canal” ou simplesmente
“//./pipe/nome_do_canal” quando estiverem sendo referenciados na maquina
local.

Sendo entdo conhecidos os canais que foram abertos pela aplicagao
desenvolvida no TEV, o usuario da ferramenta AGAD podera selecionar o canal
de entrada e o canal de saida para serem inicializados através de uma funcdo

chamada CreateNamedPipe(), para em seguida serem conectados entre si através
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da funcdo ConnectNamedPipe(), bloqueando-os até que a conexdo seja
estabelecida.

Os passos acima foram necessarios para o estabelecimento da
conexao entre tarefas das aplicacdes geradas pelo AGAD e pelo TEV. A seguir
estdo demonstradas as funcionalidades que proporcionaram a capacidade de
transferéncia de dados entre essas tarefas. Isso foi possivel através da alteragdo
das fungdes de send e receive contidas no AGAD, de forma a ndo alterar a
premissa basica que ¢ a comunicagdo através de sockets. Foram adicionados
codigos a essas fungdes, mais especificamente nas fungdes send() e recv(), que
identificam a existéncia de um canal aberto de entrada ou saida e passam entdo a
receber e transferir dados de e para os mesmos, conforme demostrado na

FIGURA 23, da seguinte forma:

1) A fungdo send(), no inicio de sua operagdo, verifica se os canais foram
ativados. Caso estejam, os dados serdo lidos dos mesmos para entdo serem
enviados. Caso ndo seja detectado a abertura de um canal, os dados serdo
enviados normalmente via socket;

2) A fungao recv(), da mesma forma como ocorre na fungdo send(), verifica
inicialmente se os canais foram abertos. Em caso positivo, os dados serdo
escritos no pipe correspondente até o término da operagdo de recepcao. Caso
ndo exista nenhum canal aberto, os dados serdo recebidos normalmente via

socket conforme a definicao original da fungao.

TEV Identificagcao dos
canais
Teaching
Environment for
Virtuoso
¢ Relacao dos AGAD
. canais de E/S
[ Programa fonte l

v

‘ Compilador ‘

) ¢ . Canal de entrada T
{ Executavel ‘ ‘ ConnectNamedPipe F—;‘ API Network
/ 1

Canal de saida

‘ CreateNamedPipe ‘

FIGURA 22 - Interacio entre as Aplicacoes do TEV e do AGAD
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Os procedimentos adotados nas funcdes send() e recv() foram
extendidas para todas as fun¢des da API Network, que foi utilizada no AGAD.
No entanto, essas alteragdes foram implementadas de maneira que a mesma possa
ser utilizada tanto em um ambiente integrado com o TEV como também em

aplicagdes geradas e executadas a partir do AGAD.

5.6 Resumo do Capitulo

Neste capitulo foram detalhados os procedimentos necessarios para
integrar o AGAD (Ambiente para Geragdo de Aplicagcdes Distribuidas) com o
TEV ( Ambiente para Desenvolvimento de Aplicagdes Paralelas), para permitir a
interagdo de uma aplicagdo de tempo real que utiliza canais para comunicagido
entre suas tarefas, com uma aplicagdo baseada no paradigma cliente/servidor que
utiliza o mecanismo IPC Socket em sua implementagdo. Para isso foram
abordados as funcionalidades do TEV e como o AGAD, através de um algoritmo
de selecdo, identifica os canais, para em seguida estabelecer a conexdo entre as

aplicagoes.



75

Capitulo 6
UTILIZANDO O AGAD NA GERACAO DE UMA
APLICACAO INTEGRADA AO TEV

6.1 Gerando Aplicacdes AGAD Integradas ao TEV

Para elucidar a utilizagdo da ferramenta AGAD e sua integracao
com o TEV serdo gerados, a partir das mesmas, duas aplicagcdes, uma para atuar

como Servidor e outra como Cliente.
6.2 Implementando uma Aplica¢io Servidor

A seguir serdo descritos os passos necessarios para a implementagao de um

Servidor:

1) Inicializagdo da Winsock do Windows 2000 ou NT com a versdo 2 a partir da
utilizagdo das fungdes “Carregar Winsock 2 e “WSAStartup”;

2) Criacao de um Socket para ser o descritor do processo de transferéncia de
dados. Para isto, sera utilizado a funcao Socket do sub-menu Socket, alterando
seus parametros para a criagdo do mesmo fazendo uso do TCP como
protocolo de transporte;

3) Com o socket criado, serd acionada a funcdo Bind para relacionar o Socket
com um endereco IP, neste caso 10.1.100.10, e a uma porta local, neste caso
com namero 2000;

4) Através da opgdo Listen, o socket sera inicializado, ficando a aplicagdo pronta
para o comando Accept, que ira colocar Servidor no modo de espera,
aguardando a conexd@o de uma aplicacdo Cliente.

Na FIGURA 16, estdo exibidas todas as mensagens que foram

geradas a partir dos passos acima. Existe a possibilidade de configurar a

ferramenta para adicionar na mensagem a hora na qual a mesma foi mostrada ao

usuario, obtendo-se assim, uma ordem cronoldgica das execucdes.
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E] Ambiente para Geragdo de Apl =1al =]
winsock  Socket  Aplicag8o  Transferéncia  Informagles Encerrar - Monitor - Ajuda
[gad]=> Carregando a WinSock 1.1 ™ Comando executado!

[gad)=> Para carregar a WinSock 2, execute a fungdo no sub-menu WinSock
[gad]=> WSAStartup[] ™ Comando executado!

[gad)=> wVersion: 1.1, wHighVersion: 2.1

[gad]=> WinSock 2.0

[gad]=> Sistema: Hunning

[gad)=> Maximo Sockets: 32767 , Max UDP: 65467 bygad

[gad]=> socket]] ™ Comando executado!

[gad)=> Familia: 2, Tipo de Socket: 1, Protocolo: 6, Socket #: 112

[gad]=> bind[] * Comando executado!

[gad)=> Socket: 112, Porta: 2000, Enderego: 10.1.100.10

[gad]=> listen[] ** Comando executado!

(9adl> Sooket miciads x
Socket———— Mumera de conexdies aceitas

& Socket conente " Conexfies simples

€ Teste valor n? I {* Multiplas conexfies

[~ Marcar o socket utiizade para aceitar tx ndo blocada

[V Retornar o endereco conectado

Enderego opeional para tamanhao |1 B
accept(] I Cancel |

FIGURA 23 — Mensagens Exibidas pela Ferramenta na Criacao da Aplicacao

Servidor

6.2.1 Efetuando a conexio do Servidor Socket com uma Aplicacio do TEV

Apos o servidor socket ter sido elaborado a partir do AGAD, sera
necessario efetuar a conexdo do mesmo com uma aplicacdo desenvolvida no
TEV, neste exemplo um receptor simples de mensagens denominado
RECEPTOR. Para tanto, faz-se necessdrio a utilizacdo da op¢do “Canais” no
menu “Winsock™ do AGAD para selecionar o arquivo tasks.c do diretério onde se
encontram os fontes da aplicacio RECEPTOR, para com isto identificar os nomes
dos canais de entrada e saida que estao sendo utilizados. Esta operagdo pode ser

visualizada na FIGURA 23.
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[ Ambiente para Geragdo de Aplicagées Distribuidas |'._||'E|FZ|
WG EE Socket  Aplicagdo  Tramsferéncia  Informagdes  Encerrar Monitar Ajuda

WSAStartup #inSock 1.1 ** Comando executado!

WaACleanup a WinSock 2, execute a fungdo no sub-menu WinSock

Carregar Winsock 2 sy @

Log Examinar; | 9 TEV =l £ B2~

Limpar a Tela ! I)chan

— ﬁ IChelevador

_anai Documentos |29 Elevadar 1

Opidies ESHIIES I Elevadar 2

Sair ?I_ IC)winnksinn

Desktop
Meus

documentos

=

Meu computadar

o Mome do arquiva: |tasks j Abrir |
Meus locais de . -
e Arquivos do tipo: |AII j Cancelar

[ Abrir como somente leitura

FIGURA 24 — Selecio de canais de entrada e saida em aplicaciao

desenvolvida no TEV

Apobs a operacdo de selecdo de canais, a aplicagdo Servidor do
AGAD ira encaminhar toda mensagem que for recepcionada de uma aplicagdo
Cliente do AGAD para a aplicagdo RECEPTOR do TEV. Esta por sua vez
podera dar o tratamento que for necessario a esta mensagem de acordo com o que

for estipulado previamente pelo desenvolvedor.

6.3 Implementando uma Aplica¢ao Cliente

Uma aplicagdo Cliente ira se comunicar via Socket com o Servidor,
para tanto, os seguintes passos sa0 necessarios para a sua implementagao:
1) Os dois primeiros passos sdo idénticos aos dois primeiros da criagdo do
Servidor;
2) Com o socket criado, sera acionada a fun¢do Bind, para relaciona-lo com o

endereco IP 127.0.0.1 e com a porta local nimero 1000;
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3) A partir da inicializagdo do socket, a aplicagdo Cliente esta pronta para a
fungdo Connect, que ird contactar o Servidor a partir dos parametros que
forem especificados.

No momento em que a fun¢do Connect for iniciada, ird surgir no

Servidor a mensagem confirmando a conexao. A partir deste ponto, o usuario

podera utilizar as fungdes para transmissdo ou recep¢do de dados, bem como

utilizar as varias funcdes existentes para a obtencdo de informagdes das duas
aplicagdes, como situacdo da conexao através das portas, nome dos computadores

envolvidos, entre outras.

6.4 Resumo do Capitulo

Neste capitulo foi descrito como podem ser geradas aplicagdes
Cliente/Servidor a partir do AGAD e como efetuar a conexdo das mesmas com
uma aplicagdo desenvolvida no TEV utilizado recursos de sockets e pipes. As
aplicacdes geradas podem ser executadas em um Unico microcomputador ou entdo

em microcomputadores diferentes interligados em uma estrutura de rede.
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Capitulo 7
CONSIDERACOES FINAIS

7.1 Conclusao

Os estudos realizados durante a realizagdo deste trabalho, visando
o desenvolvimento de um utilitario que auxiliasse no desenvolvimento de
aplicagdes distribuidas, resultaram na implementacdo de uma biblioteca de classes
contento funcionalidades que permitem seu uso na geragdo de sistemas baseados
no paradigma Cliente/Servidor. Esta biblioteca, denominada API Network, foi
incorporada ao utilitario chamado AGAD, que visa facilitar o uso destas classes
através de uma interface grafica, oferecendo uma série de opgdes para a geracao
de sistemas distribuidos em uma rede de computadores. A implementacdao desta
ferramenta foi modelada de forma que as fungdes necessdrias para o
desenvolvimento destes aplicativos, possam ser executadas de forma interativa
conforme forem selecionadas pelo projetista. Esta funcionalidade permite que
alteracdes ou erros provocados por seqiiéncias invalidas ou parametros indevidos
na utilizagdo das fung¢des, possam ser identificados e resolvidos no momento da
ocorréncia.  Isto incorpora a ferramenta AGAD uma caracteristica muito
importante, que ¢ a possibilidade de sua utilizagdo como auxiliar no ensino das
técnicas e mecanismos que compreendem o desenvolvimento deste tipo de
aplicacdo. Sendo este o enfoque destinado a ferramenta neste trabalho, foi
incorporado a mesma, um monitor de trafego que através de fungdes especificas
capturam os pacotes originados na transferéncia de dados pelo AGAD, nas
conexOes via socket. Buscou-se com isto, deixar claro os detalhes existente
durante o processo de comunicagdo, fornecendo ao usuario meios para ele possa
verificar se a inten¢do existente durante o processo de construcio foi alcangada
apods a execucao da sua aplicacao.

Outra funcionalidade importante adicionada ao AGAD, foi a
comunica¢do do mesmo com as aplicagdes geradas a partir do TEV (Teaching
Enviroment for Virtuoso), que originalmente ndo contemplava a execucao destas

aplicagdes distribuidas em uma rede de computadores. Esta integracdo veio
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aumentar as possibilidades de uso das mesmas, pois demonstram em sua
utilizagdo, conceitos que envolvem diversos mecanismos de comunicagdo inter-
processos, como pipes, transferéncia de mensagens, sockets entre outros. O
modelo integrador que foi implementado permite ainda, que essas duas
ferramentas possam ser utilizadas em conjunto ou em separado, dependendo das
necessidades para as quais forem solicitadas, dando a cada uma delas, uma
independéncia funcional muito importante se forem utilizadas como auxiliares no

ensino dos conceitos mencionados.

7.2 Trabalhos Futuros

Apesar da modelagem do AGAD e sua interacdo com o TEV estar
concluida, podem ser incorporadas a implementagdo deste modelo uma série de

melhorias adicionais, tais como:

1) Implementar um editor para permitir a visualizagdo e manutencdo do arquivo
fonte gerado pelo AGAD, que contém a seqiiéncia de procedimentos
escolhidos durante a construg¢ao da aplicacao cliente/servidor;

2) Implementar no AGAD uma interface grafica mais amigavel, seguindo a
ergonomia adotada na constru¢do do TEV, buscando assim uma padronizagao
na aparéncia das duas ferramentas;

3) Incorporar no TEV a API Network como mais uma de suas funcionalidades,
fornecendo a esta ferramenta, os mecanismos necessarios para a utilizacao das
funcdes que sdo exigidas na constru¢do de aplicagdes distribuidas em uma

rede de computadores.
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