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RESUMO

NASCIMENTO, E. V. Integracao de CLPs Legados com Tecnologias Low-Code:
Uma Abordagem de Retrofit Digital para a Industria 4.0. 2026. Dissertagdo (Mes-
trado Ciéncia da Computagao) - Programa de Pés-Graduagao em Ciéncia da Computacao,
Universidade Federal de Sao Carlos, Sao Paulo, 2026

Este trabalho apresenta uma abordagem para a modernizacao de sistemas industriais
por meio da integragdo de Controladores Logicos Programéaveis (CLPs) legados com
plataformas digitais baseadas em low-code, visando a sua adaptacdo aos paradigmas da
Industria 4.0. No escopo da analise da integragao de dispositivos de diferentes geragoes,
com énfase na extracao e captura de dados em tempo real, sdo considerados elementos
como a reutilizagao de cédigo legado, com destaque para aspectos técnicos e praticos
essenciais a efetividade das solugdes implementadas. A validacao do artefato desenvolvido
contempla a realizagao de experimentos controlados e a criagao de protétipos funcionais
que evidenciam a estabilidade do sistema, além da avaliagdo por especialistas na area
de Tecnologia Operacional. O estudo também identifica desafios relacionados ao retrofit
digital industrial. Os resultados indicam que plataformas como Node-RED e BIPES podem
facilitar a transicao de sistemas da Industria 3.0 para a Industria 4.0, desde que sejam

considerados fatores como codigo legado, protocolos de comunicacao e interfaces fisicas.

Palavras-chave: CLPs, Controladores Légicos Programaveis, retrofit digital, low-code,
Node-RED, BIPES, integracao de sistemas, sistemas legados, extracao de dados, captura

de dados, equipamentos antigos, automacao industrial.






ABSTRACT

NASCIMENTO, E. V. Integracao de CLPs Legados com Tecnologias Low-Code:
Uma Abordagem de Retrofit Digital para a Industria 4.0. 2026. Dissertagdo (Mes-
trado Ciéncia da Computagao) - Programa de Pés-Graduagao em Ciéncia da Computacao,
Universidade Federal de Sao Carlos, Sao Paulo, 2026

This paper presents an approach for modernizing industrial systems through the in-
tegration of legacy Programmable Logic Controllers (PLCs) with low-code-based digital
platforms, aiming to adapt them to Industry 4.0 paradigms. Within the scope of analyzing
the integration of devices from different generations, with an emphasis on real-time data ex-
traction and capture, elements such as the reuse of legacy code are considered, highlighting
technical and practical aspects essential to the effectiveness of the implemented solutions.
Validation of the developed artifact includes controlled experiments and the creation of
functional prototypes that demonstrate system stability, in addition to evaluation by
experts in the area of Operational Technology. The study also identifies challenges related
to industrial digital retrofit. The results indicate that platforms such as Node-RED and
BIPES can facilitate the transition of systems from Industry 3.0 to Industry 4.0, provided
that factors such as legacy code, communication protocols, and physical interfaces are

considered.

Keywords: PLCs, Programmable Logic Controllers, digital retrofit, low-code, Node-RED,
BIPES, systems integration, legacy systems, data extraction, data capture, old equipment,

industrial automation.
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1 . INTRODUCAO

A seguir, sdo apresentadas a contextualizagdo e a motivacao deste trabalho, bem

como os objetivos gerais, especificos e a estrutura do texto.

1.1 Contextualizagao

A pesquisa desenvolvida nesta dissertacao busca evidenciar a relevancia do retrofit
digital em ambito industrial, com énfase em empresas de pequeno e médio porte, que
pretendem manter-se competitivas com investimentos financeiros reduzidos (GARCiA;
CANO; CONTRERAS, 2020). Nesse sentido, o trabalho concentra-se na modernizagao
de sistemas de automacao, ao promover a conectividade entre diferentes tecnologias e
explorar a possibilidade de ampliar as funcionalidades de dispositivos antigos, com foco
em Controladores Légicos Programéveis (CLPs). Tal abordagem envolve, por exemplo,
habilitar registros em memoria para que o CLP disponibilize dados que podem ser coletados

periodicamente e empregados em andlises de processo.

A investigacao considera a possibilidade de adaptacao no software legado, a anélise
dos protocolos de comunicacao disponiveis e o uso de plataformas low-code!, capazes
de acelerar o desenvolvimento da solugao proposta (RICHARDSON et al., 2014). Sob
essa perspectiva, busca-se promover a eficiéncia operacional, a integracao entre sistemas
e a capacidade de resposta frente as demandas de produgao (TRIATMAJA; BUDIAS-
TUTI; RISMARINANDYO, 2024). Para tanto, serao desenvolvidos estudos de caso que

exemplifiquem as etapas, beneficios e desafios envolvidos na atualizacao tecnologica.

1.1.1 Evolugao nos Paradigmas Industriais

Os avancos nas fases de industrializacao ao longo do tempo refletem marcos
historicos significativos que delinearam os processos produtivos. A Industria 1.0 emergiu no
final do século XVIII; foi marcada pela mecanizagao e pela utilizagdo da energia a vapor, o
que revolucionou a produgao ao substituir processos artesanais por maquinas (GROUMPOS,
2021). Assim, teve como objetivo principal aumentar a eficiéncia e a capacidade produtiva,

o que possibilitou a manufatura em larga escala.

No inicio do século XX, a Industria 2.0 introduziu a eletricidade e a linha de
montagem, o que estimulou a producao em massa. Essa etapa consolidou praticas como a
padronizacao e o controle sistematico dos processos, o que permitiu a redugao de custos e
o aumento da acessibilidade a produtos industrializados (TAN et al., 2018). J& a Industria
3.0 comecou a ganhar forma na segunda metade do século XX; incluiu a automacao e o

uso de tecnologias digitais, como controladores lgicos programéaveis (CLPs) e sistemas

1 Desenvolvimento de software apoiado na criagdo de solugdes com pouco cédigo (SANCHIS et al., 2019).
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computacionais, com a finalidade de obter maior precisao e flexibilidade nos métodos de
fabricagao (PILEVARI et al., 2020).

No século XXI, a Industria 4.0 estabeleceu um paradigma baseado na integracao
de tecnologias como Internet das Coisas (IoT), big data e inteligéncia artificial, com foco
em operar de forma auténoma e interconectada (WANG et al., 2017). Recentemente, a
Industria 5.0 propoe um retorno ao foco humano, ao associar tecnologias avangadas com
a personalizacao e a sustentabilidade, com énfase na colaboragao homem-maquina para
solugoes adaptadas e socialmente responséaveis (APRILIYANTT et al., 2022).

1.1.2 Retrofit Industrial

O retrofit industrial é uma técnica de revitalizagao, a qual consiste em promover
a atualizacao de equipamentos existentes, modernizando o hardware com a adicao ou
substituicao de componentes, ou o software, com versoes mais recentes, de maneira acessi-
vel (STOCK; SELIGER, 2016). Esse procedimento adiciona novas funcionalidades com
base nas caracteristicas originais dos dispositivos (ILARI et al., 2021). Tal prética contribui
para manter a competitividade das industrias, pois permite a modernizacao tecnoldgica
sem os altos custos e o tempo de inatividade associados a substituicao completa do maqui-
nario. Assim, o objetivo subsidiario dessa abordagem é minimizar os gastos com recursos
financeiros e tempo necessarios para a digitalizagdo de equipamentos (TANTSCHER;
MAYER, 2022).

A Primeira Revolugao Industrial (1760 - 1840) marcou o inicio do uso extensivo
de maquinas nas fabricas (MOHAJAN, 2019). Desde entdo, os avangos tecnologicos
permanecem constantes. Na atualidade, vivemos a Quarta Revolucao Industrial em curso
na maioria dos paises, e, em algumas localidades, ja esta emergindo a Quinta Revolugao
Industrial (ZIATDINOV; ATTERAYA; NABIYEV, 2024). Com esse ritmo acelerado de
inovagao, retardar a obsolescéncia e prolongar a eficiéncia dos equipamentos pode ser um

fator determinante para manter a estabilidade empresarial.

O conceito de obsolescéncia pode ser compreendido como o ato de se tornar
ultrapassado, desatualizado ou inadequado (MELLAL, 2020). Na indtstria, isso ocorre
quando um dispositivo se torna ineficiente devido as mudancas relacionadas as demandas
do mercado ou aos avangos tecnoldgicos inerentes ao progresso. Alguns trabalhos indicam
que muitos equipamentos industriais voltados a automacao sao projetados para ter uma
vida 1til entre 20 (CARLO et al., 2021) e 30 anos (RUPPRECHT et al., 2021). Nessas
circunstancias, o retrofit surge como uma solucao eficaz para estender a eficiéncia durante
o ciclo de vida do maquinario (JASPERT et al., 2021).

Geralmente, sao ponderados dois tipos de retrofit: por meio de software e hardware.
A proposta baseada em software, também chamada de retrofit digital (ALQOUD; SCHA-
EFER; MILISAVLJEVIC-SYED, 2022), contempla a atualizagdo de sistemas operacionais,
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de sistemas de controle, de interfaces de usuério, de middlewares® e o versionamento de
programas. Isso pode incluir a adogao de novos sistemas, como SCADA (Supervisory
Control And Data Acquisition — Sistema de Supervisdo e Aquisicdo de Dados), MES
(Manufacturing Execution Systems — Sistema de Execugao de Manufatura) ou ERP (Enter-
prise Resource Planning — Planejamento dos Recursos da Empresa), os quais melhoram a
coleta, a andlise de dados e a tomada de decisoes em tempo real (ALQOUD; SCHAEFER,;
MILISAVLJEVIC-SYED, 2022).

O retrofit por intermédio de hardware, por sua vez, abrange a substituicdo ou
adicao de componentes mecanicos e eletronicos, como motores, sensores, controladores
e dispositivos de comunicacao. Em muitos casos, é necessario combinar ambos os tipos
para alcancar os melhores resultados (TRIATMAJA; BUDIASTUTI; RISMARINANDYO,
2024). Quando bem executada, essa abordagem de modernizagdo pode preservar o valor
do investimento inicial, elevar o desempenho e agilizar o tempo de atualizagao da planta
fabril (SANCHEZ-LONDONO; BARBIERI; FUMAGALLI, 2023).

1.1.3 Controlador Loégico Programavel

Um controlador 16gico programével (CLP) é um dispositivo eletronico baseado em
microprocessador que utiliza memoria programavel para armazenar instrucoes e imple-
mentar func¢oes como logica, sequenciamento, temporizacdo, contagem e aritmética para
monitorar e controlar maquinas e processos industriais por meio de programagao (BOLTON,

2015).

Os primeiros CLPs foram introduzidos de maneira comercial em resposta as neces-
sidades da indtstria automobilistica, com a finalidade de substituir o comando a relés?,
em virtude da concorréncia e do aumento das demandas por parte dos clientes, o que
impulsionou a procura por solu¢oes mais eficientes (MOODY; MORLEY, 2001). Assim,
este novo equipamento deveria ser capaz de suportar condi¢oes extremas encontradas no
ambiente industrial, demonstrar flexibilidade no que diz respeito as entradas e as saidas
modulares e ser programavel (CAMPISANO et al., 2013).

Nessa perspectiva, no final da década de 1960, a empresa Bedford Associates Inc.
desenvolveu um dispositivo chamado MODICON 084. Historicamente, esse aparelho
é considerado o primeiro CLP a entrar em produgdo comercial (HANSSEN, 2015). O
MODICON 084 era programado em linguagem ladder*, baseada em diagramas de circuitos
elétricos. Este padrao de notagao foi definido, pois reduzia a necessidade de treinamento

do corpo técnico, ja familiarizado com a légica de relés (SAHAI 2015).

Software que atua como um elo entre diferentes camadas tecnolégicas (BANSAL; KUMAR, 2020).
Dispositivo eletromagnético capaz de mover uma chave eletrénica ao utilizar energia elétrica como
fonte de alimentacao (GUREVICH, 2018).

Linguagem de programagao grafica baseada em diagramas de circuitos elétricos (HAMMOND; DAVIS,
2007).
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Apés ampla aceitagao da industria, foram requeridas novas funcionalidades aos
CLPs; as exigéncias eram por maior capacidade de memoria e nimero de portas. Tais
evolugoes sao observadas nos modelos 1774 da empresa Allen-Bradley, bem como no
sucessor do MODICON 084, o 184, que foi langado em 1973. Esses avancos foram possiveis
também gracas a chegada dos microprocessadores nesse mesmo periodo (GASPARETTO;

SCALERA et al., 2019).

Os circuitos utilizados na construcao de microprocessadores e memérias na década
de 1980 eram mais populares, mais poderosos no que diz respeito ao poder computacional
e a capacidade de armazenamento, bem como fisicamente menores quando comparados
aos utilizados nas décadas anteriores (REVESZ, 1997). Nesse contexto, esta geracao de
microprocessadores e memorias passou a oferecer maior poder computacional, possibilitando
a interconexao de CLPs e outros equipamentos por meio de redes industriais de comunicacao
e favorecendo o inicio da informatizagao nas fabricas (WARREN; ADAM, 2007). Além
disso, durante a década de 1980, foram definidos padroes para protocolos de comunicacao
e para a construcao de conexao de rede (SPURGEON, 2000).

Nos anos 1990, a tecnologia Ethernet, inicialmente desenvolvida para redes cor-
porativas, passou a ser adaptada ao ambiente industrial, dando origem a variantes como
Ethernet/IP e Profinet. Esse processo ocorreu de forma gradual, & medida que os fabrican-
tes passaram a incorporar interfaces Ethernet em seus CLPs (FELSER; SAUTER, 2004).
Em 2000, observamos a ampla utilizacdo do protocolo industrial Ethernet/IP, destinado
especificamente & comunicacao entre dispositivos em ambiente industrial (BROOKS, 2001).
A concepcao de processadores mais eficientes resultou em ganhos na velocidade do proces-
samento e na execugao de tarefas pelos CLPs (YIGIT et al., 2014). Também na década
de 2000, notamos melhorias nas Interfaces Homem-Méquina (HMI - Human-Machine

Interface) com o surgimento de plataformas mais intuitivas (WU; LIU, 2009).

Na década de 2010, o ambiente industrial obteve progressos, com destaque para
a Internet das Coisas (IoT - Internet of Things) (RATH; KHANG; ROY, 2024), que
viabilizou maior interconectividade entre diferentes equipamentos (WOLLSCHLAEGER;
SAUTER; JASPERNEITE, 2017). Dessa forma, temos a agregacao de CLPs, sensores e
dispositivos IoT, com propoésitos diversos, como controle e monitoramento (CAST ILLON
et al., 2020). A integragdo com plataformas de computa¢ao em nuvem possibilitou o

armazenamento de dados, andlise e supervisao remota (XU, 2012).

No final da década de 2010 e inicio da década de 2020, houve um fomento signi-
ficativo a iniciativas de equipamentos de baixo custo, inclusive nos CLPs (AKERMAN,
2018). Tal cendrio foi motivado por tendéncias e necessidades de mercado, como a reducao
de custos, automacao de pequenas e médias empresas e a Industria 4.0 (TAMBAKE;
DESHMUKH; PATANGE, 2023). Muitas dessas propostas sao baseadas em plataformas
de prototipagem consideradas acessiveis, como ESP (ZHANG et al., 2023), Arduino (THA-
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ROT et al., 2023) e Raspberry Pi (MOUNITHA et al., 2023), as quais buscam estimular a
utilizacao e o desenvolvimento de novas tecnologias, devido a sua facilidade de prototipacao

e integragao em rede.

1.1.4 Indastria no Brasil

A industrializacao do Brasil teve seu maior crescimento entre 1956 e 1961, impulsi-
onada por investimentos em infraestrutura, com preponderancia do setor automobilistico.
Esse periodo foi fundamental para o aumento do PIB (Produto Interno Bruto) industrial,
o qual alcan¢ou uma participagao de 2,9% do total mundial (FERREIRA, 2006). Tal
processo também permaneceu relevante entre as décadas de 1970 e 1980, quando o pais
atingiu 6,4% do PIB industrial global, consolidando-se como um dos principais polos
industriais da América Latina. Todavia, essa trajetéria de expansao foi seguida por uma
queda que perdurou até o final dos anos 1990, resultante de crises econémicas e politicas

de desindustrializacao, as quais reduziram a participacao da industria brasileira no PIB
global para 2,2% (BONELLI; PESSOA, 2010).

Entre o inicio dos anos 2000 e o final da década de 2010, a industria brasileira
vivenciou um crescimento moderado, embora tenha enfrentado desafios como a competicao
com produtos importados e a crise financeira global de 2008 (ONODA, 2021). A partir
de 2014, o setor entrou em um ciclo de recessao, marcado por queda na produgao,
baixa competitividade e elevada carga tributdria (OREIRO, 2017). Na atualidade, a
industria brasileira participa de 21,6% do PIB do pais; em 2022, empregou 11,2 milhoes de
trabalhadores formais, o que correspondeu a 21,2% do emprego formal total da economia.
Os salarios pagos pelas industrias foram superiores a média salarial do pais, sendo essa
diferenca mais expressiva entre trabalhadores com maior grau de instrucao (GOMES;
SOUZA; MOURAO, 2025).

Ainda no cenério nacional, pequenas e médias industrias compoem cerca de 96%
das empresas (Agéncia Sebrae, 2023). Tais empresas enfrentam desafios para a adogao de
tecnologias associadas a Industria 4.0, em razao de limitagoes tecnologicas, restricoes finan-
ceiras, baixa maturidade digital e dificuldades organizacionais (ELHUSSEINY; CRISPIM,
2022). De forma adicional, observa-se que empresas de menor porte apresentam niveis
inferiores de adogao de tecnologias digitais quando comparadas a organizagoes de maior
porte, o que evidencia a existéncia de barreiras estruturais que dificultam a modernizacao
e a integracao de processos produtivos (BAIO; CARRER, 2022).

No Brasil, a Quarta Revolugao Industrial permanece em andamento (SCHWAB,
2019), uma vez que o processo de atualizagao de sistemas de produgao para tecnologias
e padrdes em conformidade com a Industria 4.0 exige altos investimentos e, na maioria
dos casos, a substituigdo de diversos equipamentos (YIN; STECKE; LI, 2018). Essa

escolha pode ser impraticavel financeiramente ou entrar em conflito com os principios
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da producao sustentavel (KHAN et al., 2018; LI et al., 2021). Nessa 6tica, pequenas e
médias empresas nem sempre dispoem de subsidios para substituir seu maquinario antigo.
Assim, ha uma demanda por alternativas financeiramente viaveis, sendo uma opc¢ao a

modernizagao apoiada em retrofit.

Nessas circunstancias, o retrofit industrial apresenta-se como uma solucao factivel
para o parque fabril nacional, ao favorecer a atualizacdo no processo de producao associada
a um investimento moderado (SANCHEZ-LONDONO; BARBIERI; FUMAGALLI, 2023).
O procedimento abrange a modernizacao de dispositivos considerados legados, tornando-
os compativeis com a integracao de tecnologias recentes, que fornecem suporte para a
tomada de decisao (BELLINI; NESI; PANTALEO, 2022). Isso permite que as industrias
melhorem sua performance, reduzam custos operacionais e aumentem a produtividade,

fatores fundamentais para competir no mercado global (SHAIR et al., 2021).

1.2 Motivagao

No ambito industrial, os Controladores Légicos Programéaveis constituem uma
importante base tecnolégica do maquinario relacionado a automacao nas etapas de fabrica-
¢ao. A utilizacao desses equipamentos em processos fabris estd acompanhada por muitos
beneficios, desde a redugao na mao de obra até melhorias na qualidade do produto (AL-
TAIY, 2024). O encargo financeiro na implantacao de CLPs e seus médulos associados
(entradas, saidas, comunicacao, fontes de alimentagdo, etc.) costuma ser elevado (ZHI et
al., 2023; KARATSUIPA, 2023). Nessas circunstancias, tais dispositivos sdo projetados
para uma durabilidade superior a uma década (RUPPRECHT et al., 2021); essa é uma
das razoes pelas quais pequenas e médias empresas buscam postergar a troca desses

recursos (PANAYIOTOU; STERGIOU; PANAGIOTOU, 2022).

Atualmente, para que as corporacoes se mantenham competitivas, é necessario que
elas sejam eficazes em seus processos de producao, o que exige maior controle e interoperabi-
lidade® entre equipamentos do chao de fabrica. Logo, a industria, de maneira geral, precisa
ser capaz de reagir de forma rapida e adequada as mudancas de produtos e processos,
inerentes ao atual modo de producao (MERKUMIANS; GSELLMANN; SCHITTER, 2021).
Assim, inicialmente, os equipamentos antigos necessitam ser avaliados (MENDONCA et
al., 2023), e, quando possivel, essas tecnologias devem passar por atualizagoes para se
integrarem aos sistemas de controle e monitoramento, possibilitando a tomada de decisao.
Esse processo de modernizagao de dispositivos é chamado de retrofit industrial (STOCK;
SELIGER, 2016).

O retrofit industrial promove a revitalizagdo dos sistemas fabris, sem os elevados

custos relativos a substituicao completa dos equipamentos (ILARI et al., 2021). Em

5 Capacidade de sistemas, dispositivos ou componentes distintos de trabalharem juntos de maneira

adequada (BURNS; COSGROVE; DOYLE, 2019).
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particular, os CLPs possuem uma boa capacidade de atualizacdao, uma vez que sao sistemas
modulares e programaveis, o que permite adaptacoes e alteragoes sem a necessidade de
substitui¢ao total do equipamento (ALQOUD; SCHAEFER; MILISAVLJEVIC-SYED,
2022). Tais caracteristicas favorecem a modernizagao por meio de modificagdes no software

e integragdo com novas tecnologias e protocolos de comunicagao (VOGEL-HEUSER et al.,

2017).

Esta dissertagdo tem o proposito de investigar o estado da arte no que diz respeito
ao processo de retrofit industrial, com foco na modernizagao baseada em software (retrofit
digital) e na integracao de sistemas. Em particular, busca explorar o uso de tecnologias
low-code como ferramentas estratégicas para simplificar e acelerar o processo de integracao
de CLPs legados aos ambientes da Industria 4.0, ao favorecer a conectividade entre
dispositivos de diferentes geragoes. De forma complementar, visa desenvolver um conjunto
de procedimentos que possam servir como um guia pratico para facilitar essa adequagao,
com énfase especial em CLPs legados. Com essa finalidade, serao realizados estudos de

caso que buscam demonstrar a viabilidade das técnicas apresentadas.

1.3 Objetivo

O objetivo geral desta pesquisa é desenvolver um conjunto de procedimentos para
promover a captura de dados provenientes de Controladores Logicos Programaveis legados,

com énfase na adequacao de software e no apoio em plataformas low-code.

No ambito deste trabalho, busca-se investigar e definir estratégias que priorizem a
utilizacao das tecnologias ja existentes em CLPs, como codigos e protocolos suportados,

para viabilizar sua modernizagao.

Como objetivo especifico, propoe-se a utilizacao de tecnologias open source, capazes
de demonstrar a viabilidade do método por meio de uma abordagem prioritariamente
digital, com minima intervencao fisica, utilizando gateways de baixo custo para habilitar a

conectividade de equipamentos sem suporte nativo aos padroes atuais de comunicacao.



32 Capitulo 1. Introducio

1.4 Estrutura do Trabalho

Este texto esta dividido em seis capitulos. No Capitulo 2, sdo abordados os
fundamentos tedricos, suas peculiaridades, definicdes e caracteristicas, com o propédsito de
evidenciar as escolhas das técnicas empregadas. Ja o Capitulo 3 apresenta os trabalhos
que fundamentam esta pesquisa, ao incluir proposi¢oes no contexto do desenvolvimento e
da utilizacdo de procedimentos de retrofit industrial, apoiadas em software e na integracao

de sistemas.

O Capitulo 4, por sua vez, descreve a metodologia utilizada na investigacao e
apresenta a proposta desenvolvida. No Capitulo 5, sao detalhados os experimentos e a
analise dos resultados. Por fim, o Capitulo 6 apresenta a conclusdo da pesquisa, com
destaque ao estudo aplicado, consideracao sobre desafios encontrados, limitagoes, mao de

obra qualificada, institui¢oes de ensino e trabalhos futuros.
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2 . FUNDAMENTACAO TEORICA

A seguir, é apresentada a fundamentacao tedrica desta dissertagdo, na qual sao
estabelecidas defini¢oes sobre Controladores Légicos Programaveis, firmwares, conceitos
associados ao Ciclo de Scan, regulamentos para o desenvolvimento de programacao em
CLPs, bem como das normas IEC 61131 e IEC 61499. Posteriormente, sao detalhados os
padroes de comunicacao adotados em ambito industrial, incluindo protocolos e tecnologias
de conectividade no contexto fabril. Por fim, é abordado o conceito de retrofit em

automagao industrial.

2.1 Controlador Logico Programéavel

Um Controlador Légico Programével é um dispositivo eletronico tradicionalmente
empregado na automacao industrial, o qual compreende uma unidade central de processa-
mento (CPU) integrada com memoéria e as interfaces de entrada e saida (E/S), utilizadas
na comunicacao com sensores e atuadores, como pode ser observado na ilustracao da

Figura 1, desenvolvida com base na proposi¢ao apresentada no livro de Bolton (2015).

Figura 1 — Controlador Légico Programavel
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Fonte: Elaborado pelo autor.

Ao contrario de um computador convencional, o CLP é projetado especificamente
para o controle de operacoes fabris, que demandam alta confiabilidade e capacidade de
operar em ambientes adversos (KHOLIKHMATOV et al., 2023). Assim, caracteristicas
como robustez, eficiéncia, flexibilidade e capacidade de comunicacao com outros dispositivos

e sistemas sdo inerentes a adogao desses equipamentos (JOHNSON, 2020).

De maneira sistematica, os hardwares e os softwares envolvidos na construcao e
operagao desses dispositivos evoluiram impulsionados pelas demandas industriais (NEZH-

METDINOV et al., 2020). No inicio, eram utilizados componentes eletronicos e softwares
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condizentes com as limitacoes tecnologicas da época. Com o progresso tecnoldgico, os
controladores incorporaram microprocessadores mais avangados, permitindo uma maior

capacidade de processamento e, por consequéncia, a execucao de um maior niimero de

atividades (BRADLEY, 2018).

A evolugao tecnoldgica contribuiu para impulsionar a integracao dos CLPs com
outros dispositivos, além de ampliar o suporte a diferentes linguagens de programacao e
protocolos de comunicagao, em resposta as crescentes demandas da industria (KIANGALA,
2018). Nesse contexto, destacaram-se propostas apoiadas em Internet of Things (I0T), as
quais promoveram a conectividade entre equipamentos com complexidade reduzida (SI-
SINNI et al., 2018).

Com a simplificacdo no processo de conectividade, observamos a adocao de so-
lugbes como manutencao preditiva, otimizagdo de processos e maior flexibilidade na
produgdo (COMPARE; BARALDI; ZI10O, 2019). De maneira concomitante, arquiteturas
open source, baseadas em plataformas como Arduino, ESP e Raspberry Pi, inicialmente
concebidas para prototipagem (AGHENTA; IQBAL, 2019), tém se consolidado como
alternativas vidveis e acessiveis para apoiar aplicagoes de automacao em pequena e média
escala, ampliando ainda mais o impacto da IoT no setor industrial (PATHMUDI et al.,
2023).

2.2 Firmware

Os firmwares representam um conjunto de instrugoes de baixo nivel adaptadas
ao hardware, o qual é responsavel por mediar a operacao do dispositivo e a execucao
dos cédigos programados pelo desenvolvedor (BASNIGHT et al., 2013). Esse software é
projetado para garantir a funcionalidade bésica e a compatibilidade com as ferramentas
de desenvolvimento, como as IDEs (Integrated Development Environments - Ambientes de

Desenvolvimento Integrado).

As atualizagoes de firmware sao disponibilizadas pelos fabricantes em intervalos
que podem variar de meses a anos, em razao da evolucao tecnologica, correcao de falhas e
demandas de mercado. Essas atualizacdes podem incluir melhorias, como suporte a novos
protocolos de comunicagao, otimizagoes de desempenho, ou correcoes de vulnerabilidades
de seguranga (SERHANE et al., 2019).

Existe uma relagao intrinseca entre as versoes de firmwares e IDEs, uma vez que a
funcionalidade do CLP esta ligada a compatibilidade entre o software de programacao e
o firmware vigente (BASEM, 2022). Versoes mais recentes de IDEs suportam firmwares
atualizados e oferecem novos recursos; no entanto, podem surgir limitagoes, especialmente

em ambientes legados. Assim, os firmwares antigos podem nao ser plenamente compativeis
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com as tltimas versoes da IDE, o que exige adaptagoes ou a realizacio de downgrade! (NAG;
MITHUN, 2022). Nessa perspectiva, o gerenciamento eficiente do firmware, em conjunto
com o uso adequado da IDE, é necessario para garantir a longevidade, a seguranca e a

funcionalidade dos CLPs em aplicacoes industriais.

2.3 Ciclo de Scan ou Varredura

O Controlador Loégico Programéavel pode ser classificado como um sistema em-
barcado de tempo real (KRUPA et al., 2020), o que indica que este dispositivo realiza
operagoes criticas em relacao ao tempo. Para otimizar esses procedimentos, foi introduzido
o conceito de controle de execucao de ciclo (CASTELLANOS et al., 2021). Desse modo,
o equipamento deve realizar suas operagoes de maneira continua em uma estrutura de
repeticao chamada ciclo de scan ou varredura, como ilustrado na Figura 2, gerada com
base no trabalho de Patil e Appannavar (2022).

Figura 2 — Ciclo de Scan
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Fonte: Elaborado pelo autor.

Conforme ilustrado na Figura 2, o ciclo de varredura de um Controlador Légico

Programével (CLP) ocorre de forma continua e pode ser dividido nas seguintes etapas:

L downgrade de software - processo de retroceder para uma versao anterior, com o objetivo de restaurar
a compatibilidade com um sistema.
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e« Moébdulos de Entrada: representam os dispositivos fisicos conectados as entradas

do CLP, como sensores, interruptores, entre outros.

o Leitura das Entradas: o CLP realiza a leitura do estado dos dispositivos de
entrada. Os sinais fisicos sao convertidos em valores digitais e armazenados em
memorias de entrada. Essa etapa pode ser representada pelo Tempo de Leitura
das Entradas (TLE).

« Executar a Légica de Controle: com base nos valores lidos, o CLP executa o
programa (logica de controle). Tal estdgio pode ser representado por Tempo de
Execucgao da Légica (TEL).

« Saidas de Resultados: apds processar a logica, o CLP atualiza os valores das

saidas, que refletem as agoes necessarias. Isso é feito no Tempo de Gravagao das

Saidas (TGS).

o Mobdulos de Saida: os valores processados nas saidas sao enviados para os disposi-

tivos de campo conectados, como atuadores, motores, valvulas e lampadas.

As fases descritas acima se repetem de maneira continua, formando uma estrutura
de repetigao. Nessas condigoes, o Tempo do Ciclo de Scan (TCS) pode ser expresso
como a soma dos tempos de leitura das entradas, execucao da légica e gastos em cada

etapa do ciclo:

TCS =TLE + TEL + TGS (2.1)

Na expressao anterior, podemos compreender TCS como o Tempo de Ciclo
de Scan de um CLP, enquanto TLE representa o Tempo de Leitura da Entrada,
normalmente associado a sensores e interruptores; ja TEL refere-se ao Tempo de Exe-
cucao da Légica de controle e TGS corresponde ao Tempo de Gravacao das Saidas,
frequentemente relacionado a dispositivos como atuadores, motores e lampadas (AHMED
et al., 2021).

De maneira geral, um ciclo de varredura ocorre dentro de um intervalo de tempo
especifico. A leitura das entradas é realizada por meio de dispositivos conectados ao
controlador, como sensores e interruptores, que atualizam as respectivas entradas referen-
ciadas em memoria. Em seguida, a légica de controle é executada com base nos dados
recebidos, apds a execucao do programa, os dados em memoria sao modificados e as saidas
sao acionadas de acordo com os resultados dessa execucao. Por fim, o controlador gerencia

os dispositivos de saida conectados, como atuadores e luzes de sinalizacao.
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Cada ciclo de execucao deve completar suas tarefas dentro de um determinado
periodo para garantir a operagao em tempo real (ZUBAIR et al., 2022). No entanto, em
programas multitarefa continuos, nos quais as atividades sao executadas sem interrupcao,
um processo deve aguardar a conclusao de outro antes de iniciar o préximo ciclo (ALSAB-
BAGH; LANGENDORFER, 2022). A duragdo de um ciclo de scan é influenciada por
diversos fatores, como a velocidade do processador, o niimero de dispositivos de entradas
e saldas associados ao controlador e a complexidade da programagao, entre outros fato-
res (NDJIONGUE; FERREIRA, 2019). Assim, em um cenario com diferentes hardwares
e logicas de controle, observamos que a execucao das tarefas requer intervalos de tempo
variados. Isso resulta em ciclos especificos de varredura para cada tipo de equipamento e
atividade (R JOHNSON JR et al., 2023).

2.4 Principais Normas no desenvolvimento de software para CLPs

O desenvolvimento de software para Controladores Logicos Programaveis é regido
por normas que visam garantir a seguranca, a confiabilidade e a eficiéncia dos sistemas
automatizados. A seguir, sao apresentadas as principais normas que devem ser consideradas

na codificagdo de aplicacoes para CLPs.

2.4.1 Norma IEC 61131

Esse conjunto de diretrizes é considerado um padrao internacional que estabelece
referéncias para o desenvolvimento de hardware e software. O principal beneficio observado
na implementacao dessas normas é a conformidade na fabricacao dos controladores, além
da adequagdo das plataformas para sistemas de codificagdo desses equipamentos (IQBAL;
KHAN; KHAN, 2013). Essa regulamentagao abrange diversos aspectos e, geralmente, é

segmentada em trés partes:

o IEC 61131-1 Informacgao Geral: determina os termos utilizados e as caracteristi-
cas gerais de um dispositivo para que seja classificado como um CLP (Controlador

Légico Programavel).

« TEC 61131-2 Requisitos de Hardware e Testes: estabelece as condi¢oes que
precisam ser cumpridas, além das premissas ambientais as quais o equipamento deve

suportar.

o IEC 61131-3 Linguagens de Programacao: delimita os paradigmas de linguagens

de programacao aceitos.

Como mencionado anteriormente, a IEC 61131-3 engloba informacoes sobre as

linguagens de programacao e especificagoes para a estrutura e implementacao de programas
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de controle (CAVALIERI; SALAFIA, 2020). Os cinco principais padrdes de linguagens

sao:

1. Texto Estruturado: ¢ uma linguagem textual semelhante a Pascal ou C, adequada
para a codificacao de algoritmos de maior complexidade e manipulagao de dados,
devido a sua capacidade de utilizar estruturas de controle condicionais e de repeticao.
Essa proposta apoia-se em conceitos de linguagens de propdsito geral, como variaveis

locais e globais, func¢oes e procedimentos.

2. Diagrama de Blocos de Funcgoes: ¢ uma linguagem que representa fungoes
e operagoes como blocos conectados por linhas de sinal. Cada bloco funcional
realiza uma operagao determinada, como logica, matematica ou temporizacao. Essa
abordagem ¢ 1til para sistemas de controle continuo e para visualizar interconexoes

de func¢oes de maneira intuitiva.

3. Diagrama Ladder: ¢ uma linguagem inspirada em diagramas de relés eletromeca-
nicos. E uma linguagem apoiada em representacgoes visuais para retratar contatos,
bobinas, temporizadores e contadores. A simbologia adotada por Ladder busca
facilitar a compreensao, em especial para técnicos e engenheiros familiarizados com

os diagramas de circuitos elétricos.

4. Lista de Instrucgoes: é uma linguagem textual semelhante ao Assembly, composta
por uma sequéncia de instrugoes basicas como carregar, armazenar, adicionar e
comparar. Embora seja menos intuitiva, cada instrucao opera diretamente sobre

registradores e memoria, o que contribui para maior eficiéncia na execucao.

5. Grafico de Fung6es Sequenciais: é baseado em um modelo que organiza progra-
mas em passos e transi¢coes. Cada passo representa um estado do sistema, com agoes
associadas, e as transicoes determinam a mudanca entre os passos. Essa linguagem
é normalmente implementada para controlar processos sequenciais e maquinas de
estado, pois proporciona uma visualizagao clara da sequéncia de operagoes e estados

do sistema.

No desenvolvimento de um CLP, h4 uma margem de liberdade associada as es-
tratégias de producao. Nesse contexto, a norma IEC 61131-3 nao deve ser interpretada
como um conjunto rigido de exigéncias, mas sim como uma cole¢ao abrangente de instru-
¢oes (HANSSEN, 2015). Diante disso, os fabricantes tém a liberdade de definir disposigdes
proprietérias, isso resulta na existéncia de diferentes padroes de programacao, interfaces e

protocolos.

Na fabricacao de um Controlador Logico Programavel, é fundamental que a do-

cumentacao informe de maneira clara o que esta e o que nao estd de acordo com os
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regulamentos da IEC 61131-3. Isso pode ser feito com base nos itens e especificagoes
individuais; logo, a documentacao do sistema deve conter uma declaragao de correspon-
déncia, como: "Esta plataforma estda em conformidade com as diretrizes da IEC 61131-3
nas seguintes propriedades". As informagoes de referéncia devem estar em concordancia
com a IEC (International Electrotechnical Commission - Comissao Eletrotécnica Internaci-

onal) (HEINL et al., 2023).

2.4.2 Norma IEC 61499

A TEC 61499 contempla as restri¢oes impostas pela norma IEC 61131, ao fornecer
uma arquitetura de referéncia aberta com alguns recursos principais como modelagem
orientada a objetos, uso de blocos funcionais como componentes basicos e execugao ori-
entada a eventos. Esses elementos sdo armazenados em um formato aberto baseado em
XML, o que permite a comunicagao entre diferentes plataformas, bem como a reutili-
zacao (DAI; VYATKIN, 2012). Existem trés categorias: bloco funcional basico, bloco
funcional composto e bloco funcional de interface de servico (AGUIRREZABAL, 2018).

« Bloco Funcional Bésico (BFB): é definido por uma maquina de estados orientada
a eventos, onde cada estado ativo aciona acoes especificas. Um BFB encapsula
algoritmos que podem utilizar apenas dados de entrada, saida e internos, sendo

escrito em qualquer linguagem de programacao mencionada pela norma IEC 61499.

« Bloco Funcional Composto (BFC): é compreendido por uma rede de componen-
tes, sem restricao de tipo. Os BFCs podem ser reutilizados de forma hierarquica, e
sua execucao depende das conexoes de eventos e dados da rede, mas, ndo possuem

dados internos.

« Bloco Funcional de Interface de Servigo (BFIS): encapsula interagoes com
elementos externos fora do escopo da norma IEC 61499. A interface de um BFIS é
semelhante a de um BFB ou BFC, e sua funcionalidade oculta é detalhada por um
diagrama de sequéncia. Um BFIS pode ser acionado por aplicativos, recursos ou

ambos.

Em razao de restri¢oes tecnolégicas da época, a norma IEC 61499 nao foi implemen-
tada de forma abrangente. Entretanto, com os avancos nos recursos de hardware e software,
no ambito de automagao industrial e o desenvolvimento de ferramentas de suporte mais
sofisticadas, a adocao das diretrizes da IEC 61499 na integracao de ecossistemas digitais
tornou-se fundamental na atualidade (CAVADINI et al., 2022).
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2.5 Consideragoes ao eleger linguagens de desenvolvimento

Com os avancgos tecnolégicos e as crescentes necessidades de integragdo e controle
nos processos de producao, a programagcao tornou-se uma habilidade fundamental para pro-
fissionais que atuam em setores relacionados a automagao fabril (DORNELLES; AYALA;
FRANK, 2022). Como mencionado anteriormente, os CLPs sdo equipamentos tradicional-
mente utilizados nesse ambiente, os quais permitem o controle de aplicacoes industriais.
Ao adotar a norma IEC 61131-3, os controladores podem seguir cinco abordagens de
programagao (CAVALIERI; SALAFTA, 2020), detalhadas na segao 2.4 deste Capitulo.

Entre as linguagens suportadas pelos CLPs, a Légica Ladder, também conhecida
como LD (Ladder Diagram), é a mais utilizada (ZHAO; ZHANG, 2020). Essa linguagem
ganhou popularidade devido a sua semelhanca com os diagramas de circuitos elétricos,
comuns na década de 1970. Dessa forma, engenheiros sem treinamento técnico em progra-
macao conseguiam compreender e desempenhar suas atividades gracas a familiaridade com
esquemas ja conhecidos. Todavia, a prevaléncia desses diagramas especificos de dominio

diminuiu com o tempo.

Atualmente, pesquisas como a de Fronchetti et al. (2022) e de Rosiak et al.
(2021) evidenciaram limitagdes na linguagem Ladder, devido a complexidade observada
em programas extensos. De modo geral, os usuarios que participaram dos experimentos
afirmaram que, embora Ladder seja 1til no contexto de aprendizagem, quando comparada
a linguagens mais modernas, surgem queixas quanto a compreensao e manutencao de
programas com algumas centenas de linhas. Tais descobertas sugerem um impacto negativo

na manutenibilidade de programas que continuam a utilizar esse paradigma.

No trabalho de Tarnawski, Kudetka e Korzeniowski (2022), destacou-se que, no
contexto de CLPs, linguagens graficas como a Loégica Ladder foram projetadas para
permitir uma programacao rapida, e que favorega profissionais com conhecimento prévio
em circuitos elétricos. Sendo assim, trata-se de um padrao de linguagem intuitiva para
aplicagoes de controle, porém prolixo e pouco legivel para a implementacao de algoritmos
de controle avangados. Na mesma pesquisa, Tarnawski, Kudetka e Korzeniowski (2022)
reforcaram que o padrao IEC 61131-3 contempla propostas como Lista de Instrucgao e
Texto Estruturado, considerados modelos mais adequados com estratégias de controle para

a implementacao de algoritmos avancados.

White (2023), em seu livro, ao introduzir conceitos de programacao, também
apresenta a norma IEC 61131-3 e, particularmente, refere-se as linguagens baseadas em
Lista de Instrucoes e Texto Estruturado como bases para o ensino de programagcao avancada.
Assim, abrange conceitos como varidveis complexas, listas, matrizes e depuracao. Os
trabalhos de Zyubin et al. (2022) e de Wei} et al. (2021), ao considerarem as diretrizes da

[EC 61131-3, mencionam as linguagens apoiadas em Lista de Instrugoes e Texto Estruturado



2.6. Comunicagdo entre dispositivos industriais 41

como uma modalidade possivel para o desenvolvimento de programas classificados como

complexos.

A expansao tecnologica e as exigéncias de controle nos processos de producao
ressaltam a importancia da automagao na esfera industrial (DING; HERNANDEZ; JANE,
2023). Dessa forma, embora a Logica Ladder continue sendo amplamente utilizada devido a
sua familiaridade histérica, suas limitagoes em programas complexos sugerem a necessidade
de abordagens mais eficientes. Nessas circunstancias, CLPs que seguem as normas [EC
61131, em particular a regulamentacao IEC 61131-3, possuem maior flexibilidade, pois
permitem a codificagdo dos programas com outras abordagens como Lista de Instrugoes
ou Texto Estruturado. Esses modelos favorecem o desenvolvimento e a manutencao de
algoritmos de controle avancados e promovem maior escalabilidade produtiva, sem a

necessidade de substituicao dos dispositivos.

No inicio da década de 2000, plataformas como o Arduino foram langadas com
o objetivo de democratizar o acesso ao desenvolvimento de hardware (BAYLE, 2013).
Posteriormente, com a popularizagao e expansao do ecossistema de microcontroladores
programaveis no ambiente industrial, os fabricantes de CLPs reconheceram a necessidade
de integrar sistemas industriais com essas tecnologias. Assim, comecaram a incorporar
em seus equipamentos suporte para as linguagens adotadas nessas plataformas. Por
volta de 2015, ja havia uma presenca significativa de CLPs no mercado que ofereciam
suporte a linguagens de propdsito geral, como C++ (SANTOS et al., 2015) e, mais
adiante, MicroPython (SANFILIPPO; AUSTRENG, 2021). Isso permite que engenheiros
e programadores desenvolvam soluc¢des industriais utilizando técnicas semelhantes as
aplicadas em outros setores de tecnologia (RUNARSSON, 2016).

2.6 Comunicacao entre dispositivos industriais

Historicamente, os métodos de comunicagao entre equipamentos industriais foram
desenvolvidos por diferentes empresas; como resultado, observamos diretrizes variadas
para a troca de dados entre dispositivos, as quais foram regulamentadas com o tempo.
Normalmente, grandes companhias estavam a frente dessas tecnologias, assim, inicialmente,
existia a necessidade de que outras empresas adequassem seus dispositivos as normas

adotadas por grandes corporagoes (SEHR et al., 2020).

Diante disso, o protocolo de comunicagao serial Modbus foi desenvolvido pela
empresa Modicon no final da década de 1970, com o objetivo de promover a conectividade
entre dispositivos, como sensores, medidores e atuadores. Algum tempo depois, em 1989,
a Siemens apresentou o protocolo Profibus, que possuia uma velocidade superior ao seu

antecessor e suportava uma topologia de rede mais complexa. Essas primeiras convencoes
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de conectividade sao consideradas as redes inaugurais para a transmissao de dados entre
dispositivos em ambito fabril (RAHMAN et al., 2022).

Desse modo, a medida que a popularidade dos primeiros protocolos de comunicagao
aumentava, questoes relacionadas a necessidade de intercambio de dados tornavam-se
mais mandatorias, pois os padroes raramente eram compativeis e poucos fornecedores
ofereciam suporte a diferentes protocolos. Somente no final da década de 1990, foi feito
um acordo entre os grupos empresariais para a incorporacao de um padrao comum, o IEC
61158 (BETTLER et al., 2020), o qual designou os protocolos de comunicag¢ao para redes

industriais.

2.6.1 Principais Protocolos

Atualmente, existem diversos protocolos que foram desenvolvidos com o objetivo
de proporcionar maior flexibilidade, velocidade, confiabilidade e integracdo entre sistemas
de automagao. Segundo o trabalho de Shaikh, Shah e Sekhar (2023), esses regulamentos

podem ser categorizados da seguinte forma:

2.6.1.1 Fieldbus

Concerne as comunicagoes com fio que conectam os controladores aos atuadores,
sensores e outros dispositivos na rede industrial. Essa proposta de barramentos é utilizada
para conectar diferentes maquinas e dispositivos no chao de fabrica, o que favorece a
automagao, o monitoramento e o controle. Sistemas baseados em Fieldbus sdo projetados
para permitir a coleta e analise de dados, ao mesmo tempo em que mantém o controle
continuo e as tarefas de automagao nos sistemas industriais (NWAZOR; AUDU, 2022).

Os protocolos mais comuns nessa categoria incluem Modbus, Profibus, DeviceNet,
CC-Link e CANopen. Esses protocolos fornecem diferentes niveis de arquitetura e eficiéncia

na comunicagao.

2.6.1.2 Ethernet Industrial

Diferente das redes baseadas em barramentos Fieldbus, as quais operam com
limitagoes de largura de banda e topologias rigidas (GALLOWAY; HANCKE, 2011), a
Ethernet Industrial oferece uma infraestrutura de comunicagao baseada no padrao IEEE
802.3, adaptada para as normas exigidas pelo ambiente fabril (FELSER, 2005). Essa
transicao é preferivel pois a Ethernet Industrial suporta taxas de transmissao mais altas
(de 100 Mbps a Gbps) em comparacao aos poucos kbps ou Mbps dos protocolos seriais
tradicionais (VITTURI; ZUNINO; MARCHEAN;, 2019).

De maneira adicional, a utilizagao de comutadores na camada de enlace permite

uma segmentacao de rede que reduz colisoes e laténcias, o que oferece maior flexibilidade
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para a expansao do nimero de nés sem degradar o desempenho global da rede (VITTURI;
ZUNINO; MARCHEAN, 2019). Arquiteturas apoiadas nessa tecnologia viabilizam a
convergéncia entre os dados de chao de fabrica e os sistemas de gestao corporativa, isso
facilita a integracao vertical e a implementacao de frameworks  de conectividade escaldveis
(LIAO et al., 2017).

Os protocolos mais comuns nessa categoria incluem o Ethernet/IP, Profinet, Ether-
CAT, Modbus TCP e PowerLink (DECOTIGNIE, 2005). Estes padroes diferem essencial-
mente na forma como modificam as camadas do modelo OSI 3, para garantir o trafego em
tempo real, sendo selecionados de acordo com os requisitos de sincronizacao e a arquitetura
dos dispositivos de controle utilizados no processo industrial (CAVALIERI, 2019).

2.6.1.3 Protocolos Wireless

Os padroes apoiados em wireless sao utilizados para proporcionar conectividade de
maneira versatil em ambientes industriais, permitem a comunicagao sem fio entre disposi-
tivos distribuidos, o que corrobora com a integragao entre equipamentos. Comparados
a solucgoes com fio, os protocolos wireless oferecem vantagens como maior mobilidade,
facilidade de instalacao e expansao da rede, além de suporte a aplicagdes que exigem
flexibilidade e adaptagao rapida as mudancas de ambiente (CAVALCANTTI et al., 2019).

Os protocolos wireless mais comuns usados para integrar dispositivos em ambientes
industriais incluem: WirelessHART, Zigbee e LoRaWAN. Cada um desses padroes possui
peculiaridades proprias em termos de alcance, velocidade de transmissao, seguranca e
rendimento energético, adequados para diferentes finalidades. No ambito da confiabilidade,
redes wireless sdo impactadas por fatores como interferéncia eletromagnética, variagoes na
qualidade do sinal e limitagoes de alcance, especialmente em ambientes com a presenca de
maquinario pesado e barreiras fisicas (KULKARNI; NARAYANA; SAHOO, 2020). Em
conformidade com isso, a implementagao de mecanismos de corregao de erros, criptografia e

priorizacao de pacotes criticos é requerida para mitigar riscos e assegurar uma comunicacgao

confiavel e continua (BHUSHAN; SAHOO, 2020).

2.6.1.4 Protocolos de IoT

Sao protocolos utilizados para integrar dispositivos loT (Internet of Things - Internet
das Coisas) e facilitar a comunicagdo e controle em ambientes industriais. Os padroes
de ToT competem com abordagens tradicionais de automacao e oferecem caracteristicas
como seguranca na transmissao de dados, conectividade entre dispositivos de multiplos

fabricantes e eficiéncia energética. Esses protocolos possibilitam que diferentes tipos de

2 Um framework é uma estrutura de software que fornece componentes e padrdes reutilizaveis para o

desenvolvimento de aplicagoes.
O modelo OSI é um arcabougo conceitual de sete camadas que padroniza as fungbes de comunicagao
de sistemas de rede (ZIMMERMANN, 1980).

3
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dispositivos sejam conectados de forma escalavel e segura em redes industriais (SHAIKH;
SHAH; SEKHAR, 2023).

Os padroes mais comuns usados para integrar dispositivos IoT em ambientes
industriais incluem protocolos de aplicagao, como MQTT, WebSocket, CoAP, DDS e
AMQP (AL-FUQAHA et al., 2015), bem como tecnologias de comunicagao sem fio de curto
alcance, como o Bluetooth Low Energy (GOMEZ; OLLER; PARADELLS, 2012). Essas
propostas tecnoldgicas apresentam caracteristicas particulares em termos de comunicacao,
seguranca, eficiéncia energética e suporte a diferentes tipos de dispositivos IoT (LIN et
al., 2017). No que se refere a conectividade, as tecnologias sem fio desempenham papel
fundamental ao viabilizar a comunicac¢ao entre dispositivos distribuidos no ecossistema
[oT, sendo classificadas conforme o alcance, o consumo energético e adequacao a diferentes
cendrios de aplicagao (DING et al., 2020).

2.6.1.5 Protocolo OPC UA

O OPC (Open Platform Communications - Comunicacoes de Plataforma Aberta)
¢ uma norma de comunicagao utilizada em automacao industrial, criada pela OPC
Foundation. Esse padrao foi desenvolvido em dois estédgios: OPC Classic e OPC UA (Open
Platform Communications Unified Architecture - Arquitetura Unificada de Comunicagoes
de Plataforma Aberta). O OPC Classic fornece diretrizes de comunicagdo para sistemas
de controle de processos e automagao, incluindo acesso a dados (OPC DA), alarmes e
eventos (OPC A&E) e acesso a dados histéricos (OPC HDA). No entanto, essas variagoes
do OPC sao limitadas em sua conectividade e ndo possuem um mecanismo de autenticacao
seguro. Por essa razao, a versao UA (Unified Architecture - Arquitetura Unificada) do OPC
foi criada em 2008, para facilitar a comunicagao segura, padronizada e independente de
plataforma entre dispositivos e sistemas de automagao industrial (KANNOTH; SCHNICKE;
ANTONINO, 2021).

O protocolo OPC UA garante a conectividade entre diferentes dispositivos e sistemas
em ambientes de automacao. Foi desenvolvido como uma evolucao do OPC Classic, que
apresentava como principal limitacao a dependéncia do sistema operacional Windows e do
uso de tecnologias como COM/DCOM (TAHVANAINEN, 2016). Com o OPC UA, essa
barreira foi superada, ao permitir uma arquitetura multiplataforma que é mais segura,
escalavel e flexivel, o que facilita a comunicacao entre dispositivos de diferentes fabricantes

e sistemas heterogéneos em uma rede industrial.

O proposito inicial do OPC UA é garantir que diferentes dispositivos, como CLPs,
sistemas SCADA, sensores e até aplicativos em nuvem, possam trocar dados de forma
eficiente e segura, independentemente de seu fabricante ou sistema operacional. Isso
¢ fundamental em ambientes industriais complexos, onde diversos sistemas precisam

compartilhar dados para otimizar operacoes e garantir controle e monitoramento eficazes.
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Para que um dispositivo participe dessa rede, ele precisa suportar nativamente o protocolo
OPC UA, seja por meio de firmware compativel ou por meio de gateways que permitam a
integracio (CANDIDO et al., 2010). Este padrdao de comunicacio é capaz de se integrar
com outros protocolos, como: MQTT, Modbus e Profinet, atuando como um elo entre
diferentes camadas de automacao (LADEGOURDIE; KUA, 2022).

2.6.2 Low-Code

O termo low-code foi introduzido no trabalho de Richardson et al. (2014), e pode
ser compreendido como uma abordagem de desenvolvimento de software que favorece
a construcao de aplicagoes por meio de componentes visuais e blocos funcionais pré-
configurados, ao reduzir de forma significativa a necessidade de codificagao manual. Tal
estratégia emergiu como resposta a crescente demanda por solugoes digitais ageis e a
escassez de profissionais especializados em programagao (LUO et al., 2021). A aplicabilidade
dessas ferramentas se estende a diversas areas, como ciéncia de dados, gestao de processos,
engenharia de software e tecnologia da informacao, funcionando como um elo entre
conhecimento técnico e inovacdo. Ao reduzir barreiras técnicas, o low-code estimula a

colaboracao multidisciplinar e amplia as possibilidades de criagao tecnoldgica.

2.6.3 Middlewares

No contexto desta pesquisa, um middleware pode ser compreendido como um
software que opera de maneira intermediaria, ao permitir a interacao entre diferentes
sistemas e aplicagdes em ambientes de automacao, ao favorecer a troca de dados entre
componentes diversos. Geralmente, esse software demonstra compatibilidade com multiplos
protocolos de interconexao e padroes de conectividade, além de ser capaz de gerenciar
a seguranga e a escalabilidade dos sistemas conectados (BANSAL; KUMAR, 2020). A
adocao de middlewares na esfera fabril proporciona agilidade operacional e integracao de

diferentes tecnologias.

As versoes pagas de middlewares oferecem recursos como suporte técnico, integragao
nativa com sistemas proprietarios e funcionalidades especificas voltadas a otimizacao de
processos fabris. Grandes fabricantes, como Siemens, Rockwell Automation e Schneider
Electric, disponibilizam plataformas que facilitam a conectividade com seus CLPs (PE-
REIRA; DIEDRICH; NEUMANN, 2023). Softwares como Siemens Industrial Edge e o
FactoryTalk da Rockwell sdo amplamente utilizados devido a sua interdependéncia com os
equipamentos e sistemas desenvolvidos pelos fabricantes. No entanto, tais ferramentas sao
frequentemente restritas a licengas comerciais e dependentes do ecossistema proprietario.
Assim, ao considerarmos o escopo desta pesquisa, serdo apresentadas tecnologias baseadas
em arquitetura open source, as quais possibilitam a comunicacao com diferentes sistemas e

equipamentos, independentemente dos fabricantes (KOO; KIM, 2022).
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2.6.3.1 Node-RED

O Node-RED é um software open source desenvolvido pela IBM em 2013 para
facilitar a conectividade entre diferentes hardwares e servigos, com foco em aplicagoes
de Internet das Coisas (IoT) e automagao (KODALI; ANJUM, 2018). Tal aplicagio é
baseada na linguagem de programacao JavaScript e permite o desenvolvimento de fluxos
de automacao ao interligar dispositivos e sistemas por meio de uma interface grafica
baseada em nos conectaveis. Sob essa perspectiva, cada né representa uma funcionalidade,
como sensores, dispositivos ou APIs (Application Programming Interface - Interface de
Programacao de Aplica¢ao), que podem ser conectados entre si, favorecendo a criagao e
implementagao de solugoes de automagao (SUNEHRA; SRINIDHI, 2020).

O propdsito da plataforma é simplificar o desenvolvimento de solugoes integradas,
ao proporcionar a conectividade entre dispositivos fisicos e servigos web por meio de uma
abordagem low-code. Sua arquitetura escalavel e flexivel suporta uma vasta gama de
protocolos, favorecendo a transmissao fluida dos dados entre tecnologias distintas (BADII et
al., 2020). Para que dispositivos e sistemas possam ser integrados, é necesséario que tenham
suporte aos protocolos utilizados, também é possivel implementar nés personalizados para
conectar dispositivos especificos. A versatilidade da ferramenta explica sua ampla adocao
em diferentes projetos (ONWUEGBUZIE; OLOWOJEBUTU; AKOMOLEDE, 2024). Um
exemplo é o trabalho de Nugraha et al. (2025) que implementou um sistema de controle
em cascata de nivel e vazao, no qual um CLP foi integrado a uma plataforma de IIoT

utilizando um servidor com Node-RED.

2.6.3.2 BIPES

O BIPES (Block based Integrated Programming Environment for Embedded Systems
- Ambiente de Programagao Integrado Baseado em Blocos para Sistemas Embarcados) foi
desenvolvido a partir de 2020, com o objetivo de fornecer um ambiente de programacao
visual open source e low-code para sistemas embarcados (JUNIOR et al., 2020a). A
arquitetura adotada permite que os usudrios programem por meio de uma interface gréafica

baseada em blocos, eliminando a necessidade de instalacao do software.

Ao contrario de muitas tecnologias tradicionais de programacao, a ferramenta é
totalmente funcional em navegadores web e permite o uso online ou offline com PWA
(Progressive Web Apps - Aplicativos Web Progressivos). Essa abordagem garante que
usuarios possam acessar a aplicacao em ambientes com conexao instavel ou até mesmo
sem internet, como laboratérios ou areas remotas. O BIPES utiliza o ecossistema da
linguagem Python para ampliar suas capacidades e oferece integracao com ferramentas

como o Google Cloud Storage e bibliotecas graficas, as quais permitem monitoramento em
tempo real e andlises histéricas de dados de IoT (PACHECO, 2022).
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A plataforma executa de forma automatica a traducao da loégica criada para
coddigo em MicroPython, que pode ser executado diretamente em microcontroladores, sem
etapas intermedidrias. Aliado a isso, disponibiliza blocos especificos para comunicagdo em
diferentes protocolos, ampliando sua aplicabilidade em cenarios de IoT e automacgao. A
ferramenta oferece suporte a diversas funcionalidades, como comunicagao via barramento,
manipulagdo de arquivos e integracao com bibliotecas. Essa flexibilidade torna o BIPES

relevante tanto em ambito educacional como no industrial. (MARQUES et al., 2023).

2.6.3.3 Eclipse IoT

O Eclipse IoT é um conjunto de projetos open source desenvolvido pela Eclipse
Foundation, para atender as demandas crescentes do ecossistema loT (SCHIEFERDEC-
KER et al., 2017). A plataforma compreende ferramentas e frameworks, como o Eclipse
Kura para gateways IoT e o Eclipse Mosquitto. Esses componentes oferecem suporte para
a coleta de dados entre dispositivos IoT. A estrutura modular da ferramenta permite que
desenvolvedores escolham os componentes mais adequados, seja para conectar disposi-
tivos industriais, criar solu¢des de monitoramento ou implementar redes IoT (ROMER;
JEROSCHEWSKI; KRISTAN, 2020).

A plataforma possui suporte para arquiteturas hibridas, assim, admite que apli-
cagoes sejam implantadas tanto em nuvem como em dispositivos de borda, isto é, em
equipamentos localizados proximos a fonte de geracao dos dados, como gateways, con-
troladores industriais ou microcomputadores embarcados, promovendo flexibilidade e
integracao entre diferentes tecnologias. O ecossistema do software oferece uma base para
o desenvolvimento de aplicagoes [oT, assim como outras propostas open source, conta com

uma comunidade ativa para sua evolugao continua (SOLDATOS et al., 2020).

2.6.3.4 ThingsBoard

E uma plataforma IoT open source destinada ao monitoramento e controle de
dispositivos conectados, com o foco em aplica¢oes industriais e comerciais. A ferramenta
possui suporte nativo a protocolos de comunicagao como MQTT, CoAP e HTTP, permite
a coleta e o gerenciamento de dados provenientes de uma ampla variedade de dispositi-
vos (AGHENTA; IQBAL, 2019). O software fornece opgoes para visualizacao de dashboards

que facilitam a analise e o acompanhamento de dados.

A arquitetura modular do ThingsBoard possibilita a implementacao da ferramenta
em diferentes infraestruturas. A plataforma também conta com um mecanismo de regras as

quais permitem criar fluxos de automacao, integrando agdes como notifica¢oes, comandos

remotos e processos analiticos (SHVAIKA; SHVAIKA; ARTEMCHUK, 2024).
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2.6.4 Gateways

Um gateway é um dispositivo fisico o qual atua como um ponto de conexao
entre diferentes redes e aplicagdes, com o objetivo de facilitar a troca de dados em
um ambiente com equipamentos e padroes de comunicagao heterogéneos. Em contraste
com o middleware, que é um software, o gateway desempenha funcdes semelhantes ao
proporcionar a interconexao, entretanto, em nivel de hardware (RANA; SINGH; SINGH,
2021). Assim como os middlewares, os gateways sdo capazes de gerenciar a seguranga
e a escalabilidade dos sistemas conectados. Sua incorporagdo em ambientes industriais

potencializa a integracao entre diferentes hardwares.

Nesse contexto, equipamentos conversores desempenham uma funcao importante
como parte integrante dos gateways em sistemas industriais, em especial ao lidar com a
diversidade de padrées de comunicagao de Controladores Logicos Programéveis (CLPs).
Esses dispositivos possibilitam a tradugao de protocolos e sinais entre equipamentos com
interfaces incompativeis, como a conversao de RS-485 para Ethernet ou de protocolos
proprietérios para padroes amplamente adotados, como Modbus ou Profinet (KIM; TRAN-
DANG, 2019). Além disso, os conversores adaptam diferentes niveis de tensao e formatos

de sinal, garantindo a conectividade segura e eficiente entre sensores, atuadores e sistemas
supervisorios (FLAUS, 2019).

Ao considerarmos meios fisicos de comunica¢ao como cabos de conexao para CLPs,
os gateways equipados com conversores asseguram a conectividade; logo, permitem que
equipamentos industriais heterogéneos compartilhem dados em tempo real, mesmo quando
tais dispositivos forem desenvolvidos por diferentes fabricantes (XIA et al., 2022). E
importante ressaltar que esses dispositivos introduzem um tempo adicional de proces-
samento ao traduzir dados e protocolos, o que pode impactar sistemas industriais que
exigem respostas em tempo real. Dessa forma, é necessario avaliar se o gateway suporta
os requisitos temporais do processo, especialmente em aplicacoes criticas, como controle
de processos continuos ou seguranga operacional (MACAULAY; SINGER, 2011).

2.7 Retrofit em Automacao Industrial

O retrofit, no contexto da automacao industrial, refere-se a atualizacao de sistemas
de controle e gestao de processos sem a necessidade de substituir completamente os
hardwares ou softwares existentes (TRIATMAJA; BUDIASTUTI; RISMARINANDYO,
2024). Essa abordagem possibilita que as industrias aprimorem seus sistemas ao incorporar
novas tecnologias e funcionalidades, sem os altos custos e o tempo de inatividade associados
a substituicao total dos equipamentos ou sistemas. Tal pratica pode resultar em melhorias

significativas em termos de eficiéncia operacional, reducao do consumo de energia e aumento
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da produtividade.

Embora a quarta revolucao industrial esteja em curso hé mais de uma década,
muitas fabricas ainda enfrentam desafios na modernizacao de sistemas e processos para
aderir as tecnologias e padroes da Industria 4.0 (BAKHTARI et al., 2020). As pequenas
e médias empresas, em particular, muitas vezes nao dispoem dos recursos necessarios
para substituir seus sistemas legados por maquinas de ultima geragao. Nesse contexto,
uma alternativa viavel é o retrofit de equipamentos e aplicagoes (ALQOUD; SCHAEFER;
MILISAVLJEVIC-SYED, 2022).

A modernizagao de hardware ou software pode agregar funcionalidades, como a
capacidade de comunicagao com outros dispositivos e a integracao entre ecossistemas
industriais, elementos essenciais para a implementagao da Industria 4.0. Em determinadas
situagoes, o retrofit de dispositivos legados pode ser viabilizado exclusivamente por meio
de software, utilizando a adaptagao de codigos preexistentes, ferramentas especificas para
integragdo e protocolos de comunicacao compativeis. Essa abordagem, denominada retrofit
digital (JASPERT et al., 2021), representa uma solugao eficaz para prolongar a vida util

de sistemas legados enquanto se atende as demandas tecnoldgicas atuais.

2.8 Consideragoes Finais

Neste capitulo, foram abordados os seguintes temas: Controlador Logico Progra-
méavel (CLP), ciclo de scan ou varredura, regulamentos para o desenvolvimento de CLPs,
consideracoes na escolha de linguagens de desenvolvimento, comunicagao entre dispositivos
industriais e retrofit em automacao industrial. A fundamentacao teérica foi motivada pelo

aprimoramento de conceitos e técnicas relacionadas ao estado da arte nesses assuntos.

Alguns desses conteidos foram fundamentais para compreender e correlacionar
possiveis metodologias, enquanto outros contribuiram para a identificagdo de ambivaléncias
e para a interpretacao do panorama e do progresso tecnoldgico. No Capitulo 3, sdo descritos

os trabalhos que se relacionam com a temética dessa pesquisa.
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3 . REVISAO BIBLIOGRAFICA

A seguir, é descrita a metodologia de revisao da literatura utilizada nesta dissertagao
para pesquisar publicagoes académicas relacionadas ao retrofit industrial, com foco em
solugdes que promovam a conectividade entre equipamentos por meio de software. O
processo de levantamento bibliografico foi dividido em trés fases: planejamento, execucao

e sintese dos resultados, conforme ilustrado na Figura 3.

Figura 3 — Método de pesquisa utilizado na Revisao da Literatura
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Fonte: Elaborado pelo autor.

As técnicas de revisao empregadas no contexto de engenharia de software, conforme
discutido por Kitchenham e Brereton (2013), assim como as proposigoes relacionadas ao
tema de pesquisa apresentadas por Hernandez et al. (2020), Jaspert et al. (2021), Alqoud,
Schaefer e Milisavljevic-Syed (2022), Teixeira et al. (2022), Tran et al. (2022) e Sanchez-
Londono, Barbieri e Fumagalli (2023), foram estudadas e devem ser compreendidas como
fontes de inspiracao para as diretrizes adotadas nas proximas se¢oes. Por fim, ao analisar
as publicagoes encontradas, sdo apresentadas evidéncias que fundamentam a proposta

desta dissertacao de mestrado.

3.1 Planejamento

Adiante, é detalhado o processo utilizado para a escolha de string de busca; essa
etapa foi dividida em trés passos: (1) busca no Google Académico e leitura dos resumos;
(2) leitura dos textos e consideragao dos periddicos e nimero de citagoes; e (3) adocao da
técnica de nuvem de palavras para evidenciar os termos mais recorrentes e, de maneira

semantica, criar uma string geral. A Figura 4 resume as fases descritas anteriormente.
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Figura 4 — Definicdo da string de busca
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Fonte: Elaborado pelo autor.

Para a escolha da string de busca, foram investigados trabalhos que abordaram
procedimentos sistematicos na etapa de revisao bibliografica. Inicialmente, foi conduzida
uma pesquisa no Google Académico utilizando a string de busca 'retrofit in industry
supported by software”. Durante a verificagao das publicagoes, foram revisados 75 traba-
lhos (NASCIMENTO, 2025d) com base na leitura dos resumos, abrangendo o periodo de

2019 a 2024, conforme pode ser observado na Figura 5 a seguir.

Figura 5 — Ano de publicacao e Quantidade de artigos

2024 I 10

2023 I 12

2022 I 11

2021 I—— 1 4
2020 I 1 3
2019 I 1 5

0 5 10 15

Fonte: Elaborado pelo autor.
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Dos 75 trabalhos obtidos, foi realizado um novo processo de sele¢do, com a in-

corporacao de critérios adicionais, como a leitura do texto, a analise dos periédicos e
o ntmero de citagbes. Como resultado, foram escolhidos 15 estudos (NASCIMENTO,
2025a), distribuidos na Tabela 1 da seguinte forma:

Tabela 1 — Informacoes dos estudos analisados

Challenges for Smart Era’s Applications

Id | Titulo Peri6édicos | Ano | Citagoes
Industrial edge computing: Enabling embedded

1 IEEE Xplore | 2019 180
intelligence
Retrofit: Creating A in Embedded

9 etro reating Awareness in Embedde ACM 2019 6
Systems - A Usecase for PLCs
Cyber-physical producti t trofitting i

3 yber-physical production systems retrofitting in Science Direct | 2020 990
context of industry 4.0
Enabling servitization by retrofitting legacy

4 | equipment for Industry 4.0 applications: benefits | Science Direct | 2020 55
and barriers for OEMs
Digital retrofit: A first step toward the adoption

5 | of Industry 4.0 to the manufacturing systems of Scopus 2020 53
small and medium-sized enterprises
S t retrofitting i facturing: A t ti

6 mér retrofitting in manufacturing: A systematic | o . oo | 9099 97
review

- Concepts for retrofitting industrial programmable IEEE Xplore | 2021 50
logic controllers for industrie 4.0 scenarios OEMs
Smart Working in Industry 4.0: How digital

8 HHath Torking i MAusty ow digta Science Direct | 2022 242
technologies enhance manufacturing workers
Retrofitti fl1 hines in th text of

9 etrofitting of legacy machines in the context o Science Direct | 2022 -
Industrial Internet of Things (IIoT)
Industrial digitalization in the industry 4.0 era:

10 | Classification, reuse and authoring of digital Science Direct | 2022 56
models on Digital Twin platforms
Industry 4.0: temati i f1

11 | Tndustry . a systema .1(:. review o ej‘gacy Scopus 9099 51
manufacturing system digital retrofitting
PLC orchestration automation to enhance human

12 | machine integration in adaptive manufacturing Science Direct | 2023 49
systems

13 Digital Twin Technology: Opportunities and ACM 5023 99
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14 Retrofitting enables sustainability, Industry 4.0 Seience Direct | 2024 9
connectivity, and improved usability
Adaptive retrofitting for industrial machines:

15 | utilizing webassembly and peer-to-peer Scopus 2024 6
connectivity on the edge

Fonte: Elaborado pelo autor.

Apos a selecao dos artigos, foi criada uma nuvem de palavras com base nos resumos

desses estudos, como pode ser observado na Figura 6 a seguir.

Figura 6 — Nuvem de palavras
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Fonte: Elaborado pelo autor.

Por meio da analise, observou-se que as palavras com maior recorréncia foram:

retrofitting, retrofit, connectivity, interoperability, digital, IoT, PLC, CNC,

software, manufacturing, industrial, industry, legacy, equipment, smart

As fases descritas anteriormente foram utilizadas para identificar as palavras
que deveriam ser exploradas. A medida que os principais termos eram identificados, a
combinacgao desses vocabulos foi empregada de maneira seméantica na criagdo de uma

string geral, a qual serd adotada nas bases de busca desta revisao.

retrofitting industrial digital interoperability smart
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3.2 Execugao

Nessa etapa, a string geral foi adaptada para os periédicos ACM - Association for
Computing Machinery, IEEE Xplore, Scopus e Science Direct. Com o objetivo de controlar
o escopo da busca, foram aplicados também os operadores AND e OR, tradicionalmente
usados em pesquisas avancadas. O operador AND combina termos, ao retornar resultados
que contém todos os termos especificados, enquanto o operador OR busca resultados que
contenham ao menos um dos termos, ampliando assim o escopo da pesquisa. O uso do *
(asterisco) como operador de truncamento foi adotado apenas no Scopus, uma vez que

essa estratégia permitiu ampliar o processo de investigacao.

3.2.1 Selecao de Estudos Primarios

Apoés a definicao da string geral de busca e sua adaptacao as especificidades de cada
base de dados, procedeu-se a realiza¢ao das consultas nos principais periédicos e indexadores
da area de Computacao e Engenharia. O objetivo dessa etapa foi identificar o volume inicial
de publicacoes relacionadas ao tema investigado, a partir da aplicagao padronizada dos
descritores previamente estabelecidos. A Tabela 2 apresenta, de forma sistematizada, as
bases consultadas, as respectivas strings de busca utilizadas e o quantitativo de resultados

retornados em cada plataforma.

Tabela 2 — Resultados de buscas em periddicos

Base de Dados | String de Busca Resultados
retrofitting AND industrial AND digital AND
ACM interoperability AND smart 153
retrofitting AND industrial AND digital AND
IEEE Xplore interoperability AND smart 409
. . retrofitting AND industrial AND digital AND
Science Direct interoperability AND smart 381
Seopus retrofitt* AND industr® AND digital® OR 379
p interoperability OR smart

Fonte: Elaborado pelo autor.

Obteve-se um total de 1311 trabalhos (NASCIMENTO, 2025¢), assim sendo, para
gerenciar essa bibliografia e aplicar novos filtros, utilizou-se o software JabRef <https:

//www.jabref.org/>.


https://www.jabref.org/
https://www.jabref.org/
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3.2.2 Critérios de Inclusao (CI) e Exclusao (CE)

Diante da grande quantidade de resultados, alguns critérios foram estabelecidos com
o objetivo de selecionar os artigos que tratassem especificamente do retrofit de equipamentos
industriais no contexto de software e integracao de sistemas. Isso se faz necessario, pois
o termo retrofit é utilizado em outras areas do conhecimento, como engenharia civil,
automobilistica e sistemas de informagao (ZHANG et al., 2018). A seguir, apresentamos

os critérios de inclusdo (CI) e os critérios de exclusdo (CE).

Critérios de Inclusao (CI):

e CI1- O artigo deve abordar o retrofit industrial e discorrer sobre as tecnologias de

software utilizadas na integracao dos equipamentos.

e CI 2 - O artigo deve contemplar contetidos como revisao, metodologia, técnicas, pro-

cedimentos ou estratégias para propor o retrofit digital em equipamentos industriais.
Critérios de Exclusao (CE):

o CE 1 - Remover artigos duplicados.

e CE 2 - Remover artigos que promovem o retrofit com foco exclusivo no hardware.

Para essa verificagao, foram consideradas as palavras-chave, o titulo e o resumo
de cada artigo. Depois de uma nova andlise, foram aprovados 112 estudos da Scopus,
97 da IEEE Xplore, 52 da ACM e 33 da Science Direct, totalizando 294 estudos. Apds
a leitura detalhada desses artigos, 60 foram selecionados (NASCIMENTO, 2025b) para
embasar esta dissertacao. Durante a revisao, foram encontrados estudos publicados entre
os anos de 2014 e 2024, com propostas de trabalhos de retrofit apoiados em software e na

conectividade de equipamentos.

3.2.3 Questoes de Pesquisa

Q1: Qual é o panorama atual da pesquisa sobre retrofit digital industrial no

mundo?

Q2: Quais sao as tecnologias mais comuns adotadas na conectividade entre

diferentes dispositivos industriais?

Q3: Quanto ao Brasil, o que podemos concluir?
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3.3 Sintese e Analise de Resultados

RQ1: Ao analisarmos os trabalhos contidos no conjunto de amostra desta pesquisa,
apresentado no grafico de linha da Figura 7, é possivel afirmar que os estudos relacionados
ao retrofit digital industrial cresceram nos tltimos anos, o que demonstra a relevancia do

assunto na comunidade cientifica.

Figura 7 — Quantidade de artigos por periodo

2
2014 2016 2018 2020 2022 2024

Fonte: Elaborado pelo autor.

As publicagoes analisadas estdo divididas entre 17 paises (Alemanha, Austria,
Bélgica, Brasil, Colombia, Espanha, Estados Unidos, Finlandia, India, Itdlia, Luxemburgo,
Nova Zelandia, Portugal, Republica Eslovaca, Roménia, Suécia e Taiwan). Ao examinar a
distribuicao geografica dos estudos no grafico de barras da Figura 8, é possivel observar

uma predominancia de pesquisas realizadas na Europa, com destaque para a Alemanha.
Figura 8 — Quantidade de publicagoes por pais

Alemanha T 3
Austria n——
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0 5 10 15 20

Fonte: Elaborado pelo autor.
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A predominancia de estudos sobre retrofit digital originados na Alemanha pode ser

explicada por fatores como:

Economia Fortemente Industrializada: a Alemanha tem uma das econo-
mias mais industrializadas do mundo, com setores como o automotivo, quimico
e manufatura mecanica altamente dependentes de maquinario robusto e de longa
duracao (NAUDE; NAGLER, 2022). Assim, ao invés de substituir equipamentos
antigos, muitas empresas optam pelo retrofit para economizar custos e preservar

investimentos anteriores.

Cultura de Sustentabilidade e Eficiéncia: a cultura alema valoriza praticas
sustentaveis e a otimizacdo de recursos. A pratica de retrofit reduz o desperdicio ao
revitalizar maquinas existentes, tornando-as mais eficientes (JASPERT et al., 2021).
Politicas ambientais rigorosas também incentivam a modernizacao de equipamentos
para reduzir consumo de energia e emissoes (SHENG; CAO; XUE, 2018).

Preservagao do Patrimoénio: as industrias alemas muitas vezes operam com ma-
quinario personalizado e de alta qualidade, que pode ter décadas de uso (ZHONG et
al., 2017). A técnica de retrofit pode ser uma solugao para manter esses equipamentos

competitivos.

Os dados contidos na Tabela 3 associam paises e publicagoes. Informacoes adicionais,

como titulo, tipo de publicacao e ano, estao disponiveis na Tabela 6 no apéndice. Tais

conteudos podem ser relacionados por meio da Identificagao do Estudo, item comum

presente em ambas as tabelas.

Tabela 3 — Paises e estudos realizados

Paises Identificagcao do Estudo

Alemanha e-7, e-11, e-15, e-19, e-20, e-26, e-27, e-29,
e-31, e-32, e-35, e-38, e-39, e-41, e-45, e-48,
e-50, e-53, e-54, e-b5H, e-56, e-58, e-59

Austria e-9, e-24, e-33, e-36, e-42, e-44
Bélgica e-28, e-51

Brasil e-14, e-37, e-40, e-52
Colombia e-23, e-34, e-46

Espanha e-6, e-60

Estados Unidos e-10, e-21

Finlandia e-5

India e-13, e-15
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Paises Identificagcao do Estudo
Italia e-12, e-18, e-30
Luxemburgo e-17

Nova Zelandia e-22

Portugal e-8, e-25

Republica Eslovaca e-43

Romeénia e-1, e-4, e-47, e-49

Suécia e-o7

Taiwan e-2,e-3

Fonte: Elaborado pelo autor.

RQ2: Tradicionalmente, a integracdo entre equipamentos industriais nao envolve
apenas uma tnica tecnologia, conforme indicado por Givehchi et al. (2017). Na maioria dos
casos, sao necessarias multiplas solugoes para que a integracao seja efetivamente realizada.
Entre os artigos analisados, as tecnologias de comunicagao mais utilizadas incluem os
protocolos OPC UA, MQTT e a plataforma de integracao Node-RED. Dentre essas, o
OPC UA destacou-se, sendo mencionado como a escolha primaria em 17 artigos, seguido
pelo MQTT em 7 artigos, enquanto a plataforma Node-RED foi citada em 3 artigos. Esses

dados podem ser visualizados no Diagrama de Venn na Figura 9 a seguir.

Figura 9 — Distribuicao das principais plataformas de comunicagao

OPC UA Node-RED
17 3
6
2
9 5
MQTT
7

Fonte: Elaborado pelo autor.

Solugoes com tecnologias diferentes, como: gémeos digitais, toolkits ou protocolos
como: Ethernet, Modbus TCP, propostas baseadas em Wi-Fi e Websocket, entre outras,

tiveram menor incidéncia nos estudos analisados. No contexto da conectividade entre



60 Capitulo 3. Revisao Bibliogrifica

equipamentos e plataformas de integracao, 20 artigos apresentaram a combinagao entre

essas trés tecnologias. A Tabela 4 inclui a relagdo entre elas e seus respectivos estudos.

Tabela 4 — Recorréncia das tecnologias de conectividade nos estudos

Tecnologias de | Identificagdo do Estudo

conectividade

OPC UA e-4, e-6, e-8, e-14, e-19, e-31, e-34, e-35, e-37,
e-42, e-48, e-49, e-H4, e-57, e-58, e-59, e-60

MQTT e-7, e-18, e-21, e-23, e-25, e-28, e-44

Node-RED e-1, e-17, -39

OPC UA e MQTT | e-2, e-5, -9, e-15, e-29, e-32, e-41, e-45, e-46

OPC UA e e-13, e-26, e-27, e-33, e-47, e-56

Node-RED

MQTT e Node-|e-3,e-11, e-10, e-40, e-43

RED

OPC UA, MQTT e | e-24, e-50

Node-RED

Fonte: Elaborado pelo autor.

Os artigos de Bangemann et al. (2016), Givehchi et al. (2017), Kannoth, Schnicke
e Antonino (2021) destacam que, para a utilizacdo do protocolo OPC UA em ambientes
industriais, é necessario que os equipamentos sejam compativeis com esse padrao, conforme
detalhado na subsecao 2.6.1.5 do Capitulo 2. Essa compatibilidade permite a comunicacao
padronizada entre dispositivos de diferentes fabricantes, isso promove a conectividade em
sistemas complexos. Os trabalhos estudados sugerem a adog¢ao do OPC UA como uma

solugao robusta para aplicagoes que demandam alta seguranca e confiabilidade na troca
de dados.

Em projetos de retrofit, os quais utilizavam dispositivos IoT, observou-se que o
protocolo MQTT foi amplamente utilizado devido a sua eficiéncia energética e a transmis-
sao de dados em redes de baixa largura de banda, como apontado por Mairal, Muller e
Rossi (2022) e Palmeira et al. (2022). Por fim, a plataforma Node-RED tem sido integrada
a essas solugoes para simplificar processos de conectividade e automagao. Com uma
abordagem low-code e natureza open source, a plataforma demonstrou ser uma ferramenta
acessivel e versatil para integrar dispositivos legados e novos sistemas, como demonstrado
nos estudos de Kolla et al. (2022) e Kanaan et al. (2023).
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RQ3: Em relacao ao Brasil, foram analisados quatro artigos, os quais serao

discutidos a seguir.

A pesquisa de Mendonca et al. (2023) definiu uma metodologia para o retrofit de
sistemas de automacao industrial legados no contexto da Industria 4.0, a qual contemplou
atualizagoes tanto de hardware quanto de software. A abordagem iniciou-se com a
analise do sistema existente, identificou limitacoes, requisitos e objetivos de modernizacao,
seguida pela definicdo das tecnologias a serem incorporadas, com foco em conectividade,
desempenho e competitividade industrial. A metodologia prevé a integracao planejada
de tecnologias como IoT, sistemas ciberfisicos, computacao em nuvem e gémeos digitais,
além do uso do protocolo OPC UA para assegurar a comunicagao entre dispositivos. O
estudo é validado por meio de um caso pratico, no qual sao descritas etapas que vao desde
a substituicao de componentes obsoletos até testes e validagao da solucao modernizada, o

que garantiu aderéncia aos principios de fabrica inteligente

O artigo de Lins e Oliveira (2020) propds uma estratégia de retrofit voltada a
transformacao de equipamentos industriais legados em sistemas ciberfisicos de produgao. A
abordagem baseia-se na criacao de uma camada intermediaria responsavel por coletar dados
do equipamento por meio de sensores adicionais e interfaces de comunicacao, ao encapsular
suas funcionalidades em servigos digitais. Essa camada promoveu a virtualizacao dos
ativos fisicos e sua integracao a uma arquitetura orientada a servicos, o que permitiu
a conectividade com sistemas de nivel superior. A estratégia foi concebida de forma
independente do fabricante ou modelo do equipamento, isso favoreceu reutilizacao e
escalabilidade. Sua implementacao fundamentou-se no Modelo Arquiteténico de Referéncia
para a Industria 4.0 (RAMI 4.0), assim, assegurou alinhamento as dimensoes de ciclo
de vida, hierarquia e camadas funcionais. A validagao ocorreu por meio da aplicagao da
plataforma em um brago robético industrial, a qual demonstrou a viabilidade técnica da

proposta.

O estudo de Lins et al. (2017) apresentou uma metodologia para o retrofit de
maquinas CNC alinhada aos principios da Industria 4.0, organizada em etapas sequenciais.
Inicialmente, realizou-se a andlise do contexto operacional da maquina, ao identificar
suas limitacoes tecnoldgicas e requisitos funcionais. Em seguida, foram definidos os
parametros de design e a arquitetura do sistema, contemplando a aquisicao de dados por
meio de sensores e dispositivos IoT. A metodologia também estabeleceu um modelo de
dados padronizado para permitir comunicagao e rastreabilidade, ao incluir a integracao de
tecnologias como RFID (Radio Frequency Identification - Identificagdo Por Radiofrequéncia)
para monitoramento de pecgas. Posteriormente, propoe-se a conexao da maquina a uma
infraestrutura digital capaz de suportar comunicacao em rede e compartilhamento de
informagoes em tempo real. Por fim, o modelo considerou a integragao entre sistemas

produtivos e recursos humanos, o que viabilizou a transparéncia, monitoramento e suporte
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a tomada de decisao.

No trabalho de Lima, Massote e Maia (2019), a metodologia envolveu a integracao
de um sensor industrial de medi¢ao de energia em uma maquina CNC para coletar dados
de consumo em tempo real, conectando-a a uma arquitetura IoT. Os dados medidos foram
transmitidos por meio de um gateway [oT para a nuvem, onde puderam alimentar um
modelo digital de monitoramento e fornecer informacoes para parceiros externos. Para
gerenciar os protocolos de comunicagao e a construcao das mensagens apropriadas, utilizou-
se o software Node-RED, enquanto uma aplicacao movel foi desenvolvida para visualizacao
e acompanhamento dos dados energéticos em tempo real. Essa abordagem demonstrou
ser uma forma viavel de realizar o retrofit em maquinas legadas com conectividade e

monitoramento alinhados ao conceito de Industria 4.0.

Os estudos analisados abordam o retrofit digital em distintos contextos industriais,
como maquinas CNC, bracos robéticos e sistemas de automagao integrados a arquiteturas
ciberfisicas. Embora nao tratem diretamente do retrofit de CLPs, apresentam estratégias
e estruturas tecnoldgicas aplicaveis a modernizacao desses controladores, uma vez que os
CLPs frequentemente compdem o nticleo de controle dos equipamentos industriais legados.
Em comum, observa-se a incorporagao de camadas de aquisicao de dados, o uso de sensores
adicionais, a integracao via gateways IoT e a adogao de protocolos padronizados, como o

OPC UA, para viabilizar a comunicagao digital.

Tais elementos sao igualmente necessarios quando se busca atualizar CLPs antigos
para integragdo com sistemas de nivel superior ou com arquiteturas alinhadas a Industria
4.0. Assim, essas pesquisas oferecem fundamentos metodolégicos e técnicos que subsidiam
a proposicao de estratégias especificas para o retrofit de CLPs, especialmente no que se
refere a coleta estruturada de dados, sua virtualizacao e posterior integracao com sistemas

ciberfisicos.
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3.4 Enquete

Para contribuir com as anélises realizadas nos trabalhos estudados durante a revisao
da literatura, decidiu-se conduzir uma enquete direcionada aos profissionais que atuam na
area de Tecnologia Operacional (TO), em particular aqueles que trabalham de forma direta
ou indireta com Controladores Légicos Programaveis antigos nas industrias brasileiras.
Desse modo, ao considerarmos que a coleta de dados em pesquisas qualitativas pode ser
feita com amostras menores, como sugerido por Creswell e Miller (2000), foi entrevistado
um subconjunto de 23 pessoas, o qual compreendeu 9 especialistas e 14 profissionais

operacionais, todos localizados na regiao interior do estado de Sao Paulo, Brasil.

Os participantes foram selecionados por conveniéncia, ou seja, individuos dispo-
niveis e dispostos a participar da enquete. Entre os especialistas, trés eram professores
universitarios e seis eram instrutores técnicos, enquanto os profissionais operacionais eram
catorze trabalhadores de chao de fabrica. A pesquisa teve como publico-alvo individuos com
experiéncia pratica e conhecimento técnico no contexto de CLPs legados. A distribuicao

detalhada dos participantes da enquete é apresentada na Tabela 5 a seguir.

Tabela 5 — Distribuicao dos Participantes da Enquete

Categoria Subcategoria Instituicio/Empresa

Ensino Superior (3) USP, UFSCar, UNESP
Ensino Técnico (6) SENAI ETEC

Especialistas (9)

Sao Carlos (6) Volkswagen do Brasil, Correntes Sao Carlos,
Electrolux, Faber-Castell, Tapetes Sao Carlos,
Tecumseh do Brasil

Operarios de
chao de Fabrica (14)

Rio Claro (4) Whirlpool Brasil, Agroceres, Ceramica Delta,
Owens Corning

Araraquara (3) CUTRALE LTDA, Indalfa Plasticos LTDA,
LUPO S.A.

[tirapina (1) Honda Automoéveis do Brasil LTDA

Fonte: Elaborado pelo autor.

O questionario consistiu em quatro perguntas abertas elaboradas para identificar
CLPs tradicionalmente empregados, limitacoes técnicas, protocolos de comunicacgao e
estratégias de integracao. As perguntas foram estruturadas para obter tanto informacoes

factuais quanto as percepcoes dos participantes.

Q1: Quais fabricantes e modelos de CLPs antigos sdo comumente utilizados nas

industrias do Brasil?

RQ1: Fabricante: Siemens, Schneider, Allen-Bradley, Omron, Weg, Festo e
Mitsubishi.
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Modelos: S7-1200, S7-1500, V PROCESS UNY 571X4 ETH, MicroLogix 1400,
CPM2E, TPW03, CECC ¢ FX3U.

Q2: Quais limitagdes sdo encontradas no processo de integragao entre CLPs antigos

e outros equipamentos? (marque mais de uma op¢ao, se necessario).

a) Diversidade de Equipamentos

b) Falta de Suporte

¢) Reestruturagao do Ambiente

d) Parar Estagdes de Trabalho

e) Custos Elevados

f) Aquisi¢ao de novos Equipamentos

g) Falta de Treinamento

RQ2: A maior parte das respostas apontou mais de um fator como limitagao,
entre os itens mais mencionados, destacaram-se a diversidade de equipamentos e o custo
elevado, que geralmente esta associado a aquisicao de novos dispositivos, a reestruturacao
do ambiente industrial ou a necessidade de interrupc¢ao nas operacgoes das estacoes de

trabalho. A distribuicao desses fatores pode ser visualizada proporcionalmente no gréafico
de rosca da Figura 10 a seguir.

Figura 10 — Limitacoes Encontradas
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e Aquisicdo de novos Equipamentos
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e Reestruturacdo do Ambiente

Parar Estagoes de Trabalho
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20%

Fonte: Elaborado pelo autor.



3.4. Enquete 65

Q3: Na industria brasileira, ao considerar CLPs antigos, quais protocolos sao

observados com maior frequéncia?

RQ3: A distribuigao apresentada na Figura 11 permite visualizar os protocolos

mais frequentemente associados a CLPs legados.

Figura 11 — Recorréncia dos Protocolos

Modbus I 1 O
Ethernet I 1 2
Profibus N O
Profinet I O
Devicenet I /
CANopen mmm ?

Interbus A 1

0 5 10 15 20

Fonte: Elaborado pelo autor.

Q4: Quais sao as suas sugestoes ao conduzir a integragao entre CLPs antigos e

outros equipamentos?

RQ4: A maior parte dos profissionais consultados mencionou a adi¢ao de gateways

baseados em IoT para promover a conectividade entre dispositivos industriais.

Durante as entrevistas, muitos participantes destacaram que os custos associados a
modernizacao dos equipamentos figuram entre os principais fatores a serem considerados,
especialmente no contexto de pequenas e médias empresas. Ficou evidente também que
poucos conduziram processos de integracao entre equipamentos com uma abordagem
apoiada exclusivamente em software, visto que, ao serem questionados sobre possiveis
praticas de retrofit digital, a maioria demonstrou conhecer ou utilizar solugoes que oferecem

a comunicagao de sistemas baseada em dispositivos IoT.

Outro aspecto percebido foi que os gestores demandam a atualizacao das linhas de
produgao, com exigéncias como: nao interromper as estagoes de trabalho ou, se necessario,

que a paralisacao ocorra pelo menor tempo possivel.
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3.5 Consideragoes Finais

Na analise dos trabalhos e da enquete realizada, é possivel inferir que, ao conside-
rarmos o processo de modernizacao de equipamentos industriais, algumas ponderagoes
devem ser feitas para nortear agoes coerentes e assertivas. Nesse contexto, é fundamental
conhecer aspectos como: caracteristicas e limitagoes do equipamento, particularmente no
caso dos CLPs; os protocolos de comunicacao suportados; bem como o custo e o tempo
necessarios para a conclusao desse processo. Tais informacoes sdo determinantes para

definir critérios e avaliar o cenario com maior precisao.

Este arcabouco conceitual favoreceu o aprofundamento em pautas que foram poste-
riormente exploradas nesta pesquisa, assim como na concepcao teérica dos experimentos e
testes realizados, o que possibilitou a compreensao das técnicas empregadas na proposi-
¢ao desta dissertacao. A seguir, no Capitulo 4, serd descrita a integracao dos métodos

mencionados.
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A seguir, serd apresentada uma proposicao inspirada na abordagem descrita no
livro Design Science Research (DSR) de Dresch, Lacerda e Junior (2020), a qual busca
definir diretrizes para articular o rigor académico com solugoes praticas. A DSR tem
como objetivo o desenvolvimento e a validacao de artefatos!, ou seja, propostas tangiveis
para desafios concretos. A metodologia sugere que solugoes baseadas nessa diretriz podem
ser aplicadas nos contextos em que estao inseridas. Essa caracteristica é relevante para
o presente estudo, que busca ir além da teorizagao ao propor uma perspectiva pratica
para a modernizagao de processos fabris. Nesse aspecto, a pesquisa contempla a extracao
de dados de CLPs (Controladores Logicos Programéveis) por meio do retrofit digital e

integracao de sistemas apoiada em low-code.

Durante as etapas de aplicacao, sao utilizados os raciocinios abdutivo, dedutivo
e indutivo, os quais ajudam a desenvolver e validar solu¢oes de forma estruturada. A
abducao é o ponto de partida; com base em observagoes e criatividade, criam-se hipdteses
iniciais para resolver problemas. Em seguida, a deducao aplica a logica para testar se essas
hipoteses fazem sentido. Por fim, a inducao avalia as solu¢des em experimentos praticos,
ao observar padroes que confirmam ou nao sua eficacia. Juntas, essas analises asseguram

que as solugoes propostas sejam coerentes e bem fundamentadas.

Além disso, a metodologia Design Science Research também possui um carater
iterativo e multidisciplinar, orientado a evolugao incremental do artefato por meio de
avaliagoes sucessivas. Essa caracteristica estd alinhada com as expectativas desta proposi-
¢ao. Nessa circunstancia, a ado¢ao da DSR incentiva a contribuicdo tanto para o avango
académico quanto para a implementacao de solugoes vidveis para o parque industrial de

pequenas e médias empresas.

O método apresentado a seguir, ilustrado na Figura 12, é inspirado na proposta
de Dresch, Lacerda e Junior (2020) e incorpora uma adaptagdo que inclui uma etapa
adicional intitulada “Enquete sobre o Problema”, com o objetivo de adequar a metodo-
logia ao presente estudo. No modelo sugerido, as setas continuas representam o fluxo
sequencial de execugao entre cada etapa, enquanto as setas tracejadas indicam as possiveis
realimentagoes entre etapas correlacionadas, o que favorece ajustes e adequagoes ao longo

do processo de execucao.

L Interface entre o ambiente interno e externo de um determinado sistema, desenvolvida pelos seres

humanos para alcangar um objetivo especifico (DRESCH; LACERDA; JUNIOR, 2020).
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Figura 12 — Fluxograma desenvolvido com base na proposigao de Dresch et al. (2015).
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4.1 Identificacao do Problema

Inicialmente, foi dedicado tempo ao reconhecimento e a identificagdo do problema.

Como motivagao, buscou-se compreender, em linhas gerais, os processos mais comuns de
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uma linha de producao industrial auténoma, o funcionamento das estacoes de trabalho, a
relacdo homem-maquina, e os desafios enfrentados para manter as industrias competitivas,
com interesse em pequenas e médias empresas. Para isso, foram estudados os diferentes
paradigmas industriais e os estagios de transformacao tecnoldgica e organizacional pelos
quais as industrias passaram e continuam a evoluir, impulsionadas pela necessidade de
adaptacao e inovagao. Esse movimento visa otimizar operagoes, reduzir custos, melhorar a

eficiéncia e atender as novas demandas do mercado e da sociedade.

Nesse contexto, apdés uma compreensao ampla do cenario atual, optou-se por
estudar a industria brasileira com foco nas etapas de transicdo da Industria 3.0 para a
Industria 4.0, ao considerarmos que a maior parte do parque fabril nacional ainda nao
atende as exigéncias da Industria 4.0 (NARA et al., 2021). Assim, ao analisar automa-
¢oes industriais competitivas, observou-se que os CLPs demonstram ser equipamentos

amplamente utilizados por sua capacidade de controlar e monitorar maquinas, sistemas e

processos fabris (PAPULOVA; GAZOVA; SUFLIARSKY, 2022).

O procedimento de atualizagao de equipamentos industriais antigos ganha relevancia
no contexto brasileiro, em particular nas pequenas e médias empresas que enfrentam
restrigoes financeiras, limitagoes tecnoldgicas e baixa maturidade digital, fatores que
dificultam a substituigao integral de seus sistemas produtivos (ELHUSSEINY; CRISPIM,
2022; BAIO; CARRER, 2022). Ao considerarmos que a atualiza¢ado completa para padroes
compativeis com a Industria 4.0 frequentemente exige elevados investimentos e a renovagao
de equipamentos (YIN; STECKE; LI, 2018), o retrofit apresenta-se como alternativa
estratégica para modernizar a infraestrutura fabril sem a necessidade de substituicao total
dos ativos (STOCK; SELIGER, 2016). Em especial no caso dos CLPs, cuja expectativa
de vida 1til pode ultrapassar duas décadas (CARLO et al., 2021), a longevidade desses
dispositivos reforca a necessidade de solugdes que garantam sua atualizacao funcional e
integracgao a arquiteturas mais recentes (RUPPRECHT et al., 2021).

Na modernizacao de CLPs, ha a possibilidade de adicionar novos equipamentos
para favorecer a captura de dados ou adotar solugoes baseadas em software, que envolvem a
adaptacao de programas existentes e a utilizacao de protocolos de comunicagao suportados
por esses dispositivos, como o Modbus?, integrando-os a sistemas mais modernos (GIVEH-
CHI et al., 2017). A integracao tecnoldgica constitui uma etapa fundamental no contexto
da Industria 4.0. Nesse sentido, este estudo propoe a mitigacao dos custos associados ao
processo de retrofit industrial, por meio de uma abordagem predominantemente digital,
que demanda minima intervencao fisica, utilizando gateways de baixo custo para viabilizar
a extracao de dados de equipamentos que nao dispoem de suporte nativo aos padroes

atuais de redes industriais.

2 Um dos protocolos de comunicacio mais antigos usados na conectividade em sistemas de automacio

industrial (FOVINO et al., 2009).
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A fase inicial de compreensao e identificagdo do problema, assim como o arcabouco
teodrico e técnico que norteiam a pesquisa, foram apresentados nos Capitulos 1 e 2 desta

dissertagao.

4.2 Conscientizagao do Problema

No decorrer da etapa de compreensao, optou-se por uma estratégia fundamentada
em uma estrutura sistemadtica, a qual, de acordo com Senge (2018), é uma representagao
das relagoes do tipo causa e efeito, que contribui para identificar as associagoes entre
os elementos do problema. Assim, a ilustracdo da Figura 13 compreende um modelo de
interdependéncia entre diferentes aspectos do processo de producao industrial, onde cada
componente (por exemplo, volume de vendas, margem de lucro, capacidade técnica e com-
petitividade) esta conectado por relagdes de causa e efeito. Essas interagoes refletem como
a evolugao ou regressao de um fator afeta diretamente ou inversamente outros componentes
no sistema, o que comprova a dinamicidade da producao industrial. A representagao na
Figura 13 a seguir foi desenvolvida de acordo com as asser¢oes apresentadas por Dresch
et al. (2015).

Figura 13 — Producao Industrial
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Fonte: Elaborado pelo autor.

As relagoes diretas indicam que um fator exerce impacto direto e positivo sobre
outro. Ou seja, quando o primeiro fator aumenta, o segundo também tende a aumentar.
Por exemplo, o crescimento no volume de vendas afeta positivamente a margem de lucro.
Ja a relagao inversa, como entre a competitividade e a margem de lucro, ou entre a reducao

de custos e a capacidade de investimentos, demonstra como a otimizagao de um elemento
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pode comprometer outro. Por exemplo, existe uma relagao inversa entre a reducao de
custos e o potencial de investir: quanto mais a empresa economiza no curto prazo, menor

é sua capacidade de realizar novos investimentos.

A abordagem sistémica favoreceu a compreensao das inter-relagoes entre processos
industriais e serviu como um modelo para entender as fases de producao, em particular
como o retrofit pode influenciar de maneira positiva o desempenho e a eficiéncia ao
promover a integracao de equipamentos. Isso contribui para um maior controle e para

7

a tomada de decisoes, ao longo da analise do problema, ficou evidente que o retrofit é
uma alternativa viavel para garantir a conectividade de sistemas industriais. Contudo, é
importante destacar que essa estratégia possui potencialidades e limitagoes inerentes a

capacidade dos equipamentos aos quais sera aplicada.

A compreensao do problema estd relacionada a revisao da literatura e as ponderagoes
observadas na enquete realizada. Isso indica que a andlise deve ser considerada um

componente dinamico, que se ajusta a medida que novos conhecimentos sao incorporados.

4.3 Revisao da Literatura

Os trabalhos analisados estao disponiveis em periddicos, como IEEE Xplore, Scopus,
Science Direct ¢ ACM - Association for Computing Machinery, os quais se mostram
relevantes nas areas de engenharia e tecnologia, pois reinem estudos atualizados que
influenciam préticas e inovagoes no setor (AMPATZOGLOU; STAMELOS, 2010). Em
particular, as pesquisas consideradas durante a revisao da literatura abordaram temas
relacionados a integragao de equipamentos industriais legados, com énfase na utilizacao de
software. O protocolo OPC UA se destacou como o mais utilizado nas comunicacoes entre
dispositivos que suportam tal padrao. Algumas razoes para essa predominincia sao: a
capacidade de facilitar a conectividade entre diferentes sistemas, a seguranca na troca de
dados, a escalabilidade e flexibilidade para suportar uma variedade de dispositivos (IMTIAZ;
JASPERNEITE, 2013).

De maneira adicional, solugoes baseadas em plataformas open source, como Node-
RED, emergiram nos ultimos anos como alternativas vidveis para conectar equipamentos
e capturar dados. Por meio da integracao com diversos protocolos, essas plataformas
se consolidam como opgoes adaptaveis e eficazes (TORRES et al., 2020). No contexto
de retrofit apoiado pela 10T, o protocolo MQTT se destacou como o mais recorrente,
demonstrando versatilidade e eficiéncia na comunicacao entre dispositivos. Essas evidéncias
foram observadas na analise da revisao da literatura realizada no Capitulo 3, que também
destacou que a integracao de equipamentos legados favorece a transicao da Industria 3.0

para a 4.0.

O retrofit é particularmente oportuno em paises como o Brasil, onde muitas
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industrias ainda se encontram em estagios iniciais ou intermediarios de ado¢ao da Industria
4.0, enfrentando barreiras tecnolégicas, organizacionais e financeiras que limitam a plena
integragao de sistemas e processos (REIS; JUNIOR, 2024). A revisao da bibliografia
estudada sustentou a premissa de realizar a integracao entre diferentes equipamentos
e protocolos de comunicagao. Assim, ao longo da andlise dos trabalhos, ficou clara a
proeminéncia da tematica retrofit no ambiente cientifico e como pesquisas académicas

podem nortear agoes praticas.

4.4 Enquete

A realizacdo da enquete teve como principal motivagao avaliar as percepgoes e
os desafios enfrentados pelos profissionais da drea de Tecnologia Operacional (TO) em
relacdo a modernizacao e integragao de equipamentos nas industrias brasileiras, com foco
principal em CLPs. A anélise foi desenvolvida em uma amostra de 23 individuos, sendo
9 especialistas (divididos entre 3 professores de nivel superior e 6 de nivel técnico) e 14
profissionais que atuam diretamente no chao de fabrica. O objetivo foi aproximar a teoria
observada na revisao literaria a realidade concreta. A partir das respostas obtidas, foi
possivel ndo apenas aprofundar a compreensao sobre a dindmica atual das industrias, mas
também identificar questoes criticas que influenciam o processo de inovagdo, como os
custos envolvidos e a preferéncia por solu¢des que minimizem o impacto nas operagoes
didrias.

Nesse contexto, a maioria dos profissionais ressaltou que o custo da modernizagao é
um dos principais fatores de decisdo, em especial para pequenas e médias empresas. Outro
ponto observado foi que poucos mencionaram a ado¢ao de uma abordagem de integracao
baseada exclusivamente em software. Os gestores, por sua vez, destacaram uma particular
preocupacao com a atualizacdo das linhas de producao, ao sugerir que as estacoes de
trabalho nao deveriam ser interrompidas ou que o tempo de parada deveria ser minimizado.
Assim, a enquete se mostrou um instrumento "dinamico", passivel de ajustes conforme o
método proposto for implementado, com novas edigoes realizadas para validar e aprimorar

as solucoes com base nas ponderacoes dos participantes.

4.5 Identificagao dos Artefatos e Configuragao das Classes de Problema

Nesta secao sao apresentados os componentes fundamentais que orientam o de-
senvolvimento e a aplicacao de solugoes para desafios praticos, observados nas se¢oes

anteriores.
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4.5.1 Identificacao de Tecnologias Potenciais para Composicao do Artefato

Para identificar tecnologias candidatas a composicao do artefato, no contexto de
retrofit digital e integracao de sistemas associados a CLPs legados, avaliamos elementos
que atuam como interfaces entre o sistema de automagao existente e as necessidades do

mercado.

4.5.2 Protocolo de Comunicagao OPC UA

e Descricao: padrdao de comunicagao industrial introduzido em 2008, voltado a
conectividade entre dispositivos e sistemas heterogéneos, desde que compativeis com
sua especificagdo (BARTNITZKI, 2017).

e Objetivo: possibilitar a comunicagao padronizada, segura e escalavel entre equipa-

mentos industriais e sistemas externos.

4.5.3 Plataformas de Integracao Open Source e Low-Code

o Descricao: utilizagdo de plataformas de integracdo de dados baseadas em cé-
digo aberto e com abordagem low-code, como Node-RED e BIPES, que permitem

orquestrar fluxos de informacao entre dispositivos industriais e servigos externos.

o Objetivo: viabilizar a captura, o processamento e a redistribui¢cao de dados prove-

nientes de CLPs, facilitando a integragdo com servigos em rede e aplicacoes IoT.

A identificacdo dessas tecnologias delimita o espaco de possiveis intervencoes
voltadas a modernizacao de CLPs legados. Sob a perspectiva da DSR, tais elementos nao
sao apenas recursos tecnolégicos disponiveis, mas candidatos a compor a solugao projetada

para a classe de problema investigada.

4.5.4 Configuracao da Classe de Problema

Na DSR, a classe de problema representa o conjunto de situacgoes recorrentes que
demandam intervencao por meio de artefatos. Neste estudo, a classe de problema esta
associada as limitagoes técnicas encontradas na modernizacao e integragao de sistemas de

automagao industrial legados, em particular aqueles baseados em CLPs.

4.5.5 Necessidade de Conectividade

o Problema: grande parte das pequenas e médias industrias no Brasil opera com
equipamentos legados que nao oferecem suporte nativo a padroes modernos de

comunicagao (REIS; J UNIOR, 2024), o que dificulta a integracdo entre sistemas.
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e Mecanismo de Solugao: protocolos padronizados de comunicacao, como o OPC

UA, podem mitigar essa limitagdo ao fornecer uma camada comum de conectividade.

4.5.6 Captura de Dados

o Problema: dificuldade na coleta, estruturacao e disponibilizacdo de dados oriundos
de CLPs, em especifico quando os equipamentos em operag¢ao nao sao compativeis

com protocolos modernos.

e« Mecanismo de Solugao: plataformas de integracao como Node-RED e BIPES
permitem intermediar a comunicagao entre protocolos legados e servigos modernos

de armazenamento ou visualizacao.

4.6 Proposicao de Artefatos para Resolver um Problema em Especifico

Embora OPC UA e plataformas de integracao sejam tecnologias ja consolidadas
no mercado, nesta pesquisa elas nao sao tratadas como artefatos isolados, mas como
componentes estruturais de um artefato composto de retrofit digital. Assim, a contribuicao
desta dissertacao nao consiste na criagdo de uma nova tecnologia, mas na proposicao de
um modelo estruturado que integra esses elementos para resolver a classe de problema
identificada.

A partir da delimitacao da classe de problema, esta secao apresenta a proposicao de
artefatos concebidos como parte da solugao projetada. Sob a perspectiva da Design Science
Research, o retrofit digital é tratado como um artefato composto por métodos, configuragoes
e tecnologias que permitem estender a vida 1til de sistemas industriais legados (JASPERT
et al., 2021). A proposta concentra-se na modernizagao predominantemente por meio de
software, explorando a adaptagao de cédigos existentes e a incorporagao de mecanismos

de conectividade compativeis com os recursos técnicos dos CLPs analisados.

4.6.1 Analise de Viabilidade

o Descrigao: proposicao de um procedimento sistematico para avaliar a viabilidade

técnica do retrofit digital em CLPs legados.

o Objetivo: verificar se os recursos de hardware, firmware e comunicagao disponiveis

permitem intervengoes baseadas predominantemente em atualizacao de software.

4.6.2 Atualizar Instrugoes e Codigo da Aplicagao

e Descricao: adaptagao ou reestruturacao do céddigo existente no CLP, incluindo

ajustes em rotinas de comunicacao.



4.7. Projeto do Artefato Selecionado 75

e Objetivo: adequar o software do CLP, de modo a propiciar a extragao dos dados.

4.6.3 Protocolo de Comunicagao OPC UA

« Descrigao: entre as tecnologias identificadas na etapa anterior, o protocolo OPC
UA ¢é incorporado ao artefato quando suportado pelos dispositivos analisados. Dessa
forma, sua adoc¢ao ocorre nos casos em que o CLP ou dispositivos intermediarios

oferecam suporte ao padrao.

o Objetivo: estabelecer um mecanismo de conectividade compativel com arquiteturas
industriais modernas (DERHAMY et al., 2017).

4.6.4 Plataformas de Integracao Open Source e Low-Code:

» Descrigao: utilizacao de plataformas de integragao como camada intermediaria entre
CLPs e sistemas externos, uma vez que tais ferramentas possibilitam a comunicagao

entre diversos dispositivos e protocolos.

o Objetivo: operacionalizar a captura e o encaminhamento de dados, reduzir a

necessidade de desenvolvimento extensivo de software proprietario.

4.7 Projeto do Artefato Selecionado

Enquanto a secao anterior apresentou a arquitetura conceitual do artefato e de-
limitou seus componentes estruturais para a solugao da classe de problema identificada,
esta secao dedica-se ao detalhamento técnico de sua implementacao. Sob a perspectiva da
Design Science Research, esta etapa representa a transicao da proposi¢ao conceitual para
a especificacdo operacional do artefato. Assim, os componentes previamente definidos;
analise de viabilidade, atualizacao do codigo da aplicagdo, mecanismos de conectividade
baseados em OPC UA e o uso de plataformas de integragdo open source e low-code; passam
a ser descritos em termos de sua estrutura interna, rotinas de execucgao, critérios de
implementacao e mecanismos de validagao. Dessa forma, evidencia-se como esses elemen-
tos sdo integrados de maneira sistematica para garantir utilidade, viabilidade técnica e

aplicabilidade em contexto industrial real.

4.7.1 Analise de Viabilidade

Essa etapa tem como finalidade examinar as condi¢oes técnicas e operacionais neces-
sarias para a modernizacdo de CLPs legados por meio de intervengoes predominantemente
baseadas em software. As subsecOes seguintes apresentam os procedimentos, critérios e

instrumentos utilizados nessa analise.
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o Descricao: realiza-se um estudo estruturado, fundamentado na anélise de manuais,
datasheets e documentacao técnica dos CLPs legados, permitindo identificar recursos
disponiveis, limitacoes de hardware e possibilidades de integracao com tecnologias

contemporaneas.

e Objetivo: avaliar a viabilidade da atualizacdo de CLPs antigos considerando
aspectos técnicos e operacionais, tais como suporte a protocolos de comunicagao,
capacidade de processamento, limitacoes em hardware além de identificar riscos e

desafios associados ao processo de retrofit.

 Rotina de Execucgao

— Etapas

1. Revisao de manuais e datasheets: andlise da documentacgao técnica
dos CLPs legados para identificacdo de recursos disponiveis e restri¢oes
operacionais.

2. Andlise de compatibilidade: verificacao da compatibilidade entre os
protocolos suportados pelos equipamentos e as tecnologias contemporaneas
de integragao.

3. Estudo de caso: avaliacao de cenarios praticos para identificar beneficios,
limitagoes e impactos da modernizagao baseada em software.

4. Relatério de viabilidade: elaboracao de um relatério técnico capaz de

indicar se o retrofit digital é uma alternativa viavel e sob quais condigoes.

o Ferramentas e Tecnologias

— Documentacao técnica dos fabricantes.

— Ferramentas de simulacao de processos industriais para testar a integracao
dos CLPs atualizados com o restante da fabrica (Siemens Tecnomatix Plant

Simulation, AnyLogic, FlexSim, entre outras).

— Softwares de apoio a andlise de custos e desempenho do projeto.

4.7.2 Atualizar Instrugoes e Codigo da Aplicagao

o Descricao: implementa-se a modificacao dos codigos existentes e a realizacao de
ajustes nas configuragoes dos CLPs legados, com o proposito de viabilizar a integracao

com outros dispositivos e sistemas.

e Objetivo: adequar o software dos CLPs ao processo de retrofit, permitindo a
transmissao, captura e disponibilizagao de dados por meio dos protocolos suportados

pelos equipamentos, priorizando solugoes baseadas em software.
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o Projeto do Artefato

— Etapas

1. Analise do cdédigo existente: compreensao da légica de controle im-
plementada e identificacdo dos pontos que necessitam de adaptacao para

suportar a troca de dados.

2. Configuragao para estabelecer conectividade: habilitacdo e parame-

trizacao das funcionalidades de comunicacao disponiveis no CLP.

3. Testes de integracao: validacao da troca de informagoes em ambiente
simulado ou controlado, assegurando a integridade dos dados e o funciona-

mento adequado do sistema.

o Ferramentas e Tecnologias

— Ambiente de desenvolvimento (CODESYS, TIA Portal, TPW-PCLINK, entre

outros).
— Protocolos suportados pelos CLPs, predilecao ao OPC UA.

— Simuladores e ferramentas de teste para validacdo do sistema antes da aplicagao

em ambiente industrial.

4.7.3 Protocolo de Comunicacao OPC UA

» Descricao: este componente propoe a utilizagao do protocolo OPC UA nos CLPs
que suportarem esse padrao, conforme identificado na andlise de viabilidade. O
OPC UA é adotado por favorecer a conectividade entre dispositivos e sistemas

heterogéneos em ambientes industriais.

e Objetivo: implementar o protocolo OPC UA como meio de comunicacgao entre
CLPs legados e sistemas modernos, garantindo uma troca de dados segura, escalavel

e padronizada.

o Estrutura Operacional

— Etapas
1. Configuracao inicial do protocolo: habilitacdo do suporte ao OPC UA
no ambiente de desenvolvimento do CLP.
2. Implementagao no cédigo do CLP: adaptacao do programa do CLP
para disponibilizar variaveis e dados por meio do OPC UA.
3. Testes de conectividade: validacao da comunicacao com sistemas de

terceiros, assegurando consisténcia e confiabilidade na troca de dados.
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« Ferramentas e Tecnologias

— Ferramentas de diagnéstico e monitoramento para OPC UA (UA Ezpert).

— CLPs com suporte nativo ou configuravel ao protocolo OPC UA.

4.7.4 Plataformas de Integracao Open Source e Low-Code

o Descricao: contempla o uso de plataformas de integracao open source e low-code
para gerenciar fluxos de dados entre CLPs legados e sistemas externos, permitindo a

coleta, o processamento e a visualizagao das informacoes.

e Objetivo: facilitar a integracao dos CLPs com sistemas de nivel superior por meio
de solugoes flexiveis e de baixo custo, viabilizando o retrofit mesmo em cenarios com

restricoes de hardware e conectividade.

e Procedimentos de Implementacgao

— Etapas

1. Instalagao e configuracgao: instalar o Node-RED em um servidor local
ou na nuvem, configurando-o para se comunicar com os CLPs por meio de
protocolos disponiveis, como OPC UA, Profibus, Modbus, entre outros. Se
a conexao direta entre o CLP e o servidor nao for viavel, um dispositivo
[oT podera ser utilizado como intermediario, neste caso, o BIPES sera
adotado como ferramenta de apoio.

2. Criacao de fluxos de dados: desenvolver estruturas para captura e
processamento de dados provenientes de contadores, temporizadores e

variaveis de processo.

o Ferramentas e Tecnologias

— Node-RED e BIPES como principais ferramentas de desenvolvimento.
— Protocolos de comunicacao (OPC UA, Profibus, Modbus, entre outros).

— Linguagens de programacao que favoregam a integragao (Java, Python, C4++,

entre outras).

— Sistemas de armazenamento e visualizacao de dados (MySQL, InfluxDB, Gra-

fana, Power BI entre outros).

4.8 Desenvolvimento do Artefato

Nesta etapa, focou-se na implementacao do artefato proposto, com énfase na

integracao de equipamentos legados ao ambiente digital, com o objetivo de promover a
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captura de dados e melhorar o gerenciamento e controle industrial. Para isso, utilizamos
o Node-RED como plataforma de integracao e automacao, capaz de interagir tanto com
o protocolo OPC UA quanto com outros protocolos suportados pelos CLPs, conforme

definido na fase de andlise técnica.

Dessa forma, foi conduzido um levantamento detalhado sobre o CLP a ser inte-
grado, utilizando manuais técnicos e datasheets para identificar as capacidades nativas de
comunicagao do dispositivo. Em relagdo ao protocolo, sempre que possivel, a comunicac¢ao
foi implementada via OPC UA, por ser um padrao amplamente utilizado na conectividade
de sistemas industriais e alinhado aos objetivos da Industria 4.0 (GONZALEZ et al., 2019).
Nos casos em que o equipamento nao oferecer suporte ao OPC UA, a solugao perpassa
por adequacao ao protocolo suportado nativamente, como Modbus, Profibus, Ethernet ou

outros, de forma a garantir a congruéncia com as plataformas adotadas.

Ao considerar circunstancias em que a conexao direta entre o CLP e o servidor nao
é viavel, a solugao compreende o uso de dispositivos de arquitetura aberta e baixo custo,
comumente empregados em aplicagoes de IoT (MARTIKKALA, 2024), que atuam como
intermediérios entre o CLP e o servidor (KINGSTON et al., 2024). Esses dispositivos
incluem, por exemplo, plataformas baseadas em microcontroladores, como variagoes de
ESP, amplamente utilizadas em solugoes embarcadas e de integracao. Nesse contexto,
adota-se a plataforma BIPES como ambiente de desenvolvimento e execugio das aplicagoes,
permitindo a integracao com diferentes protocolos de comunicacao, entre eles o MQTT,
para o estabelecimento da comunicagao com o servidor (SILVA, 2020). A proposta de
desenvolvimento foi estruturada de modo a garantir a uniformizacao dos dados capturados,

facilitando sua andlise posterior.

O artefato apresentado permite nao apenas a digitalizacao de processos que utilizam
CLPs legados, mas também contribui para a criagao de uma base que pode favorecer
a evolugao de infraestruturas industriais, frequentemente associadas ao paradigma da
Industria 3.0, em direcao a abordagens alinhadas aos principios da Industria 4.0. O
monitoramento continuo dos dados capturados possibilita uma maior visibilidade sobre
a operacao dos equipamentos, o que pode ampliar o controle gerencial e subsidiar agoes

proativas baseadas em dados.

Ressalta-se, no entanto, que essa evolucao depende de fatores adicionais, como
a infraestrutura existente, o nivel de integracao entre sistemas e a adocao de outras
tecnologias complementares. Nesse sentido, a abordagem proposta atua como um elemento
facilitador, ao contribuir para a melhoria continua dos fluxos produtivos e para o avango

da transformacao digital em contextos industriais especificos.
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4.9 Avaliagao do Artefato

A validacao da proposicao desenvolvida envolveu estratégias técnicas e praticas
voltadas a verificacao da aplicabilidade da solugao proposta. Para isso, foram desenvolvidos
experimentos controlados e protétipos funcionais, apresentados de forma detalhada no
Capitulo 5. Em virtude disso, foram considerados critérios relacionados a conectividade,
coleta de dados e seguranca cibernética, os quais sao requisitos primarios ao se tratar do

retrofit de sistemas ciberfisicos em ambientes industriais (HELU et al., 2016).

A avaliacao do artefato foi conduzida por meio de experimentos controlados e
prototipos funcionais, estratégia comum na Design Science Research para validar a utilidade
e a viabilidade técnica de artefatos tecnologicos. A andlise da conectividade foi efetuada
com base na integracao do CLP Siemens S7-1500 utilizando OPC UA e Node-RED,
demonstrando a capacidade do artefato de operar em ambientes industriais com dispositivos
de diferentes geracoes. Em um teste pratico, o sistema funcionou de forma estavel por
mais de 24 horas, sem apresentar falhas, o que demonstrou a robustez da solucao e sua

adequagao para aplicagoes continuas em processos industriais.

Ao considerarmos cenarios nos quais o CLP nao possui suporte ao protocolo OPC
UA, foi adotado o CLP WEG TPWO03, ajustado para operar com o protocolo Modbus RT'U
em conjunto com a plataforma Node-RED. Essa configuracao possibilitou a integracao
eficiente do dispositivo a um servidor, promovendo um ambiente otimizado para a coleta
e o processamento de dados. Durante os testes realizados, o sistema demonstrou um
desempenho estavel, o que evidencia a flexibilidade da solu¢ao em atender a dispositivos com
tecnologias legadas. Essa abordagem revelou-se eficaz na unificacao de dados provenientes

de dispositivos heterogéneos, ao assegurar a consisténcia e a qualidade da comunicagao.

Um terceiro experimento foi conduzido com o CLP WEG TPWO03, no qual a
conexao direta ao servidor via cabo foi substituida por uma configuragao intermediada
por um dispositivo IoT com comunicacao wireless. O equipamento IoT foi conectado ao
CLP via Modbus RTU e programado com a plataforma BIPES. Ao receber os dados do
CLP, o dispositivo os envia ao servidor Node-RED por meio do protocolo MQT'T, assim,
eles sao capturados e armazenados para posterior andlise. Essa arquitetura demonstrou
a viabilidade de integrar dispositivos legados a sistemas contemporaneos, com destaque
para a flexibilidade da solu¢ao. O desempenho obtido durante os experimentos realizados

indicou a estabilidade e a robustez da proposta no contexto avaliado.

Com o apoio de especialistas, como professores da area de Tecnologia Operacional
(TO), buscou-se validar cada experimento e entender os impactos da comunicagao entre
diferentes protocolos e equipamentos na coleta e andlise de dados. Durante essa fase,
foi constatado que a laténcia, uma métrica tradicionalmente utilizada para comparar o

desempenho de dispositivos e protocolos, apresentaria variagoes significativas devido as
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diferencas entre os dispositivos e as tecnologias de comunicacao adotadas. Por exemplo,
ao compararmos padroes de comunicacao por meio de interfaces fisicas, como RS232
e Ethernet, no contexto de retrofit, observa-se que diferentes tecnologias apresentam
comportamentos distintos em termos de laténcia e taxa de transmissao. A conectividade
entre tecnologias legadas e modernas requer uma atencao especial, uma vez que as
tecnologias mais antigas tendem a ter uma taxa menor na transmissao de dados e maior
suscetibilidade a interferéncias. Esse ponto foi abordado pelos especialistas e também

observado no trabalho de Figueroa-Lorenzo, Anorga e Arrizabalaga (2020).

A seguranca cibernética também deve ser um ponto de atencdo ao considerarmos
ambientes criticos, em especial ao utilizar protocolos como o Modbus, que é amplamente
reconhecido por suas vulnerabilidades (FERST et al., 2018). A necessidade de mitigar os
riscos associados ao uso de tecnologias legadas foi identificada como um aspecto importante
para garantir a viabilidade de sistemas ciberfisicos antigos em ambientes industriais
modernos. O Node-RED demonstra ser flexivel e capaz de suportar a implementacao
de solugdes de seguranga, conforme observado por Ferencz e Domokos (2019). De igual
modo, o BIPES apresenta uma arquitetura extensivel e permite o desenvolvimento de
novos blocos programaveis, o que viabiliza incorporar funcionalidades especificas como
mecanismos de seguranga (JUNIOR et al., 2020b). Isso reforga a proposta de que tais
plataformas podem servir como solugoes centrais na transicdo de dispositivos e sistemas

da Industria 3.0 para a 4.0.

4.10 Esclarecimento das Aprendizagens

Ao longo do desenvolvimento e da avaliacao do artefato, foram obtidas aprendizagens
significativas, tanto no nivel técnico quanto no processo de concepcao e implementacao
de solugoes voltadas a modernizacao da infraestrutura industrial. Uma das principais
aprendizagens foi a importancia de executar uma andalise detalhada dos equipamentos
legados, com base em manuais e datasheets. Durante a revisao bibliografica, ficou evidente
que, embora o protocolo OPC UA seja amplamente utilizado e recomendado para a
Industria 4.0, muitos dispositivos antigos nao sao compativeis nativamente com esse
padrao. Isso reforgou a necessidade de se orientar por materiais técnicos para identificar

os protocolos suportados e adequar a integracao.

Outra contribuicao relevante foi a flexibilidade proporcionada por plataformas
como Node-RED e BIPES. Tais ferramentas simplificam a conectividade entre dispositivos
legados e modernos. Com uma abordagem baseada em low-code, ambas oferecem beneficios
consideraveis, como a facilidade de uso e a baixa curva de aprendizado. Todavia, essa
simplicidade nao isenta o desenvolvedor da necessidade de um planejamento cuidadoso em
relagdo a escalabilidade e a complexidade do ambiente. Isso ocorre pois, a medida que o

projeto se expande, a organizagdo e a manutencao dos blocos tornam-se fundamentais para
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o desempenho da aplicacao. Logo, a falta de atencao ao design da solugao pode resultar

em desafios na gestao.

Adicionalmente, ao considerarmos a integracao de diferentes tecnologias de comu-
nicagao, é importante analisar o meio fisico envolvido, como os cabos de comunicacao.
Tecnologias antigas, como os padroes RS232 e RS485, possuem limitagdes quando compa-
radas a propostas mais modernas, como Ethernet. Esse fator pode impactar diretamente
a velocidade e a confiabilidade da comunicagao entre os dispositivos. Nesse contexto,
percebemos a importancia de avaliar a infraestrutura fisica de comunicagao ao considerar

a frequéncia e o volume de dados trocados.

Além disso, o processo de validagao do experimento, com o apoio de profissionais
da édrea de Tecnologia Operacional (TO), destacou a importancia de incluir usudrios
operacionais no desenvolvimento de solugoes tecnolégicas. A perspectiva desses profissionais
foi relevante para compreender como o artefato poderia ser melhorado do ponto de vista da
usabilidade e da eficiéncia no ambiente industrial. Isso demonstrou que, além da avaliagao
técnica de desempenho, é fundamental envolver os usuarios finais para ajustar a solucao

as necessidades reais e expectativas do chao de fabrica.

4.11 Conclusoes

A proposta demonstrou ser uma solucao viavel e eficaz para a modernizacao
de equipamentos industriais, ao contribuir de maneira significativa para a transicao da
Indtstria 3.0 para a Industria 4.0. O artefato apresentado oferece uma abordagem flexivel
e adaptavel, capaz de conectar dispositivos de diferentes geracoes, garantindo a captura de
dados essenciais para o controle e a tomada de decisdes. Ao longo do processo, foi possivel
concluir que, embora o protocolo OPC UA seja a principal alternativa para a comunicagao
em ambientes industriais modernos, sua auséncia em muitos CLPs legados nao representa
um obstaculo insuperavel. A utilizacao de outros protocolos suportados pelo Node-RED,
bem como a aplicagao do BIPES em dispositivos IoT, permite que equipamentos antigos

sejam incluidos no processo de digitalizacao e conectividade.

A adoc¢ao do BIPES mostrou-se particularmente relevante em cenarios de IoT,
sobretudo por se tratar de uma plataforma de programacao visual voltada ao desenvolvi-
mento de aplicagoes em dispositivos embarcados. Essa caracteristica permite programar
microcontroladores e dispositivos intermediarios de forma agil e eficiente, além de viabi-
lizar a integracao com protocolos amplamente utilizados em arquiteturas de IoT, como
o MQTT. Dessa forma, dispositivos legados, muitas vezes incompativeis com padroes
atuais, podem ser conectados a sistemas modernos de coleta e processamento de dados
por meio de dispositivos intermediarios programados com o BIPES, ampliando o alcance
da digitalizacao industrial. A simplicidade e o foco em sistemas embarcados tornam o

BIPES uma alternativa acessivel e de grande relevancia para aplicagoes que demandam
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conectividade e integragao em ambientes de IoT.

A facilidade de integragao e a flexibilidade proporcionadas pelo Node-RED também
foram outros pontos de destaque, demonstrando que a plataforma pode ser uma ponte
eficiente entre tecnologias legadas e os novos paradigmas da Industria 4.0. No entanto,
ficou claro que o sucesso do projeto depende de uma anélise cuidadosa e de planejamento,
especialmente no que diz respeito a complexidade crescente a medida que mais dispositivos
e fluxos sao adicionados ao ambiente. A realizacdo de avaliagbes com profissionais de
Tecnologia Operacional (TO) também trouxe uma conclusdo importante: as solugoes
tecnologicas devem sempre considerar o usuario final e suas necessidades no ambiente de
produgao. As ponderacoes desses profissionais nao apenas validaram a funcionalidade do
artefato, mas também trouxeram percepgoes valiosas sobre usabilidade, o que contribuiu

para ajustes que melhoraram a qualidade da solucao.

Por fim, o artefato desenvolvido neste projeto configura uma contribuicao para
iniciativas de modernizacao industrial, ao propor uma abordagem para a integracao de
CLPs legados em um ambiente digital. Nesse sentido, viabiliza o aproveitamento de ativos
industriais existentes enquanto as empresas se preparam para os desafios e oportunidades
associados a Industria 4.0. A solugao proposta, ao mesmo tempo em que busca atender
a demandas imediatas, também pode favorecer a evolucao gradual da infraestrutura

industrial, alinhando-a as demandas de um mercado em constante transformacao.

4.12 Generalizagao para uma Classe de Problemas

O artefato desenvolvido neste projeto pode ser generalizado para uma ampla classe
de problemas relacionados a modernizacao de sistemas legados em ambientes industriais, em
especifico no contexto da integracao de equipamentos de automacao, como Controladores
Logicos Programaveis (CLPs), em iniciativas de digitalizagdo e automagao. A situacao
problema ¢ caracterizada pela necessidade de conectar dispositivos de geracoes anteriores
as infraestruturas modernas de comunicacao e monitoramento, ao habilitar a captura e
analise de dados em tempo real, uma das etapas essenciais para o avango em direcao a
Industria 4.0.

A solucao proposta, baseada na integragao de protocolos de comunicagao industrial,
como OPC UA e outros, em conjunto com o uso de plataformas flexiveis como o Node-RED
e BIPES, oferece uma abordagem que pode ser aplicada a diferentes cenarios industriais.
Tal proposi¢ao mostra-se adequada em industrias que utilizam uma variedade de CLPs,
muitas vezes de fabricantes e geragoes diversificados, em que a comunicacao entre esses

dispositivos e sistemas mais recentes representa um desafio central.

No ambito da DSR, essa generalizacao demonstra que o artefato desenvolvido nao

resolve apenas um caso especifico de retrofit de CLPs legados, mas pode ser adaptado



84 Capitulo 4. Metodologia

para solucionar problemas similares em outros contextos industriais. A solugao ressalta o
papel das tecnologias intermediérias, como o Node-RED e BIPES, que atuam como ponte
entre sistemas legados e novas tecnologias emergentes, ao garantir que o investimento
existente em infraestrutura seja preservado enquanto as industrias adotam novas praticas
de digitalizacao e conectividade. Assim, o problema enfrentado por industrias que desejam
modernizar seus processos sem a substituicao de equipamentos antigos pode ser resolvido,
o que consolida este artefato como uma solugao factivel para problemas de retrofit digital

industrial.

4.13 Comunicagao dos Resultados

A comunicacao dos resultados constitui uma etapa importante para disseminar
os aprendizados e avancos alcancados durante o desenvolvimento do artefato, além de
promover discussoes e possiveis validagoes junto as comunidades académica e industrial.
Nesse sentido, os resultados deste trabalho podem ser compartilhados com diferentes

publicos-alvo, por meio de estratégias de comunicagao adequadas a cada contexto.

Os resultados da pesquisa podem ser divulgados em peridédicos especializados na
area de automacao industrial. A submissao a revistas técnicas e cientificas pode contribuir
para ampliar a visibilidade da pesquisa e da metodologia empregada, além de estimular
discussoes sobre o retrofit de sistemas legados e a integragao de equipamentos industriais

com plataformas modernas de comunicacao.

Além das publicagoes académicas, os resultados também podem ser apresentados
em workshops, seminarios técnicos e outros eventos voltados a profissionais da area de
automacao e Tecnologia Operacional (TO). Considerando o caréter aplicado da proposta,
os resultados obtidos podem contribuir para discussoes sobre estratégias de modernizacao
de sistemas industriais que utilizam equipamentos legados, especialmente em contextos nos
quais se buscam solugoes tecnicamente viaveis e economicamente acessiveis para integracao

a0 ecossistema da Industria 4.0.

As estratégias de comunicagao visam garantir a ampla disseminacao dos resultados,
tanto para apresentar a pesquisa em diferentes contextos quanto para incentivar a adocao
da proposta no setor industrial, ao considerarmos a crescente necessidade de modernizacao

de sistemas legados e o avanco da transformacao digital.

4.14 Consideragoes Finais

No desenvolvimento da metodologia, ¢ importante destacar a DSR (Design Science
Research), abordagem na qual se baseia a proposigao deste capitulo. Tal metodologia
se mostrou adequada aos objetivos da pesquisa, que buscavam associar teoria e pratica.

Assim, para a implementacao das propostas apresentadas, foi necessaria a compreensao
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técnica e analitica dos cddigos e protocolos suportados pelos equipamentos. A integracao
entre os sistemas foi apoiada nas ferramentas de software Node-RED e BIPES, em razao de
caracteristicas como flexibilidade, adaptabilidade, baixa curva de aprendizado e natureza

open source de ambas as plataformas.

A avaliagao dos experimentos pelos especialistas e profissionais da area de Tecnologia
Operacional (TO) foi um ponto essencial para o desenvolvimento de melhorias e de
refinamento de cada solugao. O envolvimento desses colaboradores nao apenas enriqueceu
a pesquisa ao incluir percepgoes sobre usabilidade e aplicabilidade, como também reforgou

o fundamento da pratica colaborativa dentro dos processos da DSR.

No préximo capitulo, serao apresentados os experimentos realizados durante a
pesquisa, com detalhes sobre os cenarios de teste e as implementagoes técnicas. Esses
experimentos, além de validar a metodologia proposta, também fornecerdo uma anélise
mais aprofundada sobre a efetividade das solucoes sugeridas e os desafios encontrados

durante o processo de modernizacao dos CLPs.
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5 . RESULTADOS

A seguir, apresenta-se a estratégia adotada para a conducao dos experimentos, a
qual busca comprovar a viabilidade da metodologia proposta no Capitulo 4. Para tanto,
tal processo foi estruturado em trés etapas: planejamento, execucao e resultados, conforme

ilustrado na Figura 14 a seguir.

Figura 14 — Método utilizado para experimentacao

1 Planejamentoj 2 Execugéo J 3 Resultados
Analis_ar Configuragbes Adquat_;éo Desenvolvimento | ||, Integracdo de
manuais e na IDE e do codigo de fluxos com | dispositivos
datasheets protocolos existente low-code —
Compreender v ¥ ¥ Controle e
recursos e Habilitar Aplicagdo Captura dos tomada de
limitagbes comunicagéo atualizada dados decisdo

Fonte: Elaborado pelo autor.

Os procedimentos foram organizados em uma sequéncia estruturada, seguindo um
modelo baseado no BPMN (Business Process Model and Notation - Modelo de Processo
de Negdcios e Notagao), para proporcionar uma compreensao clara e direta dos passos
seguidos durante o desenvolvimento do retrofit digital industrial, particularmente destinado
aos CLPs. Essa abordagem foi adotada para que o fluxo de agoes — desde o planejamento

até a execucgao e obtencao de resultados — seja interpretado de maneira intuitiva.

Cada etapa desta sequéncia (Planejamento, Execucao e Resultados) representa um
conjunto de operagoes as quais visam promover a integracao entre equipamentos e captura
de dados. Nas se¢Oes subsequentes, cada uma dessas fases sera discutida em detalhe,
abrangendo os aspectos técnicos e metodoldgicos especificos que guiaram o desenvolvimento

dos experimentos.
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5.1 Planejamento

O planejamento consiste na investigagdo de fatores técnicos nos manuais e da-
tasheets do equipamento, para compreender especificacoes de como realizar a troca de
dados e garantir a eficacia do processo de integracao. Essa fase contempla a analise
de configuragoes tanto fisicas quanto nas IDEs (Integrated Development Environment -
Ambiente de Desenvolvimento Integrado), além de uma avaliagdo cuidadosa da linguagem
de programacao e meios de comunicagao disponiveis. Esse planejamento serve para definir
os recursos e limitagoes do sistema, orientando os ajustes e configuragoes necessarias a
compatibilidade do CLP com o ambiente digital proposto. A sequéncia de passos adotada

na fase de planejamento pode ser observada na ilustracao da Figura 15 a seguir.

Figura 15 — Planejamento antes de aplicar o retrofit digital

Planejamento

Passo 1 Passo 2 Passo 3

!

Investigar configuracoes Investigar especificacdes Investigar quais meios

fisicas e na IDE para ,— sobre a linguagem de ’—L fisicos de comunicacéo e
habilitar a troca de dados programacao existente topologias séao suportadas

: l :

Considerar: Considerar: Considerar:

| T
! l
| I
| I
| I
! i
|
| I
! i
- Verificar itens como | - Especificacdes do Fl- Taxa de comunicacao.
Jumpers, Switches e : fabricante. | | - Confiabilidade.
Chaves Seletora. : - Recursos e Limitactes | | - Distancias suportadas.
- Versdes da IDE. | da linguagem legada. I | - Imunidade a Interferéncias
- Adicao de drivers ou I ! Eletromagnéticas.
configuractes adicionais | | - Tipo de Conector.
- Verificar suporte para ! | | - Topologia de Rede.
Sistemas Operacionais. I |
|
| |
| I

Fonte: Elaborado pelo autor.

Na sequéncia da andlise apresentada na figura 15, observa-se que o planejamento
detalhado abrange tanto elementos de hardware quanto de software. A verificacdo de
jJumpers, switches, chaves seletoras, versoes da IDE destina-se a garantir que o CLP esteja
configurado de maneira apropriada para a troca de dados, a instalacdo de drivers' quando
necessario, bem como a verificagdo de compatibilidade e suporte para os sistemas opera-
cionais utilizados. Em complemento a isso, compreender as especificacoes da linguagem

e as topologias de comunicacao viaveis assegura uma base sélida para a execuc¢ao dos

1 s30 componentes de software responsaveis por permitir que o Sistema Operacional ou aplicacdes se

comuniquem corretamente com dispositivos de hardware ou protocolos especificos.
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experimentos subsequentes. Essas agoes iniciais possibilitam uma adequagao precisa ao
ambiente, assim, proporcionam maior seguranca e eficiéncia ao processo de integracao e

coleta de dados.

5.2 Execugao

Tal etapa propoe-se a implementar as agoes definidas na fase de planejamento, com
foco inicial nas configuragoes da IDE e nos protocolos de comunicagao associados ao CLP,
bem como na adaptacao e adequacao do codigo legado para assegurar a conectividade. Em
seguida, serd desenvolvida uma aplicacao voltada a captura e troca de dados, utilizando
plataformas de software low-code para simplificar a integragdo e a manipulacao dos dados,

com minima dependéncia de codigo, conforme ilustrado na Figura 16 a seguir.

Figura 16 — Execucao do retrofit digital

Execucgéo

Configuragdes de IDE e
protocolos para o CLP

:

apoiado em Jow-code

:

> Desenvolvimento

Adequagio do codigo ‘

\_r> existente

Habilitar a comunicac¢&o Realizar as atualizagcoes Troca ou captura de dados

- Instalar IDE low-code.

|
|
I
|
|
I
|
|
- De forma fisica quando :
| |- Instalar e configurar
|
|
|
|
|
|
I
|
|
I
|
|
I

necessario.

|
|
|
|
|
|
|
|
!
| - Refatorar ou criar uma
|
N |
- Instalar drivers e IDEs :
|
|
|
|
|
|
|
|
|
|
|

|
|
|
|
|
|
|
|
|
|
|
|
| R .
I nova funcionalidade para
|
|
|
|
|
|
|
|
|
|
|
|
|

promover o fluxo de pacotes para os protocolos

- Definir quais conteudos dados. adotados e agfes auxiliares.
serdao compartilhados. - Cniar fluxos para manipular
- Configurar opgdes os dados.
relacionadas aos - Definir estrategia de
protocolos utilizados. analise.

P v M e g

Fonte: Elaborado pelo autor.

Os procedimentos perpassam por habilitar a comunicagao de forma fisica e garantir
a compatibilidade com software por meio de drivers. Durante essa etapa, podem ser
utilizadas maquinas virtuais, se necessario, para realizar o downgrade de sistemas e

possibilitar a compatibilidade com aplicagdes antigas. A atualizagdo do codigo, seja
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por meio de refatoragdo ou por meio da implementacao de novas rotinas ou blocos de
funcao, deve assegurar que o programa atenda aos padroes IEC 61131-3, respeitando as

particularidades de cada fabricante como citado na se¢ao 2.4 do Capitulo 2.

O uso de ferramentas low-code na captura e manipulacao de dados acrescenta
versatilidade a solucao, pois softwares como o Node-RED e o BIPES permitem o de-
senvolvimento de fluxos personalizados e de estratégias de armazenamento adequadas
a infraestrutura proposta. Para isso, é essencial a instalacao de pacotes compativeis
com os protocolos e demais funcionalidades necessarias para obter e preparar os dados,
representados como nos ou blocos que devem ser conectados e posteriormente programados

quando oportuno.

5.3 Resultados

Ao final das etapas de planejamento e execucao, alcanca-se a conectividade entre
dispositivos, possibilitada pelo desenvolvimento de fluxos apoiados em plataformas low-code
voltadas a integracao de protocolos e a captura e manipulagao de dados provenientes
dos CLPs. Tais solugoes centralizam a comunicacao e facilitam a conectividade entre
diferentes tecnologias, independentemente do fabricante ou do protocolo empregado. Esse
processo sugere uma base para o retrofit digital, ao permitir que os dados obtidos sejam
armazenados em diferentes formatos, como arquivos locais, bancos de dados ou servidores
em nuvem, de acordo com as necessidades da aplicagdo e com a infraestrutura disponivel

na empresa.

Os dados adquiridos podem ser armazenados e utilizados por diferentes tecnologias,
como o InfluxDB, destinado ao armazenamento de séries temporais (VASILE; AVOLIO;
SOLOVIEV, 2023), e o Grafana, voltado a visualizagdo de dados empregados na supervisao
e no controle de processos (BAJPAI, 2023). Essas ferramentas podem ser conectadas
a solucoes como o BIPES e o Node-RED, ampliando a integracao com plataformas de
analise e monitoramento. A interconectividade obtida favorece a aplicacdo de modelos

analiticos, que auxiliam a tomada de decisao baseada em indicadores.

Por fim, o sucesso no processo de modernizacao requer um planejamento continuo
voltado as proximas fases de organizacao, manipulacdo e aproveitamento dos dados obtidos.
Cabe a equipe de desenvolvimento — ou ao setor responsavel — definir a melhor estratégia
para a utilizagdo dessas informacgoes, ao considerar tanto as demandas atuais quanto as
possibilidades futuras de expansao. A abordagem proposta introduz um roteiro pratico
e sistematico para o retrofit digital industrial, em especial no caso de CLPs. Assim, a
digitalizacao de sistemas de controle legados possibilita a incorporagao de novas tecnologias

e uma gestao mais inteligente dos processos industriais.
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5.4 Estudo de Caso

A separacao de componentes representa uma etapa importante na otimizagao de
operagoes industriais, pois promove maior precisao operacional, reducao de falhas e aprimo-
ramento da produtividade (MEHTA; REDDY, 2014). Esse processo, amplamente utilizado
em linhas de montagem e logistica, baseia-se na identificacao e classificagao de objetos
conforme caracteristicas especificas, como altura, peso ou tipo de material (SHRESTHA
et al., 2020). Sob essas circunstancias, a mesa seletora demonstra ser um equipamento
apropriado, por ser um dispositivo didatico que simula o funcionamento de sistemas de

transporte e classificacao de pegas.

Dessa forma, os experimentos serao conduzidos em uma mesa didatica De Lorenzo,
composta por uma esteira transportadora, sensores e atuadores, que reproduzem o funcio-
namento de um sistema de transporte e segmentacao de itens, como podemos observar na

Figura 17 a seguir.

Figura 17 — Mesa Seletora

Fonte: Elaborado pelo autor.

A mesa seletora comunica-se diretamente com o Controlador Légico Programavel
(CLP), o qual, por meio da linguagem de programacao Ladder, coordena os sensores e
atuadores para identificar, classificar e separar as pecas de forma automatica. A ligacao
elétrica entre a mesa e o CLP é realizada por meio de uma borneira, conforme apresentado

na Figura 18 a seguir.
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Figura 18 — Borneira

Fonte: Elaborado pelo autor.

Tal componente serve como um ponto de conexao centralizado, onde os cabos dos
sensores, atuadores e fontes de alimentacao da esteira podem ser conectados e organizados.
A borneira facilita o acesso aos pontos de conexao elétrica, por meio do uso de bornes
para fixar os fios com seguranga e assegurar a transmissao de sinais e energia entre os

componentes da mesa seletora.

A escolha do CLP como elemento central do sistema justifica-se por sua flexibilidade,
robustez e ampla aplicabilidade em diversos setores da industria (VOGEL-HEUSER et
al., 2017). Isso se deve ao fato de que os CLPs oferecem suporte a protocolos industriais
amplamente adotados, o que permite a integracao com tecnologias emergentes e contribui
em avanco aos conceitos da Industria 4.0, como conectividade e tomada de decisao baseada
em dados (MORGAN et al., 2021).

A relevancia académica e pratica deste estudo reside na demonstracao de que
conceitos técnicos e tedricos podem ser aplicados de forma concreta e adaptavel, conforme
proposto pela metodologia Design Science Research (DSR) descrita no Capitulo 4, a qual
orienta a criagao e validacao de solugbes praticas e flexiveis para problemas reais. A
adocao e a conformidade dessa abordagem serao aprofundadas nas proximas segoes nos
experimentos desenvolvidos. Nessa perspectiva, cada implementacao explora diferentes
métodos de integragoes, contribuindo para a demonstracao da viabilidade do retrofit digital

em ambito industrial.

5.4.1 Experimento 1: Separacao de Pecas com CLP Siemens S7-1500

O objetivo deste experimento é capturar, em tempo real, os dados de contagem
gerados durante o processo de identificar e classificar pecas entre metalicas, nao metalicas;
realizar a separacao das pecas metdlicas em trés categorias de altura e, por fim, contabilizar
todas as pecas processadas. Os dados coletados serao armazenados para analises futuras
e para a geracao de dashboards. A comunicacao entre servidor e CLP ocorre por meios
fisicos, como o cabo de par trancado Ethernet, o que garante conectividade e suporte a

tomada de decisao.
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5.4.1.1 Configuragao do Experimento

Nessa primeira investigacao, serd utilizado o CLP Siemens modelo S7-1500 (fabri-
cado em 2013), ilustrado na Figura 19, para controlar a distribui¢do dos objetos na mesa

seletora e executar a separagao das pegas.

Figura 19 — CLP Siemens S7-1500

Ll
s
L
H

Fonte: Elaborado pelo autor.

No contexto desse estudo, ha uma borneira integrada a mesa seletora e outra ao
CLP, conforme ilustrado na Figura 20. A conectividade é alcancada por meio de fios de

energia os quais acionam sensores e atuadores com base na légica do coédigo da aplicacao.

Figura 20 — CLP integrado a borneira
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Fonte: Elaborado pelo autor.

Segundo o manual do CLP S7-1500 SIEMENS (2018), a IDE TIA Portal em sua
versao 14 é compativel com Sistemas Operacionais da plataforma Windows 7, 8, 10 e
11. Para assegurar a integridade e a disponibilidade dos dados, sdo necessarias algumas
configuragoes especificas na IDE, como a habilitacao de op¢oes relacionadas a integracao
com o protocolo OPC UA, bem como a ativagao das instrucoes GET e PUT.
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De forma adicional, sera realizada a comunica¢ao com uma IHM (Interface Homem-
Méquina) por meio do protocolo Profinet, sendo necesséario definir quais variaveis permitirao
o compartilhamento de dados. No caso da comunicacao com o Node-RED, utiliza-se o
n6 OPC UA para viabilizar a troca de informagoes. As varidveis selecionadas devem ser
configuradas como globais e habilitadas para leitura e escrita, respeitando as diretrizes

estabelecidas pelo fabricante.

Para garantir a confiabilidade do experimento, o codigo desenvolvido em Diagrama
Ladder devera seguir a norma IEC 61131-3. Além disso, a aplicagao da metodologia Design
Science Research, apresentada no Capitulo 4, guiard as agoes relacionadas a configuracao
e avaliacao do experimento, com a realizacao de ajustes a partir das consideracoes de
especialistas. A instalagao e configuracao do Node-RED, bem como sua integragdo com
a IDE TIA Portal vl4 em ambiente Windows 11 garantem compatibilidade entre as
plataformas, estabelecendo uma base tecnoldgica para a coleta e analise de dados em
tempo real. Essa estrutura contribui para uma experiéncia pratica, com potencial para

simular cenarios contemporaneos da automagao industrial.

5.4.1.2 Integracao e Comunicagao

Para iniciar a comunicacao entre o CLP Siemens S7-1500 e o computador, com o
objetivo de capturar dados dos sensores, é necessario realizar configuragoes no TTA Portal

para habilitar o protocolo OPC UA, como podemos observar Figura 21 a seguir.

Figura 21 — Configuragoes para protocolo OPC UA
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Fonte: Elaborado pelo autor.

No TIA Portal, também serd necessario ativar algumas opgoes de comunicacao

para garantir que as variaveis de interesse, como as de contagem dos sensores, estejam
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configuradas para leitura e escrita, conforme ilustrado na Figura 22 a seguir.

Figura 22 — Configuracoes para habilitar variaveis de captura
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Fonte: Elaborado pelo autor.

No caso dessa aplicagdo também foram definidas integra¢oes com a IHM (Interface
Homem-Méquina), isso exigiu que algumas configuragoes relacionadas & comunicagao
baseada no protocolo Profinet fossem efetuadas no TIA Portal, conforme observado na

Figura 23, pois tal protocolo é requisitado na comunicacao com a THM.

Figura 23 — Configuracoes para habilitar rede Profinet
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Fonte: Elaborado pelo autor.

Apods as configuracoes e adequagoes relacionadas aos protocolos Profinet e OPC
UA, foi refatorado um codigo destinado ao CLP, o qual segue com implementacao em

Diagrama Ladder; a documentacao esta contida no Apéndice, no item .2.

Por fim, passa-se a configuracdo do Node-RED. Para isso, foi instalado o pacote
node-red-contrib-opcua, necessario a captura de dados do CLP. Além do pacote

destinado ao protocolo OPC UA, também foram integrados blocos como o node-red-
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contrib-moment, que permite a obtengao da data e hora atuais, o que assegura o registro
temporal dos dados no momento da leitura. Uma das etapas da instalagdo de pacotes

pode ser observada na Figura 24 a seguir.

Figura 24 — Adicao do pacote OPC UA
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Fonte: Elaborado pelo autor.

Durante a etapa de desenvolvimento e validacao de conectividade entre Node-RED
e CLP, o software OPC UA Ezxpert foi utilizado para averiguar a acessibilidade dos dados
provenientes dos blocos contadores, conforme ilustrado na Figura 25. Tal funcionalidade
facilita investigar a comunicacao e contribui para a identificacao e resolugao de possiveis

problemas de comunicacao nas fases iniciais de testes.

Figura 25 — Validacao de dados com OPC UA Expert
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Fonte: Elaborado pelo autor.
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A estruturagao dos fluxos de dados no Node-RED envolveu a configuracao de nés
especificos para a captura e o processamento das informagoes provenientes dos sensores.
Os nos, concebidos como blocos modulares com interface intuitiva e estratégia low-code,
foram utilizados para facilitar a implementacao e o gerenciamento das funcionalidades.

Tais fluxos podem ser observados na Figura 26 a seguir.

Figura 26 — Fluxo de Integracdo Node-RED
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Fonte: Elaborado pelo autor.

O Node-RED também permite a personalizacao dos nés por meio da linguagem de
programacao JavaScript. Esse recurso foi explorado para desenvolver fung¢oes personaliza-
das, as quais permitiram salvar os dados processados em arquivos no formato CSV local.
A ilustragao apresentada na Figura 27 exemplifica a funcionalidade destinada a estruturar

e organizar o conteido no formato CSV.

Figura 27 — Programacao n6 CSV
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Fonte: Elaborado pelo autor.

A escolha pelo formato CSV justifica-se por sua simplicidade e compatibilidade

com diversas plataformas de analise de dados, além de contribuir para testes e validac¢oes
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ao longo do desenvolvimento. O CSV facilita a consulta direta dos dados capturados e
permite que outros softwares e sistemas realizem verificagoes ageis e precisas, mesmo sem
a necessidade de um banco de dados estruturado. Essa simplicidade torna o CSV uma
escolha inicial para armazenar os dados do experimento, que, posteriormente, poderao ser
exportados para outros ambientes de analise. A Figura 28 ilustra a organizacao dos dados
no formato CSV.

Figura 28 — Conteido do arquivo CSV

Fonte: Elaborado pelo autor.

Esse padrao de arquivo pode ser utilizado para alimentar um banco de dados,
realizar arquivamento e permitir consultas mais complexas, caso o projeto evolua para
uma analise de longo prazo ou integragao com sistemas corporativos. Essa abordagem
estruturada de captura e armazenamento dos dados simplifica o processo de monitoramento

e facilita a visualiza¢do e interpretacao das informagoes.

5.4.1.3 Resultados e Discussoes

A andlise da comunica¢do entre os dispositivos evidenciou um processo bem-
sucedido na conexao entre o CLP Siemens S7-1500 e o Node-RED, via protocolo OPC UA.
A integracao contou com o suporte da documentacao técnica, que orientou as configuracoes
e contribuiu para a adaptagao as demandas do experimento. Durante a implementacao, o
sistema foi configurado de modo a reconhecer variaveis e efetuar a troca de dados com
o Node-RED, o que demonstrou a solidez da plataforma de programacao do CLP e sua

compatibilidade com a ferramenta de captura de dados.

Na avaliacao da coleta e armazenamento, os dados obtidos pelo Node-RED, re-
ferentes a contagem dos itens detectados na esteira da mesa seletora, foram registrados
continuamente em um arquivo CSV no decorrer de 24 horas em um ambiente controlado.
Nesse periodo, o sistema se manteve estavel, sem perda de conexao ou erros de leitura,
o que reforca a eficacia do protocolo OPC UA e da rede configurada para esse tipo de

experimento. A escolha pelo formato CSV se mostrou apropriada para essa fase, pois
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permitiu ndo apenas a verificacdo rapida dos dados, mas também sua facil manipulagao, o

que possibilita andlises posteriores.

5.4.1.4 Proposta de Utilizagao

Foi elaborada uma prova de conceito com o propoésito de demonstrar a utilizagao
de dados coletados em formato CSV, ao longo do processo de monitoramento e anélise.
Para tanto, desenvolveu-se uma aplicacao em linguagem de programacao Java, a qual
adotou o paradigma de POO (Programagao Orientada a Objetos) e o padrao arquitetural
MVC (Model View Controller). Essa aplicacdo, estruturada em camadas, implementou
um fluxo no qual os dados do arquivo CSV foram extraidos e processados pela camada

Model, responsavel pela gestao das interagoes com o banco de dados MySQL.

A camada Controller coordenou a logica e o fluxo de dados entre as camadas, assim,
garantiu que as operagoes de leitura, manipulagdo e insercao de dados no banco fossem
executadas de forma adequada. A camada View incumbiu-se de apresentar mensagens
de status e relatérios simplificados, fornecendo uma interface basica para a execucao da

prova de conceito.

O banco de dados relacional MySQL foi configurado para receber esses dados e
servir como fonte para ferramentas de analise, tais como o Power BI, que pode estabelecer
conexao direta por meio de um plugin, o que resultou em atualizacoes de dashboards de
maneira instantanea apos a coleta. A proposta desenvolvida evidenciou a aplicabilidade
de uma solugao escaldvel e integravel com ferramentas de Business Intelligence (BI), as
quais sao capazes de acessar os dados para analises continuas, aprimorar o monitoramento

do sistema. A Figura 29 ilustra o processo de integracao entre as tecnologias.

Figura 29 — Processo de integracao até o dashboard
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Fonte: Elaborado pelo autor.
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A aplicacao Java, o script SQL para configuracao do banco de dados, o codigo
em Diagrama Ladder desenvolvido para o CLP Siemens S7-1500, os fluxos implementa-
dos no Node-RED e um modelo de arquivo no formato CSV estao disponibilizados no
GitHub (NASCIMENTO, 2026a) para consulta e reutilizagao.

5.4.2 Experimento 2: Separacao de Pecas com CLP WEG TPW03 30 HR-A via cabo

O objetivo da segunda investigacdo, assim como no primeiro experimento, foi
controlar a distribuicao dos objetos em uma mesa didatica e realizar a separacao das
pecas com base na deteccao do tipo de material e da altura. De forma automatizada,
buscou-se identificar se os itens eram do tipo metalico ou nao metalico. No caso das pegas
catalogadas como metalicas, procurou-se classifica-las e contabiliza-las de acordo com trés
diferentes critérios de altura. Para as nao metalicas, pretendeu-se apenas realizar a sua

quantificacdo, resultando, ao final, em quatro categorias distintas.

A comunicacao entre o computador, que atuou como servidor, e o CLP também
utilizou meios fisicos; neste caso, foi empregado o préprio cabo de comunicacao do CLP.
Os dados foram capturados em tempo real e armazenados para posterior exploracao, com

o objetivo de subsidiar ac¢oes e estratégias.

5.4.2.1 Configuragao do Experimento

O CLP adotado neste experimento foi o modelo TPWO03 30 HR-A, fabricado
pela WEG (2023a). Conforme indicado em sua etiqueta de identificacao, apresentada na
Figura 30, o dispositivo foi produzido em 2008. Essa informacao indica tanto o ano de

fabricagdo quanto o periodo de disponibilidade do modelo no mercado.

Figura 30 - CLP WEG TPWO03 30 HR-A
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Fonte: Elaborado pelo autor.

Atualmente, o CLP TPWO03 30 HR~A pode ser classificado como um equipamento

legado, com arquitetura mais simples em comparagao as geracoes mais recentes, como a
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série TPWO04, que permanece no catélogo de produtos do fabricante WEG (2024). De
acordo com o manual, o dispositivo ndo é compativel com o protocolo OPC UA; no entanto,
dispoe de suporte ao padrao Modbus, o qual atende aos requisitos de conectividade com
sistemas externos. A IDE empregada para sua programacao é a TPW-PCLINK v1.12, que
mantém compatibilidade entre o modelo TPW03 e versoes mais recentes do equipamento.
Essa caracteristica contribui para a continuidade de uso do equipamento em sistemas

contemporaneos da série TPW.

O manual de programacao disponibilizado pela WEG (2023b) informa que, para ha-
bilitar a comunicac¢do com um computador, é necessaria a instalacao do driver CH341SER,
compativel com os sistemas operacionais Windows 7, 8, 10 e 11. O CLP pode operar
nos modos master e slave. Para este experimento, ele foi configurado como slave, isso
permitiu que outro dispositivo capturasse os dados de contagem. Por sua vez, o cabo
serial TPW-302MC, tradicionalmente utilizado para transferir a programacao ao CLP,
foi adotado na obtencao de dados via protocolo Modbus. Essa possibilidade de fluxo de

dados também é mensurada na documentacao dos modelos TPWO03.

O cb6digo em Diagrama Ladder foi desenvolvido conforme a norma IEC 61131-3,
referéncia internacional para linguagens de programacao de CLPs (IQBAL; KHAN; KHAN,
2013). Adotou-se, como no primeiro experimento, a metodologia DSR (Design Science
Research), apresentada no Capitulo 4, a qual orienta a sistematizacao e avaliagdo do
experimento. A instalacao do driver CH341SER, disponibilizado pela DRIVERSCAPE
(2024), em conjunto com o ambiente TPW-PCLINK v1.12 e a plataforma Node-RED, exe-
cutada no sistema operacional Windows 11, assegurou a compatibilidade entre os softwares,
estabelecendo a infraestrutura necessaria para a coleta de dados para a classificagao e

contagem de pecas.

A configuracao descrita estabeleceu uma base para experimentagoes praticas que
se aproximam de situagoes reais da automacao industrial. Ao integrar dispositivos legados
com tecnologias atuais por meio de protocolos amplamente conhecidos, como o Modbus,

assim, esse estudo permitiu simular condigoes operacionais verossimeis ao ambito fabril.

5.4.2.2 Integracao e Comunicacao

A documentacao do TPWO03 especifica que a transferéncia de dados para leitura
deve ser realizada por meio de enderecos de memoria predefinidos. Neste caso, utilizou-se
o endereco D8321, um registrador especial dedicado a configuragdo dos pardmetros da
comunicagao serial, como taxa de transmissao, bits de parada e paridade. Essa configuragao
estd associada ao uso do cabo TPW-302MC, que dispoe do conector Mini DIN de 8 pinos
em uma extremidade e, na outra, interface serial RS-232. Ressalta-se que as conexoes
seriais tém sido gradualmente substituidas por padroes mais modernos, como USB, de

modo que muitos dispositivos ja ndo empregam essa tecnologia (CHARAN; KULKARNTI,
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2023). Por essa razao, foi integrado ao cabo TPW-302MC um adaptador para USB,

conforme ilustrado na Figura 31 a seguir.

Figura 31 — Cabo Mini DIN de 8 pinos para RS-232 e Cabo conversor Serial para USB

Fonte: Elaborado pelo autor.

Para configurar o uso do endereco de meméria D8321 no cédigo Ladder?, foi
necessario implementar um conjunto de instrugoes que incluiu a definicao desse endereco
como segundo parametro para a funcao MOV, responsavel pela transferéncia de dados

entre posi¢oes de memoria.

De modo complementar, foram definidos os valores relativos a taxa de velocidade
de comunicagao, aos bits de paridade, ao stop bit e ao comprimento de dados, que podem
ser combinados e convertidos em um formato hexadecimal ou decimal numérico — como
no caso do valor decimal obtido em K121, utilizado para representar uma configuragao
especifica de comunicagao serial. Esse valor foi adotado como o primeiro parametro da
funcao MOV, o que garantiu a transferéncia correta dos dados de leitura ao registrador
D8321 e permitiu a comunicagao entre o CLP e o computador servidor. A Figura 32

ilustra esse trecho de c6édigo em Diagrama Ladder.

Figura 32 — Habilitar a comunicacao via endereco D8321

Habilitar endere¢o de memoria D8321
‘ M16
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Fonte: Elaborado pelo autor.

O trecho em Diagrama Ladder apresentado na Figura 32, evidencia a necessidade de
ajustes na codificacao para viabilizar a conectividade com outros dispositivos. Diante disso,

para completar a configuragio, é necessario acessar a guia superior da IDE TPW-PCLINK,

2 O cédigo Ladder completo estd disponivel no apéndice, item .3.
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na opc¢ao PLC, e alterar a funcao 'ID Set’ para o valor 1. De acordo com o manual, essa
modificacao adequa o comportamento do CLP, configurando-o para atuar como slave.

Conforme ilustrado na Figura 33 a seguir.

Figura 33 — Configuracoes para que o CLP funcione como slave
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Fonte: Elaborado pelo autor.

Para que as alteracoes sejam permissiveis, é requerido que o CLP ja esteja de-
vidamente conectado a IDE. Como pode ser observado na ilustracao da Figura 34 a

seguir.

Figura 34 — Habilitar Conexao CLP
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Fonte: Elaborado pelo autor.

Apés a configuragao do CLP, efetuou-se a instalagdo de componentes ao Node-RED.

Para isso, foi adicionado o pacote node-red-contrib-modbus, apropriado para promover
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a comunicagao via protocolo Modbus. Da mesma forma, também foram integrados
a plataforma os modulos node-red-contrib-moment ¢ node-red-node-mysql, que
proporcionaram respectivamente, a obtencao do instante da leitura e o armazenamento
dos registros com as informagoes da peca no banco de dados MySQL. A Figura 35 ilustra

uma dessas etapas.

Figura 35 — Adicao do pacote Modbus
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Fonte: Elaborado pelo autor.

Na fase de desenvolvimento e validagao da conectividade entre o Node-RED e o
CLP, o software QModMaster® foi utilizado para verificar o acesso aos dados provenientes
do processo de contagem. Essa ferramenta auxiliou na andlise da comunicacao entre
equipamentos e contribuiu para identificacdo de possiveis problemas relacionados ao
trafego de dados nos estagio iniciais nos testes de conectividade. A Figura 36 ilustra o

registro de leitura de uma peca capturado pelo QModMaster.

Figura 36 — Validagdo da comunicacao com QModMaster
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Fonte: Elaborado pelo autor.

Software de plataforma Open Source, foi utilizado para verificar a conectividade entre dispositivos que
se comunicam via protocolo Modbus.
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Na etapa seguinte, tendo em vista que a conectividade entre computador e CLP ja
havia sido validada, foi necessario estabelecer o fluxo de dados por meio da criagdo de nés
especificos para a leitura da porta COM, captura, processamento e armazenamento das
informacoes provenientes dos sensores. Na plataforma Node-RED, os nés sdo caracterizados
por blocos que podem ser conectados, seguindo uma abordagem low-code, a fim de facilitar
a implementacao e o gerenciamento das funcionalidades. A Figura 37 ilustra os fluxos

para cada categoria analisada.

Figura 37 — Fluxo para a Leitura, Captura, Processamento e Armazenamento dos Dados
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Fonte: Elaborado pelo autor.

A estrutura apresentada acima, desenvolvida em Node-RED, viabilizou as etapas de
leitura, captura, processamento e armazenamento dos dados provenientes da identificacao
de pecas classificadas segundo diferentes critérios. Logo, cada linha do fluxo representa
uma rota de dados correspondente a um tipo especifico de peca — grande, média, pequena
e ndao metdlica. Para cada categoria, o fluxo foi iniciado por um né de entrada, responséavel
por realizar a leitura da peca. Em seguida, um contador especifico registrou a ocorréncia
do evento. Em paralelo, o horario de leitura foi obtido por meio do né sendDateTime,
formatado com o auxilio do Date/Time Formatter, e combinado com as demais

informagoes.

Depois disso, os dados foram organizados no formato apropriado para inser¢ao no
banco de dados. Por fim, as rotas convergiram para o n6 banco__projeto, responsavel
por realizar a gravagao dos dados no sistema de armazenamento. O fluxo, desenvolvido de

forma modular, garantiu que cada tipo de peca fosse tratado de maneira independente, ao
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mesmo tempo em que unificou o processo de persisténcia das informagoes em um banco

de dados compartilhado.

Durante o desenvolvimento do fluxo, o Node-RED possibilitou a programacao dos
noés por meio da linguagem JavaScript. Esse recurso foi explorado na implementacao de
funcionalidades customizadas, o que favoreceu a integracao entre os nés e a personalizacao
da solugcao. Tal caracteristica é sustentada pela arquitetura modular e orientada ao
desenvolvimento low-code da ferramenta, a qual permite adaptar o fluxo a diferentes
requisitos operacionais ou contextos industriais especificos (J APON, 2022). A ilustragao

apresentada na Figura 38 exemplifica um né programado para inserir dados no banco de
dados.

Figura 38 — Programacao do n6 para a etapa de insercdo no Banco de Dados
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Fonte: Elaborado pelo autor.

A preferéncia por salvar os dados diretamente em um banco de dados por meio
do Node-RED destaca-se pela simplicidade e eficiéncia dessa integracao. Essa abordagem
oferece flexibilidade para organizar, consultar e manipular os dados de maneira estruturada,
além de garantir compatibilidade com uma ampla gama de ferramentas de andlise e
visualizacao, como o Power BI, Grafana, Metabase ou mesmo linguagens de programacao

voltadas a andlise de dados, como Python e R.

Nessas circunstancias, para que o banco de dados esteja operacional, é necessario
realizar sua configuracao inicial. Esse processo envolve a criagdao das tabelas, a definicao
de seus respectivos campos e tipos de dados, além do estabelecimento de usuarios com
permissoes apropriadas para leitura, escrita e gerenciamento de relacionamentos. Por fim,
devem ser definidas as configuracoes de acesso, e garantir que o banco de dados esteja

configurado para aceitar conexdes externas. Tais etapas sao relevantes para tornar possivel
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que o Node-RED estabeleca a comunicagao de forma estavel.

A utilizacao de um banco de dados possibilita o armazenamento seguro e escalavel,
atendendo tanto as demandas atuais quanto ao crescimento futuro do sistema. Conco-
mitantemente, assegura o suporte a analises. Neste experimento, foi utilizado o MySQL,
um dos sistemas gerenciadores de bancos de dados mais adotados no mercado (RAWAT;
PURNAMA et al., 2021). A ilustracao apresentada na Figura 39 exemplifica a persisténcia
dos dados ja armazenados no SGBD MySQL.

Figura 39 — Banco de Dados Operacional
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Fonte: Elaborado pelo autor.

Tal software é uma solucdo open source, com uma vasta comunidade de suporte,
possui compatibilidade com diversas linguagens de programacao e integracao com fer-

ramentas de analise, o que o torna uma escolha estratégica para projetos que exigem
flexibilidade e confiabilidade.
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5.4.2.3 Resultados e Discussoes

A integracao entre o CLP WEG TPWO03 30 HR-A e o servidor com Node-RED
demonstrou ser um procedimento bem-sucedido. O protocolo de comunicagao adotado
foi o Modbus; optou-se por esse padrao devido a auséncia de suporte ao OPC UA pelo
equipamento. A documentacao técnica foi fundamental, pois forneceu diretrizes detalhadas
sobre parametrizacao, enderecamento de memoria, sistemas operacionais suportados,
tipos de interfaces e conexodes disponiveis. Assim, compreender os recursos, limitacoes e
potencialidades do dispositivo foi determinante para que a configuracao do sistema fosse

conduzida de modo satisfatorio.

Na avaliacao da captura e armazenamento dos dados, os resultados indicaram que
as informagoes referentes a contagem dos itens detectados na esteira da mesa seletora
foram armazenadas continuamente em um banco de dados MySQL ao longo de 24 horas
de funcionamento em laboratério. Durante todo o periodo de teste, o sistema manteve-se
estavel, sem interrupgoes na conexao ou erros de leitura, reforcando a confiabilidade
da solucao adotada. A escolha pelo banco de dados MySQL revelou-se estratégica ao
considerarmos a facilidade de integragao com o Node-RED por meio do n6 node-red-

node-mysql, que simplifica a configuragdo e o envio de dados para o banco.

O modelo desenvolvido apresentou vantagens em termos de escalabilidade e fle-
xibilidade, ao permitir que o sistema seja expandido para armazenar grandes volumes
de dados ou se adapte a diferentes cenarios de analise. A estruturacao direta no banco
de dados nao apenas melhora a organizacao e a consulta das informacoes, mas também
simplifica a integracdo com outras ferramentas de andlise avancada, o que consolida a

proposta como uma solugao robusta e versatil para experimentos e aplicagoes futuras.

5.4.2.4 Proposta de Utilizagao

Foi criada uma prova de conceito com o objetivo de demonstrar o uso dos dados
coletados e armazenados no banco de dados para monitoramento e analise. Desse modo,
foi elaborado um experimento que integrou um CLP TPWO03 30 HR-A da WEG a um
computador servidor. O CLP foi configurado para funcionar como slave; sua programacao
foi desenvolvida em Diagrama Ladder com base na norma IEC 61131-3, e sua conexao
com o servidor ocorre por meio de cabo com interface RS-232 e conversor USB. No lado
do servidor, foram utilizadas a plataforma Node-RED e o banco MySQL para captura e

armazenamento dos dados.

O banco relacional MySQL foi configurado para receber esses dados e servir como
fonte para ferramentas de andlise, como o Power BI, que pode se conectar diretamente

por meio de um plugin, gerando analises em tempo real. Tal prova de conceito reforca



5.4. FEstudo de Caso 109

a aplicabilidade de uma solugao escalavel e integravel com ferramentas de BI (Business
Intelligence), que podem acessar os dados para diagndstico continuo, aprimorando o
controle e o monitoramento do sistema. A Figura 40 ilustra o processo de integracao entre

as tecnologias.

Figura 40 — Processo de integracao até o dashboard
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Fonte: Elaborado pelo autor.

O script SQL com as configuragoes do banco de dados, o cédigo em Diagrama
Ladder desenvolvido para o CLP TPWO03, os fluxos implementados no Node-RED e o
arquivo com dashboards desenvolvidos em Power Bl estao disponibilizados no GitHub para

consulta e reutilizacao. O repositério pode ser acessado para consulta detalhada conforme
disponibilizado por (NASCIMENTO, 2026b).

5.4.3 Experimento 3: Separacao de Pecas com CLP WEG TPW03 30 HR-A via wireless

O objetivo da terceira investigacao, assim como nos casos anteriores, é supervisionar
a distribuicao dos objetos em uma mesa didatica e efetuar a separacao das pecas a partir
da deteccao da altura e do tipo de material. A logica de controle em Diagrama Ladder
foi mantida, logo, temos a classificacao das pegas com base em suas propriedades fisicas,
distinguindo-as entre materiais metalicos e nao metdalicos. As unidades identificadas
como metalicas sao, entao, selecionadas e quantificadas segundo trés faixas distintas de
altura. Por sua vez, as unidades nao metélicas sao apenas contabilizadas, sem manipulacao

adicional. Como resultado, o procedimento gera quatro categorias possiveis.
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A principio, foi estabelecida a comunicacao entre o CLP e o microcontrolador
ESP32* por meio de conexdo fisica, utilizou-se o cabo do préprio TPW03, acoplado a
um modulo conversor e conectado ao ESP32. Assim, a experimentacao foi dividida em
duas etapas, na primeira o microcontrolador conectou-se via Wi-Fi a um Access Point,
responsavel por gerenciar a troca de dados sem fio com o computador servidor. Os dados
capturados do CLP foram transmitidos em tempo real e armazenados em um banco de
dados para subsidiar decisoes operacionais e estratégias de controle apoiada em dashboards.
Na segunda andlise, a proposta concentrou-se na captura e no tratamento dos dados para

exibi¢do imediata em um painel de gestao, sem a etapa de persisténcia.

5.4.3.1 Configuragao do Experimento

Neste estudo, manteve-se o uso do CLP modelo TPW03 30 HR-A, fabricado pela
WEG. O padrao de comunicacao utilizado para garantir a conectividade entre o CLP e o
microcontrolador ESP32 foi o protocolo Modbus, conforme recomendado na documentagao
do equipamento. As configuracgoes relativas a programacao, a IDE, ao driver, aos sistemas
operacionais, bem como a adog¢ao do cabo de comunicacao, permaneceram inalteradas em
relagdo ao segundo experimento. Da mesma forma, o CLP foi mantido no modo slave,

como previamente definido.

A principal distingdo neste panorama de pesquisa foi a introdugdo do microcontro-
lador ESP32, ilustrado na Figura 41, que assumiu a fungdo de master, ao estabelecer uma
comunicacao direta com o CLP TPWO03 30 HR-A.

Figura 41 — Microcontrolador ESP32
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Fonte: Elaborado pelo autor.

Nesse cenario de integragao, o microcontrolador atuou como elemento intermediario
entre o CLP e o computador servidor, foi responsavel pela aquisicao dos dados de contagem.
A integragao entre o ESP32 e o CLP foi realizada por meio do cabo TPW-302MC do

controlador e do protocolo Modbus, conectado a um moédulo conversor de porta serial

4 Microcontrolador com Wi-Fi e Bluetooth integrados, utilizado em aplicacdes embarcadas e IoT.



5.4. FEstudo de Caso 111

DB9 RS232-TTL (MAX3232), ilustrado na Figura 42, o qual adaptou os niveis de sinal e

possibilitou a comunicagao serial entre os dois dispositivos.

Figura 42 — Modulo conversor RS232-TTL
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Fonte: Elaborado pelo autor.

A conexao entre o CLP TPWO03 e o modulo conversor RS232-TTL exigiu a utilizagao
de um cabo DB9 RS232 padrao macho-macho. A ilustragdo apresentada na Figura 43
exemplifica a inversao dos sinais entre o receptor (RX) e o transmissor (TX), necesséria

para a comunicagao dos equipamentos.

Figura 43 — Cabo inversor
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Fonte: Elaborado pelo autor.

Em ambito de software, foram desenvolvidas duas abordagens exploradas com
microcontrolador ESP32, tendo em ambas o BIPES (2026) como ferramenta de desenvolvi-
mento. Assim, em um primeiro momento, com o intuito de expandir as funcionalidades e a
integracao do sistema, foram empregadas também o Node-RED, responsavel por promover
a conectividade entre diferentes tecnologias; o MySQL, destinado ao armazenamento
estruturado dos dados; e o Power BI, utilizado para a construcao de dashboards interativos.
Esses softwares foram adotados na elaboracao de uma alternativa de estudo de caso baseada
na persisténcia de dados, assegurando o processamento, a organizagao e a apresentagao
das informagoes. Dessa forma, garantiu-se que os dados coletados pudessem ser integrados,

analisados e disponibilizados de maneira sistematica.
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Em um segundo momento, considerando um cenario de simplificacao da arquite-
tura, foi desenvolvida uma estratégia alternativa, a qual empregou exclusivamente um
microcontrolador ESP32, com o BIPES como principal plataforma, em razao de sua
flexibilidade e capacidade de integrar desenvolvimento, monitoramento e visualizacao de
dados em um unico ambiente. Essas caracteristicas possibilitaram a implementacgao de
codigo em MicroPython por meio de blocos pré-programados, seguindo uma estratégia
low-code. Adicionalmente, os recursos nativos da ferramenta viabilizaram a criagao de
dashboards hospedados no proprio servidor do BIPES. Nesse contexto, os dados coletados
foram enviados, processados e exibidos em tempo real, de forma centralizada e acessivel

via browser, sem a necessidade de outros softwares.

Por fim, no que se refere aos protocolos de comunicacao, foram incorporados o
Modbus, responsavel por definir a conectividade entre o microcontrolador e o CLP, e
o padrao MQTT, que estabeleceu a conexao entre o microcontrolador e o servidor. O
uso conjunto dessas tecnologias promoveu a integracao entre os dispositivos e contribuiu
para a transmissao confidvel dos dados. Esse mecanismo garantiu que as informagcoes
fossem disponibilizadas em tempo real e mantivessem consisténcia entre equipamentos e

aplicagoes.

5.4.3.2 Integracao e Comunicagao

Foram mantidas as configuragoes definidas no experimento anterior quanto aos
parametros da comunicacao serial do CLP TPWO03, incluindo o uso do registrador D8321,
responsavel por permitir a captura dos dados, também foram preservadas a taxa de
transmissao, paridade, bits de parada, comprimento de dados e protocolo de comunicagao.
A légica de programagao em Diagrama Ladder também permaneceu inalterada. Nessa
perspectiva, a principal distingao desta proposicao esteve na interface fisica de conexao: ao
contrario da comunicacao direta com o computador, realizada anteriormente por meio de
um cabo com conversor USB, adotou-se o uso do microcontrolador ESP32 como interface

de comunicag¢ao intermediaria.

O cabo TPW-302MC continuou sendo empregado para a conexao com a porta
Mini-DIN de 8 pinos do CLP. Na outra extremidade, foi conectado ao conversor RS232-
TTL, compativel com os niveis 16gicos exigidos pelo ESP32. O uso do médulo conversor
MAX3232 garantiu a conectividade entre o TPWO03 e o microcontrolador ESP32. Tal
conexao ¢ alcancada por meio dos pinos de transmissao e recepcao de dados, TX e RX,
respectivamente. Nesta implementagao, utilizaram-se os pinos GPIO 16 (RX) e GPIO 17

(TX) do ESP32 para estabelecer essa comunicagao serial.

O médulo conversor RS232-TTL (MAX3232) pode ser alimentado de maneira

direta pelo ESP32, uma vez que opera com tensoes de 3V a 5V, sendo compativel com a
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alimentacao fornecida pelo microcontrolador. Essa configuracao pode ser visualizada na

Figura 44 a seguir:

Figura 44 — Integracao entre microcontrolador ESP32 e médulo conversor MAX3232
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Fonte: Elaborado pelo autor.

O desenvolvimento do script para a comunicacao entre o microcontrolador ESP32
e o CLP TPWO03 foi realizado com o apoio da plataforma BIPES. Desse modo, por
intermédio de simples operagoes de arrastar e conectar blocos, foi possivel criar fluxos
l6gicos completos para tarefas como leitura e escrita em pinos, conexoes UART?, conexao
Wi-Fi e publicagao via protocolo MQTT, entre outras funcionalidades. A abordagem
visual reduziu a complexidade da implementacao ao permitir que o foco permanecesse na
logica dos processos e nao na linguagem de programacao. A seguir, sdo detalhadas duas

propostas elaboradas no contexto desta investigacao.

> Universal Asynchronous Receiver-Transmitter: interface de comunicacio serial assincrona utilizado

para transmissdo dados por meio dos pinos TX e RX (GUPTA, 2019)
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5.4.3.3 Cenario 1 — Persisténcia e Integracao de Dados

A investigacao foi conduzida com base em uma arquitetura composta pelos softwares
BIPES, Node-RED, MySQL e Power BI, as quais, em conjunto, exploraram funcionalidades
complementares para estabelecer um fluxo de dados continuo e estruturado. Nessa
configuracgao, o BIPES foi utilizado para a programagao do ESP32, enquanto o Node-RED
atuou como intermediario na comunicacao entre dispositivos e servigos, ja o MySQL
ficou responsavel pela persisténcia e organizacao dos dados coletados e o Power BI, pela
construcao de dashboards. A sinergia entre as ferramentas possibilitou a criacdo de um

ambiente unificado para coleta, tratamento, armazenamento e visualizacao de informacoes.

Na interface do BIPES encontram-se blocos previamente definidos que contemplam
fungoes logicas, estruturas condicionais, lagos de repeticao e operagoes matematicas, além
de elementos especificos para comunicagao serial e via rede, integracao com protocolos como
MQTT, e controle de sensores e atuadores. Essa organizacao facilitou a implementacao de
funcionalidades complexas sem a necessidade de digitacao direta do cédigo, permitindo ao
usudrio construir fluxos de execucao de maneira visual e intuitiva. A Figura 45 exemplifica
a criagao dos blocos por meio do recurso drag and drop, com auxilio dos elementos

disponibilizados pela paleta da ferramenta.

Figura 45 — Blocos para a comunicacao entre o microcontrolador ESP32 e o CLP TPWO03

€« > C bipes.netbr/ide/?lang=pt-br
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P Rede e Internet
Cloud IA/ Vision
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Fonte: Elaborado pelo autor.

Na guia Arquivos, a ferramenta gerou automaticamente o cédigo em MicroPython
correspondente ao fluxo desenvolvido na guia Blocos. Conforme pode ser observado na

ilustracao da Figura 46 a seguir.
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Figura 46 — Cédigo MicroPython gerado de maneira automatica

< c bipes.net.br/ide/?lang=pt-br
- " " e Q)
‘()BlpES Blocos  Console [WAGWIESN Compartilhado  Dispositivo 10T~ EasyMQTT  Databoard (s W ) ( FifEsP32 DR S o |
File manager [ +3 code.bipes.py B sav
def main():
global uart, result, registers, mgtt_client, start_address_high, bytearray2, crc, quotient, bit, data, start_address_low, i, counter, k, register_count_high,
v On device & vart = setup_uart()

setup_wifi()

Vv Blocks to code

register_count = 4
code.bipes.py (automatic) request = create_modbus_request()
- while True:

machine.UART.UART.write(request)

workspace.bipes.xml (internal) time.sleep(1)
— response = uart.read(16)

registers = process_response()

> Templates if registers != None:
_client.publish(dados, registers,qos=1)

Teep(1)

def xor_bits():
global uart, result, registers, mqtt_client, start_address_high, bytearray2, crc, quotient, bit, data, start_address_low, i, counter, k, register_count_high,
result = 0
b

r=0
ul counter < 16:

abit = a % (bit * 2) - a % bit

bbit = b % (bit * 2) - b % bit

if abit != 0 and bbit == 0 or abit == 0 and bbit != 0:

result = result + bit

bit = bit * 2

counter = counter + 1
return result

s_respor :
global uart, result, registers, mgtt_client, start_address_high, bytearray2, crc, quotient, bit, data, start_address_low, i, counter, k, register_count_high,
if response == None or len(response) == ©:

data = not len(data)
k=0
limite = len(response) - 2

Fonte: Elaborado pelo autor.

A ferramenta permitiu, de forma intuitiva, a criagdo de um esboc¢o funcional para a
comunicacao Modbus via interface UART e envio de dados por meio do protocolo MQTT,
eliminando a necessidade de escrever todo o cédigo manualmente. O script produzido
de maneira automatica forneceu uma estrutura coerente, com as principais funcoes ja

pré-definidas, o que acelerou significativamente a etapa de codificagao.

A partir desse script gerado, foram realizadas altera¢oes pontuais, com foco em
melhorar a legibilidade, modularidade e eficiéncia do programa. A légica central criada
pelo BIPES foi preservada, sendo ajustada para uma estrutura mais organizada, com o
uso de fungoes parametrizadas, eliminacao de variaveis globais, tratamento adequado do
CRCS e rotinas de publicacdo. Dessa forma, a implementacio fornecida pela plataforma
BIPES nao apenas facilitou o inicio do desenvolvimento, como também serviu de alicerce

confidvel para a construcao da versao final do c6digo em MicroPython.

No contexto do servidor, a aplicagao desenvolvida no experimento anterior, im-
plementada em Node-RED, foi adaptada nesta etapa com a inclusdo do pacote node-
red-contrib-aedes, responsavel pela configuracao do Aedes MQTT Broker diretamente
no ambiente da ferramenta. Com essa alteragao, o proprio Node-RED passou a operar
como servidor MQTT, eliminando a dependéncia de um broker externo. Assim, em
conjunto com o né mqtt in, a arquitetura tornou-se capaz de receber os dados transmitidos
pelo microcontrolador ESP32 por meio do protocolo MQTT, utilizando uma rede local

estabelecida via Access Point — neste caso, um roteador convencional.

Cyclic Redundancy Check: método de deteccao de erros utilizado em comunicagbes seriais, como
Modbus, UART, etc.
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A légica previamente desenvolvida para o tratamento dos dados foi mantida, logo,
a aplicagao continuou a realizar a separagao dos valores recebidos, o registro do horario da
transmissao e a inser¢do no banco de dados MySQL. Como ilustrado na Figura 47, essa
sequéncia incluiu fungoes de formatacao de data e hora, organizacao por tipo de peca, e

posterior armazenamento.

Figura 47 — Fluxo para a Leitura, Captura, Processamento e Armazenamento dos Dados

sendDateTime Date/Time Formatter dateTime

p_met_gra

Aedes MQTT broker

@ conectado sendDateTime

p_met_med
dados separarDados
@ conectadp
p_met_peq

sendDateTime

p_nac_met

sendDateTime

Date/Time Formatter

Date/Time Formatter

Date/Time Formatter

comb_conteudos 2

dateTime

comb_conteudos 2

comb_conteudos 2

dateTime

comb_conteudos 2

dateTime

insert_peca_g

insert_peca_m

insert_peca_p

insert_peca_n_met

Fonte: Elaborado pelo autor.

Todas as transformagoes de dados e regras de processamento foram programadas
em JavaScript, linguagem adotada pelo Node-RED para configuragao dos nés de funcao.
Dessa maneira, o sistema manteve-se modular e adaptavel, o que permitiu eventuais ajustes
pontuais de forma simplificada. Ressalta-se que o banco de dados MySQL continuou sendo

utilizado neste experimento, sem alteragoes na estrutura definida no experimento anterior.

5.4.3.3.1 Resultados e Discussoes

A integracao entre o CLP WEG TPWO03 30 HR-A e o servidor executando o
Node-RED, mediada por um microcontrolador ESP32 programado na plataforma BIPES,
demonstrou-se uma solucao versatil. A comunicagao entre o CLP e o ESP32 foi estabelecida
via protocolo Modbus, enquanto a interface entre o ESP32 e o servidor ocorreu via protocolo
MQTT, utilizando conectividade Wi-Fi. A documentacgao técnica disponivel, tanto do
TPWO03 quanto do ESP32, orientou a parametrizacao, o enderegamento de memoria e a
definicao das interfaces compativeis, o que permitiu configurar e integrar os equipamentos

de forma satisfatoria.

Os dados referentes a contagem dos itens processados pela esteira da mesa seletora

foram capturados e armazenados continuamente em um banco de dados MySQL, ao longo
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de 24 horas de operagdo ininterrupta em ambiente laboratorial. A auséncia de falhas de
comunicacgao explicitou a robustez da proposta, bem como sua viabilidade para aplicagoes

de monitoramento baseadas em Internet das Coisas (IoT).

O modelo desenvolvido apresenta vantagens em termos de flexibilidade e integracao
entre diferentes tecnologias, demonstrando sua aplicabilidade em cenarios industriais que
demandam monitoramento continuo e comunicacao eficiente entre dispositivos heterogéneos.
A utilizagdo do microcontrolador ESP32, programado com uma solu¢do apoiada na
plataforma BIPES e conectado ao servidor por meio do protocolo MQTT, garantiu a
transmissao de dados sem fio de modo confidvel. Em complemento, a utilizacdo do
protocolo Modbus entre o CLP e o microcontrolador assegurou compatibilidade com o

ambiente legado.

A organizacao modular da solucao permite adaptagoes futuras, como a incorporagao
de novos sensores ou a migragao para outros ambientes, o que caracteriza o modelo como
uma alternativa vidavel para sistemas de supervisao baseados em Internet das Coisas
(IoT). Nesse contexto, os resultados obtidos ressaltam a viabilidade técnica e pratica de
estratégias de retrofit industrial, ao promoverem a atualizacao de sistemas fabris sem a

necessidade de substituicao completa dos equipamentos existentes.

5.4.3.3.2 Proposta de Utilizacao

Foi desenvolvida uma prova de conceito com o propésito de demonstrar a aplicacao
de dados adquiridos e armazenados em banco de dados. O experimento consistiu na
integracao de um CLP TPWO03 30 HR-A com um microcontrolador ESP32, responsavel
pela transmissao dos dados via conexao Wi-Fi a um computador configurado como servidor
de recebimento e armazenamento. O CLP foi programado conforme a norma IEC 61131-3,
utilizando a linguagem Diagrama Ladder, e configurado para operar como dispositivo slave

na comunicacao serial.

A conexao fisica entre o CLP e o ESP32 foi realizada por meio do cabo TPW-
302MC, com interface RS-232, interligado a um médulo conversor RS232-TTL (MAX3232).
A partir do microcontrolador, os dados foram encaminhados ao servidor por meio do
protocolo MQTT, onde o Node-RED foi empregado para a captura das informacdes e sua
insercao em um banco de dados MySQL, configurado como repositério central. Esse banco
de dados viabilizou a integracao com ferramentas de Business Intelligence, como o Power
BI, possibilitando a geracao de dashboards para fins de diagnéstico, controle operacional e
tomada de decisao baseada em dados. A Figura 48 ilustra a arquitetura de integracao

entre os componentes e tecnologias envolvidas no experimento.
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Figura 48 — Processo de integracao até o dashboard
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Fonte: Elaborado pelo autor.

O repositorio de codigo-fonte disponibilizado no GitHub compreende os principais
componentes desenvolvidos no contexto deste experimento, ao abranger: o script SQL utili-
zado para a configuragdo do banco de dados; o codigo em Diagrama Ladder implementado
para o CLP TPWO03; os blocos de programacao estruturados na plataforma BIPES, bem
como sua respectiva transposi¢ao para MicroPython; os fluxos de automacao desenvolvidos
no Node-RED; e o arquivo de projeto com os dashboards interativos construidos no Power
BI. O material esta acessivel para fins de consulta e reutilizacao, podendo ser obtido por
meio do repositério correspondente (NASCIMENTO, 2026¢).
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5.4.3.4 Cenario 2 — Processamento e Visualizagao com o BIPES

No segundo cenéario, a andlise evidencia a versatilidade da plataforma BIPES,
que é utilizada de forma integral: tanto para a concepcao do cédigo em MicroPython,
desenvolvido por meio de uma abordagem low-code, quanto para a criagao de dashboards
hospedados em seu préprio servidor. Essa configuracao representa uma alternativa simpli-
ficada e de desenvolvimento agil, ao sintetizar todas as etapas em uma unica ferramenta.
Como consequéncia, os dados capturados, a partir do CLP TPWO03, sao processados pelo
microcontrolador ESP32 e exibidos diretamente em um painel de gestao em tempo real,

sem etapas adicionais de persisténcia de dados.

A partir dessa perspectiva, o codigo desenvolvido, ilustrado na Figura 49, baseou-se
na estrutura previamente elaborada na primeira implementagdo, mas incorporou a adi¢ao
de uma funcao publisher MQTT, responsavel por enviar periodicamente as mensagens
com os dados coletados para um tépico especifico, neste caso, ao broker do préprio BIPES.

Essa modificagao tornou possivel a comunicacao a aba IoT da interface.

Figura 49 — Adicao de blocos para publisher MQTT

Fonte: Elaborado pelo autor.

Na aba IoT da plataforma, é possivel configurar um subscriber para a recepcao
dos dados transmitidos. Para isso, realizou-se a definicao de um data source, no qual se
especificou o tipo de conexdo empregada — neste caso, o BIPES EasyMQTT —, além de
parametros complementares como o nome, a sessao, o tépico correspondente ao publisher
previamente configurado, o intervalo de atualizacao e o método de acesso, que, neste caso,

foi definido como GET 7 para a captura dos dados disponibilizados no broker do BIPES.

7 O método GET ¢ uma requisicdo do protocolo HTTP utilizada para solicitar dados de um servidor ou
servigo, o qual retorna as informacgoes disponiveis sem modificar o estado do recurso.
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As etapas de configuracao podem ser observadas na Figura 50 a seguir.

Figura 50 — Exemplo: Configuracao de um Data Source
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Fonte: Elaborado pelo autor.

A facilidade na adicao e integracao de novos blocos, bem como na realizacao
de modificacoes, reforca o carater intuitivo do BIPES. A plataforma se destaca pela
simplicidade de uso e agilidade na implementacao de solugoes. Tal flexibilidade permite
que pequenas alteragoes em uma base ja existente sejam suficientes para ampliar ou adaptar
o uso da ferramenta em diferentes contextos. No experimento demonstrado, bastaram
poucos ajustes para transformar de modo significativo o cenario anterior, tornando-o mais

alinhado ao processo de captura e visualizacao imediata dos dados.

5.4.3.4.1 Resultados e Discussoes

Nesta proposta de validacao, a configuracao fisica de integracao permaneceu a
mesma, com o CLP WEG TPWO03 30 HR-A e o microcontrolador ESP32. Em oposicao
ao experimento anterior, o qual utiliza ferramentas diversificadas, toda a comunicacao e
visualizagao dos dados foram centralizadas no BIPES, sem a necessidade de armazenamento
em banco de dados externo. A comunicagao entre o CLP e o ESP32 continuou a ser
realizada via protocolo Modbus, enquanto a transmissao sem fio de dados para os painéis
de monitoramento online foi viabilizada pelo BIPES, mantendo o uso do MQTT como
mecanismo de publicagdo e assinatura (publisher/subscriber), gerenciado pelo servidor da

propria plataforma.



5.4. FEstudo de Caso 121

Essa versao reduzida destacou a facilidade de ajuste e o carater integravel do
BIPES, ao permitir que os dados provenientes da esteira da mesa seletora fossem processa-
dos e exibidos imediatamente em dashboards, sem etapas adicionais de configuracao ou

armazenamento. A Figura 51 representa o controle e gestao das pecas identificadas.

Figura 51 — Painel de Gestao

25 bipes.net.br/freeboard/

DATASOURCES

14:48:42

14:48:41

14:48:41

Fonte: Elaborado pelo autor.

Esta implementacao evidenciou o desenvolvimento dinamico, a baixa curva de
aprendizado e a flexibilidade para realizar pequenas modificagoes em uma implementa-
¢ao low-code previamente existente, enquanto foi mantida a coeréncia com a estrutura
modular ja estabelecida. Sob essa perspectiva, a abordagem apresentada demonstrou
que solugoes de supervisao e monitoramento em tempo real podem ser desenvolvidas de

maneira eficiente para ambientes industriais.

5.4.3.4.2 Proposta de Utilizagao

Uma prova de conceito foi desenvolvida para demonstrar a utilizagao dos dados
coletados em tempo real, com uso integral apenas do BIPES nas etapas de programagao,
comunicagao e visualizagdo. O experimento manteve a configuragao fisica entre o CLP
TPWO03 30 HR-A e o microcontrolador ESP32, programado em MicroPython diretamente
no BIPES. Nesse arranjo, o ESP32 ficou responsavel pela leitura dos dados do CLP via



122 Capitulo 5. Resultados

protocolo Modbus e pelo envio interno, via MQT'T, para os dashboards também hospedados

na plataforma.

A conexao fisica entre o CLP e o ESP32 seguiu a mesma do cenario anterior,
utilizando o cabo TPW-302MC com interface RS-232 e conversor RS232-TTL (MAX3232).
Diferentemente da versao anterior, nao houve armazenamento em banco de dados externo;
todos os dados capturados foram processados e exibidos em um painel de gerenciamento,
proporcionando visualizacao e acompanhamento de maneira imediata. A ilustragdo na

Figura 52 exemplifica esse fluxo.

Figura 52 — Processo de integracao até o dashboard
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Fonte: Elaborado pelo autor.

O repositério de codigo-fonte inclui os blocos de programacao estruturados no
BIPES, sua transposi¢ao para MicroPython, bem como os fluxos de configuracao dos dashbo-
ards. Todo o material permanece acessivel para consulta e reutilizagdo em (NASCIMENTO,
2026d). Isso permite que a base desenvolvida seja adaptada a novas implementagoes ou

experimentos de monitoramento.

5.5 Consideragoes Finais

As investigacoes desenvolvidas neste trabalho foram sustentadas pela metodolo-
gia Design Science Research (DSR), apresentada no Capitulo 4. Este método cientifico
mostrou-se apropriado por permitir a construcao e avaliacdo de artefatos tecnolégicos apli-
cados a problemas reais no contexto industrial. Diferentemente de abordagens puramente
descritivas ou explicativas, a DSR orienta o pesquisador na concepg¢ao, construgao, imple-

mentacao e avaliacdo de solugoes. Sua aplicacdo possibilitou ndo apenas a experimentacao,
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mas também a reflexdo sistematica sobre os resultados obtidos, ao proporcionar um elo

entre a pratica e a produgao de conhecimento académico.

Neste capitulo, foram conduzidos diferentes experimentos com o objetivo de avaliar
o retrofit industrial aplicado a CLPs, apoiado em tecnologias low-code. O primeiro utilizou
o modelo Siemens S7-1500, protocolo OPC UA, Node-RED, MySQL e Power BI. O
segundo explorou o WEG TPWO03 30 HR-A, protocolo Modbus, Node-RED, MySQL e
Power BI. O terceiro empregou comunicacao sem fio, na qual um microcontrolador ESP32
foi programado com script MicroPython apoiado pelo BIPES e atuou como intermediério
entre o CLP TPWO03 e o servidor. O protocolo Modbus efetuou a comunicacao entre o CLP
e 0 ESP32, enquanto o MQTT foi responsavel pela transmissao dos dados ao servidor. Esse
experimento contemplou dois cenérios: no primeiro, os dados foram enviados ao Node-RED,
armazenados no MySQL conectado ao Power BI; no segundo, ndo houve persisténcia, e o
microcontrolador estabeleceu comunicacao de forma direta com a plataforma online do
BIPES, na qual foram exibidas as informacoes por meio de dashboards, abordagem que se
mostra adequada para aplicagoes de monitoramento em tempo real ou prototipagem, nas

quais nao ha necessidade de armazenamento histérico dos dados.

Os resultados dos experimentos demonstraram que é tecnicamente viavel integrar
CLPs legados que ainda dispdéem de recursos de comunicac¢ao, mesmo que baseados em
padroes mais antigos, a tecnologias digitais contemporaneas por meio de plataformas
low-code. A adog¢ao de protocolos como OPC UA, Modbus e MQTT reforcou o carater
pratico de solugoes fundamentadas na documentacao dos equipamentos, evidenciando a
possibilidade de atualizagao de sistemas industriais sem a substituicao do CLP legado,
ainda que, em alguns casos, mediante a adi¢cao de dispositivos auxiliares. Dessa forma, as
investigagoes realizadas indicam caminhos promissores para a implementacao de estratégias

de retrofit industrial com énfase na digitalizacao.

As ferramentas low-code exploradas nesta pesquisa mostraram-se relevantes para a
conectividade entre sistemas, ao viabilizarem a comunicagao de equipamentos legados por
meio de alternativas eficazes e economicamente acessiveis. As plataformas contribuiram
para reduzir a complexidade do desenvolvimento e facilitar a integragao entre os dispositivos,
em contraste com as exigéncias técnicas das linguagens de programacao convencionais.
Outro aspecto relevante é que essas ferramentas permitiram a implementacao de solucoes
em menos tempo e com uma curva de aprendizado menor. Nessas circunstancias, os
resultados reforcam o potencial das plataformas low-code como facilitadoras de estratégias

de retrofit industrial e da modernizagao progressiva de sistemas fabris.
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6 . CONCLUSAO

O presente capitulo tem como objetivo sintetizar os principais resultados desta
pesquisa, com destaque da importancia do retrofit digital aplicado a Controladores Logicos
Programaveis (CLPs) legados. Serao revisitadas as contribuigoes técnicas e préaticas obtidas,
com énfase na integracao de CLPs antigos, apoiada em plataformas digitais low-code.
Ressalte-se ainda que este capitulo contempla aspectos relacionados a continuidade da
digitalizacao industrial, ao incluir a necessidade de mao de obra qualificada, evidenciar os
desafios encontrados ao longo do desenvolvimento desta pesquisa, e o papel das instituigoes
de ensino na formacao de profissionais. Por fim, sdo apresentadas diretrizes para pesquisas

futuras e indicadas oportunidades de expansao, a luz das tendéncias tecnologicas.

6.1 Estudo Aplicado: Integracao de CLPs com Plataformas Digitais Low-Code

Esta pesquisa teve como propoésito investigar e desenvolver uma abordagem de
retrofit digital para Controladores Logicos Programéaveis (CLPs) legados e aos equipamentos,
maquinas e células industriais associadas, com a finalidade de facilitar a integracao
com as tecnologias contemporaneas. Em um cenéario industrial brasileiro no qual a
maioria das pequenas e médias empresas utiliza maquinario com mais de uma década
de uso, a modernizacao sem a necessidade de substituicao completa dos equipamentos
apresenta-se como uma alternativa para a manutencao da competitividade e a promocao da
sustentabilidade. Assim, este trabalho nao apenas contextualizou a importancia do retrofit
industrial, mas também forneceu orientacoes praticas para tal transicao, concentrando-se

na adaptacao via software e na conectividade de sistemas.

A metodologia empregada, baseada no Design Science Research (DSR), permitiu
articular o rigor académico com a busca por solugoes praticas e tangiveis para obstaculos
reais do ambiente industrial. Por meio de um processo iterativo, que incluiu a identifi-
cagao do problema, a revisao bibliogréafica sistematica, a realizagdo de uma enquete com
especialistas da area de Tecnologia Operacional (TO), o desenvolvimento experimental
de artefatos e, finalmente, a avaliacao por meio de experimentos controlados, foi possivel
construir uma fundamentagao para as propostas aqui apresentadas. Os resultados obtidos
evidenciam a aplicabilidade do retrofit digital industrial apoiado em plataformas digitais

low-code, ao demonstrar a eficicia das praticas analisadas.

« Experimento 1: o CLP Siemens S7-1500 (fabricado em 2013) estabeleceu comu-
nicagao cabeada via protocolo OPC UA com o servidor Node-RED. A operagao
manteve-se estavel durante 24 horas e a coleta continua de dados em formato CSV de-
monstrou a confiabilidade da integragao, o que permitiu efetuar andlises subsequentes

e criar dashboards.
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« Experimento 2: o CLP WEG TPWO03 30 HR-A (fabricado em 2008), foi conectado
por meio de ligacao cabeada via protocolo Modbus ao servidor Node-RED. A
documentacao técnica foi fundamental para a parametrizacdo e o enderecamento
de memoéria, o que garantiu a captura continua de dados do CLP. Posteriormente,
os dados foram armazenados em um banco de dados MySQL. O experimento foi
validado durante 24 horas sem falhas, o que evidenciou a flexibilidade da solucao

para dispositivos com tecnologias legadas.

o Experimento 3: estendeu a abordagem aplicada ao WEG TPWO03, ao incorporar
uma arquitetura de conectividade sem fio. Nesse contexto, utilizou-se um microcon-
trolador ESP32 que executou cédigo em MicroPython gerado a partir da plataforma
BIPES, e atuou como intermediario na comunicacdo entre o CLP, via Modbus, e
a transmissao dos dados para o Node-RED por meio do protocolo MQTT. Esse
cenario foi dividido em duas propostas: uma com persisténcia de dados em MySQL
para dashboards via Power BI, e outra com processamento e visualizacao imediata
em um painel de gestao no proprio BIPES. A flexibilidade, agilidade de desenvolvi-
mento e baixa curva de aprendizado das plataformas low-code reduziram de maneira
significativa a necessidade de conhecimento avancado em linguagens tradicionais de
programagcao e, concomitantemente permitiram a criacao de fluxos de dados robustos

e escaldveis.

A pesquisa reforgou que, embora o OPC UA seja o protocolo preferencial para
ambientes industriais modernos, a auséncia de suporte nativo em CLPs antigos nao
inviabiliza sua conectividade. A adocao de outros protocolos, como Modbus, aliada
a mediacao por dispositivos IoT de baixo custo e plataformas low-code constitui uma
alternativa eficaz e economicamente acessiveis para promover a integracao entre diferentes
tecnologias. Em complemento, a avaliacao realizada com profissionais da area de Tecnologia
Operacional (TO) evidenciou a importancia de considerar a perspectiva do usudrio final e
os custos envolvidos, em especial para pequenas e médias empresas, que tradicionalmente

buscam solugoes para minimizar a interrupc¢ao dos processos produtivos.

6.2 Desafios Encontrados

Durante o desenvolvimento e a implementagao das abordagens propostas nesta
pesquisa, foram identificados alguns desafios técnicos e operacionais relacionados a inte-
gracao de sistemas legados com tecnologias contemporaneas. Tais entraves sao comuns em
cenarios de modernizacao industrial, em particular quando se busca realizar processos de

retrofit digital sem substituir integralmente os equipamentos existentes.

Uma das primeiras barreiras observadas estd relacionada a conectividade entre

dispositivos e sistemas distintos. A integracao entre CLPs legados, microcontroladores,
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ferramentas low-code e de analise de dados exige o uso de diferentes protocolos de troca de
dados, como Modbus e MQTT. Embora essas tecnologias sejam amplamente difundidas
em ambito fabril, sua adogao pode demandar ajustes especificos em cada ambiente, em
particular quando os equipamentos apresentam limitacoes inerentes ao hardware ou ao

firmware.

Outro aspecto a ser considerado refere-se a agregacao entre tecnologias desenvolvidas
em diferentes niveis de abstragdo. Enquanto plataformas como Node-RED e BIPES
oferecem recursos que simplificam a criacao de fluxos de dados e o acoplamento entre
aplicacoes, a comunicacao com dispositivos industriais pode exigir conhecimentos adicionais
sobre enderecamento de registradores, temporizacao de leitura e demais elementos técnicos
envolvidos. Dessa forma, mesmo em ambientes que utilizam solucoes apoiadas em low-
code, ainda é necessario um entendimento técnico minimo dos protocolos e dispositivos

envolvidos.

Também foram identificados obstaculos associados a confiabilidade do trafego de
dados em arquiteturas que utilizam transmissao sem fio. Assim, fatores como estabilidade
da rede, laténcia de transmissao e possiveis perdas de pacotes podem impactar o fluxo
continuo de informagoes. Ainda que esses elementos nao inviabilizem a solu¢ao proposta,
eles devem ser considerados no dimensionamento e na adequacao das estratégias de rede

adotadas.

Cabe ainda destacar que a integracao entre sistemas industriais tradicionais e
plataformas digitais frequentemente envolve pontos de aten¢ao como a etapa de configuracao
inicial, compatibilidade entre ferramentas e padronizacao de dados. No entanto, apesar
dessas dificuldades, os experimentos realizados demonstraram que, com planejamento
adequado e uso de tecnologias acessiveis, é possivel desenvolver solugoes viaveis para a

modernizac¢ao de sistemas industriais baseados em CLPs legados.

6.3 Limitacoes do Trabalho

Apesar dos resultados alcancados e das contribuicoes apresentadas, este trabalho
possui algumas limitacoes que devem ser consideradas na interpretacao dos resultados e

na generalizacao das solugoes propostas.

A primeira delas refere-se ao escopo experimental. As validagoes foram conduzidas
em cenarios controlados, com um conjunto especifico de equipamentos, como CLPs legados
e microcontroladores. Por consequéncia, os dados obtidos podem nao refletir com precisao
o comportamento dos sistemas em plantas industriais de grande escala ou em ambientes

com maior heterogeneidade de ativos.

Outro ponto relevante é a abrangéncia dos protocolos analisados. Embora tenham

sido explorados padroes consolidados, como Modbus, MQTT e OPC UA, outras alternativas
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vigentes no contexto da Industria 4.0 nao foram incluidas. Assim, a integracdo com
determinados ecossistemas pode demandar adaptagoes adicionais nao contempladas neste
estudo. Em complemento, a avaliagao qualitativa baseou-se em um grupo delimitado
de especialistas e profissionais de Tecnologia Operacional (TO), o que sugere cautela ao

transpor as conclusoes para diferentes perfis de usuarios ou contextos fabris.

Destaca-se, ainda, a auséncia de uma analise de desempenho em longo prazo.
Aspectos como escalabilidade, tolerancia a falhas, seguranca cibernética e manutencao
continua nao foram explorados extensivamente, sendo recomendados como tépicos para

investigacoes futuras.

Por fim, ressalta-se que o uso de plataformas low-code, embora favorega a agilidade
no desenvolvimento, pode impor restricoes em cenarios que exijam controle granular
sobre o codigo, otimizacao rigorosa de performance ou customizacoes de baixo nivel.
Nessa perspectiva, a adogao dessas ferramentas deve ser ponderada conforme os requisitos

especificos de cada aplicacgao.

6.4 Mao de Obra Qualificada e Instituigoes de Ensino

A implementacao de iniciativas de retrofit industrial, especialmente no contexto
do retrofit digital e da integracao com tecnologias associadas a Industria 4.0, demanda a
atuacao de profissionais qualificados capazes de compreender tanto os sistemas legados
quanto as novas arquiteturas de conectividade e processamento de dados (RUPPRECHT
et al., 2021). Embora a disponibilidade de tecnologias e metodologias seja um fator
importante para a modernizacao industrial, sua aplicacao efetiva depende diretamente da
existéncia de recursos humanos capacitados para planejar, implementar, manter e evoluir
essas solugoes (TRAN et al., 2022).

Em ambientes industriais nos quais ainda predominam equipamentos e praticas
associadas a Industria 3.0, é comum que técnicos e engenheiros possuam um perfil mais
voltado a operacao e manutencao de sistemas tradicionais. Nesse cenario, a atualizagao de
competéncias torna-se um elemento relevante para viabilizar processos de modernizagao que
envolvem conceitos como conectividade, integracao de dados e utilizagdo de plataformas
digitais. Nesse contexto, instituicdes de ensino e formagao profissional desempenham papel

estratégico na preparacao de profissionais capazes de atuar nessa transicao tecnoldgica.

No Brasil, organizagoes como o Servico Nacional de Aprendizagem Industrial
(SENAI) contribuem para a formagao técnica alinhada as demandas da industria. De
forma complementar, as Escolas Técnicas Estaduais (ETECs) ampliam a oferta de formacao
técnica, enquanto instituigoes de ensino superior oferecem cursos de graduacao tradicionais,
como Engenharia Elétrica, Engenharia de Computacao e Engenharia Mecatronica, além

de cursos superiores de tecnologia voltados a automacao industrial, sistemas embarcados e



6.5. Trabalhos Futuros 129

areas correlatas. Em conjunto, esses diferentes niveis de formacao, somados a cursos de
extensao e programas de capacitacao continuada, ampliam as oportunidades de qualificagao

e requalificacao profissional necesséarias para atender as demandas emergentes da industria.

A articulacao entre educagao profissional, ensino superior e setor produtivo pode,
portanto, favorecer a disseminacao de competéncias relacionadas a modernizacao de
sistemas industriais, contribuindo para ampliar a ado¢ao de praticas de retrofit industrial,

especialmente aquelas voltadas a integragao digital de equipamentos e processos produtivos.

6.5 Trabalhos Futuros

A jornada de pesquisa e desenvolvimento de solugoes para o retrofit digital é continua
e rica em oportunidades. Com base nos resultados e aprendizados desta dissertacao,

identificamos possiveis diregoes para trabalhos futuros:

o Analise de desempenho em larga escala: avaliar a solucao proposta em ambien-
tes industriais reais com maior volume de dados e nimero de dispositivos conectados,
a fim de aferir a escalabilidade, laténcia e confiabilidade em cenarios mais complexos.
Isso pode incluir o ajuste dos fluxos de dados no Node-RED e BIPES para garantir

maxima eficiéncia em tempo real.

« Desenvolvimento de plugins e médulos personalizados: criar e disponibilizar
novos blocos especificos para Node-RED e BIPES, os quais facilitem a integracao com
uma gama ainda maior de CLPs legados e outros dispositivos industriais proprietarios,

com a finalidade de ampliar o alcance das soluc¢oes baseadas em low-code.

« Integracao com Inteligéncia Artificial e Aprendizado de Maquina: explorar
a aplicacao de algoritmos de Machine Learning para analise preditiva dos dados
coletados, permitindo manutencao preditiva, otimizacao de processos e identificagao
de anomalias em tempo real, com a transformacao dos dados brutos em conhecimento

aplicavel.
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.2 Diagrama Ladder para Mesa Seletora - CLP Siemens S7-1500
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Totally Integrated
Automation Portal
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Totally Integrated
Automation Portal
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.3 Diagrama Ladder para Mesa Seletora - CLP WEG TPW03 30 HR-A
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