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Resumo

A arquitetura de microsservigos consolidou-se como um paradigma dominante no desenvol-
vimento de software, oferecendo flexibilidade e escalabilidade ao permitir que componentes
sejam desenvolvidos e implantados de forma autonoma. Por isso, ¢ comum muitas empresas
migrarem seus monolitos para essa arquitetura, e a ferramenta js-distributor foi criada
para facilitar essa transicdo. No entanto, essa distribuicao inerente gera desafios para a im-
plementagao de uma comunicagao segura e um controle de acesso robusto entre os servigos.
Este trabalho tem como objetivo sugerir aprimoramentos a ferramenta js-distributor,
propondo uma abordagem para acrescentar mais seguranca aos servigos gerados utilizando
o modelo de Controle de Acesso Baseado em Fungoes (RBAC). A implementagao foi
realizada com o Keycloak, um provedor de identidade e acesso self-hosted, que possibilita
a geracao da logica de seguranca a partir de uma configuracao inicial. Com isso, busca-se
abstrair a complexidade da configuracao manual de um sistema de autorizacgao, oferecendo
aos desenvolvedores um mecanismo eficiente para proteger funcionalidades e recursos
em projetos baseados em microsservigos. Como resultado, foi elaborada uma estratégia
para a geragao de codigo, aproveitando-se do funcionamento existente da ferramenta de

distribuicao, a qual foi validada em sistemas exemplo.

Palavras-chave: Geragao de c6digo, microsservicos, aplicagoes distribuidas, desenvolvi-

mento web, seguranga, RBAC, Keycloak



Abstract

The microservices architecture has established itself as a dominant paradigm in software
development, offering flexibility and scalability by allowing components to be developed
and deployed autonomously. Consequently, it is common for many companies to migrate
their monoliths to this architecture, and the js-distributor tool was created to facilitate
this transition. However, this inherent distribution poses challenges for implementing
secure communication and robust access control between services. This work aims to
suggest enhancements to the js-distributor tool, proposing an approach to increase the
security of the generated services using the Role-Based Access Control (RBAC) model. The
implementation was carried out using Keycloak, a self-hosted identity and access provider,
which allows for the generation of security logic from an initial configuration. Thereby, we
seek to abstract the complexity of manually configuring an authorization system, offering
developers an efficient mechanism to protect functionalities and resources in microservice-
based projects. As a result, a code generation strategy was devised, leveraging the tool’s

existing mechanics, which was validated on example systems.

Keywords: Code Generation, Microservices, Distributed Applications, Web Development,
Security, RBAC, Keycloak.
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1 Introducao

A crescente complexidade dos sistemas de software impoe desafios significativos
ao desenvolvimento de aplicagoes modernas. Requisitos como escalabilidade, agilidade na
entrega de novas funcionalidades e tolerancia a falhas tornaram-se fatores essenciais para a
competitividade das organiza¢des. Durante muitos anos, o estilo arquitetural monolitico, no
qual uma aplicagdo é desenvolvida e implantada como uma tnica unidade, foi a abordagem

predominante.

No entanto, esse modelo apresenta limita¢oes importantes. Alteracoes realizadas
em uma pequena parte do sistema exigem a reconstrucao e a redistribuicdo de toda a
aplicacao, o que reduz a eficiéncia do processo de desenvolvimento. Além disso, com o
passar do tempo, a manutencao de uma estrutura modular bem definida torna-se cada
vez mais complexa, dificultando o isolamento de mudancas que deveriam afetar apenas
um modulo especifico. A escalabilidade também se torna um problema, pois é necessario
escalar todo o sistema, mesmo quando apenas determinados componentes demandam mais

recursos (FOWLER; LEWIS, 2014).

Visando corrigir alguns desses problemas, a arquitetura de microsservicos foi
proposta. Em resumo, é uma abordagem para desenvolver uma tnica aplicacdo como uma
suite de pequenos servigos, cada um executando em seu préprio processo e comunicando-se

com mecanismos leves, frequentemente uma API de recurso HTTP (FOWLER; LEWIS,
2014), ou tecnologias de mensageria como RabbitMQ! ou Apache Kafka?.

Apesar dos beneficios, a adocao da arquitetura de microsservicos introduz pontos
negativos intrinsecos a seguranca. A prépria descentralizacdo dos servicos resulta em
uma superficie de ataque consideravelmente maior quando comparada a uma arquitetura
monolitica. Essa ampliacao dos pontos de entrada para potenciais ataques exige uma
maior e mais complexa coordenacao entre as equipes de desenvolvimento e os componentes
do sistema para garantir a protegdo adequada de toda a aplicacio (MATEUS-COELHO;
CRUZ-CUNHA; FERREIRA, 2021).

Para garantir essa seguranca, é preciso se atentar a dois principais fatores: autenti-
cagdo e autorizacao. Segundo Pereira-Vale et al. (2019), esses mecanismos intimamente

relacionados podem ser definidos como:

o Autorizacao: sistemas que indicam quem é autorizado a acessar determinados

RabbitMQ é um software de mensageria (message-broker) de cédigo aberto amplamente utilizado que
implementa o protocolo AMQP. Disponivel em: <https://www.rabbitmq.com/>.

Apache Kafka é uma plataforma de streaming de eventos distribuida de cédigo aberto utilizada para
pipelines de dados de alto desempenho. Disponivel em: <https://kafka.apache.org/>.
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recursos do sistema e de que forma;

» Autenticagao: sistemas que verificam se o individuo que esta acessando o sistema ¢

quem ele diz ser.

Diante desse contexto, a ferramenta js-distributor foi desenvolvida para auxiliar
desenvolvedores na migracao de codigos monoliticos para microsservigos. A ferramenta
automatiza a geracao de codigo necesséario para a configuragao de servidores e a comunica-
¢ao, suportando requisicoes HTTP API ou mensagens assincronas baseadas em filas com
RabbitMQ. Isso permite que as funcoes sejam inicialmente implementadas em um tnico
codigo monolitico e, posteriormente, migradas para uma arquitetura distribuida sem a

necessidade de adicionar ou modificar o cédigo original (ESCHER et al., 2025a).

No entanto, ela nao possui opgoes nativas para a criagao automatizada de um
sistema de seguranga de acesso baseado em autenticacao e autorizagao. Caso o desenvolvedor
deseje que os servigos gerados sejam protegidos, ele necessitara desenvolvé-los manualmente,
antes ou depois da distribuicdo do mondlito. Isso pode ser feito criando sistemas locais

para cada servico ou conectando todos a um servigo dedicado a seguranca.

Visando simplificar essa implementacao, a proposta desse trabalho foi estudar
como um sistema de Role Based Access Control (Controle de Acesso baseado em Papéis
ou RBAC) poderia ser gerado pela js-distributor, visando automatizar esse processo.
Em pesquisa sobre tecnologias compativeis no mercado, foi escolhido o Keycloak®, uma
solucdo open-source. Ele é uma solu¢ao de Gerenciamento de Identidade e Acesso (em
inglés, Identity and Access Management ou TAM) que fornece autenticagio e autorizagao

centralizadas para aplicagoes.

Ele atua como um servidor de autorizagao central, emitindo tokens no formato
JSON Web Token (JWT) quando um usudrio se autentica com sucesso. Estes tokens
contém informagoes sobre o usuério (claims) e suas permissoes, codificados e compactados
para a transmissao de informagoes, e que podem ser verificados pelos microsservigos sem

necessidade de consulta continua ao servidor Keycloak.

Desta forma, este trabalho se dedica a sugerir uma estratégia para implementar
mecanismos de geragao de seguranca na ferramenta js-distributor. O objetivo central
foi definir e validar uma arquitetura que integre, de forma automatica, o controle de quem
acessa (autenticagao) e do que cada usuario pode fazer nos sistemas gerados (autorizacao).
Para isso, utilizamos padroes de mercado para gerenciamento de identidade (Keycloak) e
técnicas para configurar toda essa protecao através de codigo, garantindo que o processo
seja replicavel e livre de erros manuais. O desenvolvimento foi testado em dois sistemas de

microsservicos distintos, gerados pelo js-distributor a partir de sistemas monoliticos.

3 Disponivel em: https://www.keycloak.org/.
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A solucao proposta organiza a forma como os servigos conversam entre si, asse-
gurando que a identificacdo do usuario seja transportada e validada em cada etapa do
processo, seja na porta de entrada ou nos servicos internos. Dessa forma, todo o cbédigo
criado para garantir o funcionamento do sistema foi sintetizado em uma estratégia para
a futura implementacao dessas funcionalidades no js-distributor. A intengao final é
sugerir a evolucao da ferramenta para que ela entregue sistemas distribuidos nao apenas
funcionais, mas também robustos, e que ja nascam com um maior grau de prote¢ao contra

acessos indevidos.
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2 Fundamentacao teodrica

Neste capitulo, sao apresentados os principais conceitos necessarios para o entendi-
mento deste trabalho (Segao 2.1) e os principais trabalhos relacionados, que serviram de

referéncia e embasamento para o desenvolvimento (Segao 2.2).

2.1 Principais conceitos envolvidos

2.1.1 Arquitetura de microsservicos e a decomposicao de monélitos

A arquitetura monolitica é uma abordagem que foi muito utilizada para a construcao
de software por um longo tempo. Nesse modelo, toda a aplicacao é desenvolvida como
um unico bloco, autossuficiente e independente de outros sistemas. Porém, devido ao
fato de todas as suas funcionalidades ficarem concentradas em um mesmo conjunto de
componentes, a medida que o sistema evolui e novas fungoes sao adicionadas, elas podem

se tornar fortemente acopladas e pouco coesas (ABGAZ et al., 2023).

Embora essa arquitetura ainda seja muito utilizada, ela apresenta limitagoes ao
escalar o sistema em tamanho e complexidade. Os principais desafios sao a dificuldade de
manutengao, a baixa eficiéncia ao escalar (pois é necessario replicar toda a aplicagao, e
nao apenas componentes isolados) e os ciclos de desenvolvimento mais lentos. Pequenas
alteragdes em uma parte do codigo, por exemplo, acabam exigindo a recompilacao, os testes
e a implantacao de toda a aplicagdo, o que aumenta o tempo e o esforco de desenvolvimento
(ABGAZ et al., 2023; FOWLER; LEWIS, 2014).

Em resposta a esses desafios, surgiu o estilo arquitetural de microsservigos. A
defini¢do popularizada por Fowler e Lewis (2014) descreve essa abordagem como “o de-
senvolvimento de uma tinica aplicagdo como uma suite de pequenos servigos, cada um
executando em seu préprio processo e comunicando-se com mecanismos leves, frequente-
mente uma API de recurso HT'TP”. Esses servicos sao construidos em torno de capacidades
de negdbcio especificas, podem ser implantados de forma independente, inclusive em lin-
guagens de programacao distintas, e possuem um gerenciamento centralizado minimo. O

resultado é um sistema mais agil, robusto, escaldvel e resiliente a falhas.

No entanto, realizar a transicao de um sistema monolitico para um baseado em
microsservigos pode ser um processo custoso e trabalhoso, sendo o principal desafio a
decomposicao do monodlito. A decomposicao manual é uma tarefa complexa, que exige
um profundo conhecimento das complexidades do cédigo e do dominio de negocio para
identificar corretamente os limites de cada servigo (ABGAZ et al., 2023). A falha em definir

essas fronteiras de maneira adequada pode resultar em antipadrées como o “monélito
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distribuido”, que combina a complexidade operacional de um sistema distribuido com o

forte acoplamento de um mondélito, anulando os beneficios da migracao.

2.1.2 A ferramenta js-distributor

Nesse contexto, foi desenvolvida a ferramenta js-distributor, projetada para
a automacao do processo de migracao de arquiteturas monoliticas em JavaScript para
um sistema de microsservigos. Sua fungio principal é a criagao de cédigo, permitindo ao
desenvolvedor automatizar tarefas repetitivas e propensas a erros dentro do processo de

decomposi¢ao de mondlitos para arquiteturas de microsservicos.

Segundo Escher et al. (2025a), a ferramenta gera grande parte do codigo boilerplate
necessario para Node.js, incluindo a configuracao do servidor e o c6digo de comunicagao
entre servicos, suportando tanto APIs HT'TP quanto sistemas de mensagens assincronas.
Essa capacidade de gerar toda a infraestrutura de comunicagao e configuragoes de servidor

acelera significativamente o processo de decomposicao.

Através dessas funcionalidades, o js-distributor atua como ponte entre a fase
de andlise e implementacao da arquitetura de microsservigos, cobrindo uma lacuna na
literatura nesse processo. A maioria das abordagens existentes foca na andlise arquitetonica
ou identificacao de servicos, oferecendo pouco suporte para implantagao real destes. Ao
“preencher a lacuna entre decomposicao e implantacao, a ferramenta permite a experi-
mentagao rapida com diferentes arquiteturas de microsservigos” (ESCHER et al., 2025b),

viabilizando a validacao pratica de diferentes estratégias de decomposicao.

A ferramenta utiliza uma estratégia baseada na andlise do c6digo-fonte monolitico

e gera os servicos por meio de templates, processo orquestrado pelos componentes:

e Analisador Sintatico: é o niicleo da ferramenta, sendo um analisador sintatico
(lexer e parser) construido com ANTLR e gramética JavaScript de codigo aberto. Ele
é responsavel por ler o monolito e converté-lo em uma Arvore de Anélise Sintatica

(Parse Tree), que representa a estrutura do c6digo;

« Visitante Base (Base Visitor): também gerado pelo ANTLR, fornece uma classe
base com métodos que podem ser herdados para percorrer os nos da arvore e executar

acoes semanticas sobre ela;

o PrepareTreeVisitor: visita a arvore, estabelecendo relagoes pai-filho, para facilitar

as transformagoes posteriores;

e ReplaceRemoteFunctions Visitor: percorre cada funcao de servidor. Caso aquela
funcao pertenca aquele servidor, nao faz nada; caso contrario, substitui por uma

chamada HTTP ou mensagem RabbitM(Q) para o servidor que abriga a funcao;
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o FixAsyncFunctionsVisitor: confere se as fungoes transformadas possuem o

prefixo async, necessario para chamadas e mensagens, e corrige caso necessario;

o JavaScriptGenerator Visitor: produz o cédigo JavaScript de cada microsservigo.
Além desses componentes centrais, alguns de suporte também sao necessarios:

o Templates de Cédigo: utilizados para gerar o c6digo repetitivo, como configuracao
de servidores Express.js, definicdo de endpoints HT'TP e cédigo cliente para realizar

chamadas remotas;

o Helpers: fungoes auxiliares que apoiam os visitantes, com ldgicas para manipulacao

da arvore e geracao de codigo.

O fluxo da geracao de cddigo comeca pela entrada dos dados, tanto do cédigo-fonte
monolitico quanto do arquivo de configuracao (config.yml). Esse arquivo de configuragao
é essencial, pois nele o desenvolvedor descreve a distribuicao das fung¢oes entre servigos,

portas HT'TP que eles irao ocupar e métodos de exposi¢ao para cada funcao.

A seguir, o Lexer e o Parser do ANTLR analisam o mondlito e geram uma arvore
sintatica que representa a aplicacao. Essa arvore é entao replicada para cada servidor
que deve ser gerado, e em seguida as transformacoes sao aplicadas por cada um dos
visitantes. Apods a transformagao das arvores, o JavaScriptGeneratorVisitor é executado
sobre cada uma, produzindo o cédigo final para cada microsservico, assim como arquivos
de inicializacdo com configuracao do Express.js, criacdo de endpoints da API e tratamento
de requisi¢oes e respostas. Assim sdo criados os servidores, e resta ao desenvolvedor apenas

o processo de teste.

O produto final desse processamento é a geragao automatica de estruturas de
diretérios independentes para cada microsservigo especificado. Diferente de uma simples
coOpia de arquivos, a ferramenta reescreve a logica interna: cada servigco gerado contém
apenas as fungoes pertinentes ao seu escopo, encapsuladas em um servidor Express.js
pré-configurado. O codigo original do mondlito é transformado de modo que as chamadas
de funcao locais sejam substituidas por requisi¢oes de rede (HTTP ou AMQP) quando
a funcao destino reside em outro servigco, abstraindo a complexidade da comunicagao
distribuida.

A Figura 1 ilustra um exemplo pratico dessa transformacao. Nela, observa-se o
codigo monolitico original a esquerda, onde as fungoes interagem diretamente em memoria.
A direita, apresenta-se o resultado pés-processamento pelo js-distributor: a criagao
de servigos distintos (Service A e Service B), onde a interagao original foi substituida
por um proxy de comunicacao. Além do cédigo funcional, a ferramenta entrega também

os arquivos de infraestrutura necessarios, como o package.json com as dependéncias
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atualizadas e scripts de inicializagao, entregando ao desenvolvedor um ambiente pronto

para execugao e testes.

Figura 1 — Exemplo de transformacao de cdédigo monolitico em microsservigos pelo js-
distributor

ER{.‘DJEIC[‘S leflglﬂﬂl]ﬂgﬂcf E alpha) | h
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wnlhr'-l (call to remote | aipha source code
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Adaptado de Escher et al. (2025b)

2.1.3 Autenticacao e Autorizacao

Ap6s andlise do codigo gerado pelo js-distributor, é possivel perceber que os
endpoints e requisi¢des gerados sdo abertos, cabendo ao usuario uma configuracao manual
posterior de seguranca. Essa ¢ uma das principais preocupagoes ao implementar um sistema
baseado em microsservigos. Ao descentralizar a aplicagdo, ampliam-se os pontos de entrada

para ataques em comparagao a arquiteturas monoliticas, exigindo maior coordenacao entre

equipes e componentes (MATEUS-COELHO; CRUZ-CUNHA; FERREIRA, 2021).

Em seu mapeamento sistematico dos mecanismos de seguranca mais abordados na

literatura sobre microsservigos, Pereira-Vale et al. (2019) chegaram as seguintes estatisticas:

o 46% dos estudos abordaram Autorizacao;
o 42% abordaram Autenticacao;

e 39% abordaram Credenciais.

Outros mecanismos variaram entre 4% e 19% de ocorréncia, o que indica a predo-
minancia desses métodos na literatura. Segundo esse mesmo artigo, ¢ possivel defini-los

CcOomao:

o Autorizacao: define quem é autorizado a acessar determinados recursos do sistema e

de que maneira;

« Autenticagao: define como verificar se um usuario ou recurso que tenta acessar o

sistema é quem diz ser;
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o Credenciais: meios de identificagao e comprovacao de autenticidade, essenciais na
autenticagao (verificagdo da identidade) e na autorizagao (definicdo de permissoes),

garantindo que apenas entidades legitimas acessem os recursos de forma segura.

2.1.4 Controle de Acesso Baseado em Funcdes (RBAC)

O Controle de Acesso Baseado em Fungoes (RBAC) é um modelo de seguranga
predominante para gestao de autorizagdes em larga escala. Sua abordagem nao atribui
permissoes diretamente a usudarios individuais, e sim a fungoes que cada usuario pode
executar no sistema. Os usuarios entao sdao designados a papéis apropriados, adquirindo
as permissoes associadas a eles (SANDHU et al., 1996).

A principal vantagem do RBAC é a simplicidade na gestao de seguranca. Em
grandes sistemas, propagar mudancas de autorizacao por toda a cadeia de usudrios, um a
um, pode ser muito trabalhoso. Nesse caso, atribuir a esses individuos papéis que possuem
um grupo de permissoes definidas — e que, ao atualizar esse grupo, as mudangas sao
propagadas para todos os usuarios que possuem o papel — torna a gestao muito mais

simples e eficiente.

Ele segue alguns principios, que visam diminuir os riscos de danos, intencionais ou

nao, ao sistema:

o Privilégio minimo: garantir que cada usuario receba um conjunto minimo de

permissoes necessarias para realizar suas tarefas;

« Separacao de deveres: tarefas sensiveis devem ser distribuidas entre diferentes

individuos, para que ninguém tenha controle total do processo;

e Administragao Centralizada: permite aos administradores de seguranga gerenciar

centralmente as politicas de acesso;

+ Neutralidade de politicas: o modelo RBAC nao dita quais politicas o sistema
deve seguir, apenas oferece orientacoes flexiveis para que cada organizacao estabeleca

suas proprias.

2.1.5 JSON Web Token (JWT)

JSON Web Token (JWT), como padronizado pela RFC (Request for Comments)
7519, define-se fundamentalmente como um meio compacto, seguro e autocontido para a
transmissao de informagdes entre partes no formato de um objeto JSON. Sua caracteristica
‘autocontida’ (self-contained) implica que o préprio token carrega todas as informagoes
necessarias sobre o usuario e os metadados de expiracao, eliminando a necessidade de o

servidor consultar o banco de dados para validar a sessao a cada requisigao.
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Essa arquitetura torna o JW'T um padrao ideal para ambientes com restricao
de largura de banda e, principalmente, para sistemas de autenticacdo em arquiteturas
distribuidas e stateless, onde o servidor ndo armazena nenhuma informacao sobre a sessao do

usudrio apds enviar a resposta para o cliente. Exemplos sdo a arquitetura de microsservigos

e APIs RESTful.

Formalmente, a estrutura do JWT é constituida por uma string de caracteres
dividida em trés segmentos distintos, codificados em Base64Url e separados por pontos:
o cabegalho (Header), a carga 1til (Payload) e a assinatura (Signature). O cabegalho
especifica o tipo do token e o algoritmo de criptografia utilizado, enquanto a carga util
contém as declaragoes (claims) sobre a entidade e outros dados pertinentes. A seguranca do
mecanismo ¢ garantida pelo terceiro segmento, a assinatura digital, que ¢ matematicamente
calculada a partir da concatenacao dos dois primeiros segmentos codificados, utilizando o
algoritmo definido e uma chave secreta, assegurando assim a integridade e a autenticidade

dos dados transmitidos.

2.1.6 Protocolos de Autorizacdo e Identidade: OAuth 2.0 e OpenID Connect

A seguranga em aplicagdes modernas é baseada na separagdo clara entre autentica-
¢ao e autorizacao. Como discutido anteriormente, a primeira se refere a identificacao do
usuario, e a segunda, ao controle de acesso a recursos. Um dos principais protocolos da
industria para autorizacdo é o OAuth 2.0, definido pela IETF (Internet Engineering Task
Force) na RFC 6789.

Segundo Auth0 (2025), ele foi projetado como um meio de conceder acesso a um
conjunto de recursos, por exemplo, APIs remotas ou dados de usudrios. Isso é feito com o
uso de tokens de acesso, um dado que representa a autorizacao de acessar recursos em
nome do usuario final. O formato JWT ¢é frequentemente utilizado, mesmo que nao seja

definido algum formato especifico para esses tokens.

De forma simplificada, o processo envolve a aplicagao cliente (o sistema que deseja
acessar os dados), que deve previamente se cadastrar para obter credenciais. Quando essa
aplicacao necessita acessar um recurso protegido, ela envia uma solicitagdo ao servidor de
autorizacao. Este servidor verifica a confiabilidade da aplicacao e solicita o consentimento
do usudrio (dono dos dados). Mediante a aprovagao do usudrio, o servidor emite um token
de acesso para a aplicagao, permitindo que esta consulte as informagoes desejadas sem

jamais ter acesso a senha pessoal do usuario.

Ja na etapa da autenticacao, o OpenID Connect (OIDC) é um protocolo que opera
como uma camada de identidade construida em cima do OAuth 2.0 (OpenID Foundation,
2025). OIDC estende essa capacidade para fornecer autenticagao, permitindo que aplicagoes

clientes verifiquem a identidade do usuéario final com base na autenticacao realizada por



Capitulo 2. Fundamentacdo tedrica 20

um Servidor de Autorizagao, conhecido como OpenlD Provider (OP). Essa arquitetura
utiliza estruturas padrao de mercado, como REST e JSON, garantindo interoperabilidade

e facilidade de integracdo em ambientes web e méveis.

O fluxo de funcionamento inicia-se com a aplicacao cliente enviando uma solicitacao
ao Provedor OpenlD para autenticar o usuario. Apds a verificacdo das credenciais e a
confirmacao do consentimento pelo usuario, o provedor retorna tokens de seguranca a
aplicagao. O diferencial principal do protocolo é a emissao do ID Token, um JWT que
contém declaracoes de identidade assinadas e verificaveis sobre o usuario, além do Access
Token tradicional do OAuth. Além disso, o protocolo especifica um endpoint de UserInfo,
que pode ser consultado pela aplicagao cliente utilizando o token de acesso. Sua fungao é

recuperar atributos adicionais do perfil do usuario.

2.1.7 Keycloak

Ao implementar uma arquitetura de microsservigos, deixar a responsabilidade para
cada um lidar com a seguranca isoladamente pode ser trabalhoso e inseguro, caso nao seja
bem executado. Nesses cendrios, servicos centralizados de seguranca se destacam. Uma
opcao relevante é o Keycloak, uma solugao open-source de Gerenciamento de Identidade e
Acesso (IAM) desenvolvida para oferecer autenticagao e autorizagdo como um servidor
autonomo e self-hosted. Ela centraliza a seguranca e a desacopla da logica de negdcio das
aplicagoes. Além disso, permite a implementacao de padrdes como Single Sign-On (SSO),
OAuth 2.0 ¢ OpenID Connect (OIDC).

A arquitetura do Keycloak é baseada em alguns niveis:

e Realms (Reinos): nivel mais alto de administracdo do sistema, gerencia um
conjunto de usudrios, credenciais, papéis e clientes de forma isolada. Isso permite

que uma unica instancia do Keycloak gerencie diferentes sistemas e projetos;

» Clients (Clientes): entidades que podem solicitar autentica¢gdo de um usuério
ao Keycloak. Na pratica, em uma arquitetura de microsservicos, cada um seria
configurado como um cliente dentro de um reino. Tokens de autorizagdo gerados em
um cliente podem permitir autorizagao a outros, se assim configurados, permitindo

um controle fino de acesso;

o Usuarios: sao entidades que podem fazer login no sistema. Possuem atributos
como e-mail, nome e senha armazenados no Keycloak, e é possivel gerencia-los pela
interface administrativa do sistema. Podem receber papéis especificos, tornando-se
parte do sistema de RBAC;

« Roles (Papéis): sdo a base para a implementacao do RBAC. Um papel associa

uma série de permissoes ao usuario que os possui, em dois niveis: papéis de reino
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(disponiveis em qualquer cliente do reino) e papéis de cliente (especificos para cada

cliente);

o Grupos: usados para gerenciar conjuntos de usuarios, atribuindo papéis e atributos

a todos os membros e simplificando a administracao.

No contexto desta implementagao com microsservicos, o fluxo comecga na auten-
ticacdo, quando o cliente (o front-end ou servico entrypoint) redireciona o usudrio nao
autenticado para a pagina de login gerenciada pelo Keycloak. Nesta etapa, ele delega a
verificacdo das credenciais. O usuario pode optar por utilizar credenciais locais (arma-
zenadas no banco de dados do préprio Keycloak) ou utilizar a validagao de identidade
com provedores externos (Identity Providers - IdPs), como Google ou Facebook. Apds
a validagao bem-sucedida das credenciais, o Keycloak estabelece uma sessao de usuario
e emite o ID Token (conforme o padrao OpenID Connect), que atesta ao cliente que a

autenticacdo ocorreu com sucesso e fornece os dados basicos do perfil do usuario.

Uma vez autenticado, o foco é a autorizacao, ou seja, o que o usuario tem permissao
para fazer nos microsservigos. Para isso, o Keycloak emite o Access Token (no formato
JWT). Diferente do ID Token, este token é destinado aos servicos de back-end. Para o
controle de acesso, foi adotado o modelo RBAC. No painel administrativo do Keycloak,
é necessario que tenham sido configurados Roles (papéis) que representam as fungdes
de negdbcio. Esses papéis sao injetados automaticamente nas claims do Access Token no

momento de sua emissio.

Dessa forma, quando o cliente realiza uma requisicaio HT'TP para um microsservico
protegido, um Access Token é enviado no cabecalho Authorization. O microsservigo
intercepta a requisicao, valida a assinatura digital do JWT e inspeciona os papéis contidos
no payload. O acesso ao recurso € entao permitido ou negado com base na presenca do
papel exigido para aquela rota especifica, garantindo que a légica de permissoes esteja

desacoplada da légica de negocio.

Para configurar o Keycloak, é possivel utilizar a interface propria do sistema,
acessando a URL apropriada no servidor, comandos de terminal ou através de arquivos
de configuragdo do Terraform. A primeira estratégia é funcional para um gerenciamento
diario e por membros nao desenvolvedores do time, mas para uma configuracao inicial a

ultima abordagem foi escolhida para este trabalho.

Por sua compatibilidade com arquivos de configuracao, utilizar o Terraform para
configurar o Keycloak se torna a solugao natural. Essa ferramenta permite criar arquivos
de configuragao descritivos para cada elemento do sistema (reino, clientes, papéis, usudrios,
gerenciar permissoes e mapear relagoes entre clientes), que serao aplicados posteriormente

através de comandos simples de terminal, e por meio dos quais é possivel fazer alteracoes
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na arquitetura conforme necessidade. Isso permite também a replicagao facilitada de

estruturas, o que ¢é essencial para o funcionamento do js-distributor.

2.2 Principais Trabalhos Relacionados

Em sua revisao sistematica, Pereira-Vale et al. (2019) analisaram quais eram os
principais métodos utilizados de acordo com a literatura para seguranga de microsservicos.
Nela, chegaram a conclusao de que a maioria das solucoes propostas visa impedir ou mitigar
ataques. Além disso, as técnicas mais comuns envolvem autorizagao (46%) e autenticagao
(42%). Os resultados deste estudo comprovaram a relevancia dessas duas estratégias,
solidificando o embasamento para a sua aplicagdo na ferramenta js-distributor. Esses
dados levaram a pesquisa de formas eficientes de implantar esses elementos na arquitetura

atual do projeto, como o Keycloak.

O estudo de Chatterjee e Prinz (2022) apresenta uma solugao de seguranga inte-
grada usando Spring Security e Keycloak (SSK) para proteger APIs na arquitetura de
microsservicos. Seu trabalho comprovou, em um caso pratico, a eficdcia dessas tecnologias
para proteger o intercimbio de dados. Essa combinacao de servigos conta com funciona-
lidades como OAuth 2.0 e gerenciamento de usudrios. A comprovagao da utilidade do

Keycloak nesse sistema ajudou na escolha do mesmo para uso no js-distributor.

A pesquisa de Haindl, Kochberger e Sveggen (2024) aponta uma lacuna na literatura
focada especificamente na autenticacao e autorizacao entre servigos. A revisdo nao so
cataloga as ameacas, mas também as estratégias de mitigagao mais eficazes. Ao optar
pelo uso do Keycloak, que implementa os padroes OAuth2 e OpenID Connect, e um
modelo RBAC, citados como técnicas robustas, o presente trabalho alinha-se diretamente
as melhores praticas de “Defesa em Profundidade” (Defense-in-Depth) e “Confianca Zero”

(Zero-Trust) citadas no artigo.

A Defesa em Profundidade consiste na aplicacao de multiplas camadas de seguranca
redundantes, de modo que a falha de um mecanismo nao comprometa a integridade de
todo o sistema. Ja o paradigma de Confianga Zero parte da premissa de que nenhuma
entidade, seja interna ou externa a rede, deve ser considerada confiavel por padrao, exigindo
verificagao explicita a cada tentativa de acesso. A arquitetura proposta concretiza esses
conceitos ao nao confiar implicitamente na rede interna dos microsservigos, exigindo a
validagao de tokens criptografados (JWT) e a verificagdo de permissoes (RBAC) em cada

requisicao individual, garantindo assim camadas robustas de verificagao continua.

O estudo de Aratjo e Marinho (2023) traz outro mapeamento da literatura, e
enfatiza em uma de suas proposicoes a importancia de combinar solugoes de seguranga
para um projeto mais robusto. Na pesquisa, OAuth 2.0, Tokens JWT e RBAC foram as 3

tecnologias mais citadas, justificando a escolha do Keycloak como provedor de seguranca,
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por ser compativel com todas elas.

O artigo de Shethiya (2025) reforga a ideia de abstrair a segurancga, centralizando-a
através de Provedores de Identidade (como o Keycloak) e API Gateways, um componente
que pode ser adicionado na arquitetura como um ponto de entrada tnico, que roteia
requisigoes aos microsservicos adequados e pode centralizar a autenticagao, seguranca e
controle de trafego. Essa abordagem é essencial para o Modelo de Seguranca de Confianca
Zero (Zero Trust), também defendido pelo autor. O protdtipo desenvolvido neste TCC
atua em alinhamento com esse principio, abstraindo a complexidade de desenvolvimento
desse modelo em uma arquitetura de microsservigos, utilizando o Keycloak como uma

fonte central de identidade e 0o RBAC como mecanismo de verificacao.

Kalubowila et al. (2021) propoe usar um modelo de validagao externa, fora da
légica do microsservigo, colocando-a no nivel de proxy (na entrada do servigo) para
melhorar o desempenho. O modelo proposto conseguiu reduzir a laténcia de resposta
para requisi¢oes invalidas de 30% a 45%. Esse dado fundamenta a decisao arquitetural
adotada no presente trabalho de utilizar os mecanismos de aplicacao e verificacao de
politicas de acesso do Keycloak diretamente na camada de entrada dos microsservicos.
Ao configurar a func¢ao de protecao nos endpoints, o sistema intercepta e valida o token
JWT antes que a requisi¢do atinja o processamento da regra de negdcio (js-distributor).
Dessa forma, a arquitetura assegura que recursos computacionais nao sejam desperdicados
com solicitagoes nao autorizadas, alinhando-se a estratégia de otimizagao de desempenho

preconizada pelo estudo citado.

Através do panorama tragado pelos estudos apresentados, fica evidente que o
gerenciamento de identidade e acesso ¢ uma etapa critica e em constante evolugao no
ecossistema de microsservigos. Embora existam multiplas visdes sobre como executar essa
tarefa, hd um consenso sobre a necessidade de ferramentas que reduzam o esforco manual
e o risco de falhas humanas. Nesse sentido, a proposta deste trabalho ndo é apenas adotar
tecnologias de ponta, mas orquestra-las de forma a oferecer uma estrutura sélida para
a geragao automatica de codigo, garantindo a seguranca da aplicacdo da maneira mais

simples e efetiva.
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3 Metodologia

O objetivo deste trabalho foi o estudo de melhorias para o js-distributor, focado
na configuracao automatizada de provedores de seguranca para gerenciar a autenticacao e
autorizacao em sistemas distribuidos. A ferramenta ja possui capacidade de criar microsser-
vigos baseados em um codigo monolitico e toda configuracao de comunicacao.Esse projeto
visou estudar como adicionar essa nova funcionalidade na arquitetura atual. Para atingir
os objetivos propostos neste trabalho, a metodologia adotada foi de natureza aplicada e
exploratoria, dividida em quatro etapas sequenciais. O processo partiu da fundamentacao
tedrica, avancou para a experimentacao pratica em um cendario controlado, seguiu para
a validagdo em um cenario mais complexo e culminou na definicao de um roteiro para a

automacao na ferramenta js-distributor. As etapas serdao detalhadas a seguir.

3.1 Levantamento Bibliografico

A primeira etapa consistiu no estudo aprofundado dos conceitos de autenticacao e
autorizagdo em arquiteturas distribuidas, com foco nos protocolos OAuth 2.0 e OpenlD
Connect, além de modelos de controle de acesso como o RBAC (Role-Based Access
Control). Paralelamente, foram analisadas as ferramentas necessarias para a implementagao
dessa seguranca: Keycloak, como servidor de identidade e Terraform, como ferramenta
de infraestrutura como cédigo (IaC) para automatizar a configuragdo do ambiente. O

resultado desta etapa da origem a fundamentacao teérica apresentada no Capitulo 2.

3.2 Estudo de Caso Exploratério

O objetivo desta etapa foi entender como o js-distributor gera os servidores
distribuidos, e as adigoes necessarias para injecao da seguranca via Keycloak no sistema.
Para isso, foi utilizado o exemplo contido na documentacdo do projeto, um mondlito
simples (cujo c6digo completo encontra-se na listagem 4.1) que é particionado em trés

servicos distintos: Alpha, Beta e Gamma.

A partir dele, foram estudados os arquivos de configuracao do js-distributor
(config.yml, Dockerfile, package.json, etc.), para entender como cada configuragiao definida

gera um resultado no sistema distribuido.

Com este entendimento basico do funcionamento, foi configurada manualmente
uma instancia do Keycloak, com um cliente dedicado a cada servico e permissoes de

comunicagao entre eles configuradas. Isso permitiu compreender todas as configuragoes
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necessarias para o funcionamento do gerenciamento de identidade, e a partir disso, criar

arquivos de configuracao com Terraform.

Além disso, todas as mudangas necessarias nos servicos e suas comunicagoes foram
analisadas. Os pontos principais foram a configuracao dos clientes do Keycloak, adi¢ao da
autenticacao no servidor de entrada (Alpha), e autorizagdo nos servidores que recebem as
requisi¢oes (Beta e Gamma). Além disso foi criado um quarto servidor, Delta, para testar
a verificagao de papéis, permitindo acesso apenas a usuarios autorizados com um papel
exemplo premium. Tudo isso foi feito de forma padronizada, visando uma implementacao

automatizada em futuras versdes do js-distributor.

3.3 Estudo do Caso de Validacao

Para verificar se os padroes identificados na etapa anterior eram aplicaveis a sistemas
de maior complexidade, realizou-se um segundo estudo de caso utilizando o sistema Acme
Air. Trata-se de uma aplicagao de referéncia para testes, de cdédigo aberto que simula o
sistema de gerenciamento de uma companhia aérea ficticia. Originalmente desenvolvida
pela IBM para demonstrar capacidades de escalabilidade em nuvem, é amplamente adotada

na academia para validar arquiteturas de microsservicos e estratégias de decomposicao.

O sistema ¢ implementado em JavaScript (Node.js) e utiliza um banco de dados
NoSQL (MongoDB) para persisténcia. Sua arquitetura oferece um conjunto rico de regras

de negécio distribuidas em multiplas rotas de API, incluindo:

» Autenticacio e Perfil: Gerenciamento de sessoes de usudrios (login/logout), cadas-

tro de clientes e atualizacao de perfis;

» Gestao de Voos: Consulta de trechos disponiveis, cadastro de aeroportos e rotas

de voo;

» Reservas: Logica transacional para reserva e cancelamento de passagens, interagindo

com servicos de dados e voos.

Devido a essa complexidade inerente, que simula um cenario real de alta concorréncia
e interdependéncia de servigos, o Acme Air é frequentemente utilizado como objeto de

estudo em pesquisas sobre engenharia de software orientada a servicos.

E importante ressaltar que o repositério original do projeto! encontra-se sem
atualizacOes significativas ha diversos anos, apresentando incompatibilidades criticas com
as versoes mais recentes do ambiente de execugao Node.js e dependéncias de bibliotecas

depreciadas.

L Projeto original disponivel em: <https://github.com/acmeair/acmeair-nodejs>.
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Para viabilizar este estudo, foi utilizada uma versao atualizada (fork) do c6digo?,
mantida para fins de pesquisa. Nesta versao, foram realizadas corre¢oes de compatibilidade,
atualizacao de drivers de banco de dados e modernizacao da sintaxe JavaScript, garantindo

a estabilidade necessaria para os testes de seguranca.

Dessa forma, o processo de configuracdo manual para o realm do Keycloak e a
refatoracgao das requisi¢oes foram replicados neste ambiente, validando a generalizacao da

proposta em um cenario realista e robusto.

3.4 Criacdo do roteiro de implementacao

Esta etapa definiu quais parametros devem ser adicionados aos arquivos de con-
figuracao do distribuidor, para definir as regras de seguranca. Além disso, validou os
modelos de cédigo que o js-distributor deve gerar para incluir configuragoes dos cli-
entes, fun¢ao de comunicacao (fetch) personalizada e middlewares de protegdo como o
keycloak.protect (). Com essas alteragboes mapeadas, foi possivel criar um roteiro de

implementagao.

Com as melhorias propostas, o js-distributor serd capaz de gerar microsservigos
com maior facilidade. Estes servigos terao suporte total a autenticagao e autorizacao,
que serao controladas pelo Keycloak. Além disso, a configuracao sera feita de maneira

simplificada, aumentando significativamente a seguranga de todos os microsservigos gerados.

2 Versao utilizada (fork) disponfvel em: <https://github.com/dlucredio/acmeair-nodejs>.
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4 Resultados

A fim de desenvolver um método eficiente e de facil recriagao pelo js-distributor,
foram realizadas as etapas descritas anteriormente na metodologia. Esse capitulo tem
como objetivo descrever as alteragdes propostas, e como isso pode ser implementado na

ferramenta. Os testes foram realizados em dois cenérios distintos.

O primeiro consistiu em uma aplica¢ao de prova de conceito (PoC), baseada no
exemplo de referéncia da documentagao do js-distributor. Trata-se de um sistema
minimalista composto por servigos interdependentes (Alpha, Beta e Gamma), cuja fungao
principal é validar o fluxo basico de comunicac¢io e a concatenacao de dados entre micros-
servigos. O segundo cendrio utilizou o Acme Air, um sistema de referéncia (benchmark)
que simula as operagoes de uma companhia aérea, abrangendo funcionalidades complexas

como autenticacao, reservas, cancelamentos e gestao de voos.

Apos a implementacao das mudancgas propostas, as rotas ficaram mais protegidas,
permitindo apenas usudrios cadastrados no Keycloak acessar as funcionalidades restritas dos
sistemas, e apenas individuos com o papel adequado foram capazes de realizar requisi¢oes
a rotas protegidas por RBAC. Isso foi validado através de testes manuais, enviando
requisi¢oes tanto pela interface do Acme Air, quanto direto aos servidores. As secoes a

seguir descrevem as mudangas necessarias.

4.1 Cenario de Referéncia

Antes de abordar a implementacao da infraestrutura, é fundamental compreender
o objeto de estudo inicial. Para o primeiro cenario de validacgao, foi utilizada uma prova de
conceito minimalista. Trata-se de um sistema exemplo, presente na documentacao oficial
da ferramenta para demonstrar suas funcionalidades'. Originalmente um mondlito simples
composto por trés fungdes principais que trocavam mensagens entre si localmente, ele foi

decomposto seguindo as instrucgoes contidas na referida documentagao.

Cédigo 4.1 — Codigo do Mondlito Exemplo

// Transforma-se no servigo Beta
function getMessage(greeting, person) {
console.log("Getting message");
return greeting + ", " + person + "!";
}

1

O tutorial contendo o cédigo deste exemplo estd disponivel em: <https://github.com/dlucredio/js-
distributor /blob/main/GettingStarted.md>.
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// Transforma-se no servigo Gamma
function getFullName (firstName, lastName) {
console.log("Getting full name");

return firstName + " " + lastName;

//Transforma-se no Alpha (ponto de entrada)
function main() A{
console.log ("Running application");
const fullName = getFullName ("Fulano", "Silva");
const greeting = "Hello";
const message = getMessage (greeting, fullName);

console.log(message) ;

export default main;

Apébs o processamento pela ferramenta js-distributor, esta estrutura foi decom-

posta em trés microsservigos independentes:

« Alpha (Gateway): Servigo de entrada, responsavel por receber a requisigao externa.

Executa a funcao main() do trecho acima, orquestrando os demais servigos;

« Beta e Gamma (Recursos): Servigos internos que processam a légica de negdcio,

cada um recebendo as fungdes getMessage () e getFullName (), respectivamente.

Esta configuracao inicial nao possui nenhuma seguranca, e a comunicagao ocorre via
requisicoes HTTP diretas. Os servicos Beta e Gamma expdem seus endpoints publicamente,

aceitando qualquer requisi¢ao recebida, o que representa uma vulnerabilidade critica.
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Figura 2 — Arquitetura distribuida inicial (sem seguranga)

Atacante

HTTP (Acesso indev%do)

v Rede Interna (Insegura)

Alpha\n(Entrypoint) HTTP (Aces'so indevido)
HTTP (Sem protecao) HTTP (Aceséo indevido)
\ " ;
HTTP (Sem protecao) Beta

HTTP (Sem protecao)

Gamma

Fonte: Elaborado pelo autor

4.1.1 Definicao da Arquitetura de Seguranca

Para mitigar a vulnerabilidade exposta acima, foi definida uma estratégia de
seguranga centralizada baseada no OpenID Connect (OIDC). O objetivo é garantir que

apenas requisi¢oes autenticadas e autorizadas alcancem os servigos internos.

A arquitetura proposta delega a responsabilidade de autenticacao para o Keycloak,
retirando essa complexidade dos microsservigos. O fluxo seguro foi desenhado da seguinte

forma:

e O servigo Alpha é configurado como um Confidential Client. Nessa modalidade, a
aplicacdo é capaz de manter credenciais secretas (client secrets) armazenadas de
forma segura no lado do servidor. Isso permite que o servigo atue como um Secure
Gateway, um padrao arquitetural no qual um ponto tinico de entrada centraliza o
trafego externo e impde a autenticacao do usuario via Keycloak antes da execucao

de qualquer regra de negdocio.

o Os servicos Beta e Gamma sao configurados como Bearer-only Clients. Esta configura-

¢ao especifica instrui o adaptador a desabilitar qualquer tentativa de redirecionamento
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para login no navegador, condicionando o acesso exclusivamente a requisigoes que
apresentem um token de acesso (JWT) valido no cabegalho Authorization. Dessa
forma, eles atuam estritamente como validadores de permissao, delegando a gestao

da identidade para o Alpha.

Dessa forma, cria-se um perimetro de seguranga onde a identidade ¢é estabelecida na

borda (Alpha) e propagada de forma confidvel para o interior da malha (Beta e Gamma).

Um ponto essencial para a validacao do RBAC foi a definicao de um papel de nivel
de dominio (realm role), denominado premium, cuja posse seria obrigatéria para acessar
determinados recursos. Nas aplicagoes de estudo de caso, foram delimitadas areas que

exigiriam este papel.

No cenario do mondlito simples, originalmente composto por Alpha, Beta e Gamma,
foi introduzido um quarto servico chamado Delta, especificamente para este teste de
seguranc¢a. Embora a funcionalidade do servigo Delta limite-se ao retorno de uma mensagem
de confirmacao, seu acesso foi configurado para exigir explicitamente o papel premium.
Essa restricao estabelece um cenario de privilégio elevado, diferenciando-o dos demais
servigos que demandam apenas a autenticacao padrao. A Figura 3 ilustra a arquitetura de
seguranca resultante em ambos os cendrios, destacando a classificacao dos clientes e as

zonas protegidas por papel.

Figura 3 — Mondlito simples apds distribuicao e protecao
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Fonte: Elaborado pelo autor
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4.2 Configuracao do realm do Keycloak via Terraform

A implementacgao realizada poderia ser realizada sem o auxilio de uma ferramenta
de infraestrutura. O Keycloak possui a possibilidade de ser configurado diretamente via
uma API REST administrativa ou pela sua interface de comando. No entanto, a primeira
alternativa necessitaria que o js-distributor possuisse um script complexo para fazer

todas as requisigoes, e validar se foram corretamente realizadas.

Ja a segunda necessita de um input manual do desenvolvedor, por ser uma interface
WEB. Isso pode ser trabalhoso, e causar erros devido a descuidos durante o processo.
Esquecer uma tnica configuracao pode quebrar o acesso a um servigo, tornando o sistema
instavel. Além disso, essa solugdo vai contra o principio do js-distributor de automatizar

essa transicao de arquiteturas.

E neste contexto que a adocdo do Terraform como intermedidrio se justifica tecni-
camente. Ao utilizar Infraestrutura como Cédigo (IaC), a responsabilidade de gerenciar
o estado e as chamadas de API é delegada ao Terraform. Para o js-distributor, o
processo de automagao torna-se estritamente declarativo: a ferramenta precisa apenas
gerar arquivos de texto (.tf) descrevendo o estado desejado, muito similar aos arquivos

de configuracao que ela ja é capaz de interpretar.

O Terraform assume a responsabilidade de calcular a diferenca entre o estado
atual e o desejado e aplicar as mudancas necessarias. Essa separagao de responsabilidades
viabiliza a geracao automatica de ambientes de seguranga mais complexos com menor

esforco de implementacao na ferramenta de distribuicao.

Para ilustrar a reducao de complexidade proporcionada por essa abordagem, ¢é
possivel comparar os trés métodos distintos para realizar uma mesma tarefa simples:

configurar um novo cliente ( Client) chamado alpha-service no Keycloak.

Na abordagem tradicional, o administrador precisa acessar o painel, navegar entre
menus, preencher formularios e clicar em botoes de agdo. Embora amigavel para humanos, é
inviavel para automacao, pois exigiria ferramentas de scrapping ou simulagdo de navegador,

que sao frageis e lentas.

Para automatizar sem Terraform, o js-distributor precisaria gerar e executar
requisicbes HTTP complexas. O exemplo abaixo demonstra uma chamada para criar o
cliente. Note que, antes disso, a ferramenta precisaria ter realizado outra requisicao para

obter o token de autenticagao e, posteriormente, trataria erros caso o cliente ja existisse.

Codigo 4.2 — Exemplo de complexidade: Criagao via API REST

POST /admin/realms/my-realm/clients
Host: localhost :8080
Authorization: Bearer <TOKEN_AUTENTICACAO_DO_ADMINISTRADOR>
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Content -Type: application/json

"clientId": "alpha-service'",

"enabled": true,

"protocol": "openid-connect",
"publicClient": false,

"bearerOnly": false,

"redirectUris": ["http://localhost:3000/*"]

Ja adotando a estratégia proposta, toda a complexidade de autenticacao e verificacao
de estado é abstraida. O js-distributor encarrega-se de gerar o c6digo de configuracao
abaixo, o qual serd posteriormente consumido pelo Terraform para o provisionamento do

adaptador:

Cédigo 4.3 — Exemplo de simplicidade: Declaragao via Terraform

resource "keycloak_openid_client" "alpha_service" {

realm_id = keycloak_realm.realm.id

client_id

enabled

"alpha-service"

true

access_type = "CONFIDENTIAL"
valid_redirect_uris = ["http://localhost:3000/*"]

A comparacao evidencia que a abordagem via Terraform remove a necessidade de
o gerador de cddigo lidar com tokens, endpoints e requisicoes HT'TP, focando apenas na

definicao do resultado final desejado.

Assim, através dessa ferramenta, implementou-se um Realm dedicado para o
ecossistema de microsservigos. Esta decisao arquitetural isola os usuarios e politicas de
seguranga da aplicagao (tempo de vida de tokens, requisitos de senha) das configuragoes

administrativas do provedor de identidade.

Codigo 4.4 — Arquivo exemplo de configuracao realm.tf

resource "keycloak_realm" "realm" {
realm = "my-realm"
enabled = true

ssl_required = "extermnal"
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access_code_lifespan = "1h"

default_signature_algorithm = "RS256"

O cddigo define o recurso keycloak_realm com o identificador 'my-realm’ (linha
2), e o ativa. A configuracio ssl_required = ’external’ (linha 6) é utilizada para permitir
trafego HTTP nao criptografado dentro da rede interna do Docker, facilitando testes. Ja a
diretiva default_signature_algorithm = 'RS256’ (linha 10) impoe o uso de criptografia
assimétrica, essencial para que os microsservigos possam validar a integridade dos tokens

offline utilizando apenas a chave publica.

Os testes foram realizados utilizando uma credencial inica para todo o sistema.
Dessa forma, foi estabelecida uma topologia de clientes baseada na responsabilidade de

cada servigo:

o Cliente de Acesso (access_type = "CONFIDENTIAL"): Atribuido ao servigo
Alpha. No Terraform, essa defini¢do instrui o Keycloak a gerar um segredo de
cliente (client secret), habilitando o fluxo de autorizagao (standard flow) necessério
para que o gateway realize a troca de credenciais de login por tokens de acesso

validos.

« Clientes de Recurso (access_type = "BEARER-ONLY"): Atribuido aos servicos
Beta, Gamma e Delta. Ao definir este pardmetro no codigo, o Keycloak configura
esses clientes sem URLs de redirecionamento ou fluxo de login. Isso forca a aplica-
¢ao a rejeitar qualquer requisicao que nao possua um token Bearer no cabecalho,
consolidando a politica de que servicos internos jamais devem iniciar sessoes de

usuario.

Codigo 4.5 — Arquivo de configuracao de clientes clients.tf

# Exemplo de cliente de acesso

resource "keycloak_openid_client" "alpha_client" {
realm_id = keycloak_realm.realm.id
client_id = "alpha-client"
name = "Alpha Service (Entrypoint)"
enabled = true
access_type = "CONFIDENTIAL"
standard_flow_enabled = true
direct_access_grants_enabled = true
service_accounts_enabled = true

valid _redirect_uris = [
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"http://localhost :3000/*",
"http://localhost :9080/%"

# Exemplo de cliente de Recurso
resource "keycloak_openid_client" "beta_client" {

realm_id = keycloak_realm.realm.id

client_id "beta-client"

name = "Beta Service"
enabled = true
access_type = "BEARER-ONLY"
}
A Listagem 4.5 demonstra a materializagao da topologia de seguranca via codigo.
No primeiro bloco, o recurso alpha_client é configurado com access_type = "CON-

FIDENTIAL' (linha 7). Essa configuracgao instrui o Keycloak a gerar um segredo (client
secret), habilitando o fluxo de autorizacao (standard_flow_enabled = true na linha 8) e

permitindo que este servigo negocie tokens em nome do usuario.

A configuragdo standard_flow_enabled = true habilita o Authorization Code
Flow, que é o fluxo padrao do OpenlD Connect baseado em redirecionamento de navegador.
E este mecanismo que permite ao usudrio ser enviado para a tela de login do Keycloak e
retornar com um codigo de autorizacao. Ja a linha direct_access_grants_enabled =
true ativa o Resource Owner Password Credentials Grant, um fluxo que permite a troca
direta de usuario e senha por um token através de uma chamada REST, sem interface

grafica. Ambos foram habilitados para testes.

As linhas 11 a 14 restringem as URLs de redirecionamento (valid_redirect_uris)

para evitar ataques, limitando o retorno do login apenas as portas locais da aplicacao.

Ja no segundo bloco, define-se o beta_client com uma estratégia distinta. A linha
23 define seu access_type como "BEARER-ONLY". Diferente do Alpha, essa configuragao
remove a capacidade de iniciar logins ou redirecionar o navegador, transformando o servigo
em um validador passivo que aceita estritamente requisicoes REST contendo um token

Bearer valido no cabecalho.

Como dito anteriormente, o acesso ao servigo Delta no sistema exemplo é limitado
a usuarios que possuam o papel premium. A criacao desse papel é possivel diretamente em

um arquivo de configuracao do Terraform, como pode ser visto a seguir.
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Cédigo 4.6 — Arquivo de configuracao de papéis roles.tf

resource "keycloak_role" "premium_role" {

realm_id keycloak_realm.realm. id
name = "premium"

description = "Acesso VIP no sistema"

Na Listagem 4.6 o recurso keycloak_role cria a fungao légica premium (linha 3).
Ao associd-la diretamente ao realm (linha 2), define-se um papel de escopo global. Isso
permite que a permissao seja transportada no token do usuario e verificada uniformemente
por qualquer microsservigo da arquitetura (Alpha, Beta ou Delta) para restringir o acesso

a funcionalidades sensiveis.

Um desafio critico em sistemas distribuidos ¢é a validacao de confianca entre servicos.
No cenério estudado, o servigo Alpha posiciona-se na fronteira do sistema, recebendo as
requisicoes provenientes do ambiente externo. Enquanto isso, Beta e Gamma operam como

servicos que apenas recebem chamadas internas ao sistema.

Por padrao, quando Alpha autentica um usuério, o Keycloak emite um token
destinado exclusivamente a esse servico (audiéncia aud: "alpha-client"). Se este mesmo
token for enviado ao Beta, ele serd rejeitado, pois Beta nao se reconhece como o destinatario

daquela credencial.

Para solucionar isso via infraestrutura, foi desenvolvido um padrao de Mapeamento
de Audiéncia. No contexto do protocolo OpenlD Connect, a Audiéncia (aud) é um campo
critico do token JW'T que lista os destinatarios finais autorizados a processar aquele token;
por seguranca, qualquer servico que nao encontre seu proprio identificador nesta lista deve

rejeitar a requisicao imediatamente.

Para gerenciar essa lista de forma eficiente, utilizou-se o conceito de Escopo
de Cliente (Client Scope). No Keycloak, um escopo atua como um modelo reutilizével
de configuragdes e reivindicagoes (claims) que pode ser compartilhado entre multiplos
clientes, eliminando a necessidade de configurar mapeamentos individualmente. Através
do Terraform, configurou-se um Escopo compartilhado que injeta automaticamente os
identificadores de todos os microsservigos internos na audiéncia do JW'T no momento da

€missao.

Isso permite que o token seja aceito por clientes que nao o emitiram original-
mente. Na pratica, isso garante que um token gerado no login do Alpha contenha a
instrugdo aud: ["alpha-client", "beta-client", "gamma-client"], permitindo que

a requisicao transite livremente por todos os niveis de requisigoes.
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Cédigo 4.7 — Arquivo de configuracao de mapeamentos - mappers.tf

# Escopo compartilhado para audiéncia

resource "keycloak_openid_client_scope" "audience_scope" {

realm_id keycloak_realm.realm. id

name "audience-scope"

# Mapper: Adiciona o cliente exemplo Beta & audiéncia
resource "keycloak_openid_audience_protocol_mapper" "

audience_beta" {

realm_id keycloak_realm.realm.id

client_scope_id
id

name "audience -beta-mapper"

included_client_audience = keycloak_openid_client.beta_client.

client_id

add_to_access_token true

add_to_id_token

true

# ... adigdo dos demais clientes

# Mapper: adigdo do papel exemplo ’premium’ ao escopo
resource "keycloak_openid_user_realm_role_protocol_mapper" "

roles_mapper" {

realm_id keycloak_realm.realm.id

client_scope_id
id
name = "realm-roles-mapper"

claim_name = "realm_access.roles"

multivalued true
claim_value_type = "String"

add_to_access_token = true

# Associa tudo isso ao cliente exemplo Alpha, responséavel pela
autenticacgdo e geracgdo do token
resource "keycloak_openid_client_default_scopes" "alpha_scopes"

realm_id = keycloak_realm.realm.id

client_id keycloak_openid_client.alpha_client.id

keycloak_openid_client_scope.audience_scope.

keycloak_openid_client_scope.audience_scope.



39

40

41

42

Capitulo 4. Resultados 37

default_scopes = [
"profile",
"email",
"roles",
"web-origins",

keycloak_openid_client_scope.audience_scope.name,

A listagem 4.7 possui as seguintes sessoes:

« Escopo de Audiéncia (Linhas 1-5): Define o recurso audience_scope, que atua

como um contéiner 16gico reutilizavel para agrupar as regras de mapeamento abaixo.

« Mapeamento de Audiéncia (Linhas 8-16): O recurso audience_beta injeta o
identificador do cliente Beta no campo aud do token (included_client_audience).
As flags add_to_access_token e add_to_id_token garantem que essa informacgao

persista em todos os tipos de tokens gerados.

« Mapeamento de Papéis (Linhas 21-29): O recurso roles_mapper insere os
papéis globais do usuario no token sob a chave realm_access.roles (claim_name).
A propriedade multivalued = true assegura que o campo seja tratado como uma

lista, permitindo multiplos papéis.

» Associagao ao Cliente Alpha (Linhas 32-43): O recurso alpha_scopes vincula o
escopo criado ao servigo Alpha. A lista default_scopes assegura que o mapeamento
de audiéncia e papéis seja aplicado automaticamente a cada login realizado pelo
Gateway, sem necessidade de requisicao extra.

E necessdria também a configuracio geral do Keycloak, no arquivo main.tf, e

variaveis globais no variables.tf:

Codigo 4.8 — Arquivos de configuragoes gerais

# main.tf
terraform {
required_providers {
keycloak = {
source = "mrparkers/keycloak"

version = ">= 4.0.0"
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provider "keycloak" {

client_id = "admin-cli"

username = var.keycloak_user
password = var.keycloak_password
url = var.keycloak_url

# variables.tf
variable "keycloak_url" {

default = "http://localhost:8080"

variable "keycloak_user" {

default = "admin"

variable "keycloak_password" {

default = "admin"

O c6digo inicia definindo a dependéncia do provedor mrparkers/keycloak na ver-
sao 4.0.0 ou superior (linhas 2-9), assegurando a estabilidade da automagao. Na sequéncia,
o bloco provider (linhas 11-16) configura a conexao administrativa utilizando o cliente
admin-cli, mas delega as credenciais e a URL para varidveis dindmicas (var.), evitando
a exposicao de segredos no codigo principal. Essas variaveis sao detalhadas no arquivo
auxiliar variables.tf (linhas 19-29), onde recebem valores padrao (como localhost e

admin) para facilitar a execuc¢ao imediata em ambiente de desenvolvimento.

Apoés a definicao dos arquivos, a infraestrutura foi provisionada através do comando
terraform apply, que interpretou o estado desejado e realizou as chamadas de API
necessarias ao Keycloak. Essa configuracao foi capaz de replicar o processo manual de

configuragao que foi feito a principio, e gerar o seguinte sistemas:

Como resultado final temos o Keycloak agindo como um servico a parte, e respon-
sével pela autenticagdo do sistema. O cliente Alpha ¢ o tnico servico que mantém contato
constante, fazendo a autenticacdo do usudrio, e recebendo o token, com os mapeamentos
necessarios para acessar os demais servicos. Eles por sua vez apenas realizam uma requisi-
¢ao inicial ao serem iniciados, para receber o client secret, uma chave necessaria para a
validagao do token. Depois disso, apenas analisam os tokens, verificando a audiéncia para

autorizar o acesso.
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4.3 Implementacao da biblioteca de contexto compartilhado

Um dos desafios fundamentais na migragao de um monolito para microsservicos é
a manutencao do estado da autenticacao. Em uma aplicagao monolitica, a identidade do
usuario reside na memoria compartilhada e esta acessivel a todas as fungoes. No entanto,

ao distribuir o sistema, essa memoéria é fragmentada.

O desafio especifico no contexto do js-distributor é garantir a homogeneidade
do c6digo gerado. Se um servigco Alpha recebe um token e precisa chamar o servigo Beta, a
abordagem ingénua seria alterar a assinatura de todas as fungoes de negocio para trafegar
esse dado. Essa estratégia divergiria da filosofia de design da ferramenta, que prioriza a

realizacao de intervencées minimas na légica de negbcio original.

Para solucionar isso de forma transparente, foi implementado um mecanismo de
propagacao de contexto. Essa estratégia cria uma area de memoria temporaria e isolada
para cada requisicdo, que acompanha todo o seu ciclo de vida dentro do servigo. Conforme
ilustrado na Figura 4, o mecanismo intercepta o token na entrada e o armazena nesse
contexto, tornando-o acessivel durante todo o fluxo de execugdo. Isso permite que qualquer
chamada HTTP que saia daquele servigo em direcao a outro possa recuperar a credencial
automaticamente no momento de ser realizada, sem que a légica de negdcio precise ter

conhecimento dessa operacao.

Figura 4 — Fluxo de propagagao transparente do Token JWT entre servigos
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Fonte: Elaborado pelo autor

O mecanismo é composto por dois componentes principais que abstraem essa

complexidade:

« Middleware de Interceptacao (Entrada): Posicionado no inicio do pipeline
do Express.js, ele captura o cabecalho Authorization da requisi¢ao recebida e o
armazena em um contexto isolado (AsyncLocalStorage), vinculado exclusivamente

aquele ciclo de vida da requisigao.
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« Cliente HTTP Personalizado (Saida): Uma fungao encapsulada (authorizedFetch)

que substitui o fetch padrao. Antes de realizar qualquer chamada externa, ela
consulta o contexto isolado, recupera o token armazenado (se houver) e o injeta

automaticamente no cabecalho da nova requisicao.

O cédigo a seguir mostra como isso foi implementado em JavaScript:

Cédigo 4.9 — Biblioteca de contexto

import { AsynclLocalStorage } from ’async_hooks’;

export const requestContext = new AsynclLocalStorage () ;

export function contextMiddleware(req, res, next) {

const store = new Map();
const authHeader = req.headers.authorization || req.headers.

Authorization;

if (authHeader) {

store.set(’authorizationHeader’, authHeader) ;

requestContext.run(store, () => {

next () ;
2
export async function authorizedFetch(url, options = {}) {

const store = requestContext.getStore();

const authorizationHeader = store 7 store.get(’
authorizationHeader’) : null;

const defaultHeaders = { ’Content-Type’: ’application/json’
3

if (authorizationHeader) A{

defaultHeaders [’ Authorization’] = authorizationHeader;
}
const newOptions = {
..options,

headers: { ...defaultHeaders, ...options.headers }
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};

return fetch(url, newOptions);

A implementagao da biblioteca, apresentada na Listagem 4.7, é dividida em trés

componentes légicos que garantem o isolamento e a propagacao dos dados:

O codigo utiliza a classe nativa AsyncLocalStorage do Node.js. Na linha 3, uma
instancia global chamada requestContext é criada. Ela atua como um contéiner de
armazenamento que, diferente de variaveis globais comuns, mantém os dados isolados para

cada fluxo de execucao assincrona.

A funcao contextMiddleware é responsavel por capturar o contexto na entrada
do servigo. Ela extrai o token do cabecalho Authorization (linha 7) e o armazena em
um mapa de dados (linha 10). O ponto critico ocorre na linha 13: 0 método run executa
a funcao next (), o que da continuidade ao processamento da requisicao dentro de um
escopo isolado, garantindo que o token armazenado esteja acessivel apenas durante o ciclo

de vida daquela requisicao especifica.

A fungdo authorizedFetch atua como um wrapper (envoltério) para a fungao
fetch padrao. Antes de realizar a chamada externa, ela consulta o armazenamento isolado
através do método getStore() (linha 19) para recuperar o token salvo anteriormente.
Caso o token exista, ele é injetado automaticamente nos cabegalhos da nova requisigao
(linhas 24-26), mesclando-se com as opg¢oes originais antes de disparar o envio real na linha
33.

Essa abstracao eliminou a necessidade de alterar o codigo das requisicoes HTTP
nos servicos, apenas importando a funcao fetch personalizada, e adicionando o middleware
que captura os tokens no inicio do codigo. Essa abstracao permitiu que a comunicagao
segura fosse implementada sem alterar a assinatura das fungoes originais do mondlito. Isso

garante a homogeneidade do cédigo gerado, facilitando a automacao pelo js-distributor.

4.4 Refatoracao do servico de entrada

Nos estudos de caso realizados, o servico Alpha desempenha o papel de gateway
(ponto de entrada). Devido a essa posigao arquitetural, ele centraliza a responsabilidade de
autenticar os usuarios com o Keycloak. Apods a autenticagao bem-sucedida, o token JWT
¢é capturado e armazenado no contexto da requisi¢ao utilizando a biblioteca detalhada na
secao 4.3, o que permite sua propagacao automatica para os servicos dependentes. Para
viabilizar esse fluxo, a logica original de login foi refatorada para delegar a validacao de

credenciais ao provedor de identidade, seguindo o padrao do protocolo OpenID Connect.
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Codigo 4.10 — Arquivo app.js - Funcao de Login
app.use ((req, res, next) => {

if (req.cookies[’access_token’] && !req.headers.authorization

) {
req.headers.authorization = ‘Bearer ${req.cookies][’
access_token’]}¢;
}
next () ;

I
app.use(contextMiddleware) ;
async function login(req, res) {

// ... params

const kcResponse = await fetch(tokenUrl, { method: ’POST’,

body: params, ... 1});
const data = await kcResponse.json();
// ... define cookie e retorma 200

o Middleware Adaptador: Transfere o token dos cookies para o cabecalho Authorization,

garantindo a compatibilidade necessaria entre o navegador do usuario e as APIs
REST.

« Ativacao de Contexto: Inicializa o mecanismo de armazenamento, capturando o
token do cabegalho e guardando-o na meméria isolada para ser propagado automati-

camente nas requisicoes seguintes.

e Funcao Login: Substitui a validacao local, delegando a autenticacao ao Keycloak

via requisicio HTTP e retornando o token JW'T gerado diretamente para o cliente.

Na definicdo das fungoes que realizam requisi¢oes aos demais servicos, o fetch
refatorado descrito na secao anterior deve ser utilizado, para a transmissao do token.
Qualquer microsservigo que atue como cliente na malha deve configurar o middleware
de seguranca para processar tokens de entrada e, obrigatoriamente, utilizar a funcao

authorizedFetch para realizar requisi¢oes a outros servigos.

Cédigo 4.11 — Importacao e uso da fetch personalizada

import { authorizedFetch } from ’../requestContext.js’;
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async function createSession(customerId) {
const response = await authorizedFetch(’http://gamma:3000/
createSession’, {
method: ’POST’,
body: JSON.stringify ({ customerId: customerId 1})
2

if (!response.ok) throw new Error("Erro no Gamma");

const { executionResult } = await response.json();

return executionResult;

A Listagem 4.11 demonstra a aplicacao pratica da biblioteca no cédigo de negdcio.
O ponto de maior relevancia encontra-se na linha 4, onde a funcao nativa fetch é

substituida pela authorizedFetch.

Esta alteragao constitui a principal adaptacao na camada de comunicacao entre
servigos. Substitui-se a extracdo manual de tokens e a composicao de cabecalhos pela
utilizacao da funcao authorizedFetch, que abstrai essa complexidade. A funcao gerencia
a injecao do contexto de seguranca de forma transparente, mantendo a compatibilidade

sintatica com a API Fetch nativa.

4.5 Refatoracao nos servicos de recursos

A estratégia para os servicos de recursos, nos dois exemplos representados por Beta,
Gamma e Delta, consistiu em preservar a logica de negédcios dos sistemas, intervindo apenas
na camada de transporte para injetar os mecanismos de seguranca do Keycloak. Como a
funcao oficial keycloak.protect() foi projetada para operar sobre o protocolo HT'TP,

todas as interfaces de comunicagao foram geradas pelo js-distributor de acordo.

Nesses servicos, existem dois diferentes casos: servigos protegidos simplesmente
com o token de acesso do Keycloak ou protegidos com RBAC. Servicos sem autorizagao de
papéis simplesmente adicionam a validagdo do keycloak.protect() em seus endpoints,

como pode ser observado no exemplo a seguir:

Cédigo 4.12 — Servigos com autorizacao simples, sem RBAC

import express from ’express’;
import session from ’express-session’;
import Keycloak from ’keycloak-connect’;

import { contextMiddleware } from ’./requestContext.js’;
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const app = express();

// 1. Configuracgdo do Adaptador Keycloak

const memoryStore = new session.MemoryStore();

app.use (session({ secret: ’service-secret’, resave: false,
saveUninitialized: true, store: memoryStore }));

const keycloak = new Keycloak({ store: memoryStore 1});

// 2. Aplicacgdo dos Middlewares de Segurancga
app.-use (keycloak.middleware()); // Interceptacdo e Validagdo JWT
app-use (contextMiddleware) ; // Propagacgdo de Contexto (caso

este servigo chame outro)

// 3. Definig&o de Rotas Protegidas
// 0 método keycloak.protect() garante que apenas requisigdes com
token valido cheguem & funcéo
app.post(’/recurso-protegido’, keycloak.protect(), async (req,
res) => {
// Ldégica de negdcio...

P

Para proteger rotas sensiveis, utiliza-se o método keycloak.protect (’realm:premium’).
O prefixo realm: indica que estamos verificando um papel global. J& o nome premium
faz a ponte direta com a infraestrutura: ele referencia exatamente o mesmo papel que
foi criado via Terraform (Listagem 4.4), garantindo que a regra definida na nuvem seja

aplicada no cédigo.

Codigo 4.13 — Servigos com autorizacao e RBAC
app.post(’/recurso-protegido-RBAC’, keycloak.protect(realm:role),
async (req, res) => {

// Légica de negbdcio...

P

A 1ltima etapa de configuracao é a criacao de um arquivo keycloak.json, que serd
lido pelo middleware mostrando no trecho de codigo 4.12. Ele deve conter as configuragoes
do cliente mapeado para aquele servigo, para o correto funcionamento da validacao via

keycloak.protect().
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Cédigo 4.14 — Arquivo keycloak.json, com as configuracoes do cliente

{
"realm": "my-realm",
"auth-server-url": "http://host.docker.internal:8080",
"ssl-required": "extermal",
"resource": "delta-client",
"bearer-only": true,
"confidential-port": O
3

Vale ressaltar que a URL de autenticagao configurada nos microsservicos (host.
docker.internal), no trecho anterior, foi utilizada para permitir que os contéineres
Docker se comuniquem com o servico do Keycloak hospedado na maquina hospedeira
(host), superando as limitagoes de rede do ambiente de virtualizacdo durante os testes.

Em ambientes nao executados com o Docker, essa URL seria diferente.

O design de seguranca da arquitetura de microsservigos priorizou a resiliéncia e a
performance através da implementacao da validagao de token off-line nos servidores de
recurso. Na inicializacao de cada servico, o adaptador Keycloak realiza uma tinica requisicao
ao Provedor de Identidade (IdP) para buscar a chave piblica do realm. Esta chave é
entao armazenada localmente, permitindo que as validacoes subsequentes de Tokens JWT
sejam realizadas de forma auténoma e criptograficamente segura (verificando a assinatura
digital do token). Este mecanismo elimina a dependéncia de rede em tempo de execucao,
garantindo que os servigos continuem a processar e autorizar requisi¢coes rapidamente,
mesmo que o servidor Keycloak esteja temporariamente indisponivel, mitigando o risco de
um Ponto Unico de Falha (SPOF).

4.6 Cenario de validacao: Acme Air

Para validar a robustez e a escalabilidade das alteragoes propostas nas segoes
anteriores, replicou-se a estratégia de seguranga em uma arquitetura de referéncia de
mercado: o Acme Air?. Ele é uma aplicacao de benchmark desenvolvida para simular
o funcionamento de uma companhia aérea. Diferente do cenéario anterior, este sistema
apresenta uma complexidade inerente a aplicagoes reais, contendo fluxos de negocio

interdependentes, persisténcia de dados e requisitos de interface de usuario.

2 Repositério atualizado utilizado como referéncia: <https://github.com/dlucredio/acmeair-nodejs>
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4.6.1 Adaptacao da Arquitetura

Para este experimento, a versao monolitica original em Node.js foi refatorada
através do js-distributor, decomposta em 4 servigos distintos. Eles sao Alpha, Beta,
Gamma e Delta, comunicando-se inteiramente por requisicoes HT'TP sincronas para se
adequar a estratégia seguida neste trabalho. A distribui¢cao das responsabilidades ficou

definida da seguinte forma:

o Servico Alpha: Atua como o ponto de entrada principal e cliente dos demais servigos.
Ele retém a logica nao distribuida e orquestra as chamadas para os microsservigos

especializados.

« Servigo Beta: Responsavel exclusivamente pelas consultas de rotas e voos (fungoes
como getFlightByAirportsAndDepartureDate), acessivel via HTTP POST na
porta 3000.

e Servico Gamma: Centraliza a logica de validacao e manipulacao de sessoes de

usudrio (fungoes com padrao *Session), também acessivel via HTTP POST.

o Servico Delta: Um servico utilitario dedicado a inicializacao e carga de dados no
banco (fungdo startLoadDatabase), operando via HTTP GET. Esse servico sera

protegido com o role premium, servindo como a validagao do RBAC.

O sistema resultante opera de forma distribuida, com cada servigo isolado em
seu proprio container. A Figura 5 ilustra a interface visual da aplicagao, que permanece

inalterada para o usuario final, apesar da refatoracao no backend.
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Figura 5 — Interface da aplicagdo Acme Air em funcionamento apés a decomposi¢ao em
servigos Alpha, Beta, Gamma e Delta.

Flights, Baggage, and Loyalty all with a Smile

Actions: Home Flights Checkin Login Logout Account

Welcome to Acme Air

This is a sample application for performance testing of light weight app servers, partionable data storage, Web 2.0 and mobile on

the cloud.

“

Configure the Acme Air environment.

Fonte: Elaborado pelo autor

A imagem destaca as funcionalidades de busca e login, que agora disparam requisi¢oes
HTTP autenticadas entre os servicos Alpha, Beta e Gamma.

4.6.2 Resultados da Integracao

O objetivo central desta etapa foi validar a robustez da biblioteca de contexto
(requestContext) em um cenario de maior densidade, caracterizado por um volume
superior de endpoints e funcionalidades agrupadas por servigo. A validacao focou em
garantir o funcionamento da propagacao de identidade em uma topologia onde o servico de
entrada (Alpha) hospeda o frontend e orquestra chamadas HT'TP para os servigos de apoio
(Beta, Gamma e Delta). Foi utilizada a mesma infraestrutura de cédigo desenvolvida para
o cendrio simples. O Terraform provisionou os clientes necessarios no Keycloak para cada
um dos novos servicos identificados na configuracao, além de papéis e mappers para correto
funcionamento. A Figura 6 apresenta essa visao légica dos microsservigos comunicando-se

com propagacao de identidade via HTTP.
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Figura 6 — Arquitetura de microsservigos do Acme Air protegida pela solu¢ao proposta.

Alpha Service
(Orquestrador)
Access type: Confidential

HTTP GET
HTTP POST HTTP POST .
( Role 'Premium'’
Beta Service Service Gamma Service Delta
(Funcoes de Voo) (Funcoes de Sessao) (Carga de Dados)
Bearer-only Bearer-only Bearer-only

Fonte: Elaborado pelo autor

4.7 Estratégia para futura implementacao no js-distributor

O resultado final deste trabalho é apresentar uma proposta de extensao da geracao
de codigo do js-distributor, focada na seguranga dos microsservigos. O primeiro passo
¢é permitir que o desenvolvedor declare os requisitos de seguranga diretamente no arquivo
de entrada (config.yaml). O js-distributor deve ser capaz de ler as configuragoes de
seguranca desse arquivo, e gerar os arquivos de configuracao do Terraform baseados nisso.

A seguir é sugerida uma forma de implementar essas adicoes:

Codigo 4.15 — Arquivo config.yaml
# Adicdo de uma segdo global para definir o provedor de segurancga
security:
provider: keycloak
realm: acme-air

discoveryUrl: http://host.docker.internal :8080

servers:
- 1id: alpha
# ... configuragdes ja& existentes
# Adigdo de uma segdo interna ao microsservigo para a

seguranga



Capitulo 4. Resultados 49

security:
type: confidential
mappers: ’beta-client’, ’gamma-client’, ’delta-client’
role: none
- 1d: gamma
# ... configuracgdes ja& existentes
security:
type: bearer-only
role: none
- 1d: delta
# ... configuragdes j& existentes
security:
type: bearer-only

role: ’realm:premium’

A estrutura proposta para o arquivo de configuracao foi desenhada para ser intuitiva,
abstraindo a complexidade dos arquivos do Terraform. A Tabela 1 e a Tabela 2 detalham

a semantica de cada parametro introduzido.

Tabela 1 — Pardametros Globais de Seguranga (Secao security)

Parametro Valores Aceitos Descricao e Uso
provider keycloak (atual- | Define qual adaptador de tecnologia seréd uti-
mente) lizado para gerar a infraestrutura. No con-

ceito atual, suporta apenas o Keycloak, mas
o conceito pode ser expandido para outros
provedores como o AuthO e Okta.

realm String (ex: | Nome do realm a ser criado. Este valor é utili-
acme-air) zado tanto pelo Terraform para criar o recurso
logico quanto pelos microsservigos para vali-
dar a emissao dos tokens.

discoveryUrl URL valida Endereco base do servidor de identidade. Es-
sencial para que os microsservicos baixem as
chaves publicas e para que o Terraform con-
siga aplicar as configuragoes.

Além das configuragoes globais, cada microsservigo descrito no arquivo recebe uma

secao security propria, que determina seu comportamento dentro da malha de seguranca:
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Tabela 2 — Parametros de Seguranca por Servigo

Parametro Valores Aceitos Descricao e Uso
type confidential, Define o perfil de acesso do cliente.
bearer-only confidential deve ser usado apenas no ser-

vigo de entrada (gera Client Secret e habilita
login). J& bearer-only deve ser usado em
servigos internos (apenas valida tokens).
mappers Lista de Strings | Define a relagdo de confianga. Lista quais
(IDs dos clientes re- | outros servigos o token gerado por esse com-
lativos aos servigos) | ponente pode acessar. O gerador utiliza essa
lista para configurar a Audiéncia no token,
permitindo a propagacao de contexto.

role String ou none Especifica se 0 acesso a este servigo requer um
papel especifico (ex: realm:admin). Se defi-
nido, o gerador configura automaticamente a
verificagdo de RBAC no middleware do ser-
vigo.

Atualmente, o js-distributor ja dispde de um mecanismo de manipulagao de
arquivos que permite replicar recursos do monélito original para os microsservigos gerados.
Essa funcionalidade é controlada através de regras configuraveis no arquivo de entrada, que

utilizam expressoes regulares simples para selecionar quais arquivos devem ser copiados.

Propoe-se aqui evoluir esse mecanismo existente para incluir automaticamente as
bibliotecas de suporte a seguranca, sem exigir configuragao manual do usuario. Isso consiste
na inser¢ao mandatéria do médulo de propagacao de contexto (requestContext.js) e na
geracao dindmica de arquivos de configuragao do adaptador (keycloak. json) para cada
microsservico. Dessa forma, todos os nos da rede possuirao as dependéncias necessarias

para operar como servidores de recurso seguros.

Além disso, a logica de geragao do js-distributor deve ser aprimorada para
incorporar o gerenciamento de contextos de seguranca. Ao detectar chamadas entre mi-
crosservicos, a ferramenta devera instrumentar o codigo resultante para utilizar a funcao
authorizedFetch() — conforme detalhado na Figura 4 — em substitui¢ao as requisi-
¢oes HTTP padrao. Essa abordagem aprimora a propagacao automatica das credenciais,

abstraindo essa responsabilidade do desenvolvedor.

Essa alteracao garante que o token de acesso seja propagado automaticamente
entre os servigos, abstraindo a complexidade da autenticacao da logica de negdcio reescrita.
Também é necessario cuidar para que as importacoes realizadas apontem para a versao

correta da fungao utilizada, como a do authorizedFetch(), caso necessario.

A geragao do cddigo de inicializagdo (start. js) dos microsservigos deve incorpo-

rar nativamente o pipeline de seguranca. Os modelos utilizados para gerar os servidores
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Express. js deverao ser modificados para instanciar automaticamente os middlewares de
autenticacao e contexto. Além disso, a criacao de rotas API passara a aplicar condicional-
mente o método keycloak.connect () baseado nos metadados definidos na configuragao,
blindando os endpoints sem intervencao manual. Essa abordagem sistémica preenche a la-
cuna entre a andlise arquitetural e a implantacao segura, permitindo que o js-distributor

entregue microsservigos que sao seguros por design.

Para consolidar a proposta, a Figura 7 ilustra o fluxo completo da estratégia
de implementagao. O diagrama relaciona o arquivo de configuracao de entrada com as
acoes de transformagao realizadas pela ferramenta, demonstrando como os artefatos de

infraestrutura e cdédigo sdo gerados e orquestrados para compor o sistema final seguro.

Figura 7 — Fluxo consolidado da estratégia de seguranga no js-distributor

Ferramenta (js-distributor)

Sistema Final
Microsservicos\n(Node. js +

Gera—») f—————————Rod
Entrada era Middlewares) oda nos\

conﬁg.yamll\n(Seg:ao L& Gerador Servidores
security)
vy

Infraestrutura\n(.tf + i
Gera—»| . ( Provisiona——» Keycloak - Protege
keycloak.json)

Fonte: Elaborado pelo autor
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5 Conclusao

Decompor sistemas monoliticos em microsservicos é um processo complexo, que vai
além da simples separagao de codigo. O js-distributor ¢ uma ferramenta excelente nesse
processo, mas que possui uma lacuna quanto a automatizacao da geracao de microsservigos
com maior seguranca. Este Trabalho de Conclusao de Curso teve como objetivo propor
uma estratégia de implementagao para essa nova funcionalidade, que foi corretamente

validada e apresentada no Capitulo 4.

A validacao realizada através de dois sistemas distintos demonstrou a viabilidade
técnica da proposta. A implementacao do Keycloak via Terraform mostrou-se eficaz para
garantir a reprodutibilidade do ambiente de identidade, solucionando problemas comuns

de configuragao manual, como a definicdo de audiéncias e escopos de tokens.

No nivel da aplicacao, a padronizagao dos servigos sobre o protocolo HTTP e a
implementagao do padrao de propagacao de contexto (via AsyncLocalStorage) permitiram
que a identidade do usuario trafegasse de forma transparente entre o servico de acesso
(Alpha) e os servigos de recursos (Beta, Gamma e Delta). Além disso, os testes de aceitagao
evidenciaram a eficdcia do mecanismo de Controle de Acesso Baseado em Papel (RBAC)
na prote¢ao de operacoes criticas no servigo administrativo, corroborando a pertinéncia

do modelo de seguranca em profundidade.

5.1 Limitacoes e Trabalhos Futuros

Apesar dos resultados positivos, a solucao atual apresenta limitacoes. A imple-
mentacao da seguranca foi realizada através de refatoracdo manual pds-geragao, o que
ainda demanda esfor¢co do desenvolvedor. Além disso, a arquitetura proposta padronizou
a comunicacao em HTTP sincrono, nao abrangendo o suporte a mensageria assincrona
(RabbitMQ) para simplificar a validacao de tokens, o que pode nao ser ideal para todos os
cenarios de alto desempenho. No entanto, isso pode ser explorado futuramente, mantendo
0s mesmos principios de autenticagao e autorizacao, apenas mudando o mecanismo de

comunicagao.

Como trabalhos futuros, sugere-se a implementagao da estratégia de automacao
descrita no Capitulo 4 diretamente no cédigo fonte do js-distributor. Isso envolve
a atualizacao dos Visitors da ferramenta para injetar os middlewares de seguranca e a
geragao automatica dos arquivos de configuragdo do Terraform. Recomenda-se também
investigar padroes para validacdo de tokens em protocolos de mensageria (AMQP /Kafka)

para introduzir o suporte a comunicagoes assincronas seguras.
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Além disso, o presente trabalho focou-se na utilizacdo do provedor de identidade
Keycloak. Em futuros trabalhos, é possivel estender o suporte da ferramenta a outros

IAMs como o Auth0O ou Okta, também muito relevantes na industria.

Em suma, este trabalho estabelece as fundagdes para que o js-distributor evolua
de uma ferramenta de geracao de codigo para uma plataforma de modernizacao de legado

robusta e segura.
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