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“The whole problem with the world is that fools and fanatics are always so certain of

themselves, and wiser people so full of doubts”

Bertrand Russell



RESUMO

O fendbmeno da urbanizacdo, no Brasil, tem desencadeado, — ndo apenas sozinho,
mas em conjunto com outros fatores - na ocupacao habitacional de areas de varzea
ribeirinha de forma desordenada. Tais ocupagfes, porém, oferecem grandes riscos
aos seus moradores e transeuntes devido a possibilidade de inundagdes inesperadas
gue podem gerar perdas humanas e econdmicas. Nesse contexto, diversas acdes
podem ser tomadas para mitigar esse problema e tem-se buscado na tecnologia
novas formas de diminuir os danos gerados por esse tipo de desastre natural
intensificado pela atividade humana. Uma delas, que n&o envolve mudangas
estruturais, seria a adocdo de sistemas de monitoramento dos rios com
sensoriamento remoto, em tempo real, do nivel da agua e emissdo de alertas a
populacdo local da ocorréncia de possiveis enchentes. Entretanto, atualmente,
encontram-se disponiveis no mercado, majoritariamente, solugdes proprietarias de
alto custo para esse problema e ha poucas solucdes brasileiras. Destas, destaca-se
a ferramenta TerraMA?, que é de cédigo aberto e desenvolvida por pesquisadores,
porém sua manipulacdo e implantacdo € complexa, e consequentemente de alto
custo devido a necessidade de estudo especializado. Dessa forma, verifica-se a
necessidade do desenvolvimento de um sistema que possa atender a essas
especificacdes e que seja de baixo custo, facil implantacdo e utilizacdo, visando
atender primordialmente a urgente demanda por respostas de reducéo dos prejuizos
causados por enchentes urbanas. Neste trabalho foi iniciada a criacdo de um prot6tipo
de estacdo de monitoramento com sensores controlados pelo microcontrolador
Arduino. Os dados sdo enviados em tempo real por MQTT e armazenados em um
banco de dados relacional. Foram feitos testes de confiabilidade de medicdo dos
sensores e propds-se uma solucdo para os problemas encontrados. Testou-se
também a confiabilidade de envio de informacfes das estacdes para o servidor na
nuvem através de redes moveis. Espera-se que o estabelecimento e outros testes do
sistema acontegam na regido central do municipio de S&o Carlos (SP), regido com
importante historico de alagamentos.

Palavras-chave: monitoramento de enchentes. monitoramento remoto. nivel de rios.

baixo custo. IOT. MQTT. Arduino. cidades inteligentes.



ABSTRACT

The phenomenon of urbanization in Brazil has triggered - not only alone, but in
conjunction with other factors - the housing occupation of riverside lowland areas in a
disorderly manner. Such occupations, however, pose great risks to their residents and
passersby due to the possibility of unexpected floods that can generate human and
economic losses. In this context, several actions can be taken to mitigate this problem
and technology has sought new ways of reducing the damage caused by this type of
natural disaster intensified by human activity. One of them, which does not involve
structural changes, would be the adoption of river monitoring systems with remote
sensing, in real time, of the water level and issuing alerts to the local population of the
occurrence of possible floods. However, currently, mostly expensive, proprietary
solutions for this problem are available on the market, and there are few Brazilian
solutions. Of these, the TerraMAZ2 tool stands out, which is open source and developed
by researchers, but its manipulation and implementation is complex, and consequently
of high cost due to the need for specialized study. Thus, there is a need to develop a
system that can meet these specifications and that is low cost, easy to implement and
use, aiming primarily to meet the urgent demand for responses to reduce the damage
caused by urban floods. In this work, the creation of a monitoring station prototype
with sensors controlled by the Arduino microcontroller was initiated. The data is sent
in real time by MQTT and stored in a relational database. Sensors measurements
were tested for reliability and solutions were proposed for the problems encountered.
The reliability of sending information from stations to the server in the cloud through
mobile networks was also tested. The establishment and other tests of the system are
expected to take place in the central region of the municipality of S&o Carlos (SP), a
region with an important history of flooding.

Keywords: flood monitoring. remote monitoring. river level. low cost. IOT. MQTT.

Arduino. smart cities.
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1. INTRODUCAO

A urbanizacdo de algumas regifes proximas a rios, sem planejamento ambiental,
muitas vezes, apos algum tempo, resulta em regiées que podem sofrer alagamentos
ou enchentes. Aliado as mudancas climéticas, o problema se agrava ainda mais. Em
Sao Carlos, especificamente, ha um histérico de enchentes que afetam empresas e
pessoas. Neste sentido, este trabalho se encaixa no contexto de uma parceria com a
secretaria de seguranca publica do municipio de Sao Carlos, com o intuito de
desenvolver um sistema de monitoramento e emissdo de alertas de possiveis

alagamentos e enchentes em certas regides de Sao Carlos-SP.

Parte-se da hipotese de que o monitoramento do nivel da agua do rio em tempo real
poderia ser usado para notificar as pessoas do perigo iminente de acordo com o
aumento crescente do nivel hidrico e consequentemente do risco de enchente. Além
disso, foi prevista a adicdo de outros tipos de sensores nos pontos de monitoramento
do rio para melhor funcionamento e aproveitamento de recursos. Adicionalmente, ha
uma segunda possibilidade de posterior estudo dos dados coletados do rio para
possivel entendimento do comportamento do rio e melhoramento do sistema com a

construcéo de técnicas de predicédo aperfeicoadas.

Assim, a justificativa desde projeto decorre da necessidade de prevencdo e
minimizacdo de danos contra perdas monetarias e humanas em decorréncia de

alagamentos inesperados através de aviso prévio.

1.1 Objetivo

O objetivo deste trabalho é desenvolver um equipamento (hardware) de baixo custo,
em parceria com a secretaria de seguranca publica da prefeitura municipal de Sao
Carlos, para monitoramento remoto do nivel de rios da cidade de S&o Carlos, coleta
e armazenamento de dados historicos e emissdo de alertas em situacdes de

possiveis enchentes/alagamentos, para que a populacdo possa agir em tempo. De



forma especifica, o trabalho inclui estudo de tecnologias de microcontroladores,
sistemas embarcados e internet das coisas (IOT) aliado & montagem de um circuito
com modulos de baixo custo, e a integracdo com um sistema de recepcao de dados

em nuvem, usando um servidor padrdo MQTT.

Figura 1 - Exemplo de Arquitetura
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Fonte: Site Libelium?

A Figura 1 mostra uma visao geral do sistema proposto. Um dispositivo instalado nas
margens de rio(s) da cidade é monitorado com sensores de nivel, e os dados séo

enviados por telemetria para uma central de monitoramento, em tempo real,

1 Disponivel em: <https://www.libelium.com/wp-

content/uploads/2017/12/diagrama_colombia_1100.png>. Acesso em 28 jun. 2020



utilizando, neste projeto, rede de dados da operadora de telefonia celular (GPRS/3G).
Os dados séo entéo tratados em um servidor, e podem ser exibidos em displays, telas
de alerta, ou serem utilizados para gerar alertas sonoros ou mensagens de alerta para

usuarios em areas de risco.

No presente trabalho, foi possivel implementar um prot6tipo completo da solucao
proposta, com custo aproximado de R$ 431,89, utilizando placa Arduino Mega,

modulo 3G SIM800L e monitoramento do nivel do rio usando um sensor de ultrassom.



2. FUNDAMENTACAO TEORICA

2.1 Contextualizacao

Enchentes em areas ribeirinhas sdo um processo natural no qual o rio inunda sua
varzea, principalmente em decorréncia de eventos chuvosos, extravasando do seu
leito menor para o maior em média a cada dois anos (ver Figura 2). Contudo, com o
crescimento populacional das grandes metropoles esses locais acabam sendo
ocupados. Vérias séo as razdes que levam a ocupacao desses espagos, duas delas
sdo: auséncia de restricdo de loteamento de areas com risco de inundacao no Plano
Diretor Urbano de praticamente todas as cidades brasileiras e a inexisténcia de
enchentes por longos periodos de tempo faz com que areas improprias sejam
loteadas por empresarios; e a ocupacdo de areas de risco pertencentes ao Poder

Publico pela populacdo mais desprovida de recursos financeiros (TUCCI, 2007).

Figura 2 - Inundacéo de &reas ribeirinhas
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Fonte: TUCCI, 2007.

A situacdo € agravada ainda mais pelas consequéncias do desenvolvimento urbano
sobre o solo desses locais, como a retirada da vegetacao nativa que pode provocar
0 assoreamento do rio. A impermeabilizacdo da terra, da mesma forma, intensifica o
problema. Esta faz com que haja uma diminuigdo da infiltragdo de agua no solo,
impedindo seu escoamento gradual da superficie para o subsolo. Esses fatores

acabam aumentando a ocorréncia de enchentes.

No mundo todo, milhdes de pessoas sao afetadas pelas inundacdes, que ja sao

4



reconhecidas como um dos piores tipos de desastre natural. Esse tipo de desastre
gera significantes perdas sociais e fisicas que podem ter importante impacto na
economia de um pais (HAPSARI; ZENURIANTO, 2016). Na Figura 3 pode-se notar

gue as enchentes sédo o tipo de desastre mais habitual em termos de impacto humano

e numero de ocorréncias.

Figura 3 - Desastres naturais em todo mundo (2004-2013)
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Fonte: HAPSARI; ZENURIANTO, 2016.

O Brasil ocupa uma posic¢ao de vulnerabilidade em relagéo a enchentes comparado
a situacdo de outros paises do mundo. Ele estd ranqueado em sexto em termos de
nameros de ocorréncias e em nono em numero de pessoas afetadas. E possivel

visualizar essas informacdes na Figura 4.

Figura 4 - (a) Porcentagem de ocorréncias pelo mundo de inundagdes por pais (1970-2011); (b)

Numero de pessoas afetadas por inundacdes por pais (1970-2011)
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Fonte: HAPSARI; ZENURIANTO, 2016.

A cidade de Sao Carlos (SP) é uma das cidades brasileiras que sofre com essa

problematica. Seu principal ponto critico esta no Corrego do Gregdério na regiao



central da cidade. Seu historico de enchentes remonta do ano de 1905 (segundo
registros) até os dias atuais (MAROTTI, 2014). Essa regido, mostrada parcialmente
na Figura 5, concentra grande parte do comércio do municipio, o que faz com que
além dos danos imateriais, sejam ocasionados grandes prejuizos financeiros. As
perdas estimadas em cada uma das inunda¢c6es mais comuns sdo de até cerca de
R$ 550.000,00 no conjunto de mais de 300 estabelecimentos que ocupam uma area
com potencial de enchente por cerca de 5 hectares (MAROTTI, 2014).

Figura 5 — Localizacdo da area de coleta das entrevistas em trecho do Corrego do Gregério em Sao
Carlos/SP. A regido corresponde a Av. Comendador Alfredo Maffei, no trecho que se estende entre a

Rua Dom Pedro Il e a Rua 9 de Julho.

Fonte: MAROTTI, 2014.

O estudo realizado por Marotti (2014) reuniu diversos relatos de pessoas inseridas
nesse cenario como comerciantes da regido e agente publicos. Lista-se abaixo alguns

pareceres acerca dos prejuizos sofridos por este primeiro grupo:

“Pra mim, mais de 1.000 reais s6 essa ultima vez... Essa chuva néo foi
s6 aqui que deu, nas loja também! Até carro rodou. Se vocé ver o tanto

que foi até que a gente perdeu pouco.” Jorge, comerciante popular.

“Prejuizo de bastante mercadoria, geladeira, computadores. Nessa

ultima enchente, né.” Bianca, funcionaria de loja do ramo de calgados.



“‘Dois funcionarios meus tiveram as motos levadas pela enxurrada...”

Cristine, gerente de loja de méveis e eletrodomésticos.

“...a gente tem o prejuizo de que a loja fecha, ndo pode trabalhar, a
gente perde cliente, entendeu? E se, por exemplo, da de manhd, a gente
nao pode abrir a loja depois do meio dia com a loja toda suja; a loja tem
gue estar em ordem pra gente abrir. Perder produto, ndo, mas... ela fica

fechada.” Rita, funcionaria de loja do ramo de cosméticos.

“Ja perdi mercadoria. Dessa vez ndo porque tava tudo no alto” (referente

a forte chuva do dia 22 de outubro de 2013) Cintia, comerciante popular.

Referente ao segundo grupo, o relato do entdo Diretor de Seguranca Publica e Defesa
Civil, Pedro Caballero, — ao ser questionado sobre as acdes de prevencdo que
estavam sendo desenvolvidas — mostra-nos que a ideia de criacdo um sistema de

alerta ja era cogitada desde a época daquele estudo, em 2014.

‘O que esta construido neste momento nés ndo podemos mexer. A
Unica coisa que podemos fazer de forma imediata é criar um sistema de
alerta, porque o risco, 0 perigo esta 14, a vulnerabilidade das pessoas
que circulam; essa vulnerabilidade € que temos que eliminar. Se eu
tenho o conceito que a ONU me diz que risco é perigo vezes, ou mais a
vulnerabilidade, se eu eliminar um desses dois eu ja elimino o risco (...).
Entdo a minha ideia e da equipe é trabalhar com sistema de alerta. E
preciso ter um bom sistema de hidrometeorologia. Entédo eu tenho que

pegar varios dados; ndo posso confiar em um soé (...)

Nota-se, entretanto, que os planos por um sistema de monitoramento ndo foram
concretizados, e que o problema ainda persistiu pelos anos seguintes e as
inundacdes continuaram gerando estragos a cidade, como pode-se supor por meio

desta nesta noticia de 2018, exposta na Figura 6.



Figura 6 — Manchete em 21/03/2018.
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Por G1 S3o Carlos e Araraquara 0 v © @ ®

21/03/2018 13h21 - Atualizado hd um ano

Fonte: Portal de noticias G12

E as enchentes ainda persistem no ano de publicacéo deste trabalho, em 2020, como
pode ser constatado nas noticias presentes nas Figuras 7 e 8. Estas, reforcam o

guanto € importante e urgente a realizacdo deste projeto para a cidade de Sao Carlos.

Figura 7 — Manchete sobre alagamento em 06/02/2020.
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VIDEO: Chuva alaga e interdita a
rotatoria do Cristo em Sao Carlos

Mulher em carro ficou presa na inundacdo e foi resgatada pelo Corpo
dos Bombeiros. Segundo a Defesa Civil choveu entre 25 e 30 milimetros,
nesta quinta-feira (6).

Por G1 Sao Carlos e Araraquara

06/02/2020 16h46 - Atualizado ha 2 meses

Fonte: Portal de noticias G13

2 Disponivel em: <https://gl.globo.com/sp/sao-carlos-regiao/noticia/comerciantes-de-sao-carlos-
fazem-liquida-enchente-apos-temporal-invadir-lojas.ghtml>. Acesso em: 17 Sep. 2019.
3 Disponivel em: <https://gl.globo.com/sp/sao-carlos-regiao/noticia/2020/02/06/video-chuva-alaga-e-

interdita-a-rotatoria-do-cristo-em-sao-carlos.ghtml>. Acesso em: 6 Maio 2020.
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Figura 8 - Manchete sobre enchente em 02/03/2020.
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Comerciantes deixam o Centro de Sao
Carlos apés enchentes que causaram
prejuizos

Sapataria muda de endereco apds 42 anos no mesmo lacal. Pelo menos
dez lojas fecharam ou foram transferidas para outras regides.

Por Fabiana Assis, G1 Sao Carlos e Araraguara
02/03/2020 10h27 - Atualizado hé 2 mesas

Fonte: Portal de noticias G14
2.2 Trabalhos Relacionados

Esta secdo tem como objetivo comentar sobre alguns projetos e pesquisas que
buscaram solucionar problemas acerca do monitoramento de rios visando a

minimizacéo de danos relacionados a enchentes e inundacdes originadas por rios.

Dos Reis (2014) apresenta uma solucdo utilizando um modelo matemético na
plataforma brasileira (TerraMA?) °> desenvolvida pelo Departamento de
Processamento de Imagem (DPI) do Instituto Nacional de Pesquisas Espaciais (INPE).
Essa plataforma geotecnoldgica é usada como base para a construcdo de sistemas
em tempo real de monitoramento e de analise e alerta de fatores ambientais. Para
utiliza-la deve-se inserir dados geoambientais, mapas de risco e de vulnerabilidade.
O sistema combina esses dados e por meio de modelos de analise as situacdes de
risco sdo distinguidas e ocorre a emissdo automatica de alertas de acordo com o nivel
de risco para seus utilizadores. Devido a complexidade da plataforma na implantacéo,

manutencao e uso, essa alternativa foi desconsiderada devido a demanda por um

4 Disponivel em: <https://g1l.globo.com/sp/sao-carlos-regiao/noticia/2020/03/02/comerciantes-deixam-
o-centro-de-sao-carlos-apos-enchentes-que-causaram-prejuizos.ghtml>. Acesso em: 6 Maio 2020.

5 Disponivel em: <http://www.terrama2.dpi.inpe.br> Acesso em: 24 jun. 2020



sistema de facil manejo e baixo custo para, principalmente, rios urbanos que nao tém
um sistema de monitoramento e ndo ha disponibilidade de grande investimento
financeiro pelo Poder Publico. Este projeto € focado em fazer um protétipo de
monitoramento remoto para rapida implantacdo em curto prazo. Sistemas mais
complexos, como o0 mencionado, tendem a levar mais tempo para serem implantados

e devem ser considerados para projetos de longo prazo.

Intharasombat et al. (2015) propdem um protétipo de baixo custo para deteccéo
instantanea de inundacdes utilizando um smartphone Android, uma placa Arduino,
sensores de ultrassom e temperatura comunicando-se atraves servico de internet 3G.
Um ponto interessante do artigo € a observacdo e comparacao da distancia medida
pelo sensor de ultrassom HC-SR04 em laboratério e em teste de campo, revelando
um importante aumento da taxa de erro nas medi¢cées mostrando que bons resultados
em laboratdrio ndo significam bons resultados na aplicacéo real caso ndo haja correta
simulacao das variaveis presentes no ambiente. Numa primeira investigacdo acerca
dos componentes indispensaveis para este projeto de sistema de monitoramento que
prioriza custo e eficiéncia, a utilizacdo do smarthphone aparece aumentar o preco
final do protétipo e ndo ser necessaria devido ao uso ndo previsto de cameras ou

gualquer tipo de analise de imagens neste projeto.

Patil et al. (2019) projeta um modelo de sistema de monitoramento onde ha a
utilizagdo de um microcontrolador Node MCU ESP8266 Wi-Fi com sensores de
ultrassom para medi¢cao de nivel d’agua, sensor de chuva, de temperatura, de
umidade e de pressdo. Foi criada uma aplicacdo Android e um site que exibem -
mediante cadastro — informacdes como status dos sensores, locais seguros e
nameros de pessoas online. Nao ha mencéo a caracteristica de baixo custo, apesar
dos componentes usados assim serem. Verificou-se algumas boas ideias neste
trabalho, como a utilizacdo de um sensor de chuva, o site e o aplicativo, entretanto a
utilizagdo de Wi-Fi mostrou-se inviavel, neste caso, em ambiente real de longa

distancia, sendo a rede de telefonia celular a mais adequada no contexto deste projeto.

Nos trabalhos analisados acima (excluindo a analise do trabalho ja mencionado

desconsiderado de Dos Reis (2014)) néo ha informacé&o sobre a implementacéo fisica
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dos mesmos. Como mencionado em Intharasombat et al. (2015), sensores de
distancia podem ter taxas de erros maiores em ambiente real, e nenhum dos trabalhos
sugere uma possivel correcdo para este problema. Além disso, ndo ha qualquer
informacéo sobre a implantacdo do protétipo ao longo do rio, sobre como deveriam
ser instalados de forma a ter maior durabilidade (como a utilizagdo de alguns
componentes a prova d’agua de baixo custo), etc. Os trabalhos também n&o trataram
da alimentacdo energética dos mesmos e nao houve a utilizacdo de protocolos mais

adequados para informacgdes em tempo real de redes de sensores, como 0 MQTT.

Neste sentido, nenhum dos trabalhos listados entrega um protétipo disponivel para
uso real e distribuido. Ha a demanda por uma especificacdo mais detalhada que
possa ser seguida e possibilite a facil implantacéo, uso e manutencdo em ambiente
real. Também se carece de dados pés-instalacdo de sistemas de monitoramento de
baixo custo para verificar se realmente 0s sistemas estao aptos ao uso e se os alertas

estariam contribuindo com a reducéo de danos.

2.3 Referencial Técnico

2.3.1 Sensores de nivel

Existem diversos tipos de sensores que podem ser utilizados para medicéo de nivel

de rio, destacando-se o0 sensor ultrassonico, o sensor de radar e o sensor de presséo.

Os sensores ultrassonicos podem determinar niveis de agua através da emissao de
ondas sonoras e do célculo de quanto tempo leva para essas ondas atingirem o alvo
e retornar ao sensor. Nao ha a necessidade de contato com os fluidos que se deseja
medir, sdo instalados acima do nivel destes (PULTAR, 2020). A temperatura do
ambiente e a humidade podem afetar a velocidade do som, sendo o primeiro o fator
mais importante, entretanto, em condicdes atmosféricas ndo ha uma grande variacao
(SCIENCEDAILY, 2020).

Os sensores de radar usam ondas eletromagnéticas para emitir a leitura do nivel da

agua, calculando o nivel com base em quanto tempo o pulso do radar demora para
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retornar ap6s o envio. Geralmente 0s sensores deste tipo S0 mais caros que outros
sensores de nivel. Entretanto, as ondas enviadas podem penetrar em coisas que

podem interferir nas medicdes, como por exemplo, vapor e neblina (PULTAR, 2020).

O sensor de pressdo mede a pressao/peso da dgua que esta acima dele e converte
a energia dessa pressao dos fluidos em um sinal de saida entre 4-20mA. E importante
notar que os transdutores de presséao precisam estar no fundo dos rios para medicfes
mais precisas e que estardo em contato direto com os liquidos que estado monitorando.
Assim, a 4gua deve ser limpa, caso contrario sujeiras e lama poderdo danificar o
sensor (PULTAR, 2020).

Cada tipo de sensor tem suas caracteristicas e funcionardo melhor em determinados

cenarios. Por fim, para este trabalho, decidiu-se utilizar o sensor do tipo ultrassonico.

Sensores industriais de nivel de rio podem ser bem caros. Verificou-se que o Servico
Autdnomo de Agua e Esgoto S&o Carlos (SAAE), por exemplo, utiliza um sensor de
ultrassom industrial para medir nivel de rio e tanque que custa, sozinho, cerca de
R$ 6.000,00.

2.3.2 Comunicacao de Dados

E possivel utilizar diversas formas de comunicacio para aplicacbes em Internet das
Coisas, em especial as de radiofrequéncias, como Lora, SigFox, dentre outras. Porém,
neste trabalho, optou-se pelo uso da rede de telefonia movel (GRPS/2.5G), pois ja se
encontra massivamente disponivel no Brasil e ndo necessita de nenhuma

infraestrutura adicional de estagcéo base, cabeamento, etc.

2.3.3 Arquitetura IOT

Internet of Things (IOT) pode ser definido como um sistema interconectado de
diferentes tipos de dispositivos computacionais, sejam eles computadores, celulares,
sistemas embarcados, relégios de pulso, casas, carros, televisores, geladeiras,

equipamentos medicos, etc. onde ha a transferéncia dos dados coletados por esses
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dispositivos pela Internet para servidores na “nuvem”. Geralmente, os dispositivos que
sdo construidos com essa capacidade sdo chamados de dispositivos inteligentes,
smarts (ROUSE, 2020) (GOLDENBERG, 2020). A Figura 9 ilustra esses conceitos.

Figura 9 - Exemplo de sistema 10T

Example of an IoT system

Collect data —— Collateand —_  Analyze data,

transfer data take action

User interface
el  (e.g., smartphone,
human-machine)

loT device
(e.g., sensor)

Analytics of
business
application

loT device - 10T hub or

(e.g., antenna) loT gateway

(e.g., customer
relationship
management, ERP)

Back-end
systems

loT device (e.g.,
microcontroller)

Fonte: (ROUSE, 2020)

MQTT é um protocolo de comunicacéo que foi projetado para ser extremamente leve
e tornou-se ideal para projetos machine-to-machine (M2M) e de Internet of Things
(I0T), onde a ha a necessidade de envio de pequenos pacotes de dados de locais
remotos — onde pode ndo ha disponibilidade de alta largura de banda de rede - aliado
a um baixo consumo de energia. Seu modelo publish/subscribe, permite que haja uma
eficiente distribuicdo de informacdes de um publicador para varios receptores sem ter
gue estabelecer uma conexao direta com cada um deles (MQTT, 2020).
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Figura 10 - Exemplo do modelo Publish/Subscribe

PUBLISHER SUBSCRIBER

Jcasa/fterreoftemp fcasafterreo/#

MOQTT
jcasafterreo/humid

BROCKER
fcasafsuperiorftemp
fcasa/superiorftemp

Fonte: IFPR WIKI®

Como pode-se notar na Figura 10, nessa arquitetura ha publicadores (publishers) que
enviam as informacdes para topicos especificos que obedecem a uma hierarquia de
dados. Cada nivel dessa hierarquia é separado por uma barra “/”, de forma similar a
organizagcdo das informacgdes, como um sistema de arquivos (LIGHT, 2020). Por
exemplo, o topico “casa”, pode ter as informacdes de temperatura e humidade
publicadas em “casal/temperatura” e “casa/humidade”, e para acessar todas as
informac¢des dentro da hierarquia, como “casa”, basta utilizar um jogo da velha “#” e
assinar o topico “casa/#’. Pra utilizar um tépico ndo é preciso cria-lo previamente,
basta publicar nele. Clientes (subscribers) podem receber as mensagens desejadas

assinando aos tépicos correspondentes (LIGHT, 2020).

O MQTT conta com trés niveis de qualidade de servigos (QoS). O QoS define o
guanto o broker/cliente tentara garantir que uma mensagem seja recebida. Quanto
maior o nivel de QoS, mais confiavel, porém maior laténcia e maior necessidade de
largura de banda (MQTT, 2020).

e QoS 0: O broker/cliente entregara a mensagem uma vez, sem confirmacao;

e QoS 1: O broker/cliente entregara a mensagem pelo menos uma vez, com

6 Disponivel em: <http://wiki.foz.ifpr.edu.br/wiki/index.php/MQTT>. Acesso em: 28 jun. 2020
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confirmacgéo;
e Qo0S: 2: O broker/cliente entregara a mensagem exatamente uma vez, usando

um handshake de quatro etapas.

2.3.4 Processamento e Armazenamento de Dados

No universo IOT, ha o processamento local dos dados feito pelo microcontrolador e o
processamento remoto, feito por servidor(es). O processamento remoto, também
conhecido como computacdo em nuvem (cloud computing) permite que os dados
coletados pelos dispositivos com menor poder de processamento e de
armazenamento sejam enviados para servidores localizados em grandes datacenters
e assim entdo sdo processados e armazenados. Esses servidores sao de
responsabilidade de empresas totalmente dedicadas a isso, trazendo mais
integridade, disponibilidade e confiabilidade para a informacéo e reduzindo os custos
(TECNOLOGIA, 2020).

Existem diferentes modalidades de cloud computing, que variam de acordo com o tipo
de servico oferecido. Para este projeto, utilizou-se os servigcos da Digital Ocean’, que
€ um cloud do tipo laaS (Infrastructure as a Service ou Infraestrutura como servicgo),
pois oferecem VMs (méquinas virtuais) com liberdade de escolha de sistemas
operacionais e de configuracdes. Nele, foi instalado o broker MQTT Mosquitto, o
banco de dados MySQL e executado o script de salvamento em Python sob o Ubuntu
18.04.

3. MATERIAIS E METODOS

3.1 Microcontrolador

A placa de 8 bits open source Arduino Mega 2560 vem equipada com o

7 Disponivel em: <https://www.digitalocean.com>. Acesso em: 28 jun. 2020
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microcontrolador ATmega2560, 54 pinos digitais (dos quais 16 podem ser usados
como PWM), 16 pinos analdgicos e 4 portas seriais. E possivel alimenta-la
energeticamente através da porta USB do computador, ou um adaptador AC-DC ou

uma bateria (ARDUINO STORE, 2020). A Tabela 1 mostra mais algumas informacdes

da placa.
Tabela 1 - Especificacdes Técnicas do Arduino Mega
Microcontrolador ATmega2560
Tenséao operacional 5V
Tenséo de entrada 7-12V
(recomendado)
Tenséao de entrada (limite) 6-20V
Pinos de E/S digitais 54 (dos quais 15 fornecem saida PWM)
Pinos de entrada analégica 16
Corrente DC por pino de E/S 20 mA
Corrente DC por pino de 3.3V 50 mA
Memoria flash 256 KB, dos quais 8 KB usados pelo
gerenciador de inicializacéo
SRAM 8 KB
EEPROM 4 KB
Velocidade de clock 16 MHz
Comprimento 101.52 mm
Largura 53.3 mm
Peso 379

Fonte: ARDUINO STORE, (2020)
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Figura 11 - Diagrama de Pinagem

ARDUINO
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Fonte: ARDUINO STORE, (2020)

A Figura 11 mostra uma visao geral do Arduino MEGA 2560 e a Figura 12 destaca
alguns de seus recursos. A plataforma Arduino além do hardware, também é
composta por um software open source para desenvolvimento, o Arduino IDE8. Com
a placa Arduino conectada ao computador por cabo USB pode-se usar a linguagem

de programacdo C/C++ para descrever o comportamento dos componentes, compila-

8 Disponivel em: <https://www.arduino.cc/en/Main/Software>. Acesso em: 13 mai. 2020.
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lo e posteriormente realizar o upload do codigo compilado para a placa. Uma vez que
a transferéncia do codigo foi feita para a placa ndo ha mais dependéncia do
computador: o Arduino ird funcionar contanto que esteja conectado a uma fonte de
alimentacéo (FBS, 2020).

Esta placa microcontroladora de prototipacédo eletronica foi escolhida para este
projeto devido a alguns fatores como: baixo custo; ambiente multiplataforma
(compativel com Windows, Mac Os X e Linux) de desenvolvimento rapido; utilizacao
ativa por uma comunidade grande e colaborativa que compartilha novos contetdos e
descobertas, facilitando a obtencao de informacgdes para realizagéo de novos projetos;
e acessibilidade, pois é facil compra-la em lojas especializadas no Brasil e no mundo
(FBS, 2020).

Figura 12 - Arduino Mega 2560 e alguns de seus recursos.

ATMEGA’IGuZ TWI(12C)
Responsavel pela Bennriliaiies
Comunicagdo USB Saidas PWM <erlal l

N0 2N H O A 1 © N O o 22
Z S SR e B i o]
I E==s=2=14" :
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Conector

USB Tipo B | | Entradas/Saidas

Digitais de
Fusivel para uso geral

Protecdo da USB

Regulador 5V

FONTE EXTERNA
7al2v

Pinos de alimentagéo Tt Botdo de RESET
Regulador 3,3 V Entradas analdgicas

Fonte: Site Embarcados®

A escolha da versdo Mega 2560 - ao invés de sua versdo mais famosa, o Arduino
Uno - foi, principalmente, em virtude da presenca de 4 portas seriais em hardware.

Este projeto utiiza um modulo de GSM/GPRS que se comunica com O

° Disponivel em: <https://www.embarcados.com.br/arduino-mega-2560/>. Acesso em: 12 mai. 2020.
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microcontrolador através de comandos AT, que sdo enviados e recebidos através de
portas seriais UART (Transmissor Universal Assincrono). O Arduino Uno conta
apenas com uma porta serial em hardware, o que dificultaria a elaborac&o do projeto,
porque que a comunicacgao da placa Arduino com o computador utilizaria essa Unica
porta serial. Haveria como alternativa nesse caso a implementacdo de serial em
software, entretanto ha um desempenho menor e maior probabilidade de erros de
comunicacdo do que as implementadas em hardware, estas entdo, devem ser

priorizadas.

A outra razao foi decorrente da maior quantidade de pinos de entrada e saida
presentes neste modelo, necessarios para a conexdao com a placas adicionais -
também conhecidas como shields - que podem ser acopladas ao Arduino,
adicionando-o novas funcionalidades. Essas shields podem, por exemplo, adicionar
funcionalidades como comunicacao Bluetooth, WiFi, Ethernet, display LCD, etc.

3.2 Modulo GSM/GPRS

O SIMB0O0L V2, que pode ser visualizado na Figura 13, € um modulo para
comunicacédo através de GSM e GPRS (2G) quadri-band que torna possivel a um
microcontrolador o acesso a rede de telefonia mével, podendo usufruir da transmissao
de voz, SMS e de dados com baixo consumo de energia. Muito conveniente em
cenarios onde a conexdo com a rede Wi-Fi e cabeada de Internet ou outros tipos

meios, ndo sao viaveis.

Neste projeto ha a necessidade de comunicagdo em longas distancias em cenarios
majoritariamente urbanos onde jA hd muito tempo uma infraestrutura de rede de
celular com boa cobertura 2G. Além disso, o madulo foi escolhido devido ao seu baixo
preco, confiabilidade, boa captagéo de sinal pela antena e popularidade, sendo facil
encontra-lo para venda o que possibilita escalar o projeto. Além disso, hoje em dia o

custo de pacotes de dados € muito acessivel, mesmo para érgéos de servi¢o publico.

Para sua utilizacdo é exigido a inser¢cdo de um cartdo SIM com servigos telefonicos

ativos, sejam por exemplo, através de créditos pré-pagos ou planos, em alguma
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operadora de telefonia. Neste projeto, por enquanto, houve apenas a necessidade de

utilizar a funcionalidade de envio de dados.

C =m0
L, . R A4

[t 4 O nz%{: LEJ4- g
' SIMBIOL _EUB .2, L]

Figura 13 - SIM80OL V2

ll1

Fonte: da autora

Alguma de suas principais caracteristicas técnicas sao, segundo (SIM COM, 2020a)
e (SIM COM, 2020b):

3.3

Quadri-band: GSM 850 MHz, EGSM 900 MHz, DCS 1800 MHz, PCS 1900 MHz.
Podendo pesquisar as quatros frequéncias automaticamente;

Antena Externa,

Alimentacdo de entrada de 5V com disponibilidade de corrente com
disponibilidade de picos de 2A;

Controle via comandos AT (3GPP TS 27.007, 27.005 e SIMCOM);
Temperatura de operacédo de -40 °C a +85 °C;

Transferéncia de dados por GPRS com velocidade de download e upload
maxima de 85.6 kbps

Porta serial suporta taxa de transmissao de 1200 bps a 115200 bps.
Recursos de software: Protocolo TCP / UDP incorporado, FTP/HTTP

Sensor Ultrassonico

O modulo de sensor ultrassonico a prova d’agua JSN-SR04T-2.0 é capaz de medir

distancias correspondentes a auséncia de obstaculos e detectar a presenca destes

obstaculos. Ele possui 3 modos de funcionamento. Para este projeto ele foi utilizado

no modo 1. Neste modo, o0 sensor tem o funcionamento quase idéntico a outro popular
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modelo de sensor ultrassonico barato, 0 HC-SR04, mas com a vantagem de ser ideal

para medicbes em ambientes umidos e molhados. Na Figura 14, ha a foto deste

modulo.

Figura 14 - JSN-SR04T-2.0

Fonte: da autora

Algumas de suas caracteristicas técnicas estdo presentes na Tabela 2 abaixo.

Tabela 2 - Especificacdes Técnicas do JSN-SR04T-2.0

Tenséao operacional
Corrente de trabalho
Frequéncia de emissédo acustica
Distancia maxima
Distancia minima
Precisao
Resolucao
Angulo de Medicdo
Entrada de sinal de trigger

Saida de sinal de echo

DC 3.0 -5.5V
Menos do que 8mA
40KHz
600cm
20cm
+-1cm
Imm
75 graus
1,10uS pulso alto TTL
2, a porta serial para enviar instrugdes
0X55
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Pinos 3 - 5.5V (alimentacgao positiva)
TRIG (RX)
ECHO (TX)
GND (alimentacdo negativa)

Temperatura de operacao -20°Ca+70°C

No modo 1, que se fez uso, o ponto de soldagem R27, destacado na Figura 15, esta
aberto, sem nenhum tipo de resistor soldado (o que € fundamental para os modos de

funcionamento 2 e 3 que ndo serdo abordados aqui, pois ndo serdo utilizados).

Figura 15 - Selecdo do modo de trabalho
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W D B m|
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Fonte: da autora

O modo 1 tem como principio de trabalho:

1. Envio de sinal alto de no minimo 10us no pino TRIG;

2. Envio pelo médulo de 8 ondas quadradas de 40khz com identificacdo automatica
de retorno;

3. O sinal de retorno € lido no pino ECHO que produz um nivel alto. O tempo em
nivel alto corresponde a duracdo desde o envio do sinal até o horario de retorno.
Para medir a distancia, fazemos (tempo em nivel alto * velocidade do som (340
m/s)) / 2;

4. O modulo recebe o gatilho apés a medicao da distancia e se néo puder receber o

sinal de retorno, o pino ECHO voltara para nivel baixo apés 60ms, marcando o
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fim da medicédo, seja ela bem sucedida ou néo.

Figura 16 - Diagrama de temporal do sensor ultrassénico

Initiate Echo back
. ] I}
10uS|TTL to fsignal pin pulse width correspondls to distance
(about 150uS-25ms, 38ms if no obstacle)
Signal
Formula:

pulse width (uS) /568= distance (cm)

pulse width (uS) /148= distance (inch)
Internal

Ultrasonic Transducer will issue 8 40kHz pulse

Fonte: (JAHANKIT, 2020)

Como é possivel ver na Figura 16, um pulso ultrassénico curto é transmitido no
momento inicial e refletido por um objeto. O sensor recebe este sinal e o converte em
um sinal elétrico. O préximo pulso pode ser transmitido quando o eco desaparecer.
Este tempo é chamado de periodo do ciclo. O periodo do ciclo recomendado nédo
deve ser inferior a 50 ms. Se uma largura de pulso trigger de 10us € enviado ao pino
de sinal, 0 modulo ultrass6nico emitird oito sinais ultrassénicos de 40kHz e detectar
0 eco de volta. A distancia medida € proporcional a largura do pulso de eco e pode
ser calculada pela férmula: tamanho do pulso (us) / 58 = distancia (em cm). Se
nenhum obstaculo for detectado, o pino de saida emitird um sinal de nivel alto de
38ms. (JAHANKIT, 2020)

3.4 Sensor de Temperatura e Umidade.

O sensor de temperatura e humidade DHT11 ASAIR faz medidas de temperatura
entre -20 e 60 graus Celsius e humidade entre 5 e 95%. E um modulo de baixo custo,
estavel a longo prazo, com resposta rapida, forte capacidade anti-interferéncia, saida
digital e calibracdo precisa. Na Figura 17, pode-se ver a aparéncia deste sensor e sua

pinagem. Sua interface de comunicacéo de dados é feita por apenas um pino.
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Figura 17 - Sensor DHT11
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Fonte: da autora

Alguns de seus parametros técnicos (ASAIR, 2020):
e Tenséao de Alimentagcao: DC 3.3 — 5.5V,
e Precisdo de medicao para humidade: +-5%;
e Precisdo de medicao para temperatura: +-2 °C;
e Resolugao de Temperatura: 0.1 °C;
e Tempo de resposta de humidade: 6s;

e Tempo de resposta de temperatura: 10s.

3.5 Fonte de Alimentacao

O conversor AC-DC LUXE-P-60-12 é uma fonte chaveada bivolt (110V-220V / 50Hz-
60Hz) que estabiliza a tensdo de saida a partir do controle de corrente por
chaveamento do circuito. Sua saida é de 12V com corrente de 5A, com uma poténcia
de 60W. Essa fonte foi escolhida devido a necessidade de picos de 2A de corrente
para alimentar o médulo SIM80OL.

Neste projeto, devido ao seu contexto urbano, decidiu-se aproveitar da rede de
distribuicdo de energia elétrica publica que ha ao longo dos rios da cidade de Sao
Carlos como fonte de alimentacdo para o protétipo em implantacdo. Assim sendo,
ndo ha necessidade de troca de baterias, tornando a manutencdo muito mais facil e
menos necessaria. Em uma versao futura, pretende-se utilizar painéis solares. Na

Figura 18 é possivel visualizar este modulo.
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Figura 18 - AC-DC LUXE-P-60-12

Fonte: da autora

3.6 Regulador de Tensao

O médulo regulador de tensao LM2596, presente na Figura 19, € um conversor DC-
DC capaz de converter uma entrada de entre 3,2V até 40V em uma saida ajustavel
entre 1,2V e 37V com uma corrente maxima de 3A (INSTRUMENTS, 2020). Esse
ajuste é feito através do giro do parafuso do potenciémetro do circuito integrado com
o acompanhamento do valor de tensédo de saida com por exemplo, um multimetro,
até se obter o valor desejado. Neste projeto, a tensdo de saida do regulador foi
configurada em 5V, servindo como alimentacdo direta para o Arduino e todos os

outros médulos acoplados.

Figura 19 - LM2596

Fonte: da autora

3.7 Protétipo
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A Figura 20 mostra o diagrama esquematico do circuito desenvolvido neste trabalho.
A energia de entrada do conversor de corrente alternada em corrente continua
provém da rede de distribuicdo elétrica, que pode ter como intervalos de tensédo de
110V a 120V ou 200V a 220V. Ela &, entdo, convertida em 12V em corrente continua
e passada pelo regulador de tensdo LM2596 que a transforma em 5V, sendo
distribuida através de uma placa de circuito universal (de soldagem) para todos os

elementos do sistema em suas respectivas entradas 5V e GND.

Com as conexfes de alimentacdo feitas, restam as conexfes de sinais. O mddulo
JSN-SR04T-2.0 tem seu pino TRIG e ECHO conectados respectivamente aos pinos
10 e 11 do Arduino Mega. O SIM800L V2, tem seus pinos UART seriais TXD e RXD
conectados a porta seriall da placa, respectivamente aos pinos 19 (RX1) e 18 (TX1).

E por fim, o DHT11 ASAIR tem seu Unico pino de dados conectado ao pino 8.
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Figura 20 - Diagrama esquematico do circuito
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Fonte: da autora

3.8 Arquitetura

O arranjo do sistema foi pensado com base nos modelos de comunicagdo de sistemas
distribuidos cliente-servidor e publish-subscribe. Os dados coletados em tempo real
das estacdes de monitoramento de uma determinada cidade sédo distribuidos através
do protocolo MQTT, enquanto o software de administracdo e monitoramento web e
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seu banco de dados sao transmitidos através de HTTP/HTTPS.

Cada estacdo de monitoramento pertence a uma cidade, a um rio e tem um ID Unico
gue o identifica. Assim sendo, ele posta seus dados no tépico “cidade/rio/estacaolD”
no servidor MQTT (antigamente denominado broker). Com essa estrutura, é possivel
filtrar os dados ao se tornar consumidor de um tépico. Por exemplo, para receber os
dados de todas as estacOes de uma determinada cidade, basta se inscrever no topico
‘cidade/#”; seguindo a mesma logica, para receber todos os dados de um

determinado rio, “cidade/rio/#”.

Os dados de todas as estacdes, por exemplo, de uma cidade, sdo inseridos em um
banco de dados relacional através de um script em Python que roda em background
no mesmo servidor alocado para funcionamento do Servidor MQTT. Desta forma, com
os histéricos de dados dos sensores ao longo do tempo armazenados seré possivel
visualiza-los através de um site com um mapa pelo publico geral, assim como o0s
dados em tempo real de cada estacao via websocket do broker. Além disso, em um
sistema de monitoramento com login para usuarios especificos da Defesa Civil e/ou
da Guarda Municipal, sera possivel cadastrar estacdes, usudrios, visualizar graficos,
cadastrar niveis de alerta e envia-los, etc. Isso que foi explicado esta

representado no diagrama da Figura 21.
E importante ressaltar que devido ao curto tempo de elaboracdo deste trabalho ndo

foi vidvel integrar todas as partes da arquitetura, como o site, 0 que sera mencionado

mais adiante na secao de trabalhos futuros.

28



|
| |
[ \ I
o N
o Sensor de Sensor de L]
| i Temperatura Umidade i i Plblico Geral
| .
| L ! Defesa Civil/
| | | I G ..
| . : uarda Municipal
| | Microcontrolador P I L P
| | | / ! N
: : : I ! ; i
Lo [ f’ ;o
P Sensor de P F [
: : Distancia : | ; [
b [ I P
[ I} ! i o
/’f ! [} ! i
e /"‘l i
__________ , i ; i
— ,_.-"‘ .‘ / !
“““““““““““ ! i
mqtt : ] ! i !
publish cidade/rio/estacaclD S SR ]
LT T T T T S \\ # f'r -'r\\
P ~ 7 i d i “
” f Fi I AY
F | ¥ ; ! )
~ ! ! ; \
£, i i ! b
S~ P S, A S T
/ ! Site i ! R ~
/ websocket | L L ! AN
/ ; i ! \
/ subscribe | | Pagina Sistema de ! \
[ i | Publica Monitoramento ! '
| dados em tempo | ! J
/,f"i‘\ real das estages ! ; /
- 1’ ™
B T by /,’ N
matt topico: Servidor Histérico de
subscribe | cidade/# dados das
estacbes ~~_
\f‘h‘-""'-_ \\\ /
/ o Y il
Inserir dados * 7
python Banco de V-t
client Dados ]
]
\ !
\\ ;f
\““"x’” ] //
AN I e
\\ \\ {; —— =
\““‘-.‘_h __’,’\\ /f
B r
- ~ P
~ e -

Figura 21 - Arquitetura do Sistema de Monitoramento Completo

Fonte: da autora
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3.9 Lobgicada Estacdo de Monitoramento

Na Figura 22 é ilustrada através de um diagrama a légica simplificada geral de
funcionamento do programa (foram ocultados alguns procedimentos) escrito em
linguagem C aplicado ao microcontrolador do Arduino Mega. O codigo esta disponivel
no Apéndice A, no fim deste documento.

Figura 22 - Logica Simplificada de Funcionamento

( Inicio ) 4{ Procurando Rede ‘

IniciarModemGSM()
modem restart() Conii?:da’)

IniciarModem
GSM()
== true?

4{ Conectando GPRS

sim

Conectar Mgtt

GPRS
Conectado?

IniciarModemGSM() I Procurando Rede
modem restart()

GPRS
conectado?

Iniciar
Modem GSM
== true?

Rede

. Conectada?
sim

MQTT

conectada?
ne Conectando
GPRS J GPRS
Conectado?
infeén?aelige Publicado com
envio? Conectar Mqtt SUCESSD
sim sim
/ Falha ao enviar /7
Medir Humidade e I
Temperatura n3o
Mediu os

valores com
sucesso?

Medir Distancia

I

PublicarNoTopico()

Fonte: da autora
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3.10 Banco de Dados

Para construcédo do banco de dados utilizou-se sistema de gerenciamento de banco
de dados (SGBD) de cddigo aberto MySQL!° na sua versdo 8.0.19. Criou-se uma
tabela para arquivamento dos dados de histérico das estacdes de monitoramento. O
codigo de criacao da tabela encontra-se a disposicéo na secado de Apéndice C.

Nas Figuras 23 e 24, pode-se ver os diagramas representativos desta tabela.

Figura 23 - Diagrama Conceitual Figura 24 - Diagrama Logico
— id_mensagem sensor_historico
—O data § id_mensagem: INTEGER
—() altura_sensor id_client_estacao: VARCHAR
—(Jid_client_estacao longitude: FLOAT
—J longitude Iatitude: FLOAT

latitude distancia: SMALLINT
distancia temperatura: SMALLINT
temperatura umidade: SMALLINT
’—O umidade topico: VARCHAR
—(_ topico data: TIMESTAMP

altura_sensor: SMALLINT

sensor_historico
-

Fonte: da autora Fonte: da autora

Para que os dados enviados por MQTT sejam salvos de forma persistente é
necessario que um client script em Python seja executado no servidor. O cédigo
desse script encontra-se no Apéndice B deste trabalho. O comando abaixo, usado no
sistema operacional Ubuntu 18.04 faz com que o programa seja executado em

background. A saida do programa fica salva no arquivo nohup. out.

nohup python3 -u ./mgtt to db.py &

10 Disponivel em: <https://www.mysgl.com>. Acesso em 25 jun. 2020
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3.11 Servidor MQTT Mosquitto

O broker MQTT escolhido para o projeto foi o Eclipse Mosquitto!! devido a sua leveza,
disponibilidade multiplataforma, boa documentacdo e codigo aberto. A versdo do
protocolo usada foi a 3.1.1. Os comandos abaixo foram utilizados em um servidor com
sistema operacional Ubuntu 18.04. Apds a instalacdo do servidor MQTT configurou-

se um usuario e senha de acesso:

mosquitto passwd -b /etc/mosquitto/passwd username password

Abriu-se o arquivo de configuracfes padrao:

sudo nano /etc/mosquitto/conf.d/default.conf

Feito isso, adicionou-se a seguintes linhas no arquivo default.conf afim de
desabilitar conexdes anénimas sem autenticacdo e de informar ao servidor onde a

senha criptografada esta armazenada.

allow anonymous false

password file /etc/mosquitto/passwd
Em conexdes ndo criptografadas a porta 1883 é usada por padrédo para comunicacao.

Depois de instalado, para inicid-lo operando como um servico em background basta

utilizar:

systemctl start mosquitto

11Disponi\/elem:<https://mosquitto.org>.Acessoem25jun.2020
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O codigo da estacdo de monitoramento utiliza a biblioteca PubSubClient!? para se
conectar a0 Mosquitto e as mensagens sdo enviadas com QoS 0, ou seja, a

mensagem € enviada uma Unica vez sem confirmacéo de chegada.

O ideal seria que fossem enviadas com QoS 2, o que significa que todas as
mensagens seriam enviadas exatamente uma vez através de um processo de quatro
etapas de confirmacdes. Entretanto, neste caso, seria necessario armazenar
temporariamente as mensagens que nao fossem capazes de serem enviadas no
momento, o que pode, segundo (O'LEARY, 2020), ser complicado em um hardware

de pouca memoaria e sem um mecanismo padrao de persisténcia de dados.

12 Disponivel em: <https://pubsubclient.knolleary.net>. Acesso em 25 jun. 2020
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4. RESULTADOS E DISCUSSAO

41 Trocade médulo GSM/GPRS

No inicio do projeto foi utilizado o SIM900, que € o modelo antecessor do SIM800 e
inclusive mais caro que este, porém, devido a fatores técnicos de ma alimentacao,
nao se conseguia fazer o SIM80OL funcionar, o que foi posteriormente solucionado.
Durante este periodo, entretanto, descobriu-se mais fatores desencorajantes ao uso
do SIM900, como o fato de este sensor ndo se auto reiniciar com o reinicio do Arduino,
0 que fazia com gque houvesse a necessidade de sempre enviar comandos AT para
verificar se 0 modulo estava ligado para entdo enviar um sinal de inicializag¢éo, o que

nao ocorre com o SIM8B0O0L. Este, inicia-se assim que recebe a alimentacdo adequada.

Figura 25 - SIM900

Fonte: da autora

Na Figura 26, pode-se ver dois prototipos de duas estagdes de monitoramento com o
uso do SIM900, que posteriormente foram trocados.
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Figura 26 - Esta¢cdes com uso do SIM900

Fonte: da autora

4.2 Montagem e teste do protoétipo
Seguindo as orientacfes do diagrama esquemaético do circuito e utilizando uma caixa

de protecdo com passa fio, tem-se o0 que é visualizado nas Figuras 27, 28, 29 e 30

abaixo.
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Figura 27 - Prototipo

Fonte: da autora
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Figura 28 - Prot6tipo dentro da caixa de protegao

Fonte: da autora
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Figura 29 - Visédo do verso da placa universal do prototipo

Fonte: da autora

Figura 30 - Verso do prototipo

Fonte: da autora
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Na Figura 31, tem-se um exemplo da visualizagéo das informacdes de execucao do

cbdigo do microcontrolador no Serial Monitor da Arduino IDE.

Figura 31 - Debug do c6digo no Serial Monitor da Arduino IDE

Ini do moden
Modem Info: SIM

a Tempera
-> 19lcm | 195cm | 195cm | 195cm | 195cm | 195cm | 195cm | 195cm | 195cm | 195cm |
6 m | 1 cm | 195cm | 195cm | 195cm | 195cm | 195cm | 195cm |

19lcm | 185cm | 1 cm | 195cm | 195cm | 195cm | 195cm | 195cm | 194cm |
195cm | 185cm | 1! cm | 195cm | 196em | 195em | 195em | 195cm | 195cm |

Fonte: da autora

Utilizando o MySQL Workbench?® pode-se conectar ao servidor de banco de dados

remoto e visualizar os dados armazenados, como pode ser visto na Figura 32.

13 Disponivel em: <https://www.mysgl.com/products/workbench/>. Acesso em 26 jun. 2020
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Figura 32 - Gerenciamento do Banco de Dados pelo MySQL Workbench
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Fonte: da autora

Também é possivel utilizar, por exemplo, a titulo de teste, um aplicativo como cliente
para visualizar os dados enviados por MQTT em tempo real. Para isso, utilizou-se o
MQTT Dashboard!4. Na Figura 34, estdo detalhadas as informacdes de configuracédo

para mostrar cada informacéo enviada por uma estacdo de monitoramento.

14 Disponivel em: <https://play.google.com/store/apps/details?id=net.routix.mqgttdash&hl=pt BR>.

Acesso em 26 jun. 2020
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Figura 33 - Exibicdo de dados no aplicativo MQTT Dash
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Fonte: da autora
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Figura 34 - Configuracbes MQTT Dash
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Fonte: da autora
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4.3 Filtragem do sinal do sensor ultrassénico

Durante o desenvolvimento deste trabalho, notou-se que o sensor de ultrassom
apresentava alguns numeros bem discrepantes dos valores corretos, como pode ser
exemplificado pelo gréfico presente na Figura 35. Esses dados discrepantes,
entretanto, ndo foram notados nos dados de temperatura e humidade que sempre se

mostraram relativamente estaveis com apenas uma unica medigao.

Figura 35 - Gréfico de dispersdo em medic¢des individuais de distancia de sensor ultrassonico
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Fonte: da autora

Visando melhorar a precisdo da medicdo, considerando que diversos fatores
aleatdrios externos podem causar a perda ou desvio das ondas enviadas pelo sensor,
procurou-se coletar uma amostra de 10 medicdes e fazer a média das coletas
individuais de distancia. Entretanto, verificou-se que o valor final da distancia ainda

era bem afetado pelos valores discrepantes, como pode ser analisado na Tabela 3.

Tabela 3 - Dados de amostra, sua média e ap6s filtragem durante 15 minutos de coleta

, . “Sem”
Hora Média (cm) outliers (cm) Amostra (cm)
06:00:20.765 173 169 113 199 199 199 148 169 169 169 169 198
06:01:21.400 196 198 198 199 199 108 198 199 199 200 198 178
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06:02:21.931 199 199 199 199 199 199 199 199 200 200 199 199
06:03:22.594 199 199 199 200 199 200 199 200 204 199 199 199
06:04:23.102 199 199 199 200 199 200 198 199 199 200 200 199
06:05:23.636 199 199 199 198 199 199 200 200 198 198 200 199
06:06:24.140 199 199 199 199 199 199 199 200 200 199 199 199
06:07:24.647 199 199 199 199 199 199 199 199 200 199 198 199
06:08:25.252 206 199 198 199 199 199 200 199 198 198 199 278
06:09:25.892 198 199 199 199 199 198 198 200 199 200 199 198
06:10:26.524 198 198 199 198 198 200 199 198 198 199 198 198
06:11:27.163 174 198 112 98 198 199 197 150 198 198 199 200
06:12:27.655 206 199 199 198 198 200 200 200 269 199 200 199
06:13:28.358 199 199 199 199 199 199 199 199 199 199 199 200
06:14:28.889 208 199 199 199 199 199 199 199 200 199 289 199

Segundo (BAE; JI, 2019), para detectar valores extremos em dados de nivel d’agua
medidos por sensores ultrassénicos deve-se usar um estimador robusto que seja

insensivel a valores extremos com grandes desvios.

Huber, Leys et al, Rousseeuw e Croux, citados por (BAE; JI, 2019), mostram que a
mediana da amostra pode ser usada como um estimador robusto, pois a mediana é
muito insensivel aos efeitos de grandes desvios e portanto, podem minimizar o efeito
da assimetria causada por valores discrepantes na distribuicdo de dados de nivel
d’agua coletados por sensores ultrassonicos. Além disso, o0 MAD (median absolute
deviation), pode ser usado como um estimador de escala robusto para estimar a

dispersédo de dados centralizados na mediana da amostra.

Desta forma, concluiu-se que para detectar os mdultiplos dados discrepantes da
amostra nao se deve usar o desvio padrdo em torno da média, e sim o desvio absoluto
em torno da mediana (MAD).

Iglewicz e Hoaglin citados por (BAE; JI, 2019), sugerem o uso do Z-score modificado.

Dado um conjunto de dados X = {x1,x2, ...,xn}

MAD(X) = Med{|X — Med (X)|}
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Mi = 0.6745 x - Med@®
b= MAD (X) B

com MAD (X) denotando o desvio absoluto em torno da mediana do conjunto X, Med
(X) sendo a mediana de um conjunto X, Mi sendo o Z-score Modificado e 3 sendo o
critério de rejeicdo que determina se um dado de medicdo € um outlier. O nimero
0.6745 equivale a 75% da distribuicdo normal, que corresponde ao MAD da

distribuicdo normal com um desvio padrao de 1.

Esses dois autores recomendam que os Z-score modificados com valores absolutos
maiores que B = 3,5 sejam rotulados como possiveis discrepantes. Porém, para o
Nosso caso, utilizou-se um valor bem menos tolerante de = 0,7. Com o conjunto final
de medicdes sem outliers, foi adaptado, para este estudo, um novo calculo de

mediana finalizando a filtragem.

| — Med(X
|xi — Med (X)| ﬁ}

istancia = . X
Distancia Med{06745 MAD(X)

Na Figura 36 € possivel a comparacado entre os métodos de minimizacdo de efeitos

de outliers com os dados apresentados na Tabela 3.
Figura 36 - Média versus Teste de Iglewicz e Hoaglin

Média versus Teste de Iglewicz e Hoaglin (em 15 minutos)
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Fonte: da autora
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Afim de obter melhores resultados, como ja mencionado, adotou-se um 3 de 0,7 e
uma amostra maior, de 20 medic¢des individuais de distancia. A Figura 37 mostra o
grafico do teste final de aproximadamente 14 horas de medicbes de distancia,
temperatura e humidade. E bem perceptivel na imagem que os dados do sensor de

ultrassom se encontram muito mais suavizados e estaveis, praticamente sem nenhum

outlier.
Figura 37 - Teste final de medicao dos sensores da estacdo de monitoramento
Distancia, Temperatura e Umidade ao longo do tempo (~14 horas)
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E imprescindivel que os dados de distancia estejam corretos, afinal ele é o principal

dado na tomada de decisdo acerca dos alertas que serdo implementados futuramente.

4.4  Anédlise de desempenho

Em um cenério de redes moveis ha sempre a possibilidade de perda de sinal e
consequentemente de perda de pacotes de informacdo. Neste sentido, um teste de
desempenho foi executado com o sistema instalado na UFSCar, no dia 26 de junho
de 2020. O teste constituiu em contar o niumero de tentativas de envio de pacotes
MQTT com sucesso e com falha por erro de comunicacéo ou perda do sinal da rede.

O resultado pode ser visto na Tabela 4.
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Tabela 4 - Teste para quantificacdo de perda de mensagens

Tempo de teste 19 horas
Quantidade de mensagens recebidas 1125
Quantidade de mensagens esperada 1140
Quantidade de mensagens perdidas 15
Porcentagem de perda de mensagens | 1,31%

45 Exemplo de Instalagéo

Uma versao de um protétipo anterior, desenvolvido sem o uso de MQTT e sem uso
do SIM800L, foi instalado em S&o Carlos, proximo a rotatéria da USP, na avenida
Francisco Pereira Lopes. Apesar de ndo estar em completo funcionamento e de ter
outro cédigo de funcionamento, serve como exemplo de instalacédo, pois em breve o
protétipo construido neste trabalho sera instalado de forma similar. E possivel ver na
Figura 38 como poderia ser feita a instalacdo de uma estacdo de monitoramento as

margens de um rio.

Figura 38 - Exemplo de instalacdo de uma estacdo de monitoramento

o s
i

17 de jun de 2020

Fonte: Finéias Silva
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4.6 Custos do protétipo final

Os componentes foram escolhidos com o intuito de obter uma boa eficiéncia e
confiabilidade com baixo custo. O preco nacional de cada item foi obtido na cidade de
S&o Carlos. E importante salientar que adquirindo os produtos diretamente da China
pode haver uma reducdo de custos de até mais da metade do preco praticado em
territério nacional. A aquisicdo dos componentes em maior escala também pode
reduzir os precos. O célculo dos custos pode ser verificado na Tabela 5. Nao foram

contabilizados os custos com fios.

Tabela 5 - Calculo dos custos do protétipo

Componente Prege

Nacional
Arduino Mega R$ 108,00
Sensor DHT11 ASAIR R$ 19,66
Conversor AC-DC 60W 12V 5A R$ 35,53
JSN-SR04T-2.0 R$ 84,70
Regulador de tensdo LM2596 R$ 13,50
SIM800L V2 R$ 89,50
Caixa de Plastico para projeto Eletrénico R$ 73,00

Placa universal fibra perfurada 5x10cm R$ 8,00
Total: | R$ 431,89
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5. CONCLUSOES

Neste estudo iniciou-se o desenvolvimento de um prot6tipo para monitoramento de
rios utilizando tecnologias open source e de baixo custo visando sua futura aplicacao
no mundo real com simplicidade e robustez, algo que ainda falta no mercado. Sendo
assim houve uma enorme preocupacao em tornar o sistema estavel e pouco tolerante
a falhas. Para isso, foram realizados diversos testes em busca de problemas que
pudessem ser melhorados.

Muito mais testes ainda terdo de ser feitos, afinal, devido ao curto periodo de dois
meses para desenvolvimento deste projeto ndo foi possivel realizar todos os testes
planejados. Novos sensores — e componentes no geral, de diferentes fabricantes e
precos - podem ser futuramente testados em diversos tipos de condi¢cdes climéaticas

com o propésito de obter um melhor custo-beneficio.

A implantagdo de um sistema de hardware e software como este traria um enorme
beneficio para a sociedade, principalmente a brasileira, tendo em vista que o pais
sofre inimeras perdas devido a enchentes causada por rios em regides urbanas,

onde a grande maioria ndo sao monitorados.

Além disso, por meio deste projeto pude aprofundar meus conhecimentos em MQTT,
IOT, redes, sistemas embarcados, circuitos, arquiteturas e documentacoes,
estatistica, soldagem de componentes, etc. E muito ainda podera ser aprendido com

a realizacao de novas funcionalidades.

5.1 Trabalhos Futuros

Devido a curto tempo disponivel para a implementacdo deste TCC, muitas
funcionalidades ndo puderam ser implementadas. Consta listado abaixo algumas

melhorias a serem feitas:

e Integracdo com o Google Maps;

e Desenvolvimento do site e seu banco de dados;
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e Integracao do Servidor MQTT e do banco de dados com o site do sistema
de monitoramento;

e Criacdo de uma porta websocket no Mosquitto sem autenticacdo com
permissado de apenas leitura (subscribe) para conexdo com o site e possivel
disponibilizacdo de dados néo sensiveis das estacdes de monitoramento
publicamente;

e Mais seguranca no trafego de informacbes de autenticacdo com a
incorporacao da camada de seguranca SSL/TLS no MQTT;

e Sistema de alerta através de aplicativos de mensagens, como o Telegram?®;

e Uso de Watch Dog no codigo para maior estabilidade;

e Implantacdo com energia de painel solar;

e Testagem em condicdes criticas;

e Melhoria do codigo para que dados de configuracdo - como localizacéo -
possam ser alterados e ndo declarados diretamente no c4digo;

e Adicéo de cartdo SD para salvamento de dados persistentes;

e Andlise dos dados dos sensores ao longo do tempo;

e Melhoramento no cédigo de funcionamento do microcontrolador;

e Melhoramento do cédigo de deteccéo de outliers;

e Melhoramento da forma de salvar as informac¢6es no banco de dados.

15 Disponivel em: <https://telegram.org>. Acesso em 26 jun. 2020
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APENCIDE A - Codigo do Microcontrolador Arduino

VCoONOOTUVTHA WNPR

17.

22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43,
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.

/**************************************************************

Cédigo para leitura de sensor de ultrassom + temperatura e umidade
Envio por 2G/GPRS para servidor MQTT(Mosquitto)
Parceria entre UFSCar e Prefeitura Municipal de S3o Carlos ¥

Equipe UFSCAR: Prof. Orientador Rafael Vidal Aroca e aluna
Luana Menezes (Trabalho de Conclusdo de Curso em Engenharia de Computagao)

Equipe Prefeitura: Fineias e Evandro

3k 3k 3k >k 3k 3k 3k >k >k 3k 3k >k 3k 3k 3k >k >k 3k 3k >k ok 3k 3k >k 3k 3k 3k >k 3k 3k 3k >k >k 3k 3k >k ok 3k 3k >k >k 3k 3k >k >k 3k Sk >k 3k 3k 3k >k >k 3k 3k >k >k 3k >k k % kok

Dependencias do projeto:
- TinyGSM: https://github.com/vshymanskyy/TinyGSM

- PubSubClient: https://github.com/knolleary/pubsubclient/releases/tag/v2.8
- OBS: MQTT_MAX_PACKET_SIZE foi alterado manualmente de 256 para 512 no a
rquivo PubSubClient.h

- DHT sensor library: https://github.com/adafruit/DHT-sensor-library
- Sub-dependencia: https://github.com/adafruit/Adafruit_Sensor

- LinkedList: http://github.com/ivanseidel/LinkedList
- OBS: Exclua tests.cpp caso tenha, pois ha incompatibilidade
em outras dependencias neste arquivo de testes da biblioteca.

- Arduino Json: https://github.com/bblanchon/ArduinoJson

Material utilizado:

ARDUINO MEGA 2560

GSM MODEM SIM800L

SENSOR ULTRASSOM JSN-SR04T-2.0
DHT11

REGULADORES DE TENSAO

**************************************************************/

/) FFFkEskRdkkx ARDUINQ JSON k¥ skokskskoksrokk
#include <ArduinoJson.h>

[/ FFEE Rk WATCHDOG k% * ok ok ks ok ok
//#include <avr/wdt.h>

//********** TINYGSM ks sk sk ok okok ok

#define TINY_GSM_MODEM_SIM80®

// Serial para debug

#define SerialMon Serial

// Serial para envio de comandos AT para o médulo
#define SerialAT Seriall

#include <TinyGsmClient.h>

TinyGsm modemGSM(SerialAT);
//TinyGsmClientSecure gsmClient(modemGSM);
TinyGsmClient gsmClient(modemGSM);

// --- CONFIGURACOES DE APN ---
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60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.
96.
97.
98.
99.

100.
le1.
102.
103.

/*

const char apn[] = "timbrasil.br";
const char gprsUser[] = "tim";
const char gprsPass[] = "tim";*/
const char apn[] = "zap.vivo.com.br";
const char gprsUser[] = "vivo";
const char gprsPass[] = "vivo";

//********** MQTT 3k 3k >k kosk ok k k k
#tinclude <PubSubClient.h>

const char* mqtt_server = "167.99.156.110";

const char* mqtt_server_user = "mgtt_root";

const char* mqtt_server_pass = "senha";

const uint32_t mqtt_server_port = 1883;

//const uint32_t mqtt_server_port = 8883;

const char* mqtt_estacao_ID = "estacao@l";

const char* mqtt_topico_estacao = "saocarlos/rioX/estacao0l";

PubSubClient mqttClient(mqtt_server, mqtt_server_port, gsmClient);
unsigned long tempo_ultimo_envio = 0;
#tdefine INTERVALO_ENVIO 60000

//********** DHT11 3k 3k 3k 3k ok %k ok %k k k

#tdefine DHTPIN 8

#tdefine DHTTYPE DHT11
#include "DHT.h"

DHT dht(DHTPIN, DHTTYPE);
float umidade = 0;

float temperatura = 0;

//********** ULTRASSOM 3k 3k %k >k 5k 5k 3k k k k
#define ULTRA_TRIG_PIN 10

#define ULTRA_ECHO PIN 11

#define ULTRA_NUM_MEDICOES 20
#define ULTRA_MIN_DISTANCIA 20
#define ULTRA_MAX_DISTANCIA 600

int nivel_agua = 9;

//********** LOCALIZACAO ESTACAO 3k >k 3k ok ok >k ok >k k >k
#tdefine longitude -47.88067758;

#tdefine latitude -21.98354135;

#define altura_sensor 600

104.

105.
106.

[/ RFFFRREkxk FGTATISTICA PARA RETIRADA DE OUTLIERS  k¥k*okksdokx
#tinclude <LinkedList.h>

107.

108.
109.
110.
111.
112.

int cmpListaAsc(int &a, int &b) {
if (a < b) return -1;
else if (a > b) return 1;
else return 0;

}

113.

114.
115.
116.
117.
118.
119.
120.
121.
122.
123.

void printLista(LinkedList<int> *Lista) {

int tam_lista = Lista->size();

SerialMon.print("{ ");

for (int i = @; i < tam_lista; i++) {
int valor = Lista->get(i);
SerialMon.print(valor);
SerialMon.print(", ");

}

SerialMon.println("}");

}

124.
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125.
126.
127.
128.
129.
130.
131.
132.
133.
134.
135.
136.
137.
138.

139.
140.
141.
142.
143.
144.
145.
146.
147.
148.
149.
150.
151.
152.
153.
154.
155.
156.
157.
158.
159.
160.

161.
162.
163.
164.
165.
166.
167.
168.
169.
170.
171.
172.
173.
174.
175.
176.
177.
178.
179.
180.
181.
182.
183.
184.
185.
186.
187.

float medianalLista(LinkedList<int> *Lista) {

float mediana;
int tam_lista = Lista->size();
LinkedList<int> lista_aux;

for (int 1 = @; i < tam_lista; i++) {
lista_aux.add(Lista->get(i));
}

lista_aux.sort(cmpListaAsc);

if (tam_lista == 0)
return 0;
if (tam_lista % 2 == 0)
mediana = (lista_aux.get(tam_lista / 2) + lista_aux.get(tam_lista / 2

-1)) / 2;

}

else
mediana = lista_aux.get((tam_lista - 1) / 2);

return mediana;

//Median Average Deviation
float MAD(LinkedList<int> *Lista) {

}

float mad, mediana;
int tam_lista = Lista->size();
LinkedList<int> lista_aux;

mediana = medianalLista(Lista);

for (int i = @; i < tam_lista; i++) {
lista_aux.add(fabsf(Lista->get(i) - mediana));

}

mad = medianalLista(&lista_aux);

return mad;

//Z Score Modificado
int zScoreMod_MedianaSemOutliers(LinkedList<int> *Lista, float beta = 1.0)

int mediana, mediana_sem_outliers;

int tam_lista = Lista->size();
LinkedList<float> lista_dif_mediana, lista_mi;
LinkedList<int> lista_sem_outliers;
//LinkedList<int> lista _outliers;

mediana = medianalista(Lista);

for (int i = @; i < tam_lista; i++) {
lista_dif_mediana.add(fabsf(Lista->get(i) - mediana));

}

int mad = MAD(Lista);
if (mad == @) {
mad = 1;

}

for (int i = @; i < tam_lista; i++) {
lista_mi.add((lista_dif mediana.get(i) * ©.6745) / mad);
}
int outlier; float mi;
for (int i = @; i < tam_lista; i++) {
mi = lista_mi.get(i);

if (mi >= beta) {
//outlier = Lista->get(i);
//lista_outliers.add(outlier);
} else {

56



188.
189.
190.
191.
192.
193.
194.
195.
196.
197.
198.
199.
200.
201.
202.
203.
204.
205.
206.
207.
208.
209.
210.
211.
212.
213.
214.
215.
216.
217.
218.
219.
220.
221.
222.
223.
224.
225.
226.
227.
228.
229.
230.
231.
232.
233.
234.
235.
236.
237.
238.
239.
240.
241.
242.
243.
244.
245.
246.
247.
248.
249.
250.
251.
252.

lista_sem_outliers.add(Lista->get(i));
}
}

mediana_sem_outliers = medianalista(&lista_sem_outliers);
return mediana_sem_outliers;

--- CONFIGURAR O MODEM GSM ---

boolean iniciarModemGSM() {

SerialMon.println("Iniciando modem...");
modemGSM.restart();

delay(10000);

String modem_info = modemGSM.getModemInfo();
SerialMon.print("Modem Info: ");
SerialMon.println(modem_info);

int qualidade_sinal = ©;

SerialMon.println("Verificando qualidade do sinal da rede.

for (int 1 = 0; 1 < 5; i++) {

qualidade_sinal = modemGSM.getSignalQuality();

if (qualidade_sinal == @) {
SerialMon.print("Fraco: ");

} else if (qualidade_sinal == 99) {
SerialMon.print("Desconhecido: ");

} else {
SerialMon.print("Sinal: ");

}
SerialMon.print(qualidade_sinal);
SerialMon.print(" | ");
delay(100);

}

SerialMon.println();
SerialMon.println();
SerialMon.print("Procurando rede...");
if (!modemGSM.waitForNetwork()) {
SerialMon.println(" falha");
delay(1000);
return false;

}

SerialMon.println(" sucesso!");

if (modemGSM.isNetworkConnected()) {
SerialMon.println("Rede conectada");

}

SerialMon.print("Conectando com ");
SerialMon.print(apn);
SerialMon.print("...");
if (!modemGSM.gprsConnect(apn, gprsUser, gprsPass)) {
SerialMon.println(" falha");
delay(1000);
return false;

}

SerialMon.println(" sucesso!");

if (modemGSM.isGprsConnected()) {
SerialMon.println("GPRS conectado");
return true;

}

Soo (RE)CONECTAR O CLIENTE MQTT ---

boolean conectarMQTT() {

SerialMon.print("Conectando com MQTT Server ");

M)
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256

'ass)) {

257.
258.
259.
260.
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262.
263.

if#fstate

264.
265.
266.
267.
268.
269.
270.

SerialMon.print(mqtt_server);
SerialMon.print("...");

if (mgttClient.connect(mqtt_estacao_ID, mqtt_server_user , mqtt_server_p

SerialMon.println(" sucesso!");
SerialMon.println("MQTT conectado");
return mqttClient.connected();
} else {
SerialMon.println(" falha");
SerialMon.print("MQTT nao conectado. ");
//tabela de erros disponivel em: https://pubsubclient.knolleary.net/ap

SerialMon.print("Erro = ");
SerialMon.println(mgttClient.state());
return false;
}
}
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void mgttCallback(char* topico, byte* payload, unsigned int len) {
SerialMon.print("Mensagem recebida [");
SerialMon.print(topico);
SerialMon.print("]: ");
SerialMon.write(payload, len);
SerialMon.println();

}

// --- PUBLICACAO MQTT TEMPERATURA, UMIDADE E DISTANCIA ---
boolean publicarTempUmiNivelNoTopico() {

StaticJsonDocument <256> RAMbuffer;

JsonObject JSONencoder = RAMbuffer.to<JsonObject>();

JSONencoder["estacao_ID"] = mqtt_estacao_ID ;
JSONencoder["distancia”] = nivel_agua;
JSONencoder[ "umidade"] = umidade;
JSONencoder[ "temperatura”] = temperatura;
JSONencoder[ "topico"] = mqtt_topico_estacao;
JSONencoder["altura"] = altura_sensor;

JsonObject coord = JSONencoder.createNestedObject("coord");
coord["lon"] = longitude;
coord["lat"] = latitude;

char JSONmessageBuffer[256];

//apenas para debug - o envio sera do Json minificado
serializeJsonPretty(RAMbuffer, JSONmessageBuffer);
SerialMon.print(JSONmessageBuffer);

size_t n = serializeJlson(RAMbuffer, JSONmessageBuffer);

if (mgttClient.publish(mgtt_topico_estacao, JSONmessageBuffer, n)) {
return true;
}
else {
return false;
}
}

// -- METODOS DE LEITURA DOS SENSORES ---
boolean medirTemperaturaUmidade() {
float h = dht.readHumidity();
float t = dht.readTemperature(); // leitura da temperatura em graus C

if (isnan(h) || isnan(t)) {
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315. SerialMon.println(("Falha do sensor DHT"));

316. return false;

317. }

318.

319. umidade = h;

320. temperatura = t;

321. SerialMon.println();

322. SerialMon.print("Umidade: ");

323. SerialMon.print(umidade);

324. SerialMon.print("% Temperatura: ");

325. SerialMon.print(temperatura);

326. SerialMon.println("°C ");

327.

328. return true;

329. //delay(250);

330. }

331.

332. long microsegundosParaCentimetros(long microsegundos) {

333. return microsegundos / 29 / 2;

334. }

335.

336. boolean medirNivelAgua() {

337. LinkedList<int> lista_ultrassom;

338.

339. unsigned long duracao, cm, soma_cm = 0;

340. float cm_real = 0;

341. int ¢ = 0;

342.

343, for (int i = @; i < ULTRA_NUM_MEDICOES; i++) {

344, digitalWrite(ULTRA_TRIG_PIN, LOW);

345, delayMicroseconds(2);

346. digitalWrite(ULTRA TRIG_PIN, HIGH);

347. delayMicroseconds(15);

348. digitalWrite(ULTRA TRIG_PIN, LOW);

349.

350. duracao = pulseIn(ULTRA_ECHO_PIN, HIGH, 10000000);

351.

352. cm_real = microsegundosParaCentimetros(duracao);

353. cm = round(cm_real);

354.

355, if ((cm >= ULTRA_MIN_DISTANCIA) && (cm <= ULTRA_MAX_DISTANCIA)) {

356. lista_ultrassom.add(cm);

357. }

358.

359. SerialMon.print(cm);

360. SerialMon.print("cm");

361. SerialMon.print(" | ");

362. int pula_linha = i + 1;

363. if (pula_linha % 10 == @ && (pula_linha != ULTRA_NUM_MEDICOES)) Serial
Mon.println();

364.

365. // leva 38ms para leitura de distancia maxima

366. delay(40);

367. }

368.

369. if (lista_ultrassom.size() == 0) {

370. SerialMon.println("Falha no sensor de ultrassom");

371. return false;

372. }

373. cm = zScoreMod_MedianaSemOutliers(&lista_ultrassom, 0.7);

374. nivel _agua = cm;

375. SerialMon.println();

376. SerialMon.print("Mediana sem Outliers: ");

377. SerialMon.print(nivel_agua);

378. SerialMon.println("cm");
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return true;

void setup() {
SerialMon.begin(115200);
while (!SerialMon);

pinMode (ULTRA_TRIG_PIN, OUTPUT);
pinMode (ULTRA_ECHO_PIN, INPUT);

SerialMon.println("");
SerialMon.println("Espere...");

SerialAT.begin(9600);
while (!SerialAT);

while (!iniciarModemGSM()) {
SerialMon.println("Falha Setup GSM...Tentando Novamente...");

}

conectarMQTT();

//Setando funcao callback para recebimento de mensagens ao dar subscribe

mgttClient.setCallback(mgttCallback);

//Inicializando o sensor DHT11
dht.begin();

void loop() {

if (!modemGSM.isGprsConnected()) {
SerialMon.println("Reconectando GPRS & MQTT...");
while (!iniciarModemGSM()) {

SerialMon.println("Falha Reconexao GSM...Tentando Novamente...");

}
}

if (!mgttClient.connected()) {
SerialMon.println();
SerialMon.println("Reconectando MQTT...");
conectarMQTT();
} else {
unsigned long tempo_agora = millis();
if (tempo_agora - tempo_ultimo_envio > INTERVALO_ENVIO) {
if (medirTemperaturaUmidade() && medirNivelAgua()) {
SerialMon.print("Enviando pro MQTT Server...");

if (publicarTempUmiNivelNoTopico()) {
SerialMon.println("publicado com sucesso!");
} else {
SerialMon.println("falha ao enviar!");

}

tempo_ultimo_envio = tempo_agora;
SerialMon.print("Aguardando o intervalo em milisegundos:
SerialMon.println(INTERVALO_ENVIO);

} else {
//SerialMon.print("Erro de leitura nos sensores...");

");
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441.
442.
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444,

}

}

}
mgttClient.loop();
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APENCIDE B - Cddigo do Cliente Python (mqtt_to_bd.py)

VCoONOOTUVTHA WNPR

ADRMDMDMDPPDWWWWWWWWWWNNNNNNNNNMNNRPRPRPEPRPRERPRPRERPRR
UURARWNROUVUOMNAOAOTURNRWNROOVOMNAOAOTUANAWNROOVUONAOATUDAWNRO® -

46.
47.
48.
49.
50.
51.
52.
53.

54

55.
56.

57

58.

import paho.mgtt.client as paho
import json

import mysql.connector as db

from mysql.connector import errorcode

# BD configs
db_host = "db-mysql-nyc1-94857-do-user-7555041-0.a.db.ondigitalocean.com"
db_port = "25060"
db_user = "doadmin"
. db_pass = "senha"
. db_database = "tcc_db"

. # Mgtt configs

. mqtt_server = "167.99.156.110"
. mgtt_port = 1883

. mgtt_topico = "saocarlos/#"

. mgtt_user = "mqtt_root"

. mgtt_pass = "senha"

. connection = None

. def connectionToDb():
global connection
try:
if not connection:
connection = db.connect(
host=db_host,
port=db_port,
user=db_user,
password=db_pass,
database=db_database
)
return connection
except db.Error as error:
if error.errno == errorcode.ER_BAD_DB_ERROR:
print ("0 banco de dados nao existe")
elif error.errno == errorcode.ER_ACCESS_DENIED_ERROR:
print ("0 usuario e/ou senha incorretos")
else:
print(error)

. def insertIndoDb(id_estacao, lon, lat, dist, temp, um, top, altura):
try:
mycursor = connection.cursor()
sql = "INSERT INTO tcc_db.sensor_historico (id_client_estacao, longitude,
latitude, distancia, temperatura, umidade, topico, data, altura_sensor) VALUES (
%S,%S, %S, %S, %S, %S, %S, now(), %s);"
val = (id_estacao, lon, lat, dist, temp, um, top, altura)
mycursor.execute(sql, val)
connection.commit()
print("Inserido com sucesso" )
#tconnection.close()
except Exception as e:
print(e)

. def on_log(client, userdata, level, buf):
print("log: "+buf)

. def on_connect(client, userdata, flags, rc):
if rc ==

62



59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.

print("MQTT Conectado, codigo="+str(rc))
else:
print("MQTT falhou, codigo="+str(rc))

def on_message(client, userdata, msg):
print(msg.payload)
payload = json.loads(msg.payload)
id_estacao = payload["estacao_ID"]
lon = payload["coord"]["lon"]
lat = payload["coord"]["lat"]
dist = payload["distancia"]
temp = payload["temperatura"]
um = payload["umidade"]
top = payload["topico"]
altura = payload["altura"]
insertIndoDb(id_estacao, lon, lat, dist, temp, um, top, altura)

connection = connectionToDb()

mgtt_client = paho.Client("data-to-db")
mgtt_client.on_connect = on_connect
mgtt_client.on_message = on_message
mgtt_client.on_log = on_log

print("Conectando com o servidor MQTT...")
mgtt_client.username_pw_set(mgtt_user, mgqtt_pass)
mgtt_client.connect(mgtt_server, mqtt_port)
mgtt_client.subscribe(mqtt_topico)

mgtt_client.loop_forever()
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APENCIDE C - Cédigo do Banco de Dados

VCoONOOTUVTHA WNPR

CREATE DATABASE IF NOT EXISTS "tcc_db";
USE “tcc_db’;
DROP TABLE IF EXISTS "sensor_historico”;
CREATE TABLE "sensor_historico™ (
“id_mensagem”™ int NOT NULL AUTO_INCREMENT,
“id_client_estacao”™ varchar(50) NOT NULL,
“longitude® float NOT NULL,
“latitude™ float NOT NULL,
“distancia® smallint NOT NULL,
“temperatura® smallint NOT NULL,
“umidade” smallint NOT NULL,
“topico” varchar(50) NOT NULL,
“data’ timestamp NULL DEFAULT CURRENT_TIMESTAMP,
“altura_sensor”™ smallint NOT NULL,
PRIMARY KEY (" id_mensagem’)
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