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Resumo

Esta monografia apresenta um estudo introdutério sobre os corpos finitos, conectando seus
fundamentos algébricos as aplicagoes essenciais na seguranca da informagao e transmissao
de dados. A primeira parte do trabalho estabelece a base tedrica, revisando as estruturas
de grupos e anéis para construir e caracterizar os corpos finitos como extensoes de corpos
primos. Sao detalhados a existéncia e unicidade de corpos com p™ elementos, a estrutura do
grupo multiplicativo e a teoria dos polinomios irredutiveis e ciclotomicos. A segunda parte
dedica-se as aplicagoes praticas destas estruturas. No ambito da Criptografia, analisam-se
os sistemas de chave publica, com énfase no algoritmo RSA e na complexidade do problema
do Logaritmo Discreto. Por fim, apresenta-se uma breve introducao a Teoria de Cédigos
para a corre¢ao de erros, abordando os conceitos de codigos lineares e a caracterizagao

algébrica dos cédigos ciclicos, culminando no estudo dos cédigos BCH.

Palavras-chave: Corpos finitos, dlgebra abstrata, criptografia de chave publica, RSA,

logaritmo discreto, teoria de cédigos, cédigos BCH.



Abstract

This monograph presents an introductory study on finite fields, connecting their algebraic
foundations to essential applications in information security and data transmission. The
first part of the work establishes the theoretical basis, reviewing the structures of groups and
rings to construct and characterize finite fields as extensions of prime fields. The existence
and uniqueness of fields with p™ elements, the structure of the multiplicative group, and the
theory of irreducible and cyclotomic polynomials are detailed. The second part is dedicated
to the practical applications of these structures. In the realm of Cryptography, public-
key systems are analyzed, with an emphasis on the RSA algorithm and the complexity
of the Discrete Logarithm problem. Finally, a brief introduction to Coding Theory for
error correction is presented, addressing the concepts of linear codes and the algebraic

characterization of cyclic codes, culminating in the study of BCH codes.

Keywords: Finite fields, abstract algebra, public-key cryptography, RSA, discrete loga-
rithm, coding theory, BCH codes.
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Introducao

Os corpos finitos sao fundamentais na algebra abstrata e essenciais em areas como
teoria da informacao, criptografia e ciéncia da computacao. Este trabalho tem como objetivo
apresentar uma introducao abrangente a essas estruturas, conectando seus fundamentos
algébricos as aplicagbes praticas mais relevantes. A motivacao para este estudo reside tanto
no interesse tedrico de caracterizar tais corpos e suas construcoes explicitas, quanto na sua

importancia como base para diversas tecnologias contemporaneas.

A fundamentacao tedrica parte dos conceitos de grupos e anéis para desenvolver
a teoria dos corpos finitos, demonstrando a existéncia e unicidade de corpos com p"
elementos. Enfatiza-se a construgao dessas estruturas como extensoes algébricas de corpos
primos [F),, explorando as propriedades dos polinomios irredutiveis e a natureza ciclica do

grupo multiplicativo, um resultado com profundas implicagoes tedricas e computacionais.

Expandindo o escopo para as aplicagoes, investiga-se o papel dessas estruturas na
seguranca e integridade da informagao. Em Criptografia, abordam-se desde cifras classicas
até sistemas de chave publica, com destaque para o algoritmo RSA e o problema do
Logaritmo Discreto. Na Teoria de Cddigos, essencial para a corregao de erros, parte-se dos

cédigos lineares para a caracterizacao algébrica dos codigos ciclicos e da familia de codigos
BCH.

A monografia estd organizada em quatro capitulos: o primeiro revisa conceitos de
grupos, anéis e corpos; o segundo estuda polinomios e extensoes; o terceiro dedica-se a
teoria dos corpos finitos e suas propriedades; e o quarto aplica esse arcabougo tedrico a
Criptografia e Teoria de Cdédigos. O texto pressupoe conhecimentos basicos de algebra
linear e teoria dos nimeros, mantendo-se acessivel a estudantes de graduacao. As principais
referéncias utilizadas sdo (LIDL; NIEDERREITER, 1997), (BRESAR, 2019), (LIDL; PILZ,
1997) e (PANARIO, 2007).
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1 Conceitos Basicos

Neste capitulo, apresentamos conceitos fundamentais que servirao de base para o
desenvolvimento do trabalho. O foco principal sera a introducao as estruturas algébricas,
como grupos, anéis e corpos, que desempenham um papel central na construcao de diversas

teorias matematicas.

A principal referéncia para esta parte foi: (LIDL; NIEDERREITER, 1997), sobretudo

as sessoes 1 e 2 do capitulo 1.

1.1 Grupos

Nos conjuntos numéricos, como os inteiros e os reais, ¢ comum utilizarmos as operagoes
de adicao e multiplicacao. Podemos generalizar essas operagoes por meio do conceito de

operacao binaria.

Seja G um conjunto. Chamamos de operacgao binaria qualquer funcao do tipo

G x G — @G, que associa a cada par ordenado (z,y) um elemento z * y em G.

No entanto, apenas a existéncia de uma operagao bindria nao é suficiente para garantir
propriedades tteis ou estruturas interessantes sobre o conjunto. Por isso, é necessario
estabelecer algumas condicoes adicionais que tornarao esse conjunto mais estruturado e

relevante para o nosso estudo. E nesse contexto que surge a definicao de grupo.

Definigao 1. Um grupo ¢ um conjunto G juntamente com uma opera¢ao bindria x em G

que satisfaz as sequintes propriedades:

1. Associatividade: Para quaisquer a,b,c € G, a* (bxc) = (a*b) * c.

2. Elemento identidade: Eriste um elemento e € G, tal que, para todo a € G,

axe=ec*xa=a.

3. Elemento inverso: Para cada a € G, existe um elemento a™! € G, tal que,

L—glxa=e.

a*xa
Além disso, um grupo € chamado abeliano se vale a comutatividade, ou seja, para
todos a,b € G vale axb="bx*a.

E possivel demonstrar que tanto o elemento identidade e quanto o elemento inverso
a~! de um dado a € G sado tnicos, conforme as propriedades anteriormente definidas.

Além disso, vale a seguinte relagao: para quaisquer a,b € G, temos (a*b)™' =b~ 1 x a1
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Para simplificar a notacao, a partir de agora utilizaremos a multiplicagao usual para
representar a operagao no grupo, ou seja, escreveremos ab no lugar de a * b. E importante
destacar que isso nao significa que estamos necessariamente tratando da multiplicacao
convencional de nimeros. Quando o grupo for abeliano (ou comutativo), é comum adotar

a notacao aditiva, utilizando a + b no lugar de a * b e —a no lugar de a™*.

Gragas a propriedade associativa, podemos omitir os parénteses nas composicoes de
multiplos elementos. Por exemplo, a expressao ajas - - - a,, onde cada a; € Ge 1 < j <mn,
sempre tera o mesmo valor, independentemente da forma como as operagoes forem

agrupadas.

Além disso, para representar a operacao de um elemento a € G composto consigo

mesmo n vezes, com n € Z, utilizaremos as seguintes convengoes:

e Notagao multiplicativa: a" = ga - - - a, chamada de n-ésima poténcia de a.
n fatores
e Notagao aditiva: na=a+a+---+a.

vV
n parcelas

De acordo com a notacao adotada, seguem algumas propriedades usuais:

Notacao Multiplicativa | Notacao Aditiva
+m

a"a™ = a" na +ma = (n+m)a

(a™)™ = a"™ m(na) = (mn)a

0

Adota-se, por convencao, que paran = 0 € N, temos a” = e na notacao multiplicativa

e 0a = 0 na notacgao aditiva, onde este ultimo “0” representa o elemento identidade do

grupo.

Exemplo 2. (i) Note que nimeros inteiros com a operagdo de adi¢do é um grupo, com o
elemento identidade 0, e o inverso de um inteiro a € o inteiro —a. Denotamos este grupo
por (Z,+) .

(ii) O conjunto consistindo de um unico elemento e, com a opera¢ao x definida por

exe=e, forma um grupo. Chamamos de grupo trivial.

Definicao 3. Um grupo G ¢ dito finito se possui um niumero finito de elementos. Esse

nimero € chamado de ordem do grupo, e denotamos por |G)|.

Quando um grupo ndo € finito, chamamos de grupo infinito.

Neste momento, preparamos o cenario para um exemplo muito importante de grupo
finito. Sejam S um conjunto e R C S x S, R é chamada de relacao de equivaléncia em

S se satisfaz:
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1. Reflexividade: (s,s) € R para todo s € S.
2. Simetria: Se (s,t) € R, entao (t,s) € R.
3. Transitividade: Se (s,t) € R e (t,u) € R, entdo (s,u) € R.
Com essa relacao de equivaléncia R em S e um elemento s € S, a classe de equivaléncia

de s é o conjunto:

[s] :={te S| (s,t) € R}
Exemplo 4. Em 7Z, a rela¢ao “congruéncia modulo n” definida por a =b mod n &

a = b+ kn para algum k € Z é:

e Reflexiva: a = a mod n
e Simétrica:a=b modn=b=a modn

e Transitiva:-a =b modn eb=c modn =a=c¢ modn

Suas classes sao [k| = {k+mn|meZ} para 0 <k <n.

Com 1isso, o conjunto formado por essas classes de equivaléncia modulo n é
{10, [1],--- ,[n — 1]}, e com a operagio definida por [a] + [b] = [a + b] € um grupo que

denotamos por Z,. Esse grupo € de extrema importancia para resultados futuros.

Definicao 5. Seja G um grupo, dizemos que S C G € um subgrupo se S, com a operacao
de G, também for um grupo. Um subgrupo de G que nao seja o subgrupo trivial {e} e G, é

chamado de subgrupo nao trivial.

Definicao 6. Para qualquer a € G, o subgrupo gerado por a é:
(a) :={ad" | n € Z}.

Se (a) € finito, entao a ordem do grupo € a ordem de a. Caso seja infinito, dizemos que
a tem ordem infinita. Podemos também chamar {a) de grupo ciclico gerado por a, ou

somente grupo ciclico.

Seja G um grupo e H um subgrupo de GG. Podemos definir uma relagao de equivaléncia
Ry em G por:
(a,b) € Ry < a 'b€ H.

Essa relacao é conhecida como congruéncia a esquerda médulo H, e as classes de

equivaléncia induzidas por ela sao denominadas classes laterais a esquerda de H em G.
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Definicao 7. Dada a € G, a classe lateral a esquerda de H por a € o subconjunto
aH :={ah | h € H}.

E chamamos classe lateral a direita de H por a o subconjunto
Ha:={ha|h e H}.

Observagao 8. FEssas classes formam uma particao de G, ou seja, cada elemento de G

pertence a exatamente uma classe lateral.

Como consequéncia das defini¢oes anteriores, conclui-se que o conjunto G é a uniao

disjunta de suas classes laterais a esquerda em relacao a H.

Definicao 9. O numero de classes laterais a esquerda de H em G € chamado de indice

de H em G, denotado por [G : H].

Teorema 10 (Teorema de Lagrange). Se G € um grupo finito e H é um subgrupo de G,
entao

G| =G : H] - [H|.

Em particular, a ordem de qualquer subgrupo H de G divide a ordem de G. Ademasis, a

ordem de qualquer elemento a € G divide |G|.

Demonstragao. Omitiremos essa demonstragao, porém pode ser encontrada em (BRESAR,
2019) pagina 137. ]

Teorema 11. Seja (a) um grupo ciclico de ordem m. Entdo:

1. Todo subgrupo de um grupo ciclico é também ciclico.

m
2. Para todo k € 7, o elemento a* gera um subgrupo de ordem ————.

mdc(k, m)
3. Para cada divisor positivo d de m, existe um tnico subgrupo de (a) de ordem d, e,

consequentemente, um unico subgrupo de indice m/d.

4. Para cada divisor positivo d de m, o grupo {a) possui exatamente p(d) elementos de

ordem d, onde @ € a funcao totiente de FEuler.

5. O grupo (a) possui eratamente p(m) geradores, ou seja, elementos a” tais que

(a") = (a). Esses geradores sao os elementos a” com mdc(r,m) = 1.

Demonstragao. 1. Seja H um subgrupo de (a), com H # {e}. Como (a) é ciclico,
existe algum a” € H com n > 0. Seja d o menor inteiro positivo tal que a? € H.

Mostraremos que H = (a?). Seja a® € H. Pela divisao euclidiana, existem inteiros ¢
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ercom(0<r<des=qd+r. Assim, a" =a*(a ¥ € H,poisa* € Hea e H
implicam a” € H. Pela minimalidade de d, concluimos que r = 0, ou seja, d | s,
e portanto a® € (a?). Logo, H C (a?). Como a? € H, também (a?) C H, e assim

H = {(a%), ou seja, H ¢ ciclico.

2. Seja d = mdc(k,m). A ordem do elemento a* ¢ o menor inteiro n > 0 tal que
(a*)™ = aF" = e. Isso ocorre se, e somente se, m | kn. Como mdc(k, m) = d, temos
k =dk', m = dm’ com mde(k',m') =1, e assim m | kn < dm’ | dk'n < m' | k'n.
Como mdc(k’,m') =1, o menor n tal que m' | k'n é n = m/, ou seja, a ordem de a*
ém/d.

m/d tem ordem d, e

k

3. Seja d um divisor positivo de m. Pelo item (2), o elemento a
o subgrupo que ele gera tem ordem d. Para mostrar a unicidade, suponha que a
também gere um subgrupo de ordem d. Entao, pelo item (2), mdc(k,m) = m/d,
o que implica que a* pertence a (a™/?). Como ambos geram subgrupos de mesma

ordem, temos (a*) = (a™/4).

4. Um elemento a* tem ordem d se, e somente se, mde(k,m) = m/d. Escrevendo
k = mh/d, temos que mdc(h,d) = 1. Assim, o ntiimero de tais k é igual ao ntimero
de inteiros h com 1 < h < d e mdc(h,d) = 1, ou seja, p(d).

5. Um elemento a” é gerador de (a) se, e somente se, a ordem de a” é m. Pelo item (2),

isso ocorre se, e somente se, mdc(r,m) = 1. Assim, existem (m) geradores no total.

[]

Definigao 12. Sejam G e G’ grupos. Uma funcao ¢ : G — G’ é um homomorfismo se,
para todo x,y € G, temos:

p(ry) = o(x)e(y).
No caso particular quando um homomorfismo é bijetivo chamamos de tsomorfismo.
Denotamos que G = G’ se existe um isomorfismo entre eles. E quando G = G' chamamos

¢ de automorfismo.

Definicao 13. O nicleo de um homomorfismo ¢ é o conjunto:

ker(p) :={z € G | p(x) = e},
e sua tmagem é:

im(¢) == {p(z) | z € G}.

Vale destacar algumas propriedades importantes dos homomorfismos de grupos.

Seja o : G — G’ um homomorfismo. Assim como seria de se esperar, ¢ preserva as

principais propriedades do grupo: a identidade e os inversos. Ou seja,

/ 1

ple)=¢ e pla')=¢(a)™, paratodoacG.
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Além disso, o kernel é fechado por conjugacao, o que quer dizer que, se k € ker(p) e

z € G, entdo também temos zkzr ™! € ker(¢p).

Por fim, uma propriedade essencial: ¢ ¢ injetiva se, e somente se, seu nucleo é trivial,
isto é,

@ ¢ injetiva <= ker(p) = {e}.

Definicao 14. Seja H um subgrupo de um grupo G. Dizemos que H é um subgrupo

normal de G se, para todo a € G e todo h € H, temos:
aha™' € H.

Ou seja, H ¢ estavel sob conjugacao por elementos de G.

Chamamos de automorfismo interno qualquer automorfismo que surge da con-

jugacao.

Teorema 15. Seja H um subgrupo de G. As sequintes afirmagoes sao equivalentes:

1. H € normal em G;
2. H € igual a todos os seus conjugados, ou seja, aHa™' = H para todo a € G
3. H ¢ invariante sob todos os automorfismos internos de G;

4. Toda classe lateral a esquerda de H coincide com a correspondente classe lateral a
direita, isto €,

aH = Ha para todo a € G.

Teorema 16. Seja H um subgrupo normal de um grupo G. Entao, o conjunto das classes

laterais a esquerda de H em G forma um grupo com a opera¢ao:
(aH)(bH) := (ab)H.

Definicao 17. Seja H um subgrupo normal de um grupo G. O grupo formado pelas classes

laterais a esquerda de H em G, com a operagao definida por
(aH)(bH) := (ab)H,

¢ chamado de grupo quociente (ou fator) de G por H e é denotado por G/H.

Se G é um grupo finito e H < G (ou seja, H é normal em (), entdao o grupo quociente
G/H também ¢ finito. Além disso, sua ordem ¢ igual ao indice de H em G:
|G|
|G/H| =[G : H| = —.
| H|

Essa relagao é consequéncia direta do Teorema 10.
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Teorema 18 (Teorema do Homomorfismo). Seja ¢ : G — G; um homomorfismo de
grupos. Entdo, o nicleo ker(y) é um subgrupo normal de G, e se @ € sobrejetor temos que

G € isomorfo ao grupo quociente G/ ker(yp).

Reciprocamente, se H é um subgrupo normal de G, entao a aplica¢ao
v:G—G/H, (a):=aH,

¢ um homomorfismo sobrejetivo de G em G/H, cujo nicleo é exatamente H.

Demonstra¢ao. Omitiremos essa demonstracao, porém pode ser encontrada em (BRESAR,

2019) pégina 153, denotado por outro nome “Isomorphism Theorem”.

]

Definicao 19. Seja S um subconjunto nao vazio de um grupo G. O normalizador de S
em G € definido por:
N(S):={a€G|aSa' =S5}

Teorema 20. Para qualquer subconjunto nao vazio S de um grupo G, o normalizador
N(S) € um subgrupo de G. Além disso, hd uma correspondéncia biunivoca entre as classes

laterais a esquerda de G mddulo N(S) e os distintos conjugados de S da forma aSa™".

Demonstragdo. Temos e € N(S), e se a,b € N(S), entao a=! € N(S) e ab € N(S). Logo,
N(S) é subgrupo de G.
Seja C, = {aN(S) | a € G} o conjunto das classes laterais a esquerda de G médulo

N(S) e seja S = {aSa™' | a € G} o conjunto dos distintos conjugados de S .

Consideramos a aplicacdo ¢ : C;, — S definida por:

#(aN(S)) = aSa™*

Devemos garantir que a imagem de ¢ nao depende do representante a e que conjugados
distintos correspondem a classes laterais distintas. Se aSa~! = bSb~!, entdao multiplicando

a esquerda por a~! e a direita por a, obtemos:
S=a'(bSb a = (a"'b)S(ba) = (a"'b)S(a"'b)"

Isto implica que a='b € N(S), o que é a condi¢ao necesséria e suficiente para que a e b
pertencam a mesma classe lateral a esquerda de N(.S), ou seja, aN(S) = bN(.S). Portanto,

¢ é bem-definida e injetora.

Dado qualquer elemento Y € S, Y é, por definicdo, um conjugado de S, logo Y é da
forma aSa™! para algum a € G. O elemento aN(S) € Cf, é tal que ¢(aN(S)) =aSa™! =Y.
Como todo elemento em S é a imagem de alguma classe lateral em C, a aplicacdo ¢ é

sobretiva.
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Uma vez que ¢ ¢é injetora e sobretiva, ela é uma correspondéncia biunivoca entre as

classes laterais a esquerda de G médulo N (S) e os distintos conjugados de S. O]

Definicao 21. O centro de um grupo G é o conjunto:
C:={ce G |ac=ca para todo a € G}.
Teorema 22 (Equagao das classes). Seja G um grupo finito com centro C. Entao:
|Gl =|Cl +n1 +ng+ - +nyg,

onde cada n; > 2 e divide |G|. Os termos ny,na, ..., ny correspondem aos tamanhos das

classes de conjugagao nao triviais de G.

Demonstragao. A relagao de conjugacao em G é uma relagao de equivaléncia, e suas classes
de equivaléncia sao as classes de conjugacao. Assim, a soma dos tamanhos de todas as

classes de conjugagao ¢ igual a |G|.

Os elementos de C' sao exatamente aqueles que formam classes de conjugagao com
apenas um elemento (pois comutam com todos). Os demais elementos pertencem a classes

de conjugacao com dois ou mais elementos.

Cada classe de conjugagao a® = {gag™' | g € G} tem tamanho igual ao ntimero de
classes laterais de G médulo N({a}), ou seja, [G : N({a})], que divide |G].

Logo, temos a férmula:

Gl =1C1+ > [G: N{a:})] = [C] +na+ -+ nye.

=1

1.2 Anéis e Corpos

Definigao 23. Um anel (R,+,) € um conjunto R munido com duas operagées bindrias,

denotadas por + e -, tal que

1. o conjunto R é um grupo abeliano com respeito a +;
2. a operagao - € associativa, isto €, (a-b)-c=a- (b-c), para quaisquer a,b,c € R; e
3. para todos a,b,c € R vale a distributiva, isto é€,

a-(b+c)=a-b+a-ce(b+c)-a=b-at+c-a.
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Vamos aqui utilizar R como o anel (R, +,-) e reforgar que as operagoes + e - nao

sao necessariamente as operagoes conhecidas utilizadas com niimeros.

Usaremos 0 (chamado de elemento zero) para denotar o elemento neutro do grupo
abeliano R com respeito a adigdo e —a para denotar o oposto de a. Além disso, a + (—b)

serd escrito como a — b e a - b sera denotado simplesmente por ab.

Temos como consequéncia da definicao de anel que, para todo a € R, a0 = 0a = 0.

Isso implica que (—a)b = a(—b) = —ab, para quaisquer a,b € R.

Definicao 24. Um anel R associativo € dito um:

1. anel com identidade se R tem identidade multiplicativa, ou seja, existe um elemento

e € R tal que, para todo a € R, ae = ea = a;
2. comutativo, se - € comutativa;

3. dominio de integridade se € um anel comutativo com identidade e # 0 onde ab =0

implica que a =0 ou b= 0;

4. anel de divisdo (ou corpo ndo comutativo) se, sobre -, os elementos nao nulos de R

formam um grupo;
5. Um anel de divisao comutativo € dito um corpo.

Exemplo 25. O conjunto dos inteiros Z com as operacgoes usuais € um dominio de

integridade, mas nao wm corpo.

Teorema 26. Todo dominio de integridade finito € um corpo.

Demonstracdo. Sejam aq, as, . .., a, os elementos de um dominio de integridade finito R.
Fixemos um elemento nao nulo a € R e consideremos os produtos aay, aas, ..., aa,. Tais
produtos s@o distintos, pois se aa; = aa;, entdo a(a; — a;) = 0. Como a # 0 é o caso
que a; — a; = 0 ou a; = a;. Logo, os elementos de R sao da forma aa;. Em particular,
existe 7, com 1 < i < n, tal que e = aa;, onde ¢ é a identidade em R. Como R é comutativo,
temos a;a = e e, dai, a; é o inverso multiplicativo de a. Portanto, os elementos nao nulos

de R formam um grupo abeliano e R é um corpo. O

Definicao 27. Um subconjunto S de um anel R é dito um subanel de R se S ¢ fechado

nas operacgoes e forma um anel sobre as operacgoes de R.

Definicao 28. Um subconjunto J de um anel R é dito um ideal quando J é um subanel

de R e para todo a € J er € R temos ra e ar pertencendo a J.

Definicao 29. Seja R um anel comutativo. Um ideal J de R é principal se existir um
elemento a € R tal que J seja gerado,como ideal, por a, denotando por J = (a). Neste

caso, J é também chamado de ideal principal gerado por a.
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Como ideais sao subgrupos normais do grupo aditivo de um anel, segue de imediato
que um ideal J de um anel R define uma particao de R em classes laterais disjuntas,

chamadas classes de congruéncia modulo J.

Elementos a,b € R sao ditos congruentes médulo J se eles estao na mesma classe de

congruéncia médulo J ou, de forma equivalente, a — b € J.

Definicao 30. O anel das classes de congruéncia do anel R mddulo o ideal J sobre as

operacoes
(a+J)+(b+J)=(a+b)+J e (a+J)(b+J)=ab+ J,
¢ chamado anel quociente de R mddulo J e é denotado por R/J.

Exemplo 31 (O anel quociente Z/(n)). Como no caso de grupos, vamos denotar a classe
lateral ou classe de congruéncia do inteiro a mddulo o inteiro positivo n por [a] ou a+ (n),

onde (n) € o ideal principal gerado por n. Os elementos em Z/(n) sao
Para o caso que n = p com p primo, temos que Z/{p) € um corpo.

De fato, pelo Teorema 26, basta mostrar que Z/{p) é um dominio de integridade.
Note que [1] € o elemento identidade de Z/(p), e que [a][b] = [ab] = [0] se, e somente se,
ab = kp para algum inteiro k. Mas, como p € primo, p divide ab se, e somente se, p divide
pelo menos um dos fatores. Portanto, ou [a] = [0] ou [b] = [0], o que mostra que Z/(p) ndo

possui divisores de zero. [

Existe uma extensao natural de grupos para anéis na definicao de homomorfismo.
Uma funcao ¢: R — S de um anel R a um anel S é dita um homomorfismo de anéis se,

para todo a,b € R temos

pla+b)=p(a) +p) e @lab) = p(a)p(d).

Logo, um homomorfismo ¢: R — S preserva as duas operacoes em R e induz um

homomorfismo do grupo aditivo R ao grupo aditivo S. Além disso, o conjunto
kerp={a € R|y(a)=0¢€ S}

é chamado nicleo (ou kernel) de . O conceito de isomorfismo de anéis é analégo ao que
temos na Definicao 12. O Teorema do homomorfismo para anéis é similar ao que vimos

para grupos.

Teorema 32 (Teorema do Homomorfismo para Anéis). Se ¢ é um homomorfismo de
anéis sobrejetivo de um anel R a um anel S, entdo ker ¢ € um ideal de R. Além disso, o
anel S € isomorfo ao anel quociente R/ ker p. Por outro lado, Se J é um ideal do anel R,
entdo a funcao : R — R/J dada por ip(a) = a+ J € um homomorfismo sobrejetivo de R

a R/J com nicleo J.
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Definigcao 33. Dado um nimero primo p, seja F, o conjunto de inteiros {0,1,...,p — 1}
e tomemos ¢: Z/(p) — F, a funcao definida por ¢(la]) = a, com a = 0,1,...,p — L.
Entao F,,, com a estrutura de corpo induzida por ¢ € um corpo finito, chamado corpo

finito de ordem p (ou corpo de Galois de ordem p).

Definicao 34. Seja R um anel qualquer. Se existir um inteiro positivo p tal que pr =0
para todo r € R, entao o menor inteiro com essa propriedade € dito a caracteristica R e
dizemos que R tem caracteristica p positiva. Se tal inteiro positivo nao existir, dizemos

que R € de caracteristica 0.

Teorema 35. Seja R # {0} um anel de caracteristica p positiva, com identidade e sem

divisores de zero. Nestas condigoes, a caracteristica p € prima.

Demonstracao. Como R contém elementos nao nulos sua caracteristica é n > 2. Suponha-
mos que m nao seja primo, entao podemos escrever n = km, com k,m € Ze 1l < k,m < n.
Dai 0 = ne = (km)e = (ke)(me) implicando que ke = 0 ou me = 0, pois R nao tem
divisores de zero. Segue que kr = (ke)r = 0 ou mr = (me)r = 0 para todo r € R,

contradizendo a definicao da caracteristica de n. O

Corolario 36. Todo corpo finito € de caracteristica prima.

Demonstracao. Pelo Teorema 35 é suficiente mostrarmos que um corpo finito F' tem
caracteristica positiva. Vamos considerar os multiplos e, 2¢, 3e, ... da identidade. Como F
tem um numero finito de elementos distintos, existem inteiros k e m com 1 < k < m tais

que ke = me, isto é, (m — k)e = 0. Segue que F' tem caracteristica positiva. O

Teorema 37. Seja R um anel comutativo de caracteristica prima p. Entdao

n

(a+ b7 =a” +0" e (a—bP =a" — ",

para a,b € R en € N quaisquer.

Demonstracao. Vamos utilizar do seguinte fato

(p) _pp=1)--(p—it])

1 1-2---4

= 0 mod p,

para todo ¢ € Z, com 0 < i < p. Notemos que (f) ¢ um inteiro e que o p do numerador

nao pode ser cancelado. Dai, pelo binomio de Newton

(a+b)p:ap+(11?)ap‘1b+---+< pl)abp‘1+bp:ap+bp,

e por indugao em n segue a primeira identidade. Pelo que ja mostramos, temos
@ = ((a—b)+b)" = (a—b)" + 0",

e segue a segunda identidade. O]
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Seja R um anel comutativo com identidade. Um elemento a € R é chamado de
divisor de b € R se existe ¢ € R tal que ac = b. Uma unidade de R é um divisor da
identidade; dois elementos a,b € R sao ditos associados se existe uma unidade € de R tal

que a = be.

Um elemento p € R com R um anel comutativo, é chamado de elemento primo se
p # 0, p ndo é uma unidade e se, sempre que p divide um produto ab (com a,b € R), entéo
p divide a ou p divide b. Um ideal P # R do anel R é chamado de ideal primo se para
quaisquer a,b € R temos que ab € P implica a € Pou b € P. Um ideal M # R de R é
chamado de ideal maxrimal se para qualquer ideal J de R a propriedade M C J implica
J=RoudJ=M.

Além disso, R é dito um dominio de ideais principais se R é um dominio de integridade
e se todo ideal J de R é principal - isto é, existe um elemento gerador a para J tal que
J={(a) ={ra|r € R}.

Teorema 38. Seja R um anel comutativo com identidade. Entao:

1. um ideal M de R é um ideal mazximal se e somente se o quociente R/NM é um corpo;

2. um ideal P de R € um ideal primo se e somente se o quociente R/P é um dominio

de integridade;
3. todo ideal maximal de R € um ideal primo;

4. se R é um dominio de ideais principais, entao R/{c) é um corpo se e somente se

c# 0 € um elemento primo de R.

Demonstragao. ITtem 1. Seja M um ideal maximal de R. Para a € R, com a ¢ M, o
conjunto J = {ar +m | r € R,m € M} é um ideal préprio de R contendo M. Pela
maximalidade de M, segue que J = R. Em particular, podemos tomar elementos r € R
em € M de forma que ar +m = 1, onde 1 ¢é a identidade multiplicativa de R. Ou seja,
se a+ M # 0+ M é um elemento de R/M diferente do seu elemento neutro, entao ele

possui inverso multiplicativo. Com efeito,
(a+M)Y(r+M)=ar+M=(1-—m)+M=1+ M.

Logo, R/M é um corpo. Por outro lado, sejam R/M um corpo e J um ideal de R tal
que M esta propriamente contido em J. Entao, dado a em J, mas nao em M, a classe de
congruéncia a+ M possui inverso multiplicativo de modo que (a+M)(r+M) = 1+ M, para
algum r € R. Entao, existe m € M tal que ar + m = 1. Como J é um ideal, temos 1 € J
e dai (1) = R C J. Portanto, J = R e M é um ideal maximal de R.

Item 2. Seja P um ideal primo de R. Entao, R/P é um anel comutativo com identidade 1+
P # 0+ P. Tomemos (a + P)(b+ P) =0+ P, dai ab € P. Como P é um ideal primo,
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oua € Poube P,isto é,oua+ P =0+poub+ P =0+ P. Segue que R/P nao tem

divisores de zero e é, portanto, um dominio de integridade. A volta é andloga.
Item 3. Segue dos itens 1 e 2, pois todo corpo é um dominio de integridade.

Item 4. Seja ¢ € R. Se ¢ é uma unidade, entao (c) = R e o anel R/{c) tem somente um
elemento e, logo, nao é um corpo. Se ¢ nao é uma unidade ou um elemento primo, entao ¢
tem um divisor @ € R que nao ¢ uma unidade ou um elemento associado de c. Notemos
que a ¢ nao nulo, senao teriamos ¢ = 0 e a seria um elemento associado de c¢. Podemos,
entdo, escrever ¢ = ab, com b € R. Afirmamos que a ¢ (c), pois se estivesse, existiria d € R
tal que a = ¢d = abd ou a(l — bd) = 0. Como a # 0, terfamos que bd = 1 e d seria uma
unidade, contradizendo o fato que a nao é um associado de c¢. Segue que (¢) C (a) C R
sao contengoes préprias. Dai, R/(c) ndo pode ser um corpo pelo item 1. Por fim, temos o
caso em que ¢ é um elemento primo. Temos que (¢) # R, pois ¢ ndo pode ser uma unidade.
Além disso, se J é um ideal de R contendo (c), entdao, como R é um dominio de ideais
principais, existe a € R tal que J = (a). Consequentemente, ¢ € (a) e a é um divisor de c.
Com isso, vemos que a é uma unidade ou um associado de ¢. Dai, ou J = Rou J = (c) e

concluimos que (c¢) é um ideal maximal de R. Portanto, R/(c) ¢ um corpo pelo item 1. [
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2 Polindbmios e Extensoes de Corpos

2.1 Polinomios

Seja R um anel arbitrario. Definimos um polinémio na varidvel z sobre R (com
coeficientes em R) como uma soma infinita

o
Zaixi = a0+a1x+a2x2+---
i=0
onde a; € R e todos, exceto uma quantidade finita de a}s, sdo 0. Os elementos a; sao
chamados de coeficientes, e ¢ um simbolo formal chamado de varidvel (ou indeterminada).
O coeficiente ay é chamado de termo constante. Se n é tal que a; = 0 para todo 7 > n e

a, # 0, entao usualmente escrevemos o polindomio acima como
ap +a1x+ -+ a,x".

Chamamos R[z] o conjunto de todos os polinomios sobre R. O elemento nulo de R[z] é o
polinomio que tem todos os coeficientes nulos. Esse polinomio é chamado de polinomio
nulo e é denotado por 0. Deve sempre estar claro pelo contexto se 0 representa a identidade

em R ou o polinémio nulo.

Definicao 39. Seja f(x) = >, a;x" um polinomio sobre R diferente do polindmio nulo,
de modo que possamos supor a,, # 0. Dizemos que a,, € o coeficiente lider de f(z) e n € o

grau de f(z), denotado por n = deg(f(z)) = deg(f).

Por convengao, definimos deg(0) = —oo. Polinémios de grau 0 sao chamados de
polinémios constantes. Se R possui identidade 1 e se o coeficiente lider de f(z) é 1,
entdo f(x) é dito um polinémio ménico.

Para definir as operagoes em R[z], considere dois polindmios f(x) = Y o0y a;x’ e

g(x) = Y2, bix', onde apenas um nimero finito de coeficientes é nao nulo. A adigéo e a

multiplicacao sao definidas por:

f(z) +g(z) = Z(ai + b)a’
=0
f(z)-g(x) = chxk, onde ¢;, = Z ab;
k=0 i+j=k

O coeficiente ¢ é obtido pela convolugao dos coeficientes de f e g. Note que uma

vez que R é um anel, verifica-se que estas operacoes satisfazem os axiomas de anel
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(associatividade, distributividade, existéncia de neutro aditivo, etc.). Portanto, o conjunto

R[z] munido destas operagdes usuais constitui um anel, denominado anel de polinémios

sobre R.

Teorema 40. Sejam f, g € R[x]. Entdo

deg(f + g) < max(deg(f),deg(g)) e deg(fg) < deg(f)+ deg(g).

Se R for um dominio de integridade, temos

deg(fg) = deg(f) + deg(g).

Teorema 41. Seja R um anel. Entao:

1. R[x] é comutativo se e somente se R é comutativo,
2. Rlx] € um anel com unidade se e somente se R tem unidade;

3. Rlx] € um dominio de integridade se e somente se R é um dominio de integridade.

Seja F' um corpo. O conceito de divisibilidade, quando aplicado ao anel F[x], nos

leva a seguinte definicao.

Definigao 42. Sejam f,g € F|x]. Dizemos que o polinémio g divide f se existir um
polinomio h € F[zx] tal que f = gh. Podemos dizer que g é um divisor de f; f é um

multiplo de g; ou f € divisivel por g.

Teorema 43 (Algoritmo da Diviséo). Seja g # 0 um polinomio em F[X]. Entdo, para

todo f € F[z]| existem polinomios q,r € Fx] tais que
f=qg+r, onde degr <degg.

Teorema 44. O anel F[z| é um dominio de ideais principais. Mais precisamente, para

todo ideal J # (0) de Flx] eziste um tnico polindmio ménico g € Flx] com J = (g).

Demonstragao. Pelo item 3 do Teorema 41 o anel F[z] é um dominio de integridade.
Suponhamos que J # (0) é um ideal de F[z]. Sejam h(z) um polinémio ndo nulo de menor
grau contido em J e b o coeficiente lider de h(z). Além disso, tomemos g(z) = b~ h(z).
Entao, g € J e g é monico. Tomando f € J qualquer, o algoritmo da divisao nos
déd ¢,r € Flz] com f = qg +r e deg(r) < deg(g) = deg(h). Como J é um ideal,
temos f —qg = r € J e, pela definicao de h, o resto r = 0. Logo, f é um multiplo
de g e J = (g). Se g1 € F[x] é outro polindmio moénico tal que J = (g1), entdo g = 11
e g1 = Cag, com ¢y, cs € Flz|. Ora, isso implica em g = ¢1cog e dai ¢ico = 1. Segue que ¢;
e ¢o sao polindmios constantes. Como g e g; sao ambos polinémios monicos, temos g = g1,

como queriamos. O



Capitulo 2. Polinémios e Extensdes de Corpos 25

Teorema 45. Sejam fi,..., f, polinémios nao todos nulos em F[z]. Entao, existe um

polinémio monico unicamente determinado d € F[x] com as sequintes propriedades:

1. d divide cada f;, com 1 < j <mn;

2. se ¢ € Flx] divide cada f;, com 1 < j <n, entio ¢ divide d.

Além disso, d pode ser escrito na forma

d:b1f1++bnfn onde bl,bnEF[l’] (21)

Demonstracao. Tomemos o conjunto .J dos polindmios da forma
cfi+-+enfn, com  cq,... c, € Flx].

Temos que J é um ideal de F[z]. Como existe f; # 0, temos J # (0) e o Teorema 44 nos
diz que existe um polinémio moénico d € Flz] tal que J = (d). O item 1 e a expressao (2.1)
seguem da construgao de d; a propriedade em 2 segue de (2.1). Por fim, suponhamos que d;
seja outro polinomio moénico em F[z] satisfazendo as duas propriedades do enunciado.
Entao, d e d; sao divisiveis um pelo outro, dai (d) = (d;). Aplicando a parte da unicidade

apresentada no Teorema 44 nos da d = d;. O

O polindmio moénico d que aparece no Teorema anterior é dito o mdximo divisor
comum dos fi,..., f, e é denotado por d = mdc(fi,..., fn). Se mdc(fi,...,[fn) = 1,
entao os polinomios f1, ..., f, sao ditos coprimos. Eles vao ser ditos coprimos dois a dois
se mdc(fi, fj) =1 paral <i<j<n.

Podemos calcular o maximo divisor comum de dois polinémios f, g € F[z] utilizando
o algoritmo de Euclides. Vamos supor, sem perda de generalidade, g # 0 e que g nao

divide f. Entao, vamos aplicar repetidamente o algoritmo da divisao da seguinte forma

f=qg+mn 0 < deg(r1) < deg(yg)

g =qri+72 0 < deg(rs) < deg(r1)

TL=q3ry + 13 0 < deg(rs) < deg(r2)
Ts—2 = (2T's—1 + Ts 0 < deg(rs) < deg(rs_1)

Ts—1 = Qs+1Ts -

O processo se encerra pois a sequéncia de graus deg(g) > deg(ry) > deg(rs) > ... é
estritamente decrescente, e como o grau ¢ um inteiro nao negativo, deve atingir o grau

—00 (resto zero) em um nuimero finito de passos.

O Méaximo Divisor Comum dos polinémios f e g, denotado por mde(f,g), é o

ultimo resto nao nulo, r,, na sequéncia de divisoes.
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Exemplo 46. O algoritmo de Euclides aplicado aos polinomios
flx)=22+2"+2°+2 e g(x)=a2"+2"+21,
em Fs[z], nos dd

220 + 2% + 2% + 2 = (22%) (2 + 2% + 22) + (2* + 2 + 2)
D(—z* +2*+2) + (22 + 1)
et 2=20% + 22 o+ )20 + 1)+ 1

2e+1=2x+1)-1

2+ 2?42 =

(2
(
(
(

Portanto, mde(f,g) =1 e f,g sao coprimos.

Definicao 47. Um polinomio p € Flx| nao nulo € dito irredutivel sobre F' (ou irredutivel
em Fz], ou primo em F[x]) se p tem grau positivo e p = be, com b, c € F[z|, implica em b

ou ¢ ser o polinomio constante.

Lema 48. Se um polinomio irredutivel p em F|x] divide um produto fi--- f, de polinomios

em Flx], entdo algum dos fatores f; € divisivel por p.

Teorema 49 (Fatoracao Unica em F [z]). Seja f € Flz] um polinémio qualquer de grau

positivo. Entao, ele pode ser escrito de forma unica, a menos da ordem dos fatores,
f=api - pit, (2.2)

onde a € F, py,...,px sGo polinomios monicos irredutiveis em Fx] e eq, ..., ex sao inteiros

PosItivos.

Demonstracao. Faremos a demonstragao por indugao sobre o grau de f. O caso em
que deg(f) = 1 é direto, pois todo polinémio em F[x] de grau 1 é irredutivel em F'. Agora,
vamos supor que a fatoracao (2.2) vale para todos os polinémios nao constantes em F[z]| de
grau menor que n. Se deg(f) = n e f é irredutivel sobre F' o resultado segue, pois podemos
escrever f = a(a'f), onde a é o coeficiente lider de f e a~'f é um polindmio monico
irredutivel em F'[z]. Caso contrdrio, f admite uma fatoracao f = gh, com 1 < deg(g) < n,
1 <deg(h) <neg,he Flz]. Pela hipdtese de indugao, g e h tem fatoracdo como em (2.2)

e, assim, f pode ser escrito dessa forma.
Agora, provaremos a unicidade da fatoracao. Suponhamos que f tenha duas fatoragoes
da forma (2.2)
f=api -l =bait g (2.3)
Comparando os coeficientes lideres, chegamos que a = b. Além disso, o polindmio irre-

dutivel p; em F[x] divide o lado direito da equagao (2.3). Dai, pelo Lema 48, existe j,

com 1 < j <, tal que p; divide g;. Porém, ¢; é também irredutivel em F[z] e devemos
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ter ¢; = cp1, onde ¢ é um polinémio constante. Como p; e g; sao ambos polindmios monicos,
temos ¢; = p; e assim eles se cancelam na equagao (2.3). Podemos repetir o argumento no
resto da equacao e, apés um numero finito de passos, chegamos que as duas fatoragoes sao

iguais, a menos da ordem dos fatores. O

Como os polinomios irredutiveis sobre um corpo F' sao exatamente os elementos
primos em F'[z], o resultado a seguir, que ja foi em partes aplicado no Lema 48, é uma

consequéncia imediata do item 4 do Teorema 38 e do Teorema 44.

Teorema 50. Seja f € Flz]. O anel quociente Fx]/(f) €é um corpo se e somente se f é

rredutivel sobre F.

Definigao 51. Um elemento b € F' é dito uma raiz (ou um zero) do polinomio f € F|x]
se f(b) =0.

Teorema 52. Um elemento b € F' é uma raiz do polinémio f € Flx] se e somente se

x — b divide f(z).

Definigao 53. Sejam b € F uma raiz de um polinomio f € Flx] e k um inteiro positivo.

kL entdo dizemos que k é

Se k € tal que f(x) € divisivel por (x — b)*, mas nao por (x — b)
a multiplicidade de b. Além disso, se k = 1, entdo b € dita uma raiz simples de f; se k > 2,

entao b € raiz multipla de f.

Teorema 54. Seja f € Flz| com deg(f) =n >0. Seby,...,by, € F sao raizes distintas
de f com multiplicidades ki, ..., ky, respectivamente, entao (x — by)* - (z — by, )k
divide f(x). Consequentemente, ki + --- + k,, < n, e f pode ter no mdzrimo n raizes

distintas em F'.

Definigao 55. Se f(x) = ag + a1@ + azx® + - - - + a,2™ € F[z], entdo a derivada f" de f
em Flz] € dada por f' = f'(x) = a1 + 2a3 + - - + na,z" L.

Teorema 56. O elemento b € F' é uma raiz multipla do polinomio f € F[x] se e somente

se € uma raiz de ambos f e sua derivada f’.

Teorema 57. O polinomio f € Flx] de grau 2 ou 3 € irredutivel em F|x] se e somente se

f mao tem raizes em F.

Demonstracao. Se f é um polinomio irredutivel com grau 2 ou 3, entao o Teorema 52
nos mostra que f nao tem raizes em F'. Por outro lado, se f nao tem raizes em F' e fosse
redutivel em F[z]|, poderiamos escrever f = gh, com g,h € F[z] e 1 < deg(g) < deg(h).
Porém, deg(g) + deg(h) = deg(f) < 3. Logo, deg(g) = 1, ou seja, g(x) = ax + b,
com a,b € F e a# 0. Assim, —ba~! é uma raiz de g, mas também uma raiz de f em F,

uma contradigao. O]
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Definigao 58. Seja f € R[xy,...,x,] dado por
flz,... x,) = Z gy, T

Se a;,..;, # 0, entao ailminxill -+ x' ¢ chamado um termo de f e iy + -+ + 1, € 0 grau
do termo. Para f # 0, definimos o grau de f, denotado por deg(f), como o maior dos
graus dos termos de f. Para f =0, convencionamos deg(f) = —oo. Além disso, se f # 0

e todos os termos de f tém o mesmo grau, entao dizemos que f € homogéneo.

Definicao 59. Um polinomio f € R[xy,...,x,]| € dito simétrico se f(xy,...,2;,) =

f(z1,...,x,) para toda permutacao iy, ..., i, dos inteiros 1,... n.

2.2 Extensdo de Corpos

Seja F' um corpo. Um subconjunto K de F' é chamado de subcorpo de F' quando é
um corpo com as operacoes induzidas de F'. Nesse contexto, F' é dito uma extensao de

corpo de K. Se K # F', dizemos que K é um subcorpo préprio de F.

Se K é um subcorpo do corpo finito F,, com p primo, entao K contém os elementos 0
e 1 e daf todos os elementos de [, pelo fato de K ser fechado sobre a adicao. Logo, temos

que [F, nao tem subcorpos préprios, o que nos motiva a seguinte definigao.
Definicao 60. Um corpo que nao tem subcorpos proprios é chamado de corpo primo.

Teorema 61. O subcorpo primo de um corpo F' € isomorfo ou ao corpo F, ou a Q, a

depender de se a caracteristica de F' € prima ou zero.

Definicao 62. Sejam K um subcorpo de um corpo F e M um subconjunto qualquer
de F. Definimos o corpo K(M) como a interse¢ao de todos os subcorpos de F' contendo
ambos K e M. Chamamos K(M) de extensao de corpo de K obtida pela adjuncao dos
elementos de M. Além disso, se o conjunto M = {0y,...,0,} € finito, escrevemos K(M) =
K(0,...,0,). Quando M consiste de wm tunico elemento 0 € F entao L = K(0) é dita

uma extensao simples de K e 0 é dito elemento primitivo da extensao.

Definicao 63. Sejam K um subcorpo de F' e 0 € F. Se 0 € raiz de um polinémio nao

trivial com coeficientes em K, isto €, se
" + -+ a1 +ap = 0,

com a; € K nao todos nulos, entao dizemos que 6 ¢é algébrico sobre K. Uma extensao L
de K ¢ dita algébrica sobre K (ou uma extensao algébrica de K ) se todo elemento de L é

algébrico sobre K.

Definicao 64. Seja 0 € F um elemento algébrico sobre K. O polindmio monico g € K [x]
unicamente determinado que gera o ideal J = {f € K[z]| f(0) = 0} de K[z] é chamado

polinémio minimal de 6 sobre K. Pelo grau de 6 queremos dizer o grau de g.
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Teorema 65. Se 0 € F ¢ algébrico sobre K, entdo seu polinomio minimal g sobre K

satisfaz as sequintes propriedades:

1. g € irredutivel em K|z|;
2. dado f € K|z] temos f(0) =0 se e somente se g divide f;

3. g € o polinomio monico de menor grau em Klx] que tem 6 como raiz.

Demonstragao. Item 1. Na notacao da Definicao 64, temos J # (0), pois 0 é algébrico
sobre K. Entao, pelo Teorema 44, existe um polinomio monico g € K[z] unicamente
determinado tal que J é igual ao ideal principal (g). Afirmamos que g é irredutivel
sobre K[z]|. Com efeito, g tem grau positivo, pois tem # como raiz. Além disso, se g = hihs
em K[z], com 1 < deg(h;) < deg(g) et = 1,2, entdo 0 = g(0) = hq1(0)ho(f) implica que

um dos polinomios h; ou hy sao elementos de J e, assim, divisiveis por g, um absurdo.
Item 2. Segue da definicao de g.

Item 3. Notemos o seguinte, qualquer polinémio moénico em K|[z| tendo 6 como raiz é um

multiplo de g. Dai, ou tal polinomio ¢ igual a g ou seu grau é maior que o grau de g. [

Definicao 66. Seja L uma extensao de corpo de K. Tomemos L como um espaco vetorial
sobre K. Nessas condigcoes se L € de dimensdo finita, entdo L é dita uma extensao finita
de K. A dimensao do espago vetorial L sobre K € chamada de grau de L sobre K, denotada
por [L : K.

Teorema 67. Se L ¢ uma extensao finita de K e M € uma extensdo finita de L, entao M

¢ uma extensao finita de K tal que
M : K|]=[M: L|[L:K].

Demonstragao. Sejam [M : L] = m, [L : K] = n. Além disso, tomemos {ay, ..., a,} uma
base de M sobre L e {f1,...,,} uma base de L sobre K. Entao, todo elemento o € M é
uma combinagao linear

Q. ="7101 + Y

com v; € L, onde 1 <7 < m. Escrevendo cada «; em termos dos elementos 3; da base,

obtemos
m

o= Z%ai = Z (Z ’f’ijﬂj) Qi = Z Zﬂ'jﬁjoﬁ ’
i=1 j=1

i=1 i=1 j=1
onde r;; € K. Precisamos somente mostrar que os mn elementos 3;a;, com 1 <¢<me

1 < j < n, sao linearmente independentes sobre K. Suponhamos que

Z Z sijﬁjai =0

i=1 j=1
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com os coeficientes s;; € K. Entao

$ (o)

i=1 Nj=1

Como os elementos «; sao linearmente independentes sobre L, temos
n
E sijﬁj:O, 1§’l§m
=1

Porém, como os f3; sao linearmente independentes sobre K, concluimos que os coeficientes s;;

sao todos zero. O

Teorema 68. Toda extensdo de corpo finita de K € algébrica sobre K.

Demonstragao. Seja L uma extensao finita de K e tomemos [L : K] = m. Para § € L, os
m + 1 elementos 1,6, ...,0™ sao necessariamente linearmente dependentes sobre K. Logo,
temos a relacao

ap+ a0+ -+ a0 =0,

com os coeficientes a; € K nao todos nulos. Logo, temos que 6 é algébrico sobre K. [

Teorema 69. Sejam 0 € F algébrico de grau n sobre K e g o polinomio minimal de 0
sobre K. Entao:

1. K(0) € isomorfo a K|x]/{g);
2. [K(O): K]=ne{l,0,...,0" '} é uma base de K(0) sobre K;

3. todo elemento o € K(0) € algébrico sobre K e seu grau sobre K é um divisor de n.

Demonstragao. Item 1. Consideremos a fungao 7: K[z] — K(#) dada por 7(f) = f(0).
Vemos que essa fun¢ao é um homomorfismo de anéis e ker7 = {f € K[z] | f(0) = 0} = (g),
pela definicao de polinomio minimal. Seja S a imagem de 7, isto é, S é o conjunto das
expressoes polinomiais em 6 com coeficientes em K. Pelo Teorema do homomorfismo para
anéis, temos que S é isomorfo ao quociente K|[z]/(g). Mas, pelo item 1 do Teorema 65
e pelo Teorema 50, K[z]/(g) é um corpo e, assim, S também o é. Como K C S C K(0)
e § € S, segue da defini¢ao de K(0) que S = K(0), como queriamos.

Item 2. Como S = K (), qualquer a € K () pode ser escrito na forma a = f() para
algum f € K|[z]. Pelo algoritmo da divisdo, f = qg + r com ¢,r € KJz]| e deg(r) <
deg(g) = n. Assim, a = f(0) = ¢(0)g(0) + r(0) = r(f) e @ é uma combinacao linear
de 1,0,...,0" ! com coeficientes em K. Por outro lado, se ag + a10 + - - + a,_10" ! = 0,
para certos a; € K, entdo o polinomio h(x) = ag+ayx+---+a, 12" ' € K[z] tem 6 como

raiz. Assim, pelo item 2 do Teorema 65, h é um miultiplo de g. Além disso deg(h) < n,
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mas isso é somente possivel se h = 0, ou seja, se todos os coeficientes a; = 0. Portanto, os

elementos 1,0,--- ,0" ! sao linearmente independentes em K.

Item 3. O corpo K(f) é uma extensao de corpo finita de K pelo item 2, dai o € K(6) é
algébrico sobre K, pelo Teorema 68. Além disso, K («) é um subcorpo de K (). Se d é o

grau de a sobre K, entao, pelo item 2 e pelo Teorema 67, temos

Portanto, d divide n. O

Teorema 70. Seja f € Klz| irredutivel sobre o corpo K. Entdo existe uma extensdao

algébrica simples de K com uma raiz de f sendo o elemento primitivo.

Demonstragao. Consideremos o anel quociente L = Klz|/(f), que, pelo Teorema 50, é
um corpo. Os elementos em L sdo as classes de congruéncia [h] = h + (f), com h € K|z].
Para todo a € K podemos considerar a classe de congruéncia [a] dada pelo polindémio
constante a e, se a,b € K sao distintos, entao [a] # [b], visto que f é de grau positivo.
Vejamos que a aplicagdo levando a — [a] nos d& um isomorfismo entre K sobre um
subcorpo K’ C L de tal forma que possamos identificar K’ com K. Ou seja, podemos

ver L como uma extensao de K. Além disso, para todo polinomio
h(z) = ap+ a1z + - - + apz™
em Klz|, temos
[h] = lap + a1z + -+ - + apz™]

= lao] + [an][z] + - + [am][2]™

=ap+a[x] + -+ apfz]™,
pelas operagoes com classes de congruéncia e tomando [a;] = a;. Logo, qualquer elemento
em L pode ser escrito como uma expressao polinomial em [x] com coeficientes em K. Ora,

qualquer corpo contendo ambos K e [z] deve conter essas expressoes polinomiais, segue

que L é uma extensao simples de K obtida pela adjuncao de [z]. Se f = by+bjx+---+b,2",

entao
f(z]) = bo + bi]x] + - - - + by [2]"
= [bo + by + -+ - + b, 2"
=[f1=10],
e [z] é uma raiz de f e L é uma extensao algébrica simples de K. ]

Teorema 71. Sejam « e 8 duas raizes de um polinomio f € K|x] irredutivel sobre K.
Entao existe um isomorfismo entre K(a) e K(f) que leva « em [3 e mantém os outros

elementos de K fixos.
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Definicao 72. Seja f € Klx| de grau positivo e F' uma extensdo de corpo de K. Entao,
diz-se que f se decompoe em fatores lineares em F' se f pode ser escrito como um produto

de fatores lineares em Fx]. Isto €, se existem elementos oy, v, ..., a, € F tais que

f(x) = a(z — an)(@ = ag) -~ (= a),

onde a € o coeficiente lider de f. O corpo F' € um corpo de decomposicao de f sobre K se

f se decompde em fatores lineares em F' e, se, além disso, F' = K (o, g, ... ).

Observe que um corpo de decomposicao F' de f sobre K é o menor corpo que contém
todas as raizes de f: nenhum subcorpo préprio de F' que seja uma extensao de K contém

todas as raizes de f.

Teorema 73 (Existéncia e Unicidade do Corpo de Decomposicao). Se K € um corpo e f
€ um polinémio qualquer de grau positivo em Klz|, entao existe um corpo de decomposi¢ao
de f sobre K. Quaisquer dois corpos de decomposicao de f sobre K sdao isomorfos sob um

isomorfismo que mantém os elementos de K fizos e permuta as raizes de f.
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3 Corpos finitos

3.1 Caracterizacdo dos corpos finitos

Nos capitulos anteriores, introduzimos os corpos finitos a partir de exemplos funda-
mentais, como o corpo [, obtido por meio do anel dos inteiros médulo um primo. Também
discutimos a construcgao de extensoes por adjuncao de raizes de polinomios irredutiveis,

permitindo formar corpos com mais elementos.

Neste capitulo, aprofundaremos a caracterizacao dos corpos finitos, investigando
quais ordens sao possiveis, como essas estruturas podem ser construidas e em que sentido
sao unicas a menos de isomorfismos. Além disso, analisaremos propriedades fundamentais
desses corpos, com destaque para a estrutura do grupo multiplicativo e para o papel
desempenhado pelos subcorpos. Essas consideracoes sao centrais para compreender a

organizacao e a aplicagao dos corpos finitos na algebra e em outras areas da matematica.

Lema 74. Seja F' um corpo finito contendo um subcorpo K com q elementos. Entao F

possui ¢ elementos, onde m = [F : K].

Demonstracao. O corpo F' é um espaco vetorial sobre K e, como F' é finito, a dimensao
m é finita. Se [F' : K| = m, entao existe uma base {by,b,...,b,} de F sobre K. Cada

elemento de F' pode ser escrito de forma tinica como uma combinagao linear:
a1by + asbs + - - + a,,b,, com a; € K.
Como cada a; pode assumir g valores distintos, I’ tem exatamente ¢™ elementos. O

Teorema 75. Seja ' um corpo finito. Entao F possui p" elementos, onde p € a carac-
teristica de F' e n = [F : F,].

Demonstracao. Como F' ¢ finito, sua caracteristica é um primo p pelo Corolario 36.
Sabemos que existe um subcorpo primo de I’ que ¢ isomorfo a F,, logo F' ¢ uma extensao

finita de F, com n = [F' : F,], logo pelo Lema 74 temos que F' possui p" elementos O

Como visto até o momento, dado um corpo primo F, e um polinomio f € F,[z]
irredutivel de grau n, a adjuncao de uma raiz de f a F, produz um corpo finito com p"

elementos.

Entretanto, surge uma questao fundamental: para todo inteiro positivo n, existe
sempre um polinomio irredutivel de grau n em [F,[x]? A resposta afirmativa a essa pergunta

¢é essencial para garantir a existéncia de um corpo finito com p™ elementos, para qualquer
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primo p e qualquer n € N. Para demonstrar esse resultado, adotaremos uma abordagem

baseada nos resultados que se seguem.

Lema 76. Se F' é um corpo finito com q elementos, entao todo a € F' satisfaz a? = a.

Demonstracao. A identidade é trivial para a = 0. Para a # 0, temos que, como o grupo
multiplicativo F* tem ordem ¢ — 1, entdo a?~! = 1 e multiplicando ambos os lados por a,

obtemos a? = a. ]

Lema 77. Se F' € um corpo finito com q elementos e K C F, entao o polinomio x99 — x €

xq—x:H(x—a),

acF

K|[x] se fatora em F[x] como

e F' € o corpo de decomposicao de x? — x sobre K.

Demonstracao. O polinomio z¢ — x tem grau g e, pelo Lema 76, cada elemento de F' é
raiz dele. Como hé ¢ raizes distintas, ele se fatora completamente em Flz|, e F' é o menor

corpo onde isso ocorre. O

Teorema 78 ( Existéncia e Unicidade dos Corpos Finitos). Para todo primo p e todo
inteiro positivo n, existe um corpo finito com p" elementos. Todo corpo finito com q = p™

elementos € isomorfo ao corpo de decomposicao de x? — x sobre F),.

Demonstracao. Existéncia.
Seja ¢ = p". Considere o polindmio f(z) = 27—z € F,[z]. Seja F' o corpo de decomposigao
de f sobre [F),.

A derivada de f é f'(z) = qz?¥ ' — 1= —1, pois ¢ = p" =0 mod p. Como [’ é um
polindmio constante nao possui raizes, logo pelo Teorema 56, f tem ¢ raizes distintas em
F.

Defina S = {a € F' | o — a = 0} conjunto das raizes de f. Podemos ver que S C F.

Afirmamos que S é um corpo.

De fato,
1. 0,1 € S5, pois0?=0e 19 =1.

2. Seq, € S, entao («— )7 = a?— % = a— 3 (usando o Teorema 37), logo a— 3 € S.

3. Sea, 3 € S com 3# 0, entao (af71)? = a?(B9)~! =aB™!, logo af™t € S.

Como f se decompoe completamente em S temos que é corpo de decomposicao,
porém pela Definicao 72 temos que F é o menor corpo que decompoe f, logo F' = S.

Assim, F' é um corpo finito com ¢ elementos.
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Unicidade.
Seja F' um corpo finito com ¢ = p™ elementos. Pelo Teorema 75, F' tem caracteristica p e

contém [F), como subcorpo. Pelo Lema 77, F' é o corpo de decomposicao de 27 — x sobre I,,.

Pelo Teorema 73, quaisquer dois corpos de decomposicao de z? — x sobre F,, sao

isomorfos. Portanto, F' é isomorfo ao corpo construido anteriormente a partir de S. [

Teorema 79 ( Critério para Subcorpos). Seja F, o corpo finito com q = p" elementos.

Entao:

e Todo subcorpo de F, tem ordem p™, onde m € um divisor positivo de n.

e Reciprocamente, para cada divisor m de n, existe ezatamente um subcorpo de F, com

p™ elementos.

Demonstragao. Seja K um subcorpo de F,. Pelo Lema 74, como [F, é um espaco vetorial
de dimensdo finita sobre K, temos que ¢ = |K|? onde d = [F, : K]. Como ¢ = p" e |K|

deve ser uma poténcia de p, pelo Teorema 75, digamos |K| = p™, segue que:

o que implica n = md. Portanto, m divide n.

Reciprocamente, como m | n, temos p™ — 1 | p® — 1 ,pois a — 1 | a? — 1. Logo

2Pt — 1| 2P"~1 — 1. Multiplicando ambos os lados por x temos:
" — x| 2" —x em F,[z],

Seja agora IF, o corpo de decomposicio de 2P — x sobre F, pelo Teorema 78. Como 27" —
divide 27" — z, todas as rafzes de 2P" — z estdo contidas em F,. O conjunto dessas raizes

forma exatamente o corpo F,n, que é portanto um subcorpo de F,,.

Para mostrar a unicidade, suponha que existam dois subcorpos distintos £ e E’ de

F,, ambos com p™ elementos. Cada um desses subcorpos consiste precisamente das raizes

de 2?" — 2z em [F,. Como este polinémio tem no méaximo p™ raizes distintas, a existéncia
q )

de dois subcorpos distintos implicaria que existem mais de p™ raizes em ,, o que é uma
q»

contradicao. Portanto, o subcorpo com p™ elementos é tnico. O

A demonstracao do Teorema 79 mostra que o tnico subcorpo de Fy» com p™ elementos,
onde m é um divisor positivo de n, é constituido exatamente pelas raizes do polinomio

" —x € Fplx] em Fpn.

Teorema 80. Para todo corpo finito ¥y, o grupo multiplicativo ¥y dos elementos nao nulos

de IF, € ciclico.
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Demonstracao. Assumimos g > 3, os casos ¢ = 1,2 sao triviais. Seja h = ¢ — 1 a ordem

do grupo F; e considere a fatoragao prima:
— 12 T
h=py'py* -y

Para cada fator primo p;, o polindmio "7 — 1 tem no maximo h/p; raizes em F,.

Como h/p; < h, existe algum elemento a; € F}; que ndo é raiz deste polinomio. Defina:

h/p;t

e Temos que, bf i = al = 1, logo pelo Teorema 10 a ordem de b; divide p}".

r;—1 ) )
e Mas bf o= a?/ P £ 1 pela escolha de a;, portanto a ordem de b; é exatamente p}'.

Defina b = b1by - - - b,,,. Vamos mostrar que b tem ordem h.

Suponha por contradi¢ao que a ordem de b seja um divisor préprio de h. Entao existe
algum p; tal que a ordem de b divide h/p;. Sem perda de generalidade, assuma i = 1.
Temos:

1= ph/ee = pl/egh/en e

Para 5 > 2, observe que pgj divide h/p1, pois p1 # pj, logo:

b;jb/pl _ (bl;?;j)h/(mp;j) _ 1h/p) —

Portanto, a equacao se reduz a:

h
1 — bl/p1

Mas isto implicaria que a ordem de by, que é igual a pi', divide h/p;, o que é uma

contradicao pois p}' nao divide h/p; = pi' " 'pi? - - plm.

Logo o elemento b tem ordem h = g — 1 e portanto gera Fy, que é assim um grupo

ciclico. O

Definigao 81. Um elemento a de um corpo finito F' € chamado de primitivo se ele gera
o grupo multiplicativo F*, isto é, se todo elemento nao nulo de F pode ser escrito como

uma poténcia de .

Teorema 82. Seja F, um corpo finito e IF, uma extensao finita de F,. Entao I, é uma
extensao algébrica simples de IF, e todo elemento primitivo de F, pode servir como elemento

gerador de I, sobre FF,,.
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Demonstragao. Seja ¢ um elemento primitivo de F,. Temos claramente que F,(¢) C F,.
Por outro lado, como FF,(¢) contém 0 e todas as poténcias de (, que pelo Teorema 80

(¢) =F, e portanto F, C F,(¢). Logo F, = F,({).

Se n é outro elemento primitivo de [F,., entao n gera F; e consequentemente F, =

Fy(n). ]

Corolario 83. Para todo corpo finito I, e todo inteiro positivo n, existe um polinémio

irredutivel em F,|x] de grau n.

Demonstragao. Seja F, uma extensao do corpo F, com ¢" elementos, de modo que [F, :
F,] = n. Pelo Teorema 82, temos F, = F,(¢) para algum ¢ € F,. O polinémio minimal de

¢ sobre F, é irredutivel em F,[z] e tem grau n pelos Teoremas 65(1) e 69(2). O

3.2 Raizes de polinbémios irredutiveis

Polinomios irredutiveis nao podem ser fatorados em outros polinémios de grau menor
e com coeficientes do mesmo corpo. Nesta secao exploramos este fato em relagao as

extensoes de corpos.

Lema 84. Seja f € F,[x] um polinomio irredutivel sobre F, e seja o uma raiz de f em

uma extensao de IF,. Entdo, para um polinomio h € F,[x], temos h(a) = 0 se e somente se
f divide h.

Demonstragdo. Seja a o coeficiente lider de f e considere g(z) = a™! f(z). Entao g ¢ um
polinémio ménico irredutivel em Fy[z] com g(a) = 0, e portanto é o polinémio minimal de

a sobre F, pela Defini¢ao 64. O resultado segue entao do Teorema 65(ii). O

Lema 85. Seja f € Fy[z] um polinomio irredutivel sobre F, de grau m. Entao f(x) divide

T . .
9 — x se e somente se m divide n.

Demonstracio. (=) Suponha que f(z) divide 27" — z. Seja a uma raiz de f no corpo de
decomposicio de f sobre F,. Entdo 4" = a, logo € Fn. Segue que F,(a) é um subcorpo

de Fyn. Como [F, () : F,] = m e [Fyn : Fy] = n, o Teorema 67 mostra que m divide n.

(<) Se m divide n, entdo o Teorema 79 implica que Fyn contém F,m como subcorpo.
Se a é uma raiz de f no corpo de decomposicao de f sobre F,, entdo [F () : F,] =m, e
portanto F,(a) = F m. Consequentemente, temos o € Fyn, donde af" = a, e assim « ¢

raiz de 24" — x € F,[z]. Pelo Lema 84, concluimos que f(x) divide 27" — x.

]

Teorema 86. Seja f € F x| um polinomio irredutivel sobre F, de grau m. Entao:
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(i) f tem uma raiz o em Fym.

(ii) Todas as raizes de f sao simples e sdo dadas pelos m elementos distintos

2 m—1
a,af, 7, ..., af de Fgm.

Demonstragao. i) Seja o uma raiz de f no corpo de decomposicao de f sobre F,. Entao

[Fy(c) : F,] = m, logo Fy(c) = Fym e em particular a € Fym.

(ii) Primeiro mostramos que se § € Fym é raiz de f, entdo 9 também é raiz de f.

Escreva f(z) =" a;x" com a; € F,. Pelo Lema 76 e Teorema 37 temos:

f(B) = Zaiﬁqi = Za?ﬁqi = (Z a,-ﬁi) = f(B)?=0
=0 =0 =0

m—1 ~ ,
Portanto, o, a4, ..., af sao raizes de f.

, ~ . . . o~ J k
Agora provamos que estas raizes sao distintas. Suponha por contradicao que a? = a4

para 0 < j < k < m — 1. Elevando & poténcia ¢™*, obtemos:

m—k+j
a =a? =«

k+j

pelo Lema 84, f(z) divide 27"~

o que é impossivel pois 0 <m —k + j < m. n

— x. Pelo Lema 85, isto implica que m divide m — k + j,

Coroldrio 87. Seja f € F,[x] um polinémio irredutivel sobre F, de grau m. Entdo o corpo

de decomposi¢ao de f sobre Fy é Fym.

Demonstragao. Pelo Teorema 86, f decompoe-se completamente em F,m. Além disso,
para qualquer raiz o de f em Fym, temos que F, (o, a?,. .. Ll = F,(a) = Fym, onde
a ultima igualdade segue da demonstragao do Teorema 86. Portanto, Fgm ¢ o corpo de

decomposicao de f sobre F,,. m

Corolario 88. Quaisquer dois polinomios irredutiveis em IF,[z] do mesmo grau possuem

corpos de decomposi¢dao isomorfos.

Definicao 89. Seja Fym uma extensao de Fy e seja a € Fym. Entao os elementos

2 m—1 ~ . .
a,af, ..., af sao chamados de conjugados de o com respeito a F,.

Os conjugados de o € Fym com respeito a [F, sao distintos se e somente se o polinémio
minimal de a sobre F, tem grau m. Caso contrario, o grau d deste polinomio minimal
¢ um divisor proprio de m, e os conjugados de o com respeito a I, sao os d elementos

. . d—1 .
distintos o, a?,...,a? | cada um repetido m/d vezes.

Teorema 90. Os conjugados de o € Fy com respeito a qualquer subcorpo de ¥, tém a

mesma ordem no grupo F,.
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Demonstragdo. Como F; ¢ um grupo ciclico pelo Teorema 80, o resultado segue diretamente
do Teorema 11(ii), observando que qualquer poténcia da caracteristica de F, é coprima

com a ordem g — 1 de Fy.

O

Corolario 91. Se o € um elemento primitivo de F,, entao todos os seus conjugados com

respeito a qualquer subcorpo de F, também sao elementos primitivos de F,,.

Exemplo 92. Seja o € Fig uma raiz de f(z) = 2* + x4+ 1 € Fy[z]|. Entdo os conjugados

de oo com respeito a Fy sao
a, o, at=a+1 o =a’+1,

a ultima igualdade vale pelo Teorema 37, e temos que cada um deles sendo um elemento

primitivo de Fig. Os conjugados de o com respeito a Fy sio o e o* = a+ 1

Existe uma relacao intima entre elementos conjugados e certos automorfismos de
um corpo finito. Seja Fym uma extensao de F,. Por um automorfismo o de Fym sobre I,
entende-se um automorfismo de F,» que fixa os elementos de F,. Em detalhes, exige-se

que o seja uma fungao bijetora de Fym em si mesma, tal que:

e o(a+b)=oc(a)+ a(b),
e o(ab) = o(a)o(b), para todos a,b € Fym,
e o(a) = a, para todo a € F,.

Teorema 93. Os automorfismos distintos de Fyn sobre F, sao exatamente as aplicagoes

00,01, ..., Om—1, definidas por o;(a) = a? para o € Fm e0<j<m-—1.
Demonstragao. Para cada o e o, B € Fym:
1. o;(ap) = (af)? = a? 7 = oi(a)o;(B)
2. gi(a+B) = (a+ B =a? + 37 = o;(a) + 0;(8), pelo Teorema 37
3. gj(a) = a? = q para todo a € F, ,pelo Lema 76

Além disso, o; é bijetora pois é injetora,o;(a) = 0= o =0, e Fym é finito.

Sejam 0 < j <k <m — 1. Tome ¢ um elemento primitivo de F;». Como < #+ qu
para j # k, segue que o # oy.
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Seja o um automorfismo arbitrario de F;m sobre F,. Seja 8 um elemento primitivo

de Fym e f(z) = 2™+ >_1" a;a" € Fylz] seu polinémio minimal. Entao:
0=0(f(B) =c(B)" + > _ ac(B) = f(a(B))

Logo, como o(f3) é raiz de f e pelo Teorema 86, o(f) = ¢ para algum 0 < j < m — 1.

Como o ¢ completamente determinado por sua acao no gerador 3, temos o = 0;. O

3.3 Raizes da unidade e polindmio ciclotémico

Nesta secao, estudamos as raizes da unidade em corpos finitos e sua relacao com
a estrutura multiplicativa desses corpos. Apresentamos os polinémios ciclotomicos e
discutimos como suas raizes descrevem subgrupos ciclicos do grupo multiplicativo. Esses
conceitos sao fundamentais para a andlise de extensoes de corpos e para aplicagoes na

teoria dos codigos e na aritmética computacional.

Definicao 94. Seja n um inteiro positivo. O corpo de decomposicao de x" — 1 sobre um
corpo K € chamado de n-ésimo corpo ciclotémico sobre K e denotado por K™ . As raizes
de 2" — 1 em K™ sdo chamadas de n-ésimas raizes da unidade sobre K e o conjunto de

todas essas raizes € denotado por E™ .

Um caso especial dessa Definicao geral ocorre quando K é o corpo dos niimeros
racionais. Nesse caso, K™ é um subcorpo do corpo dos niimeros complexos, e as raizes
n-ésimas da unidade possuem sua conhecida interpretacao geométrica como os vértices de

um poligono regular com n lados, localizado na circunferéncia unitaria do plano complexo.

Para nossos propésitos, o caso mais importante é quando K é um corpo finito. No
entanto, as propriedades basicas das raizes da unidade podem ser estabelecidas sem essa
restricdo. A estrutura de E™ é determinada pela relacao entre n e a caracterfstica de K,
como sera mostrado no Teorema a seguir. Quando nos referimos a caracteristica p de K

nesta discussao, permitimos também o caso p = 0.
Teorema 95. Seja n um inteiro positivo e K um corpo de caracteristica p. Entdo:
(i) Se p ndo divide n, entdo E™ é um grupo ciclico de ordem n com respeito a multi-
plicacio em K™,

(ii) Se p divide n, escreva n = mp® com tanto m quanto e inteiros positivos onde p nao
divide m. Entao K™ = KM E® = B ¢ g5 raizes de 2" — 1 em K™ sdo os m

elementos de E™), cada um com multiplicidade p°.
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Demonstracao. Caso (i): Quando p nao divide n

O polinomio 2™ — 1 e sua derivada na"~! nao tém raizes em comum, pois nz" ! sé

tem a raiz 0 em K™ e 0" — 1 # 0. Pelo Teorema 56, 2™ — 1 ndo tem raizes miiltiplas, logo
|EM)| =n.

Para ¢, € E™, temos (¢r')" = ¢"(9") ™" = 1, pois ("~ 1 =0= (" =1leo

mesmo vale para 7, logo (n~!' € E™_ mostrando que E™ é subgrupo multiplicativo.

Seja n = H§:1 P a fatoracdo prima de n. Para cada p*, existe oy € E™ que ndo é
raiz de /P — 1. Entao §; = a?/pil tem ordem p;*. O produto § = H§:1 B; tem ordem n e

gera B,

Caso (ii): Quando p divide n

Escrevendo n = mp® com p { m, temos:
" —1=2"" —1= (2" 1)
As raizes de ™ — 1 coincidem com as de " — 1, mas com multiplicidade p¢. Portanto
EM = Em ¢ K = KM como corpos de decomposicio. O

Definicao 96. Seja K um corpo de caracteristica p e n um inteiro positivo nao divisivel

(n

por p. Entdao um gerador do grupo ciclico E™ é chamado de raiz primitiva n-ésima da

unidade sobre K.

Sob as hipdteses da Defini¢ao anterior, o Teorema 11(v) garante que existem exata-
mente p(n) raizes primitivas n-ésimas da unidade em K. Escolhendo uma raiz primitiva ¢,
todas as demais sao dadas pelas poténcias (%, com 1 < s < n e mdc(s,n) = 1. O polinémio

que possui exatamente essas p(n) raizes como zeros é de grande interesse tedrico e pratico.

Definicao 97. Seja K um corpo de caracteristica p, n um inteiro positivo nao divisivel
por p, e C uma raiz primitiva n-ésima da unidade sobre K. Entao o polinomio

Qn(z) = H (=)

1<s<n
mdc(s,n)=1

¢ chamado de n-ésimo polinoémio ciclotomico sobre K.

O polinomio @, (z), cuja Definigdo envolve uma raiz primitiva ¢, é invariante em
relagao a escolha dessa raiz. Ele possui grau ¢(n), e seus coeficientes pertencem ao corpo
ciclotomico de ordem n sobre K. No entanto, é possivel demonstrar facilmente que tais
coeficientes estao, de fato, contidos no subcorpo primo de K. Adotamos a notagao [] dJn
para denotar o produto tomado sobre todos os divisores positivos d de um inteiro positivo

n.



Capitulo 3. Corpos finitos 42

Teorema 98. Seja K um corpo de caracteristica p e n um inteiro positivo nao divisivel

por p. Entao:

(1) 2" =1 =Ilg Qa(z)

(ii) Os coeficientes de Q,(x) pertencem ao subcorpo primo de K, e a Z se o subcorpo

primo de K € o corpo dos numeros racionais.

Demonstragao. (i)

Cada raiz n-ésima da unidade (*, com uma ( raiz primitiva, é uma raiz primitiva

d-ésima para exatamente um divisor d de n, onde d = n/mdc(s,n).
Agrupando os fatores (z — ¢*) de acordo com o valor d correspondente:

o —i=le- =11 I @-=]]euw
din

1<s<n din
mdc(s,n)=n/d

(i)

Aqui faremos uma inducao sobre n. Para n = 1 temos:

Qi(z)=2—1

que satisfaz as condicoes.
Assuma valido para todo k < n.
2" = 1= Qux) - [[ Qa(x) = Qu(2) - ()
i

onde f(z) contém todos os Q4(z) com djn e d < n.

Pela hipdtese indutiva, cada Qg(z) com d < n tem coeficientes no subcorpo primo

(ou em Z). Assim o produto f(x) preserva esta propriedade

Como f(z) é moénico (produto de polindmios monicos). Podemos dividir 2" — 1
por f(z) usando o algoritmo de divisdo. Portanto os coeficientes do quociente @, (x)

permanecemnl 1o mesmo anel

Para o caso particular se K tem subcorpo primo Q, os coeficientes sao inteiros

algébricos, porém como estao em QQ e sao inteiros algébricos, devem ser inteiros

]

Teorema 99. O corpo ciclotomico K™ é uma extensao algébrica simples de K. Além

disso:
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(i) Se K = Q, entdo o polinémio ciclotomico Q,, ¢ irredutivel sobre K e [K™ : K| =

¢(n).

(i) Se K =TF, com mde(q,n) =1, entao Q, fatora-se em ¢(n)/d polinomios monicos
irredutiveis distintos em K|z|, todos de mesmo grau d, K (") ¢ 0 corpo de decomposicio
de qualquer um desses fatores irredutiveis sobre K, e [K™ : K| = d, onde d é o

menor inteiro positivo tal que ¢ = 1 mod n.

Demonstra¢ao. Omitiremos a demonstracao de (i), para nao fugirmos do tema do trabalho,
porém pode ser encontrada em (LIDL; NIEDERREITER, 1997) pagina 65.
(ii) Seja ¢ uma raiz primitiva n-ésima da unidade sobre F,.

O polinémio minimal de ¢ sobre I, tem grau d igual ao menor inteiro para o qual
qu = (, o que ocorre se e somente se ¢ =1 (mod n). Como @, tem ¢(n) raizes distintas,

pelo Teorema 95 e cada fator irredutivel tem d raizes conjugadas, pelo Teorema 86, o

niumero de fatores é @.
O corpo K™ = F,(¢) contém todas as raizes de @), e é portanto o corpo de
decomposigao, com dimensao d sobre [, pelo Teorema 82. O]

Exemplo 100. Considere K = 1y e o polinomio ciclotomico Q1o(x) = x*—2*+1 € Fyy[z].

Na notagao do Teorema anterior, temos d = 2. Em detalhes, Q12(x) se fatora como:

Qi2(z) = (2* + 5z + 1) (2> — 5z + 1)

onde ambos os fatores sio irredutiveis em F1y[z]. O corpo ciclotémico K1) ¢ igual a
Fi21.

Teorema 101. O corpo finito F, € o (¢ — 1)-ésimo corpo ciclotomico sobre qualquer um

de seus subcorpos.

Demonstragdo. O polinémio x4~ — 1 se decompoe completamente em F, pois suas raizes
sao exatamente os elementos nao nulos de Fy, que formam o grupo multiplicativo F; de

ordem ¢ — 1.

Temos que F, é o menor corpo contendo todas as raizes de x4~ — 1, pois qualquer

subcorpo préprio de F, teria menos elementos e nao conteria todas as raizes.

Pela Definigao 94, o corpo de decomposigao de x91 — 1 sobre qualquer subcorpo F,,

de IF, é exatamente [, que é portanto o (¢ — 1)-ésimo corpo ciclotomico sobre F,,. [

Pelo Teorema 80, o grupo multiplicativo F™* possui estrutura ciclica de ordem ¢ — 1.
Assim, para cada divisor positivo n de ¢ — 1, existe em F™* um subgrupo ciclico de ordem n,

cujos elementos podem ser descritos como {1, a, a?, ..., a" '}, conforme o Teorema 11(iii).
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Esses elementos sao exatamente as raizes n-ésimas da unidade sobre qualquer subcorpo de
F,, sendo o, o gerador do subgrupo, uma raiz primitiva n-ésima da unidade sobre esse

mesmo subcorpo.

Lema 102. Se d é um divisor do inteiro positivo n com 1 < d < n, entdo Q,(x) divide

(z" —1)/(z¢ — 1) sempre que Q,(x) estiver definido.

Demonstracao. Pelo Teorema 98(i), temos a fatoragao:

2" —1=Qu(z) [ Qul(x)
o

gl —1= HQk($)

k|d

Como d é divisor proprio de n, todo divisor k£ de d também é divisor préprio de n.

Portanto, cada Qy(x) no denominador aparece no numerador.

Assim podemos escrever:

"—1
1 =@ Tl
i

o que mostra explicitamente que @, () é fator do quociente. ]



45

4 Algumas aplicacoes

Neste capitulo, o foco principal sera a aplicagao dos corpos finitos em criptografia,
explorando como suas propriedades algébricas sao utilizadas na construcao de sistemas
criptograficos modernos. Serao discutidos alguns exemplos e métodos que ilustram o uso
desses corpos na protecao e codificacao de informagoes. Além disso, serd apresentada uma
introducao a teoria dos cédigos, abordada de forma breve e sem aprofundamento tedrico,
com o intuito de exemplificar como os mesmos conceitos algébricos também se aplicam a

correcao e deteccao de erros em comunicagoes.

A principal referéncia para esta parte foi: (LIDL; PILZ, 1997) e (PANARIO, 2007).

4.1 Criptografia

Nesta secao, sao apresentados de forma introdutéria os principios matematicos que

sustentam os criptossistemas, com foco nas aplicagoes de corpos finitos

4.1.1 Introducdo a criptografia

A criptografia consiste em transformar uma mensagem original (plaintezt) em uma
forma codificada (ciphertext) por meio de uma funcao de encriptagao, de modo que apenas
o destinatario autorizado possa recupera-la. O processo depende de um algoritmo e de
uma chave conhecida apenas pelo emissor e pelo receptor. A operacao inversa é chamada

decifragem, realizada pela funcao de decodificacao.

Nos sistemas classicos ou simétricos, utiliza-se a mesma chave para cifrar e decifrar,
enquanto os sistemas assimétricos ou de chave publica empregam chaves distintas. A
seguranca de um criptossistema baseia-se na dificuldade computacional de descobrir a

chave ou o texto original sem autorizacao, mesmo conhecendo o método de encriptacao.

A Figura (1) mostra o diagrama da criptografia classica.
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Bob
Ola :
Alice! —p Cifrar
6EB69570
08E03CE4
[/ —
Alice il
Y Chave secreta
Ola .
Ed— Decifrar
Figura 1 — Diagrama de chave simétrica. Acessado em

https://pt.wikipedia.org/wiki/Criptografia.

Na criptografia classica, uma das transformacoes bésicas da mensagem original é
a cifras de substituicdo, que trocam cada letra do texto por outra do alfabeto cifrado.
Se cada letra do texto original corresponder a uma tnica letra, o sistema ¢ denominado
monoalfabético. Sistemas em que uma mesma letra do texto original pode corresponder
a mais de uma letra sao chamados polialfabéticos; esses ultimos usam uma sequéncia de

ciframentos monoalfabéticos.

Para representar as mensagens numericamente, costuma-se identificar letras com
inteiros (por exemplo, A =0,...,Z = 25) ou agrupar letras em blocos , representando um
par NO por N -26 4+ O = 13- 26 + 14 = 252.

Seja A uma sequéncia de caracteres do texto original e B a sequéncia de caracteres
do texto cifrado; uma chave é uma aplicacao injetiva f : A —— B definida como
ajay ... ap, — f(a1)f(az) ... f(a,). Se a mesma fungao é usada para todas as letras,
tem-se uma chave fiza; caso varie conforme parametros como o tempo ou o préprio texto,
trata-se de uma chave varidvel. Essas ideias permitem a construcao de diversos métodos
de encriptacao baseados em fungoes lineares, matrizes, permutacoes, produtos escalares e

no uso de numeros primos grandes.
Definicao 103. A aplicacao [ : Z, — Z,, definida por
a— na+k,

com n, k € Z, firos e mde(n,q) =1, é chamada de cifra modular. O par (n,k) € a chave.

Paran =1, a cifra é chamada Cifra de César; paran > 1 e mde(n,q) =1, a cifra

resultante ¢ denominada Cifra Afim.
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Note que, no caso particular em que n = 1, a cifra modular reduz-se a uma translagao
das letras por k posigoes no alfabeto. Esse é justamente o principio da Cifra de César, na

qual cada letra é substituida pela que se encontra k posicoes adiante.

Observe também que, para decifrarmos um texto dado por
b=mna+k em Z,
basta isolar a em Z,, obtendo:
a=(b—kn' emZ,

Assim, a decifragem consiste em subtrair o valor k£ e multiplicar o resultado pelo inverso

multiplicativo de n moédulo q.

Exemplo 104. Seja A = Zog, e representemos as letras do alfabeto da sequinte forma:

ABCDEFGHIJKILMNOZPOQQRSTUVWXY Z
0 1 2 &8 4 6 6 7 89 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Para a cifra modular a — ba + 4 em Zog, a palavra BUSSOLA, isto €,

(1,20, 18,18, 14,11,0),
¢ cifrada como:
b=5a+4 (mod 26).
Assim, obtemos (9,0,16,16,22,7,4), o que corresponde, em letras, d palavra JAQQWHE.

Agora, considerando o texto cifrado NAMJYLUM, representado por
(13,0,12,9,24,11, 21, 22),

e utilizando a mesma chave, temos que o inverso multiplicativo de 5 em Zgg é =1 = —5,

pois 5+ (=5) = =25 =1 (mod 26). Logo, a decifragem € dada por:
a=(b—4)(—5) (mod 26).

Dessa forma, obtemos (7,20,12,1,4,17,19,14), que corresponde, em letras, a palavra
HUMBERTO.

A cifra afim apresenta uma vulnerabilidade importante: ela pode ser decifrada a
partir do conhecimento de apenas duas associagoes entre letras do texto original e do texto
cifrado. Em particular, é possivel realizar uma andlise de frequéncia, associando as letras
mais comuns no texto cifrado as letras mais frequentes no idioma — como, no portugueés,
as letras “A” e “E”. Dessa forma, o problema se reduz a determinacao dos parametros n e

k em Z,, o que permite reconstruir a chave do sistema.
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Definigao 105. Uma cifra de substituicao periodica de periodo p consiste em p alfabetos

de cifra By, ..., B, e nas chaves f; : A — B;, para 1 <1 < p.
Uma mensagem m = myms... MyMyi1 ... My, ... € cifrada aplicando-se as fungoes

fi,..., fp em sequéncia, i.e.,

m = fi(ma) fa(ma) -+ fp(my) fi(mpi1) fa(mpi2) - -,

repetindo-se o ciclo de fungoes fi,..., f, a cada p caracteres.

A cifra de Vigenere é um dos exemplos mais notdrios de cifra de substituicao periddica.

Nesse método, a chave é composta por uma sequéncia de letras k = kiks ... k.

Cada letra k; da chave indica o deslocamento ciclico aplicado a i-ésima letra do texto,

ou seja, para letra k; se aplica uma cifra César, com a encriptacao sendo dada por:
film) =m+k; (mod 26).

Ou seja, cada posicao do texto é cifrada com base em um alfabeto diferente, conforme o valor
da chave correspondente. Para facilitar o processo de encriptacao, utiliza-se frequentemente
o quadrado de Vigenere, uma tabela onde cada linha representa uma rotacao do alfabeto.

Abaixo temos esse quadro de forma simplificada.

A | B |C Z
A A| B ]| C Z
B B| C|D A
C C| D | E B
Z Z |A|B|...|Y

Exemplo 106. Usando a mesma representacao numeérica das letras adotada no Exemplo
104, consideremos o texto original EXEMPLO, representado por (4,23,4,12,15,11,14)
e a chave SEGREDO, por (18,4,6,17,4,3,14).

Na cifra de Vigeneére, cada letra do texto € cifrada pela soma modulo 26 de seu valor

com o valor correspondente da chave, ou seja,

fila;) = a; + k;  (mod 26).
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Aplicando a transformacao:
fi(4) =4+18 =22,
f2(23) =23 +4=27=1,
f3(4) =446 =10,
)

f1(12) =124+ 17 =29 = 3,
f5(15) = 154+ 4 = 19,
fo(11) = 114 3 = 14,
fr(14) =14+14=28=2.

Assim, obtemos o texto cifrado
b=(22,1,10,3,19,14, 2),

que corresponde, em letras, a palavra WBKDTOC.

Outros dois exemplos de cifras de substituicao sobre Z, podem ser obtidos a partir
da sequéncia (f;), i =1,2,..., onde cada f; é aplicada a i-ésima letra a; do texto original,
sendo f; definida como:

fiZZq—>Zq, a|—>bi2:l€(l+di,
com mdc(k,q) =1, e onde
d; = ca;_y, com c,ay dados,
ou alternativamente,

d; = cb;_1, com c, by dados.

Exemplo 107. (i) Utilizando novamente a correspondéncia numérica entre as letras A

a Z apresentada no Exemplo 104, consideremos a palavra EXEMPLQO, isto é:
(4,23,4,12,15,11,14) = ayasazaqsasagar,
que serd cifrada pela funcao
fila) =3a+ a;_q,
com ag = 4.
Aplicando a transformagao, obtemos:
fi(4) =3-4+4 =16,
f2(23) =3-23+4 =73 =21,
f3(4)=3-4+23=35=9,
3-1244 =140 = 14,
3-15412=57=5,
=3-11415=48 =22,
3-14+11=53=1.
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Assim, obtemos o texto cifrado:
(16,21,9,14,5,22, 1),
que corresponde, em letras, a palavra Q VJNFWB.
(1) Mantendo as mesmas condig¢oes e a mesma mensagem original EXEMPLO, consi-
deremos agora a cifra definida pelo conjunto de fungoes:
fila) =3a+b;_1, comby:=4.

Dessa forma:

fi(4)=3-4+4=16, by = 16,
f2(23)=3-23416=85=7, by=T1,
f3(4) =3-447=19, by = 19,
f1(12) =3-12419=55=3, b, =3,
£5(15) =3-15+3 =48 =22, by = 22,
fo(11) =3-11422=55=3, bs=23,
f2(14) =3-14+3=45=19, b; = 19.

Assim, o texto cifrado obtido é: (16,7,19,3,22,3,19), que corresponde, em letras, a
palavra HTDWDDT.

A cifra de Vigenere foi, durante muitos anos, considerada indecrifravel, recebendo
inclusive o titulo de le chiffre indéchiffrable. Essa reputacao se devia ao fato de que,
diferentemente das cifras de substituicao simples, cada letra do texto é cifrada segundo
um deslocamento que varia periodicamente, o que mascara a frequéncia natural das letras

e dificulta uma andlise direta.

No entanto, essa seguranca aparente depende fortemente do comprimento da chave.
Quando a chave é curta, o processo de encriptagao se torna periédico, e o texto cifrado
pode ser visto como a justaposicao de varias cifras de substituicao monoalfabéticas —
uma para cada posi¢ao da chave. Em termos matematicos, se o comprimento da chave é p,

entao cada p-ésima letra do texto é cifrada pela mesma funcao
fila) =a+k; (mod 26),

com k; fixo para cada 1.

Essa estrutura periddica permite que o criptanalista descubra o valor de p aplicando
métodos que exploram repeticoes de padroes no criptograma. Uma vez conhecido o
periodo, o texto cifrado pode ser dividido em p subsequéncias independentes, cada uma

correspondendo a uma cifra de substituicao simples. Assim, pode-se aplicar andlise de
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frequéncia separadamente a cada subsequéncia, identificando as letras mais comuns e

deduzindo o valor de cada k;, reconstruindo, portanto, toda a chave.

Dessa forma, a vulnerabilidade da cifra de Vigenere esta diretamente ligada a
regularidade matematica introduzida pela repeticao da chave. Quanto menor o periodo
e mais previsiveis forem os valores k;, mais facil se torna quebrar o cédigo por meio de
métodos estatisticos. A cifra s6 se torna realmente segura quando a chave é tao longa
quanto a mensagem e usada apenas uma vez, principio que deu origem a cifra de uso unico,

considerada inquebravel.

Definicao 108. Uma cifra de Hill com matriz-chave K é uma aplica¢ao de (Zq)n em si
mesma, definida por

a+— Ka—+d,
tal que mdc(det K, q) = 1.

Para cifrar, subdivide-se o texto original em blocos de n letras, substitui-se cada
letra pelo seu correspondente em Z, e escreve-se esse vetor em coluna. Aplica-se entao a

transformacao linear dada por K a cada bloco a.

Exemplo 109. Consideremos ¢ = 26, de modo que o0s caracteres sao representados pelos

numeros A=0,B=1,...,7Z = 25. Utilizemos a matriz-chave

3 2
K:<5 7), com det(K)=3-7—2-5=11,

sendo mde(11,26) = 1.
Dividimos a palavra EXEMPLOS em blocos de duas letras:
(4,23), (4,12), (15,11), (14,18).

Cada bloco a = (ay,az)” € cifrado pela regra

b= Ka (mod 26).

3-4+2-23 12 + 46 o8 6
= = (mod 26),

5-4+7-23 20 + 161 181 25
3-4+2-12 36 10
i = = (mod 26),
5-4+4+7-12 104 0

Calculando:

3-154+2-11 67 15
* = = (mod 26),
0-15+7-11 140 10

3-1442-18 42 + 36 78 0
- = = (mod 26).
5-14+7-18 70 + 126 196 14

S
w
Il
=
~— N — N —
— o
N~ " ~~—_
Il
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Logo, os blocos cifrados sao:
(6,25), (10,0), (15,10), (0,14),
que correspondem, respectivamente, as letras GZKAPKOE.
Blocos de duas letras xy sobre um alfabeto com N letras, podem ser representados

em correspondéncia biunivoca pelos N2 inteiros N +y. A cifra correspondente de digrafos

possui a transformacao de encriptagao
C=aP+b (mod N?),

para obter o texto cifrado C' a partir do texto original P, onde P e C sao digrafos. De

forma andloga, a transformacao de decifragem é dada por
P=dC+V (mod N?).
Exemplo 110. Sejan =26, a =15 e b =49. O digrafo PE corresponde ao inteiro
P-n+FE=15-26+4 = 394.
O texto cifrado correspondente é
C=aP+b=15-394+49 =551 (mod 676),

portanto, C' = 551.

A quebra de uma cifra de digrafos baseia-se na andlise da frequéncia de blocos
de duas letras em um texto cifrado (com comprimento razodvel), comparando-a com a
frequéncia tipica desses blocos em textos comuns de um determinado idioma. Em textos
suficientemente longos em portugués, os digrafos DE e ES sao os que ocorrem com maior

frequéncia.

Agora apresentaremos as chaves de permutagao. Seja F, um corpo finito com ¢ = p”

elementos, com p primo, e seja ¢ um elemento primitivo de [F,. Cada elemento de F, pode

Ser expresso na forma

a= 00§”_1 +01C”_2 +-t e, ¢ €,

O corpo F, consiste dos elementos

{07€’§27""§q_1 }'
O elemento primitivo ¢ ¢ raiz de um polinémio primitivo e irredutivel f sobre F,.

Chamamos o numero inteiro
n—1 n—2 IF
cop + cip + ot cpmr, G E I,

de valor-numérico do elemento a € F,.
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Definicao 111. Um polinémio g € Fy[x] € chamado de polinomio de permutagio de F, se

a fungdo polinomial g induzida por g é uma permutacdao de IFy.

Se A é um alfabeto com ¢ letras, entao uma chave pode ser definida da seguinte
forma. Primeiro, estabelece-se uma correspondéncia biunivoca entre as ¢ letras de A e
os q elementos de F,. Se Py PP ... é um texto original, entao seja ajasas . .. a sequéncia

correspondente de elementos de [F,. Essa sequéncia serd transformada em

ﬁ(m)é(az)g(ag) e

por meio da aplicagao do polinomio de permutacao g sobre F,,.
Os elementos g(a;) sdo entao representados como letras de A e formam o criptograma.

Se f: A— T, ébijetiva e P € A, entao

P f(P) = g(f(P)) = [~Ha(f(P))),

é uma chave dada por f~togo f.

Se utilizarmos polindmios de permutacao g; no processo de cifragem, obtemos uma

chave variavel.
Exemplo 112. Seja f(x) = 2° + 2z + 1 um polinomio primitivo e seja ¢ uma raiz de f
em Fas. Os elementos de Fss sdo apresentados na Tabela 112.

A coluna (1) serd utilizada na cifragem de textos. A coluna (2) representa os valores
numeéricos (field values) dos elementos de Fzs. Na coluna (3), descrevemos esses elementos
na forma vetorial (co, ¢y, ¢c2), interpretando Fss = F3[C]/{f(C)). A coluna (4) apresenta os
expoentes das poténcias (' dos elementos do grupo ciclico . Denotaremos o vetor 000

pelo expoente 0, apesar de 0 ¢ F;.

A chave para a tabela € o fato de que ¢ satisfaz
¢C+20+1=0,
e como toda a aritmética € feita modulo 3, obtemos a identidade fundamental:

G=C+2

A correspondéncia entre colunas (2) e (3) € feita lendo o vetor da coluna (3) como

um nimero em base 3. Por exemplo, o vetor 002 (letra C) representa o elemento 2 € Fas.
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o4

(1) (2) (3) (4)] (1) (2) (3) (4)
A 0 000 0| O 14 112 11
B 1 001 26| P 15 120 4
c 2 002 13| Q 16 121 18
D 3 010 1 R 17 122 7
E 4 011 9 | S 18 200 15
F 5 012 3 T 19 201 25
G 6 020 14| U 20 202 §
H 7 021 16| V 21 210 17
I § 022 22| W 22 211 20
J 9 100 2 | X 23 212 &5
K 10 101 21| Y 24 220 23
L 11 102 12| Z 25 221 24
M 12 110 10 | U 26 222 19
N 13 111 6
Assim, para a palavra PEDRO temos:
P=120, E=011, D=010, R=122, O =112
Seja g; = a;x + b; com a; # 0, e defina:
Aiy2 = Qiy10;, bita = biy1 + by, 1=1,2,...,
com valores iniciais do exemplo:
a1 = 021 = (', as = 111 = (5, b1 = 002, by = 110.

A cifragem da palavra PEDRQO ¢é mostrada a sequir:

A leitura das linhas € a sequinte:

(a) texto original;

@|P E D R O
(b) | 120 011 010 122 112
@4 9 1 7 11
d]16 6 22 2 24
(e) | 211 200 220 011 011
(f)| 002 110 112 222 001
(g) | 210 010 002 200 012
(W|v D C S F
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(b) forma vetorial dos simbolos em Fss;
(c) expoentes t correspondentes a o; = (' conforme a tabela;
(d) expoentes de a;;

(e) primeiro somamos (c) + (d) mddulo 26; em sequida consultamos a tabela do Exem-
plo 112 para recuperar o elemento correspondente, escrevendo-o finalmente na forma

vetorial;

(f) forma vetorial de b;;
(9) forma vetorial de y; = a;oi; + b; = (e) + (f);

(h) tezto cifrado obtido.

4.1.2 Criptografia de chave publica e RSA

A criptografia de chave publica surgiu a partir da observacao de que o processo
e a chave usados para cifrar uma mensagem nao precisam ser os mesmos usados para
decifra-la. Isso elimina a necessidade de que todas as chaves sejam mantidas em segredo
ou distribuidas por canais seguros, pois a chave de cifragem pode ser tornada publica,

enquanto apenas a chave privada permanece protegida.

Esse modelo facilita a gestao de chaves em sistemas com muitos usuarios e ainda
permite a implementacao de assinaturas digitais e mecanismos de autenticacao. Em um
cendario tipico, mesmo que um hacker tenha acesso ao texto cifrado e a chave piblica, ele

nao consegue recuperar a chave privada necessaria para decifrar a mensagem.

Em sistemas de criptografia de chave ptblica, os métodos de cifragem E e decifragem

D devem satisfazer:

1. Corregao: para toda mensagem M,

e sem conhecer D deve ser praticamente impossivel reverter F.
2. Eficiéncia: os algoritmos F e D devem ser faceis de computar.
3. Assimetria: o método E pode ser publico sem permitir deduzir D.

4. Reversibilidade: também deve valer

propriedade utilizada em mecanismos como assinaturas digitais.
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Bob
Ola
— Cifrar
Alice!
Chave publica
de Alice
GEBG9STD
0BEO3CE4
Alice
I
:.Iliie! -4— Decifrar
- Chave privada

de Alice

Figura 2 — Diagrama  de  Criptografia ~de chave publica. Acessado em
https://pt.wikipedia.org/wiki/Criptografia_de_chave_p%C3%BAblica

No uso pratico desses sistemas de chave publica, os participantes seguem um protocolo.
Seja B um usudrio que gera suas chaves Fp (publica) e Dp (privada). A chave Ep é
disponibilizada em um diretério publico. Quando uma usuaria A deseja enviar uma
mensagem privada a B, ela aplica Eg a mensagem; somente B, que possui Dg, é capaz de
decifré-la. A seguranca do processo depende da autenticidade de Ep; se uma chave falsa
for publicada por um impostor, o sigilo da comunicacao é perdido. Por isso, na pratica

utiliza-se frequentemente uma autoridade de gerenciamento de chaves.

Uma vantagem adicional dos criptossistemas de chave publica é a possibilidade de
autenticacao por meio de assinaturas digitais. Para assinar uma mensagem M, o usuério

B calcula
S — DB(M),

utilizando sua chave privada. Em seguida, envia E4(S) ao destinatario A, que pode
recuperar a assinatura aplicando seu método de decifragem D 4. Depois, A utiliza a chave
publica de B para verificar que

Ep(S) = M.
Como somente B possui sua chave privada, A tem garantia de que a mensagem é auténtica.
A probabilidade de um valor aleatério produzir uma mensagem significativa apds a

verificacao é extremamente pequena, o que impede falsificagoes.

A construcao desses sistemas depende de fungdes de mao inica (one-way functions):
funcoes faceis de calcular, mas cujo inverso é computacionalmente impraticavel de determi-
nar. Quando a inversdo se torna fécil mediante informacao secreta (a chave de decifragem),
diz-se que a fungao é de mao unica com atalho (trapdoor). A auséncia de estrutura simples

nessas fungoes é essencial para a seguranca dos criptossistemas.
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Relembremos que a fungao ¢ de Euler indica a quantidade de inteiros no conjunto
{0,1,...,n—1} que sao coprimos com n. Em particular, para um niimero primo p, tem-se

©(p) = p— 1. Além disso, se p e ¢ sao primos distintos, entao
e(pg) = (p—1)(g — 1)

Um resultado central da teoria dos ntimeros é o Teorema de Euler, o qual afirma

que, para qualquer inteiro a relativamente primo a n,
a?™ =1 (mod n).

Esse teorema generaliza o Pequeno Teorema de Fermat e desempenha papel essencial na

construcao de diversos criptossistemas modernos.
A demonstragao sai como consequencia dos Teoremas 10 e 11.

Com base nesses resultados Rivest, Shamir e Adleman (1978) introduziram o crip-

tossistema RSA, cuja seguranga permanece confiavel.

Definigao 113 (Criptossistema RSA). 1. Selecione dois niumeros primos grandes p e

q, € defina
n = pq.

2. Escolha um inteiro aleatdrio grande d tal que mdc(d, o(n)) = 1. Observe que
p(n) =@ —-1(g—1).
3. Determine e € Z, com 1 < e < ¢(n), tal que
ed=1 (mod ¢(n)).
Além disso, mdc(e, p(n)) = 1.

4. Torne tanto n quanto e publicos (chave publica) e mantenha d e os primos p e q¢ em

segredo (chave privada).
5. Represente o texto original como uma sequéncia de inteiros m, com 0 < m <n — 1.

6. Clifragem:

c=m°® (mod n).

7. Decifragem:

m=c® (modn).
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Teorema 114 (Teorema Chinés do Resto). Sejam my, ..., m, inteiros positivos tais
que mdc(m;, m;) = 1 para todo i # j. Dados quaisquer inteiros ai,...,a,, o sistema de
CONGruéncias

8
I

=a; (mod my),

r=ay (mod msy),

r=a, (modm,),

\

possui solucio x € Z. Além disso, todas as solugdes sao congruentes entre si modulo

M :=mymgy---m, (isto €, a solugao € unica médulo M ).

Demonstracao. Mostraremos primeiro a existéncia de solugao e, em seguida, sua unicidade
moédulo myms - - -m,.. A demonstragao serd feita por indugao sobre r.

Para r = 2.

Considere o sistema
r=a (modm),

r=0b (mod n),

onde m,n € Zy e mde(m,n) = 1. Mostraremos que existe x € Z que satisfaca ambas as

congrueéncias, e depois provaremos que tal solugao é tinica moédulo mn.

Escrevemos a primeira congruéncia como uma equagao em Z:
T =a-+my para algum y € Z.
Substituimos esta expressao na segunda congruéncia:
a+my=>b (mod n).
Subtraindo a dos dois lados, obtemos
my=b—a (modn). (1)

Como mdc(m,n) = 1, o inteiro m ¢ invertivel médulo n; seja my um inverso de m mdédulo
n, isto é,

mmo =1 (mod n).

Multiplicando a congruéncia (1) por my, encontramos:
y=mo(b—a) (mod n).

Logo,
y=mo(b—a)+nz, z € L.
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Substituindo em x = a 4+ my, obtemos a forma geral das solugoes:
r=a+ m(mo(b —a) +nz) = a +mmy(b — a) + mnz.

Verifiquemos que esse z satisfaz ambas as congruéncias.

Primeiro:

r=a+0+0=a (modm).

Segundo:
r=a+1b—a)+0=>b (modn).

Assim, existe solucao para r = 2.

Suponha o resultado valido para qualquer sistema com r modulos dois a dois
coprimos. Considere entao r + 1 médulos my,...,m,, m,,; dois a dois coprimos e os
inteiros aq, ..., a,41. Pelo passo indutivo, existe b € Z que resolve o sistema das primeiras
r congruencias:

b=a; (modm;) parai=1,...,r.

Considere agora o sistema de duas congruéncias

r=0b (mod mymgy---m,),

T=ap4  (mod myyq).

Como cada m; (com 1 < i <r) é coprimo a m,1, segue que mde(my « - my, M,y 1) = 1.
Pelo caso r = 2, existe ¢ que simultaneamente satisfaca as duas congruéncias acima.
Entao, para todo i = 1,...,r, temos ¢ = b = a; (mod m;) e, por construgdo, ¢ = a,41
(mod m,,1). Portanto ¢ resolve todas as r + 1 congruéncias, provando a existéncia para

r 4 1. Pelo principio da inducao, o sistema tem solugao para todo r

Agora provaremos a unicidade. Sejam x e 2’ duas solugoes do sistema com mddulos
mi,...,m,. Entdo x = 2’ (mod m;) para cada i, ou seja m; | (x — 2’). Como os m; sao
mutuamente primos, o produto M = my ---m, divide z — 2. Assim = = 2/ (mod M).
Logo todas as solugoes sao idénticas médulo M, o que garante a unicidade da solucao até

essa equivaléncia. O

Teorema 115. Dadas a chave publica {e,n} e a chave privada d (e os primos p e q)
de um criptossistema RSA, entao, para qualquer mensagem m com 0 < m <n—1, a

transformacao de cifragem é
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Demonstracao. Seja ¢ = m® (mod n). Entao,

D(c)=c? = (m)=m* (mod n).

Como ed =1 (mod ¢(n)), existe um inteiro k tal que

ed =1+ ko(n).

Assim,
med = mitken) — ) o pken) — (mw(n))k_
Caso 1: mde(m,n) =1

Pelo Teorema de Euler, se mdc(m,n) = 1,

m?™ =1 (mod n).

Portanto,

m=m-(m?")Y*=m.1)*=m (modn).

Caso 2: mde(m,n) # 1

Se mdc(m,n) # 1, como n = p-q (p e ¢ primos), m deve ser um miiltiplo de p ou um

muiltiplo de ¢ (ou ambos). Precisamos mostrar que m® = m (mod p) e m® = m (mod q).

Como ed =1 (mod ¢(n)) e (p — 1) divide p(n), temos ed = 1 (mod p — 1). Seja
ed =1+ j(p — 1) para algum inteiro j.

e Se m =0 (mod p) (p divide m), entao m® = 0°¢ =0 (mod p). Portanto, m® = m

(mod p).

e Se m # 0 (mod p) (mdc(m,p) = 1), pelo Pequeno Teorema de Fermat (m?~! = 1
(mod p)):

med = mitie=1) — . (mP )Y =m-1"=m (mod p).

Em ambos os subcasos, m® = m (mod p).

De forma andloga, como ed = 1 (mod g — 1), podemos provar em todos os subcasos
que:
m=m (mod q).
Pelo Teorema Chinés do Resto (TCR), ja que m® = m ¢ vélido tanto médulo p

quanto médulo ¢, e mde(p, q) = 1, a congruéncia é valida médulo o produto n = pg:

ed

m m  (mod n).
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Um aspecto fundamental do criptossistema RSA é que o valor n utilizado como
modulo é o produto de dois ntimeros primos grandes, aproximadamente do mesmo ta-
manho. A seguranca do método depende do fato de que fatorar inteiros muito grandes é

computacionalmente inviavel com a tecnologia atual.

Durante o processo de cifragem, a mensagem é dividida em blocos, e cada bloco é

interpretado como um numero no intervalo
0<m<n—1,

uma vez que todas as operacoes do criptossistema sao realizadas médulo n. O ponto crucial
é que, quando n é suficientemente grande, torna-se praticamente impossivel determinar o

expoente de decifragem d, que satisfaz
ed=1 (mod ¢(n)),

sem conhecer previamente a fatoracao de n nos primos p e ¢. Somente o receptor autorizado

possui esses valores e, portanto, é capaz de calcular

p(n) =(—-1(g—1)
e determinar o inverso multiplicativo de e mddulo ¢(n).

Para determinar o expoente de decifragem d no RSA, é necessario que d seja o inverso

multiplicativo de e médulo ¢(n), isto é,
ed=1 (mod ¢(n)) =ed=1+kp(n)=ed+ypn)=1,kecZ

A obtencao desse inverso é feita por meio do algoritmo de Euclides estendido, que resolve

equacoes diofantinas da forma
ax + by = mdc(a, b).
O algoritmo consiste em:
Executam-se as divisdes sucessivas( algoritmo usual)

o(n) = qre+ 1y,
€ = (27 + Tro,

1 = q3T2 + T3,

até que o ltimo resto seja 1, confirmando que mdc(e, p(n)) = 1.

Agora escrevemos o ultimo resto como combinacao linear dos restos anteriores:

l=ry="rr2— qrr_1,
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e substituimos recursivamente cada r; pelas expressoes obtidas nas divisoes anteriores, até
obter
1 =ed+ ¢(n)y.
Caso d seja negativo, escolhe-se o representante positivo adicionando-se ¢(n).

: i u i £ i
Esse processo € eficiente apenas quando se conhece ¢(n), isto é, quando os primos
p e q sao conhecidos. Para um hacker descobrir ¢(n) é necessario fatorar n, operagao

considerada computacionalmente inviavel para valores suficientemente grandes de n.

Nos exemplos a seguir consideraremos A =01, B = 02,...,7Z = 26 e “espaco” = 00.

Exemplo 116. Seja n = pg = 311 = 33 e escolha d = 7. Entao ¢(n) = 20, e a

congruéncia 7e = 1 (mod 20) tem como solugdo e = 3.

Para cifrar a palavra HUMBERTO, representamo-la em forma numérica, isto é:

08,21,13,02, 05, 18, 20, 15

Calculando 8 = 17 (mod 33), 21° = 21 (mod 33), etc., obtemos o criptograma
17,21, 19,8, 26, 24, 14,09
que corresponde a palavra QUSHZXNI.
Para decifrar o criptograma LZNXA, ou
12,26, 14,24, 01
calculamos 127 = 12 (mod 33), etc., e assim recuperamos a mensagem LETRA.

Exemplo 117. Seja n = pq = 47 - 59 = 2773. Escolha d = 157 e utilize o Algoritmo de

Fuclides FEstendido para resolver
157e =1 (mod 2668),

onde p(n) = (p—1)(qg — 1) = 2668, obtendo-se e = 17.
A mensagem ONIBUS EM MARROCOS deve ser dividida em blocos de pelo

menos duas letras (ou letras individuais). Assim, os blocos da mensagem sao:
1514, 0902, 2119, 0005, 1300, 1301, 1818, 1503, 1519

onde 0 < m; <n—1. Calculando

¢ =ms

2 (mod n),

obtemos os criptogramas:

2214, 1602, 0967, 0508, 0446, 2556, 1992, 1832, 1204
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Para decifrar os niumeros cifrados 2214,1602, ..., temos por exemplo
22147 = 1514 (mod 2773), 1602"°" = 902 (mod 2773), - - -

Como os blocos possuem quatro digitos, concluimos que 1514 corresponde a mensagem
ON.

Destacam-se alguns aspectos fundamentais relacionados a seguranca do sistema RSA.
Em primeiro lugar, embora o calculo de ¢(n) nao seja, em geral, mais simples do que a
fatoragao de n, o conhecimento de ¢(n) torna possivel recuperar diretamente os fatores

primos de n. De fato,

pn)=p@E-@-1)=n—-(p+q +1,

de modo que, se n e ¢(n) forem conhecidos, obtém-se a soma p + ¢. Além disso,

(p—a)*=(p+q°—4n,

o que permite determinar também p — q. Com essas duas relagoes, os fatores podem ser

recuperados por

p==3ip+)+w-9], a=3[p+qe)—p-0q)

Portanto, conhecer ¢(n) é tao comprometedor quanto conhecer a fatoracao de n.

Outra consideracao essencial é a escolha de primos seguros para p e q. Esses sao
primos tais que p — 1 e ¢ — 1 possuam grandes fatores primos, e que esses fatores por sua
vez também possuam fatores primos grandes. Tal escolha evita ataques por técnicas de
iteracao, nos quais se analisa o ciclo gerado pela aplicacao repetida da transformacao de
cifragem ¢ +— ¢¢ (mod n). Primos seguros garantem ciclos longos, dificultando esse tipo de

ataque.

Os primos p e ¢ devem ainda possuir tamanhos semelhantes, mas com nimeros de
digitos distintos. Caso contrario, o método de fatoracao de Fermat pode ser utilizado de

forma eficiente, pois
n=a—"b=(a+b)(a—"b),

e, quando p e ¢ sao muito proximos, n estd proximo de um quadrado perfeito, reduzindo

drasticamente o esforco de busca.

Outra vulnerabilidade surge quando o mesmo modulo n é utilizado por mais de dois
usudrios. Se dois usudrios possuem chaves publicas (e1,n) e (e, n) e recebem a mesma

mensagem m, entao

— e1

cg =m  (mod n), co =m?  (mod n).
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Se mdc(ey, e3) = 1, existem inteiros a e b tais que
ae; + bey = 1.
Nesse caso, o hacker pode recuperar a mensagem calculando
m = (c;H)ed  (mod n).

Como a probabilidade de que dois expoentes escolhidos aleatoriamente sejam coprimos é
alta (aproximadamente 0.8106 no RSA), o uso de um mddulo compartilhado é considerado

inseguro.

Essas observacgoes evidenciam que a seguranca do RSA depende nao apenas do
tamanho do mddulo n, mas também da escolha criteriosa dos primos p e ¢, dos expoentes

e das praticas de implementagao utilizadas.

A fungado de mao unica com atalho (trapdoor one-way) do RSA é simplesmente a

exponenciacao discreta

c=m (mod n),

no qual o “atalho” (trapdoor) é o conjunto {p, q,e}. A funcio inversa é dada por
m=c? (mod n),

onde de = 1 (mod ¢(n)). Tanto o dominio quanto a imagem dessa funcao sao o conjunto
dos inteiros entre 0 e n — 1. Assim, o RSA também pode ser usado para formar assinaturas
digitais, conforme descrito anteriormente, logo apds a Figura 2. Essa capacidade de produzir

assinaturas digitais é uma das caracteristicas mais tteis do sistema RSA.

Sejam n4,da, e os parametros RSA da usuaria A, onde D4 e E, denotam, res-
pectivamente, seus algoritmos de decifragem e cifragem; e definimos de forma anéloga
ng,dp,ep para o usuario B. Suponha que A deseje enviar uma mensagem assinada m

para B. O protocolo correspondente é o seguinte:

1. A calcula a assinatura
s=Da(m)=m* (mod n,),

e entao cifra essa assinatura utilizando a chave piblica de B, cujo par é {eg,ng}. Se
ng > na, A calcula

c= Fp(s) =s® (mod np),
e envia c para B.
2. B recebe c e aplica seu algoritmo de decifragem:
Dg(c) = Dp(s°F) = 5% = 5 (mod np).
Em seguida, usando a chave publica de A, forma

Ex(s) = Ex(Da(m)) = m®94 =m  (mod ny).
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Com isso B tem a garantia de que a mensagem m veio de A, pois apenas A poderia

ter gerado corretamente s, e B consegue recuperé-la usando sua chave secreta dg e a chave

publica de A.

Se ng < ny, entao A divide s em blocos menores do que ng e cifra cada bloco
separadamente usando a chave publica de B. Alternativamente, se n4 > npg, a mensagem

pode ser assinada formando-se D4(Eg(m)).

A B
m Es(Da(m)) =m
g
Da(m) Dg(c) = Dp(Eg(Da(m)))
Esl TDB
Eg(Da(m)) =: ¢ ¢

Figura 3 — Diagrama de Criptografia de chave publica. Presente no livro (LIDL; PILZ,
1997)

Exemplo 118. Suponha que A deseja enviar para B a mensagem em texto puro m = 207,

assinada pela assinatura digital RSA. As respectivas chaves RSA sao dadas por
A:ng=23-47 = 1081, dy = 675,
B: ng =31-59 = 1829, eg="1.

Observamos que ng > na. A usudria A calcula

da

s=m (mod ny4),

isto €,
276 = 207°"  (mod 1081),

e entao
276" = 386  (mod 1829).

Portanto, a mensagem assinada é 386.

O usudrio B recupera a mensagem aplicando primeiro Dy e depois E 4.

4.1.3 Logaritmo discreto e algumas cifras

O logaritmo discreto desempenha um papel fundamental em diversos criptossistemas
modernos. Em um corpo finito F,, fixado um gerador o do grupo multiplicativo Fy, o

logaritmo discreto de um elemento a € F; é o tnico inteiro r, com 0 <r < ¢ — 1, tal que

a=qa".
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Denotamos esse valor por log,,(a) ou simplesmente log(a) quando nao houver ambiguidade
quanto a base. O logaritmo discreto compartilha propriedades semelhantes as do logaritmo

real, adaptadas ao contexto modular:
1Oga(ab) = 1Oga(a) + loga(b) (Il’lOd q— 1)7

log,, (ab™') = log,(a) — log,(b) (mod q — 1).

A operacao inversa, a exponenciacdo discreta, é dada por

exp,(r) =a’.

A exponenciacao discreta é facilmente computada por algoritmos eficientes, que
permite calcular " utilizando apenas um ntmero reduzido de multiplicagoes. Por outro
lado, calcular o logaritmo discreto — isto é, determinar r a partir de "™ — ¢é considerado
computacionalmente dificil para corpos apropriados, constituindo assim uma funcao de

mao unica. Essa assimetria é essencial para a seguranca de diversos criptossistemas.

A seguranca de diversos esquemas criptograficos — tanto classicos quanto de chave
publica — repousa exatamente sobre a dificuldade do problema do logaritmo discreto. Em
sistemas baseados em exponenciag¢ao discreta, como ¢ = m*®, descobrir a chave secreta

equivale a resolver a congruéncia
elog(m) =log(c) (mod g — 1),

0 que, na pratica, reduz-se ao problema de calcular logaritmos discretos. Por esse motivo,
escolhem-se corpos I tais que ¢ — 1 possua um grande fator primo, dificultando a aplicagao

de algoritmos eficientes de ataque.

Atualmente, acredita-se que, para corpos primos [F,,, o problema do logaritmo discreto
possui dificuldade comparavel a da fatoracao de inteiros de tamanho semelhante, o que

reforca sua relevancia como base para construcao de protocolos seguros.

Exemplo 119. Descrevemos um criptossistema classico, também chamado algoritmo
sem chave ou algoritmo de trés passos, para transmissao de mensagens. O usudrio A
deseja enviar uma mensagem m € Fy para o usudrio B. O corpo finito ¥, € publicamente

conhecido.

A escolhe um inteiro aleatorio a, onde 1 <a < q—1 e mdc(a,q—1) =1, e envia a
mensagem cifrada

r=m* (mod q)

para B.

Em sequida, B escolhe um inteiro aleatorio b, onde 1 < b < qg—1 e mde(b,q—1) =1,

e envia

y=x"=m" (mod q)
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para A.

Agora A calcula

aba’

2=y” =m™  (modq),

onde a' € o inverso multiplicativo de a mddulo ¢ — 1, isto €,
ad’ =1 (mod g —1),

e envia z para B.

Entao B computa

m=2z" (mod q),

onde b' € o inverso multiplicativo de b modulo ¢ — 1. De fato,

Como exemplo numérico desta cifra com o corpo finito , Fos, consideramos a trans-
missao da mensagem

m =011 =z + 22

Aqui Fas € o anel de polinomios quocientado pelo ideal gerado pelo polinomio irredutivel.
fl@)=2"+z+1.
Suponha que A escolha a = 13, compute
m=(z+2)? =1+z emFy,

e envie 1 +x para B.

O usudrio B escolhe b =11, entdo
(1+a)'' =142+ 2%

e envia isso para A.

A encontra a’ =6 a partir de 13’ =1 (mod 7) e envia 22, que obteve de
(1+z+2%)° =22,

para B.

Finalmente, B calcula b’ = 2 a partir de 110/ =1 (mod 7) e obtém
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Exemplo 120. Descrevemos a sequir o criptossistema de chave ptublica de El Gamal,
utilizado para a transmissao de mensagens no corpo finito IF,. Considere um elemento

primitivo o € Fy, sendo tanto o quanto q de conhecimento publico.

O usuario B inicia o sistema escolhendo um inteiro secreto b de forma aleatoria e

publica o valor b € Fy, que constitui sua chave piblica. O valor b permanece em sigilo.

Quando o usudrio A deseja enviar uma mensagem m € ¥y, ele seleciona aleatoria-

mente um inteiro a com1 < a <q—1 e envia a B o par
(a“, maab) )
Como B conhece seu valor secreto b, ele calcula
O{ab — (aa)b’
e, dividindo o sequndo componente do par por esse valor, recupera a mensagem original m.

Para um exemplo numérico, considere ¢ =71 e o elemento primitivo o = 7. Suponha
que o usudrio B gere sua chave piblica como o’ = 3, para algum inteiro secreto b. O

usudrio A escolhe o valor aleatorio a = 2 e deseja transmitir a mensagem m = 20.

O par enviado por A € entdo
(a®, ma®) = (49, 38).
De fato, como a®™ =9 em Fqy, temos:

ma® =20-9=238 (mod 71).

Assim, o usudrio B, ao computar (a®)® = a® =9, pode isolar e recuperar m a partir

do sequndo componente do par recebido.

Se, no criptossistema El Gamal, a mensagem m é uma chave escolhida por A, entao
este sistema serve como um mecanismo de troca de chaves. No entanto, nao é uma troca
de chaves autenticada, pois um impostor poderia se passar por A e enviar mensagens

falsas para B.

Exemplo 121. Seja p um nimero primo e seja o um elemento primitivo de Fy,. Tanto p

quanto a sao publicos.

Suponha que o usudrio A deseje enviar uma mensagem assinada para o usudrio B.

Para isso, A escolhe um inteiro aleatério a, com 1 < a < p— 2, e calcula

y=oa" e,
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Dado um valor de mensagem m, onde 0 < m < p—1, o usudrio A escolhe um inteiro

secreto k, com 0 <k <p—1emdec(k, p—1)=1. Em sequida, calcula

r=a" e s=k*'(m—ra) (modp-—1).

A entdo envia para B o triplo composto pela mensagem m, pelo valor r e pela

assinatura s.

Para verificar a autenticidade, o usudrio B calcula

c=a" e =y -r*eF,

Observamos que

m=ks+ra (modp—1),

de modo que, se a assinatura € vdlida, entao

Notamos também que o valor k£ deve ser diferente para cada mensagem m, pois
reutilizar o mesmo k permite que o segredo a seja determinado de forma tunica. Além
disso, é necessario que p — 1 possua um fator primo grande; caso contrario, o problema do
logaritmo discreto — necessario para obter a a partir de a®, pode ser resolvido de forma

eficiente, comprometendo a seguranga do sistema.

A dificuldade de encontrar logaritmos discretos no corpo finito F, ¢ o que fundamenta
muitas das cifras modernas. No caso especifico em que ¢ — 1 possui apenas fatores primos
pequenos, o algoritmo Silver-Pohlig-Hellman permite calcular de forma eficiente estes
logaritmos. Resolver o problema do logaritmo discreto significa: dado um elemento a € Fy
e um elemento primitivo a de Fy, encontrar o valor r para o qual a = . Este valor é
denotado como r = log,, a. A estratégia central do algoritmo baseia-se na fatoracao de
g — 1. Seja a fatoragao em primos distintos ¢ — 1 = Hlepfi, onde p; < pa < ... < P
O valor de r sera determinado moédulo p;* para cada i = 1,2,...,k, e os resultados sdo
combinados usando o Teorema Chinés dos Restos para inteiros, a fim de obter o valor final

de r (mod ¢ — 1), que é tinico no intervalo 0 <r < g — 1.

Para aplicar o teorema, primeiro consideramos a representagao de r em termos de p;.
O objetivo é determinar os coeficientes r;, para j =0,...,e; — 1, para cada fator primo p;,
com 0 <7; <p; — 1. A representacao é dada por:

e;—1

r= Z ripl  (mod pf')

J=0
Os resultados sao entao combinados resolvendo-se um sistema de congruéncias para r

(mod pg*). O primeiro passo é determinar rg, o que é feito formando-se a seguinte relagao:

ala=V/pi = la=Dr/pi — ¢ =
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Nesta equacdo, ¢; = al?~/Pi é definido como uma raiz p;-ésima primitiva da unidade. Como
existem apenas p; valores possiveis para a(9—1)/p: (correspondentes a 79 = 0,1,...,p; — 1),
a avaliacao é computacionalmente viavel se p; for pequeno. Construindo uma tabela com
os valores 1,¢;, . .. ,cfi_l. Ao calcular al9=1/Pi ¢ buscar o resultado nesta tabela, o valor de

ro é determinado unicamente.

Apbs encontrar g, o proximo digito, 71, é obtido a partir da expressao aa™"™ = a't,

pp— y . ~
onde t; = 2?21 r;pl. Em seguida, a relagao

qlla=0/mf _ /e _

(2 7

determina unicamente o valor de r;. O processo ¢é repetido para os demais digitos 7, etc.

Pode ser demonstrado que este algoritmo possui um tempo de execucao da ordem

de, no maximo, p,lg/z(log q)?, onde p;, é o maior fator primo de g — 1.

Exemplo 122. Seja ¢ = 181 e o = 2. Entio q — 1 = 180 = 22 . 3%.5. Calculamos o
logaritmo discreto r de a = 62 na base 2. Como py = 2, po = 3 e p3 = 5, consideramos
trés partes do algoritmo de Silver-Pohlig-Hellman e combinamos os resultados usando o

Teorema Chinés do Resto para inteiros.

Primeiro determinamos r = ro + 2r; (mod 4). De al71/2 = 2% = 180 ¢ ¢l4=1/2 =
62 = 1 concluimos que ro = 0. Em sequida, 62 - 277 = 62 e 62%° = 2m(@=1/2 = 1 s

r1 =0, logo ry = 0. Assim, r =0 (mod 4).

Agora consideramos o fator 3> de ¢ — 1 e determinamos r = ro+3r; (mod 9). Como
6290 = 48 deduzimos de a'9=V/P2 = q(a=V/P2 que 1y = 1. Para determinar r, consideramos
62-27' =31 ¢ 31'8/9 = 1, portanto r; = 0. No total, r =1 (mod 9).

Para o fator 5 de q — 1 temos que determinar r = ry (mod 5). Como 623¢ = 1,

concluimos que 1o =0 er =0 (mod 5).

Finalmente, resolvendo as trés congruéncias r =0 (mod 4), r =1 (mod 9) er =0

(mod 5) simultaneamente obtemos r = 100 (mod 180), portanto r = 100.

O criptossistema de chave puiblica baseado no problema da “mochila” (knapsack)
explora a dificuldade computacional de selecionar, dentre uma colecao de objetos com pesos
distintos, um subconjunto cuja soma seja exatamente igual a um valor pré-determinado.
Em termos mateméticos, dado um vetor y = (y1,...,¥s), escolhe-se um vetor binario
a=(ay,...,a,), onde a; = 1 indica que o item y; foi escolhido e a; = 0 indica que nao foi.
O problema consiste em determinar a a partir de K = y - a, produto interno dos vetores y
e a. Quando apenas K e y sao conhecidos, encontrar a é, em geral, dificil, pertencendo
a classe dos problemas NP-completos. Contudo, existem casos especiais simples, como
quando o vetor y é supercrescente, isto é, y; > y; + - - -+ y;—1 para ¢ > 2. Nessa situacao, a

solugao pode ser determinada em tempo linear por um algoritmo direto.
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A ideia principal do criptossistema é transformar uma “mochila” simples, facilmente
solucionavel, em uma “mochila”complexa, cujo problema inverso seja computacionalmente
dificil, criando assim a chamada “mochila com armadilha” (trapdoor knapsack). Para isso
escolhem-se inteiros grandes k e ¢ com mdc(k,q) = 1, e define-se o novo vetor publico
z=(z1,...,2,) por

z =ky; (mod g).
O vetor z é divulgado como chave publica, enquanto y, k e ¢ formam a chave privada.

Para cifrar uma mensagem binaria a = (a4, ..., a,), o emissor calcula
L=ayz1+ -+ apzn,
e transmite L. J4 o receptor autorizado computa k~'L (mod ¢), recuperando
K=y-a,

o que reduz o problema a uma “mochila”supercrescente facil de resolver, permitindo a
obtencao da mensagem original. Embora tenham sido propostos tamanhos grandes para n
e condigoes adicionais sobre ¢, y e k, ataques desenvolvidos a partir de 1982 mostraram
vulnerabilidades significativas, colocando em divida a seguranca do método de Merkle e
Hellman. Ainda assim, o sistema permanece como um exemplo instrutivo de como um
problema dificil pode ser transformado em uma fungao de mao tnica com atalho utilizavel

em criptografia.

Defini¢cao 123 (Criptografia da mochila com armadilha). Para realizar a transmissao
de uma mensagem em texto original, deve-se primeiramente estabelecer um mapeamento
entre os caracteres do alfabeto e os elementos de Zo, 0 que equivale a codificar cada letra
como uma sequéncia bindria de comprimento t. Em sequida, selecionam-se os parametros
q e n de modo que t seja um divisor de n (t | n), e define-se um vetor y € Ly com a
propriedade de que cada componente y; seja estritamente maior que a soma de todos os
componentes anteriores (y; > yi1+- - -+y;_1) para todo indice i entre 2 e n. Adicionalmente,
escolhe-se um inteiro k que seja coprimo com q (mdc(k,q) =1). Os processos de cifragem

e decifragem sao entao realizados conforme descrito abaizo:

Processo de cifragem: Calcula-se o vetor x := ky. A mensagem original é
segmentada em blocos, cada um contendo n/t caracteres. Estes blocos sdo subsequentemente
convertidos em sequéncias bindrias de comprimento n. Cada um desses blocos bindrios é

entao multiplicado pelo vetor x, realizando-se a operacao modulo q.

Processo de Decifragem: A sequéncia cifrada recebida € multiplicada pelo inverso
multiplicativo de k em Z, (denotado por k™', cuja existéncia é garantida pela condi¢io
mdc(k,q) = 1). Como resultado, cada elemento da sequéncia decifrada corresponde direta-
mente a uma unica sequéncia bindria de comprimento n. Esta sequéncia bindria €, por
fim, reinterpretada como um conjunto de n/t grupos, onde cada grupo é composto por t

bits que representam o caractere original.
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Exemplo 124. Seja t = 5, ou seja, substituimos as letras do alfabeto por 5-tuplas de

elementos em Zs.

A B C D E F G H I J K
00000 00001 00010 00011 00100 00101 00110 00111 01000 01001 01010
L M N O P Q R S T U V
01011 01100 01101 01110 01111 10000 10001 10010 10011 10100 10101

W X Y Z , ) / ? 7 “espaco”
10110 10111 11000 11001 11010 11011 11100 11101 11110 11111

Agora escolhemos n = 10, ¢ = 19999, e um vetor

y = (4, 10,64, 101, 200, 400, 800, 1980, 4000, 9000) € (Z19999)"°.

Em y cada coordenada é maior que a soma das coordenadas anteriores se considerarmos

os elementos como inteiros, portanto y € supercrescente, formando uma mochila simples.

Formamos um novo vetor

x = 200y = (800,2000, 12800, 201, 2, 4,8, 16019, 40, 90) € (Z19999)".

Se desejamos cifrar a palavra HUMBERTO subdividimos a mensagem em grupos de

dois: HU MB ER TO e codificamos:

HU = 0011110100

— (0,0,1,1,1,1,0,1,0,0) - (800, 2000, 12800, 201, 2,4, 8, 16019, 40, 90)

= 9027.

Também:

MB — 14890,
ER — 12894,
TO — 17070

Assim, o texto plano cifrado é

(9027, 14890, 12894, 17070) € (Z19999)*.

Se o receptor obtém a mensagem

w = (18069, 17020) € (Z19999)>,
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entio a deciframos da sequinte forma. Avaliamos 200~ w = 100w € (Zig999)*. Para a
primeira componente, digamos, obtemos 6990 = a -y = 4ay + 10as + - - - + 9000a1g, onde
a=(ay,...,a), coma; € {0,1}, representa a primeira parte original da mensagem em

forma numérica.

6990 s6 pode ser representado na forma
1-4000+1-1980+1-800+1-2004 1-10 = 10as + 200a5 4+ 800a7 + 1980ag + 4000ay,
se subtrairmos de 6990 os numeros 4000, 1980, etc. Assim obtemos
a=(0,1,0,0,1,0,1,1,1,0) «» 0100101110 — JO.

O receptor continua decifrando e lé a mensagem SE, o que dd o texto plano JOSE.

O criptossistema de mochila foi inicialmente proposto como um método promissor
para comunica¢ao segura, pois permitia que cada usuario publicasse uma chave aberta
— o vetor x — enquanto mantinha em segredo os parametros k e ¢, responsaveis por
transformar uma mochila simples em uma mochila complexa. Isso tornava possivel que
grandes organizacoes, como grupos bancarios com muitos participantes, compartilhassem
chaves publicas sem a necessidade de estabelecer um grande nimero de acordos secretos
individuais. Contudo, verificou-se que o sistema é vulneravel a ataques criptanaliticos
eficientes, mesmo quando se tenta refor¢a-lo por meio de iteragoes sucessivas (multiplas

transformagoes da mochila).

De modo mais amplo, esta secao enfatiza que desafios importantes na criptografia
moderna incluem estabelecer a seguranga do RSA ( ou provar sua equivaléncia ao problema
de fatoracao) e desenvolver novos criptossistemas piblicos realmente seguros. Embora
os sistemas de chave publica eliminem a necessidade de distribuicao de chaves secretas,
eles exigem mecanismos adicionais de autenticagao, ja que qualquer pessoa pode gerar
mensagens cifradas com uma chave publica. Sistemas como o RSA destacam-se nesse
contexto, pois permitem combinar sigilo e autenticacao por meio de assinaturas digitais

que apenas o remetente legitimo pode produzir.

4.2 Teoria de Cédigos

4.2.1 Introducdo a Teoria de Cddigos

A Teoria de Cddigos emerge como um campo essencial da matematica e da
engenharia focado em solucionar um desafio fundamental dos sistemas modernos de
comunicacao: a transmissao de dados sem erros através de canais ruidosos. Dispositivos
eletronicos e meios de comunicagao, como redes de computadores e transmissoes via satélite,

sao inerentemente suscetiveis a falhas que introduzem ruido, alterando a integridade da
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informagao original. O objetivo central desta teoria é equipar o sinal com redundancia
controlada, permitindo que o receptor nao apenas detecte a presenca de erros, mas também

os corrija, recuperando a mensagem original com alta fidelidade.

Este processo é formalizado pelo modelo de comunicacao: uma mensagem original a
é submetida a um codificador f, que gera uma palavra-cédigo ¢ de maior comprimento.
Essa palavra c atravessa um canal ruidoso, onde sofre a adicao de um vetor de erro e,
resultando no vetor recebido y = c + e. O decodificador g no lado receptor utiliza
as propriedades do cédigo para inferir a palavra-coédigo original e, consequentemente, a

mensagem a.

c=cyp...Cn cte

mensagem canal mensagem
codificada com ruido recebida
f1 gl
a=ajag...ap a
mensagem mensagem
original decodificada

Figura 4 — Diagrama Teoria de Cédigos . Presente no livro (PANARIO, 2007)

O estudo dessas técnicas é estruturado por sua complexidade e capacidade algébrica,
iniciando-se pelos Cédigos Lineares, que se baseiam nos principios da Algebra Linear,
sendo definidos como subespacos vetoriais. Em seguida, exploramos os Cédigos Ciclicos,
uma subclasse poderosa dos cédigos lineares, cuja estrutura ¢é elegantemente representada
por ideais em anéis de polinomios. Esta representacao simplifica o projeto de codificadores e
decodificadores. Por fim, esta introducao culmina com uma mencao breve, mas fundamental,
aos Cédigos BCH (Bose-Chaudhuri-Hocquenghem). Estes cdigos representam um avango
significativo, sendo notaveis por sua alta capacidade de correcao de multiplos erros e por

constituirem uma generalizacao dos Cédigos de Hamming.

Definigao 125 (Cédigo Linear). Seja F, um corpo finito com q elementos (usualmente
q =2). Um subconjunto C' do espago vetorial Iy € denominado um cédigo linear (n, k)

se C for um subespago vetorial de dimensao k sobre F,.

Neste contezto, n representa o comprimento do cddigo (o nimero de simbolos na
palavra-cddigo) e k representa a dimensao do cddigo (o nimero de simbolos da mensagem

original). A taxa de informacdo do cddigo é dada por R = k/n.

Em um Cédigo Linear de dimensao (n, k), a Matriz de Paridade (H) ¢ uma matriz

de dimensao (n — k) x n cuja funcao principal é a verificagao de palavras-cédigo.

Um vetor ¢ = (¢1,¢9,...,¢,) é uma palavra-cédigo valida se, e somente se, ele
pertencer ao cédigo C, que é o subespaco vetorial de dimensao k. O cédigo C' é definido

pelo sistema de equagoes lineares homogeéneas geradas pela matriz de paridade H:
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He' =0

Exemplo 126. Um dos codigos lineares mais bdsicos e diddticos € o codigo verificador de
paridade simples. Este é um cddigo (n,n — 1) que possui a fun¢ao primdria de detectar
wm unico erro na transmissao.

A cada k = n—1 bits de informagdo a = (a1, as,. .., a,_1), um n-ésimo bit, chamado
de bit de paridade a,, ¢ adicionado. O bit de paridade € escolhido de tal forma que a

soma (em Fy) de todos os bits na palavra-cédigo resultante ¢ = (a1, aq, ..., a,) seja zero:

n

Zai =0 (emIFy)

i=1
Se o receptor receber um vetor'y cuja soma dos bits é 1, ele sabe que houve um niumero

impar de erros. Se a soma for 0, ele assume que nao houve erro (embora nao possa detectar

um nimero par de erros, como dois).
Por exzemplo, para n =4 (um cédigo (4,3)):
e A mensagem a = (1,1,0) € codificada como ¢ = (1,1,0,0), pois 1 +14+0+0=0.
e A mensagem a = (1,0,0) € codificada como ¢ = (1,0,0,1), pois 1 +0+0+1=0.

Exemplo 127 (Cédigo de Repeticao). O Cdédigo de Repeticao é um exemplo cldssico
de cddigo linear do tipo (n,1), cuja principal caracteristica € repetir vdrias vezes o mesmo
simbolo de mensagem. A ideia central é aumentar significativamente a redundancia,

tornando o codigo robusto contra erros introduzidos pelo canal.

Considere uma mensagem constituida por um unico simbolo
a; € Fq.

O processo de codificacao consiste em repetir esse simbolo nas n posicoes da palavra-codigo,

obtendo
f(al) = (al,al,...,al) G]Fqn

Este codigo € linear e pode ser descrito por uma matriz geradora
G=(11---1),
e por uma matriz de paridade da forma
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onde I,_1 denota a matriz identidade de ordem n — 1. O sistema
Hc" =0
gera as equagoes
—c1+c =0, —c+c3=0, ..., —c1+¢c,=0,
das quais concluimos que toda palavra-codigo valida deve satisfazer

Cl = Cy =+ = Cp.

No contexto bindrio (q = 2), a decodificacao € feita por decisao por maioria: dado um
vetor recebido y, o decodificador escolhe como mensagem estimada o simbolo que ocorre

com maior frequéncia nas coordenadas de'y.

Por exemplo, em um cédigo de repeti¢ao (5,1):
a=1 +r— flay)=(1,1,1,1,1).

Se o vetor recebido for

y = (1707 ]‘7 ]‘70)7

entao hd trés ocorréncias de 1 e duas de 0, de modo que o decodificador decide por

a; = 1.

Esse método de decodificacao permite corrigir erros desde que mais da metade das
posicoes recebidas permaneca correta. Assim, o codigo de repeticao possui grande capacidade

de deteccao e correcao, embora a custa de uma taxa de transmissao muito baixa.

No codigo de repeticao, quando hd apenas um simbolo, usa-se n impar, para evitar
a igualdade de ocorréncias entre as coordenadas (e assim garantir a decodifica¢ao por

maioria,).

O cédigo de repeticao possui uma elevada capacidade de deteccao de erros. Ele
consegue detectar até n — 1 erros, pois, sempre que ao menos dois simbolos recebidos forem
diferentes, concluimos que ocorreu alguma alteracao durante a transmissao. Entretanto,
caso todos os n simbolos recebidos sejam idénticos, nao é possivel determinar se houve ou
nao erro, ja que todos os simbolos podem ter sido modificados da mesma forma. Assim, o

cbédigo nao detecta erros quando exatamente n simbolos sao alterados.

Por outro lado, o c6digo de repeticao permite corrigir erros sempre que sua quantidade

=

nao exceder




Capitulo 4. Algumas aplicagoes 7

Definicao 128 (Distancia de Hamming). Sejam x e y vetores em Fy. A distancia de

Hamming d(z,y) é o nimero de coordenadas nas quais x e y diferem entre si.

n

g isto €, satisfaz as sequintes proprie-

A distancia de Hamming € uma métrica em F

dades: para quaisquer x,y,z € Fy, temos

1. d(z,y) >0,
2. d(z,y) = 0 se e somente se x =y,
3. d(z,y) = d(y,z),

4. d(z,z) < d(z,y) +d(y, z).

Um conceito relacionado a distancia de Hamming € o peso de Hamming. O peso de

Hamming € o numero de coordenadas nao nulas de x e é denotado por w(x).

Definicao 129. Se c é uma palavra-codigo ey € a palavra recebida, entao o erro é dado
pela diferenca

e=y—c.

Defini¢ao 130. Seja t um inteiro positivo. Dizemos que um cddigo C' C F ' corrige t erros

n

g €xiste no mdrimo uma palavra-cédigo ¢ € C

quando, para toda palavra recebiday € F
tal que

d(c,y) <t.

Em outras palavras, se a bola fechada de raio t centrada em 'y contém duas palavras-

codigo distintas, entao o codigo ndo € capaz de corrigir t erros.

Definigao 131. A distancia minima de um cddigo C' € definida por

de = u{l}/lencd(u,v) = Iclélélw(c),
u#v c#0

onde w(c) denota o peso de Hamming da palavra c, que é o numero de coordenadas ndo

nulas de c.

Teorema 132. Um codigo C' com distancia minima dc pode corrigir até t erros, se
dc >2t+ 1.

Demonstragdo. A bola fechada By(z) de raio ¢ e centro x € ;' é formada por todos os
vetores y € IFy! tais que d(z,y) < t. A regra de decodificagao por verossimilhanca garante
que cada palavra recebida com no maximo t erros deve estar numa bola com centro na
palavra transmitida e raio t. Suponhamos que u € By(z) N B(y) onde z,y € C. Entao
d(z,y) < d(z,u) + d(u,y) < 2t, o que é uma contradi¢do, pois doc > 2t + 1. ]
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Para calcular do de forma alternativa basta usarmos o seguinte resultado

Teorema 133. Considere um codigo linear C' cuja matriz de paridade é H. Entdo o
codigo possui distancia minima dc > s + 1 se, e somente se, quaisquer s colunas de H

forem linearmente independentes.

Demonstracao. Primeiro, suponha que H possua s colunas linearmente dependentes,

digamos

D, D,,...,D,.

s

Entao existem escalares

a,Qg,. .. 05 € Fy,

nao todos iguais a zero, tais que
S
E OéjDij =0.
Jj=1

Construimos entao um vetor ¢ € IFZL definindo

¢, =a; paraj=12...s, c¢ = 0 para as demais coordenadas.

Como

T
Hce' = ZajDij = O,
j=1
segue que ¢ € C. Além disso, ¢ # 0 (pois algum «; é nao nulo) e seu peso satisfaz

w(c) < s.

Portanto, existe uma palavra-cédigo nao nula com peso no maximo s, o que implica que a

distancia minima nao pode ser maior que s, isto €,

chS.

Agora suponha o contrario: que qualquer conjunto de s colunas de H é linearmente

independente.

Mostremos que, com essa condi¢ao, nao existe palavra-codigo nao nula com peso
menor ou igual a s. Com efeito, suponha que exista ¢ € C, ¢ # 0, tal que w(c) < s.

Consideremos as posicoes em que ¢ é nao nulo,

01,99, -« dps r=uw(c) <s.

Como c € (', temos
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o que fornece uma combinagao linear nula envolvendo apenas as colunas D;,,..., D, . Isso

contraria a hipotese de independéncia linear de qualquer conjunto de até s colunas de H.

Logo, tal vetor ¢ nao pode existir, e a inica palavra com peso < s é a palavra nula.

Consequentemente,
de > s+ 1.

Isto estabelece a equivaléncia desejada. O

Exemplo 134. Considere a matriz de verificacao de paridade H sobre o corpo bindrio Fs:

=

I
S =
=
— = O
—_ =
o O =
O = O
_ o O

Observa-se que quaisquer duas colunas de H sao linearmente independentes. Pelo
Teorema 133, isso garante que a distancia minima do do codigo C' definido por H satisfaz
de > 3.

No entanto, note que a coluna 4 € igual a soma (em Fy) da coluna 3 e da coluna 5:

Coluna 4= (1,1,1)",  Coluna 3= (0,1,1)", Coluna 5= (1,0,0)",

e verifica-se que:
(0,1,1)" +(1,0,0)" = (1,1,1)".

Isso significa que trés colunas de H sao linearmente dependentes. Portanto, a

distancia minima dc nao pode ser 4 ou mais; conclui-se que do = 3.

Pelo Teorema 132, um codigo com distancia minima do = 3 satisfaz 3 > 2t + 1, ou

seja, t < 1. Logo, o cddigo pode corrigir até 1 erro.

Vamos agora abordar o problema da decodificacao de uma palavra recebida y. Uma
abordagem direta consiste em calcular a distancia entre y e todas as palavras-codigo

possiveis, selecionando para correcao aquela que estiver mais préxima.

Entretanto, essa estratégia se torna computacionalmente inviavel quando a dimensao
k do cédigo é grande, uma vez que exige a realizacao de ¢* calculos. Diante dessa limitacao,

apresentaremos a seguir uma técnica de decodificagao mais eficiente.

Tomemos um cédigo linear C(n, k) definido sobre o corpo finito F,. Sejam

0=cD @ )

g e e ey
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as palavras-codigo distintas. Note que C' constitui um subespago vetorial de Fy. O espago
quociente Iy /C' é composto pelas classes laterais da forma a + C' = {a+c: c € C}, com

aEFZ.

Algumas propriedades importantes:

e Cada classe lateral possui exatamente |C] = ¢* elementos.

e O niimero total de classes laterais é ¢"*.

Dessa forma, podemos decompor o espago Fy na uniao disjunta:

F? = (' + C)U(a + CYU---Ua® + 0),

q

onde ¢ =0es=¢g"*—1.

Suponha que uma palavra y € F} seja recebida, de modo que y € a® + C para
algum i, ou mais precisamente, y = a® 4+ ¢, com 0 <i<sel<j<g* Sea palavra
originalmente transmitida foi ¢, entdo o vetor erro é dado por e =y — ¢ = a? + ¢¥) —¢.
Devido ao fato de C' ser um espago vetorial (e, portanto, fechado sob adigao), o erro e

pertence a mesma classe lateral que a palavra recebida y.

Definicao 135. Seja H uma matriz de verificacdo de paridade para um codigo linear

C(n,k) sobre F,, e seja y € Fy um vetor qualquer. O vetor S(y) = Hy' € IF;“’“ é

denominado a sindrome de y.

Teorema 136. Para quaisquer vetores y, z € F7, valem as sequintes propriedades:

q’

1. S(y) =0 se e somente sey € C.

2. S(y) = S(2) se e somente se y e z pertencem a mesma classe lateral de C, ou seja,
y+C=z+C.

Demonstracao. 1. Pela definicao, S(y) = Hy'. Se y € C, entdo, pela definicao de
matriz de verificacdo de paridade, Hy' = 0, logo S(y) = 0. Reciprocamente, se
S(y) =0, entao Hy" = 0, o que significa que y pertence ao espago nulo de H, que é

exatamente o codigo C. Portanto, y € C.

2. Observe que S(y) = S(z) se e somente se Hy' = Hz". Isto é equivalente a
H(y" —2") =0, ou seja, H(y — 2z)" = 0. Pela definicao do cédigo, isto significa que
y — z € C'. Dois vetores pertencem a mesma classe lateral médulo C' se, e somente
se, a sua diferenca é um elemento do codigo. Assim, y — z € C é equivalente a
y+C=z+0C.
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n
q’

chamamos de lider da classe um vetor de peso minimo dentro dessa classe. Caso haja mais

Definigao 137. Seja C(n, k) um cddigo linear sobre F,. Em cada classe lateral a+C C F

de um vetor com peso minimo, escolhe-se qualquer um deles.

Podemos organizar os elementos de Fy segundo suas classes laterais, colocando no
topo de cada classe o seu lider. Assim, cada vetor recebido pertence a uma dessas classes,
e se o erro estiver na classe cujo lider é a?, entdo o erro é precisamente esse lider. Nesse

caso, a mensagem transmitida pode ser recuperada por

r=y—e=a 4D _ ) = 0,

Determinar os lideres das classes laterais fornece um método eficiente de decodificacao.
A sindrome permite identificar a classe lateral correspondente ao vetor recebido, e entao
basta utilizar o lider dessa classe, que é o vetor de menor peso, o que esta diretamente

relacionado a distancia minima do codigo.

Seja C'(4,2) um cédigo bindrio linear com matriz geradora:

1 11
G 0
0110

e matriz de verificacao de paridade:

H:1110.
1 001

Existem 4 mensagens distintas, 4 palavras-cédigo e 4 classes laterais. A tabela a
seguir organiza os elementos de I3 particionados em classes de acordo com este cédigo. A

distribuicao desta tabela serd explicada em detalhes.

linha mensagem 00 01 10 11 | Sindrome
0
palavras-cédigo 0000 0110 1011 1101 0
) 0
classes laterais restantes | 0001 0111 1010 1100 .
] 1
classes laterais restantes | 0010 0100 1001 1111 0
) 1
classes laterais restantes | 1000 1110 0011 0101 .

As palavras-cédigo sao calculadas usando aG = ¢ ou He? = 0. Os elementos das

demais classes laterais sao obtidos somando um lider de classe lateral a cada palavra-cédigo.
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Observa-se que a tabela completa pode ser construida conhecendo-se apenas os lideres das

classes laterais e suas sindromes correspondentes.

Para determinar os lideres das classes laterais, consideramos os vetores sequencial-
mente, verificando se cada sindrome é nova ou ja foi encontrada. Se for nova, armazenamos
temporariamente esse elemento como lider da classe lateral. Caso ja exista um lider para
aquela sindrome, comparamos os pesos de Hamming, atualizando o lider sempre que um
vetor de peso menor for encontrado. Ao final do processo, todos os lideres das classes
laterais estarao determinados. Existem diversas estratégias para otimizar este algoritmo,

como por exemplo, considerar os vetores ordenados por peso crescente.

Se a palavra recebida é y = 0101, entao S(y) = G) Pela tabela, tomamos o lider
da classe lateral correspondente (vetor erro) como e = 1000. A mensagem transmitida

original é recuperada subtraindo o erro da palavra recebida:
x =y —e = 0101 — 1000 = 0101 + 1000 = 1101.

Portanto, a palavra-cédigo transmitida foi 1101, que corresponde a mensagem original 11.

Teorema 138. Considere um cddigo linear bindrio C(n, k) com matriz de paridade H.
Para uma palavra recebida 'y € F3, a sindrome S(y) € igual a soma das colunas de H

correspondentes as posi¢oes onde ocorreram €erros.

Demonstracao. Seja'y = x + e, onde x é a palavra-cédigo enviada e e é o vetor de erros.

Como x € C, sabemos que S(x) = 0. Logo, pela linearidade:
S(y)=S(x+e)=S(x)+S(e)=H(x+e) =He’.

Supondo que os erros ocorram nas posicoes i1, ia, . . . , i, 0 vetor de erro tem 1 nessas posigoes

e 0 nas demais. Assim, o produto He” seleciona e soma as colunas correspondentes:
S(y) = He" = H;, + Hy, + --- + H,,
onde H; denota a j-ésima coluna de H. O

Se o vetor de erro possui somente um erro, a sindrome identifica diretamente a coluna
de H correspondente, permitindo a corregao. Se houver mais de um erro, a sindrome passa
a ser a soma de varias colunas, e o decodificador pode nao conseguir recuperar a mensagem.

Assim, este método garante corre¢ao de um tunico erro.

4.2.2 Cédigos Ciclicos e BCH

Um cédigo ciclico é um cddigo linear tal que o deslocamento ciclico dos simbolos em

uma palavra-codigo produz outra palavra-codigo valida. Esta propriedade de fechamento
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sob operacoes de deslocamento ciclico confere aos cédigos ciclicos uma estrutura algébrica

rica que facilita sua implementacao e anélise.

Os cddigos ciclicos formam uma subclasse importante dos cédigos corretores de erro,
amplamente utilizados em sistemas de comunicacao digital, armazenamento de dados e

aplicacoes que requerem transmissao confiavel de informacao através de canais ruidosos.

Definicao 139. Um cddigo linear C(n, k) definido sobre o corpo finito F, é denominado
cddigo ciclico quando apresenta a sequinte propriedade: se uma sequéncia (Co, €y, ..., Cn1)
¢ uma palavra-codigo valida em C, entao a sequéncia obtida pelo deslocamento circular

desses elementos (¢p_1,¢o,C1, - ., Cn_o) também pertence ao cédigo C.

Exemplo 140. Considere o codigo de Hamming Cs sobre Fy com matriz de verificagao

de paridade:

=

I
o O
O ==
— =
— = O
[ R Y
o = O
—_ o O

Tomemos o vetor ¢ = (0,1,0,1,1,0,0). Este vetor € uma palavra-cddigo vilida, uma

vez que:

1 0 1 0
H" =11+ |1|+|o]l =10
0 1 1 0

Aplicando uma operagao de deslocamento ciclico ao vetor ¢, obtemose = (0,0,1,0,1,1,0).

Verificamos que este novo vetor também satisfaz a condi¢cao de paridade:

1 1 0 0
HV =11+ lol+]1l=10
1 1 0 0

confirmando que ¢ € igualmente uma palavra-codigo valida. De fato, este codigo possui a
propriedade ciclica. Para demonstrar esta caracteristica de forma geral, expressamos as

palavras-codigo na forma:

(r+s+t, s+t+u, r+s+u, r s t, u)

onde r, s, t,u € Fy. Como podemos verificar que:

T
H(u r+s+t s+t4+u r+s+u r s t) =0,
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concluimos que qualquer deslocamento ciclico de uma palavra-codigo resulta em outra

palavra-codigo valida, estabelecendo assim o cardter ciclico do codigo.

Identificamos F} com o anel Fy[x]/(2"—1), onde o vetor ¢ = (cy, . . ., ¢,—1) corresponde

ao polinomio ¢(x) = ¢y + ey + -+ + ¢t
O deslocamento ciclico equivale a multiplicagao por x:

—1
x-c(xr) =ch1+cor+ -+ cpor"

pois 2" =1 (mod 2" — 1).
Um cédigo C' C Fyy é ciclico se e somente se C(z) é um ideal em Fy[z]/(z™ — 1).

Teorema 141. Um cddigo linear C(n, k) sobre IF, é ciclico se, e somente se, C' € um ideal
de Fylz]/(x™ — 1).

Demonstracao. Dividimos a demonstragao em duas partes:

(=) Suponha que C' é um cddigo ciclico. Seja ¢(z) € C. Como C é ciclico, temos que
ze(xz), 2c(z), 23¢(z), . .. também pertencem a C. Seja a(zx) = Y, a;a’ € F,la]/(z™ — 1).
Entao:

a(x)c(z) = Zai(xic(x))

i
Como cada termo z'c(x) pertence a C' (por ser combinagao de deslocamentos ciclicos) e C

¢ um subespago vetorial sobre F,, segue que a(z)c(x) € C. Portanto, C' ¢ um ideal.
(«<) Reciprocamente, se C' é um ideal de F,[z]/(z" — 1) e c(z) = 31~ c;a’ é uma
palavra-cédigo, entao zc(z) também pertence a C, ou seja, é uma palavra-cédigo. Logo, o

cddigo C' é ciclico. O

Observemos que, como todo ideal nao nulo de F,[z]/(z™ — 1) é necessariamente
principal e possui um gerador monico, segue que cada cédigo ciclico pode ser descrito por

meio de um unico polinémio gerador.

Definigao 142. Seja C = (g) um cddigo ciclico. Dizemos que g € o polinomio gerador de

C eh=(x"—1)/g € o polinomio verificador de C.
Teorema 143. Seja C' um ideal ndo trivial no anel quociente Fy[x]/(x™ — 1), ou seja, C €
um codigo ciclico de comprimento n. Entdo valem as sequintes propriedades:

1. O cadigo C' possui um unico polinomio gerador monico g que tem o menor grau entre

todos os polinomios nao nulos em C.

2. O polinomio gerador g divide ™ — 1 em F[z].
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3. No anel F,[z], todo elemento ¢ € C pode ser expresso de maneira inica como ¢ = fg,

onde deg(f) < n—r edeg(g) = r. Adicionalmente, a dimensao do cddigo C' é n —r.

4. Se g(x) = go + g1z + -+ g.a", entao C € gerado como subespago vetorial de Fy

pelas linhas da matriz geradora:

g% ¢ - g 0 0 - 0
g= |
0 0 .« .. gO gl PR ... gr
que corresponde aos polinomios g(x), zg(x), x%g(x),..., 2" " Lg(x).

Demonstracao. A existéncia e unicidade do polinomio gerador monico de grau minimo
decorre do fato de que Fy[x] é um dominio de ideais principais. No anel quociente F,[z]/(z"—

1), todo ideal néo nulo é gerado por um tnico polinémio moénico de grau minimo.

Para demonstrar que ¢ divide ™ — 1, consideremos a divisao polinomial em F,[x]:

" —1=h(z)g(x) + r(z),
onde deg(r(x)) < deg(g(z)). No anel quociente Fy[x]/(z™ — 1), esta equagao se torna:
r(z) = —h(z)g(zr) mod (2" —1).

Como C' é um ideal e g(x) € C, segue que r(z) € C. Porém, deg(r(x)) < deg(g(x)) e g(x)
¢ o polinémio de grau minimo em C, obrigando r(x) = 0. Portanto, g(z) divide z™ — 1.

Seja ¢ € C com deg(c) < n. Pelo item (2), existe h(z) € F,[z] tal que 2" — 1 =
g(x)h(x). Como ¢ € C = (g(x)), existe f(x) € F,[z] tal que:

c(x) = f(z)g(x) + €(z)(z" = 1) = [f(x) + (x)h(z)]g(x).

Definindo f(z) = f(x) + €(x)h(z), temos ¢(z) = f(x)g(x). Podemos escolher f(z) tal que

deg(f) < n —r, onde r = deg(g), através do algoritmo da divisdo. A unicidade segue da

condicao sobre o grau.

Os polinémios g(x), zg(x), z%g(x), ..., 2" ""1g(x) formam uma base para C, portanto

a dimensao é n — r.

A matriz geradora G é construida tomando os coeficientes dos polinomios da base
{9(x),zg(x),...,2" "'g(x)} como vetores linhas. Cada linha representa um deslocamento

do polinomio gerador, garantindo que o cédigo seja ciclico. O]

Seja C' um cddigo ciclico com polindémio gerador g(x) e polinémio verificador h(x) =
(2™ —1)/g(z). Quando uma mensagem ¢é codificada como c(x) = f(z)g(x), temos a seguinte

propriedade fundamental:
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c(a)h(x) = f(2)g(a)h(z) = f(x)(a" —1) =0 (mod " — 1).

Esta identidade estabelece que o produto de qualquer palavra-cédigo pelo polinomio

verificador resulta em zero no anel quociente F,[x]/(z™ — 1).

Expandindo o produto ¢(z)h(x), onde:

n—1 k
c(x) = Z cr' e h(z)= Z hext,
i=0 =0

obtemos que o coeficiente de 27 no produto é:

n—1

Zcihj,i:O para j =0,1,...,n—1

i=0
onde os indices sao calculados mdédulo n.

As equacoes anteriores podem ser expressas na forma matricial He! = 0, onde H é a

matriz de verificacao de paridade:

hy hyy -+ hg 0 - 0

0 hy hp -+ h :
- k k—1 0

: - e el T .0

0 .- 0 hy huy --- ho

Esta matriz possui uma estrutura deslocada (banda) determinada pelos coeficientes

do polinomio verificador h(x).

A dimensao do cédigo ciclico C' é dada por:
dim C = n — deg(g) = deg(h) =k
onde r = deg(g) é o grau do polinomio gerador e k é o grau do polindémio verificador.

Exemplo 144. Considere o caso particular onde n =7, ¢ =2 e m = 3. Vamos examinar
as classes ciclotomicas modulo 7 sobre Fy, determinadas pela agcdo da multiplicagcao por

q =2 modulo 7:

e Cy={0}, pois2-0=0 (mod 7).

e C1 ={1,2,4}. O conjunto € obtido multiplicando-se sucessivamente por 2:
1-2=2, 2:2=4, 4.-2=8=1 (mod 7).

e (3 =1{3,6,5}. Da mesma forma, iniciando em 3:

3:2=6, 6-2=12=5 (mod7), 5-2=10=3 (mod 7).



Capitulo 4. Algumas aplicagoes 87

Cada classe ciclotomica Cy corresponde a um polindmio minimal irredutivel M) (x)
sobre Fy. O polinomio M©)(x) associado a 0 é x — 1 (que em Fy € v+ 1). Para as demais

classes, os polindmios sdo calculados pelo produto dos termos (x — o) para i € Cy:

MO(z)=z+1

()

MW Yz —a?)(x—at) =1+ +2°
MO (z)

=(r—«
=(r—-®)z—-a%)(rz—-a’)=1+z+2°
Portanto, a fatoracdo completa de x7 — 1 em polinémios irredutiveis sobre Fy € dada por:

27 —1=MO@)MD()MPD(z) = 1+ 2)(1 + 2+ 23) (1 + z + 2%).

Definicao 145. Seja m > 2 um numero inteiro. O cédigo BCH bindrio que corrige
dois erros ¢ definido como o codigo C' de comprimento n = 2™ — 1 cuja matriz de

verifica¢ao de paridade de dimensoes 2m x (2™ — 1) € dada por:

1 2 .. 2m—2
- o « «
1 o® af ... o3@m-2)

onde o denota um elemento primitivo do corpo de Galois Fom.

Teorema 146. O codigo BCH bindrio que corrige dois erros com parametros n =
2" — 1, k=n—-2m,d > 5 em > 3 é um codigo ciclico com polinomio gerador
g(x) = MWD (2)M® (z), onde deg(MWM) = deg(M®)) = m. A distancia minima do cédigo

satisfaz d > 5, garantindo a capacidade de corrigir até dois erros.

Demonstracdo. Para demonstrar que g(z) = MM (2)M®) () é efetivamente o polindémio

gerador do cédigo BCH, analisemos as condigoes de pertencimento ao cédigo.

Um vetor ¢ = (¢g,c1,-..,c_1) pertence ao codigo C' se e somente se satisfaz a

condicao de paridade:

He' =0

Esta condigao matricial equivale ao seguinte sistema de equagoes:

n—1 n—1
E cga'=0 e g cad =0
1=0 i=0
. PN . —1 ;
Associando ao vetor ¢ o polindémio ¢(z) = Y I, ¢;x", podemos reescrever estas

condigoes na forma polinomial:

cla)=0 e c(a®)=0
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3

Isto significa que ambos « e o s@o raizes do polinomio ¢(z). Consequentemente, o

polinémio minimal M ™ (x) de a e o polindmio minimal M) (z) de a?® devem dividir ¢(z):

MY (z) | e(x) e MP(x)]c()

Como MW (z) e M®)(x) sdo polindmios irredutiveis sobre Fy e distintos para m > 3,

segue que seu minimo multiplo comum ¢é seu produto, e portanto:

MW ()M () | c(x)

Assim, o polinémio g(x) = MM ()M ®)(z) gera exatamente o conjunto de todos os

polinémios ¢(x) que satisfazem as condigoes do codigo BCH.

Para determinar a dimensao do cédigo, observemos que quando m > 3, ambos

MW (z) e M®)(x) possuem grau m. Portanto:

deg(g) = deg(M™) 4 deg(M®)) = 2m

A dimensao do cddigo ciclico é entao:

k=n—deg(g) = (2" —1)—2m

Esta dimensao também pode ser verificada observando que a matriz H possui 2m
linhas linearmente independentes, ou alternativamente, considerando o grau do polinémio
verificador h(x) = (2" — 1)/g(x), que é k.

A propriedade de distancia minima d > 5 serd demonstrada posteriormente utilizando
argumentos especificos da teoria de cddigos BCH, garantindo a capacidade de correcao de

até dois erros. O

Determinar a distancia minima d de um coédigo arbitrario constitui um problema
computacionalmente complexo. No entanto, quando conhecemos os zeros do polindomio
gerador g, é possivel estabelecer limites inferiores para d. Esta abordagem fornece a base

tedrica para a construgao dos codigos BCH com capacidade de corregao de multiplos erros.

Definicao 147. Considere um cddigo ciclico C caracterizado por seu polinomio gerador g.

Uma vez que g divide z" — 1, podemos representd-lo como

g(z) = [ [ (= = o),
JjeEK
sendo K um conjunto formado pela combinacao de certas classes ciclotomicas. Deste modo,

o elemento o constitui uma raiz do polinémio gerador (denominado elemento nulo do
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cédigo) quando i € K. Em situagdo contrdria, &' ndo € raiz de g (sendo entdo classificado

como elemento nao nulo do cddigo).

E importante notar que os elementos nao nulos do cédigo correspondem exatamente

as raizes do polinémio verificador h.

Teorema 148. Seja C' um cddigo ciclico com polinomio gerador g. Suponha que existam
inteiros b > 0 e D > 1 tais que o polinomio gerador se anula em D — 1 poténcias

consecutivas do elemento primitivo «, isto é:

b+ D=2y _ ),

9(@) =g = =g(a

Entao, a distancia minima d do codigo satisfaz a desigualdade d > D.

Demonstragao. Como o polinémio gerador g(x) possui como raizes os elementos

b b+l b+D—2
a,a’m L« )

segue que para toda palavra-coédigo ¢ = (cg,¢1,...,¢,-1) € C, o polindbmio associado

I N I 4 .
c(z) = > 1, ;' também se anula nestes pontos:

C(Ozb) _ C<ab+1) .= C(ab+D_2) — 0.

Estas condicoes equivalem ao sistema matricial H'c? = 0, onde a matriz H' é definida

por:
1 Oéb O{2b L a/(nfl)b
. 1 an! O{2(b+1) . a(nfl)(bJrl)
1 obtD-2 20+D-2) .. (n—1)(b+D-2)

Para demonstrar que d > D, vamos provar que quaisquer D — 1 colunas de H' sao
linearmente independentes. Suponhamos, por contradicao, que exista uma palavra-cédigo

nao nula ¢ com peso £ < D — 1. Sejam aq, as, ..., ay; as posi¢oes onde ¢; # 0.

Do sistema H'c’ = 0, extraimos as colunas correspondentes as posicoes nao nulas,

obtendo o subsistema:

O{alb aagb . aagb c
al
ot (b+1) aaQ(b+1) oo aaf(b+1) ca2
o4 (b+D-2) aag(b+D72) . Oéag(b+D72) Ca, 0

Este é um sistema homogéneo com D — 1 equagoes e £ < D — 1 incognitas. Para
que exista solugao nao trivial, a matriz do sistema deve ser singular. No entanto, vamos

demonstrar que tal matriz possui determinante nao nulo.
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Fatorando a%’ de cada coluna j, obtemos:

y aft af? a’t
det = H Oéajb o2 202 . o2ee
j=1
a(DiQ)al O{(D72)a2 e a(D72)aé

O determinante resultante é de Vandermonde e pode ser expresso como:

H (% —a*)

1<i<j<e

Como « é um elemento primitivo e os indices a; sao distintos, temos a® # a% para
1 # j, garantindo que o determinante seja diferente de zero. Portanto, a unica solucao do
sistema homogéneo ¢é a trivial, contradizendo a existéncia de uma palavra-cédigo nao nula

com peso menor que D.

Concluimos assim que d > D, completando a demonstracao. O

Definicao 149. Um cddigo ciclico de comprimento n definido sobre o corpo finito F, €
denominado codigo BCH com distancia de projeto D quando existem inteiros b > 0

e D > 1 para os quais o polinomio gerador é determinado por:

g9(z) = mme (M® (2), MO (z), ..., MOTP~2)(2))

FEquivalentemente, g(x) representa o polinomio monico de menor grau sobre F,

b b+1 ’ ab+D72

que possui como raizes os elementos o”, o’ . .. . Consequentemente, um vetor

¢ = (co,C1,...,Cn_1) pertence ao cddigo C se e somente se satisfaz as condigoes:

C(Oéb) — C(OébJrl) e C(Oéb+D72) =0

Teorema 150. Um cddigo BCH sobre IF, de comprimento n e distancia de projeto D

possui distancia minima d > D e dimensao k > n —m(D — 1).

Demonstracao. A demonstracao divide-se em duas partes principais:
Parte 1: Demonstracao de que d > D

Seja C' um cédigo BCH com polinémio gerador g(z) definido sobre F,. Por de-

finigao, g(z) é o polindmio minimal de menor grau que possui como raizes os elementos

ab, ottt . aP*tP72 onde a é uma raiz n-ésima primitiva da unidade.

Para qualquer palavra-cédigo ¢ = (cg,c1,...,¢h1) € C, temos:

c(a®) = c(a"™) = ... = ¢(a"P72) = 0.
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Estas condicoes equivalem ao sistema matricial Hc? = 0, onde a matriz de verificacao

de paridade é:

1 Oéb Of2b . a(nfl)b
i 1 ab—i—l a2(b+l) . a(n—l)(b-‘rl)
1 obtD-2 20+D-2) .. (n—1)(b+D-2)

Cada elemento o nesta matriz pertence a F, . e pode ser representado como um
qm

vetor coluna de m componentes em F,. Assim, a matriz H expandida tem dimensoes
(D —1)m x n.

Pelo Teorema 148 ,que quaisquer D — 1 colunas de H sao linearmente independentes.

Consequentemente, o codigo possui distancia minima d > D.
Parte 2: Demonstragao de que k > n—m(D — 1)

O polinémio gerador g(x) é dado por:
g(x) = mme{ M (), M+ (z), ..., ML) (2)}

onde M®(x) é o polinémio minimal de o' sobre F,.

Cada polindmio minimal M®(z) tem grau no méximo m, pois a* € Fym e o grau do
polinémio minimal ¢é igual ao tamanho da classe ciclotomica contendo 7, que é no maximo

m.

Como g(z) é o minimo miltiplo comum de D — 1 polindémios, cada um com grau
< m, temos:
deg(g) <m(D — 1)

A dimensao do cédigo ciclico C' é dada por:
k= n — deg(g)

Portanto:
=n—deg(g) >n—m(D —1)

Isto completa a demonstracao das desigualdades d > D e k > n —m(D — 1). O

Exemplo 151. Considere o caso em que ¢ =2 e n = 23 (que nao é um comprimento

primitivo). Iniciamos determinando as classes laterais ciclotomicas mddulo 23:

Co = {0},
¢, ={1,2,4,8,16,9,18,13,3,6,12},
Cs = {5,10,20,17,11,22, 21,19, 15,7, 14}.
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Dessas classes, obtemos as sequintes informacoes:
ICy=11 = deg(MW)=11.
IC5| =11 = deg(M®) =11.
A decomposicdo do polinémio x> — 1 em fatores irredutiveis é dada por:

22 —1=(z—-1)- MY(z)- MO (),

onde os polinomios minimais Sao:

MO@) =2+ 2% + 2"+ 25 + 2+ 24 1.
MO (z) = oM 4210 425 4 2° 42t 4 22 4 1.

A tabela abaixo resume os parametros dos codigos BCH obtidos:

Distancia de Polinomio Dimensao Distancia

projeto gerador — n — deg(g) real
1 1 23 1
3 ou b M® 12 7

7,9, ..., 23 MOMO) 1 23
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