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RESUMO

A Industria 4.0 é caracterizada pela integracdo de tecnologias digitais nos processos de
manufatura. Destacam-se 0s sistemas ciber-fisicos (CPS), que combinam componentes fisicos
e digitais para criar ambientes de produgdo conectados, automatizados e inteligentes. No
entanto, esses sistemas sdo vulneraveis a ciberataques. Esses ataques podem ter consequéncias
devastadoras, desde interrupcdes na producao até danos fisicos as instalagdes e equipamentos.
Para mitigar esses riscos, as industrias tém adotado uma série de préaticas e protocolos,
entretanto pouco se tem explorado o papel dos sistemas de gestdo da qualidade no contexto da
ciberseguranca. A gestdo da qualidade pode desempenhar um papel crucial na prevencao e
deteccdo de problemas de ciberseguranca enfrentados pela Industria 4.0, ao garantir que 0s
processos e sistemas estejam em conformidade com padrdes e melhores praticas de seguranca.
O objetivo desta dissertacdo € analisar e indicar como a gestdo da qualidade pode contribuir
para a prevencdo e deteccdo de ataques hackers, destacando suas praticas e ferramentas que
fortalecem os sistemas de seguranca cibernética. Para isso, foi utilizada a abordagem
metodologica do programa de pesquisa de Lakatos, a partir da revisao da literatura. Essa revisao
foi dividida em duas etapas: a primeira consistiu em uma analise descritiva, e a segunda, em
um mapeamento cientifico, realizado por meio de uma técnica conhecida como text mining.
Além disso, realizou-se uma pesquisa de campo com especialistas na area. Os resultados da
pesquisa indicaram que o tema € emergente e relevante, pois a Gestdo da Qualidade possibilita
a mitigacdo de vulnerabilidades dos sistemas conectados a ataques cibernéticos. A pesquisa
indica que os graficos de controle multivariados sdo uma das principais técnicas estatisticas
recomendadas para a deteccdo de anomalias em sistemas hiperconectados. Verificou-se
também o papel estratégico dos sistemas de gestdo da qualidade, que, quando integrados aos
sistemas de ciberseguranca, melhoram a capacidade de deteccdo e prevencdo, com destaque
para as normas da Série 1ISO 9000 e parao TQM.

Palavras-chave: Ciberataques. Ciberseguranca. Sistemas de Gestdo da Qualidade. Métodos
estatisticos.



ABSTRACT

Industry 4.0 is characterized by the integration of digital technologies into manufacturing
processes. Cyber-physical systems (CPS) stand out, combining physical and digital components
to create connected, automated, and intelligent production environments. However, these
systems are vulnerable to cyberattacks, which can have devastating consequences, ranging from
production disruptions to physical damage to facilities and equipment. To mitigate these risks,
industries have adopted various practices and protocols; however, the role of quality
management systems in the context of cybersecurity has been little explored. Quality
management can play a crucial role in preventing and detecting cybersecurity issues faced by
Industry 4.0 by ensuring that processes and systems comply with security standards and best
practices. This dissertation aims to analyze and indicate how quality management can
contribute to the prevention and detection of hacker attacks, highlighting its practices and tools
that strengthen cybersecurity systems. To achieve this, the methodological approach of Lakatos'
research program was used, based on a literature review. This review was divided into two
stages: the first consisted of a descriptive analysis, and the second involved scientific mapping
using a technique known as text mining. Additionally, a field study was conducted with experts
in the field. The research results indicated that the topic is both emerging and relevant, as quality
management enables the mitigation of vulnerabilities in systems connected to cyberattacks. The
study suggests that multivariate control charts are among the main statistical techniques
recommended for detecting anomalies in hyperconnected systems. Furthermore, the strategic
role of quality management systems was highlighted. When integrated with cybersecurity
systems, they enhance detection and prevention capabilities, with particular emphasis on the
ISO 9000 series standards and Total Quality Management (TQM).

Keyword: Cyberattacks. Cybersecurity. Quality Management Systems. Statistical Methods.
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1 INTRODUCAO

Nesta secéo, contextualiza-se o problema da vulnerabilidade dos sistemas ciber-fisicos
(em inglés: cyber-physical systems - CPS) diante de ciberataques e o papel do gerenciamento
da qualidade frente a essa questdo. S&o delineados os problemas e objetivos de pesquisa que
orientam a construcdo desta dissertacdo, assim como a justificativa e a relevancia do estudo.

Por fim, apresenta-se a estrutura do trabalho.

1.1 CONTEXTUALIZACAO

Para as operacdes de servico e manufatura, o século XXI €, substancialmente, impactado
pela transformacao digital, que tem seus alicerces na conexao entre empresas e individuos por
meio de internet, computadores, smartphones, tablets e armazenamento de dados na nuvem.
Tais influéncias afetam mercados e empresas, moldando novas estruturas organizacionais
(NEUMANN et al., 2021; SACOMANO et al., 2018; XU; XU; LI, 2018). Esse ambiente foi
proficuo para o surgimento de empresas inovadoras, como a Uber e AirBnB.

Pode-se afirmar que a integracdo das tecnologias de informacdo e comunicacdo € o
grande evento do século XXI, que permitiu as organizacdes alcancarem novos patamares de
produtividade, qualidade e flexibilidade. O principal efeito desses eventos é a geracdo de novas
estratégias e modelos de negocio (NEUMANN et al., 2021; SACOMANO et al., 2018; XU et
al., 2018).

Outro conceito emergente no século XXI, no arrastro da Quarta Revolucéo Industrial, é
Qualidade 4.0 (Q4.0). Incorporando novas tecnologias, como inteligéncia artificial, 10T e
andlises de big data aos sistemas de gestdo da qualidade, a Q4.0 revolucionou o controle e
melhoria de processos e produtos. Esse movimento transformou as praticas tradicionais de
qualidade, possibilitando a identificacdo e diagndsticos em tempo real de problemas durante o
processo de fabricacdo (ANTONY et al., 2021). Isso foi possivel porgue as plantas industriais
gue operam com as tecnologias da 14.0 passaram a ter seus sistemas de producdo controlados
de modo remoto online, sendo possivel fazer ensaios virtuais para simular a producéo e verificar
potenciais riscos a sua integridade (MAHMOUD et al., 2019; SACOMANO et al., 2018).
Entretanto, esses sistemas conectados tornaram-se mais suscetiveis a ataques cibernéticos
(ELHABASHY et al., 2019; MAHMOUD et al., 2019), o que podem pdr em risco toda a cadeia

produtiva. Segundo de Mahmoud et al., (2019), ataques cibernéticos é qualquer ato malicioso
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que pode por em risco a seguranca dos sistemas produtivos, com impactos na qualidade da
fabricacgéo e dos servicos prestados.

Os perigos dos ataques ciberfisicos também sdo alertados por Deuerlein et al. (2012),
Elhabashy et al. (2019), Antony et al. (2021) e Rahman e Shafae (2022). Esses autores apontam
que organizagdes que utilizam das tecnologias conectadas a internet sdo mais suscetiveis a
ataques hackers. Elhabashy et al. (2019) destacam as graves consequéncias € riscos para as
empresas decorrentes de ataques hackers, que podem afetar o mundo fisico e causar danos reais
aos sistemas de producdo, como a destrui¢do de equipamentos ou a alteracdo das caracteristicas
dos produtos.

Os alertas aos riscos dos sistemas produtivos conectados a internet sdo evidenciados por
inimeros casos de ataques cibernéticos as organizacdes. Em margco de 2023, o sistema do
Hospital Universitario, da Universidade de S&o Paulo, foi invadido. A paralisagéo dos sistemas
informatizados do hospital obrigou a unidade a restringir os atendimentos aos casos de urgéncia
e emergéncia, assim mais de 700 pacientes foram prejudicadas (fonte:
https://g1.globo.com/sp/sao-paulo/noticia/2023/03/30/hospital-universitario-da-usp-sofre-
ataque-de-hackers-e-deixa-de-atender-ao-menos-700-pacientes-em-uma-semana.ghtml,
acessado em 24 maio 2023).

Em outubro de 2023, empresas multinacionais proeminentes, incluindo Amazon,
Google e Cloudware, foram vitimas do que é agora considerado o mais significativo ataque
cibernético ja registrado. Este ataque, documentado como um marco na histéria da seguranca
digital, tinha como propdsito deliberado a inducdo de lentiddo nos sistemas dessas corporacdes,
buscando obstruir suas operacdes comerciais (fonte:
https://www.cnnbrasil.com.br/economia/google-amazon-e-cloudware-confirmam-ter-sofrido-
maior-ataque-cibernetico-da-historia/, acessado em 04 de dezembro de 2023). A JBS,
importante empresa do setor alimenticio do Brasil, sofreu em 2021 um ataque malicioso nas
suas unidades dos EUA, Canada e Australia e teve seus dados sequestrados. A empresa optou
pagar pelo resgate para garantir a integridade dos dados e da producdo (fonte:
https://g1.globo.com/economia/noticia/2021/06/09/jbs-diz-que-pagou-11-milhoes-em-
resposta-a-ataque-hacker-em-operacoes-nos-eua.ghtml, acessado em 4 de dezembro de 2023).
A Honda também foi alvo de um ataque cibernético, que ocasionou a interrupcdo de suas
unidades fabris, em razéo dos ciberataques terem afetatado os sistemas de controle de qualidade
(fonte: https://autoesporte.globo.com/videos/noticia/2020/06/honda-e-alvo-de-ataque-hacker-
e-suspende-parte-da-producao-incluindo-no-brasil.ghtml, acessado em 4 de dezembro de
2023).
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Estes exemplos ilustram a wvulnerabilidade das organizagdes que operam com
tecnologias da Industria 4.0, em razdo da conectividade dos sistemas ciber-fisicos, fazendo com
que os riscos de ataques hackers aumentem (ZONNESHAIN; KENETT, 2020; ASIF, 2020;
XU et al., 2018; MAHMOUD et al., 2019; ELHABASHY et al., 2021).

Apesar desses eventos danosos a integridade dos sistemas produtivos, a 14.0 é um
processo em curso irreversivel. Ela engloba a integracdo de diversas tecnologias, como as
tecnologias da informacéo, a inteligéncia artificial (I1A), 0 armazenamento dados em nuvem e a
robotica. Quando essas tecnologias sdo organizadamente implementadas aos sistemas
produtivos, tornam-se fatores impulsionadores da competitividade das indUstrias modernas
(ANTONY et al., 2021; ASIF, 2020; XU et al., 2018).

A questdo posta € como os sistemas de gestdo da qualidade (SGQ) podem contribuir
para a prevencdo e deteccdo de ataques hakers. A resposta pode estar nos procedimentos e
planos de controle da qualidade se esses considerarem os riscos de ataques maliciosos. Essa
diretriz é reforcada por Zonnenshain e Kenett (2020), que enfatizam a importancia dos sistemas
de gestdo da qualidade no novo paradigma de operacdes de producdo conectadas. Na mesma
direcdo, Elhabashy et al. (2021) reforcam o novo papel dos SGQ no contexto da 14.0. Esses
autores consideram a possibilidade do uso dos SGQs para identificar e evitar ataques
maliciosos. Porém, essa € uma questdo ainda pouco explorada pelos pesquisadores e pelas
organizagdes em geral. No momento atual, os sistemas de gestdo da qualidade ainda ndo sédo
plenamente integrados ao ambiente da 14.0, quando se trata a mitigar as ameacas a integridade
de sistemas cibernéticos.

A gestdo da qualidade (GQ) é um campo de estudo amplo, com seus sistemas, filosofias,
abordagens, métodos, técnicas e ferramentas. Estdo no seu escopo conceitos e abordagens da
qualidade, os sistemas de qualidade, normas e padrGes de controle. Se integrados as
certificacbes e praticas no ambito da tecnologia da informacdo e comunicacdo, a GQ pode
fortalecer a resiliéncia dos sistemas ciber-fisicos, proporcionando camadas adicionais de defesa
contra ataques maliciosos. Porém, isso ndo esta definidamente claro na literatura. Ha uma
lacuna entre SGQ e ciberseguranca que precisa ser trabalhada com novos estudos, e um dos
caminhos esta em explorar a aplicacdo de normas internacionais, como 1SO 9001 e 1SO 27001.
Ha também espaco para o uso de métodos e técnicas, como os graficos de controle, para
estabelecer um ambiente organizacional que promova a seguranca cibernética. A habilidade das
organizacfes em incorporar essas praticas, ndo apenas refletiria 0 compromisso com a

exceléncia de seus produtos e servicos, mas também como um indicador claro de
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responsabilidade dessas organizages perante seus usuarios e clientes decorrentes de ameacas
de ataques hackers (ANTONY et al., 2021; ASIF, 2020).

1.2 OBJETIVOS DA PESQUISA

Nos Ultimos anos autores tém se dedicado a entender como os ciberataques podem afetar
0s CPS (COLOSIMO et al., 2024; ALSULAMI et al., 2022; ALEKSANDROVA et al., 2020;
MAHAN; MENOLD, 2020; ELHABASHY et al., 2019; SHAFAE et al., 2019; WELLS et al.,
2014), bem como entender as vulnerabilidades inerentes a eles (CHAN et al., 2020;
ELHABASHY et al., 2020; MAHAN; MENOLD, 2020).

De acordo com Alshaibi et al. (2022) e Humayed et al. (2017), as formas de detec¢édo
de ataques maliciosos tradicionais ja ndo suprem mais as atuais necessidades das organizacdes.
Novos sistemas e métodos devem ser continuamente desenvolvidos. Estudos do uso de gréaficos
de controle multivariados na deteccdo de intrusdo em CPS é um exemplo de técnica da
qualidade tradicional que pode ser utilizada nesse contexto dos sistemas ciber fisicos (CPS)
(RODRIGUEZ-MARTINZES et al., 2023; SHAOHUI et al., 2022; ELHABASHY et al., 2021;
MASHURI et al., 2021; CHEN; WANG, 2020; AHSAN et al., 2018; BOUYEDDOU et al.,
2017).

Nesta dissertacdo sera investigado como as normas, sistemas, métodos e ferramentas da
GQ podem auxiliar na protecdo dos sistemas produtivos conectados dos ataques cibernéticos
(COLOSIMO et al., 2024; ALEKSANDROVA et al., 2020; ELHABASHY et al., 2020;
ELHABASHY et al., 2019). Assume-se que GQ desempenha um papel relevante na prevencéo
e deteccdo de ataques hackers.

Ao investigar a relacdo entre GQ e sistemas de protecao a atagues maliciosos, esta
dissertacdo tem como objetivo analisar e indicar como a gestdo da qualidade pode
contribuir para a prevencdo e deteccdo de ataques hackers, destacando préticas e
ferramentas que fortalecam os sistemas de seguranca cibernéticos.

Para esse propdsito, estabeleceram-se objetivos especificos, que norteardo o
desenvolvimento desta dissertacédo, a saber:

) Identificar na literatura possiveis pontos de integracao entre GQ, com seus sistemas,
e aseguranca dos CPS. O resultado esperado € identificar os pontos de convergéncia
entre os dois campos, suas especificidades e os resultados provenientes dessa

integracéo.
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i) Validar com especialistas na area 0s pontos de integracdo levantados. O resultado
esperado é identificar possiveis gaps entre o que esta na literatura é a pratica atual
dos cientistas de dados. Além disso, explorar os diversos aspectos relacionados a
gestdo da seguranca cibernética em organizacdes.

i) Entender quais sdo as métricas de monitoramento e acompanhamento da eficacia
dos CPS, bem como saber de que modo o sistema se atualiza e responde a novas

ameacas.

1.3 JUSTIFICATIVA E RELEVANCIA

Por meio da literatura, observa-se que a gestdo da qualidade tem capacidade para
ampliar seus horizontes de atuagdo no &mbito da Industria 4.0. Broday (2022) e Zonneshein e
Kennett (2020) enfatizam que a area da qualidade esta estagnada no atual contexto industrial,
devido a diversas barreiras. Contudo, pesquisas como Colosimo et al. (2024), Elhabashy et al.
(2019) e Wells et al. (2014), detalnam que a gestdo da qualidade possui diversos campos de
atuacdo, dentre eles, o da ciberseguranca.

Pesquisas apontam que a integracdo entre o gerenciamento da qualidade e a
ciberseguranca é ainda um campo pouco explorado (COLOSIMO et al., 2024;
ALEKSANDROVA et al., 2020; ELHABASHY et al., 2020; ELHABASHY et al., 2019;
WELLS et al., 2014). A area de seguranca da informacéo tem sido estudada ha mais tempo,
estudos como Emran e Ye (2002) e Ye et al. (2003), pesquisam métodos de deteccdo de intrusdo
em sistemas de informacGes. Além disso, existe uma norma para gerir essa area de sistemas de
informacao, conhecida como a série 1ISO 27000 (DISTERER, 2013).

O que se entende hoje como seguranca de sistemas ciber-fisicos estd amplamente ligado
a detectar ataques, por meio de sistemas de deteccdo de intrusdo, baseados em assinaturas e
anomalias, neste segundo caso, os graficos de controle multivariados estdo sendo explorados
(RODRIGUEZ-MARTINZES et al., 2023; SHAOHUI et al., 2022; ELHABASHY et al., 2021;
MASHURI et al., 2021; CHEN; WANG, 2020; AHSAN et al., 2018; BOUYEDDOU et al.,
2017). H& uma caréncia de estudos voltadas para a ciberseguranca no ramo da manufatura,
principalmente na area de gestdo. Como contribuicdo tedrica da pesquisa busca-se explorar
como a gestao da qualidade, como um todo, pode colaborar na &rea da ciberseguranca voltada

para a manufatura.
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1.4 ESTRUTURA DO TRABALHO

Este trabalho é composto por 7 capitulos, a Figura 1 apresenta um esquema da estrutura
deste trabalho. O primeiro é dedicado a introducdo, o qual é composto por contextualizacdo
sobre a problematica dos ciberataques, de modo a conectar o assunto com a gestédo da qualidade.
Além disso, consta também os objetivos do trabalho, questbes de pesquisa, relevancia e
justificativa.

O Capitulo 2 trata-se da revisdo da tedrica sobre os temas que circundam o tema desta
dissertacdo: industria (2.1), ciberataques (2.2), gestdo da qualidade (2.3) e perguntas e hipbteses
(2.4). A parte metodoldgica é abordada no Capitulo 3, a qual conta com uma caracterizacéo da

pesquisa, 0 método, os instrumentos de pesquisa e analise dos dados e informacdes coletados.

Figura 1 — Estrutura do trabalho

Capitulo 1
Introducio
Capitulo 7 Capitulo 2
Conclusoes Revisiio Tedrica
Estrutura do Trabalho
Capitulo 6
. . l_“) Capitulo 3
Discussoes dos Metodolosi
etodologia
Resultados &
Capitulo 5 Capitulo 4
Resultados da Pesquisa de Resultados da Revisdo
Campo Bibliografica

Fonte: Autoria prépria (2025)

Os resultados da revisdo bibliografica sdo encontrados no Capitulo 4. Este capitulo
possui 4 sub-capitulos, os quais contam com uma analise descritiva (4.1), mapeamento
cientifico (4.2) e analise comparativa entre os achados da bibliometria e a revisdo da teoria (4.3)
e a relacdo entre os achados da revisao bibliografica e as perguntas e hipoteses levantadas no
capiutlo 2 (4.4).

O Capitulo 5 contém os resultados da pesquisa de campo, inicialmente foi apresentada
a analise de dados (5.1) e em seguida os principais achados da pesquisa de campo (5.2). Foram

feitas discussOes e sugestbes de integracdo da area de qualidade com a ciberseguranga no
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Capitulo 6 baseadas nos resultados. O capitulo 7 trata das conclusdes. Por fim, tem-se as

referéncias, apéndices e anexo.

2 REVISAO TEORICA

Este capitulo apresenta uma revisao da teoria sobre a Industria 4.0, a gestdo da qualidade

e ciberseguranca.

Figura 2 — Estrutura do Capitulo 2

( REVISAO TEORICA )

2.1 AEVOLUGAO DA
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2.2 BACKGROUND DA
CIBERSEGURANCA

2.2.1150 série 27000

2.2.2 Framework
MITRE ATTA&CK

URURL
|

2.2.3 Alegislacio
Brasileira Frente A
Ciberseguranca

i) (el (5] ()

2.4 GUIA PARA A
PESQUISA

d

2.3 0S SISTEMAS DE
GESTAD DA
QUALIDADE

2.3.1 Total Quality
Management (TQM)

Ul

2.3.2 1SO série 9000

O subcapitulo 2.1 analisa a evolucdo da industria no Brasil e no mundo, bem como o
desenvolvimento gerenciamento da qualidade. A sub-se¢do 2.2 aborda temas de conhecimento

geral na area de ciberseguranca, incluindo a 1SO 27000 (secdo 2.2.1) e o framework MITRE

ATT&CK (secdo 2.2.2).

Especificidades da legislacdo brasileira sobre ciberseguranca sera apresentada na se¢do
2.2.3. Aspectos conceituais, filos6ficos e metodoldogicos da gestdo da qualidade total, 0 TQM,

sdo apresentados na se¢do 2.3. No sub-capitulo 2.4 s&o apresentadas as perguntas que surgiram

Fonte: Autoria prépria (2025)
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ao longo da revisdo tedrica, bem como hipoteses que irdo guiar o presente trabalho. A Figura 2

ilustra a estrutura do Capitulo 2 deste trabalho.

2.1 AEVOLUCAO DA INDUSTRIA E DA QUALIDADE

A Primeira Revolucao Industrial teve inicio em 1784 e ficou marcada pela introducédo
de equipamentos de produ¢do mecanica movidos a energia hidraulica e a vapor. Essa inovacao
tecnoldgica na producdo de bens manufaturados e a organizacdo dos meios de producdo, foi um
marco na histéria da humanidade, pois, a partir desse momento, a dindmica de inovacdo
tecnoldgica acelerou fortemente (ZONNENSHAIN; KENETT, 2020; XU et al., 2018).

Um século depois, um novo avanco tecnologico deu inicio a Segunda Revolucao
Industrial, marcada pelo uso de energia elétrica nas fabricas e pela produ¢do em massa. O fato
€ que o0s avancos tecnoldgicos iniciados no século XIX, associado a novos metodos de producéo
em escala, institui-se 0 que se denominou de sociedade moderna, essencialmente industrial,
contraponto a sociedade agriculo do século passado. H& um aumento significativo da
produtividade com a mecanizagdo dos meios de producéo e da ascensdo de uma classe media
poderosa (ZONNENSHAIN; KENETT, 2020; XU et al., 2018).

O ano 1969 € um marco de um novo avanco tecnoldgico, caracterizado pela automacéo
dos processos industriais, que deu inicio a um novo modelo de producdo, baseado no uso de
eletrbnicos e na introducdo da producdo automatizada, sendo denominado como Terceira
Revolucdo Industrial (ZONNENSHAIN; KENETT, 2020).

Concomitantemente, ao longo das décadas, a gestdo da qualidade evoluiu conforme os
modelos de producdo se modificavam. Na Primeira Revolugdo Industrial, as atividades de
controle de qualidade eram registradas em livros contabeis para fins de contabilidade e
planejamento, sendo realizadas exclusivamente pelos artesdos (ZONNENSHAIN; KENETT,
2020).

A Segunda Revolucdo Industrial é marcada pelo pioneiro trabalho Walter Shewhart,
fisico, engenheiro e estatistico, que propds o uso de graficos de controle para reduzir a
necessidade de inspecdo, resultando em economia de tempo, dinheiro e melhoria na qualidade.
Na era da inspecdo da qualidade, a funcdo de qualidade era a apenas para verificar a
uniformidade de produtos finais, e era executada pelo departamento de inspecdo (COLOSIMO
et al., 2024; ZONNENSHAIN; KENETT, 2020).

A partir da década de 1940, na era do controle e da qualidade do processo, a inspecao

foi ampliada para todos os processos de producdo, tornando-se responsabilidade do
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departamento de engenharia e de producdo. Tal medida visava reduzir os produtos nao
conformes ao fim da producdo e reduzir a quantidade de produtos inspecionados. A evolugéo
da funcdo qualidade incorporou novas atribuicdes, que ndo se restringia somente a inspe¢éo.
Um fato relevante sobre isso é a introducéo de modelos estatisticos de probabilidade no controle
estatistico da qualidade, e do pensamento estatistico na rotina das empresas, sendo que a
compreensdo da variacdo aleatdria das medicdes das caracteristicas de qualidade dos produtos
é um elemento tecnoldgico crucial para o0 dominio dos processos (COLOSIMO et al., 2024;
ZONNENSHAIN; KENETT, 2020; TOLEDO et al., 2012).

A Terceira Revolugdo Industrial representa a era da garantia da qualidade e do
gerenciamento estratégico da qualidade. Garantir a qualidade € realizar testes ao longo de todo
0 processo de fabricacdo de modo que os produtos sejam fabricados conforme as especificacdes
de engenharia. Inovag6es tecnoldgicas introduzidas nessa fase que se destaca € o uso de redes
de computadores que passa a coordenar o todo o processo industrial, tais como Computer Aided
Manufaturing (CAM) e o Computer Aided Design (CAD), com o objetivo de minimizar o
impacto custoso de falhas em um produto apos a entrega ao cliente (XU et al., 2018).

Pensar a Qualidade como parte da estratégia da empresa faz com que a funcéo qualidade
entre nas discussdes de planos da alta administracdo. O elemento central das organizacdes € o
foco nas necessidades do cliente, e obter vantagens competitivas em relacdo a concorréncia. A
operacionalizacdo desse enfoque estratégico é fortalecida por meio da participacao de todos na
empresa, com a alta geréncia exercendo a lideranca dos processos relacionados a gestdo da
qualidade (ZONNENSHAIN; KENETT, 2020; TOLEDO et al., 2012).

Novos avangos tecnoldgicos tém impactado de modo significativos o século XXI. O
evento mais recente é o da Industria 4.0, apresentado pela primeira vez em Hannover,
Alemanha, no ano de 2011, durante uma importante reunido de negdcios. Na ocasido,
profissionais do setor industrial e representantes do governo aleméo debateram a importancia
do uso da tecnologia como fator crucial para a competitividade (SANDERS et al., 2016;
KAGERMANN et al., 2013). Em 2013, esse termo foi oficialmente anunciado como uma
iniciativa estratégica alema para liderar a revolucdo no setor de manufatura (XU et al., 2018).

A Industria 4.0 representa a atual tendéncia das tecnologias de automacéo na inddstria
de manufatura. Essa abordagem abrange principalmente tecnologias habilitadoras, como
sistemas ciber-fisicos (CPS), Internet das Coisas (em inglés: Internet of Things - loT),
computacdo em nuvem, simulacéo, realidade aumentada, rob6s autbnomos, manufatura aditiva,
big data analytics e a ciberseguranca (COLOSIMO et al., 2024; NEUMANN et al., 2021;
NARDO et al., 2020; XU et al., 2018).
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Os CPS combinam estatisticas, modelagem computacional e dados em tempo real
extraidos de sistemas fisicos para modelar a resposta de um sistema em diversos cenarios e
tomar decis6es em tempo real, com o objetivo final de melhorar a eficiéncia em todos os niveis
de um sistema industrial (KAGERMANN et al., 2013). A introducdo do CPS nas indUstrias
representa um marco importante da Quarta Revolucdo Industrial (COLOSIMO et al., 2024;
NARDO et al., 2020; XU et al., 2018).

Apesar das inGmeras vantagens propiciadas por tecnologias, novos problemas tém
surgido para os gestores. Colosimo et al. (2024) observa que este novo tipo de sistema produtivo
é muito vulnerdvel a ataques hacker, dado sua conectividade. Ataque hacker é, segundo
Mahmoud et al. (2019), qualquer ato malicioso que pode por em risco a seguranga dos sistemas
produtivos e contabeis e financeiros, com impactos na qualidade da fabricagdo e dos servigos
prestados.

Figura 3 — Evolucdo da indUstria e da qualidade ao longo da histéria
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Fonte: Autoria propria (2025)

Dentre varias possibilidades de enfrentamento desse no desafio, esses autores sugerem
0 uso do monitoramento estatistico do processo (em inglés: statistical process monitoring -
SPM) para deteccdo de ataques aos sistemas. Elhabashy et al. (2019), Elhabashy et al. (2020),

Elhabahsy et al. (2021), apontam que os ciberataques podem afetar tanto os sistemas de
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manufatura quanto os sistemas de qualidade, e que os gréaficos de controle multivariados podem
ser bastante Uteis para deteccdo de ataques, contudo, ainda existem demais outros métodos,
ferramentas, abordagens da gestdo da qualidade que podem colaborar para essa questdo dos
ciberataques. Assim, fica evidente que, com a evolucdo dos modelos industriais, surge a
necessidade de inovar os modelos de qualidade para atender as novas exigéncias do mercado.
A Figura 3 ilustra a evolucdo da industria e da qualidade ao longo da histéria, conforme
exposto nesta sub-secdo delineando as principais caracteristicas de cada area em cada momento
da histéria até os dias atuais, enfatizando que a Qualidade nesta Ultima era ainda esta em

discusséo.

2.2 BACKGROUND DA CIBERSEGURANCA

Conforme Alshaibi et al. (2022) e Huang et al. (2023), o mundo moderno
interconectado, em que os dispositivos sdo automatizados e ligados a rede de internet, recebe
0 nome de Sistemas Ciber-Fisicos (CPS); estes, estdo cada vez mais presente dentro das
organizacgdes. Tais sistemas, conforme Alshaibi et al (2022), emergem para facilitar o trabalho
humano, evitar falhas e agilizar os processos, aumentando a eficiéncia e eficacia dos sistemas
e processos.

Os CPS se encontram cada vez mais presentes no ramo da saude, controle e seguranca
de trafego, controle ambiental, controle de infraestruturas criticas (como, energia elétrica,
recursos hidricos, sistemas de comunicacao), manufatura, controle de processos, dentre outros
(ALSHAIBI et al., 2022; HUMAYED et al., 2017; LEE, 2008).

Entretanto, a rapida integracdo entre os sistemas produtivos e a internet aumentou o
risco de ameacas cibernéticas (HUANG et al., 2023; ALSHAIBI et al., 2022; RAJESH et al.,
2022; HUMAYED et al., 2017). Existe diversos tipos de ataques maliciosos, por exemplo:
denial of service, que consiste em causar um congestionamento nos canais de comunicacao;
sniffing, que envolve o roubo ou a interceptacdo de dados; spoofing, neste, o atacante falsifica
ou manipula informac@es para criar a impressdo de que os dados sdo legitimos ou provenientes
de uma fonte confidvel; synchronize (SYN) flooding, trata-se de sobrecarregar um servidor alvo
com uma grande quantidade de solicitacbes de conexdo falsas ou incompletas, e, viruses e
worms, ambos tem o proposito de infectar computadores e dispositivos, causando danos e
comprometendo a seguranca dos sistemas (LIU et al., 2021; BOUYEDDOU et al., 2017,
MISHRA e KESHRI, 2013; LIU et al., 2008).
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Singh et al. (2023), Alshaibi et al. (2022) e Humayed et al. (2017) apontam que a ciéncia
da computacdo e a tecnologia da informacgdo foram pioneiras para o desenvolvimento da
ciberseguranca, ou seja, a seguranca de ambientes virtuais e sistemas ciber-fisicos por meio de
mecanismos como criptografia, controle de acesso, atualizacbes de sistemas e deteccdo da
intrus&o. Inicialmente, a ciberseguranca visava combater ataques de viruses e worms. Conforme
os CPS foram incluidos nas organizagdes, surgiram novas necessidades e desafios para proteger
0s sistemas produtivos, entdo emergiram os sistemas de deteccdo de intruséo (IDS).

De acordo com Rahman e Shafae (2022), Alshaibi et al. (2022) e Mahmoud et al. (2019)
a deteccdo de intrusdo de ataques maliciosos aos sistemas tem sido eficaz para auxiliar a
identificar e prevenir o0s ciberataques. Acrescenta-se a isso o fato de que a gestao da qualidade
tem, ao longo dos anos, suprido as organizagdes com instrumentos para o controle e melhoria
de processos. Com base nisso, a hipotese que a gestdo da qualidade pode contribuir para a
identificacdo de ataques maliciosos aos CPS, e assim fortalecer a ciberseguranca das
organizagoes, € plausivel (LIM; LEE, 2023; ELHABASHY et al., 2021; AHSAN et al., 2018;
BOUYEDDOU et al., 2017).

Algumas pesquisas ja foram realizadas nessa area. Por exemplo, Elhabashy et al. (2021)
propuseram um controle estatistico de processo multivariado para detectar ataques cibernéticos
em manufatura ciber-fisica; métodos estatisticos para identificar ataques cibernéticos foram
propostos por Ahsan et al. (2018; 2019; 2020). Nessas pesquisas foram identificados também
alguns desafios, por exemplo, coleta e tratamento de grandes volumes de dados em tempo real,
alta taxa de falsos positivos e negativos nos modelos de deteccdo, adaptacdo dos modelos
estatisticos a novos tipos de ataques, complexidade na interpretacdo de resultados estatisticos,
complexidade na integracdo de métodos estatisticos com sistemas de seguranca ja existentes
(AHSAN et al. 2018; 2019; 2020).

Entretanto, essa é uma area ainda a ser pesquisada, pois € essencial explorar a aplicacdo
de normas internacionais, como ISO seria 9000 e ISO 27000, demais frameworks, métodos e
técnicas, como os gréaficos de controle, para fortalecer o ambiente organizacional que promova
a seguranca cibernética.

Nas secdes seguintes serdo apresentadas as principias normas que desempenham um
papel fundamental na ciberseguranca ao fornecer uma estrutura para proteger a informacéo e

0s sistemas de uma organizacao.
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2.2.11SO serie 27000

A familia ISO 27000 funciona como um guia para avaliar a seguranca da informacéo
nas organizagdes, conforme Meriah e Rabai (2019). A discussdo sobre este assunto comegou
em 1993, mas foi apenas em 2009 que a norma ISO 27000 foi emitida para fornecer uma visao
geral da familia de normas 1SO 27000 e uma base conceitual comum (MERIAH e RABAI,
2019; DISTERER, 2013).

Disterer (2013) explica que a seguranga da informacéo e o envolvimento sistematico
com aspectos de seguranca decorrem pelo risco que as empresas se expdem, cujos processos de
negécios estdo cada vez mais dependentes do processamento de informagdes e cujas
infraestruturas de TI, complexas e interconectadas, sdo cada vez mais vulneraveis a falhas e
interrupcoes.

A familia de normas ISO 27000 faz referéncia direta ao ciclo "Plan-Do-Check-Act"
(ciclo PDCA), conhecido do classico gerenciamento de qualidade de Deming, que enfatiza a
necessidade de orientacdo por processos, bem como a integracdo do planejamento das
operacOes e a constante verificacdo da implementacdo compativel com o planejamento,
conforme a Figura 4 mostra.

Figura 4 — Ciclo PDCA para 0s SGSI

PLAN (PLANEJAR) DO (FAZER)
Definir os requisitos para a Implementacdo de
protecdo das informacdes e procedimentos e medidas.

dos sistemas de informacao.
Identificacdo e avaliagdo de
riscos.

Procedimentos e medidas
para reduzir os riscos.

Monitoramento e revisao
das operagoes.

CHECK (CHECAR)

Fonte: Disterer (adaptado) (2013)
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Na fase de planejamento para um Sistema de Gestdo de Seguranca da Informacéo
(SGSI), seréo definidos os requisitos para protecdo das informacOes e dos sistemas de
informacdo, os riscos serdo identificados e avaliados, e serdo desenvolvidos procedimentos e
medidas adequadas para reduzir os riscos. Esses procedimentos e medidas serdo implementados
durante a implementacdo e operacfes. As operagdes serdo monitoradas continuamente, para
avaliar o desempenho do SGSI. Os relatérios gerados por meio do monitoramento continuo das
operagdes serdo usados para apontar melhorias corretivas e preventivas para o desenvolvimento
adicional do SGSI (STEFANOVA-STOYANOVA e DANQV, 2022; DISTERER, 2013).

A norma principal dentro da série é a 1ISO 27001, que estabelece os requisitos para um
Sistema de Gestdo de Seguranca da Informacao (SGSI). Esse sistema é fundamentado em trés
pilares principais: confidencialidade, integridade e disponibilidade das informagdes dentro de
uma organizacdo. Além disso, a norma define controles e processos para garantir a protecao
adequada dos dados, sendo amplamente utilizada por organizacgdes de todos os tipos e tamanhos
para demonstrar seu compromisso com a seguranca da informagdo (DIAMANTOPOULOQOU et
al., 2020; MERIAH e RABAI, 2019; HAUFE et al., 2018; DISTERER, 2013).

Disterer (2013) aponta que a ISO 27001 néo prescreve acoes especificas ou um conjunto
fixo de medidas que todas as empresas devem seguir. Em vez disso, cada organizacdo deve
desenvolver e implementar suas préprias medidas de seguranca com base em suas necessidades
especificas, contexto e riscos. Essa abordagem flexivel permite a adaptacdo das diretrizes da
norma a realidade particular de cada empresa.

Para implementar a ISO 27001, é necessario desenvolver um treinamento adequado para
os colaboradores, inspirado no ciclo PDCA de Deming. Nicho (2018) e Disterer (2013)
explicam que esse treinamento visa garantir que eles compreendam e sigam os procedimentos
estabelecidos e reconhecam a importancia dessas praticas. Os autores tambem apontam que o
cumprimento dos procedimentos deve ser monitorado continuamente para garantir que estdo
sendo seguidos corretamente. Durante o processo de melhoria continua, os autores enfatizam
que as medidas devem ser verificadas e aperfeicoadas, enquanto os riscos de seguranca sdo
identificados e avaliados constantemente para aumentar a eficacia e eficiéncia do SGSI.

Disterer (2013) ainda observa que a norma descreve 0s requisitos para a documentagdo
do SGSI, especificando o conteddo essencial, 0s documentos necessarios e as estruturas de
monitoramento para a gestdo de documentos, incluindo:

e Processos de alteragéo e aprovacdo: Como as mudangas nos documentos

devem ser gerenciadas e aprovadas.
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e Controle de versdo: Manter o controle sobre as diferentes versdes dos
documentos.

e Regras para direitos de acesso e protecdo de acesso: Definir quem pode
acessar quais documentos e COmo esses acessos sao protegidos.

e EspecificacOes para sistemas de arquivamento: Instru¢des sobre como os
documentos devem ser armazenados e arquivados.

Stefanova-Stoyanova e Danov (2022) explicam que as responsabilidades da alta
administracdo em todas as etapas do ciclo PDCA incluem a criagdo e implementagdo de uma
politica de seguranca, a definicdo clara de papéis e responsabilidades, a contratacdo e
preparacdo de pessoal, e a provisdo dos recursos materiais necessarios. Também incluem a
tomada de decisdes sobre o gerenciamento de riscos.

A alta administracdo deve garantir a melhoria continua e o desenvolvimento do SGSI,
baseando-se na politica de segurancga, nos registros e avaliacdes das operagdes, nos resultados
dos testes e nas agdes de melhoria, enfatizam Stefanova-Stoyanova e Danov (2022). Além
disso, auditorias internas regulares devem ser realizadas para identificar vulnerabilidades e
impulsionar melhorias. A implementacdo da politica de segurancga deve ser verificada quanto a
sua adequacdo e completude por meio de revisdes anuais de gestdo, observa Disterer (2013).

Ainda no que tange a 1ISO 27001, existe 0 Anexo 1 dessa norma. Este fornece uma lista
detalhada de controles de seguranca que podem ser aplicados em um Sistema de Gestdo de
Seguranca da Informacéo (SGSI). Este anexo € utilizado como uma referéncia para garantir que
todas as areas importantes da seguranca da informacdo sejam consideradas e abordadas. Este
anexo é dividido em 14 secGes principais, cada uma cobrindo diferentes dominios da seguranca
da informacdo. Cada secdo contém varios controles especificos. Por exemplo, a secdo de
politica de seguranca da informacdo tem como objetivos de controle estabeler politica de
seguranca da informacéo e revisar essas politicas. O Anexo A deste trabalho ilustra o anexo
(DISTERER, 2013).

A ISO 27002 é um guia de préaticas para a gestdo da seguranca da informacdo. Ela
complementa a ISO 27001, detalhando centenas de controles ou melhores préaticas que as
empresas podem implementar para atender aos requisitos de seguranca. Esses controles ajudam
as empresas a proteger suas informacdes (DIAMANTOPOULOU et al., 2020; MERIAH;
RABAI, 2019; DISTERER, 2013).

Em 2007, a ISO 27002 foi adicionada aos padrdes da familia 27000. A norma destaca a
importéncia da seguranca da informacéo, os riscos envolvidos e a necessidade de ter medidas

especificas (chamadas de "controles") dentro de um Sistema de Gestdo da Seguranca da
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Informacdo (SGSI). Esses controles incluem diretrizes sobre como gerenciar riscos, proteger
ativos, controlar o acesso, garantir a continuidade do negécio, analisar dados qualitativamente
e quantitativamente, pontuar vulnerabilidades inerentes aos sistemas e muitas outras areas
essenciais para a seguranca da informacgéo. As empresas podem usar essa lista como um ponto
de partida e adaptar ou complementar os controles conforme necessario para atender as suas
necessidades especificas e ao seu contexto organizacional (DIAMANTOPOULOU et al., 2020;
DISTERER, 2013).

A partir das praticas apresentadas com base na ISO 27002, observa-se o potencial de
ferramentas que podem auxliar, por exemplo, na analise e classificacdo de risco. A 1ISO 27002
contribui para que as organizacdes adaptem seus métodos de classificacdo de riscos as suas
realidades operacionais. Tanto a analise qualitativa quanto a quantitativa, bem como seus
sistemas de pontuacdo e avaliagdes de vulnerabilidades, estdo alinhados com as praticas
recomendadas da norma em questao.

Em linhas gerais, Disterer (2013) explica que para garantir a seguranca da informacao,
as empresas devem definir e implementar politicas de seguranca. Essas politicas séo
importantes para mostrar que a gestdo se preocupa com a seguranca da informacdo. As medidas
de seguranca devem ser bem estabelecidas na empresa, com papéis e responsabilidades claros.
Isso inclui regras sobre como manter a confidencialidade e como se comunicar com clientes,
fornecedores e autoridades. Todos 0s ativos da empresa, tanto tangiveis quanto intangiveis,
devem ser identificados e classificados para que as medidas de seguranca sejam aplicadas
corretamente.

Outro ponto relevante observado por Disterer (2013) é que os sistemas de TI também
tém vulnerabilidades que podem causar riscos de seguranca. Muitos ataques vém de dentro da
propria empresa, usando o conhecimento interno para causar danos. Portanto, os direitos de
acesso dos funcionarios devem ser restritos ao necessario para o trabalho deles. Quando as
responsabilidades dos funcionarios mudam ou eles sdo demitidos, os direitos de acesso devem
ser ajustados ou removidos imediatamente.

Medidas de seguranca fisica também séo necessarias para proteger a infraestrutura
contra acesso ndo autorizado, roubo, danos e destruicdo. Para garantir o bom funcionamento
dos sistemas de TI, uma boa pratica € a documentacdo das operacGes em manuais e
procedimentos padrdes. Também devem ser estabelecidos e documentados procedimentos para
lidar com situagdes excepcionais, como falhas ou desastres. Antes de implementar mudancas

técnicas ou organizacionais, € importante verificar como elas afetardo as operagdes dos sistemas
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de TI. Incidentes de seguranca devem ser registrados, analisados e usados para melhorar o
sistema de seguranca.

Finalmente, a empresa deve cumprir os requisitos de conformidade, incluindo direitos
autorais, seguranca de dados e protecdo de dados, conforme especificado na norma. Dessa
forma, tendo os objetivos de controle alinhados com as praticas sugeridas pelo ISO 27002,
potencializa-se a prote¢éo da informagéo.

Existem demais normas que fazem parte da familia 27000, por exemplo: 1SO 27003, a
qual consiste em uma orientacdo para implementacdo de sistemas de gestdo de seguranca da
informacdo; tem-se também a 1SO 27004, que trata da gestdo de seguranca da informacdo; a
ISO 27005, a qual orienta para a gestdo de riscos de seguranca da informacao; dentre outras
normas (DIAMANTOPQOULOU et al., 2020; MERIAH; RABAI, 2019; DISTERER, 2013).

2.2.2 Framework MITRE ATT&CK

Conforme Imran et al. (2023) , Singh et al. (2023) e Rajesh et al. (2022) os ciberataques
se tornam cada vez mais complexos, hoje, tais ataques levam o titulo de Advanced Persistent
Threat (ATP). Lidar com tais ataques tem sido desafiador e as empresas tem buscado aprimorar
seus sistemas de ciberseguranca ao nivel. Para isso, sdo utilizados métodos, técnicas e normas,
como a ISO 27000, apresentada na sub-secéo anterior. Outro framework que se destaca bastante
é 0 MITRE ATT&CK.

De acordo com Singh et al. (2023) este framework foi desenvolvido em 2013 por
pesquisadores que simularam as acGes dos adversarios e defensores. Eles objetivavam melhorar
a identificacdo de ameacas pds-comprometimento. Assim, explicam Singh et al. (2023) e Imran
et al. (2023), o framework oferece uma analise completa das varias taticas, métodos e
procedimentos de ataque (em inglés: tatics, techniques, procedures - TTPs). O nome do
framework MITRE ATT&CK vem da abreviacdo de MITRE Adversarial Tactics, Techniques,
and Common Knowledge. As taticas e abstracdes tecnoldgicas do modelo fornecem um registro
geral das acGes Unicas do adversario reconhecido pela seguranca cibernética ofensiva e de
defesa. A taxonomia ATT&CK ¢é importante para especialistas em seguranca cibernética porque
oferece uma taxonomia consistente para ofensiva e defesa, enfatiza Singh et al. (2023).

Utilizando as TTPs deste framework, os departamentos de ciberseguranga contam com
equipes vermelhas, mais conhecidas como redteams, equipes azuis, mais conhecidas como
blueteams, e com equipes roxas, conhecidas como purpleteams, apontam Hossain et al. (2024)

e Rajesh et al. (2022). O Quadro 1 apresenta a relagdo entre as equipes e o papel delas frente
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ao framework MITRE ATT&CK. Os redteams fazem testes de penetragdo nos sistemas
organizacionais para verificarem as vulnerabilidades presentes, para entdo os blueteams
poderem aprimorar estes sistemas contar os ciberataques. J& o purpleteam unem forgas do
redteam e blueteam para melhorar continuamente a postura de seguranga da organizagdo, por
meio do compartilhamento de conhecimento e técnicas, garantindo que as defesas sejam
constantemente atualizadas e aprimoradas com base nas novas téticas de ataque descobertas
(HOSSAIN et al., 2024; REGE et al., 2023; RAJESH et al., 2022).

Quadro 1 — Equipes e 0 MITRE ATT&CK

Redteam Blueteam Purpleteam

Papel da equipe Equipes que simulam | Equipes responsaveis | Facilitam a comunicacdo e a
ataques cibernéticos para | por defender a | cooperacdo entre as equipes
testar a defesa de uma | organizacdo contra | ofensivas (redteams) e
organizacdo.  Utilizam | ataques  cibernéticos. | defensivas  (blueteams). O
técnicas, tticas e | Trabalham para | objetivo é compartilhar
procedimentos de | identificar, responder e | conhecimento e  técnicas,
atacantes  reais para | mitigar ataques em | garantindo que as defesas sejam
identificar tempo real. constantemente atualizadas e
vulnerabilidades nos aprimoradas com base nas novas
sistemas de seguranca. taticas de ataque descobertas.
MITRE ATT&CK | E um repositorio de | Asequipes azuispodem | Para essa unido de equipes, 0

taticas e técnicas | fortalecer o sistema de | purpleteam usa o framework
adotadas por redteams | defesa imitando | para discutir as técnicas de
para executar testes de | comportamentos de | ataque e defesa, desenvolvem

penetracdo implantados | invasores e abordagens | cendrios de ataques e defesas, e

por atacantes ATP. de mitigacdo | identificam as lacunas nas
disponiveis no | defesas atuais facilitando a
repositorio. comunicacéo entre as equipes.

Fonte: Rajesh et al. (2022) (Adaptado)

Rege et al. (2022) expde que 0s testes de penetracdo sdo de natureza técnica e utilizam
habilidades como seguranca de rede e aplicativo, scripts, varios ambientes de sistema
operacional, criptografia e tecnologias de acesso remoto para verificar as vulnerabilidades.
Entretanto, os autores argumentam que existem outros testes de penetracdo, geralmente estdo
associados aos testes de penetracdo técnicos, nomeados de Engenharia Social (ES). Este, trata-
se de uma técnica de persuasdo psicologica que os adversarios utilizam para obter informacgdes
gue protegem os sistemas eletrdnicos, como senhas, ou a encorajar as vitimas a fornecer acesso
a sistemas eletrénicos e informacdes, por meio do download de arquivos maliciosos disfargados
de arquivos limpos.

Como os ataques cibernéticos frequentemente exploram vulnerabilidades humanas, a

engenharia social € uma ferramenta poderosa para mostrar como medidas de seguranca técnica
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podem ser contornadas. Um teste de penetracdo que utiliza engenharia social pode demonstrar
as fraquezas humanas e como elas podem comprometer a seguran¢a de uma organizacao,
mesmo que 0s sistemas técnicos sejam robustos (REGE et al., 2023).

O framework é bastante amplo e conta com uma infinidade de possibilidades de
ciberataques. Classificar os principais tipos de ataque € uma forma interessante de entender
métodos de identificacdo e prevencdo de ataques. A literatura aponta alguns ataques, como
phishing e suas varia¢Oes, ransomware, DoS/DDoS e quebra de senhas como ataques comuns
(ABBAS e IBRAHIM, 2024; ALGHASSAB, 2021; GABER et al., 2022).

Para melhor compreensdo, o framework € separado por etapas do ataque e cada etapa
conta com varias técnicas de ataque. Para cada etapa existe recomendacBes para detectar o
ataque e como mitigar o ataque também, tornando o framework completo. Além do mais, o0
framework é separado por corporagdes, mobiles e industrial control system (ICS), expde Imran
et al. (2023). Este trabalho possui o foco em manufatura, portanto, a Figura 5 mostra as etapas
de ataque que os ICS podem softrer.

Na etapa de acesso inicial, o adversario tenta entrar no ambiente ICS comprometendo
ativos de tecnologia operacional (OT) e recursos de Tl na rede OT. Eles podem atacar entidades
terceiras e usuarios com acesso privilegiado, além de usar dispositivos externos para interferir
nas operacdes OT (SINGH et al., 2023; RAJESH et al., 2022). Durante a execucao, o adversario
executa cddigo ou manipula funcdes e dados do sistema de forma ndo autorizada, utilizando
arquivos maliciosos ou comandos de varias interfaces para alterar o comportamento dos
dispositivos (SINGH et al., 2023; RAJESH et al., 2022).

Figura 5 — Fluxograma do ciclo de vida do ciberataque em sistemas industriais

ETAPA 4
ESCALACAO DE
PRIVILEGIOS
2 técncias

ETAPA 1
ACESSO INICIAL
12 técnicas

ETAPA 2
EXECUCAO
10 técnicas

ETAPA 3
PERSISTENCIA
6 técnicas

ETAPA T
MOVIMENTACAO
LATERAL
7 técnicas

ETAPA &
DESCOBERTA
5 técnicas

ETAPA S
EVASAO DE DEFESA
7 técnicas

ETAPA 8
COLETA
11 técnicas

v
ETAPA S
COMANDO E

CONTROLE
3 técnicas

ETAPA 12

PREJUDICAR O

CONTROLE DO
PROCESSO

5 técnicas

ETAPA 10
INIBIR FUNGAO DE
RESPOSTA
14 técnicas

ETAPA 12
IMPACTO
12 técnicas

Fonte: Autoria propria (2025)
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Na etapa de persisténcia, o adversario mantém acesso aos sistemas ICS apds
reinicializacBes ou mudancas de credenciais, substituindo ou sequestrando cddigo e firmware,
ou adicionando programas de inicializacdo em dispositivos, apontam Singh et al. (2023) e
Rajesh et al. (2022). Os autores descrevem que na etapa de escalacdo de privilégios, o
adversario obtém permissdes mais altas explorando fraquezas do sistema e vulnerabilidades,
permitindo avancar com seus objetivos. Durante a evasdo, o adversario evita defesas de
seguran¢ca removendo indicadores de comprometimento, falsificando comunicacbes e
explorando vulnerabilidades de software, apontam Singh et al. (2023) e Rajesh et al. (2022).

Na descoberta, 0 adversario pesquisa 0 ambiente ICS para conhecer a rede interna e
dispositivos de controle, utilizando ferramentas para coletar informagfes e determinar suas
proximas acoes (RAJESH et al., 2022). Na movimentacgéo lateral, Singh et al. (2023) e Rajesh
et al. (2022) explicam que o adversario se move pela rede, controlando sistemas remotos,
abusando de credenciais e servigcos vulneraveis, e instalando ferramentas remotas ou utilizando
programas e credenciais legitimas. Seguindo a explicagdo, os autores apontam que durante a
coleta, o adverséario reune dados e conhecimento sobre o ambiente ICS, incluindo estados de
operacdo, esquemas de sistemas e fungdes de dispositivos.

Na etapa de comando e controle, o adversario se comunica e envia comandos para
sistemas comprometidos, utilizando dispositivos de comunicacdo especializados como HMIs,
servidores SCADA e estacOes de trabalho de engenharia, imitando o trafego de rede esperado
para evitar deteccdo. Na etapa de inibir funcéo de resposta, o adversario impede que as funcdes
de seguranca e intervencdo do operador respondam a falhas ou riscos, modificando a légica do
sistema ou impedindo respostas com negacéo de servico, incluindo a manipulacao ou destruicao
de programas e comunicacdes (SINGH et al., 2023; RAJESH et al., 2022).

Prejudicar o controle do processo envolve técnicas para manipular, desabilitar ou
danificar processos de controle fisico, interrompendo a légica de controle e ameacando a
seguranca dos operadores e usuarios. Por fim, a etapa de impacto envolve técnicas para
manipular, interromper ou destruir sistemas ICS, dados e 0 ambiente, resultando em interrupcéao
de processos, danos ou perdas de longo prazo, alterando a funcionalidade dos processos para
beneficiar seus objetivos engquanto ocultam essas alteracbes para manter operacoes
aparentemente normais (SINGH et al., 2023; RAJESH et al., 2022).
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2.2.3 A Legislagéo Brasileira Frente A Ciberseguranca

Para compreender melhor a posicao dos ciberataques as organizacgdes faz sentido estudar
as legislacOes atuais do Brasil que criminalizam o ciberataque de alguma forma. Os prejuizos
de roubo de dados, paradas de producdo, alteracdo de padrdes de qualidade sdo imensos.
Portanto, ao buscar na legislagdo brasileira, identificou-se 7 legislagbes que tentam
regulamentar a questdo dos ciberataques enquanto cibercrime, ou seja, crime que ocorre no
ambiente virtual, conforme Quadro 2. Juntas, elas formam uma linha cronoldgica, indicando

que o assunto ainda esta sendo estudado.

Quadro 2 — LegislacBes atuais e suas datas de lancamento.

LegislacOes Data

Lei n®12.737 — “Lei Carolina Dickmann” 30 de novembro de 2012
Decreto n° 8.771 — Marco Civil da Internet 11 de maio de 2016
Resolugdo n° 4.658 26 de abril de 2018

Lei n°13.709 — LGPD 14 de agosto de 2018
Resolugdo n° 740 21 de dezembro de 2020
Decreto n° 10.222 5 de fevereiro de 2020
Decreto n°® 11.491 12 de abril de 2023

Fonte: Autoria prépria (2025)

A Lei Carolina Dieckmann, de 2012 visa criminalizar a invasdo de dispositivos
informaticos e a divulgacédo ndo autorizada de informacdes pessoais, protegendo a privacidade
e a seguranca dos usudrios de tecnologia. Ela estabelece penalidades para crimes cibernéticos
com previsdo de multas e até prisdo para os infratores (BRASIL, 2012).

Em 2016 foi lancado o Decreto n® 8.771 regulamenta o Marco Civil da Internet,
estabelecendo principios, garantias, direitos e deveres para 0 uso da internet no Brasil, incluindo
questdes de privacidade e protecdo de dados. Ele define diretrizes sobre a neutralidade da rede,
responsabilidade dos provedores de servicos online em relacdo aos dados dos usuarios, e
estabelece obrigacdes para protecdo de informacdes pessoais (BRASIL, 2016).

A Resolucdo n° 4.658, de 2018, emitida pelo Banco Central do Brasil, visa estabelecer
requisitos para a contratacdo de servigos de processamento e armazenamento de dados e
computacdo em nuvem por instituicdes financeiras, com foco na seguranca cibernética e
protecdo de dados sensiveis (BANCO CENTRAL DO BRASIL, 2018).

No mesmo ano, a Lei Geral de Protecdo de Dados Pessoais (LGPD) foi lancada. Essa
tem como objetivo regulamentar o tratamento de dados pessoais por parte de empresas e
organizacgdes, garantindo a privacidade dos individuos e estabelecendo diretrizes claras sobre
como esses dados devem ser coletados, armazenados, tratados e compartilhados (BRASIL,
2018).
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A Resolugdo n° 740, lancada em 2020 e emitida pelo Conselho Monetério Nacional
(CMN), estabelece requisitos e diretrizes especificas para a implementacdo de politicas de
seguranga cibernética por instituicbes financeiras no Brasil, visando proteger informacGes
sensiveis e mitigar riscos cibernéticos (CONSELHO MONETARIO NACIONAL, 2020).

No mesmo ano foi langado o Decreto n® 10.222 que aprova a Estratégia Nacional de
Seguranca Cibernética (E-Ciber), estabelecendo diretrizes e a¢bes para fortalecer a seguranca
cibernética no Brasil, protegendo infraestruturas criticas e promovendo a coopera¢ao
internacional neste campo. A E-Ciber define metas e iniciativas para melhorar a resiliéncia
cibernética do pais, incluindo o desenvolvimento de capacidades técnicas, cooperacdo entre
setores publico e privado, e medidas de prevencdo e resposta a incidentes cibernéticos
(BRASIL, 2020).

Por fim, em 2023, saiu 0 Decreto n® 11.491 que estabelece a criacdo de um sistema de
gestdo de seguranca cibernética para o setor publico federal no Brasil, visando proteger sistemas

e dados governamentais contra ameagas ciberneticas (BRASIL, 2023).

2.3 OS SISTEMAS DE GESTAO DA QUALIDADE

A Gestdo da Qualidade (GQ) tem como prop0sito garantir que recursos e processos
organizacionais e sociais atinjam a qualidade almejada. Em outros termos, é a gestdo das
atividades e recursos de uma organizacdo para atingir certo patamar de qualidade
(CARVALHO et al., 2021; GREMYR et al., 2021; ASIF, 2020).

Diversas abordagens para a gestdo da qualidade surgiram ao longo da historia, e podem
ser usadas, como Sistemas de Gestdo da Qualidade (SGQ), por exemplo, a ISO série 9000 e no
TQOM (GREMYR et al., 2021; ASIF, 2020).

Estes SGQ, conforme Toledo et al. (2012), podem ser entendidos com um conjunto de
recursos, regras, procedimentos que sdo implantados em uma organizagdo para satisfazer as
necessidades e expectativas das partes interessadas (clientes, acionistas, fornecedores,
comunidade, dentre outras partes).

No contexto da Industria 4.0, segundo Zonnenshain; Kenett (2020) e Broday (2022), a
area de gestdo da qualidade estagnou, pois, segundo esses autores, pouco se entende 0 que seria
a Qualidade 4.0 e quais as suas &reas de atuacdo. Carvalho et al. (2021) apontam que a
Qualidade 4.0 trata-se da digitalizagdo do Total Quality Management (TQM), ja Broday (2022)
e Liu et al. (2023) explicam que o termo Qualidade 4.0 surge a partir da integracdo entre as

tecnologias da Industria 4.0 e o gerenciamento da qualidade, e que, nesta nova era, a qualidade
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busca tornar os problemas mais visuais, com maior vantagem em aplicacdo de sistemas de
monitoramento em tempo real e continuo, sistemas de previsdo de defeitos, controle de
qualidade inteligente em linha e solucgdes de inspecéo total.

Antony et al. (2021) tentaram definir Qualidade 4.0 como “o uso de tecnologias
avancadas como 10T, CPS, computacdo em nuvem para projetar, operar € manter sistemas de
qualidade adaptativos, preditivos, autocorretivos e automatizados, juntamente com interacao
humana aprimorada por meio de planejamento de qualidade, garantia de qualidade, controle de
qualidade e melhoria de qualidade para atingir novos 6timos em desempenho, exceléncia
operacional e inovagdo para atender a visdo, missdo e objetivos de uma organizacdo”, no
entanto, estes autores concordam que a definigéo precisa ainda ser melhorada.

Portanto, conclui-se que, a partir dessas visoes, a gestdo da qualidade, como € conhecida,
tem a capacidade e resiliéncia de se adaptar ao seu entorno mais préximo e ao seu ambiente
externo. O que chama a atencdo nessas conceituacdes sobre Q4.0 é que ndo € mencionada a
vulnerabilidade dos sistemas aos ataques hackers. Antony et al. (2021) observam que a
ciberseguranca representa um dos principais obstaculos a Qualidade 4.0, porém nédo elaboram
mais sobre esse assunto. 1sso reforca a necessidade de revisdo e atualizagdo desse assunto.

Ao olhar em retrospectiva a historia da gestdo da qualidade, pode-se afirmar que
algumas abordagens se destacaram mais que outras, como a Total Quality Management (TQM),
a qual se tornou um fendmeno mundial (BRODAY, 2022). Outro assunto relacionado a
qualidade é a certificacdo no padrdo ISO 9001. Neste, a certificacdo exige que 0s sistemas
estejam sempre adequados para gerenciar a qualidade (CARVALHO et al., 2021; GREMYR et

al., 2021; ASIF, 2020). Nas sub-secOes serdo descritos que sao esses SGQ, especificamente.

2.3.1 Total Quality Management (TQM)

Uma das abordagens da Gestdo Total da Qualidade (em inglés: Total Quality Control —
TQC) ¢ a abordagem japonesa, que surgiu na década de 1960 (SHRIVASTAYV, 2023). Essa,
enaltece o compromisso de todos os funcionarios da empresa para com a qualidade e conta com
a administracdo top para atingir esse objetivo, 0 nome adotado para tal abordagem foi CWQC
(Company Wild Quality Control — controle da qualidade por toda a empresa) (SHRIVASTAYV,
2023; TOLEDO et al., 2012). A outra abordagem é o Total Quality Management (TQM). Tal
abordagem se tornou popular no ocidente na década de 1980 e 1990 e, Toledo et al. (2012)

explica que o TQM se trata de um modelo customizado da abordagem japonesa (TQC).
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A principal diferenga entre as abordagens ocorre devido a diferenga de significado do
termo “controle” para o mundo ocidental e para os japoneses. Os japoneses entendem como
“controle” o gerenciamento para manuten¢ao da rotina e para obter melhorias dos processos.
Na cultura ocidental, entende por “controle” um policiamento, e ndo uma gestao. Por isso, os
americanos adotaram o termo TQM, trocando ‘“controle” por “gerenciamento” (ou
management, em inglés), para evidenciar que o objetivo ndo é controlar, policiar ou
acompanhar, mas sim, administrar (TOLEDO et al., 2012).

Dessa forma, entende-se hoje TQM como uma filosofia de gestdo integrada com préaticas
que tem como principios e valores o foco no cliente, a melhoria continua dos processos e a
tomada de decisdes baseada em fatos e dados (MARGHERITA e BRACCINI, 2024,
SHRIVASTAYV, 2023; TOLEDO et al., 2012).

Merguerita e Braccini (2024) e Shrivastav (2023) enfatizam que o TQM trabalha com o
lado soft e lado hard. O lado soft do TQM refere-se aos aspectos comportamentais dos
trabalhadores e diz respeito a disseminacdo da cultura da qualidade e envolvimento dos
trabalhadores nas préaticas de qualidade. Ele é dividido em duas subcategorias: envolvimento
dos trabalhadores, em que o0 a gestdo top estd comprometida com a comunicacédo eficaz e
reunides recorrentes para desenvolver uma cultura de qualidade e manter a melhoria continua;
e a outra subcategoria ¢ o desenvolvimento dos trabalhadores, esse foca em aprimorar
competéncias e conhecimentos através de orientacdo, treinamento e educacdo, facilitando o
empoderamento na tomada de decisGes e contribuindo para melhorias continuas e desempenho
organizacional, explica Merguerita e Braccini (2024).

Ja o lado hard trabalha com aspectos técnicos da producdo, por exemplo, as sete
ferramentas do gerenciamento da qualidade, descritas pelo Dr. Ishikawa: folha de verificacdo,
diagrama de Pareto, histograma, diagrama de dispersdo, diagrama de causa e efeito,
estratificacOes e os graficos de controle (MARGHERITA e BRACCINI, 2024; LIU et al., 2023;
CARVALHO et al., 2021; ASIF, 2020; TOLEDO et al., 2012).

A folha de verificacdo, trata-se de um formulario utilizado para registrar dados de forma
simples que facilitam o uso e a analise (TOLEDO et al., 2012). O diagrama de Pareto trata-se
de um gréfico de colunas que ordena as frequéncias de ocorréncia do maior para 0 menor,
permitindo a priorizacdo dos problemas. Seu fundamento é de que 20% das causas produz 80%
dos defeitos (NEVES et al., 2024; TOLEDO et al., 2012).

O histograma, ou diagrama de barras, € utilizado para indicar a frequéncia com que

ocorre um valor ou um grupo de valores. A analise desses dados coletados podera avaliar a
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eficiéncia do processo. Geralmente é utilizado para varidveis continuas ou quando a amplitude
dos valores é muito grande (TOLEDO et al., 2012).

Diagrama de causa e efeito, também conhecido como diagrama de Ishikawa, é um
grafico que identifica, explora e visualiza todas as possiveis causas de um problema especifico
para encontrar a raiz do problema. (NEVES et al., 2024; TOLEDO et al., 2012).

Diagrama de dispersdo é uma ferramenta grafica que permite demonstrar a relacéo
existente entre duas variaveis, ou dois parametros, e quantificar a intensidade de tal relacéo
(TOLEDO et al., 2012). Estratificacdo organiza dados, pessoas e objetos em grupos distintos
para identificar padrdes. Ele analisa dados categorizando-os por fontes especificas, como
maquinas, turnos ou fornecedores, para identificar variacdes e tendéncias em diferentes
categorias. A partir dessa divisdo dos dados é possivel montar histogramas, diagramas de
dispersdo, diagramas de Pareto, dentre outros graficos. Esta ferramenta é til para descobrir
causas raiz de problemas e para entender melhor como diferentes fatores influenciam um
processo (TOLEDO et al., 2012).

Gréaficos de controle trata-se de um tipo de grafico comumente utilizado para
acompanha-lo durante um processo. Ele determina uma faixa chamada limites de controle pela
parte superior linha (limite de controle superior) e uma linha inferior (limite de controle inferior)
e um linha média do processo (limite central), que foram estatisticamente determinado (NEVES
et al., 2024; TOLEDO et al., 2012). Existem varios tipos de graficos de controle, tanto
multivariados como univariados.

Existem diversas outras ferramentas que podem participar do gerenciamento da
qualidade (MCDERMOTT et al., 2023), como o fluxograma, FMEA, RCA, entretanto, as
ferramentas desenvolvidas pelo Dr. Ishikawa quando aplicadas corretamente podem resolver
mais de 95% dos problemas de qualidade (ANTONY et al., 2023). A literatura reforca que o
lado hard tem impacto profundo no desempenho organizacional, permitindo melhoria e
otimizacdo do design de produtos e operac6es de processo. A Industria 4.0 (14.0) apoia o lado
hard do TQM com solucdes baseadas em dados, sistemas automatizados de gestdo da qualidade
e métodos estatisticos. Os dados sdo coletados e monitorados em tempo real também ajudam
na analise de causas de falhas e medidas corretivas, além de permitir simulacbes em gémeos
digitais (MARGHERITA e BRACCINI, 2024).

Nesse sentido, nota-se que ha muitos termos empregados atualmente que nos remetem
a modelos preditivos classificatérios e de regressdao, tais como machine learning, deep
learning, redes neurais e inteligéncia artificial. Acrescenta-se a esses modelos 0os métodos

estatisticos de monitoramento de processos, graficos de controle uni e multivariados. Tais



39

técnicas na area de ciberseguranca tem impactos quando associadas a formas de deteccao de
intrusdo, como deteccdo de comportamento anémalo, antivirus, ferramentas de monitoramento

de log e eventos, firewall e sistemas de autenticagdo multifatorial (MFA).

2.3.2 1SO série 9000

A série 1SO 9000 é um conjunto de normas internacionais que abordam a gestdo da
qualidade e foram desenvolvidas pela International Organization for Standardization (I1SO).
Tais normas, quando aplicadas adequadamente, permite que a organizagcdo consiga aumentar
sua vantagem competitiva a partir da qualidade (TOLEDO et al., 2012).

A familia 9000 conta com 8 principios que sdo fundamentais para a implementacéo da
gestdo da qualidade: foco no cliente, lideranca, engajamento do pessoal, abordagem por
processos, abordagem sistémica para a gestdo, melhoria continua, tomada de decisdes baseada
em evidéncia e manutengdo de um relacionamento de beneficio mutuo com o fornecedor
(BENZAQUEN et al., 2021; WILSON e CAMPBELL, 2016). A Quadro 3 explica cada
principio:

Quadro 3 — Principios da ISO série 9000
Principio Explicacdo
Foco no cliente As organizagBes dependem de seus clientes e, portanto, devem entender as
necessidades atuais e futuras dos clientes, atender aos seus requisitos e esforcar-
se para exceder suas expectativas.
Lideranca Lideres em todos os niveis estabelecem unidade de propdsito e direcdo e criar

condigBes nas quais as pessoas estejam engajadas em alcangar os objetivos de
qualidade da organizacdo.

Engajamento do pessoal Pessoas competentes, capacitadas e engajadas em todos os niveis organizacdo
é essencial para melhorar a sua capacidade de criar e entregar valor
Abordagem por processos Um resultado desejado é alcancado de maneira mais eficiente quando as

atividades e os recursos relacionados sdo gerenciados como processos inter-
relacionados que funcionam como um sistema coerente.
Abordagem sistémica para a | Identificar, entender e gerenciar processos inter-relacionados como um sistema

gestdo contribui para a eficicia e eficiéncia da organizagdo no alcance de seus
objetivos.

Melhoria continua Organizagdes de sucesso tém um foco continuo na melhoria

Tomada de decisBes baseada | Decisdes baseadas na anélise e avaliacdo de dados e

em evidéncias informaces tém maior probabilidade de produzir os resultados desejados

Manutencéo de um | Uma organizacdo e seus fornecedores sdo interdependentes, e um

relacionamento de beneficio | relacionamento mutuamente benéfico aumenta a capacidade de ambos de criar
mutuo com o fornecedor valor.

Fonte: Benzaquen et al. (2021)

De acordo com Bravi e Murmura (2021), a norma mais conhecida da familia ISO 9000
é a ISO 9001. Esta especifica os requisitos para um SGQ, e as organizac¢Ges que desejam obter

essa certificacdo devem ser avaliados por meio de auditorias de qualidade e cumprir tais
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requisitos (CARVALHO et al., 2021; GREMYR et al., 2021; ASIF, 2020; WILSON e
CAMPBELL, 2016).

Acredita-se que esta norma se tornou o principal padrdo da industria para eliminar
desperdicios, melhorar produtividade e eficiéncia, proporcionando maior satisfacdo do cliente
e agilizando diariamente rotinas organizacionais (ALMEIDA et al., 2018). Além desses
beneficios, a organizacao que possui a certificacdo dessa norma tem uma vantagem no mercado,
aponta Bravi e Murmura (2022). De forma geral, a implementag&o da ISO 9001 proporciona
beneficios organizacionais a longo prazo, mas, sem davida, o principal beneficio é obter a
certificacdo, pois ela assegura aos consumidores que a empresa gerenciou corretamente o
Sistema de Gestdo da Qualidade (SGQ) e, portanto, fornece produtos e servicos bons
(BENZAQUEN, 2021).

Os requisitos para 0 SGQ baseado na 1SO 9001:2015 s&o: contexto da organizagao,
lideranca, planejamento, apoio, operacao, avaliagdo de desempenho e melhoria. O Quadro 4

descreve detalhadamente qual o objetivo de cada secéo.

Quadro 4 — Requisitos e Objetivos de Requisitos da 1SO 9001:2015

Requisito Objetivo do Requisito
Contexto da | Esta secdo trata da compreensdo do contexto interno e externo da organizacdo, das
organizacao necessidades e expectativas das partes interessadas, da determinacdo do escopo do sistema de
gestdo da qualidade (SGQ) e da defini¢do dos processos do SGQ.
Lideranca Foca na responsabilidade da lideranca em relacdo ao SGQ, incluindo a necessidade de
demonstrar comprometimento, estabelecer uma politica de qualidade, definir papéis,
responsabilidades e autoridades dentro da organizacéo.
Planejamento | Envolve agBes para abordar riscos e oportunidades, estabelecer objetivos de qualidade e
planejar como alcancé-los, além de considerar as mudancas necessarias no SGQ.
Apoio Inclui os recursos necessarios para 0 SGQ, como pessoas, infraestrutura, ambiente para
operagao de processos, recursos de monitoramento e medi¢do, competéncia, conscientizacéo,
comunicacdo e informacdo documentada.
Operacéo Trata do planejamento e controle operacional, requisitos para produtos e servicos,
comunicacdo com o cliente, determinagéo de requisitos relacionados aos produtos e servigos,
design e desenvolvimento, controle de processos, producdo e fornecimento de servicos,
liberacdo de produtos e servigos, e controle de saidas ndo conformes.
Avaliacdo de | Envolve monitoramento, medicdo, anélise e avaliacdo do desempenho do SGQ, incluindo
desempenho auditorias internas e analises criticas pela direcao.
Melhoria Foca na melhoria continua do SGQ, abordando ndo conformidades e a¢Bes corretivas, €
buscando sempre a melhoria continua dos processos e do desempenho organizacional.

Fonte: Almeida et al. (Adaptado) (2018)

Associado a 1SO 9001:2015, existem pesquisas na literatura que apontam os principais
fatores de sucesso (FCS) para uma boa implementacdo dessa norma. S&o classificados em dez
fatores, conforme o Quadro 5. Almeida et al. (2018) observa que o principal fator de sucesso

para a implementacéo da norma é o comprometimento da alta gesté&o.
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Quadro 5 — FCS e suas descri¢des

Fatores Criticos de Sucesso

Descrigdo

Comprometimento da alta
gestdo

O envolvimento da alta gestéo é crucial para apoiar a implementacdo, motivar 0s
funcionarios e promover a comunicagao eficaz sobre a certificagao.

Comprometimento da
equipe

A implementacdo é mais eficaz quando ha um forte compromisso da equipe
interna. O uso excessivo de consultores externos sem a colaboracao interna pode
resultar em desconexao e falta de adogdo verdadeira.

Treinamento

Programas de treinamento ajudam os funcionarios a entender e aplicar os padrdes
de qualidade, além de alinhar as metas estratégicas da organizagao.

Responsabilidades e | Um planejamento adequado e a definicdo clara de responsabilidades e
Autoridades  claramente | autoridades garantem a integracdo dos funciondrios no processo de
definidas implementacao.

Cronograma de | Um cronograma bem definido para a implementacdo e um plano de manutencéo
Implementacéo e | pos-implementacdo sdo essenciais para mitigar dificuldades e assegurar a eficacia
Manutencéo do sistema de qualidade.

Cultura de Qualidade

A cultura organizacional baseada em valores de qualidade é fundamental para o
comportamento relacionado a qualidade dentro da organizacdo.

Disponibilidade de | Acesso a recursos financeiros e econémicos € crucial para a implementacéo do

recursos sistema de gestdo da qualidade, especialmente em setores com desafios
estruturais.

Integracdo entre | A integracdo eficaz entre departamentos e a compreensao clara das funces e

departamentos missdes organizacionais sd0 necessarias para o sucesso da implementacéo.

Nivel de burocracia

A burocracia pode ser um obstaculo para a implementacdo de programas de
qualidade, exigindo atencdo especial dos stakeholders para evitar falhas no
processo.

Conscientizacdo sobre a
Importancia da 1ISO 9001

percepcdo inadequada da importancia dos sistemas de qualidade pelos
funcionarios é um obstéculo critico para a implementacdo bem-sucedida.

Fonte: Almeida et al. (2018)

Além da 1SO 9001, existe outra norma importante. Trata-se da 1SO 9004. Esta oferece

diretrizes para aumentar a eficiéncia e eficacia de um SGQ, com o objetivo de melhorar o
desempenho global da organizacdo. N&o € uma norma em si, funciona mais como uma guia,
uma orientacdo, a qual visa a melhoria continua dos sistemas (ANTTILA e JUSSILA, 2021;
BRAVI e MURMURA, 2021).

A norma sugere a implementacdo de um processo de medicdo da organizacdo como
ferramenta para avaliar, em todos 0s niveis, 0 grau de alcance dos resultados planejados e do
desempenho. O ultimo capitulo da norma é dedicado a melhoria, inovacdo e aprendizado,
abordando tanto os aspectos tangiveis quanto intangiveis da organizacgdo, incluindo produtos,
processos, estrutura organizacional, sistema de gestdo, aspectos humanos e culturais,
infraestruturas, meio ambiente e relagdes com as partes interessadas (ANTTILA e JUSSILA,
2021; BRAVI e MURMURA, 2021).

A logica da melhoria continua deve se tornar parte integrante da cultura da organizacéo,
com um processo real orientado para a melhoria, envolvendo ativamente os funcionarios. Em
uma organizagédo "madura”, as pessoas devem receber a confiancga da alta administragéo, serem

valorizadas, incentivadas a participar de atividades de melhoria e a propor ideias. O aprendizado
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é reconhecido como a base para uma melhoria eficaz e eficiente e para processos de inovagéo
(ANTTILA e JUSSILA, 2021; BRAVI e MURMURA, 2021).

2.4 HIPOTESES DE PESQUISA

Neste sub-capitulo, o Quadro 6 apresenta as perguntas que emergiram ao longo do
Capitulo 2 e que servirdo de base para a pesquisa. No total, foram formuladas 10 perguntas,
organizadas conforme suas respectivas secdes. Para respondé-las, foram estabelecidas 11
hipoteses. Esse quadro sera explorado nos Capitulos 4 e 5, conectando as secBes e
fundamentando a analise dos resultados.

Quadro 6 — Guia para a pesquisa

Perguntas

Hipoteses

P1: Os guias e métodos para classificacdo de risco
indicados na I1SO série 27002 de fato sdo aplicados e
contribuem para seguranca de CPS?

(Secdo 2.2.1)

H1: A 1SO 27000 apoia os CPS.

H2: Os guias e métodos de classificacdo de risco
da ISO 27002 contribui para ciberseguranca.

P2: Qual o tipo de ataque mais comum e com que
frequéncia ocorrem?
(Secdo 2.2.2)

H3: Ha diferentes tipos de ataques de maior ou
menor frequéncia que precisam ser priorizados.

P3: Técnicas estatisticas de monitoramento de processo
(CEP) podem ser utilizadas na deteccdo e prevencao de
ataques hacker?

(Secdo 2.3.1)

H4: As técnicas estatisticas de monitoramento sao
aplicaveis para prevencdo e deteccdo de ataques
hacker.

P4: Framework, como o0 MITRE ATT&CK e demais
diretrizes, como ferramentas de monitoramento
atualizacdo de sistemas, auditorias contribuem de fato
para a prevencao e deteccdo de ciberataques?
(Secdo 2.2.2)

H5: ha evidéncia de que o framework e demais

diretrizes, como ferramentas de monitoramento

atualizacdo de sistemas, auditorias contribuem
para prevencéo e deteccdo de ciberataques.

P5: As Legislacdes brasileiras atuais contribuem para
fortalecer os sistemas de ciberseguranga das
organizacdes?

(Secdo 2.2.3)

H6: O Brasil possui legislacio sobre
ciberseguranca, porém pouco efetiva.

P6: O SGQ contribui para a ciberseguranca e de que
forma que a falta desta pode impactar negativamente os
sistemas de ciberseguranca?

(Se¢do 2.3)

H7: Ha evidéncia de que atualmente 0 SGQ tenha
contribuido para a ciberseguranca.

P7: Ha gargalos e desafios (falta de conhecimento) para
aplicacdo de métodos estatisticos na area de
cibersecuranca?

(Secdo 2.3.1)

H8: Ha gargalos e desafios significativos que
inibem a adogdo de técnicas estatisticas em
sistemas de ciberseguranca.

P8: Os profissionais da area conhecem as técnicas para
deteccdo de ataques e as utilizam com qual frequéncia?
Os profissionais da area utilizam o machine learning?
(Secdo 2.3.1)

H9: H4 técnicas e métodos de prevencdo que sao
usadas com mais frequéncia do que outras.

P9: Os principios da qualidade, como os da familia ISO
9000, influenciam a gestdo de sistemas de
ciberseguranca nas organizacdes para prevencao de
ataques?

(Secdo 2.3.2)

H10: Os principios da qualidade, como os da
familia 1SO 9000, colaboram na &rea de
ciberseguranca para prevencao de ciberataques.
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P10: Qual o nivel de criticidade dos desafios enfrentados H11: Ha desafios a enfrentar para a melhoria

pelas organizacGes para melhorar continuamente seus continua em graus de criticidade sobressai em
sistemas de protecdo contra ataques? relacdo a outros.

(Secdo 2.3.2)

Fonte: Autoria propria (2025)

3 METODOLOGIA

Neste capitulo ser& apresentado a caracterizacdo da pesquisa, no subcapitulo 3.1, bem
como os procedimentos escolhidos para a execucdo da pesquisa, no subcappitulo 3.2. Os
procedimentos sdo aprofundados nas sub-se¢des 3.2.1 e 3.2.2.

3.1 CARACTERIZACAO DA PESQUISA

No Capitulo 1 deste trabalho foi apresentado o objetivo de pesquisa: mostrar como a
gestdo da qualidade pode contribuir na prevencdo e deteccdo de ataques de hackers. Esse
objetivo aponta a natureza basica dessa pesquisa. Pesquisas com essa caracteristica visam gerar
novos conhecimentos para 0 avango da ciéncia, no caso deste trabalho, para o avanco do
gerenciamento da qualidade e da ciberseguranca (GERHARDT; SILVEIRA, 2009).

Essa pesquisa tem objetivo de ser exploratdria, uma vez que possui um enfoque mais
tedrico e visa gerar novos conhecimentos no campo da gestdo da qualidade e da ciberseguranca.
Pretende-se também utilizar-se de abordagens quantitativas e qualitativas para aprofundar e
compreender o estado da arte atual do tema, as inter-relagdes entre assuntos e temas que de
algum modo transita no entorno do objeto de pesquisa, que € que é o papel dos da gestdo da
qualidade na prevencéo e deteccdo de ataques hackers (GERHARDT; SILVEIRA, 2009).

Os procedimentos escolhidos para a pesquisa se devem muito ao objetivo ser
exploratério. Trata-se da pesquisa bibliografica e da pesquisa de campo. Esses tipos de

procedimentos serdo discutidos no préximo subcapitulo.

3.2 PESQUISA BIBLIOGRAFICA

Uma base teorica que sustenta a analise do desenvolvimento de um determinado campo
do conhecimento, é a abordagem de programas de pesquisa de Lakatos, que sugere que a ciéncia
avanca por meio de programas de pesquisa, que consistem em um "ntcleo duro” de principios
tedricos basicos e em um “cinto protetor” de hipoteses auxiliares (LAKATOS, 1978). O

conceito de “nicleo duro” ¢ significativo na historia e na filosofia da ciéncia, uma vez que ecoa
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a teoria da racionalidade de Lakatos. Imre Lakatos associou um conjunto de teorias com o que
ele chamou de programa de pesquisa, cujo nucleo se refere a caracteristicas comuns das teorias
compartilhadas por todos os cientistas que atuam neste programa de pesquisa (LAKATQOS,
1978). A Figura 6 mostra de forma lidica a estrutura do programa de pesquisa de Lakatos.

No contexto da seguranca cibernética em sistemas produtivos, o nicleo duro seria
composto por principios fundamentais que sdo essenciais para a protecéao eficaz contra ataques
hackers. Isso pode incluir a integridade do acesso aos sistemas, a confidencialidade dos dados,
a disponibilidade continua dos servicos essenciais e a resiliéncia contra ataques. O cinto protetor
representa as estratégias e medidas préaticas adotadas para adotar os principios do nucleo duro.
Hipoteses auxiliares podem incluir a implementacdo de protocolos e procedimentos para
protecdo contra acessos ndo autorizados, bem como o uso de métodos estatisticos para a
deteccdo de intrusdo para identificar atividades suspeitas, a aplicacdo regular de atualiza¢des
para a melhoria continua nos procedimentos de seguranca para mitigar vulnerabilidades

conhecidas.

Figura 6 — Representacdo do programa de pesquisa de Lakatos
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Hipoteses auxiliares
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Fonte: Autoria propria (2025)

Seguindo a abordagem de Lakatos (1978), poderia se afirmar que deveria haver uma
revisdo continua das hipoteses auxiliares em resposta a falhas ou inadequacfes na protecao
contra ataques maliciosos aos sistemas produtivos. Se uma medida de seguranca especifica ndo
atender as expectativas ou se tornar obsoleta, devido a evolugGes na tecnologia ou em
estratégias de ataque, ela deveria ser revisada ou substituida. Essa flexibilidade € crucial para

se adaptar as ameacas em constante evolugdo no cenario de seguranca cibernética. O progresso
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ocorre quando um programa de pesquisa demonstra uma maior capacidade de explicagdo e
predicdo, mesmo quando as hipoteses auxiliares sdo revisadas (LAKATOS, 1978). No contexto
da seguranca cibernética, o progresso seria evidenciado pela melhoria continua na eficicia das
medidas de protecdo, na detec¢do precoce de ameacas e na capacidade de resposta eficiente a
incidentes.

Ambos os campos desta pesquisa compartilham o objetivo central de garantir
confiabilidade e minimizar riscos. Essa convergéncia sugere que os principios fundamentais da
gestdo da qualidade podem ser adaptados para criar sistemas cibernéticos mais robustos.
Ferramentas como andlise de risco e conformidade regulatéria sdo pertinentes a ambos,
exemplificada pela integracdo das normas ISO 9001 (gestdo da qualidade) com I1SO 27001
(seguranca da informacdo). Meétodos e ferramentas da qualidade, como o Controle Estatistico
de Processo (CEP), o ciclo PDCA e os diagramas de Ishikawa, podem ser empregados para
identificar e mitigar riscos cibernéticos em ambientes industriais conectados.

Na deécada de 1950, ja se observa o inicio das discussdes sobre a revisdo bibliométrica.
Contudo, foi apenas em tempos mais recentes que essa abordagem metodologica ganhou
significativa popularidade, especialmente devido a sua eficacia no tratamento de grandes
volumes de dados cientificos, desempenhando um papel impactante na pesquisa. Em outros
termos, a revisao bibliométrica, conforme destacado por Donthu et al. (2021), emerge como
uma ferramenta valiosa para compreender extensos conjuntos de dados, proporcionando uma
compreensdo mais profunda e abrangente do cenério cientifico em questao.

A pesquisa bibliografica desempenha um papel crucial na analise do desenvolvimento
de um programa de pesquisa em ataques cibernéticos, especialmente quando se aplica a
perspectiva de Imre Lakatos. Ela permite identificar os principios fundamentais (nucleo duro)
relacionados aos ataques cibernéticos, como as principais vulnerabilidades, estratégias de
ataque e principios subjacentes a seguranca cibernética em sistemas produtivos. Ao revisar a
literatura, é possivel mapear o "cinto protetor” do programa de pesquisa, composto por
estratégias especificas, ferramentas e métodos utilizados ao longo do tempo para prevenir ou
mitigar ataques cibernéticos. Isso inclui a evolucao do uso de métodos estatisticos apropriados,
como um sistema de deteccdo de intrusao.

Analisando trabalhos académicos ao longo do tempo, € possivel identificar como o
programa de pesquisa em ataques cibernéticos tem progredido. Isso inclui a introdugdo de novos
conceitos, aprimoramentos em técnicas de defesa e adaptacGes as crescentes complexidades das

ameagas cibernéticas. Por fim, a revisdo bibliografica e a bibliometria ajuda a identificar lacunas
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na pesquisa existente e os desafios persistentes enfrentados no campo dos ataques maliciosos.
Essas lacunas podem indicar areas que necessitam de mais atencao e desenvolvimento.

Diante disso, foram usadas as bases de dados cientificas Scopus e Web of Science para
fazer a analise bibliométrica. As palavras de busca escolhidas para a string foram ((“cyber
attack” or “intrusion detection”) and (“quality control” or “quality system” or “control
chart” or “quality management’’)). Com tais termos foi possivel encontrar 230 documentos na

base de dados Scopus e 39 na base de dados Web of Science, até a data de 21 de agosto de 2024.

Figura 7 — Estrutura da busca por trabalhos

Mentificacdo de estudos nas bases de dados Scopus & Web of Science

! Estudos remowvidos:

Esztudos identiicados: Dmaplicatas (n = 32)
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Estudos excluidos, poiz ndo
faziam parie do escopo da
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(n=103])

% Estudos incluldes na revisSo

Fonte: Autoria prépria (2025)

Para a analise, documentos duplicados foram inicialmente excluidos, pois foi observado
que alguns artigos foram repetidos em diferentes bancos de dados. Portanto, um total de 32
documentos foram excluidos. Um dos critérios de inclusdo foi a lingua, aceitando apenas
documentos em inglés e excluindo documentos em outros idiomas; nesta etapa, 4 artigos foram
excluidos. Outro critério de inclusdo foi que os documentos deveriam abordar os dois temas
principais desta pesquisa (ciberseguranca e gestdo da qualidade), e, portanto, artigos que ndo

cobriam ambos os temas foram excluidos. Nesta etapa, 107 artigos permaneceram para leitura
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completa; no entanto, um dos artigos ndo foi encontrado na integra, reduzindo o nimero de
documentos para 106. Apos a leitura destes, observou-se que um dos artigos ndo estava dentro
do escopo da pesquisa, e, portanto, também foi excluido. Seguindo todos os critérios, 105
artigos foram obtidos para analise. A Figura 7 ilustra como a busca bibliogréafica nas bases de
dados foi conduzida.

Foram propostas duas etapas para analise bibliométrica. A primeira é a analise
descritiva, a qual consiste em examinar as contribui¢cbes dos elementos da pesquisa em um
campo. E uma pratica padrdo de revisdes, e existem indmeros indicadores que podem ser
levados em conta para as analises. Comumente, utiliza-se 0 nimero de publicacdes e citacdes
por ano ou por elemento da pesquisa, em que a publicagdo é um indicador de produtividade,
enquanto a citacdo é uma medida de impacto e influéncia (DONTHU et al., 2021).

Para tal analise utilizou-se o software RStudio, o qual utiliza a linguagem de
programacéo R, possibilitando a importacao de dados em diferentes formatos e oferecendo uma
ampla gama de ferramentas de visualizacdo. Isso inclui a capacidade de criar graficos e tabelas
informativas, facilitando a analise de dados. No contexto especifico deste trabalho, o pacote
Bibliometrix foi empregado para a analise descritiva da bibliometria. Esse pacote permite que
0s pesquisadores avaliem tendéncias de pesquisa, redes de coautoria, impacto de periodicos,
evolucao de palavras-chave, entre outros aspectos relacionados a producao cientifica.

A segunda etapa trata-se de um mapeamento cientifico, o qual consiste em examinar as
relacGes entre os elementos da pesquisa. Frequentemente, analisa-se a relacdo entre as
publicacOes, entre os autores, entre as citacdes, palavras-chaves, dentre outras (DONTHU et al,
2021). Optou-se pelo uso de metodos multivariados e Text Mining na analise dos artigos
levantados, por meio do software Statistica. Este ndo apenas aplica modelos estatisticos
avancados para investigar hipdteses e testar teorias, mas também se destaca na extracao
eficiente das informac6es mais relevantes do texto.

Quanto aos métodos estatisticos aplicados na analise de dados, optou-se pela analise
fatorial aplicada na analise bibliométrica, que é util para identificar conceitos-chave no campo,
representando o nucleo duro do programa de pesquisa. Nesta analise, os fatores sdo escolhidos
de forma a maximizar a variancia explicada nas variaveis originais (HAIR et al., 2009;
MANLY, 2008). Os resultados incluem as chamadas "cargas fatoriais", que indicam a relacdo
entre cada variavel original e os fatores extraidos. Se a carga fatorial assume valor positivo,
significa que a variavel esta positivamente correlacionada com o fator, caso a carga assuma um

valor negativo, significa que a variavel esta negativamente correlacionada ao fator. Também é



48

importante observar que quanto maior a carga fatorial, maior contribui¢do o item possui para o
fator (HAIR et al., 2009; MANLY, 2008).

O processo de andlise fatorial envolve a extragdo de fatores a partir das correlagdes entre
as variaveis originais. A ideia é identificar quais variaveis tendem a variar juntas e, assim,
agrupé-las sob um fator comum. Esses fatores sdo interpretados como construtos latentes que
ndo sdo diretamente observaveis, mas que explicam parte da variabilidade nas variaveis
observadas (HAIR et al., 2009; MANLY, 2008).

A anélise estatistica fornece os valores das covariancias das palavras principais
encontradas nos titulos e resumos dos artigos, assim como os escores dos fatores de cada
trabalho. Nessa analise, considerou-se quatro fatores. As palavras destacadas pelo software
foram comparadas com os scores dos trabalhos, caso as palavras tivessem valor negativo eram
comparadas com os trabalhos que possuiam maior valor negativo para o fator correspondente.
Da mesma forma para quando o valor era positivo.

Quando os fatores subjacentes nos documentos bibliométricos sdo extraidos, pode-se
identificar padr@es significativos e conceitos centrais que moldam o entendimento do tema. A
andlise fatorial permite também explorar as relacdes entre diferentes variaveis bibliométricas,
como numero de citagdes, colaboracbes entre autores e frequéncia de palavras-chave. Essas
variaveis constituem o cinto protetor do programa de pesquisa, proporcionando uma Visdo mais
ampla das diferentes dimens6es do campo estudado. Essa técnica multivariada auxilia também
na analise da progressao do programa em termos de mudancas nos padrbes e paradigmas, e
mesmo identificar fatores emergentes ou em declinio, 0 que pode indicar como o tema esta
evoluindo e respondendo a novas tendéncias e desafios no campo.

Apos a analise dos fatores foi feita a analise de agrupamento, a qual é utilizada para
classificar um conjunto de objetos ou observacdes em grupos homogéneos, chamados de
clusters. O objetivo principal é agrupar elementos semelhantes entre si e distintos dos elementos
de outros clusters, de forma que a variabilidade interna do grupo seja minimizada, enquanto a
variabilidade entre os grupos seja maximizada (HAIR et al., 2009; MANLY, 2008).

A andlise de cluster foi empregada para identificar agrupamentos de documentos
relacionados que representam temas ou conceitos centrais. Esses agrupamentos podem refletir
o nucleo duro do programa de pesquisa, revelando conexdes significativas entre diferentes areas
do conhecimento. O que é essencial para compreender o cinto protetor do programa de pesquisa,
abrangendo diferentes abordagens, métodos e aplicagdes presentes na literatura. E também,
ajudar a avaliar a coeréncia conceitual do programa de pesquisa em ataques cibernéticos em

sistemas produtivos, e revelar subtemas emergentes ou declinantes.
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Adocdo da abordagem do programa de pesquisa de Lakatos como guia para este estudo
permite a identificacdo de sinergias entre areas distintas de pesquisa. Ela estabelece uma ponte
entre a pesquisa em gestdo da qualidade e a protecdo de sistemas ciberfisicos. Isso garante que
a andlise permaneca orientada pela teoria, estruturada e capaz de revelar o progresso
compartilhado na evolucdo desses campos interconectados. A analise bibliométrica inicia-se
identificando os principios "nucleo rigido™ de ambos 0s campos - confiabilidade e minimizacédo
de riscos - como valores fundamentais compartilhados. Esta etapa € critica para estabelecer a
relevancia teorica da integracdo entre gestdo da qualidade e ciberseguranca. A analise se
concentra nos "cinturdes protetores” examinando ferramentas, estratégias e métodos que
evoluiram para sustentar os principios fundamentais em cada campo. A analise bibliométrica
identifica sistematicamente influéncias interdisciplinares, por exemplo, explorando os graficos

de controle na ciberseguranca.

3.3 PESQUISA DE CAMPO

Durante a revisdo da literatura no Capitulo 2 deste trabalho, surgiram duvidas sobre o
tema de ciberseguranca e de gestdo da qualidade, que foram apresentadas no sub-capitulo 2.4.
Portanto, em busca de se obter uma melhor compreensdo do tema, para verificar se e como a
gestdo da qualidade consegue ser integrada a area de ciberseguranca foi utilizado como método
a pesquisa de campo, em especifico, a pesquisa participante.

Gerhardt e Silveira (2009) explicam que a pesquisa envolve a coleta de dados
diretamente no ambiente onde os fendmenos estudados ocorrem, ou seja, 0s dados extrapolam
a revisdo bibliografica e permitem que o pesquisador utilize de outros recursos para tentar
responder o problema de pesquisa levantado no Capitulo 1 deste trabalho.

A pesquisa participante, por sua vez, caracteriza-se pelo envolvimento do pesquisador
e dos investigados, explicam Gerhardt e Silveira (2009). Essa abordagem facilita a observacao
direta das préaticas, comportamentos e percepcdes dos participantes, contribuindo para uma
analise mais completa e realista dos processos de integracdo entre a ciberseguranca e 0
gerenciamento da qualidade.

Como instrumento de coleta de dados, a entrevista com especialistas € uma técnica para
obter insights detalhados e opinides qualificadas sobre o tema estudado. As entrevistas
complementam a literatura e permitem que o pesquisador tome consciéncia dos aspectos das
questdes de pesquisa que a sua prépria experiéncia e leitura ndo puderam compreender
(GERHARDT e SILVEIRA, 2009). Especialistas, com sua experiéncia e conhecimento
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aprofundado, fornecem informacdes que podem complementar e enriquecer os dados coletados
através da observacao participante.

Inicialmente as entrevistas foram realizadas de forma semi-estruturada com um roteiro
previamente estabelecido, baseado nas perguntas levantadas no Capitulo 2 deste trabalho. O
questionario foi validado por um especialista para poder ser aplicado. Em sua primeira
avaliacdo, o especialista pontuou que enfatizar técnicas de deteccéo significava abordar o tema
de forma rasa, e sugeriu que 0 questionario abordasse em sua maior parte questdes voltadas
para gestdo. Portanto, a revisdo da literatura foi refeita e novas ddvidas surgiram, mudando o
foco do questionario, que foi aprovado por quatro especialistas. Tais especialistas trabalham
com ciberseguranca em empresas do ramo de servi¢os, como agéncias bancérias, consultoria
de ciberseguranca e, também na area de manufatura ceramica.

Apos o teste piloto desse modelo de entrevista notou-se que ainda era necessario fazer
ajustes para que fosse possivel coletar mais dados, portanto, a entrevista aberta foi transformada
em fechada em um Google Forms, a qual se encontra no Apéndice A deste trabalho. As
perguntas passaram a ter respostas de intensidade ou frequéncia relacionadas ao tdpico
abordado na pergunta. O nivel das escalas utilizadas foi 3, para perguntas de intensidade
utilizou-se os critérios como “Totalmente”, ‘“Parcialmente” e “Pouco’; “Bastante”, “Pouco” e
“Nenhum”. Para perguntas de frequéncia a escala utilizada foi “Muito frequente”, “Frequente”
e “Pouco frequente”. Demais escalas foram empregadas, como grau de desafio, grau de
criticidade, ambas em nivel 3 também.

A escala com 3 niveis foi escolhida por sua simplicidade, clareza e adequacdo ao
objetivo de capturar a variacdo na intensidade das respostas de forma direta. Essa abordagem
evita 0 excesso de categorias, facilita a analise estatistica e esta alinhada as recomendacdes
metodologicas para pesquisas com questionarios fechados, garantindo respostas consistentes e
interpretaveis.

Os participantes foram escolhidos tanto por indica¢do quanto pela rede social LinkedIn.
Os especialistas em questdo eram os profissionais especialistas em ciberseguranca, que ja
tivessem tido experiéncias com a ISO 27000 e com o framework MITRE ATT&CK. Os
especialistas também deveriam ter experiéncia com gestdo, € nao apenas com a parte
operacional. O questionario foi enviado a 119 possiveis respondentes e foram obtidos 27
respostas validas.

As primeiras perguntas foram feitas para caracterizacdo da amostra, como qual cargo
ocupa, qual o seguimento atuante e qual a conexdo com a ciberseguranca, com o objetivo de

verificar quem eram esses especialistas entrevistados.
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Foram feitas analises descritivas dos dados coletados, utilizando o gréfico de Pareto para
revelar a ordem de importancia da percepcéo dos especialistas (questdes 4, 5, 6, 7, 8, 11, 14 e
13). O objetivo dessa ferramenta visual é destacar os fatores mais significativos em um conjunto
de dados. Dessa forma, as barras mais altas e mais a esquerda do grafico sdo as mais importantes
ou frequentes, sendo possivel classificar a percepcdo do especialista sobre o tépico da pergunta
em questdo (MONTGOMERY e RUNGER, 2021).

Para analisar as respostas coletadas no questionario aplicado (questdes 9, 10, 12, 15 e
16), foi utilizado o teste qui-quadrado (XZ) para tabelas de contingéncia. Esse teste permite
avaliar se ha associacdo (dependéncia) entre duas variaveis categoricas, comparando as
frequéncias observadas com as frequéncias esperadas sob a hipotese de independéncia,
explicam Montgomery e Runger (2021).

Montgomery e Runger (2021) explicam que uma hipdtese estatistica € uma afirmacéo
utilizada como base para a investigacéo cientifica. Geralmente, estabelece-se a hipotese nula
(H,) como uma suposicéo de igualdade ou auséncia de efeito, enquanto a hipotese alternativa
(H,) indica a presenca de um efeito, relacdo ou diferenca significativa. Ou seja, a hipdtese
alternativa representa o que é inovador no tema. Por meio do teste de hipoteses, € possivel
verificar a validade dessas suposicdes. Esse procedimento utiliza informagdes provenientes de
uma amostra aleatoria da populacao de interesse. Se os dados forem consistentes com a hipotese
nula, ela ndo seré rejeitada; caso contrario, a hipotese nula sera rejeitada, e a hipdtese alternativa
sera aceita.

Evidencia-se que a veracidade ou falsidade de uma hipdtese particular pode nunca ser
conhecida com certeza, exceto se possivel examinar a populacdo completa. Testar a hipdtese
trata-se de considerar uma amostra aleatdria, computar uma estatistica de teste e utiliza-la para
auxiliar no processo de tomada de decisées (MONTGOMERY e RUNGER, 2021).

Os n dados observados foram organizados em tabelas com r linhas e ¢ colunas. Em
seguida, é necessario saber quais eram os dados esperados, dessa forma, é feita uma nova tabela,
com r linhas e ¢ colunas de dados esperados. Conforme Montgomery e Runger (2021), os dados

esperados sdo calculados pela férmula (1):

= T, 1)

Sendo n o total de elementos da amostra;

n; somatorio da frequéncia observada das linhas;



52

n ; somatorio da frequéncia observada das colunas;

n somatorio das linhas e colunas da tabela de dados obhservados;
El-j a frequéncia esperada.

A estatistica qui-quadrada (X3) , com (r — 1)(c — 1) graus de liberdade, é calculada
pela formula (2) (MONTGOMERY e RUNGER 2021):

(0ij— Eij)°

X2 =3r_ ¥
0 i=14j=1 Ej

()

Sendo O;; a frequéncia observada;
E;; a frequéncia esperada.

A decisdo do teste acontece da seguinte forma: se 0 X3 calculado é maior que X critico,
rejeita-se H,, utilizando-se um nivel de significancia (a) pre-determinado pelo pesquisador.

Outra forma de tomar a deciséo é baseada no p-value, que indica a probabilidade de
observar os dados (ou algo mais extremo) caso a hipotese nula seja verdadeira, conforme
explicam Montgomery e Runger (2021). Em outras palavras, 0 p-value representa o nivel de
significancia observado.

A decisdo e tomada da seguinte forma: se o p-value for muito pequeno, ou seja, menor
que o nivel de significancia previamente definido pelo pesquisador (neste trabalho, a = 5%),
ha evidéncias significativas para rejeitar H,. Caso contrario, ndo ha evidéncias suficientes para
rejeitar H,, concluindo-se que os dados sdo consistentes com a hipotese de independéncia
(MONTGOMERY e RUNGER 2021).

Figura 8 — Fluxograma da metodologia de pesquisa
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Os célculos foram realizados no software R. As questdes foram analisadas

individualmente e os resultados apresentados no Capitulo 4 e 5 deste trabalho.
A partir dos resultados foram feitas propostas para tentar integralizar as areas e
fortalecer a seguranca cibernética. A Figura 8 apresenta o fluxograma da metodologia da

pesquisa, que conecta os capitulos com os pontos principais da pesquisa.

4 RESULTADOS DA REVISAO BIBLIOGRAFICA

Neste capitulo sera apresentado os resultados da revisao bibliografica. O primeiro sub-
capitulo (4.1) revela a descricdo dos trabalhos encontrados. O sub-capitulo 4.2 apresenta o
mapeamento cientifico na ciberseguranca, sob a perspectiva de Lakatos. O sub-capitulo 4.3
apresenta um comparativo entre os achados da bibliometria e revisdo teorica (Capitulo 2). O
altimo sub-capitulo (4.4) apresenta os fatores relacionados as perguntas e hipoteses levantadas

no sub-capitulo 2.4 deste trabalho.

4.1 ANALISE DESCRITIVA

Ao empregar analise descritiva de maneira aprofundada e contextualizada, esta
proporcionard uma compreensao clara e detalhada dos fendmenos relacionados as producdes
cientificas sobre ataques hackers em sistemas produtivos, promovendo uma base sélida para
discussdes mais aprofundadas e conclusées embasadas.

Utilizando a metodologia delineada, por meio do software RStudio, observou-se que a

investigacao sobre o tema teve seu inicio em 2002 e perdura até o presente momento. Contudo,
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h& somente 105 documentos abordando a temética proposta, como é apresentado no Apéndice
B deste trabalho. O levantamento apontou a participacdo de 308 autores, com um total de 357
palavras-chave.

Constatou-se que, ao examinar as publicacdes, em 2002 houve apenas 3 publicacdes,
enquanto em 2023 esse nimero aumentou para 17. Nota-se que 0 assunto entrou em crescente
desde 2017. Embora a quantidade de documentos publicados até o momento seja limitada,
vislumbra-se a perspectiva de aumento do nimero de publicacbes sobre ataques cibernéticos
combinado com temas relacionados a gestdo da qualidade. Esse aumento pode ser observado
no Grafico 1.

Grafico 1 - Quantidade de publicagBes por ano.

Annual Scientific Production
Articles
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Fonte: Autoria propria (2025)

Ao analisar o contetdo dos titulos e resumos dos artigos, destacaram-se apenas 82 dos
357 termos chave. A Figura 9 mostra a nuvem de palavras destacando as palavras-chave que
mais apareceram. O termo “intrusion detection” apareceu 17 vezes, o termo “cyber attacks”
apareceu 16 vezes, seguido “cybersecurity”, que apareceu 12 vezes, “machine learning”

apareceu 10 vezes, “anomaly detection” e “quality control” apareceram 8 vezes cada.
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Figura 9 — Nuvem de palavras-chave
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Fonte: Autoria propria (2025)
A partir dessas palavras foi possivel identificar a frequéncia acumulada de palavras ao

longo do tempo, ou seja, verificar quais palavras-chave que estdo se tornando cada vez mais
populares nesta area ao longo do tempo. A Figura 10 apresenta esta frequéncia, por exemplo,
“intrusion detection” e “anomaly detection” sdo palavras que sempre estiveram presentes € em
ascensdo. Sistemas de deteccéo de intruséo - IDS surgiram logo em seguida, em 2003. Em 2007
o termo “machine learning” apareceu, contudo s6 comegou a ter notoriedade a partir de 2021.
A primeira vez que o termo-chave “quality control” apareceu foi em 2014, mas foi a partir de
2019 que o termo ganhou destaque dentro da area de ciberataques. O mesmo ocorreu com o
tema “‘cybersecurity”. Palavras-chave como “cyber attack”, “cyber attackss” e “cyber attacks
detection” comecaram a ganhar notoriedade em 2019, tendo os ultimos 3 anos como maior

destaque.

Figura 10 — Frequéncia acumulada de palavras ao longo dos anos
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Quanto aos principais autores, em termos da quantidade de publicacfes, os autores
Ahsan M. e Mashuri M. sdo os principais pesquisadores do tema, com nove e oito publicacdes
sobre o0 assunto, respectivamente. Em seguida tém-se os pesquisadores Khusna H., Kuswanto
H. e Prastyo. D., com seis publicacdes. Ye N. é o pioneiro no assunto, comegcando com as
publicac6es em 2002, e Cisar P. que comecou a publicar sobre o tema em 2006. Outros autores
que se destacam com publicac6es relevantes sao os seguintes: Wells L. e Camelio J., Elhabashy,
Ahsan M., Mashuri M., Khusna H., Kuswanto H. e Prastyo. D. que publicaram seus trabalhos
entre 2014 a 2023. O Quadro 6 destaca os principais autores no tema ciberataques e GQ. No

Apéndice C é possivel encontrar todos os autores encontrados, com seus respectivos trabalhos

004
006
nos

,.‘
Al
Al

2010
2012
2014

Term

DUMALITY CONTROL
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publicados nesta area e 0 ano de publicacéo.

Quadro 7 - Princi

016

Al

2018
2020
2022

Year

ais autores, trabalhos publicados e anos de publicacao.

Principais autores N° de trabalhos publicados Anos de publicagio

Ashan M. 9 2018; 2019; 2020; 2021; 2023
Mashuri M. 8 2018; 2019; 2020; 2021
Khusna H. 7 2018; 2019; 2020; 2021; 2023
Kuswanto H. 6 2018; 2019; 2020; 2021
Prastyo D. 6 2018; 2019; 2020; 2021
Wells L. 6 2014; 2015; 2019; 2020; 2021
Camelio J. 5 2014; 2015; 2019; 2020; 2021
Ye N. 5 2002; 2003; 2007

024

-
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Elhabshy A. 3 2019; 2020; 2021
Cisar P. 3 2006; 2008; 2010
Autor: Autoria propria (2025).

Foi observado que, conforme preconizado por Lakatos, o autor Ye N. é um dos pioneiros
no tema, e se destaca ndo apenas como autor precursor, mas também como um dos maiores
detentores do maior nimero de citagcdes entre todos os documentos identificados. Seu trabalho
de 2002 acumula 152 cita¢Bes. O autor mais citado é Wells L., com uma obra publicada em
2014, é reconhecido com 164 citacBes, enquanto em terceiro lugar, aparece um pesquisador
previamente ndo mencionado, Haider, cuja publicagdo de 2017 conta com 142 citaces.

A partir desses achados, é possivel inferir que as pesquisas mais citadas possuem uma
significativa relevancia para o tema, sugerindo que estas sdo aquelas devem desempenhar um
papel mais proeminente no desenvolvimento do assunto. Embora haja outros autores com
multiplas citacdes, a predominancia quantitativa recai sobre os trés mencionados anteriormente.
Essa constatagdo aponta para a importancia de considerar tais trabalhos como referéncias
fundamentais ao conduzir pesquisas futuras na interface entre ciber-ataques e

prevencdo/deteccdo, utilizando as ferramentas da gestdo da qualidade.

4.2 MAPEAMENTO CIENTIFICO NA CIBERSEGURANCA

O Text Mining € uma ferramenta Util para a analise sistematica de grandes volumes de
dados textuais, desempenhando um papel relevante na identificacdo e compreensédo de padrdes
subjacentes em pesquisas cientificas. Ao aplicar o Text Mining, busca-se ndo apenas extrair
informacGes relevantes, mas também delinear categorias tematicas que possam ser exploradas
mais profundamente. Inicialmente, a partir da leitura dos principais artigos, foi construida uma
base de termos e frases comumente utilizadas no programa de pesquisa relacionado ao tema.
Aplicando ferramentas de Text Mining, com base nesse arquivo de termos e frases, foi
identificado o nimero de ocorréncia das mesmas nos artigos extraidos das bases de dados.
Utilizou-se a tabela de frequéncia de termos e frases para fazer a analise Fatorial.

Na presente pesquisa empregou-se 0 Text Mining como uma etapa precursora a analise
fatorial, por meio do software Statistica, adotando uma abordagem estratégica para desvelar os
conteddos latentes presentes nas publicac@es relacionadas a ciberseguranca, qualidade e ataques
cibernéticos. A metodologia de Lakatos fundamenta essa escolha, destacando a importancia de
uma abordagem sistematica e rigorosa para a pesquisa cientifica, o que possibilitou uma visao

panorédmica das tematicas recorrentes, contribuindo para a identificacdo preliminar de fatores
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que podem influenciar a relacdo entre ciberseguranca e qualidade. Essa fase exploratoria, em
consonancia com as diretrizes lakatosianas, visa fornecer uma base sélida para a posterior
compreensdo da estrutura das relacGes entre os elementos em estudo.

Por meio da aplicacdo da analise fatorial, foi possivel identificar quatro fatores que se
distribuem em dominios especificos dentro do escopo desta pesquisa. O Fator 1 evidenciou
publicacBes centradas em ataques a manufatura, enquanto o Fator 2 engloba a tematica do
monitoramento estatistico. As publicacfes relacionadas ao Fator 3 exploram aspectos da
manufatura, e o Fator 4 se dedica a revisdo da literatura no contexto da qualidade e
ciberseguranga. O Quadro 8 fornece uma visdo detalhada, apresentando 0s nomes
representativos de cada fator e os termos associados a eles. Esse enfoque, alinhado a perspectiva
metodologica de Lakatos, fortalece a fundamentacdo da pesquisa ao desvelar as inter-relacées

entre os fatores subjacentes a essas areas tematicas.

Quadro 8 - Relacdo entre o nome do fator e os termos dos fatores.

Fator Nome do fator Principais termos dos fatores

1 Controle de qualidade, controle de sistemas, | Attack, cyber-physics, design,
melhoria, machine learning, wvulnerabilidades, | manufacturing, products, tools, production,
fuzzy, riscos systems

2 Gréficos de controle: hotelling, CUSUM, EWAM | Control chart, multivariate, detect, hotelling

3 Processo de alerta, controle industrial, operacional | Alert, IDSs, processing, industrial control

4 Revisdo da literatura, medida de desempenho Correlation, events, literature, method

Fonte: Autoria prépria (2025).

Também foi feita a classificacdo da quantidade de artigos por fatores por ano, conforme
Grafico 2. Observa-se que alguns fatores, como o 4, que é o fator de revisdo de literatura, surgiu
a partir de 2022. Ja o Fator 2 sempre esteve presente, ou seja, a tematica de graficos de controle,
em especifico, tem-se como os graficos mais utilizados os multivariados, o qui-quadrado,
exponencial e o de soma acumulada. Portanto, essas ferramentas da qualidade estdo em
discussdo desde o inicio dos trabalhos no ambito de gerenciamento da qualidade e
ciberseguranca.

O Fator 3 apareceu esporadicamente apenas duas vezes ao longo dos anos e o Fator 1
surgiu a partir do ano de 2013 e manteve-se em alta ao longo dos anos, este fator trata dos
processos de controle, voltado para a gestdo de riscos dos processos para prevenir a invasao
maliciosa. Esse processo é similar ao que ocorreu na manufatura: primeiro as técnicas
estatisticas depois a gestdo. Dessa forma, nota-se que os fatores de maior importancia para esta

pesquisa sdo os Fatores 1 e 2.

Gréfico 2 - Quantidades de publica¢des separadas por fator e ano.
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A anélise de cluster € uma estratégia eficaz para consolidar os resultados da anélise
fatorial. Neste caso, aplicada aos autores e termos-chave de interesse da pesquisa, a analise
fatorial permitiu classificar o conjunto de artigos extraidos em temas especificos, relacionando
ataques hackers a gestdo da qualidade. Tanto a analise fatorial quanto a analise de cluster s&o
Uteis para estudos exploratorios, que é o objetivo desta pesquisa. Assim, foi realizada uma
analise de cluster para classificar os artigos de acordo com suas similaridades em termos de
conteldo e cruzou-se esses resultados com as andlises fatoriais, proporcionando maior
consisténcia na interpretacdo dos dados.

Ao cruzar a analise de cluster com a anélise fatorial, foi identificado que temas como
monitoramento estatistico, graficos de controle e métodos multivariados aplicados na
prevencdo e deteccdo de ataques hackers estdo consolidados em um grupo especifico de autores.
Por exemplo, o Cluster 3 é composto exclusivamente por artigos do Fator 2 (13 artigos), que
sdo caracterizados principalmente pelo uso de estatisticas multivariadas para detectar anomalias
do sistema, enquanto o Cluster 4 contém apenas artigos do Fator 1 (14 artigos), que focam em
temas como aprendizado de maquina, frameworks e sistemas de controle. Os Clusters 1 e 2
incluem artigos do Fator 1 e do Fator 2: o Cluster 1 contém 34 dos 43 artigos do Fator 2, e 0
Cluster 2 contém 24 dos 35 artigos do Fator 1. Isso é explicado pela aleatoriedade na
distribuicdo de palavras entre os artigos, o que afeta a precisdo das classificacdes nas analises

de cluster e fator.
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4.3 COMPARATIVOS DA BIBLIOMETRIA E REVISAO TEORICA

Observa-se que os achados apresentados no texto, referente ao Fator 1, indicam uma
gama de temas relacionados a ciberseguranca, qualidade e ataques cibernéticos, revelando a
complexidade e a interdisciplinaridade inerentes a essa area de pesquisa. A abordagem de
Lakatos preconiza a busca por padrdes e relagcBes entre variaveis, contribuindo para o
desenvolvimento tedrico e pratico do campo. Em especifico, a andlise deste fator permitiu
observar que a diversidade de temas, como deteccdo de ataques, seguranca em sistemas
industriais, qualidade de processos e métodos de prevencdo, destaca a amplitude da pesquisa
nesse dominio. Nestes artigos, alguns topicos foram estudados, por exemplo, a aplicacdo da
familia 1SO série 27000 e do gerenciamento de riscos, e problemas relacionados a qualidade na
manufatura. Autores como Ye N., Wells L. e Haider, cujos trabalhos sdo citados com
frequéncia, emergem como pontos focais na literatura, indicando seu pioneirismo e a possivel
relevancia de suas contribuicdes para futuras pesquisas.

Temas como "Total Quality Management in Cyber Security” e "Process Control
Security Journey" evidenciam a intersecdo entre ciberseguranca e gestdo da qualidade,
alinhando-se a perspectiva de Lakatos de explorar relacbes entre variaveis. Uma taxonomia
para identificacdo e protecdo de uma industria de manufatura conectada foi proposta. Estudos
apontam que a analise varia desde a identificacdo de vulnerabilidades em sistemas cibernéticos
até o desenvolvimento de estratégias para prevencdo e deteccdo de ataques, por meio de
ferramentas, técnicas e abordagens da qualidade, refletindo um compromisso com a
aplicabilidade pratica dos resultados.

Temas como "Multisensorial Self-Learning Systems for Quality Monitoring” e
"Simulating  Cyber-Physical Systems" destacam a importancia de perspectivas
multidisciplinares, convergindo aspectos de sensoriamento, aprendizado de maquina e
simulacdo. A presenca de trabalhos que abordam desafios especificos, como "Trojan Detection
and Side-channel Analyses” e "Security Risk Analysis of Active Distribution Networks",
sugerem uma abordagem sistematica para compreender e enfrentar os desafios na
ciberseguranca. A introducdo de estratégias como "CRSTIP" (Compliance, Risk Assessment,
and Security Testing Improvement Profiling) e "Optimizing Security and Quality of Service"
reflete o enfoque na eficiéncia e no controle de qualidade.

Observando o Fator 2, a analise dos resultados revela uma diversidade de temas e

métodos para enriguecer o conhecimento cientifico sobre o tema. Verificou-se que os resultados
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apresentam uma variedade de temas, desde a aplicacdo de técnicas estatisticas classicas (como
graficos CUSUM e Hotelling T?) até a integracdo de machine learning e algoritmos genéticos.
Outro ponto € que a detec¢do de ataques cibernéticos € abordada como uma solucdo prética e
relevante para os ataques hacker. Cada técnica ou abordagem identificada na literatura oferece
solucdes eficientes e eficazes para enfrentar desafios especificos. Varias abordagens destacam
a eficiéncia, rapidez e adaptacdo a cenarios dindmicos dos ataques ciberneticos. Essa énfase na
eficacia e adaptabilidade das técnicas valoriza pesquisas que buscam aplicagdo pratica e
resultados Uteis.

A integracdo de graficos de controle com a Analise de Fourier representa uma
abordagem inovadora para identificar padrdes temporais em dados coletados de sistemas ciber-
fisicos. Aplicando a Transformagéo de Fourier para decompor esses sinais de dados em seus
componentes de frequéncia, 0s pesquisadores podem identificar padrdes repetitivos ou
anomalias periodicas. Isso € particularmente valioso ao monitorar sistemas ciber-fisicos, pois
permite a deteccdo de problemas como ataques de negacdo de servico (DDoS), que
frequentemente se manifestam como padrbes de trafego de rede anormais. Posteriormente,
gréficos de controle como o Hotelling T2 podem ser empregados para monitorar essas
frequéncias ao longo do tempo, oferecendo um método robusto para deteccéo precoce e resposta
a potenciais ameacas.

De maneira geral, graficos de controle como o Hotelling T2 e 0 EWMA podem ser
empregados como sistemas de deteccdo de intrusdo (IDS) em ciberseguranga, monitorando
continuamente o comportamento de variaveis em sistemas de producdo. Eles operam
identificando padrdes operacionais normais e estabelecendo limites de controle com base em
dados historicos. O grafico de Hotelling T2 € aplicado para monitorar multiplas variaveis
simultaneamente, analisando combina¢6es de dados (por exemplo, tempo de resposta e uso de
memoria) para detectar anomalias. Se um ponto no grafico exceder os limites de controle, pode
indicar um possivel atague ou comportamento anémalo. O grafico EWMA é particularmente
atil para detectar mudancas graduais nos padrGes de comportamento, como a presenca de
malware que altera lentamente 0s acessos ao sistema. Ao suavizar os dados ao longo do tempo,
é eficaz na identificacdo de tendéncias antes que elas se transformem em ameacas significativas.

Além disso, aplicando ferramentas de gestdo da qualidade, como graficos de controle,
combinadas com técnicas de aprendizado de maquina, as empresas podem aprimorar a
seguranga ao mesmo tempo que melhoram a eficiéncia operacional.

As industrias estdo reconhecendo o problema e mostrando cada vez mais interesse em

proteger seus sistemas conectados. A busca por inovagdo e integracdo de métodos é intrinseca
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para o avango cientifico. Dessa forma, foram identificadas pesquisas inovadoras que utilizam,
por exemplo, a aplicagdo de Bayesian Inference Criterion (BIC) e abordagens ndo paramétricas.
A adaptacdo das técnicas a contextos emergentes, como Internet of Things (IoT), cidades
inteligentes e redes sociais, demonstrou a capacidade desse campo de pesquisa em se adaptar a
novos desafios e ambientes, 0 que esta em consonancia com a viséo de Lakatos sobre a evolucéao

da pesquisa cientifica.

4.4 RESPOSTAS AS PERGUNTAS E HIPOTESES

O Quadro 9 apresenta a que Fator da bibliometria estdo associados as perguntas e
hipdteses levantadas no Capitulo 2 deste trabalho. Observa-se que as perguntas estdo
relacionadas aos Fatores 1 e 2 da bibliometria, que foram identificados como pontos focais na
revisdo bibliografica, reforcando que o trabalho converge para temas de gerenciamento,
controle, riscos, vulnerabilidades para prevencdo de ciberataques e técnicas de deteccdo de

intrus@o inovadoras, como graficos de controle associados a técnicas de machine learning.

Quadro 9 - Fatores relacionados as perguntas e hipéteses

Perguntas Hipoteses Fator

P1: Os guias e métodos para classificacdo de H1: A 1SO 27000 apoia os CPS 1

risco indicados na 1SO série 27002 de fato séo

aplicados e contribuem para seguranca de H2: Os guias e métodos de classificacdo de risco da
CPS? ISO 27002 tém contribuido para ciberseguranca.
(Secdon 2.2.1)
P2: Qual o tipo de ataque mais comum e com H3: Ha ataques de maior frequéncia que precisam 2
que frequéncia ocorrem? ser priorizados.
(Secdo 2.2.2)

P3: Técnicas estatisticas de monitoramento de | H4: As técnicas estatisticas de monitoramento séo 2
processo (CEP) podem ser utilizadas na apliciveis para prevencdo e detec¢do de ataques

deteccdo e prevencdo de ataques hacker? hacker.
(Secdo 2.3.1)

P4: Framework, como o MITRE ATT&CK e H5: ha evidéncia de que o framework e demais 1
demais diretrizes, como ferramentas de diretrizes, como ferramentas de monitoramento
monitoramento atualizagdo de sistemas, atualizacdo de sistemas, auditorias contribuem para

auditorias contribuem de fato para a prevencdo e detec¢do de ciberataques.
prevencdo e deteccdo de ciberataques?
(Secdo 2.2.2)
P5: As LegislagBes brasileiras atuais H6: O Brasil possui legislagdo sobre N&o
contribuem para fortalecer os sistemas de ciberseguranca, porém pouco efetiva. se
ciberseguranca das organizacoes? aplica
(Secdo 2.2.3)

P6: O SGQ contribui para a ciberseguranca e H7: H& evidéncia de que atualmente o SGQ tenha 1

de que forma que a falta desta pode impactar contribuido para a ciberseguranca.

negativamente os sistemas de ciberseguranc¢a?

(Se¢do 2.3)
P7: Ha gargalos e desafios (falta de H8: H& gargalos e desafios significativos que 2
conhecimento) para aplicacdo de méetodos inibem a adogdo de técnicas estatisticas em
estatisticos na area de cibersecuranga? sistemas de ciberseguranca.
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(Secdo 2.3.1)
P8: Os profissionais da area conhecem as H9: As técnicas ndo sdo usadas com mais 2
técnicas para deteccdo de ataques e as utilizam frequéncia do que outras.
com qual frequéncia? Os profissionais da area
utilizam o machine learning?
(Secdo 2.3.1)

P9: Os principios da qualidade, como os da H10: Os principios da qualidade, como os da 1
familia 1SO 9000, influenciam a gestdo de familia 1SO 9000, podem colaborar na area de
sistemas de ciberseguranca nas organizacoes ciberseguranca para prevencéo de ciberataques.

para prevencdo de ataques?
(Secdo 2.3.2)
P10: Qual o nivel de criticidade dos desafios | H11: Existem desafios para a melhoria continua em 1
enfrentados pelas organizacdes para melhorar que o grau de criticidade sobressai em relacéo a
continuamente seus sistemas de protecéo outros.
contra ataques?
(Secdo 2.3.2)

Fonte: Autoria prépria (2025)

A P5 néo esté relacionada a nenhum fator da revis@o bibliogréafica e isso se da ao fato
de que em nenhum trabalho foi observado o tema de legislacdes brasileiras, sugerindo que tal

assunto seja aprofundado na pesquisa de campo com especialistas.

5 RESULTADOS DA PESQUISA DE CAMPO COM ESPECIALISTAS

A pesquisa de campo com especialista foi realizada com o propdsito de confirmar ou
ndo o que foi encontrado na revisdo bibliografica, com o foco em atingir 0s objetivos especificos
ii) e iii) do presente trabalho.

Para isso, neste capitulo serd apresentado a analise dos dados (5.1), composta pela
caracterizacdo geral dos respondentes, pela analise descritiva dos dados coletados e 0s
resultados dos testes estatisticos da pesquisa de campo (5.1). Também sera apresentado 0s
principais achados da pesquisa de campo (5.2). Com isso sera possivel entender a percepcao
dos especialistas sobre a integracéo entre os sistemas de gestdo da qualidade e ciberseguranca,
fortalecendo as organizacGes contra os ataques hacker, principalmente, aqueles que cruzam a

fronteira do mundo virtual e afetam os ambientes produtivos de manufatura.

5.1 ANALISE DOS DADOS

O Quadro 10 descreve o cargo em que 0s respondentes ocupam atualmente. Nota-se que
existem cinco respondentes que atuam como especialistas nas organizagdes, sendo o cargo mais

presente, seguido por analistas e engenheiros.



Quadro 10 — Cargos dos especialistas

Cargo

Frequéncia

Especialista 5

Analista Sénior

Engenheiro de Seguranga

Analista de Seguranga da Informacéo

Consultor em Seguranca da Informacéo

CEO

Threat hunting Analyst

Engenheiro Sénior

Consultor de Ciberseguranca

Empreendedor

Técnico

Coordenador

Coordenador de Seguranca da Informacéo

Gerente Sénior de Ciberseguranga

Analista

Lider Técnico

Estudante de Ciberseguranca

Analista de OperacBes de Seguranca

Gerente de Seguranca Cibernética

Assessor Especial

TOTAL

N T T T T T T T T T T e N T S TSN LTI TN

Fonte: Autoria prépria (2025)

bancério, na area da educacdo, manufatura, setor petrolifero, e-commerce e mobilidade.

mercados externos, como o gerente sénior de ciberseguranga, que atua na América Latina.

quanto tecnologia operacional (OT).

Gréfico 3 — Pareto para ISO 27000
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Os respondentes atuam em diversos seguimentos, como as proprias empresas de

tecnologia, tecnologia da informacdo, consultoria em tecnologia, no setor pablico, no setor

Além disso, eles se conectam de diversas formas com a ciberseguranca, tanto no ramo
publico quanto privado, desde o tempo de atuacdo no mercado, dando destaque aos consultores

de ciberseguranca que se encontram ha mais de dez anos neste ramo, quanto a atuacdes em

Para a P1 do Quadro 6, que tratava sobre a aplicacdo da 1SO 27000, os especialistas
responderam em sua maioria (77,78%) que a familia 1ISO 27000 funcionaria bem se houver
adaptac6es, conforme Gréafico 3. Os demais respondentes (22,22%) percebem que esta norma
ja funciona bem para os sistemas produtivos de manufatura. Os especialistas observaram que é

necessario necessidades especificas de cada segmento, tanto tecnologia da informacéo (TI),
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25

77,78%

20

15

10

22,22%

Sim com adaptacdes Sim

Fonte: Autoria prdpria (2025)

Em geral, os respondentes explicaram que essa certificacdo garante que a organizagao
possui processos e politicas de seguranca, mas falha em garantir que séo estes sdo seguidos
sempre, ja que ela ndo busca evidéncias, funciona apenas como um guia. Muitos controles
cobrados pela familia 27000 s&o rasos e as empresas implementam apenas para fins de auditoria,
ndo possuindo um real impacto na seguranca.

No que tange a classificacdo de risco, tema abordado na norma ISO 27002, os
especialistas responderam quanto a aplicacdo de metodos para prevencédo e identificacdo de
ciberataques, conforme a experiéncia deles. O Gréafico 4 apresenta colunas comparativas entre
a quantia de especialistas que ja aplicaram ou ndo os métodos para prevencao e identificacdo
de ciberataques.

Com este grafico notou-se que o método mais utilizado pelos especialistas para
prevencdo e identificacdo de ciberataques é a avaliacdo de vulnerabilidades. O menos utilizado

é a analise qualitativa e quantitativa de riscos.

Gréfico 4 — Comparativo entre as aplicacfes de métodos para classificacdo de risco
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Os respondentes também apontaram suas percepcdes acercas desses métodos, revelando

0 grau de importancia que eles enxergam tais métodos, conforme Gréfico 5.
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Embora os especialistas apliguem mais a avaliacdo de vulnerabilidades, eles enxergam
a gestdo de riscos como o0 método mais eficiente para prevencdo e identificacao de ciberataques.
Seguido pela analise qualitativa e quantitativa dos riscos, que foi vista como a menos aplicada
por eles. Nota-se que trés dos quatro os métodos listados possuem alguma importancia para 0s

especialistas, revelando que as solucGes para protecdo dos sistemas de ciberseguranca depende

Gréfico 5 — Método que os especialistas percebem importante
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Fonte: Autoria prépria (2025)

e atua com varias frentes.



Tabela 1 — Frequéncia de enfrentamento observada dos ciberataques
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TABELA Phishing e suas Quebra de
OBSERVADA variagoes Ramsonware DoS/DDoS senhas TOTAL
MUITO
FREQUENTE 25 6 14 11 56
POUCO
FREQUENTE 2 16 13 15 46
NENHUM 0 5 0 1 6
TOTAL 27 27 27 27 108

Fonte: Autoria propria (2025)

A Tabela 1 apresenta a frequéncia de enfrentamento dos ataques cibernéticos

identificados no Capitulo 2 deste trabalho pelos especialistas, referentes a P2 do Quadro 6. As

hipoteses testadas para responder essa pergunta sao:

H,: Os ataques ocorrem igualmente em frequéncia.

H,: Os ataques ndo ocorrem em igual frequéncia.

A Tabela 2 revela a frequéncia esperada para os dados coletados, calculada a partir da

metodologia proposta no capitulo 3. O teste estatistico revelou que o valor calculado do X2 =

36,06 para um nivel de significancia de 5% com 6 graus de liberdade e o p-value = 2,684e-06.

Dessa forma, rejeita-se H,,.

Tabela 2 — Frequéncia de enfrentamento esperada dos ciberataques

TABELA Phishing e suas Quebra de
ESPERADA variagdes Ramsonware DoS/DDoS senhas TOTAL
MUITO
FREQUENTE 14,0 14,0 14,0 14,0 102,0
POUCO
FREQUENTE 115 115 115 11,5 52,0
NENHUM 15 15 15 15 114,0
TOTAL 27,0 27,0 27,0 27,0 108,0

Fonte: Autoria prépria (2025)

Olhando a Tabela 3 € possivel ver que o qui-quadrado do phishing e suas variacoes é o

que mais se difere dos outros. Sendo seus valores bem altos em “muito frequente” e “pouco

frequente”. Revelando que a significancia esta neste ponto, ou seja, esse € o tipo de ataque que

mais ocorre. O ataque que os especialistas lidam com pouca frequéncia é ramsomware, e nao

lidam sdo os ataques do tipo DoS/DDoS e quebra de senhas.

Tabela 3 — Calculo do X? para frequéncia de enfrentamento dos ciberatagques

Phishing e suas Quebra de
X? calculado variagdes Ramsonware DoS/DDoS senhas TOTAL
MUITO
FREQUENTE 8,6429 4,5714 0,0000 0,6429 13,8571
POUCO
FREQUENTE 7,8478 1,7609 0,1957 1,0652 10,8696
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NENHUM

1,5000

8,1667

1,5000

0,1667

11,3333

TOTAL

17,9907

14,4990

1,6957

1,8747

36,0600

Fonte: Autoria prdpria (2025)

Essa informacdo € muito relevante, pois entendendo os principais tipos de ataques é
possivel comecar a pensar em solucdes, tanto técnicas quanto gerenciais, temas presentes nos
Fatores 1 e 2 da revisdo biliométrica deste trabalho.

Vale relembrar que o phishing é um tipo de ataque que envolve completamente o
usuario. Neste os adversarios usam técnicas de engenharia social para induzir as vitimas a
confiarem neles, portanto, torna-se necessario pensar em medidas que 0s usuarios podem ter
para prevenir esse tipo de ataque.

Os especialistas apontam que, neste caso, 0 comportamento do usuario é critico e que
fazer a capacitacdo dos usuarios dos sistemas colabora para a prevencédo de ataques, além disso,
enfatizam que promover uma cultura voltada para a seguranca também colabora para prevencao
de ataques como um todo.

Para responder a P3 do Quadro 6, o Grafico 6 revela que 51,85% dos especialistas
acreditam que o CEP tem potencial moderado. 33,33% acredita que existe um alto potencial.
11,11% ndo tem conhecimento o suficiente para opinar, e 3,70% acredita que tem baixo

potencial.

Grafico 6 — Potencial do CEP
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Fonte: Autoria propria (2025)

A revisdo bibliométrica apontou pesquisas que tratavam do CEP como sistemas de
deteccdo de intrusGes, dando origem ao Fator 2. A percepcdo dos especialistas se torna muito

relevante neste tema, pois revela que os profissionais da area de ciberseguranca acreditam que
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existe potencial moderado e alto para a sustentabilidade dos sistemas de ciberseguranca,
confirmando uma potencial area de estudo a ser explorada.

A Tabela 4 indica a frequéncia observada da percepcdo dos especialistas em relagdo as
diretrizes para prevencdo de ciberataques, referentes a P4 do Quadro 6. Por exemplo, 19
especialistas percebem que a diretriz “Implementagdo de frameworks e garantia de
conformidade com normas e regulamentagdes de seguranga” apoia totalmente a prevencéo de
ciberataques; 8 especialistas acreditam que essa medida apoia parcialmente. O mesmo

raciocinio para as demais medidas.

Tabela 4 — Frequéncia observada para diretrizes de prevencdo de ciberataques

Uso de
Implementagdo | ferramentas de
de frameworks e | monitoramento Realizacdo de
garantia de continuo e Atualizacdo testes e
conformidade inteligéncia constante de auditorias
com normas e artificial para sistemas e regulares para
TABELA regulamentacée deteccdo de ferramentas de identificar
OBSERVADA s de seguranca ameacas seguranca vulnerabilidades TOTAL
TOTALMENTE 19 22 25 23 89
PARCIALMENTE 8 5 2 4 19
TOTAL 27 27 27 27 108

Fonte: Autoria prépria (2025)

Neste caso, as hipoteses a serem testadas para responder a P4 do questionario séo:

H,: Frameworks e demais diretrizes, como ferramentas de monitoramento atualizacéo
de sistemas, auditorias ndo contribuem para prevencao e deteccao de ciberataques.

H,: Frameworks e demais diretrizes, como ferramentas de monitoramento atualizacéo

de sistemas, auditorias contribuem para prevencéo e deteccdo de ciberataques.

Tabela 5 — Frequéncia esperada para diretrizes de prevencdo de ciberatagues

Uso de
Implementagdo | ferramentas de
de frameworks e | monitoramento Realizacdo de
garantia de continuo e Atualizacéo testes e
conformidade inteligéncia constante de auditorias
com normas e artificial para sistemas e regulares para
TABELA regulamentacde deteccédo de ferramentas de identificar
ESPERADA s de seguranca ameagas seguranca vulnerabilidades TOTAL
TOTALMENTE 22,25 22,25 22,25 22,25 89,00
PARCIALMENTE 4,75 4,75 4,75 4,75 19,00
TOTAL 27,00 27,00 27,00 27,00 108,00

Fonte: Autoria propria (2025)

Ja a Tabela 5 mostra a frequéncia esperada para esta pergunta. As diretrizes dessa

questdo eram relacionadas aos Fatores 1 e 2 encontrados na revisao bibliométrica, pois abordam
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topicos na area de controles, vulnerabilidades e na parte de técnicas de monitoramento.
Observando Tabela 4 nota-se que a frequéncia de “totalmente” é bem maior que a frequéncia
de “parcialmente” e que a frequéncia de alternativas “nenhum” foi zero. Tal observacao
confirma que as areas de ciberseguranca e qualidade estdo entrelacadas.

Para efeitos de célculo, foi utilizada uma técnica estatistica chamada boostrap visando
ampliar a amostra e melhor observar e interpretar os dados observados. Aplicando o teste qui-
quadrado no R, com a = 5%, obteve-se que o valor calculado do X2 = 4,7901 com 3 graus de

liberdade, e o p-value = 0,1878. Portanto, ndo se rejeita H,.

Tabela 6 — Calculo do X2 para diretrizes de prevencdo de ciberataques

Uso de
Implementagdo | ferramentas de
de frameworks e | monitoramento Realizacdo de
garantia de continuo e Atualizacdo testes e
conformidade inteligéncia constante de auditorias
com normas e artificial para sistemas e regulares para
regulamentacée deteccgdo de ferramentas de identificar
X? calculado s de seguranca ameacas seguranca vulnerabilidades TOTAL
TOTALMENTE 0,4747 0,0028 0,3399 0,0253 0,8427
PARCIALMENTE 2,2237 0,0132 1,5921 0,1184 3,9474
TOTAL 2,6984 0,0160 1,9320 0,1437 4,7901

Fonte: Autoria prépria (2025)

Entretanto, observa-se na Tabela 6 que o qui-quadrado da segunda linha e das colunas
“Implementacdo de frameworks e garantia de conformidade com normas e regulamentacdes de
seguranca” e “Atualizagdo constante de sistemas e ferramentas de seguranga” ¢ bem mais alto
em relacdo aos demais, mostrando que essas medidas sdo as causas da significancia estatistica.
Portanto, confirma-se que ha diferenca entre as colunas e as linhas, e as frequéncias destacadas
sdo maiores para essa linha.

Além do mais, pode mostrar que frameworks sdao medidas aderidas pelas organizacGes
na area de ciberseguranca, contudo, ainda ndo sdo habituais, enquanto que a atualizacdo de
sistemas e ferramentas de seguranca ja € uma medida muito presente e que colabora
positivamente para a ciberseguranca.

Em relacdo a P5, observou-se que, 48,15% dos especialistas percebem que a legislacéo
brasileira contribui parcialmente para fortalecer os sistemas de ciberseguranca; 40,74% acredita
que contribui pouco e 11,11% acredita que contribui totalmente, mostra o Gréafico 7.

Tais resultados refletem ainda a necessidade de se ter legislagdes mais robustas e de

estudos que aprofundem o tépico. Os especialistas comentaram que as leis de cibserguranca no
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Brasil sdo primarias ainda e precisam de revisdo para que se tenha um combate poderoso frente

aos ataques hackers.

Gréfico 7 — Percepgéo sobre a legislacéo brasileira
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Fonte: Autoria propria (2025)

Para responder a P6 do Quadro 6, 0s especialistas responderam sobre suas percepcdes
do impacto da presenca e auséncia de um SGQ na area de ciberseguranca. A partir do Grafico
8, foi visto que 55,56% dos especialistas afirmam que os SGQ contribuem parcialmente para o
gerenciamento da ciberseguranca e que, 22,22%, aproximadamente, percebem que os SGQ
contribuem totalmente para 0 gerenciamento da ciberseguranca e 22,22% acredita que 0s SGQ

contribuem pouco.

Grafico 8 — Percepcdo para a presenca de SGQ
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Fonte: Autoria propria (2025)
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Em contrapartida, observando o Gréafico 9, nota-se que 74,07% dos especialistas
percebem que a auséncia de um SGQ afeta bastante a gestdo da ciberseguranga. 22,22% dos
especialistas percebem que a auséncia de um SGQ afeta pouco a gestdo da ciberseguranca e,
aproximadamente 3,7% dos especialistas percebem que a auséncia de um SGQ ndo afeta a

gestéo da ciberseguranga.

Grafico 9 — Percepcdo para auséncia de SGQ
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Fonte: Autoria prépria (2025)

A Tabela 7 mostra a frequéncia com que os especialistas percebem a intensidade dos
desafios enfrentados na aplicacdo de métodos e técnicas estatisticas na area de ciberseguranca,
tema relacionado a P7. Para responder a essa pergunta, foram testadas as hipdteses:

H,: Os gargalos e desafios ndo sdo significativos para a ado¢do de técnicas estatisticas
pelos especialistas.

H,: Os gargalos e desafios sdo significativos para a adocao de técnicas estatisticas pelos

especialistas.

Tabela 7 — Frequéncia observada dos desafios na aplicacdo de métodos estatisticos

Complexi- Adaptacdo
dade na dos
Coletae | Complexi- | integracdo ﬁ;t?aizgz modelos
Desconhe- | tratamento | dadena | de métodos itivos e estatisticos
cimento | de grandes | interpreta- | estatisticos post ',E{ a novos
sobre 0 | volumes de cao de com negativos tipos de
tema dados em | resultados | sistemas de mo dl?(is de ataques e
temporeal | estatisticos | seguranga deteccio padrdes de
TABELA ja comportam
OBSERVADA existentes ento TOTAL
POUCO
DESAFIADOR 5 7 3 2 4 3 24
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Fonte: Autoria propria (2025)

DESAFIADOR 5 9 14 15 7 10 60
MUITO

DESAFIADOR 17 11 10 10 16 14 78
TOTAL 27 27 27 27 27 27 162

A partir dos dados observados foi calculado a Tabela 8 que apresenta as frequéncias

esperadas para poder entdo ser aplicado o teste qui-quadrado. O topico desta questdo se torna

bastante relevante, ao passo que 0s métodos estatisticos vém sendo bastante citados ao longo

deste trabalho como uma forma de detectar ciberataques, por exemplo, o Fator 2 da revisao

bibliométrica tem como tema principal os graficos de controle.

Tabela 8 — Frequéncia esperada dos desafios na aplicacdo de métodos estatisticos

Complexi- Adaptacdo
dade na dos
Coletae | Complexi- | integracdo ﬁ\e!t?atgg modelos
Desconhe- | tratamento | dade na | de métodos itivos e estatisticos
cimento | de grandes | interpreta- | estatisticos POsI ti a novos
sobre o | volumes de cao de com negnaolsvos tipos de
tema dados em | resultados | sistemas de modelos de ataques e
tempo real | estatisticos | seguranca deteccio padrdes de
TABELA ja comportam
ESPERADA existentes ento TOTAL
POUCO
DESAFIADOR 4 4 4 4 4 4 24
DESAFIADOR 10 10 10 10 10 10 60
MUITO
DESAFIADOR 13 13 13 13 13 13 78
TOTAL 27 27 27 27 27 27 162

Fonte: Autoria prépria (2025)

Diante disso, ao testar H, a um nivel de significancia («) de 5% e 10 graus de liberdade,

encontra-se X2 = 15,2923 e o p-value = 0,1218. Portanto, ndo existem evidéncias cientificas o

suficiente para se rejeitar H,. A Tabela 9 apresenta os valores dos qui-quadrados para cada

desafio e seu grau de intensidade.

Tabela 9 — Célculo do X? para os desafios na aplicacdo de métodos estatisticos

Complexi- Adaptacdo
dade na dos
Coletae | Complexi- | integracdo ﬁ;t?aizgz modelos
Desconhe- | tratamento | dadena | de métodos ositivos e estatisticos
cimento | de grandes | interpreta- | estatisticos pne ativos a novos
sobre 0 | volumes de cao de com gnos tipos de
tema dados em | resultados | sistemas de ataques e
o modelos de s
tempo real | estatisticos | seguranca q ~ padrdes de
ja eleccao comportam
X? calculado existentes ento TOTAL
POUCO
DESAFIADOR | 10,2500 2,2500 0,2500 1,0000 0,0000 0,2500 4,0000
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DESAFIADOR | 2,5000 0,1000 1,6000 2,5000 0,9000 0,0000 7,6000

MUITO

DESAFIADOR | 11,2308 0,3077 0,6923 0,6923 0,6923 0,0769 3,6923

TOTAL 3,9808 2,6577 2,5423 4,1923 1,5923 0,3269 15,2923
Fonte: Autoria propria (2025)

Foi aplicado a técnica do bootstrap para encontrar a maior significAncia nos dados
observados, e notou-se que a maior parte dos especialistas percebem o desconhecimento sobre
o tema como “desafiador” e “muito desafiador”, tornando este um ponto chave quando se pensa
em desenvolver novos métodos de detecgdo de intrusdo, impactando em aspectos do Fator 2 da
revisdo bibliométrica. Os especialistas também consideram “desafiador” a complexidade na
integracdo dos métodos estatisticos com sistemas de seguranca ja existentes e, a complexidade
na interpretacdo dos resultados estatisticos. Em contrapartida, os especialistas consideram
“pouco desafiador” a coleta e tratamento de grandes volumes de dados em tempo real.

Para verificar como o0s especialistas enxergam as relac6es entre as técnicas de detec¢cao
de ataques e as solucbes existentes que podem auxiliar na sua aplicacdo para detectar
ciberataques foi aplicado o teste estatistico na tabela cruzada, conforme P8 do Quadro 6. Os
dados da Tabela 10 podem ser interpretados da seguinte forma, por exemplo, para a solucéo
“Deteccdo do comportamento andmalo” houve 30 votos para a técnica de “Métodos Estatisticos
Multivariados”. Para a mesma solugdo, houve 32 votos para “Modelos de Machine Learning”,
24 para “Modelos de Deep Learning”, 30 para “Inteligéncia Artificial”, 22 para “Modelos de

Redes Neurais” e 16 para “Controle Estatistico do Processo”.

Tabela 10 - Técnicas e solugdes praticas para a detec¢do de ciberatagues observada

) Modelos
Métodos Modelos . ~ .| Modelos Controle
OBI\S/IEAII\F/Q,IAZD A Esta_ltl'st!cos Ma?:ﬁine de qup In;?rlt'%?:aﬁ'a de Red_es Estatisticodo | TOTAL
Multivariados . Learning Neurais Processo
Learning
Deteccdo de
comportamento 15 16 12 15 11 8 77
andmalo
Antivirus 5 17 8 18 8 7 63
Ferramentas de
monitoramento
de logs 8 14 13 20 9 12 76
eventos
Firewall 6 16 14 16 8 7 67
Sistemas de
Sy 10 13 9 12 8 12 64
multifatorial
(MFA)
TOTAL 44 76 56 81 44 46 347

Fonte: Autoria propria (2025)
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Com essa tabela cruzada, foi possivel verificar se todas as metodologias s&o usadas com

igual frequéncia para detectar ataques, por meio das hipoteses:

H,: As técnicas de deteccdo sdo usadas em frequéncias iguais.

H,: As técnicas de deteccdo de ataques sdo usadas em frequéncias diferentes.

Para realizar o teste, inicialmente calculou-se a matriz esperada, conforme Tabela 11.

Tabela 11 — Técnicas e solugBes praticas para a deteccdo de ciberataques esperada

Modelos

MATRIZ Métpd_os de Modelos Inteligéncia Modelos Coptrole
ESPERADA Estgtlst!cos Machine de De_ep Artifical de Red_es Estatisticodo | TOTAL

Multivariados L " Learning Neurais Processo

earning

Detecgdo de
comportamento 9,7637 16,8646 | 12,4265 17,9741 9,7637 10,2075 77,0000
anémalo
Antivirus 7,9885 13,7983 | 10,1671 14,7061 7,9885 8,3516 63,0000
Ferramentas de
cr;‘eo{‘c:;zrgme“to 9,6369 16,6455 | 12,2651 | 17,7406 | 9,6369 10,0749 | 76,0000
eventos
Firewall 8,4957 14,6744 | 10,8127 15,6398 8,4957 8,8818 67,0000
Sistemas de
e 81153 | 14,0173 | 10,3285 | 14,9395 | 81153 8,4841 | 64,0000
multifatorial
(MFA)
TOTAL 44,0000 76,0000 | 56,0000 81,0000 44,0000 46,0000 347,0000

Fonte: Autoria prépria (2025)

Aplicando o teste qui-quadrado no R, com a = 5%, obteve-se que o valor calculado do

X? =13,661 com 20 graus de liberdade, e o p-value = 0,8473. Portanto, ndo existem evidéncias

suficientes para rejeitar H, , ou seja, aceita-se que as técnicas sdo usadas em igual frequéncia

pelos especialistas.

Tabela 12 — Célculo do X? das técnicas e solugdes para a detecgdo de ciberatagques

Modelos

Métodos de Modelos Inteligéncia Modelos Controle

X? calculado Estatisticos . de Deep 9 de Redes | Estatisticodo | TOTAL

Multivariados Mach!ne Learning A Neurais Processo

Learning

Deteccéo de
comportamento 2,8083 0,0443 0,0146 0,4921 0,1565 0,4774 3,9933
andmalo
Antivirus 1,1180 0,7429 0,4619 0,7378 0,0000 0,2187 3,2794
Ferramentas de
gorc:;cs’r:me”m 0,2780 04205 | 00440 | 02877 | 0,0421 0,3678 1,4402
eventos
Firewall 0,7331 0,1198 0,9395 0,0083 0,0289 0,3987 2,2284
Sistemas de
autenticacio 0,4377 0,0738 0,1709 0,5784 0,0016 1,4570 2,7194
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multifatorial

(MFA)

TOTAL 5,3751 1,4013 | 1,6310 | 2,1043 0,2292 2,9197 13,6606
Fonte: Autoria propria (2025)

Contudo, ao aplicar a técnica de bootstrap nos dados, com o proposito de ampliar a
significancia destes, nota-se que uma técnica bastante utilizada pelos especialistas para a
deteccdo do comportamento andmalo sdo os métodos estatisticos multivariados. Tal técnica
também ¢é significativa para o antivirus. O controle estatistico do processo é uma técnica
significativa para as solugdes em sistemas de autenticacdo multifatorial, conforme esta
destacado na Tabela 12.

Tais técnicas também apareceram na revisdo bibliométrica, especialmente, no Fator 2,
sendo como fonte de pesquisa, mas como oportunidades de trabalhos futuros. Ao associar tal
conhecimento com a percepcdo dos especialistas, nota-se que tais técnicas podem colaborar
para que os sistemas de prote¢do contra ataques hacker seja mais robusto.

Ainda sobre essa tematica, o Capitulo 2 apontou modelos de machine learning como
uma solucéo viavel para prevenir e identificar ciberataques, e a revisdo bibliométrica apontou
que tais modelos sdo relevantes, especialmente quando associados a outras técnicas, por
exemplo, modelos estatisticos e algoritmos geneéticos. Dessa forma, 40,74% dos especialistas
apontam que conhecem e ja trabalharam parcialmente com machine learning e suas variacdes,
mostra o Grafico 10. Apenas 11,11% dos especialistas conhecem e coordenaram o projeto.
37,04% conhecem projetos e suas aplica¢Ges, contudo nao participaram. 11,11% desconhecem

0 tema.

Gréafico 10 — Uso do machine learning pelos especialistas

Conheco e participei parcialmente 40,74%
Conheco projetos e aplicagdo, mas néo participei 37,04%
Conheco e coordenei o projeto 11,11%
Desconheco 11,11%
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Fonte: Autoria propria (2025)
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Gréfico 11 — Percepcdo dos principios da qualidade
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Em resposta a P9, o Grafico 11 mostra que, na percepg¢éo de 59,26% dos especialistas,

0s principios da qualidade influenciam totalmente a gestdo de sistemas de ciberseguranca nas
organizacgdes. 37,04% acredita que influencia parcialmente e 3,7% acredita que influencia
pouco. Em especifico, os especialistas pontuaram que "melhoria continua™, “foco no cliente" e
"gestao de riscos" sdo centrais para a gestdo de sistemas de ciberseguranca.

A Tabela 13, em resposta a P10, mostra a frequéncia com que os especialistas percebem
a intensidade da criticidade dos desafios para melhorar continuamente seus sistemas de protecao

contra ataques hackers. As hipoteses a serem testadas nesse caso so:

H,: O grau de criticidade dos desafios para melhoria continua € 0 mesmo para 0s

especialistas.

H,: O grau de criticidade dos desafios para melhoria continua ndo € 0 mesmo para 0s

especialistas.

Tabela 13 — Intensidade observada da criticidade dos desafios de melhoria continua

Alta
burocra-
cia e falta
Treina- de
- Baixa mento comuni-
- Insufici- A . ~ Cultura
Réapida | , . valoriza- | Faltade | inadequa- | cagdo
x éncia de x . desaten-
evolugdo | - - cdo da planeja- do do entre o
investi- ; taa
dos area de mento | pessoal da | setor de .
mento/re- | . . : ciberse-
ataques ciberse- | adequado | organiza- | ciberse-
cursos < guranca
guranca ¢do como | guranca e
umtodo | demais
areas da
TABELA organiza-
OBSERVADA céo TOTAL
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POUCO
CRITICO 3 0 1 2 0 1 0 7
CRITICO 4 5 8 4 5 12 8 46
MUITO
CRITICO 20 22 18 21 22 14 19 136
TOTAL 27 27 27 27 27 27 27 189

Fonte: Autoria propria (2025)

O topico de melhoria € presente no Fator 1 da revisdao bibliométrica, assim como
aspectos de vulnerabilidades e controles. Entendendo o grau de criticidade dos desafios para
melhoria continua € possivel pensar em prioridades e solu¢des que estdo presentes nos SGQ. A

Tabela 14 mostra a frequéncia esperada dos dados observados para entdo ser feito o teste
estatistico.

Tabela 14 — Intensidade esperada da criticidade dos desafios de melhoria continua

Alta
burocra-
cia e falta
Treina- de
- Baixa mento comuni-
- Insufici- . . ~ Cultura
Rapida | , . valoriza- | Faltade | inadequa- | cacdo
x éncia de x . desaten-
evolucdo | . cdo da planeja- do do entre o
dos Investi- area de mento | pessoal da | setor de laa
mento/re- | . . ; ciberse-
ataques ciberse- | adequado | organiza- | ciberse-
Cursos x guranca
guranca ¢do como | guranca e
um todo demais
areas da
TABELA organiza-
ESPERADA ¢ao TOTAL
POUCO
CRITICO 1 1 1 1 1 1 1 7
CRITICO 6,5714 6,5714 6,5714 6,5714 6,5714 6,5714 6,5714 46
MUITO
CRITICO 19,4286 | 19,4286 | 19,4286 | 19,4286 | 19,4286 | 19,4286 | 19,4286 136
TOTAL 27 27 27 27 27 27 27 189

Fonte: Autoria prépria (2025)

O teste qui-quadrado, com significancia («) de 5% e 12 graus de liberdade, revelou um
p-value = 0,1062 e X? = 17,0054. Portanto, ndo ha evidéncias cientificas suficientes para rejeitar
H,. Assim, aceita-se que o grau de criticidade é o0 mesmo entre os desafios enfrentados pelas

organizacdes para melhorar continuamente seus sistemas de protecdo contra ataques hackers.
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Tabela 15 — Célculo do X2 para a criticidade dos desafios de melhoria continua

Alta
burocra-
cia e falta
Treina- de
Insufici- Baixa mento comuni- Cultura
Rapida A - valoriza- | Faltade | inadequa- | cacdo
x éncia de x . desaten-
evolugdo | - . cdo da planeja- do do entre o
investi- 5 taa
dos area de mento | pessoal da | setor de .
mento/re- | . . - ciberse-
ataques ciberse- | adequado | organiza- | ciberse-
Ccursos ~ guranca
guranca ¢do como | guranca e
umtodo | demais
areas da
organiza-
X? calculado céo TOTAL
POUCO
CRITICO 4,0000 1,0000 0,0000 1,0000 1,0000 0,0000 1,0000 | 7,0000
CRITICO 1,0062 0,3758 0,3106 1,0062 0,3758 4,4845 0,3106 | 7,5590
MUITO
CRITICO 0,0168 0,3403 0,1050 0,1271 0,3403 1,5168 0,0095 | 2,4464
TOTAL 5,0230 1,7161 0,4156 2,1333 1,7161 6,0013 1,3200 | 17,0054

Fonte: Autoria prdpria (2025)

Observando a Tabela 15, nota-se que a alta burocracia e falta de comunicacédo entre o
setor de ciberseguranca e demais areas da organizacdo tem destaque no nivel de criticidade,
sendo visto como “critico” e “muito critico” pelos especialistas. O nivel de burocracia e a
integracdo entre departamentos foi visto como FCS da 1SO 9000 na revisdo da literatura do
Capitulo 2 deste trabalho. A percepcdo dos especialistas sobre este desafio reflete a necessidade
de conectar as areas de ciberseguranca com as demais areas da organizacdo, para que a
ciberseguranca nao seja um ponto isolado dentro da organizacdo. A qualidade quando
gerenciada holisticamente consegue impactar positivamente toda a organizacéo.

Outro dado significante € que a rapida evolugdo dos ataques € vista como “pouca critica”
para os especialistas. Isso mostra que os desafios para a melhoria continua estao relacionados
aos temas de gestdo, como a ISO 9000 e a ISO 27000. Os especialistas percebem que sem
investimentos a area de ciberseguranca entra em déficit, impossibilitando a melhoria continua
dos sistemas de ciberseguranca, além disso, o treinamento inadequado do pessoal também é um
ponto focal, dado que usarios mal treinados se tornam pontos de vulnerabilidades dentro dos
sistemas, especialmenete para ataques do tipo phishing, portanto, sdo tdpicos que sdo de fato
muito criticos para a area.

Além disso, o0s especialistas relataram que a gestdo top nem sempre tem um alto
conhecimento da ciberseguranca e muitas vezes ndo entende a importancia do pessoal da
ciberseguranca e que essa falta de compreenséo dificulta os avangos na area. Além disso, eles

pontuaram que a ciberseguranca enfrenta obstaculos significativos e que existe uma relevancia
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de uma abordagem proativa baseada em analise de riscos e melhoria continua para uma melhor

gestdo da ciberseguranca.

5.2 PRINCIPAIS ACHADOS DA PESQUISA DE CAMPO

Neste sub-capitulo sdo apresentados os principais achados da pesquisa de campo por

meio do Quadro 11. A partir desses achados podemos confirmar os resultados da reviséo

bibliografica apresentados no Capitulo 4 e ver possibilidades de atuacdo da qualidade dentro da

ciberseguranca, fortalecendo os sistemas de protecéo.

Quadro 11 - Resumo dos principais resultados da pesquisa de campo

Perguntas

Hipoteses

Fator

Achados da pesquisa de campo

P1: Os guias e métodos para
classificacéo de risco indicados
na ISO série 27002 de fato sdo

aplicados e contribuem para

seguranca de CPS?
(Secdo 2.2.1)

H1: A 1SO 27000 apoia os CPS

H2: Os guias e métodos de
classificacdo de risco da 1SO 27002
tém contribuido para ciberseguranca.

1

Os especialistas acreditam que a
ISO 27K funciona para a
manufatura, e que os métodos
de classificacdo de risco
sugeridos pela ISO 27002
também possuem importancia
na ciberseguranca.

P2: Qual o tipo de ataque mais
comum e com que frequéncia
ocorrem?

(Secdo 2.2.2)

H3: Ha ataques de maior frequéncia
gue precisam ser priorizados.

Existem ataques que podem
ocorrer mais frequentemente,
como € o caso do phishing e
suas variacdes, tal confirmacéo
abre oportunidades para se ter
medidas preventivas adequadas.

P3: Técnicas estatisticas de
monitoramento de processo
(CEP) podem ser utilizadas na
deteccdo e prevencdo de ataques
hacker?

(Se¢do 2.3.1)

H4: As técnicas estatisticas de
monitoramento sao aplicaveis para
prevencdo e detec¢do de ataques
hacker.

As técnicas estatisticas de
monitoramento apesar de pouco
aplicada sdo poderosas na
protecdo dos CPS.

P4: Framework, como o
MITRE ATT&CK e demais
diretrizes, como ferramentas de
monitoramento atualizacdo de
sistemas, auditorias contribuem
de fato para a prevencdo e
deteccdo de ciberataques?
(Se¢do 2.2.2)

H5: ha evidéncia de que o framework e
demais diretrizes, como ferramentas de
monitoramento atualizacdo de
sistemas, auditorias contribuem para
prevencdo e detec¢do de ciberataques.

O framework MITRE ATT&CK
e demais diretrizes, como
atualizacdo constante de
sistemas e ferramentas de
seguranca e visto pelos
especialistas de forma a
contribuir para melhoria dos
sistemas de ciberseguranca.

P5: As Legislacdes brasileiras
atuais contribuem para
fortalecer os sistemas de
ciberseguranca das
organizacdes?

(Se¢do 2.2.3)

H6: O Brasil possui legislagdo sobre
ciberseguranca, porém pouco efetiva.

Néo
se
aplica

As Legislacdes brasileiras atuais
contribuem para fortalecer os
sistemas de ciberseguranca das
organizacdes, porém elas ndo
sdo suficientes.

P6: O SGQ contribui para a
ciberseguranca e de que forma
que a falta desta pode impactar

negativamente 0s sistemas de
ciberseguranga?
(Se¢do 2.3)

H7: H& evidéncia de que atualmente o
SGQ tenha contribuido para a
ciberseguranca.

A presenca de SGQ impacta
moderadamente os sistemas de
ciberseguranca e a auséncia
destes impacta fortemente os
sistemas de ciberseguranca.
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P7: Ha gargalos e desafios (falta
de conhecimento) para
aplicacdo de métodos
estatisticos na &rea de
cibersecuranca?
(Secdo 2.3.1)

H8: Ha gargalos e desafios
significativos que inibem a adog&o de
técnicas estatisticas em sistemas de
ciberseguranga.

Ha desafios enfrentados no uso
de técnicas hard do TQM na
14.0 na protecéo de
ciberseguranca devido a falta de
conhecimento.

P8: Os profissionais da area
conhecem as técnicas para
detecgdo de ataques e as
utilizam com qual frequéncia?
Os profissionais da area
utilizam o machine learning?
(Secédo 2.3.1)

H9: As técnicas ndo sdo usadas com
mais frequéncia do que outras.

Os profissionais da area
conhecem as técnicas. O
machine learning, ao contrario
do que a revisdo tedrica apontou
e a bibliométrica também, ndo
foi a técnica mais votada pelos
especialistas, dando prioridade a
métodos estatisticos e CEP para
as solucdes.

P9: Os principios da qualidade,
como os da familia ISO 9000,
influenciam a gestédo de
sistemas de ciberseguranca nas
organizacOes para prevencdo de
ataques?

(Secdo 2.3.2)

H10: Os principios da qualidade, como
os da familia 1ISO 9000, podem
colaborar na érea de ciberseguranga
para prevencao de ciberataques.

Os SGQ que seguem os
principios da qualidade
baseados na série ISO 9000
influenciam na gestdo de
sistemas de ciberseguranca.

P10: Qual o nivel de criticidade
dos desafios enfrentados pelas
organizacoes para melhorar
continuamente seus sistemas de
protecdo contra ataques?
(Secdo 2.3.2)

H11: Existem desafios para a melhoria
continua em que o grau de criticidade
sobressai em relacdo a outros.

O nivel de criticidade
dos desafios enfrentados pelas
organizacOes para melhorar
continuamente seus sistemas de
protecdo contra ataques €

diferente para cada desafio, com
énfase em alta burocracia e falta
de comunicacdo entre o setor de

ciberseguranca e demais areas

da organizacao.

Fonte: Autoria prépria (2025)

A integracdo dos achados da revisdo bibliografica com os resultados da pesquisa de

campo permite uma analise mais abrangente sobre a intersecdo entre gestdo da qualidade e
ciberseguranca. A revisdo bibliografica destacou a complexidade e a interdisciplinaridade do
tema, revelando uma ampla variedade de abordagens, desde a deteccdo de ataques cibernéticos
até a aplicacdo de ferramentas de gestdo da qualidade na prevencdo de ameacas. Esse panorama
se reflete na pesquisa de campo, que confirmou a relevancia da familia ISO 27000 para a
seguranca dos sistemas ciber-fisicos (CPS), conforme apontado pelos especialistas
entrevistados.

Também foi identificado na bibliometria a relevancia de frameworks para gestdo que
entrelacam as areas de qualidade e ciberseguranca. Na pesquisa de campo os especialistas
apontaram frameworks como MITRE ATT&CK, ISO série 27000, bem como de diretrizes para
monitoramento e auditoria de sistemas como essas praticas fundamentais para a melhoria dos
sistemas de ciberseguranca. Isso revela que a integragdo da gestdo da qualidade a

ciberseguranca é uma possibilidade, com destaque para temas como Total Quality Management
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(TQM) e otimizagdo da seguranca e qualidade de servigo. Na bibliometria também verificou-
se que a presenca de um sistema de gestdo da qualidade (SGQ) impacta moderadamente a
seguranga dos sistemas ciber-fisicos, enquanto sua auséncia pode ter prejudicial. Esse dado
reforca a importancia de promover a adogdo de SGQs nas organizagcbes como parte das
estratégias de seguranca digital.

Outro ponto relevante diz respeito as legislacdes brasileiras sobre ciberseguranca.
Enquanto a bibliometria focou mais na normatizag&o internacional, como a série 1SO 27000, a
pesquisa de campo apontou que as regulacdes nacionais apresentam lacunas e que precisam de
revisdo. Esse achado destaca a necessidade de um aprimoramento continuo das politicas
regulatérias para acompanhar os avancos tecnoldgicos e os desafios emergentes.

A revisdo bibliografica também indicou que diversos estudos se concentram na detec¢do
de ataques utilizando técnicas como graficos de controle associados machine learning e
algoritmos genéticos, reforcando a necessidade de solugdes rapidas e adaptaveis. A pesquisa de
campo revelou que, na prética, apesar do monitoramento estatistico ser visto como ferramenta
poderosa para o fortalecimento dos sistemas de ciberseguranca e que essa metodologia seria
ideal para as solucdes presentes, os profissionais da area as aplicam pouco, e no que tange a
métodos estatisticos, ainda ha desconhecimento do assunto. Esse achado sugere que, apesar da
academia aprofundar seus estudos nessa area, sua ado¢do na industria ainda enfrenta desafios,
reforcando a necessidade de investimentos na disseminacdo do conhecimento e na capacitacao
de profissionais para ampliar o uso dessas ferramentas na industria.

A integracdo dos resultados confirma que a ciberseguranca € um campo que se beneficia
de abordagens multidisciplinares, combinando conceitos da gestdo da qualidade, técnicas
estatisticas e frameworks especificos da area, embora ainda existam desafios a serem
enfrentados, como disseminacdo do conhecimento na area estatistica. Os desafios identificados
apontam para a necessidade de maior dissemina¢do do conhecimento e de solucGes que aliem

robustez teorica e viabilidade pratica.

6 DISCUSSAO DOS RESULTADOS

Na perspectiva de Lakatos, os principios fundamentais (“nticleo rigido”) relacionados a
ciberataques incluem vulnerabilidades, estratégias de ataque e principios subjacentes a
ciberseguranca em sistemas produtivos. Com a revisdo bibliogréfica, foi possivel mapear o

“cinturdo protetor” do programa de pesquisa, composto por estratégias, ferramentas e métodos
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utilizados para prevenir ou mitigar ciberataques. 1sso inclui a evolu¢do no uso de métodos
estatisticos apropriados, como os aplicados em sistemas de detec¢do de intrus&o.

A anélise fatorial possibilitou compreender a estrutura, evolucao e adaptacdo do campo
de estudo, identificando padrdes significativos e conceitos centrais que moldam a compreensao
dos ataques cibernéticos. Por meio da revisao bibliométrica, que utilizou ferramentas como text
mining e analise fatorial, foi identificado que a problemética é atual e relevante, além de
evidenciar a necessidade de aprofundar estudos sobre as vulnerabilidades dos sistemas
organizacionais conectados. Essas vulnerabilidades incluem roubo de dados, alteragcdes em
projetos, interrupgdes na producéo e bloqueios de sistemas.

A metodologia empregada permitiu que fosse entendido qual o estado da arte atual e
quais as tendéncias do tema, por meio da revisdo bibliométrica, atingindo o objetivo especifico
i) deste trabalho. Tal revisdo pontuou que a problematica é atual e relevante e que existe a
necessidade de aprofundar os estudos para combater os ciberataques. Também foi observado a
necessidade de entender que 0s sistemas organizacionais que Sdo conectados possuem
vulnerabilidades, as quais podem atingir o0 mundo real, trazendo como consequéncias: roubo de
dados e informagdes, mudanca no design do produto e do projeto, paradas ndo previstas na
producdo, bloqueio de sistemas, dentre outros problemas.

A deteccdo de intrusdo foi destacada como uma estratégia eficaz para combater
ciberataques, dada a crescente sofisticacdo desses ataques. Inicialmente, o combate aos
ciberataques se baseava exclusivamente em modelagem e computacao. Contudo, uma tendéncia
emergente reconhece o potencial de ferramentas de gestdo da qualidade, como aquelas usadas
em sistemas de deteccdo de intrusdo, para mitigacdo de ataques. Essa abordagem reflete a
natureza multidisciplinar do problema, exigindo colaboracdo além do setor de TI.

Pesquisas, ao longo das ultimas duas décadas, revelaram que os graficos de controle
associados a sistemas de machine learning, algoritmos genéticos, tém sido bastante Uteis para
a identificacdo de ciberataques nas organizacdes. Diversas pesquisas apontaram alguns graficos
multivariados, como CUSUM, Hotelling T2, EWMA para identificacdo de ataques maliciosos.
A partir disso, entende-se que existe a necessidade de gerenciar esses dados coletados nos
gréficos, portanto, de gerenciar a qualidade. Assim, atinge-se o objetivo deste trabalho: mostrar
como a gestdo da qualidade pode contribuir na prevencdo e deteccdo de ataques de hackers.

Os sistemas de gestdo da qualidade (SGQ), em especifico, o que cuidam da organizagéo
de forma holistica, como 0 TQM ou a série 1SO 9000, sdo aplicaveis a Industria 4.0. Alémde
otimizar processos produtivos, esses modelos auxiliam para a identificagdo e prevencdo dos

ciberataques, contribuindo para a chamada Qualidade 4.0.
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Os resultados da pesquisa de campo corroboram os achados da revisdo bibliométrica e
compreendem as métricas de monitoramento e atualizagdo dos sistemas, atingindo os objetivos
especificos ii) e iii).

Um ponto central emergente é a percepcdo da familia ISO 27000 como uma referéncia,
mas com limita¢des quando aplicada de forma estrita. Os especialistas concordam que existe a
necessidade se investir em programas de conscientizagdo e na integracao de diferentes solugcoes
e metodologias de seguranca e isso pode ser visto como parte essencial da estratégia de gestdo
da qualidade, uma vez que atualmente os ataques transcendem o mundo virtual e atingem o
mundo fisico, o que reflete uma ampliacéo do conceito de Qualidade 4.0.

Os especialistas apontam que principios da qualidade, como melhoria continua e foco
no cliente, sdo presentes e relevantes no ambito da ciberseguranca, e enfatizam que é sempre
necessario entender as necessidades do cliente, contudo lembram que a lideranca e o
engajamento do pessoal sdo pontos fundamentais para que ocorra uma boa gestdo da
ciberseguranca. Nota-se que tais observacdes estdo intrinsicamente relacionadas aos pilares da
ISO série 27000: confidencialidade, integridade e disponibilidade.

O Fator 1 da bibliometria evidenciou a relacdo entre qualidade e ciberseguranca nos
sistemas produtivos e gerenciais. Os especialistas indicaram que a presenca de SGQ contribui
para a seguranca cibernética, enquanto sua auséncia compromete significativamente a gestéo
dos riscos. Além disso, frameworks sdo vistos como medidas eficazes para mitigar ataques, com
destaque para o phishing como uma das ameacgas mais frequentes, assim como a atualizacédo
contantes de sistemas.

Desafios como burocracia e falta de comunicagdo foram apontados como criticos para
a melhoria continua da ciberseguranca, reforcando a necessidade de solucdes baseadas na
gestdo da qualidade.

O Fator 2 da bibliometria destacou o uso de graficos de controle multivariados na
deteccdo de intrusdo, alinhado a percepcao dos especialistas sobre a poderosa relevancia do
monitoramento estatistico para detectar anomalias. A integracao entre CEP, gréaficos de controle
e machine learning ainda é pouco explorada, indicando um campo promissor para futuras
pesquisas.

No contexto da Industria 4.0, a GQ se consolida como linha de defesa estratégica na
prevencdo de ataques cibernéticos, fortalecendo a resiliéncia organizacional. A violacdo de
dados impacta diretamente a integridade, confidencialidade e disponibilidade dos recursos,

evidenciando que a seguranga ndo é apenas uma questao técnica, mas também gerencial.
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Dessa forma, sugere-se que estudos futuros aprofundem a integracdo da gestdo da
qualidade com a ciberseguranca, ampliando a adocao de principios da ISO 9000 e do TQM na
area de ciberseguranca, além de desenvolver um sistema de gestdo integrado que combine
normas de qualidade (1SO série 9001) e seguranca (1SO série 27001). Ferramentas da qualidade,
como listas de verificagdo e diagramas de causa e efeito, podem ser exploradas para mitigar
ataques de phishing e outras vulnerabilidades. Métodos estatisticos, como gréficos de controle,
séo promissores para monitoramento de anomalias, auxiliando equipes de seguranga.

Histogramas, graficos de Pareto e FMEA podem mapear vulnerabilidades e impactos de
incidentes cibernéticos. O uso de machine learning para otimizar a deteccdo e mitigacéo de
ataques é outra frente relevante. Essas abordagens devem ser mais bem investigadas para
consolidar sua aplicacéo e eficacia na protecao de sistemas industriais.

Os achados desta pesquisa destacam caminhos praticos para as organizagdes navegarem
pelos desafios da ciberseguranca na Industria 4.0. Ao aproveitar ferramentas de gestdo da
qualidade, como gréaficos de controle multivariados, as organizacbes podem fortalecer suas
defesas contra ameacas cibernéticas, particularmente na deteccéo e resposta a anomalias dentro
de sistemas interconectados. Essa abordagem minimiza potenciais interrupcdes causadas por
ciberataques e estabelece a gestdo da qualidade como um componente critico da resiliéncia
organizacional. Além disso, a integracdo dessas ferramentas as estratégias de ciberseguranca
sublinha o valor de uma perspectiva multidisciplinar, conectando a gestdo da qualidade aos
dominios tecnoldgico e operacional. Essa integracdo tem o potencial de otimizar processos,
garantir a integridade dos dados e aprimorar a confiabilidade do sistema, abordando assim
vulnerabilidades e reduzindo custos operacionais e tempo de inatividade. Em Gltima analise,
esses achados capacitam as organizacbes a se adaptarem melhor as complexidades dos
ambientes industriais modernos, promovendo confianca e seguranca em ecossistemas cada vez

mais digitalizados.

7 CONCLUSOES

O escopo desta pesquisa exploratdria visou investigar de maneira abrangente como a
gestdo da qualidade pode desempenhar um papel crucial na mitigacdo das vulnerabilidades
inerentes aos sistemas ciber-fisicos. Ao longo da revisdo tedrica, notou-se que a cibersegurancga,
inicialmente vinculada predominantemente as equipes de TI, concentrava-se em solucionar
questdes de natureza mais simples. Contudo, a medida que os ambientes produtivos evoluiram

para cenarios cada vez mais complexos e interconectados, os ataques cibernéticos também se
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tornaram mais desafiadores. Diante dessa evolucdo, as organizagOes viram-se compelidas a
adotar novos métodos de identificacdo e prevencgdo para lidar com a crescente sofisticacdo das
ameacas.

Em paralelo, o gerenciamento da qualidade, historicamente considerado essencial para
fornecer produtos e servicos de exceléncia aos clientes, evoluiu ao longo das décadas.
Observou-se que a abordagem holistica da gestdo da qualidade emergiu como a maneira mais
adequada de garantir a entrega de produtos de alta qualidade aos clientes. Nesse contexto, a
presente pesquisa prop6s um olhar mais aprofundado sobre como os ataques cibernéticos
impactam os sistemas produtivos. Dessa forma, o objetivo geral deste trabalho surgiu como
uma resposta a intersecdo entre a crescente influéncia dos ataques cibernéticos nos sistemas
produtivos e a necessidade de uma gestdo da qualidade holistica para enfrentar os desafios
emergentes.

A partir da revisdo bibliométrica conduzida utilizando a metodologia de Lakatos, notou-
se que os resultados revelaram uma convergéncia relevante entre a ciberseguranca e os sistemas
de gestdo da qualidade. Dentre os principais achados, tem-se os graficos de controle em
destaque, em especial os multivariados, como CUSUM, EWMA, Hotelling T2 para a
identificacdo de ciberataques. Pesquisas apontam que os graficos de controle identificam
anomalias no trafego de dados, ou seja, quando o dado coletado se encontra fora dos limites
superiores e inferiores de controle, hd a necessidade de averiguar se esta ocorrendo um ataque
hacker no sistema de producdo. Frequentemente, essas ferramentas sao associadas a sistemas
de machine learning e algoritmos genéticos. Outro ponto relevante encontrado nas pesquisas é
a importancia de entender as vulnerabilidades dos sistemas conectados, para que estes possam
ser monitorados mais cuidadosamente. A partir disso conclui-se que identificando o0s
ciberataques, por meio dos graficos de controle, é possivel desenvolver estratégias de seguranca
nos sistemas de producdo. Além disso, a integracdo de graficos de controle, como 0 EWMA
(Média Mdvel Ponderada Exponencial), com a Andlise de Fourier representa uma abordagem
inovadora para identificar padrbes temporais em dados coletados de sistemas ciberfisicos,
atingindo o objetivo especifico i) dessa dissertacdo, que era verificar pontos de integracao entre
as areas de gestdo da qualidade e a seguranca dos CPS.

As entrevistas com especialistas corroboraram os achados da revisdo bibliométrica,
destacando a importancia da familia ISO 27000, embora limitada quando aplicada de forma
estrita. Foi enfatizada a necessidade de integracdo de solugdes técnicas e humanas, além de
programas de conscientizacao, para abordar ataques que afetam tanto o mundo virtual quanto o

fisico. Principios de qualidade, como melhoria continua e foco no cliente, foram identificados
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como relevantes na ciberseguranga, com a lideranca e 0 engajamento de equipes
desempenhando papéis criticos.

Desafios gerenciais, como burocracia e falta de comunicagdo entre setores, foram
apontados como barreiras a melhoria continua, sugerindo que solucdes inspiradas na gestao da
qualidade podem mitigar tais dificuldades. Além disso, frameworks e atualizacdo constante de
sistemas para prevencéo de ataques, como phishing, e ferramentas de gestao, como fluxogramas
e folhas de verificacdo, foram reconhecidos como potencialmente eficazes para identificar e
gerenciar vulnerabilidades.

Os graficos de controle, integrados a machine learning, demonstraram ser ferramentas
promissoras, embora ainda pouco exploradas, indicando a necessidade de maior investigacéo
académica e aplicacdo pratica. Essa abordagem multidisciplinar reforca a importancia de
conectar a gestdo da qualidade as areas tecnoldgica e operacional para otimizar processos,
proteger dados e melhorar a confiabilidade dos sistemas. Portanto, com os achados da pesquisa
de campo, foram respondidos os objetivos ii) e iii) deste trabalho.

Dessa forma, esta dissertacdo atingiu seu objetivo geral ao analisar e indicar como a
gestdo da qualidade pode contribuir para a prevencédo e deteccdo de ataques cibernéticos. Os
achados da pesquisa demonstraram que ferramentas da qualidade, como graficos de controle
multivariados, e praticas associadas a metodologias de gestdo holistica, possuem papel
relevante no fortalecimento dos sistemas de ciberseguranca paraprevencao e identificacdo de
ciberataques.

As implicac@es praticas desta pesquisa sdo particularmente relevantes para organizacées
que adotam tecnologias da Industria 4.0. Ao integrar ferramentas de gestdo da qualidade, como
gréficos de controle multivariados, com estratégias de ciberseguranca, as organizacées podem
aprimorar sua capacidade de detectar e responder a ameacas cibernéticas de forma proativa. Por
exemplo, a aplicacdo de graficos de controle como EWMA e Hotelling T2 permite o
monitoramento em tempo real de sistemas de producédo, melhorando a deteccdo de anomalias
que podem indicar ciberataques. Além disso, essa integracdo promove uma abordagem
holistica, onde a gestdo da qualidade se estende além da exceléncia operacional para se tornar
um elemento fundamental da seguranca organizacional. Os achados destacam a importancia da
adocdo de perspectivas multidisciplinares para enfrentar os desafios da ciberseguranca,
realcando o papel das ferramentas da qualidade na garantia da integridade dos dados e da
confiabilidade do sistema, reduzindo ao mesmo tempo o tempo de inatividade e 0s custos

operacionais.
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Este estudo apresenta algumas limitacGes relacionadas & metodologia adotada. Embora
0 text mining seja uma ferramenta poderosa para identificar padrdes e tendéncias em grandes
volumes de dados textuais, sua eficacia depende diretamente da qualidade e consisténcia dos
dados analisados. Dados incompletos ou mal estruturados podem comprometer a confiabilidade
dos resultados. Além disso, a interpretacdo dos resultados gerados por métodos como analise
fatorial ou de cluster pode introduzir vieses subjetivos. Apesar dessas limitacGes, 0 uso
complementar de outras abordagens, como analises qualitativas e quantitativas, pode ajudar a
mitigar esses desafios, contribuindo para uma compreensdo mais abrangente e robusta do
campo de estudo.

Existem limitagcdes no que tange a pesquisa de campo, pois a amostra coletada, ou seja,
a quantidade de entrevistados foi pequena e os resultados podem estar com viés. Mesmo com a
analise descritiva e 0s testes estatisticos, as respostas podem ser influenciadas pelas percepcoes
individuais e experiéncias especificas de cada participante.

Considerando os resultados e as limitagdes, ha uma clara necessidade de explorar as
possibilidades de integracdo entre a gestdo da qualidade e as estratégias de protecéo cibernética.
Portanto, como oportunidades para trabalhos futuros, além de aprofundar estudos nas
abordagens e ferramentas do Capitulo 6, sugere-se investigar a escalabilidade dessas
ferramentas em diferentes ambientes organizacionais, bem como sua adaptabilidade a novas
ameacas cibernéticas. Sugere-se também um estudo para verificar o comportamento das
organizagcdes quando confrontadas com o problema de ataques de hackers atualmente e,
finalmente, sugere-se uma simulacéo de como os gréaficos de controle multivariados associados
a técnicas de machine learning funcionam em diferentes ambientes para identificar anomalias.
Estudos na area de gestdo se fazem necessarios também, identificar fatores criticos de sucesso
para entender como a ciberseguranca e a qualidade podem estar se entrelacando cada vez mais

pode ser um caminho.
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APENDICE A

Roteiro da Entrevista
APRESENTACAO:

Gostaria de agradecer vocé por ter aceitado participar desta pesquisa. Meu nome é Fernanda e eu sou
mestranda da UFSCar. Com essa pesquisa eu quero explorar os diversos aspectos relacionados a gestdo da
seguranca cibernética em organizacoes. Além disso, busco entender quais sdo as métricas de monitoramento
e acompanhamento da eficacia do sistema, bem como saber de que modo o sistema se atualiza e responde a
novas ameagcas. Portanto estou enviando este questionario para especialistas da area. O questionario conta com
3 perguntas descritivas, e as demais sdo teste. Ndo ha respostas certas ou erradas; simplesmente estou buscando
entender suas visdes e experiéncias, entdo por favor sinta-se a vontade para responder o que realmente pensa.
Estimo que o senhor(a) ira demorar 15 minutos para responder o questionario por completo.

Qualquer davida, meu e-mail para contato é: fernanda.berretta@estudante.ufscar.br ou (19) 97169-
2603

DADOS DO PARTICIPANTE:
1- Inicialmente vou coletar dados sobre VOCE, para fins descritivos.
Qual o seguimento que o senhor(a) atua?
2- Qual seu atual cargo?
3- Qual sua conexao com a ciberseguranca?
4- A1SO 27000 é voltada para seguranca da informacao, entretanto, os ataques hoje estdo cruzando essa
linha e afetando 0 mundo real. Dado sua experiéncia, é possivel que essa 1ISO funcione também para

sistemas de producdo (manufatura) conectados?

a. Sim()
b.  Sim com adaptacdes ()
c. Néo()

5- A ISO 27000, voltada a seguranga da informacao, tem suas bases no gerenciamento da qualidade
(ciclo PDCA de Deming). Em sua opinido, os principios da qualidade (como foco no cliente,
lideranca, engajamento dos colaboradores, abordagem por processos, abordagem sistémica para
gestdo, melhoria continua, tomada de deciséo baseada em evidéncias, manuten¢éo de uma relagéo de
beneficio matuo com o fornecedor) influenciam a gestdo de sistemas de ciberseguranca nas
organizacdes?

a. Totalmente ()
b. Parcialmente ()

c. Pouco ()




101

6- Na sua percepcao, as organizacfes que possuem sistemas de gestdo da qualidade como a 1SO 9000,
contribuem com que grau para os sistemas de ciberseguranca.
a. Totalmente ()
b. Parcialmente ()
c. Pouco ()
7- Na sua percepg¢do, com que grau a auséncia de um sistema de questao da qualidade nas organizacGes
afeta a cibersegurancga?
a. Nenhum ()
b. Pouco ()
c. Bastante ()
8- Na sua percepcdo, com que grau as LegislacBes brasileiras atuais contribuem para fortalecer os
sistemas de ciberseguranca das organizag@es?
a. Totalmente ()
b. Parcialmente ()
c. Pouco ()
9- Assinale a seguir, na sua percepgao, o grau com que as medidas listadas a seguir apoiam a prevenc¢éo

de ciberataques.

Implementacdo de frameworks e garantia de conformidade com | Totalmente ()
normas e regulamentacBGes de seguranca (ex.: 1SO 27001, MITRE | Parcialmente ()
ATT&CK) Pouco ()
Uso de ferramentas de monitoramento continuo e inteligéncia artificial | Totalmente ()
para deteccdo de ameacas Parcialmente ()
Pouco ()
Atualizacdo constante de sistemas e ferramentas de seguranca Totalmente ()
Parcialmente ()
Pouco ()
Realizacdo de testes e auditorias regulares para identificar | Totalmente ()
vulnerabilidades Parcialmente ()
Pouco ()

10- Assinale, dado sua experiéncia, com que frequéncia vocé lida com esses tipos de ataques.

Phishing e suas varia¢des muito frequente ()
pouco frequente ()
nenhum ()
Ransomware muito frequente ()
pouco frequente ()
nenhum ()
DoS/DDoS muito frequente ()
pouco frequente ()
nenhum ()
Quebra de senhas muito frequente ()
pouco frequente ()
nenhum ()
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11- Em sua percepcdo, qual é o potencial do uso do monitoramento estatistico para avaliar a

sustentabilidade dos sistemas de ciberseguranga?

a. Alto potencial ()

b. Potencial moderado ()

c. Baixo potencial ()

d. Né&o tenho conhecimento suficiente para opinar ()

12- Abaixo estdo listadas solugdes de seguranca comumente utilizadas para detectar ciberataques. Para

cada solugdo, selecione os métodos que podem auxiliar na sua aplicacéo para detectar ciberataques.

Métodos Modelos de | Modelos Inteligéncia | Modelos | Controle
Estatisticos Machine de  deep | Artifical de redes | Estatistico
Multivariados | Learning learning neurais do Processo

a. Deteccdo de
comportamento
andmalo

b. Antivirus

c. Ferramentas de
monitoramento
de logs e eventos

d. Firewall

e. sistemas de
autenticacdo
multifatorial
(MFA)

13- Vocé conhece ou ja participou de algum projeto envolvendo o uso de Machine Learning, IA, demais

técnicas de deep learning na ciberseguranca?

a. Conheco projetos e aplicacdo, mas ndo participei ()

b. Conheco e participei parcialmente ()

c. Conheco e coordenei o projeto ()

d. Desconheco ()

14- Na tabela abaixo sdo listadas as ferramentas de classificagdo de risco, assinale aquelas que vocé ja

aplicou e indique o grau de importancia para a ciberseguranca, de acordo com a sua percepg¢ao.

Vocé aplicou Grau de importancia
a. Andlise qualitativa e | Sim () 102(0)3(0)
guantitativa de riscos Nao ()
b. Sistemas de pontuacdo de | Sim () 102(0)3(0)
vulnerabilidades Nao ()
c. Gestdo de risco Sim () 102(0)3(0)
Né&o ()
d. Avaliacdo de vulnerabilidades | Sim () 10)20)3()
Né&o ()
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15- A seguir, estdo listados desafios comuns na aplicacdo de métodos e técnicas estatisticas em seguranca

cibernética. Avalie cada item com uma escala de 1 a 3, em que 1 € “pouco desafiador” e 3 € “muito

desafiador™:

Desconhecimento sobre o tema 1(0)2()3()
Coleta e tratamento de grandes volumes de dados em tempo real 1(0)2()3()
Complexidade na interpretacédo de resultados estatisticos 1(0)2()3()
Complexidade na integracdo de métodos estatisticos com sistemas de seguranca | 1 ()2 ()3 ()
ja existentes

Alta taxa de falsos positivos e negativos nos modelos de deteccdo 1(0)2()3()
Adaptacdo dos modelos estatisticos a novos tipos de ataques e padrdes de | 1()2()3()

comportamento

16- Assinale o grau de criticidade dos desafios enfrentados pelas organizacfes para melhorar
continuamente seus sistemas de protecdo contra ataques hackers. Avalie cada item de 1 a 3, sendo 1

"pouco critico” e 3 "muito critico™:

Rapida evolucéo dos ataques 1020)3(0)
Insuficiéncia de investimento/recursos 10)20)3(0)
Baixa valorizacdo da area de ciberseguranca 10)20)3(0)
Falta de planejamento adequado 100)20)3(0)
Treinamento inadequado do pessoal da organiza¢do como um todo 1020)3(0)
Alta burocracia e falta de comunicacdo entre o setor de ciberseguranca e demais | 1 ()2 () 3 ()
areas da organizacao

Cultura desatenta a ciberseguranca 1020)3(0)

ENCERRAMENTO:

Estamos agora chegando ao fim do questionario. Considerando todos os temas discutidos até agora,

agradecé-lo(a) por sua participagao.

0 senhor(a) gostaria de fazer alguma outra consideracdo que considere relevante para o tema? Gostaria de
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Autores Titulo Ano

Emran; Ye Robustness of Chi-square and Canberra distance metrics for (2002)
computer intrusion detection

Ye; Borror; Zhang EWMA techniques for computer intrusion detection through (2002)
anomalous changes in event intensity

Ye; Emran; Chen; Vilbert Multivariate statistical analysis of audit trails for host-based (2002)
intrusion detection

Wu; Mahadik; Reeves A summary of detection of denial-of-QoS attacks on DiffServ  (2003)
networks

Ye; Borror; Parmar Scalable Chi-Square Distance versus Conventional (2003)
Statistical Distance for Process Monitoring with
Uncorrelated Data Variables

Vinikka; Debar Monitoring IDS background noise using EWMA control (2004)
charts and alert information

Cisar; Cisar Quality control in function of statistical anomaly detection in  (2006)
intrusion detection systems

Cisar; Cisar EWMA Statistic in Adaptive Threshold Algorithm (2007)

Hagedorn; Honda; Peterson Process control security journey (2007)

Ye; Chen Attack-norm separation for detecting attack-induced quality (2007)
problems on computers and networks

Zhang; Zhu; Jin SVC-based multivariate control charts for automatic (2007)
anomaly detection in computer networks

Cisar; Cisar Optimized EWMA control charts in function of intrusion (2008)
detection

Amin; Siddiqui; Hong; Lee RIDES: Robust intrusion detection system for IP-based (2009)
Ubiquitous Sensor Networks

Nadeem; Howarth Adaptive intrusion detection and prevention of denial of (2009)
service attacks in MANETS

Cisar; Bosnjak; Cisar EWMA algorithm in network practice (2010)

Kim; Im; Park DSS for computer security incident response applying CBR  (2010)
and collaborative response

Deuerlein;  Wolters; Meyer- Graph decomposition in risk analysis and sensor placement (2012)

Harries; Simpson for water distribution network security

Mujtaba; Nanda; He Border gateway protocol anomaly detection using failure (2012)
quality control method

Kuhl; Wiener; Krauf3 Multisensorial self-learning systems for quality monitoring of  (2013)

carbon fiber composites in aircraft production




105
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Wells;  Camelio;  Williams;
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Vincent; Tarazaga,;

Camelio

Bouyeddou; Harrou; San; Kadri

Callegari; Giordano; Pagano
Haider; Hu; Slay; Turnbull; Xie

Sklavounos; Edoh; Plytas

Xian; Wang; Liu

Ahsan; Mashuri; Khusna

Ahsan; Mashuri; Kuswanto;
Prastyo
Ahsan; Mashuri; Kuswanto;

Prastyo; Khusna

Ashan; Mashuri; Khusna

Leite; Mantovani

Ransewa; Elz; Thanon; Intajag

Adaptive CUSUM algorithm to detect malicious behaviors in
wireless mesh networks

CRSTIP - An assessment scheme for security assessment
processes

Can total quality management exist in cyber security: Is it
present? Are we safe?

Cyber-physical security challenges in manufacturing systems

Evaluation of entropy-based detection of outbound denial-of-
service attacks in edge networks

Statistical process control based chart for information
systems security

Implementing cyber security requirements and mechanisms in
microgrids

Trojan Detection and Side-channel Analyses for Cyber-
security in Cyber-physical Manufacturing Systems

Detecting SYN flood attacks via statistical monitoring charts:
A comparative study

Anomaly detection: An overview of selected methods
Generating realistic intrusion detection system dataset based
on fuzzy qualitative modeling

A Statistical Approach Based on EWMA and CUSUM Control
Charts for R2L Intrusion Detection

A nonparametric adaptive sampling strategy for online
monitoring of big data streams

Intrusion detection system using bootstrap resampling
approach of T2 control chart based on successive difference
covariance matrix

Intrusion detection system using multivariate control chart
Hotelling's T2 based on PCA

T2 Control Chart based on Successive Difference Covariance
Matrix for Intrusion Detection System

Hybrid James-Stein and successive difference covariance
matrix estimators based hotelling’s T? chart for network
anomaly detection using bootstrap

Detecting and locating non-technical losses in modern
distribution networks

Anomaly detection using source port data with shannon
entropy and EWMA control chart

(2014)

(2014)

(2014)

(2014)

(2015)

(2015)

(2015)

(2015)

(2017)

(2017)
(2017)

(2017)

(2017)

(2018a)

(2018b)

(2018c)

(2018d)

(2018)

(2018)
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Ahanger; Tariqg; Nusir

Ahsan;  Mashuri; Kuswanto;
Prastyo; Khusna

Elhabashy;, Wells; Camelio;
Woodall

Li; Shi; Li

Nguyen; Nguyen; Tran; Truong;
Phung; Nguyen; Le; Tran
Shafae; Wells; Purdy
Sundararajan; Khan; Moghadasi;
Sarwat

Wang; Li; Tang; Ni

Ahsan; Mashuri; Lee;

Kuswanto; Prastyo
Aleksandrova; Vasiliev;
Aleksandrov

Chan; Tan; Teo; Kow

Chen; Wang

Elhabashy; Wells; Camelio
Guo; Ji; Wang; Yu; Min; Li

Kolosok; Gurina

Mahan; Menold

Ravikumar; Hyder; Govindarasu

Optimizing security and quality of service in a real-time
operating system using multi-objective Bat algorithm
Real-Time Methodology for Improving Cyber Security in
Internet of Things Using Edge Computing during Attack
Threats

Multivariate T2 control chart based on james-Stein and
successive difference covariance matrix estimators for
intrusion detection

A cyber-physical attack taxonomy for production systems: a
quality control perspective

Research on secure control and communication for cyber-
physical systems under cyber-attacks

One-sided synthetic-RZ control charts: A new method for
anomaly detection

Defending against product-oriented cyber-physical attacks
on machining systems

Survey on synchrophasor data quality and cybersecurity
challenges, and evaluation of their interdependencies
Source-Load Coordinated Reserve Allocation Strategy
Considering Cyber-Attack Risks

Robust adaptive multivariate Hotelling's T2 control chart
based on kernel density estimation for intrusion detection
system

Problems of implementing information security management
systems

Vulnerability assessments of building management systems
Quickest attack detection in smart grid based on sequential
Monte Carlo filtering

Cyber-physical attack vulnerabilities in manufacturing
quality control tools

Unsupervised Anomaly Detection in 10T Systems for Smart
Cities

Monitoring and analysis of SCADA and WAMS data for EPS
digitalization

Simulating cyber-physical systems: Identifying
vulnerabilities for design and manufacturing through
simulated additive manufacturing environments
Hardware-in-the-loop CPS security architecture for der
monitoring and control applications

(2018)

(2019)

(2019)

(2019)

(2019)

(2019)

(2019)

(2019)

(2019)

(2020)

(2020)

(2020)
(2020)

(2020)

(2020)

(2020)

(2020)

(2020)
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Grueiro; Verde; Llanes-Santiago
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Gaber; EI-Ghamry; Hassanien
Jiang; Liu; Liu; Ren; Wang;
Bao; Wang

Kotenko; Gaifulina; Zelichenok

Li; Wang; Lee; Jin

Mode
Temperature Analysis in Smart Building

Application of Dynamic Decomposition  for
Creating Character-based Templates for Log Data to Enable
Security Event Classification

Analyzing the impact of cybersecurity on monitoring and
control systems in the energy sector
Adaptive sampling for active learning with genetic
programming

Cyber-attack detection in water distribution systems based on
blind sources separation technique

Random sampling strategies for multivariate statistical
process control to detect cyber-physical manufacturing
attacks

A nonparametric change detection approach in social
networks

Specification of Quality Indicators for Security Event and
Incident Management in the Supply Chain

Security Risk Analysis of Active Distribution Networks with
Large-Scale Controllable Loads under Malicious Attacks
Comparing the performance of T2 chart based on PCA Mix,
Kernel PCA Mix, and Mixed Kernel PCA for Network
Anomaly Detection

A Novel Approach for Detection and Location of Cyber-
Attacks in Water Distribution Networks

Echo State Network Learning for the Detection of Cyber
Attacks in Additive Manufacturing

Implementation analysis of reliable unmanned aerial vehicles
models for security against cyber-crimes: Attacks,
tracebacks, forensics and solutions

Applied Machine Learning for IloT and Smart Production-
Methods to Safety and

Sustainability

Improve Production Quality,

Injection attack detection using machine learning for smart
loT applications

An Enhanced EWMA for Alert Reduction and Situation
Awareness in Industrial Control Networks

Systematic Literature Review of Security Event Correlation
Methods

Monitoring Runtime Metrics of Fog Manufacturing via a
Qualitative and Quantitative (QQ) Control Chart

(2020)

(2020)

(2021)

(2021)

(2021)

(2021)

(2021)

(2021)
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(2021)

(2021)
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Zhang
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Farooq; Shahid; Gui; Olsen
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Horak

Lim; Lee

Mohy-Eddine; Guezzaz; Azrour

Poonawala; Sonawane; Lodha;
Gohokar; Askhedkar; Danve

Packet Representation Learning for Traffic Classification

PCA mix-based Hotelling's T2 multivariate control charts for
intrusion detection system

Physics-based detection of cyber-attacks in manufacturing
systems: A machining case study

Towards an Optimized Ensemble Feature Selection for DDoS
Detection Using Both Supervised and Unsupervised Method
On using contextual correlation to detect multi-stage cyber

attacks in smart grids

Towards a Standard Feature Set for Network Intrusion
Detection System Datasets

Online detection of cyber-incidents in additive manufacturing
systems via analyzing multimedia signals

Cyber-Attack Detection for Active Neutral Point Clamped
(ANPC) Photovoltaic (PV) Converter using Kalman Filter

A systematic method for measuring the performance of a
cyber security operations centre analyst

Support vector data description with kernel density
estimation (SVDD-KDE) control chart for network intrusion
monitoring

CellSecure: Securing Image Data in Industrial Internet-of-
Things via Cellular Automata and Chaos-Based Encryption
Cascaded fractional order automatic generation control of a
PV-reheat thermal power system under a comprehensive
nonlinearity effect and cyber-attack

Optimizing Environment-aware VANET Clustering using
Machine Learning

Impact of cyber-attack on coordinated voltage control in low
voltage grids

Lessons Learned from Automated Sharing of Intrusion
Detection Alerts: The Case of the SABU Platform

Improved control chart for statistical process control using
combined X and delayed EWMA statistics

An efficient network intrusion detection model for loT
security using K-NN classifier and feature selection

LoRa-Based Farm Monitoring System

(2022)

(2022)
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Rodrigues-Martinez; Quifiones-
Grueiro; Llanes-Santiago

Vellingiri; Kalaivanan;

Gopinath; Gobinath; Prabhakar;
Sarathkumar
Xiao; Wang; Qin; Bauer

Ye; Liu; Kan

Zhang; Dong; Shi; Chen; Guan

Zhang; Lee

Abbas; Ibrahim

Cai; Shi; Sun; Wen; Yan

Hu; Ye; Song

Tsai; Wang; Chang; Tong

Vitorino; Silva; Maia; Praca

Xiao; Wang; Bauer; Qin

Zhong; Wen,;

Pagilla;

Hopko;
Karthikeyan; Mehta;
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Cyberattack Diagnosis in Water Distribution Networks
Combining Data-Driven and Structural Analysis Methods
Strategies for classifying water quality in the Cauvery River

using a federated learning technique

Virtual Impedance Control for Load Sharing and Bus Voltage
Quality Improvement

Stereo Vision enabled Flexible In-situ Process Authentication
of Additive

Distributed Load
Frequency Control of Multiarea Power Systems Under Cyber
Attacks

Kinematic Control of Serial Manipulators Under False Data

Observer-Based  Event-Triggered

Injection Attack

Fortifying 10T Infrastructure Using Machine Learning for
DDosS Attack within Distributed Computing-based Routing in
Networks

Fuzzy Memory Controller Design Based-Machine

Learning Algorithm and Stability Analysis for Nonlinear
NCSs Under Asynchronous Cyber Attacks

Vulnerability Assessments of Induction Machine-Based
Multistage Rolling Mill System Under Sensor Integrity
Attacks

Using WPCA and EWMA Control Chart to Construct a
Network Intrusion Detection Model

Reliable feature selection for adversarially robust
cyber-attack detection

Virtual Impedance Control for Load Sharing and Bus Voltage
Quality Improvement in Low Voltage AC Microgrid
Detecting Anomalous Robot Motion in Collaborative Robotic

Manufacturing Systems
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Secoes

Objetivos de controle

Politica de seguranca da
informacéo

Estabelecer politica de seguranga da informagcéo;
Revisdo das politicas de seguranga da informagao.

Organizagdo da e Organizacéo interna:

seguranca da | Papéis e responsabilidades da seguranca da informagcao;

informacgéo Segregacéo de funcdes;
Contato com autoridades;
Contato com grupos especiais de interesse;
Seguranga da informacdo na gestéo de projetos.

e Dispositivos mdveis e trabalho remoto:

Politica de uso de dispositivos mdveis;
Trabalho remoto.

Gerenciamento de e Responsabilidade pelos ativos:

ativos Inventario de ativos;

Propriedade dos ativos;
Uso aceitavel de ativos;
Devolucéo de ativos.

e Classificacdo da informagéo:
Classificagéo da informagéo;
Rotulagem da informacéo;
Tratamento da informacé&o.

e Manuseio de midia:
Gestdo de midia removivel;
Descarte de midia;
Transferéncia fisica de midia.

Seguranca de recursos
humanos

e Antes do emprego:
Triagem;
Termos e condi¢Bes de emprego.

e Durante o0 emprego:
Responsabilidades de gestao;
Conscientizacdo, educacéo e treinamento em seguranga da informacéo;
Processo disciplinar.

e Encerramento e mudanca de emprego:
Responsabilidades no encerramento ou mudanca de emprego.

Controle de acesso

e Requisitos de controle de acesso:
Politica de controle de acesso;
Acesso a redes e servigos de rede.

e  Gestdo de acesso do usudrio:
Registro e cancelamento de usuérios;
Gestdo de direitos de acesso privilegiado;
Gestdo de direitos de acesso de usudrios;
Revisdo dos direitos de acesso de usuarios;
Remocdo ou ajuste de direitos de acesso.

e Responsabilidades do usuério:
Uso de senhas;
Uso de dispositivos de autenticacao.

e Controle de acesso ao sistema e a aplicacdo:
Restricdo de acesso a informagao;
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Procedimentos seguros de login;

Sistema de gestdo de senhas;

Uso de programas utilitarios privilegiados;
Controle de acesso ao codigo-fonte do programa.

Criptografia

e Controles criptograficos:
Politica de uso de controles criptograficos;
Gestdo de chaves.

Seguranca fisica e
ambiental

e Areas seguras:
Perimetro de seguranca fisica;
Controles de entrada fisica;
Escritorios, salas e instalacdes de seguranca;
Protecdo contra ameacas externas e ambientais;
Trabalhando em areas seguras;
Avreas de carga e descarga.

e Seguranga do equipamento:
Colocacéo e protecdo de equipamentos;
Utilidades de suporte;
Seguranga do cabeamento;
Manutencdo de equipamentos;
Remocao de ativos;
Seguranga de equipamentos e ativos fora do local;
Reutilizacdo ou descarte seguro de equipamentos;
Equipamentos de usuérios.

Seguranga operacional

e Procedimentos e responsabilidades operacionais:
Documentacédo de procedimentos operacionais;
Gestdo de mudancas;
Capacidade de gestéo;
Separacdo dos ambientes de desenvolvimento, teste e operacio.

e Protecdo contra malware:
Controles contra malware.

e Backup:
Copia de seguranca da informacéo.

e  Registro e monitoramento:
Registro de eventos;
Protecdo das informagdes de registro;
Registros de administrador e operador;
Sincronizacéo do relégio.

e Controle de software operacional:
Instalagdo de software em sistemas operacionais.

e Gestdo de vulnerabilidades técnicas:
Gestdo de vulnerabilidades técnicas.

Seguranga de
comunicagdes

e Gestdo da seguranca das redes:
Controles de redes;
Seguranca de servicos de rede.

e Troca de informacdes:
Politicas e procedimentos para troca de informagoes;
Acordos sobre transferéncia de informagdes;
Mensagens eletrénicas;
Confidencialidade ou acordos de néo divulgagéo.

Aquisicao,
desenvolvimento e

¢ Requisitos de seguranga da informac&o para sistemas de informagéo:
Anédlise e especificacdo de requisitos de seguranca da informacao;
Tratamento da seguranca da informacao nas especificagfes de requisitos;
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manutencédo dos
sistemas de informacé&o

Segregacdo do ambiente de desenvolvimento, teste e producéo.

e  Seguranga nos processos de desenvolvimento e suporte:
Politicas de seguranga para desenvolvimento de sistemas;
Procedimentos de controle de mudancas no sistema;

Revisdo técnica das aplicagdes ap6s mudancas no sistema operacional;
Restrigbes em mudancas de pacotes de software;

Principios de engenharia de sistemas seguros;

Ambiente de desenvolvimento seguro;

Desenvolvimento terceirizado;

Teste de seguranca de sistemas.

e Teste de seguranca dos sistemas:
Teste de seguranca dos sistemas.

Relacionamento com
fornecedores

e Seguranca da informac&o em relagBes com fornecedores:
Politica de seguranca da informacao na gestao de fornecedores;
Seguranga da informacdo em acordos com fornecedores;
Monitoramento e revisdo de servigos de fornecedores.

e Gestdo da entrega de servigos pelo fornecedor:
Monitoramento e revisdo dos servicos de fornecedores;
Gestdo de mudancas nos servigos prestados por fornecedores.

Gestdo de incidentes de
seguranca da
informacéo

e  Gestdo de incidentes e melhorias de seguranga da informagéo:

Responsabilidades e procedimentos;

Relatério de eventos de seguranca da informacao;

Relatério de fraquezas de seguranga da informacéo;

Avaliacdo e decisdo sobre incidentes de seguranca da informacéo;
Resposta a incidentes de seguranca da informacao;

Aprendizado com incidentes de seguranca da informacao;

Coleta de evidéncias.

Seguranga da
Informacdo na Gestdo
da Continuidade do
Negécio

e Continuidade da seguranca da informagcéo:
Planejamento da continuidade da seguranca da informacao;
Implementacdo da continuidade da seguranca da informagcéo;

Verificagdo, revisdo e avaliacdo da continuidade da seguranca da informacéo.

e Redundancias:
Disponibilidade dos sistemas de informacao.

Conformidade

e Conformidade com requisitos legais e contratuais:
Identificacdo da legislacdo aplicivel e requisitos contratuais;
Direitos de propriedade intelectual;

Protecdo de registros;
Privacidade e protecdo de dados pessoais;
Regulamentacéo de controles criptogréaficos.

e Revisdes de seguranca da informacéo:
Revisdo independente da seguranga da informagéo;
Conformidade com politicas e normas de seguranca da informacéo;
Reviséo técnica da conformidade.
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