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Resumo

Sistemas operacionais baseados em distribui¢cdes Linux sao amplamente utilizados,
mas, assim como qualquer software, estao sujeitos a vulnerabilidades de seguranca que
podem causar interrupgoes criticas de servigos ou acesso nao autorizado a dados sensi-
veis. Essas falhas, formalmente catalogadas como Common Vulnerabilities and Exposu-
res (CVE), ap6s identificagdo por uma CVE Numbering Authority (CNA ), sdo registradas
com um Common Vulnerabilities and Exposures Identifier (CVE ID). A divulgacao pu-
blica imediata desses registros nem sempre ocorre, pois a exposicao prematura pode ser
explorada por agentes maliciosos antes da disponibilizacao de corregoes, tornando a agi-
lidade na resolucao essencial. Este trabalho propoe e aplica o método Coleta e Analise
do Tempo de Corregao (ColATeC) para investigar o ciclo de vida de vulnerabilidades em
distribui¢oes Linux. Foram analisadas as distribui¢oes Red Hat (6, 7, 8 e 9), AlmaLinux
(8 ¢ 9), Rocky Linux (8 ¢ 9), Debian (10, 11, 12, Sid e Trixie) e Ubuntu (16.04, 18.04,
20.04 e 22.04), com os seguintes objetivos: (i) mapear os mecanismos de divulgagao de
vulnerabilidades adotados por cada distribuigao; (ii) comparar os dados publicos com os
registros do National Institute of Standards and Technology (NIST); (iii) quantificar vul-
nerabilidades por distribui¢do; (iv) mensurar tempos médios de corregao; e (v) avaliar
politicas de divulgacao entre versdes de uma mesma distribuicao. Os resultados revela-
ram variacoes significativas na eficiéncia de corregao entre as distribuigoes, identificando
aquelas com maior densidade de vulnerabilidades e respostas mais ageis. Além disso,
detectaram-se discrepancias entre os dados publicados, indicando oportunidades de apri-
moramento na transparéncia e na adogao de formatos estruturados (ex. JavaScript Object
Notation (JSON)). Conclui-se que o método ColATeC configura-se como ferramenta es-
tratégica para monitoramento continuo de métricas de seguranga cibernética. Sua adogao
visa subsidiar a tomada de decisdes e contribuir para o fortalecimento da postura de

seguranca em ecossistemas baseados em Linux e outros softwares.

Palavras-chave: Seguranca da Informagao. Linux. CVE. Métricas temporais.






Abstract

Linux-based operating systems are widely used; however, like any software, they
are susceptible to security vulnerabilities that can lead to critical service disruptions
or unauthorized access to sensitive data. These flaws, formally cataloged as Common
Vulnerabilities and Exposures (CVE) after identification by a CVE Numbering Authority
(CNA), are registered with a Common Vulnerabilities and Exposures ID (CVE ID). Im-
mediate public disclosure of these records does not always occur, as premature exposure
can be exploited by malicious actors before patches are available, making swift resolution
essential. This work proposes and applies the Collection and Analysis of Correction Time
method (ColATeC) to investigate the lifecycle of vulnerabilities in Linux distributions.
The analyzed distributions include Red Hat (6, 7, 8, and 9), AlmaLinux (8 and 9), Rocky
Linux (8 and 9), Debian (10, 11, 12, Sid, and Trixie), and Ubuntu (16.04, 18.04, 20.04, and
22.04), with the following objectives: (i) map vulnerability disclosure mechanisms adop-
ted by each distribution; (ii) compare public data with records from the National Institute
of Standards and Technology (NIST); (iii) quantify vulnerabilities per distribution; (iv)
measure average patching times; and (v) evaluate disclosure policies across versions of the
same distribution. The results revealed significant variations in patching efficiency among
distributions, identifying those with higher vulnerability density and faster response times.
Additionally, discrepancies in published data were detected, suggesting opportunities for
improvement in transparency and the adoption of structured formats (e.g. JavaScript
Object Notation (JSON)). In conclusion, the ColATeC method establishes itself as a
strategic tool for continuous monitoring of cybersecurity metrics. Its adoption aims to
support decision-making and strengthen security postures in Linux-based ecosystems and

other software environments.

Keywords: Information Security. Linux. CVE. Temporal Metrics.
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Capitulo 1

Introducao

Segundo SCHWAB (1), a aceleragao tecnolégica caracteristica da Quarta Revolucao
Industrial consolidou a dependéncia estratégica de sistemas computacionais em todos os
setores da sociedade, desde institui¢coes académicas até organizagoes publicas e privadas.
Nesse contexto, a infraestrutura de Tecnologia da Informagao (TT) tornou-se um elemento
critico para operagoes essenciais, exigindo mecanismos robustos de protecao cibernética.

As distribui¢oes Linux constituem a base de grande parte da infraestrutura global de
TI, abrangendo desde servidores corporativos até sistemas embarcados e ambientes de
desenvolvimento. A confianga depositada nessas distribuicoes esta diretamente vinculada
a capacidade de suas comunidades em identificar e corrigir vulnerabilidades de seguranca
de forma &agil. No entanto, assim como as solugoes proprietarias, esses sistemas perma-
necem suscetiveis a exploragoes maliciosas que podem comprometer a disponibilidade de
servicos e a confidencialidade de dados.

Dados do Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT.br) (2) revelam a dimensao dos incidentes cibernéticos registrados em redes
monitoradas pelo Ntcleo de Informacao e Coordenagao do Ponto BR (NIC.br) (3). Tais
informagoes corroboram a necessidade de uma abordagem de protecao universal para
ecossistemas digitais, que transcenda especificidades de fabricantes, sistemas operacionais
ou particularidades técnicas.

Segundo o NIST (4), uma vulnerabilidade de seguranga pode ser definida como uma
falha ou fragilidade no c6digo ou no design de um sistema, passivel de exploracao por
agentes maliciosos para comprometer a confidencialidade, integridade ou disponibilidade
das informacgoes.

O periodo entre a descoberta de uma falha e sua efetiva mitigacao constitui um inter-

valo critico, denominado “janela de vulnerabilidade”, que determina diretamente o risco
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de exploracao. Um estudo pioneiro de ARBAUGH, W. et al. (5) constatou que invasoes
em massa sao exploradas nao apenas pela divulgagao da falha, mas pela automacao de
sua exploragao, tornando a agilidade na aplicacdo de corre¢ées um fator decisivo para a
seguranga.

Em linhas gerais, a aplicacado do ColATeC utilizando os cédigos desenvolvidos para
este trabalho indica que Ubuntu e Red Hat apresentam os menores tempos medianos
de corre¢ao, enquanto Almalinux e Rocky Linux exibem lacunas de catalogacdo, e o
Debian sofre com a maior variabilidade temporal. Esses achados reforcam que a resposta
a vulnerabilidades varia significativamente entre os ecossistemas estudados e motivam a
estruturagao metodolégica proposta ao longo deste texto.

Quando identificadas por uma CNA, as vulnerabilidades sdo catalogadas e recebem
identificadores tnicos do tipo CVE ID. A divulgacao publica desses registros nem sem-
pre é imediata, pois a exposicdo prematura de uma falha permite que agentes mal-
intencionados a explorem antes que as corre¢oes sejam implementadas pelos mantene-
dores. Diante desse cenario, a agilidade na correcao de segurancga configura-se como um

fator critico para a protecao de sistemas.

1.1 Motivacao e objetivos

De acordo com CIPHER (6), a andlise e a corregdo de vulnerabilidades conhecidas
sa0 mecanismos essenciais para a protecao de ativos digitais. Essas falhas representam
vetores de ataque para agentes mal-intencionados, configurando portas de entrada para
agoes que variam desde interrupgoes operacionais até violagdes de dados. Corroborando
essa perspectiva, um relatério da IBM (7) identifica a exploragao de vulnerabilidades como
o segundo vetor de ataque mais prevalente.

A pesquisa em seguranca de software frequentemente parte da premissa de que des-
cobrir e corrigir vulnerabilidades é uma certeza. Contudo, essa visao foi desafiada por
RESCORLA (8), que argumentou, sob uma ética econémica, que o ato de encontrar fa-
lhas poderia diminuir a seguranca do ecossistema. Seu argumento central sustenta que
a informagao sobre novas vulnerabilidades se dissemina para atacantes mais rapidamente
do que as correcoes sao aplicadas pelos usuarios, criando um periodo de risco elevado que
antes nao existia. Esse efeito resulta de um profundo desalinhamento de incentivos entre
fornecedores, pesquisadores e usuarios.

Tal perspectiva critica ressalta que as solugoes para a inseguranca de software nao sao
apenas técnicas, mas também envolvem dimensoes economicas. Isso justifica a importan-
cia de estudos que, como este, se propdem a medir e otimizar uma das fases mais criticas
do processo: o tempo para correcao. A medic¢ao desse tempo consolida-se, portanto, como
uma métrica estratégica para a reducao de superficies de ataque e a gestao proativa de

riscos.
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Por esses motivos, este trabalho propoe um método para coletar, analisar e comparar
o tempo de corre¢cdo de vulnerabilidades em diferentes distribui¢oes Linux. O objetivo
principal é desenvolver uma abordagem sistemética, denominada ColATeC (Coleta e Ané-
lise do Tempo de Corregao), que permita extrair dados de fontes publicas, processé-los e
apresentar uma analise quantitativa do ciclo de vida das corre¢oes de seguranca.

Os objetivos especificos do método sao:

i) Estabelecer padrbes para a publicagdo de vulnerabilidades e corregoes:
A padronizacao de dados entre comunidades de software livre e outros repositorios
(como MacPorts e Homebrew no macOS e o Chocolatey no Windows) simplificaria

a coleta de informacoes de forma eficiente;

ii) Viabilizar a coleta automatizada em larga escala: Implementar essa capaci-

dade permitiria a criagao de bases historicas para andlises temporais de seguranca;

iii) Possibilitar a escolha fundamentada de distribuigées: Ser um dos critérios
que permita ajudar usudrios finais a escolherem sistemas operacionais com base em

evidéncias quantitativas de seguranca e eficiéncia conforme suas necessidades;

iv) Fomentar melhores praticas de desenvolvimento: A aplicacdo do ColATeC
pode evidenciar disparidades de desempenho entre projetos, incentivando equipes a

otimizar seus processos de corregao.

Esses objetivos especificos conectam-se diretamente as questoes de pesquisa delinea-
das na sequéncia. A padronizagdo de dados (objetivo 7) fundamenta a identificacao das
informagoes indispensaveis ao método (Q1) e prepara o terreno para comparagoes entre
ecossistemas. A coleta automatizada (objetivo #7) viabiliza examinar como cada distri-
buigao divulga vulnerabilidades e corrige falhas (Q2 e Q4). A possibilidade de escolha
fundamentada de distribuigoes (objetivo i) responde as questoes sobre volume de falhas
e tempos médios (Q3 e Q4). Por fim, o fomento a melhores préaticas (objetivo iv) cria
evidéncias para discutir diferenciagoes entre versoes e politicas de manutengao (Q5).

Para avaliar a aplicabilidade do método, foi conduzido um estudo de caso envolvendo
as distribui¢oes Linux Red Hat, AlmaLinux, Rocky Linux, Debian e Ubuntu. O recorte
privilegia sistemas amplamente adotados em ambientes corporativos e comunitarios, in-
cluindo derivadas compativeis com o Red Hat Enterprise Linux (RHEL), o que permite
comparar processos de manutencao sob premissas semelhantes de suporte. Modelos rolling
release, como openSUSE Tumbleweed ou Arch Linux, foram considerados para trabalhos
futuros, pois exigiriam adaptagoes metodolégicas em razdo do fluxo continuo de atua-
lizagbes. A andlise se concentrou em dois eixos: (i) os mecanismos de divulgacao de
vulnerabilidades e (ii) a eficiéncia temporal nos processos de corre¢do. A metodologia

busca responder as seguintes questoes de pesquisa:
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Q1 - Quais informagoes sao essenciais para a aplicagdo do método ColATeC?

Q2 - Como cada distribuicao divulga suas vulnerabilidades de seguranca?

Q3 - Qual distribuicao apresenta o maior nimero de falhas de seguranca reportadas?
Q4 - Qual distribuicao possui o menor tempo médio de correcao de vulnerabilidades?

Q5 - Existe tratamento diferenciado para versoes distintas de uma mesma distribuigao?

A contribuicao deste trabalho consiste na criacdo de um método replicavel e na dis-
ponibilizacdo de uma anélise comparativa que pode auxiliar administradores de sistemas,
desenvolvedores e pesquisadores na tomada de decisdes mais embasadas sobre a selegao e
gestao de distribuicoes Linux. Para alcangar os objetivos propostos, este documento esta

estruturado da seguinte forma:

1. Capitulo 2: Revisao da literatura: Apresenta estudos que analisaram o ciclo de
vida e o tempo de correcao de vulnerabilidades, destacando metodologias e lacunas

que este trabalho busca preencher;

2. Capitulo 3: Metodologia: Descreve em detalhes o método ColATeC e suas fases,

justificando as escolhas tecnolédgicas e as fontes de dados;

3. Capitulo 4: Estudo de caso - coleta dos dados: Expde os dados coletados e

processados pela aplicagao do ColATeC,;

4. Capitulo 5: Resultados e analise do estudo de caso: Apresenta a andlise

comparativa detalhada do tempo de correcao entre as distribuicoes;

5. Capitulo 6: Conclusao: Resume os resultados, discute as contribuicoes do tra-

balho, aponta suas limitagdes e sugere dire¢bes para pesquisas futuras.

Todo o cédigo-fonte desenvolvido neste trabalho estd disponivel em <https://github.
com/daniel-franca/mestrado_ ppgce>. Para cada cddigo de coleta de dados, foi necessério
realizar um mapeamento manual das informacoes para seu armazenamento em tabelas
do banco de dados, devido a auséncia de padronizagdo na forma como esses dados sao
disponibilizados pelas fontes. Cada mapeamento teve como objetivo identificar os campos
exigidos pelo método ColATeC, extraindo as informagdes. Apesar desse esforco, algumas
distribui¢oes ainda ocultam parte das informacoes do ciclo de vida ou mantém campos
relevantes apenas em formatos semi-estruturados. Nessas situacoes, o método recorre a
parsers dedicados (por exemplo, para extrair dados de changelogs do Debian e do Ubuntu)
e registra a auséncia dos campos quando nao ha fonte legitima. Essa limitacdo — analisada
em detalhe nos capitulos subsequentes — reforca a necessidade de iniciativas comunitarias

para aumentar a transparéncia e a interoperabilidade dos repositérios de seguranca.


https://github.com/daniel-franca/mestrado_ppgcc
https://github.com/daniel-franca/mestrado_ppgcc
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Capitulo 2

Revisao da literatura

A anadlise do ciclo de vida de vulnerabilidades é um campo consolidado na pesquisa
em seguranca de software. Diversos estudos buscaram compreender as dindmicas entre a
descoberta, a divulgacao, a exploragao e a correcao de falhas. Este capitulo apresenta uma
revisao critica dos trabalhos mais relevantes, contextualizando a contribuicao do presente
estudo.

A gestao de vulnerabilidades constitui um desafio critico de seguranca cibernética.
Um conceito fundamental é a janela de vulnerabilidade (periodo entre a descoberta de
uma falha e sua corre¢ao). Conforme definido por ARBAUGH, W. et al. (5), tal janela
representa um intervalo de risco critico. A literatura evidencia lacunas metodoldgicas
na analise comparativa de vulnerabilidades, particularmente na padronizacao de métricas
temporais e coleta automatizada de dados. Este capitulo examina trabalhos correlatos e
fundamenta a proposta do método ColATeC.

Esta revisao assume natureza narrativa: o corpus contempla estudos classicos e con-
temporaneos apontados pela literatura especializada e por revisores externos do projeto,
privilegiando referéncias que iluminam lacunas de padronizagao, automacao e compara-
bilidade com distribuigdes Linux. Nao foi conduzido protocolo sistemético formal (por
exemplo, PRISMA), e essa decisdo é explicitada para delimitar o escopo interpretativo

das sinteses apresentadas.

2.1 Trabalhos relacionados

JANSON (9) investigou vulnerabilidades nas distribui¢goes Ubuntu, Debian, Fedora,
Red Hat e OpenSUSE entre 2002-2018, utilizando arquivos FExtensible Markup Lan-
guage (XML) do National Vulnerability Database (NVD). Sua metodologia restringiu-se
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a andlise de changelogs locais, apresentando trés limitagoes criticas: (i) sele¢ao de pacotes
homogéneos (excluindo pacotes com nomenclaturas divergentes); (ii) exclusao do CentOS
devido & auséncia de registros no NVD; (iii) baixa significincia estatistica nos resultados,
exceto para OpenSUSE. Essas limitagoes destacam a necessidade de métodos adaptativos

para ecossistemas heterogéneos e fontes de dados alternativas.

PIANTADOSI et al. (10) conduziram um estudo sobre a dinamica de corre¢ao de
vulnerabilidades em software de cédigo aberto, analisando trés dimensoes criticas: (i)
agentes responsaveis pela corregao; (ii) temporalidade do processo; (iii) estratégias téc-
nicas. Os autores analisaram os projetos Apache Hypertext Transfer Protocol (HTTP)
Server e Apache Tomcat, mapeando manualmente registros de CVEs via mineracao de
commits. Os resultados indicaram que a maioria das vulnerabilidades foi resolvida antes
da publicagdo do CVE, embora algumas corre¢oes tenham demorado anos. Contudo, a

dependéncia de procedimentos manuais limita a replicabilidade do estudo em larga escala.

ALFADEL et al. (11) analisaram 550 vulnerabilidades no ecossistema Python Package
Index (PyPI), examinando padroes temporais e a eficicia das mitigagoes. A metodologia
integrou dados da plataforma Snyk.io com metadados de pacotes do repositorio Libra-
ries.io. Os resultados revelaram um aumento progressivo de vulnerabilidades ao longo do
tempo e discrepancias significativas nas datas de descoberta. Mais de 50% das vulnera-
bilidades foram corrigidas apenas apds sua divulgacao piblica, indicando uma cultura de

manutencao reativa no ecossistema PyPI.

E importante destacar que a gestdo de vulnerabilidades no PyPI segue um modelo
descentralizado, no qual os repositérios sao gerenciados pelos proprios autores dos paco-
tes. Esses mantenedores sao responsdveis por definir flags de status (como “corrigido”
ou “vulneravel”) e pela implementacao das corregoes. Conforme observado em ambientes
como o Docker Hub, embora os pacotes sejam disponibilizados publicamente, sua manu-
tencao depende diretamente da agao proativa dos autores. Esse modelo de gestao baseado
no usuario, embora promova autonomia, pode resultar em inconsisténcias no tratamento
de vulnerabilidades, especialmente quando os mantenedores nao atualizam regularmente
os status de seguranca ou dependem da divulgacao publica para iniciar corre¢oes. Como
limitagao metodologica, a dependéncia de extracao manual de dados restringe a repli-
cabilidade do estudo em larga escala. Além disso, as métricas temporais reportadas
pelos autores nao foram normalizadas para condi¢bes equivalentes as das distribuigoes
Linux; os prazos refletem o esfor¢co voluntario de cada mantenedor de pacote, diferindo
da responsabilizacao centralizada tipica das distribuicoes, e, portanto, servem aqui como
referéncias conceituais — nao como séries diretamente comparaveis aos resultados obtidos

pelo ColATeC.

LIN et al. (12) conduziram uma andlise comparativa das distribuigoes Debian e Fedora,
investigando 21.752 e 17.434 vulnerabilidades reportadas, respectivamente. Os dados

foram coletados por meio de fontes primarias, incluindo avisos de seguranca, repositorios
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de pacotes e listas de discussdao. Os resultados indicaram que ambas as distribui¢oes
mitigaram aproximadamente 50% das vulnerabilidades dentro de 7 dias apés a divulgacao
do CVE. No entanto, os administradores do Fedora gastam mais tempo para testar e
disponibilizar corregoes, resultando em um periodo de vulnerabilidade mais longo para
seus usuérios. E relevante notar que o estudo ndo compara versoes distintas de uma

mesma distribuicao, focando apenas na comparacgao entre distribuicoes diferentes.

WU et al. (13) propuseram uma critica metodolégica ao uso convencional do Common
Vulnerability Scoring System (CVSS) para priorizagdo de vulnerabilidades em ecossiste-
mas Linux heterogéneos. Seu estudo apresenta que a aplicagao direta do CVSS tende a
superestimar a gravidade das vulnerabilidades devido a diversidade de versoes, forks e per-
sonalizagoes tipicas de distribui¢oes Linux. Como alternativa, os autores desenvolveram
OS-aware vulnerability prioritization (DIFFCVSS), um framework analitico que pondera
o alvo Linux envolvido, resultando em diferentes niveis de criticidade para a mesma CVE
em varias situagoes. O objetivo do DIFFCVSS é determinar se uma vulnerabilidade apre-
senta maior ou menor severidade em uma versao Linux alternativa em relacao a versao
principal (ex.: vulnerabilidade classificada como critica (9,8) no Ubuntu 22.04 pode ser
moderada (5,4) no Alpine Linux 3.16). O DIFFCVSS introduz um paradigma de avalia-
cao relativa de riscos, essencial para ecossistemas com alta fragmentacao de versoes. Seus
resultados sugerem a necessidade de revisao dos padroes atuais de classificagdo de vulne-
rabilidades para ambientes Linux nao homogéneos, refor¢cando a necessidade de métricas

temporais adaptativas, como as propostas pelo ColATeC.

RESCORLA (8) problematiza o impacto econémico da divulgacao de vulnerabilidades.
Seu modelo revela que a divulgagdo prematura, sem corregoes imediatas, amplia a janela
de risco, um paradoxo em que a busca por falhas pode, em curto prazo, reduzir a seguranca
global. Este trabalho adota a métrica temporal para mitigar esse risco, assegurando que

a divulgacao seja acompanhada de agilidade na correcao.

De forma complementar, um estudo fundamental de ARBAUGH, W. et al. (5) prop6s
um modelo de ciclo de vida para vulnerabilidades (nascimento, descoberta, divulgagao,
correcao, publicidade, automacao e morte) e analisou o comportamento de ataques ao
longo do tempo. A principal conclusao do trabalho foi que a maioria das invasdes ocorria
meses ou até anos apos a disponibilizagao das corregoes pelos desenvolvedores. Os autores
identificaram que o verdadeiro catalisador para exploragoes em larga escala nao era a
simples divulgacao da vulnerabilidade, mas a criacao de scripts que automatizavam o
ataque, permitindo que individuos com pouca habilidade técnica (os chamados script
kiddies) comprometessem sistemas massivamente. Essa constatacao sublinha a criticidade
da gestao de patches e a morosidade dos administradores de sistemas como o principal

fator que mantém a janela de vulnerabilidade aberta.

Avancando na quantificagdo do problema, o estudo de FREI et al. (14) realizou uma

analise em larga escala com mais de 80.000 alertas de seguranca para medir o ciclo de



30 Capitulo 2. Revisdo da literatura

vida da vulnerabilidade. Os autores introduziram métricas como o tempo para corre¢ao
e o tempo para exploragdo. A principal e mais alarmante conclusao foi a existéncia
de uma lacuna de tempo negativa: na mediana dos casos, um codigo de exploracao
(exploit) tornava-se publico 15 dias antes da disponibilizagdo de uma correcao oficial
pelo fornecedor. Adicionalmente, os autores destacaram o aumento expressivo de zero-
day exploits (exploits disponiveis no dia da divulgagao) e modelaram estatisticamente os
tempos de resposta (distribui¢do de pareto para exploits, Weibull para patches). FEste
achado revelou que, além da demora na aplicacdo dos patches pelos usudrios (conforme
ARBAUGH, W. et al. (5)), existe um problema sistémico na prépria industria, onde
os atacantes frequentemente estdo um passo a frente dos desenvolvedores. O estudo
concluiu que uma estratégia de seguranca puramente reativa é insuficiente para proteger

0s sistemas.

Em um estudo de larga escala baseado em dados de telemetria de mais de 6 milhoes
de equipamentos, NAYAK et al. (15) apresentaram que a grande maioria das vulnerabi-
lidades divulgadas nunca ¢é explorada no mundo real. Os autores introduziram métricas
pragmaticas como a taxa de exploragao e a superficie de ataque exercida, concluindo que
menos de 35% das falhas nos produtos analisados eram de fato alvo de ataques. Esta
descoberta sugere que, embora a medi¢ao do tempo para corregao seja crucial, uma abor-
dagem de seguranca ainda mais eficaz poderia envolver a priorizacao de patches com base
na probabilidade de exploragao de cada falha especifica, focando esfor¢os nas vulnerabili-
dades que importam na pratica. Este trabalho reforca a relevancia de métricas temporais

adaptativas, como as do ColATeC, para otimizar a alocacao de recursos de seguranca.

Outra dimensao da andlise de vulnerabilidades foi explorada por OZMENT e SCHE-
CHTER (16), que investigaram se a seguranga de um software melhora com o tempo por
meio de um estudo de caso no OpenBSD. A pesquisa introduziu o conceito de vulnera-
bilidades fundacionais, apresentando que a grande maioria das falhas (62%) e do préprio
codigo (61%) em sistemas maduros consiste em legado. Como principal conclusdo, os
autores afirmam que, embora os esforcos continuos de segurancga sejam eficazes e a taxa
de descoberta de falhas antigas diminua, o processo avanca de forma extremamente lenta,

com uma vida média das vulnerabilidades de pelo menos 2,6 anos.

O estudo ressalta que o gerenciamento de patches nao representa apenas uma corrida
contra atacantes, mas também uma batalha de longo prazo contra a complexidade e o
legado da base de c6digo. Esta perspectiva evidencia uma limitacao deste trabalho, que se
concentra especificamente na questao da gestao de correcoes. Ressalta-se, contudo, que a
pesquisa original foca em uma tnica distribuigdo (OpenBSD) e nao aborda discrepancias

na divulgacao de vulnerabilidades entre diferentes versoes.

EDWARDS e CHEN (17) realizaram um estudo longitudinal das versoes de proje-
tos de codigo aberto (Sendmail, Postfix, Apache HTTP Server e OpenSSL) combinando

analise estatica de codigo-fonte com dados histéricos de vulnerabilidades (CVE). Utili-



2.1. Trabalhos relacionados 31

zando a ferramenta HP Fortify Source Code Analyzer, os autores apresentaram as seguin-
tes informagoes: (i) alteragoes nas métricas estaticas (ex.: densidade de issues criticas)
correlacionam-se moderadamente com mudangas na taxa de CVEs/ano; (ii) valores ab-
solutos de métricas (ex.: total de issues) ndo sdo comparaveis entre projetos distintos
devido a diferengas intrinsecas de design; (iii) a taxa de descoberta de vulnerabilidades
tende a diminuir apds 3-5 anos do lancamento inicial, indicando maturidade do codigo.
Este trabalho reforca a viabilidade da analise automatizada como indicador de risco,
porém ressalta limitacdes na comparagao cruzada de softwares, lacuna que o método
ColATeC aborda mediante padronizacao de métricas temporais.

Por fim, BERES et al. (18) propuseram uma abordagem inovadora baseada em mode-
lagem matemadtica e simulacao para que grandes organizagoes possam avaliar o impacto
de suas politicas de seguranca. Em vez de apenas analisar dados historicos, a metodologia
permite simular cenarios e analisar os trade-off entre diferentes estratégias, como acelerar
a implantacao de patches versus investir em tecnologias de mitigacao pré-patch, como sis-
temas de prevencao de intrusao. Ao construir um modelo que considera tanto o ambiente
de ameacas externas quanto os processos internos de uma organizacao, o trabalho oferece
uma ferramenta pratica para justificar investimentos e otimizar a gestdo de vulnerabi-
lidades. Enquanto o modelo de simulacio de BERES et al. (18) foca em politicas de
seguranga corporativa, o ColATeC propoe um método padronizado para coleta de dados
em distribui¢oes Linux, resolvendo lacunas de transparéncia e automacao identificadas na
literatura.

A tabela 1 apresenta uma analise comparativa sistematizada entre a literatura e o
presente trabalho, destacando aspectos metodologicos, recortes analiticos e contribui¢oes

empiricas.



Tabela 1 — Comparativo dos trabalhos relacionados com o trabalho proposto.

Autor Foco Compara| Fonte Busca Tipo de Verificagao Lacuna Relevante ao ColATeC
Versoes
JANSON (9) Distribuigoes | Nao NVD Nome do | Analise de changelog via script Normalizacdo manual de nomenclaturas; nao
Linux pacote detalha processo replicavel
PIANTADOSI | Apache Nao CVE  De- | CVE ID Mineracao manual de commits Processo manual sem escalabilidade, restrito a
et al. (10) HTTP Server tails dois projetos
e Tomcat
ALFADEL et | Ecossistema Nao Snyk.io, Li- | Nome do | Extragdo manual de dados Métricas refletem voluntarismo dos mantene-
al. (11) Python braries.io pacote dores; dados nao padronizados
(PyPI)
LIN et al. (12) | Debian e Fe- | Nao Avisos  de | Nome do | Extragdo de dados via script Compara apenas duas distribui¢oes; nao ofe-
dora seguranca, pacote rece método reutilizavel
repositorios,
listas de
e-mail
FREI et al. | Andlise em | Nao Alertas de | Andlise de | Modelagem estatistica (exploits | Trabalha com dados agregados sem distinguir
(14) larga  escala seguranca dados em | wvs. patches) ecossistemas ou versoes
do ciclo de massa
vida
NAYAK et al. | Taxa de ex- | Nao Dados de te- | Anélise de | Medicdo de ataques no mundo | Foca em exploragdo, ndao acompanha tempos
(15) ploracdo de lemetria de | telemetria | real de correcao ou publicacao
vulnerabili- dispositivos
dades
EDWARDS e | Projetos de | Sim (do | Cédigo- Analise Correlagao de métricas de codigo | Métricas absolutas ndo comparaveis entre pro-
CHEN (17) cddigo aberto | mesmo fonte, CVEs | estética jetos distintos
(longitudi- projeto) de cédigo
nal)
Este trabalho | Distribuig¢oes| Sim NVD e | CVE ID | Extragao automatizada via | Padroniza campos temporais e preserva
Linux dados das script severidades especificas por distribuicao
préprias
distribui-
coes

Fonte: Produzido pelo autor
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A justaposicao dos estudos de JANSON (9) e LIN et al. (12) é particularmente eluci-
dativa para o presente trabalho. JANSON (9) estabelece a viabilidade e a importancia de
medir empiricamente o tempo de correcao de vulnerabilidades em diferentes ecossistemas
Linux. Contudo, sua analise permanece no nivel dos resultados observados. LIN et al.
(12), por sua vez, apresentam a complexidade dos fatores que influenciam esses resulta-
dos, mas limitam sua analise aprofundada a apenas duas distribui¢oes. Fica evidente,
portanto, a existéncia de uma lacuna na literatura: a auséncia de um estudo que combine
a amplitude da analise de JANSON (9) com a profundidade comparativa da investiga-
¢ao de LIN et al. (12). E precisamente nesta lacuna que o método ColATeC, proposto
neste trabalho, se insere, ao oferecer uma metodologia para a coleta e andlise sistematica
e comparativa do tempo de resposta a vulnerabilidades em um espectro abrangente de

distribui¢oes Linux, podendo ser estendida a outras colegoes de software.

O framework DIFFCVSS, proposto por WU et al. (13), representa um avango sig-
nificativo na priorizagdo de vulnerabilidades, permitindo uma reavaliacao da severidade
que leva em conta as especificidades de sistemas operacionais derivados. No entanto, o
foco de seu método estd na andlise estatica para a recalibragem do risco. O trabalho
nao avanga para medir como essa severidade diferencial se traduz em agoes praticas por
parte dos mantenedores, como a velocidade na disponibilizacao de patches. Abre-se, as-
sim, uma oportunidade de pesquisa complementar: uma vez que o DIFFCVSS ajuda a
entender “o quao ruim” uma vulnerabilidade é para um sistema especifico, torna-se es-
sencial medir “o quao rapido” aquele sistema reage. O método ColATeC proposto aqui
visa preencher exatamente essa lacuna, fornecendo a métrica temporal que complementa
a andlise de severidade contextual de WU et al. (13). Na implementagdo do banco de
dados, os coletores preservam simultaneamente as classifica¢oes de severidade divulgadas
por cada distribui¢ao (por exemplo, “Critical” no Red Hat e “Moderate” no AlmalLinux)
e os tempos de correcao associados, permitindo verificar empiricamente se a diferenciacao

sugerida pelo DIFFCVSS se converte em priorizagoes distintas.

A compreensao da janela de vulnerabilidade evoluiu na literatura através de diferentes
lentes investigativas. O conceito foi primeiramente formalizado por ARBAUGH, W. et
al. (5), que propuseram um modelo de ciclo de vida para descrever os estados de uma
vulnerabilidade. Anos depois, FREI et al. (14) levaram este conceito do plano tedrico para
o empirico, realizando uma analise em larga escala para quantificar a duragao média entre
a disponibilizacdo de patches e o surgimento de exploits. Mais recentemente, BERES et
al. (18) exploraram uma terceira via, a da simulac¢do, modelando como diferentes politicas
de seguranca poderiam, em teoria, otimizar o fechamento dessa janela em um ambiente
corporativo. O presente trabalho avanca nesta linha evolutiva ao dissecar um dos eventos
mais criticos do modelo de ARBAUGH, W. et al. (5), a disponibilizacao do patch. Em vez
de tratd-lo como um evento monolitico, como em FREI et al. (14), ou um pardmetro em

uma simulagao, como em BERES et al. (18), o método ColATeC propoe medi-lo de forma
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empirica e comparativa, revelando como essa disponibilizacdo varia significativamente
entre os diferentes ecossistemas das distribui¢oes Linux. Dois eixos criticos emergem dessa
andlise: (i) estudos anteriores focaram em ecossistemas isolados (ex.: PyPI), enquanto
este trabalho abrange multiplas distribuigoes Linux; (ii) a dependéncia de procedimentos
manuais limita a replicabilidade em grandes volumes de dados, a analise longitudinal

continua e a deteccao de padroes ocultos.

2.2 Comparacao com este trabalho

A literatura existente estabelece de forma robusta a importancia critica do tempo
de correcao de vulnerabilidades como uma métrica de seguranca. Trabalhos anteriores
realizaram andlises valiosas em ecossistemas especificos, como o Debian, o Fedora e o
PyPI, fornecendo informacoes importantes sobre seus processos de seguranca.

Contudo, identificam-se as seguintes lacunas:

i) Falta de um Método Padronizado: Nao existe na literatura um método siste-
matico e replicavel para coletar, tratar e comparar continuamente dados de correcao
de vulnerabilidades entre multiplas e distintas distribui¢oes Linux. Os estudos exis-
tentes sao, em geral, “fotografias” de um momento, com metodologias de coleta de

dados especificas para os alvos analisados;

ii) Escopo Limitado de Comparagao: Poucos trabalhos se dedicaram a comparar
diretamente distribui¢oes com filosofias e modelos de desenvolvimento distintos,
como o Debian (baseado em comunidade) e as novas distribui¢oes derivadas do

RHEL (com forte influéncia corporativa);

iii) Foco no “O Qué” e ndo no “Como”: As pesquisas descrevem quais foram os
tempos de corre¢ao, mas nao propdoem uma ferramenta ou um método que possa ser
utilizado de forma continua por gestores de TI e pesquisadores para extrair esses

dados de forma autdénoma.

Este trabalho se posiciona para preencher essas lacunas por meio do desenvolvimento
do método ColATeC. Diferente das andlises pontuais, o ColATeC é projetado como uma
abordagem sistematica e extensivel, cujo objetivo nao é apenas apresentar um resultado,
mas fornecer um processo para que essa analise possa ser replicada e expandida, fomen-
tando a transparéncia e a melhoria continua nos processos de seguranca das distribuig¢oes
de software livre, através de um processo automatizado com trés contribuicoes fundamen-

tais:

i) Normalizacao de fluxos de dados: Estabelecimento de padroes interoperaveis

para publicagdo de informagoes sobre vulnerabilidades;
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ii) Automatizagao escalavel: Mecanismos adaptéaveis para anélise continua em di-

versas distribui¢oes Linux e outros softwares;

iii) Transparéncia auditavel: Rastreabilidade técnica e temporal das métricas, asse-

gurando verificagdo independente.

A figura 1 ilustra o fluxo basico do método ColATeC e logo apds o detalhamento de

cada etapa:

Figura 1 — Diagrama simplificado do fluxo de processamento do método ColATeC

Analise
(Médias, Graficos,
etc)

Padronizagao
(UTC+0, campos
obrigatorios)

Coleta
(API, JSON,
Changlog, etc)

~ Validagao
(MinDate.py)

v

Fonte: Produzido pelo autor

i) Coleta: E o download de dados estruturados através de Application Programming
Interface (API)s, processamento de arquivos JSON, entre outros, contendo as in-

formagoes necessarias para o ColATeC, que estdo detalhadas na subsegao 2.2.1;

ii) Padronizagao: E o tratamento/processamento dos dados, separando as informa-

¢oes e gravando em um banco de dados para processamento;

iii) Validagao: Consiste na verificagdo automatica da integridade dos dados coletados,
checando a conformidade com o formato JSON esperado, a presenca de todos os
campos obrigatorios, além do uso do c6digo MinDate.py, cuja funcao esté detalhada

na subsecao 3.2.1.1;

iv) Andlise: E a geracao de graficos, relatérios, e demais informacoes que possam ser
uteis.
A subsecao 3.2.1 apresenta detalhadamente o fluxo e o funcionamento do método

ColATeC.

2.2.1 Organizacao do método ColATeC

A estrutura do ColATeC estd organizada conforme abaixo:

i) Dados estruturados: Utiliza-se, preferencialmente, o formato JSON para padro-

nizacao dos dados, com campos obrigatérios (figura 2);

ii) Orientagdo para acesso aos dados: No contexto deste trabalho, identificou-se

a dificuldade de localizagao de dados estruturados, o que frequentemente exigiu a


https://github.com/daniel-franca/mestrado_ppgcc/blob/main/MinDate.py
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navegagao por multiplas Uniform Resource Locator (URL)s ou acesso direto a arqui-

vos do sistema operacional. Portanto, recomenda-se que as distribui¢oes fornecam

instrucoes claras para obtencao dos dados em, preferencialmente, um tnico arquivo

estruturado. Caso necessario, ¢ aceitavel a requisicao de registro para geracao de

chave de acesso. Um exemplo notavel é a forma como Red Hat disponibiliza suas

informagoes, fornecendo inclusive um cédigo Python pronto para uso (19);

iii) Padronizagao temporal: Adocao obrigatéria do fuso hordrio Coordinated Uni-

versal Time (UTC) (Greenwich) em todos os registros, evitando discrepancias na

interpretacao de datas;

iv) Defini¢cdo de campos obrigatérios: Os dados estruturados devem incluir:

— Registro CVE: Identificador inico para comparacao transversal da vulnera-

bilidade em diferentes ambientes;

— Distribuicao: Nome oficial da distribuicao Linux ou software;

— Versao da Distribuicao: Versoes afetadas pela vulnerabilidade;

— Fuso Horario: UTCH0 (Greenwich);

— Severidade: Classificacao de risco conforme critérios técnicos da distribuicao;

— Data de Publicagao: Data oficial de divulgagao piblica do registro CVE;

— Data de Resolugao: Data efetiva de correcao;

— Data de Descoberta: Data mais antiga em que desenvolvedores tomaram

conhecimento da existéncia da vulnerabilidade.

Figura 2 — Exemplo de arquivo JSON contendo dados do método ColATeC

{

"FUSO":

"UTC+0",
"IDCVE": "CVE-123456",
"DISTRIBUICAO": "EXEMPLO",
"VERSAO": "1™,
"SEVERIDADE": "IMPORTANTE",
"PUBLICACAO": "01/01/2024",
"DESCOBERTA": "30/09/2023",
"01/01/2024"

"RESOLUCAO" :

Fonte: Produzido pelo autor

Novamente Red Hat se apresenta como um modelo a ser seguido, uma vez que seu

arquivo no formato JSON contém, com excecdo da data de descoberta, todas as infor-

magoes necessarias para o método ColATeC em um tnico arquivo, conforme ilustrado na

figura 3:
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Figura 3 — Trecho de arquivo JSON fornecido por Red Hat

"threat_severity” : "Moderate",
"public_date™ : "2823-81-17T88:82:882",
"bugzilla" : 1|
"description” : "mysgl: Server: Optimizer unspecified wulnerability (CPU Jan 2823)",
"id" . "21s82273°,
"url" : "https://bugzilla.redhat.com/show_bug.cgirid=2182273"
ta
Towss3t 1 {
"cwss3_base_score” 1 "4.9"

¥
"cwss2_scoring_wvector™ o MOWSSIZLLSAVINSACIL/PRIHAULINSSIUSCINS TN A HS,
"status" @ "werified"
1a
"details" : [ "wulnerability inm the MysQL Server product of Oracle MysSQL {component: Serwver

high privileged attacker with network access wia multiple protocols to compromise MySQL Serwve
repeatable crash {complete DOS) of MysSQL Server. CVWSS 3.1 Base Score 4.9 (Availability impact
"affected _release” @ [ {
"product_name" : "Red Hat Enterprise Linux 8",
"release_date"™ : "2822-18-25T8g:88:28Z"7,
"advisory"” @ "RHSA-2822:7119",
"cpe" : "cpe:fa:redhat:enterprise_linux:g",
"package" : "mysql:E.08-2060822228832124159.ad803a3a"
T A
"product_name" : "Red Hat Enterprise Linux 9",
"release_date"™ : "2822-989-28Teg:88:28Z"7,
"advisory"” @ "RHSA-2822:5598",
"cpe" : "cpe:fa:redhat:enterprise_linux:g",
"package" : "mysql-9:8.8.28-3.el3_@"
T A
"product_name" : "Red Hat Software Collections for Red Hat Enterprise Linux 77,
"release_date"™ : "2822-989-14T8@:88:28Z"7,
"advisory"” @ "RHSA-2822:5513",
"cpe" : "cpe:fa:redhat:rhel_software_ccllections:3iiel?”,
"package" : "rh-mysglEg-mysgl-2:8.8.38-1.e17"
Tl

Brarkama ckata™ « T X

Fonte: <https://access.redhat.com/hydra/rest/securitydata/cve/ CVE-2023-21866.json> - Acessado em
10/08/2025

Analisando o fluxo do ColATeC representado pela figura 1, sua implementacao pode
ser realizada com qualquer linguagem de programacado. Neste trabalho, foi utilizada a
linguagem de programacao Python devido a sua facilidade de uso e em cada etapa sera
indicado o cédigo utilizado e sua fungdo. A primeira questdo desse trabalho (Q1: “Quais
informagoes sao essenciais para a aplicagio do método ColATeC?”) ¢é respondida ao
longo deste capitulo, que detalha os requisitos técnicos e metodoldgicos essenciais para

sua implementacao.


https://access.redhat.com/hydra/rest/securitydata/cve/CVE-2023-21866.json
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Capitulo 3

Metodologia

Este capitulo detalha a metodologia empregada para desenvolver e avaliar o método
ColATeC, proposto para a analise de tempo para corregoes de vulnerabilidades em dis-
tribui¢oes Linux. A metodologia foi estruturada para responder as questoes de pesquisa
apresentadas no capitulo 1, seguindo um delineamento de pesquisa empirica e quantita-
tiva. Sao apresentados o método proposto, a definicao formal das métricas utilizadas, o

desenho experimental e uma discussao sobre as ameacas a validade deste estudo.

3.1 Uso de inteligéncia artificial (IA)

Durante a elaboracao deste trabalho, recorreu-se ao uso de ferramentas de inteligéncia
artificial generativa como suporte em atividades especificas. Foram utilizadas as plata-
formas DeepSeek (versoes V3 e R1), Google Gemini 2.5 Pro e OpenAl GPT-5-Codex,
principalmente para: (1) revisao textual e adequacao as normas da Associagao Brasileira
de Normas Técnicas (ABNT); e (2) andlise de cédigo-fonte, desenvolvimento de scripts
para processamento de dados e interpretacao preliminar de resultados durante a fase de

estruturagao metodolégica.

Ressalta-se que todos os contetidos gerados por IA passaram por rigorosa validacao,
incluindo verificacao de precisao factual e consisténcia com a literatura da area. As etapas
de interpretacao, andlise, sintese e as contribuigoes intelectuais deste trabalho permane-
cem de responsabilidade exclusiva do autor, que realizou revisao e validagao integral do

material produzido.
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3.2 0O método ColATeC

Nesta secao, descreve-se a arquitetura e o funcionamento do método ColATeC, desen-

volvido como a principal ferramenta para a execucao deste trabalho.

3.2.1 Arquitetura e fluxo de execugao

A arquitetura do ColATeC foi concebida de forma modular para garantir extensibili-
dade e manutenibilidade do sistema. Conforme ilustrado na figura 1, o fluxo de execugao
compreende quatro etapas principais e sequenciais: coleta, padronizagao, validagao e ana-
lise.

A figura 4 apresenta o fluxograma das quatro fases do ColATeC e suas interconexdes.

Posteriormente, detalha-se cada uma dessas etapas.

Figura 4 — Diagrama simplificado do fluxo completo do método ColATeC

Fonte de Dados

<g >< Po V(@ ) o )

Fase 1: Coleta | Fase 2: Padronizagao
Processo de Extragao Dados Tratamento dos Dados
Cadigos Python Brutos Data, Formatos, etc

Grava Dados
Padronizados

g MYSQL Lé dados
lepados \ Armazenamento Central validados
para validar
Fase 4: Analise
Grava
. - Alteragdes
Validagdo com Regras Consultas Agregadas
Script MinDate.py Gerag¢ao de Métrics

Fase 3: Validagao

Métricas e

l analises

|= Graficos e Tabelas

Resultados

Fonte: Produzido pelo autor
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A primeira etapa, de coleta de dados, é implementada por meio de um conjunto de
modulos de software desenvolvidos em Python. Uma das principais dificuldades abor-
dadas neste trabalho é a auséncia de um padrao unificado para a disponibilizagao de
dados de seguranca entre as diferentes distribuigoes Linux. Esta heterogeneidade exigiu o
desenvolvimento de coletores personalizados para cada familia de distribuicao, conforme

detalhado no capitulo 4.

A segunda etapa, a padronizacao, é um processo crucial que transforma os dados
brutos e heterogéneos, obtidos na etapa de coleta, em um formato coeso, estruturado e
consistente. Esta fase é essencial para viabilizar a analise comparativa entre as distribui-

¢oes e ¢ executada através de trés atividades principais:

— Extracgao e Normalizagdo de Dados: Cada dado coletado, seja de uma API em
formato JSON ou de uma pagina web via web scraping, passa por um processo de
analise para extrair as informagoes essenciais. Durante esta atividade, os dados sao
normalizados para um padrao comum. Um exemplo notével é a normalizacao de
datas, que podem vir em diversos formatos (e.g., “Aug 12, 2025”7, “2025/08/12").
Todas as datas sio convertidas para o padrio ANO-MES-DIA (YYYY-MM-DD)
para garantir a consisténcia nos célculos temporais. Da mesma forma, nomes de
pacotes e versoes sao limpos e padronizados. Um exemplo desses registros no banco

de dados é apresentado pelas figuras 5 e 6;

Figura 5 — Exemplo dos registros no banco de dados

AZ CVE * | AZ Version * | AZ Published v | AZ Published_NIST + | AZ Resolved * | AZ FixState
CVE-2023-6879  Red Hat Enterprise Linux 2 2023-12-28 2023-12-27 not affectec
CVE-2023-6879  Red Hat Enterprise Linux 2 2023-12-28 2023-12-27 not affectec
CVE-2023-6879  Red Hat Enterprise Linux 8 2023-12-28 2023-12-27 not affectec
CVE-2023-6879  Red Hat Enterprise Linux 9 2023-12-28 2023-12-27 not affectec
CVE-2023-6879  Red Hat Enterprise Linux 9 2023-12-28 2023-12-27 not affectec
CVE-2023-6879  Red Hat Enterprise Linux 9 2023-12-28 2023-12-27 not affectec
CVE-2023-6279  Red Hat Enterprise Linux @ 2023-12-28 2023-12-27 not affectec
CVE-2023-31767 Red Hat Enterprise Linux & 2023-12-24 2023-12-24 out of supp
CVE-2023-51767 Red Hat Enterprise Linux 7 2023-12-24 2023-12-24 out of supp
CVE-2023-51767 Red Hat Enterprise Linux 8 2023-12-24 2023-12-24 will not fix
CVE-2023-51767 Red Hat Enterprise Linux 9 2023-12-24 2023-12-24 will not fix
CVE-2023-51714 Red Hat Enterprise Linux & 2023-12-24 2023-12-24 out of supp
CVE-2023-31714  Red Hat Enterprise Linux & 2023-12-24 2023-12-24 out of supp
CVE-2023-31714  Red Hat Enterprise Linux 7 2023-12-24 2023-12-24 out of supp
CVE-2023-51714 Red Hat Enterprise Linux 7 2023-12-24 2023-12-24 out of supp
CVE-2023-51714  Red Hat Enterprise Linux & 2023-12-24 2023-12-24 2024-05-22

CVE-2023-51714  Red Hat Enterprise Linux 9 2023-12-24 2023-12-24 2024-04-30

Fonte: Produzido pelo autor
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Figura 6 — Exemplo dos registros no banco de dados - padronizacao dos nomes de pacotes

AL FixState » | AZ Severity * | AZ Severity_NIST » | AZ Package » | AZ NormPackage

not affected important CRITICAL firefox firefox

not affected important CRITICAL firefowflatpak/firefox firefox

not affected important CRITICAL thunderbird thunderkird

not affected important CRITICAL thunderbird:flatpak/thunderbird  thunderbird

out of support scope moderate HIGH openssh openssh

out of support scope  moderate HIGH openssh openssh

will not fix moderate HIGH openssh openssh

will not fix moderate HIGH openssh openssh

out of support scope moderate CRITICAL gt gt

out of support scope  moderate CRITICAL gt3 gt3

out of support scope  moderate CRITICAL gt gt

out of support scope moderate CRITICAL gt3 gt3
moderate CRITICAL gt3-gqtbase-0:5.15.3-7.l8 gt3-gtbase
moderate CRITICAL gt3-gtbase-0:5.15.9-9.e9 gt3-gtbase

not affected important HIGH kernel kernel

Fonte: Produzido pelo autor

— Definicao de um Esquema de Dados Unificado: Para armazenar as informa-
¢oes de forma estruturada, foi projetado um esquema de banco de dados relacio-
nal. Os registros foram armazenados em um banco de dados MySQL, denominado
cvedb5, cujo esquema relacional estd detalhado no arquivo Database.txt. Este
esquema define as entidades centrais do problema, como vulnerabilidades (armaze-
nando dados da CVE), distribui¢oes (catalogando os sistemas analisados), avisos
(com os metadados dos advisories) e pacotes, e os relacionamentos entre elas. Este
modelo de dados unificado é a espinha dorsal do ColATeC, permitindo correlacionar

uma unica CVE a multiplos avisos e pacotes em diferentes distribuigoes;

— Mapeamento e Carga: Apos a normalizagao, os dados sdo mapeados para o es-
quema unificado e carregados no banco de dados. Este processo, analogo a um fluxo
de Eztract, Transform, Load (ETL), garante que, independentemente da origem ou
do formato inicial, toda informacao relevante ocupe seu devido lugar na estrutura
de dados final. Por exemplo, a data de um Red Hat Security Advisory (RHSA) e de
um Debian Security Advisor (DSA) sdo ambas mapeadas para o mesmo campo no

banco de dados, permitindo comparagoes diretas.

Ao final desta etapa, obtém-se um repositério de dados unificado, normalizado e con-

sistente, que servira como base confiavel para as fases subsequentes de validagao e analise.


https://github.com/daniel-franca/mestrado_ppgcc/blob/main/Database.txt
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Tabela 2 — Resumo entidade-relacionamento do banco cvedb5

Entidade

Descricao

Relacionamentos Principais

CVE

Armazena metadados cano-
nizados da CVE (identifica-
dor, datas do NVD, severi-
dade base, referéncia oficial).

Relaciona-se com advisory (1:n)
por meio da chave CVE; fornece o
ponto de unido entre distribuicoes
distintas.

distribution

Catélogo de distribuicoes
tratadas pelo método, in-
cluindo nome, ecossistema

(RPM/DEB) e indicadores
de suporte.

Referenciada por advisory (n:1)
e package (n:1) para permitir fil-
tragem por familia.

advisory

Representa cada aviso de
seguranca coletado (RHSA,
DSA, USN etc.), com datas
de publicacao e resolucao pa-
dronizadas.

Liga-se a package (1) para
detalhar os pacotes corrigidos e
herda a severidade especifica da
distribuicao.

package

Normaliza nomes de pacotes
por meio de identificadores
candnicos, mantendo versoes
afetadas e corrigidas.

Conecta-se a advisory (n:1) e,
indiretamente, a CVE para su-
portar andlises por software co-
mum entre ecossistemas.

cvemindate

Guarda a menor data publica
identificada para cada CVE,
calculada pelo script Min-
Date.py.

Relacionamento (1:1) com CVE;
utilizado para recalibrar o marco
temporal Tj nas estatisticas.

Fonte: Produzido pelo autor

A terceira etapa, a validacao, tem como objetivo garantir a qualidade, a integridade e a

consisténcia logica dos dados antes de proceder a analise. Esta fase atua como um controle

de qualidade automatizado, prevenindo que erros de coleta ou padronizagao resultem em

conclusoes equivocadas. As rotinas de validacao incluem:

— Verificagdo de Completude: O sistema verifica se os registros essenciais para o

calculo da métrica principal estao presentes. Por exemplo, um evento de corregao

s6 é considerado vélido se possuir tanto o marco inicial (T, data da CVE) quanto

o marco final (73, data da corregao). Eventos incompletos sdo tratados conforme

subsecao 3.4.2.1 e subsecao 3.4.2.3;

— Validacao de Consisténcia Temporal: E executada uma verificacio légica para

assegurar que a data do aviso de corre¢ao (77) nao seja anterior a data de publi-

cagdo da CVE (Tp). Casos que violam esta regra podem ocorrer devido a erros de

digitacao nas fontes de dados ou a processos de divulgacao embargados e sao in-

vestigados manualmente ou descartados para nao distorcer os resultados, conforme
subsec¢ao 3.4.2.2;


https://github.com/daniel-franca/mestrado_ppgcc/blob/main/MinDate.py
https://github.com/daniel-franca/mestrado_ppgcc/blob/main/MinDate.py
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— Detecgao de Duplicatas: O cédigo utilizado neste trabalho implementa meca-
nismos para identificar e tratar registros duplicados que possam ter sido inseridos
durante a etapa de coleta, garantindo que cada evento de correcao seja contabilizado
apenas uma vez. E importante ressaltar que uma mesma CVE pode afetar diver-
sas vezes a mesma distribuicao Linux, seja em versoes diferentes ou uma CVE que
atinja varios pacotes ao mesmo tempo e, neste caso, nao se trata de uma duplicata

e o registro foi inserido na base de dados.

3.2.1.1 O Desafio da Determinagao do Marco Inicial: Um Estudo de Caso

No caso da validacao de consisténcia temporal, a figura 1 faz referéncia ao cédigo
MinDate.py. Este cédigo foi desenvolvido pois, apdés uma andlise detalhada dos dados
coletados pelo ColATeC, revelou-se um fendémeno recorrente e de grande importancia:
a existéncia de corregoes de vulnerabilidades aplicadas em data anterior a divulgacao
oficial da CVE. Este padrao pode ser ilustrado pelo caso da CVE-2023-21866, uma
vulnerabilidade no MySQL Server da Oracle. Conforme o registro do NIST, a data de
publicacao desta CVE foi 17 de Janeiro de 2023'. No entanto, como evidencia a tabela
3, as distribui¢oes Red Hat e Ubuntu ja haviam disponibilizado corre¢oes para esta falha

antes dessa data.

Tabela 3 — Dados comparativos da CVE-2023-21866

Distribuicao | Versao | Publicacao | Correcao | Referéncia
Red Hat 8 16/01/2023 | 25/10/2022 | CVE-2023-21866°
Red Hat 9 16/01/2023 | 20/09/2022 | CVE-2023-21866*
Ubuntu?® 20.04 18/01/2023 | 02/05/2022 | CVE-2023-21866*
Ubuntu?® 22.04 18/01/2023 | 26/04/2022 | CVE-2023-21866°
Oracle — 17/01/2023 | 17/01/2023 | CVE-2023-21866°

Fonte: Produzido pelo autor

Este cendrio é caracteristico do processo de Coordinated Vulnerability Disclosure (CVD)
formalizado nos padroes International Organization for Standardization (I1SO) e pela
International Electrotechnical Commission (IEC), através da ISO/IEC 29147:2018 (20).
A CVD representa um modelo de seguranga colaborativo que alavanca uma rede global de
pesquisadores de seguranca independentes para identificar falhas antes que sejam explo-
radas por atores maliciosos, conforme WALSHE e SIMPSON (21). O processo estabelece

1 <https://nvd.nist.gov/vuln/detail /cve-2023-21866> (Acessado em 19 de Agosto de 2025).

2 <https://access.redhat.com/security /cve/ CVE-2023-21866> (Acessado em 01/09/2024)

3 Informacdes das versdes corrigidas obtidas em <https://ubuntu.com/security/CVE-2023-21866>
(Acessado em 01/09/2024)

4 <https://launchpad.net /ubuntu/+source/mysql-8.0/8.0.29-0ubuntu0.20.04.2>
01/09/2024)

5 <https://launchpad.net/ubuntu/+source/mysql-8.0/8.0.29-Oubuntu0.22.04.1>
01,/09/2024)

6 <https://www.oracle.com/security-alerts/cpujan2023.html> (Acessado em 01,/09/2024)

(Acessado em

(Acessado em


https://github.com/daniel-franca/mestrado_ppgcc/blob/main/MinDate.py
https://nvd.nist.gov/vuln/detail/cve-2023-21866
https://access.redhat.com/security/cve/CVE-2023-21866
https://ubuntu.com/security/CVE-2023-21866
https://launchpad.net/ubuntu/+source/mysql-8.0/8.0.29-0ubuntu0.20.04.2
https://launchpad.net/ubuntu/+source/mysql-8.0/8.0.29-0ubuntu0.22.04.1
https://www.oracle.com/security-alerts/cpujan2023.html
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um fluxo de comunicacao privada entre o pesquisador e o fornecedor, garantindo um pe-
riodo de embargo para o desenvolvimento da corregdo. A divulgacao publica da CVE é
entao coordenada para coincidir com a disponibilizacao das correc¢oes, visando minimizar
a janela de exposicao para os usudrios. Apesar de a CVD ser uma pratica estabelecida
e benéfica, ela expoe a limitagao fundamental da métrica tempo de correcao utilizada na
literatura: a dependéncia da data de publicagdo como marco inicial (7p), em detrimento

da verdadeira data de descoberta pelo fornecedor.

A eficacia de um programa de CVD de um fornecedor, conforme discutido por WALSHE
e SIMPSON (21), depende de diversos fatores, incluindo a agilidade de sua equipe interna
para processar, verificar e corrigir as falhas reportadas. Nesse contexto, a métrica tempo
de correcao, calculada pelo ColATeC, pode ser interpretada como um indicador quantita-
tivo da eficiéncia da fase de resposta interna de um fornecedor ao seu programa de CVD.

Longos tempos de correcao podem sugerir gargalos ou ineficiéncias nesse processo.

Diante deste cenério, este trabalho argumenta que a transparéncia e a precisao da
analise de seguranca seriam imensamente enriquecidas pela adocao de uma nova politica
de divulgacao. O ColATeC, ao evidenciar estas discrepancias temporais, fundamenta a
proposta de que as instituigdes (ptublicas ou privadas) e os pesquisadores envolvidos no
ciclo de vida das vulnerabilidades passem a registrar e divulgar a data de descoberta
sempre que esta for conhecida por meios legitimos (e.g., descoberta interna, programas
de recompensa por bugs). A existéncia deste dado, mesmo que a corregdo ocorra meses
ou anos depois, permitiria a criacao de métricas de seguranca mais realistas e transpa-
rentes, distinguindo o tempo de reconhecimento da falha do tempo de mobilizagdo para

a CorTecao.

Para mitigar essa lacuna neste trabalho e evitar inconsisténcias temporais (como da-
tas negativas), padronizou-se o célculo das médias de exposigdo ao risco, garantindo a
consisténcia metodologica. O codigo MinDate.py foi desenvolvido para identificar a me-
nor data de publicacao disponivel para cada vulnerabilidade. Conforme evidenciado pela
tabela 3, uma mesma vulnerabilidade (CVE) pode apresentar datas de publicagao distin-
tas em diferentes fontes. Diante disso, adotou-se como valida a menor data identificada,
aplicando-a de forma uniforme a todas as distribuigoes para aquela CVE especifica. Dessa
forma, assegura-se que a analise seja realizada com base na data mais antiga conhecida.
Apos a extracao e processamento, os resultados sdo armazenados na tabela cvemindate

do banco de dados.

A quarta e ultima etapa, a analise de dados, é onde os dados validados sao efetiva-
mente utilizados para responder as questoes de pesquisa. Esta fase é executada através de
um conjunto de analises descritivas e comparativas, realizadas com o auxilio de consultas
Structured Query Language (SQL) diretamente no banco de dados e com c6digos-fonte em
Python para a geracao de estatisticas e visualizagoes. As principais anélises realizadas in-

cluem: o calculo da métrica principal de tempo de correcao para cada evento; a aplicacao
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de estatistica descritiva (média, mediana, desvio padrao) para caracterizar o comporta-
mento de cada distribuicao; e, finalmente, a consolidacao dos achados em visualizagoes

graficas para facilitar a interpretacao e a comunicacao dos resultados.

3.3 Definicao das métricas

Para garantir a clareza e a replicabilidade do estudo, é fundamental definir de forma

inequivoca as métricas utilizadas.

3.3.1 Tempo de correcao de vulnerabilidade

A principal métrica deste trabalho é o tempo de correcao de vulnerabilidade. Esta mé-
trica busca quantificar o intervalo entre o momento em que uma vulnerabilidade se torna
publicamente conhecida e o momento em que uma distribuicao especifica disponibiliza

oficialmente uma correcao para seus UsSuarios.

Para seu célculo, foram definidos os seguintes marcos:

— Marco Inicial (7j): Corresponde a menor data descoberta pelo MinDate.py;

— Marco Final (7}): Corresponde & data de emissao do security advisory (aviso de
seguranga) oficial pela equipe de seguranga da distribui¢ao analisada. Este marco
foi escolhido por representar o momento em que o administrador de sistemas é
formalmente notificado da disponibilidade de uma correcao e pode tomar uma agao

corretiva.
Dessa forma, o tempo de correcao é calculado pela seguinte equagao:

Tempo de Correcao = T1 — Ty

Reconhece-se que uma correcao pode existir em repositorios de teste ou branch de
desenvolvimento antes do marco T7. No entanto, a métrica definida reflete a perspectiva
do usuario final e do administrador de sistemas, para quem a correcao sé é considerada
disponivel apés o anuncio oficial. Em casos onde Ty for igual a T}, serda considerado o
valor de 1 dia.

Os graficos anuais apresentados no capitulo 5 utilizam o campo Year, derivado di-
retamente do atributo Published fornecido pelo NVD. Essa escolha garante consisténcia
com o ponto de partida formal das analises e evita ambiguidades com datas calculadas

posteriormente pelo MinDate.py.
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3.4 Delineamento experimental

Para avaliar o desempenho das distribuigoes, foi desenhado um experimento de larga

escala, cujos detalhes sao apresentados a seguir.

3.4.1 Selecao das distribui¢coes analisadas

A selecao das distribuig¢oes Linux para este estudo néao foi arbitraria e baseou-se em um
conjunto de critérios que visam garantir a relevancia e a representatividade dos resultados.

Os critérios foram:

— Relevancia de Mercado e Popularidade: Foram escolhidas distribui¢oes com
alta penetracao em servidores e desktops, como as familias Red Hat e Debian, que

dominam o mercado corporativo e comunitario;

— Representatividade de Ecossistemas: As distribui¢oes selecionadas represen-
tam os dois maiores e mais influentes ecossistemas do mundo Linux: o ecossistema
RPM (representado por Red Hat, AlmaLinux e Rocky Linux) e o ecossistema DEB

(representado por Debian e Ubuntu);

— Diversidade de Modelos de Desenvolvimento: A amostra inclui distribui¢oes
com diferentes modelos de governanca e langcamento, como o modelo estritamente
comercial da Red Hat, o modelo comunitario do Debian, AlmalLinux e Rocky Linux,
e o modelo hibrido do Ubuntu;

— Relevancia de Derivados (Caso de Estudo): A inclusdo de AlmaLinux e Rocky
Linux justifica-se pelos seus papeis como sucessores diretos do CentOS, tornando a
analise de seu comportamento de seguranca um caso de estudo de grande interesse

para a comunidade.

3.4.2 Fontes de dados

As fontes de dados primarias para o método ColATeC sdo essenciais para a determi-

nacao dos marcos temporais do estudo. As fontes utilizadas sao:

— NVD: Utilizado para obter a lista de CVEs a serem analisadas e suas respectivas
datas de publicacdo. Esta data é uma das fontes candidatas para a determinagao

do marco inicial do evento de vulnerabilidade (7p);

— Avisos de Seguranca Oficiais: Coletados diretamente dos portais de seguranca de
cada distribuicdo (e.g., Red Hat Security Advisories, Debian Security Advisories).
As datas de publicacao destes avisos também sao consideradas como candidatas
para o marco Ty, enquanto a data em que a vulnerabilidade é efetivamente corrigida,

conforme informado no aviso, é utilizada para definir o marco final (77).
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Para garantir a medicao mais precisa do tempo de exposicao, o marco Ty é formalmente
definido como a data mais antiga entre todas as datas de publicagdo disponiveis para
uma mesma CVE, seja ela proveniente do NVD ou dos diversos avisos de seguranca. Este
processo garante que a contagem do tempo inicie a partir do primeiro momento em que

a vulnerabilidade se tornou publica em qualquer uma das fontes estudadas.

3.4.2.1 Tratamento de vulnerabilidades nao corrigidas

Um desafio metodolégico importante é o tratamento de vulnerabilidades que perma-
necem sem corre¢ao ao final do periodo de anélise (31 de Dezembro de 2023). Atribuir
uma data de corregao artificial para esses casos introduziria um viés significativo, subes-
timando o tempo médio de resposta. Portanto, para garantir a validade dos resultados,
esses eventos sao considerados nao corrigidos. Na pratica, isso significa que, para o calculo
de estatisticas como média e mediana do tempo de correcao, sao considerados apenas os
eventos que possuem um marco final (77) bem definido. As vulnerabilidades nao corri-
gidas sdo analisadas separadamente na secao 5.4, mas nao sao incluidas no calculo da

velocidade de correcao para nao distorcer a andlise.

3.4.2.2 Tratamento de vulnerabilidades com datas negativas

As vulnerabilidades que apresentaram datas negativas correspondem a outliers, ou
seja, valores observados em um conjunto de dados que se desviam significativamente da
norma ou padrao da maioria dos dados. Estes dados nao serao incluidos nas estatisti-
cas das distribuicoes, pois comprometem os resultados. Por este motivo, também serao

analisados na se¢ao 5.4.

3.4.2.3 Tratamento de vulnerabilidades com erro de coletada

As vulnerabilidades que apresentaram erros durante a coleta, seja pela dificuldade
na obtencao dos dados ou por problemas técnicos, nao serao incluidas nas estatisticas
das distribui¢oes, pois comprometem os resultados. Por este motivo, serd analisada a

porcentagem de vulnerabilidades descartadas e apresentadas a parte em cada distribuicao.

3.4.3 Periodo de coleta e analise

O estudo analisard as vulnerabilidades (CVE) que afetam as distribuicoes selecionadas
e que foram publicadas no NVD durante o periodo de 1 de Janeiro de 2019 a 31 de Dezem-
bro de 2023. Este periodo foi escolhido para garantir um volume de dados significativo e
a relevancia temporal dos resultados. Estudos futuros que utilizarem o ColATeC podem

considerar outros periodos.
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3.5 Ameacas a validade

Todo estudo empirico possui limitagoes. Nesta secdo, discutem-se as potenciais ame-
acas a validade deste trabalho e as estratégias adotadas para mitiga-las, em um exercicio

de rigor cientifico e transparéncia.

3.5.1 Ameacgas a validade de construcgao

Refere-se ao grau em que a métrica tempo de correcao realmente representa a postura
de seguranca de uma distribuicao. A principal ameaca é que a data do aviso oficial pode
nao refletir o momento exato em que uma correcao se tornou disponivel em um repositorio.
Mitigagao: Reconhece-se esta limitagdo, porém a métrica é valida sob a perspectiva do
usuario. A consisténcia na aplicacdo desta métrica para todas as distribuigoes garante

uma base de comparagao justa.

3.5.2 Ameacas a validade interna

Refere-se a fatores nao controlados que podem influenciar os resultados, como falhas
no software de coleta ou disponibilizacao dos dados. Mitigagao: O codigo-fonte do
ColATeC foi submetido a revisdes e testes manuais sob amostras de algumas dezenas de
registros. Além disso, os dados coletados passam por um processo de limpeza e verificacao
de consisténcia para identificar anomalias (e.g., 77 anterior a Tp). Os erros nas coletas

foram tratados conforme subsegao 3.4.2.3.

3.5.3 Ameacas a validade externa

Refere-se a capacidade de generalizar os resultados. Os achados deste estudo sao di-
retamente aplicaveis as versoes e distribui¢oes analisadas dentro do periodo de tempo
definido. Mitigacgao: Ao escolher distribuigoes que representam os maiores ecossistemas,
aumenta-se a probabilidade de que os padroes observados sejam indicativos de compor-
tamentos mais amplos. No entanto, declaramos explicitamente que a generalizacao para

outras distribuigoes (como Arch ou SUSE) deve ser feita com cautela.

3.5.4 Limitacoes das fontes de dados

O estudo depende de fontes de dados ptublicas e oficiais. Vulnerabilidades discutidas
apenas em listas de e-mail privadas, bug trackers restritos ou que nao recebem um CVE
nao sao cobertas. Mitigacao: Esta ¢ uma limitacao inerente a estudos de larga escala.
O uso das fontes mais canonicas e globais (NVD) e dos canais oficiais de cada distri-
buicdo garante que estamos analisando o conjunto de vulnerabilidades mais relevante e

universalmente reconhecido.
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Capitulo 4

Estudo de caso - coleta dos dados

Este capitulo apresenta a aplicacdo do método ColATeC nas distribuigoes Linux estu-
dadas. Sao avaliados os principais canais de comunicagao das vulnerabilidades, o processo
de obtencao e o volume de dados coletados de cada fonte. Adicionalmente, detalham-se
o processo de coleta, os desafios técnicos superados e as caracteristicas do conjunto de

dados abrangente utilizado neste trabalho.

4.1 NIST

O NIST divulga as vulnerabilidades por meio de sua base de dados NVD (22). Essa
plataforma permite consultas personalizadas com filtros avangados, sendo acessivel tanto
para especialistas em seguranca quanto para usuarios com menor familiaridade no tema.

A figura 7 ilustra a interface de pesquisa avangada da NVD:

Figura 7 — Opgoes de filtros de uma busca avangada do NIST

Advanced Filters

Status © +
Date Ranges & 1r
Contributors @ +
DataTypes © 1r
Tags © +
Platform Applicability +

(CPE) ®

Fonte: NVD (23)
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A extracao de dados foi automatizada utilizando a biblioteca nvdlib (24) para Python,
que atua com a interface API REST 2.0 do NIST (25), permitindo a automagao na coleta
de dados. Para utilizar esta API, é necessario solicitar uma chave de acesso a plataforma
(26). O principal desafio técnico enfrentado nesta etapa foi a restri¢do de taxa de consulta
(rate limiting) e a ocorréncia de timeouts impostas pela API. Requisigoes que solicitavam
um grande volume de dados de uma s6 vez (como todas as CVEs publicadas em um ano)
excediam os limites de tempo do servidor, o que resultava em respostas incompletas e,
consequentemente, na perda de dados.

Para garantir a integridade e a completude do conjunto de dados, foi necessario imple-
mentar uma estratégia de consulta iterativa e particionada. Em substituicao a consultas
tnicas abrangentes, o coletor do ColATeC (find_ CVE_NIST 5.py) foi adaptado para
requisitar dados em intervalos mensais. Embora esta abordagem eleve o ntimero total
de requisicoes a API, ela revelou-se robusta e eficaz para evitar timeouts, assegurando
que os dados extraidos do NVD constituissem uma representacao fidedigna e integral das
vulnerabilidades publicadas.

Através deste processo metodoldgico, foram coletados e processados um total de
171.953 registros de CVEs do NVD, publicados durante o periodo estudado e arma-
zenados na tabela nist do banco de dados. O desempenho médio, calculado com base na

coleta de 100 registros, foi de 0,000938 segundo por registro.

4.2 Linux Red Hat

A distribuicdo Red Hat Linux foi analisada inicialmente, considerando que Almalinux
(27) e Rocky Linux (28) sao alternativas de cddigo aberto compativeis com seu ecossis-
tema. Os comunicados de atualizagoes de seguranga sdo denominados errata (29) e sdo

categorizados da seguinte forma:

Red Hat Security Advisory (RHSA): Anincios que descrevem corregoes criticas de
seguranca, podendo incluir ajustes secundarios de bugs ou melhorias. Constituem a

categoria de maior prioridade;

Red Hat Bug Advisory (RHBA): Antncios focados em corregoes de erros funcio-
nais, eventualmente acompanhadas de aprimoramentos. Classificados como segunda

prioridade;

Red Hat Enhancement Advisory (RHEA): Anuncios dedicados exclusivamente a

melhorias de desempenho ou funcionalidades.

Para a coleta de dados, utilizou-se a API oficial da Red Hat (19), cuja documentacao

oferece um exemplo de cédigo em Python para consultas ao banco de vulnerabilidades


https://github.com/daniel-franca/mestrado_ppgcc/blob/main/find_CVE_NIST_5.py
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em formato JSON (30). Este modelo serviu de base para o cédigo desenvolvido neste
trabalho (arquivo api_redhat_5.py).

Nao houve grandes desafios técnicos enfrentados nesta etapa, sendo que o Linux Red
Hat foi a distribuicao que apresenta a melhor experiéncia entre a documentagao das
informagoes e a coleta de dados.

Através deste processo metodologico, foram coletados e processados um total de
85.055 registros de CVEs Linux Red Hat, publicados durante o periodo estudado e arma-
zenados na tabela redhat do banco de dados. Com excec¢ao do campo data de descoberta
(ndo fornecido pela Red Hat), todos os demais campos exigidos pelo método ColATeC
estao presentes nos registros. O desempenho médio, calculado com base na coleta de 100

registros, foi de 0,284195 segundo por registro.

4.3 Almalinux

A distribuicdo AlmalLinux disponibiliza informagoes sobre seguranca em seu portal
oficial (31), incluindo a localizagdo dos dados em formato JSON, opgoes para inscrigdo
em listas de e-mail de alertas de seguranca e outras ferramentas. Assim como Red Hat,
Almal.inux utiliza o termo errata (32) para referir-se aos comunicados de corregoes de

vulnerabilidades e bugs, categorizados da seguinte forma:

AlmaLinux Security Advisory (ALSA): Antncios que descrevem corregoes criticas

de seguranca, podendo incluir ajustes secundérios de bugs ou melhorias;

AlmaLinuxr Bug Advisory (ALBA): Antncios focados em corregoes de erros funcio-
nais, eventualmente acompanhadas de aprimoramentos. Classificados como segunda

prioridade;

AlmaLinux Enhancement Advisory (ALEA): Anincios dedicados exclusivamente

a melhorias de desempenho ou funcionalidades.

Para a coleta automatizada de dados, acessaram-se os arquivos JSON das versoes 8
(33) e 9 (34) por meio do coédigo desenvolvido para este trabalho (api almalinux_5.py).
Nao houve grandes desafios técnicos enfrentados nesta etapa.

Através deste processo metodologico, foram coletados e processados um total de 6.580
registros de CVEs do AlmalLinux, publicados durante o periodo estudado e armazenados
na tabela almalinux do banco de dados. Com excecao do campo data de descoberta
(nao fornecido pelo Almal.inux), todos os demais campos exigidos pelo método ColATeC
estao presentes nos registros. O desempenho médio, calculado com base na coleta de 100

registros, foi de 0,000605 segundo por registro.
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4.4 Rocky Linux

A distribuicdo Rocky Linux disponibiliza informagoes sobre corre¢oes de vulnerabili-
dades e bugs em seu portal oficial (35), também adotando o termo errata para referir-se

aos comunicados de correcoes de vulnerabilidades e bugs, categorizados da seguinte forma:

Rocky Linux Security Advisories (RLSA): Antncios que descrevem corregoes cri-
ticas de seguranca, podendo incluir ajustes secundérios de bugs ou melhorias. Cons-

tituem a categoria de maior prioridade;

Rocky Linux Bugfix Advisories (RLBA): Anuncios focados em correcoes de erros
funcionais, eventualmente acompanhadas de aprimoramentos. Classificados como

segunda prioridade;

Rocky Linux Enhancement Advisories (RLEA): Antncios dedicados exclusivamente

a melhorias de desempenho ou funcionalidades.

A distribui¢ao Rocky Linux nao fornece os repositérios para busca dos arquivos via API
ou no formato JSON. A auséncia de documentacao oficial exigiu a identificacado manual de
sua localizagao examinando as informacgoes do link Errata API Endpoint OpenAPI
Specs (35), e somente assim foi possivel identificar a localizagdo dos arquivos no formato
JSON (36). O parametro page=0 foi tratado dinamicamente no cédigo desenvolvido para
este trabalho (arquivo api_rockylinux_ 5.py), permitindo a coleta sequencial das paginas
subsequentes (page=1, page=2, e assim por diante).

Um desafio observado foi a auséncia da data de publicagdo nos registros JSON. Para
contornar essa limitagdo, utilizou-se a data correspondente ao mesmo CVE na tabela
redhat do banco de dados. Essa abordagem baseou-se na premissa de que o Rocky

Linux, sendo uma distribuicao derivada do Red Hat, possui os mesmos CVEs que o Linux
Red Hat.

O principal desafio técnico enfrentado nesta etapa foi a falta de documentacao clara de
como acessar as informagoes, falta de dados importantes (sendo necessario coletar a data
de publicagdo do Linux Red Hat) e a necessidade de navegar em diversas URLs gerou
demora na coleta. Através deste processo, foram coletados e processados um total de
2.933 registros de CVEs do Linux Rocky Linux publicados durante o periodo estudado,
que foram armazenados na tabela rockylinux do banco de dados. Com excecao do campo
data de descoberta e data de publicagdo (nao fornecido pelo Rocky Linux), todos os demais
campos exigidos pelo método ColATeC estao presentes nos registros. O desempenho

médio, calculado com base na coleta de 100 registros, foi de 0,000033 segundo por registro.
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4.5 Debian

A distribuigao Debian utiliza o rastreador de falhas de seguranca security-tracker (37),
que permite consultar vulnerabilidades em pacotes das versoes estaveis e em testes. Por
meio de sua interface, é possivel verificar o estado das vulnerabilidades (resolvidas ou
pendentes) em cada versdo do sistema. Os dados brutos estao disponiveis em formato
JSON (38), utilizados como fonte primaria para este trabalho.

A estrutura do arquivo JSON do Debian organiza-se por pacotes, onde cada entrada
agrega todas as CVEs relacionadas. No entanto, observou-se a auséncia de campos criticos
para o método ColATeC:

— Data de publicagdao: Nao presente no JSON, exigindo a adogdo da data mais

antiga identificada durante a anélise (conforme descrito na subsegao 3.2.1.1);

— Data de resolugao: Extraida de changelogs publicos, acessados programatica-

mente via URLs disponiveis nos registros;

— Data de descoberta: Nao disponivel na estrutura de dados.

Para obter o changelog remoto, identificou-se que o padrao da URL segue o formato:
https://metadata.ftp-master.debian.org/changelogs/main/letra/pacote/pacote_

versao_changelog onde:

[1hi

— letra: Primeira letra do pacote Debian associado a CVE (exemplo: “a” para o

pacote “apache2”);
— pacote: Nome do pacote Debian associado a CVE;

— versao: Versao na qual a vulnerabilidade foi corrigida.

A figura 8 ilustra um changelog acessado manualmente, mostrando detalhes de corre-

¢oes de seguranca.
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Figura 8 — Exemplo changelog Debian
= metadata.ftp-master.debian.arglch: X ar
£ C O & nttps;//metadata ftp-master.debian.org/changelogs/main/a/ant/ant_1.10.13-1_changelog

ant (1.1@.13-1) unstable; urgency=medium

* MNew upstream release

- Refreshed the patches

- Fixed a build failure with JUnit 5.9.2
* standards-Version updated to 4.6.2

-- Emmanuel Bourg <ebourg@apache.org> Mon, @6 Feb 2823 13:56:51 +@18@
ant (1.18.12-3) unstable; urgency=medium

* Team upload.

Build-dep on junit5 and add jars to build classpath (Closes: #967933)
The fix for #967933 in the 1.18.12-2 upload was incomplete.

The presence of junits at build time adds additional classes to
ant-junitlauncher.jar. Thank you to Stefan Tauner for the help.

#*

-- tony mancill <tmancill@debian.org> Sun, 1@ Jul 2822 21:47:24 -870@
ant (1.10.12-2) unstable; urgency=medium

Team upload.

Add patch to set "compiled on™ to changelog date. (Closes: #1814635)
Ship the ant-junitlauncher jar in ant-optienal (Closes: #967933)

Bump Standards-Version to 4.6.1

Set Rules-Requires-Root: no in debian/control

L

-- tony mancill <tmancill@debian.org> Sun, 18 Jul 2822 17:80:19 -8708@
ant (1.10.12-1) unstable; urgency=medium

* New upstream release
- Refreshed the patches

Fonte: <https://metadata.ftp-master.debian.org/changelogs/main/a/ant/ant_1.10.13-1_ changelog> -
Acessado em 18/08/2025

Em casos de erro de acesso ao changelog via URL, o cédigo insere no banco de dados
a string Check Manually. A coleta foi automatizada através do codigo desenvolvido

para este trabalho (arquivo api debian_5.py).

Debian apresentou uma das piores experiéncias para coleta de dados. Os principais
desafios técnicos enfrentados nesta etapa foram a necessidade de descobrir os padroes
de URLs que contém os changelogs, a necessidade de acessar diversas URLs efetuando a
técnica web scraping, gerando problemas de acesso e aumento significativo no tempo de
coleta, fora os problemas com restri¢cao de taxa de consulta (rate limiting) e a ocorréncia

de timeouts impostas pelos servidores HTTP.

Através deste processo, foram coletados e processados um total de 63.518 registros
de CVEs do Debian, publicados durante o periodo estudado e armazenados na tabela
debian do banco de dados. Com excecao da data de descoberta, data de publicagdo e da
data de resolugao no arquivo JSON (néo fornecido pelo Debian), todos os demais campos

exigidos pelo método ColATeC estao presentes nos registros.

Durante a implementacao do método ColATeC, observaram-se inconsisténcias tempo-

rais na versao Debian Buster, pois ela apresentava desempenho significativamente superior


https://metadata.ftp-master.debian.org/changelogs/main/a/ant/ant_1.10.13-1_changelog
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ao das demais versoes. Essa discrepancia foi atribuida ao fato de o campo de versao de
correcao exibir referéncias a versoes descontinuadas, conforme exemplificado na figura 9.
O problema, reportado a equipe do Debian (39) via Internet Relay Chat (IRC), foi con-
firmado como decorrente do término do ciclo de vida da versao Buster. Em nova coleta
realizada em janeiro de 2025, os registros referentes a essa versao haviam sido removidos,

justificando sua exclusao da andlise no capitulo 5.

Figura 9 — Exemplo de vulnerabilidade no Debian Buster com versoes conflitantes

w buster:
status: "resolved”
buster: "1.4.8.21-1"
buster-security: "1.4.0.21-1+deb1@ul"
fixed version: "1.3.5.13-1"
urgency: "not yet assigned”
b sid: Fk

Fonte: <https://security-tracker.debian.org/tracker/data/json> - Acessado em 05/07/2024

Apesar das estratégias adotadas para superar as dificuldades na coleta de informagoes,
alguns dados relativos as corre¢des nao puderam ser recuperados. Por meio de consultas
estruturadas ao banco de dados, foram obtidos os resultados exibidos na tabela 4, que
apresenta a quantidade de CVEs resolvidas nao registradas devido a auséncia de dados

sobre suas datas de resolugao. As consultas utilizadas sdo detalhadas a seguir:

— Total de CVEs resolvidas no Debian:

select count(CVE) from debian where Status like ’resolved’;

— Total de CVEs resolvidas no Debian sem a versao Buster:
select count(CVE) from debian where Status like ’resolved’ and distro
I= ’buster’;

— Total de CVEs marcadas com Check Manually no Debian:
select count(CVE) from debian where Resolved = ’Check Manually’
and Status = ’resolved’;

— Total de CVEs marcadas com Check Manually no Debian sem a versao
buster:

select count(CVE) from debian where Resolved = ’Check Manually’ and

Status = ’resolved’ and distro != ’buster’;


https://security-tracker.debian.org/tracker/data/json
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Tabela 4 — Porcentagem de Corre¢des nao Calculadas no Debian

Versao Buster | Resolvidos | Check Manually | % Nao Avaliada
Com 54.090 16.694 30,86%
Sem 45.505 9.234 20,29%

Fonte: Produzido pelo autor

Essas proporcoes correspondem a 16.694 ocorréncias marcadas como “Check Manu-
ally” em um universo de 54.090 registros resolvidos quando a versao Buster é considerada.
Ao excluir essa versao, permanecem 9.234 verificacbes pendentes entre 45.505 correcoes

validas, o que reduz a taxa de lacunas para 20,29%.

Apesar dessas lacunas, Debian mantém todo o pipeline de geragdao e publicacao de
dados acessivel a comunidade por meio da Salsa (40). O cddigo-fonte que produz os
JSONs pode ser auditado, discutido e aprimorado através de merge requests, algo que
nao se observa na documentacgao das bases Red Hat, AlmaLinux ou Rocky, nas quais o
canal para contribuigoes de codigo nao é evidente. Essa abertura cria uma oportunidade
concreta para que pesquisadores e profissionais proponham ajustes alinhados ao ColATeC,
transformando criticas sobre dados incompletos em melhorias praticas. O desempenho

médio, calculado com base na coleta de 100 registros, foi de 2,652737 segundos por registro.

4.6 Ubuntu

A distribuigdo Ubuntu disponibiliza informagoes de seguranga (41) e detalhadas por
meio do Ubuntu Security Notices (USN) (42), que registra vulnerabilidades, seu estado
de correcao e atualizagoes relacionadas. Para este trabalho, os dados foram obtidos do
JSON oficial (43), acessado programaticamente via cdédigo desenvolvido para este trabalho

(arquivo api_ubuntu_ 5.py).

A obtencao de dados completos exigiu desafios adicionais, pois Ubuntu nao fornece
diretamente as datas de resolugcao no JSON. Essas informacoes estao dispersas em chan-
gelogs publicos, acessiveis via URLs especificas. Observou-se ainda que o Ubuntu Pro
(versao com suporte estendido) nao divulga publicamente as datas de corregoes, limitando-
se a indicar versoes corrigidas com o sufixo +esm. Para exemplificar, considerou-se a
CVE-2021-3928, ilustrada na figura 10, confirmando que as versoes 16.04 e 14.04 foram

corrigidas apenas no Ubuntu Pro.


https://github.com/daniel-franca/mestrado_ppgcc/blob/main/api_ubuntu_5.py
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Figura 10 — Informacao sobre as versoes dos pacotes Ubuntu e Ubuntu Pro

S ta tu S (3 show unmaintained releases
PACKAGE UBUNTU RELEASE STATUS
vim 22.04 LTS jammy @ Fixed 2:8.2.3565-1ubuntu2

20.04 LTS focal @ Fixed 2:8.1.2269-1ubuntus5.4

18.04 LTS bionic ® Fixed 2:8.0.1453-1ubuntul.7

16.04 LTS xenial ® Fixed 2:7.4.1689-3ubuntul.5+esm3

./.7.\.
[ Ubuntu Pro )
M A

14.04 LTS trusty @ Fixed 2:7.4.052-1ubuntu3.1+esm4

./.7.\.
[ Ubuntu Pro )
AN A

Fonte: Ubuntu CVE-2021-3928 (44)

Para obter o changelog remoto, identificou-se que o padrao da URL segue o formato:

https://launchpad.net/ubuntu/+source/package/support onde:

— package: Nome do pacote Ubuntu associado a CVE;

— support: Versao na qual a vulnerabilidade foi corrigida.

A figura 11 compara os resultados da busca manual (simulando um processo automa-
tizado) de changelogs da CVE-2021-3928. Enquanto a versao 20.04 exibe publicamente
o changelog (lado esquerdo da figura, representando a URL <https://launchpad.net/
ubuntu/+source/vim/2:8.2.3565- lubuntu2>), a versao 16.04 Pro (lado direito da figura,
representando a URL <https://launchpad.net /ubuntu/+source/vim/2:7.4.1689-3ubuntul.
5+esm3>) retorna uma mensagem de pagina indisponivel. Em casos de erro no acesso

ao changelog, o c6digo insere no banco de dados a string Check Manually).

Figura 11 — Comparacao CVE-2021-3928 entre Ubuntu e Ubuntu PRO

og in /Reg

N Ubuntu . <,

L]

Lo [ripesio ={¢ Launchpad.net

Qverview Code Bugs Blueprints Translations Answers QOverview Code Bugs Blueprints Translations Answers
vim 2:8.2.3565-1ubuntu?2 source package in Lost something?
U bu n tU This page does net exist, or you may not have permission to see it.

If you have been to this page before, it is possible it has been removed.

Changelog

Check that you are logged in with the correct account, or that you entered the address correctly, or search For it:
vim (2:8.2.3565-1ubuntu2) jammy; urgency=medium ',|

|[search Launchpad|

* SECURITY UPDATE: Fix heap-based buffer overflow when reading character Return to the Launchpad front page
past end of line

Fonte: Produzido pelo autor


https://launchpad.net/ubuntu/+source/vim/2:8.2.3565-1ubuntu2
https://launchpad.net/ubuntu/+source/vim/2:8.2.3565-1ubuntu2
https://launchpad.net/ubuntu/+source/vim/2:7.4.1689-3ubuntu1.5+esm3
https://launchpad.net/ubuntu/+source/vim/2:7.4.1689-3ubuntu1.5+esm3
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Para contornar essa limitacao, desenvolveu-se um shell script denominado ubuntu_ pro.sh

e o cb6digo ubuntu_ pro.py que realizam as seguintes etapas:

Leem vulnerabilidades marcadas com “+esm” que foram exportadas manualmente
para um arquivo do tipo Comma-Separated Values (CSV) através da consulta SQL:
SELECT ubuntu.CVE, ubuntu.Distro,ubuntu.Package,ubuntu.Support

FROM cvedb5.ubuntu where ubuntu.Support LIKE "Y+esm}";

Coletam dados de changelogs em instancias Virtual Machine (VM) do Ubuntu Pro,

utilizando assinatura gratuita para fins académicos.

Problemas identificados no Ubuntu Pro:

Incompletude dos Changelogs: O Ubuntu Pro nao inclui todas as corre¢oes em

seus changelogs publicos;

Volatilidade de Dados: Alguns CVEs registrados anteriormente neste trabalho

nao estavam mais disponiveis em 2025, exigindo cruzamento com bases historicas.

Apesar das estratégias adotadas para superar as dificuldades na coleta de informagoes,

alguns dados relativos as corre¢des nao puderam ser recuperados. Por meio de consultas

estruturadas ao banco de dados, foram obtidos os resultados exibidos na tabela 5, que

apresenta a quantidade de CVEs resolvidas nao registradas devido a auséncia de dados

sobre suas datas de resolugdo. As consultas utilizadas sao detalhadas a seguir:

Total de CVEs resolvidas no Ubuntu Padrao:

select count(CVE) from ubuntu where Status like ’released’;

Total de CVEs resolvidas no Ubuntu Pro:

select count(CVE) from ubuntupro where Status like ’released’;

Total de CVEs marcadas com CHECK MANUALLY no Ubuntu Padrao:

select count(CVE) from ubuntu where Status like ’released’
and Resolved like ’CHECK MANUALLY’;

Total de CVEs marcadas com CHECK MANUALLY no Ubuntu Pro:

select count(CVE) from ubuntupro where Status like ’released’ and
Resolved like ’CHECK MANUALLY’;

Ubuntu apresentou a pior experiéncia para coleta de dados. Os principais desafios

técnicos enfrentados nesta etapa foram a necessidade de descobrir os padroes de URLs

que contém os changelogs, a necessidade de acessar diversas URLs, gerando problemas de

acesso e um aumento significativo no tempo de coleta.


https://github.com/daniel-franca/mestrado_ppgcc/blob/main/ubuntu_pro.sh
https://github.com/daniel-franca/mestrado_ppgcc/blob/main/ubuntu_pro.py
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Tabela 5 — Porcentagem de Corregoes nao Calculadas no Ubuntu

Ubuntu | Resolvidos | CHECK MANUALLY | % Nao Avaliada
Padrao 124.578 7.417 5,95%
Pro 124.578 6.638 5,33%

Fonte: Produzido pelo autor

No Ubuntu Pro, a coleta de dados foi muito pior devido a falta de changelogs publi-
cos. Apesar disso, a replicacdo descrita neste capitulo permanece viavel para qualquer
pesquisador: a Canonical concede gratuitamente até cinco assinaturas Ubuntu Pro para
uso pessoal, bastando solicitar o registro na plataforma.

Através deste processo, foram coletados e processados 175.685 registros de CVEs do
Ubuntu, publicados durante o periodo estudado e armazenados na tabela ubuntu do
banco de dados. O desempenho médio, calculado com base na coleta de 100 registros, foi
de 2,20 segundos por registro.

Posteriormente, essa tabela foi replicada com o nome ubuntupro para receber os
dados especificos do Ubuntu Pro. A execugao dos scripts ubuntu_ pro.sh e ubuntu_ pro.py
permitiu completar as informacgoes referentes ao Ubuntu Pro na tabela clonada.

Com excecao do campo de data de descoberta, data de resolugao no formato JSON
(presente apenas localmente no Ubuntu Pro) e de uma maior facilidade no acesso aos
dados, todos os demais campos exigidos pelo método ColATeC estao disponiveis nos
registros do Ubuntu.

Em sintonia com o ecossistema Debian, a Canonical também expde o codigo res-
ponsavel pelo feed de vulnerabilidades no repositério ubuntu-com-security-api (45). L4,
contribuigoes sao aceitas via pull requests e permitem que membros da comunidade propo-
nham ajustes de estrutura ou novos campos que aproximem o formato atual dos requisitos
do ColATeC. Diante da auséncia de canais similares nas demais distribui¢oes analisadas,
Debian e Ubuntu tornam-se candidatos para esforcos colaborativos que fortalecam a qua-
lidade e a padronizacao dos dados.

Para finalizar, responde-se a segunda questao de pesquisa deste trabalho (Q2: “Como
cada distribuicio divulga suas vulnerabilidades de sequranga?”) com base na exposigao
detalhada dos canais oficiais e metodologias de divulgagao do NIST e das distribuigoes

analisadas, apresentada ao longo deste capitulo.


https://github.com/daniel-franca/mestrado_ppgcc/blob/main/ubuntu_pro.sh
https://github.com/daniel-franca/mestrado_ppgcc/blob/main/ubuntu_pro.py
https://github.com/canonical/ubuntu-com-security-api
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Capitulo 5

Resultados e analise do estudo de

caso

Este capitulo apresenta os resultados obtidos pela aplicacao do método ColATeC, de-
senvolvidos em consonancia com a metodologia detalhada no capitulo 3. O estudo gerou
um extenso conjunto de dados sobre vulnerabilidades nas distribui¢des Linux investiga-
das, abrangendo o periodo definido na subsecao 3.4.3. Os resultados aqui expostos visam
responder diretamente as questoes de pesquisa remanescentes, mediante a quantificacao
e comparac¢ao do desempenho das distribui¢cdes no que se refere a correcao de vulnerabi-
lidades.

A andlise inicia-se com uma visao geral dos resultados, seguida pela comparacao deta-
lhada dos tempos de correcao e finaliza com uma investigacao aprofundada sobre o perfil
das vulnerabilidades e o comportamento especifico de cada distribui¢cao. Os dados foram

extraidos e processados por meio do cédigo desenvolvido results.py.

5.1 Vulnerabilidades de pacotes comuns entre ecos-

sistemas

Uma analise comparativa direta do tempo de correcao entre todas as vulnerabilidades
de cada distribuicao pode introduzir um viés relacionado ao escopo de pacotes mantidos
por cada ecossistema. Distribuigoes com repositorios de software mais extensos estao ine-
rentemente expostas a um numero maior e mais diversificado de vulnerabilidades. Para
mitigar esse viés e estabelecer uma base de comparagao equitativa, realizou-se uma ané-

lise focada nas vulnerabilidades presentes em pacotes de software comuns a ambos os


https://github.com/daniel-franca/mestrado_ppgcc/blob/main/results.py
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ecossistemas (RPM e DEB).

Neste trabalho, considerou-se uma vulnerabilidade como “comum” quando a CVE
correspondente foi identificada em pelo menos uma distribuicao do ecossistema RPM e,
simultaneamente, em pelo menos uma do ecossistema DEB. Adotou-se como critério o
registro do pacote envolvido na CVE para fins de comparac¢ao. Contudo, como o mesmo
pacote pode receber denominagoes distintas em cada distribuigao (por exemplo, httpd no
Red Hat e apache2 no Debian), tornou-se necessario realizar um processo de normalizagao
da nomenclatura. Para isso, desenvolveu-se o cédigo packages.py, que mapeia nomes
variantes para um identificador canonico. A figura 6 ilustra um exemplo do resultado desse
processo, apresentando tanto o nome original do pacote quanto sua versao padronizada

no banco de dados.

O objetivo do processo de normalizacdo foi construir o conjunto final de pacotes
que sao comuns a ambos os ecossistemas (RPM e DEB), isto é, aqueles afetados por
pelo menos uma CVE inicialmente identificada como comum. Uma vez extraidos os
identificadores canonicos de todos os pacotes envolvidos nas CVEs comuns, realizou-se
uma nova consulta a base de dados. Essa consulta buscou todas as vulnerabilidades
(CVESs) associadas a esses pacotes comuns, mesmo que a CVE especifica ndo tivesse sido
corrigida em um dos ecossistemas. Dessa forma, foi possivel construir com precisao o
conjunto final de vulnerabilidades de pacotes comuns a serem analisadas, garantindo uma

comparacgao valida entre os ecossistemas.

Esta abordagem supera a limitagao identificada no trabalho de JANSON (9), no qual
o mapeamento entre pacotes de diferentes distribuigoes era realizado por meio de uma
lista definida manualmente, o que exigia uma listagem exaustiva de nomes alternativos.
Este trabalho utiliza a ocorréncia simultanea da CVE nos dois ecossistemas como critério
priméario para determinar quais pacotes sao comuns, eliminando a necessidade desse ma-
peamento manual e assegurando uma identificacdo automatica dos pacotes equivalentes

com o suporte do método ColATeC.

5.2 Apresentacao geral dos dados

Esta secao apresenta e analisa os resultados gerais obtidos, com detalhamentos espe-
cificos nas subsegoes subsequentes. A figura 12 apresenta o total de CVEs tnicas (tanto
do cendrio geral quanto do subconjunto de pacotes em comum) que foram identificadas

ao longo do periodo de coleta de cinco anos estabelecido.


https://github.com/daniel-franca/mestrado_ppgcc/blob/main/packages.py
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Figura 12 — Total de CVEs Unicas no Perfodo de 5 Anos
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A analise dos dados expostos na figura 12 permite extrair as seguintes conclusoes:

i) Vulnerabilidades no Cenario Geral: O ntmero mais elevado de CVEs nas
distribuigoes baseadas em Debian (Debian e Ubuntu) é um reflexo direto de sua
filosofia de gerenciamento de pacotes e da abrangéncia de seus repositorios, que
oferecem uma variedade de software significativamente maior. Este dado, portanto,
nao indica menor seguranca, mas sim uma maior superficie de exposicao. A eficacia
da seguranca reside na capacidade de mitigar e corrigir falhas de forma &gil, e nao
apenas na contagem bruta de vulnerabilidades, que esta intrinsecamente ligada a

arquitetura e ao escopo dos repositorios;

ii) Vulnerabilidades nos Pacotes em Comum: Ao restringir a analise ao subcon-
junto de pacotes comuns, o cenario se inverte. A Red Hat passa a liderar com 7.796
CVEs catalogadas, superando Debian (7.509) e Ubuntu (7.008). Este resultado nao
sugere uma maior fragilidade da Red Hat, mas sim o oposto: evidencia um pro-
cesso de monitoramento e catalogagao de vulnerabilidades mais maduro e proativo.
Neste contexto, um nimero maior de CVEs registradas indica que a equipe de se-
guranga da distribui¢do ¢ mais eficiente em identificar, reconhecer e tornar ptublica
a existéncia de falhas, o que constitui o primeiro e mais crucial passo para a sua
correcao. Portanto, para um mesmo conjunto de software, uma maior quantidade
de vulnerabilidades reportadas ¢ um indicador positivo da maturidade da gestao

de seguranca.

A mesma légica se aplica, de forma ainda mais acentuada, a anélise das distribuig¢oes
Almal.inux e Rocky Linux. O ntmero substancialmente inferior de CVEs (3.227 e 1.554,
respectivamente) nao deve ser interpretado como um sinal de seguranga superior. Embora

parte dessa disparidade possa ser atribuida ao ciclo de vida mais curto de ambas as
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distribui¢oes — criadas entre o final de 2020 e inicio de 2021 como resposta as mudancas no
CentOS (46, 47, 48) —, a principal inferéncia é que essa contagem reduzida evidencia um
processo de tratamento de vulnerabilidades ainda incipiente. A discrepancia sugere que
suas equipes de seguranca e processos de automacao para identificagao e registro de CVEs
ainda nao atingiram o mesmo nivel de maturidade das distribui¢cbes mais estabelecidas.
Assim, os dados indicam um sub-relatério de vulnerabilidades em comparacao com as
distribui¢bes com ecossistemas de seguranca mais desenvolvidos. A figura 13 e a figura

14 aprofundam essa andlise ao apresentar a evolucao anual das CVEs.

Figura 13 — Total de CVEs Unicas Ano a Ano - Geral
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A andlise dos dados apresentados nas figuras 13 e 14 permite inferir as seguintes

conclusoes complementares:
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i) Vulnerabilidades em geral: A anédlise dos dados evidencia que, em termos quan-
titativos, a distribuicdo Debian apresenta consistentemente o maior volume de vul-
nerabilidades no cenario geral. Conclui-se que, de modo geral, o Debian possui
a maior quantidade de vulnerabilidades reportadas, provavelmente refletindo seu

repositorio de software mais extenso;

ii) Vulnerabilidades nos pacotes em comum: Ao analisar o subconjunto de vulne-
rabilidades presentes em pacotes comuns a ambos os ecossistemas, observa-se uma
variagao na distribuicao que apresenta a maior quantidade. Por exemplo, em 2019
o Red Hat registrou a maior quantidade de vulnerabilidades de pacotes em comum,
enquanto em 2022 foi o Debian. Nota-se uma proximidade nos valores entre Debian,
Ubuntu e Red Hat, com excecao das distribui¢oes Rocky Linux e AlmaLinux, que
novamente apresentam uma quantidade significativamente menor de vulnerabilida-

des;

iii) Ntimero persistentemente baixo de CVEs no AlmaLinux e Rocky Linux:
Mesmo apés o periodo inicial de estabilizacao, ambas as distribui¢dbes mantiveram
quantidades significativamente inferiores as demais analisadas. Este comportamento

motivou uma investigagdo mais aprofundada, conforme detalhado na subsecao 5.2.1.

5.2.1 Analise mais detalhada sobre AlmaLinux e Rocky Linux

Diante do comportamento atipico relacionado a baixa quantidade de CVEs registradas
para as distribui¢des AlmalLinux e Rocky Linux, realizou-se uma analise mais aprofundada
para investigar as possiveis causas dessa discrepancia. O fato de esses valores permane-
cerem significativamente inferiores mesmo quando comparados aos do Red Hat nos anos
de 2022 e 2023, apds o periodo inicial de estabilizacao dos projetos, indica a necessi-
dade de uma investigagao especifica sobre os mecanismos de rastreamento, reportamento
e correcao adotados por essas distribui¢oes. Para tanto, por meio do codigo desenvolvido

results.py, foram extraidas as seguintes informagoes apresentadas pelas figuras a seguir.


https://github.com/daniel-franca/mestrado_ppgcc/blob/main/results.py

Quantidade de CVEs

Figura 15 — Comparacao de Corre¢oes AlmaLinux e Rocky Linux vs. Red Hat
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A figura 15 evidencia um aspecto relevante: embora as distribui¢oes Almalinux e
Rocky Linux busquem acompanhar o ritmo de corre¢oes do Red Hat, elas nao corri-
gem integralmente todas as vulnerabilidades reportadas. Este comportamento explica a
quantidade significativamente inferior de CVEs registradas para essas distribui¢coes em

comparag¢ao com as demais analisadas.

Figura 16 — Histograma de Diferenca de Dias: AlmalLinux vs. Red Hat
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Figura 17 — Histograma de Diferenca de Dias: Rocky Linux vs. Red Hat
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As figuras 16 e 17 evidenciam que, embora AlmaLinux e Rocky Linux nao corrijam
todas as vulnerabilidades presentes no Red Hat, aquelas que sao corrigidas por essas
distribuicoes tendem a acompanhar o tempo de correcao da distribuicao Red Hat, com

poucas excecoes.

Ao final desta secdo, é possivel responder a Q3: “Qual distribuicao apresenta o maior
numero de falhas de sequrancga reportadas?”. A distribuicao Linux Debian é a que apre-
senta mais vulnerabilidades no cenario geral (15.841 CVEs). Cabe ressaltar que, no
cendrio de pacotes em comum, o Red Hat apresenta a maior quantidade (7.796 CVEs),

conforme apresentado na figura 12.

5.3 Estado de correcao das vulnerabilidades

Concluida a anélise geral das vulnerabilidades, realizou-se a comparagao do estado de
correcao entre as distribui¢oes para avaliar o desempenho. As tabelas 6 e 7 apresentam
o estado de correcao das vulnerabilidades em cada distribuicao. Para esta analise, foram
consideradas todas as ocorréncias de vulnerabilidades, incluindo aquelas repetidas em

uma mesma distribuicdo devido a presenca em multiplos pacotes ou versoes diferentes.
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Tabela 6 — Tabela Geral de Distribuicdo de Corre¢oes

Corrigidas Corrigidas Nio Datas Total

Distribuicdo (>0 dias) (Dia Zero) Corrigidas Negativas Processado
6.554 26 0 0

AlmaLinux (99.6%) (0.4%) (0.0%) (0.0%) 6.580
35.093 38 14.715 1.140

Debian (68.8%) (0.1%) (28.9%) (2.2%) 50 986
23.319 379 33.883 716

Red Hat (40.0%) (0.7%) (58.1%) (1.2%) 58.297
2.860 4 0 13

Rocky Linux  (99.4%) (0.1%) (0.0%) (0.5%) 2.877
38.335 690 17.530 8.205

Ubuntu (59.2%) (1.1%) (27.1%) (12.7%) 64.760
39.349 697 16.438 8.276

Ubuntu Pro (60.8%) (1.1%) (25.4%) (12.8%) 64.760

Fonte: Produzido pelo autor

Tabela 7 — Tabela de Distribuicao de Correcoes - Pacotes Comuns

Corrigidas Corrigidas Nio Datas Total

Distribui¢cdo (>0 dias) (Dia Zero) Corrigidas Negativas Processado
6.531 26 0 0

AlmaLinux (99.6%) (0.4%) (0.0%) (0.0%) 6.557
25.033 19 9.711 423

Debian (71.1%) (0.1%) (27.6%) (1.2%) 35.186
23.277 379 33.799 714

Red Hat (40.0%) (0.7%) (58.1%) (1.2%) 58.169
2.854 4 0 13

Rocky Linux (99.4%) (0.1%) (0.0%) (0.5%) 2.871
37.353 668 14.299 7.049

Ubuntu (62.9%) (1.1%) (24.1%)  (11.9%) 59.369
38.199 675 13.389 7.106

Ubuntu Pro (64.3%) (1.1%) (22.6%) (12.0%) 59.369

Fonte: Produzido pelo autor

A anélise comparativa dos dados apresentados nas tabelas anteriores (que detalham a
distribuicao de corregoes para o conjunto total de pacotes e para o subconjunto de pacotes

comuns) permite inferir as seguintes conclusoes:

i) Consisténcia entre cendrios: Observa-se uma notavel similaridade nos percen-
tuais de cada categoria de correcao ao se comparar os dados do total de pacotes
com os dos pacotes comuns. Essa baixa variacdo sugere que o comportamento de
correcao das distribuicoes é consistente, indicando que as politicas de seguranca sao

aplicadas de maneira homogénea na maior parte de seu ecossistema de software;
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ii)

iii)

iv)

vi)

Desempenho de distribui¢oes derivadas (AlmaLinux e Rocky Linux): As
distribuigbes AlmalLinux e Rocky Linux, por serem derivadas diretamente do Red
Hat (RHEL), apresentam um perfil distinto. O nimero absoluto de vulnerabilidades
processadas é significativamente menor que o do RHEL, e a taxa de vulnerabilida-
des nao corrigidas é nula (0,0%). Este fato, longe de indicar uma seguranca ine-
rentemente superior, sugere fortemente uma metodologia de divulgacao diferente,
provavelmente na qual as vulnerabilidades s6 sao contabilizadas apds a correcao ser

disponibilizada pela RHEL e incorporada pela derivada;

Alta taxa de vulnerabilidades nao corrigidas na Red Hat: Um aspecto
que merece destaque é a elevada proporcao de vulnerabilidades classificadas como
“Nao Corrigidas” no Red Hat (58,1%). Este resultado requer uma investigacao mais

aprofundada, a ser realizada na secao 5.5;

Correcoes no dia zero sao minoritarias: Em todas as distribuigoes, a porcen-
tagem de vulnerabilidades corrigidas no mesmo dia de sua publica¢do (“Dia Zero”)
¢ baixa, variando de 0,1% a 1,1%. Isto corrobora a premissa de que o processo
de correcao, envolvendo triagem, desenvolvimento, teste e distribui¢ao da corregao,
geralmente exige um periodo superior a 24 horas, sendo as correcoes imediatas uma

excegdo, provavelmente reservada a falhas criticas;

Desempenho do Ubuntu Pro: O Ubuntu Pro, versao com suporte estendido
e patches de seguranca adicionais, apresenta desempenho ligeiramente superior ao
Ubuntu padrao, com maior percentual de vulnerabilidades corrigidas e menor de
nao corrigidas. Esta diferenca, embora pequena (na ordem de 1-3 pontos percen-
tuais), estd alinhada com as expectativas divulgadas pela prépria Canonical (49).
Na secao 5.6 sera apresentado andlise da criticidade das vulnerabilidades corrigidas

apenas no Ubuntu Pro;

Inconsisténcias nos dados (datas negativas): A presenga de registros com
“Datas Negativas” (situagoes em que a data de corre¢ao T é anterior a data de
publicacao da vulnerabilidade Tj), embora represente uma minoria dos casos (com
maior incidéncia no Ubuntu, aproximadamente 12%), indica inconsisténcias no pro-
cesso de registro ou divulgacao das informagoes. Tais inconsisténcias introduzem
ruido na analise e apontam para desafios relacionados a confiabilidade e transpa-
réncia das fontes de dados de seguranca, aspectos fundamentais para a precisao de

estudos comparativos.

Registros marcados como Not Affected foram excluidos de todas as estatisticas tempo-

rais discutidas neste capitulo. Esses eventos permanecem catalogados no banco cvedbb,

mas nao influenciam médias, medianas ou distribui¢oes de tempo, garantindo que apenas

correcgoes efetivamente publicadas sejam consideradas na comparacao entre distribuicoes.
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5.3.1 Criticidade das vulnerabilidades

A avaliacao da gravidade das vulnerabilidades constitui uma etapa crucial para elu-
cidar as politicas de priorizacao empregadas pelos mantenedores das distribuigoes. A
categorizacao das falhas corrigidas permite inferir quais niveis de risco recebem trata-
mento prioritario e o respectivo tempo de resposta, refletindo diretamente na postura de
seguranca de cada ecossistema. Diante disso, realizou-se uma analise comparativa inicial
entre as classificagoes de severidade atribuidas pelo NIST e aquelas reportadas por cada

distribuicao.

Tabela 8 — Comparacdes de severidade entre as distribuicdes e o NIST - Geral

NIST / Red Hat NIST Red Hat NIST / Alma NIST Alma

Critical / Critical 601 74

Critical / Critical 199 23

High / Important 3.461 1.522

High / Important 1.238  1.225

Medium / Moderate  3.869 5.023 Medium / Moderate 1.658  1.997
Low / Low 311 1.609 Low / Low 122 146
[ ] / None 100 114 [ ] / None 10 0
Total 8.342 8.342 Total 3.227 3.391

(a) NIST x Red Hat

NIST / Debian NIST Debian

(b) NIST x AlmaLinux

NIST / Ubuntu NIST Ubuntu

Critical / Critical 1.565 0 Critical / Critical 1.178 1
High / High 6.750 0 High / High 5283 264
Medium / Medium 7.086 4 Medium / Medium  5.561 9.995
Low / Low 439 410 Low / Low 373 1.912
— / Unimportant 0 4.025 — / Negligible 0 166
— / end-of-life 0 1.106 [] / unknown 0 57

[ ] / not yet assigned 1 12.720 Total 12.395 12.395
Total 15.841 18.265 (d) NIST x Ubuntu

(c) NIST x Debian

NIST / Rocky NIST Rocky
Critical / Critical 104 22
High / Important 687 693
Medium / Moderate 714 883
Low / Low 46 34
[ ] / None 3 0
Total 1.554 1.632

(e) NIST x Rocky Linux

Fonte: Produzido pelo autor
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Tabela 9 — Comparacdes de severidade entre as distribuicdes e o NIST - Pacotes em Comum

NIST / Red Hat NIST Red Hat

NIST / Alma NIST Alma

Critical / Critical 559 64

Critical / Critical 195 22

High / Important 3.293 1.415 High / Important 1.216  1.136
Medium / Moderate  3.643 4.702 Medium / Moderate 1.578  1.962
Low / Low 300 1.556 Low / Low 117 143
[]/ None 1 59 [ ] / None 0 0
Total 7.796 7.796 Total 3.106 3.263

(a) NIST x Red Hat

NIST / Debian NIST Debian

Critical / Critical 560 0
High / High 3.222 0
Medium / Medium 3.438 0
Low / Low 288 176
— / Unimportant 0 1.763
— / end-of-life 0 39
[] / not yet assigned 1 6.449
Total 7.509  8.427

(C) NIST x Debian

(b) NIST x AlmaLinux

NIST / Ubuntu NIST Ubuntu

Critical / Critical 491 0
High / High 2.046 208
Medium / Medium  3.296 5.403
Low / Low 274 1.258
— / Negligible 0 118
[ ] / unknown 1 21
Total 7.008 7.008

(d) NIST x Ubuntu

NIST / Rocky Linux NIST Rocky Linux

Critical / Critical 99

High / Important 671 669
Medium / Moderate 703 869
Low / Low 45

[] / None 0

Total 1.518 1.592

(e) NIST x Rocky Linux

Fonte: Produzido pelo autor

Conforme evidenciado pelas tabelas 8 e 9, observam-se divergéncias significativas na
avaliacao da criticidade de vulnerabilidades. Este comportamento corrobora os achados
de WU et al. (13), que apresentaram que a severidade de vulnerabilidades pode variar
conforme versoes e distribuicoes distintas. A seguir, apresentam-se brevemente os critérios

utilizados pelo NIST e por cada distribuicao para classificagdo de severidade.

i) O NIST adota o cendrio mais adverso para vulnerabilidades com informagoes limi-
tadas (50);

ii) Distribui¢oes como Red Hat (51) e Ubuntu (52) adaptam o CVSS conforme confi-
guragoes especificas (ex.: execugdo de servigos com privilégios reduzidos ao invés de

root);
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iii) O Debian classifica vulnerabilidades com base no impacto direto em seus pacotes
(53);

iv) AlmaLinux e Rocky Linux nao detalham publicamente seus critérios de classificacao.

A analise das tabelas 8 e 9 revelou que o niimero total de vulnerabilidades em algumas
distribui¢oes excedeu a contagem documentada na figura 12. Essa variacdo ocorre pelo
fato de uma mesma CVE poder ser categorizada com diferentes niveis de severidade em
versoes distintas de uma mesma distribuicao, como exemplificado na tabela 10, refor¢cando
novamente os achados de WU et al. (13). O método ColATeC apresentou robustez ao

lidar com essas variacoes, validando sua eficacia para analises comparativas.

Tabela 10 — CVE com severidades diferentes na mesma distribuigao

CVE Distribuicao e Versao | Severidade
CVE-2021-28153 | Almalinux 8! moderate
CVE-2021-28153 | Almalinux 92 low

Fonte: Produzido pelo autor

Para complementar a analise das vulnerabilidades, as figuras 18, 19, 20 e 21 apresentam
a distribuicao das classificagoes de criticidade atribuidas pelo NIST e pelas distribuigoes,

considerando os seguintes cenarios:

— Vulnerabilidades corrigidas no dia da publicagdo (Dia Zero): Identifica os

tipos de vulnerabilidades que recebem correcao imediata;

— Vulnerabilidades corrigidas apés a publicagao (>0 Dias): Apresenta a cri-

ticidade das vulnerabilidades que nao foram remediadas no dia de sua divulgacao.

<https://errata.almalinux.org/8/ALSA-2021-4385.html> (Acessado em 27,/10/2024)
2 <https://errata.almalinux.org/9/ALSA-2022-8418 html> (Acessado em 27/10/2024)


https://errata.almalinux.org/8/ALSA-2021-4385.html
https://errata.almalinux.org/9/ALSA-2022-8418.html

Figura 18 — Comparacao de Severidades de CVEs Corrigidas Dia Zero - Familia .deb
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Figura

19 — Comparagao de Severidades de CVEs Corrigidas Maior que Zero Dias - Familia .deb
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Figura 20 — Comparacao de Severidades de CVEs Corrigidas Dia Zero - Familia .rpm
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Figura 21 — Comparacao de Severidades de CVEs Corrigidas Maior que Zero Dias - Familia .rpm
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A observagao das figuras em andlise revela um padrao consistente e alinhado as boas
praticas de seguranca: a grande maioria das corre¢oes de dia zero concentra-se nas vulne-
rabilidades de severidade High (Alta) e Medium (Média). Esse comportamento é esperado,
uma vez que tais categorias representam falhas com potencial de exploragao elevado, capa-
zes de comprometer a confidencialidade, a integridade ou a disponibilidade dos sistemas.
Ressalta-se, contudo, a classificacao utilizada pelo Debian, que apresenta grande parte de
suas vulnerabilidades como not yet assigned (nao atribuida), indicando que a distribuigao
nao divulga a criticidade em um primeiro momento, o que dificulta andlises automatiza-
das e a priorizacao com base em risco. A analise da criticidade das vulnerabilidades nao

corrigidas e daquelas que apresentam datas negativas sera realizada na segao 5.4.

5.4 Vulnerabilidades nao corrigidas e com datas ne-

gativas

As vulnerabilidades nao corrigidas e com datas negativas foram analisadas separada-
mente e serao apresentadas a seguir. Conforme evidenciado pelas tabelas 6 e 7, uma
analise superficial poderia levar a conclusao equivocada de que AlmalLinux e Rocky Linux
possuem desempenho superior na correcao de vulnerabilidades, dada a porcentagem signi-
ficativamente maior de correcoes realizadas. Contudo, é crucial considerar a existéncia de
valores nulos de vulnerabilidades nao corrigidas em conjunto com o volume total reduzido
de entradas processadas por essas distribuigoes.

Como ja apresentado pela figura 15, essas distribui¢coes nao chegam a corrigir inte-
gralmente o conjunto de vulnerabilidades presentes no Red Hat. Adicionalmente, nao ha
divulgacao das vulnerabilidades pendentes de correcao, fato confirmado pela auséncia de
registros nao corrigidos (valor zero) em seus relatérios. Portanto, nao é possivel considera-
las superiores em termos de eficacia ou transparéncia na gestao de vulnerabilidades.

Outro aspecto relevante observado tanto no conjunto geral quanto no de vulnerabili-
dades comuns é o padrao de comportamento similar entre as distribui¢oes, com destaque
para o elevado nimero de vulnerabilidades nao corrigidas no Red Hat e a maior incidéncia

de datas negativas no Ubuntu. Esse padrao sera analisado em detalhes na se¢ao 5.5.

5.4.1 Ciriticidade das vulnerabilidades nao corrigidas e com da-
tas negativas
Continuando a andlise das vulnerabilidades nao corrigidas e com datas negativas, sera

feita uma analise do cenario geral para entender qual o risco de seguranca que essas

vulnerabilidades podem representar, conforme apresentado pelas figuras 22, 23, 24 e 25.



Figura 22 — Comparacao de Severidades de CVEs Nao Corrigidas - Familia .deb
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Figura 23 — Comparacao de Severidades de CVEs Com Datas Negativas - Familia .deb
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Figura 24 — Comparacao de Severidades de CVEs Nao Corrigidas - Familia .rpm
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Figura 25 — Comparacao de Severidades de CVEs Com Datas Negativas - Familia .rpm
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A observacao dos dados permite afirmar que o ecossistema DEB apresenta comporta-
mento distinto do Red Hat (considerando que Almalinux e Rocky Linux ndo divulgam
vulnerabilidades nao corrigidas). Enquanto a maioria das vulnerabilidades nao corrigidas
no Red Hat possui baixa severidade, e as correcoes de dia zero contém uma pequena por-
centagem de vulnerabilidades criticas (sendo majoritariamente de baixa severidade), no
ambiente DEB percebe-se que as vulnerabilidades nao corrigidas e com datas negativas
sao predominantemente de severidade média. Esta diferenca sugere distintas filosofias e
capacidades de triagem de seguranca entre os ecossistemas.

Ressalta-se que o Debian nao fornece informagoes de severidade no momento da coleta
de dados, o que dificulta analises mais aprofundadas. Contudo, ao comparar com as
classificacoes do NIST, verifica-se que seu comportamento é semelhante ao do Ubuntu.

Quanto ao Ubuntu e Ubuntu Pro, observa-se a mesma classificacao previsivel de seve-

ridade.

5.5 Analise detalhada do Red Hat e Ubuntu - vulne-

rabilidades nao corrigidas

Conforme evidenciado pelas tabelas 6 e 7, o volume significativo de vulnerabilidades
nao corrigidas identificado no Ubuntu e no Red Hat mostrou-se relevante para uma inves-
tigacao mais aprofundada. Para analisar as causas subjacentes a esses valores, procedeu-se
a extragao das versoes dessas distribui¢oes. Os resultados dessa andlise sao apresentados

nas figuras 26 e 27 a seguir.
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Versao

Figura 27 — Detalhamento de CVEs Nao Corrigidos - Ubuntu
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A figura 26 revela um processo de divulgagao maduro e transparente por parte da Red
Hat. Observa-se que a grande maioria das vulnerabilidades “nao corrigidas” encontra-se
categorizada como Not Affected, indicando que os pacotes em questao nao sao efetivamente
vulneraveis na distribuicao, ou como Out of Support Scope, referente a pacotes que, embora
vulneraveis, atingiram o fim de seu ciclo de vida e ndo recebem mais suporte. Os demais
status apresentam um fluxo de trabalho previsivel e alinhado as boas praticas de gestao
de seguranca. Em contrapartida, a analise do Ubuntu pela figura 27 revela que a maior
parte dos casos nao resolvidos refere-se a versao upstream, as quais registram o estado
de resolvido, mas nao divulgam a data de resolucao. No contexto de desenvolvimento
de software livre, upstream (54) refere-se aos projetos de software origindrios dos quais
o Ubuntu deriva seus pacotes. Sendo uma distribuicdo downstream, o Ubuntu mantém
relagoes de colaboragao fundamentais com seus diversos upstreams (notadamente a Debian
e projetos como o kernel Linux). O objetivo dessa colaboragdo é manter os pacotes
atualizados, compartilhar melhorias (processo conhecido como upstreaming) e beneficiar-
se do controle de qualidade realizado pela comunidade mais ampla.

Ressalta-se, contudo, que a auséncia de divulgacao das datas de correcao da versao
upstream representa uma limitagdo na transparéncia das informacoes, dificultando a ava-

liacao precisa do tempo de resposta as vulnerabilidades.

5.6 Analise da criticidade de vulnerabilidades corri-

gidas apenas no Ubuntu Pro

Conforme evidenciado pelas tabelas 6 e 7, as vulnerabilidades corrigidas exclusiva-
mente no Ubuntu Pro representam uma diferenga quantitativa modesta (entre 1 e 3 pontos
percentuais). Contudo, a analise da criticidade dessas vulnerabilidades (os dados foram
extraidos e processados por meio do cédigo desenvolvido analyze pro_only fixes.py)
possibilita avaliar o risco adicional ao qual estao expostos os usudarios da versao padrao

do Ubuntu sem assinatura Pro. A figura 28 ilustra essa analise de criticidade.


https://github.com/daniel-franca/mestrado_ppgcc/blob/main/analyze_pro_only_fixes.py
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A andlise dos graficos evidencia limitagoes na cobertura de seguranca da versao padrao
do Ubuntu. Constata-se que, mesmo dentro do periodo de suporte, vulnerabilidades de
severidade média (a maioria) ndo sdo sanadas, o que confirma a politica da Canonical de
reservar tais corregoes para os assinantes do Ubuntu Pro (49).

Esse cendrio se agrava com o fim do ciclo de atualizacoes padrao. A partir desse
momento, o suporte estendido é uma exclusividade dos clientes Pro, garantindo-lhes uma
cobertura de seguranca abrangente durante todo o ciclo de vida da versao, enquanto os

usuérios da versao comunidade ficam desprotegidos.

5.7 Apresentacao do tempo médio de correcao

Apés as analises aprofundadas das vulnerabilidades e suas caracteristicas, que per-
mitiram compreender o comportamento de cada distribui¢do Linux por meio do método
ColATeC, apresentam-se nesta se¢ao os tempos médios de correcao calculados, concluindo
assim as questoes de pesquisa remanescentes. As figuras 29 e 30 apresentam o desem-
penho geral no periodo estudado, calculando as médias gerais do tempo de corre¢ao das

vulnerabilidades gerais e de pacotes em comum.



Dias para Correcao (Mediana indicada em azul)

Figura 29 — Tempo de Correcao Geral - 5 Anos
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Dias para Correcao (Mediana indicada em azul)

Figura 30 — Tempo de Corre¢ao Pacotes em Comum - 5 Anos
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A anélise dos tempos de resolucao, apresentada nas figuras anteriores, revela trés

conclusoes principais:

i)

ii)

iii)

Ha uma notavel consisténcia no perfil de desempenho de cada distribuicao entre o
cenario geral e o de pacotes comuns, reforcando que as observagoes refletem caracte-
risticas intrinsecas de cada ecossistema. Isto corrobora a validade da analise geral,
indicando que o desempenho observado nao constitui um artefato de pacotes espe-
cificos, mas sim uma caracteristica inerente aos processos de gestao de seguranca de

cada distribuicao;

A distribui¢do Debian destaca-se como um caso atipico, apresentando nao apenas
uma mediana de tempo de correcao superior, mas também uma dispersao temporal
significativamente maior. Enquanto algumas vulnerabilidades sao corrigidas rapi-
damente, uma parcela consideravel demanda prazos substancialmente mais longos

para resolucao;

O ecossistema RPM apresenta forte coesao interna, com a Red Hat a liderar em
desempenho e as suas derivadas, AlmaLinux e Rocky Linux, apresentando resultados

praticamente equivalentes e muito proximos aos da distribuicdo matriz.

Contudo, ainda nao é possivel determinar qual distribuicdo corrige suas vulnerabi-

lidades com maior rapidez. Considerando que o método ColATeC possibilita a coleta

sistematica de dados de vulnerabilidades, torna-se viavel realizar analises comparativas

adicionais. Para uma investigacao temporal mais detalhada, as figuras 31 e 32 apresen-

tam o desempenho ano a ano do tempo de correcao, utilizando o campo Year derivado

diretamente do atributo Published do NVD como referéncia temporal.



Média de Tempo de Resolucéo (Dias)

Figura 31 — Tempo de Corre¢ao Geral - Ano a Ano
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Figura 32 — Tempo de Corre¢ao Pacotes em Comum - Ano a Ano
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A analise das figuras 31 e 32 permite concluir o seguinte:

1.

Ubuntu e Ubuntu Pro foram as distribui¢oes que corrigiram mais rapidamente suas

vulnerabilidades durante o periodo estudado;

. A Red Hat apresentou tempos de correcao estaveis, com baixa variabilidade e valores

comparaveis aos do Ubuntu;

. AlmaLinux e Rocky Linux iniciaram com tempos elevados, condizentes com seu

periodo inicial de desenvolvimento (conforme apresentado nas segoes 5.2 e 5.2.1),
mas em 2022 e 2023 atingiram o padrao da Red Hat. Destaca-se o Rocky Linux,
que chegou a corrigir mais rapidamente, embora, conforme discutido na se¢ao 5.3,

ambas tenham registrado um ntimero significativamente menor de vulnerabilidades;

O Debian vem melhorando progressivamente seu tempo de correcao ao longo do
periodo analisado, indicando uma possivel otimizacao em seus processos de corre¢ao

de vulnerabilidades.

A seguir, as figuras 33, 34, 35 e 36 (geradas pelo cddigo-fonte results3.py) apresentam

uma analise temporal detalhada baseada nas versoes de cada distribui¢ao, com o objetivo

de compreender e concluir as analises do estudo de caso.


https://github.com/daniel-franca/mestrado_ppgcc/blob/main/results3.py
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Figura 33 — Comparacao Agregada - Geral
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Média de Tempo de Resolugao (Dias)

Média de Tempo de Resolugao (Dias)

Figura 35 — Comparacao Agregada Versoes - Geral
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A analise das figuras 33, 34, 35 e 36 indica o comportamento das versdes das distri-

buigoes e permite concluir o seguinte:

i) Os tempos de corregao variam entre as diversas versoes de uma mesma distribuigao

Linux, fato explicado pelos seguintes aspectos:

a)

No caso da Red Hat, a versao 9 (e suas similares AlmaLinux e Rocky Linux)
apresentou tempos elevados inicialmente (ano de 2020), embora seu langamento
oficial tenha ocorrido apenas em 2022 (55). Isto indica que, durante o periodo
de desenvolvimento dessa versao, os tempos de correcao sao mais elevados, nao

sendo recomendada sua utilizacdo em ambientes de producao durante esta fase;

Comportamento similar foi observado no Ubuntu, onde a versao Focal (20.04
LTS) (56), lancada em 2020, apresentou o mesmo padrao da Red Hat 9 durante

sua fase de desenvolvimento em 2019;

O Ubuntu Xenial (16.04 LTS) apresentou valores acima do esperado em 2022
na versao Pro, sendo relevante considerar que esta versao encontrava-se no pri-
meiro ano de suporte estendido (56), o que pode explicar esse comportamento
atipico;

Algumas versoes antigas, como Red Hat 6 e Ubuntu Xenial (16.04 LTS), apre-
sentam supostamente bons tempos de resolugao. No entanto, é necessario
compreender que esses valores estao relacionados ao término de seus ciclos de
suporte, indicando que, em vez de refletirem eficiéncia, representam a ausén-
cia de corregoes de seguranca completas, tornando-as vulneraveis a falhas de

seguranca.

Ao final deste capitulo, é possivel responder as questoes de pesquisa remanescentes,

uma vez que a aplicacado do método ColATeC permitiu realizar andlises aprofundadas de

cada distribuicao Linux estudada, chegando-se as seguintes conclusoes:

- Q4:

“Qual distribuicio possui o menor tempo médio de correcao de vulnerabili-

dades?”: O Ubuntu apresentou o melhor desempenho geral, mantendo-se como a

distribuicao mais rapida na corre¢do de vulnerabilidades, mesmo considerando os

registros nao analisados (conforme tabela 5). Ressalta-se que o Ubuntu Pro apre-

senta uma vantagem adicional, corrigindo um ntimero maior de vulnerabilidades em

comparagao com a versao sem assinatura (57);

- Qb: “FEuxiste tratamento diferenciado para versoes distintas de uma mesma distribui-

¢ao?”: Verifica-se que sim, as distribuigbes podem apresentar desempenhos distintos

na correcao de vulnerabilidades entre diferentes versoes, geralmente melhorando com

o tempo. Recomenda-se evitar o uso de versoes em fase de desenvolvimento ou com
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ciclo de vida de suporte encerrado, uma vez que essas condi¢oes implicam maior

exposicao a vulnerabilidades de seguranca.
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Conclusao

O tempo de correcao de vulnerabilidades é um fator critico para a seguranga compu-
tacional, independentemente do sistema operacional ou software analisado. Entretanto, a
auséncia de metodologias padronizadas para coleta e andlise comparativa dessas métricas
entre sistemas distintos motivou o desenvolvimento do método ColATeC, que estabelece
padroes minimos para a disponibilizagao, coleta e processamento de dados de vulnerabili-
dades, aplicaveis a quaisquer softwares (ndo apenas a distribui¢oes Linux). Ao introduzir
um processo automatizado e auditavel para normalizacao, coleta e validacao de métricas
temporais, o método apresentou viabilidade e replicabilidade em ambientes heterogéneos,
conforme evidenciado pelo estudo de caso comparativo das distribui¢oes Linux Red Hat,
AlmalLinux, Rocky Linux, Debian e Ubuntu.

Os resultados apresentados, que quantificam o tempo de correcdo de vulnerabilidades
em distribuicoes Linux, devem ser interpretados dentro de um contexto econoémico e de
incentivos mais amplos. Conforme argumentado por RESCORLA (8), a morosidade na
aplicagao de patches nao é apenas uma falha técnica, mas uma consequéncia racional de
um sistema em que os usuarios arcam com os custos da atualizagao e os fornecedores nao
sao suficientemente responsabilizados pela seguranca de seus produtos. Nesse cenario,
ferramentas como o método ColATeC tornam-se essenciais, pois, ao trazer transparéncia
e permitir a comparagao objetiva do desempenho de diferentes fornecedores (neste caso, as
distribuigoes), funcionam como um mecanismo de transparéncia. Ao quantificar a janela
de vulnerabilidade, este trabalho contribui para o alinhamento de incentivos, estimulando
fornecedores a otimizar seus processos e fornecendo aos usuarios subsidios para decisoes
mais embasadas.

Ao fornecer medigoes precisas e objetivas do tempo de correcao de vulnerabilidades, o

método ColATeC nao apenas serve como uma ferramenta de contabilizagdo e comparacao,
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mas também gera dados de entrada essenciais para modelos de gestdo de risco mais
sofisticados. Os dados sobre o tempo para correcao de diferentes distribuicoes podem
alimentar diretamente os modelos de simula¢ido propostos por BERES, Y. et al. (18),
permitindo que organizagoes que utilizam Linux em larga escala modelem o impacto
de suas escolhas de sistema operacional e otimizem suas politicas de seguranca interna.
Assim, este trabalho contribui com uma peca fundamental para a tomada de decisoes
baseada em dados no gerenciamento de vulnerabilidades.

A andlise apresentou que existem variagoes significativas na agilidade com que as
distribuicdes Linux gerenciam e corrigem suas falhas, impactando diretamente o tempo
de exposicao ao risco para seus usuarios. Esta observacao estd em conformidade com as
conclusoes de trabalhos seminais na drea, como ARBAUGH, W. et al. (5) que ja no inicio
dos anos 2000 apontavam que a implantacio tardia de correcoes, e nao a falta delas, era a
principal causa para a persisténcia de sistemas vulneraveis. Assim, o método ColATeC nao
apenas oferece uma ferramenta para avaliacdo contemporanea, mas também quantifica
um desafio cronico na segurancga cibernética. Esses resultados permitem que usuarios
finais escolham sistemas operacionais com base em evidéncias quantitativas, priorizando
seguranca e eficiéncia. Além de orientar usuarios, o ColATeC incentiva melhores praticas

de desenvolvimento ao:

i) Expor diferencas de desempenho: Comparagoes entre concorrentes estimulam

equipes a otimizar processos de corregao;

ii) Detectar inconsisténcias em dados publicos: Como no caso da versao Debian

Buster, cuja performance anémala foi identificada apds andlise metodoldgica;

iii) Revelar falhas na divulgacdo de datas de correcdo: conforme apresentado
nas tabelas 4 e 5, a auséncia de dados estruturados (e.g., JSON) impede a anélise

completa das vulnerabilidades.
Os resultados alcancados reforcam trés contribuigoes centrais:

i) Padronizacdo de Dados: Definigdo de campos obrigatérios (ex.: CVE, datas de
publicacao e resolucao) e a adogao do formato JSON criaram um fluxo interoperavel,

facilitando a integracao de dados de fontes heterogéneas;

ii) Escalabilidade: A automatizagao via codigos em Python comprovou a capacidade

de coletar e validar grandes volumes de dados sem interven¢ao manual continua;

iii) Transparéncia Reproduzivel: Rastreabilidade técnica e temporal (via UTC+0)
garantiu a possibilidade de anélises independentes, fortalecendo a confiabilidade dos

resultados.
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Apesar dos avangos, o método ainda depende de fontes estruturadas e completas:
repositorios com metadados ausentes exigem validagao manual, o que amplia o tempo
de processamento; as distribui¢oes cobertas concentram-se no periodo de suporte ativo
entre 2019 e 2023, nao retratando ciclos de manutencao anteriores; e a métrica de tempo
de corre¢ao nao pondera a criticidade individual das vulnerabilidades. Essas limitac¢oes
orientam leituras cuidadosas dos resultados e priorizam evolugoes futuras.

Para facilitar replicagoes, o repositorio publico disponibiliza tanto o codigo-fonte
quanto o dump da base processada, permitindo auditoria independente das etapas de
coleta e transformagao sem repetir o esforco de extragao original.

Recomenda-se monitorar, como indicador de impacto, o nimero de distribuigoes que
aderem integralmente ao conjunto minimo de campos definidos pelo ColATeC e a vari-
acao anual do tempo mediano de correcao apds a adocao da metodologia, métricas que
aproximam os ganhos observados da redugao efetiva de risco.

Do ponto de vista académico, este trabalho oferece um framework metodologico aberto
e documentado, passivel de extensdo para outras plataformas (ex.: Internet of Things
(IoT), BSD). Na prética, a padronizagdo proposta beneficia equipes de seguranga ao
reduzir o tempo gasto na normalizacao manual de dados, permitindo foco em analises de
risco e mitigacao proativa.

Embora o ColATeC tenha sido validado em cendarios reais, sua ado¢ao em larga escala
depende do engajamento da comunidade de seguranca e de mantenedores de sistemas.

Por fim, este trabalho refor¢ca a premissa de que a transparéncia e a automacgao sao
pilares essenciais para enfrentar a complexidade crescente das ameacas cibernéticas. O
ColATeC nao apenas responde a uma demanda imediata da area, mas também abre
caminho para pesquisas interdisciplinares que unifiquem seguranca, ciéncia de dados e

politicas de governanca.

6.1 Trabalhos Futuros

O método ColATeC estabelece um padrao promissor para coleta e analise de vulne-
rabilidades, mas abre caminho para trabalhos complementares. As seguintes dire¢oes sao

propostas para ampliacao e refinamento do método:

1. Expansao de Escopo

— Inclusao de Novos Sistemas: Aplicar o ColATeC a outras familias de sis-
temas operacionais e colegoes de software (ex.: Ports dos diversos BSDs, Mac-
Ports e Homebrew no macOS, Chocolatey no Windows, entre outros), avali-

ando a adaptabilidade do método em ecossistemas heterogéneos;
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— Integracao com Dispositivos IoT: Investigar a viabilidade de coletar dados
de vulnerabilidades em dispositivos IoT, que frequentemente possuem ciclos de

atualizacao distintos.
2. Aprimoramento da Automatizacao

— Validagao com Inteligéncia Artificial: Utilizacdo de modelos de aprendi-
zado de maquina e Large Language Models (LLM) para mineragao de dados
de vulnerabilidades em fontes nao estruturadas, incluindo listas de discussao,

ferramentas de bug tracker e sites web;

— APIs Especializadas: Desenvolver APIs padrao para integracao direta com
ferramentas de seguranca (ex.: Security Information and Event Management

(SIEM)s, scanners como Nessus), acelerando respostas a ameagas;

— Metadados de Proveniéncia: Adicionar campos para rastrear a origem dos
dados (ex.: ferramenta de coleta, responsavel pela publica¢dao), aumentando a

transparéncia.
3. Estudos Longitudinais

— Analise de Impacto Temporal: Investigar correlagoes entre a velocidade
de corregao de vulnerabilidades (via campo data de resolucao) e a exploracao

efetiva em ataques reais;

— Benchmarking de Distribuigoes: Comparar o desempenho de distribuigoes
Linux ou de outros softwares na gestao de vulnerabilidades usando métricas

padronizadas pelo ColATeC.
4. Promocgao e Padronizagdo Comunitaria

— Governancga Colaborativa: Criar um conselho comunitario com represen-
tantes de distribuigoes, desenvolvedores de ferramentas e usuarios corporativos

para validar alteragoes no esquema de dados e resolver divergéncias;

— Campanhas de Capacitagao: Organizar oficinas peridédicas e webinars para
demonstrar a execugao dos coletores, incentivar contribui¢oes e divulgar boas

praticas na publicagao de dados estruturados;

— Parcerias Institucionais: Firmar acordos com entidades como Linux Foun-
dation e Forum of Incident Response and Security Teams (FIRST) para reco-

nhecer o ColATeC como referéncia e inclui-lo em guias de conformidade.

5. Validagao em Cenarios Reais
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Casos de Uso em Ambientes Criticos: Validar o método em infraestrutu-
ras de missdo critica (ex.: sistemas médicos, redes elétricas, aplicagoes milita-
res) para verificar sua aplicabilidade em contextos com requisitos de segurancga

distintos dos ambientes convencionais;

Simulagoes de Ataques: Utilizar dados coletados pelo ColATeC para treinar
modelos de risco baseados em cenarios realistas de exploracao de vulnerabili-
dades.
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